Aatu Liimatainen

LIIKUNTATEKNOLOGIASOVELLUSTEN KAYTTA-
JISTA KERAAMIEN TIETOJEN AIHEUTTAMAT UHAT
JA RISKIT

¢

N —

|

JYVASKYLAN YLIOPISTO

INFORMAATIOTEKNOLOGIAN TIEDEKUNTA
2019



TIIVISTELMA

Liimatainen, Aatu

Liikuntateknologiasovellusten kayttdjistd kerddmien tietojen aiheuttamat uhat ja
riskit

Jyvaskyla: Jyvaskyldn yliopisto, 2019, 21 s.

Tietojdrjestelmaétiede, kandidaatintutkielma

Ohjaaja: Halttunen, Veikko

Téassd kandidaatintutkielmassa tutkitaan liikuntateknologian kayttdjistd kerat-
tyjd tietoja ja niiden aiheuttamia uhkia ja riskeja. Tutkielma toteutettiin kirjalli-
suuskatsauksena. Liikuntateknologia ja puettava teknologia ovat kasvaneet suu-
reen suosioon ja ne ovat mukana monien arkiliikkujien fyysisessd aktiivisuu-
dessa. Ihmisistd kerdtyn tiedon kokonaismddra maailmassa on kasvanut massii-
visesti ja tarkentunut hyvin henkilokohtaiselle tasolle. Tutkielmassa tarkastel-
laan ensin minkdlaista tietoa liikuntateknologia kerdd kayttdjistd ja sen jdlkeen
kasitellddn tietoihin liittyvid uhkia ja riskejd useista ndkdkulmista. Tutkielman
tulokset vastaavat tutkimuskysymykseen Miti uhkia ja riskeji litkuntateknologian
kayttijistd kerddmiin tietothin kuuluu? Tuloksina loydetddn kayttdjan yksityisyy-
den uhkat ja tietosuojariskit, kerdtyn tiedon luotettavuuteen liittyvid uhkia ja tie-
don tulkinnan riskeja.

Asiasanat: liikkuntateknologia, puettava teknologia, tietosuoja, tiedonkeruu



ABSTRACT

Liimatainen, Aatu

Threats and risks of user data collection with sports technology applications
Jyvéaskyld: University of Jyvaskyld, 2019, 21 pp.

Information Systems Science, Bachelor’s Thesis

Supervisor(s): Halttunen, Veikko

This bachelor’s thesis considers user data collection with sports technology and
the threats and risks of this collection. This study has been carried out as a liter-
ature review. Sports technology and wearable technology have become very pop-
ular and they are an important part of all kinds of users in physical activity. The
total amount of data collected from people has grown massively and it has be-
come very precise and personal. This study considers what kinds of data sports
technology collects from its users and then focus will be on the threats and risks
related to collected data from various perspectives. The results of this study an-
swer the question What kind of threats and risks belong to the data collected from users
with sports technology? As results there are found privacy concerns and data pro-
tection issues, threats related to the reliability of data and risks in interpreting the
data.
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1 JOHDANTO

Teknologian kehittyminen viime vuosikymmenind on muuttanut elinta-
paamme radikaalisti ja teknologiasta on tullut erottamaton osa elamdamme. Tek-
nologian yleisen kehittymisen ohella my6s liikuntateknologian kaytté on nous-
sut 2000-luvun aikana suureen suosioon. Varsinkin informaatioteknologian pie-
neneminen ja halventuminen on johtanut liikuntateknologian rajuun kehityk-
seen viime vuosina (Moilanen, 2017).

Liikuntateknologiaksi voidaan lyhyesti madritelld digitaaliset laitteet, joilla
mitataan, tallennetaan ja analysoidaan litkuntaan ja muuhun fyysiseen aktiivi-
suuteen liittyvad dataa (Moilanen, 2017). Suuri osa liikuntateknologiaan kuulu-
vista laitteista on puettavaa teknologiaa (engl. wearable technology), jolla tarkoi-
tetaan kevyitd ja pienid iholla tai ihon ldheisyydessd kdytettdvid laitteita (Halson,
Peake & Sullivan, 2016). Puettavaa teknologiaa ovat esimerkiksi aktiivisuusran-
nekkeet ja dlykellot. Puettavan teknologian lisdksi liikkuntateknologiaa ovat suo-
raan dlypuhelimella kaytettavét erilaiset liikuntasovellukset. Liikuntateknolo-
gian nykymuotojen kohdalla voidaan puhua kaikkiallisesta teknologiasta, silld
se kulkee helposti kdyttdjan mukana ja sitd voidaan kayttdd ajasta ja paikasta riip-
pumattomasti monenlaisissa tilanteissa (Moilanen, 2017).

Vaikka teknologian ja liikkuntateknologian kehitys ndhddén erityisesti posi-
tiivisena asiana, on syytd tunnistaa myos siihen liittyvid negatiivisia asioita.
Tdssa tutkielmassa keskitytddn liikuntateknologian kerddamien tietojen aiheutta-
miin uhkiin ja riskeihin. Liikuntateknologia on hyvin ajankohtainen aihe tieteel-
lisessd tutkimuksessa ja sitd on tutkittu suhteellisen paljon varsinkin viimeisen
vuosikymmenen aikana, mutta kokonaisvaltainen siihen liittyvien uhkien ja ris-
kien kartoitus on puutteellista. Lisédksi liikuntateknologian jatkuva kehittyminen
muokkaa uhkakuvia ja niiden mahdollista vakavuutta.

Ylipddtadn valtavasti lisddntynyt tiedon maard maailmassa ja sen tarkentu-
minen hyvin henkilokohtaiselle tasolle herattda aiheellisia huolenaiheita. Tieto-
suojaan liittyvat lakisddteiset asiat ovat olleet esilld viime aikoina mm. touko-
kuussa 2018 kayttoon otetun EU-alueen yhteisen tietosuoja-asetuksen eli
GDPR:n (General Data Protection Regulation) merkeissda. GDPR on parantanut
osaltaan henkilttietojen tietosuojan sddntelyd EU-alueella, mutta muun



7

maailman lainsdddantd on edelleen hyvinkin vaihtelevaa ja puutteellista (Orazi
& Nyilasy, 2019).
Tutkielman tutkimuskysymyksend on:

e Mitd uhkia ja riskejd liikuntateknologian kayttdjastd kerdamiin tie-
toihin kuuluu?

Tutkimuskysymystd tarkastellaan useista keréattyyn tietoon liittyvistd nako-
kulmista tarkoituksena 16ytdd mahdollisimman monipuolisesti erilaisia uhkia ja
riskejd. Ndiden uhkien tunnistamiseksi on tarpeellista avata ensin liikuntatekno-
logian toimintaa yleisesti ja kdyda lapi keskeisimpid tietoja, mitd kayttdjastd ke-
ratdan. Taman jalkeen voidaan kasitelld yksityiskohtaisesti, millaisia eri nakokul-
mien uhkia ja riskejd ndihin keréttyihin tietoihin voi kuulua.

Tdamd tutkielma on toteutettu kirjallisuuskatsauksena. Lihdemateriaaliin
tutustumiseen kdytettiin padsaantoisesti Google Scholaria. Scholarin lisdksi ma-
teriaalia etsittiin myos kadyttden Jyvaskyldn Yliopiston JYKDOK-hakua sekd IEEE
Xplore Digital Librarya. Lihdemateriaalia hakiessa hakutermeina ovat toimineet
mm. “liikuntateknologia”, ”sports technology”, “wearable technology” ja “secu-
rity concerns of wearables”. Artikkeleiden julkaisufoorumin taso on pyritty otta-
maan mahdollisuuksien mukaan huomioon. Tieteellisid artikkeleita pyritddn 16y-
tam&dan vahintddn 20 ja niiden lisdksi voidaan kadyttdd muutamia luotettavia
verkkosivuja tukemaan ja tdydentdmaan tieteellisten artikkeleiden sis&ltoa. Tut-
kimuskysymyksen ajankohtaisuuden ja liikuntateknologian nopean kehityksen
takia ldhdemateriaalin on syyta olla mahdollisimman uutta ja ajankohtaista suu-
rimmaksi osin. Osaan tutkielman taustoittavista aiheista on mahdollista hyodyn-
tad myos hieman vanhempaa, mutta relevanttia materiaalia.

Tutkielman toisessa luvussa mddritellddn tarkemmin liikuntateknologian
késite ja tarkastellaan sitd, minkalaisia tietoa kerddvid teknologioita liikuntatek-
nologiaan kuuluu. Kolmannessa luvussa edetddn ndiden tietojen aiheuttamiin
uhkiin ja riskeihin kayttgjdlle. N&din ollen kolmannessa luvussa l6ydetddn varsi-
naisesti vastaukset tutkielman tutkimuskysymykseen. Neljannessa luvussa teh-
d&dn tutkielman yhteenveto. Yhteenvedossa koostetaan koko tutkielman keskei-
simmit asiat ja tulokset, tehddadn johtopadtoksid ja esitetdan mahdollisia jatkotut-
kimusaiheita.



2 LIIKUNTATEKNOLOGIA

Varsinkin digitalisoituneissa ldnsimaissa informaatioteknologian kaytto kaikilla
eldmédn osa-alueilla, myos fyysisessd aktiivisuudessa on nyky&ddn luonteen-
omaista (Moilanen, 2017). Liikuntateknologiaa on mukana niin arkiliikkujien
kuin huippu-urheilijoidenkin pdivittdisessd liikkumisessa, ja monille siitd on tul-
lut tarked osa arkea. Tdssd luvussa madritellddn aluksi litkkuntateknologian késite,
jota kdytdn tdssad tutkielmassa. Tamdn jdlkeen kisitelldan liikuntateknologiaan
kuuluvia eri teknologiatyyppejd ja sitd, miten ja millaisia tietoja ndma teknologiat
keraavat kayttdjista.

2.1 Liikuntateknologian kdsite

Moilanen (2017) madrittelee viitoskirjassaan liikuntateknologian digitaalisiksi,
informaatioteknologiaan perustuviksi kokonaisuuksiksi, joiden avulla voidaan
mitata, tallentaa ja analysoida liikuntaan ja muuhun fyysiseen aktiivisuuteen liit-
tyvédd dataa sekd jalostaa sitd kdyttdjan tarpeiden mukaisesti. Kdytan tutkielmas-
sani tatd liikkuntateknologian méaaritelméd, koska myshemmissa luvuissa liikun-
tateknologian késittelyssd otetaan huomioon nimenomaan sen muodostama ko-
konaisuus pelkén kaytettdvan laitteen sijaan.

Puettava teknologia on jaoteltavissa Gaon, Hen ja Luon (2015) mukaan kar-
keasti kahteen paaryhmaéan: ladketieteelliseen ja fitness- eli liikuntateknologiaan.
Naiden kahden keskindinen ero on paljolti niin kdyttdjaryhmissa kuin my®os siind,
ettd ladketieteelliset laitteet on suunniteltu pddasiassa vain yhden tietyn sairau-
den tai vaivan seurantaan. Useat suuret laitevalmistajat valmistavat seka lddke-
tieteellisid ettd liikuntateknologian laitteita. (Gao ym., 2015)

Englanninkielisissd materiaaleissa liikuntateknologian termi ei ole miten-
kdan vakiintunut, kuten my6s Moilanen (2017) mainitsee vaitoskirjassaan. Use-
asti kasitteelld ”“sports technology” haetut hakutulokset kasitteleviat myos liitkun-
nassa kdytettdvid perinteisid liikuntavéalineitd. Ndin ollen hakutermi “wearable
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technology” on usein relevantimpi ja se onkin ollut itsellani enemmén kaytossa
lahdemateriaalia etsiessa.

2.2 Kerittava tieto tietotyypeittdin

Tassd alaluvussa késitellddn liikuntateknologioiden yleisimpid ja keskeisimpid
tietotyyppejd, joita eri liikuntateknologiat kerddvit ja mittaavat kayttdjistaan.
Tietotyyppien avaaminen on tarpeellista, koska myohemmin kolmannessa lu-
vussa analysoidaan ndiden tietojen aiheuttamia uhkia ja riskeja.

2.2.1 The Global Positioning System (GPS)

The Global Positioning System eli GPS on alun perin Yhdysvaltojen sotilaalliseen
kayttoon kehittdimd navigaatiojdrjestelmd. Nykyéddn sitd kdytetddn myos erityi-
sesti ilmailussa ja ulkoilmaliikunnassa. GPS kayttdad 27 maata kiertdvéaa satelliit-
tia kdyttdjan sijaintitiedon laskemiseen. Nama satelliitit ovat varustettu atomikel-
loilla. GPS toimii niin, ettd aluksi satelliitin atomikello synkronoi kayttdjan GPS-
laitteen vastaanottimen kellon kanssa. Tamaén jdlkeen satelliitit ldhettavat jatku-
vaa informaatiota vastaanottimeen valon nopeudella, ja satelliitin etdisyys vas-
taanottimesta lasketaan vertailemalla satelliitin aikaa ja vastaanottimen aikaa
(Larsson, 2003).

Kéyttdjan sijainti voidaan laskea vahintddn neljan satelliitin etdisyyksien
avulla kolmiulotteisesti, jolloin sijaintitietoon sisdltyy myo6s kdyttdjan korkeus
merenpinnasta (Schutz & Chambaz, 1997). Ndin ollen GPS:n avulla voidaan
muodostaa korkeuskdyrd kayttdjan kulkemalle matkalle esimerkiksi lenkkeil-
lessa.

Malone, Lovell, Varley ja Coutts (2017) mainitsevat artikkelissaan, ettd kau-
pallisten GPS-teknologiaa kayttdvien laitteiden tarkkuus on parantunut jatku-
vasti teknologian kehittyessd, mutta markkinoilta 16ytyvien laitteiden tarkkuuk-
sissa on myos merkittdvid eroja. Nditd eroavaisuuksia aiheuttavat niin laitekoh-
taiset eroavaisuudet kuin my®s erilaiset algoritmit GPS-laitteesta saadun raaka-
datan késittelyssa. (Malone ym., 2017)

GPS on siis laajalti kédytetty ja hyvin keskeinen teknologia liikuntateknolo-
gian yhteydessd ja se tarjoaa monia eri tietoja kdyttdjdstd, silld sen avulla saadaan
tietoon kolmiulotteinen sijainti ja nopeus, joiden avulla liikuntasuoritusta voi-
daan analysoida usealla eri tavalla. GPS-teknologiaa hyddyntavat nykydan kay-
tannossa kaikki dlypuhelimet sekd dlykellot. Aktiivisuusrannekkeista GPS-tek-
nologiaa ei itsessddn yleisesti ottaen 16ydy, mutta osassa malleista on mahdolli-
suus hyddyntdd dlypuhelimen GPS-ominaisuutta Bluetooth-yhteyden avulla.
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2.2.2 Syke

GPS:n ohella toinen hyvin yleinen tietotyyppi on syke, joka tarkoittaa syddmen
lyontien tiheyttd. Sykettd mitattaessa vakiintuneena mittayksikkond kaytetaan
lyontejd minuutissa (engl. beats per minute, lyhenne bpm).

Sykkeen mittaamisen teknologinen mahdollistaja on 1900-luvun alkuvuo-
sina keksitty syddnsahkokayrd, toiselta nimeltddan elektrokardiogrammi (EKG).
1980-luvulla kehitetty menetelmd, joka muodostuu rintaelektrodeja siséltavéasta
sykettd mittaavasta rintapannasta ja ranteessa pidettdva monitorista, mahdollis-
taa sykkeen mittaamisen helposti lilkunnassa ilman suuria laédketieteellisia lait-
teita. (Cardinale & Varley, 2017).

Sykkeen avulla voidaan arvioida, kuinka raskas suoritus on ollut fyysisesti.
Sykettd mitatessa ja vertailtaessa tulee kuitenkin ottaa huomioon, ettd syddamen
toiminta on hyvin henkilokohtaista ja syketasot ovat riippuvaisia monista muis-
takin tekijoistd kuin ainoastaan fyysisestd kuormituksesta. Achten ja Jeukendrup
(2003) mainitsevat artikkelissaan ndistd tekijoistd mm. yksilon nesteytystason,
ympdriston lampotilan ja korkeuden merenpinnasta, joka vaikuttaa hapen saan-
tiin.

Sykettd mitatessa tarkastellaan monia eri siihen liittyvid arvoja. Leposyke
on nimensd mukaisesti henkilon syke ilman fyysistd rasitusta, ihmisen normaali
leposyke on noin 60 kertaa minuutissa. Maksimisyke on puolestaan maksimaali-
nen lyontitiheys, jonka arvioituun laskemiseen on useita kaavoja, mutta todelli-
nen maksimisyke on hyvin yksil6llinen. Luotettavin tulos saadaan maksimaali-
sella rasituskokeella. (Vuori, Taimela & Kujala, 2010).

Kun sykettd mitataan urheillessa, sitd analysoidaan usein prosentuaalisena
syketasona verrattuna yksilon maksimisykkeeseen. Tama kuvastaa suurelta osin
suorituksen intensiteettid eri ajankohtina. Syketason prosentuaaliseen laskentaan
kaytetddn yleensd sykereservin késitettd, joka lasketaan vahentamalld maksimi-
sykkeestd leposyke (Achten & Jeukendrup, 2003). Nédin syketason prosenttiluke-
mista tulee jarkevampid, kun syddmenlyontien tiheysskaalana on yksilon le-
posykkeen ja maksimisykkeen vili teoreettisen 0-sykkeen ja maksimisykkeen va-
lin sijaan.

Achten ja Jeukendrup (2003) késittelevét artikkelissaan sykevilivaihtelua,
joka tarkoittaa syddamenlyontien tiheyden vaihtelun suuruutta. Sykevilivaihte-
lua tarkastellessa ei siis keskitytd aiemmin mainittujen sykkeeseen liittyvien ar-
vojen tapaan varsinaisesti itse lyontitiheyteen. Yleisesti ottaen suurempi sykeva-
livaihtelu on merkki terveemmastd ja parempikuntoisesta yksilostd. (Achten &
Jeukendrup, 2003). Sykevilivaihtelu on tyypillisesti suurempaa, kun syketaso on
matalalla verrattuna korkeampiin syketasoihin kehon ollessa rasituksessa
(Firstbeat Technologies Oy, 2019).

2.2.3 Kiihtyvyysmittari

Kiihtyvyysmittari mittaa kdyttdjan fyysistd aktiivisuutta sen havaitseman liik-
keen perusteella. Kiihtyvyysmittari mittaa kiihtyvyyden tyypillisesti kolmella
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akselilla ja laskee ndiden akselien tulokset yhteen (Cardinale & Varley, 2017).
Fyysisen aktiivisuuden mittaaminen kiihtyvyysmittareilla alkoi tutkimuskay-
tossd 1980-luvulla, mutta varsinainen kuluttajakdyttd on yleistynyt 2000-luvun
aikana voimakkaasti (Troiano, McClain, Brychta & Chen, 2014).
Kiihtyvyysmittarit ovat puettavasta litkuntateknologiasta puhuttaessa kai-
kista yleisin laitteista l6ytyva teknologia (de Arriba-Pérez, Caeiro-Rodriguez &
Santos-Gago, 2016). Puettavan liikuntateknologian lisdksi myos dlypuhelimissa
on kiihtyvyysmittari, jota kédytetdan myos muiden liikkeiden tunnistamiseen.
Itsendisen kiihtyvyysmittarin voi sijoittaa mm. ranteeseen, lantiolle, reiteen
tai nilkkaan, jotta sen kerddmad data olisi mahdollisimman tarkkaa riippuen lii-
kunnan muodosta. Eri paikkoihin sijoitettujen kiihtyvyysmittareiden tulokset ei-
vit ole vertailukelpoisia sellaisenaan. (Sievanen & Kujala, 2017) Yleisin ja helpoin
keino hyodyntdd kiihtyvyysmittaria liikunnassa on dlypuhelimien erilaiset aktii-
visuussovellukset, jotka laskevat kdvelyaskeleiden péivittdista maaraa.

2.2.4 Muut tietotyypit ja teknologiat

Edelld mainittujen kolmen keskeisimmain teknologiatyypin lisdksi liikuntatekno-
logiaan kuuluu luonnollisesti paljon muitakin teknologioita ja kerdttdvid tietoja.
GPS, syke ja kiihtyvyysmittari ovat kuitenkin yleisempii ja keskeisemmassa roo-
lissa kuin muut tiedot. Muita kayttdjastd kerdttdvid tietoja voi olla esimerkiksi
kehon lampétila (de Arriba-Pérez ym., 2016; Malkinson, 2009) tai verensokeri ja
-paine (Lidynia, Brauner & Ziefle, 2017).

Cardinale ja Varley (2017) esittelevit artikkelissaan useita mahdollisia ke-
hosta mitattavia tietoja, joiden yleistymisen esteend kuluttajille suunnatussa lii-
kuntateknologiassa on vaaditun teknologian kallis hinta tai sen epakdytannolli-
syys. Téllaisia kehosta mitattavia asioita ovat esimerkiksi kehon eritteet (hiki,
sylki ja virtsa), hapenottoon liittyvét arvot ja aivotoiminta. (Cardinale & Varley,
2017)
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3 LIIKUNTATEKNOLOGIAN AVULLA KERATTYJEN
TIETOJEN UHAT JA RISKIT KAYTTAJALLE

Edellisessd padluvussa analysoimme liikuntateknologiaa ja sen kadyttdjistd kerda-
mid erilaisia tietoja. Tdssd luvussa késitellddn ja pohditaan tarkemmin sitd, min-
kélaisia uhkakuvia ja riskejd ndiden tietojen kerdamiselld voi olla liikuntatekno-
logian kayttgjille. Liikuntateknologian ja puettavan teknologian kayton yleisty-
minen, teknologian kehittyminen ja sen kerddmien tietojen jatkuva lisdantymi-
nen ja tarkentuminen herittda luonnollisesti monenlaisia uhkakuvia. (Mills, Wat-
son, Pitt & Kietzmann, 2016)

3.1 Itsensd mittaaminen ja yleiskuva uhkista

Liikuntateknologiaan ja sen kerdamiin tietoihin kuuluu olennaisena mitatun mi-
nuuden (quantified self) késite. Moilanen (2017) kuvailee mitatun minuuden ké-
sitettd yksilon ja hdnen arkensa mittaamiseksi ja madrallistimiseksi. Luptonin
(2014) mukaan mitatun minuuden késitteen luoneiden Gary Wolfin ja Kevin Kel-
lyn tavoitteena on ollut auttaa ihmisid saamaan merkitys kerétyille henkilokoh-
taisille tiedoille. Wolf ja Kelly ovat perustaneet myos quantifiedself.com verkko-
sivuston itsensd mittaajien maailmanlaajuiseksi yhteisoksi ja oppaaksi. Mitattu
minuus on tdrked késite liikuntateknologian avulla kerdttyjen tietojen uhkia ja
riskejd kasitellessd, silld liikkuntateknologia on muiden teknologioiden ohella tar-
keimpid itsensd mittaamiseen kuuluvia teknologioita. Lisdksi mitatun minuuden
sekd itsensd mittaamisen tarkoituksena on nimenomaan keréta ja analysoida hy-
vinkin henkilokohtaisia tietoja, mikd on my®os riskialtista.

Liikuntateknologian ja puettavan teknologian uhkia ja riskejd kéasitellessa
on huomioitava se, ettd koko jarjestelméan kuuluu tyypillisesti puettavan laitteen
liséiksi sithen yhdistettdva dlypuhelin tai tietokone, jolla kerdtyt tiedot ldhetetdan
edelleen palvelun tarjoajan pilvitallennustilaan. Cyr, Horn, Miao ja Specter (2014)
esittdvat erddn suosittuun puettavaan laitteeseen kuuluvat komponentit ja olen
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yleistanyt ne kuviossa 1. Kuviota voidaan pitdd lahtokohtana liikuntateknolo-
gian tyypilliselle toimintamallille, mutta kuviosta poikkeavat luonnollisesti &ly-
puhelimilla ilman erillistd puettavaa laitetta kaytettdavit sovellukset. Kuvion
pointtina on tdssd yhteydessd se, ettd varsinkin tietosuojaan liittyvissd ongel-
missa tarkastelun alla voi olla mikd tahansa ndistd kolmesta komponentista tai
niiden vilinen Bluetooth- tai internetyhteys.

oy
3] =

e I R

Puettava laite Alypuhelin tai tietokone Pilvitallennuspalvelu

KUVIO 1 Tyypillisen liikuntateknologiajérjestelmén komponentit (Cyr ym., 2014, suomen-
nettu alkuperdistd mukaillen)

3.2 Yksityisyys ja tietosuoja

Keskeisimpanad uhkakuvana liikuntateknologian kerdamissa tiedoissa ja niihin
liittyvassd tutkimuskirjallisuudessa esille nousevat kayttdjan yksityisyyteen ja
tietosuojaan liittyvét potentiaaliset riskit. Nditd riskejd esiintyy niin palveluntar-
joajien mahdollisen tiedon vadrinkdyton kuin myos varsinaisten tietomurtojen
takia.

Kayttdjistd kerdtyn tiedon enkryptaus eli tiedon muuttaminen salatuksi on
kaytannossd minimivaatimus sille, ettd kadyttdjan tiedot voisivat edes teoriassa
pysyd salassa. Austen (2015) kertoo artikkelissaan, ettd ainakaan vuonna 2015
ndin ei kuitenkaan ollut useiden halvan hintaluokan puettavan teknologian lait-
teiden kohdalla. Puettavan teknologian pienestd koosta johtuva verrattain vahai-
nen laskentateho on yksi syy sille, miksi ne eivit sisdllda monimutkaisia suojaus-
mekanismeja (Ching & Singh, 2016). Vaikka laite itsessdan olisikin kryptattu,
my0s siithen yhdistetty dlypuhelin tai muu laite voi toimia porttina tietojen vuo-
tamiselle esimerkiksi lilan avoimeksi asetettujen kdyttolupien tai haittaohjelmien
takia (Austen, 2015).

Liikuntateknologiaan kuuluvien laitteiden keskindiset ja palveluntarjoajan
pilvitallennustilan véliset yhteydet ovat merkittava tietosuojariski. Cyr ym. (2014)
saavat tutkimuksessaan Bluetooth-yhteyden kaappaamisella pddsyn kaikkeen
dataan, mitd tutkimuksen kohteena olleen laitteen ja sithen yhdistetyn dlypuhe-
limen valilld liitkkuu. Néistd tiedoista pystytdan nikemaddn kaikki kayttdjan toi-
minta laitteen kanssa. Téllaisen Bluetooth-yhteyden kaappaamisen haasteelli-
suuteen vaikuttaa myos teknologian kadyttdaméa Bluetooth-protokolla. (Cyr ym.,
2014)

Potentiaalinen kayttdjan tietosuojaa uhkaava tekijd on se, ettd palveluiden
tarjoajat voivat ainakin periaatteessa luovuttaa tai myyda kayttdjista kerattya
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tietoa kolmansille osapuolille. Datan omistajuuden kysymykset ovatkin olleet
viime vuosina tarkastelussa suurena huolenaiheena: kenelle kayttdjistd kerétty
data kuuluu? Fairclough on artikkelissaan (2014) sitd mieltd, ettd kaiken henkilon
tysiologiasta kerdtyn tiedon kuuluisi olla tdysin luottamuksellista sairaskerto-
muksien tapaan ja fysiologisia tietoja tulisi pitdd kadyttdjien omistamana.

Zang, Dummit, Graves, Lisker ja Sweeney (2015) selvittavat tutkimukses-
saan dlypuhelinsovellusten kerddmien tietojen jakamista kolmansille osapuolille.
Tutkimuksessa selvidd, ettd Android-kdyttojdrjestelmissd terveys- ja liikunta-
sovellukset ldhettivat enemman arkaluonteisia henkilttietoja kolmansille osa-
puolille kuin muut sovelluskategoriat. Taman liséksi vahintddn kolme tutkimuk-
sessa yhteensd 30:std mukana olleesta terveys- ja litkkuntasovelluksesta jakoivat
terveyteen liittyvid hakutermejd tai kdyttdjan antamia syotteitd kolmansille osa-
puolille. (Zang ym., 2015)

Lupton (2014) mainitsee esimerkiksi vakuutusyhtididen tutkivan mahdol-
lisuuksia kdyttdjien itsensd mittaamien tietojen hyodyntdmistd vakuutusohjel-
mien ja -hintojen henkilokohtaiseen mukauttamiseen arvioimalla kdytt&jan toi-
minnan riskialttiutta. Tassd yhteydessa Lupton ei maininnut sitd, olisiko itsensa
mittaamisen tarkoituksena nimenomaan tiedon luominen vakuutusyhtioille,
mutta ainakin teorian tasolla siind olisi mahdollista hyodyntdd myo6s olemassa
olevaa liikuntateknologian kerdamaa tietoa tietyiltd osin. Taménkaltaisessa ske-
naariossa herda jilleen kysymys siitd, onko tdllainen toiminta kdytt&djan tietosuo-
jaa rikkovaa.

Lidynia ym. (2017) selvittavét tutkimuksessaan, mitka liikuntateknologian
kerdaamat tiedot kayttdjat kokevat erityisen arkaluonteisiksi. Kyseisen tutkimuk-
sen kohderyhmassa arkaluonteisimmiksi kerdtyiksi tiedoiksi koettiin GPS:n si-
jaintitiedot, kdyttdjan itse ilmoittama paino ja unianalyysi. Ndiden tietojen koh-
dalla kayttdjat olivat eniten huolissaan siitd, ettd tieto ei levidisi vaariin késiin ja
sitd kaytettdisiin vain tarkoituksenmukaisesti. Tietojen kokeminen arkaluon-
teiseksi ei kuitenkaan vaikuttanut kayttdjien haluttomuuteen tietojen kerdami-
seen, silld nama tiedot ovat luonnollisesti hyvin keskeisessa roolissa koko tekno-
logian toiminnan kannalta. (Lidynia ym., 2017)

3.3 Kerittyjen tietojen luotettavuus

Liikuntateknologian kerddmien tietojen ja niistd kdyttdjille muodostuvan infor-
maation luotettavuus ja oikeellisuus on my®os tdrked tarkastelun kohde. Tietojen
luotettavuutta tarkastellessa ldhestyn ongelmaa kolmesta eri ndkokulmasta. En-
simmadinen ndkokulma keskittyy siihen, kuinka tarkkaa kerétty tieto varsinaisesti
on teknologian toiminnan tuloksena. Toinen ndkokulma luotettavuuteen on
kayttdjan itse antamien tietojen oikeellisuus, mika voi vaikuttaa liikuntateknolo-
gian tekemdn analyysin lopputulokseen. Viimeinen tarkasteltava aihe on ulko-
puolisten tekijoiden kuten hakkereiden mahdollisuudet manipuloida tietoa ja
ndin vaikuttaa tiedon oikeellisuuteen.
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Vaikka liikuntateknologia on kehittynyt voimakkaasti viime vuosina, tek-
nologian tarkkuus tietojen kerddmisessd vaikuttaa edelleen jossain méérin tieto-
jen luotettavuuteen ja oikeellisuuteen. Scott, Scott ja Kelly (2016) kokoavat ja ana-
lysoivat useiden GPS-teknologiasta tehtyjen tarkkuutta tarkastelevien tutkimus-
ten tuloksia. Niistd tuloksista voidaan arvioida, ettd kokonaisuutena GPS-tekno-
logia on suhteellisen tarkkaa ja luotettavaa, mutta riippuen laitteesta ja kayttoti-
lanteesta sen mittaama matka voi poiketa muutamia prosentteja kuljetusta mat-
kasta. Kriittisend pidettyja yli 10 % eroavaisuuksia mitatun ja todellisen matkan
valilld esiintyi vain harvoissa tilanteissa. (Scott ym., 2016)

Case, Burwick, Volpp ja Patel (2015) tutkivat puolestaan dlypuhelinten ja
puettavan teknologian tarkkuutta askelmé&adrdn mittaamisessa. Tutkimuksessa
askelmadrid testataan 500 ja 1500 askeleen matkalla yhteensd kymmenelld eri so-
velluksella tai laitteella. Tarkimpia laitteita tutkimuksessa ovat varsinaiset askel-
mittarit ja kithtyvyysmittarit. Yksi puettavista laitteista mittasi keskimaééaraisesti
yli 20 % liian vahdisid askelmddrid. Loput laitteista ja sovelluksista olivat melko
tarkkoja, askelmaarat pysyivat keskimédréisesti 6,7 % liian vahdisten askelten ja
6,2 % liikaa laskettujen askelten vililla. (Case ym., 2015)

Kéyttdjan itse antamien tietojen oikeellisuus on omalta osaltaan merkittava
tekijd liikuntateknologian kdyttdjan suorituksista tekemien analyysien oikeelli-
suudessa. Nditd kdyttdjan itse antamia tietoja ovat esimerkiksi sukupuoli, ikd, pi-
tuusja paino. Ndiden tietojen virheellisyys voi aiheuttaa esimerkiksi sen, ettd tek-
nologia arvioi suorituksesta syntyneen rasituksen véaarin. Néin ollen my6s suo-
situkset tulevaan litkkumiseen voivat olla hyvinkin vadristyneitd. Kayttdjan mo-
tivaationa virheelliselle tiedon antamiselle voi olla esimerkiksi arkuus oikeiden
tietojen antamiseen tai se, ettd kayttdja ei ota teknologian kayttod tarpeeksi vaka-
vasti eikd pidd ndiden tietojen oikeellisuutta tarkedna.

Tietojen hakkerointi ja manipulointi on valitettavasti my6s mahdollisuus
vaikuttaa liikuntateknologian kerddamien tietojen luotettavuuteen. Kuten aiem-
min on jo todettu, liikuntateknologian laitteet ovat haavoittuvaisia hakkeroin-
nille. Rahman, Carbunar ja Topkara (2015) onnistuivat tutkimuksessaan hakke-
roimaan kahta tuolloin hyvin suosittua litkuntateknologian laitetta (Fitbit Ultra
ja Garmin Forerunner). Tietojen kaappaamisen lisdksi he onnistuivat myts ma-
nipuloimaan dataa ilman, ettd jarjestelmd huomioi sen virheellisyyttd. Tutkimuk-
sessa onnistuttiin mm. muuttamaan péivittdiseksi askelmaaraksi yli 12 miljoonaa
askelta vain 0,02 mailin matkalle ja jdrjestelmd ei huomannut siind mitdan poik-
keavaa. (Rahman ym., 2015)

3.4 Kerittyjen tietojen tulkinnan riskit

Edellisessad alaluvussa késiteltiin liikuntateknologian kerddmien tietojen luotet-
tavuutta eri ndkokulmista. Téassd alaluvussa tarkastellaan ja pohditaan tarkem-
min sitd, miten kerdtyn tiedon vadranlainen tulkinta voi olla haitallista kayttédjalle.
Tatd alalukua lukiessa on syyta huomioida se, ettd ndissd pohdiskeltavissa tilan-
teissa itse teknologian tuottamaa tietoa pidetdan lahtokohtaisesti luotettavana ja
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tarkastelun alla on nimenomaan kayttdjan tiedosta tekema tulkinta. Kayttdjan
tulkintaa helpottavien ohjelmistojen ja algoritmien kehittyminen on hyvin kes-
keinen ldhitulevaisuuden tavoite liikuntateknologian kehityksessd (Angelides,
Wilson & Echeverria, 2018).

Liikuntateknologian kerddmid tietoja tulkitessa kdyttdjan on tarkedd asettaa
tavoite, mihin teknologian kaytolld ja liikkumisella ylipdataan pyritaan. Talloin
kerdtyn tiedon tulkinta on johdonmukaisempaa ja merkityksellistd. Yleisesti ur-
heilijoiden tavoitteena on litkunnan positiivisten vaikutusten maksimointi ja ne-
gatiivisten vaikutusten, kuten ylirasituksen ja loukkaantumisten valttdminen
(Gabbett ym., 2017). Arkiliikkujalla tdmaé ei kuitenkaan valttamatta tarkoita jat-
kuvaa fyysisen kunnon kehitystd, vaan tavoitteena voi olla my6s kunnon yllapi-
tdminen.

Kéayttdjan selked ymmartamattomyys liikuntateknologian antamasta tie-
dosta voi johtaa vadriin johtopddtoksiin kdyttdjan fyysisestd aktiivisuudesta. Joh-
topdatoksien virheellisyyteen voi vaikuttaa niin kdyttdjan ymmartamattomyys,
tavoitteiden puute kuin varsinkin ndiden kahden yhdistelma.

Liikuntateknologian kerdamaéd tietoa voidaan tulkita riskialttiisti asetta-
malla itselleen liian korkeat tavoitteet liian lyhyelle ajanjaksolle. Liiallinen innos-
tus, riskinotto ja itsensd ylittdmisen halu voi mahdollisesti olla terveysriski kayt-
tdjdlle. Liikuntateknologian tarjoama mahdollisuus vertailla liikkumisen tuloksia
aiempiin tuloksiin edesauttaa tdminkaltaisen ajattelutavan muodostumisen
mahdollisuutta.

Myo6s liikuntateknologioiden sosiaalinen ndkdkulma on mahdollinen ai-
heuttaja keréattyjen tietojen védranlaiselle tulkinnalle. Sosiaalinen verkosto ja tie-
tojen jakaminen on monille tarked osa liikuntateknologian kayttod. Samalla se on
keino ilmaista itseddn ja muodostaa imago eli mielikuva itsestddan muille (Moila-
nen, 2017). Riskialttiiseen tietojen tulkintaan sosiaalinen ndkékulma voidaan yh-
distdd mm. vertailulla omia tuloksia ystdvien tuloksiin, siitd syntyvalla kilpai-
lulla ja ylipdatdan nayttamisen halulla.
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4 YHTEENVETO

Tassd tutkielmassa kasiteltiin kédyttdjaan kohdistuvia uhkia ja riskeja liikuntatek-
nologian kerddamien tietojen kontekstissa. Aiheena liikuntateknologia on hyvin
ajankohtainen sen suosion kasvun ja arkipdivdistymisen takia. Lisdksi ajankoh-
taisuutta ja tdrkeyttd kasvattaa yhad kasvaneet huolet kayttdjien yksityisyydesta
ja tietosuojasta, niin litkkuntateknologian kontekstissa kuin muutenkin informaa-
tioteknologian kaytossa.

Toisessa luvussa avattiin liikuntateknologian ja puettavan teknologian ka-
sitteitd ja toimintaa. Taman lisdksi kadytiin lapi kolme tarkeintd ja keskeisintd lii-
kuntateknologiaan kuuluvaa tietotyyppid ja miten teknologia niiden taustalla
toimii. Naméd kolme keskeisintd olivat GPS, syke ja kiihtyvyysmittari. Toinen
luku toimi kokonaisuudessaan pohjana ja alustuksena kolmannelle luvulle, jotta
liikuntateknologian toimintaa voitiin ymmartaa ja oli selkedd, minkéalaista tietoa
se kerdd kayttdjista.

Tutkielman kolmannessa luvussa edettiin kerittyjen tietojen uhkien ja ris-
kien pariin. Luvun aluksi esiteltiin kuitenkin myds mitatun minuuden ja itsensa
mittaamisen kasitteet, jotka liittyvit vahvasti my6s liikuntateknologian kayttoon.
Mitattu minuus keskittyy nimenomaan yksilon tarkkaan tiedon keruuseen
omasta toiminnastaan ja sen maéréllistimiseen. Toisin sanoen arjen toimintaa
pyritddn kerddamaddn tarkoiksi luvuiksi ja tdimédn avulla pystytddn analysoimaan
ja muuttamaan toimintaa halutunlaiseksi.

Kolmannessa luvussa 16ydettiin siis myos vastaukset tutkielman tutkimus-
kysymykseen, joka oli Miti uhkia ja riskeji liikuntateknologian kiyttijdstd kerddmiin
tietothin kuuluu? N4itd uhkia ja riskeja pyrittiin késittelemé&ddn useista nakokul-
mista luvuissa 3.2, 3.3 ja 3.4. Varsinaisena vastauksena tutkimuskysymykseen
voidaankin ndhda ndiden kolmen alaluvun sisélté kokonaisuudessaan. Yhteen
koottuna liikuntateknologian kayttdjistda kerddmien tietojen uhkiin ja riskeihin
kuuluvat siis kédyttdjan yksityisyyden uhat ja tietoturvariskit, kerdtyn tiedon luo-
tettavuuteen vaikuttavien tekijoiden vaikutukset ja kerdtyn tiedon tulkinnan ai-
heuttamat riskit my®os tilanteissa, joissa itse tieto on ollut luotettavaa.
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Tutkimuskysymykseen vastauksia etsiessd tdrkedd oli huomioida liitkunta-
teknologian muodostama kokonaisuus, jota esiteltiin kuviossa 1. Varsinkin lii-
kuntateknologiaan kohdistuvat hyokkaykset ja tiedon kaappaukset oli syyta ka-
sitelld timéan kokonaisuuden laajuudessa. Myos kdyttdjan oman toiminnan ja so-
siaalisen ympadriston vaikutukset olivat tarkeita tekijoitd uhkakuvien muodosta-
misessa eri ndkokulmista.

Riskien ja uhkien kokonaiskuvan muodostaviin tekijoihin kuului lopulta
itse litkkuntateknologian toiminta ja rajoitteet, teknologian kayttdja, kdyttdjan oma
sosiaalinen verkosto, teknologian tarjoajan ja kolmansien osapuolien tiedon hyo-
dyntdmismahdollisuudet ja ulkopuoliset tiedon uhkaajat. N&in ollen kokonai-
suudesta tuli lopulta varsin monipuolinen.

Kayttdjistd kerdttyjen tietojen uhat ja riskit ovat mielenkiintoinen tutkimi-
sen kohde niin liikuntateknologian kontekstissa kuin muutenkin, silld ihmisista
kerdtyn tiedon mééarad kasvaa ja tarkentuu jatkuvasti. Tietosuojan ja tietojen hak-
keroinnin keinojen kehittyminen on my6s jatkuvaa kilpajuoksua, eiki tdaysin suo-
jattu ja turvallinen tietojdrjestelma ole kdytanndssa mahdollinen. Aiheeseen liit-
tyvien tutkimusten perusteluna on ihmisten tietoisuuden lisidminen ndistd ris-
keistd ja vaikuttaminen kdyttdytymiseen, silld osaan riskeistd kayttdjat voivat vai-
kuttaa myos omalla toiminnallaan.

Tutkielmaa tehdessd esiin nousi myds mahdollisia jatkotutkimusaiheita.
Esimerkiksi johdannossa mainitun EU:n yhteisen tietosuoja-asetuksen ja muun
lainsddddannon kehittymisen (tai sen puutteen) vaikutukset liikuntateknologian
kontekstissa olisi tarpeellinen ja mielenkiintoinen aihe. My6s kayttdjien suhtau-
tumisen vakavuus riskeihin ja niiden tiedostaminen on mahdollinen tarkastelun
aihe.
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