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Tiivistelma: Tutkielman tarkoituksena oli perehtya esineiden internetin ja erityises-
ti langattomien sensoriverkkojen perusteknologioihin ja eri laitteiden yhteentoimi-
vuuteen liittyviin ongelmiin. Esineiden internetin laitekirjo on valtava eika vield ole
mitddn varsinaista standardia eri jarjestelmien keskindiseen kommunikaatioon. Oli-
si kuitenkin suotavaa, ettd jarjestelmat kayttdisivat internetissa jo kaytettavia tek-
nologioita, kuten HTTP, HTTPS tai CoAP. Yhteentoimivuuden suhteen ongelmaksi
muodostuu kdytettdvien viestien muoto ja tiedon esitys. Jokaisella laitevalmistajalla
on oma tapansa enkoodata ja esittdd mittaustieto. Tahédn tarjotaan ratkaisuksi niin
sanottuja teknologian sovituskerroksia. Helpoiten tamé&n roolin hoitaa eri jarjestel-
mien vilille rakennettu yhdyskaytavapalvelu.

Tutkielman teoriaosuudessa vertailtiin WWW-sovelluspalveluteknologioita lan-
gattomien sensoriverkkojen ndkokulmasta ja esiteltiin lyhyesti langattomien senso-
riverkkojen kdyttamia tiedonsiirtoprotokollia, tiedon esitys- ja varastointitapoja se-
ka eri standardointiorganisaatioiden ja projektien tuottamia rajapintaméaéritelmia ja
tiedon esitystapoja. Taman lisdksi perehdyttiin tarkemmin TTY:n kehittdmaan WSN
OpenAPI -rajapintaméaritelmaan.

Tutkielman tuloksena syntyi Kokkolan yliopistokeskuksen informaatioteknolo-
gian yksikon kayttoon WSN OpenAPI -méédritelmdd mukaileva REST-rajapinnan
tarjoava palvelu sekd kevyt web-asiakasohjelma, joka hyodyntaa tdta rajapintaa.

Téllaisilla yhdyskdytdvilld on mahdollista yhdistdad useita eri standardeja kayt-
tavid sensoriverkkoja toisiinsa, mutta tdima edellyttda jokaiselle erilaiselle verkolle
omaa yhdyskdytdvaa. Tama voi olla haaste usean eri laitevalmistajan laitteita kay-
tettaessa.

Avainsanat: WWW-sovelluspalvelu, REST, esineiden internet, sensoriverkot, yhdys-
kaytavat, API

Abstract: The purpose of this thesis was to get acquainted with the basic technolo-
gies of the Internet of Things and more specifically the wireless sensor networks and
problems related to interoperability of different devices. The IoT device spectrum is

enormous and at the time of writing there is no one standard for communication



between different systems. It would be desirable for systems to use technologies
that are already in use on the Internet such as HTTP/HTTPS and CoAP. The form
and representation of the messages and information are the problems with interope-
rability. Each device manufacturer has their own way of encoding and representing
the measurement data. So-called technology adaptation layers are offered as a so-
lution. These layers are most easily handled by building gateway services between
different systems.

The theory part of the thesis consists of comparing web service technologies from
the point of view of wireless sensor networks, the different ways of presenting and
storing the data and the interface specifications produced by different standardiza-
tion organizations and projects. In addition, the WSN OpenAPI interface developed
by TUT was further explored.

A service providing a REST API conforming to the WSN OpenAPI specification
and a lightweight web client utilizing the API was produced as a result of this work
for the Information Technology unit of the Kokkola University Consortium Chyde-
nius.

With gateways such as the one created it is possible to connect sensor networks
using different standards for communication, but this requires the implementation
of a new gateway service for each different network. This can prove to be a challenge
when using devices from several different manufacturers.

Keywords: Web Service, REST, Internet of things, sensor networks, gateways, API
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1 Johdanto

Esineiden internet (Internet of things) laajenee jatkuvasti ja sen tuottama tieto on
monipuolista sekd esitystavat monenkirjavia. Verkkoon yhdistettyjen laitteiden ja
niiden tuottaman tiedon méaara kasvaa myos koko ajan. Esineiden internetiin liitty-
viat myos langattomat sensoriverkot. Langattomien sensoriverkkojen kayttotarkoi-
tukset vaihtelevat teollisuudesta ja maataloudesta dlykoteihin. N4illd laitteilla on
kaytettdavistd teknologioista ja laitteiden luonteesta johtuvat ongelmat esineiden in-
ternetin haasteiden lisdksi.

Erds mahdollinen kayttotarkoitus langattomalle sensoriverkolle voisi olla esi-
merkiksi erilaisten mittauslaitteiden tulosten tallennus ja haku. Nykyaikana esimer-
kiksi tietoa kaupungin ilmanlaadusta ja sddtiedoista voi olla monessa eri jérjestel-
mdssd, jolloin tiedon kerddminen yhteen paikkaan on tyoldstd. Kuvassa [LIndkyy
miten useassa eri tietokannassa olevat sddhan liittyvat tiedot voidaan koota yhteen
sovellukseen tai ndkymadan. Tarvittava tieto voi sijaita useassa eri jarjestelmaéssa ja
asiakkaalle esitetddn niistd kooste. Eri sditietojdrjestelmissd on paddasiassa saman-
kaltaista tietoa, mutta eri muodossa tallennettuna. On tirkedd saada ndma eri jrjes-
telmissa olevat tiedot yhdistettyd ja otettua kayttoon.

Eri jarjestelmien yhteentoimivuus onkin muodostunut ongelmaksi kun jokaisen
laitevalmistajan jdrjestelméd voi puhua, jos ei eri kieltd, niin vdhintadnkin eri mur-
retta. Laitevalmistajien tapa esittdd tieto ja tarjota se toisten kdyttoon vaihtelee pal-
jon. Talloin eri laitekantojen ja verkkojen yhteentoimivuudesta tulee haastavaa. Yk-
si ongelma onkin niin sanottu siiloutuminen. Siiloutumisella tarkoitetaan tassa yh-
teydessa jarjestelmén vertikaalista eristdytymistd toisista jarjestelmista. Eri jarjestel-
mien yhteentoimivuuden mahdollistavat esimerkiksi WWW-sovelluspalvelutekno-
logiat.

Tutkielman tavoitteena on selvittdd minkéalaisten rajapintojen kautta langatto-
man sensoriverkon tuottama mittaustieto voidaan tarjota muiden jarjestelmien kayt-
toon ja miten se voidaan muuttaa hierarkisesti esitettyyn ja standardoituun muo-
toon. Taman lisdksi on myos selvitettdva kdytettdvissa olevien WWW-sovelluspalve-
luteknologioiden soveltuvuus tdhdn tarkoitukseen. Tavoitteena on my0s selvittaa
mitd tiedonsiirtoprotokollia on kdytettdvissd ja mitkd niistd soveltuvat parhaiten
langattomien sensoriverkkojen kadyttoon tiedon kayton nakokulmasta.

Tutkielman luvussa kaksi kdydaan lapi langattomat sensoriverkot ja niiden toi-
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Kuva 1.1: WWW-sovelluspalvelut sddtietojarjestelméassa

minta. Luvussa perehdytddn myos langattomuuden aiheuttamiin haasteisiin. Lu-
vussa kolme kdydaan lapi WWW-sovelluspalveluiden yleisid periaatteita ja tekno-
logiat. Luku nelja kasittelee langatonta sensoriverkkoa sovelluspalveluiden nako-
kulmasta. Luvussa kdydaan lapi kdytettyja protokollia sekd haasteita. Luvussa viisi
kdyddan lapi WSN OpenAPI -méédritelmd ja sen tarjoamat eri rajapinnat. Luvus-
sa kuusi esitellddn lyhyesti kdytossd oleva toimintaympéristd, méadritellddn tiedon
esitys ja esitellddn méadritelmdd mukailevan WWW-sovelluspalvelun toteutus seka
asiakasohjelma, joka kayttda tata WWW-sovelluspalvelua. Luvussa seitsemdn on

yhteenveto ja pohdinta.
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2 Langattomien sensoriverkkojen ominaisuuksista

Téssd luvussa kdydadan lapi langattoman sensoriverkon maééritelma ja lyhyesti talla
hetkelld kdytossa olevia verkkoprotokollia. Tamaén lisdksi perehdytdan sensoriverk-
kojen ominaisuuksiin, rajoituksiin ja niihin liittyviin haasteisiin.

2.1 Maadritelma

Kirjassaan [57] Vasseur ja Dunkels mdarittelevat dlykkdan laitteen (Smart Object)
seuraavasti: esine, joka on varustettu jonkinlaisella anturilla tai toimilaitteella, pro-
sessorilla, kommunikointilaitteella ja virtaldhteelld. Anturi ja toimilaite mahdollis-
tavat kanssakdymisen fyysisen maailman kanssa. Prosessorin avulla laite késitte-
lee anturien antamaa tietoa. Kommunikointilaite mahdollistaa tiedon ldhettamisen
ulkomaailmaan tai toisille laitteille. Sen avulla myos voidaan vastaanottaa viestejd
toisiltd laitteilta.

Rawat et al méaérittelevét artikkelissaan [45] langattoman sensoriverkon pienten
anturinoodiksi kutsuttujen laitteiden verkoksi, joka on levitetty johonkin tilaan ja
jonka osat vélittavat yhteistyossd alueelta kerddménsa informaatiota langattomien
linkkien kautta. Kerétty tieto ldhetetddn sink-noodille, joka joko vilittdd sen eteen-
pdin yhdyskdytavan kautta tai késittelee sitd paikallisesti. Langattoman sensoriver-
kon rakenne nikyy kuvassa 2.1l Verkon anturinoodi on laite, jossa on prosessori,
radioldhetin, muistia, virtaldhde ja yksi tai useampi mittalaite. Mittalaite voi mitata
esimerkiksi lampdtilaa, ilman kosteutta, valoisuutta tai ddnenvoimakkuutta. Lait-
teiden pieni koko rajoittaa niiden suorituskykyd monelta osin; muistia ei ole méaa-
rattomasti, prosessori ei ole tehokas, radion kantama ei ole pitka eikd akunkesto ole
pitkd. Tdma rajoittaa myos mittausten tiheytta ja ldhetettdavaa tietoa.

Langattoman sensoriverkon noodi on siis dlylaitteiden erikoistapaus. Yleisen
dlylaitteen médritelman mukaan kommunikointitapaa ei ole rajoitettu, vaan se voi
kulkea joko kaapelia pitkin tai langattomasti.

Langaton sensoriverkko voidaan sijoittaa joko satunnaisesti tai suunnitellusti.
Edellinen tapa toimii paremmin jos verkon on tarkoitus kattaa iso alue ja jattda se
suorittamaan mittauksia ilman valvontaa. Jalkimmadisen etuna on hallinnan help-
pous kun sijoitettavia noodeja on vihemman ja ne laitetaan tiettyihin ennalta méaa-
rattyihin paikkoihin. [45]
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Kuva 2.1: Langaton sensoriverkko

2.2 Rajoitteet ja haasteet

Sensoriverkkoihin ja niiden kayttoon liittyy erilaisia rajoitteita ja haasteita johtuen
niiden luonteesta ja fyysisistd ominaisuuksista. Akyildiz et al ovat kerdnneet artikke-
lissaan[2] langattoman sensoriverkon suunnitteluun vaikuttajia tekijoita.

e Viansieto

e Skaalautuvuus

e Tuotantokulut

e Toimintaymparisto
e Verkon rakenne

¢ Raudan rajoitteet
e Viestin vilitys

e Virrankulutus

Viansiedolla tarkoitetaan verkon kykya jatkaa toimintaa yhden tai useamman
noodin pettdmisestd huolimatta. Verkon kdyttamia algoritmeja ja protokollia suun-
nitellessa ja valitessa tulee ottaa kdyttotarkoitus ja toimintaympaéristd huomioon.
Esimerkiksi rakennuksen lampotilamittauksissa viansiedon ei tarvitse olla korkea,
koska tdllaisessa kdytossd noodit vaurioituvat harvoin.

Verkon noodien méddrdn skaalautuvuus on myos otettava huomioon. Noodien
madrd voi kasvaa suureksi mittauskohteen luonteesta riippuen. Myos noodien ti-
heys pitdd huomioida.

Langattoman sensoriverkon yksittdisen noodin hinnan tulee olla tarpeeksi alhai-
nen, jotta teknologian kdytdssd olisi jirked verrattuna perinteisiin mittalaitteisiin.

Tama korostuu kun sensoriverkon noodien maara kasvaa.



Sensoriverkon toimintaympaéristot asettavat myos rajoituksensa noodeille. Ne
voivat joutua kestdméddn ddrimmadisid olosuhteita tai niiden tarvitsema verkkolii-
kenne voi tulla hairityksi.

Verkon topologia ja sen ylldpito ovat oma haasteensa. Riippuen verkon koosta
ja tiheydestd, verkon sijoituksessa ja ylldpidossa tulee ottaa huomioon asennuksen
kustannukset, joustavuus, noodien tavoitettavuus ja mahdollinen noodien hajoami-
nen.

Tarkeimpid noodien rakennetta rajoittavia tekijoitd ovat koko ja virrankaytto.
Kayttotarkoituksesta riippuen noodi voi olla tulitikkuaskin kokoinen tai pienempi.
Pieneen laitteeseen ei mahdu isoa akkua mukaan ja tdima rajoittaa komponenttien
valintaa. Tastd syystd myos laitteen muisti on rajallinen.

Yleisin viestinvilitystapa on radio. Sopivan taajuuden valinta, mahdollinen héi-
rid6 muista ldhetyksistd ja lahetysteho vaikuttavat radioldhettimen valintaan. Muita
kommunikointitapoja voivat olla esimerkiksi infrapuna tai laser-diodi, mutta nama
vaativat ndkoetdisyyden toisiin solmuihin.

Virrankulutus on merkittdva tekijd langattoman sensoriverkon suunnittelussa
ja se voidaan jakaa kolmeen osaan: anturien, kommunikoinnin ja tiedonkésittelyn
virrankulutus. Anturien virrankadytto riippuu paljon mittaustiheydestd, mitattavan
ilmion luonteesta ja kohinan méadréstd. Suurin osa virrankulutuksesta syntyy kom-
munikoinnista. Viestien ldhettdmiseen ja vastaanottamiseen kuluu suunnilleen yhtd
paljon virtaa.

Myos Rawat et al esittavit edelld mainittujen lisdksi artikkelissaan[45] oman na-
kemyksensd langattomien sensoriverkkojen kohtaamista haasteista sekd miten nii-

hin voitaisiin vastata.

e Resurssirajoitukset

e Ympadristotekijat

Tiedon pdallekkaisyys

Viestinndn epaluotettavuus

Globaalin identifioinnin puute

Noodin hajoaminen

Sijoituksen skaala



Resurssirajoituksilla tarkoitetaan kdytettavissd olevaa virtaa, muistin méaaraa se-
ka laskennallista kapasiteettia. Kdytettdvissd olevan virran tehokkaaseen hyddynta-
miseen on pyritty esimerkiksi virtaa sddstavalla reititykselld tai MAC-kerroksen vir-
ransadstotilalla. Sensoriverkon sijoitusymparisto voi johtaa noodien hajoamiseen tai
viestinndn heikkenemiseen. Tamén takia verkon anturien pitdad pystya esimerkiksi
kdyttamdan eri viestintdprotokollia tai signaalinkésittelyalgoritmeja. My0s yksittdi-
sen noodin hajoamiseen pitdd voida varautua reitittamallad viestit uudestaan toisen
noodin kautta. Tatd voidaan ennakoida asentamalla suuri médra noodeja, mutta se
tuo mukanaan muita ongelmia. Noodien ldheisyys moninkertaistaa vélitetyn mit-
taustiedon mddran, joten pitdd osata suodattaa pois samaa ilmittd useaan kertaan
ilmaiseva tieto. Taman lisdksi pitdd pystyd identifioimaan jokainen erillinen noodi
ja verkon tulee pystyd tukemaan suuria méarid noodeja. Kun puhutaan tuhansien
noodien verkoista, timd vaatii noodeilta kykya organisoida tiedonvilitys ja reititys
itse.

Y114 esitetyistd haasteista ja rajoituksista keskeisimmiksi nousevat virrankaytto,

noodin kustannukset ja toimintaymparistosta riippuva toiminnan luotettavuus.

2.3 Verkkoprotokollat

Yksi tapa vastata ndihin haasteisiin on valita sopiva verkkoprotokolla. IoT-kayttoa
varten on tdlld hetkelld tarjolla useita eri protokollia. Pddasiassa jako voidaan teh-
dé kantaman perusteella. Lyhyen kantaman protokollista kdytetddn nimitysta Wire-
less Personal Area Network (WPAN) ja pitemmén kantaman protokollista kdytetdaan
Centenaron et al[14] mukaan yleensd nimitystd Low Power Wide Area Network
(LPWAN).

ZigBee[3] ja 6(LOWPAN[39] ovat pddasiassa lyhyen kantaman tiedonsiirtoproto-
kollia. Kummatkin kayttavat IEEE 802.15.4 -standardia ja tdmén lisdksi 6LowPAN
tukee myo6s Wi-Fid. Kummatkin ovat kantamaltaan muutamia kymmenid metreja.
Protokollat voivat kdyttda kolmea eri taajuutta tiedonsiirtoon, 868 MHz, 915 MHz ja
2,4 GHz. Tiedonsiirtonopeus on vastaavasti 20 kb/s, 40 kb/s tai 250 kb/s ja viestin
koko korkeintaan 127 tavua[20].

Uudempia pitemmaén kantaman verkkoprotokollia ovat muun muassa Sigfox,
LoRaWanja NB-IoT. Mekki et al ovat vertailleet artikkelissaan[38] LPWAN -teknolo-
gioista edelld mainittuja. LPWAN -teknologiat mahdollistavat kilometrien kanta-
man. Jokaisella nédistd kolmesta on kuitenkin rajoituksensa ja etunsa. Sigfox tarjo-
aa pisimman kantaman eli 10 kilometrid kaupunkialueilla, 40 kilometrid kaupun-
kialueiden ulkopuolella mutta pédivittdisten viestien méara ja hyotykuorma on pie-



ni, vain kaksitoista tavua lihetettdessa tai kahdeksan tavua vastaanottaessa. Lo-
RaWAN ei rajoita viestien mddraa ja tarjoaa 243 tavun hyotykuorman. Kantamaksi
LoRaWAN lupaa 5 kilometrid kaupungissa ja 20 kilometrid kaupunkien ulkopuo-
lella. NB-IoT on kantamaltaan pienin, 1 kilometri kaupungissa ja 10 kilometrid kau-
punkien ulkopuolella. NB-IoT:n hy6tykuorma on kuitenkin LoraWAN:ia suurempi,
1600 tavua. NB-IoT tarjoaa myds paremman palvelulaadun, pienen latenssin ja suu-
rimman médidran yhteyksid tukiasemaa kohti, mutta se on néistd kolmesta kallein
hyodyntaa.



3 WWW-sovelluspalvelut

Tassd tutkielmassa palvelulla tarkoitetaan itsensd kuvaavaa, alustariippumatonta
sovellusta tai jarjestelmdd. Palvelu on hyvin médritelty ja itsendinen eiké se ole riip-
puvainen muista palveluista. WWW-sovelluspalvelu puolestaan on teknologia, jon-
ka avulla palvelut keskustelevat keskendan. WWW-sovelluspalveluiden avulla to-
teutetun jdrjestelmén arkkitehtuurin sanotaan olevan palvelukeskeinen.

Palvelukeskeisen tietojenkasittelyn kannalta on tirked ensimmadisend maéarittaa
mitd tarkoitetaan kun puhutaan palvelusta. Papazogloun ja Georgakopoulusin ar-
tikkelissaan [41] esittimdn madritelmdn mukaan palvelut ovat itsensd kuvaavia,
avoimia komponentteja, jotka tukevat nopeaa ja edullista hajautettujen sovellusten
kehittamistd. Palvelun tarjoajan vastuulla on tarjota palvelun kuvaus, toteutus ja
tuki. Palvelun asiakas voi olla toinen sovellus yrityksen sisdlla tai ulkopuolella. Pa-
pazogloun artikkelissa[40] todetaan, ettd timén takia palvelun tulisi olla teknolo-
gianeutraali, 16yhasti kytketty eli palvelu ei ole riippuvainen muiden palveluiden
tai komponenttien méaritelmistd ja toiminnoista seké sijainniltaan lapindkyva. Pal-
velu voi olla yksinkertainen palvelu, eli sen tarjoama tieto ja toiminnallisuus on saa-
tavilla yhdesta paikasta, tai yhdistelmédpalvelu, joka yhdistéda tietoa ja toiminnalli-
suutta usean eri palveluntarjoajan palveluista. Myos Barry [6] s. 19] painottaa riip-
pumattomuutta muiden palveluiden tilasta tai asiayhteydestd. Palvelulta voidaan
vaatia médrittelyt muun muassa seuraavissa kategorioissa, mutta jokaiselle palve-
lulle ei tarvitse mééritelld jokaista osa-aluetta, vaan ndma péatetdan kayttotarkoi-
tuksen mukaan [25]:

e suorituskyky turvallisuus

o kapasiteetti vaikutus liiketoimintaan

e liiketoimintaorganisaatio

e sietokyky
e riskit ja kiistakysymykset
o omistus e palvelusopimus
e luotettavuus e riippuvuudet

Téssd luvussa kidyddan lapi WWW-sovelluspalvelun maééaritelma sekd tutustu-
taan kahteen tapaan toteuttaa WWW-sovelluspalveluita, WS-* ja REST.
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3.1 Palvelusta WWW-sovelluspalveluun

Aluksi WWW-sovelluspalveluita kédytettiin verkkosivuilla tai osana olemassaolevia
jarjestelmid. Useita WWW-sovelluspalveluita on nykyéddn jo saatavilla, mutta kayt-
tdjien kannalta hyodyllinen tieto sijaitsee usein eri paikoissa erilaisten rajapintojen
takana. WWW-sovelluspalveluteknologian avulla palveluita yhdistdimalld saadaan
koottua tietoa ja toiminnallisuutta kdyttdjien saataville. WWW-sovellus-palveluita
yhdistdmalld voidaan rakentaa koko sivusto, esimerkiksi voidaan tarjota tietoa kau-
pungin ilmanlaadusta, joka kootaan usean eri WWW-sovelluspalvelun kautta. Van-
hemmissa jédrjestelmissa oleva tieto saadaan myos WWW-sovelluspalve-lukdyttoon
sovittimien avulla [6] s. 64].

WWW-sovelluspalveluiden toteuttamisen liséksi yksi keskeinen asia on niiden
julkaiseminen. Tatd varten voidaan esimerkiksi toteuttaa hakemisto, mistd asiak-
kaat voivat hakea niiden méaaritelmét ja kdyttoohjeet. Taman jalkeen sovelluksen to-
teutus riippuu tarjotusta rajapinnasta ja ndin ollen muutokset tarjottuun rajapintaan
vaativat myos muutoksia sovellukseen, joka kdyttda sitd. WWW-sovelluspalvelut
voidaan myds tarjota aina samanlaisen yksinkertaisen rajapinnan kautta. Tama riip-
puu paljon tarjotun toiminnallisuuden tai resurssin luonteesta sekd halutun sovel-
luksen suoriutumiskyky- tai turvallisuusvaatimuksista.

Jotta WWW-sovelluspalvelusta voidaan puhua, sen tulee tayttad tietyt kritee-
rit. Jokainen WWW-sovelluspalvelu tulee olla tunnistettavissa URI:1la (Uniform Re-
source Identifier) eli merkkijonolla, jolla kerrotaan tietyn resurssin yksikésitteinen
sijainti. Sen tulee paljastaa ominaisuutensa internetiin standardoitujen protokollien
kautta. WWW-sovelluspalvelu tulee voida toteuttaa itsekuvaavan, avoimiin internet-
standardeihin perustuvan rajapinnan kautta [40].

WWW-sovelluspalvelut poikkeavat perinteisestd hajautetusta tietojenkésittelys-
td monella tavalla. Ne voivat kdyttdd jo olemassa olevaa protokollaa kuten HTTP.
WWW-sovellus-palveluiden tulee my6s olla ohjelmointikielten suhteen lapindky-
vid eli ne toimivat yhdessa toteutuskielestd huolimatta. WWW-sovelluspalveluiden
taytyy olla rakenteeltaan modulaarisia, eli uusia jdrjestelmid voidaan rakentaa yh-
distamalla olemassa olevia [28] s.2-3].

Nykyaikaiset ohjelmistojdrjestelmdt on toteutettu eri kielilld ja ne sijaitsevat eri-
laisilla alustoilla. Vanhoja ohjelmistoja on edelleen kéytossa ja joidenkin hyodynta-
minen voi olla yrityksille elintdrkedd. Ndiden jarjestelmien uudelleenkirjoittaminen
on useimpien toimijoiden resurssien ulottumattomissa. Jos esimerkiksi vanha CO-
BOL -kielelld toteutettu jarjestelma tarjotaan WWW-sovelluspalveluna, se on muilla
kielilld kirjoitettujen jarjestelmien kanssa yhteentoimiva. [28] Kuvassa 3.Indkyy mi-
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Kuva 3.1: WWW-sovelluspalvelut ilmanlaatujdrjestelmassa

ten erilaiset mittaustiedot on yhdistetty isommaksi ilmanlaatujdrjestelméksi. Jos jar-
jestelmat on kehitetty ennen WWW-sovelluspalveluteknologian kadyttoonottoa, eri
jarjestelmiin tarvitaan WWW-sovelluspalvelusovittimet. Sovittimien sijainti arkki-
tehtuurissa nakyy kuvassa

Snellin, Tidwellin ja Kulchenkon [53] mukaan WWW-sovelluspalvelun voidaan
ajatella olevan verkon kautta saatavilla oleva rajapinta sovelluksen toiminnallisuu-
teen. Toteutettu WWW-sovelluspalvelu ja sen sovittimet sijaitsevat sovelluksen ja
sen kayttdjan valissa.

WWW-sovelluspalvelun méaritelmid on kdytdssad useita ja useimmat niistd ovat
melko laajoja. W3C:n (World Wide Web Consortium) méaritelmaa [8] mukaillen tas-
sd tutkielmassa WWW-sovelluspalvelulla tarkoitetaan tietokoneiden verkon yli ta-
pahtuvaa yhteentoimivuutta tukemaan suunniteltua ohjelmistojarjestelméaa. Tallai-
sella jarjestelmalla on tarkasti méaéritelty rajapinta, joka on kuvattu esimerkiksi tieto-
koneen ymmartdmassda WSDL -muodossa (Web Service Definition Language, méaa-
ritelty W3C:n toimesta [15]). Muut jarjestelmit ovat vuorovaikutuksessa WWW-
sovelluspalvelun kanssa kuvauksen mukaisesti esimerkiksi SOAP -viestein (aikai-
semmin Simple Object Access Protocol), jotka tyypillisesti vélitetidan HTTP-proto-
kollan avulla XML -muodossa, yhdessd muiden web-standardien kanssa.

WSDL on muodostunut kdytdnnon standardiksi sekd SOAP:ia kédyttaville palve-
luille ettd yleisille verkkopalveluille. [25] Suosiossa SOAP-pohjaisten WWW-sovel-
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Kuva 3.2: WWW-sovelluspalvelut ilmanlaatujdrjestelméssa sovittimien kanssa

luspalvelui-den rinnalle ja osittain niiden ohi on noussut REST [46] eli Representa-
tional State Transfer [19]. REST:n suosion nousua selittanee se seikka, ettd se koetaan
kevyemmaksi ja helpommaksi oppia kuin perinteiset SOAP -pohjaiset ratkaisut, ku-
ten Guinardin, Ionin ja Mayerin tutkimuksesta [23] selviaa.

3.2 WWW-sovelluspalveluteknologiat

Téassd alaluvussa perehdytddn syvillisemmin SOAP- ja REST-ratkaisuihin. Ensin
kdyddan lyhyesti lapi SOAP sekd siihen liittyvd WSDL -kuvauskielet. Tamaén jal-
keen esitelldan REST, kdydaan lapi URI- ja resurssisuunnitteluun liittyvid periaat-
teita sekd HTTP:n tarjoama rajapinta.

3.21 SOAP, WSDL ja UDDI

SOAP, aikaisemmin Simple Object Access Protocol, nykyaddn vain SOAP [21] [6], on
XML -kieltd. SOAP késittelee palvelua proseduurien kautta, toisin sanottuna jokai-
nen pyynto suorittaa jonkin operaation [46].

SOAP -viestien rakenne on maédritelty XML Schemalla [22]. Snell et al esittele-
viat SOAP -viestin rakenteen kirjassaan [53] ja rakenne nidkyy kuvassa XML -
viestien etuna on sovellus-, kdyttojarjestelma- ja ohjelmointikieliriippumattomuus.
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Kuva 3.3: SOAP -viestin rakenne

SOAP -viesti koostuu Envelope -elementistd, eli kuoresta, jonka sisédlld on valin-
naiset otsikkotiedot ja pakollinen viestirunko. Otsikkoelementti (Header) sisdltaa
viestin kasittelyd ohjaavat tiedot. Viestirunko (Body) sisdltdd toimitettavan ja kési-
teltavan viestin. Viestin sisdltd voi olla mitd tahansa, mikad voidaan esittda XML -
muodossa. SOAP -kuoressa tulee olla vain yksi Body -elementti. Jos kuori sisdltaa
otsikkotiedot, niiden tulee olla ensimmaisena kuoren sisilld, ennen viestirunkoa.
My®6s otsikkotietojen tulee olla XML -muodossa. [53]

Jos palvelinpddssa tapahtuu virhe pyyntdd suorittaessa, myos virheilmoitus toi-
mitetaan SOAP-viestind. Viestin sisaltoon kuuluu virhekoodi, virheen kuvaus, vir-
hetoiminnon suorittanut osa sekéd virheen yksityiskohdat. Virhekoodityyppeja ovat
VersionMismatch, MustUnderstand, Server ja Client. Ndiden lisdksi voidaan kayt-
tdd sovelluskohtaisia virhekoodeja. [53] Kdytdannossd SOAP:n virheilmoituksia kay-
tetddn ohjelmointipoikkeusten ldhettdmiseen palvelun ja sen kayttdjan valilla [58].

SOAP -pohjainen palvelu vaatii kuvauksen. Koska SOAP perustuu RPC-tyyliin,
rajapintakuvausta varten voidaan kayttdd rajapinnan kuvauskieltd eli IDL:a (Inter-
face Description Language) [33][36]. SOAP itsessddn ei ota kantaa palvelun kuvauk-
seen ja yleisesti palvelun rajapinnan kuvaukseen kaytetdadan WSDL -kieltd. Kuvauk-
seen kuuluu mita palvelu tekee ja miten palvelua voidaan kayttda. [53] Curbera et
al [16] tarkentavat kuvauksen kattamaan sovelluksen abstraktin rajapinnan ja tas-
malliset protokollariippuvaiset seikat. Tdmé erottelu mahdollistaa samankaltaisen
sovellustoiminnallisuuden tarjoamisen eri paétepisteissa.

WSDL:n kdyton takia kytkentd on yleensd tiukka. Jarjestelman osat ovat hyvin



riippuvaisia toisten osien toteutuksesta. Rajapintakuvauskielten ansiosta voidaan
tuottaa valmista koodia automaattisesti, mutta jos rajapinnan kuvausta muutetaan
myShemmin, siitd riippuvaiset ohjelmat eivit valttamattd enda toimi. [58]

Palveluntarjoaja toimittaa kuvauksen palvelusta palveluhakemistoon. Palvelun
asiakkaat voivat hakea palvelukuvauksen, jonka perusteella tietivdat mitd operaa-
tioita palvelu tarjoaa. Kuvassa [3.4 esitetidn WSDL-viestiliikenne [6]].

Hakemisto

Hakemistokysely

I
A

WSDL -pohjainen
XML -palveluvastaus
Palvelun- Palvelun

tarjoaja Kayttaja
WSDL -pohjainen
XML -palvelupyynté

Kuva 3.4: Palvelukeskeisen arkkitehtuurin viestilitkenne

SOAP -pohjaisten WWW-sovelluspalveluiden 16ytdminen tapahtuu UDDI:n (Uni-
versal Description, Discovery and Integration [6]) avulla. Curberan et al artikkelin
[16] mukaan UDDI:n mukaisen palvelurekisterin pitda tarjota:

e jokaisesta palvelusta tarjottava tieto ja miten se koodataan

e kysely- ja pdivitysrajapinta rekisterille, joka kuvaa miten tietoa pdivitetddn ja
miten siihen paddstaan kasiksi

Samassa artikkelissa[16] jaetaan UDDI:n tallentama tieto kolmeen eri tyyppiin:
e “valkoiset sivut” eli palvelun nimi ja yhteystiedot
o “keltaiset sivut” eli palvelu- ja liiketoimintapohjainen luokittelu

e “vihreit sivut” eli palvelun tekniset tiedot



Tarkemmin jaoteltuna UDDI -rekisterimerkintd sisiltdd businessEntity -osan ja
businessServices -osan. BusinessEntity sisdltda tiedot WWW-sovelluspalvelun tar-
joajasta ja voivat sisdltdd mm. yhteystiedot, toiminta-alan ja listan tarjotuista pal-
veluista. Business services sisdltdd WWW-sovelluspalvelun kytkentédtiedot sekéa so-
velluspalvelun tyypin ja lajittelutiedot. Jokainen businessEntity ja businessServices
sisdltdd yksilollisen UUID -tunnisteen (Universally Unique Identifier). [53]

Binding template -osio sisdltdd palvelun tekniset kuvaukset ja vastaa WWW-
sovelluspalvelun varsinaista toteutusta. Palvelulla voi olla useampi eri toteutus esi-
merkiksi eri protokollalla tai eri osoitteessa, tdlloin tarjotaan jokaiselle toteutukselle
oma binding template. [53] [16] Lisdksi rekisteriin tallennetaan tModel-tietona tar-
vittavat konseptit omina tietotyyppeindén, joihin voidaan sitten viitata palveluista.

3.2.2 REST

REST eli Representational State Transfer on arkkitehtuurityyli, joka on suunniteltu
hajautetuille hypermediajérjestelmille. Se on johdettu useasta eri verkkopohjaisesta
arkkitehtuurityylistd ja siihen on yhdistetty rajoitteita, jotka méaéarittelevat yhden-
muotoisen rajapinnan. [19] Tassa alaluvussa kdyddan lapi REST -arkkitehtuurityy-
lissd kdytettavid teknologioita, resurssien madrittelyd, hyvid URI-suunnittelutapoja
sekd REST-arkkitehtuurityylin rajapinta.

Fieldingin [19, s. 76] mé&arittelemd REST-arkkitehtuurityyli on johdettu kuuden
rajoitteen avulla, joita ovat asiakas-palvelin-suhde, tilattomuus, valimuistin kdytto,
yhdenmuotoinen rajapinta, kerrostettu jdrjestelmé ja code-on-demand, eli koodin
tarjoaminen tarvittaessa.

REST-arkkitehtuurityylin yksi rajoitteista on yksinkertainen, samanmuotoinen
rajapinta joka palvelulla [19]. Kyseessi ei ole etdproseduurikutsuihin perustuva jar-
jestelmad [32], mutta REST-arkkitehtuurityylin mukaiset palvelut voivat tarjota vas-
taavan toiminnallisuuden HTTP-objektien eli resurssien ja ndihin kohdistuvien ope-
raatioiden kautta [46]. Vaikka useimmiten REST:n yhteydessa puhutaan HTTP:st4,
arkkitehtuurityyli ei kuitenkaan itsessdan maarittele mitd protokollaa pitaa kayttaa.
[18][46].

Zeng, Guo ja Cheng esittavat artikkelissaan[60] miten erilaisia jdrjestelmid voi-
daan kytked webiin. Jarjestelméat voidaan kytked suoraan tai epdsuoraan riippuen
niiden ominaisuuksista. Suora yhdistdiminen vaatii laitteelta ainakin IP-osoitteen
sekd sovellustason yhdistettdvyyttd. Epdsuoraa yhteyttd tarvitaan, kun liitettavat
laitteet joko eivat ole tarpeeksi tehokkaita siihen tai ei ole tarvetta yhdistda jokais-
ta laitetta kuten esimerkiksi sensoriverkkojen tapauksessa. Talloin kédytetdan vali-



tyspalvelinta tai yhdyskédytavad. Kuvassa B.5 ndkyy miten eri protokollia kayttavat
REST-tyyliset palvelut yhdistyvat WWW:iin.
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Kuva 3.5: REST ja WWW

Toisin kuin SOAP-pohjaiset ratkaisut, REST-arkkitehtuurityyli ei méarittele pal-
velurekisterid. Lanthalerin ja Giitlin [33] mukaan olisi mahdollista kerédtd hakuko-
neisiin tietoa palveluista, jos ne olisi kuvattu kadyttden esimerkiksi hRESTS -teknolo-
giaa (HTML for RESTful Services). Tétd voitaisiin tukea myos semanttisilla kuvauk-
silla, kuten SA-REST tai MicroWSMO. Lanthaler ja Giitl esittdvit vaihtoehdoksi
myds WADL:n (Web Application Description Language) kdyttod palvelukuvauk-
siin. Talld hetkelld mitaan hyvaksyttyad standardia ei kuitenkaan ole kadytossa.

REST-palvelun resurssisuunnittelun apuna voidaan kayttdd Richardsonin ja Ru-
byn kirjassaan [46} luvut 5 ja 6] esittdimdd tekniikkaa. Resurssin voidaan ajatella ole-
van substantiivi ja REST-arkkitehtuurityylin mukaisesti késitellddan resurssin esityk-
sid. Resurssiksi kelpaa mikéd tahansa, joka voidaan kokea niin tarkedksi, ettd sithen
halutaan viitata tai sitd halutaan kasitelld. Joka resurssilla tulee olla ainakin yksi
URI. Resurssilla voi ainakin hetkellisesti olla useampi URI.[46]

Richardson ja Ruby [46] esittdvit resurssien suunnitteluun yksinkertaisen mene-
telman:

1. Selvitetdadn késiteltava tieto
2. Jaetaan tieto resursseiksi
3. Nimetdan resurssit URI:1la

4. Paljastetaan jokin yhdenmukaisen rajapinnan osajoukko



5. Suunnitellaan asiakkaalta hyvéksyttyjen resurssien esitykset
6. Suunnitellaan asiakkaalle tarjottujen resurssien esitykset

7. Yhdista resurssit olemassa oleviin resursseihin hyperlinkeilld
8. Mieti mitd tyypillisessd tapahtumaketjussa tulee tapahtua

9. Mieti mikd voi menné pieleen

Sovelluksessa késiteltdva tieto voi olla jotain jo olemassa olevaa, joka halutaan
paljastaa palvelun kautta tai se méaéritellddn palvelua suunnitellessa. WWW-sovellus-
palvelut tarjoavat yleensd kolmenlaisia resursseja, etukdteen maéaritellyt, sovelluk-
selle tarkeét resurssit; palvelun paljastamien objektien resurssit ja kasitellylle tieto-
joukolle suoritettujen algoritmien tulokset.

URIL:en nimedmiseen on kolme kokemuspohjaista sddntdd. Ne voidaan nimeta
siten, ettd ne osoittavat resurssien hierarkian, kuten /vanhempi/lapsi. Jos hierarki-
aa ei ole, resurssit voidaan esittdd vilimerkeilld eroteltuina. Kolmas tapa on kysely-
muuttujien kdyttdminen algoritmin syétteisiin viitaten, kuten /etsi?q=kala. URI:en
nimissé ei ole soveliasta kdyttdd operaatioiden nimid, esimerkiksi deleteUser ei ole
hyvé valinta [37].

Seuraavaksi tulee suunnitella esityksen muoto ja tarjotut otsikkotiedot. Asiak-
kaalta hyviaksyttyjen esitysten tulisi mielellddn olla samassa muodossa kuin asiak-
kaalle toimitettu esitys. Asiakkaalle tarjotut resurssin esitykset sisiltavit resurssin
tilan sekd mahdolliset linkit uusiin resursseihin. Esityksen muoto voi olla pelkkaa
tekstid tai jokin rakenteinen muoto, kuten JSON tai XML. Esimerkiksi lampdétilatieto
voidaan esittdd JSON -muodossa kuten esimerkissa 3.1l Resurssin esityksen muotoa
valitessa kannattaa huomioida kayttotarkoitus.

Listing 3.1: Esimerkki lampdétilatiedon esityksesta

"SensorValue ":
{
"Sensorld ":89,
"SensorValue":"161",
"Time":"2015—-04—-09T18:16:00",
"Variable ":" Celsius"



Resursseissa tulisi myds mahdollisuuksien mukaan olla linkkeja toisiin resurs-
seihin. Ndin voidaan siirtyd palvelun resurssien vélilld. Tdma varmistaa, ettd REST:n
tavoitteena oleva hypermedian kdytto itse sovelluksen tilan moottorina toteutuu
[19]. Toisin sanottuna sovelluksen saatavilla olevat tilat tunnistetaan tarjolla olevis-
ta linkeista [58, s. 13].

Seuraavana vaiheena tulee miettid miten toimitaan oikein suoritetun pyynnon
kohdalla. Pelkdstddn resurssin tilan lukevat operaatiot ovat yksinkertaisia. Asiakas
saa vastauksena HTTP-koodin 200 eli “OK” [18], otsikkotiedot ja pyytdméansa re-
surssin esityksen haluamassaan muodossa. PUT-operaation tuloksena voi tulla 201
eli “Created” jos resurssia ei ollut olemassa tai 200, jos tietoja vain pdivitetaan.

Virhetilanteita on monenlaisia. Todenndkoisimmait tilanteet ovat olemattoman
resurssin GET-pyynto, jolloin palautetaan 404. Asiakkaalle voidaan myos palauttaa
linkki resurssiin, joka muistuttaa hdnen haluaamaansa resurssia. Tama edellyttaa
eri HTTP-vastauskoodia, joka tdssd tapauksessa on 303. Vadraa resurssia haettaessa
voidaan my0s kdyttdd virhekoodia 400 eli “Bad Request”. Virhekoodin lisdksi voi-
daan tarjota linkki johonkin olemassa olevaan resurssiin tai esimerkiksi palvelun

juureen.

3.2.3 Rajapinta

Yleisimmin kdytetyt HTTP-metodit ovat GET ja POST. Naiden lisdksi usein kdytet-
tyjd ovat PUT ja DELETE. Webberin[58] mukaan néitd metodeja voi verrata CRUD-
eli Create, Read, Update, Delete -metodeihin. Yksinkertaistetusti GET hakee resurs-
sin tiedot, POST luo uuden resurssin, PUT pdivittda resurssin tiedot ja DELETE pois-
taa kyseessd olevan resurssin. [46][58]].

POST-metodi mahtuu REST-arkkitehtuurityylin rajoituksiin, mutta silld on myos
laajempi toimintatarkoitus [46]. Dokumentissa RFC2616 [18] mainitaan, ettd POST
-metodi sallii muun muassa tietojen lisdédmisen olemassa olevaan resurssiin, viestin
lahettamisen uutisryhmé&én tai postituslistaan, lomakkeelta saadun tiedon tarjoa-
misen tietoa kasittelevélle prosessille tai tietokannan laajentamisen. POST-metodin
todellinen toiminta on kuitenkin palvelimen paatettavissa [46].

Naiden lisdksi kdytettavissa ovat myos OPTIONS ja HEAD. OPTIONS kertoo
mitd HTTP-metodeja kédytetty resurssi tukee. Riippuen pyynnon mukana ldhete-
tyista tiedoista, esimerkiksi autentikointitiedot, resurssi saattaa antaa eri tuloksen
OPTIONS-pyynnolle. HEAD palauttaa resurssin metadataesityksen. Tatd voi kdyt-
tdd esimerkiksi tarkistaakseen onko haluttu resurssi olemassa hakematta mahdolli-
sesti suurikokoista resurssia. [46]



GET ja HEAD ovat oikein kéytettyind ja toteutettuina turvallisia operaatioita.
Asiakas voi pyytdd moneen kertaan resurssin esityksen tai sen metatiedot eika itse
resurssin tilan pitdisi muuttua mitenkdédn. Palvelimen puolella muutoksia saattaa
tapahtua, esimerkiksi kdyntilaskuri voi kasvaa, mutta tillaiset muutokset eivit ole
asiakkaan kannalta merkittavia. [46]

GET, HEAD, PUT ja DELETE tuottavat saman tuloksen joka kerta, kun ne suori-
tetaan eli kyseessd olevat metodit ovat idempotenttisia. Resurssin pyytaminen pal-
velimelta moneen kertaan ei muuta sitd mitenkdan. Resurssin pdivittiminen samoil-
la tiedoilla ei myoskddn tuota erilaista lopputulosta. [46] Vastauksena asiakas saa
resurssin esityksen, joka voi olla esimerkiksi HTML-, JSON- tai JPEG -tiedosto, esi-
tyksen metatiedot, jotka kertovat muun muassa kyseessd olevan mediatyypin sekd
joskus my®0s itse resurssiin liittyvad metatietoa. [19]

3.3 Vertailu

Téssd alaluvussa kdyddan lapi WWW-sovelluspalveluissa kdytetyt eri arkkitehtuu-
rit sekd vertaillaan tarkemmin REST-ja SOAP-pohjaisten WWW-sovelluspalveluiden
eroja. Tarkemmin tarkastellaan rajapintoja, kytkentdd ja monimutkaisuutta. Taman
lisdksi vertaillaan myos kyseessd olevia WWW-sovelluspalveluteknolo-gioita kayt-
tden kriteereind kytkenndn tiukkuutta, muistinkdyttod, sovelluskehityksen moni-
mutkaisuutta, viestililkenteen nopeutta ja tietoturvaa langattomien sensoriverkko-
jen ndkokulmasta kadyttden luvussa yksi havaittuja haasteita ja rajoitteita.

3.3.1 Arkkitehtuurit

Richardsonin ja Rubyn mukaan [46] WWW-sovelluspalveluissa kdytetyt arkkiteh-
tuurit voidaan jakaa kolmeen eri tyyppiin: RESTful, RPC ja REST-RPC.

RESTful -termid kdytetdan REST-arkkitehtuurityylin mukaisesta jarjestelmasta.
Tama tarkoittaa sitd, ettd metoditieto on HTTP-metodissa ja rajaustiedot URI:ssa.[46),
s. 13] Jotta palvelua voidaan sanoa REST-tyyliseksi, on tiarkedd, ettda HTTP-metodien
alkuperdisid méaritelmid kunnioitetaan ja kdytetdan oikein.[28) s. 123]

RPC-tyylinen WWW-sovelluspalvelu toimii pddasiassa niin, ettd se vastaanottaa
asiakkaalta kuoren tdynna tietoa ja lahettdd vastauksena samanlaisen kuoren takai-
sin [46) s. 14]. SOAP on yksi kédytettdvissd oleva kuori. SOAP-dokumentin ldhet-
taminen HTTP:n yli kddrii SOAP -kuoren ja sen sisdltaméan tiedon HTTP -kuoreen
ja siirtad sen kayttdien POST-metodia [50]. Puhdasta XML:4d voidaan myos kayttaa
kuorena [28]. Jokainen RPC-tyylinen WWW-sovelluspalvelu méérittelee oman raja-



pintansa, toisin kuin REST-tyyliset palvelut, jotka kdyttavat HTTP:n rajapintaa [46]].
RPC-tyylinen palvelu paljastaa tyypillisesti yhden URL:n ja tukee vain yhtda HTTP:n
metodia, eli POST-metodia. [46, s. 15]

REST-RPC on RPC-tyylinen palvelu, joka kdyttdada HTTP:aa viestiensd kuorifor-
maattina, mutta esimerkiksi kédytetty metodi ja rajaustieto sijaitsevat URL:ssa. Tal-
lainen palvelu on jossain RPC:n ja RESTful -palvelun vilissd.[46), s. 16] Taméantyyli-
sistd palveluista voidaan myos kdyttda nimitystd HTTP + Plain Old XML tai Service
Trampled REST [46), s. 21].

3.3.2 SOAP vs. REST

Tyypillisesti SOAP+WSDL paljastaa RPC-tyylisesti sisdisid algoritmeja monimut-
kaisen, joka palvelulle erilaisen rajapinnan kautta [46] s. 19]. REST-tyyliset palvelut
puolestaan paljastavat tietoa yksinkertaisen ja aina samanlaisen rajapinnan kautta
[32].

Pohjimmiltaan SOAP on hyvin yksinkertainen ja kuvaa vain XML-kuoren ja pro-
sessimallin, jonka mukaan viestit kulkevat verkossa [58) s. 376]. Kalinin mukaan [28,
kpl. 7] SOAP:iin liittyvilld standardointipyrkimyksilld on monimutkaistettu asiaa.
Kuitenkin SOAP yksinkertaistaa montaa seikkaa, muun muassa koska asiakas ja
palvelu vaihtavat keskendan XML-dokumentteja, joiden késittelyyn 10ytyy valmiita
kirjastoja. Guinardin et al tutkimuksen mukaan [23] REST koetaan helpoksi oppia
ja kdyttaa, koska se perustuu tunnettuihin teknologioihin kuten HTTP. Vastaavasti
SOAP koetaan jopa liiallisen monimutkaiseksi, mutta samaan aikaan sitd pidetdan
monipuolisempana ja turvallisempana.

Pautasson ja Wilden artikkelissa [42] on vertailtu palveluiden kytkentdd usean
eri osa-alueen kautta, kuten palveluiden 16ytdminen, tunnistautuminen, koodin ge-
nerointi ja niin edelleen. Jokainen osa-alue arvioidaan kytkenndn kannalta joko tiuk-
kana, suunnittelukohtaisena tai 10ysdnd kytkentdna. Artikkelin perusteella REST-
pohjaiset palvelut ovat pddasiassa 10ysdsti kytkettyjd ja RPC-pohjaisilla on taipu-
musta tiukkaan tai suunniteluperustaiseen kytkentdan.

Artikkelissaan Priyantha et al [44] tarkastelevat WWW-sovelluspalveluiden vies-
tikokoja. Heiddn mukaansa SOAP 1.1 ja 1.2 kapseloivat viestit isommiksi kuin nor-
maali HTTP, jota voidaan kayttad REST-arkkitehtuurityylin mukaisissa jarjestelmis-
sa.

Artikkelissaan zur Muehlen, Nickerson ja Swenson [61] vertaavat SOAP-ja REST-
pohjaisia jdrjestelmid. Heiddn mukaansa SOAP:n etuna on tiukka kytkentd ja tés-
td seuraava mahdollisuus debuggaukseen ja testaukseen. REST-pohjaisten jdrjestel-



mien etuna on skaalattavuus sekd yhdenmukaisesta rajapinnasta ja pienestad ope-
raatiomddrdstd johtuva operaatioiden kdyton keveys.

3.3.3 Soveltuvuus

WWW-sovelluspalveluteknologian valinta riippuu hyvin pitkille kayttotarkoituk-
sesta. Taman tyon tarkoitus on selvittdd muun muassa tarjolla olevien teknologioi-
den soveltuvuutta langattomien sensoriverkkojen kdyttoon, joten vertailtaviksi kri-
teereiksi nostetaan viestien kasittelyyn liittyva virran- ja muistinkéytto, operaatioi-
den raskaus seké tiedonsiirtoon kaytettdva kaista.

Pautasson et al[43] sekd Landren ja Wesenbergin [32] mukaan WS-* -palvelut so-
pivat Enterprise application integration -kayttoon, jossa esimerkiksi palvelun tasol-
ta voidaan vaatia enemman. Pautasson [43] mukaan taasen REST-pohjaiset palvelut
sopivat ad hoc -integraatioon WWW:n yli.

Aihkisalon ja Paason [1] mukaan REST on yksinkertaisempi, kevyempi ja tiaten
tehokkaampi, mutta ei valttdmatta kykene tarjoamaan riittdvad ratkaisua toiminnal-
lisesti monimutkaisiin jarjestelmiin. Sulautetuilla laitteilla REST-arkkitehtuurityylin
eduksi voidaan Shelbyn [50] mukaan laskea myds pienemmat kustannukset, yksin-
kertaisempi parsiminen, tilattomuus ja tiukempi integraatio HTTP:n kanssa.

REST-pohjaisen sovelluksen nopeuteen vaikuttaa ehdollinen HTTP:n GET -ope-
raatio, koska jos haluttu resurssin esitys ei ole muuttunut, sité ei tarvitse hakea uu-
destaan. [59]] Toisessa tutkimuksessa [1]] ilmenee selvisti, ettd hitammillaankin REST
on useita kertoja SOAP-pohjaista toteutusta nopeampi. Nopeuteen vaikuttaa paljon
lahetetyn paketin formaatti, mutta se ei selitd kaikkea. SOAP:n hitautta ei selitd pelk-
kda XML:n kaytto, koska REST-XML ei ollut merkittavasti hitaampi kuin muut REST-
tyylid kdyttavat formaatit. Kyseisessd tutkimuksessa ei kuitenkaan mitattu viestipa-
ketista riippuvaa tiedonsiirtonopeutta, vaan jdrjestelmien sisdistd viivettd viestien
kasittelyssa.

Yazarin ja Dunkelsin tutkimuksen [59] mukaan REST-tyyliset ratkaisut kulutta-
vat my0s vihemman virtaa. Myos tdméa on ehdollisen HTTP GET -toiminnon ansio-
ta, koska vilimuistissa olevaa tietoa ei tarvitse siirtdd joka kerta, kun sitd tarvitaan.
Toisin kuin REST, SOAP ei tarjoa vilimuistia, koska yleensa kaytetaan HTTP POST -
viestejd. [58, s. 377]Yazarin ja Dunkelsin [59] tutkimuksen mukaan SOAP-pohjainen
toteutus myos vaatii enemman muistia kdyttoonsa, kuin REST. Tama johtuu pda-
asiassa SOAP:n tarvitsemasta XML-parserista.

Nadiden tulosten valossa nédyttda siltd, ettd REST on sopivampi valinta langatto-
mien sensoriverkkojen kayttoon. SOAP on kuitenkin kédyttokelpoinen valinta, var-



sinkin jos www-sovelluspalvelu toteutetaan tehokkaammalla alustalla, jossa ei tar-
vitse huolehtia virrankulutuksesta, laskentatehosta tai muistinkdytosta.



4 WSN WWW-sovelluspalveluna

Téassd kappaleessa esitellddn kuinka langattomia sensoriverkkoja voidaan yhdistda
toisiin jdrjestelmiin ja internetiin. Tdimén tyon painopiste on WWW-sovelluspalvelu-
teknologioissa, joten eri teknologioita tarkastellaan WWW-sovelluspalveluiden na-
kokulmasta. Jotta sensoriverkkojen tuottama tieto olisi kdytettdvissd mahdollisim-
man laajasti, tulee se tarjota helposti kdytettdvilld tavalla sekd kayttojarjestelmasta
ja ohjelmointikielestd riippumattomassa muodossa. Tamaén lisdksi tiedon esitys tu-
lee valita tarkasti resurssien rajallisen méaran takia. Téatd varten on tarjolla muun
muassa WSN OpenAPILn kdyttdimd maaritelmd. Taman lisdksi myos tiedon esitys-
formaatin valinta on tarked. Yleisimmin kdytettyjd ovat XML ja JSON. Myos kaytet-
ty tiedonsiirtoprotokolla tulee valita huolella. Tarjolla on HTTP:n lisdksi myds CoAP
ja MQTT.

Aiemmin esiteltiin kuvassa [2.1] yleinen sensoriverkon arkkitehtuuri. Tassa lu-
vussa keskitytddn tarkemmin tillaisen verkon yhdyskéytdvaan ja siihen liittyviin
asioihin.

4.1 Sovellusprotokollat

Koska HTTP on késitelty REST-arkkitehtuurityylin yhteydessd, tassa alaluvussa kes-
kitytdan CoAP- ja MQTT-protokolliin. Kuten kuvassa 4.IInédkyy, eri tiedonsiirtopro-
kollia voidaan kéytda sensoriverkon mittaustietojen siirtdmiseen arkkitehtuurin eri
osien valilla. Tietovarastona voi toimia esimerkiksi relaatio- tai NoSQL -tietokanta.

Kuva 4.1: Sensoriverkko, yhdyskaytéava ja protokollat
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411 CoAP

CoAP eli Constrained Application Protocol on kehitetty resurssirajoitteisia laittei-
ta varten. Koska HTTP on suhteellisen tilaa vievé ja raskas verkonkdytoltdan, se ei
kaikilta osin ole sopiva resurssirajoitteisten laitteiden kanssa kaytettaviaksi. Taman
takia Borman et al esittivit sille tdhdn kdyttotarkoitukseen korvaajaksi CoAP:n[9].
CoAP on suunniteltu geneeriseksi web-prokotollaksi rajoitettuihin ymparistoihin.
Sen tarkoituksena on toteuttaa M2M -sovelluksille optimoitu REST:n osajoukko. Té-
maén lisdksi CoAP mahdollistaa my9s sisddnrakennetun palveluiden ja resurssien
l16ytamisen sekd tarjoaa tuen ryhmaéldhetyksille ja asynkroniselle viestinnélle. Ku-
vassal4.2lndkyy mihin kohtaan CoAP sijoittuu suhteessa sovellus- ja tiedonsiirtoprotokollaan.[5

Sovellus

Pyynnét ja vastaukset

- CoAP
Viestit

UDP

Kuva 4.2: CoAP:n kerrokset

CoAP tarjoaa request-response -mallin mukaisen toiminnallisuuden. Malli né-
kyy kuvassa 4.3 ja tarjoaa HTTP:n GET-, PUT-, POST- ja DELETE-metodit seka sa-
manlaiset vastauskoodit. CoAP kaytti alunperin tiedonsiirtoprotokollana UDP:td
TCP:n sijaan, joka toisin kuin TCP, ei automaattisesti ldhetd isompaa hyotykuormaa
useana palasena. Tdaman takia isompia hyotykuormia varten CoAP tarjoaa block-
toiminnallisuuden, jossa resurssin esitys siirretidn useammassa pyynto-vastaus -
parissa[9].

IoT-kdytossa tulee huomioida my0s virrankdyttd. Tama otetaan CoAP:ssa huo-
mioon Observe-toiminnolla. Télloin asiakasohjelma saa ilmoituksen kun resurssin
arvo pdivittyy eikd sen tarvitse kyselld palvelimelta jatkuvasti viimeisintd arvoa.
Kuten Thangavel et al artikkelissaan[56] toteavat, tima on publish/subscribe -mallin
mukainen, mutta tilauksen kohteena on jokin tietty resurssi. Langattoman sensori-



1

get(resourceValue)

Server

ResourceValue()

Kuva 4.3: Request-response -malli

verkon ja CoAP:n yhteydet ndakyvat kuvassa 4.4 Mddritelmédnsd mukaan [51] CoAP
tukee myos palveluiden ja resurssien 16ytdmistd /.well-known/core ja /.well-known-

/scheme URI-osoitteiden kautta.

{ Sensoriverkko

Hitp

CoAP proxy

Palvelin

Http

Asiakas

Kuva 4.4: REST, CoAP ja sensoriverkko

Koska UDP:t4 ei pidetd tarpeeksi luotettavana, CoAP tarjoaa oman mekanismin

luotettavuuden takaamista varten. Viestit voidaan luokitella varmistettaviksi (con-

firmable) tai ei-varmistettaviksi (non-confirmable). Varmistettava viesti vaatii kuit-

tauksen (acknowledgement) vastaanottajalta[51]. Myohemmin CoAP laajennettiin



tukemaan myos TCP:td, TLS:44 ja Websockets -teknologiaa[10]. TCP:ta kéytettdessa
CoAP:n viestikerroksen ei tarvitse tukea viestien kuittausta tai havaita mahdollisia
kaksoiskappaleita viesteistd. Tadlloin viestin tyyppi ja viestin tunniste voidaan jattaa
pois. TCP:n, TLS:n ja Websocketsin kdyttoonoton myotda CoAP:n protokollapino[10]
voidaan esittdd yleisesti kuten kuvassa

Sovellus

Pyynnét, vastaukset ja

signaalit  CoAP

Viestit

Luotettava kuljetus

Kuva 4.5: CoAP:n kerrokset luotettavalla kuljetuskerroksella

412 MQTT

Toinen tarkasteltu protokolla on nimeltddan MQTT eli Message Queue Telemetry
Transport, joka on myo6s suunniteltu resurssikoyhdt ymparistot mielessa. Maaritel-
méan[5] mukaan MQTT on niin sanottu publish/subscribe -mallin mukainen tiedon-
siirtoprotokolla. Mallin toiminta ndkyy kuvassa MQTT:n tapauksessa asiakas
voi toimia sekd publisher- ettd subscriber -rooleissa.

MQTT edellyttdaa tiedonsiirtoprotokollan tarjoavan jdrjestetyn ja haviottoman
datavirran asiakkaalta palvelimelle ja toisinpdin, MQTT voi siis kdyttdd protokol-
lana muun muassa TCP/IP:td, TLS:4a tai WebSocketia. UDP hylattiin, koska se ei
tayta vaadittuja kriteereitd, koska se voi toimittaa tiedon vadrassa jarjestyksessa tai
kadottaa osan siitd.

MQTT- protokolla kayttda aiheisiin perustuvaa publish/subscribe- arkkitehtuuria.
Kun asiakas julkaisee viestin V, joka liittyy aiheeseen A, jokainen aiheen A tilan-
nut asiakas saa viestin V. Publish/subscribe -mallissa niin sanottu valittdja (broker)
huolehtii siitd, ettd asiakkaiden tieto pdatyy oikeille tilaajille. Valittdja yllapitaa ti-
laustietoa ja vélittdd julkaistut tiedot aiheiden mukaan niiden tilaajille. Valittdja on



siis arkkitehtuurissa asiakkaiden ja mittausverkon vélissd. Kuvassad.7ZIndkyy mihin
valittdja sijoittuu WSN-arkkitehtuurissa.

MQTT Kkésittelee tilauksia aiheiden nimien ja niin sanottujen jokerikorttien avul-
la. Jokerikorttien avulla voidaan tilata samankaltaisen aiheiden pdivitykset yhdella
kertaa. Esimerkiksi tilaus voi olla aiheeseen urheilu/jalkapallo/pelaajal/#. Talloin tilaa-
ja saisi pdivitykset aiheista urheilu/jalkapallo/pelaajal, urheilu/jalkapallo/pelaajal/pisteet
ja urheilu/jalkapallo/pelaajal /rangaistukset. Myos muita jokerimerkkeja on mahdollista
kayttad erilaisten aihekokonaisuuksien tilaamiseen.

Subscriber Broker Publisher
=

subscribe(topic)

publish(topic, data)
publish(topic, data)

publish(topic, data)
publish(topic, data)

Kuva 4.6: Publish-subscribe -malli

Asiakas

WSN )+ vy
“Yhdyskaytava
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I
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Kuva 4.7: MQTT:n kdyttama arkkitehtuuri

MQTT tukee kolmea palvelulaadun tasoa[5, s. 52]: viesti toimitetaan korkein-
taan kerran eikd odoteta kuittausta, viesti toimitetaan vahintddn kerran ja odote-
taan kuittausta tai viesti toimitetaan vain kerran kdyttaen nelivaiheista varmistusta.



Eri palvelulaatua voidaan kdyttdd saman sovelluksen sisdlld. Esimerkiksi normaa-
li mittaustieto voidaan toimittaa alhaisimmalla palvelutasolla, mutta raja-arvoista
poikkeava ja hélytyksen aiheuttava tieto voidaan toimittaa korotetulla palveluta-
solla

MQTT-S suunniteltiin MQTT:n laajennukseksi langattomia sensoriverkkoja var-
ten ja sen on tarkoitus olla mahdollisimman samankaltainen MQTT:n kanssa, jotta
sensoriverkot voitaisiin helposti yhdistdad olemassa olevaan jarjestelmdan. Hunkeler
ja Stanford-Clark esittelevat MQTT-S -protokollan artikkelissaan[24].

MQTT-S on tarkoitettu kédytettdavéksi sensoriverkon sisdlla MQTT-S -yhdyskayta-
vélle asti. Téastd eteenpdin liikenne voidaan hoitaa MQTT:n avulla tai MQTT-S -
yhdyskaytdva voi olla suorana yhteydessa valittdjadn. Kuvassa 4.8 nikyy miten
MQTT-S yhdistyy MQTT:n avulla MQTT-vilittdjadn. Yhdyskaytavan tehtdva on siis
tulkata MQTT:n ja MQTT-S:n viliset viestit.

MQTT-valittaja

S MQTT-S
-yhdyskéytévé

Sensoriverkko

Kuva 4.8: MQTT-S -arkkitehtuuri

Yhdyskdytdava voi olla luonteeltaan joko ldpindkyvéa (transparent) tai kerddva
(aggregate). Lapindkyva yhdyskdytava yllapitdd jokaista MQTT-S -asiakasta varten
yhteyden MQTT -vélittdjaan. Talloin voidaan eritelld jokainen asiakas toisistaan ja
tarjota valittdjapalvelimen koko toiminnallisuus niille. Kerdava yhdyskaytava kayt-
tdd vain yhtd yhteyttd valittdjadn ja paattdd mikd osa verkon laitteilta tulevasta in-
formaatiosta siirretddn vilittdjalle.

MQTT-S tukee myos useampaa yhdyskdytavdd. Talld pyritdan varmistamaan
laitteiden jatkuva pddsy toimittamaan tietonsa valittdjdlle. Jos yhdyskaytava kato-
aa verkosta, laite etsii uuden yhdyskdytdavan. Samalla voidaan myos varmistaa lait-
teen yhteys oikeaan verkkoon, jos alkuperdinen yhdyskdytdava on suuren liikenne-
madran takia tukossa.



MQTT-S -protokollassa on pyritty myods pienentdmédédn viestien kokoa. Kaksi
viestityyppid, CONNECT ja PUBLISH, voivat olla hyotykuormasta riippuen hyvin-
kin isoja. CONNECT -viestit on jaettu kolmeen eri osaan [24]. PUBLISH -viesteissa
paétettiin kdyttdd aiheen nimen sijaan kaksitavuista topic id -tunnistetta. Asiak-
kaat rekisterdivit aiheet yhdyskaytéville jolta ne saavat yksilollisen tunnisteen, jota
kdyttavat jatkossa julkaistessaan tietoa. Rekisterdintiprosessi niakyy kuvassa 4.9]24]

Client Gateway

register(topicName)

| -y

reg_ack(topiclD)

publish(topiclD, data)

Kuva 4.9: MQTT-S - aiheen rekisterdinti

4.2 Semanttiset ratkaisut

Téssd alaluvussa kdydddn lédpi eri tapoja esittdd mittauslaitteiden tarjoama tieto ja
miten siihen tietoon pddstddan kasiksi. Tarkemmin perehdytédédn erilaisiin tapoihin
esittdd itse tieto sekd tdhdn liittyvd metatieto. Tdatd varten kdydaan lyhyesti lapi
OGC:n SensorThings API [35] ja W3C:n Web of Things -arkkitehtuuri[27]. TTY:n
kehittimd WSN OpenAPI kdydaan tarkemmin ldpi kappaleessa viisi.

4.2.1 Tiedon muoto ja metatieto

OGC SensorThings API [35] koostuu kahdesta osasta, mittauksista ja toiminnasta.
Mittausosa mahdollistaa tiedolle ja metatiedolle CRUD-operaatiot. Tietomalli koos-



Taulukko 4.1: Datastream-olion ominaisuudet

Nimi Maédéritelma Tiedon tyyppi Kéytto ja yhteydet

name Kuvaileva nimi Datastream -entiteetille CharacterString Yksi, pakollinen

description Kuvaus CharacterString Yksi, pakollinen

unitOfMeasurement | Kolme avain-arvo -paria, nimi, symboli ja maaritelma. JSON-olio Yksi, pakollinen
OGC 10-00413 ja ISO

observationType Havainnon tyyppi 19156:2011 -mééritelmien | Yksi, pakollinen
mukaiset mittaustyypit

observedArea Rajattu alue, johon Datastream-olion mittaukset kuuluvat | GeoJSON-monikulmio Nollasta yhteen

phenomenonTime Aikavali, ISO 8601 Nollasta yhteen

-standardin mukaan

Aikavili, I 1
resultTime ikavali, ,SO 860 Nollasta yhteen
-standardin mukaan

tuu havainnoista (Observation), jotka tuottavat tuloksia (Result), jotka ovat arvioi-
ta mittauksen kohteen (FeatureOfInterest) jostakin ominaisuudesta. Havainnot luo-
kitellaan ajan, kohteen, mittaustoimenpiteen (esimerkiksi Sensor) ja havainnoidun
ominaisuuden (ObservedProperty) mukaan. SensorThings maérittelee my6s Thing-
tyyppisen entiteetin, joka on samalla tavalla madritelty kuin W3C:n Web of Things
-mddritelméssd. Thing-entiteettien sijaintitietoa pidetddn olennaisena ja ndiden si-
jaintihistoria tallennetaan. Havainnoitujen ominaisuuksien ja anturin kokoelmasta
kédytetddn termid Datastream. Datastream -olion sisélt on koottu taulukkoon £4.11

Tiedon esityksen médritelméa on saatavilla OGC:n standardissa SWE Common
Data Model[47]. SWE Common Data Model -mé&aritelmén tarkoituksena on tarjota
tapa kuvata sensoreihin liittyvia tietojoukkoja. Mddritelman mukaan tietojoukkoon
kuuluu sensorien mittaukset ja sensoreihin liittyva tieto, kuten yksittdisen anturin
tila. Tietojoukko koostuu tietokomponenteista, joita ovat:

e Esitys

Tiedon luonne ja semantiikka

Laatu

Rakenne

Enkoodaus

W3C:n Web of Things -aloite [27] pyrkii standardoimaan ja yhdistdimdan IoT -
laitteet ja palvelut. Pddtavoitteena on kuvata IoT-rajapinnat formaalisti, jotta eri lait-
teet ja palvelut voivat kommunikoida keskendan. WoT -aloite tarjoaa tdmaén lisaksi
myo6s mekanismin laitteiden 16ytamista ja kdyttod varten.



WoT:n arkkitehtuuri rakentuu seuraavista elementeista: Thing, WoT Thing Desc-
ription, WoT Binding Templates ja WoT Scripting API. Nditd elementtejd voidaan
kayttad WoT-arkkitehtuurissa laite-, yhdyskaytava- ja pilvitasolla.

Thing on fyysisen tai virtuaalisen asian esitys. Tama asia voi olla mittalaite tai
vaikka sijainti. Jokainen Thing tarjoaa rajapinnan vuorovaikutusta varten. Tdma ra-
japinta (WoT Interface) on formaalisti méaritelty.

Jokaisella Thing-entiteetilld pitdd myos olla Thing Description (TD). Thing Desc-
ription on médritelty formaalisti[26] ja sen on tarkoitus toimia "esineiden HTML:na".
TD tarjoaa Thing-entiteetin yleisen metatiedon sekd metatiedot sen vuorovaikutuk-
sista, tietomallista, viestinnédsta ja turvallisuusmekanismeista. Thing Description si-
sdltdd siis esineen ominaisuudet, toiminnot ja yksildivat osoitteet mistd ndihin paa-
see kasiksi.

Internet of Things -teknologian yksi haasteista on suuri laite- ja protokollakirjo.
WoT Binding Template on W3C:n yritys selventda tilannetta tarjoamalla Thing Desc-
riptionin yhteydessd metatietoa Thing-entiteetin kdyttamista viestintatavoista. WoT
Binding Templates on kokoelma kuvauksia eri laitteiden tavoista olla vuorovaiku-
tuksessa keskendan. Binding Template (kytkentdmalli) otetaan kdyttoon kun ollaan
luomassa Thing Descriptionia. Jokaisella IoT-alustalla on vain yksi kytkentamalli ja
tatd kdytetddn jokaisen alustan laitteen kuvauksessa. Kytkentdmallissa oleva meta-
tieto kattaa nelja eri osiota, joita ovat IoT -alusta, tiedonsiirtoprotokolla, mediatyyp-
pi, turvallisuus.

Thing descriptionin ja Binding Templaten avulla muodostuu rajapinta esineen
ominaisuuksiin ja toimintoihin. Valittu protokolla méaarittelee kdytettaviat metodit ja
Thing Description kertoo mistd yksilollisistd osoitteista ominaisuudet ja toiminnot
ovat kdytettdvissd sekd missd formaatissa mahdolliset muuttujat ovat.

Web of Things tarjoaa myos Scripting APL:n[30], jonka tarkoitus on helpottaa IoT
-sovellus-kehitystd. Se helpottaa WoT -verkossa olevien laitteiden ja esineiden 16y-
tamistd ja niiden kdyttamistd. Scripting API jakaa tdimédn toiminnallisuuden kolmen
eri osion kautta. Peruselementtind on WoT -olio. Tama olio tarjoaa metodit Thing-
entiteettien 16ytamistd, kdyttdmistd ja ominaisuuksien paljastamista varten. Consu-
medThing -rajapinnan kautta paastdan kasiksi Thing-entiteetin ominaisuuksiin ja
toimintoihin sekd voidaan seurata sen ominaisuuksia ja tapahtumia. Kolmantena
on ExposedThing -rajapinta. Tamédn kautta médritelladn Thing-entiteetin pyynto-
jen késittelijat, toiminnot ja tapahtumat. Tamd rajapinta toteuttaa ConsumedThing
-rajapinnan. W3C Scripting API -tyéryhma ehdottaa myos Observable -luokan raja-
pintojen kayttoonottoa. Naytd ovat Observer, Subscription ja Observable.



4.2.2 Tiedostoformaatit

Yksinkertaisin tiedostoformaatti on CSV (comma-separated values), joka sisaltdd
tiedot taulukkona tekstimuodossa. Yksi rivi sisédltdd yhden tietueen. Rivin sisédlld
eri kentdt erotetaan useimmiten pilkulla. CSV -tiedostomuotoa ei kuitenkaan ole
missddn vaiheessa formaalisti méaaritelty, mutta IETF:n julkaisussa [49] kédyttaman
madritelman mukaan yleisimmaltd toteutukselta vaikuttaa seuraava:

1. Jokainen tietue on omalla rivillddn. Rivin loppu ilmaistaan rivinvaihtomerkil-
la.

2. Tiedoston viimeisella rivilla ei valttdimatta ole rivinvaihtoa

3. Tiedoston ensimmainen rivi voi olla otsikkorivi. Otsikkorivi noudattaa samaa
muotoilua kuin muut rivit. Otsikkorivin kentidt nimeédviat muiden rivien vas-
taavat kentit.

4. Jokaisella tietuerivilld voi olla yksi tai useampi kenttd, jotka erotellaan toisis-
taan pilkulla. Joka rivilld tulee olla sama maara kenttid. Vililyonnit lasketaan
myos kenttien sisdlloksi. Viimeisen kentdn perdan ei tule pilkkua.

5. Jokaisen kentdn alussa ja lopussa voi olla lainausmerkit. Jos lainausmerkkeja
ei kidytetd rajaamaan tietoa, kenttien sisélld ei voi kdyttdaa lainausmerkkeja.

6. Rivinvaihtoja, lainausmerkkeja tai pilkkuja sisdltavat kentdt tulisi rajata lai-
nausmerkeilld.

7. Jos kenttd rajataan lainausmerkeilld, kentdn sisdlld oleva lainausmerkki pitdd
ilmaista kdyttamalld kahta lainausmerkkia.

Ongelma CSV:n kdytossd langattomien sensoriverkkojen tiedonsiirrossa on juuri
standardoinnin puute. CSV -tiedostojen kisittelyd ja lukemista varten on kuitenkin
olemassa useita valmiita tydkaluja eri ohjelmointikielille.

XML eli Extensible Markup Language on formaalisti mddritelty[12] kieli, joka
on SGML:n (Standard Generalized Markup Language) rajoitettu muoto. Jokainen
XML-dokumentti omaa loogisen ja fyysisen rakenteen. Fyysisesti XML-dokumentti
koostuu yksikoistd ja dokumentti alkaa juuriyksikostd. Loogisesti dokumentti koos-
tuu esittelyistd, elementeistd, merkkiviittauksista ja kdsittelyohjeista. Jokainen XML-
elementti madritetddn alku- ja loppumerkeilld ja jokaisella elementilld on méaéritelty
tyyppi. Elementti voi olla myds tyhja. Yksinkertainen XML-dokumentti voi olla ku-
ten esimerkissa



Listing 4.1: Esimerkki XML-dokumentista

<esimerkkiviesti >
<vastaanottaja >Tuomas</vastaanottaja >
<otsikko>Hei!</otsikko >
<pdivdmadrd >14.5.2018 </ pdivamaard >
</esimerkkiviesti >

Javascript Object Notation[11] on kehitetty Javascriptin olioiden kuvauksesta.
JSON -tarjoaa nelja muuttujatyyppid ja kaksi rakennetyyppid. Muuttujia ovat merk-
kijonot, numerot, totuusarvot ja tyhja olio. Rakennetta varten on kaytossa taulukot
ja oliot. Olio on jdrjestaim&ton kokoelma nimi/arvo -pareja ja taulukko on jarjestetty
kokoelma arvoja. Esimerkki yksinkertaisesta JSON-oliosta 10ytyy listauksesta

Listing 4.2: Esimerkki JSON-dokumentista

'vastaanottaja": "Tuomas",
"otsikko": "Hei!",
"pdivamaarda": "14.5.2018"

4.3 Tiedon varastointi

Tiedon varastointiin kdytetdan yleensd jonkinlaista tietokantaa. Vaihtoehtoina ovat
tavallisimmin perinteiset relaatiotietokannat ja niin sanotut NoSQL -tietokannat.
Téssd alaluvussa vertaillaan lyhyesti nditd kahta eri tietokantatyyppid langattomien
sensoriverkkojen ndkokulmasta. Tédssd tyossd puhuttaessa relaatiotietokannoista tar-
koitetaan SQL eli Structured Query Language-kyselykieleen perustuvia tietokanto-
ja. SQL on perdisin 1970-luvulta ja on ANSI:n toimesta standardoitu[31]. Relaatio-
tietokannat perustuvat ajatukseen tiedon tallentamisesta omiin tauluihinsa, joista
ne on haettavissa itse taulun, taulun avaintiedon tai taulun kolumnin perusteella.
Relaatiotietokannat lupaavat vahvan tuen niin sanotulle ACID -periaatteelle (ato-
micity, consistency, isolation, durability). Talla tarkoitetaan sitd, ettd tiedon eheys ja
pysyvyys taataan kun tietokannalle suoritetaan transaktioita.

NoSQL ("Not Only SQL"tai "Not Relational") tarkoittaa Rick Cattellin mukaan[13]]
tietokantaa, joka on horisontaalisesti skaalattavissa, voi hajauttaa tietonsa usealle
eri palvelimelle, tarjoaa yksinkertaisen rajapinnan tai protokollan kutsuja varten,
on samanaikaisuusmalliltaan heikompi kuin perinteiset relaatiokannat, hyodyntaa



hajautettuja indekseja tai muistia tiedon varastointiin ja pystyy dynaamisesti lisda-
maan uusia ominaisuuksia tietuiseiinsa. Toisin kuin relaatiotietokannat, NoSQL -
tietokannat eivit tue ACID -periaatetta, vaan tarjoavat niin sanotun BASE -takuun.
Télla tarkoitetaan, ettd tieto on yleisesti saatavilla (basically available), pehmeéssa
tilassa (soft state) ja ennen pitkdd johdonmukainen (eventually consistent).

4.3.1 Tietokantaratkaisujen vertailu

Artikkelissaan[13] Cattell vertaa relaatiotietokantoja ja NoSQL-tietokantoja skaalau-
tuvuuden suhteen. Han luokittelee tietokannat vield tarkemmin avain-arvo -tietokan-
toihin kuten Redis, dokumenttitietokantoihin kuten MongoDB, extensible record -
tietokantoihin kuten Googlen BigTable ja relaatiotietokantoihin, joista esimerkkina
on nykyisin skaalautuva MySQL. Skaalautuvuutta kasitellddn samanaikaisuuden,
tiedon varastoinnin, replikoinnin ja suoritettujen operaatioiden kautta. Tuloksien
perusteella nayttaa siltd, ettd skaalautuvuus on hyvin tuettu ominaisuus useiden
perinteisten relaatiotietokantojen ja NoSQL -kantojen osalta.

Suorituskykyd on vertailtu Lin ja Manoharanin artikkelissa[34]. NoSQL -kannois-
ta vertailussa mukana olivat MongoDB, RavenDB, CouchDB, Cassandra, Hyper-
table, Couchbase ja perinteisistd relaatiotietokannoista Microsoftin SQL Express.
Kantojen suorituskykyé vertailtiin viidelld eri operaatiolla, tietokannan luonti, tie-
tojen luku, tietojen kirjoitus, tietojen tuhoaminen ja kaikkien avainten haku. Tietona
kdytettiin avain-arvo -tietueita. Vaikka NoSQL -tietokannat ovat yleensd hyvin op-
timoitu tdllaisten tietueiden késittelya varten, ne eiviét silti aina suoriudu paremmin
kuin SQL -tietokannat. CouchBase ja MongoDB ovat kuitenkin vertailluista nopeim-
mat luku-, kirjoitus- ja poisto-operaatioissa.

Nadiden kahden vertailun perusteella nayttda siltd, ettd tietokantaratkaisu pitdd
tehda jarjestelman kayttotapaukset ja vaadittu toiminnallisuus mielessd pitden. Re-
laatiotietokannat ovat testattuja ja vankkoja jarjestelmid, jotka tukevat samanaikai-
sia operaatioita paremmin kuin NoSQL -tietokannat. Daniel Bartholomew vertailee
artikkelissa[7] lyhyesti eri tietokantaratkaisuja ja hdnen mukaansa kyse on siitd, ettd
tarjolla on vaihtoehtoja, joista pitdd osata valita tyon alla olevaan jarjestelmédn sen
haasteisiin sopiva.

4.4 Yhteentoimivuus

Aiemmissa alaluvuissa esitettyjen ratkaisujen avulla esineiden internet on helpom-
pi toteuttaa. Nama teknologiat mahdollistavat siis eri jarjestelmien ja laitteiden tulee



keskindisen kommunikoinnin. Atzori, Iera ja Morabito jakavatkin artikkelisssaan[4]
esineiden internetin kolmeen eri ndikemykseen: itse esineet, internet ja semantiikka.
Esinendkokulmalla tarkoitetaan laitteita ja niiden verkkotason tiedonsiirtoa. Internet-
nakokulma keskittyy laitteiden yhdistimiseen ja tunnistamiseen. Semanttinen na-
kokulma tarkoittaa sitéd, ettd esineiden internetin varastoiman tiedon esitys pitda
my0s ottaa huomioon.

Desai, Sheth ja Anantharam esittavat[17], ettd Internet of Things -teknologian
yksi iso haaste on yhteentoimivuus. Artikkelissa yhteentoimivuusongelma jaetaan
kolmeen eri luokkaan: verkkokerroksen yhteentoimivuus, viestiprotokollien yhteen-
toimivuus ja mittaustiedon metadatan merkitsemistd vaikeuttavat standardien puut-
teet.

Koska Internet of Things -sovellukset usein ovat alhaalta ylos -periaattella ra-
kennettuja, Desain et al mukaan[17] niitd voidaan ajatella pystysuorina "siiloina"joi-
den valilld ei ole horisontaalista kommunikaatiota. Talloin siis yhdyskaytavalaitteet
ja palvelut eivdat kommunikoi keskendén, kuten kuvassa ndkyy. Erilaisten sen-
soriverkkojen yhteentoimivuus on kuitenkin ratkaistu yleensd yhdyskaytavitasolla,
jolloin palveluiden yhteentoimivuus on helpommin toteutettavissa.

Palvelu 1 Palvelu 2

Kéytava 1 Kaytava 2

Yhdys- %é Yhdys-

Kuva 4.10: IoT-palveluiden siilot



Claire Rowland kasittelee kirjassa[48} luku 10] yhteentoimivuutta tieto- ja verk-
kotasolla. T&lla tarkoitetaan sitd, ettd IoT -laitteiden ja palveluiden tulisi pystya 16y-
tamadn toisia laitteita ja palveluita sekd kommunikoimaan toistensa kanssa. Laitteet
pitdisi my0s pystyd vaihtamaan toisen valmistajan laitteisiin ilman hairioita jarjes-
telméan toiminnassa. Eri valmistajien laitteiden ja jarjestelmien tulisi pystyd kommu-
nikoimaan keskenddn riippumatta siitd mika laitekanta on valittu tai mitd verkko-
tai sovellusprotokollaa kaytetdan.

Rowland esittdd[48] s. 394] yhtend esimerkkiné laitteiden yhteentoimivuudelle
Qualcommin AllJoyn -projektin. Se mahdollistaa eri laitteiden keskindisen kommu-
nikaation, kunhan kaikki laitteet tukevat AllJoyn -jarjestelmdd. Toisena vaihtoehto-
na tarjotaan yhdyskédytdvan kdyton eri laitteiden valilla. Myos eri yhdyskaytavit
voisivat valittaa tietoa keskenddn.

Internet of Things -yhteydessa verkkokerroksen yhteentoimivuusongelmalla tar-
koitetaan sitd, ettd kdytossd on useita eri protokollia kuten ZigBee, Wi-Fi ja Lo-
RaWAN. Viestiprotokollien yhteentoimivuusongelma johtuu siitd, ettd tarjolla on
useita eri sovellustason protokollia, kuten HTTP, CoAP, MQTT ja XMPP (Extensible
Messaging and Presence Protocol). Desain, Shethin ja Anantharamin mukaan[17]
skaalautuvan IoT -arkkitehtuurin pitdisi kuitenkin olla riippumaton eri viestiproto-
kollista ja samalla kuitenkin tarjota yhteentoimivuutta ja kddnnokset ndiden valilla.

Desainin et al[17] tarjoavat protokollatason ongelmien ratkaisuksi yhdyskayta-
vdd, joka mahdollistaa eri viestiprotokollien kadyton yhtdaikaisesti. Heiddn mukaan-
sa myoOs verkkotason yhteentoimivuusongelma voidaan ratkaista kdyttamallda mon-
taa eri yhteysprotokollaa tukevia laitteita tai siirtimadlld ongelman kaisittely sovel-
lustasolle. Jdljelle jaa siis tiedon siirto eri laitteiden ja jarjestelmien valilla.

Azori et al[4] korostavat artikkelissaan myos esineiden internetin semanttista na-
kokulmaa. Késitteen esineiden internet takia painotus vaikuttaa olevan laitteiden ja
niiden kommunikoinnissa. Heiddn mukaansa yhdistettyjen laitteiden méaaran kas-
vaessa, my0s esineiden internetin tuottaman tiedon esittdiminen, varastointi, yhdis-

tdminen ja organisointi nousevat haasteiksi.



5 WSN OpenAPI

Yhteentoimivuuden varmistamista edesauttaa selkedsti madritelty tietojen esitysta-
pa. Tampereen teknillisen yliopiston kehittimd WSN OpenAPI[55] tarjoaa oman ta-
pansa késitelld sensoriverkon mittaustietoa. Artikkelissaan [29] Karvonen et al esit-
televdait WSN OpenAPI:n arkkitehtuurin. WSN OpenAPI toimii abstraktiokerrokse-
na eri sensoriverkoille ja tarjoaa pdasyn verkon palveluihin méériteltyjen rajapinto-
jen kautta.

WSN OpenAPLn arkkitehtuuri perustuu hierarkiaan, jossa alimmaisena ovat yk-
sinkertaiset elementit, kuten anturit. Tata kutsutaan peruskerrokseksi (elementary
layer). Ylemmilla tasoilla olevat elementit ovat monimutkaisempia, kalliimpia ja te-
hokkaampia, mutta kuluttavat my6s enemmaén virtaa. Peruskerroksen yldapuolella
ovat keskikerros (intermediate layer), kehittynyt kerros (advanced layer) ja yhdys-
kaytavan ulkopuolinen kerros (outer layer).

Yhdyskaytavan

Perus- ja keskikerros . ulkopuolinen kerros
Teknologiamukautus- Teknologiamukautus- P

kerros kerros

Kuva 5.1: WSN OpenAPI - yhdyskadytavdarkkitehtuuri

Yhdyskdytdva mahdollistaa useiden eri valmistajien laitteiden ja eri teknologioi-
den yhteiskdyton. Kuvassa5.Ilndkyy WSN OpenAPLn yhdyskaytavaarkkitehtuuri.
Yhdyskéytavan tarkoitus on mahdollistaa eri valmistajien viestien tulkkaamisen yh-
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teen muotoon. Ulkopuoliset asiakasohjelmat ja -laitteet voivat taten kayttaa eri verk-
kojen tarjoamaa tietoa. TA (technology adaptation) tarkoittaa teknologiamukautuk-
sesta vastaavia jdrjestelmén osia.

WSN OpenAPI maidrittelee rajapinnat ja tietoformaatit [54], joita hyodynnetaan
anturien ja toimilaitteiden kanssa. Kuvassa 5.2 ndkyy kédytettyjen viestien yleinen
formaatti.

===

Kuva 5.2: Viestin rakenne

Elementilld tarkoitetaan attribuuttien ja alielementtien kokoelmaa. Elementilla
voi olla monta alielementtid, esimerkiksi 0..1 eli korkeintaan yksi alielementti tai
0..* jolloin alielementtejd voi olla kuinka monta tahansa. Elementin attribuutit ovat
nimen ja arvon muodostamia pareja. Arvo voi olla desimaaliluku (d), reaaliluku
(f) tai merkkijono (s). Jos arvon tyyppid ei ole erikseen ilmoitettu, oletetaan kay-
tettdavan merkkijonoa. CDATA viittaa elementin arvoon. Télld syntaksilla kuvataan
WSN Open APLn kédyttamat viestit ottamatta sen kummemmin kantaa kdytettyyn
tiedostomuotoon tai enkoodaukseen.

Rajapintoja ovat seuraavat:

e Authentication and Capability Format (ACF)
e Meta-Data Format (MEDF)
e Network Management Format (NMF)

e Node Actuator and Sensor Control (NASC]



e Sensor Archive Data Format (SADF)

e Sensor Information Data Format (SIDF]

ACF tarjoaa autentikoinnin ja listan tarjotuista rajapinnoista. MEDF tarjoaa raja-
pinnan solmujen ominaisuuksien ja anturien listausta varten. NEMF tarjoaa verkon
rakenteen, tilan ja mittausten kerdyksen konfiguroinnin. NASC -rajapinta mahdol-
listaa toimilaitteiden ohjauksen. SADF mddrittelee kuinka sensoriverkon tietoarkis-
toon tallennettuun tietoon pédastdan kasiksi. SIDF madrittelee verkon reaaliaikaisen
mittaustiedon hyodyntdmiseen tarvittavat metodit ja tietomuodot.

WSN OpenAPI sisdltdd siis useita eri rajapintoja, joita voidaan kdyttda erikseen.
Asiakasohjelman osalta vain ACF eli autentikoinnin ja rajapintalistakyselyn toteut-
taminen on pakollista[55]].

WSN OpenAPI kdyttad verkon solmujen, anturien ja toimilaitteiden esittdimiseen
hierarkkista rakennetta. Yhteen verkkoon kuuluu solmuja, joihin kuuluu yksi tai
useampi anturi tai toimilaite. Tamén lisdksi anturilla voi olla komponentteja. Esi-
merkiksi kiihtyvyysmittarilla on jokaista akselia kohti komponentti.

Rajapinnat madrittelevat operaatiot pyynto-vastaus-pareina. Viesteissd on pa-
kollisina attribuutteina versionumero, joka takaa taaksepdin yhteensopivuuden eri
madrittelyversioiden vililld. Vastausviestin tulisi kdyttd samaa versiota kuin pyyn-
to. Valinnaisena attribuuttina kdytetdan viestin tunnistetta messageld. Tama mah-
dollistaa vastauksen yhdistdmisen aikaisemmin ldhetettyyn pyyntoon. Vastausvies-
tissd on tdman lisdksi pakollisena attribuuttina vastauskoodi responseCode, joka
kertoo onnistuiko operaatio vai ei. Vastauskoodit ovat HTTP:n vastauskoodien ali-
joukko. Vaikka WSN OpenAPI kdyttdad HTTP:n vastauskoodeja, se ei kuitenkaan ota
kantaa kédytettyyn tiedonsiirtoprotokollaan. Sen kdyttaméat pyynto-vastaus-operaati-
ot soveltuvat lyhytkestoisia yhteyksid kdyttaviin jarjestelmiin.

Tiedostomuotoina voidaan kdyttdd mitd tahansa tekstipohjaista muotoa helpot-
tamaan eri laitearkkitehtuurien vilistd kommunikointia. WSN OpenAPI méérittelee
kaksi eri tiedostomuotoa, XML ja CSV.

WSN OpenAPI jittad joitakin implementaation yksityiskohtia asiakkaan ja pal-
velun sovittavaksi. Ndihin kuuluvat muun muassa palvelun osoite, portti, kdytetty
protokolla ja tuetut WSN OpenAPI -rajapinnat. Tuetut rajapinnat voidaan mééritel-
1a myds ACF:n kautta.

WSN OpenAPI -méérittelyn mukaan sovellusten pitda tukea yhté tai useampaa
seuraavista autentikointimenetelmista:

e none: ei mitaan



e password: tunnuksella ja salasanalla tapahtuva autentikointi
e challenge: challenge-response -menetelma

ACF:n mukaisesti jarjestelmén pitdd pyydettdessa tarjota lista kdytettdvissa ole-
vista autentikointitavoista. Tatd varten ei edellytetd yhteyden autentikointia. Kay-
tettdvat viestit ovat AuthenticationListRequest ja AuthenticationListResponse.

Kun tarjolla olevat autentikointimenetelmaét ovat selvilld, autentikointi tapahtuu
lahettamalld jarjestelmélle AuthenticationRequest -viesti. WSN OpenAPI olettaa, et-
td yhteys on tdssd vaiheessa suojattu jotenkin, esimerkiksi Transport Layer Securityn
avulla. Vastauksena jarjestelma lahettad AuthenticationResponse -viestin, joka sisal-
tdd onnistuneen autentikoinnin jalkeen koodin 200 ja koodin 405, jos autentikointi
epdonnistui.

Jarjestelmdn tukemat rajapinnat ja ominaisuudet selvitetddn ldhettamalla sille
CapabalityRequest. Palvelin ldhettdd takaisin CapabilityResponse -viestin, jossa on
lista tarjotuista rajapinnoista ja niihin liittyvistd parametreista.

5.1 SIDF

SIDF on tarkoitettu reaaliaikaisen tiedon tarjoamiseen. Asiakkaat tilaavat halua-
mansa tiedon jdrjestelmaltd ja se toimitetaan heille kun sité tulee tarjolle. SIDF kayt-
tad siis publish-subscribe -mallia. Kuvassa 5.3 ndkyy tdim&n mallin toiminta.

SubscribeRequest -viestilld pyydetdan jarjestelmaltd tietyn mittauksen, tapahtu-
man tai kokonaisen verkon tietoa. Haluttu mittaustieto voidaan rajoittaa tiettyyn
verkkoon, solmuun tai yksittdiseen anturiin. Tyhjd SubscribeRequest -viesti tilaa
kaikki mittaukset. Jos asiakkaalla oli jo tilaus voimassa, uusi SubscribeRequest kor-
vaa aiemman tilauksen.

SubscribeResponse ldhetetddn vastauksena tilauspyynnolle ja sisdltdd vastaus-
koodin. Onnistuneen tilauksen tapauksessa tima koodi on 200. Jos tilaus epdonnis-
tuu, mahdollinen aiempi tilaus pidetddn voimassa.

Tilaus perutaan ldhettdmalla UnsubscribeRequest palvelimelle. Vastauksena ta-
hén lahetetddn UnsubscribeRequest. Vastausviesti sisdltdd virhekoodin. Tilauksen
peruutuksen epdonnistuessa aikaisempi tilaus pidetddn voimassa.

Kun tilaus on voimassa, SIDF-tieto ldhetetidn asiakkaalle Data-viesteina. Tieto
lahetetdan kuvanb.4mukaisessa muodossa. Jos Data-viestin response-ominaisuuden
arvona oli true, viestin vastaanotto kuitataan ldhettdimaélld DataResponse-viesti ta-
kaisin. Mittaustietoa voidaan ldhettdd isompina kokonaisuuksina kerrallaan kayt-
tden niin sanottua block data -muodossa. Tieto esitetddn tdlloin CSV-muodossa. En-



Lahde Palvelu Asiakas

Data
Data
” SubscribeRequest
SubscribeResponse >
Data
SIDF

Kuva 5.3: Reaaliaikainen mittaustiedon vilitys

sin madritelldan aikasykdysten tyyppi, sekunti tai vastaava. Tamaén jidlkeen tieto esi-
tetddn rivi kerrallaan. Jokaisen rivin ensimmaisena tietueena on ero mittauksen ai-
kaleimaan aikasykayksina.

SIDF -rajapinta sisédltda seuraavat ACF:n mukaiset toiminnot:

acceptPushData

blockDataSupport

extDataSupport

extResourceSchemes

5.2 SADF

SADF -rajapinta tarjoaa sensorien mittaustietoarkiston maééarittelyn. SADF toimii
pyynto-vastaus -mallin mukaan. Kdytetty operaatio on nimeltddn Query. Jos Que-
ry -viestilld pyydetddn mittaustuloksia sellaisilta elementeiltd, johon asiakkaalla ei
ole oikeuksia, ne ohitetaan ilman mitddn virheilmoitusta eikd niihin liittyvaa tie-
toa palauteta. Pyynnon yhteydessd voidaan maéritelld myos halutaanko tietoa pro-
sessoida jotenkin. Prosessointia varten pitdd syottda aikavali miltd keratty tieto ka-
sitellddn. Prosessointivaihtoehtoja ovat min (pienin arvo), max (suurin arvo), avg



Kuva 5.4: SIDF-formaatti

(keskiarvo), sum (kaikkien arvojen summa) ja count (mittausten méaara aikavalilld).
Kuvassa 5.9 ndkyy pyyntoviestin hierarkkinen rakenne.

Vastausviesti sisdltdd vastauskoodin ja siihen liittyvan mittaustiedon. Kaytetta-
vid koodeja ovat 200 onnistuneessa pyynnossa, 206 jos tulosten méaara ylittdd pyyn-
non maxResults -arvon ja 501 jos pyynnon sisdltdimid palveluita ei ole toteutettu.
Kuvassa b.6lndkyy vastausviestin hierarkkinen rakenne. Vastaus voi siséltda tulok-
set joko itsessddn tai linkin ulkoiseen resurssiin.

SADF tarjoaa seuraavat ACF:n mukaiset parametrit:

e blockDataSupport
e extDataSupport

e extResourceSchemes
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0.*
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Kuva 5.5: Pyyntoviestin rakenne

o extDataRetainTime

53 NASC

NASC -rajapinta on tarkoitettu toimijoiden kontrollointia varten. Erilaisia toimijoi-
ta voivat olla esimerkiksi valojen kytkimet. Rajapintaa ei kuitenkaan ole tarkoitettu
vain fyysisten laitteiden ohjaamiseen, vaan silld voidaan siirtdd asetuksiin tai vas-
taavaan liittyvaa tietoa laitteiden valilla.

Rekisterointitoimintoihin kuuluvat viestit ovat RegisterRequest ja RegisterRes-
ponse. Viestien rakenteet nikyvéat kuvissa 5.7 ja Vastausviesti sisdltdd vastaus-
koodin 200 jos rekisterdinti onnistuu. Virhetapauksissa mahdollinen aikaisempi ti-
laus pysyy voimassa. Rekisterdinnin perumiseen kuuluvat viestit ovat Unregister-
Request ja UnregisterResponse, kuvissa 5.9]ja

Toimilaitteen tilan voi selvittdd ldhettamalla StatusRequest -viestin. Jos Network
-elementtid ei pyydetd, vastauksena ldhetetddn jokaisen verkon jokaisen toimilait-
teen tila, vastaavasti myos solmun ja toimilaitteen kohdalla. Vastauksena ldhetetaan
StatusResponse -viesti. StatusRequest- ja StatusResponse -viestien rakenne nakyy

kuvissa5.11]ja5.12]



Kuva 5.6: Vastausviestin rakenne

Kuva 5.7: NASC-tilaviestien tilaus



Kuva 5.8: NASC-tilaviestipyynnon vastaus

Kuva 5.9: NASC-tilauksen peruutus

Kuva 5.10: NASC-tilauksen peruutuksen kuittaus

Kuva 5.11: Toimijan tilapyyntoviesti



Kuva 5.13: Toimilaitteelle ldhetetty komento

Toimilaitteen tilaa muokataan Command-operaatiolla. Se sisdltdda CommandRe-
quest-, CommandResponse- ja StatusIndication -viestit. CommandRequest -viestin
Actuator -elementin tiedolla rajataan lahetetty kdsky vain tietylle toimilaitteelle. Jos
sitd ei ole madritelty oletetaan, ettd kdsky on tarkoitettu vastaanottavan solmun kai-
kille toimilaitteille. Viestin rakenne ndkyy kuvassa

CommandResponse -viesti ldhetetddn vastauksena CommandRequest -viestille.
Viestin ResponseCode -elementti kertoo onnistuiko pyynto. Koodilla 200 kerrotaan,
ettd kdsky suoritettiin onnistuneesti. Koodi 202 tarkoittaa, ettd kdsky hyvaksyttiin,
mutta sitd ei vield ole suoritettu. Palvelu vastaa asiakkaalle mychemmin SIDF -
muotoisella vastausviestilld kun toimilaitteen tila on muuttunut. NASC:n Actuator
id- ja Actuator quantity -elementit vastaavat SIDF:n Sensor id- ja Sensor quantity
-elementtejd. Tdlld on haluttu valttdd samanlaisen toiminnallisuuden toteutusta eri
rajapinnoissa. Kuvassa b.14 ndkyy vastausviestin muoto.
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Kuva 5.14: Toimilaitteelle ldhetetty komennon vastaus
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Kuva 5.15: Verkon rakenteen pyyntoviesti

54 NMF

Network Management Format -rajapinta méérittelee milld metodeilla paastaan ka-
siksi verkon rakenteeseen liittyvdan tietoon ja milld metodeilla sdddellddn mittaus-
datan kerdaamistd verkosta. Kdytettdvid operaatioita ovat GetStructure, GetMeasu-
rements ja SetMeasurements.

GetStructure -operaatio palauttaa asiakkaalle listan jarjestelmén halutuista ver-
koista, solmuista ja mittalaitteista. Jos pyynnossa ei ole erikseen madritelty verkkoa,
palautetaan kaikkien niiden verkkojen rakenne, joihin asiakkaalla on padsy. WSNO-
penAPI ei ota kantaa sithen, milléd tavalla verkon rakenne on jdrjestelmén tiedossa.
Se voi olla my0s vélimuistissa oleva kopio eiké reaaliaikainen. GetStructureRequest
-viestin rakenne nikyy kuvassa

Vastauksena saatava GetStructureResponse sisdltdd vastauskoodin ja verkon ra-
kenteen. Verkon rakenne voi olla joko tdydellinen, jolloin vastauskoodi on 200 tai
osittainen, jolloin vastauskoodi on 206. Verkon rakenteen lisdksi vastaus sisdltda
myos tiedon siitd, milloin solmu on viimeksi keskustellut palvelun kanssa. Vastaus-
viestin rakenne nikyy kuvassa

GetMeasurements -operaatiolla pyydetddn palvelulta tieto siitd mitd tietoja ja
milld aikavileilla ne kerdtdan. GetMeasurementsRequest -viestilld pyydetdan pal-
velulta mittausparametrit. Jos viesti ei sisdlld network -elementtejd, vastauksena la-
hetetddn jokaisen verkon asetukset. Viestin rakenne ndkyy kuvassa5.171

Vastausviesti GetMeasurementsResponse sisdltdd mittaustyypin, méaréan, aika-
vélin ja yksin solmu- ja mittalaitekohtaisesti. Viestin rakenne nikyy kuvassa5.18



Kuva 5.16: Verkon rakenteen vastausviesti
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Kuva 5.17: Verkon mittaustietoasetusten pyynto

Kuva 5.18: Verkon mittaustietoasetusten vastaus
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Kuva 5.19: Verkon mittaustietoasetusviesti
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Kuva 5.20: Verkon mittaustietoasetusviestin vastaus

SetMeasurements -operaatiolla asetetaan verkon mittaustietojen kerdyksen kay-
tannot. Kaytantd maarittelee mité tietoa verkosta kerdtddn ja kuinka usein. Kdytan-
t0 voidaan maédéritelld verkko-, solmu- ja mittauslaitekohtaisesti. Operaatio sisaltaa
SetMeasurementsRequest- ja SetMeasurementsResponse -viestit. Jos kadytetty verk-
koteknologia ei tue mittausten kerdyskdytantdjen muuttamista, sitd voidaan emu-
loida. Jos asetusviestissa ei ole mééritelty erikseen solmua, asetus kohdistetaan ver-
kon kaikkiin solmuihin. Viestien rakenne nidkyy kuvista[5.19ja

5.5 MEDF

MEDF madérittelee metodit joilla késitellddn antureihin liittyvdd metadataa. Meta-
dataa on muun muassa solmun kuvaus, sarjanumero, valmistajat ja muu vastaava
tieto.

Metadata pyydetdan luettavaksi Request -viestilld. Viestin rakenne ndkyy kuvas-
sa[5.21] Vastausviestin rakenne on kuvassa

Metadataa voidaan my®os lisdtd ja poistaa verkon tiedoista. Viestien rakenne nou-
dattaa WSN Open APLn yleistd viestirakennetta. Kadytetyt viestit ovat InsertRequest
ja InsertResponse metadatan lisidmistd varten sekd RemoveRequest ja RemoveRes-
ponse metadatan poistoa varten.



Kuva 5.22: Verkon metadatan vastausviesti

5.6 Mitattavat suureet

WSN OpenAPI sisdltdd myos suositellun kdytdnnon ja sanaston mittalaitteiden ja
toimijoiden tarjoamien suureiden kdyttdd varten, mutta kdytantoa ei ole pakko nou-
dattaa WSN Open API -toteutuksessa. Koska tarjolla olevien erilaisten mittalaittei-
den méddrd on suuri, madritelméa esittdd vain yleisimmaét mittalaitteiden tarjoamat
suureet. Mittaustiedolle suositeltu esitysmuoto 16ytyy listauksesta 5.1

Listing 5.1: WSN Open API -mittaustiedon esitys
NAME = [ PREFIX ":" ] BASENAME
PREFIX = String
BASENAME = String

Etuliitettd "openapi"suositellaan kiytettdviksi vain WSN Open API -méérittelyn
mukaisten suureiden kohdalla. Muita nimedmiskdytantdjd voidaan myos kayttad
ndiden tilalla tai rinnalla.



6 Case

Tyon empiirisen osuuden tarkoitus oli tuoda Kokkolan yliopistokeskus Chydeniuk-
sen SINNE-hankkeen tuottama mittaustieto REST-rajapinnan kautta Tampereen tek-
nillisen yliopiston WSN OpenAPI:n méadritelman mukaisesti kadytettdvaksi, mutta
XML- tai CSV-formaatin sijaan JSON-muodossa. WSN OpenAPI -rajapinnalle eli
niin sanotulle backend -osalle toteuttiin my0s asiakasohjelma tai frontend, jonka
avulla voidaan hakea mittaustiedot tarjolla olevista verkoista halutulta ajanjaksol-
ta. Asiakasohjelma tullaan tarjoamaan Kokkolan yliopistokeskuksen tietotekniikan
maisteriohjelman opiskelijoiden kayttoon.

Tietojen esitystd varten tarjolla olevista vaihtoehdoista W3C:n Web of Things[27]
oli vield kirjoitushetkelld keskenerdinen. OGC:n SensorThings API:a[35] tarkastel-
tiin myos, mutta myos se oli hankkeen aloituksen aikaan vield keskenerdinen. Ta-
maén lisaksi WSN OpenAPI on rakenteeltaan edelld mainittuja yksinkertaisempi. Jar-
jestelman muokkaaminen esittimddn mittaustiedot myos WSN OpenAPIL:n vaati-
massa muodossa katsottiin helpommaksi. Ndin ollen WSN OpenAPI vastasi par-
haiten SINNE-hankkeen vaatimuksiin.

Olemassa olevan jarjestelmén tiedon tallennus- ja esitysmuodot poikkeavat WSN
OpenAPL:n méadritelméstd merkittdvésti joten tyon keskeinen osa oli tietokantaan

tallennetun datan etsiminen, parsiminen ja sen muokkaaminen haluttuun muotoon.

6.1 Ympadriston kuvaus

SINNE[52] on Kokkolan yliopistokeskus Chydeniuksen hanke, jossa kehitetddn skaa-
lautuvia ilmanlaatua ja melua mittaavia langattomia verkkoja. Itse SINNE-jarjestelma
koostuu sensoriverkosta, jonka osia ovat antureita sisdltivat solmut ja tiedon kerda-
vé laite (sink), yhdyskdytdvana toimiva Raspberry Pi sekd Cinet -palvelin, joka tar-
joaa REST -rajapinnan sekd MongoDB -tietokannan. Jarjestelmédarkkitehtuuri nakyy
kuvassa 6.1l Kuvassa[6.2lon noodi.

SINNE-jdrjestelmédan kuuluu siis itse sensoriverkko, joka toimittaa mittaukset
raakadatana yhdyskaytivalle, jossa ne muunnetaan luettavampaan muotoon. Yh-
dyskaytavilta tieto vieddan MongoDB-tietokantaan. SINNE-jarjestelma tarjoaa asiak-
kaiden kayttoon WSN OpenAPIL:n tiedostomuotoa noudattavan rajapinnan. Raja-
pinnan kautta asiakasohjelmien kadyttoon tarjotaan autentikointi ja sensoriverkon
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Kuva 6.1: SINNE-jarjestelméaarkkitehtuuri

mittaustiedot eri ajanhetkind. Mittaustiedot tarjotaan REST-arkkitehtuurityyliin mu-
kaisesti ja kdytetty protokolla on HTTP/HTTPS.

6.1.1 Tiedon esitys tallennus

SINNE-jérjestelméan tuottamat mittaustiedot tallennetaan palvelimelle POST-meto-
dilla kdyttden URL:a https://| palvelin|/apiv2/ storage/ network 1d. Usean
minuutin mittaustiedot tallennetaan koko verkosta kerralla virran sddstamiseksi.

Jos tiedon tallennus ei onnistu esimerkiksi verkkovirheen tai palvelinohjelmiston
kaatumisen takia, tiedot tallennetaan muistiin yhdyskdytavan paikalliseen tietova-
rastoon, mutta niitd ei yritetd sen jdlkeen tallentaa uudestaan Cinet-tietokantaan.

Mittaustiedot tallennetaan Mongo-tietokantaan JSON-formaatissa. Yksittdinen
mittaus tietylld ajanhetkelld ndkyy esimerkissa

Listing 6.1: Alkuperdinen mittaustiedon esitys

"networkId ": "network_1",
"nodeld": "001F3996",
"sensorld": "battery"

"measurements": [

{


https://[palvelin]/apiv2/storage/network_id

Kuva 6.2: Noodi

"type": "battery",
"value": 9.474,
"timestamp ": "2018-09-28T13:55:05.170Z"

Tieto tallennetaan tietokantaan niin sanoittuihin kokoelmiin (collection). Kokoel-
mia ovat kdyttdjatiedot tallentava users, networks, joka sisdltdd listan verkoista, jo-
kaisen verkon oma kokoelma, joka sisdltdd mittaustulokset ja datasources, johon on
tallennettu noodi ja anturi yhdessa.

6.2 CINET WSN Open API

Uudessa jdrjestelmdssd mittaustiedot ovat saatavilla hierarkkisesti jaoteltujen URL
-osoitteiden kautta. Merkittavan ero SINNE-jarjestelmédn rajapintaan on nykyisen
jarjestelmédn datasources -kokoelman tiedon jakaminen erikseen noodiin ja anturei-
hin sekd datapoint -tietueiden esittiminen noodin ja anturin kautta mittaustieto-
tietueena. Olemassa olevaa tietoa ei kuitenkaan muokattu mitenkdan, vaan tehtiin



Taulukko 6.1: Resurssit ja URL:t

Resurssi URL

Listaus verkoista /apiv2/

Verkon tiedot /apiv2/metworkld

Verkon solmut /apiv2/metworkld

Solmun tiedot /apiv2/metworkld/:mnodeld

Solmun mittalaitteen tiedot | /apiv2/metworkld/modeld/:sensorld

Mittaukset /apiv2/metworkld/:mnodeld/:sensorld /measurement

erillinen rajapinta, jonka kautta voidaan hakea tietoa eri muodossa.

6.2.1 Rajapinta

Rajapinta toteutettiin HTTP/HTTPS -muotoisena. HTTP:n operaatioista kaytetta-
vissd ovat vain GET ja POST, joista jalkimmadistd kdytetddn ainoastaan kirjautumi-
sen yhteydessa. Lista kaikista tarjolla olevista verkoista saadaan seuraavalla komen-
nolla:

CET https://cinet.chydenius.fi/cinet-wsnopenapi/apiv2/

Pyynto tarkistaa kdyttdjan oikeudet eri verkkoihin ja palauttaa tuloksena vain ne
verkot, jotka on sallittu. Vastaukset eivit sisdlld linkkejd suoraan toisiin resursseihin,
mutta kun tiedetddn urlien logiikka ja verkon noodit, niin voidaan rakentaa URL:t
niiden perusteella. Esimerkiksi halutun verkon tietyn anturin akun viimeisimmaén

mittausarvon saa seuraavalla komennolla:

CET https://cinet.chydenius.fi/cinet-wsnopenapi/
api v2/ | ore/ OXE105/ bat t er y/ measur enent

Rajapinnalta voidaan pyytdd myos aikaleimoilla ilmoitetun ajanjakson kaikki
mittaustulokset. Téalloin URL:iin lisdtddn start- ja end-parametrit muodossa YYYY-
MM-DDTHH:MM:SSZ. Jarjestelmén tarjoamat URL:t eri resursseille 16ytyvit taulu-
kostal6.1l WSN OpenAPI:n kdytettyjen rajapintojen toteutukset Cinet WSN OpenAPI-
jarjestelméssa ovat koottuna taulukkoon 6.2l Rajapinta toteuttaa myos vaaditut pro-
sessointipyynnot eli voidaan pyytda pienin ja suurin arvo aikavililtd, aikavalin kes-
kiarvo, mittausten méaédrd ja mittausarvojen summa.

Esimerkiksihtt ps:// ci net. chydeni us. fi/ci net-wsnopenapi / api v2/ si nne/
viittaa palvelimella olevaan sinne-nimiseen verkkoon. Solmuilla voi olla mittaus-


https://cinet.chydenius.fi/cinet-wsnopenapi/ apiv2/sinne/

Taulukko 6.2: Rajapintojen vastaavuudet

WSN OpenAPI -operaatio SINNE REST API
AuthenticationRequest POST /apiv2/authenticate
GetStructure GET /apiv2/

GET /apiv2/metworkld/:nodeld/

Sensor Archive Data Format Query
:sensorld /measurement/

laitteina esimerkiksi ddnenvoimakkuus (noise), tuuli (wind) ja lampétila (tempera-
ture).

Kaikki muut resurssit toimivat myds samalla logiikalla ja tiedot saadaan haettua
GET-operaatiolla.

6.2.2 Tiedon esitys

Luvussa viisi esitettiin WSN OpenAPLn viestiformaatit XML- ja CSV-muodoissa.
Seuraavaksi kdyddan ldpi esimerkein eri WSN OpenAPI:n méédritelmaa kayttdaen
JSON-versiot tarvittavista viestiformaateista.

Tiedon esityksen hierarkkinen muoto ndkyy koodiesimerkissd [A.1l Loput WSN
OpenAPI-maarittelyn mukaiset vastausviestit 10ytyvit liitteestd A.

Listing 6.2: WSN OpenAPI:n mukainen JSON-vastaus

"version": "1.4",

"responseCode": "200",

"messageld": "1",
"networks": |
{
"name": "Test network",
"networkId ": "network_ 1",
"nodes": |

{
"nodeld": "001F3996",

"name": "LoraNode"



"name": "Rooms",
"networkId ": "rooms",
"nodes": [
{
"nodeld": "0x1001",
"mame": "0x1001"

"nodeld": "0xA009",
"name": "KARVO"

6.2.3 Backend -jarjestelmin modulit

REST-rajapinta on toteutettu node.js:n avulla. Tietokantayhteys hoidetaan Mongoo-
se -kirjastolla ja REST-rajapinnan mukaiset URL:t tarjotaan express.js:n avulla. Ko-
ko jarjestelman runkona on web-backend -moduli. Tamé kdynnistda jarjestelman eri
palvelut.

Jarjestelmd jakautuu rakenteellisesti kahteen eri osaan, API ja Models. API pitda
sisdllddn rajapinnan asiakkaalle ndkyvan osan. API kattaa siis eri express.js -reitit
ja niiden toiminnan. Models sisdltdd tietokantayhteyden kayttaimat maaritelmat ja
tietokannan skeeman. Arkkitehtuuri ja modulien yhteyden ndkyvéat kuvassa

Sensoriverkkojen tiedot tarjotaan networks.js ja network.js -modulien avulla. N&-
ma modulit tarjoavat API:n juuresta GET -pyynnolle vastaukseksi listauksen eri ver-
koista ja verkon tunnisteella tiedot kyseessa olevasta verkosta, mukaan lukien verk-
koon kuuluvat noodit. Nodes.js ja node.js vastaavat yksittdisen noodin tietojen tar-
joamisesta. Noodin tietoihin kuuluu muun muassa sen tarjoamat anturit. Sensors.js
ja sensor.js listaavat vastaavasti yksittdisen sensorin tiedot. Measurements.js ja mea-
surement.js hakevat joko viimeisimman mittaustiedon tai aikaleimoilla eroteltuna
tietyn aikavalin mittaukset.

Nadiden lisédksi jarjestelmd edellyttdd tunnistautumisen. Authenticate.js ja user.js
vastaavat kayttdjatietojen hakemisesta kannasta ja autentikoinnista JWT:n (JSON
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A

\

MongoDB

Kuva 6.3: Backend-arkkitehtuuri

web token) avulla.

6.3 Asiakasohjelma

REST-rajapinnan lisdksi tehtiin Vue.js:lld toteutettu yksinkertainen sovellus, joka
tarjoaa REST-rajapinnasta haetun tiedon kirjautumiseen kaytetyn kayttdjatunnuk-
sen ndkemistd verkoista, ndiden solmuista ja mittalaitteista. Asiakasohjelma koos-
tuu HTML-sivusta, joka lataa kddnnetyn javascript-tiedoston. Ulkoasu on muotoil-
tu Bootstrap-kirjastolla.

Asiakasohjelma koostuu viidestd modulista. Perusndkymad rakennetaan src/in-
dex.jsm avulla. Tdmd moduli koostaa reitityksen ja tarjoaa kirjautumisndkymaén ole-
tuksena. Kirjautumisen logiikan hoitaa src/auth/index js. Kirjautumismoduli sisdl-
tad login, logout, checkAuth ja getAuthHeader -metodit. Kayttoliittyméan logiikan
tarjoaa App.vue, Home.vue ja Login.vue -modulit. App.vue méérittdd sivun ulkoa-
sun ja asettelun. Login.vue tarjoaa kirjautumistoiminnot. Tietojen haku, niiden ka-
sittely ja esittdminen tapahtuu Home.vue -modulissa. Asiakasohjelman arkkiteh-
tuuri ndkyy kuvassa

Asiakasohjelman peruskayttoliittyma ndkyy kuvassa [6.5 Kéyttdjd voi valita en-
sin haluamansa ajanjakson kuten kuvassal6.6lndkyy. Aikavélin voi jattdd myos tyh-
jaksi, jolloin haetaan vain viimeisin mittaustulos. Seuraavaksi kdyttdja valitsee pu-
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Kuva 6.4: Asiakasohjelman arkkitehtuuri

dotusvalikosta tarjotuista verkoista haluamansa. Tamaén jdlkeen ohjelma hakee raja-
pinnan kautta listan verkon noodeista ja asettaa noodit pudotusvalikkoon. Noodin
valinnan jdlkeen ohjelma hakee listan noodin antureista. Kéyttdjan valittua halua-
mansa anturin haetaan aikavélin mukaiset tiedot tai viimeisin tieto. Mittaustulokset
esitetddn kuvan[6.7l mukaisesti.

6.4 Ajatuksiaja havaintoja

Kéaytetty JSON-formaatti helpotti tiedon hyddyntamistd, koska se on hyvin tuet-
tu nykyaikaisten kehitystyokalujen ja ohjelmointikielten puolesta. Tiedon esitys on
myds helppolukuinen, joten asiakasohjelman kehitys sujui nopeasti. My0s resurs-
sien URL:ien hierarkkisuus selkeytti tiedon hakua.

Yhdyskaytavaa tehdessd olemassa olevan datan saattaminen haluttuun muo-
toon oli kohtalaisen tyoldstd. Tarkkuutta vaati erityisesti SINNE-jdrjestelmédn niin
sanottujen datapoint- ja datasource -tietuiden yhdistdminen ja késittely erikseen
noodeina, antureina ja mittaustuloksina. Onneksi kaikki tarvittava tieto oli kuiten-
kin olemassa kannassa ja eroteltavissa.
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$ Cinet REST Client  Logout

Start: End:

2019-05-27T00:00:00.000 2019-05-27T08:20:00.000

Available networks

lore !

Available nodes in lore
OxE103 ~|
Available sensors

[temperature |

Reload Clear values

Measurement: Temperature from
2019-05-27T00:00:00.000 to
2019-05-27T08:20:00.000

® 4.9 C, 2019-05-27T00:50:13.527Z
® 4.9 C, 2019-05-27T03:45:59.520Z
® 49 C, 2019-05-27T06:41:45.492Z
® 49C, 2019-05-27T08:17:43.010Z
® 4.9 C, 2019-05-27T08:18:14.061Z
® 4.9C, 2019-05-27T08:19:33.331Z
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7 Yhteenveto

Tyon tarkoituksena oli selvittdd mitd ovat WWW-sovelluspalvelut ja sensoriver-
kot sekd miten sensoriverkkojen kerddmaé tieto saadaan esitettyd ja kdytettdvaksi
WWW-sovelluspalveluteknologian avulla. Lisdksi toteutettiin palvelu, joka tarjoaa
sensoriverkon mittaustiedot tietyn formaatin mukaisesti sekéa osoitettiin timéan pal-
velun kéytettdvyys yksinkertaisella asiakasohjelmalla.

Mittaustietojen esityksestd on olemassa montaa eri kdytantoa ja keskendan kil-
pailevaa standardia. Tarjolla olevat standardit ovat hyvin erilaisia ja niiden fokus on
jokaisella eri. OGC:n standardi keskittyy enemman paikkatietoon ja eri mittauslait-
teet ovat erilaisessa asemassa verrattuna WSN Open APL:in.

Tarjolla olevista eri WWW-sovelluspalveluvaihtoehdoista toteutukseen valittiin
REST. REST tarjoaa 16yhdn kytkenndn ja yhdenmukaisen rajapinnan. Rest myos
mahdollisti nopean kehityksen. REST ei myoskdan sido mihinké&én tiettyyn tiedon-
siirtoprotokollaan ja halutessa voitaisiin toteuttaa vastaanlainen rajapinta esimer-
kiksi CoAP:n avulla. Protokollaksi valittiin kuitenkin HTTP /HTTPS, koska mittaus-
tiedot halutaan tarjota kdytettaviksi WWW:n kautta.

REST -arkkitehtuurityyli ei kuitenkaan ihan suoraan sovellu WSN OpenAPI:n
toteutukseen, koska WSN OpenAPI:ssa méadritellyt rajapinnat ovat enemmaéan RPC-
tyylisid. Ndin ollen toteutettavaksi valittiin vain tiedon esitys. Tiedon esityksen hie-
rarkisuus ohjasi my0s resurssien URL:ien suunnittelua hierarkiseen tyyliin. Yhdesta
jdrjestelméstd saatava tieto voidaan tarjota rajapinnan kautta monessa eri muodos-
sa. REST ei ota kantaa tiedon esitykseen, vaan tiedon esitys on WSN Open API:n
mukainen.

WSN OpenAPI on kuitenkin pienen toimijan kehittdma eikad todennédkoisesti tu-
le yleistymé&an, joten jatkoa ajatellen tulee selvittdd isompien standardointiorgani-
saatioiden projektien tilanne. Hierarkisesti tallennettu tieto on kuitenkin mahdollis-
ta esittdd toisen organisaation kdyttdiman standardin mukaisessa muodossa esimer-
kiksi avaamalla sille kokonaan oma rajapinta tai palauttamalla parametrisoidulle
pyynnolle eri muodossa oleva esitys. Jos halutaan tarjota tiedot jonkin toisen stan-
dardin mukaisesti, ongelmia voi synty4 jos ei ole edes kaikkia toteutettavan rajapin-
nan vaatimia tietoja. Talloin joutuu lisdidméaan tietokantaan tallennettavaa tietoa tai
kayttdimddn jotain vakioarvoa palauttaessa vastaukset.

Niin kauan kuin ei ole yhtd yleisesti kdytettyd standardia, siiloutuminen ja yh-
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teensopivuusongelmat on yleensa ratkaistava yhdyskaytavia kdyttdaen. Tama tar-
koittaa jokaiselle erilliselle jarjestelmaélle kehitettdvda omaa sovitinkerrosta.
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A  WSN OpenAPI -viestit

A.1 Get Networks

"version": "1.4",
"responseCode": "200",

"messageld": "1",
"networks ":
[
{
"name": "Test network",
"networklId ": "network 1"
"nodes ":
[
{
"nodeld": "001F3996"
"name": "LoraNode"
}
]
b
{
"name": "Rooms",
"networkId ": "rooms",
"nodes ":
[
{
"nodeld": "0x1001",
"mame": "0x1001"
b

"nodeld": "0xA009",
"name": "KARVO"

4

4
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}
A.2 Get Network

{
"version": "1.4",
"responseCode ": "200",
"messageld": "1",
"networks ":
[
{
"name": "Test network",
"networkId ": "network_ 1",
"nodes ":
[
{
"nodeld": "001F3996",
"name": "LoraNode",
"sensors":
[
{
"name": "battery",
"type": "battery",
}
]
}
]
}
]
}

A.3 Get Node

"version": "1.4",



"responseCode": "200",

"messageld": "1",
"networks "
[
"networkId ": "network_ 1",
"nodes":
[
{
"nodeld": "001F3996",
"name": "LoraNode",
"sensors ":
[
{
"name": "battery",
"type": "battery",
"triggers ":
[
{1
]

A.4 Get Sensor

"version": "1.4",
"responseCode": "200",

"messageld": "1",
"networkId": "network_ 1",
"nodeld ": "001F3996",
"sensorld ": "battery",
"type": ""



A.5 Get Measurement

"response": {
"version": "1.4",
"responseCode": "200",

"messageld": "1",
"networklId ": "network 1",
"nodeld": "001F3996",
"sensorld": "battery",
"measurements":
[
{
"type": "battery",
"value": 9.474,
"timestamp ": "2018—-09-28T13:55:05
}

.170Z2"



	Sanasto
	Johdanto
	Langattomien sensoriverkkojen ominaisuuksista
	Määritelmä
	Rajoitteet ja haasteet
	Verkkoprotokollat

	WWW-sovelluspalvelut
	Palvelusta WWW-sovelluspalveluun
	WWW-sovelluspalveluteknologiat
	SOAP, WSDL ja UDDI
	REST
	Rajapinta

	Vertailu
	Arkkitehtuurit
	SOAP vs. REST
	Soveltuvuus


	WSN WWW-sovelluspalveluna
	Sovellusprotokollat
	CoAP
	MQTT

	Semanttiset ratkaisut
	Tiedon muoto ja metatieto
	Tiedostoformaatit

	Tiedon varastointi
	Tietokantaratkaisujen vertailu

	Yhteentoimivuus

	WSN OpenAPI
	SIDF
	SADF
	NASC
	NMF
	MEDF
	Mitattavat suureet

	Case
	Ympäristön kuvaus
	Tiedon esitys tallennus

	CINET WSN Open API
	Rajapinta
	Tiedon esitys
	Backend -järjestelmän modulit

	Asiakasohjelma
	Ajatuksia ja havaintoja

	Yhteenveto
	Lähteet
	WSN OpenAPI -viestit
	Get Networks
	Get Network
	Get Node
	Get Sensor
	Get Measurement


