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Tiivistelma: Globaalista IP-verkkoliikenteestd yhd suuremmasta osuudesta vastuus-
sa olevat uuden sukupolven langattomat verkot ja mobiili- sekd IoT-sovellukset ovat
jalkautumassa aina kriittisen infrastruktuurin jarjestelmiin asti. Fyysisen ja digitaa-
lisen maailman rajapinnassa osana IoT-sovelluksia toimivat langattomat sensori-
verkot ovat alttiita laajalle kirjolle erilaisia tietoturvauhkia niiden avoimen luon-
teen, IoT-sovellusten teknologisen kypsymaéttomyyden ja alati kehittyvan kyberri-
kollisuuden vuoksi. Langattomien sensoriverkkojen suojaaminen kyberhydkkayk-
siltd ja muulta niiden luotettavaa toimintakykya uhkaavalta ja vahingoittavalta toi-
minnalta on tarked tutkimusaihe. Tadssa tyodssa tutkittiin hiljattain julkaistun esinei-
den internetin sovellusymparistod jdljittelevan Bot-IoT -datajoukon avulla verkko-
hyokkéayksien tunnistamista anomalioiden havaitsemisen keinoin kayttamalla mo-
derneja syvdoppimismenetelmid. Tyossd implementoidaan ja vertaillaan neljda au-
toenkooderiarkkitehtuuriin perustuvaa yksinkertaista ja laskennallisesti kevytta sy-
vdoppimismallia. Suorituskykyisin toistuvaan neuroverkkoon perustuva LSTM-au-
toenkooderi kykeni tunnistamaan yli 3,6 miljoonaa hyokkaysta jattden vain 101 hyok-
kdystd tunnistamatta. Tyossd tehdyn kaltaista tutkimusta Bot-IoT -datajoukkoon ei
ole tiedeyhteistssd aiemmin toteutettu eikd vastaavia tuloksia ole ennen saatu. Li-
sdksi tyOssd annetaan kattava teoreettinen tausta tunnetuimmista syvaoppimisme-
netelmistd ja niiden soveltamisesta anomalioiden havaitsemiseen.

Avainsanat: tietoturvallisuus, anomalian havaitseminen, langaton sensoriverkko,
syvdoppiminen, autoenkooderi

Abstract: The next-generation wireless and mobile networking as well as IoT applica-
tions accounting for an ever-increasing share of the global IP network traffic are
being widely deployed reaching critical infrastructures. Acting as an interface bet-
ween the physical and the digital world in IoT applications, wireless sensor networks

are exposed to a wide range of information security threats due to their open nature



of communications, the technological immaturity of IoT solutions and the accelera-
ting growth of cybercrime. Protecting wireless sensor networks from cyberattacks
and other factors that may impair the continuity of their secure and reliable opera-
tions is an important area of research. In this thesis, the ability of detecting network
attacks with methods based on deep learning using principles from anomaly detec-
tion was investigated by a recently published dataset called Bot-IoT that incorpora-
tes flow-based network traffic from an IoT environment. Four different lightweight
deep learning based autoencoders were implemented for evaluation and compa-
rison purposes. The results demonstrated the superiority of the recurrent LSTM-
autoencoder model by detecting over 3.6 million attacks while leaving only 101 at-
tacks undetected. The empirical study conducted in this thesis with the Bot-IoT -
dataset is the first of its kind in the scientific community and similar results have
not yet been published. In addition, a comprehensive theoretical background of the
most common deep learning methods and their applicability to anomaly detection
is given.
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1 Johdanto

Erdiden arvioiden mukaan elokuussa 2019 oli maailmanlaajuisesti yli 26 miljardia
esineiden internetin sovelluksissa (eng. internet of things, IoT) toimivaa laitetta ja
lukumé&aran odotetaan kasvavan 75 miljardiin vuoteen 2025 mennessa [10]. Vuo-
teen 2022 mennessd globaalin vuosittaisen IP-verkkoliikenteen mddran ennustetaan
kasvavan 4.8 tsettatavuun (10> MB), josta dlypuhelinten luoman verkkoliikenteen
osuus tulee olemaan yli puolet. Lisdksi joidenkin ennustusten mukaan vuoden 2022
aikana kaikista Internetiin yhdistetyista laitteista yli puolet on IoT-laitteita ja 71 pro-
senttia globaalista IP-verkkoliikenteestd on perdisin mobiililaitteilta ja langattomis-
ta verkoista. Globaalista IP-verkkoliikenteestd 22 prosenttia katsotaan myos tulevan
mobiili- eli solukkoverkoista (eng. cellular network), josta 12 prosenttia edelleen uu-
den sukupolven 5G-solukkoverkoista [31]. Yhdessd IoT:n kanssa, 5G:n odotetaan
jalkautuvan kuluttajille suunnatuista palveluista aina kriittisen infrastruktuurin jar-
jestelmiin asti [50]. Téalla vuosikymmenelld koettu ja tulevaisuudessakin jatkuva IoT-
alan kasvu on toisaalta aiheuttanut suurta huolta IoT:n tietoturvallisuuden tasosta,
kun IoT-jdrjestelmiin kohdistuneet tai IoT-laitteita hyodyntaneet verkkohyokkayk-
set ovat yleistyneet rdjdhdysmaisesti ja niiden seuraukset muuttuneet yha vakavim-
miksi [44),43,[13].

Erilaisten jdrjestelmien etdmonitorointi sensorein ja sensoreilta saatavan data-
virran analysointi sekd hyodyntdminen padtoksenteossa on yksi IoT:n houkuttele-
vimmista ja nopeimmin kasvavista kdyttotapauksista eri liiketoiminta-alueilla [35]].
Langattomat sensoriverkot (eng. wireless sensor network, WSN) toimivat olennaisena
osana loT-sovelluksia fyysisen ja digitaalisen maailman rajapinnassa ja siten myos
kriittisend osana IoT-sovellusten tietoturvaa. IoT-sovellusten teknologinen kypsy-
maéattdmyys ja langattomien sensoriverkkojen langaton luonne tekevét niista alttiim-
pia laajemmalle kirjolle erilaisia hyokkdyksid verrattuna langallisiin verkkoihin. Ky-
berhyokkayksiltd ja muulta niiden luotettavaa toimintakykya uhkaavalta ja vahin-
goittavalta toiminnalta suojaaminen on erds lupaavimmista ja ajankohtaisimmista
tutkimuksen kohteista langattomissa sensoriverkoissa [85].

Uuden sukupolven langattomien verkkojen ja mobiili- sekd IoT-sovellusten tuo-

ma verkkojen monimuotoisuus, laitteiden heterogeenisyys ja valtava datan maara



tekee verkkojen ja sen eri osien monitoroinnista ja hallinnasta ldhes mahdotonta.
Téaten erilaisten dlykkdiden menetelmien sisdllyttdminen osaksi nditd tulevaisuuden
verkkoja on herdttdnut suurta kiinnostusta tiedeyhteisdssd. Tama trendi on tuonut
mukanaan koneoppimisen (eng. machine learning) soveltamisen verkottuneiden jar-
jestelmien kehittdmiseen. Koneoppimismenetelmilld voidaan muun muassa auto-
matisoidusti analysoida ja irrottaa hyodyllistd tietoa kompleksisesta verkkodata-
liikkenteestd ilman asiantuntija-apua pienin esioletuksin. Nykyaddn koneoppimista
toteutetaan yhd kasvavissa mdarin ennenndkematontd menestysta erilaisissa teko-
dlysovelluksissa viime vuosikymmenen aikana kerdnneelld syvaoppimisella (eng.
deep learning), jolla on monia potentiaalisia sovelluskohteita langattomien verkkojen
ja mobiilisovellusten lisdksi langattomissa sensoriverkoissa. Syvdoppimismenetel-
mien potentiaalisiin sovellusalueisiin langattomissa sensoriverkoissa lukeutuu niin
paikannus, synkronointi, energiansadsto ja reititys kuin laiterikkojen ja verkkohyok-
kdysten havaitseminen [151) [85].

Tamaén tyon tavoitteena on tutkia modernien syvdoppimismenetelmien sovel-
tuvuutta verkkohyokkdysten havaitsemiseen nykyaikaisessa esineiden internetin
sovellusymparistdssd hiljattain julkaistun Bot-IoT -datajoukon avulla. Verkkohyok-
kayksien tunnistaminen tehddan analysoimalla Bot-IoT -datajoukon sisaltimaa verk-
koliikennettd kuvailevaa metatietoa anomalioiden havaitsemisen keinoin. Tyon em-
piirisessd osuudessa implementoidaan ja vertaillaan neljdd autoenkooderiarkkiteh-
tuuria noudattavaa puoliohjattua syvaoppimismenetelméad. Tyon ensisijaisiin tulok-
siin lukeutuu yksinkertaisen ja laskennallisesti kevyen syvdoppimismallin kehitta-
minen, joka tunnistaa yli 3,6 miljoonaa hyokkédystda Bot-IoT -datajoukosta jattden
vain 101 hyokkédystd tunnistamatta. Lisdksi tyossd annetaan kattava teoreettinen
tausta kdytetyistd syvdoppimismenetelmistd ja niiden soveltamisesta anomalioiden
havaitsemiseen.

Luvussa 2 médritellddn langattomien sensoriverkkojen kisite ja pohditaan nii-
den ominaisuuksia. Lisdksi pureudutaan langattomia sensoriverkkoja koskeviin uh-
kiin ja haavoittuvuuksiin tietoturvallisuuden kannalta sekd késitellddn anomalioi-
den havaitsemista. Kolmannessa luvussa kdydaan lapi tyossa kédytettyjen syvaoppi-
mismenetelmien teoria yleiselld tasolla, jonka jalkeen luvussa 4 syvennytaan mene-
telmien soveltamiseen anomalioiden havaitsemisessa. Luku 5 esittelee tydssa kayte-
tyn datajoukon ja implementoituihin menetelmiin liittyvat yksityiskohdat. Luvussa
6 analysoidaan tyon tulokset, pohditaan jatkokehitysideoita ja tekodlytutkimuksen

tilaa nytja tulevaisuudessa. Luku 7 pdattaa tutkielman yhteenvetoon tyon sisdllosta.



2 Tietoturvallisuus ja anomalioiden havaitseminen

langattomissa sensoriverkoissa

Keradmalld tietoa havainnoimalla tai aistimalla (eng. sensing) fysikaalisista esineis-
td, ilmidistd, prosesseista ja ympaéristoistd voidaan suorittaa erilaisia valvontaan ja
hallintaan liittyvid tehtdvid. Kerdttyjen tietojen perusteella voidaan muun muassa
pdatelld, onko valvottavassa kohteessa tapahtunut lampdétilasta, paineesta, varinds-
td, virtauksesta tai muun yhden tai useamman fysikaalisen ominaisuuden muutok-
sesta aiheutuvia tilanmuutoksia. Esinettd tai laitetta, joka suorittaa itse tietojen ke-
radmistd, kutsutaan mittalaitteeksi, anturiksi tai sensoriksi (eng. sensor). Jos tietoa
keratessdan sensorin ei tarvitse olla kosketuksissa valvottavan kohteen kanssa, sitd
kutsutaan etdsensoriksi (eng. remote sensor). Teknisessd mielessd sensori muuntaa fy-
sikaalisen energian sdhkdiseen muotoon niin, ettd sitd pystytdan késitteleméaan esi-
merkiksi laskennallisesti tai hallintalaitteen toimesta. Toisin sanoen sensori on laite,
joka kdantda todellisesta ymparistostd suureita ja tapahtumia mitattaviksi ja analy-
soitaviksi signaaleiksi [37].

Yksi sensori harvoin kuitenkaan riittda tietojen kerddmiseen valvottavasta koh-
teesta vaan monissa kdaytannon sovelluksissa satoja tai tuhansia sensorinoodeja (eng.
sensor node) valjastetaan usein syrjdisiin ja luoksepddsemattomiin paikkoihin. Néa-
maé sensorinoodit ovat usein langattomia ja sensoreiden lisdksi niissd on tyypilli-
sesti komponentteja, jotka antavat sille kyvyn tehdé laskentaa, varastoida tietoa ja
kommunikoida muiden laitteiden kanssa. Kun monet sensorinoodit kerdavit tietoja
yhteistyossd valvottavasta kohteesta, ne muodostavat langattoman sensoriverkon,
missd sensorinoodit eivdat kommunikoi langattomasti pelkdstddn toistensa vaan myos
tukiaseman kanssa. Tdlld tavoin sensorinoodit pystyvit jakamaan kerdtyt tiedot
edelleen etilaitteille, jotka analysoivat, visualisoivat ja varastoivat dataa [37].

Kuten mainittua, langattoman sensoriverkon sensorinoodeilla voi olla erilaisia
ominaisuuksia. Yksinkertaisimmat ja minimalistisimmat sensorinoodit saattavat ha-
vainnoida ja keréta tietoa yksittdisestd fysikaalisesta suureesta, kun taas monia sig-
naaleja, kuten elektromagneettisia, kemiallisia, optisia ja akustisia, samanaikaisesti
kerdavat laitteet ovat monimutkaisempia ja vaativat enemmaén resursseja. Sensori-

noodien viestintdviiveet ja tiedonsiirtonopeudet saattavat tapauskohtaisesti myos



vaihdella sekd tiedonldhetys voi tapahtua kdyttdmalld eri aallonpituuksia ja taa-
juuksia, kuten radio-, infrapuna-, mikro- tai ultraddniaaltoja. Enemmaén resursseja
omaavilla laitteilla voi olla edelleen datan prosessointia, varastointia ja syntetisoin-
tia vaativia lisdtehtdvid verkossa, kuten reitittimena tai tiedonkeruupisteend toimi-
minen [37].

Pienien, edullisten ja dlykkdiden sensorien saatavuus on tehnyt langattomista
sensoriverkoista kustannustehokkaampia ja helpommin kdyttoon otettavampia, jol-
loin niistd on tullut kasvavissa médarin houkutteleva ratkaisu ldhes reaaliaikaisuut-
ta vaativiin kdytannon sovelluksiin. Ne ovat myoskin kiinted osa esineiden inter-
netid toimiessaan rajapintana fysikaalisen ja digitaalisen maailman vélilld tehden
niistd erddn lupaavimmista tulevaisuuden teknologioista [117]. Lahes reaaliaikaisia
langattomien sensoriverkkojen kdytdnnon sovelluksia 16ytyy ympdristojen, putki-
liikkenteen, teollisten prosessien ja rakenteiden valvonnasta sekd tarkkuusviljelystd,
logistiikasta, maanalainen louhinnasta, kotiautomaatiosta, terveydenhuollosta, lii-
kenteenvalvonnasta ja monesta muusta [37, [144].

Vaikka langattomilla sensoriverkoilla on paljon samoja piirteitd muiden hajau-
tettujen jarjestelmien (eng. distributed system) kanssa, niilld on my®os niille ominaisia
langattoman sensoriverkon suunnitteluun liittyvid haasteita ja rajoitteita. Usein néi-
den rajoitteiden kanssa toimiminen johtaa sellaisten protokollien ja algoritmien ke-
hittdmiseen, joiden vastineet muissa hajautetuissa jarjestelmissa ovat erilaisia. Tau-
lukkoon[2.T|on keritty perinteisten verkkojen ja langattomien sensoriverkkojen omi-

naisuuksia ja niiden eroja [37].



Taulukko 2.1: Perinteisten verkkojen ja langattomien sensoriverkkojen vertailua.

Perinteiset verkot

Langattomat sensoriverkot

Yleiskdyttoinen monia sovelluksia pal-
veleva suunnittelu

Keskeisid haasteita verkon suoritusky-
Ky ja viive

Verkot suunnitellaan ja rakennetaan
suunnitelmallisesti

Ylladpito ja huolto yleistd, fyysinen pda-
sy verkkoon ja sen eri osiin helppoa
Viat komponenteissa késitellddn yllapi-
don ja huollon kautta

Keskitetty hallinta ja globaali verkon

Tapauskohtainen yhtd sovellusta pal-
veleva suunnittelu

Energiankulutus keskeisin haaste kai-
kissa noodeissa ja verkon osissa
Kayttoonotto, verkon rakenne ja re-
surssien kaytto usein ad hoc

Fyysinen péadsy verkkoon ja sen eri
osiin usein vaikeaa tai jopa mahdotonta
Komponenttivikoja odotetaan ja ne
huomioidaan jo verkon suunnittelussa

Monet paatokset tehddan lokaalisti il-

tuntemus mahdollista man apuja

Erds tarkeimmistd langattomien sensoriverkkojen kohtaamista haasteista ener-
giankulutuksen, suunnittelurajoitteiden ja muiden rinnalla on tietoturvallisuus. Lan-
gattomien jarjestelmien avoin kommunikointiympaéristo tekee niistd alttiimpia eri-
laisille hyokkéayksille verrattuna langallisiin jarjestelmiin, missé laitteet ovat yhtey-
dessé toisiinsa kaapeleita pitkirﬂ [157]. Kun yhd useammat laitteet, jarjestelmaét ja
tilat seka erityisesti kriittinen infrastruktuuri ovat yhteydessa Internetiin langatto-
mien jdrjestelmien kautta, vallitsevan kyberrikollisuuden jatkaessa kasvamistaan,
muodostuvat tdimén tyyppisid verkkoja koskevat turvallisuus- ja yksityisyysongel-
mat yha vakavimmiksi [136]. Langattomien sensoriverkkojen suojaaminen niin ky-
berhyokkayksiltd kuin muilta tekijoiltd, jotka uhkaavat niiden turvallista ja luotet-
tavaa toimintaa, on yksi tirkeimmistd langattomien sensoriverkkojen tutkimuson-

gelmista [85].

ITietoturvallisuudella tarkoitetaan kaikissa muodoissa esiintyvéin tiedon suojaamista. Kybertur-
vallisuus on tietoturvallisuuden osa-alue, joka keskittyy digitaalisessa muodossa olevan tiedon suo-
jaamiseen kyberavaruudessa. Huomaa, ettd langattomissa sensoriverkoissa digitaalisen dataan voi-

daan péadstd kdsiksi my0s kyberavaruuden ulkopuolelta.



2.1 Uhat ja haavoittuvuudet

Niin langalliset kuin langattomat sensoriverkot seuraavat OSI—malli siirtdessddn
jarjestyksessa eri otsikkotietoihin kadrittyja (eng. encapsulate) datapaketteja paikasta
toiseen, jossa lopulta paketti avataan auki (eng. decapsulate) kddnteisessa jarjestyk-
sessd alkuperdisen datan palauttamiseksi. Vaikka langattomien verkkojen sovellus-,
kuljetus ja verkkokerrokset ovat monissa tapauksissa identtisid langallisiin verkkoi-
hin ndhden, niiden keskeisimmat erot protokollapinon mielessa 16ytyvét fyysiseltd
jaetulta tiedonsiirtotieltd ja laitteiden pddasynhallinnasta tiedonsiirtoa varten. Kuvas-
sa|2.1{on esimerkki langattomien verkkojen protokollapinoista [110, [128]:

TCP/IP Wi-Fi 6LOWPAN
( 1 ) HTTP, CoAP, MQTT, |
| HtRRTP || HTTP | Aol
[ 1 ) UDP,TCP )
| TR ubpicMP || TCP | =
IP IP IPv6, RPL
z R £ 3 [ 6LoOWPAN ]
[ 1EEEs02.15.4mAC |
Ethernet Wi-Fi
[ IEEE 802.15.4 ]
- 4 - 7

Kuva 2.1: Esimerkki langattomien verkkojen protokollapinoista.

Langallisilla ja langattomilla verkoilla on paljon yhteisid haavoittuvuuksia, mutta
niihin toisaalta kohdistuu myos monia verkkokohtaisia hyokkayksia. Lisdksi kulla-
kin OSI-mallin kerroksella on omat turvallisuushaasteensa ja -ongelmansa kunkin
kerroksen kdyttdessd niille suunniteltuja protokollia [157]. Tama tulee esille varsin-
kin esineiden internetin sovelluksissa, missd monet jarjestelmét ovat heikosti suun-
niteltuja turvallisuusasioita laiminlydden ja ne on otettu kiyttoon teknologioilla, joi-
ta ei ole kehitetty ja testattu loppuun asti (eng. immature technology), kuten esimer-
kiksi uudet resurssiniukkiin ympaéristoihin kehitetyt protokollat [127, 33]. Langat-

tomien sensoriverkkojen puutteellinen fyysinen suojaus, rajoitetut resurssit ja avoin

2Tassd tyossd viitataan viisikerroksiseen OSI-malliin, joka koostuu fyysisest kerroksesta, linkki-,
verkko-, kuljetus- ja sovelluskerroksesta, fyysisen kerroksen ollessa alimmalla tasolla ja sovellusker-
roksen ylimmalla ldhimpéana loppukayttdjaa.



kommunikointi tekevét niistd alttiita myos ulkoisille hyokkéayksille [136]. Seuraa-

vassa on kategorisoitu lyhyesti eri tyyppisid langattomien verkkojen kokemia ylei-

sid hyokkadyksid protokollapinon suhteen [136} (157, [101]:

1.

Tiedonsiirtoon liittyvét fyysiset ominaisuudet mééritelldan fyysiselld kerrok-
sella, joka tekee siitd alttiin hdirinnélle, salakuuntelulle ja peukaloinnille. Hyok-
kaajat saattavat myos tahallisesti kuluttaa tiedonsiirtotien kapasiteetin lop-

puun.

. Linkkikerroksen tehtdvdnd on sdddelld tiedonsiirtoa ja tarjota laitteille paasy

jaettuun tiedonsiirtokanavaan padsynhallintamekanismien avulla. Hairintd ja

tormdykset ovat tyypillisimpid padsynhallintaan liittyvia hyokkayksia.

. Verkossa tapahtuvan kommunikoinnin reititystd hallinnoi verkkokerros. Laa-

ja kirjo esimerkiksi erilaisia verkon sisdisid harhauttamiseen ja pakettien uu-
delleenohjaamiseen liittyvid hyokkédyksid voidaan laukaista kaapatun laitteen
toimesta, kuten laitteiden imitointi ja replikointi sekd pakettien tahallinen tois-
taminen ja erilaiset aukkopohjaiset hyokkaykset (eng. black-, grey-, sink-, worm-
hole).

. Kuljetuskerroksen tarkoituksena on taata luotettava tiedonsiirto. Laitteiden

véliset yhteydet ja itse datan eheys voidaan vaarantaa muun muassa erilai-
silla palvelunesto- ja energiankulutushyokkayksilld seka injektioilla ja datapa-

kettien peukaloinnilla.

. Sovelluskerroksella kommunikoidaan loppukéyttdjan kanssa ja monet uhat

liittyvit kerroksella kdytettavien web-palvelujen ja protokollien seka ohjelmis-

tojen haavoittuvuuksiin.

Hyokkédyksid voidaan laukaista my0s eri kerroksilla samanaikaisesti ja erilaisten

hyokkédysten yhdistelmadnd. Esimerkkejd ovat vilistaveto-/valimieshyokkays (eng.

man-in-the-middle, MITM), hajautetut palvelunestohyokkéaykset (eng. distributed denial-

of-service, DDoS), injektiot ja sivukanavahyokkaykset (eng. side-channel attack) seka

edistyneemmat nollapdiviahyokkaykset (eng. zero-day) ja APT-hyokkaykset (eng. ad-

vanced persistent threat, APT).

Langattomat sensoriverkot omaavat erilaisia ominaisuuksia, jotka edelleen muut-

tavat niiden luonnetta tietoliikenneverkkona [88]. Ensinndkin, mittaukset eri senso-

rinoodeissa ja niiden vilinen liikenne saattaa sisdltdd erilaisia esimerkiksi aikaan ja



paikkaan sidottuja keskindisia riippuvuuksia. Sensorinoodit voivat olla myos liik-
keessd ja niillad voi olla itseorganisoituvia kykyjd, jolloin langattoman sensoriverkon
topologia muuttuu ja kehittyy dynaamisesti ajan suhteen. Langattomat sensoriver-
kot ovat myds alttiita odottamattomille tapahtumille ja vaikutuksille esimerkiksi
ympdriston ja kyberrikollisten alati kehittyvien tyokalujen vuoksi. Lisdksi, kuten
muissakin reaalimaailman jarjestelmissd, syy-seuraussuhteet eivit ole yksinkertai-
sia eli pienelld muutoksella tai tapahtumalla voi olla suuri vaikutus muihin verkos-
sa ilmeneviin signaaleihin erilaisten kerrannaisvaikutusten ja epélineaaristen suh-
teiden kautta. Ndin ollen langattomassa sensoriverkossa esiintyvien dataa generoi-
vien prosessien alla piilevdd jakaumaa ei voida mallinnuksen kannalta olettaa staat-
tiseksi tai tunnetuksi ennalta [93].

Yll4 esitettyjen tekijoiden perusteella voidaan jo paitelld, ettd langattomat sen-
soriverkot ovat kompleksisiaﬂ ja epdlineaarisia systeemejd, mikd osaltaan herattda
kysymyksen siitd, miten tdiman tyyppisid jarjestelmid tulee ldhestyéa niitd hallinnoi-
taessa. Varsinkin kyberturvallisuuden alalla fokus ei tule olla niinkdan kompleksis-
ten systeemien yksinkertaistamisessaﬁ vaan pikemminkin ymmartamisessd ja kaik-
kien niiden tekijoiden huomioon ottamisessa, joita kompleksisten systeemien tarjoa-
ma data sisdltdd, jotta yksikddn ja varsinkaan entuudestaan tuntematon hyokkays ei
jad havaitsematta. Ndin ollen monesti kdytettdvat ennalta laadittuihin sadntoihin ja
lineaarisiin mekanismeihin sekd perinteisiin tilastollisiin menetelmiirﬂ perustuvat
suojaustekniikat ovat riittdamattomid [93]. Tama on tdrkedd, koska viimeaikaisten
lahteiden mukaan pdivittdin tuotetaan ldhes 230 000 uutta haittaohjelmaa. Lisdk-
si siitd hetkestd, kun IoT-laitteet liittyvit Internetiin, joita liittyy erdiden arvioiden
mukaan 127 kappaletta sekunnissa, kestdd noin 5 minuuttia kun ne 16ydetdan ja nii-
hin kohdistetaan hyokkays [109] 114) 10].

3Jotkin systeemiin vaikuttavat tekijat ovat tuntemattomia ja eivit ole takaisin mallinnettavissa
(eng. reverse engineering). Kompleksisuuden méara voi myos vaihdella systeemissd, ympéristossa tai

tiedonsiirrossa tapahtuvien muutosten myota.
*Monilla tieteen aloilla tutkimus keskittyy epalineaaristen ilmididen mallintamiseen lineaaristen

approksimaatioiden kautta, koska ne ovat helpommin ratkaistavissa [61].
SErityisesti tiheysfunktioiden olettaminen ennalta ja muuttujien riippumattomuus seké identti-

nen jakautuneisuus (eng. independent and identically distributed, iid) eivit ole realistisia.



2.2 Anomalioiden havaitseminen

Tiedonlouhinnan osa-aluetta, joka keskittyy harvinaisten esiintymien etsimiseen mah-
dollisesti suurista ja kompleksisista datajoukoista, kutsutaan anomalioiden havait-
semiseksi. Anomalioiden havaitsemisongelma itsessddn on hyvin yleinen ja siitd on
olemassa monia toisistaan poikkeavia madritelmid eri sovelluksissa, kuten esimer-
kiksi poikkeamien, anomalioiden, puhkeamisten, tapahtumien, muutosten, petos-
ten ja vikojen havaitseminen. Joissakin tapauksissa, kuten datan puhdistuksessa,
anomalioita pidetddn kohinana tai korruptoituneina havaintoina [1]. Kyberturvalli-
suuden sovelluksissa anomalioiden havaitsemisella on vakaa jalansija ja se tunne-
taan yhtend tunkeilijoiden havaitsemisjarjestelmien (eng. intrusion detection system,
IDS) luokkana, vaarinkdytospohjaisten (eng. signature-based/misuse detection) jarjes-
telmien rinnalla. Kyberhyokkayksid vastaan varautuminen ja suojautuminen jae-
taan tyypillisesti puolustukseen ja ehkdisemiseen (eng. prevention), havaitsemiseen
ja tunnistamiseen (eng. detection) sekd vastatoimenpiteisiin ja riskien minimointiin
(eng. mitigation). IDS:t voidaan jakaa edelleen syotteeseen perustuen isdnté- ja verk-
koliikennepohjaisiin (eng. host-/network-based) jarjestelmiin [24]. Tassa tyossa keski-
tytddn anomalioiden havaitsemiseen verkkoliikenteesta.

Vadrinkdytospohjaisessa jarjestelméssa haitallisen toiminnan tunnistamiseen kay-
tetddn verkkoliikenteeseen verrattavia tunnettujen hyokkdysten ja niistd johdettuja
tunnusmerkkejd, kun taas anomaliapohjaisessa ldhestymistavassa kaikki normaa-
lia kdyttaytymistd kuvaavasta verkkoliikenneprofiilista poikkeavat havainnot luo-
kitellaan anomalioiksi, joiden joukkoon hyokkdykset oletetusti kuuluvat. Vaarin-
kaytospohjaisen jdrjestelmdn ongelma on se, ettd vaikka se tunnistaa hyvin tun-
nettuja hyokkayksid, se ei kykene havaitsemaan hyokkayksid sen tunnusmerkkien
ulkopuolelta eli sille uusia hyokkayksid. Anomaliapohjaiset jdrjestelmit sen sijaan
pystyvét havaitsemaan ennalta tuntemattomia hyokkadyksid, mutta erds niiden on-
gelmista on korkea véarien hdlytysten méddra erityisesti dynaamisissa ympaéristdis-
sd, joissa normaalin liikenteen profiili ei pysy vakiona [115].

Koneoppimiseen ja erityisesti syvdoppimiseen perustuvien menetelmien vakuut-
tava suorituskyky monissa eri sovelluksissa on puhuttanut tieteellisessd yhteisos-
sd viime vuosikymmenen aikana. Syvaoppimismenetelmien menestys perustellaan
tyypillisesti niiden poikkeuksellisena kykyna kasitelld moniulotteista ja esiproses-
soimatonta eli raakaa dataa ja oppia automaattisesti monimuotoisia piirteitd joko
pienin tai mitdttomin esioletuksin [91]. Syvdoppimisen historian erds dramaattisim-

mista hetkistd lienee konvoluutioneuroverkkoon perustuvan menetelmén suveree-
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ni menestys suurimmassa objektintunnistuskilpailussaﬂ vuonna 2012, jonka jdlkeen
kyseisen kilpailun voittaneet ovat aina kdyttdneet konvoluutioneuroverkkoihin pe-
rustuvia menetelmia [75, 167, [149]. Syvaoppimismenetelmét ovat kerdnneet menes-
tystd myos puheentunnistuksessa ja luonnollisen kielen prosessoinnissa sekd mo-
nissa muissa sovelluksissa [91), 54]].

Syvdoppiminen itsessddn ei ole uusi menetelmd, vaan sen 1940-luvulle ulottu-
vassa historiassa se on kantanut montaa eri nimed. Nykyisellddn se nousi uudes-
taan esille vuonna 2006 kehittyneempien optimointialgoritmien my6td, minkd seu-
rauksena syvit neuroverkot alkoivat nousta perinteisten koneoppimismenetelmien
suorituskyvyn ohi. Nykypdivan syvdoppimisalgoritmit perustuvat pitkélti samoi-
hin, jo 1980-luvullakin esiintyneisiin menetelmiin, mutta silloin ei ollut olemassa
tand pdivdnd saatavia olevia laskennallisia resursseja ja dataa eikd algoritmikehitys
ollut yleisesti ottaen samalla tasolla [54]. Nykyddn syvaoppiminen on ldsnd monissa
eri sovelluksissa niin teollisuuden, kaupankdynnin kuin kuluttajien keskuudessa, ja
sen menestyksen myotd syvaoppiminen on 1dytdnyt tiensd myods anomalioiden ha-
vaitsemismenetelmiin monilla eri tieteenaloilla [91) 25].

Tama pitdd paikkansa myos langattomiin sensoriverkkoihin liittyvdssd anoma-
liapohjaisten tunkeilijan havaitsemisjarjestelmien tutkimuksessa, mutta monet hil-
jattain kehitetyt menetelmét keskittyvdat muun muassa tunnistamaan vain tietyn
tyyppisid hyokkayksid, niiden testaamiseen on kdytetty joko vanhentuneita tai muu-
ta kuin langatonta sensoriverkkoa edustavaa liikennettd ja ne tekevit vahvoja ole-
tuksia datasta sekd vaativat datan esiprosessointia. Ndin ollen siirtyminen yleiskayt-
toisempiin syvaoppimismenetelmiin voi laajentaa menetelmien kykyé tunnistaa eri-

laisia ja varsinkin ennestdadn tuntemattomia hyokkayksia [93].

®ImageNet Large Scale Visual Recognition Challenge (ILSVRC) [122]]. Viimeinen kilpailu pidettiin
vuonna 2017.
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3 Syvdoppiminen

Koneoppiminerﬂ on kattotermi tietokoneille ndenndisesti itsendisen oppimis- ja rea-
goimiskyvyn mahdollistaville algoritmeille ja tekniikoille [95]. Tarkemmin sanottu-
na koneoppiminen voidaan ymméirtéiéﬂ sellaisen mallin opettamiseksi saatavilla ole-
vasta datasta, jonka paatoksenteon yleistdmiskykyd mitataan jotakin suorituskykya
mittaavaa metriikkaa vastaan [20]. Koneoppimismenetelmait tarjoavat yleiskayttoi-
sid ja joustavia ratkaisuja, jotka pystyvit parantamaan suorituskykydian kokemus-
perdisesti oppimalla [85]. Perinteisen ohjelmoinnin ja koneoppimisalgoritmien kes-
keinen ero on se, ettd perinteisessd ohjelmoinnissa tuotetaan vastauksia datan ja
ennalta laadittujen sddntdjen pohjalta, kun taas koneoppiminen keskittyy sdantsjen
etsintddn datan ja mahdollisesti saatavilla olevien vastausten avulla [28].

Yleisesti ottaen koneoppimismenetelmét voidaan jakaa ohjattuihin ja ohjaamat-
tomiin oppimisalgoritmeihin. Ohjatussa oppimisessa mallille annetaan opetusdata-
joukkona mahdollisesti moniulotteisia syote- ja tavoitepareja eli opetusesimerkkeja
D = {(xn,yu)}_,. Luokittelutehtdvissa tavoite on tyypillisesti jokin tietty jouk-
ko syotteitd ryhmittelevia luokkia (y, € {0,---,k}) kun taas regressio-ongelmissa
se voi saada arvonaan reaalilukuja (y, € R"). Kdytannossa ohjattu oppiminen ka-
sittdd sellaisen parametrijoukon 6 etsimistd, joka opetusaineiston pohjalta muodos-
tetun parametrisen funktion Fy avulla mahdollistaa virheettémimmat ennustukset
tai luokittelut kustannusfunktion £(§,,y,) perusteella, missd §, = Fy(x,). Toisin
sanoen oppiessaan malli approksimoi dataa (opetusaineiston) generoivaa proses-
sia parametrisen funktion Fy kautta, joka luo jatkuvan kuvauksen opetusdatasta
tavoitteisiinE] [94].

Kun syétteille ei ole niitd vastaavia tavoitteita saatavilla, eli opetusesimerkkeja ei

ole mahdollista laatia, siirrytddn ohjaamattoman oppimisen puolelle. Talloin oppi-

Koneoppimista pidetdan yhtena tekoalymenetelmien (eng. artificial intelligence, Al) osajoukkona.
2Erés tunnettu koneoppimisen méaritelma Tom Mitchellilta [100]: “A computer program is said to

learn from experience E with respect to some class of tasks T and performance measure P if its performance at

tasks in T, measured by P, improves with experience E”.
3 Ajatellaan, ettd menetelma saa n-ulotteisen sydtteen ja antaa m-ulotteisen ulostulon. T4lldin me-

netelmadlle pétee jatkuva kuvaus n-ulotteisesta Euklidisesta avaruudesta m-ulotteiseen Euklidiseen
avaruuteen, eli Fy : R" — R™.
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misprosessin tarkoituksena on 10ytdéd toistuvia piirteitd ja samankaltaisuuksia sekd
suhteita eri syotteiden vilille. Ohjaamattomaan oppimiseen kuuluu myos sellais-
ten esitysmuotojen loytdminen, jossa data voidaan esittdd muutaman tarkeimmaén
muuttujan tai ulottuvuuden avulla. Erditd tunnettuja ohjaamattomia koneoppimi-
salgoritmeja ovat padkomponenttianalyysi (eng. principal component analysis, PCA),
klusterointimenetelmaét (eng. clustering) ja itseohjautuva kartta (eng. self-organizing
map, SOM). Erds kdytannon esimerkki ohjaamattomasta oppimisprosessista on re-
konstruoida mallille annettu syote siitd johdetusta alemman ulottuvuuden tai ko-
hinaisesta esityksestd, jolloin ennustusten virhettd mitataan rekonstruktiovirheen
L(Xn, x,) avulla, missd X, = Fp(x,) [94].

Ohjatun ja ohjaamattoman oppimisen lisdksi yleisesti tunnettu oppimiskatego-
ria koneoppimismenetelmille on puoliohjattu oppiminen, joka sijoittuu ohjattujen ja
ohjaamattomien menetelmien vilimaastoon. Puoliohjatussa oppimisessa vain pie-
nelle osalle syotteistd on saatavilla tavoitteet eli opetusesimerkkeja voidaan luoda
pieni mddrd, joiden avulla autetaan muuten ohjaamatonta oppimisprosessia. Puo-
liohjattu oppiminen on relevantti vaihtoehto silloin, kun tavoitteiden laatiminen ko-
ko datajoukolle on kallista tai jopa mahdotonta [81]. Erds tarked oppimiskategoria
on myos vahvistettu oppiminen, joka mahdollistaa koneen oppimisen ymparistosta
saamansa palautteen perusteella. Tdlloin koneen on mahdollista tehdd omaa hyo-
tyd kumulatiivisesti maksimoivia pddtoksid ympaéristossd, jossa se toimii [47]. Vah-
vistettu oppiminen on muuten luonteeltaan ohjaamatonta.

Koneoppimismenetelmit voidaan my0s jakaa pinnalliseen oppimiseen (eng. shal-
low learning) ja syvdoppimiseen (eng. deep learning). Teknillisesti ero ndiden kahden
valilla on yksinkertainen: syvdoppijoiksi kutsutaan erilaisia enemmaén kuin yhden
piilokerroksen omaavia keinotekoisia neuroverkkoarkkitehtuureja ja pinnallisiksi
oppimismenetelmiksi lasketaan kaikki ne, jotka eivat sovi tuohon kuvaukseen sy-
vadoppimisesta [6]. Niiden ero kdytannossa on kuitenkin ratkaiseva: pinnalliset op-
pimismenetelmit tekevit paljon esioletuksia késittelyssad olevasta datasta, vaativat
tyypillisesti kdsin laadittuja sddntdjd ja ominaisuuksia sekd sovelluskohtaista asian-
tuntijuutta, kun taas syvdoppimismenetelmilld on mahdollista oppia kompleksisia
ja epdlineaarisia eri abstraktiotason omaavia esitysmuotoja joko pienin tai mitatto-
min esioletuksin suoraan moniulotteisesta datajoukosta [6} 95, 91]].

Syvdoppiminen on siis erds koneoppimisen osa-alue, jonka ldhestymistapa dataa
generoivan prosessin mallintamiseen perustuu kasvavissa madrin merkityksellis-

ten esitysmuotojen (eng. meaningful representation) oppimiseen perdkkain aseteltujen
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toisiinsa vaikuttavien kerrosten kautta. Kuten mainittua, syvdoppiminen tapahtuu
kaytannossa keinotekoisilla neuroverkoilla. Termi "neuroverkko" juontaa neurobio-
logiasta: monia syvdoppimisessa esiintyvid keskeisid konsepteja on inspiroinut ym-
maérrys ihmisen aivotoiminnasta, kuten aivojen yksittdistd neuronia mallintava Ro-
senblattin [14] perseptroni (eng. perceptron) ja ndkdaivokuoren toimintaa hahmotte-
leva Fukushiman [48]] neokognitroni (eng. neocognitron). Todisteita ei kuitenkaan ole
siitd, ettd ihmisen aivot toimivat ja kdyttaytyvat moderneissa syvaoppimismalleissa
kaytettyjen mekanismien lailla. Syvdoppimisen sanotaankin olevan matemaattinen
viitekehys erilaisten esitysmuotojen oppimiseen datasta [28]].

Erilaisten syvdoppimismenetelmien kirjo on hyvin laaja: erilaisia neuroverkkoark-
kitehtuureja on katselmoitu alkuperdisine viitteineen muun muassa ldhteessa [140].
Seuraavissa aliluvuissa esitellddn yleisimmé&t menestystd kerdnneet neuroverkko-
tyypit, joita ovat keinotekoiset neuroverkot, konvoluutioneuroverkot ja toistuvat

neuroverkot.

3.1 Keinotekoiset neuroverkot

Keinotekoiset neuroverkot ovat koneoppimisalgoritmeja, jotka pohjustavat monia
syvdoppimismenetelmid. Keinotekoinen neuroverkko (eng. artificial neural network,
ANN) koostuu jonkin aktivaation a ja parametrit 6 = {W, B} omaavista lasken-
tayksikoistd tai neuroneista, missd ¥V on joukko painokertoimia (eng. weight) ja B
joukko vakiotermeja (eng. bias). Aktivaatio edustaa syotteen x € R" ja neuronin pa-
rametrien lineaarikombinaatiota eli painotettua summaa, jota seuraa epilineaarinen

aktivointifunktio ¢(-) [94], jolloin

= q)(w1x1 + wyxp + -+ -+ wyXxy +b) G.1)
= <p<nz1 WnXn + b) (3:2)
—g(fwr w2 o wy] [mox .o x] +D) (33)
= (P(WTX +b). (3.4)

Huomaa, ettd epélineaarisen aktivointifunktion sytte on affiini kuvaus kaavan

mukaisesti. Kuva 3.1/ havainnollistaa yksittdisen neuronin toimintaa.
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Kuva 3.1: Yksittidisen neuronin toiminta.

Tavallisesti aktivaatiossa kédytettyjd epdlineaarisia funktioita, tai aktivointifunktioi-
ta, ovat sigmoidina tunnettu logistinen funktioEl ja hyperbolinen tangentti (tanh).
Neuroverkkoja optimoitaessa niilld on kuitenkin havaittu ongelmallisia ominaisuuk-
sia, joten kirjallisuudessa on esitetty myos muita aktivointifunktioita — erds ylei-
simmistd ja suotuisimmista on ReLU-funktio [4]. Jos epélineaarisia aktivointifunk-
tioita ei kdytettdisi, rajoittuisi neuroverkon mallinnuskyky pelkdstddn lineaarisiin
muunnoksiin. Toisin sanoen neuroverkon mallinnuskyky kasvaa ja laajenee huo-
mattavasti epélineaaristen aktivointifunktioiden my®6ta [28]. Kuva [3.2lhavainnollis-
taa yleisesti kdytettyjen aktivointifunktioiden kuvauksia ja méérittelyjoukkoja [139].

o(z)=1"= o:Re[0,1] tanh(zr) = %.— tanh: R [1, — 1] ReLU(z) =max{0,2} ReLU: R [0,00]

10 100 5 +
— o(z) —— tanh(x) —— ReLU(z)

08 4

06 0.25 3

0.00

04 025 2

-0.50
02 1

-0.75

00 -1.00 0
-4 -2

2 4 -4 -2

[ 0
Sigmoid tanh RelLU

Kuva 3.2: Yleisesti kédytetyt aktivointifunktiot.

Neuroverkoista perinteisesti tunnetuin on monikerroksinen perseptroni (eng. mul-

4Sigmoid-funktiolla varustettu yksi neuroni vastaa kdytannossé logistista regressiomallia. Jos ak-

tivointifunktiota ei kidytetd, neuroni vastaa lineaarista regressiomallia.
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tilayer perceptron, MLP), missa edelld esitettyjd syotteitd kdsittelevid neuroneita koo-
taan rinnakkain ja kerroksittain. Tarkastellaan kolme muuttujaa syotteend ottavaa
esimerkkineuroverkkoa, jossa on kaksi piilokerrosta ja ulostulokerros kuvan 3.3/ mu-
kaisestid]

Kuva 3.3: Kahden piilokerroksen omaava esimerkkineuroverkko.

Merkitsemalld syotettd {x,}>_, = {ad}3_, ja hyddyntamalld edelld esitettyd mat-
riisinotaatiota, esimerkkineuroverkon ulostulokerroksen neuroni antaa tuloksen 7
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>Yhden neuronin ulostulokerros on tyypillinen yhden muuttujan regressio-ongelmissa, kuten esi-
merkiksi jonkin osake- tai valuuttakurssin ennustamisessa. Moniluokkaisissa luokittelu-ongelmissa

sen sijaan kullekin luokalle on ulostulokerroksella yleensd oma neuroninsa.
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kautta. Sievennetddn niin, ettd kerdtdan muuttujat yhteen kerroksittain matriisimuo-

dossa tarvittavine transpooseineerﬂ jolloin

1 1 1 1 0 1
aq Wi Wyq W3q| |H by
1| _ 1 1 1 0 1
ay| = @| |wyn Wy, Wi, |a3| T+ [b;
1 1 1 1 0 1
as Wiz W3 Wz3]| [d3 b;
1 2
a b
2 2 2 2 1 1
al _ Wi, Wiy W3 1 2
2| = ¢ 2 2 2 a | + | b
a wr, w5, w
2 12 W3, W3, 1 12
a3 3

+ |53] >

Edelld huomataan, miten painokerroinmatriisin kunkin rivin painot kohdistuvat

2
) = wd, w3 “
y=¢ 11 W1l | 2
ap

tiettyyn neuroniin. Samalla ndhd&én, ettd painokerroinmatriisin koko (N; X Ny)ﬂ
madrdytyy nykyisen ja edellisen kerroksen neuronien lukumaééran perusteella. Mer-
kitdaan kunkin kerroksen painokerroinmatriisia W ja aktivaatioiden sekd vakioter-
mien muodostamaa sarakevektoria a ja b, vastaavasti. Tdlloin saadaan kompaktit

esitysmuodot kdyttamalld kerroskohtaisia indeksejd, eli

p(W'a’ +b')
q)(wzal + bZ)
y = p(W?a> +b°),

al
a2

tai vaihtoehtoisesti
§ = p(Wo(Wp(W'a’ +b) +b%) +b?).
Yl1la olevan esitysmuodon perusteella voidaan johtaa

y &9 = Fo(x) = p(WE@(WL - o(Wix + b1)) + bL) +bh), (3.5)

6Kaytetasn sarakevektorimuotoista esitysté aktivoinneille, mistd seuraa muiden parametrien esi-
tysmuodot. Téstd on hyotyd esimerkiksi Kerasilla implementoitaessa neuroverkkoja, kun syétteet

T T
tulee antaa sarakevektoreina. Huomaa, etté ¢ [x y z} = {4>(x) o(y) 4)(2)}

"Huomaa, I’ = I'~1. Tata merkintdtapaa kdytetaan paikoitellen lapi tyon.
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joka on yleinen muoto L-kerroksiselle perseptronill missa painomatriisit { W' |
koostuvat riveistd painokertoimia wy, jotka ovat liittyneet tiettyyn aktivaatioon eli
neuroniin k [94]. Syote- ja ulostulokerroksen vilisid kerroksia kutsutaan usein pii-
lokerroksiksi johtuen siitd, ettd neuroverkkoa optimoitaessa piilokerroksiin liittyvit
automaattisesti maaraytyvat parametrit eivat ole kayttdjalle samalla tavalla niky-
vissd kuten syotteet ja ulostulot ovat. Keinotekoista neuroverkkoa voidaan ajatel-
la esimerkiksi parametrisena funktiona, joka saa syotteenddn n-ulotteisen vektorin,
piilokerrokset vastaavat raskaasta laskennasta ja funktion m-ulotteinen arvo saa-
daan ulostulokerroksesta. Verkon kayttotarkoitus edelleen méadrdd, miten ulostulo
tulkitaan; onko kyse esimerkiksi luokittelusta vai regressiosta. Huomionarvoista on
myd0s se, ettd edelld esitettyd neuroverkkomallia kutsutaan my6s eteenpdin syotta-
viaksi neuroverkoksi (eng. feedforward neural network, FFNN) syotekerrokselta ulos-
tulokerrokselle asti tapahtuvan laskennan ollessa silmukaton (eng. acyclic), eli tietoa
ei kierrdtetd arkkitehtuurin eri osissa uudestaan.

Epilineaaristen aktivointifunktioiden kadyttd mahdollistaa epélineaaristen ja ei-
konveksisten funktioiden mallintamisen, mutta toisaalta neuroverkkojen optimointi
on tdlldin hankalaa. Tarkemmin sanottuna syntyville rajoittamattomalle ei-konvek-
siselle optimointiongelmalle ei ole olemassa globaalin optimin takaavaa suljettua
ratkaisua [84]. Neuroverkkojen optimointi tapahtuu epasuorasti minimoimalla sel-
laista kustannusfunktiota, jonka odotetaan parantavan neuroverkkomallin suoritus-
kykyd mittaavaa metriikkaa. Tdma eroaa ratkaisevasti suorasta optimoinnista, jossa
tavoitteena on optimoida kohdefunktiota itsessddn [54]. Dataa generoivan proses-
sin approksimointi epdsuorasti optimoimalla havainnollistaa my6s neuroverkkojen
mustaa laatikkomaisuutta (eng. black box). Esimerkiksi ohjatussa oppimisessa neu-

roverkkojen optimointiongelma on tyypillisesti muotoa

1 N
nbin N};E(fg(xn),yn), (3.6)

missd minimoidaan mallin antamien tulosten ja vastaavien tavoitteiden keskiar-

voistettua kokonaisvirhettd annettujen syotteiden perusteellaﬂ [84] 30]. Edella esi-

8Kerroksen ! neuronin k aktivaatio a,’( summamuodossa on afc =9 ( Z,'Lzl wf,kagl =+ b,’() Matriisi-
muoto on kuitenkin huomattavasti kompaktimpi ja edullisempi implementoida matriisioperaatioita
tukevilla ohjelmointikielilla.

9Kaavaa voidaan ajatella empiirisen riskin minimointina (eng. empirical risk minimization,
ERM), missd todellisen dataa generoivan prosessin jakaumaa approksimoidaan siitd kerdatyn otok-
sen eli opetusdatajoukon avulla [118].
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tettyd ongelmaa minimoimalla voidaan tarkastella esimerkiksi mallin ennustusky-
vyn tarkkuuden kehittymistd. Neuroverkot ovat tyypillisesti moniulotteisia ja niissa
voi olla sisdisid parametreja lukematon méaard, mikéd osaltaan rajoittaa valintaa kay-
tettdvistd optimointialgoritmista: sen tulee olla laskennallisesti kevyt, luotettava eli
konvergoituu ja 16ytdd mahdollisimman suotuisan (lokaalin) minimin. Ensimmai-
sen asteen gradienttimenetelma on soveltunut tdhdn hyvin keveytensa ja suoravii-
vaisen kéytettdvyytensd vuoksi [80].

Gradienttimenetelméssd tarvitaan vain gradientteja, jotka koostuvat ensimmadi-
sen asteen osittaisderivaatoista moniulotteisessa tapauksessa. Menetelmaéssa liiku-
taan iteratiivisesti negatiivisen gradientin suunnassa kdyvien ratkaisujen joukkoa
pitkin kohti minimiﬂ Kuva 3.4 havainnollistaa gradienttimenetelméan toimintaa
kolmiulotteisen ei-konveksisen optimointiongelman tapauksessa [3].

0

ity o

NN s S
s Esitnrtn
‘\\\\\\\\\“’0" 'lll’ll””"lfﬁﬁt&tﬁﬁ?,0,"0
AN "Ill TRy
N ’ "' ”” "]f' ?‘:,*.%;2:2‘32«//_ /

Kuva 3.4: Gradienttimenetelmdn toimintaa havainnollistava esimerkki ei-

konveksisen optimointiongelman tapauksessa.

Neuroverkkojen kustannusfunktion minimoinnissa tarvitaan mallin parametrikoh-
taisia osittaisderivaattoja, jotka yhtendiseen verkkoon ja derivaatan ketjusaantoon
nojaten vaikuttavat toistensa arvoihin - kokonaisvirheestd ulostuloon aina verkon

syotekerrokselle asti. Téstd syystd neuroverkon opettamista gradienttien avulla kut-

19K ustannusfunktiota minimoidaan usein navigoimalla hyvin moniulotteisessa parametriavaruu-

dessa.
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sutaan myos vastavirta-algoritmiksi (eng. backpropagation). Mallin antamiin tuloksiin
vaikuttavia neuroverkon sisdisid parametreja sdddetddn optimaalisesti [91]. Kdytan-
nossd gradienttimenetelmdstd kdytetddn usein ndenndisesti stokastista versiotaEL
missd mallille annetaan kerrallaan pieni osa opetusesimerkkeja D, ; = {(xy, yu)} !
(eng. mini-batch), joiden perusteella lasketun virheen avulla mallin satunnaisesti alus-

tetut parametrit pdivitetddn iteratiivisesti

1 n-—+i
w— w — 77; Z Vwﬁ(FQ(xn)IYH) (3-7)
o 1n+i
b b~ Y Vo L(Fo(xn), ¥n), (3.8)
n

missd # on kdyttdjan antama kerroin tai askelkoko, jota kutsutaan neuroverkkokir-
jallisuudessa oppimisnopeudeksi (eng. learning rate) [118, 180, 120]. Parametrien pai-
vittdmistd jatketaan tyypillisesti opetusesimerkkejd alusta loppuun niin kauan 1&-
pi kdyden, kunnes kokonaisvirhe saturoituu@ Kuva3.5/havainnollistaa stokastisen

vastavirta-algoritmin toimintaa eteenpdin syottavan neuroverkon tapauksessa.

——» Eteenpiin sydttd Optimointimenetelma
Gradientit Vg -
Vastavins Parametrien piivitys T 1 n+i
. Fl E L(YVn ¥n)
n T l
Yn TB (xn) ~ Yn
] b, b, b 1|
/—\= /-'—\-\1 ATy,
Fo(xn) — Xp W] Datan w? | Datan wt | Datan
- muunnos muunnos muunnos
X |
Folxn)

Kuva 3.5: Stokastinen vastavirta-algoritmi eteenpdin syottavassa neuroverkossa.

11pienempiin havaintomaariin perustuvat parametripaivitykset ovat kohinaisempia, eivatka niin
tarkkoja, mistd juontaa menetelméan stokastisuus. Pdivitysten yhteydessd parametrien heilunta toi-

saalta vihenee, konvergioituminen on vakaampaa ja nopeampaa sekd vie vihemman resursseja.
12Yhta kierrosta, jossa kaikki opetusesimerkit kaydaan osissa lapi, kutsutaan epookiksi (eng. epoch).
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Kaavoissa [3.7)ja [3.§ esitetylla gradienttimenetelmélld on kuitenkin monia puutteita,
miké tekee siitd epdluotettavan oppimisprosessin kannalta. Ndin ollen tiedeyhtei-
s0ssd on kehitetty vuosien varrella monia erilaisia gradienttimenetelméan variantte-
ja, jotka pyrkivét vastaamaan sen heikkouksiin. Lisdtietoa ndistd 10ytyy esimerkiksi
Ruderin [121] kattavasta artikkelista sen sisdltamine léihteineenH

Kaavoissa 3.7 ja esitetyssd gradienttimenetelmédssd oppimisnopeus ei yksin
madritd, miten paljon parametreja pdivitettdessa alkuperdinen arvo muuttuu, vaan
gradientin arvolla on my6s keskeinen merkitys. Kustannusfunktion gradienttia las-

kiessa tullaan ketjusddnnon nojalla laskemaan myos aktivointifunktioiden osittais-

derivaattoja. Jos esimerkiksi merkitdan, ettd kerroksen [ jokin painokerroin on w!,

. . . . . [X3 . . PX3 4
ja aktivaatio vastaavasti afc = qo(zfc), missd aktivaation syote on zfc = wf,kag + b,

niin yhden opetusesimerkin kustannuksen osittaisderivaatta painon suhteen wgk

OL(Syn) _ 0% 9% IL(§n,yn)
owh, owl, 0zt oal
kuin aktivaatiofunktion derivaatan kdyttdd eli niiden valinnalla on vaikutusta neu-

roverkon oppimisprosessiin. Huomaa, ettd osittaisderivaatat % muodostavat gra-
ik

dientin V,, komponentit ja analogisesti saadaan vakiotermien osittaisderivaatoista

on . Kuten ndhdaan, laskutoimitus vaatii niin kustannus-

koostuva gradientti V. Huomaa my®s, miten edellisen kerroksen aktivaatio a'" si-
séltyy aritmetiikkaan: neuroverkon painokertoimista riippuvien aktivaatioiden muu-
tokset vaikuttavat rekursiivisesti muihin aktivaatioihin kaavan3.5seka kuvien[3.3]ja
mukaisesti@ Vastavirta-algoritmissa laskettavia osittaisderivaattoja kutsutaan-
kin toisinaan totaaleiksi derivaatoiksi (eng. total derivative), koska eri muuttujien
suhteen laskettavat osittaisderivaatat riippuvat epdsuorasti muista muuttujista ket-
jusddnnon nojalla. Kuva 3.6/ havainnollistaa yleisesti kdytettyjen aktivointifunktioi-

den derivaattoja.

13Ruderin artikkeli perustuu hanen laatimaan blogikirjoitukseensa [120], jossa on ajankohtaisem-

paa tietoa.
4Eteenpdin syottavien neuroverkkojen ja vastavirta-algoritmin matematiikkaa on kiyty lapi

muun muassa lahteissd [12, [105} 89} [73} [139] [111]. Lisdksi vastavirta-algoritmista 16ytyy monia eri-

laisia ymmartamistd helpottavia visualisointeja omaavia videoita, kuten lahteessa [124].
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Kuva 3.6: Yleisesti kdytetyt aktivointifunktiot ja niiden derivaatat.

Kuvasta 3.6/ ja derivaattojen kaavoista ndhdadn, ettd sigmoid-funktioon saapuvan
painokertoimista ja syotteestd riippuvan arvon saadessa suuria positiivisia tai ne-
gatiivisia arvoja, sen derivaatta pienenee nopeasti ldhelle nollaa, josta seuraa kysei-
sen neuronin aktivaation pimentyminen vastavirta-algoritmin aikana. Téll6in neu-
ronin ldpi ei virtaa tietoa ja ketjusddnnon nojalla myoskin sitd seuraavien neuro-
nien osittaisderivaatat ovat pienid. Pahimmassa tapauksessa neuroverkon oppimi-
nen pysdhtyy eli saturoituu liian aikaisin. Sigmoidin ei-symmetrisyys nollan suh-
teen voi aiheuttaa my0s héiriditd vastavirta-algoritmin askelten suunnissa. Hyper-
bolinen tangetti on symmetrinen nollan suhteen, mutta sen derivaatta pienenee suu-
rilla sy6tteilld nopeasti sigmoidin tapaan. ReLU-funktio on yksinkertainen aktivoin-
tifunktio, jonka derivaatta on positiivisilla sy6tteilld aina 1 ja jonka on osoitettu no-
peuttavan huomattavasti neuroverkkojen oppimista. Vaikka ReLU on eniten kdytet-
ty aktivointifunktio kdytannon sovelluksissa, se ei ole tdysin ongelmaton: negatiivi-
silla syotteilld ja nollassa sen derivaatta on nolla, joten neuroverkon ennenaikainen
saturoituminen on tdssikin tapauksessa mahdollista. ReLU-funktiosta on edelleen
kehitetty saturoitumista vélttivid muunnelmia kuten LeakyReLU = max{ax, x},
missd 4 on manuaalisesti sdddettdva parametri [76] [139] [89)]. Parametrinen ReLU
(eng. parametric ReLU, PReLU) madritelldadn kuten LeakyReL U, mutta a on neurover-
kon mukana opittava parametri. Erds muunnelma on ELU-funktio (eng. exponential
linear unit, ELU), joka médritellddan kuvan esittamalla tavalla.
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ELU'(x. a) = ELU(z, o) + o 1 |
1 x>0

T— ELU(x,1)
ELU{x,0.5)
ELU{z.1)

— ELU'(x,0.5)

Kuva 3.7: ELU-funktio ja sen derivaatta eri parametreilla.

ELU-funktio muistuttaa paljon ReLUa ja LeakyReLUa, mutta se sallii positiiviset
gradientit negatiivisilla syotteilld. Suurilla negatiivisilla syotteilld silld on paramet-
rilla sdddettdva raja-arvo, joka tekee ELU-funktiosta vakaamman neuroverkon op-
pimisen kannalta. Lisdksi ELU sallii annetun parametrin &« suuruisen gradientin,
kun syote x menee nollaan eli ELU'(0,a) = a, védlttden ndin saturoitumista [51} 32].
Kuva 3.7Jhavainnollistaa ELU:n derivaattafunktion kayttaytymista.
Kustannusfunktion valintaa rajaa moni tekija — niin regressio- kuin luokittelu-
tehtdviin on olemassa omat kustannusfunktionsa. Kustannusfunktio voi olla kay-
tannossd mikd tahansa funktio, jolla mitataan joko kahden havainnon vilista etdi-
syyttd tai samankaltaisuutta/erilaisuutta. Syvaoppimisessa se tdyttdd tyypillisesti
metriikan tunnusmerkit eli etdisyys esimerkiksi kahden pisteen tai vektorin valilla
on i) aina epédnegatiivinen (positiivisesti definiitti), ii) yhtd suuri suunnasta riippu-
matta (symmetrinen) ja iii) se on kaikista mahdollisista etdisyyksistd lyhin (kolmio-
epayhtdlo péatee). Taulukkoon on listattu syvdoppimisessa yleisesti tunnettuja

regressio-ongelmien kustannusfunktioita.
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Taulukko 3.1: Erilaisia regressio-ongelmien kustannusfunktioita.

Kustannusfunktio Mééritelma Ly(¥,y)

Neliésumma 1 Zl 1(9i —yi)?

Absoluuttinen virhe Ly 19—yl

Logaritminen 1y (log(yi+1) —log(y; +1))2=1y" Gﬁgi—i%)z
nelidsumma

Logaritminen Lyn log(cosh(§;i—yi)) =1y log ( (e¥iYi+ ef’i_yl')>
hyperbolinen kosini

Prosentuaalinen virhe % Yiiq b”'y;ijlOO%

Kosinimitta \/Z%i??l\};)g? 5= H)A,H};ﬁ'y' "

Kosinietdisyys 1—-Kosinimitta

Joillakin taulukossa 3.1] esitetyilld kustannusfunktioilla on olemassa nelidjuurellisia
versioita, kuten esimerkiksi nelidsummalla, jolloin siitd tulee perinteinen Euklidi-
nen etdisyysmitta. Kustannusfunktioilla on erilaisia ominaisuuksia ja puutteita, jot-
ka on syytd ottaa tapauskohtaisesti huomioon. Esimerkiksi absoluuttinen Virheﬁ
ja erityisesti neliosumma ovat herkkid datassa esiintyvien muuttujien arvojen hei-
lahteluille. Lisdksi nelioGsumma on harhaton vain datan ollessa normaalisti jakau-
tunut. Prosentuaalinen virhe on toisaalta intuitiivinen ja helppolukuinen, mutta se
on harhainen ennustuksille, jotka ovat arvoltaan pienempid kuin tavoitearvo. Se ei
mydskéddn ole symmetrinermja tavoitteen ollessa nolla sen nimittdja menee nollak-
si. Logaritminen nelidsumma sen sijaan on symmetrinen ja soveltuu paremmin eri
skaaloja sisdltdvélle raakadatalle [135]. Logaritminen hyperbolinen kosini on nelio-
summasta sileimpi versio, jolla pyritddn véalttimaan neliossumman ja absoluuttisen
virheen puutteita. Kosinimitta mittaa kahden havainnon vilistd kulmaa tarkastelta-
vassa avaruudessa ja kosinietdisyys on siitd metriikan méaritelmén tayttava versio,

jonka madrittelyjoukko on [0, 2]. Kaiken kaikkiaan ei ole yhtd ja oikeaa kustannus-

15 Absoluuttinen virhe on kiytinnossa kahden pisteen vélinen lyhin etiisyys, kun sallitaan liikkeet
vain vaaka- ja pystysuunnassa. Se tunnetaan taksigeometrian (eng. taxicab geometry) metriikkana ja

sitd kutsutaan my6s Manhattanin etdisyydeksi sekd korttelietdisyydeksi (eng. city-block).

16Prosentuaalinen virhe ei anna samaa tulosta, vaikka méaritelméassa ennustuksen ja tavoitearvon

\150 100\ ” |100—150]

vaihtaisi pdittdin. Esimerkissa 00—~ vaikka ennustusten vilinen ero on yhté suuri eli

50 [97].
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funktiota neuroverkkojen optimointiin ja mallien suorituskykyjen arviointiin, vaan
kdytannon sovelluksissa on suositeltavaa kdyttdd ja vertailla useampaa kuin yhta.

Yhteenvetona voidaan todeta, mitd oppimisella kdytannosséa tarkoitetaan: se on
sellaisen parametriyhdistelméan etsimistd, joka minimoi kustannusfunktion saata-
villa olevilla opetusesimerkeilld. Oppiminen tapahtuu prosessoimalla iteratiivisesti
pienid madrid opetusesimerkkejd kerrallaan ja tekemalld toistuvia parametripdivi-
tyksid oppimisnopeuden ja gradienttien avulla, jotka lasketaan neuroverkon para-
metrien suhteen. Koska neuroverkon voidaan ajatella olevan yksi iso aktivoinneista
koostuva yhdistetty funktio, sithen voidaan soveltaa ketjusddntod, mikd mahdollis-
taa koko oppimisprosessin [28].

Neuroverkkojen eréds kiehtovimmista ominaisuuksista pohjautuu universaaliin
approksimaatioteoriaan (eng. universal approximation theorem). Seuraavassa mukail-
laan Funahashin [70] laatimaa teoreemaa. Olkoon x € R"ja |x| = Y/ 1(x2)2 =||x|]2-
Olkoon K € R" kompakt{”|alijoukko ja F(x) € K reaalinen jatkuva funktio. Talloin
Ve > 03N € N japarametrit a;, b; (i € N) sekd w;; (i € N, j € n) siten, ettd

N
max | F(x) — F(x)] <e missa F(x) 1_Z1a (sz]x] i). (3.9)
Edelliseen perustuen Funahashi yleistda, ettd mitd tahansa jatkuvaa funktiota (F :
R" — R™) voidaan approksimoida milld tahansa tarkkuudella (vdhintddn) yhden
piilokerroksen omaavalla neuroverkolla, jossa piilokerroksen aktivointifunktio on
jatkuva, rajoitettu ja monotonisesti kasvava seki ei ole vakio. Neuroverkkojen mal-
linnuskykya muutkin samoihin aikoihin tutkineet, esimerkiksi Cybenko [36] ja Hor-
nik [66], ovat tehneet vastaavanlaisia havaintoja. Teorian ongelmana on kuitenkin
sen keskittyminen jonkin arkkitehtuurin olemassaoloon eli se ei tarjoa vastauksia
esimerkiksi siihen, ettd miten monta neuronia mahdollistaa tietyn tasoisen approk-
simaation ja milld parametrein [70, 36, |66]. Universaali approksimaatioteoria toi-
saalta mahdollistaa esimerkiksi monimutkaiset pddtosrajat omaavien luokitteluon-
gelmien ratkaisemisen vaivattomasti neuroverkoilla, mitd kuva 3.8 havainnollistaa
[39,140]. Tama on pitkalti mahdollista juurikin epélineaaristen aktivointifunktioiden

vuoksi.

17Kompaktiutta reaaliavaruuksissa késitelldan muun muassa lahteessa [23] ja Aleksi Karhun pro

gradu -tutkielmassa [74].
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Kuva 3.8: Epélineaaristen luokitteluongelmien péaatosrajojen visualisointia.

Kuvan 3.8 ylarivilld on bindariluokitteluongelma, missa siniset ja punaiset datapis-
teet ovat kerdantyneet kukkamaiseen kahdeksan terdlehden omaavaan muotoon.
Vasemmalla puolella logistinen regressiomalli luokittelee alle puolet pisteistd oi-
kein, kun taas oikean puolen yhdesta piilokerroksesta ja neljastd neuronista koostu-
va neuroverkko saa oikein 90 prosenttia. Koska datajoukko ei ole lineaarisesti jaet-
tavissa (eng. linearly separable), logistinen regressio ei parjad luokitteluongelmassa.
Neuroverkko sen sijaan kykenee hahmottamaan terdlehdet toisistaan ja maaritta-
maidn epdlineaariset pdatosrajat. Kuvan alarivilld on erds kolmen luokan luo-
kitteluongelma, missd datapisteet ovat jarjestyneet erddnlaisiksi spiraaleiksi vdrien
kuvaamalla tavalla. Vasemman puoleisessa kuvaajassa logistisen regression moni-

luokkaisella versiolla softmaxiﬂ regressiolla ei ole kykyd maérittdd epélineaarisia

18] ogistinen regressio muuttuu nyt siten, ettd yhden neuronin sijasta kiytetian kolmea neuro-

nia, joiden ulostulot saadaan softmax-funktion eli normalisoidun eksponentiaalisen funktion kautta.
_ el

n ZnN=1 e’
notetut summat niin, ettd ne edustavat todennakoisyyksia ja niiden summa on 1 [12].

Softmax-funktio méaéritelldan softmax(a;) Toisin sanoen softmax-funktio normalisoi pai-
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pdatosrajoja, jolloin mallilta menee puolet luokitteluista vaarin. Oikean puoleisessa
kuvassa sen sijaan hieman suurempi neuroverkko saa epilineaarisilla pdatosrajoilla
yli 99 prosenttia oikein.

Keinotekoisten neuroverkkojen vahvuus ja suorituskyky erilaisissa sovelluksis-
sa perustellaan usein kuitenkin niiden syvyydelld. Kasvattamalla piilokerrosten méaa-
rad keinotekoisten neuroverkkojen mallinnuskyvyn katsotaan paranevan merkit-
tavasti ja tdlloin tarvitaan myos huomattavasti vdhemmaén parametreja verrattuna
neuronien mddrdn kasvattamiseen yhden piilokerroksen neuroverkossa. Piiloker-
rosten sanotaan myos mahdollistavan hierarkkisen tavan prosessoida jotakin tehta-
vad: kukin kerros keskittyy johonkin tiettyyn osaan tehtdvistd ja mitd syvemmalle
mennddn, niin sitd abstraktimpiin ja kokonaisvaltaisimpiin osiin neuroverkko kes-
kittyy ja myoskin sitd kompleksisempia prosesseja voidaan mallintaa [65, 91} 113]].
Empiiristen tutkimusten lisdksi my0s teoreettiset tutkimukset puoltavat syvyyden
edistdvda vaikutusta neuroverkkojen mallintamiskykyyn: Bengio [8] esitti, ettd sy-
vyyden k — 1 omaava neuroverkkoarkkitehtuuri saattaa vaatia eksponentiaalisen
madran laskentayksikoitd syvyyden k omaavaan arkkitehtuuriin verrattuna. Myos
Cohen ym. [34] mukaan@ piilokerrosten vahentdmisesta syvastd neuroverkosta seu-
raa eksponentiaalinen kasvu neuronien méarassa mikéli alkuperdinen mallintamis-
kyky halutaan sdilyttdd. Lisaksi muun muassa Telgarsky [134] tekee vastaavanlaisia

havaintoja.

3.2 Toistuvat neuroverkot

Edelld esitetylld eteenpdin syottavalld neuroverkolla on muutamia heikkouksia. Se
prosessoi vain ennalta maaratyn kokoisia syotteitd tai havaintoja eli x € IR”, missa
n on vakio [84]. Silld on my0skin vaikeuksia tunnistaa havaintojen vilisid yhteyksid
tai yllapitda tietoa niiden jdrjestyksestd, ja verkon ollessa tdysin yhdistetty siind on
paljon kerroskohtaisia parametreja. Kun eteenpdin syo6ttdvaan neuroverkkoon sal-
litaan silmukkarakenteet, tietoa voidaan siirtdd ja kdyttdd uudelleen arkkitehtuurin
eri osissa. Télld pienelld muutoksella eteenpdin syottdvédstd neuroverkosta saadaan
luotua uusi luokka neuroverkkoarkkitehtuureja, joita kutsutaan toistuviksi tai takai-

sinkytkeytyviksi neuroverkoiksi (eng. recurrent neural network, RNN). Ne pystyvit

19 Artikkelin liitteessd D on kattava katsaus teoreettisista tutkimuksista syvyyden vaikutuksesta

neuroverkkojen mallinnuskykyyn.

26



késittelemddn vaihtelevan pituisia sekvenssimuotoisiam syotteitd eli x = {x;}_, ja
x; € R™, missd m on muuttuja. Ne pystyvidt myos tuottamaan vaihtelevan pitui-
sia ulostuloja eli § = {§:}_; ja §+ € R?, missd p on muuttuja. Lisdksi eteenpéin
syottdvan neuroverkon kyetessd luomaan kuvauksia vain vastaavien syotteiden ja
ulostulojen vilille, toistuvat neuroverkot pystyvit periaatteessa hydodyntamaan ko-
ko syotehistorian kullekin ulostulollelﬂ Sanotaankin, ettd toistuvilla neuroverkoilla
on erddnlainen ajan mittaan kehittyva muisti, jonka avulla ne oppivat kontekstiriip-
puvaisia merkityksid syotteille ja syotteistd opituille piirteille [55,164]. Niilld voidaan
mallintaa sellaisia piirteiden vilisid keskindisid suhteita, jotka ovat temporaalisia eli
aikaan sidottuja.

Toistuvassa neuroverkossa kullakin sydtteen saapumisajanhetkelld x; lasketaan
rekursiivisesti sisdiset tilat h; (eng. hidden state), jotka riippuvat syotteestd x;, vakio-

termeistd by, ja edelliselld askeleella lasketuista tiloista h;_4

h; = tanh(Wj, ;h; 1 + W), . x; + by) (3.10)
¥t = Wyyhy, (3.11)

missd niin tiloja, syotettd kuin ulostuloja eli verkon antamaa ennustetta vastaa omat
painokertoime@ Sisdisten tilojen avulla verkko siis siirtdd tietoa yhdeltd ajan het-
kelti toiselle. Oletetaan, ettd x = {xt}thl ja x; € R™, missd m voi vaihdella. Kuva
havainnollistaa yhden sekvenssin x; tapauksessa yksinkertaista yhden piiloker-
roksen omaavaa eteenpdin syottdvad neuroverkkoa, joka on muutettu toistuvaksi
arkkitehtuuriksi.

20gekvenssimuotoista dataa esiintyy muun muassa teksteissd, puheessa, videoissa, genetiikassa,
aikasarjoissa ja signaaleissa, kuten bittijonoissa. Ei-sekvenssimuotoista dataa voidaan my6s muut-
taa sekvenssimuotoon, kuten vektorisoimalla esimerkiksi matriisimuotoon koottuja pikseliesityksid

digitaalisista kuvista.
Toistuville neuroverkoille voidaan my®os johtaa universaali approksimaatioteoria, jonka mukaan

riittdvalld maaralla piilokerroksen laskentayksikoitd voidaan approksimoida mité tahansa funktiota,

joka on kuvaus sekvenssistd sekvenssiin, milld tahansa tarkkuudella [60, 55].
2Toistuvissa neuroverkoissa kaytetdan usein hyperbolista tangettia tilojen aktivointifunktiona,

koska sen madérittelyvali [-1,1] mahdollistaa negatiiviset arvot ja se on symmetrinen nollan ympa-

rilld. Néin tilojen arvot pystyvit laskemaan ja kasvamaan tarkoituksenmukaisesti.
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Kuva 3.9: Havainnollistava esimerkki yhden piilokerroksen omaavasta toistuvasta

neuroverkosta.

Kuvan 3.9|arkkitehtuuri eroaa eteenpdin syottavastd neuroverkosta siten, ettd kuta-
kin piilokerroksen neuronia kohti tuodaan kuvaannollisesti oma apuyksikkonsa tai
kontekstinoodinsa (eng. context node/unit). Naihin kontekstinoodeihin varastoidaan
kullakin askeleella kussakin neuronissa lasketut aktivaatiot eli sisdiset tilat, jotka
seuraavalla aika-askeleella tulevan sy6tteen yhteydessd otetaan mukaan neuronei-
hin. Eli nyt aktivaatioiden laskentaan vaikuttaa myos edelliselld aika-askeleella las-
ketut sisdiset tilat painokertoimineen, kun eteenpéin syottdvassa neuroverkossa ka-
siteltiin vain syotteitd ja niiden painokertoimia. Huomaa, ettd kukin piilokerroksen
neuroni vastaanottaa saman syotteen sekvenssistd eli neuronit kasittelevat syotettd
rinnakkain ja sekvenssistd otetaan vuorollaan uusi syote prosessoitavaksi. Kullakin
kontekstinoodilla on oma painokertoimensa kuhunkin piilokerroksen neuroniin eli
ne ovat myoskin taysin yhdistettyja [98, [51]. Ajatellaan, ettd kuvan [3.9] piilokerros
esitellddn yhtend abstraktina kokonaisuutena kun tiedetddn, ettd kullakin piiloker-
roksella on vakiotermien lisdksi syote- ja tilakohtaiset painokertoimet. Talloin kuva
havainnollistaa abstraktisti eteenpdin syottdvan neuroverkon ja toistuvan neu-
roverkon periaatteellista eroa yhden piilokerroksen tapauksessa, missd neuronien

madraa ei ole rajattu.
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Kuva 3.10: Abstraktiot eteenpdin syottdvdstd (vas.) ja toistuvasta neuroverkosta
(oik.).

Toistuvan neuroverkon rekursiivista luonnetta voidaan hyddyntdd verkon raken-
teen ymmartamisessd ja havainnollistamisessa siten, ettd rekursio avataan auki ajan
suhteen, jolloin silmukat poistuvat. Ndin ollen samasta neuroverkosta tehddan kay-

tannossa useampi kopio, jossa informaatiota kulkee kopiolta toiselle, kuten kuvassa

[132].
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Kuva 3.11: Toistuvan neuroverkon toimintatapa.

Nyt muodostunut rakenne muistuttaa paljon eteenpdin syottdvaa neuroverkkoa,
mutta eri ajan hetkelld saapuvat sekvenssit kdyttavit samoja painokertoimia, eli pa-

rametrit ovat jaettuja verkon eri osissa. Kuvaan on myds lisédtty kullakin ajan het-
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kelld tehdysta ennusteesta laskettu virhe, joiden avulla kokonaisvirhe saadaan muo-
dostettua@ Tama toimii perustana verkon optimoinnille, joka on muunnelma aiem-
min esitellystd vastavirta-algoritmista ja jota kutsutaan aikakeskeiseksi vastavirta-
algoritmiksi (eng. backpropagation through time, BPTT) [64]. Tassa tapauksessa sen
sijaan, ettd kokonaisvirhetti (ja siten gradienttia) lasketaan yhden eteenpéin syotta-
van verkon suhteen yksittdiselld ajan hetkelld, niin virheet lasketaan joka ajan het-
kelld kustakin kopiosta. Lisdksi, nyt toistuvien neuroverkkojen tapauksessa tulee
huomioida yksi joukko parametreja lisdd, eli sisdisid tiloja vastaavat painokertoi-
met. Ndin ollen lasketaan myos joukko osittaisderivaattoja yli aika—askelte Ku-
vassa havainnollistetaan prosessia [132].

—  » Eteenpdin syottd

«+—— Vastavirta
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Kuva 3.12: Aikakeskeinen vastavirta-algoritmi.

On myo6s mahdollista, ettd toistuvassa neuroverkossa on useampi piilokerros. Téal-
16in esimerkiksi kuvan arkkitehtuuriin voidaan lisdtd omat painokertoimet ja
kontekstinoodit omaava piilokerros, joiden neuroneiden sydtteend on ensimmadisen

piilokerroksen sisdiset tilat h;. Lisdksi kuvassa esiintyvien laskentayksikoiden

Z3Kaikkia ulostuloja {§:}]_; ei valttimatts tarvitse huomioida, vaan niista voidaan ottaa osajouk-
ko tai vain viimeinen ulostulo. Ndin onnistuu esimerkiksi yhden ennustuksen tekeminen useampaan
sekvenssiin perustuen. Sama onnistuu myo&skin sekvensseille: yhtd sekvenssia (toistuvasti) proses-

soimalla voidaan tehdd useampi ennustus [51].
24BPTT kayttad paljon muistia pitadkseen ylla kunkin ajanhetken sisisia tiloja osittaisderivaatto-

jen laskemiseksi. Gruslys ym. [58] esittelevit tehokkaamman BPTT algoritmin, joka hyddyntédd dy-

naamista optimointia mééarittdessaan varastoinnin ja uudelleenlaskennan tarvetta.
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yldapuolelle muodostuu kutakin piilokerrosta kohti uusi rivi vastaavia laskentayksi-
koitd omine painokertoimineen ja sisdisine tiloineen, joihin edeltdvian rivin sisdiset
tilat {h;}1_; ohjataan ulostulojen sijaan. Viimeisen piilokerroksen jalkeen lasketaan
ulostulot {§;} L, tuttuun tapaan. [51].

Ongelmia saattaa aiheuttaa kuitenkin se, ettd aika-askelten yli tehtdvéssa vas-
tavirtauksessa eli laskettaessa kokonaisvirheen gradienttia verkon ensimmadisen si-
sdisen tilan hy suhteen, kdytetddn ketjusadnnon myota toistuvasti matriisioperaa-
tioita ja epdlineaarista aktivointifunktiota. Nyt, jos laskennan aikana syntyy paljon
arvoja, jotka ovat suurempia kuin 1, saattavat gradientit rdjahtda eksponentiaalises-
ti kdsiin (eng. exploding gradients) ja vastaavasti jos arvot saavat pienempid arvoja
kuin 1, puhutaan héavidvistad gradienteista (eng. vanishing gradients). Nama ongel-
ma@ vaikeuttavat verkon optimointia ja siten oppimisprosessia. Havidvat gradien-
tit ovat erityisen ongelmallisia siind mielessd, ettd tdlloin toistuva neuroverkko ei
gradienttien pienentyessd pysty kaappaamaan havaintojen viélisid suhteita pitkalla
aikavalilla [132]. Tata voi kutsua lyhytkestoiseksi tyomuistiksi. Ndin ollen on kehi-
tetty erilaisia "pitkdkestoisen tydmuistin" omaavia toistuvia neuroverkkoarkkiteh-
tuureja, jotka ovat kontrolloivimpia tiedonkulun suhteen ja sisdltdvit useampia ak-
tivointifunktioita omaavia laskentayksikéité@ Eréds tunnetuimmista on LSTM (eng.
long short-term memory), johon tutustutaan seuraavaksi lahteitd [46,[108] mukaillen.

LSTM on toistuvien neuroverkkojen variantti, jonka toiminta perustuu muisti-
lohkoihin (eng. memory cell). Niiden sisdlld on porttimekanismit (eng. gate), joilla se
pystyy médrittelemddn, missd méarin tietoa pidetadn mukana kullakin ajan hetkelld
ja missd méddrin tietoa vastaavasti hyldtdan tai unohdetaan. Nyt sisdisen tilan lisdksi
muistilohkoissa on olemassa erillinen lohkotila (eng. cell state), joka on my®os loh-
kon sisdinen. Ensimmadiseksi LSTM-lohko maéadrittdd, ettd miten paljon tietoa tulisi
poistaa sen edellisistd lohkotiloista s;_1 hyodyntamallda unohtamisportissa (eng. for-

get gate) f; laskettuja nykyiseen syotteeseen x; ja edellisiin tiloihin h;_; perustuvia

Rajahtavia gradientteja voidaan ehkdista yksinkertaisesti maarittelemalld maksimiarvo, jonka
gradientit voivat saada (eng. gradient clipping). Havidvid gradientteja voidaan valttdd valitsemalla
eri aktivointifunktioita, alustamalla painot eri tavalla tai muuttamalla neuroverkkoarkkitehtuuria

itsessdan.
26Kuten mainittua, auki avattu RNN muistuttaa syvad eteenpdin syottavaa neuroverkkoa. RNN

ei kuitenkaan tee vastaavan tyyppistd hierarkista prosessointia, vaan historiallinen data prosessoi-
daan useampaan kertaan rekursion avulla. Lisdksi tiettyja siirtymisid kuten tilan paivitystd erikseen

tarkastelemalla huomataan, ettd jotkin operaatiot eivit itsessddn ole syvid vaan pinnallisia [65] [112].
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aktivointeja
f; = O'(Wf’xxt + wf,hht—l + bf) (3.12)

Liséksi syoteportissa (eng. input gate) i; lasketaan miten paljon tietoa tulisi siséallyttaa

uusiin lohkotiloihin s; kandidaatti- eli ehdokasarvoista §;

it = c(W;x; + W hy 1 +b;) (3.13)
st = tanh(Wgx; + W;h g + bg). (3.14)

Huomaa, ettd unohtamis- ja syoteporttien kdyttama aktivointifunktio (sigmoid) skaa-
laa tulokset vilille [0,1], joka ilmaisee kertoimien muodossa miten paljosta tiedosta
tulisi pitdd kiinni. N4illd tiedoilla saadaan laskettua uudet lohkotilat s;

s; =fi ©s_1+i; OS5y, (3.15)

missd © edustaa Hadamardin eli alkioittaista tuloa. Lohkotilan selvittimisen jal-
keen saadaan maédriteltyd lohkon uudet sisdiset tilat h;, joiden laskemiseen tarvitaan
lohkotilojen lisdksi nykyiseen syoOtteeseen ja edellisiin sisdisiin tiloihin perustuvan
ulostuloportin (eng. output gate) o; aktivointeja

0 = U'(Wo,xxt + Wo,hht—l + bo) (3.16)
h; = o; ® tanh(sy). (3.17)

Huomaa, ettd kullekin portille ja ehdokasarvoille on omat optimoitavat painoker-
toimensa ja vakioterminsad. Edelld esitettyd dynaamista tiedonkulkua voidaan ha-

vainnollistaa kuvan [3.13| mukaisesti [46].
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Kuva 3.13: LSTM-muistilohko.

Huomaa, ettd lohkotiloja s; kdytetddn vain muistilohkon sisdisissd operaatioissa,
kun taas lohkon sisdiset tilat h; edustavat samalla lohkon ulostuloja ¥;. Lohkon si-
sdisistd tiloista erillddn olevien lohkotilojen s¢ laskennasta voidaan huomata, miten
LSTM-lohko pyrkii vélttdméaan havidvid gradientteja. Tama ilmenee erityisesti tilan-
teessa, jossa LSTM-lohkon rekursiivisuus avataan ajan suhteen: kun aikakeskeistd
vastavirta-algoritmia sovelletaan, lohkotilan suhteen lasketun gradientin kohdalla
ei tarvita matriisioperaatioita ja aktivointifunktioita [71]. LSTM-lohkoja voi yhdella
piilokerroksella olla useampia ja syvid arkkitehtuureja voidaan edelleen muodostaa
lisdaamalla piilokerrosten maardd. Syvat toistuvat arkkitehtuurit saattavat mahdol-
listaa temporaalisen hierarkkisen prosessoinnin, jolloin mallin sisdiset tilat voivat
tunnistaa erilaisia riippuvuussuhteita eri aikavéleilld samanaikaisesti [113].
Kirjallisuudessa on eniten kdytetty erdstd muokattua versiota edelld esitetysta
LSTM:std [57]. Sen ero perinteiseen LSTM:ddn on painotettujen "tirkistysyhteyk-
sien" (eng. peephole connections) lisidminen, mikéd tarkoittaa edellisten lohkotilojen
lisdadmista syote- ja unohtamisportin yhtaldihin seka paivitettyjen lohkotilojen lisda-
mistd ulostuloportin yhtdloon. Ndin tietoa lohkotiloista virtaa muistilohkon eri osis-
sa tehden siitd tilannetietoisemman ja yhdistetymmaén, miké taas parantaa verkon

suorituskykyd [52]. Taten edelld esitetyt kaavat saadaan Gravesin [56] notaatiota
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seuraten muotoon

fr = c(Wroxt + Wephy 1+ Wps; 1+ by) (3.18)
it = c(Wiyx; +Wiphi 1 +Wiesp 1+ b;) (3.19)
s¢ = tanh(Wg Xt + Wy hy1 + bs) (3.20)
st = f; O 81 +it O (3.21)
o = 0(Woxxt + W, 3 hy 1+ Wy s + by) (3.22)
h; = o; ® tanh(sy). (3.23)

Eréds toinen tunnettu muunnelma LSTM:std on GRU (eng. gated recurrent unit), jossa
on vahemmdn porttimekanismeja ja siind ei ole "tirkistysyhteyksid". Tdssd tapauk-
sessa f; ajatellaan nollaus- tai resetointiporttina (eng. reset gate) ja i; paivitysporttina
(eng. update gate). GRU:ssa ei ole mydskdédn erillisid lohkotiloja ja lohkon sisdisid ti-

loja, vaan ne yhdistyvit. Perinteinen LSTM saa nyt muodon

fi = 0(Wrox; + Wephi_1 + by) (3.24)
it = c(Wixx; + W he 1 +b;) (3.25)
h; = tanh(W}, . x; + Wj, ,(f; @ hy_q) + by) (3.26)
hy=i;Oh_1+ (1—1i;) Ohy, (3.27)

missd pdivitysportti maarittdd miten paljon edellisista tiloista tuodaan tietoa nykyi-
siin tiloihin ja kun resetointiportti saa arvoja ldhelld nollaa, nykyiset tilat paivittyvit
enimmaékseen vain syotteen perusteella [27]. Kirjallisuudessa on esiintynyt monia
LSTM:n variantteja, mutta hiljattain on tutkittu ja osoitettu, ettd ne eivit tuo merkit-
tavid suorituskykyparannuksia "tirkistysyhteyksien" omaavaan LSTM:dén verrattu-

na erilaisissa luonnollisen kielen prosessoinnin tehtadvissa [57].

3.3 Konvoluutioneuroverkot

Edelld ndhtiin, ettd toistuvilla neuroverkoilla on edullisia ominaisuuksia sellaisten
ilmididen mallintamiseen, jotka tuottavat sekvenssimuotoista dataa ja missd tem-
poraalisuudella voi olla tarked rooli piirteiden vélisid suhteita tarkastellessa. Mo-
nissa tapauksissa datassa voi kuitenkin esiintyd my0s rakenteita, joissa esimerkiksi
muuttujien ja arvojen sijainnilla on merkitystd koko dataan ndhden. Talldin piirtei-
den keskindiset suhteet ovat paikkaan sidottuja eli spatiaalisia. Esimerkiksi puhees-

sa ilmenevien ddnteiden ja tekstissa esiintyvien kirjainten sijainti on tarkead, koska
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yhdessd ne muodostavat sanoja ja lauseita. Kuvamuotoisessa datassa tietyssa koh-
dassa sijaitsevat pikselit, jotka piirtdvat jotakin tiettyd muotoa, ovat voimakkaam-
min korreloituneita [92, 91]. Lisdksi graafeista johdetuissa vierusmatriiseissa rivien
ja sarakkeiden indeksoinnilla seké alkioiden sijainnilla on perustavanlaatuinen mer-
kitys.

Tarkastellaan seuraavaksi kuvamuotoisen datan mallintamista. Oletetaan mus-
tavalkoinen kuva, joka voidaan esittdd funktiona kaksiulotteisella tasolla ruudukos-
sa, jonka kukin elementti edustaa kokonaislukuna virin voimakkuutta kussakin
pikselissd. Tadlloin kukin elementti on my6s muuttuja. Kuvat ovat pikselikooltaan
tyypillisesti suuria, jolloin muuttujien méarad kasvaa nopeast Eteenpdin syotta-
villd ja toistuvalla neuroverkolla mallinnettaessa tdmén tyyppistd kuvaa, tulee kak-
siulotteinen ruudukko tai matriisi ensin vektorisoida yksiulotteiseksi syotteeksi. Tél-
16in alkuperdisen konstruktion sisdltdima spatiaalinen informaatio haviaa [129]. Mo-
nissa tapauksissa, kuten kuvamuotoisessa datassa, sama piirre voi esiintyd mones-
sa eri paikassa ja piirteet tulee myos pystyd tunnistamaan kohinan ja erilaisten vaa-
ristymien ldsné ollessa [91} [150]. Lisédksi edelld mainitut neuroverkkoarkkitehtuurit
eivit skaalaudu parametrien puitteissa tehokkaasti muuttujien médrien kasvaessa
suuriksi. Ndin ollen tarvitaan menetelmad, joka soveltuu erityisesti moniulotteisen
datan mallintamiseen ja pystyy hydodyntaméaan datassa esiintyvid luontaisia raken-
teita sellaisenaan.

Konvoluutioneuroverkot (eng. convolutional neural network, CCN) ovat neuroverk-
koarkkitehtuuri, jotka perustuvat eteenpdin syodttavaan neuroverkkoon ja on suun-
niteltu vastaamaan ylla esitettyihin haasteisiin. Tdssa tapauksessa piilokerrosten ak-
tivoinnit eivat ota syotteenddn kaikkia edellisen kerroksen aktivointeja, vaan tietyn
osan niistd. Talloin verkko ei ole tdysin yhdistetty eteenpdin syottdvan neuroverkon
tapaan vaan paikoitellen eli lokaalisti yhdistetty. Toinen merkittava tekija toistuvien
neuroverkkojen lailla on painokertoimien jakaminen verkon eri osissa [90]. Ndiden
ominaisuuksien myotd voidaan tarkastella konvoluutionaalisen kerroksen (eng. con-
volutional layer) toimintaa, joka on konvoluutioneuroverkkojen perusyksikko.

Konvoluutionaalisissa kerroksissa tapahtuva laskenta perustuu nimensa mukai-
sesti konvoluutioon (eng. convolution). Neuroverkkokirjallisuudessa konvoluutiota

kdytetdan synonyymind ristikorrelaatiolle (eng. cross-correlation), koska monissa ko-

27Esimerkiksi pikselikoon 1280x720 omaavan kuvan muuttujien mddrd on 921600 (=~ 10°). Vi-
rillisen kuvan tapauksessa kukin RGB-varimallin kanava tulee ottaa huomioon, jolloin muuttujien

madra edelleen kolminkertaistuu.
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neoppimiskirjastoissa konvoluutio on implementoitu kdytdnnossa ristikorrelaatio-
na [54]. Vaikkakin méaaritelmiltddn hyvin saman kaltaisia, teoreettisessa ja erityisesti
kdyttotarkoituksellisessa mielessd konvoluutio ja ristikorrelaatio eroavat kuitenkin
hieman toisistaan: esimerkiksi signaalinkésittelyssa ristikorrelaatiolla mitataan kah-
den signaalin samankaltaisuutta kun taas konvoluutiolla pyritddn tuottamaan usein
uusi suodatettu signaali kahdesta alkuperdissignaalista. Tassd mielessd konvoluu-
tioneuroverkkojen "konvoluutio" on juurikin ristikorrelaatiota, missd intuitiona on
iteratiivisesti etsid sellaisia esiintymid tutkittavasta kuvasta, jotka muistuttavat jota-
kin piirrettd (eng. template matching).

Kaksiulotteisessa tapauksessa konvoluutionaalisissa kerroksissa esiintyva dis-

kreetti ristikorrelaatio eli konvoluutio mééritelléén@
(ZxK)(1,7) =YY Z(i+m,j+n)K(m,n), (3.28)
m n

missd syote Z on kuvaa edustava kokonaislukuja sisdltava kaksiulotteinen matriisi
ja K on kaksiulotteinen kokonaislukuja sisdltdva suodin tai ydin (eng. filter/kernel),
joka on kooltaan merkittdvasti pienempi kuin Z. Y1ld oleva lauseke kuvastaa risti-
korrelaation toista nimed eli liukuvaa pistetuloa: matriisin 7 vasemmasta ylédlaidas-
ta lahtien suodinta K liikutetaan askel kerrallaan matriisin oikeaan laitaan asti, jon-
ka jalkeen siirrytddn pykild alaspéin ja aloitetaan vasemmasta reunasta uudestaan.
Kullakin askeleella suotimen sisédltdmat arvot kerrotaan niilld vastaavilla matriisin
arvoilla elementtikohtaisesti, joiden ylle suodin sind hetkend laskeutuu. Kunkin as-
keleen lopuksi saadut arvot lasketaan yhteen ja tulos otetaan talteen uuteen mat-
riisiin. Konvoluution tuloksena syntynyttd matriisia kutsutaan piirrekartaksi (eng.
feature map). Kuva havainnollista tatd prosessia kaksiulotteisella syotteelld ja
suotimella sekd yhden askeleen liu'uilla: [141]:

BYksiulotteisessa tapauksessa konvoluutio yksinkertaistuu muotoon
(ZK)(i) = Lo Z(i +m)K(m).
2Yksiulotteisessa konvoluutiossa yksiulotteinen suodin liu’utetaan kaytinnossa vain ensimmai-

sen rivin lapi.
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Kuva 3.14: Yksinkertainen esimerkki konvoluutiosta kaksiulotteisessa tapauksessa.

Muodostuvan piirrekartan alkion arvo muuttuu sen mukaan, mitd saman kaltai-
sempi suodin K on kyseessa olevalla askeleella kuvan 7 kanssa. Lisdksi konvoluu-
tion tuloksena syntyneen piirrekartan koko pienenee alkuperdiseen kuvaan verrat-
tuna: piirrekartan koko riippuu muun muassa kdytetyn suotimen koosta ja askel-
pituuksistam Huomaa myos, ettd kullakin askeleella tehtdva laskenta on kaytan-
nossd sama kuin eteenpdin syottdvien neuroverkkojen yhteydessa esitetyssd neuro-
nissa eli tarkastelun alla olevasta kuvan osasta tai osajoukosta (eng. patch) lasketaan
painotettu summa suotimen arvojen avulla. Analogian viimeistelemiseksi saadut
summat kédytetddn vield epdlineaarisen aktivointifunktion lapi. Kdytannossa suoti-
mien sisdltimét arvot alustetaan satunnaisesti ja konvoluutioneuroverkon tulee ne
oppia verkkoa optimoitaessa. Siten suotimen sisdltdmid arvoja kutsutaan myos ver-
kon painoiksi. Konvoluutioneuroverkoissa kdytetddn yleensd useampia toisistaan
poikkeavia suotimia, jolloin syntyy keskendén erilaisia piirrekarttoja.

Konvoluutionaalisen kerroksen lisdksi CNN:issd kdytetddn vahvasti myos ali-
ndytteistystd (eng. downsampling), joka mielletddn omana kerroksena ja jota kay-
tetddn tyypillisesti konvoluutionaalisen kerroksen jdlkeen. Alindytteistys voidaan
tehda yksinkertaisen epélineaarisen operaation kautta, jolla kootaan (eng. pooling)
piirrekartoissa esiintyvit piirteet yhd pienemmaksi, abstraktimmaksi piirrekartak-
si. Kdytannossa alindytteistys tehdddn samaan tapaan pienikokoista ikkunaa (eng.
pooling window) siirrellen kuten konvoluution tapauksessa, mutta nyt kullakin as-

keleella vain piirrekartan sisdltdmille arvoille tehdddn jokin epélineaarinen operaa-

30Suodinta on mahdollista liikuttaa monia askelia (eng. stride) kerrallaan niin sivu- kuin pysty-

suunnassa. Talloin muodostuvan piirrekartan koko pienenee entisestdan.
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tio. Téssd tapauksessa ikkuna on parametriton (vrt. suotimen painot) ja laskenta on
deterministinen [150]. Nykydan laajalti kdytetty operaatio on maksimialindytteistys
(eng. max pooling), jolla nimensd mukaisesti otetaan kustakin kartan osajoukosta tai
naapurustosta maksimiarvo (Le-normi), joka siirretddn uuteen piirrekarttaan [91]].
Muita alindytteistysfunktioita ovat muun muassa summan ja nelidSsumman otta-
minen tarkasteltavasta naapurustosta (L1- ja Ly-normit, vastaavasti) [54]. Huomaa,
ettd alindytteistysfunktio on luonteeltaan tyypillisesti permutaatioinvariantti (eng.
permutation-invariant) [19]. Kuvassa on havainnollistava esimerkki maksimiali-
ndytteistyksesta [18].

13| 10/ 2
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o 13|10|5|2]0 14 11 3
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Kuva 3.15: Yksinkertainen esimerkki alindytteistyksesta.

Kuvassa on erdan konvoluutio-operaation tuloksena syntynyt piirrekartta, jon-
ka jdlkeen maksimialindytteistys tehdddn. Tassd tapauksessa maksimialindytteistys
tehddan 2x2 kokoisella ikkunalla ja kahden askeleen siirtymilld varien osoittamalla
tavalla.

Konvoluutioneuroverkko koostuu tyypillisesti kahdesta osasta: piirteiden irro-
tuksesta tai oppimisesta (eng. feature learning) ja luokittelijasta. Piirteiden oppiminen
tapahtuu usein perdkkdisid konvoluutionaalisia kerroksia ja alindytteistyskerroksia
putkittamalla. Piirteiden oppimisen tuloksena syntyneet lopulliset piirrekartat an-
netaan syotteend luokittelijalle, joka on tavanomaisesti eteenpdin syottdvd neuro-
verkko. Kuva havainnollistaa modulaarisesti konvoluutioneuroverkkoa yksi-

ja kaksiulotteisen syotteen sekd yhden suotimen tapauksessa [106, [107].
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Kuva 3.16: Yksinkertainen konvoluutioneuroverkko yksi- (vas.) ja kaksiulotteisella

(oik.) syotteelld.

Y14 olevassa esityksessd A edustaa konvoluution tuottamaa piirrekartan yksit-
tdistd elementtid ja max vastaavasti maksimialindytteistystd. Syotteen ja A:n viliset
linkit ovat suotimen painoja. F on luokittelijana toimiva eteenpdin syottdva neuro-
verkko. Esitys havainnollistaa miten eri tyyppisen datan luontaista rakennetta pro-
sessoidaan konvoluutioneuroverkossa. Konvoluutioneuroverkon erds tarkeimmista
ominaisuuksista on yhden suotimen painokertoimien rajoittaminen niin, ettd samo-
ja painokertoimia kdytetadan kunkin kuvan osajoukon yhteydessa. Intuitiivisesti ta-
maé oletus tarkoittaa sitd, ettd jos yksi piirre 10ytyy yhdestd syotteen osasta tietyilld
painoilla, tulisi samoilla painoilla sama piirre 16ytyd myds syotteen jostakin toises-
ta osasta [75]. Toisin sanoen verkosta tulee invariantimpi erilaisille siirtymille (eng.
shift invariance). Ylla oleva esitys havainnollistaa myos toista ominaisuutta, joka ko-
rostaa opittavien piirteiden koostumusta ja erityisesti niiden osittamista (eng. com-
positionality). Neuroverkon koon pienentyessd kohti luokittelijaa verkon eri osissa
liikkkuvat yksityiskohtaisista piirteistd tietoa kantavat osasyotteet yhdistyvit, jolloin
muodostuu uusia, kokonaisvaltaisempia piirteitd. Kuva havainnollistaa erdas-
td konvoluutioneuroverkkomallista satunnaisesti visualisoituja piirrekarttoja sen eri

kerroksilta.
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Kuva 3.17: Esimerkki neuroverkon syvyyden vaikutuksesta piirteiden oppimiseen.

Olennaista kuvasta on huomata, miten ensimmadisilld kerroksilla (vas.) konvo-
luutioneuroverkko oppii melko yksinkertaisia piirteitd, mutta syvemmilld kerrok-
silla niistd muotoutuu monimutkaisempia ja selkeammin erottuvampia rakenteita.
Voidaan esimerkiksi ajatella, ettd yksinkertaisista viivoista ja reunoista syntyy muo-
toja, joista edelleen voidaan rakentaa osia, jotka taas muodostavat erilaisia osakoko-
naisuuksia. Samanlaista hierarkisuutta 10ytyy myos puheesta ja tekstista: kirjaimista
syntyy sanoja, sanoista lauseita ja lauseista kokonaisia kappaleita [18, 91].

Liséksi alindytteistyksen tarkoituksena on viime kiddessd yhdistelld semanttises-
ti saman kaltaisia piirteitd. Talld tavoin alindytteistys vdhentdd verkon herkkyyt-
td niin erilaisille piirteiden véaristymille ja kohinalle eli tekee siitd invariantimman
erilaisille muunnoksille (eng. translation invariance), kuin myos edelleen piirteiden
sijainneille [91} 150]. Hiljattain on toisaalta osoitettu, ettd konvoluutioneuroverkois-
sa usein kdytetyt alindytteistystekniikat, mukaan lukien konvoluutio, eivit ota huo-
mioon riittdvat ehdot signaalin palauttamiselle takaavaa Nyquistin ndytteenottoteo-
reemﬂ (eng. sampling theorem), mika lisdd verkon herkkyyttd piirteiden siirtymille
ja erilaisille hairigille. Muokkaamalla alindytteistystekniikoita sopivalla alipadasto-
suotimella (eng. low-pass filter) on saatu vakaampia sekd luotettavampia ja siten suo-
rituskykyisempia tuloksia [152].

Tarkastellaan seuraavaksi yksinkertaista konvoluutioneuroverkkoarkkitehtuu-
ria. Kdytdnnossa syote voi olla monikanavainen eli kaksiulotteisia matriiseja voi olla

pinottuna kolmanteen ulottuvuuteen muodostaen volumetrisen sydtteen. Tama on

31Jatkuva-aikainen signaali voidaan muodostaa uudelleen ndytearvoistaan, jos naytteenottotaa-

juus on vdhintddn kaksi kertaa niin suuri kuin signaalin sisdltdma suurin taajuuskomponentti [68].
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tyypillistd esimerkiksi varillisen kuvadatan tapauksessa, jossa RGB-vdrimallin mu-
kaisesti kukin kanava edustaa yhden vérin kaksiulotteisesta voimakkuusmatriisia.
T&lloin konvoluution laskennassa kutakin kanavaa kohti on oma suodin ja kulle-
kin suotimelle verkko oppii omat painonsa, mutta ulostulona on edelleen yksi piir-
rekartta. Kuvassa on yksinkertainen havainnollistava esimerkki konvoluution

laskennasta tdssd tapauksessa [150].
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Kuva 3.18: Esimerkki monikanavaisesta konvoluutiosta.

Eli konvoluutio-operaatio tehdddn kullekin kanavalle erikseen, mutta laskut teh-
dadin syvyyssuunnassa samaan aikaan samoilla askelilla. Esimerkiksi kuvan [3.18]
oikeassa laidassa olevan piirrekartan luku 56 saadaan, kun pistetulot eri kanavissa
lasketaan yhteeneli (1 x14+2x24+4x3+5%x4)+(0x04+1x14+3x2+4x%x3) =
37 4+ 19 = 56. Huomaa, ettd monilla erilaisilla suotimilla on mahdollista oppia erilai-

sia piirteitd. Yksinkertainen konvoluutioneuroverkkoarkkitehtuuri voi muodostua
kuvan mukaisesti.
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Kuva 3.19: Yksinkertainen konvoluutioneuroverkkoarkkitehtuuri.

Piirteiden oppimisen jdlkeen muodostuneet piirrekartat vektorisoidaan syotteek-
si eteenpdin syottaville neuroverkolle, joka ohjatussa tapauksessa antaa ulostulo-
na esimerkiksi todenndkoisyysjakauman vektorina softmax-funktion kautta ennal-
ta madritettyjd luokkia vastaan. Tdssd tapauksessa koiran luokkaa edustava toden-
nadkoisyys tulee olla suurempi kuin muut, ideaalissa tilanteessa ldahelld ykkosta.
Konvoluutioneuroverkolla on suotuisia laskennallisia ominaisuuksia: sen sisél-
tama parametrien maard konvoluutionaalisissa kerroksissa on vakio eiké riipu syo-
tekoosta. Kunkin kerroksen laskennallinen kompleksisuus on lineaarinen ja luo-
kittelutehtdvissa konvoluutioneuroverkon koko kasvaa logaritmisesti syotekokoon
ndhden [19]. Konvoluutioneuroverkon sisdltdma kerrosten méaara voikin kdytannon
sovelluksissa vaihdella muutamista aina satoihin kerroksiin [63]. Huomaa, ettd kon-
voluutioneuroverkon loppuun lisdttdva eteenpdin syottava neuroverkko lisdéd ver-
kon parametrien maarad huomattavasti suhteessa muuhun verkkoon. Konvoluu-
tioneuroverkon optimointi onnistuu myos vaivattomasti perinteiselld vastavirta-

algoritmilla pienin muutoksin [90] 91]].
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4 Syvdoppiminen ja anomalioiden havaitseminen

Ensimmadisessd alaluvussa tarkastellaan, miten edelld esitettyja syvdoppimismene-
telmid voidaan soveltaa autoenkooderiarkkitehtuuriin. Aliluvussa 4.2 késitelldadan
anomalioiden havaitsemismenetelmien vertailuun yleisesti kdytettyjd ja tdssdkin tyos-
sd hyodynnettyjd suorituskykymittareita. Korkeiden ulottuvuuksien kirouksesta, ali-
ja ylisovittumisesta ja optimointimenetelmien erilaisista puutteista aiheutuvia haas-

teita syvdoppimismenetelmien optimointiin pohditaan syvemmin aliluvussa 4.3.

4.1 Autoenkooderit

Autoenkooderi on neuroverkkomalli (eng. autoencoder, AE), jonka on osoitettu so-
veltuvan hyvin muun muassa anomalioiden havaitsemiseen ja jota tdssd tydssa so-
velletaan [154, 26, 99, [146]. Autoenkooderi on parametrinen funktio, jonka perus-
tana on tuottaa ulostulonaan sen saama sydte. Ideana ei ole kuitenkaan luoda jo-
kaista syotettd itsekseen kuvaavaa identiteettifunktiota vaan autoenkooderin sisdis-
td rakennetta rajoitetaan siten, ettd malli rakentaa uudelleen eli rekonstruoi saa-
mansa syotteen vaihtoehtoisesta, usein tiivistetystd esitysmuodosta. Tdama saavute-
taan suunnittelemalla sen piilokerrokset pakottamaan syotteen esitysmuodon het-
kellisesti pieniulotteisempaan avaruuteen, jolloin malli oppii mahdollisimman tii-
viin, mutta kuvaavan, esityksen alkuperdisestd datasta. Jos opetettu malli ei testaus-
vaiheessa onnistu riittdvan hyvin rekonstruoimaan sille annettua syotettd, voidaan
pdatelld, ettd sydte on perdisin mallille vieraasta dataa generoivasta prosessista, joka
taas voi olla merkki poikkeavasta toiminnasta tarkasteltavassa ilmiossa [138]. Au-
toenkooderi tunnetaan myos epélineaarisena ulottuvuuksien pienennystekniikkana
(eng. dimensionality reduction), joka pyrkii irrottamaan ilmaisukykyisimméat muuttu-
jat alkuperdisestd datasta suoraan [123].

Autoenkooderi koostuu yleisesti ottaen enkooderista (eng. encoder) Fy ja dekoo-

derista (eng. decoder) Hy, jotka oppivat syotteen x ja ulostulon x’ vélille kuvauksen

Fo:x+—z (4.1)
Ho:z+— X, (4.2)
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missd z on alemman ulottuvuuden esitys. Edelld esitettyd mallia voidaan soveltaa
eri syvdoppimismenetelmiin. Esimerkiksi eteenpédin syottavien neuroverkkojen ta-

pauksessa yhden piilokerroksen autoenkooderi antaa ulostulon
X'~ Ho(z) = Ho(Fo(x)) = (W (@(Wx+b) + b)), (4.3)

missd x, X' € R%, z € R?, p << djaf = {W,b,W’,b’} enkooderi- ja dekooderikoh-
taiset parametrit sekd ¢ tuttuun tapaan epilineaarinen aktivointifunktio. Autoen-

kooderin optimointiongelma opetusesimerkkien yli on talldin

N
min < 3 £(Ho(Fo(xn), ). o
n=1

Optimointiongelma havainnollistaa syotteen uudelleen rakentamista: tdssa tapauk-
sessa mallin antaman tuloksen poikkeavuutta sille annetusta syotteestd mittaavaa
kokonaisvirhettd kutsutaan usein rekonstruktiovirheeksi (eng. reconstruction error).
Eteenpdinsyottavan autoenkooderin tapauksessa verkon optimointi onnistuu pe-
rinteiselld vastavirta-algoritmilla. Useampaa kuin yhden piilokerroksen omaavaa
autoenkooderia kutsutaan syviksi autoenkooderiksi, jolloin kutakin lisdttya piilo-
kerrosta kohden tulee lisdtd uusi enkooderi-dekooderi -pari [87, 154, 9]. Kdytannos-
sd syva autoenkooderi muodostetaan usein niin, ettd dekooderi peilaa enkooderin
arkkitehtuuri Kuva 4.1| havainnollistaa tilannetta eteenpdin syottdvan neurover-
kon tapauksessa.

IKaytannon sovelluksissa kdytetdan toisinaan enkooderissa ja dekooderissa jaettuja painokertoi-

mia (W =WT), jolloin mallin sisédltdmien parametrien méérd saadaan puolitettua [9].
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Kuva 4.1: Yhden piilokerroksen omaava autoenkooderi (vas.) ja syvd autoenkooderi
(oik.).

Toistuvat neuroverkot taipuvat myos autoenkooderiksi, jonka optimointi onnis-
tuu toistuville neuroverkoille ominaiseen tapaan aikakeskeisesti. Tdlloin mallin en-
kooderi kuvaa sille sydtteend saapuvan sekvenssin ensin pienempdan ulottuvuu-
teen, jonka jdlkeen dekooderi palauttaa enkoodatun sekvenssin tavoitekokoon. Té-
mén tyyppisen mallin oppimisprosessia kutsutaan sekvenssioppimiseksi (eng. se-
quence-to-sequence learning, Seq2Seq). Lisdksi toistuvaan neuroverkkoon perustuva
autoenkooderi ei rajoitu vakiokokoisiin syotteisiin ja tavoitteisiin, vaan ne voivat
vaihdella. Tyypillisesti ohjatussa aikasarja-analyysissa alkuperdisestd datasta muo-
dostetaan joukko jonkin tietyn ikkunan kokoisia syote- ja tavoitepareja (eng. sli-
ding window/rolling forecast method). Jos esimerkiksi sytte muodostuu sekvenssis-
td [1,2,5,6,4,3,8,9,10,12], niin kolmen aika-askeleen ikkunalla ensimmaéinen ope-
tusesimerkki on ([1,2,5],[6,4,3]), toinen ([2,5,6], [4,3,8]) ja niin edelleen. Toisaal-
ta, jos malli opetetaan tdimén tyyppisilld opetusesimerkeilld, malli vaatii aina kolme
havaintoa tehdidkseen kolmen havainnon ennustuksen [22]. Anomalioiden havaitse-
misen ndkokulmasta tdma ei vdlttamatta ole ihanteellista, varsinkin jos menetelmédn
tarkoituksena on havaita poikkeamat mahdollisimman viiveettomasti. Nédin ollen
saapuvat havainnot tulee prosessoida yksi kerrallaan ja vastaavasti kullekin proses-
soidulle havainnolle tulee saada tulos siitd, onko kyseessd poikkeama vai ei. Toistu-

vaan neuroverkkoon perustuva sekvenssioppija toimii tdlld tavalla. Sekvenssioppija
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voidaan kdytdnnossd rakentaa niin RNN kuin GRU, LSTM tai muilla toistuvilla loh-
koilla [133, 132, [71]. Kuva .2 havainnollistaa sekvenssioppijan toimintaa. Huomaa,
ettd sekvenssioppijan tapauksessa x = {x;} L, ja x¢, x; € R",z, € R?, p << m sekd
0 sisdltdd enkooderi- ja dekooderikohtaiset parametrit.

- Lxx )y

Fo(@) Hy(2) e

[ z Z3 ZT:‘ = Z [ X1 x5 X7 :| = x

N : F : :

~ | &
| 2] g \ g 2]
SeqzSe —| | RNN/STM/ RNN/LSTM/ RNN/LSTM/ \ RNN/LSTM/ RNN/LSTM/ RNN/LSTM/
flaatt \ GRU GRU GRU \ GRU GRU GRU
\ T / ';‘ .. \ o

r i == 1 i T

x fx=(® X2 xr) >z z zr |

Kuva 4.2: Sekvenssioppijan toimintaperiaate.

Toisin sanoen sekvenssioppijassa on kaksi toistuvaa neuroverkkoarkkitehtuuria, jois-
ta toinen toimii enkooderina Fy(x) ja toinen vastaavasti dekooderina Hy(z). Erona
niissd on se, ettd enkooderi tuottaa alemman ulottuvuuden esitysmuodon z; alku-
perdisestd syotteestd x;, kun taas dekooderi tuottaa alkuperdistd syotettd approksi-
moivan rekonstruktion x; enkooderin luomasta alemman ulottuvuuden esityksestd
Zs.

Autoenkooderin voi rakentaa myos konvoluutionaalisista kerroksista. Tédssa ta-
pauksessa enkooderi koostuu neuroverkoille tutuista komponenteista, kuten kon-
voluutiosta ja alindytteistyksestd. Dekooderi sisdltdéd vastaavasti samat komponen-
tit, mutta pdinvaistaisessa jarjestyksessd ja operaatiot ovat kiddnteisid. Kuva 4.3 ha-

vainnollistaa konvoluutionaalista autoenkooderiarkkitehtuuria.
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Kuva 4.3: Konvoluutionaalisen autoenkooderin toimintaperiaate.

Konvoluutionaalinen autoenkooderi ei poikkea paljoa tavallisesta konvoluutioneu-
roverkosta: ottamalla kuvan konvoluutioneuroverkon lopusta eteenpdin syot-
tavan neuroverkon kerrokset ja vektorisoinnin pois, ja jatkamalla jdljelle jaanytta
arkkitehtuuria sen peilikuvalla, saadaan kuvan[d.3|konvoluutionaalinen autoenkoo-
deri. Huomaa, ettd nyt autoenkooderi on puhtaasti konvoluutionaalinen (eng. ful-
ly convolutional). Konvoluutionaalisissa autoenkoodereissa tyypillisesti kutakin en-
kooderin alindytteistystda kohti on dekooderissa vastaava ylindytteistys, kuten on
kuvassa Alindytteistykselle ei ole olemassa suoraan kddnteistd vastinetta ja sii-
hen voidaan soveltaa erilaisia ylindytteistyksen (eng. unpooling/upsampling) toteut-
tavia menetelmid. T&lloin esimerkiksi maksimin tapauksessa uusi piirrekartta luo-
daan sijoittamalla enkooderin alindytteistyksessd prosessoidun piirrekartan maksi-
miarvot dekooderin ylindytteistyksen luomaan saman kokoisen piirrekartan samoi-
hin positioihin ja asettamalla muut arvot nollaksi. Kuva [4.4| havainnollistaa timén

tyyppistd ylindytteistysta.

Piirrekartan Piirrekartan
maksimialindytteistys maksimiylinaytteistys
Muista sijainnit Kayta sijainteja
1|2 P&y 3 Muu oo BN o
arkkitehtuuri
3 e 2 |1 5 6 12 oj{1 0 0
1 2|2 1 7|8 3 4 o|o0|0)|0
¥ 314 B8 30|04

Kuva 4.4: Maksimiylindytteistys konvoluutionaalisessa autoenkooderissa.

Lisédksi kutakin enkooderin konvoluutiota kohti on dekooderissa vastaava operaa-
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tio, jolla on neuroverkkokirjallisuudessa erilaisia nimid, joista yksi on dekonvoluu-
tio. Se on kuitenkin harhaanjohtava, koska neuroverkoissa konvoluution kédénteiso-
peraatio ei tee digitaalisesta signaalinkdsittelysta tuttua dekonvoluutiota (eng. decon-
volution) vaan transponoidun konvoluution (eng. transpose convolution). Kdaytannos-
sd transponoitu konvoluutio toimii samalla periaatteella kuin konvoluutio, mutta
nyt alkuperdinen piirrekartta pyritddn palauttamaan suotimen ja konvoluution tu-
loksena syntyneen piirrekartan avulla. Kuva[4.5havainnollistaa yksinkertaisen kak-

siulotteisen esimerkin kautta transponoitua konvoluutiota, jota merkitaan .

oo o1 olo1

ol 1 o1
-lo|o| |- 2[3]+[ol2] |+ olzl=lol4]s

2 |3 2| 3
4|6 6|9 4 |12] 9

I «7 K

Kuva 4.5: Transponoidun konvoluution idea.

Kun konvoluution laskenta esitetddn matriisimuodossa, ottamalla painokerroinmat-
riisista eli suotimesta transpoosi saadaan transponoitu konvoluutio. Tdstd transpo-
noidun konvoluution nimi juontaa. Huomaa, ettd ylindytteistyksen ja transponoi-
dun konvoluution erds keskeinen ero on se, ettd transponoitu konvoluutio on pa-
rametrinen eli opetettavissa osana arkkitehtuuria, kun taas ylindytteistys on deter-
ministinen. Lisdksi voidaan osoittaa, ettd transponoitu konvoluuti(ﬂ on sama ope-
raatio kuin yksittdisen normaalin konvoluution gradientin laskeminen [148, 72, 150,
42].

4.2 Suorituskykymittarit

Anomalian havaitsemismenetelmiin liittyvissd tutkimuksissa yleisesti kdytettyihin
binddriluokitteluun soveltuviin mittareihin lukeutuu sekaannusmatriisi (eng. con-
fusion matrix). Se on binddriluokittelussa 2x2 matriisﬂ johon ylériville sijoitetaan
normaalidatan suhteen oikeaksi (eng. true negative, TN) ja vadrdksi (eng. false positi-

ve, FP) tunnistettujen havaintojen lukumaarit ja alariville vastaavasti hyokkdysda-

ZKonvoluutioiden ja erityisesti transponoitujen konvoluutioiden aritmetiikkaa 16ytyy kattavasti

lahteesta [42].
$Moniluokitteluongelmissa sekaannusmatriisi on kooltaan M x M, missd M on luokkien méaéra.

48



tan suhteen vadaraksi (eng. false negative, FN) ja oikeaksi (true positive, TP) tunnistet-
tujen havaintojen lukumdarat. Nédin sijoiteltuna kukin sarake edustaa ennustettua
luokkaa rivien edustaessa todellisia luokkia: esimerkiksi "Normaali" -rivid lukiessa
TN havainnot ovat niitd normaaleja havaintoja, jotka malli ennusti oikeellisesti nor-
maaleiksi havainnoiksi ja FP vastaavasti virheellisesti poikkeamiksi. Lisdksi diago-
naalille sijoittuu oikein luokiteltujen havaintojen lukuméaéarat luokkineen ja diago-
naalin ulkopuolelle jadvit vaarin luokiteltujen havaintojen lukumaarat luokkineen.
Taulukko 4.1l havainnollistaa matriisia.

Taulukko 4.1: Sekaannusmatriisi.

Luokka Normaali Anomalia
Normaali TN FP
Anomalia FN TP

Anomalioiden havaitsemisen kannalta kriittisin tieto sekaannusmatriisissa on FIN
eli kokonaan havaitsematta jaddneiden toteutuneiden hyokkaysten lukumadara. Nai-
den joukossa voi olla esimerkiksi kehittyneempid normaalin liikenteen sekaan so-
peutuvia APT-hyokkayksid, joiden huomaamatta jadmiselld on kriittisimmat seu-
raukset suojattavan jarjestelman toiminnan kannalta. Tdlloin menetelmén tulee ol-
la herkké pienillekin poikkeamille, mika toisaalta voi kasvattaa vddrien halytysten
madrdd. Sekaannusmatriisin pohjalta voidaan johtaa muita tyypillisesti kdytetty-
jd mittareita anomalioiden havaitsemismenetelmien vertailuun. Taulukossa (4.2 on

madritelty tdssd tyOssd kdytetyt mittaritﬂ

Taulukko 4.2: Tassd tyossa kaytetyt suorituskykymittarit.

Mittari Maaéritelma
Virheettdmyys (eng. accuracy) %
Osumatarkkuus (eng. precision, P) %
Herkkyys (eng. recall, R) ﬂ)ﬂ%
Fl-mitta (eng. F1-score) 2 2%

*Monet kahden luokan sekaannusmatriisista johdetut suorituskykymittarit eivit ole helposti

yleistettdvissd moniluokkaisiin sekaannusmatriiseihin.
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Virheettomyydelld mitataan mallin kykyéa tunnistaa normaalia ja poikkeavaa liiken-
nettd onnistuneesti kaikkien tehtyjen luokitusten suhteen. Osumatarkkuudella py-
ritddn saamaan kasitys siitd, miten hyvin malli valttad vaarien héilytysten antamis-
ta. Sitd voidaan ajatella todenndkodisyytend, jolla mallin tekemad luokitus osuu oike-
aan. Herkkyys taas kuvaa mallin tunnistamien hyokkéayksien maaraa kaikista hyok-
kdyksistd eli miten herkasti malli tunnistaa pienetkin todelliset poikkeamat. Herk-
kyys on tdrked mittari anomalian havaitsemismenetelméan suorituskyvyn kannal-
ta. Huomaa, ettd osumatarkkuus ja herkkyys ovat toistensa vastakohtia: korkean
osumatarkkuuden kohdalla herkkyys karsii ja pdinvastoin. Intuitio tdssd on se, et-
td oletusarvoisesti kaikkien hyokkdyksien havaitsemiseksi menetelmén tulee olla
valmis prosessoimaan monia vddrid hélytyksid, jolloin osumatarkkuus on huono.
Jos tehokkuus on toisaalta ensisijainen tavoite, menetelmd oletetusti tunnistaa suu-
remmat poikkeamat pienien poikkeamien jaddessa vahemmalle huomiolle, jolloin
osumatarkkuus on vdhdisten vadrien hilytyksen myotd korkea, mutta herkkyys jaa
matalaksiP| [83, 78, 1T, 51].

Hyvéan osumatarkkuuden ja herkkyyden omaavat anomalian havaitsemismene-

telmét ovat harvassa. Fl-mitta on kdytdnnossda osumatarkkuuden ja herkkyyden

harmoninen keskiarvo, eli =+ = < er - = 2 =2 giﬁ Aritmeettisen keskiar-
n=1 x5 PTR PxR

von sijaan harmoninen keskiarvo sopii paremmin suhdeluvuille, kuten osumatark-
kuudelle ja herkkyydelle. Jos esimerkiksi mallin osumatarkkuus on 1.0 ja herkkyys
0.2, eli menetelma luokittelee havaintoja anomalioiksi hyvin konservatiivisesti an-
taen vahan vadrid halytyksid, mutta jattad 80% hyokkdyksistd tunnistamatta, tulee
mittareiden aritmeettiseksi keskiarvoksi 0.6 harmonisen keskiarvon ollessa 0.33. Té-
méd on huomattavasti realistisempi tulos tdssa tapauksessa. F1-mitta saa korkean ar-
von vain silloin, kun osumatarkkuus ja herkkyys ovat molemmat korkeita [126| 51]].

Binddriluokittelussa kuten anomalioiden havaitsemisessa kdytetdan mallien suo-
rituskyvyn arviointiin toisinaan ROC AUC -kdyraa (eng. area under the receiving ope-
rating characteristic curve) [156, [11]]. Se on kdyttokelpoinen silloin, kun datajoukos-
sa havainnot ovat jakautuneet tasaisesti luokkien kesken [28]. Tassa tydssd tama ei

kuitenkaan pdde, joten ROC AUC -kadyran késittely jatetddn mainitsemisen tasolle.

>Triviaalissa tapauksessa tiydellisen osumatarkkuuden saa, kun tekee yhden ennustuksen ja var-
mistaa, ettd se on anomalia. Tédssa tapauksessa tosin kaikki muut anomaliat, paitsi tuo tunnistettu,
jadvat havaitsematta. Usein onkin hyvd pohtia, ettd mikd on hyvéksyttdva herkkyys tietyn osuma-
tarkkuuden saavuttamiseksi (eng. precision-recall -tradeoff).
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4.3 Optimointiin liittyvid haasteita

Suorituskykyisten syvdoppimismallien kehittdminen ja optimointi ei ole aivan suo-
raviivaista. Niiden joustavuus ja poikkeuksellinen mallinnuskyky tuo mukanaan
lukuisia sdddettdvid parametreja, joilla voidaan sovittaa syvdoppimismalleja saata-
villa olevaan dataan. Kdytdnnossa ei ole olemassa yksiselitteisid ohjeita tai sdaantoja
siitd, ettd minkdlainen syvdoppimismalli milldkin arkkitehtuurilla missdkin sovel-
luksessa takaa suorituskykyisimmat tulokset [21]. Syvdoppinen kulkeekin vahvasti
kédsi kddessd empiirisen tutkimuksen kanssa ja muistuttaa insinddritiedettd. Tahdn
osaltaan vaikuttaa se, ettd syvdoppimista sovelletaan perinteisten tilastotieteellisten
menetelmien sovellusalueiden ulkopuolelle jadviin hyvin suuriin ja moniulotteisiin
datajoukkoihin, mikd on nykypédivdand mahdollista muun muassa saatavilla olevan
datan ja resurssien myotd. Lisdksi syvdoppiminen on ollut esilld vasta muutaman
vuoden: syvdoppimisen tdyttd potentiaalia ei vield tunneta ja sille ilmenee jatkuvas-
ti uusia kayttotapauksia [28].

Syvdoppimismenetelmien optimoinnissa sdddettdvid parametreja kutsutaan usein
hyperparametreiksi, koska niilld vaikutetaan oppimisprosessiin ja ndin niille saa-
daan myos mallin sisdisistd parametreista eroava kasite. Téalloin mallin paramet-
reiksi kutsutaan niitd mallin sisdisid parametreja, jotka se oppii optimoinnin aikana
eli esimerkiksi painokertoimet ja vakiotermit. Monissa syvdoppimismenetelmia so-
veltavissa tutkimuksissa mallien optimaaliset parametrit etsitddn usein kokeilemal-
la eli muuttamalla valittuja hyperparametreja saavutetun suorituskyvyn pohjalta.
Hyperparametrien muuttaminen voi tapahtua esimerkiksi noudattamalla ennalta
laadittuja konfiguraatiolistoja (eng. grid search) tai jonkin yksinkertaisen tai kehitty-
neemmadn algoritmin ohjaamana. Kdaytannon sovelluksissa hyviksi todettuja vink-
kejd syvaoppimismallien optimointiin on kuitenkin olemassa paljon niin tutkimus-

ten ja kirjojen kuin erilaisten blogikirjoitusten muodossa [28} 21].

Korkeiden ulottuvuuksien kirouksesta

Laskennallisen data-analyysin ja anomalian havaitsemisen yhteydessa puhutaan usein
korkeiden ulottuvuuksien kirouksesta (eng. curse of dimensionality) Euklidisessd ava-
ruudessa [156]. Télld viitataan analysoitavien datajoukkojen sisdltdvien havaintojen
x muuttujien madrdan n eli dimensionaalisuuteen sekd miten datan ja erityisesti da-

tan médrittelevdn avaruuden ominaisuudet muuttuvat, kun siirrytddn intuitiivisis-
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ta 2- ja 3-ulotteisista avaruuksista korkeampiirﬁ ulottuvuuksiin x € R">3. Kaksi- ja
kolmeulotteisista avaruuksista muodostunut geometrinen intuitio muuttuu nopeas-
ti korkeaulotteisempiin avaruuksiin siirryttdessd. Tarkastellaan esimerkiksi, miten
nelion sisdlle piirretyn suurimman ympyran pinta-ala ja kuution tapauksessa pal-
lon tilavuus muuttuu. Nelion ja ympyrdn tapauksessa saadaan % = 7 eli ym-
pyra tdyttdd neliostd hieman yli kolme neljasosaa (~ 0.785). Kuution ja pallon koh-
dalla tilanne on vastaavasti %;T;i = 7 eli pallo tayttda kuutiosta endd hieman yli
puolet (= 0.524). Yleisessd tapauksessa eli ulottuvuuksien annettaessa kasvaa, suh-
de konvergoituu nollaan. Intuitio tdssd on se, ettd ulottuvuuksien kasvaessa palloa
ympadroiva tila saa lisdd "ilmaa" reunoille ja kulmiin pallon supistuessa avaruuden
keskelle. Tama havainto ei vield ole kovin intuition vastainen, mutta tarkastellaan-
pa palloa erikseen: voidaan osoittaa, ettd n-ulotteisen yksikkopallon tilavuus kas-
vaa aina viidenteen ulottuvuuteen asti, kunnes se kdantyy jyrkkaan laskuun ja tulee
lahestulkoon olemattomaksi 30 ulottuvuuteen mennessi. Kuva 4.6 havainnollistaa

yksikkopallon tilavuuden muutosta ulottuvuuksien suhteen.

vol(S,(1))

Kuva 4.6: Yksikkopallon tilavuuden muutos ulottuvuuden funktiona.

Lisaksi voidaan tarkastella ohutta rengasta tai kuorta (eng. thin shell), jonka sisdinen

sdde on r — ¢, ulkoinen sdde r ja € kuoren paksuus. Ohuen kuoren tilavuus saadaan

®Englannin kielessa torméa usein termiin hyperspace useamman kuin kolmen ulottuvuuden omaa-
valle avaruudelle. Samoin yli kolmen ulottuvuuden omaavat geometriat saa usein hyper-etuliitteen,

kuten esimerkiksi hyperplane, hypercube, hypersphere, hyperrectangle ja hyperball.
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vdhentdmalld ulomman sdteen omaavan pallon tilavuus sisdisen siteen omaavasta
pallosta. Jos verrataan kuoren tilavuuden suhdetta ulomman sidteen omaavan pal-
lon tilavuuteen ulottuvuuksien kasvaessa, suhde konvergoituu ykkésee Téalloin
ulottuvuuksien kasvaessa kuoren tilavuus tulee sisdltdméadn koko pallon tilavuu-
den ldhes kokonaan. Tama tarkoittaa sitd, ettd jos data on tasaisesti jakautunut n-
ulotteiseen avaruuteen, kaikki datapisteet hajaantuvat avaruuden reunoille tai ava-
ruutta edustavan geometrisen muodon pinnalle, tdssd tapauksessa korkeaulotteisen
pallon [147, 12]. Ndin ollen korkeaulotteisessa avaruudessa sijaitsevat datapisteet
ovat suurin piirtein yhtd kaukana toisistaan ja voidaankin osoittaa, ettd ulottuvuuk-
sien kasvaessa jotakin pistettd ldhimpéand ja kauimpana olevien pisteiden suhteelli-
nen ero lopulta haviaa (eng. concentration effect). Tama ei toisaalta pade datapisteille,
jotka eivat noudata muun datajoukon generoivaa prosessia. Itse asiassa, jos datassa
esiintyd anomalia on perdisin muusta dataa generoivasta prosessista, ulottuvuuk-
sien lisddminen saattaa korostaa sen poikkeavuutta muusta datasta [156].

Lisdksi diagonaaleilla on erityinen ominaisuus: esimerkiksi kuution tapauksessa
kaikkien diagonaalien ja kaikkien koordinaattiakselien vilinen kulma kasvaa kor-
keissa ulottuvuuksissa kidytdnnossd kohtisuoriksi. Tédlloin diagonaalien ldhelld si-
jaitsevia datapisteitd ei voida projisoida alempiin ulottuvuuksiin. Kuva 4.7/ havain-
nollistaa konseptuaalisesti vield tason ndkokulmasta, miten a) nelio ja sen sisdltdima
ympyra kayttaytyy kahdessa ulottuvuudessa, miten kuutio ja sen sisdltdiméa pallo
kayttaytyy b) kolmessa ja c) neljassa ulottuvuudessa sekd d) korkeammissa ulottu-
vuuksissa [147,[12]. Huomaa, ettd ulottuvuuksien kasvaessa kuution kulmien maara

kasvaa suhteessa 2", jolloin my0s diagonaalien méaériksi tulee 2.

(d)

Kuva 4.7: Kuution ja sen sisdltaméan pallon kédyttdytyminen eri ulottuvuuksissa.

7Suhde sieventyy lopulta muotoon 1 — (1 — €)". Lisatietoa 16ytyy kattavasti muun muassa lah-
teestd [147].
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Korkeiden ulottuvuuksien kirous perustuu alunperin havaintoon, ettd ulottuvuuk-
sien kasvaessa avaruuden tilavuus kasvaa eksponentiaalisesti. Kuva 4.8 havainnol-
listaa tilannetta: jos avaruus jaetaan yhtd moneen ja yhtd suureen osaan, ulottuvuuk-
sien n kasvaessa avaruuden yhté suurien alueiden médara m moninkertaistuu. Lisak-
si kuvasta 4.8/ voi huomata, ettd tilavuus kasvaa ulospdin reunoja kohti. Tama tar-
koittaa datapisteiden jakautuessa tasaisesti sitd, ettd pisteet sijaitsevat todennakoi-
simmin avaruuden reuna-alueilla eli kaukana keskustasta. Tdssd tapauksessa reu-

nalla olevien alueiden m lukumaéira kasvaa suhteessa 3" — 1 [130].

Woav i

)/

1 |
F T T 1

n=1l m=3 n=2 m=9 n=3 m=27

Kuva 4.8: Kuution tilavuuden muutos ulottuvuuksien kasvaessa.

Tilavuuden rdjahdysmaéinen kasvu ja Euklidisen avaruuden kayttaytyminen kor-
keissa ulottuvuuksissa heikentdd esimerkiksi etdisyysmetriikkojen toimintaa ja si-
ten etdisyysmetriikoihin perustuvia erilaisia klusterointimenetelmia seka ladhimmaén
naapureiden menetelmid [156]. Korkeampien ulottuvuuksien kiroukselta voidaan
periaatteessa vilttyd lisddmalla datan méaaraa. Teoriassa korkeammissa ulottuvuuk-
sissa tarvittavan datan mddrd suhteessa alempiin ulottuvuuksiin kasvaa kuitenkin
eksponentiaalisesti. Tdlloin esimerkiksi jo 100 muuttujaa vaatisi enemman (tasai-
sesti jakautuneita) opetusesimerkkejd kuin atomeja on havaittavissa olevassa maa-
ilmankaikkeudessa, mikili niiden keskindisen etdisyyden eli ttheyden halutaan s&i-
lyvéan keskiméddrin kymmenesosan sisdlld [51]. Tamédn perusteella voidaan todeta,
ettd moniulotteisten tyypillisesti luonteeltaan harvojen datajoukkojen kanssa syva-
oppimismenetelmaét valttaimatta ylisovittuvat, jollei optimointia kontrolloida.
Kaiken kaikkiaan korkeiden ulottuvuuksien kirous on tdrkedd pitdd mielessa
data-analyysia tehdessd. Se ei kuitenkaan poissulje tai estd tutkimusta moniulot-
teiseen dataan soveltuvista menetelmistd, vaan ovat pdinvastoin hyvin tarked tut-

kimusaihe sekd yleisesti ettd anomalioiden havaitsemismenetelmien kannalta [156,
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130, 96]. Kdytannon sovelluksissa data on usein kerddntynyt tarkasteltavan avaruu-
den johonkin tiettyyn osaan eli aliavaruuteen kuten pistejoukkoon tai monistoon, jo-
ta voidaan kuvata erilaisilla tekniikoilla. Esimerkiksi kolmiulotteisessa avaruudes-
sa havainnot voivat olla kerdantyneet johonkin kaksiulotteiseen tasoon [12]. Muun
muassa Johnson-Lindenstraussin lemman mukaan korkeaulotteisessa Euklidises-

sa avaruudessa sijaitsevat n pistettd voidaan lineaarisestiﬂ muuntaa vahintddn k-
24logn
3e2—2¢3
pisteen vilinen etdisyys muuttuu (1 & €) verran kun 0 < € < 1 [38]. T4t4 ominai-

ulotteiseen aliavaruuteen, missa k > € IN siten, ettd minka tahansa kahden
suutta kutsutaan toisinaan myos datan luontaiseksi avaruudeksi tai ulottuvuudeksi
(eng. intrinsic dimensionality), jolla tarkoitetaan pienintd maarda alkuperdiden data-
joukon ominaisuudet eli geometrian sailyttdvia muuttujia [96]. Tahén viitattiin jo
edelld autoenkoodereiden yhteydessa ulottuvuuksien pienennystekniikkana. Tata
voidaan my0s hyddyntdad poikkeamien etsinndssa: kuten mainittua, ulottuvuuksien
lisdadminen saattaa tuoda anomaliat paremmin esiin. Toisaalta, jos ulottuvuuksia eli
muuttujia on datassa paljon ja osa niistd eivadt ole merkityksellisid datan luonteen
kannalta, ulottuvuuksien méaréa on silloin parempi karsia. Haastavaa onkin 16ytaa
se ulottuvuus eli aliavaruus, missd datan luonne ja erityisesti poikkeamat tulevat

parhaiten esiin.

Yli- ja alisovittuminen

Vaikka hyperparametrien summittainen tai systemaattinen etsiminen ja kokeilemi-
nen auttaa optimaalisten parametrien etsinndssd, se on kuitenkin pitkélti mekaa-
nista. Syvaoppimismallin arkkitehtuuri ja suorituskyky ovat sovelluskohtaisiaﬂ jol-
loin syvdoppimismallin kdyttdjan tulee mallia optimoitaessa seurata ja analysoida
sen kdyttdytymistd ja suorituskyvyn kehittymistd. Erds yleisimmistd ja samalla tér-
keimmistd syvdoppimismallien optimointiin liittyvistd haasteista on ylisovittumi-
nen: universaalin approksimaatioteorian myo6td syvaoppimismallit pyrkivit sovit-

tumaan aina ideaalisti datan méadrdstd ja saatavuudesta riippumatta. Tama ei aina

8Lineaaristen mallien lisiksi on kehitetty monia menetelmii, joilla voidaan mallintaa epélineaa-

risia muunnoksia ja aliavaruuksia [96]. Ndihin lukeutuu myos autoenkooderi.
9Joissakin tapauksessa yhtd syvaoppimismallia voidaan kayttaa lahtokohtana jonkin toisen teh-

tavan ratkaisemiseen (eng. transfer learning). Talloin esimerkiksi autoja tunnistavaa mallia voidaan
hyodyntdd kuorma-autojen tunnistukseen niin, ettd autojen kuvilla esiopetettua mallia opetetaan li-
sdd kuorma-autojen kuvilla. Nédin autoista opittua piirteitd voidaan hyddyntdaa myos kuorma-autojen

tunnistukseen.
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ole suotuisa ominaisuus, silld reaalimaailman sovelluksista kerdtty data on luontai-
sesti kohinaista ja erityisesti pienilld otosmaéaérilld havaintojen vélistd jatkuvuutta ei
voida taata. Kdytdnnossa ei voida siis luottaa siihen, ettd kdytdssd oleva otos kuvaa
tdysin mallinnettavaa ilmiota. Lisdksi syvdoppimismalleja optimoidaan tyypillisesti
opetus- ja validointidatajoukkojen avulla, kun taas mallin todellista suorituskykyéa
testataan mallille entuudestaan tuntemattomilla havainnoilla. Mallin validointida-
tajoukkoa vastaan mitatulle suorituskyvylle ei tule antaa liikaa painoarvoa. N&in
ollen liiallisen sovittumisen sijaan syvdaoppimismallilla pyritddn oppimaan ne tar-
keimmait ja ilmaisukykyisimmat piirteet, joilla malli on suorituskykyinen ja hyddyl-
linen otoksen ulkopuolisten havaintojen tapauksessa [28, 21]. Kuva (4.9 havainnol-
listaa sovittumiseen liittyvid ongelmia [137, 54].

Alisovittuminen Ideaali Ylisovittuminen
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Mallinnuskyky ei ole Optimaalinen Mallinnuskyky liian tarkka, ei yleisty
riittéva arkkitehtuuri hyvin ennalta tuntemattomille

havainnoille

Kuva 4.9: Sovittumiseen liittyvid ongelmia.

Kuvassa on kolme mallia, jotka on sovitettu opetusdataan kuvaajien esittele-
malla tavalla. Vasemmassa laidassa lineaarinen malli ndyttdd sovittuvan suhteelli-
sen hyvin opetusdataan, mutta yleistyy heikommin testidatan eli uusien havainto-
jen ilmaantuessa. Kuvan [4.9) oikeassa laidassa sen sijaan huomattavasti monimut-
kaisempi 9-asteen polynomifunktio sovittuu ldhes taydellisesti opetusdataan, mut-
ta ei yleisty ollenkaan ennalta tuntemattomille havainnoille. Keskimmdinen toisen
asteen polynomisovitus on tdssd tapauksessa ideaalisin, koska se ei ole liian moni-
mutkainen, mutta silti yleistyy hyvin testidatalle. Sovittumiseen liittyvid ongelmia
ei kdytannossa kuitenkaan pystytad tunnistamaan kuvan 4.9/ havainnollistamalla ta-
valla, vaan ongelmat tulee tunnistaa syvdoppimismalleja optimoitaessa eli oppimi-
sen aikana. Erds yksinkertainen, mutta tehokas tyokalu oppimisen diagnosointiin

on oppimiskdyra (eng. learning curve), jota kdytetddn yleisesti toistuvien iteraatioi-
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den kautta suorituskykyédan parantavien kone- ja syvdoppimismallien yhteydessa.
Oppimiskdyrd on mallin suorituskyvyn kuvaaja ajan funktiona, joka saadaan esi-
merkiksi piirtdimalla kustannusfunktion arvo kullakin optimointikierroksella. Usein
oppimis- ja validointidatajoukon oppimiskéyrit sijoitetaan samaan kuvaajaan ku-
van esittelemilld tavalla.

Alisovittuminen Ideaali Ylisovittuminen
Lo Ls Loss

10751 — — train 3 — train 10 — train

T —— validation validation lid
1.050 \ 30 0.9
1025 B ‘

25 08

1.000
0.975 20 07
0.950 1] || -
0.925 |
0.900 \ \
0.875 05 S — S 04 '*%

Kuva 4.10: Sovittumiseen liittyvien ongelmien ilmeneminen optimoinnissa.

Oppimiskéayralld on kitevd tunnistaa sovittumiseen liittyvid ongelmia. Ylisovittu-
minen tapahtuu silloin, kun mallin suorituskyky validointidatajoukkoa vastaan al-
kaa heiketd, vaikka suorituskyky opetusdatajoukkoa vastaan jatkaa paranemistaan.
Tama nikyy kuvan[4.10joikeassa laidassa. Kuvan vasemmassa laidassa oleva kuvaa-
ja havainnollistaa alisovittumista: mallilla on vield parantamisen varaa eli jatkamal-
la optimointia, sen mallinnuskyky oletettavasti paranee. Alisovittuminen voi ilme-
ta oppimiskdyrdssda myos vaakasuorana viivana, jolloin mallin sen hetkinen arkki-
tehtuuri ei tarjoa riittdvdd mallinnuskykyéa datan mallintamiseen. Ideaalitilanteessa
oppimiskdyrd muistuttaa funktion % kuvaajaa eli mallin suorituskyky niin opetus-
kuin validointidatajoukkoa vastaan paranee ja konvergoituu nopeasti. Tdma ilme-
nee kuvan4.10|keskimmaisestd kuvaajasta. Joissakin tapauksissa opetusdatajoukon
oppimiskédyrd voi olla ylempéna kuin validointidatajoukon oppimiskdyrd ja pdin-
vastoin. Tdlloin edeltdvéssd tilanteessa validointidatajoukkoa on helpompi ennus-
taa kuin opetusdatajoukkoa, jolloin validointidataa on syyta monipuolistaa esimer-
kiksi hankkimalla lisd4 dataa tai muuttamalla opetus- ja validointidatajoukkoja. Jal-
kimmadisessd tapauksessa mallilla on vaikeuksia validointidatajoukon kanssa ope-
tusdataan ylisovittumisen takia. Ylisovittumista vastaan on monia erilaisia keinoja,
joihin syvennytddn erikseen myohemmin. Lisdksi kdyrissd esiintyvét erilaiset hei-
lahtelut voivat antaa viitteitd siitd, ettd kdytossd olevat datajoukot eivét ole tarpeek-

si edustavia. Tédlloin malli saattaa tarvita lisdd dataa tai datan esiprosessointia [21].
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Syvadoppimismallien heikko suorituskyky johtuu usein niiden oppimiseen, yleis-
tettdvyyteen ja ennustuksiin liittyvistd haasteista, jotka ovat kytkoksissa toisiinsa.
Esimerkiksi oppimisen aikana esiintyvéit ongelmat kuten ali- ja ylisovittuminen vai-
kuttavat mallin suorituskykyyn ennalta tuntemattomia havaintoja vastaan ja tdten
ennustusten tarkkuuteen. Lisdksi mallin tekemiin ennustuksiin ja niiden hajontaan
vaikuttaa syvdoppimismallien luontainen stokastisuus, joka ensi kddessa juontaa
satunnaisesti alustettavista mallin sisdisistd parametreista. Mallin arkkitehtuurissa
voi my0s olla muita satunnaisuutta hyodyntavida komponentteja, jotka lisdavat edel-
leen mallin stokastisuutta. Toisin sanoen syvdoppimismallien tulokset ovat harvoin
identtisid eri optimointikerroilla, mika pitdd ottaa huomioon malleja optimoitaessa
ja kehitettdessd. Vakaasti oppiva malli approksimoi samaa minimikohtaa eri aloitus-
pisteestd eli parametrien aloitusarvoista huolimatta ja antaa pienen hajonnan omaa-
via tuloksia. Ideaalitilanteessa syvdoppimismalli on suorituskykyinen niin opetus-,
validointi- kuin testidatajoukkoa vastaan, antaa luotettavia tuloksia useampien op-

timointikertojen yli sekd oppii vakaasti ja nopeasti [21].

Optimointimenetelmista

Moniulotteisessa ei-konveksisessa tapauksessa optimoitavan funktion pinta saattaa
olla hyvinkin epélineaarinen, jolloin esimerkiksi yhden ulottuvuuden suunnassa
pinta saattaa olla jyrkempi verrattuna toisiin paremman optimin omaaviin ulot-
tuvuuksiin, mikd on yleistd muun muassa lokaalin minimin ympaérilld. Né&in ol-
len monissa perinteisen gradienttimenetelmén varianteissa hyodynnetdan erilaisia
tekniikoita, joilla oppimisnopeus pyritddn sopeuttamaan dynaamisesti gradientin
muodostaviin parametrikohtaisiin osittaisderivaattioihin. Oppimisnopeutta sddde-
tddn iteraatioiden mukana muuttujakohtaisesti gradientin avullaﬂ Kaytannossa lii-
an alhainen oppimisnopeus hidastaa konvergoitumista optimiin, liian suuri oppi-
misnopeus saattaa johtaa jopa hajaantumiseen eli divergoitumiseen ja muuten so-
pimaton oppimisnopeus aiheuttaa erilaisia heilahteluja liikuttaessa kdyvien ratkai-
sujen joukkoa pitkin kohti minimid. Monet perinteisen gradienttimenetelmén va-
riantit perustuvat eksponentiaalisesti liukuvaan keskiarvoon (eng. exponential mo-
ving average, EMA) tuoreempien gradienttien painottamiseksi. Syvdoppimismene-
telmien optimointiin eniten kédytetty menetelma on Adam (eng. adaptive moment es-

timation), missd kdytetddn eksponentiaalisesti liukuvaa keskiarvoa gradienttien en-

19Huomaa, ettd oppimisnopeuteen vaikuttaa gradientin lisiksi askelkoko 7, joka pysyy edelleen

mukana erillisend parametrina. Askelkokoa skaalataan muuttuvien gradienttien avulla.
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simmadisiin ja toisiin momentteihinm ennen parametrien pdivittdmistd. Adamin suo-
sioon on vaikuttanut empiiristen nadyttdjen lisdksi sen suoraviivainen implemen-
taatio ja laskennallinen tehokkuus sekd soveltuvuus haastaviin moniulotteisiin ei-
konveksisiin optimointiongelmiin [120, 80].

AMSGrad on perinteisen gradienttimenetelméan variantti, joka kuuluu ekspo-
nentiaalista liukuvaa keskiarvoa hyddyntaviin menetelmiin. On osoitettu, ettd on
olemassa yksinkertainen yhden muuttujan konveksinen optimointiongelma, missa
aiemmat timén luokan optimointimenetelmaét, kuten Adam, eivét konvergoitu. Tal-
16in optimointimenetelmélld on perustavanlaatuinen ongelma eli sen luotettavuus
kérsii. Tahdn on syyksi todettu se tapa, jolla eksponentiaalisesti liukuvaa keskiarvoa
on hyddynnetty gradienttien painottamisessa ja parametrien péivittimisessa. Se ei
ole sdilyttanyt tietoa edellisten iteraatioiden gradienteista riittdvan pitkdan muka-
na, joka on osaltaan johtanut gradienttien hdavidmiseen edetessa iteraatiosta toiseen.
Toisin sanoen menetelmilld on ollut liian lyhyt muisti: parametrien pdivitysten teke-
minen useampaan kuin vain muutamaan edelliseen gradienttiin takaa konvergoitu-
misen. AMSGrad on Adamista johdettu muunnos, missd edelld esitettyd ongelmaa
ei ole ja sen kompleksisuus, laskennallinen tehokkuus sekd empiirinen suoritusky-
ky sdilyvét kilpailukykyisend [118,[120]. Lisdaksi konvergoitumisen nopeuteen ja laa-
tuun vaikuttaa syvdoppimismallin sisdisten parametrien alustusmekanismi eli mi-
ten optimointimenetelméan kdynnistdva aloituspiste muodostetaan sekd mitad akti-
vointifunktiota kdytetddn alustusmekanismin kanssa. Empiiriset tutkimukset ovat
osoittaneet, ettd esimerkiksi sigmoid-aktivointifunktiota tulee valttdd standardinor-
maalijakaumalla@ alustettujen parametrien yhteydessa [53].

Kun dataa ei ole esimerkiksi ulottuvuuksien puolesta tai muusta syysta ole tar-
peeksi saatavilla, on syytd valttdad ylisovittumista. Sen vélttamiseksi syvdoppimis-
mallien optimointiin on kehitetty erilaisia keinoja, joiden tarkoituksena on rajoit-
taa niiden mallinnuskykya. Ylisovittumista valttdvia tekniikoita kutsutaan toisinaan
saantelyksi eli regularisoinniksi (eng. reqularization). Suoraviivaisin tapa on pitda

syvdoppimismallin arkkitehtuuri minimalistisena, johon tdssdkin tydssd pyrittiin

HMomentti on tilastotieteessa kaytetty tunnusluku todennikoisyysjakaumien luonnehtimiseen,
joka madritellddn jakauman (tai satunnaismuuttujan) potenssiksi. Esimerkiksi jakauman keskusmo-
mentit E[(X — u)"], kun r = 1,2, 3,4, ovat odotusarvo, varianssi, vinous ja huipukkuus, vastaavasti.

Adamin tapauksessa gradientit ovat origomomentteja eli IE(X"), missd r = 1,2.
12Standardinormaalijakauma on muotoa A/ (0, 1).
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tilastotieteestdkin tutun parsimoniaperiaatteenﬁ (eng. parsimony principle) nojalla
[54]. Mallin opetettavien parametrien méaéara eli kapasiteetti (eng. capacity) pidetdan
pienend, jota voidaan kontrolloida laskentayksikoiden ja piilokerrosten maaralla.
Erds toinen tapa rajoittaa syvdoppimismalleja on sddnnelld painokertoimien suu-
ruutta oppimisen aikana, jotta painokertoimien arvot pysyvét pienind ja niiden ha-
jonta pysyy tasaisempana@ Tama on mahdollista lisdamalla kustannusfunktioon
sakko- eli regularisointitermi, joka suurien painokertoimien kohdalla kasvattaa ko-
konaiskustannusta. Jos merkitdédn regularisointitermid R (-), saadaan kustannusfunk-
tio yleiseen muotoon L(x, x") + AR (+), missé regularisoinnin vaikutusta sadddelldan
hyperparametrilla A. Regularisointitermi R(-) voi olla muun muassa ||W/||,, mis-
sd p = 1,2. Edeltdvéssd tapauksessa, jota kutsutaan Li-regularisoinniksi, lasketaan
kaikkien painokertoimien absoluuttiset arvot yhteen ja jalkimmadisessad vastaavasti
(Lp-regularisointi) painokertoimien neliot lasketaan yhteen. Painokertoimien liséksi
my0s vakiotermejd tai laskentayksikoiden ulostuloja voidaan rajoittaa, jolloin au-
toenkooderia sanotaan harvaksi (eng. sparse autoencoder), ja kun piilokerrosten ak-
tivointifunktioiden osittaisderivaattoj rajoitetaan, syntyy kontraktoiva autoen-
kooderi (eng. contractive autoencoder). Lisdksi gradientin Ly-normille voidaan aset-
taa yldraja, jonka ylitettdessd osittaisderivaatat normalisoidaan ehdon tayttymisek-
si, tai gradientin arvolle voidaan yksinkertaisesti antaa minimi- ja maksimiarvot.
[28, 121}, 9].

Syvadoppimismallien optimointi pienikokoisilla datajoukoilla voijohtaa my®os sii-
hen, ettd kuvauksen oppimisen sijaan malli oppii muistamaan opetusdatajoukon,
jolloin malli ei yleisty ennalta tuntemattomille havainnoille. Lisdksi pienistd data-
joukoista on hankalampaa approksimoida dataa generoivaa prosessia ja syoteava-
ruutta, koska harvat datajoukot eivit ole sileitd (eng. smooth). Erds tapa kasvattaa
mallin antamien tulosten luotettavuutta ja yleistettavyyttd dataa ollessa rajallisesti
on hyodyntda k-kertaista ristiinvalidointia (eng. k-fold cross-validation) optimoinnin

aikana. Siind opetusdatajoukko jaetaan k:hon yhta suureen osaan, jonka jalkeen mal-

13Parsimoniaperiaate tunnetaan my6s Occamin partaveitsens, jonka mukaan kilpailevista, yhta
selitysvoimaisista malleista, tulee valita yksinkertaisin. Lisdksi tulee muistaa, ettd mallin tulee olla

laskennallisesti kevyt langattomien sensoriverkkojen asettamien rajoitteiden vuoksi.
14Pienet vaihtelut suurissa painokertoimissa voivat esimerkiksi aiheuttaa merkittavia muutoksia

syvdoppimismallin ennustuksiin, jolloin mallista tulee epédvakaa.
BTallsin R(-) = ||J||r, missd J on syvdoppimismallin aktivointifunktioiden osittaisderivaatat

muuttujien suhteen sisdltdvd Jacobin matriisi ja F on Frobeniuksen normi, missd matriisialkioiden

nelididen summasta lasketaan neligjuuri.
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li optimoidaan k — 1 osalla dataa jéljelle jadvan osan jaddessd validoinnille. Samaa
toistetaan niin kauan, ettd kukin yksittdinen osa on ollut validointidatana. Mallin
suorituskyky saadaan ndiden proseduurien keskiarvona. Ristiinvalidointi varmis-
taa, ettd opetusdatajoukon kullakin havainnolla on mahdollisuus pédatyd myos va-
lidointidatajoukkoon [28]]. Lisdksi erds yksinkertainen, mutta tehokas tapa lisdtd sy-
vdoppimismallin robustisuutta on tehda opetusdatajoukosta kohinaisempi (eng. noi-
se) mallia optimoidessa. Kdytdnnossd satunnaisen kohinan lisdédminen opetusdata-
joukkoon kasvattaa ndenndisesti opetusdatajoukon kokoa: optimoinnin aikana mal-
li oppii jatkuvasti hieman erilaisista syotteistd. Kohinaa voidaan syotteiden liséksi li-
sdtd my0s arkkitehtuurin eri osiin, kuten painokertoimiin, laskentayksikdiden ulos-
tuloihin ja gradientteihin vastavirta-algoritmin aikana. Kohinaisesta tai korruptoi-
tuneesta datan esitysmuodosta alkuperdistd syotettd rekonstruoiva autoenkooderi
tunnetaan myos kohinanpoistajana (eng. denoising autoencoder) [21}, 9].
Ylisovittumista voidaan ehkdistd myos yksinkertaisella tekniikalla, missd syva-
oppimismallin optimoinnin aikana otetaan neuroneita pois kédytostd (eng. dropout)
niihin saapuvat yhteydet eli painokertoimet mukaan lukien. Kdytdnnossa valitaan
satunnaisesti neuroneita, joiden aktivaatiot asetetaan nollaksi. Tédlld tekniikalla pyri-
tadn ehkdisemddn sattumanvaraisten vahemman merkityksellisten riippuvuuksien
syntyd syvdoppimismallin piilokerroksilla eli kasvattamaan todenndkoisyyttd, ettd

malli kaappaa vain tarkeimpid datan todellista luonnetta kuvaavia suhteita [28]].
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5 Dataja metodologia

Luku 5 késittelee tydon empiiristd osuutta: aliluvussa 5.1 esitellddn tydssa kdytetty
Bot-IoT -datajoukko ja eritellddn, miten sitd sovellettiin syvaoppimismenetelmissa.
Tyossda implementoituihin syvaoppimismenetelmiin, niihin liittyviin yksityiskoh-

tiin ja lopulta valittuihin konfiguraatioihin pureudutaan aliluvussa 5.2.

5.1 Data

Anomaliapohjaisten tunkeilijan havaitsemisjdrjestelmien kehittdimiseen ja niiden ar-
vioimiseen tulee kdyttdd laadukkaita, runsaita ja monipuolisia tavoitemerkittyja da-
tajoukkoja (eng. labeled dataset). Silti monissa tuoreissakin tutkimuksissa menetel-
mien testaamiseen on tietoisesti hyddynnetty kdyttokelpoisimpien vaihtoehtojen si-
jasta epdrealistisia, vanhentuneita ja erilaisia muita ongelmia sisdltdavia datajoukkoja
jopa kahden vuosikymmenen takaa, jotka eivit edusta nykypédivan verkkoliikennet-
td ja verkkohyokkayksid. Langattomiin verkkoihin pohjautuvia kdyttokelpoisia da-
tajoukkoja tunkeilijan havaitsemisjdrjestelmien testaamiseen on toisaalta harvassa
[16, 15] 41} [119| 183]. Hiljattain Koroniotis ym. [83] julkaisivat ensimmadisen realisti-
sen IoT-sovelluksissa esiintyvid verkkoja ja verkkoliikennettd jdljittelevan datajou-
kon nimeltdan Bot—IoTEL jota tdssd tydssd myods hyddynnetddn. Eréds toinen varteeno-
tettava julkinen datajoukko on Kolias ym. [82] esittelemd 802.11-verkkoon (WLAN)
pohjautuva AWI[ﬂ Se ei kuitenkaan suoranaisesti jdljittele IoT-ymparistoa.
Bot-IoT datajoukon luontiin kéytetty testiymparistd koostui yhteensd yhdeksas-
td virtuaalikoneesta eri kdyttojarjestelmilld: nelja Kalilla varustettua hyokkadjako-
netta, Ubuntu Server, Ubuntu Mobile ja Windows 7 -koneet eli palvelin, mobii-

lilaite ja kuluttajakone, Metasploitable-kon ja Ubuntu Tap -kone verkkoliiken-

Lisatietoa artikkelissa [83] ja https://www.unsw.adfa.edu.au/unsw—-canberra-

cyber/cybersecurity/ADFA-NBl15-Datasets/bot_iot.phpl
“Lisétietoa artikkelissa [82] ja http://icsdweb.aegean.gr/awid/index.htmll Data-

joukosta on tulossa uusi versio vuoden 2020 alussa, jolloin data jaetaan myos pakettimuodossa.
3Metasploitable on useita tietoturvahaavoittuvuuksia omaava virtuaalikone, jolla voidaan

harjoitella esimerkiksi penetraatiotestausta. Lisdtietoa |https://github.com/rapid7/
metasploitable3l
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teen kuunteluun ja tallentamiseen. Ymparistossa Kali-koneet, jotka jdljittelivat IoT-
ympadristossd toimivaa kaapatuista laitteista eli boteista koostuvaa bottiverkkoa (eng.
botnet), suorittivat bottiverkolle tdssa kontekstisssa tyypillisid hyokkdyksia palveli-
meen, mobiililaitteeseen, kuluttajakoneeseen ja Metasploitableen. Suoritettuja hydk-
kayksia olivat i) tietojen urkinta (eng. probing attacks) porttiskannauksella ja kaytto-
jarjestelmatietojen kalastelulla (eng. OS fingerprinting), ii) yleiset ja protokollakeskei-
set (hajautetut) palvelunestohyokkaykset ja iii) tietojen varastaminen murtautumal-
la ja ndppailytallentimella (eng. keylogger). Pakettien generointiin ja kaappaamiseen
kaytettiin Ostinatoa ja Wiresharkin terminaaliversiota tsharkia, vastaavastﬂ Kuva
b.T/havainnollistaa testiympéristod muine komponentteineen [83].
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Kytkin u
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Kuva 5.1: Bot-IoT testiymparisto.

IoT-ymparistod jéljittelevan liikenteen generoimiseksi testiympaéristossa kaytet-
tiin laitteiden ja palvelinten vélisen kommunikaation alustamista helpottavaa va-

liohjelmistoa (eng. middleware) Node-REDiéﬂ jonka avulla luotiin erilaisia sensorei-

4Lisitietoa https://ostinato.org/ ja https://www.wireshark.org/docs/

man-pages/tshark.html|
°Lisdtietoa https://nodered.org/.
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ta sisdltava dlykasta kotia jaljitteleva ymparistod. Tarkemmin eriteltyna testiympdris-
tossd simuloitiin ilmanpaineesta, kosteudesta ja lampdétilasta tietoa generoivaa sada-
asemaa, jadkaapin lampdotilaa mittaavaa ja sadtavaa dlykasta jadkaappia, liikkeelld
ohjattavaa valaistusta, etdnd avattavaa autotallin ovea ja ilmaldmpdépumpun tarvit-
taessa aktivoivaa termostaattia. IoT-laitteet pitivat yhteyttd M2M-kommunikointiin
(eng. machine-to-machine) kehitetylld vahan resursseja vaativalla MQTT-protokollalla
(eng. message queuing telemetry transport) palvelimeen, joka viesti edelleen AWS IoT-
pilvipalvelurﬁ kanssa [104].

Verkkoliikennepohjaisten tunkeilijan havaitsemisjdrjestelmien testaamiseen tar-
koitettujen datajoukkojen sisdltamét havainnot ovat tyypillisesti joko verkkoliiken-
nettd kuvailevaa metatietoa (eng. flow-based), raakaa pakettidataa (eng. packet-based)
tai jotakin muuta, kuten pakettidatasta tai metatiedoista edelleen johdettuja muut-
tujia tai lisdtietoa verkkoliikenteen ulkopuolelta, kuten lokitietoja. Edelld esitetystd
testiympaéristostd kerattiin liki 70 gigatavun edestd pakettidataa .pcap-muodossa si-
sdltden yli 73 miljoonaa havaintoa. Pakettidata muunnettiin Argus-ohjelmall 16.7
gigatavun kokoiseksi .csv-tiedostoksi, missd havainnot esiintyvit metatietoina. Re-
dusoidun version kokoamiseksi muunnetusta datajoukosta irrotettiin 5 prosenttia,
jolloin jdljelle jai noin gigatavun verran dataa sisdltden 3668522 kappaletta 46 muut-
tujaa omaavaa havaintoa (alkioita yhteensa 168752012). Lopuksi Koroniotis ym. [83]
laativat vield karsitumman version irrottamalla hyokkédysten tunnistamisen kannal-
ta 10 hyodyllisintd piirrettd eli muuttujaa Pearsonin korrelaatiokertoimeen ja Shan-
nonin yhteisentropiaan perustuen. Tdstd datajoukosta on saatavilla mys valmiina
opetus- ja testidatajoukot. Tédsséd tydssd lahdetddn liikkeelle kuitenkin 46 muuttu-
jan omaavalla datajoukolla. Datajoukon sisdltimat muuttujat ovat kuvattu liitteen
A taulukossa

Erds merkittava tekija Bot-IoT -datajoukossa anomalioiden havaitsemismenetel-
mien kehittdmisen kannalta on hyokkays- ja normaalidatan m&ard. Redusoidussa
versiossa on kaiken kaikkiaan 477 normaaliksi luokiteltua havaintoa hyokkayksiksi
luokiteltujen havaintojen ollessa 3668045. Normaalin profiilin luominen tulee onnis-
tua taten 477 havainnolla. Tastd huomaa, ettd datajoukko soveltuu paremmin niiden
menetelmien luomiseen, joiden opetusesimerkeissda on mukana myos hyokkaysda-
taa ja jotka luokittelevat havaintoja. Esimerkiksi tunnettuja hyokkayksid luokitte-

levan ohjatusti opetetun menetelmén kehittdmiseen datajoukko sopii hyvin. Ano-

®Lisitietoa https://aws.amazon.com/iot-core/features/.
"Lisatietoa https://openargus.org/
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malioiden havaitsemismenetelmaét toisaalta ovat usein puoliohjattuja niin, ettd nii-
den opettamiseen kdytetddn vain normaaliksi luokiteltua dataa. Tassa tyossa kayte-
tddan vain redusoitua datajoukkoa, vaikka havaintoja on suhteellisen vihdan — se on
muuttujien osalta monipuolisempi kuin alkuperdinen datajoukkoﬂ

Kirjallisuudessa datajoukko on esiintynyt suhteellisen harvoin, mikd on ymmar-
rettdvdd datajoukon nuoren idn vuoksi. Hyokkédyksien tunnistamista késittelevia
tutkimuksia datajoukon avulla on datajoukon tekijoiden lisdksi kahdeksan, joista
kaksi [142, 78] ovat katsauksia ja yksi liittyy vddrinkdytospohjaisiin menetelmiin
[131]. Kahdessa tydssa [45] 169] kdytettiin syvdoppimismenetelmid, mutta ohjatusti
hyokkéysten luokitteluun ja yhdessa niistd [5] keskityttiin (ohjatusti) vain palvelu-
nestohyokkdysten tunnistamiseen. Kahdessa tyossd toisaalta kdytettiin puoliohjat-
tuja menetelmid, mutta yhdessa [2] otettiin alkuperdisestd datajoukosta satunnai-
sesti eri kokoisia ndytteitd tilastolliseen menetelmédn ja koneoppimiseen perustu-
van algoritminﬂ testaamiseksi ja toisessa [79] kehitettiin kaksiosainen koneoppimi-
seen perustuva menetelmd, jossa vadrinkdytos- ja anomaliapohjaisten menetelmien
tulokset yhdistettiirm Myo6s datajoukon laatineiden tutkimuksessa [83] testattiin
kone- ja syvdoppimismenetelmilld hyokkadysten tunnistamista, mutta ohjatusti luo-
kittelijoina. Edelld mainitut tutkimukset ja niiden tulokset eivat siis ole suoraan ver-
rannollisia tdhdn tyohon, mutta joitain huomioita niitd vasten voidaan tehdd mal-
linnuksen ja saavutettujen tulosten osalta, joihin palataan jatkossa.

Redusoitu datajoukko oli ladattavissa neljana .csv-tiedostona, jotka yhdistettiin
yhdeksi tiedostoksi. Tamaén jdlkeen datajoukko jdrjestettiin havaintojen aloitusaiko-
jen stime suhteen ja niin, etta tietyn stime omaavat havainnot olivat rivi-indeksin pk-
SeqID mukaisessa jarjestyksessd. Data-analyysiin eli neuroverkkomallien syotteek-
si valittiin liitteen A taulukkoon listatuista muuttujista 33 muuttujaa keskit-
tyen tietoverkkoliikennettd kuvaaviin, jonkin lukuarvon saaviin muuttujiin, jolloin
i) rivi-indeksi, ldhettdjdn ja vastaanottajan IP-osoitteet sekd portit, ii) ensimmaisen

ja viimeisen tiedonsiirron aloitusajat ja iii) tekstimuotoiset lippumuuttujat, yhteyk-

8Eradna ajatuksena oli tdaydentds redusoidun datajoukon sisiltimaa normaalia liikennetts alku-
perdisen datajoukon liikenteelld (9543 havaintoa), mutta tdmé ei onnistunut eridvien muuttujien

vuoksi.

9Normaali profiili luotiin Gaussisen sekoitemallin (eng. gaussian mixture model, GMM) avulla ja
poikkeamien tunnistus tiheysperusteisella lahimmé&n naapurin menetelmalld LOFilla (eng. local out-
lier factor).

10y 4arinkaytospohjaisena menetelména kaytettiin C5 paatospuuta ja yhden luokan tukivektoriko-

netta (eng. one-class support vector machine, one-class SVM) poikkeamien tunnistamiseen.
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sien tilat ja kuljetuskerroksen protokollat jaivat valittujen muuttujien ulkopuolel-
1€|ﬂ Toisin sanoen data-analyysiin sisdllytettiin tietoja i) lippumuuttujista, yhteyk-
sien tiloista ja kuljetuskerroksen protokollista numeerisina kategorisina muuttujina,
ii) ldhetettyjen ja vastaanotettujen pakettien lukumaééristd tavuineen seka iii) yh-
teyksien kestoista ja niihin perustuvista erilaisista tilastollisista tunnusluvuista ja
suhdemuuttujista taulukon mukaisesti. Ndin ollen normaalin profiilin luomi-
sen lahtokohtana oli 33 muuttujaa omaavat 477 havaintoa sisédltden yhteensa 15741
data-alkiota tai -pistettd. Kutakin havaintoa voidaan ajatella yhtend vektorina 33-
ulotteisessa Euklidisessa avaruudessa.

Ylld mainitusta normaalia liikennettd kuvaavasta 477 havainnosta edelld esite-
tyn jarjestyksen mukaan viimeiset 50 jdtettiin testidataksi, jolloin syvdoppimismal-
lien opettaminen perustui 427 havaintoa sisdltdvaan opetusdatajoukkoon. Syvaop-
pimismalleja optimoidessa opetusdatajoukko jaettiin vield niin, ettd malleja opetet-
tiin 327 havainnolla ja validoitiin 100 viimeiselld havainnolla. Eli optimoidessa nor-
maalia profiilia mallinnettiin 327 havainnolla ja 100 havainnolla validoitiin muo-
dostetun profiilin oikeellisuutta sekd tehtiin korjauksia tarpeen mukaan. Yleisesti
ottaen opetus- ja validointidatajoukkojen keskindinen suhde voi vaihdella 70:30:sta
aina 90:10:een asti riippuen sovelluksesta: esimerkiksi 10 prosenttia validointidataa
voi olla hyvinkin riittdva silloin, kun datan maara on kertaluokkaa 10° tai enem-
man. Tdssd tapauksessa suhteesta muodostui likimain 77:23. Kaytetty jakosuhde et-
sittiin muutamien iteraatioiden tuloksena jakosuhdetta vaihtamalla oppimiskdyriin
ja pientd hyokkdysdatajoukkoa vastaan tehtyihin testeihin perustuen. Datajoukon
suhteellisen pienuuden myo6ta ristiinvalidoinnin kédyttoonotto oli oikeutettua, mut-
ta siihen ei lopulta siirrytty toimivan jakosuhteen 16ydyttyd. Monissa tapauksissa
onkin niin, ettd yksinkertainen jako on riittdva [28]. Ristiinvalidointi vaatii myos
huomattavasti enemman laskennallisia resursseja, miké ei ollut osaltaan edullista.

Tarkastellaan seuraavaksi ndiden 427 havainnon perusteella muuttujien luon-
netta ja niiden vilisid suhteita. Kuva[5.2l havainnollistaa erdiden datassa esiintyvien

muuttujien keskindisid riippuvuuksia.

1 jitteen A taulukon muuttujat 1, 2, 3, 5,7, 8, 9, 10, 13 ja 15. Huomaa, ettd viimeisimmat

muuttujat 44, 45 ja 46 pelkéstddn luokittelevat havaintoja, eli ne jadvat myoskin pois.
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Kuva 5.2: Erdiden muuttujien vélisid epédlineaarisia suhteita opetusdatassa.

Kuvan 5.2 sisdltdimien kuvaajien x- ja y-akselit kuvaavat muuttujien saamia arvo-
ja. Esimerkiksi vasemmassa yldlaidassa olevassa kuvaajassa muuttuja mearn, joka on
siirrettyjen pakettien siirtoaikojen keskiarvo, saa arvoja nollasta viiteen ja siirretty-
jen pakettien lukuméaarad edustava pkts saa arvoja aina 80 000 asti. Lisdksi kuvaajiin
on sovitettu lineaarinen regressiomalli. Kuten ndhdéén, ei voida olettaa, ettd datassa
esiintyvien muuttujien véliset suhteet ovat lineaarisia, toisistaan riippumattomia tai
muuten yksiselitteisid. Lisdksi kuva [5.3| havainnollistaa erdiden muuttujien jakau-
mia histogrammien avulla, missd x-akseli kuvaa kyseisen muuttujan saamia arvoja

ja y-akseli niiden frekvenssejd. Kuvan[5.3|perusteella ei voida mydskain olettaa, ettd
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Kuva 5.3: Erdiden muuttujien jakaumia opetusdatassa.

Lisédksi kuvan 5.4 esittimat kuvaajat erdiden muuttujien autokorrelaatioistﬂ anta-
vat viitteitd siitd, ettd datassa on my0s temporaalinen elementti eli joidenkin muut-
tujien havainnot ovat ajasta riippuvaisia ainakin kymmenenteen havaintoon asti 95
prosentin luottamusvililld. Ndin ollen voidaan todeta, ettd datan luonne kokonai-
suudessaan edellyttda sellaisten menetelmien kayttod, joilla on mahdollista mallin-

taa datassa esiintyvia epélineaarisia suhteita ja monimutkaisia riippuvuuksia.

12 Autokorrelaatio kuvaa yksittdisen muuttujan saamien arvojen vilisté riippuvuutta eli miten mo-
neen edeltdvadn havaintoon nykyinen arvo perustuu.
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Kuva 5.4: Erdiden muuttujien autokorrelaatioita opetusdatassa.

5.2 Implementaatiot

Téssd tyossa implementoitiin neljd syvdoppimiseeen perustuvaa anomalioiden ha-
vaitsemismenetelmad, joiden tehtdvand oli havaita verkkohyokkayksid Bot-IoT -
datajoukosta. Anomalioiden havaitsemisongelma voidaan maéritelld siten, ettd da-
tajoukon D = {x,}!V_,, parametrisen mallin 7 ja kynnysarvon € avulla tulee 1oyt
anomaliajoukko

A={x, € D| L(Fo(xn),xn) > €}, (5.1)

missd £ on tdmédn tyon kontekstissa mallin rekonstruktiovirhe. Nelja implemen-
toitua mallia olivat eteenpdin syottava ja konvoluutionaalinen autoenkooderi sekd
LSTM- ja GRU-pohjaiset sekvenssioppijat. LSTM:stéd kdytetddn perinteistd versiota.

Téssa tyossa kdytettiin piilokerroksilla muun muassa tasajakaumaan pohjautu-

69



vaa He-alustusta@ ELU-aktivointifunktioilla suositusten [51,62] mukaisesti. Lisdksi
malleissa hyodynnettiin painokertoimien Lj-regularisointia, normaalijakautunutta
kohinaa syotteissd keskihajontaa sddtden ja kaikkien mallien optimointiin kdytettiin
Adamin sijasta AMSGradia oletusparametrein. Opetusdatajoukon késittelyyn otet-
tiin mukaan my0s esiprosessointimenetelmid, koska joidenkin muuttujien minimi-
ja maksimiarvot liikkuivat kymmenissd, kun taas toisten muuttujien arvot heilah-
telivat nollasta ja kymmenista aina kertaluokkaan 10® asti. Laajat vaihteluvilit ar-
voissa ja heilahtelut arvojen suuruuksissa voivat johtaa poikkeuksellisen suuriin
gradientteihin optimoinnin aikana, jolloin oppiminen voi olla hidasta tai epdvakaa-
ta [21), 28]. Opetusdataa prosessoitiin ottamalla kaikista arvoista logaritmi, norma-
lisoimalla kukin muuttuja vilille [0, 1] tai standardisoimalla z-arvon (eng. z-score)
mukaisesti. Lisdksi normalisointia kokeiltiin logaritmisista arvoista. Huomaa, etta
validointi- ja testidatajoukkojen normalisointiin kdytettiin opetusdatajoukon mini-
mejd ja maksimeja, ja standardisointiin vastaavasti opetusdatajoukon keskiarvoja
ja -hajontoja [77]. Kustannusfunktioista kokeiltiin taulukon funktioide lisaksi
nelidsumman nelidjuurta ja Lo-normina tunnettua Chebyshev-etdisyyttd, joka maa-
ritellddn max(|x’ — x|). Chebyshev-etdisyydeksi muodostuu suurin erotus ulottu-
vuuksien eli koordinaattiakselien suhteen

Syvdoppimismallien sopivien arkkitehtuurien etsimiseksi kerralla annettavien
opetusesimerkkien ja optimointikierrosten madraa myos vaihdeltiin. Kertauksen vuok-
si kierroksilla (eng. epochs) tarkoitetaan koko opetusdatajoukon yhtd lapikdayntid ja
opetusdatan osajoukon (eng. mini-batch) perusteella tehdddn aina uusi parametri-
pdivitys. Jos esimerkiksi opetusdatajoukon koko on 30 havaintoa ja kerralla annet-
tavan opetusdatajoukon osajoukon koko on 10 havaintoa (eng. batch-size), pdivite-
tddn mallin parametreja kolme kertaa yhden kierroksen aikana. Implementoiduissa
syvdoppimismalleissa eri kapasiteettien testaaminen oli suoraviivaista, mutta kon-
voluutionaalisessa autoenkooderissa tuli kiinnittdd enemmaén huomiota suotimen
kokoon (eng. filter size) ja askelkokoon (eng. stride), jotka viime kddessd madrittavat
syntyvén piirrekartan koon. Huomaa, ettd tdssa tydssa toimitaan 1-ulotteisilla syot-

teilld 2-ulotteisten sijaan.

130lkoon n piilokerroksen painokertoimien lukumé&ara. He-alustus on talloin muotoa N (0, g),

n
joka taipuu tasajakaumaksi vilille [— \/% , \/g ]

14K osinimitan sijasta kaytettiin kosinietdisyytta.

150]etetaan pisteet (1,2,3) ja (3,4,8) 3-ulotteisessa avaruudessa. T&lloin niiden vilinen
Chebyshev-etdisyys on max(|3 — 1|, |4 —2|,|8 — 3|) = 5.
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Kullakin testatulla konfiguraatiolla syvdoppimismallit optimoitiin vdhintdan 4
kertaa niiden stokastisen luonteen vuoksi ja lopulliset rekonstruktiovirheet kulle-
kin havainnolle laskettiin testien keskiarvon Lisdksi kaavan |5.1{ kynnysarvoksi
€ otettiin tehtyjen optimointien viimeisten validointidatajoukkoa vastaan mitattu-
jen rekonstruktiovirheiden keskiarvo. Toisin sanoen kynnysarvo pohjautuu syvaop-
pimismallin kykyyn tunnistaa normaalia liikennettad validointidatajoukosta. Koska
opetusdataa oli suhteellisen vahdn, malleja ja erityisesti edelld esitetyn kynnysarvon
€ toimivuutta testattiin ensin pientd hyokkaysdatajoukkoa vastaan, missda kunkin
luokan hyokkdysdataa oli pieni méér Tama menettely toisaalta saattoi tuoda tie-
tovuotoa (eng. information leak) ennalta tuntemattomista havainnoista malleihin nii-
den optimoinnin aikana. Tietovuodon mééra katsottiin kuitenkin vidhéiseksi, koska
koko datajoukossa hyokkdyksid on miljoonia ja kunkin hyokkayskategorian sisalla
hyokkédysten toteuttamiseen datajoukon tekijat kayttivét erilaisia tyokaluja muuttu-
vine parametreineen [83]. On siis epatodenndkoistd, ettd valittu 579 havainnon otos
pieneksi hyokkadysdatajoukoksi edustaisi kaikkia hyokkdyshavaintoja. Taulukossa
on eritelty valitut arkkitehtuurit suurempaa hyodkkédysdatajoukkoa vastaan tes-

taamista varten.

16Mallien optimoinnin yhteydessa testattiin kaiken kaikkiaan noin 1300 erilaista konfiguraatiota.
7pPalvelunestohyokkays (DoS: HTTP, TCP, UDP): 100 havaintoa kutakin, Tietojen urkinta (OS-

tietojen kalastelu, porttiskannaus): 100 havaintoa kutakin, 73 ndppdintallennushavaintoa ja 6 mur-
tautumishavaintoa. Yhteensd 579 havaintoa.
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Taulukko 5.1: Valitut arkkitehtuurit syvdoppimismalleille.

Malli ANN-AE CNN-AE LSTM-AE GRU-AE
Rakenne 33-8-33 33-8-33 33-6-33 33-6-33
epochs 150 130 200 200
batch-size 16 24 16 16
L Kosinietdisyys logcosh Kosinietdisyys Kosinietdisyys
Esikasittely Z-arvo log Z-arvo z-arvo
[ ELU(0.5) ELU(0.5) tanh, o tanh, o
R(:) = La(A) — A = 0.001 A =0.001 A = 0.001
Alustus he_uniform he_uniform he_uniform he_uniform
noise — N(0,(02)%)  N(0,(0.1)2)  N(0,(0.1)?)
e(1+9) 0= —0.05 0=0.1 0=-01 —
Parametrit 1691 330 1503 1085
filters =7
Lisdtiedot filter size = 5
stride = 4

Taulukossa |5.1| rakenne kertoo, ettd minka ulottuvuuden omaavaan aliavaruuteen
sydte muunnetaan autoenkooderissa. Eteenpédin syottdviassa (ANN-AE) ja konvo-
luutionaalisessa (CNN-AE) autoenkooderissa rekonstruktio tehddan kahdeksan ulot-
tuvuuden esityksestd, kun taas toistuvissa malleissa (LSTM-AE ja GRU-AE) kay-
tetddn kuutta ulottuvuutta. Lisdksi toistuvissa malleissa kdytetddn niille ominaisia
aktivointifunktioita ja niissd regularisointi kohdistuu vain syo6tteitd vastaaviin pai-
nokertoimiin. J-arvolla on mahdollista painottaa laskettua kynnysarvoa eli kédytan-
nossd silld voidaan joko nostaa tai laskea kynnysarvoa. Parametrit-sarake ilmoittaa
kunkin mallin sisdisten parametrien lukuméadran. Konvoluutionaalisessa autoen-
kooderissa tulee antaa my0s konvoluutiokohtaisia parametreja, jotka on esitetty li-
sdtiedoissa. Siind kdytetddn seitsemdd suodinta ja viiteen muuttujaan kerrallaan teh-
ddan konvoluutio neljan askeleen vélein, jonka tuloksena sydte kutistuu niin ikdan
kahdeksaan ulottuvuuteen. Konvoluutionaalisessa autoenkooderissa kéytettiin ali-
ja ylindytteistykseen vain konvoluutiota. Kuvat [5.5/ja 5.6 havainnollistavat eteen-
pdin syottdvan ja konvoluutionaalisen autoenkooderin oppimiskayrid 15 optimoin-

nin tuloksena.
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Kuva 5.5: ANN-AE -mallin oppimiskayrid 15 optimoinnin jalkeen.
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Kuva 5.6: CNN-AE -mallin oppimiskédyrid 15 optimoinnin jalkeen.
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Kuvien |5.5|ja [5.6| oppimiskédyristd voi huomata, ettd mallit konvergoituvat nopeasti
ja melko vakaasti kun huomioidaan, ettd kukin malli optimoitiin 15 kertaa. Eteen-
pdin syottdvan autoenkooderin oppimiskdyrdssa validointidatajoukon rekonstruk-
tiovirhe on hieman alempana kuin opetusdatajoukon, mikd voi antaa viitteitd siitd,
ettd validointidatajoukko ei ole riittdvan monipuolinen ja haastava. Ero on toisaalta
pieni, kun tarkastellaan tarkemmin y-akselin arvoja. Konvoluutionaalisen autoen-
kooderin oppimiskéyrat kulkevat silminndhden paallekkdin eli opetus- ja validoin-
tidatajoukkon rekonstruktiovirheissd ei ndytd olevan suuria eroja. Y-akselin skaala
on tosin laajempi kuin eteenpdin syottdvan autoenkooderin kuvaajassa, joten mah-
dollinen pieni ero saattaa jadda kuvasta ndkymattd. Erot ovat joka tapauksessa mar-

ginaalisia eli niiden merkitys jaa vahédiseksi. Toistuvien mallien oppimiskédyrit ovat
kuvaajissa[5.7]ja

Training lesses ([[6], [6], 200, 16, 'cosine_distance’', 'standard', 'tanh', 0.001, 'he_uniform’, 0.1, 0.0, -0.1]}

Train
Validation

1.0+

0.8+

0.6

Loss

0.4

0.2

Kuva 5.7: LSTM-AE -mallin oppimiskdyrid 15 optimoinnin jalkeen.
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Training lesses ([[6], [6], 200, 16, 'cosine_distance', 'standard’, 'tanh', 0.001, 'he_uniform', 0.1, 0.0, 0.0])
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Kuva 5.8: GRU-AE -mallin oppimiskéyrid 15 optimoinnin jalkeen.

Toistuvissa malleissa voi havaita pientd vaihtelua, mikéa johtuu mallien sisdisestd
rakenteesta eli niiden kompleksisuudesta: lohkoissa tapahtuu useampia datamuun-
noksia ja ne ovat luonteeltaan syvid arkkitehtuureja rekursiot avattaessa. Vaihteluis-
ta huolimatta mallit konvergoituvat samaan tapaan kuin eteenpdin syottdvéssa au-
toenkooderissa eli opetus- ja validointidatajoukkojen rekonstruktiovirheiden ero on
pieni kun huomioidaan y-akselin arvot. Oppimiskdyrien pohjalta kaikki syvaoppi-
mismallit ovat oletetusti mallintaneet normaalin liikenteen profiilin opetusdatajou-
kosta nopeasti ja riittdvan vakaasti konvergoituen.

Kuvassa5.9on havainnollistava esimerkki LSTM-AE -mallin suorituskyvysta 15
toistolla aiemmin esiteltyd pientd hyokkédysdatajoukkoa vastaan sisdltden aiemmin
testidataksi jatetyt 50 normaalia havaintoa. Kuvassa5.9|on piirretty pylvéin kullekin
havainnolle laskettu rekonstruktiovirhe ja véreilld erotellaan normaalit havainnot
hyokkayksistd. Vaakasuora viiva kuvastaa kynnysarvoa, jolla erotellaan poikkeavat
havainnot. Kuvaajan otsikossa nidkyy edelleen kdytetty kynnysarvo ja aiemmin esi-
tetyt suorituskykymittarit, joihin ei tdssd kohtaa pureuduta sen tarkemmin. Oleel-
lista on huomata, miten tasaisena normaalin liikenteen rekonstruktiovirhe pysyy,
mihin kohtaan kynnysarvo asettuu ja miten huonosti malli rekonstruoi normaalis-

ta poikkeavat havainnot eli miten hyvin malliin tarttuu poikkeamat. Tadssa tapauk-
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sessa LSTM-AE -mallilta jaa viisi hyokkaystd 579:std tunnistamatta, mika koettiin
tyydyttavaksi. Saman tyyppinen testi ja kuvaaja laadittiin kaikille malleille: konvo-
luutionaaliselta, eteenpdin syottavaltd ja GRU-sekvenssioppijalta jdi 28, 4 ja 7 hyok-
kdystd tunnistamatta, vastaavasti. Valinnat arkkitehtuureista lopullisia testejd var-
ten tehtiin timén tyyppisiin testeihin perustuen.

Tyon aikana laadittu ja kdytetty ohjelmakoodi on tehty Pythonilla (3.4.10), ja sii-
hen perustuvia ohjelmointikirjastoja kdyttden. Tyossd kehitetyt mallit implementoi-
tiin Kerasilla@ (2.2.4), joka on korkean tason ohjelmointikirjasto syvaoppimisme-
netelmien soveltamiseen. Keras pohjautuu TensorFlowhon (tensorflow-gpu 1.14.0).
Datan késittelyyn hyodynnettiin paljon data-anlyysiin ja tieteelliseen laskentaan so-
veltuvia kirjastoja kuten pandasia (0.22.0) ja numpya (1.16.4) sekéd kuvaajien piir-
tamiseen matplotlibia (2.2.4) ja seabornia (0.9.0). Lisédksi scipyyn (1.2.2) pohjautuva
koneoppimiskirjasto scikit-learn (0.20.4) tarjosi valmiita implementaatioita erilaisil-

le metriikoille ja suorituskykymittareille.

Bhttps://keras.io/
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6 Tulokset ja analyysi

Tyossd implementoidut ja optimoidut mallit testattiin ensin 15 toistolla suurempaa
testidatajoukkoa vastaan taulukon [6.1| mukaisesti.

Taulukko 6.1: Hyokkédysten jakauma koko datassa ja ensimmaisessd testidatajou-
kossa.

Kategoria Alikategoria Bot-IoT 1. testidata

Porttiskannaus 73168 73068
OS-tietojen kalastelu 17914 17814

Tietojen urkinta

TCP 1593180  150000*
Palvelunestohyokkéys ubpr 1981230  100000*
HTTP 2474 2374
o ) Murtautuminen 6 6
Tietojen varastaminen L
Néppdintallennus 73 73
Normaali 477 50
Yhteensa 3668522 343385

Taulukossa |6.1) merkintd * tarkoittaa satunnaista otosta, joka tehtiin kullekin mal-
lille erikseerﬂ Tama tehtiin laskennallisten resurssien ja ajankdyton sadstamiseksi.
Huomaa, ettd TCP, UDP ja HTTP sisdltdd myos hajautetut palvelunestohyokkayk-
se Testidatasta on jatetty ulkopuolelle myds aiemmin esitellyssd pienessé testida-
tajoukossa olleet havainnot, eli 200 havaintoa tietojen urkintaa ja 300 havaintoa pal-

ITCP- ja UDP-pohjaisten palvelunestohyokkéyksien osuus koko datajoukossa on suuri ja testi-
datan sisaltdima otos on likimain 7 prosenttia siitd. Nédin ollen yksittdiselld satunnaisotoksella saat-
taa olla harhainen vaikutus eli mallikohtaisilla satunnaisotoksilla kasvatettiin todennakéisyytta, ettd

palvelunestohyokkayksia kisitellddn mahdollisimman monipuolisesti.
ZMerkitdaan DDoS + DoS = yhteenss, jolloin TCP: 977380 + 615800 = 1593180, UDP: 948255 +
1032975 = 1981230 ja HTTP: 989 + 1485.
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velunestohyokkédyksid. Tietojen varastamiseen liittyvat havainnot pidettiin mukana
molemmissa datajoukoissa niiden vahyyden vuoksi. Testidata muodostui yhteensa
343385 havainnosta, joista 50 havaintoa olivat mallien optimoinnissa ja kynnysar-
von testaamisessa kdytetyt normaalit havainnot. Taulukoissa [6.2] ja on esitetty

saadut tulokset.

Taulukko 6.2: Syvdoppimismallien sekaannusmatriisit ensimmadisessa testissa.

ANN-AE CNN-AE
Luokka | Normaali Anomalia Luokka | Normaali Anomalia
Normaali 50 0 Normaali 50 0
Anomalia 486 342849 Anomalia 9318 334017
LSTM-AE GRU-AE
Luokka | Normaali Anomalia Luokka | Normaali Anomalia
Normaali 50 0 Normaali 50 0
Anomalia 86 343249 Anomalia 233 343102

Taulukko 6.3: Syvdoppimismallien suorituskyvyt ensimmadisessd testissa.

Mittari ANN-AE CNN-AE LSTM-AE GRU-AE
Virheettomyys (eng. accuracy) | 0.99858  0.97286 0.99975  0.99932
Osumatarkkuus (eng. precision) 1 1 1 1
Herkkyys (eng. recall) 0.99858  0.97286 0.99975  0.99932
F1-mitta (eng. F1-score) 0.99929 0.98624 0.99987 0.99966

Sekaannusmatriisien |6.2| perusteella syvaoppimismallit erottelivat normaalin lii-
kenteen onnistuneesti. Tahan toki vaikuttaa se, ettd testidatan sisdltdimé&a normaalia
liikkennettd kdytettiin my6s mallien optimointiin, eli ne eivét olleet malleille ennalta
tuntemattomia havaintoja. Huomionarvoista on kuitenkin tunnistettujen hydkkéys-
ten ja vddrien halytysten maara. Kaikkien mallien suorituskyky on poikkeuksellisen
korkea, mika heijastuu taulukon [6.3|suorituskykymittareista. Tama oli hieman odot-

tamatonta, koska hyokkayksid on nyt satoja tuhansia ja aiemmin optimoinnin apu-
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na kdytetty pieni testidatajoukko sisélsi vain satoja hyékkéiyksiéiﬂ Mallien keskindis-
td suorituskykyd sekaannusmatriiseja tarkastelemalla huomataan toisaalta selkeitd
eroja. Konvoluutionaalinen autoenkooderi jattda yli 9000 hyokkaystad tunnistamatta,
kun esimerkiksi seuraavaksi suorituskykyisimmaltd autoenkooderilta ANN-AE:lta
jaa tunnistamatta liki 500. Sekvenssioppijat ovat testin suorituskykyisimpid, missa
LSTM-AE jattaa hyokkayksia vahiten tunnistamatta.

Tarkempi tarkastelu tunnistamatta jadneisiin hyokkayksiin paljastaa, ettd tieto-
jen urkinta oli hankalinta tunnistaa kaikilla malleilla. Erityisesti konvoluutionaali-
selta autoenkooderilta jdi 8979 porttiskannaukseksi luokiteltua havaintoa tunnista-
matta. Myos muilla malleilla valtaosa tunnistamattomista hyokkéyksisté oli porttis-
kannauksia. Palvelunestohydkkéyksid jdi tunnistamatta konvoluutionaalisella au-
toenkooderilla 85 ja GRU-sekvenssioppijalla 43, joissa molemmissa tapauksissa oli
hajautettujakin joukossa. Eniten hyokkayksia tunnistaneella LSTM-AE:la jdi 57 port-
tiskannausta, 25 OS-tietojen kalasteluyritystd ja 3 ndppdintallennusta tunnistamat-
ta. Huomionarvoista on myoskin se, ettd eteenpdin syottavallda autoenkooderilla jai
tunnistamatta pelkéstddn tietojen urkintaan liittyvid porttiskannauksia 483 ja nép-
péaintallennuksia 2.

Ensimmadisesta testistd suorituskykyisin malli eli LSTM-AE valittiin toiseen tes-
tiin, jossa otettiin 50 normaalin havainnon lisdksi kaikki hyokkaykset kayttoon pie-
nessd testidatajoukossa olleita 200 tietojen urkinnaksi ja 300 palvelunestohyokkayk-
si luokiteltuja havaintoja lukuunottamatta. Testidatajoukon kooksi saatiin kaiken
kaikkiaan 3668522-500-427 = 3667595 havaintoa. Testi tehtiin 10 toistolla ajan sdds-
tamiseksi. Taulukko 6.4/ havainnollistaa mallin sekaannusmatriisia ja suorituskykya

tdssd tapauksessa.

Taulukko 6.4: LSTM-AE -mallin suorituskyky kaikkia hyokkayksid vastaan.

LSTM-AE Mittari LSTM-AE
Luokka ~ Normaali Anomalia Virheettomyys (eng. accuracy) 0.99997
Normaali 50 0 Osumatarkkuus (eng. precision) 1
Anomalia 101 3667444 Herkkyys (eng. recall) 0.99997
Fl-mitta (eng. F1-score) 0.99999

3Pienen testidatajoukon kiytostd johtuva tietovuoto on saattanut olla odotettua suurempaa eli
koko datajoukko on saattanut olla oletettua homogeenisempaa.
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Mallilta ja&d tunnistamatta vain 15 hyokkéaystd enemmén ensimmadiseen testiin ver-
rattuna, vaikka hyokkayksid oli datassa yli 10-kertaisesti. Toisaalta datajoukko py-
syl muuten samana, mutta nyt palvelunestohyodkkéayksistd otettiin kaikki havain-
not mukaan. Ensimmadiseen testiin verrattuna mallilta tunnistamatta jddneet havain-
not olivat muuten identtisid, mutta nyt porttiskannauksia oli 14 lisda ja yksi TCP-
protokollaan kohdistunut palvelunestohyokkays jdi havaitsematta.

Testien tulokset olivat rohkaisevia, kun otetaan huomioon, ettda normaaliksi luo-
kiteltuja havaintoja oli niukasti. Optimoidut syvdoppimismallit olivat arkkitehtuu-
rillisesti ja parametrien mddrien puolesta yksinkertaisia syvaoppimismenetelmien
mittapuullaﬂ Mallit ovat my0s laskennallisen keveyden puolesta soveltuvia lan-
gattomien sensoriverkkojen asettamiin rajotteisiin. Erilaisia konfiguraatioita testat-
tiin my0s kattavasti laajalta rintamalta erikoistuneempia menetelmia kuten regula-
risointia sekd erilaisia alustusmekanismeja ja aktivointifunktioita hyodyntden. Yllat-
tavaa oli, ettd kustannusfunktioista kosinietdisyys ja datan esikdsittelymenetelmis-
td z-arvolla standardointi toimivat parhaiten niin syvaoppimismallien optimoinnin
kuin suorituskyvyn puolesta. Samoin regularisoinnilla ja kohinan lisddmiselld oli
tarked rooli mallien suorituskyvyn kannalta. Lisdksi mallien optimoinnissa kerralla
prosessoitavien opetusesimerkkien ja kierrosten lukumaéralld oli merkittava vaiku-
tus mallien oppimisprosessiin.

Joissakin muissa hyokkayksien tunnistamista Bot-IoT -datajoukon avulla kasitte-
levissa tutkimuksissa kehitettyjen mallien syotteend kdytettdvien muuttujien méaara
madritettiin joko itse tai soveltamalla Bot-IoT -datajoukon tekijoiden Koroniotis ym.
[83] 1oytamadd 10 muuttujan joukkoa [69]. Alkadi ym. [2] kédyttivat muuttujien vali-
sid lineaarisia riippuvuuksia etsivdd padkomponenttianalyysia 10 muuttujan irrot-
tamiseen alkuperdisestd yli 73 miljoonan havainnon datajoukosta. Khraisat ym. [79]
hyoddynsivat Koroniotis ym. [83] tapaan informaatioteoreettista entropiaan pohjau-
tuvaa ldhestymistapaa, jolla valittiin yhteensd 13 muuttujaa. Tamén tyon tulokset
kuitenkin antavat viitteitd siitd, ettd pienempikin madrd muuttujia riittdd tunnista-
maan hydkkéyksid Bot-IoT -datajoukosta: eteenpdin syottavassd ja konvoluutionaa-
lisessa autoenkooderissa muuttujille johdettiin kahdeksan muuttujan esitysmuoto,
kun taas sekvenssioppijat rekonstruoivat syotteitd dekooderissa kuudesta ulottu-
vuudesta. Huomionarvoista on myos se, ettd muissa Bot-IoT -datajoukkoa sovelta-

vissa toissd ei ole kdytetty ohjaamatonta ldhestymistapaa autoenkoodereiden avulla

4Myos muissa Bot-IoT -datajoukkoa soveltaneissa toissa kuten [83] 45] kaytetyt syvaoppimisme-

netelmét olivat arkkitehtuureiltaan huomattavasti monimutkaisempia.
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kuten tdssd tyossd on tehty. Lisdksi tdssd tyOssd saavutetut tulokset ovat yleisesti
ottaen parempia kuin muissa toissd. Tdhdn on toisaalta saattanut vaikuttaa se, ettd

mallien kynnysarvon toimivuutta testatiin pienelld maaralla hyokkaysdataa.

Jatkokehitysideoita

Erds syvaoppimismenetelmien haasteista on niiden musta laatikkomaisuus eli var-
sinkin operaatiokriittisissd sovelluksissa herda kysymys, miten syvidoppimismallien
soveltaja voi luottaa siihen, ettd mallin antamat tulokset perustuvat oikeelliseen esi-
tykseen késiteltdvdstd ongelmasta. Tédssd tyossd ei tarkasteltu sen tarkemmin, miten
esimerkiksi yksittdiselle havainnolle laskettu rekonstruktiovirhe jakaantui muuttu-
jien kesken eli milld muuttujalla oli suurin vaikutus poikkeamien havaitsemiseen.
Rekonstruktiovirheiden jakautuneisuuden maéérittdminen ei toisaalta ollut suora-
viivaista kosinietdisyyden takia: siind lasketaan kahden vektorin vélistd kulmaa ei-
kéd niinkdan kahden yksittdisen muuttujan. Konvoluutionaalisessa mallissa logarit-
misen hyperbolisen kosinin my®otd rekonstruktiovirheiden laskeminen per muuttu-
ja olisi voinut onnistuakin, mutta konvoluutionaalinen malli suoriutui tassa tydssa
heikoimmin.

Eréds tapa tutkia muuttujien tarkeyttd mallissa on mitata ennustuksissa tapahtu-
van virheen suuruutta silloin, kun jonkin muuttujan arvot sekoitetaan satunnaisesti
(eng. permutation feature importance). Jos ennustusvirhe kasvaa kyseisen muuttujan
arvojen sekoittamisen jdlkeen, malli mitd ilmeisemmin luotti kyseiseen muuttujaan
aiemmin ennustuksia tehdessdan [102]. Tamén tyyppistd menettelya voisi soveltaa
apuna niin normaalia kuin poikkeavaa liikennettd karakterisoivien muuttujien tut-
kimisessa. Se ei kuitenkaan ole tdysin ongelmatonta esimerkiksi korrelaation tai kol-
lineaarisuuden ollessa ldsnad: yhden muuttujan arvojen sekoittamisella ei ole kovin
paljon vaikutusta ennustuksiin, koska se ei yksin méaéritd ennustusten laatua. Lisdk-
si olisi mielenkiintoista selvittdd, mitkd alkuperdisistd muuttujista vaikuttavat eni-
ten autoenkoodereissa pienemmaén ulottuvuuden omaavan esitysmuodon syntyyn.
Syvdoppimismenetelmien sisdisten toiminnallisuuksien tulkitseminen ja analysoin-
ti sekd niiden antamien tulosten selittiminen on hyvin nuori ja jatkuvasti kehittyva
tutkimusala, jota on syytd seurata [103]].

Implementoitujen syvdoppimismallien syotteiden muodostamiseksi alkuperais-
ten muuttujien joukkoa karsittiin. Ndihin muuttujiin lukeutuivat muun muassa 1a-
hettédjdn ja vastaanottajan IP-osoitteet sekd portit. Ndiden muuttujien sisdllyttami-

nen malleihin saattaa lisdtad mallien erottelukykya normaalista ja poikkeavasta lii-
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kenteestd. Haasteeksi muodostuu kuitenkin se, ettd missd esitysmuodossa muuttu-
jat tulisi siséllyttdad. IP-osoitteiden tapauksessa suoraviivainen tapa on kategorisoi-
da antamalla kullekin uniikille IP-osoitteelle kokonaisluku niiden esiintymisjarjes-
tyksessd. Tdlloin kuitenkin suuremman kokonaisluvun omaavalla IP-osoitteella on
syvaoppimismallin ndkdkulmasta suurempi arvo, mika ei ole realistista. Erds vaih-
toehto on my0s irrottaa IP-osoitteen numerot erikseen ja sy6ttaa ne kokonaislukuina
syvdoppimismalliin muiden muuttujien lisdksi, mutta tdlloin IP-osoitteiden valilla
on mahdollista tehdd aritmetiikkaaﬁ IP-osoitteet on mahdollista enkoodata myos
bittijonoiksi (eng. one-hot encoding) niin, ettd kullekin uniikille IP-osoitteelle johde-
taan oma bittiesitys ﬁja kukin bitti syotetddn omana ulottuvuutena syvdoppimis-
mallille. Jos uniikkeja IP-osoitteita on paljon, syvdoppimismallin sy6te tulee hyvin
moniulotteiseksi, mikd osaltaan kasvattaa mallin kompleksisuutta. IP-osoitteet voi-
daan muuttaa my0s niille ominaiseksi 32-bittiseksi bindariesitykseksi tai kayttaa tii-
vistefunktiota (eng. hash function). Vaikka tdssd tapauksessa on mahdollista mallin-
taa hyvinkin monia uniikkeja osoitteita, niiden vélinen erottelu voi olla syvdoppi-
mismallille hankalaa. Toisin sanoen toisiaan muistuttavat bittijonoesitykset voivat
olla saman kaltaisia syvdoppimismallille, kun taas todellisuudessa ne ovat kaksi
taysin eri IP-osoitetta. Tiivistefunktioilla torméykset (eng. hash collision) eli dupli-
kaatit ovat my6s mahdollisia.

Suotuisin tapa saattaa olla jonkin edelld mainitun esitysmuodon laatiminen, ku-
ten kokonaislukuesitys tai one-hot -enkoodaus, ja saatujen esitysmuotojen projisoin-
ti tai muuntaminen mahdollisesti alempiulotteiseen vektoriavaruuteen jatkuva-ar-
voisiksi vektoreiksi (eng. embedding) jonkin yksinkertaisen sdannon tai kehittyneem-
mén algoritmin avulla. Tdmén tyyppistd datan esikésittelyd tehddan paljon muun
muassa luonnollisen kielen prosessoinnin (natural language processing, NLP) erilai-
sissa sovelluksissa, missd hyodynnetddn syvdoppimismenetelmid tekstimuotoisen
datan kanssa toimimiseen. Erds yleinen haaste esikasittelymenetelmdsta riippumat-
ta on se, ettd miten ennalta tuntemattomien kategorioiden esitysmuodot laaditaan
dynaamisesti esimerkiksi syvdoppimismenetelméan opettamisessa ja testausvaihees-
sa. Edelld esitetyt argumentit IP-osoitteilla havainnollistettuna patevat myos port-
tien kohdalla. Lisdksi, kun lisatian konteksti mukaan, niin eri IP-osoitteiden valisiin

suhteisiin vaikuttaa itse IP-osoitteistus eli milld sdaannoilld IP-osoitteet allokoidaan

Esimerkiksi 1.1.1.1 + 2.2.2.2 = 3.3.3.3.
®Esimerkiksi kolmen IP-osoitteen tapauksessa niille voidaan johtaa uniikit bittiesitykset
(100,010, 001].
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pdatelaitteille ja miten esimerkiksi samoihin aliverkkoihin kuuluvien péaételaittei-
den IP-osoitteet muodostetaan. Lisdksi porteilla on erilaisia merkityksid: osa por-
teista ovat hyvin tunnettuja ja kdytettyja (0-1024) osan ollessa harvinaisempia. Tie-
tyt sovellukset kdyttavit tiettyjd portteja ja osa verkkohyokkéyksistakin kohdistuu
tiettyihin portteihin. IP-osoitteiden ja porttien sisdllyttdminen syvaoppimismallei-
hin monimuotoisen kontekstin huomioivalla tavalla on mielenkiintoinen ongelma.

Olemassa olevien anomalioiden havaitsemismenetelmien erds ongelmista on tar-
ve datan esikésittelylle kuten erilaisille standardisoinneille ja normalisoinneille, joi-
den seurauksena datan luonne saattaa muuttua ei-toivotulla tavalla. Tama voi ol-
la ratkaisevaa esimerkiksi silloin, kun esikésittely tekee poikkeavista havainnois-
ta vahemmin poikkeavia tai vastaavasti normaaleista havainnoista poikkeavam-
pia. Lisdksi esikésittelyiden yhteydessd informaation taydellistd sdilymista ei voi-
da taata vaan informaatiota hédvidad vdistaimattad jonkin verran [156]. Verkkoliiken-
teeseen suunnatuissa anomalian havaitsemismenetelmissad voi olla edullista proses-
soida raakaa pakettidataa tdssdkin tydssd analysoitujen metatietojen sijaan. Raaka
pakettidata on mahdollista muuntaa edelleen tietokoneen natiivikieleen eli binda-
rimuotoon, jolloin verkkoliikennettd kuvaava data on kdytdnnossd hienojakoisim-
missa muodossaan ja saadessaan arvoja véliltd [0, 1], esikésittelylle ei ole lihtokoh-
taisesti tarvetta. TCP/IP-verkoissa kdytettdvien Ethernet-pakettien bindédrinen esi-
tys voi kasvaa yli 12 000 ulottuvuuteerﬂ mutta nykyddn saatavilla olevien lasken-
nallisten resurssien ja syvdoppimismenetelmien vuoksi hyvin moniulotteisten bi-
nadripakettien prosessoiminenkaan ei ole enédd este. Lisdksi rajoittuneemmissa ym-
péristdssd kuten langattomissa sensoriverkoissa kéytettdvilld standardeilla voi olla
edelleen pienemmait kehyskoot, kuten esimerkiksi 6LoWPANin 127 tavua eli 1016
bittid [128]. Binddridatan kanssa toimiminen on lupaava ldhestymistapa, koska se
mahdollistaa tarkemman verkkoliikenteen analysoinnin. T4lld voi olla merkittdva
vaikutus esimerkiksi edistyksellisempien ja hienovaraisten seké erityisesti ennalta
tuntemattomien verkkohyokkéaysten havaitsemisessa [93] 17].

Kone- ja syvdoppimismenetelmissd on yleistd esittdd reaalimaailman ilmigita
edustava data n-ulotteisessa reaalisessa vektoriavaruudessa R"”, jolle patevét eukli-
disen geometrian aksioomat. Syvdoppimismenetelmien menestys on saavutettu juu-

rikin euklidisen datan kasittelylld ja jota tdssdkin tyossd tehtiin. Hiljattain tieteel-

7Ethernet—paketti koostuu kuudesta kentistd, missi datakentian koko voi kasvaa aina 1500 tavuun
asti. Muut kentit ovat vakiokokoisia, jolloin suurin mahdollinen koko on 1526 tavua eli yhteensa
12208 bittis [86].
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lisessd yhteisossd on kuitenkin havaittu, ettd monilla reaalimaailman ilmi6illd on
epdeuklidinen rakenne, joka tulee ottaa huomioon myds ilmittd mallinnettaessa
[19,!49]. On osoitettu, ettd joissakin tapauksissa euklidinen avaruus ei tarjoa mallin-
nuskyvyltddn parhainta ja merkityksellisintd esitystapaa. Epdeuklidisen datan erdi-
tad tunnetuimpia esitysmuotoja ovat kaarevat pinnat sekd graafit ja monistot, joi-
ta esiintyy monissa sovelluksissa kuten sosiaalisissa, biologisissa, kemiallisissa, ta-
loudellisissa, maantieteellisissd, fysikaalisissa, keinotekoisissa ja teknisissa verkot-
tuneissa systeemeissd, kuten langattomissa sensoriverkoissa.

Graafipohjaisen syvdoppimisen ideana on 16ytdd keinoja sisdllyttda verkottu-
neista jarjestelmistd johdettujen graafien sisdltdiméaa informaatio osaksi mallinnus-
ta [59]. Graafeilla on mahdollista ottaa huomioon tarkasteltavan systeemin rakenne
ja siind tapahtuvia muutoksia, systeemissa toimivien osallistujien ominaisuuksia ja
niiden keskindisid riippuvuuksia. Monissa tilanteissa monimuotoista tietoa sisalta-
vt graafit ovat luontevampi tapa mallintaa ilmioita [145]. Erdédksi graafipohjaisen
syvdoppimisen tulevaisuuden sovellukseksi on todettu poikkeavan kdyttaytymisen
havainnointi erilaisissa ajan mittaan muuttuvissa verkottuneissa rakenteissa, jolla
voi olla suuria hyotyjd esimerkiksi langattomissa sensoriverkoissa [19] 125]. Ano-
malioiden havaitseminen tamén tyyppisistd graafeista on ollut vahvemmin esilld
vasta puoli vuosikymmenen [116]. Dynaamisesti muuttuvien graafien mallintami-
nen graafipohjaisilla syvaoppimismenetelmilld on myo6skin vield laajalti ratkaise-
maton tutkimuskysymys, joka on tdrked ongelma ja jota tutkitaan tiedeyhteisossa
[155] [153] 19, [143| 59]. Tiedeyhteistssd ei mydskddn ole vield sovellettu graafipoh-
jaisia syvdoppimismenetelmid anomalioiden havaitsemiseen langattomissa sensori-
verkoissa.

Ihmisen tapa ratkaista ongelmia pohjautuu usein kykyyn osittaa kasilld oleva
ongelma osiin etsien yhtéldisyyksid omiin olemassa oleviin tietoihin ja osaamiseen
pohjautuen. Ihmisdlykkyyden erds tunnetuimpia ominaisuuksia onkin kyky hah-
mottaa ympéardivd maailma pienind osakokonaisuuksista koostuvina rakenteina ja
tunnistaa niiden viélisid riippuvuussuhteita. Tatda kutsutaan kombinatoriseksi yleis-
tettdvyydeksi (eng. combinatorial generalization). Graafipohjaisen syvdoppimisen kat-
sotaan olevan erds tarked katalyytti kohti ihmisméadisempéaa tekodlyd, koska silld on
mahdollista lisdtd syvdoppimismallien kombinatorisen yleistettavyyden kykya. Tal-
16in syvdoppimismallit voivat oppia tunnistamaan ja hyddyntdmé&an datassa esiin-
tyvien toimijoiden ja objektien konstruktioita ja osittuvuutta sekd niiden vélisid riip-

puvuussuhteita ilman, ettd niitd tulee erikseen ennalta méadarittdd. Tekemalld lasken-
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taa rakenteellisista esitysmuodoista kuten graafeista ja niiden sisdltdmien toimijoi-
den vilisistd suhteista, syvaoppimismalliin sydtetddn induktiivisesti tietoja erilai-
sista riippuvuuksista (eng. relational inductive bias). Toisin sanoen mallien itsendinen
paéttelykyky saattaa olla monipuolisempaa ja ndin syvaoppimismallit voivat suo-

riutua paremmin tilanteista, jotka ovat sille entuudestaan taysin tuntemattomia [7].

Tekodlytutkimuksesta

Syvdoppiminen on ollut tekodlytutkimuksen ja -sovellusten kantava voima viime
vuosikymmenen aikana. Syvdoppimismenetelmilld on saavutettu huipputuloksia
niin kuvantunnistuksessa, luonnollisen kielen prosessoinnissa kuin lauta- ja video-
peleja pelaavien ohjelmistojen kehityksessa. Yksittdistd ongelmaa vastaan optimoitu
suorituskyky on hyodyllistd, jos alkuperdisend tavoitteena ei ole saavuttaa menes-
tystd kyseisen tehtdvan ulkopuolelle jadvissa tai muuten hieman erilaisissa tehtavis-
sd. Monissa tapauksissa haasteena onkin se, ettd tiettyihin tehtdviin tai ongelmiin
kehitetyt mallit eivit yleisty niiden ulkopuolelle tai edes niiden sisédlld. Esimerkiksi
OpenAlLn DotA2-videopelid pelaava tekodly Five, joka kykeni paihittdimaan huip-
pupelaajia ympéri maailman, hédvisi suuremman yleison edessé ei-huippupelaajien
yksinkertaisimmille strategioille. Lisdksi Five kykeni pelaamaan videopelistd vain
rajoitettua versiota. DeepMindin AlphaGo:lle ei mydskédan ole 16ydetty vield muuta
sovellusta lautapelien ulkopuolelta. Mikili tekodlytutkimusta halutaan ohjata mer-
kittavasti eteenpdin kohti vahvaa tai yleistd tekodlya (eng. general artificial intelli-
gence), suorituskyvyn arvioiminen yksittdisessa tehtdvéassa ei sellaisenaan riita [29].

Tédhéan astisen tekodlytutkimuksen katsotaan keskittyneen vain lokaalin yleistet-
tavyyden (eng. local generalization) saavuttamiseen, missd pieni mddra tehtdvid tun-
netaan ja niissd esiintyviin tuntemattomiin havaintoihinﬂ pyritdan tiedostetusti va-
rautumaan. Laaja yleistettavyys (eng. broad generalization) sen sijaan kuvaa jérjes-
telmén kykyd sopeutua moniin eri tehtdviin erilaisissa ympéristoissd ilman ihmi-
sen viliintuloa. Tahédn sisdltyy kyky sopeutua sellaisiin tunnettuja piirteitd omaa-
viin tilanteisiin, joita jarjestelmé eivatkd myoskdan jarjestelmén tekijdt ole tiedos-
taneet ennaltaﬂ Adrimmaiselld yleistettavyydelld (eng. extreme generalization) viita-
taan kykyyn, jossa jarjestelmd osaa sopeutua sellaisiin tdysin uusiin tilanteisiin, joil-
la on moniin eri tehtdviin sovellettavia yhtéldisyyksid ennalta tunnettuihin ongel-

miin ndhden, mutta vain hyvin abstraktilla ja yleiselld tasolla. Téalloin jarjestelmalla

8eng. adaptation to known unknowns within a single task or well-defined set of tasks.
deng. adaptation to unknown unknowns across a broad category of related tasks.
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on kyky ja potentiaali sopeutua ennalta tuntemattomaan maaréan ja kirjoon ennalta
tiedostamattomia ongelmia ja tilanteitam Nykypdivan kehittyneimpien tekodlyjar-
jestelmien ei katsota omaavan laajaa yleistettdavyyden kykyd ja tdlld hetkelld vain
ihmiselld tunnetaan olevan ddrimmadisen yleistettdvyyden kyky [29].

Jotta lokaalin yleistettivyyden omaavista jarjestelmistd padstdaan eteenpdin koh-
ti ihmismadistd tekodlyd, tulee tekodlymenetelmien suorituskyvyn (eng. skill) sijaan
arvioida niiden kykya omaksua uusia kykyjd ja soveltaa niitd erilaisissa ongelmissa,
joista osa on tdysin ennalta tuntemattomia. Keskeinen ero nykypéivan tekoalytutki-
mukseen tdssd on se, ettd ddrimmadisen suorituskyvyn sijasta tulee pyrkid saavutta-
maan jokin kynnysarvo, mikd merkitsee tehtdvén ratkaisemista. Se, mitd mitataan,
on tehtdvén ratkaisemiseen vaadittujen kykyjen kédyton ja mahdollisesti uusien ky-
kyjen oppimisen tehokkuus (eng. skill-acquisition efficiency). Tehtavia tulee myos ol-
la monia mahdollisimman monipuolisista tilanteista. Huippuluokan suorituskyvyn
vertaileminen yksittdisessd tehtdvéassa ei vastaa dlykkyyden vertailua. Lisdksi dlyk-
kdiden menetelmien vertailussa menetelmilld tulee olla samat ldhtokohdat tehta-
vien ratkaisemiseen. Tekodlymenetelmien ihmismaéisen dlykkyyden tunnistamisen
vuoksi tuloksia tulee verrata ihmisasiantuntijan saavuttamaan ongelmanratkaisu-
kykyyn ja oppimistehokkuuteen vastaavissa tehtdvissa. Tama ei toisaalta tarkoita
sitd, etteiko syvdoppimismenetelmilld voi saavuttaa laajempaa yleistettdvyyden ky-
kyd, vaan syvdoppimismenetelmiin perustuvien jdrjestelmien kehitys tulee keskit-
tyd darimmadisen suorituskyvyn sijasta niiden yleistettdvyyteen [29]. Tdmé&n tyon
osalta voidaan todeta, ettd kehitetty syvaoppimismenetelméd omaa lokaalin yleistet-
tavyyden.

O¢ng. adaptation to unknown unknowns across an unknown range of tasks and domains.
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7 Yhteenveto

Tassa tyossa tutustuttiin langattomiin sensoriverkkoihin ja niiden ominaisuuksiin
sekd haavoittuvuuksiin ja uhkiin tietoturvallisuuden ndkokulmasta. Lisdksi kési-
teltiin anomalioiden havaitsemista. Tdmén jdlkeen annettiin kattava teoreettinen
katsaus syvdaoppimiseen ja moderneihin syvdoppimismenetelmiin kuten eteenpdin
syottaviin, konvoluutionaalisiin ja toistuviin neuroverkkoihin. Lisdksi esitettyjen
syvdoppimismenetelmien soveltamista tarkasteltiin anomalioiden havaitsemisen ja
puoliohjatun oppimisen ndkokulmasta autoenkooderiarkkitehtuurin avulla. Syva-
oppimismenetelmien optimointiin liittyviin haasteisiin kuten ali- ja ylisovittumi-
seen, korkeiden ulottuvuuksien kiroukseen ja optimointimenetelmiin sekd niiden
mahdollisiin ratkaisukeinoihin pureuduttiin myoskin syvemmin.

Tyon empiirisessd osuudessa implementoitiin annetun teorian pohjalta neljd au-
toenkooderiarkkitehtuuriin pohjautuvaa syvidoppimismenetelmaéd, joiden avulla tut-
kittiin verkkohyokkéaysten tunnistamista hiljattain julkaistusta esineiden internetin
sovellusympadristod jdljittelevastd Bot-IoT -datajoukosta. Implementoidut syvaop-
pimismenetelmaét olivat suorituskykyisid ja laskennallisesti kevyitd sopeutuen lan-
gattomien sensoriverkkojen asettamiin rajotteisiin. Suorituskykyisimmdéksi malliksi
osoittautui toistuvaan neuroverkkoon pohjautuva LSTM-autoenkooderi, joka tun-
nisti yli 3,6 miljoonaa hyokkéysta jattden vain 101 hyokkadystd tunnistamatta. Tie-
deyhteisdssd ei ole aiemmin tehty vastaavaa tutkimusta Bot-IoT -datajoukolla ei-
kd ole myoskddn saavutettu vastaavia tuloksia. Tulosten lapikdynnin lisdksi esitet-
tiin my0s erilaisia jatkokehitysideoita ja pohdittiin tekodlytutkimuksen asemaa talla
hetkelld sekd sen suuntaviivoja tulevaisuudessa.

Tiedeyhteistssd sovelletaan yhd laajemmin ja kasvavissa méadrin dlykkditd sy-
vdoppimismenetelmiin pohjautuvia ratkaisuja eri kdyttotapauksiin. Néihin lukeu-
tuu myos langattomat verkot ja mobiili- sekéd IoT-sovellukset haastavine ja vaativi-
ne ymparistdineen. Erityisesti langattomiin sensoriverkkoihin kohdistuu laaja kirjo
erilaisia uhkia, joilta suojautuminen on tidrked tutkimusaihe ja tulee olemaan tule-
vaisuudessa niin IoT:n ja 5G:n edelleen kiihtyvadn kasvun kuin alati kehittyvan ky-

berrikollisuuden ja lisddntyvien tietoturvariskien myota.
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A Bot-IoT datajoukon muuttujien kuvaus

Taulukko A.1: Bot-IoT -datajoukon muuttujat, kuvauk-

set ja arvojoukot.

Nro. Muuttujaf! Kuvaus Muoto ja tyyppi
1. pkSeqID Rivi-ID Kokonaisluku
(ordinaalinen)
2. stime Tallennuksen aloitusaika Millisekunti, desimaali-
luku (vali)
3. flgs Erilaisia liikenteen tilaa ja proto- Teksti (nominaalinen)
kollia kuvaavia lippuja
4. flgs_ Lippumuuttujan  arvojoukon Kokonaisluku
number numeerinen esitys (nominaalinen)
5. proto Kuljetuskerroksen protokolla Teksti (nominaalinen)
6. proto_ Kuljetuskerroksen  protokolla Kokonaisluku  (nomi-
number numeerisena naalinen)
7. saddr Lahettdjan osoite Teksti (nominaalinen)
8.  sport Lahettdjan portti Kokonaisluku
(ordinaalinen)
9. daddr Vastaanottajan osoite Teksti (nominaalinen)
10. dport Vastaanottajan portti Kokonaisluku
(ordinaalinen)
11. pkts Datapakettien lukumaéara Kokonaisluku (suhde)
12.  bytes Tavujen lukumaara Kokonaisluku (suhde)
13. state Yhteyden tila Teksti (nominaalinen)
14. state_ Tilamuuttujan numeerinen esi- Kokonaisluku
number tys (nominaalinen)
15. ltime Viimeisen siirron aloitusaika Millisekunti, desimaali-

IMuuttujat 30-43 ovat erikseen generoituja muuttujia.

luku (vali)



16. seq Argus-ohjelman antama se- Kokonaisluku
kvenssinumero (nominaalinen)

17. dur Yhteyden kesto Millisekunti, desimaali-

luku (vali)

18. mean Siirrettyjen pakettien siirtoaiko- Millisekunti, desimaali-
jen keskiarvo luku (vali)

19. stddev Siirrettyjen pakettien siirtoaiko- Millisekunti, desimaali-
jen keskihajonta luku (vali)

20. sum Siirrettyjen pakettien siirtoaiko- Millisekunti, desimaali-
jen summa luku (vili)

21. min Siirrettyjen pakettien lyhin siir- Millisekunti, desimaali-
toaika luku (vali)

22. max Siirrettyjen pakettien pisin siir- Millisekunti, desimaali-
toaika luku (vali)

23. spkts Pakettien méaéara ldhettdjaltd vas- Kokonaisluku (suhde)
taanottajalle

24. dpkts Pakettien méard vastaanottajal- Kokonaisluku (suhde)
ta lahettgjdlle

25. sbytes Tavujen méddrd lahettdjdltd vas- Kokonaisluku (suhde)
taanottajalle

26. dbytes Tavujen maadrd vastaanottajalta Kokonaisluku (suhde)
lahettdjalle

27. rate Siirrettyjen pakettien lukumédard Kokonaisluku (suhde)

28. srate Siirrettyjen pakettien lukumdard Kokonaisluku (suhde)
lahettdjalta vastaanottajalle per
sekunti

29. drate Siirrettyjen pakettien lukuméadrda Kokonaisluku (suhde)
vastaanottajalta ldhettdjdlle per
sekunti

30. TnBPSrclP Lahetettyjen tavujen lukuméddra Kokonaisluku (suhde)
per IP

31. TnBPDstIP Vastaanotettujen tavujen luku- Kokonaisluku (suhde)
madrd per IP

32. TnP_PSrcIP Léahetettyjen pakettien luku- Kokonaisluku (suhde)

madrd per IP



33. TnP_PDstIP Vastaanotettujen pakettien lu- Kokonaisluku (suhde)
kumaééra per IP
34. TnP_PerProto Pakettien lukumdédrd per proto- Kokonaisluku (suhde)
kolla
35. TnP_Per_Dport Pakettien lukumaééara per vastaa- Kokonaisluku (suhde)
nottajan portti
36. AR_P_Proto_P Keskiméadrdinen  siirtonopeus Desimaaliluku (suhde)
_SrcIP (pkts/dur) per protokolla ja per
lahettdjan IP
37. AR_P_Proto_P Keskimddrdinen  siirtonopeus Desimaaliluku (suhde)
_DstIP (pkts/dur) per protokolla ja per
vastaanottajan IP
38. N_IN_Conn_P Sisddntulevien yhteyksien mda- Kokonaisluku (suhde)
_SrcIP rd per ldhettdjan IP
39. N_IN _Conn_P Sisdadntulevien yhteyksien mdd- Kokonaisluku (suhde)
_DstIP rd per vastaanottajan IP
40. AR_P_Proto_P Keskimddrdinen  siirtonopeus Desimaaliluku (suhde)
_Sport (pkts/dur) per protokolla per
lahettdjan portti
41. AR_P_Proto P Keskimddrdinen  siirtonopeus Desimaaliluku (suhde)
_Sport (pkts/dur) per protokolla per
vastaanottajan portti
42. Pkts_P_State_P Pakettien lukumaéérd tilojen ja Kokonaisluku (suhde)
_Protocol_P_DestIP  protokollien suhteen ryhmitel-
tynd per vastaanottajan IP
43. Pkts_P_State P Pakettien lukumddrd tilojen ja Kokonaisluku (suhde)
_Protocol_P_SrcIP  protokollien suhteen ryhmitel-
tynd per ldhettdjan IP
44. Attack Luokitus Kokonaisluku
(nominaalinen)
45. Category Kategoria Teksti (nominaalinen
46. Subcategory Alikategoria Teksti (nominaalinen

2Normal, Reconnaissance, DoS, DDoS, Theft.
3Normal, Service_Scan, OS_Fingerprint, TCP, UDP, HTTP, Data_Exfiltration, Keylogging.
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