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Maailman digitalisoitumisen seurauksena kerdtyn datan méd&drd on kasvanut
eksponentiaalisesti, tietojdrjestelmat ovat monimutkaistuneet ja
kyberhyokkadykset kehittyneet teknologian kehityksen mukana, jonka vuoksi
perinteiset kyberhyokkdyksen torjuntamenetelmit eividt endd yksinddn riitd
suojaamaan organisaatioita.

Tutkielmassa tarkastellaan miten Cyber Threat Intelligence edesauttaa
organisaatioiden tietoturvaa ja mitd haasteita se tuo. Tutkielma on toteutettu
kirjallisuuskatsauksena ja se pyrkii vastaamaan tutkimuskysymykseen: “Miti
on Cyber Threat Intelligence, miten se vaikuttaa ja mitd haasteita se tuo?”.

Kehittyneiden kyberhyokkdyksien takia yleistd toimintatapaa tadytyisi
siirtdd hyokkdyksistd aiheutuneiden vahinkojen jilkikdteen korjaamisesta
hyokkdyksien ennakoimiseen. Hyokkédyksien ennakoimiseen yksi tapa on
hyodyntdd Big Dataa, silld kerdtyn datan seasta loytyy vastauksia useampiinkin
ongelmiin, mutta datan valtavan mé&&rdn ja monimutkaisuuden vuoksi, sitd on
hidasta keritd ja prosessoida sekéd vaikea hallita.

Uusi nouseva trendi on Cyber Threat Intelligence, jonka tarkoituksena on
hyodyntdd erilaisista ldhteistd saatua analysoitua informaatiota kyberuhista ja
sen perusteella tehdd paatoksid tietoturvan parantamiseksi.
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Due the world’s digitalization, the volume of data has grown exponentially,
information systems are more complicated and cyber threats are more
advanced than ever. These have led to that traditional cyberthreat prevention
methods are no longer as effective as they used to be in securing organizations’
information security.

The research is made as a literature review and its attempts to answer
question: “What is Cyber Threat Intelligence, how does it affect and what challenges
does it bring?”.

Because of the advanced cyberattacks organizations should change their
methods from managing damages to preventing attacks. One way to help
prevent attacks is to use data that has been already collected and most likely
contains the answers for multiple questions, however because of the volume
and the complexity of data, it cannot be collected, processed as quickly as
needed and it’s hard to manage.

New rising trend is Cyber Threat Intelligence, which purpose is to exploit
analyzed data about cyberattacks, which is gathered from different sources, and
with the help of the analyzed data to make informed decisions for developing
one’s information security.

Keywords: Big Data, Information Security, Cyber Threat Intelligence, Threat
Intelligence
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1 Johdanto

Viime  vuosien aikana  kyberhyokkdykset ovat lisddntyneet ja
monimutkaistuneet, jonka vuoksi niiden havaitsemiseen, analysointiin ja
suojaukseen tarvitaan yhd enemmain reaaliaikaista tietoa (Conti, Dargahi &
Dehghantanha, 2018). Samaan aikaan kerdtyn tiedon maddrd jatkaa
kasvamistaan. Osaa tiedosta on vaikea luokitella, jonka vuoksi se jdd osittain tai
kokonaan  jdsentymittomdksi, jolloin my6s sen  analysointi ja
kayttoonottaminen on hidasta. (Chen, Mao & Liu, 2014; Khan, Yaqoob,
Hashem, Inayat, Ali, Kamaleldin, Alam, Shiraz & Gani, 2014; Tien, 2013.)
Taman vuoksi tarvitaan uusia tekniikoita ja menetelmid, joista yksi ratkaisu on
vapaaehtoiseen datan jakamiseen ja kerddmiseen perustuva Cyber Threat
Intelligence. Cyber Threat Intelligence késitteelle ei loydy vakiintunutta
suomalaista késitettd, joten tdssd tutkielmassa sithen viitataan tdstd ldhin
lyhenteelld CTI.

CTIn tarkoituksena on hyodyntéd erilaisista ldhteistd saatua analysoitua
informaatiota kyberuhista ja sen perusteella tehdd pdatoksid tietoturvan
parantamiseksi. Sen keskeinen tarkoitus on saada organisaatiot vapaaehtoisesti
jakamaan itse kerdamidan tietojaan ja vaihtoehtoisesti saada uutta tietoa muilta
organisaatioilta sekd kolmansilta osapuolilta.

Tama kandidaatintutkielma tutkii kirjallisuuskatsauksen avulla, miten CTI
vaikuttaa organisaation tietoturvaan ja mitd haasteita se tuo. Tutkimuksen
tavoitteena on saada vastaus tutkimuskysymykseen “Miti on Cyber Threat
Intelligence, miten se vaikuttaa ja mitd haasteita se tuo?”. CTI on uusi ilmi6, jonka
vuoksi siitd 16ytyy vield vain rajallisesti tietoa. Tamdn tutkimuksen praktinen
tarkoitus oli siis tdyttdd havaittu tutkimusaukko CTILn tietdamyksessa.
Tutkielman keskeiset kisitteet ovat Big Data, tietoturva sekd Cyber Threat
Intelligence.

Aineisto on hankittu paddosin kayttamalla Google Scholar -hakupalvelua ja
aikaisempien tutkimusten ldhdeluetteloita sekd niiden tukena julkaisufoorumia
julkaisujen laatutasojen varmistamiseksi. Hakusanoina pddosin toimi ”“big
data”, "information system security”, “information system security policy”,
”Cyber Threat Intelligence” ja “Threat Intelligence”.
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Tutkielma koostuu johdannosta, kolmesta sisdltoluvusta ja yhteenvedosta.
Toisessa luvussa késitellddn tietoturvallisuutta varsinkin organisaatiotasolla.
Kolmas luku kaisittelee Big Dataa, sen haasteita ja miten se vaikuttaa
kyberturvallisuuteen. Neljannessd luvussa kisitellddn CTI, sen mddritelméd ja
ominaisuuksia, mitd hyottya siitd on organisaatioille ja minkéalaisia haasteita se
tuo. Lopuksi viidennessad luvussa esitetddn tutkielman yhteenveto ja pohditaan
sen vaikutusta yhteiskuntaan.



2 Tietoturvallisuus organisaatiossa

Viime  vuosien aikana  kyberhyokkdykset ovat lisddntyneet ja
monimutkaistuneet, jonka vuoksi niiden havaitsemiseen, analysointiin ja
suojaukseen tarvitaan yhd enemmdin reaaliaikaista tietoa. (Conti ym., 2018;
Wheelus, Bou-Harb & Zhu, 2016.)

2.1 Tietoturvallisuus vs. kyberturvallisuus

Tietoturvallisuus tarkoittaa tiedon suojaamista sen luomisen, prosessin,
tallentamisen, transformaation ja poistamisen aikana. Kayttamadlld apuna
loogisia, teknillisid, fyysisid ja organisaatiollisia toimenpiteitd, jotka estdvét
tiedon luotettavuuden, eheyden ja saatavuuden vihenemistd (Klju¢nikov, Mura
& Sklenar, 2019). Tietoturvallisuuden on siis tarkoitus estdd ja/tai minimoida
hyokkayksestd aiheutunut vahingot koko tiedon elinkaaren aikana.

Tiedon luotettavuudella tarkoitetaan tiedon jakamisen estdmistd
luvattomille henkiléille tai jdrjestelmille (Jang-Jaccard & Nepal, 2014), kuten
jonkun nettisivun kéyttdjien salasanojen vuotaminen julkisuuteen. Eheydelld
pyritddn tiedon muokkaamisen tai poistamisen estimiseen luvattoman tahon
toimesta, kun taas saatavuudella pyritddn varmistamaan, ettd jdrjestelmdt
ottavat vastuun tiedon toimittamisesta, tallentamisesta ja prosessoinnista
saataville silloin kun organisaatio tarvitsee kyseistd tietoa (Jang-Jaccard &
Nepal, 2014).

Kyberturvallisuus ja tietoturvallisuus maéaéritellddn hyvin usein samaksi
asiaksi, mutta todellisuudessa tietoturvallisuus suojelee niin fyysistd kuin
digitaalista aineistoa, kun taas kyberturvallisuuden tarkoitus on estdd juuri
verkon vilitykselld toimivat hyokkaykset eli kyberhyokkdykset. (Von Solms &
Van Niekerk, 2013; Safa, Von Solms & Furnell, 2016.) Kyberturvallisuus on
balanssi hyokk&djan ja puolustajan vililld (Schneier, 2012). Hyokk&dja on
yleensd voitolla, silld hdnen tarvitsee 1oytdd vain yksi heikko kohta
jdrjestelmdssd, kun taas puolustajan pitdd puolustaa kaikkia kohtia.

Kyberhyokkaykset ovat lisddntyneet huomattavasti ja niiden odotetaan
lisdéntyvén, silld ne ovat halvempia, kdtevampid sekd vahemmadn riskialttiita
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(Jang-Jaccard & Nepal, 2014) kuin esimerkiksi perinteinen pankin ryostd aseen
kanssa. Hyvin usein kyberhyokkdykseen tarvitsee vain tietokoneen, toimivan
nettiyhteyden ja hieman taitoa. Tietokoneen ansiosta hyokkdyksen voi tehda
mistd pdin maailmaa tahansa sekd internetin anonyymisyyden tuomasta
jalkensd oikein. Suosittuja kyberhyokkdyksien toimintatapoja ovat esimerkiksi
virukset, tietojenkalastelu, roskapostien jatkuva ldhettdminen sekd kohdistettu
hyokkays.

2.2 Tietoturvallisuus organisaatiossa

Tietoturvallisuuden johtaminen on tyokalujen ja toimenpiteiden hallitsemista
jouhevan tietoturvallisuuden varmistamiseksi. Nykyaikana se on osa koko
organisaation johtamisjdrjestelmdd ja sen tavoitteena on asettaa, operoida,
monitoroida, tarkastaa, ylldpitdd ja kehittdd organisaation tietoturvallisuutta.
(Klju¢nikov ym., 2019.)

Digitalisoitumisen myo6td myds organisaatiot ovat hyvin riippuvaisia
teknologiasta, jolloin myo6s teknologiaan mukana tulevat riskit aiheuttavat
monia haasteita, silld riskien toteutumisella voi olla suoria seurauksia
organisaatiolle (Bulgurcu, Cavusoglu & Benbasat, 2010; Safa ym., 2016), kuten
maineen menettdminen tai hetkellinen vahinko liiketoiminnassa.

Tietojdrjestelmien turvaamiseksi mm. hyvidksi- ja vddrinkdytolta seka
tuhoamiselta organisaatiot kayttavat hyodyksi erilaisia tyokaluja ja
toimenpiteitd (Ifinedo, 2012; Safa ym., 2016), kuten palomuureja,
viruksentorjuntaohjelmia, varmuuskopiointeja, hyokkayksien
havannointiohjelmia ja salattujen avainten kayttamista.

Tietoturvauhka voi tulla joko organisaation sisd- tai ulkopuolelta.
Ulkopuolelta tulevia hyokkdyksid voivat olla mm. luonnonkatastrofit tai
kyberhyokkaykset. Kyberhyokkdyksid on monenlaisia, mutta yleistyméssa ovat
varsinkin keihdstetty (spear) tietojenkalastelu, sivustoharhautus (Brockett,
Golden & Wolman, 2012) sekd kohdistettu hyokkdys (Advanced Persistent
Threat) (Hudson, 2014; Rot & Olszewski, 2017; Tounsi & Rais, 2018).

Tietojenkalastelussa tyontekijdlle ldhetetddn sahkoposti, jossa ilmoitetaan
esimerkiksi arvonnan voitosta ja pyydetddn tdyttaméddan viestin sisdltdméan
linkin kautta henkilokohtaisia tietoja, kuten pankkitunnuksen tiedot.
Todellisuudessa tyontekijd ei ole voittanut mitdan vaan tiedot ovat menneet
kyberhyokkadjdlle, joka kdyttdd niitd omiin tarkoituksiinsa, esimerkiksi
identiteettivarkauteen. Keihé&stetyssd tietojenkalastelussa kyberhyokkaddja on
valmiiksi tutkinut kohteensa tietoja, jolloin hdn pystyy paremmin
kohdentamaan huijausviestidan uskottavammaksi (Brockett ym., 2012).

Huijaussivustoissa tekijdt ovat kaapanneet jonkun virallisen organisaation
nettisivujen ulkoasun ja tehneet sen perusteella uuden sivuston, joka voi
sisdltdd esimerkiksi haittaohjelmia (Brockett ym., 2012). Ndin alkuperdisen
sivuston asiakkaat vierailevat huijaussivustolla ja tietdmadttddn lataavat
haittaohjelmia omille koneilleen tai tdyttavat henkilokohtaisia tietoja tekijoiden
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kaytettdavaksi. Pahimmassa tapauksessa tekijdt saavat siis useamman henkilon
tiedot olematta kuitenkaan kontaktissa kyseisiin henkiloihin (Brockett ym.,
2012).

Kohdistettu hyokkdys on kyberuhka, jossa organisoituneet ja
taloudellisesti tuetut jdrjestot pyrkivat hyokkdamdan valmiiksi valittujen
kohteiden jdrjestelmiin ja pysymddn sisdlld mahdollisimman pitkdn ajan, jonka
aikana he kerddvit tai poistavat tietoa (Hudson, 2014; Rot & Olszewski, 2017;
Tounsi & Rais, 2018). Kohdistetut hyokkadykset ovat kehittyneitd (advanced),
silld ne kdyttdavat uusimpia teknologioita sekd tekijdt ovat kouluttautuneita IT-
osaajia ja osana suurempaa joukkoa (Rot & Olszewski, 2017). Kohdistettuja
hyokkdyksid kutsutaan kohdistuneiksi (Hudson, 2014), silld uhri valitaan
tarkoin ja heitd tutkitaan ennen varsinaista hyokkdystd. Ne eroavat myos
muista hyokkéayksistd siten, ettd ne hyodyntaviat monia eri tekniikoita (Hudson,
2014), esimerkiksi  sdhkopostia tietojenkalastelun  toivossa, jolloin
virustorjuntaohjelma ei pysty estaimadan hyokkaysta.

Riskien vadhentdmiseksi organisaatiot hyvin usein investoivat vain
teknologisiin ratkaisuihin, kun todellisuudessa paremman tietoturvallisuuden
voi saavuttaa investoimalla niin teknologisiin kuin ei-teknologisiin resursseihin
(Bulgurcu ym., 2010; Ifinedo, 2012), kuten henkiloston kouluttamiseen. Silld
hyvin harvoin hyokkays on suoritettu vain teknologian kautta, vaan hyokkéaéja
on toiminut tyontekija.

Usein sanotaankin, ettd tyontekijdt ovat organisaation heikoin lenkki
(Brockett ym., 2012; Bulgurcu ym., 2010) kun puhutaan tietoturvallisuudesta.
Tyontekijoitd  pidetddn  tietoturvariskind heiddn tietdimattomyytensd,
virheidensd sekd tahallisten tekojensa takia. Myos IT-resurssien hyvéksi- ja
vaddrinkdyttd on tutkimusten mukaan todettu olevan iso ongelma
tyontekijoiden taholta. (Bulgurcu ym., 2010.) Tyontekija voi siis esimerkiksi
tietdmattomyyttddn langeta tietojenkalasteluyritykseen tai tahallaan varastaa
arvokasta tietoa ja myyda tai jakaa sitd ulkopuolisille henkil6ille.

Tyontekijit ovat organisaation suurin tietoturvauhka, joten
minimoidakseen riskejd organisaatiot hyvin usein luovat koko organisaation
kattavan tietoturvapolitiikan.

Tietoturvapolitiikka sisdltdd ohjeita siitd, miten tietoturvallisuutta
pidetddn ylld samalla kun tyontekijat kayttavat jarjestelmid tyonsd puolesta
(Bulgurcu ym., 2010). Se siis madaérittelee sddnnot mihin tarkoitukseen ja miten
tyontekijat saavat kayttaa organisaation teknologiaresursseja.
Tietoturvapolitiikan pitdisi olla selkedsti samalla linjalla organisaation
tavoitteiden kanssa sekd tukea, sitouttaa ja informoida koko organisaation
henkilostod (Kljuénikov ym., 2019).

Tietoturvapolitiikka myos informoi tyontekijoitda mahdollisista riskeistd
(Safa ym., 2016). Joten jos tietoturvapolitiikka on laadittu hyvin, myds
tyontekijoiden tietoturvatietoisuus paranee. Parempi tietoturvatietoisuus
vaikuttaa tyontekijan kdytokseen ja sitd kautta mahdollisesti minimoi
organisaation tietoturvariskeja.
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3 Big Data

Viimeisen parinkymmenen vuoden aikana datan mddrd on lisddntynyt
huomattavasti usealla eri alalla (Abu, Selamat, Ariffin & Yusof, 2018; Chen ym.,
2014; Ernst & Young, 2014). Tdméd on tuonut niin lisdd hyotyd kuin myo6s uusia
haasteita eri toimijoille.

3.1 Big Data kisitteend

Big Data on abstrakti késite, jonka mddrittelystd tutkijat eivat ole pddsseet vield
yhtendiseen pddtokseen (Chen ym., 2014) mitd se oikein siséltdd. Yleisin
maddrittely Big Datasta on aineisto, mitd ei voida kerdtd, hallita ja prosessoida
tavallisilla tietokoneilla tarpeeksi nopeasti (Chen ym., 2014; Kaisler ym., 2013;
Tien, 2013) ja taman lisdksi McKinsey & Company maddritteli Big Datan olevan
tulevaisuuden innovaation, kilpailun ja tehokkuuden edelldkavija (Chen ym.,
2014).

Edellisestd maddritelmastd poiketen International Data Company
maddrittelee Big Datan olevan Big Data -teknologiaa, jonka tarkoituksena on
poimia arvokasta tietoa suurista ja erilaisista data-aineistoista hyodyntamalla
nopeaa datan kerdamistd, 16ytdamistd ja analysointia (Chen ym., 2014).

Lisdksi National Institute of Standards and Technology mddrittelee Big
Datan olevan dataa, jonka madrd, kerddmisnopeus ja/tai datan esiintyminen
rajoittavat perinteisen prosessointimetodien kykyjd suorittaa tehokasta
analyysia. Vaihtoehtoisesti Big Data on dataa, joka voidaan tehokkaasti
prosessoida kayttamalld tdarkeitd horisontaalisia tarkennusteknologioita. (Chen
ym., 2014.) Mutta yksinkertaisesti Big Data voidaan madadritelld valtavaksi
maédraksi erimuotoista dataa.

Toinen tapa maddritelld Big Data on ilmaista sen perusominaisuudet eli
niin sanotut ”3V’s”, jotka ovat mddrd (Volume), vauhti (Velocity) ja
moninaisuus (Variety) (Alguliyev & Imamverdiyev, 2014; Chen ym., 2014;
Kaisler ym., 2013; Katal, Wazid & Goudar, 2013; Khan ym., 2014; Mtsweni,
Mutemwa & Mkhonto, 2016; Sagiroglu & Sinanc, 2013). Myohemmin mukaan
tuli kahdesta kolmeen uutta ominaisuutta, joiden kayttdiminen riippuu
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maddrittelystd. Ne ovat totuudenmukaisuus (Veracity) (Alguliyev &
Imamverdiyev, 2014; Chen ym., 2014; Kaisler ym., 2013; Katal ym., 2013), arvo
(Value) (Alguliyev & Imamverdiyev, 2014; Kaisler ym., 2013; Katal ym., 2013)
sekd monimutkaisuus (Katal ym. 2013; Kaisler ym. 2013). Maaralla
tarkoitetaan valtaisaa datan maédrdd, jota ei voida prosessoida perinteisin
keinoin. Vauhti taas viittaa datan kerdysnopeuteen ja kuinka sitd pitdd myos
prosessoida mahdollisimman nopeasti. Moninaisuus sisdltdd kerdtyn datan
tyypit: data voi olla jasenneltyd, osittain jasennelty tai jasentymédtontd, kuten
tekstejd, videoita ja dédnitallenteita sekd monimutkaisuus viittaa ongelmaan
yrittdd yhdistelld, poistaa ja muokata erilaista ja eri tyyppistd dataa.

3.2 Hyodyt ja haasteet

Viime aikoina eri organisaatiot ovat kiinnostuneet Big Datan potentiaalista ja
siitd, mitd lisdarvoa se voisi tuoda heille. Sosiaalisen median, multimedian ja
esineiden internetin (Internet of Things) yleistymisen ansiosta organisaatiot
pystyvit kerddméddn yhd enemman dataa (Chen ym., 2014) niin asiakkaistaan
kuin myods muista alan organisaatioista. Parhaimmillaan Big Data tuo
mahdollisuuden 16ytdd wuutta tietoa jo kerdtystda tiedosta sekd auttaa
ymmadrtdimadn sitd syvillisemmin. Se voi my0s parantaa organisaation
tehokkuutta ja kilpailukykyad (Chen ym., 2014; Sagiroglu & Sinanc, 2013; Tien,
2013), silld hyvin usein jo kerdtystd datasta voi prosessoida informaatiota, jota
organisaatio voi hyodyntdd oman liiketoimintansa parantamisessa.

Big Datan nousu on tuonut mukanaan myos haasteita ja ongelmia, kuten
miten niin valtaisaa mddrdd dataa voidaan kerdtd, organisoida, hallita ja
analysoida riittdvdn nopealla tahdilla (Chen ym., 2014; Kaisler ym., 2013; Katal
ym., 2013; Khan ym., 2014; Mtsweni ym., 2016; Sagiroglu & Sinanc, 2013). Liian
hitaasti saatu informaatio voi vanhentua ennen kuin sitd olisi voinut
hyodyntaa.

Kriittisin ongelma Big Datan kasittelyssd on se, miten loytdd piilossa
olevaa arvokasta tietoa niin valtavan ja moninaisen mddrdn sisdltd, joka
lisdantyy hetki hetkeltd (Alguliyev & Imamverdiyev, 2014; Chen ym., 2014;
Kaisler ym., 2013; Khan ym., 2014), sekd miten muokata se sellaiseen muotoon,
jota organisaatiot voivat kdyttdd hyodykseen (Katal ym., 2013). Vaikka tutkijat
ovat kehittdneet useitakin tekniikoita ja tyokaluja tdtd varten, datan nopea
prosessointi on vield tand pdivand haaste.

Saman datan toistumisen vdhentdminen ja tietom&ddrdn supistaminen on
myos osoittautunut ongelmaksi (Chen ym., 2014). Tehokas toistuvuuden
poistaminen ja sen kautta tiedon supistuminen vidhentdisi vilillisesti koko
jarjestelman kustannuksia ilman, ettd datan arvo vahentyisi.

Tiedon tallennusjdrjestelmien hidas kehittyminen ja datamé&&drdn nopea
kasvu aiheuttavat ongelmia datan elinkaaren hallinnassa, silld nykyajan
jdrjestelmdt eivit kykene hallitsemaan valtaisaa datan m&ardd (Chen ym., 2014;
Kaisler ym., 2013; Katal ym., 2013; Khan ym., 2014; Sagiroglu & Sinanc, 2013;
Wheelus ym., 2016). Sen lisiksi valtavan datamddrdn siirtdiminen
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tallennuspaikasta toiseen (Kaisler ym., 2013; Katal ym., 2013; Sagiroglu &
Sinanc, 2013) sekd prosessointi (Kaisler ym., 2013) vie liian paljon aikaa.
Datamaddran hallitsemiseksi on ehdotettu ratkaisua, jossa valittaisiin mit4 tietoa
tallennetaan ja mitd ei (Chen ym., 2014; Katal ym., 2013; Mtsweni ym., 2016).
Tamad luo kuitenkin ongelman siitd, milld perusteilla valittaisiin, ettd mika tieto
ei ole tarkedd (Katal ym., 2013) sekd mistd voidaan tietdd, etteiko kyseinen tieto
olisi tarkedd tulevaisuudessa.

Tulevaisuuden analyysijdrjestelmien pitdisi pystyd laajentumaan ja
skaalautumaan datamddrdan lisddntyessd, jonka jdrjestelmien hidas
kehittyminen on johtanut pilvipalveluihin siirtymiseen. mutta pilvipalvelut
yhdistelevit analysoitavaa aineistoa isommiksi kasoiksi kuin tyomddra oikeasti
tarvitsisi. Isommat kasat taas voivat johtaa jdrjestelmédn kaatumiseen. (Katal
ym., 2013; Khan ym., 2014; Sagiroglu & Sinanc, 2013; Wheelus ym., 2016.)

Datan muuttaminen visuaaliseen muotoon tekee datasta entistd
merkittdvampadd ihmisille ja analysoivalle tietojdrjestelmdlle, mutta jos dataa
esitetddn vadrin, se alentaa alkuperdisen datan arvoa ja saattaa jopa hairitd
tehokasta datan analysointia. (Chen ym., 2014; Wheelus ym., 2016.)

My0s jdrjestelmien hinta (Katal ym., 2013; Sagiroglu & Sinanc, 2013) sekéd
energian kulutuksen (Katal ym., 2013) todetaan olevan ongelmana, kun
puhutaan Big Datasta organisaatiotasolla. Jadrjestelmien monimutkaistuessa ja
dataméddran kasvaessa organisaatiot joutuvat vuosi vuodelta investoimaan yha
enemmdn tarvittaviin tyokaluihin ja ohjelmistoihin, jotta he pystyisivat
hallitsemaan valtavaa aineistoa. Tdmd myds johtaa suurempaan
energiankulutukseen.

Valtaisa datamdard aiheuttaa ongelmia sen hallinnassa (Kaisler ym., 2013;
Sagiroglu & Sinanc, 2013). Niin suurta m&ddrdd on vaikea validoida, jolloin
sekaan jdd myos huonoa tai merkityksetontd tietoa. Kerdtty tieto mydskin
harvoin sisdltdd tarvittavaa metadataa kuten milloin ja mistd se on keritty,
jolloin on vaikeaa myd&skaddn poistaa sitd, kun ei tiedetd voiko se olla arvokasta.

Jasentyméttoméan datan analysointi ja prosessointi on hankalaa ja kallista
eikd sen muuttaminen jdsennetyksi dataksi ole mahdollista (Katal ym., 2013).
Jos kaikki kerdtty data olisi jdsenneltyd myos jdrjestelmdvaatimukset
muuttuisivat todenndkoisesti helpommiksi.

Big Data on alana hyvin nuori, jonka vuoksi myos siihen erikoistuneita
asiantuntijoita on hyvin vdahdn (Alguliyev & Imamverdiyev, 2014; Katal ym.,
2013; Sagiroglu & Sinanc, 2013). Tdmd on ongelmallista, silld Big Datan
kayttdaminen organisaatioissa on kuitenkin koko ajan yleistymassa.

3.3 Big Data ja kyberturvallisuus

Big Data luo useita ongelmia myos kyberturvallisuuden saralla. Datan madran
kasvaessa, my0s jdrjestelmit kasvavat ja monimutkaistuvat, mikd taas luo yha
enemman kyberturvallisuusriskejd.

Merkittivimmit ongelmat ovat suojaus ja yksityisyys (Alguliyev &
Imamverdiyev, 2014; Chen ym., 2014; Mtsweni ym, 2016; Wheelus ym.,
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2016).Yksityisyys sisdltdd kaksi ndkokulmaa, joista ensimmdinen on
henkilttietojen  yksityisyys datan kerddmisen aikana (Alguliyev &
Imamverdiyev, 2014; Chen ym., 2014; Katal ym., 2013; Kaisler ym., 2013; Khan
ym., 2014; Mtsweni ym., 2016; Wheelus ym., 2016), jolloin henkildstd saatetaan
kerdtd hidnen tietdamattdadan hyvinkin yksityistd tietoa ja jopa sellaista tietoa, mitd
hin ei haluaisi itsestddn kerdttdvan. Toinen ndkokulma on kerdttyjen
henkil6tietojen suojaaminen (Alguliyev & Imamverdiyev, 2014; Chen ym., 2014;
Katal ym., 2013; Khan ym., 2014; Mtsweni ym., 2016; Wheelus ym., 2016),
esimerkiksi tietovuodon sattuessa.

Big Data tuo ongelmia tiedon salaamisen (encryption) suhteen (Alguliyev
& Imamverdiyev, 2014; Chen ym., 2014; Khan ym., 2014), silli sen suuren
mittakaavan ja = monimuotoisuuden vuoksi vanhat traditionaaliset
salausmenetelmat eivit vastaa endd niin suuren maaran salausvaatimuksia.

Pilvipalveluiden yleistyessd Big Datan tallentaminen luo ongelmia niin
datan eheyden sdilyttimisessd (Khan ym., 2014) kuin my6s kolmannen
osapuolen tuomat riskit tietoturvallisuudessa (Katal ym., 2013).

Big Data ei tuo pelkdstddn haasteita vaan myo6s uusia ratkaisuja
kyberturvallisuuteen (Chen ym., 2014). Big Datan avulla on mahdollista mm.
havaita sekd ennustaa tulevia erilaisia hyokkayksia.
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4 Cyber Threat Intelligence

Teknologioiden monimutkaistuessa myos niiden tietoturvallisuus heikkoudet
lisdantyvat  (Schneier, 2012) ja lisdksi kyberrikolliset sekd heiddn
toimintatapansa kehittyvéat teknologian mukana. Myos kerdtyn datan méa&rd on
kasvanut niin valtaisaksi, ettd sitd on hyvin vaikea ker&td, hallita ja prosessoida
tavallisilla tietokoneilla tarpeeksi nopeasti (Chen ym., 2014; Kaisler ym., 2013;
Tien, 2013).

Uuden sukupolven kehittyneet tietoturvahyokkaykset ovat 1) dynaamisia,
silldi ne pystyvdat kohteesta riippuen mukautumaan sille sopivaksi 2)
monitasoisia, silld ne hyodyntdvdt eri resursseja esimerkiksi sdhkopostia,
sovelluksia tai nettisivuja ja 3) monesti myds useamman tehtdvan sisdltavid
(Tounsi & Rais, 2018) eli ensimmadisend hyokkays vain pyrkii padseméddn sisddn,
sitten levidmddn mahdollisimman laajalle jérjestelméssd ja viimeiseksi
lataamaan arvokasta informaatiota jdrjestelméstda hyokk&djan jarjestelmaan.
Naiden kehittyneiden hyokkéayksien takia vanhat ”allekirjoituksiin” perustuvat
tietoturvatoimet eivit kykene suojautumaan tdysin uusilta hyokkayksilta.

Kyberhyokkéayksiltda puolustautuminen ei ole helppoa. Tutkijat ovat
kehittaneet uusia toimintatapoja, jossa siirrytdan hyokkadyksien vahinkojen
jalkikdteen korjaamisesta hyokkdyksien ennakoimiseen. Yksi nousevista
trendeistd on Cyber Threat Intelligence (CTI), jota vuonna 2018 SANS Instituten
tuottaman tutkimuksen mukaan, jopa 68% vastanneista organisaatioista
hyodynsivit (Shackleford, 2018).

4.1.1 Kisite

CTI on vasta kehittymadisilldan (Ernst & Young, 2014) ja monista yrityksistd
huolimatta akateemisessa yhteisosséd ei ole selkedd selitystda (Abu ym., 2018;
Qamar, Anwar, Rahman, Al-Shaer & Chu, 2017), mitd CTI tarkoittaa.
Suosituimman madédritelmédn CTIlle on antanut Gartner, jossa CTI
maddritellddn olevan todisteisiin perustuva tieto, joka sisdltdd kontekstin,
mekanismit, indikaattorit, osallisuuden ja toimintatavan, olemassa olevasta tai
ilmaantuvasta uhasta. T&td tietoa voidaan kdyttdd avuksi organisaation



15

pddttdessd, mitd kyseiselle uhalle kannattaa tehdd. (Abu ym., 2018; Tounsi &
Rais, 2018.)

Vaihtoehtoinen maddritelmd on, ettd CTI on prosessi ja tuote, joka
muodostuu raa’asta datasta analysoitua informaatiota, mikd sisdltdd tietoa
vastustajista, joilla on aikomus, tilaisuus sekd valmiudet aiheuttaa harmia (Abu
ym., 2018).

Hyvin usein CTI:td viitataan nimelld Threat Intelligence (TI), mutta osa
tutkijoista maddrittelee TLn olevan enemmainkin tehtdvd, jossa kerdtdan
todisteisiin perustuvaa tietoa. CTI taas sisdltdd myos strategista toimintaa.
(Brown, Gommers & Serrano, 2015; Zibak & Simpson, 2019.)

Yritys Ernst & Young (2014) maédrittelee CTI:n olevan edistyksellinen
prosessi, joka mahdollistaa arvokkaan tiedon kerdyksen. Tami tieto sisdltda
asiayhteyteen ja tilanteeseen liittyvdd tietoa ja sitd voidaan muokata
organisaation uhkatilanteen mukaan (Ernst & Young, 2014).

CTIn tarkoitus on pienentdd epavarmuutta (Zibak & Simpson, 2019) eli
madrittdd faktoja ja mychemmin toimittaa luotettavia padtelmid ja ennustuksia,
jotka auttavat tietoturvaan liittyvassd paatoksenteossa.

Olkoon maédritelmd mikd vain, Abu ym., (2018) toivat tutkimuksessaan
esille, ettd lopullinen maarittely tulisi sisdltdada CTL:n padelementit eli sen pitéisi
olla relevanttia, tdsmallistd, ajatonta sekd toimintakelpoista (Abu ym., 2018;
Ernst & Young, 2014).

CTI voidaan jakaa erilaisiin alakategorioihin eri kriteereiden mukaan.
Moni tutkija mieltdd jakamisen Steelen (2007) mukaan, jossa CTI jaetaan 1)
strategiseen, 2) operationaaliseen, 3) taktiseen sekd 4) teknilliseen kategorioihin
(Mtsweni ym., 2016; Tounsi & Rais, 2018).

Strateginen CTIon korkeatasoista informaatiota, jota organisaation
paddtoksentekijat, esimerkiksi johto, késittelevit ja sen avulla pyrkivit tekemdan
hyvin informoituja pddtoksid. Strategisen CTI:n tarkoitus on auttaa
pddtoksentekijoitd ymmadrtdimdan paremmin nykyisid sekd identifioimaan
tulevia riskejd. (Borum, Felker, Kern, Dennesen & Feyes, 2015; Ernst & Young,
2014; Tounsi & Rais 2018.)

Operationaalinen CTI on yksityiskohtaista informaatiota tietysta
hyokkéayksestd, joka pyrkii hyokkddmddn organisaatioihin. Tamdn tyyppistd
informaatiota kasittelee vain arvovaltaiset IT-johtajat. Steelen (2007) mukaisessa
mallissa operationaalinen CTI on harvinaista, silld yksittdiselld organisaatiolla
ei yleensd ole oikeutta padstd ndkeméddn muiden organisaatioiden jédrjestelmid,
jonka vuoksi kerdtty informaatio jad merkityksettoméksi. Sen vuoksi taman
kaltaista informaatiota kerdédvét usein vain valtiot. (Steele, 2007; Tounsi & Rais,
2018.)

Taktinen CTI on informaatiota siitd, miten kyberrikolliset suorittavat
hyokkdyksen. Taktista TI:td kayttavat yleensd tietoturvajdrjestelmistd vastaavat
tahot, jonka avulla he pystyvit varmistamaan, ettd suojaukset ja tutkimukset
ovat ajan tasalla. (Ernst & Young, 2014; Tounsi & Rais 2018.)
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Teknillinen CTI informaatio kerdtddn normaalisti teknillisten ldhteiden
kautta ja se yleensd syotetddn suoraan organisaation tutkiviin tai monitorioiviin
funktioihin, esimerkiksi palomuuriin (Tounsi & Rais, 2018).

Muita jakoja ovat esimerkiksi CTLn jakaminen virallisiin ja epévirallisiin
kaytantoihin,  jotka  auttavat  hyodyntdmdan  hiljaista  tietdmysta
yhteistyokumppaneiden vililldi. Epdvirallinen kdytintd tarkoittaa, ettd
yhteistyokumppanit jakavat tietamystd, tyokaluja ja neuvoja keskenddn, kun
taas virallinen kdytanté on jakaa enemmaén teknistd tietoa kuten Indicators of
Compromise (IOC). (Tounsi & Rais 2018.)

CTLn voidaan jakaa my0s strategiseen ja operationaaliseen CTL:hin, missa
strateginen ~ CTI tarvitsee korkeasti koulutettuja analyytikkoja ja
operationaalinen TI valmistetaan vain teknologiaa kadyttden (Tounsi & Rais,
2018).

Vaihtoehtoisesti CTI:n voi jakaa strategiseen ja taktiseen tietimykseen,
jossa strateginen CTI on korkealaatuista ja voidaan hyoddyntdd strategisissa
pddtoksenteoissa ja kun taas taktinen CTI on matalempaa ja helpompi mitata ja
taten kayttdad esimerkiksi tietoturvaohjelmissa (Tounsi & Rais 2018).

4.1.2 Historia

CTI tuli ndkyvdan asemaan 2000-luvun puolivilissd uutena ratkaisuna alati
kehittyville tietoturvauhkille. Tarkemmin sanottuna joulukuussa 2007 kun
markkinoille ilmestyi ensimmdinen TI-ratkaisu Object Description and
Exchange Format (IODEF) (Elmellas, 2016), joka on XML-kieleen pohjautuva
maddrittelyformaatti, jonka avulla kyberhyokkédystilanteiden reagointiryhmaét
jakavat tietoa hyokkayksesta.

2009 the Research and Education Network Information Sharing and
Analysis Centre kehitti viitekehyksen (Collective Intelligence Framework, CFI),
mihin sisdltyi serveri, joka kerdd ja tallentaa TI dataa, kuten esimerkiksi IP-
osoitteita, sdhkopostiosoitteita, domainien nimid ja muita attribuutteja. Se myos
sisdlsi tietoa esimerkiksi siitd, minkdlainen hyokkadys on ollut kyseessé ja kuinka
vakava se oli. (Elmellas, 2016.)

2010 Verizon vapautti markkinoille The Vocabulary for Event Recording
and Incident Sharing (VERIS) viitekehyksen, joka tarjoaa standardin
toimintatavan hyokkéayksien raporttien méadrittelyyn sekd jakamiseen. VERIS oli
myos ensimmdinen virstanpylvds, jolloin TLtd alettiin kdyttdmddn myos
strategisissa pddtoksenteoissa, kun aikaisemmin sitd pidettiin vain taktisena
tietona. (Elmellas, 2016.)

2012 AlienVault (nykyinen AT&T Cybersecurity) kehitti Open Threat
Exchange (OTX) ohjelmiston, jonka tarkoitus on puhdistaa, yhdistdd, validoida
ja julkaista dataa yli 18 000 laitteesta, mikd teki siitd myos keskeisimman
ohjelmiston TI datan kerddmiseen, tallentamiseen ja analysoimiseen. (Elmellas,
2016.)

2013 Mitre kehitti Structured Threat Information Expression (STIX)
viitekehyksen (Elmellas, 2016), joka vield tdihdn pdivddn asti on pysynyt
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suosituimpana CTI:n maddrittelykielend (Zibak & Simpson, 2019). STIX
maédrittelee hyokkadyksen tiedot ei pelkdstddn teknillisind tietoina (IP-osoite jne.)
vaan liittdd mukaan myos kontekstin. STIX:in suosion ansiosta Mitre kehitti
samana vuonna myo6s Trusted Automated Exchange of Indicator Information
(TAXII) standardin, joka mddrittelee vaatimukset palveluille kyberuhkien
tietojen jakamiseen. (Elmellas, 2016.)

Tieteellisessd yhteisossa CTI alkoi saamaan paljon huomiota vasta vuoden
2010 jélkeen, varsinkin vuonna 2013 oli huomattavissa trendi kiinnostumisesta
ja jo vuonna 2014 tutkimuksia julkaistiin enndtysmddrd. Viimeisen parin
vuoden aikana kiinnostunut on kuitenkin taas hieman hiipunut. (Wagner,
Mahbub, Palomar & Abdallah, 2019.)

4.1.3 Datan keriys

Tiedon mddrd on nykyaikana valtava, joten sitd on endd yhden tahon vaikea
prosessoida yksinddn. Tdmdn vuoksi olisi tehokkaampaa, ettd tiedon
kerdamiseen, analysointiin ja jakamiseen osallistuisi useampi organisaatio.

Organisaatiot kerdadvét dataa jo valmiiksi analysoituna tietona tai raakana
datana, joko sisdisesti erilaisten mittareiden ja havaitsemisprosessien avulla tai
ulkoisista avoimista ldhteistd, esimerkiksi blogeista, tai ostamalla sita
kolmansilta osapuolilta (Abu ym., 2018; Veerasamy, 2017). Organisaatiot voivat
myos hyddyntdd erilaisia suljettuja Threat Intelligence Management Platforms
(TIMP) julkaisualustoja, joissa vapaaehtoiset organisaatiot jakavat keskenddn
tietoa luotettavien kanavien vilitykselld (Abu ym., 2018; Brown ym., 2015;
Mtsweni ym., 2016; Sauerwein, Sillaber, Mussmann & Breu, 2017; Zibak &
Simpson, 2019).

CTI informaatiota kerdtddn useasta eri ldhteestd, joka voi olla teknistd,
esimerkiksi logi tietystd hyokkédyksestd, tai inhimillistd, esimerkiksi
puhelinkeskustelulla ~ tai lukemalla  keskusteluita = TI:hen  liittyvilld
julkaisualustoilla. Tyypillisesti organisaatiot eivdt kerdd tietoa vain yhdestd
lahteestd vaan yhdistelevit niitd (Sauerwein, Sillaber & Breu, 2018).

TIMP:n toivat esille ensin Dandurand ja Serrano (2013), jotka mé&éarittelevat
julkaisualustoille vaatimuksiksi 1) jakamisen helpottaminen 2) automaation
mahdollistaminen sekd c¢) datan tuottamisen, hienomuokkauksen seka
tarkastuksen helpottaminen. Sen lisdksi useampi standardi on kehitetty
helpottamaan informaation yhdenmukaisuutta ja niiden kautta sen
hyddyntamistda. (Dandurand & Serrano, 2013; Sauerwein ym., 2017))
Standardeista huolimatta tiedeyhteisossd on erimielisyysid siitd, mitd nailta
julkaisualustoilta odotetaan.

Suurin osa julkaisualustoista on tdysin suljettuja (Sauerwein ym., 2017),
jotta jaettu tieto pystytddn pitdimddn salassa kyberhyokkddjiltda ja tdten
pysymaddn edes pari askelta heitd edella.

Dalziel (2014) madrittelee kirjassaan, ettd analysoitu ja prosessoitu CTI
informaation tdytyy tdyttdd kolme vaatimusta. Ensimmdiseksi informaation
taytyy olla relevanttia eli liittyd jotenkin organisaatioon, joka kyseistd
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informaatiota hyodyntda. Toisekseen informaation tdytyy olla arvokasta eli siitd
on jotain hyotyd organisaatiolle. Viimeiseksi informaation pitdisi olla
toimintakelpoista eli tarpeeksi tdsmiallistd, jotta organisaatio pystyy sen
perusteella reagoimaan, joko tekemdlld uusia pddtoksid tai jopa suoraan
muuttamalla toimintatapojaan.

Organisaatiot jakavat kerdttyd dataa yleensd Indicators of Compromise
(IOC) avulla, jotka ovat siis jdlkeenjddneitd todisteita kyberhyokkayksestd (Liao,
Yuan, Wang, Li, Xing & Beyah, 2016), kuten IP-osoitteita tai viruksien
allekirjoituksia. IOC ovat siitd suosittuja, ettd kun ne ovat kerdtty oikein, ne
voidaan automaattisesti muuntaa ja syottdd kyberhyokkdyksen torjunta
ohjelmille (Liao ym., 2016).

4.2 Hyodyt

SANS Instituten vuonna 2018 tehdyn tutkimuksen mukaan tutkimukseen
vastanneista organisaatioista 81% olivat sitd mieltd, ettd CTI on parantanut
organisaation tietoturvaa (Shackleford, 2018; Veerasamy, 2017; Zibak &
Simpson, 2019;). CTLn on myo6s todistettu tuovan muita hyotyjd
organisaatioille. Esimerkiksi se vdhentdd toistuvaa tietoa ja hyokkayksistd
johtuvia vahinkoja, tukee vastatoimenpiteitd hyokkédyksille, pyrkii tuomaan
markkinoille yhd enemmén asiantuntijoita, sddstdd organisaation menoja,
vdhentdd tietoturvainvestointien epdtietoisuutta sekd vahvistaa
organisaatioiden ja valtion suhdetta (Zibak & Simpson, 2019). Néaiden lisdksi
CTI:n avulla organisaatio kykenee laajentamaan professionaalisia verkostojaan
(Zibak & Simpson, 2019; Veerasamy, 2017) sekd parantamaan organisaation
tilannetietoisuutta (Ernst & Young, 2014; Zibak & Simpson, 2019).

Tutkijat Ahrend, Jirotka ja Jones (2016) tunnistivat CTI:n lyhytaikaisiksi
hyodyiksi mm., ettd se tdydentdd muualta hankittua tietoa ja auttaa
identifioimaan nousevia trendejd (Veerasamy, 2017), mitd ei muuten
valttamatta tunnistettaisi. CTI myos helpottaa 16ytdmddn tuntemattomia
tapahtumia tai tapauksia omista jdrjestelmistd ja auttaa olemaan varuillaan
samankaltaisia hyokkdyksid varten, joita on jo tapahtunut toisessa
organisaatiossa. (Ahrend ym., 2016.)

Pitkdkestoisia hyotyja ovat mm. tietoturvan kehittiminen, tulevaisuuden
hyokkadyksien estaminen tai ainakin merkittdva vahentdminen, haittojen kurissa
pitdminen sekd auttaminen ennakoivien prosessien kadyttoonotossa ja
paremman késitys globaalista tilanteesta (Ahrend ym., 2016).

4.3 Haasteet

Tieteellisestd ndkokulmasta suurin haaste liittyen CTL:hen tdlld hetkelld on
epdyhtendinen maddrittely siitd, mitd sen on tarkoitus saavuttaa ja miten
(Veerasamy, 2017; Zibak & Simpson, 2019).
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Myo0s taitavien osaajien pula on todettu yhdeksi haasteeksi (Veerasamy,
2017; Zibak & Simpson, 2019), silld jopa 62% SANS Instituten tutkimukseen
vastanneista pitivdt suurena ongelmana, ettd koulutettuja ammattilaisia on niin
vahdn (Shackleford, 2018). Toisaalta tima ei ole ihme, silld ilmi6 on niin uusi ja
eikd siitd ja sen ominaisuuksista ole edes yhteisymmarrystd, joten siihen on
myos vaikea erikoistua.

Big Datasta tuttu datan ylikuormitus on myos ilmaistu olevan CTl:ssd
ongelmana, silld uhkiin perustuvaa dataa kerdtddn lisdd jokainen hetki ja sitd
voi kerdtd useasta eri ldhteestd. Tamd on johtanut siihen, ettd kerdttyd dataa
tuntuu olevan liikaa samalla kun tietoa taas liian vahdn (Abu ym., 2018; Ernst &
Young, 2014). Data on myos hyvin moninaista ja monimutkaista (Qamar ym.,
2017). Tamd on iso ongelma, silld hyvin usein kaikkea dataa ei ehditd
analysoimaan, jolloin on todenndkoistd, ettd oleellinen tieto voi jdada
huomioimatta. =~ Ongelmaksi muodostuu my6s analysoidun datan
ajankohtaisuus, jos sitd ei saada prosessoitua tarpeeksi nopeasti

Tiedon jakamisen prosessi on vield kehittymadisillddn ja rajoittunutta
(Chandel, Yan, Chen, Jiang & Ni, 2019; Dandurand & Serrano, 2013), silld
suuren datamddrdn vuoksi olisi ihanteellista, ettd datan prosessointi olisi tdysin
automaattista, mitd se ei vield ole vaan mm. uhkien identifiointi, korjaaminen ja
ennaltaehkdisy vaatii vield ainakin ihmisoperoijan (Wagner ym., 2019).

Kielimuuri on iso ongelma monikansallisilla julkaisualustoilla joko niin,
ettd tapahtumista ilmoitetaan jollain muulla kielelld kuin englanti tai ettd
kyberhyokkdysilmoitukset tehdddn ilman yhteistd standardia (Qamar ym.,
2017; Veerasamy, 2017; Wagner ym., 2019; Zibak & Simpson, 2019), jolloin
ilmoituksesta saattaa jdddd pois jotain olennaista tai se ei ole yleisesti
ymmirrettavissd.

4.3.1 Miksi organisaatiot eivit osallistu avoimeen tiedon jakamiseen

CTI perustuu hyvin vahvasti avoimeen tietoon hyokkayksistd, joten se on hyvin
riippuvainen siitd, ettd organisaatiot jakaisivat tietojaan. Valitettavasti moni
organisaatio on epdilevé siitd, haluavatko he varmasti antaa julkiseksi tietoja
hyadkkdyksen kohteeksi joutumisesta, silld he pelkddvit saavansa negatiivista
julkisuutta (Tounsi & Rais, 2018; Veerasamy, 2017; Wagner ym., 2019; Zibak &
Simpson, 2019). Tieto hyokkdyksestd voi luoda mielikuvan, ettd organisaatiolla
ei ole tietoturvatoimet timdn pdivan tasolla, jolloin myos asiakkaiden tiedot
ovat vaarassa. Tdmdn vuoksi myos esimerkiksi pelkdstddn jo huhu
tietomurrosta voi johtaa asiakkaiden menetykseen.

Toinen syy siihen, miksi organisaatiot saattavat olla vastahakoisia
jakamaan on laki- ja yksityysasiat (Abu ym., 2018; Tounsi & Rais, 2018;
Veerasamy, 2017, Wagner ym., 2019; Zibak & Simpson, 2019). CTI on
kansainvalistd tiedonvaihtoa, jolloin organisaation kotimaan lait saattavat estda
tietynlaisen tiedon jakamisen. Organisaatio voi olla epdvarma mitd tietoa hdan
saa jakaa, joten helpompaa on olla jakamatta.
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Jaetun informaation pitdisi olla relevanttia, ajankohtaista, paikkaansa
pitdvad, vertailtavaa, yhtendistd ja selkedd, jonka vuoksi yksi syy jakamatta
jattamiseen on ongelmat datan laadussa (Dandurand & Serrano, 2013; Tounsi &
Rais, 2018; Zibak & Simpson, 2019). Jos informaatio on esimerkiksi vanhaa, eika
se auta padtoksen tekemisessd, organisaatio jdttdd sen hyvin usein jakamatta.
Téamad voi olla hyva asia, silld informaatiota tulee muutenkin niin paljon, ettd
sitd on vaikea hallita.

Neljas ongelma on epdluotettavat osallistujat (Al-Ibrahim, Mohaisen,
Kamhoua, Kwiat & Njilla, 2017, Chandel ym., 2019; Tounsi & Rais,
2018; Veerasamy, 2017; Wagner ym., 2019; Zibak & Simpson, 2019). TI perustuu
vapaaehtoisuuteen ja yhteistyohon, jossa kaikkien osallistujien on tarkoitus
jakaa tietoa ja hyotyéd siitd. Jos jakamisverkostossa on osallistujia, jotka vain
ottavat tietoa vastaan, mutta eivédt koskaan jaa sitd, luo se epavarmuutta ja
epdluotettavuutta yhteistyossd, jolloin aktiiviset osallistujat tuntevat, ettd he
eivit saa vastineeksi mitddn. Tamd voi johtaa osallistujien maéadran
pienentymiseen ja tiedon laadun alenemiseen.

Maailma pyorii rahan ympdrilld, joten myds budjetointi on luokiteltu
yhdeksi syyksi sille miksi organisaatiot eivdt jaa tietojaan muiden
organisaatioiden kanssa (Tounsi & Rais, 2018; Veerasamy, 2017; Zibak &
Simpson, 2019). Tama vaikuttaa varsinkin pienyrityksiin, joilla ei ole talla
hetkelld varaa tehdd isoja investointeja. SANS Instituutin kyselyyn vastanneista
melkein 40% vastaajista olivat sitd mieltd, ettd budjetti oli iso ongelma
(Shackleford, 2018). Budjetointi voi tulla ongelmaksi mm., kun pitdisi palkata
uusia henkiloitd, jotka ovat erikoistuneet TIl:hen tai esimerkiksi silloin, kun
informaatiota ostetaan kolmannelta osapuolelta.

Joskus organisaatiot olettavat, ettd heilld ei ole tietoa jaettavaksi (Tounsi &
Rais, 2018). Tiedon véhdisyys voi johtua siitd, ettei hyokkayksid ole huomattu
esimerkiksi ~ vanhentuneiden tietoturvatoimenpiteiden vuoksi, vaikka
todellisuudessa organisaatio on ollut hyokkdyksen alaisena. Toinen syy
vahdisyyteen voi olla organisaatiossa vallitseva syyttamiskulttuuri (Tounsi &
Rais, 2018). Virheen sattuessa tapahtuneeseen etsitddn syyllistd ja héanta
pyritddn rankaisemaan. Tamd johtaa siihen, ettd tyontekijdt eivit ole innokkaita
jakamaan tietoa mahdollisista hyokkayksista.

Viimeisend Tounsi ja Rais (2018) maédrittelevdt jakamatta jattamisen
ongelmaksi organisaation uskomuksen, ettd asialle ei ole mitddn tehtavissa.
Esimerkiksi epdvarmuus siitd voiko poliisin puoleen kddntyd hyokkayksen
tapahtuessa johtaa siihen, ettd organisaatio ei raportoi hyokkdystd mihinkdan
vaan pyrkii korjaamaan sen sisdisesti ja piilossa julkisuudesta.

4.3.2 Informaation laadun hallintaongelmat CTI julkaisualustoilla

Edellisessd osiossa todettiin, ettd yksi syy sille, miksi organisaatiot ovat
vastahakoisia jakamaan tietojaan muiden organisaatioiden kanssa oli kerdtyn
informaation laatuongelmat. Sillaber, Sauerwein, Mussmann ja Breu (2016)
loysivat tutkimuksessaan, ettd mitd enemman organisaatioita osallistuu tiedon
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jakamiseen CTI julkaisualustoilla, sitd enemmén yhdistettyjd tietoja luodaan,
mikd taas johtaa monimutkaisempaan ja virheellisempddn sisédltoon. Sen takia
olisi tdrkedd, ettd tiedon alkuperd olisi tiedossa ja se on tarvittaessa
jdljitettavissd. Myos tahojen, jotka yllapitavat CTI julkaisualustoja, tdytyisivét
ottaa enemmain vastuuta huolehtiakseen, etti eri informaatioldhteiden tiedot
integroidaan oikealla tavalla heiddn julkaisualustalleen.

He myos loysivit, ettd ajantasaisuus ja merkityksellisyys voivat kérsid,
kun informaatiota tulee paljon (Sillaber ym., 2016), jolloin on my6s hankalaa
loytdd haluttua tietoa suuren datamddran keskeltd (Dandurand & Serrano,
2013). Merkityksellisyys siind mielessd, ettd esimerkiksi finanssialan
organisaatio ei halua tietdd, mitd hyokkdyksid farmasia-alan organisaatiolle on
tapahtunut, silld ne hyvin harvoin liittyvat toisiinsa. Ja ajantasaisuus siten, etta
julkaisualustat sisdltdvat ja sinne ldhetetdan myos vanhaa tietoa, joka ei ole endd
ajankohtaista.

Kolmanneksi julkaisualustat ovat hyvin harvoin muokattavissa (Sillaber
ym., 2016), jolloin organisaatio voisi médritelld filttereiden ja hakutoimintojen
avulla ndkyville vain heitd kiinnostavia tietoja. Esimerkiksi organisaatio voisi
halutessaan valita kielen, ldhteen tai kategorian mukaan.

Viimeiseksi julkaisualustat ovat hyvin harvoin tdysin automatisoituja,
jolloin organisaation tyontekijan taytyy lisdtd tiedot manuaalisesti jarjestelmaan
(Sillaber ym., 2016). Tamad jattad tilaa ihmisvirheille (Sauerwein ym., 2017), joita
on myShemmin valtavan datan mé&adran vuoksia vaikea havaita (Shackleford,
2018).
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5 Yhteenveto ja pohdinta

Tamin tutkimuksen tarkoituksena oli selvittdd, miten CTI wvaikuttaa
organisaation tietoturvaan ja mitd haasteita se tuo. Tdssd tutkielmassa ensin
selviteltiin CTLn taustalla liittyvdda Big Dataa kyberturvallisuuden
ndkokulmasta ja tietoturvaa organisaation ndkokulmasta. Sen jilkeen
selvitettiin mitd on CTI, mitd ominaisuuksia silld on ja mitd haasteita se tuo. CTI
on vield kohtalaisin uusi ilmi6, jonka vuoksi siitd 16ytyy vield vain rajallisesti
tietoa. Tdmdn tutkimuksen praktinen tarkoitus oli siis tdyttdd havaittu
tutkimusaukko CTLn tietamyksesta.

Tutkielma toteutettiin kirjallisuuskatsauksena ja sen tavoitteena oli vastata
kysymykseen “Miti on Cyber Threat Intelligence, miten se vaikuttaa ja miti haasteita
se tuo?”. CTIn tarkoituksena on hyodyntdd erilaisista ldhteistd saatua
analysoitua informaatiota kyberuhista ja sen perusteella tehdd paatoksia
tietoturvan parantamiseksi.

Maailman digitalisoitumisen seurauksena kerdtyn datan méddrd on
kasvanut eksponentiaalisesti, tietojdrjestelmdt ovat monimutkaistuneet ja
kyberhyokkadykset kehittyneet teknologian kehityksen mukana, jonka vuoksi
perinteiset kyberhyokkdyksen torjuntamenetelmit eivdt endd yksinddn riitd
suojaamaan organisaatioita. CTI on uusi nouseva trendi, jossa ajattelu siirretadan
hyokkayksien vahinkojen korjaamisesta hydkkayksien ennakoimiseen.

Tiedon méddrdn runsauden vuoksi sitd on endd yhden tahon vaikea
prosessoida yksinddn, vaan olisi tehokkaampaa, ettd tiedon kerdamiseen,
analysointiin ja jakamiseen osallistuisi useampi organisaatio, jonka vuoksi
CTLn tarkoituksena on jakaa ja kerdtd tietoa vapaaehtoisesti muiden
organisaatioiden kanssa. Tiedon kerdaminen ja jakaminen on vapaaehtoista ja
siiti on monia hyotyjd organisaatioille mm. se edesauttaa organisaatiota
saamaan paremman tilannekuvan, mitd kybermaailmassa tapahtuu ja
esimerkiksi minkélaiset kyberuhat ovat nousussa. Haasteita taas ovat mm.
epdluotettavat osallistujat, budjetin suuruus, valtavan datan mé&aran hallinta ja
prosessointi sekd datan laatuongelmat.
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Niin kuin tutkielmat yleensd myos tama tutkielma on rajallinen, silld se ei
syventynyt CTI:n teknisemp&ddn puoleen, esimerkiksi sithen, miten sitd varten
kehitetyt standardit sekd IOC oikein toimivat.

CTLn rajallisen tutkimusaineiston takia jatkotutkimusaiheeksi esitetdan
sen ominaisuuksien tarkempaa tarkastelua, kuten julkaisualustojen
vaatimuksista tai miten standardit vaikuttavat siihen, miten organisaatiot
jakavat tietoa sekd totta kai yleisen mddrittelyn yhtendistamistd. Tutkielmassa
kavi ilmi, ettd tutkijat ovat eri mieltd, mitd CTI oikein on ja mit4 se sisdltdd. CTI
on nouseva trendi, jonka monet johtajat ovat jo ottaneet kdytt6on omassa
organisaatiossaan, joten olisi tdrkedd myos tietdd sen eri vaikutuksista niin
organisaatioon kuin myds yhteiskuntaan, mutta ennen kuin sen vaikutuksia
voidaan tutkia, taytyy sille olla yhtenevdinen maérittely.
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