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Tiivistelmi: Tutkielman tavoitteena on selvittii, tarjoaako viimeisen vuosikymmenen aika-
na suosioon noussut kryptovaluutta Bitcoin kéyttdjilleen anonymiteettid. Kryptovaluuttojen
anonymiteetin tarkasteluun eivit perinteiseen tiedonsiirtoon liitetyt anonymiteetin teoreemat
tdysin sovellu ja tédstid johtuen on muodostettu kryptovaluuttoja koskeva uusi anonymiteetin
madritelmd. Tamidn uuden midritelmin mukaisesti anonymiteettia tarkastellessa on selvii,
ettd Bitcoin ei oletusarvoisesti tarjoa kiyttdjilleen anonymiteettia. Myos vaihtoehtoisia kryp-
tovaluuttoja on Bitcoinin suosion myoti luotu ja useita Bitcoinin sisilld toimivia palveluja on
kehitetty anonymiteettid silmilld pitden. Tutkielmassa tarkastellaan my0s nédiden vaihtoeh-
tojen kiyttdjille tarjoamaa mahdollisuutta toimia anonyymisti. Tutkielma toteutetaan kirjal-

lisuuskartoituksena.
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Abstract: The aim of this thesis is to find out whether the popular cryptocurrency Bitcoin
offers anonymity to its users. To examine the anonymity of cryptocurrencies, the anonymity
theories attached to traditional data transmission are not fully applicable and, consequently,
a new definition of anonymity for cryptocurrencies has been formed. In accordance with this
new definition, it is clear that by default, Bitcoin does not provide its users with anonymity.
However, with the popularity of Bitcoin, alternative cryptocurrencies have also been created
and several services within Bitcoin have been developed with anonymity in mind. The thesis
also explores the possibility of anonymity for users of these alternatives. The thesis is carried

out as a literature survey.
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1 Johdanto

Virtuaalivaluutat ja erityisesti kryptografiaan perustuvat kryptovaluutat ovat nostaneet suo-
siotaan vaihtoehtoisina maksuvélineind viime vuosina. Suosituimmaksi niistd on noussut
vuonna 2008 julkaistu ja 2009 kdyttoonotettu, ensimmiinen hajautetussa vertaisverkossa
toimiva kryptovaluutta Bitcoirﬂ Bitcoin sai alkunsa tiedeyhteison ulkopuolella, kryptogra-
fiaan keskittyneelld keskustelufoorumilla, jossa ”Satoshi Nakamoto” -nimimerkilld toiminut
taho julkaisi vuonna 2008 kirjoituksen, jossa esiteltiin julkisen avaimen salaukseen perus-
tuva hajautetussa vertaisverkossa toimiva virtuaalivaluutta Bitcoin (Nakamoto 2008). Tut-
kijayhteison tarkempi huomio kiinnittyi Bitcoiniin vasta vuoden 2011 lopulla, jolloin en-
simmadiset aihetta késittelevit tutkimukset julkaistiin arXiv-arkistossa (Herrera-Joancomarti
2015, s.3). Yksi ensimmdisistd tutkimuksista oli Reidin ja Harriganin ensin vuonna 2011
arXiv-arkistossa ja myohemmin Springerin kautta julkaistu analyysi Bitcoinin anonymitee-

tistd (Reid ja Harrigan [2013)).

Vuosina 2012-2015 toteutettiin joukko tutkimuksia, jotka osoittivat Bitcoin-protokollaan
liittyvid yksityisyyden suojaa koskevia heikkouksia (Conti ym. 2018, s.3442). Ndmi tutki-
mukset kdynnistivit tietosuojaa parantavien tekniikoiden kehitysaallon, jolla pyrittiin vahvis-
tamaan yksityisyyttd ja parantamaan anonyymiyttd rikkomatta Bitcoinin perustavanlaatuisia
suunnitteluperiaatteita (Conti ym. 2018, s.3442). Joitakin ehdotettuja ratkaisuja on toteutettu
parannuksina olemassa olevaan Bitcoin-protokollaan, toiset taas ovat johtaneet tdysin uusien
kryptovaluuttojen syntymiseen (Amarasinghe, Boyen ja McKague 2019, luku 3.3). Useat
ndistd uusista valuutoista pohjautuvat Bitcoinin avoimeen ldhdekoodiin, kun taas toisissa on
kiytetty tdysin uudenlaisia ratkaisuja. Bitcoinin johtavan aseman vuoksi muut kryptovaluu-
tat ovat saaneet kutsumanimen vaihtoehtovaluutat (engl. Altcoins). Monet vaihtoehtovaluu-
toista ovat kehittdneet ratkaisujaan yhi kryptografisempaan, eli raskaita salausmenetelmié
hyodyntédviin suuntaan ja siten pyrkineet tarjoamaan kéyttdjilleen anonyymimpié tapoja toi-

mia. Kryptovaluutat yleisesti ovatkin saaneet maineen erityisesti anonyymiyttd varjelevina

1. Vakiintuneeseen tapaan pohjautuen téssé tutkielmassa kaytetddn isolla alkukirjaimella kirjoitettua termid
Bitcoin, kun viitataan maksujirjestelméédn ja sen vertaisverkkoon ja pienaakkosin kirjoitettua termié bitcoin

(Iyhennetty BTC), kun viitataan valuutan yksikkdon (Meiklejohn ym. [2013] s.128).



valuuttoina. Tdydellinen anonyymiys varsinkin Bitcoinia kéytettdessd on kuitenkin osoittau-
tunut tutkimusten mukaan monimutkaiseksi kysymykseksi (Reid ja Harrigan 2013} s.197,

Conti ym. 2018|, 5.3440).

Keskityn tutkielmassani suosituimmaksi nousseen kryptovaluutan, Bitcoinin, kidyton haas-
teisiin anonyymiyden nidkokulmasta. Tarkastelen olemassa olevan tutkimustiedon perusteel-
la tarjoaako Bitcoin kéyttdjilleen tidyttd anonymiteettid. Tutkimuskysymykseni ovat seuraa-
vat: 1) Tarjoaako Bitcoin kdyttdjilleen tiyden anonyymiyden? 2) Jos ei, mitd vaihtoehtoja on
olemassa, jos kdyttdjd pyrkii toimimaan anonyymisti? Toteutan tutkielman kirjallisuuskar-

toituksena.

Johdantoluvun jilkeen luvussa [2] esitelldin tarvittavat taustatiedot Bitcoinin protokollasta,
transaktioista sekd lohkoketjuun, louhintaan ja vertaisverkkoon liittyvistd kisitteistd. Luvus-
sa[3] avataan anonymiteetin ja pseudonymiteetin kisitteitd sekd anonymiteettiin liittyvid eri-
tyispiirteitd ja ominaisuuksia kryptovaluuttojen viitekehyksessd. Luvussa [] selvitetdin to-
teutuvatko luvussa 3] esitellyt anonymiteetin ominaisuudet bitcoinia kiytettdessd ja kidydddn
1dpi eri menetelmii ja teknologioita, jotka tarjoavat mahdollisuuden anonyyminpiin krypto-

valuuttojen kiyttoon. Luvussa [5]esitellddn tutkielman johtopaitokset.



2 Bitcoin

Téamin luvun tarkoituksena on kuvata Bitcoinin peruskdsitteistod. Aluksi kerrotaan lyhyesti
kryptografian ja elektronista viestintdd koskevan tutkimuksen taustaa, jonka myoti edetdédn

lopulta Bitcoinin toteutukseen.

David Chaum julkaisi vuonna 1981 artikkelin ”Untraceable electronic mail, return addres-
ses, and digital pseudonyms”, jonka katsotaan aloittaneen anonyymié elektronista viestintdi
koskevan tutkimuksen (Ren ja Wu 2010, s.420). Artikkelissaan Chaum esitteli julkisen avai-
men kryptografiseen salaukseen perustuvan tekniikan ja osapuolten vililld toimivan sekoi-
tusprotokollan, joka mahdollistaisi anonyymin sdhkopostiviestinndn (D. L. Chaum |1981).
Vuonna 1983 Chaum julkaisi artikkelin ”Blind Signatures for Untraceable Payments”, jossa
kuvattiin kryptografinen menetelmd, joka Chaumin mukaan mahdollistaisi jdljittiméattomien
elektronisten maksujirjestelmien toteuttamisen ja tarjoaisi silloisiin jdrjestelmiin verrattu-
na tehostettua tarkastettavuutta ja valvontaa sekd vahvempaa yksityisyyttd (D. Chaum 1983,
s.203). Kus Khalilovin ja Levin (2018, s.2543) mukaan Chaumin menetelmi oli ensimmai-
nen kryptografiaan perustuva digitaalisen rahan konsepti. Chaum kehitti tulevina vuosina
konseptiaan ja julkaisi vuonna 1988 yhdessd Amos Fiatin ja Moni Naorin kanssa artikke-
lin ”Untraceable Electronic Cash”, jossa esiteltiin "eCash” - mikromaksamisjirjestelmin
toteutus (Chaum, Fiat ja Naor [1990). Androulakin ym. (2013, s.47) mukaan eCash oli ano-
nyymien luottokorttien lisdksi ensimmaiinen yritys madritelld yksityisyyttd suojaavia maksu-
tapahtumia. Chaumin ym. (1990, s.319-320) toteutus tukeutui pankkeihin, jotka varmistivat,
ettei kukaan pysty kdyttimiidn rahaa kahteen kertaan. Kus Khalilovin ja Levin (2018, s5.2543)
mukaan Chaumin menetelméé kehitettiin tulevina vuosikymmeniné alunperin osapuolten vi-
lilld toimivien kolmansien osapuolten tarjoamasta keskitetystid luottamuksesta kohti hajau-

tettuja verkkoja.

Vuonna 2008 Nakamoto yhdisteli muun muassa Chaumin alunperin esittamid menetelmid
ja esitti julkaisussaan systeemin, joka tarjoaisi mahdollisuuden elektronisiin maksutapahtu-
miin ilman, ettd se nojautuisi osapuolten viliseen luottamukseen tai mihinkdin kolmanteen
tahoon osapuolten vililld. Nakamoton julkaisun mukaan luottamus perustuisi maksutapahtu-

mista (transaktioista) taltioituihin toisiinsa linkittyviin kryptografisiin todisteisiin, jotka kir-



jattaisiin vertaisverkossa ylldpidettivéddn jatkuvaan avoimeen elektroniseen tilikirjaan (loh-
koketju, engl. blockchain). Kyseisti tilikirjaa olisi laskennallisesti epdakéytannollistd viédren-

tad, ellei toistaisi jo tehtyd tyotd alusta alkaen uudestaan (Nakamoto 2008, s.1).

2.1 Transaktiot

Bitcoinin valuuttayksikko on bitcoin ja sen lyhennos on BTC. Valuuttayksikon pieninté alayk-
sikkod kutsutaan saroshiksi ja yksi bitcoin koostuu sadasta miljoonasta satoshista (0,00000001
BTC). Bitcoinien siirtoa yhdestd osoitteesta toiseen kutsutaan transaktioksi. Transaktios-
sa voidaan siirtdd sekd bitcoineja ettd satosheja tai molempia.(Kus Khalilov ja Levi 2018

5.2546)

Bitcoinissa kiytetddn julkisen avaimen kryptografista salausta (Antonopoulos 2014, s.61).
Télla menetelmilld luodaan yksityinen avain ja siitd yksisuuntaisella kryptografisella mene-
telmélla (elliptic curve multiplication) johdettu julkinen avain, jotka yhdessd muodostavat
avainparin, joilla hallinnoidaan bitcoineja (Antonopoulos 2014} s.62—63). Julkista avainta
kdytetddn bitcoinien vastaanottamiseen ja yksityistd avainta bitcoineja ldhetettdessa tapahtu-
van transaktion varmentamiseen (Antonopoulos 2014, s.62). Antonopouloksen (2014, s.61)
mukaan julkinen avain voitaisiin mieltdd ikdinkuin perinteiseksi pankkitilin tilinumeroksi
ja yksityinen avain olisi timén tilin salainen tunnusluku. Kiytinnossd julkisesta avaimesta
jalostetaan vieli varsinainen julkisesti nikyvé bitcoinosoite kidyttamilld yksisuuntaisia kryp-
tografisia SHA-256 (Secure Hash Algorithm) ja RIPEMD160 (RACE Integrity Primitives
Evaluation Message Digest) algoritmeja sekd enkoodaamalla heksaluvuista koostuva loppu-
tulos ihmiselle helpommin luettavaan muotoon Base58 -menetelmilld (Antonopoulos 2014,
s.70-75). Kayttdjit voivat hyodyntéa erilaisia lompakkosovelluksia bitcoinosoitteiden ja yk-

sityisten avainten hallintaan (Kus Khalilov ja Levi 2018| 5.2549, Antonopoulos 2014, s.61).

Kus Khalilovin ja Levin (2018, 5.2546) mukaan jokainen transaktio siséltdd vihintddn 14-
hettdjdn ja vastaanottajan osoitetiedot sekd tiedot siirrettdvasti bitcoinien midrdstd. Kayt-
tdjdn saldo muodostuu kdyttdjdn hallussa olevien kdyttamittomien bitcoinosoitteiden yhtei-
sarvosta (Kus Khalilov ja Levi 2018, 5.2546). Toisin kuin perinteisilld valuutoilla tehtédvis-

sd tilisiirroissa, Bitcoinissa kdyttdjdn ldhettdessd bitcoineja toiselle kayttdjille yksittdisestd



osoitteestaan, hinen tiytyy kiyttdd kaikki osoitteessa olevat varat (Conti ym. s.3418,
Kus Khalilov ja Levi $.2546). Jos kayttdjalla ei yksittdisessd osoitteessa ole riittdvasti
bitcoineja, voi hdn kiyttdd useamman hallussaan olevan osoitteen varoja samaan transak-
tioon. Jos kayttdjalla on yksittdisessd osoitteessa suurempi miird bitcoineja, kuin mitd hin
haluaa kéayttad, tulee hianen valita kohde ylijddville bitcoineille. Bitcoinit voidaan osoittaa
joko vilityspalkkioksi tai siirtdd toiselle kiyttdjan hallussa olevalle tai varta vasten luodul-
le uudelle bitcoinosoitteelle (Kus Khalilov ja Levi 2018, 5.2546). Androulakin ym. (2013,
s.36) ja Herrera-Joancomartin (2015, s.6) julkaisuissa téstd osoitteesta kidytettiin vield ni-
med shadow address, mutta sittemmin on yleistynyt nimitys change address (suom. vaihto-
osoite) (Meiklejohn ym. 2013] s.131, Conti ym. 2018] s.3441, Kus Khalilov ja Levi [2018],
s.3546). Kaikki lohkoketjuun kirjatut transaktiot ovat avoimesti selattavissa sivustoilla kuten
www.blockchain.com. Kuviossa [T] esitellddn sivustolla ndkyvidn yksittdiseen esimerkkitran-

saktioon sisdltyviit tiedot (S.A.[2019).

Tapahtu MAa Nayts tietoja bitcoin-tapahtumaan liittyen

daf9d987e5573c16e1fc315e661b0039473cf16b7988a0a3%ee44 L:-ccwc%f:fl?k‘n

1MhsYg8xauWupkEufTTzte7FKY2GgmdtdW * 14zpKPkvgwJRURHFEepzntFPYELLApCn2w 0.001 BTC
1NWT7hF1QaMaeP69VwHUSWLh1QVFaLt7MhL 1DhSxgfJC9eocfefugszibp4Jn1G9jeFxY 0.0001164 BTC

0.0011164 BTC

Yhteenveto Sisaan ja -ulostulot

Koko 372 (tavua) Total Input 0.002 BTC

Paino 1488 Total Output 0.0011164 BTC
Vastaanottoaika 2017-05-18 13:55:37 Kulut 0.0008836 BTC 4”“
Siséltyy blokkeihin 466983 ( 2017-05-18 14:12:28 + 17 minuutit ) Maksu tavua kohti 237.527 sat/B

Vahvistuksia 38557 Vahvistuksia Palkki per painoyksikké 59.382 sat/WU

Visualisoi Nayta puukaavio Arvioitu BTC-summa 0.001 BTC

Kuvio 1. Yksittdisen esimerkkitransaktion tapahtumatiedot www.blockchain.com -
sivustolla: 1. Tapahtuman tunnistenumero, 2. Lihettdjidn transaktioon kédyttdmaét bitcoino-
soitteet (tdssid tapauksessa kaksi kappaletta), 3. Vastaanottajan bitcoinosoite ja vastaanotettu-
jen bitcoinien méérd, 4.Vaihto-osoite ja ldhettdjélle palautettujen bitcoinien méérd, 5. Tran-
saktiossa siirrettyjen bitcoinien yhteenlaskettu summa (siséltdd vastaanottajalle ja vaihto-

osoitteeseen siirretyt médrat), 6. Vilityspalkkion summa.



Useiden ldhteiden mukaan on suositeltavaa, ettd jokaisessa transaktiossa luotaisiin uusi vaihto-
osoite jdljittamisen heikentdmiseksi ja anonymiteetin parantamiseksi (Nakamoto 2008, s.6,
Ron ja Shamir 2013, 5.9, Kus Khalilov ja Levi 2018, s.2546). Lisiksi asiantuntijoiden mu-
kaan kéayttdjélle suositeltavampaa olisi kdyttdd useita eri lompakkosovelluksia eri kdyttotar-
koituksiin, silld eri lompakoiden kautta tehtyjd transaktioita ei pystytd linkittimé&én toisiinsa

(Kus Khalilov ja Levi 2018|, 5s.2549).

2.2 Lohkoketju ja louhinta

Lohkoketju on julkinen, vertaisverkon ylldpitdma tilikirja, johon kirjataan kaikki transaktiot
Bitcoinissa. Transaktioiden kirjaaminen lohkoketjuun tapahtuu matemaattisen laskentapro-
sessin kautta, jota kutsutaan louhinnaksi (engl. mining). Louhijoiksi (engl. miner) kutsutaan
Bitcoin-verkon kiyttdjid, jotka tarjoavat tietokoneidensa laskentatehoja transaktioiden tar-
kistamiseen ja lohkoketjuun kirjaamiseen. Vastineeksi tistd tydstd he ansaitsevat louhinta-
prosessin tuloksena jirjestelméén luotuja uusia bitcoineja sekid lohkoketjuun liséttyjen tran-

saktioiden vilityspalkkioita.(Kus Khalilov ja Levi|2018|, 5.2544)

Lohkoketju koostuu lohkoista ja lohkot edelleen toteutuneista transaktioista. Jokaisesta tran-
saktiosta lasketaan kryptografinen tiiviste (engl. hash), eli transaktion tiedot tiivistetddn yk-
silolliseksi hajautusarvoksi, joka toimii transaktion tunnisteena. Transaktiot liitetdin pareik-
si joista lasketaan taas uusi tiiviste, kunnes lopulta jéljelle jdd ainoastaan yksi tiiviste, joka
toimii koko lohkon yksilollisend tunnisteena (Antonopoulos 2014, s.168 ja Kus Khalilov ja
Levi 2018| s5.2546). Tétid tunnistetta kutsutaan Ralph Merklen kehittimin kryptografisista
titvisteistd koostuvan tietorakenteen mukaan Merkle-juureksi (Merkle 1988)). Jokainen lohko
siséltdd otsikkotiedoissaan sekd edellisen lohkon tunnisteen ettd oman tunnisteen, joka lin-
kitetddn seuraavaan lohkoon luoden ndin ajan myotd lohkojen ketjumaisen rakenteen (Kus
Khalilov ja Levi 2018] 5.2546 ja Antonopoulos 2014, s.189). Kuviossa [2] havainnollistetaan

lohkoketjun ketjumaisen rakenteen muodostumista.

Niiden tunnisteiden liséksi jokaisen lohkon otsikkotietoihin lisdtddn matemaattisesti helposti
todistettavissa oleva sattumanvarainen arvo, joka toimii tositteena siiti, ettd lohko on todella

luotu louhijan toimesta (engl. nonce value) (Kus Khalilov ja Levi 2018} s.2547). Louhinta-



e Otsikkokentta: * Otsikkokentta: * Otsikkokentta:
¢ Lohkon tunniste ¢ Lohkon tunniste ¢ | ohkon tunniste
_I—> ¢ Edellisen lohkon _I—> ¢ Edellisen lohkon
tunniste tunniste
e Tiedot * Tiedot * Tiedot
toteutuneista toteutuneista toteutuneista
transaktioista transaktioista transaktioista

Kuvio 2. Lohkoketjussa lohkot muodostavat ketjumaisen rakenteen tunnisteiden avulla.

prosessia kdytetddn tyotodisteena (engl. proof-of-work, PoW), joka Kus Khalilovin ja Levin
(2018, 5.2548) mukaan luo kéyttdjien kesken yhteisymmairryksen tapahtuneista transaktiois-
ta ja siten estdd bitcoinien kdyton kahteen kertaan. Prosessi voidaan kuvata palapeliksi, jonka
ratkaisemiseksi louhijoiden tidytyy ndhdi aikaa ja vaivaa, mutta lopputulos voidaan todentaa

helposti (Kus Khalilov ja Levi [2018], 5.2547).

Bitcoin kéyttdd tyotodistealgoritmina Adam Backin alunperin vuonna 1997 esitteleméi pal-
velunestohyokkdysten (engl. Denial of Service, DoS) ja roskapostiviestien (engl. spam) tor-
jumiseksi luotua tyotodistealgoritmia nimeltd Hashcash (Back 2002). Louhintaprosessissa
louhijat laskevat algoritmin mukaista laskentakaavaa 16ytddkseen louhittavan lohkon otsik-
kotiedoille hyviksyttivin tiivistearvon (engl. hash value), jolla he paidsevit liittiméén loh-
kon lohkoketjuun (Antonopoulos 2014} s.189-191). Oikean tiivistearvon laskenut louhija li-
sdd lohkon ensimmadiseksi transaktioksi (engl. generation transaction / coinbase transaction)
itselleen maksettavan palkkion, johon siséltyy jirjestelmédén uusina bitcoineina syntyneet se-
ki lohkoon siséltyvien transaktioiden vélityspalkkioina olevat bitcoinit (Antonopoulos
s.184).



Bitcoin-verkko pyrkii automaattisesti tasapainottamaan lohkoketjuun lisdttavien lohkojen
miirin siten, ettd yksi uusi lohko lisdtdaan lohkoketjuun noin joka kymmenes minuutti (Anto-
nopoulos 2014, s.197). Laskentatehon ja kédyttdjaméddrien muuttuessa tima tahti saattaa vaih-
della, joten jokaisen lohkon otsikkotietoihin asetetaan vaikeustavoite (engl. difficulty target),
joka madrittdd hyvéksyttiavin tiivistearvon ja Bitcoin-verkko sédidtdd automaattisesti tédtd vai-
keustavoitetta 2016 lohkon vilein joko lisddmilla tai vihentdmalld sitd riippuen ajasta, joka
kyseisten lohkojen louhintaan on kulunut (Antonopoulos 2014, s.189-191 ja 197-198). Kiy-
tannossé louhijat laskevat lohkon otsikkotiedoille sopivaa tiivistettd yksi tiivistearvo kerral-
laan, muuttamalla aina vihitellen sattumanvaraista arvoa (nonce value), kunnes onnistuvat
laskemaan vaikeustavoitetta pienemmin tiivisteen lohkolle ja néin liittdmiin uuden lohkon
lohkoketjuun (Antonopoulos 2014, s.189-191). Antonopouloksen (2014, s.193) mukaan oi-
kean tiivistearvon laskeminen on paljon onnesta kiinni ja hin kuvaakin prosessia noppape-
liksi, jossa pelaaja heittdd kahta noppaa ja yrittdd saada noppien yhteisen silmiluvun alle
tietyn tavoitearvon. Aluksi tavoitearvoksi asetetaan 12, jolloin tavoitteeseen pidsy on help-
poa (kaikki muut heitot pdédsevit tavoitteeseen, paitsi heittdmélld molemmilla nopilla luvut
6). Pelin jatkuessa tavoitearvoa voidaan laskea, jolloin tavoitearvon alle padstikseen on pe-

laajan kiytettdvd yhd useampia heittoja ja yhd enemmin aikaa onnistuakseen tavoitteessa.

Bitcoinin kédyttoonoton aikaan tammikuussa 2009 jokaisen lohkoketjuun liitetyn lohkon lou-
hija sai 50 uutta bitcoinia ja sen jidlkeen syntyvien uusien bitcoinien médrid on puolittunut
joka 210 000:s lohko. Loppuvuodesta 2012 lukuméiri oli 25 bitcoinia ja vuonna 2016 lu-
kumaéédrd puolittui taas, asettuen tdaminhetkiseen 12,5 bitcoiniin. Jirjestelméddn on asetettu
lopulliseksi bitcoinien médridksi 21 miljoonaa, jonka jdlkeen yhtddn uutta bitcoinia ei endd
synny. Tdmén on laskettu toteutuvan noin vuoteen 2140 mennessd, jolloin louhijat tulevat an-
saitsemaan tyOstddn palkkaa ainoastaan vilityspalkkioiden muodossa. (Antonopoulos 2014/,

s.175-176 ja 184-186)

2.3 Vertaisverkko

Bitcoin-vertaisverkko muodostuu solmuiksi (engl. node) kutsutuista kiyttdjien tietokoneista
tai palvelimista, joissa on kidytdssd bitcoin-P2P (peer-to-peer) -protokollan mukainen oh-

jelmisto ja jotka ovat yhteydessi toisiinsa salaamattoman TCP-IP-viylidn kautta (Antono-



poulos 2014, s.139-141 ja Kus Khalilov ja Levi 2018, s.2548). Antonopouloksen (2014,
s.140-142) mukaan vaikka kaikki solmut todentavat transaktioita ja lohkoja, eroavat ne toi-
sistaan toiminnallisuuksiltaan, kuten esimerkiksi kéyttdjdn tietokone, joka suorittaa louhin-
taa, kdyttdjan matkapuhelimeen asennettu lompakkosovellus tai koko lohkoketjua ylldpitava
tietokanta. Yksittdinen solmu saattaa sisaltdd kaikki nima toiminnallisuudet, mutta yha ylei-
sempid kiyttijien keskuudessa ovat matkapuhelimiin asennettavat lompakkosovellukset, jot-
ka eiviit sisilld kopiota koko lohkoketjusta ja todentaakseen transaktioita ja lohkoja joutuvat
pyytdmiin viitteitd tarvittaviin lohkoketjun tietoihin muilta solmuilta (Antonopoulos 2014,

s.140-141 ja 149-152). Kuviossa 3| havainnollistetaan Bitcoin-vertaisverkon rakennetta.

——
——

Kuvio 3. Bitcoin-vertaisverkon rakenne muodostuu solmuiksi kutsutuista laitteista, jotka

ovat yhteydessi toisiinsa.

Kus Khalilovin ja Levin (2018, 5.2548-2549) mukaan yksittdiselld solmulla voi olla yhteen-
sd enintddn 125 samanaikaista yhteytti ja jokainen solmu tallentaa yhteyksiensé IP-osoitteet
luetteloksi itselleen. Niistd yhteyksistd enintdidn 8 yhteyttd on ulospdin ldhtevii ja enintididn
117 saapuvia yhteyksid (Kus Khalilov ja Levi 2018} 5.2549). Jos solmu toimii osoitteen-
muunnoksen (engl. Network Address Translation, NAT) takaa, ei se kykene vastaanottamaan

lainkaan saapuvia yhteyksid vaan ainoastaan muodostamaan enintddn 8 ulospdin ldhtevad



yhteyttd (Kus Khalilov ja Levi 2018), 5.2549).

Kun yksittdinen solmu (tdsséd tapauksessa louhintaa suorittava) tuottaa uuden lohkon lohko-
ketjuun, siitd ldhetetddn ilmoitus kaikille solmun yhteysluettelossa oleville yhteyksille, jotka
todentavat lohkon muun muassa sen otsikkorivin tiedoista lasketun tiivisteen, lohkon koon ja
aikaleiman seki lohkon louhijalle maksetun palkkion ja lohkoon sisiltyvien transaktioiden
oikeellisuuden perusteella (Antonopoulos 2014, s.200-201 ja Kus Khalilov ja Levi 2018,
5.2549). Todennuksen tehneet solmut viélittidvit tiedon uudesta lohkosta kaikille omille yh-
teyksilleen, kunnes tieto on levinnyt kaikille verkossa oleville solmuille ja samaan aikaan
louhintaa jatketaan seuraavan lohkon parissa (Kus Khalilov ja Levi [2018), 5.2548-2549). Sa-
moin, kun kiyttdjd suorittaa transaktion, héneltd ldhtee tieto siitd kaikille hdnen yhteyksil-
leen, jotka todentavat transaktion oikeellisuuden ja vilittdavit tiedon uudesta transaktiosta

omille yhteyksilleen (Kus Khalilov ja Levi|2018|, 5.2549).

Jokainen solmu yllédpitdd jokaista yhteyttiddn kohden rangaistuspistelukua, joka mittaa saa-
puneiden viallisten yhteysviestien (esimerkiksi TCP-IP tai bitcoin-P2P-protokollaa rikkovat
viestit) midrdd ja luvun kasvaessa tietyn raja-arvon yli, asetetaan viallisia viestejd ldhetta-
neelle yhteydelle yhteyskielto 24 tunniksi (Kus Khalilov ja Levi 2018, s5.2549). Biryuko-
vin ym. (2014, s.18-19 ja 26-27) mukaan tdlld mekanismilla pyritdin estimédédn Bitcoin-
verkkoon kohdistuvia palvelunestohyokkéyksid, mutta tutkijat ovat myOs osoittaneet, ettid

mekanismia hyddyntdmailld voidaan heikentdid Bitcoin-verkon kiyttdjien anonymiteetti.
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3 Anonymiteetin miiritteleminen

Téssd luvussa kidydién ldpi anonymiteetin ja pseudonymiteetin ero ja esitelldéin kryptova-
luuttoja koskeva anonymiteetin mééritelmé. Ensimméiisessd alaluvussa 3.1/ kerrataan anony-
miteetin klassinen méiritelmé ja sen erot pseudonymiteettiin. Alaluvussa [3.2] kdyddén lapi
Amarasinghen, Boyen ja McKaguen (2019, luku 3.1) julkaisussa esitelty kooste anonymi-

teetin ominaisuuksista kryptovaluuttoja koskien.

3.1 Anonymiteetti ja pseudonymiteetti

Klassisen médritelmdn mukaan anonymiteetti koostuu kahdesta ominaisuudesta, tunnista-
mattomuudesta (engl. unidentifiability) ja linkittymiattomyydestd (engl. unlinkability) (Kelly
ym. 2012, s.581). Pfitzmann ja Kohntopp julkaisivat vuonna 2001 artikkelin “Anonymity,
Unobservability, and Pseudonymity — A Proposal for Terminology”, joka ehdotti ndiden
termien osalta tdsmennysti tietotekniselle tutkimusalalle. Julkaisun mukaan saavuttaakseen
anonyymiyden, toimijan tdytyy kuulua joukkoon muita toimijoita, joilla on mahdollisesti sa-
moja ominaisuuksia (Pfitzmann ja Kohntopp 2001}, s.1). Pfitzmann ja Kéhntopp (2001, s.2)
madrittelevit anonyymiyden tilaksi, jossa toimija ei ole tunnistettavissa muiden toimijoiden
joukosta ja kutsuvat titd joukkoa anonymiteettijoukoksi (engl. anonymity set). Heiddn mu-
kaansa toimijat voidaan jakaa erillisiin kokonaisuuksiin, kuten lidhettijiin ja vastaanottajiin,

jotka muodostavat kaikki oman anonymiteettijoukkonsa (Pfitzmann ja Kohntopp 2001, s.2).

Pfitzmannin ja Kohntoppin (2001, s.2) mukaan anonyymisyys voimistuu sitd mydden, mitd
suuremmaksi vastaava anonymiteettijoukko kasvaa ja mitd tasaisemmin tapahtumat anony-
miteettijoukon sisélld jakautuvat (esimerkiksi viestien tai maksujen ldhettiminen ja vastaan-
ottaminen). Ren ja Wun (2010, s.421) mukaan anonymiteetin aste voidaan laskea jakamalla
yksittdisen toimijan osuus koko anonymiteettijoukkoon kuuluvien toimijoiden maéralla (1 /

n, missd n on anonymiteettijoukon jdsenten madri).

Ren ja Wun (2010, s.421) mukaan pseudonymiteetti tarkoittaa salanimien kdyttdd tunnistei-
na. Heiddn mukaan toimija on pseudonyymi, jos hdn kédyttdd oman oikean nimensi sijasta

pseudonyymii tunnistetta, kuten nimimerkkid (Ren ja Wu 2010, s.421). Pseudonyymit tun-
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nisteet voivat olla vaihtuvia, toisin kuin toimijan todellinen nimi, joka on oletusarvoisesti
muuttumaton (Ren ja Wu 2010, s.421). Pfitzmannin ja Kéhntoppin (2001, s.6) mukaan tran-
saktioiden yhteydessd kiytettdessd pseudonyymejd tunnisteita, voitaisiin mahdollisimman
vahva anonymiteetti saavuttaa kayttamailld jokaista transaktiota kohden eri tunnistetta. Sa-
moin, mikili samaa tunnistetta kidytettdisiin useammassa eri transaktiossa, voitaisiin kaikki

ndmd transaktiot linkittdd kyseiseen tunnisteeseen (Pfitzmann ja Kohntopp 2001, s.5-7).

3.2 Anonymiteetin mairitelmé kryptovaluutoissa

Amarasinghe, Boyen ja McKague havaitsivat kirjallisuuskatsauksessaan, ettd vaikka tieteel-
lisessd tutkimuksessa on mallinnettu kryptovaluuttoja varten uusia anonymiteetin eri puolia
kisittdvid ominaisuuksia, tuntuu kryptovaluuttoja koskeva yhtendinen anonymiteetin viite-
kehys puuttuvan tieteellisestd tutkimuksesta ja anonymiteetin eri puolia kuvaavia ominai-
suuksia on kiytetty toisistaan irrallisina eri tutkimuksissa (Amarasinghe, Boyen ja McKa-
gue 2019, luku 3.1). Amarasinghe, Boyen ja McKague kokosivat tieteellisissd julkaisuissa
esiintyvit kryptovaluuttojen anonymiteetin tarkasteluun kdytetyt anonymiteetin ominaisuu-
det midritelldkseen viitekehyksen kryptovaluuttojen anonymiteetin tarkasteluun. Téssa tut-
kielmassa kéytetddn heiddn kokoamiaan anonymiteetin ominaisuuksia Bitcoinin anonymi-

teetin havainnollistamiseen.

Amarasinghen, Boyen ja McKaguen (2019, luku 3.1, ominaisuuksien suomennokset minun)
midritelmé anonymiteetistd kryptovaluuttojen viitekehyksessd koostuu seitseméstd anony-
miteetin eri puolia kuvaavasta ominaisuudesta: linkittyméttomyys (engl. unlinkability), vas-
taanottajan anonymiteetti (engl. recipient anonymity), jaljittimittomyys (engl. untraceabili-
ty) tai ldhettdjdn anonymiteetti (engl. sender anonymity), valuutan korvattavuu (engl. fun-
gibility of a currency), piilotetut transaktiomédrit (engl. hidden transaction values), meta-

datan linkittymittomyys (engl. metadata unlinkability) ja kiellettavyys (engl. deniability).

1. MOT Englanti sanakirjan suomennosta englanninkielen termistd “fungible” ("korvattava”) kéytetédn tds-
sd yhteydessid puhuttaessa valuutoista (MOT Englanti)|2019). Jyvaskylidn Yliopistolla tehdyssi selvitystydssi
termin “fungible” merkitys on méairitelty “Korvattava/vaihdettava/lajiesine. Esimerkiksi valuutat ovat korvatta-
via, koska kaksi kahdenkymmen euron setelid ovat yhté arvokkaita maksuvélineitd keskendin, vaikka niilld on

eri sarjanumero.” (Mahlberg ja Hyytidinen 2019] s.2).
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Kuviossa 4] esitelldidn nimi ominaisuudet tarkemmin.

Anonymiteetin ominaisuuksien lisdksi Amarasinghen, Boyen ja McKague katsovat, ettd ano-
nymiteetin astetta voitaisiin mitata kolmella eri arvolla. Nimi arvot ovat anonymiteettijou-
kon koko, transaktion prosessoimiseen kuluva aika ja transaktiolohkon koko (Amarasinghe,

Boyen ja McKague 2019, luku 3.2).

Kus Khalilov ja Levi (2018, 5.2545) toteavat julkaisussaan, ettd tiyden anonymiteetin saa-
vuttaminen on vaikeaa. Useat julkaisut pitdvét lohkoketjun julkisen luonteen vuoksi Bitcoi-
nia pseudonyymind jédrjestelménd (Androulaki ym. 2013} s.34, Meiklejohn ym. 2013} s.127,
Conti ym. 2018 s.3418, Kus Khalilov ja Levi 2018, 5.2549, Amarasinghe, Boyen ja McKa-
gue 2019, luku 2.1). Androulakin ym. (2013, s.34) mukaan lohkoketjun avoimuus ja sen
myo6td transaktioiden julkisuus aikaleimoineen sekd arvoineen on herittinyt huolta kayt-
tdjien yksityisyydestd ja Conti ym. (2018, s.3446, suomennos minun) toteavatkin laajassa
kirjallisuuskartoituksessaan, ettd ”...Bitcoin on kaikkea muuta kuin yksityinen”. Herrera-
Joancomartin (2015, s.8) mukaan internetin ei-anonyymi infrastruktuuri yhdistettyné lohko-
ketjun avoimuuteen on osoittautunut uhkaksi anonyymiydelle ja Kus Khalilov ja Levi (2018,
s.2545) pitdvitkin metadataa, kuten [P-osoitteita ja transaktiotapahtumien lokitietoja yhte-
nid suurimmista todellisen anonymiteetin estavisté tekijoistd. Kus Khalilovin ja Levin (2018,

s.2545) mukaan metadatan analyyttinen ja kokonaisvaltaisella 1dhestymistavalla tehty kisit-
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Linkittyméattémyys

Vastaanottajan anonymiteetti

Jaljittamattomyys tai
ldhettdjén anonymiteetti

Valuutan korvattavuus

Piilotetut transaktiom&aarit

Metadatan linkittymattomyys

Kiellettdvyys

*Transaktioita ei pystyta linkittdm&in toisiinsa tai

kayttajiin.

*\/astaanottajaa ja transaktiota ei pystytd yhdistdmaan
toisiinsa.

*Transaktiota ei pystyt3 jiljittdm3&n takaisin
lahettéjasn.

*]okainen valuuttayksikkt on samanarvoinen
historiastaan riippumatta.

*Transaktioiden arvot eivit ole nakyvilla transaktioiden
ulkopuolisille tahoille.

*Transaktioita ei ole mahdollista linkittda esimerkiksi I1P-
osoitteisiin.

*Kayttajilld on mahdollisuus kieltéd osallistuneensa
tiettyyn transaktioon.

Kuvio 4. Anonymiteetin ominaisuudet kryptovaluuttojen viitekehyksessa.
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4 Bitcoinin kiytto anonyymisti

Téssd luvussa tarkastellaan tarjoaako Bitcoin kiyttdjilleen edellisessd luvussa esiteltyjd ano-
nymiteetin ominaisuuksia sekd tulevissa alaluvuissa kidydddn ldpi anonymiteetin paranta-
miseen ehdotettuja ratkaisuja sekoitusprotokollien (alaluku [4.1), kryptografisten vaihtoehto-
jen (alaluku[4.2) ja nditd yhdistelevien tekniikoiden (alaluku {.3)) muodossa. Anonymiteetin
ominaisuudet kdydddn seuraavaksi ldpi yksitellen ja ominaisuuksien toteutumista arvioidaan
olemassa olevan tutkimustiedon perusteella. Linkittyméttomyys seki vastaanottajan ja lihet-
tdjdn anonymiteetti kisitellddn yhtend kokonaisuutena, koska ne nivoutuvat toisiinsa ldhei-
sesti ja lisdksi tutkimukset, joissa niiden ilmentyvyyttd késitellddn, koskettavat usein kaikkia

kolmea ominaisuutta.

Linkittyméttomyys, vastaanottajan anonymiteetti ja lihettidjin anonymiteetti: Reid ja
Harrigan (2013, 5.204-210) muodostivat vuonna 2013 julkaistussa tutkimuksessaan lohko-
ketjusta kaksi verkkorakennetta: transaktioverkon ja kdyttdjiverkon. Molemmat verkkora-
kenteet kuvastavat bitcoinien maksuvirtaa suhteessa aikaan; transaktioverkko transaktioiden
vililld ja kédyttdjaverkko kayttdjien vililld (Reid ja Harrigan [2013|s.204-210). Reid ja Har-
rigan (2013, s.206) jalostivat kiyttdjaverkon soveltamalla transaktioverkon tietoihin mene-
telmii, jonka mukaan jokaisen transaktion ldhettivdni osapuolena olevat bitcoinosoitteet
kuuluvat samalle taholle. Alunperin timén toiminnon huomioi jo Nakamoto omassa julkai-
sussaan (Nakamoto [2008, s.6). Reid ja Harrigan (2013, s.212 ja 221) osoittivat my®os, ettad
yhdistelemilld kiyttdjadverkkoon avoimista lidhteisti saatavia tietoja, voidaan kiyttdjid tun-

nistaa ja heidin aktiivisuuttaan tutkia tarkasti.

Dorit Ron ja Adi Shamir julkaisivat vuonna 2013 kvantitatiivisen analyysin koko silloisesta
Bitcoinin lohkoketjusta. Osoittaakseen kuinka lohkoketjua voidaan kdyttidd yksiloiden tai or-
ganisaatioiden rahavirtojen analysointiin, he linkittivit WikiLeaksin lahjoituksia varten mai-
nostamaan bitcoinosoitteeseen joukon muita WikiLeaksin omistuksessa olevia bitcoinosoit-
teita (Ron ja Shamir 2013} s.10). Analyysissddn he osoittivat, ettd WikiLeaksille kuuluu vi-
hintddn 83 bitcoinosoitetta, jotka ovat olleet osallisina yhteensd 1088 transaktiossa ja muo-

dostavat kokonaisuudessaan 2605,25 bitcoinin omaisuuden (Ron ja Shamir 2013} s.10).
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Meiklejohn ym. (2013, s.131-133) kéayttivdt vuonna 2013 ilmestyneessd julkaisussaan uu-
delleentunnistushyokkdystd (engl. re-identification attack) ja vaihto-osoiteanalyysid linkit-
tadkseen bitcoinosoitteita samoille tahoille. Heiddn mukaansa tiettyjen arvojen perusteella
voidaan transaktiossa nékyvistd vastaanottavista osoitteista todeta yhden olevan ldhettédjille
kuuluva vaihto-osoite (Meiklejohn ym. 2013} s.131-133). Uudelleentunnistushyokkayksessi
Meiklejoh ym. asioivat tunnettujen vaihdantapalvelujen ja palveluntuottajien kanssa ja saivat
ndin varmistettua tietyt osoitteet kuuluviksi néille palveluille (Meiklejohn ym. 2013, s.130).
Kéyttdmilld vaihto-osoiteanalyysid nédihin todennettuihin osoitteisiin, he pystyivit nimeé-
miédn samoille tahoille 1600-kertaisesti suuremman maééridn uusia osoitteita jo tunnettujen

osoitteiden lisdksi (Meiklejohn ym. 2013} s.133-134).

Androulaki ym. (2013) toteuttivat ensimmaisind kdyttdytymiseen perustuvilla KMC (K-Means)
ja HAC (Hierarchical Agglomerative Clustering) -algoritmeilla toteutetun bitcoinosoitteiden
ryhmittelyanalyysin (Kus Khalilov ja Levi 2018, s.2558). Androulaki ym. (2013, s.42-43)
toteuttivat tutkittavan datan keruuta varten yliopistoympéristdssi toimivan Bitcoinin péivit-
tdiskdyttod kuvaavan simulaation. Analyysin tuloksena he onnistuivat kokoamaan 40 pro-
senttia kdyttdjdprofiileista ryhmittelemélld bitcoinosoitteita perustuen transaktioiden ajan-
kohtaan, siirrettyjen bitcoinien miirdin sekd eritteleméilld ldhettdjét ja vastaanottajat (Androu-

laki ym. 2013} .42 ja 47).

Valuutan korvattavuus: Contin ym. (2018, s.3440) laajassa kirjallisuuskatsauksessa tode-
taan, ettd Bitcoinin transaktiohistorian ldpindkyvyys ja jdljitettdvyys asettavat riskin valuu-
tan korvattavuudelle. Bohmen ym. (2015, s.228) mukaan lohkoketjun julkisuuden vuoksi jo-
kaisen bitcoinin transaktiohistoria voitaisiin jdljittdd ja esimerkiksi anastettujen tai rikollista
alkuperii olevien bitcoinien jidlleenmyynti voitaisiin yrittdd estid asettamalla yleisesti saata-
ville "mustalista”, jota muu yhteiso seuraisi ja kieltdytyisi vastaanottamasta maksuja listalle
lisédtyistd bitcoinosoitteista. Bohmen ym. mukaan “mustienlistojen” laaja kéytto voisi heiken-
tdd bitcoinien korvattavuutta ja listojen kiyttdonotto jakaakin mielipiteitd Bitcoin-yhteisossd

(Bohme ym. 20135/ 5.228).

Piilotetut transaktioméirit: Lohkoketjun julkisuuden myoti kaikki transaktiot Bitcoinissa
ovat nikyvilld ja transaktiot sisdltivit siirrettyjen bitcoinien miirit (Kus Khalilov ja Le-

vi 2018, s.2578). Transaktiomadrid on kdytetty esimerkiksi kédyttdytymismalleihin perustu-
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vien ryhmittelyalgoritmien muuttujina (Androulaki ym. 2013, s.42). Kus Khalilovin ja Levin
(2018, s.2578) mukaan piilotetut transaktiomiirit saattaisivat johtaa tilanteeseen, jossa sys-
teemin sisélld olevien varojen kokonaismadrdd ei pystyttdisi laskemaan eikd valvomaan ja

siten koko systeemin eheys olisi vaarassa.

Metadatan linkittyméttomyys: Koshy ym. (2014) toteuttivat ensimmadisind tutkimuksen,
jossa linkitettiin bitcoinosoitteita [P-osoitteisiin (Kus Khalilov ja Levi 2018, 5.2552). Kos-
hy ym. (2014, s.473) kehittivit tutkittavan datan keruuseen Bitcoin-asiakasohjelman nimelti
CoinSeer, joka keridsi dataa oikeasta Bitcoin-verkosta heindkuusta 2012 vuoden 2013 tam-
mikuulle saakka muodostamalla yhteyksid mahdollisimman moniin Bitcoin-kéyttdjiin ja ha-
vainnoimalla transaktioverkon liikennettd. Koshy ym. (2014, luku 6) havaitsivat saadussa
datassa selvid transaktioiden vilittimiseen liittyvid kaavoja ja kehittivdat menetelmiéd ndiden
kaavojen tulkitsemiseen. Lopuksi Koshy ym. (2014, s.481 ja 483) pystyivit linkittimé&én jopa
yli tuhat bitcoinosoitetta niitd vastaaviin [P-osoitteisiin yli 99 prosentin todennikoéisyydella.
Tutkijat tiedostivat, ettid heidin kidyttdmissddn menetelmissd on my0s rajoituksia. Esimerkik-
st verkkoliikennettd anonymisoivia TOR- (The Onion Router) tai 12P- (The Invisible Internet
Project) vilityspalvelimia kiyttivit kayttdjat tai erilaisten lompakko-sovellusten kautta toi-
mivat kdyttéjit olisi heiddn menetelmillddn yhdistetty véirin, silld ndiden palveluiden kautta
toimiviin kiyttédjiin ei pystytty muodostamaan suoraa yhteyttd (Koshy, Koshy ja McDaniel
2014, 5.483).

Biryukov ym. (2014, s.26) toteuttivat simuloidun deanonymisointihyokkdyksen osoittaak-
seen, ettd kayttdjien IP-osoitteita voidaan linkittdi heidén hallitsemiinsa bitcoinosoitteisiin.
Myds he kehittivit tutkimustaan varten oman Bitcoin-asiakasohjelman, joka loi TCP-IP-
viyldn kautta yhteyksid muihin verkossa oleviin kéyttdjiin ja timén jdlkeen havainnoi verkon
liikkennettd ja kartoitti muiden kéyttdjien julkaisemia transaktioita heiddn IP-osoitteisiinsa
(Biryukov, Khovratovich ja Pustogarov 2014, s.26). Toisin kuin Koshyn ym. tutkimukses-
sa, Biryukov ym. (2014, s.21) eivit toteuttaneet hyokkidystddn oikeassa Bitcoin-verkossa,
eettisiin syihin vedoten. Biryukovin ym. (2014, s.16 ja 22) mukaan ratkaiseva havainto tut-
kimuksessa oli se, ettd kidyttdjd voidaan yksiloidd NAT-IP osoitteen takaa hinen muodos-
tamiensa ulospdin ldhtevien yhteyksien (maksimissaan 8 kappaletta) kautta. He osoittivat

tutkimuksessaan my0s sen, ettd Bitcoin-verkon sisddnrakennettua palvelunestohyokkdystor-
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juntamekanismia voidaan kiyttdd estimédin anonymisoivien vilityspalvelinten (esimerkiksi
TOR tai 12P) kdytto koko verkon laajuisesti (Biryukov, Khovratovich ja Pustogarov 2014,
s.18-19 ja 26-27). Useamman kuukauden simuloidun deanonymisointihyokkadyksen tulok-
sena Biryukov ym. (2014, s.20 ja 28) totesivat, ettd vuokraamalla 50 palvelinta kidyttddkseen
eri [P-osoitteita, hyokkddja pystyisi halutessaan pitdytyd huomaamattomana ja kykenisi silti
tunnistamaan oikeassa Bitcoin-verkossa vihintddn 11 prosenttia kaikkien tapahtuvien tran-
saktioiden IP-osoitteista. Kustannukset tamidn hyokkédyksen jatkuvaan toteutukseen olisivat

maksimissaan 1500 euroa kuukaudessa (Biryukov, Khovratovich ja Pustogarov 2014, s.28).

Kiellettivyys: Saxenan, Misran ja Dharin mukaan transaktiotapahtuma toimii pysyvina link-
kind ldhettdvédn ja vastaanottavan osoitteen vililld ja kryptografisena tositteena lihetetyis-
td varoista, joten ldhettdjda ei voi myohemmin kieltdd ldhettdneensd varoja vastaanottajalle

(Saxena, Misra ja Dhar 2014} s.133).

Tutkimustiedon perusteella vaikuttaisi siltd, ettei Bitcoin oletusarvoisesti tarjoa kiyttédjilleen
yhtédkiin ylld ldpikdydyistd anonymiteetin ominaisuuksista. Amarasinghen, Boyen ja McKa-
guen (2019, luku 3.3) mukaan Bitcoinin ja muiden kryptovaluuttojen anonymiteetin paranta-
miseen on tehty monia ratkaisuehdotuksia, joista osa perustuu raskaisiin salaustekniikoihin
ja toiset keskittyvit enimmékseen maksutapahtumien sekoittamiseen jiljittimisen vaikeutta-
miseksi. Osa ratkaisuista on toteutettu hajautetulla rakenteella, toiset taas toimivat keskite-
tysti ja osa on kiyttoonotettu suoraan parannuksina Bitcoinin protokollaan ja toiset taas ovat
Johtaneet tiysin uusien kryptovaluuttojen syntyyn (Amarasinghe, Boyen ja McKague 2019,
luku 3.3). Kus Khalilovin ja Levin (2018, s.2578) mukaan anonymiteettid ja yksityisyytti li-
sddvien menetelmien myotd myOs vaatimus luottaa itse systeemiin kasvaa. Haasteeksi heidéin
mukaan muodostuukin, ettd kiyttdjit toivovat systeemin tarjoavan yksityisyyttid ja anonyy-
miyttd, mutta kokevat vaikeaksi luottaa sellaiseen systeemiin (Kus Khalilov ja Levi 2018,

s.2578).

Seuraavissa kolmessa alaluvussa kiydéén 14pi ndiden ratkaisuiden tarjoamia mahdollisuuk-
sia kiyttdd kryptovaluuttoja anonyymimmin. Tutkielman rajauksen vuoksi yksittéisid ratkai-
suja el esitelld yksityiskohtaisesti, vaan ratkaisutekniikat ja teknologiat esitelldéin péépiir-
teissddn sekd niiden tarjoamia vahvuuksia ja heikkouksia kdydddn lédpi siten, ettd voidaan

muodostaa yleiskuva kyseisen vaihtoehdon tarjoamista eduista ja riskeista.
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4.1 Sekoitusprotokollat

Amarasinghen, Boyen ja McKaguen (2019, luku 3.4) mukaan yksinkertaisin ratkaisu ano-
nymiteetin ongelmaan on sekoittaa kiyttdjien bitcoineja tai transaktioita muiden kiyttdjien
bitcoineihin tai transaktioihin. Kus Khalilovin ja Levin (2018, s.2565) mukaan vuonna 2013
bitcointalk -keskustelufoorumilla julkaistu ”CoinJoin: Bitcoin privacy for the real world”
-kirjoitus oli ensimmiinen, joka kuvasi timén tyyppistd ratkaisua anonymiteetin parantami-
seen. Sittemmin CoinJoin-protokolla on yleisesti hyvéksytty ja sitd voidaan hyodyntédd joko

hajautetulla tai keskitetylli tavalla (Kus Khalilov ja Levi 2018| s.2565).

Hajautetussa toteutuksessa ainoastaan maksutapahtumaan osallistuvat kiyttdjit tietdvit tois-
tensa transaktiossa olevat 14dhto- ja tulo-osoitteet, eikd ulkopuolisia osapuolia osallistu tran-
saktiotapahtuman toteuttamiseen. Kéyttdjit sopivat itsendisesti toisten kédyttdjien kanssa mak-
sutapahtumiensa yhdistdmisestd CoinJoin-protokollaa hyddyntden. Asiantuntijoiden mukaan
sekoitustapahtumassa on tiarkedd kdyttdd yhdenmukaisia siirrettdvia summia anonymiteetin
parantamiseksi, silld toisistaan poikkeavia summia voitaisiin helposti poimia maksuvirrasta

ja yhdistelld 1dhto- ja tulo-osoitteisiin. (Kus Khalilov ja Levi 2018], s.2565)

Keskitetyssd sekoitustapahtumassa kiyttdjd ldhettdd halutun méérdn bitcoineja kolmannen
osapuolen tarjoamalle palvelulle ja palvelu sekoittaa bitcoinit muiden kiyttdjien bitcoinei-
hin ja lopuksi palauttaa tuoreesta bitcoinosoitteesta varat takaisin kayttdjille. Kaytdnnossi
kidyttdja lahettdd siirrettdvdn summan palvelulle sekoitustapahtuman ajaksi, joten kdyttdjien
tdytyy pystyid luottamaan palvelua tarjoavan tahon rehellisyyteen. Lisidksi palvelut saattavat
pitdd lokikirjaa sekoitustapahtumiin osallistuvista kdyttdjistd, joten heiddn on mahdollista

linkittdad kéyttdjat 1ahto- ja tulo-osoitteisiin. (Kus Khalilov ja Levi 2018 5.2550 ja 2565)

Osassa tapauksista, joissa tutkijat ovat kédyttdneet sekoituspalveluja, ovat sekoituspalvelua
tarjoavat tahot osoittautuneet huijauksiksi. Meiklejohn ym. (2013, s.130) ldhettivit tutki-
muksensa aikana bitcoineja sekoitettavaksi muun muassa BitMix -sekoituspalveluun, joka
varastikin heidédn ldhettdminsi bitcoinit. Liséksi Bitcoin Laundry -palvelu lidhetti heidén 13-
hettiménsi samat bitcoinit kaksi kertaa takaisin, menettien sekoituspalvelun kidyton merki-

tyksen (Meiklejohn ym. 2013, s.130).

Anonyymiyden taso sekoitustapahtumassa nousee sitd mukaa, mitd enemmén kéyttdjid ja sa-
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mansuuruisia summia tapahtumaan liitetddn (Amarasinghe, Boyen ja McKague 2019, luku
3.4). Amarasinghen, Boyen ja McKaguen (2019, luku 3.4) mukaan vaikka sekoitusprotokol-
lien kaytto lisddkin hiukan anonyymiyttd vaikeamman jiljitettivyyden ja linkitettdvyyden
myotd, niiden kdytolld on useita riskejd sekd rajoituksia anonyymiyden suhteen. Téllaisia
ovat esimerkiksi usein keskitetysti tehty toteutus ja tarve luottaa siihen, ettd palvelua tarjoa-
va taho palauttaa ldhetetyt bitcoinit takaisin kiyttdjélle sekoitustapahtuman jidlkeen (Amara-
singhe, Boyen ja McKague 2019, luku 3.4). Asiantuntijoiden mukaan sekoituspalvelut tar-
joavat sekoitustapahtumia usein ainoastaan tietyn nimellisarvon summille ja ovatkin tehok-
kaita ainoastaan pienten summien jdlkien peittimiseen (Amarasinghe, Boyen ja McKague
2019, luku 3.4 ja Kus Khalilov ja Levi 2018, 5.2550). Sekoitusviiveiden vuoksi myds tran-
saktioajat pitenevit ja suurten summien siirtdiminen on tehotonta ja helposti jiljitettdvissa

(Amarasinghe, Boyen ja McKague 2019, luku 3.4 ja Kus Khalilov ja Levi 2018, 5.2550).

4.2 Kryptografiset vaihtoehdot

Sekoitusprotokollien rajoitukset anonyymiyden suhteen sekd epérehellisten sekoituspalve-
luiden riskit ovat johtaneet anonyymiyteen pyrkivien toteutusten suunnittelua ja alaan liit-
tyvid tutkimusta kryptografisten vaihtoehtojen suuntaan (Amarasinghe, Boyen ja McKague

2019\ luku 3.5).

Kryptovaluutat kuten Zerocoin, ZeroCash ja Zcash tarjoavat vahvaan kryptografiaan, kuten
ZXKP- (zero-knowledge proof), zk-SNARK- (zero-knowledge Succinct Non-interactive Ar-
guments of Knowledge) ja DAP- (Decentralised Anonymous Payment) protokolliin perustu-
vaa salausta liittyen transaktioiden varmistamiseen paljastamatta kyseistd transaktiota muille
(ZKP ja zk-SNARK) sekd mahdollisuutta suorittaa maksuja suoraan kiyttdjien vililld pal-
jastamatta ldhettdjdd, vastaanottajaa tai siirrettyd summaa (DAP). Niiden raskasta krypto-
grafiaa hyodyntdvien kryptovaluuttojen toteutuksissa ei kuitenkaan ole toteutettu kiyttdjien
[P-osoitteiden piilottamista ja lisdksi laskennallisesti raskaan salauksen toteutus hidastaa jar-

jestelmin suorituskykyd. (Amarasinghe, Boyen ja McKague 2019, luku 3.5)

Vuonna 2013 julkaistu CryptoNote-protokolla mahdollistaa Bitcoin-protokollaan verrattuna

joustavasti useiden eri ominaisuuksien lisddmisen (Amarasinghe, Boyen ja McKague 2019,
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luku 3.5). CryptoNoten joustavuutta ollaan hyodynnetty monissa anonyymiyteen pyrkivissi
kryptovaluutoissa, kuten ByteCoin, DigitalNote, DarknetCoin, Aeon ja Monero (Amarasing-
he, Boyen ja McKague 2019, luku 3.5). Amarasinghen, Boyen ja McKaguen (2019, luku 3.5)
mukaan niistd vahvimman anonymiteetin omaava kryptovaluutta on Monero, joka piilottaa
lahettdjéan tiedot transaktioista kdyttamalla ring signatures -salausta ja kertakdyttoisia vaihto-
osoitteita (tunnetaan Monerossa nimelld stealth address) piilottaakseen vastaanottajan seki
Ring Confidential Transactions (Ring CT) -salausta piilottaakseen siirrettivit summat. Ku-
mar ym. (2017, s.156) julkaisivat Moneron jéljitettavyyttd analysoivan tutkimuksen, joka
kiytti aineistona Moneron koko silloista lohkoketjua (huhtikuulta 2014 helmikuulle 2017).
Julkaisun mukaan ensimmdiset Ring CT -salausta hyodyntdvit transaktiot 10ytyivit lohko-
ketjusta tammikuulta 2017 ja niiden kéyttd oli vield vuonna 2017 kiyttdjille vapaaehtoista
(Kumar ym. 2017, s.155-156). Tutkimuksessa kehitettiin kolme eri hyokkiysvektoria ja tut-
kijat onnistuivat jéljittdmiin 88 % tutkittavista Moneron transaktioista, jotka eivit hyodyn-

taneet Ring CT -salausta (Kumar ym. 2017} s.155-156, 160-161 ja 171).

4.3 Yhdistelmitekniikat

On tiedossa, ettd sekoitusprotokollissa sekd kryptografisissa vaihtoehdoissa on molemmis-
sa omat rajoituksensa tdyden anonyymiyden saavuttamisessa. Viimeaikaisissa julkaisuissa
ollaankin ehdotettu nididen kahden ldhestymistavan parhaita puolia yhdistelevii ratkaisuja

(Amarasinghe, Boyen ja McKague 2019, luku 3.6).

Kus Khalilovin ja Levin (2018, s.2574) mukaan puhtaasti osoitteiden sekoittamiseen kes-
kittyviat CoinJoin -tyyppiset sekoitusprotokollat eivit sisdlld minkéédnlaista kryptografista
salausta, joten ne ovat usein vasteajaltaan nopeimpia menetelmid. Néihin sekoitusproto-
kolliin yhdistettaessd my0Os kryptografisia salausmenetelmié, kuten Chaumin vuonna 1983
esittelemi “blind signature”, voidaan sekoitustapahtumaan osallistuvien kdyttdjien 1dhto- ja
tulo-osoitteet peittdd myos sekoituspalvelua tarjoavalta taholta (Kus Khalilov ja Levi 2018|,
$.2565). Kyseistd salausta voidaan kayttdd yhdessd sekoitusprotokollien kanssa my®os il-
man kiyttdjien vililld toimivaa kolmatta osapuolta, jolloin sekoitustapahtumaan osallistu-
vien kiyttdjien 1dhto- ja tulo-osoitteet eivit paljastu edes tapahtumaan osallistuville kaytti-

jille (Kus Khalilov ja Levi 2018, 5.2567).
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Useat yhdistelmétekniikat, kuten CoinJoin sekoitusprotokollaa ja transaktioiden summat pii-
lottavaa CT (Confidential Transactions) -salausta hyodyntavi ValueShuffle ovat saavutta-
neet asiantuntijoiden mukaan hyvéksyttivin tason linkittyméttomyyden ja jiljittdimattomyy-
den suhteen, mutta esimerkiksi IP-osoitteiden linkittymittomyyttd ei ole tidysin saavutettu ja
useat tutkimukset ovatkin ehdottaneet verkkoliikennettd anonymisoivien viestintdkanavien,
kuten TOR:in kéyttod (Amarasinghe, Boyen ja McKague 2019, luku 3.6). Kryptovaluutat ku-
ten Stealthcoin ja Anoncoin tarjoavat kiyttdjilleen sisdéinrakennettuna ominaisuutena TOR
-palvelun kautta kulkevan anonymisoidun verkkoliikenteen ja Anoncoin tarjoaa lisiksi tuen
my0s verkkoliikenteen salaavalle I2P -palvelulle (Kus Khalilov ja Levi|2018, 5.2564). TOR-
palvelun kautta verkkoliikennettidin ohjaavat kiyttijit eivit kuitenkaan ole tiysin turvassa,
kuten Biryukov ym. (2014, s.18-19 ja 26-27) tutkimuksessaan osoittivat ja Amarasinghen,
Boyen ja McKaguen (2019, luku 3.5) mukaan myds Moneron transaktioissa olevia osoitteita

saattaisi olla mahdollista linkittda kéyttdjien IP-osoitteisiin.

Myds [P-osoitteiden linkittyméttomyyttd ja transaktioiden jéljittamittdmyyttéd tarjoavia rat-
kaisuja ollaan kehitetty, kuten vuonna 2017 ehdotettu salamaverkko (engl. Lightning Network)
sekd Moneron omaa verkkolitkennettd anonymisoiva maksukanava nimeltd Kovri. Salama-
verkon taustalla toimii menetelméd nimeltdi BOLT (Blind Offchain Light-weight Transac-
tions), joka tarjoaa osittain lohkoketjun ulkopuolelle tallennettavia transaktioita anonymisoi-
via maksukanavia kéyttdjien vilille ja Moneron Kovri peittdisi kdyttdjin IP-osoitteen tran-

saktioissa. (Amarasinghe, Boyen ja McKague 2019, luvut 3.5 ja 3.6)

Suurin osa kryptovaluutoista on keskittynyt parantamaan linkittyméttomyyttd, vastaanotta-
jan anonymiteettid ja jaljittdmattomyyttd (Amarasinghe, Boyen ja McKague 2019, luku 4.1).
Hyvin harvat toteutukset tarjoavat kuitenkaan ratkaisuja metadatan linkittyméttomyyden, va-
luuttojen korvattavuuden ja kiyttdjien kiellettdivyyden parantamiseksi (Amarasinghe, Boyen
ja McKague 2019, luku 4.1). Amarasinghen, Boyen ja McKague (2019,luvut 3.6 ja 5) totea-
vat kirjallisuuskatsauksensa tuloksena, ettd kokonaisuudessaan yhti ainoaa toteutusta, joka

tarjoaisi kaikkiin anonymiteetin ominaisuuksiin ratkaisun, ei vield ndytd olevan.
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5 Yhteenveto

Tutkielmassa toteutettiin kirjallisuuskartoitus kryptovaluuttojen anonymiteetin haasteita ki-
sitteleviin julkaisuihin. Tutkielma keskittyi ensimmadisen ja suosituimmaksi nousseen kryp-
tovaluutan, Bitcoinin, kiyttédjilleen tarjoaman anonymiteetin tarkasteluun. Tutkielman alussa
asetetut tutkimuskysymykset olivat seuraavat: Tarjoaako Bitcoin kiyttdjilleen tdyden ano-
nyymiyden? Jos ei, mitd vaihtoehtoja on olemassa, jos kdyttdjd pyrkii toimimaan anonyy-
misti? Aihetta tyostidessd kivi selviksi, ettd kryptovaluuttojen anonyymiyttd koskevien tutki-
musten kiyttiméit nikokulmat kokonaisvaltaisesta anonyymiydestd ovat vaihtelevia ja niiden
kattavuus eroaa tutkimuksesta toiseen. Selkeédn ldhtokohdan asettamiseksi tutkielmassa kiy-
tettiin anonymiteetin mairitelmai, jonka ollaan yleisesti katsottu kattavan kryptovaluuttoja
koskevan anonymiteetin eri osa-alueet. Ndiden seitsemidn ominaisuuden kautta tarkastellessa
on selvad, ettd tutkimusten mukaan Bitcoin ei tarjoa kdyttdjilleen anonymiteettid. Tutkiel-
massa kdytiin ldpi myo6s eri menetelmien, kuten sekoitusprotokollien, raskasta kryptografiaa
hyoddyntivien salausmenetelmien seki néitd yhdistelevien tekniikoiden tarjoamia vaihtoeh-
toja kdyttdd kryptovaluuttoja anonyymimmin. Useat menetelmit tarjoavat ainoastaan muuta-
miin eri anonymiteetin ominaisuuksiin ratkaisuja, mutta yhti toteutusta, joka tarjoaisi kaik-

kiin seitsemddn ominaisuuteen ratkaisun, ei vaikuta tulosten perusteella vield olevan.

Tutkimuksista suurin osa vaikuttaa pitavin pyrkimystda anonyymiyteen jonkinlaisena itseisar-
voisena tavoitteena. Jaidn mielenkiinnolla seuraamaan lisdpohdintaa, mitd hyvid ja huonoja
seurauksia kokonaisvaltainen anonymiteetti kryptovaluuttojen maailmassa saattaisi aiheuttaa

ja minkilaisia maailmanlaajuisia vaikutuksia tistd voisi seurata.
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