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Laskentatoimi Chatbotit

Esipuhe

Tama kirja pohjautuu Jyvaskylan yliopiston I'T-tiedekunnassa lukuvuonna 2018-2019 pi-
dettyyn kurssiin Tekoalyn perusteita ja sovelluksia. Kirjassa kerrotaan tekoalyn perusteis-
ta ja kymmenia kaytdnnon esimerkkeja, joissa kédytetadn tekoalya. Tekodlysovelluksista
kerrotaan seka yleisesti, I'T-tiedekunnan tutkimuksen nidkokulmasta seké tarkastelemalla
kurssin opiskelijoiden vastauksia tekoalysovelluksia koskeviin kysymyksiin. Lisdksi tutus-
tutaan neuroverkkojen matemaattiseen taustaan.

Kirjoittajina eri luvuissa ovat olleet Martti Lehto, Pekka Neittaanmaki, Esko Niinimaki,
Riku Nyrhinen, Anniina Ojalainen, Ilkka Polonen, Ilkka Rautiainen, Toni Ruohonen, Heli
Tuominen, Petri Vahdkainu, Sami Ayramé ja Sanna-Mari Ayrdmo.

Kiitos avusta Anthony Ogbechie ja Matti Savonen.
Jyvaskyléassa 29.5.2019,

Heli Tuominen ja Pekka Neittaanmaki

1 Johdanto

Tekoaly esiintyy lahes paivittdin uutisotsikoissa ja mielipidekirjoituksissa. Sita ihastellaan,
tutkitaan, mystifioidaan ja pelatadnkin. Tekodlylla ei ole tarkkaa yleista maédritelmas,
vaan méaaritelméa riippuu asiayhteydestia. Tekodlyn késite viittaa ohjelmiin ja laitteisiin,
jotka kykenevat oppimaan ja jotka auttavat ihmisté niissa toiminnoissa, joita varten ne on


https://tim.jyu.fi/view/kurssit/tie/tiep1000/tekoalyn-sovellukset/2018/yleiset-asiat

suunniteltu. Avustavaa puolta korostettaessa kdytetdédn monesti myos termia laajennettu
alykkyys (augmented intelligence).

Laajennettu alykkyys (Augmented intelligence)

Ihminen Tekoaly

* terve jarki * koneoppiminen

* mielikuvitus * hahmontunnistus

* moraali * tiedon [6ytaminen

* abstrahointi * toistaminen

* myo6tatunto * johdonmukaisuus

* yleistaminen * luonnollinen kieli
* toimii 7/24

Laajennettu dlykkyys. Thmiselld ja tekodlylld on omat vahvuutensa, jotka yhdistdmdlld
monet toiminnot helpottuvat.

Tekodly on taustalla esimerkiksi hakukoneissa, pysakointihallien rekisterintunnistimissa,
kameroiden kasvojentunnistuksessa, alypuhelinten aédniohjauksessa ja kohdennetussa mai-
nonnassa. Néiden toimintojen rakentamiseen kaytetdan erilaisia oppimismenetelmia ja
algoritmeja, joiden kaikkien takana on matematiikka. Tekodlyn taustalla olevan mate-
matiikan ymmaértdminen on tarkead, silla sopivien funktioiden, algoritmien ja minimoin-
timenetelmien valinta vaikuttaa tulosten tarkkuuteen, tekodlymenetelméan koulutusajan
pituuteen, mallin monimutkaisuuteen ja yleistettdvyyteen seké tarvittavien parametrien
ja muiden komponenttien lukuméaaraan.

Ihmisen aivojen toimintaa jaljittelevat keinotekoiset neuroverkot keksittiin jo 1940-luvulla.
Kiinnostus niitd kohtaa herédsi uudelleen 1990-luvulla, mutta kayttointo hiipui nopeas-
ti. Neuroverkot eivat olleet muita menetelmia parempia ja silloisilla tietokoneilla ei ol-
lut mahdollisuutta késitella neuroverkkojen koulutuksessa tarvittavia suuria datamaéaria.
2010-luvulla koneiden nopeutuminen ja datan madaran valtava kasvaminen ovat lisinneet
innostusta tuhansia neuroneja sisaltaviin syviin neuroverkkoihin. Neuroverkkoja kayte-
tadn esimerkiksi kuvantunnistuksessa, konenaossa, puheentunnistuksessa, kieltenkaanta-
jissa, peleissa ja laaketieteellisisséd diagnooseissa.

Modernit tekoalysovellukset perustuvat padosin datasta oppimiseen. Tietokoneet kykene-
vat ratkaisemaan monimutkaisia logiikan péaattelyita ja laskutehtavia mutta tosielaman
tapausten mallintamiseen tarvittavan informaation keradminen on monesti vaikeaa. Ihmi-
selle helppojen mutta vaikeasti formaalissa muodossa esitettédvien tehtdvien ratkominen



on tekoalylle haastavaa. Jotta tekodly kykenisi ihmismaéiseen toimintaan, sen pitéisi pys-
tya oppimaan asioita esimerkiksi kuvista, puheesta, muista aénista, teksteisté ja tapahtu-
maketjuista. Nykyiset tekoalyalgoritmit eivat pysty lisadméan tai luomaan oppimaansa
malliin sellaista tietoa, jota niiden opettamiseen kaytettavissd datassa ei ole. Tekodlyn
laatu ja kattavuus on siis varsin pitkalle datasta riippuvaista.

Tekodlyn opettamisessa kiaytettavin datan késittelyyn tarvitaan ja kdytetddn monenlaisia
tekniikoita, joita esitelldan téssa kirjassa. Datan kasittelyn lisaksi tutustutaan neuroverk-
kojen taustalla olevaan matematiikkaan, kyberturvallisuuteen ja tekoalyn kayttoon eri
yhteyksissa. Tekoalylld on satoja sovellutuksia. Sovellutukset kattavat perinteisten ko-
neoppimisen, kuva-analyysin, paatoksenteon tukijarjestelmien lisaksi puheen- ja tekstin-
tunnistuksen. Namé ovat nopeasti kehittyvia tekoalyn sovellutusaloja. Tekoély voi toimia
ongelmanratkaisijan asemassa kyberuhkien havaitsemisessa, ratkaisemisessa ja torjunnas-
sa. Uusimmat ratkaisut automatisoivat kyberturvallisuustoimenpiteita ja siten helpotta-
vat ihmisen toimintaa.

Luvussa 2 tutustutaan tekodlyn keskeisiin kasitteisiin ja termeihin.

Luvun 3 teemana ovat ohjatun oppimisen luokittelualgoritmit ja ennustemenetelmét. Te-
kodlyn avulla suoritettavat tehtavit ovat ldhes aina tulkittavissa ennustustehtaviksi. Pe-
rinteisessé selittdvassa mallintamisessa pyritaan selvittdméaan selittavien ja selitettavien
muuttujien véliset riippuvuudet ja syy-seuraussuhteet kun taas ennustavassa mallintami-
sessa pyritaan mahdollisimman tarkkaan ennustustulokseen yhteyksien jaddessé useimmi-
ten mustalaatikko -tyyppisen mallin taakse.

Luvun alussa kaydaén lapi koneoppimisen oppimistyylejé: ohjattu oppiminen, ohjaama-
ton oppiminen ja vahvistettu oppiminen. Luvussa kasitellian muuttujatyyppeja, aineiston
esikasittelya ja validointia. Validointi kertoo, kuinka hyvin opetusdatalla opetettu malli
toimii riippumattomilla aineistoilla. Luvun lopussa tutustutaan lyhyesti erilaisiin luokit-
telumenetelmiin.

Luvussa 4 tutustutaan neuroverkkojen rakenteeseen, toimintaan ja niiden taustalla ole-
vaan matematiikkaan. Luvussa kéasitellaén eteenpéin syottavia neuroverkkoja ja niiden
opettamista gradienttimenetelmallé.

Luvun 5 aiheena on prosessinlouhinta, simulointimallit ja tekoadlytuettu paéatoksenteko.
Aihetta késitelldan sosiaali- ja terveydenhuollon kehittdmisen ndkokulmasta.

Luku 6 kéasittelee tietokoneistettua kielenkasittelya. Siind kerrotaan, mité kaikkea tekstille
tehdaédn ja mita siitda voidaan saada selville tekstianalytiikan keinoin.

Luvussa 7 késitelladn tekodlya ja kyberturvallisuutta. Aiheesta kerrotaan seké yleisesti
etté esitellian useita tekodlya hyodyntéavida kyberturvallisuusratkaisuja.

Luvussa 8 kerrotaan ensin Jyvaskylan yliopistossa tehtavasta, tekoalyyn liittyvasta tutki-
muksesta ja sitten lyhyesti Suomen muiden yliopistojen ja tutkimuslaitosten tekoélytut-
kimuksesta.

Luvussa 9 esitelldan tekodlyn sovelluskohteita. Luvun alussa kerrotaan sovelluksista ly-
hyemmin terveydenhuollon, ladkehuollon, palvelurobotiikan ja rakennus- ja kiinteistoalan
nidkokulmasta, luvun loppuosa antaa laajan katsauksen sovelluksiin eri alueilla.

Luvussa 10 tarkastellaan Jyvaskylan yliopiston I'T-tiedekunnan kurssin Tekodlyn perus-
teita ja sovelluksia 2019 suorittaneiden vastauksia kurssin tehtaviin.

Luku 11 esittelee tekodlyn toimijoita Suomessa tutkimus- ja yritysmaailmassa.



Appendix A keskittyy luvussa 4 tarvittavaan matematiikkaan: analyysiin, dériarvotehté-
viin ja lineaarialgebran perusteisiin.

2 Peruskasitteet ja termit

Tassa luvussa selitetdan lyhyesti joitakin keskeisia tekodlyyn liittyvid késitteitd. Osaan
niista palataan muissa luvuissa syvéllisemmin.

2.1 Tieteellinen laskenta

Tieteellinen laskenta/laskennallinen tiede (computational science/scientific computing)
edustaa kolmatta tieteen paradigmaa. Siind simuloidaan tietokoneen avulla reaalimaa-
ilman ilmidité tai tilanteita, joita reaalimaailmassa ei valttamatta vield ole. Tieteellinen
laskenta on leikkaus matematiikasta, tilastotieteesté, tietojenkasittelytieteesta ja perus-
tieteiden (fysiikka, kemia, biologia, taloustiede, yhteiskuntatiede, insinéoritiede jne.) ydin-
alueista. Tama yhdistelm& muodostaa uuden omanlaisen tutkimusalueensa joka poikkeaa
osasistaan. Tieteellisen laskennan kattava tavoite saavuttaa taysin ennustettavia tieteelli-
sid malleja on sen ominaispiirre. Tahén tavoitteeseen pyritdan kehitykselld, joka yhdistaé
mallintamisen, numeerisen analyysin, algoritmit, simulaatiomenetelmét, data-analytiikan,
suurteholaskennan ja tieteellisten ohjelmistojen kehittamisen.

Tieteellinen laskenta on leikkaus matematiikasta, tietotekniikasta ja luonnontieteistd.



2.2

Big data - massadata

Big datalla (Big Data) tarkoitetaan massiivisten, jatkuvasti kasvavien, strukturoitua ja
ei-strukturoitua tietoa, kuvia, danitteita ja videoita sisaltavien tietojoukkojen keraédmista,
sdilyttamista ja tiedon kéayttamistd. Tallaisten dataméarien hallitseminen ja tiedon ana-
lysoiminen ovat perinteisilla tietokantatyokaluilla joko mahdotonta tai erittdin vaikeaa.
Big datalle tyypillisia tunnusmerkkeja ovat 5 V:ta:

1.

3.
4.
d.

Maaré (volume) - luodun ja varastoidun datan méadra on niin suurta, ettéd sitd on
mahdotonta kasitella perinteisin menetelmin.

. Valikoima (variety) — datan tyyppi, laatu ja alkupera vaihtelee suuresti. Dataa tulee

monista lahteistéd, se koostuu erilaisista osista eika ole jasenneltya.

Nopeus (velocity) — datan tuottonopeus, analysointi ja késittely on nopeaa.
Arvo (value) — data ja siitd saatava tieto on yrityksille hyodyllista.
Todenmukaisuus (veracity) — datan laatu ja luotettavuus ovat tarkeitéd asioita.

Massadataa syntyy nykyisin monesta lahteesta kuten internetsivujen ja sosiaalisen me-
dian kayttotiedoista, sdéd- ja navigointidatasta, terveydenhuollon tiedoista ja erilaisten
laitteiden toimintatiedoista.

Valikoima
(variety)

Maara Nopeus
(volume) (velocity)

BIG DATA

Arvo
(value)

Big datan wviisi tunnusmerkkid ovat mddrd, valikoima, nopeus, arvo ja todenmukaisuus.
Englanninkielisten termien mukaan ominaisuusjoukkoa kutsutaan lyhyesti 5V.



2.3 Tiedonlouhinta

Tiedonlouhinta (data mining) tarkoittaa joukkoa menetelmié, joilla pyritédén oleellisen
tiedon loytamiseen suurista tietomassoista. Toimintaan liittyy tietomassojen keraédmisté,
sdilyttamista, jakamista, etsimisté, analysointia seka esittamisté tilastotiedetta, tietotek-
niikkaa ja koneoppimisen menetelmié hyodyntaen.

Tiedonlouhinnassa kdsitelladn suuria tietomassoja kdyttien tilastotieteen, tietotekniikan
ja koneoppimisen keinoja.

2.4 Koneoppiminen

Koneoppiminen (machine learning) on tekoalyn osa-alue, jonka tarkoituksena on saada
ohjelmisto toimimaan entistd paremmin pohjatiedon ja mahdollisen kayttdjan toimin-
nan perusteella. Koneoppimisessa kone oppii toistuvista tapahtumista ilman, ettd ihmi-
nen erikseen opettaa sitd. Koneoppimisella pyritadn automatisoimaan tiedon tulkintaa ja
laajentamaan koneen havainnointikykya monimutkaisten algoritmien avulla perinteisen
raja-arvoihin tukeutuvan mallin sijasta. Koneoppiminen voidaan jakaa kolmeen eri kate-
goriaan, ohjattuun oppimiseen, ohjaamattomaan oppimiseen ja vahvistettuun oppimiseen,
joita késitelladan tarkemmin luvussa.

2.5 Neuroverkko

Neuroverkot (artificial neural network) ovat informaation késittelyn, matematiikan tai
laskennan malleja, jotka perustuvat yhdistdvadn laskentaan. Thmisen aivojen toimintaa
jaljittelevat keinotekoiset neuroverkot keksittiin jo 1940-luvulla. Neuroverkkojen uusi aalto
alkoi 1990-luvulla mutta niiden kayttointo hiipui nopeasti siihen, etta ne eivét olleet muita



menetelmia parempia ja silloisilla tietokoneilla ei ollut mahdollisuutta kéasitelld neuroverk-
kojen koulutuksessa tarvittavia suuria dataméaaria. 2010-luvulla koneiden nopeutuminen
ja datan madran valtava kasvaminen ovat kasvattaneet innostusta syviaoppimiseen.

Neuroverkkoja kaytetaan esimerkiksi kuvantunnistuksessa, konenaossa, puheentunnistuk-
sessa, kieltenkdantajissa, peleissa ja ladketieteellisissé diagnooseissa. Neuroverkko koostuu
syote- ja ulostulokerroksesta ja niiden vélissé olevista piilokerroksista, jotka koostuvat neu-
roneista. Neuroverkkoja kasitellian tarkemmin luvussa.

Syobtekerros Piilokerros Ulostulokerros

Neuroverkko koostuu sydtekerroksesta ja ulostulokerroksesta, joiden vdlissa voi olla yksi tai
useampia piilokerroksia. Kerrokset koostuvat neuroneista, joissa suoritetaan neuroverkon
laskutoimitukset.

2.6 Tekoalyn matematiikka

Tekoalyn varhaiset versiot, joita voidaan kayttaa esimerkiksi automaattiseen todistami-
seen ja erilaisten loogisten ongelmien ratkaisemiseen, pohjautuvat logiikkaan. Monissa
koneoppimisen menetelmissé tarvitaan todennékoisyyslaskennan ja graafien teoriaa.

Neuroverkkojen késittelyssd térkeitda matematiikan aloja ovat moniulotteinen analyysi,
lineaarialgebra ja todennakoisyyslaskenta. Verkkoa opetettaessa yritetddn minimoida vir-
hefunktioita ja piilokerroksen painoja ja vakiotermeja muutetaan valitun algoritmin avulla.
Virhefunktio riippuu suuresta méarédstd parametreja, joten sen minimointi on haastava
ongelma. Monesti minimoinnissa kéytetadn gradientteihin perustuvia menetelmia, jois-
sa tarvitaan virhefunktion derivaattoja verkon parametrien suhteen. Syote ja verkon pa-
rametrit muutetaan verkon laskutoimituksissa yleensd vektori- ja matriisimuotoihin ja
laskuissa kaytetaan lineaarialgebraa. Taustalla olevan matematiikan ymmartaminen on
tarkedd, silld neuroverkoissa sopivien funktioiden, algoritmien ja minimointimenetelmien
valinta vaikuttaa tulosten tarkkuuteen, verkon koulutusajan pituuteen, mallin monimut-
kaisuuteen seka tarvittavien parametrien ja muiden komponenttien lukumaéraan. Neuro-
verkkojen taustalla olevaa matematiikkaa kasitelldan luvussa.



2.7 Syvaoppiminen

Syvaoppis-termi (deep learning) on saanut nimensé siitd, ettd neuroverkoissa kdytetdin
monia piilokerroksia, joilla on kullakin oma tehtavansa. Syvét neuroverkot ovat piirteen-
muodostukseen kykenevid monikerroksisia neuroverkkoja. Syvaoppimisen haasteena on
opettamiseen tarvittavan datan maéra. Koska syvissd neuroverkoissa voi olla miljoonia
neuroneita ja siten miljoonia muutettavia parametreja, niin opetusdataa tarvitaan val-
tavasti. Jos dataa on liian véhan, niin verkot ylioppivat helposti eivatka tulokset yleisty
uusiin ennalta tuntemattomiin havaintoihin.

Koneoppiminen on tekodlyn osa-alue, jossa kone / ohjelma oppii pohjatiedon ja kdyttdjin
toiminnan perusteella tunnistamaan, luokittelemaan ja ennustamaan asioita.

2.8 Vahva ja heikko tekoaly

Tekodly voidaan jakaa heikkoon ja vahvaan tekodlyyn (artificial superintelligence). Hei-
kolla tekoalylla tarkoitetaan yksittaisissa tehtavissa taitaviin suorituksiin kykenevia algo-
ritmeja, kuten hakukoneita, roskapostisuodattimia tai vaikkapa robotti-imureita. Téssé
kategoriassa pystytadn tekeméan jo paljon edistyneempiékin toimintoja, kuten kasvojen-
ja puheentunnistusta, hahmontunnistusta tai avustavaa tutkimustyota. Vahvalla tekoalyl-
14 puolestaan tarkoitetaan tulevaisuuteen ennustettavaa tekodlyéd, joka tulee toimimaan
taysin irrallaan ihmisalysta. Vahvaa tekoaly on tutkimuksen kohteena ja siihen liittyy
voimakasta eettisté kritiikkia.



alykkyys /

/ vahva tekoaly

ihmisen &lykkyys /

aika

Ihmisen dlykkyyden ylittdvda tekodlyd kutsutaan vahvaksi tekodlyksi. Joidenkin mielestd
jaottelua vahva/heikko tekodly ei pitdisi kdyttdd.

2.9 Konenako

Konenéolla (machine vision) pyritédén yleensid matkimaan ihmisnékoéd tai laajentamaan
sen mahdollisuuksia. Konenékojarjestelma koostuu valonlédhteesté, kohteesta, kamerasta,
tietokoneesta ja siinéd toimivassa kuvankasittelyohjelmasta, joka tulkitsee kuvan automaat-
tisesti.

Konenaon ja hahmontunnistuksen tavoitteena on hyddyllisten ja merkittavaa lisa-
arvoa tuottavien sovellusten tuottaminen erityisesti digitaalista kuvankésittelyd ja
kuva-analyysia hyodyntaen. Konenédko on tarkka, nopea ja vasymaton rutiinitehtavien
suorittaja, jolla voidaan parantaa prosessiteollisuuden tehokkuutta. Sita kaytetdan esi-
merkiksi liukuhihnalla tapahtuvissa tuotetarkastuksissa ja pullonpalautusautomaateissa.

Termeja konenédko ja tietokonendkd (computer vision) kaytetddn monesti hieman ristiin.
Jalkimmaisella tarkoitetaan tietokoneiden korkeatasoista digitaalisten kuvien ja videoiden
ymmaérrysta. Se luokitellaan usein tekodlyn osaksi ja sitd kédytetdén esimerkiksi lddketie-
teellisissa kuva-analyyseissé.

2.10 Hahmontunnistus

Hahmontunnistus (pattern recognition) on koneoppimisen osa-alue, jonka tavoitteena on
kehittda datasta malleja tai kaavoja tunnistavia jarjestelmid. Kaytannon esimerkkeja hah-
montunnistuksen sovelluksista ovat esimerkiksi puheen automaattinen tallentaminen teks-
tiksi, kirjasta skannatun tekstin siirtaminen tekstinkasittelyohjelmaan, ihmisten kasvojen
tunnistaminen tai roskapostien tunnistaminen saapuneiden sahkopostien joukosta.



Hahmontunnistusmenetelmét voidaan jakaa kolmeen luokkaan: tilastollinen hahmontun-
nistus, syntaktinen hahmontunnistus ja neuraalinen hahmontunnistus. Naisté tilastollises-
sa hahmontunnistuksessa oletetaan, etta etsittavalla hahmolla on tilastollinen jakauma
kussakin luokassa, joihin kyseisen piirteen avulla halutaan luokitella. Syntaktinen hahmon-
tunnistus olettaa vastaavasti, ettd on olemassa jokin rakenne, jonka perusteella luokittelu
voidaan tehda. Neuraalinen hahmontunnistus on epélineaarinen regressiomalli, joka osaa
itsenédisesti kaivaa datasta olennaiset piirteet ja muodostaa néiden valille monimutkaisia
riippuvuussuhteita.

o4 o

AO®

Hahmontunnistus: muoto, koko, vari

Koko Vari

Hahmontunnistuksessa datasta etsitdin ominaisuuksia, joiden perusteella se esimerkiksi
jaetaan eri luokkiin. Tdssd kuviot on jaettu kahteen luokkaan muodon, koon ja vdirin
perusteella.

2.11 Kuvantunnistus

Kuvantunnistuksella (image recognition) konenaén yhteydessi on kyky tunnistaa esinei-
ta, paikkoja, ihmisié, kirjoitusta ja toimintaa kuvissa. Kuvantunnistuksessa kéiytetaan
kameroita, konendkotekniikoita ja koneoppimisen menetelmia. Konvoluutioneuroverkko-
jen avulla onnistutaan nykyisin tekeméaén haastaviakin tunnistustehtavi.
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tunturi

Kuvantunnistuksessa pyritdan tunnistamaan kuvista erilaisia asioita kameroiden, konend-
kotekniikoiden ja koneoppimisen avulla.

2.12 Puheentunnistus

Puheentunnistus (speech recognition) on joukko kieli- ja puheteknologian alaan kuuluvia
hahmontunnistusmenetelmié, joiden avulla tietokone voi tunnistaa ihmisten puhetta. Pu-
heentunnistusmenetelmien avulla voidaan esimerkiksi valmistaa puheohjattavia laitteita
tai taltioida puhetta tekstimuotoiseksi.

3 Luokittelu- ja ennustemenetelmit (Esko Niinimd-
ki, Ilkka Polonen, Ilkka Rautiainen, Helti Tuomi-
nen, Sami Ayrdmo)

(Esko Niinimdki, Ilkka Pélonen, Ilkka Rautiainen, Heli Tuominen, Sami Ayrimé)

Modernit tekoalysovellukset perustuvat paaosin datasta oppimiseen. Tosielamén tapaus-
ten mallintamiseen vaadittavan kokonaisvaltaisen informaation kerddminen voi olla &arim-
méisen vaikeaa. Vaikka monimutkaisten matemaattisten tehtavien ratkaiseminen tietoko-
neen avulla on nopeuttanut maailman kehittymista monin tavoin, ihmiselle intuitiivisen
oloisten mutta vaikeasti formaalissa muodossa esitettavien tehtavien ratkominen on teko-
alylle suuri haaste. Ollakseen dlykés ja vuorovaikutuskykyinen tietokoneen téytyy pystya
oppimaan asioita esimerkiksi kuvista, aénista, teksteista, sihkosignaaleista ja tapahtuma-
sekvensseista eli suurista matalan abstraktiotason tietomassoista. Menetelmien alykkyy-
destd ja oppimiskyvystd huolimatta varsinainen sovellusalakohtainen tieto on kuitenkin
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datassa. Tekodlylgoritmit eivit pysty lisddamédn tai luomaan oppimaansa malliin sellaista
tietoa, jota niiden opettamiseen kaytettava data ei sisalla. Tekodlyn laatu ja kattavuus
on siis varsin pitkélle datasta riippuvaista. Toisaalta ilman data- ja koneoppimisalan am-
mattitaitoa suurten datamassojen valtava potentiaali on mahdotonta hyodyntéa.

3.1 Koneoppiminen

Koneoppiminen (Machine learning) on tekodlyn osa-alue, jossa kone/ohjelma oppii pohja-
tiedon ja kdyttajan toiminnan perusteella tunnistamaan, luokittelemaan ja ennustamaan
asioita. Kaikkia eri tilanteita varten ei ole erillistd ohjetta vaan oppiminen tapahtuu ko-
kemuksen avulla.

Mitchell 1997: (A computer program is said to learn from experience E with respect to
some class of tasks T and performance measure P if its performance at tasks in T, as
measured by P, improves with experience E.)

Miten datasta oppiminen eroaa perinteisesta dataa selittédvasta analytiikasta?

Tekoalytehtavit ovat padasiassa tavalla tai toisella ennustustehtéavid. Selittavan mallinta-
misen (explanatory modeling) avulla pyritddn ymmértdmaan selittavien ja selitettavien
muuttujien véliset riippuvuudet ja kausaliteetit. Ennustavassa mallintamisessa (predictive
modeling) taas pyritddn mahdollisimman tarkkaan ennustustulokseen syotteiden ja vas-
teiden vélisten yhteyksien luonteen jaadessa useimmiten mustalaatikko -tyyppisen mallin
taakse. Taman vuoksi ennustavassa mallintamisessa, ja siten koneoppimiseen perustuvas-
sa tekoalyssakin, datasta opetettujen mallien validointi riippumattomilla aineistoilla on
aarimmaisen tarkeda ennen niiden kaytantoon viemista.

Koneoppiminen voidaan jakaa kolmeen luokkaan oppimisen tyylin perusteella.

Koneoppiminen
Ohjattu oppiminen Ohjaamaton oppiminen Vahvistettu oppiminen
/ i
Luokittelu Klusterointi
(diskreetti) (ryhmittely)

Koneoppiminen voidaan jakaa oppimisen tyylin perusteella kolmeen luokkaan (ohjattu
oppiminen, ohjaamaton oppiminen ja vahvistusoppiminen). Ohjattu oppiminen jaetaan
datan tyypin mukaan luokitteluksi ja regressioksi. Ohjaamattomassa oppimisessa data taas
ryhmitellddan ominaisuuksien perusteella.
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Ohjattu oppiminen

Ohjatussa oppimisessa (supervised learning) konetta opetetaan sydte-tavoite-pareista
(z,y) koostuvan aineiston avulla. Tavoitteena on, ettd kone osaa tehdd jaottelun
samankaltaiselle aineistolle. Ohjattu oppiminen voidaan jakaa tavoitedatan luonteen
perusteella kahteen luokkaan, luokitteluun ja regressioon. Jos data on diskreettia eli se
voidaan jakaa erillisiin ryhmiin, niin kyse on luokittelusta. Jos datan on jatkuvaa, niin
jaottelu on regressiota. Esimerkkeja luokittelusta ovat kasinkirjoitettujen numeroiden
tunnistus ja sahkopostin jaottelu roskapostiin ja tarkedan postiin. Regressiota ovat
esimerkiksi lampdtilan tai jonkin tuotteen hinnan maarittaminen.

Data ::> Piirteytys

Pohjatotuus

Uusi data :||> i

Mallin
kouluttaminen

Kouluttaminen

:D Tulos

Ohjattu oppiminen

Ohjaamaton oppiminen

Ohjaamaton oppiminen (unsupervised learning) jéljittelee ihmisen oppimista. Opettami-
seen kéaytettavasta datasta yritetdan tunnistaa eri syotteiden valilla olevia riippuvuuksia,
suhteita ja samankaltaisuuksia. Syotteet pyritddan ryhmitteleméan niin, etta yksittaiselld
syotteelld on enemmaén samanlaisia ominaisuuksia samaan ryhmaén kuuluvien syotteiden
kuin muihin ryhmiin kuuluvien syotteiden kanssa. Esimerkki ohjaamattomasta oppimises-
ta on akateemikko Teuvo Kohosen (1934) 1980-luvulla kehittamaé itseorganisoituva kartta.
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:\'> i =
Data Piirteytys—

Mallin
kouluttaminen

GT

-
Uusi data Piirteytys— ] Malli | MN]  Tules

Ohjaamaton oppiminen

Vahvistettu oppiminen

Vahvistetussa oppimisessa (reinforcement learning) kone, “dlykés agentti”, oppii ympéris-
ton antaman palautteen perusteella. Kone saa toiminnastaan dynaamisessa ymparistossa
positiivista ja negatiivista palautetta.

Se tekee valintoja aiemmin koettujen palkittujen vaihtoehtojen ja tuntemattomien vaih-
toehtojen vélilla ja oppii toimimaan niin, positiivisen palautteen maéra kasvaa ja negatii-
visen vahenee. Vahvistetusta oppimisista kaytetdan esimerkiksi itseohjautuvissa autoissa
ja robotiikassa.

Toimenpide
Tulkitsija .

Tila

Palkinto
Agentti

Vahvistettu oppiminen

Kuhunkin oppimistyyliin sopivia algoritmeja on useita. Ratkaistavana olevaan ongelmaan
sopivan algoritmin valinta riippuu oppimistyylin liséksi esimerkiksi datan méaarasta, koos-
ta ja tyypisté, algoritmin oppimisnopeudesta, opetuksessa tarvittavasta tallennustilasta
ja siitd, kuinka tehokasta tai yleistettavaa ratkaisua ollaan etsiméssé. Jos dataa on vahan,
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niin yksinkertaiset algoritmit vahentavét ylioppimisen riskié. Paras algoritmi ei valttamaét-
ta loydy ensimmaisella kokeilulla.

3.2 Muuttujatyypit

Aineiston késittely edellyttaé yleensa muuttujien tyyppien tunnistamista, sillé kasittelyssa
sallitut toimenpiteet riippuvat muuttujan luonteesta. Muuttujat voidaan jakaa diskreet-
teihin ja jatkuviin.

Diskreetti muuttuja

Diskreetin muuttujan (discrete variable) arvot voidaan ilmaista joko tekstind tai numee-
risesti. Diskreetti muuttuja saa arvonsa jollain tavalla rajatusta joukosta. Muuttuja voi
olla joko nominaalinen tai ordinaalinen. Nominaalisten arvojen valille ei voi muodostaa
mielekasta jarjestysta. Esimerkiksi paitatehtaalla voidaan maéaritelld paidalle mahdolli-
nen vari joukosta {sininen, valkoinen, punainen, musta}. Ordinaalisen muuttujan arvot
voidaan sen sijaan jarjestdd. Esimerkiksi joukko {valttava, tyydyttéva, hyva, kiitettava,
erinomainen} on jarjestetty merkityksellisella tavalla.

Jatkuva muuttuja

Jatkuva-arvoiset muuttujat (continuous variable) ilmaistaan tyypillisesti reaalilukuja
kayttaen. Esimerkki jatkuva-arvoisesta muuttujasta on jokin automaattisen mittausvali-
neen tuottama lukema, vaikkapa lampotila.

3.3 Aineiston esikiasittely

Aineiston esikasittely (data preprocessing) siséltdéd kaikki ne toimet, joilla aineisto saa-
tetaan valmiiksi analyysia varten. Vaadittavat toimenpiteet riippuvat analysoitavasta ai-
neistosta. Ensimmaisia aineiston esikésittelyn vaiheita ovat siivous ja yhdistdminen.

Siivous

Paljon kasinsyotettyéd tietoa sisdltdvassa perinteisessé tietokannassa on hyvin todenné-
koisesti virheellisesti tai moneen kertaan syotettyé tietoa ja osa tiedosta on véistaméatté
puutteellista. Naita puutteita ja virheita korjaavia toimenpiteita kutsutaan datan siivouk-
seksi (data cleaning) .

Yhdistaminen

Kasiteltava aineisto voi myos olla jakautuneena useammassa eri lahteesséa. Talloin eri lédh-
teissé olevat aineistot on yhdistettdva samassa muodossa olevaksi kokonaisuudeksi. Tata
toimenpidetta kutsutaan aineiston yhdistdmiseksi (data integration).
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Aineiston vahentaminen

Aineiston vahentamiselld tarkoitetaan niitd toimia, joilla analysoitavan aineiston maaraa
pyritdédn vihentdmaédn analysoinnin nopeuttamiseksi ja selkeyttamiseksi. Vihentdminen
pyritdan tekemaan niin, ettd mahdollisimman suuri osa alkuperéisen aineiston olennaises-
ta informaatiosta séilyy. Aineiston vahentamisen menetelmiéd ovat ominaisuuksien valinta,
piirreirrotus seka naytteenotto.

Ominaisuuksien valinta

Ominaisuuksien valinnan (feature selection) aikana karsitaan datajoukosta varsinaisen
analyysin kannalta epdolennaiset ja toisteiset ominaisuudet. Samalla aineiston ymmaérret-
tavyys ja esitettavyys yleensa paranee tiedon karsimisen ansiosta. Ominaisuuksien valinta
voi olla joko kiintedna osana ennustamistehtavin suorittavaa algoritmia tai se voidaan
suorittaa erillisena tehtavana.

Piirreirrotus

Piirreirrotuksessa (feature extraction) pyritdan kuvaamaan alkuperdinen muuttujajoukko
pienemmalld maaralla ulottuvuuksia. Eréds kiaytetyimmista piirreirrotuksen menetelmisté
on paakomponenttianalyysi (principal component analysis). Padkomponenttianalyysi luo
kokonaan uuden joukon muuttujia, joihin se pyrkii projisoimaan alkuperéisen aineiston
olennaiset ominaisuudet. Uusi muuttujajoukko on yleensa alkuperaisté aineistoa pienem-

pi.

Naytteenotto

Néytteenotto (sampling) on datan vdhentdmisen menetelmé, jolla aineistosta valitaan
osajoukko analyysia varten.

Aineiston muunnokset

Aineiston muunnoksilla muuttujat valmistellaan sopivaan muotoon analyysid varten.
Muunnosten menetelmié ovat normalisointi, diskretisointi seka ominaisuuksien luonti.

Normalisointi

Normalisoinnilla (normalisation) skaalataan eri muuttujien arvot keskenédén vertailukel-
poiselle vaihteluvalille.

Diskretisointi

Diskretisoinnilla  (discretisation) muunnetaan jatkuvat muuttujien arvot diskreeteiksi.
Muunnosta voidaan tarvita eri syistd, esimerkiksi siksi, ettd monet luokitteluun pe-
rustuvat ennustusmenetelmat osaavat hyodyntda ainoastaan diskreetteja muuttujia.
Muunnoksessa aineisto saadaan myos usein helpommin esitettavadn ja ymmarrettavaéan
muotoon.
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Ominaisuuksien luonti

Ominaisuuksien luonnissa (feature construction/feature generation) aineistoon luodaan
kokonaan uusia ominaisuuksia kdyttamalld hyvaksi aineistossa jo olemassa olevia muut-
tujia.

3.4 Validointi

Validoinnin eli vahvistamisen (validation) perusajatuksena on selvittad, kuinka hyvin ope-
tusaineiston pohjalta muodostettu malli toimii aineistolla, jota malli ei ole ennen nahnyt.
Validointi- eli vahvistusaineistolla tarkoitetaan opetusaineistosta irrotettua osajoukkoa,
jota ei kaytetd mallin opetusvaiheessa. Aineistosta voidaan myos alussa jattda kokonaan
sivuun osajoukko, johon ei kosketa ennen mallin lopullista arviointia. Téallaista aineistoa
kutsutaan testiaineistoksi (test examples).

Opetus

Data

Validointi

Testi

Data jaetaan opetus-, validointi- ja testidataan.

Yleisié validointimenetelmia ovat

Holdout

Holdout-validoinnissa datajoukko jaetaan kahteen osaan. Tyypillisesti opetusaineistona
voidaan kayttad esimerkiksi kahta kolmasosaa aineistosta ja validointiaineistona loppuai-
neistoa.

k-kertainen ristiinvalidointi

k-kertaisesssa ristiinvalidoinnissa (k-fold cross-validation) aineisto jaetaan k:hon likimain
yhta suureen osaan. Yhta naista osista kaytetdan validointiaineistona ja loppuja opetusai-
neistona. Validointi suoritetaan k kertaa ja jokaista osaa kaytetddn vuorollaan kerran
validointiaineistona. Lopuksi mallin toimivuutta voidaan arvioida laskemalla kaikkien va-
lidointikertojen keskiarvo.
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Testi

Opetus

Data ‘ Opetus

Opetus

Opetus

k-kertainen ristiinvalidoints

Leave-one-out-ristiinvalidointi

Leave-one-out-ristiinvalidointi (Leave-one-out) on k-fold-ristiinvalidoinnin erikoistapaus,
jossa k:n arvoksi méaritellidn opetusaineiston havaintojen lukumaéra. Télloin jokainen
havainto muodostaa oman joukkonsa ja jokaista havaintoa kaytetaan vuorollaan validoin-
tiaineistona.

Opetus

Data

Opetus

Leave-one-out-ristiinvalidointi

3.5 Luokittelumenetelmia
Ohjatun oppimisen luokittelu voi olla binaéristd luokittelua tai luokittelua useampaan

luokkaan. Binaarisessi luokittelussa (binary classification) mahdollisia luokkia, joihin yk-
sittdinen datan alkio voi kuulua, on kaksi. Esimerkiksi sahkoposti on roskapostia tai oikeaa
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postia ja vain kissojen ja koirien kuvia sisaltavassi joukossa jokainen kuva on joko kissan
tai koiran kuva, ei molempia. Jotkut algoritmit, kuten logistinen regressio, on suunniteltu
erityisesti bindariseen luokitteluun ja ne ovat tehtavassaén tehokkaita. Useampaan luok-
kaan luokittelu vaatii monimutkaisemman algoritmin. Seuraavassa on esitelty lyhyesti
yleisia selittavdan ja ennustavaan mallintamiseen kuuluvia algoritmeja.

Logistinen regressio

Logistinen regressio (Logistic regression) sopii binddariseen luokitteluun. Malli kertoo, mil-
14 todennékoisyydelld datapiste kuuluu ongelmassa oleviin luokkiin. Se sopiii parhaiten
tilanteisiin, jossa data voidaan erottaa lineaarisesti (suoralla, hypertasolla).

k:n lahimméan naapurin menetelma

k:m lahimmén naapurin menetelmésséa (k-Nearest Neighbor, kNN) datapisteet (opetuse-
simerkit) ovat pisteitd n-ulotteisessa avaruudessa. Jokaiselle datapisteelle etsitdan eukli-
disen (tai muun) etaisyyden mielessi k ldhinta pistettd ja datapiste luokitellaan naapu-
reiden luokkien avulla kayttaen esimerkiksi keskiarvoa regression ja moodia luokittelun
tapauksessa. Koko data on kerralla muistissa.
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k:n ldhimmdan naapurin menetelma
Tukivektorikone

Tukivektorikoneen (Support vector machine) perusversiota kéytetdén binédériseen luokit-
teluun. Se luokittelee dataa etsimalld lineaarista paatospintaa (hypertasoa), joka erottaa
kahteen eri luokkaan kuuluvat datapisteet toisistaan. Jos data on lineaarisesti erotettava,
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niin paras erotteleva hypertaso on se, joka erottelee luokat toisistaan suurimmalla margi-
naalilla. Jos data ei ole lineaarisesti erotettava, niin vaaralla puolella hypertasoa oleville
pisteille kiaytetdan virhefunktiota.

Tukivektorikone

Naiivi Bayes-luokittelija

Naiivi Bayes-luokittelija (naive Bayes classifier) on yksinkertainen luokittelija, joka ké-
sittelee alkioiden ominaisuuksia toisistaan riippumattomina. Luokittelu tehdaan toden-
nakoisyyksien avulla ja siind kaytetaan ehdolliseen todennakoisyyteen liittyvaa Bayesin
kaavaa. Se on helppo toteuttaa ja hyvd menetelmé pienehkolle datalle, jossa on useita
parametreja.

Klassinen esimerkki naiivista Bayes-luokittelijasta on roskapostisuodatin, joka tutkii sah-
koposteissa esiintyvid sanoja. Suodattaminen opettamisen jalkeen luokittelija kertoo, mill&
todennakoisyydella tietyt sanat sisaltava viesti on roskaa.
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Input data

Naiivi Bayes-luokittelija. Kuvissa nahdddn millaiset pddtosrajat luokittelija tekee erilaisilla
lahtodatoilla. Saatu luokittelutarkkuus ilmoitetaan oikeassa alakulmassa.

Diskriminanttianalyysi

Diskriminattianalyysi (discriminant analysis) luokittelee dataa etsimilld sellaisia ominai-
suuksien lineaarikombinaatioita, jotka joko karakterisoivat tai erottavat eri luokkiin kuulu-
via datapisteita. Diskriminantianalyysissa oletetaan, etté eri luokat noudattavat normaa-
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lijakaumaa. Opetettaessa etsitddn normaalijakauman parametreja eri luokille ja niiden
avulla etsitdan luokkia erottavat lineaariset tai kvadraattiset funktiot.

Paatospuu

Péétospuu (decision tree) on helposti toteutettava ja vihan muistia kdyttéva luokittelual-
goritmi. Luokittelu tehddan valitsemalla luokiteltavan data-alkion ominaisuuksien perus-
teella binddripuun solmuissa vasen tai oikea haara. Datapiste vieddan ensin juurisolmuun,
josta se lopulta pééatyy lehteen, joka kertoo luokan.

petal length (cm) <245
gini = 0.667
samples = 150
value =[50, 50, 50]
class = setosa

petal width (cm) = 1.75
gini = 0.
samples = 100
value = [0, 50, 50]
class = versicolor

petal length (cm) £4.95
gini = 0.168
samples = 54
value = [0, 49, 5]
class = versicolor

sepal length (cm) £5.95
gini = 0.444
samples =3
value = [0, 1, 2]
class =virginica

petal width (cm) < 1.55
gini = 0.444
samples = 6
value = [0, 2, 4]
class = virginica

sepal length (cm) £6.95
. ginlgz 6.4421
samples = 3
value = [0, 2, 1]
class = versicolor

Pdatéspuu

Neuroverkko

Neuroverkkoja (neural network) eli ihmisen aivojen toimintaa jaljittelevia oppivia verkkoja
kasitelladn seuraavissa luvuissa tarkemmin.
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Lisatietoa koneoppimisesta

1. T.Kohonen: MATLAB Implementations and Applications of the Self-Organizing
Map

R.S. Sutton ja A.G. Barto: Reinforcement Learning, An Introduction

Y. Zhang: New Advances in Machine Learning

H. Daumé: A Course in Machine Learning (University on Maryland)

Machine Learning Mastery: Your First Machine Learning Project in Python Step-
By-Step

Machine Learning Mastery: Machine Learning Algorithms

Machine Learning Mastery: How To Implement The Decision Tree Algorithm From
Scratch In Python

8. A Complete Tutorial on Tree Based Modeling from Scratch in R and Python
Decision Trees (Scikit learn)

10. Python and Machine Learning

AR

o

©

4 Neuroverkkojen matemaattiset perusteet (Heli
Tuominen)

(Heli Tuominen)

Tassé luvussa tutustutaan neuroverkkojen rakenteeseen, toimintaan ja matemaattisiin pe-
rusteisiin. Modernien tekoalysovellusten taustalla on monenlaisia neuroverkkoja, esimer-
kiksi kuvantunnistukseen hyvin soveltuvia konvoluutioneuroverkkoja. Yksinkertaisuuden
vuoksi tassa luvussa késitelladn vain eteenpéinsyottavia “tavallisia” neuroverkkoja.
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4.1 Keinotekoiset neuroverkot

Keinotekoinen neuroverkko (Artificial neural network) jaljittelee ihmisen aivoja. Neuro-
verkko koostuu syote- ja ulostulokerroksesta (input layer, output layer) ja niiden vélis-
sé olevista piilokerroksista (hidden layer). Kerrokset puolestaan rakentuvat neuroneista
(neuron), joihin liittyy verkon opetuksessa muutettavia parametreja.

Syotekerros Piilokerros Ulostulokerros

Neuroverkko koostuu syotekerroksesta, ulostulokerroksesta ja niiden vdlissa olevista piilo-
kerroksista.

Data annetaan neuroverkon kasiteltavéksi syotekerroksessa. Syotekerroksen neuroneiden
maara riippuu esimerkiksi siitd, montaako ominaisuutta syotteestd tutkitaan. Piiloker-
roksien ja ulostulokerroksen kaikissa neuronissa lasketaan syotekerroksesta tai piiloker-
roksesta tulleiden syotteiden painotettu summa ja siihen lisatdan neuronin vakiotermi.
Ennen neuronin tuloksen ldhettamista seuraavalle neuronille summa viedaan aktivointi-
funktioon, joka muuttaa lineaarisen (affiinin eli ensimmaéisen asteen polynomin) syotteen
epéalineaariseksi.

Usean piilokerroksen neuroverkkoja sanotaan syviksi neuroverkoiksi (deep neural network).

24



Syva neuroverkko
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Syvdssa neuroverkossa on useita (jopa tuhansia) piilokerroksia.

Neuroverkon toimintaan liittyvia kaavoja tarkastellaan ensin esimerkin avulla ja sitten
yleisemmin luvussa.

Esimerkki

Verkossa on yksi piilokerros, jossa on nelji neuronia. Syéte on vektori x = (z1,,) € R?.
Ulostulokerroksessa on yksi neuroni, jolta saadaan syotetta x vastaava tulos ¢.
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Syobtekerros Piilokerros Ulostulokerros
by

Yhden piilokerroksen neuroverkko.

Syotevektorin komponentit kerrotaan piilokerroksen neuroneiden painoilla w}j, tulot las-
ketaan yhteen ja summaan lisatdan piilokerroksen neuronin ¢ vakiotermi b;:

2
1 1 _ 1
2] = Wi Ty + W Ty + by = § wix; + by,
i—1
2
1.1 1 - 1
Zy = WipTy + WipTy + by = E Wip; + by,
i—1
2
1.1 1 _ 1 :
23 = WigTy + WezTy + by = § :wiS:z;i + b3 ja

=1

2
1.1 1 _ 1
Zy = WyTy + W Ty + by = § wiyx; + by
i1

Néméa summat viedadn piilokerroksen aktivointifunktiolle, jolloin piilokerroksen neuronien
antamat syotteet ulostulokerrokselle ovat

a; = ©(21), a9 = ©(2,), az = 90(23> jaay = o(zy).

Verkon antama tulos saadaan kayttamalla piilokerroksen ja ulostulokerroksen vélisid pai-
noja ja aktivointifunktiota:

3
t= () = o D wha;).
=1
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4.1.1 Neuroverkkoihin liittyvia kasitteitd ja merkintoja

Neuroni

Neuroverkon kerrokset koostuvat neuroncista (neuron). Jokaiseen piilokerrosten ja ulostu-
lokerroksen neuroniin liittyy kahdenlaisia parametreja, neuroneiden vélilla olevat painot
(weight) ja neuronikohtainen kynnysarvon/vakiotermi (bias).

Parametreista kaytetdan seuraavia merkintoja. Kerrosindeksia merkitaan kirjaimella [.
Indeksi | = 0 viittaa syotekerrokseen ja indeksi [ = L ulostulokerrokseen.

e N; = kerroksen [ neuronien lukumaara,

* Ty,..,Ty, syotteen z komponentit (N, kappaletta),
!

(]
. b; = kerroksen [ neuronin j vakiotermi,

o w:, = kerroksen [ — 1 neuronin ¢ ja kerroksen [ neuronin j valilla oleva paino,

. zé = kerroksen [ neuronia j vastaava painotettu summa

lel
I _ I -1 l
zj—g w;,;a; —|—bj,
i=1

l.:

; = kerroksen [ neuronin j tulos eli syote seuraavaan kerrokseen

e a
Ny

ab = () = o D whalt + b)),
i=1

missa ¢ on aktivointifunktio (joka voi vaihdella kerroksesta toiseen).

Huomaa, ettd z; = a? kaikilla j =1, ..., N,.
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Kerros ¢

Kerroksen £ toiseen neuroniin liittyvid kaavoja.

Kaavat vektorimuodossa

Merkintojen yksinkertaistamiseksi neuroverkon kaavat kirjoitetaan monesti vektori- ja
matriisimuodossa.

Kerroksen [ kynnysarvoja/vakiotermeja vastaa vektori
l ! l
b = (b, ... ,le),

kerroksen [ neuronien painotettuja summia vektori

z' = (zll,...,zf\,l),

ja kerroksen [ neuronien tuloksia vektori

a’ = (all,...,aﬁ\,l).

Kerroksen [ painoja vastaa N;_; x N;-matriisi

l l l

wll w12 cee wlNl
l l l
wt=| %2 Wi - Wap,
wh wh wh
Ny, 1 N2 Ny Ny

Painotettujen summien ja neuronien tuloksien vektorit saadaan esitettya lyhyesti muodos-
sa
2 =d W+ b jaal = (2') = (p(2), . 0(2y)-
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Huomaa, etté jos edella vektorit a, b ja z madriteltaisiin pystyvektoreina, niin olisi
Zl — (Wl)Tal—l + bl.

Joissain lahteissa painojen wéj neuroni-indeksit ¢ ja j ovat painvastaisessa jarjestyksessa.
Tallsin vastaava matriisi W' on N, x N,_;-matriisi ja
(ZZ)T — Wl(al—l)T + (bl)T,

T on vektorin v transpoosi.

missa v

Matriisien ja vektoreiden ominaisuuksia kerrataan liitteessd Appendix A.

Neuroni ja neuroverkko funktioina

Neuroverkkoa voi ajatella funktiona f: R® — R™; syote on n-ulotteinen vek-
tori ¢ = (xy,%q,...,x,), piilokerrokset hoitavat laskutehtdvan ja funktion arvo
flz) =t = (ty,tq,...,t,,) € R™ saadaan ulostulokerroksesta. Verkon kéyttotarkoitus

’rm
méadraa, miten funktion arvo t tulkitaan.

Piilokerroksen neuronit voidaan tulkita funktioiksi f]l RVi-1 — RN

fi(w) = (01(g5(v)); - s 21 (g5(v))),

j € {1,2,...,N;}, missa gé- on yleensa edellisen kerroksen painotettu summa lisdttyné

vakiotermilld eli
N4

)= 3w+
=1

ja ¢; on kerroksen [ aktivointifunktio. Ulostulokerroksen funktioille fJL arvojoukko on R.

4.1.2 Harjoitus
Tarkastellaan neuroverkkoa, jonka sydte on x = (x,z5) € R?, jossa on yksi neljin neu-
ronin piilokerros, jonka ulostulokerroksessa on kaksi neuronia ja jonka aktivointifunktio

seké piilo- ettd ulostulokerroksessa on ¢: R — R. (Kuvassa vain osa painoista merkitty.)

Syotekerros Piilokerros Ulostulokerros

Yhden piilokerroksen neuroverkko.
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Kirjoita verkkoon liittyviit neuronien painotetut summat z! ja neuronien tulokset a! vek-
toreiden ja painomatriisien avulla.

4.1.3 Perseptroni

Perseptroni (perceptron) on syotekerroksen ja yhden neuronin muodostama minimaalinen
neuroverkko, jonka syote on = = (xy,z,, ..., x,,) € R™ ja tulos on ¢t € {0,1}.

Perseptroni on yksinkertaisin neuroverkko.

Perseptonia, jonka painojen muodostama vektori on w = (wy, w,, ... w,,) € R™, vakiotermi
on b ja aktivointifunktio on yksikkoporrasfunktio (Heavisiden funktio) h: R — {0, 1},

1, j >0
his) = 4 & J.OS s
0, joss <0,

vastaa funktio P: R™ — {0,1},
Pla) = 1, t]:osw-x+b>0
0, josw-x+4+b<0,

missa w - x on vektoreiden w ja x sisatulo.

Kysymykseen, millaiset funktiot voidaan esittda perseptronilla, on yksinkertainen vastaus
nollan ja ykkosen alkukuvien lineaarisen erotettavuuden avulla.

Joukot A C R™ ja B C R™ ovat lineaarisesti erotettavat (linearly separable), jos on vakiot
C1,Cqy ..., C, € R ja b e R, joille

> e, > b kaikillaz € A
i=1

ja
Zcixi <b kaikilla x € B.
i=1
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Tasossa R? timéi tarkoittaa sitd, ettd joukkoja A ja B vastaavat pisteet voidaan erottaa
suoralla ja R3:ssa sitd, ettd pistejoukot voidaan erottaa tasolla.

Lause

Funktio f: R™ — {0, 1} voidaan esittid perseptronilla jos ja vain jos alkukuvat f~1({0})
ja f71({1}) ovat lineaarisesti erotettavat.

Esimerkki
Ensimméisen kuvan pistejoukko ei ole lineaarisesti erotettava, toisen kuvan on.

Funktio, jonka arvot vihreitd palloja vastaavissa tason pisteissd on 1 ja sinisia palloja
vastaavissa pisteissd on 0, voidaan siis toisessa tapauksessa esittad perseptronilla, ensim-
maisessa ei.

4 (0] ]

3 o @

2 o o o]

1 @}
(e} o]

0 1 2 3 4

Ei voida esittad perseptronilla.
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0 1 2 3 4\

Voidaan esittdda perseptronilla.

Esimerkki

Looginen konnektiivi AND (JA) voidaan esittaa yhdella perseptronilla mutta konnektiivia
XOR (poissulkeva TAI) ei voi. Konnektiiveja vastaavat funktiot ovat AND: {0,1} X
{0,1} — {0,1} ja XOR: {0,1} x {0,1} — {0,1}

AND(0,0) = AND(0,1) = AND(1,0) =0
AND(1,1) =1
ja
XOR(0,0) = XOR(1,1) =0
XOR(0,1) = XOR(1,0) = 1.

Nollan ja ykkosen alkukuvat ovat siis

AND({0}) = {(0,0), (0,1), (1,0)}, AND({1}) = {(1,1)}

ja

XOR'({0}) ={(0,0),(1,1)}, XOR™({1}) ={(0,1),(1,0)}.
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AND

1@ @

-1 4

Looginen konnektiivi AND.

XOR

Looginen konnektiivi XOR.

Edellisen esimerkin looginen konnektiivi AND seuraavan kuvan perseptronilla.
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Loogista konnektiivia AND vastaava perseptroni.

Muuttamalla painoiksi w; = w, = —2 ja vakiotermiksi b = 3, saadaan AND-konnektiivin
negaatio, NAND, jonka arvo parille (1, 1) on 0 ja muille lukupareille 1. NAND konnektiivin
esityksen olemassaolosta seuraa, etté perseptronien avulla voidaan rakentaa verkko, joka
tekee minka tahansa halutun loogisen péaattelyn.

Perseptronin ongelma on se, etta pienet muutokset painoissa tai syotteissa aiheuttavat ison
muutoksen tuloksessa (0/1). Tdméa on huono asia verkon opettamisen kannalta. Persept-
ronin yksikkoporrasfunktion sijaan kaytetadnkin yleensa verkon opettamiseen paremmin
soveltuvia aktivointifunktioita.

4.1.4 Harjoitus

Loogista konnektiivia OR (TAI) vastaava funktio on

OR: {0,1} x {0,1} — {0,1},
OR(1,1) = OR(0,1) = OR(1,0) =1 ja OR(0,0) = 0.

1. Madrita alkukuvat OR™1({0}) ja OR™Y({1}).
2. Voidaanko OR esittaa perseptronilla? Jos voidaan, niin etsi kertoimet w; ja w, ja
perseptronin vakiotermi b.

2
E wir; + b
i=1

Voidaanko OR esittid perseptronilla?
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4.1.5 Aktivointifunktiot

Neuroverkon piilo- ja ulostulokerroksissa kiytetaan aktivointifunktioita (activation func-
tion).

Ennen neuronin tuloksen lahettdmistd seuraavalle neuronille tai ulostulokerroksesta
ulos, edellisen kerroksen syotteistd laskettu painotettu summa viedadn aktivointifunk-
tioon ¢: R — R. Aktivointifunktiot muuttavat lineaarisen (affiinin eli ensimméisen
asteen polynomin) syotteen epélineaariseksi ja niilla olisi toivottavaa olla seuraavia
ominaisuuksia:

o epilineaarisuus: Koska summa ja yhdistetty funktio lineaarisista funktioista on
lineaarinen ja affiineista affiini ja neuroneiden summalausekkeet a — wa + b ovat
affiineja, niin lineaarisilla (tai affiineilla) aktivointifunktioilla saadaan affiini kuvaus.

+ (jatkuvasti) derivoituvuus: Vastavirta-algoritmissa ja muissa virhefunktion mini-
mointitavoissa tarvitaan aktivointivointifunktion derivaattaa. Jos aktivointifunktio
ei ole derivoituva, niin virhefunktion minimoinnissa pitaa kayttda muita kuin gra-
dienttiin perustuvia keinoja.

o identtisen funktion approksimointi: Jos aktivointifunktio on nollan lahell 14-
helld identtistd funktiota i: R — R, i(x) = z kaikilla z, niin neuroverkko oppii
tehokkaasti kun painot alustetaan satunnaisluvuilla. Muussa tapauksessa painot
pitda alustaa huolellisesti.

Se, onko aktivointifunktio rajoitettu vai ei, vaikuttaa verkon oppimisnopeuteen ja oppi-
misen vakauteen. Rajoitetuilla aktivointifunktioilla oppiminen on yleensa vakaata ja ra-
joittamattomilla monesti tehokasta. Rajoittamattomia aktivointifunktioita kaytettéessa
kannattaa kdyttaa pienid oppimisnopeuksia.

b 3

- 59( Z wiT; + b)

1=1

Neuronin painotettu summa viedddn aktivointifunktioon .

Esimerkkeja aktivointifunktioista ovat sigmoid-funktio, hyperbolinen tangentti ja RelLu-
funktio. Tutustutaan naihin lyhyesti.

Sigmoid-funktio (logistinen funktio)
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Sigmoid-funktiolla o: R —]0, 1],

1
(z) = 1+e®
1 /.
0:5
4 -2 0 2
Sigmoid-funktio

on seuraavat ominaisuudet:

» rajoitettu, aidosti kasvava ja jatkuva
e lim, , o(z)=0,lim, , o(z)=1
o 0 € C®(R) eli funktiolla o on kaikkien kertalukujen jatkuvat derivaatat ja

Ty =0 —o@)

Sigmoid-funktio o on yksikkoporrasfunktion h: R — [0, 1],

k <
hz) = 0, kun z <0,
1, kun = > 0,

o'(z) = -

silotettu versio. Sigmoid-funktion huonoin ominaisuus johtuu siitd, etta se kasvaa hyvin
hitaasti kun x kasvaa ja vihenee hyvin hitaasti kun x vahenee. Sen derivaatta on hyvin
lahella nollaa kun 2 on suuri tai pieni. Tasta seuraa ongelmia silloin kun verkkoa opetetaan

derivaattoihin perustuvilla menetelmilla.

Vastavirta-algoritmin kaavoista nidhdaén, ettd virhefunktion osittaisderivaatat neuronin
painojen ja vakiotermien suhteen riippuvat aktivointifunktion derivaatasta ja ettd paino-
jen ja vakioiden muutoksen koulutettaessa ovat pienié jos osittaisderivaatat ovat pienia.

Talloin verkko oppii hitaasti.
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Toinen sigmoid-funktion huono puoli on se, etté se ei ole symmetrinen nollan suhteen.
Nykyisin sitd kaytetdan lahinna ulostulokerroksessa varsinkin jos verkon tulokset ovat
valilla [0, 1].

Hyperbolinen tangentti (tanh)
Hyperbolisella tangenttilla tanh: R —] — 1, 1],

1— 6—2x
tanh(ac) = m
1 — |
0:5
-4 -2 2 4
e -1
tanh

on monia samoja ominaisuuksia kuin sigmoid-funktiolla mutta se on symmetrinen nollan
suhteen ja se kasvaa nopeammin nollan lahellé, jolloin sen derivaatta on suurempi.

Hyperbolinen tangentti on

» rajoitettu, aidosti kasvava ja jatkuva
e lim, ,  tanh(z)=—1, lim, , tanh(z) =1
« tanh € C*°(R) ja tanh’(z) = 1 — tanh®(z).

Gradientin pienuus isoilla ja pienilla arvoilla on my6s hyperbolisen tangentin ominaisuus,
joten sen kaytto aktivointifunktiona saattaa aiheuttaa verkon oppimisen hitautta.
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ReLu

Neuroverkkojen piilokerroksissa paljon kaytetty aktivointifunktifunktio on ReLu-funktio
(Rectified Linear Unit) f: R — [0, 00,

f(z) = max{0, z}.

1-5

ReLu

Jotta verkon toimintaan saadaan epalineaarisuutta, niin ulostulokerroksessa kéytetaan
epalineaarista aktivointifunktiota. ReLu-funktio ei ole derivoituva nollassa. Sen toinen
huono ominaisuus on se, ettd se on nolla ja sen derivaatta on nolla negatiivisilla arvoilla.
Tasta syysta joidenkin neuronien painot saattavat paivittyd oppimisen aikana nollaksi
jolloin neuronit “kuolevat”. Neuronien kuoleentumisongelmaa pyritaén valttdmaan muut-
tamalla aktivointifunktiota hieman.

Yksi ReLun variantti on “Leaky ReLu”, f: R — R,

f(z) = max{azx,z}, 0 < a < 1.
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Leaky ReLu

Toimivimpien aktivointifunktioiden valinta riippuu siitd, mité verkolla ollaan tekemésséa
eli mita funktiota silld approksimoidaan. Jos verkkoa vastaavalla funktiolla on samoja omi-
naisuuksia kuin aktivointifunktiolla, niin oppiminen on nopeampaa. Esimerkiksi sigmoid-
funktiota kannattaa kayttaa ulostulokerroksessa jos verkkoa kiytetaan luokitteluun 0/1.

4.1.6 Universaali approksimointilause

Funktionaalianalyysin keinoin voidaan todistaa neuroverkkojen universaali approksimoin-
tilause, joka sanoo, ettéd jos aktivointifunktio on rajoitettu, kasvava ja jatkuva, niin mille
tahansa R™:n kompaktin joukon jatkuvalle funktiolle on tata aktivointifunktiota kayttava
neuroverkko, joka approksimoi haluttua funktiota hyvin. (Joukko on kompakti, jos se on
suljettu ja rajoitettu.)

Universaali approksimointilause

Olkoon ¢ rajoitettu, kasvava ja jatkuva funktio. Olkoon K C R"™ kompakti joukko. Olkoon
e > 0 ja olkoon f: K — R jatkuva funktio. Télloin on N € N, v,,b;, € R, ja w; € R",
1=1,..., N, siten, etta

[F(x) — f(x)] <e
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kaikilla z € K funktiolle

N
F(x) = Z vip(wlz +b,).

4.1.7 Harjoitus
1. Nayta, etta jos aktivointifunktiona kaytetdan affiinia funktiota ¢: R — R,
o(z) =az+0b, a,beR,

niin neuroverkkoa vastaava kuvaus on affiini. Huomaa, etté riittda todeta, etta af-
fiinien kuvausten summa ja yhdistetty kuvaus ovat affiineja.

2. Laske sigmoid-funktion ja hyperbolisen tangentin derivaatat osamaérin derivointi-
saannon ja ketjusddnnon avulla. Muista, ettd eksponenttifunktiolle f: R —]0, oof,
f(x) =¢e" on f'(x) = f(z) = e” kaikilla x € R.

Lisatietoa aktivointifunktioista
« Taulukko aktivointifunktioiden ominaisuuksista (Wikipedia)
o Activation functions and it’s types-Which is better?

o A visual proof that neural nets can compute any function

Understanding Activation Functions in Neural Networks

4.1.8 Neuroverkon opettaminen

Ohjattua oppimista kédytettdessid neuroverkkoa opetetaan syote-tavoite-pareilla (x,y) eli
opetusesimerkeilla (training examples). Verkon syotteelle x antamaa tulosta ¢t verrataan
valitulla virhefunktiolla tavoitteeseen y. Opettamisen aikana yritetddn minimoida virhe-
funktioita ja piilokerroksen parametreja muutetaan esimerkiksi vastavirta-algoritmin avul-
la.

Verkon toiminta varmistetaan ja oppimisnopeus- ja muita hyperparametreja saddetaan
vahvistus- eli validointiesimerkkijoukon (validation examples) avulla.

Kun verkko toimii halutulla tavalla opetusesimerkeille, sen toimintaa tarkastetaan testie-
simerkeilld (test examples).

4.1.9 Vastavirta-algoritmi

Eteenpain kytketyssa neuroverkossa syotekerroksen syotteen komponentit vieddan ensim-
méisen piilokerroksen neuroneille. Jokaista syotekerroksen neuronia vastaa tasmalleen yksi
syotteen komponetti. Jokaisessa ensimmaisen piilokerroksen neuronissa komponentit ker-
rotaan piilokerroksen neuroneita vastaavilla painoilla, tulot lasketaan yhteen ja summaan
lisdtdan neuronin vakiotermi. Taméa summa syotetadn aktivointifunktioon, joka antaa ky-
seisen neuronin syotteen seuraavalle kerrokselle. Seuraava kerros kdyttda omia painojaan,
vakiotermejéan ja aktivointifunktioitaan. Nain jatketaan kaikkien kerrosten lapi.
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https://en.wikipedia.org/wiki/Activation_function
https://medium.com/towards-data-science/activation-functions-and-its-types-which-is-better-a9a5310cc8f
http://neuralnetworksanddeeplearning.com/chap4.html
https://medium.com/the-theory-of-everything/understanding-activation-functions-in-neural-networks-9491262884e0

Syoétekerros Piilokerros Ulostulokerros

Neuroneissa lasketaan painotetut summat edellisen kerroksen sydtteistd.

Esimerkiksi kuvan ainoan piilokerroksen toiseen (siniseen) neuroniin tulee syotteen kaksi
komponenttia, z; ja xo. Komponentit kerrotaan vastaanottavan neuronin painoilla wi, ja
w3, missé alaindeksit kertovat syotekerroksen ja piilokerroksen neuronin jérjestysluvun ja
yldindeksi 1 kertoo piilokerroksen jéarjestysluvun (1. piilokerros). Painotettuun summaan
lisitaan piilokerroksen toisen neuronin vakiotermi b, ja saatu summa

2
1 _ 1 1 1
Ry = § :wi2mi + by = wipTy + wyy + by
i—1

vieddin ensin aktivointifunktiolle ¢ ja sitten luku a} = (z3) lihetetién ulostulokerrok-
seen.

Kun neuroverkon laskutoimitukset on tehty, niin syotteen (tai sydtejoukon) antamaa tu-
losta verrataan tavoitteeseen ja lasketaan virhefunktion arvo. Tavoitteena on minimoida
opetusesimerkkijoukkoa vastaava virhefunktio ja l0ytad minimointia vastaavat painot neu-
roneille.

Useissa virhefunktion minimointikeinoissa kuten gradienttimenetelméassa (gradient
descent) tarvitaan virhefunktion F osittaisderivaatat g—g ja %—f verkon kaikkien painojen
w ja vakiotermien b suhteen. Osittaisderivaatat ja jokaisen neuronin vaikutus virhee-
seen lasketaan usein vastavirta-algoritmilla (backpropagation). Gradienttimenetelméssa,
neuroneille saadaan uudet painot ja vakiotermit muuttamalla edellisié arvoja neuronien
parametrien osittaisderivaatoista koostuvan gradientin vastavektorin suuntaan (eli

virhefunktion nopeimman pienenemisen suuntaan).

Monesti yksittaista syotettd x vastaavan tavoitteen y € R™ ja verkon antaman tuloksen
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t € R™ virhefunktiona kaytetdén erotuksen euklidisen normin neliota

1 1 &
E=ft—yl*=3 Z(tk — )
2 2 —

ja opetusesimerkkijoukon A virhefunktiona keskineliosummaa (mean squared error)

By = 5 S ltw) — g,

TeA
missd N on joukon A opetusesimerkkien lukuméara.
Seuraavaksi lasketaan virhefunktion E osittaisderivaatat ‘3—5 ja %—f verkon kaikkien paino-

jen w ja vakiotermien b suhteen vastavirta-algoritmilla. Derivaatan ja osittaisderivaattojen
méaaritelmét esimerkkeineen 16ytyvat luvusta.

Ulostulokerroksen osittaisderivaatat

Ulostulokerroksen parametreihin liittyvét osittaisderivaatat on helppo laskea. Aloitetaan
esimerkilla.

Esimerkki

Ulostulokerroksessa (L. kerros) on kaksi ja viimeisessa piilokerroksessa ((L — 1). kerros)
kolme neuronia. Virhefunktio on
1 . .
E= B ((h —y)? 4 (ty — .UQ)Z)

ja ulostulokerroksen neuronien tulokset ovat

3
z; = Zw@aﬁﬁ + bjL jat; = ;to(zj)7 j=1,2.
k=1

L-1 L

Ulostulokerroksen ja viimeisen piilokerroksen vdiliset painot.
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Oletetaan, etta aktivointifunktio on identtinen funktio p(z) = z ja ettd ulostulokerroksen
vakiotermit ovat nollia. Téalloin ¢, = z; ja t5 = z,.

Lasketaan virhefunktion E osittaisderivaatat painojen w,; = = wk i; suhteen. Koska kaavan
perusteella painot w;;, ws; ja wy; eivat vaikuta ulostuloon t,, niin virhefunktion termi
(ty —y5)? on vakio osittaisderivoinnessa painojen wyy, wy; ja wsy; suhteen. Siten derivoin-
nin ketjusaénnon avulla nahdaén, etta kaikilla ¢ = 1,2, 3 on

oF 0 1 0

owl 0w52< 1= Y1) (ty jl)du

7ty —y1)-
11

Koska summan termit, joissa on kertoimena w,‘1 k # i, ovat muuttujan w,;; suhteen
rakiota, niin kaikilla ¢ = 1,2,3 on

. . 3
0 0

L L—-1 _ ,L-1

(t1 — 1) Zwmak =a; .

3,L
owy ()w, —
Vastaavasti saadaan, etta
OF 0 1 . 0
(=) = (ty— yp)=p (ty — 1) }ija“
L - (t2 — Yo 2~ Y2) 5 (g — 1 k29K
owy, w2 owy, 011)72 —

0
(ty — ys) E wkak~! = ol 1
owk ? Olu ek '

12 k=1

Palataan nyt yleiseen tilanteeseen. Olkoon ulostulokerros verkon L. kerros ja olkoon siini
m neuronia.

Osittaisderivaatat painojen w - suhteen

Koska virhefunktiossa termit

(o= = (¢ (zwzkawaL)_yk)z

ovat vakioita painon w - suhteen kun j # k, niin derivoinnin ketjusdantoa kayttamalla
saadaan

oF 0 1 0

2

= G- u)? = —y) st L (t; —y;)-

owy, w2 £~ ow
Huomaa, etta syotteiden tulokset y, ovat vakioita kaikkien painojen w - suhteen ja siten
niiden osittaisderivaatat ovat nollia. Siten kaikilla 7 = 1, ... m saadaan ketJusaannon avulla

0 0 0 0
—1 (1 ——t. = ——ak = —=p(zk) = ¢’ z; 2k
8wZLj( —Y) = 6wL 7 owk ™ 8wfj(p( )=l )8w{3 J
Koska zj Zk 1 wkjak bt bl ja muut termit summassa paitsi wZLJ L=1 ovat vakioita

: L
painon w;; suhteen, niin
N
0 0 = 0
L L L—1 L L, L—1 L—1
2 = we.a + bt :—(wa ):a.
L~ L < Z k™K J ) L\ i
8wij awij Pt awij



Yhdistamalla namé laskut saadaan

oF
— = (t. — . / NaLl—1 .
81,057 ( 7 y‘])gp (Zj)a’l

Taman kaavan indeksista j riippuvaa osaa merkitaédn usein

0f =51 = - = ¢ (2F)
J L Lo, L L J/
82:] 8aJ 8zj 8%
Siten on
OE _ spr-1
L J i
8wij
L 1 Virhefunktion osittaisderivaatta painon w3, suhteen.

L

Virhefunktion osittaisderivaatta viimeisen piilokerroksen painon suhteen.

Osittaisderivaatat vakiotermien bf suhteen

Ulostulokerroksen osittaisderivaatat vakiotermien suhteen saadaan laskettua samaan ta-

paan kuin painojen suhteen. Virhefunktiossa termit
Ny

2
(t, —yp)® = (80< E Cwiar Tt bf) - yk)
=1
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ovat vakioita termin bjL suhteen kun j # k, joten ketjusdantod kayttamalld saadaan

1 & 0
=75 )=t —y))mp (=)
j fgkz J J 3bjL J J
0 I ,
= (tj - yj)_abLSO(Zj ) = (tj - yj)SO (Zj>_6bL Zj
J J
= (tj_yj)SD/(Zj)a

silla viimeisessa osittaisderivoinnissa ainoastaan summan termi bf vaikuttaa derivointiin
ja sen osittaisderivaatta bf:n suhteen on 1. Siten saadaan

oF ,
@ = (tj - yj)@ (Zj) = 531; .

Huomautus

Ulostulokerroksen j. neuroniin liittyvad virhetta (5]’-: = 8 L, ketjusdantoa ja z n lasku-
.7

kaavaa kayttden saadaan vastaavat kaavat myos muille virhefunktioille, joita merkitaan
tassa myos F:lla,

OB _ OB 0z o ., . 0B _0E0z
owk ~ 9zFowk ~ N G T gL gpl %

Seuraavaksi lasketaan virhefunktion osittaisderivaatat piilokerroksien painojen ja vakioter-
mien suhteen. Laskun avulla nahdaéan, etta osittaisderivaatat kerroksen [ suhteen saadaan
laskettua rekursiivisesti kun tiedetdan yhté ylemman kerroksen osittaisderivaatat. Osit-
taisderivaattoja laskettaessa ldhdetaén siis liikkeelle ulostulokerroksen osittaisderivaatois-
ta ja niitd kiytetdan ensimméisen piilokerroksen derivaattojen laskemiseen. Osittaisderi-
vaatat viimeisen piilokerroksen painojen ja vakioiden suhteen antavat vastaavat osittaisde-
rivaatat viimeisté edelliselle piilokerrokselle. Nain jatketaan kunnes virhefunktion kaikki
osittaisderivaatat saadaan laskettua. Nimi vastavirta-algoritmi tulee siita, etté osittaisde-
rivaattoja lasketaan takaperoisesti ulostuloskerroksesta syotekerrosta kohti vastavirtaan.

Osittaisderivaatat piilokerroksen painojen w! ;; suhteen

Lasketaan virhefuntion osittaisderivaatat piilokerroksen painojen suhteen Huomatuksen
tyylilla. Lasku on teknisesti hieman haastavampi silla paino, jonka suhteen osittaisderi-
voidaan, vaikuttaa virheeseen yhden tai useamman piilokerroksen kautta. Siksi laskussa
tarvitaan tavallisen ketjusaannon lisaksi osittaisderivaattojen ketjusaantod.

Kaytetaan tassakin merkintaa

s _ OF

j 7
8zj

kerroksen [ neuroniin j liittyvalle virheelle.

Ketjusdantoa ja kaavaa zé- = Zgi’f wm a1 + bl kéyttden saadaan

l
o om0
owl; 02 owl; T

)
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Osittaisderivaattojen ketjusddnnon, ketjusiddnnon ja kaavojen

Nl
+1 _ (RS AR Y RS R R
Z = E w2 a, + 057 jaaj = ¢(z5)
n=1

perusteella on

N
R A
z; = 0z, 0% — da; Oz,
Nl+1
— Z 5§C+1w§.—l&€-190/(zé)
k=1
ja siten
Nig

oF

Y | I+1, 1+1

Sl =a, gp(zj)g Oy, wip |-
ij k=1

Virhefunktion osittaisderivaatta painon u"'m suhteen.

Virhefunktion osittaisderivaatta kerroksen £ painon suhteen.

Osittaisderivaatat piilokerroksen vakiokertoimien bé. suhteen

Samaan tapaan kuin painojen tapauksessa saadaan

OB _0B0% _ 4 |
A A

ja

N

8E , I+1

BT = (Zé') Z 5?1“)57;1 .
j k=1

J
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Huomioita osittaisderivaattojen kaavoista

Kaavasta nihdéin, ettd jos edellisen kerroksen [ — 1 syéte al~! on pieni, niin kerroksen
oE

[ painoa vastaava virheen osittaisderivaatta -7 on pieni. Téallaiset painot muuttuvat
ij
vastavirta-algoritmin aikana vahan, monesti sanotaan, etta ne oppivat hitaasti.

Kaavoista nahdaéan myos, etta aktivointifunktion derivaatat vaikuttavat virheen osittais-
derivaattoihin ja siten neuroneiden parametrien muutokseen. Jos derivaatta on hyvin
pieni, niin parametrit muuttuvat vahén ja neuronit oppivat hitaasti. Téasta syysté verkon
kayttotarkoituk-seen sopivan virhefunktion valinta on térkeaa.

Verkon eri kerroksissa voidaan kayttaé eri aktivointifunktioita. Jos néin on, niin éskeisissa
laskuissa ja kaavoissa aktivointifunktioon ¢ lisitaan verkon kerrosta vastaavat alaindeksit
.

4.1.10 Harjoitus

1. Laske virhefunktion osittaisderivaatat piilokerroksen L — 1 painojen wffl suhteen

virhefunktiolle £ samaan tapaan kuin ulostulokerroksen osittaisderivaatat. Mieti,

L-1

mitké painoista w;; " vaikuttavat ulostuloon ¢;.

Virhefunktion osittaisderivaatta viimeisen piilokerroksen painojen suhteen.

2. Koodissa on kiteviaa ja nopeaa kayttad vastavirta-algoritmin kaavojen vektori- ja
matriisiversioita. Lue naistd esimerkiksi linkkilistan ldhteestd. Lahteessa pohditaan
myos sité, miksi vastavirta-algoritmi on paljon nopeampi tapa laskea tarvittavat osit-
taisderivaatat kuin osittaisderivaattojen erotusosamaéarien raja-arvomaéaaritelmaan
pohjautuva tapa.

3. Tarkastellaan neuroverkkoa, jonka sydte on x = (zq,%4,23) € R?, jossa ei ole
piilokerroksia, jonka ulostulokerroksessa on yksi neuroni ja jonka ulostulokerroksen
aktivointifunktio on derivoituva funktio ¢: R — R. Kaytetdan syote-tavoiteparin

x,y ja verkon antaman tuloksen ¢t = ¢(> .  x,w; 4+ b) vertailuun virhefunktiota

=1

1 1 1 ’ 2

B=slt—yl? = 5t—p)? = 5(e(> wai +b) —y) .
1=1
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http://neuralnetworksanddeeplearning.com/chap2.html

Laske virhefunktion osittaisderivaatat painojen w,, w, ja ws suhteen.

b 3

- 99( Z Wi + b)

1=1

Virhefunktion osittaisderivaatta perseptronille.

Lisatietoa vastavirta-algoritmista

Vastavirta-algoritmista 16ytyy paljon monentasoista luettavaa, esimerkkeja ja koodia.
Osassa selitetddn matemaattinen tausta ja painojen muutoksen vaikutus verkon toi-
mintaan hyvin, osan selitys on turhan monimutkaista. Kaavoissa indeksien kéytto on
monesti epdmatemaattista (osittaisderivaatan indeksit ja summausindeksit samoja).

o M. Nielsen: Neural Networks and Deep Learning, Chapter 2

o B. Rohrer: How deep neural networks work

o M. Zabarauskas: Backpropagation Tutorial

o Andrej Karpathy: Hacker’s guide to Neural Networks

o Convolutional Neural Networks for Visual Recognition (Stanfordin yliopisto)
o (alculus on Computational Graphs

¢ Online demo

4.1.11 Gradienttimenetelma

Tavoitteena on minimoida verkon parametreista riippuvaa virhefunktiota eli syotteiden ja
verkon antamien tulosten vélistd virhettd. Virhefunktio on monen muuttujan (kaikkien
neuronien painojen ja vakiotermien) funktio, jolle etsitddn pieninté arvoa.

Matemaattisen analyysin keinoin monen muuttujan funktion dariarvoja etsitdan riitta-
van siistille funktiolle gradientin nollakohdista ja niisté pisteista, joissa funktiolla ei ole
osittaisderivaattaa. Gradientin nollakohtien etsimisen sijaan virhefunktion minimoinnissa
kaytetddn erilaisia algoritmeja kuten gradienttimenetelméé (gradient descent). Siind mi-
nimin etsiminen aloitetaan laskemalla tarkasteltavan funktion arvo aloitusparametreilla.
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https://youtu.be/ILsA4nyG7I0
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https://youtu.be/d14TUNcbn1k
http://colah.github.io/posts/2015-08-Backprop/
http://playground.tensorflow.org/

Funktion gradientti kertoo nopeimman kasvun ja siten gradientin vastavektori nopeim-
man vahenemisen suunnan. Sopivilla askelilla nopeimman vihenemisen suuntaan siirty-
mélla 16ydetdén (menetelmadn sopiville funktioille) lokaali minimi.

Minimin etsimista gradienttimenetelmélla havainnollistetaan usein yhden tai kahden
muuttujan funktiolla. Kahden muuttujan tilanteessa funktion kuvaajan voi ajatella
kumpuilevaksi maastoksi, missa rinteelld seisova ihminen haluaa menné laakson pohjalle
jyrkkyydesta véalittamétta. Gradienttimenetelmén keinolla alas mennddn vahédn matkaa
jyrkintd rinnettd (gradientin vastavektorin suuntaan), pysidhdytddn ja valitaan taas
jyrkin suunta. Nain jatketaan, kunnes péastdan laakson pohjalle. Huomaa, ettd jos
maastossa on useita laaksoja, niin liian pitka siirtyma yhteen suuntaan voi johtaa vadrian
laakson pohjalle.

Gradienttimenetelm& minimin
|6ytamiseksi

S —
.\.-.-.-.-:.-_.a_.._::

Gradienttimenetelmdlld laakson pohjaa eli minimid etsitadn etenemdalld askelittain jyrkim-
man alamden suuntaan.

Neuroverkon opettaminen vastavirta-algoritmilla ja gradienttimenetelmalla

Vastavirta-algoritmia ja gradienttimenetelméa kaytettéessa suoritetaan seuraavat tehté-
vat:

1. Sy6tetdan opetusesimerkkijoukon A kaikki opetusesimerkit x neuroverkolle.
2. Kaikille opetusesimerkeille = € A:

(i) Lasketaan vastavirta-algoria varten neuronikohtaiset summat zé ja ulostulot
al.

(ii) Lasketaan syotettd vastaavan virhefunktion osittaisderivaatat vastavirta-
algoritmin avullla (ensin ulostulokerroksen painojen ja vakiotermien suhteen,
sitten kerros kerrallaan alaspéin).

3. Korjataan neuronien parametrit gradienttimenetelman avulla. Matriisi- ja vektori-

muodossa ilmoitettuna parametrien muutokset ovat

wlwwl—%ZcSé(aﬁ;l)T ja bl%bl—%Z%,

TeA TEA
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missd « on verkon oppimisnopeus ja N opetusesimerkkijoukon A alkioiden luku-
maara.
Huomaa, etta jos opetusesimerkkijoukko koostuu yhdesta syotteesta, niin yksittaiten neu-
ronien uudet painot vastavirta-algoritmin jalkeen ovat

OF

l l ; l l
wUwaU_aW ja bj%b]—&@,
J

]
Gradienttimenetelman eri versioita

(Satsi)gradienttimenetelmé ((Batch/Vanilla) Gradient descent)

Perinteisessi gradienttimenetelmaéssé, yksittdistd opetusesimerkkid z? vastaava virhe
&;(x")

lasketaan jokaisen opetusesimerkin jalkeen ja minimoitavana virhefunktiona kaytetadn
opetusesimerkkien virheiden summaa

1 N
SZN;‘%’

missd N on opetusesimerkkijoukon alkioiden lukumaéréd. Verkon parametrit paivitetaan
vasta, kun koko opetusesimerkkijoukko on kéyty lapi.

Jos parametrit laitetaan jonoon ja niistd muodostetaan vektori w, niin parametrien péivi-
tyskaava on
w v w—aVE(w),

missd « on verkon oppimisnopeus ja virhefunktion osittaisderivaatat parametrien suhteen
ovat gradientissa samassa jarjestyksessa kuin parametrit vektorissa w.

Gradienttimenetelméssa koko opetusesimerkkijoukon tiedot ovat kerralla muistissa ja verk-
ko saattaa oppia hitaasti isoilla opetusesimerkkijoukoilla. Paivityksi&d on vahén, joten me-
netelmé on virheen pienenemisen suhteen vakaa mutta se saattaa supeta liian aikaisin
ja huonommilla parametreilla kuin stokastinen versio. Gradienttimenetelmalla 16ydetéaan
globaali minimi konvekseille virhefunktioille (harvinainen tilanne) ja lokaali minimi ei-
konvekseille virhefunktioille.

Stokastinen gradienttimenetelmi (Stochastic gradient descent)

Stokastisessa gradienttimenetelméssa virhe lasketaan ja neuronien parametrit paivitetaédn
opetusesimerkkijoukon jokaisen syotteen jalkeen. Talla menetelmalld saadaan nopea tie-
to verkon oppimisesta, silla verkko oppii koko ajan. Menetelmé on helppo ymmartaa ja
toteuttaa. Tihed péivittdminen on kuitenkin hidasta, parametrien arvot saattavat heilua
paljon paivittdmisen aikana ja héairioherkkyys voi hidastaa virhefunktion lokaalin mini-
min loytymista. Joissain tilanteissa heiluminen on etu tavalliseen gradienttimenetelmaan
verrattuna - stokastinen versio saattaa paatya pienempaén lokaaliin minimiin.
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Minisatsi gradienttimenetelmi (Mini batch gradient descent)

Minisatsigradienttimenetelma on perinteisen ja stokastisen gradienttimenetelman véali-
muoto. Siind opetusesimerkkijoukko jaetaan osajoukkoihin, jotka syotetadn verkolle, laske-
taan virhefunktio ja paivitetadn parametrit. Tama vahentad parametrien heiluntaa paivi-
tyksissa ja mahdollistaa paremman ja vakaamman suppenemisen lokaaliin minimiin kuin
toisilla versioilla. Menetelméssé voidaan kayttda ohjelmakirjastojen tehokkaita lineaarial-
gebran laskurutiineja.

Lisatietoa gradienttimenetelmasta

o Types of Optimization Algorithms used in Neural Networks and Ways to Optimize
Gradient Descent

e An Introduction to Gradient Descent and Linear Regression
o Ruder: An overview of gradient descent optimization algorithms

o A Gentle Introduction to Mini-Batch Gradient Descent and How to Configure Batch
Size

o Raschka: Single-Layer Neural Networks and Gradient Descent

 3BluelBrown: Gradient descent, how neural networks learn | Deep learning, chapter
2

4.1.12 Virhefunktiot

Verkon oppimisen kannalta on tarkead, ettd pieni muutos neuronin painossa aiheuttaa
vain pienen muutoksen ulostulossa. Vastavirta-algoritmin vaiheita tutkiessa huomataan,
ettéd jos opetusesimerkkijoukon virhe saadaan keskiarvona yksittaisten opetusesimerkkien
virheistéd, niin opetusesimerkkijoukon virheen osittaisderivaatat saadaan laskettua ope-
tusesimerkkien virheiden avulla.

Vastavirta-algoritmin yhteydessa kaytettiin yksittdisen syotteen x tavoitteen y € R™ ja
verkon antaman tuloksen ¢ € R™ vélisena virheena erotuksen euklidisen normin neliota

m

1 1
E=t— yH2 =35 Z(tk - Z/k)2
2 24~

ja N:n alkion opetusesimerkkijoukon A virhefunktiona keskinelidsummaa

1
Ea=3y5 > It —yl*.

€A
Logistisen regression virhefunktio

Jos ulostulokerroksen arvot kuuluvat vélille [0, 1], niin voidaan kdyttdd myos logistisen
regression virhefunktiota (ristientropian virhefunktio), (cross-entropy cost function),

E = —% >N (yk logt;, + (1 —yj,) log(1 — tk>),
T k=1
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missa vektorit y = (yq,...,¥,,) ovat syotteiden x tavoitteita, vektorit ¢ = (¢q,...,t,,)
neuroverkon syotteille x antamia tuloksia ja N on opetusesimerkkijoukon koko.

Laskemalla nahdééan, ettd sigmoid-aktivointifunktiota kéiytettdessd tdman virhefunktion
osittaisderivaatat neuroneiden painojen ja vakiotermien suhteen eivét riipu aktivointifunk-
tion derivaatoista vaan pelkastaén tavoitteiden ja tulosten erotuksista,

OFE 1 1T
ol = N 2= (@ —y)
i T
ja
0B 1 .,
af = & 24—
(2 x
(Muista, ettd ulostulokerroksen tulos a* = (ak,...,al)) on sydtetti = vastaava tulos
t = (ty,...,t,,).) Siksi sigmoid-funktion derivaatan pienuus suurilla ja pienilla arvoilla ei

hidasta verkon oppimista niissé tapauksissa, joissa tavoitteet erovat paljon syotteisté.

Joissain lahteissd syote-tavoite-parin vélisistd virhefunktioista kédytetddn nimeéd tappio-
funktio (loss function) ja opetusesimerkkijoukon virhefunktiosta virhe-/maksufunktio
(cost function).

Lisatietoa virhefunktioista

o M. Nielsen: Neural Networks and Deep learning, Chapter 3
o A. Ng: Machine Learning, Cost function (Coursera)

4.1.13 Yli- ja alisovittaminen

Neuroverkon ja yleisemmin koneoppimisen opettaminen suoritetaan opetusesimerkkien
avulla, oppiminen varmistetaan ja oppimisnopeus- ja muita hyperparametreja sdadetaan
vahvistusesimerkkijoukon avulla ja lopuksi toiminta testataan testiesimerkkijoukolla. Tar-
koitus on, ettd verkko osaa yleistdd oppimansa ja toimii lopulta riittdvan tarkasti tunte-
mattomalle datalle. Joskus kay niin, etté verkko tuntuu oppivan hyvin mutta sitten tulee
ongelmia:

e Opettamisen edetessa virhefunktion pieneneminen hidastuu tai tarkkuus huononee.
o Verkko toimii hyvin opetusesimerkeille mutta ei (opetusesimerkkien kaltaisille)
vahvistus- tai testiesimerkeille.

Tata ilmiota sanotaan ylisovittamiseksi (overfitting). Siind verkko on oppinut opetusesi-
merkkijoukon liian hyvin ja sddtényt parametrinsa sen erityisominaisuuksien ja hairioiden
mukaan. Ylisovittaminen on yleinen ongelma suurissa tuhansien parametrien neurover-
koissa joissa opetusesimerkkijoukko ei ole ole riittavin suuri suhteessa verkon kokoon.

Ylisovittamista voidaan estdé seuraavilla tavoilla:

o opetusesimerkkijoukon kasvattaminen

« (verkon koon pienentdminen)

 opettamisen lopettaminen riittavan aikaisin (early stopping)

» neuroneiden osittainen poistaminen verkosta (dropout layer)

e painojen pienentdmien Lo- ja L,- sdéédnnostelylla (regularization)
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Opetusesimerkkijoukon kasvattaminen

Opetusesimerkkijoukon koon kasvattaminen saattaa olla vaikeaa mutta joissain tilanteissa
sitd voi kasvattaa olemassaolevan datan avulla. Esimerkiksi uusia tunnistettavia kuvia
saadaan helposti kiertojen, siirtojen ja skaalauksen avulla.

Aikainen lopettaminen

Verkon toimintaa testattaessa vahvistusesimerkkijoukolla opetusesimerkkijoukon jalkeen
tarkastetaan tulosten tarkkuus jokaisen osajoukon jalkeen. Kun tarkkuus pienenee, lope-
tetaan.

Osittainen poistaminen

Yksi tapa pienentéd ylisovittamista on neuroneiden hetkellinen poistaminen verkosta. Téas-
sé tekniikassa osa piilokerrosten neuroneista poistetaan viliaikaisesti. Vajaaseen verkkoon
syotetaan opetusesimerkkeja, kiaytetdan vastavirta-algoritmia ja paivitetdan verkon pa-
rametrit. Taman jélkeen poistetut neuronit palautetaan, poistetaan uusi neuronijoukko
ja jatketaan opettamista. Menetelméssa jalkeen verkko on tavallaan keskiarvo monesta
samaa tehtdvad tekevasta verkosta. Koska neuroneiden lédhelld olevat neuronit eivét valt-
tamétta ole mukana jokaisella opetuskierroksella niin neuroneista tulee itsendisempia ja
verkosta robustimpi.

Neuronit poistetaan hetkellisesti verkosta, paivitetadn parametrit ja palautetaan neuronit.

Saannostely

Virhefunktion muuttaminen niin, ettd minimi 10ytyy pienilld painoilla perustuu siihen,
ettd monesti verkot toimivat itseisarvoiltaan pienilld painoilla paremmin kuin suurilla.
Saannostelyssa virhefunktiota muutetaan niin, ettd minimi 16ytyy pienemmillé painoilla.

Jos verkossa on kéytossd virhefunktio £, niin Ly-sdédnnostelyn virhefunktio on
F=&+ A Z w2
2N 3 X

missé N on opetusesimerkkijoukon koko, w;; ovat neuroneiden painot ja A > 0 on saén-

nostelyparametri. Neuroneiden vakiotermejé ei oteta mukaan sdannostelyosaan.
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Virhefunktion F jalkimmaéinen osa on pieni kun painot ovat itseisarvoltaan pienia. Mini-
moinnissa suuret painot ovat hyvid vain jos niilla saadaan alkuperdinen virhefunktio &£
hyvin pieneksi.

Virhefunktion F osittaisderivaatat painojen w;,; suhteen ovat

OF  0E A

ow,., Ow,, +Nwij

L) J

ja vakiotermien suhteen samat kuin alkuperaisella virhefunktiolla £. Siten gradienttime-
netelmén antamat uudet painot saadaan kaavalla

w (1—%)11}—042—5},

missd « on verkon oppimisnopeus.

Saannostelyssa yritetdan siis samanaikaisesti kdyttadd mahdollisimman pienié painoja ja
saada virhefunktio pieneksi.

L-saannostelyssa kaytetadn painojen nelididen sijaan itseisarvoja. Virhefunktio on
A
& =&+ NZW@";
,J

missé € on alkuperdinen virhefunktion, N on opetusesimerkkijoukon koko, w;; ovat neu-
roneiden painot ja A > 0 on saannostelyparametri.

Virhefunktion &; osittaisderivaatat painojen w,; suhteen ovat

0&, o€ + sign(w, )
= ign(w, ;
ow;;  Ow,; S Wi )
missd sign(w; ;) = 1, kun w;; > 0, sign(w,;) = —1, kun w,; < 0 ja nolla kun paino on nolla.

Vakiotermien suhteen osittaisderivaatat ovat samat kuin alkuperaisella virhefunktiolla &£.

Gradienttimenetelmén antamat uudet painot saadaan kaavalla

o w— sign(w) — 28
w v w ngw o

)
ow
missd o on verkon oppimisnopeus.

L-saannostelyssa painot pienenevat askelilla, joiden pituus ei riipu painon koosta. L,-
saannostelyssé askeleen koko on paino kerrottuna vakiolla.

Alisovittamisessa (underfitting) verkon parametrit paivittyviat hyvin hitaasti ja verkko
oppii huonosti.

Lisatietoa yli- ja alisovittamisesta

o A. Ng: Machine Learning, The Problem of Overfitting (Coursera)

o A. Ng: Improving Deep Neural Networks: Hyperparameter tuning, Regularization
and Optimization, Regularization (Coursera)

o A. Ng: Improving Deep Neural Networks: Hyperparameter tuning, Regularization
and Optimization, Why regularization reduces overfitting? (Coursera)
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e A. Ng: Improving Deep Neural Networks: Hyperparameter tuning, Regularization
and Optimization, Dropout Regularization (Coursera)

e A. Ng: Improving Deep Neural Networks: Hyperparameter tuning, Regularization
and Optimization, Understanding Dropout (Coursera)

o A. Ng: Improving Deep Neural Networks: Hyperparameter tuning, Regularization
and Optimization, Other regularization methods(Coursera)

o Chatbot’s Life: Regularization in deep learning

o J. D. McCaffrey: Implementing Neural Network L2 Regularization

o J. D. McCaffrey: Neural Network L2 Regularization using Python, Visual Studio
Magazine 09/2017

o M. Nielsen: Neural Networks and Deep learning, Chapter 3

4.1.14 Muita virhefunktion minimointikeinoja

Vastavirta-algoritmi ja muut osittaisderivaattoihin (gradientteihin) perustuvat menetel-
mat ovat monesti hitaita. Vastavirta-algoritmin tapauksessa hitaus johtuu paljosta las-
kemisesta: neuronien parametrien muutoksessa tarvittavia osittaisderivaattoja lasketaan
koko ajan iteratiivisesti. Vastavirta-algoritmin erilaisilla muunnoksilla ja muilla verkon
opetusmenetelmilld haetaan lisdd nopeutta. Osassa menetelmid kaytettaddn ensimmaisen
kertaluvun osittaisderivaattojen lisédksi toisen kertaluvun derivaattoja, joiden avulla saa-
daan tietoa ensimméisen kertaluvun osittaisderivaattojen kasvusta.

Lisatietoa verkon opettamisesta

o 5 algorithms to train a neural network
o H. Daumé: A Course in Machine Learning, Chapter 2 (University on Maryland)
o M. Nielsen: Neural Networks and Deep learning, Chapter 3

5 Prosessienlouhinta (Toni Ruohonen)

(Toni Ruohonen)

Tassa luvussa tutustutaan prosessinlouhintaan ja simulointimalleihin sosiaali- ja tervey-
denhuollon kehittdmisen menetelmina.

Prosessienlouhinta on menetelmé, joka mahdollistaa prosessien automaattisen kuvaamisen
visuaalisessa ja tilastollisessa muodossa. Paatavoitteena prosessienlouhinnalla on identi-
fioida, monitoroida seké kehittda kirjattuun tietoon perustuvia faktapohjaisia prosesseja
(ei oletettuja prosesseja) louhimalla tapahtumalokeja tai tietorekistereja. Prosessienlou-
hintaa on kolmea eri tyyppia. Nama eri louhintatyypit ovat:

1. Automaattisen prosessien tunnistaminen (Automated Process Discovery)
2. Mallien vertailu (Conformance Checking)
3. Mallien laajentaminen (Enhancement).

Automaattisella prosessien tunnistamisella tarkoitetaan mallien louhimista lokeista tai re-
kistereista ilman tarkempia ennakkomaéritteita. Mallien vertailussa olemassa olevaa pro-
sessia verrataan lokeista louhittuun prosessiin ja katsotaan noudattaako lokeista louhittu
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prosessi olemassa olevaa prosessia ja painvastoin. Mallien kehittamisella tarkoitetaan ole-
massa olevan mallin kehittamista tai laajentamista perustuen lokeihin tallennettuun da-
taan. Tassa prosessienlouhinnan luvussa keskitytaén erityisesti automaattiseen prosessien
tunnistamiseen.

Prosessienlouhinta koostuu seuraavista elementeisté:

« Tapaus/Case: yksi prosessi-instanssi

o Aktiviteetti: prosessin yksittdinen, hyvin méaritelty vaihe

o Tapahtuma: prosessin yksittdisen vaiheen suorittaminen, yhdistaéd tapauksen + ak-
tiviteetin (4 tapahtumisajankohdan)

« Variantti: prosessin sisélla tietty vaiheiden suorittamisjarjestys

o Attribuutti: tapahtumaan tai tapaukseen liittyva lisdtieto, kuten iké, resurssi, diag-
noosi, kustannus

Prosessienlouhinnan lahtokohtana on kaytossé oleva tietolahde, joka on normaalisti joko
tapahtumaloki tai tietorekisteri. Louhinnan mahdollistamiseksi tietolahteesta pitda olla
identifioitavissa seuraavat kolme perustietoelementtias:

« Tunniste (yksiloiva tunniste, jolla voidaan identifioida esimerkiksi henkil tai tuote)

o Tunnisteeseen liittyvé(t) tapahtuma(t) (esimerkiksi henkilon asiointiin tai tuotteen
valmistukseen /kulkuun liittyvit tapahtumat)

 Ajallinen tieto tapahtuman ajankohdasta (vahintdén péivatasolla, mita tarkemmalla
tasolla ajallinen informaatio on saatavilla, sitd tarkemmin asiakasvirrat/prosessit
pystytéddn kuvaamaan)

Edella mainittujen kolme perustietoelementin perusteella eri asiointitapahtumille voidaan
maarittaa ajallinen jarjestys, kuvaten jokaista tapahtumaa edeltdneet seka niitd seuran-
neet tapahtumat. Muut tunnisteeseen ja asiointitapahtumaan liittyvéit tiedot toimivat
luokittelevina muuttujina, joiden avulla kaytossa olevaa dataa voidaan luokitella ja ryh-
mitelld tarkemmin (esimerkiksi tietyn asiakas/tuoteryhmén tarkempi tarkastelu).

Prosessienlouhintaa on mahdollisuus hyédyntad hyvin monilla eri sovellusalueilla. Kay-
tannossa kaikki toimintakokonaisuudet, joissa tarkasteltavaan kohteeseen on mahdollista
liittd4 tunniste, eri tunnisteisiin tapahtuma(t) sekd ajallinen tieto, ovat analysoitavis-
sa prosessienlouhinnalla. Eniten prosessienlouhintaa on sovellettu palvelu-, tuotanto- ja
toimitusprosessien analysoinnissa ja kehittdmisessid. Tassa luvussa prosessienlouhinnan
soveltamista tarkastellaan erityisesti palveluprosessien ndkokulmasta, kayttden sovelta-
misalana sosiaali- ja terveydenhuoltoa.

5.1 Prosessienlouhinta sosiaali- ja terveydenhuollon palvelupro-
sessien kehittamisessa

Sosiaali- ja terveydenhuollon sektorilla tarkastelua voidaan tehdd monista eri nakokul-
mista. Tarkasteltavaksi ndkokulmaksi voidaan ottaa esimerkiksi asiakasryhmaé, hoitoko-
konaisuus tai hoitoketju eri vaiheineen, eri ammattiryhmilla asiointi ja ohjautuvuus eri
ammattilaisten valilla tai vaikka asiakkaiden asiointi ja kulku eri toimi- ja palvelupisteis-
sé. Nakokulma on vapaasti valittavissa kdytettavissa olevan datan puitteissa. Asiakkaiden
asiointia, palvelujen kayttoa ja tarvetta seké kulkua voidaan tarkastella lisdksi monilla eri
tasoilla. Tarkasteltavaksi voidaan ottaa yksittaisen asiakkaan prosessi, eri asiakasryhmien
palvelu- ja hoitoketjut tai vaihtoehtoisesti voidaan tarkastella toimintaa koko palveluver-
koston tasolla (maakunta ja kansallinen taso).

56



Perinteisessé prosessienlouhinnassa jokaisen asiointitapahtuman/prosessivaiheen osalta
kuvataan, kuinka monta asiakasta kyseisessd vaiheessa on asioinut, kuinka monta ker-
taa asiointitapahtuma on tapahtunut ja riippuen lidhtotiedosta (onko saatavilla vai ei)
myo6s vaihe- /asiointitapahtumakohtaisesti syntyneet kustannukset. Tapahtumakohtaisen
tiedon lisaksi visuaalisessa graafissa esitetddn myos yhteydet vélittomaésti edeltaviin ja
seuraaviin tapahtumiin asiakasméérineen ja siirtymékertoineen.

l Tk-vastaanotto Perushoitajat, lahihoitajat ym. J
I

1139' Tk-vastaanotto Laakarit %

Tk vastaanotto Terveydenhoitajat l 99 38 1 Tk vastaanotto Smraanho:ta;at I [ Tk-vastaanotto Ylilaakarit
Q

MIEL Laakarit

231

27 25

17 PAPA Laakarit

Prosessienlouhinnan esimerkkivisualisointi (mielenterveys- ja pdihdeasiakkaiden asiointi
eri ammattilaisilla)

Useissa prosessienlouhinnan sovelluksissa graafi on interaktiivinen ja jokaiseen asiointivai-
heeseen seké siirtymadn padsee pureutumaan tarkemmin. Téméa mahdollistaa asiakkaiden
taustamuuttujien analysoinnin ja profiloinnin sekd myos ajallisen tarkastelun eri asiointi-
tapahtumien valilla vain muutamalla klikkauksella.

Prosessienlouhinnassa kaytetaan erilaisia algoritmeja hyodyntaméaan edelld kuvattua ta-
pahtumatason dataa. Yleisimmin kaytetyt algoritmit ovat:

1. Aplha miner
2. Heuristic miner
3. Fuzzy miner

Ongelmana tassa ldhestymistavassa on, erityisesti sosiaali- ja terveydenhuollon stokas-
tisessa kentéassd, ettd juuri tiettyyn hoitokokonaisuuteen liittyvien asiointitapahtumien
mééirittely on hankalaa ja taustamuuttujiin perustuvat luokittelut (esimerkiksi tietty asia-
kasryhmé) ottavat mukaan ko. asiakasryhmén kaikki tapahtumat. Valitessa tarkasteluun
esimerkiksi diabetespotilaat, tulevat mukaan diabeteksen hoitotapahtumien lisaksi myo6s
kaikki ko. hoitokokonaisuuteen liittyméattomat asiointitapahtumat.

Kehittyneimmissa prosessienlouhinnan sovelluksissa tatd varten on kehitetty erillisia ns.
episodimaéritealgoritmeja, jotka mahdollistavat hyvin tarkan maérityksen tarkasteltaval-
le asiakokonaisuudelle ehtoineen ja rajoitteineen. Naihin algoritmeihin perustuviin sovel-
lusten toiminnallisuuksien avulla lopputulokseen syntyvaan visuaaliseen prosessikuvauk-
seen voidaan siséllyttda suuresta aineistosta vain haettavaan prosessiin liittyvat tapah-
tumat. Kiinnostamattomat muut tapahtumat voidaan suodattaa pois. Tarkasteltavalle
prosessille /hoitokokonaisuudelle voidaan hyvin tarkkaan méérittd4 mita asiointitapahtu-
mia otetaan mukaan, misséd jarjestyksessa ja aikaikkunassa niiden on pitanyt tapahtua.
Taman lisdksi voidaan vield hyvin tarkkaan méaarittda milla taustamuuttujin asiakkaat
ovat voineet ja saaneet eri asiointitapahtumiin ohjautua.
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Seuraavassa kuvassa on esimerkki méarityksesta kotihoidon prosessin osalta. Esimerkissa
on haettu kolme vaihetta sisdltavaa prosessia, jossa prosessi alkaa Yhteydenotto-
tapahtumalla. Seuraavassa vaiheessa tapahtuma on kotihoidon tarpeen Arviointikdynti
niin, ettd tapahtumien valilla on kulunut yli 7 vuorokautta. Kolmas vaihe on maaritelty
Padtos-tapahtumaksi, jonka lisatietokentan Tulos arvon on oltava Kylld. Naiden tapahtu-
mien vélissd olevat mahdolliset muut maériteltyyn prosessiin liittyméattoméat tapahtumat
suodatetaan pois tahtivaiheoperaattorilla. Néin esimerkkihaussa on loydetty lahempaan
tarkasteluun suuresta aineistosta juuri ne asiakkaat, joiden tapauksessa kotihoidon tar-
peen arviointikaynnin toteutumisen ja siihen liittyvien yhteydenottojen valilld on kulunut
pidempi aika kuin 7 vuorokautta ja jotka on arviointikdynnin kaynnin jalkeen otettu
kotihoidon asiakkaaksi. Tarkemmat analyysit voidaan néin kohdistaa prosessihakuehdot
tayttévien asiakkaiden tarkempiin oheistietoihin (esimerkiksi terveydentilaan ja hoidon
tarpeeseen liittyvat tiedot, mikali aineisto siséltdé niitd).
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Tapaus: asnro-01233-22 Prosessihakuehto,
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Kotihoidon prosessi.

5.2 Prosessienlouhinnan vaiheet
Prosessienlouhinnan suorittaminen alkaa kaytettdvien dataldhteiden maéarityksesta. Fri

prosessienlouhinnan tyokalut kéasittelevat sisdan syotettédvad dataa hieman eri tavoin ja
eri formaateissa mutta padsadntoisesti datalle tehdddn aluksi tietosiséllon maaritykset (ts.
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madritetdan mista 10ytyy tunniste, visualisoitavat aktiviteetit, ajallinen informaatio seké
optiona luokittelevat numeeriset ja ei-numeeriset taustamuuttujat). Alkumaéaritysten ja
datan sisdan tuonnin jalkeen voidaan edetd suoraan louhintaan tai tehda lisaluokitteluja,
rajaten aineistoa esimerkiksi koskemaan tiettya asiakasjoukkoa tai ajankohtaa. Episodi-
perusteisissa prosessienlouhinnan tyokaluissa seuraava vaihe on tarkempi tarkasteltavan
prosessin madritys, joka pitda sisdllddn eri prosessivaiheiden, niiden jéarjestyksen, vaihei-
den vélisten aikaikkunoiden seké vaihekohtaisten erityisehtojen maarittamista (miten ja
millé ehdoilla prosessi etenee). Tamén jélkeen tarkasteltava kokonaisuus on valmis visua-
lisoitavaksi ja tilastollisesti kuvattavaksi (ts. suoritetaan louhinta).

Syotetaan ohjelmistoon sisaan asioinnista keratty tapahtumatieto
(asiakastunniste, asiointiaika, kayntityyppi, diag"oosi. ammattiryhma)

oo - b

e Madritetdan tietokenttien sisallot
(mika sarake sisdltda mita tietoa)

Palveluverkosto / : = \ Pr—"
'y s <
A =F C
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5.3 Prosessienlouhinta ja tekoily

Puhuttaessa tekoalysta prosessienlouhinnan yhteydessé tarkoitetaan silla

1. prosessien/(hoito)episodien automaattista tunnistamista loki- ja rekisteritiedoista
tarkan manuaalisen maéarityksen sijaan,

2. ongelmien ja niiden juurisyiden automaattista tunnistamista,

3. kehittamis- ja ratkaisuehtojen automaattista méaritysta seké

4. erilaisten ennustemallien tekemista (polku-/prosessiennusteet).

Talla hetkelld eri aktiviteettien vélistd yhteytté ja sen vahvuutta pystytadn analysoimaan
monin eri algoritmein mutta varsinaisten tiettyyn hoitoepisodiin liittyvien tapahtumien
linkittaminen toisiinsa on viela osin erillisin algoritmein ja manuaalisesti tehtavia maa-
ritystyota. Tulevaisuudessa taméan voi automatisoida analysoimalla esimerkiksi eri asioin-
titapahtumien siséltoa, jonka jalkeen samansiséltoiset tai tiettyyn hoitokokonaisuuteen
madritetyt kdyntisisallot voidaan automaattisesti tunnistaa ja yhdistaa toisiinsa.

Prosessissa ilmenevat viiveet ja poikkeamat seké ilmiot pystytadn jo télla hetkella tuo-
maan nékyviksi visuaalisiksi ja tilastollisiksi kuvauksiksi. Tamé mahdollistaa kehittamis-
kohteiden ja ns. pullonkaulojen monipuolisen tunnistamisen. Taman lisaksi kaytossé on
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erilaisia influence ja root cause analysis algoritmeja, joilla voidaan vield tarkemmin ana-
lysoida ja ymmartaa poikkeavien tapahtumien ja ilmididen taustalla olevat syyt.
Seuraavan viiden vuoden aikana ongelmien juurisyyt pystytdén tunnistamaan vield mo-
nipuolisemmin ja automatisoidummin (esimerkiksi klikattaessa mitd tahansa prosessiha-
vaintoa, tekoaly tarjoaa téarkeysjarjestyksessa olevan listan taustalla olevista syista seka
edelleen niiden taustalla olevista syisté, jne.). Seuraavan 10 vuoden aikana péastaan mah-
dollisesti jo tilanteeseen, jolloin tekoaly pystyy loytdméan ratkaisun jo valmiiksi maa-
ritettyjen tietolahteiden liséksi ulkoisista tarjolla olevista tietoldhteistd (automatisoitu
internethaku).

Kun ongelmat on tunnistettu ja juurisyyt on saatu selvitettyéd, on seuraavassa vaiheessa
tavoitteena loytad parhaat ratkaisut ongelmien ratkaisemiseksi. Talla hetkell& prosessien-
louhinnan mallit on mahdollista vieda automatisoidusti diskreeteiksi simulointimalleiksi,
jotka mahdollistavat erilaisten toimintaehdotusten arvioinnin. Kehittamisehdotukset to-
sin tuotetaan vield asiantuntijoiden toimesta mutta seuraavan 10 vuoden aikana paastaén
jo tilanteeseen, jolloin tekodaly ja oppivat algoritmit osaavat automatisoidusti suositella
erilaisia kehittamistoimenpiteité ja tuottaa niista priorisoidun listan kehittajille hyodyn-
nettaviksi. Tama nostaa prosessianalytiikan ja kehittdmisen aivan uudelle tasolle, jossa
tekodly toimii kehittajan dlykkaana apulaisena.

5.4 Tutkimukset

Prosessienlouhintaa ja tapahtumapohjaista simulointia on hyddynnetty useissa isoissa han-
kekokonaisuuksissa yhdessa Sitran, Kelan, STM:n, kuntien, sairaanhoitopiirien ja yritys-
ten kanssa. Tallaisia hankkeita ovat olleet muun muassa

1. Monikanavarahoitushanke
2. Paljon palveluja tarvitsevien asiakkaiden -hanke
3. Asiakas online -hanke

5.4.1 Monikanavarahoitus -hanke

Hankkeessa selvitettiin monikanavaisen rahoituksen nakymisté alueiden diabetes-, silmé-
ja lonkkaproteesiasiakkaiden palveluprosesseissa. Tutkimushankkeen rahoitus koostui Suo-
men itsendisyyden juhlarahaston (Sitra), Kainuun sosiaali- ja terveydenhuollon kuntayh-
tyman, Jyvéaskyldn kaupungin peruspalvelujen, Keski-Suomen sairaanhoitopiirin seka Jy-
vaskylan yliopiston rahoitusosuuksista.

Tutkimus toteutettiin hyodyntamaélla prosessienlouhintaa seké tapahtumapohjaista simu-
lointia. Tutkimuksen aineistossa yhdistettiin aikaleimallisia rekisteritietoja molempien
tarkastelualueiden perusterveydenhuollon, erikoissairaanhoidon seka Kelan tiedoista. Eri
tietoldhteitd yhdistdmalla saatiin laaja aineisto, josta pystyttiin selvittdméaéan eri hoito-
toimenpiteiden ajallinen sijoittuminen ja ennen kaikkea eri maksajien osuudet kunkin
tapahtuman kohdalla.

Valittujen asiakasryhmien osalta rahoituksen monikanavaisuuden problematiikka tuli hy-
vin ilmi. Tuki- ja liikuntaelinten sairaudet, diabetes ja kaihi ovat kaikki merkittavia kan-
sansairauksia, joista kérsivilla hoidon tarve on useimmiten jatkuvaa ja palvelutarpeet
voivat muutoinkin olla moninaisia. Tasta syystd myos maksajataho ehti vaihtua tarkaste-
lujakson aikana tihedan tutkittavien ryhmien hoitoprosessien aikana.
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Esimerkkivisualisointi lonkkaprotetisoitujen asiakkaiden kulusta.

AN

Tarkasteltaessa rahoittajien vaihtumista eri hoitopoluissa havaittiin, etta rahoittaja vaih-
tui kahden vuoden tarkastelujakson aikana Keski-Suomessa enimmilldén 711 kertaa (kai-
hiasiakas) ja Kainuussa 559 (aikuistyypin diabeetikko). Keskiméérin eniten rahoittajan
vaihtumista oli sekd Keski-Suomessa ettda Kainuussa aikuisidn diabeetikoiden hoitoproses-
sissa, jossa kahden vuoden aikana rahoittaja vaihtui Keski-Suomessa keskiméarin 38 ja
Kainuussa keskiméaarin 43 kertaa. Monikanavainen rahoitus ei valttdmatta kannustakaan
hoitoprosessien tehostamiseen ja esimerkiksi tyokyvyttomyysajan lyhentdmiseen, koska
odotusajan ja sairausloma-ajan kustannuksista vastaa asiakas, tyonantaja ja Kela ja ndin
ollen kunnat ja sairaanhoitopiirit eivit hahmota pitkien odotusaikojen todellisia kustan-
nuksia.

Sairauslomien ja odottamisen yhteiskunnallisia kustannuksia arvioitiin hankkeessa lonkka-
protetisoitujen asiakkaiden hoitoprosessissa, jossa leikkausta edeltavit hoitotapahtumat,
itse leikkaus ja leikkauksen jélkeiset kontrollikdynnit ovat kunnan ja asiakkaan kustanta-
mia palveluita. Sen sijaan leikkaukseen tai kontrollikdynteihin jonottamisajan kuin myos
kuntoutuksen kustantaa padasiassa Kela ja asiakas. Tamé tarkastelu toteutettiin tapah-
tumapohjaisen simuloinnin avulla.

Karkeasti arvioituna Kainuussa yhteiskunnalliset kustannukset leikkaukseen odottami-
sesta olivat vajaat 2 miljoonaa euroa kahdelta vuodelta ja Keski-Suomessa vastaavasti
vajaat 4 miljoonaa euroa samalta tarkastelujaksolta. Leikkauksen jéalkeisen kuntoutuksen
yhteiskunnalliset kustannukset olivat sen lisdksi kahdelta vuodelta sekda Kainuussa etta
Keski-Suomessa n. 4,5 miljoonaa euroa. Nédiden kustannusten ohella on syyta huomioida,
ettd tyonantajille koituvat kustannukset sekd polven ettd lonkan tekonivelleikkauksista
nousivat Kainuussa yli 40000 euroon asiakasta kohden ja Keski-Suomessa yli 50000 eu-
roon asiakasta kohden.

Yhteensa voidaan siis ajatella, ettéd pelkastaén jonottamista ja odottamista lyhentamaélla
on saatavilla miljoonien eurojen sidéstot Keski-Suomen ja Kainuun alueella.

Hankkeessa saatujen tulosten avulla voidaan helposti osoittaa kuinka haastavaa eri palve-
luntarjoajien ja maksajatahojen nakokulmasta on eri hoitopolkujen kokonaiskustannusten
hahmottaminen. Rahoituksen selkiyttaminen etenkin paljon ja pitkakestoisia hoitoa tar-
vitsevien ryhmien kohdalla olisi ensiarvoisen tarkead ja rahoituksen selkiyttamisella olisi-
kin todennakoisesti suora vaikutus kokonaiskustannusten lapinakyvyyden lisddntymiseen
ja sitd kautta palveluketjujen kustannustehokkuuden parantumiseen.

https://hoivajaterveys.fi/sotkuinen-hoitopolku-luo-sotkuiset-kustannukset /
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5.4.2 Paljon palveluja tarvitsevat asiakkaat

Tutkimukset ovat osoittaneet, ettd pieni joukko asiakkaista aiheuttaa suurimman osan
sosiaali- ja terveydenhuollon kustannuksista. Tamén tutkimuksen tehtévané oli selvit-
tad Kainuun sosiaali- ja terveydenhuollon kuntayhtymén (Kainuun sote) ja Jyvéskylan
yhteistoiminta-alueen terveyskeskus (JYTE) -kuntien alueella paljon palveluja kayttavét
asiakasryhmaét, seké identifioida ja validoida parhaat mahdolliset, kokonaisedullisimmat
kehitysmallit palveluiden tuottamiseksi tulevaisuudessa. Hankkeessa selvitettiin, minkalai-
sia palvelutarpeita paljon palveluja kayttavilla asiakkailla on ja miten heidan hoitotoimin-
taansa voitaisiin organisoida tehokkaammin ja paremmin. Liséksi kuvattiin, minkélaisia
vaikutuksia muutoksilla olisi mahdollista saada aikaan. Tutkimuksen aineisto koottiin Kai-
nuun sosiaali- ja terveydenhuollon kuntayhtymén (Kainuun sote) ja Keski-Suomen Jyvés-
kyldn yhteistoiminta-alueen terveyskeskuksen (JYTE) kuntien alueilta vuosilta 2013-2014.
Aineistoon koottiin erikoissairaanhoidon, perusterveydenhuollon, tyoterveyshuollon ja so-
siaalihuollon asiakasdataa. Aineistoa tdydennettiin Kelan sairausvakuutuslain mukaisten
korvausten ja tulonsiirtojen asiakasdatalla.

Data-analytiikan, prosessienlouhinnan seké asiantuntijatyopajojen avulla visioitujen uu-
distusten arvo saatiin mitattua simulointimallinnuksen menetelmilld my6s rahassa. Tar-
kasteluun otettiin perusterveydenhuollon ja erikoissairaanhoidon saumaton yhteistyo, eri-
koisalat ylittava yhteistyo, paivystyskdynnit ja niiden tarpeellisuus sekd matkajérjestelyt
kodin ja palvelujen vélilla. Tulos on merkittavéi: kahden vuoden aikana on mahdollista
saavuttaa miljoonien eurojen siéstot. Keski-Suomessa JYTE-alueen sdédstopotentiaali on
10-13 miljoonaa euroa (6-8 prosenttia) ja Kainuun soten alueella vastaava sadstopotenti-
aali on 5-6,5 miljoonaa euroa (7-9 prosenttia).
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Esimerkkivisualisointi paljon palveluja kdayttdvien asioinnista (10% eniten palveluja kdyt-
taneet).

Skaalattaessa tdmé koko maan viestopohjalle se tarkoittaa noin 500 miljoonan euron séés-
toja. Laskennassa kaytetyn simulointimallin vieminen kaytdantoon vaatisi kokonaisvaltai-
sen hoitosuunnitelman tekemista ja eri ammattiryhmien vélistd saumatonta yhteistyota.
Tarkastelussa saadut kustannushyodyt koskevat pidemmén aikaa paljon palveluja tarvit-
sevien ryhmaé eli alle kymmenté prosenttia alueiden vaestostd. Laajentamalla vastaavia
tarkasteluja myos muihin asiakasryhmiin tulokset ovat aivan eri suuruusluokkaa. Tehok-
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kaamman toiminnan liséiksi myos asiakastyytyvaisyys voi kasvaa: parempia hoitotuloksia,
vahemmén matkustamista ja siten vahemmaén asiakkaille koituvia kustannuksia.

Loppuraportti

5.4.3 Asiakas online- hanke

Asiakas on-line -hanke toteutettiin Jyvéiskylén yliopistossa 1.1.2016-31.12.2017. Keskeise-
né tavoitteena oli muodostaa kokonaiskuva tarkasteluun valittujen asiakasryhmien kotoa-
kotiin -palveluketjujen nykytilasta seka digitaalisten ratkaisuiden hyodyntamisesta osa-
na nykyista tai tulevaisuuden palveluketjua. Hankkeessa hyodynnettiin dosentti, F'T To-
ni Ruohosen tutkimusryhmén kokoamaa sosiaali- ja terveyspalveluiden sekéd Kelan re-
kisteriaineistoa vuosilta 2012-2014. Analyyseissa keskityttiin Keski-Suomen Jyvéskyldn
yhteistoiminta-alueen terveyskeskus (JYTE) —kuntiin. Rekisteriaineistoanalyysit toteutet-
tiin prosessienlouhinnan ja data-analytiikan avulla. Taman lisdksi tehtiin haastattelutut-
kimusta selittdmaén analyysien tuloksia. Kirjallisuudesta haettiin sekd kotimaisia etté
kansainvalisia lahteitd, jotta saatiin mahdollisimman hyva kuva digitaalisten ratkaisui-
den olemassaolosta, kiaytosta ja kokemuksista. Hankkeen viimeisessé vaiheessa muotoiltiin
digitaalisia palvelumalleja seka koottiin eri asiakasryhmien kayttoon soveltuvia digitaali-
sia ratkaisuideoita. Digitaalisen palvelumallin toteutettavuuden arvioimisen tueksi tehtiin
asiakaskysely. Lisdksi hyotyja arvioitiin laskennallisen simuloinnin avulla.

Loppuraportti

6 Tekstianalytiikka (Riku Nyrhinen)

(Riku Nyrhinen)

Tietokoneistettu kielenkésittely on alati kasvava ja nopeasti kehittyvé tieteenala. Kieli on
ihmiselle tarkea kommunikaatiotyokalu. Jotta ihminen voisi joskus luontevasti kommuni-
koida tietokoneiden kanssa, on tietokoneet saatava ymmartaméaan ihmiskielten monimuo-
toisuutta. Myo6s digitaaliset datamassat kasvavat sellaisella tahdilla, ettei ole jarkevaa
kayttaa ihmisresursseja informaation uuttamiseen ja kasittelemiseen, mika lisda luonnol-
listen kielten késittelyn tarkeyttd myos suoran viestinnédn ulkopuolella. Tietokonepainot-
teisuudestaan huolimatta luonnollisten kielten késittely koskee informaatioteknologian
lisdksi myos monitieteellisid aloja - tai oikeastaan kaikkea, missd voidaan kayttaa kielté
viestimiseen seké tiedon kuvaamiseen ja tallettamiseen (Kibble 2013).

Luonnollisten kielten késittelyn termisto on monitulkintainen, ei kovin vakiintunut ja vaih-
telee teoksesta toiseen. Tassa tekstissé luonnollisten kielten kasittely on sateenvarjotermi
kaikelle kielté koskevalle tietokoneistetulle analyysille: puheen muuntaminen tekstiksi, pu-
hutun kielen analysointi, tekstin muuttaminen puheeksi, jne. Tekstianalyysilla tai tekstin
louhimisella viitataan luonnollisten kielten késittelyn alakategoriaan, johon kuuluu vain
kirjoitetun - useimmiten digitaalisen - tekstin kasitteleminen.

Tekstianalyysille suotuisaa aineistoa loytyy lukuisista lahteista, mutta tassa tekstissé ei
tutustuta tekstin louhimisen tekniseen puoleen. Kun teksti on kuitenkin saatu poimittua
lahteesté, sitd voidaan esikésitella halutulla tavalla tai jattéa se sellaiseksi. Esikasittely on
yksinkertaisimmillaan tavoitteen kannalta turhien merkkien tai sanojen poistamista. Kéa-
siteltava teksti esiintyy tyypillisesti kahdessa muodossa: raakana (annotoimattomana) tai
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selityksin varustettuna (annotoituna). Raakateksti koostuu merkeisté, jotka muodostavat
sanoja, jotka muodostavat lauseita, jotka muodostavat virkkeita, jotka lopulta muodosta-
vat tekstikokonaisuuksia. Raakatekstissd naita tasoja ei ole kuitenkaan selvésti eroteltu
vaan se jaa késittelijan tehtaviksi. Raakatekstissa ei myoskdan ole eroteltuna kielikoh-
taisia, semanttisia tai rakenteellisia tasoja, kuten lauseenjisenié tai taivutusmuotoja. An-
notoidussa tekstissa sen sijaan voi raakatekstin ohella olla myos merkittyna esimerkiksi
sanojen valinen semanttinen yhteys tai erisnimet tai mita tahansa mielekkaédksi koettua
informaatiota, joka on poimittavissa tekstista tyokaluilla, algoritmeilla tai késivoimin.

Suomen kielen kasittelyyn on kehitetty lukuisia valmiita tyokaluja ja tietokantoja, joista
seuraavaksi esitelladn kolme: Turun yliopiston NLP-ryhméan Finnish-dependency-parser
- sekd Turku Neural Parser -annotointityokalut; ja Helsingin yliopiston yllapitamé
synonymia- ja hyperonymiatietokanta FinnWordNet.

Finnish-dependency-parser - sekd Turku Neural Parser

Finnish-dep-parser, FDP, on Turun yliopiston BioNLP Group’in ensimmaéinen tyokalu
suomen kielen hienostuneempien rakenteiden loytamiseen tekstistd. Turku Neural Par-
ser ajaa samaa asiaa, mutta kehittyneemmin. Molemmat tyokalut perustuvat kattavaan
pohjatietoon, joka on listattuna TurkuNLP:n sivuilla. Tyokalut tuottavat raakatekstisté
kasitellyn tulosteen, joka noudattaa yleisesti hyviksyttyd ConLL-U-standardia, jossa na-
kyvat sanojen lemmojen lisdksi mm. niiden taivutukset sekd semanttiset yhteydet toisiin
sanoihin. Tyokalut ovat juuri niin taydellisid kuin niiden koulutusaineisto eli eivét aivan:
etenkin erisnimia kuvastavien sanojen kielellisten ominaisuuksien selvittdminen tuottaa
virheellisia tuloksia. Tyotkalut ovat kuitenkin tarpeeksi tarkkoja ollakseen pétevia ja sovel-
lettavissa olevia - tekstianalytiikkaprojekti tuskin karsii tyokalujen harvoin tuottamista
virheista. Turku Neural Parser on tyokaluista uudempi ja siten myos tarkempi ja monipuo-
lisempi. Syvéluotaavaa tyokaluja vertailevaa raporttia ei ole vield julkaistu (TurkuNLP,
2018).
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Finnish-dep-parser-tyokalulla tuotettu visualisointi virkkeensisdisista semanttisista riippu-
vuuksista.

FinnWordNet

FinnWordNet on kokoelma suomen kielen sanoja, jotka on ryhmitelty merkityksen mu-
kaan niiden kasitteita edustaviksi synonyymijoukoiksi. Joukot on yhdistetty toisiinsa eri-
laisilla suhteilla, esimerkiksi antonymian, synonymian tai hypernymian mukaan, jolloin
sanat muodostavat semanttisen eli merkitysopillisen verkon. FinnWordNet’ia kayttamalla
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tekstista poimituille sanoille voi luoda lisimerkityksia ja taten saada hienostuneempaa
informaatiota esille (FIN-CLARIN, 2018). Esimerkkeja muista tietokannoista ovat muun
muassa poistosanalistat (stop words), jotka siséltavit sanoja, joiden mielletddn kantavan
hyvin vahén informaatiota tavoitteen kannalta ja jotka voidaan késittelyn nopeuttami-
seksi tai tilan sadstamiseksi leikata tekstistd pois menettamatta mitadn tarkeaa.

Tilastollinen ja lingvinstinen tekstianalyysi

Informaatiota voi loihtia esiin tekstista lukuisilla menetelmilld, jotka jaetaan perinteisesti
kahteen kategoriaan: tilastolliseen ja lingvistiseen. Tilastollinen tekstianalyysi ei edellyté
esitietoja késiteltavista kielesté tai edes kielen rakenteesta. Lingvistinen lahestymistapa,
jota usein kutsutaan “semanttiseksi tekstianalyysiksi”, pohjautuu lahes puhtaasti esitie-
toon kasiteltavista kielesta. Suomen kielen kohdalla se voi tarkoittaa esimerkiksi aggluti-
naatiossa sanan vartaloon liitettédvien paatteiden ja affiksien tunnistamista ja sitéd, miten
nama taivutusmuodot liittavat sanoja virkkeen tai lauseen sisallé toisiinsa.

Tilastollinen tekstianalyysi keskittyy tyypillisesti tekstin mitattaviin suureisiin, kuten sa-
nojen maarain, sanojen keskipituuteen, esiintyvyyteen tai sanastolliseen monipuolisuu-
teen. Tilastollisin menetelmin voidaan tunnistaa esimerkiksi tiettyjé aihepiireja koskevat
tekstit selvittamaélld, millaisia sanoja eri aihepiirit sisidltavat ja miten sanat ovat jakau-
tuneet tekstiin. Kun aihepiirin dokumenteille on muodostettu kuvaava profiili, joka ker-
too, millaisia tekstit ovat, voidaan uusia teksteja verrata tahén profiiliin ja péatelld, kos-
keeko teksti jo entuudestaan tunnettua ja profiloitua aihetta. Esimerkiksi sanomalehden
ulkomaat-osiossa tekstissa esiintynee useammin vieraiden maiden nimia kuin kotimaa-
osiossa.

Sanafrekvenssit

/a O, Se & % My fa /043

Iy o, . &

9/702.3" ’(’OS A‘a /Q@ @S/a ys,al/a- D@rb@ e,“ea. A‘OU/O ff‘db&”
Pylviskaavio kuvastaa sanojen esiintyvyyttd tekstiaineistossa. Kaaviossa x-akselilla ovat
sanat ja y-akselilla niiden mdard tekstissa.

Tilastollinen menetelmé sisaltaa kuitenkin omat haasteensa. Frekvenssijakauma on oiva
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tapa dokumenttien tunnistamiseen niiden leksikon eli sanaston kautta, mutta suomen
kielen ja monien muiden kielten tapauksessa suurin osa sanoista toistuu lapi aihepiirien.
Sanat, kuten “olla”, “kuin”, “ja”, “ettd”, ovat darimmaisen yleisid ja ilmaantuvat ldhes
poikkeuksetta frekvenssilistojen kdrkeen. Tahan voi vaikuttaa siiviloimalld sanoja niiden
numeeristen ominaisuuksien mukaan. Voidaan esimerkiksi jattda pois sanat, joiden pituus
on alle kuusi merkkia. Voidaan jattaé pois sanat, jotka eivat sisélla isoa kirjainta. Voidaan
jattaa pois sanat, jotka loytyvat edelld mainitusta poistosanatietokannasta,

{w rweV& P(w)}, missd w on sana, V' dokumentti ja P(w) ehto.

Léhestymistapa ei ole kieleen vaan mielikuvitukseen sidottu (Bird, Klein ja Edward Loper,
2018).

Kielikohtainen tai semanttinen lahestymistapa vaatii hienostuneempien rakenteiden ko-
koamista ldhdetekstin pohjalta. Se keskittyy kielen rakennuspalasten keskinéisiin suhtei-
siin seka merkitykseen. Télla tavalla voidaan esimerkiksi yrittaa selvittda, mita yksittéi-
nen sana tarkoittaa tai mita kokonainen virke tarkoittaa; mita ne viestivat. Koska raaka-
teksti ei kerro, mita sen osaset tarkoittavat varsinkaan korkeammalla, ihmisten ymmarta-
malla tasolla, on semanttisia menetelmia pohjustettava esitiedoilla tai kielen konventioilla,
joita voi hyodyntéaa laskennallisesti.

Esimerkki ensimmaisesta tapauksesta on jo edelld mainittu FinnWordNet, joka siséltaé
listoja eri sanoista ja niiden semanttisista verkoista. FDP:n ja TNP:n kaltaiset tyoka-
lut osaavat esitietojensa pohjalta yhdistaéd lahdetekstin sanat toisiinsa lauseensisaisten
riippuvuuksien kautta: mika on predikaatti, mika on tekija, mihin tekeminen kohdistuu?
Esimerkki jalkimmaisestd on John Rupert Firth’'in kuuluisa toteamus, jonka mukaan sa-
nan tunnistaa sen seuralaisista. Toisin sanottuna Firth’in idea yhdistdd samalla tavalla
kayttaytyvat ja samoissa konteksteissa esiintyvit sanat merkitysopillisesti toisiinsa (Potts,
2013). Esimerkiksi sanat “auto” ja “juna” esiintyvit samankaltaisten verbien (“ajaa”,
“matkustaa”, “kulkea”, “nousta [kyytiin]”) ja aihepiirien laheisyydessé, joten niiden voi-
daan olettaa olevan merkitykseltdan ldhella toisiaan. Merkityksen esittdaminen talla tavalla
numeerisesti on voimakas tyokalu, jonka toteuttamiseen on kehitetty runsaasti erilaisia
menetelmid; kuuluisimpana Word2Vec (Mandelbaum, Shalev, 2016).

Painottaminen frekvenssin suhteen

Tekstia voi hahmotella sen ominaisuuksien pohjalta kayttamaélla tilastollisia menetelmié,
jotka keradvat tekstistd dataa, joka voidaan esittdd numeerisesti. Téllaisia menetelmia
ovat muun muassa painottamiset frekvenssien suhteen. Painotustavan valitseminen riip-
puu sen sopivuudesta tehtdavaan. Tekstin voi painottaa yksinkertaisesti laskemalla sen
uniikkien eli vain kerran esiintyvien sanojen esiintymismaéaarat. Tatad kutsutaan raaka-
frekvenssiksi. Hienostuneempi ja hyvin yleinen tekniikka on TF-IDF (Term Frequency -
Inverse Document Frequency), jossa sanojen frekvenssit painotetaan suhteessa muihin do-
kumentteihin esimerkiksi vertaamalla sanan esiintyvyytta yksittdisessa dokumentissa sen
esiintyvyyteen kaikissa kokoelman dokumenteissa. Téalloin saadaan kokoelmakeskeisempi
numeerinen arvo kullekin sanalle ja tdméan avulla voidaan luoda aihepiirin dokumenteille
numeerinen frekvenssiprofiili (Manning, Raghavan ja Hinrich Schiitze, 2018).

Frekvenssit ovat hyvin rakennekeskeinen ldhestymistapa, joka ei huomioi kielen rakenneo-
sien valisia suhteita. Jos frekvenssien vertaileminen ei tuota haluttua tulosta, voidaan
sita parantaa muuntamalla suhteet tarkasteltaviksi suureiksi kayttdmalla esimerkiksi kie-
limalleja, jotka kertovat, kuinka todenndkdisté on, etté tietyt rakenneosaset (kuten sanat
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tai lauseet) esiintyvat perdkkéin, tai millaiset lauseenosaset rakentavat yleisid isompia
kokonaisuuksia kielen sisalla. Kielimalli maarittda dokumentille todennékoisyyteen perus-
tuvan harvinaisuuden tai yleisyyden. Dokumentti on harvinainen, jos se menee kielimallia
vastaan; yleinen, jos se noudattaa kieleltd odotettua rakennetta.

Semanttinen menetelméa

Semanttinen eli merkitysopillinen ldhestymistapa vaatii kielen tuntemista. Semanttises-
sa menetelmaéssa kielen rakenneosasten valiset suhteet pyritadn selittaméaan lingvistisesta
nakokulmasta. Millaisia predikaattiverbejé tekstissa esiintyy? Millaisia merkitysketjuja
(tekija-tekeminen-objekti; adjektiivi-nomini; nominirypés) tekstissé esiintyy? Miten koko-
naiset virkkeet liittyvét toisiinsa? Turku Neural Parser’'n kaltaiset tyokalut kertovat kayt-
tajalleen semanttiset riippuvuudet, lauseenjasenet ja taivutukset valmiiksi, minkéa jalkeen
niita voi kayttaa helposti. Vastaavaa tietoa ei voi kerryttaéd tekstista ilman esitietoja kie-
lesta (Potts, 2013).

Vertailu

Kun dokumenteille on saatu luotua kieliprofiili, voidaan niitd alkaa vertailla toisiin doku-
mentteihin. Vertailuunkin on runsaasti erilaisia menetelmié, jotka vaihtelevat tavoitteen
ja hienostuneisuutensa mukaan. Avainsanojen esiintyvyys ja frekvenssilistojen vertailu on
triviaalia. Sen sijaan dokumenteista kootuille ominaisuusvektoreille on kehitetty mate-
maattisia vertailumenetelmia, jotka yleensa perustuvat lineaarialgebraan. Téllaisia ovat
muun muassa kosinisimilaarisuus eli kahden ominaisuusvektorin valisen kulman laskemi-
nen kayttien kosinisimilaarisuuden yhtaloa, jossa kahden vektorin pistetulo jaetaan niiden
pituuksien summalla, tai vektorien etaisyyden laskeminen euklidisessa avaruudessa mukai-
lemalla tuttua Pythagoraan lausetta. Jaccard’in etaisyys on joukko-opin menetelma, jossa
kahden dokumenteista muodostetun ominaisuusjoukon leikkaus jaetaan niiden unionilla.
Tulos sijaitsee valilla [0, 1]. Mit4 ldhempéna ykkosta tulos on, sitd lahempéand dokumentit
ovat toisiaan (Tan, Steinbach, Kumar Vipin, 2005).

Kategorisointi

Tekstianalyysin menetelmien soveltaminen riippuu tavoitteista. Dokumenttien kategori-
sointi niiden ominaisuuksien suhteen ja merkityksen “opettaminen” tietokoneelle ovat ylei-
sid pyrkimyksié tekstianalyysin kentalld. Dokumenttien kategorisointi on luokitteluongel-
ma, jonka tavoitteena on jakaa dokumentit kahteen tai useampaan kategoriaan niiden yk-
silollisten ominaisuuksien mukaan, kuten aikaisemmin mainitussa uutistekstiesimerkissa.
Tietokoneistetussa kielenkésittelysséa oletetaan, etté eri kategorioihin kuuluvat tekstimas-
sat omaavat erilaisia, mutta kuitenkin kategorialle uskollisia, piirteita, jotka opettamalla
saadaan algoritmi tai ohjelma jaottelemaan sille syotetyt uudet tekstimassat oikeisiin ka-
tegorioihin.

Kategorisointi jaetaan tyypillisesti kahteen kategoriaan: itseoppivaan ja kasin opetettuun.
Kasin opetettu luokittelija kerryttaa valmiiksi annotoitua esitietoa, jossa voidaan esimer-
kiksi listata negatiiviseksi ja positiiviseksi miellettyja sanoja, jolloin algoritmi oppii erotte-
lemaan tekstimassojen sanat niiden sdvyn mukaan. Esitieto voi myos koostua tekstiprofii-
leista ja profiilit muodostavista ominaisuuksista, jolloin algoritmi oppii yhdistaméan sen
loytaméat ominaisuudet tiettyihin kategorioihin. Itseoppivat menetelmat tekevat tdman il-
man esitietoa tutkimalla annotoimatonta harjoitusdataa yleensa neuroverkkojen avustuk-

68



sella. Lopulta kategorisointi tapahtuu kayttien esimerkiksi “Naive Bayes” -luokittelijaa
(Manning, Raghavan ja Hinrich Schiitze, 2018), joka perustuu bayesilaiseen teoreemaan,
“Support Vector” -kojeisiin (DTREG Inc., 2018), jotka ovat erdénlainen neuroverkkorat-
kaisu, tai ominaisuusvektoreita vertailemalla edelld mainituilla tavoilla.

Semanttinen analyysi

Aikaisemman kappaleen semanttinen ldhestymistapa valottaa tekstin véittaméa merki-
tysta. Tekstista voidaan esimerkiksi poimia subjekti-predikaatti-objekti-ketjuja, jotka
ihmisen on helppo tulkita. Hakualgoritmit mahdollistavat informaation “kyselemisen”
tekstiltd. Suurelta aineistolta voidaan esimerkiksi kysyé, mikd on Suomen pédkaupunki?
Jos tekstissa lukee “Suomen padakaupunki on Helsinki”, “Suomi”- ja “padkaupunki”-
avainsanat ohjaavat algoritmin oikeille poluille, jonka jalkeen semanttinen tarkastelu
osaa yhdistda “on”-verbin kautta “Helsinki”-sanan “Suomen” “padkaupunkiin”.

Semanttisten ketjujen muodostaminen sanoille kiyttiden sanaupotteita on suhteellisen uusi
ja kiinnostava tapa ldhestya semanttista analyysié. Tekniikat, kuten Word2Vec, LSA, BL-
SA, LDA ja PCA tutkivat tekstissi esiintyvid ominaisuuksia ja yrittavat 10ytdéd sanoille
semanttisia yhteyksid, joita ovat muun muassa synonyymit, hyperonyymit seké aihepiiri-
sanat, kuten aikaisemminkin esitellyt “juna” ja “auto”. Stanford’n yliopiston suosittelema
tyonkulku semanttiseen analyysiin lukee ensin tekstin ja jakaa sen rakenneyksikoiksi (esi-
merkiksi sanoiksi). Sanat annotoidaan lingvistisin perustein ja halutut ominaisuudet poi-
mitaan talteen. Tekstit ryhmitellddn perusteen mukaan, minké jalkeen dokumentit muun-
netaan matriiseiksi, joiden rivit ja sarakkeet voivat kuvata esimerkiksi sanoja ja dokument-
teja, sanoja ja sanoja, verbejé ja argumentteja tai sanoja ja niiden valisid lauseensisaisia
riippuvuussuhteita. Matriisit painotetaan esimerkiksi TF-IDF:1la tai kielimallilla, minké&
jélkeen niihin sovelletaan aikaisemmin mainittuja sanaupotetekniikoita (Potts, 2013).

TUNE HYPER- DEPLOY

CAlLERIAS [> ‘ PARAMETERS MODEL

Tyypillinen tekstinluokittelun tyonkulkua. (Googlen Machine Learning -hub)

Lahteet

o Finnish-dep-parser, Turun yliopiston BioNLP Group
o Turku-neural-parser-pipeline, Turun yliopiston BioNLP Group

7 Tekoily ja kyberturvallisuus (Martti Lehto ja Petri
Vahdkainu)

(Martti Lehto ja Petri Vihdkainu)

Tekodlyn kehitys ottaa huimia harppauksia. Se tulee mahdollistamaan aikaisemmin ihmi-
sen osaamista vaatineiden tehtévien automatisoinnin. Kehitys avaa paljon uusia mahdol-
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lisuuksia ja uudistaa monia toimialoja samalla vaikuttaen tyon tekemiseen ja kansalaisten
arkeen. Tekodly vie yhteiskunnan digitalisaatiokehityksen aivan uudelle tasolle. Tekoélyn
avulla koneet, laitteet, ohjelmat, jarjestelmat ja palvelut voivat toimia tehtavan ja tilan-
teen mukaisesti jarkevélla tavalla.

Tekodly kykenee tekeméaédn péaatelmia olemassa olevan tiedon perusteella ja avustamaan
ihmista arjessa ja tyOssa.

Tekodlylla on vahva suhde kyberturvallisuuteen. Suomen kyberturvallisuusstrategia (2013)
maarittelee kyberturvallisuuden turvalliseksi ja luotettavaksi toimintaympéristoksi seké
kriittisen infrastruktuurin resilienssiksi. Kyberturvallisuus rakentuu ihmisten toiminnasta,
organisaatioiden toimintaprosesseista ja informaatioteknologiasta. Tekodlyn laajentuessa
ihmisten arkeen ja yhteiskunnan eri toimintojen alueelle tekoédlyn turvallisuudesta tulee
keskeinen kansalliseen kokonaisturvallisuuteen vaikuttava tekija.

Tekoaly mahdollistaa suurten datamaérien varastoinnin seka prosessoinnin dlykkaalla ta-
valla ja muuntaa relevanttia informaatiota funktionaalisiksi tyokaluiksi. Tekoalyéd on kéy-
tetty hyvin monella sovellusalueella, joista tunnetuimpia ovat kyberturvallisuuden ja ava-
ruustutkimuksen alueet, joissa menestys ongelmien ratkaisemisessa tietyilld osa-alueilla
on ollut menestyksekasta. Tekoalyn sovellusalue on sittemmin laajentunut terveydenhuol-
toon, jossa sitd hyodynnetddn muun muassa diagnosoinnissa, hoitosuosituksien tekemises-
sé ja leikkaushoidossa.

Tekoaly ei kuitenkaan ole mitenkdan uusi késite, vaan se on kulkenut pitkdn tien aina
Alan Turingin koneesta nykypéivian kognitiivisiin tekoalya hyodyntaviin innovaatioihin
saakka. Toisen maailmansodan aikoihin Alan Turing alkoi kehittdé teknologioita, kuten
neuroverkot, jotka mahdollistavat tekoédlyn sellaisena kuin me sen nykypéivana tunnemme.
Tekodly voidaan késittaa erdanlaisena sateenkaaritermind, jonka tarkoituksena on saada
tietokoneet ajattelemaan ihmisten kaltaisesti ja simuloimaan ihmisten tekemia asioita se-
ka ratkaisemaan ongelmia nopeammin ja paremmin kuin ihmiset niita kykenevat ratkai-
semaan. Tekodlya hyodyntaen voidaan suorittaa erilaisia tehtéavatyyppeja, kuten luovia
tehtavia, suunnittelua, liikkumista, puhumista, objektien ja &ddnien tunnistamista, sosi-
aalisten ja liiketoiminnallisten transaktioiden suorittamista. Tehtéavatyyppien suorittami-
seksi on mahdollista hyodyntaé erilaisia menetelmia, kuten evidenssipohjaisia menetelmia,
luonnollisen kielen prosessointia, tekstin louhintaa, prediktiivista ja preskriptiivista ana-
lytiikkaa, suosittelujarjestelmia seka kone- ja syviaoppimista. Edella mainittuja tekoalya
hyodyntévia menetelmia voidaan soveltaen kayttada myos kyberturvallisuuden ongelmien
ratkaisemiseen.

7.1 Kyber ja kyberturvallisuus

Organisaatiot ovat aloittamassa tekodlyn hyodyntamista kyberturvallisuuden saralla tar-
joten aiempaa parempaa tietoturvaa yha taitavampia hyokkéajia vastaan. Tekoaly auttaa
automatisoimaan monimutkaisia prosesseja hyokkéysten tunnistamiseksi ja reagoimalla
tietomurtoihin. Tamankaltaiset sovellukset ovat kehittymaéssé entista paremmiksi tekoa-
lyn hyédyntamisen myota. Tekoédlyn yksi osa-alue, koneoppiminen, viittaa teknologioihin,
joiden avulla tietokoneet voidaan saada oppimaan ja mukautumaan kokemuksien kautta.
Se simuloi ihmiskognitiota, kuten kokemuksista ja malleista oppimista paéttelyn sijasta
(syy ja seuraus). Nykyéédn syviaoppimisen kehitysaskeleet koneoppimisen osa-alueella tar-
joavat koneille mahdollisuuden oppia rakentamaan hahmontunnistuksen malleja ilman
ihmisen puuttumista asiaan. Potentiaalista haitallisuustasoa hahmotettaessa uuden mal-
lin tunnistusta voidaan verrata jo tunnettuihin malleihin. Tunnistusprosessin nopeus ja
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tarkkuus eivat ole mahdollisia ihmisasiantuntijoille mielekkaéssé ajassa.

Kyberturvallisuus yleisesti viittaa kykyyn kontrolloida padsya verkossa sijaitseviin jar-
jestelmiin ja niiden sisdltdméan informaatioon. Kyberturvallisuuden kontrollien ollessa
tehokkaita, myos kyberavaruutta voidaan pitda varmana, joustavana ja luotettavana digi-
taalisena infrastruktuurina. Mikéli kyberturvallisuuden kontrollit ovat puutteelliset, epa-
taydelliset tai heikosti suunnitellut, kyberavaruutta voidaan pitdad digitaalisen ajan niin
sanottuna villind lantenéd. Kyberturvallisuus jattaéd tulkinnan varaa, silla jopa heilla, jotka
tyoskentelevit kyberturvallisuuden parissa, on toisiinsa verrattuna nakemyseroja kybera-
varuudesta, jonka kanssa he henkilokohtaisesti ovat tekemisissé. Olkoon systeemi fyysinen
palvelu tai kokoelma kyberavaruuden komponentteja, turvallisuusammattilaisen rooli ky-
seisen jéarjestelmén suhteen on tehdéd suunnitelmia potentiaalisten hyokkéysten ja niisté
aiheutuvien seurauksien estamiseksi.

7.2 Tekoalya hyodyntaviad kyberturvallisuusratkaisuja

Tekoédly voi toimia ongelmanratkaisijana. Tekoédlyratkaisuja ja kognitiivista tietojenkésit-
telya sovelletaan kyberhyokkéysten havaitsemiseen, torjuntaan ja selvittamiseen.

Analytiikkapohjaiset ratkaisut pohjautuvat sddntoihin, joita kyberturvallisuusasiantunti-
jat ovat luoneet. Ne jattaviat huomioimatta kyberhyokkaykset, jotka eivit tdsméa laadit-
tujen saantojen kanssa. Perinteiset haittaohjelmien tunnistusohjelmat ovat yltaneet 80%
tunnistusasteeseen, joka jaéd ldhes 20 prosenttia syvaoppimisen algoritmeja hyodyntavis-
ta sovelluksista. Haittaohjelmien tunnistamista varten toteutetut sovellukset ovat kehit-
tyneet jalkiin (signature), heurestiikkoihin ja kayttaytymiseen perustuvien tunnistusme-
netelmien ajasta sandbox-menetelmien (hiekkalaatikko, joka luo véliaikaisen rajoitetun
alueen jarjestelmén sisddn ja jota voidaan kiayttaa mm. haittaohjelmilta suojautumiseen)
kautta kone- ja syvaoppimiseen perustuvia menetelmia hyodyntéaviin ohjelmiin.

95-98 % tunnistusaste
Deep Learning
Kognitiivinen tietojenkasittely
Machine Learning
Noin 80 % tunnistusaste
Sandbox
Eristetyt ajo- ja kasittely-ymparistot

Behavioral
Algoritmeja ja tilastollisia analyyseja kayttaytymisen poikkeavuuksien

o havaitsemiseksi, biometriikkaa
Heuristics

Kokemuksiin tai oletuksiin perustuva menetelma

Signatures
Jalkien tunnistus

Haittaohjelmien tunnistusmenetelmien evoluutio.
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7.2.1 PatternEx AI2

Massachusetts Institute of Technologyn (MIT) Computer Science and Artificial Intelli-
gence Laboratory (CSAIL) ja koneoppimiseen erikoistunut startup PatternEx kehittivit
tekodlyalustan Al2, joka ennustaa tietoverkkohyokkéyksid tehokkaammin kuin nykyiset
jarjestelméat. Tutkimuksissa Al2-alustan avulla paastiin 85% hyokkaysten tunnistamis-
tarkkuuteen. Testit toteutettiin 3,6 miljardilla lokitietorivilla (log lines), joita generoivat
miljoonat kéyttajat kolmen kuukauden tarkasteluajanjakson aikana. Estadkseen hyok-
kayksia AI2 kdy dataa lavitse ja tunnistaa epdilyttavin toiminnan klusteroimalla datan
merkityksellisiksi malleiksi ohjaamatonta koneoppimista hyodyntéaen. Téaméan jalkeen lop-
putulokset esitetdén analyytikoille, jotka varmistavat, mitkd tapahtumat ovat todellisia
hyokkayksia. Analyytikot myos sisillyttévat lopputuloksen alustan malleihin (ohjattu op-
piminen) seuraavaa analysoitavaa tietojoukkoa varten, jolloin jarjestelméd oppii lisdd. Jar-
jestelma kykenee myos jatkuvasti generoimaan uusia malleja jopa tunneissa, jolloin sen
hyokkaysten tunnistamisten nopeus voi merkittévasti ja nopeasti parantua.

Alla olevassa kuvassa verrataan ohjaamattoman koneoppimisen ja Al2-alustan kustan-
nuksia. AI2:n algoritmin avulla 86% hyokkaysten tunnistusasteeseen voidaan paasté jo
K:n ollessa 200, jolloin se on vield alle 9% koneoppimista hyodynnettdessa. K:n tulee
olla hyvin suuri (yli 1000), jolloin kdyrit voivat leikata eli budjetit ovat yhtd suuret.
A2 toimii siis huomattavasti pienemmilld investoinneilla kuin ohjaamaton koneoppiminen
yksindan. Kuvasta voidaan myos havaita, ettd ohjaamatonta koneoppimista hyodyntaen
voidaan saavuttaa 73,5% hyokkéayksien tunnistusaste vaarien halytysten ollessa yli 22%
epailyttavista tapahtumista. AI2-jarjestelméia hyodyntéen voitiin padsta 86% tunnistus-
tarkkuuteen vaarien positiivisten ollessa 4.4% luokkaa.

Tunnistusaste
Tunnistusaste

0.2 —e— Ohjaamaton l 0.2 —— Ohjaamato;w
_____ : —— AP e —o— AP
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Al2-alustan ja ohjaamattoman koneoppimisen vertailua (Veeramachaneni ym., 2016).

7.2.2 Amazon Macie

Amazon Macie on koneoppimista hyodyntava tietoturvapalvelu. Tekodlyn avulla Macie
kykenee l0ytdamaén, luokittelemaan ja suojelemaan sensitiivista dataa Amazonin Web-
palveluissa (Amazon Web Services, AWS). Macie tunnistaa sensitiivisen datan, kuten hen-
kilotiedot tai tekijanoikeudet. Lisédksi se kykenee monitoroimaan, miten tekijanoikeussuo-
jattua materiaalia, kuten dokumentteja, kopioidaan, siirretdan tai tarkastellaan. Palvelu
monitoroi jatkuvasti datan kayttoa ja epasadnnollisyyksid seka tuottaa yksityiskohtaisia
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halytyksia, mikéli dataan kohdistuu luvatonta kéiyttoa tai kyseessd on muutoin tahaton
datavuoto. Macie kykenee my6s automaattisesti tunnistamaan esimerkiksi liiketoiminnal-
liseen dataan kohdistuvan riskin, mikali sita on luvatta jaettu organisaation ulkopuolelle
tai sithen on muulla tavoin tahattomasti paasty kasiksi.

7.2.3 Cyberlytic

Cyberlytic profiler on WWW-uhkien tunnistamiseen kehitetty tyokalu, joka tunnis-
taa ja priorisoi hyokkayksia dataan kohdistuvien riskien suuruuden mukaan. Profiler
analysoi kaikkea HTTP-protokollaan pohjautuvaa Web-liikennettd analysoimalla
Web-palvelinpyyntoja ja vastauksia seka tuottamalla reaaliajassa kattavan riskiar-
vion, jota voidaan tarkastella kayttoliittymén (dashboard) kautta. Profiler kéyttaa
tekoalyd tunnistamaan kehittyneitda hyokkayksia, joita useimmat tavanomaiset Web-
sovelluspohjaiset sahkoista allekirjoitusteknologiaa hyodyntavit palomuuriratkaisut
eivat kykene tunnistamaan. Profiler kayttad Web-sovellusta ja ohjaamatonta koneop-
pimista analysoimaan datavirtoja. Itsendisesti oppivat algoritmit profiloivat normaalia
Web-liikennekayttaytymista tekemalla itse péaatoksia. Profiler kayttda patentoitua
luokittelijaldhestymistapaa madrittaméan hyokkayksen ominaisuuksia seuraaville
hyokkaystyypeille: SQL Injection, Cross-site Scripting (XSS) ja Bash.

7.2.4 CylanceProtect

CylanceProtect on integroitu tietoturvauhkien estamiseen kehitetty tyokalu, joka yhdis-
taa tekodlyn tarjoamat hyodyt tietoturvakontrollien kanssa haittaohjelmainfektioiden es-
tamiseksi. Tietoturvakontrolleja hyodynnetédan suojautumisessa skriptipohjaisia, muistiin
kohdistuvia ja ulkoisia laitteita hyodyntéavia hyokkayksia vastaan. CylanceProject

« Hyodyntaa tekodlya (ei allekirjoituksia) identifioidakseen ja estadkseen tunnettujen
ja tuntemattomien haittaohjelmien suorituksen paitelaitteissa.

o Ennaltaehkéisee tunnettuja ja tuntemattomia nollapéivi-hyokkayksia.

o Suojelee paatelaitteita hairitsematta loppukayttajas.

7.2.5 Darktrace

Darktrace soveltaa ihmisten immuunijérjestelméan liittyvia biologisia periaatteita suojel-
lakseen yrityksia kehittyneiltd kyberuhilta. Darktracen teknologia auttaa yrityksia reaa-
liajassa tunnistamaan tietoverkoissa tapahtuvia epdnormaaleja tapahtumia jo ennen kuin
ne kehittyvat haittaa aiheutuviksi kyberhyokkayksiksi.

Darktracen avulla voidaan havaita ja tunnistaa kehittyvid kyberuhkia, jotka kykenevét
kiertdméaan perinteiset tietoturvallisuusratkaisut. Darktrace kdyttaé alla olevassa kuvassa
esitettaviad Enterpise Immune System-teknologiaa (EIS) . Se hydodyntda koneoppimista ja
Bayesin teoreemaa (my6s Bayesin séénto tai Bayesin laki, joka on ehdolliseen todennékoi-
syyteen liittyvd matemaattinen teoreema), seuratakseen kayttaytymista ja havaitakseen
poikkeavuuksia organisaation tietoverkossa. Koska EIS hyodyntad matemaattisia ldhes-
tymistapoja, se ei tarvitse allekirjoituksia tai saantojé, vaan se kykenee tunnistamaan
tuntemattomiakin hyokkéayksia, jollaisia ei olla aiemmin nahty. EIS kykenee tunnista-
maan suurimman osan verkossa piilevista kyberuhista, mukaan lukien sisapiiristé ilmene-
véit uhat, ja reagoimaan niihin. Koneoppimista ja matematiikkaa hyddyntden EIS pystyy
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automaattisesti ja mukautuen oppimaan jokaisen kayttdjan, laitteen ja verkon tavan toi-
mia tunnistaakseen kayttaytymismalleja, jotka ilmentavat todellisia kyberuhkia. Darkt-
racen itseoppiva teknologia tarjoaa yrityksille kattavan nakyvyyden verkon toimintaan ja
sallii niiden vastata ennakoivasti uhkiin ja vihentaa riskié.

Darktrace Enterprise Immune System
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Darktrace Enterprise Immune System

Darktracen ytimessa on nelja matemaattista toimintalogiikkaa, jotka hyodyntavit usei-
ta matemaattisia lahestymistapoja, kuten rekursiivinen bayesilainen estimointi. Ensim-
maéiset kolme toiminnallisuutta tuottavat kayttdytymismalleja yksittaisille ihmisille ja
laitteille, seké yrityksille kokonaisuudessaan. Havaittaessa epéatavallista kayttaytymisté
yksi tai useampi néistd toiminnoista lahettad viestin uhkien luokittelijalle (threat classi-
fier), jonka tehtédvana on luokitella vaarat positiiviset tapaukset ja raportoida aidoista
poikkeamista, joiden tarkempi tarkastelu on relevanttia. Bayesilaisen lahestymistapojen
kombinaatio, jota uhkien luokittelija korreloi ja mittaa, mahdollistaa tarkan poikkeamien
tunnistamisen yrityksen mittakaavassa. Darktrace hydodyntad myos integroitua moduulia
(model editor), jolla voidaan seurata ja valvoa toimintaperiaatteita. Tamé tukee muiden
sdannonmukaisuuskaytantojen- ja mallien méarittelya, jotka voidaan yhdistaa haluttuihin
tunnistamisvaatimuksiin.

7.2.6 Deep Instinct

Deep Instinctin ohjelmisto on suunniteltu suojelemaan organisaatiota, mobiililaitteita ja
palvelimia tunnettuja ja tuntemattomia haittaohjelmahyokkéyksia vastaan reaaliajassa.
Ohjelmisto perustuu neuroverkkojen hydédyntéamiseen. Tekodlyn avulla Deep Instinct kyke-
nee tunnistamaan haitallisia ohjelmia mobiililaitteissa, palvelimissa ja tyoasemissa. Kayt-
tamaélla soveltuvia syviaoppimisen algoritmeja ohjelmisto kykenee ennakoimaan ennalta
tuntemattomia kyberhyokkayksié.

Deep Instinct on onnistunut hyodyntaméansa neuroverkkoteknologian avulla torjumaan
hyokkayksia, kuten Spora, WannaCry, NotPetya ja Badrabbit ilman SOC:n (Security
Operations Center) apua ja ennen kuin haittaohjelmilla on ollut minkaénlaista vaikutus-
ta organisaation IT-ratkaisuihin. Deep Instinctin kehittdjat hyodyntéavat syviaoppimisen
algoritmeja, joiden avulla on mahdollista tunnistaa haittaohjelmiin viittaavia rakenteita.



7.2.7 SparkCognition DeepArmor

Uudenlaiset uhkat vaativat kehittyneita nykyaikaisia ratkaisuja yha kehittyvalla kyber-
turvallisuuden sektorilla. Téhéan saakka hyokkadjat ovat helposti voineet valttaa allekirjoi-
tuksiin perustuvia virustorjuntaratkaisuja, mista johtuen 95% kybermurroista tapahtuu
loppukéyttijien péadssa. SparkCognition DeepArmor kykenee tunnistamaan ja estdmain
haittaohjelmien, virusten, matojen, troijalaisten ja kiristysohjelmien uhkan hy6dyntéen
matemaattisia menetelmia, kuten koneoppimisen metodeja ja luonnollisen kielen proses-
sointia.

DeepArmor-arkkitehtuuri koostuu pienesté péitelaitegentista (endpoint agent), joka on
integroitu pilvipohjaisen kognitiiviseen moottoriin ja uhkia tarkastelevan alustan kanssa.
Paatelaiteagentti tunnistaa ja estda haittaohjelmia ja muita kehittyneempia uhkia allekir-
joituksista riippumatta. Agentti on suunniteltu suojelemaan asiakasta, palvelinta, mobiili-
ja IoT-laitteita seka tarjoamaan yhdistetyn kyberturvallisuuden koko yritykseen. Agentti
voidaan myo6s konfiguroida toimimaan autonomisesti ilman kayttoliittymaé ja tarjoamaan
tietoturvaratkaisun loT-laitteille.

~~~~~~~ Tuntemattomat tiedostot Tunnetut tiedostot
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Usean kerroksen lahestymistapa haittaohjelmien estimiseen (DeepArmor).

DeepArmor-ratkaisun pilvipohjainen kognitiivinen moottori kayttad useampikerroksista
suodatusprosessia uhkien tunnistamisessa. Ensimmaisessa suojauskerroksessa toteutetaan
tiedostoanalyysi seké sovelluksen- ja riskien kontrollointi, jolloin voidaan nopeasti tunnis-
taa tunnetut haitalliset ja poikkeavat tiedostot. Tunnistettujen tiedostojen suodattami-
sen jalkeen DeepArmor kayttad kognitiivisia algoritmeja, jotka tutkivat tuntemattomien
tiedostojen DNA:n ja muodostavat uhkapisteytyksen jokaiselle tiedostolle. Uhkan tunnis-
tamisen jalkeen pilvipohjainen hallintakonsoli tarjoaa luonnollisen kielen prosessointityo-
kalun (Natural Language Processing, NLP). DeepNLP ei vain etsi Internetisté evidenssia
uhkista, vaan myo6s ymmartad uhkien ymparilla olevan kontekstin. Nédin menettelemél-
14 DeepArmor kykenee erottamaan todella haitalliset tapaukset pelkastddn poikkeavista
tapauksista.

7.2.8 Vectra Networks Cognito

Cognito hyodyntaa tekoalyé reaaliaikaisen kuvan muodostamiseen meneilladn olevista ky-
berhyokkéyksista yksityiskohtineen, mikd mahdollistaa vélittomén reagoinnin. Cognito
yhdistaa kehittyneitéd koneoppimisen teknologioita jatkuvasti oppivien kasitemallien kans-
sa loytéaakseen nopeasti ja tehokkaasti piilossa olevat ja tuntemattomat hyokkaajat ennen
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kuin ne aiheuttavat vahinkoa. Cognito eliminoi myos niin sanotut “sokeat pisteet” analy-
soimalla kaikkea tietoturva- ja autentikointijarjestelmien sekéd SaaS-sovellusten verkkolii-
kennetté ja lokitiedostoja.

Vectra Cognito hyodyntaa kyberhyokkaysten torjunnassa ja tunnistamisessa kehittynei-
td ohjatun ja ohjaamattoman koneoppimisen tekniikoita, kuten syvidoppimista ja neuro-
verkkoja. Perinteiset tietoturvajarjestelmét koettavat 10ytad hyokkayksid etsimélla jéarjes-
telmédn kohdistuvista hyokkayksistd tunnettuja allekirjoituksia (signature) ja hyvéksi-
kayton mahdollistavia aukkoja (exploit). Cognito oppii koko verkossa tapahtuvasta toi-
minnasta pitkalla aikavalilla paivien, viikkojen tai kuukausien aikana. Cognito tunnistaa
hyokkaajan verkkokéyttaytymisen kyberhyokkéysketjun jokaisessa vaiheessa. Tunnistettu
hyokkadjan kayttaytyminen kategorisoidaan ja verrataan normaaliin palvelimien kanssa
tapahtuvaan verkkokayttaytymiseen, jotka on pisteytetty riskitasojen ja niiden maaritta-
misen suhteen. Hyokkéyskayttaytymisestd tunnistetaan erityisesti sellaiset, jotka ovat osa
yksittaista koordinoitua hyokkéayskampanjaa. Talloin yllapitajat voivat keskittyd suuntaa-
maan voimavaransa hyokkayksiin, jotka aiheuttavat kaikkein suurimman liiketoiminnalli-
sen riskin.

7.2.9 IBM Security-tietoturvaratkaisu

IBM:n kyberturvallisuusratkaisu (IBM Security) on integroitu ratkaisu, joka auttaa orga-
nisaatioita tunnistamaan, kohdistamaan ja estdmaan tietoturvauhkia. IBM Security on
konsepti integroidusta kyberturvallisuusratkaisusta, jossa analytiikkakyvykkyys on ase-
tettu ratkaisun keskioon.

IBM Security koostuu kahdeksasta osasta: ulkoinen tiedustelutieto (threat intelligence),
tietoverkko (network), edistyneet huijaukset (advanced fraud), identiteetti ja paasynhal-
linta (identity €& access), data, sovellukset (apps), mobiili (mobile) ja loppukéyttaja (end-
point). Tietoturvaratkaisun tarkoituksena on olla kokonaisvaltainen ratkaisu, jonka avulla
koko organisaation kyberturvallisuus voidaan jarjestéda aina tietoverkon turvaamisesta mo-
biililaitteisiin, sovelluksiin ja loppukayttajiin saakka.
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IBM Security - Integroitu kyberturvallisuuskonsepti (IBM)

Alla olevassa kuvassa esitellian IBM Security -ratkaisuun liittyvat sovellukset. Alustan
keskeisend sovelluksena on IBM QRadar Watson Advisor, joka hyodyntédd Watsonin opet-
tamiseksi kerattyé tietoa kyberturvallisuuskorpusta. IBM QRadar Watson Advisor ja sen
sisaltdamat kognitiiviset kyvykkyydet ovat hyodynnettavissi IBM QRadar Security In-
telligence Platformin kautta. Potentiaalisten uhkien tunnistamiseksi voidaan hy6édyntéa
Watsonin luonnollisen kielen ymmartamisen kyvykkyyksia, jolloin muun muassa blogien,
verkkosivujen, tutkimusraporttien ja (QRadarin tarjoaman datan lapikdynti helpottuu
ja nopeutuu. Prosessi voi nopeuttaa tietoturvauhan selvitykseen kuluvaa aikaa viikois-
ta ja péaivistd minuutteihin. IBM SOC -alusta kykenee lisdksi hyodyntédmadn IBM:n i2-
analytiikkatyokalua ja IBM X-Force Exchange-tietokantaa. Tulevaisuudessa asiantuntijoi-
den avuksi on SOC:hin tarkoitus kehittda puhuva assistentti, joka kykenee vuorovaikut-
teiseen toimintaan ja avustamaan tietoturva-analyytikoita muun muassa reaaliaikaisissa
tietoturvauhkapaivityksissa ja suosituksien antamisessa uhkatilanteiden korjaamiseksi.

Ulkoisen tiedustelutiedon hallintaan on tarjolla X-Force Exchange-alusta. Se on yhteistyo-
alusta, joka tuo uhkien analytiikkapalveluita ja teknologioita pilvipalveluun SaaS (Softwa-
re as a Service) palveluna, joka nopeuttaa yritysten valmiuksia priorisoida uhkia seka lisdé
joustavuutta ja ammattiosaamista. IBM Exchangen kéyttédjit voivat hyodyntad IBM:n
kyberturvallisuusaineistoa ja koko verkoston asiantuntijoiden tietotaitoa. Kyberturvalli-
suusuhkien tutkimiseksi ja estdmiseksi IBM on lisdksi perustanut tietoturva-alan ammat-
tilaisista koostuvan X-Force IRIS (Incident Response and Intelligence Services) -ryhmén,
jonka tarkoituksena on vahvistaa asiakasorganisaatiota yha kehittyvia globaaleja tietotur-
vauhkia vastaan.

IBM Security-ratkaisun tietoverkko-osa-alueeseen kuuluvat QRadar Incident Forensics ja
QRadar Network Insights sekd Management Network Security Secure ja Secure SD-Wan-
palvelut. QRadar Incident Forensics tarjoaa kyberturvallisuusasiantuntijoille mahdolli-
suuden jaljittda askel askeleelta potentiaalisen hyokkaajan toimia ja toteuttaa nopeasti
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tutkimuksia epéilyttivista ja mahdollisesti haitallisista tietoverkkoihin kohdistuvista ta-
pahtumista. QRadar Incident Forensics myos nopeuttaa QQRadarin kerddmén informaa-
tion tutkimista ja prosessi voi nopeutua péaivista tunteihin tai jopa minuutteihin. QRadar
Network Insights analysoi tietoverkossa liikkuvaa dataa reaaliajassa ja pyrkii paljasta-
maan hyokkaajan “jalanjaljet” ja piilossa olevat tietoturvauhat, esimerkiksi haittaohjel-
mat, ennen kuin ne vahingoittavat organisaatiota. Managed Network Security Services tar-
joaa monitorointi-, hdlytys- ja verkon tietoturvateknologiapalveluita osana IBM Security-

ratkaisua.
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IBM Security sovellustasolla (IBM).

IBM 12 Enterprise Insight Analysis (EIA)

Infrastruktuurin, asiakasyhteyden ja datan turvaaminen ovat kriittisia asioita liiketoimin-
nassa ja niin yritysten kuin tyontekijoidenkin maineen sailyttamisessa. Kyberhyokkaykset
voivat pysyéa salassa jopa kahdeksan kuukautta. Nykyajan kyberhyokkéayksistd on tulos-
sa vha kehittyneempié, ketterdmpia ja kykenevimpia lapaiseméan lahes minka tahansa
tietoverkon turvallisuusratkaisun, joten yritysten tulee korvata perinteisia kyberturvalli-
suusstrategioita proaktiivisella tietopohjaisella ratkaisulla.

IBM i2 Enterprise Insight Analysis-tietoturvaratkaisun avulla organisaatiot voivat proak-
tiivisesti saavuttaa kattavan ymmérryksen organisaation haavoittuvuuksista ja kehittaa
kyberhyokkaysskenaarioita, jotka nopeuttavat hyokkayksié koskevien selvityksien ja kor-
jauksien tekemista. Tulevaisuudessa tapahtuvien hyokkéyksien ehkaisemiseksi organisaa-
tiot voivat koettaa tunnistaa ja tutkia kyberhyokkéajien toimia hyokkaystapahtumien
jalkeen seké paivittad saadun informaation perusteella kyberturvallisuusstrategiaansa ja
taktiikkaansa. Perinteisten tietoturvallisuuteen liittyvien operaatioiden ollessa rajoittunei-
ta I'T-pohjaiseen dataan ja metriikoihin, proaktiivinen kybertiedustelu tarjoaa mahdolli-
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suuden yhdistad dataa muuhun sisdiseen dataan, kuten HR-tietokantoihin seka kybertoi-
mijoiden ja ryhmien analysointiin.

IBM i2 Enterprise Insight Analysis kdyttda jo olemassa olevaa tietoturvainfrastruktuu-
ria, muuta infrastruktuuridataa ja avointa lahdekoodia hytdyntavien jarjestelmien tar-
joamaa dataa. Tietomurron, sen metodien ja tietomurron tekijan tietomurtoon liittyvien
henkilokohtaisten tapahtumien tunnistaminen ja tutkiminen perustuvat naiden useiden
tietoldhteiden hyodyntamiseen. Ratkaisu kdyttad myos sosiaalisesta mediasta saatua ker-
roksittaista dataa, jotta on mahdollista selvittaa organisaatioon hyokkdéva taho, hénen /-
heidén sijaintinsa, kohteensa ja kumppaninsa. Naihin tietoihin perustuen organisaatio voi
omaksua uusia toimintatapoja ja puolustusta koskevia strategiamuutoksia.

IBM i2 EIA kykenee laajentamaan jo olemassa olevaa kyberturvallisuusratkaisua lisdomi-
naisuuksilla, kuten moniulotteisella visuaalisella analytiikalla. Sen avulla tutkijat voivat
saada paremman kuvan hyokkayksesta visualisoimalla kattavan tilannekuvan kaikista ti-
lanteeseen liittyvistd elementeistd. EIA:n avoin ja modulaarinen arkkitehtuuri on skaalau-
tuva ja lisaksi taysin raatédloitavissa kolmannen osapuolen sovelluksien ja niiden tarjoa-
mien ominaisuuksien kanssa. Néitd ominaisuuksia ovat esimerkiksi luonnollisen kielen pro-
sessointi seka analytiikka taktisella, operationaalisella ja strategisella tasolla. EIA tarjoaa
my0s yhteensopivuuden organisaation sisdlla ja ulkopuolella. Avoin malli ei pelkéstaén
integroi jo olemassa olevaan arkkitehtuuriin ja muihin sovelluksiin, vaan antaa kayttajille
mahdollisuuden jakaa helposti informaatiota tietoturvauhkista organisaation laajuisesti
sekd kumppaneiden, asiakkaiden ja muiden organisaatioiden kanssa.

Perinteinen palomuuri kykenee kuvassa esitetyn kayréan mukaisesti ehkaisemadn maksimis-
saan 80% kyberhyokkéyksista. IBM:n QRadarin tuoma lisdarvo traditionaalisen palomuu-
rin kiyttoon on 0-10% yksikkod, jolloin on mahdollista saavuttaa 90% taso. Kyberana-
lyysia hyodyntéiva ja eniten kdytannon tyotd vaativan IBM:n EIA:n avulla turvallisuutta
voidaan edelleen lisatéd ja saavuttaa jopa 99.9% taso.
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Traditionaalinen informaatioturvallisuus ja kyberanalytitkka (IBM).

IBM MaaS360 with Watson

IBM MaaS360 on IBM:n kehittdmé mobiililaitteiden hallintasovellus, joka mahdollistaa
kaikkien organisaation mobiilien henkilokohtaisten laitteiden, sovelluksien ja siséllon hal-
linnan ja tietoturvan ilman, etta se rasittaa I'T-tuen resursseja. MaaS360 tarjoaa tietotur-
vallisen ympériston, joka pitda yrityksen mahdollisia liikesalaisuuksia sisaltavit tiedostot
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erossa mobiililaitteeseen asennetuistaa sovelluksista. Tama mahdollistaa sen, etta organi-
saatioiden tyontekijat voivat tyoskennella vaarantamatta dataan ja laitteeseen liittyvaa
tietoturvaa. Ratkaisu yksinkertaistaa I'T:n hallintaa, silla riittda monitoroida koko laitteen
sijaan ainoastaan ymparistoa kontrolloivaa sovellusta.
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Sovelluksen avulla kaikkia laitteita voidaan monitoroida yhdesté paikasta ja valvoa lan-
gattomasti. MaaS360:n tarjoaman mobiililaitteiden hallintakyvyn avulla yritykset voivat
antaa tyontekijoille mahdollisuuden kayttaa tyotehtaviensd toteutuksessa omia mobiili-
laitteitaan.

MaaS360:n avulla organisaatiot voivat hallita sovelluksia interaktiivisen luettelon vali-
tykselld. Luettelon kautta ne voivat ohjata kdyttaméaan valittuja sovelluksia, jakaa niita
kayttajille ja paivittda niita tarpeen vaatiessa. Lisdksi MaaS360 varmistaa, etta yrityksen
data on salattuna ja ettd se pidetddn erillidn muista mobiililaitteisiin asennetuista so-
velluksista, jotta ne eivit padse dataan késiksi. MaaS:n avulla organisaatiot voivat myos
rajoittaa tyontekijoiden oikeuksia dataan ja sallia heille kontrolloidusti oikeuksia, joita he
tarvitsevat tyotehtaviensa hoitamiseksi.

Yksi tarkeimmistda MaaS360:n ominaisuuksista on IBM Watsonin tarjoama kognitiivinen
analytiikka, jolloin historiatietoja, nykyisyytta ja tulevaisuuden ennusteita hyodyntéien
voidaan parantaa paatoksentekoprosessia ja auttaa I'T- seké tietoturvallisuusjohtajia EU:n
tietoturva-asetuksen GDPR:n (General Data Protection Regulation) huomioinnissa.

IBM QRadar Advisor with Watson

Watson for Cyber Security laajentaa kyberturvallisuusanalyytikon kyvykkyyksia kehit-
tyneiden uhkien tunnistamisessa ja ymmaértamisesséd pureutuen rakenteettomaan dataan
(blogit, WWW-sivut, tutkimuspaperit) ja korreloiden sitd paikallisten kyberturvallisuus-
hyokkayksien kanssa. QRadar tulkitsee rakenteetonta dataa, joka on luotu valittdmaén
informaatiota ihmiseltd ihmiselle ja korreloi sitéd rakenteellisen datan kanssa paljastaen
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uutta relevanttia informaatiota kyberturvallisuushyokkayksistd. QRadar Advisor etsii pi-
mennossa olevia datapisteita, joita muut sovellukset tai palvelut eivat 1oyda ja siten kyke-
nee tarkemmin tunnistamaan uhkia. Tavoitteena on muodostaa strategia tietoturvauhkien
torjumiseksi.

IBM QRadar Advisor with Watson hyodyntdéd IBM Watsonin kognitiivisia kyvykkyyk-
sid (tekodlyd) ja QRadar Security Platformin kyberturvallisuusanalyysiin kehitettya alus-
taa paljastaessaan piilossa olevia uhkia ja automatisoidessaan niiden tunnistusprosessia.
Jéarjestelmé tutkii automaattisesti vaarallisia indikaattoreita, hyodyntaa kognitiivisia ky-
vykkyyksid tarjoten kriittisia nédkemyksié ja lopuksi nopeuttaa kyberturvallisuusuhkien
reaktiosyklia.

QRadar Advisor with Watson toimii seuraavien kuvassa nikyvien vaiheiden kautta:

o QRadar Security Intelligence-alustan tunnistaessa kyberturvallisuusuhan, analyytik-
ko voi siirtad sen -QRadar Advisor with Watsonille tarkempaa tutkimusta varten.
Advisor tekee ensin uhkaa koskevan laajemman kartoituksen louhimalla lokaalista
QRadar-ohjelmistosta saatavaa dataa. Tamén jéalkeen ohjelmisto hyodyntaa Watson
for Cyber Security-ohjelmistoa tarkemman analyysin suorittamiseksi uhasta.

« Watson for Cyber Security tutkii tietokantaa, joka koostuu sadoista tuhansista lah-
teistd, jotka on kerétty esimerkiksi WWW-sivuilta, kyberturvallisuusfoorumeilta ja
uutiskoosteista, ja koostaa naista ymmaérrettavan kokonaisuuden. Taman jalkeen oh-
jelmisto etsii kyberturvallisuusuhkaan liittyvaa lisdinformaatiota koskien haitallisia
tiedostoja ja epéilyttavia IP-osoitteita.

o Lopuksi QRadar Advisor with Watson prosessoi informaatiota, jota se saa Watson
for Cyber Security-ohjelmistolta etsien kyberturvallisuusuhkaan liittyvida avainteki-

joita.
Enterprise Louhii paikallista dataa Suorittaa uhkatutkimuksen, Kayttaa saavutettuja tietoja
Security Analytics hyiokkaysta edeltavalta kehittda taitoja tapauksen tutkimiseen

ajalta ja muodostaa

Korreloitua yritysdataa uhkatutkimusstrategian

Watson fo;' éyber Security
QRadar Security
Analytics Platform

IBM QRadar Advisor with Watson toimintaperiaate (IBM).

IBM QRadar with Watsonin avainominaisuuksia ovat automaattinen uhkatapausten tut-
kiminen, tekoédlyn hyédyntaminen ja korkean tason riskien havaitseminen. QRadar toteut-
taa paikallista tiedon louhintaa kyberturvallisuushyokkayksista kerdten aineistoa. Taméan
jalkeen sovellus tarkastaa, onko jokin tai jotkin uhista lapaisseet kerroksittaiset suojaukset
vai ovatko ne estetty. Luetteloiden ja tiettyjen sopivien indikaattoreiden avulla tarkastusta
voidaan automatisoida. Kognitiivisen paéttelyn avulla voidaan tunnistaa todennédkoisim-
méat uhat ja yhdistda ne alkuperdisiin tapahtumiin, esimerkiksi haitalliset tiedostot ja
epailyttavat IP-osoitteet, yhteyksien piirtamiseksi uhkien ja tapahtumien valille. Lisdksi
QRadar kayttda automaattisesti Watson for Cyber Securitya ulkoisen rakenteettoman da-
tan, kuten WWW-sivujen, foorumien ja uhka-analyysin hyodyntdmiseksi. IBM QRadar
my0Os paljastaa tapahtumien kriittisyyden, eli onko haittaohjelma aktivoitunut vai ei.
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IBM QRadar Information Security and Event Mgmt (SIEM)

SIEM-ohjelmistot yhdistéavat useita erilaisia kyberturvallisuusohjelmistokomponentteja
yhdeksi alustaksi. Yritykset hyodyntévit SIEM-ohjelmistoja keskittadkseen kyberturval-
lisuusoperaatiot yhteen sijaintiin. Asiantuntijaryhmét, jotka hoitavat I'T- ja kybertur-
vallisuusoperaatioita, voivat péasta késiksi samaan informaatioon ja hélytyksiin tehok-
kaamman kommunikaation ja suunnittelun mahdollistamiseksi. Témankaltaiset tuotteet
tarjoavat kyvykkyyksia, joiden avulla kyberturvallisuusasiantuntijat voivat tunnistaa ja
saada halytyksid I'T-jérjestelmissa havaituista anomalioista. Anomaliat voivat olla uusia
haittaohjelmia, hyviaksyméattomié jarjestelméan kirjautumisia tai uusia havaittuja haa-
voittuvuuksia.

IBM QRadar SIEM:n avulla voidaan keratd, normalisoida ja korreloida tietoverkoissa
lilkkuvaa dataa hyodyntamaélla vuosien aikana kertynyttd kokemusta. QRadar STEM in-
tegroituu satoihin IBM:n ja muiden valmistajien tuotteisiin. Lisdksi QRadar tarjoaa kat-
tavan niakyman kyberturvallisuustapahtumiin, jotka voivat liittya organisaation tiloissa,
hybridi- tai pilviympéristoissa tapahtuviin tapahtumiin. SIEM-ratkaisun keskiossa on ke-
hittynyt analytiikkamoottori, joka on suunniteltu kerdamaéan reaaliaikaista lokitietoa ja
tietoverkon virtausinformaatiota sekd hydodyntamadan kehittynytta analytiikkaa mahdol-
listen hyokkaajien tunnistamiseksi.

QRadar SIEM on skaalautuva ratkaisu, joka kerdaa ja hyodyntéda tuhansien hajautettujen
tietoverkon laitteiden lahettdmaéd dataa tallentaen kaiken toiminnan ja tietoturvatapah-
tumat tietokantaan seka kéayttda analytiikkakyvykkyyksid erottamaan oikeat uhat vaa-
rista positiivisista. Lisdksi ratkaisu kaappaa TCP-IP-kerroksen 4 verkon virtausdataa ja
kerroksen 7 sovelluksien hyotykuormia hyodyntamaélla IP-pakettien tarkastusteknologiaa.
QRadarin intuitiivinen kéayttoliittyma auttaa I'T-asiantuntijoita nopeasti tunnistamaan
ja puuttumaan kyberhyokkayksiin oikealla prioriteetilla. Ratkaisu karsii satojen hélytyk-
sien ja poikkeavien tapahtumien joukosta huomattavasti pienemman ydinjoukon, jota
voidaan tarkastella lahemmin. Nama poikkeavat tapahtumat voivat sisaltaéd sovelluksien
sopimatonta kayttoa tai hyodyntamista laittomiin tarkoituksiin, organisaation siséisié
huijausyrityksia ja varkauksia sekéa uhkia, jotka useimmiten hukkuvat miljoonien tieto-
turvatapahtumien joukkoon.

QRadar kykenee tunnistamaan eri tavoilla anomalioita, jotka voivat olla indikaatioita
organisaation siséisistd uhista. Se havaitsee tilanteet, jossa sovelluksia tai pilvipalvelui-
ta kaytetadn huomattavasti tai ne eiviat ole kaytossa ollenkaan. Lisdksi QRadar osaa
tunnistaa, mikali tietoverkon aktiivisuustila eroaa huomattavasti historiallisesta tai kes-
kiméaaraisesta aktiivisuudesta ja oppii tunnistamaan namé péaivittaiset tai viikoittaiset
kayttoprofiilit. Tamé auttaa kyberturvallisuusasiantuntijoita nopeasti tunnistamaan mer-
kittavia anomalioita.

QRadar STEM kykenee monitoroimaan sovelluksia seké jarjestelmia, kuten ERP, tietokan-
nat, Skype, VoIP ja sosiaalinen media. Monitorointi sisaltdd informaation, kuka kayttas
ja mita, analyysit sekéd halytykset koskien siséllon siirtoa ja korreloinnin muun tietover-
kossa tapahtuvan aktiviteetin kanssa, jotta luvattomat tiedonsiirrot ja poikkeavat kayt-
tdytymismallit voivat paljastua. QRadar SIEM sisaltdd useita erilaisia anomalioiden ja
kayttaytymisen tunnistuksen sdannostoja ja lisdksi kyberturvallisuusasiantuntijat voivat
luoda omia sadntojaan.

IBM QRadar User Behavior Analytics
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Loppukayttajien kayttaytymisanalyysi (User Behavior Analytics UBA) on ollut jo viime
aikoina paljon huomiota saanut keskustelunaihe. Organisaation ulkoisia uhkia vastaan
rakennettua suojausta kehitettaessa on myos huolehdittava sisaltapéin tulevista uhkista.
Uhkia voivat aiheuttaa muun muassa tahallista haittaa aiheuttava tyontekija, huolima-
ton litketuttavuus tai ulkoinen toimija. Taméankaltaiset uhat ovat vaikeita tunnistaa ja ne
voivat aiheuttaa huomattavaa tuhoa yrityksen omaisuudelle heikentéen yrityksen ainee-
tonta omaisuutta ja kuluttajien luottamusta seké vahingoittaa organisaation brindia ja
mainetta.

Esimerkiksi vuonna 2016 tapahtunut hyokkays sdhkoverkkoa kohtaan Ukrainassa aiheutti
sahkokatkoksen 200 000 asiakkaalle. Hyokkéys sai alkunsa tyontekijén avatessa infektoitu-
neen Word-dokumentin, jonka kautta hyokkaajat onnistuivat lahettdméan haittaohjelman
sdhkolaitoksen tyontekijoille ja kykenivat sen avulla varastamaan kriittistd informaatiota
ja sulkemaan sédhkolaitoksen jérjestelmié.

Edella mainitun kaltaisia hyokkéyksia vastaan on kehitetty kayttaytymisanalyysiin pe-
rustuvia ratkaisuja kuten IBM QRadar UBA-sovellus. Se on tunnistanut muun muassa
seuraavanlaisia kayttdytymismalleja:

o Jarjestelmien yllapitdjat ovat muuttaneet loppukayttéijien attribuutteja ilman lu-
paa.

o Kayttdjat ovat jakaneet VPN-verkon paasytietoja.

o Laitteita on viety pois maasta kdyttajien ollessa lomalla.

o Kayttédjat esimerkiksi Pohjois-Amerikassa ovat lukeneet séhkopostiviesteja pilvipal-
velussa ja muutamien minuuttien péaasta tileille on koetettu kirjautua ulkomailta.

o SOC:n asiantuntijoiden tilit ovat infektoituneet haittaohjelmien vuoksi.

o Tietoturvatyokalujen havaitut vaarinkaytokset.

o Kayttijat ovat avanneet henkilokohtaisia tileja palvelimilla.

o Enemman kuin oletettu maara sisaankirjautumisia.

Koneoppimisen algoritmeja voidaan hyodyntéda loppukéayttijén tavanomaisen kayttéayty-
misen ymmartdamisessa ja merkityksellisten poikkeamien havaitsemisessa. Koneoppimisen
algoritmeja on siséllytetty IBM:n QRadar UBA-sovellukseen, jotta loppukéyttéjien epéi-
lyttava kéytos ja poikkeava toiminta voidaan havaita. Ndma koneoppimisen algoritmit
kykenevét tunnistamaan ajallisia ja aikasarjan poikkeavuuksia. Poikkeavuuksien tunnis-
tamiseksi kayttdajien toimintaa monitoroidaan ja monitoroinnin perusteella luodaan nor-
maalin kayttaytymisen, resurssien ja verkkoviestinnan hyodyntamisen toimintamallit. Néi-
td malleja voidaan hyodyntda haluttaessa maarittdaa, milloin loppukayttéaja alkaa tehda
jotain uutta. Algoritmit kykenevit tunnistamaan ja ilmoittamaan poikkeavasta kayttéayty-
misesté sekéd kaynnistiavat UBA-sovelluksen, jonka kéyttéjien riskipisteitd nostetaan aina
tarpeen vaatiessa.

Monitoroimalla jokaisen organisaation tietojarjestelméan loppukayttajan aktiviteettia, tyo-
kalu kykenee tunnistamaan kayttajilla organisaatiossa olevia rooleja. Talloin kayttajét
voidaan jakaa roolipohjaisiin vertaisryhmiin. Néista rooleista poikkeava uudenlainen kéyt-
taytyminen voidaan tunnistaa ja se voi olla alkuvaiheen indikaattori haitallisista tarkoitus-
perista. Algoritmit toimivat itsendisesti ja tarkkailevat kiyttdajan aktiviteetteja useista eri
nakokulmista, jotta vadrien positiivisten tulosten maéra voi vihentya. Kyseiset algoritmit
monitoroivat laajaa kayttotapausten aluetta, kuten:

o Loppukayttajien aktiviteettien muutokset ilman muutosta niiden toistuvuudessa.
o Muutokset aktiviteetin toistuvuudessa ilman aktiviteettiin kohdistuvia muutoksia.
o Muutokset loppukéayttajien aktiviteetin aikaikkunaan.
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e Datan suodattaminen laitteesta tai verkon kautta.

UBA-sovellus toimii QRadar-jarjestelméan kanssa kerdten dataa organisaation verkossa
olevista kéyttéjistd. UBA-sovelluksen graafiseen kayttoliittymaan keratédan tietoja Docker-
sailiosta (SQLite-tietokanta). Kerdttavid tietoja ovat muun muassa kayttajanimet, vii-
meiset riskipisteet, jarjestelman pisteet, halytykset ja trendit. Kayttoliittymaan paivittyy
informaatiota myos QRadar-jarjestelman puolelta. QRadar-jarjestelmén toimittamaa tie-
toa ovat hyokkaykseen liittyvéa informaatio, tila ja lahteet. Lisdksi QRadar-jarjestelman
ARIEL-tietokannasta saadaan muun muassa yleislaatuista dataa ja kayttajien aktiviteetin
kirjaustietoja, jotka vastaavat kayttdjanimilld toteutettuja aktiviteetteja. UBA-sovellus lé-
hettdaa QRadar-jarjestelmélle informaatiota meneilladn olevista hyokkayksista tarkempia
tutkimuksia varten.

IBM Resilient Incident Response Platform (IRP)

IBM Resilient Incident Response Platform (IRP) on alusta tapahtumaprosessien
automatisoimiseksi. IRP integroituu organisaation jo olemassa oleviin kyberturva- ja
[T-ratkaisuihin ja tarjoaa keskitetyn alustan kyberhyokkéysten tutkintaan ja niiden
estdmiseen. IRP antaa kyberturvallisuusasiantuntijoille mahdollisuuden analysoida ja
reagoida kyberhyokkayksiin nopeammin, dlykkdammin ja tehokkaammin.
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IBM Resilient Incident Response Platform-palvelut (IBM).

IBM Resilient Incident Response-alusta jakaantuu kuvassa esitettaviin kolmeen osa-
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alueeseen: ihmiset, teknologia ja prosessit. Osa-aluseeseen ihmiset kuuluu organisaatioiden
vélinen koordinaatio HR-, IT-osastojen, johdon ja SOC:n valilld. Teknologia-osa-alue
kasittad IBM Resilient Incident Response-alustan tarjoaman avoimen alustan, joka
integroituu organisaation kyberturvainfrastruktuuriin muodostaen ytimen kyberturval-
lisuustapahtumien kasittelemiseksi. Osa-alue prosessit tarjoaa dynaamisen ohjeistuksen
organisaation jasenille, jotta he ymmartavit roolinsa ja vastuunsa kyberturvallisuusta-
pahtuman (kuten hyokkéys) suhteen, sitd ennen, sen aikana ja jélkeen.

Seuraavassa kuvassa on havainnollistettu QRaradar- ja Resilient Incident Response alus-
tan integraatiota, jonka malli on hy6dynnettivissd minké tahansa SIEM-ratkaisun kans-
sa. SIEM-ratkaisu tarkkaile organisaation tietojarjestelmia ja -verkkoja seka halyttda ha-
vaitessaan normaalista poikkeavaa toimintaa. Mikéli kyberturvauhat havaitaan aikaises-
sa vaiheessa, nopea reagointi niihin mahdollistuu vahingot minimoiden. SIEM-ratkaisun
taustalla on ajatus, ettd tekniset ratkaisut, kuten palomuurit ja IDS/IPS-tuotteet eivét
aukottomasti kykene torjumaan kaikkia uhkia. Ulkoisten uhkien lisaksi myos organisaa-
tioiden sisdiset kyberturvallisuusuhat ja tietovarkaudet saattavat olla ulkoisia hyokkayk-
sid vaikeammin torjuttavia. SIEM:n tarkoitus on auttaa havaitsemaan suojausratkaisut
lapéisevit hyokkéaykset ja reagoimaan niithin mahdollisimman nopeasti. Organisaation jo
olemassa olevaan SIEM-ratkaisuun yhdistetty QRadar- ja Relisient Incident Response
Platform-ratkaisut tehostavat organisaation jo hyodyntavaa SIEM-ratkaisun toimivuutta
tarjoten tyokaluja haittaohjelmien tunnistamiseen ja kyberturvallisuusuhkiin reagoimi-
seen.
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IBM Resilient Incident Response Platform-palvelut (IBM).

CONTINUOUS SECURITY ANALYTICS

IBM X-Force Exchange

Useat yritykset hyodyntavit kyberturvallisuusuhkiin keskittyvid analyysimenetelmié ja
tietdmystéd eri uhkista (Threat Intelligence), joiden analyysi perustuu relevantin datan
ja informaation tunnistamiseen, kerddmiseen ja rikastamiseen. Organisaatiot hyodynté-
vat usein useita menetelmia seka tietolahteita kyberturvallisuusuhkien tunnistamiseen.
Se voi olla aikaa vievaa, eivatka tietoldhteet ole aina luotettavia. Lisdksi organisaatio voi
kohdata tilanteita, joissa informaatiota ei voida prosessoida riittavin nopeasti, jolloin sen
hyodyntdminen kaytdnnon tilanteissa tuottaa vain vihan hyotya ja suojaa.

IBM X-Force Exchange on pilvipohjainen kyberturvallisuusuhkia koskevan informaation
jakamiseen keskittynyt alusta, joka mahdollistaa nopean globaaleihin kyberturvallisuusuh-
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kiin keskittyvien tutkimuksien tarkastelemisen, kyberturvallisuusuhkia koskevan tieta-
myksen kokoamisen yhteen paikkaan, asiantuntijakonsultaatiot ja yhteistyon muiden ky-
berturvallisuuteen keskittyvien tahojen kanssa. Alusta sisdltaé talla hetkella yli 700 terata-
vua raakadataa seké reaaliaikaista tietoa kyberhyokkayksista koottuna yhteen paikkaan.
Alustan avulla organisaatiot voivat tehdé yhteistyota ja jakaa tietoa keskendén. Lisaksi
Exchangen kayttajat voivat hyodyntdd IBM:n kyberturvallisuusaineistoa seké yhteison
jasenten ja IBM:n asiantuntijoiden tietdmysté.

X-Force Exchange tarjoaa ajan tasalla olevan tietoturvauhkien analyysimenetelmiin
keskittyvan alustan kayttden pohjana mm. hunajapurkeista (honeypot), Darknet:sta ja
Spamtrapista, saatua dataa. Alusta on yksi laajimmista ja kattavimmista haavoittu-
vuuspankeista ja se kykenee analysoimaan paivittain tuhansia haitallisia indikaattoreita
tunnissa, alustalla olevaa Threat Intelligence-tietdmysta péaivittaen. Alustassa on uhkatie-
topankki, joka kerad tietoa yli 15 miljardista tietoturvatapahtumasta paivittain. Liséksi
se tarjoaa paasyn yli 270 miljoonasta paatelaitteesta kerattyihin haittaohjelmatietoihin.
Uhkatietoja alustaan on keratty yli 25 miljardilta sivustolta ja se kattaa informaatiota
yli kahdeksasta miljoonasta haitta- ja kalasteluhyokkayksestd sekd yli miljoonasta
haitallisesta IP-osoitteesta, jotka ovat kategorisoituja maantieteellisen sijainnin ja
vaarallisuuden mukaan.

Exchange-alusta on informaation jakamista varten toteutettu sivusto, jossa kayttajat voi-
vat etsia, kommentoida, keraté ja jakaa informaatiota ja muut kdyttajiat voivat tarkastella
ja etsid raportteja. Alustan “Aktiviteetti”’-alueella kayttajat voivat tarkastella viimeisim-
pid haavoittuvuuksia, etsida linkkeja kyberturvallisuusaiheisiin blogeihin tai tarkastella
trendikirjoituksia seka koko yhteison viimeaikaisia historiatietoja. Henkilokohtaisella véa-
lilehdelld kayttajat voivat lisata raportteja tai ladata evidenssia ulkoisista tietolahteisté
ja asettaa ne julkiseksi tai yksityiseksi.

IBM X-Force IRIS

Nykyaan kyberhyokkéykset ja -turvallisuusuhkat kohdistuvat voimakkaasti useisiin orga-
nisaatioihin, eiké yksikdén organisaatio ole tédysin immuuni tdmankaltaisille hyokkayksille
organisaation kyberturvallisuuspanostuksista huolimatta. Haasteena on, ettd organisaa-
tiot joutuvat usein suuntaamaan paljon resursseja kyberturvallisuushyokkayksista selviy-
tymiseen ja toipumiseen, vaikka organisaatioiden tulisi varautua hyokkéayksiin jo ennalta.
Vuoden 2017 WannaCry ja NonPetya kyberhyokkaysten jalkeisiin korjauskustannuksiin
on kaytetty jo yli 6 miljardia dollaria.

IBM X-Force Incident Response and Intelligence Services (IRIS) toteuttaa ennakoivaa ky-
berturvallisuusuhkien torjuntaa IBM X-Forcen asiantuntemusta hyodyntaen. IRIS tarjoaa
tilannekuvaa kyberturvallisuustapahtumista ja strategisista korjaustoimenpiteisté, joiden
avulla organisaatio voi paremmin kontrolloida kyberturvallisuustapahtumia ja -murtoja.
IBM:n X-Force IRIS:n kyberturvallisuusasiantuntijoista koostuva ryhméa tarjoaa koko-
naisvaltaisen lahestymistavan haitallisten kyberturvallisuustapahtumien tunnistamiseen,
niihin vastaamiseen ja niiden estédmiseen aiempaa tehokkaammin.

7.3 Alykkiitd kyberturvallisuusratkaisuja tarvitaan
Kyberturvallisuushyokkéyksiin ja -tapahtumiin vastaaminen on oleellista, mutta niihin
varautuminen on huomattavasti tehokkaampaa ja myos kustannustehokkaampi tapa hal-

lita kyberturvallisuusriskeji. Oikeanlaisten palveluiden ja ratkaisujen hyodyntdminen aut-
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taa organisaatiota tunnistamaan potentiaalisia riskejd jo ennen kuin ne tapahtuvat ja ai-
heuttavat tuhoa seka muodostamaan ennakoivan tilannekuvan pahimmasta mahdollises-
ta skenaariosta ennen kuin haitalliset kyberturvallisuustapahtumat realisoituvat. Kyber-
turvallisuussuunnitelmaan tulee siséllyttda varautuminen, tilannekuvan ja -ymmarryksen
muodostaminen, toimenpiteet kyberhyokkéaystilanteessa ja palautumissuunnitelma. Nain
voidaan muodostaa kokonaisvaltainen kyberturvallisuussuunnitelma, joka sédastda kustan-
nuksia ja vahentda korjaavien toimenpiteiden tarvetta. Heikko varautuminen kyberturval-
lisuusuhkiin voi johtaa merkittaviin kustannuksiin ja vaatia huomattavia korjaustoimen-
piteita kyberhyokkayksen jalkeen.

Luomalla tehokkaan kyberturvallisuussuunnitelman seka seuraamalla parhaita kdytéantei-
té ja reagoimalla haitallisiin tietoturvatapahtumiin, kuten hyokkéayksiin organisaatioiden
tietojarjestelmiin, jo ennen niiden tapahtumista, hyokkayksen aikana tai hyokkéayksen jal-
keen, organisaatio voi huomattavasti vihentda organisaatiolle aiheutuvia menetyksia, jot-
ka kohdistuvat immateriaalioikeuksiin (Intellectual Property Rights, IPR), liikevaihtoon,
asiakasdataan (GDPR sankiot) tai organisaation maineeseen liiketoiminnassa. Osaami-
sen hallinta ja ennakoivat investoinnit kyberturvallisuuteen, voivat auttaa organisaatiota
suojaamaan toimintojaan ja liiketoimintaansa kyberhyokkéyksia vastaan.

Talla hetkelld on tarjolla useita kyberturvallisuusratkaisuja ja -tyokaluja organisaatioi-
den tarpeisiin. Haasteena ovat ratkaisujen ja tyokalujen fragmentaarisuus seké uusien
systeemien implementaation ja yllipidon ongelmat, mitka aiheuttavat koko jéarjestelmén
kompleksisuuden kasvun ja hallinnan vaikeudet. Systeemien kompleksisuuden takia pitaé
kehittaa integroituja jarjestelmia, joissa on tunnistettu seka ulkoiset etta sisdiset uhat ja
rakennettu kokonaisvaltainen kyberturvallisuusjarjestelma.

Kyberturvallisuusjarjestelmén tulee sisaltaa dlykkéita analyysiratkaisuja organisaation ko-
ko IT-infrastruktuurin alueella. Jarjestelmalla tulee olla kyvykkyys ndhdé seka organisaa-
tion sisdlle, ettd ulkopuoliseen maailmaan, joista uhat tulevat. I'T-infrastruktuurin tulee
sisaltda itsessaan tarvittavat turvallisuuskyvykkyydet. Jarjestelmén tulee havaita oireet
verkkohyokkéyksestéa, joita voivat olla esimerkiksi epanormaali kirjautuminen tarkead tie-
toa sisaltavalle palvelimelle tai epamadaraisten pilvipalvelusovellusten kaytto ja reagoida
sithen nopeasti. Uusia keinoja uhkien paljastamiseen tarvitaan, silla organisaatio saattaa
kohdata 200000 tietoturvatapahtumaa paivissa. Tapahtumien tarkistaminen ihmistyoné
on aivan liian hidasta ja kallista.

Integroiduilla ratkaisuilla saadaan tarvittava nikyvyys ICT-jérjestelméan kaikille tasoille,
jolloin suojautuminen ja torjunta voidaan toteuttaa kokonaisuutena eika yksittéisina toi-
menpiteina. Tekodlyn kyvykkyys tulee esille erityisesti alkuvaiheen analyyseissé ja havain-
tojen lapikaynnissa. Tekoaly kykenee kéasittelemadn hetkessa satoja tuhansia asiakirjoja
ja tietolahteita. Talla hetkelld julkaistaan paivittain suuri maaré tietoturvaa kéasittelevaa
artikkelia, joiden kasittelyyn ja hyodyntamiseen tarvitaan dlykasta konetta.

Hyokkaaja kayttaa hyvikseen organisaatioiden siiloutuneita ratkaisuja, joilla kuitenkin
on vaikuttavuutta organisaation koko ICT-jarjestelméan. Erityisesti perinteiset suojaus-
kehiin perustuvat turvallisuusratkaisut eivit vastaa tdméan paivin sofistikoituneisiin uh-
kiin organisaation ulko- ja sisdpuolella. Integroidussa turvallisuusjarjestelméssa luodaan
vahva tietoverkon suojaus, paitelaitteiden hallinta ja turvallisuus, datavirtojen aktiivi-
nen monitorointi, havaintokyvykkyyden luominen ja erilaisten hyokkéaysvektoreiden tor-
junta. Jarjestelma edellyttda kyvykkyyttd ymmaéartda alati muuttuvaa hyokkéysalaa ja
uusia hyokkaysvektoreita. Alykkadsta kyberturvallisuudesta muodostuu alusta, joka tar-
joaa laajan ekosysteemin integroituja turvallisuusratkaisuja. Alustaratkaisu mahdollistaa
tehokkaan kyberturvallisuusasiantuntijan ja tekoalysovelluksen yhteistyon, jossa tekoaly
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toimii avustavan asiantuntijan roolissa toteuttamalla tarvittavia toimenpiteita ja samalla
tuottamalla jalostettua informaatiota padtoksenteon pohjaksi.
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8 Tekoidly Suomen yliopistoissa (Pekka Neittaanmd-
ki, Heli Tuominen)

(Pekka Neittaanmdaki, Heli Tuominen)

8.1 Tekoalyn tutkimus Jyviaskylan yliopistossa

Jyvaskylan yliopiston I'T-tiedekunnan monipuolisessa toimintaymparistossa tehdéan teko-
alyyn liittyvaa teoreettista menetelmatutkimusta yhteistyosséa useiden tekoalyteknikoiden
kayttajien kanssa. Tiedekunnan tekoalytutkimuksen tarkeita teemoja ovat

« uusien metodien ja sovellusten kehittaminen

« datan esikasittely (kohinanpoisto, puuttuvien piirteiden késittely)
e numeeristen ja matemaattisten menetelmien tuntemus

o riskianalyysi.

Sovellettavia Kognitiotiede Sovellusalueita
tekodalyteknologioita Etiikka
HTI, mimetiikka - SOTE
- Koneoppiminen - KIRA
- Luonnollisen kielen . K.yberturvallisuus
prosessointi - Liikenne
- Tekstianalytiikka - Koulutus
- Prosessilouhinta - Ladketiede
- Konen&ko - Farmakologia
- Tekodlytuettu design L | Tekoaly o= , |- Koneiden ja laitteiden
- Tekodlytuettu JY:ssa kunnon valvonta
signaalianalyysi - Kuvantaminen
- Tekodlytuettu - Aivotutkimus
paatoksenteko Y - Musiikkitiede
- Palvelurobotiikka - Ympéristotieteet
- Solu- ja
molekyylibiologia
- - Liikuntatieteet
- Tekodlytuetut digitaaliset - Materiaali- ja nanotieteet
palvelualustat - Big Data
- Uudet liiketoimintamallit - SOME

Tekodly Jyvaskylan yliopistossa

IT-tiedekunnan tutkimusryhmat tekevat aktiivista yhteistyota seké kotimaisten etta ul-
komaisten yhteistyokumppaneiden kanssa. Seuraavassa kuvataan lyhyesti ryhmien tutki-
musta.
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Optimointiryhma

Professori Kaisa Miettisen johtama ryhma tutkii optimointia ja padtoksenteon tukemista.
Ryhma kehittda menetelmia, teoriaa ja ohjelmistoja paatoksenteon tukemiseen tilanteissa,
joissa usean ristiriitaisen tavoitteen kesken tulee 16ytaa paras tasapaino.

Ryhmaé soveltaa péaatoksentekijad osallistavia interaktiivisia menetelmiéd ja luonnon ins-
piroimia evoluutiopohjaisia menetelmié eri alojen ongelmiin prosessien ohjaamisesta met-
sdénhoidon suunnitteluun ja sy6véin sddehoidosta inventaariohallintaan. Lisdksi ryhmaéssé
tehdaan interaktiivisten menetelmien ohjelmistokehitysté. Kehityksen lahtokohtana ovat
joko simulointimallit tai data. Tutkimuksessa hyodynnetéaan tekoédlyn ja koneoppimisen
keinoja esimerkiksi menetelmien sisalld ja mallien luomisessa ja muokkaamisessa.

Laskennallisten tieteiden ja koulutusteknologian tutkimusryhma

Professori Tommi Kéarkkaisen johtama ryhma tutkii, kehittaé ja soveltaa tiedonlouhinnan,
neurolaskennan seka koneoppimisen menetelmia. Ryhmalle tarkeita sovellusalueita ovat
oppimista ja koulutusta kuvaavien aineistojen analysointi, nanorakenteet seka muut laajat,
epataydelliset ja haastavat aineistot. Koulutusteknologian alalla ryhma tutkii ja kehittad
etéd- ja projektioppimista seké tehokkaita tutkimusmenetelmia.

Tietoliikenteen tutkimusryhma

Professori Timo Héamaéldisen johtama ryhmé toimii tietoverkkojen (langattomat, kiinteét,
IoT) parissa ja kehittdd alykkaitd menetelmié resurssien ja palveluiden hallintaan. Jotta
verkkojen toiminta voidaan taata myos verkkoon kohdistuvien hyokkaysten aikana, verk-
koliikenteen massadatan analyysiin tarvitaan tehokkaita ja nopeita tyokaluja. Téatéa varten
ryhmé kehittéda tekoalyyn tukeutuvia verkkoliikenteen poikkeavuuksien havainnointiohjel-
mistoja (anomaly detection,).

Kyberturvallisuusteknologian tutkimusryhma

Professori Pekka Neittaanmaen ja professori Martti Lehdon johtama ryhma kayttéda ja
analysoi tekodlyéd kybertoimintaympéristossa. Ryhma soveltaa tekoélyratkaisuja ja kogni-
tiivista tietojenkasittelya kyberhyokkaysten havaitsemiseen, torjuntaan ja selvittamiseen.

Ryhmaé tutkii kriittisen infrastruktuurin suojaamista ja kyberpuolustusta. Kriittisen in-
frastruktuurin suojaamisessa keskeisia tutkimusalueita ovat energiajarjestelmat, uuden su-
kupolven tietoliikenneverkot, kyberturvallisuuden tilannekuvajarjestelmét, terveydenhuol-
lon ICT-jarjestelmé ja ladkinnalliset laitteet, ajoneuvojen CAN-viyld sekd siviili-ilmailu.
Kyberpuolustuksen alalla ryhméa tutkii kyber- ja informaatiosodankdynnin eri muotoja.

Kognitiotieteen tutkimusryhméa

Professori Pertti Saariluoman johtaman ryhmén keskeisia tutkimuskysymyksia ovat luon-
nollisen dlykkyyden (kognitio) ja tekodlyn suhde sekd dlykkadn teknologian suunnittelu
kognitiivisen mimetiikan (cognitive mimetics) keinoin.

Ryhmaéssé tutkitaan ihmisen ja ICT-jarjestelmien vuorovaikutusta ja sithen vahvasti liit-
tyvad tekoalyn etiikkaa. Erityinen tutkimusala on kognitiivinen mimetiikka, jossa infor-
maatioprosessien pohjalta ideoidaan teknologisia ratkaisuja.
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Aivosignaalinkiasittelyn ryhma

Professori Tapani Ristaniemen johtaman ryhmén tavoitteena on 16ytaéd vastaavuuksia
mitatun aivovasteen (MEG, EEG, FMRI) ja mittaustilanteessa kdytetyn kuulo- tai néa-
koarsykkeen vélilla.

Ryhma on tutkinut esimerkiksi luonnollisen musiikin vaikutuksia aivoissa, epileptikon koh-
tausten varhaista ennustamista, ihmisen valvetilan monitorointia ja lasten lukihairididen
tunnistamista. Tutkimusaineiston multimodaalisuudesta johtuen tyossé tarvitaan mm. ko-
neoppimismenetelmié ja tensorilaskentaa usean eri muuttujan véalisen vuorovaikutuksen
selvittamiseen.

Yksilotason terveyden ja hyvinvoinnin koneoppimispohjaiset teknologiat -ryh-
ma

Dosentti Sami Ayrdmon johtama ryhmé kehittdd ja soveltaa koneoppimismenetelmis, yksi-
l6llisen harjoittelun, ennaltaehkéisevin terveydenhuollon, yksilollisen ldaketieteen ja klii-
nisen diagnostiikan tutkimusongelmiin. Etsimalld datamassoista ennustavia muuttujia ja
opettamalla malleja mahdollistetaan sairauksien varhaisempi diagnosointi, tarkemmat en-
nusteet ja yksilollisesti optimoidut litkuntareseptit. Ryhma tekee yhteistyota dataa tuotta-
vien kumppanien kanssa, kayttda mallien opettamisessa mahdollisuuksien mukaan myos
avoimia aineistoja ja koneoppimismallien kehittamisessa avoimia kirjastoja. Ryhma tekee
koneoppimismenetelmékehityksessa soveltavaa yhteistyota Jyvaskylan yliopistossa liikun-
tabiologian ja terveystieteen tutkijoiden kanssa.

Spektrinkuvantamislaboratorio

Dosentti Ilkka P6losen johtama ryhmé tyoskentelee monikanavakuvissa esiintyvien ilmioi-
den mallintamisen, simuloimisen ja tunnistamisen parissa. Ryhma kayttéaa ja kehittaa so-
velletun matematiikan keinoja: esimerkiksi wavelet-pohjaisilla menetelmilla toteutetaan
signaalin karakterisointia ja kohinan poistoa ja syvilla neuroverkoilla hahmontunnistus-
ta. Ryhma tekee tiivista yhteistyota seka koti- ettd ulkomaisten tutkimuslaitosten etta
teollisuuden kanssa.

Kollektiivisen dlykkyyden ryhma

Ryhmaéa johtaa professori Vagan Terziyan. Ryhméan suunnittelee massadatan késittelyyn
ja analysointiin soveltuvia tekodlyyn pohjautuvia metodeja ja algoritmeja kognitiivisen
tietojenkasittelyn (cognitive computing), syvaoppimisen, yhdistetyn tiedon (linked data),
kollektiivisen alykkyyden (collective intelligence) ja kyberturvallisuuden keinoin. Ryhmés-
sé on kehitetty itseddn hallitsevia ohjelmia alykkéille ja turvallisille kyberfyysisille systee-
meille.

Sosiaalisen median analyysin ryhma

Ryhmaéa johtaa professori Jari Veijalainen. Ryhma tutkii ja analysoi sosiaalisesta mediasta
kuten Twitteristd, Youtubesta, Facbookista ja Livejournalista kerdattya dataa ja siella ta-
pahtuvaa viestintaa. Kerédttyd dataa analysoidaan monitieteellisin keinoin kayttden mate-
maattista mallinnusta, tietotekniikkaa seka psykologian, sosiologian ja kielitieteen keinoja.
Ryhmaé on kehittényt algoritmeja valetilien ja identiteettivarkauksien paljastamiseksi ja
rakentanut kayttédjien profiilitietojen perusteella erilaisia verkostomalleja.
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Startup-laboratorio

Professori Pekka Abrahamssonin johtamassa laboratoriossa tutkitaan tekoalyn etiikkaa
ja sitd, miten tekodlyjarjestelméat voidaan insindorilahtoisesti toteuttaa eettisesti kestévin
periaattein. Laboratoriossa keskitytdan autonomisten ja alykkéiden jérjestelmien suun-
nitteluun liittyviin eettisiin ulottuvuuksiin, tekoalyjarjestelmien eettisten vaikutusten ar-
vioimiseen seka sdantelyn ja metodien kehittelyyn jarjestelmien sulautuessa osaksi yhteis-
kunnan rakenteita. Lisaksi laboratoriossa kartoitetaan Euroopan laajuisesti tietoa state-
of-practice kyselyssa eettisten periaatteiden noudattamisessa osana tekodlysuunnittelua
seké sovelletaan osaamista eurooppalaisissa tutkimushankkeisssa.

Tekoilytuetut digitaaliset palvelualustat -hanke

Professori Chihiro Watanaben ja professori Pekka Neittaanméen johtamassa tutkimus-
ryhmassa tutkitaan digitalisaation ja digitaalisten palvelujen vaikutusta globaaleihin lii-
ketoimintoihin. Tutkimusaiheita ovat esimerkiksi digitalisaation kehitytys eri maissa ja
uusien digitaalisten palvelualustojen vaikutus BTK:n kehitykseen. Lisdksi ryhméssa tut-
kitaan johtavien tekodlyad soveltavien (mobiililaitteiden, kaupan, liikenteen, pankkialan,
musiikin, hotellitoiminnan) yritysten kehitysta.

Tekoilytuettu tekstianalytiikka sosiaali- ja terveydenhuollossa

Ryhmén vastuuhenkiloét ovat professori Pekka Neittaanmaéki ja tutkimusavustajat Riku
Nyrhinen ja Joonas Keppo. Ryhméa hyodyntaa tekstianalytiikkaa syrjaytymisen varhai-
sen vaiheen havaitsemisessa ja ennaltachkaisevien palveluiden tehostamisessa. Erityisené
kiinnostuksen kohteena on tunneilmaisun ndkyminen tekstista. Aihetta ei suomen kielen
kohdalla ole muualla laajemmin tutkittu sen suuresta hyodysta huolimatta. Ryhmaé tekee
yhteistyota psykologian laitoksen kanssa.

Musiikin kognition dynamiikka

Musiikkitieteen professorin Petri Toiviaisen johtama ryhméa kayttad koneoppimista
aivokuvantamis- ja liikekaappausdatan analyysissd. Aivokuvantamisdatasta ennustetaan
esimerkiksi, mita musiikkia koehenkil6é kuunteli kuvantamisen aikana tai mika on koehen-
kilon musiikillinen koulutus. Tanssimisesta kerédtysta liikekaappausdatasta tunnistetaan
koneoppimisen avulla tanssin kinemaattisista piirteita, esimerkiksi tanssittavan musiikin
tyylilajia ja tanssijan henkilollisyytta.

Sosiaali- ja terveydenhuollon palveluprosessit

Dosentti Toni Ruohosen johtama ryhmaé kehittaéd ja soveltaa prosessienlouhinnan, tapah-
tumapohjaisen simuloinnin seka prediktiivisen analytiikan menetelmia sosiaali- ja tervey-
denhuollon tutkimiseen. Lokitiedostoista, rekisteriaineistosta ja tietokannoista saatujen
asiakasvirta-, palvelupolku- seké hoitoprosessikuvauksien avulla saadaan tietoa asiakkai-
den palvelujen kaytosta ja tarpeista, ohjautuvuudesta eri palvelukokonaisuuksissa, syy-
ja seuraussuhteista eri palvelukokonaisuuksien ja asiointitapahtumien valilla sekd ongel-
mista. Prosessienlouhinnan avulla muodostetut asiakasvirta- ja palveluprosessikuvaukset
voidaan konversioalgoritmeilla kaantaa diskreeteiksi simulointimalleiksi. Ryhma tekee yh-
teistyoté eri sairaanhoitopiirien, kuntien, Kelan, STM:n, VM:n, Sitran, muiden tutkimus-
laitosten seka yliopistojen ja yritysten kanssa.
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Interventiot ja niiden vaikuttavuus

Ryhmaén vastuuhenkilot ovat dosentti Toni Ruohonen ja terveystieteiden tohtori Karoliina
Kaasalainen. Ryhma tutkii, kehittda ja soveltaa data-analytiikan menetelmia riskiryhmis-
sé olevien asiakkaiden tunnistamiseen ja interventioiden arviointiin. Vaeston hyvinvoin-
tia voidaan edistdd ja kustannuksia alentaa tunnistamalla riskiasiakkaat ajoissa, tarjoa-
malla heille toimiva interventio oikeaan aikaan sekéd luomalla tarvittavat kannustimet.
Tahan tarvitaan uudenlaisia toimintamalleja, johon osallistuvat hoitajien ja ladkarien li-
siksi myos kolmas sektori seka hyvinvointitoimijat. Ryhma tekee yhteistyotda kuntien,
sairaanhoitopiirien, kolmannen sektorin, hyvinvointitoimijoiden, ministeriéiden, yritysten
ja tutkimuslaitosten kanssa.

Tekoalytuettu numeerinen simulointi

Tekoalyn matematiikkaan keskittyvaan ryhmaén kuuluvat professorit Sergey Repin ja Pek-
ka Neittaanmaki ja dosentti Heli Tuominen. Ryhmaé tutkii neuroverkkojen hyodyntamisté
osittaisdifferentiaaliyhtédloiden numeerisessa ratkaisemisessa. Tavoitteena on matemaattis-
ten mallien numeerisen simuloinnin nopeuttaminen ja tarkkuuden parantaminen erilaisia
tekodlymenetelmia hyodyntaen. Opiskelijoille on tarjolla kurssi neuroverkkojen taustalla
olevasta matematiikasta. Ryhméan tutkimusalaan liittyva Eccomas konferenssi Computa-
tional Sciences and Al in Industry (CSAI): "The new digital technologies for solving future
societal and economical challenges” jarjestetaén kesakuussa 2019 Jyvéskylassa.

Matematiikan ja tilastotieteen laitos

Tilastotieteen professori Juha Karvasen johtama ryhmaé tekee laaja-alaista tutkimusta las-
kennallisten tieteiden alueella, erityisesti Bayes-analyysin parissa. Professori Karvanen on
DEMO-profilointialan (péédtosanalytiikka hyodyntden kausaalimalleja ja monitavoiteop-
timointia) yksi kolmesta vastuuhenkilostd, muut ovat IT-tiedekunnan professorit Kaisa
Miettinen ja Tommi Kéarkkainen.

8.2 Tekoily ja sote-jarjestelmat

Huhtikuussa 2019 ilmestyneessé Jyvaskylan yliopiston [T-tiedekunnan neljan kirjan sarjas-
sa raportoidaan Tekoaly ja terveydenhuolto Suomessa -hankekokonaisuudesta ja esitellaédn
[T-tiedekunnan tutkijoiden 10 toimenpide-ehdotusta uuden sukupolven tietojarjestelmien
kayttoon ja tekoalyn hyodyntamiseen sote-jarjestelmissa.

Hanke koostui kahdesta osahankkeesta vuosina 2016-2019: Value from Public Health Da-
ta with Cognitive Computing ja Watson Health Cloud Finland. Hankekokonaisuus on
toteutettu samaan aikaan, kun Suomen sosiaali- ja terveysalan tietojarjestelmia ja lain-
sdadantoa on uudistettu.

Kirjoissa esitelladn toimenpideohjelma, joka kéasittelee tietojéarjestelmien lisaksi esimerkik-
si tekoalyn kéayttoa johtamisessa, diagnostiikassa, hoitoprosesseissa ja interventioissa seké
kyberturvallisuudessa. Kirjasarjan ensimmaisessa osassa esitelladn tekoalyn perusteita ja
suomalaista tekoalytutkimusta.

Kirjat ovat ladattavissa JY X-arkistosta.

1. Tekodly ja terveydenhoito Suomessa
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2. Kyberturvallisuus sosiaali- ja terveydenhuollossa
3. Interventiot ja tekoaly terveydenhuollossa
4. Suomen terveysdata ja sen hyodyntadminen

8.3 Tekoilyn tutkimus muualla Suomessa

Suomen useissa yliopistoissa, korkeakouluissa, tutkimuslaitoksissa ja yrityksissa tehtévia
tekodlytutkimusta késitelladan edellisessd luvussa mainitun kirjasarjan 1. kirjan Tekoa-
ly ja terveydenhoito Suomessa osan 1. luvussa 2. Tekodlytutkimus Suomen yliopistoissa.
Tiedot on koottu tammi—maaliskuussa 2019 yliopistojen ja tutkimuslaitosten viestintayk-
sikoiden ja internetsivujen kautta.

Tassa luvussa kerrotaan lyhyesti muualla kuin Jyvaskylan yliopistossa tehtévasta tut-
kimuksesta. Tarkempia tietoja 16ytyy ylld mainitun kirjan lisaksi tutkimusta tekevien
laitosten internetsivuilta.

Suomen tekoilykeskus (Finnish Center for Artificial Intelligence FCAI)

Suomen tekodlykeskus on Aalto-yliopiston, Helsingin yliopiston ja VTT:n perustama osaa-
miskeskus. Aalto-yliopiston tietojenkasittelytieteen professorin Samuel Kasken johtamas-
sa FCAl:ssa tehdddan tekodlyn perustutkimusta yhteistyossi yritysten ja julkisen alan
toimijoiden kanssa ja kehitetdan kaytannon tekoalysovelluksia.

FCAI sai tammikuussa 2019 Suomen Akatemian lippulaivaohjelmasta yli 8 miljoonan
euron rahoituksen. Hankkeen tutkimustoiminta kattaa laajan joukon tutkimusaloja ja
monipuolista koulutusta seka yhteistyoté teollisuuden kanssa.

Suomen tekoalykeskuksen visio on kehittda aidosti dlykkaitéd, ihmisten kanssa yhteistyossé
toimivia tekodlysovelluksia. Tutkimuksen vahvuuksia ovat asiantuntemus koneoppimises-
sa, erityisesti probabilistisessa mallintamisessa ja syvaoppimisessa seka monitieteellinen
yhteistyd muiden alojen asiantuntijoiden kanssa. Tarkeita asioita ovat datatehokkuus,
ymmérrys, luottamus, tekoélyn etiikka ja yhteiskunnalliset vaikutukset. FCAI osallistuu
Suomen tekodlyohjelmaan tavoitteiden toteuttamiseen teollisuuden, terveydenhuollon ja
tyoelamén uudistamisessa sekéd tutkimukseen perustuvien innovaatioiden kayttoonotossa.

FCAl:ssa on télla hetkelld viisi tutkimusohjelmaa, joiden toimintaan osallistuu useita
tutkimusryhmia eri tieteenaloilta.

Tietotekniikan tutkimuslaitos (Helsinki Institute for Information Technology
HIIT)

HIIT on vuonna 1999 perustettu Aalto-yliopiston ja Helsingin yliopiston yhteinen Tieto-
tekniikan tutkimuslaitos, johon kuuluu noin 150 tutkijaa. Tutkimuslaitoksessa tehdaan
sekd perustutkimusta ettd soveltavaa tutkimusta. Soveltavalla puolella kehitetdan tie-
tojenkasittelytieteen uusia sovelluksia ja tutkitaan tietotekniikan vaikutusta ihmisiin ja
yhteiskuntaan. Télla hetkella tutkimuksen keskeiset alueet tutkimusohjelmineen ovat las-
kennallinen mallinnus ja suurten tietomassojen analysointi sekd hajautettu ja ldsnédoleva
tietojenkasittely nykypéaivan verkottuneessa maailmassa. FCAI kuuluu HIIT:n organisaa-
tioon.
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Aalto-yliopisto

Aalto-yliopisto on mukana Suomen tekoélykeskuksessa. Tekoalyyn liittyvaa tutkimusta
tehdédan useilla laitoksilla. Tietotekniikan laitoksella on pitkat perinteet koneoppimisen
ja neuroverkkojen tutkimisessa ja kehittamisessa. Tutkimuksen pioneereja ovat Teuvo Ko-
honen and Erkki Oja. Signaalinkasittelyn- ja akustiikan laitoksella tehdaan monipuolista
signaalinkésittelyn tutkimusta yhteistyossa yritysmaailman kanssa. Sahkotekniikan ja au-
tomaation laitoksella tutkitaan tekodlya automaatiossa.

Helsingin yliopisto

Helsingin yliopisto on mukana Suomen tekodlykeskuksessa. Yliopiston tekoélytutkimuk-
sessa kehitetadn uusia tekoalyn, koneoppimisen ja tiedonlouhinnan menetelmia. Tutki-
muksen tavoitteena on luoda laskennallisesti tehokkaita, teoreettisesti perusteltuja ja luo-
tettavia menetelmia.

Tutkimusryhmissa tehdaan seké perustutkimusta ettéa soveltavaa tutkimusta. Niissa tutki-
taan esimerkiksi tietokoneellista mallintamista kompleksisissa systeemeissé, luonnollisen
kielen prosessointia, laskennallista kielitiedetta, massadatan interaktiivista késittelyé, yk-
sityisyyden sailyttdvad koneoppimista ja laskennallista systeemibiologiaa geenitutkimuk-
sen tarpeisiin, tilastollista koneoppimista, neuroinformatiikkaa koneoppimiseen avulla, las-
kennallisia algoritmeja ja teorioita evoluution ymmartamiseksi ja massadatan kasittelyyn
bioladketieteellisissa sovelluksissa seka paatoksenteko-, haku- ja optimointimenetelmia.

Ita-Suomen yliopisto

[td-Suomen yliopistossa tutkitaan tekoalyn kayttoa ladketieteessd, terveydenhoidossa ja
biologiassa seka puheentunnistusta ja tekoalytekniikoita.

Ryhmissa tutkitaan esimerkiksi tekoédlyn kayttod hoidon tehon ennustamisessa ja ladke-
kehityksessé ja laskennallista puheenkasittelya. Tekoédlyn menetelmista tutkitaan esimer-
kiksi algoritmista data-analyysia, koneoppimista, ja itseorganisoituvia neuroverkkoja.

Lapin yliopisto

Lapin yliopistossa tutkitaan johtamisen tekodlyé, informaatioteknologian filosofiaa ja tu-
levaisuudentutkimusta, tekoalyn juridisia oikeuksia ja alykkaiden ymparistojen kayttoko-
kemuksia.

Lappeenrannan—Lahden teknillinen yliopisto LUT

Lappeenrannan—Lahden teknillisessa yliopistossa tutkitaan esimerkiksi konenakoé ja hah-
montunnistusta, robotiikan ja tekoalyn kayttod hyvinvontipalveluissa, tekoélyohjattua
paatoksentekoa, investointianalytiikkaa seké tekoédlyn kayttoa erilaisten skenaarioiden tut-
kimuksessa ja teollisuustoimintojen monitoroinnissa ja kehittamisessé.

Oulun yliopisto

Oulun yliopistossa tekoalytutkimusta tehdédan useassa tutkimusryhmaéssa ja -keskuksessa.
Yliopisto sai vuonna 2018 Suomen Akatemian lippulaivahankkeen 6Genesis, jonka osana
kehitetdan reunalaskennan hajautettua tekoélyé.
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Konenéoén ja signaalianalyysin tutkimuskeskuksessa on useita tutkimusryhmia. Siella tut-
kitaan esimerkiksi kasvojen-, ilmeiden- ja tunteidentunnistusta, lisattya todellisuutta, tun-
netekodlyd, ladketieteellisten signaalien ja kuvien analysointia ja konen&dkoa.

Tampereen yliopisto

Tampereen yliopistossa tutkitaan erityisesti tekoalyn teollisia sovelluksia ja alykkaita ko-
neita.

Ryhmien tutkimusaiheita ja sovelluskohteita ovat koneoppimisen, tekoalyn ja data-
analyysin sovellukset teollisuudessa ja robotiikassa, tehdasautomaatio, teollisuuden
informatiikka, terveydenhuollon automaatio, dlykés liikkuminen, tekoaly puheen, musii-
kin ja audiosignaalien tulkinnassa, tekodly ja multimedia, kuvantaminen ja moderni
konenako.

Turun yliopisto

Turun yliopistossa tehdaan tekoalytutkimusta useissa tiedekunnissa. Yliopiston tekoaly-
koulutusta ja -tutkimusta koordinoi ja kehittdaa Tekoalyakatemia.

Tutkimuksen pdasuunnat ovat monialainen yleissivistavé tekoély; syventéava teknologinen
tekodlyosaaminen seké tekodly terveydenhuollossa. Tutkimuksessa korostetaan tieteiden-
valisia aiheita: tekodlyn etiikka ja vastuullisuus, alustatalous, tietoturva, ihmisen ja koneen
yhteistyo, oppimisanalytiikka, pelillisyys ja lisatty todellisuus. Tulevaisuuden teknologioi-
den laitoksella tehdédan myos perustutkimusta koneoppimisen ja kieliteknologian alueilla.

Vaasan yliopisto

Vaasan yliopiston Digital Economy -ryhmaéssa tutkitaan uusia teknologioita ja niiden
vaikutuksia eri tieteenalojen nakokulmista. Tekodly ja koneoppiminen kuuluvat ryhman
tutkimusaiheisiin.

Muita tekoalyn tutkimuslaitoksia

Yliopistojen lisdksi tekoalytutkimusta tehdadn yrityksissd ja ammattikorkeakouluissa.
Naista tarkeita esimerkkeja ovat Teknologian tutkimuskeskus VI'T, Tieteen tietotekniikan
keskus CSC seké Jyvaskylan ja Kajaanin ammattikorkeakoulut.

9 Esimerkkeja tekodlyn soveltamisesta (Pekka Neit-
taanmaki, Anniina Ojalainen, Heli Tuominen,
Petri Vihdkainu, Sanna-Mari Ayrdmo)

(Pekka Neittaanmdki, Anniina Ojalainen, Heli Tuominen, Petri Vihdkainu, Sanna-Mari
Ayrimé)

Tassa luvussa esitelladn tekodlyn eri sovelluskohteita ja konkreettisia esimerkkeja. Luvun
alussa tehdéan tiivistetty katsaus soveltamisaloina terveydenhuolto Suomessa ja ulkomail-
la, ladkehuolto, palvelurobotiikka sekd rakennus- ja kiinteistoala. Luvun loppuosassa on
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laajempi katsaus tekoalyn sovelluksiin koulutuksen, teollisuuden, bisnesmaailman, tervey-
denhoidon ja lakipalveluiden nakokulmasta.

Tekodly terveydenhuollossa

Digitaalisen terveyden ja alykkéan terveydenhuollon tarkoituksena on helpottaa diagno-
sointia ja hoitoprosesseja, sdastad kustannuksissa, seka parantaa tyo- ja asiakastyytyvai-
syytta hoitolaitoksissa. Tekodly on kyennyt jo auttamaan ladakareitd diagnosoinnissa ja
laakekehityksen edistamisessa. Tekoalyn avulla diagnooseista tulee tarkempia ja nopeam-
pia. Se myo6s tulee laajentamaan hoitohenkilokunnan kasittelykykyéa ja tarjoamaan mah-
dollisuuksia laajamittaiselle yhteistyolle eri instituuttien valilla. Tekoélyd on hyodynnetty
esimerkiksi unihéirididen hoidossa, onkologiassa, kardiologiassa seké keuhkosairauksien
tutkimuksessa ja hoidossa.

Tekoalyn liséksi terveydenhoitoa mullistavat puettavat laitteet ja sensorit, joiden avul-
la etahoito ja telelddketiede mahdollistuvat. Mahdollisuudet elintarkeiden elintoimintojen
monitorointiin ovat valtaisat ja tulevaisuudessa on mahdollista, etta potilas lahettaa dataa
reaaliaikaisesti sairaalaan, missé datan avulla tehdaan uusia hoitosuosituksia. Tekoaly tu-
kee hoitohenkilokuntaa datan kéasittelyssé téassdkin skenaariossa. Tekoélyn hyodyntadminen
terveydenhuollossa on jatkuvasti kasvava ala, silla ennusteiden mukaan terveydenhuollon
tekodlymarkkinat ylittaviat kuuden miljardin dollarin rajan vuoteen 2021 mennessa.

Tekoialy terveydenhuollossa ulkomailla

Tekodlyé on kehitetty terveydenhuollon tarpeisiin ympéri maailmaa. Kehityskilpailua joh-
tavat monien arvioiden mukaan Kiina ja Yhdysvallat. Muita terveydenhuollon tekoalyyn
satsanneita maita ovat esimerkiksi Saksa, [so-Britannia, Japani, Singapore ja Etela-Korea.

Aasia voidaan ndhda yhtend tienndyttdjana terveydenhuollon tekodlykehityksesséa. Esi-
merkiksi maailman johtava tekodlyvaltio Kiina kehittéda jatkuvasti uusia tekoalyn sovelluk-
sia terveydenhoitoalle ja maassa on otettu kdyttoon ensimmainen alysairaala. Japanissa,
Singaporessa ja Eteld-Koreassa on kehitetty esimerkiksi sairauksien tunnistukseen kay-
tettavia tekoalysovelluksia, tekodlyllisia hoitoalan robotteja ja silmasairauksia laakéreita
paremmin havaitseva tekodlyjarjestelma. Japanissa tekodlylliset robotit ovat kaytossé jo
vanhainkodeissa ympéri maan.

Terveydenhuollon tekoalya on kehitetty liséksi stressin seurantaan, ladkarin dokumentaa-
tiotyon helpottamiseen, aivojen kuvantamisen ja kuvien rekonstruoinnin kehittdmiseen,
terveystiedon louhintaan ja yksilon itsenaiseen terveyden seurantaan seka hallintaan.

Tekoidlyn hyodyntaminen ladkehuollossa

Suomen sosiaali- ja terveysalalla on kéytossa useita erilaisia rekistereita ja tietokantoja.
Talla hetkellé tieto on hyvin hajanaista ja sen takia tietoa on haasteellista hyodyntaé esi-
merkiksi ldakkeita tutkittaessa, uusia ladkeaineita etsittaessa ja ladkeresepteja madratessa.
Farmasiassa laskennalliset mallit ja koneoppiminen helpottavat ladkeaineiden etsintapro-
sessia eri ldakeaineyhdisteiden loytamiseksi. Mallien avulla ldakeaineiden aiheuttamista
sivuvaikutuksista voidaan saada oleellista informaatiota jo silloin kun lddkeaineyhdistet-
ta ollaan vasta etsimassa. Ladkehuoltoa halutaan jatkuvasti kehittéda, jotta ladkkeiden
turha paéllekkdinen kaytto ja haittavaikutukset véhenisivat. Samalla sekéd yksilon etta
yhteiskunnan kulut laskisivat.
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Suomessa on jo kaytossd useampi hoitohenkilokuntaa opastava lddketietokanta ja lddke-
tyokalu. Niiden avulla voidaan tdhdéta parempaan ladkityksen kokonaisarviointiin. Te-
koaly voi myos tukea ladkkeen maaraamisprosessia esimerkiksi kaymalla 1api mahdollisia
laakkeiden haittavaikutuksia valtavista tietomassoista, selvittamalla potilaan ladkkeiden
paallekkaisyyksia seké potilaalle sopivaa lddkeannoksen maéaaraa. Tekodlyn avulla on jo
esimerkiksi selvitetty uuden ladkkeen haittavaikutuksia sosiaalisen median datamassoja
tutkimalla. Tekoalyn ja laakehuollon yhdistelmélld voidaan myos luoda konkreettisia rat-
kaisuja sairaaloihin. Tasta hyvana esimerkkina ovat alykkaat ldakekaapit, jotka voidaan
integroida potilastietojarjestelmiin, josta selviaé ladkityksen kohteena olevan potilaan hen-
kilotiedot, paikkatiedot ja ladkityksen tarkat tiedot.

Palvelurobotiikka
Vuonna 2012 péivitetty ISO-8373 -standardi (ISO, 2012) méaéarittaa robotin seuraavasti:

actuated mechanism programmable in two or more azxes with a degree of autonomy, moving
within its environment, to perform intended tasks

Robotit ovat siis ISO-standardin mukaan ohjelmoitavia, ainakin osittain autonomisia seké
tehtévien suorittamiseen kykenevida. Robotiikkaa hyodynnetdén sosiaali- ja terveysalalla
viela vahaisesti sen mahdollisiin hyotyihin ndhden. Yleisimpia robotiikan sovellutuksia
nykyhetkelld ovat vahaisen autonomian robotit, kuten leikkausrobotit, ja ohjelmistorobo-
tiikka. Haasteita laajemmalle palvelurobottien kaytolle ovat kehitysté vaativa teknologia,
eettiset kysymykset, lainsaddanto ja muutosvastarinta. Toisaalta esimerkiksi Japanissa
robotit ovat yleisesti hyviaksyttyja ja laajalti kiaytettyjé, jopa terveydenhoitoalalla.

Robotiikan mahdollisuuksien hyodyntaminen tulee olemaan edellytys sosiaali- ja terveysa-
lan toimintojen tehokkuuden takaamiseksi tulevaisuudessa. Palvelurobotiikka tulee takaa-
maan palvelun laadun ja kaiken lisdksi parantamaan sité, silld robotiikan avulla voidaan
siirtdd hoitohenkilokunnan tyopanosta valillisestd hoitotyostd vélittoméaan hoitotyohon.
Robotiikan nopean kehityksen ja tunnistetun tarpeen myota voidaan odottaa, etta palve-
lurobotit tulevat olemaan osana sosiaali- ja terveysalan toimintoja myds Suomessa.

Kiinteisto- ja rakennusala

Kiinteisto- ja rakennusala on kompeksinen kokonaisuus, jossa digitalisation myota tekoa-
lya voidaan soveltaa monipuolisesti koko rakennuksen elinkaaren ajan. Tekoalyd voidaan
kayttda apuna rakennuksen suunnittelussa ja rakentamisprosessissa esimerkiksi eri vaih-
toehtojen valinnassa. Valmiissa kiinteistoissa tekodlyéd voidaan kéayttad kulun- ja kunnon-
valvonnassa seké osana rakennuksen toimintoja ohjaavia automaatiojarjestelmia.

Tekoilyi voidaan kiyttad dlykkiiden rakennuksien kunnossapidossa. Alykds rakennus
on jarjestelmékokonaisuus, jossa rakennuksen sensorit mittaavat rakennuksen kayttoa,
toimintaa ja tilaa kuvaavia lukuja. Mittauksien perusteella voidaan seurata ja sdadella
esimerkiksi energiankulutusta, sisdlampotilaa, vedenkayttoa ja muita rakennuksen fyysi-
sid ominaisuuksia pintojen kosteudesta betonissa havaittaviin poikkeuksiin. Yhdistamall&
neuroverkot ja koneoppiminen tahan prosessiin, saadaan rakennuksien ennakoiva kunnos-
sapito automatisoitua.

Muita sovellusalueita
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Esimerkkeja muista sovelluskohteista ovat finanssiala, energiateollisuus ja turvallisuusala.
Tekoalya on kehitetty paljon turvallisuusalalla kyberturvallisuuden parantamiseksi. Teko-
alyratkaisuja ja kognitiivista tietojenkésittelyéd sovelletaan kyberhyokkaysten havaitsemi-
seen, torjuntaan ja selvittdmiseen. Tekodlya hyodyntévia kyberturvallisuuden ratkaisuja
ovat kehittdneet monet erikokoiset yritykset. Tunnettuja ratkaisujen kehittajia ovat muun
muassa teknologiajatit Amazon (Amazon Macie), Google (Deep Instinct) ja IBM (QRadat
ja X-Force).

Laajempi katsaus tekoidlyn sovelluksiin

Taman luvun loppuosan tavoitteena on hahmotella yleiskuvaa tekoédlyn témanhetkisista
kayttotavoista erilaisia toimialoja tarkastellen. Aihetta kartoitettiin erilaisten verkkoai-
neistojen ja tekodlya yleistajuisesti késittelevan, viime vuosina julkaistun kirjallisuuden
avulla. Kaytetyt verkkoldhteet sisdltavit tekoalyn kayttoa tietyilla toimialoilla tarkaste-
levia yleiskuvauksia, eri aloihin liittyvid tekoalyuutisia, tieteellisia artikkeleita ja myos
tekoalykehityksessa toimivien yritysten omia artikkeleita, jotka kuvailevat tuotteita ja
niiden avulla tavoitettuja vaikutuksia. Selvityksen painopiste on jo kdytossa olevissa teko-
alysovelluksissa. Tekoalyratkaisujen kehittamistyo on voimakasta ja tdma trendi vaikuttaa
luonnollisesti myos siihen, millaisista sovelluksista tietoa on erityisesti saatavilla. Usein
onkin suorastaan mahdotonta véalttyé tarkastelemasta myos sitéd, millaiseen tekoédlyn hyo-
dyntdmiseen ollaan parhaillaan siirtymaéssa, toisin sanoen millaisten sovellusten kayttoéa
vasta testataan. Niinpa tassékin selvityksessé painottuvat erityisesti viime vuosien uudis-
tukset, eivat niinkadn tekoalysovellukset, joiden kéytto on jo vahvasti arkipaivaistynyt.

Tekodlyn tamanhetkistd hyodyntamista erilaisilla toimialoilla kuvataan erittelemélla nii-
ta aloihin liittyvid tehtédvid ja tyOvaiheita, joita tekodly voi ottaa hoitaakseen. Liséksi
kuhunkin toimialaan liittyen kuvaillaan esimerkkeja tarjolla olevista tekoalysovelluksista
ja niiden kaytostd. Esimerkkisovellusten tarkastelu toteutettiin saatavilla olevan tiedon
ehdoilla vihintdan seuraaviin kysymyksiin tiiviisti vastaten:

o Minka niminen sovellus on kyseessa?

o Millaisen ongelman ratkaisemiseksi tai minké tehtavan suorittamiseksi sovellus on
kehitetty?

o Mité sovellus tekee?

« Millaisia hyotyja sovelluksen avulla on saavutettu? / Miten sovelluksen kdytté muut-
taa alan tyontekijan toimenkuvaa?

Tarkastellaan seuraavaksi, milld tavoin tekodlya talla hetkelld hyodynnetadn koulutuk-
sen, uraohjauksen ja rekrytoinnin alueella, teollisuudessa, varastoinnissa ja kuljetuksessa,
rahoitus- ja bisnesaloilla, terveys- ja sosiaalipalveluiden seké lédaketeollisuuden aloilla ja
lakipalveluissa.

9.1 Koulutus, uraohjaus ja rekrytointi

9.1.1 Koulutus

Ensimmaiset digitaaliset yliopistot ovat jo aloittaneet toimintansa. Suuryrityksista esimer-
kiksi Google ja Microsoft tarjoavat palveluita opettajien ja koululaisten tarpeisiin. Onpa jo
huomautettu myos mahdollisuudesta rakentaa digitalinen globaali koulu tai yliopistokin,
miké ainakin teknisesti olisi jo mahdollista (Neittaanméki 2017).
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Opettamista on kehitetty eri aikoina erilaisten oppimiskésitysten ndkokulmista, mutta
taman paivian koulutusmaailma kohtaa myos tyoelaman muutoksista johtuvia haasteita:
jotkut perinteiset ammatit katoavat ja uusia aloja syntyy kaiken aikaa. Tamé kehitys
on nopeaa ja hyvin vaikeasti ennustettavaa. Uraohjauksen alalla on paadytty havaintoon,
jonka mukaisesti lahtokohta, jossa asiakas valitsee omien ominaisuuksiensa perusteella
tiettyyn ammattiin johtavan kiinted urapolun (ja tahan liittyvéit opinnot), ei endé vastaa
nykyisen tai tulevaisuuden tydeldmén todellisuutta (Savickas 2012). Niinpé uran ja ela-
mén suunnittelun taytyy nojautua kasitykseen, jossa jokaista varten on enemman kuin yk-
si oikea ammatti (Savickas 2012). Tamén vuoksi myos eldménmittaisen oppimisen idean
hyvaksyminen osaksi arkipaivaa on valttdmatontd - jokaisen on oltava ajoittain valmis
paivittamaan osaamistaan.

Digitaalisen koulutuksen avulla eri aloihin liittyvia oppisisiltoja voidaan tuoda opiskeli-
joiden kannalta selvésti aikaisempaa helpommin saataville. Lisdaksi digitaalisia kanavia
pitkin voidaan myo6s tarjota opetusta niin kutsuttujen tulevaisuustaitojen alalla. Digi-
taalisen opetuksen yleistyessa yha voimakkaammin voitaneen tdmaéan kehityksen olettaa
vaikuttavan myos perinteisiin koulu- ja yliopistorakennuksiin, jotka saavat uuden muodon
ja osittain ehka myos katoavat.

Kouluopetuksesta, digitaalisista apuvalineista ja tekoalysta puhuttaessa voi torméta to-
teamukseen, jonka mukaan tekodly ei korvaa opettajaa, mutta voi muuttaa tapaa, jol-
la opettajat opettavat ja oppilaat oppivat. Mutta mita talld kdytannossa tarkoitetaan?
Millaisista muutoksista on kyse? Opettajan niakokulmasta tekodlylla voidaan esimerkiksi
automatisoida opetuksen arviointia. Toistaiseksi tdmé on mahdollista lahinnd monivalin-
tatehtéaviin perustuvien testien yhteydesséa. Luokkatilanteissa opettajat voivat myos saada
sovelluksilta palautetta tehtdavinantojen ja opetusmateriaalien toimivuudesta. Téllainen
palaute voi edistda parhaiden opetuskiytéanteiden leviamisté ja vahvistaa opettajien vas-
tuuta omasta opetuksestaan. (Lynch 2018.)

Lisaksi tekoalysovellukset voivat hoitaa joitakin opettajien rutiinitehtavia ja avustaa op-
pilaiden kanssa kommunikoinnissa. Georgia Institute of Technologyssa toteutettu kokeilu
antoi viitteita siitd, miten tekoalyavustaja saattoi vastailla sellaisiin oppilaiden sdhkopos-
titse esittamiin rutiinikysymyksiin, joiden vastauksiin se arvioi vastaavansa oikein 97%
todennéakoisyydelld, ilman ettd oppilaista juuri kukaan havaitsi viestivansa tietokoneen
kanssa (Furness 2016).

Tekoalyn avulla oppimista tukevilla sovelluksilla pyritdan myos tuottamaan pitkaaikais-
ta hyotya. [hannetilanteessa oppilaiden rinnalle onnistuttaisiin kehittamaan koko elaméan
mittainen tekodlykumppani, joka tuntee oppilaan oppimishistorian ja pystyy siten tunnis-
tamaan heiddn vahvuutensa ja heikkoutensa. Téllainen Al-kumppani kykenee huomioi-
maan oppilaan erityistarpeet esimerkiksi opetusaineistoja mukauttamalla. Lisdksi teko-
alykumppani voi tarjota personoitua tukea myos luokkahuoneen ulkopuolella kehittéden
henkilon osaamista kulloisiakin tavoiteita vastaavalle tasolle harjoittamalla oppilaan puut-

teellisesti hallitsemia taitoja tai auttamalla hantd ymmértaméén uusia ideoita. (Holz 2017;
Lynch 2018.)

9.1.2 Esimerkki tekoilyjiarjestelman kehittdmisen haasteista: mukautuvat
koulutusjarjestelmat

Koulutuksen alalla tekodlyyn on kohdistettu suuria odotuksia erityisesti mukautuvien
koulutusjérjestelmien (adaptive educational systems) kehityksessa. Téllaiset jarjestelmét
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perustuvat adaptiivisen oppimisen idealle. Mukautuvien koulutusjarjestelmien yhteydes-
sd, korostetaan yksiloiden erilaisuutta ja oppimisympariston kykya reagoida tahan erilai-
suuteen. Niinpd menestyksekkaan kehitystyon kannalta ensiarvoisen téarkead on onnistua
keradmaan oppijoista juuri oikeanlaista dataa, jota sitten voidaan hyodyntaa asiantunti-
joiden ja suunnittelijoiden tyossé seka tietoteknisen systeemin dynaamisen itseoppimis-
kapasiteetin kehittdmisessé. Niinpd mukautuvien opetussysteemien kehitystyon kannalta
merkittaviaan rooliin nousevat tyon taustalla kaytetyt tiedonkeruu- ja analysointimetodit.
(Colchester, Hagras, Alghazzawi, Aldabbagh 2017)

Yksi merkittava oppimisdatan lahde - ja samalla keskeinen tekoélyn kayttoalue - ovat mas-
siiviset avoimet verkkokurssit eli MOOC:it (Massive open online course). MOOC:it ovat
internetin kautta jarjestettyja maksuttomia ja kaikille avoimia kursseja, joita jarjestavit
verkkokurssiympéristot ovat niin kutsuttuja avoimia oppimissysteemeji. MOOC:eja tar-
joavat esimerkiksi kaupalliset Coursera ja Udacity seké ei-kaupalliset edX ja HarvardX
(Harvardin yliopisto). Suomalaiskehitteisia esimerkkejd ovat mooc.helsinki.fi (Helsingin
yliopisto) sekéd Eliademy (Aalto-yliopisto). Ndiden ymparistojen avulla kuka tahansa voi
kouluttaa itseddan valtavaa kurssitarjonnan kirjoa hyodyntaen.

Jotta MOOC:ien osuus koulutuksen kentélla kasvaisi, niitd taytyy kuitenkin vield kehit-
tda. On havaittu, ettd vaikka MOOC-ympaéristoihin ilmoittautuu suuri maéara osallistujia,
kurssin lapisuorittavien opiskelijoiden prosentuaalinen maara jaa alle 13%:n. Ongelman
ratkaisemiseksi on ehdotettu esimerkiksi oppijan kaytosanalyysin perusteella toteutetta-
vaa mukautuvaa oppimista (Colchester et al. 2017). Oikeanlaisen analytiikan keinoin jér-
jestelma voisi kartoittaa esimerkiksi oppijan ldhtotasoa, motivaatiotasoa ja oppimistyy-
leihin liittyvia piirteita, ohjata opiskelua naita seikkoja huomioiden ja tarjota opiskelun
etenemisen mittaan juuri oikeanlaista materiaalia opiskelijan saataville. Vaikka tekoalyyn
ja oppimiseen liittyvat odotukset ovat korkealla, ovat aidosti adaptoituvat koulutusjérjes-
telmat, jotka todella itsendisesti oppisivat ja reagoisivat opiskelijan kaytoksen perusteella,
vield harvassa (Kay, Reimann, Diebold, Kummerfeld 2013; Yu, Miao, Leung, White 2017;
Colchester et al. 2017).

MOOC:ien yhteydessé tekoalyyn liittyva toiveikkuus viriaa erityisesti siita tosiasiasta, et-
td MOOC:eja tarjoavien oppimissysteemien kautta on mahdollista koota huomattavan
runsaat méarat erilaisten oppijoiden interaktioihin liittyvad dataa. MOOC-ymparistojen
toimivuuden ja mukautuvuuden kehittdmisen kannalta keskeisin haaste kytkeytyy oikean-
laisten péattelyketjujen rakentamiseen: miten hyvin opiskelijoiden ja oppimisympariston
valisista interaktioista kerdttya dataa onnistutaan lopulta yhdistdméaan tekoalytekniikoi-
hin. Liséksi oikein hyodynnettyna opiskelijainteraktioista koottu data saattaa myos tarjota
kokonaan uutta tietoa inhimillisestd adaptoituvasta oppimisesta.

Suurikokoiset oppijadatat ovat hyodyllisid, mikali niiden pohjalta pystytddn muodosta-
maan luotettavia oppijaprofiileja. Opiskelijaprofiileita pystytddn muodostamaan monen-
tyyppista dataa analysoimalla. Profiilinmuodostuksessa hyodynnetty tieto voi esimerkiksi
koskea opiskelijoiden tarpeita, kykyjé tai persoonallisuuden piirteitd. Myos opiskelijoiden
ennakkotietojen ja -taitojen tyyppia ja laajuutta eritteleva data tai oppimisprosessin mit-
taan koettuja tunnetasoja kartoittava aineisto voivat toimia oppijaprofiilien muodostami-
sen lahtokohtina. MOOCit mahdollistavat taménkaltaisten datojen kerddmisen ja niinpé
naiden ympértistojen kehitys- ja tutkimustyossé onkin pyritty hyodyntaméan esimerkiksi
erilaisia tiedonlouhinta (data mining) -tekniikoita. Massiivisiin avoimiin verkkokursseihin
liittyvédd tiedonlouhinta- ja tekodlyaiheista tutkimusta ovat eritelleet Fauvel ja Yu (2016).

101



9.1.3 Oppimista tukevat ohjelmistot ja robotit

Oppimisen tueksi on kehitetty monenlaisia tekodlyd hyodyntavid robotteja, joista muu-
tamia on parhaillaan testikdytossa myos suomalaisissa kouluissa. Robotit voivat tukea
opettamista esimerkiksi valittuun aihepiiriin liittyvia harjoituksia teettamaélla. Esimerkik-
si muutamissa Tampereen alueen kouluissa kokeiltavana oleva Al Robotsin kehittamé
Pollo-robotti harjoituttaa oppilaita yhteenlaskussa. Tammelan koulussa oppilastestauk-
sessa on puolestaan kielid opettava SoftBankin ja Utelias Oy:n kehittdmé Elias-robotti.
Tekodlyominaisuuksia ajatellen Pollon ja Eliaksen tekoaly perustuu erityisesti puheen-
tunnistusteknologiaan. Lisdaksi niihin on pyritty kehittaméadn myos mukautuvuusominai-
suuksia, silla robottien kerrotaan valitsevan tarjoamansa tehtavéit opiskelijan taitotasoon
néhden sopivaksi. (Pesonen 2018; Mansikka, Tikkamaki 2018.)

Liikkuvat, elehtivit ja juttelevat robotit vetoavat tyypillisesti lapsiin, mutta ne voivat
saada muutamilla ulkoisilla vihjeilla aikuisenkin kuvittelemaan robotille alykkadmmén
tai inhimillisemmaén olemuksen kuin mihin niissé oleva tekoalyteknologia muutoin antaisi
aihetta. Tallainen vaikutelma voi luonnollisesti vaikuttaa robotin kanssa tyoskentelevien
oppilaiden mielentilaan. Opetusrobottien etuina onkin, paitsi niiden visyméattomyys sa-
mojen asioiden toistamisessa, myos mahdollisuus edistaé kayttajaa paasemain oppimiselle
suotuisaan rentoon ja avoimeen mielentilaan. Robotin kanssa epdonnistumisia ei tarvitse
jannittaa.

Kiinalaisyritys Lingin luoma Luka-p6ll6 on robotti, jonka tarkoitus on tarjota lukemisesta
kiinnostuneille lapsille seuraa kirjojen daressé ja auttaa heitéd saamaan lukutaidosta kiinni
samaan tapaan kuin tarinoita lapsille &aneen lukeva aikuinenkin voi tehda. Luka pystyy
lukemaan kuva- ja tekstikirjoja, jotka 16ytyvét yrityksen noin 50 000 kirjaa kattavasta
tietokannasta. Robotti on siten tarkoitettu tukea antavaksi ja yrittelijaisyytta yllapita-
viksi seuraksi lapsille, jotka haluavat oppia lukemaan. Ajatuksena ei ole korvata lasten
ja aikuisten yhteisia lukutuokioita vaan tarjota lapsille mahdollisuus jatkaa kirjan kanssa
vietettya aikaa. (BBC News 2018)

Sosiaaliseksi robotiksi luonnehdittu Nao pystyy hyodyntdméaén kulloisenkin kéyttotarkoi-
tuksen mukaan useita erilaisia sisddnrakennettuja ominaisuuksia ja sovelluksia. Naihin
ominaisuuksiin lukeutuvat kamerat ja kasvojentunnistusohjelma, joiden avulla robotti
nakee, verbaalisesta kommunikaatiosta huolehtivat mikrofonit ja kaiuttimet, esteiden ha-
vaitsemiseksi asennetut kaikuluotaimet, bluetooth-, wifi- ja ethernetyhteysmahdollisuu-
det seka voimaa aistivat resistorit mukautuvien liikkeiden tuottamiseksi. Nao-robottia
on kehitetty erilaisia oppimisen erityistilanteita ajatellen, esimerkiksi kokemusperustaisen
tieto-taidon vélittamiseen ihmiselta toiselle (Hoopes 2015). Téllaista oppimista ihminen
tarvitsee erityisesti tilanteissa, joissa uuden tyontekijan tulisi ottaa haltuunsa hanta edel-
taneen tyontekijan paikka tyoskentelyryhmassa. Usein tilanne on kuitenkin sellainen, ettei
vanha tyontekija ole enda paikalla perehdyttamassa uutta tulokasta. Naoa on kehitetty
my0s erityisopetuksen tueksi, esimerkiksi autismin kirjon piirteitd omaavien oppilaiden
tarpeita ajatellen. Toisin kuin edelld esitellyt Pollo ja Elias, Naoa ei ole ohjelmoitu op-
piainesidonnaisten tehtdvien mukaisesti. Sen sijaan se soveltuu avustajaksi monenlaisille
oppitunneille, peleihin ja muihin tilanteisiin, joissa harjoitellaan vuoron ottamista, tuntei-
den arvaamista, kommunikaatiota ja ohjeiden seuraamista. (Holz 2017)

Oppimisessa hyédynnettyihin tekodlyrobotteihin kuuluu myos emergentteja kayttotapauk-
sia. Esimerkiksi IPA:t (intelligent personal assistant) ovat mobiililaitteilla toimivia puheen-
tunnistuspohjaisia sovelluksia, jotka voivat hoitaa kayttédjansa puolesta erilaisia tehtavia
ja suorittaa annetusta aiheesta tiedonhakuja. On havaittu ettd néita sovelluksia voidaan
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myo6s hyodyntaéd esimerkiksi vieraan kielen oppimisen apuvélineind. IPA-sovelluksia ovat
esimerkiksi Amazon Echo -dlykaiutin, BlackBerry- puhelimien BlackBerry Assistant, Brai-
nasoftin Microsoft Windowsille kehittdméa Braina, Googlen Google Now -sovellus, Micro-
softin Cortana, Samsungin ‘S Voice’, Cognitive Coden kehittdméa SILVIA, Applen ‘Siri’,
Nuancen Vlingo, LGn Voice Mate, IBM: ‘Watson’ seka Facebookin M eli Moneypenny.
(Colchester et al. 2017, Canbek, Mutlu 2016) Tdhén aiheeseen liittyen omasta hyvinvoin-
nista huolehtimista tukevista - ja samalla taté taitoa opettavista - roboteista kerrotaan
Al-robotit mielenterveyspalveluiden tukena -luvussa.

Suomalainen LukiMat on tietoverkkovélitteinen lukemisen ja matematiikan oppimis- ja
arviointiymparisto esikouluikéisille ja peruskoulun luokilla 1-4 oleville lapsille. Hankkeessa
(LukiMat) arvioitiin, ettd 5-10% ikdluokasta on suuria vaikeuksia luku- ja kirjoitustaidon
oppimisessa ja noin 5-7% matematiikassa. Tuki- tai erityisopetusta tarvitsevien osuus on
paljon suurempi, jopa 15-20%.

LukiMat-ymparistolla pyritdan ennaltachkaisemadn lukemisen ja matematiikan oppimi-
seen liittyvia ongelmia ja tarjoamaan eritasoisia verkkopohjaisia harjoituksia lapsille, joil-
la on oppimisongelmia. Verkkopalvelu jakautuu lukemisen, matematiikan ja oppimisen
arvioinnin osa-alueisiin. Mukautuvan oppimateriaalin lisdksi se sisaltda tutkimustietoa
oppimisvaikeuksista ja taitojen kehityksesta.

9.1.4 Uraohjaus ja rekrytointi

Tekodlyn tuominen teollisuuteen tai muille toimialoille ei merkitse ihmistyontekijoiden
muuttumista kokonaan tarpeettomiksi tai muutenkaan passiivisiksi. Tata teknologisen
kehityksen murrosvaihetta ei tulisikaan olettaa perusluonteeltaan samanlaiseksi kuin vaik-
kapa hoyrykoneen tai sahkoistymisen vaiheita, joiden myoté uusilla keksinnoilla saatettiin
nimenomaan korvata ihmistyontekijoita. Ammattien muuttuvien toimenkuvien ja uuden-
laisten osaamistarpeiden taustalla on ennen kaikkea koneen ja ihmisen uudenlainen suhde.
(Jarvensivu, Ilmakunnas ja Kyrki 2018.)

Meneilldan olevan muutoksen myotéd ihmisille jaa enemman aikaa tyon niiden osuuksien
tekemiseen, joissa ihminen on edelleenkin korvaamaton. Téllainen luova ja luonteeltaan
vaihteleva ty6 on myos yleensa ihmiselle mielekkaédmpaé. Robotit sopivat erityisen hyvin
tehtaviin, joissa oleellista on toistaa samoja toimenpiteitd yhé uudestaan, aina yhtéa tés-
méllisesti. Sen sijaan ihminen kokee runsaasti toistoa sisaltavén tyon usein puuduttavaksi
ja vasyttaviksi. Tallainen mielentila puolestaan lisaé esimerkiksi tyotapaturmien riskia.
Niinpéa robottien kdytto tehtaissa (tai muissa ihmiselle vaarallisissa ympéristoissi) voi
my0Os parantaa tyontekijoiden tyossa viihtymista ja tyoturvallisuutta.

Jo nyt uusi teknologia on merkittavasti muuttanut tyoelamaéd. Moni perinteinen ammat-
ti on hévinnyt tai haviaméssa ja tulevaisuudessa tdmén maailmanlaajuisen kehityksen
odotetaan edelleen jatkuvan. Palveluyhteiskunta on muuttumassa itsepalvelu- ja robotti-
palveluyhteiskunnaksi, jossa asiakkaat omaksuvat “tee se itse’-asenteen ja tekoélyrobotit
jaksavat palvella asiakkaita viikon jokaisena péivinéa, vuorokauden jokaisena tuntina. Nai-
den apulaisten taholta ei ole odotettavissa myoskaan lakonuhkaa.

Automaation ja tekodlyn mahdollisuudet ovatkin jo télla hetkelld vaikuttaneet opiskeli-
jamadriin ja tyollisyystilanteeseen erityisesti sellaisia aloja, joiden bisnesmalli on perin-
teisesti perustunut rajallisesti saatavilla olevaan tietoon ja suhteellisen pitkalti toistoon
perustuviin taitoihin. Tekodlyn ja automaation mahdollistamat palvelut sallivat asiakkaan
tehda pitkalti itse niita asioita, joihin kdyttamaéadnsa aikaa ammatinharjoittajat aikaisem-
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min laskuttivat. Erityisesti lakialalla, missd lakimies tai -neuvoja tyypillisesti laskuttaa
tyostaan tuntiperustaisesti, automaation ja tekoalyn mahdollisuuksiin on suhtauduttu ris-
tiriitaisin tuntein ja automaation tuoma tehokkuus on ymmaérrettavésti herattanyt myos
vastustusta. Tuntiperusteisesti tyostdan palkan saava asiantuntija ei ensisijaisesti halua
sdastaa aikaa. Lakialalla tekoalyn- ja automaatiokehityksen kerrotaan jo nyt nakyvin
opiskelijamadrien laskuna ja madaltuneina palkkoina. Sama pétee myos esimerkiksi mat-
kailualaan, missa matkatoimistovirkailijoiden tyottomyysluvut ovat kasvaneet ja niiden
my6s odotetaan yhé edelleen kasvavan. (Kaplan 2016)

Autonomisten koneiden merkitys on kasvanut suuresti tyokoneteollisuudessa ja esimerkik-
si Uudenkaupungin autotehdas tarjoaakin esimerkin tastd meneillaén olevasta tyoelamén
muutoksesta. Suomalainen tyévoima on liian kallista autojen kokoonpanotychon. Tilanne
muuttuu, kun raskas tekninen vaihe toteutetaan robottien avulla ja roboteille soveltu-
mattomat tyovaiheet hoitaa ihmistyovoima. Téssé ratkaisussa yhden tekodlyrobotin ar-
vioidaan luoneen noin 15 uutta tyopaikkaa, kun taas ilman robottien kayttoonottoa alan
tyopaikat olisivat hévinneet Suomesta. Aalto-yliopiston automaatiotekniikan professorin
Ville Kyrki esitti jo vuonna 2013 Talouseldméan haastattelussa arvion, jonka mukaan ro-
botteihin liittyvét tyot, sekd niiden valmistuksessa etta palvelusektorilla, tulevat kaiken
kaikkiaan luomaan 200 000 - 250 000 uutta tyopaikkaa vuoteen 2020 mennessa (Tekniikka,
ja talous 2013).

Koska tydelamén tyonkuvat muuttuvat, myos uutta osaamista tarvittaisiin nopeasti. Suo-
messa uudelleenkoulutuksen arvioidaan kohdistuvan miljoonaan kansalaiseen - siis miltei
joka toiseen tyontekijaan seuraavan kymmenen vuoden aikana. Euroopan tasolla vastaava
uudelleenkouluttautumistarve koskee noin 100 miljoonaa tyontekijaa. Tama ei kuitenkaan
ole ainoa muuttuvan tyoelaman haaste. Tyontekijat eivit aina tunnista kaikkea olemas-
saolevaa osaamistaan tai sitten tarjolla oleva tyovoima ja 'avoimet tyopaikat eivat kohtaa
muista syistd. Niinpa Suomessa (kuten myos Suomen ulkopuolella) odotetaan, etta tahan
niin kutsuttuun kohtaanto-ongelmaankin voitaisiin loytaa apua juuri tekoalyteknologiasta
(TE-palvelut 2018).

Tyomaailma ja ura-ajattelu muuttuvat kovaa vauhtia, eivatkd menneiden aikojen ajatus-
mallit kiinteistd ammateista ja niihin johtavista vakiintuneista opintopoluista vastaa enaé
nykypaivan tai huomisen todellisuutta. Jo nyt on kuitenkin olemassa useita tekoélysovel-
luksia, jotka on kehitetty auttamaan oman osaamisen ja tyoelamaé koskevien toiveiden
yhteensovittamisessa ja seuraavan tyotilaisuuden loytamisessé. Esimerkiksi Mosaic aut-
taa kirjoittamaan ansioluettelon, jossa kasitelladn hakijan kiinnostuksen ja tavoitteiden
kannalta oikeita asioita ja avainsanoja. Toiset sovellukset, kuten Leap, Newton, Stella,
Woo, Wade ja Wendy, voivat auttaa tyonhaussa etsimélla ja suosittelemalla hakijalle ha-
nen kykyihinsa ja kiinnostuksen kohteisiinsa nahden sopivia yrityksia ja tyopaikkoja tai
ehdottamalla uusia ammatillisia vaihtoehtoja.

9.2 Teollisuus

Teollisuus sisaltaa runsaasti sen kaltaisia osatehtévia, joihin tekodlytuetut robotit sovel-
tuvat erityisen hyvin. Tehtaissa itsendisesti tai ihmistyontekijoiden kanssa yhteistyossa
toimivat robotit ovatkin yksi keskeinen tekoalyn soveltamiskohde teollisuuden alalla, mut-
ta kdytossd on myoOs esimerkiksi pilvipalvelimien ja esineiden internetin (IoT) perustalla
toimivia seuranta-, tiedonhaku- ja analysointijarjestelmia. Tekodaly voi osallistua teollisuu-
den prosesseihin nopeuttamalla, helpottamalla ja tehostamalla ihmisen tekeméa tyota tai
suorittamalla toimenpiteité itsendisesti. (Mueller, Massaron 2018) Néin saadaan alennet-

104


https://mosaic.ai/
https://leap.ai/welcome
https://newton.ai/
https://www.stella.ai/
https://woo.io/
http://wadeandwendy.ai/

tua tyovoimakustannuksia, vihennettyd tuotantoprosessin virheitd ja suunnittelematto-
mia seisokkeja seké lisattya tuotantonopeutta.

Erilaisia tekoalya hyodyntavia robotteja kaytetdankin jo laajasti puolijohdeteollisuudessa,
tyokoneteollisuudessa ja esimerkiksi elintarviketeollisuudessa ja suuri osa tuotantolinjojen
toista hoituu teollisuusrobottien toimesta. Esimerkkeja tehtaissa suoritettavista automa-
tisoiduista tehtévisté, joissa hyodynnetaédn vaihtelevissa mééarin tekoalyd, ovat materiaa-
lien ja tuotteiden valmistus ja kokoaminen (esimerkiksi hitsaamis ja maalaustehtavit),
elintarvikkeiden valmistus (sisiltden esimerkiksi lihanleikkuuta, vihannesten poimintaa
ja leivonnaisten koristelua), tuotteiden lajittelu, pinoaminen ja pakkaaminen. Esimerk-
kivideoita tehtaissa toimivista roboteista 10ytyy runsaasti verkosta, muun muassa Alex
Owen-Hillin (2017) elintarvikkeiden valmistuksessa kéytettyihin tehdasrobotteihin keskit-
tyvéstd verkkoartikkelista “Top 6 Robotic Applications in Food Manufacturing” ja Jon
Walkerin (2018) Techemergencen sivustolle kirjoittamasta artikkelista, joka tarkastelee
tehdasymparistoon suunniteltuja koneoppimisperustaisia sovelluksia.

Geissbauer, Schrauf, Berttram ja Cheraghi (2017) ovat tarkastelleet raportissaan, miten
pitkélla suuret teollisuusyritykset télla hetkella ovat tehtaiden digitalisoimisessa. Yli puo-
let selvitykseen haastatelluista ilmoitti jo hyodyntavansa koneoppimisperustaisia sovelluk-
sia voidakseen tehdé parempia operationaalisia ratkaisuja, joiden odotetaan ajanmittaan
tuottavan monessa muodossa myos mittavia sadstoja. Toimiakseen ja tuottaakseen mer-
kittavaa hyotya tekodly tarvitsee tietoa eli dataa. Teollisiin prosesseihin taas liittyy usein
hyvin monenlaisia muuttujia ja suureita, jotka ovat mitattavissa ja siten jo valmiiksi tie-
tokoneen kannalta hyvin ymmarrettavassa muodossa. Yleisesti ottaen péatee saédnto: mita
enemmaén asianmukaisesti muotoiltua dataa tekoalyjéarjestelmé voi saada kiyttoonsa, sité
paremmin se voi palvella tehtdvassadn. Niinpa yksi tarked osa tekoalyjarjestelméa ovat
erilaiset sensorit, joiden kautta jarjestelméa voi kerata dataa ja siten tarkkailla prosessien
kulkua. (Mueller, Massaron 2018)

Sensoreiden avulla voidaan saada tietoa miltei misté tahansa tuotanoprosesseissa tapahtu-
vista mitattavista muutoksista (méaaristd, mitoista, pitoisuuksista, lampdtiloista, liikkeis-
ta, jne). Erilaisia internetiin kytkettyja sensoreita on olemassa satoja miljardeja, mika on
kymmenkertainen méaara puhelimiin ndhden. Huippunopeat tekoéalyteknologioita hyodyn-
tavit tietokoneet kykenevéit analysoimaan sensoreiden kerddméé tietoa reaaliaikaisesti ja
saattavat myos automaattisesti ohjata koneiden suorittamia prosesseja kerdamaéansa sen-
soritiedon perusteella. Niinpa esimerkiksi laaduntarkkailussa konenéko on jo ajat sitten
korvannut ihmissilmén. Kun robotit lisaksi joutuvat toisinaan tyoskentelemadn muuttu-
vassa toimintaympéristossa tai ominaisuuksiltaan vaihtelevan materiaalin (esimerkiksi he-
delmien ja vihannesten) parissa, nousee reaaliaikaisen sensoritiedon késittelyvaatimuksen
rinnalle my6s tarve oppia aikaisemmista kokemuksista. (Mueller, Massaron 2018)

Robottien kiaytto voi parantaa tyoturvallisuutta jo pelkastaén siksi, ettei ihmistyonteki-
joiden tarvitse enaa tyoskennelld ihmiskeholle lahtokohtaisesti vaarallisissa olosuhteissa
(kuten korkeissa lampotiloissa) tai tehdéd paljon toistoa sisaltavaa tyotéd vaarallisia tyo-
kaluja kéayttaen. Teollisuusrobotit ovat kuitenkin itsessdén sisdltaneet ihmistyontekijoille
turvallisuusriskeja niiden ihmista havaitsemattoman “tyhmyyden” vuoksi. Niinpé ihmis-
ten ja robottien on taytynyt tyoskennelld turvallisuusaitojen rajaamilla omilla alueillaan.

Kiinalais-saksalainen KUKA on yksi maailman suurimmista teollisuusrobottien valmista-
jista, ja yrityksen yhtené tavoitteena on ollut tarttua tdhan turvallisuusongelmaan. Yritys
on valmistanut LBR iiwa -nimisen robotin, joka soveltuu erityisen hyvin ihmisen ja ro-
botin véliseen yhteistyohon. Robotin tekoaly siséltéaa erityisherkkyyden, joka muodostuu
tehokkaiden sensoreiden ja alykkadn ohjaustekniikan yhteistoiminnasta. LBR iiwan omi-
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naisuuksien ansiosta ihminen ja robotti voivat turvallisesti tyoskennella rinnakkain ilman
etta robotti saattaisi liikkeilladn vahingoittaa ihmista. Tama robotti voidaan sijoittaa
yhéa uudelleen erilaisiin, tarpeenmukaisiin tehtaviin. Tahan mennessé sita hyodyntavat
KUKAnR omien tehtaiden lisdksi muun muassa BMW Group Plant Munich.

Tekodly voi osallistua myos automaation itsensa luomiseen miltei kaikissa luomisprosessin
vaiheissa. [tseasiassa ihmisen on valttdmétonté ainoastaan luoda tyo ja ilmaista se koneelle
ymmarrettavassa muodossa. Taman jalkeen tekodlyjarjestelmé voi auttaa prosessin seuraa-
vissa vaiheissa maéarittelemalld tyon toteuttamisen vaihtoehdot, esittamalld suosituksen
parhaista vaihtoehdoista ja maarittamallé prosessin edellyttamat toimenpiteet. Onkin ha-
vaittu, ettd valtaosa suuryrityksisté, jotka valmistavat koneoppimisperustaisia tyokaluja,
kayttda samoja tyokaluja myos omaan tuotantoonsa (Walker 2018). Néin ollen yritys itse
toimii seka kehittdjan, testaajan ettd ensimméisen asiakkaan ominaisuudessa. Esimerkik-
si Siemens ja GE ovat pyrkineet luomaan tekodlyn avulla kokonaisvaltaisesti tehostettua
teollisuuden kehitys- ja valmistusprosessia ja naité jarjestelmia on otettu kayttoon ensisi-
jaisesti yritysten omissa tehtaissa.

Siemensin kehittdma “IoT kayttojarjestelma” MindSphere tallentaa erilaisia operatiivisia
tietoja ja saattaa ne sovellustensa kautta helpommin luoksepédastavaan muotoon. Jarjes-
telma pyrkii monitoroimaan, tallentamaan ja analysoimaan kaikkia teollisen prosessin
vaiheita aina valmistuksesta jakeluun saakka ja tunnistamaan ja ratkaisemaan ennal-
taehkéisevasti mahdollisia ongelmia. MindSphere-jarjestelman avulla teollisuusasiakkaat
voivat siis hankkia hyodyllisid tietoja paatoksentekonsa tueksi. MindSpheren kerrotaan
esimerkiksi tehostaneen Siemensin kaasuturbiinien péaistojen hillitsemista 10-15% menes-
tyksekkddmmin kuin mihin alan ihmisasiantuntijat parhaimmillaan pystyivit (Siemens
paivaamaton).

GE:n vuonna 2015 lanseerama Brilliant Manufacturing Suite on toinen esimerkki laaja-
alaisemmasta teollisuusjéarjestelmasta, joka pyrkii jaljittamaan ja kasittelemaan kohde-
tehtaan prosesseja kokonaisvaltaisesti havaitakseen mahdolliset ongelmat ja tehottomuus-
kohdat jo ennen kuin niistd on ehtinyt syntya varsinaista haittaa. Jarjestelmén avulla
yritykset voivat hankkia seké tuotesuunnittelussa ettd tuotantoprosesseissa hyodynnet-
tavaa tietoa. GE:n néissd tehtdvissa hyodyntamat teknologiaratkaisut perustuvat kone-
nakoon, robotteihin ja loT:iin. Jarjestelman ytimena toimii Predix, teollinen IoT-alusta,
joka kykenee seuraamaan tarkkaavaisesti eri tyovaiheiden sensoritietoja ja laiteohjausta.
GE:114 on yli viisi sataa omaa tehdasta ympéri maailman, joista seitseméaé se on vuodesta
2015 alkaen ryhtynyt muuttamaan Brilliant Manufacturing Suiten piiriin. GE:n hankeen
lopullisena padmaérina on muodostaa maailmanlaajuisesti skaalautuva élykas jérjestel-
mé, jossa yhdistyvat suunnittelu, valmistus, toimitusketju, jakelu seka palvelut. GE:n
itse kuvaamissa esimerkkitapauksissa Brilliant Manufacturing Suiten avulla esimerkiksi
GE:n Vietnamin tuuligeneraattoritehtaan kerrotaan kasvattaneen tuottavuuttaan 5% ja
Muskegonin suihkumoottoritehtaan aikataulutuksen katsotaan parantuneen 25%:lla (GE
paivaaméaton).

Japanilainen FANUC, joka my6skin on yksi johtavista teollisuusrobotiikkaan keskittyneis-
ta yrityksistd, on tehnyt yhteistyotéd Ciscon, Rockwell Automationin ja NVIDIAn kanssa
ja kehittanyt FIELD-nimista teollisen IoT:n alustaa tehtaille (FANUC 2018). Alustaan
liitetyn tekoalyn avulla robotit opettavat itsedan suorittamaan tietyn tehtavin vaaditul-
la tarkkuudella. Robottien yhdistettavyytta on pyritty kehittdmaédn edelleen siten, etté
useampi robotti voisi edistdd oppimistaan yhdessd. Robottien yhteisoppimisen taustai-
dean mukaisesti sen, minka yksi robotti kykenee oppimaan kahdeksassa tunnissa, kykenee
kahdeksan robottia oppimaan yhdessa tunnissa. (Walker 2018.)
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Tekoidlyohjelma

Tyo6- ja elinkeinoministerion tekoédlyohjelman tarkoitus oli pohtia tekodlyn soveltamisen
tulevaisuutta ja viedd Suomi tekoélyaikaan (TEM). Selvityshankkeen tammikuussa 2019
valmistuneessa loppuraportissa Tekoédlyn kokonaiskuva ja kansallinen osaamiskartoitus
(TEM 2019) kasitellddn tekodlyn kymmenté osaamisaluetta:

Data-analyysi.

Havainnointi ja tilannetietoisuus.

Luonnollinen kieli ja kognitio.

Vuorovaikutus ihmisen kanssa.

Digitaidot tyoelamésséa, ongelmanratkaisu ja laskennallinen luovuus.
Koneoppiminen.

Jarjestelmétaso ja systeemivaikutukset.

Tekoalyn laskentaympaéristot, alustat ja palvelut, ekosysteemit.

Robotiikka ja koneautomaatio — tekoalyn fyysinen ulottuvuus.Etiikka, moraali, re-
gulaatio ja lainsdadanto.

LN O WD

Ohjausryhmén lisdksi ohjelmassa oli nelja alatyoryhmaéé: Osaaminen ja innovaatiot, Yh-
teiskunnan ja tyon muutos, Data ja alustatalous ja Etiikka. Hankkeeseen ja yleisesti te-
koalyyn liittyvia uutisia ja raportteja julkaistiin tekoalyaika.fi -sivustolla.

9.3 Varastointi ja kuljetus

Tulevaisuutta ennakoivan laskennan avulla voidaan pyrkia tunnistamaan tulevien myyn-
tisesonkien trendejé, jotta naihin osattaisiin varautua jo ennakolta. Tekoalyn avulla verk-
kokaupan tai monikanavaisen kaupan liiketoimintaa voidaan my6s pyrkid optimoimaan.
Voidaan esimerkiksi analysoida, millainen tuotevalikoima tietyssa sijainnissa palvelevan
kivijalkaliikkeen hyllyille kannattaa sijoittaa ja kuinka paljon hyllytilaa kunkin tuoteryh-
man varastointiin kannattaa varata. Naiden arvioiden onnistuminen riippuu pitkalti siité,

saako tekodly kayttoonsé riittdvian madrdn edustavaa historiadataa. (Syvéniemi, Rauna-
ma 2018.)

Verkkokauppatoiminnassa tuotteet toimitetaan suoraan kotiin tai suunnitellun aikatau-
lun mukaisesti tiettyyn jakelupisteeseen - ellei kyse ole digitaalisessa muodossa olevasta
tuotteesta. Nama jarjestelmat hyodyntavat kansainvalisia, alhaiset postitusmaksut mah-
dollistavia sopimuksia. Seuraavaksi ostotapahtumasta ollaan automatisoimassa tilaus- ja
toimitusvaiheita. (Rokka 2017.)

Talla hetkella useissa erilaisissa varastoissa hyodynnetaédn mobiilirobotteja. Verkkokauppa
Amazonin kerrotaan jo talld hetkella kayttdvan varastoissaan robotteja, joiden avulla se
on kyennyt tehostamaan logistiikkakeskuksissa tehtyéd tyota siind maérin, ettéd tilausten
kasittelyajat ovat supistuneet tunnista viiteentoista minuuttiin. Robotit pystyvat palvele-
maan myos hotelleissa ja sairaaloissa osallistumalla erilaisiin kuljetuksiin. (Hogstrom 2017;
Wingfield 2017.) Suomessa esimerkiksi Oulun yliopistollinen sairaala ja Seindjoen keskus-
sairaala ovat ottaneet koekayttoon logistiikkarobotteja (esimerkiksi Aethonin valmistamia,
TUG-robotteja), jotka kuljettavat lddkkeita, tarvikkeita tai esimerkiksi pyykkia. Koska
logistiikkajarjestelman avulla kuljetukset voivat toimia joka paiva kellon ympari, voivat
robotit parantaa tarvikkeiden saatavuutta, helpottaa sairaalakiytavien ruuhkaisuutta se-
ki madaltaa kuljetuskustannuksia (Juopperi 2017; Uusiteknologia.fi 2017). Koska namé,
robotit ainakin osassa tapauksista kulkevat samoilla kaytavilla, missa ihmisetkin, on yksi
naidenkin laitteiden tekoalyyn liittyva vaatimus se, etteivit ne saa tormailld ihmisiin.
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Erityisesti suurten keskusvarastojen tarpeisiin pyritdan kehittdméan yha pidemmalle au-
tomatisoidumpia trukkeja. Tavoitteena on, ettd jo muutaman vuoden kuluttua téllaiset
mobiilirobotit pystyisivat liikkumaan varastoissa ymparivuorokautisesti ilman erillista kul-
jettajaa. (Rokka 2017.)

9.4 Rahoitus ja bisnes

9.4.1 Rahoitus

Tekodlyn aikaansaaman kehityksen myota pankkimaailman toiminnan voidaan odottaa
mullistuvan suuresti. Finanssialalle odotetaan syntyvan uudenlaisia palveluita ja liike-
toimintamalleja. Rutiininomainen manuaalinen ty6 ja paperinkaytté vahenevét, fyysiset
pankit ovat jopa héavidmassi, eika fyysistd rahaa endéd juurikaan kaytetd. Koska pankit
ovat luonnostaan niin sanotusti dataintensiivisia organisaatioita, tekoédlyn ja lohkoketju-
jen odotetaan lahitulevaisuudessa muodostavan pankkitoiminnan perustan.

Palvelunakokulmasta talld hetkelld ollaan siirtymaéssa tilanteeseen, jossa tekoalytuettu ro-
botti hoitaa asiakaspalvelun rutiinitehtavia vastaten asiakkaiden usein esittdmiin perusky-
symyksiin ja ohjaten heita tarvittaessa edelleen oikeisiin asiointikanaviin. Néin paastaan
lyhentamaén palvelujen jonotusaikoja. Lisdaksi robotit kykenevat muodostamaan arvion
asiakkaan riskitasosta ja myontamaédn taméan pohjalta lainan tai vakuutukset. IThmistyon-
tekijat toimivat kasvokkaispalvelua tarjoavina taloudellisina neuvonanatajina ja rahoi-
tusalan teknologian kehittdjind. Robottien ottaessa haltuun luonteeltaan ennakoitavissa
olevan rutiinityon odotetaan ihmistyontekijoiltd entista laaja-alaisempaa finanssialan tun-
temusta, luovuutta ja kykya kohdata toinen ihminen (Rauhala 2018).

Talla hetkella rahoitusalalla tekoélysovelluksia kdytetadn muun muassa luottoarvioita teh-
téessd, osakesalkkujen kasittelyssa sekda rahoitusennakoinnissa ja -suunnittelussa. Useat
tutkimukset ovatkin vahvistaneet, etta tekodlymetodit (keinotekoiset neuroverkot, asian-
tuntijajarjestelmét ja alykkaat hybridijarjestelméat) ovat tarkkuudessaan erinomaisia edel-
14 mainittuihin tehtéviin perinteisesti kaytettyihin laskennallisiin metodeihin verraten
(Bahrammirzaee 2010).

Perinteisen rahan rinnalle on ilmestynyt yh& enemmén muunlaisia, sopimukseen pohjau-
tuvia vaihdannan véalineita, joista esimerkin tarjoaa jo nyt olemassaoleva bitcoin-valuutta.
Termi finanssitekniikka, myos FinTech tai fintech, viittaa teknologiaan ja ratkaisuihin, jot-
ka kilpailevat perinteisten rahoitusmenetelmien kanssa kayttamalla tekniikkaa, kuten aly-
puhelimia ja sitd kautta mobiilipankkia, rahoituksen kehittdmiseen ja rahoituspalvelujen
tarjoamiseen laajemman yleison saataville. Fintech liittyy niin uusiin start up -yrityksien
tarjoamiin innovaatioihin kuin jo finanssialalla vakiintuneen aseman saavuttaneiden yri-
tysten uusiin ratkaisuihin. Tall& hetkella fintechin ydinalueita ovat vakuutukset, kauppa
ja riskienhallinta. Esimerkiksi vakuutusalalla robotiikkaa kaytetdan korvauskasittelyjen
automatisointiin. (Finanssialalle opintomateriaali.)

Riskinarvioinnissa ja luottopaatoksien hoitamisessa tekodlylla voidaan luoda skenaario,
jonka avulla pystytdan arvioimaan ostoksen takaisinmaksuun liittyvéia riskitason nousua
esimerkiksi sellaisen asiakkaan kohdalla, jolla on maksuhairiomerkintda muutaman vuo-
den takaa. Analyysin tuloksesta riippuen asiakkaan kanssa saatetaan tehdé luottokauppa
vanhasta merkinnistd huolimatta, mikali riskin ei katsota nousevan liikaa. Toistaisek-
si fintech-yritykset joutuvat kuitenkin usein kamppailemaan rahoitusalan sédantelyviran-
omaisten epaluuloja vastaan. Myos tietoturvakysymykset herattéavat usein viranomaisten
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huolen arkaluontoisten kuluttaja- ja yritystietojen suojaamisen osalta.

9.4.2 Asiakkuuksista huolehtiminen

Useat yritykset kayttavét sivustoillaan chatboteja sujuvan asiakaspalvelun varmistami-
seksi. Nama robotit hoitavat esimerkiksi asiakkaiden tyypillisimpiin kysymyksiin vastaa-
misen ja tilausten viimeistelyn tehtavia. Esimerkiksi Facebook tarjoaa ohjeita Messenger-
chatbotin luomiseen seké niytekeskusteluja hydodyntavin alustan (wit.ai bot engine), jolla
chatbotteja voi kouluttaa ja pitaéd ylla niiden jatkuvaa asiakasvuorovaikutukseen liittyvaé
oppimista. Muita esimerkkeja toistuvien palvelutehtévien automatisointiin tarkoitetuista
jarjestelmista ovat Sundown ja Electra by Lore. Nykyaikaisessa bisnestoiminnassa tekoé-
ly pystyy kuitenkin paljon enempédan kuin pelkkien rutiinitehtavien hoitamiseen. Ennen
kaikkea tekooédly tehostaa asiakassuhteiden rakentamis- ja lujittamisprosessia.

Erityisesti digitaalisen markkinoinnin yhteydessa asiakkuuden elinkaarta voidaan jasen-
tdd RACE-viitekehyksen avulla neljaén vaiheeseen: tavoittaminen, toiminta, konversio
ja sitouttaminen. Kaaren jokaiseen neljaan vaiheeseen sisaltyy osatehtavia, joihin au-
tomaatio tai digitaalinen analytiikka voivat tuoda merkittédvaa lisitehoa. (Allen 2017.)
Lisaksi perinteinen tehtédvajako on muuttumassa siten, etta markkinoinnin ja asiakaspal-
velun valinen raja katoaa: personoitu henkilékohtainen markkinointi on jo asiakaspalvelua.
Markkinointityon painopiste siirtyy yksittaisten markkinointitaktiikoiden laatimisesta ko-
konaisvaltaisten markkinointistrategioiden suunnitteluun. (Syvéniemi, Raunama 2018)

Tekoalyn avulla yrityksen sivuille voidaan houkutella lisaa kéavijoita ja sivujen déreen tien-
sd loyténeille voidaan tarjota entistd mielenkiintoisempia kokemuksia. Tekoalytuotettu si-
silto auttaa takaamaan, etta sivuilta 16ytyy uutta, asiakaskuntaa kiinnostavaa luettavaa
sdannollisesti. Minka tahansa aiheisen artikkelin tai pakinan itsenaiseksi kirjoittajaksi te-
koaly ei kuitenkaan sovellu. Sen sijaan automaatiota kannattaa hyodyntaa sen luontaisten
vahvuuksien mukaisesti sddnnénmukaisten, aineistokeskeisten tapahtumien raportoijana.
Tallaisia aiheita ovat esimerkiksi yrityksen osavuosikatsaukset, markkinatiedot tai vaikka-
pa urheilutulokset. Vuonna 2016 Al-perustaisen kirjoitusohjelma WordSmithin arvioidaan
tuottaneen verkkoon 1,5 miljardia sisdltokokonaisuutta. Sivustoilla esitettyja sisialtoja voi-
daan myos personoida vierailijasta kerdttyjen tietojen perusteella. Taman paivan kulut-
tajat ovatkin jo varsin tottuneita nakeméan verkkokauppojen sivuilla “asiakas joka osti
tamén tuotteen, oli kiinnostunut myos naista” -tyyppisia suosituksia.

Googlen, Amazonin ja Applen kaltaisten suurten toimijoiden kehittdmien danihakutoimin-
tojen kehittyessid myds hakukoneoptimointi muuttuu. Adnihaun myéta puhutaan semant-
tisesta hakukoneoptimoinnista (semantic SEQO), miké on ehké aikaisempaa hakukoneop-
timointia hieman tyoldampad, mutta tehokkaasti toteutettuna se voi tuoda yritykselle
huomattavia nakyvyysetuja. Verkkomainonnan ohjelmallista kilpailutusta ja ostamista
taas kehitetddn koneoppimisalgoritmien tuottamien vastaustaipumusmallien avulla (pro-
pensity models). Tassd yhteydessi sovelluksen tehtévand on varmistaa, ettei mainoksia
paddyta sijoittamaan vahingossa sisalloltddn epailyttaville sivuille (miké voisi vahingoit-
taa yrityksen mainetta).

Asiakassuhteen elinkaaren toisessa vaiheessa (RACE-viitekehyksessd tdmé vaihe on ni-
metty toiminnaksi) asiakkaat ovat kaupan tai palvelun “sisélla” ja heidét tulee saada te-
hokkaasti tietoisiksi tarjolla olevista tuotteista. Mainosten valmistamisessa ihmisen tehta-
véksi jaa edelleen mainoksien luovan sisallon kehittdminen. Usein mainoksista tehdadnkin
useita hieman erilaisia versioita. Tekodly auttaa profiloimaan asiakkaita ja tunnistamaan,
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mitka kéytossd olevista mainoksista toimivat parhaiten asiakkuuden missédkin vaiheessa.
Nain tekodly auttaa optimoimaan mainosten valintaa ja sijoittelua paljon aikaisempaa
tehokkaammin.

Asiakashistoriaa kartoittavan datan ja koneoppimisen avulla tuotettuja vastaustaipumus-
malleja voidaan hyodyntda yrityksen myyntitiimin ajankayton suuntaamiseksi mahdol-
lisimman tehokkaasti. Kun vastaustaipumusmalleja sovelletaan ennakoivan analytiikan
alueella, voidaan muodostaa ennusteita asiakkaiden kayttaytymisesta. Mikéli kdytossa on
riittava méaara hyvalaatuista dataa, voidaan arvioida esimerkiksi ketkd potentiaalisista
asiakkaista tulevat tekeméan ostoksia ja ketkéd naistd asiakkaista todennakoisesti teke-
vat ostoksia toistuvasti. Vastaustaipumusmalleja voidaan edelleen opettaa pisteyttamaan
mahdollisten asiakkaiden (liidien) kiinnostavuus, jolloin voidaan péaatelld, mitkd mahdol-
lisista asiakkaista ovat niitd, joihin myyntitiimin resursseja erityisesti kannattaa kayttaa.
Tallainen ennakointi on erityisen tarkeéda sellaisilla aloilla, joilla yksittainen myyntitapah-
tuma edellyttda henkilokunnalta huomattavaa ajankayttoa. Lahtokohtaisesti myyntitii-
min ajankdytto kannattaa kohdistaa niihin mahdollisiin asiakkaisiin, joilla tunnistetaan
olevan kohtalainen taipumus muuttua asiakkaiksi, silla juuri he tarvitsevat usein erityis-
tarjouksen tai alennuksen ostopaatoksensd syntymisen tueksi (muihin ryhmiin jaavét ne
sivustolla vierailevat henkilot, jotka eivit toimenpiteista huolimatta muutu asiakkaiksi,
seké ne, joista tulee asiakkaita ilman erityistd houkutteluakin).

Konversiovaiheessa kiinnostuneesta kuluttajasta pyritdan saamaan yrityksen vakioasia-
kas. Verkkokaupalla yksittéisia asiakkaita voi kuitenkin olla niin paljon, etteivat ihmis-
tyontekijat voi oppia tuntemaan edes kaupassa usein asioivien asiakkaidensa mieltymyk-
sid. Niinpé yksittédisen asiakkaan vaihetta niin sanotulla “ostajan matkalla” kartoitetaan
vastaustaipumus- ja ennustemallien avulla ja naiden perusteella muodostetun arvion poh-
jalta verkkosivuston ja sovellusten sisaltdjen syvyyttd pyritdan personoimaan asiakkaan
tarpeita vastaavaksi. Vastaustaipumusmalleja voidaan hyodyntda myos dynaamisen hin-
noittelun tarpeisiin, jolloin yleisen alennusmyynnin sijaan alennuksia tarjotaan vain juuri
niille asiakkaille, joiden asiakassuhde todennékoisimmin vahvistuu juuri tarjouksien avul-
la. Ennustavalla analytiikalla voidaan myos kartoittaa, millaiset ominaisuudet yhdistavét
niitd asiakkaita, jotka katkaisevat tilauksensa tai asiakkuutensa, jolloin tatéd tilannetta
voidaan pyrkid ennalta valttamaan. Lisdksi ennusteet auttavat valitsemaan tietyn asiak-
kaan takaisinhoukutteluun tarkoitettuun mainontaan juuri oikeanlaisia sisaltoja.

Asiakkuuden elinkaaren sitouttamisvaiheeseen asiakaskunnasta etenee vain pieni osa. Tés-
ta asiakasjoukosta huolehtiminen on kuitenkin yrityksille erityisen tarkeaa, silla sitoutu-
neet asiakkaat levittavat positiivista tietoa yrityksestd ja tuovat nidin mukanaan myos
uusia asiakkaita. Koneoppimisen keinoin voidaan tarkemmin méaritella, milloin ja millai-
sin sanavalinnoin sitoutuneisiin asiakkaisiin kannattaa ottaa yhteytta. Myos uutiskirjei-
den esittelema tuotevalikoima ja hinnoittelu voidaan kustomoida erityisesti néiden asiak-
kaiden tarpeiden ja mieltymysten mukaisiksi.

9.4.3 Kuluttajanikokulma

Myos kuluttajat osaavat hyodyntdaa verkosta loytyvia apuvalineita: tuotteiden ja palvelui-
den hinta- ja laatuvertailun seka saatavuustietojen etsiminen verkosta on jo arkipéivaisté.
Yleinen toimintatapa on, etta ensin tuotteita ja hintoja vertaillaan verkossa, mutta varsi-
nainen ostos tehdaan kivijalkakaupassa. Vaikka monet kivijalkamyymalédt ovatkin joutu-
neet sulkemaan ovensa, verkkokauppatoiminta ei valttamatta tarkoita kivijalkakauppojen
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taydellistd katoamista. Sen sijaan kauppojen varastoimat tuotemaéérit pienenevat ja lii-
ketilojen kayttotavassa siirrytaan yha elamyksellisempéaan suuntaan.

Tekodly mahdollistaa myos asiointitapojen uudelleenajattelun. Esimerkiksi Amazon on
kehittdnyt kassatonta Amazon Go -kauppaa, johon asiakas voi vain kévelld, noutaa os-
tokset ja poistua ilman kassajonossa seisoskelua. Kauppaan tultaessa asiakas skannaa
kannykkansa naytolta Amazon Go -sovelluksen antaman QR-koodin. Kaupan katossa toi-
mivat infrapunakamerat puolestaan tunnistavat mukaan poimitut tuotteet ja erottavat
asiakkaat toisistaan. Joissain tuotteissa on myos visuaalinen pistekoodi tuotteen tunnista-
misen helpottamiseksi. Kun tuote nostetaan hyllysta kateen tarkasteltavaksi, havaitsevat
hyllyihin asennetut vaakasensorit, mikéli tuote kuitenkin palautetaan myohemmin takai-
sin hyllyyn. Kehittajat vertaavat Amazon Go:n hyédyntaméaé tekniikkaa itsestdan ajavien
autojen hyodyntamaédn tekoalyyn. Asiakkaan poistuessa kaupasta on hdnen ostoksistaan
koostettu lopullinen lista ja tamén perusteella ostokset veloitetaan automaattisesti hanen
luottokortiltaan ja kuitti lahetettddn Amazon Go-sovellukseen. (Johnston 2018.)

9.4.4 Yrittijan ajankaytto ja kertyvin datan hyodyntaminen

Yrittajalle on tarjolla lukuisia yleisesti tyoskentelya tukevia ja tehostavia sovelluksia, yri-
tyksen palveluita alasta riippumatta tehostavia sovelluksia seké erityisesti tiettyjen alojen
tarpeita silmaélla pitden kehitettyja jarjestelmia. Yrityksen pyorittamiseen liittyvissé tehta-
vissa tekodlysovellukset voivat avustaa esimerkiksi ajankayton, tyotehtavien ja yhteystie-
tojen hallinnassa. Digitaalisten kansioiden ja pilvipalvelimien uumeniin hukkuneita tietoja
voidaan etsia pelkan yleisluontoisen kuvailun perusteella esimerkiksi Findo-jéarjestelmalla.
Erilaisten digitaalisten aineistojen hyodyntéamista ja ajankayton ja tyoskentelyn suunnit-
telua on myo6s pyritty lahestymaéan uusista nakokulmista murtamalla perinteisten muistin
ja suunnittelun apuvilineiden, kuten kalentereiden ja yhteystietomuistioiden, muodos-
tamia jasennyksia. Esimerkiksi Aloe-sovellus lupaa parantaa tyoskentelyn sujuvuutta ja
tuottavuutta organisoimalla kokous- ja muut muistiinpanot seké tehtavat niihin liittyvien
ihmisten ja yritysten mukaisesti ja tarjoamalla kayttajan tueksi luonnollisella kielella toi-
mivan paivyriassistentin.

Yrittajilla on tyypillisesti kaytossaan useita digitaalisia jarjestelmia, kuten sdhkoposti- ja
kalenterisovellukset, erilaisilla toimistotyokaluilla rakennetut raportit, esitysmateriaalit
ja kokousmuistiot, seka pilvipalveluiden arkistot ja tyoskentely-ymparistot. Niinpé aineis-
tot, jotka kertyvat vuosien mittaan yrityksen pyorittamisesté, kokouksista, tapahtumissa
pidetyista esityksista ja muista tilanteista, paisuvat helposti laajoiksi. Yrittajien avuksi
onkin kehitetty sovelluksia, jotka auttavat paitsi hallinnoimaan laajoja aineistomaérié
myos ottamaan dokumenteista ja yhteystiedoista kaiken mahdollisen hyodyn irti. Tekoa-
lyjarjestelmét voivat esimerkiksi luodata naita tiedonlahteita lapi tulevan yritystoiminnan
kannalta hyodyllisia tietoja ja kontaktihenkil6ita etsien. Etsinnan tuloksena tekoalyjarjes-
telma voi esimerkiksi antaa vinkkejéd mahdollisista uusista tyontekijoista, asiakkaista ja
partnereista. Esimerkkeja tallaisista tyokaluista ovat Trove seka Prospex, joista erityisesti
jalkimmainen on suunniteltu edistiméan yritysten myyntitiimien tyota. Myos Nudge on
sovellus, joka tarkastelee kédyttajan séhkopostiyhteystietoja seké selattuja verkkosivuja ja
esimerkiksi joitakin myyntity6td tukevia tietokantoja (esimerkiksi asiakassuhteiden hoi-
tamiseen liittyvia salesforce.com:ia) voidakseen ehdottaa mahdollisia asiakkaita ja muo-
dostaa hyodyllisia havaintoja samalla kun kéyttaja selaa verkkosivuja.

Yritysten kayttoon on olemassa myos puheentunnistusta hyodyntavia sovelluksia, joilla
voi transkriptioida eli kddntaa audiodataa kirjoitettuun muotoon (esimerkiksi Capio ja
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Deepgram) tai jarjestdd audiodatan haettavaan muotoon (esimerkiksi nykyisin Applen
omistama Pop Up Archive). Tarjolla on my6s esimerkiksi Gridspace-jarjestelmé, joka lu-
paa mahdollistaa asiakas-tyontekija-keskustelujen reaaliaikaiseen tarkastelun liiketoimin-
taviestinnan parantamista varten.

Jotkut sovellukset, kuten Ecosystem.Al, erikoistuvat BigData-pohjaiseen vastausten et-
simiseen bisnesnakokulmasta (muilla osa-alueilla kuin jo edellimainitussa asiakkuuden
rakentamisessa) ja nailld tyokaluilla voidaan etsid vastauksia monitahoisiin ilmioihin liitty-
viin kysymyksiin, kuten mihin markkinaekosysteemin osa-alueeseen kannattaisi keskittya
tai mitkd monista tuoteideoista kannattaisi valita jatkokehittelyyn. Lisda yleisluontoisia
seké tiettyyn alaan erikoistuneita tekodlyperustaisia bisnestyokaluja on listattu esimerkik-
si Liam Hanelin blogikirjoituksissa.

9.4.5 Esimerkkeja palvelualoilta

Robottiteknologiaa hyodynnetaédn jo myos erilaisilla palvelualoilla. Erityisesti Kiinassa,
mutta myos Japanissa, robotteja on jo usean vuoden ajan nakynyt esimerkiksi ravintola-
alalla, missa robotit kykenevét hoitamaan seké tarjoilu- ettd ruuanlaittotehtavia. Kesalla
2012 Kiinan Harbinissa avatiin nimenomaan “robottikokemukseen” erikoistunut ravintola,
jossa kerrotaan toimivan 18 erilaista robottia. Robotit on toteuttanut Harbin Haohai Ro-
bot Company. Namé ravintolarobotit poikkeavat toisistaan vérin, korkeuden seké erilais-
ten tehtdviensd suhteen. Robotit hoitavat tarjoilua, erityyppisten ruokien valmistamista
seka asiakkaiden viihdyttamistd. Ravintolarobottien kerrotaan omaavan jopa kymmenen
erilaista ilmetté ja puhuvan yksinkertaistettua kiinaa. Tarjoilurobotit on varustettu myo6s
havaintosensorein, jotta ne kykenevat liikkumaan ravintolassa tormailemétta asiakkai-
siin. Tata nykya jo useammat kiinalaiset ravintolat ovat ottaneet kayttoonsa robotteja
aterioiden ja astioiden kuljetteluun seké keittion puolelle ruuan esivalmistelutehtaviin.
(Chinadaily 2012.)

FErilaisissa asiakaspalveluun liittyvissa opastustehtavissa seka asiakkaiden viihdyttami-
sessa hyodynnetyista roboteista esimerkin tarjoaa “humanoidirobotti” Pepper, jonka on
suunnitellut SoftBank Robotics. Suomesta Pepper 10ytyy talla hetkelld esimerkiksi Jyvés-
kylan avoimesta yliopistosta, Helsingin Kalasataman terveyskeskuksesta, Helsingin Elisa
Kulmasta ja Lempéaldn Ideaparkista. Téméan robotin ominaisuuksissa on tahdétty eri-
tyisesti robotin kykyyn tunnistaa ihmisten tunnetiloja ja kayttaytya ja kommunikoida
kohtaamiensa ihmisten kanssa tulkintojaan hyodyntéaen. Tunnetilojen tulkinnassa Pepper
hyodyntda mm. kasvonilmeiden, aédnensévyn, liikkeiden ja sanojen havainnointia. Peppe-
rid kasitelldan lisda myos tdméan raportin vanhustenhoitoa kasittelevéssa luvussa. Pepper-
robotilla pyritdan sujuvoittamaan palveluita ja lyhentdméan asiakkaisen jonotusaikoja,
mutta myos keraamaén tietoja asiakkaista.

Yha kasvavan turismin myota eri palvelualat hyotyvat myos tekodlyratkaisuista, jotka
on suunniteltu erityisesti kielimuurin ylittdmiseksi. Sakura-sovellus on esimerkki téllai-
sesta eri palvelualoille suunnitellusta sovelluksesta, joka osaa japania, englantia, kiinaa
ja koreaa ja pystyy tulkkaamaan palvelutilanteen valittujen kielien vélilla. Yksi Sakuran
suunnittelussa erityisesti huomioitu sovellusala on japanilaisen laakérin ja ulkomaalaisen
potilaan vélinen kommunikaatiotilanne, jossa osapuolilla ei ole yhteista kieltd. Sakura
kadntaa potilaalle laakarin puheen ja auttaa nain laakaria haastattelemaan potilasta po-
tilaan omalla didinkielelld luonnolliseen keskusteluun pyrkiviaa tyylid tavoitellen (Tifana
AT Business 2018; Ojalainen-Neittaanméki 2018).
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9.5 Terveys- ja sosiaalipalvelut seki ladketeollisuus

Ladketieteen alalla tekodlyteknologioilta odotetaan paljon. Palvelurakenteita muutetaan,
digitaalisten aineistojen ja jarjestelmien hyodyntamista pyritdan lisidamaan ja samanaikai-
sesti terveysalan painopiste pyritadn siirtaméan terveyden omaehtoiseen ja ennaltaehkéi-
sevaan toimintaan. Tekodlyn soveltamisen ndkokulmasta tdméa tarkoittaa muun muassa
ihmisten itse keradman terveysdatan hyodyntamista oikeanlaisen aktiivisuuden varmista-
miseksi, tyohyvinvoinnin parantamiseksi ja jo kehittyméssé olevien vammojen tai sairauk-
sien varhaisempaa diagnosointia ja hoitoa varten. Diagnosoinnin ja hoitosuunnitelmien
tekeminen tekodlyavusteisesti edellyttavat myos saatavilla olevan tutkimus- ja potilastie-
don tehokasta hyodyntamisté tekoalyn opettamisessa.

Tekodly tehostaa ladkarin tyotéa, silla kayttoon on kehitteilla useita erilaisia tyokaluja, joi-
den avulla esimerkiksi sairauksien diagnosointi ja hoidon suunnittelu kayvét helpommin,
nopeammin ja luotettavammin. Kuva-analytiikkaperustaiset sovellukset tarjoavat nopei-
ta ja tasméllisyydessaén asiantuntijatyoskentelyyn rinnastettavia vastauksia radiologian,
patologian ja dermatologian alueilla. Nimenomaan koneen ja ihmisasiantuntijan yhteistyo
voi tehostaa merkittévasti diagnosointiprosessia. (Miller, Brown 2017)

Sovelluksilla pyritddn keventdméan myos hoitajien tyotaakkaa, silla esimerkiksi valvon-
taan erikoistuneet laitteet, kuten alykkaét sangyt, voivat auttaa potilaan voinnin ja elin-
toimintojen seurannassa. Lisdksi erilaiset kommunikoivat ja liikkuvat ihmishahmoa jéljit-
televat robotit voivat auttaa hoitajia potilaiden tarkkailussa, kuntouttamisessa ja virkista-
misessa. Useissa sairaaloissa kiayttoon on myos otettu logistiikkarobotteja, jotka hoitavat
osan tarvikkeiden kuljettamisessa. Kaikki ndmé ratkaisut tehostavat hoitohenkilokunnan
tyota tavalla, jolla saadaan sdastoja alan kustannuksiin ja jolla henkilokunnan tyoaikaa
voidaan kohdistaa enemman esimerkiksi ladkarin ja potilaan véliseen kohtaamiseen ja
hoitotoimiin.

Kun terveysdataa voidaan keratd missa ja milloin tahansa ja kun tieto voi vaihtaa omis-
tajaa ilman erillisté asiointia terveysasemalle, voivat ladkarit saada potilaiden seurantaan
tarvitsemansa tiedot ilman odottelua juuri silloin kun he sitd tarvitsevat. Samoin potilaat
voivat saada ohjeita ja esimerkiksi kuntoutusliikkeiden tekemiseen liittyvia palautetta il-
man useiden viikkojen odotusaikaa. Tekoélyteknologialla voidaan myos varmistaa, ettei
monialaisina tiimitoind toteuttettavissa hoitoprosesseissa péase syntymaén henkilokun-
nan kommunikaatiopuutteiden tai -katkosten vuoksi riskitilanteita.

Tekoalyrobotiikka voi avustaa laakareitd myos suorittamaan visymétonta tarkkuutta ja
tasmallisyytta vaativia toimenpiteitd, kuten leikkauksia. Kirurgian sovellusalalla tekoa-
lytuettu automaatio liittyy leikkauksen valmisteluun, leikkauksen aikaisiin tapahtumiin
sekd esimerkiksi toimenpiteiden harjoittelemiseen. Tekoélyteknologia parantaa tuloksia
vahentamalld leikkauksiin liittyvia virheita ja jalkikomplikaatioita seké lyhentamaélla toi-
menpiteen jélkeista toipumisaikaa. Joitakin nykyaikaisista toimenpiteista ei edes pystyt-
taisi toteuttamaan ilman tekodlyteknologiaa. (Mueller, Massaron 2018.)

Uusien ldakeaineiden tutkimus- ja kehitystyossé koneoppimisperustaisilla tekoalysovelluk-
silla pyritdan ennen kaikkea nopeuttamaan prosessin aikaa vievid vaiheita seké madalta-
maan alan kustannuksia. Tekoalysovelluksien avulla voidaan myo6s etsié tietylle yksilolle
parhaiten soveltuvaa ladkinnallistd ratkaisua. Seuraavissa alaluvuissa kaydéaén lapi esi-
merkkeja tekoalysovelluksista, jotka liittyvat tassa yleissilméyksessa mainittuihin tervey-
denhoidon erityistehtéviin.

Tekoalytutkimuksen yhteydessa esitellyn Jyvaskyléan yliopiston IT-tiedekunnan hankeko-
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konaisuuden Tekodly ja terveydenhuolto Suomessa neljan kirjan sarjan ensimméisesté
osasta Tekodly ja terveydenhuolto Suomessa 10ytyy lisdéd esimerkkejé ja tuloksia esimer-
kiksi ladkehuollosta ja syrjaytymisen ehkaisysté.

9.5.1 Diagnosointi

Diagnosoinnin tarpeisiin kehitetyt tekodlyjarjestelmat tarjoavat ladkareille tukea tyypilli-
sesti tutkimalla laajoja potilas- ja tutkimustietovarantoja tavalla, johon ihmistyontekijéan
aika ei millaén riittaisi. Useat olemassaolevat jarjestelméat hyodyntavit myos diagnosoin-
tia tukevaa kuvantunnistamiseen perustuvaa tekniikkaa. Ladkarin tyoskentelyn helpotta-
miseksi nama jarjestelmét on usein suunniteltu siten, ettéd kayttajat voivat kommunikoi-
da niiden kanssa luonnollista kieltd kayttden ja tulostaa laajojen tietohakujen tuloksia
suhteellisen helposti ymmarrettavassa visuaalisessa muodossa. Tallaisilla ominaisuuksilla
pyritdan myos tukemaan kayttajan ongelmanratkaisutyota.

IBM Watson on suuri tuoteperhe ja brandi, johon ei tekodlysovelluksia tarkastellessa
juurikaan voi valttyad tormaamasta. Vaikka tamé brandi nykyisin kytkeytyy useisiin eri
sovellusaloihin, ovat Watsoniin kohdistuneet odotukset nimenomaan ldaketieteen alalla
olleet jo pitkdan korkealla. Tekoédlysovelluksena Watson on kielellista dataa kasittelevé
todistemoottori, jonka toiminta lahtee liikkeelle kysymyksesta, listasta oireita tai talou-
dellisia tavoitteita. Watson kéy lapi mittavan méaaran tietoaineistoa ja tuottaa lopulta
etsintaprosessin tuloksena vastauksen, diagnoosin tai ohjeita. Tulos perustuu Watsonin
rakentamalle argumentille, jonka se perustaa loytdmilleen kilpaileville vastausvaihtoeh-
doille.

Prosessin alussa sovellus maarittelee paéttelytoimillensa tavoitteen, minka se tekee kar-
toittamalla sille syotettya kielellistd dataa tiettya sadntojoukkoa soveltaen. Téssa pro-
sessissa Watson koettaa perustasolla tunnistaa, millaisesta informaatiotarpeesta on kyse.
Watsonin itselleen konstruoima tavoite on eraénlainen vastausmalli, jota Watson myohem-
min etsii lukemistaan teksteista. Kaytannossa Watsonin kdyttamaét erilaiset saannot tuot-
tavat oman vastauksensa toteutettavan tehtédvan tavoitteesta ja seuraavaksi kukin néista
sdannoista suunnataan saatavilla olevan tekstikorpuksen tarkasteluun, minké darelta ne
sitten palaavat tuoden mukanaan kukin omat vastauksensa. Saadut vastaukset Watson
pisteyttda sen mukaan, kuinka moni saanto tuotti saman vastauksen. Saman vastauksen
antaneet saannot vahvistavat siis toinen toistensa asemaa, kun taas eri vastauksen anta-
vat sdannot paatyvat keskinéiseen kilpailuasemaan. Tuloksena tarjottu vastaus, diagnoosi
tai ohjeet ovat niita, jotka saivat pistekilpailussa parhaimmat kokonaispisteet.

Watsonin kayttaméat sdannot liittyvat esimerkiksi lauseoppiin eli syntaksiin ja merkityk-
seen eli semantiikkaan. Lisdksi se soveltaa tarvittaessa joitakin kontekstisidonnaisia eri-
tyissdantoja. Esimerkiksi diagnosointitehtédvan yhteydessa Watson osaa odottaa, etta ky-
symys sisiltda listan oireista. Watsonissa on myo6s oppimiskomponentti, jonka avulla se
pistad merkille eri saédntojen saaman painoarvon eri kysymysten ja niihin sopivien, tun-
nettujen vastausten suhteen. Siten Watsonin kuvaillaan ottavan opikseen omasta paat-
telyprosessistaan siten ettd se hyodyntda yha enemmén parhaimmiksi osoittautuneita
menettelytapoja. (Hammond 2015, 5.26-27)

Sy6van hoito

Onkologian alaan liittyvissa tekodlytutkimuksissa on erityisesti painotettu syvaoppimi-
seen ja kuvantunnistukseen perustuvien sovellusten kehittamista. Usein ndma sovellukset
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voivat auttaa paitsi sairauden diagnosoinnissa, myo6s hoidon suunnittelussa.

Onkologian alaan liittyen on Japanissa kehitetty tekodlysovellus, jonka tarkoituksena on
pystyéd tunnistamaan syovin etapesiakkeiden tila kuvien perusteella. Sovelluksen kehitta-
jat ovat Tokion yliopisto ja Tokyo Medical and Dental University. Perinteisesti syopape-
sikkeitd on tutkittu patologisista néytteistd mikroskooppia kéyttaen. Erityisesti pienet
poikkeamat jaavat tallaisissa tutkimuksissa usein huomaamatta. Tutkimusryhma hyodyn-
si tekodlyn syvaoppimista ja opetti sita kayttamalla 300 000 kuvaa rintasyopapotilaiden
imusolmukekudoksista. Kehitetty tekoédly onnistui luomaan analyysin, jonka perusteella
tutkimusryhma loi syopéasolujen “olemassaolon todennakoéisyyden kartan”. Taméan avulla
on mahdollista arvioida paremmin etédpesiakkeiden tilaa ja suunnitella potilaan syopahoi-

toa. (Al Biblio 2017)

Tsukuban yliopisto seka japanilainen yritys Kyocera ovat kehittdneet sovelluksen, jolla
pyritdan parantamaan ihon solunmuutosten arviointia ja mahdollisen syopéatyypin tunnis-
tamista. Tassd tapauksessa tekoalya opetettiin syvaoppimisen keinoin 4000 syopakuvan
avulla. Néin kehitettiin jarjestelméa, joka pystyy padttelemadn ihon muutoksesta otetun
valokuvan perusteella, onko potilaalla ithosyopéaa vai ei. Lisdksi jarjestelma esittda ehdo-
tuksen siita, minka tyyppinen ihosyopa kuvassa mahdollisesti esiintyy. Yhdysvaltalaisen
Stanfordin yliopiston tutkijat ovat kehittaneet algoritmin ihosyovian diagnosoinnin tuek-
si. Syopadiagnosointiin erikoistunut algoritmi opetettiin 130 000 ihosairauskuvaa kayt-
taen, jolloin se oppi diagnosoimaan visuaalisesti potentiaalisia syopatapauksia. Ihosyopien
tunnistamiseksi tietokantaan ladattiin iholeesiokuvat, jotka ennustivat 2000 eri sairautta.
Tekoaly oppi tunnistamaan pahanlaatuiset melanoomat ja karsinoomat. Opetetun algo-
ritmin syopientunnistuskyky kehittyi lopulta vastaamaan ihotautiladkérien suorituksen
tasoa. (Sina 2017.)

My6s Watson -kokonaisuuden alle kuuluu erityinen sovellus, Watson for Oncology, joka
on tarkoitettu syopéasairauksien diagnosointityon tueksi. Syopéatapauksiin liittyvien nayte-
kuvien tutkiminen perinteiselld tavalla on hidasta ja vaikeaa, mutta Watson for Oncology
tarkastelee pilvipohjaisen supertietokoneen avulla valtavia maéria dataa, johon kuuluu
laakareiden muistiinpanoja ja tutkimusaineistoja, ja pystyy tarjoamaan laakarin diagno-
sointityon ja potilaan hoitoon ja ladkitykseen liittyvin paatoksenteon tueksi arvionsa jopa
muutamassa minuutissa. (KT1 2016) Tokion yliopistollisessa sairaalassa sovelluksen avulla
havaittiin, etté potilaalla oli samanaikaisesti kaksi eri leukemiatyypia. (Bort 2016.)

9.5.2 Kehon osien kuvantaminen ja simuloiminen

Toimiiko sydén tai jokin muu elin kuten sen pitéisi ja jos toiminnassa on jokin poikkeama,
miten se ilmenee? Esimerkiksi Arterys on radiologien tyon tehostamiseksi kehitetty web-
pohjainen ladketieteellisen kuvantamisen analytiikka-alusta. Jérjestelmé kayttaa pilvipal-
velua, mutta pyrkii parantamaan potilaiden tietosuojaa poistamalla potilastiedot kuvien
yhteydesta siten, etta toisiinsa liittyvat tiedot ja kuvat voidaan uudelleen yhdistéda vain
oikeiden tunnistetietojen avulla. Arteryksessa on erilliset tyokalut sydanlihaksen, keuhko-
jen ja maksan toimintaa kéasittelevan visuaalisen datan analysointiin. Analytiikkasovellus
nopeuttaa esimerkiksi syddmen pumppausvolyymin laskennan perinteisen menetelmén
30-60 minuutista muutamaan sekuntiin.

Lontoon Imperial Collegessa on kehitetty sovellus, jolla voidaan mallintaa potilaan sydan-
lihaksen toimintatapaa 3D-kuvana. Sovelluksen tekoély kykenee oppimaan, mitka omi-
naisuudet syddamen toiminnassa ennustavat todennakoéisimmin sydamen vajaatoimintaa
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ja lisdavat kuolemanriskia. Mallia muodostaessaan jarjestelmé kiyttad MRI-kuvausta yh-
dessé veri- ja muiden koetulosten tarjoaman informaation kanssa. Mallin kehityksessé
kaytettiin 250 potilaan MRI-kuvista koostuvaa dataa. Taltd pohjalta ohjelmisto loi vir-
tuaalisen 3D-sydamen, jonka avulla se oppi, mitké seikat ennustivat sydansairauksia ja
kohonnutta kuolleisuusriskid. (Borgan 2017.)

9.5.3 Hengitysniytteesta usean eri sairauden diagnosoiva menetelméa

Uudenlainen tekoalya hyodyntéva nanoteknologiaan perustuva puhalluslaite ja tekoaly-
algoritmi auttavat diagnosoimaan potilaan puhalluksesta erilaisia sairauksia jopa 86%:n
tarkkuudella. Laitteen kehitystyohon liittyvéssa tutkimuksessa puhallusnaytteita kerattiin
1404 koehenkilolta, joiden joukosta voitiin 16ytaa 17 erilaista sairautta puhalluslaitetta
kayttaen. Thmisen henkays sisdltda happea, hiilidioksidia ja typpeé seka sen lisaksi 100
muuta haihtuvaa kemiallista komponenttia, joista muodostuu Volatile Chemical Compo-
nents, eli VOC. VOC-komponenttien haihtuminen riippuu henkilon suhteellisesta tervey-
dentilasta. Nanoteknisen laitteen kehitystyon ohessa havaittiin, etta jokaisella sairaudella
on oma uniikki “hengitysjalki”, minka vuoksi yhden sairauden “hengitysjéljen” esiinty-
misen ei pitaisi aiheetta nostaa esiin muihin sairauksiin viittaavaa tulosta, eikd yhden
sairauden diagnosoimisen pitaisi myoskddn estdd toisten sairauden (jonka hengitysjalki
tunnetaan) diagnosointia. (Nakhleh ym. 2016)

Puhalluslaite kerdd hengitysnéaytteesta VOC-komponenttindytteita ja pyrkii siis maaritta-
méaan téaltda pohjalta mahdollisen sairauden. Tekoalyalgoritmeihin perustuvan sovelluksen
avulla tunnistettavat sairaudet voidaan luokitella ja diagnosoida naytteesta. Tutkimus-
ryhméan suorittamassa kokeellisessa tutkimuksessa oli mukana viisi maata, jotka olivat
Israel, Ranska, USA, Latvia ja Kiina. Téméa teknologia esitteleekin kéiytdnnonlédheisen
tavan seuloa ja diagnosoida erilaisia sairauksia helposti, halvalla ja myo6s kannettavalla
tavalla. (Nakhleh ym. 2016) Tutkimuksen diagnosoidut sairaudet olivat:

 Chronin tauti (Crohn’s Disease)

 Epétyypilinen Parkinsonismi (Atypical Parkinsonism)

» Eturauhassyopé (Prostrate Cancer)

» Haavainen koliitti (Ulcerative Colitis)

« Idiopaattinen Parkinsonin tauti (Idiopathic Parkinson?s Disease)
o Keuhkosyopé (Lung Cancer)

» Keuhkoverenpainetauti (Pulmonary Arterial Hypertension)
« Krooninen munuaissairaus (Chronic Kidney Disease)

« Mahasyopé (Gastric Cancer)

o Multippeli Skleroosi (Multiple Sclerosis)

o Munasarjasyopa (Ovarian Cancer)

o Munuaissyopa (Kidney Cancer)

» Paksusuolen sy6péa (Colorectal Cancer)

« Péé- ja niskasyopa (Head and Neck Cancer)

» Raskausmyrkytys (Pre-eclampsia)

o Virtsarakon syopé (Bladder Cancer)

o Artyvin suolen oireyhtymi (Irritable Bowel Syndrome)
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9.5.4 Kliininen paiatoksenteko ja riskien arviointi

Laéketieteelliset hoitoprosessit toteutetaan usein tiimityona, johon osallistuu useita eri
erityisalojen ammattilaisia. Aina tiimin jasenet eiviat tule kommunikoineeksi tarpeeksi
keskenédéan, jolloin jokin térked seikka voi jadda huomiotta, mistd voi seurata erilaisia
riskitilanteita. Toisaalta jo yksittaisesta potilaasta saattaa kertya niin valtava méara mo-
nentyyppista aineistoa, ettei hoitohenkilokunnalla mitenkaan riita aika potilaan kokonais-
tilanteen hahmottamiseen tdmén aineiston perusteella. Téallaisten monimuotoisten aineis-
tojen tarkastelemiseksi ja riskien ennakoimiseksi on kehitetty useita tekoalya hyodyntavia
alustoja. Seuraavassa niisté kaksi esimerkkia.

CloudMedX Clinical Analyzer -ohjelmiston tarkoitus on havaita riskitilanteiden mahdolli-
suus hyvissa ajoin. Taman laaketieteen tarpeisiin kehitetyn alustan avulla pyritdan tarkas-
telemaan seka rakenteistettua etta ei-rakenteistettua dataa, joka voi siséltaa seké kliinista
etta ei-kliinista sisaltoa. Tavoitteena on arvioida potilaan tapaukseen liittyvaa dataa yh-
desséa statistiseen tietoon perustuvien aineistojen kanssa. Naméa aineistot voivat liittyé
esimerkiksi olosuhteisiin, ldakkeisiin, suoritettuihin testeihin ja muihin muuttujiin. So-
velluksen tekoalyratkaisu perustuu koneoppimiseen, luonnollisen kielen prosessointiin ja
kliinisen kontekstuaalisen késitteiston soveltamiseen. CloudMedX:n kotisivuilla nimetty-
jen esimerkkitapausten perusteella ohjelmistoa on tahédn mennessa sovellettu esimerkiksi
tekolonkka- ja tekopolvileikkausten, sydamen vajaatoiminnan, kroonisen munuaisen va-
jaatoiminnan ja diabeteksen hoitoprosesseissa.

Kéytannossa sovellus kokoaa tiimin toimijoiden syotteet (potilaskertomukset, toimenpi-
teista saatavat tiedot yms.), hyodyntéé erilaisia demografisia aineistoja ja suorittaa syo-
teaineistolle riskianalyysin. Tuloksena sovellus pyrkii tarjoamaan holistisen katsauksen
kasillaolevan hoitoprosessin mahdollisiin lopputuloksiin.

Yhteistyossa Fujitsun Euroopan laboratorion, Fujitsun Espanjan yksikon, HCSC:n Madri-
din innovaatioyksikon kanssa kehittamé HIKARI-rajapinta hyodyntda tekodlya helpot-
taakseen kliinista paatoksentekoa ja riskien arviointia. Tassa tehtévassa laakarien haas-
teena on loytaa relevantti informaatio potilaista paivittain kerattavin valtavan dataméa-
ran seasta. Tutkimustietojarjestelmd HIKARI tuo yhteen joukon tiedonhakua helpottavia
mikropalveluita, joiden avulla ladkarit voivat erotella ja analysoida tietoja useita data-
lahteitd kayttaen. Hyodynnetty data voi olla perdisin seka kliinisista etta ei-kliinisisté
lahteista (Aguilar 2017). Jéarjestelmén avulla terveydenhuollon henkilosto voi lopulta te-
hokkaammin hyodyntdd dataa, joka HIKARIN avulla tarjoutuu kaytettévéiksi integroi-
tuna, ryhmiteltynd ja anonymisoituna. Vastaava aineisto on kylla aikaisemminkin ollut
terveydenhoitohenkiloston saatavilla paperisessa muodossa, mutta Fujitsun alustavien ko-
keilujen mukaan HIKARI voi jopa puolittaa potilasrekistereihin kaytetyn ajan. Niinpé
ladkareilla ja& enemmén aikaa potilastyoskentelyyn (Fujitsu 2016).

HIKARI jarjestelmé kokoaa potilasta koskevaa dataa kansallisesta terveydenhuollon jar-
jestelmasta, digitaalisista potilastietueista tai muista terveydenhuollon palveluita tarjoa-
vista keskuksista. Data anonymisoidaan ja siirretddn prosessointimoottorille, johon kera-
tadn myos avointa terveydenhuollon dataa (esimerkiksi tutkimustuloksia). Dataa proses-
soidaan data-analytiikan keinoin ja prosessoitu data lahetetdan rajapinnan kautta Fujit-
sun pilvipalveluun, jonka kautta ladkarit voivat tarkastella sité erilaisten visualisointien
ja raporttien muodossa.

Sopivan hoidon tai toimenpiteiden méarittadmiseksi ladketieteen ammattilaisen tulee ensin
pystyda hahmottamaan kaikki potilaan tapaukseen mahdollisesti vaikuttavat riskitekijat.
HIKARI:in ennakointiominaisuuksien avulla potilaat voidaan kategorisoida diagnoosityy-

117


http://www.cloudmedxhealth.com/

pin tai yleisimpien psykiatristen riskien perusteella. Fujitsun testien perusteella jarjestel-
ma kykenee talla hetkella tunnistamaa paihteidenkéyttoon tai itsemurhakayttaytymiseen
liittyvat riskit 85% tarkkuudella.

HIKARIL:n tarjoaman tiedon ja ennakoivien mallien avulla potilaita voidaan kannustaa
ottamaan omasta terveydestdan ja elamastadn huolehtimisessa aikaisempaa aktiivisempi
rooli. Néin ollen odotetaan, ettd tekodly auttaa kehittddmadn ennustavaa, osallistavaa
ja yksittaiselle henkilolle raataloidympaa terveydenhuoltoa. Tassé mallissa potilas ottaa
itse vastuun terveytensé hoitamisesta, kun taas ladkéri toimii konsultin roolissa. (Aguilar,
2017). Lisaksi terveydenhuolto-organisaation odotetaan myos saavuttavan hallinnollisia
hyotyja HIKARL:n avulla, silld sen kidyton myota saatetaan myos tehdd havaintoja siité,
miten eri resurssit ja kdytanteet vaikuttavat potilaiden hoitoon. (Fujitsu 2016.)

9.5.5 Al-robotit ja kirurgia

Robotit ja muut tekodlyd hyodyntavat laitteet voivat auttaa seka leikkauksiin valmis-
tautumisessa etta leikkauksien aikana. Leikkauksiin valmistautumisessa robotit auttavat
sekd salin valmisteluun (mukaan lukien logistiikkarobottien palvelut), leikkauksen
suunnitteluun (mukaan lukien kuvantamisjirjestelmét) ettd toimenpiteen simulaatio-
pohjaiseen harjoittelun. Leikkauksen aikana robotit avustavat esimerkiksi tarjoamalla
laakarille hénen pyytamiaén tietoja ilman etta kirurgin taytyy keskeyttaa tyoskentelyaén.
Robotit voivat myos nopeuttaa toimenpiteiden kulkua tarjoamalla tarvittavat tyokalut
oikea-aikaisesti ja -suuntaisesti tarkasti oikeaan paikkaan. Nain oli esimerkiksi vuoden
2018 alussa uutisoidussa T66l6n sairaalassa tehdyssa koekaytossa, jossa robotti avusti
kirurgia erityista tarkkuutta vaatineessa parkinsonpotilaan aivoleikkauksessa, jossa
miespotilaan aivoihin asennettiin nelja katetria, joiden avulla héanelle annostellaan
Parkinsonin tautiin kehitettya ladkettd (Pajunen, Koivuranta 2018).

Erilaiset leikkausrobotit avustavat esimerkiksi urologisissa leikkauksissa, eturauhassyopéa-
leikkauksissa, munuaisleikkauksissa, sydén- ja thoraxkirurgiassa, gynekologisissa leikkauk-
sissa, tietyissa vatsan alueen leikkauksissa seké korva-, nena- ja kurkkutautien leikkauksis-
sa. Leikkausrobotit voivat tarjota kirurgin kayttoon tarkan kameran ja muita apuvélinei-
td. Robotit voivat mahdollistaa my6s esimerkiksi merkkiainekuvantamisen, mité voidaan
hyodyntéda esimerkiksi munuaisleikkauksissa.

Robottien avulla erityista tarkkuutta vaativaa tyota voidaan tehda entistakin tarkemmin.
Kun tahystysleikkaus toteutetaan robottiavusteisesti, leikkauskonsolia kéyttava kirurgi
tarkastelee leikattavaa aluetta moninkertaisesti suurennetun, kolmiulotteisen kameraku-
van kautta. Robottikasien avulla hén pystyy operoimaan kohdealueella millin tarkkaa tyo-
td tehden. Kirurgin kéden on tunnetusti oltava vakaa, mutta robotit voivat entisestdan
parantaa naitd ladkérin ominaisuuksia esim. poistamalla sen vahaisenkin vapinan, joka
ihmiskaden tyoskentelyssé viistamétta on. Nain paastadn lopputulokseen, johon ihminen
ei ilman robottia pystyisi. (Mueller, Massaron 2018)

Robottien parantamalla tyoskentelytarkkuudella on havaittu olevan suotuisia vaikutuksia
potilaiden toipumiseen ja toimenpiteista koituvien komplikaatioiden vahenemiseen. Kun
leikkauksenaikaista verenvuotoa esiintyy vahemman, potilaan toipuminen ja esimerkiksi
inkontinenssin ja potenssiongelmien kaltaiset jalkivaivat vahenevat. Leikkausrobotit myo6s
nopeuttavat toimenpiteiden kulkua kauttaaltaan aina alkuvalmisteluista lahtien, minka
lasketaan myo6s tuottavan saastoja.

Da Vinci® Surgery -jirjestelmé on esimerkki leikkausrobottijirjestelmasta, jota kiyttéivid
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ladkareita 1oytyy myos Suomesta. Jérjestelméd on tdhdn mennessa kaytetty tietyntyyp-
pisissa sydanleikkauksissa, paksusuoli-perasuolileikkauksissa, yleiskirurgiassa, gynekologi-
sissa leikkauksissa, paan ja kaulan alueen leikkauksissa, rintakehén alueen leikkauksissa ja
urologisissa leikkauksissa. Systeemi mahdollistaa kirurgin tyoskentelyn muutaman pienen
viillon kautta. Jarjestelmaédn kuuluu ergonominen konsolipiste, jossa kirurgi istuu leik-
kauksen aikana, potilastuoli, suurentava 3D-ndkymaé ja ranneinstrumentit, jotka taipuvat
ja pyorivat huomattavasti enemmén kuin ihmiskéasi. Yksi jarjestelméan kuuluvista, kehon
sisadn menevistd pienista instrumenteistd on labaroskooppi, joka lahettad operaatiosta
videokuvaa leikkaussalin monitoriin.

9.5.6 Seuranta ja kuntoutus

Tekodalylla ratkaistaan talla hetkella seka yleisid hoitoalaan liittyvid haasteita etta spesi-
fimpiad alakohtaisia ongelmia. Yleiset hoitoalaan liittyvit ongelmat nousevat esimerkiksi
jatkuvasti kasvavaan hoitajapulaan ja toisaalta esimerkiksi vanhuspotilaiden méaaran kas-
vuun. Seurantaan, kuntoutukseen ja muuhun hoitoon liittyvien erityisalojen kirjo on luon-
nollisesti suuri. Tésséd esimerkkeja on poimittu kuulo-ongelmiin liittyvista ratkaisuista.

Esimerkki erityisalalta: kuulon apuvilineet

Huhtikuussa 2018 uutisoitiin (Kiger 2018) Googlen tekodlytutkijoista, jotka ovat kehitté-
neet teknologiaa yksittdisen henkilon adnen erottamiseksi taustahalysta, joka voi siséltaé
myoOs toisten henkiléiden puhetta. Taté sovellusta saatetaan jatkossa pystya hyodynta-
méaan, paitsi tarkempien automaattisten tv- ja videotekstitysten tekemisessa, myos kuu-
lon apuvélineiden puheenerottelun haasteisiin liittyvésséa kehitystyossa. Vaentungoksessa,
esimerkiksi juhlissa, toisen henkilon puheen seuraaminen edellyttad adnten erottelutyo-
ta, jonka tervekuuloinen tekee keskittymalla kuuntelemaansa puheeseen ja sulkemalla
mentaalisesti epaoleellisen halyn huomionsa ulkopuolelle. Huonokuuloiselle, ja myos kuu-
lokojeita kédyttaville henkilolle, tamé on yleensa vaikea ja voimia vaativa tehtéava. Edes
digitaaliset kuulokojeet eivat valttamétta osaa vaimentaa hélydania tarkoituksenmukai-
sesti taustalle ja saattavat myos péaatyd vahvistamaan kuuntelua vaikeuttavia halyaania.
Googlen sovelluksen tapauksessa tekodlya opetettiin tarkkailemaan visuaalisesti puhujan
kasvoja, kuten esimerkiksi suun liikkeitd. Sovellus havaitsi, milloin valittu henkilé puhui,
ja pystyi yhdistaméan havaintonsa sanoihin, jolloin ohjelma pystyi eristamaén yksittaista
puhujaa koskevan puhtaan audiosignaalin.

Olemassaolevissa kuulokojeissa on jo vuosia hyédynnetty tekodlya, jolla pyritdan ratkai-
semaan nimenomaan meluisten tilanteiden ongelmaa. Jo ennen kuin digitaalisten kuulo-
kojeiden yhteydessa alettiin puhua tekoalyratkaisuista, useita erilaisia teknisia ratkaisuja
kehitettiin ja otettiin kayttoon kuuntelun helpottamiseksi erilaisissa daniympéaristoissa.
Esimerkiksi Oticonin Syncro -kojeissa sovellus arvioi daniympéristoa ja sitten valitsee
naistd olemassa olevista helpotuskeinoista ongelmanratkaisualgoritmeja soveltaen tilan-
teeseen nihden parhaimman yhdistelmén. Adniympéristod tarkkaillessaan Oticon Syncro
tarkkailee kuuluuko puhetta, kuuluuko melua, esiintyyko tilanteessa ilmavirran aiheut-
tamaa adntd, mistd suunnasta mahdollinen puhe tulee ja mikd on yleinen aénten ta-
so. Arvion perusteella sovellus ottaa kiayttoon vahvistusstrategian, joka on optimaalinen
puheen vastaanottamiseksi tunnistetuissa olosuhteissa. Valinta sisaltaa tarkoituksenmu-
kaisen mikrofonien suuntauksen, melunhallintaratkaisun ja pakkausjirjestelmien yhdis-
telman, joka tarjoaa mahdollisimman selkedn puhesignaalin kasilla olevalle akustiselle
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ympéristolle. Adniympériston muuttuessa sovellus arvioi tilanteen uudestaan. (Donald
2004.)

9.5.7 Robotit vanhustenhoidossa

Hoitoalalla roboteista ja tekoédlyratkaisuista haetaan apua keventamaén hoitajien tyotaak-
kaa seka tarjoamaan esimerkiksi vanhuksille virikkeita ja fyysistéd ja kognitiivista kuntou-
tusta leikkiséssa ja paineettomassa ilmapiirissa. Tekoalya, robotiikkaa ja koneoppimista
yhdistavia jarjestelmia pyritaan kehittamaén siten, etta robotit voisivat huomata potilaan
tarpeet (esim. tarve padstd vessaan) tai sen jos potilaan olemuksessa on jotain poikkeuk-
sellista ja halyttavada. Tamén kaltaisia robotteja on kehitetty erityisesti Japanissa.

Japanilaisissa vanhainkodeissa erilaisia robotteja kaytetadn jo verrattain paljon ja van-
hukset vaikuttavat myos pitévan roboteista (Foster 2018). Esimerkkeja kaytossa olevista,
roboteista ovat porréinen, hoivaa pyytéva Paro-hylje, sekd Pepper ja Parlo. SoftBankin
kehittdmaa Pepperid on kédytetty vanhuspotilaiden hoidon ja valvomisen tukena, joskin
tatd robottia voidaan kayttaa myos muilla asiakaspalvelun aloilla (Pepper mm. osaa 20 eri
kieltd). Yksi vanhustenhoidon haaste on, ettd hoitajien tulisi havaita muutokset potilaan
tilassa riittavin pian, joskus vain vihaisesti ulospéin nékyvista halytysmerkeisté. Pepper-
robotti muistaa ihmiset, joiden kanssa se on kommunikoinut. Robotti seuraa ihmisadnen
sdavyja, pyrkii tulkitsemaan tunteita ja mukautumaan tilanteeseen. Pepperin on kerrot-
tu tuovan lisdarvoa potilaiden arkeen ja helpottavan hoitajien tyota valvomalla potilaita
ja raportoimalla hoitajille, mikali se havaitsee esimerkiksi jonkun potilaan vaikuttavan
alakuloiselta. (Guardian 2017)

Myo6s Fujisoftin kehittdméan Parlon tehtédvdana on auttaa vanhustenhoitajia tyossdan ja
osaltaan myos tuoda helpotusta yha kasvavaan hoitajapulaan. Japanissa hoitajapulasta
ja kulttuurisista tavoista seuraa, ettd vanhainkodissa asuvat japanilaiset eivit haluaisi
lainkaan héairita kiireisia hoitajia. Téman vuoksi hoitajien ja vanhusten vélinen kommu-
nikointi voi jaada lopulta hyvin vihaiseksi. Yhtena ratkaisuna tdhéan tilanteeseen on ko-
koeiltu Parlo-robottia, joka osallistuu keskusteluihin ja vaittelyihin, tunnistaa tunnetiloja
ja voi tanssia ja kuntoilla, ja saada myos vanhukset liitkkumaan kanssaan. Myos Parlo pys-
tyy muistamaan yli 100 henkilén nimen ja kasvot, mika on avuksi potilaiden seurantaa
ajatellen. Tama robotti oppii yksittdisen ihmisen kédytoskaavoja ja voi myOs muistuttaa
potilaita usein unohtuvista asioista. Parlon on koettu madaltavan potilaiden kynnysta
kommunikoida ja keskustella, ja tamé taas helpottaa myos asiakkaiden terveydentilan
seuraamista. (Terashima 2016.)

9.5.8 Al-robotit mielenterveyspalveluiden tukena

Newyorkilainen yritys Koko on luonut KokoBot-keskustelurobotin, jossa tekoalyn mah-
dollisuudet yhdistetdan joukkoistamiseen ja kognitiiviseen terapiaan. Tamé vertaisverk-
koteknologia tarjoaa apua stressiin, levottomuuteen ja depressioon liittyvien tilanteiden
kasittelyyn. Kayttajat kertovat KokoBotille ongelmistaan ja robotti ohjaa viestin sopivalle
KokoBot-jasenelle, eli todelliselle ihmiselle, joka on lupautunut olemaan tarvittaessa avuk-
si. KokoBotin kerrotaan myos avaavan kayttdjalleen kognitiivisen terapian lahestymista-
paa (Mack 2016). KokoBotin kéyttajé saa kysymyksiinsd keskiméarin nelja vastausta,
joista ensimmaéinen saapuu jo viidessd minuutissa. Selvitysten mukaan 99% kysymyksista
saadaan vastaus ja 90% vastauksista on koettu hyodyllisiksi.
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Woebot-keskustelurobotti on kehitetty depressiosta ja levottomuudesta kéarsivien henkiloi-
den tueksi. Jarjestelma on taysin robotiikkaan perustuva, eika silla pyrita useiden muiden
terveydenhuoltoalan tekoalysovellusten tavoin suorittamaan diagnooseja tai laajentamaan
reaalimaailman terapeutin tai ei-kliinisten henkiléiden kykyjé. Sitd vastoin jérjestelma
tarjoa kayttdjalleen mahdollisuuden keskustella itselle raskaista aiheista ilman tuomitse-
misen pelkoa. Néin ollen sen kéaytto voi auttaa sellaisiakin ihmisid, jotka eivit muulla
tavoin hakisi hoitoa mielenterveyteen liittyvadan oireiluunsa. (Mack 2017.)
Woebot-robottia kaytetdan Facebook Messengerin kautta. Robotti herdtetdan toimin-
taan lahettamalla sille viesti. Jatkossa Woebot kartoittaa henkilon mielentilaa ja ajatuk-
sia ja hyodyntaa kognitiivisen kayttaytymisterapian tekniikoita muotoillakseen uudelleen
depressioon ja levottomuuteen liittyvid ajatusmalleja ja negatiivisia tunteita. Kayttajé
voi kuitenkin myos itse ohjailla keskustelun kulkua.

Woebotilla pyritaédn ennen kaikkea tarjoamaan vaihtoehtoinen kokemus niille, jotka jatta-
vat hakematta mielenterveyteen liittyviin ongelmiin apua muun muassa hapeén pelkoon
liittyvien syiden vuoksi. Reaalimaailman terapiapalveluihin ndhden yksi ratkaisun mer-
kittava etu on, ettd robotti voi vasymaétta tarjota keskusteluseuraa 24 tuntia seitseméané
paivana viikossa ja lisdksi se muistaa, mistéd sen kanssa on aikaisemmin puhuttu. Anonyy-
min ja henkilokohtaisen kokemuksen tarjoamiseksi Woebotin kerrotaan kehitetyn siten,
etteivit Woebotin kehittajat nde keskusteluja tai saa tietoa, ketké robotin kanssa keskus-
televat. Woebot-jarjestelmé on maksullinen ja toimii Facebook Messengerin kautta.

Massachusetts Institute of Technologyn (MIT) tietojenkésittelytieteen ja tekodlyn labo-
ratorion (Computer Science and Artificial Intelligence Laboratory, CSAIL) sekéa lddketie-
teen tekniikan ja tieteen instituutin (Institute of Medical Engineering and Science, IMES)
tutkijat ovat tyostaneet erdanlaista “sosiaalista valmentajaa”, paalle puettavaa teknologi-
aa, joka kykenee tunnistamaan, mikali kayttdjan kayman keskustelun taso on onnellinen,
surullinen tai neutraali. Sovellusta voidaan siis hyodyntaa henkilon mielialojen analysoin-
nissa. Téallaisen apuvalineen kaytosta voi olla hyotya henkiloille, jotka kérsivét esimerkiksi
Aspergerin oireyhtymasté tai ahdistuneisuushéiriosta. Jarjestelmén muodostama arvio pe-
rustuu henkilén puheen (d4dnensévy, korkeus ja energia ja sanasto) ja fyysisten tekijoiden
(liikke, syddmen syke, verenpaine, veren virtaus ja ihon lampoétila) seurantaan ja analyysiin.
(Smith 2017.) Emotionaalista savyéd voidaan luokitella jopa reaaliajassa, tai jarjestelméaéd
voidaan kéayttad myos menneiden kokemusten tarkasteluun, jolloin paikannetaan jalkikéa-
teen tilanteita, joissa henkilé on kokenut ahdistusta (Conner-Smith 2017).

9.5.9 Ennakoiva hyvinvoinnin seuranta

Useat olemassaolevat sovellukset pyrkivat tukemaan kayttajaansa aktiivisessa omasta ela-
méstd ja terveydentilasta huolehtimisessa, masentuneisuuden merkkien varhaisessa ha-
vaitsemisessa ja paivittaisen stressitason seuraamisessa.

Columbian ja Cambridgen yliopistojen yhteistyona kehittdméan Wysa-keskustelurobotin
tai digitaalisen elaméanhallintavalmentajan avulla kéyttajat voivat yllapitda péivittéis-
td hyvinvointiaan ja palautua esimerkiksi henkisesti uuvuttavan péivan jaljiltd. Robotin
kanssa kaydaankin yli 4 miljoonaa keskustelua vuodessa ja silla on yli 90 000 kayttajaa
maailmanlaajuisesti yli 30 maassa. Wysa ohjaa kédyttdjad mindfulness-meditaation ja eri-
laisten aktiviteettien, kuten hengitysharjoitteiden ja niskan venyttelyn, lapi. Toteuttaes-
saan harjoitteita kayttéja valittda robotille kuvan olotilastaan. Jos jarjestelman kanssa
vuorovaikutuksessa oleva henkilo yhdistaé jérjestelmén myos muihin alylaitteissa oleviin
terveyssovelluksiin, Wysa kykenee seuraamaan henkilon fyysistéd aktiviteettia ja tunteiden
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vaihteluita myos nédiden tarjoamia tietoja hyodyntden. Viikon loputtua robotti tuottaa
henkilon tunteista ja tavoista yhteenvedon ja tunnistaa, mikéli henkil6 vaikuttaa alaku-
loiselta. Télloin jarjestelmé tekee kéyttajille depressiotestin (PHQ9). Mikali teksti indikoi
henkilon olevan masentunut, robotti suosittelee laakarikayntia. Wysan toimintamalleissa
on hy6édynnetty esimerkiksi kognitiivista kayttaytymisterapiaa, jonka avulla robotti pyrkii
auttamaan kayttdjaa muokkaamaan negatiivisia ajatuksiaan positiivisempaan suuntaan.
(McIntyre 2016.)

Erityisesti oman stressaantuneisuuden arvioiminen ilman ulkoista apua voi olla hanka-
laa, minka vuoksi omaa stressitasoa onkin suhteellisen helppo paéatya vahéatteleméaan. Esi-
merkiksi NTT Docomo ja Keion Yliopisto ovat kehittdneet stressitason omaseurannan
tyokalua, dlypuhelimessa toimivaa sovellusta, joka pystyy arvioimaan stressitasoa n.70%
tarkkuudella. Sovellus hyodyntéa tietoa kayttdjan sydamen lyontien intervallimuutoksista
sekéd hanen dlypuhelimestaan kerattya dataa (sisiltden noin 130 kayttaytymiseen liittyvaa
muuttujaa). Testien perusteella sovelluksen kéyttd paransi henkilon tietoisuutta omasta
stressitasosta, mikéd puolestaan auttaa stressin ehkéisyssé ja hallinnassa. (AI Biblio 2018.)

9.5.10 Laikekehitys

Laakekehityksessa tekodlyjarjestelmat toimivat paitsi olemassaolevien kéyténteiden tehos-
tajina myo6s uusien kaytédnteiden mahdollistajina. Esimerkiksi ladkeaineyhdistelmien seu-
lontatehtaviin kehitetylla “robottitutkija” Evelld pyritdan muun muassa madaltamaan
ladketutkimuksesta koituvia kuluja. Tamé laboratorioautomaatiojarjestelma kayttda te-
kodlya oppiakseen aiemmista onnistuneista ldakeloydoksista. Mahdollisten erilaisten yh-
distelmien maéréa on valtava, joten Eve valitsee tarkasteltavaksi sellaisia yhdisteita, joilla
on korkea todennakoisyys aktivoitua selvityksen kohteena olevaan sairauteen. Even hyo-
dyntama alykas menetelméa auttaa sitda seulomaan vaihtoehdoista soluille myrkylliset yh-
disteet ja valitsemaan jatkotarkasteluun ne, jotka estédvat parasiittiproteiinien toiminnan.
Menetelmé vahentda merkittavésti ladkkeiden seulontaan kuluvaa aikaa, tyon kustannuk-
sia ja epavarmuutta. (Williams ym. 2015.)

My6s Atomwise pyrii tehostamaan uusien ladkeaineiden etsimisprosessia. Sovellus kayttaa
valtavaa molekyylirakennetietokantaa, jonka avulla se pyrkii selvittaméan, mitka mole-
kyylit vastaavat tiettyyn tarpeeseen. Vuonna 2015 sovelluksen avulla loydettiin ladkeaine-
kandidaatti, jolla saatettaisiin pystyéd estdaméan ebolan tarttuminen sairastajasta toisiin
ihmisiin. Erityisen huomionarvoista oli se, etté sovelluksen ehdottamalle yhdisteelle ei ol-
lut aikaisemmin kuvattu viruksen vastaista vaikutusta, joten kokeilun perusteella sovellus
todella pystyy tunnistamaan uusia ja yllattavidkin mahdollisia ladkeyhdisteita tai olemas-
saolevien ladkkeiden kdyttokohteita. Toinen térked seikka oli prosessin nopeus: Atomwise
tuotti ehdotuksensa yhdessa péivéissé, kun vastaava prosessi vie ihmistutkijoilta kuukausia
ellei jopa vuosia (Atomwise 2015).

Erilaisia ladkkeitd taytyy kehittdd paitsi erilaisiin sairauksiin, myos yhteen ja samaan
sairauteen erilaisia potilaita varten. Léake joka sopii yhdelle ihmiselle ei valttamétta so-
vellu toisen henkilon kdyttoon. Turbine-sovelluksen avulla voidaan suorittaa simulaatioita,
joilla on paikannettavissa tietyn henkilon kehossa todennakoisesti parhaiten toimivat ladk-
keet. Sovellus perustuu solun toiminnan mallintamiselle, eika siis olemassaolevalle 14ak-
keisiin ja hoitovasteeseen liittyvélle tiedolle. Tuloksena voidaan saada esimerkiksi ennuste
herkkyys- tai resistanssibiomarkkereiden ilmenemisesté, ehdotuksia uusista ladkeainekoko-
naisuuksista, annoksesta riippuvan synergian ennuste kolmelle tai useammalle ladkkeelle
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seka mallinnus lisdaineisiin liittyvasta myrkyllisyydesta. Toistaiseksi Turbinen kehitykses-
sd paapaino on ollut syopahoidoissa.

Ladkinta ei aina tarkoita pillereiden syomista tai ruiskeen antamista. Mikrobiomit tar-
koittavat ihmisen ihoa ja ruumiinonteloiden limakalvoja asuttavia monimuotoisia mik-
robistoja. Emme tulisi toimeen ilman naitd mikrobeja ja naihin liittyvien poikkeamien
on havaittu liittyvan useisiin erilaisiin sairauksiin. Whole Biome on yritys, jonka kayt-
taman tutkimusalustan avulla pyritdan kehittamadn mikrobiomi-interventioita ja tarjoa-
maan naihin perustuvia julkisia terveystoimenpiteita. Taméa systeemi kéyttadakin useita
eri keinoja parantaakseen mikrobien toimintaa elimistossd. Laboratorioanalyysit yhdis-
tettyna laskennalliseen analyysiin muodostavat kuvan yksilon mikrobiologiasta. Sovellus
kayttaa koneoppimisalgoritmeja vieston biokemiallisten ja aineenvaihduntateiden laajem-
pien trendien tunnistamiseksi. Naiden tietojen ja tyokalujen avulla Whole Biome pyrkii
tunnistamaan relevantteja mikrobiomarkkereita ja muotoilemaan uudenlaisia hoitotoimen-
piteitéd, esimerkiksi ns. ldaketieteellisia ruokia.

Ladkekehityksen uusiin nédkokulmiin liittyy myo0s geneettisen ladketieteen ala, johon
liittyvaa tekoalysovellusta edustaa Deep Genomicsin tekodlyperustainen alusta. Deep
Genomics keskittyy kehittaméan prekliinisen tason geneettisid ladkkeitd, rajautuen
oligonukleotidi-ladkevalmisteisiin. Alustansa avulla etsitdan ladkeainekandidaattia, joka
vastaa asetettuja ominaisuuksia. Haettujen ladkkeiden teho perustuu taudin geneettisiin
tapahtuu kymmenien miljardien yhdistelmdmahdollisuuksien muodostamassa tilassa,
joten tekoalyalustaa tarvitaan taman tilan tehokkaan tutkimisen mahdollistajaksi.

9.6 Lakipalvelut

Tekoaly liittyy ja vaikuttaa lakialaan monin tavoin. Yksityishenkiloind olemme esimerkiksi
yllattavan tottuneita tekeméan sitovia sopimuksia tilanteissa, joissa toisena sopimusosa-
puolena on kaytannossa tietokone. Néin on esimerkiksi verkkokauppa- ja verkkomaksuti-
lanteissa. Tekodlysovelluksia kehitetaédn niin suuren yleisén kuin alan ammattilaistenkin
kayttoon. Lisdksi tekoalykehityksen tarpeet kohdistuvat toisinaan myos lain itsensé ilmai-
semiseen.

Lakipalveluihin liittyy perinteisesti runsaasti lomakkeiden tayttamiseen perustuvaa tyo-
ta, jota voitaisiin tehostaa lomakkeita muokkaavalla automaatiolla (jolloin lomakkeista
voitaisiin esimerkiksi jattaa kokonaan pois tarpeettomat, kulloiseenkin tapaukseen sovel-
tumattomat kysymykset). Amerikkalainen teknologiayritys LegalZoom auttaa perheitd ja
pienié yrityksié lakiasioissa, esimerkiksi testamentin laatimisessa tai tekijanoikeusasioissa.
Yritys hyodyntéaa tietotekniikkaa, jonka avulla se pystyy tarjoamaan edullisia, asiakkaan
tarpeiden mukaisesti muotoiltuja dokumentteja. Palvelut tarjotaan suoraan internetin
valityksella. Tallaisten mahdollisuuksien kdyttoonotto ei kuitenkaan ole mutkatonta. Esi-
merkiksi edelld mainittu LegalZoom on saanut useita syytteitd laittomasta lain harjoitta-
misesta (unauthorized practice of law). (Kaplan 2016)

Kuten ty6elamén muutoksista puhuttaessa tuli esiin, tuntiperustaisesti tyostaan laskutta-
vien lakialan ammattilaiset eivéit aina ensisijaisesti innostu siita uutisesta, jonka mukaan
uudet tekoalytyokalut tehostavat merkittdavasti ndiden asiantuntija-ammattilaisten ajan-
kayttoa. Juristien tyohon liittyvien pitkien ja yksityiskohtaisten sopimusten lukemisen,
tarkistamisen ja analysoinnin odotetaan hoituvat tekodlyn avulla huomattavasti aikai-
sempaa nopeammin, tarkemmin ja tehokkaammin. Tekodlypohjaiset tyokalut pystyvéit
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kuitenkin helpottamaan lakimiesten urakkaa merkittévésti erityisesti sellaisissa tapauk-
sissa, jotka nykyaikaisen aineistomaérien edessa voisivat muutoin muuttua jopa taysin
mahdottomiksi suorittaa. Luonnollisesti myos kaikki alat, joiden keskiossé ovat erilaiset
laskelmat ja numeroiden analysointi, esimerkiksi tilintarkastus ja kirjanpito, hyotyvéit oh-
jelmistorobottien tekemasta tyosta. Esimerkiksi ROSS on lakialaan liittyvia tiedonhakuja
varten kehitetty tekodlyperustainen tutkimusviline, joka on tarkoitettu lakialan ammat-
tilaisten kéaytettavéksi.

FElectronic discovery (myo6s e-discovery tai ediscovery) on alue, jolla tekodly voi auttaa laki-
miesten ja -avustajien tyota merkittéavasti. Oikeudenkaynnin aikana tapauksen molemmil-
la osapuolilla on péaasy toistensa relevanttien dokumenttien tarkasteluun asiaankuuluvien
todisteiden 16ytamiseksi. Tutkittavan aineiston laajuus voi kuitenkin olla valtava, joissain
tapauksissa jopa miljoonia sivuja. Lisdksi elektroninen aineisto sisaltaa myos metadataa,
mika voi sisdltda tarkastelun kannalta merkittavaa tietoa. Téllaisissa tapauksissa koko ai-
neiston huolellinen ldpikayminen kaytossa olevan ajan ja tyovoiman puitteissa voi olla tay-
sin mahdotonta. Tahan haasteeseen on pyritty vastaamaan predictive coding-tekniikalla,
jossa ohjelmisto pyritdan opettamaan, jotta se kykenisi itsendisesti poimimaan laajasta
aineistosta lahemman tarkastelun kannalta relevantit dokumentit. (Kaplan 2016)

Tekodlyé sovelletaan myos, jotta voitaisiin muodostaa ennusteita kasillaolevan lakijutun
lopputuloksesta. Tallaista ohjelmiston tarjoamaa ennustetta asianajaja voi hyoédyntaa ta-
pauksensa valmistelemisessa ja asiakkaansa neuvomisessa.

Lakiin itseensé keskittyvéaa tekoalyn sovellusaluetta kutsutaan nimella computational law.
Talla hetkella lakia ja uusia lakiehdotuksia ilmaistaan luonnollisen kielen avulla, mut-
ta juuri tekodlykehitys on synnyttanyt tilanteita, joissa lakia pitéisi pystya ilmaisemaan
matemaattisen muodon kautta. Formaalimman kielen kaytto voisi myos vihentad moni-
tulkintaisuusongelmia, auttaa tarkistamaan lain kattavuutta ja johdonmukaisuutta seka
avata mahdollisuuksia automaattisten systeemien kayttoonottamiseksi lakiasioiden tulkin-
nassa ja lain soveltamisessa. Talla hetkelld tarjolla on esimerkiksi sovelluksia, joihin on
pyritty muotoilemaan verotukseen liittyvia lakeja ja joilla kayttédja voi tarkastella vaikka-
pa omaisuutensa arvoa. [tsenaisesti ajavia autoja kehitettiessa taas litkennesaannot tulee
pystyé esittdméédn laskennallisten mallien puitteissa. (Kaplan 2016)

9.7 Tekoaly kiinteisto- ja rakennusalalla

Rakennus- ja kiinteistoala on perinteisesti ollut hidas muuttumaan ja ottamaan uusin-
ta teknologiaa kayttoonsd. Uusien teknologioiden omaksumista nailla aloilla on yritetty
helpottaa esimerkiksi tekemaélld palvelualustoja seké tarjoamalla alan yrityksille dataa ja
kertomalla sen kayttomahdollisuuksista.

Rakennusten monitorointi ja kunnonvalvonta on tullut yha tarkeammaéksi korjausrakenta-
misen kustannusten noustessa. Kustannusten nousupaineet vaativat aiempaa tehokkaam-
pien menetelmien kehittamista ja soveltamista rakennusten kunnossapitoon. Rakenneter-
veystarkastelussa keskitytaan rakennusten rakenteisiin ilmaantuneiden vikojen tunnista-
miseen ja luokittelemiseen. Apuna voidaan kédyttaa tilanteeseen soveltuvia sensoreita. Eri-
laisia rakenteita, kuten siltoja, patoja ja tuuliturbiineita on tarpeellista suojella tekijoilta,
kuten rakenteiden heikkenemiselté, liialliselta kuormitukselta ja lampoétilan muutoksilta.
Sensoreista keratyn datan analysointi ja tekoalypohjaiset ratkaisut, kuten neuroverkot,
voivat parantaa muun muassa edelld mainittujen asioiden ennakoitavuutta, jolloin mah-
dollisiin ongelmiin voidaan puuttua ajoissa. Ennakonnin avulla voidaan sidastéda korjaus-
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kustannuksissa ja parantaa turvallisuutta.

Maailmalla rakennusten ja rakenteiden kunnossapidossa sensorit keraévat monimuotoista
dataa tutkittavasta kohteesta. Data voi vaihdella perinteisistéd olosuhdemittauksista, ku-
ten lampotilasta ja kosteudesta, portaiden vérdhtelyyn tai talon katon lumikuorman ai-
heuttamaan paineeseen ja paineesta johtuvan katon pinnan muodonmuutokseen. Talvisin
lumen kasaantuminen kiinteistojen piha-alueille voi aiheuttaa haasteita ja vaaratilanteita.
Datan keraéminen lumikertymistd mahdollistaa uudenlaisten alykkaiden aurauspalvelui-
den toteuttamisen. Rakennekunnossapidosta vuosien mittaan kirjoitetuista artikkeleista
on nahtavissé trendi, jonka perusteella langattomat sensorit ovat yleistymaéssa. Mikali
mitattavan datan méara on huomattava, voi olla jarkevinta kiyttda datan kerddmiseen
niin kutsuttuja alysensoreita. Suurehkon muistitilan ja laskentatehon avulla naitd sen-
soreita voidaan kayttia tekodlyalgoritmien kouluttamiseen. Tekoalysovelluksilla voidaan
esimerkiksi prosessoida datasignaali jo sensoritasolla ja ilmoittaa kiyttajalle mahdollisista
poikkeamista.

Rakennus- ja kiinteistoalalla on kéytetty konvoluutio- ja rekursioneuroverkkoja kuvantun-
nistuksessa. Esimerkiksi Cha ja ym. (2017) kédyttivat syvid konvoluutioneuroverkkoja beto-
nihalkeamien tunnistamiseen kuvista. Schnackenburg ja Leife (2017) puolestaan kéyttivat
niin kutsuttuja paéatosviidakkoja hotellihuoneiden sisdilman parametrien ja virhetilantei-
den ennustamiseen hyodyntéen lisiksi kiayttajapalautteita. Kang ja ym. (2017) vertailivat
ELM:n (extreme learning machine) ennusteita sillan muodonmuutoksille ja kyseisen algo-
ritmin kouluttamisen helppoutta muihin tehtdvdan soveltuviin algoritmeihin verrattuna.
Muita tekoélyn sovelluskohteita kiinteistoalalla ovat olleet esimerkiksi asunnon myyntihin-
nan arvioiminen, energiankulutuksen ennustaminen ja ohjaus seké sisdilman homeitioiden
lukuméaran kasvun laskeminen. Liséksi kiinteisto- ja rakennusalalla on pohdittu, kuinka
tekodlya ja geneettisid algoritmeja voisi kayttda rakennusten suunnittelussa aina sisail-
mankierrosta reitittimien sijoitteluun ja kayttajakokemukseen asti.

Kustannustehokkuuden ja ilmastonmuutoksen takia on oletettavissa, etta alykkaiden ta-
lojen lukumaédrat tulevat vuosi vuodelta kasvamaan. Alykkaiden talojen yleistyessi data-
maarat kasvavat ja tekodlyn hyddyntamisesté tulee néin ollen entista tarkedmpéaa, kun
massadatasta on louhittava oleellista informaatiota. Tulevaisuudessa alykkait talot kehit-
tyvit entisestdédn ja saattavat muuttua tdysin automaattisiksi. Alytalojen automaattisuus
voi tarkoittaa, ettd alytalo osaa lampotilan ennustamisen lisiksi muuttaa lampotilaséa-
toja vastaamaan asukkaan toiveita ja energiayhteison resursseja itsendisesti reaaliajassa.
Liséksi on mahdollista, etta alytalot tulevat oppimaan, kuinka tilataan esimerkiksi huolto
ilmastointilaitteelle tai nuohous hormille ennen kuin laitteistot menevét rikki. Alykkaiden
talojen kehittyminen vaatii tietotaidon ja tahtotilan liséiksi suuria tietoaltaita ja tekoalya.

Alykkiiden rakennusten ennakoivaa kunnossapitoa, niiden hydtyjé ja haittoja, kunnossa-
pidon kustannuksia ja sadstoja, kunnossapidon prosessia ja esimerkkeja ennakoivan kun-
nossapidon ratkaisuista on tutkittu KIRA-Digi-hankkeessa (viite).

9.8 Tekoalyn muita sovelluksia
Siukosen ja Neittaanméen kirjassa (2019) on esitelty tekodlyn toimijoita ja kehitystrendejé

edelldmainittujen alojen lisdksi myos julkishallinnossa, liiketoiminnassa seké kulttuurissa.
Liséksi kirjassa on luotu katsaus tekoalyn tulevaisuuteen.
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9.9 Lopuksi

Digitaalisten sovellusten édlykkyys juontuu siis koneen aistimus-, paattely- tai toimimis-
kyvysta. Tallaisilla ominaisuuksilla varustetut laitteet voivat toimia monentyyppisissa
ympéristoissa ja tehtévissa ja niinpéa ne voivat muuttaa ihmistyontekijoiden ajankayttoa,
tyonkuvaa ja osaamistarpeita hyvinkin radikaalisti. Lisdksi kone on visymaéton, se kykenee
tyoskenteleméan tunteiden ja ennakkoasenteiden vaikuttamatta ja se voidaan rakentaa
tarpeen mukaan monin tavoin ihmiskehoa haavoittumattomammaksi. Niinpé tekoalytek-
nologia voi tarjota tukensa esimerkiksi kasvojen, kasialan ja puheen tunnistamistehtaviin,
ladketieteelliseen tai pedagogiseen diagnosointiin ja profilointiin, strategiseen suunnitte-
luun, kuvankésittelyyn ja erilaisten fyysisten tai virtuaalisten robottien epélineaarisen
ohjauksen tehtaviin. Tekoalyrobotteja voidaan niinikaén sijoittaa toimimaan ihmiselle
riskialttiissa ympaéristoissa, kuten vedenalaisissa tehtéavissa, ydinvoimaloiden purkutoissé
tai avaruudesta kasin suoritettavissa kaukokartoitusmittauksissa. Koneet ja sovellukset
voivat ottaa tehddkseen monet rutiinien sanelemat tyotehtavit ja jattad ihmistyonteki-
jalle enemmén aikaa luovuutta tai ihmiskontaktia edellyttévien tilanteiden hoitamiseen.
Kaikki nama ominaisuudet voivat vaikuttaa niin tyontekijoiden hyvinvointiin, tyon miel-
lekkyyteen kuin tyon tai palveluiden laatuunkin.

Tekodlykehityksen taloudellisia voittajia ovat télla hetkella USA ja Kiina, silld maailman
johtavista IT-yrityksista 80% loytyy USA:sta ja 20% Kauko-Iddsta. Tamén suhdeluvun
odotetaan kuitenkin olevan muuttumassa. Toistaiseksi USA:n valtti on sen vahva ohjel-
mistotekniikan osaaminen, kun taas Kauko-Ita hallitsee tuotantoa. Johtavat amerikka-
laisyritykset ovat sijoittaneet tulojaan uuteen kehitystyohon ja panostaneen paljon myos
kehitysmaita tukeviin hankkeisiin. Kauko-Idassa on sensijaan panostettu uusiin teknolo-
gioihin ja tuotantohintojen minimoimiseen laitteiden hinnan madaltamiseksi.

Té&han asti USA on hyotynyt tilanteesta, jossa juuri amerikkalaiset yliopistot ovat onnis-
tuneet houkuttelemaan maailman lahjakkaimmat opiskelijat ja tutkijat itselleen. Yksi syy
tdhan etulyontiasemaan on ollut englannin kielen ylivertainen merkitys tiedemaailmassa.
Niinpd USA:n valteiksi voidaan nimetd korkea teknologiaosaaminen, liiketoimintaosaa-
minen ja englannin kieli. Kiinan menestyksessé keskeinen avaintekija muodostuu maan
suurista sisaisista markkinoista. Monet uudet teknologiat saavat vankan alkusyséyksen jo
omilta markkinoilta. USA:ssa sen sijaan tdhdatédn suoraan globaaleille markkinoille.

Tekodlypohjaiset tuotteet ja palvelut ovat globaaleja ja niiden kehityksestd voi hyotya
koko maailma. Jarjestelmien opettamisen ja toimivuuden kannalta nimenomaan suurten
datojen saatavuus on avainasia, joten Alibaban, Amazonin, Fujitsun, Googlen, IBM:n ja
Microsoftin kaltaisilla isoilla toimijoilla on tekoalykentalla selvé kilpailuetu.

Kaytannossa tekodlypohjaiset palvelurobotit toimivat globaalisti ymparivuorokautisesti
viikon jokaisena paivana ja yksittdiseen palvelutapahtumaan voi osallistua toimijoita
useasta eri maasta. Palveluiden kaytto voi olla ilmaista, mutta palvelutapahtuma saattaa
sisaltad mainoksia seka palvelun kayttéjasta tehtavan tiedonkeruun. Internetin ja halpo-
jen paatelaitteiden myota tekoalykoneistot voivat palvella ilmaiseksi, tai ainakin melkein
ilmaiseksi, kaikkia kansalaisia ympari maailman. Téllainen kehitys edellyttaa kuitenkin
kansainvalista yhteistyota ja valmiutta sopeutua muutoksiin.

Kiinan, Japanin ja USA:n johtoasema tekoalykehityksessa piirtyy esiin nimenomaan ta-
loudellisesta perspektiivista. Toisilla mittareilla tarkastellessa esiin voi nousta muitakin
menestyjamaita. Esimerkiksi - kuten Suomen valtioneuvoston aihetta kasittelevan vélira-
portin julkaisusivulta kay ilmi - tekodlyyn liittyvan tutkimuksen tasoa huippututkimuksen
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tasolla vertailtaessa sijoittuu Suomi asukasmaéridansa suhteuttaen Amerikan, Kiinan ja
Saksan edelle (Valtioneuvoston viestintdosasto 2018).

Etlatieto Oy:n toteuttamassa vuosittaisessa Digibarometri-tutkimuksessa, jossa tarkas-
tellaan digitaalisuuden etenemistd 22 maassa, Suomen on vuonna 2018 arvioitu sijoittu-
van digitalisaatiokehtyksesséd kolmannelle sijalle, Norjan ja Yhdysvaltojen jalkeen. Suo-
malainen yhteiskunta onkin ottanut monipuolisesti kiyttoon digitalisaation ja tekoalyn
mukanaan tuomat mahdollisuudet. Kahden viimeisimmén barometritutkimuksen valossa
Suomen keskeisimmét kehitysalueet liittyvat ennen kaikkea osaajapulaan ja siten koulu-
tustarpeeseen seka digitalisuuden vaikuttavuuden, siis lopulta kateen jadvien kdytannon
hyotyjen, maksimoimiseen.
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Tekoalyn perusteet ja sovellukset 2018-2019
-kurssin satoa (Heli Tuominen)

(Heli Tuominen)

Téssé luvussa tarkastellaan kurssin Tekodlyn perusteita ja sovelluksia (TIEP1000) 2018-
2019 lukuun 8 liittyvéan, professori Pekka Neittaanméen pitdmén luennon vastauksia.
Luennon kaksi ensimmaista kysymysté olivat:

1.

2.

Kerro, kuinka voisit hyoédyntéé tekodlya opiskelussa/tyotehtavissa ja mydhemmin
elamassa.
Kerro viisi mielestési hyodyllisintd /mielenkiintoisinta tekoélysovellysta.
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10.1 Tekoaly opiskelussa, tyoelamissa ja arjessa.

Ensimmaisen kysymyksen vastauksissa mainittiin useita tapoja kayttia tekodlyé niin ny-
kyhetkessa kuin tulevaisuudessakin. Taulukossa on listattu 313 vastauksessa 30 eniten
mainintoja saanutta tapaa/sovellusta.

Tekoilyn kayttoalue/sovellus kpl
tiedonhaku hakukoneilla (esim. Google) 122
kaantajat, kommunikointi, puhe tekstiksi, teksti puheeksi 69
tutkimus (esim. artikkeleiden/luentojen tiivistdminen) 42
uraohjaus, rekrytointi (esim. Mosaic) 38
suurten aineistojen kasittely 30
itseajavat autot (lentokoneiden autopilotit ja muut itseajavat ajoneuvot) 30
roskapostin suodatus 28
sairauksien diagnoosit 27
kohdennettu mainonta 27
alykkaat oppimateriaalit 26
opetuksen arviointi, tehtavien tarkastaminen, palaute 25
alykas opintoneuvoja (kurssien valinta, aikataulutus) 22
terveydentilan mittaus ja ennustus 21
MOOC-verkkokurssit, tekodlyopettajat, oppimisympéristot 21
alytalot 20
hintavertailut (esim. Momondo) 20
chatbotit 20
péivittdinen/projektien aikataulutus 17
virtuaaliavustajat (esim. Siri, Alexa, Hound) 15
kuvantunnistus 15
karttasovellukset, reittisovellukset, ruuhkatiedot (esim. Google Maps) 15
tietoturvallisuuden sovellukset, kyberturvallisuus 14
tiedonhaku tietokannoista tai tilastoista 13
hoitorobotit ja sosiaaliset robotit 12
tekodly tehtaissa (robotiikka, varastointi, logistiikka, laaduntarkkailu) 12
sijoitusneuvonta, talousavustajat, lainananto, luottoarviot 11
oppimisavustaja, oppimista tukevat sovellukset 11
ohjelmistokehitys 11
virtuaalinen kunto/ravintovalmennus 10
fyysisen rasituksen arviointi 10

Opiskelussa ja arkielaméssa eniten kéytetyt tekoalysovellukset ovat hakukoneet ja kaan-
tajat. Useissa vastauksissa mainittuja, toivottuja toimivia sovelluksia olivat aikataulu-
tusavustaja sekéd opintojen kurssien suunnitteluun ettd muiden menojen jarjestelyyn, tie-
teellisten tekstien ja lahdemateriaalien tiivistamiseen ja etsintddn kaytettéavat tyokalut
seka uraohjauksen avustajat tyonhaun helpottamiseen. Roskapostin suodattimet, kohden-
nettu mainonta, chatbotit ja hintavertailusovellukset ovat osa useimpien arkea. Tervey-
denhuollon alalla tulevaisuudessa odotetaan sairauksien diagnosointia tekoalyn avulla ja
tekodlyavusteisia kunto- ja ravintovalmentajia. Opiskelun apureiksi toivotaan alykkaita
oppimisymparistoja. Useita mainintoja saivat myos tuotantoon ja bisnesmaailmaan seka
eri ammatteihin liittyvat sovellukset.

Seuraavissa taulukoissa kerrotaan kdyttoalueittain eniten mainintoja saaneet sovellukset /-
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kayttokohteet.

Tiedon haku ja kisittely, kommunikointi (Yht. 282 kpl) kpl

tiedonhaku hakukoneilla (esim. Google) 122
kaantajat, kommunikointi, puhe tekstiksi, teksti puheeksi 69
suurten aineistojen kasittely 30
roskapostin suodatus 28
chatbotit 20

Avustajat (Yht. 217 kpl) kpl

uraohjaus, rekrytointi (esim. Mosaic) 38

kohdennettu mainonta 27

hintavertailut (esim. Momondo) 20

alytalot 20

péivittdinen/projektien aikataulutus 17

Opiskelu (Yht. 159 kpl) kpl
tutkimus (esim. artikkeleiden/luentojen tiivistaminen) 42
alykkaét oppimateriaalit 26
opetuksen arviointi, tehtavien tarkastaminen, palaute 25
alykés opintoneuvoja(kurssien valinta, aikataulutus) 22

MOOC-verkkokurssit, tekoalyopettajat, oppimisymparistot 21

Terveydenhoito (Yht. 99 kpl) kpl

sairauksien diagnoosit 27
terveydentilan mittaus ja ennustus 21
hoitorobotit ja sosiaaliset robotit 12
fyysisen rasituksen arviointi 10

virtuaalinen kunto/ravintovalmennus 10

Yritysmaailma (Yht. 80 kpl) kpl
tietoturvallisuuden sovellukset, kyberturvallisuus 14
tekodly tehtaissa(robotiikka, varastointi, logistiikka, laaduntarkkailu) 12
ohjelmistokehitys 11
turvallisuusala, (litkenne)valvonta, poliisin tehtévit, hétdkeskukset 9
asiakaspalvelurobotiikka 8
Liikenne (Yht. 52 kpl) kpl
itseajavat autot (lentokoneiden autopilotit ja muut itseajavat ajoneuvot) 30
karttasovellukset, reittisovellukset, ruuhkatiedot (esim. Google maps) 15
rekisterintunnistus esim. parkkihalleissa 7
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Alla on kerdttynd osia muutamista vastauksista ensimmaéiseen kysymykseen aihealueit-
tain.

Tekodily, opiskelu ja opettaminen

Opintoja suunnitellessa tekodly voisi ehdottaa kursseja kitnnostavista athepiireistd ja aut-
taa rakentamaan jarkevdda opintokokonaisuutta. Kun kurssit on valittu, niin tekodly voisi
ehdottaa hyvin aikataulutettuja suunnitelmia kurssien toteuttamiseksi. Aikataulussa ne
kurssit, jotka pitdd suorittaa tietyissd jaksoissa, menisi tietysti omille paikoilleen, ja ai-
katauluttomat kurssit tekodly voisi sijoittaa opintojen sekaan tasaisesti. Tamdn tapainen
suunnittelutyo auttaisi varmasti opiskelijoita luomaan parempia opintosuunnitelmia, silld
opiskelun alussa on hankala hahmottaa ndin isoa kokonaisuutta, tai edes loytdda kaikkia
tarjolla olevia kursseja.

Tekodly voisi seurata varsinaista oppimista. Teoreettisemmissa aiheissa voisi olla pienid
vdlitentteja, joiden perusteella tekodly tietdisi mitd aukkoja opiskelijan tietamyksessda on.
Nain tekodaly pystyisi tarjoamaan opiskelijalle henkilokohtaisesti oppimateriaalia tietamyk-
sen paikkaamiseen.

Tekodly voisi analysoida opiskelijan tehtdvia ja harjoitustéita kesken kurssin ja antaa
niistd palautetta. Ndin opiskelija tietdisi missd mennddn oikeaan suuntaan ja mitkd kohdat
kaipaavat vield petrausta.

Uskon ja toivon, ettd arvioinnissa tekodly auttaisi opettajan tyota tulevaisuudessa. Luen-
notssa ja materiaalissa mainittiin muun muassa alykkddt opetusmateriaalit, jotka muutta-
vat taitotasoa oppilaan kykyjen mukaan. Tdllaiset helpottaisivat opettajan tydtd ja kohden-
taisivat avun tarvitsijoita. Varsinkin luokat alkavat olla hyvin suuria ja oppilaiden taitotaso
hyvin vaihteleva. Vilistd huomaa, ettei aina osannut kohdistaa apua ja resursseja kaikkiin
avun tarvitsijothin. Tdssd mielessd tuollaiset oppivat sovellukset olisivat todella tarkeitd.

Vilittomasti tekodly voisi esimerkiksi selata julkaistua tietomassaa (artikkeleja, kirjoja,
webinareja, jne) ja referoida minulle valmiiksi minua kiinnostavat artikkelit. Tekodly voisi
tulkita (ja toki mm. Google ndin jo tekee) tekemidni tietohakuja ja tarjota automaattisesti
samankaltaisia artikkeleja tai teoriaa tukevia ja kumoavia artikkeleja luotettavuusarvion
kera. Tulevaisuudessa tekodly voisi toimia yleisemminkin avusteisena dalynd ja "takapiru-
na” vinkaten paremmista vaihtoehdoista tai tarjoten muuta lisdtietoa.

Hyodynndn tekodlyd jo nykyisin useiden eri palveluiden muodossa. FEsimerkiksi, kdytdin
Google-hakukonetta paivittdain ja tamdn palvelun lisdksi hyodynndn myds muita hakukonei-
ta, kuten Jyvaskylin yliopiston JykDok-palvelua. Ilman ndita relavantin tiedon loytaminen
Internetista olisi lahestulkoon mahdotonta. Tiedon loytamisen lisiksi hyodynndn tekodlyad
myds tiedon filtteroinnissa. Minulla on useita eri sdhképostitileji ja jokainen ndistd hyo-
dyntdad roskapostifilttereitd, jotka pyrkivdt mainosten ja muun roskapostin poistamiseen.

Kdsinkirjoitettujen harakanvarpaiden tulkinnassa ja muuntamisessa paremman luettavaksi
yleiseksi fontiksi tekodly voisi tukea niin opiskelijaa kuin opettajaa. Samoin tekodly voisi
suoraan sanelusta kirjoittaa tekstin ja korjata siita kielioppi ja tyylivirheet.

Opiskelussa olisi hyddyllistd tehdda toita mahdollisimman tehokkaasti, mutta ilman, ettd
laatu karsii. Ominaisuus, josta kokisin itselleni olevan hydtyd on sovellus, joka pystyisi
tutkimaan ja kertomaan, mind kellon aikana tydskentelen mahdollisimman tehokkaasti.
Luulen, ettd olen tehokkain illalla, mutta valilld tuntuu, ettda tyo valmistuu laadukkaimmin
aamulla. Jotta tamd idea onnistuisi, pitdisi palautettavat tehtdavat ja muut tyot tehda eril-
lisessd sovelluksessa tai tyopohjassa, joka tarkkailisi kellonaikaa ja samalla tyoskentelyn
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tehokkuutta. Mukaan voisi ottaa esimerkiksi web-kamerassa toimivat tunnistimen, joka
tutkii silmdn liikettd. Se voisi tutkia, miten usein silmd harhailee esimerkiksi kinnykkddn
tai muille tehtivin kannalta epdoleellisille sivuille. Sovellus tutkisi myds, miten nopeasti
tehtdvd saadaan suoritettua, mutta myds, miten laadukasta tyo on ollut. Esimerkiksi, jos
essee tyyppinen vastaus on saatu tehtyd noin kahdessa tunnissa valmiiksi kello 18 alkaen,
mutta sen arvosana on huono ja toinen essee on tehty kahdessa pdivdssd, mutta pdadpaino
on aamupdivdlld, sovellus tallentaa erilaiset tiedot tietokantaan ja ajan saatossa saadaan
dataa, joka kertoo, milloin tietylle henkilolle on opitimaalista tehdd tehtdvid.

Muutaman MOOC-kurssinkin olen suorittanut. Tosin oman kokemukseni mukaan tieto
niissda on usein litan yleispditevdd ja valmiiksi pureskeltua, jopa liian yksinkertaistettua,
ehkdpd jotta kurssi sopisi mahdollisimman monelle. Esimerkiksi Helsingin yliopiston Ele-
ments of Al-kurssi, jonne ilmoittauduin ensimmdisten joukossa viime kevddnd (voi olla,
ettd kurssia on kehitetty!), sai minut suorastaan raivostumaan. Yhdessd kurssin tehtdvds-
sa piti tutustua ensin annettuun materiaaliin, muistaakseni muutama artikkeli, ja sitten
vastata erilaisitn monivalintakysymyksiin ja aitheena oli etiikka! Ei tekodlyn etiikkaan liit-
tyviin kysymyksiin voi vastata kylld tai ei. Fettiset kysymykset ovat paljon monisyisempid
asioita, etkda nithin ikind ole yhtd oikeaa vastausta. Kurssi jdi sithen.

Minulle opiskelu- ja tyoelamdssd ilmeisimmin hyodyllisimmat tekodlysovellukset litttyvdt
tiedonhakuun ja sen lajitteluun. Muita hyodyllisid tekodlyyn perustuvia teknologioita ovat
kddanto- ja tulkkaustyokalut vieraille kielille, sekd kuvantunnistusteknologiat. Yhtend esi-
merkkind kuvantunnistuksesta on Mathpiz OCR, joka generoi LaTeX-koodia kuvakaap-
pauksista, tai jopa paperille kdasinkirjoitetuista yhtdaldista.

Opiskeluissa voisin hyddyntdid tekodlyd esimerkiksi niin, ettd Korpissa oleva tekodlyrobotti
antaisi minulle joka lukukausi valmiin ehdotuksen kursseista, joita voisin ottaa kyseiselle
lukukaudelle. Robotti pohjaisi valintansa atemmin kdymiini kursseihin, joiden avulla se
muodostaisi kuvan millaisista kursseista pidan. Pddatés pohjautuisi myos opintosuunnitel-
mani pakollisiin kursseihin, joita se myos valitsisi automaattisesti. Opiskeluihin liittyen
tekodalyda voisi hyodyntad myds opiskelijaravintoloiden ja tietokoneluokkien vapaustilan-
netiedon saamisessa. Tekodlyrobotti voisi muodostaa kartan, jossa ndkyisi kuinka paljon
vapaita paikkoja missdikin ravintolassa ja tietokoneluokassa on, jolloin ei tarvitsisi mennd
aina patkan pddlle tarkastamaan, mahtuuko kyseiseen tilaan. Robotti voisi lisdksi muodos-
taa ajan kuluessa datasta tilastoja ja trendikaavioita, josta ndkisi esimerkiksi kellonajan
perusteella, milloin yleensd tila on tyhjimmillddn ja milloin sielld on eniten thmisid.

Opiskelussa voisin mieluusti hyddyntdaa tekodlyd niin, ettd voisi kaapata video/audioluento-
ja ja transkriptoida ne tekstiksi vaikkapa epub-muotoon — varmasti melkeinpd mikd tahansa
tiedostomuoto toimisi kunhan puheen saa kaapattua tekstiksi. Aina ei ole mahdollisuutta
tai halua katsoa luentoa videolta — tekstid voisi helposti lukea esimerkiksi junassa.

Olen tekemdssd vditoskirjaa, metodina kdytin grounded theorya. Grounded theoryssa k-
sitelladn suurta tekstimassaa, minun materiaalissa on yli 150 vendjinkielistd asiakirjaa.
Tekstia kayddadn lapi rivi riviltd, ja kun loytyy tutkimuksen kannalta tdrked termi/sana,
sana koodataan ja koodatuista sanoista eli kdasitteista muodostetaan kategorioita. Katego-
rioista johdetaan teoria. Graduvaiheessa kdvin tekstit lapi “kdsin”, merkitsemdlld kdsitteet
erivdrisilld ylivitvauskynilld. Viitoskirjavaiheessa olen kdayttinyt Atlas.ti- sovellusta. Teks-
tin lapikdaynti ja koodaus on ollut darimmdisen atkaa vievdd toimintaa. Kyseinen tekstin
lapikdynti tekodlypohjaisella tekstianalytiikalla sddstdisi valtavasti aitkaa ja myds standar-
disoisi koodausta. Ohjatussa oppimisessa tekstid ldpikdyvdlle sovellukselle voisi opettaa
tekstistd loytyvien tarkeiden sanojen koodaamista tyyliin “aina kun l6yddt tekstista sanan
informaatioinfrastruktuuri, merkitse se ja koodaa se kyberuhkan kohteeksi” Tekodlylld voi-
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st myds muodostaa kdsitteistd kategeroita ja edelleen kategorioista teorian.

Opiskeluissa ja muillakin elémdnalueilla on hydtyd esimerkiksi tekodlylld toimivista kielen-
kadntagista kuten Google Translatesta. Vaikkapa vieraskielistd tutkimusartikkelia lukiessa
voi turvautua kddntdjddn tiedostaen kuitenkin mahdolliset virheet lauserakenteissa. Aly-
puhelimiin on myds olemassa kddntdjdasovelluksia, jotka pystyvdt kamerakuvasta muut-
tamaan kuvatun tekstin esim. vendjin kielestd englanniksi. Opiskelussa voisi olla hydtyd
myds mobiililaitteille kehitellyistd puheentunnistuspohjaisista IPA-sovelluksista (Intelligent
Personal Assistant), jotka voivat suorittaa kayttdjin puolesta erilaisia tehtdvid kuten tie-
donhakua tietystd aiheesta. Myds massiiviset avoimet MOCC-verkkokurssit kuulostavat
mielenkiintoiselta ja helposti ldhestyttiviltd tavalta kehittid osaamistaan ja opiskella uusia
asioita, joten voisin kuvitella itsekin tulevaisuudessa osallistuvani jollekin tdllaiselle kurs-
sille.

Opintoneuvojana voisin hyddyntdd tekodlyd siind suhteessa, ettd voisin antaa sydtteend
ohjelmalle tiedot sithen, mihin olen opinnoillani tahtadmdssa ja lisdksi sille voitaisiin syot-
tid esimerkiksi tiedot aikaisemmin suorittamistani opinnoista, tyohistoriasta jne., jolloin
ohjelma pystyisi tekemddan padtelman, ettd mita osaamisalueita pitda mahdollisesti vahuvis-
taa tavoitteisiin ndahden. Lisdksi opintoneuvoja voisi aikatauluttaa ja organisoida opinnot
niin, ettd ne soveltuisivat kayttdajan tarpeisiin ja haluttuun valmistumisaikaan. Tietenkin
perustietoina ohjelmalle annetaan tutkintoon vaadittavat opinnot ja pisterajat.

Olen hyddyntinyt omassa pian valmistumassa olevassa opinndytetydssini ohjattua koneop-
pimista wintitekniikoiden tunnistamiseksi. Menetelmd perustuu IMU -anturilla mitattuun
litkkeeseen koehenkilon takaraivokyhmyn padlta wimalakin alla. Dataan yhdistetadn tun-
nistetieto videokuvasta digitoitusta materiaalista.

Alykodit

Kotona tekodly voisi huolehtia energiatehokkuudesta. Tyhjien huoneiden valot sammuisi-
vat itsestddn ja pddlle jadneistd turhista sihkolaitteista katkaistaisiin virrat. Myds veden
kayttod tekodly voisi saddelld optimaalisemmaksi.

Tekodly voisi tunnistaa minut automaattisesti, jolloin lukkojen availu ja kaikki muu (tie-
to)turvallisuuteen liittyvd jdisi vihemmdlle vapauttaen resursseja muuhun kdyttoon.

Tulevaisuutta ajatellen tekodly ndhdddn niin mahdollisuuten kuin uhkanakin. Tekodly tu-
lee kuitenkin varmasti kehittdmddn ja parantamaan ihmisten elimdnlaatua. Se ilmoittaa
sinulle mikd ruoka on pilaantumassa ja mita ostaa lisda dlyjadkaappiin.

Tekoaly arjessa

En pida kotitaloustoista. Tamd varmasti on hyvin tyypillista. Siksi haluaisin valjastaa te-
kodlyn kotitontuksi, joka imuroisi, pesisi valilld lattiat, tiskaisi tiskit, pesisi pyykit, kuivaisi
pyykit, vaihtaist lakanat, puhdistaist pthat lumesta, lehdista sekd leikkaisi nurmikon. Tie-
ddn, etta nurmikon leikkaamiseen on ainakin jo robotteja olemassa ja olen sellaisia myds
ndahnyt. Bonuksena voisi olla vield ikkunan pesu pari kolme kertaa vuodessa.

Itselleni olisi erityisen hyodyllinen sellainen tekodlyd hyddyntdva sovellus, joka lopettai-
st tai ainakin vdhentdisi jatkuvaa mychdstelydni. Tdatd mieleeni tullutta sovellusta voisi
kuvailla Google kalenterin ja Google mapsin yhdistelmdksi. Sovellus olisi kykenevd seuraa-
maan kalenterini merkintdjd ja tunnistamaan missd ndmd paikat sijaitsevat. Sovelluksen
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toiminnan perustana olisi, ettd sovellus ilmoittaisi esimerkiksi puhelimeeni tai tietokonee-
seent, ettd nyt on atka ldahted, jotta olen ajoissa seuraavassa sovitussa tapaamisessa tai
luennolla. Olisi myds erittdain hydodyllistd, jos sovellus tunnistaisi aamulla milld kulkuvdli-
neelld olen litkkeelld: kavellen, pyoralld vai autolla. Tekodlyn ja Big Datan hyodyntamisen
ansiosta sovellus voisi tarkasti arvioida matkan vaatiman ajan ja todenndkoisen ruuhkan
vaatiman lisdajan tiettyyn vuorokaudenaikaan. Tdmdnkaltainen sovellus olisi varmasti
mahdollista toteuttaa jo nykyisilld Google mapin ja kalenterin ominaisuuksilla. Sovellus
poistaisi paanvaivan matkaan tarvittavien aikojen arvioinnista ja havahduttaisi kdyttdajan
lahtemadn ajoissa.

Hyodyllinen tekodlyd hyodyntdvd sovellus toimisi niin, ettd se osaisi arvioida kalenterini
perusteella kuinka rankka pdivini on ollut fyysisesti ja henkisesti. Tamdn perusteella sovel-
lus arvioisi, kuinka paljon tarvitsen lepoa, jotta tydtehoni ja jaksamiseni olisi palautunut
seuraavaan pdaivdadan. Tdmd mahdollistuist silld, ettd sovellus suosittelisi nukkumaanme-
noatkani ja estdisi elektroniikkalaitteiden padlld olon esimerkiksi kaksi tuntia ennen tdta
suositeltua aikaa. Sovellus voisi myds patjaan asetetun anturin avulla seurata nukkumis-
tani ja tdten osaisi arvioida kuinka palauttavaa uneni on ollut.

Personal trainerina ettd ruoka- ja unikoordinaattorina tekodly olisi siita hieno, ettd jos
ndille kehittettdisiin joku yleinen alusta, joka saisi kayttoonsd minun terveystietoni sekad
henkilokohtaisen profiilini, jolla tarkoitan ikdad, painoa, pituutta, sukupuolta jne., se voisi
kerdamdansd sekd siihen sydtetyn tiedon pohjalta tuottaa kdayttdjdlle optimaalisen litkunta-
atkataulun, varmistaa tarvittavien hivenaineiden jne. saannin ravinnosta ja ehdottaa oi-
keita aikoja nukkumaan menemiselle ja herdamiselle sekd rasituksesta palautumiselle.

Tekodly myos mahdollistaa sddapalveluiden toiminnan ja sddennusteiden luomisen. Hyd-
dynndn myos nditd palveluita pdivittdin sddan tarkkailuun. Tekodlyn suorittama tarkkailu
kohdistuu kuitenkin myds minuun itseeni. Muun muassa Google pyrkii tarkastelemaan
verkon kayttéini ja hyodyntamddn tatd tietoa mainosten kohdistamiseen. Pyrin kuitenkin
suojaamaan itsedni taltd hyodyntamdlld tekodlyyn pohjautuvia ohjelmia, jotka piilottavat
mainokset verkkosivuilta sekd estdvdt verkkosivujen suorittamaa tarkkailua. Tekodlyn suo-
rittama tarkkailu et kuitenkaan nykyisin rajoitu vain nettiin. Esimerkiksi Valtatie 4:lla on
nykyisin keskinopeutta tarkkailevia litkennekameroita, jotka tuovat tekodlyyn pohjautuvan
tarkkailun myéds ajoteille.

Muuten eldmdassd tekodlya voisi kdayttad esimerkiksi litkenneruuhkan tarkastelussa. Teko-
alysovellus voisi aikaisemman sekd reaaliaikaisen datan avulla kertoa, mihin aikaan tiet
ovat ruuhkaisimmillaan ja antaa sitten ajankohtaisia ruuhkahdlytyksid.

Itse koen kuitenkin tekodlyn hieman pelottavaksi ja asiaksi. Mielestani sitd ei saisi litkaa
kehittdd ja tuoda than yleiseen kayttoon jokaisen thmisen arkipaivdaan. Tekodlyn avulla on
jo nyt luotu erilaisia hyvinvointisovelluksia, dlykelloja jne., jotka osaltaan tukevat ihmisten
hyvinvointia ja auttavat etenkin urheilijoita optimaalisessa harjoittelussa ja kehittymisessd.
Kysymys on kuitenkin se, ettd unohdammeko kuinka kuunnella oman kehomme viestejd, jos
ryhdymme tdaysin koneen orjaksi ja onko optimaalinen suorittaminen oikeasti aina se tdr-
kein asia. Itselldni suorituksen ainainen mittaaminen pitkalld ajalla murentaa alkuperdista
syytd miksi jokaisen tulisi litkkua — litkunnan ilo ja nautinto. Monet asiat ovat siirtyneet
numeroiksi, sekd sahkoiseen muotoon ja sitd kautta thmiselle tyypillinen luontainen liikku-
minen on vahentynyt hurjasti. Tekodlyn avulla luodaan kuva toisesta todellisuudesta, jossa
kaikki on paremmin ja hienompaa, mutta todellisuudessa sitd todellisuutta ei ole olemassa.
Itse en halua tulevaisuudessa eldd tdysin virtuaalitodellisuudessa ja menettad normaaleja
perusarjessa tarvittavia taitoja. Jatkuva tekodlyn hyodyntaminen vahentdad varmasti omaa
ajattelua ja itsensd haastamista.
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Tekodlypohjainen uutisten aggregointipalvelu olisi kdtevd. Uutisia julkaistaan valtavia mdd-
rid, joista osa on wvaleuutisia ja osa on eri uutislihteiden artikkeleita samasta atheesta.
Palvelu, joka pystyisi suodattamaan valeuutiset ja huomioimaan kayttdajan mieltymykset
tekisi valtavan uwutismassan kasittelysta helpompaa ja mielekkddmpad. Palvelu voisi esimer-
kiksi luokitella uutiset niiden sensaatiohakuisuuden/asiapitoisuuden mukaan. Esimerkiksi
joku kdyttija haluaa lukea kuivia asiapitoisia uutisia, kun taasen toinen kdyttdja tykkdd
enemman provosoivasta mielipidekirjoituksesta. Lisdkst palvelu pyrkisi oppimaan, mistd
atheista kayttdja on kiinnostunut, ja jakamaan uutisartikkelit erilaisiin ryhmiin. Ja vield
jos palvelu pystyisi tunnistamaan artikkelit joissa kasitellidn samaa uutista ja nayttamadn
kdyttdjalle niista vain yhden, niin kayttdajan ei tarvitsisi selata kymmenen saman uutisen
ohitse.

Matkoille avuksi tekodlyyn perustuva simultaanitulkkaussovellus. Liikenteessd: Alykds sch-
kéautojen lataus- ja navigointijarjestelmd, langaton lataus, ajonaikainen lataus ja latauk-
sen optimotva reitinsuunnittelu ja kuljettajan dlykkddt apulaitteet.

Tekoily eri ammattien apuna

Kirjastomaailmaankin tekodly varmasti tulee vaikuttamaan. Juuri avattuun Helsingin kes-
kustakirjasto Qodiin on tulossa robotteja hoitamaan kirjastoaineiston logistiikkaa, minkd
lisiksi kirjastomaailmasta loytyy paljon muitakin tekodlyn sovelluskohteita. Asiakkaiden
kdayttimda verkkokirjastoa voi esimerkiksi kustomoida oppivan tekodlyn avulla siten, et-
ta kullakin kayttdajdlld on hdnelle radtaloity ndkymd, uutta sisdltod ja aineistosuosituksia,
jotka perustuvat kdyttdjin atemmin lainaamiin teoksiin.

Pelastustehtdvissa halytyksen syynd on usein automaattisen palotlmoittimen antama hdly.
Kun sitten paloautoinemme saavumme kohteeseen, esim. yéaikaan, ovat portit kiinni. Sit-
ten alkaa etsiminen (fyysisesti tai selaamalla kohdekorttitiedostoja) mista loytyy kohteen
avaimet. Emme padse alueelle emmekd kohteeseen sisdille jos portit ovat kitnni. Tekodly
voisi em. tapauksissa lukea kaikkien paloautojen rekisterinumerot ja sen perusteella antaa
kulkuoikeuden alueelle. Ndin pelastustoiminta nopeutuisi ja helpottuisi. Samaa tekniikkaa
voi laajentaa ovien lukitukseen ja murtohdlytysten blokkaamiseen (nyt aiheutamme hélyn
kun menemme omilla avaimilla siddan).

Poliisin tyotehtdviin tekodlyd voisi hyddyntdia monella tapaa. Tekodlyn avulla voisi ana-
lysoida rikosilmoituksista automaattisesti samankaltaisuuksia mm. ajallisesti,alueellisesti
tai tekotavallisesti. Esimerkiksi tekodly voisi huomata sen, ettd tietylld alueella on alkanut
tapahtua paljon vahingontekoja spraymaalaamalla tai vatkkapa asuntomurtoja tietynlaisel-
la tekotavalla. Tekodly voisi sarjoittaa rikosilmoituksia yhteen. Hyvin usein tietty tekija
tai tekijaryhmd tekee teot samanlaisesti ja jopa alueellisesti samalla alueella. Tdlld hetkelld
analyysityo on paljolti ihmisen tekemdd. Analyysityon avulla voitaisiin sijoittaa poliisipar-
tiotta paremmin partiotmaan tiettyjd alueita.

Ammattikdantdjan tyossd aika ndppdard saattaisi olla sellainen tekodlysovellus, joka olisi
osana tekstinkdsittelyohjelmaa (kuten nytkin jo on) ja jolle voisi vain lukea suoraan dd-
neen kddntimdnsd lauseen ja joka myds toimisi, toisin kuin ndamd nykyiset. En siis kaipaa
kielenkddntdjand sitd, ettd kone kddntdisi puolestani — silld ammattikddntdji haluaa itse
pohtia erilaisia sopivia kddnnoksid kullekin lauseelle — mutta sellainen luotettava puheen-
tunnistusohjelma, joka siirtaisi suoraan sanelun teksinkdasittelyohjelmaan tismdalleen niin
kuin sen olisi kirjoittanut siihen. Lisdksi sovellukselta voisi kyselld sekd erilaisia sanojen
kddannosvaihtoehtoja ettd etenkin synonyymeja vaikka jollakin daneen lausutulla koodilla.
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Muusikkona tulee opeteltua pop-kappaleita keikkoja varten ja kiinnostaisi kokeilla neuro-
verkkosovellusta, joka osaist tehdd niin sanotun “komppilapun” kappaleesta automaattises-
ti. Komppilappuun merkitadn ylés mm. tahdit ja soinnut ja miksei joitakin melodioitakin.
Kdsittadakseni joku on yrittanyt joitakin tdllaisia sovelluksia jo tehdd, mutta en ole vield
kokeillut sellaista.

Adnen ja kielen tunnistamiseen ja prosessointiin liittyvdt sovellukset helpottavat tydtd lihes
joka alalla ja merkitys myos esimerkiksi sosiaalialalla on suuri, etenkin lastensuojelussa,
jossa kirjaamiset pitdisi tehdd reaaliatkaisesti ja kentdlld. Tekodlyd voisi hyodyntid myds
erilaisten tilannearvioiden ja ennusteiden tekemisessd. Samoin prosessin simulointia voisi
hyodyntdid esimerkiksi oman tyoyhteison toimintamallien kehittamisessd.

Tyotehtavissini kaytetadan ohjelmaa ennustamaan kauppojen myyntia ja sitd kautta tuote-
kohtaista tilaustarvetta, jonka perusteella ohjelma automaattisesti lahettda tilaukset toimit-
tagille. Myynnin ennustaminen tapahtuu kuitenkin ohjelmaan ennalta mddritettyjen lasken-
tamallien kautta ja valilla myyntiennusteet eivdt osu kohdalleen. Tdayteen 100 % ennuste-
tarkkuuteen on toki vaikea pddstd, silld myynti ricppuu yksittdisten thmisten ostopddtoksis-
ta. Kuitenkin ennustemalleja olisi mahdollista parantaa opettamalla laskenta-algoritmeja,
silla ohjelman on mahdollista saada palautetta ennusteilleen myohemmin toteutuneista
myynneista. Jos tekodalylla pystytian loytamadn nykyistd paremmin myyntiin vaikutta-
via tekijoitd (esim. sddn vaikutus), voidaan laskentaa parantaa. Paremmalla laskennalla
voidaan tehostaa toimitusketjuja ja saadaan oikea mddrd tavaraa oikeaan paikkaan oike-
aan atkaan. Erityisesti nopeasti pilaantuvien elintarvikkeiden osalta kyse on merkittdvdstd
asiasta, kun hdvikkia ja turhaa tuotantoa voidaan pienentdd.

Tekodlyn hyodyntaminen on keskeisessd roolissa nykyisessd tydssani. Tydskentelen suoma-
laisessa mediatalossa ja tehtdviini kuuluu mm. verkkosivujen hallinnointi ja sosiaalisen
median pdaivittdminen. Artikkelit valikoidaan verkkosivuille padsddntéisesti niiden uutisar-
von tai muun arvon perusteella. Tdssd kdytetddan tyostd itse opittua kokemusta. Artikke-
leiden paikkaa ja ajallista pysymista sivun taitossa seurataan tekodlyn tuottaman datan
perusteella. Saan kdyttooni reaaliaikaista dataa siitd, kuinka moni avaa artikkelin luetta-
vakst, miten kauan ja mihin asti artikkelia luetaan. Saan kayttooni myds dataa siitd, onko
artikkelin suosio nousussa tai laskussa. Nditd tietoja yhdistelemdlld voin tehdd pddtoksid
siitd, pidanko kyseistd juttua verkon taitossa tai onko sen paikkaa syytd muuttaa sivustolla.
Kdaytossani olevat sovellukset myds nayttavdt, miten pitkddan ja miten pitkdlle eri laitteilla
(alypuhelin, tabletti, poytikone) sivua selataan. Tamd auttaa suunnittelemaan sivun tait-
toa siten, ettd kohtiin, joissa lukija herkdsti lopettaa sivun seuraamisen, on mahdollista
taittaa kiinnostava artikkeli, joka saattaisi saada lukijan pysymddn sivuilla.

Media-alalle on myds kehitetty sovelluksia, joissa robotti kirjoitaa artikkeleita. Robotin
kirjoittamia uutisia on kdytetty lahinnd urheilun ja vaalien tulosuutisoinneissa. Tdamda
hyddyttad toimittajakuntaa, silla tulosuutisoinnin sijaan toimittajat voivat keskittyd en-
nemmdn luovuutta vaativaan ja haasteellisempaan journalismiin.

Sosiaali- ja terveysala on yksi merkittavimmista tamdn hetken tekodlyn sovellutusaloista,
mutta se on myos ala, jossa tekniikka ev voi koskaan taysin syrjdayttad thmistd tyonteki-
jand. Uskoisin, ettd vield Suomessa melko harvinaiset ohjaus- ja seuranpitorobotit kuten
“humanoidirobotti” Pepper- tai Paro-hylje tulevat yleistymddn vanhustenhoidon parissa.
Tietddkseni esimerkiksi Tampereen ikdadntyneiden neuvontapisteestd, Kotitorista, loytyy
jo hoivarobotti Zora. Itse haluaisin tulevaisuudessa pddstda tyopaikkaan, jossa hyodynne-
tadan tekodlyn ja robotiikan mahdollisuuksia ikddntyneilld. Omalla tyokentdlld tekodlyd voi-
st hyodyntid muun muassa asiakkaan elintoimintojen mittaamisessa ennaltaehkdisevdsti
esimerkiksi puettavalla teknologialla, muistisairaiden asiakkaiden valvonnassa tai kdayto-
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soireiden seurannassa ja ennaltaehkdisyssd.

10.2 Hyodylliset ja mielenkiintoiset tekoalysovellukset

Luennon toisessa tehtévassa listattiin viisi hyodyllisintd /mielenkiintoisinta tekoalysovel-
lysta. Vastauksissa esiintyi monia, seka jo kdytossa olevia etté tulevaisuuden sovelluksia.
Selvésti eniten mainintoja saivat itseajavat autot (lukuun on laskettu my6s muutaman
ddnen saaneet lentokoneiden autopilotit) ja sairauksien diagnosointi tekoéalyn avulla. Tau-
lukkoon on kerdtty 313 vastauksesta yli 10 mainintaa saaneet sovellukset.

Tekoalysovellus kpl
itseajavat autot (lentokoneiden autopilotit ja muut itseajavat ajoneuvot) 104
sairauksien diagnoosit 102
virtuaaliavustajat (esim. Siri, Alexa, Hound) 61
kaantajat (esim. Google translate) 58
kasvojen tunnistus (kamerat, puhelimet, valvonta, maksaminen) 47
tiedonhaku hakukoneilla (esim. Google) 46
karttasovellukset, reittisovellukset, ruuhkatiedot (esim. Google Maps) 41
kommunikointi, puhe tekstiksi, teksti puheeksi 39
pelien tekoaly 37
chatbotit 33
(asiakas)palvelurobotiikka 33
roskapostin suodatus 31
syovéan tunnistus ja hoito 31
musiikin/elokuvien/videoiden suosittelu (esim. Spotify, Netflix, Youtube) 31
kirurgia, leikkausrobotit 30
tekodly tehtaissa (robotiikka, varastointi, logistiikka, laaduntarkkailu) 30
kohdennettu mainonta 29
uraohjaus, rekrytointi (esim. Mosaic) 29
sijoitusneuvonta, talousavustajat, lainananto, luottoarviot 27
tietoturvallisuuden sovellukset, kyberturvallisuus 26
ladkkeet (annostus, monilaakitys, ladkkeiden kehitys) 25
hoitorobotit ja sosiaaliset robotit 23
virtuaalilaakarit 22
oppimista tukevat sovellukset (esim. Luka-pollo) 22
MOOC-verkkokurssit, tekoalyopettajat, oppimisympaéristot 18
tutkimus (esim. artikkeleiden/luentojen tiivistdminen) 18
virtuaalinen kunto-/ravintovalmennus 15
terveyden seuranta, potilaita monitoroivat laitteet 14
rekisterintunnistus esim. parkkihalleissa 14
hintavertailut (esim. Momondo) 14
terveydenhoitoon liittyvat tekoalyavustajat 13
alytalot 12
taidetta kuvista, soitetusta musiikista nuotittaminen, savellys, naytelméat 12
uutisointi 11
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11 Tekodlyn toimijat Suomessa (Pekka Neittaanmd-
ki, Anniina Ojalainen)

(Pekka Neittaanmdki, Anniina Ojalainen)

Suomi on digitalisaation ja monipuolisten tietoliikenneyhteyksien kiarkimaa. Suomen kan-
sallinen tavoite on olla tekoalyn soveltamisessa maailman johtavien maiden karkiryhméssa.
Eri ministeriot, CSC, Sitra, VI'T, Suomen Akatemia, Business Finland ja useat sédatiot
ovat edistaneet tekodlyn ja siihen liittyvien teknologioiden, kuten automaation, robotiikan,
[oT-laitteiden, lohkoketjujen, 5G:n, virtuaalitodellisuuden, Big Datan ja kyberturvallisuu-
den kehittamista ja soveltamista. Yliopistojen yhteistyo seka yhteistyo yritysten ja julkis-
ten organisaatioiden valilla on tiivistd. Digiparametrin mukaan vuonna 2017 Suomessa oli
348 liiketoiminnassaan tekoélya hyodyntavaa yritysta. Yritysten madra nousee jatkuvasti
tekodlyn kayttomahdollisuuksien kasvaessa ja kehittyessa yli alakohtaisten rajojen.

Seuraavaksi esitelladn toimialoittain esimerkkeja Suomessa toimivista yrityksista, jotka
hyodyntévat toiminnoissaan tekodlyé tai ovat potentiaalisia tekodlyn hyodyntajié.

Biotalous:

Neste, Outotec, VAPO

Elikerahastot ja vakuutukset:]

Elo, Fennia, Ilmarinen, Keva, Varma, Veritas Eldkevakuutus

Energiateollisuus:

Fingrid, Fortum, Gasum, Landis+Gyr, St1, Teboil, Vattenfall, Ydinvoimalaitokset, alu-
eelliset energiayhtiot

Finanssiala:

Aktia, Asiakastieto Group, Danske Bank, Mastercard, Nordea, OP ryhmé, Paytrail, Sam-
po, Sijoittaja Pro, S-Pankki, Sponda, Visa

ICT-ala:

3 Step It, Accountor Enterprise Solutions, Affecto, Aito, AJR Solutions, Artific Intelli-
gence, Basware, Bittium, Bitwise, Boogie Software, CGI Suomi, Cinia, Comtiech, Culinar,
Digia, Duranc, Eficode, Enfo, Fingersoft Oy, First Wave, Fonecta, Fujitsu Finland, Futu-
rice, Gofore, Google, Herman IT, Hewlett-Packard, HP Finland, Husky Intelligence, IBM
Finland, Innocode, Innofactor, Innofreaks, Istekki, Knowit, Kompozure, Lamia, Lekab, M-
Files, Microsoft, Napa, Next Games, Nitor, Nordcloud Solutions, Nordomus, Opuscapita
Group, Oracle, Protacon, Qvantel, Rakettitiede, RDVELHO, Reaktor Group, Reason,
Remedy Entertainment, Round Zero, Rovio, Samlink, Sales Force, SAP Finland, Serious-
ly Digital Entertainment, Siemens, Siili Solutions, Silo.Al, Small Giant Games, Sofor,
Softability, Solinor, Solita Group, Starcut, Steamlane, Sulava, Suomen Mediatoimisto,
Supercell, Symbio Finland, Teleste, The Curious AI Company, Tieto, Top Data Science,
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Tuntinetti, Unity Technologies Finland, Vainu, Vala Group, Valohai, Valossa Labs, Value-
motive, Visma Suomi, Wapice, Vincit

Kaupan ala:

Kesko, Lidl Suomi, S-ryhmé, Verkkokauppa.com

Konsultointi:

Accenture, Fourkind, Houston Inc, Invenco, KPMG, Louhia, Ramboll

Kuljetusala:

DHL Freight, Finavia, Finnair, Finnlines, Posti, Schenker, VR, Viking Line

Viestinta:

Alma Media, Helsingin Sanomat, Keskisuomalainen, MTV, Sanoma, Yleisradio

Rakentaminen ja kiinteistohuolto:

Caverion, Lehto Group, NCC Suomi, Skanska, SRV yhtiot, Tikkurila, Uponor, YIT

Teollisuusala:

ABB Group, Ahlstorm-Munksjo, Andritz, Aspo, Etteplan, Fiskars, Garcotec, Huhtamaki,
John Deere Forestr, Kemira, KONE, Konecranes, Mercedes-Benz, Metso, Metsa Group,
Meyer Turku, Moventas Gears, Nokia, Outokumpu, Patria, PKC Group, Ponsse, Raisio,
Rolls Royce, Sandvik Mining and Construction, SSAB Stora Enso, UPM, VaisalaValmet,
Wihuri, Wartsila

Terveysala: alueelliset sairaalat, Helsingin ja Uudenmaan sairaanhoitopiiri,
Kela, Mehildinen,

Oriola, Orion, Pihlajalinna, Planmeca, Tamro, Terveystalo

Tietoliikenne: DNA, Elisa, Huawei Technologies, Telia

Turvallisuusala: Airbus Defence and Space, F-Secure, Securitas, SSH Commu-
nications Security

Muut: Amer (urheiluvilineet), Atria (elintarvike), Houston Analytics Ltd
(analytiikka),

Lingsoft (kielipalvelut), Marimekko (tekstiili- ja vaatetusala), Polar Electro (sykkeenmit-
taus), Valio (elintarviketeollisuus), Veikkaus (rahapelit)
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12 Appendix A - Matematiikkaa (Heli Tuominen)

(Heli Tuominen)

Tassa luvussa kiaydaan lapi neuroverkkojen matematiikkaa kasittelevissa luvussa ja ylei-
semminkin koneoppimisen taustalla olevaa matematiikkaa. Késiteltavia aiheita ovat funk-
tioiden peruskasitteet, osittaisderivaatat ja dariarvojen etsiminen seka lineaarialgebran
perusteet. Asioiden esittelyn yhteydesséd kerrataan niiden liitokset neuroverkkojen mate-
maattiseen teoriaan.

12.1 Analyysia

Tassa luvussa esitelladn koneoppimisessa kéiytettdavien menetelmien taustalla olevaa mate-
maattista analyysia ilman perinteistd “méaritelma, lause, todistus” -rakennetta. Aiheesta
loytyy lisatietoa, esimerkkejé ja tehtévia lukemattomista Calculus-nimisisté kirjoista.

Neuroverkkoja késiteltdessd tarvitaan perustietoja funktioista ja niiden ominaisuuksis-
ta. Gradientteihin perustuvissa verkon opetusmenetelmissé kuten Luvussa késiteltdvassa
vastavirta-algoritmissa tarvitaan esimerkiksi monen muuttujan funktioiden osittaisderi-
vaattoja laskusadntoineen ja jonkin verran aédriarvoteoriaa.

12.1.1 Funktioista

Olkoot A ja B joukkoja.
Funktio eli kuvaus f: A — B joukosta A joukkoon B on sdanto, joka liittdd jokaiseen
joukon A alkioon a tdsmaélleen yhden joukon B alkion f(a).

Joukko A on funktion f liht6joukokko (domain) ja joukko B maalijoukko (target set).
Alkiota f(a) sanotaan alkion a kuvaksi tai funktion f arvoksi pisteessa a.

Joukko
f(A)={be€ B: f(a) =b jollain a € A}

on funktion f arvojoukko/kuvajoukko (range).

Jos C' C B, niin joukon C alkukuva (preimage) kuvauksessa f on joukko

fHC)={acA: f(a) € C}.

Joukko R™ on n-ulotteinen euklidinen avaruus. Sen alkiot ovat vektoreita = =
(21, X9, ..., 2, ), missid x; € R kaikilla ¢ € {1,2...,n}. Tutuimmat ulottuvuudet ovat 1, 2
ja 3; R on reaaliakseli, R? taso ja R? kolmiulotteinen avaruus.
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R2
)
.
Xy
taso R?
- x3
RB

3-uloitteinen avaruus R3

Euklidisen avaruuden vili (interval) on karteesinen tulo reaaliakselin véleista I; C R,
i€ {1,2...,n}, missi vili I; voi olla muotoa [a;, b;] (suljettu), |(a;,b,)[ (avoin), [a;, b,[ tai
la;, b;]. Vali

I=1 x-x1I,
on avoin/suljettu, jos kaikki vélit I, ovat avoimia/suljettuja. Jos a; = —o0 ja b, = oo
kaikilla i € {1,2...,n}, niin véli I =] — oo, oo[ on R™.
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Pisteiden z ja y vélisté etédisyyttd mitataan euklidisesta normista (norm)

n\2
2l = (Y a?)
=1
saatavalla metriikalla (metric)
n 12
dlw,y) =z —yl = (Y@ —u)?)
=1

joka antaa luonnollisen etéisyyden; pisteiden vélinen etaisyys on niiden vélisen janan
pituus.

Téssé liitteesséd késitellaan péadasiassa funktioita f: A — R™, missd A C R™ on véli tai
A=A{ay,aq,...,ayn}, a; € R" kaikilla ¢ =1, ..., N, on &érellinen joukko.

Funktion f: A — R kuvaaja eli graafi (graph) on joukko
Gr={(z,y) eR"™ :xec A y=flx)}

ja reaalilukujen ¢ € R alkukuvat

f7{eh) ={z e A: f(x) = c}

ovat funktion f tasa-arvojoukkoja (level set), joita tapauksessa n = 2 kutsutaan myos
tasa-arvokayriksi.

Yleisemmin, jos A ja B ovat joukkoja ja f: A — B funktio, niin joukon C' C B alkukuva
kuvauksessa f on joukko

FUC) = {w € A+ f(z) € O,
Huomaa, etté jokaisella lahtojoukon pisteelld on aina kuva mutta joukon alkukuva voi

olla tyhja.

Esimerkki
Olkoot A ={a,b,c,d,e} ja B={K,L,M,N}. Olkoon f: A — B funktio, jolle
fla) = K, f(b) = L, f(e) = K, f(d) = M, f(e) = M.

Etsitadn joukon A kuva ja maalijoukon alkioiden K, L, M ja N alkukuvat funktiolle f.
Joukon A kuvajoukko on f(A) ={K,L,M} + B.

Joukon B alkioiden alkukuvat ovat f~1({K}) = {a,c}, f1({L}) = {b}, fL({M}) =
{d,e}ja fTH{N}) = 0.
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Funktion f havainnoillistaminen nuolikuviolla.

Tasa-arvokayria kédytetdan funktion graafien piirtdmiseen ja funktion kasvuvauhdin
ja -suunnan tutkimiseen gradientin avulla. Topografisen kartan korkeuskédyrat ovat
korkeusfunktion tasa-arvokayrid. Tasa-arvokayrid méaaritettaessa voi ensin piirtaa kayrat
f(zq,25) = c¢ kolmiulotteiseen tasoon. Nama kdyrat saadaan tasojen x5 = ¢ ja funk-
tion kuvaajan leikkauksina. Vastaavat tasa-arvokayrat saadaan kéyrien f(xy,x4) = ¢
projektioina z;, x,-tasoon.

Esimerkki
Olkoon f: R? — R,
flz,y) =2 + 9>

Funktion f kuvaaja on ylospéin aukeava paraboloidi, jonka huippu on origossa. Kun ¢ > 0,
niin tasa-arvokayrat

t{e}) = {(z,y) e R? : 2% + y? = ¢}
ovat ympyroitéd, joiden keskipiste on origo ja side y/c. (Jos ¢ < 0, niin tasa-arvokéyréat
ovat tyhjid joukkoja silli f(x,y) > 0 kaikilla (z,y) € R?.)
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Funktion f(z,y) = 2® + y? kuvaaja.

Funktion f(z,y) = x® + y? tasa-arvokdyrit.
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12.1.2 Harjoitustehtavia

1. Piirréd funktion f: R? — R, f(z,y) = 2% — 9? kuvaaja ja tasa-arvokiyrit.
2. Piirra funktion f: R? — R, f(z,y) = (422 +y2)e_"’”2_y2 kuvaaja ja tasa-arvokayrat.
3. Piirrd funktion f: RZ2 = R, f(z,y) = .'Jtyefy2 kuvaaja ja tasa-arvokayrét.

4. Yhdista funktioiden kuvaajat ja tasa-arvokéyrat.

1
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Affiini funktio

Neuroverkon piilo- ja ulostulokerroksen neuroneissa lasketaan edellisesta kerroksesta tullei-
den syotteiden painotettu summa ja lisdtdédn siihen vakiotermi. Jokaista neuronia vastaa
siis affiini funktio, joka vied&dan aktivointifunktiolle.

Olkoon A n x n-matriisi ja b € R”. Funktio f: R" — R",
f(z) = Ax + b,

missd Ax on matriisin A ja vektorin z tulo, on affiini funktio.

Affiini funktio voi kddntaa, skaalata ja siirtdd joukkoa. Se sailyttda joitakin geometrisia
ominaisuuksia silla se kuvaa suorat suoriksi, yhdensuuntaiset suorat yhdensuuntaisiksi ja
sdilyttda janojen osien suhteet. Kuvaus siis kuvaa pistejoukon uudelleen kéantaen, venyt-
taen, siirtden joukon paikkaa tai skaalaten joukon kokoa.

Jos b = 0, niin affiini funktio on lineaarikuvaus. Jos b # 0, niin f(0) = b # 0, joten kuvaus
ei ole lineaarinen. Huomaa, ettéd monissa lahteissa affiinia funktiota sanotaan virheellisesti
lineaariseksi.

Esimerkki

Jos n =1, niin affiinin funktion f: R — R,
f(x) =ax +0,

kuvaaja on suora, jonka kulmakerroin on a ja joka leikkaa y-akselin pisteessa (0, b).

150



flz) =3z +1

Kasvava ja viheneva funktio

Olkoon I C R vili ja olkoon f: I — R funktio. Jos f(x) < f(y) aina kun x < y, niin
funktio f on kasvava (increasing). Jos f(x) > f(y) aina kun x < y, niin funktio f on
vaheneva (decreasing).

Esimerkki

Funktio f: R — R,
f(x)=a3—122 -5

on kasvava valeilld | — oo, —2] ja |2, 00[. Se on véheneva valilla | — 2, 2[.
60

flz)=2—-122 -5

8 -6 14 -2 0N 2 4 6 8 10
B
-20 :

Yhdistetty funktio
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Neuroverkkojen neuronin syote seuraavalle kerrokselle saatiin laskemalla painotettu sum-
ma edellisen kerroksen syotteista, lisidamalla sithen neuronin vakiotermi ja viemalla sum-
ma aktivointifunktiolle. Tassd on kyse yhdistetystd funktiosta: aktivointifunktion arvo
lasketaan summafunktion antamassa pisteessa. Yleisesti yhdistetty funktio maéritellaédn
seuraavasti.

Olkoot A, B ja C' joukkoja. Olkoot f: A — Bja g: B — C funktioita. Yhdistetty funktio
(composite function) on funktio h: A — C,

h(z) = (ge f)(z) = g(f(x)).

'/f— —u -

Yhdistetty kuvaus g o f.

Esimerkki
Olkoot f,g: R = R, f(x) = 3z — 4 ja g(x) = 2°.
Néaiden funktioiden yhdistetty funktio on go f: R — R,

(go f)(z) =g(f(z)) = g8z —4) = (3z — 4)? = 922 — 242 — 16.

12.1.3 Derivaatta

Vastavirta-algoritmissa laskettavissa virhefunktion osittaisderivaatoissa tarvitaan akti-
vointifunktion derivaattaa ja derivoinnin ketjusddntod. Verkon oppimisen tarkastelussa
on hyva olla késitys siitd, mitd derivaatta kertoo funktiosta: lahella nollaa oleva derivaat-
ta kertoo, ettd funktion arvot muuttuvat hitaasti ja derivaatan suuri itseisarvo kertoo,
ettd funktio muuttuu nopeasti.

Funktion f: R — R derivaatta méaaritelladn erotusosaméarien raja-arvona. Tarkastellaan,
paljonko funktion arvo f(z) muuttuu kun pistetta x siirretdén vahén, pienen luvun h € R
verran, joko oikealle tai vasemmalle. Muutosta tutkitaan keskimaaraisend muutoksena eli
erotusosaméaarind, jossa funktion arvojen erotus jaetaan siirtymallé h,

flz+h) = f(z)
- :

Geometrisesti tulkittuna erotusosamééré kertoo pisteiden (z, f(x)) ja (z + h, f(z + h))
kautta kulkevan suoran eli ndiden pisteiden kautta kulkevan sekantin kulmakertoimen.
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f(x+h)

f(x)

Sekantti ja tangentti.

Jos talla erotusosamaaralla on &arellinen raja-arvo kun muutos h lahestyy nollaa, niin
kyseinen raja-arvo on funktion f derivaatta (derivative) f’(z) pisteessa z,

eR

h—0 h

ja sanotaan, ettd f on derivoituva (differentiable) pisteessia x. Funktio f on derivoituva,
jos se on derivoituva jokaisessa pisteessé.

Huomautus
o Erotusosamadrassa siirtymé A voi olla myos negatiivinen.

o Edelld méariteltiin derivaatta koko reaaliakselilla méaéritellyille funktioille. Jos f on
maéaéritelty avoimella véalilla ]a, b[, niin erotusosamaaraa tutkittaessa otetaan mukaan
pisteet x €]a, b[ ja ne siirtymat, joille x + h €|a, b].

o Funktion f derivaatalle kdytetddn monesti derivointimuuttujan x sisdltavaa mer-
kintdd - f(x) tai %(:1:). Leibnizilta peréisin olevassa merkinnéssa erotusosamaaraa
merkitadn ﬁ—g ja derivaattaa

dy _ . DY
do ~ Avso Az

Tangenttitulkinta

Geometrisesti tulkittuna funktion derivoituvuus pisteessé x, kertoo, etté funktion kuvaa-
jalle voidaan piirtdé pisteeseen (z, f(zy)) yksikasitteinen tangentti, jolla on dérellinen
kulmakerroin. Derivaatan arvo f’(x,) on tangentin kulmakerroin ja tangentin yhtalé on

y—1Yo = ['(zo)(x — x0),
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missé yo = f(zq).
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.
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.

tangentti pisteessa (zo, f(z¢))

A

Derivoituvuuden tangenttitulkinta.

Pisteessa x derivoituvalle funktiolle muutoksen h pienentyessé erotusosaméaaria vastaavien
sekanttien kulmakertoimien raja-arvo on siis tangentin kulmakerroin ja sekantit ldhesty-
vat tangenttia. Mita suurempi kulmakerroin on, sitd jyrkempi tangentti on. Positiivisilla
kulmakertoimilla suora on nouseva ja negatiivisilla laskeva.

Tangenttitulkinnalla on helppo huomata, ettd pisteesséi epédjatkuva funktio x ei ole deri-
voituva. Sen kuvaajalle ei voi piirtda tangenttia epajatkuvuuskohdassa. Jos tangentti on
pystysuora, silld ei ole aérellistd kulmakerrointa, eikd funktio ole derivoituva kyseisessé
pisteessa.

Esimerkki

Tarkastellaan itseisarvofunktiota f: R — R,

x, kun z > 0,
—x, kun x <0.

€T

flw) =

[tseisarvofunktion kuvaajalla ei ole pisteessé (0, f(0)) = (0,0) yksikasitteista tangenttia
vaan niitd on darettomén monta. Tangenttitulkinnan avulla voidaan paitella, etta f ei
ole derivoituva pisteessd x = 0. (Samaan tapaan voi yleisemminkin péételld, etta funktio,
jonka kuvaajassa on kérki, ei ole derivoituva kirked vastaavassa pisteess.)
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2 Ao T
[T

Itseisarvofunktio f(x) = |z|.

N

Erotusosamadrda tutkittaessa huomataan, ettd nollassa vasemman- ja oikeanpuoleiset
raja-arvot ovat erisuuret eli raja-arvoa nollassa ei ole olemassa.

Kun A > 0, niin

f(0+h})f(0> _@_?_1%11{1111]1%0
) l !

ja kun h < 0, niin

f0+h) — f0) = V—L‘ = _—h =—1— —1kun h — 0.
h h h

Siten f ei ole derivoituva nollassa.

Derivoituvien funktioiden ominaisuuksia
Derivoituvilla funktioilla on seuraavia hyvia ominaisuuksia, joita ei todisteta téssa.
Olkoot f ja g derivoituvia funktioita ja ¢ € R.

o Funktiot f + ¢ (summa), c¢f (vakiolla kertominen), fg (tulo) ja JEI (osaméara) ovat

derivoituvia ja

_Jlg—[d
=

Y

(f+o) =F+g, () =cf', (f9)=Fg+1d, (§>,

missd osamadrén derivaatta on olemassa niissi pisteissd, joissa g # 0.

« Jos f on derivoituva pisteessd x, niin se on jatkuva pisteessé x.

Joidenkin funktioiden derivaattoja

. %x“ = qz® !, kaikilla a € R,
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d T _ o

€ =€,

d . — da — g 1 -1 _ 2
* ZSIMT =COST, 7~ COST = —SINT Ja dxtana:—cos%—l—i—tan x,

. %logm:%,kunx>0.

Ketjusaanto

Olkoot f ja g derivoituvia funktioita. Yhdistetty funktio f o g on derivoituva ja

(fog)(x)=f'(g9(z))g (x)
kaikilla z.

Leibnizin derivaattamerkintd on joskus kétevéd yhdistetyn funktion derivaattojen yhtey-
dessd. Merkitédén h = fog, y = g(x) ja z = f(y). Funktioiden g ja f derivaatat Leibnizin
merkinnoin ovat g’(x)g—z ja f’(y)g—z. Ketjusaanto tassa muodossa on

dz dz @

dr ~ dydz’

Esimerkki

Olkoon f: R — R,
f(x) = (sin2x + 3)2.

Funktio f on yhdistetty funktio v e g o h kolmesta funktiosta h(z) = 2z, g(y) = siny + 3
ja v(z) = 22. Ketjusaintod kahteen kertaan kiyttidmalld saadaan

F(@) = o (g(h(@))) (g = bY (x)
=" (g(h(x)))g (h(x))h'(x)

2(sin 2z + 3)(cos 2z)2

4(sin 2z + 3)(cos 2z).

Derivaatta ja funktion kayttaytyminen

Derivaatan merkki ja suuruus kertovat paljon funktion kéyttaytymisesta. Jos funktion
derivaatta on positiivinen avoimella valill, niin funktio on kasvava télla vélillad. Jos deri-
vaatta on negatiivinen jollain avoimella valilld, niin funktio on vahenevéa. Derivaatta on
nolla jos tangentin kulmakerroin on nolla eli tangentti on z-akselin suuntainen.

Jos funktio saavuttaa pisteessé x suurimman tai pienimmén arvonsa, niin tasséi pisteessé
on f’(x) = 0. Huomaa, ettd derivaatta voi olla nolla vaikka piste ei olisikaan funktion
aariarvopiste.

Esimerkki
Olkoon f: R — R,
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Funktion f derivaatta on f’(x) = 1%:1;2 — 2x. Derivaatan nollakohdat ovat B = 0 ja

H = 6%. Derivaatan merkkid tutkimalla ndhdé&én, ettd f on kasvava véleilla | — oo, 0[ ja
]62,00] ja ettd se on vihenevé vililld |0, 62].

yw) =0
A D H
@ @

2

a=- <l

ve]

fi(D) <0

F(H)=0

Derivaatan merkki ja funktion vihenevyys/kasvavuus.

import sympy

x=sympy.Symbol('x")

£=1/10%x**3-x**2

g=sympy.diff (f,x)

5 print ("Funktion f derivaatta on {:}.".format(g))

=W N e

12.1.4 Harjoitustehtavia

1. Olkoot a,b,c € R. Laske vakiofuntion f: R — R, f(z) = ¢ kaikilla z € R ja affinin
funktion g: R — R, g(z) = ax + b kaikilla x € R, derivaatat erotusosaméérin
avulla.

2. Todista joku derivaatan laskusdanto ominaisuuksia -kohdasta.

Reaalifunktion aariarvoista

Funktion suurimman tai pienimmén arvon etsiminen on optimointitehtava, jonka ratkai-
semisessa hyodyllisia tyokaluja ovat derivaatta ja raja-arvot.

Olkoon I C R vali ja olkoon f: I — R funktio. Olkoon z, € I.

o Jos f(zy) > f(x) kaikilla z € I, niin z, on funktion f maksimipiste ja f(z)
(globaali) maksimi eli suurin arvo.

o Jos f(zy) < f(x) kaikilla x € I, niin 2, on funktion f minimipiste ja f(x,) (globaali)
minimi eli pienin arvo.
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Suurinta ja pieninta arvoa kutsutaan yhteiselld nimelld globaalit dariarvot. Globaalien
aariarvojen lisaksi voidaan tutkia funktion kayttaytymisté pisteen z lahelld ja maaritella
funktion f lokaalit eli paikalliset dariarvot.

« Jos on a > 0, siten, ettd f(zy) > f(z) kaikilla x € IN|z, — a,z, + a], niin x, on
funktion f lokaali maksimipiste ja f(z,) lokaali maksimi eli suurin arvo.

o Jos on a > 0, siten, ettd f(z,) < f(z) kaikilla x € IN|zy — a,z, + a, niin x, on
funktion f lokaali minimipiste ja f(z,) lokaali minimi eli pienin arvo.

Huomaa, ettd funktiolla ei aina ole suurinta ja pienintd arvoa. Esimerkiksi funktio
f:]0,00[—= R, f(z) = 1, on rajoittamaton ja lim, o, f(z) = oo ja lim,_, f(z) =0 ja
f(z) > 0 kaikilla ]0, co[. Siten funktiolla ei ole suurinta eikéd pienintd arvoa. Suljetulla
valilla madritellyille jatkuville funktioille dariarvot ovat aina olemassa.

Aariarvolause

Olkoon f: [a,b] — R jatkuva funktio. Talloin funktio f saavuttaa valilla [a, b] suurimman
ja pienimman arvonsa.

Funktion derivaatta, mikali se on olemassa, on hyodyllinen tyokalu dériarvojen etsimisessé.
Derivaatan maaritelman avulla on helppo nayttéa, etta jos funktiolla f on lokaali dariarvo
pisteessé x ja f on derivoituva pisteessa z, niin f’(zy) = 0. Suljetulla valilla maaritellyn
funktion ddriarvoja etsittaessa riittaa siis selvittda funktion arvo niissa pisteissé, joissa de-
rivaatta on nolla, niissé pisteissa, joissa derivaattaa ei ole olemassa ja vélin paatepisteissé.
Derivaatan nollakohtia ja pisteité, joissa derivaattaa ei ole olemassa, sanotaan kriittisiksi
pisteiksi (eritical points). Muulla kuin suljetulla valilla méaritellylle funktiolle pitéé tutkia
funktion kéyttdytymisté vilin padtepisteissé esimerkiksi raja-arvojen avulla.

Esimerkki

Edellisen esimerkin funktion .
f(x) = —a3 — 22
10
derivaatan nollakohdat antavat lokaalit adriarvot. Nollakohdista B = 0 on lokaali maksi-
s ;. _i2 aals DR R . " o S . . » .
mipiste ja H = 65 lokaali minimipiste. Koska lim, ., . f(x) = +o0, niin funktiolla f ei
ole globaaleja dariarvoja.

Esimerkki

Derivaatta voi olla nolla, vaikka nollakohta ei olisikaan #driarvopiste. Funktiolle f(x) = 23

on f'(0) = 0 ja funktio g(z) = x'/3 ei ole derivoituva nollassa, joten zo = 0 on molempien
funktioiden kriittinen piste. Se ei kuitenkaan ole dériarvopiste silld f(z) < 0 ja g(x) < 0
kun z < 0 ja f(z) > 0ja g(x) > 0 kun x > 0. Funktioilla ei ole globaaleja dariarvoja silla
lim, ., f(z) = lim,_, . g(x) = £oo. Jos rajoitutaan suljetulle vélille [a, b], niin a on
molempien funktioiden globaali minimipiste ja b globaali maksimipiste.
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Derivaatta voi olla nolla, vaikka piste ei olisi ddriarvopiste.

12.1.5 Harjoitustehtavia

1. Etsi funktion f: R — R, f(z) = (2? — 3)e® adriarvot. Etsi funktion f Aariarvot
valilla [0, 2].

Lisatietoa derivaatoista

« AP Calculus AB(KhanAcademy)

12.1.6 Osittaisderivaatat ja gradientti

Neuroverkkoa opetettaessa minimoidaan virhefunktiota, jonka arvo riippuu neuroverkon
parametreista eli neuronien painoista ja vakiokertoimista. Virhefunktio on siis funktio
useampiulotteisesta avaruudesta reaaliluvuille, £: R™ — R, missd n on neuroverkon pa-
rametrien lukuméard. Useammasta kuin yhdestd parametrista riippuvan funktion &ariar-
vojen etsiminen on yhden muuttujan funktion minimiointia/maksimointia haastavampi
tehtdva. Adriarvolausetta vastaava tulos on totta korkeampiulotteisessakin tilanteessa:
kompaktissa (suljettu ja rajoitettu) joukossa jatkuva funktio saavuttaa suurimman ja
pienimman arvonsa.
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Useamman muuttujan funktion osittaisderivaatta kertoo, miten funktio muuttuu yhden
muuttujansa funktiona. Osittaisderivaatta saadaan pitdmaélla muita muuttujia vakiona ja
laskemalla derivaatta tutkittavan muuttujan suhteen kuten tavallinen derivaatta kaavassa.

Osittaisderivaatta

Olkoon f: R™ — R, olkoon ¢ € {1,...,n} jaolkoon a = (aq,...,a,). Jos erotusosamaaralla

flay,...,a; +h,...;a,) — f(ay,...,a,)
h

on aarellinen raja-arvo, niin se on funktion f 7. osittaisderivaatta eli osittaisderivaatta
muuttujan z; suhteen pisteessa a,
0 (a) = of (a) = lim flay,...,a; + h,...,a,) — flay,...,a,)

Osittaisderivaattojen geometrinen tulkinta

Tarkastellaan osittaisderivaattojen geometrista tulkintaa kahden muuttujan funktiolle
f:R? - R. Olkoon (z,,%,) € R?. Pystysuoran tason

AO Z{(m,y,z) ERgzy:yO}

ja funktion kuvaajan muodostaman pinnan

F={(z,y,2) eR*: z = f(z,y)}
leikkaus on kéayra
K = {(Z’,y,Z) € Rg PR = f(x7y0>7y: yO}

Tamé kéayrd on funktion z — f(x,y,) kuvaaja tasossa A,. Funktion f osittaisderivaatta
muuttujan x suhteen pisteessé (zg,y,) on kiyrdn K tangentin kulmakerroin pisteessa
P = (x4, Yo, f(z0, o)) Osittaisderivaatta 2 f(z,y,) antaa siis funktion arvojen muutos-
vauhdin muuttujan x suhteen kun muuttuja y pidetdan vakiona.

Esimerkki

Olkoon f: R? = R, f(x,y) = 4 — (22 + ?). Funktion f osittaisderivaatat ovat

(‘)()If(:zr,, y) =—2x ja

;yf(lrx y) = —2y.

Kuva havainnollistaa osittaisderivaattaa S—f pisteessi, (1, —1). Askeisen tulkinnan taso
A={(z,y,2) eR3:y=—1}ja K ={(z,y,2) €R3: 2 =3 — 2%,y = —1} ja tangentin

kulmakerroin pisteessa P = (1,—1,2) on —2.
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Osittaisderivaatta % pisteessd (1,—1).

Yhden muuttujan funktiolle derivaatta on kuvaajan tangentin kulmakerroin. Tasossa maé-
ritellylle funktiolle f: R? — R osittaisderivaatat % ja g—g ovat kuvaajan tangenttitason
kaltevuuskertoimia.

Tangenttitaso

Olkoon (zg,y,) € R2 Funktion f: R? — R kuvaajan tangenttitaso pisteessi (zg, %)
saadaan yhtalostéa

S 0, 0) (& = ) + 5 0, 10)(y = 30) — (2 = e ) =0

Funktion f kuvaajan tangenttitaso pisteessi P = (¢, Yy, f(Zg, Yp)) on taso, joka siséltaa
kaikki ne pisteen P kautta kulkevat suorat, jotka ovat tangentteja jollekin kuvaajalla
sijaitsevalle pisteen P kautta kulkevalle kéyralle. Tangenttitaso sivuaa kuvaajaa pisteessé
P ja kaikista pisteen P kautta kulkevista tasoista se on se, jolla on pisteessi (z,y,)
samat osittaisderivaatat kuin funktiolla f.
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Esimerkki
Olkoon f: R? — R,
f(z,y) =sinz cosy.

Etsitdén funktion f tangenttitaso pisteessi (%, ) (ja kerrataan trigonometrisia funktioi-

674
ta).
Nyt f(£,%) =sinZcos T = 112=1V2,
0 0
a—i(a},y):cos:ccosy ja a—;(x,y):—sin:csiny,
joten
of m m 7 ™ 1 ~1 1
—(=,—) =cos=cos — = —V3=vV2 = -V6
or57 1) = o geosg = 5V3pve= Ve
ja
of m « T 11 1
L o —sinlsins = ——ovV2=——V2.
9y 61 = gty =33 V2

Siten tangenttitaso pisteessa (%, Z) saadaan yhtalosta
64

o= - T - Lvay-T 1 1

Funktion f(x,y) = sinz cosy tangenttitaso.

12.1.7 Harjoitustehtavia

1. Olkoon f: R? — R,
flz,y) =2® + 3y +y— 1.

Laske funktion f osittaisderivaatat a% flz,y) ja a% f(z,y) pisteessé (4,—5). Piirra
kuvia.
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2. Olkoon f: R? — R,

f(x,y) = ysin(xy).

Laske funktion f osittaisderivaatat o—f(x,y) ja - (x,y).

3. Olkoon f: R? — R,
f(ilf Z/) =X COSY — ljefl;.

Maérita funktion f kuvaajan tangenttitaso pisteessa (0,0, f(0,0)).

Gradientti ja sen geometrinen tulkinta

Olkoon f: R™ — R funktio, jolla on osittaisderivaatat kaikkien muuttujien z,, i €
{1,...,n} suhteen. Osittaisderivaatoista muodostettu vektori

OF (1, 91 of

V@) = (G0 g g ()

on funktion f gradientti (gradient).
Funktion f: R? — R gradientti voidaan ajatella funktioksi Vf: R? — R2,

Vi) = (52 @) @)

Tallaista funktiota voidaan havainnollistaa vektorikentalld, jossa jokaiseen tason pistee-
seen piirretadn vektori, jonka suunta ja pituus saadaan funktion arvosta kyseisessa pis-
teessd. Monesti pituus skaalataan tai ilmaistaan véreilla.

Esimerkki

e Olkoon g: R?2 = R, g(x,,7y) = x,7,. Funktion ¢ gradientti on

N_ (99, 09 N _,
Vy(a) = (&I/_lm’ %<m>) = (@5,2,)-

e Olkoon f: R? = R, f(zy,7,) = 27 + x3. Funktion f gradientti on

or
0xy

af

Vf(x)= ( (), o, (:L‘)) = (224, 215).

Funktioiden ¢ ja f gradientteja voidaan havainnollistaa vektorikentilla.
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Funktion g gradientin havainnollistus vektorikentdlld. Tason pisteisiin piirretddan vektorit,
joiden suunta ja pituus saadaan funktion arvosta kyseisissd pisteissd.
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Funktion f gradientin havainnollistus vektorikentdlld.

Osittaisderivaatat kertovat funktion kasvunopeuden koordinaattiakseleiden suuntiin ja
funktion f gradientti V f pisteessa © € R™ kertoo suunnan, johon funktio f kasvaa no-
peimmin. Gradientin pituus eli vektorin V f(x) normi |V f(z)| kertoo funktion kasvu-
vauhdin.

Se, etta gradientti antaa nopeimman kasvun suunnan, todistetaan suuntaisderivaattojen
avulla. (Ne méadritelldédn samaan tapaan kuin osittaisderivaatat mutta erotusosaméadris-
si kéytetddn kantavektoreiden e; = (0,...,0,1,0,...,0) sijaan vektoria a € R", jonka
suuntaan funktion kasvunopeus halutaan maarittés.)

Gradientin geometrisessa tulkinnassa kéaytetddn vektorikentédn lisdksi apuna tasa-
arvokayria.

Esimerkki

Esimerkisté tutun funktion g: R? — R, g(z{,2,) = x,7, tasa-arvokiyrit ja gradienttien
Vg(z) = (x4, 2,) vektorikentté piirrettyna samaan kuvaan.
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Funktion g: R? = R, g(x,,74) = 7,25 kuvaaja.
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dr P

SN

Funktion g: R? — R, g(x,,75) = T2 tasa-arvokdyrit ja gradienttien vektorikenttd.

Esimerkin kuvassa funktion gradienttivektorit ovat kohtisuorassa tasa-arvokéyria vastaan.
Tama ei ole sattumaa vaan gradienttivektorit ovat aina kohtisuorassa tasa-arvojoukkoja
vastaan.

Funktioiden f: R? — R tapauksessa téitd ominaisuutta voi pohtia seuraavasti: olkoon
{x € R? : f(z) = c} funktion f jokin tasa-arvokiyrd ja olkoon piste x, talld kiyralli.
Halutaan, etta funktion arvo kasvaa annetun méaran ja etsitddn suuntaa, jossa tdma muu-
tos saavutetaan siirtdmaélla pistetta x, vahiten. Pienin siirto tulee siihen suuntaan, jossa
isompia arvoja vastaavat tasa-arvokayrit ovat tiheimméssa. Toisaalta gradientti osoittaa
suurimman kasvunopeuden suuntaan. Pienessa mittakaavassa katsottuna eli pienelld ar-
von c lisaykselld tasa-arvokayrat ovat suoria ja kahden samansuuntaisen suoran vélisen
lyhimman matkan antaa suora, joka on kohtisuorassa edellisid suoria vastaan.

Aariarvoista

Neuroverkkoa koulutettaessa halutaan minimoida monesta parametrista riippuvaa virhe-
funktiota. Yhden muuttujan funktioiden dédriarvojen etsiminen derivaatan nollakohtien
avulla yleistyy useamman muuttujan funktion tilanteeseen niin, ettd mahdolliset aériar-
vopisteet ovat ne pisteet, joissa kaikki osittaisderivaatat ovat nollia.

Olkoon I ¢ R™ vali.

o Joson a > 0, siten, ettd f(x,) > f(x) kaikilla z € I, joille |x — x| < a, niin x, on
funktion f lokaali maksimipiste ja f(z,) lokaali maksimi eli suurin arvo.

o Josona >0, siten, ettd f(z,) < f(x) kaikilla x € I, joille |z — x| < a, niin z; on
funktion f lokaali minimipiste ja f(z,) lokaali minimi eli pienin arvo.

Globaalit dariarvot ja dariarvopisteet méaaritellian kuten yhden muuttujan funktion ta-
pauksessa.
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Yhden muuttujan jatkuvan funktion aériarvojen olemassaolotulos patee myos yleisemmas-
sé tapauksessa. (Tulos on totta yleisemmaéllekin méarittelyjoukolle kuin suljetuille véleille.
Riittaa, ettd joukko on kompakti eli suljettu ja rajoitettu.)

Aadariarvolause

Olkoon I C R™ suljettu ja rajoitettu vali. Olkoon f: I — R jatkuva funktio. Talloin
funktio f saavuttaa valilla I suurimman ja pienimmén arvonsa.

Funktioiden f: R? — R kuvaajia katsottaessa on intuitiivisesti selvid, etté funktion lokaa-
leissa dariarvopisteisséd tangettitaso on vaakasuorassa eli z, y-tason suuntainen. Téallaisten
tasojen yhtalot ovat muotoa z = ¢, joten tangenttitason yhtélon perusteella nahdéaan,
ettd funktion osittaisderivaatat muuttujien x ja y suhteen ovat nollia ja ettd kuvaajan
tangenttitason yhtalo pisteessa (zy,y,) on z = f(zq, Yy)-

Osittaisderivaattojen nolluus dariarvopisteissa yleistyy myos useamman muuttujan funk-
tioille. Derivaatan mééritelmén ja yhden muuttujan funktion tulosten avulla on helppo
nayttaa, etta jos funktiolla f: I — R, I C R"™, on lokaali dariarvo pisteessa z € I ja

funktiolla f on osittaisderivaatat pisteessé x, niin %(m) = 0 kaikilla ¢ € {1,...,n} eli

Vf(x)=0.

Suljetulla valilld méaaritellyn funktion dariarvoja etsittdessa riittdd siis selvittda funktion
arvo niissa pisteissa, joissa gradientti on nolla, niissd pisteissé, joissa jotain osittaisderi-
vaattaa ei ole olemassa ja valin I reunapisteissia. Gradientin nollakohtia ja pisteita, joissa
jotain osittaisderivaattaa ei ole olemassa, sanotaan kriittisiksi pisteiksi (critical points).
Muulla kuin suljetulla valilla méaritellylle funktiolle pitdéa tutkia funktion kayttaytymisté
valin reunapisteissé esimerkiksi raja-arvojen avulla.

Esimerkki

Olkoon f: R? - R, f(z,y) = 2y — 2% — y?> + 3. Nyt

—— =y—2x ja —— =x—24.
Y J By Y

y—2x =0
r—2y=20

ainoa ratkaisu on x = y = 0, joten piste (0,0) on funktion f ainoa kriittinen piste ja
funktion f kuvaajan tangenttitaso siind pisteessd on z = f(0,0) = 3. Se, ettd (0,0) on
funktion globaali maksimipiste selviaa tutkimalla funktion f raja-arvoja kun x,y — 4-00.

Yhtaloparin
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Funktion mahdollisissa ddriarvopisteissd gradientti on nollavektori.

Esimerkki
Funktiolla f: R? — R,

flx,y) = cos(2mx) cos(2my)e * V"
on useita maksimi- ja minimipisteitéd. Silld on globaali maksimi pisteessa (0, 0).

0.0 -05  -10

0.0

05 1.0

Funktiolla f on useita maksimi- ja minimipisteitd ja globaali maksimipiste (0,0).

Esimerkki
Piste (0,0) on funktioiden f,g: R? — R,

zy(x? —y?)
x2 + 12

2

flx,y) =y*—2? ja g(z,y) =
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satulapiste.

Piste (0,0) on funktion f satulapiste.
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Piste (0,0) on funktion g satulapiste.

Osittaisderivaattojen ketjusaanto

Vastavirta-algoritmissa virhefunktion osittaisderivaattoja piilokerroksen painojen suhteen
laskettaessa huomattiin, ettd muuttuja, jonka suhteen halutaan derivoida, riippuu neu-
roverkon edellisen kerroksen parametreista. Tamén takia tarvittiin osittaisderivaattojen
ketjusaantoa.

Tarkastellaan ensin yksinkertaista tilannetta. Olkoon f: R? — R funktio, jonka paramet-
rit  ja y ovat muuttujan ¢ € R funktioita z,y: R — R. Funktioiden valista yhteytta voi
havainnollistaa puumaisella kaaviolla. Funktion f osittaisderivaatan kaavan muuttujan ¢
suhteen (téssé tapauksessa tavallisen derivaatan) voi muistaa siité, ettd kuvassa edetdan
funktion f ja derivointimuuttujan ¢ véli kaikkia reitteja pitkin, kerrotaan matkalla olevat
osittaisderivaatat keskenédan ja lasketaan eri reittien osittaisderivaattojen tulot yhteen.
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Osittaisderivaattojen ketjusdinnon muistikuvassa edetddn funtktioon f derivointimuuttu-
jasta t kaikkia reitteja pitkin.

Jos funktiolla f on jatkuvat osittaisderivaatat muuttujien x ja y suhteen ja funktiot = ja
y ovat derivoituvia, niin funktion f derivaatta muuttujan ¢ suhteen on

£ = 50 = SH0.50) /(1) + 5 (@(t). 560 -y 1)

jonka Leibnizin merkinnoin kirjoitettu versio on

0f _ 010 010y
ot  0x 0t Oyot

Esimerkki
Olkoot f: R? =R, 2: R — Rjay: R — R,

x(t)=2t, ylt)=t>*—1 ja f(x,y)=2%— 2xy.
Lasketaan funktion f derivaatta muuttujan ¢ suhteen.

Muuttujia on vain yksi ja osittaisderivaatta on funktion t — f(xz(t), g(t)) tavallinen deri-
vaatta. Tassé tapauksessa derivaatta osattaisiin laskea ilman ketjusadntodkin sijoittamalla
funktioiden z ja y lausekkeet funktion f lausekkeeseen

flr,y) = x(t)? — 22(t)y(t) = (2t)* — 2(2t)(t? — 1) = —4t> + 4¢* + 4¢,

joten
f/(t) = —12t% + 8t + 4.
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Osittaisderivaattojen ketjusadntoa kayttaméalla saadaan
of O0fox Of O
ot Odx ot 0Oyt
= (22 — 2y)2 — 222t = 4x — 4y — 4ut
= 4(2t — 2+ 1 —2t%) = —12t% + 8t + 4.

Yleinen versio osittaisderivaattojen ketjusdannosta on seuraava. Olkoon f: R™ — R,

f(u) = fluy, .y u,) €R,

missa u; on funktio u;: R™ — R, kaikilla i € {1,...,n}. Jos funktiolla f on jatkuvat osit-

taisderivaatat g JZ kaikilla ¢ € {1,...,n} ja funktioilla u; on osittaisderivaatat % kaikilla
i€ {l,...,n} jakaikilla j € {1,...,m}, niin funktion f osittaisderivaatat muut]tujien T;
suhteen saadaan kaavalla

of = Of Ouy

O, 4= ou,ox;

J =1 ? J

Laskettaessa osittaisderivaattaa muuttujan x; suhteen funktio f siis osittaisderivoidaan
kaikkien muuttujiensa u; suhteen ja muuttujat u; muuttujan x; suhteen. Namé osittaisde-
rivaatat kerrotaan keskenédan ja lasketaan yhteen. Puukaavion lisiksi kaavan voi muistaa
miettimélld, ettd muuttujan z; muuttaminen vaikuttaa funktioiden uy, us, ..., u,, arvoihin
ja siten muutos funktion f arvossa saadaan laskemalla ndméa muutokset (osittaisderivaa-
tat) yhteen.

Esimerkki
Olkoot f,uy,uy: R? — R,

flug ug) = uf —uguy +3u3,  uy(2y,25) =21+ 25 ja uy(wy,2y) =21 — 25,

Nyt
of
— = 2“/1 - /U/2, 7 — —’11/1 + 6“/2,
ou, Ou,
Ouy ] Ouy ] Ouy Ouy
—=1 —=1, —=1 ja —=-1.
0x, 0z, 0xy 0x,
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Funktion f osittaisderivaatat muuttujien x; ja x, suhteen ovat

ja

of 22: Of ou; _ Of 0wy Of Ou

oxr, ‘ . Or,  Ouy Ox; Ouy Oz,
= (2u; —uy) - 1+ (—uy +6uy) - 1

uy + duy = 61 — 4z,

Of _N~Of Qu; _ 0f 0wy Of ou,

Oxy ' Ou,; Oy "~ Ouy Oxy  Ouy Oy
= (2u; —uy) - 1+ (—uy + 6uy) - (—1)
= Ju; — Tug = —4x; + 10z5.

Halutut osittaisderivaatat voi laskea myos sijoittamalla funktioiden u; ja u, lausekkeet
funktioon f ja osittaisderivoimalla muuttujien z; ja x, suhteen.

12.1.8 Harjoitustehtavia

1.

2.

Olkoon f: R? = R, z,y: R — R,
flx,y) =xy, x=(t)=cost ja y(t)=sint.

Laske funktion f derivaatta f’(¢) seka sijoittamalla funktioiden x ja y lausekkeet
funktioon f etta osittaisderivaattojen ketjusaannon avulla.
Olkoon f: R — R, uy,uy, ug: R? = R,

fug,ug,ug) = uy + 2uq + u3,

T

1 ‘ , .
Uy (21, T) = . U2y, 25) = a7 +logmy, ja ug(wy,my) =224,
Ty
. : it atadoricaatat OF 1. Of
Laske funktion f osittaisderivaatat 5+ ja .
o0z, Oxq

Lisatietoa osittaisderivaatoista

Gradient videos (KhanAcademy)
Partial derivatives videos (KhanAcademy)
Derivatives of multivariable functions (KhanAcademy)

Applications of multivariable derivatives (KhanAcademy) Aédriarvoja yms.

Denis Auroux. 18.02SC Multivariable Calculus. Fall 2010. Massachusetts Institute
of Technology: MIT OpenCourseWare, https://ocw.mit.edu.

An introduction to the directional derivative and the gradient (Math Insight)
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https://www.khanacademy.org/math/multivariable-calculus/multivariable-derivatives/gradient-and-directional-derivatives/v/gradient
https://www.khanacademy.org/math/multivariable-calculus/multivariable-derivatives#partial-derivatives
https://www.khanacademy.org/math/multivariable-calculus/multivariable-derivatives#multivariable-chain-rule
https://www.khanacademy.org/math/multivariable-calculus/applications-of-multivariable-derivatives
https://ocw.mit.edu/courses/mathematics/18-02sc-multivariable-calculus-fall-2010/2.-partial-derivatives/
https://ocw.mit.edu/courses/mathematics/18-02sc-multivariable-calculus-fall-2010/2.-partial-derivatives/
http://mathinsight.org/directional_derivative_gradient_introduction

12.2 Lineaarialgebraa

Neuroverkon rakennetta esiteltdessé verkon parametreille ja niihin liittyville kaavoille an-
nettiin myos vektori- ja matriisiesitykset. Ohjelmistokirjastoissa on paljon vektori- ja mat-
riisilaskentaan sopivia paketteja, joiden avulla neuroverkon syotteiden tuloksen laskemi-
nen ja parametreihin liittyvien laskujen tekeminen esimerkiksi virhefunktion minimoinnin
yhteydessa on paljon nopeampaa kuin yksittaisten parametrien kasittely silmukoiden avul-
la.

Tassa luvussa kaydaan lépi vektoreihin ja matriiseihin liittyvia peruskasitteité, laskuséaan-
t0jéd ja ominaisuuksia. Niihin liittyvad materiaalia 16ytyy Linear Algebra -nimisista kirjois-
ta. Motivointi lineaarialgebraan tehdaédn monesti lineaarisen yhtaloryhman ratkaisemisen
kautta.

12.2.1 Kahden lineaarisen yhtalon yhtaloryhma

Tarkastellaan johdatuksena kahden muuttujan lineaarisista yhtaloista muodostuvan yh-
taloparin

a;1x + a0y = by,
A91T + Agoy = by,

missé a;;,b; € R kaikilla i,j € {1,2}, ratkaisemista. Paria (z,y), joka toteuttaa yh-
taloparin molemmat yhtalot, sanotaan yhtéloparin ratkaisuksi (solution). Yhtaléparin

ratkaisujen olemassaolo ja yksikasitteisyys riippuu kertoimista a, ;.

Esimerkki

Tutkitaan yhtalopareja

r—y=1"1, r—y=171, r—y=171,
(a)q - (b) () .
T +y=2>5, 20 — 2y =14 20 — 2y = 13.

Yhtéloparista (a) saadaan laskemalla yhtélot puolittain yhteen ja jakamalla kahdella etté
x = 6. Sijoittamalla tdmé toiseen yhtaloon saadaan y = 5 — 6 = —1. Téasta seuraa, etté
(6, —1) on yhtaloparin ainoa ratkaisu.

Yhtéaloparin (b) toinen yhtalé on ensimmainen yhtalo kerrottuna luvulla 2. Taméan yhtélon
toteuttavat kaikki lukuparit (z,y), joille y = = — 7. Siten yhtéléparilla on aarettémén
monta ratkaisua.

Kerrottaessa yhtiloparin (c¢) ensimméinen yhtélo kahdella, saadaan yhtélopari, jonka
molempien yhtaldiden vasen puoli on 2z — 2y. Koska oikeat puolet eivit ole samat, niin
yhtéloparilla ei ole ratkaisua.

Yhtéloparien geometrinen tulkinta tehddan suorien avulla. Parien yhtélot ovat suorien
yhtaloita tasossa. Ne pisteet, jotka ovat molemmilla suorilla, ovat yhtaloparin ratkaisuja.
Kaksi suoraa ovat joko erisuuntaisia tai samansuuntaisia (eri tai sama kulmakerroin). Jos
ne ovat erisuuntaisia, niin ne leikkaavat toisensa tasmalleen yhdessé pisteesséa. Tapaukses-
sa (a) yhtaloparin ratkaisu on yhtaloita vastaavien suorien yksikésitteinen leikkauspiste.
Tapauksessa (b) suorat ovat samat eli kaikki suoran pisteet ovat leikkauspisteita. Tapauk-
sessa (c) suorat ovat samansuuntaisia eri suoria, joten ne eivat leikkaa toisiaan.
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Yhtdloparin ratkaisu on suorien yksikdsitteinen leikkauspiste

Suorat ovat samat eli kaikki suoran pisteet ovat leikkauspisteitd. Ratkaisuja on ddreton
maara.
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Suorat eivat leikkaa toisiaan, joten ratkaisuja ei ole.

Kertomalla yhtéloparin ensimmainen yhtalo puolittain luvulla as, ja toinen luvulla a5 ja
vahentamaélld yhtalot toisistaan ndhdaan, etta jos a;;a499 — aq9a9; # 0, niin sijoittamalla

luku
A99by — a19by

(11022 — (1209
yhtélépariin saadaan y ja ratkaisu (z,y). Erotusta aq;a99 — @504, sanotaan yhtaloparin
determinantiksi (determinant).

Tama liittyy yhtaloparin geometriseen tulkintaan silla yhtédloparin ensimmaisen suoran
kulmakerroin on —ay; /a4 ja toisen —aq;/a44. Yhtaloparilla on siis tdsmélleen yksi rat-
kaisu jos ja vain jos sen determinantti ei ole nolla (erisuuret kulmakertoimet). Sillé ei ole
ratkaisuja tai niitd on ddrettomén monta jos ja vain jos determinantti on nolla (samat
kulmakertoimet).

12.2.2 Yhtaloryhma3, jossa on m lineaarista yhtaloa ja n tuntematonta

Yleisessé tapauksessa on m yhtédloa ja n muuttujaa

A11T1 + A1aTg + 0 + A1, T, =b
A91T1 + Qoo Ty + -+ aznxn = bQ
A1y + Ap2To +oeee QpnTyn = bm?
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missd a;;,b; € R kaikilla i € {1,2,...,m}, j € {1,2,...,n} ja tavoitteena on loytaa n

luvun joukot z, x,, x,,, jotka toteuttavat kaikki ryhman m yhtéloa.

Tallaisen yhtéloryhméan ratkaisemisessa voidaan kayttda matriiseja. Tunnetussa Gauss-

Jordan-menetelmassa yhtéloiden kertoimista a;; muodostetaan kerroinmatriisi,

aj; A9 ay, | b
Qg1 Qg9 Aoy | by
aml am2 a’mn bm

jota muunnetaan kerto-, yhteen- ja vahennyslaskuja sisaltavilld rivioperaatioilla sellaiseen
muotoon, josta ratkaisu (tai sen olemassaolemattomuus) saadaan helposti selville perik-
kaisilla sijoituksilla.

12.2.3 Vektorit ja matriisit

Vektorit

Vektorit ja matriisit koostuvat jarjestetyista alkioista, jotka voivat olla mitd tahansa (re-
aalilukuja, vektoreita, funktioita). Keskitytaan téssé tilanteeseen, jossa alkiot ovat reaali-
lukuja. Vektoreista tarvitaan seké pysty- ettd vaakaversiot, jotta matriisien ja vektoreiden
keskenéiset laskutoimitukset saadaan hoidettua muodollisesti oikein.

Olkoon n € N. Olkoot xy, xo, ..., x,, € R. Jarjestetty joukko x = (xy,x5,...,x,) on
n-ulotteinen (rivi)vektori ((row) vector). Jarjestetty joukko

3!
r=|"
x'n
on n-ulotteinen (sarake)vektori ((column) vector). Luvut z,, x,, ..., x,, ovat vektorin kom-

ponentteja (component).

Vektoreiden samuus, vektorin kertominen vakiolla ja (samanulotteisten) vektoreiden yh-
teenlasku maéritellaan luonnollisella tavalla.

Olkoot u = (uq, Ug, ..., u,) ja v = (vy, vy, ..., v, ) n-vektoreita. Olkoon ¢ € R.
e u = jos ja vain jos u; = v, kaikilla i € {1,2,...,n},
o cu = (cuy,cCly,...,cu,) ja
o U+ U= (U + VU, Uy F Vg,...,U, +0V,).

Reaalilukujen laskusdannoista seuraa, etta vektoreiden yhteenlasku on vaihdannainen, lii-
tanndinen ja distributiivinen (osittelulaki) eli jos u, v ja w ovat n-vektoreita ja ¢ € R,
niin

ut+v=v+u, u+@w+w) =(@w+v)+w ja clu+v)=cu+co.
Jos a = (ay,ay,...,a,) € R" jab= (b, by,...,b,) € R" niin vektoreiden a ja b sisitulo/-
pistetulo on

a-b=< a,b>:zn:aibi.

=1
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Esimerkki
Olkoot @ = (1,—2,3) ja b= (3,2,—1). Nyt

a+2b=(1+2-3,—2+2-2,34+2-(-1))=(7,2,1)

ja
a-b=1-34+(-2)-2+3-(-1)=3—-4—-3=—4.

Tehdéaédn samat laskut Pythonin NumPy-kirjaston avulla:

import numpy

a=numpy.array([1,-2,3])

b=numpy .array([3,2,-1])

u=a+2*b

v=numpy .dot (a,b)

print("Summa on {:} ja sis&tulo on {:d}.".format(u,v))

[ L

Matriisit
Olkoot m,n € N. Olkoot a;; € R kaikilla 7 € {1,2,...,m} ja j € {1,2,.
taulukko
a1 Gq2 A1y
a a a
O
Am1 Om2 A

on m x n-matriisi, jossa on m rivia ja n saraketta.

..,n}. Jarjestetty

Luvut a,;; ovat matrisin A alkioita/komponetteja, rivivektorit (a;q, a9, a;,),
i€{1,2,...,m}, sen riveji (row) ja sarakevektorit
alj
Uy
j€{1,2,...,n}, sen sarakkeita (column).
Jos m = n, niin matriisi A on neliomatriisi (square matriz).
Huomaa, etté rivivektori (z4, z4, ..., z,,) on 1 X n-matriisi ja n-komponentin sarakevektori

on n X l-matriisi.

Matriisien yhtasuuruus, vakiolla kertominen ja yhteenlasku maéritellidn samaan tapaan

kuin vastaavat ominaisuudet vektoreille.

Olkoot A = (a;;) ja B = (b;;) m x n-matriiseja. Olkoon ¢ € R.

* Matriisit A ja B ovat yhtdsuuret jos ja vain jos a;; = b;; kaikilla i € {1,2,...,m}

jaje{1,2,...,n},

Cayyp  Cayp - Cdyy

ca ca ca .
o cA = (Caij) — .21 '22 .2n ja

CQpyp COppy  ** CQpy
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ay; +byy app by o ay, + by,
e A+B=(a;+by) = a21—:|—b21 CL22‘:H722 a2n—j_b2n
Appy + bml U + bm2 "t Oy T bmn
Huomaa, ettéd jos matriisit A ja B ovat erikokoisia, niin niité ei voi laskea yhteen.

Reaalilukujen ominaisuuksista ja matriisien summan ja vakiolla kertomisen maarittelysta
seuraa, ettd matriisien laskutoimitukset kayttaytyvat seuraavasti.

Olkoot A, B ja C' m x n-matriiseja. Olkoon ¢ € R. Olkoon 0
kaikki alkiot ovat nollia. Talloin

e A+0,, =A,

« 04=0,,,

« A+B=DB+A,

« A+B)+C=A+(B+C),
« ¢(A+B)=cA+cB,

. 14=A

mn T X n-matriisi, jonka

Esimerkki

Matriiseille
1 2 3 . 1 01
A—<3 2 1) " B‘(o 1 o)

142 240 34+2\ _ (3 2 5
340 2+2 140/ \3 4 1)

Samat laskut Pythonin NumPy- ja SymPy-kirjastojen avulla:

on

/H—QB—(

import numpy
A=numpy.array([[1,2,3],[3,2,1]11)
B=numpy.array([[1,0,1],[0,1,0]1)
U=A+2%B

print ("Summa on {:}.".format(U))

ot W N =

import sympy
A=sympy.Matrix([[1,2,3],[3,2,1]11)
B=sympy.Matrix([[1,0,1],[0,1,0]1)
U=A+2x%B

print("Summa on {:}.".format(U))

oo W N =

12.2.4 Harjoitustehtavia

1. Olkoot a = (2,3,0,1) ja b= (1,—2,1,9). Laske summa 2a + b ja sisiatulo a - b.

2. Olkoot u, v ja w n-vektoreita. Olkoon 0,

. = (0,0,...,0) n-ulotteinen nollavektori.
Olkoon ¢ € R. Osoita, etta

v-0,=0, v-v=v-u, u-Wtw)=u-v+u-w ja (cu) -v=c(u-v).

n ) 7 / . \
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3. Olkoot

1 3 —2 0 —1 1
A=\ 2 5|, B=|1 4]jaalC=1|4 6].
—1 2 -7 5 -7 3

Laske matriisit 34, A —C, A+ B ja2A — 3B+ 4C.

Matriisitulo

Pikaisesti ajateltuna kahden matriisin tulo olisi matriisi, jossa tekijdmatriisien saman
indeksin alkiot kerrottaisiin keskenddn samoin kuin ne lasketaan yhteen matriisien sum-
massa. Tamén maaritelman antamalla tulolla ei ole riittavasti matriisien tulolta halutta-
via ominaisuuksia. Sitd kuitenkin kaytetddn joissain yhteyksissd, esimerkiksi neuroverkon
parametrien kaavoissa.

Olkoot A = (a;;) ja B = (b;;) m x n-matriiseja. Matriisien A ja B Hadamardin tulo/Schu-
rin tulo on

ay1bqy ajobiy 0 ag,by,
_ | ag1by Aoboy -+ ag,bo,
Ao B = (a;;b;;) = : : :
a’mlbml a’m2bm2 amnbmn‘

Yleisemmin kéytettdva matriisien tulo méaritellaan vektoreiden sisatulon avulla. Matrii-
sien A ja B tulon 7j. alkio on matriisin A ¢. rivin ja matriisin B j. sarakkeen vektoreiden
sisatulo.

Olkoon A = (a,;;) m x n-matriisi ja olkoon B = (b;;) n X p-matriisi. Matriisien A ja B
tulo AB on m x p-matriisi C' = (c;;), jolle

n
Cij = § aikbk:j‘

k=1

Matriisitulo on liitdnnéinen: jos A on m X n- matriisi, B on n X o-matriisi ja C' on
o X p-matriisi, niin A(BC) = (AB)C ja tulo on m x p-matriisi. Osittelulaki (yhteen- ja
kertolaskun suhteen oikean kokoisille) on myos voimassa eli

A(B+C)=AB+ AC

ja
(A+ B)C = AC + BC.

Matriisitulo ei yleensé ole vaihdannainen eli AB # BA. Tulo ei ole edes mééaritelty paitsi
jos sekd A ettd B ovat n X m-matriiseja jollain n € N.

Esimerkki

. 1 0
Olkoot A = 1 2 jaB=1|[0 1].
3 2 1 1 9

Koska A on 2 x 3-matriisi ja B on 3 x 2-matriisi, niin tulo AB on 2 X 2-matriisi,

1-1+2-0+3-1 1.0+2-1+3-2> B <4 8)

C—AB—<3.1+2.0+1.1 3-0+2-1+1-2 4 4

Sama lasku Pythonin NumPy-kirjaston avulla:
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1 import numpy

2 A=numpy.array([[1,2,3],[3,2,111)

s B=numpy.array([[1,0],[0,1],[1,2]])
4 C=numpy.dot (A,B)

5 print("Tulo on {:}.".format(C))

12.2.5 Harjoitustehtavia
1. Nayta, ettda matriisien Hadamard-tulo on vaihdannainen, liitdnnainen ja distributii-

vinen: Jos A, B ja C' ovat m X n-matriiseja, niin

AoB=DBoA,
Ao(Bo(C)=(AoB)o( ja
Ao(B+C)=AoB+ A-C.

01y 14 —2
A(z 3) " B(S 0 4)'

Laske tulot A2 ja AB.

2. Olkoot

Erilaisia matriiseja

Olkoon A n x n-matriisi. A on diagonaalimatriisi (diagonal matriz), jos a;; = 0 aina, kun
i+ j.

A on yksikkomatriisi (identity matriz), jos se on diagonaalimatriisi ja a,; = 1 kaikilla

ie{l,..,n}.

Matriisi A on yla(ala)kolmiomatriisi (upper(lower) diagonal matriz, jos kaikki komponen-
tit diagonaalin ala(yla)puolella ovat nollia.

Laskutoimitusten helpottamiseksi yleinen matriisi pyritadn monesti esittaméan kahden
tai kolmen matriisin tulona, jossa tulon matriisit ovat diagonaali- tai kolmiomatriiseja.

Esimerkki
Olkoot
(2) (1) 8 8 10 2 1 3 2 0 O
A= , I = , B=101 0 |jaC=141 0 ].
00 30 01 00 -3 10 —3
0 0 01

Matriisit A ja I ovat diagonaalimatriiseja ja I on myos yksikkomatriisi. Matriisi B on
ylakolmiomatriisi ja C' on alakolmiomatriisi.

Samat matriisit Pythonin SymPy-kirjaston avulla:
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import sympy

A=sympy.diag(2,1,3,1)

B=sympy.eye(2)
C=sympy.Matrix([[2,1,3],[0,1,0],[0,0,-311)
D=sympy.Matrix(3,3,[2,0,0,4,1,0,1,0,-3])

¢ print("Matriisi A on {:}.".format(A))

7 print("Matriisi B on {:}.".format(B))

s print("Matriisi C on {:}.".format(C))

o print("Matriisi D on {:}.".format(D))

[

Yksikkomatriisi kayttaytyy matriisien kertolaskussa kuten luku 1 reaalilukujen kertolas-
kussa. Jos A on n x m-matriisi ja I,, on n x n-yksikkomatriisi, niin
Al =1,A=A.

1

Kaikilla reaaliluvuilla a # 0 on kiinteisluku a !, jolle aa~! = a'a = 1. Osalla neliémat-

riiseista on vastaava kéanteisalkio.
Olkoot A ja B n x n-matriiseja. Jos
AB=BA=1,,
niin B on matriisin A kiidnteismatriisi (inverse of A), jota merkitiin usein A~t. T&lloin
sanotaan, ettd matriisi A on kaantyvi (invertible).

Kééanteismatriisin késin laskeminen on yleensa tyolastd. Se onnistuu Gauss-Jordan me-
netelmalld, jossa kaavan oikean puolen vektori b korvataan yksikkomatriisilla I,,. Jos A
saadaan rivioperaatioilla muunnettua yksikkomatriisiksi, niin A on kadantyva ja kdénteis-
matriisi 16ytyy viivan oikealta puolelta. Kaanteismatriisin etsinnéssa riittaa loytaa B, jolle

AB=1I, tai BA=I,

Talloin voidaan néyttaa, ettd B = A1,

Esimerkki
0 1

Olkoon A = (1 0

) . Jos matriisilla A on kiénteismatriisi B = (b;;), niin AB = I,
1 0\ (0 1\ (by; big\  [by; bogoy
(() 1) — A= (1 ()) (1)21 byy)  \byy bys
0 1
B0 ) =a

Koska nyt myos BA = AA = I,, niin A on itsensé kaanteismatriisi.

eli on oltava

Determinantti

Neliomatriisin kidantyvyyttd voidaan testata determinantin avulla. 2 x 2-matriisin

A= <a11 a12>
Qg1 Qg2



determinatti on reaaliluku

a11 Qg2

detA — — a11a22 - a12a21.

Qg1 Qg2

Kéaénteismatriisin maéritelman avulla on helppo nayttda, ettd jos det A # 0, niin A on

kdantyva ja
A1 — 1 Q22 —li2)
det A \—ay; ay

Esimerkki

Lasketaan matriisin A = (? g) kaanteismatriisi kahdella tavalla.

Jos B on matriisin A kdénteismatriisi, niin on

2b11 + 3b21 — 1
2b12 + 3b22 — 0
bll + 2621 — 0

Vastaavan yhtaloryhma

hajoaa kahdeksi yhtaloryhmaéksi

Ja

2b12 + 3b22 0

bipg +2by =1,
jotka ratkaisemalla saadaan b;; = 2, by; = —1, by = —3, byy = 2.
Siten on A7 = B = (_21 23>.

Determinantin avulla kadnteismatriisin laskeminen on helppoa. Koska det A =4—-3 =1,

niin .
2 =3 2 =3
-1 _ = _
4 _1<—1 2) (—1 2)'

Lasketaan kaénteismatriisi ja determinantti myos Pythonin NumPy- ja SymPy-kirjastojen
avulla.

import numpy
from numpy import linalg

A=numpy.array([[2,3],[1,2]11)

R W N =

print("Matriisi A on {:}.".format(A))
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7 print("Matriisin A k&&nteismatriisi on {:}.".format(linalg.inv(A)))
s print("Matriisin A determinantti on {:}.".format(linalg.det(A)))

1 import sympy

2 A=sympy.Matrix([[2,3],[1,2]])

3

4 print("Matriisi A on {:}.".format(4))

5 print("Matriisin A k&inteismatriisi on {:}.".format(A**-1))
6 print("Matriisin A determinantti on {:}.".format(A.det()))

Kun n > 3, niin determinantti maéritellaan alimatriisien determinanttien avulla.
3 x 3-matriisille A = (a,;) on

Qoo Q23
Q3g Q33

Qg1 Q2o
Q31 Q32

Qg1 Q23
Q31 Qs3

det A — CLll - a/l + a/31

Summassa on kolmen matriisin A alimatriisin determinantit: matriisi A;; saadaan poista-
malla matriisista A 7. sarake ja j. rivi. Ndiden matriisien determinantit kerrotaan matriisin
A komponentilla a;; vaihtuvin etumerkein eli

det A — all det All — a12 det A12 + a’13 det A13.
Kun n > 3, niin determinantti maéaritelldan alimatriisien determinanttien avulla.

3 x 3-matriisille A = (a;;) on

Qg1 Qg2
Qaz1 Q32

Qg1 Qo3
Q31 Qs3

a9y @
— 22 d23
det A =ay, a a9 +as;

32 033

Yleiselle n x n-matriisille A = (a;;) determinantti lasketaan samaan tapaan,

det A = a;;det Ay —ajpdet Ajy + ... (—1)1ay, det A,
= Z ayp(—=1)"* det Ay,
k=1

missé alimatriisi Aij saadaan poistamalla matriisista A 4. rivi ja j. sarake.

Determinantti voidaan laskea my6s muun kuin ensimmaisen sarakkeen tai minké tahansa
rivin ja vastaavien alimatriisien avulla,

det A = Zaik(—l)”k det A;;, = Zakj(—l)’”j det Ay;.
k=1 k=1

Jos matriisin joku rivi tai sarake sisdltda pelkkia nollia, niin laskemalla determinantti
taman rivin tai sarakkeen avulla nahdaéan, ettd determinantti on nolla.

Jos A on n x n yla- tai alakolmiomatriisi, erityisesti siis jos se on diagonaalimatriisi, niin
determinantti on diagonaalialkioiden tulo

n:

Jos A ja B ovat n X m-matriiseja, niin

det AB = det Adet B.
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Kadntyvyydella ja determinantilla on yhteys yleisillikin neliomatriiseilla: n x n-matriisi
A on kdantyva jos ja vain jos det A # 0. Télloin

1
-1 _
det A = A

Determinantin geometrinen tulkinta

(0

determinantti kertoo vektoreiden (a,c) ja (b,d) virittdman suunnikkaan pinta-alan ja

vastaavasti 3 X 3-matriisin
a b c
B=|d e f
g h 1

determinantti kertoo vektoreiden (a,d, g), (b,e,h) ja (¢, f,4) virittdméan suuntaissarmion
tilavuuden.

Geometrisesti 2 x 2-matriisin

(1+3,242)=(4,4)

o
—_
N
w
E=N
[}
o

1A= ll6_n="
d(.iA—IQ 2‘~6 Ri=4

-2

Determinantin geometrinen tulkinta tilavuuden avulla.

Esimerkki
3 5 2
Matriisin A = 4 2 3| determinantti on
-1 2 4
.12 3 14 3 4 2
det A =3 ‘2 4’0 q 4’ 2‘_1 5

—3(2-4-3-2)—5(4-4—3-(=1))+2(4-2—2-(—1) = —69.
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12.2.6 Harjoitustehtavia

1. Todista kaava Al,, = I,A = A.
2. Miksi kdanteismatriisi méaaritellaan vain neliomatriiseille?

3. Olkoon A kadntyvé neliomatriisi. Osoita, etta kédanteismatriisi on yksikésitteinen.
(Oleta, ettd matriisilla A oli kaksi kddnteismatriisia B ja C' ja ndyta, ettd on B = C.)

4. Nayta, etta kaava

A1 — 1 (oo —0q2
det A —a9q aqq

antaa 2 x 2-matriisin A kaanteismatriisin.

5. Olkoon A = (? 34>. Onko A kidntyvi? Jos on, niin etsi A~
2 -3 5 2 -3 5

6. Olkoot A=|1 0 4|jaB=1]0 1 4]. Laske matriisien A ja B determi-
3 -39 0 0 9

nantit.

7. Todista determinantin tulokaava 2 x 2-matriiseille.

Symmetriset matriisit ja ortogonaaliset matriisit

Joissain tilanteissa tarvitaan matriisia, jossa alkuperdisen matriisin rivit vaihdetaan sa-
rakkeiksi ja painvastoin eli matriisi heijastetaan diagonaalinsa suhteen.

Olkoon A = (a,;) m x n-matriisi. Matriisi A" = (a;;),

ayp Qi ot Ay app Qg1 = Gy

Qg1 Qoo =+ Qgy T Qg Qoo + Qo
A= : : : ’ Al = : : : )

A1 A2 Qpp A1y Qop 0 Oy

on matriisin A transpoosi (transpose).

Jos A on neliématriisi eli m = n ja AT = A, niin A on symmetrinen (symmetric).

Esimerkki
01 2
OlkootAz(? (1J g)jaB: 1 0 3
2 3 2
Matriisin A transpoosi on
01
AT =11 0
2 3

ja BT = B. Matriisi B on siis symmetrinen.

Lasketaan transpoosit myos Pythonin NumPy- ja SymPy-kirjastojen avulla.
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import numpy
A=numpy .array([[0,1,2],[1,0,3]])
B=numpy .array([[0,1,2],[1,0,3],[2,3,2]1])

AW N e

5 print("Matriisi A on {:}.".format(A))
¢ print("Matriisin A transpoosi on {:}.".format (numpy.transpose(4)))
7 print("Matriisi B on {:}.".format(4))
s print("Matriisin B transpoosi on {:}.".format(numpy.transpose(B)))

import sympy
A=sympy.Matrix([[0,1,2],[1,0,3]])
B=sympy.Matrix([[0,1,2],[1,0,3],[2,3,2]11)

s~ W N e

5 print("Matriisi A on {:}.".format(A))
6 print("Matriisin A transpoosi on {:}.".format(A.T))
7 print("Matriisi B on {:}.".format(A))
s print("Matriisin B transpoosi on {:}.".format(B.T))

. J

Rivivektorin v = (vy, v, ... v,,) transpoosi on sarakevektori, jolla on samat komponentit.
Vastaavasti sarakevektorin transpoosi on rivivektori, jolla on samat komponentit kuin
alkuperaisella sarakevektorilla. Vektoreiden transpooseja kaytetaan erityisesti siihen, etta
vektoreiden ja matriisien valiset laskutoimitukset saadaan muodollisesti oikeiksi.

Jos A on m x m-matriisi ja B on n X p-matriisi, niin transpooseille patee
(ATYT' = A ja (AB)T = BTAT.
Jos n = p, niin
(A+ B)T = AT + BT,

Jos m = n, niin

det A = det AT
Jos A on kdantyvi, niin myos AT on kadntyvi ja
(AT)fl — (Afl)T_
Symmetrisilld matriiseilla on hyodyllisid ominaisuuksia. Siksi niitd pyritddn kiyttdmadn
matriisihajotelmissa.

Olkoon A = (a,;;) n x n-matriisi. Matriisi A on ortogonaalinen (orthogonal), jos A on
kéantyva ja

A7t = AT,
Ortogonaaliselle matriisille siis A7A = AAT = I,,. Matriisi A on ortogonaalinen jos ja
vain jos sen sarakevektorit (alj, ...,anj)T, j € {1,2,...,n}, muodostavat ortonormaalin
joukon.
Olkoot uy, uy, ..., u,, n-ulotteisia vektoreita. Joukko {uy, us, ..., u,, } on ortonormaali (ort-

honormal), jos
u,; - u; = 0 kaikilla 4, j € {1,2,...,m} kun i # j
ja
u,; - u; = 1 kaikilla i € {1,2,...,m}

(eli vektorit ovat kohtisuorassa toisiaan vastaan ja niiden pituus on 1).
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Koska vektoreiden u ja v sisdtulo on vektoreiden pituuden ja niiden vélisen kulman «
kosinin tulo,
u-v = |ul|v| cos a

u-v

X — aIrCCoOS

lu[l[v]

Sisdtulo u - v on vektoreiden pituuden ja niiden vilisen kulman o kosinin tulo

niin ortonormaalissa joukossa vektorit ovat kohtisuorassa toisiaan vastaan ja niiden pituus
on 1.

12.2.7 Harjoitustehtavia

1. Olkoot
1 4 2 1 2 3
A=14 1 4 ja B=14 5 6
2 4 3 7 8 9

Etsi matriisien A ja B ja tulon AB transpoosit. Onko A tai B symmetrinen?

2. Olkoot u = (uq, U, ..., u, ) jav = (Vy,Vs,...,0, ). Miten sisatulo uw-v voidaan esittaa
1 %2y »Ym /. 1s Y2 'y Un
transpoosien avulla?

3. Olkoon A = (a;;) n X n-matriisi. Osoita, etté 1(A+ AT) on symmetrinen.
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12.2.8 Matriisit ja lineaariset yhtidloryhmat

Jatketaan m yhtalon ja n muuttujan yhtaloryhméan tarkastelua. Kun yhtaloiden kertoi-
mista muodostetaan matriisi ja muuttujista ja yhtéloiden oikeista puolista vektorit,

a1 G 0 Ay Iy by

Qg1 Qg2 Qon Lo . by
A= : : ’ L= : Jja b= : ’

aml a’m2 a’mn xn bm

niin yhtaloryhma voidaan kirjoittaa muodossa

Ax =b.

Jos yhtaloita ja tuntemattomia on yhtd monta, n kappaletta, niin A on neliématriisi. Jos
matriisi A on kééntyvé, niin yhtdloryhmén ratkaisu loydetadn kaédnteismatriisin avulla.
Kéaanteismatriisin ominaisuuksien perusteella on

Ar=b <= A Ar=A"1 <= [Lr=A" < z=A"1b
eli yhtaloryhmalla Ax = b on yksikésitteinen ratkaisu jos ja vain jos matriisi A on kdan-
tyvé eli jos ja vain jos det A # 0.

Teoriassa yhtaloryhmén ratkaisu loydetadn siis kiddnteismatriisin avulla mikéali se on ole-
massa. Kaanteismatriisin laskeminen on kuitenkin raskasta, joten kdantamisen sijaan rat-
kaisussa kaytetdan erilaisia matriisihajotelmia.

Esimerkki

Yhtaloryhméa
201 + 4wy + 325 =6
Ty — T3 =—4
3T, + 52y +Txg =7

vastaava matriisiyhtdloé on Az = b, misséa

2 4 3 6

A=10 1 —1 ja b=1|-—4

3 5 7 7

Matriisi A on kadntyva, joten

4 B 7 6 25
r=A"1b=|-1 % % —4 | =1-8
pi 5 )
-1 5 3 7 —4

12.2.9 Harjoitustehtavia

1. Opiskele Gauss-Jordan menetelméa yhtéloryhmien ratkaisemiseksi.
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12.2.10 Ominaisarvot ja ominaisvektorit

Olkoon A n X m-matriisi. Luku A\ (reaali- tai kompleksiluku) on matriisin A ominaisarvo
(eigenvalue), jos on v € R™, joka ei ole nollavektori, jolle

Av = M.

Talléin v on ominaisarvoa A vastaava ominaisvektori (eigenvector).

Ominaisarvon ja -vektorin méaritelmistd nédhdéan, ettd A on matriisin A ominaisarvo
ja v # 0 vastaava ominaisvektori jos ja vain jos (A — Al,)v = 0. T&lla yhtédlolla on
nollavektorista poikkeava ratkaisu v vain jos

det(A—X\I,,) = 0.
Yhtaloa det(A — AI,,) = 0 sanotaan karakteristiseksi yhtaloksi (characteristic equation)
ja sen vasenta puolta karakteristiseksi polynomiksi (characteristic polynomial).

Matriisin A ominaisavot loydetdan siis ratkaisemalla karakteristinen yhtalo. Algebran
peruslause sanoo, etta n. asteen polynomilla on n nollakohtaa kompleksilukujen joukossa.
Siten karakteristisella polynomilla on n juurta ja matriisilla A n ominaisarvoa, joista osa
voi olla moninkertaisia.

Ominaisarvojen ja -vektoreiden etsiminen:

« Muodosta karakteristinen yhtalo p(A) = det(A — AI,,) = 0.

« Etsi ominaisarvot eli karakteristisen yhtélon juuret A;, ..., A,.
« Etsi ominaisarvoja Ay, ..., A,, vastaavat ominaisvektorit ratkaisemalla yhtélot
Jos n x n matriisilla A on n eri ominaisarvoa A, g, ..., A,,, niin vastaavat ominaisvektorit
Uy, Vg, ..., U, ovat lineaarisesti riippumattomia (linearly independent).
Lineaarinen riippumattomuus tarkoittaa sita, ettd jos on luvut ¢y, c,, ..., ¢,,, joille
n
Z Civi - 0,
i—1
niin ¢; = 0 kaikilla ¢ € {1,2,...,n}. Tdm4 on yhtépitdvii sen kanssa, ettd vektoreista v,

muodostetun matriisin determinantti ei ole nolla.

12.2.11 Esimerkki

Olkoon A = (i i) . Karakteristinen yhtalo on
\ 4— A 2
det(A—\I) = ‘ 3 3)\‘
=M@4—-MNB—-)\)—6
=X —T7TA+6=0.
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Sen ratkaisut ovat A\ = eli matriisin A ominaisarvot ovat A\; =1 ja A\, = 6.

Ominaisarvoa A; = 1 vastaava ominaisvektori toteuttaa yhtélon (A — Iv =0 eli

(2) (2)-0)

Ominaisvektoreita ovat siis vektorit v = (vq, vy), joille 3v; + 2v, = 0, esimerkiksi (2, —3).

Ominaisarvoa A, = 6 vastaava ominaisvektori toteuttaa yhtélon (A —61)v =0 eli

—2 2 v (0
Ominaisvektoreita ovat siis vektorit v = (vy,v,), joille v; = vy, esimerkiksi (1,1).

Etsitadn ominaisarvot ja -vektorit myos Pythonin SymPy-kirjaston avulla.

P

import sympy
A=sympy.Matrix([[4,2],[3,31]1)

lamda=sympy . symbols('lamda')
p=A.charpoly(lamda)

D R W N =

7 print("Matriisin A karakteristinen polynomi on {:}.".format(A.charpoly()))

s print("Matriisin A ominaisarvot ovat {:}.".format(A.eigenvals()))

o print("Matriisin A ominaisvektorit (ominaisarvo, kertaluku, ominaisvektori)<
ovat {:}.".format(A.eigenvects()))

12.2.12 Harjoitustehtavia

o e (2 1), 5
1. Etsi matriisien A = < 9 ) ja B = (0 4

4 ) ominaisarvot ja -vektorit.

LU-hajotelma

Matriisit pyritdan monesti esittdméaan kahden tai kolmen matriisin tulona, jossa tulon
matriisit ovat symmetrisia tai diagonaali- tai kolmiomatriiseja. Esimerkiksi yhtaloryhmié
ratkaisevat ja kddnteismatriiseja tai determinantteja laskevat algoritmit tehdaan hajotel-
mien avulla.

LU-hajotelmassa neliomatriisi esitetaén ala- ja ylakolmiomatriisien tulona
A=LU,

missa alakolmiomatriisin L diagonaalialkiot ovat ykkosia.

app Qg - Gy 1 0o -0 Uy Upg 0 Ugy
(o1 Ggy v Qog | _ by 1 0 0 - ugy Uy
Ap1 Apg 0 Gpg gnl €n2 w1 0 0 o Upy

Jokaisella kaéntyvélla matriisilla on LU-hajotelma mutta matriisille joudutaan joskus te-
kemédn rivioperaatioita ennen hajotelmaa: Huomaa, ettd koska a,; = ¢;;uq;, niin jos
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ay; = 0, niin joko ¢;; = 0 tai u;; = 0. Koska kolmiomatriisin determinantti on dia-
gonaalialkioden tulo, niin tédstd seuraa, ettd joko det L = 0 tai det U = 0. Siten olisi
det A = det Ldet U = 0. Kuitenkin kaédntyvélle matriisille A on det A # 0 mutta voi olla

Esimerkki
3
6 3

(4 3\ (1 0\ (u us)
a= (5 5) = (o 1) (5t )=

Vastaava yhtaloryhmé on

Etsitddn matriisin A =

VR
e~

) LU-hajotelma eli matriisit L ja U, joille

U1y

Uy2 =

by, -

6211112 + 1122 - 3
ia sen ratkaisu u.. = — —_3 p =3
ja sen ratkaisu uy; =4, U1y = 3, Ugy = —3, by = 3.

Siten

a=(5)= 06 %)

Etsitdan LU-hajotelma myo6s Pythonin SymPy-kirjaston avulla.

import sympy
A=sympy.Matrix([[4,3],[6,31]1)

1
2
3
4L, U, _ = A.LUdecomposition()
5
6

print("Matriisin A LU-hajotelman L on {:}.".format(L))
7 print("Matriisin A LU-hajotelman U on {:}.".format(U))

12.2.13 Harjoitustehtavia

1. Olkoon A = (i i) Etsi matriisin A LU-hajotelma.
Lisatietoa lineaarialgebrasta

« Vectors (KhanAcademy)

« Vectors and spaces (KhanAcademy)

» Matrix transformations (KhanAcademy)

» Matrices (KhanAcademy)

 Alternate coordinate systems (bases) (KhanAcademy)
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https://www.khanacademy.org/math/linear-algebra/vectors-and-spaces/vectors/v/vector-introduction-linear-algebra
https://www.khanacademy.org/math/linear-algebra
https://www.khanacademy.org/math/linear-algebra/matrix-transformations
https://www.khanacademy.org/math/algebra-home/alg-matrices
https://www.khanacademy.org/math/linear-algebra/alternate-bases

o Gilbert Strang. 18.06 Linear Algebra. Spring 2010. Massachusetts Institute of Tech-
nology: MIT OpenCourseWare, https://ocw.mit.edu. License: Creative Commons
BY-NC-SA.

o Lineaarisen yhtaléryhméan ratkaiseminen (Approbatur 1 A, JYU)
 Johdatus lineaarialgebraan, Osa I (HY)
» Vectors, what even are they? | Essence of linear algebra, chapter 1, 3BluelBrown

 Linear combinations, span, and basis vectors | Essence of linear algebra, chapter 2,
3BluelBrown

o Linear transformations and matrices | Essence of linear algebra, chapter 3,
3BluelBrown

o Matrix multiplication as composition | Essence of linear algebra, chapter 4,
3Bluel Brown

o The determinant | Essence of linear algebra, chapter 5, 3Bluel Brown

« Inverse matrices, column space and null space | Essence of linear algebra, chapter
6, 3BluelBrown

» Eigenvectors and eigenvalues | Essence of linear algebra, chapter 10, 3BluelBrown

o Visualizing the chain rule and product rule | Chapter 4, Essence of calculus,
3Bluel Brown

13 Appendix B - Sanasto

Tekodlyn sanastoa (englanti - suomi)

activation function aktivointifunktio

artificial intelligence (Al) tekodly

artificial neural network (keinotekoinen) neuroverkko
augmented intelligence laajennettu alykkyys
backpropagation vastavirta(-algoritmi)

bias kynnysarvo, vakiotermi
binary classification luokittelu kahteen luokkaan
classification luokittelu

cloud computing pilvipalvelut, pilvilaskenta
clustering klusterointi, ryhmittely

computer vision

cost function
cross-entropy
decision boundary
decision tree
gradient descent
data mining

deep learning

feed forward network
hidden layer

tietokonenako
virhefunktio

ristientropia

paatospinta

paatospuu
gradienttimenetelma
tiedonlouhinta
syvaoppiminen

eteenpéin kytketty verkko
piilokerros


https://ocw.mit.edu/courses/mathematics/18-06-linear-algebra-spring-2010/index.htm
https://ocw.mit.edu/courses/mathematics/18-06-linear-algebra-spring-2010/index.htm
https://ocw.mit.edu/courses/mathematics/18-06-linear-algebra-spring-2010/index.htm
http://www.math.jyu.fi/matpo/kirja/vjy/index-11.html
http://www.mv.helsinki.fi/home/jramo/lm2_kesa2013/linis_materiaali_osa1.pdf
https://youtu.be/fNk_zzaMoSs
https://youtu.be/k7RM-ot2NWY
https://youtu.be/k7RM-ot2NWY
https://youtu.be/kYB8IZa5AuE
https://youtu.be/kYB8IZa5AuE
https://youtu.be/XkY2DOUCWMU
https://youtu.be/XkY2DOUCWMU
https://youtu.be/Ip3X9LOh2dk
https://youtu.be/uQhTuRlWMxw
https://youtu.be/uQhTuRlWMxw
https://youtu.be/PFDu9oVAE-g
https://youtu.be/YG15m2VwSjA
https://youtu.be/YG15m2VwSjA

Tekoélyn sanastoa (englanti - suomi)

image recognition kuvantunnistus

input layer syotekerros

k-nearest neighbors algorithm (kNN) A:n lahimmén naapurin menetelmé
learning rate oppimisnopeus

logistic regression logistinen regressio

loss function tappiofunktio

machine learning koneoppiminen
machine vision konenéko

mean squared error keskinelibsumma
multiclass classification luokittelu moneen luokkaan
output layer ulostulokerros

pattern recognition hahmontunnistus
perceptron perseptroni

regression regressio

self-organizing map itseorganisoituva kartta
speech recognition puheentunnistus
superintelligence supertekoaly
supervised learning ohjattu oppiminen
support vector machine tukivektorikone

test example testiesimerkki

training example opetusesimerkki
unsupervised learning ohjaamaton oppiminen
validation example vahvistusesimerkki

Tekodlyn sanastoa (suomi - englanti)

aktivointifunktio activation function
eteenpain kytketty verkko feed forward network
gradienttimenetelma gradient descent
hahmontunnistus pattern recognition
itseorganisoituva kartta self-organizing map
E:n lahimmén naapurin menetelmé  k-nearest neighbors algorithm (kNN)
keskinelibsumma mean squared error
klusterointi clustering

konenéko machine vision
koneoppiminen machine learning
kuvantunnistus image recognition
laajennettu alykkyys augmented intelligence
logistinen regressio logistic regression
luokittelu classification

luokittelu kahteen luokkaan binary classification
luokittelu moneen luokkaan multiclass classification
(keinotekoinen) neuroverkko (artificial) neural network
ohjaamaton oppiminen unsupervised learning
ohjattu oppiminen supervised learning
opetusesimerkki training example
oppimisnopeus learning rate
perseptroni perceptron
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Tekoélyn sanastoa (suomi - englanti)

piilokerros hidden layer
pilvipalvelut, pilvilaskenta cloud computing
puheentunnistus speech recognition
paatospinta decision boundary
paatospuu decision tree
regressio regression
ristientropia cross-entropy
ryhmittely clustering
supertekoaly superintelligence
syvaoppiminen deep learning
syotekerros input layer
tappiofunktio loss function
tekodly artificial intelligence (AI)
testiesimerkki test example
tiedonlouhinta data maining
tietokonenako computer vision
tukivektorikone support vector machine
ulostulokerros output layer
vahvistusesimerkki validation example
vakiotermi bias
vastavirta(-algoritmi) backpropagation (algorithm)
virhefunktio cost function
Matematiikan sanastoa (englanti - suomi)
assosiative liitdnnainen
bounded rajoitettu
chain rule ketjusaanto

characteristic polynomial
characteristic equation
closed

coefficient

column

commutative

composite function
continuos

contour curve

curve

decreasing

derivative

diagonal matrix
differentiable

domain

dot product, inner product, scalar product
eigenvalue

eigenvector

function

gradient
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karakteristinen polynomi
karakteristinen yhtélo
suljettu

kerroin

sarake

vaihdannainen
yhdistetty funktio
jatkuva

korkeuskéayra

kayra

viheneva

derivaatta
diagonaalimatriisi
derivoituva, differentioituva
lahtojoukko

sisdtulo, pistetulo
ominaisarvo
ominaisvektori

funktio

gradientti



Matematiikan sanastoa (englanti - suomi)

graph

identity matrix
increasing

interval

inverse matrix
invertible

level curve, level set
limit

lower triangular matrix
matrix

partial derivative
plane

preimage

range

row

saddle point
solution

tangent

target set
unbounded

upper triangular matrix
vector

vector field

kuvaaja, graafi
yksikkomatriisi, identtinen matriisi
kasvava

vali

kaanteismatriisi
kaantyva
tasa-arvokéyra, tasa-arvojoukko
raja-arvo
alakolmiomatriisi
matriisi
osittaisderivaatta

taso

alkukuva

arvojoukko, kuvajoukko
rivi

satulapiste

ratkaisu

tangentti

maalijoukko
rajoittamaton
ylakolmiomatriisi
vektori

vektorikentta

Matematiikan sanastoa (suomi - englanti)

alakolmiomatriisi
alkukuva

arvojoukko, kuvajoukko
derivaatta

derivoituva, differentioituva
diagonaalimatriisi
funktio

gradientti

jatkuva

karakteristinen polynomi
karakteristinen yhtalo
kasvava

kerroin

ketjusaanto
korkeuskéyra

kuvaaja, graafi

kayra

kadnteismatriisi
kaantyva

liitdnnéinen
lahtojoukko
maalijoukko

lower triangular matrix
preimage

range

derivative
differentiable

diagonal matrix
function

gradient

continuos
characteristic polynomial
characteristic equation
increasing

coefficient

chain rule

contour curve

graph

curve

inverse matrix
invertible

assosiative

domain

target set
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Matematiikan sanastoa (suomi - englanti)

matriisi matrix
ominaisarvo eigenvalue
ominaisvektori eigenvector
osittaisderivaatta partial derivative
raja-arvo limit

rajoitettu bounded
rajoittamaton unbounded
ratkaisu solution

rivi rowW

sarake column

satulapiste saddle point
sisatulo, pistetulo dot product, inner product, scalar product
suljettu closed

tangentti tangent
tasa-arvojoukko level set
tasa-arvokéyra level curve

taso plane
vaihdannainen commutative
vektori vector
vektorikentta vector field
vahenevé decreasing

vali interval

yhdistetty funktio composite function
yksikkomatriisi, identtinen matriisi identity matrix
ylakolmiomatriisi upper triangular matrix
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