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Tiivistelmad: IoT on tulevaisuuden internet, joka on kaikkialla ympaérillimme. Se
avaa lukuisia mahdollisuuksia, mutta toisaalta sen valtaisa kasvu on my6s synnyt-
tanyt riskejd, joita ihmisten tulisi arvioida. IoT siséltdd kerroksia ja ndihin kerroksiin
kohdistuu erilaisia hyokkayksid, joiden seuraukset voivat olla ihmiskunnan kan-
nalta vakavia. Hyokkayksilld voidaan lamauttaa osia kriittisestd infrasta tai kaapata
arkaluontoisia tietoja. Meidédn tulisikin kiinnittdd huomiota jatkossa IoT:n tietotur-
vaan. Jokaisen ihmisen tulisi ymmartda perusteet tietoturvasta, jolloin heikoin lenk-

ki vahvistuisi ja hyokkédysten onnistuminen vaikeutuisi.
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Abstract: IoT is a future of the Internet. It's everywhere around us and affects us.
IoT opens many possibilities for humans but also creates risks which are created
by enormous growth of IoT. Humans should evaluate these risks. IoT has different
layers and each layer are exposed to different kinds of attacks. These attack can be
critical to mankind. Purpose of attacks can be to takedown critical infrastructure or
to steal valuable or personal data. In future humans should take care of the security
of the Internet. Every people should understand at least the basics of the serurity.

That could reinforce us to hold against attacks.
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1 Johdanto

Esineiden internet (Internet of Things, IoT) on dlykds, aina saatavilla, aina yhdistet-
tavissd ja se on kaikkien tavoitettavissa, missd ja milloin vain (Vermesan ym./2009,
ss. 10-12). IoT:n voidaan katsoa kasittdvan laitteet, jotka ovat kytkettdvissa internet-
tiin ja jotka viestivdt verkon yli. N4itd laitteita voivat olla Morganin (2014) mukaan
muun muassa matkapuhelimet, kuulokkeet, kaiuttimet, kahvinkeittimet, jadkaapit
ja dlykellot. IoT:n méaritteleminen on kuitenkin vaikeaa. Yksiselitteistd ja univer-

saalia maaritelmad meilla ei ole IoT:lle (Gremban|2018).

Internet tulee koko ajan laajemmin saatavaksi. Yhdistdmisen kustannukset laskevat,
jolloin kehitetddn uusia laitteita, joita pystytddn yhdistaimaan verkkoon. Lisdksi sen-
soritekniikka lisdantyy, teknologian kustannukset laskevat ja dlypuhelimien myynti
on korkealla. Tamd mahdollistaa IoT:n rdjadhdysmaéisen kasvun. (Morgan|2014; |Ver-
mesan & Friess 2014, ss. 83.) Ciscon (2014) mukaan IoT:hen on arvioiden mukaan
kytkettynd noin 40 miljardia laitetta vuonna 2020, jolloin jokaista maapallolla ela-
vdd ihmistd kohden on noin viisi verkkoon kytkettya laitetta. IoT koskettaa suurin-
ta osaa meistd ja sen tietoturvallisuus on laitteita kdyttdvien ihmisten hyvinvoinnin
kannalta tarkedd (Cisco|2014). IoT avaa lukemattomasti mahdollisuuksia, joita ih-
miskunta voi hyddyntdd. IoT:n sovelluskohteita ovat terveys, jalleenmyynti ja logis-
tiikka, dlykés liikkuminen ja kuljetukset, dlykés teollisuus ja tuotanto, dlykas ener-
giantuotto ja dlyverkot, dlykodit, -rakennukset ja infrastruktuuri, dlykaupungit, ra-

vinnon ja veden valvonta sekd vapaaehtoinen aistiminen (Kuvio ().

IoT:std on kaavailtu uuden sukupolven internettid. Tamédn saavuttaakseen IoT:n
on oltava turvallinen ja samaan aikaan hyoddyllinen. Turvallisuuteen onkin alettu
enemman kiinnittdd huomiota. IoT:n laajetessa, siitd on tullut houkuttelevampi koh-
de my0s hakkereiden silmissd. (Liym. 2017, ss. 1-5.) [oT-laitteiden médardn kasvaes-
sa on pakko alkaa kiinnittimddn huomiota myos laitteiden tietoturvaan ja tietosuo-
jaan. Laitteiden turvallisuusongelmia on paljon ja niiden ratkaiseminen on valtta-
matontd (Ristolainen|2018). Suurimmat IoT:n ongelmat ovat kdyttdjan todentami-

nen ja luottamuksellisuus. IoT tarvitsee pelisdannot sille, miten tietoturva laitteissa
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hoidetaan. Kenelld on lopulta vastuu laitteiden tietoturvasta. (Seppanen|2017|.) Tu-

leeko kayttdjan olla tietoturva-asiantuntija kdyttddkseen IoT-laitteita?

Tama tutkimus toteutetaan kirjallisuuskatsauksena ja se kisittelee IoT:n tietoturvaa
sovellusten tasolla. Millaisia hyokkéayksid télld tasolla tehdddn ja mitd toimia voim-
me tehdd turvataksemme tietoturvan? Lukijalle tulisi jadda tekstistd mieleen mika
IoT on ja mihin tarvitsemme sitd. Lisdksi lukijalla tulisi jaddd kuva erilaisista hyok-

kaystyypeistd ja puolustuskeinoista IoT:n sovelluskerroksella.

Luvussa 2| kdydddn ldpi IoT:n merkitystd ihmisten arkeen. Kuinka kdytaimme tek-
nologiaa, mitd datan keruu merkitsee meille, sekd millaisia hyotyjd, uhkia ja ris-
kejd IoT synnyttad? Lisdksi kdydaan lapi IoT:n sisdltamaét kerrokset. Luvussa (3| k-
sittellddn sovelluskerrosta. Mitd hyokkéayksid sithen kohdistuu, mitd hyokkayksilla
ajetaan takaa ja minkélaisia haittoja hyokkaykset aiheuttavat? Luvussa [ tuodaan
esille suojautumismahdollisuuksia nditd hyokkdyksid vastaan ja miten IoT:n tieto-
turvaa voidaan parantaa, niin laitteen valmistajan kuin kayttdjankin ndkokulmasta.
Viimeisessd luvussa |5, joka toimii yhteenvetona, kerrataan tutkimuksen padkohdat

ja pohditaan IoT:n tulevaisuutta.



2 Esineiden internet osana arkeamme

Téassd luvussa kerrotaan, kuinka IoT vaikuttaa meiddn arkeemme, mitd hyotyjd ja
haittoja siitd voi olla, sekd mistd kerroksista IoT koostuu. IoT on vahva osa ihmis-
ten eldaméa ja kuten Gremban! (2018) ilmaisee, on talouden puolella IoT:1l4 valtava
merkitys. Vuonna 2025 IoT:n taloudellinen vaikutus on arvioitu olevan jopa 11,1
biljoonaa dollaria (Gremban/2018). Voidaan sanoa, ettd M2M (machine-to-machine)
ja IoT tulevat luomaan markkinoiden ytimen tulevaisuudessa (Vermesan & Friess

2014, ss. 3).

2.1 Teknologia, data ja hyodyt ihmiskunnalle

Ihminen on riippuvainen teknologiasta. Gilroy-Ware| (2016) kirjoittaa tekstissdan
dlypuhelimen kéyttdjan kiyttavan laitettaan yli kolme tuntia paivdssa. Alypuheli-
missa ja muissa dlylaitteissa on kuitenkin riskeja (Jarvinen|2010). Tietokoneissa, pu-
helimissa ja tableteissa on nykyisin kamera, mikrofoni ja muita integroituja laittei-
ta, joita voidaan hallita ohjelmallisesti. Ndiden laitteiden etdhallinta on mahdollis-
ta erilaisten haitta- ja valvontaohjelmien avulla. Sama péatee kaikkiin laitteisiin, joita
voidaan ohjata ohjelmallisesti. Nama laitteet voidaan kaapata omien etujen tavoitte-
luun. (Jarvinen|2010, ss. 125.) Supon apulaispadllikkd Seppo Ruotsalaisen toteamus
blogi-kirjoituksessa kuvaa hyvin mahdollisia uhkia mita IoT-laitteet tuovat. Hanen
mukaansa matkapuhelin voi muuttua salakuunteluvélineeksi kontrolloimalla mik-
rofonia etdnd. Puhelinta ei titen kannattaisi pitdd mukana missdan, missa keskustel-
laan luottamuksellisista asioista. (F-Secure Global 2018.) Ihmisten on ndhtdva hyo-
dyt haittojen takana. Jos ihmisilld on pelko tietoturvattomuudesta, ei IoT:n hyottyja
pystytd ndkemddn. IoT sisdltdd monia positiivisia puolia, vaikka ne eivit olisikaan

helposti havaittavissa. (Ploennings ym. 2018 ; Vermesan ym.[2009 .)

IoT tuo arkeemme paljon hyvaa, kunhan hallitsemme sen kédyton hyvin. Vaikutusa-
lueita ovat muun muassa koulutus, terveydenhuolto, rakentaminen ja yritystoimin-

ta, jossa IoT mahdollistaa asiakkaiden analysoinnin kerdtyn datan pohjalta (big da-



ta), tuotekehityksen ja markkinoinnin (Abomhara & Keien|[2015). Sensorit kerdavat
dataa. Datan avulla voimme tehda analyysejd ja hallita asioita, kuten ennustaa saata
tai sairauksia. Kolikolla on myos kddntopuolensa. Kerdtty data on kyettdva suojaa-
maan, jotta saamme kaiken hyodyn irti IoT:std (Ploennings ym.|2018|; Vermesan ym.
2009, .) Tietosuojan lisdksi on laitevalmistajien ymmarrettdva, miksi dataa kerdtaan
sensoreilla. Ei ole jarkevaa kerdtd massiivisia méadrid dataa, jos ei pysty tai tiedd,
mihin sitd tulisi kdyttdd. Jos dataa vain kerdtddn ilman kdyttotarkoitusta, saamme

haitat, muttemme hyotyja (Ploennings ym.|2018).

Yritykset pyrkivit tehostamaan palveluitaan datan avulla. Limnéll ym. (2014) mu-
kaan asiakkaiden tietojen kerddmistd perustellaan usein asiakasldhtoisend palvelu-
na. Asiakkaille pystytdadn tarjoamaan tuotteita, joita he haluavat ja tarvitsevat. Kyse
on ehkd enemmaénkin yritysten kilpailusta toisiaan vastaan bittien maailmassa, jossa
asiakkaita yritetddn palvella mahdollisimman hyvin. Asiakashan hyotyy usein tds-
td yritysten vilisestd kilpailutilanteesta, jossa yritykset kilpailevat juuri yksittédisista
asiakkaista (Limnéll ym.[2014, ss. 186-187,213-218).

Terveydenhuollon tehostaminen IoT:n avulla antaa selvid hyotyjd ihmiskunnalle
(Armentano ym.|2018). Leivdanpaahtimen tai jadkaapin kerdaman datan hyodylli-
syys voidaan ldhinné kyseenalaistaan. /Armentano ym. (2018) mukaan keinoaly (Al)
ja IoT yhdessd mahdollistavat terveydenhuollossa suuria mullistuksia tulevaisuu-
dessa. IoT-laitteilla voidaan seurata tarkasti potilaan terveyden tilaa jatkuvalla sen-
soriseurannalla, ja tulevaisuudessa voimme jopa kéyttdd tekniikkaa ennaltaehkéise-

vasti sairauksia ja tauteja vastaan (Armentano ym.2018).

2.2 Uhat ja riskit

Tietotekniset laitteet sisdltavat uhkia ja riskejd. Uhkat ovat tapahtumia, jotka vai-
kuttavat negatiivisesti kdyttdjddn tai yhteiskuntaan ja ne ovat torjuttavissa. Riskeja
ei taas pystytd poistamaan kokonaan. Meiddn tulee ymmartdd, ettd riskejd on ole-
massa ja niitd voidaan hallita ja pienentdd, muttei poistaa kokonaan. (Limnéll ym.

2014, ss. 3.) IoT:std on tulossa suuri uhka ihmiskunnalle globaalien uhkien joukossa.



IoT:n laajeneminen lisdd kaapattavien, verkkoon kytkettyjen laitteiden lukumadaraa,
jolloin uhkien toteutuminen tulee todenndkodisemmaksi. IoT tarvitsee sddntelyd ja
ohjeistusta kdyttod varten. Talld hetkelld puutteellinen tietoturva on riski, joka on
kasvamassa liian suureksi. Lisdksi markkinat eivit toistaiseksi vaadi tietoturvastan-

darteja, joilla tietoturvakysymyksia voitaisiin ratkaista. (Ristolainen/2018|.)

Sovelluksen ala Mihin kédytetdaan

E-terveys Terveyden huallon ja potilaan valisen toimimisen tehostamiseen. Potilaat, joita tulee jatkuvasti sensoroida,
saavat valtavasti hyatya loT-aitteiden lisdantyessa. Potilaan ei enaa tamvitse olla 13sna hoitopaikassa vaan
potilaan tilaa voidaan tarkkailla etana. Erilaiset terveyden seuranta sovellukset tal sensorit, jotka lahettavat
dataa eteenpain.

Jalleenmyynti ja logistiikka Myynnissa tunnistetaan asiakas, kirjataan tapahtuma ja tehd&an tarjouksia asiakkaille naiden tapahtumien
mukaan tai muutetaan jopa liketoimintamallia asiakkaiden kaytdksen mukaan. Logistiikassa hallintaan koko-
naisuutta. Milloin, mita, kuinka paljon kuljetetaan ja seurataan tarkasti logististen prosessien etenemista.

Alykas liikkuminen ja kuljetukset loV eli Internet of Vehicles, jossa kulkuvilineet ja niihin liittyvat jarjestelmat viestivat keskenaan. Esim.
Tietullien toiminta, likennemerkkien tunnistaminen, julkisen likenteen aikataulut seka navigointi.

Alykas teollisuus ja tuotanto Voidaan yhdistaa alyverkkoon ja muihin loT-sovelluksiin, joilla esimerkiksi tuctantoa voidaan ohjailla tarkas-
ti seka valvoa sitd sensoreilla. Naista voidaan muodostaa/parannella liiketoimintamallia.

Alykas energiantuotto ja alyverkka -
Kokonaisuudesta yksittaisen talouden sahkdjarjestelmaan. Alykas energia tarvitsee sensoreita ja tavan
hallita ja reakoida nopeasti sghkéntarpeen muutoksiin.

Alykodit, -rakennukset ja infrastruktuuri | Muodostaa fyysista maailmaa missa elamme (alykaupungit). Voidaan hallita laitteita verkon yli mm. valot,
sahkd ja vesi, turvallisuus, pysakadinti, jatteiden kasittely, erilaisten toimintojen hallinta seka henkildkohtai-

set profiilit.
Alykaupungit Koostuu lahinnd muiden sovellus alojen sovelluksista, jotka muodostavat suuren alykaupunki kokonaisuu-
den.
Ravinnon ja veden valvonta Tarkkaillaan ruuan alkuperaa, maaraa, tarvetta, laatua seka logistiikkaa erilaisilla sensoreilla ja sovelluksilla.
Vapaaehtoinen aistiminen Tama kasittaa erilaisten palautteiden, arvostelujen ja kuvien jakamisen muiden kanssa. Maista voidaan teko-

alyn avulla muodostaa parempaa kuvaa ymparistdsta.

Kuvio 1. IoT-sovelluskohteita (Vermesan & Friess 2014, luku 3.3).

IoT-laitteet ovat oivallinen kohde hyokkaykselle, koska usein laitteet toimivat M2M-
periaatteella, jolloin ihminen ei valvo laitteiden toimintaa. Tdlloin mahdolliset hy6k-
kdykset havaitaan selvésti hitaammin kuin jdrjestelmissd ja laitteissa, joita kontrolloi
ihminen. Isoja uhkakuvia yksityiselle ihmiselle ovat muun muassa henkil6tietojen
kaappaus, kodin lammityksen tai sdéhkonjakelun katkaiseminen sekd kodin turva-
jarjestelmdn sammuttaminen, joka mahdollistaisi murron asuntoon. Julkisella puo-
lella uhkat ovat suuremmat, koska uhka koskettaa isompaa maarda ihmisia. Hyok-
kdykset infrastruktuuria kohtaan voisivat aiheuttaa kaaosta, jos hyokkadja esimer-

kiksi padsee kasiksi sahkotuotantoon tai vedenjakeluun. (Abomhara & Keien|2015/;
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Radoglou Grammatikis ym.2019|.) Kuviossa 1| esitellyt sovellukset voivat helpottaa
eldamddamme, mutta ne tuovat myos lisdd riskejd ja uhkia ihmiskunnalle, joista juuri
edelldmainitut hyokkadykset kriittistd infraa kohtaan ovat vakava uhka (Vermesan

& Friess|2014), ss. 90-91).

2.3 IoT:n kerrokset

IoT:n voidaan sanoa kisittavan seitseman eri kerrosta Ciscon (2014) “IoT Reference
Modelin” mukaan. Kerrokset ovat esitetty kuviossa [2| ja ne ovat fyysinen kerros,
verkkokerros, edge computing kerros, datan varastointikerros, datan jérjestelyker-

ros, sovelluskerros ja kdyttdjakerros.

Ensimmadinen kerros (fyysinen kerros) siséltdd fyysiset laitteet, kuten kamerat ja sen-
sorit (Ahmed ym.|2017|;/Cisco/2014). Toinen kerros (verkkokerros) vastaa ensimmai-
sen kerroksen viestien vilityksestd. Kolmannella kerroksella (Edge computing) ka-
sitellddn dataa, jotta ylemmat kerrokset pystyvat hyodyntamaan sité jatkossa. Edge
computing tarkoitus on tuoda prosessointi mahdollisimman léhelle péatelaitetta ja
kdyttotilannetta. Neljds kerros muuttaa datan liikkkuvasta paikallaan olevaksi toisin
sanoen tdlld kerroksella hoidetaan datan varastoiminen. Viidennelld kerroksella da-
taa haetaan, valitaan ja muokataan palvelemaan sovelluksen tarpeita. (Cisco| 2014
.) Kuudes kerros on sovelluskerros, johon tdssd tutkimuksessa keskitytddn. Sovel-
luskerroksella sovellukset hallitsevat IoT-laitteita, raportoivat tai analysoivat dataa
(Ahmed ym. (2017);Cisco|(2014)). Viimeinen kerros koostuu ihmisistd, toisin sanoen

laitteiden kayttdjistd, joita varten IoT on olemassa (Cisco|2014).

Kuten yll&d jo kerrottiin, on jokaisella kerroksella omat tehtdvansa. Lisdksi kerrok-
set tuovat suojaa kyberhyokkadyksid vastaan. Kaikkien kerrosten suojaus on oltava
kunnossa, jotta kerrokset suojaisivat laitetta tehokkaimmin (Cobb & Myers| 2014).
Kun suojaus on kunnossa kaikilla kerroksilla, on hyokkéadjan vaikea tunkeutua lapi.
Jokaisen kerroksen suojaus on tdysin itsendinen, eivitkd kerrokset pysty viestimaan

keskenddn mahdollisista hyokkayksistd. (Limnéll ym. 2014, ss. 194-195.)



Internet of Things Reference Model

Kerrokset
o Kayttdjakerros ——
Data on
cent&r paikallaan
o Sovelluskerros <
o Datan jarjestelykerros 9
Data liikkuu

Datan varastointikerros

Edge Computing kerros

Verkkokerros

Fyysinen kerros

Q0 0O

Kuvio 2. IoT:n kerrokset. Mukailtu 2014).



3 Sovelluskerrokseen kohdistuvat hyokkaykset

Tassd luvussa kuvataan hyokkaystyyppeja IoT:n sovelluskerrosta vastaan. [oT-laitteet
ovat haavoittuvaisia hyokkayksid kohtaan alhaisen laskentakapasiteetin takia (Abom-
hara & Keien|2015|; Kessler|2014{; Radoglou Grammatikis ym.[2019). Rajoittunut las-
kentateho ja muisti estdvat kunnollisen suojauksen kédyton laitteissa. Muun muassa
erilaiset haittaohjelmien torjumiseen kaytettavit ohjelmistot eivat valttamatta jaksa
toimia IoT-laitteissa, ja salauksiakaan emme voi aina kayttda tastd samasta syysta.
(Radoglou Grammatikis ym.[2019.) M2M-laitteet automatisoivat toimia, mutta vai-

keuttavat hyokkdysten havainnointia, kuten kavi ilmi alaluvussa

3.1 Palvelunestohyodkkaykset

Palvelunestohyokkays (denial-of-service, DoS) ja hajautettu palvelunestohyokkays
(distributed denial-of-service, DDoS) ovat hyokkédyksid, joissa resurssista tai pal-
velusta yritetddn tehdd saavuttamaton kayttdjille. DoS hyokkdykset ovat vanho-
ja, mutta DDoS hyokkdys on verrattaen melko uusi hyokkdyksen muoto. Kessle-
rin 2014 mukaan DDoS hyokkayksid alkoi ilmaantua vasta 2000-luvun paikkeilla.
(Kessler|2014{.) DDoS hyokkadyksessad kdytetddn apuna botteja, jotka muodostavat
bottiverkon. Bottiverkko muodostuu yhteen kytketyistd ja etdhallittavista kaapa-
tuista tietokoneista tai laitteista, joita voi olla jopa tuhansia. (Limnéll ym.[2014) ss.
112 ; Radoglou Grammatikis ym.2019|.) DDos hyokkdyksessd kuormitetaan serve-
rid HTTP pyynnoills, jotka haittaavat serverin toimintaa tai jopa kaatavat sen, jol-
loin palvelunestohyokkdys on onnistunut (Yi & Shun-Zheng|2009). IoT-laitteet ovat
haavoittuvia palvelunestohyokkayksid kohtaan niiden alhaisen laskentakapasitee-
tin takia, jolloin laitteet ovat helposti ylikuormitettavissa, mikd aiheuttaa laitteen

toiminnan lamaantumisen (Abomhara & Keien|2015|; Kessler|2014).

DDoS hyokkdys kohdistuu yleensd yritykseen ja sen palveluihin. Kesslerin 2014
mukaan hyokkadykselld on kuitenkin kaksi kohdetta: yritys ja yrityksen asiakkaat.

Asiakkaathan karsivit jopa enemman kuin itse yritys hyokkayksestd. Pahimmillaan



hyokkéaykset voivat aiheuttaa merkittdavid rahallisia menetyksia yrityksille kuten ka-
vi Amazonille. Amazon on suuri nettikauppa, jonka myynti tapahtuu verkon vili-
tykselld. Vuonna 2000 Amazonin sivusto oli kaatuneena noin kymmenen tuntia, mi-
ké aiheutti yritykselle 600 000 dollarin menetyksen. (Kessler|2014 .) Toinen esimerk-
ki laajasta palvelunestohydkkéyksesta on Mirai-bottiverkko. Mirai-bottiverkon hyok-
kdyksessa kdytettiin jopa puoltamiljoonaa kaapattua IoT-laitetta (Kambourakis ym.
2017). Laitteet kaapattiin yksinkertaisesti hyodyntdmalla tietoturva-aukkoja, jotka
muodostuivat heikoista salasanoista (Ristolainen/2018)). Onkin tarkeda vaihtaa lait-
teiden oletussalasanat uuteen salasanaan. Computer Weeklyn julkaisussa Cobb, (2012)
kertoo, ettd jarjestelmdnvalvoja on vastuussa oletussalasanan vaihtamisesta valitto-

madsti asennuksen jdlkeen vahvaan salasanaan.

3.2 Tietojenkalastelu

Tietojenkalastelu on erds vanhimmista hyokkdysmuodoista, joka ulottuu myos tie-
totekniikan ulkopuolelle muun muassa yritys- ja sotilastiedustelu. Tdssad kappalees-
sa kasitellddn tietojenkalastelua sdhkopostikalasteluna. Tietojenkalastelu sahkodpos-
tilla on Cobbin 2014 mukaan melko uusi vitsaus ja ennen vuotta 2002 ei oikeas-
taan ole rekisterdity tdméan kategorian hyokkayksid. Tand pdivana tietojenkalaste-
lu on péivittdistd ja sitd toteutetaan ldhinnd sahkopostin kautta "kalastellen". Sah-
kopostilla pyritddn vaikuttamaan lukijaan niin, ettd lukija vastaa tietojenkalastelu-
viestiin antaen pyydetyt tiedot. (Cobb 2014 .) Yleensa tietojenkalastelulla pyritdan
saamaan kohteeksi valikoidun henkilon pankkitunnukset, pankkikortin numero,
PIN-koodi tai salasanat ja kdyttdjatunnukset johonkin palveluun (Ahmed ym.[2017
;Cobb|2014).

Tietojenkalasteluviestit ovat aidon ndkoisid ja niissd on pyritty kdyttamaan saman-
laista ulkoasua kuin ison organisaation aidossa viestissa. Pikaisella katsauksella vies-
ti voi ndyttdd aidolta, mutta huolellisempi tarkastelu osoittaa yleensd, ettd kysessa
on tietojenkalasteluyritys. Tietojenkalasteluun tehdyt sdahkopostit ovatkin tehty ha-
madmadn lukijaa. (Cobb|2014.) Cobb| (2014) kertoo tekstissddn muutaman vinkin,

josta tietojenkalasteluviestin voi tunnistaa. Linkit ovat yleensa pitkid ja monimut-



kaisia tai sitten linkin osoite on asetettu HTML:dad kayttden nakymattomaksi, joil-
loin linkin padmaaraa ei voi tietdd. Salasanan tai PIN-koodin vaihto on yleinen tieto-
jenkalasteluviestin teema. Tdytyy muistaa, ettd mikdan luottamuksellinen taho, ku-

ten pankki, ei kysele asiakkaansa salasanoja tai tunnuksia sdahkopostitse, eikd pyyda

paivittdmaan niitd (Limnéll ym. 2014, ss. 51). Viimeinen vinkki on kdmmiihtelevii kieli,

joka on usein selvd merkki huijausviestista. Jos viesti on kirjoitettu selvéasti havait-

tavissa olevilla kirjoitusvirheilld, ei viestiin kannata reakoida mitenkaan.

157 % W) 19.43

Roskaposti Q

TYHJENNA ROSKAPOSTI NYT

Sorzana Binti llias 15. helmikuuta
3% korko lainan
Tarvitsetko lainaa ? jos kyllg, ota meihin... {\3

Saastopankki 15. helmikuuta
Yhteystietojen paivitys
- Heil Hyva asiakaamme, Verkkopankin... {\3

Saastopankki 13. helmikuuta
Yhteystietojen paivitys
- Heil Hyva asiakaamme, Verkkopankin... {\3

S-Pankki 12. helmikuuta
Yhteystietojen paivitys
- Heil Hyva asiakaamme, Verkkopankin... {\3

Aspire Money Loan® 3 5. helmikuuta
kiireellista vastausta
Terveisig, Olen Annie Ethan yksityis
< @) O
Kuvio 3. Roskaposti. Kuvio Tuomo Lahtinen.

Kuviossa [ ndkyy sdhkopostipalvelun roskapostikansio, jonne on tullut kahdelta
pankilta viestid ja kahdelta lainantarjoajalta. Ehké ilmeisin syy, miksi néitd vieste-
ja ei ole avattu on se, ettd sihkopostilaatikon omistaja ei ole kummankaan pankin

asiakas ja silti otsikkona on ”Yhteistietojen pdivitys”, joka voisi vedota kyseisten

pankkien asiakkaisiin. Limnéll ym.| (2014, ss. 50-52) ovat listanneet kyberturvalli-

suuden perusperiaatteita ja ohje “Varovaisuus kannattaa ja terveen jarjen kaytta-
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miselld parannat omaa ja yhteisosi turvallisuutta,” toimii todella usein tietoturva-
asioissa. Roskapostin kohdalla terveen jarjenkdyttdminen on avainasia. Koska sah-
kopostikansion omistaja ei ole pankin asiakas, hdn ei avaa sahkopostiin tullutta yh-

teystietojen pdivityskehoitusta, joka ndkyy kuviossa

3.3 Virukset, madot, troijalaiset

Naissa hyokkayksissa hyokkadja vaikuttaa IoT-jarjestelmédan istuttamalla haitallisen
ohjelman jérjestelmddn. Haittaohjelma voi estdé jarjestelmédd toimimasta normaalis-
ti, muuttaa/varastaa dataa ja ohjelman avulla hyokkaaja paasee kasiksi luottamuk-

selliseen dataan tai avaa takaportin jarjestelmééan. (Ahmed ym.2017].)

Virukset ovat itseddn kopioivia koodeja, jotka tarvitsevat isdintdkoodin tai dokumen-
tin sekd ihmisen apua levitikseen. Ensimmaiset virukset luotiin 80-luvulla. (Guess
& Salveggio|2014 .) Nykyisin virukset ovat yleisiad haittaohjelmia ja ne toimivat useil-
la eri tavoilla. Guess & Salveggio| (2014) listaavat tekstissddn erilaisia virustyyppeja.
Niitd ovat muun muassa tiedoston saastuttaja, makro- ja kryptovirus ja boot sec-
tor virukset. Tosin viruksia ei ole nykyisin endd helppo kategorioida, vaan virus-
ten toiminnot voivat sekoittua usean kategorian kesken. Virukset voivat avata taka-
portteja, hidastaa konetta tai lukita sen. Virukset voivat my6s muuttaa tietokoneen

kayttooikeuksia. (Guess & Salveggio 2014 .)

Madot ovat haittaohjelmia, joilla on kyky monistautua, kuten viruksillakin (Limnéll
ym.|2014, ss. 111). Viruksista poiketen, matojen ei tarvitse integroitua suoritettavaan
koodiin, vaan ne toimivat itsendisesti (Guess & Salveggio| 2014). Madot kdyttavit
kohdejdrjestelmédn haavoittuvaisuuksia hyvikseen levitikseen eteenpdin (Limnéll
ym. 2014} ss. 111). Tyypillisid tartunnan levidmistapoja ovat haavoittuvaiset palve-
lut, sahkoposti, vliton viestintd kuten WhatsApp ja avoimet tiedostonjakelut. Usein
mato kadyttdd useita eri tapoja levitd ja niitd kdytetddn yleensd muiden haittaohjel-

mien levitykseen. (Guess & Salveggio|2014.)

Troijalaisten toiminta on erilainen kuin matojen tai virusten. Ne ovat sovelluksia,

jotka huomaamattomasti péasevit jarjestelmiin sisdédn ja avaavat takaportin jdrjes-
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telm&dan tai varastavat dataa (Limnéll ym.[2014, ss. 111). Niiden avulla muutetaan
usein tietokoneita zombi-koneiksi toisin sanoen liitetian kone osaksi bottiverkkoa,
jota myohemmin hyodynnetdan palvelunestohyokkéayksessa. Muita troijalaisen toi-
mintatapoja ovat muun muassa datan poistaminen tai muuntaminen, ndppdimis-
ton lyontien tallennus, eri ohjelmistojen poiskytkentd tai tiedostojen lataus ilman
kayttdjan lupaa. Yleisimpid levidmistapoja ovat liitteiden tai ndytonsaastajien mu-
kana tulevat troijalaiset. Paras keino suojautua troijalaisilta on tietdimys tietoturvas-
ta. Laitteeseen péddssyttd troijalaista vastaan on vaikea taistella ja ennaltaehkéisy on

selvésti helpoin tapa torjua troijalaista. (Cobb|2014|.)
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4 Suojautuminen hyokkayksid vastaan

Tassd luvussa kasitelldan suojautumista ylla esitettyjd hyokkayksid vastaan. Onnis-
tunut sovelluskerroksen suojaus kédsittdd toimivan tunnistautumisen hallinnan ja
tehokkaan tietosuojan kuten [Vermesan ym.| (2009, ss. 31-32) kuvailevat IoT Road
Map:ssd. Limnéllin 2014 mukaan on tdarkedd ymmartas, ettd hyokkayksid voidaan
toteuttaa melko helposti. Lisdksi tietotekniset laitteet sisdltavat aina riskejd, joita

meidén tulee arvioida (Limnéll ym.2014, ss. 105-111,122-124).

4.1 Salasanat

Monet hyokkédykset ovat torjuttavissa hyvilld salasanalla (Ahmed ym.[2017). Alalu-
vussa 3.1/ kédytiin jo Mirai-bottiverkon avulla tehty palvelunestohyodkkays lapi, jossa
algoritmi etsi heikkoja salasanoja, jonka kautta padsisi laitteeseen sisddn. Kadytetyim-
pien heikkojen salasanojen joukkoon kuuluvat muun muassa SplashDatan (2019)
listauksen mukaan password, eripituiset jarjestykselliset numerojonot kuten 123456
sekd ndppdimistolld rivissd olevat aakkoset kuten qwerty. Jo Mel Brooksin eloku-
vassa Space Balls (1987) vitsailtiin salasanalle 12345 ja harmillisen vdahdn on noista

vuosista opittu tdhdn pdivddn mennessa.

Salasanan vahvuus mddrdytyy pitkilti sen pituudesta ja erikoismerkit vaikeuttavat
salasanan arvausta. Raa’an voiman hyokkéayksissa (brute-force attack) pituus on tar-
kein tekijd estemddn salasanan murron. (Cobb|2012.) Cobbin 2012 mukaan salasa-
na Zq!5$7e murtuu nopeammin kuin Passwordl, koska siind on vdhemman merk-
keja. Toki tdssd tapauksessa hyokkdyksessd kdytettdisiin oletusta, ettd erikoismer-
kit ovat mukana. Jos hyokkdyksen toteuttaisi vain aakkosilla ja numeroilla mur-
tuisi Password]l nopeammin eikd Zg/5$7¢ murtuisi ollenkaan. Limnéll ym. (2014)
kirjoittaa, ettd vahvan salasanan lisdksi samaa salasanaa ei kannata kdyttaa useis-
sa palveluissa. Jos kdytdt yhtd salasanaa useassa palvelussa ja salasana murretaan,
on hyokkadjalla paasy useille kayttdjatileille ja suurempaan madrdan arkaluontoista

tietoa (Limnéll ym.2014, ss. 50-51).
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4.2 Virustentorjunta

Haittaohjelmat ovat vaikuttaneet meihin yli kolmen vuosikymmenen ajan ja néitad
vastaan on kehitetty virustentorjunta ohjelmia (Cobb & Myers 2014). Virustentor-
juntaohjelmat ovat tarkeitd luottamuksellisuuden, luotettavuuden ja eheyden kan-
nalta IoT verkoissa (Ahmed ym. 2017). Namaé ohjelmat tarkkailevat tietokoneessa
tapahtuvaa toimintaa ja yrittdvat havaita kaikki poikkeavuudet normaaliin tilantee-
seen, mutta kuten Cobb & Myers| (2014) tekstissddn kirjoittavat, aina mahdollisten
poikkeavuuksien havaitseminen ei ole helppoa. Joka pédivd syntyy jopa miljoonia

uusia haittaohjelmia, jotka hyodyntavat tietoturva-aukkoja (Cobb & Myers|2014).

Virustentorjuntaohjelmat voidaan asettaa skannaamaan tietokonetta kdynnistyksen
yhteydessa tai tarpeen mukaan. Ohjelmisto voi myos tehdd jatkuvaa seurantaa ja se
onkin tehokkain tapa suojautua hyokkayksiad vastaan. Toinen tehokas tapa on skan-
nata aina, kun liikennettd tapahtuu sisdén tai ulos tietokoneesta. Torjuntaohjelmat
voivat hidastaa tietokoneen toimintaa merkittdvasti, jos ohjelmaa ei ole optimoitu
kunnolla. Ohjelmat kuluttavat reilusti muistia, jonka takia virustorjuntaohjelmisto-

jen asentaminen IoT-laitteisiin on haastavaa. (Cobb & Myers|2014.)

Virustentorjuntaohjelmat kdyttavit erilaisia skannausmetodeja. Yksikddn skannaus-
metodi ei ole yksinddn riittdvad varmistaakseen aukottoman virusten havaitsemisen.
Jokainen haittaohjelma kayttda erilaista koodia suorittaakseen toimintonsa ja ndi-
den toimintojen havaitsemiseen tarvitaan useampia metodeja, jotta virukset pysty-
tddn tunnistamaan, estdmaan tai lopettamaan niiden toimet ja palauttamaan taméan

jalkeen jdrjestelméd normaalitilaan (Cobb & Myers|2014.).

4.3 Access Control List

IoT tarvitsee useita erilaisia tapoja hallita sitd, kenelld on oikeus kayttda laitteita tai
paastd kasiksi dataan (Vermesan & Friess|2014, ss. 91). Access Control List (paasylis-
ta, ACL) suojaa loT-laitteita madrittamalld, mita liikennettd paastetdan ulos ja mita
sisddn (Cisco2014). Ahmedin ym. (2017) mukaan ACL:114 voidaan tarkastella myos

IoT-laitteeseen sisddn pyrkivien kdyttdjien pyyntoja. ACL on suojaustekniikkana te-
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hokas, kun puhutaan jarjestelmén luotettavuudesta ja datan tietosuojasta (Ahmed
ym. 2017). ACL on lista, joka voidaan asettaa esimerkiksi reitittimeen. ACL on siis
apuviline, joka kertoo reitittimille, miké liikenne sallitaan ja mika liikenne tulee es-

taa (Cisco 2014).

Ciscon (2014) ohjeesta kdy ilmi, ettd ACL:dd voidaan kadyttdd useammalla tavalla.
Voidaan muun muassa madrittdd IP-osoitteet, joista liikenne sallitaan tai voidaan
sallia sahkopostit, mutta estdd Telnet-liikenne. Joissakin tapauksissa ACL:an kaytol-
14 pyritdan rajoittamaan liikennettd ja ndin resurssien vapauttaminen muihin tar-

koituksiin on mahdollista. (Cisco/2014.)

ACL:n kaytolla on hyotyjd, vaikka sen kdytto ei olekaan ihan yleistd yksityisilld ih-
misilld. Yrityksille voi olla suurtakin hyotya rajata esimerkiksi liikennettd, jota paas-
tetddn yrityksen sisdiseen verkkoon. Jos verkon liikennettd ei rajata, on liikenteelld
pdasy kaikkiin verkon osiin. (Cisco|2014|.) Ajatellaan tilannetta, ettd verkossa vain
tietyn tietokoneen tdytyy olla yhteydessa tiettyyn IoT-laitteeseen. Miksi haluaisim-
me ettd IoT-laitteeseen voisi yhdistdd my0s toisen koneen? Téssd tilanteessahan voi-

daan sallia vain tdiméan yhden tietokoneen padsy loT-laitteeseen.

4.4 Palomuuri

Ihmisilta kysyttdessa tietokoneen suojauksesta, usein mainitaan palomuuri. Palo-
muuri on véalttimaton, muttei riittdva suoja kaikkia hyokkayksid vastaan. Joskus
murtautumiset eivit ole epdilyttdvid, vaan murtautuminen voidaan toteuttaa ”va-
leasussa”. Taméankaltaista murtautumista kdyttavat muun muassa troijalaiset, jotka
esiteltiin luvussa Téssa tapauksessa palomuuri ei tunnista hyokkéysta ja tarvi-

taan palomuurin rinnalle myds muuta suojausta. (Bace[2014 .)

Palomuurin tehtdava on estdd luvattomat murtautumiset koneeseen /laitteeseen (Bace
2014). Se valvoo taukoamatta verkon liikennettd useilla IoT-kerroksilla (Radoglou
Grammatikis ym.[2019) ja kdy lapi vastaanotettavat paketit, joista epdilyttavit tai ei
halutut paketit estetddn ja muut padstetddn verkossa eteenpdin. Palomuuria tarvi-

taan, jos salaus, tunnistautuminen ja ACL eivit pysty estiméddn luvatonta kayttdjaa.
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(Ahmed ym.[2017.) Kuten jo alaluvussa /.1|kerrottiin, on salasanoilla iso rooli tieto-
turvassa. Jos laitteeseen on valittu heikko salasana, voi salaus ja tunnistautuminen
epdonnistua valittomasti, jolloin luvattomalle kayttdjdlle tarjoutuu avointa polkua

eteenpdin.

4,5 Riskikartoitus

Riskikartoitus on hyva tapa parantaa tietoturvaa tarkastelemalla olemassa olevia
arkkitehtuureja, nykyistd tietoturvaa ja mahdollisia riskejd, joita tietoteknisiin lait-
teisiin ja jarjestelmiin liittyy. Riskit tulee tunnistaa ja ehkiistd, jos se on mahdollista.
Riskejd pystytddn vdhintddn pienentdmaéén, jollei kokonaan poistamaan. Riskikar-
toituksella voidaan 16ytda tietoturvasta puutteita ja aukkoja, joita sitten korjaillaan

muilla tdssd luvussa esitetyilld menetelmillad. (Limnéll ym. 2014, ss. 105-111.)

Radoglou Grammatikis ym.| (2019) esittelevét tekstissddan riskimallin, joka helpot-
taa riskien todennikoisyyden ja mahdollisten seurausten suuruuden tunnistamista.
Mallissa (kuvio4) annetaan arvoja neljaén eri kohtaan, jotka ovat riskin todennakoi-
syys, toteutuneen riskin vaikutusten suuruus, vastatoimet ja riskin taso. Nama nelja
kohtaa tdytettynd antavat hyvan kuvan siitd onko uhka todellinen ja tarvitaanko
toimia riskin pienentdmiseen. Riskimalleja on olemassa useita ja tarkeintd on ehka

loytda se itselle kdyva malli.

Riskianalyysi

Turvallisuus uhka Todennakoisyys Vaikutus Vastatoimet  Riskin taso
DDoS hyokkays sdhkdverkkoa kohtaan Harvinainen Katastrofaalinen x Pieni
HenkilGtietojen kaappaus tietojenkalastelulla Todennakdinen Vakava Suuri

Kuvio 4. Riskimalli. Mukailtu (Radoglou Grammatikis ym.2019).
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5 Yhteenveto

IoT luo meille paljon mahdollisuuksia, mutta sen tietoturvaan tulee kiinnittaa tu-
levaisuudessa enemmaén huomiota. IoT levidd kaikkialle ja voimmekin kohta alkaa
kdayttamaan lyhennettd IoE eli Internet of Everything. Laajeneminen kriittiseen in-
frastruktuuriin, terveydenhuoltoon ja robottiautoihin luo esimerkiksi suuria tieto-
turvahaasteita. Infran lamauttaminen on todella suuri riski. [Radoglou Grammati-
kis ym. (2019) mainitsevat tekstissidn Ukrainan (2015) joulukuussa tapahtuneen
hyokkayksen, jossa sahkoverkkoa vastaan hyokattiin ja 225 000 ihmista jdi sahkotta.
Hyokkédykset terveydenhuoltoa tai robottiautoja vastaan voivat vilittomaésti uhata
jopa ihmishenkid. Meilld on keinoja suojata IoT-laitteita, mutta tarvitsemme myos
markkinoiden halun mukaan tdhén. Jos kuluttajat vaativat tietoturvaa, saamme lai-
tevalmistajatkin tekemédén toimia tietoturvan parantamiseksi. Standardit IoT-laitteille

ovat askel, joka meidéan tulee ottaa.

Sovelluskerrokseen kohdistuu erilaisia hyokkayksid, joista DDoS-hyokkaykset ovat
ihmiskunnan kannalta kaikkein vakavimpia. Hyokkadysten tekeminen on nykyisin
todella helppoa ja hyokkdyksid voi ostaa palveluina muun muassa pimedstd ver-
kosta (Tor-verkosta). Niin kauan kuin hyokkdysten kohteeksi 16ytyy helppoja koh-
teita ja hyokkdysten tekeminen on helppoa, tulevat erilaiset hydkkdykset vaikut-
tamaan vahvasti keskuudessamme. Monet hyokkéaykset, jotka esiteltiin tdssd tyos-
sd, ovat torjuttavissa tietoturvallisuuden ymmartamiselld. Jarki ja varovaisuus tor-
juu tietojenkalastelu yrityksia. Laitteisiin tunkeutumista vastaan voidaan vaikeuttaa
vahvoilla salasanoilla, palomuurilla sekd toimivalla virustentorjuntaohjelmistolla.
Riskikartoituksella saamme selville, mitd toimia ja milld suuruudella toimia tulee

suorittaa.

Turvallisuus on keskeisessd osassa my0s tulevaisuudessa puhuttaessa IoT:std. Luo-
tettavuusja turvallisuus ovat avainasioita. Kun tunnemme hydkkdysmuodot, voim-
me keskittyd tehokkaasti niiden torjuntaan. Tulevaisuudessa tutkimuksien kysymys
voisi olla, miten saamme alhaisen laskentakapasiteetin laitteet suojattua? Tutkimuk-

sissa voisikin tarkastella kdytannon tasolla menetelmid, joilla voisimme suojata néi-
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td alhaisen laskentakapasiteetin laitteita.
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