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1 Johdanto

Big Data on nykyédan kaikkialla ja Big Datalla voi tutkia populaatiota, ihmisten ku-
luttaja tottumuksia, ihmisten suhteita ja biologian ilmioitd. Vaikkapa suuren maaran
ihmisistd kauppaostoshistoria. Big Datan méaéaritelmédan kuuluu sen jatkuva kasvu
eli ihmisen kauppahistoria muuttuu kun esimerkiksi henkild ostaa jotain ja saadaan
uusi alkio taulukkoon, mutta se kasvaa myos silloinkin kun henkil6 asioi uudessa
kaupassa ja haluataan laittaa Big Data aineistoon uusi sarake “kaupat”. Eli Big Data

kasvaa Xja Y akselien suhteen jatkuvasti.

Tutkielman padmadrdnd on vastata tutkimuskysymykseen, joka oli “miten Big Da-
taa voidaan kdyttdd osana kasvavaa yhteiskuntaa ohjelmistokehittdjan nakokulmas-
ta". Vaikka Big Data on kasvava osa tietoteknistd kehitystd, niin mitd ohjelmistoke-

hittdjan kannattaa ottaa huomioon Big Datan hallinnasta.

Tassd kirjallisuuskatsauksessa esitellddn Big Datan maaritelmé lyhyesti, tutkitaan
Big Datan ohjelmelmoinnin ongelmia ja esitellddn ratkaisuja Big Datan ohjelmoin-
tiin kdyttden kirjallisuudessa olevia ratkaisuja. Katsauksen alussa keskitytddn maa-
rittelemédan Big Data ja Big Datan louhinta. Kolmannessa luvussa on viittauksia on-
gelmiin ohjelmistokehittdjan suunnalta ja neljannessa luvussa esitetddn ratkaisuja
ja potenttiaalisia ratkaisumalleja. Lopuksi katsauksessa on yhteenveto, jossa esittel-

laan tiivistetysti tutkielman hyotyjd ja kdyttotarkoituksia.



2 Mitd on Big Data ja sen louhinta?

Mit4 siis tarkoitetaan Big Datalla ja sen louhinnalla. Big Data on yleisesti sanottuna
iso méddra dataa, tietoa, informaatiota, joka usein jarjestelmallistd ja hyvin monimut-
kaista. Big Data kasvaa aivan koko ajan loputtomasti, joten sen sdilonndssa on on-
gelma. Big Data orientoiduissa alustoissa on toinen ongelma, koska Big Datan moni-
mutkaisuus, valtavuus, samankaltaisuus ja vaikeasti ennustettava. Tadtd aukaistaan

myO6hemmin tutkielmassa.

2.1 Big Datan lyhyt historia

Big Data voidaan jdljittdd 1990-luvun alkuun, mutta nykyaéan Big Data kiinnostaa
varsinkin tietotekniikan, tilastotieteen, matemaattisen ja kauppatieteellisen alojen
tutkijoita ja yrityksid. Vuonna 1984 on alettu tutkimaan analogisen ja digitaalisen tal-
lennustilan kokonaisméadrdad maailmassa ja titd tutkimusta jatkettiin vuoteen 2007
asti. (Hilbert M & Loépez, P|2011) Tutkimus alkoi 1986 luvuista 2,6 eksabittia (10'%)
yhteensa tallennustilaa kdytossd ihmiskunnalla vuonna 1986. Vuonna 1993 oli 15,8,
vuonna 2000 oli 54,5 ja vuonna 2007 oli 295 eksabittid. Ennen vuotta 2000 suurin osa
datasta oli analogisilla tallennusvalineilld, kuten vhs-kasetit ja vinyylilevyt, mutta
jo vuoteen 2007 tultaessa digitaaliset tallennusvélineet ovat vallanneet alaa merkit-
tavasti analogisilta tallennusvalineiltd. (Hilbert, M. 2011) Tama tutkimus on edelld
auttanut kdsitystd maailman tallennusméaran kasvusta, joka on osaltaan johtanut

Big Datan kehittymiseen.

2.2 Big Data

Big Datalla tarkoitetaan suurta maaraa jarjestettyd, vaihtelevaa tietoa. Big Dataa ker-
tyy monesta eri lahteestd, kuten kdyttdjien toiminnasta tietylla verkkosivulla klik-
kaukset, sosiaalisessa mediassa kerétyt mallit ja erilaisissa sensoriverkoissa. Big Da-
talla voidaan tallentaa tietoa melkeinpd mistd vaan. (George, G. & Pentland , A.
2016)



Asiakas_id | Sukunimi | ViimeisinkyntiSalessa | ViimesinkyntiPrismassa
1 Korhonen | 3.4. 25.3.

2 Virtanen |2.4. 29.2.

3 Nieminen | 3.4.

n Jokinen 14.1. 29.2.

Taulukko 1. Ensimmaéinen Big Dataa havainnollistama taulukko

Big Dataa ei pida sekoittaa vain pelkkddn suureen data mdardan vaan sen eritte-
lee suurista aineistoista se, ettd se menee perinteisten aineiston kasittelytapojen yli.

Joten Big Datalle tarvitsee kehittdd omia tapoja kasitelld Big Dataa.

2.3 Big Datan havainnollistaminen

Big Dataa voidaan havainnollistaa kuvin ja kaavioin. Seuraavan havainnollistetaan
Big Datan valtavuutta, nopeutta ja méaarasta taulukkojen avulla. Taulukossa on ha-

vainnollistettu yksinkertaisesti mahdolliset kasvusuunnat Big Datalle.

Taulukosta huomataan, ettd jokaisella rivilld on yksi mahdollinen asiakas suoma-
laisessa pdivittdistavarakauppaympaéristossd, mutta tdma ei olisi suoraan Big Da-
taa ellei rivilld olevalle asiakkaalle voida lisdtd uusia sarakkeita kuvaamaan hianen
kayttaytymistdan. Vaikkapa taulukkoon voidaan lisdtd uusia kauppavierailuja, asia-
kaan ostotottumuksia tai vierailuaikoja. Teknisestd ndkokulmasta voidaan yhden
solun sisdlto madarittdd miksika tahansa tietotyypiksi. Esimerkiksi kokonaisluvuksi,
merkkijonoksi, taulukoksi tai peréti tietokannaksi. Taulukkoon voidaan lisdtd uusia
sarakkeita jatkuvasti, koska Big Datan kerdyksen nopeus vaatii lisdsarakkeita. Esi-
merkiksi, jos halutaan kerédtd Big Dataan tiedon “onko asiakas ostanut tarjouksesta

tuotteen?” niin sarake lisdtdan Big Dataan.

Huomattavaa on kuitenkin, ettei timd taulukko todellisuudessa ole ndin pieni ja



Asiakas_id | Sukunimi | ... | Ostanut tar joustuoteen
1 Korhonen true.

2 Virtanen false.

3 Nieminen

n Jokinen false.

Taulukko 2. Toinen Big Dataa havainnollistama taulukko

yksinkertainen vaan darimmadisen monimutkainen. Asiakkaita voi olla miljardeja
ja mahdollisia kauppoja tuhansia. My0s jokaisella rivilld voi olla paljonkin tdysin

tyhjid soluja, koska joltain asiakkaalta puuttuu tdysin data tietyltd kohtaa.

2.4 Big Datan louhinta

Télla hetkelld on hieman ongelmallista ldhted tarkastelemaan monien eri palvelui-
den pdivittdin saamaan ja prosessoimaa datan maarad. Nykyisilldan esimerkiksi
Google prosessoi monia satoja petatavuja dataa, Facebook luo yli 10 petatavua kuu-
kaudessa lokeja ja Alibaba luo kymmenia teratavuja pdivéssd vain netissa kaytavista
ostoksista. (Chen Mao ja Liu/2014) Haasteena Big Datan louhinnalle on datan saa-
vuttaminen ja prosessointi, datan yksildllisyys, Big Datan sdilytys ja Big Datan kai-
vuu algoritmit. Kehittdmailla Big Datan louhintaa saadaan paremmin ja helpommin
kdyttoon Big Datan tarjoamat hyddyt kaupallisiin, tieteellisiin ja ndiden alakatego-
rioihin kuuluviin osa-alueisiin, kuten myyntiin, sosiaalisiin tutkimuksiin, biotietei-

siin ja korkean energian fysiikkaan. (Talia Domeniko 2013)

2.5 Big Datan perusarkkitehtuurit

Kun teknologiamme kehittyvit eteenpédin kohti suurempia sdilontd metodeja ja te-
hokkaampia laskentatytkaluja niin Big Datan kerddaminen, laskeminen ja sdilonta
helpottuvat. Kerdttdvan ja saatavilla olevien datojen méaarat kasvavat jatkuvasti ja

taten Big Datan perusarkkitehtuureita tarvitsee kehittdd. (Pop, Kotodziej & Di Mar-
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tino 2016)

Tulevaisuudessa mahdollisesti Big Datan mdardn on arvioitu tuplaantuvan vuosit-
tain ja Big Datan késittelyjdrjestelmét voivat ratkaista Big Datan ongelmien lisdksi
myos muidenkin tietoteknisten alueiden ratkaisuissa, koska Big Datan eri arkkiteh-
tuurit voivat jo saavuttaa ldhes rajoittamattomat laskenta- ja sdilytysmahdollisuu-

det. (Pop Florin ym.2016)



3 Big Datan louhinta ohjelmistokehittille

Ensimmadinen ongelma Big Datan siirtdmisessd ohjelmistokehityksen puolelle on
sen massiivinen koko. Kuten méérittelyssd ongelmia ovat oikeiden algoritmien et-
siminen Big Datan louhinnalle. Seuraavaksi esitellddn tarkemmin Big Datan louhin-

nalle tyypillisid ongelmia.

3.1 Big Datan saavuttaminen ja prosessointi

Normaalin datan saavuttamiseen tarvitaan neljd askelta esikasittely, datan muun-
taminen, datan louhinta ja mallien tulkitseminen. Esiké&sittely on datan hakemista,
silvoamista ja integraatiota. Kun data on esikésitelty niin data muunnetaan helpos-
ti késiteltdvdadn muotoon. Datan muuntamisen jilkeen datasta louhitaan tarvittavat
kuvien tulkkaukset, kuten mahdolliset mallit. Kun data on louhittu niin malleista
voidaan tehdd hyodyllisid kaupallisesti tai tieteellisesti. (Xu, Jiang, Wang, Yuan &
Ren/2014)

Ensimmadinen ongelma, joka tulee vastaan on kuinka Big Dataa kerétddn ja toiseksi
miten sitd prosessoidaan. Ohjelmistokehittéjille voi koitua ongelmaksi vaikka mi-
ten mahduttaa hyvin paljon dataa kidytossa oleviin muisteihin. Koska fyysiset muis-
tit ovat suhteessa pienid verrattuna useisiin Big Datan tietokantoihin niin voidaan-
ko hajauttaa tietomassa jdrjevésti. Tapana voidaan hajauttaa tietokanta useampaan
osaan ja tallentaa ne eri puolille. (Xindong, Xingquan Z, Gong-Qing W, & Wei D
2014)

Big Data on yhdelld tavalla saavutettavissa laskemalla Big Dataa. Yleisesti Big Dataa
ei voida valtavuuden takia laskea késin, koska Big Data laajenee jatkuvasti moneen
suuntaan. Vaan Big Dataa joutuu laskemaan automatisoidusti vaikkapa koneellises-
ti. Tutkittavia asioita Big Datan koneellisessa laskennassa ovat laskentajérjestelmien
hinta eli miten voidaan jarkevésti tasapainottaa sijoitukset, tuotot ja jarjestelmén pit-

kéikdisyys. (Pop Florin ym.[2016)



3.2 Big Datan sdilonta

Louhittu Big Data tarvitsee sdilon, missd sitd voidaan sdilyttdd, mutta Big Datan val-
tavuuden vuoksi sdilontd on haaste. Tdméa haaste on moninainen, johon kuuluvat
matalan tason tiedostojdrjestelmid ja loogisia tietokantoja ja niiden ylldpitoa. (Pop
Florin ym.[2016)

Sdilytystilan tarvitsee olla mahdollisimman kestdvad, johon tdmén aikakauden suu-
rimmat datan sijoituspaikat perustuvat magneettisiin sdilontatekniikoihin, kuten
kovalevy ja vield jossain madrin magneettinauhat. Nykyadan ongelmana on tekno-
logian jatkuva kehitys, suuri energian kulutus ja kovalevyjen, Hard disk drives, ra-

jallisen kayttoidn takia. (Gu, Li, & Ca0|2016)

On tdrkedd ymmartad, ettd ndma edelld mainitut seikat, joista varsinkin nykyisten
tallennusratkaisujen rajallinen kayttoikd vaikeuttaa Big Datan sdilontdad merkitta-

vésti ja se pitdd ottaa huomioon Big Datan louhinnassa.

3.3 Big Datan tietoturva

Tama osa ei koske niin laheisesti ohjelmistokehittdjan ndkemysta Big Dataan, mutta
on silti tarked asia késitelld. Big Datan yksilollisyydelld tarkoitetaan yksityisen hen-
kilon tietoturvaa. Voidaanko yksityisen ihmisen tietoja kdyttdd Big Datan omistajan

mielen mukaan. Kuka voi omistaa ihmisten tietoja?

Tédssd on huomioitava ohjelmistokehittdjand, ettd mitd dataa menee kenellekin ja
mihin tarkoitukseen. Toinen asia, jolla voidaan varmistaa tietoturvallinen Big Data,

on tieto siitd milld domainilla ja ohjelmalla ollaan. (Xindong W ym.|2014)

Big Datajérjestelmit voivat sisdltdd tietoja mm. yritysten tiedoista, sairaanhoitotie-
doista, mainonnasta ja valtioiden tilastoista. Big Datan tarvitsee olla tietoturvallista,
ettd kyseiset seikat pysyvat vain niiden oikeuksien haltioilla. Vaikka paperilla olisi
helppoa pitdd Big Data tietoturvallisena niin sen valtavuus, nopeus ja sen késitellyn
ja kerdyksen nopeus vaikeuttavat Big Datan kriitisen datan pitoa salassa. (Pop Flo-

rin ym.[2016)



Onko olemassa konkreettisia keinoja Big Datan pitdmiselle tietoturvallisena? Vas-
tausta voidaan etsid ongelmaan kryptografian, pilvipalvelujen, tietoverkkojen, komplek-

sien jdrjestelmien ja simulaatioiden kautta. (Pop Florin ym.2016)

Big Datan yksityisyyden suoja on uhattuna ja suojaavat teknologiat ovat vield lasten
kengissd. Dataa kertyy erittdin nopeasti, mutta samaan aikaan datan yksityisyytta
ei tarkastella tarpeeksi hyvin turvallisuuden kannalta. Turvallisuudesta puuttuvat
hyvé valvonta, hyva tekninen tuki ja hyvit valvontatyokalut ja datalla on heikkous

tietohévikille. (Dongpo Zhang2018)

3.4 Big Datan louhinta-algoritmit

Big Datalle on kehitetty ja ollaan kehittdimédssd tehokaampia ja nopeampia kaivuu
algoritmejd. Yksi vaihtoehto on hajautettujen tietokantojen kasittely algoritmi, jolla

voidaan kasitelld Big Dataa, joka on hajautettu useampaan tietokantaan.

Ongelmia mihin voi tdrmétd ohjelmistojen kehittdmisesséd ovat véljan, epdvarman ja
epdtdydellisen datan késittelyalgoritmien késittelemisessd. (Xindong W ym.|2014)
Epédvarma dataa syntyy, kun datakenttd ei endd olekaan deterministd vaan kentés-
sd alkaa syntyd erindisid virheitd. Epdvarmaa dataa alkaa yleensd kertymddn, kun
tyokalut itsessddn muodostaa virhettd dataan. Esimerkiksi GPS-vélineet ovat usein
epdvarmoja, koska niille ei ole olemassa kunnollista ja varmaa teknologista ratkai-
sua. Jotkin kayttdjat altistavat laitteen virheille, ettei heiddn yksityistietonsa péda-
dy tdysin oikeellisena Big Dataan, koska heilld on huolta tietokannan tietoturvasta.

(Xindong W ym.[2014)

Epétdydellinen data luo haasteita taas toisaalla. Epdtdydellistd dataa syntyy kun
vaikka sensori hajoaa ja se ei tuota mitddn dataa tai jarjestelmdn ominaisuus es-
tdd datan saannin tietylld hetkelld. Nykydan Big Datan kehittdjdt osaavat ottaa huo-
mioon mahdolliset Big Datan puuttuvat tiedot ja jotkin estimoivat yleisesti saadusta

datasta tai koneoppialgoritmeilla, mitd puuttuva data voisi olla. (Xindong W ym.



2014)

Nykypdivan kompleksidata ajaa Big Dataa eteenpdin jatkuvasti, koska internetista
kertyy jatkuvasti enemmén ja nopeammin dataa. Esimerkiksi erindiset dokumen-
tit, sosiaaliset verkostot, viestintdverkot, ja tietoliikenne lasketaan kompleksiseksi
dataksi. Kompleksidata lisdd haasteita louhia Big Dataa nopeammin, mutta tutki-
jat ovat kehittdneet algoritmin, milld saadaan sosiaalisesta verkosta, kuten Twitte-
ristd ajantasaista tietoa maailmalla tapahtuneista tapahtumista hyvinkin tarkasti.
Kompleksisen datan kédytto on vield haaste Big Datan louhijoille, koska jos meilld
on kaksi toimijaa, jotka omistavat kompleksista dataa ja haluavat louhia toisen da-
taa, niin se nelinkertaistaan tarpeen hallita Big Datan valtavuutta eli sdilontitilaa ja

louhintatehoa. (Xindong W ym.2014)

Big Dataa kertyy kaivuun aikana valtavasti epédjdrjestaytynyttd dataa, joka tarvit-
see tehokkaita algoritmeja, ettd dataa voidaan kayttaa hyodyksi vaikkapa kaupalli-
sissa tarkoituksissa. Elimme nopean tiedonkulun aikaa ja Big Datan tarvitsee olla

nopeampaa, ettd saisimme tuloksia nopeammin kayttoon. (Talia Domeniko|2013)

Yhtend keinona on jakaa dataa pienempiin klustereihin ja késitelld klustereita erik-
seen, tdtd kutsutaan hajonta-algoritmiksi. Hajonta-algoritmeilla pyritddn hajautta-
maan Big Data pienempiin osiin, joihin kuitenkin on pyrkimys jattda tarpeeksi dataa
Big Datasta, johon on sdilytetty Big Datan esittdimd informatiikka. (Fahad, Alshatri,
Tari, Alamri, Khalil, Zomaya, Foufou & Bouras|2014)



4 Ratkaisumalleja

Yleisesti Big Datan louhinnan mahdollisista ratkaisumalleista. Big Datan louhinnas-
sa ei aika ole kriittinen tekijd, kuitenkin pitda tutkia ja mahdollisesti optimoida kai-
vuun aika. Big Datan luonteeseen kuuluu, ettd se on jatkuvasti kasvavaa ja tiaten

tarvitsee enemman ja enemman laskentatehoa tietokoneilta. (Pop Florin ym.2016)

Big Datalla on ongelmia, kuten sdilonnédn, valtavuuden, useiden algoritmien ke-
hittdmisen ja tietoturvan kanssa. Osa ndistd sivuavat toisiaan samalla tavalla kuin
venn-diagrammin eri osat ja toiset taas ovat enemman yksin, mutta kuitenkin ndma
esitetyt ongelmat kuuluvat teoreettisella tasolla samaan diagrammiin, missa asiat

liittyvit toisiinsa ja samalla ovat my0s itsendisid asioita.

Ratkaisumalleja-luvussa tarkistellaan ongelmia niiden asioiden pohjalta, miten tie-
tyt ongelmat voidaan ratkaista taloudellisesti, tehokkaasti ja tietoturvallisesti ja na-
mad asiat hyodyttavat tiede- ja talousmaailmaa esittdmalld ratkaisumalleja, joita voi-
daan kayttad tieteessd ja kaupallisesti. Big Datan ratkaisumalleja voidaan kayttda

myds muiden valtavien tai muiden Big Datan kaltaisten datajoukkojen ratkaisussa.

4.1 Big Datan saavuttaminen

Big Datan suurin ongelma on sen valtava saatavuus ja sithen onko olemassa keinoja
milld saavutetaan Big Dataa. Yksi tdllainen keino on sopivan louhinta-algoritmin, jo-
ka perustuu yleishyodylliseen rinnakkaisen ohjelmointimetodin 16ytdmiseen.(Xindong
W ym.2014) Toinen laskentatehoa ja sdilyttamistd rajoittava tekija on infrastruktuu-
rin hinta eli pitda olla taloudellinen tuki yllapitaa tarpeaksi laskentatehoa ja saily-
tystilaa. (Pop Florin ym. 2016) Ja samaiseen asiaan liittyen pitdd olla varma, ettd
laskentateho- ja sdilytysarkkitehtuurit tukevat Big Datan valtavaa saatavuutta. Mo-
net asiat ndissd voivat vaikeuttaa Big Datan saatavuutta, kuten algoritmien laatu,

tiedonsaannin oikeus ja kisittelyteknologiat. (Pop Florin ym.2016)

Big Datan saavuttamiseen 10ytyy myos haasteita sen sdilytykseen liittyen, koska mi-
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td nopeammin, epdjdrjestelmdllisemmin ja valtavammin Big Dataa kertyy niin, ettd

Big Data tarvitsee enemman ja enemman sdilytystilaa. (Talia Domeniko|2013)

4.2 Big Datan sdilytys

Big Dataa voidaan sdilyttdd monella eri kdytdnnon ja teorian tasolla. Big Dataa on
hankala sdilyttdad vain yhdessd paikassa sen valtavuuden vuoksi. Yksi hyvé ratkai-
su Big Datan sdilytykseen on pilvipalvelujen kdyttd. Pilvipalvelujen avulla voidaan
jakaa helposti sdilytystilaa useampaan paikkaan ja myoskin pilvipalvelut auttavat

Big Datan analyysissa ja laskennassa. (Talia Domeniko2013)

Ténd pdivand suurin osa Big Datasta on sdilottynd erilaisten pilvipalvejuden avul-
la. Suurimmat yrityksen, jotka tarjoavat Big Datan pilviratkaisuja ovat mm. Google,
IBM ja MigML. On oletettavaa, ettd Big datan sdilytys ja analysointi jatkuu ja kehit-
tyy pilvipohjaisena. (Ialia Domeniko 2013)

Big Datan sdilonndn loogisella tasolla tietokannat eivit skaalaudu tarpeeksi nopeas-
ti ja tehokkaasti, ettd niitd voitaisiin kdyttad jarkevasti Big Datan sdilontdan. Ny-
ky&dan suurin tietokantarakenne perustuu NoSQL-tietokantoihin, jota optimoimalla
poistamalla raskaita ominaisuuksia, kuten eheys, tiedustelujen optimointi, lukitus

ja kaupallinen tuki. (Pop Florin ym.2016)

4.3 Big Datan valtavuuden hallinta

Valtavuuden hallinnalla tarkoitetaan tdssd yhteydessa Big Datan sdilontéad ja las-
kentaa. Big Datan kdyttama tila on erittdin valtava ja timén lisaksi Big Dataa kertyy
jatkuvasti lisdd. Yksi mahdollinen ratkaisu on jakaa data moneen eri paikkaan ja
kayttda pilvepalveluita tai muuta vastaavaa sdilonnéssé ja laskennassa. (Talia Do-

meniko 2013)

Nykyddn on mahdillista luoda tarvittavat pilvipalvelut Big Datan sdilontdan ja las-
kentaan. Yleinen jdrjestelmd perustuu niin sanottuun palvelusuuntautuneeseen ark-

kitehtuuriin, jonka perusperiaatteita ovat joustavan, modulaarisen ja yhteen toimi-
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van ohjelman rakentamiseen. (Pop Florin ym.[2016) Taméan arkkitehtuurin voi esit-
taa erillisend web-palveluna. Web-palvelut ovat funktioiden kokoelma, jotka ovat
pakattu yhdeksi kokonaisuudeksi ja julkaistu tietoverkossa ja noudattavat jotain
yleistd standardia. Web-palvelut voivat suorittaa itsendisesti laskutoimituksia ja pal-
velujen komponentit tietdvit vain, ettd toiset komponentit palauttavat odotetun tu-
loksen. Tastad alkaa muodostua pilvipalvelu, jossa on useita eri palveluja yhdessa ja
saadaan moninkertaistettua laskenta- ja sdilontdkapasiteetti Big Datalle. (Pop Florin
ym.|2016)

Pilvipalvelut mahdollistavat Big Datalle ja muille massiivisille laskenta- ja sdilon-
taongelmille ratkaisuja, joita ei muilla teknologioilla voi jarkevasti ja tehokkaasti

ratkaista. (Pop Florin ym./2016)

4.4 Big Datan tietoturva

Big Datan tietoturva on monimutkainen asia, koska Big Dataan mahdollisesti paa-
sevit kdsiksi mm. datan omistajat, jarjestelmén ostajat ja kolmannen osapuolen or-
ganisaatiot. Datan médédrd ja nopeus lisddvit riskid jarjestelmén tietoturvalle. (Pop

Florin ym.[2016)

Big Datan tietoturvalle tyypillisid ndkokulmia ovat kdyttdjaturvallisuus, dataturval-
lisuus ja jdrjestelmaturvallisuus. Ongelmaksi muodostuu usein, ettei Big Datan da-
taa on hajautettu useampaan tietokantaan. Tdama on kannattavaa siind suhteessa,
ettd valtava madrd dataa tarvitsee tilaa. Tama kuitenkin lisdd riskid Big Datan paa-

tymisen ulkopuoliselle taholle, jolle data ei kuulu. (Pop Florin ym./2016)

Big Datalla on neljd erilaista kdyttdjarooleja, datan tarjoaja, datan kerddjd, datan lou-
hija ja pddtoksen tekijd. Tarjoaja pddttdd datan arkaluontoisuudesta ja sen jakelusta,
kerddja kerdad datan arkaluontoista ldhteistd ja siistii datasta arkaluontoiset tiedot
pois, louhija kdyttdd louhinta-algoritmeja siistitystd datasta ja kapseloi datan julkis-
turvalliseksi. Lopuksi padtoksen tekija tarkistaa datan ja padattda onko data valmis

kéaytettavdksi. (Lei Xu ym.2014)
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Big Datalle on luotava mahdollisen turvallinen ymparistd, josta ulkopuoliset eivit
pddse sisddn. Yksi tapa on toteuttaa tdydellinen valvonta sosiaalisten verkkojen da-
talle. Nykyaan melkeinpad jokaiselta kehittyneen maan kansalaiselta 16ytyy ainakin
jokin sosiaalisen median véline ja Big Datan louhijat voivat vieda tietoja kayttdjis-
ta vahingossa tai tahallisesti. Tassa pitda olla tdysi valvonta kenelle dataa annetaan,

jotta sitd ei paddy vahingossa ulkopuoliselle. (Dongpo Zhang2018)

Big Datan tietoturvaa voidaan parantaa myos luomalla yhteisid sddntojd ja lake-
ja. Nykypdivdnd on sdddetty lakeja, joiden tarkoitus on suojella kansalaisten yksi-
tyisyytta. Esimerkiksi Kiinassa vaikka, jokin viranomainen tietda toisesta ihmisesta
tietoja niin tietoja ei saa antaa eteenpdin. (Dongpo Zhang|2018) Jotkin maat ovat
myos kehittdneet toimijoita, joiden tarkoitus on tarkkailla yksityisten henkildiden
yksityisyyttd ja heiddn datansa turvallisuutta. Kuitenkaan vieldkadan ei kansalaiset
tiedd tarpeeksi hyvin mihin heidén yksityisid tietoja kdytetddn ja kuka kerda, mutta
asiat ovat menossa parempaan suuntaan, kun kansalaisia valistetaan datan olemas-

sa olosta ja siihen liittyvistd turvallisuusriskeistd. (Dongpo Zhang2018)

4.5 Big Datan louhinta-algoritmit

Big Datan analysointiin ja louhintaan voidaan luoda monenlaisia algoritmeja. Algo-

ritmeja jaetaan monella tavalla eri kategorioihin ja eri luokkiin.

Algoritmit voidaan jakaa kolmeen luokkaan, staattiset, puolistaattiset ja dynaami-
set. Staattiset algoritmit pysyvét jatkuvasti samoina toisin kun puolistaattiset, joita
muokataan péivittdin tai viikoittain. Dynaamiset algoritmit yrittdvat muokata algo-

ritmeja jatkuvasti louhinnan aikana. (Pop Florin ym.[2016)

Hajonta algoritmit ovat myos nostamassa pddtdaan Big Datan louhinnassa. Hajonta-
algoritmit ovat oppivia algoritmeja, joiden perusperiaate on jakaa data pienempiin
klustereihin, joissa on saman kaltaista dataa keskenddn. Hajonta-algoritmeja voi-
daan jakaa erilaisiin luokkiin, kuten osittainen, hierarkkinen, tiheydellinen, ruudu-

kollinen ja mallipohjainen. (Fahad A ym.2014)
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Nadissa hajonta-algoritmeissa on hyvid, ettd huonoja puolia. Osittaispohjaisessa pyri-
tddn jakamaan osat, jotka ovat samalla klustereita ja jokainen osa sisdltdd vahintaan
yhden objektin ja jokainen objekti kuuluu vain yhteen osaan. Hierarkiallispohjaisis-
sa data jaetaan hierarkiallisesti etdisyyden mukaan puurakenteeseen, jossa lehdet
ovat yksittdistd dataa. Tiheyden mukaan jaettu data puolestaan jaetaan lahimpéna
olevan naapurin viereen, jonka sisdltdima data on mahdollisimman ldhelld naapuri-
aan. Ruudukollisessa data on jaettu ruudukoiksi, jotta data voidaan ratkaista tilas-
tollisesti yhdessd ruudukossa kerrallaan. Suurin ongelma ruudukollisessa on, jos ja
kun Big Data voi sisédltdd paljon epamaédrdistd dataa, jota on vaikea lajitella ruuduk-

koon jarkevisti niin ruudukko ei tuota halutta tulosta. (Fahad A ym.[2014)

Mallillinen Big Datan klusterointi on keino optimoida klusterointia perustamalla
oletuksen, ettd Big Datasta 16ytyy pohjalta jokin todenndkoisyysjakauma. Samal-
la se olettaa, ettd klusterien méérd vastaa normaaleja tilastomenetelmid. Téaten se
luo kilpailukykyisid klustereita muihin klusterointimetodeihin verrattuna. Mallilli-
sia klusterointimetodeja voidaan kdyttda tilastollisesti ja myds neuroverkkojen las-

kennassa. (Fahad A ym.2014)
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5 Yhteenveto

Big Data on sen alkuajoilta asti kiinnostanut tiedemiehii ja yrityksid. Ei pelkédstaan
sen hankala tutkittavuus tai sen kaupallinen arvo vaan myos Big Datan tietoturva
on ja tulee kiinnostamaan ihmisid vield pitkdan. Tiedon tallennus on ldhtenyt pie-
nestd madrastd dataa, ja nykyddn voidaan miettid onko jokin data pientd, suurta vai

periti Big Dataa.

Usein ihmisid kiinnostaa jonkin asian kdyttomahdollisuudet ja Big Datan kohdalla
kdyttomahdollisuuksia on useita kuten kaupallinen, tieteellinen ja ndiden alle sijoit-
tuvat valimuodot. Big Dataa voidaan hyddyntdd kauppojen kehittdmiseen, suurien
tilastojen tekemiseen, biotieteissd saadaan suuret maarét dataa ja valtioiden verojar-
jestelmissad. Tatd varten on tarkedd osata louhia, sdilod, tutkia ja kasitelld Big Dataa
oikein ja johdonmukaisesti. Haasteita tdssd kuitenkin on valtavuuden, nopeuden,

epdjdrjestelmaillisyyden ja monimutkaisuuden kasittely.

Ohjelmistokehittda pitdisi Big Datan louhinnasta ymmartaa sen valtavuus, tietotur-
vallinen késittely ja louhinnasta muodostuneet mahdollisuudet. Louhinta on kaikis-
ta asioista se tarkein, koska ilman tuloksia Big Datalla ei ole mitdan kauppallista tai
tieteellistd arvoa. Louhijan on kuitenkin ensin ymmarrettdva Big Datan valtavuu-

den hallinta ja ottaa huomioon tietoturvaan liittyvit lait ja maaraykset.
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