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Yhteiskunnan siirtyessd koko ajan kohti tietoyhteiskuntaa yhd useammat toi-
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ten m&ardd ja pakottaa yritykset ja organisaatiot panostamaan tietoturvallisuu-
teensa. Yksi parhaista tavoista vastata tdhdn haasteeseen on kayttdd eettistd
hakkerointia. Tédssd tutkielmassa pyritddn selvittdmadn mitd eettinen hakke-
rointi on, miten sitd tehdddn ja millaisia tuloksia silld saavutetaan. Tutkielma on
toteutettu kirjallisuuskatsauksena. Tutkielmassa paadyttiin tuloksiin, ettd eetti-
selle hakkerille on tarkat kriteerit mitkd on tdytettdava ja hédnelld on kdytossaan
monenlaisia tytkaluja. Tutkielmassa todettiin myos, ettd eettiselld hakkeroinnil-
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The continuing rise of digitalization forces even more services to be conducted
via internet. This raises the amount of attacks against these systems and forces
companies and organizations to put more emphasis on their information securi-
ty. One of the best ways to achieve this is to use ethical hacking. This thesis
aims to answer the following questions: what is ethical hacking, how is it done
and what results does it get? This thesis was done as a literature review. This
thesis provided following results: ethical hackers must fulfil multiple criteria
and he/she has a lot of tools at his disposal. The thesis also concluded that ethi-
cal hacking provides accurate results and it is an essential part of todays infor-
mation security.
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1 JOHDANTO

Nykyaikana, kun yhteiskunta on siirtyméssad koko ajan kohti tietoyhteis-
kuntaa, joten yritykset ja organisaatiot hoitavat yhd enemmaén toimintojaan in-
ternetin vdlitykselld. Myo6s miljoonat ihmiset kayttavat esimerkiksi verkko-
sovelluksia hankkiakseen informaatiota, suorittaakseen rahallisia transaktioita
ja seurustellakseen. Tdmd ndkyy myos nditd palveluita kohdistuneiden hyok-
kdysten mddrdssad (Scholte, Balzarotti & Kirda, 2012). Liikenne- ja viestintdviras-
ton (2008) mukaan erilaiset sahkoiset palvelut ja asiointi ovat aina vain keskei-
semmadssd roolissa niin julkisen kuin yksityisen sektorin palvelujdrjestelmassa.
Kansalaisten on mydskin voitava luottaa, ettd heidan kidyttaméansa palvelut ovat
turvallisia ja heiddn tietojensa késittely on asianomaisella tasolla. Erilaiset
hyokkéaykset verkko-, seké fyysisid jarjestelmid kohtaan ovat muuttuneet koko
ajan hienostuneemmiksi ja monimutkaisemmiksi. Palvelun tarjoajien tdytyy
pystyd varmistamaan palveluidensa tuvallisuus ja erilaisten tietojen oikeaoppi-
nen késittely. Tietoyhteiskunnan muuttuessa ndilld tarjoajilla on velvollisuus
huolehtia palveluidensa turvallisuuden jatkuvasta ylldpitdmisestd (Liikenne- ja
viestintdministerio, 2008).

Ndiden syiden takia on yritysten ja organisaatioiden syytd kiinnittdd yha
enemman huomiota tietoturvallisuuteensa ja keksid uusia ja toimivampia tapoja
sen varmistamiseksi.

Téssd tutkielmassa perehdytddn tietoturvallisuuden kannalta tarkeddn il-
midon: Eettiseen hakkerointiin (engl. Ethical hacking). Eettinen hakkerointi tar-
koittaa sitd, ettd tietoturva-ammattilaiset yrittavat 1oytad jarjestelmdstd haavoit-
tuvuuksia kdyttden samoja menetelmid, kuin oikeat hyokkadjdt ja raportoivat
16ytonsa jarjestelman omistajalle. Eettiset hakkerit myos antavat omistajille oh-
jeet, miten haavoittuvuudet korjataan (C. C. Palmer, 2001).

Tama tutkimus pyrkii vastaamaan seuraaviin kysymyksiin:

e Mitd eettinen hakkerointi on ja mitd se sisaltaa?

e Minkilaisia eettisen hakkeroinnin menetelmid on olemassa?

e Tavoitetaanko eettiselld hakkeroinnilla parempia tuloksia kuin ”pe-
rinteisilld” tietoturvan kokeilukeinoilla?
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Tutkielma toteutettiin kirjallisuuskatsauksena, jonka pohjana toimi Pirho-
sen ja Jauhiaisen raportointiohje (2018). Tiedonhaussa kaytettiin padasiallisesti
Google Scholar palvelua, IEEE exploreria sekd Scopusta. Tarkeimpid hakusano-
ja olivat ethical hacking, penetration testing ja ndiden suomennoksia. Lahteiden
arvioinnissa kdytettiin Julkaisufoorumia ja viitteiden maaraa.

Tutkielman rakenne on seuraavanlainen; toisessa luvussa kisitellaan mita
eettinen hakkerointi on ja miten erilaisia hakkereita erotellaan. Tdssd luvussa
esitellddn myos erilaisia sertifikaatteja, mitd eettinen hakkeri voi suorittaa. Kol-
mannessa luvussa kdyddan lapi, millaisia tyckaluja eettiselld hakkerilla on kéay-
tossddn. Ensiksi kasitellddn penetraatiotestaus, eli hallittu hyokkays jarjestel-
madn, ja kerrotaan mitd vaiheita sithen kuuluu. Luvussa myos esitellddn sosiaa-
linen manipulointi, eli kdyttdjan manipulointia antamaan salattuja tietoja. Nel-
jannessd luvussa esitellddn saatuja tutkimustuloksia eettisen hakkeroinnin toi-
mivuudesta. Viides ja viimeinen luku on yhteenveto, joka pitdd sisdllddn kirjoit-
tajan pohdintaa. Yhteenvedossa esitelldidn myos mahdollisia jatkotutkimusai-
heita.



2 EETTINEN HAKKERI

Téssd luvussa kdydddan tarkemmin ldpi tutkielman keskeiset késitteet: eettinen
hakkerointi, white hat hacking, black hat hacking, grey hat hacking. Luvussa
kaydaan myos lapi eettiseen hakkerointiin liittyvid sertifikaatteja.

Jotta voidaan perehtyd paremmin eettiseen hakkerointiin, on tiedettdva
keitd eettiset hakkerit ja ylipddnsd hakkerit ovat. Perinteisesti hakkerilla tarkoi-
tettiin henkildd, joka tykkdd askarrella ohjelmistojen tai elektronisten jdrjestel-
mien kanssa. Hakkerit etsivit uusia tapoja toimia elektronisesti ja nauttivat siita.
Nykyddn hakkerilla tarkoitetaan henkildd, joka tunkeutuu jarjestelmiin pahan-
tahtoisesti tavoitellen omaa etua: rahaa, mainetta tai vaikka kostoa. Hakkerit
voivat my0s muuttaa tai poistaa saamaansa tietoa (Farsole, Kashikar & Zun-
zunwala, 2010). Koska nimitys hakkeri oli alun perin tarkoitettu kohteliaisuu-
deksi, pyrkivit tietoturva-ammattilaiset kdyttamaan kasitettda krakkeri (engl.
cracker) tai tunkeutuja kun puhutaan rikollisesta hakkerista.

Hakkerit voidaan jaotella omiin kategorioihinsa, white hat, black hat ja
grey hat, heiddn tarkoitusperiensd perusteella. Taméa “hattuihin” perustuva ja-
ottelu juontaa juurensa ldnnenelokuviin, joissa “hyvat” tyypit kayttavat valkoi-
sia hattuja ja “pahat” kdyttdavat mustia hattuja (Wilhelm & Andress, 2010). Eet-
tisilla hakkereilla on tyypillisesti vahvat ohjelmointi-, sekd tietokoneverkkotai-
dot ja he ovat olleet useita vuosia tietokonealalla (C. C. Palmer, 2001).

2.1 Black hat hacking

Tamd luku késittelee ”“perinteistd” hakkerointia, eli jdrjestelmddn tehtdvaa
hyokkéystd ilman omistajan lupaa, yleensd oman edun kartoittamista varten.
Black hat hacking (suom. mustahattu hakkerointi) tarkoittaa edelld mainit-
tua rikollista hakkeria eli krakkeria. MOT maédérittelee krakkerin seuraavanlai-
sesti: “krakkeri® hakkeri (1), joka aiheuttaa vahinkoa esim. tuhoamalla tietoja t.
kayttamalld niitd omiin tarkoituksiinsa.” Nailld rikollisilla hakkereilla on mo-
nenlaisia motiiveja, joiden perusteella he suorittavat hyokkayksidan. Black hat -



9

hakkeri saattaa esimerkiksi hakea itselleen rahallista hyotya tai pyrkid hake-
maan kostoa jollekin taholle (Meyers, Powers & Faissol, 2009). Rahallista hyotya
krakkeri pyrkii saamaan esimerkiksi varastamalla pankkitietoja, lukitsemaan
tiedostoja ja pyytdméddn korvausta niiden avaamisesta tai varastamalla ja myy-
malla esimerkiksi isojen yritysten yrityssalaisuuksia (Barber, 2001). He saattavat
myo6s esimerkiksi hakea arvostusta tai pyrkivét kartuttamaan niin sanottu-
ja ”sotasaaliita”.

Meyersin, Powersin ja Faissolin (2009) mukaan rikollisilla hakkereilla voi
myoskin olla poliittisia tai ideologisia motiiveja. Tdllaisia krakkereita kutsutaan
haktivisteiksi. Haktivistit voivat esimerkiksi kdyttdd hyodykseen palvelunesto-
hyokkadyksid haitatakseen haluamansa sivun toimintaa ja edistdédkseen oman
sanomansa levittdmistd. Haktivismista hyvand esimerkkind toimii vuonna 2005
tapahtunut hyokkdys, jossa turkkilaiset hakkerit pyrkivdt vahingoittamaan
tanskalaisia sivustoja, jotka jakoivat profeetta Muhammadista tehtya poliittista
sarjakuvaa (Seebruck, 2015). Tutkielmassa késitellddan késite palvelunestohyok-
kdys paremmin tulevissa kappaleissa. Varsinkin aloittelevilla krakkereilla moti-
vaattorina saattaa my0s toimia dlyllinen haaste, addiktio tai pelkka uteliaisuus,
silld tekninen kynnys suorittaa hyokkayksid on matala. Viimeinen késiteltava
motivaattori rikollisille krakkereille on nationalismiin pohjautuva ja heitd voi-
daan kutsua “kyberterroristeiksi”. Téllaiset kyberterroristit pyrkivit ajamaan
oman valtionsa etua tekemdlld hyokkayksid esimerkiksi toisen valtion jarjes-
telmiin. Tallaiset hyokkaykset saattavat olla valtion tukemia (Seebruck, 2015).

Siind missd eettiset hakkerit ovat tekniseltd osaamiseltaan ammattilaisia,
on Black hat -hakkereiden osaamisessa suuriakin eroja. Alemman tietotason
omaavat krakkerit kayttavat esimerkiksi helposti saatavia valmiita ohjelmia
suorittaessaan hyokkayksid, kun taas korkean tietotason omaavat krakkerit kir-
joittavat itse ohjelmansa (Rogers, 2006). Rogersin (2006) mukaan myos rikollis-
ten hakkereiden kdytossd oleva laitteisto on hyvin eritasoista; jotkut saattavat
tehdad hyokkéayksid vanhoilla kannettavilla tietokoneilla, kun toisilla on kaytos-
sddn viimeisintd teknologiaa olevat laitteistot. Varsinkin edelld mainittujen ky-
berterroristien suorittamat hyokkdykset ovat todella hyvin rahoitettuja ja he
kayttavéat parasta teknologiaa. Téllaisesta kyberterrorismista hyva esimerkki on
vuonna 2007 Viroa kohtaan suoritettu kyberhyokkédys vendldisen sotamuisto-
merkin poistamisen jdlkeen. Tassda hyokkayksessd saatiin lamautettua verkkosi-
vut Viron parlamentilta, usealta valtiolliselta sanomalehdeltd ja Viron keskus-
pankilta (Meyers ym., 2009).

2.2 White hat hacking

Téssd luvussa selitetddn mitd white hat hacking tarkoittaa, eli omistajan luvalla
suoritettavaa jdrjestelmén haavoittuvuuksien etsimista.

White hat hacking (suom. valkohattu hakkerointi) on synonyymi tutkiel-
massa kaytettaville eettiselle hakkeroinnille. Kun aiemmin mddritettyyn termiin
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hakkeri lisdtaan termi eettinen (etilkkaan perustuva, moraalinen, MOT) saadaan
késite eettinen hakkeri eli valkohattuhakkeri. Yritysten miettiessd tapoja, joilla
lahestyd hakkeroinnin esittdmad uhkaa, paadyttiin tulokseen, ettd yksi parhais-
ta tavoista arvioida oman jdrjestelméan turvallisuutta on palkata itsendinen tieto-
turva-ammattilainen yrittdmdan murtautua jarjestelmddn. Namad tietoturva-
ammattilaiset, eli eettiset hakkerit, kdyttavat samoja tyokaluja ja tekniikoita
kuin pahantahtoiset krakkerit, mutta he eivdt vahingoita jdrjestelmid eivatka
varasta tietoja. Eettiset hakkerit tekevéat 1oytamistddn aukoista raportin, jossa
kerrotaan myds, miten ne korjataan ja antavat tamén raportin jdrjestelman
omistajalle (Farsole ym., 2010).

Eettisen hakkerin on oltava luotettava, silld jarjestelmddn murtautuessaan
he paddsevit kasiksi yritykselle tdrkeisiin tietoihin, joiden ei todenndkdéisesti toi-
vota pddtyvan ulkopuolisten késiin. Eettinen hakkeri pitdd jarjestelméd testates-
saan niin sanotusti “yrityksen avaimia” hallussaan. (C. C. Palmer, 2001). Valko-
hattuhakkeri eroaa rikollisesta mustahatusta etenkin valtuutuksen osalta. Siina
missd rikollinen krakkeri hyokkdd jdrjestelmddn omin lupinensa, on eettisen
hakkerin ja jdrjestelmén omistajan sovittava valtuutuksesta. Jarjestelman omis-
tajan luvan saamisen jdlkeen on molempien osapuolten vield sovittava suoritet-
tavan testin laajuudesta; millaisia resursseja kdytetddn ja mihin jdrjestelmén as-
pekteihin keskitytddan. Eettisen hakkerin on tarkasti pysyttdvd saamiensa val-
tuuksien sisdlld, eikd héan saa ldhted suorittamaan omia testejddn (Engebretson,
2013). Eettisen hakkerin kdyttamid resursseja eli tyokaluja kasitellddn myo-
hemmaissd luvussa. Eettisen hakkerin ammattitaitoa ja luotettavuutta voidaan
arvioida esimerkiksi hdnen hankkimiensa sertifikaattien avulla, joita kasitelldan
myochemmassa luvussa.

2.3 Grey hat hacking

Aikaisemmissa luvuissa mainittujen valkohattujen ja mustahattujen lisdksi on
olemassa niin sanottuja grey hat-hakkereita (suom. harmaahattu hakkeri), jotka
putoavat edelld mainittujen hakkereiden vilimaastoon. Harmaahattu eroaa
mustahatusta siten, ettd mustahattu, eli rikollinen hakkeri, pyrkii jarjestelmaan
ilman lupaa oman edun kartoittamiseksi, kun taas harmaahattu pyrkii jarjes-
telmdan myos ilman lupaa, mutta ei hae tdlld omaa etuaan (Falk, 2014). Har-
maahattu etsii oma-aloitteisesti jarjestelmid, joihin voi tunkeutua ja tuo nama
haavoittuvuudet jdrjestelmdn omistajan tietoon. Harmaahatun ja mustahatun
vidlinen ero on tapauskohtaisesti hyvin pieni, kuten esimerkiksi Anonymous-
haktivistijarjeston toiminta (Chandrika, 2014).
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2.4 Eettisen hakkerin sertifikaatit

Eettisille hakkereille on olemassa erilaisia sertifikaatteja, jotka takaavat hdnen
ammattitaitonsa ja luotettavuutensa. Suurin osa ammattimaisista eettisistd hak-
kereista hankkivat ainakin kaksi sertifikaattia olemassa olevista vaihtoehdoista
(Caldwell, 2011). Seuraavissa alaluvuissa esitellidn muutamia sertifikaatteja,
jotka eettisen hakkerin on mahdollista hakea

2.4.1 CEH-Sertifikaatti

Téassd luvussa késitellddn EC-Councilin myontaméaa Certified Ethical Hacker
(CEH) sertifikaattia. Luvun tiedot on noudettu seuraavasta ldhteestd (EC-
Council, 2019). CEH-sertifikaatin tarkoituksena on maarittdd ja valvoa minimis-
tandardeja, joita eettiset hakkerit noudattavat ja tuoda esiin, ettd sertifikaatin
saaneet henkilot tdayttavat tai ylittavat madritetyt standardit. Sertifikaatin saa-
miseksi on osoitettava tarpeelliset tietotaidot erilaisista eettisen hakkeroinnin
menetelmistd. CEH-sertifikaatti on yksi yleisimmin hyvaksytyistd sertifikaateis-
ta. Sertifikaatin saamiseksi on tdytettdva tietyt kriteerit ja suoritettava tietotaitoa
testaava koe. Taytettdvid kriteereitd on kaksi vaihtoehtoa: joko eettisen hakkerin
on osallistuttava EC-Councilin jarjestimddan koulutukseen tai hénen tulee osoit-
taa tyokokemus kahden vuoden ajalta informaatioturvallisuusalalta.

EC-Council jdrjestdd itse koulutusta, jonka kdytydan eettinen hakkeri voi
hakea lupaa osallistua CEH-sertifikaattikokeeseen. EC-Councilin tarjoaman
koulutuksen hinta on 850 dollaria ja sen voi suorittaa esimerkiksi virtuaalitilas-
sa itsendisesti tai ohjaajan kanssa. Koulutus pitdd sisdllddn valtavan méaran in-
formaatiota. Koulutukseen kuuluu esimerkiksi yli 140 tyopajaa, jotka simuloi-
vat oikean eldmain tilanteita. Koulutuksessa tutustutaan myos yli 2200 yleisesti
kaytettyyn tyokaluun, joita rikolliset hakkerit kayttavit. Teoreettisella puolella
kurssilla on esimerkiksi yli 1685 diaa, joiden luvataan auttavan eettistd hakkeria
ymmartamaan erityisen monimutkaisia turvallisuuskonsepteja. Koulutuksessa
kadydaan lapi esimerkiksi verkkojen skannausta, sosiaalista manipulointia, pal-
velunestohyokkéayksid ja langattomien verkkojen murtamista.

Toinen tapa, jolla eettinen hakkeri voi tdyttdd kriteerit kokeeseen osallis-
tumiseen on aikaisempi tyckokemus. Hakijalla pitdd olla vahintddn kahden
vuoden tyokokemus informaatioturvallisuuteen liittyvaltd alalta. Hakijan on
pystyttdvd toimittamaan sellaisen suosittelijan yhteystiedot, joka pystyy var-
mistamaan, ettd hakijalla on hdnen ilmoittamansa kokemus. Téllainen suositte-
lija voi olla esimerkiksi esimies tai valvoja.

Eettisen hakkerin taytettyd edelld mainitut kriteerit voi hdn hakea lupaa
osallistua sertifikaattikokeeseen. Luvan hakeminen maksaa 100 dollaria ja se on
sisdllytetty EC-Councilin jarjestiméan koulutuksen maksuun, joten erikseen sen
joutuu maksamaan ne hakijat, jotka hakevat lupaa tyckokemuksen perusteella.
Luvan saatuaan hakijoille annetaan varmistusnumero, jolla he saavat ostaa
koepaketin 950 dollarin hintaan. Koe koostuu 125 monivalintakysymyksestd,
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jotka kasittelevét eettisen hakkeroinnin eri aspekteja, kuten erilaisia tietojdrjes-
telmid ja eettisen hakkerin etiikkaa. Koekysymykset otetaan kysymyspankista,
jotta kokeen luotettavuus sdilyy hyvand. Kokeen kesto on noin nelja tuntia. Hy-
viksytyn kokeen jdlkeen eettinen hakkeri saa itselleen CEH-sertifikaatin, joka
on voimassa kolme vuotta.

2.4.2 CISSP-Sertifikaatti

Téssd luvussa kasitellddn International Information System Security Certificati-
on Consortium, (ISC)?, myontamdd Certified Information Systems Security Pro-
fessional (CISSP) sertifikaattia. Luvun tiedot on noudettu seuraavasta ldhteestd
((ISC)?, 2019). CISSP-sertifikaatin tarkoitus on osoittaa, ettd sen omistavat henki-
16t omaavat perinpohjaiset tietotaidot kyberturvallisuudesta ja pystyvit hyo-
dyntdmédan niitd kdytdnnon tilanteissa. CISSP-sertifikaatti toimii myods hyvana
osoituksena sen omistajana luotettavuudesta ja ammattietiikasta. CISSP on
(ISC)%n mukaan yksi halutuimmista sertifikaateista.

CISSP-sertifikaatin saamiseksi hakijalla pitdd olla tyokokemusta, lapdista
koe ja saada jo valmiiksi sertifikaatin omistavan henkilén suositus. Tyokoke-
muksen osalta hakijalla on oltava viiden vuoden edestd tyokokemusta vahin-
tddn kahdelta alalta (ISC)%:n maéérittelemistd kahdeksasta. Néditd kahdeksaa alaa
(ISC)? kutsuu nimelld “Common Body of Knowledge” (CBK) ja ne toimivat
myds vaaditun kokeen pohjana. Hakija voi korvata yhden vuoden tyockoke-
muksesta, jos hédneltd 16ytyy tietoturvallisuuteen liittyvan alan koulutus. Seu-
raavassa listassa on vapaasti suomennettuna kyseiset alat.

e Tietoturva ja Riskien hallinta (Security and Risk Management)

e Fyysinen tietoturva (Asset Security)

e Tekninen tietoturva (Security Engineering)

e Verkot ja tietoliikenne (Communications and Network Security)

e Pddsynhallinta (Identity and Access Management)

e Tietoturvan arviointi ja testaaminen (Security Assessment and Tes-
ting)

e Operatiivinen tietoturva (Security Operations)

e Ohjelmistokehityksen tietoturva (Software Development Security)

Tyokokemuksen tdytyttyd on hakijan valmistauduttava kokeeseen. Ko-
keessa on 100-150 kysymystd edelld mainituilta osa-alueilta. Hakija voi joko
opiskella itsendisesti tai osallistua (ISC)%n jarjestim&dn koulutukseen. Koulu-
tusta voi suorittaa paikan pédédlld luokkahuoneessa, internetissd omaan tahtiin
tai opettajan johdolla. Kokeen kesto on enintddn kolme tuntia ja kielend toimii
englanti. Kokeen hinta on tutkielmaa kirjoitettaessa 650 euroa.

Hyvidksytyn koesuorituksen jdlkeen hakijan on toimitettava suositus hen-
kiloltd, joka on hyvaksytysti suorittanut CISSP-sertifikaatin. Suosituksen antaja
todentaa hakijan ilmoittaman tyokokemuksen ja sen, ettd hakija on hyvissa ar-
vostuksessa ja omaa oikeanlaiset eettiset arvot. Sertifikaatti on voimassa kolme
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vuotta, jonka aikana sertifikaatin haltijan on hankittava 120 CPE-pistettd (Con-
tinued Professional Education), joiden tarkoituksena on varmistaa, ettd tietotai-
toa kehitetdan sekd maksettava 85 dollarin vuosimaksut. CPE-pisteitd sertifikaa-
tin haltija voi hankkia esimerkiksi osallistumalla erilaisiin opetustapahtumiin,
lukemalla ja kirjoittamalla tutkimuspapereita tai tekemadlld vapaaehtoistyotd
alalla.

2.4.3 GPEN-Sertifikaatti

Tdssd luvussa kasitelldan Global Information Assurance Certificationin (GIAC)
myontdmadd GIAC Penetration Tester (GPEN) sertifikaattia. GPEN-sertifikaatin
tarkoituksena on osoittaa, ettd sertifikaatin haltija omaa laajat tietotaidot erilai-
sista rikollisten hakkereiden kayttdmistd hyokkayksistd ja tyokaluista. Sertifi-
kaatin haltija on my0s todistanut olevansa luotettava. Luvun tiedot on noudettu
seuraavasta ldhteestd (GIAC, 2019).

Aikaisemmmin mainituista sertifikaateista GPEN eroaa silld, ettd sen saa-
miseksi ei ole vastaavia kriteereitd, kuten tyokokemusta tai tiettyd kurssia.
GPEN-sertifikaatin saamiseksi on hakijan suoritettava 1899 dollaria maksava
koe, joka pitdd sisdlldan 82-115 kysymystd, jotka késittelevét erilaisia penetraa-
tiotestaamisen osa-alueita. Seuraavassa listassa on muutama ndistd osa-alueista.

e Edistyneet salasanahyokkaykset
e Penetraatiotestauksen suunnittelu
e Tietoliikenteen skannaus ja analysointi

GPEN-sertifikaatin hakija voi opiskella itsendisesti nditd osa-alueita tai
hén voi osallistua erilaisille kursseille, jotka valmistavat tdhan kokeeseen. Tél-
laista kurssia jdrjestdd esimerkiksi GIAC:n perustanut SANS-instituutti. Kurssin
hinta on 6610 dollaria ja sen kesto on viisi pdivadd. Tallaisella kurssilla kdyd&dan
lapi ja suoritetaan erilaisia eettisen hakkeroinnin menetelmia.

GPEN-sertifikaatin oikeuttavan kokeen suoritettuaan eettinen hakkeri saa
itselleen nelja vuotta voimassa olevan todistuksen. Sertifikaatin uusiminen
maksaa 429 dollaria ja sen voi uusia kahdella tavalla. Ensimmadinen tapa on
kdyda edelld mainittu koe uudelleen ja pddstd se ldpi. Toinen tapa on kerryttaa
edellisessd luvussa mainittuja CPE-pisteitd. CPE-pisteitd taytyy kerryttdd 36
taméan neljan vuoden aikana.

2.4.4 Pohdintaa sertifikaateista

Aikaisempien lukujen perusteella voidaan todeta, ettd eettiselle hakkerille on
olemassa monenlaisia sertifikaatteja mitd voi suorittaa. Tutkielman kirjoittajan
mielestd sertifikaatteja ei voi suoraan verrata keskenddn, silld ne kasittelevit
jokainen eri asioita eri tarkkuudella. On mielenkiintoista miten erilaisia vaati-
muksia ja hintoja eri sertifikaateille on. Yksi jatkotutkimuksen aihe voisi olla,
ettd miten sertifikaatit vaikuttavat eettisen hakkerin ty6llistymiseen ja palkkaan.
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3 EETTISEN HAKKEROINNIN MENETELMAT

Téssd luvussa kdydddn lapi erilaisia tunnettuja eettisen hakkeroinnin menetel-
mid, kuten penetraatiotestausta, kdyttden erilaisia tyokaluja ja sosiaalista mani-
pulointia.

3.1 Penetraatiotestaus

Tdssd luvussa kdyddan ldpi eettisen hakkerin jarjestelméan testauksen fyysistd,
eli laitteistoon kohdistuvaa, testausta eli penetraatiotestausta. Luvussa kdydaan
lapi mitd penetraatiotestaus on ja erilaisia tytkaluja, mitd eettinen hakkeri kayt-
tdd suorittaakseen jdrjestelmdn penetraatiotestausta, kuten Wireshark ja Kali
Linux.

Penetraatiotestauksessa luodaan analyysi jostain systeemin aspektista, ku-
ten siitd, ettd pystyyko hyokkadja saamaan padsyn salattuun tiedostoon. Penet-
raatiotestauksessa geneerinen tavoite, kuten “murtaudu jarjestelmédan” on liian
laaja, joten penetraatiotestauksessa pitdd kdydd ilmi, ettd halutaanko tietdd,
kuinka helppoa jdrjestelmddn on murtautua, vai esimerkiksi, ettd onko olemas-
sa useampi tapa murtautua kyseiseen jdrjestelmddn (Bishop, 2007). Alaluvuissa
kdyddan ensiksi ldpi ennen varsinaisen penetraatiotestauksen suorittamista
vaadittavaa sopimusta eettisen hakkerin ja yrityksen valilld. Tdtd sopimusta
kutsutaan voimankdyton sdannoiksi. Seuraavassa alaluvussa esitellddn varsi-
naisen jdrjestelmén fyysinen testaus eli penetraatiotestaus.

3.1.1 Voimankiyton sdaannot penetraatiotestauksessa

Ennen kuin penetraatiotestausta aletaan suorittamaan, on yrityksen ja eet-
tisen hakkerin sovittava niin sanotuista “voimankéayton saannoistd”, joissa kay-
ddan lapi milld tavalla testi tullaan suorittamaan (Najera-Gutierrez & Ansari,
2018). Seuraavassa listassa esitellddn mistd osapuolten tulisi ainakin sopia. Esi-
tellyt asiat avataan paremmin omissa kappaleissaan.
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e Penetraatiotestin tyyppi ja laajuus

¢ Asiakkaan IT-henkilokunnan yhteystiedot ja huomioiminen
e Herkkiluontoisen datan kasittely

e Tilannetapaamiset ja -raportit

Caldwellin (2011) mukaan, penetraatiotestin tyyppeja on kolmea erilaista:
black box, white box ja grey box. Black box testauksessa eettiselle hakkerille ei
anneta mitddn muuta tietoa kuin yrityksen nimi. Loput testin kannalta tarpeel-
liset tiedot eettisen hakkerin on hankittava itse. Tallainen ldhestymistapa on
lahimpéand yleisimpid hyokkayksid. Toisessa testaustyypissd, eli white boxissa,
eettiselle hakkerille annetaan kaikki hdnen haluamansa tieto. Tama voi pitdd
sisdllddan esimerkiksi tiedon siitd, millaista verkkotopologiaa yritys kayttdd ja
millainen laitteisto heilld on kdytossdadan. Tassd testaustyypissd saatetaan myos
antaa esimerkiksi ohjelmiston koko ldhdekoodi eettiselle hakkerille. Tdamén kal-
taisella testilld voidaan hyvin testata pystyvitko esimerkiksi yrityksen sisdiset
henkilot tekemddn asioita, joita heiddn ei pitdisi pystyd tekemé&ddn. Viimeisessa
testaustyypissd, eli grey boxissa, eettiselle hakkerille annetaan rajoitettu maara
tietoa. Tdten voidaan simuloida esimerkiksi sosiaalisen manipuloinnin kautta
saatujen tietojen kayttod (Caldwell, 2011). Penetraatiotestin laajuudella tarkoite-
taan sitd, ettd mitd jarjestelméan osa-alueita testilld tutkitaan.

Asiakkaan IT-henkilokunnan yhteystietojen osalta pitdd sopia siitd, ettd
keneen eettinen hakkeri voi ottaa yhteyttd, jos testid suoritettaessa tulee ongel-
mia. Tédllainen ongelma voi olla esimerkiksi kohdetietokoneen kaatuminen, jon-
ka ratkaisemiseksi se pitdd kdynnistdd uudelleen. Penetraatiotestid suoritettaes-
sa voidaan my0s testata IT-henkilokunnan reagoiminen oikeisiin hyokkayksiin.
Edelld mainitun syyn takia on siis sovittava, ettd tuleeko IT-henkilokunta ole-
maan tietoinen testistd vai ei. Jos kyseessd on testi, josta henkilokunta on tietoi-
nen, pitdd heille ilmoittaa tarkat paivamadrat, milloin testi tehdddn ja IP-osoite,
josta hyokkays tulee (Najera-Gutierrez & Ansari, 2018).

Kuten luvussa 2.2 kerrottiin, saattaa eettinen hakkeri tormétd penetraatio-
testausta suorittaessaan yrityksen arkaluontoiseen dataan. Eettisen hakkerin ja
yrityksen on siis sovittava, miten tdtd dataa kasitellddn testin aikana. On syyta
sopia esimerkiksi siitd, ettd kdydaanko testaajan ja yrityksen vilinen kommuni-
kointi salattuna ja miten eettinen hakkeri sdilyttdd saamaansa dataa. Sopimuk-
sessa on myos syytd kdydad lapi, milloin ja kuinka usein eettinen hakkeri rapor-
toi edistyksestddn yritykselle. Hyvan kdytannon mukaista on, ettd eettinen hak-
keri raportoi tarkat ajat, milloin hdn on mitdkin hyokkaysta tehnyt, jotta yrityk-
sen IT-henkilokunta voi tarkastaa omista raporteistaan, ettd miten yrityksen
jarjestelmdt ovat reagoineet (Najera-Gutierrez & Ansari, 2018).

3.1.2 Penetraatiotestauksen kulku

Eettisen hakkerin ja yrityksen péddstyd yhteisymmarrykseen voimankdyton
sddnnoistd siirrytddn varsinaiseen penetraatiotestaukseen. Voimankédyton sdan-
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noissd mddritellyn tyypin ja laajuuden perusteella eettinen hakkeri paattdad mi-
ten ja milld tyokaluilla hdn suorittaa penetraatiotestauksen. Penetraatiotestauk-
sen vaiheet on havainnollistettu kuviossa 1. Tutkielman selkeyttamisen vuoksi
havainnollistetaan vain penetraatiotestaus verkon kautta, eikd keskitytd esi-
merkiksi paikan pdilld tehtdvadn testaukseen.

Raportointi :>

Jalkien putsaus

Paadsyn saanti

Yhteyden yllapito

KUVIO 1 Penetraatiotestauksen vaiheet (Patil, Jangra, Bhale, Raina & Kulkarni, 2017)

Penetraatiotestauksen ensimmadinen vaihe on tiedustelu. Tédssd vaiheessa eetti-
nen hakkeri pyrkii hankkimaan tarvitsemansa tiedot kohdejdrjestelmaésta. Voi-
mankédyton sddnnoissd on saatettu maadritelld testin tyypiksi “white box”, jolloin
eettisen hakkerin ei tarvitse itse hankkia tietoja. Tiedusteluvaiheessa eettisen
hakkerin on saatava selville millaista laitteistoa kohdejdrjestelma kayttad, mitka
ndistd laitteista ovat kdytossd, onko verkossa avoimia portteja, millaista verkko-
lilkennettd porteista kulkee ja kohteen verkon kartoitus (Patil ym., 2017). Koh-
dejdrjestelmén tietoja eettinen hakkeri voi hakea esimerkiksi “whois” tyokalun
avulla. Tyokalu on valmiiksi asennettuna esimerkiksi Kali Linux kayttojarjes-
telmassd, jota eettiset hakkerit usein kayttavat. Whois tyokalun avulla eettinen
hakkeri saa tietoonsa paljon hyodyllistd tietoa kohteesta (Baloch, 2014).
Seuraavassa vaiheessa eli skannauksessa eettinen hakkeri etsii niin sanot-
tuja “avoimia ovia” jdrjestelmddn. Skannauksen aikana eettisen hakkerin on
etsittdvd haavoittuvuuksia kohteesta. Tdssd vaiheessa eettinen hakkeri pyrkii
selvittdmaan kohteessa kaytettavat kayttojarjestelmit, palomuurit, mahdolliset
tunkeilijan havaitsemisjdrjestelmit ja millainen on kohdejérjestelmén verkkoto-
pologia. Tamén jdlkeen eettinen hakkeri aloittaa ensimmdisen hyokkayksen,
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jossa yritetddn saada yhteys kohteeseen ja tdaman avulla hankitaan lisdd tietoa
jarjestelmdstd (Patil ym., 2017). Tadssd vaiheessa eettinen hakkeri voi kayttda
avukseen Kali Linuxista 16ytyvda “WhatWeb” tyokalua. Whatweb pitda sisal-
laan yli 1700 liitdnndistd, joiden avulla eettinen hakkeri voi hakea jarjestelméssa
kaytettavia moduuleita, kuten JavaScript kirjastoja, Web-palvelimia ja SQL vir-
heitd. WhatWeb-tyokalun lisdksi Kali Linuxista 16ytyy Nmap-tyokalu, joka pys-
tyy kertomaan kohdejarjestelméan kayttojarjestelmén, mahdolliset palomuurit ja
avoimet portit (Baloch, 2014).

Kolmannessa vaiheessa eettinen hakkeri pyrkii saamaan itselleen p&adsyn
jarjestelmddn ja pitimddn sen neljannessd vaiheessa. Aikaisempien vaiheiden
perusteella 16ydettyja haavoittuvuuksia hyddyntden eettinen hakkeri yrittaa
pddstd jarjestelmddn kasiksi. Usein tdmaé tarkoittaa salasanojen murtamista tai
ohittamista. Tdhdn soveltuva ohjelma on esimerkiksi Kali Linuxista 16yty-
vd “John The Ripper”, jolla voi tehdd esimerkiksi vdsytyshyokkadyksen, eli
hyokkdyksen missd kokeillaan eri salasanavaihtoehtoja oikean loytamiseksi.
Eettisen hakkerin pddstyd sisddn jarjestelmddn han pyrkii pitdmé&dn itsensd si-
sdlld jarjestelmaéssd, jonka kautta hdn voi pyrkid murtautumaan muihin jérjes-
telmiin ja etsim&an tietoja (Patil ym., 2017). Eettinen hakkeri pyrkii hankkimaan
itselleen mahdollisimman suuret oikeudet jdrjestelmén sisdlld kayttamalld esi-
merkiksi Kali Linuxista 16ytyvdd Metasploit-ohjelmistokehystd, tarkemmin
Metasploitin siséltd 16ytyvaa Meterpreterid. Meterpreter sijaitsee kokonaan koh-
teen muistissa, eikd tdten kirjoita mitddn levylle. Meterpreterid kayttamallad eet-
tinen hakkeri voi tutkia kohdejdrjestelmdd tarkemmin ja suorittaa haluaamaan-
sa koodia. Tavoitteena on saada jdrjestelméatason kayttdoikeudet, poistaa mah-
dolliset turvajarjestelmaét, kuten palomuurit pois kdytostd ja mahdollisesti asen-
taa jarjestelmddn takaovi, jota eettinen hakkeri voi kédyttdda hyodykseen. Nadiden
jdlkeen eettinen hakkeri on valmis tutkimaan jdrjestelmé&d tarkemmin ja suorit-
tamaan penetraatiotestauksensa loppuun (Baloch, 2014).

Viidennessd vaiheessa eettinen hakkeri pyrkii tuhoamaan penetraatiotes-
tauksen jattaméat mahdolliset jiljet jarjestelman lokitiedostoista. Tallaisia jalkid
on voinut syntyd esimerkiksi kirjautumisyrityksistd. Eettinen hakkeri voi tdssa-
kin vaiheessa kayttda hyviakseen Metasploit-ohjelmistokehystd taikka tydkalua
nimeltd OSForencics, joka on suunniteltu lokitiedostojen poistamiseen ja rekis-
terin putsaamiseen (Patil ym., 2017).

Viimeisessd vaiheessa eettisen hakkerin tulee kirjoittaa tekemistdan 16y-
doistd tarkka raportti jarjestelmdn omistajalle. Raporttia tehdessd tulee ottaa
huomioon ketkd kaikki sen tulevat lukemaan ja mikd heitd siind kiinnostaa.
Toimitusjohtajaa tai hallitusta varten raportista tulee 16ytyd heitd varten tehty
tiivistelmd, joka ei pida sisdllddn teknisesti liian vaikeita termejd. Tdstd tiivis-
telmasta tulee tulla ilmi selkedsti mitd penetraatiotestissd tehtiin, mikd sen tulos
oli, mik& on eettisen hakkerin arvio mahdollisesta riskistd tdlld hetkelld ja miten
riski pienenee, jos aukot korjataan eettisen hakkerin kuvailemalla tavalla. Tiivis-
telman lisdksi raportista pitdd kdyda teknisemmin ilmi, mitd haavoittuvuuksia
eettinen hakkeri 16ysi ja miten niitd pystyi kdyttaméaan hyvaksi. Eettisen hakke-
rin on myos raportissaan kerrottava, miten nima haavoittuvuudet voidaan kor-
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jata. Raportista on hyva 1oytyd jonkinlainen riskianalyysi jdrjestelmdn heik-
kouksista (Baloch, 2014).

3.2 Sosiaalinen manipulointi

Eettinen hakkerointi ei rajoitu pelkdstddn jarjestelmdn fyysiseen testaamiseen
vaan eettinen hakkeri pyrkii myos testaamaan kayttgjat. Téatd kutsutaan sosiaa-
liseksi manipuloinniksi, jossa eettinen hakkeri voi esimerkiksi kokeilla tietojen-
kalastelua jdrjestelméan kayttdjilta. Yrityksen tietoturva ei ole taattu, vaikka yri-
tykselld olisi kdytossddan viimeisintd teknologiaa olevat jarjestelmit ja tarkkaan
mietityt tietoturvakdytdnteet silld sen kdyttdjat pysyvat usein jdrjestelméan hei-
koimpana lenkkina (Svehla, Sedini¢ & Pauk, 2016).

Sosiaaliseksi manipulaatioksi kutsutaan tietoturvahyokkéyksid, joissa ma-
nipuloidaan kdyttdjid paljastamaan informaatiota, jota voidaan kayttdd datan
varastamiseen tai esimerkiksi, jolla saadaan pddsy jdrjestelmédn (Peltier, 2006).
Sosiaalisessa manipuloinnissa on tyypillistd, ettd hyokkadjd esittdd olevansa
esimerkiksi yrityksen tyontekijad tai palveluntarjoaja ja rakentaa kohteen luot-
tamusta kayttamalla esimerkiksi tunnettujen tyontekijoiden nimid, jolloin koh-
de uskoo hyokkéddjan olevan kuka hén viittdd olevansa. Taman jdlkeen hyok-
kadja usein kehittdd tarinan, jolla pyritddn vetoamaan kohteen tunteisiin, jonka
seurauksena hyokkadjdlle annetaan hanen haluamansa tieto (Thornburgh, Oct 8,
2004).

Yksi sosiaalisen manipuloinnin yleisimmistd keinoista on tietojenkalastelu
(engl. phishing). Yleisin tietojenkalastelukeino on vddrennetyn sahkopostin 1a-
hettdminen, jonka avulla pyritddn ohjaamaan kayttdja vddrennetylle sivulle,
joka ndyttdd aidolta. Tallaisella tietojenkalastelusivustolla pyritddn hankkimaan
kayttdjan kirjautumistunnuksia, pankkitietoja tai esimerkiksi sosiaaliturvatun-
nusta (Chaudhry, Chaudhry & Rittenhouse, 2016). Moderneissa selaimissa on
suojat, esimerkiksi osoiterivin luona nidkyvad punainen lukko, jotka pyrkivit
ndyttaimdan kayttsjdlle, ettd kyseinen sivu ei ole luotettava. Nama suojat eivit
kuitenkaan tdysin takaa kdyttdjan suojaa, silld niihin ei esimerkiksi valttamatta
osata kiinnittdd huomiota (Alsharnouby, Alaca & Chiasson, 2015). Alsharnou-
byn ym. (2015) suorittaman tutkimuksen mukaan kayttdjdt eivat pystyneet tun-
nistamaan kaikkia tietojenkalasteluyrityksid, vaikka he tiesivit etsid niitd testin
aikana.
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4 EETTISEN HAKKEROINNIN HYODYT TIETO-
TURVASSA

Tdssd kappaleessa kdydddn ldapi, miten eettisten hakkerien suorittamat penet-
raatiotestaukset hyodyttavat erilaisten jdrjestelmien tietoturvaa verrattuna ole-
massa oleviin tietoturvan kokeilukeinoihin. Eettisen hakkeroinnin tirkeys yri-
tyksille nousee esiin esimerkiksi EU:n yleisen tietosuoja-asetuksen artiklassa 32.
Artikla 32 mddrittelee, ettd jdrjestelmien tarjoajilla pitdd olla prosessi, jonka

avulla voidaan sadannollisesti testata, méadrittad ja arvioida jarjestelmén turvalli-
suutta (EU, 2016).

4.1 Case 1 A comparison of the efficiency and effectiveness of
vulnerability discovery techniques

Tdssd kappaleessa kdydaddn lapi tamén tutkimuksen tekemét havainnot (Austin,
Holmgreen & Williams, 2013). Austinin ym. (2013) suorittamassa tutkimuksessa
pyritddn vertaamaan neljdn eri testaustavan avulla 16ydettyjd haavoittuvuuksia.
Tutkimuksessa testattiin kolme eri jarjestelm&a: Tolven eCHR, OpenEMR ja Pa-
tientOS. Namd kolme jadrjestelmédd ovat terveydenhuollon elektronisia potilas-
jdrjestelmia.

Tutkimuksessa kdytettiin neljdéd erilaista testaustapaa haavoittuvuuksien
loytamiseksi: eksploratiivinen manuaalinen penetraatiotestaus, systemaattinen
penetraatiotestaus, automatisoitu penetraatiotestaus ja staattinen koodin analy-
sointi. Ensimmadinen testaustapa, eli eksploratiivinen penetraatiotestaus tarkoit-
taa sitd, ettd penetraatiotestausta ldhdetddn suorittamaan ilman tarkkaa suunni-
telmaa testin kulusta. Testin kulku siis madadrdytyy tekijan ammattitaidon ja ai-
kaisemman kokemuksen mukaan ja siind kokeillaan erilaisia hyokkayksid sa-
tunnaisesti jarjestelmédn eri osiin. Toisessa testaustavassa, eli systemaattisessa
penetraatiotestauksessa luotiin tarkka suunnitelma penetraatiotestauksessa
suoritettavista hyokkayksista.
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Kolmas testaustapa, eli automatisoitu penetraatiotestaus tarkoitti tutki-
muksessa sitd, ettd jarjestelmén haavoittuvuuksia kartoitettiin kayttamalla tay-
sin automatisoitua IBM Rational AppScan-ohjelmaa. AppScan-ohjelmalle annet-
tiin tunnukset jarjestelmddn, minka jalkeen se yritti etsid haavoittuvuuksia au-
tomaattisesti.

Neljds testaustapa, eli staattinen koodin analysointi tarkoitti sitd, ettd Aus-
tin ym. kdyttivat Fortify 360-ohjelmaa. Fortify 360 kédvi automaattisesti lapi koh-
teiden ldhdekoodia pyrkien 16ytaméadn haavoittuvuuksia.

Exploratiivisessa  penetraatiotestauksessa kaytettiin Tolven eCHR-
jarjestelmdn testaukseen 15 tuntia, jonka aikana ei 16ydetty haavoittuvuuksia.
OpenEMR-jdrjestelmén tutkimiseen kdytettiin 30 tuntia aikaa, jonka aikana 16y-
dettiin 12 haavoittuvuutta. Ndistd 12 haavoittuvuudesta, jokainen oli ”oikea”
haavoittuvuus, eli sitd olisi pystynyt hyodyntamaddn oikeassa hyokkadyksessa.
PatientOS-jdrjestelmédan kaytettiin aikaa 14 tuntia, jonka aikana loydettiin yksi
haavoittuvuus.

Systemaattisessa penetraatiotestauksessa kdytettiin 60 tuntia aikaa testin
suunnitteluun ja 6-8 tuntia jarjestelmien testaukseen. Suunnitelluista 137 testista
OpenEMR ei ldpdissyt 63 testid, Tolven eCHR 67 testid ja Patient OS 37 testid.
Melkein kaikki haavoittuvuudet olivat sellaisia, ettd niitd olisi pystynyt hyo-
dyntamaan hyokkayksessa.

Automaattisessa penetraatiotestauksessa Tolven eCHR-jdrjestelméan osalta
AppScan-ohjelman annettiin skannata itsendisesti kahdeksan tunnin ajan. Tand
aikana loydettiin 37 haavoittuvuutta, joista 22 olivat ”oikeita”. OpenEMR-
jarjestelmddn kaytettiin aikaa kuusi ja puoli tuntia, jonka aikana loydettiin 735
haavoittuvuutta, joista 710 olivat ”oikeita”. AppScan-ohjelmaa ei pystytty aja-
maan PatientOS-jdrjestelméssa.

Staattisessa koodin ldpikdynnissd 16ydettiin Fortify 360-ohjelman avulla
Tolven eCHR-jdrjestelméstd 3765 haavoittuvuutta, joista 50 olivat ”oikeita.
OpenEMR-jdrjestelmdstd 1oydettiin 5036 haavoittuvuutta, joista 1321 olivat ”oi-
keita” haavoittuvuuksia. PatientOS-jdrjestelmastd 16ydettiin 12 333 haavoittu-
vuutta, joista 145 olivat “oikeita” haavoittuvuuksia.

Yksikddan tutkimuksessa kdytetty testaustapa ei loytdanyt kaikkia haavoit-
tuvuuksia, vaan jokaisella tavalla 16ydettiin uniikkeja haavoittuvuuksia. Tutki-
muksessa todettiin, ettd systemaattisella penetraatiotestauksella pystyttiin 16y-
tamadan vakavimmat haavoittuvuudet, mitd muilla testeilld ei 16ydetty. Staatti-
sella koodin analysoinnilla 16ydettiin eniten haavoittuvuuksia, mutta ndiden
lapikdynti oli aikaa vievd prosessi. Tutkimuksen tuloksena oli, ettd haavoittu-
vuuksia etsiessd kannattaa kayttdd monenlaisia tyokaluja parhaimman lopputu-
loksen saamiseksi. (Austin ym., 2013)

4.2 Case 2 Penetration Testing for Web Services

Tassd kappaleessa kdydddan lapi tdiméan tutkimuksen tekemédt havainnot (Antu-
nes & Vieira, 2013). Antunesin ja Vieiran (2013) suorittamassa tutkimuksessa
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pyrittiin vertaamaan neljdn eri automatisoidun ohjelman tehokkuutta haavoit-
tuvuuksien 16ytdmisessd. Ndiden ohjelmien 16ytdamid tuloksia verrattiin tulok-
siin, jotka 16ysi ryhm4, joka koostui neljastd ammattilaisesta.

Tutkimuksessa kdytettiin seuraavia ohjelmia: HP WeblInspect, IBM Rati-
onal AppScan, Acutenix Web Vulnerability Scanner ja nimedméton akateemi-
nen prototyyppi. Tutkimuksessa tyokaluista kadytettiin koodinimid: VS1, VS2,
VS3 ja VS4. Testi suoritettiin 25 verkkosovellukselle, jotka kaikki oli kirjoitettu
Java-ohjelmointikielelld. Kuviossa 2 esitetddn tyokalujen ja ammattilaisten 16y-
tamat haavoittuvuudet.

O Oikeat haavoittuvuudet B Vairit haavoittuvuudet

250

200

150

50
64 42 6 48
0

Ammattilaiset Vs1 VS2 VS3 VsS4

KUVIO 2 Tutkimuksessa 16ydetyt haavoittuvuudet (Antunes & Vieira, 2013)

Edelld olevasta kuviosta huomataan, ettd jokainen tyokalu 16ysi eri médran
haavoittuvuuksia, joista osa oli niin sanottuja “vadrid” haavoittuvuuksia, eli
niitd ei olisi voinut hyodyntédd hyokkayksessa. Kuviosta ei kdy ilmi se asia, ettd
eri tyokalut 16ysivit erilaisia haavoittuvuuksia keskenddn, eikd yksikddn loyta-
nyt kaikkia haavoittuvuuksia. Tutkimuksessa laskettiin ohjelmien loyta-
mien ”oikeiden” haavoittuvuuksien osuus ammattilaisten 16ytdmistd haavoit-
tuvuuksista. Esittelen prosentit taulukossa 1.

Ohjelma Osuus ammattilaisten haavoittu-
vuuksista (%)

VS1 31.22%

VS2 20.49%

VS3 2.93%

V5S4 23.41%

TAULUKKO 1 Ohjelmien 16yttjen osuus ammattilaisten 16ytamistd haavoittuvuuksista

Taulukosta huomataan, ettd kdytetyistd tyokaluista VS1 16ysi eniten haavoittu-
vuuksia, mutta ylsi silti vain 31.22%:n tarkkuuteen. Taméan perusteella tutkijat
pdédtyivét tulokseen, ettd ndilld ohjelmilla on kaksi ongelmaa: ne loytavat pal-
jon “vadrid” haavoittuvuuksia ja niiden tarkkuus ei ole ldhelldkdan samaa tasoa
kuin ammattilaisten. (Antunes & Vieira, 2013)
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4.3 Tutkimusten perusteella tehdyt havainnot

Edelld olevissa luvuissa mainitut tutkimukset antoivat samankaltaisia tuloksia.
Tutkimuksissa verrattiin eettisten hakkereiden tekemid 16ydoksid muihin ole-
massa oleviin tietoturvan kokeilukeinoihin. Austinin ym. (2013) tekeméssa tut-
kimuksessa kdytettiin erilaisia penetraatiotestauksen tyylejd, kuten systemaat-
tista ja automatisoitua penetraatiotestausta ja ndiden 16ytdamid tuloksia verrat-
tiin ohjelman, joka kéaytti staattista koodin lapikdyntid, tekemiin 16ydoksiin. An-
tunes ja Vieira (2013) taas tutkivat miten erilaiset automatisoidut penetraatio-
ohjelmat parjaavat ammattilaisille haavoittuvuuksien 16ytamisessa.

Ensimmadisessd tutkimuksessa eniten haavoittuvuuksia 16ysi staattiseen
koodin ldpikdyntiin suunniteltu ohjelma, joka eroaa toisen tutkimuksen tulok-
sista, joiden mukaan ammattilaiset olivat selkedsti parempia kuin kaytetyt oh-
jelmat. Molempien tutkimusten perusteella voidaan todeta, ettd olemassa ole-
vien ohjelmien suurin puute on loydettyjen haavoittuvuuksien tarkkuus. Tama
tarkkuuden alhaisuus johtaa siihen, ettd tuloksien ldpikdynti on pitkd ja aikaa
vievd prosessi, jotta loydetddan ne oikeat haavoittuvuudet, jotka voivat vahin-
goittaa jarjestelmdd. Molempien tutkimusten tulosten perusteella voidaan sanoa,
ettd eettinen hakkeri 16ytdd paremmin vakavimmat haavoittuvuudet jdrjestel-
madstd, kuin automatisoidut ohjelmat. Ndiden tulosten perusteella on selkedd,
ettd eettisen hakkerin suorittamilla penetraatiotestauksilla on tdrked osa erilais-
ten jarjestelmien tietoturvassa, mitd ei ohjelmilla pystytd korvaamaan.

Erilaisia empiirisid tutkimuksia eettisen hakkeroinnin hyodyistd ei 16yty-
nyt paljoa. Edelld mainituista tutkimuksista kumpikaan ei késitellyt eettisen
hakkerin suorittamaa penetraatiotestausta kokonaisuudessaan. Kuvittelen, ettd
moni voisi olla kiinnostunut téllaisista tutkimuksista, joissa esitetddn mita
konkreettista hyotyd eettisestd hakkeroinnista on, esimerkiksi kuinka paljon
jarjestelmdd vastaan tehdyt hyokkéaykset laskevat penetraatiotestauksen jdlkeen.
Tama onkin hyva aihe jatkotutkimuksen kannalta.
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5 YHTEENVETO

Tutkielmalla pyrittiin saamaan vastaus seuraaviin kysymyksiin: mitd eettinen
hakkerointi on ja mitd se sisdltdd, minkélaisia eettisen hakkeroinnin menetelmia
on olemassa ja tavoitetaanko eettiselldi hakkeroinnilla parempia tuloksia
kuin ”perinteisilld” tietoturvan kokeilukeinoilla? Lukija voi myos tutkimuksen
pohjalta miettid, miten oman organisaation tietoturvaa pystyisi parantamaan
eettiselld hakkeroinnilla.

Tutkielmassa kéytiin ldpi mitd eettinen hakkerointi on ja miten se eroaa ri-
kollisesta hakkeroinnista kayttdmalld lannenelokuvista tuttuja “hattuja”. Tut-
kielmassa todettiin, ettd eettisen hakkerin erottaa rikollisesta hakkerista jarjes-
telmdn omistajalta saatu oikeutus suoritettavaan hyokkdykseen. Tutkielmassa
kaytiin myos pintapuolisesti lapi ndiden kahden edelld mainitun hakkerin va-
liin jadva “harmaahattu”, jolla ei ole lupaa, mutta hédn ei hae omaa etua hyok-
kaykselld. Tutkielmassa kéavi ilmi, ettd eettiselle hakkerille on monenlaisia vaa-
timuksia, kuten tekninen tietotaito ja luotettavuus. Ndiden vaatimuksien tayt-
tamisen osoittavia sertifikaatteja kaytiin ldpi ja todettiin, ettd eettiselld hakkeril-
la on monta erilaista sertifikaattia, jotka han voi suorittaa.

Seuraavaksi tutkielmassa kaytiin 1dpi, millaisia eettisen hakkeroinnin me-
netelmid on olemassa. Eettinen hakkeri voi suorittaa jarjestelmdan hallitun pe-
netraatiotestauksen, jonka tarkoituksena on kartoittaa jdrjestelmastd 16ytyvat
haavoittuvuudet. Tutkielmassa kdvi ilmi, ettd penetraatiotestaus on pitkd pro-
sessi, joka alkaa jdrjestelmdn omistajan luvan hankkimisella ja paéttyy raportin
tekemiseen, missd esitetddn 16ydetyt heikkoudet ja niiden korjaukset. Penetraa-
tiotestauksen suorittamiseen eettinen hakkeri voi kidyttdd monenlaisia tyokaluja,
joista tarkeimpdnd kirjoittaja pitdd Kali Linuxia, joka itsessddn pitdd sisdllddan
kaiken mitd eettinen hakkeri tarvitsee. Nditd tyokaluja kaytiin ldpi todella pin-
tapuolisesti. Tutkielmassa my0s todettiin, ettd eettinen hakkeri ei testaa pelkas-
tddn jdrjestelman fyysistd osapuolta, vaan voi myos pyrkid kokeilemaan sen
kayttdjat sosiaalisen manipuloinnin avulla, silld he ovat usein jdrjestelméan hei-
koin lenkki. Tarkeimpénd sosiaalisen manipuloinnin keinona kirjoittaja nosti
esille tietojenkalasteluyritykset vadrennettyjen sdahkopostien ja sivujen avulla.
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Tutkielmassa pyrittiin selvittdm&dn, millaisia tuloksia eettiselld hakke-
roinnilla saadaan verrattuna muihin tietoturvan kokeilukeinoihin. Tutkielmassa
esitettiin kaksi case-tutkimusta, missd verrattiin kuinka hyvin eettiset hakkerit
loytavat jarjestelméstd haavoittuvuuksia verrattuna automatisoituihin ohjelmiin.

Taman tutkielman tulosten perusteella voidaan todeta, ettd eettiseksi hak-
keriksi ryhtyminen on pitkd prosessi, joka vaatii todella kovaa tietotaitoa. Tu-
lokset antavat myos ymmartdd, ettd eettisen hakkerin pitdd hankkia erilaisia
sertifikaatteja pysydkseen kilpailukykyisend. Tutkielmassa todettiin, ettd eetti-
sen hakkeroinnin konkreettisia hyotyja késittelevid tutkimuksia ei 16ydy paljoa,
mutta késiteltyjen tutkimusten perusteella voidaan todeta, ettd eettiselld hakke-
roinnilla saavutetaan tarkempia tuloksia kuin automatisoiduilla ohjelmilla. Tu-
losten perusteella kdvi myos ilmi, ettd jarjestelmén tietoturvan kannalta kannat-
taa hyodyntda myos ohjelmia, silld ne saattavat lyhentdd eettisen hakkerin tyo-
taakkaa. Konkreettisten tutkimuksien puuttuessa ei voida tarkasti kertoa mil-
lainen hyoty suoritetusta penetraatiotestauksesta on.

Tutkielma suoritettiin kirjallisuuskatsauksena ja kyseessad oli kandidaatin
tutkielma. Ndiden rajoitteiden takia tutkielmassa paddadyttiin késittelemddn esi-
merkiksi tyokaluja hyvin pintapuolisesti, jotta tutkielma ei venyisi liikaa. Nai-
den rajoitteiden takia myos tutkimuksen tulokset jdivéat osittain vajaaksi, silld
aiheesta ei lI0ytynyt paljoa valmista tietoa.

Tutkielmassa saatujen tulosten pohjalta kirjoittajalle nousi esiin muutamia
jatkotutkimuksen aiheita. Kuten edelld mainittiin; eettisen hakkeroinnin konk-
reettisista hyodyistd ei ole tehty paljoa empiiristd tutkimusta. Kirjoittajan mie-
lestd tatd tulisi tutkia enemman ja siitd olisi varmasti hyotya esimerkiksi yrityk-
sille. Toiseksi jatkotutkimuksen aiheeksi nousi erilaisten sertifikaattien vaikutus
eettisen hakkerin tyollistymiseen. Erilaisia sertifikaatteja voisi enemmaén verrata
keskenddn ja suorittaa haastattelututkimusta niiden omistajien kanssa.
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