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Kyberturvallisuuden integroiminen osaksi yrityksen kaikkia toimintoja, henki-
16ston kouluttaminen ja tietoisuuden lisdédminen vaativat yrityksen korkeimman
johdon vastuunkantoa ja sitoutumista. Yritysjohdon tarkeimpéna tyokaluna yri-
tyksen ohjaamiseen on yritysstrategia, joka on yrityksen kattavin kokonaissuun-
nitelma siitd, miten yritys suorittaa kokonaistehtdavaansd, eli missiota. Taman kir-
jallisuuskatsauksena toteutetun tutkielman tarkoituksena on selvittdd, miten ky-
berturvallisuus ilmenee yritysstrategiassa ja millaisia hyotyjad kyberturvallisuu-
den integroinnilla yritysstrategiaan voidaan saavuttaa. Tutkielmassa tarkastel-
laan kyberturvallisuuden implementointia yritysstrategiaan, yrityksen johdon ja
henkil6ston roolia tdssd jatkuvaluonteisessa prosessissa seké yritysjohdon sitou-
tumista ja vastuunkantoa. Tutkielmassa luodaan katsaus kyberturvallisuuden
yritysstrategisen implementoinnin vaikuttavuuden arviointiin ja saavutettaviin
hyotyihin. Kyberturvallisuuden implementointi yrityksen kokonaisstrategiaan
viestii tehokkaalla tavalla koko yritysorganisaation henkilostolle, ettd ylin johto
on vastuullisesti sitoutunut yrityksen kyberturvallisuuden jatkuvaan yllapitoon
ja kehittdmiseen. Kyberturvallisuuden yritysstrategisesta integroinnista saavu-
tettavista hyodyistd keskeisimpid ovat yrityksen parantunut suojaus kyberhyok-
kayksid vastaan, kyky ylldpitdd toimintakykyd muuttuvissa olosuhteissa, val-
mius kohdata hdirioitd ja kriisejd sekd koko organisaation tasoinen tietoisuus yri-
tyksen kyberturvallisuudesta. Muita hyotyja ovat muun muassa yritysimagon
parantuminen ja sitd kautta vaikutukset yrityksen arvostukseen myos osake-
markkinoilla.

Asiasanat: kyberturvallisuus, tietoturvallisuus, yritysstrategia, strateginen suun-
nittelu
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Integrating cyber security to all functions of the enterprise, educating the person-
nel and increase awareness demands accountability and commitment from the
top management of the organization. The most important tool of top manage-
ment to steer the enterprise direction is corporate strategy, which is the most
comprehensive plan about the execution of the overall mission. The purpose of
this research conducted by literature review, is to clarify how the cyber security
occurs in the corporate strategy and which kind of benefits are achievable by in-
tegrating cyber security in to the corporate strategy. In this research, we examine
the occurrence of cyber security in corporate strategy, the role of the top manage-
ment and the personnel of the enterprise in this sustained process as well as re-
view the commitment and accountability of the top management. In addition, we
create an overview to impact assessment and achievable profits of strategic im-
plementation of cyber security. Implementing cyber security to corporate strat-
egy communicates effectively to the personnel of the enterprise, that the top man-
agement is responsibly committed to continuous maintenance and development
of cyber security in the enterprise. The clearest profits from the implementation
of cyber security into the corporate strategy are improved resilience and the en-
terprise-wide awareness of the cyber security. Other profits are improved com-
pany public image and the effects from that regarding the valuation of the com-
pany in the stock exchange.

Keywords: cyber security, information systems security, corporate strategy, stra-
tegic planning
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1 JOHDANTO

Yhteiskuntaamme, talouttamme ja kriittistd infrastruktuuriamme yllapitavat yri-
tykset ovat laajalti riippuvaisia tietoverkoista ja informaatioteknologisista ratkai-
suista (Jang-Jaccard & Nepal, 2014). Ndihin yrityksiin kohdistuu jatkuvasti uusia
turvallisuusuhkia niin ulkopuolelta kuin yritysten sisdltdkin (Conti, Dargahi &
Dehghantanha, 2018), eividtkd turvallisuusuhkat rajoitu pelkdstddan fyysiseen
maailmaan, vaan yhd useampi uhka yritystoiminnalle ilmenee yrityksen digita-
lisoituneen ja verkottuneen toimintaympdriston kautta (Choo, 2011). Yritysten
jatkuvasti teknologisoituvassa toimintaymparistossd tulee huomioida kybertur-
vallisuuden rooli sisddnrakennettuna ja integroituna osana yrityksen strategiaa
eikd vain teknisend toteutuksena (Islam & Stafford, 2017). Jang-Jaccardin ja Ne-
palin (2014) mukaan kyberhyokkéaykset tulevat tulevaisuudessa rikollisille hou-
kuttelevammaksi ja kohteilleen tuhoisimmiksi, kun yritysten riippuvuus infor-
maatioteknologiasta kasvaa entisestddn. Kim (2017) nédkee kyberhyokkaysten
yleistymisessd hyvéaakin, silld se kasvattaa tietoisuutta uhkista ja sitd kautta edis-
tad rahoituksen seké resurssien kohdentamista organisaation kokonaisvaltaisen
kyberturvallisuuden rakentamiseen.

Kyber- ja tietoturvallisuus ndhd&ddn usein yritysstrategisella tasolla vain

Solms, 2011; Siponen & Oinas-Kukkonen, 2007; Siponen, Mahmood & Pahnila,
2014; Rothrock, Kaplan & van der Oord, 2018). Yritysten tietohallinto on perin-
teisesti ylldpitanyt ja vastannut vain yrityksen tietopddoman turvaamiseen kes-
kittyvistd tietoturvallisuuskdytéanteistd. Nama eivit ole riittdvid toimia vastaa-
maan modernien, ubiikkien tietojdrjestelmien turvaamiseen ja suojaamiseen liit-
tyviin haasteisiin (Alreemy, Chang, Walters & Wills, 2016.) Kokonaisvaltaisem-
pia uhkia varten yrityksissd on tarpeen implementoida kyberturvallisuusstrate-
gia, joka ajantasaistaa yrityksen kybertoimintaympariston, sekd mahdollistaa sen
luotettavuuden ja toiminnan turvaamisen (Kayworth & Whitten, 2012).

Kyberturvallisuusstrategian implementointi osaksi yritysstrategiaa mah-
dollistaa selkeitd, mitattavissa olevia suoria hyotyjd, joita Khansan & Liginlalin
(2009) mukaan ovat kyber- ja tietoturvallisuuden parantuminen yrityksen toi-
minnoissa, ja siitd seuraavia vilillisid hyotyjd esimerkiksi asiakas- ja henkilsto-
tyytyvdisyys sekd yritysimagon paraneminen, joka omalta osaltaan tukee jopa
yrityksen arvonnousua.
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Tutustuessa kyberturvallisuutta ja yritysstrategiaa késittelevadn kirjallisuu-
teen havaittiin, ettd tutkimustietoa kyber- ja tietoturvallisuudesta seké yritysstra-
tegiasta on erikseen saatavilla paljon, muttei juurikaan monitieteellisesti konver-
goituna tutkimuksena. Monitieteellinen ldhestymistapa on Lehdon ja Kdhkosen
(2015a) mukaan hyvin tyypillistdi nimenomaisesti kyberturvallisuuden tutki-
muksessa, silld kyberymparistot koskettavat modernia yritystoimintaa yrityksen
koosta ja toimialasta riippumatta.

Taman kirjallisuuskatsauksena toteutettavan tutkielman tarkoituksena on
tutkia, miten kyber- ja tietoturvallisuus nédkyy yritysten strategisessa suunnitte-
lussa ja millaisia tutkittuja hyotyjd yritysten on mahdollista kyberturvallisuuden
strategisella suunnittelulla saavuttaa. Tutkielman tutkimuskysymykset ovat:

e Miten kyberturvallisuus ilmenee yritysstrategiassa?
e Millaisia hyotyjd yritys voi saavuttaa integroimalla kyberturvallisuuden
osaksi yritysstrategiaa?

Taman tutkielman terminologisen siséllon kannalta on hyva huomata, etta 2000-
luvun alussa kyberturvallisuuden (engl. cybersecurity) ksite ei ollut vield juuri-
kaan kaytossd sen enempdd yleisessd kuin tieteellisessékddn sanastossa. Sen si-
jaan yleisemmin kdytetty termi oli tietoturvallisuus (engl. information security).
Kyberturvallisuuden késitteiden maéérittelyn yhteydessa kappaleessa 3.1.4 kdy-
d&én lapi tieto-, ICT- ja kyberturvallisuuden eroja ja samankaltaisuuksia. Kuten
kuvio 3 havainnollistaa, voidaan néita késitteitd pitdd varauksella synonyy-
meina, ja tdssd tutkielmassa ndin myos tehdddn. Koska teknologiat on rajattu ta-
man tutkielman ulkopuolelle, voidaan viittaukset kyberturvallisuuteen, tietotur-
vallisuuteen sekd kyber- ja tietoturvallisuuteen tulkita selkeyden vuoksi tarkoit-
tavan samaa asiaa.

Aineistona tutkielmassa on kaytetty tieteellistd tutkimusaineistoa, kuten
vertaisarvioituja tieteellisid artikkeleita, -kirjallisuutta sekd -raportteja. Lihdeai-
neiston evaluoinnissa on huomioitu Julkaisufoorumin tieteellisen julkaisutoi-
minnan laadunarviointia tukevan luokitusjarjestelman luokitukset eri julkaisu-
kanaville. Lahteissd on painotettu erityisesti luokitusjdrjestelmén mukaisten ar-
viointien perusteella tasojen 1-3 julkaisukanavia.

Taulukossa 1 on havainnollistettu tutkielman tieteellisten lahteiden mé&éara
tasoluokituksen mukaisesti. Taulukossa on mainittu my0s ei-tieteelliset, ver-
taisarvioimattomat ldhteet, joita tdssd tutkielmassa ovat julkishallinnon, kuten
ministerididen tuottamat raportit ja strategiset muistiot, sanastokeskuksen jul-
kaisut, standardit seki viittaukset lakeihin. Ei-tieteelliset ldhteet ovat osana tut-
kielmaa ldhinna taustoittavina ja kédsitteistod tukevina elementteina.
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TAULUKKO 1 Lihteiden mééra julkaisukanavan tasoluokituksen mukaan

Tasoluokka Lihteiden mairi
Taso 0 tai luokittelematon 5

Taso 1, perustaso 17

Taso 2, johtava taso 19

Taso 3, korkein taso 11

Tieteelliset lihteet yhteensa 52

Ei-tieteelliset ldhteet 7

Kaikki lihteet yhteensa 59

Ldhdeaineiston etsimiseen on kéaytetty Jyvaskyldn yliopiston kirjaston JYKDOK-
palvelua, Elsevierin Scopusta sekd Googlen Scholar -palvelua. Aineiston valin-
nassa ja laadun arvioinnissa on huomioitu julkaisukanavien tasoluokitusten li-
sdaksi my0s lahdeviittausten madrét, jotka on tarkistettu Googlen Scholar -palve-
lusta. Aineiston hakemiseen on kdytetty muun muassa hakusanoja ja -lauseita

7 4 7 4

“cybersecurity”, “corporate strategy”, “strategic planning”, “information secu-
7 “

rity management”, “(implementation OR investment) AND information secu-
rity”, “corporate security policy”.

Tutkielma rakentuu seuraavasti: Toisessa luvussa tarkastellaan strategiaa
yritysstrategian ndkokulmasta sekd kdydéaan lépi strategista suunnittelua. Luvun
loppupuolella perehdytddn strategisen suunnittelun tutkimukseen. Kolman-
nessa luvussa mddritellddan kyberturvallisuuden késitteet, jonka jdlkeen tarkas-
tellaan erityisend mielenkiinnon kohteena olevaa kyberturvallisuuden asemaa ja
merkittavyyttd yrityksissa. Neljannessa luvussa yhdistetddn aiempien sisaltolu-
kujen tuloksia ja havaintoja sekd tarkastellaan kyberturvallisuutta osana yritys-
strategiaa. Lisdksi neljannessd luvussa vastataan tutkimuskysymyksiin tieteelli-
seen kirjallisuuteen perustuen.

Tutkielman erityisid kiinnostusalueita ovat yrityksen strateginen johtami-
nen, kyberturvallisuuden strateginen asema osana yritysstrategiaa seka yritys-
strategian implementointi. Kyberturvallisuuteen liittyvat teknologiat, trendit ja
ilmiot jadvat taméan tutkielman tarkastelun ulkopuolelle.



2 STRATEGIA

Tassd sisdltoluvussa tarkastellaan strategiaa kasitteend yrityskontekstissa seka
madritellddn yritysstrategian alakasitteen lisdksi, mitd strategisella suunnittelulla
tarkoitetaan ja miten se eroaa strategisesta ajattelusta. Lopuksi luodaan katsaus
strategisen suunnittelun tutkimukseen.

Strategia-sanan sekd toisaalta my0s itse kéasitteen juuret ulottuvat yleisen
tietdmyksen mukaan antiikin kreikkaan. Ensimmadiseksi konseptointiin liitty-
viksi viittaukseksi on esitetty Sun Tzu:n klassikkoa “The Art of War” (Grant &
Jordan, 2015, s. 8.) Vaikka kyseinen teos on ennen kaikkea sotastrateginen, tulee
kuitenkin huomioida, ettd sodan ja liiketoiminnan strategiat jakavat keskendan
lukuisia konsepteja sekd periaatteita (Henderson, 1989; Grant & Jordan, 2015, s.
8). Grantin ja Jordanin (2015, s. 8) mukaan yksi keskeisimmistd, sodalle ja liike-
toiminnalle yhteisistd tekijoistd on strategian ja taktiikan erottaminen selkedsti
toisistaan. Strategia on kokonaissuunnitelma, kun taas taktiikka on suunnitelma
jonkin yksittdisen toiminnon toteuttamiseksi. Molemmilla on merkityksensa ja
tarkoituksensa, mutta ne tulee pitdd erillddn (Henderson, 1989.) Sekd sota- ettd
lilketoimintastrategioita yhdistdd Grantin ja Jordanin (2015, s. 8) mukaan, etta:

e Ne ovat tirkeits;
e Niihin liittyy huomattavaa resurssien sitouttamista;
e Ne eivit ole helposti peruutettavia.

Organisaatioiden, yritysten ja erilaisten liikelaitosten strategisen suunnittelun eli
strategiatyon saavuttaessa jalansijaa 1960-luvun puolivilissa alkoivat yritysjoh-
tajat tulkita asiantuntijoiden avulla strategista suunnittelua “parhaana kaytan-
tond” toteuttaa uudella tavalla strukturoituja suunnitelmia kilpailukyvyn paran-
tamiseksi (Mintzberg, 1994). Hieman jalostuneemmassa ja modernimmassa stra-
tegia-ajattelussa Johnson, Scholes ja Whittington (2008, s. 2) kuvaavat strategian
keskeisimman olemuksen organisaation pitkdaikaisena suuntana. Johnson ym.
(2008, s. 3) antavat tukea tdlle madritelmalle, ja tdydentddkseen sekd syventdak-
seen kuvausta, méadrittelevit strategian myos organisaation toiminnan alana, kil-
pailuetuna, sopivuutena liiketoimintaympaéristoon seké resursseina ettd kompe-
tensseina.
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Strategia esiintyy organisaatioissa lukuisilla eri tasoilla. Johnson ym. (2008,
s. 7) esittelevit kolme péddtasoa, jotka ovat yritysstrategia, liikketoimintastrategia
ja operatiivinen strategia. Johnsonin ym. (2008, s. 7) tavoin Porter (1996, s. 285)
viittaa eritasoisiin strategioihin, ja jakaa monipuolisen yrityksen strategiat kil-
pailu- ja yritysstrategioihin. Tamén tutkielman kannalta ndistd keskeisin on yri-
tysstrategia (engl. corporate strategy).

2.1 Yritysstrategia

Andrews (1997, s. 52) kuvaa strategiaprosessin ylintd péddtasoa, eli yritysstrate-
giaa, yrityksen padtoksentekomallina, joka madrittdd ja paljastaa yrityksen pda-
madrat sekd tarkoituksen. Andrewsin (1997, s. 52) mukaan yritysstrategia tuottaa
periaatteelliset kdytannot ja suunnitelmat ndiden paamddrien saavuttamiseen
sekd lopulta maarittdd ne toimialat ja markkinat, jossa yritys haluaa toimia omis-
tajiensa eduksi. Johnsonin ym. (2008, s. 7) mukaan yritysstrategia maarittelee yri-
tyksen koko toiminnan alan, ja sen miten arvoa lisdtddn yritysorganisaation eri
litkketoimintayksikoissa.

Yritystason strategia kiinnostaa ennen kaikkea yrityksen omistajia ja osake-
markkinoita odotusten suhteen. Yritysstrategia voi hyvinkin olla muotoiltu eks-
plisiittisesti tai implisiittisesti yrityksen suuremman kokonaistehtédvan, eli “mis-
sion’ muotoon, joka peilaa nditd odotuksia edelld mainituille yrityksen sidosryh-
mille. (Johnson ym., 2008, s. 7; Andrews, 1997, s. 52.) Yritysstrategiaa kehitetdan
strategisen suunnittelun avulla (Johnson ym., 2008, s. 400) ja muut ldhikasitteet,
kuten strategiaprosessi ovat Andrewsin (1997, s. 53) mukaan synonyymeja yri-
tysstrategian kehittamiselle.

2.2 Strateginen suunnittelu

Strategisen suunnittelun perimmadisend tarkoituksena on yrityksen nykyisté stra-
tegiaa evaluoimalla ja jalostamalla muokata se vastaamaan paremmin jatkuvasti
muuttuvia olosuhteita, kuten markkinoiden tarpeita ja kilpailutilannetta (John-
son ym., 2008, s. 400). Strateginen suunnittelu mielletddn yleisesti geneeriseksi,
varsin loogiseksi ja jarjestelmalliseksi prosessiksi (Porter, 1985). Minzberg (1994)
tuo kuitenkin esille Porterin (1985) ajatusten kanssa ristiriitaisen ndkemyksen,
jonka mukaan strategian tekeminen on ddrimmadisen monimutkainen prosessi,
johon liittyy kaikkein kehittyneintd, hienovaraisinta ja toisinaan jopa ihmisen ali-
tajuntaista ajattelua. Johnson ym. (2008, s. 400) selittda strategisen suunnittelun
kahden, varsin laajan ndkemyksen kautta, jotka eivit kuitenkaan ole toisiaan
poissulkevia. Kuviossa 1 on visualisoitu Johnsonin ym. (2008, s. 400) nikemys
strategian kehitysprosessista.
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Suunnitelmallisen
strategiakehityksen prosessit

Emergenttisen
strategiakehityksen prosessit

Looginen kasautuminen
* Resurssijaon rutiinit

*  Kulttuurilliset prosessit
Poliittiset prosessit

Strateginen visio, johtajuus ja
hallitseva asema

*  Strateginen suunnittelu
Ulkoiset strategiat

Strategiakehitys

(implikaatiot ja haasteet)
* Tarkoitettu strategia ja toteutunut strategia
*  Oppiva organisaatio

* Epdvarmat ja monimutkaiset olosuhteet

KUVIO 1 Strategian kehitysprosessi (Johnson ym., 2008, s. 400 mukaan)

Ndistd ensimmadinen ndkemys rakentuu suunnitelmallisen strategiakehityksen
prosessina siten, ettd strateginen suunnittelu on tarkoituksenmukaista, huolel-
lista ja harkittua toimintaa, joka tyypillisesti perustuu ylimmaén johdon pa&tok-
siin. Toinen ndkemys on emergenttinen, uudistuvan strategiaprosessin mukai-
nen, jossa strategiat kehittyvit organisaatiossa ajan myotd keskustelun, koke-
musten ja ideoiden siivittamana sekd luovat tdaysin uutta ajattelua. (Johnson ym.,
2008, s. 400.) Jalkimmdinen ndkemys saa tukea my6s Minzbergin (1994) havain-
noista, silld hanen mukaansa tutkimus toisensa jdlkeen on nadyttanyt toteen, ettd
kaikkein tehokkaimmat johtajat luottavat joihinkin kaikkein pehmeimpiin tiedon
ilmenemismuotoihin, kuten juoruihin, kuulopuheisiin ja muihin aineettomiin
tiedonjyvasiin.

2.2.1 Strateginen suunnittelu vs. strateginen ajattelu

Minzbergin (1994) ajatukset strategista suunnittelua kohtaan ovat kriittisid ja ha-
nen mukaansa strateginen suunnittelu pilaa strategisen ajattelun, silld menestyk-
sekkdimmat strategiat ovat ennemminkin visioita kuin suunnitelmia. Heracleous
(1998) yhtyy Minzbergin kritiikkiin strategista suunnittelua kohtaan ja argumen-
toi strategisen suunnittelun todellisena tarkoituksena olevan strategisen ajatte-
lun kehittamisen. Heracleous (1998) lisd4, ettd strateginen suunnittelu onkin ajan
saatossa muuttunut enemman strategisen ajattelun suuntaan.
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Minzbergin (1994) mukaan ”Strategiaa suunnittelevien henkil6iden tulisi
tehdd kontribuutionsa pikemminkin strategiaprosessin ymparilld, kuin sen si-
sdlla.” Talla Minzberg tarkoittaa, ettd strategista suunnittelua tekevien henkilti-
den tulisi toimittaa muodollisia analyyseja tai faktoja strategisen ajattelun polt-
toaineeksi silloin, kun he tekevit sen laajentaakseen asioiden tarkastelua ja poh-
dintaa sen sijaan, ettd pyrkisivit Ioytamadan yhden oikean vastauksen. Lisdksi
heidén tulisi toimia katalyytteina, jotka tukevat strategian tekemistd ohjaamalla
ja rohkaisemalla johtajia ajattelemaan strategisesti. Lopulta strategiaa suunnitte-
levien henkildiden tehtdvénd on strategiaa ohjelmoimalla auttaa maarittelemaan
ne konkreettiset toimet, jotka tarvitaan vision toteuttamiseksi. (Minzberg 1994.)

Bouhali, Mekdada, Lebsir ja Ferkha (2015) nidkevét sekd strategisen ajatte-
lun ettd strategisen suunnittelun kuuluvan osaksi modernia strategiaty6ta. Joh-
tajien tulee olla luovia niin strategisina ajattelijoina kuin suunnittelijoina, johtuen
jo pelkdstddn siitd, ettd suunnitelmat muuttuvat usein. Strategisen ajattelun ta-
voitteena on ylldpitdd tarkoituksen, suunnan ja pysyvyyden tunnetta strategia-
prosessin aikana. Strateginen suunnittelu taas tukee strategista ajattelua, kuvaa-
malla reitin nykyisestd positiosta tulevaan, suunniteltuun ja toivottuun positioon.
(Bouhali ym., 2015.)

2.2.2 Tutkimus ja haasteet

Szulanski, Porac ja Doz (2005, s. xiii) toteavat, ettd strategiaprosessien tutkimuk-
sen asema kiinnostavana ja hyvaksyttynd aiheena on vakiintunut akateemisessa
kirjallisuudessa. Szulanski ym. (2005, s. xiii) arvioivat, ettd kestdva tieteellinen
kiinnostus strategiaprosessiin johtuu siitd jatkuvasta oletuksesta, ettd erilaiset
strategiaprosessit ja strategisen suunnittelun menetelmdt olisivat toisia tehok-
kaampia esimerkiksi yrityksen pitkdaikaisen suorituskyvyn kautta mitattuna
kuin pelkadstddan onneen perustuen. Hutzschenreuterin ja Kleindienstin (2006)
mukaan strategiaprosessin tutkimus on kehittynyt merkittdvasti viime vuosi-
kymmenini ja silld on lukuisia jatkotutkimusmahdollisuuksia eri nakokulmiin
perustuen. Van de Ven (1992) toteaa strategiaprosessin tutkimuksesta, ettei tut-
kijoiden tulisi vain olettaa tai kuvata strategista muutosta, vaan pyrkid myos se-
littdmaan kuinka ja miksi strateginen muutos tapahtuu. Strategiaprosessin tutki-
musta tehd&ddn van de Venin (1992) mukaan kolmella tavalla: (1) Logiikkana, jota
kaytetddn selittimdan syy-seuraussuhdetta varianssiteoriassa, (2) kéasitteiden ja
konseptien ryhména viitaten yksittdisten henkiliden tai organisaation toimin-
taan ja, (3) ajan myotd muuttuvien tapahtumien sekvenssind. Pettigrew (1992)
esittdd kritiikkid siitd, ettd ndistd vain viimeksi mainittu ldhestymistapa késittelee
strategiaprosessia toiminnassa ja pystyy siten ottamaan huomioon, miten strate-
giaprosessissa mainitut asiat kehittyvét ja muuttuvat ajan myotd. Strategia on
Whittingtonin (2007) mukaan sosiaalinen kdytanto, jossa on monia ndkokohtia ja
monia seurauksia. Strategiaprosessia ei tulisi siis tutkia pelkdstddn sen suoritus-
kyvyn ja saavutusten kautta, vaan sen tutkimuksessa tulisi huomioida myos so-
siologinen aspekti. (Whittington, 2007.)
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3 KYBERTURVALLISUUS

Kyberturvallisuuden tuottaminen ja ylldpito on jatkuvaluonteista ty6td, joka vaa-
tii jatkuvaa yritystd ja erehdysta kehittydkseen ja jalostuakseen kunkin yrityksen
tarpeisiin ja haasteisiin. Yritysorganisaation ei tulisi koskaan lakata kehittamasta
kyberturvallisuusstrategiaansa, tyokalujaan, taktiikoitaan ja teknologioitaan.
(Kim, 2007.) Kyberhyokkéaykset yleistyvét jatkuvasti, silld ne ovat hyokkadjalle
edullisempia, kdtevampid ja vahemman riskialttiita kuin fyysiset hyokkaykset
(Jang-Jaccard & Nepal, 2014). Choo (2011) pitdd elintdarkednd sitd, ettd yhteiskun-
tamme, yrityksemme, hallituksemme ja tutkimusinstituutiomme innovoivat no-
peammin kuin rikolliset ja muut haitalliset toimijat. Kyberhyokkaysten toteutta-
miseen ei tarvita juurikaan muita resursseja kuin verkkoyhteys ja tietokone.
Maantieteelliset etdisyydet eivit rajoita kyberhyokkéayksid, ja lisdksi niitd on vai-
keaa tunnistaa ja saattaa tekijoitd vastuuseen internetin anonymiteetin vuoksi
(Jang-Jaccard & Nepal, 2014.) Kyberturvallisuus tuleekin rakentaa ja ylldpitda
taysin eri ldhtokohdista kuin esimerkiksi fyysinen turvallisuus (von Solms & van
Niekerk, 2013).

Téssd sisédltoluvussa madritellddan kyberturvallisuuden keskeisimmat kasit-
teet, kuten kybermaailma, kyberturvallisuus ja kybertoimintaympéristo. Liséaksi
tarkastelemme tieto-, ICT- ja kyberturvallisuuden eroja sekd yhtaldisyyksid. Lo-
puksi kdymme ldpi kyberturvallisuutta yritysten ndkckulmasta.

3.1 Kaisitteiden mdirittely

Kyberturvallisuuden késitteellinen mddrittely yksiselitteisesti on vaikeaa (von
Solms & van Niekerk, 2013), johtuen jo pelkastédan siitd, ettd kyberturvallisuus
itsessddn on varsin laaja kasite ja vaatii madrittelyssddan (Sanastokeskus TSK,
2018) myos muiden ldhikéasitteiden, kuten kybermaailman ja kybertoimintaym-
pdriston madrittelemisen.
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3.1.1 Kybermaailma

Libicki (2007, s. 236-240) on luonut OSI-malliin (Open Systems Interconnection
model) perustuvan kybermaailman rakenteen, joka perustuu viisikerroksiseen
rakenteeseen. OSI-mallin tapaan Libickin kybermaailman rakenteen eri kerrok-
set kdyttavat alemman kerroksen palveluita ja tarjoavat omia palveluitaan ylem-
maille kerrokselle. Kybermaailman tasomalli on visualisoitu kuviossa 2.

Kognitiivinen kerros
- Inhimillinen ongelmanratkaisu- ja tulkintaympaéristo
- Informaation merkityssisallon ymmartaminen ja tulkinta

Palvelukerros
- Julkiset ja kaupalliset verkkopalvelut
- Kansalaisen palvelut, operatiiviset palvelut, viestinnilliset palvelut

Semanttinen kerros
- Kéyttdjan hallitsema informaatio ja tietosisalto
- Kéyttdjan hallinnassa oleva jdrjestelmén toimintojen ohjaus

Syntaktinen kerros
- Jarjestelmé&n ohjaus- ja hallintaohjelmat
- Verkkoprotokollat, virheenkorjaus, kéttely

Fyysinen kerros
- Verkkolaitteet, kytkimet, reitittimet
- Lankayhteydet, langattomat yhteydet

KUVIO 2 Kybermaailman tasomalli (Lehto & K&hkonen, 2015a mukaan)

Kerroksiin kuuluu fyysinen kerros, joka pitdd sisédllddan fyysiset verkkoyhteydet
kuten valokuitu-, kaapeli- ja langattomat yhteydet seka laitteet kuten esimerkiksi
kytkimet, reitittimet ja keskittimet. Seuraava kerros on syntaktinen kerros, jonka
piirissd ovat jdrjestelmédn ohjaukseen ja hallintaan tarvittavat ohjelmistot seka
laitteiden vuorovaikutuksen mahdollistavista protokollista ja niiden vaatimista
alitoiminnoista vastaavat toiminnot. Tamaén jdlkeen tuleva semanttinen kerros on
koko kybermaailman ydin (Lehto & Kahkonen, 2015a), johon kuuluu kayttédjan
hallitsema tietosisdlto ja kdyttdjan hallinnassa olevat jarjestelmétoiminnot, kuten
esimerkiksi tehdasprosessin valvonta ja operointi. Rakenteessa seuraavana ole-
van palvelukerroksen siséltd perustuu julkisiin, kaupallisiin seké yksityisiin di-
gitaalisiin verkkopalveluihin. Ylin kerros on kognitiivinen kerros, joka kuvaa yk-
sittdisen kdyttdjan informaation ymmarrysmaailmaa, jossa muodostetaan henki-
l6kohtainen ymmiarrys ja kasitys. (Lehto & Kdhkonen, 2015a; Libicki, 2007, s. 236-
240.)
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3.1.2 Kyberturvallisuus

Von Solms & van Niekerk (2013) toteavat, ettd kyberturvallisuutta on kéytetty
tieteellisissd julkaisuissa usein kattavana yleisterming, ja jatkavat, ettd lisaksi ky-
berturvallisuuden maaritelméat ovat usein hyvin samankaltaisia tietoturvallisuu-
den maééritelmien kanssa. Jyvéaskylan yliopiston kyberturvallisuuden professo-
rina toimiva Martti Lehto (2015a) maéaérittelee kyberturvallisuuden lyhyesti ”toi-
menpiteiksi, joilla suojaudutaan kyberhyokkayksid ja niiden vaikutuksia vastaan
sekd toteutetaan tarvittavia vastatoimenpiteitd”.

Suomen kyberturvallisuusstrategia (2013) ja Sanastokeskus TSK:n (2018)
kyberturvallisuuden sanasto madrittelevit kyberturvallisuuden abstraktisti ta-
voitetilana, ”“jossa kybertoimintaymparistoon voidaan luottaa ja jossa sen toi-
minta turvataan”. Kybertoimintaympadristoon viitataan myos Lehdon (2015a;
2015b) maédritelmien tarkennuksissa. On siis tarpeen tarkastella, mitd kybertoi-
mintaympaéristolld tarkoitetaan.

3.1.3 Kybertoimintaymparisto

Suomen kyberturvallisuusstrategia (2013) méérittelee kybertoimintaympériston
seuraavasti: “sdhkoisessd muodossa olevan informaation (tiedon) késittelyyn
tarkoitettu, yhdestd tai useammasta tietojarjestelmédstd muodostuva toimintaym-
paristd”. Kybertoimintaympaériston médritelméd on perusmuotoisena melko tiivis
ja sisdltdd lisdksi erillisen kasitteen “tietojdrjestelmd”, jolle sopiva maédritelma
16ytyy Sanastokeskus TSK:n (2013) Tietohuollon sanastosta: “jarjestelma jonkin
yhtendisen, pysyvéisluonteisen tietojenkasittelykokonaisuuden suorittamiseen”.
Tietojdrjestelmén madritelmdd on vield laajennettu Sanastokeskus TSK:n (2013)
tietueessa seuraavasti: " Tietojdrjestelmdn muodostavat tiedot ja niiden késittely-
sadnnot, kasittelyn henkilo- ja laiteresurssit sekéd tiedonsiirtolaitteet ja toiminta-
ohjeet”. Kdytannon esimerkkeind kybertoimintaympaériston tietojdrjestelmista
Sanastokeskus TSK (2018) kayttda ydinvoimalan ohjausjdrjestelmid, elintarvik-
keiden kuljetus- ja logistiikkajdrjestelmid, liikenteen ohjausjdrjestelmid seka
pankki- ja maksujdrjestelmia.

3.1.4 Tieto-, ICT- ja kyberturvallisuuden erot

Siind missé tietoturvallisuudella tarkoitetaan tiedon saatavuutta, eheyttd ja luot-
tamuksellisuutta, kyberturvallisuus tarkoittaa digitaalisen ja verkottuneen yh-
teiskunnan tai organisaation turvallisuutta ja sen vaikutusta niiden toimintoihin
(Sanastokeskus TSK, 2018). ICT!:n turvallisuus koskee sellaisia teknologisten jar-
jestelmien suojaamista, jota kdytetddn tiedon ja muiden informaation perustu-
vien resurssien tallentamiseen tai siirtdmiseen (von Solms & van Niekerk, 2013).

1ICT = Tieto- ja viestintdteknologia (engl. information and communication technology)
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Kansainvilinen ISO/IEC standardi 13335-1 (2004) maédérittelee ICT-turvallisuu-
den hallinnan kaikilla niilld osa-alueilla, jotka liittyvit tiedon luottamuksellisuu-
den, eheyden, kiistaméattomyyden, vastuullisuuden, autenttisuuden ja luotetta-
vuuden mddrittelyyn, saavuttamiseen ja ylldpitamiseen (ISO/IEC 13335-1, 2004,
s. 3).

Kyberturvallisuuden maaritteleminen tieto- ja ICT-turvallisuuden kautta
auttaa asemoimaan kyberturvallisuuden laajuutta ja vaikutusaluetta. Kuten von
Solms & van Niekerk (2013) kuviossa 3 esittavit, tieto- ja kyberturvallisuuden
yhtyméikohdat ovat sielld, missd ICT-turvallisuus vaikuttaa molempiin. Maéri-
telmén kannalta olennaista on myos se, perustuuko suojattava kohde informaa-
tioon vai ei, sekd miten ICT:td on kéytetty. (von Solms & van Niekerk, 2013.)

Informaatioon perustuvat
suojattavat kohteet, jotka
OVAT tallennettu tai Muuhun kuin

siirretty ICT:t3 kayttden informaatioon perustuvat
suojattavat kohteet, jotka
ovat kuitenkin haavoittuvia
ICT:n kautta

Informaatioon perustuvat

suojattavat kohteet, joita El
OLE tallennettu eika
siirretty ICT:11a.

Tietoturvallisuus

KUVIO 3 Tieto-, ICT- ja kyberturvallisuuden véliset suhteet (von Solms & van Niekerk, 2013
mukaan).

3.2 Yritysten kyberturvallisuus

Kybertoimintaympdristdjen infrastruktuuri on suurilta osin pikemminkin yksi-
tyisten yritysten, kuin julkisen sektorin hallussa. Verkottuneiden palveluketjujen
luonne tarkoittaa sitd, ettd hyokkays yhdelle liike-elamén sektorille voi aiheuttaa
ongelmia toisilla sektoreilla (Choo, 2011; Hiller & Russell, 2013.) Boonen (2017)
mukaan yksikin hakkeroitu yritys voi vaarantaa jokaisen tuotantoketjuun kuu-
luvan yrityksen turvallisuuden.

Kansakuntien turvallisuus, talouden hyvinvointi ja kansalaisten suojelu
ovat kaikki yhteydessi toisiinsa (Hiller & Russell, 2013.) Hallitukset eivit voi
Choon (2011) mukaan kuitenkaan tdysin delegoida kybertoimintaymparistdjen
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turvaamista yksityisille yrityksille, silld hallitukset eivét voi tyoskennelld eristyk-
sissd kriittistd infrastruktuuria ylldpitavista yrityksistd, jotka ovat usein yksityi-
sessd omistuksessa. Poikkeuksena tdhdn toimintamalliin Choo (2011) mainitsee
kommunistiset valtiot, kuten Kiinan, joissa kriittinen infrastruktuurikin on val-
tion omistuksessa. Tamad tiettyjen yritysten huoltovarmuuskriittinen asema on
huomioitu myds Suomen kyberturvallisuusstrategiassa (2013) ihan omana luku-
naan. Elinkeinoeldmdn toimintaedellytyksid varten on perustettu yritysmaail-
man toimijoista sekd valtionhallinnon toimijoista oma huoltovarmuusorganisaa-
tio, jonka varautumistoimenpiteilld turvataan yhteiskunnan toimivuuden kan-
nalta valttaméton infrastruktuuri ja kriittisen tuotannon jatkuminen kaikissa ti-
lanteissa sekd poikkeusoloissa (Suomen kyberturvallisuusstrategia, 2013).

Yritykset ovat itse vastuussa omasta kokonaisturvallisuudestaan, tieto-,
ICT- ja kyberturvallisuus mukaan lukien. Yrityksen tulee tunnistaa suojattavat
kohteet, prosessit ja tieto. Olennaista on yrityksen kyvykkyys ennakoida, havain-
noida, torjua ja rajoittaa sen toimintaa uhkaavia riskejd niiden ilmenemismuo-
doista riippumatta (Merete Hagen, Albrechtsen & Hovden, 2008.) Huang, Rau ja
& Salvendy (2010) argumentoivat lisdksi, etteivat pelkdstddn tekniset keinot riita
tiedon suojaamiseen ja uhkilta varautumiseen, vaan jokaisen yksittdisen tyonte-
kijan, johtajan tai henkildston jasenen - ihmisen - toiminnalla on merkittdva rooli
tietoturvallisuuden yllapitdmisessa.

3.2.1 Johdon rooli

Kyberturvallisuuden tulisi olla ylimmé&n johdon prioriteetti, silld ylin johto on
kuitenkin lopulta vastuussa kaikesta, mitd yrityksessd tapahtuu. Kyberturvalli-
suutta tulisi my6s johtaa koko organisaation laajuisesti, keskitetysti ja johdonmu-
kaisesti (Boone, 2017.) Koska strategisilla paatoksilld on vaikutuksia myos tekno-
logiaan, tulisi kaikki yrityksen teknologiset hankinnat evaluoida niiden toimin-
nallisten hyotyjen lisdksi myos turvallisuusvaikutustensa kautta (Dutta &
McCrohan, 2002).

Tietoturvallisuus ei ole pelkastdan tekninen asia, vaan on yrityksen johdon
vastuulla maksimoida yrityksen henkiloston sitoutuminen organisaation turval-
lisuustavoitteisiin ja kdytantoihin (Siponen & Oinas-Kukkonen, 2007). Rothrock
ym. (2018) ndkevit kyberturvallisuuteen liittyvan niin monen tasoisia riskejd,
aina tietovuodoista maineen menetykseen asti, ettd sen tulisi koskettaa yrityksen
jokaista henkilod, ylintd johtoa myo6ten. Boonen (2017) mukaan kyberturvalli-
suutta tulisi johtaa yrityksen ylimméan johdon tasolta siitdkin syystd, ettd mikali
liikketoimintayksikoille annetaan vastuu oman kyberturvallisuutensa toteuttami-
sesta, he priorisoivat kuitenkin liiketoimintayksikéon oman ydintoimintansa ky-
berturvallisuuden toteuttamisen edelle. Kirschin ja Bossin (2007) tutkimuksessa
tarkasteltiin turvallisuutta yksittdisten tyontekijoiden tyonkuvausten kautta.
Tutkimustulosten mukaan oli epatodenndkdistd, ettd heiddn osuutensa tietotur-
vallisuuden toteuttamisessa otettaisiin huomioon. Tutkimustulokset osoittivat li-
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sdksi, ettd johtajien tulisi kiinnittdd huomiota mielekkadn tietoturvallisuuspolitii-
kan luomiseen sekd kannustaa tyontekijoitd seuraamaan sitd. Johtajien tulisi
my0s korostaa tietoturvallisuuspolitiikkojen méérittelyd ja poikkeuksien havain-
nointia sekd kiinnittdd vahemmé&n huomiota palkitsemiseen (Kirsch & Boss,
2007.)

3.2.2 Henkiloston rooli

Inhimillinen tekijda on Gonzalezin ja Sawickan (2002) mukaan tietoturvallisuuden
"Akilleen kantap&dd’. Gonzalezin ja Sawickan ajatuksiin yhtyy myos Gratian,
Bandi, Cukier, Dykstra ja Ginther (2018), joiden tutkimusartikkelissa todetaan ih-
misen olevan kyberturvallisuuden heikoin lenkki, silld kaikki modernit tekniset
turvallisuusratkaisutkin ovat edelleen alttiita inhimillisen tekijan aiheuttamille
virheille. Kaikki ihmiset ovat tietoturvallisuuden ndkokulmasta erilaisia muun
muassa demografisten tekijoiden, persoonallisten piirteiden, riskinoton ja pda-
toksenteon osalta. Ndamai erot vaikuttavat osaltaan sithen, miten ihmiset suhtau-
tuvat kyberturvallisuuteen ja millaisia intentioita ihmisilld on havaitessaan poik-
keamia erilaisissa kyberymparistoihin kohdistuvissa uhkissa ja poikkeamissa.
(Gratian ym., 2018.)

Kim (2017) argumentoi, ettd vaikka tietoturvallisuuden tekninen toteutta-
minen kuuluukin IT-osaston vastuulle, eikd loppukayttdjille, on kuitenkin téar-
kedd, ettd tyontekijdt ovat tietoisia turvallisuusuhkista, ja ettd heidédt on koulu-
tettu organisaation tietoturvallisuusstrategian mukaisesti. Lisdksi, von Solms ja
von Solms (2004) toteavat, ettd tyontekijoitd ei voi saattaa vastuuseen tietoturval-
lisuuden ylldpitdmisestd, jos heitéd ei ensin ole koulutettu ymmartamaan mitd tie-
toturvallisuutta uhkaavat riskit ovat ja mitd huomioimiseksi tulee tehdd. Kyber-
turvallisuuden kouluttamisen kannalta tulee lisdksi ymmartas, ettd erityyppiset
ihmiset ovat eri tavalla vastaanottavaisia koulutuksen suhteen eri metodeja ja
toimintatapoja kayttden. Henkiloston turvallisuuskadyttaytymisen kouluttami-
sessa voidaan esimerkiksi rddtdloidd erityyppisid koulutuksia tunnollisille, ris-
kejd véltteleville ja rationaalista padtoksentekoa harjoittaville kayttgjille (Gratian
ym., 2018.) Albrechtsen ja Hovden (2010) havaitsivat tutkimuksissaan, ettd hen-
kiloston aktiivinen osallistuminen tietoturvallisuuskoulutukseen ja tietimyksen
kasvattaminen aiheutti myonteisid muutoksia koko organisaation tietoturvalli-
suuden tietoisuuden ja tietoturvallisen kdyttdaytymisen suhteen.

3.2.3 Uhkat ja riskit

Yrityksen kyberturvallisuusriski on visualisoitu Hillerin ja Russelin (2013) mu-
kaan kuviossa 4. Yritykseen kohdistuvat uhkat voivat tulla monesta eri ldhteestd,
mukaan lukien kilpailijoilta, joiden motiiveina on mahdollisesti sabotoida koh-
deyrityksen prosesseja tai varastaa yrityssalaisuuksia (Hiller & Russell, 2013).
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KUVIO 4 Yrityksen kyberturvallisuusriskin elementit (Hiller & Russell, 2013 mukaan).

Uhka voi tulla my®6s yrityksen siséltd esimerkiksi sitd kautta, ettd henkil6sto luot-
taa litkaa intuitioon tehdessdan paatoksid kyberturvallisuuden suhteen (Julisch,
2013). Hillerin ja Russelin (2013) mukaan "haktivistit” ja rikolliset voivat kohdis-
taa esimerkiksi palvelunestokampanjoita yrityksen palveluihin tai infrastruktuu-
riin, sekd aiheuttaa yrityksessad kaaosta, joka voi olla hyokkadjdlle hyddyksi. Li-
sdksi toimijana voi olla kansallisvaltio, joka voi kdynnistdd kumppaneidensa
kanssa yhteishyokkayksid ulkomaisia yrityksid vastaan, hyodyttddkseen oman
maansa taloutta, kauppasuhteita tai kansallista turvallisuutta. (Hiller & Russell,
2013).

Hillerin ja Russelin (2013) mukaan haavoittuvuudet ovat yrityksen sisdisid
riskejd, mukaan lukien toimitusketjun tuottamat riskit, silld toimittajien valinnat
ovat osa yrityksen omaa riskienhallintaa. Julisch (2013) argumentoi lisdksi, etta
monella yritykselld on aukkoja kyberturvallisuutensa suhteen jo perusteissa ja
henkiloston koulutuksessa. Tietojdrjestelmien kdyton heikot perustaidot ovat yh-
teydessd kyberturvallisuusriskien ymmaértamattomyyteen (Huang ym., 2010).
Haavoittuvuudet voivat olla perdisin yrityksen tyontekijoiden huolimattomasta
toiminnasta tai teknisestd haavoittuvuudesta infrastruktuurissa. (Hiller & Rus-
sell, 2013). Kyberympaéristonsa resilienssid kasvattaakseen ja yllapitadkseen yri-
tykselld tulee olla selked, testattu suunnitelma erilaisten skenaarioiden varalle
(Rothrock ym., 2018). Lisdksi tulee huomioida "mitigaatiot” eli yrityskohtaiset
suojautumiskeinot, joita yritys voi sisdisesti toteuttaa vahentddkseen tietoverk-
kohyokkayksen riskid. Nditd voivat olla esimerkiksi tekniset ratkaisut, kdytannot
ja menettelyt sekd mahdolliset sopimukset toimittajien ja asiakkaiden kanssa,
jotka sisaltdvit erityisid tietoturvallisuusmaddrityksid. (Hiller & Russell, 2013).

Rothrock ym. (2018) mukaan yritysjohdon vastuulla on evaluoida ja priori-
soida yrityksen kybertoimintaympaéristossa esiintyvit riskit. Von Solmsin ja von
Solmsin (2004) mukaan tyypillisimmait kysymykset tietoturvallisuuspaallikolta
tai -johtajalta ovat: “mitd riskejd vastaan tietoresurssit tulee suojata?” ja “mitka
vastatoimenpiteet tarjoavat parhaan suojan nditd riskejd vastaan?”. Kysymykset
ovat relevantteja ja niille taytyy 1oytdd vastauksia. Muussa tapauksessa yritys
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hukkaa resursseja tehottomiin vastatoimiin (von Solms & von Solms, 2004). Hil-
ler ja Russell (2013) toteavat seurauksista, ettd tietovuodot tai muut kyberturval-
lisuusrikkomukset voivat vaikuttaa negatiivisesti monella eri tavalla, kuten esi-
merkiksi asiakkaiden yksityisyyteen, liikesalaisuuksien vuotamiseen seka kilpai-
lukyvyn ja tyopaikkojen menetykseen. On my6s huomattava, ettd taloudellinen
elinvoimaisuus ja vahva kyberturvallisuuden taso yrityksissd vaikuttavat myon-
teisesti myos kansalliseen turvallisuuteen, kun taas pdinvastainen toiminta voi
aiheuttaa volatiliteettia kansainvélisissd suhteissa. (Hiller & Russell, 2013.)
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4 KYBERTURVALLISUUS YRITYSSTRATEGIASSA

Tietoturvallisuuden ja yritysstrategian konvergoidun tutkimuksen alustus nah-
tiin 2000-luvun taitteessa, kun Basie von Solms (2001) kirjoitti tiiviin artikkelin
aiheesta, tarkoituksenaan tutkimusyhteyden luominen yrityksen hallinnon ja tie-
toturvallisuuden viélille. Hallinnollisen tietoturvallisuuden standardoituna pe-
rustana voidaan pitdd tietoturvallisuuden standardia BS7799-1:1999, joka sisdltda
muun muassa kymmenen kohdan suositukset tietoturvallisuuden kontrolleiksi
(BSL, 1999).

Monissa tietoturvallisuuden hallinnan kansainviélisissd standardeissa ja
parhaissa kaytannoissa (kuten esimerkiksi BS7799-1, ISO/IEC 27001, NIST CSF)
korostetaan, ettd asianmukainen tietoturvallisuuspolitiikka on kaikkien onnistu-
neiden tietoturvallisuuden hallintajdrjestelmien ydin ja perusta. Von Solmsin &
von Solmsin (2004) mukaan yrityksen tietoturvallisuuden strategiat, kdaytannot
ja menettelyt tulee lahtokohtaisesti perustua tdimédnkaltaiseen tietoturvallisuus-
politiikkaan. Ylimmén johdon sitoutuminen yrityksen tietoturvallisuuden hallin-
tajarjestelmddn on ndkyvin tapa, jolla yrityksen ylin johto osoittaa sitoutumisensa
koko yrityksen tietoturvallisuuteen. (von Solms & von Solms, 2004.) Tieto-, ICT-
ja kyberturvallisuutta seké strategista johtamista - yhdessé ja erikseen - on tut-
kittu ja kehitetty tieteellisestdkin ndkokulmasta varsin laajalti.

Tdamad tutkielman sisédltoluku yhdistdd kyberturvallisuuden ja yritysstrate-
gian. Lisdksi tdssd sisdltoluvussa tarkastellaan yritysjohdon vastuuta ja sitoutu-
mista, hallinnon ja johtamisen viitekehystd, kyberturvallisuuden varsinaista im-
plementointia yritysstrategiaan, vaikutusten arviointia, sekd mahdollisia hyo-
tyjd, joita kyberturvallisuuden ja yritysstrategian integraatiolla voidaan saavut-
taa. Lopuksi osoitetaan tutkimusaineistoon perustuen strategisen viitekehyksen
avulla strategiakehityksen ja kyberturvallisuuden kehittdmisen yhtymékohtia ja
eroja.
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4.1 Yritysjohdon vastuu ja sitoutuminen

Organisaation ylimmaén johdon olisi johtajuutta osoittamalla edistettdva organi-
saation toiminta-ajatuksen (strategian), vision, arvojen ja kulttuurien kayttoonot-
toa sekd luotava sisdinen ymparisto, joka sitouttaa ja osallistaa ihmiset organi-
saation tavoitteiden saavuttamiseen. Lisdksi ylimmén johdon olisi kannustettava
ja tuettava olennaisilla tasoilla olevia esimiehid edistdméén ja yllapitamaan orga-
nisaation ylimmén johdon maéarittelemédd yhteistd tarkoitusta ja suuntaa. (ISO,
2018.) Von Solms (2001) korostaa artikkelissaan, ettd yrityksen ylimmalla joh-
dolla ei ole muuta vaihtoehtoa, kuin olla sitoutunut ja vastuullinen tietoturvalli-
suuden suhteen. Perusteluissaan von Solms (2001) vetoaa muun muassa lakiin,
joka edellyttdd, ettd yrityksen johto on sitoutunut ja vastuussa hyvéstd hallin-
nosta yrityksessddn viitaten siis epdsuorasti siihen, ettd hyva hallinto sisdltda
myds tietoturvallisuuden huomioimisen. My6s Suomen lakiin (Osakeyhtiolaki
2006/624 § 8) on kirjattu: “yhtion johdon on huolellisesti toimien edistettdva yh-
tion etua”. Tamaén lisdksi tieto- ja kyberturvallisuuden ndkokulmasta yritysten
toimintaa velvoittaa muun muassa GDPR?, joka ohjaa yritysjohdon sitoutumista
tietosuojan ja -turvallisuuden toteuttamiseen myo6s sanktioilla, kuten méaaraa-
malld tietosuojaloukkauksista “hallinnollisen sakkorangaistuksen, joka on enin-
taan 20 000 000 euroa, tai jos kyseessd on yritys, neljd prosenttia sen edeltdvan
tilikauden vuotuisesta maailmanlaajuisesta kokonaisliikevaihdosta sen mukaan,
kumpi nédistd maddristd on suurempi”. (Euroopan parlamentti ja Euroopan unio-
nin neuvosto, 2016, Artikla 83 kohta 4.)

Tietoturvallisuuden tiarkeyden perustelemiselle von Solms (2001) ei néde tar-
vetta, silld hdanen mukaansa sen tulisi olla itsestddn selvdd kaikille. Strategisen
merkityksen lisdksi von Solms (2001) argumentoi useaan otteeseen eri sanan-
kaantein, kuinka tdarkedd on, ettd yrityksen johto on sitoutunut ja vastuullinen
tietoturvallisuuden strategiseen implementointiin, tiivistden:

Tietoturvallisuuden huolehtimisesta on suora yrityshallinnollinen vastuu yrityksen
johtoryhmén harteilla.

Kyberturvallisuuden strategiselle suunnittelulle keskeistd on varmistaa, ettd yri-
tyksen ylin johto ymmartdd tdysin, miten teknologiat auttavat liiketoimintata-
voitteiden saavuttamisessa ja millainen sietokyky organisaatiolla on kestda tek-
nologiasta johtuvia menetyksid. Tdama on suora keino sitouttaa yritysjohtoa ky-
berturvallisuuden huomioimiseen strategisessa kontekstissa. (Islam & Stafford,
2017.)

Kwonin, Ulmerin ja Wangin (2013) tutkimustulokset osoittavat, ettd tieto-
hallintojohtajan kuuluminen yrityksen ylimp&an johtoon sekd osallistuminen
strategiseen suunnitteluun vaikuttaa negatiivisesti tietoturvallisuusloukkausten

2GDPR = EU:n yleinen tietosuoja-asetus, 2016/679 (engl. General Data Protection Regula-
tion).
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todenndkoisyyteen. Tutkimuksessa kdvi myos ilmi, ettd tulosperusteisesti pal-
kattujen IT-johtajien yrityksissad tietoturvallisuusloukkausten riskit kasvoivat,
kun taas kuukausipalkattujen IT-johtajien yrityksissa tietoturvallisuusloukkaus-
ten riskit pienenivéat. Tutkijat argumentoivat tdmén johtuvan siitd, ettd tietotur-
vallisuuden hallintatehtédvét ovat usein luonteeltaan epdvarmoja, jolloin kuukau-
sipalkalla on tarkeampi rooli IT-johtajien motivoinnissa pitkélld aikavalilld ver-
rattuna tulosperusteisesti palkattuihin IT-johtajiin. (Kwon ym., 2013.)

4.2 Kyber- ja tietoturvallisuuden hallinnan viitekehys

Higgsin, Pinskerin, Smithin & Youngin (2016) mukaan kyberturvallisuuden hal-
linto (engl. governance) ja johtaminen (engl. management) tulisi erottaa toisis-
taan. Posthumus ja von Solms (2004) jakavat myos tietoturvallisuuden hallinnan
viitekehyksessddn hallintoon ja johtamiseen. Hallinto ndhdddn yrityksen ylim-
mdn johdon sekd johtoryhmidn osallistavana strategisena suunnanndyttdjana
(Posthumus & von Solms, 2004) ja kokonaisvastuullisena vaikuttajana (Higgs
ym., 2016). Johtaminen keskittyy viitekehyksen mukaan enemman strategian im-
plementointiin ja toteuttamiseen (Posthumus & von Solms, 2004) sekd raportoin-
tiin operatiivisten toimenpiteiden onnistumisesta hallinnolle (Higgs ym., 2016).
Tama hallinnan viitekehys on visualisoitu kuviossa 5.

Hallinto

Strategia
Visio Missio

RN IIIIIIIIIITIETU EEEEEEEEEN L |

Turvallisuuskdytannot

Johto

KUVIO 5 Yrityksen hallinnon ja johdon viitekehys tietoturvallisuuteen (Posthumus & von
Solms, 2004 mukaan).
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4.2.1 Hallinto

Johnson ym. (2008, s. 401) mukaan yrityksen ylimmaén johdon ja johtoryhman
vastuulla on luoda yritykselle hallinnollinen kokonaisstrategia ja kehittaa sitd jat-
kuvasti. Whitman ja Mattford (2003) tarkentaa, ettd johtoryhmdén tulisi tuottaa
sellainen tietoturvallisuuspolitiikka, joka osoittaa yrityksen johdon sitoutumisen
tietoturvallisuuden toteuttamiseen ja joka tukee yrityksen missiota ja tavoitteita.
Tietoturvallisuuspolitiikan kehittdminen osoittaa Posthumusin ja von Solmsin
(2004) mukaan yrityksen ylimmaén johdon tuen kokonaisvaltaiselle tietoturvalli-
suusstrategian perustamiselle ja implementoinnille. Julisch (2013) nékee hallin-
non roolin tdrkednd pddtettdessd turvallisuuden prioriteeteista, resursoinnista,
panostuksista ja esimerkiksi siitd, mitkd prosessit ovat minkdkin omaisuuseran
tai informaation riskienhallinnan takeina.

Hallitakseen ja ohjatakseen yrityksen tietoturvallisuusstrategian kehitysta
ylin johto tarvitsee sdannollisid valvontaraportteja (ks. kuvio 5) eri liiketoimin-
tayksikoiden operatiivisilta johtajilta. Tamd antaa ylimmiélle johdolle ja johtoryh-
mille mahdollisuuden arvioida strategian vaikuttavuutta sekd sddnnelld ja pa-
rantaa tietoturvallisuusstrategiaa niiltd osin kuin se on tarpeen. (Posthumus &
von Solms, 2004.)

4.2.2 Johtaminen

Tieto- ja kyberturvallisuuden johtaminen ilmenee turvallisuuspolitiikkojen
(engl. security policy) médrittelynd hallinnon ohjaustoimien perusteella sekd ndi-
den implementointina organisaation operatiiviseen toimintaan (Posthumus &
von Solms, 2004). Johtamisen vastuualueisiin kuuluu niin strategian varsinainen
jalkauttaminen ja toiminnan seuranta kuin myds raportointi takaisin ylimmalle
johdolle jatkuvan strategiakehityksen tueksi. Johtamisen keskeinen osuus on
my0s eri liiketoimintayksikoiden johtajien sitoutuminen raportoimaan tietotur-
vallisuuspolitiikan toteutumisesta ja mahdollisista poikkeamista kussakin yksi-
kossd. (Posthumus & von Solms, 2004.)

4.3 Implementointi

Onnistunut yritysstrategisen tieto- ja kyberturvallisuuden implementointi vaatii,
ettd jokainen organisaation jdsen sitoutuu ja panostaa organisaation tietopdd-
oman suojaamiseen ja turvaamiseen (Merete Hagen ym., 2008). Merete Hagen
ym. (2008) argumentoivat lisdksi, ettd tietoturvallisuus voi jopa olla mekanismi
kasvattamaan yrityksen tuottavuutta ja vahentamé&éan kustannuksia. Posthumus
ja von Solms (2004) nidkevét edelld mainitut syyt tarkeiksi sille, ettd yritysten
ylimmén johdon tulee kdyttoonottaa tietoturvallisuuden hallinnon viitekehys
osaksi strategista suunnittelua.
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Bergeron, Raymond ja Rivard (2004) huomauttavat, ettd mikéli strateginen
suunnittelu on implementoinnin liikkeellepaneva voima, on johdon huolehdit-
tava siitd, ettd uuden tai tehostetun strategian implementointi toteutetaan saman-
aikaisesti IT-strategian kanssa. Tama on keskeistd siksi, ettd IT-strategia voi tukea
uuden yritysstrategian teknologisia vaatimuksia ja edellytyksid, joita kybertur-
vallisuuden implementointi strategisella tasolla ja koko yrityksen laajuudessa
edellyttdd (Bergeron ym., 2004).

Rothrock ym. (2018) on koostanut lukuisista tutkimuksista "parhaita kay-
tantoja” kyberturvallisuuden implementoinnin edistdmiseksi. Yritysjohdon on
ymmarrettdva yksiselitteisesti turvallisuuden ja resilienssin avaintekijat seka hy-
vaksyttava luottamustehtdviensd sisdltdmat vastuukysymykset. Tehtdviensd
hoitamiseen johtajat tarvitsevat koulutusta, joka tarjoaa riittdvésti tietoa ja ym-
maérrystd kyberturvallisuudesta, yrityksen kyvystd ylldapitdad toimintakykyda
muuttuvissa olosuhteissa, valmiudesta kohdata héirioita ja kriiseja seka toimin-
nan palautumisesta. Johtajien tulee ymmartda myos kyberturvallisuusriskien oi-
keudelliset vaikutukset. (Rothrock ym., 2018.)

Rothrockin ym. (2018) tutkimuskoosteiden puolesta argumentoivat myos
von Solms ja von Solms (2004), joiden mukaan tietoturvallisuuden hallintaa kos-
kevien kansainvilisten parhaiden kdytanttjen perusteella yritykset voivat oppia
toisten yritysten menestyksekkéista tietoturvallisuuskokemuksista, jotka ovat
syntyneet todellisissa tilanteissa. Suuri osa kaikista tietoturvallisuusuhkista,
niistd aiheutuvista riskeistd ja valituista vastatoimista ovat von Solmsin ja von
Solmsin (2004) mukaan samoja kaikille yrityksille. Tietoturvallisuuden strategi-
sen implementoinnin avuksi tulisi siis ottaa jokin valmis “parhaiden kaytantojen’
kokoelma tai viitekehys (von Solms & von Solms, 2004).

Lukuisilla johdon toiminnoilla ja erityisesti tietoturvallisuuspolitiikan ke-
hittimiselld, toteuttamisella, tietoisuuden lisddmiselld, vaatimuksenmukaisuus-
koulutuksella, tehokkaan yritystietojdrjestelméan kehittdmiselld, teknisen infra-
struktuurin hallinnalla, liiketoiminnan ja teknologian linjaamisella sekd henki-
lstohallinnolla on merkittava vaikutus tietoturvallisuuden hallinnan laatuun
(Soomro, Shah & Ahmed, 2016). Henkiloston kouluttamisen ei kuitenkaan tar-
vitse olla monimutkainen prosessi, vaan selked polku aloittaen tietoisuuden li-
sddmisestd, siirtyen koulutusten kautta valvontaan ja ylldpitdvddn vaiheeseen
(Kim, 2017).

Lisdksi tavanomaisesta IT-osaston toiminnasta poikkeavat, kyberturvalli-
suudelle spesifit operatiiviset tehtdvit, kuten verkon valvonta ja analysointi tulisi
mahdollisuuksien mukaan osoittaa erityiselle tietoturvallisuudesta vastaavalle
osastolle (Ben-Asher & Gonzalez, 2015). Yritysorganisaation IT-osaston tekninen
osaaminen on merkittdvassa roolissa kyberturvallisuuden kannalta, mutta aivan
yhtd tiarkedd - jos ei jopa tdrkeampdd - on antaa ndille asiantuntijoille tarpeeksi
vapauksia ja resursseja tutkia kyberturvallisuuden teknologioita, trendejd, ilmi-
0itd ja suunnitella prosesseja sekd tyokaluja, jotta organisaatio voi varautua myos
tulevaisuuden haasteisiin (Kim, 2017).
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Implementoitua kyberturvallisuusstrategiaa tulee mitata ja valvoa jatkuva-
luonteisesti, jotta sen vaikutuksia voidaan arvioida ja arvioiden perusteella oh-
jata strategiaa korjaavia toimenpiteitd. Kdytannossa yrityksen kyberturvallisuu-
desta vastaavan johdon tulee saada sadnnollisesti raportti siitd, mitd tietoturva-
politiikkoja noudatetaan ja mitkd ovat mahdollisesti uhattuina tai toimenpitei-
den ulkopuolella. (von Solms & von Solms, 2004.)

4.4 Vaikuttavuuden arviointi ja saavutettavat hyodyt

Dhillon ja Backhouse (2001) ovat yritysjohdon suhtautumista tietoturvallisuu-
teen tutkiessaan havainneet kidédnteisen suhteen muodollisten jdrjestelmien, ku-
ten tietoturvallisuuspolitiikkojen, -menettelyiden ja -valvonnan kehittdmisessa
sekd tietoisuutta lisddvien toimien vélilld. Dhillonin ja Backhousen (2001) tutki-
mustulokset saavat tukea Merete Hagenin ym. (2008) tekemastd tutkimuksesta,
jonka mukaan vidhiten toteutetut, tietoisuutta lisddvat toimenpiteet ovat arvioitu
olleen vaikuttavimpia toimenpiteitd edistdmédan tietoturvallisuutta yrityksessa.
Vastavuoroisesti teknishallinnollisia, eli niin sanotusti muodollisia toimenpiteita
(politiikat; menettelyt; valvonta ja muut hallinnon tydkalut) on toteutettu eniten,
mutta niiden arvioidaan kuitenkin olevan vidhemman vaikuttavia yrityksen tie-
toturvallisuuden edistdmisessd kuin tietoisuutta lisddvat toimenpiteet (Merete
Hagen ym., 2008). Taman yritysorganisaation tietoturvallisuustoimien toteutta-
misen ja toimenpiteiden vaikuttavuuden arvioinnin vélisen kddnteisen suhteen
viitekehyksen Merete Hagen ym. (2008) esittdvit metaforisena, neliportaisena lis-
tana:

tietoturvallisuuspolitiikka;

menettelyt ja valvonta;

tyokalut ja menetelmit; ja

tietoisuuden luominen (ja lisddminen) tietoturvallisuudesta.

Ll NS

Mitd korkeampi asema kasitteelld tai toimenpiteelld on listalla, sitd vaikuttavam-
paa tietoturvallisuuden hallinta on ja vastavuoroisesti, mitd matalampi asema
on, sitd vaikuttavampaa on tietoisuuden lisidminen tietoturvallisuudesta yritys-
organisaatiossa (Merete Hagen ym., 2008). Dhillonin ja Backhousen (2001) mu-
kaan tietoturvallisuuden hallinta on perinteisesti korostanut muodollisia hallin-
tatapoja, jotka ovat listan yldpéddssd ja jopa siten, ettd tietoturvallisuuden on kat-
sottu olevan kunnossa, kun muodolliset toimenpiteet ovat suoritettu. Merete Ha-
gen ym. (2008) korostavat, ettd tietoturvallisuuden inhimillisen puolen huomioi-
minen ja sitd kautta tietoturvallisuuden tietoisuuden lisidminen on keskeisessa
asemassa yritykseen kohdistuvien tietoturvallisuusriskien vahentdmisessa.
Khansa ja Liginlal (2009) ovat tutkimuksessaan osoittaneet suoria hyotyja
yrityksen tietoturvallisuuteen kohdistuvista investoinneista, joista merkittdavin
on yleisesti ottaen parempi suojaus ja kyky kestdd hyokkayksia. Téstd seuraa se,
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ettd yritykseen kohdistuvien hyokkadysten vaikutukset ovat vahdisempid, mista
seuraa entistd vdahemmain rahallisia menetyksid ja negatiivista julkisuutta
(Khansa & Liginlal, 2009). Boonen (2017) mukaan hyvin toteutettuna ja yllapidet-
tynd kyberturvallisuus ei siis ole pelkdstdan puolustusstrategia, vaan koko yri-
tyksen suorituskyvyn kannalta merkittdva mahdollistaja. Organisaatiot, joiden
ylin johto priorisoi kyberturvallisuutta, eivat pelkédstdan minimoi riskejd vaan
myos edistdvat ja mahdollistavat yrityksen liiketoiminnallisia tavoitteita (Boone,
2017). Khansa ja Liginlal (2009) havaitsivat tutkimuksessaan, ettd edelld mainitut
hyodyt vaikuttavat myonteisesti yrityksen arvostukseen osakemarkkinoilla ja
valillisesti myo6s osakekurssiin.

Khansan ja Linginlalin (2009) tutkimustulokset saavat tukea Merete Hage-
nin ym. (2008) tutkimuksesta, jonka mukaan tietoturvallisuustoimet vaikuttavat
positiivisesti sijoituksen tuottoon (ROI3) ja viittaavat tietoturvallisuuden talou-
delliseen ldhestymistapaan, johon Gordon ja Loeb (2002) ovat kehittdneet talou-
dellisen mallin. Gordon ja Loeb (2002) argumentoivat, ettd yrityksen tulisi mak-
simoida odotetut tuotot sijoituksilleen, jotka ovat toteutettu tietoturvallisuuden
parantamiseksi ja tiedon suojaamiseksi. Tassd mielessd tietoturvallisuustoimien
tehokkuutta ymmarretdan kyseessd olevien toimenpiteiden kyvyksi antaa sijoi-
tukselle positiivinen tuotto suhteessa investointiin (Gordon & Loeb, 2002).

4.5 Strateginen viitekehys

Dhillonin ja Backhousen (2001) tutkimustuloksia tietoturvallisuuden muodollis-
ten jarjestelmien kehittdmisen ja tietoisuutta lisddvien toimien vélilld voidaan yh-
distdd Johnsonin ym. (2008, s. 400-416) ndkemyksiin strategian kehitysproses-
sista. Samaan tapaan kuten Dhillon ja Backhouse (2001) ndkevét tietoturvallisuu-
den hallinnan korostavan perinteisesti tietoturvallisuuden muodollisten jérjes-
telmien kehittdmistd, osoittavat Johnson ym. (2008, s. 401-407) suunnitelmallisen
strategiakehityksen prosesseissa samankaltaisia perinteisid, muodollisia tapoja.

Johnsonin ym. (2008, s. 407-416) nikemys emergentistd strategiakehityk-
sestd pohjautuu loogiseen kasautumiseen, resurssijaon rutiineihin seka kulttuu-
rillisiin ja poliittisiin prosesseihin. Nama menetelmdt ja havainnot ovat hyvin sa-
mankaltaisia Dhillonin ja Backhousen (2001) informaation késittelyyn liittyvien
kulttuuristen havaintojen kanssa, joiden mukaan sosiaalinen maailma - jota
Johnsonin ym. (2008, s. 407-416) emergentti strategiakehityksen nidkemys edus-
taa - on my0Os emergentti ja yksittdisten organisaation jasenten kontribuutioiden
kautta kehittyva. Taméd on havainnollistettu kuviossa 6.

3ROI = Engl. Return on Investment. Sijoitetun pddoman tuottoaste, joka kertoo, kuinka
paljon sijoitettu pddoma on tuottanut.
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KUVIO 6 Strateginen viitekehys visualisoituna (Johnson ym. 2008, s. 400, muokattu; Dhillon
& Backhouse, 2001)

Johnson ym. (2008, s. 419-422) késittelevit strategiakehitysprosessin tarkoitettua
sekd toteutunutta strategiaa ja toteavat etteivit suunnitelmalliset ja emergentit
strategiakehityksen prosessit sulje toisiaan pois strategisessa suunnittelussa,
vaan ovat pikemminkin komplementaarisia toisilleen (Johnson ym., 2008, s. 400).
Tietoturvallisuuden osalta Merete Hagenin ym. (2008) viitekehys kuitenkin
osoittaa, ettd tietoturvallisuuden muodollisten jdrjestelmien kehittiminen ja tie-
toturvallisuuden tietoisuutta lisddvien toimien vililla vallitsee kddnteinen suhde,
jota kuviossa 6 kuvataan harmaalla katkoviivalla.

Yksittdisten tyontekijoiden toiminnalla on tdrked rooli turvallisuusriskien
huomioimisessa (Huang ym., 2010). Tyontekijoiden tulee olla tietoisia turvalli-
suusuhkista, heidédt tulee kouluttaa organisaation tietoturvallisuusstrategian
mukaisesti ja tietoisuutta tulee pitdd ylld sdaannollisillda tdydennyskoulutuksilla
(Kim, 2017). Kun tarkastellaan liséksi Kirschin ja Bossin (2007) tutkimustulosta,
jonka mukaan on epatodenndkdéistd, ettd yksittdisten tyontekijoiden osuus tieto-
turvallisuuden toteuttamisessa otetaan huomioon, voidaan osoittaa, ettd strate-
gisen viitekehyksen mukaista tietoturvallisuuden tietoisuutta lisd&dvit toimet ei-
vit tuo arvoa varsinaiseen strategiakehitykseen parhaalla mahdollisella tavalla.

Julischin (2013) mukaan monella yritykselld on aukkoja kyberturvallisuu-
tensa suhteen henkiloston koulutuksen osalta. Hillerin ja Russelin (2013) ajatuk-
set tukevat tdtd ndkemystd osana yrityksen kyberturvallisuusriskin elementteja
toteamalla, ettd haavoittuvuuksia aiheuttaa my®os yritysten tyontekijoiden huoli-
maton toiminta. Inhimillisen tekijan vaikutus on merkittava tieto- ja kyberturval-
lisuuden riskien toteutumisessa (Gonzalez & Sawicka, 2002; Gratian ym., 2018),
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ja tdiman takia yritysjohdon tulisi strategisessa suunnittelussaan huomioida tie-
toturvallisuuden tietoisuutta lisddvét toimet tasavertaisena strategiakehityksen
kannalta. Albrechtsenin ja Hovdenin (2010) sekd Merete Hagenin ym. (2008) tut-
kimustulokset henkiloston aktiivisen osallistumisen positiivisista vaikutuksista
tietoturvallisuuden tietoisuuden sekd tietoturvallisen kdyttdytymisen suhteen
tukevat tdtd ajatusta.
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5 YHTEENVETO

Tassd tutkielmassa tarkasteltiin kyberturvallisuuden ilmenemistd yritysstrate-
giassa. Lisdksi tutkielman tavoitteena oli selvittdd miten kyberturvallisuutta tu-
lisi johtaa ja hallita yritysstrategisesti, sekd tarkastella millaisia hyotyjd yritys
voi kyberturvallisuuden yritysstrategisen aseman kautta saavuttaa. Tdssd tut-
kielmassa strategiaa tarkasteltiin nimenomaisesti yritysstrategian ndkokul-
masta, méddriteltiin yritysstrategian elementtejd sekd kaytiin ldpi yritysstrate-
gian tutkimusta ja sen haasteita. Aineiston perusteella osoitettiin myds, ettd
strategian tutkimus on kehittynyt valtavasti 1960-luvun parhaista kdytannoista
ja nykyaikaiset strategiat on jaettu usealle eri tasolle, joita hallitaan yritysstrate-
gian tasolta. Kyberturvallisuuden kehittdminen on jatkuvaa tyotd, ja siksi yri-
tysten ja organisaatioiden tuleekin innovoida rikollisia nopeammin turvatak-
seen toimintansa. Lisdksi on hyvd ymmartasd, ettd informaatioteknologiaa hyo-
dyntavit yritykset ovat verkottuneet palveluketjuiksi, joissa yhden ketjun jase-
nen heikko kyberturvallisuuden taso vaikuttaa kaikkiin ketjun jéseniin. Valtioi-
den ja hallitusten kriittistd huoltovarmuutta ylldpitava infrastruktuuri on usein
yksityisten yritysten hallussa.

Useat tutkijat ovat yksimielisid siitd, ettd kyberturvallisuus ei ole pelkés-
tddn tekninen asia, vaan yrityksen johdon tulee myos sitoutua sen toteuttami-
seen sekd ottaa vastuu myos koko henkildston sitouttamisesta. Yritysten kyber-
turvallisuudessa henkiloston kouluttaminen on keskeisessd asemassa, ja eri
tyyppisille ihmisille tuleekin ra&tiloidad eri tyyppisid koulutuksia, jotta oppi-
miskokemus olisi mahdollisimman vaikuttava. Koulutuksen tulee olla sdannol-
listd ja myos itse koulutuksen vaikuttavuutta tulee mitata ja kehittaa.

Yrityksen tieto- ja kyberturvallisuuden hallintajérjestelmén lahtokohdaksi
tulee valita valmis “parhaiden kdytantojen” kokoelma, kuten esimerkiksi jokin
kansainvilisesti vakiintunut ja yleisesti kdytetty informaatioturvallisuuden hal-
lintajdrjestelmén standardi. Vastauksena ensimmadiseen tutkimuskysymykseen
“miten kyberturvallisuus ilmenee yritysstrategiassa?”, havaittiin aineiston pe-
rusteella kyberturvallisuuden ilmenevén yritysstrategiassa erityisesti yrityksen
ylimmén johdon vastuunkannon ja sitoutuneisuuden kautta, niin hallinnon
kuin johtamisenkin ulottuvuuksissa. Aineiston perusteella tdssd on kuitenkin
vield parannettavaa etenkin tietohallinnossa, joka on tietoturvallisuuden kay-
tdnnon toteuttamisesta yleensd padvastuussa. Tietohallinnon osallistumisella
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strategiseen padtoksentekoon on merkittdvéa rooli tietoturvallisuuden parane-
miseen organisaatiossa. Tama on keskeinen tekija linjatessa yritysstrategiaa ja
tietoturvallisuutta yhteiseen paamaaraan.

Toiseen tutkimuskysymykseen, eli “millaisia hyotyjd yritys voi saavuttaa
integroimalla kyberturvallisuuden osaksi yritysstrategiaa?” vastauksena ha-
vaittiin aineiston perusteella yrityksen tieto- ja kyberturvallisuuden parantumi-
nen yleisesti niin tietoisuuden kuin suojautumiskyvyn kannalta. Kyberturvalli-
suuden strategisen johtamisen tavoitteena on parantaa ja ylldpitdd toimintaky-
kyd muuttuvissa olosuhteissa sekd parantaa valmiuksia kohdata hiiriditd ja
kriisejd. Lisdksi yritysten tarkoituksena on kehittdd ja yllapitad kyvykkyyttd pa-
lautua poikkeustilanteista. Hyokkaysten sietokyvyn parantumisesta seuraa va-
hdisempid rahallisia menetyksid ja vihemman negatiivista julkisuutta. Kyber-
turvallisuuden huomioiminen yritysstrategisella tasolla mahdollistaa ja voi
jopa edistdd yrityksen liiketoiminnallisia tavoitteita. Aineistosta havaittiin
myd0s, ettd kyberturvallisuuden yritysstrategisen integraation kautta yritys voi
saavuttaa konkreettisia, rahassa ja arvossa mitattavia hyotyjd, kuten esimerkiksi
yrityksen arvonnousua osakemarkkinoilla.

Strategisessa suunnittelussa sekd perinteinen ettd emergenttinen strate-
giaprosessi ovat komplementteja toisilleen, kun taas tietoturvallisuudessa pe-
rinteiset, teknishallinnolliset toimenpiteet sulkevat pois emergenttejd, sosiaali-
suuteen ja yrityksen kulttuuriin liittyvid tietoturvallisuuden tietoisuutta lisda-
vid toimia. Tama vaikuttaa negatiivisesti tietoturvallisuusstrategian kehittymi-
seen ja kattavuuteen. Tilanne kuvaa tieteelliseen aineistoon perustuen sitd, mi-
ten yritysjohto on perinteisesti ajatellut tietoturvallisuuden olevan kunnossa,
kun muodolliset jarjestelmét kuten politiikat, menettelyt ja valvonta on paikal-
laan.

Tutkielman aineistosta havaittiin, ettd yritysjohdon motiivina on usein
valttdd epavarmuutta ja monimutkaisia olosuhteita. Usein kuitenkin menestyk-
sekkdimmadt strategiat ovat niitd, joiden syntytarina ei ollut lainkaan varma, yk-
sinkertainen tai suoraviivainen. Aineistosta kdvi myos ilmi, ettd nykyisessa ky-
berturvallisuuden ja yritysstrategian tietdimyksessa olevat puutteet ovat nimen-
omaisesti kyberturvallisuuden osuudessa yrityksen kokonaisstrategiassa. Ky-
berturvallisuus ndhdddn valitettavasti edelleen muista toiminnoista erillisend
asiana, joka huomioidaan erikseen IT-osaston toimesta. Kyberturvallisuus tulisi
ndhdd enemman myos strategisena, kaikkialle kuuluvana asiana, joka edesaut-
taa kyberturvallisuuden integraatiota yritysstrategiaan samalla menestyksen
kannalta merkittavalld tasolla, jolla esimerkiksi liiketoiminta ndhd&ddn yritys-
strategiassa.

Tutkielman rajoitteista mainittakoon, ettd tutkielmasta oli rajattu pois ky-
berturvallisuuden osalta teknologiat, trendit ja ilmiot, silld ne ovat omia koko-
naisuuksiaan ja laajentaisivat tutkielmaa liikaa tavoitteen kannalta epdolennai-
seen suuntaan. Myos viestintd, joka on tietoturvallisen yrityskulttuurin kehitta-
misen yksi keskeisimpid kysymyksid, oli rajattu taméan tutkimuksen ulkopuo-
lelle. Lisdksi tutkielma rajattiin strategian osalta kattamaan vain yritysstrategia.
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Nama rajoitukset rajoittivat tutkielman soveltamisalaa, mutta toisaalta auttoi-
vat keskittymddn tutkimuskysymysten kannalta oleellisiin asioihin.

Jatkotutkimusaiheina mielenkiintoisia ja hyodyllisid olisivat yritysten ky-
berturvallisuuden toteuttamiseen liittyvien ulkoistusten ja alihankintojen toi-
mivuus, vaikuttavuus sekd mahdolliset riskitekijdt. Lisdksi edelld mainittujen
toteutusmallien soveltuvuudesta ja implementoinnista yritysstrategian nako-
kulmasta voisi olla kysyntdd niin akateemisten kuin elinkeinoeldmén toimijoi-
den keskuudessa. My®os kyberturvallisuuden hallintajdrjestelmien implemen-
tointien vaikutusten arviointi olisi mielenkiintoinen ja tarpeellinen jatkotutki-
musaihe. Viestinndn merkitys etenkin tietoturvallisuuden tietoisuutta lisddvien
toimien kehittdmisessé olisi my6s potentiaalinen jatkotutkimusaihe.
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