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Kyberturvallisuuden integroiminen osaksi yrityksen kaikkia toimintoja, henki-
löstön kouluttaminen ja tietoisuuden lisääminen vaativat yrityksen korkeimman 
johdon vastuunkantoa ja sitoutumista. Yritysjohdon tärkeimpänä työkaluna yri-
tyksen ohjaamiseen on yritysstrategia, joka on yrityksen kattavin kokonaissuun-
nitelma siitä, miten yritys suorittaa kokonaistehtäväänsä, eli missiota. Tämän kir-
jallisuuskatsauksena toteutetun tutkielman tarkoituksena on selvittää, miten ky-
berturvallisuus ilmenee yritysstrategiassa ja millaisia hyötyjä kyberturvallisuu-
den integroinnilla yritysstrategiaan voidaan saavuttaa. Tutkielmassa tarkastel-
laan kyberturvallisuuden implementointia yritysstrategiaan, yrityksen johdon ja 
henkilöstön roolia tässä jatkuvaluonteisessa prosessissa sekä yritysjohdon sitou-
tumista ja vastuunkantoa. Tutkielmassa luodaan katsaus kyberturvallisuuden 
yritysstrategisen implementoinnin vaikuttavuuden arviointiin ja saavutettaviin 
hyötyihin. Kyberturvallisuuden implementointi yrityksen kokonaisstrategiaan 
viestii tehokkaalla tavalla koko yritysorganisaation henkilöstölle, että ylin johto 
on vastuullisesti sitoutunut yrityksen kyberturvallisuuden jatkuvaan ylläpitoon 
ja kehittämiseen. Kyberturvallisuuden yritysstrategisesta integroinnista saavu-
tettavista hyödyistä keskeisimpiä ovat yrityksen parantunut suojaus kyberhyök-
käyksiä vastaan, kyky ylläpitää toimintakykyä muuttuvissa olosuhteissa, val-
mius kohdata häiriöitä ja kriisejä sekä koko organisaation tasoinen tietoisuus yri-
tyksen kyberturvallisuudesta. Muita hyötyjä ovat muun muassa yritysimagon 
parantuminen ja sitä kautta vaikutukset yrityksen arvostukseen myös osake-
markkinoilla. 
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Integrating cyber security to all functions of the enterprise, educating the person-
nel and increase awareness demands accountability and commitment from the 
top management of the organization. The most important tool of top manage-
ment to steer the enterprise direction is corporate strategy, which is the most 
comprehensive plan about the execution of the overall mission. The purpose of 
this research conducted by literature review, is to clarify how the cyber security 
occurs in the corporate strategy and which kind of benefits are achievable by in-
tegrating cyber security in to the corporate strategy. In this research, we examine 
the occurrence of cyber security in corporate strategy, the role of the top manage-
ment and the personnel of the enterprise in this sustained process as well as re-
view the commitment and accountability of the top management. In addition, we 
create an overview to impact assessment and achievable profits of strategic im-
plementation of cyber security. Implementing cyber security to corporate strat-
egy communicates effectively to the personnel of the enterprise, that the top man-
agement is responsibly committed to continuous maintenance and development 
of cyber security in the enterprise. The clearest profits from the implementation 
of cyber security into the corporate strategy are improved resilience and the en-
terprise-wide awareness of the cyber security. Other profits are improved com-
pany public image and the effects from that regarding the valuation of the com-
pany in the stock exchange. 

Keywords: cyber security, information systems security, corporate strategy, stra-
tegic planning 
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1 JOHDANTO 

Yhteiskuntaamme, talouttamme ja kriittistä infrastruktuuriamme ylläpitävät yri-
tykset ovat laajalti riippuvaisia tietoverkoista ja informaatioteknologisista ratkai-
suista (Jang-Jaccard & Nepal, 2014). Näihin yrityksiin kohdistuu jatkuvasti uusia 
turvallisuusuhkia niin ulkopuolelta kuin yritysten sisältäkin (Conti, Dargahi & 
Dehghantanha, 2018), eivätkä turvallisuusuhkat rajoitu pelkästään fyysiseen 
maailmaan, vaan yhä useampi uhka yritystoiminnalle ilmenee yrityksen digita-
lisoituneen ja verkottuneen toimintaympäristön kautta (Choo, 2011). Yritysten 
jatkuvasti teknologisoituvassa toimintaympäristössä tulee huomioida kybertur-
vallisuuden rooli sisäänrakennettuna ja integroituna osana yrityksen strategiaa 
eikä vain teknisenä toteutuksena (Islam & Stafford, 2017). Jang-Jaccardin ja Ne-
palin (2014) mukaan kyberhyökkäykset tulevat tulevaisuudessa rikollisille hou-
kuttelevammaksi ja kohteilleen tuhoisimmiksi, kun yritysten riippuvuus infor-
maatioteknologiasta kasvaa entisestään. Kim (2017) näkee kyberhyökkäysten 
yleistymisessä hyvääkin, sillä se kasvattaa tietoisuutta uhkista ja sitä kautta edis-
tää rahoituksen sekä resurssien kohdentamista organisaation kokonaisvaltaisen 
kyberturvallisuuden rakentamiseen. 

Kyber- ja tietoturvallisuus nähdään usein yritysstrategisella tasolla vain 
teknisenä asiana, jonka toteuttaminen jää yrityksen tietohallinnon vastuulle (von 
Solms, 2011; Siponen & Oinas-Kukkonen, 2007; Siponen, Mahmood & Pahnila, 
2014; Rothrock, Kaplan & van der Oord, 2018). Yritysten tietohallinto on perin-
teisesti ylläpitänyt ja vastannut vain yrityksen tietopääoman turvaamiseen kes-
kittyvistä tietoturvallisuuskäytänteistä. Nämä eivät ole riittäviä toimia vastaa-
maan modernien, ubiikkien tietojärjestelmien turvaamiseen ja suojaamiseen liit-
tyviin haasteisiin (Alreemy, Chang, Walters & Wills, 2016.) Kokonaisvaltaisem-
pia uhkia varten yrityksissä on tarpeen implementoida kyberturvallisuusstrate-
gia, joka ajantasaistaa yrityksen kybertoimintaympäristön, sekä mahdollistaa sen 
luotettavuuden ja toiminnan turvaamisen (Kayworth & Whitten, 2012). 

Kyberturvallisuusstrategian implementointi osaksi yritysstrategiaa mah-
dollistaa selkeitä, mitattavissa olevia suoria hyötyjä, joita Khansan & Liginlalin 
(2009) mukaan ovat kyber- ja tietoturvallisuuden parantuminen yrityksen toi-
minnoissa, ja siitä seuraavia välillisiä hyötyjä esimerkiksi asiakas- ja henkilöstö-
tyytyväisyys sekä yritysimagon paraneminen, joka omalta osaltaan tukee jopa 
yrityksen arvonnousua. 
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Tutustuessa kyberturvallisuutta ja yritysstrategiaa käsittelevään kirjallisuu-
teen havaittiin, että tutkimustietoa kyber- ja tietoturvallisuudesta sekä yritysstra-
tegiasta on erikseen saatavilla paljon, muttei juurikaan monitieteellisesti konver-
goituna tutkimuksena. Monitieteellinen lähestymistapa on Lehdon ja Kähkösen 
(2015a) mukaan hyvin tyypillistä nimenomaisesti kyberturvallisuuden tutki-
muksessa, sillä kyberympäristöt koskettavat modernia yritystoimintaa yrityksen 
koosta ja toimialasta riippumatta. 

Tämän kirjallisuuskatsauksena toteutettavan tutkielman tarkoituksena on 
tutkia, miten kyber- ja tietoturvallisuus näkyy yritysten strategisessa suunnitte-
lussa ja millaisia tutkittuja hyötyjä yritysten on mahdollista kyberturvallisuuden 
strategisella suunnittelulla saavuttaa. Tutkielman tutkimuskysymykset ovat: 

• Miten kyberturvallisuus ilmenee yritysstrategiassa? 
• Millaisia hyötyjä yritys voi saavuttaa integroimalla kyberturvallisuuden 

osaksi yritysstrategiaa? 

Tämän tutkielman terminologisen sisällön kannalta on hyvä huomata, että 2000-
luvun alussa kyberturvallisuuden (engl. cybersecurity) käsite ei ollut vielä juuri-
kaan käytössä sen enempää yleisessä kuin tieteellisessäkään sanastossa. Sen si-
jaan yleisemmin käytetty termi oli tietoturvallisuus (engl. information security). 
Kyberturvallisuuden käsitteiden määrittelyn yhteydessä kappaleessa 3.1.4 käy-
dään läpi tieto-, ICT- ja kyberturvallisuuden eroja ja samankaltaisuuksia. Kuten 
kuvio 3 havainnollistaa, voidaan näitä käsitteitä pitää varauksella synonyy-
meina, ja tässä tutkielmassa näin myös tehdään. Koska teknologiat on rajattu tä-
män tutkielman ulkopuolelle, voidaan viittaukset kyberturvallisuuteen, tietotur-
vallisuuteen sekä kyber- ja tietoturvallisuuteen tulkita selkeyden vuoksi tarkoit-
tavan samaa asiaa. 

Aineistona tutkielmassa on käytetty tieteellistä tutkimusaineistoa, kuten 
vertaisarvioituja tieteellisiä artikkeleita, -kirjallisuutta sekä -raportteja. Lähdeai-
neiston evaluoinnissa on huomioitu Julkaisufoorumin tieteellisen julkaisutoi-
minnan laadunarviointia tukevan luokitusjärjestelmän luokitukset eri julkaisu-
kanaville. Lähteissä on painotettu erityisesti luokitusjärjestelmän mukaisten ar-
viointien perusteella tasojen 1-3 julkaisukanavia. 

Taulukossa 1 on havainnollistettu tutkielman tieteellisten lähteiden määrä 
tasoluokituksen mukaisesti. Taulukossa on mainittu myös ei-tieteelliset, ver-
taisarvioimattomat lähteet, joita tässä tutkielmassa ovat julkishallinnon, kuten 
ministeriöiden tuottamat raportit ja strategiset muistiot, sanastokeskuksen jul-
kaisut, standardit sekä viittaukset lakeihin. Ei-tieteelliset lähteet ovat osana tut-
kielmaa lähinnä taustoittavina ja käsitteistöä tukevina elementteinä.  
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TAULUKKO 1 Lähteiden määrä julkaisukanavan tasoluokituksen mukaan 
Tasoluokka Lähteiden määrä 
Taso 0 tai luokittelematon 5 
Taso 1, perustaso 17 
Taso 2, johtava taso 19 
Taso 3, korkein taso 11 
Tieteelliset lähteet yhteensä 52 
Ei-tieteelliset lähteet 7 
Kaikki lähteet yhteensä 59 

 
Lähdeaineiston etsimiseen on käytetty Jyväskylän yliopiston kirjaston JYKDOK-
palvelua, Elsevierin Scopusta sekä Googlen Scholar -palvelua. Aineiston valin-
nassa ja laadun arvioinnissa on huomioitu julkaisukanavien tasoluokitusten li-
säksi myös lähdeviittausten määrät, jotka on tarkistettu Googlen Scholar -palve-
lusta. Aineiston hakemiseen on käytetty muun muassa hakusanoja ja -lauseita 
”cybersecurity”, ”corporate strategy”, ”strategic planning”, ”information secu-
rity management”, “(implementation OR investment) AND information secu-
rity”, “corporate security policy”. 

Tutkielma rakentuu seuraavasti: Toisessa luvussa tarkastellaan strategiaa 
yritysstrategian näkökulmasta sekä käydään läpi strategista suunnittelua. Luvun 
loppupuolella perehdytään strategisen suunnittelun tutkimukseen. Kolman-
nessa luvussa määritellään kyberturvallisuuden käsitteet, jonka jälkeen tarkas-
tellaan erityisenä mielenkiinnon kohteena olevaa kyberturvallisuuden asemaa ja 
merkittävyyttä yrityksissä. Neljännessä luvussa yhdistetään aiempien sisältölu-
kujen tuloksia ja havaintoja sekä tarkastellaan kyberturvallisuutta osana yritys-
strategiaa. Lisäksi neljännessä luvussa vastataan tutkimuskysymyksiin tieteelli-
seen kirjallisuuteen perustuen. 

Tutkielman erityisiä kiinnostusalueita ovat yrityksen strateginen johtami-
nen, kyberturvallisuuden strateginen asema osana yritysstrategiaa sekä yritys-
strategian implementointi. Kyberturvallisuuteen liittyvät teknologiat, trendit ja 
ilmiöt jäävät tämän tutkielman tarkastelun ulkopuolelle. 
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2 STRATEGIA 

Tässä sisältöluvussa tarkastellaan strategiaa käsitteenä yrityskontekstissa sekä 
määritellään yritysstrategian alakäsitteen lisäksi, mitä strategisella suunnittelulla 
tarkoitetaan ja miten se eroaa strategisesta ajattelusta. Lopuksi luodaan katsaus 
strategisen suunnittelun tutkimukseen. 

Strategia-sanan sekä toisaalta myös itse käsitteen juuret ulottuvat yleisen 
tietämyksen mukaan antiikin kreikkaan. Ensimmäiseksi konseptointiin liitty-
väksi viittaukseksi on esitetty Sun Tzu:n klassikkoa ”The Art of War” (Grant & 
Jordan, 2015, s. 8.) Vaikka kyseinen teos on ennen kaikkea sotastrateginen, tulee 
kuitenkin huomioida, että sodan ja liiketoiminnan strategiat jakavat keskenään 
lukuisia konsepteja sekä periaatteita (Henderson, 1989; Grant & Jordan, 2015, s. 
8). Grantin ja Jordanin (2015, s. 8) mukaan yksi keskeisimmistä, sodalle ja liike-
toiminnalle yhteisistä tekijöistä on strategian ja taktiikan erottaminen selkeästi 
toisistaan. Strategia on kokonaissuunnitelma, kun taas taktiikka on suunnitelma 
jonkin yksittäisen toiminnon toteuttamiseksi. Molemmilla on merkityksensä ja 
tarkoituksensa, mutta ne tulee pitää erillään (Henderson, 1989.) Sekä sota- että 
liiketoimintastrategioita yhdistää Grantin ja Jordanin (2015, s. 8) mukaan, että: 

• Ne ovat tärkeitä; 
• Niihin liittyy huomattavaa resurssien sitouttamista; 
• Ne eivät ole helposti peruutettavia. 

Organisaatioiden, yritysten ja erilaisten liikelaitosten strategisen suunnittelun eli 
strategiatyön saavuttaessa jalansijaa 1960-luvun puolivälissä alkoivat yritysjoh-
tajat tulkita asiantuntijoiden avulla strategista suunnittelua ’parhaana käytän-
tönä’ toteuttaa uudella tavalla strukturoituja suunnitelmia kilpailukyvyn paran-
tamiseksi (Mintzberg, 1994). Hieman jalostuneemmassa ja modernimmassa stra-
tegia-ajattelussa Johnson, Scholes ja Whittington (2008, s. 2) kuvaavat strategian 
keskeisimmän olemuksen organisaation pitkäaikaisena suuntana. Johnson ym. 
(2008, s. 3) antavat tukea tälle määritelmälle, ja täydentääkseen sekä syventääk-
seen kuvausta, määrittelevät strategian myös organisaation toiminnan alana, kil-
pailuetuna, sopivuutena liiketoimintaympäristöön sekä resursseina että kompe-
tensseina. 
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Strategia esiintyy organisaatioissa lukuisilla eri tasoilla. Johnson ym. (2008, 
s. 7) esittelevät kolme päätasoa, jotka ovat yritysstrategia, liiketoimintastrategia 
ja operatiivinen strategia. Johnsonin ym. (2008, s. 7) tavoin Porter (1996, s. 285) 
viittaa eritasoisiin strategioihin, ja jakaa monipuolisen yrityksen strategiat kil-
pailu- ja yritysstrategioihin. Tämän tutkielman kannalta näistä keskeisin on yri-
tysstrategia (engl. corporate strategy). 

2.1 Yritysstrategia 

Andrews (1997, s. 52) kuvaa strategiaprosessin ylintä päätasoa, eli yritysstrate-
giaa, yrityksen päätöksentekomallina, joka määrittää ja paljastaa yrityksen pää-
määrät sekä tarkoituksen. Andrewsin (1997, s. 52) mukaan yritysstrategia tuottaa 
periaatteelliset käytännöt ja suunnitelmat näiden päämäärien saavuttamiseen 
sekä lopulta määrittää ne toimialat ja markkinat, jossa yritys haluaa toimia omis-
tajiensa eduksi. Johnsonin ym. (2008, s. 7) mukaan yritysstrategia määrittelee yri-
tyksen koko toiminnan alan, ja sen miten arvoa lisätään yritysorganisaation eri 
liiketoimintayksiköissä. 

Yritystason strategia kiinnostaa ennen kaikkea yrityksen omistajia ja osake-
markkinoita odotusten suhteen. Yritysstrategia voi hyvinkin olla muotoiltu eks-
plisiittisesti tai implisiittisesti yrityksen suuremman kokonaistehtävän, eli ’mis-
sion’ muotoon, joka peilaa näitä odotuksia edellä mainituille yrityksen sidosryh-
mille. (Johnson ym., 2008, s. 7; Andrews, 1997, s. 52.) Yritysstrategiaa kehitetään 
strategisen suunnittelun avulla (Johnson ym., 2008, s. 400) ja muut lähikäsitteet, 
kuten strategiaprosessi ovat Andrewsin (1997, s. 53) mukaan synonyymeja yri-
tysstrategian kehittämiselle. 

2.2 Strateginen suunnittelu 

Strategisen suunnittelun perimmäisenä tarkoituksena on yrityksen nykyistä stra-
tegiaa evaluoimalla ja jalostamalla muokata se vastaamaan paremmin jatkuvasti 
muuttuvia olosuhteita, kuten markkinoiden tarpeita ja kilpailutilannetta (John-
son ym., 2008, s. 400). Strateginen suunnittelu mielletään yleisesti geneeriseksi, 
varsin loogiseksi ja järjestelmälliseksi prosessiksi (Porter, 1985). Minzberg (1994) 
tuo kuitenkin esille Porterin (1985) ajatusten kanssa ristiriitaisen näkemyksen, 
jonka mukaan strategian tekeminen on äärimmäisen monimutkainen prosessi, 
johon liittyy kaikkein kehittyneintä, hienovaraisinta ja toisinaan jopa ihmisen ali-
tajuntaista ajattelua. Johnson ym. (2008, s. 400) selittää strategisen suunnittelun 
kahden, varsin laajan näkemyksen kautta, jotka eivät kuitenkaan ole toisiaan 
poissulkevia. Kuviossa 1 on visualisoitu Johnsonin ym. (2008, s. 400) näkemys 
strategian kehitysprosessista. 
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KUVIO 1 Strategian kehitysprosessi (Johnson ym., 2008, s. 400 mukaan) 

Näistä ensimmäinen näkemys rakentuu suunnitelmallisen strategiakehityksen 
prosessina siten, että strateginen suunnittelu on tarkoituksenmukaista, huolel-
lista ja harkittua toimintaa, joka tyypillisesti perustuu ylimmän johdon päätök-
siin. Toinen näkemys on emergenttinen, uudistuvan strategiaprosessin mukai-
nen, jossa strategiat kehittyvät organisaatiossa ajan myötä keskustelun, koke-
musten ja ideoiden siivittämänä sekä luovat täysin uutta ajattelua. (Johnson ym., 
2008, s. 400.) Jälkimmäinen näkemys saa tukea myös Minzbergin (1994) havain-
noista, sillä hänen mukaansa tutkimus toisensa jälkeen on näyttänyt toteen, että 
kaikkein tehokkaimmat johtajat luottavat joihinkin kaikkein pehmeimpiin tiedon 
ilmenemismuotoihin, kuten juoruihin, kuulopuheisiin ja muihin aineettomiin 
tiedonjyväsiin. 

2.2.1 Strateginen suunnittelu vs. strateginen ajattelu 

Minzbergin (1994) ajatukset strategista suunnittelua kohtaan ovat kriittisiä ja hä-
nen mukaansa strateginen suunnittelu pilaa strategisen ajattelun, sillä menestyk-
sekkäimmät strategiat ovat ennemminkin visioita kuin suunnitelmia. Heracleous 
(1998) yhtyy Minzbergin kritiikkiin strategista suunnittelua kohtaan ja argumen-
toi strategisen suunnittelun todellisena tarkoituksena olevan strategisen ajatte-
lun kehittämisen. Heracleous (1998) lisää, että strateginen suunnittelu onkin ajan 
saatossa muuttunut enemmän strategisen ajattelun suuntaan. 
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Minzbergin (1994) mukaan ”Strategiaa suunnittelevien henkilöiden tulisi 
tehdä kontribuutionsa pikemminkin strategiaprosessin ympärillä, kuin sen si-
sällä.” Tällä Minzberg tarkoittaa, että strategista suunnittelua tekevien henkilöi-
den tulisi toimittaa muodollisia analyyseja tai faktoja strategisen ajattelun polt-
toaineeksi silloin, kun he tekevät sen laajentaakseen asioiden tarkastelua ja poh-
dintaa sen sijaan, että pyrkisivät löytämään yhden oikean vastauksen. Lisäksi 
heidän tulisi toimia katalyytteina, jotka tukevat strategian tekemistä ohjaamalla 
ja rohkaisemalla johtajia ajattelemaan strategisesti. Lopulta strategiaa suunnitte-
levien henkilöiden tehtävänä on strategiaa ohjelmoimalla auttaa määrittelemään 
ne konkreettiset toimet, jotka tarvitaan vision toteuttamiseksi. (Minzberg 1994.) 

Bouhali, Mekdada, Lebsir ja Ferkha (2015) näkevät sekä strategisen ajatte-
lun että strategisen suunnittelun kuuluvan osaksi modernia strategiatyötä. Joh-
tajien tulee olla luovia niin strategisina ajattelijoina kuin suunnittelijoina, johtuen 
jo pelkästään siitä, että suunnitelmat muuttuvat usein. Strategisen ajattelun ta-
voitteena on ylläpitää tarkoituksen, suunnan ja pysyvyyden tunnetta strategia-
prosessin aikana. Strateginen suunnittelu taas tukee strategista ajattelua, kuvaa-
malla reitin nykyisestä positiosta tulevaan, suunniteltuun ja toivottuun positioon. 
(Bouhali ym., 2015.) 

2.2.2 Tutkimus ja haasteet 

Szulanski, Porac ja Doz (2005, s. xiii) toteavat, että strategiaprosessien tutkimuk-
sen asema kiinnostavana ja hyväksyttynä aiheena on vakiintunut akateemisessa 
kirjallisuudessa. Szulanski ym. (2005, s. xiii) arvioivat, että kestävä tieteellinen 
kiinnostus strategiaprosessiin johtuu siitä jatkuvasta oletuksesta, että erilaiset 
strategiaprosessit ja strategisen suunnittelun menetelmät olisivat toisia tehok-
kaampia esimerkiksi yrityksen pitkäaikaisen suorituskyvyn kautta mitattuna 
kuin pelkästään onneen perustuen. Hutzschenreuterin ja Kleindienstin (2006) 
mukaan strategiaprosessin tutkimus on kehittynyt merkittävästi viime vuosi-
kymmeninä ja sillä on lukuisia jatkotutkimusmahdollisuuksia eri näkökulmiin 
perustuen. Van de Ven (1992) toteaa strategiaprosessin tutkimuksesta, ettei tut-
kijoiden tulisi vain olettaa tai kuvata strategista muutosta, vaan pyrkiä myös se-
littämään kuinka ja miksi strateginen muutos tapahtuu. Strategiaprosessin tutki-
musta tehdään van de Venin (1992) mukaan kolmella tavalla: (1) Logiikkana, jota 
käytetään selittämään syy-seuraussuhdetta varianssiteoriassa, (2) käsitteiden ja 
konseptien ryhmänä viitaten yksittäisten henkilöiden tai organisaation toimin-
taan ja, (3) ajan myötä muuttuvien tapahtumien sekvenssinä. Pettigrew (1992) 
esittää kritiikkiä siitä, että näistä vain viimeksi mainittu lähestymistapa käsittelee 
strategiaprosessia toiminnassa ja pystyy siten ottamaan huomioon, miten strate-
giaprosessissa mainitut asiat kehittyvät ja muuttuvat ajan myötä. Strategia on 
Whittingtonin (2007) mukaan sosiaalinen käytäntö, jossa on monia näkökohtia ja 
monia seurauksia. Strategiaprosessia ei tulisi siis tutkia pelkästään sen suoritus-
kyvyn ja saavutusten kautta, vaan sen tutkimuksessa tulisi huomioida myös so-
siologinen aspekti. (Whittington, 2007.)  
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3 KYBERTURVALLISUUS 

Kyberturvallisuuden tuottaminen ja ylläpito on jatkuvaluonteista työtä, joka vaa-
tii jatkuvaa yritystä ja erehdystä kehittyäkseen ja jalostuakseen kunkin yrityksen 
tarpeisiin ja haasteisiin. Yritysorganisaation ei tulisi koskaan lakata kehittämästä 
kyberturvallisuusstrategiaansa, työkalujaan, taktiikoitaan ja teknologioitaan. 
(Kim, 2007.) Kyberhyökkäykset yleistyvät jatkuvasti, sillä ne ovat hyökkääjälle 
edullisempia, kätevämpiä ja vähemmän riskialttiita kuin fyysiset hyökkäykset 
(Jang-Jaccard & Nepal, 2014). Choo (2011) pitää elintärkeänä sitä, että yhteiskun-
tamme, yrityksemme, hallituksemme ja tutkimusinstituutiomme innovoivat no-
peammin kuin rikolliset ja muut haitalliset toimijat. Kyberhyökkäysten toteutta-
miseen ei tarvita juurikaan muita resursseja kuin verkkoyhteys ja tietokone. 
Maantieteelliset etäisyydet eivät rajoita kyberhyökkäyksiä, ja lisäksi niitä on vai-
keaa tunnistaa ja saattaa tekijöitä vastuuseen internetin anonymiteetin vuoksi 
(Jang-Jaccard & Nepal, 2014.) Kyberturvallisuus tuleekin rakentaa ja ylläpitää 
täysin eri lähtökohdista kuin esimerkiksi fyysinen turvallisuus (von Solms & van 
Niekerk, 2013). 

Tässä sisältöluvussa määritellään kyberturvallisuuden keskeisimmät käsit-
teet, kuten kybermaailma, kyberturvallisuus ja kybertoimintaympäristö. Lisäksi 
tarkastelemme tieto-, ICT- ja kyberturvallisuuden eroja sekä yhtäläisyyksiä. Lo-
puksi käymme läpi kyberturvallisuutta yritysten näkökulmasta. 

3.1 Käsitteiden määrittely 

Kyberturvallisuuden käsitteellinen määrittely yksiselitteisesti on vaikeaa (von 
Solms & van Niekerk, 2013), johtuen jo pelkästään siitä, että kyberturvallisuus 
itsessään on varsin laaja käsite ja vaatii määrittelyssään (Sanastokeskus TSK, 
2018) myös muiden lähikäsitteiden, kuten kybermaailman ja kybertoimintaym-
päristön määrittelemisen. 
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3.1.1 Kybermaailma 

Libicki (2007, s. 236-240) on luonut OSI-malliin (Open Systems Interconnection 
model) perustuvan kybermaailman rakenteen, joka perustuu viisikerroksiseen 
rakenteeseen. OSI-mallin tapaan Libickin kybermaailman rakenteen eri kerrok-
set käyttävät alemman kerroksen palveluita ja tarjoavat omia palveluitaan ylem-
mälle kerrokselle. Kybermaailman tasomalli on visualisoitu kuviossa 2. 

 

 
 

KUVIO 2 Kybermaailman tasomalli (Lehto & Kähkönen, 2015a mukaan) 

Kerroksiin kuuluu fyysinen kerros, joka pitää sisällään fyysiset verkkoyhteydet 
kuten valokuitu-, kaapeli- ja langattomat yhteydet sekä laitteet kuten esimerkiksi 
kytkimet, reitittimet ja keskittimet. Seuraava kerros on syntaktinen kerros, jonka 
piirissä ovat järjestelmän ohjaukseen ja hallintaan tarvittavat ohjelmistot sekä 
laitteiden vuorovaikutuksen mahdollistavista protokollista ja niiden vaatimista 
alitoiminnoista vastaavat toiminnot. Tämän jälkeen tuleva semanttinen kerros on 
koko kybermaailman ydin (Lehto & Kähkönen, 2015a), johon kuuluu käyttäjän 
hallitsema tietosisältö ja käyttäjän hallinnassa olevat järjestelmätoiminnot, kuten 
esimerkiksi tehdasprosessin valvonta ja operointi. Rakenteessa seuraavana ole-
van palvelukerroksen sisältö perustuu julkisiin, kaupallisiin sekä yksityisiin di-
gitaalisiin verkkopalveluihin. Ylin kerros on kognitiivinen kerros, joka kuvaa yk-
sittäisen käyttäjän informaation ymmärrysmaailmaa, jossa muodostetaan henki-
lökohtainen ymmärrys ja käsitys. (Lehto & Kähkönen, 2015a; Libicki, 2007, s. 236-
240.) 

Kognitiivinen kerros
- Inhimillinen ongelmanratkaisu- ja tulkintaympäristö
- Informaation merkityssisällön ymmärtäminen ja tulkinta

Palvelukerros
- Julkiset ja kaupalliset verkkopalvelut
- Kansalaisen palvelut, operatiiviset palvelut, viestinnälliset palvelut

Semanttinen kerros
- Käyttäjän hallitsema informaatio ja tietosisältö
- Käyttäjän hallinnassa oleva järjestelmän toimintojen ohjaus

Syntaktinen kerros
- Järjestelmän ohjaus- ja hallintaohjelmat
- Verkkoprotokollat, virheenkorjaus, kättely

Fyysinen kerros
- Verkkolaitteet, kytkimet, reitittimet
- Lankayhteydet, langattomat yhteydet
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3.1.2 Kyberturvallisuus 

Von Solms & van Niekerk (2013) toteavat, että kyberturvallisuutta on käytetty 
tieteellisissä julkaisuissa usein kattavana yleisterminä, ja jatkavat, että lisäksi ky-
berturvallisuuden määritelmät ovat usein hyvin samankaltaisia tietoturvallisuu-
den määritelmien kanssa. Jyväskylän yliopiston kyberturvallisuuden professo-
rina toimiva Martti Lehto (2015a) määrittelee kyberturvallisuuden lyhyesti ”toi-
menpiteiksi, joilla suojaudutaan kyberhyökkäyksiä ja niiden vaikutuksia vastaan 
sekä toteutetaan tarvittavia vastatoimenpiteitä”. 

Suomen kyberturvallisuusstrategia (2013) ja Sanastokeskus TSK:n (2018) 
kyberturvallisuuden sanasto määrittelevät kyberturvallisuuden abstraktisti ta-
voitetilana, ”jossa kybertoimintaympäristöön voidaan luottaa ja jossa sen toi-
minta turvataan”. Kybertoimintaympäristöön viitataan myös Lehdon (2015a; 
2015b) määritelmien tarkennuksissa. On siis tarpeen tarkastella, mitä kybertoi-
mintaympäristöllä tarkoitetaan. 

3.1.3 Kybertoimintaympäristö 

Suomen kyberturvallisuusstrategia (2013) määrittelee kybertoimintaympäristön 
seuraavasti: ”sähköisessä muodossa olevan informaation (tiedon) käsittelyyn 
tarkoitettu, yhdestä tai useammasta tietojärjestelmästä muodostuva toimintaym-
päristö”. Kybertoimintaympäristön määritelmä on perusmuotoisena melko tiivis 
ja sisältää lisäksi erillisen käsitteen ”tietojärjestelmä”, jolle sopiva määritelmä 
löytyy Sanastokeskus TSK:n (2013) Tietohuollon sanastosta: ”järjestelmä jonkin 
yhtenäisen, pysyväisluonteisen tietojenkäsittelykokonaisuuden suorittamiseen”. 
Tietojärjestelmän määritelmää on vielä laajennettu Sanastokeskus TSK:n (2013) 
tietueessa seuraavasti: ”Tietojärjestelmän muodostavat tiedot ja niiden käsittely-
säännöt, käsittelyn henkilö- ja laiteresurssit sekä tiedonsiirtolaitteet ja toiminta-
ohjeet”. Käytännön esimerkkeinä kybertoimintaympäristön tietojärjestelmistä 
Sanastokeskus TSK (2018) käyttää ydinvoimalan ohjausjärjestelmiä, elintarvik-
keiden kuljetus- ja logistiikkajärjestelmiä, liikenteen ohjausjärjestelmiä sekä 
pankki- ja maksujärjestelmiä.  

3.1.4 Tieto-, ICT- ja kyberturvallisuuden erot 

Siinä missä tietoturvallisuudella tarkoitetaan tiedon saatavuutta, eheyttä ja luot-
tamuksellisuutta, kyberturvallisuus tarkoittaa digitaalisen ja verkottuneen yh-
teiskunnan tai organisaation turvallisuutta ja sen vaikutusta niiden toimintoihin 
(Sanastokeskus TSK, 2018). ICT1:n turvallisuus koskee sellaisia teknologisten jär-
jestelmien suojaamista, jota käytetään tiedon ja muiden informaation perustu-
vien resurssien tallentamiseen tai siirtämiseen (von Solms & van Niekerk, 2013). 

                                                 
1 ICT = Tieto- ja viestintäteknologia (engl. information and communication technology)  
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Kansainvälinen ISO/IEC standardi 13335-1 (2004) määrittelee ICT-turvallisuu-
den hallinnan kaikilla niillä osa-alueilla, jotka liittyvät tiedon luottamuksellisuu-
den, eheyden, kiistämättömyyden, vastuullisuuden, autenttisuuden ja luotetta-
vuuden määrittelyyn, saavuttamiseen ja ylläpitämiseen (ISO/IEC 13335-1, 2004, 
s. 3). 

Kyberturvallisuuden määritteleminen tieto- ja ICT-turvallisuuden kautta 
auttaa asemoimaan kyberturvallisuuden laajuutta ja vaikutusaluetta. Kuten von 
Solms & van Niekerk (2013) kuviossa 3 esittävät, tieto- ja kyberturvallisuuden 
yhtymäkohdat ovat siellä, missä ICT-turvallisuus vaikuttaa molempiin. Määri-
telmän kannalta olennaista on myös se, perustuuko suojattava kohde informaa-
tioon vai ei, sekä miten ICT:tä on käytetty. (von Solms & van Niekerk, 2013.) 

 

 
KUVIO 3 Tieto-, ICT- ja kyberturvallisuuden väliset suhteet (von Solms & van Niekerk, 2013 
mukaan). 

3.2 Yritysten kyberturvallisuus 

Kybertoimintaympäristöjen infrastruktuuri on suurilta osin pikemminkin yksi-
tyisten yritysten, kuin julkisen sektorin hallussa. Verkottuneiden palveluketjujen 
luonne tarkoittaa sitä, että hyökkäys yhdelle liike-elämän sektorille voi aiheuttaa 
ongelmia toisilla sektoreilla (Choo, 2011; Hiller & Russell, 2013.) Boonen (2017) 
mukaan yksikin hakkeroitu yritys voi vaarantaa jokaisen tuotantoketjuun kuu-
luvan yrityksen turvallisuuden. 

Kansakuntien turvallisuus, talouden hyvinvointi ja kansalaisten suojelu 
ovat kaikki yhteydessä toisiinsa (Hiller & Russell, 2013.) Hallitukset eivät voi 
Choon (2011) mukaan kuitenkaan täysin delegoida kybertoimintaympäristöjen 
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turvaamista yksityisille yrityksille, sillä hallitukset eivät voi työskennellä eristyk-
sissä kriittistä infrastruktuuria ylläpitävistä yrityksistä, jotka ovat usein yksityi-
sessä omistuksessa. Poikkeuksena tähän toimintamalliin Choo (2011) mainitsee 
kommunistiset valtiot, kuten Kiinan, joissa kriittinen infrastruktuurikin on val-
tion omistuksessa. Tämä tiettyjen yritysten huoltovarmuuskriittinen asema on 
huomioitu myös Suomen kyberturvallisuusstrategiassa (2013) ihan omana luku-
naan. Elinkeinoelämän toimintaedellytyksiä varten on perustettu yritysmaail-
man toimijoista sekä valtionhallinnon toimijoista oma huoltovarmuusorganisaa-
tio, jonka varautumistoimenpiteillä turvataan yhteiskunnan toimivuuden kan-
nalta välttämätön infrastruktuuri ja kriittisen tuotannon jatkuminen kaikissa ti-
lanteissa sekä poikkeusoloissa (Suomen kyberturvallisuusstrategia, 2013).  

Yritykset ovat itse vastuussa omasta kokonaisturvallisuudestaan, tieto-, 
ICT- ja kyberturvallisuus mukaan lukien. Yrityksen tulee tunnistaa suojattavat 
kohteet, prosessit ja tieto. Olennaista on yrityksen kyvykkyys ennakoida, havain-
noida, torjua ja rajoittaa sen toimintaa uhkaavia riskejä niiden ilmenemismuo-
doista riippumatta (Merete Hagen, Albrechtsen & Hovden, 2008.) Huang, Rau ja 
& Salvendy (2010) argumentoivat lisäksi, etteivät pelkästään tekniset keinot riitä 
tiedon suojaamiseen ja uhkilta varautumiseen, vaan jokaisen yksittäisen työnte-
kijän, johtajan tai henkilöstön jäsenen – ihmisen – toiminnalla on merkittävä rooli 
tietoturvallisuuden ylläpitämisessä. 

3.2.1 Johdon rooli 

Kyberturvallisuuden tulisi olla ylimmän johdon prioriteetti, sillä ylin johto on 
kuitenkin lopulta vastuussa kaikesta, mitä yrityksessä tapahtuu. Kyberturvalli-
suutta tulisi myös johtaa koko organisaation laajuisesti, keskitetysti ja johdonmu-
kaisesti (Boone, 2017.) Koska strategisilla päätöksillä on vaikutuksia myös tekno-
logiaan, tulisi kaikki yrityksen teknologiset hankinnat evaluoida niiden toimin-
nallisten hyötyjen lisäksi myös turvallisuusvaikutustensa kautta (Dutta & 
McCrohan, 2002). 

Tietoturvallisuus ei ole pelkästään tekninen asia, vaan on yrityksen johdon 
vastuulla maksimoida yrityksen henkilöstön sitoutuminen organisaation turval-
lisuustavoitteisiin ja käytäntöihin (Siponen & Oinas-Kukkonen, 2007). Rothrock 
ym. (2018) näkevät kyberturvallisuuteen liittyvän niin monen tasoisia riskejä, 
aina tietovuodoista maineen menetykseen asti, että sen tulisi koskettaa yrityksen 
jokaista henkilöä, ylintä johtoa myöten. Boonen (2017) mukaan kyberturvalli-
suutta tulisi johtaa yrityksen ylimmän johdon tasolta siitäkin syystä, että mikäli 
liiketoimintayksiköille annetaan vastuu oman kyberturvallisuutensa toteuttami-
sesta, he priorisoivat kuitenkin liiketoimintayksikön oman ydintoimintansa ky-
berturvallisuuden toteuttamisen edelle. Kirschin ja Bossin (2007) tutkimuksessa 
tarkasteltiin turvallisuutta yksittäisten työntekijöiden työnkuvausten kautta. 
Tutkimustulosten mukaan oli epätodennäköistä, että heidän osuutensa tietotur-
vallisuuden toteuttamisessa otettaisiin huomioon. Tutkimustulokset osoittivat li-
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säksi, että johtajien tulisi kiinnittää huomiota mielekkään tietoturvallisuuspolitii-
kan luomiseen sekä kannustaa työntekijöitä seuraamaan sitä. Johtajien tulisi 
myös korostaa tietoturvallisuuspolitiikkojen määrittelyä ja poikkeuksien havain-
nointia sekä kiinnittää vähemmän huomiota palkitsemiseen (Kirsch & Boss, 
2007.) 

3.2.2 Henkilöstön rooli 

Inhimillinen tekijä on Gonzalezin ja Sawickan (2002) mukaan tietoturvallisuuden 
’Akilleen kantapää’. Gonzalezin ja Sawickan ajatuksiin yhtyy myös Gratian, 
Bandi, Cukier, Dykstra ja Ginther (2018), joiden tutkimusartikkelissa todetaan ih-
misen olevan kyberturvallisuuden heikoin lenkki, sillä kaikki modernit tekniset 
turvallisuusratkaisutkin ovat edelleen alttiita inhimillisen tekijän aiheuttamille 
virheille. Kaikki ihmiset ovat tietoturvallisuuden näkökulmasta erilaisia muun 
muassa demografisten tekijöiden, persoonallisten piirteiden, riskinoton ja pää-
töksenteon osalta. Nämä erot vaikuttavat osaltaan siihen, miten ihmiset suhtau-
tuvat kyberturvallisuuteen ja millaisia intentioita ihmisillä on havaitessaan poik-
keamia erilaisissa kyberympäristöihin kohdistuvissa uhkissa ja poikkeamissa. 
(Gratian ym., 2018.) 

Kim (2017) argumentoi, että vaikka tietoturvallisuuden tekninen toteutta-
minen kuuluukin IT-osaston vastuulle, eikä loppukäyttäjille, on kuitenkin tär-
keää, että työntekijät ovat tietoisia turvallisuusuhkista, ja että heidät on koulu-
tettu organisaation tietoturvallisuusstrategian mukaisesti. Lisäksi, von Solms ja 
von Solms (2004) toteavat, että työntekijöitä ei voi saattaa vastuuseen tietoturval-
lisuuden ylläpitämisestä, jos heitä ei ensin ole koulutettu ymmärtämään mitä tie-
toturvallisuutta uhkaavat riskit ovat ja mitä huomioimiseksi tulee tehdä. Kyber-
turvallisuuden kouluttamisen kannalta tulee lisäksi ymmärtää, että erityyppiset 
ihmiset ovat eri tavalla vastaanottavaisia koulutuksen suhteen eri metodeja ja 
toimintatapoja käyttäen. Henkilöstön turvallisuuskäyttäytymisen kouluttami-
sessa voidaan esimerkiksi räätälöidä erityyppisiä koulutuksia tunnollisille, ris-
kejä vältteleville ja rationaalista päätöksentekoa harjoittaville käyttäjille (Gratian 
ym., 2018.) Albrechtsen ja Hovden (2010) havaitsivat tutkimuksissaan, että hen-
kilöstön aktiivinen osallistuminen tietoturvallisuuskoulutukseen ja tietämyksen 
kasvattaminen aiheutti myönteisiä muutoksia koko organisaation tietoturvalli-
suuden tietoisuuden ja tietoturvallisen käyttäytymisen suhteen. 

3.2.3 Uhkat ja riskit 

Yrityksen kyberturvallisuusriski on visualisoitu Hillerin ja Russelin (2013) mu-
kaan kuviossa 4. Yritykseen kohdistuvat uhkat voivat tulla monesta eri lähteestä, 
mukaan lukien kilpailijoilta, joiden motiiveina on mahdollisesti sabotoida koh-
deyrityksen prosesseja tai varastaa yrityssalaisuuksia (Hiller & Russell, 2013).  
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KUVIO 4 Yrityksen kyberturvallisuusriskin elementit (Hiller & Russell, 2013 mukaan). 

Uhka voi tulla myös yrityksen sisältä esimerkiksi sitä kautta, että henkilöstö luot-
taa liikaa intuitioon tehdessään päätöksiä kyberturvallisuuden suhteen (Julisch, 
2013). Hillerin ja Russelin (2013) mukaan ’haktivistit’ ja rikolliset voivat kohdis-
taa esimerkiksi palvelunestokampanjoita yrityksen palveluihin tai infrastruktuu-
riin, sekä aiheuttaa yrityksessä kaaosta, joka voi olla hyökkääjälle hyödyksi. Li-
säksi toimijana voi olla kansallisvaltio, joka voi käynnistää kumppaneidensa 
kanssa yhteishyökkäyksiä ulkomaisia yrityksiä vastaan, hyödyttääkseen oman 
maansa taloutta, kauppasuhteita tai kansallista turvallisuutta. (Hiller & Russell, 
2013). 

Hillerin ja Russelin (2013) mukaan haavoittuvuudet ovat yrityksen sisäisiä 
riskejä, mukaan lukien toimitusketjun tuottamat riskit, sillä toimittajien valinnat 
ovat osa yrityksen omaa riskienhallintaa. Julisch (2013) argumentoi lisäksi, että 
monella yrityksellä on aukkoja kyberturvallisuutensa suhteen jo perusteissa ja 
henkilöstön koulutuksessa. Tietojärjestelmien käytön heikot perustaidot ovat yh-
teydessä kyberturvallisuusriskien ymmärtämättömyyteen (Huang ym., 2010). 
Haavoittuvuudet voivat olla peräisin yrityksen työntekijöiden huolimattomasta 
toiminnasta tai teknisestä haavoittuvuudesta infrastruktuurissa. (Hiller & Rus-
sell, 2013). Kyberympäristönsä resilienssiä kasvattaakseen ja ylläpitääkseen yri-
tyksellä tulee olla selkeä, testattu suunnitelma erilaisten skenaarioiden varalle 
(Rothrock ym., 2018). Lisäksi tulee huomioida ’mitigaatiot’ eli yrityskohtaiset 
suojautumiskeinot, joita yritys voi sisäisesti toteuttaa vähentääkseen tietoverk-
kohyökkäyksen riskiä. Näitä voivat olla esimerkiksi tekniset ratkaisut, käytännöt 
ja menettelyt sekä mahdolliset sopimukset toimittajien ja asiakkaiden kanssa, 
jotka sisältävät erityisiä tietoturvallisuusmäärityksiä. (Hiller & Russell, 2013). 

Rothrock ym. (2018) mukaan yritysjohdon vastuulla on evaluoida ja priori-
soida yrityksen kybertoimintaympäristössä esiintyvät riskit. Von Solmsin ja von 
Solmsin (2004) mukaan tyypillisimmät kysymykset tietoturvallisuuspäälliköltä 
tai -johtajalta ovat: ”mitä riskejä vastaan tietoresurssit tulee suojata?” ja ”mitkä 
vastatoimenpiteet tarjoavat parhaan suojan näitä riskejä vastaan?”. Kysymykset 
ovat relevantteja ja niille täytyy löytää vastauksia. Muussa tapauksessa yritys 
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hukkaa resursseja tehottomiin vastatoimiin (von Solms & von Solms, 2004). Hil-
ler ja Russell (2013) toteavat seurauksista, että tietovuodot tai muut kyberturval-
lisuusrikkomukset voivat vaikuttaa negatiivisesti monella eri tavalla, kuten esi-
merkiksi asiakkaiden yksityisyyteen, liikesalaisuuksien vuotamiseen sekä kilpai-
lukyvyn ja työpaikkojen menetykseen. On myös huomattava, että taloudellinen 
elinvoimaisuus ja vahva kyberturvallisuuden taso yrityksissä vaikuttavat myön-
teisesti myös kansalliseen turvallisuuteen, kun taas päinvastainen toiminta voi 
aiheuttaa volatiliteettia kansainvälisissä suhteissa. (Hiller & Russell, 2013.) 
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4 KYBERTURVALLISUUS YRITYSSTRATEGIASSA 

Tietoturvallisuuden ja yritysstrategian konvergoidun tutkimuksen alustus näh-
tiin 2000-luvun taitteessa, kun Basie von Solms (2001) kirjoitti tiiviin artikkelin 
aiheesta, tarkoituksenaan tutkimusyhteyden luominen yrityksen hallinnon ja tie-
toturvallisuuden välille. Hallinnollisen tietoturvallisuuden standardoituna pe-
rustana voidaan pitää tietoturvallisuuden standardia BS7799-1:1999, joka sisältää 
muun muassa kymmenen kohdan suositukset tietoturvallisuuden kontrolleiksi 
(BSI, 1999). 

Monissa tietoturvallisuuden hallinnan kansainvälisissä standardeissa ja 
parhaissa käytännöissä (kuten esimerkiksi BS7799-1, ISO/IEC 27001, NIST CSF) 
korostetaan, että asianmukainen tietoturvallisuuspolitiikka on kaikkien onnistu-
neiden tietoturvallisuuden hallintajärjestelmien ydin ja perusta. Von Solmsin & 
von Solmsin (2004) mukaan yrityksen tietoturvallisuuden strategiat, käytännöt 
ja menettelyt tulee lähtökohtaisesti perustua tämänkaltaiseen tietoturvallisuus-
politiikkaan. Ylimmän johdon sitoutuminen yrityksen tietoturvallisuuden hallin-
tajärjestelmään on näkyvin tapa, jolla yrityksen ylin johto osoittaa sitoutumisensa 
koko yrityksen tietoturvallisuuteen. (von Solms & von Solms, 2004.) Tieto-, ICT- 
ja kyberturvallisuutta sekä strategista johtamista – yhdessä ja erikseen – on tut-
kittu ja kehitetty tieteellisestäkin näkökulmasta varsin laajalti. 

Tämä tutkielman sisältöluku yhdistää kyberturvallisuuden ja yritysstrate-
gian. Lisäksi tässä sisältöluvussa tarkastellaan yritysjohdon vastuuta ja sitoutu-
mista, hallinnon ja johtamisen viitekehystä, kyberturvallisuuden varsinaista im-
plementointia yritysstrategiaan, vaikutusten arviointia, sekä mahdollisia hyö-
tyjä, joita kyberturvallisuuden ja yritysstrategian integraatiolla voidaan saavut-
taa. Lopuksi osoitetaan tutkimusaineistoon perustuen strategisen viitekehyksen 
avulla strategiakehityksen ja kyberturvallisuuden kehittämisen yhtymäkohtia ja 
eroja. 
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4.1 Yritysjohdon vastuu ja sitoutuminen 

Organisaation ylimmän johdon olisi johtajuutta osoittamalla edistettävä organi-
saation toiminta-ajatuksen (strategian), vision, arvojen ja kulttuurien käyttöönot-
toa sekä luotava sisäinen ympäristö, joka sitouttaa ja osallistaa ihmiset organi-
saation tavoitteiden saavuttamiseen. Lisäksi ylimmän johdon olisi kannustettava 
ja tuettava olennaisilla tasoilla olevia esimiehiä edistämään ja ylläpitämään orga-
nisaation ylimmän johdon määrittelemää yhteistä tarkoitusta ja suuntaa. (ISO, 
2018.) Von Solms (2001) korostaa artikkelissaan, että yrityksen ylimmällä joh-
dolla ei ole muuta vaihtoehtoa, kuin olla sitoutunut ja vastuullinen tietoturvalli-
suuden suhteen. Perusteluissaan von Solms (2001) vetoaa muun muassa lakiin, 
joka edellyttää, että yrityksen johto on sitoutunut ja vastuussa hyvästä hallin-
nosta yrityksessään viitaten siis epäsuorasti siihen, että hyvä hallinto sisältää 
myös tietoturvallisuuden huomioimisen. Myös Suomen lakiin (Osakeyhtiölaki 
2006/624 § 8) on kirjattu: “yhtiön johdon on huolellisesti toimien edistettävä yh-
tiön etua”. Tämän lisäksi tieto- ja kyberturvallisuuden näkökulmasta yritysten 
toimintaa velvoittaa muun muassa GDPR2, joka ohjaa yritysjohdon sitoutumista 
tietosuojan ja -turvallisuuden toteuttamiseen myös sanktioilla, kuten määrää-
mällä tietosuojaloukkauksista “hallinnollisen sakkorangaistuksen, joka on enin-
tään 20 000 000 euroa, tai jos kyseessä on yritys, neljä prosenttia sen edeltävän 
tilikauden vuotuisesta maailmanlaajuisesta kokonaisliikevaihdosta sen mukaan, 
kumpi näistä määristä on suurempi”. (Euroopan parlamentti ja Euroopan unio-
nin neuvosto, 2016, Artikla 83 kohta 4.) 

Tietoturvallisuuden tärkeyden perustelemiselle von Solms (2001) ei näe tar-
vetta, sillä hänen mukaansa sen tulisi olla itsestään selvää kaikille. Strategisen 
merkityksen lisäksi von Solms (2001) argumentoi useaan otteeseen eri sanan-
kääntein, kuinka tärkeää on, että yrityksen johto on sitoutunut ja vastuullinen 
tietoturvallisuuden strategiseen implementointiin, tiivistäen: 

Tietoturvallisuuden huolehtimisesta on suora yrityshallinnollinen vastuu yrityksen 
johtoryhmän harteilla. 

Kyberturvallisuuden strategiselle suunnittelulle keskeistä on varmistaa, että yri-
tyksen ylin johto ymmärtää täysin, miten teknologiat auttavat liiketoimintata-
voitteiden saavuttamisessa ja millainen sietokyky organisaatiolla on kestää tek-
nologiasta johtuvia menetyksiä. Tämä on suora keino sitouttaa yritysjohtoa ky-
berturvallisuuden huomioimiseen strategisessa kontekstissa. (Islam & Stafford, 
2017.) 

Kwonin, Ulmerin ja Wangin (2013) tutkimustulokset osoittavat, että tieto-
hallintojohtajan kuuluminen yrityksen ylimpään johtoon sekä osallistuminen 
strategiseen suunnitteluun vaikuttaa negatiivisesti tietoturvallisuusloukkausten 

                                                 
2 GDPR = EU:n yleinen tietosuoja-asetus, 2016/679 (engl. General Data Protection Regula-

tion). 
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todennäköisyyteen. Tutkimuksessa kävi myös ilmi, että tulosperusteisesti pal-
kattujen IT-johtajien yrityksissä tietoturvallisuusloukkausten riskit kasvoivat, 
kun taas kuukausipalkattujen IT-johtajien yrityksissä tietoturvallisuusloukkaus-
ten riskit pienenivät. Tutkijat argumentoivat tämän johtuvan siitä, että tietotur-
vallisuuden hallintatehtävät ovat usein luonteeltaan epävarmoja, jolloin kuukau-
sipalkalla on tärkeämpi rooli IT-johtajien motivoinnissa pitkällä aikavälillä ver-
rattuna tulosperusteisesti palkattuihin IT-johtajiin. (Kwon ym., 2013.) 

4.2 Kyber- ja tietoturvallisuuden hallinnan viitekehys 

Higgsin, Pinskerin, Smithin & Youngin (2016) mukaan kyberturvallisuuden hal-
linto (engl. governance) ja johtaminen (engl. management) tulisi erottaa toisis-
taan. Posthumus ja von Solms (2004) jakavat myös tietoturvallisuuden hallinnan 
viitekehyksessään hallintoon ja johtamiseen. Hallinto nähdään yrityksen ylim-
män johdon sekä johtoryhmän osallistavana strategisena suunnannäyttäjänä 
(Posthumus & von Solms, 2004) ja kokonaisvastuullisena vaikuttajana (Higgs 
ym., 2016). Johtaminen keskittyy viitekehyksen mukaan enemmän strategian im-
plementointiin ja toteuttamiseen (Posthumus & von Solms, 2004) sekä raportoin-
tiin operatiivisten toimenpiteiden onnistumisesta hallinnolle (Higgs ym., 2016).  
Tämä hallinnan viitekehys on visualisoitu kuviossa 5. 

 

 
KUVIO 5 Yrityksen hallinnon ja johdon viitekehys tietoturvallisuuteen (Posthumus & von 
Solms, 2004 mukaan). 
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4.2.1 Hallinto 

Johnson ym. (2008, s. 401) mukaan yrityksen ylimmän johdon ja johtoryhmän 
vastuulla on luoda yritykselle hallinnollinen kokonaisstrategia ja kehittää sitä jat-
kuvasti. Whitman ja Mattford (2003) tarkentaa, että johtoryhmän tulisi tuottaa 
sellainen tietoturvallisuuspolitiikka, joka osoittaa yrityksen johdon sitoutumisen 
tietoturvallisuuden toteuttamiseen ja joka tukee yrityksen missiota ja tavoitteita. 
Tietoturvallisuuspolitiikan kehittäminen osoittaa Posthumusin ja von Solmsin 
(2004) mukaan yrityksen ylimmän johdon tuen kokonaisvaltaiselle tietoturvalli-
suusstrategian perustamiselle ja implementoinnille. Julisch (2013) näkee hallin-
non roolin tärkeänä päätettäessä turvallisuuden prioriteeteista, resursoinnista, 
panostuksista ja esimerkiksi siitä, mitkä prosessit ovat minkäkin omaisuuserän 
tai informaation riskienhallinnan takeina. 

Hallitakseen ja ohjatakseen yrityksen tietoturvallisuusstrategian kehitystä 
ylin johto tarvitsee säännöllisiä valvontaraportteja (ks. kuvio 5) eri liiketoimin-
tayksiköiden operatiivisilta johtajilta. Tämä antaa ylimmälle johdolle ja johtoryh-
mälle mahdollisuuden arvioida strategian vaikuttavuutta sekä säännellä ja pa-
rantaa tietoturvallisuusstrategiaa niiltä osin kuin se on tarpeen. (Posthumus & 
von Solms, 2004.)  

4.2.2 Johtaminen 

Tieto- ja kyberturvallisuuden johtaminen ilmenee turvallisuuspolitiikkojen 
(engl. security policy) määrittelynä hallinnon ohjaustoimien perusteella sekä näi-
den implementointina organisaation operatiiviseen toimintaan (Posthumus & 
von Solms, 2004). Johtamisen vastuualueisiin kuuluu niin strategian varsinainen 
jalkauttaminen ja toiminnan seuranta kuin myös raportointi takaisin ylimmälle 
johdolle jatkuvan strategiakehityksen tueksi. Johtamisen keskeinen osuus on 
myös eri liiketoimintayksiköiden johtajien sitoutuminen raportoimaan tietotur-
vallisuuspolitiikan toteutumisesta ja mahdollisista poikkeamista kussakin yksi-
kössä. (Posthumus & von Solms, 2004.) 

4.3 Implementointi 

Onnistunut yritysstrategisen tieto- ja kyberturvallisuuden implementointi vaatii, 
että jokainen organisaation jäsen sitoutuu ja panostaa organisaation tietopää-
oman suojaamiseen ja turvaamiseen (Merete Hagen ym., 2008). Merete Hagen 
ym. (2008) argumentoivat lisäksi, että tietoturvallisuus voi jopa olla mekanismi 
kasvattamaan yrityksen tuottavuutta ja vähentämään kustannuksia. Posthumus 
ja von Solms (2004) näkevät edellä mainitut syyt tärkeiksi sille, että yritysten 
ylimmän johdon tulee käyttöönottaa tietoturvallisuuden hallinnon viitekehys 
osaksi strategista suunnittelua. 



 

 

25 

Bergeron, Raymond ja Rivard (2004) huomauttavat, että mikäli strateginen 
suunnittelu on implementoinnin liikkeellepaneva voima, on johdon huolehdit-
tava siitä, että uuden tai tehostetun strategian implementointi toteutetaan saman-
aikaisesti IT-strategian kanssa. Tämä on keskeistä siksi, että IT-strategia voi tukea 
uuden yritysstrategian teknologisia vaatimuksia ja edellytyksiä, joita kybertur-
vallisuuden implementointi strategisella tasolla ja koko yrityksen laajuudessa 
edellyttää (Bergeron ym., 2004). 

Rothrock ym. (2018) on koostanut lukuisista tutkimuksista ’parhaita käy-
täntöjä’ kyberturvallisuuden implementoinnin edistämiseksi. Yritysjohdon on 
ymmärrettävä yksiselitteisesti turvallisuuden ja resilienssin avaintekijät sekä hy-
väksyttävä luottamustehtäviensä sisältämät vastuukysymykset. Tehtäviensä 
hoitamiseen johtajat tarvitsevat koulutusta, joka tarjoaa riittävästi tietoa ja ym-
märrystä kyberturvallisuudesta, yrityksen kyvystä ylläpitää toimintakykyä 
muuttuvissa olosuhteissa, valmiudesta kohdata häiriöitä ja kriisejä sekä toimin-
nan palautumisesta. Johtajien tulee ymmärtää myös kyberturvallisuusriskien oi-
keudelliset vaikutukset. (Rothrock ym., 2018.) 

Rothrockin ym. (2018) tutkimuskoosteiden puolesta argumentoivat myös 
von Solms ja von Solms (2004), joiden mukaan tietoturvallisuuden hallintaa kos-
kevien kansainvälisten parhaiden käytäntöjen perusteella yritykset voivat oppia 
toisten yritysten menestyksekkäistä tietoturvallisuuskokemuksista, jotka ovat 
syntyneet todellisissa tilanteissa. Suuri osa kaikista tietoturvallisuusuhkista, 
niistä aiheutuvista riskeistä ja valituista vastatoimista ovat von Solmsin ja von 
Solmsin (2004) mukaan samoja kaikille yrityksille. Tietoturvallisuuden strategi-
sen implementoinnin avuksi tulisi siis ottaa jokin valmis ’parhaiden käytäntöjen’ 
kokoelma tai viitekehys (von Solms & von Solms, 2004). 

Lukuisilla johdon toiminnoilla ja erityisesti tietoturvallisuuspolitiikan ke-
hittämisellä, toteuttamisella, tietoisuuden lisäämisellä, vaatimuksenmukaisuus-
koulutuksella, tehokkaan yritystietojärjestelmän kehittämisellä, teknisen infra-
struktuurin hallinnalla, liiketoiminnan ja teknologian linjaamisella sekä henki-
löstöhallinnolla on merkittävä vaikutus tietoturvallisuuden hallinnan laatuun 
(Soomro, Shah & Ahmed, 2016). Henkilöstön kouluttamisen ei kuitenkaan tar-
vitse olla monimutkainen prosessi, vaan selkeä polku aloittaen tietoisuuden li-
säämisestä, siirtyen koulutusten kautta valvontaan ja ylläpitävään vaiheeseen 
(Kim, 2017). 

Lisäksi tavanomaisesta IT-osaston toiminnasta poikkeavat, kyberturvalli-
suudelle spesifit operatiiviset tehtävät, kuten verkon valvonta ja analysointi tulisi 
mahdollisuuksien mukaan osoittaa erityiselle tietoturvallisuudesta vastaavalle 
osastolle (Ben-Asher & Gonzalez, 2015). Yritysorganisaation IT-osaston tekninen 
osaaminen on merkittävässä roolissa kyberturvallisuuden kannalta, mutta aivan 
yhtä tärkeää – jos ei jopa tärkeämpää – on antaa näille asiantuntijoille tarpeeksi 
vapauksia ja resursseja tutkia kyberturvallisuuden teknologioita, trendejä, ilmi-
öitä ja suunnitella prosesseja sekä työkaluja, jotta organisaatio voi varautua myös 
tulevaisuuden haasteisiin (Kim, 2017). 
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Implementoitua kyberturvallisuusstrategiaa tulee mitata ja valvoa jatkuva-
luonteisesti, jotta sen vaikutuksia voidaan arvioida ja arvioiden perusteella oh-
jata strategiaa korjaavia toimenpiteitä. Käytännössä yrityksen kyberturvallisuu-
desta vastaavan johdon tulee saada säännöllisesti raportti siitä, mitä tietoturva-
politiikkoja noudatetaan ja mitkä ovat mahdollisesti uhattuina tai toimenpitei-
den ulkopuolella. (von Solms & von Solms, 2004.) 

4.4 Vaikuttavuuden arviointi ja saavutettavat hyödyt 

Dhillon ja Backhouse (2001) ovat yritysjohdon suhtautumista tietoturvallisuu-
teen tutkiessaan havainneet käänteisen suhteen muodollisten järjestelmien, ku-
ten tietoturvallisuuspolitiikkojen, -menettelyiden ja -valvonnan kehittämisessä 
sekä tietoisuutta lisäävien toimien välillä. Dhillonin ja Backhousen (2001) tutki-
mustulokset saavat tukea Merete Hagenin ym. (2008) tekemästä tutkimuksesta, 
jonka mukaan vähiten toteutetut, tietoisuutta lisäävät toimenpiteet ovat arvioitu 
olleen vaikuttavimpia toimenpiteitä edistämään tietoturvallisuutta yrityksessä. 
Vastavuoroisesti teknishallinnollisia, eli niin sanotusti muodollisia toimenpiteitä 
(politiikat; menettelyt; valvonta ja muut hallinnon työkalut) on toteutettu eniten, 
mutta niiden arvioidaan kuitenkin olevan vähemmän vaikuttavia yrityksen tie-
toturvallisuuden edistämisessä kuin tietoisuutta lisäävät toimenpiteet (Merete 
Hagen ym., 2008). Tämän yritysorganisaation tietoturvallisuustoimien toteutta-
misen ja toimenpiteiden vaikuttavuuden arvioinnin välisen käänteisen suhteen 
viitekehyksen Merete Hagen ym. (2008) esittävät metaforisena, neliportaisena lis-
tana: 

1. tietoturvallisuuspolitiikka; 
2. menettelyt ja valvonta; 
3. työkalut ja menetelmät; ja 
4. tietoisuuden luominen (ja lisääminen) tietoturvallisuudesta. 

Mitä korkeampi asema käsitteellä tai toimenpiteellä on listalla, sitä vaikuttavam-
paa tietoturvallisuuden hallinta on ja vastavuoroisesti, mitä matalampi asema 
on, sitä vaikuttavampaa on tietoisuuden lisääminen tietoturvallisuudesta yritys-
organisaatiossa (Merete Hagen ym., 2008). Dhillonin ja Backhousen (2001) mu-
kaan tietoturvallisuuden hallinta on perinteisesti korostanut muodollisia hallin-
tatapoja, jotka ovat listan yläpäässä ja jopa siten, että tietoturvallisuuden on kat-
sottu olevan kunnossa, kun muodolliset toimenpiteet ovat suoritettu. Merete Ha-
gen ym. (2008) korostavat, että tietoturvallisuuden inhimillisen puolen huomioi-
minen ja sitä kautta tietoturvallisuuden tietoisuuden lisääminen on keskeisessä 
asemassa yritykseen kohdistuvien tietoturvallisuusriskien vähentämisessä. 

Khansa ja Liginlal (2009) ovat tutkimuksessaan osoittaneet suoria hyötyjä 
yrityksen tietoturvallisuuteen kohdistuvista investoinneista, joista merkittävin 
on yleisesti ottaen parempi suojaus ja kyky kestää hyökkäyksiä. Tästä seuraa se, 
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että yritykseen kohdistuvien hyökkäysten vaikutukset ovat vähäisempiä, mistä 
seuraa entistä vähemmän rahallisia menetyksiä ja negatiivista julkisuutta 
(Khansa & Liginlal, 2009). Boonen (2017) mukaan hyvin toteutettuna ja ylläpidet-
tynä kyberturvallisuus ei siis ole pelkästään puolustusstrategia, vaan koko yri-
tyksen suorituskyvyn kannalta merkittävä mahdollistaja. Organisaatiot, joiden 
ylin johto priorisoi kyberturvallisuutta, eivät pelkästään minimoi riskejä vaan 
myös edistävät ja mahdollistavat yrityksen liiketoiminnallisia tavoitteita (Boone, 
2017). Khansa ja Liginlal (2009) havaitsivat tutkimuksessaan, että edellä mainitut 
hyödyt vaikuttavat myönteisesti yrityksen arvostukseen osakemarkkinoilla ja 
välillisesti myös osakekurssiin. 

Khansan ja Linginlalin (2009) tutkimustulokset saavat tukea Merete Hage-
nin ym. (2008) tutkimuksesta, jonka mukaan tietoturvallisuustoimet vaikuttavat 
positiivisesti sijoituksen tuottoon (ROI3) ja viittaavat tietoturvallisuuden talou-
delliseen lähestymistapaan, johon Gordon ja Loeb (2002) ovat kehittäneet talou-
dellisen mallin. Gordon ja Loeb (2002) argumentoivat, että yrityksen tulisi mak-
simoida odotetut tuotot sijoituksilleen, jotka ovat toteutettu tietoturvallisuuden 
parantamiseksi ja tiedon suojaamiseksi. Tässä mielessä tietoturvallisuustoimien 
tehokkuutta ymmärretään kyseessä olevien toimenpiteiden kyvyksi antaa sijoi-
tukselle positiivinen tuotto suhteessa investointiin (Gordon & Loeb, 2002).  

4.5 Strateginen viitekehys 

Dhillonin ja Backhousen (2001) tutkimustuloksia tietoturvallisuuden muodollis-
ten järjestelmien kehittämisen ja tietoisuutta lisäävien toimien välillä voidaan yh-
distää Johnsonin ym. (2008, s. 400-416) näkemyksiin strategian kehitysproses-
sista. Samaan tapaan kuten Dhillon ja Backhouse (2001) näkevät tietoturvallisuu-
den hallinnan korostavan perinteisesti tietoturvallisuuden muodollisten järjes-
telmien kehittämistä, osoittavat Johnson ym. (2008, s. 401-407) suunnitelmallisen 
strategiakehityksen prosesseissa samankaltaisia perinteisiä, muodollisia tapoja. 

Johnsonin ym. (2008, s. 407-416) näkemys emergentistä strategiakehityk-
sestä pohjautuu loogiseen kasautumiseen, resurssijaon rutiineihin sekä kulttuu-
rillisiin ja poliittisiin prosesseihin. Nämä menetelmät ja havainnot ovat hyvin sa-
mankaltaisia Dhillonin ja Backhousen (2001) informaation käsittelyyn liittyvien 
kulttuuristen havaintojen kanssa, joiden mukaan sosiaalinen maailma – jota 
Johnsonin ym. (2008, s. 407-416) emergentti strategiakehityksen näkemys edus-
taa – on myös emergentti ja yksittäisten organisaation jäsenten kontribuutioiden 
kautta kehittyvä. Tämä on havainnollistettu kuviossa 6. 

                                                 
3 ROI = Engl. Return on Investment. Sijoitetun pääoman tuottoaste, joka kertoo, kuinka 

paljon sijoitettu pääoma on tuottanut. 
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KUVIO 6 Strateginen viitekehys visualisoituna (Johnson ym. 2008, s. 400, muokattu; Dhillon 
& Backhouse, 2001) 

Johnson ym. (2008, s. 419-422) käsittelevät strategiakehitysprosessin tarkoitettua 
sekä toteutunutta strategiaa ja toteavat etteivät suunnitelmalliset ja emergentit 
strategiakehityksen prosessit sulje toisiaan pois strategisessa suunnittelussa, 
vaan ovat pikemminkin komplementaarisia toisilleen (Johnson ym., 2008, s. 400). 
Tietoturvallisuuden osalta Merete Hagenin ym. (2008) viitekehys kuitenkin 
osoittaa, että tietoturvallisuuden muodollisten järjestelmien kehittäminen ja tie-
toturvallisuuden tietoisuutta lisäävien toimien välillä vallitsee käänteinen suhde, 
jota kuviossa 6 kuvataan harmaalla katkoviivalla. 

Yksittäisten työntekijöiden toiminnalla on tärkeä rooli turvallisuusriskien 
huomioimisessa (Huang ym., 2010). Työntekijöiden tulee olla tietoisia turvalli-
suusuhkista, heidät tulee kouluttaa organisaation tietoturvallisuusstrategian 
mukaisesti ja tietoisuutta tulee pitää yllä säännöllisillä täydennyskoulutuksilla 
(Kim, 2017). Kun tarkastellaan lisäksi Kirschin ja Bossin (2007) tutkimustulosta, 
jonka mukaan on epätodennäköistä, että yksittäisten työntekijöiden osuus tieto-
turvallisuuden toteuttamisessa otetaan huomioon, voidaan osoittaa, että strate-
gisen viitekehyksen mukaista tietoturvallisuuden tietoisuutta lisäävät toimet ei-
vät tuo arvoa varsinaiseen strategiakehitykseen parhaalla mahdollisella tavalla. 

Julischin (2013) mukaan monella yrityksellä on aukkoja kyberturvallisuu-
tensa suhteen henkilöstön koulutuksen osalta. Hillerin ja Russelin (2013) ajatuk-
set tukevat tätä näkemystä osana yrityksen kyberturvallisuusriskin elementtejä 
toteamalla, että haavoittuvuuksia aiheuttaa myös yritysten työntekijöiden huoli-
maton toiminta. Inhimillisen tekijän vaikutus on merkittävä tieto- ja kyberturval-
lisuuden riskien toteutumisessa (Gonzalez & Sawicka, 2002; Gratian ym., 2018), 
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ja tämän takia yritysjohdon tulisi strategisessa suunnittelussaan huomioida tie-
toturvallisuuden tietoisuutta lisäävät toimet tasavertaisena strategiakehityksen 
kannalta. Albrechtsenin ja Hovdenin (2010) sekä Merete Hagenin ym. (2008) tut-
kimustulokset henkilöstön aktiivisen osallistumisen positiivisista vaikutuksista 
tietoturvallisuuden tietoisuuden sekä tietoturvallisen käyttäytymisen suhteen 
tukevat tätä ajatusta. 
 



 

 

30 

5 YHTEENVETO 

Tässä tutkielmassa tarkasteltiin kyberturvallisuuden ilmenemistä yritysstrate-
giassa. Lisäksi tutkielman tavoitteena oli selvittää miten kyberturvallisuutta tu-
lisi johtaa ja hallita yritysstrategisesti, sekä tarkastella millaisia hyötyjä yritys 
voi kyberturvallisuuden yritysstrategisen aseman kautta saavuttaa. Tässä tut-
kielmassa strategiaa tarkasteltiin nimenomaisesti yritysstrategian näkökul-
masta, määriteltiin yritysstrategian elementtejä sekä käytiin läpi yritysstrate-
gian tutkimusta ja sen haasteita. Aineiston perusteella osoitettiin myös, että 
strategian tutkimus on kehittynyt valtavasti 1960-luvun parhaista käytännöistä 
ja nykyaikaiset strategiat on jaettu usealle eri tasolle, joita hallitaan yritysstrate-
gian tasolta. Kyberturvallisuuden kehittäminen on jatkuvaa työtä, ja siksi yri-
tysten ja organisaatioiden tuleekin innovoida rikollisia nopeammin turvatak-
seen toimintansa. Lisäksi on hyvä ymmärtää, että informaatioteknologiaa hyö-
dyntävät yritykset ovat verkottuneet palveluketjuiksi, joissa yhden ketjun jäse-
nen heikko kyberturvallisuuden taso vaikuttaa kaikkiin ketjun jäseniin. Valtioi-
den ja hallitusten kriittistä huoltovarmuutta ylläpitävä infrastruktuuri on usein 
yksityisten yritysten hallussa. 

Useat tutkijat ovat yksimielisiä siitä, että kyberturvallisuus ei ole pelkäs-
tään tekninen asia, vaan yrityksen johdon tulee myös sitoutua sen toteuttami-
seen sekä ottaa vastuu myös koko henkilöstön sitouttamisesta. Yritysten kyber-
turvallisuudessa henkilöstön kouluttaminen on keskeisessä asemassa, ja eri 
tyyppisille ihmisille tuleekin räätälöidä eri tyyppisiä koulutuksia, jotta oppi-
miskokemus olisi mahdollisimman vaikuttava. Koulutuksen tulee olla säännöl-
listä ja myös itse koulutuksen vaikuttavuutta tulee mitata ja kehittää. 

Yrityksen tieto- ja kyberturvallisuuden hallintajärjestelmän lähtökohdaksi 
tulee valita valmis ’parhaiden käytäntöjen’ kokoelma, kuten esimerkiksi jokin 
kansainvälisesti vakiintunut ja yleisesti käytetty informaatioturvallisuuden hal-
lintajärjestelmän standardi. Vastauksena ensimmäiseen tutkimuskysymykseen 
”miten kyberturvallisuus ilmenee yritysstrategiassa?”, havaittiin aineiston pe-
rusteella kyberturvallisuuden ilmenevän yritysstrategiassa erityisesti yrityksen 
ylimmän johdon vastuunkannon ja sitoutuneisuuden kautta, niin hallinnon 
kuin johtamisenkin ulottuvuuksissa. Aineiston perusteella tässä on kuitenkin 
vielä parannettavaa etenkin tietohallinnossa, joka on tietoturvallisuuden käy-
tännön toteuttamisesta yleensä päävastuussa. Tietohallinnon osallistumisella 
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strategiseen päätöksentekoon on merkittävä rooli tietoturvallisuuden parane-
miseen organisaatiossa. Tämä on keskeinen tekijä linjatessa yritysstrategiaa ja 
tietoturvallisuutta yhteiseen päämäärään. 

Toiseen tutkimuskysymykseen, eli ”millaisia hyötyjä yritys voi saavuttaa 
integroimalla kyberturvallisuuden osaksi yritysstrategiaa?” vastauksena ha-
vaittiin aineiston perusteella yrityksen tieto- ja kyberturvallisuuden parantumi-
nen yleisesti niin tietoisuuden kuin suojautumiskyvyn kannalta. Kyberturvalli-
suuden strategisen johtamisen tavoitteena on parantaa ja ylläpitää toimintaky-
kyä muuttuvissa olosuhteissa sekä parantaa valmiuksia kohdata häiriöitä ja 
kriisejä. Lisäksi yritysten tarkoituksena on kehittää ja ylläpitää kyvykkyyttä pa-
lautua poikkeustilanteista. Hyökkäysten sietokyvyn parantumisesta seuraa vä-
häisempiä rahallisia menetyksiä ja vähemmän negatiivista julkisuutta. Kyber-
turvallisuuden huomioiminen yritysstrategisella tasolla mahdollistaa ja voi 
jopa edistää yrityksen liiketoiminnallisia tavoitteita. Aineistosta havaittiin 
myös, että kyberturvallisuuden yritysstrategisen integraation kautta yritys voi 
saavuttaa konkreettisia, rahassa ja arvossa mitattavia hyötyjä, kuten esimerkiksi 
yrityksen arvonnousua osakemarkkinoilla. 

Strategisessa suunnittelussa sekä perinteinen että emergenttinen strate-
giaprosessi ovat komplementteja toisilleen, kun taas tietoturvallisuudessa pe-
rinteiset, teknishallinnolliset toimenpiteet sulkevat pois emergenttejä, sosiaali-
suuteen ja yrityksen kulttuuriin liittyviä tietoturvallisuuden tietoisuutta lisää-
viä toimia. Tämä vaikuttaa negatiivisesti tietoturvallisuusstrategian kehittymi-
seen ja kattavuuteen. Tilanne kuvaa tieteelliseen aineistoon perustuen sitä, mi-
ten yritysjohto on perinteisesti ajatellut tietoturvallisuuden olevan kunnossa, 
kun muodolliset järjestelmät kuten politiikat, menettelyt ja valvonta on paikal-
laan.  

Tutkielman aineistosta havaittiin, että yritysjohdon motiivina on usein 
välttää epävarmuutta ja monimutkaisia olosuhteita. Usein kuitenkin menestyk-
sekkäimmät strategiat ovat niitä, joiden syntytarina ei ollut lainkaan varma, yk-
sinkertainen tai suoraviivainen. Aineistosta kävi myös ilmi, että nykyisessä ky-
berturvallisuuden ja yritysstrategian tietämyksessä olevat puutteet ovat nimen-
omaisesti kyberturvallisuuden osuudessa yrityksen kokonaisstrategiassa. Ky-
berturvallisuus nähdään valitettavasti edelleen muista toiminnoista erillisenä 
asiana, joka huomioidaan erikseen IT-osaston toimesta. Kyberturvallisuus tulisi 
nähdä enemmän myös strategisena, kaikkialle kuuluvana asiana, joka edesaut-
taa kyberturvallisuuden integraatiota yritysstrategiaan samalla menestyksen 
kannalta merkittävällä tasolla, jolla esimerkiksi liiketoiminta nähdään yritys-
strategiassa. 

Tutkielman rajoitteista mainittakoon, että tutkielmasta oli rajattu pois ky-
berturvallisuuden osalta teknologiat, trendit ja ilmiöt, sillä ne ovat omia koko-
naisuuksiaan ja laajentaisivat tutkielmaa liikaa tavoitteen kannalta epäolennai-
seen suuntaan. Myös viestintä, joka on tietoturvallisen yrityskulttuurin kehittä-
misen yksi keskeisimpiä kysymyksiä, oli rajattu tämän tutkimuksen ulkopuo-
lelle. Lisäksi tutkielma rajattiin strategian osalta kattamaan vain yritysstrategia. 
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Nämä rajoitukset rajoittivat tutkielman soveltamisalaa, mutta toisaalta auttoi-
vat keskittymään tutkimuskysymysten kannalta oleellisiin asioihin. 

Jatkotutkimusaiheina mielenkiintoisia ja hyödyllisiä olisivat yritysten ky-
berturvallisuuden toteuttamiseen liittyvien ulkoistusten ja alihankintojen toi-
mivuus, vaikuttavuus sekä mahdolliset riskitekijät. Lisäksi edellä mainittujen 
toteutusmallien soveltuvuudesta ja implementoinnista yritysstrategian näkö-
kulmasta voisi olla kysyntää niin akateemisten kuin elinkeinoelämän toimijoi-
den keskuudessa. Myös kyberturvallisuuden hallintajärjestelmien implemen-
tointien vaikutusten arviointi olisi mielenkiintoinen ja tarpeellinen jatkotutki-
musaihe. Viestinnän merkitys etenkin tietoturvallisuuden tietoisuutta lisäävien 
toimien kehittämisessä olisi myös potentiaalinen jatkotutkimusaihe. 
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