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Verkottuvassa maailmassa yritykset ovat yhd enemmaén riippuvaisia teknologi-
asta ja internetistd. Samalla kun se tuo mahdollisuuksia, aiheutuu siitd myos
uhkia. Koska useiden yritysten merkittdvin pddoma on tieto, on tiarkedd suojata
tiedot ulkopuolisilta. My6s lainsddddnt6 ohjaa yrityksid suojaamaan muun mu-
assa henkilotiedot asianmukaisella tavalla. Usein yritykset turvautuvatkin tieto-
turvakatsauksiin arvioidakseen kykyaddn suojautua nykyisiltd tietoturvauhkilta.
Tamdn tutkimuksen tavoitteena oli kdyda lapi viimeaikaisimpia hyokkayksid
sekd keinoja niiltd suojautumiseen. Tutkimus toteutettiin tekemadlld tietoturva-
katsaus erddn suomalaisen yrityksen toimistoverkkoon, ja katsauksesta laadit-
tiin kohdeyritykselle raportti parannusehdotuksista. Tulokseksi saatiin useita
haavoittuvuuksia, vaikkakin ne olivat melko vaikeasti hyvaksikdytettdvid. Kor-
jaavilla toimenpiteilld yritys voi suojautua paremmin nykyisiltd ja tulevaisuu-
denkin tietoverkkouhkilta.
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In the networking world companies have become more dependent on technolo-
gy and internet. It provides numerous possibilities but at the same time it poses
threats. As information is the main asset for many companies, it is important to
protect information from outsiders. There is also legislation for protecting in-
formation, for example, personal data. Companies conduct security audits often
to evaluate their ability to protect their assets from security threats. The objec-
tive of this study is to present current security threats and their countermeas-
ures. The study was conducted by doing a security audit to a Finnish company
network and then, according to the findings, a report of recommendations was
delivered to the company. During the audit, several vulnerabilities were found,
however they seemed to be difficult to exploit. With the help of given recom-
mendations, the company can improve its security and protect its assets better
from current and future threats.

Keywords: information security, network, threat, vulnerability
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1 JOHDANTO

Taman tutkielman aihepiirind on tietoverkkouhat ja niiltd suojautuminen. Tut-
kielma tehdddn toimeksiantona suomalaiselle yritykselle, jolla on useita toimi-
pisteitd Suomessa. Yritys késittelee toiminnassaan asiakkaiden tietoja sekd hen-
kilotietoja, mistd syystd tietoturva on merkittdvassd roolissa yrityksen toimin-
nassa. Yrityksen merkittdivin pddoma on tieto, joten se pyrkii tietoturvan toi-
mialalla yleisesti hyvéksytyin keinoin suojaamaan tiedot. Koska yritys pyrkii
kasvattamaan toimintaansa, on sen tietoturvaratkaisujen skaalauduttava kas-
vun tahdissa.

Tutkimuksen tarve tuli esille, kun yrityksen tietohallinnossa huomattiin
tietoverkon turvallisuusratkaisujen ja -kdytdntdjen pdivittdminen ajankoh-
taiseksi. Tietohallinnossa todettiin, ettd nykyisid ratkaisuja pitdisi pdivitysta
varten ensin tarkastella parannettavien kohtien loytamiseksi. Tdméa pro gradu -
tutkielma onkin tehty yrityksen p&atoksestd toteuttaa verkkoaan koskeva tieto-
turvakatsaus. Aihe on yritykselle tdrked, silldi vastaavanlaista tietoverkkoon
kohdistuvaa kdytannon tietoturvakatsausta ei yrityksessa ole vield tehty.

Tdamdn tutkielman varsinaisia tutkimusongelmia onkin selvittdd yrityksen
verkon rakenne, millaisia uhkia verkkoon kohdistuu, ja keinoja, joilla uhkia voi
vdhentdd. Ndihin tutkimusongelmiin liittyy olennaisesti my0s tietoturva-alan ja
sithen liittyvien késitteiden maéadrittely sekd katsaus viimeaikaisimpiin uhkiin.
Késitteiden maédrittely ja katsaus viimeaikaisimpiin uhkiin toteutetaan kirjalli-
suuskatsauksella, missd kaytetddan ldhteend tietoturvan alan tilastoja, artikkelei-
ta, konferenssijulkaisuja ja raportteja. Kirjallisuuskatsauksen avulla pyritdan
muodostamaan kokonaiskuva nykyisestd uhkaymparistostd yrityksen ja lop-
pukéyttdjan ndkokulmasta.

Tutkielmassa kdytetdan konstruktiivista tutkimusmenetelmad, jonka lop-
putuloksena syntyy kohdeyritykselle raportti, joka sisdltdad suosituksia tietover-
kon suojaamisen parantamiseksi. Raportti pohjautuu tietoturvakatsauksen tu-
loksiin sekd tietoturva-alan artikkeleihin hyokkayksistd ja niiden vastatoimista.

Tietoturvakatsauksen tuloksena ldydettiin useita haavoittuvuuksia, joista
osa oli yritykselld jo entuudestaan tiedossa. Entuudestaan tiedossa olevat haa-
voittuvuudet liittyivdt samaan laitekokonaisuuteen. Muut 16ydetyt haavoittu-
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vuudet liittyivat erityisesti avoinna oleviin ylimddrdisiin portteihin, pdivitta-
mattomiin laitteisiin ja konfigurointiongelmiin. Tutkimuksessa suoritettiin
myo6s kolmeen yrityksen tulostimeen hyokkayksid, joista osalle tulostimet olivat
haavoittuvaisia. Tutkimuksen myo6td havaittiin, ettd tulostimet ovat usein jo
suunniteltu epédturvallisiksi, minkd vuoksi niiden turvallisuuden parantaminen
on haastavaa.

Tietoturvakatsauksen tuloksista luodusta raportista yritys nidkee tieto-
verkkonsa turvallisuuden tilan ja voi niitd hyddyntdamalld ottaa kadyttoon turval-
lisuutta entisestddn parantavia menetelmid. Samalla yritys voi varautua pa-
remmin myos tulevaisuuden uhkiin. Koska vastaavanlaista tietoturvakatsausta
ei ole aiemmin tehty yrityksen verkkoon, toimii tamén tutkielman tietoturva-
katsauksen tulokset samalla pohjana yrityksessd tulevaisuudessa suoritettaville
katsauksille.

Tutkielman rakenne on seuraavanlainen: Luvussa 2 médritelldan tietotur-
vaan liittyvit keskeiset késitteet, tietoturva, tietosuoja ja kyberturvallisuus sekd
mikd ero ndilld kolmella viimeiseksi mainitulla on. Luodaan luvussa 2 myos
katsaus viimeaikaisimpiin hyokkdyksiin ja langattomien verkkojen turvalli-
suustilanteeseen, silld myos yrityksessd kdytetddan langattomia verkkoja. Luvus-
sa 3 kdydddn lapi tutkimuksen toteutuksen kannalta keskeiset asiat: tutkimus-
ongelma, tutkimusmenetelmd, aineistonkeruumenetelména tietoturvakatsaus ja
tutkimuksessa kaytettdvit tyokalut. Menetelmissd kuvataan myos tietoturva-
katsauksen prosessi. Luvussa 4 esitellddn yrityksen tietoverkkoon tehtyjd hyok-
kayksid ja verkosta loydettyjd haavoittuvuuksia. Luku 5 sisdltdd tietoturvakat-
sauksen loydosten perusteella laadittuja suosituksia yritykselle, tulosten poh-
dinnan yrityksen ndkokulma huomioiden ja tulosten validoinnin. Luvussa 6 on
tutkimuksen johtopadatokset.



2 KIRJALLISUUSKATSAUS

Koska tietoturva liittyy olennaisesti tutkielman aihepiiriin, esitellddn tdssd
luvussa tietoturvan kisite sekd muita siihen liittyvid késitteitd. Esitellddn myos
tietoturvan kanssa osittain paallekkaisiad kasitteita.

2.1 Tietoturvaan liittyvia kasitteita

Tietoturva on laaja késite. Siitd syystd tdssd alaluvussa maédritellddn ennen tieto-
turvan maédrittelyd tietoturvaan oleellisesti liittyviad kasitteitd. Nditd ovat tieto,
tietojdrjestelmd, uhka, haavoittuvuus ja riski.

2.1.1 Tieto

NIST (National Institute of Standards and Technology) (2017) kayttdd tiedon
madritelménd faktoja ja ideoita, jotka voidaan esittédd tai koodata datan useissa
muodoissa. Tieto voi olla my0s tietdmystd, kuten dataa ja ohjeita, missd tahansa

sellaisessa muodossa, jota voidaan vilittdd jarjestelméan kokonaisuuksien valilld
(NIST, 2017).

2.1.2 Tietojdrjestelma

Suomen kyberturvallisuusstrategiassa (2013) tietojadrjestelma maééritellddan ihmi-
sistd, tietojenkésittely- ja tiedonsiirtolaitteista ja ohjelmista koostuvaksi jarjes-
telméksi, jonka tarkoituksena on tehostaa tai helpottaa jotakin toimintaa tai
tehdd se mahdolliseksi kasittelemalld informaatiota.



10

2.1.3 Uhka

NIST (2017) médrittelee uhkan olosuhteiksi tai tapahtumaksi, jolla on potentiaa-
lia vaikuttaa haitallisesti organisaation toimintaan, omaisuuteen, tyontekijoihin,
muihin organisaatioihin tai kansakuntaan jdrjestelmén luvattoman kdyton, tu-
hoamisen, paljastamisen ja tiedon muokkaamisen avulla tai estamadlld jdrjestel-
méan kdyton kokonaan. Valtionhallinnon tietoturvasanastossa (2008) uhka maa-
ritellddn mahdollisesti toteutuvaksi haitalliseksi tapahtumaksi tai hdirioksi, joka
tapahtuessaan voi aiheuttaa tiedoille, muulle omaisuudelle tai toiminnalle jo-
tain ei-toivottua.

2.1.4 Haavoittuvuus

NIST (2017) mddrittelee haavoittuvuuden heikkoudeksi tietojdrjestelmaéssd, jar-
jestelmdn turvallisuustoimintatavoissa, sisdisessd valvonnassa tai toteutuksessa,
jota uhka voi hyodyntdd. Valtionhallinnon tietoturvasanastossa (2008) haavoit-
tuvuus on ”alttius turvallisuutta uhkaaville tekijoille, puutteet ja heikkoudet
turvatoimissa sekd suojauksissa”. CVE:n (Common Vulnerabilities and Exposu-
res) mukaan haavoittuvuus on ohjelmistosta tai laitteiston komponenteista 16y-
tyvéssd tietokonelogiikassa (esim. koodissa) oleva heikkous, jonka hyviksikayt-
to aiheuttaa haittaa luottamuksellisuudelle, eheydelle tai saatavuudelle.

2.1.5 Riski

NIST (2017) médrittelee riskin uhkaavan tapahtuman aiheuttamien haittavaiku-
tusten funktioksi ja todenndkoisyydeksi, ettd uhkaava tapahtuma toteutuu.
NIST:n (2017) mukaan jdrjestelméén liittyvat turvallisuusriskit ovat riskejd, jot-
ka syntyvit tiedon tai jarjestelmén luottamuksellisuuden, eheyden ja saatavuu-
den menetyksestd ja heijastavat potentiaalisia haittavaikutuksia organisaation
toiminnalle. Riskin olemassaolo johtuu uhkien, haavoittuvuuksien ja omaisuu-
den arvon yhdistelmaéstd (Gerber & Von Solms, 2005).

2.2 Tietoturva

Valtionhallinnon tietoturvasanastossa sekd Suomen kyberturvallisuusstrategi-
assa (2013) tietoturva tarkoittaa jdrjestelyjd, joiden tavoitteena on varmistaa tie-
don kéytettdvyys, eheys ja luottamuksellisuus. Sanastossa kaytettavyys tarkoit-
taa, ettd tietoon oikeutetut voivat hyddyntdd sitd haluttuna aikana. Eheys puo-
lestaan tarkoittaa, ettd tieto on yhtédpitdava alkuperdisen tiedon kanssa, ja luot-
tamuksellisuus tarkoittaa sitd, ettei tietoa saa kukaan ulkopuolinen.

Myos kansainvilinen standardi ISO/IEC 27002 (2005) madrittelee tietotur-
van tiedon luottamuksellisuuden, eheyden ja saatavuuden sdilyttamiseksi.
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Standardin mukaan tietoa voi olla monessa muodossa, kuten paperille tulostet-
tuna ja elektronisena. (Von Solms & Van Niekerk, 2013.)

NIST (2017) tarkentaa maddritelmdd: tietoturva kattaa tiedon ja
tietojdrjestelmien suojaamisen luvattomalta padsyltd, kaytoltd, paljastamiselta,
hdirioltd, muokkaamiselta tai tuhoamiselta. Suojaamisella pyritddn turvaamaan
luottamuksellisuus, eheys ja saatavuus. Whitman ja Mattord (2013, s. 4) viela
tarkentavat, ettd tiedon ja sitd kasittelevien jdrjestelmien suojaaminen tapahtuu
tietoturvapolitiikan, koulutuksen, tietoisuusohjelmien ja teknologian avulla.

Von Solms ja Van Niekerk (2013) lisddvaét, ettd tietoturvallisuus ei ole tuote
tai teknologia vaan prosessi. Tietoturvallisuusprosessi saattaa edellyttdd
joidenkin tuotteiden kdytttd, mutta sitd ei voi suoraan ostaa. Tietoturvallisuus
myos mddritelldadn usein turvallisen tiedon ominaisuuksien suhteen. Naiita
ominaisuuksia ovat useimmiten luottamuksellisuus, eheys ja saatavuus, mutta
ominaisuuksia voi olla enemmaénkin. (Von Solms & Van Niekerk, 2013.)

Laissa sdhkoisen viestinndn palveluista tietoturvalla
tarkoitetaan “hallinnollisia ja teknisid toimia, joilla varmistetaan se, ettd tiedot
ovat vain niiden kayttoon oikeutettujen saatavilla, ettd tietoja eivit voi muuttaa
muut kuin sithen oikeutetut sekd ettd tiedot ja tietojdrjestelmdt ovat niiden
kayttoon oikeutettujen hyddynnettdvissd”. Sahkoisen viestinndn palveluiden
lain 2478§:4dn pohjaten Viestintdvirasto erittelee palvelun tietoturvaan liittyen
nelja tietoturvan osa-aluetta, joista yhteisotilaajalla, kuten yritykselld tai
oppilaitoksella, on velvollisuus huolehtia: toiminnan tietoturvallisuus,
tietoliikenneturvallisuus,  laitteisto- ja  ohjelmistoturvallisuus  seka
tietoaineistoturvallisuus. Vaikka yhteisotilaaja olisi ulkoistanut palveluidensa
hoitamisen, se vastaa silti palveluidensa tietoturvasta ja lainmukaisuudesta.
Kohtuuttomia  toimia  tietoturvan  varmistamiseksi ei  kuitenkaan
yhteisotilaajalta edellytetd, vaan vyhteisttilaaja voi suhteuttaa toimet
kustannuksiin, uhkien vakavuuteen ja teknisen kehityksen tasoon sopiviksi.
(Viestintdvirasto.)

Viranomaisten auditointityckalussa Katakrissa (2015) tietoturvallisuus on
jaettu turvallisuusjohtamiseen, fyysiseen turvallisuuteen ja tekniseen
tietoturvallisuuteen, ja ndmad kolme on jaettu vield pienempiin osiin.
Turvallisuusjohtamisen osa-alue on jaettu hallinnolliseen turvallisuuteen ja
henkilostoturvallisuuteen. Fyysinen turvallisuus -osio kattaa tilat ja laitteet,
luvattoman pddsyn estamisen, salakatselulta ja salakuuntelulta suojaamisen ja
toiminnan jatkuvuuden hallinnan. Teknisen tietoturvallisuuden alla puolestaan
ovat tietoliikenne-, tietojdrjestelmd-, tietoaineisto- ja kadyttoturvallisuus.

Tietoturva madritellddan siis usein juurikin tiedon luottamuksellisuuden,
eheyden ja saatavuuden sdilyttdmiseksi, perinteiseksi “CIA-kolmioksi”.
Tietoturva kattaa tiedon lisdksi myos sitd késittelevat tietojdrjestelmét ja
teknisten toimien lisdksi tietoturvaan liittyy my®os hallinnolliset toimet.
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2.3 Tietosuoja

Koska tutkimuksen kohteena oleva yritys Kkaisittelee toiminnassaan
henkil6tietoja, on syytd kdyda lapi myos tietosuojan kasite. Ndin voidaan tuoda
esille tietoturvan ja tietosuojan vilinen merkitysero.

Suomen kyberturvallisuusstrategiassa (2013) tietosuoja maééritellddn
henkilon  yksityisyyden suojaamiseksi oikeudettomalta tai henkilod
vahingoittavalta kaytoltd. Strategiassa tietosuojan kasitteeseen kuuluvat
myo6s “ihmisten yksityiseldamdn suoja ja muut sitd turvaavat oikeudet
henkilotietoja kasiteltdessd.”

Tietosuoja Valtionhallinnon tietoturvasanastossa on mddritelty ihmisen
yksityisyyden suojaksi sekd muiksi sitd turvaaviksi oikeuksiksi késiteltdessa
henkilotietoja. N4itd oikeuksia ovat muun muassa “1) tietojen valtuudettoman
saannin estdminen ja tietojen luottamuksellisuuden sdilyttiminen; 2)
henkilotietojen suojaaminen valtuudettomalta tai henkilod vahingoittavalta
Kaytolts”.

Tietosuoja liittyy siis henkilotietoihin. Suomessa on olemassa oma lakinsa,
joka koskee henkilotietoja. HenkilGtietolain 3§ maddrittelee henkilotiedot
kaikenlaisiksi luonnollista  henkil4, hinen  ominaisuuksiaan  tai
elinolosuhteitaan kuvaaviksi merkinnoiksi, joista hdnet, hdnen perheensd tai
hédnen kanssaan yhteidessd taloudessa eldvdt voidaan tunnistaa.
Henkilotietolain tarkoituksena on “toteuttaa yksityiseldmédn suojaa ja muita
yksityisyyden suojaa turvaavia perusoikeuksia henkil6tietoja kisiteltdessd sekd
edistdd hyvdn tietojenkésittelytavan kehittdamistda ja noudattamista”.
Henkilotietolain 2§:ssd sanotaan, ettd tdtd lakia sovelletaan henkilttietojen
automaattiseen késittelyyn. Lakia sovelletaan my6s muuhun henkil6tietojen
kasittelyyn silloin, kun henkiltiedot muodostavat tai niiden on tarkoitus
muodostaa henkilrekisteri tai sellaisen osa.

Suomen hallitus on kuitenkin esittanyt uutta kansallista tietosuojalakia
taydentdmddan EU:n yleistd tietosuoja-asetusta, joka tuli voimaan 25.5.2016 ja
jonka soveltaminen jasenvaltioissa alkoi 25.5.2018. Hallitus ehdotti, ettd samalla
kumottaisiin ~ henkilotietolaki  ja  laki  tietosuojalautakunnasta  ja
tietosuojavaltuutetusta. Ehdotettua lakia sovellettaisiin rinnakkain tietosuoja-
asetuksen kanssa. (Hallituksen esitys HE 9/2018 vp.2018.)

13.11.2018 eduskunta hyviksyi hallituksen esityksen mukaisen uuden
tietosuojalain sekd siihen liittyvat muut lait muutettuna hallintovaliokunnan
mietinnon mukaisesti (eduskunta.fi).

Tietoturvan ja tietosuojan eroksi voidaan niiden edelld mainituista
madritelmistd pddtelld, ettd tietosuoja liittyy vain henkil6tietoihin, kun taas
tietoturva voi liittyd myos muuhun tietoon. Tietoturva onkin kaisitteend
laajempi kuin tietosuoja.
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2.4 Kyberturvallisuus

Kyberturvallisuutta kédytetddn usein tietoturvan kanssa pddllekkiin ikddn kuin
toisiaan vastaavina termeind. Yhtymikohtia ndiden kahden termin vililld 16y-
tyy, mutta tdysin samaa ne eivit tarkoita. Kyberturvallisuudessa on kyse myos
muustakin kuin vain tiedon ja tietojdrjestelmien suojaamisesta. Kyberturvalli-
suudessa on kyse myos sellaisten tietoa ja tietojdrjestelmid kayttdvien ihmisten
ja yhteiskuntien suojaamisesta, jotka altistuvat riskeille johtuen haavoittuvaisen
tieto- ja viestintdteknologian kaytostd (Von Solms & Van Niekerk, 2013). Sa-
mankaltaisesti my6s Suomen kyberturvallisuusstrategiassa (2013) maéritelldan
kyberturvallisuus. Strategiassa kyberturvallisuus késittdd toimenpiteet, jotka
kohdistuvat yhteiskunnan elintédrkeisiin toimintoihin sekd kriittiseen infrastruk-
tuuriin. Toimenpiteiden tavoitteena strategiassa on hallita ennakoivasti ja sietdd
kyberuhkia ja niiden vaikutuksia, “jotka voivat aiheuttaa merkittdvaa haittaa tai
vaaraa Suomelle tai sen vaestolle”.

Kyberturvallisuus siis sisdltdd tietoturvallisuuden ja on sitd laajempi késite
siten, ettd se kattaa myos ihmisten ja yhteiskuntien turvallisuuden. Toinen ero
ndiden kahden kisitteen vililld on myo0s, ettd ihmisid ja yhteiskuntaa voidaan
vahingoittaa laajassa mittakaavassa kyberturvallisuushyokkéayksilld, kun taas
tietoturvallisuudessa haitta yleensd on epdsuoraa (Von Solms & Van Niekerk,
2013).

2.5 Viimeaikaisimpia hyokkayksia

Luomalla katsaus viimeaikaisimpiin uhkiin tilastojen avulla saadaan kisitys
siitd, mitkd uhkat ovat esillda nykyddn, missd méérin ja mitd vaikutuksia niilla
voi olla. Tuodaan esille, millaisia puolustautumiskeinoja nditd uhkia vastaan on
olemassa. Kdyddan myos lapi, mitd tekijoitd voi olla uhkien taustalla ja mista
syistd.

Haittaohjelmat muodostavat keskeisen (kyber)uhkan yrityksille, hallituk-
sille ja yksiloille (Choo, 2011b). Uhkatilastoissa korostuvatkin erityisesti erilaiset
haittaohjelmat (AV-TEST, 2018; Chebyshev, Sinitsyn, Liskin & Kupreev, 2018;
McAfee, 2018; Symantec, 2018). Muita KasperskyLabin vuoden 2018 toisen nel-
jannesvuoden tilastoissa eriteltyja uhkia ovat hyokkaykset IoT-laitteisiin, pank-
kitroijalaiset, kiristyshaittaohjelmat, kryptovaluutan louhijat, web-ldhteistd tu-
levat hyokkéaykset ja haavoittuvaiset sovellukset (Chebyshev ym., 2018).

Internetin alettua levitd laajasti 1990-luvulla (Castells, 2002) haittaohjel-
mien lukumédrd on kasvanut voimakkaasti. Esimerkiksi vuonna 1996 DOS-
pohjaisia viruksia oli luotu 10 000 (Nachenberg, 1997). Nykyé&dan esimerkiksi
AV-TEST Instituutti rekisteroi joka paiva yli 350 000 uutta haittaohjelmaa ja po-
tentiaalisesti haitallista sovellusta (engl. potentially unwanted applications,
PUA).
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AV-TESTin tilastossa ndkyy haittaohjelmien vuosittainen lisddntyminen
kymmeneltd edelliseltd vuodelta ldhtien. Vuonna 2018 AV-TEST rekistersi
856,62 miljoonaa haittaohjelmaa.

Haittaohjelmat hyvéaksikadyttavat haavoittuvuuksia web-palveluissa, se-
laimissa ja kdyttojdrjestelmissd tai kdyttdaviat sosiaalista manipulointia saadak-
seen kdyttdjat ajamaan haitallista koodia haittaohjelmien levittamiseksi (Gan-
dotra, Bansal & Sofat, 2014).

On olemassa useita eri tyyppisid haittaohjelmia, kuten viruksia, troijalaisia,
matoja, takaovia, vakoilu- ja mainosohjelmia sekd bottiverkkoja. Nama luokat
eivat poissulje toisiaan, mikd tarkoittaa, ettd haittaohjelmassa voi olla piirteita
useista eri luokista samaan aikaan. (Gandotra ym., 2014.)

Kun suurin osa haittaohjelmista hyvaksikdyttdda kayttojarjestelmien haa-
voittuvuuksia Karyotiksen ja Khouzanin (2016) mukaan, markkinaosuudella on
valid. Hakkerit luovat haittaohjelmia sinne, missd kayttdjat ovat, ja tama taas
madraytyy kayttojarjestelman markkinaosuuden mukaan. (Arce, 2018.)

Statcounterin tilaston mukaan henkilokohtaisten tietokoneiden kayttojar-
jestelmissda Windows johtaa n. 76% osuudella ja MacOs toisena n. 13% osuudel-
la (Statcounter GlobalStats, 2018). Alypuhelinmarkkinoilla puolestaan johtaa
Android n. 75% osuudella ja iOS on toisena 22% osuudella (Statcounter Glo-
balStats, 2018). AV-TESTin tilastoista ndhdddnkin, ettd vuonna 2018 haittaoh-
jelmia Windowsille 16ydettiin 76,84 miljoonaa, Androidille 2,94 miljoonaa ja
MacOs:lle 86 660. AV-TESTin tilastossa (2018) uhkien jakaumassa haittaohjel-
mia oli 74,62% ja potentiaalisesti haitallisia sovelluksia 25,38 %.

2.5.1 Mobiilihaittaohjelmat

Samalla kun mobiililaitteiden kdytté on lisddntynyt, on lisidntynyt myos niille
kohdistetut haittaohjelmat. Vuodesta 2015 vuoteen 2016 haittaohjelmienluku-
méadrd Androidille lisddntyi 1,98 miljoonasta 4,36 miljoonaan, eli yli kaksinker-
taistui (AV-TEST, 2018). Symantecin tilastoissa vuonna 2017 keskimddrin 24 000
haitallista mobiilisovellusta estettiin joka pdivd (Symantec, 2018).

Koska Android-laitteet ovat saavuttaneet johtavan markkinaosuuden mo-
biilikayttojarjestelmissd, on kayttojarjestelman suosittuus ja siihen liittyvit ra-
halliset hyodyt vetdneet puoleensa myos haittaohjelmien tekijoitd. Androidin
suosittuus johtuu Androidin avoimesta arkkitehtuurista ja sen sovelluskehitys-
rajapintojen (engl. application programming interface) suosittuudesta kehitta-
jayhteisossd. (Faruki ym., 2015.)

Kun uhkat lisddntyvit, tilannetta pahentaa vanhentuneiden kayttojarjes-
telmien jatkuva kaytto. Erityisesti Androidin uusinta versiota kayttdd vain 20%
Android-laitteista ja vain 2,3% kdyttdd Androidin viimeisintd pienempad julkai-
sua (engl. minor release). (Symantec, 2018.)

Myos KasperskyLabin vuoden 2018 toisen neljannesvuoden tilastoissa na-
kyy mobiilihaittaohjelmien kohdistuminen ennen kaikkea Androidille. Kas-
perskyLab havaitsi 1 744 244 haitallista mobiilisovellusten asennuspakettia
(engl. installation package), mikd on 421 666 enemman kuin edellisessd vuosi-
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neljanneksessd. KasperskyLab myos erittelee ndiden mobiilisovellusten tyyppe-
jd: ndmd olivat muun muassa erilaisia riskityokaluja, mainosohjelmia ja eri
tyyppisid troijalaisia. (Chebyshev ym., 2018.)

Mobiilipankkitroijalaisten asennuspaketteja KasperskyLab havaitsi vuo-
den 2018 toisella vuosineljannekselld 61 045, mikd on 3,2 kertaa enemmaén kuin
edelliselld neljannekselld. Kaksi yleisintd mobiilipankkitroijalaista hyodyntavét
kalasteluikkunoita varastaakseen kayttdjan pankkikortti- ja verkkopankkitun-
nuksia. Lisdksi ne varastavat rahaa SMS-palveluiden vadrinkaytoksillda. Mobii-
likiristyshaittaohjelmatroijalaisten asennuspaketteja Kaspersky havaitsi 14119,
mikd on puolet enemmain kuin edelliselld neljannekselld. (Chebyshev ym., 2018.)

Mobiilihaittaohjelmat voivat levitd esimerkiksi linkkejd sisdltdvien teksti-
viestien avulla, saastuneen verkkosivun (La Polla, Martinelli & Sgandurra, 2013)
ja sovelluskauppojen kautta (He, Chan & Guizani, 2015).

Mobiilihaittaohjelmilta voi suojautua lataamalla sovelluksia vain virallisis-
ta sovelluskaupoista, pdivittdamalld ja pitdamadlld varmuuskopiot ajan tasalla.
Alypuhelinta ei kannata my6skaan niin sanotusti ”jailbreakata” tai “rootata”,
silld se laskee puhelimen suojaustasoa merkittdvésti ja lisdd haittaohjelmariskia.
On suositeltavaa my6s asentaa  virustorjuntaohjelmistot  Android-
mobiililaitteille. (IOS-laitteisiin virustorjuntaohjelmistoja ei ole saatavilla.) Vi-
rustorjuntaratkaisu voi olla kdytannollinen varsinkin pk-yrityksille, joilla on
rajallinen IT-henkiloston méaard ja pieni IT-budjetti. (Harris & Patten, 2014.)

2.5.2 Hyokkaykset IoT-laitteisiin

KasperskyLabin (2018) “hunajapurkkien” datan perusteella Telnet-salasanojen
murtaminen raaka voima -tyyppisesti on yleisin metodi IoT-laitteiden haittaoh-
jelmien levidmiseen (Chebyshev ym., 2018). Namaé uhat vaikuttavat yleensa Li-
nux-pohjaisiin jdrjestelmiin (McAfee, 2018), mikd ndkyy myos KasperskyLabin
(2018) tilastossa kymmenestd yleisimmadstd haittaohjelmatyypistd, jotka on la-
dattu IoT-laitteisiin Telnet-hyokkdysten yhteydessd (Chebyshev ym., 2018).
McAfee (2018) havaitsi uusia IoT-haittaohjelmia vuonna 2017 noin 59 000 ja
vuonna 2018 noin 116 000. Symantec (2018) puolestaan havaitsi 600% nousun
kaikissa IoT-hyokkayksissd vuonna 2017. IoT-laitteisiin hyokkdamisen taustalla
on bottiverkkojen rakentaminen.

Bottiverkko on joukko haittaohjelmalla tartutettuja koneita, niin sanottuja
zombeja, joita hallitaan keskitetysti ja etdnd. Bottiverkon hallitsija voi laittaa
zombikoneet suorittamaan haitallisia ja rikollisia toimia, kuten ldhettdamé&an
roskapostia, suorittamaan palvelunestohyokkayksid tai varastamaan henkils-
kohtaista dataa kuten sahkoposti- tai pankkitunnuksia. Arviolta 80% sahkopos-
tiliikenteesta on roskapostia ja suurin osa tédstd on lahetetty bottiverkkojen avul-
la. (Hoque, Bhattacharyya & Kalita, 2015.)

Vaikka internet-palveluntarjoajat (ISP) ovat keskeisessa roolissa bottiverk-
kojen estamisessd (Asghari, van Eeten & Bauer, 2015) myos loppukayttdjat voi-
vat tehdd osansa estddkseen laitteidensa kaappaamisen osaksi bottiverkkoja.
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Laitteiden oletussalasanat tulisi aina vaihtaa, silld niitd hyodynnetddn raaka-
voima -tyyppisissd hyokkayksissa.

danneeksi vahingossa haittaohjelmaa. Tekstit verkkosivulla tulisi lukea ennen
painikkeiden klikkaamista. On suositeltavaa kdyttdd virustorjuntaohjelmistoja
ja varmuuskopioida sddnnollisesti. Kayttdjan pitdisi myos pdivittdd laitteitaan
sdaannollisesti. Jdrjestelmédnvalvoja puolestaan voi ehkdistd bottiverkkohyok-
kayksid pdivittamalld jarjestelmdd ja pysymadlld ajan tasalla viimeisimmista
haavoittuvuuksista. Lisdksi lokien analysointi on tdrkedd poikkeamien havait-
semiseksi. (Liu, Xiao, Ghaboosi, Deng & Zhang, 2009.)

2.5.3 Pankkitroijalaiset

KasperskyLabin (2018) tilastossa pankkitroijalaiset kuvaillaan ohjelmiksi, jotka
varastavat salasanoja, pankkitunnuksia ja pankkikorttitietoja eri toimintaperi-
lilkennettd injektoidakseen haitallisia skriptejd uhrin vierailemille verkkopank-
kisivuille tai ohjaamalla uhri vddrennetylle verkkopankkisivulle (Chebyshev
ym., 2018). Varastettujen tunnusten avulla pyritddn varastamaan rahaa uhrien
tileilta.

Ylipdatdaan troijalaiset mukailevat autenttisen ohjelman toimintaa, mutta
oikeasti varastavatkin tietoa, tarkkailevat jarjestelméd tai turmelevat dataa (Vi-
nod, Jaipur, Laxmi & Gaur, 2009). Vuonna 2018 pankkitroijalaisten jatkuva uh-
ka sdilyi ennallaan, ja niitd levitettiin tehokkaasti roskapostikampanjoiden avul-
la (McAfee, 2018).

Kiwia, Dehghantanha, Choo ja Slaughter (2018) mainitsevat pankkitroija-
laisen ehkaisykeinoiksi virustorjuntaohjelmistot, verkon IPS:ien ja palomuurien
kdyton ja organisaation tyontekijoiden kouluttamisen. Néiden lisdksi organisaa-
tiossa on suositeltavaa olla varasuunnitelma tartunnan varalle, jotta jarjestelma
voidaan palauttaa normaaliin tilaan mahdollisimman nopeasti ja estdd haittaoh-
jelman levidminen.

2.5.4 Kiristyshaittaohjelmat

Vuoden 2018 toisella vuosineljannekselld KasperskyLab esti ldhes 159 000 kéayt-
tdjan koneelle kohdistettua kiristyshaittaohjelmahyokkadystd. Toisen vuosinel-
janneksen aikana kiristyshaittaohjelmien aktiivisuus laski 70 577:std 63 804:4an.
(Chebyshev ym., 2018.) My6s McAfeen raportissa (2018) ndkyy kiristyshaittaoh-
jelmien vdheneminen: Uusien kiristyshaittaohjelmien ndytteiden lukuméaara
kasvoi joka neljannesvuodella vuonna 2017, mutta vuonna 2018 uusien ndyttei-
den maéaérd laski yli 2,25 miljoonasta alle 1,5 miljoonaan.

Kiristyshaittaohjelma tyypistddn riippuen joko lukitsee saastuneen koneen
tyopoyddn tai salaa kaikki sen tiedostot (Kharraz, Arshad, Mulliner, Robertson
& Kirda, 2016). Jotkut kiristyshaittaohjelmat puolestaan salaamisen (encryption)
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sijaan poistavat kayttdjan kaikki tiedostot, mikéli kdyttdja ei maksa lunnaita
(Kharraz, Robertson, Balzarotti, Bilge & Kirda, 2015).

Kiristyshaittaohjelmat levidvat, kun kayttdja huijataan klikkaamaan haital-

lista linkkid tai avaamaan sdhkopostin haitallinen liitetiedosto (Sittig & Singh,
2016). Jotkut kiristyshaittaohjelmat hyodyntavit lisdksi tietoverkkopalveluiden
(engl. network services) haavoittuvuuksia, jolloin ne pystyvit levidméaan lghi-
verkossa (Huang ym., 2018).
Yleinen suositus kuitenkin on olla maksamatta, silld mik&din ei takaa, ettd uhri
saisi tiedostonsa takaisin maksettuaan lunnaat (Viestintdvirasto, 2016). Lunnai-
den maksaminen vain rohkaisee kyberrikollisia entisestddn levittimaan kiris-
tyshaittaohjelmia (Cabaj & Mazurczyk, 2016). Symantecin (2018) arvion mukaan
vuonna 2017 59% kiristyshaittaohjelmista kohdistui yrityksiin, mikd johtui suu-
relta osin WannaCry-kiristyshaittaohjelmasta, joka kohdistui p&ddosin yrityksiin
eikd kuluttajiin.

Yritykset ja instituutiot voivatkin olla houkuttelevampi kohde, silld yri-
tyksen tyopoydait ja palvelimet siséltdvit todenndkoisemmin arkaluontoista tai
kriittisid tietoja, kuten asiakastietokantoja, liiketoimintasuunnitelmia ja ldhde-
koodia. Mitd arvokkaampaa data on, sitd korkeammat lunnaat ja mahdollisuus
lunnaiden maksamiselle. (Cabaj & Mazurczyk, 2016.)

Richardson ja North (2017) suosittelevat neljdd vaihetta kiristyshaittaoh-
jelmien ehkdisyssd: varmuuskopiointi, sahkopostin linkkien ja liitetiedostojen
avaamisen vdlttdminen, pdivittdminen ja saastuneen koneen irrottaminen ver-
kosta. Organisaatioille he ehdottavat lisdksi kiristyshaittaohjelmien aiheutta-
mien riskien arviointia ja nykyisten kdytdnttjen ja politiikkojen pdivittamista.

Nadir ja Bakhshi (2018) esittavét vastakeinoiksi seuraavia: Varmuuskopi-
oiden ottaminen tiedostoista mahdollistaa tiedostojen palauttamisen. Virustor-
juntaohjelmistot ovat tidrked tyokalu kiristyshaittaohjelmien havaitsemisessa ja
ehkdisemisessd, vaikka voivatkin yleensd havaita vain ennestddn tunnettuja
uhkia. Ohjelmistojen ja kayttojdrjestelmien pdivittamiselld voidaan paikata 16y-
dettyjd ja hyvaksikdytettdvid haavoittuvuuksia. Sahkopostin kunnollinen suo-
datus voi estda kiristyshaittaohjelmia sisdltdvid sahkoposteja padatymasta perille.
(Nadir & Bakhshi, 2018.)

Myos kayttdjien kouluttaminen on tdrkedd, jotta he eivit lataa tuntemat-
tomilta ldhettdjilta tulleita tiedostoja tai linkkejd. Pddsynhallinnalla voidaan vai-
kuttaa yrityksessd siihen, ettd kayttdjillda on vain tarvittavat oikeudet. Myos
kayttdjilld, joilla on laajemmat oikeudet, tulisi olla kdytossddn kdyttdjatunnus
viahemmilld oikeuksilla, silld myos he voivat tehdd virheitd. Jarjestelméanvalvo-
jan kannattaa sallia vain luotetut sovellukset pdivityksid ja muita jarjestelméaan
kohdistuvia muutoksia varten, mikd vdhentdd haittaohjelmien lataamisen mah-
dollisuutta. Mikali kiristyshaittaohjelma p&ddse salaamaan tiedostot eikd sen
kayttama salaus ole tarpeeksi vahva, voi vastakeinona hyddyntdd vapaasti saa-
tavilla olevia salauksen purkutyokaluja tiedostojen palauttamiseksi. Jos kiris-
tyshaittaohjelma pddsee poistamaan tiedostot, voi tiedostot yrittdad vield palaut-
taa palautustyokalun avulla. (Nadir & Bakhshi, 2018.)
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2.5.5 Kryptolouhijat

Vaikka KasperskyLabin (Chebyshev ym., 2018), Symantecin (2018) ja McAfeen
(2018) tilastoissa kiristyshaittaohjelmat on listattu, ndkyy niissd kuitenkin kiris-
tyshaittaohjelmien vdheneminen. Sen sijaan kryptovaluuttalouhijoiden luku-
madrd on alkanut kasvaa. Kyberrikolliset, jotka ovat aiemmin keskittyneet kiris-
tyshaittaohjelmiin ja niistd saataviin tuloihin, ovat nyt alkaneet siirtyd kryptova-
luutan louhintaan (Symantec, 2018; McAfee, 2018).

KasperskyLab havaitsi vuoden 2018 toisella vuosineljannekselld 13 948
uutta louhijan muunnosta ja Kasperskyn ohjelmistojen kayttdjistda yli 2,2 mil-
joonaa sai koneelleen louhijatartunnan (Chebyshev ym., 2018). Symantec (2018)
havaitsi vuoden 2017 aikana 8500% kasvun havaituissa louhijoissa. Symantec
(2018) arvioi IoT-hyokkdystenkin lisddntymisen liittyvdn louhintaan, kun ky-
berrikolliset voivat siten hyodyntdd suurta mdarad kaapattuja laitteita louhin-
taan.

Selainpohjainen kryptolouhinta tarkoittaa rahayksiksiden (engl. monetary
units) luomista kadyttamalld selaimia kuten Firefoxia, Chromea ja Internet Ex-
ploreria. Kryptovaluutan realisointi vaatii tietyn méadrdn tyotd (engl. proof-of-
work), jotta digitaalinen valuutta voidaan laskea liikkeelle (engl. issue). Tyo
kéasittdd monimutkaisten matemaattisten ja kryptografisten algoritmien lasken-
taa. (Vukoli¢, 2015, Zimba, Wang, Mulenga & Odongo, 2018 mukaan.) Tama
vaatii runsaasti CPU -resursseja. Toisin kuin kiristyshaittaohjelmissa, missd tu-
lojen saaminen riippuu uhrin halusta tai kyvystd maksaa lunnaat, krypto-
louhinnassa tulot siirtyvat automaattisesti hyokkéagjalle. Hyokkadjan tehtdava on
strategisesti valita sellainen vilkas web-palvelin tai jokin yritysverkon web-
palvelin, jossa on paljon kdyttdjid pdivittdin. (Zimba ym., 2018.)

Symantecin (2018) arvion mukaan ainakin vuonna 2017 louhijahyokkayk-
set kohdistuivatkin enemman kuluttajiin kuin yrityksiin. Tama voi johtua siitd,
ettd louhijat toimivat parhaiten sivuilla, joilla kdyttdjat viihtyvat kauan aikaa,
kuten videoiden suoratoistopalvelusivustoilla. Téallaista tapahtuu todenndkoi-
semmin kuluttajien kuin yritysten koneilla. (Symantec, 2018.)

Loubhinta siis vaikuttaa ennen kaikkea suorituskykyyn: se hidastaa koneita
ja ylikuumentaa akkuja. Yritysverkot ovat sulkemisriskin alla, kun louhijat le-
vidvét niiden ympdristossd. Louhijat saattavat vaikuttaa organisaatioihin myos
taloudellisesti, mikdli organisaatioita laskutetaan pilven CPU:n kéaytosta.
(Symantec, 2018.)

Yritysten tai organisaatioiden verkkoon pddstydan louhijat saattavat toki
aiheuttaa muutakin vahinkoa, kuin koneiden ja palvelinten hidastumista.

Esimerkiksi Lahden kaupungin it-jarjestelmiin padsi helmikuussa 2018
kryptovaluuttaa louhiva haittaohjelma, jonka vuoksi terveysasemien potilastie-
tojdrjestelmét lakkasivat toimimasta. Taméa hdiritsi vakavasti hammashoitoloi-
den ja terveysasemien toimintaa: Laboratoriovastauksia ei saatu, eikd rontgen-
kuvia tai verikokeita voitu ottaa hdirion aikana. Potilaskertomuksien tiedot ei-
vit ndkyneet, eivitkd sdhkoiset reseptitkdan toimineet. (Vanskd, 2018.)
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Selainpohjaiseen louhintaan liittyvid potentiaalisia vastatoimia ovat (se-
laimen puolelta) estdd asiakkaan puolella tapahtuvaa skriptausta, varoittamalla
kayttdjid heidan puolellaan tapahtuvasta raskaasta skriptauksesta ja estamalla
tunnettujen louhintaskriptien ldhteitd. Ndiden haasteena on kuitenkin 16ytada
sopiva raja resursseja runsaasti kuluttavan legitiimin sovelluksen ja louhinnasta
johtuvan resurssien kulutuksen vilille, jotta kdyttdjd voi padttdd, salliiko resurs-
sien kulutuksen vai ei. (Eskandari, Leoutsarakos, Mursch & Clark, 2018.)

Suomen Kyberturvallisuuskeskus (2018) puolestaan on julkaissut ohjeis-
tuksen yllédpitdjille WannaMine-haittaohjelmalta suojautumiseen. Ohjeisiin lu-
keutuvat Windows-ty6asemien ja -palvelinten pdivittdminen, vahvojen ja eri
salasanojen kdytto ja tunkeilijan havaitsemisjdrjestelmien kaytto (IDS). Ohjeissa
kehotetaan tarkistamaan, 16ytyyko palvelimelta outoja WMI Autorun entryja tai
kaynnistyvid tehtdvid. Lisdksi suositellaan verkon segmentointia, jolla voi rajoit-
taa mahdollisuuksia liikkua sisdverkossa.

2.5.6 Web-ldhteistd tulevat hyokkaykset

KasperskyLabin vuoden 2018 toisen vuosineljanneksen uhkatilastoissa esitellyt
web-ldhteistd tulevat hyokkidykset perustuvat saastuneilta verkkosivuilta ja
murretuilta legitiimeiltd sivuilta ladattuihin haitallisiin objekteihin. Kaspersky-
Lab torjui noin 963 miljoonaa webresursseista ympéari maailmaa tulevaa hyok-
kdystd. Noin 352 miljoonaa uniikkia web-osoitetta tunnistettiin haitalliseksi.
Web-hyokkadysten suurin ldhde oli USA (45,87%), toisena Alankomaat (25.74%)
ja kolmantena Saksa (5,53%). (Chebyshev ym., 2018.)

McAfeen raportissa (2018) puolestaan web-uhkat on eritelty epdilyttdviin
web-osoitteisiin, haitallisiin web-osoitteisiin, haitallisiin lataustiedostoja sisalta-
viin web-osoitteisiin ja kalastelusivustoihin. Vuoden 2018 toisella neljanneksella
McAfee havaitsi epdilyttdvid osoitteita noin 17,5 miljoonaa, haitallisia sivustoja
yli 7 miljoonaa, haitallisia lataustiedostoja sisdltdvid sivustoja noin 900 000 ja
kalastelusivustoja yli 200 000.

Haitallisiin sivuihin liiittyy drive-by -lataushyokkayksid (engl. drive-by
download attack). Drive-by -lataushyokkéayksessa kayttdja huijataan haitallisel-
le verkkosivulle, jonka kautta haittaohjelma latautuu kayttdjan koneelle. Roska-
posti on yleinen tapa houkutella kdyttdjid hyokkadjien haitallisille sivustoille.
Roskaposti voi esimerkiksi sisdltdd linkin, joka johtaa haitalliselle sivustolle.
Sivusto voi olla hyokkddjan omistama tai hyokkadjien murtama legitiimi sivus-
to, johon suuri maadrd kayttdjid luottaa jo valmiiksi. (Le, Welch, Gao & Ko-
misarczuk, 2013.)

Hyokkadjien lisddama sisédlto heiddn murtamalleen sivulle on usein linkki,
joka uudelleenohjaa kayttdjan haitalliselle sivustolle (Mavrommatis & Monrose,
Moheeb Abu Rajab Fabian, 2008). Sivu sisdltda koodia, tyypillisesti JavaScriptil-
la kirjoitettua, joka hyvaksikadyttdd haavoittuvuuksia kayttdjan selaimessa, se-
laimen lisdosissa tai kayttojarjestelmassa (Cova, Kruegel & Vigna, 2010; Le ym.,
2013). Yleisid selainten lisdosia ovat Adobe Acrobat, Adobe Flash Player, Apple
QuickTime ja Microsoft ActiveX -ohjaimet (Le ym., 2013). Kun komentorivi-
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koodi ottaa kayttdjan koneen haltuun, hyokkéadjiat padsevit suorittamaan haital-

haittaohjelma. (Le ym., 2013.) Usein koneesta tuleekin bottiverkon osa (Cova
ym., 2010).

Sood ja Zeadally (2016) neuvovat kayttdjid olemaan avaamatta outoja vies-
tejd tai niiden sisdltdmid linkkejd. On suositeltavaa myos kdyttdd selaimessa
vahvoja turvallisuuslisdosia, jotka rajoittavat ei-toivottujen verkkosivujen tai
ponnahdusikkunoiden avautumista (Sood & Zeadally, 2016). Ylipddtdan kan-
nattaa valttad epdilyttavid verkkosivuja tai sahkopostin mukana tulevia linkkeja.

Yrityksid neuvotaan rajoittamaan tietoliikennettd epdilyttdville verkkosi-
vuille. Kaikki luvattomat yhteydet ulkopuolisille verkkosivuille pitdisi keskeyt-
tad valittomasti, kun asiakas yrittdd yhdistdd niihin. Kriittistd liiketoimintaa var-
ten voi olla hyva listata vain luotetut verkkosivut (engl. whitelist). Lisdksi keski-
tetysti hallitut virustorjuntaohjelmistot ja verkkosivujen estotyokalut tulisi
asentaa kayttdjien laitteille rajoittamaan pddsyd ulkopuolisille verkkosivuille ja
palvelimille. Kédyttdjien oikeudet tulee myos olla minimaaliset. (Sood & Zeadal-
ly, 2016.)

Laitteille ei tule asentaa tarpeettomasti kolmannen osapuolen ohjelmistoja,
kuten Javaa ja Adobe Flash playeria. Nditd haavoittuvia ohjelmia voidaan hyo-
dyntédd drive-by -hyokkédyksissd ja se voi johtaa tietomurtoihin. Yritykset voivat
hyddyntdd myos valmiita kolmannen osapuolen drive-by -hyokkayksid havait-
sevia ohjelmistoratkaisuja. (Sood & Zeadally, 2016.)

2.5.7 Haavoittuvaiset sovellukset

KasperskyLabin vuoden 2018 toisen neljainnesvuoden tilaston mukaan kyberri-
kollisten hyddyntdamaét haavoittuvaiset sovellukset olivat jakaumaltaan seuraa-
vanlaisia: Office 67%, Android 13%, selain 12%, Adobe Flash 5%, Java 3% ja
PDF 0%. KasperskyLabin havainnon mukaan vuonna 2018 2. vuosineljannek-
selld Microsoft Officen osuus kyberrikollisten kdyttamistd haavoittuvaisista so-
velluksista tuplaantui edelliseen vuosineljannekseen ndhden ja nelinkertaistui
vuoden 2017 keskiméddrdan ndhden. Kasvu johtui ensisijaisesti roskapostikam-
panjasta, jossa levitettiin haavoittuvuutta CVE-2017-11882 hyvaksikdyttavia
dokumentteja. (Chebyshev ym., 2018.) Kyseinen haavoittuvuus mahdollistaa
mielivaltaisen koodin suorittamisen nykyisen kayttdjan kontekstissa, kun Mic-
rosoft Office -ohjelmisto epdonnistuu késittelemddn kunnolla objekteja muistis-
sa. Haavoittuvuuden hyviaksikdytto vaatii, ettd kédyttdjd avaa tiedoston haavoit-
tuvaisella Microsoft Office -versiolla. (Microsoft, 2017a.) Haavoittuvuuden
CVSS-pisteytys on 9.3 (CVE-Details).

Haavoittuvuus liittyi jokaisesta Microsoft Office -versiosta 16ytyneeseen
vanhentuneeseen Equation Editor -komponenttiin. Lisdksi se sallii useita piilo-
keinoja (engl. obfuscations) suojauksen ohittamiseen. Nama kaksi tekijda teki-
vit tastd haavoittuvuudesta suosituimman tyokalun rikollisten késissad toisella
neljannesvuodella. (Chebyshev ym., 2018.)
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Kasperskyn tilaston (2018) mukaan myos Microsoft Officen kautta hyvéak-
sikdytettdvien Adobe Flash-exploittien lukumé&édrd on noussut. Toisen neljan-
nesvuoden aikana 16ytyi uusi nollapdivdhaavoittuvuus CVE-2018-5002. Sen
exploit levisi XLSX-tiedostossa ja kadytti huonosti tunnettua tekniikkaa, joka salli
exploitin latauksen etdldhteestd sen sijaan, ettd se olisi ollut itse dokumentissa
mukana. (Chebyshev ym., 2018.) Haavoittuvuuden CVSS-pisteytys on korkein
mahdollinen eli 10.0 (CVE-Details).

Toisella vuosineljannekselld Kaspersky havaitsi myts kasvua tietoverkko-
hyokkadyksissd. Namad liittyivat suurimmaksi osin niiden haavoittuvuuksien
hyvaksikdyttaimiseen, jotka paikattiin tietoturvapdivityksella MS17-010.
(Chebyshev ym., 2018.) Kyseiset haavoittuvuudet liittyivit siihen, miten Win-
dows SMB -palvelin késittelee tiettyjd pyyntojd. Haavoittuvuuksien hyviksi-
kaytto mahdollisti koodin suorittamisen kohdepalvelimella. (Microsoft, 2017b.)

Haavoittuvaisten sovellusten aiheuttamia uhkia voi ehkdistd pdivittamalla
sovellukset aina viimeisimpddn versioon. Kdyttdjien on syytd noudattaa varo-
vaisuutta késitellessddn sahkopostien mukana tulevia dokumentteja, jotta eiviit
tule ladanneeksi haitallisia dokumentteja.

2.5.8 Uhkien tausta ja seurauksia

Symantecin (2018), McAfeen (2018) ja Kasperskyn (Chebyshev ym., 2018) tilas-
toissa uhkien taustalla mainitaan yleisesti “kyberrikolliset”. Tamdn tutkielman
kannalta ei ole olennaista jakaa kyberrikollisia edelleen mahdollisiin alaryhmiin.

Kyberrikollisten motiivina voi olla itse hakkerointi, uteliaisuus, vallan
hankkiminen ja ryhmddn kuuluminen (Van Beveren, 2000, Hua & Bapna, 2013
mukaan) tai hauskanpito tai tunnustuksen saaminen vertaisiltaan (Sabillon,
Cano, Cavaller & Serra, 2016).

Yksi keskeinen motivaatiotekija kyberrikollisten taustalla on kuitenkin ra-
ha. Aiemmin edistyneimmat rikollisryhmét myivét tavaroita (engl. goods) ku-
ten varastettua dataa tai tietokoneviruksia, mutta tdssd on tapahtunut siirtymi-
nen kyberrikospalveluiden muodostamiseen. Kyberrikollisten palvelutarjon-
nasta on tullut laaja: Heiltd voi esimerkiksi tilata haittaohjelmia, palvelunesto-
hyokkéayksid ja ylipdatdan hakkerointipalveluja, ja nditd voi ostaa kuka vain:
hallitukset, aktivistit, terroristit ja rikolliset. (Filshtinskiy, 2013.)

Haittaohjelmien muuttumisesta yhd monimutkaisemmiksi onkin n&hta-
vissd, kuinka motivaatio uteliaisuudesta ja julkisuuden tai jannityksen hakemi-
sesta on muuttunut motivaatioksi laittomasta rahallisesta hyodystd (Choo,
2011a). Lisdksi avoimesti saatavilla olevien helppokéyttdisten tyokalujen myota
haittaohjelmien tekeminen ei vaadi enda ammattilaistason ohjelmointi- tai hak-
kerointiosaamista (Choo, 2011b).

Useista tdssd luvussa luetelluista haittaohjelmista voikin ndhdd, ettd ne
kirityshaittaohjelmat lunnaiden avulla, pankkitroijalaiset varastettujen pankki-
tunnusten avulla ja kryptovaluutan louhijat uhrien koneiden kapasiteetin avul-
la.
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Kybermaailmassa yritykseen kohdistuvalla hyokkaykselld voi olla vakavia
seurauksia yritykselle. Hyokkédyksen aiheuttamien jédlkien korjaaminen vie yri-
tyksen resursseja, kuten aikaa ja rahaa ja voi vaikuttaa liiketoiminnan kulkuun.

Lisdksi kyberhyokkdys voi tuhota liiketoiminnan taloudellisesti pankki-
tunnusten menettimisen myo6td ja materiaalisesti tiedollisen omaisuuden tai
asiakasdatan menettdmisen myotd (Valli, Martinus & Johnstone, 2014). Asiak-
kaiden henkilokohtaisten tietojen paljastuminen voi puolestaan aiheuttaa asi-
akkaiden joutumisen identiteettivarkauksien uhreiksi (Valli ym., 2014).

Kyberhyokkdyksen uhriksi joutuminen voi aiheuttaa yrityksen maineelle
suurta vahinkoa. Suorien kyberrikoksen aiheuttamien kustannusten lisdksi yri-
tyksen asiakkaat voivat menettdd luottamuksensa yritykseen. Ndin yritys voi
menettdd myos tulevaisuuden kauppoja. Haavoittuvuus kyberhyokkayksille
voi vdhentdd yrityksen markkina-arvoa. Kyberrikoksen uhriksi joutuminen voi
laskea myds osakkeen arvoa, varsinkin jos tapauksesta kerrotaan uutisissa.
(Smith, K. T., Smith, M. & Smith, J. L., 2011.)

2.6 Langattomat verkot turvallisuusnikokulmasta

Langattomat verkot (IEEE 802.11 standardeihin pohjautuva WLAN) on suosittu
teknologia niiden liikkuvuuden, skaalautuvuuden ja helppokiyttoisyyden
vuoksi (Nikbakhsh, Manaf, Zamani & Janbeglou, 2012). Burns, Wu, Du ja Zhu
(2017) vdittavatkin Wi-Fiin olevan itse asiassa yleisin teknologia internettiin
pddsemiseksi. Wi-Fi-yhteensopivat laitteet yhdistavat WLAN:iin Wi-Fi-
tukiaseman avulla. Samalla ndistd langattomista verkoista kuitenkin aiheutuu
tietoturvaongelmia. WLAN:ien kaytto lisdd potentiaalisia uhkia niiden kayttdjid,
kuten kotikayttdjid ja yrityksid kohtaan (Waliullah & Gan, 2014). My®6s tutki-
muksen kohteena olevassa yrityksessa on WLAN kaytossd, joten kdydddn tassa
alaluvussa ldpi, mitd haavoittuvuuksia niiden salauksista 16ytyy ja mitd hyok-

kayksid niihin liittyy.
2.6.1 Langattomien verkkojen salaukset

Ensinndkin WLAN:in salausprotokollat kuten WEP ja WPA/WPA2 ovat haa-
voittuvaisia. Vuonna 1999 kehitettiin WEP-salaus (Wired Equivalent Privacy),
jonka tarkoitus nimensd mukaisesti oli tarjota samanlainen yksityisyyden taso
kuin langallisessa verkossa. Pian kuitenkin todettiin, ettd WEP:iin liittyi vakavia
tietoturvaongelmia. WEP ei tarjonnut tehokasta tekniikkaa avainten hallintaan
ja sen kdyttdimd salausalgoritmi RC4 oli riittdamé&ton. WEP:n tietoturva-aukot
pyrittiin paikkaamaan IEEE 802.11i tietoturvastandardilla, WPA:1la (Wi-Fi pro-
tected access) viisi vuotta myohemmin vuonna 2004. Vaikka WPA:ta pidetdan
turvallisempana kuin WEP:t4, siind on silti kdytetty uudelleen WEP:n algo-
ritmia. Siksi WPA on haavoittuvainen nelikattely (engl. 4-way handshake) pro-
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tokollaan kohdistuville sanakirja- ja raakavoima -hyokkéyksille ja palvelunes-
tohyokkayksille (Stimpson ym., 2012, Waliullah & Gan, 2014 mukaan.)

WPA:ssa kdytetty TKIP (Temporary key integrity protocol) on WPA-2:ssa
korvattu CCM-protokollalla (Counter Mode Cipher Block Chaining Message
Authentication Code Protocol). RC4 puolestaan on WPA-2:ssa korvattu AES:lla
(Advance Encryption Standard). Vaikka WPA-2-AES koetaan turvallisena, on
se silti haavoittuvainen palvelunesto-, sanakirja- ja sisdisille hyokkayksille
(Wang, Srinivasan & Bhattacharjee, 2011, Waliullah & Gan, 2014 mukaan.)

Vuonna 2017 uutisoitiin laajasti WPA-2:sta 16ytyneestd haavoittuvuudesta,
joka mahdollistaa hyokkadjdlle padasyn salattuun Wi-Fi-verkkoon eli KRACK-
hyokkayksen. KRACK-hyokkdys kohdistuu WPA:n nelitiekéttelyyn. Siind hui-
jataan uhri asentamaan uudelleen jo kéytetty tai kdytossd oleva avain manipu-
loimalla ja toistamalla kryptografisia kéttelyviestejd. (Fehér & Sandor, 2018.)

Haavoittuvuus on tehokas erityisesti Linuxissa ja Androidissa. Window-
sissa ja Macissa tarvitaan suurempi mddrd paketteja haavoittuvuuden hyodyn-
tamiseksi. (Realpe, Parra & Velandia, 2018.)

Uusin salausprotokolla on WPA-3, joka julkaistiin kesdkuussa 2018. Se on
suunniteltu vahvistamaan Wi-Fi verkkojen turvallisuutta ja korjaamaan edellis-
ten versioiden ongelmia. WPA-3 kdyttdd salasanaan pohjautuvaa SAE-
tekniikkaa (Simultaneous Authentication of Equals) autentikoimaan asiakas
tukiasemaan. Protokolla kadyttdd “dragonfly” -kittelyd hyodyntadkseen
diskreettid logaritmista ja elliptisten kdyrien kryptografiaa. Kéttelyssd syntyy
PMK (Pairwise Master Key), jota kdytetdan WPA-2:ssakin kaytetyssd nelitiekat-
telyssd. SAE-protokolla kayttdd jaettua salasanaa vain todennukseen, ei PMK:n
johtamiseen. Vaikka WPA-3 suojaa useilta hyokkayksiltd, joille aiemmat proto-
kollat ovat alttiita, ei WPA-3 suojaa tdmdn hetken tiedon mukaan kaikilta
hyokkéayksiltd. Esimerkiksi evil twin -, SSL stripping -, ja DNS spoofing -
hyokkéayksille WPA-3 on altis. Haavoittuvuus ARP spoofing- ja Rogue Access
Point -hyokkayksille on lisdksi ratkaistu vain osittain. (Kohlios & Hayajneh,
2018.)

2.6.2 Langattomien verkkojen hyokkayksia

Langattomien verkkojen ongelma on niiden ulottuminen haluttujen rajojen ul-
kopuolelle. Vaikka tukiasemien ja antennien sijaintiin voi vaikuttaa, on haasta-
vaa tdysin estdd verkon ulottuminen esimerkiksi yrityksen toimitilojen ulko-
puolelle. (Waliullah & Gan, 2014.) Té&std niiden luonteesta johtuen ne ovatkin
alttiita erilaisille hyokkayksille.

Langattomiin verkkoihin liittyvit hyokkdykset voidaan luokitella eri ta-
voin. Esimerkiksi Waliullah ja Gan (2014) jakavat hyokkdykset WLAN-
teknologiaa kohtaan passiivisiin ja aktiivisiin hydkkayksiin. Lisdksi Waliullah ja
Gan (2014) luokittelevat hyokkayksid vield niiden vaikutuksen mukaan: hyok-
kaykset voivat kohdistua verkon luottamuksellisuuteen, eheyteen, saatavuu-
teen, pddsyn hallintaan ja todennukseen (engl. authentication). Téllaisessa jaot-
telussa ongelmana on, ettd hyokkayksen vaikutus voi ulottua useampaankin
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tietoturvavaatimukseen kuin vain yhteen ja vaikutuksen arviointi voi olla lisak-
si tulkinnanvaraista.

Toinen tapa jaotella langattomiin verkkoihin liittyvid hyokkdyksid on
kayttad OSI-mallia, silld langattomat verkon noudattavat yleisesti OSI-mallia
koostuen sovellus-, kuljetus-, verkko-, siirtoyhteys- ja fyysisestd kerroksesta.
Jokaisella OSI-kerroksella on sille ominaiset tietoturvahaasteet, silld eri kerrok-
sissa on kdytossd eri protokollia. (Zou, Zhu, Wang & Hanzo, 2016.)

Fyysisen kerroksen hyokkayksiin lukeutuvat esimerkiksi salakuuntelu ja
héirintd (Zou ym., 2016). Salakuuntelussa on kyse pddsystd verkkoliikenteeseen
ja viestien sisdllon lukemisesta (Waliullah & Gan, 2014). Erityisesti salaamatto-
mat kadyttdjatunnukset ja salasanat ovat kiinnostavaa tietoa (Noor & Hassan,
2013). Vaikka liikenne olisi salattua, voi hyokkddja onnistua murtamaan sala-
tutkin viestit (Waliullah & Gan, 2014). Héirintdhyokkays, tai myods nimeltdan
palvelunestohyokkdys, puolestaan tarkoittaa tilannetta, jossa hyokkadja hairit-
see tahallaan verkon kayttdjien vilistd viestintdd. Hairinnalld pyritdan estaméaan
kayttdjia padsemdstd verkon resursseihin. (Zou ym., 2016.)

Siirtoyhteyskerrokseen (MAC-layer) kohdistuvia hyokkdyksid ovat esi-
merkiksi MAC:in vddrennds, valimieshyokkéys ja verkkoinjektio. MAC:in vaa-
rennoksessd hyokkddja muuttaa oman MAC-osoitteensa, mikd mahdollistaa
hyokkéadjan identiteetin piilottamisen tai jonkin toisen verkkonoodin esittami-
sen. Verkkoinjektiossa pyritddn estimddn verkkolaitteiden, kuten reitittimien ja
kytkinten toiminta injektoimalla vddrennettyjad verkon uudelleenkonfigurointi-
komentoja. Tdlld tavoin koko verkko voi lamaantua, minki jdlkeen tarvitaan
uudelleenkdynnistys tai jopa laitteiden uudelleenohjelmointia. (Zou ym., 2016.)

Vilimieshyokkéaykselld viitataan tyypillisesti tilanteeseen, missd hyokkaa-
ja salakuuntelee liikennettd kaapatakseen kahden keskenddn kommunikoivan
noodin MAC-osoitteen. Sitten hyokkadjd esittdd nditda kahta uhria, jolloin hyok-
kadja padsee toimimaan uhrien vilissd. Uhreille tilanne vaikuttaa siltd, kuin he
kommunikoisivat suoraan toistensa kanssa yksityisesti. (Zou ym., 2016.) Hyok-
kaddja voi esimeriksi esiintyd kayttdjélle tukiasemana ja tukiasemalle oikeana
kayttdjand (Waliullah & Gan, 2014). Toisaalta Wang ja Wyglinski (2016) mukaan
valimieshyokkédykselle ei ole annettu selkedd maééritelméad ja se voi olla myos
yhdistelma eri hyokkadyksid, kuten evil twin- ja rogue access point -hyokkéys.

Evil twin on yksi rogue access point -tyyppinen hyokkdys (Alotaibi &
Elleithy, 2016). Evil twin -tukiasema on aitoa tukiasemaa esittdva mutta hyok-
kadjan hallussa oleva tukiasema. Usein sen SSID on sama kuin aidon tukiase-
man. Ndin kdyttdjat voivat vahingossa yhdistdd vaddrennettyyn tukiasemaan.
(Wang, Le & Wyglinski, 2016.) Varsinkin monilta julkisilta paikoilta 16ytyvét
avoimet tukiasemat ovat haavoittuvaisia evil twin -hydkkéaykselle (Burns ym.,
2017).

Rogue access point voi myos olla esimerkiksi valtuutettuun verkkoon yh-
distetty vadrennetty tukiasema, jota hyokkadja voi kdyttdd takaovena. Takaovi
verkossa auttaisi hyokkddjdd ohittamaan esimerkiksi palomuurin ja IPS:n.

(Wang, Le & Wyglinski, 2016.)
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Verkkokerroksen hyokkdyksiin voidaan sisdllyttdd IP:n vddrennds ja
kaappaus sekd Smurf-hyokkays. IP:n vadrennokselld hyokkadja pyrkii piilotta-
maan oikean identiteettinsd tai esittdmé&dn toista verkkonoodia suorittaessaan
luvattomia toimia. IP:n kaappauksessa kaapataan toisen kayttdjan IP-osoite.
Mikdli hyokkddja onnistuu kaappauksessa, han pystyy sulkemaan oikean kayt-
tdjan pois verkosta ja luomaan uuden yhteyden verkkoon esiintyen oikeana
kayttdjand. Tama voi mahdollistaa hyokkéddjdlle padsyn luottamukselliseen tie-
toon. Smurf-hyokkdys puolestaan on palvelunestohydkkdys, missd ldhetetddn
uhrille suuri maara ICMP-paketteja, joiden ldhde IP-osoite on vddrennetty. Uh-
rin vastaanottaessa ICMP-pyynnot hdan joutuu ldhettdimaan ICMP-vastaukset,
mikd johtaa suureen mddrddn liikennettd uhrin verkossa. Suuri maara ICMP-
pyyntojd voi lamauttaa uhrin verkon. Smurf-hyokkédyksen yksi vastakeino on
varmistaa, etteivdt kayttdjdat ja reitittimet jatkuvasti vastaa ICMP-pyyntoihin.
Toisaalta myds palomuurin voi asettaa hylkdamadan haitalliset paketit. (Zou ym.,
2016.)

Kuljetuskerrokseen liittyy TCP ja UDP -protokolliin kohdistuvat hyok-
kdaykset: TCP ja UDP “flooding” ja TCP sekvenssinumeroiden ennustus. TCP
flooding -hyokkédys on palvelunestohyokkdys, missa hyokkadjad ldhettdd suuren
méadran ping-pyyntojd, kuten ICMP echo -pyyntdjd uhrinoodille, ja uhri vastaa
ping-vastauksilla. TCP sekvenssien ennustus -hyokkdys puolestaan pyrkii en-
nustamaan lahettdvan noodin TCP-pakettien sekvenssi indeksin (engl. sequen-
ce index) ja sitten vddrentdimddn noodin TCP-paketit. Tama vaikuttaa datan
eheyteen. UDP on TCP:n tavoin altis flooding-hyokkayksille, joissa on kyse
UDP-pakettien ldhettdmisestd suurina maadrind. Kohde joutuu vastaamaan pa-
ketteihin ja ndin sitd eivét pysty endd muut verkon noodit saavuttaa. UDP floo-
ding -hyokkaystd voidaan ehkdistd rajoittamalla UDP-pakettien vastaustiheytta
ja suodattamalla palomuurin avulla haitallisia UDP-paketteja. (Zou ym., 2016.)

Sovelluskerroksessa toimivat protokollat HTTP, FTP ja SMTP ovat myos-
kin alttiita hyokkéyksille. Keskeiset HTTP-hyokkadykset sisédltdvat haittaohjel-
mahyokkaykset, kuten troijalaiset ja virukset, SQL-injektio- ja XSS-hyokkaykset.
FTP:hen liittyy FTP bounce- ja directory traversal -hydkkaykset. FTP bounce -
hyokkédys hyodyntaa PORT -komentoa saadakseen pddsyn portteihin uhrinoo-
din kautta, toimien ndin valimiehend. Directory traversal -hyokkayksessa pyri-
tddn saamaan luvaton pddsy tiedostojdrjestelmddn hyodyntamadlld haavoittu-
vuutta kdyttdjan asettamien tiedostonimien validoinnin aikana. SMTP-
hyokkéayksiin lukeutuvat salasanojen kaappaus, SMTP-virukset ja -madot sekd
sdhkopostin vadarennos. SMTP ei salaa tietoja, kuten kayttdjatunnuksia, salasa-
noja eikd itse STMP-palvelinten ja asiakkaiden vélilld kuljetettuja séahkoposti-
viestejd. Sovelluskerroksen hyokkayksid voi ehkdista virustorjuntaohjelmistoilla
ja palomuureilla. (Zou ym., 2016.)

2.6.3 WLAN:in suojauskeinoja

Edelld mainitut hyokkaykset osoittavat, kuinka tarkedd yritykselle ja myos ta-
valliselle kotikayttdjdlle on suojata langaton verkko. Vaikka kaikilta hyokkayk-
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siltd ei voikaan tdysin suojautua, on silti keinoja, joilla uhkia voi vihentdd. (Wa-
liullah & Gan, 2014.) Huomattavaa on my®ds, ettd eri hyokkadysten havaitsemista
tai ehkdisemistd on tutkittu runsaasti ja niihin esitetty useita keinoja. Esimerkik-
si rogue access point -hyokkdyksen havaitsemista on tutkittu sekd asiakkaan
puolella ettd jarjestelmédnvalvojan puolella. (Noor & Hassan, 2013.)

Hyva kaytanto WLAN:in suojaamiseen on kayttdd WPA-2:ta WEP:in tai
WPA:n sijaan. WPA-2:sta kdyttdessd tulee tietysti kdyttdd pitkid ja vahvoja sala-
sanoja. Suuremmat yritykset voivat myos harkita sertifikaattipohjaista autenti-
kointimekanismeja tai RADIUS:ta. (Waliullah & Gan, 2014.)

Valmistajien oletus-SSID:t, kdyttdjatunnukset ja salasanat ovat helposti in-
ternetistd 1oydettdvissd, joten ne tulisi vaihtaa laitteita kayttoonotettaessa.
SSID:ksi kannattaa asettaa nimi, joka antaa mahdollisimman véhén tietoa omis-
tajastaan. Ndin hyokkéddja ei valttamattd pysty tunnistamaan verkon tarkkaa
sijaintia. SSID:n piilottaminen ei kuitenkaan ole tehokas suojauskeino, silld
valmiilla tyokaluilla SSID:n voi helposti selvittdd. (Waliullah & Gan, 2014.)

Noor ja Hassan (2013) ehdottavat suojauskeinoksi verkon segmentointia,
jotta voidaan valttdd luvattomien kayttdjien pddsy ydinverkkoon. Tatd varten
yritysverkossa voidaan hyodyntdd VLAN:a (Virtual Local Area Networks),
jonka avulla voidaan ohjata LAN -kehykset verkossa oikeaan paikkaan ja ndin
estdd esimerkiksi vieraiden pddsy yrityksen dataan ja palveluihin (Waliullah &
Gan, 2014).

Yhdessa VLAN:in kanssa voidaan kayttdd vielda NAC:ta (Network Access
Control), joka on autentikointiteknologia. NAC:in avulla hallitaan kdyttdjan
laitteen tilaan ja asetettuun politiikkaan. (Waliullah & Gan, 2014.)

Suositeltavaa on myos ottaa kdyttoon murtautumisen havaitsemis- ja es-
tamisjarjestelmid. Ndiden avulla voidaan tunnistaa murtautumiset ja ilmoittaa
siitd jarjestelménvalvojille. (Waliullah & Gan, 2014.)
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3 TUTKIMUKSEN TOTEUTUS

Téssd luvussa kdydadn lapi tutkimuksen toteuttamisen kannalta keskeisid asioi-
ta: Maddritelldan tutkimusongelma, esitellddn tutkimusmenetelmd sekd aineis-
tonkeruumenetelmini tietoturvakatsaus.

3.1 Tutkimusongelma

Tutkimusongelma on kohdeyrityksen verkon tutkiminen tietoturvauhkien va-
ralta sekd se, millaisilla keinoilla voidaan parantaa nykytilannetta. Tutkimus-
ongelmaan liittyy verkon rakenteen selvittdiminen ja tietoturvan ja siihen liitty-
vien muiden késitteiden maddritteleminen. Tutkielma pyrkii vastaamaan seu-
raaviin tutkimuskysymyksiin:

¢ Millainen on kohteena olevan yrityksen verkon rakenne?
e Millaisia tietoturvauhkia kohdistuu yrityksen verkkoon?
o Millaisilla keinoilla voidaan vahentdd verkkoon kohdistuvia uhkia?

3.2 Tutkimusmenetelmai

Tutkielmassa kadytetdan konstruktiivista tutkimusotetta. Silld luodaan teorian
avulla tosielamdn ongelmaan ratkaisuehdotus ja siten tuotetaan kontribuutiota
sille tieteenalalle, jossa sitd sovelletaan (Kasanen, Lukka & Siitonen, 1991).

Tassd tutkimusotteessa on ydinroolissa abstrakti késite konstruktio, joka
voi olla mikid tahansa ihmisen luoma artefakti, kuten muun muassa suunnitel-
ma, malli, diagrammi ja organisaatiorakenne. Konstruktioita ei loydetd, vaan ne
keksitddn tai kehitetddan. Kun kehitetddn jo kaikesta olemassa olevasta poikkea-
va konstruktio, luodaan samalla aivan uutta, jolloin konstruktio itsessdan kehit-
tad uutta todellisuutta. (Kasanen ym., 1991.)
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Konstruktiivinen tutkimusote soveltuu empiirisiin tutkimuksiin ja se on
kehitetty liiketaloustieteen alalla, mutta sitd sovelletaan myos esimerkiksi tieto-
jarjestelmdtieteiden ja lddketieteen alalla (Kasanen ym., 1991).

Lukka (2006) sanoo Piiraisen ja Gonzalezin (2013) mukaan perusehtojen
konstruktiiviselle tutkimukselle olevan: 1) Se keskittyy todellisen eldamé&n on-
gelmiin, jotka tarvitsevat ratkaisemista; 2) Se tuottaa innovatiivisen konstrukti-
on, jonka tarkoitus on ratkaista ongelma; 3) Se sisdltdd yrityksen toteuttaa kon-
struktio, jotta voidaan testata sen kayttokelpoisuus; 4) Se sisdltdd tiivistd yhteis-
tyotd tutkijan ja ammatinharjoittajien vélilld; 5) Se on huolellisesti linkitetty
olemassa olevaan teoreettiseen tietoon; 6) Se pyrkii luomaan teoreettista kontri-
buutiota.

Tutkielman ldhtokohtana on kohdeyrityksen tietohallinnossa huomattu
tarve tietoverkon turvallisuusratkaisujen ja -kdytdntojen pdivittdmiseksi ajan-
kohtaiseksi, mutta ei ole tarkkaa tietoa, mitd kohtia pitdisi pdivittdd tai kehittda.
Tavoitteena on ratkaista tdiméd tekemadlld kohdeyrityksen verkkoon tietoturva-
katsaus, jolla saadaan selville verkon nykytilanne. Katsauksen tulosten perus-
teella kohdeyritykselle laaditaan raportti, joka sisdltdd parannusehdotuksia ja
suosituksia nykytilanteen parantamiseksi. Vastaavanlaista katsausta ja siitd
johdettua raporttia ei ole kohdeyrityksessd aiemmin tehty. Ndin ollen tdma kat-
saus toimii samalla pohjana mahdollisesti tulevaisuudessa tehtdville katsauksil-
le yrityksessa.

Konstruktio on siis tdssd tapauksessa kohdeyritykselle laadittava raportti
suosituksista, joiden avulla kohdeyritys voi suojata verkkoaan paremmin sekd
sisd- ettd ulkopuolelta kohdistuviin uhkiin. Raportin tavoite on parantaa yrityk-
sen verkon tietoturvallisuutta, parantaa sen vastustuskykyd tietoverkkouhkille.
Raportin kayttokelpoisuutta lopulta arvioidaan yrityksen toiminnan kannalta.
Raportti validoidaan kohdeyrityksen yhteyshenkiloviden avulla. Validoinnissa
esitellddn tietoturvakatsauksen tulokset ja niistd laaditut suositukset, ja pyyde-
taan yhteyshenkiloltd lausunto siitd, ovatko tulokset kuvattu oikein. Mikali yri-
tyksessd ollaan sitd mieltd, ettd tulokset ovat kuvattu oikein, tulokset ovat vali-
doitu.

3.3 Tietoturvakatsaus

Tdssd tutkielmassa aineistonkeruumenetelmdnd kaytetddn tietoturvakatsausta
(engl. security audit). Tietoturvakatsausprosessia ja tietoturvakatsauksen teke-
mistd kdytannossd on tutkittu monipuolisesti. Tietoturvakatsauksen avulla voi-
daan arvioida organisaation kykyé suojella omaisuuttaan (Onwubiko, 2009).

Pereira ja Santos (2010) tarkentavat, ettd katsausprosessin avulla saadaan
todisteita organisaation tietojdrjestelmien turvallisuuspolitiikan tehokkuudesta
yllapitdd omaisuuden luottamuksellisuutta, eheyttd ja saatavuutta, jotka ovat
tyypillisid (tieto)turvallisuustavoitteita.

Bin Baharin, Din, Jamalundin ja Tahir (2003) ehdottavat tutkimuksessaan
kolmannen osapuolen tietoturvakatsaus -mallia, joka keskittyy yhteen osa-
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alueeseen, kuten palomuuriin. Bin Baharin ym. (2003) mukaan katsaus on syKkli,
johon kuuluu seuraavat vaiheet: potentiaalisten haavoittuvuuksien tunnistami-
nen, haavoittuvuuksien arviointi, vastatoimien arviointi, vastatoimien kayt-
toonotto, testaaminen (hyokkdyksen simulointi), seuraaminen (todisteet hyok-
kayksestd), ajan tasalla pysyminen uusien haavoittuvuuksien varalta ja proses-
sin toistaminen.

Tietoturvakatsauksen tekoon ei ole yhtd oikeaa ldhestymistapaa, vaan so-
piva ndkokulma voidaan valita tapauskohtaisesti. Esimerkiksi Lo ja Marchand
(2004) kuvaavat artikkelissaan katsauksen toteuttamista kdytannossa: He valit-
sivat ylhddltda alaspdin suuntautuvan ldhestymistavan tietoturvakatsauksen
suorittamiseksi yritykseen. He aloittivat porttiskannauksella ulkopuolelta ja
etenivédt yrityksen sisdpuolelle sekd organisatorisessa ettd teknologisessa mie-
lessa. He ottivat huomioon myos kédyttdjien roolin tietoturvan toteutumisessa.

Tietoturvakatsausten tulisi olla sddnnollisid: niitd ei tulisi kayttdad pelkés-
tddn silloin, kun ei-toivottu tapahtuma on jo sattunut, vaan niitd tulisi kayttaa
myo6s ennakoivasti arvioimaan organisaation nykyisid turvallisuuskaytantoja.
Hyokkédysten, uhkien ja haavoittuvuuksien jatkuva tutkiminen on tarkeas, silld
ne kehittyviét jatkuvasti ja niilld voi olla merkittdvid vaikutuksia organisaatioon.
(Pereira & Santos, 2010.)

Tassd tutkielmassa tietoturvakatsaus suoritettiin sovitusti kohdeyrityksen
kanssa. Mddriteltiin alussa ne osa-alueet, joita sai tutkia ja millaisilla tyokaluilla.
Sovittiin, ettd mikali tutkimuksessa 16ytyy merkittdvid haavoittuvuuksia, niista
raportoidaan valittomasti, jotta ne voidaan paikata mahdollisimman nopeasti.
Ottaen huomioon, ettd tietoturvakatsauksella voi paljastua yrityksestd arka-
luontoisia tietoja, tuli yrityksen kanssa sopia liian paljastavien tietojen naami-
oinnista tutkielman julkaistavassa versiossa.

Kuten tietoturvakatsausta maédriteltdessd todettiin, sopiva ldhestymistapa
katsauksen tekoon voidaan valita tapauskohtaisesti. Tdssd tutkielmassa tieto-
turvakatsaukseen valittiin ldhiverkon ndkokulma. Lahdettiin liikkeelle langat-
toman ldhiverkon ulkopuolelta ja pyrittiin murtautumaan sen ldpi sisdverkkoon.
Sisdverkossa suoritettiin porttiskannauksia, silld porttiskannaus auttaa loyta-
mddn avoinna olevat portit, joihin voi kohdistaa hyokkayksid. Muodostettiin
myos kuva sisdverkon rakenteesta skannausten tulosten perusteella. Skannaus-
ten avulla voitiin paikantaa verkosta haavoittuvia laitteita. Kun haavoittuvuu-
det oli tunnistettu, saatiin vield suorittaa yksinkertaisia hyokkayksid yrityksen
osoittamiin laitteisiin. Lopulta 16ydokset koottiin yritykselle laadittavaan ra-
porttiin. Laadittiin myos lista suosituksista, joiden avulla yritys voi parantaa
verkkonsa tietoturvaa.

3.4 Kaiytettivit tyokalut

Taman tutkielman katsausosuudessa kdytetddn kannettavaa tietokonetta, jossa
on kayttojarjestelména Kali Linux. Kali Linuxista 16ytyy valmiina monia penet-
raatiotestaukseen liittyvid tyokaluja, joita hyodynnetddn tdssd tutkielmassa.
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Téassd tutkimuksessa kaytettdvid tyokaluja ovat muun muassa aircrack-ng,
arpscan, Zenmap, Nmap, Metasploit Framework, PRET, arpspoof, urlsnarf,
driftnet ja sslstrip.

Tyokalut valittiin silld perusteella, ettd ne ovat tutkielman tekijille entuu-
destaan tuttuja ja ne ovat aiemmassa kdytossd hyviksi ja toimiviksi havaittuja.
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4 YRITYKSEN VERKON HAAVOITTUVUUKSIA

Yrityksen verkon haavoittuvuuksien kartoittaminen aloitettiin langattomien
verkkojen tutkimisella. Pyrittiin saamaan selville verkon salasana, jotta saatai-
siin padsy yrityksen sisdverkkoon. Sisdverkossa tehtiin porttiskannauksia verk-
kotopologian saamiseksi ja haavoittuvien laitteiden loytymiseksi. Tutkittiin
myo6s tulostimia ja suoritettiin yksinkertainen valimieshyokkdys. Valimies-
hyokkadyksen toteutustapa valittiin silld perusteella, ettd se oli kohdennettavissa
vain tiettyyn uhriin.

Verkkojen tutkimisessa kaytetyt tyokalut ja menetelmit hyvéksytettiin
etukédteen yrityksen yhteyshenkilolla.

Tutkimus tehtiin kdyttamallad yritykseltd saatua tietokonetta. Tietokone oli
aiemmin ollut kdytossd, mutta siitd oli poistettu kayttojarjestelmd. Tutkimusta
varten koneeseen asennettiin Kali Linux 2019.1.

4.1 Langaton lihiverkko

Aloitettiin yrityksen verkon tutkiminen kartoittamalla 1dhistolld olevat langat-
tomat ldhiverkot. Tamd tehtiin laittamalla verkkokortti monitorointitilaan ko-
mennolla airmon-ng start wlan0, joka mahdollistaa kaikkien ilmassa liikkuvien
pakettien kuuntelun.

Komennolla airodump-ng wlanOmon saatiin ndkyviin ldhistolld olevat
verkot. Seurattiin liikennettd kaksi minuuttia, jonka kuluttua havaittiin 46 eri
verkkoa. Ndiden joukossa olivat yrityksen toimistoverkko, vierasverkko ja kak-
si muuta verkkoa. Kaikkien ssid:t olivat nakyvilld. Kaksi verkoista kayttdd ka-
navaa 11, yksi kanavaa 2 ja yksi kanavaa 3.

Seuraavaksi asetettiin airodump-ng kuuntelemaan yrityksen toimisto-
verkkoa komennolla airodump-ng -c 2 -w yrityswlan --bssid BSSID wlanOmon.
Havaittiin, ettd verkkoon oli kytkeytynyt 9 laitetta, joista yksi oli tutkielman
tekijan matkapuhelin.
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Kohdistettiin deautentikointihydkkdys kyseiseen matkapuhelimeen ko-
mennolla aireplay-ng -0 1 -a BSSID -c MAC wlanOmon, jotta saataisiin kaapat-
tua verkkoon liittymisen kattely. Kaapatun kittelyn avulla voidaan yrittda sel-
vittdd verkon salasanaa. Aireplay-ng -komennon jdlkeen toiseen terminaaliin
(jossa kdynnissd airodump-ng) ilmestyi WPA Handshake: (BSSID). Tama tar-
koitti, ettd kattely saatiin taltioitua.

Verkon salasanan murtamiseen liittyen mainittakoon ensimmaiseksi, ettd
oli tiedossa, ettei salasana esiinny salasanalistoissa eikd sanakirjoissa edes osit-
tain. Tastd syystd jdtettiin tekeméttd sanakirjahyokkaykset. Yrityksen puolelta
haluttiin kuitenkin selvittdd, olisiko salasana murrettavissa kohtuullisessa ajas-
sa eri maskivariaatioiden avulla. Maskit perustuivat siihen, milld tavalla salasa-
nan voi rakentaa verkon ssid:n perusteella.

Yritettiin siis verkon salasanan murtamista Hashcat-tyokalulla. Muutettiin
aluksi kéttelyn sisdltdva tiedosto hashcatille sopivaan muotoon. Ajettiin hashcat
-m 2500 -a 3 --force wlan.hccapx (maski), missd maskina kaytettiin eri variaati-
oita. Hashcatin kdynnistyttyd tarkastettiin sen tila, ja todettiin, ettd tutkimusko-
ne ei ole tarpeeksi tehokas brute force -yrityksiin, silld salasanan murtamiseen
menisi Hashcatin arvion mukaan noin kolme kuukautta. Tehokkaammalla lait-
teistolla salauksen saisi purettua kohtuullisemmassa ajassa.

4.2 Skannaukset sisiverkossa

Skannauksia varten liityttiin yrityksen langattomaan verkkoon yhteyshenkilolta
saadun salasanan avulla. Saatiin osoitteeksi 192.168.1.100, netmask
255.255.255.0 ja broadcast 192.168.1.255.

4.2.1 Arp-kysely

Tehtiin ensimmadiseksi arp-kysely koko verkkoon komennolla arp-scan
192.168.1.0/24. Arp-scan on ARP-pakettiskanneri, joka nadyttdd jokaisen aktiivi-
sen IPv4 -laitteen aliverkossa, vaikka niissa olisi palomuuri. Arp-kyselyyn vas-
tasi 167 laitetta.

4.2.2 Zenmap ja Nmap

Tehtiin sisdverkon skannaus Zenmapissa. Zenmap on Nmapin graafinen kayt-
toliittymad, joka tarjoaa useita toimintoja skannausten tutkimiseen ja tallentami-
seen (nmap.org).

Skannattiin verkkoa --traceroute -valinnalla ja selvitettiin samalla my®&s
laitteiden ohjelmisto- ja kayttojarjestelméversiot -sV ja -O -valinnoilla. Tarkas-
teltiin verkon topologiaa Zenmapin piirtaméan kuvaajan avulla (KUVIO 1). Ku-
vaajan ja Zenmapissa suoritetun nmapin tulosten perusteella kaikki verkon lait-
teet ovat yhden hypyn pddssd toisistaan ja samassa segmentissd. Verkko on
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siis "litted”: Jos pddstdan yhdelle laitteelle verkossa, voidaan saavuttaa loputkin
verkon laitteet.

KUVIO 1 Zenmapin piirtdma kuvaaja verkon rakenteesta

4.2.3 FTP

Loydettiin 4 avointa ftp-palvelua portista 21: palvelimesta ja kolmesta tulosti-
mesta. Tilassa “closed” oli 38 porttia ja tilassa “filtered” 70 porttia. Selvitettiin,
saisiko Metasploit frameworkin avulla ftp-versiot selville niistd neljdsta laittees-
ta, joissa ftp-palvelu oli avoinna. Metasploit antoi tarkat tiedot kahden tulosti-
men osalta, yhden tulostimen ja palvelimen tiedot puolestaan jdivat vajaiksi.

Tarkastettiin vield Metasploitin avulla, salliiko ftp-palvelu anonyymin kir-
jautumisen. Tulokseksi saatiin, ettd tulostimet sallivat anonyymin kirjautumisen
lukuoikeuksin, mutta palvelin ei.

Otettiin vield ftp-yhteys tulostimiin. Yhteen tulostimista yhteydenotto on-
nistui, mutta silld saatiin padsy vain yhteen tyhjdan hakemistoon.

4.2.4 Telnet

Avoimia telnet -palveluita portissa 23 10ytyi seitsemdn, joista kuusi kuuluu kyt-
kimille. Yksi avoin telnet-portti kuului tulostimelle, jonka osoite on 192.168.1.6.
Yhteydenotto telnet-palveluun kesti pitkddan. Kun yhteys oli muodostettu, ko-
keiltiin kirjautumista telnet-palveluun ja huomattiin sen vastaavan nopeasti
kirjautumisyrityksiin. Yhteys katkaistiin kolmen epdonnistuneen yrityksen jal-
keen.
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Avoimen telnet-portin sisdltavad tulostin on merkiltdidan HP:n tulostin.
Vuonna 2016 HP péitti alkaa sulkea oletuksena auki olevat telnet ja ftp-portit
uusista tulostimistaan (Shah, 2016) niiden turvallisuusriskien vuoksi.

4.2.5 SSH

Tarkasteltiin skannausten tuloksista avoinna olevia ssh-palvelimia. Saatiin sel-
ville, ettd 12 laitteessa ssh-palvelu oli avoimena. Suurin osa ndistd laitteista oli
kytkimid ja langattoman verkon tukiasemia, mutta mukana oli myos hallinta-
sovellus ja testikoneita.

Uusin kdytossd oleva versio oli OpenSSH 7.5, joka on noin kaksi vuotta
vanha. Uusin versio on taman tutkielman tekohetkelld 7.9 (OpenSSH). Vanhin
kaytossd oleva oli OpenSSH 4.3 laitteessa osoitteessa 192.168.1.10. OpenSSH 4.3
on 13 vuotta vanha versio (OpenSSH).

4.3 -versioon 16ytyy ainakin 18 haavoittuvuutta, joista vakavin on CVSS-
luokitukseltaan 9.3 ja aiheuttaa palveluneston ja mahdollisesti my6s mielival-
taisen koodin ajamisen (CVE Details). Kyseistd versiota kdyttdvéassd laitteessa
on kayttojdrjestelmdversiona Linux kerneliversio 3.2-4.9, eli ainakin kolme vuot-
ta, jopa 7 vuotta vanha (kernel.org). Tuolla vililld oleviin kerneleihin on 16ydet-
ty useita CVSS 10-tason haavoittuvuuksia, jotka mahdollistavat esimerkiksi
palveluneston tai puskurin ylivuotovirheen (CVE Details). Yhteyshenkilon mu-
kaan kyseessd on testikone, jonka kdyttotarve ei mahdollista jatkuvaa pdivitta-
mistéa.

4.2.6 Palvelimet

Skannaustuloksista 1oydettiin yhteensa nelja palvelinta osoitteista .2, .3, .4 ja .5.
Koska skannaus oli tehty -O ja -sV -valinnoilla, saatiin tuloksista selville my&s
palvelinten kayttojarjestelméversiot. Huomattiinkin, ettd kdytossa olevat kayt-
tojarjestelméaversiot olivat vanhentuneita, eikd niitd endd valmistajan sivujen
mukaan tueta.

Etsittiin vield haavoittuvuuksia palvelinten kayttojarjestelméversioihin
CVE Details-sivustolta. Loydettiin satoja raportoituja haavoittuvuuksia palve-
linversiota kohden ja useita kymmenia kriittisid haavoittuvuuksia, jotka muun
muassa mahdollistavat koodin suorittamisen etdna laitteella.

Kysyttiin yhteyshenkiloltd tarkemmin palvelinten kédytostd ja tilanteesta ja
saatiin tietdd, ettd palvelinten kdyttotarve ei mahdollista jatkuvaa pdivittamista.
Korjausta tdhdn ollaan kuitenkin tdmén tutkielman tekohetkelld tekemdssa. Yh-
teyshenkilolld oli siis tiedossa, ettd palvelinten kayttojarjestelmét ovat vanhen-
tuneita ja sitd kautta haavoittuvaisia lukuisille hyokkayksille.
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4.2.7 TCP 80

Skannausten tuloksista havaittiin my®0s, ettd useilla laitteilla oli www-palvelu
portissa TCP/80 avoimena. Selaimella ndita laitteita tutkimalla p&astiin niiden
kirjautumis- tai hallintasivuille. Laitteiden joukossa oli tulostimia, palvelin ja
hallintasovellus.

Palvelimen ja hallintasovelluksen osalta oli tiedossa, ettd niihin oli oletus-
salasanat vaihdettu, ja lisdksi kirjautumisyritykset palvelimeen tallentuvat lo-
kiin. Ndiden versiot olivat tosin vanhentuneita, ja niihin 16ytyi useita kriittisen
tason haavoittuvuuksia CVE Details-sivustolta. Namd haavoittuvuudet mah-
dollistavat muun muassa pédasyrajoitusten kiertdmisen etdnd ja koodin ajamisen
etand. Palvelin ja hallintasovellus jdtettiin kuitenkin tutkimatta tarkemmin tdssa
tutkimuksessa.

Loydettiin myo6s laite osoitteesta .19, jossa selaimella avautui Apache2-
palvelimen testisivu. Palvelimen versio on 2.4.18, joka on vanhentunut ja johon
16ytyy useita matalan tason ja keskitason haavoittuvuuksia. Viimeisin versio on
taman tutkielman tekohetkelld 2.4.38, johon mennessd 16ydetyt haavoittuvuu-
det on paikattu. (Apache; CVE Details.) Laitteessa oli avoinna myds MySQL-
palvelu versiolla 5.7.16 portissa tcp/3306. Kyseinen versio on julkaistu vuonna
2016 ja viimeisin versio 2019 (mysql.com). Laitteessa on kéayttojarjestelméaver-
siona Linux kerneliversio 3.2-4.9, eli ainakin kolme vuotta, jopa 7 vuotta vanha
(kernel.org). Kysyttiin laitteen tarkoitusta yhteyshenkiloltd, joka tiesi laitteen
olevan testikone, muttei kuitenkaan ollut tietoinen avoimesta, keskeneridisestd
www-palvelimesta.

4.2.8 Tulostimet

Tutkittiin selaimella tarkemmin tulostimia, joilla www-palvelu oli avoinna por-
tissa TCP/80. Ensimmadiseksi havaittiin, ettd kaikkien tulostinten asetuksia pys-
tyi tarkastelemaan selaimella ilman kirjautumista. Kokeiltiin kirjautua tulostin-
ten www-kayttoliittymiin tulostinmallien oletustunnuksilla, mutta ne olivat
vaihdettu. Yhteydenotto selaimella tulostimien www-kayttoliittymiin kuitenkin
osoitti, ettd verkossa kdytetddn salaamatonta liikennettd huolimatta siitd, etta
www-kayttoliittymaét vaativat kayttdjatunnusta ja salasanaa asetusten muutta-
miseksi. Huomattiin my0s, ettd osoitteessa .7 sijaitseva tulostin ei vaadi www-
kayttoliittymadssd kirjautumista ollenkaan asetusten muuttamiseksi (KUVIO 2),
eikd koko kirjautumisvaihtoehtoa edes 16ydy sivulta. Sivulta 16ytyi kylld toi-
minto, jolla voi vaihtaa salasanan. Toiminnon yhteydessd lukee, ettd jdrjestel-
ménvalvojan salasanalla pédédsee laitteen konfiguraatioon, mutta ilmeisestikdan
salasana ei koske www-kdyttoliittymad. Loydettiin asetuksista myos kenttd,
johon oli kirjattu SMTP-palvelun salasana. Selaimen inspect element -
toiminnolla voitiin ndhdéa kentén arvo.
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TCPIIP General
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Submit | | Cancel

KUVIO 2 Tulostimen asetuksia voi muuttaa ilman kirjautumista

Loydettiin kahdesta tulostimista, osoitteista .6 ja .7 toiminto, jolla voitiin
tulostaa haluttu tiedosto suoraan kayttdjdn tietokoneelta. Myos tulostimista
osoitteista .20-.26 16ydettiin tulostustoiminto, jolla pystyi vain tulostamaan tu-
lostimen tietoja. Téllaisella toiminnolla voi ainakin pitdd tulostimen kiireisen4 ja
tuhlata paperia.

Tulostimissa .24-.26 oli suoraan selaimella pddsy tulostustietoihin, joissa
ndkyi muun muassa tulostetun tiedoston nimi, kéyttdjatunnus, tulostusaika ja
sivumddrd. Selaimella péddstiin tarkastelemaan myos tulostimen osoitekirjaa,
jossa nakyi kdyttdjan etu- ja sukunimi sekd sdhkopostiosoite. Listassa nadkyi
tyontekijoiden tyosahkopostiosoitteita, joita ei ole julkisesti nakyvilld yrityksen
verkkosivuilla. Huomattiin myos, ettd ilman kirjautumista osoitekirjaan pystyi
lisddmadn kayttdjid, muokkaamaan tai poistamaan niitd. Esimerkiksi kadyttdjan
takana olevan sdhkopostiosoitteen muuttaminen oli mahdollista. Osoitekirjan
avulla tyontekijat voivat tulostaa suoraan sahkopostiinsa.

Yhteen tulostimista 16ydettiin CVE Details -sivulta CVSS-luokitukseltaan
tason 10 haavoittuvuus. Haavoittuvuus liittyy oletuksena sallittuun RFU-
toimintoon (Remote Firmware Update) ja se mahdollistaa mielivaltaisen koodin
ajamisen lataamalla muunnellun firmwaren pédivityksen portin TCP/9100 kaut-
ta. Muunneltu firmware voi vaikuttaa laitteelle ldhetettivan datan eheyteen,
luottamuksellisuuteen ja saatavuuteen. Tarkistettiin laitevalmistajan sivulta,
ettd laitteelle on saatavissa firmware -pdivitys kyseisen haavoittuvuuden paik-
kaamiseksi. Tastd yritykselle suosituksena kyseisen laitteen pdivitys.
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4.3 Tulostimet PRET-ty6kalulla

Vaikka tietoverkkoturvallisuuteen kuuluvat olennaisesti myots pditelaitteet,
kuten tietokoneet, puhelimet ja tulostimet, ei tdssd tutkielmassa voitu keskittya
kaikkiin laitteisiin. Tutkimuksessa tuli huomioida, ettd tutkimus ei saa aiheut-
taa haittaa tyontekijoille eikd heiddn tyolleen. Ndin ollen saatiin lupa tutkia
kolmea eri tulostinta PRET-tyokalulla (Printer Exploitation Toolkit), joka on
tulostinten turvallisuuden testaamiseen tarkoitettu tyockalu. Tulostimiin voi
tyokalun avulla kokeilla laajaa skaalaa erilaisia hyokkayksid (hacking-
printers.net). Ndistd tuli kuitenkin tutkimusta varten valita sellaiset, jotka ovat
relevantteja kohdeympdristdssd ja jotka eivat mahdollisesti onnistuessaan ai-
heuta tulostimelle pysyvdd haittaa. Esimerkiksi fyysistd tuhoa aiheuttavat ja
haittaohjelmia lataavat hyokkaykset jatettiin tutkimatta. Samasta syysta kokeil-
tiin vain esimerkkihyokkayksid, joissa niiden vaikutukset ja peruutustavat oli
esitetty.

PRET:id voi ajaa kolmessa eri tilassa: PS, PJL ja PCL, jotka ovat lyhennyk-
sid yleisistd tulostinkielista.

PJL (Printer Job Language) on yksi tulostustehtdvien hallintakieli, jolla voi
hallita asetuksia, kuten paperin kokoa, nykyiselle tulostustehtdville. PJL:da
voidaan my®os kdyttdd vaihtamaan nédyton tekstid tai lukemaan tai kirjoittamaan
laitteella olevia tiedostoja. PCL (Printer Command Language) on minimalisti-
nen sivun kuvauskieli, jotka monet valmistajat ja laitteet tukevat. Se on kuiten-
kin niin rajoitettu, ettd sitd on vaikeaa hyvaksikdyttdd tietoturvallisuuden nako-
kulmasta. PS (PostScript) on yksi sivun kuvauskieli, joka mééarittelee dokumen-
tin ulkondon. PostScript on itse asiassa melko kattava ohjelmointikieli; p&dsy
tulostimen PostScript-tulkkiin voidaan tulkita koodin suorittamiseksi, silld mi-
kd tahansa algoritminen funktio voidaan teoriassa toteuttaa PostScriptilla.
(Miiller, Schwenk, Somorovsky & Mladenov, 2016.)

Tutkielmassa testatut tulostimet olivat osoitteissa .6, .17 ja .21. Tulostimet
ovat keskenddn eri merkkisid ja eri ikaisid.

Otettiin yhteys tulostimiin PRET-tyokalun kolmen eri tilan avulla ja koot-
tiin taulukkoon tulostimien tukemat tilat (TAULUKKO 1). Merkattiin tauluk-
koon (TAULUKKO 1) tila tuetuksi, jos yhteys saatiin muodostettua, ja ei-
tuetuksi, jos tulostin ei antanut palautetta.

TAULUKKO 1 Tulostimien tukemat tilat

Tulostimen osoite PS PJL PCL

6 kylla kylla kylla
17 kylla kylla kylla
21 ei kylla kylla

Koottiin myos taulukkoon ne hyokkaykset, jotka tehtiin tulostimiin osoitteis-
sa .0,.17.ja .21 (TAULUKKO 2).



38

TAULUKKO 2 Taulukko kdytetyistd hyokkayksista

Hyokkays Tila Komennot
Offline-tila pil offline
Tulostustehtdvan sdilytys ps, pjl hold
Tulostustehtdvan kaappaus ps capture
Dokumentin sisdllon manipulointi ps cross, orverlay
Dokumentin sisdllon korvaus ps replace

Padsy tiedostojdrjestelmaan ps, pjl Is, find, traversal...
Tunnusten paljastus ps, pjl lock, unlock

4.3.1 Tulostin osoitteessa .6

Tulostin .6 tuki kaikkia kolmea tilaa: PS, PJL ja PCL. PJL-tilassa saatiin ls-
komennolla tiedostojarjestelmé auki. Kun edettiin tiedostojdrjestelméssd, yhteys
tulostimeen katkeili toistuvasti, eikd PRET pystynyt palauttamaan yhteyttd au-
tomaattisesti. Jouduttiin odottamaan useita minuutteja, ennen kuin saatiin
muodostettua yhteys uudestaan PJL-tilaan. Koska ei l0ydetty suoraan syytd
yhteyden katkeiluun ja koska tutkimukseen kéytettdvissad oleva aika oli rajalli-
nen, todettiin saadut 16ydokset tiedostojarjestelméstd riittaviksi.

Ylipddtdaan tulostimien ei koskaan tulisi sallia suoraa padsyd tiedostojarjes-
telmé&dn: Mikali hyokkadjalla on paddsy tiedostoihin, hdn voi mahdollisesti nidh-
d&d luottamuksellista tietoa, kuten tallennettuja tulostustehtdvid. Tiedostojen
muokkaaminen puolestaan voi johtaa koodin suorittamiseen etdnd. (Miiller ym.,
2016.) Tulostimeen .6 muista kokeilluista hyokkayksistd onnistui vield ndyton
tekstin muuttaminen halutuksi (KUVIO 3).

/——“-——

KUVIO 3 Tulostimen néyton teksti saatiin vaihdettua
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4.3.2 Tulostin osoitteessa .17

Tulostin .17 tuki ensimmidisilld yhteydenotoilla kaikkia kolmea tilaa: PS, PJL ja
PCL. Kun alettiin ajaa hyokkdysten komentoja PS-tilassa, tulostin ajautui tois-
tuvasti virhetilaan. Virhetilan ollessa pdilld tulostaminen ei onnistunut ja se
vaati manuaalisen tulostimen ohjauspaneelissa olevan napin painalluksen vir-
hetilan pois saamiseksi. Todettiin, ettei ainakaan TAULUKKO 2 mukaisten PS-
tilan hyokkéysten ajaminen onnistu tulostimessa.

PJL-tilassa onnistuttiin murtamaan tulostimessa oleva PIN-koodi. Laitteen
manuaalista eikd yhteyshenkilolta kysyttdessa kdynyt kuitenkaan selviksi, mita
varten PIN-koodi oli laitteessa. PRET:n wikisivun mukaan PJL tarjoaa mahdol-
lisuuden asettaa salasanan, jolla lukitaan pddsy tulostimen kovalevylle tai oh-
jauspaneeliin (control panel). Salasanan asettaminen ei kuitenkaan valttamatta
tarkoita, ettd se oikeasti lukitsisi levyn tai paneelin. PRET:n wikisivun mukaan
vain harva tulostin kéyttdd salasanaa lukitsemiseen, ja salasanalla voi olla
omanlaisensa merkitys tulostimissa tai sitten se on turha muuttuja.

Kokeiltiinkin PIN:in murtamisen jdlkeen pddsyd muun muassa tiedostojér-
jestelmddn, mutta se ei antanut tuloksia. Sen sijaan saatiin tulostin offline-tilaan
ja ndyttdmé&an ruudussa haluttu teksti. Tulostin ei vastaanottanut tulostustehta-
vid offline-tilassa, joten tulostin jouduttiin kdynnistdmé&an uudestaan manuaali-
sesti ohjauspaneelin nappia painamalla. Samalla n&dytolld ndkyvd muokattu
teksti katosi.

4.3.3 Tulostin osoitteessa .21

Osoitteessa .21 oleva tulostin oli melko uusi malli, johon PRET:1l4 sai yhteyden
PJL- ja PCL -tiloilla. PS-tilalla kokeiltaessa saatiin yhteys muodostettua, mutta
palaute oli puutteellista.

Kokeiltiin kaikkia TAULUKKO 2 mukaisia hyokkayksid ja huomattiin,
ettei niistd yksikddn tuottanut haluttua lopputulosta. Voitiin todeta tulostimen
olevan vastustuskykyinen ainakin ndilld komennoilla tehdyille hyokkayksille.

4.3.4 Huomioita PRET-tyokalusta

Ylipaataan PRET-tyokalua kayttdessd yhteys katkeili hyvin usein. Esimerkiksi
aluksi saatiin yhteys PS-tilaan, mutta hyokkadykseen liittyvd komento katkaisi
yhteyden, eikd yhteyttd saatu muodostettua uudelleen vdh&dan aikaan.

Yhteyden katkeamista havaittiin myds PJL-tilassa. Tdmd saattoi johtua
kaytetysta tyokalusta, tai sitten tulostin ei osannut késitelld sille 1dhetettyd ko-
mentoa, jolloin yhteys kaatui. PJL-hyokkdysten toimimattomuuteen saattoi li-
sdksi vaikuttaa se, ettd PJL:std on Miillerin (2016) mukaan olemassa “murteita”.
Tamd tarkoittaa, ettd valmistajilla on taipumus tukea vain osaa PJL-
referenssissd olevista komennoista ja lisdksi ne saattavat lisdtd omia komento-
jaan (Miller ym., 2016).
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4.4 Yksinkertainen vilimieshyokkays

Kun oli péddsty sisdverkkoon, toteutettiin yksinkertainen vilimieshyokkays
ARP-vddrenndksen avulla. ARP:ia (Address Resolution Protocol) kaytetdan
muuntamaan IP-osoite fyysiseksi osoitteeksi. ARP-vadrennoksessd hyokkadja
pyrkii liittdmaan MAC-osoitteensa toisen hostin IP-osoitteeseen, minkéa tulok-
sena IP-osoitteeseen tarkoitettu liikenne ldhetetddn hyokkddjdlle. Valimies-
hyokkdys mahdollistaa useita hyokkayksid verkkoon. Sen avulla voitaisiin esi-
merkiksi kaapata kdyttdjatunnuksia ja salasanoja ja muokata uhrin ndkemia
sivuja. Hyokkdystd varten otettiin ylos osapuolten IP-osoitteet: Uhrin IP-osoite
oli 192.168.1.168 ja laite kannettava tietokone, jossa oli Windows 10 kayttojarjes-
telmd. Gatewayn IP-osoite oli 192.168.1.1.

Ensimmadiseksi sallittiin Kalissa pakettien vilitys, koska vélimieshyok-
kdyksessd Kalin tulee toimia valittdjand oikean reitittimen/gatewayn ja uhrin
vilissd. [Iman pakettien vilitystd uhrin verkkoyhteys katkeaa.

Pakettien  vdlitys  toteutettiin ~ komennolla  echo "1” >
/proc/sys/net/ipv4/ip_forward. Seuraavaksi asetettiin arpspoof uhrin ja ga-
tewayn viliin komennolla arpspoof -i wlan0 -t 192.168.1.168 192.168.1.1, ja ga-
tewayn ja uhrin viliin komennolla arpspoof -i wlan0 -t 192.168.1.1 192.168.1.168.
Téssd vaiheessa huomattiin, ettd uhrin verkkoyhteys katkesi (request timeout).
Koska uhri ei pddssyt vierailemaan verkkosivuilla, ei voitu hyodyntdd myos-
kdan esimerkiksi urlsnarfia eikad driftnetid. Urlsnarf ndyttdd uhrin vierailemat
verkkosivut ja driftnet ndyttdd kuvia uhrin vierailemilta verkkosivuilta.

Tarkistettiin iptables-sddnnot, eikd havaittu ylimadrdisid estdvida sadntoja.
Kokeiltiin tehdd vastaavilla komennoilla arpspoof-vddrennds myos matkapuhe-
limeen, mutta lopputulos oli sama, eli uhrin verkkoyhteys katkesi. Kysyttiin
yhteyshenkil6lta tarkemmin kdytossad olevasta gatewaysta, mutta saatujen tieto-
jen pohjalta todettiin, ettei yhteyden katkeaminen todenndkéisesti johdu siita.
Sen sijaan arpspoofin toimimattomuus saattoi johtua kédytossd olleen tukiase-
man ominaisuuksista.

Paatettiin yrittdd valimieshyokkdystd vield uudelleen kdyttamalld langal-
lista yhteyttd. Tamd mukailisi tilannetta, missd hyokkadjalla on fyysinen pddsy
yrityksen toimitiloihin. Yrityksen verkkopistorasiat eivit ole lukittuja, joten ku-
ka tahansa sopivan verkkokaapelin omaava voi kytked laitteensa yrityksen
verkkoon. Tassd tapauksessa 1oydettiin ylimddrdinen verkkokaapeli kdyttamat-
toméan tyopisteen poydaltd. Yhdistettiin hyokkaddjan tietokone verkkopistorasi-
aan ja saatiin IP-osoitteeksi 192.168.1.219. Tehtiin arpspoof samoilla komennoil-
la kdyttden télld kertaa interfacena ethO wlanO:n sijaan. T&lld kertaa uhrin verk-
koyhteyteen ei kohdistunut palvelunestotila.

Kéynnistettiin urlsnarf kuuntelemaan uhrin liikennettd. Uhrin vierailtua
salaamattomilla verkkosivuilla urlsnarf naytti uhrin vierailemien sivujen osoit-
teen ja selaimen tiedot. Uhrin vieraillessa salatuilla verkkosivuilla mitddn tietoja
ei saatu.
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Kéynnistettiin my6s driftnet verkkosivuilla olevien kuvien kaappaamisek-
si, mutta timd ei tuottanut toivottua lopputulosta. Kuvia ei saatu salaamatto-
milta sivuilta ja salatuilta sivuilta 16ytyvistd kuvista saatiin vain virheilmoitus
driftnetiin.

Paatettiin kokeilla, saataisiinko uhri kdyttam&an verkkosivujen salaama-
tonta versiota SSLstrip-tyokalun avulla. Kyseinen tyokalu pakottaa uhrin se-
laimen kommunikoimaan http-yhteyden kautta; se ikddn kuin muuttaa https:n
http:ksi. Lisattiin  iptables:iin uudelleenohjaussdantd porttiin 10000, jota
SSLstrip kuuntelee oletuksena. Kdynnistettiin SSLstrip. Uhri vieraili useilla
varmasti https:dd tukevilla sivuilla, mutta sivustot eivdt muuttuneet http:ksi,
eikd ndin ollen saatu mahdollisuutta paddstd kaappaamaan suojaamattoman yh-
teyden yli ldhetettyjd salasanoja.

On huomioitava, ettd selainten tietoturva on parantunut runsaasti. Tassa-
kin tapauksessa HSTS todenndkoisesti aiheutti sen, ettei tdméa hyokkédys toimi-
nut halutulla tavalla. HSTS, eli HTTP Strict Transport Security, on mekanismi,
joka sallii verkkosivujen ilmoittaa olevansa saatavilla vain suojatun yhteyden
yli. Kdyttdjat voivat myos ohjata selaimensa olemaan vuorovaikutuksessa verk-
kosivuihin vain suojatun yhteyden yli. (Jackson, Barth & Hodges, 2012.)

Toisaalta kdyttdjatunnusten tai salasanojen kaappaamista varten olisi
mahdollista luoda uskottava kalastelusivusto hyokké&ddjan omistamalla vddren-
netyllad sertifikaatilla. Sertifikaatin avulla hyokkaddjd voisi purkaa liikenteen sa-
lauksen ja silld voitaisiin mahdollisesti kiertdd myos selaimien varoitukset. Tata
ei kuitenkaan ollut mahdollista toteuttaa tdssad tutkimuksessa.
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5 TULOKSET

Taman tutkielman lopputuloksia ovat tietoturvakatsauksen 16ydoksistd laaditut
suositukset yritykselle. Suositukset sisdltdvit toimenpiteitd, joiden avulla yritys
voi parantaa verkkonsa turvallisuutta.

Tietoturvakatsauksen lopuksi esiteltiin katsauksen 16ydokset ja sitten niis-
ta laaditut suositukset yritykselle. Alaluvussa 5.1 esitellddn ndma suositukset ja
alaluvussa 5.2 kdydaan ldpi tuloksia yrityksen ndkokulmasta sekd tulosten va-
lidisuutta.

5.1 Suosituksia yritykselle

Ensinnékin yrityksen verkko on suojattu ulkopuolisilta palomuurin avulla ja
langattomassa verkossa kdytetian WPA-2 -salausta vahvalla salasanalla. Tut-
kimuksessa kuitenkin havaittiin, ettd sisdverkkoon padstessda hyokkadjalla on
paljon hyokkéayspinta-alaa, silld kaikki verkon laitteet ovat vélittomasti saavu-
tettavissa.

Tutkimuksessa havaittiin haavoittuvuuksia ja puutteita, jotka korjatessaan
yritys voi parantaa verkkonsa tietoturvallisuutta.

Verkosta loydettiin useita pdivityksen tarpeessa olevia laitteita. Toisaalta
osa ndistd laitteista oli syystd jatetty pdivittamattd. Verkosta loydettyjen palve-
limien vanhentuneesta tilanteesta yhteyshenkild oli jo valmiiksi tietoinen ja kor-
jausta niihin ollaan tekemaéssa tutkielman tekohetkelld. Téstd syystd palvelimiin
liittyvat havainnot rajattiin pois yritykselle laadituista suosituksista. Muussa
tapauksessa olisi suositeltu kiireellistd palvelimien pdivittamistd ja niissa
avoinna olevien palveluiden tarkastamista ylimé&ardisten varalta.

Muut 16ydetyt haavoittuvuudet liittyivdt ylim&ardisiin avoinna oleviin
portteihin ja tulostimiin.

Kédyddan lapi tdassd alaluvussa suositukset, jotka laadittiin tutkimuksen
16ydosten perusteella.
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5.1.1 Laitteiden kytkeminen verkkoon

Tutkimuksessa huomattiin, ettd verkkoon pystyi liittymddn vapaasti myos yri-
tykselle kuulumattomilla laitteilla langattoman verkon salasanalla tai kytkemal-
la verkkokaapelin verkkopistorasiaan yrityksen toimitiloissa. Talld tavoin sai
suoraan pddsyn yrityksen sisdverkkoon ja sen kaikille laitteille.

Suosituksena yritykselle vain yrityksen erikseen hyvaksymien laitteiden
salliminen verkkoon MAC-osoitteiden perusteella, jotta verkkoon ei pysty liit-
tymddn hallitsemattomasti milld tahansa laitteella. T&lld keinolla voidaan eh-
kaistd myos tyontekijoitd kytkemdstd vapaasti verkkoon laitteita ja avaamasta
niihin tarpeettomia portteja. Tadstd esimerkkind tutkimuksessa loydetty laite,
jonka kayttojdrjestelméversiosta ja avoinna olevista palveluista yhteyshenkilt ei
ollut tietoinen.

5.1.2 Pdivitykset

Tutkimuksessa 16ydettiin yli sata aktiivista laitetta, joista osa kdytti vanhentu-
neita kayttojarjestelmid ja ohjelmistoja. Monet ndistd vanhentuneista laitteista
olivat kuitenkin jo yhteyshenkilolld tiedossa. Namd muodostavat oman koko-
naisuutensa, jota kasitellddn verkon segmentointiin liittyvassd suosituksessa
luvussa 5.3. Siispd pdivityssuositus liittyy tutkimuksessa 16ydettyihin vanhen-
tuneisiin tulostimiin. Yhteen tulostimista 16ytyikin kriittinen haavoittuvuus,
joka oli paikattavissa pdivitykselld.

Suosituksena yritykselle tulostinten pdivitys ja lisdksi niiden tuominen ak-
tiivisen pdivittdmisen piiriin tydasemien tavoin. Haavoittuvaan tulostimeen on
ollut valmistajan verkkosivujen mukaan péivitys saatavilla joulukuusta 2017,
mutta sitd ei ollut yrityksessd tutkielman tekohetkelld vuoden 2019 alussa viela
pdivitetty.

5.1.3 Verkon segmentointi ja valvonta

Téaméan hetken tilanne yrityksessd on, ettd verkko on vertauskuvallisesti kova
pinnalta mutta pehmed sisdltd. Verkon reunalla on palomuuri sekd tunkeutu-
misen havaitsemisjdrjestelma (IDS), jotka valvovat sisddn tulevaa liikennettd,
mutta sisdverkkoon péadstessda hyokkadja voi vapaasti tutkia verkkoa ja tehda
hyokkéayksid. Verkon “litteys” mahdollistaa my6s haittaohjelmien levidmisen
verkossa.

Tutkimuksessa 16ydettiin useita vanhentuneita laitteita, joiden tilasta yh-
teyshenkil6 oli tietoinen, silld niiden kdyttotarve ei mahdollista jatkuvaa pdivit-
tamistd. Verkossa on siis normaalin ylldpitorutiinin ulkopuolella oleva testilai-
tekanta, joita ei voi pdivittdd ja suojata samojen turvallisuusstandardien mukai-
sesti kuin muita laitteita.

Verkon tietoturvallisuuden parantamiseksi suositellaankin yritykselle
verkon segmentointia testiympériston osalta. Télld tavoin hyokkédjdlle on vai-
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keampaa tehdd hyokkadyksid koko verkkoon. Samalla voidaan rajoittaa myos
kayttdjien padsyad tiettyihin verkon resursseihin.

Suositellaan yritykselle my0s sisdverkon valvontaa tunkeutumisen havait-
semisjdrjestelmdn (IDS) avulla epdilyttavan liikenteen havaitsemiseksi. Tassd
tutkimuksessa tehdyista toimista mikédéan ei nakynyt yhteyshenkilolle.

5.1.4 Tulostimet

Tutkimuksessa havaittiin, ettd yrityksessd on kédytossd vanhoja tulostimia, joi-
den tietoturva on puutteellinen. Ylipddtdaan tulostimet ovat verkossa hyokkadjil-
le mielenkiintoinen kohde, koska niit4 ei ole suunniteltu tietoturvallisiksi ja niil-
le ldhetetddn tulostettavaksi hyvinkin arkaluontoisia tietoja sisdltdvid doku-
mentteja.

Miiller ym. (2016) suosittelevat ylipddtdan tulostimien tietoturvan paran-
tamiseksi portin 9100/tcp sulkemista, mikéli porttia ei tarvita. Yksi vaihtoehto
olisi my0s eristdd (sandbox) kaikki tulostimet erilliseen VLAN:iin, johon on
pddsy vain tulostuspalvelimella (Costin, 2012, Miiller ym., 2016 mukaan).

Tutkimuksessa 16ydettiin tulostin, joka ei vaadi kirjautumista asetuksien
muuttamiseksi. Tadstd suosituksena yritykselle selvitys siitd, voiko asetusten
muuttamiseen saada tunnistautumisen kayttoon.

5.1.5 SMTP-tunnukset

Tutkimuksessa loydettiin ~ selaimen avulla erddn tulostimen web-
merkit pystyttiin paljastamaan selaimen inspector-tydkalulla.

Varmistettiin tunnusten paikkansapitdvyys yrityksen yhteyshenkilon
avulla. Saatiin selville, ettd tunnusten Ioytyminen tulostimen web-
kayttoliittymadstd oli yritykselle erityisen mielenkiintoinen ja tarked 16ydos.

Ottaen huomioon, mihin 16ydetyilld tunnuksilla on yrityksessd péddsy,
suositellaan yritykselle tunnusten vaihtoa ja tunnusten rajaamista jdrjestelmien
ulkopuolelle. Jos tulostin tarvitsee SMTP:td, suositellaan sen selvittamistd, saa-
ko tunnukset pois nakyviltd tulostimen web-kayttoliittymasta. Mikali tulostin ei
tarvitse SMTP:td, suositellaan koko toiminnon poistamista tulostimesta.

5.1.6 Avoimet portit laitteissa

Tutkimuksessa loydettiin yksi testikdytossd oleva laite, jossa oli avoimena
Apache2-palvelimen testisivu. Yhteyshenkilo ei ollut tietoinen laitteen kaikista
avoinna olevista porteista ja niiden palveluista. Lisdksi l6ydettiin varsinkin tu-
lostimista avoimia telnet- ja ftp-portteja.

Suositellaan yritykselle avoimien porttien sulkemista, mikali niitd ei tarvi-
ta. Avoimet portit lisddvat ylipaatdan hyokkadyspinta-alaa, ja varsinkin telnet- ja
ftp-palvelut ovat haavoittuvaisia niiden salauksen puutteen vuoksi.
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5.2 Tulosten pohdinta ja validointi

Kun suositukset oli laadittu, kédytiin ne ldpi yrityksen yhteyshenkilon kanssa.
Kédyd&dan tdssa alaluvussa tarkemmin ldpi yrityksen ndkokulmia laadittuihin
suosituksiin.

Langattoman verkon hyokkédyksen osalta on totta, ettd verkon salauksen
voi purkaa jopa kohtuullisessa ajassa tehokkaammalla laitteistolla. Langatto-
man verkon salasanan tulisikin olla vahvempi.

Verkkoon pédédsyssd yritys tunnisti MAC-suodatuksen hyvéksi suojauskei-
noksi ja se on yksi suojaustaso lisdd. Tdysin pitdavahan MAC-suodatus ei ole,
silla MAC-osoitteen voi vddrentdd. Yrityksessd oltiin myos sitd mieltd, ettd
MAC-suodatuksen kayttoonottoon liittyy haasteita. Se saattaa lisdtd tyotd enti-
sestddn, mikali sitd ei saada kerralla toimimaan oikein. MAC-suodatusta kayt-
toonottaessa tulisikin olla erityisen huolellinen.

Skannausten perusteella luotu kuva verkon rakenteesta pitdd paikkansa.
On totta, ettd koko verkko on yhtda VLAN:ia ja segmentointi on hyvé keino suo-
jata verkkoa. Hallinnollisesta ndkokulmasta tulee kuitenkin aina olla aina pe-
rustelut verkon segmentointiin, silld segmentointi monimutkaistaa verkon yll&-
pitoa. Yrityksen tapauksessa erityisesti tunnistettu testilaitekanta kannattaa
segmentoida. Osa loydetyistd haavoittuvuuksista liittyykin juuri tdhédn testilai-
tekokonaisuuteen, mukaan lukien tutkimuksessa loydetty vanhentunut Linux-
kone, johon oli palvelimen testisivu jaanyt auki.

Avoimet telnet-, ssh-, ja ftp-portit ovat yrityksen ndkokulmasta hyvid
huomioita ja ne toimivat hyvand muistutuksena. Yritys myonsi, ettd tulostimet
tulisikin pitdd vakioylldpidon puolella ja niiden turvallisuutta tulisi parantaa.
Kun laitteita alkaa olla paljon, kuten yrityksessd télld hetkelld, on yhd haasta-
vampaa pysyd ajan tasalla kaikista laitteista. Vaikka tulostimen avointa telnet-
porttia ei voisikaan suoraan hyodyntaa hyokkayksessd, on silti hyvan hallinto-
tavan mukaista pitdd laitteet minimipadsyssa.

SMTP-tunnusten 16ytyminen tulostimen web-kayttoliittymadstd oli yrityk-
selle mielenkiintoinen 16yto, joka korjattiin nopeasti. Tunnukset muutettiin ja
niiden oikeuksia rajattiin. Alettiin my0s selvittdd, saako tunnusten nakymistd
tulostimen kayttoliittymassa jotenkin estettya.

Tulostimen mallista selvésti riippuu, mité tietoja ne nayttdvéat suoraan. Tu-
lostimissa .24-.26 on pddsy tulostimen osoitekirjaan, missd nikyy tyontekijoiden
nimid ja sdhkoposteja. Vaikka yrityksen tyontekijoiden nimet eivét ole kovin
suojattuja, ei niiden silti ole tarpeen olla helposti ndkyvilld. Vaihtelevaa nayttaa
olevan myo0s tulostimiin tehtdvat hyokkdykset. Yrityksen kannalta erityisen
kiinnostavaa olisi ollut pddstd tulostustehtdviin kiinni, mitd ei kuitenkaan tdssa
tutkimuksessa saavutettu.

Arpspoofilla toteutettua valimieshyokkaystd ei saatu toimimaan niin, ettd
arpspoof ei toiminut todenndkdisesti siksi, koska wlan-tukiasemassa oli sisddn-
rakennettuna suojaus, joka aiheutti arspoofissa palvelunestotilanteen uhrille.
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Taman tutkimuksen jdlkeen tilanne yrityksessd pdivitettiin, minkd myo6td suo-
jaus vdlimieshyokkaystd vastaan parani yrityksessd entisestddn.

Kaiken kaikkiaan yhteyshenkil6 totesi saatujen tulosten olevan oikein ku-
vattu, joten tulokset saatiin ndin validoitua. Tulokset olivat hyodyllistd tietoa
yritykselle, ja yritys pyrkiikin tulosten myo6td lisdéamaan kerroksellisuutta verk-
konsa suojaukseen ja huomioimaan jatkossa paremmin verkon laitteilla avoinna
olevat palvelut.
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6 JOHTOPAATOKSET

Taman tutkielman ldhtokohtana oli kohdeyrityksessda huomattu tarve paivittad
heidan tietoverkkonsa turvallisuusratkaisuja ja -kdytantojd. Pdivitettavat kohdat
pdétettiin selvittdd tekemadlld verkkoon tietoturvakatsaus, jonka tulosten perus-
teella laadittaisiin yritykselle raportti parannusehdotuksista. Tutkimusmene-
telméksi valittiin konstruktiivinen tutkimusote ja aineistonkeruumenetelméksi
tietoturvakatsaus. Tutkielman tavoitteeksi muodostui selvittdd kohdeyrityksen
verkon rakenne, mitd tietoturvauhkia verkkoon kohdistuu ja miten uhkia voi-
daan vahentad.

Tutkielman kdytannon osuutta pohjustettiin kirjallisuuskatsauksella. Tut-
kielman aiheen kannalta oli oleellista aluksi esitelld tietoturvaan liittyvid késit-
teitd ja sen jdlkeen maddritelld tietoturva, tietosuoja ja kyberturvallisuus. Oli
oleellista tuoda esille, mitd eroa on tietoturvan, tietosuojan ja kyberturvallisuu-
den kasitteilld. Todettiin, ettd tietoturva koskee tiedon ja tietojdrjestelmien suo-
jaamista, kun taas tietosuoja liittyy vain henkilttietoihin. Kyberturvallisuus
puolestaan kattaa myos ihmisten ja yhteiskunnan turvallisuuden ja ulottuu nédin
ollen tdimén tutkielman laajuuden ulkopuolelle.

Kirjallisuuskatsaus-osiossa esiteltiin myos viimeaikaisia hyokkayksid tilas-

Tilastojen mukaan viimeaikaisimpia hyokkdyksid ovat erilaiset haittaoh-
jelmat sekd tyopoyta- ettd mobiililaitteille, hyokkaykset IoT-laitteisiin, drive by
download -hyokkédykset ja haavoittuvaisten, tunnettujen sovellusten hyvéaksi
kdyttaminen. Esitetiin my0s yrityksen ja loppukéyttdjan nakokulmasta joitakin
keinoja, joilla niiltd hyokkayksiltd voi suojautua. Viimeaikaisten hyokkaysten
takana ovat tilastojen ja tutkimuksien mukaan kyberrikolliset, jotka pyrkivét
hyotyméaan hyokkayksistd varsinkin taloudellisesti.

Koska tietoturvakatsaus kohdistui yrityksen verkkoon, kirjallisuuskatsaus
-osiossa kdytiin lapi myos langattomia verkkoja niiden turvallisuusndakokul-
masta. Todettiin, ettd WLAN:ien salausprotokollat ovat haavoittuvaisia useille
hyokkayksille, eikd uusin WPA-3-salausprotokollakaan suojaa kaikilta tunne-
tuilta hyokkayksiltda. WLAN:ien suojaamiseen 16ytyi alan tutkimuksissa kuiten-
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kin useita keinoja. Néistd esiteltiin ne, jotka ovat pienehkon tai keskisuuren yri-
tyksen kannalta mahdollisia toteuttaa.

Verkkoon tehdystd tietoturvakatsauksesta saatiin kartoitettua useita uhkia,
vaikkakin osa uhkista jdi varmasti 1oytymattd. Tutkielman tulokset voidaankin
ndhdé pohjana tulevaisuudessa tehtdville katsauksille.

Kuten tietoturvaa mddriteltdessd kavi ilmi, tietoturva on prosessi eikd
valmis, ostettavissa oleva tuote. Verkon tietoturvan parantaminen edellyttdd
yritykseltd ajantasaista tietoa nykyisestd infrastruktuurista ja saannollisid tieto-
turvakatsauksia. Tekemalld lisdd tietoturvakatsauksia voidaan myos 1oytdd tds-
sd tutkimuksessa 16ytamatta jadneet uhkat. Tutkimuksessa oli ndhtdvissd, ettd
verkon tietoturvallisuus ei ollut tdysin pysynyt yrityksen kasvun mukana,
vaikkakin yleisesti ottaen verkon tietoturva vaikutti olevan hyvilla tasolla.

Tietoturvakatsauksen tuloksista voitiin johtaa useita toimia, joiden avulla
yritys voi parantaa verkkonsa turvallisuustasoa. On syytd kuitenkin huomata,
ettd suositukset eivit ole kaiken kattava lista, silld uhkia jdi varmasti 16ytymatta.
Suosituksia laatiessa huomioitiin niiden toteutettavuus, silld yritykselld ensisi-
jaisena vaihtoehtona on hankkia turvallisuusratkaisut luotettavalta toimittajalta
sen sijaan, ettd yritys rakentaisi jarjestelménsa itse. Yrityksen padtettavaksi kui-
tenkin jdd suositeltujen toimien vaikutusten arviointi ja toimien toteuttamisjar-
jestys. Ottaen huomioon verkon koon ei voida olettaa, ettd suositellut toimenpi-
teet saataisiin tehtyd nopealla aikataululla.

Tdamdn tutkielman tietoturvakatsauksesta johdetut suositukset eivét luon-
nollisestikaan ole suoraan yleistettdvissd kaikkiin yrityksiin, silld suositusten
taustalla on vain yhden yrityksen tilanne. Tuloksilla voi olla kuitenkin merki-
tystd myos muille yrityksille. Mikéli tdssd tutkimuksessa esiteltyjd haavoittu-
vuuksia 16ytyy myos toisesta yrityksestd, voi se koettaa parantaa tilannetta tis-
sd tutkielmassa esitellyilld suosituksilla. Tarkempi haavoittuvuuksien kartoit-
taminen edellyttdd kuitenkin aina jonkinlaista tietoturvakatsausta.

Vaikka tdssd tutkielmassa keskityttiin verkon tekniseen puoleen, saatiin
myo6s huomata, ettd osa suosituksista liittyi osittain myo6s hallinnolliseen puo-
leen. Yrityksen tulisi pdivittdd laitepolitiikkaansa ja kehittdd keinoja, joiden
avulla se voisi valttdd ylimdardisten laitteiden kytkemisen verkkoon jatkossa.
Yrityksessd tulisi olla my0s ajan tasalla oleva dokumentaatio verkon laitteista ja
niissd olevista palveluista. Hallinnollista tietoturvaa ei muuten tutkittu tdssa
tutkielmassa, vaikka sillikin on oma roolinsa teknisen tietoturvan rinnalla ko-
konaisvaltaisessa tietoturvassa.

Tietoturvakatsaus voi olla hyvinkin laaja prosessi riippuen mukaan otet-
tavien ndkokulmien maéérastd, eikd ole olemassa vain yhté tapaa suorittaa tieto-
turvakatsaus. Koska pro gradu -tutkielma on kuitenkin luonteeltaan melko
suppea tutkimus, tuli tdssdkin tehdd useita rajauksia. Tdssd tutkielmassa ei esi-
merkiksi tutkittu fyysistd turvallisuutta, joka sekin on keskeinen osa yrityksen
tietoturvallisuutta. My0s tutkittavien laitteiden mééra oli rajattu. Tutkimukses-
sa noudatettiin varovaisuutta, mikad osaltaan myos rajasi tutkimusta. Ei esimer-
kiksi voitu mielivaltaisesti tutkia tiiviissd kdytossd olevia palvelimia eikd mita
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tahansa tulostinta, silld tutkimuksen teko ei saanut hdiritd muiden tyontekijoi-
den tyo6td. Tutkimus tuli pitdd mahdollisimman ”piilossa” muilta tydntekijoilta.
Kaiken kaikkiaan tutkimus antoi pohjan tulevaisuuden katsauksille yri-
tyksessd. Jatkotutkimuksena olisi mielenkiintoista tehdd vastaavanlainen kat-
saus verkkoon sen jdlkeen, kun yritys on tehnyt parannuksia nykytilanteeseen,
ja verrata sen tuloksia taman tutkielman tuloksiin. Olisi my6s mielenkiintoista
tallentaa ja analysoida yrityksen liikennetta muita haavoittuvuuksia varten.
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