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Témin tutkimuksen taustalla on Naton yhteisen puolustuksen palautuminen liittouman
keskeiseksi tehtéviksi. Yhteinen puolustus on toiminut Naton pelotteena vuodesta 1949 asti.
Kyberympiristd on tuonut tdhdn oman ulottuvuutensa. Tutkimuksen pohjana on
kyberympériston ulottaminen yhteisen puolustuksen alle. Tutkimuksessa on tarkoitus
selvittdd, miten kyberpelotetta rakennetaan Varsovan huippukokouksessa. Tutkimuksessa
esitetddin niitd linjauksia, joita Nato on tehnyt kyberpuolustuksen suhteen. Lisdksi
tutkimuksessa tarkastellaan, miten kyberpuolustus asettuu yhteisen puolustuksen alle.

Tutkimuksen aineisto on vuoden 2016 Varsovan huippukokouksen opas, jossa Nato
kisittelee sen tulevien vuosien strategista suuntaa. Varsovan huippukokouksessa tehtiin
keskeisié poliittisia uudistuksia kyberpuolustuksen suhteen. Keskeisid tapahtumia yhteisen
puolustuksen vahvistamisen taustalla olivat Ukrainan kriisi ja Krimin valtaus. Aineistoa
analysoidaan kahden eri teorian kautta. Tutkimuksessa on selvitetty skinneriléistd puheteon
tulkintaa hyodyntden, mitd tekoja Nato on tehnyt kyberpuolustuksen suhteen. Peloteteorian
kautta tarkastellaan sitd, miten kyberhyokkéykset toimivat vélineind kyberpuolustuksen
vahvistamiseksi, ja miten tdmi asettuu yhteisen puolustuksen alle.

Tulokset osoittavat, ettd keskeisin tekiji oli tulkinnallinen muutos Naton kyberpuolustuksen
suhteen. Talld tarkoitetaan sitd, ettd kyberympdristd néhtiin operatiivisena osa-alueena
maan, meren ja ilman ohella. Liséksi tunnistettiin, ettd Nato on juuri niin vahva kuin sen
heikoin lenkki. Téstd syystd jdsenvaltioiden kyberkyvykkyyttd on pyritty parantamaan
harjoitustoiminnan, koulutuksen sekd poliittisten asiakirjojen kautta. Tutkimustuloksissa
nousee esille, ettd kyberpelotteen kannalta keskeisid tekijoitd olivat resilienssi, attribuutio,
kyvykkyys sekd kyberosaaminen. Naton keskeisimmiksi haasteiksi esitettiin poliittinen
paétoksenteko, kyberympériston ja ajan vélinen suhde sekd kyberympériston monitahoisuus.

Avainsanat: Nato, kyberpuolustus, kyberpelote, puheteko, peloteteoria, kyberturvallisuus,
kyberympéristo
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1. Johdanto

Elimme nykyédén aikaa, jossa digitaalinen maailma ja fyysinen maailma ovat tiiviisséd
vuorovaikutuksessa keskenddn. Ne eivit ole toisistaan irrallisia, vaan ne ovat kietoutuneet
toisiinsa yhé tiivilmmin. Mitd enemmaén esineiden internetissd (IoT) on palveluita, joista
ihmiset ovat riippuvaisia, sitd haavoittuvaisemmiksi ja riippuvaisemmiksi tdstd ympéristosta
tulemme. Kyberuhkat voivat pahimmillaan aiheuttaa merkittdvdd haittaa niin
yhteiskunnalle, yrityksille kuin yksittdisille kansalaisille. (Limnéll, Majewski & Salminen
2014, 9.) Uutisten otsikoissa nidkyy mainintoja erilaisista haittaohjelmista ja tietomurroista.
Yksi keskeinen vaikuttava tekijd on se, ettd nykydén noin puolet maapallon viestostd on
kytkeytynyt internetiin (Talous & Tekniikka 2017). Ihmiset pystyvdt olemaan
virtuaalihahmoja silloin kuin haluavat ja poistumaan sieltd, kun siltd tuntuu.
Kybertoimintaympéristdssa virtuaalihahmo paisee Suomesta esimerkiksi Yhdysvaltoihin tai
Australiaan hetkessd. Kyberympdriston muutos on vaikuttanut myds Natoon. Tamé
tarkoittaa sité, etteivit sen viholliset ole pelkéstéén valtiollisia toimijoita, vaan yhd enemmaén
niin rikolliset, terroristit, hakkerit kuin aktivistitkin kéyttdvdt kybertoimintaympéristoa
viyldnd padmadriensd saavuttamiseksi. (Limnéll ym. 2014, 37.)

Nato jérjestdd joka toinen vuosi huippukokouksen, jossa kisitelldén tulevan vuoden
strategisia linjauksia yhdessd Nato-maiden johtajien kanssa. Naton perustamisen jéilkeen
huippukokouksia on pidetty yhteensd 28, joista viimeisin jérjestettiin Brysselissé
heindkuussa 2018. Krimin valtaus ja Ukrainan kriisi olivat asioita, joiden vuoksi yhteinen
puolustus palasi Naton keskeisimmaéksi strategiseksi tehtdviksi. Walesissa vuonna 2014
jérjestetyn huippukokouksen oppaassa sanotaan, etti Venidjidn toimet Ukrainassa ovat
tehneet Euroopan rauhan ja vapauden kyseenalaisiksi. Vendjdn toimet Barentsinmerelld,
Vilimerelld, Mustallamerelld sekd Itdmerelld lisddvét epdavarmuutta ja kireyttd ympiri
Eurooppaa. Ldhi-idédn ja Afrikan kriisit tuovat mukanaan uusia uhkia myods Euroopan
turvallisuudelle. Varsovassa pidetyssd huippukokouksessa vuonna 2016 nostettiin entisti
vahvemmin esille Naton tarve sopeutua paremmin muuttuneeseen turvallisuustilanteeseen.
Nékokulma on palannut kriisinhallinta-alueelta sen ydinalueelle eli yhteisen puolustuksen ja
pelotteen vahvistamiseen. (Wales Summit Guide 2014 1-4; Warsaw Summit Guide 2016, 1-

5; Suomen erityisedustusto Natossa 2017.)



Tédmai tutkimus keskittyy Naton yhteisen puolustuksen ulottuvuuteen, ja tarkastelun
kohteena on Naton kyberpuolustus Varsovan huippukokouksen oppaan ndkokulmasta. Nato
on sotilas- ja puolustusliitto, ja ndin myds sen kyberpuolustus on saanut sotilaallisen
ilmentymén. Naton yksi keskeisin strateginen tehtivd on yhteinen puolustaminen, joka
toimii myos liittouman pelotteena (deterrence). Tutkimus jakaantuu kahteen erilliseen
analyysiosioon. Ensimmadisessd osiossa tarkastellaan Naton kyberpuolustuksen
rakentumista Skinnerin puheteko -metodologiaa apuna kéyttden ja toisessa osiossa
keskitytddn kollektiivisen puolustuksen ja kyberpelotteen viliseen suhteeseen. Olen
pyrkinyt Varsovan huippukokouksen sekd muun ldhdeaineiston avulla rakentamaan
kuvauksen siitd, miten ymmairrdn Naton kyberpuolustuksen ja pelotteen vilisen yhteyden.
Tutkimuksen tarkoitus on selvittdd, miten Naton kyberpelotetta rakennetaan Varsovan
huippukokousten linjausten mukaan. Pddkysymystd on tarkoitus tdydentdd seuraavilla
kysymyksilld: mitd linjauksia Nato on tehnyt kyberpuolustuksen suhteen ja miten

kyberpelote toimii yhteisen puolustuksen alla?

1.2. Tutkimusaineisto

Naton yhteinen pelote on perustunut yhteiseen johtorakenteeseen, yhteisiin harjoituksiin
sekd puolustusrakenteen integroimiseen. Kylmén sodan jilkeen Vendjia ei koettu endi yhta
suurena uhkana kuin ennen. Tdmé nidkyi siind, ettd Naton painopiste siirtyi yhteisestd
puolustuksesta  kriisinhallintatehtdviin. (Suomen erityisedustusto Natossa 2017.)
Viimeistdaan Ukrainan kriisi, kuten tdssa tutkimuksessa useaan otteeseen huomataan, on ollut
yksi keskeisin syy sille, miksi Naton painopiste on siirtynyt kriisinhallintatehtévista takaisin
yhteiseen puolustukseen. Walesin huippukokouksessa aloitettiin Naton strategisen linjan
muuttaminen. Huippukokouksessa konkretisoitiin valmiusohjelma (RAP), jonka avulla on
tarkoitus pystyd vastaamaan nopeastikin ilmeneviin uhkiin. Varsovan huippukokouksessa
painotus jatkui yhteisen puolustuksen vahvistamisessa. Yksi keskeisin pditds, joka
Varsovan huippukokouksessa tehtiin, oli niin kutsuttu eteentyonnetty 1dsndolo (Enhanced
Forward Presence, EFP). (Warsaw Summit Guide 2016, 81.) Télla tarkoitetaan
monikansallisia taisteluosastoja, jotka ovat sijoitettu pysyvésti Naton itdisten jasenvaltioiden
alueille. Ndin ollen hyokkédyksen kohdistuessa yhteen valtioon se koskettaa heti koko
liittoumaa. Pelote on laajentunut koskemaan hybridi- sekéd kyberuhkia varsinkin Ukrainan

tapahtumien seurauksena. Vaikka pelote onkin nostettu esiin enemmédn tavallisten



joukkojen, ohjelmien, ohjusten ja ydinohjusten kautta, niilld kaikilla on yhteys sdhkdiseen
maailmaan tavalla tai toisella. (Suomen erityisedustusto Natossa 2017.)

Huippukokouksissa on tarkoitus késitelld Pohjois-Atlantin neuvoston (North Atlantic
Council, NAC) eli Naton pédasiallisen padtdksentekoelimen ja jésenvaltioiden ylimmén
johdon kanssa Naton seuraavien vuosien toimintalinjauksia. Nato jérjesti ensimmiisen
huippukokouksen Pariisissa vuonna 1957. Niitd on pidetty vuoteen 2019 mennessi yhteensé
28, viimeisin Brysselissd vuonna 2018. Téssé tutkimuksessa aineistona kiytetdén padasiassa
Varsovan huippukokouksen opasta vuodelta 2016. Valitessani aineistoa Varsovan
huppukokous oli tuorein saatavilla oleva ylimmén tason huippukokous. Liséksi tdssé
huippukokouksessa Nato nostaa ensimmadisté kertaa esille sen, ettd kansainvélinen oikeus
pitee myds kybertoimintaymparistdssé, joka on timén tutkimuksen pohja. (Warsaw Summit
Guide 2016, 124.)

Krimin valtaus ja Ukrainan kriisi olivat selked kdinnekohta myds Naton strategiselle
suunnalle. Varsovan huippukokouksen poytédkirjassa on yhteensd 315 sivua.
Huippukokouksen suuret teemat on jaettu kansalaisten suojeluun modernilla
pelotevaikutuksella (deterrence) ja puolustuksella (defence), vakauden sdilyttimiseen,
yhteistyohon Euroopan unionin kanssa sekd yhteisten arvojen sdilyttimiseen. Selkein
painotus Varsovan huippukokouksessa on Naton itdisten jdsenmaiden turvallisuuden
parantaminen Krimin valtauksen ja Ukrainan kriisin jélkeen. Tdméa on lisdnnyt Naton
harjoitustoimintaa alueella. Lisdksi Nato on ty0stinyt strategiaa, joka vastaisi paremmin
nykyaikana ilmeneviin uhkiin, kuten kyberhyokkéyksiin tai hybridioperaatioihin. (Warsaw
Summit Guide 2016, 1-5.)

Téssd tutkimuksessa kiinnostuksen kohde on siind, miten ndiden tapahtumien jilkeen
Naton kyberpuolustamisen kuvaa on rakennettu Varsovan huippukokouksessa. Vaikka
Skinner tunnetaankin klassikkotekstien tulkintametodologian asiantuntijana, viittaan hdneen
tdssd tyOssd eri ndkokulmasta. Skinnerin puhetekoa hyddynnetddn ensimmaiisessé
analyysiosassa, jossa kdytetddn puheteon ajatusmallia analyysin tyOkaluna. Aineistosta
esitetdéin lausuntoja siitd, mitd on sanottu (lokuutio), ja timén jélkeen analysoidaan sitd, mitd
tekoja ndilld on tehty (illokuutio) Naton kyberpuolustamisen suhteen. Peloteteoria on valittu
toiseksi teoriaksi siitd syystd, ettd Naton yksi keskeisin tehtévd on yhteinen puolustus, joka
on ollut liittouman pelote jo wvuodesta 1949. Peloteteoriaa kasitellddn toisessa
analyysiosassa, jossa tarkastellaan kybertoimintaympdriston toimivuutta Naton yhteisen
puolustuksen alla. Ndiden molempien analyysiosioiden tarkoitus on rakentaa kuva Naton
kyberpuolustuksesta Varsovan huippukokouksessa sekd analysoida sitd, miten tehokas

pelote yhteinen puolustus on kybertoimintaympéristossa.



Seuraavassa alaluvussa késitellddn tutkimuksen taustaa ja tuodaan esille tutkimuksen
taustalla vaikuttaneita asioita. Tdmin jilkeen alaluvuissa esitellddn molemmat teoriat. Luku
2 keskittyy kyberkisitteistoon ja etenkin sithen, mitd kyber-termilld tarkoitetaan tdssi
tutkimuksessa. Liséksi tuodaan lyhyesti esille keskeisid kybertoimintaympéristossé
litkkuvia tekijoitd ja sitd, millaisia uhkia ne muodostavat. Téssé tutkimuksessa kyber-termi
esiintyy sotilaallisen toiminnan yhteydessd, koska kyseessd on kyberpuolustus. Itse niden
kybertoimintaympdariston sekd kyberturvallisuuden positiivisina ja mahdollistavina asioina.
Téssd tutkimuksessa késite saa negatiivisemman sdvyn, koska tarkastelun kohteena on

kyberpuolustuksen pelote kybertoimintaympéristossa.

1.3. Tausta

Nato perustettiin vuonna 1949 toisen maailmansodan jilkeen suojelemaan sen jésenvaltioita
Neuvostoliiton uhalta. Liittouman ensisijainen tarkoitus on ollut Euroopan turvallisuuden
takaaminen, paremman yhteistydbn mahdollistaminen sekd rauhan varmistaminen
jasenvaltioiden alueella (NATO 2017a). Puolustusliiton ytimessd on yhteinen puolustus,
joka tarkoittaa oikeutta itsepuolustukseen. Tédmi tarkoittaa sitd, ettd hyokkdys yhté
jdsenvaltiota vastaan voidaan tulkita hyokkdykseksi kaikkia jésenvaltioita vastaan.
Teknologisen kehityksen vauhdittamana esiin tulee uudenlaisia haasteita, jotka haastavat
my0s nykyisen 29 jisenvaltion liittouman. Kybertoimintaympéristd on avannut toisenlaisen
nopeamman ja arvaamattoman ympériston, jossa padtoksentekijét, turvallisuuskulttuuri seké
Naton organisaatio haastetaan uudella tavalla.

Veenendaal, Kaska ja Brangetto (2016) tutkivat sitd, onko Nato valmis ottamaan
suuren askeleen kyberpuolustamisessa, artikkelissa ”Is Nato Ready to Cross the Rubicon on
Cyber Defence”. Siind keskeiseksi teemaksi nousi ensinnédkin kybertoimintaympariston
tunnistaminen operatiiviseksi ulottuvuudeksi. Toiseksi painotettiin toimintaperiaatteen
siséllon uusimista niin, ettd Nato pystyy sekd puolustamaan ja vastaamaan mihin tahansa
uhkaan kybertoimintaymparistossd. Kolmanneksi painotus oli sellaisten toimenpiteiden
kehittdmisessd, jotka mahdollistavat kyberkyvykkyyksien hyddyntimisen myds
sotilaallisesti. (Ibid, 7.) Lewis (2015) tutki hyokkidyksellisid kyberoperaatioita yhteisessa
puolustuksessa artikkelissaan ”The Role of Offensive Cyber Operations in Nato’s Collective
Defence”. Artikkelissa keskeisend kysymyksend oli mahdolliseen hyokkdykseen tarkoitetut

kyberoperaatiot. Kysymys oli siitd, pystyyko Nato riittdvdn hyvin puolustautumaan ilman



niitd. Téhdn liittyen artikkelissa mainittiin toimintaperiaatteen pdivittdmisen tarve.
Péivitystarve liittyi jasenvaltioiden kyberoperaatioiden kiyttdon sellaisessa tilanteessa, jossa
nédiden kéytto siirtyisi Natolle. (Lewis 2015, 1, 12.) Hunker (2010) kirjoittaa kybersodan ja
kybervallan haasteista Natolle artikkelissa ”Cyber war and Cyber power: Issues for Nato
doctrine”. Hén nostaa esiin kansojen kasvavan riippuvuuden sdhkoisistd jdrjestelmistd,
joiden haavoittuvuudet ulottuvat kaikkialle. Sekd wvaltiolliset ettd ei-valtiolliset toimijat
kayttavit kyberhyokkayksid ndiden haavoittuvuuksien hyddyntdmiseen. Hanestd Naton yksi
keskeisimpid kysymyksid on kybertoimintaympériston toiminta-alueen viitekehyksen
hahmottaminen. Lisdksi Naton tulee luoda selked rakenne kyberpuolustukselle. (Ibid., 11—
12.) Nato on niin Varsovan kuin Brysselinkin huippukokouksessa vahvistanut
kyberpuolustuksen johtamisrakennetta verbaalisesti. Bendiek ja Metzger (2015) tutkivat
artikkelissaan “Deterrence theory in cyber-century” kyberpelotetta ja peloteteorioiden
soveltuvuutta kyberymparistoon. Téssd tutkimuksessa kyberpelotteen rakentuminen on
ymmérretty samalla periaatteella kuin rangaistuksen sekd vahvan puolustuksen pelote
fyysisessd maailmassa. Tdhdn palataan tarkemmin luvussa 1.4.2.

Tutkimuksessa ei kisitelld Yhdistyneiden kansakuntien (YK) roolia syvemmin,
mutta YK:n peruskirjan artiklat ovat oleellisia siitd syysti, ettd ne loivat mandaatin Naton
perustamiselle. Nato ja YK ovat molemmat lupautuneet ylldpitimddn ja edistiméddn
kansainvilistd rauhaa ja turvallisuutta (NATO 2009). YK:n turvallisuusneuvostolla on
ensisijainen  rooli  kansainvilisen turvallisuuden ja rauhan ylldpitdmisessa.
Turvallisuusneuvoston tehtdvd on madritelld, mitkd tekijat ovat uhkaksi rauhalle ja
turvallisuudelle. Heiddn kuuluu mééritelld, milloin ja missé tilanteissa on oikeutettua kaytt4a
voimakeinoja rauhan ylldpitimiseen. YK:n artiklan 2 ja artiklan 51 vélimaastoon
sijoittuvaksi toiminnaksi ndhdddn ainakin sotilaiden siirtyminen rajan ldheisyyteen,
keskipitkdn matkan ohjusten rakentaminen, tulenjohtotutkan kdyttd sekd johtamisen tai
ennakkovaroitusjirjestelmien héiritseminen. Jos valtiota vastaan kohdistuu mainittuja
toimenpiteitd, on kyseinen valtio oikeutettu kéyttdimddn vastatoimenpiteitd (counter
measures), jotka muuten katsottaisiin laittomiksi. Vastatoimenpiteisiin ei kuitenkaan kuulu
sotilaallisen voiman kéytto. (Tikk & Kerttunen 2018.) Tamin tutkimuksen tarkoitus on
ldhestyd nditéd asioita kybertoimintaympéristostd kisin. Keskeinen kysymys on se, milloin
toiminta ndhdddn kybertoimintaympéristdssd voimankdyttond (use of force) ja milloin
aseellisena hyokkéiyksend (armed attack) (Kerttunen 2018.)

Kansainvilisessd oikeudessa hyokkdys (attack) liitetddn wusein sotilaalliseen
toimintaan. Geneven sopimuksessa protokollassa 1 (1977) maédritellddn sdaddoksid, jotka

koskevat kansainvilisid konflikteja ja niiden uhrien suojelemista. LisdpOytakirjassa



todetaan, ettd hyokkdys tarkoittaa védkivaltaisia toimia vihollista vastaan, oli kyseessé
hyokkdyksellinen tai puolustuksellinen toiminta (Finlex 1980, artikla 49). Tdmékin
médritelméd on riippuvainen siitd, onko kyseessd hyokkddja vai puolustaja. Aseellinen
hyokkédys nidhddan toimintana, joka antaa valtiolle oikeuden itsepuolustukseen ja kayttda
voimakeinoja rauhan saavuttamiseksi, kun taas hyokkéys liittyy sotilaalliseen toimintaan
aseellisen konfliktin yhteydessa. (Schmitt 2012, 285-286.) Aseellisen hyokkéyksen ndhddin
tyypillisesti aiheuttavan fyysistd vahinkoa, joko henkilovahinkoja, omaisuuden tai alueen
tuhoamista. Keskeisin ero artiklan 2(4) ja artiklan 51 vililld on oikeutettu voimankaytto.
(Dev 2015, 385.) Valtio on oikeutettu kdyttiméddn voimakeinoja, kun kyseessd on sodan
julistaminen, aluevaltaus, saartaminen, ennakointijdrjestelmien tuhoaminen, voimankayttd
aluetta, asevoimia tai siviileja vastaan. (Tikk & Kerttunen 2018.)

Vuonna 2016 Varsovan huippukokouksessa Nato linjasi seuraavasti: "NATO has
affirmed that international law applies in cyberspace” (Warsaw Summit Guide 2016, 124).
Témid tarkoittaa sitd, ettd kybertoimintaympéristdssd tapahtuva tietynasteinen ja
vakavuudeltaan aseelliseen hyokkéykseen verrattavissa oleva hyokkdys voidaan ndhda
aseellisena hyokkédyksend ja voi kdynnistdd artiklan 5 toimeenpanon (Warsaw Summit
Guide 2016, 124; Secretary General’s Annual report 2017, 20-21). Yhteinen puolustus on
toiminut  pelotteena, kun puhutaan fyysisen maailman toimintaympdristosta.
Kybertoimintaymparistdssi tilanne on erilainen. Iranin uraanirikastamoa varten suunniteltu
Stuxnet-haittaohjelma oli esimerkiksi Yhdysvaltojen kyvykkyyden osoittamista
kyberympéristdssd. (Limnéll ym. 2014, 67.) Stuxnet-haittaohjelmaan palataan tutkimuksen
luvussa neljd. Kyberhyokkdysten vaikuttavuuden ndkee vasta, kun hyokkiys aktivoituu.
Kaytdnnossd hyokkédja ei itsekddn tiedd sen vaikutuksia tarkasti, koska sen etenemistd on
vaikea kontrolloida. (Moran 200, 285.) Haasteen tuo kybertoimintaympériston rajattomuus.
Se ei tunne valtioiden vilisid rajoja kuten fyysinen ymparistd. Mihin loppuu valtion raja ja
mistd alkaa toisen? On haastavaa puolustautua ympéristdssd, joka muuttuu jatkuvasti, jossa
voi padstdd kenet vain sisdén tai ulos ja jossa pidsee kulkemaan virtuaalisesti minne vain.
(Porche, Sollinger & McKay 2011, 2-3.) Kyberhyokkdysten kohdalla on hyvé pysédhtyé
miettimdin, mikd on hyokkdyksen tarkoitus pelotteen kannalta.

Kyberpuolustus on aina kytkeytynyt myds kyberturvallisuuteen. Turvallisuus-sana
liittyy tunteeseen siitd, miten turvallinen olo on. Turvallisuuteen vaikuttaa myos todellisuus
eli se, miten asiat oikeasti ovat ympdrillimme. Lisdksi kyse on arvoista ja kulttuurista eli
siitd, miten tdrkednd piddmme turvallisuutta ja millaisia tapoja tai prosesseja meilld on
kehittid sitd. Kyberturvallisuudessa nousee esiin késite resilienssi, joka tarkoittaa sitd, miten

hyvin pystymme sietimddn ja palautumaan hairitilanteista. Nykyddn resilienssin taso



yhteiskunnissa on laskenut alhaiseksi, koska olemme riippuvaisia sdhkdstd ja sdhkdisesté
maailmasta. Turvallisuuden tunteeseen vaikuttavat kaikki tasot eli todellisuus, tunne,
kulttuuri ja sietokyky. Lisdksi kybertoimintaympdristossd ajan ja toiminnan suhde on
kaventunut. Turvallisuuden tunteen ylldpitdminen vaatii ponnisteluja, koska koko ajan tulee
olla tietoinen siitd, mitd ympérilld tapahtuu. Kyberhyokkdyksid voidaan myos kdyttda
hyokkédjan toimien piilottamiseen. (Limnéll ym. 2014, 34-36.) Esimerkiksi haittaohjelma
voi olla jirjestelméssd vuosia ennen kuin se havaitaan. Taémin vuoksi kyberhyokkiyksen
pelotetta on vaikea miéritella.

Yhteiskunta on yhd enemmaén riippuvainen yrityksisti, jotka tuottavat yhteiskunnalle
elintdrkeitd palveluita. Elinkeinoeldmé kytkeytyy yhteiskunnan toimintaan tiiviimmin kuin
ennen. (Limnéll ym. 2014, 47.) Naton kannalta ei endd riitd, ettd se suojelee vain omia
tietoliikenneverkkojaan ja palvelujaan, vaan se joutuu kannustamaan jdsenvaltioita
huolehtimaan yhteiskunnan kriittisten toimintojen turvaamisesta ja tirkeiden toimijoiden
kytkemisestd  tdhdn  kokonaisuuteen.  Esimerkiksi =~ Suomessa on  kdytdssd
kokonaisturvallisuuden varautumisen malli, jossa viranomaiset, elinkeinoeldmad, jérjestot
sekd kansalaiset huolehtivat yhteistydssad yhteiskunnan toimintaan vaikuttavien palveluiden
ja  rakenteiden toimivuudesta (Yhteiskunnan turvallisuusstrategia 2017, 7).
Kokonaisturvallisuudesta on muodostunut yhteistoimintamalli, jossa turvallisuuteen
liittyvdd tietoa jaetaan ja analysoidaan keskeisten toimijoiden kesken. Lisdksi
turvallisuusalan toimijat suunnittelevat seké harjoittelevat yhdessa erilaisia skenaarioita (mt,
5). Siind puhutaan yhden valtion mallista: se kytkee yhteiskunnan eri osa-alueet
varautumisen malliin, joka on ottanut ennakoinnin ja varautumisen keskioon. Turvallisuus
ei ole kytkeytynyt vain sotilaalliseen ulottuvuuteen. Se kattaa jokaisen yhteiskunnan osa-
alueen, ja sotilaallinen ulottuvuus on yksi niistd. Tamé tuo pohdittavaa my0s sotilas- ja
puolustusliitolle, jonka ensisijainen tehtévi on sdilyttdd rauha ja vakaus sen 29 jisenmaiden
alueella.

Tutkimuksen aiheen valintaa on ohjannut kiinnostus siihen, miten Nato pystyy
vastaamaan uhkiin, jotka eivdt ole endd vain sotilaallisia. Pelkédstdfin valtion johdon
sitoutuminen ei takaa turvallisuuden vahvistumista. Kuva on paljon kompleksisempi, koska
sithen liittyy monta eri toimijaa ympdri maailmaa. Nato otti askeleen eteenpdin, kun se
linjasi  Varsovan huippukokouksessa, ettd kansainvdlinen oikeus pitee my0s
kyberavaruudessa. Tutkimuksen painopiste tuleekin olemaan siind, mitd tidmi siirto on
tarkoittanut Natolle ja miten se on vahvistanut Naton kyberpelotetta. Pystyykd 29

jdsenvaltion liittouma nykyiseen muutostahtiin?
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1.4. Tutkimusmenetelmat

1.4.1 Puheteko

Puhetekoa ovat tulkinneet muun muassa John Austin, John Searle, Quentin Skinner ja
Ludwig Wittgenstein. Puheteko liitetddn perinteisesti Austinin "How to do things with
words” -ajatukseen, jossa keskeistd on se, ettd lauseet ja sanat ndhdédén poliittisina tekoina.
Skinnerin mukaan John Austin sekd John Searle tutkivat kielen tarkoituksellista kiyttamista
jonkin pddmidran saavuttamiseksi. Talld viitataan sithen, ettd sanat ovat tdllaisissa
yhteyksissd samaan aikaan tekoja. (Skinner 2002, 2.) Niilld pyritddn kertomaan tai
osoittamaan jotain siitd ympéristostd, jossa ne on Kkirjoitettu tai sanottu. Puheteossa
keskeinen tutkittava kohde on lausunto A spoken word, statement, or vocal sound”. (Oxford
Dictionaries 2019.) Teksteji késitellessddn kirjoittajan pitdé ensin selvittdd, mité tietyt sanat
tarkoittavat tietyssd kontekstissa: "What point a given expression might have had for the
agents who used it” (Skinner 1969a, 38). Keskeisin asia ei kuitenkaan ole vain se, mitd on
sanottu, vaan miten ja miksi jokin asia on sanottu. Lausunnot ndhdédén tarkoituksellisina
tekoina, joiden tekemiseen liittyy motiivi. Tdssd suhteessa tekstissd esiintyvid lausuntoja
tulee tulkita argumenttien tavoin. Argumentointiin tarvitaan aina joku asia, jonka puolesta
tai vastaan argumentoidaan, jolloin puhujalla tai kirjoittajalla on jokin nédkdkulma tekoon.
Varsovan huippukokouksen oppaassa tdma tarkoittaisi sitd, ettd pyritddn pddsemddn
kirjoitetun tekstin taakse ja 16ytdméaan tarkoitus sille, miksi lausunto on tehty: ”’if we wish to
understand what has been said, we shall have to identify what exact position has been taken
up.” (Skinner 2002, 115.) Téstd syystd on tiedettdva jotain siitd taustasta ja poliittisesta
ympadristOstd, jossa kirjoittaja on toiminut. Kéisitteet muodostavat erilaisia tarkoituksia eri
konteksteissa, ja kisitteiden tarkoitus muodostuu siitd, miten niiti kiytetdan. (Skinner 2002,
32))

Wittgensteinin  késitteellisestdi muutoksesta (conceptual change) Skinner sai
vaikutusta omaan menetelmiinsd. Kasitteiden kdyttd ja niiden tarkoitus on linkittynyt
kielelliseen  toimintaan.  Téllaista toimintaa voidaan tarkastella  esimerkiksi
viittelytilanteissa. Esimerkiksi shakkipelissd pelaaja joutuu vdistiméttdi muuttamaan
toimintaansa tilanteiden muuttuessa, koska vastapuolen toiminta vaikuttaa sithen, miten oma
strategia toimii. Skinneristd on oleellista takertua siihen, mika sai tilanteen muuttumaan ja

mika sai pelaajan valitsemaan juuri kyseisen tyokalun. (Palonen 2003, 37—40.) Skinnerin
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mukaan Wittgenstein pyrki pois ajatusmallista, jossa ei keskitytd vain késitteiden
merkityksen analysoimiseen. Hin halusi keskittyd ennemmin sithen, miten késitteitd
kéaytetddn eri tekojen suorittamiseen. (Skinner 2002, 2.)

Skinner kaytti teoksessaan Visions of Politics: Regarding method lausetta "The ice
over there is very thin”, jonka poliisi sanoi jaélla luistelevalle henkildlle (Skinner 2002, 114).
Témin idea on se, ettd irrallisena lauseena emme voi ymmértdd lauseen merkitystd
asettamatta sitd kontekstiin. Tutkijan tulisi lukea tekstid siind asiayhteydessi ja siiné ajassa,
jossa se on kirjoitettu. Lauseita tai késitteitd on vaikea ymmartdd puheakteina, ellemme
ymmaérrd niiden tarkoitusta. Tdma edellyttdd ajan kdyténtoihin, tapoihin sekd merkityksiin
tutustumista. (Skinner 2002, 84.) Tieddmme historiasta sen, mitd meille on kerrottu, ja sen
mukaan olemme maailmankuvamme seka todellisuutemme rakentaneet. Haasteellista onkin
selvittdd, mitd kyseiset késitteet ovat tarkoittaneet sen ajan kontekstissa olematta itse siiné.

Skinnerildisen ldhestymistavan mukaan tekstin tarkoitus (meaning) on jotain, mika
on loydettivissa tekstistd. Henkild, joka lukee teosta, ikdén kuin 10ytd4 sen uudelleen. Siiné
on esilld poliittisen toiminnan eri tasot: lokuutio, illokuutio sekd perlokuutio. Tekstin
tarkoitus ja merkitys ovat ensin tekstin kirjoittajan kasissd. Lokuutio ilmaisee sen, mitd on
sanottu. Illokuutio taas ilmaisee tekstin tai lauseen merkityksen ja funktion. Se on tyokalu,
jolla pyritddn 10ytdmédn lausuntojen takana olevat teot. Perlokuutio viittaa viestin
vastaanottamiseen ja yleison reaktioon. Ndméd tekijat muodostavat yhdessd puheteon.

(Palonen 2003, 29-56.)

Reflecting on the idea that speech is also action, I came to the conclusion that
the theory of speech acts might have something to tell us about the philosophy
of action more generally, and in particular about the role of causality in the
explanation of behaviour (Skinner 2002, 4).

Skinner kritisoi ldahestymistapaa, joka irrottaa argumentit kontekstistaan, ja liittdd ne
“ajattomaan” kontekstiin. Vaikka kysymys olisi tdnd pdivdnd sama kuin sata vuotta sitten,
se el tarkoita, ettd kysyjd ymmartiisi tai tarkoittaisi kysymykselld samaa asiaa, mitd sen
kysyjd on tarkoittanut sata vuotta sitten. (Skinner 2002, 87-88.) Tamin koulukunnan
ajattelijat ovat sitd mieltd, ettd vain tekstin kirjoittajat ovat tietoisia tekstin tarkoituksista ja
merkityksistd ja vain he voivat olla tietoisia siitd, mitd teksteilld on haluttu sanoa. Tésti
syystd ne, jotka lukevat tekstejd uudelleen, eivdt voi olla huomioimatta tekstin laatinutta
kirjoittajaa. (Ibid., 57-89.) Poliittisia teorioita tulee katsoa niiden historiallisessa
ulottuvuudessa seké ajan sosiaalisen ja poliittisen toiminnan kautta. Lauseita ei voi irrottaa

kontekstista ja ymmaértdd niiden tarkoitusperid sellaisenaan. (Palonen 2003, 19-20.) Se vaatii
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historian tuntemusta sekd ajan poliittista ymmarrystd. Tekstin tulkitsijat voivat kohdata
tekstid tulkitessaan ainakin kaksi eri ongelmaa. Ensimméinen niisti on ironia, jossa tekstin
tulkitsijan on vaikea erottaa kdytettyjen kisitteiden ja lausuntojen seki niiden tavoitteiden
vélistd yhteyttd. Toinen ongelma on se, ettei tulkitsija padse kasiksi sithen, mité lokuutioilla
on tehty. Téstd syystd pelkdstddn kirjoittajien tidrkeiden lausuntojen opiskelu ei ole riittdva
polku, jotta voidaan ymmartid, mité niilld halutaan sanoa. (Skinner 2002, 80—82.)
Politiikan teoreetikot pyrkivit vastaamaan teorioillaan ajan poliittisiin kysymyksiin.
Niitd kysymyksid ei ole kirjoitettu ajattomassa tilassa, vaan puheet ja tekstit avaavat tien
poliittiseen toimintaan. (Skinner 2002, 57-59, 79.) Toisen koulukunnan teoreetikot, muun
muassa Ricoeur sekd Derrida, ajattelevat, ettd tekstin tulkitsijoiden tulisi ensisijaisesti
keskittyé tekstin julkiseen tarkoitukseen. Ricoeur havainnollistaa asiaa niin, ettd kielellinen
toiminta on monimerkityksellistd. Liséksi se sisaltdd kielellisid vertauskuvia, jolloin tekstit
ikddn kuin saavuttavat ajan saatossa itsendisen tilan. T&lloin tekstin tarkoitus ei ole enda

sama kuin se, mitd sen alkuperdinen kirjoittaja on silld tarkoittanut. (Palonen 2003, 91-93.)

As Derrida remarks, ‘Everyone knows what “I have forgotten my umbrella”
means.” Derrida’s objection is that we are still left without any means of
recovering what I am calling meanings, that is, of recovering what Nietzsche
may have meant by writing just those words. Perhaps, as Derrida concludes,
he may have meant nothing at all. Derrida’s point is that we have no means
of knowing, since we have no means of recovering meaning and hence no
prospect of understanding what (if anything) Nietzsche may have meant.
(Skinner 2002, 93.)

Derrida taas nikee, ettd tekstin alkuperdistd tarkoitusta on mahdoton tulkita uudelleen.
Hinestéd meilld ei ole vilineitd eikd keinoja tuoda merkityksia tekstistd uudelleen esiin. Han
ottaa esimerkiksi Nietzschen kdyttdmén sanonnan I have forgotten my umbrella”. (Skinner
2002, 93.) Eri koulukunnan edustajista Skinner (2002) tuo esiin Derridan, jonka mielesti
emme voi tietdd, mitd Nietzsche on tdlld pohjimmiltaan tarkoittanut. (Skinner 2002, 93.)
My0s Ricoeur nékee, ettd on oleellisempaa keskittyd siithen, mitd teksti tarkoittaa nykyddn
kuin pyrkid etsimédn tekstin kirjoittajan tarkoitusta: ”What the text says now matters more
than what the author meant to say” (Ricoeur 1987, 201). Skinner ja muut timén koulukunnan
teoreetikot eivit usko, ettd pystymme ymmairtimidn puhetekoa, jos emme edes yritd
ymmaértdad, mikd oli kirjoittajan motiivi. Skinner kritisoi Lovejoyn menetelmidi, jonka
mukaan tekstissé tulisi kiinnittdd huomiota ainoastaan ajan késityksiin ja mielikuviin eiké
niiden kéyttoon argumenteissa. Kritiikki kohdistuu siihen, ettd Lovejoyn History of
ideas -konseptissa kasitteet eivit edusta kielellistd toimintaa monipuolisesti. Kielellistd

ilmaisua pitéisi tarkastella sanaston, tyylin seka tekstin eri ulottuvuuksien kautta. Késityksia
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ja mielikuvia pitdisi tarkastella osana sitd, miten niitd on kéaytetty tai kédytetddn
argumenteissa, eikd pelkéstdin tarkastella niitd omana yksikkondén. (Palonen 2003, 35-37.)

Wimsatt ja Beardsley ajattelevat, ettei kirjoittajan tarkoitukseen padseminen ole
relevanttia. Heistd kirjoittajan tarkoitus sekd motiivi lausunnolle ovat 16ydettdvissd tekstin
siséltd, eivitkd ne ole siitd irrallisia. Liséksi argumentteja on esitetty sen puolesta, ettd
kirjoittajan tarkoitus ja motiivi ovat irrallisia heiddn tyostdén, ja siksi niihin ei pitéisi
kiinnittdd huomiota. Heistd on mahdotonta tietdd kirjoittajan motiivia tai tarkoitusta, koska
ne ovat vain kirjoittajan tiedossa. Toisaalta argumentteja on esitetty siitd 1dhtokohdasta, ettei
kirjoittajan motiiveihin tai tarkoituksiin tarvitse péddstd, kun yritimme ymmartdd tekstin
tarkoitusta. (Skinner 2002, 94-95.) Skinnerin vastaus kriitikoille on se, ettd motiivien ja
tarkoituksien tietiminen edellyttdd sen ymmartdmistd, mikd suhde kirjoittajalla on siihen,
mitd tima on kirjoittanut. Lukijan tulee ymmarté, oliko kirjoittaja vakavissaan vai vitsailiko
hén kirjoittaessaan kyseessd olevan lausunnon. Skinnerin mielestd pystymme pididsemédin
kirjoittajan tarkoitukseen ja motiiviin, jos ymmarrdmme, millainen puheteko oli kyseessa.
Témi edellyttdd, ettd tieddmme, mitkd asiat innoittivat kyseisiin puhetekoihin: “an
understanding of the illocutionary act performed by a speaker will be equivalent to
understanding their primary intentions in issuing their utterance.” (Skinner 2002, 98.) Ndin
voimme havaita, oliko lauseen tarkoitus varoittaa, informoida tai tehdd lupaus ja niin

edelleen (Skinner 2002, 96.)

The lack of agency makes it impossible to understand *what part, trivial or
important, the given idea may have played in the thought of any individual
thinker who happened to mention it , or what place, characteristic or unusual,
it may have taken in the intellectual climate of any given period in which it
appeared’ (Skinner 1970, 118).

Oleellisempaa on etsid vastausta kysymykseen, miksi tuo siirto oli tirked tehdd, ja yrittda
274). Skinner nikee argumentin muodostuvan kahdesta eri ulottuvuudesta, litkkeestd sekd
kasitteistd. Liike voidaan ndhdd Skinnerin mukaan shakkipelind ja sitd kautta voidaan
tarkastella, miten teoriat on ymmarretty kielellisessé toiminnassa. Shakkipelid voidaan pitdé
metaforana kasitteiden kdytolle: liikkeen tarkoitus on muuttaa nappuloiden eli késitteiden ja
lausuntojen ryhmittymii. Jokaisen siirron kohdalla joudutaan miettiméédn kaikki kaytossa
olevat mahdollisuudet, joita tyokaluilla voi tehdd. Otetaan esimerkiksi aiemmin mainittu
”The ice over there is very thin” -lokuutio. Lokuutio edustaa tissd sitd, mitd on sanottu.

Illokuutio pyrkii etsimédén lokuution tarkoituksen, oliko télld tarkoitus varoittaa, huomauttaa
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vai todeta ja niin edelleen. (Skinner 2002, 108.) Tdmi kuitenkin edellyttdd sosiaalisten
kiytanteiden sekd sddntdjen tuntemista. Esimerkiksi eri kulttuureissa tietyt asiat tai sanat
tarkoittavat eri asioita. Autolla ei voi ajaa liikenteessd, ellei tunne liikennesdintja.
Tyopaikoilla on omat kidytdnteet ja sdénnot. Skinner kayttdd esimerkkind kokenutta
kansanedustajaa, joka tietdd ja tunnistaa tietyt kédytinteet, joita kansanedustuslaitoksessa
edellytetddn ja kdytetddn. Téllaisia kdytanteitd ei ole kirjoitettu, vaan ne on opeteltava joko
lahteisiin tutustumalla tai historiallisista tutkimuksista. (Palonen 2003, 37.)

Muutos on ollut keskeisimpid tekijoitd poliittisella kentélld, joka on ollut aina l4sna.
Kaésitteet, uskomukset, toiminta ja tavat kulkevat kisi kddessd ja muuttuvat yhdessa.
Poliittinen muutos on 14snd myos kisitteellisessd muutoksessa (conceptual change) seki
toisinpdin. Késitteellinen muutos on ldydettévissd, kun 10yddmme muutoksia kisitteissé tai
niiden kayttotavoissa. Kieli ja késitteet ovat heijasteita siitd, miten koemme maailman. Ne
muuttuvat, kun maailma muuttuu, ja toisinpdin. Késitteiden kéyttd on yksi tapa muuttaa tai
ratkaista poliittisia ongelmia. Ristiriidat ja ongelmat pitdd paikantaa historialliseen
konseptiin. Kenen ristiriitoja tai ongelmia ndmé ovat olleet — tai ovat yhd: “Conceptual
histories must explain the emergence and transformation of concepts as outcomes of actors
using them for political purposes.” (Farr 1989, 38.) Tami edellyttdd itsestdén selvind
pidettyjen asioiden kyseenalaistamista. Se edellyttdd my0s niiden palapelin palasten
etsimisti, joita ei ole 10ydetty tai jotka on sijoitettu védariin kohtiin. Toisaalta yritetddn 10ytaa
myos se, mikd on jddnyt sanomatta. (Farr 1989, 24—40.)

Suurin haaste klassikkotekstejd luettaessa on syyllistyminen anakronismiin (Kanerva
2015, 4). Tama tarkoittaa sitd, ettd tehddédn viitteitd tai oletuksia asioista, joita emme siini
ajassa olisi voineet tehdé. Télloin ikddn kuin “matkustetaan” ajassa taaksepdin ja tehdddn
havaintoja asioista, jotka ovat tapahtuneet omassa maailmankuvassamme. (Skinner 2002,
86—87.) Sen takia puheteon tarkoitus on pyrkid 16ytdimédn teon tarkoitus sekéd kirjoittajan

motiivi.
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1.4.2 Peloteteoria

Pelote on selitetty muun muassa seuraavasti: ”frighten from or away” ja "to discourage and
turn aside or restrain by fear” (Oxford English Dictionary 2014). Niiden idea on se, etté
pelon avulla vastustaja saadaan perddntyméén. “Deterrence is concerned with discouraging
others from acting ways that advantage them but harm you” (Freedman 2004, 109).
Pelotteeseen voidaan liittd4 niin taloudellisia, sosiaalisia, diplomaattisia tai sotilaallisiakin
keinoja. Tutkimuksessa ndkdkulma painottuu sitovaan oikeuteen (hard law), koska painotus
on artiklan 5 yhteisessé puolustuksessa (Scwarz 2005, 11). Keskeisintd on pohtia sitd, miten
Nato ldhestyy pelotetta kybertoimintaymparistossd. Naton maiéritelmédn mukaan
“Deterrence, based on an appropriate mix of nuclear, conventional and ballistic missile
defence, capabilities, remains a core element of NATO’s overall strategy” (Warsaw Summit
Guide 2016, 55). Peloteteorian sotilaallinen ndkemys liitetdén usein ydinaseisiin. Néhtiin,
ettd valtiot, joilla on ydinasevaltaa, eivét ldhtisi sotaan toisiaan vastaan, koska ne pelkddvat
niistd aiheutuvia seurauksia. Tdsséd tutkimuksessa peloteteoriaa sovelletaan sotilaallisessa
kontekstissa, koska Nato on sotilas- ja puolustusliitto. Ydinaseet muodostivat keskeisen
uhkakuvan, kun Nato luotiin pelotteeksi Neuvostoliitolle. (Schwarz 2005, 6.) Krimin
valtauksen ja Ukrainan kriisin jélkeen Naton huomio on palannut takaisin yhteisen
puolustuksen eli pelotteen vahvistamiseen. Ennen Krimin valtausta ja Ukrainan kriisid
Chicagon huippukokouksessa vuonna 2012 sana pelote esiintyi 15 kertaa, kun Varsovan
huippukokouksessa vuonna 2016 sana esiintyi jo 77 kertaa. (Chicago Summit Guide 2012;
Warsaw Summit Guide 2016.)

Pelotteella ndhddén perinteisesti olevan kaksi ldhestymistapaa. Ensimmiinen on
rangaistuksen pelotevaikutus (deterrence by punishment) ja jdlkimméinen vahvan
puolustuksen pelote (deterrence by denial). Ensimmadiselld viitataan pelotevaikutukseen,
jossa vastustajan hyokkdys tehdddn kannattamattomaksi. Pelote perustuu siihen, etti
vastustaja pyritddn vakuuttamaan siité, ettd sen hyokkdys on hyddyton, koska sitd vastaan
kohdistettaisiin laajat vastatoimet. Jilkimmaiselld viitataan siihen, ettd alueellinen puolustus
on niin vahva, ettei vastustaja pysty saavuttamaan operatiivisia tavoitteitaan. Tutkimuksessa
ndiden ero ndhdddn yhteisessd puolustuksessa sekd puolustuksessa alueellisella tasolla.
Rangaistuksen pelotevaikutuksella viitataan tdssd tutkimuksessa Naton yhteiseen
puolustukseen. Vahvan puolustuksen pelotevaikutus liittyy taas Naton kyvykkyyteen
puolustaa sen alueita operatiivisella tasolla. Esimerkiksi huippukokouksissa niin Walesissa
kuin Varsovassakin Nato on vahvistanut valmiuttaan toimia nopeammin ja tehokkaammin

esimerkiksi Baltian alueella valmiusohjelmalla (Readiness Action Plan, RAP) seké
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eteentyonnetylld ldsndololla (Enhanced Forward Presence, EFP). (Bendiek & Metzger 2015,
5; Nato 2016; Schwarz 2005, 9; Warsaw Summit Guide 2016; Suomen erityisedustusto
Natossa 2017.)

Snyder erottelee Bendiekin sekd Metzgerin tavoin peloteteoriasta kyvykkyyden
torjua (denial) vastustajan muodostaman uhkan sekd kyvykkyyden aiheuttaa merkittdvia
(punishment) vahinkoa. Kun vihollinen miettii teosta aiheutuvaa hyotyd, se joutuu
pohtimaan perinteisen sodankéynnin eri ulottuvuudet eli kokonaiskyvykkyyden niin maassa,
merelld kuin ilmassa ottaen ndin huomioon kaikki sen puolustushaarat. Se joutuu myds
punnitsemaan, pystyyko vastustaja torjumaan sen taktiset siirrot. Tyypillisesti ydinasevaltiot
kayttavit ydinaseita pelotteena, ja hyokkddjdn uskotaan perddntyvén, silli vahinko ja
kokonaiskustannukset olisivat suuret. Torjuminen voi toimia hyvind pelotteena, jos
hyokkéadja kokee, ettd puolustajalla on hyvdt mahdollisuudet saavuttaa osavoitto
operatiivisella kentdlld tai strateginen voitto koko sodasta. Riskianalyysi toimii suuntaa
antavana tekijénd, mutta siind on huomioitava se, etti arvion tekee kumpikin osapuoli itse ja
virhemarginaali on aina olemassa. (Snyder 2015, 4; Bendiek & Metzger 2015, 4-5.)

Pelotteen luonne voi olla myds hyokkdyksellinen. Talloin keinona kéytetddn
painostusta vastustajaa kohtaan ja pyritddn muuttamaan sopimaton kdytds tai epétoivottu
tilanne. Tillaisesta tilanteesta toimivat esimerkkeind kriisit niin Kuubassa 1962,
Falklandinsaarilla 1982 sekd Kuwaitissa 1999. Kuuban ohjuskriisissd Yhdysvallat vaati
Neuvostoliittoa hylkddméén ohjusten sijoittamisen Kuubaan ja asetti saarron, joka esti
ohjusten kuljettamisen Kuubaan. Kuuban kriisin taustalla oli Yhdysvaltojen sijoittamat
ohjukset Turkkiin. Vastauksena Neuvostoliitto sijoitti ohjuksia Kuubaan, josta oli lyhyt
kantomatka Yhdysvaltoihin ja sen keskeisimpiin strategisiin kohteisiin. (Schwarz 2005, 10;
Schwarz 2013.)
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2. Kasitteistoa

2.1.  Tietoturvallisuus, digitaalinen turvallisuus ja kyberturvallisuus

Etuliite kyber tulee kreikankielisestd sanasta kybereo, ja silld viitataan opastamiseen,
ohjaamiseen ja hallintaan. Sen voidaan katsoa viittaavan virtuaalimaailman ja fyysisen
maailman vilimaastoon. Kyber-etuliitettd ei juuri kdytetd yksittdisend sanana, koska sen
merkitys on riippuvainen sen perusosasta, johon se liitetdén. Kyber-etuliite viitaa kuitenkin
seuraavaan: “Sanan merkityssisdlto liittyy yleensd digitaalisessa muodossa olevan
informaation késittelyyn: tietotekniikkaan, digitaaliseen viestintddn (tietoverkkoihin),
tietojérjestelmiin tai tietokonejdrjestelmiin” (Kyberturvallisuuden sanasto 2018, 30).
Kybertoimintaympéristd6 muodostuu viestintdverkoista, joiden avulla informaatiota
siirretddn ja varastoidaan elektroniikkaa tai sdhkOomagneettista spektrid kayttamaélla.
Informaation ja datan kisittelyyn linkittyvét oleellisesti fyysiset rakenteet, kuten pankki- ja
rahoitusjdrjestelmdt ja litkenteen ohjausjérjestelmét. (Kyberturvallisuuden sanasto 2018,
21.)

Action taken to disrupt, deny, degrade or destroy information resident in a
computer and/or computer network, or the computer and/or computer
network itself. Note: A computer network attack is a type of cyber
attack. (NATO 2014.)

Norbert Wiener (1948) keksi kéyttdd ensimmaistd kertaa 1940-luvulla sanaa kybernetiikka.
Sen avulla pyrittiin hahmottamaan tietokoneita ohjaavia ohjausjérjestelmid. Kybernetiikalla
tutkitaan erilaisten jirjestelmien vélistd vuorovaikutusta sekd niiden ohjaamista: ”Se on
systeemiteoriaan pohjaava poikkitieteellinen tutkimusala, jonka keskeisid kysymyksid ovat,
mité jokin asia tekee tai mitd se voi tehdd.” (Limnéll, Majewski & Salminen 2014, 30.) Kyse
oli ennen kaikkea toiminnan ohjaamisen ja viestinndn vilisestd suhteesta. Myohemmin
kybernetiikalla viitattiin tietokoneisiin, joissa jérjestelmén toiminta ja toiminnan tulokset
olivat laskettavissa, ja niistd voitiin rakentaa matemaattisia malleja. Merkittdvin
kyberneettinen saavutus oli 1990-luvulla internet, jolloin konkreettisesti néhtiin ithmisten ja
koneiden vélinen jatkuva yhteisty6. (Ibid., 30.)

Kriittinen infrastruktuuri nostetaan usein esille, kun puhutaan kybermaailmasta.
Digitalisaation kehittyessi myds valtioiden kriittiset kohteet ovat kytkeytyneet
kybertoimintaympéristoon. Tamad jakautuu yksityisten sekd julkisten instituutioiden
verkostoihin, joista ovat riippuvaisia esimerkiksi pankki- ja rahoitusjédrjestelmit,

terveyspalvelut ja tietoliikennejdrjestelmdt (Lehto 2017). Pankki- ja rahoitusjérjestelmét

18



sekd sdhkoverkko ovat huoltovarmuuskriittisimpid kohteita Suomessa (Suomi Areena
2018). Yhteiskunta on riippuvainen sen elintérkeistd toiminnoista, joita ovat esimerkiksi
valtion johtaminen, sisdinen turvallisuus, puolustus, talous, infrastruktuuri, kriisinsietokyky,
vdeston sekd palveluiden toimintakyky, henkinen kriisinkestdvyys sekd kansainvélinen
toiminta (Yhteiskunnan turvallisuusstrategia 2017, 14).

Kyberavaruutta pidetdén fyysisend ja epifyysisend alueena, johon liittyy
tietokonejédrjestelmét, tietokone- sekd tietolitkenneverkot, erilaiset ohjelmistot,
tietolitkenneverkoissa tai tietokoneissa liikkkuva data, niiden sisélto ja litkenne sekd ndiden
kaikkien kéyttdjat (Israel Government Decision no. 3611, 2011). Kyberavaruus on
keskendén riippuvaisten informaatioteknologiaverkostojen ulottuvuus, johon internet,
tietoliikenneverkot, tietokoneet, tieto- tai viestintdjérjestelmét sekd sulautetut jérjestelmét
kytkeytyvdt  (Cybersecurity  Strategy  2018).  Kyberavaruus on  globaali
informaatioympéristd, joka muodostuu informaatioteknologiasta ja siitd riippuvaisista
verkostoista.

Naton omassa terminologiassa mdidritellddn computer network attack, ja termin

kohdalla mainitaan erikseen, ettd kyberhyokkdys on yksi tietokoneverkkohyokkdyksen
tyyppi.

Action taken to disrupt, deny, degrade or destroy information resident in a computer
and/or computer network, or the computer and/or computer network itself. Note: A
computer network attack is a type of cyber attack. (NATO 2018b, 31.)

Kyberhyokkidyksen  ndhdddn  kohdistuvan  kriittiseen  infrastruktuuriin
(Valtiovarainministerid 2018, 15). Sen ndhddin heikentdvin demokraattista jirjestelmaa ja
silld voidaan hiiritd tai hankaloittaa sotilaallisia operaatioita. Naton piésihteeri Jens
Stoltenberg nosti esiin Varsovan huippukokouksessa kaksi askelta, jotka tehtiin
kyberpuolustuksen parantamiseksi. Ensinnékin kybertoimintaympéristd tunnistettiin
operatiiviseksi alueeksi, joka vaatii puolustusta. Ndin ollen Nato pystyy reagoimaan
tilanteisiin, joihin se ei ennen kyennyt. Toiseksi jdsenvaltiot lupasivat kehittdd kansallista
kyberpuolustusta. Naton kyberpuolustus perustuu kansallisiin kehyksiin. (The Secretary
General’s Annual Raport 2016, 24.) Kyberhyokkiykset ovat kineettiseen hydkkdykseen
verraten haasteellisia, silld niitd ei valttimattd havaita heti. Se ei tarkoita sitd, etteiko niitd
tapahtuisi jatkuvasti. Ne eivét vain vélttdmaittd ole havaintokykymme ulottuvissa. (NATO
2018a.) Naton padsihteerin vuosiraportissa 2016 todetaan, ettd Nato on késitellyt noin 500
kybertapausta kuukaudessa, miké tarkoitti 60 prosentin kasvua vuoteen 2015 verrattuna (The

Secretary General’s Annual Raport 2016, 6). Varsovan huippukokouksessa ja vuoden 2017
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vuosiraportissa vastaavia lukuja ei ole ilmoitettu, mutta hypoteesi on, ettd lukumédird on
kasvanut. Kaksi vuotta sitten kyberhyokkdys onnistui estimdén péddsyn Naton
internetsivuille. Nykyddn monia kyberhyokkéyksid on kohdistettu esimerkiksi Saksan
valtion tietokonejérjestelmiin pyrkimyksend saada tietoa sen kriittisestd infrastruktuurista.
Tédmai on kuitenkin vain yksi esimerkki, jonka Naton internetsivusto ilmoitti. Niitd kdytettiin
esimerkkind sille, miten valtiolliset sekd ei-valtiolliset toimijat kéyttdvat
kybertoimintaympéristdd yhtend viyldnd toiminnalleen. Ukrainassa taas kyberhyokkéyksié

on kdytetty osana tavanomaista sodankdyntid. (NATO 2018a.)

Cyberspace threats from state and non-state actors are a real and imminent
danger to all operations. Information is a critical instrument of national
power, thus the ability to achieve and maintain an advantage in cyberspace is
crucial to national security. (Joint Communications System 2015, 5.)

Tiedosta on tullut merkittdva osa kansallista turvallisuutta, ja siitd on tullut vaihdon viline.
Kyber nousi esiin késitteend, kun alettiin puhumaan liikkuvan datan ja informaation
turvaamisesta. Informaatio on dataa, jota on kaikkialla, mutta sitd ei ole prosessoitu.
Tietoturva liittyy ldheisesti kyberturvallisuuteen, mutta tietoturva tarkoittaa jo varastoituneet
tiedon turvaamista, kun taas kyberturvallisuus liittyy liikkuvan datan ja informaation
turvallisuuteen. Tdméd tarkoittaa niin toimijan oman kuin sen ulkopuolella olevien
jérjestelmien turvaamista. Siitd tuli kdsite, joka kattoi fyysisen ja digitaalisen maailman
rajapinnan. Se koskettaa titd kyberfyysistd ympdristod, joiden osaksi olemme jo kasvaneet.
(Limnéll ym. 2014, 31.) Tietoturvallisuudella tarkoitetaan tiedon hallinnan ja sen jakamisen
turvallisuutta teknisistd sekd hallinnollisista 1&htokohdista kdsin. Tietoturvalla tarkoitetaan
sitd, ettd tietoa voidaan kayttdd turvallisesti ja sen siséltoon luotetaan. Lisdksi tiedon
saavutettavuus on turvattu, etteivit ulkopuoliset paése tietoon kisiksi. Kyberturvallisuudella
tarkoitetaan sitd tavoitetilaa, jossa eri tietojirjestelmistd koostuva toimintaympdristd on
turvallinen. Sillé tarkoitetaan verkottuneen ja digitaalisen yhteiskunnan seké siihen liittyvien
keskeisten toimintojen turvallisuutta. Kyberturvallisuus liittyy pitkélti yhteiskunnan tai
organisaation kriittisten ja valttdiméttomien jérjestelmien ja verkkojen suojelemiseen,
ehkéisyyn sekd tunnistamiseen. Digitaalinen turvallisuus toimii ndiden kattokésitteend, joka
siséltad kaikki digitaalisen toimintaympariston turvallisuuteen liittyvit asiat. (Rousku 2018;
Kyberturvallisuuden sanasto 2018, 21.)

Kybertoimintaymparistd on tuonut niin hyvissa kuin pahassa kaikki keskeiset tekijét
sen vaikutuspiiriin. Naton sekd sen jdsenvaltioiden sotilaalliset jérjestelmét ovat nykydin

riippuvaisia  informaatioteknologiasta. =~ Tdmd  riippuvuus  tekee  Natostakin
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haavoittuvaisemman. (laisello 2015, 24-25.) Mikéli joku onnistuu joko estiméén,
sabotoimaan, pysdyttdméddn tai anastamaan datavirtauksen, josta esimerkiksi Naton
operaatiot ovat riippuvaisia, vaikutukset voivat olla hyvinkin haitallisia (Hunker 2010, 5).
Témi on vain yksi mahdollinen esimerkki monen joukossa. Kybertoimintaympériston
mahdollisuuksien kirjo on vield nikemattd (Lewis 2015, 4).

ENISA (European Union Agency for Network and Information Security) on
koostanut raportin keskeisimmistd kyberuhkista vuonna 2017. Ensimmadisend mainitaan
erilaiset haittaohjelmat, jotka ovat olleet kybertoimintaympéristossda kohdatuimpia vuoden
2017 aikana. Toisena mainitaan verkkohydkkidykset, joilla pyritdéin saamaan haittaohjelma
loppukéyttdjin koneelle. Téllaisten uhkien odotetaan olevan yleisid myds tulevaisuudessa,
koska digitaalisessa maailmassa verkkosivustot ovat tyokaluja, joilla pyritddn johonkin
tiettyyn pdamadrdén. Kolmanneksi on mainittu verkkosovellushyokkiykset, joilla pyritddn
vaikuttamaan verkkosovellusten sovellusohjelmointirajapintoihin. Neljdntend on tietojen
kalastelu, jota tehdddn loppukédyttdjdn manipuloimiseksi ja tiedon kerdéimiseksi kohteesta.
Viidentend mainitaan roskapostit, jotka ovat edelleen yksi keskeisin keino esimerkiksi
haittaohjelmien vélittimiseen. Kuudentena ovat palvelunestohyokkiykset, joilla pyritddan
tukkimaan kayttdjan pddsy sivustolle. Seitseméntend ovat kiristyshaittaohjelmat, joiden
avulla kiristetdin rahaa loppukéyttéjiltd. Kahdeksantena listataan botnetit eli
“tietokonearmeijat”, joita kiytetdin palvelunestohydkkayksiin tai roskapostin levittdmiseen.
Yhdeksds kyberuhka on sisdinen uhka eli organisaation tyontekijan oikeuksien
hyviksikdyttd organisaation turvallisuuden horjuttamiseksi. Kymmentend mainitaan
fyysisten laitteiden manipulointi tai varastaminen. Yhdenneksitoista mainittu uhka on
tietomurto. Tietomurtojen haaste on se, ettd vahinko on jo tapahtunut, kun tietomurto
havaitaan. Kahdenneksitoista on mainittu identiteettivarkaus, jossa kdytetddn jonkin toisen
henkilokohtaisia tietoja vilineend pddmddrdn saavuttamiseksi. Kolmastoista uhka on
tietovuoto, eli yrityksistd ja henkiloistd kerdtdén tietoja internetin vilitykselld.
Neljanneksitoista on mainittu ohjelmistordjéhteet. Niissd hyokkddji muodostaa
ohjelmistordjéhteitd haavoittuneita sovelluksia vastaan (F-secure 2019). Viidestoista uhka
on kybervakoilu, jota pidetdéin globaaleissa organisaatioissa merkittdvimpénd uhkana.
(ENISA Threat Landscape Report 2017, 25-87.)

Caveltyn (2011, 15) esittdd kyberuhkista mallin, joka voidaan jakaa viiteen eri
portaaseen. Ensimmadisen tason muodostaa kybervandalismi, joka jakautuu hakkerismiin,
haktivismiin ja kyberparveiluun. Néihin kuuluvat esimerkiksi verkkosivujen tiedon
manipulointi tai palvelunestohyokkdykset. Ndmd ovat vaikutuksiltaan suhteellisen

lyhytaikaisia, eli suurempia vahinkoja tillaisten hyokkaysten kautta ei aiheudu. (Caveltyn
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2008, 1.) Kyberparveilua kiytetddn esimerkiksi sotilasoperaatioiden yhteydessd, ja sen
tarkoituksena on tehdd hyokkéyksié taktisesti monesta eri suunnasta samaan aikaan. Tama
edellyttdd, ettd kaikilla osapuolilla on sama tilannekuva. Informaatio- ja
kommunikaatioteknologian hyddyntdminen ja tehokas kéyttiminen ovat oleellisia
tilannekuvan reaaliaikaistamiseksi (Lehto 2011). Toisen tason muodostaa kyberrikollisuus.
Kyberrikolliseksi toiminnaksi ndhdéddn toimet, jotka tehddén sédhkoisid viestintdkanavia tai
verkkoja hyviksi kdyttden. Tallaisia hyokkdyksid ovat esimerkiksi tietomurrot, tietojen
kaappaukset haittaohjelmien avulla tai hyokkaykset tietoverkoissa. (Poliisi 2018.)

Kolmannen tason muodostaa vakoilu, jossa tarkoituksena on kalastella
arkaluontoista tai tietosuojaluokiteltua tietoa. Tutkimuksessani keskityn ainoastaan
valtiolliseen tasoon, jolloin tarkoitetaan sotilaallisen, taloudellisen tai poliittisen edun
tavoittelua kiyttden laittomia keinoja kyberavaruudessa. (Liaropoulos 2010, 181.) Tason
neljd muodostaa kyberterrorismi, jolla pyritadn kriittistd infrastruktuuria hyviaksi kiyttden
levittdméédn yleistd pelkoa kansalaisten keskuudessa ja saamaan ndin poliittista painetta
poliittisten péddtoksentekijoiden harteille (Beggs 2009). Viides taso muodostuu
kybersodankdynnistd, jolle on vaikea 10ytdad selkedd mééritelmad. Se kuitenkin edellyttda
valtioiden vilistd sotatilaa, jossa kyberoperaatiot toimivat yhtené alueena osana maa-, meri-
ja ilmaoperaatioita. (Lehto 2017, 11.)

Kansainvilinen asema pitdd Natoa houkuttelevana kohteena rikollisille, jotka
haluavat saada rahaa myymaélld Naton tietoja. Rikollisten kohteena voi olla esimerkiksi
Naton henkildstd. Sdhkopostin kautta voidaan ldhettdd saastuneita tiedostoja tai yrittdd
padstd kayttdjatietothin  késiksi. Haittaohjelma pystyy aktivoiduttuaan pddseméddn
tietokoneen sisdén ja tekemédn sille médritettyja toimenpiteitd, kuten lataamaan tiedostoja,
anastamaan tietoja sekd levittdytymddn muihin laitteisiin. (Fidler, Pregent & Vandurme

2013, 8-9.)
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2.2.  Kyberkisityksen kehitys huippukokouksissa

Vuonna 2016 Nato nosti julkisesti esiin sen, etti kansainvélinen oikeus pdtee myos
kyberavaruudessa. Tadmai juontaa juurensa vuosien 2013 ja 2015 United Nationsin Group of
Governmental Experts (GGE) -raporttien ldpimurtoon tieto- ja viestintdteknologian ja
kansainvilisen turvallisuuden vilisessd suhteessa (Kerttunen 2018; Nato Cooperative Cyber
Defence of Excellence 2015). Tdmi voidaan ndhdd hyvéni edistysaskeleena, kun viimein
kyberavaruus tunnistettiin yhdeksi kaikkia koskevaksi ulottuvuudeksi ja se sai oikeudellisen
ulottuvuuden. Vuonna 2016 Nato ilmoitti, ettd kyberavaruus kuuluu myds sen
perustamissopimuksen artiklan 5 piiriin, jolloin tunnustettiin, ettd kyberhyokkéys voi myos

toimeenpanna yhteisen puolustuksen. (Warsaw Summit Guide 2016, 124.)

In the context of international law, the 2015 report draws heavily on 2013
report, taking as its starting point the earlier statement that international law
applies to the ‘use of ICTs’. It repeats that state sovereignty and related
principles apply to state conduct of ICT-related activities and that states enjoy
jurisdiction over ICT infrastructure within their territory. The references to
human rights law are also not new, nor are the mentions of internationally
wrongful acts, proxies, and non-state actors. (Nato Cooperative Cyber
Defence Centre of Excellence 2015.)

Nato nosti ensimmdista kertaa kyberpuolustamisen poliittiselle agendalleen 16 vuotta sitten
Prahan huippukokouksessa 2002. Vasta viisi vuotta myhemmin kansainvilisesti huomiota
herdttineet kyberhyOkkédykset Naton jdsenmaata Viroa vastaan osoittivat, ettéd
kyberpuolustamisen alueella on vield kehitettivdd. Vuonna 2008 Nato laati ensimmadisen
kyberpuolustuksen toimintaperiaatteen (Policy on Cyber Defence). Georgian ja Vendjdn
vélinen konflikti osoitti, ettd kyberhyokkédyksid voidaan kdyttdd osana tavanomaista
sodankédyntid. Nato hyvidksyi uuden strategisen konseptin vuonna 2010 Lissabonin
huippukokouksessa ndiden tapausten seurauksena. Strategiassa on linjattu, ettd Naton
keskeiset strategiset tehtdvdt ovat kollektiivinen puolustus, kriisinhallinta seké
turvallisuusyhteistyd. (Warsaw Summit Guide 2016, 127; Strategic Concept 2010, 7-8.)
Kyberpuolustuksen toimintaperiaate ja lupaus kyberpuolustuksen vahvistamisesta
ovat keskeisid liittoumaa ohjaavia sopimuksia. Kyberpuolustamisen tunnustettiin kuuluvan
yhteisen puolustuksen piiriin, jolloin hyviksyttiin, ettd kansainvélinen oikeus pétee myos
kybertoimintaympdaristdssd. Tdlloin kyberkysymykset nostettiin taktiselta ja operatiiviselta

tasolta strategiselle tasolle, jolloin niistd tuli koko liittoumaa koskeva asia. Tdmén lisdksi
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Nato on uudistanut kyberpuolustamisen toimintaperiaatteensa vuonna 2011
turvallisuusympériston tuodessa erilaisia haasteita teknologian nopean kehityksen myota.
(Warsaw Summit Guide 2016, 127-128.)

Kéinteen tekevdnd kohtana voidaan kuitenkin pitdd Krimin valtausta ja Ukrainan
kriisid. Vuoden 2014 tapahtumien jidlkeen Nato lanseerasi uuden, pdivitetyn
kyberpuolustamisen toimintaperiaatteen. Lisdksi Nato néki tarpeelliseksi uudistaa myos
toimintasuunnitelman (action plan). Kyberpuolustaminen edellyttdd myods Natolta
yhteistyota yksityisen sektorin kanssa, silld yksityinen sektori on merkittiva toimija
kybertoimintaymparistdssd. Yksityinen sektori tuottaa yhid enemmin turvallisuuspalveluita
loppukiyttédjille. Tamin johdosta Walesin huippukokouksessa 2014 Nato kannatti
perustettavaksi teollisuusyhteistyohon erikoistunutta organisaatiota, joka sai nimekseen
Nato Industry Cyber Partnership (NICP). Lopuksi vuonna 2016 ennen Varsovan
huippukokousta Nato ja Euroopan unioni allekirjoittivat teknisen sopimuksen
kyberpuolustamiselle (Technical Arragement on Cyber Defence). Tamin sopimuksen
tarkoitus on ollut vélttdd paillekkaistd tyotd, ja molemmat voivat keskittyd omiin
vahvuusalueisiinsa. (Warsaw Summit Guide 2016, 124-130.)

Varsovan huippukokouksen ensimméinen askel kyberpuolustuksen parantamiseksi
oli se, ettd kybertoimintaympiristd néhtiin yhti lailla operatiivisena ympéristond maan,
meren ja ilman ohella. Se ei ole oma osa-alueensa, vaan digitalisaation kehityksen myo6ta se
tulee osaksi kaikkia osa-alueita. Mitd enemmain digitalisoimme asioita, sitd enemmén siitéd
tulee osa elamddmme. Aiemmin sdhkdinen ja fyysinen maailma olivat toisistaan erillisié,
mutta nykyéddn ne linkittyvit toisiinsa ja ovat sulautuneet yhdeksi kokonaisuudeksi. On
luonnollista, ettd kyberpuolustuksesta muodostui taktisen tason ohella strateginen uhka.
(Brussel Summit Guide 2018, 74; Shea 2017, 167.)

NATO will need to learn more from its allies who have already moved in this
direction, such as the US, the UK, France and the Netherlands, how their models are
working and how they are using cyber effects as part of their military operations.
This is all the more important as NATO will not develop offensive cyber capabilities
and would therefore need to be able to rely upon voluntary national capabilities
(subject to political approval by NATO overall) in instances where NATO military
commanders believe that a cyber effect rather than the use of a conventional weapon
is the best way of producing a desired military outcome. (Shea 2017, 169.)

Nykyéén haasteena on se, ettd saman pdydéin ddressd toimijoita on enemmaén kuin koskaan
ennen. Lisdksi ennen kisiteltiin paljon rajatumpaa tapahtumakenttdd. Kyberympéristd on
kuitenkin erilainen. Innovaatioiden tahti on huomattavasti nopeampaa, ja teknologia on

huomattavasti hajautetumpaa. Voimavarat jakautuvat monelle toimijalle, ja niitd tulee
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soveltaa harkitusti. Kybertoimintaymparistd tuo kaikki osa-alueet yhteen, niin yksilot,
ryhmat kuin valtiotkin palvelurakenteineen, luoden erilaisia tasoja. Ndiden uhka-arvio on
huomattavasti haasteellisempaa kuin tavanomaisten tai ydinasevihollisten kanssa. (Shea

2017, 165-174.)
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3. Kyberpuolustuksen pelikentti

Téssd luvussa pédasiallisena analyysitydkaluna on Skinnerin puheteon ajatusmalli. Pyrin
tuomaan esiin, miten Nato rakentaa sen kyberpuolustusta Varsovan huippukokouksen
oppaassa. Skinnerildisen ldhestymistavan mukaan tarkoituksena on yrittdd ymmértaa
kirjoittajan tarkoitus. Puheteon lokuutiot edustavat Varsovan huippukokouksesta otettuja
sitaatteja. [llokuution avulla aineistosta pyritddn nostamaan esiin, miti tekoja Nato on ndilla
tehnyt, ja vastaamaan sithen, miten ne muuttavat nykytilaa. (Skinner 2002, 104-105.)
Perlokuutio jdi tdimén tutkimuksen ulkopuolelle, silld aineistosta ei selvid, mikd on Naton
jasenvaltioiden reaktio kyberpuolustamiseen. Tarkastelun kohteena on Varsovan
huippukokouksen kyberpuolustusta késittelevé osio, josta on tarkoitus nostaa esiin keskeisii
kyberpuolustuksen linjausten lokuutioita. N&iden lokuutioiden perusteella pyrin
selvittimiin, mitkd ovat keskeisid toimijoita Naton kyberpuolustamisessa, mitkd ovat
keskeiset vilineet sen vahvistamiseksi sekd mikd on taustalla oleva ympiristd, jota varten
teko on laitettu liikkeelle.

Pyrkimyksend on pddstd sithen asiayhteyteen, jossa kyseinen lausunto on
muodostettu. It is certainly an implication of my approach that our main attention should
fall not on individual authors but on the more general discourse of their times.” (Skinner
2002, 118.) Vaikka kyseessd onkin kirjoittajan tarkoituksen 16ytdminen lausunnosta
(utterance), tarkastelun kohteena ei ole kirjoittaja itse. Tarkoitus on tarkastella ajan yleistad
keskustelua. Tdhdn yritetddn padstd seuraavan esimerkin avulla. Kirjoittajan ottaessa aseman
A voimme olettaa tdmin silloin vastustavan sen vastakohtaa B. Tai kirjoittajan suositellessa
teosta X voimme olettaa kirjoittajan kritisoivan teosta, joka on teoksen X vastakohta, ja niin
edelleen. (Skinner 2002, 115-119.) Naton painottaessa tiettyd kantaa voimme olettaa sen
vastustavan asian vastakohtaa. Kirjoittajan tarkoitus on ldheisesti kytkeytynyt tdmédn
motiiveihin (Skinner 2002, 120). Ndin voimme ymmarti4, miksi kirjoittaja on muodostanut
kyseisen lausunnon, ja pidistd kéasiksi sithen ympéristoon, jossa kirjoittaja on toiminut.
Osiossa on tukeuduttu Varsovan huippukokouksen oppaan lisdksi aihetta késittelevddn
lahdeaineistoon. Niiden avulla on tarkoitus saada mahdollisimman tarkka kuvaus siitd, mita

kyseisilla illokuutioilla tarkoitetaan.
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3.1.  Muuttuva turvallisuusymparisto

Cyber threats and attacks are becoming more common, sophisticated and
damaging. The Alliance is faced with an evolving complex threat environment.
State and non-state actors can use cyber attacks in the context of military
operations. In recent events, cyber attacks have been part of hybrid warfare.
(Warsaw Summit Guide 2016, 124.)

Lainauksessa todetaan, ettd kyberhyOkkédykset ovat yleistyneet ja niistd on tullut
hienovaraisempia sekd vahingoittavampia. Siind hyvéksytddn, ettei turvallisuusymparistod
ole endd yhtd tuttu kuin ennen. Nato myontdd, ettd turvallisuusympéristd on muuttunut
monimutkaisemmaksi eivétkd sen vihollisia ole ainoastaan valtiolliset toimijat vaan myds
ei-valtiolliset toimijat. Ei-valtiolliset toimijat ovat myds osa sotilaallisia operaatioita. Nato
liittdd kyberhyokkéykset osaksi hybridisodankéyntid, jonka yhteydessé niitd on esiintynyt
vilme aikoina. Taustalla voi olettaa olevan Krimin valtausta edeltdneet
informaatiovaikuttamisen tapahtumasarjat. Ennen Krimin valloitusta hydkkiyksessa
kéytettiin laajaa informaatio-operaatiota, jota hyddynnettiin propagandan ja virheellisen
tiedon levittdmiseen. (Pietild 2017, 55.) Hybridisodankdynnissd hyddynnetidéin molempia,
sotilaallisia sekéd ei-sotilaallisia toimia, joita kdytetddn tietyn pddmédridn saavuttamiseksi.
Téllaisia keinoja ovat muun muassa kyberhyokkaykset, taloudellinen painostus, valeuutiset,
sotilaallisten joukkojen kiyttd sddntdjen vastaisesti sekd asevoimien kéytto. (Ibid.) Nailla
pyritddn hdmadartimdin sodan ja rauhan vélistd rajaa sekd luomaan epdvarmuutta
yhteiskunnassa. Ndin ollen on yhé vaikeampi tiedostaa, missd menee sodan ja rauhan vélinen
raja. (NATO 2018.)

Kisitteiden kdyttd ja niiden tarkoitus on 10ydettdvissd kielellisestd toiminnasta
(Palonen 2003, 37). Kyberpuolustuksen osion alussa on kuva, johon on sijoitettu sanat worm,
malware, virus, trojanhorse, spyware ja phishing (Warsaw Summit Guide 2016, 124). Nami
kaikki ovat erilaisia haittaohjelmia. Ne luokitellaan sen mukaan, mitd ne tekevit ja mité
niilld halutaan saavuttaa. Kaikki, jotka liittyvét virtuaalimaailmaan, ovat sen toimijoita
tavalla tai toisella, mutta toimijan pddméérd tai tavoite madrittdd sen, mihin kategoriaan
toimijat sijoittuvat. (Limnéll ym. 2014, 113.) Kyberhyokkaéjiksi voidaan tdmén vaittiméan
perusteella ndhda valtiollisten toimijoiden lisdksi ei-valtiolliset toimijat, kuten terroristit,
rikolliset, haktivistit ja yritykset (Suomen kyberturvallisuusstrategia 2013, 18). Nato
médrittelee karkeasti, ettd wvaltiolliset sekd ei-valtiolliset toimijat voivat kayttda

kyberhyokkéyksié sotilaallisen operaation yhteydessd: “’State and non-state actors can use
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cyber attacks in the context of military operations.” (Warsaw Summit Guide 2016a, 124).
Télla viitataan kyberhyokkédysten sotilaalliseen ulottuvuuteen. Mikd tahansa ndistd
toimijoista voi olla Natolle uhka kybertoimintaymparistossd. Hyokkadjan motiivi ja toisaalta
kybertoimintakyky voivat antaa viitteitd siitd, onko kyseessd valtiollinen toimija vai ei.
Valtiollisilla toimijoilla on enemmain resursseja, jolloin valtioiden harjoittamat hyokkéykset

ovat jo 1dhtokohtaisesti pidempikestoisia. (Ottis 2008, 1-6.)

NATO has been increasingly targeted with cyber-attacks over the past decade. The
majority of targeted attacks against NATO networks originate from state actors.
Suspicious events are detected every day. Most of these are dealt with automatically.
Some require analysis and response by NATO’s cyber defence experts. In 2016
NATO experienced an average of 500 incidents per month — an increase of roughly
60% over 2015. (NATO 2018c, 1.)

Lainauksessa otetaan kantaa Naton kyberpuolustuksen menettelytapoihin. Vastaavia lukuja
ei ole nostettu esiin Varsovan huippukokouksen oppaassa, ja siitd syystd 1&hde on otettu
Naton omista julkaisuista. Lainauksessa todetaan, ettd toistaiseksi
kybertoimintaympdéristossd  suurimmat uhkat muodostavat  wvaltiolliset toimijat.
Kyberhyokkédyksien médrd on kasvanut 60 prosenttia vuodesta 2015 vuoteen 2016
verrattuna. Tadmd on yksi esimerkki siitd, ettd toimijat tekevdt yhd enemmin
kyberhyokkéyksiéd kybertoimintaympéristod hyodyntiden. Kyberhyokkéysten avulla voidaan
painostaa valtio tai organisaatio myonnytyksiin, joita hyokkddjd wvaatii. (Suomen
kyberturvallisuusstrategia 2013, 17.) Liséksi hyokkidyksilld pystytdin aiheuttamaan fyysisté
vahinkoa laitteille ja jirjestelmille (Ibid., 18). Syyni tille voi olla esimerkiksi se, ettid
kyberhyokkéyksid voidaan ostaa internetistd tai pienemmén kynnyksen hyokkiykset ovat
helppoja ja halpoja tuottaa (Limnéll 2017). Kyberhyokkiyksien kohdalla puhutaan paljon
kuitenkin attribuutio-ongelmasta. Télld tarkoitetaan sitd, ettd hyokkdyksen varsinaista
tekijdd on vaikea saada selville tai todisteiden kerddminen voi olla haastavaa. (Fidler,
Pregent & Vandurme 2013, 21.) Oman arvioni mukaan attribuutio-ongelma on myds
poliittista toimintaa. Esimerkiksi valtiolla voi olla tiedustelun avulla tuotettua tietoa
vastapuolesta, joten kyberhyokkayksistd ei vélttdmattd kerrota. Valtio ei valttdiméttd joudu
hyokkéyksistd vastuuseen, jos vastustajalla on jotain sellaista tietoa, jota ei haluta
julkisuuteen.

Lisdksi lainauksessa mainitaan, ettd suurin osa hyokkayksistd késitellddn
automaattisesti. Osa hyokkdyksistd vaatii kuitenkin asiantuntijoiden tarkastelua ja
toimenpiteitd. Kyberuhkien kannalta keskeinen toimija on NCIRC (Nato Computer Incident

Response Capacity). Se on Naton keskeinen asiantuntija tekniselld, toiminnallisella ja
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ennaltachkdisevélld tasolla, silli se vastaa Naton tietoverkkojen, toimistojen sekd
operaatioiden turvallisuudesta. Nato pyrkii vahvistamaan sen kyberpuolustusta
médrittelemalla mahdollisia jarjestelmien haavoittuvuuksia esimerkiksi
penetraatiotestauksilla. Harkituilla jdrjestelmdén tehdyilld iskuilla haavoittuvuudet
pystytddn 16oytdmddn ja korjaamaan. Tétd kautta pystytddn havaitsemaan hyokkdyksen
laajuus ja luonne sekd vastaamaan niihin. Toisaalta Nato pyrkii kasvattamaan henkildstonsa
tietdmysta erilaisilla harjoituksilla, koulutuksilla ja valmennuksilla. Silld on myo6s kaytdssé
jérjestelmien havainnointilaitteita, jotka tarkkailevat mahdollisia merkkejé tunkeutujista ja
haittaohjelmista tarkistamalla sdhkoposteja tai nettisivustoja. (Fidler, Pregent & Vandurme
2013, 10.)
The policy establishes that cyber defence is part of the Alliance’s core task of
collective defence, confirms that international law applies in cyberspace and
intensifies NATO’s cooperation with industry. The top priority is the protection of
the communications systems owned and operated by the Alliance. (Warsaw Summit
Guide 2016, 125.)

Ylld oleva lainaus nostaa esiin kolme keskeistd tekijad kyberpuolustuksen
toimintaperiaatteesta (Policy on Cyber Defence). Namé asiat ovat yhteinen puolustaminen,
kansainvilinen oikeus seki teollisuusyhteistyd. Liséksi lainauksessa painotetaan, ettd yksi
keskeisin tehtivd on Naton tietoliikenneverkoston ja tietojédrjestelmien suojaaminen.
Ensinndkin Naton jokaisella jdsenmaalla on oma kyberturvallisuusstrategiansa, jossa
médritellddn kansallisella tasolla kyberturvallisuuden sekd sen kehittdmisen vaatimukset.
Némai 10ytyvit Naton kyberpuolustuksen kehitys- ja harjoituskeskuksen sivuilta (NATO
Cooperative Cyber Defence Centre of Excellence). Strategioissa esitellddn jasenvaltioiden
kyberturvallisuuden nikemys, sithen tarkoitukseen luotu toimintamalli sekd strategiset
linjaukset ndiden pddméirien saavuttamiseksi. Kyberpuolustuksen toimintaperiaatteen
avulla jasenvaltiot tunnistavat Naton menettelytavat kyberturvallisuuden parantamiseksi.
Natolla on my0s toimintasuunnitelma (action plan), joka helpottaa toimintaperiaatteen
toimeenpanoa kdytdnnon tasolla. Linjauksen tarkoitus on ensisijaisesti keskittyé siihen, etté
Nato pystyy suojaamaan sen omat kommunikaatio- ja informaatiojdrjestelmédnsd. Nato on
korostanut myds sen strategisessa konseptissaan, etti sen tulee pystyd havaitsemaan,
ehkdisemdidn ja puolustautumaan kyberhyokkdystd vastaan sekd palautumaan niistd
mahdollisimman nopeasti. (Nato Policy on Cyber Defence 2011; Strategic Concept 2010,
16.) Keskeisintd toimintaperiaatteessa on se, ettd siind painotetaan kyberpuolustuksen

tarkeyttd yhteisessd puolustuksessa. Tdmi juontaa juurensa vuosien 2013 ja 2015 GGE
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(United Nations Group of Governmental Experts) -raporttien ldpimurtoon tieto- ja
viestintdteknologian ja kansainvélisen turvallisuuden vélisessd suhteessa (Kerttunen 2018).
Raportin  ldpimurto  voidaan ndhdd hyvénd edistysaskeleena, koska viimein
kybertoimintaympdaristd tunnistettiin yhdeksi kaikkia koskevaksi ulottuvuudeksi, jolloin se
sai my0s oikeudellisen ulottuvuuden. Kansainvilisilld areenoilla viimein tunnistettiin myos
kirjallisesti, ettd sdhkoisid menetelmid hyddynnetddn toimijoiden pédmaérien
saavuttamiseksi. Raportilla pyrittiin sithen, ettd valtioilla olisi ensisijainen rooli valvoa
véadrinkdytoksid, joita pyrittdisiin tekemdén tietoteknisid menetelmid hyddyntden. (General
Assembly 2015, 2.)

Miksi tuo siirto oli niin tirkeé tehdé ja mitka olivat taustalla vaikuttavat tekijét, jotka
siirron tekemiseen johtivat? (Skinner 2002, 104.) Krimin valtauksen yhteydessé kaytettiin
hybridisodan menetelmid, kuten informaatio-operaatioita, kyberhyokkdyksid seké
sotilaallisia toimia huomion siirtdmiseksi johonkin muuhun kuin siihen, mité todellisuudessa
tapahtui. Kyberhyokkdyksien sekd muiden ei-sotilaallisten toimien, kuten informaatio-
operaatioiden, hyodyntdminen tehdiin sellaisella tasolla, etteivit ne ylitd artiklan 5 rajaa.
(Pietild 2017, 54.) Oletetaan, ettd tdlld tapahtumasarjalla on ollut vaikutus myds Naton
kyberpuolustuksen vahvistamiseen. Tamé hypoteesi muodostuu siitd, ettd ndiden
tapahtumien jidlkeen Nato tunnisti kansainvélisen oikeuden kybertoimintaymparistossa.
Télla pyritddn sithen, ettd valtiot pystyisivdt ylldpitdmédn rauhaa, turvallisuutta sekd
vakautta myos digitaalisessa ymparistossd. (General Assembly A/70/174 2015, 12.)

Tarkoitus on mahdollistaa valtioiden reagointia hyokkéyksiin, joita niitd vastaan tehddén.

We reaffirm our national responsibility, in line with Article 3 of the Washington
Treaty, to enhance the cyber defences of national infrastructures and networks, and
our commitment to the indivisibility of Allied security and collective defence, in
accordance with the Enhanced NATO Policy on Cyber Defence adopted in
Wales[...] (NATO 2016a.)

Vuotta 2016 on pidetty Naton toimintalinjauksien aikana. Yksi keskeisimpid
toimintalinjauksia oli lupaus kyberpuolustamisesta (Cyber Defence pledge). (Shea 2017,
169.) Téssid lupauksessa jasenvaltiot lupautuvat huolehtimaan valtion tietoliikenneverkkojen
paivittdmisestd. Taménkin yhteydessd painotetaan yhteistd puolustusta, jolla voitaisiin
viitata siihen, ettd kyberpuolustusta pidetdéin erottamattomana osana yhteistd puolustusta.
Naton jisenvaltiot ovat vastuussa niiden omien verkkojen suojelemisesta, ja suojaustasojen
tulee olla yhdenmukaiset. (Brussels Summit Guide 2018, 35.) Lupauksen piétavoitteita ovat
muun muassa pysyéd teknologisen kehityksen mukana sekd kehittdd kyberpuolustusta

kaikilla yhteiskunnan tasoilla niin taktisesti, operatiivisesti kuin strategisestikin. Silld
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pyritdén yhteiseen késitykseen kyberpuolustuksesta, jossa sen ndhddén liittyvin kaikkeen
liittouman toimintaan. Liséksi painopisteend on Euro-Atlantin alueen resilienssin
parantaminen. (NATO 2016a.) Lupauksessa voi nihda epdsuoran viittauksen turvallisuuden
tunteeseen, resilienssiin, sekd Naton kulttuuriperinteeseen yhteisestd puolustamisesta.
Lisdksi huomion kohteena on jdsenvaltioiden kansallinen infrastruktuuri seké
tietolitkenneverkosto. Kyberpuolustus on tiiviisti linkittynyt sen jésenvaltioiden
kyvykkyyteen télld alueella. Keskeinen muutos Naton toiminnassa olikin sen painopisteen
siirtyminen verkkojen suojelemisesta laajemmin Nato-maiden yhteiskunnan eri osa-alueiden
suojelemiseen.  Niilld  pyrittiin ~ vaikuttamaan  poliittisiin ~ jarjestelmiin, jolloin
kyberhyokkéysten konkreettinen vaikutus yhteiskunnan toimintaan huomattiin. Vuoden
2016 jdlkeen kyberuhkat eivit olleet pelkéstdén yksittdisten yhtididen, yritysten tai
palveluntarjoajien ongelma, vaan niistd tuli koko yhteiskuntaa koskettava asia. Nato on
jokaisella osa-alueella riippuvainen sen kansallisista voimavaroista, koska liittoumalla ei ole
yhteisesti omistettua omaisuutta lukuun ottamatta AWACS-lentokonetta. Néin ollen sen
kyvykkyys toimia kybertoimintaympdristossd on riippuvainen sen jdsenmaiden
kyvykkyyksistd: ”[...] Our interconnectedness means that we are only as strong as our
weakest link [...].” (NATO 2016a.) Edelld sanotaan, ettd Nato on juuri niin vahva kuin sen
heikoin lenkki. Niin ollen kyse on Naton kyvystd asettaa tarpeeksi kunnianhimoiset
tavoitteet sen jasenvaltioille, jos se haluaa olla kyberpuolustuksen keihdankarki liittoumana
(Shea 2017, 165-174).

Allies are committed to enhancing information-sharing and mutual assistance in
preventing, mitigating and recovering from cyber attacks (Warsaw Summit Guide

2016, 125; Brussels Summit Guide 2018, 36).

Lauseen teko (illokuutio) on selvisti toimeksi antava. Siind todetaan, ettd jasenvaltiot ovat
sitoutuneet informaation jakamiseen kyberpuolustuksen vahvistamiseksi. Mielesténi
keskeistdi on se, miten Nato saa jdsenvaltiot sitoutumaan tihidn. Naton vahva
kyberpuolustuksen ldahtdkohta on siind, ettd sen jésenvaltiot ovat kyberturvallisia. Naton
kapasiteetti koostuu nimenomaan sen jasenvaltioiden kyvykkyyksistd. Natolla on hyvit
edellytykset olla kyberpuolustamisen keihddnkérki, silld ainakin Yhdysvallat, Iso-Britannia,
Ranska ja Saksa on nimetty “kybervaltioiksi” ja ndistd jokainen on myds Naton jésenvaltio.
(NATO Cooperative Cyber Defence Centre of Excellence 2015.) Kyberturvallisuuden
keskeisin asia on luottamus. Kyberpuolustus voi olla ainoastaan silloin vahva, jos luotamme

kybertoimintaympériston ~ toimivuuteen.  (Limnéll ym. 2014, 40; Suomen
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kyberturvallisuusstrategia 2013, 1.) Valitettavaa on se, ettd nykydén turvallisuuden tunne
alkaa kddntymiin meitd itsedmme vastaan, vaikka asian pitiisi olla toisin pdin. Tdmai johtuu
informaation paljoudesta. Jos avoimuus ja kriittinen suhtautuminen asioihin puuttuvat,
alamme uskomaan siithen todellisuuteen, joka meille on kuvitettu. Tdmi on merkittavaa
siksi, ettd menettiessimme turvallisuuden tunteen menetimme my0s luottamuksen,
avoimuuden seké kriittisen arviointikyvyn sen suhteen. Nédin alamme uskomaan asioita, joita

ei oikeasti ole. (Limnéll ym. 2014, 40-41.)

NATO is also helping member countries by sharing information and best practices,
and by conducting cyber defence exercises to help develop national expertise.
Similarly, individual Allied countries may, on a voluntary basis and facilitated by
NATO, assist other Allies to develop their national cyber defence capabilities.
(Warsaw Summit Guide 2016, 125.)

Nato on painottanut informaation jakamisen térkeyttd osana vahvempaa kyberpuolustusta.
Kyberturvallisuus ja sitd kautta kyberpuolustus ldhtevdt Natossakin ensin kansalliselta
tasolta. Informaatiolla on nykydén paljon painoarvoa, joten ovatko yksittéiset, varsinkin
kybervaltiot, valmiita jakamaan arkaluontoista informaatiota muille? (Fidler ym. 2013, 18.)
Nato-maiden informaation jakamisen kannalta yksi keskeisimmistd alustoista on Smart
Defence, jonka tarkoitus on tuoda Naton jdsenvaltiot yhteen tekemiddn yhteistyotéd
vahvemman puolustuksen mahdollistamiseksi. Tdmédn idea on, ettd jdsenvaltiot voivat
kehittdd yhteistyossd ja ylldpitdd sellaisia voimavaroja, joihin heilld ei yksittdisind
jdsenvaltioina olisi mahdollisuutta. Alustan avulla voidaan esimerkiksi jakaa tietoa erilaisiin
haittaohjelmiin liittyen. Tétd kautta jdsenet kehittdvat kyberpuolustuksen toimintakykyé
sekd panostavat koulutukseen sekd harjoitustoimintaan erilaisten projektien kautta. Nédiden
avulla pyritdén siithen, ettd Nato pystyy mahdollisimman hyvin ylldpitiméén sen yhteisen
puolustuksen tehtdvad. (NATO 2017c.) Péitelaitteita kéyttdvd henkilostd tarvitsee
koulutusta kyberhyokkéysten perinteisistd menettelytavoista. Portugali on ottanut vastuun
tallaisesta koulutuksesta, mutta lisdksi se on vastuussa tieto- ja viestintdopetuksesta. Taméa
oppilaitos toimii samaan aikaan harjoituskeskuksena kuin foorumina Naton henkilston,
akatemian sekd teollisuudenalan vélilld. Belgia taas on onnistunut luomaan haittaohjelmiin
liittyvdn informaatioalustan, joka on otettu Naton jdsenmaiden lisdksi kdyttoon Euroopan
unionissa. Lisdksi Romania ja Alankomaat ovat ottaneet kdyttoon jérjestelmdn, joka

keskittyy tilannekuvan parantamiseen sekd tapahtumien koordinoimiseen. Nato on
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lupautunut avustamaan maita, jotka suostuvat johtamaan kyberpuolustukseen liittyvid
projekteja. (Shea 2017, 170-171.)

Kyberpuolustus on yksi kiinted osa muuta puolustusta eikd oma erillinen
puolustuksen osa-alue. Yhteiskunnan elintirkeiden toimintojen ja toimijoiden toiminta
pystytdén turvaamaan myo0s poikkeusoloissa. (Turvallinen Suomi 2018, 9; Valmiuslaki
1552/2011.) Kyberhyokkéyksid kéytetdédn, kun halutaan testata vastustajan kohteen
haavoittuvuutta ja reagointikykyd, hankkia kohteesta informaatiota, lamaannuttaa
vastustajan toimintaa tai hdmidtd sitd. Kyberhyokkdyksid kdytetddn padsadntoisesti
tyokaluina jonkun tietyn pddmddrin saavuttamiseksi. Kuitenkin digitalisaation kasvun
myOtd myds tavalliset kansalaiset, yritykset, jérjestdt sekd viranomaiset ovat osa
haavoittuvuutta, johon kyberhyokkayksilld voidaan vaikuttaa. Kyberhyokkéyksien haaste on
se, ettd ne voidaan toimeenpanna salassa ja huomaamatta. Toisinaan tarkoitus onkin, ettei
vastustaja tiedd hyOkkéyksistd mitdén. Haasteellista tdmén huomioimisessa on se, etté
hybridivaikuttamisen komponentit pystytddn pitimaan varsin pitkdén salassa. Hyokkéyksié
voidaan ostaa rikollisilta, huomio voidaan kiinnittd4d muualle ja toisaalta toiminta voidaan

kieltdd, mikali vastustaja ei pysty hyokkéyksié todistamaan. (Hyytidinen 2018, 27-29.)

Recognising that cyber defence is as much about people as it is about technology,
NATO continues to improve the state of its cyber defence education, training,
exercises and evaluation (Warsaw Summit Guide 2016, 126; Brussels Summit Guide
2018, 37).

Téssd lausunnossa tunnistetaan, ettd kyberpuolustus on yhtd paljon kiinni ihmisistd kuin
teknologiasta. Naton suorituskyky perustuu kolmeen keskeiseen tekijadn eli
harjoitustoimintaan, koulutukseen sekd valmennustoimintaan. Kyberpuolustuksen kannalta
keskeisid harjoituksia ovat Cyber Coalition Exercise sekd Nato Cyber Range. Niiden
harjoitusten tarkoituksena on integroida kyberpuolustukseen liittyvét toiminnot yhteen seké
huomioida ndméd myods muussa harjoitustoiminnassa. Tilannekuvan parantamiseksi kaikki
Naton jdsenvaltiot ovat allekirjoittaneet asiakirjan MOU (Memorandum of Understanding
on Cyber Defence), jotta informaatio kulkisi paremmin jdsenvaltioiden vaililld. (Brussel
Summit Guide 2018, 37.) Se on yksi tyOkalu, jolla jisenmaat voivat kehittdd niiden
kyberkyvykkyyttd, tuoda esiin jo havaittuja kyberhyokkdysten muotoja sekd parantaa
informaation kulkua ja jakamista.

Naton valtuuttama kehitys- ja harjoituslaitos (Nato Cooperative Cyber Defence
Centre of Excellence, CCDCOE) sijoitettiin Viroon vuoden 2007 pronssisoturikiistan
jdlkeen. Sielld keskitytddn kyberpuolustamisen opetukseen, konsultointiin, arviointiin,

tutkimukseen ja kehitykseen. Vaikka se ei ole Naton hallintorakenteen virallinen oppilaitos,
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se tuo arvokasta asiantuntijuutta ja kokemusta Naton oppilaitosten rinnalle. Saksassa Naton
oppilaitos tarjoaa tukea Naton kyberpuolustuksen eri osa-alueisiin. Italian ensimmaéisessé
oppilaitoksessa tarjotaan koulutusta Naton tieto- ja viestintdjirjestelmien toiminnoista seka
niiden ylldpitoon niin Naton henkilostolle kuin sen jdsenmaille. Toisessa oppilaitoksessa
opetetaan strategista johtamista niin poliittisissa kuin sotilaallisissa tilanteissa. (Warsaw
Summit Guide 2016, 125-126.) Ndmé ylld mainitut asiat nousevat huippukokouksen
oppaassa keskeisimmiksi, kun tarkastellaan sitd, mitd Nato on tehnyt kyvykkyyden
vahvistamiseksi. Lopulta ihminen on heikoin lenkki my6s kyberpuolustuksessa, silld aina
joku menee hyokkédjien ansaan. McAfee labsin uhkaraportti varoittaa, ettd yksi kymmenesté
ldhetetysta tietojenkalastelusdhkdpostista on onnistunut. Eli kaikki palaa lopulta ihmiseen,
minkd takia my0s Naton tulee panostaa koko Naton henkilokunnan koulutukseen, ei
pelkastdaan kyberpuolustamisen kannalta keskeiseen hallintorakenteeseen. (Shea 2016, 171.)

Téssd alaluvussa Naton kyberpuolustuksen kuva on rakentunut harjoitustoiminnan,
informaation jakamisen, kriittisen infrastruktuurin, ihmisten kyvykkyyden, yhteisen
puolustuksen sekd kansallisen ettd kansainvélisen asiantuntijuuden ympérille.
Kyberpuolustus on monen tekijan summa. Muuttunut turvallisuusymparistd edellyttdd néité
asioita, jotta kyberpuolustus toimii. Eniten se kuitenkin edellyttdd poliittista tahtoa, jota

késitelladan seuraavaksi.

3.2.  Onko vahvaa kyberkyvykkyyttd ilman poliittista tahtoa?

The NATO Policy on Cyber Defence is implemented by NATO’s political, military
and technical authorities, as well as by individual Allies. The North Atlantic Council
(NAC) provides high-level political oversight on all aspects of implementation. The
NAC is apprised of major cyber incidents and attacks, and it exercises principal
authority in cyber defence-related crisis management. (Warsaw Summit Guide 2016,
126.)

Pohjois-Atlantin neuvosto (NAC) on liittouman péddasiallinen paitdksentekoelin. Sen
alainen neuvosto on kyberpuolustuksesta vastaava valiokunta (Cyber Defence Committee),
joka toimii keskeisend koordinoijana Naton sotilaallisen komento-osaston seké edustustojen
vélilld, ja se on tirked linkki teknisen toimintaosaston, toimintaperiaate- ja
padtoksentekoprosessien eri tasoilla. Naton kyberpuolustuksesta vastaava neuvosto
(CDMB) tuo kaikki keskeiset tekijdt yhteen arvioimaan ja vastaamaan osaan

kyberhyokkéyksistd. Naton komento- ja hallintoyksikké (NC3) on vastuussa Naton
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operaatioiden ja muun toiminnan teknisesta toteutuksesta. Naton sotilasviranomaiset (NMA)
vastaavat Naton operatiivisesta valmiudesta sekd sen kdyttdonotosta. Naton yhdestd
suurimmasta kyberharjoituksesta (Cyber Coalition Exercise) on vastuussa Naton
transformaatio-osasto (ACT). Naton tieto- ja viestintdvirasto (NCIA) on vastuussa
kyberturvallisuuspalveluiden tuottamisesta Natolle. Naton tietoturvahaavoittuvuuksista
vastaava tekninen keskus (NCIRC Computer Incident Response Capacity, NCIRC
Technical Centre) vastaa kaikesta liittoumaan kohdistuneista kybertapauksista, joista se
raportoi sekd levittdd tietoa johdolle ja kayttéjille. (Shea 2017, 171-172; Warsaw Summit
guide 2016, 127; Brussels Summit Guide 2018, 38.)

Kyberpuolustus tarvitsee ympdrilleen vahvan yhteison, jossa jokaiseen ketjun
jdseneen pitdd pystyd luottamaan. Esimerkkejd sopimuksista ovat jo aiemmin mainitut
lupaus kyberpuolustuksesta (cyber defence pledge) sekd muistio kyberpuolustuksen
tietoisuuden parantamisesta (Memorandum of Understanding Cyber Defence). Mikéli néilld
sopimuksilla ei ole riittdvdsti painoarvoa tai jokaisella hallintorakenteen tasolla ei ole
luottamusta, jasenvaltiot ovat todenndkdisesti haluttomia jakamaan asiantuntijuutta ja tietoa
toisilleen. Toisaalta, kun kyberhyokkéyksid on alettu kéyttimdin enenevissd méérin
tavanomaisen sodankdynnin instrumentteina, timd luo paineita myds toisille valtioille
parjata tilla osa-alueella. (Lewis 2015, 4.) Viimeisimmaéksi Brysselin huippukokouksessa
Nato-maat tekivdt julistuksen, jossa he lupautuivat kayttdméddn kaksi prosenttia
bruttokansantulosta puolustuksen vahvistamiseen. Nykyinen kyberpuolustuksen lupaus
velvoittaa jdsenvaltioita kédyttdmddn osan tdstd kyberpuolustamisen vahvistamiseen.
Jasenvaltiot ovat haluttomia jakamaan arkaluontoista aineistoa sellaisten jdsenvaltioiden
kanssa, jotka eivdt ole tuoneet kansallista kyberpuolustustaan vdahimmaéisvaatimusten
tasolle. Lépindkyvyys tulee olemaan Natolle tirked tekijé, jotta se pystyy tunnistamaan
aukot ja priorisoimaan liittouman tarpeita. (Shea 2017, 171-172.)

Natolla tulee olemaan haasteita sen paidtoksenteossa kybertoimintaymparistossa,
silld sen péaatoksenteko perustuu yksimielisyyteen. Tdma tarkoittaa sité, ettd Naton kaikki
padtokset perustuvat jokaisen jisenmaan hyviksyntddn. Keskusteluja paatoksistd kdydadan
sithen asti, kunnes yhteinen ymmirrys on saavutettu. (Nato 2016b.) Esimerkiksi
kyberpuolustamisen kannalta haasteelliseksi muodostuu kysymys, kuinka aktiivinen Naton
tulisi olla kyberpuolustamisessa. Kun piddtokseen tarvitaan jokaisen jdsenvaltion
hyvéksyntd, voi pditokseen pddsemiseen mennd aikaa. Kybertoimintaymparisto edellyttia
huomattavasti nopeampaa reagointia. (Fidler ym. 2013.) Tdssd ympiristdssé tapahtuvat asiat
tapahtuvat jopa huomaamatta. Nykydin péaatoksenteko ei voi pohjautua ainoastaan niihin

tapauksiin, jotka ovat jo tapahtuneet. Enenevissi maddrin tarvitaan ennakointia ja
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varautumista sekd mielikuvitusta siithen, mité tulevaisuudessa voi tapahtua. Naton kannalta
varautuminen tdssd yhteydesséd tarkoittaa esimerkiksi harjoitus- sekd koulutustoimintaa.
Lisdksi varautumiseen liittyviksi toiminnaksi maiéritellddn valmiussuunnittelu seké
jatkuvuuden hallinta. Varautumisen tarkoitus on toimia ennaltachkiisevénd toimintana,
jonka avulla pyritddn tehtdvien mahdollisimman normaaliin toimintaan (Yhteiskunnan
turvallisuusstrategia 2017, 9). Ennakoinnin merkitys on aina ollut tdrked, silld kaikki
strategiset linjaukset tai yksittdiset strategiat kirjoitetaan ennakointildhtdisesti: ”Ennakointi
antaa tulevaisuuden koko kirjon, strategia antaa fokuksen ja doktriini kertoo, miten
fokuksessa toimitaan.” (Kuusisto 2018, 12.) Sen tarkoituksena on pyrkid kuvaamaan
tulevaisuutta mahdollisimman tarkasti saatavilla olevan tiedon kautta. Voidaan sanoa, etti
joku ilmestyy aina jostakin, mutta ei kuitenkaan tyhjédstd. Toimintaymparistd on tila, joka
ilmestymisen mahdollistaa (Ibid., 13). Turvallisuuskulttuurin ilmentyminen vaihtelee
jasenvaltioiden vililld. Ndmi asiat vaikuttavat my0s sithen, mitd asioita Nato painottaa
kyberpuolustamisessa (Palonen 2003, 37). Jidsenvaltioita on yhteensd 29, joten ndiden
turvallisuuskulttuurien integroiminen on oma tehtivinsé. Kybertoimintaympéristd on ennen
kaikkea poliittinen. Se vaatii vahvaa poliittista tahtoa ja johtajuutta, jotta kyberhyokkayksiin
pystytdin vastaamaan. Miten kyberpelotetta rakennetaan poliittisesti? Tamé edellyttdd selvid

pelisdintojé siitd, miten tietyissa tilanteissa tulee toimia. (Limnéll 2017.)

[...]The Alliance also welcomed efforts undertaken in other international fora to
develop norms of responsible state behaviour and confidence-building measures to
foster a more transparent and stable cyberspace for the international community. As
most crises and conflicts today have a cyber dimension, treating cyberspace as a
domain would enable NATO to better protect its missions and operations. (Warsaw
Summit Guide 2016, 128.)

Skinner edustaa sitd koulukuntaa, jossa lukija ei voi olla huomioimatta tekstin kirjoittajaa,
koska tekstin tarkoitus on 10ydettivissé kirjoittajan perusteella (Skinner 2002, 57). Sen takia
tulee ottaa huomioon ympdristd, johon teksti on Kkirjoitettu (Palonen 2003, 20).
Vaalivaikuttamisen nousu oli myds yksi keskeinen tekijd siihen, miksi myds Naton
jdsenmaat huolestuivat demokratian ytimeen kohdistuvista hyokkayksistd. Siitd tuli selkedsti
poliittinen asia. Hyokkéayksid havaittiin Yhdysvaltojen lisdksi myds esimerkiksi Saksassa,
Itdvallassa, Alankomaissa sekd Ranskassa. Kyberhyokkdykset osana hybridisodankdyntié
toivat myos valtiot jatkuvan uhkan kohteiksi. (Shea 2017, 166—167.) Vendjén kyky ja uhka
hyodyntdd kyberhyokkdyksid demokraattisia instituutioita kohtaan ja sen vaikutus
demokratian ytimeen eli paitoksentekoon nousivat keskeisiksi huolenaiheiksi. Lisédksi

sahkoverkon hiirié Ukrainassa, huhut Pohjois-Korean ydinaseohjelmasta seki terroristeille
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mahdollistuneet keinot internetin vélitykselld lisdsivét kyberhyokkaysten tietoisuutta. (Shea
2017, 165.)

Voimme havaita késitteellisen muutoksen poliittisen muutoksen yhteydessd ja
toisinpdin. Tédma viittaa sithen, millaiseksi Nato kokee kyberpuolustuksen aseman
maailmassa. Lausuntojen avulla pyritdin ndkemidén, miten Nato ratkaisee
kyberpuolustuksen poliittisia ongelmia ottamalla huomioon sen toimintaympériston. (Farr
1989, 38.) Naton kyberpuolustus jakaantuu teoreettisesti kybertoimintoihin, hallintoon seki
kehitykseen. Selked painotus on ndhtévissd mainittuun toiminnot-osioon, jossa painotuksena
ovat kyberpuolustuksen menettelytavat, kyberkyvykkyys, kybertoiminta sekd yhteistyo niin
teollisuuden kuin Euroopan unioninkin kanssa. Tulkintani mukaan painotus on ndissd sen
takia, ettd niilld pyritddn osoittamaan Naton kyky, voima ja potentiaali toimia tehokkaasti
my0s kybertoimintaympdéristossd. Kéédnteentekevd asia oli jo aiemmin mainittu
tulkinnallinen muutos kybertoimintaympiristoon, eli kyberpuolustusta ei nédhty endé
pelkdstddn tietoliikenneverkon tai digitaalisten laitteiden suojelemisena, vaan se néhtiin
ennemminkin Nato-maiden demokraattisten instituutioiden autonomian turvaamisena.
Toisin sanoen kyberpuolustus sai my0s teknisen késityksen sijaan poliittisen merkityksen.
Kyberhyokkédykset nihtiin yksittdisen verkkoon tunkeutumisen sijaan pyrkimyksend
vaikuttaa poliittisiin padtoksiin ja vdyldna poliittiseen painostukseen tai pelotteluun. (Shea
2017, 166.) Naton viesti Varsovan huippukokouksen oppaassa oli se, ettd Nato voi vastata
artiklan 5 edellytyksin myds kybertoimintaympériston iskuihin. Kyse on poliittisen
kyberpelotteen luomisesta (Limnéll 2017). Sopimukset kyberpuolustuksen parantamiseksi,
harjoitustoiminta, tiedottaminen ja opetus ovat Naton kyberkyvykkyyden osoittamista. On

toinen asia, miten hyvin ndihin pystytddn vastaamaan poliittisin keinoin.
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4. Pelotteen rakentuminen kybertoimintaymparistossa

Téssd luvussa kasitellddn peloteteorian kahta ndkokulmaa, jotka ovat pelote rangaistuksesta
(deterrence by punishment) ja pelote vahvasta puolustuksesta (deterrence by denial).
Vuosien 2014 ja 2016 aikana Naton painopiste siirtyi pelkéstd verkkojen suojelemisesta
kyberpuolustukseen yhtené operatiivisena osa-alueena niin maan, meren ja ilman rinnalla.
Lisdksi vahva kyberpuolustus on nykydin oleellinen osa ndiden operatiivista valmiutta.
Téssd luvussa pelote rangaistuksesta (deterrence by punishment) ymmarretdin Naton
yhteisen puolustuksen tuomana pelotteena. Vahva puolustus (deterrence by denial) ndhdédan
Naton kyvykkyyteni vastata kyberpuolustukseen tietylld operatiivisella alueella.

Témi luku keskittyy kyberpuolustuksen ja yhteisen puolustuksen viliseen
tarkasteluun. Varsovan huippukokouksen opas luo pohjan tille osiolle, vaikka painopiste on
Naton perustamissopimuksen artiklan 5 ja tétd kautta myds YK:n peruskirjan artiklan 2(4)
sekd 51 wvilisessd rajapinnassa. Varsovan huippukokouksen oppaassa todetaan, ettd
kansainvdlinen oikeus pitee my0s kybertoimintaympdristossd. Tamé tarkoittaa
teknologianeutraalin ~ ldhestymistavan ottamista  kyberpuolustukseen,  jolloin
kyberhyokkéyksen voidaan ndhdi tayttavin aseellisen hyokkiyksen tavoin artiklan 5 ehdot.

Luvussa esitelldin Viron pronssisoturikiistaa vuodelta 2007 sekd Iranin
ydinvoimalaan  kohdistunutta ~ Stuxnet-haittaohjelmaa  vuodelta  2010.  Viron
pronssisoturikiista on valittu tdhén sen takia, ettd Viro oli jo tuolloin Naton jdsenvaltio. Ndin
voidaan tdmédn esimerkin ja siihen tueksi otetun ldhdeaineiston avulla tarkastella, mité tekoja
Nato on tehnyt kyberpuolustuksen suhteen. Stuxnet on valittu tdhén siitd syystd, ettd sen
jélkeen alkoi uusi aikakausi. Haittaohjelman merkittdvin saavutus oli se, ettd silld pystyttiin
aiheuttamaan fyysistd vahinkoa sdhkdisiin jdrjestelmiin ja laitteisiin  (Suomen
kyberturvallisuusstrategia 2013, 18). Niistd esimerkeistd saatujen havaintojen perusteella
luvussa  tarkastellaan  tarkemmin sitd, mitd aseellinen hydkkdys tarkoittaa
kybertoimintaympéristossd. Koska artiklan 5 mukaan aseellinen hyokkdys oikeuttaa
itsepuolustukseen, pyritddn hakemaan selvyyttd sithen, mitd se tarkoittaa
kybertoimintaymparistossd. Kyberpuolustuksessa on havaittavissa kasitteellinen muutos
vuosien 2014 ja 2016 aikana. Tassd luvussa tarkastellaan Naton rakentaman kuvan
perusteella kyberpuolustuksen merkittavyyttd yhteisessd puolustuksessa. Kaikki lainaukset
on otettu Skinnerin puheteon mallia hyddyntdmalla, eli lainaukset edustavat téssdkin sité,
mitd on sanottu (lokuutio). Tarkoitus on niiden avulla selvittdd, miten artiklan 5 alla

kyberhyokkéykset toimivat pelotteena eli mitéi tekoja lainauksissa on tehty (illokuutio).
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4.1. Pronssisoturikiista

Viroa vastaan tehtiin sarja kyberhyokkayksid 27.4.—18.5.2007. Téama4 sarja sai alkunsa, kun
Viron hallitus péétti siirtdd pronssisen soturipatsaan, joka oli pystytetty Tallinnan
Tonismielle. Kyberhyokkéysten taustalla oli pronssisoturikiista etnisten venéldisten seké
virolaisten vililld. Pronssisoturi sijoitettiin Tallinnan keskustaan toisen maailmansodan
jdlkeen symboliksi natsi-Saksan voitosta. Tilanne kuitenkin kérjistyi provosoitumisten ja
mellakoinnin takia, ja patsas péétettiin siirtdd uuteen paikkaan 26. huhtikuuta 2007. Tésté
seurannut mellakointi ja vikivalta saivat jatkoa kybertoimintaympéristdssd, jossa
hyokkaykset kestivit melkein kuukauden. Kohteina olivat valtiolliset ja poliittiset kohteet,
kuten valtion laitokset sekd verkkopalvelut. (Tikk, Kaska & Vihul 2010, 20.) Ei ole siis
yllattdvai, ettd kohteena olivat valtion instituutiot, koska Viron hallitus paitti siirtdd patsaan,
joka kosketti sekd virolaisia ettd venaldisia.

Hyokkdysmuotoina kdytettiin palvelunesto- (denial of service, DoS) seké hajautettua
palvelunestohyokkéystd (distributed denial of service, DDoS). Palvelunestohyokkays
kohdistetaan esimerkiksi palvelimille tai verkkosivustoille, ja silld pyritddn estiméédn padsy
kyseiselle palvelimelle. Hajautetussa palvelunestohyOkkéyksessd taas kéytetdéin useista
tietokoneista koostuvia botnetteja. Niiden avulla muodostetaan tietokonejoukkoja”, joiden
avulla osallistutaan palvelunestohyokkdykseen. Hajautetussa palvelunestohydkkiyksessa
tallaisen botnetin voi luoda esimerkiksi roskasdhkopostilla. Viesti siséltdd esimerkiksi
linkin, jonka kautta laitteen kidyttdja osallistuu hajautettuun palvelunestohyokkaykseen.
Usein kayttdja ei tiedd, ettd tietokone osallistuu tédllaiseen. Kohteina néille hyokkéyksille
olivat muun muassa Viron kahden suurimman pankin verkkopankkisivustot, internetin
palveluntarjoajat, mediayritykset sekd webhotellit. Lisdksi hyokkdysten kohteina olivat
muun muassa valtiolliset ja poliittiset nettisivustot. (Tikk, Kaska & Vihul 2010, 20-22.)

Hyokkéykset eivdt ainoastaan vaikuttaneet niiden kohteisiin, vaan ne vaikuttivat
myos keskisuuriin ja pieniin yrityksiin kuin myds tavallisiin kansalaisiin. Tdma johtuu siit4,
ettd hyokkéyksen kohteeksi joutuivat suuret yritykset ja organisaatiot, joilla on vaikutusta
monen muun yrityksen ja yksittdisten henkildiden toimintaan. Kuitenkin hyokkéysten
vaikutuksista on epéselvéa tietoa, ja on vaikea sanoa, kuinka suuri vaikutus niilld esimerkiksi
yhteiskunnallisesti loppujen lopuksi oli. (Tikk, Kaska & Vihul 2010, 20-22.) Hyokkaykset,
jotka kohdistuivat valtiohallinnon verkkosivuille, eivdt aiheuttaneet merkittdvaa
yhteiskunnallista vahinkoa, koska péddsyn esto ndille sivustoille ja niiden sisdltoon oli

lyhytaikaista. Lisdksi palvelimien tietosisédltd on hajautettu. Tdlld varmistetaan, etté tieto on
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tallennettu useaan eri kohteeseen, eli se ei hévid, jos yksi palvelin kaatuu. Hyokkdysten
vaikutukset, jotka kohdistuivat valtion verkkopalvelun eesti.ee palveluihin, ovat epéselvit.
Naiitd palveluita osa viestostd kayttdd esimerkiksi veroilmoitusten tekemiseen ja valtion
etuuksien sekd tukien hakemiseen, joten hyoOkkédyksen aikana tehdyt ilmoitukset ja
hakemukset hidastuivat, mutta niiden haittavaikutuksista ei ole selvyyttd. Virossa ei ole
maailmanlaajuisia suuria uutistoimistoja, joten tiedon saanti Virosta hyokkéysten aikana
vaikeutui, ja koska hyokkdysten aikana kaadettiin palvelimet, joiden kautta tietoa oli
aiemmin jaettu. Lopuksi psykologisena vaikutuksena voidaan todeta, ettd varsin pienelld
vaivalla voidaan saada nidin suuri iskusarja aikaiseksi ja aiheuttaa epdvarmuuden tunnetta
sekd vahinkoa koko yhteiskunnalle. (Tikk, Kaska & Vihul 2010, 21-25.)

Yleisesti on pidetty varmana, ettd Vendjdn valtio on tukenut iskuja Viron hallintoa
vastaan. Todisteita on 16ytynyt siitd, ettd tuona aikana tehdyt hyokkéykset on tehty Viron
alueen ulkopuolelta. Kyberhyokkéyksilld voidaan sanoa olleen selked poliittinen motivaatio,
ja ne sisélsivit selvdn vihjeen vendjénkielisestd taustasta. Ohjeita hyokkdyksiin levitettiin
monille vendjinkielisille foorumeille ja verkkosivustoille. Lisdksi ne sisdlsivét
yksityiskohtaiset ohjeistukset, miten hyokkdys Viron eri palvelimille tehddén. (Ottis 2008,
1-6.) Kyberhyokkayksien alkuperdstd on kiistoja, mutta voidaan kuitenkin pitdd selvénd,
ettd hyokkiyksilld oli yhteys Viron ja Vendjén viliseen konfliktiin pronssisoturipatsaasta
(Ibid.). Tdmidn tapauksen seurauksena Nato pditti perustaa 2007 Tallinnaan NATO
Cooperative Cyber Defence Centre of Exellence -yksikon, johon kuuluu asiantuntijoita niin
tekniikan, strategian, operaatioiden seki lain tieteenaloilta. (Warsaw Summit Guide 2016,
126.)

4.2. Stuxnet-haittaohjelma

Stuxnet oli kohdistettu Iranin viiden eri tehtaan tietokonejérjestelmiin. Mato ehti vaikuttaa
jérjestelmissd kesdkuusta 2009 toukokuuhun 2010. Mato ohjelmoitiin vahingoittamaan
Siemensin kehittimdd teollisuuden valvonta- ja tiedonhankinnan ohjausjérjestelmaa,
Supervisory Control And Data Acquisitiota (SCADA). Se oli suunniteltu muuttamaan
Natanzin uraanirikastamon sentrifugien ohjauslogiikkaa hidastamalla tai kiihdyttdmalla
tehtaiden taajuusmuuttajan ohjausjirjestelmid. Mato piilotti ndmd muutokset laitteiden
kayttdjilta. (Ziolkowski 2012, 3—4.)

Taajuusmuuttajat saavat sentrifugit pyoriméan tietylld nopeudella tiettyyn suuntaan.

Naéitd taajuusmuuttajia ohjaa Siemensin ohjauslogiikka Siemens Simatic Step 7, joka on
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maailmanlaajuisesti kdytetyin ohjauslogiikka. Mato osasi tunnistaa Siemens Simatic Step 7
-ohjauslogiikkajirjestelmén, johon liittyy tietyt taajuusmuuttajat ja sentrifugit. Kun mato
tunnisti olevansa oikeassa kohteessa, se aktivoitui ja alkoi kidyttaméén nditd taajuusmuuttajia
virheellisilld asetuksilla. Stuxnet onnistui vahingoittamaan Natanzin tehtaan 5000
sentrifugista 1000. Merkittdvdd oli se, ettd mato levisi maailmalla satoihin tuhansiin
tietokoneohjelmiin, mutta ei aktivoitunut niissd, koska se tunnisti, ettei kyseessd ollut
iranilainen uraanirikastamo. Se olisi voitu uudelleenohjelmoida ja niin olisi onnistuttu

aktivoimaan mato my0s maailmanlaajuisesti. (Moilanen 2017; Ziolkowski 2012.)

4.3. Kyberpelotteen rakentuminen

Oleellisin ero kyberhyokkayksen ja aseellisen hyokkdyksen vililld on se, miten mééritelldén
voimankdytto ja aseellinen hyokkays (Kerttunen 2018). Varsovan huippukokouksessa Nato
vahvisti: "NATO has affirmed that international law applies in cyberspace.” (Warsaw
Summit Guide 2016, 124.) YK:n turvallisuusneuvoston tehtdvd on mééritelld, mitk4 tekijat
ovat uhkaksi kansainviliselle rauhalle ja turvallisuudelle. Luvussa 1.1. esiteltiin toimet,
jotka voivat uhata kansainvilistd rauhaa ja turvallisuutta. Lisdksi neuvoston kuuluu
médritelld, milloin ja missd tilanteissa on oikeutettua kiayttdd voimakeinoja rauhan
ylldpitdmiseen ja sdilyttaimiseen. (Tikk & Kerttunen 2018.) YK:n perustuskirjan artikla 51
luo mandaatin myos Naton yhteiselle puolustukselle. Naton pelote on ollut vuodesta 1949
asti sama, eli aseellisen hyokkdyksen kohdistuessa Naton jésenvaltiota vastaan se katsotaan
hyokkéykseksi kaikkia jdsenvaltioita vastaan. Tamé oikeuttaa jasenvaltiot kdyttdmain myds
sotilaallista voimaa rauhan saavuttamiseksi liittouman alueella. Téné péivina se tarkoittaa
sitd, ettd hyokkadys yhtd jdsenvaltiota vastaan on hyokkéys 29 jasenvaltiota vastaan. (NATO
2018c.)

The Parties agree that an armed attack against one or more of them in Europe or
North America shall be considered an attack against them all and consequently they
agree that, if such an armed attack occurs, each of them, in exercise of the right of
individual or collective self-defence recognised by Article 51 of the Charter of the
United Nations, will assist the Party or Parties so attacked by taking forthwith,
individually and in concert with the other Parties, such action as it deems necessary,
including the use of armed force, to restore and maintain the security of the North
Atlantic area.

Any such armed attack and all measures taken as a result thereof shall immediately
be reported to the Security Council. Such measures shall be terminated when the
Security Council has taken the measures necessary to restore and maintain
international peace and security. (The North Atlantic Treaty 1949, article 5.)
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Lausunto on selked julistus ja lupaus, jossa painotetaan sitéd, ettd aseellinen hyokkays
oikeuttaa kiyttdimadn itse- tai yhteistd puolustusta rauhan ylldpitdmiseksi Nato-maiden
alueella. Niin ollen se on myds varoitus Naton vihollisille (Skinner 2002, 96-98).
Aseellisella hyokkiykselld on kaksi mairitelméaé kansainvélisessd oikeudessa: jus ad bellum
jajus in bello. Jus ad bellum viittaa tilanteeseen, jossa sota on oikeutettua, eli voimakeinot
sallitaan osana itsepuolustusta. Téssd luvussa YK:n artikla 51 ja Naton artikla 5 késittdd jus
ad bellumin eli oikeuden yhteiseen puolustukseen. (Schmitt 2012, 283.) Jus in bello
tarkoittaa taas sitd, miten sotaa tulee laillisesti kdyda. Tall6in viitataan tilanteeseen, jossa jus
ad bellum on jo otettu kdyttoon. (International Committee of the Red Cross 2014, 1.)
Kyberhyokkéyksien haaste jus ad bellumille sekd jus in bellolle esitetdén tdssd luvussa.
Tarkoitus on téssd viitekehyksessd huomioida myos pelotteen tehokkuus kyberpuolustuksen

yhteydessa.

All Members shall refrain in their international relations from the threat or use of
force against the territorial integrity or political independence of any state, or in any
other manner inconsistent with the Purposes of the United Nations (UN Charter,
article 2(4)).

YK:n peruskirjan artikla 2(4) on varoitus siitd, ettei kukaan saa uhata voimakeinoin toisen
valtion alueellista koskemattomuutta tai poliittista itsemdarddmisoikeutta. Valtioilla on
oikeus kiyttdd voimakeinoja rikkomatta artiklaa 2(4), jos sitd vastaan kohdistetaan
aseellinen hyokkiys. Kun valtio on oikeutettu itsepuolustukseen, sen ei tarvitse odottaa
turvallisuusneuvoston hyviksyntid vastatoimenpiteisiin. (Schmitt 2012, 285.) Aseelliseksi
hyokkéykseksi ndhdddn yleensd toimet, kuten sodan julistaminen, alueen miehitys,
sotatoimet, saartaminen, kriittisten jirjestelmien tuhoaminen, voimakeinot aluetta vastaan
sekd vihamielinen toiminta. Yleisesti ndhdédn, ettd aseellinen hyokkéys on toimintaa, joka
aiheuttaa merkittivdd haittaa ja tuhoa vastapuolelle. (Tikk & Kerttunen 2018.)
Kybertoimintaymparistd kyseenalaistaa mielestdni timéin lausunnon jatkuvasti. Tdémé johtuu
ensinnékin siitd, ettd kyberympéristo ei tunne valtioiden rajoja. Kybertoimintaympériston
poliittisuus nousee esiin etenkin Vendjén operaatiossa Yhdysvaltain presidentin kampanjaa
vastaan. Se oli yksi esimerkki siitd, miten kyberhyOkkéyksid kiytetddn poliittista
itsemédrddmisoikeutta vastaan (Shea 2017, 173). Viron soturipatsaskiistaa voisi my0s pitda
artiklan 2(4) kyseenalaistamisena, silld hyokkayksilld oli selked poliittinen konteksti, jolla
pyrittiin vaikeuttamaan Viron yhteiskunnan toimintaa palvelunestohyokkayksilla.

Geneven lisdpoytikirjan artiklan 49 mukaan hyokkdys on vékivallan kéyttoad

vihollista vastaan niin hyokétessd kuin puolustaessakin: ””’Attacks” means acts of violence
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against the adversary, whether in offence or in defence.” (International Committee of the
Red Cross 1977.) Naton mééritelmédn mukaan hyokkdys muodostuu sotilaallisista
operaatioista, jotka ovat luonteeltaan hyokkéyksellisid: “In military operations, to take
offensive action against a specified objective.” (NATO 2018b, 16.) Aseellinen hyokkiys on
aina voimankayttod, mutta kaikki voimankéytto ei ole luettavissa aseelliseksi hyokkaykseksi
(Schmitt 2012, 286).

Yksimielisyyttd ei ole saavutettu siitd, mikd on tdysin pdtevd méadritelma aseelliselle
hyokkéykselle. YK:n yleiskokouksen hyviksymén pédétoslauselman artikla 3 johtaa siihen
lopputulokseen, ettd aseellinen hyokkéys viittaa fyysiseen voimank&yttoon asevoimia tai
sotavoimia kiyttden valtiota vastaan. (Ziolkowski 2012, 8-10.) Aseellinen hyokkiys on
kuitenkin aina voimankayttéd. YK:n yleiskokouksen péédtoslauselman artikla 3 nékee
aseellisen hyokkdyksen fyysisend asevoimien tai sotavoimien kdyttond toista valtiota
vastaan (United Nations 1974). Melkein jokainen 3. artiklan kohta viittaa siihen, etté
asevoimien kdyttd nidhdddn aggressiivisena toimintana, joka voi eskaloitua sotatoimiksi.
Aseellinen hyokkédys ndhdddn kaikista vakavimpana voimankidyttond, josta aiheutuu
merkittdvdd haittaa toiselle osapuolelle. Toiminta voidaan luokitella aseelliseksi
hyokkdykseksi, kun se kykenee aiheuttamaan ihmisuhreja tai omaisuuden tuhoamista.
(Geneva Academy 2014, 10). Aseellinen hyokkays ndhddén tahallisena puuttumisena toisen
valtion toimintaan joko alueen sisidlld tai ulkopuolella. Télld tarkoitetaan esimerkiksi
lahetystdjéd tai kansalaisia ulkomailla. Liséksi aseellinen hyokkéys edellyttdd asevoimien
kayttod tietyn padmadrin saavuttamiseksi (Wilmshurst 2005, 6).

Voiman kéytto edellyttdd aseen kéyttod. Perinteisesti aseellisella hyokkéykselld on
viitattu sotavoimiin ja niihin kuuluvaan varustukseen, joiden kéytostd seuraa kineettisié eli
litkkeestd aiheutuvia vaikutuksia (Ziolkowski 2012, 8—10). Tdhén tuli kuitenkin muutos, kun
ymmérrettiin, etteivdt esimerkiksi kemialliset tai biologiset aseet tdyttineet tétd kriteerid.
Muun muassa lan Brownlie siirsi ndkdkulman toiminnasta aiheutuneeseen seuraukseen. Han
keskittyi sithen, onko toiminnan seurauksena esimerkiksi tullut ihmisuhreja tai aiheutunut
omaisuuden tuhoutumista. Hanestd silld ei ole merkitystd, milld teko on tehty, vaan silla,
onko teosta seurannut merkittdvad tuhoa. (Brownlie 1963, 362.) Vaikutukseen perustuva
(effect based approach) ldhestymistapa tarkoittaa sitd, ettd kyberhyokkdys voidaan néhda
aseellisena hyokkayksend, jos sen vaikutukset ovat verrattavissa kineettisen, biologisen tai
kemiallisen hyokkéyksen vaikutuksiin. (Barkham 2001, 72.) Téillaisilla vaikutuksilla
viitataan henkildvahinkoihin, fyysiseen vahinkoon tai omaisuuden tuhoamiseen. Viron
tapahtumat voitaisiin ndhdd vakavimmillaan artiklan 2(4) mukaisena voimankéyttond Viron

valtiota vastaan, mutta vaikutuksiltaan hyokkdys ei ollut aseelliseen hyokkdykseen
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verrattavissa. Stuxnetin tapauksessa kysymykseen tulisi se, aiheuttiko haittaohjelma 1000
sentrifugin tuhoutumisen vai hetkellisen héiridtilan. Kysymys olisi silloin siitd,
vahingoittiko mato merkittdvésti Iranin kriittistd infrastruktuuria, kuten energiatuotantoa,
vai aiheutuiko hyokkdyksestd henkilovahinkoja. Téllainen voisi olla vaikutukseltaan
sellainen, joka tdyttdisi vaikutukseen perustuvassa ldhestymistavassa aseellisen
hyokkayksen kriteerin. (Ziolkowski 2012, 11.) Téllaisesta ei ole kuitenkaan raportoitu, eli
tama perustuu hypoteettiseen pohdintaan.

Viron soturikiista on hyvd esimerkki attribuutio-ongelman tuomasta haasteesta.
Vaikka Vendjdd pidetdénkin syyllisend hyokkayksiin, sitd ei kuitenkaan pystytty
osoittamaan riittdvin perustein. Venijé ei ole myontdnyt osallisuuttaan tapaukseen (Tikk &
Kerttunen 2018). Kyberhyokkéyksisti on tullut yksi voimankdyton tapa. Tassé tutkielmassa
pelote rangaistuksesta (deterrence by punishment) ja pelote vahvasta puolustuksesta
(deterrence by denial) ovat esitetyssd kehyksessd kykenemittomid vastaamaan ndihin
esimerkkeihin. Tilanne ndiden késitteiden luomisen aikana oli maailmassa toisenlainen.

Lisdksi kyber- ja hybridiuhat tuovat oman ulottuvuutensa tahan.

Russia has become more assertive with the illegal annexation of Crimea and
destabilisation of eastern Ukraine, as well as its military build-up close to NATO’s
borders. In parallel, to the south, the security situation in the Middle East and Africa
has deteriorated due to a combination of factors that are causing loss of life, fuelling
large-scale migration flows and inspiring terrorist attacks in Allied countries and
elsewhere. (Warsaw Summit Guide 2016, 53.)

Collective defence is the Alliance’s greatest responsibility and deterrence remains a
core element of NATO’s overall strategy — preventing conflict and war, protecting
Allies, maintaining freedom of decision and action, and upholding the principles
and values it stands for — individual liberty, democracy, human rights and the rule
of law. NATO’s capacity to deter and defend is supported by an appropriate mix of
capabilities [...] (Warsaw Summit Guide 2016, 53-54.)

Téssd lainauksessa Nato painottaa Vendjan kasvanutta uhkaa niin Nato-maille kuin Naton
ulkopuolisillekin valtioille. Skinnerin metodologiaa hyddyntden Nato edustaa ndissé
lainauksissa Vendjin vastakohtaa. Téssd my0s painotetaan yhteistd puolustusta Naton
tairkeimpidnd tehtdvdnd, ja pelote pysyy keskeisimpdnd elementtind yhteisen
puolustusstrategian ylldpitimisessd. Ensimmaéisen lainauksen voi tulkita varoituksena
Vendjén toimista. Toinen lainaus perustuu enemmén lupaukseen. Siind todetaan, etté
yhteinen puolustus on yhd Naton strategian keskidssé ja liittouman tédrkein velvollisuus.
(Skinner 2002, 96-98.) Nato kdyttdd Vendjin toiminnasta Krimin valtauksen ja Ukrainan

kriisin yhteydessé sanaa vakuuttava. Mielesténi téllé viitataan siihen, ettd Vendjén pelote on
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toiminut. Lainauksessa huomioidaan myds venildisten sotilaiden siirtyminen Naton rajan
ldheisyyteen, mikd YK:n artiklan 2(4) mukaan ndhddén voimankayttona.
Turvallisuustilanteet Léhi-iddssd sekd Afrikassa ovat lisdnneet pakolaisaaltojen
médrdd, mitd my0s terroristit ovat kdyttineet hyvéksi. Nato painottaa, ettd sen ensisijainen
tehtéva on ehkiistd konflikteja, sdilyttdd sen jasenvaltioiden autonomia niin paatoksenteossa
kuin muussa toiminnassa. Lisdksi Nato pitdd tirkednd yksilon vapautta, demokratiaa,
ihmisoikeuksia seka laillisuusperiaatetta. Timéan lausunnon perusteella voidaan olettaa, ettd
Nato tuomitsee Vendjéin toimet, jotka rikkovat néitd arvoja. (Skinner 2002, 120.) Natolla on
kyvykkyys vastata Vendjan uhkaan ydinaseiden, ohjustorjunnan sekd perinteisen
sodankdynnin ulottuvuuksien yhdistelmélld. Brysselin huippukokouksen oppaasta 16ytyy
seuraava lause: "NATO Cyber Rapid Reaction teams are on standby to assist Allies, 24 hours
a day, if requested and approved.” (Brussels Summit Guide 2018, 35.) Varsovan
huippukokouksessa Naton pelotetta vahvistettiin konseptilla Readiness Action Plan (RAP),
jonka tarkoitus on ollut vahvistaa Naton keski- sekd itdisen alueen puolustusta. Se
muodostuu kahdesta eri osa-alueesta. Ensimméinen osa-alue muodostuu pyrkimyksesté
varmistaa ndiden alueiden turvallisuus (assurance measure), ja toinen muodostuu
rakenteellisista toimenpiteisti (adaptation measure). Varmistaviin toimenpiteisiin on
kuulunut harjoitustoiminnan lisddminen sekd kaluston ja joukkojen asettaminen néille
alueille. Rakenteellisilla toimenpiteilld tarkoitetaan Naton pidemmén ajan rakenteellista
muutosta. Tdhdn kuuluvat muun muassa nopean toiminnan joukot, joiden kautta Nato pystyy
nopeammin vastaamaan yllattdviinkin uhkiin. Nédiden toimenpiteiden voidaan sanoa olevan
suora vastaus Venéjille sen toimista Krimilld ja Itd-Ukrainassa. (Warsaw Summit Guide
2016, 81-82.) Ndilld toimenpiteilld vahvistettiin  Naton pelotetta Varsovan
huippukokouksen oppaassa. Brysselin huippukokouksessa Nato on ottanut saman askeleen
myo0s kyberpuolustuksen suhteen, silld se on perustanut nopean toiminnan joukot myds
verkkohyokkéyksid varten. Ndmi joukot ovat valmiudessa 24 tuntia vuorokaudessa, ja ne

avustavat jasenvaltioita kyberhyokkayksid vastaan. (Brussels Summit Guide 2016, 35.)

The Alliance’s actions are defensive in nature, proportionate and in line with
international commitments given the threats in the changed and evolving security
environment, and the Alliance’s right to self-defence. NATO also remains fully
committed to non-proliferation, disarmament, arms control and confidence- and
security-building measures to increase security and reduce military tensions [...].
(Warsaw Summit Guide 2016, 54.)

Téssé lainauksessa kerrotaan Naton toiminnan luonteesta. Naton toiminta on yhdenmukaista

kansainvilisten sopimusten kanssa. Silloin sen vastakohtana voidaan nidhdd kaikki se
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toiminta, joka rikkoo kansainvilistd oikeutta, kuten Vendjén toimet Krimillé ja Ukrainassa,
terroristien toiminta L&hi-iddssd ja Afrikassa tai hyokkdykset, joilla pyritddn estiméddn
vastustajan toimintaa kybertoimintaympéristdssd. Nato on pyrkinyt myds vahvistamaan sen
toimintaa  kybertoimintaymparistossd. = Kansainvilisen = oikeuden  tunnistaminen
kyberavaruudessa on myds yksi keino vahvistaa sen asemaa kyseisessd ymparistossa.
Télloin Natolla on samat edellytykset vastata uhkiin kuin fyysisessékin todellisuudessa,
jolloin se pyrkii informoimaan sen vastustajaa omasta kyvykkyydestddn myds
kybertoimintaymparistossd. (Warsaw Summit Guide 2016; Skinner 2002, 120.) Kuten
huomattiin esimerkiksi Stuxnetin ja soturikiistan kohdalla, kyberhyokkéysten tarkoitus ei
ole ylittad aseellisen hyokkdyksen kynnystd. Niilld yritetdén estdd vastustajan toimintaa,
jolloin niiden idea on pysyd matalan intensiteetin hyokkayksind, jolloin vastustaja ei voi

kayttad esimerkiksi asevoimia niitd vastaan. (Pietild 2017, 54.)

More specifically, NATO’s strengthened deterrence and defence posture will focus
on areas such as conventional forces, forward presence, joint air power and maritime
forces, as well as cyber defence, civil preparedness and countering hybrid threats,
including in cooperation with the European Union (Warsaw Summit Guide 2016,
54).

Lainauksesta nousee esille, ettd Naton puolustuksen painopiste on siilynyt perinteisessé
sodankdynnissd eikd sen painoarvo ole hédvinnyt. Toisaalta tuskin koskaan perinteinen
sodankdynti hdvida. Fyysisen ja sdhkdisen maailman yhteen kietoutuminen on jo tapahtunut.
Témi tarkoittaa sitd, ettd myOs Nato on tunnistanut, ettd kybertoimintaympériston
tapahtumat vaikuttavat suoraan fyysiseen maailmaan. Nykyédn yhteiskunnat eivdt toimi,
mikadli digitaalinen maailma ei toimi. Tdmd johtuu siitd, ettd yhteiskunnan kriittinen
infrastruktuuri  —  sdhkonjakelu,  terveydenhuolto,  rahoitusjérjestelmét  sekd
elintarvikelogistiikka — on kytkeytynyt digitaaliseen maailmaan. Haastavaa tdssé on se, ettd
ndiden tiivis kietoutuminen toisiinsa muuttaa my6s kulttuuriamme. Elimme télld hetkelld
kisi kddesséd teknologian kanssa, vaikka emme vililld tiedd, mitd se on. Mitd syvemmalle
menemme tdssd kehityksessd, sen vaikeampi meidin on my0s tiedostaa, missé
kybermaailma sijaitsee, misti se alkaa ja mihin se pdittyy. Olemme riippuvaisia sellaisesta,
jonka toimintaa emme pysty tdysin ymmartdmaén tai edes hallitsemaan. (Limnéll ym. 2014,
33-34))

Kyberhyokkédyksid kdytetddn epdvarmuuden tunteen ja hidmmennyksen
vahvistamiseen, ja niilld pyritddn vaikuttamaan ihmisten turvallisuuden tunteeseen (Limnéll
ym. 2014, 34). Toisaalta niitd kiytetdin osana muita operaatioita ja pyritddn vaikuttamaan

vastustajan yhteiskunnan kannalta keskeisiin ja kriittisiin kohteisiin, kuten ylla todettiin.
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Sodan ja rauhan rajapinta on hdmértynyt ja limittynyt yhteen. Nykyédan on yha vaikeampi
havaita, missd vaara piilee ja onko vaara todellinen. Hybridivaikuttamiselle on tyypillisti,
ettd eri keinoja hyOdynnetddn epdsymmetrisesti ja niiden avulla pyritddn tiettyyn
padmadraan. Vaikuttaminen voi kestdd vuosia, koska lyhyelld aikavililld vaikuttaminen olisi
helposti huomattavissa. Haaste on eri vaikuttamisen keinojen yhdistdmisessd ja ndiden
liittdmisessd yhteiseen pddmaddrddn samalla, kun vastustaja pyrkii vaikuttamaan
huomaamattomasti. Missd vaiheessa Naton kohdalla aseellisen hyodkkdyksen raja on
ylitetty? Hybridioperaatio on voinut kohdistua valtiota kohtaan jo pitkddn ennen kuin se
huomataan. (Hyytidinen 2018, 116—-118.) Historian tutkimus ei yksin auta selvittiméin
asioiden syy- ja seuraussuhteita, vaan joudumme koko ajan tekeméén uusia riskiarviointeja
tulevaisuudesta sekd ennakoimaan sitd. Olemmehan itse nykyisen kybertoimintaympériston
luoneet, jossa melkein miki tahansa on mahdollista. Tdma kaikki on siirtdnyt painopistettd
ihmisten mieleen, jossa vain mielikuvitus on rajana. Tistd syystd esimerkiksi
hybridivaikuttamiseen liittyvéssd skenaariopohdinnassa joudutaan varautumaan myds
pahimpiin uhkakuviin. (Kinnunen 2018; Limnéll ym. 2014, 85.) Skinnerin metodologia
liittyy vahvasti kirjoittajan intentioon sekd ajan poliittisen toimintaympériston
hahmottamiseen (Skinner 2002, 80-82). Mielestdni oleellista ei ole keskittyd pelkdn
teknologian parantamiseen ja mahdollisimman vaikeisiin uhkakuviin. Skinnerin
metodologiaa hyddyntdmaélld voimme ndhdd myos sen, mikd ei muutu. Emme voi menni
tulevaisuuteen tietdméttd historiaa. On tdysin mahdollista, ettd ajattelemme jonkun asian
olevan liian itsestddn selvdd, jolloin sokeudumme sille emmekd née sitd, mika on silmiemme
edessd. Tama ei kuitenkaan riitd ainoaksi tarkastelutavaksi, vaan tarvitsemme tulevaisuuden
ennakointia ja sithen varautumista. (Kuusisto 2018, 10; Hyytidinen 2018, 140-142.)

Kyberhyokkéyksid kdytetdén nykyéddn eniten hybridivaikuttamisen yhteydessi, ja se
on operatiivisen toiminnan yksi osa-alue. Haittaohjelma saattaa olla jirjestelmén sisdlla
vuosia ennen kuin se havaitaan. Tistd syystd silld on varsin alhainen pelote, koska sen
vaikuttavuus selvidd vasta sitten, kun se 16ydetdén (zero day vulnerability). (Bendiek &
Metzger 2015, 7.) Liséksi ydinaseet ja kyberhyokkdykset muodostavat toisistaan hyvin
poikkeavat pelotteet. Ydinaseet ovat niin tuhoisia, ettd niiden kayttd on sen takia
kannattamatonta, eivdtkd valtiot halua ydinhyokkédyksen kohteeksi tai olla vastuussa
sellaisesta (NATO 2016¢). Niiden vaikutukset on todistettu jo 1945 Hiroshimassa seké
Nagasakissa.

Yksi keskeisin pelote onkin siind, ettd niin kyberhyokkayksilld kuin
hybridivaikuttamisellakin pyritddn horjuttamaan ihmisten luottamusta esimerkiksi valtion

viranomaisia kohtaan. Toisaalta se voi olla sitd, ettd pyritddn saamaan ihmiset
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kyseenalaistamaan se, miké tieto on totta ja miké ei, esimerkiksi informaatio-operaatioita
hyviéksi kayttden (Puistola 2018). Nykyéddn kybertoimijat pyrkivdt myds vaikuttamaan
demokratian ytimeen eli vaaleihin (Shea 2017, 166). Nato painotti Varsovan
huippukokouksessa vaalimia arvojaan: ’individual liberty, democracy, human rights and the
rule of law” (Warsaw Summit Guide 2016, 1). Téll4 se erottaa itsensi niisté, jotka rikkovat
nditd arvoja (Skinner 2002, 120). Vendja edustaa Naton vastakohtaa, kuten voimme hyvin
ndhdéd erilaisten tapahtumien, esimerkiksi Krimin valtauksen, Ukrainan kriisin ja
Yhdysvaltojen presidentinvaaleihin sekaantumisen, yhteydessd. Tulevaisuutta pitdd pystyé
arvioimaan ja ennakoimaan, koska “tulevaisuus tehdédédn joka kerta” (Kuusisto 2018, 10).
Nykyéén haaste onkin siind, tiedimmeko edes olevamme jo hybridivaikuttamisen kohteena
ja milloin ja missd kohtaa voidaan sanoa, ettd olemme kriisissi tai sodassa toisten valtion
kanssa.

Kaikista merkittdvin eroavaisuus tavanomaisessa kineettisessd hyokkéyksessd
verrattuna kyberhyokkdykseen on se, ettd kybertoimintaympéristdssd pelotteen voidaan
sanoa epdonnistuvan jatkuvasti. Kybertoimintaympéristossd joudutaan alusta asti
tyoskentelemddn siitd 1dhtokohdasta, ettd vihollinen on jo pédssyt sisddn, koska muuten
haavoittuvuuksia kaytettdisi hyviksi. (Bendiek & Metzger 2015, 7.) Peloteteorian osa-
alueiden eli rangaistuksen pelotteen (deterrence by punishment) ja puolustuksen pelotteen
(deterrence by denial) soveltuvuus kybertoimintaympéristoon on heikko myos attribuutio-
ongelman takia. Attribuutio-ongelman, eli syyksiluettavuuden ongelma onkin yksi
keskeinen haastava tekijid kybertoimintaymparistossd, koska teon alkuperdd ja tekijdi voi
olla vaikea selvittdd. (Fidler ym. 2013, 21). Artikla 5 ja 51 toimivat pelotteena siitd syysti,
ettd ainoastaan ddritilanteissa harkitaan niiden kéyttoonottoa.

Kybertoimintaympériston haasteena on myds lainvalvonta. Eri maissa sovelletaan
eri lainsdddintod ja tdllaiset aukot mahdollistavat tillaisen systeemin hyviksikdyton.
Kyberhyokkéyksid tehdddn jatkuvasti, ja niiden tarkoitus on isked niihin kohtiin, jossa
vastustajan toimintaa pyritdén vaikeuttamaan. Haaste on se, ettei hyokkéyksid valttamétta
konkreettisesti heti havaita ja toisaalta vaikutuksia on vaikea ennakoida. Lainsdddinto ei
kaikkialla tunnista teknologisin menetelmin tehtyjd rikoksia. Téllaiset rikokset jaavét
helposti ilman rangaistusta. (Bendiek & Metzger 2015, 7.) Jos teko tunnistetaan esimerkiksi
voimankaytoksi artiklan 2(4) mukaan tai aseelliseksi hyokkaykseksi artiklan 5 mukaan, kuka
paattdd, kenen lainsdddantdd noudatetaan, jos kyse on Naton agendasta? Naton pitdd pystya
suunnistamaan tdssd kompleksisessa ympdristossd, jossa pitdd huomioida kansainvélinen
oikeus, kansallinen lainséddéntd sekd valtioiden rajat ylittdva lainsdddéntd EU-jdsenmaat

huomioiden, jotta viltyttdisiin ristiriidoilta. Tdméa on kyberpuolustuksen kannalta keskeinen
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ongelma, koska kyberhyokkéykset ovat valtioiden rajat ylittdvdd toimintaa ja néin ollen
nithin vastaamisenkin pitdisi olla. Loppujen lopuksi kyse on kuitenkin poliittisesta
padtoksestd. Se madrittelee sen, milloin hyokkéyksen tai operaation katsotaan ylittdneen
aseellisen hyokkédyksen rajan. Toisaalta kyse on poliittisen pelotteen rakentamisesta eli
selvien pelisdéntojen luomisesta. Niin tehtiin Varsovan huippukokouksessa, kun
kybertoimintaympdiristd tunnistettiin  operatiiviseksi ulottuvuudeksi. Lisdksi lupaus
kyberpuolustamisesta (Cyber Defence Pledge) sekd kyberpuolustuksen toimintaperiaate
(Policy on Cyber Defence) ovat tillaisia poliittisia linjauksia. (Fidler ym. 2013, 13; Limnéll
2017.)

Krimin valtauksesta ja Ukrainan kriisisté kesti noin kaksi vuotta ennen kuin todettiin,
ettd kansainvélinen oikeus pdtee myds kybertoimintaympéristossd. Vasta vuotta 2016
pidettiin toimenpiteiden kehitysvaiheena, toisin sanoen poliittisten tekojen vaiheena, vaikka
nykyinen toimintaymparistd edellyttdd tapahtumien ennakointia ja niihin varautumista. Se
edellyttdd sitd, ettd asioita toimeenpannaan jo etukiteen. Lainsddddnnon prosessointi vie
oman aikansa, joten tarpeet sen muuttamiseksi pitdisi pystyd ennakoimaan.
Kybertoimintaymparistd muuttuu joka hetki, ja eilinen tieto voi olla jo huomenna
vanhentunutta. Kuten Lehtomiki kirjoittaa Turvallisuuskomitean blogissa, ennakoinnissa
kyse on siitd, ettd tilanteen tullen olemme mahdollisimman toimintakykyisid (Lehtoméki
2019). Keskeinen kysymys onkin, miten nopeasti Nato pystyisi reagoimaan artiklan 5
ylittdvddn kyberhyokkédykseen. Keskeistd on myds se, miten jdsenvaltiot pyrkivét
ratkaisemaan valtiota vastaan tehtyja hyokkdyksid. Entd onko Natolla tarkkaa tietoa siité,
miten paljon ja millaisia hyokkédyksid sen jdsenvaltiot kohtaavat? Kun puhutaan
kyberpuolustamisesta ja kyberturvallisuudesta, on ensisijaisen tirkedd, onko eri toimijoiden
vélilld luottamusta vai ei. Kuten luvussa kolme nostettiin esiin, Natolla on laajamittaista ja
ympérivuotisia harjoituksia sekd toimintoja, joiden avulla se pystyy kehittdmédn sen
jasenvaltioiden kyberkyvykkyyttd. Liséksi silld on erilaisia alustoja, joiden avulla tietoa
erilaisista haittaohjelmista pyritdin levittdmédn. Valmiussuunnitelma sekd nopean
toiminnan joukot niin fyysisessd kuin sdhkdisessdkin maailmassa ovat konkreettisia
esimerkkejé, joita Nato on tehnyt sen jasenmaiden turvallisuuden parantamiseksi. Néiden
erilaisten keinojen kautta se yrittdd vahvistaa myds jdsenvaltioiden luottamusta.

Kuten alaluvussa 1.4.1. esitettiin, Skinnerin mukaan lausuntoja pitdd katsoa
argumenttien tavoin. Hénestd lausunnon ymmartdmisen kannalta on tarked tiedostaa, oliko
kirjoittajan tarkoitus puolustaa, kritisoida vai hyokéta jotain argumenttia vastaan. Ymmarran
tdmin niin, ettd tulkitsemme tekoa, teon seurauksia ja sitd toimintaympéristdd, joka on

toiminut kontekstina teolle. (Skinner 2002, 128.) Nédiden teesien pohjalta Naton artikla 5 on
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lupaus sen jisenvaltioille sekd varoitus sen vihollisille. Se on ollut vuoteen 2014 asti sama,
kunnes kyberpuolustuksen toimintaperiaatteessa vuonna 2014 tunnistettiin, ettd
kansainvdlinen oikeus pitee my0s kyberavaruudessa. Sen konkreettinen merkitys
huomattiin Krimin valtauksen ja Ukrainan kriisin yhteydessd (Shea 2017, 167). Tassé
luvussa etsitdén vastausta kysymykseen, miten kyberpelotetta rakennetaan yhteisen
puolustuksen alla. Oman tulkintani mukaan ne eivét toimi pelotteena kuten ydinaseet.
Ydinaseiden kdyttdd harkitaan ainoastaan diritilanteissa, ja niiden vaikutukset on todistettu
historiassa (Schwarz 2005, 10). Kyberhyokkidyksid taas tehddén jatkuvasti. Niitd on vaikea
havaita ja konkreettisesti ndhdéd. Kyberhyokkdysten tyyppejé ja toimijoita niiden kayttéjiksi
on digitalisaation edetessd yhd enemmaén. Liséksi niiden tarkkaa vaikuttavuutta ei voi edes
hyokkadja itse tietdd. Ne kuitenkin toimivat hyvind vilineind osana suurempaa
kokonaisuutta. Missd vaiheessa pelote on riittdva? Kyberhyokkayksilld voidaan heikentdé
vastustajan toimintaa. Joissain tapauksissa se voi olla jo riittdvisti. Kysymykseen tulee
silloin se, miten paljon voidaan aiheuttaa haittaa kohteelle. Kyberkyvykkyys vahvistaa
pelotetta silloin, kun pystytddn osoittamaan niiden vaikuttavuus osana muita toimenpiteita.
(Ibid., 9.) Varsovan huippukokouksessa Nato informoi sen vastustajia myo0s siitd, ettd
hyokkéys kybertoimintaymparistossd voi johtaa toimenpiteisiin. Naton yhteinen puolustus
on selked viesti ja pelote sen vastustajille. Kybertoimintaympériston ongelmiksi
muodostuvat kyberhyOkkéysten intensiteetin maédritteleminen, attribuutio-ongelma seké
poliittinen kyvykkyys.

Téstd syystd on hyvd kysyd, miten muodostetaan riittdvdn vahva pelote
kybertoimintaymparistossd. Pelotteen pitdisi kybertoimintaympéristdssd luonnollisesti
vastata enemmaén digitaalisiin haasteisiin ja mahdollisuuksiin. Mielestdni kyberhyokkéysten
paras pelote on niiden tuoma epdvarmuus ja levottomuus, jolla vaikutetaan ihmisten
turvallisuuden tunteeseen (Limnéll ym. 2014, 34). Onhan ihminen jo antiikin Rooman ajoilta
peldnnyt sitd, mitd ei tiedetd (Porvali 2017). Kyberhyokkaykset koskettavat yhteiskunnan
kaikkia osa-alueita, silld sen vaikutuksen piirissi ovat nykyédn niin yksilot kuin valtiotkin.
Jokainen meistd voi kuvitella, millainen vaikutus hyokkaykselld olisi, jos pankkikortit eivét
toimisi tai sdhkonjakelu katkeaisi. Toisaalta kyberhyokkayksid ei vélttdmittd havaita heti.
Silloin ne toimivat pelotteena myds siitd ndkokulmasta, ettd ihminen alkaa pelkddméaan jopa
tilanteita, jotka vaikuttavat normaaleilta. Keskeinen ero kyberhyokkéysten ja ydinaseiden
tuomassa uhkassa on se, ettd ydinaseet tuovat pelotteen, jonka avulla se pyrkii sdilyttiméan
olemassa olevan nykytilan. Kyberhyokkéykset liittyvdt usein laajempaan kokonaisuuteen,
jossa niitd kdytetddn tyokaluina jonkun tietyn pdaméérin saavuttamiseksi, jopa muuttamaan

nykytilaa. Peloteteorian tarkoitus on ollut osoittaa, etteivit ydinasevaltiot ldhde toisiaan
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vastaan sotaan, milld pyrittiin ehkdiseméén sotia (Schwarz 2005, 6). Kyberhyokkiyksien
kannalta tilanne ei ole niin yksinkertainen, koska niiden vaikuttavuus ei ole yhté
konkreettisesti havaittavissa. Pelotetta on vaikea hallita, koska hyokkéadja ei pysty
ennakoimaan hyokkdyksen vaikutuksia tarkasti. (Ibid., 10-11). Kyberpelotteen kannalta
keskeisid tekijoitd ovat sietokyky, eli se miten hyvin pystyy toimimaan hyokkayksen alla.
Toiseksi pelotteen toimivuuden kannalta keskeisté on se, kuinka hyvin hyokkadja pystytdan
paikantamaan. Kolmanneksi pelotetta vahvistetaan kyvykkyydelld vastata hyokkiyksiin
myos poliittisella tasolla. Viimeiseksi pelotteen uskottavuuden kannalta keskeistd on se
miten paljon valtiosta 10ytyy kyberosaamista. (Lehto & Limnéll 2017, 205.)

Alaluvussa 1.4.2. nostin esiin ajatuksen, ettd rangaistuksen pelotetta (deterrence by
punishment) kuvataan téssd tutkimuksessa Naton yhteisend puolustuksena, kun vahvan
puolustuksen (deterrence by denial) tuoma pelote viittaa Naton kyvykkyyteen toimia ja
vastata uhkiin tietylld alueella. Yhdysvallat, Ranska, Iso-Britannia ja Saksa ovat Naton
jasenvaltioita, joilla on myds hyvd kyberkyvykkyys. Kysymys onkin, haluavatko
jdsenvaltiot toimia Naton mandaatilla vai itsendisesti. Entd pystyykd Nato reagoimaan
yksimielisyyden periaatteella riittdvdn nopeasti kybertoimintaymparistossd olevaan uhkaan?
Fyysisessd maailmassa ihmiset ovat tottuneet siihen, ettd asioiden valmisteluun ja niiden
kehittdmiseen menee aikaa. Esimerkkind voidaan kdyttdd mannerten vilisten ohjusten
valmistamista ja niiden laukaisemista, josta voidaan saada ennakkovaroitus.
Kybertoimintaympéristd6  on  erilainen  suhteessa  fyysiseen  aikaan.  Téassd
toimintaymparistossd asiat tapahtuvat nopeasti, ja asiat voivat tapahtua myos ilman
ennakkovaroitusta. (Limnéll ym. 2014, 63—67.)

Nykyddn ndmd kaksi peloteteorian ldhtokohtaa voidaan liittdd samaan
toimintaymparistoon, jossa valtioiden rajat eivét ole esteend. Kybertoimintaympéristdssé
etdisyys ei ole endd ratkaiseva tekijd. Sama pétee ihmisiin, koska ihmiset voivat suunnitella
ja toimeenpanna hyokkédyksen mistd vain. Lisdksi olemme kehittdneet ympériston, jota
pystymme itse muokkaamaan halutun laiseksi. Rangaistuksen (punishment) ja puolustuksen
(denial) pelotevaikutus on ensisijaisesti suunnattu koskemaan valtioita ja fyysistéd tilaa.
Kybertoimintaymparistossd yksikin riittdvin hyvd ja motivoitunut henkild voi aloittaa
hyokkdyksen. Haittaohjelmat voidaan uudelleenohjelmoida, ja verkottunut maailma
mahdollistaa niiden kontrolloimattoman levidmisen. Néin se voi lopulta jopa aiheuttaa
haittaa itse hyokkééjélle, koska sen levidminen ja vaikutukset eivdt ole hyokkédjan
paitettdvissd. Haasteen luo nimenomaan se, ettdi hyokkiys ei ole fyysinen eikd sen
madrittima. TAma tuo haasteen my0s 29 jasenvaltion liittoumalle ja sen kyberpuolustukselle,

silld sen on mietittdvd uudestaan, mitd se pyrkii ensisijaisesti turvaamaan, mikd on sen
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keskeinen uhka ja mitkd ovat kohteiden turvaamiskeinot. Entd miten toimitaan tilanteessa,
jossa hyokkdys ylittdd artiklan 5 rajan, mutta hyokkdyksen aiheuttajaa ei tunnisteta?
(Limnéll ym. 2014, 37-38, 65-66.)

Suomessa on kidytossd kokonaisturvallisuuden varautumisen malli, jossa
yhteiskunnan elintirkeistd toiminnoista huolehditaan viranomaisten, elinkeinoeldmén,
jérjestojen sekd kansalaisten yhteistyond. Yhteiskunnan elintirkeiksi toiminnoiksi
luokitellaan valtion johtaminen, kansainvilinen toiminta, puolustuskyky, sisdinen
turvallisuus, talous, infrastruktuuri, huoltovarmuus, véeston toimintakyky, palvelut seké
henkinen kriisinkestdvyys. (Yhteiskunnan turvallisuusstrategia 2017, 7, 14.) Télla
tarkoitetaan sitd, ettd joka tilanteessa yhteiskunnan elintdrkeiden toimintojen tulee olla
turvattuja. Ratkaisevaa on yhteistyd yhteiskunnan eri osa-alueiden vililld. Jos yhteistyd
viranomaisten vililld toimii, pystytdén erilaisiin hyokkdyksiin vastaamaan nopeammin.
Varautumisella pidetddn huolta siitd, ettd elintdrkedt toiminnot pysyvét hyokkéyksesté
huolimatta toimintakykyisini ja tillaisesta hyokkayksestd pystytddn palautumaan nopeasti.
Kokonaisturvallisuuden varautumisen malli on tirked nykyisessd toimintaymparistossa siité
syystd, ettd kyberturvallisuus on enenevissd méddrin riippuvainen myos yksityisen sektorin
tuottamista palveluista. Sen takia on oleellista, ettd valtionhallinto, yrityseldmad, jérjestot
sekd kansalaiset ovat kaikki saman konseptin alla. (Ibid, 7, 14.) Kybertoimintaymparisto
koskettaa jokaista informaatioyhteiskunnan jésentd, eikd se ole ymparistd, johon liittyisi
ainoastaan sotilaallinen ulottuvuus. Kokonaisturvallisuus on “tila, jossa yhteiskunnan
elintdrkeisiin  toimintoihin  kohdistuviin  uhkiin ja riskeihin on varauduttu”.
(Kokonaisturvallisuuden sanasto 2017, 14.) Uhkakuvat ovat moninaistuneet, ja sotilaallinen
uhka on vain yksi osa tdtd. Nykyédn voisi ennemmin puhua kokonaisturvallisuudesta, koska
valtiot eivdt kohtaa endé vain sotilaallista uhkaa, vaan yhteiskunnan jokainen osa-alue on
tullut mukaan tédhin pelikenttddn. (Yhteiskunnan turvallisuusstrategia 2017, 7.)

Kylmédin sotaan asti Naton ensisijainen uhka oli Neuvostoliitto. Kylméin sodan
jdlkeen painopiste siirtyi terrorismiin. Naton Varsovan huippukokouksen oppaan
lainauksista saa edelleen sen késityksen, ettei nykyisen Vendjdn tai terrorismin uhka ole
hdvinnyt. Kyber- ja hybridiuhat ovat tuoneet haasteena entistd epdsymmetrisemmain ja
vaikeaselkoisemman ympariston, jossa niin valtiolliset kuin ei-valtiollisetkin toimijat
litkkuvat. Kuinka hyvin Nato pystyy vastaamaan puolustusliittona uhkiin, jotka eivit ole
vélttimittd sotilaallisia? Entd jos vaikutetaan samaan aikaan siviilivdestoon ja samaan
aikaan sotilaalliseen ulottuvuuteen? Esimerkiksi kyberhy6kkéyksié voitaisiin kdyttad valtion
sahkoverkon lamaannuttamiseen, kuten Ukrainassa vuonna 2016 (Halminen 2016).

Téllainen hyokkédys koskettaa vilittdmisti jo useampaa yhteiskunnan toimijaa. Missd
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vaiheessa téllainen uhka siirtyy Naton agendalle? Entd missd vaiheessa tédllainen uhka on
sotilaallinen?

Téssd luvussa on tarkasteltu sitd, ettd kyberturvallisuus on kyberpuolustuksen
edellytys. Kyberturvallisuus kattaa sotilaallista nikdkulmaa laajemmin yhteiskunnan eri
osa-alueet. Tama tarkoittaa sitd, ettd pelkédn valtionjohdon kytkeminen kyberpuolustuksen
vahvistamiseen ei endd riitd. Lainauksissa on noussut esille se, miten Nato nikee sen
pelotteen rakentuvan. Esitetyt lausunnot ovat heijasteita siitd maailmasta, jota niissé
kuvaillaan. (Farr 1989, 38.) Nato on Varsovan huippukokouksessa painottanut yhteisen
puolustuksen ja pelotteen vahvistamista. Nato tuntuu kuitenkin pitdvén perinteisten
joukkojen asemaa yhtd vahvana kuin ennenkin, eli siitd ei ole luovuttu digitalisaation
merkityksen noustessa myds taistelukentilli. Pelote on pitinyt asemansa fyysisessé
maailmassa, mutta nyt se ulottuu kybertoimintaymparistoonkin. Varsovan huippukokouksen
selkein poliittinen muutos on ollut kyberpuolustuksen toimintaperiaatteen sekd lupauksen
toimeenpaneminen. Ndiden avulla Nato on pyrkinyt parantamaan sen kyberpuolustuksen
pelotetta harjoitustoiminnan, koulutuksen sekd tiedotuksen parantamisen kautta. Niilld
muutoksilla se on myds pyrkinyt informoimaan muita toimijoita sen kyvykkyydesté
kybertoimintaympdéristossd. Onhan Varsovan huippukokouksen poytékirja kaikkien
saatavilla. Merkittdvd edistysaskel oli se, ettd kansainvilinen oikeus tunnistettiin my0s
kyberavaruudessa. Nato vahvistaa, ettd riittdvin vakava kyberhyOkkdys voidaan myos
tulkita aseellisena hyokkéyksend, jolloin valtio on oikeutettu kdyttdmiédn itsepuolustusta
hyokkadjaa vastaan. (Warsaw Summit Guide 2016, 124-125; The North Atlantic Treaty
1949.)

Varsovan huippukokouksessa Nato tunnisti kyber- ja hybridiuhat entistd vahvemmin
sen uhkiksi. Kansainvélisen oikeuden ulottaminen kybertoimintaympéristdon on yksi
esimerkki siitd. Naton pédasiallinen pddtdksentekoelin Pohjois-Atlantin neuvosto valvoo
kyberpuolustuksen toimintaperiaatteen toimeenpanoa. Haasteelliseksi muodostuu se, ettd
kuinka nopeasti Pohjois-Atlantin neuvosto pystyy vastaamaan yksimielisyysperiaatteella
kybertoimintaympdéristdssé tapahtuviin asioihin. Toisaalta onko 29 jdsenen liittoumassa
riittdvasti poliittista tahtoa ja kyvykkyyttd vastata ndihin? Varsovan huippukokouksessa
keskeisiksi nidhtiin  kyberpuolustuksen poliittisen ja operatiivisen ulottuvuuden
vahvistaminen ja kyberpuolustuksen pelotteen vahvistaminen harjoitustoiminnalla,
koulutuksella sekéd tiedotuksella. Oppaassa tunnistettiin myds, ettd kyberpuolustus on
inhimillistd toimintaa. Kyberturvallisuuteen vaikuttavat yhtd lailla ihmiset kuin
teknologiakin. Venijd nostettiin sekd Walesin ettd Varsovan huippukokouksessa vahvasti

esiin Krimin valtauksen ja Ukrainan kriisin takia. Natosta rakentuu kuva Venijin
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vastakohtana, joka kunnioittaa liittouman yhteisid arvoja sekd kansainvélistd oikeutta. Nato
on vahvistanut valmiussuunnitelman (RAP) sekd eteentyonnetyn ldsndololla (EFP) sen
pelotetta Varsovan huippukokouksessa. Pelotetta vahvistettiin Brysselin huippukokouksessa
perustamalla kyberympéristoon nopean toiminnan joukot. (Warsaw Summit Guide 2016, 82;
Brussels Summit Guide 2018, 35.) Liséksi Varsovan huippukokouksessa tunnistettiin
jdsenvaltioiden asema vahvemmassa kyberpuolustamisessa. Niistd toimivat esimerkkeiné
allekirjoitettu MOU sekd lupaus kyberpuolustuksen vahvistamisesta. Myds valtiollisten
toimijoiden lisdksi ei-valtiollisten toimijoiden, kuten terroristien, haktivistien seki

rikollisten, toiminta on nihty uhkana kybertoimintaymparistossa.
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5. Loppupaatelmat

Tutkimuksen tarkoitus oli selvittdd, miten Naton kyberpelote rakentuu Varsovan
huippukokouksessa. Tétd kysymystd tarkennettiin kysymyksilld, mitd linjauksia Nato on
tehnyt kyberpuolustuksen suhteen ja miten kyberpelote toimii yhteisen puolustuksen alla.
Tutkimus koostui kahdesta erillisestd analyysiosiosta, joissa molemmissa hyddynnettiin
Varsovan huippukokouksen opasta vuodelta 2016. Aineistosta otettiin lainauksia
skinnerildistd puhetekojen ajatusta hyddyntden. Tutkimuksessa esitetyt lainaukset edustavat
lokuutioita eli sitd, mitd asiasta on sanottu. Lokuutioiden avulla oli tarkoitus selvittda, mita
tekoja eli illokuutioita Nato on ndilld lausunnoilla tehnyt ja miten se on ndilld pyrkinyt
muuttamaan nykytilannetta. Luvussa kolme pyrin rakentamaan kuvan Naton
kyberpuolustuksen linjauksista. Luvussa tarkastelin kyberpuolustuksen pelotetta
hyodyntiden peloteteorian kahta ndkokulmaa, rangaistuksen (punishment) sekd vahvan
puolustuksen (denial) pelotetta.

Luvussa kolme tarkasteltiin lausuntoja, jotka heijastivat kuvan Naton
kyberpuolustuksen asemasta. Keskeisid teemoja olivat ne poliittiset lausunnot, joilla se on
pyrkinyt muuttamaan nykytilaa. Naton kyberpuolustus rakentuu oppaan mukaan kolmesta
isosta osiosta. Ensimmdinen ja suurin osio koostuu kybertoiminnoista. Ensimméiisend
mainittiin kyberpuolustuksen toimintaperiaate (Policy on Cyber Defence), joka luo pohjan
kaikille  muille toiminnoille.  Siind  painotetaan  yhteistd  kyberpuolustusta,
kybertoimintaympiriston operatiivista ulottuvuutta sekd teollisuusyhteistyotd. Lisdksi
toimintaperiaate  luo  mandaatin  Naton  kyberpuolustuksen = menettelytapoihin.
Jasenvaltioiden  sisdisiin  menettelytapothin  on  luotu  tukevia toimenpiteitéd
puolustussuunnittelun kautta. Toimenpiteiden avulla on tarkoitus ensimmaéiseksi selvittda
Naton jidsenmaiden kyberkyvykkyydet. Toiseksi toimenpiteilld edistetddn jésenvaltioiden
kyberkyvykkyyttd yhteistydssd. Naton kyberkyvykkyyttd kasvatetaan poliittisten
toimenpiteiden, harjoitustoiminnan, koulutusten sekd yhteistyon kautta. Kédénteentekeva
asia oli tulkinnallinen muutos kybertoimintaympéristoon, eli kyberpuolustusta ei ndhty
pelkadstddn tietoliikenneverkon tai digitaalisten laitteiden suojelemisena, vaan ennemminkin
Nato-maiden demokraattisten instituutioiden autonomian turvaamisena. T&lldin
kybertoimintaympéristd ndhtiin myds poliittisena ulottuvuutena. Keskeisin muutos oli
Varsovan huippukokouksen oppaan linjaus kansainvélisen oikeuden laajentamisesta myos
kybertoimintaymparistoon. Tatd kutsuttiin téssd tutkimuksessa poliittisen kyberpelotteen

vahvistamiseksi. Taustalla olleita tekijoitd olivat muun muassa Krimin valtaus, Ukrainan
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kriisi, vaalivaikuttamisen nousu sekd tapahtumat Barentsinmerelld, Vélimerelld,
Mustallamerelld ja Itdimerelld. Ndiden takana on ollut Veniji, jonka toimilla on ollut selkeé
vaikutus Varsovan huippukokouksen oppaan sisdltoon. Lainauksista pédtellen Nato on
implisiittisesti edustanut Vendjan vastakohtaa. Esiin nousee Naton kunnioitus kansainvilisid
sopimuksia kohtaan. Liséksi lainauksista nousi esiin yksilon vapauden, demokratian,
ihmisoikeuksien seka laillisuusperiaatteen verbaalinen painotus. Néin voidaan péitelld, ettd
Vendjd edustaa retorisesti Naton vastakohtaa rikkoessaan niitd periaatteita toiminnallaan.
Lisdksi Vendja on kasvattanut kansainvélistd jinnitettd toimillaan Nato-maiden
ldheisyydessd. Krimin valtauksen ja Ukrainan kriisin jédlkeen Varsovan huippukokouksessa
pyrittiin selvésti vahvistamaan Naton pelotetta valmiussuunnitelmalla (RAP) sekd
eteentyOnnetylld ldsnédololla (EFP). Sama painotus nousi esiin myds kyberpuolustusta
koskevissa lainauksissa. Jasenmaiden kyberkyvykkyyden kehittimistd painotettiin niin
harjoitustoiminnan, koulutuksen kuin poliittisten asiakirjojen kautta. Téllaisia asiakirjoja
olivat lupaus kyberpuolustuksesta (Cyber Defence Pledge) sekd kyberpuolustuksen
toimintaperiaate (Policy on Cyber Defence), joiden avulla on ollut tarkoitus vahvistaa
yksittdisten jdsenvaltioiden kyvykkyyksia.

Luvussa neljé painotus oli peloteteoriassa. Silld on perinteisesti ndhty olevan
kaksi eri ldhestymistapaa, pelote rangaistuksena (punishment) ja pelote vahvana
puolustuksena (denial). Merkittdvin poliittinen muutos tapahtui kybertoimintaympéristossé
vuonna 2016, kun yhteinen puolustus ymmarrettiin yhté lailla operatiivisena osa-alueena
maan, meren ja ilman ohella. Skinneristd lausunnon ymmairtdmisen kannalta on tirkeda
tiedostaa, oliko kirjoittajan tarkoitus puolustaa, kritisoida tai hyokétd jotain argumenttia
vastaan. Naton artikla 5 on lupaus sen jisenmaille, mutta samalla varoitus sen vihollisille.
Yhteinen puolustus edustaa Naton pelotetta, mikd on pysynyt samana vuodesta 1949 asti.
Varsovan huippukokouksessa Naton kyberpuolustusta vahvistettiin eniten poliittisella
tasolla. Brysselin huippukokouksen oppaassa nostettiin esiin konkreettinen muutos
kybertoimintaympdaristossd eli kyberpuolustukseen erikoistunut keskus sekd nopean
toiminnan  joukot. Pystyykd Nato pitdmddn ylldi yhtd vahvaa pelotetta
kybertoimintaymparistdssd? Kybertoimintaympiristo ei poista fyysisen maailman pelotetta,
mika tarkoittaa sitd, ettd kyberhyokkéykseen voidaan vastata myos fyysiselld voimalla.
Kybertoimintaympériston suurin  haaste on sen suhde fyysiseen aikaan. Siind
toimintaymparistossé tapahtuvat asiat voivat tapahtua nopeasti ja ilman ennakkovaroitusta.
Kyberhyokkiysten vahvin pelote muodostuu tutkimukseni perusteella sodan ja rauhan
vélisen rajan hamartymisestd. Kyberhyokkéykset koskettavat helposti jokaista yhteiskunnan

osa-aluetta. Kyberhyokkéysten vaikuttavuutta on vaikea ennakoida,
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kybertoimintaympériston ~ mahdollistaessa  niiden  kontrolloimattoman levidmisen.
Kyberhyokkéyksilld voidaan vaikuttaa laajemmin ihmisen turvallisuuden tunteeseen.
Tutkimuksessa esitettiin neljd tekijad, resilienssi, attribuutio, kyvykkyys sekd
kyberomavaraisuus, jotka vaikuttavat kyberpelotteen rakentamiseen. Kyberympéristd on
sotilaallista ulottuvuutta laajempi ja kattaa toimijoita yhteiskunnan eri osa-alueilta.
Kyberhyokkéyksilld voidaan vaikuttaa laajemmin ihmisen turvallisuuden tunteeseen.
Kyberhyokkéyksien ei ole tarkoitus ylittdd yhteisen puolustuksen kynnystd, vaan niilld
pyritddn ennemminkin lamaannuttamaan vastustajan toimintaa. Kyberhyokkdyksien
yleisyys haastaa my0s niiden pelotteen toimivuuden.  Attribuutio-ongelma
kybertoimintaympdéristossd on myods todellinen. Se edellyttdd sitd, ettd hyokkdykseen
pystytddn vastaamaan, vaikka hyokkdyksen tekijad ei tiedettdisikddn. Lisdksi
kybertoimintaymparistossd tdytyy tyOskennelld siitd 1dhtokohdasta, ettd ympéristoon on jo
murtauduttu. Tama edellyttdd myo6s kyberympéristdssd turvallisuuskulttuurin muutosta,
mika edellyttdd ennakointia ja varautumista uhkiin, joita ei vélttdmatti ole vield tapahtunut.

Digitalisaation kehitys ei ole poistanut fyysisen maailman uhkia, pdinvastoin. Kyber-
ja hybridiuhat ovat tuoneet oman ulottuvuutensa tihdn kokonaisuuteen, joka on nyt yhti
lailla sotilaallisesti operatiivinen alue siind missd maa, meri ja ilmakin. Natolla on
kyvykkyyttd vastata toimintaymparistdssé esiintyviin uhkiin. On kuitenkin kokonaan toinen
asia, miten paljon poliittista tahtoa ja kyvykkyyttd Natolla on vastata tilanteisiin, jotka
vaativat nopeaa reagointia. Mielesténi tdllaiselle tutkimukselle voisi olla tulevaisuudessa
tarvetta, koska tdimi ei ilmene aineistosta. Liséksi mielenkiintoisia tutkimuskysymyksii
olisivat esimerkiksi, miten hyvin Nato pystyy vastaamaan uhkiin, jotka eivét valttimatta ole
sotilaallisia. Missd vaiheessa jdsenvaltion sdhkoverkkoon vaikuttaminen siirtyy Naton
agendalle? Missé vaiheessa kyberuhkasta tulee sotilaallinen uhka?

Tutkimuksen aineistona oli Varsovan huippukokouksen poytdkirja. Aineiston
analyysiin tyokaluina kidytettiin skinnerildistd puhetekojen tulkintaa sekd peloteteoriaa. Voi
olla, ettd keskeisten toimijoiden haastattelu olisi tuottanut hedelmaillisemmain aineiston
analyysin, mutta sellaisia toimijoita ei ole helppo pééstd haastattelemaan gradua varten,
minkd takia vaihtoehto ei tullut kysymykseen tdmédn tutkimuksen osalta. Puheteoista
tutkimuksessa kdytettiin ainoastaan lokuutiota ja illokuutiota. Puheteon kolmas osa,
perlokuutio, jdi tdméin tutkimuksen ulkopuolelle, koska jédsenvaltioiden toimet
kyberpuolustukseen eivdt selvid aineistosta. Aineisto on julkinen pdytékirja, joka on
kaikkien saatavilla. Niin ollen pdytékirja on pintaraapaisu siitd, mitd Varsovassa lienee
kaikkiaan keskusteltu. Kysely- tai haastattelututkimuksella olisi voinut saada esiin

ndkokulmia, jotka ovat jddneet pOytdkirjaa koostaessa mainitsematta. Tamén tutkimuksen
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ohella herdsi myds kiinnostus kyberpuolustukseen yrityksien ndkdkulmasta, koska yritykset
tuottavat yhda enemmin my0s yhteiskunnalle keskeisid palveluita. Missd médrin yritykset
tekevit yhteistyotd Naton kanssa ja mikd on niiden nidkokulma Naton kyberkyvykkyyden

kehittamiseksi? Entd mik& rooli yrityksilld on Naton kyberpuolustuksen kehittdmisessd?
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