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JOHDANTO

assd kirjassa raportoidaan Tekodly ja ter-

veydenhuolto Suomessa -hankekokonai-

suuden tuloksista, mikd muodostui kah-
desta osahankkeesta: Value from Public Health
Data with Cognitive Computing (VFH) ja Watson
Health Cloud Finland (WHC). Nama aiheet liittyvat
ajankohtaiseen Suomen SOTE-jarjestelman uudis-
tamiseen.

Hankkeissa tutkittiin, kuinka tekodlyn keinoin voi-
daan hyoddyntdad terveysdatan kayttod, palvelupro-
sessien tehostamista sekd omaehtoisen terveyden-
hoidon ja hyvinvoinnin liittimista osaksi kansalais-
ten arkipaivan toimintoja. Hankkeissa tutkittiin
my0s, miten digitalisaatioon liittyvad lisdantyvaa
terveysdataa voidaan hyodyntda tekodlyn avulla
yksild - ja maakuntatasolla seka kansallisesti. Li-
saksi tutkittiin kyberturvallisuutta sosiaali- ja ter-
veydenhuollossa ja sairaalaymparistossa.

Kirjasarjan toisessa osassa kasitellddn kyberturval-
lisuutta sosiaali- ja terveydenhuollossa sekd sairaa-
laympdristossa ja millaisilla arkkitehtuuriratkai-
suilla uhkia voidaan torjua.

Tiivistelmé&&n on koottu keskeiset havainnot ja joh-
topaatokset tehdyistd tutkimuksista. Ensimmadises-
sa luvussa esitelladan kyberturvallisuuden perustei-
ta erityisesti sosiaali- ja terveydenhuollon toimin-
taymparistossd. Toisessa luvussa esitelladn pelkis-
tetysti kansallinen SOTE IT -jarjestelmd. Kolman-
nessa luvussa késitellddn sairaalan kybertoimin-
taymparistod, sen laitteita ja jarjestelmia seka nii-
hin liittyvia kyberturvallisuusnakymii ja esitetdaan
sairaalajarjestelmien kyberrakennemalli.

Neljas luku kasittelee terveydenhuollossa todettuja
kyberuhkia, kyberhyokkayksid sairaaloihin, ladkin-
nallisid laitteita kyberturvallisuuden nakdkulmasta
sekd sairaalaa kyberhyokkayskohteena. Viidennes-
sd luvussa esitellddn sairaalan kyberturvallisuuden
perusteita, parhaita kdytantojd ja ladkinndllisten
laitteiden kyberturvallisuuden perusteita.

Kuudennessa luvussa madritellddn tarve sairaalan
kyberturvallisuuden arkkitehtuurille ja luodaan sen

rakennemalli. Seitsemannessa luvussa esitellddan
toimenpiteitd sairaalan kyberturvallisuuden edista-
miseksi ja millaisia mahdollisuuksia IBM:n tuotta-
mat ratkaisut voivat antaa. Kahdeksannessa luvus-
sa kasitellddn pelkistetysti SOTE-lainsaadantod.
Luvussa g esitelladn tutkimuksen perusteella kayt-
tajakokemuksia liittyen kdyttdjien nakemyksiin
terveystietojen yksityisyydestd ja tietojen jakami-
sesta heiddan omista hyvinvointilaitteistaan.

Esittelemme tdssa kirjassa tuloksia, jotka ovat tar-
keitd SOTE- ja sairaalaympariston kyberturvalli-
suuden kehittamiseksi. Kyberturvallisuutta késitte-
levat raportit 16ytyvat hankkeen julkaisusarjan
verkkosivuilta osoitteesta www.jyu.fi/it/julkaisut/
tekes/.

Kiitokset johtoryhmadlle, rahoittajille, yhteistyover-
kostolle ja hankkeeseen osallistuneille tutkijoille
sekd Timo Siukoselle timén kirjan editoinnista ja
taitosta.

Maaliskuussa 2019

Martti Lehto
ST, kyberturvallisuuden tydelamaprofessori

Jouni Péyhonen
Projektitutkija, tohtorikoulutettava

Miikael Lehto
Projektitutkija
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TIIVISTELMA

leinen teknologian ja digitalisaation

nopea kehittyminen nakyy myos ter-

veydenhuollossa, minka seurauksena
on mahdollista tuottaa esimerkiksi sairaala-
palveluja uusilla tavoilla aiempaa laajemmin
erityisesti tietoverkkoja hyodyntamalla. Kehi-
tykseen liittyvit erityisesti sellaiset laitteet,
jotka ovat osana tdmén hetken teknologista
dlykkyyden kasvua.

Kehityskulku on ndhtévissd esimerkiksi esinei-
den internetin jatkuvana laajentumisena. Tu-
levaisuudessa ladkinnalliset laitteet ovat mer-
kittdvana osana tatd IoT-laitteiden maailman-
laajuista kayton lisadntymistd, jossa kymme-
net miljardit alykkaat laitteet ja sensorit ko-
koavat, vélittavat ja hyodyntavat digitalisessa
muodossa olevaa tietoa.

Verkkojen ja niihin kytkeytyvien dlykkdiden
laitteiden muodostama kokonaisuus tietova-
rantoineen aiheuttaa toisaalta myds yleista
huolta niiden toiminnallisesta luotettavuudes-
ta. Kyberturvallisuuden osalta siitd esimerkki-
na toimivat tilanteet, joissa esiintyy haavoittu-
via laitteita ja ohjelmistosovelluksia osana hoi-
dossa kéytettdvad verkottunutta toimintaym-
péristod ja siten my6s osana kyberfyysisia jar-
jestelmid aiempaa laajemmin.

Terveydenhuollossa haavoittuvuudet voivat
johtaa vaaratilanteisiin, joilla on potentiaali-
nen vaikutus kliiniseen hoitoon ja potilastur-
vallisuuteen. Taméan huolen tulee koskea laa-
jasti terveydenhuollon alueella eri toimijoita ja
sidosryhmia.

Viime vuosina terveydenhuoltoon on kohdis-
tunut merkittavia datamurtoja. Esimerkiksi
vuonna 2018 tietomurron kohteeksi joutui
Yhdysvalloissa 13,3 miljoonaa potilastietoa

(nimid, sosiaaliturvatunnuksia, puhelinnume-
roita, osoitteita, luottokorttitietoja ja myos
terveystietoja).

Tamaén tutkimuksen tausta-aineistoksi tutkit-
tiin padosin vuosina 2013-2018 raportoituja
kyberhyokkayksid. Niissa korostuvat tietojen
kalastelumenetelmat, kiristysohjelmat, palve-
luestohyokkaykset, hakkeroinnit, virusohjel-
mat ja laiteiden seka tallenteiden varkaudet tai
katoamiset.

Tapahtumat sijoittuvat organisaation kyberra-
kenteen eri kerroksille. Haitalliset tapahtumat
voivat levitd rakenteessa laajalle organisaa-
tioon eri verkkojen kautta ja siten 10ytda vaylia
teknillisiin jarjestelmiin tunkeutumiselle, jois-
ta on suora yhteys esimerkiksi kyberfyysiseen
vaikutukseen sairaalan toimintaprosesseissa.

Organisaatioiden strategisella tasolla yksi
merkittavista kybertoimintaympdristén uh-
katrendeistd on eri tavoin koko organisaation
toiminnan tuhoamiseen tahtaavat hyokkayk-
set. Hyokkaajat ovat tuhonneet kriittisien toi-
mintaprosessien jarjestelmid, ovat julkaisseet
luottamuksellista tietoa, kiristaneet yrityksida
ja pilkanneet organisaatioiden johtoa.

Tulevaisuuden Teollisuus 4.0:n mukainen tek-
nologian kehittyminen yhdessd tdhén asti ta-
pahtuneen digitalisaation kehityskulun kanssa
mahdollistavat tulevaisuuden alykkaiden sai-
raaloiden suunnittelun ja toteutuksen. Alyk-
kddn sairaalan ratkaisut tulevat edelleen lisda-
madn haitantekijoille hyokkdaysmahdollisuuk-
sia ICT-rakenteisiin. Niihin liittyy my6s orga-
nisaation oman henkil6ston ja muiden sidos-
ryhmien toiminta yhda monimutkaistuvassa
teknillisessad kokonaisuudessa. Fyysisid hoito-
laitteita ja muita toimintaan liittyvid teknillisid
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laitteita on voitava tarkkailla jatkuvasti niin
toiminnan kuin sijoittumisenkin osalta. Lait-
teista ja niiden liikuttelusta eri paikoissa on
pidettava yha parempaa huolta. Toiminnalli-
sesti rakenteesta muodostuu ndin ollen komp-
leksinen kokonaisuus, jolloin erityistd huomio-
ta tulee kiinnittdaa sen kyberturvallisuuteen
liittyviin ratkaisuihin.

Terveydenhuoltoalalla tietojenkasittelyyn koh-
distuu aivan erityisid vaatimuksia. Potilastieto-
jen eheys ja saatavuus ovat darimmaisen tar-
keitd potilaiden turvallisen hoidon kannalta.
Tietojen luottamuksellisuutta on suojattava
paitsi yksityisyyden suojan takaamiseksi, myos
henkil6tietojen rikollisen kédyton estdmiseksi.
Erityisen huomionarvoista on, ettd koko sai-
raalaympariston toimivuus on kriittisen tarke-
ad potilaiden hoidolle. Tall6in tarkasteluun on
otettava sairaalan koko internettiin kytkeytyva
digitaalinen jarjestelmaé- ja laiteymparisto.

Sairaalajdrjestelmistd ja -laitteista sekd niiden
kaytostéd eri tarkoituksiin muodostuvan koko-
naisuuden tarkasteluun soveltuu systeemiajat-
telun mukainen lahestyminen. Systeemiajatte-
lu mahdollistaa monimutkaisten ja komplek-
sisten jdrjestelmien eri osien vaikutusten ym-
martdmisen niistd muodostuvaan kokonaisuu-
teen ja sitd kautta organisaation toimintapro-
sesseihin.

Sairaalan ICT-jarjestelmat ovat kyberraken-
teeltaan kompleksisia kokonaisuuksia tdssa
raportissa kuvatulla tavalla, jolloin niiden su-
jaustoimenpiteitdkin on suositeltavaa tarkas-
tella systeemitasolta.

Tama tutkimus ottaa huomioon sairaalan eri
paatoksentekotasoilla tarvittavien kyberturval-
lisuustoimenpiteiden tarpeellisuuden, mutta
keskittyy padosin sairaalaympariston teknillis-
taktisen tason kyberturvallisuustilanteen sel-
vittdmiseen ja kehittdmiseen. Raportissa selvi-

tetddn sairaalaympariston kybertoimintaym-
pariston rakenne, analysoidaan kdytdnnon
tasolta kerattyjd tietoja sairaalaympédriston
kyberhyokkayksistd ja etsitddn vastaaviin uh-
kiin varautumiseksi eri keinoja uusista tekno-
logisista ratkaisuista mahdollisimman korkean
tiedon luotettavuuden, kaytettavyyden ja
eheyden saavuttamiseksi.

Télloin tuloksena tulisi olla kyberturvallinen
sairaalaympaériston arkkitehtuurirakenne, jon-
ka perusteella voidaan muodostaa mahdolli-
simman turvallinen tulevaisuuden toiminta-
alusta sairaalajdrjestelmille. Kybersuojausta
lahestytddn systeemiajattelun kautta rakentu-
vien turvallisuusratkaisujen aikaansaamiseksi.

Tutkimuksen tausta-aineistona toimivat ra-
portoidut kyberhyokkaykset ovat tutkimukses-
sa sijoitettu sairaalan ICT-jarjestelmien kyber-
rakenteeseen. Uhkat kohdistuvat rakenteen
jokaiselle kerrokselle ja muodostavat siten
laajan kirjon erilaisia hyokkaysvektoreita jar-
jestelmiin. Perinteisesti niiltd suojaudutaan
vyohykkeittdin. Vyohykesuojauksen lisdksi
tdssd tutkimuksessa suositellaan systeemita-
son ajattelua kyberhyokkaysten havaitse-
miseksi seké torjumiseksi ja siten sairaalan
toimintaprosessien toiminnan jatkuvuuden
hallintaan.

Tutkimuksessa kuvattu kyberturvallisuuden
arkkitehtuuri ndkékulmineen ja siséltdineen
sekd uudet teknologiat antanevat tdhdan myos
hyodyntamismahdollisuuksia. Tall6in tulokse-
na tulisi olla kyberturvallinen sairaalaympéris-
ton arkkitehtuurirakenne, jonka perusteella
voidaan muodostaa mahdollisimman turvalli-
nen tulevaisuuden toiminta-alusta sairaalajar-
jestelmille.

Terveydenhuoltoalalla tietojenkasittelyyn koh-
distuu aivan erityisid vaatimuksia. Potilastieto-
jen eheys ja saatavuus ovat darimmaisen tar-
keitd potilaiden turvallisen hoidon kannalta.
Toisaalta tietojen luottamuksellisuutta on suo-
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jattava paitsi yksityisyyden suojan takaami-
seksi, my0s henkil6tietojen rikollisen kayton
estdmiseksi. Sairaalaympariston toimivuus on
kriittisen tdrkedd potilaiden hoidolle, mika
asettaa muun muassa sairaalarakennusten
kiinteistautomaation kyberturvallisuuden
tarkeddn asemaan.

Terveydenhuoltoa kohtaan tapahtuu perintei-
sid hyokkayksia kuten hakkerointeja ja viruk-
sia, laitteiden varastamista sekd hajautettuja
palvelunestohytkkayksia (DDoS). Nailla hyok-
kayksilla on merkittavid vaikutuksia tervey-
denhuollossa, koska toiminta vaatii usein re-
aaliaikaisen paasyn palveluihin kuten potilas-
tietojarjestelmiin tai sahkéisiin resepteihin.
Huolestuttavaa on, ettd usein hyokkayksia ei
huomata ennen kuin usean kuukauden paéastd,
jolloin tutkinta on vaikeaa ja isoja méaéria tie-
toja on jo voinut paatya rikollisten kayttoon.
Kiristyshaittaohjelmahytkkayksissd tartunta
selvida nopeasti, mutta ndissakin tapauksissa
palveluiden palauttaminen normaalitilaan voi
kestda useita pdivia riippuen jarjestelmdn
koosta, tartunnan laajuudesta ja varmuusko-
piojarjestelyista.

Tarkasteltaessa kyberhyokkayksid sairaaloita
ja muita SOTE-alan toimijoita kohtaan viimei-
sen viiden vuoden aikana nousevat kiristys-
haittaohjelmat ja hakkerointi yleisimmiksi
tapauksiksi (ks. liite 4). Tdssa tutkimuksessa
koottiin ja analysoitiin 65 tapausta, jotka ja-
kautuivat hyokkaysvektoreiden perusteella
seuraavasti:

1. Kiristyshaittaohjelma, 18.
2. Hakkerointi ja tietomurto, 24.
3. Muut tapaukset, yhteensa 23:
a) Tietokoneen (tai vast.) varkaus, 9.
b) Virushyokkays, 5.
¢) DDos, 4.
d) Muu, 5.

Finanssialan yritykset ovat edelleen hyokkayk-
sien kohteena, mutta rikolliset ovat siirtdneet
huomiotaan terveydenhuoltoon sen sisalta-
mien potilastietojen ja muiden arvokkaiden
tietojen vuoksi. Rikolliset voivat myyda poti-
lastietoja, jotka ovat perinteisid luottokorttitie-
toja arvokkaampia niiden tiedon madran ja
laadun vuoksi. Kiristyshaittaohjelma hyok-
kaykset ovat myds tuoneet esiin kuinka elin-
tarkeitd potilastietojdrjestelmédt ovat sairaaloi-
den toiminnalle, joten organisaatiot ovat val-
miita maksamaan lunnaita, jotta saavat tieton-
sa takaisin kayttoon.

Terveydenhuoltoalan nouseminen tietomurto-
jen ykkoskohteeksi selittyy myos silld, ettd
kohdetta pidetddan “pehmednd”, ts. sairaalat
ovat heikosti varautuneet kyberhyokkéayksiin.
Yhdysvalloissa eri toimialat kayttavat 5-15 %
IT-menoistaan kyberturvallisuuteen, mutta
SOTE-alalla vain 3 %.

Teknologiamarkkinoiden kasvu vaikuttaa sii-
hen, kuinka yksilot kerdavat ja sailyttavat
omia terveystietojaan. Ennen nykyisia teknii-
koita terveystieto tallennettiin vain ladketie-
teellisiin tiedostoihin, jotka olivat saatavilla
vain terveydenhuollon ammattilaisille. Nyt
terveystietoja tallennetaan useisiin eri paikkoi-
hin, mukaan lukien henkil6kohtaiset kannetta-
vat laitteet, dlypuhelimet ja pilvipalvelut, joita
eri organisaatiot tarjoavat. Koska terveystieto-
palvelut ovat hajautuneet ja yksil6illa on hel-
pompi padsy tietoihinsa, timd on tuonut esiin
uusia yksityisyyden suojaa koskevia kysymyk-
sid ja riskeja.

Tutkimuksessa ilmeni, ettd henkil6t eivat pida
aktiivisuusrannekkeiden tietoja yksityisina tai
arkaluontoisina vaan enemman yleisind. Toi-
saalta henkildiden mielesta heiddn ladkareil-
lansé olevat terveystietonsa ovat hyvin yksityi-
sid ja sensitiivisid. Ladkéreilld olevat tiedot
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koettiin yksityiskohtaisiksi, koska ne sisaltavat
henkilokohtaista tietoa sekd numeerisessa ettd
kirjallisessa muodossa. Tutkimuksessa selvisi,
ettd kayttajat eivat jaa aktiivisuusrannek-
keidensa tietoja sosiaalisessa mediassa. Kayt-
tdjat olivat valmiita antamaan keradmiaan
tietoja ladkarille, mikali niistd olisi hyotya hei-
dan terveydenhoidossaan seka tyoterveyshuol-
lon kayttoon. Kayttdjat olivat myds valmiita
antamaan tietojaan ladketieteelliseen tutki-
mukseen sekd antamaan laitevalmistajan kayt-
tdd heidan tietojaan tuotteiden ja palveluiden
kehittamiseen.
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LUKU 1

Kyberturvallisuuden perusteita

igitalisaation vaikutukset koskevat

laajasti niin yksiloitd, organisaatioita,

yrityksid kuin yhteiskuntaa yhteises-
ti. Digitalisaatiossa integroidaan digitaalitek-
niikka osaksi elaméan jokapdivaisid toimintoja
ihmisten arjessa ja tydelamassa. Digitalisaa-
tiossa on kyse yhteiskunnallisesta prosessista,
jossa hyodynnetddn teknologisen kehityksen
uusia mahdollisuuksia. Digitalisaatio on luo-
nut spesifisid ilmi6itd, luonut erilaisia toimin-
taymparist6ja ja mahdollistanut kayttaytymis-
t4, joita ei ole ennen digitaalista aikaa. (Lehto
& Neittaanmaki 2016, 56-64.)

Digitalisaatiosta on tullut yha tarkedmpi osa
yritysten ja ihmisten toimintaa. Digitaalisuus
vaikuttaa yha syvemmalla ihmisten ja yritys-
ten arjessa; digitaaliset palvelut helpottavat
yritysten ja ihmisten arkea ja elamaa.

Digitaalisuuteen pohjautuvia innovaatiomah-
dollisuuksia syntyy yhd enemman. Nakoon,
kuuloon ja kosketukseen perustuvat teknologi-
at luovat uusia mahdollisuuksia ja tapoja ka-
sittdd maailma ja olla yhteyksissa maailman
kanssa aivan uudella tavalla. Tavaroista ja pal-
veluista tulee dlykkadmpid ja ne liittyvat toi-
siinsa sekd ihmisiin aivan uusilla tavoilla.
My®ds yritykset voivat luoda syvempid reaaliai-
kaisia suhteita kumppaneihin, asiakkaisiin,
palvelun- ja tavarantoimittajiin seka julkishal-
lintoon.

Samaan aikaan digitalisaation seurauksena
syntyy yha uudenlaisia uhkia. Digitaalinen
kybermaailma houkuttelee rikollisia, jotka
etsivat uusia mahdollisuuksia varastaa, hyo-
dyntdd ja myyda tietoa. Tiedon ja informaati-

on siirtyminen verkkoon on tuonut sinne

my0s tiedusteluorganisaatiot. Terroristeille
kybermaailma on yhteydenpidon, viestinndn
ja vaikuttamisen toimintaymparist6, minka
liséksi se on heille houkutteleva hyokkayskoh-
de.

Asevoimien digitalisaatio on luonut sotilaalli-
sen kybermaailman, jossa vaikuttavat verkot-
tuneiden sotilaiden lisaksi dlykkdét ja yha itse-
ndisemmat asejdrjestelmat.

Digitaalinen murros perustuu ihmisten muut-
tuneisiin odotuksiin, yhteiskunnan palvelura-
kenteiden ja -tuotannon kasvaneisiin tehok-
kuusvaatimuksiin ja teknologioiden tarjoamiin
mahdollisuuksiin. Uudet teknologiat, tyokalut
ja toimintatavat muuttavat ihmisten tapaa
toimia arjessa ja tyossd, organisaatioiden ta-
paa toteuttaa tehtdviddn ja julkishallinnon
tapaa tuottaa palveluita. (Lehto & Neittaanmé-
ki 2016, 56-64.)

Tekniikan nopea kehittyminen perustuu digi-
talisaation aikaan saamaan “kierteeseen”, jos-
sa erilaiset tuotantoprosessit automatisoituvat
ja digitalisoituvat aiempaa laajemmin. Tama
kehityskulku on monissa yhteyksissda nimetty
Teollisuus 4.0:ksi. Siihen liittyvit oleellisina
osina kyberfyysiset jarjestelmat (Cyber-
physical system, CPS) ja Internet of Things
(IoT) eli asioiden internet.

Kyberfyysinen jarjestelma on jarjestelma4, jos-
sa verkon avulla yhteen liitetyt ohjelmistot
kontrolloivat fyysisia laitteita. Kyberfyysiset
jarjestelmét ovat ohjelmistoalustoja, jotka val-
vovat, ohjaavat ja suojaavat fyysisid toiminta-
prosesseja. (Sadeghi, Wachsmann & Waidner,
2015, 1.)
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Mita tarkoittavat kyber ja kyberturvallisuus?
Kyber tarkoittaa ymparillimme olevaa digitaa-
lista biteistd koostuvaa keinotekoista maail-
maa, johon kuuluvat muun muassa internet ja
sosiaalinen media, erilaiset tietoverkot- ja jar-
jestelmat, dlylaitteiden ohjelmistot jne. Kyber-
sana tulee kreikankielisesta sanasta kybereo
tarkoittaen ohjaamista, opastamista ja hallit-
semista.

Kyberturvallisuus yleisesti viittaa kykyyn
kontrolloida péddsya verkossa sijaitseviin jar-
jestelmiin ja informaatioon, joita ne sisdltavat.
Kyberturvallisuuden kontrollien ollessa tehok-
kaita, my0s kyberavaruutta voidaan pitaa var-
mana, joustavana ja luotettavana digitaalisena
infrastruktuurina. Kyberturvallisuus viittaa
teknologioihin, prosesseihin ja kdytanteisiin,
jotka on suunniteltu suojelemaan verkkoja,
laitteita, ohjelmia, dataa hyokkayksiltd, vahin-
goilta tai luvattomalta kaytolta. Kyberturvalli-
suutta voidaan myos kutsua informaatiotek-
nologian turvallisuudeksi. Kyberturvallisuus
on tietokoneiden ja palvelinten, mobiililaittei-
den, elektronisten jarjestelmien, verkkojen ja
datan turvaamisen menetelmia haitallisia
hyokkayksid vastaan. Termi on laaja-alainen ja
soveltuu kaikkeen tietokoneiden turvallisuu-
desta katastrofeista toipumiseen ja loppukédyt-
tdjien koulutukseen saakka.

Terveydenhuollon tietojdrjestelmien toimivuu-
den turvaaminen on osa yhteiskunnan turval-
lisuusstrategiaan kuuluvaa talouden, infra-
struktuurin ja huoltovarmuuden varmistamis-
ta. Yhteiskunnan varautumisen tavoitteena on
turvata elintdrkeat toiminnot niin normaa-
liolojen hairiotilanteissa kuin poikkeusoloissa-
kin. Elintarkeilld toiminnoilla tarkoitetaan
”yhteiskunnan toimivuuden kannalta valttd-
mattomid, kaikissa tilanteissa yllapidettavia
toimintokokonaisuuksia”. Lihtokohtana on se,
ettd asiakas- ja potilastietojen lisdksi my0os

kansallisten sosiaali- ja terveydenhuollon
(SOTE) tietovarantojen, erilaisten digitaalisten
diagnostisten palveluiden seka verkkoihin kyt-
kettyjen laitteiden kyberturvallisuus on var-
mistettava. Terveydenhuollon organisaatioi-
den tuleekin varautua hybridivaikuttamisen ja
kyberuhkien eri muotoihin. (Yhteiskunnan
turvallisuusstrategia, 2017)

Viimeisten kahden vuosikymmenen aikana
tietotekniikkaa on kéytetty laajalti 1adketie-
teessd. Sahkoisid terveystietoja, biolddketie-
teen tietokantaa ja kansanterveyttd on paran-
nettu paitsi tietojen saatavuuden ja jaljitetta-
vyyden lisdksi my6s niiden taloudellinen arvo
on tiedostettu. Terveydenhuoltoon liittyvat
tiedot ovat erittdin luottamuksellisia, joten
niiden tietojenkdsittelyyn, tallennukseen ja
kasittelyyn liittyy haasteita seuraavasti:
(Zhang, Qiu, Tsai, Hassan & Alamri, 2017, 88.)

1. Datan kasvu: SOTE-alan digitalisaatio ja
erityisesti sairaalatietojérjestelmien
kehittdminen on lisdnnyt ladketieteel-
listen tietojen madraa. Lisdksi kannet-
tavien terveys/hyvinvointilaitteiden
kayton lisadntyminen on kasvattanut
terveydenhuollon dataa.

2. Tiedonkasittelyn nopeus: Useimmat
ladketieteelliset laitteet, erityisesti
kannettavat/puettavat laitteet, keraa-
vat jatkuvasti tietoja. Nopeasti tuote-
tut tiedot on késiteltava valittomasti,
jotta erityisesti hatdtilanteessa vaste-

aika saadaan minimoiduksi.

3. Erilaiset tietorakenteet: Kliininen tutki-
mus, hoito, seuranta ja muut tervey-
denhuollon laitteet tuottavat moni-
mutkaisia ja heterogeenisia tietoja
(esim. tekstid, kuvaa, aanta tai vi-
deota), jotka ovat joko rakenteellisia,
osin rakenteellisia tai ei-rakenteellisia.
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4. Arvonlisdys: Mikdli tietoa ei saada kayt-
tdon, sen arvo on rajoitettu. Sdhkois-
ten potilastietojen (Electronic Health
Record, EHR) ja sdahkoisten terveystie-
tojen (Electronic Medical Record,
EMR) yhdistdmisen avulla voidaan
tehostaa terveydenhuollon tietojen
arvonlisdystd kuten henkilokohtaises-
sa terveydenhuollossa ja kansanter-
veydessa.

Yleinen teknologian ja digitalisaation nopea
kehittyminen ndkyy myos terveydenhuollossa,
jonka johdosta on mahdollista tuottaa esimer-
kiksi sairaalapalveluja uusilla tavoilla aiempaa
laajemmin erityisesti tietoverkkoja hyddynta-
malla. Kehitykseen liittyvat erityisesti sellaiset
laitteet, jotka ovat osana tamédn hetken tekno-
logista dlykkyyden kasvua. Kehityskulku on
nahtavissa esimerkiksi esineiden internetin
jatkuvana laajentumisena. Tulevaisuudessa
lagkinnalliset laitteet ovat merkittdvdnd osana
tatd IoT-laitteiden maailmanlaajuista kayton
lisddantymistd, jossa kymmenet miljardit alyk-
kaat laitteet ja sensorit kokoavat, valittavat ja
hyodyntavat digitalisessa muodossa olevaa
tietoa.

Verkkojen ja niihin kytkeytyvien dlykkdiden
laitteiden muodostama kokonaisuus tietova-
rantoineen aiheuttaa toisaalta myos yleista
huolta niiden toiminnallisesta luotettavuudes-
ta. Kyberturvallisuuden osalta siitd esimerkki-
na toimivat tilanteet, joissa esiintyy haavoittu-
via laitteita ja ohjelmistosovelluksia osana hoi-
dossa kaytettavad verkottunutta toimintaym-
paristoa ja siten myds osana kyberfyysisid jar-
jestelmid aiempaa laajemmin. Terveydenhuol-
lossa haavoittuvuudet voivat johtaa vaarati-
lanteisiin, joilla on potentiaalinen vaikutus
kliiniseen hoitoon ja potilasturvallisuuteen.
Tdamaén huolen tulee koskea laajasti terveyden-
huollon alueella eri toimijoita ja sidosryhmia.

Organisaatioiden strategisella tasolla yksi
merkittdvistd kybertoimintaympdriston uh-
katrendeistd on eri tavoin koko organisaation
toiminnan tuhoamiseen tahtaavat hyokkayk-
set. Hyokkaajat ovat tuhonneet kriittisien toi-
mintaprosessien jarjestelmid, ovat julkaisseet
luottamuksellista tietoa ja kiristaneet yrityksia
sekd ovat pilkanneet organisaatioiden johtoa.
(FireEye, 2016, 47.) Hyokkéayksistd on voinut
olla seurauksena jopa koko organisaation ole-
massaolon tai toiminnan vakava vaarantumi-
nen, ja siksi ndma uhkat ovat huomioitava
organisaation kaikilla paatoksentekotasolla.

Organisaatioiden toimintaprosessit, niin
ydinprosessit kuin tukiprosessitkin, muodos-
tavat niiden operatiivisen toiminnan perustan.
Hyokkaajat etsivat niistd heikkouksia ja pyrki-
vat siten 16ytdmaéadn vaylid erityisesti teknillis-
taktisen tason jarjestelmiin tunkeutumiselle,
joista on suora yhteys kyberfyysiseen vaiku-
tukseen. Toimintaa liittyy usein yksityiskohtai-
nen prosessituntemus, mikd on hyokkaajan
osalta avainasemassa sekd hyokkayksen suun-
nittelussa, ettd sen toteutusmahdollisuuksien
analysoinnissa. Yhteiseurooppalainen verkko-
ja tietoturvasta vastaava organisaatio ENISA
(European Union Agency for Network and
Information Security) pitdd raportissaan
"Threat Landscape Report 2016, 15 Top Cyber-
Threats and Trends” erityisen tarkedand tun-
nistaa organisaation operatiivisella padtoksen-
tekotasolla toimintaprosesseihin kohdistuvat
uhkakuvat. (ENISA, 2016, 15.)

IBM Security on raportissaan "IBM X-Force
Threat Intelligence Index 2017” selvittdanyt eri
toimialojen joutumista kyberhyokkdysten koh-
teeksi vuonna 2016. Raportin mukaan terveys-
toimiala on yksi merkittavimmisté kyberhyok-
kaysten kohteista. (IBM Security, 2017, 12.)

Rikolliset ovat kiinnostuneita potilastiedoista,
koska niistd maksetaan pimeilla markkinoilla
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hyvin; tyypillinen potilastieto siséltda luotto-
korttinumeroita, sahkopostiosoitteita, sairas-
vakuutusnumeroita, tydnantajatietoja seka
sairaushistoriatietoja. Ndilld on rikollisille ar-
voa, koska ne yleensa ovat voimassa vuosia.
Kyberrikolliset kdyttavét tietoja tietojenkalas-
teluhyokkéayksissd, petoksissa sekd identiteet-
tivarkauksissa (Lehto, ym. 2017, 18.).

Terveydenhuoltoalalla tietojenkasittelyyn koh-
distuu aivan erityisia vaatimuksia. Potilastieto-
jen eheys ja saatavuus ovat darimmadisen tar-
keitd potilaiden turvallisen hoidon kannalta.
Toisaalta tietojen luottamuksellisuutta on suo-
jattava paitsi yksityisyyden suojan takaa-
miseksi, my0s henkil6tietojen rikollisen kay-
ton estamiseksi. Erityisen huomionarvoista
on, ettd koko sairaalaympariston toimivuus on
kriittisen tarkead potilaiden hoidolle. Tall6in
tarkasteluun on otettava sairaalan koko inter-
netiin kytkeytyva digitaalinen jarjestelma- ja
laiteympaéristo.

Esimerkkina tarkastelun laajuudesta toimii
sairaalarakennusten kiinteistbautomaation
kyberturvallisuuden tarked asema kokonai-
suudessa. Viestintdvirasto kartoitti kevaalla
2015 suomalaisista internetiin kytketyista ver-
koista suojaamattomia automaatiolaitteita.
Kiinteistautomaatioon liittyvid suojaamatto-
mia laitteita 16ytyi tuhansia, ja on todenné-
koistd, ettd osa niistd on terveydenhuollon
organisaatioiden kaytossa olevissa kiinteistdis-
sd. (Halonen, 2016, 19-23.)
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LUKU 2

Kansallinen SOTE IT -jarjestelma

Sosiaali- ja terveyspalveluiden infostruktuuri
sisaltda ICT-palvelut, alustat seka sisallolliset
ja tekniset standardit ja maérittelyt, jotka tu-
kevat tiedonjakoa ja yhteen toimivuutta. Kan-
salaisen aktivointiin, palvelujarjestelmén te-
hostamiseen ja tietojen toissijaiseen kayttéon
liittyvat strategiset tavoitteet edellyttavat, etta
tietotekniset ratkaisut rakennetaan avoimelle
ja skaalautuvalle pohjalle yhteisesti sovittuja
menettelytapoja noudattaen.

Kokonaisuuden on oltava modulaarinen, avoin
ja hallitusti kehitetty, ja sen on mahdollistetta-
va seka palvelujen, rakenteiden ettd teknisten
ratkaisujen uudistaminen. Tama edellyttaa
my0s yhteistydhon nojautuvaa ja verkosto-
maista ratkaisujen kehittdmistapaa, jossa kan-
nustetaan kokeilemaan erityyppisia ratkaisu-

malleja ja kokoamaan néyttod sellaisista rat-
kaisuista, jotka tuottavat haluttuja vaikutuk-
sia. Nayton pohjalta vaikuttavia ratkaisuja
levitetddn tehokkaasti laajamittaiseen kayt-
toon ja niiden pohjalta kehitetddn myos uusia
palveluita ja tuotteita. (Sitra verkkosivut)

Terveyteen ja hyvinvointiin liittyvaa tietoa
kertyy reaaliajassa valtavat maarat eri lahteis-
td, kuten esimerkiksi liikkumista mittaavista
rannekkeista, implanteista ja muista tervey-
den ja ladketieteen laitteista.

Kuvassa 1 on esitetty esimerkinomaisesti mer-
kittdvimmat dataldhteet Keski-Suomen sai-
raanhoitopiirin sairaalassa.

Thminen tuottaa elinaikanaan keskimé&érin yli
miljoona gigatavua terveyteen liittyvdd dataa.

MR, MA, CR, CT, XA, RF, US, NM, OT, SPECT
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KUVA 1: Geneerinen sairaalan tietojérjestelmakokonaisuus (KSSHP).
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DICOM Laaketieteellisen kuva-
datan siirtoon kaytetty sovellus-
tason standardi

(Eng. Digital Imaging and Com-
munications in Medicine)

PACS Ladketieteellisten kuvien
arkistointijarjestelma

(Eng. Picture Archiving and
Communication System)

RIS Kuvantamisen toiminnanoh-
jausjarjestelma

(Eng. Radiology Information
System)

ODA Omabhoito ja digitaaliset
palvelut

KFI kliininen fysiologian ja iso-
tooppiladketiede

(Eng. Clinical Physiology and
Isotope Medicine)

KNF kliininen neurofysiologia
(Eng. Clinical neurophysiology)

TAULUKKO 1: Alan suomen- ja englanninkielisid lyhenteitd.

Lisdksi kaytettavissa ovat perinteiset tietoldh-
teet, kuten potilas- ja perimatiedot. Data on
pirstaloitunut sinne tdnne, eika sitd ole helppo
jakaa tai analysoida.

SOTE-tietojarjestelmédkokonaisuudessa on
noin 400-800 jarjestelmdd, naiden valisia lii-
tyntoja yli 500, kayttdjia noin 10 ooo (SOTE-
alalla tyontekijoitda 200 000), jarjestelmaomis-
tajia 10-100.

Potilastietojarjestelmien kokonaisuus on noin
10 % koko lukumaérasta. Jokainen erikoisala
tarvitsee omat erikoisjdrjestelmat (niiden toi-
mittajia on maailmalla vain muutama). Myos
uudessa SOTE IT -jarjestelmédssa tulee ole-
maan edelleen reilut 200 jarjestelmad, vaikka
niitd yhdistettdisiinkin ja vanhasta SOTE-jar-
jestelmadsta jaisi iso osa kayttoon.

Sairaaloissa on monia digitaalisia terveyden-
huollon jarjestelmid, jotka ovat kdaytannossa
automaatiojarjestelmid. Potilaiden elintoimin-
toja mittaavat laitteet voivat kerata tietoja po-
tilaista ja lahettdd hoitohenkilokunnalle tietoja
ja hélytyksid huomiota vaativista tilanteista
tietoverkon yli. Ladkepumput voivat ottaa vas-
taan tietoja potilaille annettavista ladkemaa-
ristd ja muuttaa toimintaansa saamiensa tieto-
jen perustella. Lisdksi tulevat monet kiinteisto-
automaatiojarjestelmat, joiden toiminnalla voi
olla suuri merkitys potilaiden terveydelle.

Automaatiojdrjestelmien yhteinen piirre on,
ettd ne koostuvat herkistd laitteista, jotka digi-
taalisen tiedon varassa vaikuttavat fyysiseen
maailmaan tai muuttavat fyysisestd maailmas-
ta tekemiddn havaintoja digitaaliseksi tiedoksi
paatoksentekoa varten. Laitteiden odotetaan
toimivan tosiaikaisesti. (Viestintavirasto,
2016)
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LUKU 3

Sairaala kybertoimintaymparistona

.1 Sairaalan tietojdrjestelmit ja
laitteet

Yleistd sairaalajarjestelmistd
ja -laitteista

Sairaalaympariston toimivuus edellyttdd usei-
den erilaisten tietojarjestelma- ja automaa-
tiojarjestelmakokonaisuuksien hyddyntamista.
Niitd voidaan tunnistaa tarvittavaksi ainakin
neljan eri prosessin alueella. Jarjestelmat ylei-
sella tasolla ovat:

1. Hallinnon tietojarjestelmat.
2. Sairaalan tietojarjestelmakokonaisuus.
3. Kiinteiston automaatiojarjestelma.

4. Turvajarjestelma (kulunvalvonta).

Tama tutkimus kasittda edelld mainituista
sairaalan tietojarjestelmékokonaisuuden. Mui-

ta jarjestelmia sivutaan niiltd osin, kuin ne
ovat suoranaisesti vaikuttaneet sairaalan tieto-
jarjestelmakokonaisuuden toimintaan tutki-
mukseen liittyvien tietojen perusteella.

Kuvassa 2 on esitetty geneerinen rakenne sai-
raalan tietojarjestelmasta.

Terveydenhuollon tietojdrjestelmista keskei-
simpid ovat potilastietojarjestelmat. Potilastie-
tojarjestelmien ydinjdrjestelmia kdytetddn sai-
raaloissa laajasti. Ydinjarjestelmia ovat mm.
lahetteiden kasittely- ja ajanvarausjarjestelmat
sekd hoitotietojen kirjausjarjestelmat. Niiden
avulla hoidetaan sairaalaan saapuvien potilas-
lahetteiden kirjaus ja késittelyn potilaan val-
vonta, ajanvaraukset toimenpiteisiin ja ladka-
reiden vastaanotoille, potilaan sisddnkirjoitta-
minen tai ilmoittautuminen seka tehtyjen hoi-
totoimenpiteiden ja diagnoositietojen kirjaa-
minen.

—
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KUVA 2: Geneerinen sairaalan tietojédrjestelméakokonaisuus. (Integrating the Healthcare Enterprise, 2015,

21).
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Edelld mainittujen tietojen lisdksi potilastieto-
jarjestelmiin tallennetaan yhda enemmaén poti-
laan hoidollisia tietoja kuten hoitoon tulon
syy, hoidon tavoitteet, tehdyt toimenpiteet ja
tutkimukset, erilaiset lausunnot, suunnitel-
mat, hoito-ohjeet, hoitopalautteet ja epikriisit
(hoitotiivistelmat).

Potilastietojarjestelmasta tuotetaan my®os tar-
vittavat raportit, tilastot, kustannus- ja lasku-
tustiedot. Potilastietojarjestelmét voidaan ja-
kaa ldhes kaikissa yksikoissa kaytettaviin ja
edella kuvattuihin operatiivisiin ydinjarjestel-
miin sekd niitd taydentaviin yksikkokohtaisiin
erillisjarjestelmiin. (Integrating the Healthcare
Enterprise. 2015, 11.)

Yksikkokohtaiset erillisjarjestelmat keraavéat
potilaan hoitoketjun aikaiset tutkimus- ja toi-
menpidetiedot. Erillisjarjestelmista keskeisim-
pid ovat laboratoriojarjestelmat, joiden kautta
tilataan tarvittavat tutkimukset, niihin sy6te-
tddn tutkimustulokset ja hoidetaan tulosten
valitys niitd pyytdvadn yksikkdon. Muita eril-
lisjarjestelmia ovat mm:

* Rontgenosastojen tydonohjausjarjestel-
mat eli RIS-tietojdrjestelmat (Radio-
logy Information System).

* Digitaalisen kuvan arkistointi PACS-jar-
jestelmat (Picture Archiving Commu-
nications Systems).

* Muun digitaalisen kuvantamisen jarjes-
telmat.

* Anestesia- ja tehohoidon tietojarjestel-
mat.

* Synnytysosastojen tietojdrjestelmat.

* Erilaisten tutkimusosastojen tarpeisiin
kehitetyt jarjestelmat.

Jarjestelmien sisédltamien ladkinnéllisten lait-
teiden tyyppikirjossa on ollut eksponentiaalis-
ta kasvua, joka on seurausta yleisesta alykkai-
den laitteiden kehityksestd. Niihin lukeutuvat
my6s mm. matkapuhelimet, tablettitietoko-
neet ja erilaiset puettavat laitteet, joihin liittyy
ladkinnallisid sovelluksia/ohjelmistoja. Téllai-
sia laitteita on jo l6ydettavissa kodeista.

Input: elektrodeilta,
sensoreilta

Output: moottoreille,
stimulaattoreille,
signaaligeneraattoreille

Standardiliittymat: USB
Bluetooth

Kayttajaliittymat: hiiri,
nappaimisto,
kosketusnaytto

Testaus ja
kalibrointi

alte Monitorointi ja
0 lokit
Muu
COoTS

Turvameka-
nismien hallinta
Konfiguraatiot/
Versionhallinta

Tallennus
O . .
/imulsH Hallinta ja
COTS kayttojarjestelma valvonta

TCP/IP verkko: HL7, DICOM, SNMP ym.

Kliininen data — Hallinnollinen data — Tekninen data

KUVA 3: Geneerinen ladkinndllisten laitteiden arkkitehtuuri. (Integrating the Healthcare Enterprise, 2015,

16).
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Kuvassa 3 on esitetty geneerinen malli la&dkin-
néllisten laitteiden arkkitehtuurista ja keskei-
sistd komponenteista kyberturvallisuuden na-
kokulmasta.

Laitteissa kayttojarjestelmd perustuu usein
kaupallisiin arkkitehtuureihin ja my6s niihin
liittyva laitteistoalusta (Commercial off-the-
shelf, COTS). Kayttojarjestelma voi kayttaa
kaupallisia laitteistokomponentteja (emolevy,
tietokone) ja my0s kayttajalle raatdloityja alus-
toja.

Sairaalaymparistdssa kaytettavia yleisia laittei-
ta yhdistavat verkkoyhteystyypit voidaan ku-
vata kayttotarkoituksineen seuraavasti:
(Grimes, 2016, 11)

* Langallisen tai langattoman verkon kautta
yhteys elektronisiin potilastietoihin.

* Yhteys kuva-/tallennusvarastoon (esim.
PACS - kuvantumisjdrjestelma).

* Etdyhteys tietoihin/kuviin (esim. laakéri).

* Etdapalvelu (esim. valmistajan paivitykset,
vianetsintd, korjaus).

* Etdhallinta (esim. kliiniset paivityksia ku-
ten ladkekirjastot infuusiopumpuille).

* Etdohjaus (esim. muuttaa hélytyksid, ase-
tuksia, hoidon maaraa).

* Ladkinnallisten laitteiden vélinen sisdinen
viestinta (esim. diagnoosilaite
"informoi" terapeuttisia laitteita ja val-
voo ladkkeiden annostelua).

* Liitteessd 1 on ote WHO:n listauksesta
ladkinnallisista laitteista.

Sairaalajdrjestelmiin ja -laitteisiin liittyvid
kyberturvallisuusnidkymia

Ladkinnallisten laitteiden turvallisuusriski on
se, ettd ne voivat mahdollisesti altistaa seka

laitteeseen liittyvan datan, ettd itse laitteen
hallinnan joutumisen ulkopuolisen haltuun.

Tama uhkakuva herattaa luonnollisesti tarkas-
telutarvetta potilasturvallisuuden ja tietotur-
vallisuuden valilla. Siksi uhkakuva edellyttaa
jatkossa yha tiiviimpad sidosryhmayhteistyota
erityisesti jarjestelmd-/laitesuunnittelun ja
saantelyn osalta. Sidosryhmayhteisty6hon liit-
tyvat sddntelyviranomaiset, laitevalmistajat,
terveydenhuollon organisaatiot, IT-toimittajat
ja potilaat. (Grimes, 2016, 18.)

Sairaalalaitteisiin liittyvat turvallisuusriskit
heijastuvat my0s jarjestelmatasolle. Kybertur-
vallisuuden kannalta sairaala kasittaa kriittis-
ten jarjestelmien kokonaisuuden, jotka sisalta-
vat sekd toiminnallisia riskeja etta erilaisia
haavoittuvuuksia erityisesti laitehaavoittu-
vuuksien kautta, ja joihin siten kohdistuu
my6s kyberuhkia. Kuopion yliopistollisen sai-
raalan tietohallintojohtaja on nimennyt sairaa-
lansa toiminnan osalta kriittisiksi jarjestelmik-
si seuraavat jarjestelmat: Pekkarinen, 2016, 9—-
10.)

* Potilastietojarjestelmat.

* Laboratoriojarjestelmat.

* Patologian jarjestelmat.

* Tehohoidon jarjestelmat.

* Veritilausjarjestelmat.

* Anestesiatietojarjestelmaét.

* Leikkaustoiminnan ohjaus.

* Tiedonvalitysrajapinta.

* Kuvantamisen jarjestelmat.

* Synnytysosaston tietojdrjestelmat.
* Hoitajakutsujdrjestelmat.

* Keskusvalvontajarjestelmat.

* Toiminnanohjausjarjestelmat.

* Turvallisuusjarjestelmat.

Kyberturvallisuuteen liittyvien riskien maara
kasvaa entisestddn, kun terveydenhuollon or-
ganisaatiot ja kuluttajat omaksuvat kayttoonsa
esineiden internetin (IoT) aiempaa laajemmin.
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Laitteiden verkottuminen, laskentateknologian
ja eri ohjelmistojen kehityskulku on mahdol-
listanut sairaalan jarjestelmien, kliinisen tek-
niikan ja eri toimijoiden entistd laajemman
integroinnin etdayhteyksien kautta. Kehityskul-
kua ovat erityisesti mullistaneet pilvipalvelu-
jen kehittyminen ja data-analytiikan kaytto.
(Piggin, 2017, 5.)

Informaatioteknologian ja kliiniseen toimin-
taan liittyvat tekniikkasiilot ovat yhdistyneet
verkottumisen kautta edelld kuvatun kehityk-
sen seurauksena. Kehityskulku vaikuttaa myos
kyberturvallisuusajatteluun. Asiaan liittyy
haasteita erityisesti sidosryhméaviestinndn
osalta, kaytossa vield olevien vanhojen tekno-
logioiden osalta, seka eriasteisten tietoturva-
haavoittuvuuksien ja riittimattomien laittei-
den hallintamenettelyjen osilta. Lisdksi ladkin-
néllisten laitteiden suunnittelu on keskittynyt
potilaiden vélittéméan turvallisuuden suojele-
miseksi, mutta se ei ole riittdvasti huomioinut
kyberturvallisuutta alan innovatiivisesta ke-
hyksestd huolimatta.

Itse asiassa eriasteisten teknologioiden jarjes-
telmétasoinen integroituminen luo uusia
hyokkayspolkuja ja siten my6s kyberturvalli-
suusriskeja. Uusia teknologioita otetaan kayt-
toon ja vanhoja ladkinnallisia laitteita kdyte-
tddn edelleen samaan aikaan. Vanhoissa lait-
teissa ei ole huomioitu tietoturvavaatimuksia
ja lisdksi laitteita usein myos hallinnoidaan
puutteellisesti. Lisdantynyt laitteiden yhdistet-
tavyys ja langattomat teknologiat luovat edel-
leen uusia mahdollisuuksia palvelun tarjoami-
seen, etdvalvontaan ja diagnostiikkaan, mutta
voivat my0s aiheuttaa odottamattomia seu-
rauksia kyberturvallisuuden osalta. (Piggin,
2017, 19.)

Kyberturvallisuuteen liittyvat uhkatekijat, ku-
ten kyberhyokkaykset em. infrastruktuuria
vastaan, ovatkin merkittavasti lisddntyneet.

Ladkinndllisten laitteiden kyberturvallisuudes-
ta onkin tullut ensisijainen terveydenhuollon
turvallisuushuoli useiden potentiaalisesti hait-
ta-asteeltaan vakavien tapahtumien jalkeen.

Huoli on oikeutettu, silld esimerkiksi kehitty-
neelld haittaohjelmalla saastuneella laitteella
on mahdollisuus huonoimmassa tapauksessa
sulkea sairaalan toiminnot, paljastaa arkoja
potilastietoja, vaarantaa muiden kokonaisuu-
teen liitettyjen laitteiden toiminta ja vahingoit-
taa potilaita.

Terveydenhuollon uudet ldhestymistavat kas-
vavien kyberturvallisuuden uhkien torju-
miseksi pitavat sisdlladn suosituksia siitd, ettd
kaikki osapuolet toimisivat yhteistyossa tun-
nistaakseen ja arvioidakseen kyberturvalli-
suusuhkia seké hallinnoidakseen niihin liitty-
via riskeja. Tama edellyttdd monipuolisia
suunnitelmia toiminnasta ja varautumisesta
potilasturvallisuuden ja tietoturvallisuuden
varmistamiseksi. (Piggin, 2017, 19-20.)

Kyberturvallisuusuhkien torjunnassa on yha
tarkeampéda tunnistaa digitalisaatiokehitys,
joka tuo sairaalaymparistoonkin aiempaa laa-
jemmin kyberfyysiset jarjestelmét ja asioiden
internetin laitteineen. Tama muuttuva naky-
ma on esitetty seuraavalla sivulla kuvassa 4.
(Piggin, 2017, 3.)

Terveydenhuollon kyberturvallisuusymparis-
ton kehityksen huomioiminen ja siihen liitty-
vien uhkatekijoiden tunnistaminen on teknii-
kan nopean kehityksen takia jatkossa yha tar-
kedmpad. Jo timénhetkisesta uhkien torjun-
nan tarpeellisuudesta antaa hyvan kuvan liike-
toiminnan konsultointiyrityksen KPMG:n vuo-
den 2015 kyberturvallisuustutkimus. Kyselyssa
81 % terveydenhuollon organisaatioihin oli
hyokatty kahden viime vuoden aikana ja vain
puolet niistd olivat riittdvasti varautuneita
hyokkayksiin.
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*  Tietosuoja

Sahkéinen

Paperiset potilastieto

potilasasiakirjat

Kyber-fyysiset

jarjestelmat
Sairaalalaitteet
Laakinnalliset
tietojarjestelmat
Kirurgiset laitteet

< Leikkausrobotit

KUVA 4: Terveydenhuollon toimintaympéristo.

Potilastietojen arvo pimeilld markkinoilla oli
hyokkaysten tarkein motivaatio. Lisdksi myo-
hemmin esiintyneet tiedostojen kayttda esta-
vat kiristyshaittaohjelmat ovat lisddantyneet.
Niissa rikolliset pyrkivat salaamaan kohteen
tietoja ja sitten vaativat maksua digitaalisen
valuutan avulla tietojen palauttamiseksi (ml.
potilastiedot). Kohteina ovat olleet myos sai-
raalat useissa maissa, kuten Yhdysvalloissa,
Isossa-Britanniassa ja Australiassa. (Piggin,

2017, 4-5.)

Valitettavasti huono kyberturvallisuus voi vai-
kuttaa potilaan terveyteen ja altistaa potilas-
tietoja uhkatekijoille. Eriasteisten teknologioi-
den jarjestelmédtasoinen integroituminen, mo-
biiliteknologiat sekd sidosryhmien monimuo-
toisuus ovat lisanneet kyberturvallisuutta uh-
kaavia riskid. Ladkinnéllisten laitteiden kanssa
toimivat yritykset ja terveydenhuollon eri or-
ganisaatiot kohtaavat jatkuvasti kyberhyok-
kayksid, joihin lukeutuvat seka kohdistamatto-
mat ettd yha kehittyneemmét kohdistetut
hyokkaykset. (Piggin, 2017, 4-5.)

Hyokkayksistd aiheutuviin uhkiin lukeutuvat
(Piggin, 2017, 5.):

* Hoidon tai palvelun hairiét (mahdollis-
taen potilaan kuolemantapaukset).

* Henkiloston harhauttaminen huijaus-
sahképostilla tai vadrennetyilla verk-
kosivustoilla kirjautumistunnusten
hankkimiseksi tai haittaohjelmien
asentamiseksi.

* Tahaton tai tarkoituksellinen "sisadpiiri-
laisen uhka", joka voi aiheuttaa mer-
kittavan uhan koska heilld on luotta-
muksellinen asema organisaatiossa.

* Potilastietojen menetys - erityisesti
elektroniset turvatut terveystiedot.

* Tietomurto, tietojen vuotaminen ja ar-
von menetys.

* Kiristys: kiristystd ja pakottamista arka-
luonteisia vuotaneita tietoja hyddynta-
malla.

* Immateriaalioikeuksien varastaminen.

Tutkimuksissa on osoitettu, ettd terveyden-
huollon kyberturvallisuus painottuu edelleen
potilastietojen suojaamiseen, mutta potilaiden
terveyteen kohdistuviin todellisiin kybertur-
vallisuuden uhkiin ei puututa tarpeeksi. Ison-
Britannian kansallinen tietosuojaorganisaatio
antoi dskettdin suosituksia uusista tietotur-
vastandardeista ja toimintapuitteista.

Suositukset eivat kuitenkaan késitelleet edel-
leenkddn potilasturvallisuutta eika ladkinnalli-
sid laitteita. (Piggin, 2017, 5.)




24 Kyberturvallisuus sosiaali- ja terveydenhuollossa, Vol. 2

Sairaalaymparisto
kyberhyokkdyskohteena

Haittaohjelmat (puhekielessa "tietokoneviruk-
set") levidavat etupddssa murrettujen verkkosi-
vustojen ja verkkomainosten, sahkdpostin ja
sosiaalisen median vélitykselld. Pelkkd vierailu
sivustolla, jolle hyokk&dja on onnistunut asen-
tamaan haittakoodia, voi saada haittaohjelman
asentumaan my®os vierailijan tietokoneelle.
Tyopaikoilla tyontekijan tietokoneelta haitta-
ohjelma voi levitd edelleen muualle organisaa-
tion verkkoon. (Halonen, 2016, 26.)

Vuonna 2018 Yhdysvalloissa terveydenhuollon
jarjestelmiin kohdistui 365 tietosuojalouk-
kausta. Niista 158 oli hakkerointeja sairaaloi-
den IT-jarjestelmiin (noin 9 miljoonan tiedot
kohteena), 143 tapausta aiheutui luvattomasta
padsysta tietojarjestelmiin (noin 3 miljoonan
tiedot kohteena), 55 tapauksessa kyse oli va-
rastetuista laitteista tai tallenteista (noin 1 mil-
joonan tiedot kohteena) ja 9 muuta tapausta
(noin 0,35 miljoonan tiedot kohteena). Nousua
tapahtui kahdessa ensimmadisessa ryhmaéssa ja
kokonaismédra nousi hieman (vuonna 2017:
359). Yhteensa tietosuojaloukkauksia kohdis-
tui noin 13,35 miljoonaan tietoon. (HIPAA,
2019)

Yhdysvaltain FDA (Food and Drug Administra-
tion) on analysoinut kyberturvallisuushaavoit-
tuvuuksia ja tapauksia, jotka voivat vaikuttaa
suoraan ladkintalaitteisiin tai sairaalan verkon
toimintaan, mukaan lukien:

* Verkkoon kytketyt/konfiguroidut 1aa-
kintdlaitteet haittaohjelmien saastuttami-

na tai lamauttamina.

* Haittaohjelmat sairaaloiden tietokoneis-
sa, dlypuhelimissa ja tableteissa, kohdis-
tuen mobiililaitteisiin kdyttden langatto-
mia teknologioita padstdakseen kasiksi

potilastietoihin, monitorointijarjestel-
miin, ja implantoituihin potilaslaitteisiin.
* Kontrolloimaton salasanojen jakami-
nen, heikkojen salasanojen kaytto, vahva
salasana ohjelmistossa, johon tulisi olla
padsy erityishenkilostolld (esim. hallinto,
tekninen, tai huoltohenkil6kunta).

* Turvallisuusohjelmistopaivityksien ja

-paikkauksien epdonnistunut jakelu 1aa-
kintélaitteille ja tietoverkoille, seka van-
hojen laédkintélaitemallien (legacy) haa-
voittuvuuksien hoitamattomuus.

Uhat sairaalan tietojarjestelmiin tulevat useis-
ta eri lahteistd kuten tahalliset kyberhyok-
kaykset, tahattomat hairiot, jotka johtuvat
mm. jarjestelmdan monimutkaisuudesta, inhi-
millisistd virheistd, tapaturmista tai laiteviois-
ta sekd luonnonkatastrofeista.

Kyberhyokkaysten takana olevilla yksil6illé,
ryhmillé tai valtiollisilla toimijoilla on tunnis-
tettavissa erilaisia motiiveja. Nailla ryhmilla
on motiivien lisdksi kaytossadn erilaista osaa-
mista ja resursseja, joita on lueteltu ohessa
(Piggin, 2017, 5):

* Kybervandalistit (joihin kuuluvat myos
'haktivistit') ryhtyvat hyskkayksiin janni-
tyksen hakemiseksi, haasteen vuoksi tai
aatteen puolesta. Hyokkayksia mahdollis-
tavat tyokalut ovat aiempaa kehittyneem-
pid, helppokayttéisempia ja vapaasti saa-
tavissa, mika on johtanut vdhemman tek-
nista taitoa omaavien henkiléiden teke-
mien hyokkéyksien lisddntymiseen.

* Bottiverkko-operaattorit ottavat useita
IT-pohjaisia jarjestelmid haltuunsa to-
teuttamaan laaja-alaisia hyokkayksia ja
lahettdmaan BOT-verkon avulla tietojen-
kalasteluviestejd, haittaohjelmia ja roska-
posteja. Palveluja voidaan kayttad myos
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palvelunestohyokkayksiin tai roskapostin
ja tietojenkalastelun valittamiseen.

* Kyberrikolliset/rikollisryhmat/jarjes-
taytynyt rikollisuus hyokkaavat jarjestel-
miin taloudellisen edun saamiseksi hyo-
dyntden roskaposteja, tietojenkalastelua,
tai haittaohjelmia, joiden avulla he voivat
keratd tarvittavia tietoja (mm. henkil6tie-
toja, luottokorttitietoja) toteuttaakseen
tietoverkkopetoksia ja -huijauksia sekéa
kiristyksid. Lisaksi voidaan uhata kyber-
hyokkayksilld lunnaiden saamiseksi tai
toteuttaa yrityksen liiketoiminnan tuhoa-
miseen tahtdavid operaatioita. Rikollisten
hankkimia tietoja jarjestelmiin tunkeutu-
misesta voidaan myyda kolmansille osa-
puolille.

* Valtiolliset turvallisuustoimijat kaytta-
vat kybertyokaluja kybertiedusteluun,
-vakoiluun ja hyokkayksiin yhteiskunnan
kriittistd infrastruktuuria vastaan (kyber-
sabotaasi). Nailld valtiollisilla toimijoilla
on hyokkayskyvykkyyksid, joita voidaan
tarvittaessa kayttad kybersodankayntiin.
Nama toimijat voivat hankkia sensitiivisia
tietoja terveydenhuoltojarjestelmista tie-
dustelutarkoituksessa ja kybersabotaasi-
hyokkéaykselld voivat jopa lamauttaa ter-
veydenhuoltojarjestelmien toimintaa.

* Sisapiirildiset (tyontekijat, tavarantoi-
mittajat, ulkoistettu kiinteisténhuolto-
henkil6sto jne.), joilla on rajoittamaton
tai osin rajoitettu paasy jarjestelmiin, voi-
vat joko haitantekotarkoituksessa tai ta-
hattomasti tuoda haittaohjelmia tai tehda
ei-toivottuja muutoksia sairaalan tietojar-
jestelmiin.

* Tietojenkalastelijat tekevat tietojenka-
lastelua yksiloiltd, milld pyritdan saamaan
henkil6tietoja ja muita tietoja, joiden
avulla kyberrikoksia voidaan toteuttaa.

* Roskapostin lahettdjat lahettavat ei-
toivottuja sdhkdposteja markkinointitar-
koituksessa, jotka usein sisdltavat piilo-
tettuja haittaohjelmia tai linkkeja haitalli-
sille sivustoille.

* Vakoiluohjelmien ja haittaohjelmien
tekijdt tuottavat eri tarkoituksiin tarkoi-
tettuja haittaohjelmia ja usein myyvat
niita varsinaisille hyokkaysoperaatioiden
tekijoille.

* Terroristit pyrkivat hdiritsemadén, la-
mauttamaan tai tuhoamaan yhteiskun-
nan kriittistd infrastruktuuria. Hyokkays-
ten tavoitteena on tuottaa vahinkoa ja
levittaa pelkoa ihmisten keskuuteen ja
saada poliittiset toimijat suostumaan ter-
roristien ehtoihin.

* Teollisuusvakoilijat pyrkivdt saamaan
haltuunsa yritysten immateriaalioikeuk-
sia ja muita luottamuksellisia tietoja.

Eraana merkittavimmistd sairaalajarjestel-
mien ja -laitteiden kyberturvallisuuden riskite-
kijoistd on pidettava puutteellisesti testattuja
laitepdivityksid. Niistd aiheutuvia uhkia voivat
hy6dyntaa niin sisdpiirildiset kuin ulkopuoliset
toimijatkin.

Piggin (2017, 5) luokittelee kyberhyokkaystoi-
minnan passiiviseksi ja aktiiviseksi. Passiivista
on erilaisin vakoiluohjelmin tiedon kerdaami-
nen tietoverkoista ja -laitteista (hyvin toteutet-
tuna yksilo tai organisaatio ei huomaa laitonta
toimintaa). Aktiivinen toiminta ilmentyy mm.
seuraavina kyberhyokkaysmuotoina:

* Tietokantainjektio: kdytetddn tietoihin
tai jarjestelmiin padsemiseen ja tietojen
varastamiseen.

* Vadarentaminen tai jaljittely: laitteistolle
tai ohjelmistolle tuleva kommunikaatio
saadaan tulemaan muualta kuin alkupe-
rdislahteesta.
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* Sosiaalinen manipulointi: pyrkimys
saada luottamuksellista tietoa henkiloilta
harhauttamalla.

* Tietojenkalastelu: sosiaalisen manipu-
loinnin muoto, jossa kdytetddn vadren-
nettyja sdhkoposteja tai verkkosivustoja
houkuttelemaan uhri paljastamaan tieto-
ja.

* Haittakoodi: kerdtddn tietoja, tuhotaan
tietoja, muutetaan tietoja, luodaan taka-
portin tietojarjestelmadn jne.

* Palvelunestohyokkédys (DDoS): vaikut-
taa verkkojen ja tietojenkasittelyresurs-
sien saatavuuteen niitd huonontamalla.

* Fyysinen tuhoaminen: hyokkéaykset,
joiden tarkoituksena on tuhota tai hei-
kentda fyysisid laitteita tai osia. Nama
voivat olla suoraan tai epasuorasti ky-
berhytkkayksen kautta fyysisid vahinkoja
aiheuttavia toimia (kuten Stuxnet-
haittaohjelma).

Kyberturvallisuuden perinteiset attribuutit
(luotettavuus, saatavuus, eheys) laaketieteelli-
sissd jarjestelmissd eroavat toisistaan niiden
kayttotarkoituksen suhteen. Tiedon luotta-
muksellisuuden varmistaminen on sairaalajar-
jestelmien ensisijainen tavoite, kun tavoitel-
laan tietomurtojen tai kiristyshaittaohjelmien
aiheuttamien uhkilta suojautumista.

Tiedon saatavuuden varmistaminen on etusi-
jalla, kun potilaat tarvitsevat ladkinnallisid
laitteita osana hoitoa, mukaan lukien implan-
toitavat laitteet. Fi-ladketieteellisilld laitteilla
tai henkildiden hyvinvointilaitteilla, kuten ak-
tiivisuusrannekkeilla, on my6s tiedon luotta-
muksellisuus etusijalla, vaikkakin niilld on
pienempi vaikutus terveydenhuollossa kyber-
turvallisuuteen kuin edelld mainituissa ta-
pauksissa. (Piggin, 2017, 12)

Sairaaloiden keskeinen ongelma on henkilo-
kohtaisia terveytta koskevien tietojen houkut-

televuus ja merkitys rikolliselle toiminnalle.
Néiden arkaluontoisten tietojen saatavuuden
lisaksi hyokkadjat voivat myos paasta kasiksi
esimerkiksi tietoihin reseptiladkkeista.

Kyberturvallisuustoimenpiteiden onkin oltava
sairaaloissa kattavia tai muuten hyokkadjat
hyodyntavat puutteellisista suojaustoimenpi-
teistd ja paivitysten puutteista aiheutuvia
mahdollisuuksia.

Hyokkadja voi haittaohjelmiensa avulla tun-
keutua jarjestelmiin tai laitteisiin niiden haa-
voittuvuuksien kautta. Useimmat haavoittu-
vuudet voivat myo0s lisatd ihmisten aiheutta-
mien tahallisten tai tahattomien toimintavir-
heiden todenndkoisyytta ja vaikutusta sekd
jarjestelma- tai laitevikoja. Vakavia ja vaikeasti
hallittavia haavoittuvuuksia aiheutuu erityi-
sesti kdytettdessd esineiden internetin laitteita
verkon aktiivisina osina. loT-ratkaisuissa lait-
teiden komponentit valitaan vield kovin usein
kustannusldhtoisesti eikd ndin ollen huomioi-
da niihin liittyvia turvallisuuden vaatimia eril-
lisominaisuuksia. Ndin muodostuvan puutteel-
lisen kyberturvallisuuden takia aiheutuvat
turvallisuuskustannukset (mm. potilasturvalli-
suuteen ja tietoturvallisuuteen kohdistuvat)
voivat olla merkittdvid niihin kaytettdvien
mahdollisimman turvallisten komponenttien
ja jarjestelmien kustannusten rinnalla.

Verkottuneisiin sairaalajérjestelmiin ja ladkin-
néllisiin laitteisiin liittyvat kyberturvallisuu-
den merkittaivimmaét riskit voidaan koota luet-
teloksi seuraavasti: (Deloitte Center for Health
Solutions, 2013, 1-2.)

* Sahkomagneettinen hdirinta.

* Testaamaton tai viallinen ohjelma ja
laiteohjelmisto.

* Ladkinnallisten laitteiden varkaus tai
haviaminen (ulkoiset tai kannettavat).
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* Tietosuoja.

* Vadrin maaritellyt verkot tai huonot
turvallisuuskaytannot.

* Valmistajien tietoturvapdivitysten ja
korjaustiedostojen asennuksien laimin-
lyonti ladkinnallisiin laitteisiin.

* Potilastietojen tai datan virheellinen
havittaminen, ml. testitulokset ja terveys-
tiedot.

* Heikko salasanojen kayttokulttuuri
(heikot salasanat, sama salasana useassa
jarjestelmassd, sama salasana usean eri
henkilon kéytossd, laitteiden tai jarjestel-
mien oletussalasanoja ei vaihdeta, kayte-
tdédn salasanoja, jotka on tarkoitettu rajoi-
tettuun paasyyn ladkinnallisiin laitteisiin
(esim. hallinnointiin, tekniselle tuelle ja
huoltopalvelulle).

* Potilastietojen manipulaatio, varkaus,
tuhoaminen, valtuuttamaton julkistami-
nen tai potilaiden tietojen saatavuuden
puute niita tarvitseville.

* Luvaton laitteen asetusten muuttami-
nen, uudelleenohjelmointi tai tartunta
haittaohjelmien avulla.

* Palvelunestohyokkéaykset.

* Hyokkaykset mobiiliterveydenhuollon
laitteisiin, jotka hyodyntavat potilastietoi-
hin padsyyn langattomia teknologioita,
niiden valvontajdrjestelmiin ja niihin in-
tegroituihin ladkinnallisiin laitteisiin.

3.2 Sairaalaympariston tietojarjestelmien
kyberrakennemalli

Sosiaali- ja terveydenhuollon organisaatiokoh-
taisia tietojdrjestelmid ovat sairaalan tietojar-
jestelmat, perusterveydenhuollon tietojarjes-
telmat, laboratorion, erillisyksikkéjen tietojar-
jestelmadt (esim. radiologia) seka sosiaalitoi-
men tietojarjestelmat.

Néiden lisaksi sairaalaorganisaatiot kayttavat
hallinnon tietojarjestelmid (mm. talous- ja
henkildstohallinto), asianhallinnan tietojarjes-
telmédt (mm. tekstinkasittely ja taulukkolas-
kenta), viestintdjarjestelméat (mm. sahkoposti,
hoitajakutsujarjestelmat), toiminnanohjaus-
jarjestelmat, turvallisuusjarjestelmat (mm.
kulunvalvonta, kameravalvonta, keskusvalvo-
mo, ddnievakuointi).

Jotkut osat sairaalan jarjestelmistd ovat sulau-
tettuja jarjestelmia ja laitteita, joihin on
“upotettu” toimintaa ohjaavaa elektroniikkaa
ja ohjelmistoa. (Saranto & Korpela, 1999, 296-
297; Paloniemi, 2008, 10-11; Pekkarinen,
2016, 10.)

Martin C. Libicki on luonut kybermaailmaan
rakenteen, jonka idea perustuu OSI-malliin
(Open Systems Interconnection Reference Mo-
del). OSI-malli kuvaa tiedonsiirtoprotokollien
yhdistelmén seitsemédssa kerroksessa. Kukin
kerroksista kédyttaa alemman kerroksen palve-
luja ja tarjoaa palveluja yhta kerrosta ylem-
mas. OSI-malliin pohjautuvasta Libickin ky-
bermaailman mallista on muokattu viisiker-
roksinen hierarkkinen rakennemalli, jossa
kerroksina ovat fyysinen, syntaktinen, se-
manttinen, palvelut ja kognitiivinen. Mallia
voidaan kayttdaa sairaalaympéristdssa seuraa-
vasti: (Lehto, 2015, 21.)

1. Fyysiseen kerrokseen kuuluvat tiedon-
siirtoverkon fyysiset osat, kuten palveli-
met, verkkolaitteet, kytkimet, reitittimet
sekd kiintedt ettd langattomat yhteydet.

2. Syntaktinen kerros muodostuu erilai-
sista jarjestelmien ohjaus- ja hallintaoh-
jelmista, liityntateknologioista seka toi-
minnoista, joilla verkkoon kytketyt lait-
teet ovat vuorovaikutuksessa keskendan,
kuten verkkoprotokollat, virheenkorjaus,
Kkattely jne.
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3. Semanttiseen kerrokseen kuuluu kayt-
tdjien eri jarjestelmissd oleva informaatio
ja tietosisallot seka erilaiset kayttajan
hallinnassa olevien toimintojen ohjaus.

4. Palvelukerros sisaltad sairaalan erilai-
set hallinnolliset ja kliiniset palvelukoko-
naisuudet.

5. Kognitiivinen kerros kuvaa sairaalan
paatoksentekijan ja toimijan informaati-
on ongelmanratkaisu- ja tulkintaympéris-
t6d, maailmaa, jossa informaatiota tulki-
taan ja muodostetaan henkilokohtainen
tilanneymmarrys.

Kuvassa 5 on esitetty kybertoimintaympériston
hierarkkinen rakennemalli.

Kybertoimintaympariston hierarkkista raken-
nemallia voidaan havainnollistaa oheisella
kaytannonldheiselld esimerkilld, jossa ihmisen
identiteettiin kohdistuvat eri tekijat jakaantu-
vat rakennemallin kerroksille (Sartonen, Huh-
tinen & Lehto, 2016, 1.).

Esimerkki perustuu tosiseikkaan, jonka mu-
kaan tdmadn pédivan digitaalinen maailma on
luonut ihmiselle erilaisia digitaalisia ja virtu-
aalisia identiteettejd. Digitaalinen maailma
voidaan talloin jakaa edelld kuvattuun viiteen
kerrokseen, jotka ovat fyysinen-, syntaktinen-,
semanttinen-, palvelu- ja kognitiivinen kerros.
Ndéissa eri kerroksissa ihmisen digitaalinen
identiteetti ilmenee eri tavoin.

Fyysisessa kerroksessa ovat ihmisen digitaali-
set paatelaitteet, kuten dlypuhelin tai tietoko-
ne. Syntaktisessa kerroksessa kayttdja ilmen-
tyy IP-osoitteina, sdéhkdpostiosoitteina, kdytta-
jatunnuksina ja useina virtuaali-identiteet-
teind, joiden perusteella ihminen voidaan liit-
taa tiettyyn fyysiseen laitteeseen tai kaytta-
maansd palveluun. Semanttisessa kerroksessa
sijaitsee meiddn henkilokohtainen datamme ja
informaatiomme, jotka voivat olla digitaalisia
kuva-, teksti- ja danitiedostoja. Palvelukerrok-
sessa olemme jasenind erilaisissa sosiaalisen
median palveluiden verkostoissa, kuten Face-

—[ Kognitiivinen kerros }
* Inhimillinen ongelmanratkaisu- ja tulkintaymparistd
* Informaation merkityssiséllén ymmartaminen ja tulkinta

—[ Palvelukerros ]
¢ Julkiset ja kaupalliset verkkopalvelut
* Kansalaisen palvelut, operatiiviset palvelut, viestinnilliset palvelut

—{ Semanttinen kerros ]
® Kayttdjan hallitsema informaatio- ja tietosisaltd
® Kayttajan hallinnassa oleva jarjestelman toimintojen ohjaus

—[ Syntaktinen kerros ]
* Jarjestelméan ohjaus- ja hallintaohjelmat
» Verkkoprotokollat, virheenkorjaus, kattely

—[ Fyysinen kerros ]
» Verkkolaitteet, kytkimet, reitittimet
* Lankayhteydet, langattomat yhteydet

KUVA 5: Kybertoimintaympédriston hierarkkinen rakennemalli (Lehto, 2015, 21).
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book- tai Twitter -ryhmissd, ystdvaryhmissa,
blogiverkostoissa jne.

Virtuaalisen identiteettimme avulla voimme
muodostaa erilaisia verkostoja, joissa toimim-
me kuhunkin verkostoon valitsemallamme
identiteetilld. Kognitiivisessa kerroksessa il-
mennymme inhimillisind olentoina, joihin
voidaan vaikuttaa kognitiivisin ja psykologisin
menetelmin. Kognitiivisella tasolla ihmisella
on tietdmiseen ja ymmartamiseen liittyvaa
ajattelua, johon liittyvat sekd emootiot ettd
rationaalisuus sekd kyky tehda havaintoja ja
paatoksid.

Néama digitaalisen maailman kerrokset muo-
dostavat kokonaisuuden, jossa jokaisessa ker-
roksessa vaikuttavat omat sadantonsa ja lain-
alaisuutensa. Noustessa fyysisestd kerroksesta
ylospdin abstraktiotaso kasvaa ja ilmentymaét
laajentuvat. Naihin identiteetteihin liittyy yksi-
tyisyys, joka tarkoittaa luonnollisen henkilon
oikeutta suojautua ulkopuoliselta puuttumisel-
ta. Se tarkoittaa erityisesti kyberturvallisuu-
teen liittyvien riskien tunnistamista rakentees-
sa kerroksittain, jolloin lopputuloksena on
jarjestelmatasoinen tarkastelu.

Viisikerroksista rakennemallia voidaan siten
pitdd jarjestelméatason kuvauksena ja siten
systeemikasitteen viitekehyksend organisaati-
on digitaalisia rakenteita tarkastellessa.

29
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LUKU 4

Kyberhyokkadyksia sairaalajarjestelemiin

1 3. SW-perustaisia:
Kyberhyokkaykset ja -tekniikat * Takaovi.

. A s
ENISA kiyttad oheisen taulukon 2 ky- Objelmistovirheet.

N .
beruhkamallia, joka muodostuu hyokkdysme- Asennusvirheet.

netelmistd ja -tekniikoista, haittaohjelmista ja 4. HW-perustaisia:
fyysisen maailman uhkista: (ENISA, 2012, * Suunnitteluvirheet.
13-15). * Komponenttivirheet.
Richard Hundley ja Robert Anderson jakavat 5. Verkkoperustaisia:
kybermaailman haavoittuvuudet seuraavasti * TCP/IP.

(Hundley & Anderson, 1995, 237-238):

Toimi . Yhteiskunta on yha riippuvaisempi ohjelmis-
1. Toimintoperustaisia: . s .
P tosta, tietokonelaitteistosta ja verkottuneesta
Toimintajarjestelmat. toiminnasta ja siksi ICT-jdrjestelmat ja infor-

% .
Prosessit. maatioperustaiset jarjestelmat ja toiminnat

2. Kayttdjdperustaisia: ovat kyberhyokkdysten kohteita. ICT-jarjestel-

* Autentikointi. mien kompleksisuus tekee mahdottomaksi ko-
* Salasanat. konaan eliminoida haavoittuvuudet sekd ha-

Code Injection Attacks Worms/Trojans B

Botnets Rogueware/Scareware Rogue certificates

Destell GRegartes Spam Component corruption

Phishing

Compromising confidential infor-

mation

Targeted Attacks

Identity Theft

Abuse of Information Leakage

Search Engine Poisoning

TAULUKKO 2: Yhteiseurooppalainen verkko- ja tietoturvasta vastaavan organisaation, ENISA:n luokittele-
mia kyberhyokkdysmenetelmid ja -tekniikoita.
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Kognitiivinen kerros

1
)

"sinisilmaisyys”

¢ Tiedon, osaamisen ja kompetenssien puutteet, puutteellinen kybertilannetietoisuus,

Palvelukerros

S
)

ohjelmistotuotannon puutteet

o Riittamaton kyberturvallisuuden johtaminen, puutteelliset turvallisuusprosessit,

Semanttinen kerros

)
)

* Puutteellinen tietosuojaus, heikko varmuuskopiojarjestelmad, puutteet
ohjelmistosuunnittelussa ja -tuotannossa

Syntaktinen kerros

1
)

jarjestelmien suojaustaso

¢ Puutteelliset SIEM/IDS/IPS -jarjestelmat, epatarkka tekninen kybertilannekuva, heikko

A 4 A AF

Fyysinen kerros

1
)

puutteet, suojaamattomat laitteet

* Puutteellinen fyysinen suojaus, suojaamattomat WLAN-verkot, verkkosalaukset

KUVA 6: Kybertoimintaympdriston haavoittuvuuksia, (Lehto, 2014, 168).

vaita ja jaljittad tunkeutumiset systeemin si-
salle. Verkottuminen lisda tehokkuutta ja suo-
rituskykya, mutta samalla se lisda kyberturval-
lisuutta vaarantavia haavoittuvuuksia. Kuvas-
sa 6 on esitetty tyypillisid toimintaan liittyvia
haavoittuvuuksia sijoitettuna aiemmin esitet-
tyyn viisiportaiseen kyberrakennemalliin.

4.2
Terveydenhuollossa todettuja
kyberuhkia

Haittaohjelmat levidvit etupadassa murrettujen
verkkosivustojen ja verkkomainosten, sahko-
postin ja sosiaalisen median valitykselld. Pelk-
ka vierailu sivustolla, jolle hyokkadjd on onnis-
tunut ujuttamaan haittakoodia, voi saada hait-
taohjelman asentumaan vierailijan tietoko-
neelle. Tyontekijan tietokoneelta haittaohjel-
ma voi levitd edelleen muualle organisaation
verkkoon. (Halonen, 2016, 26.)

Kun terveydenhuollon organisaatio joutuu
kyberhyokkayksen kohteeksi, sen vaikutukset
ovat laaja-alaiset ja vaikutuksiltaan merkittd-
vat. Ne ulottuvat:

* Potilaiden turvallisuuteen.

* IT-ohjelmistojen saatavuuteen, joka voi
estdd potilaiden hoidon.

* Potilaiden ja tyontekijoiden tietojen
yksityisyyteen ja turvallisuuteen.

* Sairaalan maineeseen.

* Sairaalan talouteen.

Yhdysvaltain FDA (Food and Drug Administra-
tion) on analysoinut kyberturvallisuushaavoit-
tuvuuksia ja tapauksia, jotka voivat vaikuttaa

suoraan ladkintalaitteisiin tai sairaalan verkon

toimintaan.

Analysoinnissa on tunnistettu seuraavat haa-
voittuvuusalueet:
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* Verkkoon kytketyt/konfiguroidut
ladkintalaitteet haittaohjelmien saas-
tuttamina tai lamauttamina.

* Haittaohjelmat sairaaloiden tietoko-
neissa, dlypuhelimissa ja tableteissa,
kohdistuen mobiililaitteisiin kdyttaen
langattomia teknologioita padstakseen
kasiksi potilastietoihin, monitorointi-
jarjestelmiin, ja implantoituihin poti-
laslaitteisiin.

* Kontrolloimaton salasanojen jaka-
minen, heikkojen salasanojen kaytto,
(esim. hallinto-, tekninen-, tai huolto-
henkilokunta).

* Turvallisuusohjelmistopaivityksien
ja -paikkauksien epdonnistunut jakelu
ladkintalaitteille ja tietoverkoille, seka
vanhojen ladkintélaitemallien (legacy)
haavoittuvuuksien hoitamattomuus.

* Turvallisuushaavoittuvuudet suo-
raan kaupan hyllyiltd saatavissa ohjel-
mistoissa, jotka on suunniteltu suojaa-
maan luvaton laitteeseen tai verkkoon
padsy, mukaan lukien selkokieliset tai
vahvasti koodatut salasanat tai toden-
nuksen puuttuminen, huoltomanuaa-
lin dokumentoidut huoltotunnukset,
tai heikko koodaus/SQL-injektio.

Terveydenhuolto on toimialana kiinnostava
kyberhyokkayksia tekeville yksittdisille ihmi-
sille tai organisaatioille muun muassa sen sen-
sitiivisen tietosisdllon vuoksi. Terveydenhuol-
lon kyberturvallisuuden jatkuva parantaminen
ja tietoisuuden lisddminen palvelee kaikkien
kansalaisten etuja. Kyberturvallisuuden pa-
rantaminen vaatii vahvaa ymmarrystd tieto-
turvasta ja sekd terveydenhuollon toimintata-
voista. Terveydenhuollon suurimmat kybe-
ruhat liittyvat sairaalan ladketieteellisiin lait-
teisiin. Muita merkittdvid uhkia ovat muun

muassa jarjestelmien ja laitteiden ohjelmisto-
jen haavoittuvuudet, niiden kayttdtavat ja sa-
lasanakdytdnteet, etdhallittavat laitteet ja mo-
biililaitteet. (Halonen, 2016, 7.)

Haitan aiheuttaja toteuttaa kyberhyokkayksia
kybermaailman eri rakenteisiin. Kyberraken-
teen fyysiseen kerroksen voidaan kohdistaa
sekd kineettistd ettd ei-kineettista vaikutusta.
Kineettiselld asevaikutuksella voidaan tuhota
fyysisia verkkoja, jarjestelmia ja niiden osia
sekd tietovarastoja (Data Warehouse). Fyysi-
sen maailman uhkia ovat myos laitejarjestel-
mien komponenteissa olevat haittaohjelmat ja
takaportit.

Hyokkaykselld syntaktista kerrosta vastaan
tavoitellaan jarjestelman tai sen osien saamis-
ta hallintaan. Hyokkayksilla voidaan hairita
organisaation verkon toimintaa tai avata mah-
dollisuuksia hyokkayksille muita kerroksia
vastaan.

Kyberhyokkayksen kohteena semanttista ker-
rosta vastaan on informaatio. Kybervakoilu
voidaan madritelld toimeksi, jolla hankitaan
salaisia tietoja (sensitiivinen, yksityisoikeudel-
linen tai turvaluokiteltu) yksityisiltd ihmisilta,
kilpailijoilta tai eri ryhmiltéd poliittisen tai ta-
loudellisen edun saavuttamiseksi kédyttaen
laittomia menetelmii internetissa, verkoissa,
ohjelmistoissa tai tietokoneissa. (Liaropoulos
2010, 177-182)

Hyokkaykselld palvelukerrosta vastaan pyri-
tddn lamauttamaan verkkopalveluiden toimin-
ta. Palvelunestohyo6kkays (Denial of Service,
DoS) tarkoittaa verkkohyokkadystd, jossa pyri-
tddn estamaan verkkosivuston tarkoitettu
Kaytto.

Hyokkdys kognitiivista kerrosta vastaan voi
kohdistua hyokkayksend johtoa tai muita paa-
toksentekijoitd kohtaan, tai vaikutusyrityksena
jollekin asiantuntijatasolle tai hyokkayksena
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‘{ Kognitiivinen kerros

\
)

» Kyberhyokkays: Social engineering, Phishing, Online behavior tracking,
Rogueware/Scareware, ldentity Theft, Sybil Attack

Palvelukerros

4[

)
)

Spoofing, Advanced Persistent Attack

» Kyberhyokkays: Denial-of-service (DoS) , Distributed denial-of-service (DDoS) attack,

Semanttinen kerros

)
)

» Kyberhyokkays: Tietovarkaus, tiedon tuhoaminen tai vaarentaminen, tiedon
saastuttaminen, tiedon luottamuksellisuuden, eheyden ja saatavuuden kiistaminen

Syntaktinen kerros

]
)

Engine Poisoning

» Kyberhyokkays: SysAdmin assumption, Drive-by Exploits, SQL-Injection Attacks, Search

_{
_[
_[

Fyysinen kerros

D/

* Kineettinen tuhoaminen, fyysinen varkaus/katoaminen/vahinko
» Kyberhy6kkays: Component Corruption, Hack/Shack/Lab/Fab attack

KUVA 7: Hyokkédysvektoreita kybertoimintaympdriston eri tasoille (Lehto, 2014, 167-168).

kaikkia jarjestelmien kayttdjia vastaan. Hyok-
kayksilld pyritddn estaméadn esimerkiksi toi-
minnan oikeanlaisen tilannetietoisuuden syn-
tyminen. Kuvassa 7 on esitetty erilaisia hyok-
kdysmalleja ja -vektoreita kybermaailman eri
kerroksia vastaan. (Lehto 2014, 157-178)

4.3
Terveydenhuoltoon kohdistuneita
kyberhyokkayksia

Tamén tutkimuksen tausta-aineistoksi tutkit-
tiin padosin vuosien 2013-2017 aikana tapah-
tunutta yli kuuttakymmenta (65 kpl) hyok-
kaysta terveydenhuoltoa vastaan. Tarkaste-
luun on otettu tapauksia Suomesta, muualta
Euroopasta ja Pohjois-Amerikasta.

Aineiston mukaan terveydenhuoltoa kohtaan
tapahtuu perinteisid hyokkayksiad kuten hakke-
rointeja, kiristys- ja virushyokkayksid, laittei-
den varastamista sekd hajautettuja palvelunes-

tohyokkayksid (DDoS). Nailla hyokkayksilla on
ollut merkittavia vaikutuksia terveydenhuol-
lossa, koska toiminnan yhteydessa on usein
padsty hdiritsemddn reaaliaikaisia palveluja,
kuten potilastietojdrjestelmiin tai sahkoisiin
resepteihin liittyvid palveluja.

Huolestuttavaa on, ettd usein hyokkayksia ei
huomata ennen kuin pitkédn aikaa on kulunut
tapahtuman alkamisesta ja usean aikaa on
voinut kulua jopa kuukausia, jolloin tutkinta
on vaikeaa ja isoja maaria tietoja on jo voinut
padtya rikollisten kayttoon. Kiristyshaittaoh-
jelmahyokkayksissd tartunta selvidd nopeasti,
mutta niissdkin tapauksissa palveluiden pa-
lauttaminen normaalitilaan voi kestda useita
pdivid riippuen jdrjestelmén koosta, tartunnan
laajuudesta ja varmuuskopiojarjestelyista.

Tarkasteltaessa kyberhyokkayksia terveyden-
hoitoa kohtaan, nousevat kiristyshaittaohjel-
mat ja hakkerointi yleisimmiksi tapauksiksi.
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Aineisto jakaantuu hyokkaysvektoreiden pe-
rusteella seuraavasti:

1. Kiristyshaittaohjelma, 18.
2. Hakkerointi ja tietomurto, 24.
3. Muut tapaukset, yhteensa 23:
* Tietokoneen (vast.) varkaus, 9.
* Virushyokkays, 5.
* DDos, 4.
* Muu, 5.

Ladketieteelliset laitteet
ja niiden etdhallinta

Ladketieteelliset laitteet ovat nykydan ldhes
poikkeuksetta verkkoon yhdistettavid laitteita.
Juuri tastd muodostuukin digitalisaation etu,
jonka avulla tietoa voidaan hytdyntad koko
organisaatiossa. Laitekanta tulee lisddntymdaan
lahivuosina merkittavasti erityisesti siksi, ettd
terveydenhuoltoa tuodaan koteihin aiempaa
enemman ja laitekanta lisdantyy niissa. Kodis-
ta on tulossa hyvaa vauhtia sairaalan jatke. Se
aiheuttaa suuria haasteita laitteiden, ohjelmis-
tojen ja verkon toimivuudelle ja kaytolle seka
siten my0s koko alueen kyberturvallisuudelle.

Organisaatiotasolla ladketieteellisten laitteiden
kyberturvan tasoa on aiemmin laskenut muun
muassa se, ettd laitehankinta ja -hallinta on
tehty organisaatioissa usein ohi tietohallinto-
organisaation. Tietohallinto-organisaatiossa
on kuitenkin yleensa paras tieto kyberturvalli-
suudesta ja heillda on myds yleensa paavastuu
organisaation kyberturvallisuuspolitiikan jal-
kauttamisesta ja yllapitdmisessa. Kyberturval-
lisuus pitdd nahdad tarkednd osan potilaiden
hoidon laatua.

Maardys ladkintélaitteiden turvallisuudesta on
vuodelta 2004 (Ladkelaitoksen julkaisusarja
1/2004) ja silloin ei ollut viela ndkopiirissa
etdkdytettavien ja -hallittavien laitteiden
markkinoille tulemisen suurta maaraa.

Nykyaan laitteiden ohjelmistotasoja pédivite-
taén ldhes poikkeuksetta etdnd. Tama tarkoit-
taa sitd, ettd laitteistotoimittajien kyberturval-
lisuuspolitiikka ja -kdytdnteet tulee auditoida
myos, jotta varmistetaan kyberturvallisempi
ymparisto.

Ohjelmistojen haavoittuvuudet

Missa tahansa ohjelmistossa voi olla virheitd,
jotka altistavat ohjelman ja tiedon tietoturva-
loukkauksille. Talloin puhutaan haavoittu-
vuuksista, jotka saattavat mahdollistaa haitta-
ohjelmien levityksen, padsyn késiksi salassa
pidettaviin tietoihin tai vaikkapa ohjelmiston
toiminnan estdmisen. Ohjelmistohaavoittu-
vuuden hyvaksikaytto voi olla osa varsinaista
haittaohjelman levittamis- tai aktivoitumisme-
kanismia. Lisaksi alemman tason oikeuksilla
aktivoitunut haittaohjelma voi hyvaksikayttaa
paikallista ohjelmistohaavoittuvuutta korke-
amman tason oikeuksien saamiseen. Tyypilli-
sida sahkopostin kautta levidvien haittaohjel-
mien hyvaksikdyttamid haavoittuvuuksia ovat
sellaiset sahkopostiohjelmistojen tai selainten
haavoittuvuudet, jotka mahdollistavat haitta-
ohjelman aktivoitumisen ilman liitetiedoston
avaamista. Hyvin tunnettuja ovat virukset,
jotka ohjelmistohaavoittuvuutta hyvaksikayt-
tamalld aktivoituvat jo sahkdpostin esikatselu-
tilassa. Lisdksi sahkdpostin liitetiedostoina
leviavat virukset voivat hyvaksikayttaa lahes
kaikkia liitetiedoston kasittelyyn kdytettyjen
sovellusohjelmistojen haavoittuvuuksia. Tal-
16in olennaista on pyrkid hallitsemaan haa-
voittuvuuksia. Kdytdnnodssa organisaation on
jarjestettdva turvapdivityksien aktiivinen seu-
ranta tydasemissa ja palvelimissa, sekd ohjeis-
tettava toimenpiteet 16ydettdessd haavoittu-
vuus. (Valtiovarainministerio, 2009.)

Mobiililaitteet

Mobiililaitteita kdytetddn yhda useammin myos
terveydenhuollossa. Laitteita voidaan kayttaa
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missa vaan, jolloin ei olla valttamatta raken-
teellisesti suojatussa tilassa.

Laite voi myos jadada ajoittain ilman valvontaa,
jolloin riski sen joutumisesta varastetuksi kas-
vaa. Lisdksi kyberturvallisuus ei ole mobiili-
laitteissa niin hyvalla tasolla kuin perinteisissa
tietokoneissa. Sairaalajdrjestelmiin liittyvien
mobiililaitteiden tulee kuulua tietohallinnon
hallintaan, kuten kaikkien muidenkin tietotek-
nisten laitteiden ja ohjelmistojen. Mobiililait-
teiden kayttoa kriittisissd toiminnoissa tulee
harkita erityisesti siksi, ettd niiden tiedonsiirto
ja puhe ovat riippuvaisia matkapuhelinver-
koista.

Jarjestelmien kdyttotavat
ja salasanakiytdnteet

Merkittavana kyberuhkana voidaan pitaa
myo0s henkilokunnan jarjestelmien kayttotapo-
ja ja salasanakaytanteitd. Kayttdjat voivat toi-
mia kyberturvallisuuspolitiikan vastaisesti
asettaessaan yhteiskayttdsalasanoja tai estaak-
seen vaikkapa aikalukituksen paille menoa
laitteessa. Tiedon jakamista ja kyberturvalli-
suuden merkityksen korostamista ei voi tehda
lilkaa. Se on tuotava organisaation kulttuuriin
ja tyontekijoille sitd on painotettava saannolli-
sesti. Kayttdjat ovat helpoin kohde tietojen
kalasteluun rikollisiin tarkoituksiin. (Siwicki,
2016.)

4.4
Sairaala hyokkayskohteena

Kyberturvallisuudessa uhka, haavoittuvuus ja
riski muodostavat toisiinsa liittyvan kokonai-
suuden. Lahttkohtana on jokin arvoa sisaltava
fyysinen esine, tieto, osaaminen tai muu im-
materiaalinen oikeus, joka halutaan suojata ja
turvata. Uhka (threat) on jokin haitallinen
kybermaailman tapahtuma, joka saattaa ta-
pahtua. Uhan numeerinen arvo on todenna-
koisyys.

Haavoittuvuus (vulnerability) on jarjestelmaés-
sd oleva heikkous, joka lisaa tapahtuman to-
dennékoisyyttd tai kasvattaa sen aiheuttamia
vahinkoja. Haavoittuvuus voidaan jakaa ih-
misten toiminnassa (human factor), proses-
seissa tai teknologiassa ilmentyviin haavoittu-
vuuksiin. Riski (risk) on vahingon odotusarvo.
Se saadaan kertomalla tapahtuman todenné-
koisyys vahingon arvioidulla suuruudella.

Hyokkédysvektoreita sairaalalaitteisiin

Sairaalalaitteiden turvallisuuskatsauksessa
keréttiin tietoa 18:n laitteen hyokkaysvekto-
reista ja mahdollisista suojausjarjestelmistd,
kuten salauksista. Hyokkdysvektori on vayld,
jonka kautta hyokkddja voi saada yhteyden
laitteeseen ja mahdollisesti saada sen haltuun-
sa. Haltuun ottamisen helppouteen vaikuttaa
hyokkaysvektoreiden liséksi laitteen tietojar-
jestelméan rakenne.

Jos kéytossa on yleinen kayttojarjestelma, on
hyokkadjan helpompi hyodyntad aikaisempaa
kokemusta ja valmiita tyokaluja. Tutkituista
laitteissa oli Windows Philipsin Intellivue
MX8o00-monitorissa tai Linux Dragerin Infini-
ty Delta -monitorissa. Taytyy kuitenkin muis-
taa, ettd valmiissa kayttojarjestelmassa tieto-
turvaa on todennakoisesti koeteltu ja paran-
neltu enemman kuin alusta alkaen laitteelle
tehdyssa jarjestelmdssa.

Erityisen kiinnostuksen kohteena oli WLAN-
yhteys. Langattomien laitteiden murtaminen
tai niiden toiminnan héiritseminen langatto-
massa verkossa ei valttdmattd vaadi samassa
tilassa olemista ja hyokkaajd voi toimia verrat-
tain salassa. Lisdksi WLAN-verkon kuuntele-
miseen ja sen kautta hyokkadmiseen on val-
miita tyokaluja, jotka madaltavat kynnysta
hyokkaamisen kokeiluun. Langattoman ver-
kon avulla voidaan salakuunnella potilastieto-
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ja, tehda Man in the Middle -hyokkays, jossa
hyokkadja valittaa kaiken datan kohteen ja sen
kdyttaman tukiaseman valilld ja mahdollisesti
muuttaa viesteja tarpeensa mukaan. Liséksi
laitteeseen voidaan saada yhteys, jonka avulla
laitetta voidaan hallita. Sammuttaminen, jar-
jestelman tekeminen toimintakyvyttomaéksi ja
jérjestelman hallittu kidskyttdminen ovat mah-
dollisia hakkeroinnin tuloksia.

Toinen tarked hyokkaysvektori on USB-portti.
Saastuneella muistitikulla voi halutun viruk-
sen saada laitteeseen valiaikaisellakin yhdista-
miselld. Lisdksi mainitaan SD-kortin kaytto.
GE:n EKG-piirturi 3500 sisdltdaa paikan SD-
kortille. Ohjelmistopdivitykset asennetaan SD-
kortin avulla. Uuden ohjelmiston asentaminen
SD-korttia vaihtamalla ei varmasti ole helppo
tehtdvd, mutta maininnan arvoinen reitti lait-
teen tietojarjestelmiin. Mahdollisesti kortin
varastava voi saada haltuunsa potilastietoja.
Korttipaikka on laitteen ndyton takana ja hel-
posti saavutettavissa.

Monissa laitteissa ei ole WLAN-yhteytta, mutta
joissakin voidaan kayttaa erilaisia adaptereita
taman ominaisuuden saamiseksi. Vain kolmen
laitteen WLAN-salauksesta 16ytyi tietoa. Surul-
lisin on Drégerin Infinity Delta, jonka kaikki
versiot tukevat salaamatonta liikennettd ja
WEP-salausta. WEP-salaus on kuitenkin mur-
rettavissa. Jotta Infinity Delta kayttdisi WPA2-
salausta, tulee laitteessa olla asennettuna oh-
jelma nimeltd VR8. EKG-piirturi Cardiovit AT-
102+ on Schillerin valmistama. Langaton
verkkoyhteys on valinnainen ominaisuus tdssa
laitteessa. Laite tukee WPA-, WPA2- ja WEP-
salauksia. GE:n EKG-piirturi merkkid 3500
voidaan yhdistdd langattomaan verkkoon Si-
lex-merkkiselld adapterilla. T4lld adapterilla
voidaan salaus ja autentikointi hoitaa erittdin
kattavasti, joten siitd ei turvallisuus jaa kiinni.

Ultradanilaitteita oli kaksi: GE Healthcare:n
LOGIQ Pg ja Philipsin EPIQ 5¢, joka on erityi-
sesti syddmen kuvaamisen tarkoitettu. Molem-
missa laitteissa on WLAN-valmius, mutta
kummankaan salauksista tai niiden puutteesta
ei 16ytynyt tietoa. Philipsin EPIQ 5c sisaltda
palomuurin ja McAfeen virustentorjuntaohjel-
man, lisdksi potilasdatan salaus on mahdollis-
ta. Lisdksi laitteeseen voidaan muodostaa
etdyhteys valmistajan tukipalveluista. Taméa
on kdteva ominaisuus, mutta toteutuksen tuli-
si olla turvallinen. Etdyhteys, jonka ulkopuoli-
nen voi helposti muodostaa on todella houkut-
televa ominaisuus hyokkaajdlle. EPIQ 5c:ssa
on lisdksi USB-portti, jonka kautta voidaan
syottad haitallista dataa laitteeseen. EPIQ 5
jouduttiin vetamaan takaisin markkinoilta
vuonna 2014 epdtarkkojen mittaustulosten
vuoksi. Epatarkkuudet korjattiin ohjelmisto-
muutoksella.

Liikuteltavia rontgenlaitteista Ziehman RFD ja
Fuji FDR Go voidaan yhdistaa adapterilla lan-
gattomaan verkkoon. Nadiden salauksista ei ole
tietoa. Pulserasta ei 16ydy mainintaa LAN tai
WLAN yhteyksistd, mutta esitteissa mainoste-
taan etdyhteysmahdollisuutta Philipsin tu-
keen. Jonkinlainen yhteys Internetiin taytyy
siis olla, mutta sitd ei vain olla mainittu.

Philipsin valmistamassa potilasmonitorissa
Intellivie MX800 on Ethernet-portti ja viisi
USB porttia. WLAN-yhteys on saatavissa valin-
noilla J20 tai J35. Oletettavasti nama ovat lisa-
varustekoodeja, mutta tarkempaa tietoa ei
16ytynyt. Kayttdjarjestelma on Windows 7 tai
XP. Linux-pohjainen GE:n potilasmonitori
Carescape B850 tyytyy LAN-yhteyteen kahden
RJ45-portin kautta. Liséksi laitteesta 16ytyy
nelja USB-porttia ja kaksi sarjaporttia
(DB9M). Dragerin Infinity Deltan WLANin
suojaamattomuus ilman oikeita ohjelmistoja
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mainittiinkin aiemmin. WEP on parasta, mi-
hin laite pystyy ilman VR8-ohjelmistoa. LAN-
verkkoon laite on yhteydessa telakka-aseman
tai DirectNet-jarjestelman kautta. Laite pystyy
muodostamaan yhteyden erittdin moneen
muuhun laitteeseen erilaisten liittimiensd an-
siosta. Monet néistd yhdistettavista laitteista
ovat Dragerin valmistamia.

Telemetrialdhetin TelesSmart M300 on Drage-
rin valmistama ja se ottaa langattoman yhtey-
den Infinity-keskusyksikkéon. Taman laitteen
kohdalla verkkohyokkaysten mahdollisiin tu-
loksiin on pieni lisd: ddnisaaste. Keskusyksi-
kostd voidaan ldhettdd TeleSmart:ille kasky
pitdd dantd, jotta se voidaan 16ytda. Riippuen
kuinka tdma toiminto on toteutettu, voi joku
lahettaa jatkuvasti paikallistamisdanen pyyn-
toéd laitteelle ja hdiritd ja hammentdd kayttajia.

Radiometerin verikaasuanalysaattori ABL.9o
FLEX ei yhdisty langattomaan verkkoon, mut-
ta LAN verkkoon kyllakin. Lisaksi siina on kol-
me USB-porttia ja sarjaportteja. Epdselvaksi
jai, onko laitteessa levynlukija. Kaytt6ohjeissa
kerrotaan, kuinka tiedot voi varmuuskopioida
CD-levylle tai USB-massamuistilaitteelle, mut-
ta muuta mainintaa levynlukijasta ei ole. Hii-
relle ja ndppdimistolle 16ytyvat vanhanaikaiset
pyoredt liittimet, jos vanha ndppdimisto vaik-
ka kaipaa uutta sijoituspaikkaa USB-liitettd-
vien vallattua markkinat.

GE 3500 yhdistetaan WLAN:iin Silex-adapte-
rilla, joka tukee seuraavia salausmenetelmia:
WPA2, WPA, WPA2-WPA, WEP ja seuraavia
langattomia autentikointimenetelmid: WPA-
PSK, Open System, Shared Key, TTLS, TLS,
LEAP, PEAP, EAP-FAST. Schillerin Cardiovit
AT-102+:sta 16ytyy seuraavat menetelmat:
WPA, WPA2 sekd WEP. Mortaran Eli 250c¢:n
salauksista ei 16ytynyt mainintoja. LAN-yhteys
voidaan saada kaikkiin mutta USB-portit uu-

puvat GE 3500:sta. Siind on kuitenkin SD-
korttipaikka ohjelmistopdivitysten asentamista
ja datan tallennusta varten. Seka GE 3500:an
ettd Mortatan Eli 250c:hen voi halutessaan
saada puhelinjohtopaikan. Cardiovit AT-102+
puolestaan voi olla yhteydessa mobiiliverk-
koon valinnaisen GPRS-lisdosan avulla.

Ruiskupumpputelakka Injectomat MC Agilia ei
sisalla valmiuksia kommunikointiin minkaan
muun kuin Link+-yksikon kautta. Laitteita
voidaan laittaa useita yhteen yksikkoon ja se
kommunikoi infrapunan avulla ruiskupump-
putelakoiden kanssa. Link+ on puolestaan
yhteydessd muuhun maailmaan. Link+-yksik-
koon voi olla yhteydessa mini USB-, sarja- tai
Ethernet-portin kautta. Kaikki vaativat hyok-
kaajalta fyysistd yhteytta laitteeseen. Lisdhuoli
voi olla uudelleenkaynnistyspainikkeesta, jon-
ka kylla kerrotaan olevan suojattu. Laitteen
uudelleenkdynnistys painiketta painamalla ei
ole kovin pitkaikdisen hdirinnén keino, mutta
mahdollinen.

Kuvalevyjen lukulaitteet Agfan CR 85-X, Fujin
Capsula XL ja Soredexin Digora Optime eivat
voi liittyd langattomaan verkkoon, mutta
Agfan CR 85-X ja Soredexin Digora Optime
sisaltavat Ethernet-portin. Capsula vélittaa
kuvansa CR-konsolille, josta kuvia voi tarkas-
tella ja mahdollisesti lahettdd eteenpédin DI-
COM-muotoisena. Soredexin Digora Optimen
kayttoohje kehottaa kdyttamaan palomuuria ja
virustentorjuntaohjelmaa.

Kiristyshaittaohjelmat

Kiristyshaittaohjelmat ovat yleistyneet viime
vuoksien aikana ja herattdneet huomiota eri-
tyisesti mediassa niiden laajan levinneisyyden
vuoksi. Isot organisaatiot mukaan lukien sai-
raalat eivat ole sddstyneet ndiltd haittaohjel-
milta ja erityistd huomioita sai toukokuussa
2017 laajalti levinnyt WannaCry kiristyshaitta-
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ohjelma, joka levisi 48:aan National Health
Service organisaatioon Isossa Britanniassa (ks.
liite 1).

Kirityshaittaohjelmat levidvat usein muiden
haittaohjelmien tavoin sdhkdpostien liitetie-
dostoina, joka vaatii, ettd kayttdja saadaan
avaamaan tiedosto. Toinen tartunta tapa on
roskapostit, joissa on linkkeja nettisivuille,
joille mennessa latautuu haittaohjelma tieto-
koneelle. Nama kaksi tartuntatapaa vaativat,
ettd kayttdja saadaan avaamaan liitetiedosto
tai linkki tekemalla viestistd mielenkiintoinen
tai sellainen, joka vaatii toimintaa kuten mak-
samattomaksi jaanyt lasku.

Esimerkki

Kevédlla 2016 kiristyshaittaohjelma saastutti
monia sairaaloita ympéri Yhdysvaltoja, hyo-
dyntden vanhentunutta JBoss palvelinohjel-
mistoa. Naissa tapauksissa hyokkadja latasi
haittaohjelman palvelimille ilman minkaan-
laista yhteyttd kohteen kanssa, vaan sen sijaan
ensin pyrki saastuttamaan tavallisen tydase-
man.

Kalifornialaisen Hollywood Presbyterian sai-
raalan tapauksessa potilaiden hoito hidastui ja
johti siihen, ettd sairaala maksoi $17 000 saa-
dakseen padsyn tiedostoihinsa ja verkkoonsa.
Tekijat kayttivat avointa lahdekoodia hytdyn-
tavaa tyokalua JexBoss, jolla he etsivit haa-
voittuvia JBoss palvelimia ja tartunnan saanei-
ta verkkoja, valittamatta minkd toimialan ne

olivat.

Vaikka ei ole tarkkoja todisteita, on spekuloitu,
ettd tekijat olivat tietoisia tartunnan saaneista
terveydenhuollon organisaatioista, josta syysta
lunnasvaatimukset olivat niin korkeat. He oli-
vat mahdollisesti tietoisia, ettd tartunnan saa-
neet laitteet olivat keskeisid sairaalan toimin-
nalla ja ettd kiristyshaittaohjelma estdisi nii-

den kdyton ja tdima toisi paineen ratkaista on-
gelma nopeasti, jotta potilaiden hoito voisi
jatkua. Tama paine ja se ettd, usein sairaaloilla
on rahaa maksaa, mahdollisesti nosti maksa-
mistodennakdisyytta.

Terveydenhuolto oli kohteena 88 % kaikista
kiristyshaittaohjelma tapauksista Yhdysval-
loissa viime vuonna, Solutionary turvallisuus-
yhtion mukaan. Ponemon Instituutin julkaise-
man rapotin mukaan 89 % tutkituista tervey-
denhuollon organisaatioista olivat kokeneet
tietomurron viimeisen kahden vuoden aikana,
jossa potilastietoja menetettiin tai varastettiin.

Kun kéyttdjan koneessa on kiristyshaittaohjel-
ma niin tdma salaa koneelle olevat tiedostot
niin ettd niité ei voi kayttaa ilman ettd salaus
puretaan kayttamalla salausavainta. Kun tie-
dot ovat salattu ohjelma ndyttaa kayttdjalle
lunnasvaatimukset, joiden tarkoituksena on
saada kdyttdja maksamaan summa rahaa
usein Bitcoineissa, ja maksusta luvataan, etta
kayttajd saa salausavaimen tiedostojen purka-
mista varten.

Mikali kiristyshaittaohjelma on kirjoitettu hy-
vin ei tiedostoja ole mahdollista saada takaisin
ilman salausavainta, joten paras suojaus tata
vastaan on, ettd kayttdjalld on ajantasaiset
paivitykset, joita voidaan kayttda tietokoneen
palauttamiseen. Lunnaiden maksaminen ei
takaa, ettd kdyttdja saa salausavaimen ja kayt-
tdjia neuvotaan olemaan maksamatta lunnai-
ta, koska tama tukee rikollistoimintaa ja uu-
sien haittaohjelmien kehittamista.

WannaCry kiristyshaittaohjelma oli poikkeuk-
sellinen, silla se levisi tietokoneiden valilla
kayttden haavoittuvuutta Windows kayttojar-
jestelmassa. Microsoft oli korjannut haavoittu-
vuuden maaliskuussa 2017, mutta useat orga-
nisaatiot eivit pida paivityksiddn ajan tasalla
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tai kdyttdvat vanhempia ei tuettuja versioita.
Tama levidmistapa mahdollisti haittaohjelman
nopean ja laajan levidmisen hyvin lyhyessa
ajassa.

Kiristyshaittaohjelmien tarkoitus on saada
kayttajat maksamaan usein vain muutamia
satoja euroa, koska tarkoitus on tehda kynnys
alhaiseksi ja rikolliset luottavat siihen, ettd he
saavat lunnaita suurelta maaralta kayttdjia.
Néiden hyokkayksien tarkoituksena ei ole
anastaa tietoa vaan rajoittaa kayttdjan padasy
tietoihin, joka usein on tarkeda liiketoiminalle
tai kuten sairaaloiden tilanteessa potilaiden
hoitamiselle. Erityisesti sairaalat ovat huolis-
saan, mikali tallaisissa tilanteissa heidan poti-
lastietojensa eheys sdilyy, senkin jdlkeen, kun
tiedot on joko purettu tai palautettu varmuus-
kopioista.

Sairaalat ovat olleet kiristyshaittaohjelmien
kohteena ainakin kahdesta eri syystd. Ensim-
madinen syy on, ettd sairaaloilla on usein suuri
maddra tietojarjestelmid ja kdytdssda myos van-
hoja kayttojarjestelmid, ja kaikkia laitteita,
joita on kliinisessa kaytossa ei ole mahdollista
paivittda usein koska ne ovat kaytossa jatku-
vasti. Toinen syy on, ettd sairaaloiden toiminta
vaatii sitd, ettd tietojarjestelmat ovat saatavis-
sa kuten potilastietojdrjestelma ja ilman ndita
tietoja sairaaloiden toiminta hidastuu merkit-
tavasti.

Kun tarkastelee viime viiden vuoden aikana
tapahtuneita kiristyshaittaohjelma tapauksia,
jotka ovat kohdistuneet sairaaloihin ja muihin
terveydenhuollon palveluihin on niiden vaiku-
tus ollut mittava. Tartunnat ovat saaneet ai-
kaan sen, ettd esimerkiksi potilastietojarjestel-
md, ajanvaraus, ja rontgenlaiteet eivét ole ol-
leet kaytettdvissd. Joissakin tapauksissa my0os
potilastietoja on varastettu (ks. liite 1). Vain
muutamat sairaalat ovat kertoneet julkisuu-

dessa, ettd he ovat maksaneet lunnaita ja mo-
nilla sairaaloilla on ollut varmuuskopiot, joita
on voitu kdyttdd palautumiseen.

Hakkerointi ja tietomurrot

Hakkerointi on yleisin hyokkays organisaatioi-
ta kohden mukaan lukien sairaaloita. Viimei-
sen viiden vuoden aika on ollut useita tapauk-
sia, joissa suuria madria potilastietoja on va-
rastettu (ks. liite 1). Hakkeroinnissa hytdyn-
netddn jarjestelmissa ja ohjelmistoissa olevia
haavoittavuuksia ja mitd suurempi organisaa-
tio on niin sitd enemman mahdollisia kohteita
ja haavoittuvuuksia on. Hakkeroinnin osana
hyodynnetddan myos muita hyokkaystapoja
kuten sosiaalista manipulointia, jota kautta
voidaan saada tietoa tai tunnuksia, joita tarvi-
taan jarjestelmadn paasyyn.

Terveydenhuollon sektorilla ndkyneiden tieto-
murtojen taustalle on erilaisia tapauksia, ku-
ten kayttdjatunnuksien varastaminen haitta-
ohjelmalla, sisdpiirildinen joka tarkoituksella
tai vahingossa paljastaa potilastietoja, tai ha-
vinneet tai varastetut tietokoneet ja muut lait-
teet.

Kyberhyokkaykset ovat olleet vakaasti nousus-
sa kuluneina vuosina, Health & Human Servi-
ces (HHS) on raportoinut 106 hakkerointi ta-
pausta vuonna 2016, joka on melkein kaksin-
kertainen edelliseen vuoteen verrattuna ja yli
20-kertainen madra hyokkayksid, kun niitd
verrataan vuoteen 2010 (ks. kuva 8 seuraaval-
la sivulla). Hakkerit haluavat henkilokohtaisia
tietoja kuten osoitteita, henkilotunnuksia ja
luottokorttinumeroita. He myos haluavat ter-
veystietoja, jotka ovat hyvin arvokkaita, koska
ne mahdollistavat identiteettivarkaiden luoda
vakuuttavia profiileita varastetuilla tiedoilla.
(Rubenfire Adam, 2017)

Sairaalat ja terveydenhuollon organisaatiot
ovat joutuneet hakkeroinnin kohteeksi ainakin
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kahdesta eri syystd. Ensimmadinen syy on, ettd
ndissd organisaatioissa on useita jarjestelmia
ja laitteita, sekd paljon ihmisid, joten hyok-
kaystapoja on monia. Toinen syy on, ettd nail-
14 organisaatioilla on potilastietoa, jota rikolli-
set voivat myyda eteenpdin. Tietoja voidaan
kayttad esimerkiksi kiristyksessa tai identiteet-
tivarkauksissa. Mika tekee potilaistiedoista
arvokasta, on se, ettd niissd usein on paljon
yksityiskohtaisia tietoja yksilostd, joita voi
kayttad identiteettivarkauteen ja nama tiedot
yksilostd ovat pysya eikd niitd voi muuttaa.
Finanssialan organisaatiot ovat pitkdan olleet
hakkeroinnin kohteena, mutta esimerkiksi
varastettu luottokorttinumero voidaan helpos-
ti korvata uudella, mutta henkil6tunnus ja
ladkitys potilaistiedoista on pysyvampaa.

Potilastiedoissa on suuri mdara henkilékoh-
taista tietoa, joka kiinnostaa rikollisia ja voi
olla hakkeroinnin kohteena. Tietoja, joita on
varastettu terveydenhuollon jarjestelmista:

nimi, osoite, syntymaaika, henkil6tunnus,
pankkitilinumero, luottokorttinumero, ladki-
tys, hoidot/leikkaukset, vakuutustiedot, ja pal-
jon muuta henkilokohtaista tietoa (ks. liite 1).
Kuten edelld mainituista tiedoista kdy esiin on
potilas- ja muissa sairaalajdrjestelmissa valta-
va maddra tietoa yksiloistd. Tiedot mahdollista-
vat monenlaisen haitanteon yksildlle ja rikolli-
silla on mahdollisuus myyda tiedot suoraan tai
kayttad tietoja osana esimerkiksi yksiloon koh-
distettua hyokkaysta.

Organisaatiot eivdt usein julkisesti kerro mi-
ten ovat joutuneet hakkeroinnin kohteeksi tai
mitd kautta heiddn organisaatioonsa on paasty
sisaan. Useat organisaatiot palkkaavat ulko-
puolisia tietoturvayrityksia hakkeroinnin sel-
vittdmiksi, jotta voivat reagoida paremmin
tulevaisuudessa tai tayttad jonkin lain asetta-
mat saadokset. Henkilokohtaisten tietojen me-
nettaminen voi aiheuttaa organisaatiolle suu-
ria sakkoja (ks. liite 1), ja ndiden maara tulee
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KUVA 8: Terveydenhuollon hakkeroinnit Yhdysvalloissa 2010-2016.
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AccuDoc Solutions INC. Hakkerointi
UnityPoint Health. Hakkerointi
Employees Retirement System of Texas. Tietovuoto
CA Department of Developmental Services. Tietovarkaus
MSK Group. Hakkerointi
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AU Medical Center Inc. Hakkerointi

SSM Health St. Mary’s Hospital, Jeffersson City, Tietojen
epdasianmukainen havittdminen
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KUVA 9: Kymmenen suurinta potilastietoihin kohdistunutta tietomurtoa Yhdysvalloissa 2018.

kasvamaan my6s Euroopassa, kun Euroopan
Unionin uusi tietosuoja-asetus tuli voimaan
toukokuussa 2018.

Kuva g esittdd kymmenen suurinta potilaiden
terveystietoihin kohdistunutta tietomurtoa
Yhdysvalloissa vuonna 2018. (Statiska, 2019)

Ponemon Instituutin mukaan tietomurrot
maksavat vuosittain Yhdysvaltojen terveyden-
huollolle noin $6.2 miljardia. Nama hyokkayk-
set tulevat kalliiksi terveydenhuollolle, koska
se on yksi sdannellyimmistd toimialoista ja
tasta johtuen tietomurrosta aiheutuneet kulut
ovat henkil6a kohden korkeammat kuin kes-
kiarvo ($221), Ponemon Instituutin raportin
mukaan. Varastettu sahkoinen potilastieto
(Electronic Health Record, EHR) maksoi keski-
verto yritykselle $355 vuonna 2016.

Kuva 10 seuraavalla sivulla ndyttdd organisaa-
tioiden tietomurroista aiheutuneet keskimai-
raiset kustannukset 2006-2016.

Palveluestohyokkaykset

Sairaalat eivdt ole my0skadn sdadstyneet hajau-
tetuilta palvelunestohyokkayksiltd (DDoS).

Naiden tarkoituksena on ldhettda paljon tur-
haa verkkoliikennettd johonkin palveluun tai
nettisivulle, mika aiheuttaa sen, ettd palvelut
lakkaavat toimimista tai hidastuvat, etteivat
oikeat kayttdjat paase niihin. Tdllaiset hyok-
kaykset kestavit yleensa joitakin tunteja, mut-
ta mikali hyokkadjilla on kaytossaan merkitta-
vid resursseja ne voivat olla pidempidkin tai
jatkua uudestaan seuraavana pdivana.

Monet organisaatiot ovat joutuneet ndaiden
kohteeksi koska niiden toteuttaminen on koh-
tuullisen helppoa. Hyokkadjien on usein tar-
koituksena aiheuttaa haittaa tai nayttad omaa
osaamistaan, tai mahdollisesti vaatia lunnaita
hyokkayksen lopettamiseksi. Palvelunesto-
hyokkayksia kdytetddn myos osana laajempaa
hyokkaystd, jolloin rikolliset toivovat, ettd hei-
dén todelliset tarkoituksensa eivét paljastu,
kun organisaation keskittyy ratkaisemaan
DDoS-hyokkayksen.

DDoS hyokkayksissa potilastiedot eivat usein
ole vaarassa, mutta potilaiden turvallisuus voi
karsia siitd, kun he eivat voi padstd tietoihinsa
tai sairaalan henkilokunta ei pysty toimitta-
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KUVA 10: Organisaatioiden keskimddrdiset tietomu
dollaria/v. (Protenus, 2017).

maan suunniteltuja toimia koska heilla ei ole
padsy esimerkiksi ladkitystietoihin. Viime vuo-
sian aikana mediassa on ollut vain muutamia
tapauksia, joissa sairaalat tai muut organisaa-
tiot, jotka ovat mukana terveydenhuollon pal-
veluketjua ovat joutuneet DDoS-hyokkayksen
kohteeksi (ks. liite 1).

Esimerkki

Anonymous ryhma kohdisti DDoS hyokkayk-
sen Bostonin Lastensairaalan vuonna 2014,
sen jdlkeen, kun sairaala oli ottanut 14-vuoti-
aan tyton osavaltion holhoukseen ja huolta-
juus otettiin pois vanhemmilta. Ladkérit ar-
vioivat, ettd lapsella oli psykologinen hiiri6 ja
ettd hdanen vanhempansa painostivat hanta

rtojen aiheuttamat kustannukset 2006-2016, miljoonaa

tarpeettomiin hoitoihin sairauteen, jota hédnel-
le ei ollut. Huoltajuusvaittely asetti sairaalaan
kiistanalaisen keskustelun keskiton ja jotkut,
ml. Anonymous, olivat sitd mieltd, ettd tyton
oikeuksia loukattiin. Anonymous paatti aloit-
taa DDoS hyokkayksen sairaalan tietoverkkoa
vastaan, joka aiheutti sen, ettd heidédn verk-
konsa sekd Harvardin yliopiston ja kaikkien
sen sairaaloiden verkot menettivat padasyn
internettiin. Verkoissa oli katkoksia melkein
viikon ajan ja jotkut potilaat ja tyontekijdt ei-
vat padsseet tand aikana heiddn online-tileil-
leen tarkastamaan ajanvarauksia, testitulok-
sia, ja muita tapauskohtaisia tietoja. Taméan
seurauksena sairaala kaytti yli $300 000 kor-
jatakseen hyokkayksen aiheutumia vaurioita.
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Sisiiset uhat

Organisaatiot ovat usein liian syventyneita
yhtionsd ja verkon yhtendisyyden puolustami-
seen ulkoisilta uhkilta jattamalla ottamatta
huomioon hyvin todellisen ja vaarallisen ris-
kin, joka saattaa sijaita niiden oman organi-
saation sisdlld - sisdpiirin jasenet. Sisdpiirin
jasen aiheuttaa uhkan, koska hénelld on tai on
ollut laillinen padsy turvaluokiteltuihin tai yk-
sinoikeudellisiin jarjestelmiin. Usein organi-
saatiot vaheksyvat perinteisten kyberturvalli-
suuspuolustuksen toimia kuten tunkeutumi-
sen havaitseminen tai fyysinen turvallisuus.
Sisapiirildisilla saattaa olla tietoa verkkoraken-
teista ja haavoittuvuuksista, tai kyky saada
tarvittavaa tietoa kyberhyokkdysta varten pa-
remmin kuin kukaan ulkopuolinen. Vaikka
sisdpiirin jasen saattaa olla yksinkertaisesti
huolimaton, muut saattavat tillaisen huoli-
mattomuuden vuoksi aiheuttaa vahinkoa pelk-
kaa pahanilkisyyttadn. Sisdinen uhka kasittaa
erilaisia tyontekijoitd: niistd, jotka tietdmaét-
taan klikkaavat vahingollista linkkid, siten
vaarantaen tietoverkon, tai hukaten arkaluon-
teista tietoa sisdltavan tyotietokoneen. Niitd,
jotka pahansuopuuttaan luovuttavat kayttéoi-

keuskoodit, tai tahallaan myyvét henkil6tietoja
tavoitellen henkilokohtaista etua.

Oheisissa taulukoissa 3 ja 4 on kuvattu, kuinka
moni on valmis myymaan salasanansa kol-
mannelle osapuolelle tai kuinka moni on val-
mis myymadn salasanansa alle $1000. (Chew
Jonathan, 2016)

Sairaalanjdrjestelmiin ja potilastietoihin on
myds kohdistunut muita tietoturvahyokkayk-
sid. Perinteisid tietokoneviruksia on ollut tieto-
jarjestelmissd, jotka ovat vaarantaneet potilas-
tietoja ja my0s tartuttaneet muita ladkintalait-
teita (ks. liite 1). My0skin kaikenlainen huoli-
mattomuus on vaarantanut potilastiedot use-
assa eri tapauksessa ja osallisena naihin on
my0s yhteisty6 organisaatiot ja heidan huoli-
mattomuutensa.

Potilastiedot ovat my0s vaarassa, kun niitd on
taltioitu esimerkiksi kannettaville tietokoneil-
le, joita viedddn sairaalan ulkopuolelle. Kan-
nettavia tietokoneita on varastettu ladkariase-
milta, autoista, ja terveydenhuollon ammatti-
laisten kotoa (ks. liite 1). Mikéd tekee naista
tilanteista ongelmallisen, on se, ettd usein tie-
tokoneissa on salasana, mutta itse kovalevya

Yhdysvallat

Iso-Britannia

Saksa

Ranska

Alankomaat

Australia

Globaali keskiarvo

27

16

20

16

12

12

20

TAULUKKO 3: Salasanan myyminen kolmannelle osapuolelle.
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TAULUKKO 4: Salasanan myyminen alle $1000.

tai sen tietoja ei ole salattu, joten rikollinen voi
padstd késiksi kaikkiin tietoihin, jos saa esi-
merkiksi ohitettua salasana kyselyn.

Esimerkki

Erdén texasilaisen sairaalan tyontekija rakensi
botnetin hyvaksikayttden sairaalaverkkoa hyo-
katakseen kilpailevaa hakkeriryhmaé vastaan.
Henkil6 saatiin kiinni sen jalkeen kun, han oli
videoinut sairaalaverkkoon tunkeutumistaan
ja laittanut videon YouTubeen julkisesti nahtd-
vaksi. Videosta nakyy selkedsti, kuinka yksilo
kayttaa tiettyd avainta tunkeutuakseen sairaa-
laan, mika paljasti hanet yovartijaksi. Tutki-
mukset paljastivat, ettd han oli ladannut hait-
taohjelmia kymmeniin koneisiin, mukaan lu-
kien sairaanhoitajien koneeseen, jossa oli poti-
lastietoja. Han my®s asensi takaportin HVAC
laitteisiin, jotka rikkoutuessaan olisivat aiheut-
tanut vauriota ladkkeisiin ja sitd kautta vaikut-
tanut my®ds potilaisiin. Yovartija myonsi syylli-
syytensa tietokoneiden peukalointiin ja on nyt
vankilassa yhdeksédn vuoden tuomiolla ja jou-
tui maksamaan $31 000 sakot.

Tietokoneiden kovalevyille mahtuu helposti
jopa miljoonien potilaiden tietoja, joten yksit-
tdisen laitteen havidminen voi vaarantaa mo-
nia. Monissa tapauksissa tulee myds ilmi se,
ettei kayttdjilld ole tarkkaa tietoa millaista tie-
toa heilld on koneella tallennettuna, ja ketd

40
56
45
50
33
42
44

kaikkia henkil6itd tapaus vaikuttaa, jos rikolli-
set saavat tiedot haltuunsa.

Havaitsemisaika ja
toimintojen palauttaminen

Sairaaloihin ja terveydenhuollon organisaa-
tioihin kohdistuneita hyokkayksia ei useasti
tunnisteta nopeasti ja monissa tilanteissa ti-
lanne selviaa, kun esimerkiksi potilastietoja
16ytyy netistd myynnistd. Organisaatiot eivat
usein puhu yksityiskohdista mediassa, mutta
kun tutustuu saatavilla oleviin tietoihin, on
huolestuttavaa, kuinka kauan voi kestada tieto-
turvamurron 16ytyminen tai hyokkayksista
palautuminen (ks. liite 1).

Positiivinen puoli kiristyshaittaohjelmissa on,
ettd ne ilmoittavat heti salaamisen jalkeen,
ettd ovat tartuttaneet tietokoneen. Kun tarkas-
telee tapauksia, joita sairaaloilla on ollut niin
palautuminen kiristyshaittaohjelma hyokkayk-
sistd vie usein pdivia tai jopa yli viikon, jopa
niissd organisaatioissa, joilla on varmuuskopi-
ot. Aikaa menee koska kaikki tartunnan saa-
neet koneet pitdd tunnistaa ja palauttaa toimi-
vaan tilaan ja isoissa jarjestelmissa on paljon
tietoa, joten palauttamisprosessi vie pitkan
aikaa. Sairaaloiden toiminta voi siis hidastua
tai lakkautua moneksi paivaksi, vaikka var-
muuskopiointi olisi kunnossa.
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Kun tarkastelee hakkerointitapauksia, tilanne
on hyvin erilainen verrattuna kiristyshaitta-
ohjelmiin. Jotkut organisaatiot ovat tunnista-
neet tapauksia jopa 1kk jalkeen, etta heidan
jarjestelmiinsd on hakkeroitu, mutta joskus
asia selvidd vasta jopa 24kk padsta ja silloin-
kin vasta kun jokin ulkopuolinen taho on hei-
hin yhteydessa. Tarkasteltujen tapauksia osal-
ta keskiarvona oli 8Kk siitd kun, hakkerointi
oli tapahtunut ja ennen kuin organisaatio tu-
lee siitd tietoiseksi. Tama on hyvin huolestut-
tavaa koska tama antaa hyokkagjalle pitkdan
ajan toimia huomaamatta ymparistdssa ja
kerdtd niitd tietoja, joita he tarvitsevat. Pitkdn
ajan jalkeen on myos tutkinta hankalaa ja voi
olla mahdotonta tunnistaa mita kaikkea tieto-
ja on varastettu, josta syysté tallaiset hyok-
kaykset saattavat koskea miljoonia potilaita.

4.5
Yhteenveto

Sairaaloiden ja terveydenhuollon organisaa-
tioiden tulisi kiinnittda entista enemman huo-
miota kyberturvallisuuteen. Suuret jarjestel-
mat, joissa on my0s vanhoja osia, joita ei ole
mahdollista pdivittad ovat haavoittuvaisia.
Kasvava mddra hyokkdyksia on nimenomaan
kohdistettu sairaaloihin ja potilastietojarjestel-
miin ja ne eivét endé ole pelkdstaan laajojen
roskaposti-kampanjojen kohteena.

Kaikilta hyokkayksilta ei ole mahdollista tur-
vautua, mutta ainakin perus tietoturva pitdisi
olla kunnossa ja erityishuomiota tulisi kohdis-
taa toiminnan kannalta kriittisiin jarjestelmiin
kuten potilastietoihin. Monien tapauksien
taustalta on myos henkiloston tietdimattomyys
tietoturvasta ja se aiheuttaa huonojen paatok-
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KUVA 11: 1ISO27005: Riskien kasittely (SFS-késikirja 2012, 205).
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sien tekemisen. Henkildstonkoulutus on yksi
tapa lisédtd tietoisuutta ja vahentdd eri hyok-
kéayksien onnistumista. Monet kyberturvalli-
suuden ongelmista eivét ole ainutlaatuisia ter-
veydenhuollossa, mutta niiden vaikuttavuus
toimintaan ja potilaiden turvallisuuteen ja hoi-
toon tekee ndista organisaatioista erittdin haa-
voittuvaisia.

Rikolliset ovat myds tietoisia potilastietojen
arvosta, sekad niiden kriittisyydestd toimin-
taan, joten ndihin organisaatioihin heidan on
kannattanut hyokata.

Kyberturvallisuus ongelmat tulevat kasva-
maan myos sairaala ymparistoissd, joissa on
paljon jarjestelmid, joista vanhat laitteet kayt-
tavat ei enda tuettuja kayttojarjestelmid. Sai-
raaloissa on myos jarjestelmid ja laitteita, joita
ei ole mahdollista pdivittad, joko sen vuoksi
ettd niihin ei ole saatavissa paivityksia tai na-
ma laitteet eivat voi olla pois toiminnasta pdi-
vityksien vuoksi.

Sairaala ympdristot ovat myos haastavia koska
sinne tuodaan henkilékunnan ja potilaiden
omia laitteita, sekd valtava maara erilaisia 144-
kinnallisia laitteita, joita kdytetadn tutkimuk-
sissa tai potilaiden seurannassa. Nama jarjes-
telmdt ja laiteet avaavat rikollisille monia
hyokkadys mahdollisuuksia ja pintoja.

Toiminnan riskitarkastelu

Riskid voidaan tarkastella seké taloudellisen
arvon ettd maineen menettdmisen kannalta.
Riskien arvioinnin tuloksista tulee johtaa paa-
tosprosessi esimerkiksi edelliselld sivulla ole-
van kuvan 11 mukaisesti. Riskien kasittelyvaih-
toehdot ulottuvat halitusta riskein sdilyttami-
sestd riskien pienentamiseen, valttdmiseen tai
siirtdmiseen mm. vakuuttamalla toimintaa
niin, ettd jaannosrikit ovat organisaatiossa
hyvaksyttavalla tasolla. Riskeja voidaan pie-
nentda tai joiltakin osin jopa valttda sadntely-

toimenpitein, kehittdmalld organisaation pro-
sesseja ja yhteisollisyyttd sekd kehittamalla
teknologisia ratkaisuja.
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LUKU 5

Sairaalan kyberturvallisuus

a
Parhaat kaytdannot

Kansalliset standardointijarjestot laa-

tivat kansallisia standardeja ja osallis-
tuvat kansainvalisten standardien laadintaan,
jolloin niissda on huomioitu parhaat kdytanteet.
Suomen kansallinen toimija talld alueella on
Suomen standardisoimisliitto ry (SFS). Suo-
messa on hajautettu standardisointijarjestel-
mad, jossa SFS toimii keskusjdrjestona ja laatii
standardit yhdessd toimialayhteis6jensa kans-
sa. SFS toteaa standardien tarkoituksesta seu-
raavaa: Standardisointi on yhteisten toiminta-
tapojen laatimista. Sen tarkoitus on helpottaa
viranomaisten, elinkeinoeldamaén ja kuluttajien
elamadd. Standardisoinnilla lisatddn tuotteiden
yhteensopivuutta ja turvallisuutta, suojellaan
kuluttajaa ja ymparistod sekd helpotetaan ko-
timaista ja kansainvéista kauppaa. (Suomen
Standardisoimisliitto SFS ry.)

Organisaatiot kayttavat standardeja ja muita
erilaisia ohjeita ja suosituksia vapaaehtoisesti.
Niistd ilmenevét parhaat kaytanteet ja tavoit-
teet liittyvéat yleensa toiminnan kehittamiseen,
jotka ovat parhaimmillaan ennakoivia menet-
telyja. Kybermaailmassa ne avustavat kaytta-
jaansa parannettaessa organisaation toiminto-
jen luotettavuutta, jatkuvuutta, laatua, riskien-
hallintaa ja varautumista. Tall6in toiminnot
saattavat olla esimerkiksi kyberturvallisuuden
johtamisen ja hallinnoinnin tai teknillista tie-
tojarjestelmien, tietoverkkojen ja ICT-palvelu-
jen kehittamistd, yllapitoa tai kayttoa.

Monien organisaatioiden kyberturvallisuuteen
liittyvad toimintaa leimaa edelleen hairiotilan-

teisiin reagoiva toimintatapa, jossa sairaalat
eivét tee poikkeusta. Reagoiva toimintatapa
tarkoittaa, ettd héiriotilanteissa ollaan tapah-
tuneen tosiasian edessd ja toimintaa leimaa
nopeat padtelmat ja kiireelliset toimenpiteet.
Kyberturvallisuuden kehittdminen parhaita
kaytanteitd hyddyntden luo edellytyksid orga-
nisaatiossa erityisesti proaktiiviseen toimin-
taan reagoivan toiminnan sijasta.

NIST-standardin Kyberturvallisuuden viiteke-
hys (Framework for Improving Critical Inf-
rastructure Cybersecurity) tarjoaa organisaati-
on kyberturvallisuuden kehittamiselle yhtei-
sen kielen, ymmaérryksen, ja hallinnan sisdisil-
le ja ulkoisille sidosryhmille. Sen avulla voi-
daan tunnistaa ja priorisoida toimia kybertur-
vallisuuden riskien vihentamiseksi, luoda toi-
mintapolitiikka ja yhdenmukaistaa tekniset
lahestymistavat liiketoiminnan suojaamiseksi.
Sitd voidaan soveltaa sekd oman organisaation
proaktiivisen toiminnan kehittamiseen, ettd
laajentaa tarvittaessa koskemaan myos orga-
nisaation kriittisten palvelujen toimittajia. Toi-
minnallinen viitekehys tarjoaa loogisesti ete-
nevan joukon toimia kyberturvallisuuden ke-
hittdmiseksi. Lisaksi viitekehyksen jokainen
toimenpide koostuu neljastd elementistd, jotka
ovat toiminta ja sen kategoria, alakategoria ja
niihin liittyvat informatiiviset viitteet. Ohei-
seen luetteloon on koottu viitekehyksen toi-
menpiteet ja niiden sisdllét (National Institute
of Standards and Technology, 2018, 14-15.):

* Tunnista - Kehitd organisaation ymmar-
tamistd hallitsemaan kyberturvallisuus
riskeja jarjestelmissd, varoissa, datassa ja
ominaisuuksissa.
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* Suojaa - Kehitd ja toteuta asianmukaiset
suojatoimet kriittisten infrastruktuuripal-
velujen toimittamisen varmistamiseksi.

* Havaitse - Kehitd ja toteuta asianmukai-
set toiminnot kyberturvallisuustapahtu-
mien havaitsemiseksi.

* Vastaa - Kehitd ja toteuta asianmukaiset
toiminnot toteutettavaksi havaittuihin ky-
berturvallisuustapahtumiin.

* Palaudu - Kehitd ja toteuta asianmukai-
set toiminnot, joilla ylldpidetadn sietokykya
koskevat suunnitelmat ja palauta kaikki
kyvykkyydet tai palvelut, jotka olivat hei-
kentyneet kyberturvallisuustapahtuman
vuoksi.

Kategoriat ovat padtoimintojen osa-alueita,
jotka ovat jaettavissa kyberturvallisuuden tar-
kasteluryhmiin, kuten esimerkiksi "paasyn
hallinta” tai “tunnistusprosessit". Alakategori-
at jakaantuvat edelleen teknillisiin kohtiin ja /
tai hallintatoimintaa. Informatiiviset viitteet
ovat standardien, ohjeiden ja kdytdntdjen osia,
jotka ovat parhaita kdytdnteitd kyseseisin koh-
dan tarkasteluun.

Terveydenhuollon kyseessa ollen edelld maini-
tun kyberturvallisuuden viitekehyksen tarkas-
telussa voidaan hyddyntdd seuraavissa kohdis-
sa esitettavid parhaita kaytanteitd. Tervey-
denhuollon sektorin kyberturvallisuus tytryh-
ma (HCIC) on maaritellyt kuusi korkean tason
vaatimusta suositusten ja toimintatapojen jar-
jestamiseksi. Kun suositukset on otettu kdyt-
to0n, ne auttavat lisédmaéan tilannetietoisuut-
ta, vdhentdmaddn riskejd ja haavoittuvuuksia
seka toteuttamaan suojauksia. Vaatimukset
toimenpiteiksi ovat Csulak, et al, 2017, 24-

44):
1. Tehosta johtajuutta ja hallintotapaa sekd

maarita selkeitd tavoitteita terveydenhuol-
lon kyberturvallisuudelle.

2. Lisdd ladkinnallisten laitteiden ja tervey-
denhuollon tietoturvaa ja organisaation
hdirictilanteiden sietokykya.

3. Kehitd terveydenhuollon henkilston
osaamisalueita, jotka ovat tarpeen kyber-
turvallisuustietoisuuden ja teknisten val-
miuksien priorisoimiseksi ja varmista-
miseksi.

4. Kasvata terveydenhuollon sektorin toi-
mintavalmiutta parantamalla kyberturval-
lisuustietoisuutta ja -koulutusta.

5. Tunnista mekanismit tutkimus- ja kehi-
tystoiminnan seka tiedollisen omaisuuden
suojelemiseksi.

6. Paranna tiedonvaihtoa alan kyberturval-
lisuuden uhista, riskeistd ja suojaustoimen-
piteistd.

Ladkinnallisten laitteiden ja potilastietojarjes-
telmédn osalta on syytd tunnistaa erityisesti
niitd kyberturvallisuuteen liittyvid haasteita,
jotka muodostuvat mm. vanhoista kayttojar-
jestelmistd, turvallisuuden kehittdmisen eri
elinkaarivaiheista, vahvan todentamisen haas-
teet, sekéd sairaalaverkon strategiset ja arkki-
tehtuuriset lahestymistavat tuotteen kaytt6on-
ottoon, hallintaan ja yllapitoon liittyen.
(Csulak ym., 2017, 22-23.)

Kyberturvallisuuden kehittyessd on myoskin
mahdollisuus toteuttaa huipputeknisia turval-
lisuusratkaisuja, mutta korkean turvallisuus-
tason aikaansaaminen merkitsee mydskin kor-
keita kustannuksia. Tama tosiaisa saattaa jois-
sain tapauksissa rajoittaa yhteisty6ta tervey-
denhuollossa tai sen palveluntarjoajien kans-
sa. Jossakin vaiheessa turvallisuuden rakenta-
misessa tuleekin vastaan tilanne, jossa organi-
saation on hyvaksyttava jdljelle jaavat tietotur-
variskit. Tamé vuoksi sairaaloiden onkin
suunniteltava, toteutettava ja yllapidettava
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yhtendisid toimintatapoja, prosesseja ja jarjes-
telmia riskien hallitsemiseksi.

Tarkeimpien turvatoimenpiteiden toteuttami-
seen kuuluvat (ENISA, 2016, 10-11):

* Verkon segmentointi (dlykkaat palomuu-
rit).

* Verkon valvonta ja tunkeutumisen ha-
vaitseminen.

* Vankka salaus.
* Kulunvalvonta.

* Kayton autentikointi ja valtuutus.

Kliinisessa tyossd toimiva sairaalahenkil6std
kayttavat useita eri tietokoneita ympari laitos-
ta jatkuvasti (jopa 70 kertaa / vuoro) hoito-
tyossd. Toimijoiden tulee todentaa henkilolli-
syytensd, jotta he voivat suorittaa ndita tehta-
vidan (esim. padstd potilastietoihin, tilata
diagnostiikkatestit, maarata ladkkeita jne.).
Tunnistautuminen tapahtuu tyypillisesti hen-
kilokohtaisella kayttdjanimelld ja salasanalla.
Menetelma on altis kyberhyokkéayksille, silla
kaytossd olevat salasanat ovat usein varsin
heikkoja. NIST SP 800-663 antaa vaihtoehtoja
salasanojen kaytolle kayttdjan todentamiseen,
mukaan lukien kayttdjan hallussa olevat esi-
neet (esim. etdluettava kortti tai tunnistevali-
ne) tai biometriikka. Myos hoidossa kaytetta-
vien ladkinnallisten laitteiden toimivuus on
varmistettava kyberturvallisuuden nakokul-
masta. Laitetta kdyttdva organisaatio on to-
dennettava ja valtuutettava kayttdmadn ky-
seistd laitetta hoitotyossd. Lisédksi laitteen ja
muiden terveydenhuollon teknologioiden vali-
set yhteydet on todennettava. Toisin sanoen
laitteista pitdisi tietdd, minka teknologian
kanssa ne kommunikoivat, ja ettd niiden tulee
voida pitdd yhteyttd vain tekniikalla, joka sisal-
tda tarvittavat tunnisteet. (Csulak ym., 2017,
32.)

Sairaaloiden tulisi lisdksi kiinnittda erityistd
huomiota konkreettinen hdiriétilanteiden toi-
minta- ja palautumissuunnitelmiin. Toimenpi-
teitd ovat mm. seuraavat (ENISA, 2016, 53.):

* Laaditaan kustannus-hyotyanalyysi sai-
raalan tarkeimmistd IoT-komponenteista.
Alykkian sairaalan toteutus on kallista ja
sille on asetettava riittavat kyberturvalli-
suutta edistavét suojaukset.

* Luodaan alykkaille sairaalalaitteille selkea
tietoturvastrategia, jossa roolit ja vastuut
sekd sdannollinen koulutus ja tietoisuuden
lisadminen ovat keskeisia tekijoita ennakoi-
van lahestymistavan aikaansaamiseksi tie-
toturvaan.

* Luodaan mobiililaitteiden ja omien lait-
teiden (BYOD) kaytolle selkedt toimintape-
riaatteet, koska nama laitteet ovat usein
osana alykk&dn sairaalan ekosysteemia.
Toimenpiteet talld alueella ovat ndin ollen
ensisijaisen tarkeitd.

* Tunnistetaan laitteet ja miten ne liittyvéat
toisiinsa (tai ovat yhteydessa Internetiin).
Joidenkin jarjestelmien osalta paras vaihto-
ehto turvallisuudelle ja sietokyvylle on, ettd
valmistaja kieltdd sisadnrakennetut verkko-
ominaisuudet laitteeseen.

* Madritelldan ja toteutetaan turvallisuus-
perusteet kaikille tarkeimmille kayttojar-
jestelmille.

Toimintamenetelmien ja erilaisten teknillisten
ratkaisujen liséksi terveydenhuollon kybertur-
vallisuutta tulee lisdtd kehittdmalld henkils-
ton toimintavalmiuksia. Hyvind kdytanteind
tdssd yhteydessa toimivat erilaiset ty6pajat,
kokoukset, konferenssit ja harjoitukset. Lisaksi
terveydenhuollon sektorien on annettava poti-
laille tietoa siitd, miten hallinnoida terveystie-
toja. Lisdksi terveydenhuollon eri sektorien



50 Kyberturvallisuus sosiaali- ja terveydenhuollossa, Vol. 2

Laakinnallisten laitteiden tuotanto

IPR suojaus
- Palvelinten koventaminen
- Autentikoinnit

Laiteturvallisuus

- Koodin allekirjoitukset
- Turvallinen kdynnistys
- Alustan koventaminen

Kriittisen datan suojaaminen
- Viestien sertifiointi

- Salaus

- PKl-hallinta

Tuotannon eheyden turvaaminen
- Alustan koventaminen
Autentikoinnit

Ladkinnallisten laitteiden kaytto

Sopimusten hallinta
- Hankintapolitiikat ja
vaatimustenhallinta

>
Ladkinnallisten laitteiden hallinta

ja seuranta
- laaja-alainen tilannekuva

<
Riskien hallinta ja vahentaminen
- Riskikartoitukset

- Riskienhallinnan johtaminen

Tietoverkkojen valvonta
- SIEM/IDS/IPS
- Turvalliset gatewayt

Turvallinen kommunikaatio ja paasynhallinta
- Autentikoinnit
- Paasynhallintamenetelmét

KUVA 12: Ladkinnéllisten laitteiden kyberturvallisuus - Jaettu vastuu (Symantec Corporatio, 2016, 2.).

on kehitettava kyberosaamisohjelmia koulut-
taakseen toimintaketjujensa paatoksentekijoi-
td. (Csulak ym., 2017, 40.)

5.2
Ladkinnallisten laitteiden
kyberturvallisuus

Yleinen késitys on, ettd organisaatioiden ky-
berturvallisuuden kehittdmisessa monitahoi-
sella yhteisty6lld ja tiedonvaihdolla on keskei-
nen merkitys. Sitd tarvitaan erityisesti ladkin-
néllisten laitteiden ja jarjestelmien osalta, kun
otetaan huomioon, ettd verkkorikollisuuden
riskienhallinta muodostuu laajasta joukosta
sidosryhmid. Vain sidosryhmien yhdessd muo-
dostamalla vastuulla voidaan saavuttaa todelli-
sia parannuksia tilanteeseen. Sidosryhmiin
kuuluvat laitevalmistajat, laitteiden kayttajat,
jarjestelmdintegraattorit ja terveydenhuollon
ICT-kehittdjdt. Kuvassa 12 on vastuutoimenpi-
teitd hahmoteltu laitevalmistajan ja kdyttdja-
organisaation kesken.

Ladkinnallisten laitteiden turvallisuusohjelma
(ks. kuva 13) antaa suuntaviivoja yhdessa
muodostettavan jaetun vastuun toteuttami-
seksi. Siind toimenpiteet on kuvattu suunnitel-
taviksi siten, ettd ne ovat toistettavissa kah-
deksan vaiheisessa prosessissa. Samalla se
muodostaa ennaltaehkdisevan toiminnan mal-

y

iy

-

8.
Verkon
eristaminen

75
Harjoittelu

6.
Validointi

Viestinta

2
Laitteiden
hallinta

Ladkinnallisten
laitteiden
turvallisuusohjelma
(MDSP)

-

4.
Ohjelmisto-
paikkaukset

53
Tekniset
turvallisuus-
kontrollit

KUVA 13: Lagkinnéllisten laitteiden turvallisuusoh-

jelma (Meditology Services LLC, 2017, 10).
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lin terveydenhuoltoon. Mallin avulla jarjestel-
maé- ja laitetoimituksiin liittyvét eri osapuolet
kykenevit arvioimaan, toteuttamaan ja viesti-
madan ladkinnallisiin laitteisiin liittyvista tur-
vallisuusriskeistd. Ohjelma tuo yhteen tarkeita
sidosryhmid, kuten kliinisen tekniikan, infor-
maatioteknologian, tietoturvan ja vaatimus-
tenmukaisuuden, laillisuuden, koulutuksen ja
hankintaosastot, késittelemé&an ldaakinnallisten
laitteiden kyberturvallisuuteen liittyvid haas-
teita. (Meditology Services LLC, 2017, 10.)

Palveluntarjoajien tulee madritelld luokitukset
ja prioriteetit ladkinndllisiin laitteisiin riskin/
laitteen tyypin mukaan. Luokitukset voivat
vaihdella organisaation painopisteiden perus-
teella, mutta ne voivat seurata esimerkin mu-
kaista mallia (ks. taulukko 5 ja taulukko 6).

Ladkinnallisten laitteiden kyberturvallisuustoi-
menpiteiden luokittelemiseksi edell esitetyis-
td laitteiden prioriteettitasoista ja turvallisuus-
luokituksesta voidaan muodostaa luettelo, jon-
ka perusteella laitteiden suojaustoimenpiteille
voidaan kohdistaa vaatimuksia ja toimenpitei-

ta voidaan toteuttaa optimaalisesti turvalli-
suusohjelman eri vaiheissa.

5-3
Uudet teknologiat

Uusi kdynnissa oleva teknologinen vallanku-
mous - Teollisuus 4.0 (Industrial 4.0) - muut-
taa erityisesti valmistavan teollisuuden toi-
mintaa. PricewaterhouseCoopersin (PwC) sel-
vityksen mukaan valmistavan teollisuuden
yritykset aikovat investoida noin 5 % vuosit-
taisesta liikevaihdostaan digitalisaatioon.

Yli 80 % yrityksistd uskoo data-analytiikalla
olevan viiden vuoden kuluessa merkittava vai-
kutus paatoksentekoon ja operatiiviseen toi-
mintaan. Datan ammattimainen késittely tar-
joaa muun muassa arvokasta tietoa tuotteiden
kaytostd, laitteiden toiminnasta ja auttaa ylla-
pitamadn pitkdkestoisia asiakassuhteita. Ana-
lytiikan avulla tuotteita voidaan kehittda asia-
kastarpeen mukaan ja niiden oheen voidaan
tuoda personoituja palveluita.
(PricewaterhouseCooper, 2016, 23.)

1 Elintdrked (defibrillaattori, syddimentahdistin, hengityskone)

2 Parantava/Terapeuttinen (infuusiopumppu, painekammio, dialyysi)

3 Potilasdiagnostiikka (syddansahkokayrd, ultraddni, rontgen, laboratoriolait-
teet)

4 Analytiikka (sikiomonitori, potilasmonitori)

5 Sekalaiset (Iaakekaapit, autoklaavi, vaaka)

TAULUKKO 5: Ladkinnéllisten laitteiden prioriteettitasot (Meditology Services LLC, 2017, 10).

A Yli 100 000 merkintdd tallennettu, lahetetty tai kasitelty

B 10 001-99 999 merkintda tallennettu, ldhetetty tai kasitelty
C Alle 10 0ooo merkintdd tallennettu, lahetetty tai kasitelty

D Laite ei tallenna, ldheta tai kdsittele terveystietoja

TAULUKKO 6: Lagkinndllisten laitteiden turvallisuusluokitukset (Meditology Services LLC, 2017, 10).
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Kyberfyysinen jarjestelmd on madritelty jar-
jestelmaksi, jossa yhteen liitetyt ohjelmistot
kontrolloivat fyysisia laitteita. Kyberfyysiset
jarjestelmat ovatkin siten ohjelmistoalustoja,
joilla valvotaan, ohjataan ja suojataan toimin-
taprosesseja (Sadeghi, Wachsmann & Waid-
ner, 2015, 1 - 2.). Nama ohjelmistoalustat tar-
vitsevat my0s palvelimia ja muita laitteistoja,
jolloin kokonaisuudesta muodostuu erdaanlai-
nen digitaalinen toiminta-alusta, jonka kehi-
tystd sanelee edelld mainittu teollinen vallan-
kumous - Teollisuus 4.0.

Nykydan on jo hyvin tarjolla erilaisia kybertur-
vallisuusratkaisuja ja -tyokaluja organisaatioi-
den tarpeisiin. Haasteena ovat ratkaisujen ja
tyokalujen fragmentaarisuus sekd uusien sys-
teemien implementaation ja yllapidon ongel-
mat, mitkd aiheuttavat koko jarjestelmdan
sekd monimukaisuutta ettd myos jopa komp-
leksisuutta, ja sitd kautta kokonaisuuden hal-
linnan vaikeutta. Systeemien monimutkaisuus
ja kompleksisuus edellyttavat integroitujen
kyberturvallisuusjarjestelmien kehittdmistd,
joissa on tunnistettu sekd ulkoiset ettd sisdiset

uhat ja joihin on rakennettu kokonaisvaltainen
turvallisuusjdrjestelma dlykkadan kyberturvalli-
suusarkkitehtuurin kautta (ks. kuva 15, s. 56).

Kyberturvallisuusjarjestelman ja siten arkki-
tehtuurin teknillisen osan tulee sisaltaa alyk-
kdita analyysiratkaisuja organisaation koko
ICT-infrastruktuurin alueella. Jarjestelmalla
tulee olla kyvykkyys ndhda sekd organisaation
sisdlle, ettd ulkopuoliseen maailmaan, joista
uhat tulevat. ICT-infrastruktuurin tulee sisal-
tdd itsessddn tarvittavat teknilliset turvalli-
suuskyvykkyydet. Uusia keinoja uhkien paljas-
tamiseen tarvitaan, silld organisaatio saattaa
kohdata jopa 200 000 tietoturvatapahtumaa
péaivassa. Tapahtumien kattava tarkistaminen
ihmistyona on mahdotonta. Tarkistusty6hon
tarvitaan myos tekodlyyn perustuvia ratkaisu-
ja. Liséksi tekodlyn kyvykkyys tulee esille eri-
tyisesti alkuvaiheen analyyseissa ja havainto-
jen lapikdynnissa. Tekodly kykenee késittele-
maan ja vertaamaan hetkessd satoja tuhansia
asiakirjoja ja tietoldhteitd ongelman ratkaise-
miseksi. Tekodlyavusteisilla integroiduilla rat-
kaisuilla tavoitellaan aikaisempaa parempaa

Havainnot tunkeutumisesta

IP:n tunnettuus
Loppukayttajan paivitykset

Turvallisuus- ja hallinta

ekosysteemi

Virustorjunta
Loppu-

kayttaja
Haittaohjelmasuojaus

Lokitiedot, tietovirrat, data-analyysi

Transaktiosuoja
Haavomuvuuk(en hallinta

L

Laitehallinta Mobiili

Sisaltoturva

Datan valvonta

Datan paasynhallinta

Pilven
paasyn-
varmistus

Sovellusten tarkistus Sovellusten

turvallisuuden
hallinta

Uhka-
tiedot

Turvallisuus-
analytiikka

Uhkien jako Hyokkaysten ja uhkien hallinta

Palomuuri
Hiekkalaatikko
Virtuaalipaivitys

Verkkonakyvyys

Anomalioiden havainta

Hyokka><sun reagointi Petossuojaus

\

Edistyneet
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Rikollisten
tunnistus

Etuoikeuksien hallinta

Oikeudet ja roolit

Paasynhallinta

Tydskentelyn

turvaaminen Identiteetinhallinta

KUVA 14: IBM:n integroitu kyberturvallisuuskonsepti (Falco, 2016).
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nakyvyyttd ICT-infrastruktuurin eri tasoille,
jolloin suojautuminen ja torjunta voidaan to-
teuttaa kokonaisuutena eika yksittdisind toi-
menpiteind. Tekoalyratkaisuja ja kognitiivista
tietojenkasittelya voidaankin soveltaa ky-
berhyokkaysten havaitsemiseen, torjuntaan ja
selvittamiseen.

Edellisen sivun kuvassa 14 on esitetty esimerk-
kind IBM:n konsepti integroidusta kybertur-
vallisuusratkaisusta, jossa analytiikkakyvyk-
kyys on asetettu ratkaisun keskioon.

MIT:n tutkijoiden ja koneoppimiseen erikois-
tuneen PatternExin yhteistyossa kehittdma
tekodlyalusta Al2 ennustaa kyberhyokkaykset
paremmin kuin mikddn muu olemassa oleva
jarjestelma. Al2 ei luota pelkkddn automatiik-
kaan, vaan yhdistad automaattisiin 16ydoksiin
ihmisasiantuntijoiden panoksen. Jarjestelma
tunnistaa 85 prosenttia alkavista hyokkayksis-
td, mika on noin kolme kertaa enemman kuin
taman hetken parhaiden jarjestelmien kyky.
Tutkijat ovat samalla onnistuneet vahenta-
madn niin sanottujen vaarien halytysten (false
positive) maaraa huomattavasti. (Conner-
Simons, 2016; Veeramachaneni, Arnaldo,
Cuesta-Infante, Korrapati, Bassias & Li, 2016,

49.)

Tekodlyn ohella mielenkiitoinen tekniikka-alue
on virtualisointi. Virtualisointitekniikan avulla
voimme suojautua tai puolustautua hyokkadjia
vastaan kayttamalla osoitealueita, joita kaytto-
jarjestelmassa ei ole kaytettavissa. Lahtokoh-
taisesti virtualisointi on kehitetty ratkaise-
maan tietokonetekniikan resurssiongelmaa.
Tietokoneiden arkkitehtuurista johtuen ne on
suunniteltu suorittamaan vain yhta kayttojar-
jestelmaa ja sovellusta kerrallaan. Virtuali-
sointi mahdollistaa useiden kayttojdrjestel-
mien ja sovellusten toiminnan yhdella fyysisel-
14 palvelimella tai "isannélld". Jokainen itse-

ndinen "virtuaalikone", joka sisdltad vieras-
kayttojarjestelman ja -sovelluksen, on eristetty
muista toiminnoista. Virtualisoinnissa hyo-
dynnetddn virtualisointikomentoja, joilla kayt-
tojarjestelma siirretadn virtuaalikoneeksi (on-
the-fly) ja lisdksi luodaan hypervisori, joka
ohjaa laitteita. Hypervisori voidaan madarittaa
tarttumaan "mielenkiintoisiin” tapahtumiin.
(Zaidenberg, 2017, 135.)

Tulevaisuuden Teollisuus 4.0 ympéristossa
liikkuu valtava méérd dataa sen eri osien valil-
14. Tietojen on oltava salassa mm. siksi, ettd
suojaustoimenpiteilld varmistetaan organisaa-
tion sijoituksen tai aineettoman omaisuuden
suojaaminen seka tiedon luottamuksellisuus,
kaytettavyys ja eheys. Kyseeseen tulevat kryp-
tograafiset ratkaisut ja niiden algoritmien siir-
tdminen integroidun alustan toiminnoiksi.
Tallgin tulee ratkaistavaksi ongelma siitd, etta
miten voimme kayttdd salaisia tietoja ja var-
mistaa niiden salassa pidettavyys tietojenka-
sittelyn aikana. Asiaan liittyy ainakin seuraa-
via lahestymistapoja ja ominaisuuksia
(Heitmann, 2017, 1):

* Alkuperdisten tietojen muuttaminen:
~ anonymisointi ja sekoittaminen -
runsaasti hyotyja ja vdhan suojaa.

* Alkuperdisten tietojen peittdminen en-
nen késittelya:
~ kéytettdvyyden menettdminen -
vaikea hyodyntdd monenkeskisesti.

* Salaisen tiedon kayttaminen sellaise-
naan laskennassa (ilman salauksen
purkamista):
= pieni kaytettavyyden menetys - hi-
das kasittely laskennassa (monimut-
kainen).

* Lohkoketju:
~ tarjoaa laajassa mitassa luotetta-
vuutta.
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Data suojausta tutkittaessa ja tehokkaita la-
hestymistapoja kehitettdessd on datan késitte-
lyyn osallistuvien kayttdjaosapuolten suojaa-
miseksi toimintaprosessissa huomioitava seu-
raavia toimenpiteitd (Heitmann, 2017, 1):

* Toimintamallit luodaan salatun datan
kasittelyyn, esim. koneoppimiseen.

* Toimintamallit salataan ja jaetaan muille
osallistujaosapuolille.

* Osallistujaosapuolet kayttavét salattua
toimintamallia omassa toiminnas-
saan.

* Toimintamallien kehittdminen suoja-
taan.

* Toimintamalleja ei anneta ulkopuolisten
kayttoon.

Yritysten verkottuminen on laajentunut mm.
ulkoistettujen toimintojen kautta (mm. ICT-
palvelut) ja voivat parhaimmillaan muodostaa
jo globaaleja ketjuja. Tdmé&n johdosta minka
tahansa verkon linkin ongelma voi aiheuttaa
suuria hairioita koko ketjussa. Toimitusketjui-
hin liittyvat kyberturvallisuuden riskit kohdis-
tuvat hankintaan, toimittajien hallintaan, kul-
jetusvarmuuteen ja moniin muihin toimintoi-
hin ja prosesseihin koko toimitusketjussa. Ver-
kottuneessa toiminnassa toimitusketjun riski
eivat rajoitu vain tavaroiden fyysiseen tuotan-
toon tai jakeluun, vaan toteutuessaan hyok-
kaykset voivat aiheuttaa hairioitd ketjun tieto-
virroissa. Yleisesti ottaen datan késittelyyn
tarvitaan korkeita turvatakuita yhteistyota
tekevien eri osapuolten vileille. Algoritmit
tarjoaisivat paremman tietoturvan, jos kaikki
kasiteltavat tiedot voidaan pitdd vahintddan

muuttumattomina.

Lohkoketju on tekniikka, jolla ICT-infrastruk-
tuurin toimijat voivat yhdessa tuottaa ja ylla-
pitdd luotettavia tietoja hajautetusti. Teknii-
kassa jokainen uusi lohko sisdltdd edeltavan

lohkon tiivisteen, joka muodostaa lohkoketjun
muuttumattoman historian. Lohkoketjutekno-
logia mahdollistaa hajautetusti ja luotettavasti
tuotettuna mm. digitaaliset dlykkadt sopimuk-
set, sihkoiset omaisuusrekisterit, identiteetti-

rekisterit, laitteiden valiset tiedot ja autonomi-
set organisaatiot (ks. kirjasarjan osa 1, s. 160).

Nykyaan voidaan jo tunnistaa tekodlyyn pe-
rustuvien haittaohjelmistojen aiheuttamia
hyokkdyksid ICT-infrastruktuuria vastaan. Ne
ovat aiempia hyokkdysmuotoja epasymmetri-
sempid verrattuna kyberpuolustukseen, joten
tulevaisuuden haasteet liittyvat siihen, miten
voimme kehittdd vastaavasti tekodlyyn poh-
jautuvia suojausmenetelmid esimerkiksi tur-
vallisen kyberfyysisen jarjestelmdalustan ai-
kaansaamiseksi. Ndin ollen edelleen patevat
suojaustoimintoina henkiloston hyva koulutus
(kayttajat, ICT-henkilosto) seka se, etta sovel-
letaan kehittyneimpid ja parannettuja turvalli-
suusmenetelmia (ml. politiikkka), parannetaan
lahdekoodin laatua ja lapindkyvyyttd ja huo-
lehditaan ohjelmistopdivityksistda. Henkiloston
osaamisessa tulee huomioida Teollisuus 4.0
tekniikoiden muodostama toimintaympéristo.
(Destre, 2017.)

Teollisuus 4.0 ympdristossa esiintyvistd erilai-
sista digitaalisignaaleista voidaan muodostaa
niihin perustuva kunnonvalvonta, jota voidaan
hyodyntdd myos kyberhyokkdysten havain-
noinnissa. Siind prosessimallin kuvaus muut-
tujineen ja analyysitietojen redundanssi muo-
dostavat johtopdétosten perustan. Alykkdzssid
alustassa tulee huomioida erityisesti langatto-
miin yhteyksiin pohjautuvien liikkuvien robot-
tien anturin mittauksen vianilmaisu ja mallin-
nukseen perustuva vianhavaitsemisjarjestel-
man tdysimddrdinen hyddyntdminen. Antu-
reissa ja toimilaitteissa muodostavat perustie-
dot tekodlyratkaisujen vikadiagnosointiin ky-
berhyokkéayksia vastaan. (Daim, 2017).


https://fi.wikipedia.org/wiki/Tiiviste_(tietotekniikka)
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LUKU 6
Sairaalan kyberturvallisuusarkkitehtuuri

.1 Kyberturvallisuusarkki-

tehtuurin tarve ja rakenne

Teollisuus 4.0 -kehityksen my6td organisaati-
on ICT-infrastruktuuri muodostuu yha tiiviim-
madstd kokonaisuudesta, joka on laitteiden,
ohjelmistojen ja ihmisten muodostama yh-
teenliittyma. Se kehittyy monimutkaisuuden
kautta yha kompleksisempaan suuntaa eri
osien sisdltdmien keskindisten vuorovaikutus-
ten vuoksi. Kehityskulku asettaa uusia vaati-
muksia jarjestelmien perinteisen syvyyssuun-
taisen suojausstrategian kehittamiseen.

Talla hetkella useita kyberturvallisuusratkai-
suja ja -tyokaluja on tarjolla organisaatioiden
tarpeisiin. Haasteena ovat ratkaisujen ja tyo-
kalujen fragmentaarisuus sekd uusien systee-
mien implementaation ja yllapidon ongelmat,
mitka aiheuttavat koko jarjestelman komplek-
sisuuden kasvun ja hallinnan vaikeudet.

Systeemien kompleksisuus edellyttda integroi-
tujen jarjestelmien kehittdmistd, joissa on tun-
nistettu seka ulkoiset ettd sisdiset uhat ja ra-
kennettu kokonaisvaltainen kyberturvallisuus-
jarjestelma.

Organisaation ICT-infrastruktuurin perintei-
seen kuorisuojaukseen integroiduilla uuden
teknologian ratkaisuilla parannetaan nédky-
vyytta jarjestelmatasoilla. Talloin uhkilta suo-
jautumista voidaan kehittda kokonaisuutena ja
siten tdydentda yksittdisind toimenpiteina to-
teutettuja ratkaisuja.

Tekodlyn kyvykkyyttd voidaan hyodyntéa ta-
pahtumien analyyseissa ja havaintojen lapi-

kaynnissd. Tekodly kykenee késittelemddn
hetkessé satoja tuhansia asiakirjoja ja tietoldh-
teitd. Esimerkiksi tdlld hetkelld julkaistaan
pdivittdin ldhes 8 ooo kyberturvallisuutta ka-
sittelevaa artikkelia, joiden kasittelyyn ja hyo-
dyntdmiseen tarvitaan dlykdstd konetta.

Hyokkadja voi kayttad hyvakseen organisaa-
tioiden siiloutuneita turvallisuusratkaisuja,
joilla kullakin on vaikuttavuutta organisaation
koko ICT-jarjestelméaén. Perinteiset suojauske-
hiin perustuvat turvallisuusratkaisut haaste-
taan tdman paivan kehittyneilla hyokkaysme-
netelmilld, jotka kohdistuvat organisaatioon
seké sen ulkopuolelta, ettd sisapuolella. Integ-
roidussa turvallisuusjarjestelmassa on tavoit-
teena luoda vahva tietoverkon suojaus, paite-
laitteiden hallinta ja turvallisuus, datavirtojen
aktiivinen monitorointi, havaintokyvykkyyden
kehittdminen ja erilaisten hyokkaysvektorei-
den torjunta.

Jarjestelma edellyttaa kyvykkyytta ymmartaa
alati muuttuvaa hyokkaysalaa ja uusia hyok-
kaysvektoreita. Tavoitteena voitaneen pitdd
alykkaista kyberturvallisuusratkaisuista yh-
dessa perinteisten menetelmien kanssa muo-
dostettava alusta. Se mahdollistaisi laajan
ekosysteemin integroituja turvallisuusratkai-
suja.

Alustaratkaisu voisi mahdollistaa tehokkaan
kyberturvallisuuden asiantuntijaverkoston ja
tekoalysovelluksen yhteistyon, jossa tekodly
toimii avustavan asiantuntijan roolissa toteut-
tamalla toimintaympéristdssa tarvittavia toi-
menpiteitd ja samalla tuottamalla jalostettua
informaatiota padtoksenteon pohjaksi.
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Kehittdminen voi tapahtua muodostamalla
ilykés jarjestelméalusta. Alykés jarjestelma-
alusta vastaa kyberturvallisuusarkkitehtuuris-
sa kysymykseen: miten IT-infrastruktuurin
suojaustoimenpiteet on suoritettava? Se liittyy
organisaation toimintatasolla teknillistaktiseen
nakokulmaan. Muut organisaation nakokul-
mat kyberturvallisuuden arkkitehtuurissa ovat
strateginen ja operatiivinen niakokulma. Edel-
linen vastaa kysymykseen miksi suojaustoimia
tarvitaan ja jalkimmadinen vastaa kysymykseen
mitd pitdd erityisesti suojata.

Tassad tutkimuksessa on paadytty laatimaan
organisaation kyberturvallisuuden kokonais-
arkkitehtuuri, jota voidaan esittad oheisella
kuvalla 15. Siitd ilmenevat seka eri nakokul-
mat padasiallisine sisdltdineen, ettd sen toteu-
tusprosessi vaiheineen.

Sairaalajarjestelmien sisdltamien tietosisalto-
jen (datan) suojaaminen mahdollistaa tiedon
kaytettavyyden (saatavuuden), luotettavuuden
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ja eheyden varmistamisen perinteisten tieto-
turvallisuuden edellyttdmin keinoin. Kyberfyy-
sisten jdrjestelmien osalta datan suojaamisen
lisaksi on erityistd huomiota kiinnitettava ko-
ko kybertoimintaympéristoon. Kuvan 15 ky-
berturvallisuusarkkitehtuuri ohjaa huomion
kiinnittdmisen tarkastelunakokulmien kautta
koko sairaalaorganisaation toimenpiteisiin.
Johdon sitoutuminen ja siten koko toiminnan
resursointi on onnistuneen kyberturvallisuu-
den edellyttaman toiminnan ldhtékohta.

My®0s operatiivisten prosessien tunnistaminen,
priorisointi ja jatkuvuuden hallinnan tunnista-
miset johdattavat tarkastelun teknillisen tason
ratkaisujen muodostamiseen. Teknilliselld ta-
solla kyberfyysisten jarjestelmdalustojen ky-
berhyotkkaysten torjunta edellyttdd, ettd jarjes-
telmdalustaan ja sen toimintaan kehitetddan
joustavia ominaisuuksia, jotka parantavat eri-
tyisesti suojausmenetelmid, uudelleenkonfigu-
rointia ja vikadiagnostiikkaa sen automaatio-

Tarkastelunakokulmat:

*  Johdon sitoutuminen
f— . *  Yhtelstybverkostojen luonti
‘ Strateg| nen «  Toiminnan resursointi
*  Maineen hallinta
©
L) «  Operatiivisten prosessien madrittaminen
“‘v' ‘=° «  Kyberturvallisuuden hallinta
Ty - toimintapolitikka
E £ =) Operatiivinen Fitittastol
= @ :
%‘ T - jatkuvuuden hallinta
a2 =
il 'g = ik «  Suojattavat prosessit ja jarjestelmat
z Taktinen/teknillinen + Ohjausmekanismitja arvot
*  Suojaustoimenpiteet
- tuotteet
WO - palvelut
«  Kiytettdvyyssekd tiedon
luotettavuus ja tiedon eheys
l Alustava sisallon laatiminen

=

il

Sisallon toimivuuden testaaminen

!

ja arvioiminen

U 4

Toimenpiteiden implementointi

4

*  Henkildstdn osaaminen

e —
Projektidata Koulutusdata

KUVA 15: Sairaalan kyberturvallisuusarkkitehtuuri.
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ja logistiikkamoduuleissa. Toiminta voi perus-
tua tulevaisuudessa yha enemman dlykkdisiin
moduuleihin, jotka voivat tunnistaa kriittisten
ja potentiaalisten kyberhairididen oireet jo en-
nalta ja toipua hdiri6istd nopeasti.

Télloin kayttoon voidaan hahmotella mm. seu-
raavia menetelmid ja toimenpiteitd, jotka ovat
Teollisuus 4.0 -paivitettyja:

o Alykkiita hairividen tunnistamisella ja
vikadiagnostiikoille kehitettyja tekoalyme-
netelmia.

® Virtualisoinnin hyodyntdmistd, jolloin
hypervisori voidaan kehittdd tarttumaan
poikkeaviin tapahtumiin.

® Kehitetdadn edelleen suojaustoimintoina
henkiloston koulutusta (kayttajat, IT-hen-
kilost6), sovelletaan kehittyneimpia ja jat-
kuvasti paivitettavia turvallisuusmenetel-
mid ja -tekniikoita, parannetaan ldhdekoo-
din laatua ja lapinakyvyytta ja huolehdi-
taan ohjelmistopaivityksista.

® Kehitetdadn kyberturvallisia komponent-
teja (Hardware) jarjestelmien eri osiin,
parannetaan jarjestelmien kehittamistd,
hallintaa ja kayttod kaikilta osiltaan.

Kehitetddn salassapidon ja yksityisyyden suo-
jaa tiedonhankinnassa, tietojen analysoinnissa
ja jakamisessa. Tahan lohkoketjutekniikka
tarjoaa laajassa mitassa luotettavuutta.

6.2
IBM Security-kyberturvallisuuskonsepti

Vyohykesuojaus ja
alykkaat suojausratkaisut

Alykkéin kyberturvallisuusarkkitehtuurin
avulla voidaan kehittda kyberfyysisten jarjes-
telmédalustojen turvallisuutta kaikilta osiltaan
yhdistamalla perinteiseen vyohykesuojausstra-
tegiaan uuden teknologian avulla integroituja
ratkaisuja. Kehittdmisen seurauksena koko-
naisuudesta muodostuu dlykis jarjestelma-
alusta. Kuvassa 16 vasemmalla on sairaalajar-
jestelma, joka pitdd sisdllaan vyohykesuojauk-
sen menetelmid ja oikealla on IBM:n integroi-
tu kyberturvallisuuskonsepti. (Falco, 2015;
Integrating the Healthcare Enterprise, 2015, 9
-10.)

Kuvassa 16 A sairaalajdrjestelma on jaettu vyo-
hykkeisiin suojausvaatimusten ja -tason mu-
kaisesti (Perimeter Security). Vydhykkeiden
valilla on tyypillisesti seka fyysisid etta tieto-

PACS PTJ

Hallinto

Kehasuojaus

Palomuuri

Ladkinnalliset
lLaitteet

Kehasuojaus

KUVA 16 A: Sairaalajarjestelmén kyberturvallisuuskonsepti.
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Data
Guardium
Multi-Cloud Encryption
Key Manager

Loppukayttaja
BigFix

Mobiililaitteet
MaaS360

Sovellukset
AppScan
Application Secure
on Cloud

Uhka-analyysi
X-Force Exchange
Malware Analysis

Tietoverkko
- QRadar Incident Forensic
QRadar Network Insights

Edistyneet huijaukset
Trusteer

Identiteetti ja paasynhallinta
Identity Governance & Access
Cloud Identity
zSecure

KUVA 16 B: IBM:n integroitu kyberturvallisuuskonsepti ja sen sovellukset.

teknisid suojamuureja (esim. palomuurit).
Vyohykesuojauksessa eri tietoturvan tasoa
vaativat jarjestelmat on sijoitettu suojattuihin
segmentteihin ja jatkuvuuskriittiset tietojar-
jestelmét sijaitsevat verkkoarkkitehtuurissa
parhaiten suojatulla alueella. N&in saavutetaan
monikerroksittainen suojaus, joka on tyypilli-
nen tamén paivan tietoteknillisissa arkkiteh-
tuureissa.

IBM kyberturvallisuuskonsepti kuvassa 16 B
puolestaan koostuu kahdeksasta osasta, jotka
ovat ulkoinen tiedustelutieto (Threat Inteli-
gence), tietoverkko (Network), edistyneet hui-
jaukset (Advanced Fraud), identiteetti ja paa-
synhallinta (Identity & Access), tietovarannot
(Data), sovellukset (Apps), mobiili (Mobile) ja
loppukéyttdja (Endpoint). Konseptin tarkoi-
tuksena on olla kokonaisvaltainen ratkaisu,
jonka avulla koko organisaation tietoturvaa
voidaan edistdd monialaisesti. Vuonna 2017

Watson for Cyber Securityn kognitiiviset tek-
nologiat integroitiin osaksi uutta IBM Cogniti-
ve SOC -alustaa (Security Operations Consul-
ting), joka mahdollistaa dlykkdisiin moduulei-
hin pohjautuvan kyberturvallisuuden jarjestel-
maalusta-ajattelun kehittdmisen.

Seuraavaksi selvitetddn edelld mainittuihin
moduuleihin pohjautuvien Watson-kybertur-
vallisuusratkaisujen liittdmismahdollisuuksia
nykyisen sairaalajarjestelman vyohykeperus-
teisen turvallisuusratkaisun tueksi. Aluksi tar-
kastelussa kayddan lapi IBM:n konseptin omi-
naisuuksia ja sen jdlkeen tarkastellaan niiden
soveltuvuutta viisikerroksisen kyberturvalli-
suuden rakenteen suojaukseen (ks. kuva 5).

IBM konsepti

IBM:n konseptin ja sen sovellustason ratkaisu-
jen (kuvat 16 B ja 17) keskeisend kyberturvalli-
suutta analysoivana ja toimenpiteiden ohjaus-
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ta avustavana sovelluksena on IBM QRadar
Watson Advisor, joka hyodyntaa kerattya tie-
tovarantoa. IBM QRadar Watson Advisor ja
sen sisdltamat kognitiiviset kyvykkyydet ovat
hyodynnettavissa IBM QRadar Security Intelli-
gence Platformin kautta.

Potentiaalisten uhkien tunnistamisessa voi-
daan hyodyntdaa Watsonin luonnollisen kielen
ymmartdmisen kyvykkyyksid, jolloin mahdol-
listuu mm. blogien, verkkosivujen, tutkimus-
raporttien ja QRadarin tarjoaman datan ldpi-
kaynti. Prosessin tarkoituksena on nopeuttaa
uhkiin reagointia. IBM SOC -alusta kykenee
lisdksi hyddyntaméan IBM:n i2-
analytiikkatyokalua ja IBM X-Force Exchange-
tietokantaa.

IBM i2 Enterprise Insight Analysis (EIA) kayt-
tdd olemassa olevaa tietoturvainfrastruktuu-
ria, muuta dataa ja avoimien lahteitd hyddyn-

tavien jarjestelmien tarjoamaa dataa. Hairioti-
lanteessa tapahtuman tutkiminen perustuu
ndiden tietoldhteiden hyddyntdmiseen. Ratkai-
su kdyttdad myds sosiaalisesta mediasta saatua
tietoa erityisesti hdirion aiheuttajan tai aiheut-
tajien tunnistamiseksi. Ndihin tietoihin perus-
tuen organisaatio voi kehittdd suojautumisen
toimintastrategioitaan ja -mallejaan.

EIA:n on avoin ja modulaarinen arkkitehtuuri,
joka on skaalautuva ja lisdksi raataloitavissa
kolmannen osapuolen sovelluksien ja niiden
tarjoamien ominaisuuksien kanssa. Tall6in
tulee kyseeseen mm. luonnollisen kielen pro-
sessointi ja analytiikka taktisella, operationaa-
lisella ja strategisella tasolla. Avoin malli mah-
dollistaa my0s tilannetiedon jakamisen tieto-
turvauhkista sekd omassa organisaatiossa ettd
kumppaneiden, asiakkaiden ja muiden organi-
saatioiden kanssa.

Vaaraindikaattorit

Haittachjelmien analyysi

Uhkien jako
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KUVA 17: IBM Security - integroitu kyberturvallisuuskonsepti.
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Tietoturvauhat (Threat Intelligence)

Tietoturvauhkiin keskittyvid analyysi ja tietd-
mystosio perustuvat relevantin datan ja infor-
maation tunnistamiseen, kerdamiseen ja ri-
kastamiseen. Alustan tietoturvauhkien analyy-
simenetelmat kdyttavat pohjana dataa haitan-
tekijoistd hunaja-ansoja, roskapostiansoja ja
pimedd verkkoa hyvaksi kayttden. Alusta sisdl-
tdd uhkatiedusteluun liittyva elementtejd ja
siten kykenee analysoimaan hairitistd saatavia
indikaattoreita jatkuvasti. Osioon kuuluu uh-
katietopankki, jota pidetddn ylla paivittdisistd
tietoturvatapahtumaista kerattavalla tiedolla.
Tiedot voidaan kategorisoida maantieteellisen
sijainnin ja vaarallisuuden mukaan. Alusta
sisdltaa talla hetkelld yli 700 teratavua dataa
seké reaaliaikaista tietoa tietoturvahyokkayk-
sistd. Sovellustasolla tdhan ulkoisen tieduste-
lutiedon hallintaan on tarjolla X-Force Ex-
change-alusta. X-Force Exchange on yhteisty6-
alusta, joka tuo uhkien analytiikkapalveluita-
ja teknologioita pilvipalveluun SaaS (Software
as a Service) palveluna. Palvelu on tietoturval-
lisuusuhkia koskevan informaation jakami-
seen keskittynyt alusta, joka mahdollistaa no-
pean globaaleihin tietoturvallisuusuhkiin kes-
kittyvien tutkimuksien ldpikdaymisen, tietd-
myksen kokoamisen yhteen paikkaan, asian-
tuntijakonsultaatiot ja yhteistyon muiden tie-
toturvauhkiin keskittyvien tahojen kanssa.
Alustan avulla organisaatiot voivat tehda yh-
teisty6ta tietoturvauhkien vastaisessa taiste-
lussa ja jakaa tietoa keskenddn.

Tietoverkko (Network)

Tietoverkon osa-alueeseen kuuluvat QRadar
Incident Forensics, QRadar Network Insights,
Management Network Security ja Secure SD-
Wan -toiminnot. QRadar Incident Forensics
mahdollistaa askel askeleelta jdljittaa oletetta-
van hyokkdajan tai hyokkadjien toimia ja tut-

kia epdilyja aiheuttavia tietoverkkotapahtu-
mia. Se my0s nopeuttaa QRadarin kerdadmaén
informaation tutkimista, jota QRadar Network
Insights analysoi tietoverkossa liikkkuvasta da-
tasta reaaliajassa. Se seuloo dataa paljastaak-
seen hyokkaajan “jalanjaljet” tai paljastaak-
seen piilossa olevia tietoturvauhkia, kuten
haittaohjelmia, ennen kuin ne vahingoittavat
organisaatiota. Managed Network Security
Services mahdollistaa monitorointi-, halytys-,
ja verkon tietoturvateknologiapalveluita osana
kokonaiskonseptia. Secure SD -WAN liittyy
laajakaista- ja WAN-verkon hallintaa tarkoi-
tuksena tunnistaa kayttijien identiteettejd ja
sovelluksia koskevat asiat.

Loppukiyttdja (Endpoint)

Loppukayttajdosio sisaltad BigFix-
toiminallisuuden (Endpoint Manager), joka on
kehitetty jarjestelmédhallintaa varten. Sen avul-
la on mahdollista hallita suuria ryhmia tieto-
koneita, joiden kdytt6jarjestelmind ovat esi-
merkiksi Windows, Mac OS X, VMaware ESX,
Linux ja Unix seka erilaiset mobiilikayttojar-
jestelmat, kuten Windows Phone, Symbian,
i0S ja Android. BigFix tarjoaa jarjestelman
yllapitdjille tyokalut etdhallintaan, laitepdivi-
tykseen, ohjelmistojen jakeluun, kayttojarjes-
telmien kehitykseen, tietoverkkojen tietotur-
van yllapitdmiseen ja laitteistojen seka ohjel-
mistojen luetteloimiseen.

BigFix:n alusta jakautuu ICT-toimintoihin ja
tietoturvaan seké edelleen osiin, jotka sisalta-
vat laitehallinnan (Endpoint Management) ja
loppukayttdjan tietoturvan (Endpoint Securi-
ty). Laitehallinta puolestaan koostuu kolmesta
osasta, jotka liittyvdt havainnointiin
(Discovery and Patching), elinkaarihallintaan
(Lifestyle Management) sekd ohjelmistojen
yhdenmukaisuuteen ja kéytettavyyteen
(Software Compliance and Usage). Loppukayt-
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tdjdn tietoturva sisdltdd myos kolme osaa, jot-
ka ovat toiminnan jatkuvuuden hallinta
(Continuous Monitoring), uhkilta suojautumi-
nen (Threat Protection) ja tapahtumiin rea-
gointi (Incident Response).

Havainnointiin (Discovery Patchin) liittyva osa
-alue tarjoaa yhden konsolin hallintajarjestel-
man useiden laitteiden ja niiden ominaisuuk-
sien tunnistamiseen, ylldpitoon ja raportoin-
tiin. Hallintajarjestelmén avulla voidaan tehos-
taa laitteiden péivitysprosessin onnistumisessa
ja saada tietoa pdivitysten tilasta. Elinkaarihal-
lintaan liittyva osio (Lifestyle Management)
auttaa etsimddn ja korjaamaan ongelmia kai-
killa organisaation IT-infrastruktuurin alueil-
la, kuten mobiiliymparistossd, fyysisessa ym-
péaristossa tai virtuaalisessa ymparistossa. Oh-
jelmistojen yhdenmukaisuuteen ja kaytetta-
vyyteen (Software Compliance and Usage)
liittyva osa-alue auttaa tunnistamaan asennet-
tuja ohjelmia ja niiden kdytt6a. Toiminnon
avulla voidaan l6ytaa kaikki lisensioidut ja
lisensioimattomat ohjelmistot. Toiminto aut-
taa my0s tunnistamaan kayttamattomia tai
tarpeettomia ohjelmistoja. Jatkuvuuden hallin-
taosio (Continuous Monitoring) tarjoaa omi-
naisuuksia haavoittuvuuksien etsimiseen ja
toiminnan sisdiseen valvontaan. Uhkilta suo-
jautumisen osio (Threat Protection) mahdol-
listaa reaaliaikaisen hyokkéayksien tunnistuk-
sen ja jarjestelman puolustuksen hyokkayk-
sien aikana. Hyokkayksien jo tapahduttua ta-
pahtumiin reagointiosio (Incident Response)
mahdollistaa asettaa saastuneita laitteita ka-
ranteeniin ja auttaa hyokkdyksistd saastunei-
den laitteiden tunnistamisessa.

BigFix- ja QRadar-ohjelmistoja voidaan kayt-
taa yhdessa siten, ettd QRadar generoi havait-
semiaan tietoturvauhkiin liittyvia halytyksia
BigFix:n korjattavaksi ja BigFix avustaa orga-
nisaation IT-tukea korjaamaan haavoittuvuu-

det. Prosessi mahdollistaa tietoturvauhkien ja
haavoittuvuuksien priorisoinnin, riskien arvi-
oinnin ja raportoinnin.

Mobiililaitteiden hallinta (Mobile)

Mobiililaitteiden hallintasovellus, MaaS360,
mahdollistaa organisaation henkilékohtaisten
mobiililaitteiden, sovelluksien ja sisdllon hal-
linnan tietoturva huomioiden. Tietoturvallinen
ymparistd mahdollistaa sensitiivisten tiedosto-
jen erottamisen mobiililaitteisiin asennetuista
sovelluksista. Hallintasovellus hyddyntaa Wat-
sonin analytiikkaominaisuuksia tuottaa rele-
vanttia informaatiota organisaation datasta,
joka voi olla sekd rakenteellisesta ettd raken-
teettomasta. Siihen liittyy my0s ominaisuus
hyodyntdd mobiililaitteiden tietoturvaindeksia
ja pilvipohjaista datan suorituskykytestia.

Identiteetti ja padsynhallinta
(Identity, Access)

Identiteetti ja padsynhallintaosioon lukeutuva
ZSecure-ratkaisu on suunniteltu auttamaan
loppukayttdjid hallitsemaan palvelimien tieto-
turvallisuutta, monitoroimaan tietoturvauh-
kia, valvomaan kaytt6a ja konfigurointeja sekd
valvomaan toimintaan liittyvien sddntojen
noudattamista. Ratkaisun avulla voidaan to-
teuttaa myo0s kattavia data-analyysejd, joiden
avulla voidaan tunnistaa piilossa olevia ja mo-
nimutkaisia riskejd, tehda halytyksid ja raata-
16ityja raportteja.

ZSecure-ratkaisuun kuuluu oleellisena osana
RACF (Resource Access Control Facility) tieto-
turvajarjestelmd, joka mahdollistaa hallita
kayttooikeuksia ja kayttoprofiileita sekd luoda
lokitiedostoja. Toiminnon pddominaisuudet
muodostuvat autentikoinnista, jarjestelma-
resurssien identifioinnista, luokittelusta ja
suojaamisesta sekd suojattujen jarjestelmien ja
resurssien kayttdd valvonnasta.
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zSecure Administration koostuu zSecure Ad-
min- ja zSecure Visual -tyokaluista. Admin au-
tomatisoi my0s toistuvia tietoturvatehtavid,
kuten salasanojen hallintaa ja kayttdjien seka
kayttajaryhmien ID-informointia. Admin ky-
kenee myos yhdistaimé&an turvallisuussadnnos-
toja erilaisista tietokannoista sekd pitimadn
useat eri RACF-tietokannat synkronoituina.
Lisdksi Adminin kyvykkyyksiin kuuluu tieto-
kantojen siivoaminen ja kdaskyjen muodosta-
minen tehtdvan suorittamiseksi. Visual-kéayt-
toliittyma puolestaan mahdollistaa kriittisen
informaation tarkastelun ja optimoi resursseja
hajauttamalla RACF:n ylldpidon siten, ettd se
voidaan toteuttaa osastotasoittain.

Ohjelmisto, sovellukset (Apps)

Organisaation IT-infrastruktuurin ohjelmisto-
jen (Apps) tietoturvan testauksen ja riskien
hallinnan osa-alueelle on kaytettdavissa Apps-
can-sovellus. Se tukee ohjelmistoihin kohdis-
tuvien riskien arviointia hyddyntden tietotur-
vatestausta, jonka avulla voidaan tunnistaa ja
eliminoida niiden haavoittuvuuksia. Sovellus
auttaa my0s kontrolloimaan ohjelmistojen
kehittamista ja kdyttoonottoja tunnistamalla
haavoittuvuuksia ja virheitd jo aikaisessa pro-
sessin vaiheessa. Sovelluksen ominaisuuksiin
kuuluu my6s monitorointikyky, jolla voidaan
seurata ohjelmistoihin liittyvien tietoturvaoh-
jelmien edistymista ja hallinnoimaan sadntely-
vaatimuksia, jotka on kehitetty suojaamaan
WEB-sovellusten prosessoimaa sensitiivista
dataa. Sovelluksen avulla mahdollistetaan ko-
ko ohjelmistokehityksen elinkaaren aikana
tapahtuva tietoturvatestaus. Tietoturvatesteja
voidaan toteuttaa osana ohjelmistokehityksen
rutiineja ja laaduntarkastusprosesseja yhtéai-
kaisesti ohjelmistokehityksessa ja tuotannossa
olevien sovellusten kanssa. Ominaisuuden
avulla pyritdan varmistamaan se, ettd kaikki

ohjelmistokehityksessd olleet sovellukset tar-
kastetaan ennen julkaisua ja kaikki tuotannos-
sa olevat sovellukset voidaan sdadnnollisesti
tarkastaa tietoturvauhkien ja haavoittuvuuk-
sien varalta. Toiminta vaatii tietoturva-, ohjel-
mistokehitys- ja testausryhmien toimivaa yh-
teistyotd ja toimivaa alustaa tahan tarkoituk-
seen.

Tietovarannot (Data)

Tietovaranto-osioon liittyy Guardium-alusta,
joka on suunniteltu suojaamaan kriittista da-
taa sen paikasta riippumatta. Alusta avustaa
kayttdjia automaattisesti analysoimaan tieto-
jarjestelmaympariston tapahtumia. Talloin on
mahdollista minimoida riskeja seka suojella
sensitiivistd dataa sisdisiltd ja ulkoisilta uhkil-
ta. Alustaan liittyy graafinen kayttoliittyma,
joka avulla kayttdjat voivat tunnistaa ja korjata
sensitiiviseen dataan kohdistuvia riskejd. Alus-
ta kykenee késittelemé&dn rakenteetonta ja
rakenteellista dataa seké relaatiotietokantoja,
tietovarastoja erilaisine tietokantoineen. Moni-
kerroksinen alustaratkaisu mahdollistaa auto-
matisoidun tietoturvauhka-analyysien tekemi-
sen, dynaamisen datan suojauksen ja koko
organisaation laajuisen tietovarantojen analy-
soinnin. Alustan keskeisimmaét ominaisuudet
yhteenvetona ovat: datan etsintd ja riskiluokit-
telu, datan kasittelijan tunnistaminen, poik-
keavuuksien havainnointi analytiikan ja kone-
oppimisen menetelmin, uhkien tunnistaminen
ja tietomurtojen pysdyttaminen.

Edistyneet huijaukset (Advanced Fraud)

Edistyneet huijaukset osion Trusteer-ominai-
suus mahdollistaa toteuttaa organisaation
asiakasrajapintaan luottamuksellisen identi-
teetin tarkastusmenetelman. Se hyddyntaa
pilvipohjaisia alykkaitd ratkaisuja. Trusteer-
ominaisuuksia ovat jatkuva digitaalinen iden-
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titeetin suojaus ja pilvipalvelu, joka tarjoaa
reaaliaikaisia arvioita uhkista.

Trusteer Pinpoint Detect auttaa suojaamaan
lilketoiminnan kayttotileja ja havaitsemaan
korkean riskin haittaohjelmien tartunnan saa-
neita loppukayttdjdlaitteita. Trusteer Pinpoint
Assure on suunniteltu havaitsemaan ja ennus-
tamaan riskit, jotka liittyvat asiakassuhteeseen
jo sen kdynnistamisvaiheessa. Trusteer Mobile
SDK auttaa havaitsemaan reaaliaikaiset laittei-
den ja istuntojen riskit yllapitdmallad niissa
kaytettavien sovellusten eheyttd analysoimalla
laiteriskeja. My6s muita indikaattoreita, kuten
kayttaytymishairioita, navigointieroja ja tieto-
jenkalastelua, voidaan hyddyntdd. Trusteer
Mobile Browser tarjoaa mobiililaiteeseen tieto-
turvaa silloin, kun kdytetaan suojattua verkko-
sivustoja. Laitteeseen tehdddn riskiperustei-
nen analyysi havaitsemaan mm. vadrennetyt
pankkisivut ja man-in-the-middle -hytkkayk-
set.

Trusteer Rapport on suojausratkaisu loppu-
kayttdjille, jonka tarkoituksena on suojata
kayttdjia haittaohjelmilta ja phishing-hyok-
kayksiltd. Sen avulla voidaan havaita MitB-
hyokkayksia (Man-in-the-Browser), poistaa
haittaohjelmia paatelaitteista ja estda ulkopuo-
listen tahojen paasyn tietojenkalastelualuei-
siin.

63
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LUKU 7

Toimenpiteet sairaalan

kyberturvallisuuden edistimiseksi

.1 Kyberturvallisuusarkki-
tehtuurin huomioiminen

Sairaalan kyberturvallisuusarkkiteh-

tuurin ldht6kohdat voidaan muodostaa
hyddyntdmalla terveydenhuollon kyberturval-
lisuustydryhmén (HCIC) maarittelyja ja suosi-
tuksia toimintatapojen jarjestamiseksi. (Csu-
lak ym., 2017, 1.) Ne liittyvat organisaation
johtajuuteen ja hallintoon, hdiriétilanteiden
sietokykyyn, henkiloston osaamiseen sekd tut-
kimukseen ja tiedonvaihtoon. Toimenpiteissa
tulee my0s tunnistaa kyberturvallisuuteen
liittyvat haasteet, jotka muodostuvat erityisesti
laitteiden erilaisista elinkaarivaiheista ja hei-
jastuvat jarjestelmdtasolla uusien tuotteiden
kayttéonottoon, hallintaan ja yllapitoon.

Alykkéitd sairaaloita kehitettdessd ENISA
(2016, 11.) painottaa uudistuksissa tietoturva-
strategioiden ja kustannus-hyotyanalyysien
merkitysta strategisella paatoksentekotasolla
padtettavista riittavista kyberturvallisuutta
edistavistd suojausratkaisuista. Suosituksissa
operatiivisen tason tehtavana on luoda toimin-
tapolitiikka, joka huomio eritysesti mobiililait-
teiden ja henkilokunnan omien laitteiden
(BYOD) kéaytolle selkeédt periaatteet. Teknis-
taktisella tasolla tulee tunnistaa kdytettavat
laitteet ja miten ne liittyvét toisiinsa (tai ovat
yhteydessa Internetiin) sekd madrittad ja to-
teutetaan turvallisuusperusteet kaikille tér-
keimmille jarjestelmille. Kaikilla paatoksente-
kotasoilla roolit ja vastuut sekd sdannollinen
koulutus ja tietoisuuden lisdédminen ovat kes-
keisid tekijoitd ennakoivan lahestymistavan
aikaansaamiseksi tietoturvaan.

Toimintamenetelmien ja erilaisten teknillisten
ratkaisujen lisdksi terveydenhuollon kybertur-
vallisuutta tulee lisdtd kehittdmalld henkil6s-
ton toimintavalmiuksia. Hyvind kaytanteina
tdssa yhteydessa toimivat erilaiset tyOpajat,
kokoukset, konferenssit ja harjoitukset. Lisédksi
terveydenhuollon sektorien on annettava poti-
laille tietoa siitd, miten hallinnoida terveystie-
toja.

Sairaalan, kuten yleensakin organisaatioiden,
kyberturvallisuuden kehittdmisen perusteet
alkaa visiointi- ja strategiatyon tasoilta. Joh-
don laatima visiointi toimintansa kehittmisek-
si muutetaan strategisiksi tavoitteiksi, opera-
tiivisen tason toimenpiteiksi, ohjeiksi ja toteu-
tuspolitiikaksi. Teknis-taktisella tasolla toteu-
tetaan strategiasta johdettuja kaytannon toi-
menpiteitd. Toimenpiteiden onnistumisen
mahdollistavat organisaation kyvykkyysteki-
jat.

Strateginen nikokulma

Terveydenhuolto on tiarked osa kansallista
infrastruktuuria, mika antaa selkedn perusten
kunkin sairaalan strategiatyolle. Painotuksen
voi télloin kohdistaa kyberluottamuksen jatku-
vaan kehittamiseen ja yllapitamiseen osana
kansallista kriittistd infrastruktuuria. Strategi-
set valinnat liittyvat luontevasti terveyden-
huoltovastuun, organisaatiomaineen, sairaala-
toiminnan ja sen jatkuvuuden varmistami-
seen. Johdolta edellytetddn konkreettisia stra-
tegisia valintoja seké valittujen toimenpiteiden
suorittamisen tukemista ja ohjaamista lapi
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koko organisaation. Johdon tarkedna tehtava-
né on huolehtia toimenpiteiden riittavasta
resursoinnista sekd uudistuksissa tietoturva-
strategioiden ja laitevalintojen kustannushyo-
tyanalyysien huomioimisesta paatoksenteosta.

Valituista toimenpiteita tulee viestittdd katta-
vasti organisaation henkilostélle ja muille si-
dosryhmille.

Operatiivinen nikokulma

Operatiivisen tason toimenpiteilld edistetdan
strategisia tavoitteita. Kattavat turvallisuutta
ja luottamusta lisdadvat toimenpiteet edellytta-
vat kokonaisvaltaista kyberturvallisuuden hal-
lintaa. Sen lahttkohtana tulee olla kohteen
riskiarviointi ja arvioinnin perusteella tehtavat
toimenpideanalyysit.

Organisaation on myo0s tarkeda julistaa ja vies-
tittda politiikka, jolla johto sitoutuu hallinnan
kehittamisen edellyttdmiin toimenpiteisiin.
Kyberturvallisuuden varmistavan politiikan
julistaminen ja toimintatapojen kehittdminen
tulee yhdistdd organisaation yleiseen toiminta-
politiikkkaan. Organisaation ylimman tason
tehtdvana on linjata hyvaksyttavat riskitasot ja
riskien pienentdmiseen liittyvat toimenpiteet
politiikan avulla (Johnson, Dempsey, Ross,
Gupta & Bailey, 2011, 1.).

Operatiivisen tason konkreettiset kdytdnnon
toimenpiteet tulee kohdistaa tietoturvaratkai-
sujen varmistamiseen sekd organisaation toi-
minnan jatkuvuus- ja toipumissuunnitelmien
laadintaan. Sairaalaympéristdssa kaytettdavien
erilaisten laitteiden (ml. mobiililaitteet ja hen-
kiloston omat laitteet, BYOD) hallinnan ja kay-
ton tilannetietoisuuden ylldpitdiminen on toi-
minnan jatkuvuuden varmistamisessa avain-
kysymys. Tavoitteena tulee olla toimintapro-
sessien kaytettdvyyden jatkuva seuranta ja
padtoksenteon tuenta analysointia ja paatoksid
edellyttavissa héiriotilanteissa.

Taktinen ja teknillinen nikokulma

Taktisen- ja teknillisen nakokulman voi katsoa
painottuvan kiintedsti kdaytannon laiteiden ja
jarjestelmien sekéa niiden kayton suojaukseen.
My®ds turvallisen toiminnan ohjausmekanis-
mit, kuten salasanakdytannét ja laitteista huo-
lehtiminen, yhdessa toimintakulttuurin kehit-
tdmisen ja toiminnan arvopohjan huomioimi-
sen kanssa ovat keskeisia tekij6itd toiminnan
kaytettavyysvaateiden seka tiedon luotetta-
vuus- ja tiedon eheysvaateiden osilta.

NIST-organisaation (National Institute of
Standards and Technology) ohjetta Frame-
work for Improving Critical Infrastructure
Cybersecurity noudattaen voidaan painottaa
alla olevaan menettelyd my0s sairaalan ta-
pauksessa (National Institute of Standards and
Technology, 2018, 1.) Lahtokohtana on talloin
sairaalan suojattavien prosessien ja sitd kautta
laitteiden ja jéarjestelmien tunnistaminen. Ta-
hén liittyy erityisesti organisaation kyky ym-
martaa ja hallita kyberturvallisuusriskeja niis-
sd (ks. liitteet 1 ja 2). Suojaustoimenpiteitd
voidaan kehittdd ja toteuttaa tdmén jalkeen
asianmukaisilla kyberturvallisuustuotteilla ja -
palveluilla, jotka vastaavat erityisesti laiteris-
keihin. Edelld mainitut toimenpiteet mahdol-
listavat toimintaan liittyvien riskien ja hairiti-
den havaitsemisen perustan. Toisaalta tilanne-
kuva ja sitd kautta syntyva havaintokyky ja
tilannetietoisuus ovat parhaimmillaan huo-
mattavasti laajempi asia. Suomalainen vah-
vuus on julkisen ja yksityisen sektorin yhteis-
tyd (Public and Private Partnership, PPP) ja
muu organisaatioiden védlinen yhteistyd.
(Lehto, Limnéll, Kokkomaki, P6yhonen & Sal-
minen, 2018, 62.)

Tilannetietoisuuden hyodyntamissuunnitelmat
tulee laatia erikseen ja kouluttaa henkilokunta
toimimaan niiden mukaisesti havaittuihin ky-
berturvallisuustapahtumiin vastaamiseksi.
Myds tapahtumista palautumisen ratkaisee
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kokonaisuus, jossa henkilostod, palveluja ja
tekniikkaa hyodynnetddan tapauskohtaisesti ja
suunnitellusti. Palautumisen liittyy merkitta-
vand tehtdvana siitd oppiminen ja toiminnan
kehittaminen.

Tyypilliset vyohykesuojauksen kyberturvalli-
suustuotteet ja -palvelut liittyvat verkon seg-
mentointiin (esimerkiksi dlykkaat palomuu-
rit), valvontaan ja tunkeutumisen havainnoin-
tiin, salaukseen, kulunvalvontaan seka kayton
autentikointiin ja valtuutukseen. (ENISA,
2016, 35)

VyoOhykesuojausta voidaan pitdd yhdistelmana
erilaisia teknillisid ratkaisuja, joilla organisaa-
tion ICT-jarjestelmien laitetasot pyritddan suo-
jaamaan hairion aiheuttajilta (ks. kuva 18).

Sairaalan ICT-jarjestelmistd ja niiden laitteista
muodostuva teknillinen kokonaisuus on sys-
teemiajatuksen mukaan terveydenhuollon osa-
jarjestelma. Sitd voidaan hyvin kutsua sairaa-
lan ICT-alustaksi. Talloin systeemitason nako-

kulmasta katsottuna tuleekin huolehtia siita,
ettd kaikilla terveydenhuollon toimijoilla on
riittavat kyberturvallisuusvalmiudet ja parhaat
kaytannot organisaation koosta tai sijainti-
maasta riippumatta. Ndin voidaan yhdessa
toimien ennalta ehkdistd laajojen kyberhdirio-
tilanteen syntyminen.

Organisaatiotason ICT-jarjestelmien ja -laittei-
den vy6hykesuojauksen tdaydentamista toi-
menpiteilld, jotka kohdistuvat niiden kyberra-
kenteeseen kaikilla tasoilla, voisi nimittda sys-
teemitason suojaukseksi taktisella tasolla. Tak-
tiselle tasolle kehitettdvaa systeemitason ky-
bersuojausta on kuvattu seuraavassa luvussa.

7.2
Systeemitason suojauksen
teknillinen kehittiminen

Suojauksen kehitysta edistavat tekniikat

Kyberfyysisissa jarjestelmissa verkon avulla
yhteen liitetyt laitteet ohjelmistoineen kontrol-

Data
Guardium
Multi-Cloud Encryption
Key Manager

Loppukayttaja
BigFix

Mobiililaitteet
MaaS360

Sovellukset
AppScan
Application Secure
on Cloud

Uhka-analyysi
X-Force Exchange
Malware Analysis

Tietoverkko
QRadar Incident Forensic
QRadar Network Insights

Edistyneet huijaukset
Trusteer

Identiteetti ja padsynhallinta

- ldentity Governance & Access
- Cloud Identity

- 25ecure

Kuva 18: IBM:n integroitu kyberturvallisuuskonsepti ja sen sovellukset.
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—[ Fyysinen kerros | —{_Fyysinen kerros
J * Laiteseurantatekniikat, RFID (Radio Frequency Identification)

* Kulunvalvontatekniikat

KUVA 19: Sairaalajédrjestelmien uhkakuvat ja uudet suojaustekniikat.

loivat fyysisid prosesseja. Sairaalan toimintaan
liittyy merkittdva madra teknillisia laitteita ja
niista koostuvia toiminnallisia kokonaisuuksia
ja jarjestelmia, jotka ovat kyberfyysisia jarjes-
telmid. Sairaala on teknillisessd mielessa jar-
jestelmistd koostuva jarjestelma ja on puoles-
taan osa isoa terveydenhuollon kokonaisuutta.
Toimintoja verkottuu siten monella tasolla
terveydenhuollossa.

Teollisuus 4.0:n kehityskulku mahdollistaa ny-
kyistd dlykkddammaén sairaalan suunnittelun ja
toteutuksen edistyksellista teknologiaa, kuten
tekodlyd, robotiikkaa, IoT:t4 ja uusia potilas-
tietojarjestelmid hyddyntéden. Asiaan liittyy
myos ajatukset etdhoidon ja -diagnostiikan
sekd ns. oman datan kayton hyddyntamisesta.

Perinteiset organisaation ICT-infrastruktuu-
rin syvyyssuuntaisiin vyshykkeisiin suojauske-
hiinperustuvat turvallisuusratkaisut eivat vas-
taa endd riittdvasti tdmdn paivan kehittynei-
siin uhkiin, jotka tulevat laajalta alueelta joko
organisaation ulkoa tai sisalta (Suomen Auto-
maatioseura ry Turvallisuusjaosto, 2010, 69).
Nadin ollen integroidussa turvallisuusjarjestel-
madssd tulee voida teknillisilld ratkaisuilla luo-

da vythykkeisia suojauskehid taydentava vah-
va kayttdja-, tietoverkko- ja datavarantojen
suojaus, paatelaitteiden hallinta ja turvalli-
suus, datavirtojen aktiivinen monitorointi,
havaintokyvykkyyden luominen ja erilaisten
hyokkdysvektoreiden torjunta.

Jarjestelma edellyttaa kyvykkyytta ymmartdaa
alati muuttuvaa hyokkaysalaa ja uusia hyok-
kiysvektoreita. Alykkaista kyberturvallisuus-
arkkitehtuurista voidaan muodostaa kybertur-
vallisuuteen alustoja, jotka tarjoavat laajan
kohdennetun ekosysteemin integroituja tur-
vallisuusratkaisuja. Alustaratkaisut mahdollis-
tavat tehokkaan kyberturvallisuusasiantunti-
joiden ja tekodly-sovelluksen yhteistyon, jossa
tekodly toimii avustavassa roolissa toteutta-
malla tarvittavia suojaustoimenpiteitd ja sa-
malla tuottamalla analyysin kautta jalostettua
informaatiota padtoksenteon pohjaksi. Lisdksi
virtualisointi antaa mahdollisuuksia ICT-
prosessien valvontaa, lohkoketjutekniikka so-
pimusten ja datan suojaukseen sekd RFID-
tekniikka (Radio Frequency Identification)
laiteseurantaan. Alykkéaan kyberturvallisuus-
arkkitehtuurin mukaisen alustaratkaisun tulee
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sisaltdd joustavasti ja kattavasti sovellettuna
Teollisuus 4.0-kehityksen mukanaan tuovia
muita ratkaisuja.

Kuvassa 19 edellisella sivulla on terveyden-
huoltoon viime vuosina kohdistuneita hyok-
kayksid, jotka on koottu tdaman tutkimuksen
tausta-aineistosta (liite 3). Ne on sijoitettu tyy-
pilliseen organisaation ICT-rakenteeseen, jota
sairaalan jarjestelméat myos edustavat. Kuvaan
on my6s hahmoteltu uuden teknologian mah-
dollistavia suojausideoita (ks. luku 5.3). Rat-
kaisut voidaan rakenteessa kohdistaa sen eri
kerroksille, jolloin niiden yhteisvaikutuksella
ns. systeemitason teknillistd suojausta voidaan
tavoitella.

Systeemitason suojausta voidaan pyrkia kehit-
tamadn soveltamalla uusien tekniikoiden avul-
la ratkaisuja kyberrakenteen jokaiselle tasolle.

Systeemitason ajattelussa kognitiiviselle ker-
rokselle liittyvat organisaation visiot toimin-
nasta ja siitd johdetut toimintastrategiat ja
politiikat. Organisaation arvot, toimintaohjeet,
henkiloston koulutus ja muut henkilostén
kompetenssia kehittdvat tapahtumat, kuten
kyberturvallisuuden yhteistytfoorumit ja
muut vastaavat tapahtumat, muodostavat yh-
dessd edistyksellisten suojaustekniikoiden ja
palvelujen kanssa toiminnan jatkuvuuden var-
mistamiseen hyvan perustan. Tekodlyratkaisut
voivat soveltua kayttaytymissadntojen valvon-
taan, toimintaympadristén seurantaan ja esi-
merkiksi kdyttdoikeuksien hallintaan laajasti
eri laitteissa ja jarjestelmissd. Kognitiivisella
tasolla verkottuneessa toiminnassa organisaa-
tion riskit liittyvat myos organisaation tieto-
virtoihin. Lisdksi datan kdsittelyyn tarvitaan
luotettavia menettelyja yhteisty6td tekevien
osapuolten véleille. Lohkoketjutekniikan sovel-
taminen mahdollistaa hajautetusti ja luotetta-
vasti erilaisissa tietovirroissa ja -varannoissa

suojaamisen organisaatioiden kesken. Lohko-
ketjutekniikalla voidaan suojata myos osapuol-
ten vélisid kaupallisia ja muita vastaavia sopi-
muksia.

Palvelukerros pitda sisalladn julkisen tiedon-
haun, julkiset ja kaupalliset verkkopalvelut,
kansalaisen palvelut, operatiiviset palvelut ja
viestinnalliset palvelut. Tekodlyratkaisuja ke-
hittamalla verkkoliikenteestd voidaan seuloa
dataa ja siten paljastaa normaalista poikkeavia
ilmioitd, kuten haittaohjelmia. Verkon suo-
jaustekniikoiden seuranta tekodlyratkaisuilla
mahdollistanee esimerkiksi verkon kayttdjien
ja sovellusten tunnistamisen.

Semanttinen kerros pitda sisalladan systeemita-
solla kaiken sen datan, jota muodostetaan ra-
kenteen eri kerroksilla ja kootaan toiminnan
edellyttamalla tavalla. Sen suojaaminen tulee
entisestddan korostumaan, koska dlykkaat alus-
taratkaisut tuottavat koko ajan aiempaa enem-
man dataa ja koko jarjestelmédn toiminta tulee
perustumaan my6s aiempaa enemman datan
Kayttoon.

Datan saatavuus, luotettavuus ja eheys koros-
tuvat. Taman pdivan tekoalyratkaisut kykene-
vat kasittelemddn rakenteetonta ja rakenteel-
lista dataa seka relaatiotietokantoja, tietova-
rastoja erilaisine tietokantoineen. Ne mahdol-
listavat siten organisaation laajuisen tietova-
rantojen tietoturva-analyysien tekemisen. Li-
sdksi erddnd ajatuksena voisi olla tekodlyrat-
kaisuilla tapahtuva dataa tuottavien sovellus-
ten seuranta. Yhteenvetoina voisivat olla datan
riskiluokittelu, datan kasittelijan tunnistami-
nen, poikkeavuuksien havainnointi, uhkien
tunnistaminen ja tietomurtojen pysayttami-
nen. Lohkoketjutekniikkaa voidaan soveltaa
datan suojaamiseen. Tekniikka voitaneen so-
veltaa myds kyberrakenteen semanttisen ker-

roksen datan suojaamiseen.
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Syntaktinen kerros on teknillinen jarjestelma-
taso, joka pitdd sisdlladn jarjestelmien ja lait-
teiden ohjaus- ja hallintaohjelmat, niiden lan-
kayhteydet ja langattomat yhteydet seka verk-
kojen verkkoprotokollat, liikkenteen virheen-
korjaus- ja kdttelymenettelyt. Oletuksena on,
ettd jatkossa tekoalytekniikalla voidaan erilai-
sista digitaalisignaaleista muodostaa niihin

perustuva laitteiden toiminnan kunnonvalvon-

ta, joka palvelee myts kyberhyokkaysten ha-
vainnoinnissa.

Sairaalan alykkadssa alustassa tulee huomioi-
da erityisesti langattomiin yhteyksiin pohjau-
tuvien laitteiden vianilmaisu ja niiden kayton
mallinnukseen perustuva vianhavaitsemisjar-
jestelmad. Virtualisointitekniikan avulla voita-
neen suojautua tai puolustautua hyokkaajia
vastaan kayttamallad osoitealueita, joita kaytto-
jarjestelmassa ei ole kaytettavissa. Virtuali-
sointi mahdollistaa useiden kayttojarjestel-

mien ja sovellusten toiminnan yhdella fyysisel-

14 palvelimella, jolloin vieraskaytttjarjestelma
ja -sovellukset ovat eristetty muista toimin-
noista. Virtualisoinnissa hyddynnetdan virtu-
alisointikomentoja, joilla kayttojarjestelma
siirretddn virtuaalikoneeksi (on-the-fly) ja
lisdksi luodaan hypervisori, joka ohjaa toimin-
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taa. Hypervisoria voidaan hyddyntaa tarttu-
maan poikkeaviin tapahtumiin.

Fyysinen kerros pitda sisalladn teknillisen lai-
tetason, joka koostuu mm. sairaalalaitteista,
verkkolaitteista, kuten kytkimista ja reititti-
mistd, seka niin fyysisetd kaapeloinnista kuin
langattomien yhteyksien laitteista. Kerrokseen
liittyvét laitetilojen suojaustarpeet sekéd yksit-
taisten laitteiden paikantamisen ja liikuttami-
sen seurantatarpeet. Laitetiloja voidaan suoja-
ta kehittyneillda kulunvalvontaratkaisuilla ja
laitteiden liikuttelua voidaan valvoa RFID-tek-
niikkaa hyodyntamalla.

IBM Watson systeemitasolla

IBM kyberturvallisuuskonseptin kahdeksan eri
osaa voidaan liittad viisikerroksiseen ICT-ra-
kenteeseen oheisen kuvan 20 mukaisesti. Sys-
teemitason tilannetietoisuus muodostuu kai-
kilta tasoilta saatavaan tilannekuvaan SOC:n
(Security Operations Center) kautta ja on siten
tarked osa kyberhdirididen torjunnassa.

Watsonin kyvykkyyksia ovat ulkoinen tiedus-
telutieto (Threat Inteligence), tietoverkko
(Network), edistyneet huijaukset (Advanced
Fraud), identiteetti ja padsynhallinta (Identity
& Access), tietovarannot (Data), sovellukset

—( Kognitiivinen kerros ]7
eToimintastrategiat, politiikat, arvot, ohjeet, koulutus, yhteisty6foorumit ...
o isutesim. Kayttaytymiss3antdj s T le
seurantaan
5 \
—{ Palvelukerros F——
* Verkon iikoiden seuranta tekoa isui [«
. valvonta i
—{_ Semanttinen kerros F—
 Datan suojaamiseen lohkoketjutekniikka ¥
* Datan seuranta tekodlyratkaisuilla
. seuranta a isuil
—( Syntaktinen kerros ]7‘
* Virtualisointi :
d isut: hyvaksyty j [
—{ Fyysinen kerros ——
* Laiteseurantatekniikat, RFID
* Kulunvalvonta

- Multi-Cloud Encryption
- Key Manager

Tietoverkko
- QRadar Incident Forensic
- QRadar Network Insights

Loppukayttsjs
~_BigFix

Edistyneet huijaukset

Mobiililaitteet Trusteer

- Maas360

Sovellukset
Appscan
-Application Secure
on Cloud

Identiteetti ja paasynhallinta
- Identity Governance & Access
- Cloud Identity

- 1Secure

Uhka-analyysi
- X-Force Exchange
- Malware Analysis

KUVA 20: Suojaustekniikat ja niihin liittyvédt IBM kyberturvallisuuskonseptin osat.




70 Kyberturvallisuus sosiaali- ja terveydenhuollossa, Vol. 2

(Apps), mobiili (Mobile) ja loppukayttaja
(Endpoint).

Watson-ratkaisussa Al-kyvykkyyttd edustavat
tietoverkkotasolla toimiva QRadar-sovellus,
edistyneitd huijauksia torjumassa Trusteer-so-
vellus, tietovarantojen osalta Guardum-sovel-
lus ja mobiililaitteiden hallinnassa ja suojauk-
sessa MaaS360-ratkaisu.

Muilla osa-alueilla, ulkoinen tiedustelutieto,
identiteetti ja padsynhallinta, sovellukset ja
loppukayttdjd, ratkaisut perustuvat alueille
kehitettyihin perinteisiin sujausmenetelmiin.

7-3
Systeemitason suojauksen yhteenveto

Systeemitason suojauksen lahtokohtana on
yhdistelmad strategisen paatoksentekotason
toimenpiteitd, jotka tayttavat arkkitehtuurin
(kuva 15) vastaavan tason ndkokulmien vaa-
teet ja siten vastaavat kysymykseen "Miksi
kyberturvallisuutta on organisaatiossa edistet-
tdva?” Samalla tapahtuu organisaation ylim-
maén johdon sitoutuminen kyberturvallisuuden
edistamiseen. Sitoutuminen puolestaan mah-
dollistaa toimenpiteiden resursoinnin.

Operatiivisella paatoksentekotasolla paatok-
sien tarkoituksena tulee olla sairaalan toimin-
taprosessien jatkuvuuden varmistaminen. Tal-
16in tulee etsid vastausta kysymykseen "Mitd
pitaa suojata?”.

Tehtavat liittyvat toiminnan ohjaukseen, jossa
ensisijaisena tarpeena on linjata hyvaksyttavat
riskitasot ja riskien pienentdmiseen liittyvat
toimenpiteet niin kumppaneiden kuin oma
organisaation sidosryhmien kesken. Oman
organisaation toimenpiteet liittyvit toiminta-
politiikkaan ja -ohjaukseen. Ladkinnallisten
laitteiden turvallisuusohjelma (ks. kuva 12)
antaa suuntaviivoja yhdessa muodostettavan
jaetun vastuun toteuttamiseksi.

Laakinnallisiin laitteisiin liittyvat timan hetki-
set riskit voidaan madrittda laitteen tyypin
mukaan ja ne voivat vaihdella organisaation
painopisteiden perusteella (ks. taulukko 4 ja
taulukko 5). Laitekohtaisia hakkerointiuhkia ja
niiden vaikutuksia on kuvattu liitteessd 2.

Taktisen padtoksentekotason nakokulman voi
katsoa painottuvan kdytdnnon laiteiden ja jar-
jestelmien seka niiden kdyton suojaukseen.
Tahan liittyy kysymys “"Miten suojaudutaan?”.
Lahtokohtana voidaan pitda talloin sairaalan
suojattavien prosessien ja sitd kautta laitteiden
ja jarjestelmien tunnistamista seka kykya ym-
maértad ja hallita niiden kyberturvallisuusris-
kejd. Toimenpiteet liittyvat suojaustekniikkaan
ja -palveluihin. Henkiléston kyky toimia takti-
sella tasolla on myds suojautumisessa ratkai-
sevan tarkedd. ICT-jarjestelmien ja -laitteiden
vythykesuojauksen tdydentaminen uusilla
teknillisilla ratkaisuilla, jotka ulottuvat niiden
kyberrakenteen kaikille tasoille, edistaa sys-
teemitason suojausta taktisella tasolla.

Systeemitason kyberturvallisuuden aikaansaa-
minen tapahtuu parhaiten perinteista vyohyk-
keistd suojausta taydentamalla kuvan 15 arkki-
tehtuurin nékokulmia ja toteutusprosessin
vaiheita seuraamalla tdssa tutkimuksessa esil-
le tuotujen toimenpiteiden avulla. Systeemita-
son tilannekuva ja sitd kautta syntyva havain-
tokyky ja tilannetietoisuus muodostuu eri paa-
toksentekotasojen yhteisvaikutuksesta. Orga-
nisaation kyberturvallisuuden kyvykkyys rat-
kaisee tilannetietoisuuden muodostamisen ja
hyddyntdmisen.
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LUKU 8

SOTE-lainsaadanto seka

terveys- ja hyvinvointidata

erveyden ja hyvinvoinnin alueen lain-

sdadannon kokonaisuus on laaja ja

asiakastiedon hytdyntamisestd saade-
tddn eri ndkokulmista. Kohdealuetta koskeva
lainsddddnnon analyysi on tehty koko kohde-
alutta kuvaavassa kokonaisarkkitehtuuriku-
vauksessa. Terveyden ja hyvinvoinnin kohde-
alueen lainsdaddannon kokonaisuus on esitetty
kuvassa 21.

81
Potilasasiakirjamerkinnat

Terveydenhuollon ammattihenkil6ista anne-
tun lain (559/1994) mukaan terveydenhuollon
ammattihenkilon tulee laatia ja sdilyttaa poti-
lasasiakirjat seka pitdd salassa niihin liittyvat
tiedot sen mukaan, mité laissa potilaan ase-
masta ja oikeuksista sdadetddn (785/1992).

Sosiaali- ja terveysministerion antamassa ase-
tuksessa potilasasiakirjoista (298/2009, jal-
jempéana potilasasiakirja-asetus) on sdddetty
potilaskertomukseen kirjattavista perustie-
doista ja hoitoa koskevista merkinnoistd. Poti-
lasasiakirja-asetus asettaa vaatimuksia potilas-
asiakirjojen sisallolle. Potilasasiakirjoihin on
terveydenhuollon ammattihenkilon tai hdnen
ohjeistuksensa mukaisesti muun hoitoon osal-
listuvan henkilon merkittdava potilaan hoidon
jarjestamisen, suunnittelun ja toteuttamisen
seurannan turvaamiseksi tarpeelliset ja laa-
juudeltaan riittavat tiedot. Merkintojen tulee
olla selkeitd ja ymmarrettavid ja niita tehtdes-
sd on kéytettdva yleisesti tunnettuja ja hyvak-
syttyja kasitteita ja lyhenteitd. Jokaisen tervey-
denhuollon toimintayksikon ja itsendisesti
ammattiaan harjoittavan terveydenhuollon

Hallintoa koskevat yleislait Yksilén asemaa koskevat lait

Tiedonhallintaa koskevat lait Yrity kosk lait

lait

Sosiaalihuollon lait

Ladkealan lait

Terveydenhuollon lait

Sosiaaliturvan lait

Terveyden ja hyvinvoinnin
edistamistd koskevat lait

Séteily- ja ydinturvalli: lait Ymp Gtervey

Tutkimusta koskevat lait

lait Tydsuojelun lait

Tilasto- ja rekisteritoimintaa
koskevat lait

Valvontaa koskevat lait

KUVA 21: Terveyden ja hyvinvoinnin kohdealueen lainsdddidnnon kokonaisuus (Virkkunen ym. 2015).
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ammattihenkilon tulee pitdd jokaisesta poti-
laasta jatkuvaan muotoon laadittua, aikajarjes-
tyksessd etenevaad potilaskertomusta. Potilas-
kertomuksessa on oltava potilaan perustiedot,
esimerkiksi potilaan nimi, syntymaaika, hen-
kilétunnus, kotikunta ja yhteystiedot, ja siihen
tulee tehdd merkinnét jokaisesta potilaan pal-
velutapahtumasta. Naista tiedoista tulee kdyda
ilmi tulosyy, esitiedot, nykytila, havainnot,
tutkimustulokset, ongelmat, taudinmadritys
tai terveysriski, johtopaatokset, hoidon suun-
nittelu, toteutus ja seuranta, sairauden kulku
seké loppuarvio. Sosiaali- ja terveysministerit
on julkaissut potilasasiakirja-asetukseen pe-
rustuvan oppaan (STM 2012). Siind kuvataan
tarkemmin potilasasiakirjojen laatimista ja
muuta potilastietojen kasittelya.

8.2
Yksityisyys ja potilastietojen kasittely

Potilastietojen kasittely perustuu henkil6tieto-
lakiin (523/1999). Sen tarkoituksena on to-
teuttaa yksityiseldmén suojaa ja muita yksityi-
syyden suojaa turvaavia perusoikeuksia henki-
l6tietoja kasiteltdessd seka edistdd hyvan tieto-
jenkdsittelytavan kehittdmistd ja noudattamis-
ta. Lakia sovelletaan henkil6tietojen automaat-
tiseen kasittelyyn. Lisédksi laissa potilaan ase-
masta ja oikeuksista (785/1992), laissa sosiaa-
lihuollon asiakkaan asemasta ja oikeuksista
(812/2000), laissa sosiaali- ja terveydenhuol-
lon asiakastietojen sdhkoisesta kasittelysta
(159/2007) ja laissa viranomaisen toiminnan
julkisuudesta (621/1999) tarkennetaan poti-
lastiedon kaytt6d ja rekisterinpitoa. (Virkku-
nen ym. 2015)

Suomessa on lainsdddannollda maaratty, kuin-
ka potilaskertomusmerkint6jd tehdédén, kuinka
asiakirjoja on sdilytettava ja kenelld on oikeus
lukea niitd. Aiemmin potilaskertomukset sdily-

tettiin sairaalakohtaisesti, mutta vuonna 2010
terveydenhuoltolaki mahdollisti sairaanhoito-
piirin laajuisen yhteisen potilastietorekisterin.
Valtakunnallinen potilastiedon arkisto (Kanta)
on otettu kayttoon 2013. Julkisen terveyden-
huollon palvelunantajilla on velvollisuus liittya
sen kayttdjiksi syyskuuhun 2014 mennessa ja
yksityisten palvelujenantajienkin syyskuuhun
2015 mennessd. Ainoastaan sellaisen palvelun-
antajan, jolla ei ole sdhkoista potilaskertomus-
jarjestelmad ei tarvitse siihen liittyd.
(Virkkunen ym. 2015)

Valtakunnalliseen arkistoon tallennettava tie-
tosisalto lisddntyy vaiheistusasetuksen maa-
raysten mukaan. Potilailla on mahdollisuus
katsoa valtakunnallisessa arkistossa olevia
omia tietojaan. Potilaat voivat Omakannan
avulla hallita sitd, mitd tietoja valtakunnallisen
arkiston kautta valitetddn muille palvelunan-
tajille. Lisdksi potilaat voivat tehdda Omakan-
nan kautta elinluovutusta koskevan tahdonil-
maisun tai hoitotahdon. (Virkkunen ym. 2015)

Potilasasiakirjat muodostavat henkil6tietolais-
sa tarkoitetun loogisen henkilorekisterin. Sa-
maan henkil6- rekisteriin kuuluvat kaikki ne
potilasta koskevat tiedot, jotka ovat rekisterin-
pitdjan hallussa ja joita kdytetddn samaan
kayttotarkoitukseen riippumatta tietojen tal-
lentamistavasta, -ajankohdasta tai -paikasta.
Rekisterinpitdjana toimii terveydenhuollon
toimintayksikko tai itsendisesti ammattiaan
harjoittava terveydenhuollon ammattihenkil®.
(STM 2012) Potilas- tai asiakastiedon kaytto
edellyttad aina asiakas- tai potilassuhdetta ja
asiayhteyttd. Henkilotietolaki edellyttad, etta
henkilorekisterin kayttotarkoitus maaritelladn
siten, ettd siitd ilmenee, minkélaisten rekiste-
rinpitdjan tehtdvien hoitamiseksi henkilotieto-
ja késitelladn, mistd henkilttietoja sdannon-
mukaisesti hankitaan ja mihin niitd saannon-
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mukaisesti luovutetaan. Samoin kaikki muut
kasittelyvaiheet ja prosessin eri vaiheet maari-
tellddn ja kuvataan, jotta tietojarjestelmat ja
niiden rakenteet voidaan suunnitella ja toteut-
taa kaikkien kasittelyvaiheiden osalta toimin-
nallisten, teknisten ja oikeudellisten vaatimus-
ten kannalta asianmukaisesti. (Virkkunen ym.
2015)

Laki sosiaali- ja terveydenhuollon asiakastieto-
jen sahkoisesta kasittelystd (159/2007, jaljem-
péna asiakastietolaki) tuli voimaan heindkuus-
sa 2007 ja muutettiin 2014 (250/2014). Laki
sisdltdd saannokset sosiaali- ja terveydenhuol-
lon asiakastietojen sdhkoisen kasittelyn ylei-
sistd vaatimuksista mm. potilastiedon kaytt6a
sdatelevien potilaan informoinnin, suostu-
muksen ja kieltojen suhteen. Sen tarkoitukse-
na on turvata naiden tietojen kaytettavyys,
eheys ja sdilyminen seké asiakkaan yksityisyy-
den suoja. Asiakastietojen késittelylle asetetta-
vien yleisten vaatimusten avulla luodaan pe-
rusta asianmukaiselle sdhkoiselle tietojenka-
sittelylle, jossa edellytetddn yhtendisen tieto-
turvatason toteutumista kaikissa asiakkaan

tietojen kasittelyn vaiheissa. (Virkkunen ym.
2015)

Sosiaalihuollon nykyinen tiedonkeruu perus-
tuu lakiin sosiaali- ja terveysalan tutkimus- ja
kehittamiskeskuksen tilastotoimesta
(409/2001). Lakia kutsutaan myds Stakesin
tilastolaiksi.

Terveydenhuollon laitos- ja avohoidon tiedon-
keruu perustuu lakiin (556/1989) ja asetuk-
seen (7774/1989) terveydenhuollon valtakun-
nallisista henkilorekistereistd. Edellda mainitut
lait tullaan korvaamaan laeilla:

- Laki sosiaali- ja terveystietojen tietotur-
vallisesta hyodyntamisesta.

- Laki sosiaali- ja terveydenhuollon valta-
kunnallista henkiltrekistereista.

Edelld mainitut lait koskevat nimenomaan
kansallista tiedonkeruuta (Stakesin tilastolaki
ja laki terveydenhuollon valtakunnallisista
henkilorekistereistd). Terveyden ja hyvinvoin-
nin lainsdddannén muutoskokonaisuus on
esitetty kuvassa 22.

Laki sosiaali- ja terveysalan
tutkimus- ja
kehittamiskeskuksen (Stakes)
tilastotoimesta

Laki terveydenhuollon
valtakunnallisista
henkilorekistereista

Muuttuvia ja vaikuttavia saadoksia:

Laki sosiaali- ja terveydenhuollon
asiakastietojen sahkoisesta
kasittelysta, Asiakastietolaki

Muita muuttuvia lakeja

Sosiaali-ja
terveydenhuollon
jarjestamislaki

Laki sosiaali- ja terveystietojen
tietoturvallisesta
hyédyntamisesta

Laki Terveyden- ja
hyvinvoinnin laitoksesta

EU:

Tietosuoja-asetus

Kliinisia laaketutkimuksia koskeva
asetus

Henkilotietolaki, Julkisuuslaki, Biopankkilaki, Tartuntatautilaki
Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista

Laki kuolemansyyn selvittamise:
Laki sahkoisesta laakemaarayksesta

KUVA 22: Terveyden ja hyvinvoinnin lainsddddnnoén muutoskokonaisuus (Sosiaali- ja terveystietojen tieto-

turvallisen hyodyntamisen kokonaisarkkitehtuuri, luonnos 2017).
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Lainsdadantd ohjaa potilas- ja hoitotietojen
kirjaamista ja késittelya:

* Laki potilaan asemasta ja oikeuksista
(785/1992, potilaslaki).

* STM:n asetus ladkkeen mairdaamisestd
(1088/2010).

* Henkilotietolaki (523/1999).

* Laki viranomaisten toiminnan julkisuu-
desta (621/1999, julkisuuslaki).

* STM:n asetus potilasasiakirjoista
(298/20009, potilasasiakirja asetus), joka
ohjaa mm. rakenteista kirjaamista.

* Laki sdhkoisestd ladkemaarayksestd.

* Laki sosiaali- ja terveydenhuollon asia-
kastietojen sdhkoisestd kasittelysta.

* Biopankkilaki (688/2012).

Laki sdhkoisestd ladkemaidrdyksestd (eRe-
septi-laki) sddtdad sahkoisen reseptin kayttoon-
oton pakolliseksi apteekeille, terveydenhuollon
toimintayksikdille ja terveydenhuollon toimin-
tayksikon tiloissa vastaanottoa pitaville am-
matinharjoittajille. Kayttoonotto on vapaaeh-
toista terveydenhuollon toimintayksikéille
Ahvenanmaalla sekd itsendisind ammatinhar-
joittajina muualla kuin terveydenhuollon toi-
mintayksikon tiloissa toimiville ladkéareille ja
hammaslddkareille.

Sahkoisesta ladkemaardyksestd annetun lain
tavoitteena on potilas- ja ladketurvallisuuden
parantaminen seka ladkkeen madradmisen ja

toimittamisen helpottaminen ja tehostaminen.

Laki sosiaali- ja terveydenhuollon asiakas-
tietojen sdahkoisestd kisittelystd (Asiakas-
tietolaki) velvoittaa julkiset terveydenhuollon
organisaatiot tallentamaan potilastiedot valta-
kunnallisesti keskitettyyn arkistoon. Yksityisil-

le terveydenhuollon organisaatioille keskitetyn
arkiston kayttoonotto on pakollista, jos poti-
lasasiakirjojen pitkdaikaissailytys toteutetaan
sahkoisesti. Kayttoonotto on vapaaehtoista
terveydenhuollon toimintayksikéille Ahvenan-
maalla. Asiakastietolain tavoitteena on edistaa
potilastietojen tietoturvallista kasittelyd, poti-
laiden tiedonsaantimahdollisuuksia seka ter-
veydenhuollon palveluiden potilasturvallista ja
tehokasta tuottamista.

Biopankkilaki (688/2012)

Sairaanhoitopiirien ja yliopistollisten sairaaloi-
den yhteydessa toimivilla biopankeilla on hal-
lussaan néaytteitd ja naytteisiin liittyvia tietoja,
joiden kerdadaminen perustuu ensisijaisesti
suostumukseen. Biopankkitoimintaa sdantele-
van biopankkilain tarkoitus on tukea tutki-
musta, jossa hyddynnetddn ihmisperdisia
naytteitd, ja samalla turvata yksityisyydensuo-
jaja itsemddraamisoikeus. Kuitenkin ns. van-
hoja kliinisia ndytteitd ja tutkimusnéaytteita
voidaan siirtdd biopankkiin, ellei ndytteen an-
taja sitd erikseen kielld (nk. ilmoitusmenette-
ly). (Tarja Martti, Viitanen Jaakko, 2016) Laki
tuli voimaan 1.9.2013 (tdhdn mennessa perus-
tettu 6 biopankkia).

Lain tarkoituksena on tukea tutkimusta, jossa
hyodynnetddn ihmisperdisid ndytteitd, edistaa
naytteiden kdyton avoimuutta sekd turvata
yksityisyyden suoja ja itsemddradamisoikeus
naytteitd kasiteltdessa.

Biopankin toiminnan aloittamisen edellytykse-
na on tukijan puoltava lausunto, ilmoitus val-
takunnalliseen biopankkirekisteriin ja biopan-
kista vastaava henkilon nimedminen. Biopank-
kitoiminnassa on kyse henkilttietojen kasitte-
lysta eli lisaksi sovelletaan usein myos henki-
l6tietolakia (523/1999) ja julkisuuslakia
(621/1999).
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Henkildtietojen kasittelyyn liittyvid
sdadoksid ja sadnnoksid
Henkilotietolaki:

* Rekisterinpitdjan velvollisuudet ja hen-
kilotietojen késittelyn perusteet.

* 11 § Arkaluonteisten tietojen késittely-
kielto.

* 12 § Oikeus kasitella SOTE:n omassa
toiminnassa.

Laki viranomaisten toiminnan julkisuudesta:

* 24 § 25 kohta SOTE-tiedot salassa pi-
dettdvid sadnnoksid tietojen kdsittelysta +
asetuksenantovaltuus.

Laki sosiaalihuollon asiakasasiakirjoista
(Asiakasasiakirjalaki):

* Velvollisuus kirjata madramuotoisiin
asiakasasiakirjoihin + maardystenanto-
valtuus THL:1le.

Laki sosiaalihuollon asiakkaan asemasta ja
oikeuksista (Sosiaalihuollon asiakaslaki):

* 16-19, 277 § salassapitovelvoitteet ja
oikeus poiketa niista.

* 11, 3 § alaikdisen oikeus maarata palve-
luistaan ja tiedoistaan.

Laki potilaan asemasta ja oikeuksista
(Potilaslaki):

* 7.1ja 9.2 § Alaikdisen oikeus méaarata
hoidostaan ja tiedoistaan.

* 12 § Velvollisuus kirjata potilastiedot +
asetuksenantovaltuus.

Potilasasiakirja-asetus:

* Potilastietojen kirjaamista ja muuta
kasittelyd koskevat sddannokset.

* 13 § Salassapitovelvoitteet ja poikkeus-
perusteet, sivullisen maaritelma.

Laki sosiaali- ja terveydenhuollon asiakastie-
tojen sahkoisesta kasittelystd (Asiakastie-
tolaki):

* Kanta- (ja Kansa-) arkistoa koskevat
sdannokset.

* Sahkoisten asiakastietojen tallentamista,
sdilytystd, luovutusta ja muuta kasittelya
koskevat saannokset.

8.3
Tietojen luovutus

Valtakunnallisten rekistereiden tietoja voidaan
luovuttaa tieteelliseen tutkimukseen. Eniten
tutkimuspyynt6ja on kohdistettu erikoissai-
raanhoidon hoitoilmoitusrekisterin tietoihin ja
syopdrekisteriin. Rekistereiden tietojen hyo-
dyntdminen tutkimustoimintaan edellyttda
tutkimussuunnitelmaa ja aineiston kayttolu-
paa. THL voi antaa luvan rekisteritietojen saa-
miseen. Kun rekistereiden tietoa halutaan yh-
distdaa muiden rekisterinpitdjien tietoihin, lupa
anotaan erikseen eri rekisterinpitdjilta. THL
voi antaa luvan tietojen saamiseen yksittdista-
pauksessa, kun tieteellistd tutkimusta varten
tarvitaan tietoja useamman kuin yhden SOTE-
organisaation asiakas- tai potilastiedoista.
(Tarja Martti, Viitanen Jaakko, 2016)

Osaa valtakunnallisten rekisterien tiedoista
voidaan hyodyntda SOTE-organisaatioiden
paivittaisessa tydssd, esimerkkind Tartunta-
tautirekisteri, johon tietoja valitetddan suoraan
my0s naytteitd analysoivista laboratorioista.
Valtakunnallista tartuntatautirekisteria hyo-
dynnetddn erityisesti valtakunnallisessa tar-
tuntatautien vastustamistyossa. Kaytto paikal-
lisessa ja alueellisessa padtdksenteossa lienee
rajoitettu. (Ibid.)

Henkildilld ei ole pddsyd THL:n valtakunnal-
listen terveydenhuollon eikd sosiaalihuollon
rekistereiden itsed koskeviin tietoihin, ei mah-
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dollisuutta maarata tietojen kaytostd eika tar-
kistaa tietojen oikeellisuutta. Yksinomaan ti-
lastointia taikka historiallista tai tieteellista
tutkimusta varten olevien rekistereiden henki-
l6tietojen tarkastusoikeuden rajoitukset on
sdadetty henkilttietolaissa. (Ibid.)

Terveydenhuollon ammattilaiset kdyttavat
tarvittaessa Kanta-palveluja suoraan potilas-
tietojarjestelman tai Kanta-arkiston selain-
kayttoliittyman kautta. Henkil6t voivat katsel-
la itse omia potilasasiakirjansa tietojaan ja
hallinnoida omien potilastietojen kayttoa
Omakanta-palvelulla. (Ibid.)

Kanta-palvelujen Potilastiedon arkistoon tal-
lennettuja potilastietoja ei voi nykyisen lain-
saddannon mukaan hyddyntda tutkimuksiin.
Tutkimusten potilastietoaineistoja on poimit-
tava yksittéisista potilastietojarjestelmista tai
THL:n hoitoilmoitusrekistereista. Asiakas- ja
potilastietojen hy6dyntamiseen valtakunnallis-
ten rekistereiden kautta on viiveellistd johtuen
tietojen keruutavoista, laaduntarkastuksesta,
julkaisuaikatauluista, lupakasittelystd ja kay-
tettdavissd olevista aineistojen poimintaresurs-
seista. Tiedon saamiseen voi kulua aikaa jopa
vuosi ja luovutettu tieto koskee yleensa edellis-
ta kalenterivuotta.

Kanta-palvelujen Reseptikeskuksen tietojen
kaytto tutkimustoimintaan on lainsaadannolla
mahdollistettu. Kela saa luovuttaa Reseptikes-
kuksessa ja Reseptiarkistossa olevia tietoja
tieteelliseen tutkimukseen. Luovutus edellyt-
tad kuitenkin aina Terveyden ja hyvinvoinnin
laitoksen lupaa. (Ibid.)

8.4
Tilastolaki

Tdamaén lain tarkoituksena on yhteiskunnallista
paatoksentekoa ja suunnittelua varten tarvit-
tavan luotettavan tilastotiedon saannin var-

mistamiseksi sekd kansainvéliseen tilastoyh-
teistyohon liittyvien velvoitteiden toteutta-
miseksi yhtendistdd ja tehostaa tietojen ke-
ruussa, kasittelyssd, kaytossd, luovuttamisessa
ja sailyttamisessa sovellettavia periaatteita ja
menettelytapoja, edistdd hyvén tilastotavan
noudattamista valtion tilastotoimessa sekd
varmistaa, ettd niiden oikeudet toteutuvat,
jotka luovuttavat tietoja tilastointia varten tai
joita tiedot koskevat. Lain tarkoituksena on
myos edistdd tilastotarkoituksia varten kerét-
tyjen tietojen kayttoa tieteellisissa tutkimuk-
sissa ja yhteiskuntaoloja koskevissa tilastolli-
sissa selvityksissa.

Tietojen antaminen tilastojen laatimista var-
ten on tiedonantajille vapaaehtoista, jollei tie-
donantovelvollisuudesta ole laissa sdddetty.
Hankittaessa tietoja tilastojen laatimista var-
ten tulee ensi sijassa kayttaa hyvaksi julkishal-
linnon tehtdvien hoitamisessa kertyneitd seka
elinkeinon- ja ammatinharjoittajien, yhteiso-
jen ja saatividen tavanomaisen toiminnan seu-
rauksena syntyneitd tietoja.

Tilastoja laativan viranomaisen on huolehdit-
tava siitd, ettd tiedonantajilta pyydetdan vain
tilastojen laatimisen kannalta valttamattomat
tiedot. Tiedot tulee keréta ja tallettaa ilman
tunnistetietoja aina, kun se tilastojen laatimi-
sen kannalta on mahdollista. Tunnistetietoja
voidaan keritd ja tallettaa ainoastaan silloin,
kun se on valttamatonta tietoaineistojen yh-
distamiseksi tai kun se on muutoin valttdma-
tontd yhteiskuntaolojen kehityspiirteitd kuvaa-
vien luotettavien ja vertailukelpoisten tilasto-
jen tuottamiseksi.

Tilastotarkoituksia varten keréttyja tietoja
yhdistettdessd, sdilytettdessd, havitettdessa ja
muutoin kisiteltdessa on huolehdittava siitd,
ettei kenenkddn yksityiselamén tai henkilotie-
tojen suoja taikka liike- tai ammattisalaisuus
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vaarannu. Tietoja on kasiteltava hyvaa tilasto-
tapaa noudattaen ja tilastoalalla yleensa sovel-
lettavien kansainvalisten suositusten ja menet-
telytapojen mukaisesti. Tilastoja laativan vi-
ranomaisen on huolehdittava siitd, ettd tiedot
on tilastotuotannon kaikissa vaiheissa asian-
mukaisesti suojattu siten kuin erikseen sadde-
taan.
Tilastoviranomainen voi luovuttaa tilastotar-
koituksiin kerddamiddn salassa pidettavia tieto-
ja:

1. Tieteellista tutkimusta ja yhteiskuntaolo-

ja koskevaa tilastollista selvitystd varten.

2. Toiselle tilastoviranomaiselle sen toi-
mialaan kuuluvan tilaston kehittamista,
tuottamista ja laadunparannusta varten.

3. Muulle Euroopan tilastojarjestelmé&an
kuuluvalle viranomaiselle sen vastuulla
olevan Euroopan tilaston kehittamistd,
tuottamista ja laadunparannusta varten.

4. Suomen Pankille sen vastuulla olevan
Euroopan tilaston kehittamistd, tuottamis-
ta ja laadunparannusta varten.

5. Toiselle tilastoviranomaiselle tieteelli-
seen tutkimukseen ja yhteiskuntaoloja kos-
kevaan tilastolliseen selvitykseen kaytetta-
van tutkimusaineiston teknista muodosta-
mista varten.

8.5
EU:n tietosuoja-asetus

Tietosuoja-asetuksen tarkoituksena on ajanta-
saistaa tietosuojaa koskevaa sddntelyd, jotta
voidaan vastata teknologian kehitykseen ja
globalisaatioon liittyviin henkilotietojen suojaa
koskeviin haasteisiin. Asetuksen tarkoituksena
on myos tukea digitaalitalouden kehitystd sisa-
markkinoiden alueella yhdenmukaistamalla
jasenvaltioiden tietosuojaa koskevat saannok-

set sekd rakentamalla luottamusta. Henkilotie-
tojen asianmukainen kasittely vahvistaa rekis-
terdidyn oikeuksia sekd lisdd avoimuutta ja
lapindkyvyyttd. Keskeistd on muun muassa:

* Henkil6tietojen kdsittelyn lainmukaisuu-
den painottaminen.

* Keréattdavien henkilotietojen minimointi ja
niiden virheettémyys.

* Avoimen informoinnin lisidminen.

(Tietosuojavaltuutetun toimisto, 2017)

Tietosuoja-asetuksen tarkoituksena on lisdta
henkil6tietojen kasittelyn avoimuutta ja 1a-
pindkyvyytta sekad vahvistaa rekisterdityjen
oikeuksia valvoa henkil6tietojensa kasittelya.
Asetuksen velvoitteiden noudattamista tue-
taan tehokkaalla taytantéonpanolla: asetuk-
sessa on sdddetty henkil6tietolakia tiukemmat
seuraamukset asetuksen vastaisesta henkil6-
tietojen kasittelystd. Valvontaviranomainen
voi esimerkiksi maaratd henkilttietojen kasit-
telyyn liittyvid korjaavia toimenpiteitd ja hal-
linnollisia sakkoja. (Ibid.)

Tietosuoja-asetus koskee kaikkia sen sovelta-
misalaan kuuluvia henkil6tietoja kasittelevia
organisaatioita, niin rekisterinpitdjia kuin
henkil6tietojen késittelijoitd. Asetuksen sovel-
tamisalaa rajaavat sen aineellista ja alueellista
soveltamisalaa koskevat saannokset. Sitd so-
velletaan tietyissa asetuksessa madritellyissa
tilanteissa myos EU:n ulkopuolelle sijoittautu-
neisiin organisaatioihin. Asetusta sovelletaan
niin yksityiselld kuin julkisella sektorilla riip-
pumatta esimerkiksi henkil6tietojen kasittelyn
laajuudesta, kasiteltdavien henkil6tietojen luon-
teesta tai kdytetystd teknologiasta. (Ibid.)

Tietosuoja-asetusta sovelletaan automaatti-
seen henkil6tietojen kasittelyyn seka henkil6-
tietojen késittelyyn silloin, kun henkil6tiedot
muodostavat rekisterin osan. Asetuksessa hen-
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kilétiedon kasite on madaritelty vastaavalla ta-
valla kuin henkildtietolaissa. Asetuksen mu-
kainen henkil6tiedon médritelma on henkils-
tietolakia yksityiskohtaisempi ja se sisdltdd
konkreettisia esimerkkeja henkilotiedoiksi
madriteltavista tiedoista. (Ibid.)

Viimeaikaisia GDPR-perusteisia ratkaisuja
Euroopassa (Sortti, 2019):

* Iso-Britannian viranomainen antoi kyyti-
palvelu Uberille 385 000 punnan sakon
siitd, ettei se onnistunut suojaamaan asiak-
kaiden tietoja kyberhyokkayksen aikana.

* Ruotsissa tietosuojavaltuutetun tarkas-
tuksen kohteena oli ensivaiheessa 66 eri
organisaatiota joista 57:lle annettiin huo-
mautus ja kahdelle varoitus (tutkittujen
yritysten joukossa mukana mm. Tele2, Te-
lia, Resurs Bank, eri viranomaisia, liiken-
neyhtioitd, vakuutusyhtioitd).

* Saksassa viranomainen antoi 20.000 eu-
ron suuruisen sakon sosiaalisen median
palveluja tarjoavalle yritykselle, joka ei ol-
lut asianmukaisesti suojannut kayttdjien
salasanoja (salasanat olivat tallessa tavalli-
sena teksting, niitd ei oltu pseudonymisoitu
tai muutoin asianmukaisesti suojattu).

* Portugalissa paikallinen tietosuojaviran-
omainen (CNDP) antoi GDPR:n nojalla sai-
raalalle 400 000 euron suuruisen sakon
sen vuoksi, ettd sairaalan jarjestelmésta oli
paasy potilastietoihin tekaistuilla profiililla.
Vaikka sairaalassa oli noin 300 ladkaria,
laakariprofiileita” oli kdytossd ldahes 1000.

8.6

Sosiaali- ja terveydenhuollon
asiakas- ja potilastiedon toissijaista
kayttoa koskeva lainsdaaddnto

Hallituksen esityksessa (159/2017 vp.) ehdo-
tetaan saadettavaksi uusi laki sosiaali- ja ter-

veystietojen toissijaisesta kaytosta. Lisaksi
esityksessd ehdotetaan muutettaviksi Tervey-
den ja hyvinvoinnin laitoksesta (THL) annet-
tua lakia, potilaan asemasta ja oikeuksista an-
nettua lakia, sosiaalihuollon asiakkaan ase-
masta ja oikeuksista annettua lakia, sahkoises-
ta ladkemaarayksestd annettua lakia, ladkela-
kia, sosiaali- ja terveydenhuollon asiakastieto-
jen sahkoisesta kasittelysta annettua lakia,
tartuntatautilakia ja kuolemansyyn selvittami-
sestd annettua lakia sekd kumottavaksi tervey-
denhuollon valtakunnallisista henkilorekiste-
reista annettu laki ja sosiaali- ja terveysalan
tutkimus- ja kehittamiskeskuksen tilastotoi-
mesta annettu laki. Ehdotetuilla laeilla saate-
taan taman lainsdaddantdalueen sadnnokset
vastaamaan 25.5.2018 alkaen sovellettavana
olevaa EU:n yleisen tietosuoja-asetuksen vaa-
timuksia. (HE, 2017)

Eduskunta hyvaksyi ensimmaisessa kasittelys-
sd 13.3.2019 em. hallituksen esityksen laiksi
sosiaali- ja terveystietojen toissijaisesta kay-
tostd seka erdiksi siihen liittyviksi laeiksi. Uu-
den lain tavoitteena on mahdollistaa sosiaali-
ja terveydenhuollon toiminnassa sekd sosiaali-
ja terveysalan ohjaus-, valvonta-, tutkimus- ja
tilastotarkoituksessa tallennettujen henkilotie-
tojen tehokas ja tietoturvallinen kasittely sekd
niiden yhdistdminen Kansaneldkelaitoksen,
Véestorekisterikeskuksen, Tilastokeskuksen ja
Eldketurvakeskuksen henkilotietoihin. (Ibid.)
Laki astuu voimaan 1.4.2019.

Lain tarkoituksena on luoda ajanmukaiset ja
yhdenmukaiset edellytykset sosiaali- ja tervey-
denhuollon palvelutoiminnassa syntyvien hen-
kilotasoisten asiakastietojen sekd muiden ter-
veyteen ja hyvinvointiin liittyvien henkilotieto-
jen kéaytolle tilastointiin, tutkimukseen, kehit-
tdmis- ja innovaatiotoimintaan, opetukseen,
tietojohtamiseen, viranomaisohjaukseen ja -
valvontaan seka viranomaisten suunnittelu- ja
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selvitystehtaviin. Lailla yhtendistetddn sosiaa-
li- ja terveydenhuollon asiakastietojen seka
muiden terveyteen ja hyvinvointiin liittyvien
henkilotietojen kdyttod ohjaava lainsdddanto-
kokonaisuus. Lain mukaan téllaisten tietojen
kayttoluvat myontdisi jatkossa keskitetysti
Sosiaali- ja terveysalan kdyttdlupaviranomai-
nen, lupakasittelyd ja tietopyyntojen kasittelya
varten luotaisiin keskitetty tietopyyntdjen hal-
lintajarjestelma ja luvan nojalla luovutettaville
tiedoille luotaisiin tietoturvalliset kdyttoympa-
ristot ja kdyttéyhteydet. Lain keskeisend ta-
voitteena on sujuvoittaa ja nopeuttaa olennai-
sesti tietojen kayttolupiin liittyvaa kasittelya ja
keventaa siihen liittyvda, rinnakkaisista lupa-
menettelyistd aiheutuvaa hallinnollista taak-
kaa. Laissa on otettu huomioon sosiaali- ja
terveydenhuollon integraatio sekd digitalisaa-
tion voimakas vaikutus asiakastietojen sahkoi-
seen kasittelyyn ja sen edellyttdmiin tietosuo-
ja- ja tietoturvavaatimuksiin. Samanaikaisesti
tekninen kehitys on luonut uudenlaiset mah-
dollisuudet késitelld arkaluonteisia asiakastie-
toja ja yhdistdd niitd sallituissa kayttotarkoi-
tuksissa muihin henkil6tietoihin tavalla, joka
aiempaa paremmin turvaa asiakkaiden henki-
l6tietojen- ja luottamuksen suojan. (Ibid.)

Lain tarkoituksena on luoda ajanmukaiset ja
yhdenmukaiset edellytykset sosiaali- ja tervey-
denhuollon palvelutoiminnassa syntyvien hen-
kilotasoisten asiakastietojen sekd muiden ter-
veyteen ja hyvinvointiin liittyvien henkilotieto-
jen kaytolle tilastointiin, tutkimukseen, kehit-
tdmis- ja innovaatiotoimintaan, opetukseen,
tietojohtamiseen, viranomaisohjaukseen ja
-valvontaan sekd viranomaisten suunnittelu-
ja selvitystehtaviin. (Ibid.)

Lainsdadannon muutosten myo6td voidaan
olennaisesti tehostaa Suomen poikkeuksellisen
kattavien ja laadukkaiden tietovarantojen
kayttod, joita ei ole tdhdn mennessd hyddyn-

netty riittavasti. Tavoitteiden toteuttamiseksi
on lisdksi uudistettava merkittdvassa maarin
tietojen toissijaista kayttod koskevia kayttolu-
paprosesseja sekd kehitettdava tietoturvalliset,
yhteen toimivat rekisteriviranomaisten tieto-
jarjestelmat. Luovutettujen tietojen asianmu-
kaisen kasittelyn varmistamiseksi tarvitaan
myos tietoturvalliset sahkoiset kdyttoyhteydet
sekd kayttoymparistot, jotka turvaavat arka-
luonteistenkin henkil6tietojen tietosuojan.
(Ibid.)
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LUKU 9

Kayttdjien kokemuksia

terveystietojen yksityisyydesta

a1
Tutkimuksen ldhtokohtia
ja perusteita

Tassd luvussa esitellaan tutkimustuloksia ku-
luttajien kokemuksista hyvinvointiin liittyvien
kuluttajalaitteiden (tdssd tutkimuksessa aktii-
visuusranneke) yksityisyyteen liittyvista ris-
keistd ja huolenaiheista. (Lehto Miikael, 2016;
Lehto Miikael, Lehto Martti, 2017)

Aktiivisuusrannekkeet ovat yleistyneet ja ne
mahdollistavat tietojen kerddmisen henkilén
fyysisestd aktiivisuudesta ja terveydestd. Hen-
kilon terveystiedot ovat perinteisesti olleet
vain terveydenhuollon tietokannoissa, mutta
nykyaén terveystietoja tallennetaan moniin
palveluihin. Tama muutos on tuonut uusia
teknologian hyddyntadmismahdollisuuksia ter-
veyden ja hyvinvoinnin alueella, mutta samal-
la on herannyt kysymyksia henkilbiden yksi-
tyisyyteen liittyen.

Tutkimuksessa selvitettiin kayttdjien subjektii-
visia kokemuksia aktiivisuusrannekkeilla kera-
tyn terveystiedon yksityisyydesta ja arkaluon-
toisuudesta. Tutkimuksessa selvitettiin myos
tutkittavien ajatuksia terveystiedon yksityisyy-
destd yleisesti ja heidan halukkuudestaan ja-
kaa heistd kerattyja tietoja eri osapuolille.

Tutkimuksen empiirinen aineisto kerattiin
kayttamalld laadullista tutkimusmenetelmaa ja
tyokaluna teemahaastatteluita. Kuluttajalait-
teiden yksityisyyden vaikutusten ja niihin liit-
tyvien tietosuojaongelmien ymmartdminen on
tunnistettu alueeksi, joka tarvitsee lisatutki-

muksia (Motti & Caine, 2015). Privacy calculus
-mallia kdytettiin tutkimuksen teoreettisena
viitekehyksend, joka myds ohjasi tuloksien
analysointia ja luokittelua.

Aiemmat tutkimukset ovat osoittaneet, etta
kayttajat jakavat paljon enemmaén terveys- ja
henkil6tietojaan palveluntarjoajien kanssa
kuin he itseasiassa ymmartavat (Patterson,
2013). Kaytettdvissa olevien laitteiden ja niihin
liittyvien palvelujen ongelma on se, ettd yksilot
eivat ymmarra tarkasti, miten heidédn tietojaan
tallennetaan ja késitellaan.

Kaytettavissa olevien laitteiden tutkimuksessa
on havaittu, etta kayttajat ovat huolissaan si-
jaintitietojensa kerddamisesta GPS:n kautta ja
huolissaan tietojen paljastumiseen liittyvista
riskeistd (Patterson, 2013). Samaan aikaan
tutkimukset ovat osoittaneet, ettd yksilot eivat
ole huolissaan henkil6kohtaisilla kannettavilla
laitteilla kerdttyjen tietojen paljastumisesta
(Motti & Caine, 2015).

Tutkimus tehtiin haastattelemalla henkil6it4,
joilla oli aktiivisuusranneke tutkimushetkelld
kaytossa. Haastattelussa kaytettiin teemoja,
jotka ovat keskeisid Privacy calculus-teoriassa.
Haastatteluissa luotiin sellaiset olosuhteet,
jossa yksild voi ilmaista todellisia mielipitei-
tddn suhteessa tiedon yksityisyyteen ja sensi-
tiivisyyteen.

Tutkimukseen osallistuneiden kayttamat lait-
teet kerdavit erilaisia tietoja terveyteen ja ylei-
seen toiminnallisuuteen. Keréatyt tiedot koostu-
vat askelmaddristd, etdisyydestd, liikkumisno-
peudesta, sydamensykkeestd, sijainnista, unes-
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ta, ajasta, aktiivisuustasosta, poltetuista kalo-
reista ja maksimaalisesta hapenkulutuksesta.
Useimmat osallistujat kayttavat laitteitaan
koko pédivédn, mutta ottavat sen pois yon aika-
na, koska unen seurantaan sen ei havaittu ole-
van hyddyllinen. Laitteita kdytetddn usein ran-
nekelloina ja niitd kdytetddn aktiivisesti harjoi-
tusten tai muiden aktiviteettien aikana. Lait-
teet kerddvat passiivisesti tietoja ja laskevat
aktiivisuustasot, jotka nakyvat kayttdjalle nu-
meroina tai prosentteina.

Kayttdjat arvostivat laitteita ja pitivat hyodylli-
send saada palautetta tai tietoa harjoitusten
aikana ja monille tama oli tarkein syy laitteen
ostamiseen. Pystydkseen nakemadn sykkeensa
(HR) harjoituksen aikana oli tarkein ominai-
suus ja syy, miksi laitteet ostettiin. Kadessa
pidettavid pidettiin parempina kuin niité, jois-
sa kayttoon tarvittiin rintahihnaa. Yksikdan
tutkimukseen osallistujista ei ollut ostanut
laitetta motivoidakseen itseddn liikkumaan
enemman. Laitteen antamat tiedot auttoivat
jotakin tekemé&dn pidempia juoksumatkoja tai
harjoituksia, mutta monille laite paransi har-
joituksen laatua paljon enemmaén kuin sen
madrd. Harjoituksista saatu tieto oli eniten
mainittu etu laitteiden kaytossa.

Tutkimukseen osallistuja eivat kdyttaneet lait-
teiden antamia tietoja oman terveydentilansa
arvioimiseen vaan kuntotasonsa arvioimiseen.
Monet esittivat huolta siitd, ettd laitteiden ke-
raamat tiedot eivat ole riittavan tarkkoja tai
relevantteja, jotta niistd voisi arvioida omaa

Sosiaalinen media

Laakari

Laaketieteellinen tutkimus
Tyoterveyshuolto

Laitteiden valmistajat

terveyttadn. Osallistujilta kysyttiin, haluaisi-
vatko he keraté lisaa tietoa terveydestddn, ku-
ten happisaturaatiosta, verenpaineesta tai
muusta terveydentilasta, joko ranteeseen ase-
tetun laitteen tai jonkin muun lagkinnallisen
laitteen kanssa kotona. Monet eivat pitdneet
nditd tietoja itselleen suoranaisesti hyodyllisi-
nd, mutta niitd pidettiin kiinnostavina. Mah-
dollinen pitkdaikainen sairaus muutti heidan
mielipidettddn, jolloin he olivat halukkaampia
ja kiinnostuneempia kerddmadn ndita tietoja
myos itse.

9.2
Halukkuus jakaa hyvinvointitietoja

Tutkimukseen osallistuneille kysyttiin heidan
halukkuutensa jakaa tietoja, joita he ovat ke-
ranneet laitteillaan eri tarkoituksiin. Taulukos-
sa 6 esitetddan havainnot halukkuudesta jakaa
nditd tietoja eri kohteille.

Sosiaalinen media

Suurin osa ei ndhnyt minkadnlaista hyotya
jakaa tietoa omista harjoittelutuloksistaan so-
siaalisessa mediassa (ks. taulukko 6). He kylla
keskustelevat terveydestdan ja hyvinvoinnis-
taan perheenjasenten ja lahimpien ystavien
kanssa, mutta sdadannollista keskustelua sosiaa-
lisessa mediassa ei pidetty tarpeellisena. Lisak-
si huolta aiheutti sosiaalisen median luonne ja
sen turvallisuus. Osaa huolestutti ndiden tieto-
jen jakamisen sosiaalinen hyvaksyttavyys.
Epétietoisuus tietojen toissijaisesta kaytosta

10 90
100 0
100 0

80 20

70 30

TAULUKKO 6: Halukkuus jakaa oman aktiivisuusrannekkeen tietoja.
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esitettiin myos syyna haluttomuuteen jakaa
tietoja, koska niiden kéytosta ei ollut varmuut-
ta.

Ladkari

Yksikaan tutkimukseen osallistujista ei ollut
jakanut tietojaan ladkareille, mutta ne kaikki
olivat valmiita tekemdan niin oikeissa olosuh-
teissa (ks. taulukko 6 edellisella sivulla). He
eivdt kuitenkaan olleet valmiita suoralta kadel-
td tarjoamaan tietojaan, vaan tekisivat niin
ladkarin pyytdessd. Heiddan mielestdadn tdima
olisi hyvé tapa toimia vuorovaikutuksessa ter-
veydenhuollon ammattilaisten kanssa. Osallis-
tuneita arvelutti tietojen kaytettavyys, mutta
nakivat niilld olevan ehkd kayttéa myohem-
madssd vaiheessa, kun tietoja on kerétty pidem-
maén aikaa ja henkilon terveydentilassa tapah-
tuu muutoksia.

Osallistujien mielestd, sairaana oleva henkilo
voisi hy6tya tietojen kerdamisesta ndiden lait-
teiden tai muiden lddkinnallisten laitteiden
avulla ja tietojen luovuttamisesta hoitavan
ladkérin kayttoon. Osallistujat ilmaisivat ha-
lukkuutensa keritd lisdd terveystietoja itses-
tddn ja toimittaa niitd ladkarille, jos heidan
terveydenhoitonsa hyotyisi lisdtiedoista. Ta-
mantyyppinen ladkarille siirrettava tieto saat-
taisi heiddn mielestdan vahentda ladkarikayn-
tien madrad. Tama todettiin olevan hyodylli-
nen erityisesti niille henkiloille, joiden sairaus
vaatii mittauksia usein.

Terveyskeskuksessa tai sairaalassa tulisi olla
henkild, joka aktiivisesti tarkastelisi ndité itse-
ja omahoidon kautta tulevia tietoja, jotta pa-
laute tietoja ldhettdneelle olisi saatavissa valit-
tomasta ja mahdolliset mittausvirheet huo-
mattaisiin. Erityisesti vanhuksilla mittausvir-
heiden tekemisen riskid pidettiin suurena.
Vadrat mittausarvot voivat johtaa virheelliseen
diagnoosiin, mikd voi pahimmillaan johtaa
potilaan tilan huononemiseen.

Mahdollista tekodlyyn perustuvan ohjelmisto-
robotin kayttod ndiden kotoa tulevien mittaus-
tietojen késittelyyn pidettiin ongelmallisena.
Kuitenkin vain harva osallistuja ilmaisi huo-
lensa sosiaalisen vuorovaikutuksen puutteesta
laakarin kanssa, jos terveydenhuoltomalli siir-
tyisi enemman itsemittauksiin ja vuorovaiku-
tukseen verkkopalvelujen kautta.

Ladketieteellinen tutkimus

Tutkimuksessa tarkasteltiin halukkuutta antaa
tietoja ladketieteelliseen tutkimukseen, joita he
ovat kerdanneet kannettavalla laitteellaan. Osal-
listujat saivat esimerkkind tietoa sydédn- ja ve-
risuonitautien tutkimuksesta ja siitd, miten
tietoa voitaisiin kayttad uusien hoitojen 16yta-
miseen. Kaikki olivat hyvin halukkaita toimit-
tamaan tietojaan kdytettavaksi télla tavalla (ks.
taulukko 6).

Tietosuojariski ja mahdollisuus, etteivat tiedot
pysyisi yksityisina ja luottamuksellisina herét-
tivat huolta osallistujien keskuudessa. Harva
osallistujista oli halukas antamaan tietojaan,
jos pyynnon esitti organisaatio, virkamies tai
alan yritys, mutta olisivat eparoimatta anta-
neet tietonsa yksittdiselle tutkijalle. Ts. yksit-
tdinen tutkija ndhtiin luotettavammaksi kuin
virallinen toimija tai yritys. Tietoja ei haluttu
padtyvan kaytettavaksi liikketoiminnallisiin tar-
koituksiin, tilanteessa, jossa tutkimusta tekisi
jokin SOTE-alan yritys. Yleensa haluttiin, ettd
henkilokohtaisia tietoja tarkasteltaisiin ano-
nyymeing, eikd henkilokohtaisella tasolla.

Osalle osallistujista henkilokohtaisten tietojen
joutuminen liikeyritysten kaytt6én arvelutti
samalla, kun oltiin valmiit ottamaan riskeja
tiedonjakamisessa auttaakseen muita ihmisid.
Térkedksi koettiin myos se, ettd tutkimukseen
osallistuva henkild olisi osa laajaa tutkimusai-
neistoa, eikd vain hdnen yksittdisid tietojaan
tarkasteltaisi. Suuressa tietojoukossa yksilot
eivat erottuisi.
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Tyoterveyshuolto

Tutkimuksessa osallistujilta kysyttiin, olisivat-
ko he halukkaita kdyttamadn tydbnantajansa
tarjoamaa aktiivisuusseurantalaitetta, jos lait-
teen tiedot siirretddn tyoterveyshuollon tarjo-
ajalle. Useimmat osallistujat olivat valmiita
kayttamaan téllaista aktiivisuusseurantaan tai
ainakin harkitsemaan sitd joissakin olosuhteis-
sa (ks. taulukko 6), mutta he ilmaisivat myds
monia huolenaiheita ja negatiivisia nakdkoh-
tia, joita kyseinen toimintamalli toisi.

Yksiloiden kannalta tarkea tekija oli se, etta
tiedot ldhetetddn vain tyoterveyshuollon tarjo-
ajalle, koska ne jo nykyiselldan kasittelevat
tyontekijoiden terveystietoja. Osallistujat il-
maisivat luottamuksensa terveyspalvelujen
tarjoajiin ja uskoivat, etteivat ne tietoisesti
paljastaisi potilastietoja tydnantajalle. Epavar-
mojen keskeisin huoli oli juuri se, ettd tallaiset
tiedot paadtyisivat tydnantajan kayttoon ja siksi
he eivat valttamattd kayttdisi tarjottua laitetta.
Tallaiset laitteet saattaisivat synnyttaa tyopai-
kalla kaksi ryhmad, joista fyysisesti aktiivisia
tydnantaja suosisi tavalla tai toisella ja syrjisi
huonosti liikkuvia. Tama voisi ndkya erityises-
ti saneeraus- ja irtisanomistilanteissa. Koko-
naisuutena em. kuvattuja riskeja pidettiin erit-
tdin epatodenndkoisina ja jarjestelman etuja
pidettiin suurempina kuin mahdollisia riskeja.
Osallistujat nakivat arvon siind, ettd tydnanta-
jan tarjoamat laitteet voisivat motivoida yksi-
16itd olemaan liikunnallisempia.

Laitteiden valmistajat

Tutkimuksen mukaan halukkuus jakaa yksilon
kerdadmia terveystietoja laitevalmistajille jakaa
mielipiteitd. Osa laitevalmistajista kerda jo nyt
tietoja, mutta tilanteessa, jossa henkilot itse
voisivat valita, suurin osa oli halukas niin te-
kemain (ks. taulukko 6). Useimmat olivat ha-
lukkaita saamaan yritykseltd vastineena tiedon

jakamisesta parempia palveluita ja yritykselle
annettuja tietoja tulisi kayttda laitteiden kehit-
tamiseen. Jotkut osallistujat olettivat, ettd juuri
néin yritykset todenndkoisesti tekevat nyt,
vaikka he eivét ole tietoisia siitd.

Kolmasosan mielestd he eivdt todenndkdisesti
anna tietojaan laitevalmistajan kdyttoon tai
antavat vain pakolliset tiedot palveluun ja lait-
teen kayttoon liittyvan rekisterdinnin yhtey-
dessa He eivat haluan antaa laitevalmistajalle
oikeutta kdyttaa asiakkaan tietoja muihin tar-
koituksiin. Keskeisin huolenaihe oli, ett4 laite-
valmistajalle annetut tiedot paatyisivat tietoi-
sesti ja tahattomasti kolmannelle osapuolelle.
Osallistujat edellyttivét, ettd suhteessa laiteval-
mistajiin tarvitaan parempaa lapindkyvyytta
tallaiselle tietojen kaytolle.

9-3
Tietojen sensitiivisyys

Haastattelun aikana osallistujia pyydettiin
miettimadn, minka tyyppista tietoa heidan
kannettava laitteensa kerdd, ja arvioimaan,
miten henkil6kohtainen, yksityinen tai herkka
keratty tieto on. Osallistujat kuvailivat lait-
teidensa keradmia tietoja vahemman sensitii-
visiksi, ei-salaisiksi, vihemman luottamuksel-
lisiksi ja yleensdkin melko yleisiksi. Nailla lait-
teilla keratyilla tiedoilla ei nahty vahvaa yh-
teyttd yksiloon, mikéli ndihin numeerisiin tie-
toihin ei yhdistetd henkilotunnisteita. Yleisesti
ottaen laitteiden keradmaa tietoa ei pidetty
kovin sensitiivisend, mutta joitakin huolenai-
heita kuitenkin esitettiin. Vaikka henkil66n
sitomattomia tietoja pidettiin hy6dyttdming,
esimerkiksi rikollisille, henkil6t eivat kuiten-
kaan halunneet tietojen joutuvan ulkopuolis-
ten kasiin tai niitd leviteltdisiin julkisesti.
Vertaamalla henkil6iden henkilokohtaisten
aktiivisuusrannekkeiden ja muiden laitteiden
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Yleisia

Numeerisia

Ei henkilokohtaisia
Liikuntatapoja kuvaavia
Ei-yksityisia
Ei-sensitiivisia

Yksityiskohtaisia
Tekstimuotoisia
Identifioitavissa
Terveydentilaa kuvaavia
Yksityisia

Sensitiivisia

TAULUKKO 7: Henkilokohtaisten laitteiden tiedot suhteessa potilastietojdrjestelmén tietothin.

kerdadamaa tietoa sairaalan potilastietojarjestel-
missé (PTJ) oleviin sahkdisiin potilastietoihin
saatiin haastateltavilta tutkimuksessa oheinen
taulukko 7. Henkilot nakivét eri tietojarjestel-
miin kerattyjen tietojen valilla merkittavid
eroja suhteessa niiden sensitiivisyyteen ja
luottamuksellisuuteen.

Potilastietojarjestelman tiedot sisaltavat tar-
kempia ja yksiloidympid tietoja potilaan ter-
veydentilasta ja mahdollisista sairauksista.
Nama tiedot ovat sairauteen liittyvia historia-
tietoja, kun taas aktiivisuuslaitteista tai muista
kotona olevista mittauslaitteista tuleva tieto on
lahes reaaliaikaista, ja siten osin kuvaavat pa-
remmin henkilon nykyista terveydentilaa tai
sairautta. Tdssd suhteen nama henkil6kohtai-
set laitteet tuottavat uutta tietoa ja parantavat
henkilon terveystilannekuvaa.

Henkil6t suhtautuivat eri tavoin erityyppisiin
tietoihin. Osaa numeerisista tiedoista ei pidet-
ty kovin sensitiivisind mutta esimerkiksi veri-
ryhmaé- ja muita laboratoriotuloksia pidettiin
sellaisina. Kaikkein sensitiivisimpind ja yksi-
tyisyytta ldhelld olevia tietoja olivat potilasker-
tomukset (epikriisi) ja muut sanalliseen muo-
toon tehty aineisto potilaan ja ladkarin vélises-
ta keskustelusta. Henkiléiden mielestd heidan
terveystiedoillaan ei ole samaa taloudellista
hyodynnettavyytta kuin heidan talouteensa
liittyvilla tiedoilla (tilitiedot, tulot, verot, lai-
nat). Henkilon terveys- ja ladketieteelliset tie-

dot ovat sensitiivisid ja kertovat enemman
henkilon yksityisyydestd kuin taloudelliset tie-
dot. Terveystiedot paljastavat enemmaén hen-
kilon tilasta erityisesti silloin, jos hédnelld on
pitkaaikaisia tai vaikeita sairauksia ja erityis-
ladkitystd, jotka paljastuessaan voivat vaikut-
taa henkilon sosiaalisiin suhteisiin tai suhtau-
tumiseen tyopaikalla.

94
Tietosuojaongelmat

Tutkimuksessa nousi esille osallistujien huoli
yksityisyydestd kasiteltdessa terveystietoja eri
laitteilla sekd itse laitteisiin liittyvista riskeista.
Yleensa osallistujat pitivat omia tietojaan tur-
vallisesti suojattuna ja epdilivat, oliko kukaan
yleensdkadn kiinnostunut heiddn tiedoistaan.
Padsya tietoihin oman laitteen kautta pidettiin
mahdollisena riskind, mutta sitd vdhennettiin
kayttamalla mm. sormenjalkitunnistusta lait-
teen lukituksen avaamiseen.

Tutkimuksessa tuotiin esille kolme organisaa-
tiota, jotka saattaisivat toimia védrin, jos heilla
olisi kdytdssa henkilokohtaisia terveystietoja.
Pankkeja ja vakuutusyhtiditd pidettiin organi-
saatioina, jotka voisivat hyodyntaa ladketie-
teellisid tietoja lainaa padtettdessd tai maari-
tettdessa vakuutusmaksuja, vakuutusten katta-
vuutta tai vakuutuskorvauksia.

Kolmannen ryhmén muodostivat tydnantajat,
jotka voisivat kayttdd terveystietoja palkatessa
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tai irtisanoessaan henkil9st6a tai paattdessaan
kenen uraa yrityksessa edistetaan.

Osallistujien keskuudessa heratti myos huo-
lenaiheita se, ettd olemme yksil6ind ja yhteis-
kuntana niin riippuvaisia sahkdisistd jarjestel-
mistd SOTE-alalla, pankkitoiminnassa ja
yleensa maksuliikenteessd, koska paperisia
tallenteita tai analogisia toimintamalleja ei
endd ole kdytossa. Huolimatta edelld kuvatuis-
ta riskeistd, tietojen mahdollisista varinkay-
toksistd ja hakkeroinneista tietojdrjestelmiin,
osallistujien piirissa vallitsi laaja yksimielisyys
siitd, ettd uudet digitaaliset jarjestelmat tarjoa-
vat yksityisyyden suojaan liittyvia riskeja
enemman kaytannon etuja.

Tutkimuksessa selvitettiin sitd, miten osallis-
tujat kokisivat tilanteen, jossa yritykseen, jois-
ta heilla on aktiivisuusranneke, kohdistuisi
tietomurto. Yksikéddn osallistujista ei sanonut,
ettd he lopettaisivat laitteen kayttdmisen, vaik-
ka heiddn tietojaan olisi varastettu yrityksen
tietojarjestelmistd, mutta osan tuleviin osto-
paatoksiin em. kuvattu tietomurto vaikuttaisi.
He nékivat kyberturvallisuustapaukset ikddn
kuin vaistamattémina nykyisessa digitaalises-
sa toimintaymparistdssa, vaikka yritykset toi-
misivatkin mahdollisimman turvallisesti ja
siksi riskeja pidettiin hyvaksyttavina. He kui-
tenkin odottavat, ettd yritys korjaa ongelman-
sa valttadkseen uusia ongelmia, mutta erityi-
sen oli tarkedd, ettd yritys ei tarkoituksellisesti
tai tahallisesti vaarinkayta asiakastietoja tai
myy niitd ulkopuolisille.

Yrityksen epdeettinen kayttaytyminen tai yri-
tys piilottaa turvallisuuspoikkeamia todettiin
vaikuttavan merkittavasti, kuinka ihmiset suh-
tautuvat jatkossa yritykseen.

Osallistujien mielesta heiddn olisi rajoitettava
jokapdivaista elamadansa monin tavoin, jos he
eivat hyvéksyisi nditd turvallisuusriskejd. Esi-

merkiksi tietomurto yhteen pankkiin ei vaikut-
taisi ihmisten suhtautumiseen pankkisektoriin
yleisesti. Sama logiikka soveltuu aktiivisuus-
rannekkeiden valmistajiin ja terveystietojen
tallentamiseen. Tietomurtotapausten ndhtiin
vaikuttavan suuriin ihmisryhmiin kerrallaan,
joten yksittdinen henkild ei téllaisissa tapauk-
sissa tunne henkilokohtaisesti tilannetta niin
uhkaavana tai vaarallisena, jonka vuoksi kayt-
taytymista tai toimintatapoja pitdisi muuttaa.

Monissa kannettavissa laitteissa on GPS-
valmiuksia, jotka ovat joko sisddnrakennettuja
laitteeseen tai ne hyodyntavat kayttdjan dlypu-
helimen GPS:da. Tama toiminto heréatti huolta
osalle osallistujista, koska he ajattelivat, etta
ndin heita voitaisiin seurata tai paikantaa. Uh-
kana pidettiin mahdollisuutta, ettd heidén si-
jaintitietojaan voitaisiin keratd asianomaisen
tietdmattd ja salaa ja heidan liikkeitansa voitai-
siin seurata. Tata uhkaa ei kuitenkaan pidetty
hyvin todennédkoisend. Henkilon sijaititiedon
joutuminen rikollisten kasiin voisi antaa néille
esimerkiksi mahdollisuuden péédtelld, milloin
asunto olisi tyhja ja toteuttaa talloin asunto-
murto. Tatdkadn skenaariota ei pidetty kovin
todenndkoisena riskind. Yleensa ihmiset ajat-
televat, ettei kukaan ole kiinnostunut, missa
he kayvét lenkilld. Paikka- ja sijaintitiedoista
tulisi merkittdvia, mikali henkilo olisi merkit-
tdvdssd asemassa politiikassa, liike-elaméassa
tai julkisella sektorilla.

Tutkimuksessa ilmeni yleinen luottamus yri-
tyksid ja organisaatiota kohtaan. Niiden ajatel-
tiin tekevdn hyvaa tystd ihmisten tietojen suo-
jaamiseksi. Osa tutkimukseen osallistuneista
koki epdvarmuutta siitd, missa olisi turvallista
tallentaa tietojaan, kuinka kontrolloida omia
tietojaan ja tietdd kuinka niitd mahdollisesti
kaytetddn eri tarkoituksiin. Harvat osallistujat
sanoivat rajoittavansa online-palvelujen rekis-

terdintiprosessin aikana antamiensa tietojen
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madrad ja sisdltod. Esille nousi huoli siitd, ettd
useimmat palvelut kerddvat tietoja kayttajasta
ilman, etta ne olisivat nimenomaisesti ilmoit-
taneet kerdavansa tietoja.

[Imaisia palveluita ja sovelluksia, jotka keraa-
vat kayttdjatietoja mainostajille, pidettiin ar-
syttdvand, mutta ei uhkana yksityisyyden suo-
jalle. Yleisesti todettiin, ettd monilla henkil6illa
ei ole suuria yksityisyyttd koskevia huolenai-
heita, koska he eivat ymmarrd, mikd on kyber-
maailmassa mahdollista tai mitd heidén tie-
doilleen voi tapahtua, jos ne varastetaan. Ky-
symys on ihmisten tiedon ja ymmarryksen
puutteesta.

Thmiset tuntevat kyynisyytta kolmansia osa-
puolia kohtaan, joille heidan kayttdjatietojaan
valitetdaan, vaikka se tapahtuisikin palvelun
kayttosopimuksen mukaisesti. Heilla oli huoli
siitd, miten ja mihin heidan tietojaan kaytet-
tiin. Verkkopalveluiden kayttdjind he jattavat
jalkeensé kaikkialla, missd he kayvat verkossa
(digitaalinen jalanjalki), ja myds tietoja pai-
koista, joissa he fyysisesti kdyvat. Identiteetti-
varkaudet tunnistettiin, ia niitd pidettiin usein
tapahtuvina, mutta ndma huolenaiheet ja ris-
kit eivat vaikuttaneet merkittavasti yksiloiden
kayttaytymiseen.

Parhaaksi tavaksi vahentaa yksityisyytta kos-
kevia huolia, oli osallistujien mielestd mahdol-
lisuus omien tietojen kontrollointiin ja avoi-
muus niilta, jotka heiddn tietojaan kayttavat.
Ihmiset arvostavat mahdollisuutta valita, mitd
tietoja kuhunkin palveluun tulee antaa ja mit-
ka ovat todella valttamé&ttomia tietoja palve-
luun rekisterditymisen kannalta. Thmiset ha-
luavat paremman nakymén palveluihin ja
kuinka heidan tietojaan kerdtddn ja kdytetaan.

Téllaisten toimintatapamallien puute ei kui-
tenkaan merkittavasti vaikuta ihmisten kayt-
tdytymiseen ja palveluiden kdyttdmiseen, mut-

ta ndilla menettelytavoilla yritys voi lisidta asi-
akkaiden luottamusta yritykseen ja parantaa
yrityskuvaa.
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JOHTOPAATOKSIA

eknologiamarkkinoiden kasvu vaikut-

taa siihen, kuinka yksilot kerddvat ja

sdilyttavat terveystietojaan. Ennen
nykyisid tekniikoita terveystieto tallennettiin
vain ladketieteellisiin tiedostoihin, jotka olivat
saatavilla vain terveydenhuollon ammattilai-
sille. Nyt terveystietoja tallennetaan useisiin
eri paikkoihin, mukaan lukien henkilokohtai-
set kannettavat laitteet, dlypuhelimet, kannet-
tavat tietokoneet ja pilvipalvelut, joita eri or-
ganisaatiot tarjoavat. Koska terveystietopalve-
lut ovat hajautuneet ja yksil6illa on helpompi
péadsy tietoihinsa, tima on tuonut esiin uusia
yksityisyyden suojaa koskevia kysymyksid ja
riskeja.
Taulukko 8 seuraavalla sivulla esittda syntee-
sin tutkimuksen keskeisista havainnoista luet

telemalla ne kolmeen osaan, jotka on tunnis-
tettu Privacy calculus -teoriasta.

Tutkimuksen tuloksena ilmeni, ettd henkil6t
eivat pidd aktiivisuusrannekkeiden tietoja yk-
sityisind tai arkaluontoisina vaan enemmaéan
yleisind. Toisaalta henkildiden mielestd heidan
ladkéreillansa olevat terveystietonsa ovat hy-
vin yksityisid ja sensitiivisid. Ladkareilld olevat
tiedot koettiin yksityiskohtaisiksi, koska ne
sisaltavat henkilokohtaista tietoa sekd numee-
risessa ettd kirjallisessa muodossa. Tutkimuk-
sessa selvisi, ettda kayttdjat eivat jaa aktiivi-
suusrannekkeidensa tietoja sosiaalisessa medi-
assa.

Kayttdjat olivat valmiita antamaan keradmi-
aan tietoja ladkdrille, mikali niista olisi hyotya
heidan terveydenhoidossaan seka tytterveys-
huollon kayttoon. Kayttdjat olivat myos val-
miita antamaan tietojaan ladketieteelliseen
tutkimukseen sekd antamaan laitevalmistajan
kayttad heidan tietojaan tuotteiden ja palvelui-
den kehittdmiseen.

Tulosten perusteella terveydenhuoltopalvelui-
den tarjoajat ja ladketieteellinen tutkimus voi-
vat hyOtya suuresta madrastd ihmisia, jotka
ovat kerdnneet tietoja kannettaviin laitteisiin-
sa. Yksildiden luovuttamien tietojen kdytté on
kuvattava selkedsti ja lapindkyvésti, jotta yksi-
16iden yksityisyyttaan koskevia huolenaiheita
voidaan lieventdd. Ihmiset ovat halukkaita
kerddmaddn jopa ylimaaraisia terveystietoja,
jota niitd voidaan kayttad terveydenhuollossa,
mutta hyodyn saamiseksi ja yksityisyyden suo-
jan turvaamiseksi on luotava selkeét, 1apina-
kyviét ja turvalliset toimintaprosessit.

IThmisten omia kédyttamiaan laitteita ei pidetd
ladkarin korvikkeena, vaan keinona taydentaa
nykyisia terveydenhuoltopalveluja. Siirtymi-
nen enemman kunkin itsensd tekemiin mit-
tauksiin terveydenhuollossa aiheuttaa yksiloil-
le joitakin huolenaiheita tietojen oikeellisuu-
desta ja siitd, miten tietoja kdytetadn diagno-
soinnissa.

Tutkimuksen mukaan yksil6illa on yksityisyyt-
td koskevia huolenaiheita, jotka koskevat ter-
veystietojen paljastumista ulkopuolisille. He
tunnistavat terveystietojen mahdolliset riskit,
jotka liittyvat tietojen kerdamiseen, vaarin-
kayttoon ja ulkopuolisten paasyn heidan tie-
toihinsa. Tietojen kerddmistd ja vaarinkayttoa
pidetdaan riskeind, jotka ovat aina lasna kaytet-
tdessd online-palveluita. Riskien toteutumisen
todennakoisyyttd pidetaan kuitenkin erittdin
alhaisena.

Koska yksilot eivat ymmarrd, ettd mahdolliset
riskit voisivat aiheuttaa heille merkittavaa va-
hinkoa, nama huolenaiheet eivit vaikuta mer-
kittdvasti tuotteiden ja palvelujen kayttoon.
Henkil6t kayttavat edelleen tuotteita, joita he
pitavat hyodyllisind tai saavat hyotyd, mutta
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Kannettavien laitteiden
kehittamiseen

Tyoterveyshuollon tarpeisiin

TAULUKKO 8: Synteesi tutkimuksen keskeisistd havainnoista.

pyrkivét rajoittamaan luovuttamiensa tietojen
madrad. Padasialliset syyt ottaa kannettavia
mittalaitteita kdayttoon olivat tietoisuuden li-
sadminen omasta kuntoharjoittelusta ja mah-
dollisuus parantaa harjoittelun laatua. Naiden
etujen katsottiin olevan suurempia kuin mah-
dolliset riskit tai yksityisyyden suojaan liitty-
vat huolenaiheet.

Laitevalmistajien on harkittava, miten ja mil-
loin kéyttdjien paikannustietoja keratdan, kos-
ka tdma on merkittava huolenaihe kayttdjilla,
miké voi vaikuttaa ndiden palveluiden kayt-
toon ja kayttdonottoon. Laitevalmistajien tulisi
tutkia mahdollisuutta, ettéd laitteiden GPS-toi-
minnot ovat kdytdssa vain harjoitusten aikana
ja pois kaytostd muina aikoina. Tulosten pe-
rusteella yksityisyyden riskit kasvavat, koska
laitteiden keradamat tiedot liittyvat terveyteen
ja hyvinvointiin. Yritysten tulisi harkita, mitka
tiedot ovat hyodyllisia ja merkityksellisia ke-
rattaviksi. Nama yksityisyyden suojaan liitty-
vat kysymykset ilmenevat myds silloin, kun
kaytettavat laitteet on liitetty potilastietojar-
jestelmiin.

Jatkotutkimuksen yksi lahtokohta olisi haasta-
tella yksiloitd, joilla on ollut kokemuksia iden-
titeettivarkaudesta tai muusta henkil6kohtais-
ten tietojen vaarinkaytosta ja tutkia, onko talla

vaikutusta tietojen sensitiivisyyteen, yksityi-
syyden suojaan ja kuluttajien kayttdytymiseen.

Tama tutkimus laajentaa aiempaa tutkimus-
tietoa esittdmalld uuden kontekstin, johon
Privacy Calculus -teoriaa voidaan hyédyntaa.
Tutkimuksen tuloksista on kdytannon hyotya,
koska aktiivisuusrannekkeiden kerddmia tieto-
ja voidaan tulevaisuudessa hyodyntaa tervey-
denhuollossa ja tutkimuksissa, koska kayttajat
ovat valmiita jakamaan niiden tietoja.
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LIITTEET

LIITE 1
Laidkintilaitteet

Analyzer, Laboratory, Hematology, Blood
Grouping, Automated

Anesthesia Unit

Apnea Monitors

Aspirator

Auditory Function Screening Device, Newborn
Bilirubinometer

Blood Gas/pH/Chemistry Point of Care Ana-
lyzer

Blood pressure monitor
Bronchoscope

Cataract Extraction Units
Clinical Chemistry Analyzer
Colonoscope

Cryosurgical Unit
Cytometer

Defibrillator, External, Automated; Semi-
automated

Defibrillator, External, Manual
Densitometer, Bone
Electrocardiograph, ECG
Electrosurgical Unit

Fetal Heart Detector, Ultrasonic
Fetal monitor

Glucose Analyzer

Hematology Point of Care Analyzer

Hemodialysis Unit

Immunoassay Analyzer

Incubator, Infant

Information

Laser, CO2

Laser, Ophthalmic

Mammography unit

Monitor, Bedside, Electroencephalography
Monitor, Central Station

Monitoring System, Physiologic

Monitor, Telemetric, Physiologic
Peritoneal Dialysis Unit

Pulmonary function analyzer
Radiographic, Fluoroscopic System
Radiotherapy Planning System
Radiotherapy Systems
Remote-afterloading brachytherapy system
Scanning System, CT

Scanning System, Magnetic Resonance Ima-
ging, Full-Body

Scanning System, Ultrasonic

Transcutaneous Blood Gas Monitor
Ventilator, Intensive Care

Ventilator, Intensive Care, Neonatal/Pediatric
Ventilator, Portable

Videoconferencing system, Telemedicine
Warming Unit, Radiant, Infant

Whole Blood Coagulation Analyzer

Lahde: World Health Organization, Core Medi-
cal Equipment, 2011, 1-2.
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LIITE 2

Euroopan neuvoston direktiivi
laakinnallisista laitteista

Téassa direktiivissa tarkoitetaan:

a) ladkinnallisella laitteella tarkoitetaan kaik-
kia instrumentteja, laitteistoja, vélineitd, ohjel-
mistoja, materiaaleja tai muita tarvikkeita,
joita kdytetadn joko yksinddn tai yhdistelming,
mukaan luettuina valmistajansa erityisesti
diagnosointi- ja/tai hoitotarkoituksiin tarkoit-
tamat ja ladkinnallisen laitteen asianmukai-
seen toimintaan tarvittavat ohjelmistot ja joita
valmistaja on tarkoittanut kaytettaviksi ihmis-
ten:

* Sairauden diagnosointiin, ehkdisyyn,
tarkkailuun, hoitoon tai lievitykseen.

* Vamman tai vajavuuden diagnosointiin,
tarkkailuun, hoitoon, lievitykseen tai
kompensointiin.

* Anatomian tai fysiologisen toiminnon
tutkimiseen, korvaamiseen tai muunte-
luun.

* Hedelmoitymisen saatelyyn.

Kyse on samasta kokonaisuudesta, kun laittei-
den péddasiallista aiottua vaikutusta ihmiske-
hossa tai -kehoon ei saavuteta farmakologisin,
immunologisin tai metabolisin keinoin, mutta
joiden toimintaa voidaan tallaisilla keinoilla
edistaa.

Tata direktiivid sovelletaan ladkinnallisiin lait-
teisiin ja niiden lisédlaitteisiin. Tassd direktii-
vissd lisdlaitteita pidetddn sellaisenaan lddkin-
néllisind laitteina. Laitteita ja niiden lisalaittei-
ta kutsutaan jaljempéana ’laitteiksi’.

b) ’lisédlaitteella’ kaikkia tarvikkeita, vaikka ne
eivat olisi laitteita, joita valmistaja on erityi-
sesti tarkoittanut kdytettdvaksi laitteen kanssa
mainitun laitteen kayttamiseksi tdmén laitteen
valmistajan aikomuksen mukaisesti,

Kyberturvallisuus sosiaali- ja terveydenhuollossa, Vol. 2

¢) ’in vitro -diagnostiikkaan tarkoitetulla 1aa-
kinnallisella laitteella’ laakinnallista laitetta,
joka on reagenssi, reagenssituote, kalibraatto-
ri, vertailumateriaali, testipakkaus, instru-
mentti, laite, laitteisto tai jarjestelma joko yk-
sin tai yhdessda muiden kanssa kaytettyna ja
jonka valmistaja on tarkoittanut kadytettdavaksi
in vitro ihmiskehosta otettujen naytteiden,
mukaan lukien veren ja kudosten luovutukset,
tutkimisessa yksinomaisena tai pddasiallisena
tarkoituksena saada tietoa:

* fysiologisesta tilasta, patologisesta tilas-
ta tai

* synnynndisestd epdamuodostumasta tai

* turvallisuuden ja yhteensopivuuden
maarittdmiseksi mahdollisten saajien
kannalta tai

* hoitotoimenpiteiden tarkkailemiseksi.

Néytteenottoastioiden katsotaan olevan in vit-
ro -diagnostiikkaan tarkoitettuja ladkinnallisia
laitteita. Naytteenottoastiat, tyhjiolla tai ilman
tyhjiotd, ovat laitteita, joiden nimenomainen
tarkoitus niiden valmistajan mukaan on sisal-
tdd ja sailyttaa ihmiskehosta otettuja naytteita
valittomasti naytteenoton jalkeen in vitro -di-
agnostista tutkimusta varten.

Yleiseen laboratoriokdyttoon tarkoitettuja
tuotteita ei pidetd in vitro -diagnostiikkaan
tarkoitettuina laitteina, ellei valmistaja ole
niiden ominaisuudet huomioon ottaen erityi-
sesti tarkoittanut niita kaytettdavaksi in vitro -
diagnostisessa tutkimuksessa.

d) ’yksilolliseen kayttoon valmistetulla laitteel-
la’ kaikkia laitteita, jotka on erityisesti valmis-
tettu asianmukaisesti patevan ladkarin kirjalli-
sen madrayksen mukaisesti, jossa tdman vas-
tuulla annetaan laitteen yksityiskohtaiset
suunnitteluominaisuudet, ja jotka on tarkoi-
tettu kaytettaviksi ainoastaan tietylle potilaal-
le.
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Edelld mainitun madrayksen voi laatia myds
muu henkild, joka on siihen ammatillisen pa-
tevyytensa perusteella oikeutettu.

Jatkuvalla tai sarjatuotantomenetelmaélla val-
mistettuja laitteita, joita on muunnettava laa-
kérin tai muun ammattikayttdjan erityistar-
peita varten, ei saa pitad yksilolliseen kayttoon
valmistettuina laitteina;

e) ’Kliinisiin tutkimuksiin tarkoitetulla laitteel-
la’ kaikkia laitteita, jotka on tarkoitettu asian-
mukaisesti patevan ladkarin kaytettaviksi teh-
tdessd liitteessa X olevassa 2.1 kohdassa tar-
koitettuja tutkimuksia ihmisille asianmukai-
sissa kliinisissa olosuhteissa.

Kliinisten tutkimusten toteuttamisessa asian-
mukaisesti patevadn ladkédriin rinnastetaan
muut henkil6t, jotka ammatillisen patevyyten-
sd perusteella ovat oikeutettuja suorittamaan
naita tutkimuksia;

f) 'valmistajalla’ luonnollista henkil64 tai oi-
keushenkil6d, joka on vastuussa laitteen suun-
nittelusta, valmistuksesta, pakkaamisesta ja
merkitsemisestd sen markkinoille saatta-
miseksi omalla nimelldan, nama toimet voi
suorittaa timéa sama henkil6 tai kolmas henki-
16 tamé&n lukuun.

Tassa direktiivissa valmistajille asetettavia
velvollisuuksia sovelletaan yhtaldisesti luon-
nolliseen henkil6on tai oikeushenkil66n, joka
kokoaa, pakkaa, késittelee, taysin kunnostaa
ja/tai merkitsee yhden tai useamman valmiin
tuotteen ja/tai antaa niille laitteena kdyttotar-
koituksen markkinoille saattamiseksi omalla
nimellddn. Tatd ei sovelleta henkil6on, joka
olematta ensimmadisen alakohdan mukainen
valmistaja, kokoaa tai muuntaa kéyttotarkoi-
tuksen mukaan jo markkinoille saatettuja lait-
teita yksittdisen potilaan kayttoon;

g) ’kayttotarkoituksella’ kayttod, johon laite
valmistajan merkinnéissa, kayttoohjeessa ja/

tai myynninedistamistd koskevassa aineistossa
annettavien tietojen mukaan on tarkoitettu;

h) 'markkinoille saattamisella’ laitteen ensim-
maista kayttoon saattamista maksua vastaan
tai ilmaiseksi, ei kuitenkaan kliinisiin tutki-
muksiin tarkoitettuja laitteita, sen jakele-
miseksi ja/tai kdyttamiseksi yhteison markki-
noilla, riippumatta siitd, onko laite uusi tai
taysin kunnostettu;

i) ’kayttoonottamisella’ vaihetta, jossa laite on
loppukayttdjan saatavilla ja valmis kaytetta-
vaksi yhteison markkinoilla ensimmaista ker-
taa kdyttotarkoituksensa mukaisesti;

j) ’valtuutetulla edustajalla’ yhteis66n sijoit-
tautunutta luonnollista henkil6a tai oikeus-
henkil64, joka valmistajan nimenomaisesti
nimeamanad toimii valmistajan puolesta ja jon-
ka puoleen yhteison viranomaiset ja elimet
voivat kddntyd valmistajan asemesta valmista-
jalle tdmén direktiivin mukaisesti kuuluvien
velvoitteiden osalta;

k) ’kliinisilla tiedoilla’ laitteen kliinisen kayton
perusteella saatuja turvallisuutta ja/tai suori-
tuskykya koskevia tietoja. Kliinisten tietojen
on oltava perdisin:

* asianomaista laitetta koskevasta yhdes-
t4 tai useammasta kliinisesta tutkimuk-
sesta; tai

* samankaltaista laitetta, jonka vastaa-
vuus asianomaisen laitteen kanssa voi-
daan osoittaa, koskevasta yhdestd tai use-
ammasta kliinisesta tutkimuksesta tai
muista tutkimuksista, joista on raportoitu
tieteellisessa kirjallisuudessa; tai

* asianomaisesta laitteesta tai samankal-
taisesta laitteesta, jonka vastaavuus asi-
anomaisen laitteen kanssa voidaan osoit-
taa, saatuja muita kliinisia kokemuksia



102 Kyberturvallisuus sosiaali- ja terveydenhuollossa, Vol. 2

kuvaavista julkaistuista ja/tai julkaise-
mattomista raporteista;

1) ’laitealaryhmalld’ sellaisten laitteiden koko-
naisuutta, joilla on yhteisia kayttotarkoitusalo-
ja tai joissa on yhteista tekniikkaa;

m) 'geneeriselld laiteryhmalld’ sellaisten lait-
teiden kokonaisuutta, joilla on sama tai vas-
taava kayttotarkoitus tai yhteistd tekniikkaa,
minké johdosta ne voidaan luokitella yleisesti
erityispiirteitd kuvaamatta;

n) ’kertakayttolaitteella’ laitetta, jota on tar-
koitus kayttda vain kertaalleen yhta potilasta
varten.

Lihde: Neuvoston direktiivi 93/42/ETY, an-
nettu 14 pdivana kesakuuta 1993, ladkinnalli-
sista laitteista.

LIITE 3
Ladkintdlaitteiden kyberominaisuuksia

Viitetutkimuksessa kerattiin sairaalalaitteiden
turvallisuuskatsauksessa tietoa 18:n laitteen
hyokkaysvektoreista ja mahdollisista suojaus-
jarjestelmistd, kuten salauksista. Hyokkays-
vektori on vayl4, jonka kautta hyokkaaja voi
saada yhteyden laitteeseen ja mahdollisesti
saada sen haltuunsa. Tutkimuksen erityisena
kiinnostuksen kohteena oli verkkoliitynnat,
paikallinen verkottuminen, muut laitteiden
liitynnéat ja WLAN-yhteys hyokkadysvektoreina.
Liitynnoistd ehka tarkeimman hydkkaysvekto-
rin muodostaa USB-portti. Saastuneella muis-
titikulla voi halutun viruksen saada laitteeseen
valiaikaisellakin yhdistamiselld. Lisaksi tutki-
muksessa mainitaan hyokkdysvektorina SD-
muistikortin kdyttd. Langattomien laitteiden
murtaminen tai niiden toiminnan hairitsemi-
nen ei valttdimatta vaadi samassa tilassa ole-
mista, joten hytkkadja voi toimia verrattain
salassa. Lisdksi WLAN-verkon kuuntelemiseen

ja sen kautta hyokkdamiseen on valmiita tyo-
kaluja, jotka madaltavat kynnystd hyokkaysko-
keiluihin.

Langattoman verkon avulla voidaan esimer-
kiksi salakuunnella potilastietoja tai tehda
Man in the Middle -hyokkays, jossa hyokkaaja
valittad kaiken datan kohteen ja sen kaytta-
man tukiaseman valilld ja mahdollisesti muut-
taa viesteja tarpeensa mukaan. Lisdksi laittee-
seen voidaan saada yhteys, jonka avulla sita
voidaan hallita. Sammuttaminen, jarjestelmén
tekeminen toimintakyvyttomaksi tai jarjestel-
man hallittu kdskyttdminen ovat mahdollisia
hakkeroinnin tuloksia. Haltuun ottamisen
helppouteen vaikuttaa edelld mainittujen
hyokkaysvektoreiden lisdksi laitteen tietojar-
jestelman rakenne. Jos kayttssa on yleinen
kayttojarjestelmd, on hyokkadjan helpompi
hy6dyntda aikaisempaa kokemusta ja valmiita
tyokaluja muodostaakseen niista hyokkaysvek-
torin kayttojarjestelmaan. Toisaalta on kuiten-
kin hyodyllistd muistaa, etta valmiissa kdytto-
jarjestelmissa tietoturvaa on todennakoisesti
koeteltu ja paranneltu enemmén kuin alusta
alkaen laitteelle raataloidyssa jarjestelmissa.

Tutkimuksessa mainitaan eradna laitteiden
liitynt6ihin liittyvistd esimerkkilaitteista EKG-
piirturit (GE, 3500), jotka pitavét sisdltaa SD-
muistikorttipaikkoja. Em. laitetyypissa ohjel-
mistopdivitykset asennetaan kortin avulla,
jolloin vaikkapa uuden ohjelmiston asentami-
nen korttia vaihtamalla on maininnan arvoi-
nen reitti laitteen tietojarjestelmiin myos
hyokkaystarkoituksissa. Korttipaikka on lait-
teen ndyton takana ja helposti saavutettavissa.
Esimerkkitapauksessa hyokkdysvektorin avul-
la voi saada haltuunsa potilastietoja.

Kaikissa tutkituista laitteissa ei ole WLAN-
yhteyttd, mutta joissakin niistd voidaan kayt-

tad erilaisia adaptereita timan ominaisuuden
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saamiseksi. Tutkituista laitteista vain kolmen
laitteen WLAN-salauksesta 16ytyi kasikirjatie-
toa. Niista loytyi laite (Dragerin Infinity Delta),
jonka kaikki versiot tukevat salaamatonta lii-
kennettd tai WEP-salausta. WEP-salauskin on
helposti murrettavissa ja, jotta laite kayttdisi
turvallista WPA2-salausta, tulee laitteessa olla
asennettuna erillinen ohjelma (nimelta VR8).
Vastaava esimerkki 16ytyy erddstda EKG-
piirturilaitteesta (Schillerin Cardiovit AT-
102+), jossa langaton verkkoyhteys on valin-
nainen ominaisuus.

Turvallinen valinta tulee osata tehdd useiden
turvallisuusominaisuuksiltaan erilaisten sa-
lausmenetelmien vililla (WEP, WPA, WPA2).
Joissain tapauksissa laitteita voidaan yhdistaa
langattomaan verkkoon erillisilla hyvaa sa-
lausta tukevilla adaptereilla (Silex), jolloin
adapterilla voidaan hoitaa seka liikenteen sa-
laus, ettd autentikointi kattavasti.

Viitetutkimuksessa mukana olleissa kahdessa
ultraddnilaitteessa (GE Healthcare:n LOGIQ Pg
ja Philipsin EPIQ 5¢) oli WLAN-valmius, mutta
kummankaan laitteen ohjekirjasta ei 16ydy
tietoa niiden liikenteen salauksista. Philipsin
valmistama laite sisdltad kuitenkin palomuu-
rin ja virustentorjuntaohjelman. Liséksi lait-
teessa on potilastietojen salausmahdollisuus.
Tamén péaiva [oT-laitteiden tavoin laitteeseen
voidaan muodostaa etdyhteys valmistajan tu-
kipalveluista. Tukipalveluiden tarpeellisuuden
ohessa etdyhteys voi myos sisaltdd hyokkays-
vektorinmahdollisuuden. Yleisesti ottaen
etdayhteys, jonka ulkopuolinen voi helposti
muodostaa, on todella houkutteleva ominai-
suus hyokkadjalle. Myos ultraddnilaitteissa on
USB-portteja, joita voidaan hyddyntda hyok-
kaysvektoreina.

Verkkoliityntddn tai paikalliseen verkottumi-
seen tutkimuksessa mukana olleista laitteista
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16ytyvéat esimerkit mm. potilasmonitorista. Ne
sisdltavat useita mahdollisuuksia hyokkays-
vektoreille.

Verkkoliityntddn kaytettava Ethernet-portti
16ytyy Philipsin potilasmonitorista (Intellivie
MX800). Sen muina ulkoisina liitynt6ina ovat
viisi USB porttia ja WLAN-yhteys. WLAN-
yhteydestd ei ole saatavilla tarkempaa tietoa,
joten se voi olla erikseen tilattava lisiominai-
suus. Em. esimerkkilaitteen kdyttojarjestelma
voi olla joko Windows 7 tai XP. Toisessa esi-
merkkimonitorissa (GE:n potilasmonitori Ca-
rescape B850) on Linux-kaytt6jarjestelma,
LAN-yhteyteen kahden portin kautta, USB-
porttia ja kaksi sarjaporttia. Ndiden kahden
esimerkkilaitteen haavoittuvuudet liittyvat
kayttojarjestelmiin ja ulkoisiin liityntoihin.
Kolmas esimerkkimonitori (Dragerin Infinity
Deltan) pitda sisdlladn haavoittuvuuden suo-
jaustasoltaan puutteellisen WLAN-yhteyden
kautta (WEP-salaus, VR8-ohjelmistoa) ja lisak-
si laite pystyy muodostamaan yhteyden erit-
tdin moneen muuhun laitteeseen erilaisten
liittymiensa ansiosta. Monet yhdistettavista
laitteista ovat laitevalmistajan omia tuotteita.

Naistd hyvana esimerkkind toimii telemet-
rialdhetin (TelesSmart M300), joka voi muo-
dostaa langattoman yhteyden erilliseen kes-
kusyksikkoon (Infinity). Keskusyksikostd voi-
daan ldhettdd padlaitteelle (TeleSmart) kasky
pitaa dantd, jotta se voidaan paikallistaa. Pai-
kallistamisddnen pyynt6 voi toimia hyokkdys-
vektorina laitteelle, jolloin sen toimintaa voi-
daan hdiritd ja hammentda kayttajia.

Muista tutkimuksessa olleista laitteista voi-
daan todeta seuraavaa:

* Liikuteltavia rontgenlaitteita

(Ziehman RFD ja Fuji FDR Go) voidaan
myds yhdistaa langattomaan verkkoon
erillisilla adaptereilla, mutta tutkimuk-
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sessa mukana olleista laitteiden salaus-
menetelmistd ei ollut kédytettavissd ohje-
kirjatietoa.

* Radiometerin verikaasuanalysaattori
(ABLgo FLEX) ei yhdisty langattomaan
verkkoon, mutta LAN verkkoon kylla-
kin. Lisdksi siind on kolme USB-porttia
ja sarjaportteja. Sen kdyttoohjeissa to-
detaan, ettd laitteen tiedot voi varmuus-
kopioida CD-levylle tai USB-
massamuistilaitteelle, mutta muuta
mainintaa levynlukijasta ei ole. Analy-
saattori ei ole tutkimuksen ainut esi-
merkkilaite, josta puuttuvat kdyton ja
erityisesti kyberturvallisuuden kannalta
katsoen tarkedt ohjekirjatiedot.

* Ruiskupumpputelakka (Injectomat
MC Agilia) ei sisdllda valmiuksia kommu-
nikointiin minkdaan muun kuin erillisen
verkkokommunikointiin tarkoitetun
Link+-yksikon kautta. Laitteita voidaan
laittaa useita tdhan yhteen yksikk66n ja
se kommunikoi infrapunan avulla ruis-
kupumpputelakoiden kanssa. Link+
puolestaan muodostaa verkkoyhteydes-
sd muuhun maailmaan. Link+-yksik-
koon voi olla yhteydessd mini USB-,
sarja- tai Ethernet-portin kautta. Kaikki
vaativat hyokkadjdlta fyysista yhteyttda
laitteeseen. Lisahuoli voi olla uudelleen-
kaynnistyspainikkeesta, jonka kylla ker-
rotaan olevan suojattu. Laitteen uudel-
leenk&ynnistys on kuitenkin huomion-

arvoinen hdirinnan keino.

* Kuvalevyjen lukulaitteet (Agfan CR
85-X, Soredexin Digora Optime, Fujin
Capsula XL) eivat voi liittyd langatto-
maan verkkoon, mutta kaksi ensim-
mdistd esimerkkilaitetta (Agfan CR 85-X
ja Soredexin Digora Optime) siséltavat

Ethernet-portin. Jalkimmadisin esimerk-
kilaite valittad kuvansa erilliselle kon-
solille, josta kuvia voi tarkastella ja
mahdollisesti lahettdd eteenpdin mm.
tulostimille tai palvelimille (DICOM-
muotoisena, Digital Imaging and Com-
munications in Medicine). Keskimmai-
sen esimerkkilaitteen kayttoohje kehot-
taa kdyttdmaan palomuuria ja virusten-
torjuntaohjelmaa.

Kuvantaminen (MRI)

Yleisin uhka MRI-kuvantamislaitteen turvalli-
suudelle realisoituu, kun staattinen magneetti-
kenttd vetda metalliesinettd puoleensa. Ylei-
sesti ottaen MRI-laitteita pidetddn hyvin tur-
vallisina, mutta mikali hakkeri kykenee peuka-
loimaan MRI-kuvantamislaitteen kontrolleja,
voi henkil6 joutua térmdys- tai loukkaantu-
misriskeihin, jotka voivat johtua esimerkiksi
jonkinlaisen metalliesineen puoleensa vetami-
sestd.

MRI-kuvantamislaite voi my6s vahingoittua
esimerkiksi nopeasti kiihtyvien esineiden vai-
kutuksesta ja ndma hyvin vahvan magneetti-
kentdn aiheuttamat onnettomuudet, jossa lait-
teen magneettikentdn keskus vetdd puoleensa
ferromagneettisia esineitd puoleensa, ovat
aiheuttaneet loukkaantumisia ja kuolemanta-
pauksia.

Eradssa tapauksessa kuusivuotias poika kuoli
MRI-kuvantamisen aikana, laitteen vetdessa
happisailiotd puoleensa huoneen toiselta puo-
lelta ja iskien sen voimalla kohti pojan paata.
MRI voi irrottaa asennettuja laitteita, lammit-
taa laitteita radiotaajuuksien avulla tai sumen-
taa kuvantamisen aikana kuvattuja kuvia.

Tastd johtuen kaikki passiiviset implantit on
merkitty tietynlaisella informaatiolla koskien
niiden kdytt6a magneettikuvausymparistossa.
Peukaloimalla kuvantamisparametreja, kuten
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Huijata MRI-kuvantamislaitetta siten, ettd se
sammuttaa magneettikentan.

Ohittaa MRI-kuvantamislaitteen magneetti-
kentdn vahvuus.

Saada laite siirtimadn enemman virtaa kuin
ydin on suunniteltu kestamaan.

Hiljentda kaikki halytykset.

MRI-laitteen kytkeminen pois padltd, sisdisten
tiedostojen salaaminen.

Vaihtaa ndyt6n informaatiota.

Saa MRI:n hdlyttimddn satunnaisesti.

Uudelleen kdynnistda laitteen.

Yhdistdd jonkun potilaan kuvantamistiedosto
toisen potilaan vastaavaan.

MRI-kuvantamislaite lakkaa toimimasta ken-
tan sammuessa.

Potilaat voivat karsid kudoksien lampenemi-
sestd tai palovammoista. Lisdksi vahingot lait-
teelle ovat mahdollisia.

MRI-laitteen tai muiden elektroniset laitteiden
vahingot tai tuho mahdollinen.

Tekniset asiantuntijat eivét ole tietoisia vaa-
rallisista tilanteista.

Hairitsee MRI-kuvantamisoperaatioita. Lun-
naita laitteen avaamiseksi voidaan vaatia.
Aiheuttaa sekaannusta protokollan suhteen.
Hairitsee MRI-kuvantamisoperaatiota.

Pyyhkii pois konfiguraatioasetukset.

Diagnoosi toimitetaan vadralle potilaalle.

TAULUKKO 9: Mahdollisia MRI-kuvantamislaitteeseen kohdistuvia hyokkayksid (Ayala, 2016, 21).

toistoaika (Repetition Time eli TR) ja kaikuai-
ka (Echo Time eli TE), viipaleiden lukumaarat
ja paksuudet, kdantokulmat tai vokseleiden
koko, hakkeri voi saattaa kuvantamislaitteen
epaluotettavaan tilaan ja mahdollisesti aiheut-
taa potilaiden loukkaantumisia.

Taulukossa 9 havainnollistuvat mahdolliset
MRI-laitteeseen kohdistuvat kyberfyysiset
hyokkaykset.

PET-tomografia

PET-laite on ydinladketieteen funktionaalinen
kuvantamisteknologia, jota kdytetddn potilai-
den metabolisten prosessien tarkkailemiseen.
PET-kuvantamista kdytetddn muun muassa
neurologiassa, jossa silla mitataan aivojen toi-
minnan aktiivisuutta, joka voidaan havaita
aivojen aktiivisten osien verenkierron vilkas-
tumisesta ja glukoosin kédyton kasvusta.

PET-kuvausta hyodynnetadan myos syopatau-
tien alueella etsittdessa elimistossa olevaa syo-
pad tai sen lahettamia etdpesdkkeitd. PET-
kuvausta hytdynnetdédn lisdksi tietokonetomo-
grafian kanssa, jolloin voidaan tarkentaa sai-
rastunut alue elimessd. PET-tomografian etu-
na on, ettd sen avulla on mahdollista huomata
sairastuminen jo sen alkuvaiheessa, jolloin
tilanteeseen voidaan puuttua ja 16ytad tehokas
hoitokeino.

PET-kuvantamisjarjestelma tunnistaa gam-
masddepareja, jotka emittoituvat epdsuorasti
positroneja emittoivista radionuklideista
(merkkiaine), jota ruiskutetaan kehon sisille.

Kehossa olevan merkkiainekonsentraation
perusteella rakennetaan kolmiulotteisia malle-
ja tietokoneanalyysin avulla. PET-skannaus si-
saltda altistuksen ionisoivalle séteilylle.
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Hiljentaz kaikki halytykset.

PET-laitteen kytkeminen pois padltd, sisdisten
tiedostojen salaaminen.

Muuttaa varastoituja protokollia PET:n muis-
tissa.

Saa PET:n hdlyttamaan satunnaisesti.

Uudelleen kdynnistaa laitteen.
Yhdistaa jonkun potilaan kuvantamistiedosto
toisen potilaan vastaavaan.

Hoitaja ei ole tietoinen, milloin PET-
jarjestelman toiminta pettaa.

Hairitsee PET-kuvantamisoperaatioita. Lun-
naita laitteen avaamiseksi voidaan vaatia.
Vadranlainen diagnostiikka.

Hairitsee PET-kuvantamisoperaatiota.

Pyyhkii pois konfiguraatioasetukset.
Diagnoosi toimitetaan vadralle potilaalle.

TAULUKKO 10: Potentiaaliset PET-skannerin hakkerointimahdollisuudet (Ayala, 2016, 21-22).

Standardi PET-tomografiassa kaytetty radiola-
hetin ldhettda tehokasta 14 mSv:n suuruista
sateilya. Vertailun vuoksi muiden lddketieteel-
listen toimenpiteiden sateilyannos on valilla
0.02 mSv rinnan alueen réntgenkuvaukseen ja
6.5-8 mSv rinnan CT-kuvaukseen. PET-CT-
kuvaukseen siteilyaltistus voi olla 23-26 mSv.
Esimerkkeja potentiaalisista PET-skannerin
hakkeroinneista on esitelty taulukossa 10.

Rontgengeneraattori

Ladketieteellisia rontgenlaitteita kdaytetadn
ottamaan kuvia tiheistd kudoksista. Laitteiden
sdteily on erittdin penetroivaa, ionisoivaa sa-
teilya, jolloin se voi olla hyvin vaarallista.
Rontgensidteet imeytyvat hyvin pehmytkudok-
seen ja vakavat palovammat voivat aiheutua
késien, kasivarsien, ihon tai silmien altistumi-
sesta primddrille tai diffraktoituneelle séteelle.

Jannitteen kasvattaminen (KVp).

Jannitteen médran kasvattaminen (mA).
Aiheuttaa tilanteen, jossa rontgenlaite ylittaa
suositellut sateilyaltistuksien madrat.

Kaikkien halytyksien hiljentdminen.

Rontgenlaitteen sammuttaminen ja sisdisten
tiedostojen salaaminen.
Nayton informaation vaihtaminen.

Saa rontgenlaitteen tekemadn satunnaisia
halytyksid.

Saa rontgenlaitteen kdaynnistymaan uudelleen.

Yhdistda jonkun potilaan kuvantamistiedosto
toisen potilaan vastaavaan.

Rontgensateitd, joilla on korkeammat keV fo-
tonit.

Enemman rontgenfotoneita.

Hakkeri voi muuttaa annostuksen maaran
suosituksia korkeammaksi, mikd aiheuttaa
palovammoja ja sateilysairautta.

Radiologit eivét saa tietdd vaarallisesta tilan-
teesta.

Hairitsee rontgenoperaatioita. Lunnaita ront-
genlaitteen avaamiseksi voidaan vaatia.
Aiheuttaa sekaannusta sateilyaltistumisessa.

Hairitsee rontgenoperaatioita.

Pyyhkii konfiguraatioasetukset.

Diagnoosi toimitetaan vadralle potilaalle.

TAULUKKO 11: Mahdollisia réntgenlaiteeseen kohdistuvia hyokkédyksia (Ayala, 2016, 22).
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Yleisin ja nopeimmin palautuva muutos on
punoituksen muodostuminen. Mikéli sétei-
lyannostus ja energia ovat riittdvan matalalla
tasolla, punoitusta tapahtuu, jonka jalkeen se
katoaa ilman sivuvaikutuksia. Toinen muutos
on hiusten tai karvoituksen menettaminen.
Pienelld annostuksen madralld hiukset alkavat
kasvaa uudelleen ajan kanssa, eikd pysyvid
vaikutuksia jaa. Kolmas valiaikainen vaikutus
on talirauhasten talin tuoton véliaikainen héi-
rio, jolloin rauhaset eivat tuota normaalia
maaraa talia.

Mikali hakkeri kykenee kasvattamaan satei-
lyannosta tai altistusta, potilas voi vastaanot-
taa liiallisen maaréan sateilyd, joka johtaa pysy-
vaan hiusten, hikirauhasten tai ihon tuhoutu-
miseen arpia aiheuttaen. Akuutissa altistuk-
sessa on kyse kertaluonteisesta tapahtumasta,
jossa potilas saa suuren madran sateilya
(esimerkiksi 1 Sievert) ja oireet ilmaantuvat
nopeasti pdivien tai viikkojen kuluessa.

Krooniset altistukset ovat pitkdaikaisia altis-
tuksia matalalla sateilymaaralld. Altistuksen
vaikutukset nakyvat usein kertaluonteisena
tapahtumana, jossa sateilyannostuksen maara
on korkea. Krooniset altistukset ovat pitkdai-
kaisia altistumisia matalalle sdteilyn maarélle
ja vaikutukset ilmaantuvat hitaasti 20-30 vuo-
den kuluessa altistumisesta.

Kroonisten altistumisten seuraukset ilmaantu-
vat hitaasti, silla keholla on aikaa parantaa
itseddn altistumisen jélkeen.

Séteilysta aiheutuneet palovammat voivat olla
akuutteja paikallisia altistuksia, jotka ovat seu-
rausta suoralle sdteilylle altistumisesta. Kor-
keaenergiset rontgensdteet penetroivat ihon
ulkoisia kerroksia, jotka sisaltavat eniten her-
mopadtteitd, jolloin potilas ei valttdimattd tun-
ne, ettd han on saanut yliannoksen rontgensa-
teilyd, ennen kuin vahinko on jo tapahtunut.

Adritapaukset vaativat ihosiirrannéisii tai sor-
mien amputaatioita. Annostuksen vaarallisuus
riippuu vastaanotetusta annoksesta, altistuk-
sen suuruudesta, rontgensateiden energia-
madrasta sekd potilaan herkkyydestd. Palo-
vammoja voi syntyd 300 rem (Rontgen
Equivalent Man) sdteilymaarilld, mutta useim-
miten niiden syntyminen vaatii 600 rem sétei-

lyn.

Sateilysairautta voivat aiheuttaa koko kehoon
suuntautuvat useamman tunnin kestéava yli
100 rem:n sateilyannokset. Mikali potilas saa
400-500 rem:n suuruisen sateilyannoksen, se
aiheuttaa hoitamattomana kuoleman 50 %
potilaille 30 pdivan aikana. Jo lyhytaikainen
altistus 700 rem sateilyannokselle aiheuttaa
kuoleman viikkojen kuluessa altistuksesta.
Taulukosta 11 havainnollistuu réntgenlaittee-
seen kohdistuvia kyberfyysisid hyokkayksid.

Tietokonetomografia

Tietokonetomografia, toiselta nimeltdén viipa-
lekuvaus (CT-kuvaus eli Computer Tomo-
graphy) on radiologian alaan kuuluva ladketie-
teellinen tutkimusmenetelmad, joka perustuu
rontgenkuvauksen kaltaisesti rontgensateiden
erilaiseen absorptioon eri kuvauksissa ja eli-
missa.

Kuvauksessa otetaan rontgensateiden avulla
poikkileikkauskuvia halutulta alueelta, joka
voidaan madritelld esimerkiksi paan, kaulan,
vartalon tai raajojen alueelle. CT-kuvantami-
sessa otetuista leikekuvista pystytddn erottele-
maan yksityiskohtia, kuten luut, rasvakudok-
set, sisdelimet, verisuonet jne. hyddyntamalla
tietokonetomografian kuvausmenetelmid ja
kuvanmuokkausta. Leikkeina otetuista viipale-
kuvista voidaan lopuksi muodostaa kolmiulot-
teisia malleja. Tutkimus on kivuton ja tutki-
muksen kohteena oleva potilas makaa tutki-
muspoydalla liikkumatta poydan liikkuessa
laitteen sisddn. Kuvausaika on vain muutamia
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Jannitteen kasvattaminen (KVp).

Jannitteen médran kasvattaminen (mA).

Konfiguraatiotiedostojen peukalointi ja satei-
lyaltistuksen raja-arvojen muuttaminen, jotka
vaikuttavat potilaiden saamaan séteilyyn.

Kaikkien halytyksien hiljentdminen.

CT-skannerin sammuttaminen ja sisdisten tie-
dostojen salaaminen.

Nayton informaation vaihtaminen.

Saa rontgenlaitteen tekemddn satunnaisia ha-
lytyksia.

Operaattorin asettaman kynnysarvon vaihta-
minen.

Saa rontgenlaitteen kdynnistymaan uudelleen.

Yhdistdd jonkun potilaan kuvantamistiedosto
toisen potilaan vastaavaan.

Rontgensateitd, joilla on korkeammat keV-
fotonit.

Enemmén rontgenfotoneita.

Hakkeri voi muuttaa annostuksen méaran
huomattavasti suosituksia korkeammaksi,
joka aiheuttaa palovammoja ja sateilysai-
rautta.

Radiologit eivit saa tietdd vaarallisesta tilan-
teesta.

Hairitsee CT-skannaus-operaatioita. Lunnai-
ta rontgenlaitteen avaamiseksi voidaan vaa-
tia.

Aiheuttaa sekaannusta siteilylle altistumises-
sa.

Haiiritsee tomografiaoperaatioita.

Operaattori ei voi erottaa erilaisia rakenteita,
tehden segmentoinnin mahdottomaksi.

Pyyhkii konfiguraatioasetukset.

Diagnoosi toimitetaan vadralle potilaalle.

TAULUKKO 12: Mahdollisia CT-skanneriin kohdistuvia hyokkadyksid (Ayala, 2016, 26).

minuutteja pitkd, tosin valmisteluineen aikaa
kuluu enemman.

Tutkimusprosessiin kuuluu myos tutkittavan
ohjaus erilaisine hengitysohjeineen. Tutki-
mukseen kuuluu osana monesti myos varjoai-
neen ruiskuttaminen kanyylin kautta laski-
moon, joka saa suoliston piirteet erottumaan.
Varjoaine poistuu elimistostd lopulta virtsan
mukana.

Tietokonetomografiaa pidetddan diagnosointi-
teknologiana, jonka séteilyn maara vaihtelee
valilla keskinkertainen - korkea. Kuitenkin,
sateilyannokset, joita CT-kuvauksesta voidaan
saada, ovat 100-1000 kertaa suurempia kuin
tavanomaiset rontgenkuvat. Tyypillisessa
rontgenkuvauksessa siteilyannoksen maara

on valilld 0.01-0.15 mGy (milligray). Tietoko-
netomografiakuvauksissa siteilyannos voi olla
10-20 mGy tietyille elimille ja se voi my0s
nousta jopa 80 mGy:n asti tietyille spesifisille
viipalekuvauksille. Sateilyannoksen vaikutus
on kumulatiivinen ja mitd enemmén potilas
sateilylle altistuu, sen suurempi on syopariski.
Pitkdaikaisvaikutukset kroonisesta altistumi-
sesta ionisoivalle sdteilylle lisddvat leukemian
ja muiden sydpien lisddntymistd. Esimerkkeja
potentiaalisista CT-skannerin hakkeroinneista
on ilmaistu edelliselld sivulla taulukossa 12.

Robottikirurgiset koneet

Robottikirurgisia koneita on hyddynnetty use-
ammanlaisissa kirurgisissa operaatioissa, ku-
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ten urologia, kardiologia, paksu- ja perdsuolen
leikkaukset, gynekologia, neurokirurgia ja ve-
risuonistoon kohdistuvat leikkaukset. Robotti-
kirurgia on suhteellisen uusi teknologia ja se
on my06s vahemman invasiivinen tapa leik-
kausoperaatioiden toteuttamiseksi. Robottiki-
rurgiassa verenvuoto on viahdisempda ja ro-
bottikirurgiset leikkaukset lisdksi vahentavat
sairaalassaolopdivia.

Robottikirurgiassa kirurgi operoi potilasta
videoyhteyden kautta kayttamalld robottikasi-
varsia kirurgisten instrumenttien suoran hyo-
dyntdmisen sijasta. Kirurgin ei valttamatta
tarvitse olla lasnad leikkaussalissa, vaan han voi
olla periaatteessa missd tahansa maailmalla ja
suorittaa potilaalle leikkausoperaatioita etand.

Talla hetkella robottikirurgiassa hyédynnetta-
vat robotit ovat kuitenkin hyvin monimutkai-
sia ja niiden hyddyntaminen vaatii kokeneen
kirurgin, joka on koulutettu niiden kaytt66n.
Aiemmin kirurgit keskittyivat kirurgiseen me-
nettelyyn, mutta nykyaan he ovat lisdksi huo-
lissaan laitteiden vikaantumisista. Uusia uhka-
kuvia syntyy kyberhyotkkayksien aiheuttami-
na, silla mikali hakkeri kykenee saavuttamaan
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leikkausrobotin kontrollin, silla voi olla jopa
potilaan henked uhkaavia vaikutuksia. Taulu-
kossa 13 havainnollistetaan mahdollisia leik-
kauskirurgisiin robotteihin kohdistuvia kyber-
fyysisia hyokkayksid.

Anestesiakone

Anestesiakonetta kdytetddn anestesian anta-
miseen. Yleisin anestesiakoneen tyyppi on jat-
kuvan virtauksen anestesiakone, joka on suun-
niteltu toimittamaan anestesiakaasuja (happi
ja typpioksidi) mahdollisimman tarkasti ja
jatkuvalla sy6tolla. Anestesiakaasuja sekoite-
taan anestesiahtyryihin (kuten isofluraani) ja
kohdistetaan potilaaseen turvallisella paineis-
tuksella ja virtauksella. Modernit laitteet kdsit-
tavat tuulettimen, imuyksikon ja potilasmo-
nitorointilaitteistot.

Anestesialaitteistot eivat useimmiten ole ver-
kossa ja eivat mahdollista Web-pohjaista hal-
lintaa, jolloin jollain kayttdjistd tulee olla fyysi-
nen padsy laitteistojen kontrolleihin. Taulu-
kossa 14 havainnollistetaan potentiaalisia
anestesiakoneisiin kohdistuvia kyberfyysisia
hyokkayksid. Sairaalat luottavat vahvasti klii-
nisiin tietovarastoihin, kliiniseen informatiik-

Néayton informaation vaihtaminen
Spontaani uudelleen kdynnistaminen

Saa rontgenlaitteen tekemddn satunnaisia
halytyksia

Kaikkien halytyksien hiljentdminen

Videosyotteen sammuttaminen
Aiheuttaa robotin kisivarsien kontrolloimat-
toman liikkeen

Robotin sammuttaminen

Saa verkon pudottamaan paketteja

Aiheuttaa hammennysta teknisessa tuessa
Pyyhkii kokoonpanoasetukset
Hairitsee potilasprosessia

Kirurgit eivit saa tietdd vaarallisesta tilantees-
ta

Kirurgi paattad operaation ja aloittaa ilman
robottia toteutettavan menettelyn

Kirurgi padttaa operaation ja aloittaa ilman
robottia toteutettavan menettelyn

Kirurgi paattad operaation ja aloittaa ilman
robottia toteutettavan menettelyn

Hairitsee potilasprosessia

TAULUKKO 13: Mahdollisia kirurgisiin robotteihin kohdistuvia hyokkédyksia (Ayala, 2016, 31).
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Happivirhehalytyksen huijaus.

Poistetaan kaytosta typpioksidi- ja hapenviko-
jen suojauslaite.

Hypoksisen seoksen halytyksen sammuttami-
nen.

Kaikkien halytyksien hiljentiminen.

Hoyrystimien valisten lukituksien estaiminen.

Néyton informaation vaihtaminen.

Saa anestesialaitteen tekemddn satunnaisia
halytyksia

Hairitsee potilaan sykkeen, sydankdyran, ve-
renpaineen ja happisaturaation seurantajar-
jestelmaa.

Muuttaa potilaiden annostusta.

Aiheuttaa laitteen uudelleen kaynnistyksen.

[Imanpaineen ollessa 38 PSI (pounds per
square meter) ja laskeva, soitetaan halytys.
Uudemmissa laitteissa on sahkodinen sensori.
Typpioksidiregulaattori on happiregulaattoril-
le “orjan” asemassa (jos happipainetta ei ole,
muut kaasut eivit voi virrata regulaattorien
kautta).

Hypoksisuojat (Suhdeluvun kontrolloijat) es-
tavat kaasuseoksien, jotka sisaltavat vahem-
man kuin 21 %-25 % happea, toimittamisen
potilaalle.

Anestesialddkarit eivat saa tietda vaarallisesta
tilanteesta.

Suunniteltu estdamddn useamman kuin yhden
haihtuvan aineen samanaikaisesti tapahtuvan
antamisen potilaalle.

Tekee mahdottomaksi kaasujen monitoroin-
nin ja aiheuttaa sekaannusta hapen, ilman ja
typpioksidin virtauksessa

Hairitsee potilaan toimintaa.

Tekee mahdottomaksi monitoroida sisdédn- ja
uloshengityksen konsentraatiota tai hiilidiok-
sidin osittaista painetta sekd epasuoraa hiili-
dioksidin osittaispainetta valtimoverenkier-
rossa.

Katastrofaaliset seuraukset mahdollisia
(potilas ei ole tdysin nukutettu, ladkeaineen
yliannostus, ladkkeiden valinen haitallinen
vuorovaikutus).

Tyhjentdd konfiguraatioasetukset.

TAULUKKO 14: Mahdollisia anestesiakoneisiin kohdistuvia hyokkayksia (Ayala, 2016, 27).

kaan, terveystietojarjestelmiin ja potilastietu-

eisiin. Hakkeri voi ilman vaadittavaa autenti-

kointia hyodyntaa diagnostiikkapalvelinhyok-

kayksid toteuttaakseen seuraavia hyokkayksid:
* Kohdetietokoneen muistin vedokset
(memory dump).

* Kohdetietokoneen muistin peukalointi
(memory patch).

* Etdkutsut toimintoihin (calls to functi-
ons).

* Etdtehtavanhallinta (task management).

Hakkeri, jolla on padsy digitaalisiin potilas-
tietueisiin voi muuttaa dataa siten, ettd se voi
saada laakarit tekemddn virhediagnooseja,
madraamaan vddranlaisia laakityksia tai maa-
ratd vadranlaista hoitoa, jotta potilas ei saa
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oikeanlaista ja tarvittavaa hoitoa. Ilman p&a-
sya tietoturvallisiin potilastietueisiin, ladakarit
joutuvat turvautumaan vanhanaikaisiin kom-
munikaatioteknologioihin, kuten puhelimet ja
faksit. Esimerkkeja potentiaalisista hakkeroin-
neista on esitelty taulukossa 15.

Sairaaloilla ja terveydenhuollon organisaatioil-
la on vahva luottamus ladkkeiden skannaus-
laitteisiin, jotta potilaiden nimi ja tunnistusin-
formaatio voitaisiin lukea sekd parantaa poti-
lashoitoa ja ehkaistd ladketieteellisten virhei-
den syntyminen.

Hakkeri voi manipuloida niitd laitteita saa-
dakseen viivakoodin luvun nayttdmé&an vir-
heettomaltd, vaikka kyseessa on samanaikai-
sesti yhteensopivuusongelma.

Farmaseutit luottavat viivakoodi-informaati-
oon ladkkeiden inventaariojdrjestelmissa var-
mistaakseen potilasturvallisuuden tarkastaes-
saan ladkkeiden yhteisvaikutuksia alkoholin,
ruoan, lisdravinteiden ja sairauksien suhteen.

Peukaloimalla viivakoodin lukujarjestelmaa
hakkeri voi manipuloida verensokeri- tai laa-
kendytteita sairaalassa, joka voi aiheuttaa vaa-
ran ladketyypin ja annostuksen toimituksen
sekd sekoittaa verindytteet. Datan muuttami-
nen potilaan tietojen, rannekkeen tai ladkkei-
den etikettien skannaamisen aikana voi muo-
dostaa henked uhkaavia tilanteita, joita voi olla
vaikea kasitelld ajan ollessa kriittinen tekija.

Terroristihakkeri voi kyetda tuhoamaan néyt-
teiden jdljitysohjelmiston ja saada viivakoodin

Digitaalisen potilastietueen muokkaaminen.

Datan poistaminen.
Muuntaa potilaan hoitohistoriaa.

Saa verkon pudottamaan IP-paketteja.
Laakityshistorian muuttaminen.

Hoitotyonjdrjestyksen muuntaminen.

Ladketieteen ammattilaisten harhaan johta-
minen.
Testi tai hoitoaikataulun muuntaminen.

Elinluovuttajan ladketieteellisen informaation
muuntaminen.

Hakkeri voi muuttaa informaatiota (veri-
ryhmadd, sairastaako diabetesta vai ei jne.).

Potilashistoria havida

Potilashoitoon sekaantuminen (estdi tarkan
diagnosoinnin).

Hairitsee potilasmenettelyd.

Hairitsee hoitoproseduuria, jolloin voidaan
antaa vadrd annos laakitysta tai ladkitys voi-
daan vahingossa antaa vaaralle potilaalle, jol-
loin seurauksena voi olla vammautuminen tai
kuolema.

Mahdolliset katastrofaaliset seuraukset
(vadrdn jalan amputointi, ladkityksen ylian-
nostus, negatiiviset ladkityksen yhteisvaiku-
tukset).

Mahdollinen potilasvahinko.

Hoitoproseduurin héirinta.

Tekee mahdottomaksi elinluovuttajien eli-
mien hyddyntamisen tai niitd voidaan hyo-
dyntda vadrélle potilaalle.

TAULUKKO 15: Digitaalisiin potilastietueisiin kohdistuvia hyokkédyksia (Ayala, 2016, 35-36).
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Potilaiden viivakoodi-informaation muutta-
minen.

Viivakoodidatan tuhoaminen.
Potilaan hoitohistorian muuttaminen.

Saa verkon pudottamaan IP-paketteja.
Laakityshistorian muuttaminen.
Hoitotyonjdrjestyksen muuntaminen.

Ladketieteen ammattilaisten harhaan johta-
minen.
Testi tai hoitoaikataulun muuntaminen.

Hakkeri voi muuttaa informaatiota (veriryh-
ma tai onko potilaalla diabetes vai ei jne.).

Potilashistoria on vadristynyt tai havinnyt.

Hoidon héiritseminen (akuutin diagnosoinnin
estaminen).

Hairitsee potilasmenettelya.

Mahdollinen virhediagnoosi.

Mahdolliset katastrofaaliset seuraukset (vii-
ran jalan amputointi, ladkityksen yliannostus,
negatiiviset ladkityksen yhteisvaikutukset).

Mahdollinen potilasvahinko.

Hoitoproseduurin hairinta.

TAULUKKO 16: Viivakoodin lukemisjdrjestelmiin kohdistuvia hyokkédyksid. (Ayala, 2016, 35-36.)

lukijat varastoimaan luetun informaation vaa-
raan potilastiedostoon. Ladkeaineiden yhteis-
vaikutukset tulisivat tdassa tapauksessa reali-
soitumaan hyvin todennékoisesti ja vakavin
seurauksin.

Néiden virheiden etsiminen massiivisista poti-
lastiedostoista olisi myds erittdin vaikeaa. Laa-
karit luottavat vahvasti digitaalisiin ladketie-
teellisiin potilastietueisiin, joita hakkerit voivat
muuttaa.

Tama aikaansaa ldadkarit diagnosoimaan sai-
raudet varin, madraamaan vaaranlaisia laak-
keita tai keskittyméadn epdolennaiseen hoi-
toon. Esimerkkejd potentiaalisista viivakoo-
dilukujdrjestelmdn hakkeroinneista on esitelty
taulukossa 16.

Laiketieteelliset laboratoriot

Hyokkadja, joka hakkeroi sairaalan automaat-
tisen laboratoriojarjestelman (Laboratory Au-
tomation System eli LAS) voi sulkea esimer-
kiksi jadkaapit ja muut kriittiset jarjestelmait ja
laitteet.

Hakkeri voi myos pitdd kaiken tallennetun
tutkimustiedon panttina ja romuttaa lammi-
tys-, ilmanvaihto- ja ilmastointijarjestelman
(Heating, Ventilation and Air Conditioning eli
HVAC).

Esimerkkeja potentiaalisista ladketieteelliseen
laboratorioon kohdistuvista hyokkayksistd on
mainittu taulukossa 17 seuraavalla sivulla.

Sydédn-keuhkokone

Sydan-keuhkokonetta kdytetaan hoitamaan
verenkiertoon ja hapetukseen liittyvat toimen-
piteet potilaan syddmen ollessa pysahtynyt.
Sitd myds hyddynnetddn sydan-keuhko -
sairauksien ohitusleikkauksissa. Veri johde-
taan painovoimaa hyddyntden sydan-keuhko-
koneeseen, jossa se kulkeutuu keinotekoisen
keuhkon (tai "hapettimen”) lavitse ja systee-
miseen valtimojarjestelmadn. Heparinisaatiota
kaytetddn antikoagulaation turvallisen tason
madrittamiseen. Hapettimeen on sisallytetty
syddamen laajennin, jonka tehtdvana on viilen-
taa sekd lammittaa (veri) potilasta tarpeen
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Informaation siirron estiminen.

Laboratoriolaitteiston asetusten tai testipro-
seduurien muokkaaminen.

Saa verkon pudottamaan IP-paketteja.
Laboratoriotestien tuhoaminen.
Hoitotyonjarjestyksen muuntaminen.
Naytteiden saastuttaminen.

Potilasndytteiden havittiminen.

Jarjestelma ei kykene toimittamaan Kriittista
informaatiota.

Tuhoutuneet testitulokset.

Hairitsee potilasmonitorointia.
Potilasmonitoroinnin hdirinta.
Potilashoidon héirinta.
Epéasiallisen hoidon aiheuttaminen.

Potilashoidon héirinta.

TAULUKKO 17: Ladketieteellisiin laboratorioihin kohdistuvia hyokkdyksid. (Ayala, 2016, 28.)

mukaan. Taulukossa 18 on esimerkkeja poten-
tiaalisista syddn-keuhko -koneeseen kohdistu-
vista hakkeroinneista.
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Heli Kallio, Sairaalalaitteiden turvallisuudesta,
julkaisematon Cyber Trust -hankeraportti
12.9.2016.

Ayala, L. 2016. Cybersecurity for Hospitals and
Healthcare Facilities - A Guide to Detection
and Prevention. USA, Apress.

Hepariinipumpun sulkeminen.

Pumppu tuottaa liian paljon hepariinia.

Kaikkien halytyksien hiljentdminen.
Néayton informaation vaihtaminen.
Saa laitteen tekemaan satunnaisia halytyksia.

Néytteiden saastuttaminen.

Aiheuttaa laitteen uudelleen kaynnistyksen.

Potilaan veren hyytyminen mahdollinen.

Liian korkea antikoagulaation maara, joka tdy-
tyy sitten vaihtaa painvastaiseksi. Veri ei hyydy
tarkoituksenmukaisella tavalla aiheuttaen si-
sdistd verenvuotoa. Sisdisen verenvuodon ol-
lessa riittdavan vakavaa se voi aiheuttaa poti-
laan kuoleman.

Bioladketieteen henkilOsto ei ole tietoinen vaa-
rallisesta tilanteesta.

Biolddketieteen henkil6ston hammentaminen.

Potilasmenettelyn hdirinta.

Epadasiallisen hoidon aiheuttaminen.

Tyhjentad konfiguraatioasetukset.

TAULUKKO 18: Sydéan-keuhkokoneeseen kohdistuvia hyokkayksiéd (Ayala, 2016, 28).
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LIITE 4

Kyberhyokkadyksia terveydenhuollossa
lajityypin mukaan

1. Kiristysohjelmahyo6kkaykset
UW Medicine, USA 1.10.2013:

90 000 potilasrekistera vuotanut ulos. Sah-
kopostiliitteen avaus aiheutti haittaohjel-
mat. Todettu pdivad my6hemmin. Tiedot
potilaista ovat saattaneet sisaltdd seuraavat
tiedot: nimi ja muut henkil6tiedot, muut
tiedot (mukaan lukien osoite, puhelinnu-
mero), hoitopdivat ja hoitomaksut. (Know-
Be4.)

Varsinais-Suomen SHP, Suomi 6.3.2015:

Hyokkadja kaytti kiristyshaittaohjelmaa.
Toinen tapaus tapahtui kahden paivén si-
sdlla. Molemmat tapahtumat vaikuttivat
yhteen tietokoneeseen. Salattu 30.000 pai-
kallista tiedostoa ja ajanvarausilmoitusjar-
jestelma ei ollut kaytettavissa. Infektio tuli
Facebook-kayton kautta. (Varsinais-Suo-
men sairaanhoitopiiri, 2015.)

HUS, Suomi 1.2.2016:

Husin tietoverkossa oli kiristyshaittaohjel-
ma. Se oli ottanut tietokoneen haltuunsa ja
uhannut, ettd havittdisi kaikki tiedostot, jos
sen lunnasvaatimukseen ei suostuttaisi.
Lukittuja tiedostoja oli palautettava var-
muuskopioista. (Rissanen & Koivuranta,
2016.)

Lukas Hospital, Saksa 1.2.2016:

Rontgenlaitetta ei voitu kayttad. 15-20 pro-
senttia toimenpiteistd peruutettu. Saman-
laiset ongelmat kahdessa muussa Saksan
sairaalassa. (Steffen, 2016.)

Ottawa Hospital, Kanada 13.3.2016:

Neljaan tietokoneeseen vaikutettiin kiris-
tysohjelmalla, jolloin tietojen kaytto sairaa-

lassa estyi. Ei vaikuttanut potilastietojen
sisaltéon. Haittaohjelmat lukitsivat tiedos-
tot. Palautettu varmuuskopioista. (Pilieci,
2016.)

Desert Valley Hospital, USA 18.3.2016:

Kiristyshaittaohjelma havaittu. Potilaan tai
tyontekijoiden tietoja ei vaarannettu. Suu-
rin osa toiminnoista jatkui samalla, kun
ryhdyttiin toimiin palauttamaan sairaala-
jarjestelmat toiminta normaaliksi. (Mone-
gain, 2016a.)

Chino Valley Medical Center, USA 18.3.2016:

Kiristyshaittaohjelma havaittu. Potilaan tai
tyontekijoiden tietoja ei vaarannettu. Suu-
rin osa toiminnoista jatkui samalla, kun
ryhdyttiin toimiin palauttamaan sairaala-
jarjestelmat toiminta normaaliksi. (Mone-
gain, 2016a.)

Methodist Hospital, USA 18.3.2016:

Kiristyshaittaohjelma havaittu verkossa.
Sairaala kaytti varmuusjarjestelmaansa,
kun paaverkko oli lukittu. Organisaation
sisdinen tila, joka rajoitti sahkdoisten web-
pohjaisten palvelujen kaytt6a. (Monegain,
2016b.)

MedStar Medical System, USA 29.3.2016:

MedStar, voittoa tavoittelematon ryhma,
joka yllapitdd 10 sairaalan toimintaa Balti-
more ja Washington alueella, joutui Sam-
sam-kiristyshaittaohjelman hyokkéyksen
kohteeksi. Verkkopalveluja jouduttiin eris-
tamadn, nopea toiminta esti haittaohjel-
man levidmisen, varmuuskopioista palau-
tukset. (Krishnan, 2016.)

Kansas Heart Hospital, USA 18.5.2016:

Kiristyshaittaohjelma vaikutti sairaalan
toimintaan usean pdivan ajan. Maksettu
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lunnaita, mutta tiedostoja ei purettu. Rikol-
liset pyysivét toista maksua. Potilastiedot
eivdt olleet vaarassa ja vaikutukset toimin-
taan. (Ms. Smith. 2016.)

Lincolnshire Hospitals, UK 30.10.2016:

Iso-Britannian Kansallinen terveydenhuol-
topalvelu (NHS) vaarantui kiristyshaittaoh-
jelman vuoksi. Satoja suunniteltuja toimin-
toja, avohoitopdivid ja diagnoosimenettely-
ja on peruutettu useissa sairaaloissa Lin-
colnshiressa Englannissa sen jalkeen, kun
"suuri" tietokonevirus on vaarannuttanut
National Health Service (NHS) -verkon
(yhteensd 2800). (Kumar, 2016.)

Urology Austin, USA 27.1.2017:

Hyokkadjat pystyivat salaamaan palveli-
melle tallennetut tiedot kiristyshaittaohjel-
malla. Potilaistiedot ovat saattaneet altistua
haittaohjelmalle yli 279 000 potilastieto-
kannasta (nimet, syntymaéajat, osoitteet,
ladketieteelliset tiedot ja sosiaaliturvatun-
nukset). Toiminta estettiin sammuttamalla
palvelinverkko. Potilastiedot palautettu
varmuuskopiosta. (Davis, 2017.)

Erie County Medical Center, USA 9.4.2017:

Hyokkadja kaytti kiristyshaittaohjelmaa,
joka sulki sahkoisen terveysrekisterin
(EHR). EHR ei ollut kaytettdvissa 4 pdi-
vadn. Noin 6000 poytitietokonetta pyyhit-
tiin puhtaaksi ja henkil6kunta pystyi katso-
maan EMR-potilastietoja, mutta ei voinut
syottdd jarjestelmadn mitddn tietoja. Hen-
kilokunta kéytti kannettavia tietokoneita ja
kasikdyttoisia prosesseja potilastoimenpi-
teissd. Kesti noin 2 kuukautta, kunnes toi-
minta voitiin tdysin palauttaa. Tiedot oli
varmuuskopioitu. (Landi, 2017.)

Greenway Health, USA 24.4.2017:

Kiristyshaittaohjelman uskotaan vaikutta-
neen kohteessa 400 terveydenhuollon laa-

ketieteelliseen kaytdntdon eli noin viiteen
prosenttiin palveluntarjoajan asiakaskun-
nasta. Organisaatio joutui oletettavasti te-
keméadn huomattavan madran toiminnan
palautustehtdvid. Tietoja ei joutunut vaa-
riin kasiin. Jarjestelmat palautettiin var-
muuskopioiden avulla. (Bisson, 2017.)

National Health Service, UK 12.5.2017:

Hyokkadja kaytti WannaCry-kiristyshait-
taohjelmaa, joka levisi kohteen verkossa 48
NHS-organisaatioon. Aiheutti hairidita po-
tilastietojen kayttéon, ambulanssien toi-
minnan ohjaukseen ja leikkauksiin. Potilas-
tiedot eivat tiettavasti vaarantuneet. Ladke-
maarayksid tai hoitohistorioita ei vuotanut
rikollisille. (BBC, 2017.)

TYKS, Suomi 8.6.2017:

Hyokkadja kaytti Wannacry-kiristys haitta-
ohjelmaa Turun yliopistollisessa keskussai-
raalassa useisiin ladkintalaitteisiin. Keskus-
sairaala joutui haittaohjelman toisen aallon
uhriksi viime viikolla. Haittaohjelma hairit-
si useita sairaalan laakintalaitteita. Joukos-
sa oli muun muassa mammografiaan ja
sddehoitoon liittyvid tietokoneita. Potilas-
tiedot eivat olleet vaarassa hyokkayksen
aikana. (Savolainen, 2017.)

MEDHOST, USA 19.12.2017:

Hyokkadja kaytti kiristyshaittaohjelmaa,
jolloin kohteen tili internet-verkkotunnuk-
sen rekisterdijan kanssa vaarantui ja julki-
set URL-osoitteemme ohjattiin sivustoon,
jossa ilmoitettiin, ettd potilastietoja myy-
daan, jos lunnaisiin ei suostuta. Kohteessa
ei merkkeja siitd, ettd potilastiedot olisivat
vaarantuneet. Tilannehallinta hoidettiin
sisdisissd jarjestelmissa. (DataBrea-
ches.net, 2017a.)
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Allscripts, USA 18.1.2018:

Hyokk&dja yhdistettiin SamSamin ransom-
ware-ryhmaan. Sen vaikutukseen kuului-
vat sdahkoinen terveysrekisterin toimittaja
Allscripts-yhti6. Allscripts ei onnistunut
turvaamaan ja tarkastamaan jdrjestel-
madansd, mikd aiheutti jarjestelman katkok-
sen noin viikon ajan aiheuttaen asiakkail-
leen merkittavan liiketoiminnan keskeyty-
misen. (Davis, 2018.)
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pankkitilitiedot, sosiaaliturvatunnukset ja
syntymadpaivat kolmetoista vuoden ajalta.
(Vinton, 2015.)

CareFirst Blue Cross and Blue Shield, USA
1.6.2014:

Haitantekijdt vaaransivat 1,1 miljoonaa
asiakastietoa; kayttdjatunnukset, nimet,
syntymapaivat, sahkdpostiosoitteet ja tun-
nistenumerot, kun taas sosiaaliturvan nu-
meroita, taloudellisia tietoja, salasanoja ja

luottokorttien numeroita ei ole ilmoitettu
varastettaviksi. (HACKREAD, 2015.)

2. Hakkeroinnit

Excellus BlueCross BlueShield, USA 1.12.2013:
UCLA Health, USA 1.9.2014:

Haitantekijat saivat haltuunsa 11 miljoonan . . .

] . o Haitantekijat saivat haltuunsa 4,5 miljoo-
asiakkaan tiedot. Murto havaittiin vasta . . T .
nana henkilon tiedot; nimet, lddketieteelli-
set tiedot, sosiaaliturvatunnukset, terveys-
tunnuksen tunnukset, syntymapaivat ja
fyysiset osoitteet. Tietomurto vaikuttaa

kaikkiin, jotka ovat kdyneet tai tyoskentele-

noin kaksi vuotta my6hemmin. Hyokkaajat
eivdt ole tdhdn mennessa kayttaneet tieto-
ja, mutta heilld on hallussaan asiakkaiden
nimié, sosiaaliturvanumeroita, osoitteita,
syntymaépaivdtietoja ja taloudellisia tietoja.

vat yliopiston lddketieteellisessa verkostos-
(Groden, 2015.)

sa, UCLA Health, johon kuuluu nelja sai-
raalaa ja 150 toimistoa Ftela-Kaliforniassa.
(Pagliery, 2015.)

Anthem, USA 1.4.2014:

Haitantekijat saivat haltuunsa 8o miljoo-
Medical Informatics Engineering, USA

7.5.2015:

nan asiakkaan tiedot; nimet, syntymapai-
vat, ladketieteelliset tunnukset, sosiaalitur-

vatunnukset, katuosoitteet, sahkoposti-
osoitteet ja tyodllisyystiedot, taloudelliset
tiedot. (Terhune, 2015.)

Community Health Systems, USA 1.4.2014:

Haitantekijdt saivat haltuunsa 4,5 miljoo-
naa potilaskertomusta sairaalan verkoista
206 sairaalasta. Tietoihin lukeutuivat ni-
met, sosiaaliturvatunnukset, fyysiset osoit-
teet, syntymadpadivat ja puhelinnumerot.
(Pagliery, 2014.)

Premera Blue Cross, USA 5.5.2014:

Haitantekijdt saivat haltuunsa 11 miljoonan
asiakkaan tiedot; ladketieteelliset kirjat,

Terveydenhuollon ohjelmistoyrityksen tie-
toihin murtauduttiin. Varastetut tiedot si-
salsivat nimid, syntymaéapaivid, osoitteita,
terveysrekistereita ja sosiaaliturvatunnuk-
sia noin 3,9 - 4,0 miljoonan ihmisen osalta.
Vaikutusalueella oli 11 terveydenhuollon
tarjoajaa (44 sairaalaa). (Amir, 2015.)

21st Century Oncology, USA 3.10.2015:

Haitantekijat saivat haltuunsa 2,2 miljoo-
nan henkil6n potilastiedot. Potilaiden ni-
met, sosiaaliturvatunnukset, ladkareiden
nimet, diagnoosi- ja hoitotiedot sekéd va-
kuutustiedot joutuivat rikollisten késiin.
Huomattavia viiveitd havainnoinnissa ja
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tilanteen ilmoittamisessa. Oikeusjuttu or-
ganisaatiota vastaan kdaynnissa laimin-
lyddystad tietoturvasta. (McGee, 2016.)

Valley Anesthesiology and Pain Consultants,
USA 30.3.2016:

Haitantekijdt saivat haltuunsa lahes

900 000 henkild tiedot. Vaarantuneet poti-
laiden tiedot sisaltavéat henkil6iden nimid,
hoitopaivamadra, hoitopaikkoja, vakuutus-
tunnuksia, diagnoosi- ja hoitokoodeja seka
sosiaaliturvatunnuksia. Palveluntarjoajan
pankkitilitiedot ovat olleet my6s vaarassa.
(ASC COMMUNICATION, 2019a.)

Jinan, Kiina 8.4.2016:

Haitantekijat saivat haltuunsa 200 000
tiedostoa lapsista sairaaloista, joissa lapset
rokotettiin. Tiedot sisdlsivat vanhempien
matkapuhelinnumeroita ja kotiosoita. Van-
hemmat ovat saaneet monia puheluita ri-
kollisilta vuodon jdlkeen. Heita huolestutta-
via vaaroja ovat rahan kiristys tai jopa lap-
sien kidnappaukset. (Ruohan, 2016.)

Medical Colleagues of Texas, USA 19.5.2016:

Haitantekijdt saivat haltuunsa 50 000 hen-
kilon tiedot, jotka koskivat tyontekija- ja
potilastietietoja, kuten nimet, osoitteet,
sosiaaliturvatunnukset ja sairausvakuutus-
tiedot. (LaPointe, 2016b.)

Newkirk Products, USA 21.5.2016:

Haitantekijat saivat haltuunsa 3,3 miljoo-
nan henkilo tiedot. Murto havaittiin noin
1,5 kuukautta tapahtuman jalkeen. Mahdol-
lisesti vaarantuneet tiedot ovat henkildiden
nimii, osoitteita, hoitosuunnitelma, erilai-
sia jdsen- ja ryhmatunnusnumeroita, huol-
lettavien nimid, perusterveydenhuollon
tarjoajia, syntymapaivid, laskutustietoja ja

terveydenhuollon tunnusnumeroita. (ASC
COMMUNICATIONS, 2019d.)

Athens Orthopedic Clinic, USA 14.6.2016:

Haitantekijét vaaransivat 200 000 potilaan
tiedot. Murtautumisessa kaytettiin ulko-
puolisen myyjan kirjautumisvaltuutuksia
rekisterijarjestelman kayttamiseen. Vaa-
rantuneet tiedot sisédltavat henkiléiden ni-
mid, osoitteita, sosiaaliturvatunnuksia,
syntymaépaivid, puhelinnumeroita ja tilinu-
meroita seké joitain diagnooseja ja ladke-
tieteellisid tietoja. (Bowman, 2016b.)

Banner Health, USA 17.6.2016:

Haitantekijdt saivat haltuunsa 3.7 miljoo-
nan potilaan tiedot palvelimilta. Vuoto ha-
vaittiin noin kuukauden padsta oletetusta
tapahtumasta. Vaarantuneet tiedot olivat
potilaiden nimid, syntymaaikoja, osoitteita,
ladkareiden nimia, hoitopdivamaaria, klii-
nisia tietoja, mahdollisesti my0s sairausva-
kuutustietoja ja sosiaaliturvatunnuksia se-
ka edunsaajien tietoja. Kaksi erillista jarjes-
telmda hakkeroitiin (maksut ja potilastie-
dot). (Snell, 2016a.)

North Ottowa Medical Group, Bizmatics, Ban-
ner Health, USA 21.7.2016:

Haitantekijdt saivat haltuunsa 22 000 poti-
lasasiakirjaa kumppanuusyrityksen kautta.
Kumppanin kautta vaarantuivat potilaiden
nimet, osoitteet, terveystiedot, hoidot, sai-
rausvakuutustiedot ja sosiaaliturvatunnuk-
set. Tapahtuma kautta saattoi vuotaa voi
myds luottokortin numeron nelja viimeista
numeroa joillekin potilaiden osalta. Oi-
keudeton kayttdjd paasi potilaiden tietoja
sisaltdviin palvelimiin. (LaPointe, 2016a.)

Central Ohio Urology Group, USA 1.8.2016:

Haitantekijat saivat haltuunsa 223 gigata-
vua dataa: 401 828 tiedostoa, jotka sisalta-
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vat 16 646 tekstitiedostoa, 1 1212 ZIP-tie-
dostoa, 13 RAR-tiedostoa, 108 SQL-tiedos-
toa, 130 CSV-tiedostoa, 10 BAK-tiedostoa,
33 841 DOC / Docx-tiedostoa, 150 325

XLS / XLSX-tiedostoa, 8 videota tiedostoja,

64,312 pdf-tiedostoa, 1,234 jpg-tiedostoa,
4264 TIF-tiedostoa ja 9 327 .crypt-tiedos-
toa. Ne sisdltavat kayttajatunnuksia, sala-
sana-, maksu- ja ladketieteellisia tietoja.
Lisdksi datakeskuksen koko arkkitehtuuri
on my0s vuotaneiden tietojen joukossa.
(HACKREAD, 2016.)

Man Alive, USA 24.8.2016:

Rikolliset saivat haltuunsa 43 000 asiakir-
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Haitantekijat saivat haltuunsa ldahes

400 000 henkilo tiedot. Tiedoista selvida
nimid, osoitteita, sosiaaliturvatunnuksia ja
terveystilaa koskevia tietoja. Ilmoituksen
vuodosta teki tytaryritys. (ASC COMMU-
NICATIONS, 2019c.)

Emory Healthcare, USA 3.1.2017:

Haitantekijat saivat haltuunsa 80 000 poti-
lastietuetta. Potilastiedot, kuten nimet, syn-
tymadaika, yhteystiedot, mukaan lukien so-
siaaliturvatunnukset, sisdiset ladketieteelli-
set tietolomakkeet, tapaamisinfo ja erdat
taloudelliset tiedot ovat vaarantuneet.
(Goud, 2019.)

jaa hoitoa antavalta klinikalta. Potilastieto-

kannan tietoja, jossa oli henkilskohtaisia The International Association of Athletics Fe-

tietoja ja hoitotietoja, myytiin pime&ssi derations, Monaco 31.1.2017:

netissd (nimet, syntymdaika, sosiaaliturva- Maailmanlaajuisen yleisurheiluliiton

tunnus, osoite, sahkdpostiosoite, puhelin-
numerot, pituus / paino / etninen tausta,
erialisia lupanumeroita, siviilisdaty, am-

(TAAF) hallintoviranomainen on todennut,
ettd organisaatio oli joutunut tietoverkko-
hyokkayksen kohteeksi. Sen seurauksena

matti, hoidot, annostus, maksutiedot...).
(DataBreaches.net, 2016.)

on urheilijoiden lddketieteelliset tiedot vaa-
rantuneet. (Homewood, 2017.)

Central Ohio Urology Group, USA 23.9.2016:  pjastic Surgery Clinic, Liettua 28.4.2017:

Haitantekijdt saivat haltuunsa asiakirjoja,
jotka kasittelevdt 300 000 terveydenhoi-
don toimijaa tai asiakasta. Se koski potilai-
ta, tyontekijoitd ja ladketieteellisid palvelui-
ta tuottavia henkil6t. Tiedot sisaltavat ni-

Haitantekijdt saivat haltuunsa 25 000 poti-
laan henkil6tietoja ja kuvia plastiikkakirur-
giaan erikoistuneelta klinikalta. Ne sisalsi-
vat nimid, osoitteita, puhelinnumeroita,

L. . . L syntymadpaivid, passiinformaatiota ja myGs
mid, osoitteita, puhelinnumeroita, sahko- . o .
. o L potilaan alastonkuvia. Rikolliset julkaisivat
posteja, syntymépaivid, sosiaaliturvatun- ] . .
. L . . . tiedot myyntiin verkossa (50-200 € yksit-
nuksia, kuljettajakortin numeroita, poti- e . i
. et . s tdisestd tiedosta tai 344 000 € yhteensa).
laan tunnistenumeroita, ladketieteellisid ja L o . .
n . . e My®0s joitakin potilaita on kiristetty erik-
terveyttd koskevia suunnitelmatietoja, tili- ..
T .. N . seen. (Cerniauskas, 2017.)
tietoja, diagnoosi- ja hoitotietoja, sairaus-

vakuutustietoja ja tychon liittyvid tietoja.

Ukrainan hakkeri tekee poliittisia tarkoi-

tuksia varten SQL-injektioita. (ASC COM-
MUNICATIONS, 2019b.)

Chase Brexton Health Care, USA 17.10.2017:

Haitantekijat saivat haltuunsa 16 562 poti-
laan tiedot, kun neljd tyontekijaa joutuivat
tietojenkalastushyokkayksen kohteeksi.
Tietojenkalasteluviestit lahetettiin 2.-4.
elokuuta, jonka jalkeen tyontekijoiden

Community Health Plan of Washington, USA
7.11.2016:
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palkkojen tilitiedot vaarantuivat. Tuntema-
ton tekija kirjautui sisadn ndiden neljan
tyontekijan tileilld ja ohjasi tydntekijoiden
palkat tuntemattoman henkil® pankkitilille.
Potilastietojen vaarantuminen jdi epasel-
véksi. (DataBreaches.net, 2017b. )

London Bridge Plastic Surgery & Aesthetic
Centre, UK 24.10.2017:

Korkean kyvykkyyden omaava hakkerointi-
ryhmittymé (Dark Overlord) ilmoitti mur-
tautuneensa plastiikkakirurgiasairaalaan.
Rikollisryhmittyméa on murtautunut usei-
siin vastaaviin kohteisiin mm. USA:ssa.
Hakkeroidut tiedot saattavat sisaltavat yk-
sityiskohtaisia potilastietoja julkisuuden
henkil6istd ja jopa kuninkaallisista.
(Morley, 2017.)

3. Muut hyokkdysmuodot
St. Joseph Health, USA 1.2.2011:

Organisaatio ilmoitti, ettd potilastietoja on
ollut julkisesti saatavilla internetissa helmi-
kuun 1. péivéstd lahtien. 2011. 31 800 poti-
laan tiedot vaarantuivat; nimet, terveyden-
tila, diagnoosit ja vaestotiedot. Potilaat oli-
vat olleet hoidossa useissa eri terveyden-
hoitopaikoissa. (Bowman, 2016a.)

Children’s Medical Center of Dallas, USA
4.4.2013:

Varastettu tietokone tilasta, jonne oli padsy
ilman kulunseurantaa. Tietokoneen muka-
na oli 2 462 lapsen terveystietoja, jotka
olivat salaamattomia. (HHS, 2017.)

Lucille Packard Children's Hospital, USA
1.6.2013:

Varastettu kannettavan tietokone, joka si-
sdlsi 12 9oo potilastietoa. Kone oli salasa-
nasuojattu ja se varastettiin sairaalan val-
votulta alueelta. (Gold, 2013.)

Advocate Medical Group, USA 1.7.2013:

Varastettuja tietokoneita. Yli neljalle mil-
joonan potilaan tiedot vaarantuivat. Tiedot
sisaltavat nimid, osoitteita, sosiaaliturva-
tunnuksia ja syntymadpaivid, mutta ei laa-
ketieteellisia tietoja. (Gold, 2013.)

University of Washington Medical Center,
USA 1.10.2013:

Tietokonevirus vaaransi 9o 000 potilastie-
toa. Tyontekija avasi sahkopostiliitteen,
joka sisdlsi haittaohjelmia. Haittaohjelmat
vaikuttivat tietokoneeseen, joka sisdlsi hen-
kilokohtaisia tietoja potilaista. Potilastietoi-
hin sisédltyi muun muassa nimet, puhelin-
numerot, osoitteet, ladketieteelliset tietolo-
makkeet ja sosiaaliturvatunnukset. (The
Farber Law Group, 2013.)

Boston Childrens Hospital, USA 1.4.2014:

Lasten sairaala joutui aktivistiryvhmén to-
teuttaman kohdennetun palvelunestohyok-
kayksen vaikutuksen alaiseksi. Samassa
verkossa oli useita muita sairaaloita (7),
joten vaikutukset laajimmillaan olisivat
voineet olla merkittdvida. (Radware Ltd,
2018.)

Kolme eri sairaalaa, USA 8.6.2013:

Hakkerit kaappaavat ladkinnallisid laitteita
ja siten pystyivat luomaan virusohjelman
avulla takaportteja sairaalan verkkoihin
padsylle. Hyokkaajat tarttuvat haittaohjel-
mia ladketieteellisiin laitteisiin ja liikkuvat
sitten sivusuunnassa sairaalaverkkojen
kautta varastaakseen luottamuksellisia tie-
toja. Naitd laitteita olivat rontgenlaitteet,
kuva-arkisto- ja viestintdjarjestelmat ja
veren kaasuanalysaattorit. Turvajdrjestely-
jen puutteet laitteissa mahdollistavat paa-
syn tydasemille. Toimintaa voi liittyd myos
tietojen manipulointia laitteilla. (Storm,
2015.)
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Hurley Medical Center, USA 21.1.2016:

Hakkeriryhma kohdistui palvelunestohyok-
kayksen terveydenhoito-organisaatioon
pian sen jalkeen, kun se oli julkaissut vide-
on vaatien "oikeudenmukaisuutta”" kau-
pungin jatkuvaan vesikriisiin Potilastiedot
eivit vaarantuneet. (Miliard, 2016.)

California Correctional Institute, USA
25.2.2016

Tyontekijan salakirjoittamaton, salasanalla
suojattu kannettava tietokone varastettiin
tyotekijan omasta ajoneuvosta. Tietokone
sisdlsi vuosien 1006-2014 véliselta ajalta
huomattavan madran potilastietoja. Tietoi-
hin saattoi sisdltya potilaiden tunnistustie-
tojen liséksi ja mm. heidan luottamukselli-
sia ladketieteellisid tietoja ja mielenterveyt-
td koskevia tietoja. (State of California,
2019.)

Blue Ridge Surgery Center, USA 17.3.2016:

Kannettava tietokone varastettiin tyonteki-
jan kotoa. Laite sisalsi potilaiden tunniste-
tietoja ja terveystietoja. Tietokoneessa saat-
toi olla my0s sdhkoposteja, jotka sisaltavat
potilaista nimet, osoitteet, hoito-ohjeet,
vakuutusyhtiétiedot, tunnistenumerot ja
sosiaaliturvatunnukset. (LaPointe, 2016b.)

Medical Colleagues of Texas, USA 17.3.2016

Kannettavan tietokoneen varastaminen
johti noin 50 000 potilaan ja henkilokun-
nan tietojen vaarantumiseen, kun varastet-
tu tietokone sisdlsi terveydenhoito-organi-
saation verkkosalasanan. Potilas- ja henki-
lokuntatietoja kuten nimid, osoitteita, hoi-
totietoja, vakuutustietoja, henkil6tunnistei-
ta ja sosiaaliturvatunnuksia on voinut jou-
tua ulkopuoliselle taholle. (LaPointe,
2016b.)

Imperial Valley Family Care Medical Group,
USA 21.3.2016
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Ladkdreiden toimistosta varastettu kannet-
tava tietokone sisalsi potilastietoja, kuten
nimid, osoitteita, syntymapdivia, terveys-
tietoja, sosiaaliturvatunnuksia, kuljettajan
lisenssitietoja ja henkil6llisyystodistustieto-
ja. Noin 4 100 potilaan tiedot vaarantuivat.
(LaPointe, 2016b.)

Bon Secours Health System, USA 18.4.2016:

Terveydenhuoltoalan yritysasiakas jatti
potilastiedot alttiiksi neljan paivan ajaksi
verkkohyokkéaykselle verkkoasetuksien
muuttamisen yhteydessa. Tiedot sisdlsivat
nimid, sosiaaliturvatunnuksia, vakuutustie-
toja ja pankkitietoja sekd joitain kliinisia
tietoja. Kaiken kaikkiaan 655 000 potilaan
tiedot vaarantuivat. (Bryant, 2016.)

North Ottowa Medical Group, USA 21.7.2016:

Asiaan kuulumaton kayttdjd padsi potilas-
tietoja sisdltaviin palvelimiin terveyden-
huollon palveluja toimittavan kumppanin
toimien seurauksena. Toimija ei voinut
vahvistaa, olivatko kohdeorganisaation
potilastiedostot olleet mukana tapahtumas-
sa, mutta siitd aiheutui uhka noin 22 000
potilaan osalle. Potilastiedot, jotka ovat
olleet vaarassa sisdltdvit nimid, osoitteita,
terveystietoja, hoitotietoja, sairausvakuu-
tustietoja ja sosiaaliturvatunnuksia. Tapah-
tuma on voinut altistaa myds luottokortin
nelja viimeistd numeroa tietovuodolle joil-
lekin potilaiden osalta.(LaPointe, 2016b.)

Kaiser Permanente, USA 21.7.2016:

Useiden ultraddnilaitteiden varkaus aiheut-
ti potentiaalisen terveydenhuollon tietotur-
vauhan, joka koski 1100 toimijaa jotka in-
tegroidun hoitoprosessin kautta yllapitavat
terveydenhuoltoa 9 miljoonalle henkildlle.
Kaytossa olevan tiedon mukaan kaksi en-
tistd tyontekijaa varastivat julkistamatto-
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man madran ultraddnilaitteita. Varastettu-
jen laitteiden palauttamisen yhteydessa
selvisi, ettd laitteet sisdlsivat potilastietoja
kuten nimid, ldaketieteelliset tietoja ja ku-
via. (LaPointe, 2016b.)

Appalachian Regional Healthcare, USA
1.9.2016:

Kahdessa sairaalassa jouduttiin ajamaan
kaikki jarjestelmat alas, mukaan lukien
potilaan hoitoon, rekisterdintiin, ladkityk-
seen, kuvantamiseen ja laboratorioon liitty-
vat palvelut kuudeksi pdivéaksi. Tapauksen
osalta ei tiedetd, onko potilastietoja kaytet-
ty vaarin (tiedot, pankkitiedot, sosiaalitur-
vatunnukset, syntymaaika ja ladketieteelli-
set tiedot). Sammuttamalla kaikki tietoko-

tuntemattoman viruksen aiheuttaman hai-
tan takia. Sairaala sanoi, ettd potilastiedot
eivat vaarantuneet. Virustentorjuntaohjel-
misto oli ollut ajan tasalla, muta kyseessa
oli uusi virus, jota ei ollut aiemmin havait-
tu. (Palmer, 2017.)

Kela Kanta -palvelut, Suomi 4.6.2017:

Kaksi palvelunestohyotkkaysta vaikeutti
Kanta-palvelujen toimintaa. Ensimmainen
héiritsi palveluita 2,5 tuntia ja toinen hyok-
kdys seuraavana pdivana keskeytti palvelut
4 tunniksi. Hdiriot vaikeuttivat asiakkaiden
padsyd Kanta.fi-, Omakanta- ja Kelain-
verkkopalveluihin. Sdhkéisten reseptien
kaytto estyi. (Finnish News Network,
2017.)

Washington Health System Greenerecently,
USA 11.10.2017:

neet estettdisiin viruksen levidminen sai-
raaloissa. (Davis, 2016.)

Kela Kanta -palvelut, Suomi 14.10.2016: Tietokoneen ulkoisen kovalevyasema va-

Valtakunnallisen Kanta-palvelun toiminta
estyi saman pdivan aikaan kahdesti noin
tunniksi. mm. sahkdinen resepti ei toimi-
nut. Kanta-palvelu joutui palvelunesto-
hyokkayksen kohteesi. (MTV Uutiset,
2016.)

Red Cross Blood Service, Australia 18.10.2016:

Tietokannan varmuuskopion kautta on
vuotanut potilastietoja, kun varmuuskopio
oli ndhtavissa julkisesti organisaation verk-
kosivuilla. Tiedot ovat peraisin verenluovu-
tuksesta ja ovat: nimi, sukupuoli, osoite,
sahkopostiosoite, puhelinnumero, synty-
mdaika, veriryhma ja joissain tapauksissa
syntymdmaa, luovutustyyppi (plasma, veri-
hiutale, verihiutaleiden verenkierto).
(Hunt, 2016.)

Barts Health NHS, Iso-Britannia 13.1.2017:

Sairaalan patologinen jarjestelma otettiin
pois kaytdstd muutamaksi pdivaksi ennalta

rastettiin sairaalan radiologian osastolta.
Se sisalsi potilastiedot 4 145 potilaasta.
Aseman sisaltamat tiedot, kuten nimet,
korkeus, paino, etninen tieto ja sukupuolen
vaarantuivat. Liséksi potilaan terveyden-
hoidon rekisterinumero, terveyskyselytieto,
ladkemddraykset ja hoitavan ladkari sisal-
tyvéan joihinkin potilastietoihin.
(DataBreaches.net, 2017c. )

UNC Health Care, USA 8.12.2017:

Henkilokohtaiset potilastiedot sisdltyivat
tietokoneen kiintolevyyn, joka oli varastet-
tu. Tietokone oli salasanasuojattu. 24 000
potilaan tiedot vaarantuivat. Tietokoneen
potilastietokanta sisalsi potilaiden nimet,
syntymapaivat, sosiaaliturvatunnukset,
osoitteet, puhelinnumerot, tydkykytiedot ja
tyonantajien nimet. (Murawski, 2017.)

Lahden kaupunki, Suomi 9.2.2018:

Virtuaalivaluuttaa louhiva haittaohjelma
saastutti Lahden kaupungin tietojarjestel-



122 Kyberturvallisuus sosiaali- ja terveydenhuollossa, Vol. 2

man - terveyskeskukset ruuhkautuivat.
Lahdessa on ollut vakavia tietojdrjestelma-
ongelmia kaupungin tietoverkkoon levin-
neen haittaohjelman takia. Terveyskeskus-
ten potilastietojarjestelmét ovat olleet pois
kaytostd, kaupungin nettisivut kaatuivat
eivatka kirjaston verkkopalvelut ole toimi-
neet. (Pirkkalainen, 2018.)











