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Téssd pro gradu -tutkielmassa kasitelladn dlypuhelinkdyttdjien aikomusta kayt-
tdd dlypuhelinten tietoturvaominaisuuksia henkilokohtaisen &lypuhelimensa
suojauksessa. Tutkielma selvittdd millaisia uhkia dlypuhelimiin ja niiden sisal-
tamiin tietoihin kohdistuu. Uhkien lisdksi esitellddn dlypuhelimiin kuuluvia
tietoturvaominaisuuksia, joita kayttamalld kayttdja voi itse vaikuttaa laitteensa
tietoturvaan.

Uhkien ja ominaisuuksien lisdksi kdyttdjien tietoturvakdytostd ja siihen
liittyvdd aikomusta tarkastellaan tietoturvakdytdnteiden noudattamisen yhte-
ndismallin, eli Unified Model of Information Security Policy Compliance:n
avulla, jonka avulla on tarkoitus selvittdd, mitka tekijdt vaikuttavat kyseiseen
aikomukseen. Tamaén lisdksi aikomukseen liittyvad teoriaa tdydennetddn aiem-
malla tutkimuksella aiheeseen liittyen, jotta malli saadaan asetettua &dlypuhelin-
kontekstiin.

UMISPC-mallin ja aiemman tutkimuksen perusteella on luotu méérallinen
kyselytutkimus, jonka avulla mallin soveltuvuutta dlypuhelinkontekstiin testa-
taan. Mallin testaamisen lisdksi tavoitteena on vastata tutkimuskysymyk-
seen “Mitkd ennalta madritellyt tekijdt vaikuttavat dlypuhelinkdyttdjan tietotur-
va-aikomukseen?”
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ABSTRACT

Seppénen, Pyry

Smartphone user’s information security intention in protecting personal data
Jyvéskyld: University of Jyvaskyld, 2018, 67 p.

Information Systems Science, Master’s Thesis

Supervisor: Siponen, Mikko

This master’s thesis discusses the intention of a smartphone user using the in-
formation security features in securing their personal smartphone. The thesis
examines the threats smartphones and the personalized data within them are
facing. Along with the introduction of threats towards smartphone security,
features that help the users in securing their phones against such threats are
examined.

Along with threats and smartphone security features, the users’ intentions
of securing their devices are studied through the Unified Model of Information
Security Policy Compliance. The model helps to clarify the factors that influence
the users’ intention of engaging in safe information security behavior. In addi-
tion, prior research on the topic of intention is examined in order to make the
UMISPC fit better in the context of smartphone users.

An online survey was created using the model, its theories and prior stud-
ies which all were used as the basis of the survey. The aim of the survey is to
test the validity of the UMISPC. In addition, the goal is to answer the research
question: “Which predefined factors affect the smartphone user’s intention of
security compliance?”

Keywords: smartphone, user, information security, intent, information security
behavior, unified model
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1 JOHDANTO

Erilaisten édlylaitteiden, kuten dlypuhelinten ja tablettien kaytto yleistyy jatku-
vasti. Kayttdjat kayttavat laitteita usein esimerkiksi internetin selaamiseen, pi-
kaviestittelyyn sekd sosiaalisen median alustojen hyddyntdmiseen niin vapaa-
ajalla kuin tyossikin. Alypuhelinten yleistyminen on edelleen nopeaa, ja esi-
merkiksi Suomessa dlypuhelin oli kédytossd jo 60 prosentilla védestostd vuonna
2014. Kasvu on jatkunut noin viidelld prosenttiyksikolld vuosittain ja vuonna
2017 alle 55-vuotiaista suomalaisista 94 %:lla oli jo kdytossddan dlypuhelin. Sa-
malla my0s tablettitietokoneiden kaytto on lisddntynyt, vuonna 2014 tablettitie-
tokone 16ytyi 32 %:sta kotitalouksista, ja vuonna 2017 luku oli jo yli 50 %. (Tilas-
tokeskus, 2014; Tilastokeskus, 2018a.)

Alylaitteiden yleistyessd myos niihin liittyvien riskien ja ongelmien voi-
daan olettaa samalla lisddntyvéan. Laitteiden muuttuessa entistd enemman kayt-
tdjiensd persoonallisuuden jatkeeksi, laitteeseen tallennetut tiedot ja sen kaytto-
tavat voivat paljastaa kayttdjastdan hyvinkin paljon: valokuvat, sosiaaliset ver-
kostot, pankkipalvelut, sahkoposti, vithde ja muut kulkevat nyt helposti ldhes
jokaisen mukana taskussa paikasta toiseen. Jatkuvasti lisddntyvat ominaisuudet,
kayton yleistyminen sekd liikkuvuus lisddvat samalla myos laitteeseen ja sen
sisdltoon kohdistuvia riskejd. Nditd riskejd ovat esimerkiksi haitta- ja huijausoh-
jelmat, tietojen urkinta ja varastaminen, tietojenkalastelu, verkkohyokkaykset
sekd esimerkiksi laitteen haltuunotto kdyttdjan huomaamatta, joko verkkoyhte-
yksid hyodyntden tai fyysisesti (Leavitt, 2011).

Tutkimuksen tavoitteena on selvittdd, millaiset tekijat vaikuttavat dlypu-
helinkayttdjien aikomukseen suojata oma laitteensa siihen kohdistuvilta uhilta.
Tatd aikomusta tarkastellaan Moody, Siponen & Pahnilan (2018) luoman tieto-
turvakdytanteiden noudattamisen yhtendismallin, eli Unified Model of Infor-
mation Security Policy Compliance:n, lyhyemmin UMISPC:n, avulla. Malli ko-
koaa yhteen 11 eri aikomukseen ja tietoturvakdyttdytymisen tutkimuksessa
kaytettdvad teoriaa, jonka tuloksena on syntynyt ndmaé teoriat yhdistdava yhte-
ndismalli. Tadssd tutkielmassa tutkitaan tamédn yhtendismallin soveltuvuutta
dlypuhelinkéayttdjien kontekstissa.
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UMISPC-mallin lisdksi kdyttdjien toimintaa tarkastellaan loppukayttdjien
tietoturvakdyttdytymistd kuvaavan analyysin perusteella, jonka Stanton, Stam,
daan toimintansa perusteella sijoittaa kaksitasoiseen matriisiin, jonka tasot ovat
osaaminen (expertise) ja aikomus (intentions). Kdyttdjan sijoittuminen matriisis-
sa madadrittdd sen, millaiseen tietoturvakdyttdytymisen pdatyyppiin han kuuluu.
Analyysissd esitetyt kuusi kdyttdytymisen pddtyyppid madrdytyvat osaamisen
ja aikomuksen tasojen, matala-korkea ja haitallinen-hyddyllinen mukaan vas-
taavasti.

Stanton:in et al. (2005) Tietoturvakayttdaytymistd kuvaava teoria ei kuiten-
kaan pddosin kuvaa kyseistd kdyttdytymistd dlypuhelinten osalta, joten tdssd
tutkimuksessa tarkastellaan tadtd (2005) teoriaa hieman eri ndkokulmasta. Oman
versionsa teoriasta ovat koostaneet Ngoqo & Flowerday (2015), jossa teoriaa on
muokattu vastaamaan paremmin &dlypuhelinkdyttdjien kontekstia. Merkitta-
vimpdnd erona alkuperdiseen on matriisirakenteen muokkaus, jolloin jdljelle
ovat jadneet kuusi eri ryhmadd, joihin kayttdjat sijoitetaan tietoturvakdyttaytymi-
sensd perusteella.

Aiheeseen liittyvdn aiemman tutkimuksen tarkastelun lisdksi tutkielmaa
varten suoritetaan mddréllinen kyselytutkimus, jonka tavoitteena on vastata
seuraavaan tutkimuskysymykseen:

1) ”"Mitkd ennalta madritellyt tekijat vaikuttavat dlypuhelinkdytta-
jén tietoturva-aikomukseen?”

Tutkielma rakentuu viidestd osiosta. 1. luku sisdltdd johdannon ja tutkimusky-
symyksen. Luku 2 siséltdd tutkielman kannalta tarkeiden kasitteiden maadritte-
lyn, dlypuhelimiin kohdistuvien riskien esittelyn seka dlypuhelinten sisaltamét
tietoturvaominaisuudet. Luku 3 kasittelee tutkielmassa kdytettavat mallit ja teo-
riat. Luku 4 sisdltdd tutkielman tutkimusosuuden esittelyn, tutkimuskysymyk-
sen, aineiston kerddmisen ja kohteen sekd tutkimukseen kaytetyn kyselyn sisal-
16n. Luku 5 késittdad tutkimuksen tulokset, tutkimuksen analyysit ja lopulta vas-
taa tutkimuskysymykseen. Luku 6 siséltdd johtopaatokset, jotka tutkimustulok-
sista voidaan mahdollisesti pdéatelld, ja luvun lopussa esitellddn jatkotutki-
musehdotukset.



2 ALYPUHELINTEN TURVALLISUUS

2.1 Kaisitteiden madrittely

Tietoturvasta puhuttaessa on tdrkedd maédritelld kaytettavat kasitteet niin, ettd
niiden kadytté on yhdenmukaista ja selkedd. Kisitteille on usein myds useita eri
maédritelmid, jotka eroavat vaihtelevissa méédrin toisistaan. Kéasitteiden madri-
telmét on usein esitetty aineiston ldhdekielelld, joka on yleensd englanti, mikéa
luo oman haasteensa késitteiden madrittelyyn, silld ne on kddnnettdava suomeksi.
Kaikille késitteille ei myosk&ddn aina 16ydy suomenkielistd vastinetta, joten tdssa
kappaleessa mddritellyt kasitteet patevit parhaiten juuri timén tutkielman si-
salla.

Tietoturva (engl. information security): suojakeinot, joiden avulla yritetdan
suojata ja varmistaa yksilon tai organisaation omistaman datan yhtendisyys,
saatavuus sekd oikeellisuus, samalla estden datan luvaton kayttd, muokkaus,
sekd havittdminen tai tuhoutuminen. Datan yhtendisyys tarkoittaa sitd, ettd da-
taa ei voi ja ei ole muokannut kukaan ulkopuolinen taho. (BusinessDic-
tionary.com, 2015.)

Tietoturvakdyttdytyminen (engl. security behavior): milld tavoin loppu-
kayttdjat toimivat tietoturvaan liittyvissa tilanteissa. Toiminta voidaan sijoittaa
kahden akselin matriisiin, jotka ovat asiantuntemus (ekspertti - vasta-alkaja)
sekd tarkoitusperd (hyvantahtoinen - tahallinen haitanteko). (Stanton et al.,
2005.)

Mobiiliturvallisuus (engl. mobile security): mobiililaitteeseen, kuten aly-
puhelimeen tai tablettitietokoneeseen liittyva tietoturva. Mitd uhkia mobiililait-
teisiin kohdistuu, miten ne eroavat perinteisiin péadtelaitteisiin kohdistuviin uh-
kiin verrattuna, ja mitd haittaa ndma uhat voivat aiheuttaa (Becher et al., 2011).
Tutkielmassa mobiiliturvallisuudesta puhuttaessa kyseessd on aiheen rajauksen
mukaisesti juuri dlypuhelimiin liittyva turvallisuus, vaikka ne péadasiallisesti
patevit myos tablettitietokoneiden parissa.

Aikomus (engl. intention): toimintaan vaikuttavat tekijdt, ja se mitka teki-
jat vaikuttavat aikomuksen muodostumiseen. Aikomukseen vaikuttavat asenne
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aiottua toimintaa kohtaan, subjektiiviset normit eli ympériston suhtautuminen
sekd tietoinen kdytoskontrolli, eli miten kohde itse kokee pystyvansd kontrol-
loimaan aikomustaan. (Ajzen, 1991.)

Mobiililaite (engl. mobile device): Kaplan (2012) méérittelee mobiililaitteen
laitteena, joka pystyy olemaan yhteydessd langattomiin verkkoihin ja internet-
tiin paikkariippumattomasti, eli laitteen kdyttd ei rajoitu vain yhteen tiettyyn
paikkaan. Alypuhelin (engl. smartphone) tayttdd siis mobiililaitteen maéritel-
mdn, mutta sisdltdd samalla myds perinteisten matkapuhelinten sisdltamdt
ominaisuudet, kuten mahdollisuuden soittaa ja vastaanottaa puheluita ja teks-
tiviestejd. Lisdksi dlypuhelin sisdltdd ominaisuuksia, joita 16ytyy myos tietoko-
neista, kuten kayttojarjestelmd, sovellukset, internetyhteys ja multimediaomi-
naisuudet (Oxfordictionaries.com, 2016).

Ndiden maédriteltyjen késitteiden lisdksi tutkielmassa kdytetddan useita mo-
biililaitteisiin ja tietotekniikkaan liittyvid kasitteitd sekd konsepteja. Suurin osa
kasitteistd on varmasti lukijalle tuttuja, joten kaikkein perustavanlaatuisimpia
tietoteknisid kasitteitd ei valttamaéttd jokaista madritelld erikseen. Tutkimuksen
kannalta tarkeimmadt késitteet ja niiden englanninkieliset vastineet kdydadan kui-
tenkin ldpi asiayhteyksissddn ymmarrettivyyden parantamiseksi ja lukemisen
helpottamiseksi.

2.2 Alypuhelimiin kohdistuvat uhkat

Osa dlypuhelimiin kohdistuvista uhkista ovat samoja tai samankaltaisia kuin
muuhunkin tietotekniikkaan kohdistuvat uhkat. N&itd uhkia ovat esimerkiksi
tietojen kalastelu, haittaohjelmat, hdiritsevdt mainokset ja roskaposti seka erilai-
set verkkohyokkédykset ja virukset (Khan, Abbas, & Al-Muhtadi, 2015). Kuiten-
kin dlypuhelinten kdyttoon usein liittyva liikkuva, mobiili, kdyttotapa asettaa
dlypuhelimet alttiiksi my06s useille muille uhkille, joita perinteiset ty6asemat
eivdt useinkaan kohtaa. Erityisesti mobiili- ja &dlylaitteisiin kohdistuvia uhkia
ovat esimerkiksi laitteen kadottaminen tai varastaminen ja tdstd koituvat haitat,
kuten henkilokohtaisten tietojen hdvidminen tai padtyminen vadriin kasiin, lan-
gattomaan tiedonsiirtoon kohdistuvat uhat (bluetooth, NFC, wi-fi, GPS jne.)
sekd puhelin- ja viestiominaisuuksien vddrinkdytto, esimerkiksi viestien ldhette-
ly maksullisiin palvelunumeroihin (He, Chan, & Guizani, 2015; Khan et al., 2015;
Li & Clark, 2013).

Tassd kappaleessa kasitelldan kayttdjien dlypuhelimiin kohdistuvia uhkia
tarkemmin, ja tdman jdlkeen esitellddn dlypuhelinten sisdltamid turvallisuus-
ominaisuuksia ja miten kayttdjat voivat hyodyntdd nditd ominaisuuksia oman
laitteensa suojaamiseksi.

Alypuhelinkayttdjid haastattelemalla Chin, Sekar, Wagner & Felt (2012)
selvittivat kayttdjid itsedan huolestuttavia uhkia, jotka liittyivat heidan kaytta-
miinsd dlypuhelimiin. Haastateltavat mainitsivat useimmiten laitteen kadotta-
misen tai varastamisen, laitteen rikkoutumisen sekd henkilokohtaisten tietojen
katoamisen uhkana yksityisyydelle ja tietoturvalle. Alypuhelimen kadottami-
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sen aiheuttamien kustannuksien lisdksi kayttdjat kokivat ongelmalliseksi myos
laitteeseen tallennetut tunnistetiedot, kuten henkilotunnukset, luottokorttitiedot
ja muut henkilokohtaiset tiedot, kuten valokuvat ja kontaktiluettelot, joiden pe-
lattiin joutuvan epéluotettavien tahojen kayttoon. (Chin et al., 2012.)

Alypuhelinten sisaltamat lukuisat erityyppiset tiedot seké tiedostot ovat-
kin usein hyokkadjien listalla: laitteiden sisdltamait tiedot ovat usein kayttsja-
kohtaisia ja laitteiden personointi on korkealla tasolla. Henkilokohtaisten tieto-
jen lisdksi laitteissa on mahdollisesti myds kayttdjan tyohon liittyvia tietoja, jol-
loin laitteen kadotessa haitat voivat olla hyvinkin suuria esimerkiksi tietojen
maddrdstd ja arkaluonteisuudesta riippuen. Varastettujen tietojen avulla hyok-
kadja voi esimerkiksi varastaa uhrin identiteetin ja luottokorttitiedot, jolloin uh-
rin tietoja ja identiteettid saatetaan kayttdd esimerkiksi petoksissa ja huijauksis-
sa. Hyokkddja voi myos halutessaan myyda seka laitteen ettd sen sisdltamat tie-
dot eteenpdin hyotyjen saamiseksi. (Khan et al., 2015; La Polla, Martinelli, &
Sgandurra, 2013.)

Hyokkéadjida motivoivat yleensd rahallinen hyoty, arkaluonteisen datan ke-
radminen sekd pddsyn takaaminen suojattuihin verkkoihin. Rahallista hyotyéa
hyokkéadja voi saada esimerkiksi kdayttamadlld uhrin dlylaitetta tekstiviestien 1a-
hettdmiseen tai puheluiden soittamiseen maksullisiin palvelunumeroihin, joi-
den avulla hyokkddjd saa kerdttyd rahaa uhrilta. Samalla hyokkddja voi myos
yrittdd levittdd haittaohjelmaa hyodyntamalld uhrin dlylaitteen kontaktitietoja,
jolloin hyokkédjd voi lahettdd esimerkiksi latauslinkkid haittaohjelmaan esittden
samalla olevansa luotettava ldhettdjd, kun vastaanottaja saa viestin suoraan
kontaktiltaan. Arkaluonteisen datan kerddmiselld puolestaan tavoitellaan esi-
merkiksi tunnistetietoja, pankkitunnuksia, salasanoja ja muita tdrkeitd tietoja,
joita hyokkadja voi kdyttad hyviakseen. Esimerkiksi sihkopostiosoitteen ja tahdn
liittyvan salasanan avulla hyokkddja voi potentiaalisesti aiheuttaa merkittavaa
haittaa paastydan uhrin sahkopostitilille, jolloin usein myos pddsy muihin uhrin
kayttamiin palveluihin ja sivustoihin tulee hyokkadjdlle mahdolliseksi. Paasy
suojattuihin verkkoihin tarkoittaa hyokkadjdlle mahdollista p&dsya kyseisessa
verkossa liikkuviin tietoihin ja dataan, tai esimerkiksi kyseiseen verkkoon liitet-
tyihin verkkolevyihin ja muihin verkkoresursseihin. Hyokk&djda voi mahdolli-
sesti myo6s kdyttdd uhrin verkkoa vilikdtend erilaisissa verkkohyokkéayksissd,
jolloin alkuperdinen uhri saattaa ndyttdytyd hyokkddjand toiseen kohteeseen,
vaikka hyokkadyksen taustalla on jokin muu taho. My®6s tietojen urkinta ja nii-
den varastaminen saattaa olla hyvinkin vahingollista, esimerkiksi jos hyokkaa-
jan haltuun ottama laite on yhdistettyd tydpaikan tai muun organisaation verk-
koon. (Penning, Hoffman, Nikolai, & Wang, 2014.)

Fyysisen varkauden lisdksi hyokkaddjilld on kdytossddn useita eri tapoja
padsta kasiksi kdyttdjan dlypuhelimen sisdltamiin tietoihin. Né&ihin tapoihin
kuuluvat esimerkiksi verkkopohjaiset hyokkdykset, kuten suojaamattomien
langattomien = verkkojen = hyddyntdminen,  dlypuhelinten  bluetooth-
ominaisuuden haavoittuvuudet ja verkkohyokkdykset, kuten palvelunesto-
hyokkdys (Khan et al., 2015; Leavitt, 2011). Verkkohyotkkayksien lisdksi uhrin
dlypuhelin voidaan yrittdd asettaa haavoittuvaiseksi haittaohjelmille useilla eri
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tavoilla, jotka hyddyntdvat laitteen kdyttamid sovelluksia ja ominaisuuksia.
Haittaohjelmalla tarkoitetaan mitd tahansa haitallista sovellusta ja koodia, jonka
tarkoituksena on kdyttda uhrin laitetta ilman tdmén lupaa. Haittaohjelman tar-
koitus voi olla esimerkiksi seurata kayttdjad, keratd tdltd tietoja, kdyttdd laitetta
verkkohyokkédyksissd tai roskapostin ldhteend. Kayttdjd yritetddn saada lataa-
maan haittaohjelma esimerkiksi internetselaimen kautta, saamalla kayttdjd la-
taamaan ja asentamaan saastutettu sovellus tai levittamalld haittaohjelmaa teks-
ti-, multimedia- ja sdhkopostiviestien avulla. (La Polla et al., 2013.)

Usein haittaohjelma ujutetaan luotettavalta vaikuttavan sovelluksen sisil-
le, jolloin kéayttdjd saadaan helpommin asentamaan saastutettu sovellus laittee-
seensa. Vastaavasti haittaohjelmaa voidaan myos yrittdd levittdd verhottuna
pdivitykseksi viralliselle sovellukselle, jolloin haittaohjelma asentuu samalla,
kun kayttdja hyvaksyy pdivityksen asentamisen. Kayttdjd voidaan yrittdd saada
myos vahingossa asentamaan saastutettu sovellus, esimerkiksi lataamalla sovel-
luksen asennuspaketti automaattisesti laitteeseen, kun kayttdjd vierailee tietylld
verkkosivulla. Automaattisen latauksen lisdksi saastunutta sovellusta voidaan
yrittdd myos markkinoida erilaisilla hyodyllisilta kuulostavilla ominaisuuksilla,
kuten tallennustilan sad&stolla tai laitteen nopeuttamisella, jotta kayttdja asentaisi
sovelluksen entistd todenndkoisemmin. (Zhou & Jiang, 2012.) Saastuneet ja hait-
taohjelmia sisdltavat dlypuhelinsovellukset ovatkin hyvin yleisid: tietoturvayh-
tio Symantec:in raportin (2015) mukaan vuonna 2014 analysoidusta 6,3 miljoo-
nasta mobiiliapplikaatiosta noin 17 % voitiin luokitella haittaohjelmaksi. Saman
raportin mukaan my6s 36 % kaikista analysoiduista applikaatioista sisilsi jotain
ei-toivottuja ominaisuuksia (engl. grayware), kuten hdiritsevdd mainontaa, lait-
teen asetuksia muuttavia ominaisuuksia (esimerkiksi taustakuva, soittoddni jne.)
tai kayttdjatietojen kalastelua.

Alypuhelimiin ja &lylaitteisiin kohdistuvat uhkat ovat moninaisia, ja nii-
den vilttdiminen ja jopa tunnistaminen voivat olla vaikeaa jopa edistyneemmille
kayttdjille. Laitteet ovat alttiina sekd perinteisemmiille fyysisille varkaudelle tai
haitalle, ja tdimén lisdksi oman uhkansa luovat kommunikaatioon ja ohjelmis-
toihin kohdistuvat hyokkaykset. Uhkien myota kayttdjille aiheutuu haittoja ja
kustannuksia, jos édlylaite tai sen data joutuu hyokkadjan armoille.

2.3 Alypuhelinten turvallisuusominaisuudet

Alypuhelimet eivit kuitenkaan ole tdysin hyokkadjien vapaasti hyodynnetta-
vissd, silld laite- sekd sovellusvalmistajat ovat ottaneet suuren osan tunnetuista
riskeistd huomioon. Alypuhelimiin on siséllytetty useita erilaisia ominaisuuksia,
joiden tarkoitus on suojata kdyttdjan dataa ja tietoja hyokkadjiltd. Osa ominai-
suuksista ja niiden kdyttotavoista vaihtelee hieman eri mobiilikdyttojarjestelmi-
en, kuten Android:in, iOS:n ja Windows Phone:n vililld, mutta padosin kaytta-
jédlle tarjottavat ominaisuudet ovat hyvinkin samankaltaisia (Oh et al., 2012).
Tdssd kappaleessa kisitellddn yleisesti tietoturvaa parantavia ominaisuuksia,
joiden avulla kayttdja voi itse vaikuttaa laitteensa tietoturvaan. Turvaominai-
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suuksien kdytossd on kuitenkin huomioitava, ettd eri mobiilikdyttojarjestelmien
ja kdyttdjien tietoteknisen osaamisen vililld on merkittdviad eroja (Mylonas, Kas-
tania, & Gritzalis, 2013), eivatka tietoturvaratkaisut aina ole identtisid eri kayt-
toalustoilla.

Yksi yleisimmistd ja perustavanlaatuisimmista turvaominaisuuksista on
dlypuhelimen ndyttolukko. Nayttolukko on hyvin samantyyppinen kuin sa-
lasanasuojaus erimerkiksi tietokoneessa, jolle kirjautuessa kayttdjalta kysytaan
salasanaa, jotta tietokonetta ja sen sisdltojd sekd ohjelmistoja voidaan kayttaa.
Alypuhelinten nayttslukko toimii samalla periaatteella, mutta mobiilialustalle
sopivassa muodossa (Van Bruggen et al.,, 2013). Vaihtoehtoina ndyttolukolle
(Kuvio 1) ovat esimerkiksi (a) PIN-koodi, (b) salasana ja (c) piirrettdva kuvio.
[Iman néayttolukkoa (d) dlypuhelimen sisdltoon pddsee kasiksi tdysin vapaasti
esimerkiksi liu"uttamalla sormea laitteen naytolla.
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Kuvio 1. Android dlypuhelimen nayttolukot

Nayttolukko suojaa tehokkaimmin kayttdjan dataa fyysiseltd hyokkaysyrityk-
seltd esimerkiksi jos laite on varastettu tai hdvinnyt. Liian monta kertaa véaéarin
syotetty salasana tai koodi voi esimerkiksi lukita puhelimen, jolloin laitteen saa
avatuksi vain kirjautumalla laitteessa kdytossd olevaan tiliin jollain muulla alus-
talla, esimerkiksi tietokoneella. (Oh et al., 2012.) Erityyppisten nayttolukkojen
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vdlilld on kuitenkin my0s eroa suojauksen tehokkuudessa. Esimerkiksi piirto-
kuviolla suojattu laite saattaa olla fyysiselle hyokkaykselle haavoittuvampi sa-
lasanasuojaukseen verrattuna: piirtamalld lukituskuvio laitteen ndyttoon, saat-
taa nayttoon jaadd nakyvid rasvajdlkid kuviota piirrettdessd sormessa ja ihossa
olevan ¢ljyn takia (Aviv, Gibson, Mossop, Blaze, & Smith, 2010). Kuvion piir-
tamiseen perustuva ndyttolukko on saanut kritiikkid myos helposta arvatta-
vuudestaan (Andriotis, Tryfonas, Oikonomou, & Yildiz, 2013). IIman naytto-
lukkoa oleva, tai pelkkdd pyyhkdisylukitusta kédyttdava dlypuhelin ei luonnolli-
mitddn puhelimen avaamiseksi ja tietoihin padsemiseksi.

Riskeistd huolimatta merkittdvd osa dlypuhelinten kayttdjistd ei kaytd
minkddnlaista ndyttolukkoa laitteissaan. Aiempien tutkimusten perusteella
32 % - 40 % (Van Bruggen et al., 2013), 48 % (Imgraben, Engelbrecht, & Choo,
2014), 29 % (N=28) (Egelman et al., 2014) ja 35,6 % (Mylonas et al., 2013) tutki-
muksiin osallistuneista eivit kdyttdneet mink&dadnlaista nayttolukkoa dlypuheli-
missaan. Syitd dlypuhelimen lukitsematta jattamiseksi ovat esimerkiksi huono
tietoisuus turvaominaisuuksien olemassaolosta tai huono tietotekninen osaa-
minen (Mylonas et al., 2013; Ngoqo & Flowerday, 2015). Lisdksi syyt kuten halu
jakaa dlypuhelin ldhipiirin, esimerkiksi ystdvien tai perheenjdsenten kanssa
vaikuttaa haluun jattdd dlypuhelin ilman lukitusta. Osa kayttdjistd myos pitdd
laitettaan epdkiinnostavana kohteena hyokkadjille tai eivdat muuten pida dlypu-
helimeen tallennettuja tietoja tdrkeind tai suojaamisen arvoisina. Nayttolukon
kayttd on my0s osan kdyttdjistdi mukaan epdkdytannollistd tai laitteen kayttod
hankaloittavaa. (Egelman et al., 2014; Karlson, Brush, & Schechter, 2009.)

Alypuhelinten ja suojaustapojen kehittyessd nayttolukoille on kehitetty
myds muita vaihtoehtoja aiemmin tdssd kappaleessa esiteltyjen lukitusten lisak-
si. Esimerkiksi laitteen lukitseminen biometriselld mekanismilla, kuten sormen-
jdljelld tai silmdn skannauksella, on jo mahdollista uusimmilla laitteilla. Biomet-
riset lukitsemiskeinot saattavat olla myo6s ratkaisu nykyisten nayttolukkojen
kdytettavyysongelmaan (Zirjawi, Kurtanovic, & Maalej, 2015).

Nayttolukituksen lisdksi mobiilikdyttojarjestelmat sisdltavat useita kaytta-
jan datan turvaamiseen soveltuvia ominaisuuksia. Yleisimmat ndistd ovat lait-
teen ja sen sisdltdmien tietojen salaus (engl. encryption), tietojen etdtyhjennys
laitteen kadotessa ja tietojen varmuuskopiointi. Tietojen salauksella tarkoitetaan
dlypuhelimen tietojen muuttamista salattuun muotoon. Tietojen salauksen voi
purkaa vain salauksessa kdytetylld avaimella, joka vaikeuttaa hyokkadjan paa-
syd tietoihin. Kédytannossd salaus esimerkiksi suojaa laitteen sisdltamid tietoja,
kun laite on yhdistettyna tietokoneeseen. (Wang, Streff, & Raman, 2012.) Lait-
teen suojaus myos vidhentdd tietojen varastamisen riskid huomattavasti, jos
kayttdjan dlypuhelin joutuu hyokkayksen kohteeksi (Mylonas et al., 2013).
kia laitteestaan kaikki henkilokohtaiset tiedot kayttamalla mobiilialustoista 16y-
tyvid tyokaluja. Laitteen kadotessa my0s laitteen mahdollinen paikallistaminen

paédlle. Mobiilikdyttojarjestelmien eroista johtuen kaikissa alustoissa kyseiset
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ominaisuudet eivit vélttdmattd ole valmiiksi asennettuina, mutta kayttdja voi
ladata ne esimerkiksi kdyttaménsa alustan sovelluskaupasta. Ndiden turvaomi-
naisuuksien kdytto myos vdhentdd kayttdjan tietojen vadrinkdyton mahdolli-
suutta, ja mahdollisesti auttaa kadyttdjad myos loytamaan kadonneen laitteensa,
jolloin laitteen rahallista arvoakaan ei menetetd. (Mylonas et al., 2013.)

Merkittdvan uhkan kayttdjan dlypuhelimelle aiheuttavat myos haittaoh-
jelmat, jotka usein aiheuttavat haittaa joko hyvaksikdyttamalld laitteeseen tal-
lennettuja henkilokohtaisia tietoja tai hyddyntdmdlld dlypuhelimen ominai-
suuksia rahallisen hyodyn saavuttamiseksi (Penning et al., 2014). Haittaohjel-
mien uhriksi joutuminen onkin lukujen perusteella jokseenkin todennidkoistd,
silld ldhes joka viides kdytetty mobiilisovellus on luokiteltu haittaohjelmaksi
(Symantec, 2015). Mobiilialustat sisdltdavatkin ominaisuuksia, joiden tarkoituk-
sena on yrittdd estdd haitallisten sovellusten asentuminen kéayttdjien laiteisiin
joko automaattisesti tai kdyttdjan itse asentamina.

Suurimmat dlypuhelimilla toimivat sovelluskaupat, Google Play Store
Android laitteilla ja App Store Applen iOS laitteilla, suodattavat haitalliset so-
vellukset sovelluskaupoistaan erilaisten tunnistusalgoritmien avulla. Ennalta-
ehkdisevd sovellusten tarkistus vahentdd loppukdyttdjille paadtyvid haitallisia
sovelluksia heikentimailld niiden levidmismahdollisuuksia, kun saastuneita so-
velluksia ei padstetd alustojen virallisiin sovelluskauppoihin. Alypuhelimet jot-
ka toimivat iOS -alustalla (Apple) myos estdvét kaikkien ulkopuolisten sovel-
lusten asentamisen laitteeseen, joita ei ole ladattu suoraan App
re -sovelluskaupasta. (He et al., 2015.) Android-kdyttojdrjestelmd puolestaan
mahdollistaa kayttdjédlle sovellusten lataamisen ja asentamisen myo6s muista
kuin virallisista ldhteistd, kuten Play Store:sta, mutta kyseinen asennusominai-
suus on otettava erikseen kdyttoon laitteella kdyttdjan toimesta. Jos kayttdja la-
taa ja asentaa sovelluksia myos epdvirallisista ldhteistd, on dlypuhelimeen koh-
distuva haittaohjelmien aiheuttama saastumisen riski korkea. Kayttdjan on
my6s mahdollista asettaa tuntemattomista ldhteistad ladattujen sovellusten asen-
tamiselle rajoituksia Android-jarjestelmén asetuksista. (Oh et al., 2012.)

Mobiilikayttojarjestelmét ovat myos asettaneet sovelluksille oikeuksia, joi-
ta sovellus yleensd pyytdd asennuksen yhteydessd. Ndiden oikeuksien tavoit-
teena on suojata laitetta sovelluksilta, jotka pyytdvit kdyttoonsad epdilyttaviad
oikeuksia joiden salliminen saattaa altistaa laitteen hyokkéaykselle tai hyviksi-
kaytolle. (Liu, Lin, & Sadeh, 2014.) Kayttooikeuksia ovat esimerkiksi lupa lukea
laitteen sisdltamid tiedostoja, sisdltden esimerkiksi musiikkitiedostot, valokuvat
ja niin edelleen, tai lupa kayttda laitteeseen tallennettuja kontaktitietoja, esimer-
kiksi sosiaalisen median sovellusten avulla ystdvien ja tuttujen loytdmisen hel-
pottamiseksi. Oikeuksien valtava mééré ja tarpeellisuus ovat kuitenkin osittain
kyseenalaisia, silld ei ole realistista olettaa loppukéyttdjan tietdvan, mitd toimin-
taa kymmenet, jopa sadat eri oikeudet mahdollistavat sovellusten suorittaa (Liu
et al., 2014). Oikeuksien hallinnasta entistd vaikeampaa tekee se, ettd aina sovel-
luskehittdjatkdan eivét itse tiedd, mitd oikeuksia sovelluksen tulisi saada kayt-
toonsd toimiakseen normaalisti - eivitké aina itse laitevalmistajatkaan ole oike-
uksien hallinnassa ajan tasalla, jolloin liialliset ja turhat sovellusoikeudet voivat
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aiheuttaa ongelmia (Wu, Grace, Zhou, Wu, & Jiang, 2013). Jos kayttdjd kokee
sovellusta asentaessa sovelluksen pyytdmdt oikeudet luotettaviksi ja oikeellisik-
si, ja hyvaksyy ne, ei sovellus voi endd myohemmin pyytda lisdd oikeuksia kayt-
toonsd (Shabtai, Fledel, Kanonov, Elovici, & Dolev, 2009). Esimerkiksi jos sovel-
lus ei ole asennuksen yhteydessd pyytanyt kdyttooikeutta kayttad laitteen ka-
meraa tai mikrofonia, ei sovellus voi toimiessaan niitd kayttaa.

Alypuhelimet ja niiden kayttojarjestelmat siséltavit usein myds muita pe-
rustavanlaatuisia turvaominaisuuksia, jotka eivat valttamadttd ole kayttdjdlle
helposti ndhtdvissd. Sovellusten suoritus mobiilikdyttojarjestelmissd on esimer-
kiksi rajattu niin sanottuihin hiekkalaatikoihin (engl. sandboxing), joka estda
sovelluksia kdyttamdstd muita sovelluksia ja niiden kasittelemid tietoja. Ellei
sovellus ole pyytanyt lupaa muiden resurssien tai sovellusten kayttoon, kuten
tekstiviestisovellus oikeutta kayttdd laitteen kontaktiluetteloa, ei se saa resursse-
ja tai tietoja kdytettdvakseen - kyseinen sovellus ei myoskddn voi pyytdd oikeut-
ta toiselta sovellukselta, jolle kyseinen oikeus on myonnetty. Taméntyyppiselld
sovellusten suorittamisen rajaamisella kyseisiin hiekkalaatikoihin pyritddn es-
tam&an haittaohjelmien levidminen ja niiden p&ddsy hyvéaksikdyttamaan kaytta-
jan henkilokohtaisia tietoja joko suoraan laitteesta itsestddn tai muiden sallittu-
jen sovellusten kautta. (Shabtai et al., 2010.)
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3 TEORIAT JA AIKAISEMPI TUTKIMUS

Tutkielman tavoitteena on selvittdd, miten ennalta madritellyt tekijdat vaikutta-
vat dlypuhelinkdyttdjan aikomukseen hyodyntédd dlypuhelimiin sisddnrakennet-
tuja tietoturvaominaisuuksia oman datansa ja tietojensa suojaamiseksi niihin
kohdistuvilta uhilta. Sekd aikomukseen yleisesti, ettd aikomukseen tietoturvan
kannalta on jo olemassa aikaisempaa tutkimustietoa laajasti. Tutkielman kanta-
vaksi viitekehykseksi on valittu tietoturvakdiytinteiden noudattamisen yhtendismalli,
alkuperdiseltd nimeltddan Unified Model of Information Security Policy
Compliance (jatkossa lyhenteend UMISPC). Kyseinen viitekehys kokoaa yhteen
lukuisia teorioita ja malleja kayttdjien tietoturvakdyttdytymiseen liittyen.
UMISPC-malli sisdltdd myos osuuden kayttdjien tietoturvakdyttdytymisestd
sekd hyvien tietoturvakadytdnteiden noudattamisen aikomuksen, jota tarkastel-
laan taman tutkielman tutkimusosuudessa.

Téssd luvussa esitellddn UMISPC-malli ja sen viitekehys, samalla lapikay-
den teoriat, joiden pohjalta malli on rakennettu. Tamé&n tutkielman rajauksen
kannalta merkittdivimmadt teoriat esitellddn laajasti, ja loput UMISPC:n sisalta-
mistd teorioista hieman suppeammin.

3.1 Tietoturvakidytinteiden noudattamisen yhtendismalli, Uni-
fied Model of Information Security Policy Compliance

Unified Model of Information Security Policy Compliance, suomennettuna tieto-
turvakiytinteiden noudattamisen yhtendismalli, on malli joka esittelee viitekehyk-
sen, jonka tavoitteena on koota yhteen useita eri tietoturvakayttdaytymiseen liit-
tyvid, yleisesti hyvaksyttyjd ja tunnettuja malleja sekd teorioita (Moody et al.,
2018). Tietoturvakayttaytymiseen, ja kdyttdytymiseen yleensd, liittyvid teorioita
on lukuisia, eikd niiden seasta aina onnistuta loytamaan sitd tarkeintd tai osu-
vinta mallia kdyttdytymisen ja aikomuksen tutkimiseen. UMISPC-malli kokoaa
tietoturvakdyttdytymisen kannalta merkittivimmat teoriat ja niiden esittimien
mallien osat yhteen. Samalla UMISPC yhdistdd samankaltaiset teoriat ja muut-
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tujat kontruktioihin, sekd poistaa tarpeettomimmat ja heikoimmin tietoturva-
kayttaytymistd kuvaavat muuttujat (Moody et al., 2018).

UMISPC-malli késittdd 11 eri teoriaa, joita on joko aikaisemmin kaytetty
tietoturvakdyttaytymisen tutkimuksessa, tai niiden voidaan olettaa soveltuvan
sen tutkimiseen. Ndiden teorioiden toimivuutta mallissa on tutkittu empiirisesti
kyselytutkimuksella. Mallin teoriat edustavat hyvin laaja-alaisesti eri tieteenalo-
ja, kuten kriminologiaa, psykologiaa, sosiaalipsykologiaa sekd terveyspsykolo-
giaa, joista kaikista 16ytyy teorioita, joiden avulla tietoturvakdyttaytymistd on
yritetty tutkimuksen kautta selittdd. Malliin siséllytetyt 11 teoriat ovat seuraavat:

1) Suunnitellun kdyttdytymisen teoria (Ajzen, 1985)

2) Thmistenvilisen kdyttaytymisen teoria (Triandis, 1977)

3) Peloteteoria (Gibbs, 1975) ja rationaalisen valinnan teoria (G. S.
Becker, 1968; Paternoster & Simpson, 1996)

Protection Motivation -teoria (Rogers, 1975)
Kontrollitasapainoteoria (Tittle, 1995)

Perustellun toiminnan teoria (Fishbein & Ajzen, 1977)
Itsesddtelyteoria (Bagozzi, 1992)

Neutralisaatiotekniikat ts. neutralisaatioteoria (Sykes & Matza,
1957)

9) Terveysuskomusmalli (M. H. Becker, 1974)

10) Extended Protection Motivation -teoria (Maddux & Rogers, 1983)
11) Laajennettu rinnakkaisprosessointimalli (Witte, 1992)

S

N O Q1
N N N N N

Q0

Moody, Siponen & Pahnila (2018) ovat koonneet ndistd teorioista yhteen kasit-
teiston, jonka avulla teorioita on pyritty yhdistimdan UMISPC-mallin luomi-
seksi. Kasitteiston tavoitteena on ollut 16ytdd teorioiden vilisid yhteneviisyyk-
sid ja tiivistdd yhteiset konstruktiot kyseisten késitteiden alle. UMISPC-malliin
on valittu 29 tarkasteltujen teorioiden sisdltamad kasitteilld kuvattua konstruk-

tiota, joista tdimén tutkimuksen kannalta merkittavimmaét on esitelty taulukossa
1.

Taulukko 1. Konstruktioiden kisitteet ja niiden kuvaukset. Mukaillen (Moody et al., 2018).

Kisite Kuvaus

Affekti Emotionaalinen reaktio tiettyyn tilanteeseen, joka perustuu vaistonva-
raisiin ja alitajuisiin prosesseihin

Pelko Negatiivinen tunnereaktio koettuun merkittavaan tai oleelliseen uh-
kaan, joka aiheuttaa kiihtymysta

Tavat Kayttaytyminen, joka on tai josta on tullut automaattista siind maarin,
ettd toimintaa ei tarvitse erityisesti ajatella

Aikomus Aikomus ryhtya tiettyyn kéyttdytymiseen tai toimintaan

Koettu kdytos- Toimijan oma kisitys omasta kykenevdaisyydestddan suorittaa haluttu

kontrolli tai aiottu toiminta

Roolit Sosiaalinen asema, johon toimija kuuluu télle tirkeiden sosiaalisten
ryhmien sisalla
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Minakasitys Kokemus siitd, miten hyvin toiminta sopii henkilén omaan kasitykseen
itsestddn

Subjektiiviset Toimijan késitys siitd, onko toiminta sopivaa tai hyvaksyttya toimijan

normit ldhipiirin mielestd

Vasteen tehok- | Toimijan kasitys siitd, miten hyvin vaste, eli ehdotettu “hyva” tapa

kuus (engl. res-
ponse efficacy)

toimia tilanteessa, vihentdd uhkan aiheuttamaa koettua riskia (Witte,
1992)

UMISPC:n luomisessa Moody, Siponen & Pahnila (2018) kavivit lapi usean
mallin iteraation ennen lopullisen UMISPC-mallin esittdmista. Malli koki muu-
toksia etenkin tutkimuksen eri vaiheissa, jolloin konstruktioiden sisdltamdt
muuttujat muotoutuivat kohti lopullista esitettyd mallia. Lopullisessa mallissa
(kuvio 2) 11 kasitellystd teoriasta on loydetty merkittavimmat konstruktiot ja
niiden viéliset vaikuttavuudet.

. \
Tavat
\ J
Vasteen ( A
tehokkuus Rooliarvot Aikomus
\ J
Uhka : Pelko
q J\
Neutralisaatio Reaktanssi

L

Kuvio 2. UMISPC-malli. Mukaillen (Moody et al., 2018).



20

Tama tutkielma tarkastelee juurikin UMISPC:std 16ytyvdd aikomuksen kon-
struktiota, joten tutkielman laajuuden kannalta késiteltdivdd mallia on rajattu.
Tdssd tutkielmassa kdsitellddn siis vain aikomusta, ja sithen suoraan liittyvid
konstruktioita. Naméd aikomukseen suoraan liittyvat konstruktiot ovat pelko,
rooliarvot, tavat sekd luonnollisesti aikomus. Tutkielman kayttamd rajaus 16y-
tyy myos kuviosta 3.

Tavat
\
Rooliarvot Aikomus
)
\
Pelko
J

Kuvio 3. Tutkielman rajaama UMISPC-mallin osuus. Mukaillen (Moody et al., 2018)

Tamdn luvun seuraavissa kappaleissa kdyddan lapi UMISPC:n sisdltaimd teo-
riapohja, joiden avulla malli on rakennettu. UMISPC-mallin konstruktiot sisél-
tavat muuttujia kaikista néistéd teorioista, joten niiden lapikdynti on sekd perus-
teltua ettd mallin ymmartdmisen kannalta tarkedd. Tutkielman kayttamaét kon-
struktiot, sekd niihin liittyvat teoriat ja muuttuja kdydaan yksityiskohtaisesti
lapi luvussa 4, joka kisittelee tutkielman empiiristd osuutta.
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3.1.1 Suunnitellun kidyttiytymisen teoria

Erds aikomukseen ja sen mittaamiseen keskittynyt teoria on Ajzen:in (1991)
luoma viitekehys, joka tarkastelee aikomukseen liittyvid tekijoitd. Aikomuksen
lisdksi viitekehyksen avulla voidaan arvioida sitd, milld todenndkoisyydelld
aikomus johtaa varsinaiseen toimintaan. Tamén tutkielman keskittyy juuri
UMISPC-mallin aikomukseen, sekd siihen vaikuttaviin tekijoihin. Tutkielman
empiirisessd tutkimusosuudessa tarkastellaan ndiden aikomukseen vaikuttavi-
en tekijoiden suhdetta itse aikomukseen, ja yritetddn selvittdd, onko malli péte-
vd my0s dlypuhelimen suojausaikomuksen kontekstissa. Aikomuksen kasitteen
ollessa tutkielman kannalta ddrimmadiisen merkittivd, sitd kasitteleviat teoriat
esitellddn laajemmin, joihin myods Ajzen:in (1991) suunnitellun kayttdytymisen
teoria lukeutuu.

Ajzen:in (1991) suunnitellun kdyttdytymisen teoria (engl. theory of plan-
ned behaviour, TBP) on hyvin tunnettu viitekehys psykologian alalta. Viiteke-
hys kuvaa henkilon, aktorin eli toimijan, kdyttdytymistd tiettyd toimintaa koh-
taan. Yksi viitekehyksen tarkeimmistd osatekijoistd on henkilon aikomus suorit-
taa toiminta: aikomuksen on kisitetty sisdltdvan henkilon motivaatioon liittyvat
tekijdt, eli tekijdt, jotka lopulta vaikuttavat toiminnan suorittamiseen. Motivaa-
tio kuvaa sitd, kuin paljon henkil6 on valmis ponnistelemaan lopullisen toimin-
nan suorittamiseksi.



22

Kuvio 4 sisdltdad kuvauksen Ajzen:in (1991) viitekehyksestd. Muut henki-
16n aikomukseen liittyvat osatekijdt ovat kyseisen henkilon asenne tarkastelta-
vaa toimintaa kohtaan, subjektiiviset normit seka koettu kaytoskontrolli. Ndistd
koetun kdytoskontrollin on my6s huomattu vaikuttavan suoraan toiminnan
suorittamiseen.

Asenne toimintaa
kohtaan

Subjektiiviset

. Aikomus Toiminta
normit

Koettu -~
kiytsskontrolli

Kuvio 4. Suunnitellun kdyttdytymisen teoria. Mukaillen Ajzen (1991).

Asenteella toimintaa kohtaan tarkoitetaan henkilon kokemaa ajatusta siitd, on-
ko tdlld toimintaa kohtaan suotuisa vai epdsuotuisa tuntemus. Asenteen vaiku-
tus aikomukseen on yleisesti ottaen aina positiivinen, jos toiminnalla koetaan
olevan positiivinen tai hyodyllinen lopputulos. Samalla asenteen vaikutus ai-
komukseen ja tdtd kautta toimintaan on negatiivinen, jos toiminnan oletetaan
olevan haitallinen tai aiheuttavan epdsuotuisan lopputuloksen. Taman tutkiel-
man kontekstissa esimerkiksi asenne nayttolukon kayttod kohtaan voi vaikuttaa
aikomukseen positiivisesti tai negatiivisesti dlypuhelinkdyttdjan katsontakan-
nasta riippuen: ndyttdlukon voidaan kokea parantavan tietoturvaa, joten asen-
teen vaikutus aikomukseen on positiivinen. Toisaalta jos nayttolukon kaytto
koetaan hankalaksi tai hiiritseviksi, voidaan vaikutuksen aikomukseen olettaa
olevan negatiivinen. (Ajzen, 1991.)

Subjektiivisilla normeilla tarkoitetaan ulkoista sosiaalista painetta suorit-
taa toiminta, tai olla suorittamatta tarkasteltava toiminta. Naméa normit voivat
olla esimerkiksi toimijan ldhipiirin, kuten perheen ja ystdvien asenne tarkastel-
tavaa toimintaa kohtaan. Vaikutus voi tulla myos yleisemmaltd tasolta, kuten
yhteiskunnalta tai asiantuntijoilta, jotka voivat vaikuttaa henkiloén toimintaan.
Subjektiiviset normit edustavat sidosryhmien asenteen lisdksi sitd, millainen
toiminta toimijan ldhiympéristossa koetaan oikeaksi tai oikeelliseksi. Samoin
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kuin asenteen osalta, my0s subjektiivisten normien positiivinen ja negatiivinen
vaikutus toiminnan aikomukseen on havaittavissa. Jos nimi normit suhtautu-
vat positiivisesti toimintaa kohtaan, on vaikutus aikomukseen yleensd myos
positiivinen. Ndin ollen normien negatiivinen suhtautuminen toimintaan vai-
kuttaa aikomukseen yleensd negatiivisesti. Tutkielman kontekstissa dlypuhe-
linkayttdjaan voi vaikuttaa positiivisesti esimerkiksi asiantuntijoiden kehotuk-
set ndyttolukon kayttoon tietoturvaseminaarin luennolla tai tietoiskussa. Vas-
taavasti negatiiviset subjektiiviset normit voivat syntyd esimerkiksi, jos dlypu-
kayttod jopa haitallisena: ndyttolukon kdytté voidaan kokea haitalliseksi sosiaa-
lisen kanssakdymisen kannalta, jos esimerkiksi ystdvykset eivit helposti pysty
kayttdamdan toistensa dlypuhelimia. On kuitenkin huomioitava, ettd ulkoisen
sosiaalisen paineen vaikutus toiminnan suorittamiseen ei aina toteudu, vaan
toimijan oman harkinnan on huomattu olevan lopullisen pddtoksen kannalta
merkittavampi osatekijd. (Ajzen, 1991.)

Koettu kiytoskontrolli (engl. perceived behavioural control) sisdltdd toimi-
jan kokemat uskomukset siitd, miten hyvin tai huonosti tima pystyy toiminnan
toteuttamaan. Koettu kaytoskontrolli voidaan edelleen jakaa kahteen erilliseen
osaan, koettuun mindpystyvyyteen (engl. self-efficacy) ja koettuun kontrolliin
(engl. controllability) (Ajzen, 1985). Koettu mindpystyvyys sisédltdd henkilon
kokeman sisdisen késityksen siitd, miten hyvin tai huonosti tdiméd pystyy toi-
ja osaavansa kayttdd dlypuhelinsovellusten oikeuksienhallintaa, hdn todenna-
koisemmin kayttdd titd tietoturvaominaisuutta, kuin jos hédn kokisi toiminnan
vaikeana ja itsensd osaamattomana kyseisen ominaisuuden kayttoon. Koettu
kontrolli puolestaan kuvaa henkilon ulkoisia mahdollisuuksia toiminnan suo-
rittamiseen. Ulkoisia mahdollisuuksia, tai resursseja, ovat esimerkiksi sormen-
jalkitunnistuksella toimiva nayttolukko: vaikka henkilon asenne ja pystyvyyden
kokemus olisivatkin positiivisia sormenjilkitunnistusta kohtaan, ei henkilon
dlypuhelimessa valttamaittd ole kyseistd ominaisuutta, joten toiminnan suorit-
taminen on resurssien puutteen vuoksi mahdotonta. Ndin ollen koettu kaytos-
kontrolli vaikuttaa aikomuksen lisdksi suoraan toiminnan toteutumiseen (ks.
Kuvio 2). (Ajzen, 1991.)

Viitekehyksen mukaan kaikki aikomukseen vaikuttavat tekijit vaikuttavat
myds toisiinsa. Asenne toimintaa kohtaan, subjektiiviset normit ja koettu kay-
toskontrolli ovat vuorovaikutuksessa keskenddn. Useimmissa tapauksissa yh-
den tekijan positiivinen vaikutus peilautuu positiivisesti myos toiseen tekijaan.
Vastaavasti negatiivinen vaikutus saattaa nidkyd negatiivisena vaikutuksena
toiseen tekijddn. Tekijoiden vaikutus toisiinsa ei kuitenkaan ole absoluuttinen:
yhden tekijan negatiivinen vaikutus muihin saattaa olla hyvinkin pieni, tai sen
vaikutus ei ndy kdytannossa lainkaan. Esimerkiksi resurssien puute, kuten sor-
menjdlkitunnistuksen puuttuminen, ei valttamattd vaikuta lainkaan henkilon
asenteeseen ndyttolukon kayttod kohtaan, eikd sen puuttuminen myoskddn tee
siitd huonompaa tai epahyvaksyttavampda subjektiivisten normien osalta. (Aj-
zen, 1991.)
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3.1.2 Thmistenvilisen kayttiytymisen teoria

Triandiksen (1977) ihmistenvélisen kadyttdytymisen teorian (engl. theory of in-
terpersonal behavior, TIB) mukaan ihmisten kdyttdytymistd ei voida tarpeeksi
tarkasti arvioida pelkkien normien, asenteiden ja aikomuksen pohjalta. Triandis
puolestaan esittdd mallia, johon on valittu myo6s tunteellinen komponentti. Tun-
teellisen komponentin liséksi mallissa on mukana myos sosiaalisia osatekijoitd,
asenteen ennusteita ja muita tekijoitd, kuten tavat, jotka saattavat myods ennus-
taa ihmisten toimintaa. (Moody et al., 2018; Triandis, 1977.)

Teoria esittdd, ettd ihmisen asenteeseen toimintaa kohtaan vaikuttaa mer-
kittdavasti toimijan kokemat hyodyt ja kustannukset, jotka toiminnan suoritta-
minen saattaa aiheuttaa. Hyotyjen ja kustannusten liséksi toiminnan suoritta-
misen ennustamisessa tulee ottaa huomioon toimijan yleinen tuntemus tai tun-
temukset toimintaa kohtaan, jotka eivét aina perustu loogisiin tai rationaalisiin
osatekijoihin. (Triandis, 1977.) Tama tuntemus, affekti, on yksi teorian esittamis-

Teoria esittelee my06s sosiaalisia vaikuttumia, jotka ovat yhteydessd toi-
minnan aikomukseen. Sosiaalisilla vaikuttimilla Triandis (1977) tarkoittaa mi-
nakdsitystd (engl. self-concept) ja roolia. Ndaméd sosiaaliset vaikuttimet voivat
muuttaa toimijan kdytokseen liittyvad aikomusta (Moody et al., 2018). Toimijan
mindkasitys sekd toimijan rooli sosiaalisissa piireissddn ovat molemmat sosiaa-
lisia tekijoitd, joiden uskotaan vaikuttavan toimijan aikomukseen ryhtya tarkas-
teltuun toimintaan. Mindkasitykselld tarkoitetaan toimijan késitystd itsestddn ja
siitd, miten hyvin toiminnan suorittaminen, tai suorittamatta jattaminen, sopii
toimijan omaan kasitykseen siitd, millainen toiminta on hénelle itselleen sopi-
vaa. (Triandis, 1977) Esimerkiksi vahvasti tietoturvastaan kiinnostunut ja puhe-
limensa suojaamiseen pyrkivad toimija saattaa kokea, ettei epamdardisilta vai-
kuttavien ilmaisten puhelinsovellusten asentaminen ole turvallista, jattdd han
sovellukset asentamatta, silld toiminta ei sovi hdnen omiin arvoihinsa.

Aikomukseen vaikuttaa my6s toimijan rooli sosiaalisten piiriensd sisallé,
kuten esimerkiksi perheen, tydpaikan tai ystdvien kesken. Roolilla tarkoitetaan
toimijan sosiaalista sijaintia sosiaalisten piirien sisdlld. (Triandis, 1977.) Esi-
merkkind roolista perheen sisélld “teknologianero”, jolta koko perhe kysyy oh-
jeita, ja joita tdmd henkilo auttaa tietoteknisissd ongelmissa. Kyseisessd tilan-
teessa toimija saattaa kokea painetta toimia tietylld tavalla, esimerkiksi pitda
huolta omasta ja muiden tietoturvasta osaamisensa puitteissa, jolloin kysei-
sen “teknologianeron” rooli saattaa vaikuttaa toimijan aikomukseen kayttda
tietoturvaa parantavia ominaisuuksia tai toimintatapoja. Roolit ryhmien sisalla
voivat vaikuttaa henkilon toimintaa niin, ettd normit sekd sosiaalinen paine
ryhman sisélld voivat kannustaa henkil6d toimimaan omaan rooliinsa sopivalla
ja johdonmukaisella tavalla (Moody et al., 2018).

Sosiaalisten osatekijoiden lisdksi Triandis (1977) esittdd tapojen seka vaikut-
tavien olosuhteiden olevan yhteydessd toimintaan ja sen aikomukseen. Tavat tar-
koittavat kayttdytymistd, josta on tullut toimijalle automaattista, eikd sen suorit-
tamiseen tarvita tietoista kdskyad toiminnan tekemiseksi (Verplanken, 2006).
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Toisaalta tapoihin perustuva toiminta voidaan suorittaa ilman tietoista ajatus-
tyotd (engl. conscious), joka ei endd sisdlly ihmistenvilisen kdyttdytymisteorian
esittdman tietoisesti tarkoituksellisen prosessin piiriin (Moody et al., 2018).

Vaikuttavien olosuhteiden vaikutus aikomukseen ja toimintaan esitellddn
myds osana Triandiksen (1977) teoriaa. Ndilld olosuhteilla tarkoitetaan toimi-
jaan kohdistuvaa ulkoista vaikutusta, joka voi ohjata toimijan kokonaan pois
aiotusta toiminnasta, tai tehd4 siitd vaikeampaa koettuja kustannuksia lisddmal-
la (Triandis, 1977). Ulkoinen vaikutin voi olla esimerkiksi aiemmin maini-
tun “teknologianeron” tapauksessa kyseisen neron ystdvan pyynto auttaa tata
puhelimensa tietojen varmuuskopioinnissa. Vaikka toimija haluaisikin auttaa
ystdvddnsd, ei tdimd valttamattd aio tehdd niin, esimerkiksi jos ystdvd asuu kau-
kana toisella paikkakunnalla, jolloin toimijan kokemat kustannukset (kirjaimel-
liset ja/tai henkiset) toimintaan ndhden saattavat olla kohtuuttomat.

Ihmistenvélisen toiminnan teorian merkittdvin anti tdhdn tutkielmaan on
affektin sekd roolin késite, sekd niiden vaikutus toiminnan aikomukseen. My6s
mindkasityksen konsepti on merkittdvassd osassa UMISPC-mallissa, jonka poh-
jalta aikomusta myos tarkastellaan. UMISPC-malli kidsittelee myos tapoja (engl.
habits), jotka pohjautuvat UMISPC:ssd Verplanken & Orbell:in (2003) kaksitois-
ta kysymystd sisdltdavaan indeksiin tapojen voimakkuudesta (alkup. Self-report
Index of Habit Strength, SRHI).

3.1.3 Peloteteoria ja rationaalisen valinnan teoriat

Gibbsin (1975) peloteteoria (engl. deterrence theory, DT) on tunnettu teoria
kriminologian alalta, jota on kdytetty useasti my0s tietoturvakadyttdytymista
tutkittaessa. Peloteteorian mukaan toimija, peloteteorian kontekstissa rikollinen,
ryhtyy rikokseen, kun sen aiheuttamat hyodyt ajavat oletettujen kustannusten
ohitse (Gibbs, 1975). Peloteteorian nimen mukaisesti ndiden kustannusten on
tarkoitus toimia pelotteena, jotta rikollinen ei ryhtyisi rikokseen nostamalla
mahdolliset kustannukset rikoksesta saatavia hyotyja korkeammiksi (Gibbs,
1975).

UMISPC-malli laajentaa kustannusten késitettd laajentamalla sen késitetta
my0s rationaalisen valinnan teorioilla (engl. rational choice theory, RCT), joita
16ytyy usealta eri tutkimus- ja tieteenalalta. UMISPC:n kayttamat rationaalisen
valinnan teoriat ovat Beckerin (1968) sekd Paternoster & Simpsonin (1996), jotka
ovat tuttuja myo6s kriminologian alalta, joiden mukaan toimijat (rikolliset) ovat
rationaalisesti toimivia yksiloitd, jotka laskelmoivat rikoksesta saatavat hyodyt
ja kustannukset ennen siihen ryhtymistd. Paternoster & Simpsonin (1996) mu-
kaan toiminnan kustannuksiksi lasketaan my6s toiminnasta saatavat viralliset
sekd epdviralliset sanktiot, kuten esimerkiksi sakot tai vankeustuomio, jotka
toimija ottaa huomioon ennen toimintaan ryhtymista.

UMISPC olettaa ndiden teorioiden perusteella, ettd nditd toiminnan kus-
tannuksia tulee pitdd tarpeeksi vakavina seuraamuksina toimijan kannalta tar-
kasteltuna, jotta tosiasiallinen pelotevaikutus voisi syntyé ja ndin ollen vaikut-
taa toimijan aikomukseen (Moody et al., 2018). Aiemmin mainitut koetut kus-
tannukset tai pelotteet, kuten viralliset rangaistukset, voidaan kuitenkin nadhda
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lilan voimakkaina toimina tietoturvakdyttdytymisen kontekstissa. Tdmdn vuok-
si UMISPC-malli tarkastelee toiminnan kustannuksia my6s hdpedn kannalta,
jonka on huomattu olevan tehokas epamuodollinen keino tietoturvakayttayty-
misen kontrolloinnissa. Hédpedn aiheuttamia kustannuksia ovat esimerkiksi
syyllisyydentunne tai kiusaantuminen, joita toimija kokee tehty&dan jotain tilan-
teeseen tai sosiaaliseen rooliinsa sopimatonta, joka patee myos tietoturvarikkei-
siin. (Moody et al., 2018; Siponen & Vance, 2010.)

Esimerkiksi tietoturvastaan kiinnostunut henkilt saattaa yhdistdd puheli-
mensa ulkomailla tuntemattomaan langattomaan verkkoon verkkosivuja sela-
takseen: toimija kokee saavansa hyotya siitd, ettei timan tarvitse maksaa kalliita
datamaksuja ulkomailla, mutta saattaa samalla kokea syyllisyyttd tietoturvarik-
keestddn, silld tuntemattomien langattomien verkkojen kaytto voi olla vaarallis-
ta. Esimerkissd toimija kokee tietoturvarikkeestddn saatavan hyodyn olevan
mahdollisia kustannuksia suurempi, ja nédin ollen suorittaa rikkeen puhelimen-
sa vaarantumisen pelotteesta huolimatta.

UMISPC-mallin mukaan sekd peloteteorian ettd rationaalisen toiminnan
teorian esittelemien kustannusten tulee olla toimijan mielestd tarpeeksi vakavia
ja merkittavid. Kustannusten merkittdvyys toimijalle on tarkedd, jotta kustannus
voi toimia todellisena pelotteena, ja ndin vaikuttaa toimijan kdyttdytymiseen ja
aikomukseen. (Moody et al., 2018.)

3.1.4 Protection Motivation -teoria

UMISPC-malli esittdd my6s pelon olevan vaikutin tietosuojakdyttdytymiseen
aikomuksessa. Malli pohjaa pelkoon liittyvan teorian Rogersin (1975) Protection
Motivation -teoriaan (PMT), joka késittelee ihmisten toimintaa ja aikomusta
terveyteen liittyvien uhkien perusteella. PMT selittdd ihmisten toimintaa pelkoa
aiheuttavien tilanteiden ja tapahtumien aiheuttaman kognitiivisen prosessin
perusteella, jolloin toiminta aiheutuu reaktiosta pelkoa aiheuttavaan tapahtu-
maan tai tilanteeseen. Pelkoon perustuvaa toimintaa voidaan pitdd rationaali-
sesta toiminnasta poikkeavana, jolloin toiminta saattaa perustua tunteeseen ei-
kd jarjelliseen, suunniteltuun aikomukseen. (Rogers, 1975.) My6s PMT:n koh-
dalla, samoin kuin peloteteorian ja rationaalisen toiminnan teorian yhteydesss,
uhan tai pelotteen tulee olla toimijan mielestd tarpeeksi merkittdvi, jotta teorian
esittimd pelkovaste voi syntyd, ja ndin vaikuttaa toimijan kayttdytymiseen
(Moody et al., 2018).

Vaikka PMT:td on alun perin kdytetty ihmisten terveyteen liittyvien uhki-
en kontekstissa, on sitd kdytetty aiemmin myos tietoturvakdyttaytymisen tut-
kimuksessa (Moody et al., 2018). Teoria esittelee myos selviytymiskeinoja (engl.
coping mechanism), joita toimijat kdyttdavat koettua uhkaa vastaan ehkdistak-
seen sekd uhkan toteutumista ettd sen toteutumisen aiheuttamaan pelkoa (Ro-
gers, 1975). Ndin ollen toimijan kdytokseen vaikuttaa taméan kokema mindpys-
tyvyys: toimija yrittdd vaikuttaa omalla toiminnallaan uhkan toteutumiseen,
joko sen vaikutuksia lieventdmalld, tai yrittden kokonaan estdd uhkan toteutu-
minen. On kuitenkin huomioitava, ettd terveystieteen ja tietoturvakayttaytymi-
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sen kontekstissa kéytettdvat madritteet pelolle ovat samat. Tamén késitteiden
yhtenevdisyyden vuoksi ei voida olla varmoja siitd, ovatko terveyteen kohdis-
tuvat pelot tdysin samanlaisia kuin tietoturvaan liittyvat pelot. (Moody et al.,
2018.)

UMISPC-mallin luomisen empiirisessd osuudessa on kdytetty PMT:hen
perustuvaa Pain Anxiety Symptoms Scale -kyselymittaristoa (PASS), joka on
alun perin luotu mittaamaan krooniseen kipuun liittyvdd pelkoa ja sen aiheut-
tamaa ahdistuneisuutta (McCracken, Zayfert, & Gross, 1992). UMISPC-mallin
luomiseen kaytetyssd kyselyssd kysymykset on johdettu Osman, Barrios, Os-
man, Schneekloth, & Troutman:in (1994) kdyttamastda PASS-mittaristosta, joka
on sovitettu tietoturvakdyttdytymisen kontekstiin ja sen mittaamiseen (Moody
et al., 2018).

3.1.5 Kontrollitasapainoteoria

Kontrollitasapainoteoria (engl. control balance theory, CBT) on myos tuttu kri-
minologian alalta. Tittle:n (1995) esittdimd teoria tarkastelee ihmisten kayttay-
tymistd niin kutsutun kontrollitasapainon nédkdkulmasta. Kontrollitasapaino-
teorian mukaan tdmén tasapainon jarkkyminen saa aikaan poikkeavaa kayttay-
tymistd. Talld jarkkymiselld tarkoitetaan koetun kontrollin ylijgamdd (engl.
surplus) ja alijadmad (engl. deficit), jotka saavat toimijat kdyttdaytymaan poik-
keavasti. Talla poikkeavalla toiminnalla, esimerkiksi rikoksella, toimija pyrkii
joko tasaamaan kokemansa kontrollin epdtasapainoa, tai edelleen lisdtikseen
kontrolliaan muista. (Tittle, 1995.) Kontrollin ylijadmaén tilanteessa toimijalla on
korkeampi insentiivi kontrolloida muita ja muiden toimintaa, samalla edelleen
lisdten omaa kontrollin ylijadma&ansd. Kontrollin alijgdméd puolestaan saa toimi-
jan toimimaan poikkeavasti lisdtdkseen kokemaansa kontrollin tunnetta, jonka
tavoitteena on vihentdd jonkin ulkoisen tahon kontrolloitavana olemisen tun-
netta. Sekd ylijadmédn ettd alijgdman tilanteessa toimijat kdyttaytyvat poikkea-
valla tavalla lisdtikseen kontrolliylijadmadnsd, ja alijgdmén tapauksessa pads-
takseen koetun kontrollin tasapainoon, tai tasapainon ylijaamaan. (Tittle, 1995.)
Esimerkiksi koettu kontrollin ylijddmd saa toimijan antamaan tyodpaikalla alai-
selleen moraalisesti tai eettisesti arveluttavia tehtdvid, kuten tilastomanipulointi
tai harhaanjohtavan tiedon levittaminen. Alijadmadisessd tilanteessa tyontekijat
saattavat esimerkiksi mennd lakkoon tai mustamaalata auktoriteetteja tai val-
lanpit&jid, jolloin toiminnan tavoitteena on lisdtd koettua kontrollia sen alijaa-
maén pienentdmiseksi. (Piquero & Piquero, 2006; Tittle, 1995.)

Piquero & Piquero (2006) tarkastelevat kontrollitasapainoteoriaa organisa-
torisessa kontekstissa, josta UMISPC-malli edelleen johtaa sen tietoturvakayt-
tdytymisen piiriin. Teoriaa ei myoskddn ole kadytetty tietoturvakdyttdytymisen
tutkimuksessa, ja UMISPC yrittdd osaltaan vastata tdhdn puutteeseen samalla
testaten teorian toimivuutta tietoturvakadyttdaytymisen kontekstissa (Moody et
al., 2018).
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3.1.6 Muut UMISPC-mallin teoriat

Tdssd kappaleessa kdydddn lapi loput UMISPC-mallin luomisessa kéytetyt teo-
riat lyhyesti ldpi. Taman tutkielman kannalta kyseiset teoriat eivit ole padosas-
sa, mutta niiden esittely on tdrkedd UMISPC-mallin toiminnan ja rakenteen
ymmadrtamisen kannalta. Kyseiset teoriat ovat myos olleet merkittdvassa ase-
massa UMISPC:n eri iteraatioissa, joten niiden esittelyé ei voi sivuuttaa.

Perustellun toiminnan teoriaa (engl. theory of reasoned action, TRA) voi-
daan pitdd suunnitellun toiminnan teorian (TPB) esiasteena. Fishbein & Ajzen
(1977) esittelivét teoriassaan kasityksen siitd, ettd kayttdytyminen on aikomuk-
sellista (engl. intentional). Taméd aikomuksellisuus on ennustettavissa toimijan
asenteesta aiottua toimintaa kohtaan, ja mikd tahansa toimijan subjektiivisesti
kokema normi voi vaikuttaa toiminnan suorittamiseen (Fishbein & Ajzen, 1977).
TRA:m pohjalta luotu ja laajasti tunnettu aikomusta tarkasteleva suunnitellun
toiminnan teoria (engl. theory of planned behavior, TBP) kiytiin perusteelli-
semmin ldpi aiemmin tdssd kappaleessa, ja se sisdltddkin suurilta osin samat
komponentit kuin TRA.

Itsesdidtelyteoria (engl. theory of self-regulation) jatkaa perustellun toimin-
nan teorian (TRA) jalanjdljissd ja lisdd tdhdn halun (engl. desire) kisitteen. Ba-
gozzi (1992) mddrittelee teoriassa halun kognitiivisena tai emotionaalisena tai-
pumuksena sille, miten toimija kayttaytyy. Bagozzi (1992) kritisoi TRA:ta siitd,
ettd asenne toimintaa kohtaan ei valttamaéttd ole ainoa, joka vaikuttaa lopulli-
seen kdyttdytymiseen. Teorian mukaan toimijalla saattaa olla myonteinen asen-
ne toimintaa kohtaan, mutta toiminnan kanssa ristiriidassa oleva halu, joka voi
estdd toimintaan ryhtymisen (Bagozzi, 1992). Vaikka teorian esittimd teoreetti-
nen selitys halun vaikutuksesta lopulliseen kayttdytymiseen on vahva, ei sitd
ole aiemmin kéaytetty tietoturvakdyttdytymisen tutkimuksessa (Moody et al.,
2018).

Neutralisaatiotekniikat tai neutralisaatioteoria (engl. theory of neutralization)
selittdd toimijan poikkeavaa kayttdytymistd tarkastelemalla sitd, miten toimija
seldttdad normit ja pelotteet, jotka liittyvit tarkasteltavana olevaan poikkeavaan
toimintaan. Teorian mukaan toimija selittdd tai jarkeistdd itselleen syitd, joilla
tamd kayttaytyy poikkeavalla tavalla, esimerkiksi rikkomalla sddntojd, kdytan-
tojd tai lakeja. (Siponen & Vance, 2010; Sykes & Matza, 1957.) Neutralisaatiotek-
niikoita ovat esimerkiksi vastuun kieltiminen tai sen vilttely, toiminnasta ai-
heutuneen haitan vihdttely ja toiminnan oikeuttaminen tilanteen perusteella
(Sykes & Matza, 1957). UMISPC:n mukaan neutralisaatiotekniikat lisdavéat ym-
maérrystd siitd, miten toimijat selittdvat tai jarkeistdavét tietoturvaa heikentdvid
toimiaan itselleen (Moody et al., 2018).

Terveysuskomusmalli (engl. health benefit model) selittdd alun perin toimi-
jan kdytostd terveyteen kohdistuvaa uhkaa kohtaan. Beckerin (1974) mukaan
toimija pyrkii pienentdiméddn koettua ja mahdollista uhkaa toimimalla tavalla,
joka vdahentdd uhkan mahdollisuutta realisoitua. Turvallisesti toimimalla toimi-
ja hyotyy riskin pienentymiselld, joka edelleen johtaa koetun uhkan toteutumi-
sen pienentymiseen. Vastaavasti turvallinen toiminta ei saa aiheuttaa toimijalle
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lilkaa kustannuksia, parhaimmassa tapauksessa ei lainkaan: jos turvallisena
pidetty toiminta on toimijalle liian kallista, ei tdma valttamattd toimi turvallisel-
la tavalla. (M. H. Becker, 1974; Moody et al., 2018.)

Extended Protection Motivation —teoria (PMT2) nimensd mukaisesti laajentaa
Rogersin (1975) protection motivation -teoriaa (PMT) lisddmalld sithen toimijan
kokemat hyodyt ja kustannukset toimintaa kohtaan. Hyodyilld tarkoitetaan
toimijalle toiminnasta aiheutuvia positiivisia vaikutuksia, ja kustannuksilla ne-
gatiivisia vaikutuksia. Sekd toiminnasta saatavat hyodyt ettd toiminnan mah-
dolliset kustannukset vastaavasti lisddvit ja vahentdvit toimintaan ryhtymisen
todenndkoisyyttda. (Maddux & Rogers, 1983.)

Laajennettu rinnakkaisprosessointimalli (engl. extended parallel processing
model, EPPM) on Witte:n (1992) esittelemd malli, joka selittdd toimijan suhtau-
tumista terveyskampanjoihin, tarkemmin joko niiden hyvédksymiseen tai hyl-
kddmiseen. Mallin mukaan toimija joko muokkaa kdyttdytymistddn terveys-
kampanjan ajamaan terveellisempddn suuntaan, tai hylkdd kampanjan ja jatkaa
epdterveellistd eldméntapaansa.

EPPM olettaa pelon tunteen syntyvén, kun koettu uhka on suurempi kuin
pystyvyyden tunne uhkaa vastaan (Witte, 1992). Tdlld tarkoitetaan esimerkiksi,
jos henkilo kokee pakollisen pankkisovelluksen kdyton vaarallisena, minkéa
vuoksi hdn kokee mahdollisen rahan menetyksen konkreettisena uhkana. Tadssa
tilanteessa toimija kokee, ettei hidn itse pysty vaikuttamaan uhkan realisoitumi-
seen merkittdviasti sovelluksen pakollisuuden takia, minkd vuoksi hidn saattaa
tuntea pelkoa.

Mallin mukaan toimijalla on merkittdva halu viahentdd pelon aiheuttamaa
epamukavuutta, jolloin tdmé& ottaa kdyttoonsd emotionaaliset selviytymistek-
niikat. Nama4 tekniikat ovat valttdiminen ja reaktanssi, jotka ovat myos niin kut-
suttuja pelon kontrollivasteita (engl. fear control response). Valttamiselld tarkoi-
tetaan uhkaan liittyvien vihjeiden tai tiedon vélttelyd joko tietoisesti tai tiedos-
tamattomasti, jolloin pelontunne ei pddse syntymddn. Reaktanssi puolestaan
tarkoittaa uhkaan liittyvien asioiden tarkoituksellista hylkdamistd, esimerkiksi
pitamalld uhkaa epduskottavana tai merkityksettoménd, jolloin pelkoa ei myos-
kdan padse syntymaéan. (Moody et al., 2018.)
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3.2 Loppukiyttdjin tietoturvakiyttiytyminen

UMISPC-mallin lisdksi tutkielmassa kasitellddn my6s muuta aikaisempaa kirjal-
lisuutta tietoturvakdyttdytymiseen liittyen tutkielman empiirisen tutkimus-
osuuden perustelemiseksi. Tutkielman konteksti poikkeaa merkittavasti
UMISPC:std, joten tdssd kappaleessa esiteltdvien teorioiden tavoitteena on siir-
tdd konteksti dlypuhelimen kayttdjid koskevaksi. Tahdn tarkoitukseen valittiin
loppukéyttdjien tietoturvakayttdytymistd kdsitteleva Stanton, Stam, Mastrange-
lo & Jolton:in (2005) viitekehys, jonka Ngoqo & Flowerday (2015) ovat muo-
kanneet dlypuhelinkontekstiin sopivaksi.

Stanton et al. (2005) ovat analysoineet loppukayttdjien tietoturvakdyttay-
tymistd organisaatioissa. Tutkimuksensa perusteella he ovat luoneet viiteke-
hyksen, joka jakaa loppukdyttdjien kayttdaytymisen kahden muuttujan perus-
teella. Namd muuttujat ovat asiantuntemus (engl. expertise) sekd aikomus (engl.
intention). Asiantuntemus on viitekehyksessd jaettu alkamaan vasta-alkajasta ja
pddttymaan eksperttiin, ja aikomus haitallisesta hyddylliseen.

Viitekehyksen perusteella tutkijat ovat padatyneet kuuteen eri kategoriaan,
joihin loppukdyttdjd voidaan tietoturvakdyttdytymisensd perusteella sijoittaa.
Namad kategoriat ovat alkaen alhaisesta asiantuntemuksesta ja haitallisesta ai-
komuksesta korkeaan asiantuntemukseen ja hyddylliseen aikomukseen: vahin-
gollinen vadrinkdytto, tarkoituksellinen tuhoaminen, naiivit virheet, vaarallinen
puuhastelu, perusasioiden hallinta ja tiedostettu parantelu.
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Stanton:in et al. (2005) viitekehys on kuitenkin luotu loppukayttdjien kay-
toksen perusteella organisatoriseen ja tietotekniseen kontekstiin, joten se ei valt-
tamdttd vastaa yksilollista tietoturvakadyttaytymistd dlypuhelinten kayttdjissa.
Tutkielman kannalta on tarpeellista etsid tapoja muuttaa tietoturvakayttaytymi-
sen konteksti organisatorisesta ndkokulmasta, joka usein liittyy myos pelkas-
tddn perinteisiin tietokoneisiin, dlypuhelinndkdkulmaan. Oman versionsa ky-
seisestd viitekehyksestd &dlypuhelinkontekstiin ovat luoneet Ngoqo & Flower-
day (2015), jotka ovat sovittaneet sen dlypuhelinkdyttdjien toimintaan sopivaksi
(kuvio 5).

Y
E
.
Tarkoituksellinen Vaarallinen Tiedostettu
tuhoaminen puuhastelu parantelu
il
=
=
2
g
2
Vahingollinen Naiivit virheet Perusasioiden
vadrinkaytto hallinta
;‘. I
Matala Aikomus Korkea
(Pahantahtoinen) {(Hyvintahtoinen)

Kuvio 5. Alypuhelinkayttdjien tietoturvakayttdytyminen. Mukaillen Ngoqo & Flowerday
(2015).

Ngoqo & Flowerday (2015) ovat vaihtaneet alkuperédisen viitekehyksen (Stanton
et al., 2005) muuttujan asiantuntijuudesta tietoisuuteen (engl. awareness) joka
viittaa dlypuhelinkdyttdjien tietoturvakdyttdytymiseen, sen osaamiseen ja asen-
teeseen tietoturvakdyttdytymistd kohtaan. Samalla Ngoqo & Flowerday (2015)
ovat muuttaneet hieman aikomuksen merkitysta: mitd korkeampi aikomus, sitd
suurempi aikomus kayttdjdlla on toimia hyvien tietoturvatapojen mukaisesti.
Ndin ollen tietoturvakdyttdytymisen osalta paras tilanne on silloin, kun kayttdja
on korkealla tasolla sekd tietoturvaan liittyvéssd tietoisuudessa (osaaminen ja
asenne) ettd aikomuksessa toimia tietoturvaa edistdvalld tavalla.

Viitekehyksen kuusi kategoriaa auttavat kayttdjien kategorisoimisessa tie-
toturvakadyttaytymisensd perusteella tietyin ehdoin. Vahingolliseen vadrinkdyt-
toon syyllistyvat kayttdjat, jotka ovat matalalla tasolla sekd tietoisuudessa ettd
aikomuksessa hyvien tietoturvakdytantdjen noudattamiseksi (Ngoqo & Flo-
werday, 2015). Tdssa kategoriassa kayttdja esimerkiksi ei suojaa dlypuhelintaan
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lainkaan, asentaa sovelluksia kiinnittimaéttd huomiota niiden vaatimiin oikeuk-
siin tai ldhteeseen, josta sovellus on ladattu, tai ei ylipddtdaan vélitd tai ole kiin-
nostunut laitteensa tietoturvasta.

Tarkoituksellinen tuhoaminen eroaa edellisestd kategoriasta siind, ettd
kayttdjan tietoisuus ja osaaminen ovat molemmat korkealla tasolla. Kayttdjda on
siis tietoinen tietoturvauhista, joille laitteensa toiminnallaan altistaa, mutta ei
lopulta vélitd laitteensa tietoturvasta. (Ngoqo & Flowerday, 2015.) Esimerkiksi
dlypuhelinten tietoturvaominaisuuksien muokkaaminen tai poistaminen koko-
naan kaytostd, tai jopa itse kdyttojdrjestelmdn suojauksien poistaminen voidaan
laskea tdhdn kategoriaan.

Naiivit virheet sekd vaarallinen puuhastelu kuuluvat aikomuksen osalta
neutraaliin kategoriaan, jolloin toimijalla ei ole selke&dd aietta toimintaa kohtaan.
Tdamad tarkoittaa sitd, ettd kdyttdjd ei valttamattd toimi tietoturvaa vaarantavasti
eikd sitd parantavasti. Naiivit virheet eivit vaadi korkeaa tietoisuutta tietotur-
vaominaisuuksista, ja ne ovatkin usein niin sanottuja tekemadttd jattamisia.
(Ngoqo & Flowerday, 2015.) Esimerkiksi ndyttolukon kéayttdiminen laitteen suo-
virheen, silld koodi on helposti arvattavissa. Vaarallinen puuhastelu puolestaan
vaatii korkeampaa osaamista kuin naiivit virheet (Ngoqo & Flowerday, 2015).
Vaarallista puuhastelua voi olla esimerkiksi kdyttojdrjestelmén tiedostojen pois-
taminen lisdtallennustilan saavuttamiseksi tai epédvirallisesti muokatun kol-
mannen osapuolen sovelluksen asentaminen laitteeseen, jolloin varsinainen
tarkoitus ei ole edistdd eikd huonontaa tietoturvaa.

Perusasioiden hallinta vaatii kdyttdjalta korkeaa aikomusta toimia tieto-
turvakdytantojen mukaisesti, mutta se ei kuitenkaan vaadi korkeaa tietoisuutta
tietoturvaominaisuuksista. Tdhdn kategoriaan kuuluvat kayttdjdt, jotka toimivat
parhaan kykynsd mukaan tavoitteenaan suojata laitteensa sithen kohdistuvilta
uhkilta. (Ngoqo & Flowerday, 2015.) Kéayttdjd ei esimerkiksi tallenna pankkitie-
tojaan tai luottokortin numeroaan laitteeseensa, kiyttda jonkin tasoista suojaus-
ta, kuten nadyttolukkoa, ei avaa epdilyttavia tekstiviestejd tai linkkeja eikd asen-
tele epdvirallisia sovelluksia. Tiedostettu parantelu eroaa perusasioiden hallin-
tietoturvan parantamiseksi omilla toimillaan (Ngoqo & Flowerday, 2015). Esi-
merkiksi haavoittuvien ja turhien jdrjestelmdominaisuuksien ja sovellusten
poisto tai sovelluksien manuaalinen oikeuksienhallinta kuuluvat tdhan katego-
riaan.

3.3 Mallin hyodyntaminen tidssd tutkimuksessa

UMISPC-malli (2018) on uusi tietoturvakayttdytymistd tarkasteleva viitekehys.
Mallia ei ole testattu merkittavasti tutkielmaa Kkirjoittaessa, joten tutkielman
tutkimusosuudella on mahdollisuus luoda lisdd pohjaa mallille, sen kaytolle ja
toimivuudelle. My&s mallin luoneet Moody et al. (2018) painottavat, ettd mallia
tulee testata, sekd selvittdd miten hyvin se soveltuu eri konteksteihin ja tietotur-
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varikkeisiin. UMISPC sisdltdad myos madrallisen tutkimusosuuden, jonka avulla
tutkielman kyselytutkimus on luotu, ja jonka avulla mallia voidaan luonnolli-
sesti testata.

UMISPC-malliin perustuva kyselytutkimus tulee myos asettaa dlypuhe-
linkontekstiin. Téhadn tarkoitukseen kdytetddan aikaisempaa tutkimusta aiheesta,
kuten Stanton:in et al. (2005) luomaa viitekehystd loppukdyttdjien tietoturva-
kayttaytymisestd, ja tdstd edelleen muokattua Ngoqo & Flowerday:n (2015) ver-
siota, joka kdsittelee tietoturvakdyttaytymistd dlypuhelinkdyttdjien ndkokul-
masta. Tamdn viitekehyksen avulla tutkimusosuudessa saatuja tuloksia voi-
daan tarkastella ja verrata aiempiin tutkimuksiin dlypuhelinkdyttdjien tietotur-
vakdyttdaytymisestd.
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4 TUTKIMUSMENETELMAT

4.1 Tutkimuksen tarkoitus ja tutkimuskysymys

Taman tutkielman tarkoituksena on tarkastella dlypuhelinkdyttdjien aikomusta
kayttdad laitteistaan 10ytyvid tietoturvaominaisuuksia oman datansa suojaami-
seksi. Aikomukseen ja kdyttaytymiseen liittyvad tutkimusta on jo olemassa laa-
jasti, mutta sen soveltaminen eri tutkimusaloilla ja konteksteissa on vaihtelevaa.
Tdhan tutkielmaan on valittu UMISPC-malli, jonka tavoitteena on luoda yhte-
ndinen malli, joka pyrkii yhdistelemddn useita eri tietoturvan ja tietoturvakayt-
taytymisen tutkimuksessa kaytettyjd teorioita ja malleja yhteen (Moody et al.,
2018).

UMISPC-malli on tutkielmaa kirjoittaessa uusi, ja timd tutkielma pyrkii-
kin osaltaan vastaamaan mallin luojien haasteeseen mallin testaamiseksi (Moo-
dy et al., 2018). Tutkielma tarkastelee mallia myos eri ndkokulmasta, jolloin sen
soveltuvuutta eri kontekstissa voidaan arvioida. UMISPC-malli on luotu orga-
nisaation sisdlld ja tarkastelun kohteena ovat olleet tyontekijat sekd heiddan har-
joittamansa tietoturvakayttdytyminen sekd tietoturvarikkeet, erityisesti perin-
teisten tietokoneiden parissa (Moody et al., 2018). Tamaé tutkielma tarkastelee
tietoturvakdyttaytymistd dlypuhelinkdyttdjan ndkokulmasta, sekd heidan aiko-
mustaan pitdd oman, henkilokohtaisen laitteensa tietoturvan kunnossa. Tut-
kielman konteksti on siis henkilokohtainen tietoturva sekd dlypuhelimen, kun
UMISPC-mallissa konteksti on organisatorinen sekd vahvasti tietokonepainot-
teinen (Moody et al., 2018).

Tutkimuksella on tarkoitus vastata kysymykseen “Mitkd ennalta mééritel-
lyt tekijat vaikuttavat dlypuhelinkdyttdjan tietoturva-aikomukseen?”. Nama
tekijat ovat UMISPC:stéd valitut tavat, rooliarvot, pelko sekd aikomus.
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4.2 Kyselyn laatiminen ja testaus

Kyselyn sisdlto laadittiin UMISPC-mallin pohjalta, silld tutkimuksen tavoitteena
on testata dlypuhelinkdyttdjien aikomusta kayttdd laitteidensa tietoturvaomi-
naisuuksia. UMISPC-malli valittiin kyselyn pohjaksi my6s siksi, ettd mallia ei
ole testattu dlypuhelin- ja mobiililaitekontekstissa, jolloin mallin sopivuutta eri
konteksteihin voidaan samalla testata. UMISPC-mallin kehittédjat myos toivoi-
vat tulevien tutkimusten tarkastelevan mallia eri konteksteissa, samalla selvit-
tden mallin toimivuutta erilaisissa ja erityyppisissd tilanteissa (Moody et al.,
2018). Mallin toimivuutta, tai mahdollista toimimattomuutta, dlypuhelinkon-
tekstissa voidaan tarkastella keratylld aineistolla, jolloin ero kohdenkontekstissa
on merkittdvad alkuperdiseen malliin. Tutkimuksen kysely eroaa kontekstissaan
edelld mainitun lisdksi myos kayttoympadristollddan: kyselyssd tarkastellaan
kayttdjien toimia henkilokohtaisen dlypuhelimensa kaytollda. UMISPC-mallissa
kayttdjien toiminta tapahtuu organisatorisessa ymparistossd, jossa tarkastelta-
vat laitteet itsessddn sekd niiden sisdltama data ei ole kdyttdjan kannalta henki-
l16kohtaisia (Moody et al., 2018).

Tutkimuksessa kdytettiin samaa skenaario- eli tarinapohjaista ldhestymis-
tapaa kuin UMISPC:ssd, mutta tarinoiden konteksti ja sisdlté on luotu kdyttdjien
henkilokohtaisen &dlypuhelimen kayton pohjalta. Tarinapohjaisen kyselyn ta-
voitteena on saada kerdttyd dataa laitteen erilaisista kdyttotilanteista, jolloin
mallin toimivuutta voidaan testata eri ndkokulmista. Eri ndkokulmien tarkaste-
lun lisdksi tarinapohjaisuudella saadaan kuvattua laitteen kayttotilannetta tar-
kasti, realistisesti ja kyselyyn vastaajille tutulla tavalla. Kyselyn tarinoissa toimi-
jana toimi kuvitteellinen henkil6, jonka toimintaa vastaajat arvioivat omien pe-
riaatteidensa pohjalta, jolloin vastaajien ei tarvitse vastata oman toimintansa
pohjalta. Kuvitteellisen henkilon kédyttdmisen tarinoissa on tarkoitus saada vas-
taajat vastaamaan kysymyksiin mahdollisimman totuudenmukaisesti, jos ky-
symyksessd kasitellddan tapahtunutta virhettd tai muuta mahdollisesti sosiaalisia
normeja rikkovaa tapahtumaa (Moody et al., 2018; Pogarsky, 2004).

Kyselyyn luotiin kaksi erilaista tarinaa, joissa molemmissa kuvitteellinen
toimija oli sama henkil6. Molempia tarinoita edelsi lyhyt kuvaus tarinoissa toi-
mivasta henkiltstd ja tdmén tavasta kdyttdd omaa dlypuhelintaan. Taméan lyhy-
en kuvauksen tavoitteena oli luoda kuva toimijasta oikeana dlypuhelimen kayt-
tdjand, jonka pohjalta kyselyyn vastaaja pystyi kdsittelemddan henkilon toimin-
taa ja sen mahdollisia syitd. Kuvauksessa kerrottiin lyhyesti toimijan tavasta
kayttad dlypuhelintaan, mitd tietoja ja dataa puhelin sisdltdd, sekd toimijan aito
halu pitdd dlypuhelimensa turvallisena.

Kuvauksen jdlkeen kyselyssd kerrottiin kaksi erillistd lyhyttd tarinaa toi-
mijasta erilaisissa dlypuhelimenkayttotilanteissa, joissa molemmissa toimija
toimi jollain tavalla dlypuhelimen tietoturvaa uhkaavalla tavalla. Tarinoissa
korostettiin toimijan suorittamaa tietoturvarikkomusta, sekd sitd, mitd hyotyja
kayttdja odotti kyseisen rikkomuksen tuovan. Toimijan kuvauksen ja tarinoiden
perusteella kyselyyn vastaajille kerrottiin kuvitteellisen toimijan rooli dlypuhe-
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limen kayttdjand, toimijan tavoitteet dlypuhelimensa turvassa pitdmiseksi toi-
mintatavoillaan (engl. policy), suoritettu tietoturvarike sekd mahdollinen hyoty
joka tietoturvarikkeestd oletettiin saatavan.

UMISPC-mallin tarinat sijoittuvat organisatoriseen kontekstiin, jossa ku-
vitteellinen toimija toimii oman roolinsa perusteella organisaation sisalld.
UMISPC-mallin alkuperdisissd tarinoissa tietoturvarikkeet valittiin organisaati-
oiden johtajien raportoimien yleisimpien tietoturvarikkeiden pohjalta. Tarinois-
ta ilmenee my®os toimijan rooli organisaation toimijana, organisaation toimintata-
pa tietoturvan suhteen, sekd toimijan suorittama tietoturvarike sekd tietoturva-
rikkeestd saatava mahdollinen hydty. (Moody et al., 2018.) Tadssd tutkimuksessa
tarinoiden tietoturvarike on perusteltu dlypuhelinten tietoturvaan liittyvalld
aiemmalla tutkimuksella.

Molempia tarinoita sekd kyselyn kysymyksid tarkastellaan yksityiskohtai-
semmin seuraavissa kappaleissa.

421 Kyselyn kuvitteellisen toimijan kuvaus

Tutkimuksen kyselyssd kdytettiin samanlaista tarinapohjaista ldhestymistapaa
kuin UMISPC-mallissa (Moody et al., 2018). Kriminologian ja moraalipsykolo-
gian aloilla tdllaista niin kutsuttua tarinapohjaisuutta kutsutaan skenaarioksi
(Siponen & Vance, 2014). Molemmissa tarinoissa kdytettiin samaa lyhyttd ku-
vausta tarinan toimijasta, “Jokinen”, ja tdmé&n roolista sekd toimintatavoista
dlypuhelimen kdyttoon ja tietoturvaan liittyen:

“Jokinen on ahkera dlypuhelimen kayttdja ja han haluaa pitii laitteensa tietoturvan
kunnossa. Han kayttaa dlypuhelintaan useita tunteja pdivéssd, ja kayttad silld erityi-
sesti sosiaalista mediaa sekéd pikaviestisovelluksia. Jokinen kayttdad puhelintaan myos
valokuvaamiseen, sdhkopostiin, pelien pelaamiseen, ja joskus myos kavely- ja juok-
sulenkkiensd matkan ja keston seuraamiseen GPS-paikannuksen avulla.”

Kuvauksen tavoitteena oli kertoa vastaajille toimijan tavasta kadyttdaa dlypuhe-
lintaan henkilokohtaisessa kédytossddan. Myos toimijan halu pitdd puhelimensa
tietoturva kunnossa oli selkedsti ilmaistu. Kuvauksessa kerrottiin vastaajille
my0s siitd, mitd henkilokohtaisia tietoja ja dataa tarinan toimijan &dlypuhelin
sisdltdd (kuvat, sahkoposti jne.). Kuvauksesta ilmenee myos toimijan rooli &ly-
puhelimen kayttdjand: toimija kédyttdd puhelintaan ahkerasti ja tallentaa siihen
huomattavan maddrdan henkilokohtaisia tietojaan. Toimijan henkilokohtainen
toimintatapa (engl. policy) tietoturvan suhteen ilmenee tdiméan halussa pitdd lait-
teensa tietoturva kunnossa.

4.2.2 Kyselyn tarina 1 (ndyttolukko)

Kyselyn ensimmadinen tarina toimijasta kuvaa tilannetta, jossa toimija on tur-
hautunut puhelimensa nayttolukkoon. Tarinassa kuvataan ympaéristo, jossa
toimija on ja jossa tdmaé suorittaa tietoturvarikkeen. Tietoturvarikkeeksi ensim-
mdiseen tarinaan valittiin nayttolukon kdyttaméattomyys tai sen puute, jonka
kaytto usein koetaan hdiritsevana tai sen tietoturvahyotyjd ei tunneta (Harbach,
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Von Zezschwitz, Fichtner, De Luca, & Smith, 2014). Nayttolukkoa voidaan
myos pitdd suurimmalle osalle vastaajista tuttuna tietoturvaominaisuutena, ja
sen kdytto voidaan laskea kuuluvan perusasioiden hallintaan, jolloin toiminnan
aikomus on parantaa tietoturvaa, mutta se ei vaadi kayttdjdlta korkeaa teknistd
osaamista (Ngoqo & Flowerday, 2015).

“Jokinen suuntaa kesdlomallaan toiselle puolelle maata, ja matkustaa kohteeseensa
junalla. Matka kestdd useita tunteja, jonka aikana Jokinen kayttdd puhelintaan aktii-
visesti lahes koko matkan ajan. Jonkin ajan kuluttua matkan alkamisesta Jokista al-
kaa &rsyttdd toistuva ndyttolukon avaaminen ja han paattaa poistaa puhelimen néytto-
lukon kokonaan kdytosti sadstddkseen aikaa ja hermojaan. Jokinen tietdd, ettd kuka ta-
hansa voi kadyttdd puhelinta ja selata sen sisdltdmid tietoja nayttolukon ollessa koko-
naan pois kdytosta.”

Tarinassa kerrotaan toimijan tietoturvarikkeestd, jonka toimija tunnistaa toimin-
tatapansa vastaiseksi. Toimija poistaa dlypuhelimensa ndyttolukon kaytostd
sddstddkseen aikaa ja hermojaan, joka on tietoturvarikkeen syy ja samalla odo-
tettu hyoty. Toimija myds tunnistaa tietoturvarikkeen aiheuttaman riskin lait-
teella ja samalla sen sisdltdmille tiedoille, mutta hdan suorittaa rikkeen riskeista
huolimatta.

4.2.3 Kyselyn tarina 2 (ulkopuoliset sovellukset)

Kyselyn toisessa tarinassa toimija etsii korvaavaa sovellusta toimimattoman
sovelluksen tilalle. Toimijan tilanne ja sen hetkinen tilanne on jilleen avattu
vastaajille, sekd tietoturvarike ja timén aiheuttamat mahdolliset riskit. Tietotur-
varikkeeksi toiseen tarinaan valittiin virallisten sovelluskauppojen ulkopuoliset
sovellukset, jotka usein sisdltdvit haitta- tai vakoiluohjelmia (Harris, Furnell, &
Patten, 2014). Ulkopuolisten sovellusten asentaminen voidaan laskea vaaralli-
sen puuhastelun kategoriaan, silld tarkoituksena ei ole erityisesti parantaa eika
vahingoittaa tietoturvaa. Ulkopuolisten sovellusten asentaminen vaatii kuiten-
kin perustasoa parempaa teknistd osaamista, jonka vuoksi toimintaa ei lasketa
naiiviksi virheeksi (Ngoqo & Flowerday, 2015).

“Jokinen kayttdd puhelimessaan kuvankasittelysovellusta, joka jostain syystd ei enda
suostu kdynnistymdan sovellukseen tulleen uusimman paivityksen jdlkeen. Jokinen
olisi halunnut lghettdd ystavalleen hauskan muokatun valokuvan onnitellakseen t&ta
taman syntymadpdivand. Jokinen etsii korvaavaa sovellusta kuvien muokkaamiseksi,
mutta ei sellaista puhelimensa sovelluskaupasta 16ydéa. Jokinen jatkaa ohjelman et-
sintdd netistd, ja 16ytdd titd kautta ilmaisen korvaavaan kuvankasittelyohjelman. So-
velluksen nettisivu vaikuttaa tarpeeksi luotettavalta, ja Jokinen asentaa puhelimeen-
sa netistd lataamansa sovelluksen. Jokinen tietdd, ettd virallisen sovelluskaupan ul-
kopuolelta ladatut sovellukset saattavat olla haitallisia ja aiheuttaa ongelmia.”

Samoin kuin kyselyn ensimmdisessd tarinassa, toisessa tarinassa toimija toimii
jalleen oman toimintatapansa vastaisesti ja asentaa virallisen sovelluskaupan ul-
kopuolisen sovelluksen laitteeseensa, ollen samalla tietoinen sen mahdollisista
riskeistd. Tarinassa toimijan odottama hyoty tietoturvarikkeestd on saada halut-
tu valokuvanmuokkaus tehtyd, jotta voisi ldhettdd tdméan ystavéalleen.
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4.24 Kyselyn sisdlto, kysymykset ja kyselyn testaaminen

Kyselyn luomisessa kaytettiin samaa kyselypohjaa, jota kaytettiin UMISPC-
mallin luomisessa. Kyselypohjaa kuitenkin muokattiin niin, ettd se vastasi tut-
kielman rajausta, sekd osa kysymyksistd muutettiin vastaamaan &lypuhelinkon-
tekstia, esimerkiksi alkuperdinen kysymys muutettiin muodosta ”tietokoneeni
saattaa vaarantua” muotoon ”&lypuhelimeni saattaa vaarantua”. Kyselyn ky-
symykset myos kddnnettiin englannista suomeksi, silld alkuperdisia suomenkie-
lisid kysymyksid ei ollut saatavilla. Kysely testattiin ennen lopullisen kyselyn
julkistamista seitsemdlld henkil6lld, joilta kerdttiin palautetta kyselyn ymmar-
rettdavyydestd, kieliasusta sekd vastaamisen helppoudesta. Testistd kerdtty pa-
laute oli epdaformaalia, ja sen perusteella tehtiin pienid muokkauksia kysymys-
ten kieliasuun, eikd ongelmia kyselyyn vastaamisessa ilmennyt.

Kysely alkoi saatekirjeelld, jossa vastaajille kerrottiin lyhyesti kyselyn ta-
voitteesta ja mitd kerétyilld vastauksilla tehdddn. Saatekirjeessd annettiin myos
vastaamisohjeet, sekd painotettiin ettei kerdttyjd tietoja anneta tutkimukseen
liittymaéttomille tahoille. Kyselyyn vastaamalla oli myds mahdollista osallistua
elokuvalippujen arvontaan, johon osallistumisen ohjeet annettiin saatekirjeen
lopussa. Arvontaa varten halukkailta kerittiin sdhkopostiosoite. Sahkopos-
tiosoitetta ei missddn vaiheessa kdytetty datan analysoinnissa, eikd vastaajia
voitu tunnistaa vastausten perusteella, silld henkilttietoja ei kerdtty. Yleisista
demografiatiedoista vastaajilta kerattiin vain ikd ja sukupuoli. Molempien tari-
noiden jdlkeen vastaajilta kysyttiin my0s, kuinka realistisena he tarinan tilan-
netta pitivdt, ndin ollen antaen yleisen késityksen siitd, voidaanko tarinaa pitdd
uskottavana. Tarinan realistisuuden kysymys loytyy myos UMISPC-mallin ky-
selylomakkeesta, joka oli syy kysymyksen lisdédmiselle (Moody et al., 2018). Ky-
selyn lopussa vastaajat saivat halutessaan osallistua arvontaan, jonka jdlkeen
heitd kiitettiin vastauksesta kiitossivulla.

Jokainen kysymyksistad liittyi tiettyyn UMISPC-mallin esittim&dan kon-
struktioon. Kysymykset valittiin niin, ettd ne sopivat tutkielmaan valittuun ra-
jaukseen kayttden UMISPC-mallin esittdmid konstruktioita. Kyselyn molempiin
tarinoihin liitettiin kontekstisidonnaiset kysymykset laajempien tulosten saami-
seksi. Tapaan liittyvdt kysymykset koskivat vastaajia itseddn, ja ne eivit olleet
yhteydessad luotuihin tarinoihin, joten kysymykset kysyttiin vain kerran ta-
rinasidonnaisten kysymysten jdlkeen. Vastaajia ei myoskddan haluttu rasittaa
liilkaa, joten tarinoita ei luotu enempdd. Liian pitkét kyselyt my0s saattavat va-
hentdd vastausprosenttia tai aiheuttaa keskenerdisid vastauksia (Hoerger, 2010).
Valitut kysymykset, niiden UMISPC:td vastaavat konstruktiot sekd kysymysten
teoriapohja 16ytyvéat seuraavasta taulukosta 2. Kysymysten numero viittaa ky-
selypohjassa kaytettyihin kysymysnumeroihin (ks. liite 1).
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Kysym. # | UMISPC # E(I)\:Ilifrl;itio Kysymys engl. (UMISPC)/ suomennokset Kysymyksen teoriapohja ja lihde

4./ 19. selfconl Rooliarvot T'would feel guilty if I did what Mattila did./ Ihmistenvilisen kayttaytymisen teoria (TIB) (Gag-
Tuntisin syyllisyyttd, jos tekisin niin kuin Jokinen teki non et al., 2003)

5./ 20. selfcon2 Rooliarvot What Mattila did is consistent with my principles. / Ihmistenvélisen kdyttdytymisen teoria (TIB) (Gag-
Jokinen toimi henkil6kohtaisten periaatteideni mukaan non et al., 2003)
johdonmukaisesti

6./ 21. selfcon3 Rooliarvot It is acceptable to do what Mattila did. / Ihmistenvilisen kdyttdytymisen teoria (TIB) (Gag-
On hyviksyttdvad toimia niin kuin Jokinen toimi tarinassa | non et al., 2003)

7./ 22. roles2 Rooliarvot What Mattila did fits with his/her work style. / Suunnitellun kéyttdytymisen teoria (TPB) ja ihmis-
Mitd Jokinen teki sopi hdnen tapaansa kayttdd dlypuhelin- | tenvilisen kdyttaytymisen teoria (TIB) (Bamberg &
taan Schmidt, 2003)

8./ 23. roles3 Rooliarvot What Mattila did can be justified due to the nature of Mattila’s Suunnitellun kdyttdytymisen teoria (TPB) ja ihmis-
work. / tenvalisen kdyttdytymisen teoria (TIB) (Bamberg &
Mitéd Jokinen teki oli oikeutettua tarinan kayttotilanteen Schmidt, 2003)
perusteella

9./ 24. affectl Rooliarvot What Mattila did is smart./ Suunnitellun kéyttdytymisen teoria (TPB) (Li-
Mitd Jokinen teki oli fiksua mayem & Hirt, 2003)

10. / 25. affect4 Rooliarvot What Mattila did is pleasant./ Suunnitellun kéyttdytymisen teoria (TPB) (Li-
Mitd Jokinen teki oli miellyttavad mayem & Hirt, 2003)

11. / 26. morall Rooliarvot How morally wrong would it be to do what the person did in the | Peloteteoria (DT) ja rationaalisen valinnan teoria
scenario? / (RCT) (Paternoster & Simpson, 1996; Vance, Sipo-
Kuinka moraalisesti oikein olisi toimia samoin kuin Jokinen | nen, & Pahnila, 2012)
toimi tilanteessa?

12. / 27. percbeh- Rooliarvot If you were Mattila, how much would you feel able to not do as he | Suunnitellun kdyttidytymisen teoria (ITPB) (Ajzen,

cont?2 did? / 1985; Ajzen, 2002)

Koetko, ettd pystyisit olemaan toimimatta samoin kuin
Jokinen kuvatussa tilanteessa?

13. / 28. fear10 Pelko My computer might become unusable if I did what Mattila did,/ | Protection Motivation -teoria (PMT) (McCracken
Alypuhelimeni saattaa muuttua kayttokelvottomaksi, jos etal., 1992; Osman et al., 1994)
teen niin kuin Jokinen teki

14. / 29. fear7 Pelko My computer might be compromised if I did what Mattila did./ Protection Motivation -teoria (PMT) (McCracken

Alypuhelimeni saattaa vaarantua, jos teen niin kuin Jokinen
teki

etal., 1992; Osman et al., 1994)
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Kysym. # | UMISPC # EMISPC . Kysymys engl. (UMISPC)/ suomennokset Kysymyksen teoriapohja ja lihde
onstruktio
15. / 30. fearll Pelko My computer might become slower if I did what Mattila did./ Protection Motivation -teoria (PMT) (McCracken
Alypuhelimeni saattaa hidastua, jos teen niin kuin Jokinen | et al., 1992; Osman et al., 1994)
teki
16. / 31. intent1 Aikomus What is the chance that you would do what Mattila did in the Kontrollitasapainoteoria (CBT) (Piquero & Pi-
described scenario?/ quero, 2006)
Miten todennékdistd on, ettd itse toimisit kuvatussa tilan-
teessa samoin kuin Jokinen
17. / 32. intent2 Aikomus I'would act in the same way as Mattila did if I were in the same Kontrollitasapainoteoria (CBT) (Piquero & Pi-
situation./ quero, 2006)
Toimisin samalla tavalla kuin Jokinen, jos olisin samassa
tilanteessa
33. habitl Tavat Complying with information security procedures is something I | Thmistenvilisen kéyttdytymisen teoria (TIB) (Verp-
do frequently./ lanken & Orbell, 2003)
Alypuhelimen tietoturvaominaisuuksien kaytt6 on jotain,
mitd teen usein
34. habit2 Tavat Complying with information security procedures is something I | Ihmistenvilisen kdyttdytymisen teoria (TIB) (Verp-
do automatically. / lanken & Orbell, 2003)
Alypuhelimen tietoturvaominaisuuksien kaytt6 on jotain,
mitd teen automaattisesti
35. habit3 Tavat Complying with information security procedures is something I | Ihmistenvilisen kdyttdytymisen teoria (TIB) (Verp-
do without having to consciously remember. / lanken & Orbell, 2003)
Alypuhelimen tietoturvaominaisuuksien kiytt6 on jotain,
mitd minun ei tarvitse tietoisesti erikseen muistaa
36. habit5 Tavat Complying with information security procedures is something I | Ihmistenvilisen kdyttdytymisen teoria (TIB) (Verp-
do without thinking. / lanken & Orbell, 2003)
Alypuhelimen tietoturvaominaisuuksien kaytté on jotain,
mitd teen ajattelematta
37. habit7 Tavat Complying with information security procedures is something Ihmistenvilisen kdyttdytymisen teoria (TIB) (Verp-

that belongs to my (daily, weekly, monthly) routine. /
Alypuhelimen tietoturvaominaisuuksien kiytts on jotain,
mikd kuuluu rutiiniini (péivittdin, viikoittain, kuukausit-
tain)

lanken & Orbell, 2003)
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38. habit8 Tavat Complying with information security procedures is something I | Thmistenvilisen kéyttdytymisen teoria (TIB) (Verp-
start doing before I realize I'm doing it/ lanken & Orbell, 2003)
Alypuhelimen tietoturvaominaisuuksien kaytto on jotain,
mitd aloitan tekemdan ennen kuin edes huomaan tekevéani
niin
39. habit11 Tavat Complying with information security procedures is something Ihmistenvilisen kdyttdytymisen teoria (TIB) (Verp-
that’s typically “me.” / lanken & Orbell, 2003)
Alypuhelimen tietoturvaominaisuuksien kiytté on minulle
tyypillista
40. habit12 Tavat Complying with information security procedures is something I | Ihmistenvélisen kéyttdytymisen teoria (TIB) (Verp-

have been doing for a long time. /
Alypuhelimen tietoturvaominaisuuksien kiytt6 on jotain,
mitd olen tehnyt jo pitkdan

lanken & Orbell, 2003)

Taulukko 2. Kyselyn kysymykset, UMISPC-konstruktit seka teoriapohjat
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4.3 Tutkimusaineiston keruu ja kohde

Tutkimuksen tavoitteena oli kerdtd madrallistd dataa UMISPC-mallin testaami-
seksi sekd dlypuhelimen kayttdjien tietoturvaominaisuuksien kayton aikomuk-
sen tarkastelemiseksi. Tdamén tavoitteen saavuttamiseksi kysely suoritettiin in-
ternetissd, ja sen alustana kaytettiin Webropol 3.0 kyselyohjelmistoa. Internet-
pohjainen kysely valittiin tutkimukseen, jotta vastaajien ja vastauksien kerda-
minen ja kasittely olisi mahdollisimman tehokasta.

Kysely oli vastattavissa kaksi viikkoa, ja kyselyyn pddsi vastamaan avoi-
men internetlinkin kautta. Kyselylinkkid jaettiin useilla sahkopostilistoilla Jy-
vaskyld yliopiston tiedekuntien kautta, sekd suorana linkkind muille sidosryh-
mille. Kyselylinkki oli avoin kaikille, ja kyselyyn pystyi vastaamaan kuka ta-
hansa kyselylinkin vastaanottanut.

Kyselyn vastaamiseen oli asetettu muutama ehto, jotka vastaajien tuli tayt-
tdd. Vastaajien tuli omistaa dlypuhelin, jota kdyttdja kaytti henkilokohtaisten
asioidensa hoidossa. Kyselyyn hyvaksyttiin myos vastaajat, joilla on kdytossdan
tyopuhelin, jota vastaaja kdyttdd vapaa-ajallaan henkilokohtaisten asioidensa
hoidossa. Kysely suoritettiin ainoastaan suomeksi, joten vastaajien tuli pystya
vastaamaan kysymyksiin kyseiselld kielelld. Kyselylld ei myoskddn ollut ikéra-
jaa, silld mitddan henkilokohtaista tai arkaluonteista dataa ei kerdtty. Vastaajien
kesken arvottiin kaksi elokuvalippua, jonka tavoitteena oli houkutella ja moti-
voida kyselyyn lisdd vastaajia. Elokuvalippuarvontaan osallistuminen oli va-
paaehtoista, ja halukkailta osallistujilta keréttiin sdahkopostiosoite lipun ldhet-
tdmistd varten.

Kyselyn saatekirjeessd vastaajille kerrottiin lyhyesti kyselyn tavoitteista ja
sisdllostd. Saatekirjeessd annettiin vastaajille myos ohjeet kyselyyn vastaami-
seen sekd painotettiin ettei vastaajien vastauksia yksiloidé ja ettd annetuista vas-
tauksista ei voida tunnistaa yksittdistd vastaajaa. Kyselyn dataa ei myoskaan
luovuteta tutkimuksen ulkopuolisille tahoille. Valittu internetpohjainen kysely-
alusta my6s mahdollisti sen, ettd jokaisen vastaajan tuli vastata jokaiseen kysy-
mykseen, eikd keskenerdisid tai osittain vastattuja vastauksia pystynyt ldhetté-
madn. Kyselyyn saatiin yhteensa 485 vastausta.

4.4 Tutkimuksen analyysimenetelmait

Kyselyllad kerdttyd dataa analysoitiin faktorianalyysilld. Faktorianalyyseistd va-
littiin eksploratiivinen faktorianalyysi, silld tutkielman kontekstin muutos al-
kuperdisestd on merkittdavd. Tutkielman konteksti on muutettu tietokonepai-
noitteisesta ja organisatorisesta henkilokohtaiseen &lypuhelinkontekstiin. Tut-
kielman tutkimusosuudessa tutkikaan myos vain rajattua osuutta UMISPC-
mallista, jolloin osa alkuperdisen mallin konstruktioista jdi timén rajauksen ul-
kopuolelle. Eksploratiivista faktorianalyysia voidaan kayttdd, jos ajatus teo-
riapohjasta on olemassa, mikd on tdssd tutkielmassa perusteltua (Metsamuuro-
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nen, 2011, s. 667). Jatkossa eksploratiivisesta faktorianalyysistd kédytetdan yleista
termid faktorianalyysi.

Faktorianalyysissd muuttujien vililld oletetaan olevan korrelaatioita. Myos
tutkimuksen otoskoon tulisi olla tarpeeksi suuri, noin 300 vastaajaa, jolloin fak-
torianalyysin kdytto on mielekéstd. Pienempikin vastaajien maéra voi olla riit-
tavd, jos havaitut korrelaatiot ovat korkeita. (Metsamuuronen, 2011, s. 667.) Tds-
sd tutkielmassa kyselyyn saatiin 485 vastaajaa, joten ndma faktorianalyysin kay-
ton yleiset ehdot on tdytetty.

Faktorianalyysi suoritettiin Webropol Professional Statistics —ohjelmistolla.
Faktorien latausten selvittimiseksi analyysissd kdytettiin vinokulmaista PRO-
MAX-rotaatiota. Vinokulmaiseen rotaatioon padadyttiin, silld kdytetyn mallin ja
teoriapohjan mukaan faktorit voivat korreloida keskenddn, jonka vinokulmai-
suus mahdollistaa (Metsdamuuronen, 2011, s. 669). Faktorianalyysissd on tarkoi-
tus loytdd muuttujien pohjalta kokonaisuuksia, ja antaa 16ydetyille kokonai-
suuksille eli faktoreille sisdllollisesti merkittavat nimet (Metsaimuuronen, 2011, s.
671). Faktorianalyysin 16ydokset esitellddn seuraavassa luvussa, jossa esitellddan
myo6s muut kyselytutkimuksen tulokset.

4,5 Tutkimuksen luotettavuus

Tutkielman empiirisen tutkimusosuuden luotettavuutta tulee my6s tarkastella
tulosten uskottavuuden lisddmiseksi. Sisdllon validiteettia eli uskottavuutta
voidaan arvioida esimerkiksi silld, vastaavatko tutkimuksessa kédytetyt mallit ja
késitteet kdytettyd teoriapohjaa tai mallia. (Metsamuuronen, 2011, s. 126.)

Tutkimuksessa kaytetty kyselypohja on luotu tutkielmassa kadytetyn
UMISPC-mallin mukaan, ja se sisdltdd samoja elementteja. UMISPC-mallin on
todettu mittaavan tarkasteltavaa tutkimuskohdetta hyvin, joten sen kdyttod
voidaan pitdd luotettavana (Moody et al., 2018). Vaikka kaytettya teoriapohjaa
voidaan pitdd luotettavana, on tutkimuksen toteuttamisessa kédytettyja metodeja
tarkasteltava kriittisesti.

Tutkimuksen kyselyosuus suoritettiin anonyymind, joten vastaajia ei pys-
tytty tunnistamaan heiddn vastauksiensa perusteella. Kysely oli kuitenkin ke-
nen tahansa vastattavissa, jos heilld oli pddsy kyselyssd kdytettyyn nettilinkkiin,
eikd vastaajia ndin ollen voitua seuloa tarkemmin. Kyselyssda myos luotettiin
vastaajien omaan péddtosvaltaan ja siihen ettd vastaajilla oli kédytossdan henkilo-
kohtainen &lypuhelin. Tilastokeskuksen (2018a) mukaan vuonna 2017 alle 55-
vuotiaista suomalaisista 94 %:lla oli kédytossdan dlypuhelin, joten tutkimukseen
vastanneiden demografioiden perusteella tdtd oletusta voidaan pitdd luotetta-
vana. Tutkimuksessa myos oletettiin vastaajien vastaavan kysymyksiin rehelli-
sesti, ja tdtd painotettiinkin kyselyn saatekirjeessd. Kyselyn vastausprosenttia ei
voida kuitenkaan maarittad, silld kyselylld ei ollut tarkasti méadriteltyd kohdetta,
vaan kyselyyn pystyi osallistumaan kuka tahansa. Kyselyyn saatiin kuitenkin
huomattava mddra vastauksia (N=485), joten keritty aineisto on riittdvan suuri
analysoitavaksi. Yksikddn kerdtty vastaus ei myoskddn ollut keskenerdinen tai
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muuten puutteellinen, joten jokainen keritty vastaus pystyttiin hyodyntamaan
analyyseissa.

Kyselyn luomisessa alkuperdisen UMISPC-mallin kysymykset seka tarinat
tuli kdantdd englanninkielestd suomeksi, joka saattoi vaikuttaa mittariston tark-
kuuteen ja havaittuihin tuloksiin. Kddntamisen lisdksi kysymysten konteksti
tuli vaihtaa dlypuhelinkontekstiin, jonka perusteena kaytettiin aiempaa tutki-
musta dlypuhelimista ja niiden turvallisuudesta. Kyselyssa kaytetyt tarinat luo-
tiin kayttamalla UMISPC-mallin luomisessa kédytettyjd skenaarioita, joista ero-
teltiin kolme merkittavad padtekijad: tarinassa esiintyvan henkilon rooli, kdytet-
ty tietoturvakdytdnne ja sen rikkominen, sekd henkilon toiminnasta olettama
hyoty (Moody et al., 2018). Kyselyn tarinat luotiin ndiden kolmen osuuden poh-
jalta, ja tietoturvarike sekd -kdytdanne luotiin aiemman dlypuhelinturvallisuuden
kirjallisuuden perusteella.

Kuten kyselytutkimuksissa yleensd, on kerdttyd dataa tarkasteltava kriitti-
sesti my0s mahdollisten mittausvirheiden osalta. Empiirisissd tutkimuksissa,
joissa tutkitaan esimerkiksi ihmisten kadyttdaytymistd tai asenteita, on huomattu,
ettd usein mittausvirheet ja ongelmat esimerkiksi mittaustyckaluissa voivat ai-
heuttaa merkittdvid muutoksia dataa analysoitaessa. Namd mittausvirheet voi-
vat joko keinotekoisesti nostaa tai laskea esimerkiksi havaittujen yhteyksien
voimakkuutta muuttujien vililld. (Podsakoff, MacKenzie, Lee, Podsakoff, 2003.)

Tdssd tutkimuksessa voidaan olettaa myos olevan mittausvirheitd, jotka
voivat johtua useista eri syistd. Esimerkiksi on mahdollista, ettd vastaajat eivit
ole vastanneet kysymyksiin totuudenmukaisesti, tai vastaaja on saattanut tietoi-
sesti vastata erityisen yhdenmukaisesti samantyyppisiin kysymyksiin, vaikka
vastaus muuten olisi ollut toinen. My6s kysymyksenasettelussa ja kieliasussa
on mahdollista luoda vastaajalle esimerkiksi positiivinen tai negatiivinen mieli-
kuva tutkimusaiheesta tai alueesta, jota kysely on kasitellyt. Vastaajat myos
saattavat yrittdd miellyttad tutkijaa, tai vastata kysymyksiin niin sanotusti “ylei-
sesti hyviaksyttavéasti”, jossa vastaaja vastaa kysymyksiin niin, ettd yleisesti so-
siaalisesti hyviksytyt vastausvaihtoehdot painottuvat. (Podsakoff et. al, 2003.)

Podsakoff et. al (2003) myos esittelevit keinoja mittausvirheiden vahen-
tamiseksi, kuten esimerkiksi jattamalld ajallinen tauko kyselyjen vilille, tai lisa-
datan kaytto tutkimuksen ohessa, jos sellaista on saatavilla. Tassd tutkimukses-
sa olisi voitu esimerkiksi testata tarinoita erillisind kyselyind, jolloin tarinan 1
vastauksilla ei olisi ollut vaikutusta tarinan 2 vastauksiin, jotka tédssd tutkimuk-
sessa kysyttiin samassa kyselyssd. Kysely testattiin myos etukdteen muutamalla
vastaajalla, joilta kysyttiin, aiheuttivatko kysymykset esimerkiksi positiivisia tai
negatiivisia tuntemuksia, tai koettiinko kysymykset johdatteleviksi. Kyselyn
testaamisen tarkoituksena oli siis parantaa kyselyn ja sen tulosten oikeellisuutta
vahentamailld mahdollisia mittausvirheitd. Tutkimuksen skaalan vuoksi esi-
merkiksi pitkdn aikavilin jattdminen kyselyiden viliin tai erillisten kyselyiden
toteuttaminen ei ollut mielekésta.

Tutkielman tavoitteena on tarkastella dlypuhelinkdyttédjien tietoturva-
aikomusta, ja UMISPC-mallista on valittu vain aikomukseen liittyvat osiot ai-
heen rajauksen perusteella (ks. kuvio 3). Koska tutkimusosuudessa ei ole kay-
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tetty UMISPC-mallia tdydellisessd muodossaan, tulee tdméd ottaa huomioon
tutkimustuloksia tulkittaessa. Tutkimuksen luotettavuutta voidaankin siis pitdd
hyving, silld kdytossd on osuus luotettavasta mittaristosta, ja kerdttyjen vasta-
usten mddra oli hyvd maarallisen tutkimuksen suorittamiseksi.
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5 TUTKIMUKSEN TULOKSET JA ANALYYSIT

Tassd luvussa kasitellddan kyselytutkimuksen tulokset. Ensimmadisend tuloksista
kdydddn lapi vastaajien yleiset demografiat ja verrataan otosta todelliseen vies-
torakenteeseen. Tamaén jdlkeen tulokset kdydddn ldpi tarinakohtaisesti, ja mo-
lemmat tarinat sekd havaitut tulokset esitellddn yksityiskohtaisesti. Havaittuja
tuloksia verrataan myos UMISPC:n rakentamisessa saatuihin tuloksiin. Ensim-
madisend tulokset esitellddn tarinaan 1, jossa tarkasteltavana tietoturvaominai-
suutena oli dlypuhelimen ndyttolukko. Seuraavana tulokset esitellddn tarinaan
2, joka puolestaan kisittelee virallisen sovelluskaupan ulkopuolisten sovellus-
ten asentamista.

5.1 Tutkimuksen demografiat ja yleistettivyys

Kyselyn vastausaikana (14 pdivdd) kyselyyn saatiin yhteensd 485 vastausta
(N=485). Kyselyn pystyi ldhettim&an vain, jos jokaiseen kysymykseen oli vas-
tattu, joten jokainen kerdtty vastaus on kayttokelpoinen, eikad keskenerdisia tai
puutteellisia vastauksia kerdtty lainkaan. Kyselyn ollessa internetpohjainen,
toteutettiin edelld kuvattu tdydellisen vastauksen rajoitus teknisesti Webropol-
kyselyalustaa kayttamalla.

Kyselyn 485 vastaajasta 295 ilmoitti sukupuolekseen nainen, 186 ilmoitti
sukupuolekseen mies. Sukupuolen vaihtoehdoissa oli myos vaihtoehto “muu”,
jonka valitsi 4 vastaajaa. Vastaajista 60,8 % olivat naisia (N=295), 38,4 % miehia
(N=186) ja muita 0,8 % (N=4). Lukemisen helpottamiseksi, ndimd demografiat
ovat kuvattuna myos taulukossa 3.
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Taulukko 3. Kyselyn demografiat

Sukupuoli Lukumaiiri (N) Osuus vastaajista (%)
Nainen 295 60,8

Mies 186 38,4

Muu 4 0,8

Kaikki vastaajat yhteensa 485 100

Kyselyyn vastaajille ei asetettu ala- eikd yldikdrajaa, silld kyselyssd ei keritty
henkilokohtaista eikd arkaluontoista dataa. Kyselyn vastaajien ikd vaihteli 18-
vuotiaasta 93-vuotiaaseen. Kaikkien vastaajien keski-ikd oli 27,3 vuotta, ja me-
diaani 25 vuotta. Kyselyyn vastanneiden naisten keski-ikd oli 26,7 vuotta, mies-
ten 28,3 vuotta ja muiden 26,8 vuotta. Taulukosta 4 16ytyvét vastaajien keski-idt.

Taulukko 4. Vastaajien keski-ika

Sukupuoli Keski-ikd
Nainen 26,7
Mies 28,3
Muu 26,8
Kaikki vastaajat yhteensa 27,3

Tutkimuksen kohteena olivat suomea puhuvat henkil6t, eikd muita rajoituksia
kyselyyn vastaamiselle asetettu. Ndin ollen tutkimuksen kohteena voidaan pi-
tdd koko Suomea, jolloin vastaajien soveltumista maan viestorakenteeseen tulee
arvioida tutkimuksen yleistettdvyyden vuoksi. Tutkimuksen kyselyyn vastan-
neet olivat keski-idltdan huomattavasti nuorempia kuin koko vdeston keski-ikd
Suomessa. Tilastokeskuksen (2018b) mukaan Suomessa naisten keski-ikd on
44,0 vuotta, ja miesten 41,3 vuotta, mikd eroaa merkittdvasti vastaajien 26,7:sta
naisten ja 28,3:sta miesten osalta.

Vastaajista myos huomattavan suuri osa oli naisia, mikd ei myoskdan vas-
taa vdeston normaalia rakennetta Suomessa. Naisten osuus vdestostd on Tilas-
tokeskuksen (2018b) mukaan 50,7 % ja miesten 49,3 % - muihin sukupuoliin
kuuluvien maééraa ei erikseen kerrota. Kyselyyn vastanneista 60,8 % oli naisia ja
38,4 % miehid, joten ero todelliseen populaatioon on huomattava. Kyselyyn vas-

tasi siis huomattavasti normaalipopulaatiota nuorempi ja naisvaltaisempi jouk-
ko.

5.2 Tutkimuksen vastausten erittely

Tdssd kappaleessa esitellddn tutkimusainestossa ilmenneitd tuloksia. Tulosten
erittelyn tavoitteena on sekd esittdd kerdttyd dataa ennen analyysejd ettd tuoda
esille tutkimuksessa kaisiteltyjen tarinoiden vélisid eroavaisuuksia. Tarinakoh-
taisten kysymysten lisdksi taulukosta 1oytyvit vastaajien tietoturvakayttayty-
mistapoihin liittyvét kysymykset, jotka kysyttiin erikseen tarinoista, ja niitd so-
velletaan molempien tarinoiden analyyseissd. Kysymykset 16ytyvit kokonai-
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suudessaan ja numeroituna kappaleesta 4.2.4, jossa kysymyslomake esiteltiin.
Kaikkiin kysymyksiin vastattiin Likert-asteikolla vililld 1-7, jossa arvo 1 vasta-
si “tdysin eri mieltd”, kun taas arvo 7 puolestaan “tdysin samaa mieltd”. Seu-
raavassa taulukossa (taulukko 5) esitellddn tutkimuksessa kerittyjen vastausten
keskiarvot, mediaanit sekd keskihajonnat tarinakohtaisesti.

Taulukko 5. Kyselyn vastausten erittely

Tarina 1 (nidyttolukko) Tarina 2 (ulkop. sovellukset)
Kysymys Keskiarvo | Mediaani | Keskihajonta Keskiarvo | Mediaani | Keskihajonta
selfconl 3.56 3 2.02 4.55 5 1.89
selfcon2 3.51 3 1.77 3.35 3 1.71
selfcon3 4.57 5 1.84 4.01 4 1.71
roles2 4.04 4 1.85 3.82 4 1.69
roles3 4.46 5 1.82 3.94 4 1.66
affectl 2.40 2 1.48 2.15 2 1.24
affect4 3.93 4 1.84 3.33 4 1.54
morall 4.39 4 1.64 3.76 4 1.55
percbehcont2 | 6.03 7 1.61 5.96 7 1.52
fear10 2.88 2 1.82 5.71 6 1.49
fear7 5.62 6 1.59 6.25 7 1.09
fearll 2.33 2 1.58 5.99 6 1.24
intent1 2.55 2 1.89 2.20 2 1.52
intent2 2.47 2 1.83 2.19 2 1.51
Tapoihin liittyvit kysymykset
Kysymys Keskiarvo | Mediaani | Keskihajonta
habitl 4.80 5 1.74
habit2 4.83 5 1.74
habit3 4.57 5 1.72
habitb 4.56 5 1.71
habit7 4.59 5 1.92
habit8 4.05 4 1.87
habit11 4.67 5 1.83
habit12 4.80 5 1.89

Tutkimuksessa kerdttyjen vastauksen numeerisen ilmaisun lisdksi on hyva esi-
telld my06s kysymysten korrelaatiomatriisit tarinakohtaisesti. Korrelaatiomatrii-
sin avulla aineiston soveltumista faktorianalyyseihin voidaan arvioida, ja jos
korrelaatioita on olemassa, on faktorianalyysid mahdollista kdyttdd teorian tai
mallin tutkimisessa (Metsamuuronen, 2011, s. 684). Korrelaatiomatriiseista on
poistettu alhaisen korrelaation arvot (<|0.20|) lukemisen helpottamiseksi.
Kaikki esitetyt arvot ovat myos tilastollisesti merkitsevid (p<0.05). Tarinan 1
korrelaatiomatriisi 16ytyy taulukosta 6, ja tarinan 2 taulukosta 7.
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Taulukko 6. Tarinan 1 korrelaatiomatriisi

1 2 3 4 5 6 7 8 9 10 (11 (12 |13 |14 |15 |16 |17 |18 |19 |20 |21 |22
1. selfconl 1 -044 | 056 | -0,26 | 0,52 | -0,46 | -0,38 | -0,51 0,27 0,37 -042 | -042 | 0,3 0,27 0,26 0,26 0,29 0,29
7 selfcon? 044 |1 058 | 046 | 057 | 058 | 042 | 047 | 027 0,31 053 | 052 | 025 | 0,27 20,21 0,29 | 0,29
3 selfcon3 056 | 058 |1 037 | 066 | 054 | 041 | 064 0,28 | 0,33 043 | 042 | 022 | -023 0,25 | -0,24
4. roles? 20,26 | 046 | 037 |1 052 | 038 |03 |033 |-022 20,25 036 | 037 0,24 | 0,25
5. roles3 -0,52 | 0,57 0,66 0,52 1 0,55 0,5 0,59 -0,28 | -0,32 0,47 0,49 -0,22 -0,25 | -0,25
6. affectl 2046 | 058 | 054 | 038 | 055 |1 047 | 049 | 03 | -024 | -0,46 053 | 054 | 0,23 | -0,25 0,26 | 0,29
7 affectd 038 | 042 |04l |03 (05 |047 |1 04 | -023|-024|-025 047 | 046
8 morall 2051 [ 047 | 064 | 033 [059 |049 |04 |1 20,28 | -0,27 035 | 0,36 20,21
9. percbeh- 20,27 -0,22 03 |-023 1 0,57 | -0,58 023 023 | 024
cont2
10. fear10 0,27 20,28 0,28 | 024 | 024 | -0,28 1 033 | 054
11. fear? 0,37 -0,31 | -0,33 | -0,25 | 0,32 | -0,46 | -0,25 | -0,27 0,33 1 -0,3 -0,28 0,28
12. fear1l 0,54 1
13. intentl -042 | 0,53 0,43 0,36 047 0,53 047 | 0,35 -0,57 -0,3 1 0,93 -0,34 | -0,37 -0,26 | -0,3 -0,3 -0,39 | -0,41
14. intent2 2042 [052 042 | 037 | 049 | 054 | 046 | 036 | -058 20,28 093 |1 0,34 | 0,36 20,26 | 029 | 029 | -0,38 | -04
15. habitl 0,3 -0,25 | -0,22 -0,23 034 | 034 |1 0,84 0,44 0,6 0,75 0,65 0,79 0,74
16. habit2 027 | 027 [-023 022 | 025 023 2037 | 036 | 084 |1 055 | 071 [ 079 |071 | 082 |078
17. habit3 044 | 055 |1 067 | 048 | 056 | 053 | 046
18. habit5 0,26 | 026 | 06 |071 | 067 |1 063 | 072 | 068 | 063
19. habit7 026 | 021 03 |02 [075 [079 | 048 | 063 |1 071 | 081 | 077
20. habit8 0,26 0.2 03 |-029 (065 071 | 056 | 072 | 071 |1 077 | 071
71. habitll 029 | 029 [ -025 | 0,24 | 0,25 | 0,26 2021 | 023 2039 | 038 [079 | 082 | 053 [068 |08l | 077 |1 0,87
72 habit12 029 | 029 [-024 | 025 | 0,25 | 0,29 0,24 0,28 2041 | 04 |074 [078 | 046 |063 |077 | 071 | 087 |1

Matalat <|0.20 | korrelaatiot poistettu, kaikki arvot tilastollisesti merkitseviad (p<0.05).




Taulukko 7. Tarinan 2 korrelaatiomatriisi
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1 2 3 4 5 6 7 8 9 10 |11 (12 |13 |14 |15 |16 |17 |18 |19 |20 |21 |22
1. selfconl 1 048 | 057 | 029 [ 045 | 048 | 032 | -051 [ 03 [037 |039 [034 |-048 | -048
2. selfcon? 048 [ 1 056 |043 [057 [056 |039 [046 |-028 |-025]-026]-0241]053 |048
3. selfcon3 057 [ 056 |1 033 [065 |05 [035 |068 |-021]-027|-026]-022]049 [ 047
4. roles? 029 [043 033 [1 045 [029 [022 [03 025 | 023
5. roles3 045 [ 057 [ 065 [045 |1 055 |041 [062 |-023[-027]-027]-023]049 | 048
6. affectl 048 056 |05 [029 [055 |1 041 049 |-04 |-039]-046]-038 061 |059
7 affectd 032 [039 [035 [022 [041 [041 |1 0,37 0,24 | 028 [ -0,23 [ 0,36 | 0,36
8. morall 051 [ 046 068 [03 [062 [049 [037 |1 029 | -025|-024 [042 |04
9. percbeh- 03 |-028|-021 023 |04 [-019]-016 |1 026 |032 [023 [-055 |-058
cont2
10. fearl0 037 |-025 | -027 027 | 039 | -024 [-029 [ 026 |1 07 066 |-036[-04
11. fear7 039 | -026 | -0,26 027 | -046 | 028 | 025 [032 [07 |1 068 |-037 |-043 0,23
12. fearll 034 | -024 | 0,22 023|038 |-023]-024 023 [066 [068 |1 0,27 | 0,34
13. intent1 048 [ 053 [049 [025 [049 [061 [036 |042 |-055|-036]-037 [-027 |1 0,91
14. intent2 048 [ 048 047 [023 [048 [059 [036 [04 [-058]-04 [-043|-034]091 |1
15. habitl 1 084 (044 [06 [075 [065 [079 | 074
16. habit2 084 |1 055 | 071 [079 |071 [082 |078
17. habit3 044 055 [1 067 048 |056 |053 | 046
18. habith 06 [o71 [067 [1 063 [ 072 | 068 |063
19. habit7 075 [ 079 [048 [063 |1 071 081 |077
20. habit8 065 [071 [056 |072 [071 |1 077 | 071
21. habit11 079 |08 053 [068 |08 [077 |1 0,87
22. habit12 0,23 074 [ 078 [046 [063 [077 [071 [087 |1

Matalat <|0.20 | korrelaatiot poistettu, kaikki arvot tilastollisesti merkitsevid (p<0.05).
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5.3 Tarinan 1 (ndyttolukko) tulokset

Kyselyssd molempien tarinoiden kohdalla vastaajilta kysyttiin, kuinka realisti-
sena he tarinaa pitivdt. Vastaajat arvioivat tarinan realistisuutta 7-kohtaisella
likert-asteikolla, jonka arvot olivat 1-7. Asteikon numero 1 vastasi vaditta-
m&d “tdysin eri mieltd” ja arvo 7 “tdysin samaa mieltd”. Vastaajille ei esitetty
vaihtoehtoa ”en tiedd” lainkaan, jotta jokaiselle vastaukselle saataisiin luotetta-
va arvo. Myoskddn vaihtoehtoa “ei samaa eiké eri mieltd” vaihtoehtoa ei erik-
seen esitetty, joskin asteikon arvo 4 sijoittui molempien &dédripdiden keskelle.

Kaikkien vastaajien keskiarvo tarinan 1 realistisuudesta oli 5,04 ja mediaa-
ni 5. Arvo 1 vastaa tdysin epdrealistista ja arvo 7 tdysin realistista, joten tulosten
perusteella kuvattua tarinaa voidaan pitdd jokseenkin realistisena kuvauksena
dlypuhelimen kdyttotilanteesta. Vastaajista miehet pitivit tarinaa hieman muita
epdrealistisempana (keskiarvo 4,8), naisiin (ka. 5,2) ja muihin verrattuna (ka.
5,3). Taulukosta 8 16ytyvit tarinan realistisuutta mittaavat arvot.

Taulukko 8. Tarinan 1 realistisuus

Sukupuoli Tarinan realistisuus (1- tiysin epirealis-
tinen, 7-tdysin realistinen), keskiarvo

Nainen 52

Mies 4,8

Muu 53

Kaikki vastaajat yhteensa 5,04

Tutkimuksen faktorianalyysin tavoitteena oli tarkastella UMISPC-mallin kuvai-
lemia konstruktioita ja niiden vaikutusta toisiinsa. Erityisen tarkastelun kohtee-
na tutkielmassa on aikomus, tarkemmin tietoturvaominaisuuksien kayton ai-
komus. Faktorianalyysillda ndhddan myos UMISPC-mallin toimivuus, kun tut-
kimuksen konteksti on vaihdettu organisatorisesta henkilokohtaiseen dlypuhe-
linkdyttoon. Taulukon 9 sarakkeessa “Kysymys UMISPC” tarkoittaa kyselypoh-
jassa kaytettyja UMISPC-mallin kysymyksid (ks. taulukko 2). Muuttujien lata-
ukset on asetettu loydetyille faktoreille. Vain muuttujat joiden lataukset ovat
suurempia kuin |0.30| on esitetty taulukossa lukemisen helpottamiseksi.
Muuttujia, joiden latauksen arvo on alle |0.30| voidaan pitdd turhina, ja ne
voidaan kokonaan poistaa loydetyistd faktoreista (Metsémuuronen, 2011, s. 670).
Muuttujan kommunaliteetti kuvaa sitd, miten hyvin muuttuja latautuu faktoril-
le. Mitd ldhempédnd arvoa 1 kommunaliteetti on, sitd voimakkaammin se latau-
tuu kyseiselle faktorille. (Metsamuuronen, 2011, s. 670.) Tarinan 1 faktoriana-
lyysin tulokset ndkyvat taulukossa 9.
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Taulukko 9. Tarinan 1 faktorianalyysin tulokset

Kysymys Faktori 1 | Faktori 2 | Faktori 3 | Faktori 4 | Kommunaliteetti
UMISPC

selfconl 0,379
selfcon2 0,666 0,474
selfcon3 0,887 0,802
roles2 0,484 0,242
roles3 0,829 0,688
affectl 0,612 0,408
affect4 0,459 0,271
morall 0,807 0,673
percbehcont2 0,510
fear10 1,018 1,041
fear7 0,155
fear1l 0,543 0,298
intentl 0,898 0,817
intent2 0,902 0,825
habit1 0,843 0,715
habit2 0,898 0,807
habit3 0,620 0,400
habit5 0,781 0,619
habit7 0,891 0,800
habit8 0,828 0,687
habit11 0,915 0,840
habit12 0,851 0,729

Tarinan 1 faktorianalyysin perusteella huomataankin, ettd UMISPC:n kysymyk-
set selfconl, fear7, ja percbehcont2 eivit sijoitu millekddn faktoreista. Kysymys
selfconl eli “Tuntisin syyllisyyttd, jos tekisin niin kuin Jokinen teki”, fear7
eli ” Alypuhelimeni saattaa vaarantua, jos teen niin kuin Jokinen teki” ja kysy-
mys perchbehcont2 eli "Koetko ettd pystyisit olemaan toimimatta samoin kuin
Jokinen kuvatussa tilanteessa?” ja eivit siis ole kerdtyn datan perusteella mer-
kittdvid, ja ne poistetaan tarinan 1 jatkoanalyyseista.

Faktorianalyysin perusteella muuttujat voidaan jakaa 4 faktoriin, jotka so-
pivatkin hyvin UMISPC-mallin tarkasteltavana olevaan osuuteen. Loydetyt fak-
torit nimettiin UMISPC:n konstruktioiden mukaan, jotka ovat pelko, tavat, ai-
komus seké rooliarvot. Faktorin selitysaste kuvaa sitd, miten hyvin faktori selit-
tdd muuttujien hajontaa, joka on tarinan 1 faktorianalyysin perusteella yhteensa
59,9 %, mikéd tarkoittaa sitd, ettd loydetyt faktorit selittdvat yhteensd 59,9 %
muuttujien hajonnasta (Metsamuuronen, 2011, s. 662). Taulukossa 10 ndkyvét
nimetyt faktorit, niiden selitysaste sekd reliabiliteettia kuvaava Cronbach:in al-
fan arvo. Cronbach:in alfan arvoa voidaan pitdd hyviksyttdvand, jos se on suu-
rempi kuin 0,60 (Metsamuuronen, 2011, s. 467).
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Taulukko 10. Tarinan 1 16ydetyt faktorit

Faktori Muuttujien mdara | Selitysaste Reliabiliteetti
(Cronbach a)

Tavat 8 25,4 % 0,946

Rooliarvot 7 17,9 % 0,867

Aikomus 2 10,3 % 0,961

Pelko 2 6,3 % 0,694

Faktorien loytdmisen ja nimedmisen jidlkeen faktoreille suoritettiin regressio-
analyysi konstruktioiden (ts. faktorien tai summamuuttujien) yhteyksien 16y-
tamiseksi. Regressioanalyysissd kadytettiin lineaarista regressioanalyysid, joka
sopii sen tutkimiseen, miten hyvin selittdvat muuttujat selittdavat kriteerimuut-
tujaa, eli miten pelko, tavat ja rooliarvot ovat yhteydessd aikomukseen (Metsa-
muuronen, 2011, s. 710). Kuviossa 6 kuvataan faktorien (summamuuttujien)
valilld lIoydetyt yhteydet.

Tavat

Rooliarvot Aikomus

Pelko

Kuvio 6. Tarinan 1 summamuuttujien yhteys aikomukseen

Regressioanalyysissda huomattiin, ettd kaikilla faktorianalyysissd havaituilla
summamuuttujilla oli selittdva yhteys aikomukseen. Summamuuttujien yhteyt-
td kuvaa regressioanalyysin -kerroin hieman korrelaatiokertoimen tavoin, ja B-
arvo kertoo sen, miten selittdvd muuttuja kadyttaytyy, kun kriteerimuuttuja (ai-
komus) nousee yhdelld (Metsamuuronen, 2011 s. 715-716). Tapojen merkitysta
aikomusta selittdvdnd tekijand voidaan pitdd kohtalaisena (-0.47), ja pelon vai-
kutusta aikomukseen vidhdisend (0.26). Rooliarvot selittdviat aikomusta myos
hieman (0.33), mutta ei ldheskddan yhtd merkittavasti kuin UMISPC-mallissa
(Moody et al., 2018).
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Regressioanalyysin perusteella tarinassa 1 selittdvat muuttujat selittdavat
kriteerimuuttujaa selitysosuudella R? = 0.4, mikéd tarkoittaa sitd, ettd yhteensa
summamuuttujat selittdvat aikomuksesta 40 prosenttia. Yksittdisen summa-
muuttujan aikomuksen selittdvyys saadaan kertomalla kunkin muuttujan arvo
r itselldan. Kaikki regressioanalyysin tulokset olivat tarinan 1 kohdalla my&s
tilastollisesti merkittdvid, joten niitd voidaan pitdd vaihtelua selittdvind (Met-
samuuronen, 2011, s. 720). Tarinan 1 regressionanalyysin tuloksen 16ytyvit tau-
lukosta 11.

Taulukko 11. Tarinan 1 summamuuttujien yhteys aikomukseen

B p-kerroin r p-arvo t
Tavat -0.47 -0.47 -0.414 <0.001*** -12.97
Rooliarvot 0.36 0.33 0.370 <0.001*** 9.19
Pelko 0.26 0.23 0.139 <0.001*** 6.37

Selitysosuus R? = 0.4, SSE = 436.73, F = 258.64

5.4 Tarinan 2 (ulkopuoliset sovellukset) tulokset

Samoin kun tarinan 1 kohdalla, myds tarinassa 2 kysyttiin vastaajilta arviota
tarinan realistisuudesta. Tarina 2 koettiin yleisesti realistisempana kuin tarina 1.
Tarinan 2 realismi sai keskiarvokseen 5,47, ja mediaani arvoille oli 6. Nadiden
arvojen perusteella tarinaa voidaan jo pitdd hyvin todellisuutta vastaavana, mi-
kd parantaa tutkimuksen validiteettia. Sukupuolten vililld oli jdlleen hieman
eroja, naisten keskiarvo tarinan realismille oli 5,6, miesten 5,3 ja muiden (N=4) 7.
Naiset pitivét siis jdlleen tarinaa miehid realistisempana, kun taas muut pitivit
tarinaa tdysin realistisena - tosin tulee huomioida, ettd muihin kuuluvien vas-
taajien mdédrd oli hyvin pieni. Taulukosta 12 16ytyvét vastaajien tarinan realis-
mille antamat keskiarvot.

Taulukko 12. Tarinan 2 realistisuus

Sukupuoli Tarinan realistisuus (1- tiysin epdrealis-
tinen, 7-tdysin realistinen), keskiarvo

Nainen 5,6

Mies 5,3

Muu 7

Kaikki vastaajat yhteensa 5,47

My0s tarinalle 2 suoritettiin sama faktorianalyysi, kuin tarinalle 1. Taulukosta
on jélleen poistettu muuttujien lataukset, jotka ovat alle |0.30|. Taulukossa 13
kuvataan tarinan 2 faktorianalyysin tulokset.
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Taulukko 13. Tarinan 2 faktorianalyysin tulokset

Kysymys Faktori 1 | Faktori 2 | Faktori 3 | Faktori 4 | Kommunaliteetti
UMISPC

selfconl 0,297
selfcon2 0,635 0,429
selfcon3 0,870 0,763
roles2 0,505 0,272
roles3 0,836 0,710
affectl 0,440 0,290
affect4 0,403 0,184
morall 0,848 0,735
percbehcont2 0,399
fear10 0,829 0,688
fear7 0,875 0,771
fear1l 0,877 0,782
intentl 0,936 0,904
intent2 0,911 0,836
habit1 0,847 0,719
habit2 0,906 0,822
habit3 0,605 0,394
habit5 0,768 0,601
habit7 0,866 0,759
habit8 0,824 0,686
habit11 0,930 0,866
habit12 0,873 0,772

Faktorianalyysin perusteella jdlleen huomataan, ettdi UMISPC:n kysymykset
selfconl ja perchbehcont2 eividt sijoitu millekddn faktorille. Kysymys selfconl
eli “Tuntisin syyllisyyttd, jos tekisin niin kuin Jokinen teki ja kysymys perchbeh-
cont2 eli “Koetko ettd pystyisit olemaan toimimatta samoin kuin Jokinen kuva-
tussa tilanteessa?” eivit siis tdssdkddn tarinassa ole merkittdvid muuttujia.

Tarinasta 1 poiketen kysymys fear7 eli ” Alypuhelimeni saattaa vaarantua,
jos teen niin kuin Jokinen teki” sijoittuu yhdelle faktoreista. Muuttujan lataus
sekd kommunaliteetti ovat molemmat myo6s korkeita, joka eroaa merkittavasti
tarinan 1 faktorianalyysistd kyseisen muuttujan kohdalla. Regressioanalyysin
mielekkyyden ja tarinoiden vertailun oikeellisuuden kannalta fear7 poistettaan
kuitenkin lopullisista faktoreista.

Faktorit pystyttiin jdlleen nimedmaan UMISPC:n esittimien konstruktioi-
den mukaan samoin kun tarinan 1 kohdalla. Tarinassa 2 faktorien yhteinen seli-
tysaste oli 62,4 %, joka oli hieman tarinaa 1 korkeampi. Tarinasta 1 poiketen
pelon faktorin selitysaste nousi aikomuksen vastaavaa korkeammaksi, mikéa
Kaikkien loydettyjen faktorien Cronbach:in alfan arvot olivat myos hyvét. Tari-
nan 2 faktorianalyysistd 1oydettyjen faktorien nimet ja selitysasteet nakyvit tau-
lukossa 14.
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Taulukko 14. Tarinan 2 16ydetyt faktorit

Faktori Muuttujien mdara | Selitysaste Reliabiliteetti
(Cronbach a)

Tavat 8 26,6 % 0,946

Rooliarvot 7 17,1 % 0,853

Pelko 2 7,7 % 0,789

Aikomus 2 11,0 % 0,954

Faktorien luomisen jdlkeen suoritettiin niille my6s lineaarinen regressioanalyysi.
Tarinan 2 kohdalla havaittiin, ettd kaikilla summamuuttujilla oli hyvin matala
yhteys aikomukseen. Nama havaitut yhteydet olivat kuitenkin kaikki tilastolli-
sesti merkitsevid (p<0.05). Tarinan 2 summamuuttujien yhteys aikomukseen
nakyvat kuviossa 7.

Tavat

Rooliarvot Aikomus

Pelko

Kuvio 7. Tarinan 2 summamuuttujien yhteys aikomukseen

Samoin kuin tarinassa 1, tarinassa 2 regressioanalyysin tulosten perusteella se-
littavilld summamuuttujilla on yhteys aikomukseen. Vaikka yhteydet ovat ha-
vaittavissa, ja ne ovat kaikki tilastollisesti merkitsevid, voidaan yhteyksien arvo-
ja yhteyttd aikomukseen pitdd matalina. Tarinasta 1 poiketen, tarinassa 2 tavoil-
la on matala positiivinen yhteys aikomukseen, kun yhteys tarinassa 1 oli kohtai-
lainen sekd negatiivinen. Rooliarvoilla havaittiin olevan tarinassa 2 heikko ne-
gatiivinen yhteys aikomukseen arvolla -0.11, mikéd kuitenkin tarinassa 1 oli koh-
talainen arvolla 0.33. Tarinassa 2 huomionarvoista on myds se, ettd selitysosuu-
deksi R? saatiin 0 %, mikd tarkoittaa sitd, ettd summamuuttujat eivat selitd kri-
teerimuuttujan vaihtelua lainkaan. Havaittuja yhteyksid summamuuttujien va-
lilla kasitellddn tulosten analyysiosiossa tarkemmin seuraavassa luvussa. Tau-
lukossa 15 esitellddn tarinan 2 regressioanalyysin tulokset.




57

Taulukko 15. Tarinan 2 summamuuttujien yhteys aikomukseen

B B-kerroin r p-arvo t
Tavat 0.09 0.11 -0.02 <0.017*** 2.39
Rooliarvot -0.10 -0.11 -0.09 <0.006*** -2.55
Pelko 0.10 0.13 0.08 <0.011*** 2.78

Selitysosuus R? = 0.0, SSE = 467.59, F = 6.79

5.5 Tutkimuksen tulosten analyysi

Tutkimuksen kyselyosuudessa kyselyyn kaikki vastanneet vastasivat sekd tari-
naan 1 ettd tarinaan 2 liittyviin vaittdmiin. Tarinoiden pddasiallisina eroina oli
kayttotilanne, jossa tarinan henkil6 kaytti dlypuhelintaan, ja jossa henkil6 rikkoi
yleisid dlypuhelimen kdyttoon liittyvid tietoturvakdytanteitd. Tarinassa 1 tarkas-
teltiin nayttolukon kayttod, ja tarinassa 2 ulkopuolisten sovellusten asentamista.
Tdssd kappaleessa kdydddn ldapi tarinoiden valilld havaittuja eroja ja yhtaldi-
syyksid, sekd verrataan tuloksia UMISPC-mallin tuloksiin.

Kyselyssé tarinan toimijan ja tarinan esittelyn jalkeen vastaajilta kysyttiin,
miten realistisina vastaajat tarinoita pitivit. Kysymyksen tavoitteena oli yleises-
ti kartoittaa sitd, miten hyvin tarinat sopisivat kdytannolliseen &dlypuhelimen-
kayttotilanteeseen. Kerittyjen vastausten perusteella molempia tarinoita voi-
daan pitdd realistisina, ja niiden realistisuudelle annetut arvot olivat 5,04 ta-
rinalle 1 ja 5,47 tarinalle 2, jossa arvo 1 vastaa tdysin epédrealistista ja arvo 7 tdy-
sin realistista, arvon 4 sijoittuessa asteikon keskelle.

Faktorianalyysilld pyrittiin selvittdmaddan muuttujien sopivuutta aineiston
mittaamiseen. Faktorianalyysissa loytyneet faktorit vastasivat tarinoiden valilla
hyvin toisiaan, mutta pienid eroja oli havaittavissa. Jokainen muuttuja oli mer-
kittava UMISPC-mallissa (Moody et al., 2018), joten eroja malliin 18ydettiin.
Faktorianalyysissd havaitut faktorit (ts. konstruktiot) vastasivat sisdlloiltdaan
taysin UMISPC-mallin esittdmid ja tarkastelun kohteina olleita: tavat, pelko,
rooliarvot ja aikomus olivat kaikki havaittavissa, ja niille sijoittuneet muuttujat
vastasivat faktorien tosiasiallista sisdltod.

Faktorianalyysissd kuitenkin huomattiin, ettd osa muuttujista ei sijoittunut
millekéddn faktorille, joten niitd voidaan pitdd huonoina kerdtyn aineiston ku-
vaajina. Tarinassa 1 UMISPC muuttujat selfconl, fear7, ja percbehcont2 eivét sijoit-
tuneet 16ydetyille faktoreille, ja ne poistettiin. UMISPC-mallissa selfcon1 ja perc-
behcont? sijoittuivat molemmat rooliarvojen konstruktioon, ja fear7 pelon kon-
struktioon (Moody et al., 2018). Tarinan 2 muuttujat selfcon1 ja percbehcont2 pois-
tettiin myos faktorianalyysin perusteella, silld ne eivét sijoittuneet 16ydetyille
faktoreille. Tarinasta 1 poiketen fear7 kuitenkin sijoittui pelon faktorille tarinas-
sa 2, joten tarinan 2 kontekstissa muuttuja oli merkittdva - fear7 kuitenkin pois-
tettiin summamuuttijista, jotta regressioanalyysin tuloksia voidaan verrata tari-
noiden vélilld. Ndiden erojen mahdollisia syitd késitellddn seuraavassa johto-
padtoksid kasittelevdssd luvussa.
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Tarinoiden faktorianalyysissd loydettyjen faktorien selitysosuudet olivat
tarinalle 1 yhteensd 59,9 % ja tarinalle 2 62,4 %. Selitysosuudet kuvaavat sitd,
kuinka paljon faktorit selittavat kaikkien muuttujien varianssia (Metsdamuuro-
nen, 2011, s. 662). Molemmissa tarinoissa aineistoa parhaiten selitti tavat-faktori.

UMISPC:n mukaan rooliarvot ovat loydetystd aikomukseen yhteydessa
olevista konstruktioista kaikkein merkittavin. Moody, Siponen & Pahnila (2018)
kuitenkin painottavat rooliarvojen olevan merkittdvid juuri tyokontekstissa,
jossa tyontekijad joko noudattaa tai rikkoo voimassaolevia tietoturvakadytanteita.
My0s tapojen ja pelon konstruktiot yhdistyivat aikomukseen merkittavésti.
(Moody et al., 2018.) Taméan tutkimuksen tulokset eroavat kuitenkin merkitta-
vasti UMISPC:hen verrattuna: tarinassa 1 rooliarvojen yhteys aikomukseen oli
0,33, jota voidaan pitdd matalana tai enintddn kohtalaisena, ja tarinassa 2 arvolla
-0,11, joka puolestaan on hyvin matala. Kaikki havaitut yhteydet olivat kuiten-
kin tilastollisesti merkitsevid, joka osaltaan viittaa mallin yleispatevyyteen.

Tutkimuksessa havaittiin sekd yhtdldisyyksid ettd eroja kerdtyn datan ja
UMISPC-mallin vililld. Esimerkiksi UMISPC-mallin esittamét konstruktiot (fak-
torit) olivat sisdllollisesti helposti 16ydettdvissd kerdttyd dataa analysoimalla.
Molempien tarinoiden kohdalla kuitenkin muuttujat "tuntisin syyllisyyttd”
ja "koetko, ettd pystyisit olemaan toimimatta samoin” eivit sijoittuneet fakto-
reille, eivdtkd ndin ollen selittineet dataa hyvin. Loydettyjen faktorien seli-
tysosuudet olivat myos kohtalaiset, noin 60 % molemmissa tarinoissa.

Merkittdavimmat erot UMISPC:hen verrattuna 16ytyivdtkin summamuut-
tujien yhteyksistd keskenddn. UMISPC-malli painottaa rooliarvojen yhteytta
aikomukseen tyokontekstia tarkastellessa huomattavasti (Moody et al., 2018),
mutta tdssd tutkimuksessa rooliarvojen merkitys oli verrattain vahdinen.

Vastaukset tutkimuskysymykseen “mitkd ennalta mddritellyt tekijdat vai-
kuttavat dlypuhelinkdyttdjan tietoturva-aikomukseen?” tutkimusosuuden pe-
rusteella ovatkin siis seuraavat:

Tarinassa 1 (ndyttolukko) tietoturva-aikomukseen vaikuttivat tavat (-0,47), rooliarvot
(0,33) ja pelot (0.23).

Tarinassa 2 (ulkopuoliset sovellukset) tietoturva-aikomukseen vaikuttivat pelot (0,13),
tavat (0,11) ja rooliarvot (-0,11).

Seuraavassa luvussa kdsitellidn mahdollisia syitd havaituille eroille UMISPC-
mallin ja tutkimustulosten valilld, jossa esille nousevatkin erityisesti erot
tutkimusten konteksteissa, ja yksittdisia muuttujia tarkastellessa.
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6 JOHTOPAATOKSET

Tassd tutkielmassa kasiteltiin dlypuhelinkdyttdjien tietoturvakdyttdytymistd ja
aikomusta tietoturvarikkeisiin liittyen. Tarkastelimme tutkielman alkupuolella
mitd erilaisia tietoturvaominaisuuksia dlypuhelimissa on kayttdjien kaytettavis-
sd, ja millaisia uhkia dlypuhelimiin kohdistuu. Tamin jdlkeen esittelimme tut-
kielmassa tutkielman aiheen kannalta relevantteja teorioita, sekd kdvimme lapi
UMISPC-mallin ja sen luomisessa kdytetyt teoriat. UMISPC-mallia kaytettiin
myos tutkielman empiirisen tutkimusosuuden rakentamisessa, jonka tavoittee-
na oli tarkastella UMISPC-mallin soveltuvuutta dlypuhelinkdyttdjien tietoturva-
aikomuksen kuvaamisessa. Tutkimusosuuden avulla selvitettin UMISPC-
mallin soveltuvuutta dlypuhelinkontekstiin selvitettiin, ja tuloksia l6ydettiin.

Edellisessa luvussa kasiteltiin tutkimuksen keskeisimmat tutkimustulok-
set ja lopuksi tuloksia analysoitiin kyselyssd kdytettyjen tarinoiden seka tutki-
muksen luomisessa kdytetyn UMISPC-mallin vailillda. Kerdttyd dataa analysoi-
tiin faktorianalyysilld, sekd 1oydettyja faktoreita regressioanalyysilld yhteyksien
loytdmiseksi summamuuttujien ja aikomuksen vililla. Faktorianalyysissd 16y-
detyt faktorit sopivat UMISPC-mallin esittdmiin konstruktioihin hyvin, ja reg-
ressioanalyysilld saatiin selvyys, miten hyvin summamuuttujilla voidaan aiko-
musta selittdd taman tutkielman kontekstissa.

Tutkimuksen tuloksia tdytyy kuitenkin tarkastella kriittisesti, silld kuten
usein kyselytutkimuksissa, on mahdollista, etteivit kerdtty data ja siitd 1oydetyt
tulokset vastaa tdysin todellisuutta. Tuloksiin ja vastaajien vastauksiin voi syn-
tyd mittausvirhettd useilla eri tavoilla, joita on kuitenkin yritetty vahent&a tes-
taamalla kyselylomaketta etukéteen, sekd kdyttamallad jo aiemmin testattuja ky-
selylomakkeita mallina tutkimuksen kyselyn luomisessa.

Tassd luvussa késitellddan tutkimuksen ja UMISPC-mallin vilisien yhtalai-
syyksien ja eroavaisuuksien mahdollisia syitd. Johtopddtoksid voidaan pitda
jokseenkin spekulatiivisina, mutta niille voidaan 16ytdd my6s mahdollisia syita
aikaisempaa tutkimusta hyddyntamalld, sekd tutkimuksessa kaytettyjen yksit-
tdisten muuttujien (ts. kysymysten) vastausten perusteella.

Ensimmadinen ja kenties merkittdvin johtopditos tulosten ja kdytetyn mal-
lin vililld on tarkasteltava konteksti. UMISPC-mallin on luotu organisatoriseen
tyokontekstiin, jossa toimijoilla on aina jonkinlainen sosiaalinen rooli tyopaikan
sisdlld, jonka vuoksi malli painottaakin rooliarvojen tarkeyttd tietoturva-
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aikomuksen selittdvand tekijand (Moody et al., 2018). Tutkimuksessa tarkastel-
tiin dlypuhelinkdyttdjien toimintaa henkilokohtaisen datansa suojaamiseksi,
jolloin tyopaikan luomat sosiaaliset roolit jadvat puuttumaan. Tarinoissa toimi-
jan rooliin kuului halu pitdd laitteensa tietoturva kunnossa, mutta silti rooliar-
vojen vaikutus aikomukseen jdi jokseenkin vahdiseksi. Voidaankin olettaa, ettd
tilanteessa, jossa toimija on ns. “oman itsensd herra”, ei konkreettista uhkaa tai
koettuja kustannuksia tai haittoja synny yhtd helposti tai paljon kuin organisa-
torisessa kontekstissa. Esimerkiksi tyopaikan tietoturvaa rikkomalla toimija
saattaa aiheuttaa merkittdvad haittaa yrityksen imagolle tietovuodon muodossa,
kun puolestaan henkilokohtaisessa kontekstissa haitta saattaa olla toimijalle
lahes merkitykseton, esimerkiksi puhelimen viliaikainen hidastuminen asenne-
tun roskasovelluksen muodossa. Henkilokohtaisessa kdytossd myos mahdolli-
set sanktiot ovat ldhes olemattomat, kun taas puolestaan tyopaikalla pienesta-
kin rikkeestd epamuodollisena sanktiona saattaa olla paheksunta, pahimmassa
tapauksessa jopa tydpaikan menetys (Moody et al., 2018; Siponen & Vance,
2010).

Molemmissa tutkimuksen tarinoissa myo6s poistettiin  UMISPC-mallin
mukaisia muuttujia tarkastelusta, silld ne eivit sijoittuneet faktorianalyyseissa
millekddn faktorille. Erds poistetuista muuttujista oli kysymys ”tuntisin syylli-
syyttd, jos tekisin niin kuin Jokinen teki”, jonka huonon mittaavuuden syitd
voidaan arvioida. Kyselyyn vastanneilla henkil6illd oli kdytossdadan henkilokoh-
tainen dlypuhelin, eikd heilld tutkimuksen rajauksessa ollut mitddn virallista
roolia, toisin kuin UMISPC:ss4, jossa toimijoilla oli rooli organisaation tyonteki-
jand. On mahdollista, ettd tietoturvarikkeestd ei synny vastaajille syyllisyyden-
tunnetta, silld tietoturvarikkeen sattuessa rikkeen seurauksista vastaa vain rik-
keen tekijd itse. Organisatorisessa kontekstissa sekd sanktiot ettd mahdolliset
muut aiheutuneet haitat saattavat aiheuttaa enemman syyllisyyttd kun henkilo-
kohtaisessa kdytossa.

Kontekstin merkittavyydestda UMISPC-mallia tarkastellessa puhuu myos
tutkimuksen yksittdisten kysymysten vastaukset. Kyselyn tarinoissa tarkastel-
tiin kahta eri tietoturvaominaisuutta, nayttslukkoa seka ulkopuolisten sovellus-
ten asentamista. Molemmat tarinat koskivat dlypuhelinkéyttdjien omaa toimin-
taa oman datansa suojaamisessa, mutta esimerkiksi pelkoa késittelevien kysy-
mysten vastaukset olivat mielenkiintoisia. Tarinassa 1, jossa kdsiteltiin naytto-
lukkoa, vastaajat pitivdt laitteensa tietoturvan vaarantumista mahdollisena
(5,62), mutta vastaajat eivit uskoneet tdimén tietoturvarikkeen tekevén laitteesta
kayttokelvotonta (2,89), eikd siihen, ettd laite hidastuisi (2,33). Vastaavasti tari-
nassa 2 ulkopuolisten sovellusten asentamista tarkastellessa vastaajien vastaus-
ten keskiarvot laitteen mahdolliselle vaarantumiselle (6,25), kdyttokelvottomak-
si muuttumiselle (5,70) ja hidastumiselle (5,98) olivat huomattavasti korkeam-
mat. Tuloksista huomaamme, ettd esimerkiksi pelon faktoria tarkastellessa tu-
lokset pelkkdd tietoturvarikettd muuttamalla ovat merkittdvit, joka edelleen
kertoo siitd, ettd kontekstilla on suuri merkitys UMISPC-mallin kannalta.

Regressioanalyysin tuloksia vertailemalla voidaan my®0s yrittdd selittda ta-
rinoiden tulosten eroja. Merkittavaa ndissa tuloksissa oli esimerkiksi muuttijien
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selittdvyysasteen erot tarinoiden vililld, tarinassa 1 selittavyysaste oli 40 %, kun
taas tarinassa 2 tuloksena selitysasteelle oli 0 %. Selittdvyysasteen ero on tari-
noiden vaélilld suuri, joten tietoturvakadyttdytymisen konteksia voidaan pitdd
UMISPC-malliin vaikuttavana tekijand. Tarinassa 2 kaikki summamuuttujat
kuitenkin olivat regressioanalyysin perusteella tilastollisesti merkitsevid, sa-
moin kuin tarinassa 1, joten tuloksia saatiin, mutta erot konteksteissa on saatta-
nut vaikuttaa niin paljon, ettd aikomusta ei voitu selittdd summamuuttujilla
UMISPC-mallin mukaisesti.

Ndin merkittavat erot kdyttdjien vastauksissa tarinoiden vililld &dlypuhe-
limen vaarantumiselle, hidastumiselle ja kayttokelvottomaksi muuttumiselle
voidaan ndin ollen vdittdd olevan riippuvaisia tarkasteltavasta tietoturvaomi-
naisuudesta. Riskien ja mahdollisten haittojen tunteminen ei kuitenkaan takaa
tietoturvan kannalta turvallisesti toimimista, silld on mahdollista ettd kayttdja
ottaa tietoisen riskin ja rikkoo tarkoituksellisesti hyvda tietoturvakaytantod
(Ngoqo & Flowerday, 2015). Eri tietoturvaominaisuudet my6s suojaavat kaytta-
jid erilaisilta uhkilta, esimerkiksi ndyttolukon kdyttd suojaa kdyttdjan laitetta
pddosin fyysisen varkauden aiheuttamilta haitoilta (Oh et al., 2012), jolloin koet-
tu uhka voidaan tuntea merkittomand jos varkautta ei pidetd todenndkoisend.
Koetun uhkan onkin oltava kayttdjan mielestd tarpeeksi merkittdavd, jolloin uh-
kan aiheuttama pelko saattaa vaikuttaa kadyttdjan toimintaan - jos uhkaa ja pel-
koa ei tunneta, ei kdyttdjd todenndkoisesti aio toimia uhkaa ehkdisevélld tavalla
(Moody et al., 2018).

UMISPC-mallin ollessa vield tuore, tulee sen soveltuvuutta tietoturva-
aikomuksen tutkimuksessa testata jatkossakin. Mahdollisia konteksteja joihin
mallin soveltuvuutta voidaan testata on lukemattomat médrat. Tama tutkimus
raapaisi vain pintaa mallin toiminnasta henkilokohtaisen dlypuhelimenkéyton
nakokulmasta, mutta joitain mielenkiintoisia tuloksia oli kuitenkin havaittavis-
sa. Jatkotutkimuksissa voitaisiin esimerkiksi tutkia tietoturva-aikomuksen ta-
hallisuuden luonnetta tarkemmin; sekd UMISPC ettd tdima tutkimus tarkasteli-
vat vain tapahtunutta tietoturvarikettd ja siitd odotettua hyotyd, mutta odotettu
hyoty voi olla my6s pahantahtoinen ja tarkoituksellisesti tietoturvaa rapauttava.
Vastaavasti mallia voitaisiin testata mobiililaitteilla, eli dlypuhelimilla ja table-
teilla organisatorisessa kontekstissa, jolloin tulokset saattavat hyvinkin olla eri-
laiset.
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1. Ikdsi vuosina =

Esim. 51,19, #&

2. Sukupuoli *
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':_) Muu

Lue lyhyt tarina Jokisen dlypuhelimen kaytdstd, ja vastaa tarinan perusteella esitettyihin kysymyksiin.
Maolemmissatarinoissa Jokinen on sama henkilé. Tarinoita on kaksi, A) ja B), ja molempiin tarinoihin on
samat kysymykset.

Jokinen on ahkera alypuhelimen kayttdjd ja han haluaa pitaa laitteensa tietoturvan kunnossa. Han kayttaa
dlypuhelintaan useita tunteja paivassa, ja kayitaa silla erityisesti sosiaalista mediaa seka
pikaviestisovelluksia. Jokinen kayttaa puhelintaan myds valokuvaamiseen, sahkdpostiin, pelien
pelaamiseen, ja joskus myds kdvely- ja juoksulenkkiensd matkan ja keston seuraamiseen
GPS-paikannuksen avulla.

Tarina A)

Jokinen suuntaa kesalomallaan toiselle puolelle maata, ja matkustaa kohteeseensa junalla. Matka kestaa
useita tunteja, jonka aikana Jokinen kayttda puhelintaan aktiivisesti ldhes koko matkan ajan. Jonkin ajan
kuluttua matkan alkamisesta Jokista alkaa arsyttaa toistuva nayttélukon avaaminen ja han paattaa poistaa
puhelimen nayttélukon kokonaan kayldsta saastaakseen aikaa ja hermojaan. Jokinen tietaa, etta kuka
tahansa voi kayltaa puhelinta ja selata sen sisdltamia tietoja nayttdlukon ollessa kokonaan pois kaytdsta.

3. Mielestani ylld kuvattu tarina A) on realistinen =*

1 2 3 4 5 6 7

Taysinerimieta () (O O O O (O (O Taysinsamaamielta
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4, Tuntisin syyllisyyttd, jos tekisin niin kuin Jokinen teki =

1 2 3 4 5 5] 7

Taysinerimielta () (O O O O (O (O Taysinsamaamielta

5. Jokinen toimi henkilokohtaisten periaatteideni mukaan johdonmukaisesti *

1 2 3 4 5 6 7

Taysinerimielta () () (O O (O (O (O Taysinsamaamielta

6. On hyvidksyttavad toimia niin kuin Jokinen toimi tarinassa *

1 2 3 4 5 6 7

Taysinerimielta () (O (O O O (O (O Taysinsamaamielta

7. Mita Jokinen teki sopi hdnen tapaansa kadyttdad dlypuhelintaan *

1 2 3 4 5 6 7

Taysinerimieta () () O O O (O (O Taysinsamaamielta

8. Mitad Jokinen teki oli oikeutettua tarinan kdyttitilanteen perusteella *

1 2 3 4 5 5] 7

Taysinerimielta () (O O O O (O (O Taysinsamaamielta

9. Mitad Jokinen teki oli tiksua =

1 2 3 4 5 6 7

Taysinerimielta () (O O O O (O (O Taysinsamaamielta
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10. Mitad Jokinen teki oli miellyttdavaa =

1 2 3 4 5 <] 7

Taysinerimieta () O O O O O (O Taysinsamaamielta

11. Kuinka moraalisesti oikein olisi toimia samoin kuin Jokinen toimi
tilanteessa? =

1 2 3 4 5 6 7

Taysinvaarin () O O O O O (O Taysinoikein

12. Koetko, ettd pystyisit olemaan toimimatta samoin kuin Jokinen kuvatussa
tilanteessa? =

1 2 3 4 5 6 7

En pystyisilainkaan () () (O (O (O (O (O Pystyisin taysin

13. Alypuhelimeni saattaa muuttua kiyttékelvottomaksi, jos teen niin kuin
Jokinen teki =

1 2 3 4 5 <] 7

Taysinerimielta () O O O O O (O Taysinsamaamielta

14. Alypuhelimeni saattaa vaarantua, jos teen niin kuin Jokinen teki =

1 2 3 4 5 -] 7

Taysinerimielta () (O O O O (O (O Taysinsamaamielta

15. Alypuhelimeni saattaa hidastua, jos teen niin kuin Jokinen teki *

1 2 3 4 5 6 7

Taysinerimielta () (O O O O (O (O Taysinsamaamiela
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16. Miten todenndksista on, etta itse toimisit kuvatussa tilanteessa samoin
kuin Jokinen =

1 2 3 4 5 <] 7

Hyvinepatodennaksista () (O (O O O (O (O Hyvintodennakaista

17. Toimisin samalla tavalla kuin Jokinen, jos olisin samassa tilanteessa*

1 2 3 4 5 8 7
Taysinerimieta () (O O (O O (O (O Taysinsamaamielta

Lue lyhyt tarina Jokisen alypuhelimen k&ytdsta, ja vastaa tarinan perusteella esitettyihin kysymyksiin.
Maolemmissa tarinoissa Jokinen on sama henkild. Tarinaita on kaksi, A) ja B}, ja molempiin tarinoihin on
samat kysymykset.

Jokinen on ahkera dlypuhelimen kayttdja ja han haluaa pitdd laitteensa tietoturvan kunnossa. Han kayttaa
alypuhelintaan useita tunteja paivassa, ja kayttaa silla erityisesti sosiaalista mediaa seka
pikaviestisovelluksia. Jokinen kayttaa puhelintaan myds valokuvaamiseen, sdhkdpostiin, pelien
pelaamiseen, ja joskus myds kavely- ja juoksulenkkienséd matkan ja keston seuraamiseen
GPS-paikannuksen avulla.

TarinaB)

Jokinen kayttaa puhelimessaan kuvankasittelysovellusta, joka jostain syystd el enda suostu
kaynnistymaan sovellukseen tulleen uusimman péivityksen jdlkeen. Jokinen olisi halunnut [dhettaa
ystavalleen hauskan muokatun valokuvan onnitellakseen tata taman syntymapaivana. Jokinen etsii
korvaavaa sovellusta kuvien muokkaamiseksi, mutta ei sellaista puhelimensa sovelluskaupasta loyda.
Jokinen jatkaa ohjelman etsintda nefista, ja l6ytaa tata kautta ilmaisen korvaavaan kuvankasittelyohjelman.
Sovelluksen nettisivu vaikuttaa tarpeeksi luotettavalta, ja Jokinen asentaa puhelimeensa netista
lataamansa sovelluksen. Jokinen tietda, etta virallisen sovelluskaupan ulkopuolelta ladatut sovellukset
saattavat olla haitallisia ja aiheuttaa ongelmia.

18. Mielestdni ylld kuvattu tarina B) on realistinen =

1 2 3 4 5 =] 7

Taysinerimieta () (O O O O O (O Taysinsamaamielta
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19. Tuntisin syyllisyyttd, jos tekisin niin kuin Jokinen teki *

1 2 3 4 5 6 7

Taysinerimieita () (O (O O O (O (O Taysinsamaamielta

20. Jokinen toimi henkildkohtaisten periaatteideni mukaan johdonmukaisesti
L

1 2 3 4 5 <] 7

Taysinerimieta () (O (O O O (O (O Taysinsamaamielta

21. On hyvdksyttdvdd toimia niin kuin Jokinen toimi tarinassa =

1 2 3 4 5 <] 7

Taysinerimieta () (O O O O (O (O Taysinsamaamielta

22. Mita Jokinen teki sopi hdnen tapaansa kdyttdd dlypuhelintaan =

1 2 3 4 5 <] 7

Taysinerimieta () (O O O O (O (O Taysinsamaamielta

23. Mitd Jokinen teki oli oikeutettua tarinan kdyttétilanteen perusteella *

1 2 3 4 5 <] 7

Taysinerimieita () (O O O O (O (O Taysinsamaamielta

24, Mita Jokinen teki oli fiksua *

1 2 3 4 5 6 7

Taysinerimieta (O (O O O O (O (O Taysinsamaamielta
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25. Mitd Jokinen teki oli miellyttdvdd =

1 2 3 4 5 ] 7

Taysinerimielta () () (O O O O (O Taysinsamaamielta

26. Kuinka moraalisesti oikein olisi toimia samoin kuin Jokinen toimi
tilanteessa? =

1 2 3 4 5 6 7

Taysinvaarin (O O O O O O (O Taysinoikein

27. Koetko, ettd pystyisit olemaan toimimatta samoin kuin Jokinen kuvatussa
tilanteessa? =

1 2 3 4 5 6 7

Enpystyisilainkaan () (O (O (O O (O (O Pystyisin taysin

28. Alypuhelimeni saattaa muuttua kiyttokelvottomaksi, jos teen niin kuin
Jokinen teki =

1 2 3 4 5 ] 7

Taysinerimielta () () (O O O O (O Taysinsamaamielta

29. Alypuhelimeni saattaa vaarantua, jos teen niin kuin Jokinen teki *

1 2 3 4 5 6 7

Taysinerimieta () (O O O O (O (O Taysinsamaamielta

30. Alypuhelimeni saattaa hidastua, jos teen niin kuin Jokinen teki *

1 2 3 4 5 <] 7

Taysinerimielta () () (O O O O (O Taysinsamaamielta
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31. Miten todenndkdistd on, ettd itse toimisit kuvatussa tilanteessa samoin
kuin Jokinen =

1 2 3 4 5 =] 7

Hyvin epatodennakoista () (O (O (O (O (O (O Hyvintodennakoista

32. Toimisin samalla tavalla kuin Jokinen, jos olisin samassa tilanteessa*

1 2 3 4 5 & 7
Taysinerimielta () (O O O O (O (O Taysinsamaamielta

Taman sivun kysymykset koskevat Sinun henkildkohtaista alypuhelimen kayttdasi ja tapaasi kayttaa sen
tietoturvaa parantavia ominaisuuksia.

Kysymykset koskevat yleisesti kaikkia ominaisuuksia, jotka jollain tavalla parantavat alypuhelinten
tietoturvaa ja auttavat pitdmaan laitteesi tietoturvan kunnossa. Kyseisia tietoturvaa parantavia
ominaisuuksia ovat esimerkiksi tiedostojen salaus, varmuuskopiointi ja ndyttélukon kayttd (koodi,
piirtokuvio, sormenjélki jne.). Tietoturvaa parantava ominaisuus voi olla myds jokin muu ominaisuus, jota
kaytat tietoisesti laitteesi tietoturvan parantamiseksi.

33. Alypuhelimen tietoturvaominaisuuksien kdyttd on jotain, mitd teen usein
-

1 2 3 4 5 5] 7

Taysinerimielta () (O O O O (O (O Taysinsamaamielta

34. Alypuhelimen tietoturvaominaisuuksien kdytté on jotain, mitd teen
automaattisesti *

1 2 3 4 5 6 7

Taysinerimielta () (O O O O (O (O Taysinsamaamielta

35. Alypuhelimen tietoturvaominaisuuksien kiytté on jotain, mitd minun ei
tarvitse tietoisesti erikseen muistaa=*

1 2 3 4 5 5] 7

Taysinerimielta () () (O O (O (O (O Taysinsamaamielts
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36. Alypuhelimen tietoturvaominaisuuksien kiyttd on jotain, mitd teen
ajattelematta *

1 2 3 4 5 ] 7

Taysinerimielta () (O O O O O (O Taysinsamaamielta

37. Alypuhelimen tietoturvaominaisuuksien kiyttd on jotain, mikd kuuluu
rutiiniini (padivittdin, viikoittain, kuukausittain) =

1 2 3 4 5 ] 7

Taysinerimieta O O O O O O (O Taysinsamaamielta

38. Alypuhelimen tietoturvaominaisuuksien kiyttd on jotain, mitd aloitan
tekemdan ennen kuin edes huomaan tekevani niin=

1 2 3 4 5 ] 7

Taysinerimieta O O O O O O (O Taysinsamaamielta

39. Alypuhelimen tietoturvaominaisuuksien kayttdé on minulle tyypillista =

1 2 3 4 5 6 7

Taysinerimieta (O O O O O O (O Taysinsamaamielta

40. Alypuhelimen tietoturvaominaisuuksien k&dyttdé on jotain, mitid olen tehnyt
jo pitkddn =

1 2 3 4 5 6 7

Taysinerimieta () (O O O O (O (O Taysinsamaamielta

41. Haluatko osallistua leffalippujen arvontaan? *

Sahkdpostiosoitekenttd arvontaa vartentulee nakyviin, kun valitset "Kyll3". Jos et halua osallistua
lippujen arvantaan, valitse "En”.

O Kylla
O En



