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Tiivistelma: Tutkimuksessa tutkitaan haitallisen JavaScript-ohjelmakoodin tunnistamista
koneoppimismenetelmin opetettujen luokittelijoiden avulla. Tutkimusaiheen valintaan vai-
kuttivat seuraavat kolme tekijaa. Tekijoistd ensimmainen oli JavaScript-ohjelmointikielen
rooli yhten& keskeisimmisté, edelleen suosiotaan kasvattavista web-teknologioista. Toisena
tekijana oli JavaScriptin kdyton yleistyminen tietoturvallisuutta vastaan suoritetuissa hyok-
kayksissd. Kolmantena tekijana puolestaan oli koneoppimismenetelmien roolin korostumi-
nen haittaohjelmien tunnistamisessa. Teoreettiselta taustaltaan tutkimus liittyy haitallisen
ohjelmakoodin staattiseen analyysiin ja haitallisen ohjelmakoodin tunnistamiseen koneop-

pimismenetelmin.

Tutkimuksessa keskitytdan erityisesti tutkimaan luokittelijan opettamisessa kéytettdvien
ominaispiirteiden ominaisuuksien ja opettamiseen valitun koneoppimismenetelman vaiku-
tusta luokittelijoiden suoriutumiseen haitallisten ja ei-haitallisten JavaScript-tiedostojen
luokittelusta vaarien positiivisten luokittelujen osuuden, vaarien negatiivisten luokittelujen
osuuden ja luokittelun tarkkuuden suhteen. Tutkimuksen tulosten tuottamiseen k&ytetaan
tilastollisia menetelmié ja silmamaaraista analyysia. Kaytettyina tilastollisina menetelming
ovat Kruskal-Wallisin testi, Dunnin testi ja keskiarvovertailu. Tutkimuksessa huomataan,
ettd ominaispiirteiden ominaisuuksilla ja valitulla koneoppimismenetelmalld on yleisesti
vaikutusta luokittelijoiden suoriutumiseen JavaScript-tiedostojen luokittelusta. Tutkimuk-

sessa saadut tulokset ovat yleisesti samankaltaisia muiden samaan aihepiiriin liittyvien



tutkimusten tulosten kanssa vaarien positiivisten luokittelujen osuuden, véérien negatiivis-

ten luokittelujen osuuden ja luokittelun tarkkuuden suhteen.

Tutkimuksen tuloksista on mahdollista tehda ainakin seuraavat kolme johtop&atosta. En-
simmaiseksi, luodessa haitallisen JavaScript-koodin tunnistamiseen erikoistuneita luokitte-
lijoita, kannattaa parhaan suorituskyvyn saavuttamiseksi, kokeilla eri mahdollisuuksia ai-
nakin opetukseen ja testaamiseen kaytettavien tiedostojen madrissé, kaytettavien haitallis-
ten tiedostojen méérdssa opetusaineistossa, kéytettdvissd ominaispiirteissa, ominaispiirtei-
den valintaan kaytettdvissdé menetelmissd ja kaytettdvassa koneoppimismenetelméassa.
Toiseksi, pelkkien JavaScript-ohjelmakoodin staattisesta esitysmuodosta eristettyjen n-
grammien avulla ndyttd4 olevan mahdollista opettaa haitallisen JavaScript-koodin tunnis-
tamiseen erikoistuneita luokittelijoita, joiden suorituskyky kilpailee monimutkaisempien
ominaispiirteiden avulla opetettujen luokittelijoiden kanssa. Kolmanneksi, jo suhteellisen
pienilld tiedostomaarilla nayttda olevan mahdollista opettaa JavaScript-koodin tunnistami-
seen erikoistuneita luokittelijoita, joiden suorituskyky kilpailee suuremmilla aineistoilla
opetettujen luokittelijoiden kanssa.

Avainsanat: Haitallinen JavaScript-ohjelmakoodi, haitallisen ohjelmakoodin tunnistami-

nen kédyttden koneoppimismenetelmid, staattinen ohjelmakoodianalyysi

Abstract: This study studies recognition of malicious JavaScript-code using machine
learning based classifiers. The choice of the research topic was influenced by facts that
JavaScript has become a commonly used technology in attacks against people’s infor-
mation security and in the same time, machine learning is gradually increasing its role in
malicious code recognition. The theoretical background of the research is related to re-
search topics such as static code analysis and recognition of malicious code using machine

learning.

The study focuses especially to study effects of a used machine learning method and ef-
fects of properties of input features to machine learning based classifiers ability to classify
malicious and non-malicious JavaScript-code in terms of false positive rate, false negative
rate and classification accuracy. The results of the study are produced using statistical

methods and visual analysis. Statistical methods used are Kruskal-Wallis test, Dunn’s test



and group average comparison. The study’s results show that, in general, a chosen machine
learning method and properties of input features have an effect to classifiers ability to clas-
sify malicious and non-malicious JavaScript-code. The results of the study are also similar
to results of other studies studying recognition malicious JavaScript-code or recognition

malicious code in general using machine learning.

Based on the results of the study, following three conclusions can be made. First, it’s use-
ful to try different possibilities in the size of a used training set, in the amount of malicious
code samples in used training sets, in used input features, in a feature selection method and
in a used machine learning method when training a classifier specialized for recognition of
malicious JavaScript-code to find classifiers with the best classification abilities. Secondly,
classifiers for malicious JavaScript-code recognition trained just with n-grams isolated
from a static representation of JavaScript-source code seem to able to compete with classi-
fiers trained with more complex feature sets in terms of classifiers classification abilities.
Thirdly, classifiers for malicious JavaScript-code recognition trained with relatively small
training sets seem to be able compete with classifiers trained with larger training sets in

terms of classifiers classification abilities.

Keywords: Malicious JavaScript-code, malicious code recognition using machine learn-

ing, static code analysis
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1 Johdanto

Tassa tutkimuksessa tutkitaan haitallisen JavaScript-ohjelmakoodin tunnistamista koneop-
pimismenetelmin opetettujen luokittelijoiden avulla. Tutkimuksen tarkoituksena on tutkia
erityisesti haitallisen JavaScript-koodin tunnistamiseen opetetun luokittelijan opetuksessa
ja testaamisessa kaytettdvan opetusaineiston haitallisten ja ei-haitallisten ohjelmakoodi-
naytteiden suhteen, opettamiseen ja testaamiseen kaytettyjen n-grammien pituuden, opet-
tamiseen ja testaamiseen kaytettyjen n-grammien méérdaan, opettamiseen ja testaamiseen
kaytettyjen n-grammien valintaan kéytettdvan menetelmén sekd opettamiseen kaytettavan
koneoppimismenetelman vaikutuksia luokittelijan kykyyn pystyéd tunnistamaan haitallisia
JavaScript-tiedostoja. Tutkimuksessa luokittelijoiden opettamiseen kdytettyind ominaispiir-
teind toimivat ohjelmakoodin staattisesta esitystavasta muodostetut n-grammit. Tutkimus-
aiheen valintaan vaikuttivat kolme tekijaa. Naista tekijoistd ensimmainen oli JavaScript-
ohjelmointikielen rooli yhtena keskeisimmistd, edelleen suosiotaan kasvattavista web-
teknologioista. Toisena tekijand oli JavaScriptin k&yton yleistyminen tietoturvallisuutta
vastaan suoritetuissa hyokkayksisséd. Kolmantena tekijané toimi puolestaan koneoppimis-

menetelmien roolin korostuminen haittaohjelmien tunnistamisessa.

JavaScript-ohjelmointikielend on teknologia, jonka roolia voidaan pitdd nykymaailmassa
erittdin merkittdva. Web-selainten kohdalla JavaScript on ollut ”de facto”-ohjelmointikieli
jo melkein vuosikymmenen. Tané aikana JavaScript on tehnyt tuloaan myos palvelin- ja
tyopoytasovellus-ohjelmointiin. Nain ollen, JavaScriptiin liittyvat tietoturvauhkat ovat
my06s monipuolistuneet. Haitallisen koodin tuottajat pyrkivéat nyt levittdmaén koodiaan
myos paketinhallintajarjestelmien, ohjelmakirjastojen ja jopa ohjelmistojen kautta. Haital-
linen JavaScript-koodi ei taten uhkaa enda vain huolimattomia webin selaajia, vaan kohdis-
yritysten tuottamien ohjelmistojen loppukayttéjiin. Ohjelmistokehittéjilla, paketinhallinta-
jarjestelmien yllapitajilla ja yrityksilla ei mydské&én ole aina kykya eika resursseja tunnistaa

haitallista koodia siséltavié paketteja, kirjastoja ja ohjelmistoja.



Haitallista ohjelmakoodia voidaan yleisesti ottaenkin pitéé jo pitkdaikaisena uhkana tieto-
turvalla. Maaritelmallisesti haitallinen ohjelmakoodi on mité tahansa ohjelmakoodia, jonka
suorittamisesta koituu jollekin taholle suoranaista haittaa tai sen suorittaminen vaarantaa
jonkin tahon tietoturvan. Haitallinen ohjelmakoodi on luultavasti my6s suurelle yleisolle
yksi tutuimmista tietoturvaan kohdistuvista uhkista. Esimerkiksi tietokonevirus vaikuttaa
olleen osa lansimaalaisen populaarikulttuurin kasitteistdd jo 1980-luvun lopulta saakka.
Tasta huolimatta haitallisen ohjelmakoodin aiheuttamaa uhkaa ei ole saatu poistettua.
Painvastoin haitallista ohjelmakoodia tuotetaan enemmaén kuin koskaan ja haitallisen koo-
din tuottajat k&yttavat yha luovempia tapoja levittdakseen ja saadakseen koodinsa suorite-
tuksi uhrien tietokoneilla. Koneoppiminen on puolestaan tdman hetken kuumimpia tieto-
tekniikkaan liittyvia trendejd. Koneoppimisella ollaan saatu jo lupaavia tuloksia myos hait-

taohjelmien tunnistamisessa ja tulosten odotetaan jatkossa vain parantuvan.

Tassa tutkimuksessa tutkitaan koneoppimismenetelmien soveltamista ennen ndkemattéman
haitallisen JavaScript-koodin tunnistamiseen kéyttdmalla luokittelijoiden opettamiseen ja
testaamiseen ominaispiirteet, jotka on johdettu suoraan JavaScript-ohjelmakoodin staatti-
sesta esitystavasta. Tutkimuksessa kaytetty ohjelman staattinen esitystapa on ohjelman
alkuperdinen lahdekoodi. Tutkimuksen tarkoituksena on siis tutkia kappaleen alussa mai-
nittujen parametrien eri arvoilla opetettujen luokittelijoiden suoriutumista JavaScript-
tiedostojen luokittelusta vaarien positiivisten luokitteluiden osuuden, vaarien negatiivisten

luokitteluiden osuuden ja luokittelun tarkkuuden suhteen.
Tutkimuksen tutkimuskysymykset ovat seuraavat:

1. Onko haitallisen JavaScript-koodin tunnistamista varten opetetun luokittelijan ope-
tuksessa ja testaamisessa kaytettavan opetusaineiston haitallisten ja ei-haitallisten

ohjelmakoodindytteiden suhteella vaikutusta luokittelijan suorituskykyyn?

2. Onko haitallisen JavaScript-koodin tunnistamista varten opetetun luokittelijan opet-
tamiseen ja testaamiseen kéytettyjen n-grammien pituudella vaikutusta luokittelijan
suorituskykyyn?



3. Onko haitallisen JavaScript-koodin tunnistamista varten opetetun luokittelijan opet-
tamiseen ja testaamiseen kaytettyjen n-grammien maaralla vaikutusta luokittelijan

suorituskykyyn?

4. Onko haitallisen JavaScript-koodin tunnistamista varten opetetun luokittelijan opet-
tamiseen ja testaamiseen kéytettyjen n-grammien valintaan kadytettavalla menetel-

malla vaikutusta luokittelijan suorituskykyyn?

5. Onko haitallisen JavaScript-koodin tunnistamiseen opetetun luokittelijan koneop-

pimismenetelmélld vaikutusta luokittelijan suorituskykyyn?

Tutkimus sisaltaa viisi lukua, joista ensimmainen on tdmé johdanto. Tutkimuksen toisessa
luvussa kasitellddn haitallista ohjelmakoodia ja haitallisen ohjelmakoodin tunnistamista
niin yleisestd nakokulmasta kuin JavaScript-ohjelmakoodin nakdkulmasta. Kolmannessa
luvussa esitelldan tutkimuksessa kéytetty tutkimusaineisto ja tutkimusmenetelméa. Tutki-
muksen neljannessd luvussa puolestaan kerrotaan aineiston analyysin yhteydessé saadut
tulokset, pohditaan tutkimukseen liittyvié reliabiliteetteja ja validiteetteja sek& verrataan
tutkimuksessa saatuja tuloksia aihepiirista aikaisemmin tehtyjen tutkimusten tuloksiin.
Tutkimus paattyy johtopaatoksiin, joissa kerrataan tutkimuksen vaiheet, vastataan edella
asetettuihin tutkimuskysymyeksiin, pohditaan tutkimuksen onnistumista ja pohditaan mah-

dollisuuksia tutkimuksen pohjalta tehtavalle jatkotutkimukselle.



2 Haitallisen JavaScript-ohjelmakoodin tunnistaminen

Tassa luvussa kasitelldan haitallista ohjelmakoodia ja sen tunnistamiseen kaytettyja mene-
telmid. Luku aloitetaan aihepiirien kasittelylla yleisessa kontekstissa, jonka jalkeen aihepii-
reja kasitelladn vain JavaScriptin kontekstissa. Luvun lopuksi késitellddn aiheista aikai-

semmin tehtyja tutkimuksia.

2.1 Haitallinen ohjelmakoodi

Haitallisen ohjelmakoodin voidaan katsoa maaritelmallisesti olevan mité vain ohjelmakoo-
dia, jonka tarkoituksena on vahingoittaa koodin suorittavaa jarjestelmaa tai taméan jarjes-
telmén kayttdjad (Deylami et al. 2016). Haitallisen ohjelmakoodin tarkoituksena voi olla
esimerkiksi saada hallintaan tietokonejarjestelmid ja jarjestelmien verkkoresursseja, hairita
tietokoneiden operaatioita seké kerétd henkilokohtaista tietoa jarjestelmien kayttajisté il-
man kayttajien hyvéksyntda (Gandotra et al. 2014). Haitallista ohjelmakoodia luodaan
useista syistd. Taustalla voivat muun muassa taloudelliset, poliittiset, rikolliset tai terroris-
tiset motiivit (Moskovitch et al. 2008). Haittaohjelmien kirjoittamisesta on myos tullut
entista helpompaa, koska internetissé on runsaasti tarjolla kirjoittamista helpottavia tytka-
luja (Kolter & Maloof 2004).

Haittaohjelmat ovat kaytokseltaan erilaisia. Niiden kayttaytyminen vaihtelee aina yksinker-
taisesta tiedostojen muokkaamisesta hyvinkin monimutkaisiin esimerkiksi verkon yli teh-
taviin operaatioihin (Rieck et al. 2010). Haittaohjelmat voidaan jakaa kategorioihin ohjel-
makoodin ominaisuuksien perusteella. N&itd ominaisuuksia voivat olla esimerkiksi ohjel-
makoodin kyky replikoitua, monistua, suorittaa itsensa ja vaurioittaa systeemin kayttojar-
jestelméa (Krishna et al. 2016). Tunnetuimpia haittaohjelmakategorioita ovat: virukset,
madot, troijalaiset ja vakoiluohjelmat (Deylami et al. 2016). Haittaohjelmien luokitukset
eivat kuitenkaan ole toisiaan pois sulkevia, vaan haittaohjelmat voivat olla ominaisuuk-
siensa perusteella sijoitettavissa useampaan kuin yhteen kategoriaan (Gandotra et al. 2014).
Samasta alkuperasta peréisin olevien haittaohjelmien voidaan sanoa muodostavan haittaoh-
jelmaperheen. Saman haittaohjelmaperheen jésenet jakavat keskenadn samoja kaytosmalle-
ja (Rieck et al. 2010).



Haittaohjelma leviédvat useilla eri tavoilla. Aikaisemmin suosittu tapa haittaohjelmien levit-
tdmiseen oli etsid haavoittuvuuksia jarjestelmien verkkoa kéyttavista palveluista ja kdyttaa
I0ydettyja haavoittuvuuksia hyvaksi esimerkiksi tietokonematojen avulla. Tdma on kuiten-
kin kaynyt yha vaikeammaksi teknologioiden kuten palomuurien kehityttyd (Ravi et al.
2014). Webin suosion réjahdettyd hyokkaajat ovat siirtyneet levittamaan haittaohjelmiaan

muun muassa web-selainten haavoittuvuuksia hyodyntéen (Ravi et al. 2014).

Suurin osa néitd haavoittuvuuksia hyddyntamaan pyrkivista hyokkayksista on suunnattu
selainten muistin korruptoivia haavoittuvuuksia vastaan (Cova et al. 2010). Esimerkkina
tallaisista hyokkayksista ovat niin sanotut Drive by Download-hyokkaykset, joissa hyok-
kayksen tarkoituksena on web-selainten haavoittuvuuksia hyddyntden ladata web-sivuilla
tietoisesti tai tietiméattadn vierailevien kayttdjien koneelle haittaohjelmia (Ravi et al. 2014).
Saamalla web-selain suorittamaan omia komentojaan pééasee hyokkaa kayttajan palomuu-
rin ohitse asentamaan haittaohjelmansa. JavaScript-koodilla on tallaisten hydkkéysten to-

teuttamisessa keskeinen rooli (Provos et al. 2007).

2.2 Haitallisen JavaScript-ohjelmakoodin ominaisuudet

JavaScript on dynaaminen asiakaspuolen ohjelmointikieli, joka on yksi kolmesta webin
sisallon tuotantoon kaytetysta paateknologiasta HTML:n ja CSS:n ohella. Kaikki modernit
web-selaimet tukevat JavaScriptin kdyttéa. JavaScript on myo6s yleisimmin ja menestyk-
sekkaimmin tietoturvaa vastaan tehdyissa hyokkayksissa kaytetty ohjelmointikieli. Haital-
linen JavaScript-ohjelmakoodi asetetaan web-sivun yhteyteen, jolloin koodi tulee suorite-
tuksi kaikissa sivun ladanneissa selaimissa. Talloin ohjelmakoodi paasee turvatoimenpitei-
den kuten palomuurien ja virustentorjuntaohjelmistojen ohi (Patil & Patil 2017). Suurin osa
web-selainten kayttdjistd myos sallii JavaScriptin suorittamisen selaimissaan. Suojellak-
seen kayttajia selaimet pyrkivat rajoittamaan resursseja, joita JavaScriptilla on oikeus kéyt-
t&4 (Likarish & Jo 2009).

Eras tarkeimmistd web-sivujen turvallisuutta edistivistd kdytdnnoistd on niin sanottu “’Sa-
me Origin Policy” eli ”Saman alkuperdn kéytint6”. Kdytdntod sovelletaan web-sSivujen

kaikkeen aktiiviseen sisaltoon kuten JavaScript-koodiin. Kaytannén mukaan web-sivulla



olevalla JavaScript-koodilla on oikeus lukea ja/tai kirjoittaa elementteihin, ikkunoihin ja
dokumentteihin, jotka jakavat saman alkuperédn kyseisin koodin kanssa (Johns 2008). Sama
alkupera méaéritelladn resurssin sisaltavan JavaScript-koodin hakemiseen kéytetyn proto-
kollan, verkkotunnuksen ja portin perusteella. Kéytannon lisaksi selaimessa ajettavalla
JavaScript-koodilla ei ole suoraa kayttOoikeutta jarjestelmén lokaaliin tiedostojérjestel-
madn. Lokaaleihin tiedostoihin on mahdollista padstd késiksi vain “file://”-

metaprotokollaan avulla (Johns 2008).

JavaScript-koodin avulla voidaan kuitenkin dynaamisesti liittdd elementteja mielivaltaisista
lahteista koodin sdiliodokumentin dokumenttiobjektimalliin. Tama poikkeus ja tosiasia,
ettd saman alkuperan kaytantd patee dokumentin tasolla, luovat aukon Saman alkuperan
kaytantoon. JavaScriptillé ei edelleenk&én ole suoraa péésya ulkoisiin kohteisiin, mutta sen
avulla voidaan kuitenkin johtaa moninaista informaatiota liittdmalla ulkoinen kohde sivun
dokumenttiobjektimalliin puuhun. JavaScriptin avulla voidaan esimerkiksi vastaanottaa ja
siepata tapahtumia, jotka syntyvét tallaisissa liittdmisprosesseissa. Lisdksi liittdmisproses-
sin paatyttyd ulkoinen kohde on osa dokumenttia, jolloin JavaScriptilla paastaan késiksi
joihinkin kohteen ominaisuuksista, jolloin ndmé ominaisuudet ovat luettavissa JavaScrip-
tin-koodista kasin (Johns 2008).

Kuten jo edelld mainittiin, haittaohjelmia pyritdédn muun muassa levittamaan web-sivujen
avulla. Levittdmiseen voidaan kayttaa useita eri tapoja kuten: kéyttden sivuille asetettuja
valheellisia mainoksia, kayttden valheellisten blogeja, kdyttden sosiaalista mediaa, ohjaa-
malla kayttdja valheelliselle latauslinkkeja sisaltavalle sivulle tai nayttamalla kayttajalle
huijauskoodekkien asennuspyyntdja. Haitallisen JavaScript-koodin I6ytdminen web-
sivuilta esimerkiksi tutkimusaineistoksi on kuitenkin varsin haastavaa, koska ohjelmat ovat
Iyhyt ikéisid. Sivujen yllapitavét poistavat haitallisen ohjelmakoodin nopeasti, mikali sel-
laista sivuillaan havaitsevat. Lisaksi haitallisen ohjelmakoodin kirjoittavat eivét halua pal-
jastaa kayttdmiansa tekniikoita, joten haitallinen ohjelmakoodi voi tulla poistetuksi myods
itse Kirjoittajien toimesta (Likarish & Jo 2009).

Erés JavaScript-ohjelmakoodin avulla selainten kéyttdjia vastaan tehtavien hyokkaysten

kategoria on tiedusteluhydkkéykset. Tiedusteluhyokkayksien tarkoituksena on selvittaa



jonkin madritellyn olion olemassaolo. Tama olio voi olla jokin ulkoinen resurssi tai selai-
men kayttdjan tietokoneella oleva lokaali olio, kuten jokin lokaalisti pyoriva sovellus. Tie-
dusteluhyokkayksissé kéaytetddn hyodyksi JavaScript-kielen tapahtumien kasittelyyn tar-
koitettua kehikkoa, jonka avulla voidaan kaapata useita tapahtumia sivujen latauksen liitty-
en. Tiedusteluhyokkéyksissd kiytetddn erityisesti “onload”-, “onerror”-, ja “timeout”-

tapahtumia (Johns 2008).

JavaScriptin avulla tiedusteluhyokkdys voidaan toteuttaa esimerkiksi seuraavasti. Ensin
JavaScript-ohjelmakoodin avulla web-sivulle lisdtdédn dynaamisesti jokin verkkoa hyddyn-
tavd elementti. Elementti voi olla esimerkiksi kuva tai ”iframe”-elementti. Elementin 1&h-
teend oleva URL-osoite laitetaan osoittamaan kohteeseen, jonka olemassaolosta halutaan
saada tietoa. Onload-tapahtuman laukeaminen varmistaa kohteen olemassaolon. Onerror-
tapahtuman laukeamisen yhteydessa saatava informaatio riippuu puolestaan kontekstista.
Onerror-tapahtuma laukeaa, mikali selaimen vastaanottama data ei sovi kéytettyyn ele-
menttiin tai jos verkkoyhteys katkaistiin. Onerror-tapahtuman tapauksessa JavaScript-
konsolia voidaan kayttaa lisdinformaation kerda@miseen. Tiedusteluhyokkayksien yhteydes-
sé voidaan myos hyodyntaa timeout-tapahtumia. Timeout-tapahtuman esiintyminen ennen
mitdan muuta tapahtumaa implikoi avointa verkkoyhteyttd, joka puolestaan implikoi, ettei

resurssia ehké ole olemassa (Johns 2008).

Selaimessa suoritettavan JavaScriptin-ohjelmakoodin avulla voidaan myds yrittad keraté
tietoa esimerkiksi ohjelmakoodia suorittavasta selaimesta, selainta pyorittavastd tietoko-
neesta ja selaimen kayttajastd. Tama tieto voi olla esimerkiksi kayttdjan selaushistoria,
tietoa siitd onko selaimen kayttdja kirjautuneena johonkin web-palveluun, tietoa kayttajan
asentamista selaimen lisdosia tai tietoa muista kayttajan tietokoneen tunnusmerkeisté
(Johns 2008). JavaScriptia voidaan liséksi kéyttad tietoturvan kannalta puutteellisten oh-
jelmistojen havaitsemiseen kéyttdjan tietokoneella, jonka jalkeen hyokkadjan on mahdol-
lista kayttad hyvaksi mahdollisesti havaitsemaansa puutetta kayttdjan tietoturvassa (Lika-
rish & Jo 2009).

Selaimen selaushistoriaa voidaan yrittad selvittdd esimerkiksi liittdaméalla web-sivulle link-

keja, jonka jalkeen selvitetdan linkin CSS-attribuuteista, onko kayttaja vieraillut sivulla.



Toinen tapa on lisatad web-sivulle kuva joltakin sivulta ja onload-tapahtuman avulla mitata
sen lataukseen kéytetty aika. Kuva on tallennettuna selaimen vélimuistiin, mikéli kayttaja
on vieraillut l&hiaikoina aiemmin sivulla, joka siséltda kyseisen kuvan. Téll6in kuvan la-
tausaika on lyhyempi, kuin mikéli kuva jouduttaisiin lataamaan verkon kautta. JavaScriptin
avulla voidaan yrittad myos péaatelld kuinka kauan kéyttajalta kestaa jonkin sivun lataami-
sessa. Tamé tapahtuu esimerkiksi lisédmalla web-sivulle kuva, jonka lahteen URL osoittaa
haluttuun sivuun. Kaappaamalla kuvan lataamisen yhteydessa talléin ilmeneva onerror-
tapatuma sekd mittaamalla kuvan luontiprosessin ja onerror-tapahtuman vélissa olevan

aika, saadaan selvitettyd, kuinka kauan selaimella kesti sivun lataamisessa (Johns 2008).

Tietoa selaimen kayttajan kirjautumisesta johonkin web-sovellukseen voidaan yrittad puo-
lestaan selvittdd lataamalla jokin HTML-sivu JavaScriptille varatun avainsanan sisdéan ja
tulkitsemalla tastd aiheutuva JavaScriptin parsimiseen liittyva virhe. Web-sovellukset vas-
taavat usein erilaisella HTML-sivulla riippuen siitd, onko selaimen kéyttaja kirjautuneena
kyseiseen web-sovellukseen. Lisaksi HTML-sisallon tuottama JavaScriptin parsimiseen
liittyva virhe on usein riippuvainen HTML-sivun siséllosta. Talloin kaappaamalla parsimi-
seen liittyvan virheen ja tulkitsemalla virheeseen liittyvan viesti, voidaan mahdollisesti

paatelld, onko selaimen kéyttdja kirjautuneena kyseiseen web-sovellukseen (Johns 2008).

Liséksi JavaScript-ohjelmakoodilla on padsy myos moniin web-selainta pyorittavan tieto-
koneen lokaaleihin resursseihin erityisten URL-skeemojen kautta. Naitd skeemoja ovat
esimerkiksi file://” ja ”chrome://””. Kyseisid skeemoja voidaan puolestaan hyodyntda tie-
dusteluhyokkayksissd, joissa yritetddn kalastella tietoa selaimen lokaalista kontekstista.
URL-skeemoihin perustuvien hyokkaysten yleispatevyyttd kuitenkin rajoittaa se, ettd

skeemoja késitellaan kaytetysta selaimesta riippuen eri tavoin (Johns 2008).

Toinen JavaScript-koodin avulla toteutettavissa oleva hyokkéystyyppi on niin sanottu “si-
vujen vilinen palvelupyyntovéddrennys” tai sessiolla ratsastaminen”. Téllaisessa hyok-
kayksessé uhrin selaimesta tehd&én JavaScript-koodin avulla HTTP-palvelupyynt6 johon-
kin rajoitettuun resurssiin. Palvelupyynt6 voidaan toteuttaa esimerkiksi piilottamalla web-
sivulle kuva. Kuvan l&hteeksi asetetaan jokin tilaa muuttava URL-0soite, joka osoittaa jo-

honkin rajoitettuun resurssiin. Talloin selain vélittda resurssissa autentikointiin tarvittavat



tiedot automaattisesti palvelupyynndn mukana, mikéli uhri on jo valmiiksi kirjautuneena

kyseessa olevaan resurssiin (Johns 2008).

Kolmas usein kasitelty JavaScript-koodin avulla toteutettavissa oleva hyokkaystyyppi on
”Drive by Download”-hytkkays. Drive by download-hyokkéyksessd hyokkaaja sijoittaa
aluksi selaimen muistiin koodia, joka on vastuussa varsinaisesta hyokkayksesta. Tété koo-
dia kutsutaan yleensa “’Shell”-koodiksi. Shell-koodi on usein kirjoitettu konekielell&. Shell-
koodin sijoittaminen selaimen muistiin tapahtuu niin sanotuin laillisin JavaScript-
operaatioin, kuten sijoittamalla koodi merkkijonona johonkin muuttujaan. Hyokkayksen
seuraavassa vaiheessa hyokkaaja yrittdd kaapata selaimen koodin suorittamisesta vastaa-
vaan prosessin ja ohjata sen suorittamaan omaa koodiaan. Tama tapahtuu kayttaméalla hy-
vaksi jotain haavoittuvuutta joko selaimessa itsessadn tai jossain selaimen lisdosassa. Ta-
voitteena on usein pyrkia ylikirjoittamaan selaimen funktio-osoitin esimerkiksi selaimen

muistikeon ylivuodon avulla (Cova et al. 2010).

Hyokkayksien piilottamiseen kéaytetddn usein piilotettuja iframe-elementtejé tai JavaScript-
koodin obfuskointia. Lisaksi hyokkayksiin kaytettyja palvelimet tarjoilevat usein haitalli-
sen JavaScript-ohjelmakoodin vain niissd tapauksissa, joissa kayttajan web-selain ja kéyt-
tojarjestelma mahdollistavat jonkin kyseisen palvelimen tunteman hyokkayksen. Palvelin
saa tiedot kayttajan selain ja kayttojarjestelmasta HTTP-pyynnén mukana olevan “User
agent”-otsikon avulla (Ravi et al. 2014). Mikéli JavaScript-koodi ei havaitse kayttdjan ko-
neella hyddynnettdvissa olevaa haavoittuvuutta voidaan kayttdjaa joskus yrittdd huijata
lataamaan ja suorittamaan haitallinen koodi manuaalisesti (Provos et al. 2007).

2.3 Haitallisen JavaScript-ohjelmakoodin obfuskointi

Tunnistamisen vaikeuttamiseksi haitallisen ohjelmakoodin kirjoittajat pyrkivét lisaédmaan
koodinsa kompleksisuutta kayttden erilaisia tekniikoita. Téllaisia tekniikoita ovat esimer-
kiksi polymorfismi, metamorfismi, koodin pakkaaminen ja obfuskointi. Tekniikoiden kéyt-
tdmisen johdosta samankaltaisiin hyokkéyksiin perustuvista haittaohjelmista on I6ydetta-

vissa useita versioita ja toteutuksia (Hanset et al. 2016).



Termi obfuskointi liittyy oleellisesti haitalliseen ohjelmakoodiin, erityisesti haitalliseen
JavaScript-koodiin. Obfuskointi on kokoelma tekniikoita, joilla pyritdén piilottamaan hait-
taohjelman todelliset aikeet ilman, ettd haittaohjelmaan lisatadn haitallista kayttaytymistéa
(Idika et al. 2007). Usein obfuskointiin ké&ytetdan kerralla myds useampaa kuin yht4 obfus-
kointitekniikkaa (Xu et al. 2012). Uudet haittaohjelmat ovat usein aikaisemmin tunnettuja
haittaohjelmia, jotka ovat joko uudelleen pakattu tai obfuskoitu (Tabish et al. 2009). Suurin
osa haitallisesta JavaScript-ohjelmakoodista on nykyisin obfuskoitua (Xu et al. 2012). Hai-
tallisen JavaScript-koodin obfuskoinnin suosion kasvuun ovat vaikuttaneet ainakin seuraa-
vat kaksi tekijad. Ensinnékin staattisia allekirjoitukseen perustuvia menetelmida on helppo
huijata obfuskoinnilla. Toiseksi JavaScript-kielen dynaamiset ominaisuudet tekevéat koodin
obfuskoinnista suhteellisen helppoa (Xu et al. 2013).

Tunnettuja JavaScript-koodin obfuskointiin kéytettyja tekniikoita ovat ainakin sattumanva-
rainen obfuskointi, dataobfuskointi, uudelleen koodaaminen ja ohjelmakoodin loogisen
rakenteen obfuskointi. Sattumanvaraisessa obfuskoinnissa koodiin lisdtd&n elementteja tai
koodin siséltdmiéd elementtejd muutetaan sattumanvaraisesti muuttamatta koodin seman-
tilkkkaa. Dataobfuskoinnissa puolestaan muuttujia ja/tai vakioita muutetaan toisten muuttu-
jien ja/tai vakioiden laskennallisiksi tuloksiksi. Dataobfuskointitekniikoita ovat esimerkiksi
merkkijonojen halkaiseminen ja avainsanojen korvaaminen (Xu et al. 2012). Uudelleen
koodauksessa alkuperéinen haitallinen ohjelmakoodi puolestaan uudelleen koodataan kéyt-
tden esimerkiksi ASCII-, unicode- tai heksadesimaaliesitystapaa (Xu et al. 2012). Obfus-
kointiin kaytetaan yleisesti kombinaatioita valilla 0-9 olevista humeroista, heksadesimaa-
liarvoista ja sellaisista erikoismerkeistd kuten %, ”(”,” )", ", 7#2, 712, [, 17, 7 {7, 7’}
(Patil & Patil 2017). Uudelleen koodaukseen voidaan kayttdd myds kustomoituja koodaus-
funktioita ja ohjelmakoodin suorituksen aikana koodauksen purkavia funktioita. Ohjelma-
koodin loogisen rakenteen obfuskoinnissa puolestaan ohjelmakoodin rakennetta pyritdan

muuttamaan vaikuttamatta ohjelmakoodin alkuperéiseen semantiikkaan (Xu et al. 2012).

Xu ja kumppanit (2013) analysoivat yli 30 000 haitallista ja obfuskoitua JavaScript-koodia
naytettd. Tutkijat huomasivat, ettd 71 prosenttia heidan naytteistdan oli obfuskoitu kdyttaen
joko yhté tai useampaa obfuskointitekniikkaa. Dataobfuskointia kéytettiin 47 prosentissa

néytteistd. Merkistoobfuskointia kéaytettiin 32 prosentissa naytteistd. Kustomoituja obfus-
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koinnin purkamiseen kaytettyja funktioita k&ytettiin 23 prosentissa néytteistd. Salausta
kaytettiin 3 prosentissa tapauksia ja loogisen rakenteen obfuskointia kéytettiin 11 prosen-

tissa naytteista.

Vuonna 2012 Xu ja kumppanit tutkivat obfuskoinnin vaikutusta tunnettujen antivirusoh-
jelmistojen kykyyn tunnistaa haitallisia ohjelmia. Tutkijat aloittivat testaamalla haitallisen
JavaScript-koodin tunnistamista valikoimillaan 20 antivirusohjelmistolla. Tuloksena oli
keskimé&arin noin 87 prosentin tunnistamisaste. Kun tutkijat kayttivat ohjelmakoodin&yttei-
siin sattumanvaraista obfuskointia, niin ohjelmistojen tunnistamisaste tippui noin 55 pro-
senttiin. Kun tutkijat kayttivéat naytteisiin dataobfuskointia, niin ohjelmistojen tunnistamis-
aste tippua noin 46 prosenttiin. Kun nédytteet obfuskointiin kayttdmélla uudelleen koodaus-
ta ei valituista ohjelmistoista endé yksikaan pystynyt tunnistamaan naytteita haitallisiksi
(Xu et al. 2012).

Xu ja kumppanit (2013) huomasit myos, ettd kahta yleista operaatiota kéytetiin usein edel-
I& mainittujen tekniikoiden yhteydessa. Ensimmainen oli haitallisen ohjelmakoodin palaut-
taminen puhtaaksi tekstiksi koodatusta merkkijonosta tai toiselta web-sivulta. Toinen oli
palautetun koodin suorittaminen kayttden dynaamista koodingenerointia ja suorituksen
aikaista evaluointifunktiota. JavaScript-kielen dynaamiset ominaisuudet kuten dynaaminen
koodingenerointi ja suorituksen aikainen evaluointi ovatkin usein obfuskointikaytantdjen
takana. JavaScriptin dynaamiset ominaisuudet mahdollista tekstin muuttamisen suoritetta-
vaksi koodiksi. Esimerkiksi merkkijonojen manipulointi voidaan yhdistad funktioon, joka
pystyy dynaamiseen koodingenerointiin tai suorituksen aikaiseen arviointiin. Téllaisia

funktioita ovat muuan muassa document.write- tai eval-funktiot (Xu et al. 2012).

Dynaamisen koodingeneroinnin tai suorituksen aikaisen koodinevaluoinnin kéayttdminen ei
kuitenkaan suoraan tarkoita obfuskointia. Dynaamista koodingenerointia voidaan kayttaa
esimerkiksi ulkopuolisten JavaScript-kirjastojen lataamiseen. Suorituksen aikaista koodi-
nevaluointia puolestaan voidaan kayttaa esimerkiksi tilanteissa, joissa koodin suorittami-
seen tarvittava informaatio on saatavissa vasta ohjelman suorituksen aikana (Xu et al.
2013). Wang ja kumppanit (2015) kuitenkin huomasivat, ettd 98 prosenttia heidan analy-

soimistaan ei-haitallisista JavaScript-ohjelmista ei kayttanyt eval-funktiota kuin maksimis-
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saan kerran. Kun taas 87 prosenttia heidan analysoimista haitallisista JavaScript-ohjelmista

kaytti kyseista funktiota enemmaén kuin kaksi kertaa.

Dynaamisesta koodingenerointi vaikeuttaa koodin analysointia, koska kaikki lopulta suori-
tettavaksi paatyva koodi ei ole saatavilla analyysihetkelld. Tamé patee varsinkin staattisen
analyysin tapauksessa (Kapravelos et al. 2013). Dynaamisen koodingeneroinnin tai suori-
tuksen aikaisen koodinevaluoinnin mahdollistavien funktioiden argumentteina kéaytetdan
yleensd toisia funktiota. Talla tavalla funktioiden argumentit yritetd&n piilottaa staattisesta
nakokulmasta (Xu et al. 2013). Nain ollen, tallaisten funktioiden syotteiden tutkiminen voi
olla hyodyllistd, kun halutaan arvioida JavaScript-koodin haitallisuutta (Xu et al. 2012).
Valitettava kuitenkin obfuskoitu JavaScript-koodi tdytyy usein suorittaa jollakin Ja-
vaScript-moottorilla ennenkd koodin todellinen toiminnallisuus saadaan selville (Kaprave-
los et al. 2013).

Obfuskoitu JavaScript-koodi ei kuitenkaan ole automaattisesti haitallista. Obfuskointia
kaytetddn myos ei-haitallisen JavaScript-koodin suojamiseen esimerkiksi plagiarismilta.
Ei-haitallisen koodin obfuskoinnissa paatarkoituksena on kuitenkin vain muuttaa koodi
ihmisille lukukelvottomaksi (Xu et al. 2012). Tallaisissa tapauksissa suositaan yleensa sa-
tunnaistamiseen ja korvaamiseen perustuvia obfuskointitekniikoita. Ei-haitallista koodia
obfuskoidessa pyritdan usein valttamaan dynaamiseen generointiin perustuvia obfuskointi-
tekniikoita, koska koodin tekijat ovat huolissaan naiden tekniikoiden aiheuttamasta koodin
suorituskyvyn laskusta. Liséksi ei-haitallisen ohjelmakoodin tapauksessa funktiot ovat
usein madritelty ennen niiden kutsumista. Kun taas haitallisen obfuskoidun ohjelmakoodin
tapauksessa haitallisten funktioiden maarittely voi olla osittain tai kokonaan obfuskoitu,

jotta niiden semantiikka pysyisi piilossa (Xu et al. 2013).

Edellda mainittujen obfuskointitekniikoiden lisdksi haittaohjelmien tekijat ovat pyrkineet
luomaan haitalliseen koodin toimintoja, jotka pyrkivat havaitsemaan dynaamiset analyysi-
systeemit. Koodin havaitessa tallaisen systeemin koodi kayttaytyy eri tavoin kuin tilantees-
sa, jossa systeemid ei havaita. Nain koodi pyrkii valttdmaan analysoitavaksi joutumiseen ja

valttamaan havaituksi tulemisen. Analysointia valttelevd ohjelmakoodi voi esimerkiksi
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yrittdd havaita ihmisinteraktiota tai yrittd4 havaita jarjestelmassa olevia tunnettuja analyy-

sityokaluja (Kapravelos et al. 2013).

2.4 Haittaohjelmien tunnistajat

Haitallisen ohjelmakoodin tunnistaja on systeemi, joka pyrkii tunnistamaan haitallisen oh-
jelmakoodin jotain menetelmaa kayttden. Tunnistaja voi sijaita isdntdkoneessa tai jossakin
ulkoisessa resurssissa kuten esimerkiksi palvelimella (Deylami et al. 2016). Tunnetuimpia
esimerkkeja tallaisista systeemeista ovat antivirusohjelmistot. Vahemman tunnettuja sys-
teemejd ovat puolestaan “hunajapontot” (Honeypot) ja “hunaja-asiakkaat” (Honeyclient).
Hunaja-asiakkaat ovat systeemejd, jotka tekeytyvédt web-selaimiksi ja vierailevat web-
sivuilla tarkoituksenaan analysoida sivuja esimerkiksi haitallisen JavaScript-koodin varal-
ta. Tallaisilla tyokaluilla pystytddn myods analysoimaan koodin suorittamista aiheutuvia

seuraamuksia (Kapravelos et al. 2013).

Haittaohjelman tunnistajan tarkeimpand ominaisuutena voidaan pitdd kykya tunnistaa
mahdollisimman paljon erilaisia haittaohjelmia ilman virheellisia positiivisia havaintoja
(Deylami et al. 2016). Vaikeaksi taman tekevét haittaohjelmien maara ja haittaohjelmien
monimuotoisuus (Idika & Mathur 2007). Tamén lisaksi tunnistaja taytyy olla mahdollista
paivittdd (Deylami et al. 2016). Perinteisesti tunnistajien kayttamat menetelmat voidaan
jakaa ohjelmakoodisigneeraukseen (signature-based) ja ohjelman tai jarjestelman kéaytok-
sessd esiintyvien anomalioiden (behavioral-based) tunnistamiseen perustuviin menetel-
miin. Signeeraukseen perustuvassa tunnistamisessa ohjelmakoodista muodostetaan niin
sanottu signeeraus, jota sitten verrataan tunnettujen haittaohjelmien signeerauksiin (Dey-
lami et al. 2016). Signeeraus on tyypillisesti jokin koodisekvenssi. Anomalioihin tunnista-
miseen perustuvat menetelmat puolestaan sisaltdvat opetusvaiheen ja tunnistamisvaiheen.
Opetusvaiheen aikana menetelmét pyrkivat opettamaan mallin, joka kuvaa jarjestelman tai
ohjelman normaalin kayttdytymisen. Tunnistamisvaiheessa analysoitavan jarjestelman tai
ohjelman kayttaytymista verrataan malliin. N&in pyritddn havaitsemaan jérjestelman tai
ohjelman epanormaali kdyttdytyminen (Idika et al. 2007).
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Menetelmatyypeilld on omat vahvuudet ja heikkoudet. Signeeraukseen perustuvien mene-
telmien vahvuutena on kyKy tunnistaa tunnetut haittaohjelmat tarkasti suhteellisen mini-
maalisin systeemiresurssivaatimuksin (Deylami et al. 2016). Signeeraukseen perustuvat
menetelmat kuitenkin hakevat signeeraukset tyypillisesti tietokannoista, joita yll&pitavat
tyypillisesti haittaohjelmien tunnistamiseen ja haittaohjelman kaytoksen konetunnistetta-
van signeerauksen muodossa ilmaisemaan kykenevét ihmiset. Tallaisten tietokantojen yl-
lapitdminen on kuitenkin tyolasta ja vaatii yllapitdjilta erityista asiantuntijuutta (Idika et al.
2007). Tésta johtuen on aina olemassa jokin aikavali uuden haittaohjelman I6ytymisen ja
allekirjoituksen saatavuuden valilla. Taméan lisdksi haittaohjelmat kuten tietokonemadot
voivat myos muuttua levitessdén, mika tekee myos allekirjoituksiin perustuvissa menetel-
mistd vahemman tehokkaita (Kruegel 2007). Signeeraukseen perustuvilla menetelmilla siis
havaitaan tarkasti haittaohjelmat, jotka on jo aiemmin tunnistettu. Kyseisten menetelmien
suurimpana heikkoutena voidaankin pitédé niiden kykenemattémyys tunnistaa uusia ennen
nakemattomia haittaohjelmia (Deylami et al. 2016). Narayanan ja kumppanit (2013) huo-
mauttavat kuitenkin, ettd signeeraukseen perustuvilla menetelmilld voidaan tunnistaa uusia
haittaohjelmia tapauksissa, joissa koodi ja toiminnallisuus on jaettua jonkin jo tunnetun
haittaohjelman kanssa. Né&in ollen, signeeraukset perustuvat menetelmét pystyvat myos

tunnistamaan tunnettujen haittaohjelmaperheiden uusia variantteja.

Ohjelmien tai jarjestelmien kayttaytymisessa esiintyvien anomalioiden havaitsemiseen
perustuvat menetelmét ovat puolestaan vahvuuksien ja heikkouksien suhteen kuin peiliku-
va signeerauksiin perustuvista menetelmistd. Anomalioiden havaitsemiseen perustuvien
menetelmien vahvuutena on erinomainen kyky havaita uudet ennen nakemattomat haitta-
ohjelmat, mutta samalla aikaa menetelmét tuottavat runsaasti virheellisi& positiivisia ha-
vaintoja (Deylami et al. 2016). Kyseisten menetelmien avulla voidaan havaita tehokkaasti
my0s jo olemassa olevista haittaohjelmista tehdyt muunnokset, silla haittaohjelmien kayt-
tdytyminen ja rakenne ovat usein vaikeammin muutettavia kuin esimerkiksi ohjelman lah-
dekoodiesitys (Kruegel 2007). Anomalioiden havaitsemiseen perustuvat menetelmét vaati-
vat kuitenkin jatkuvaa tiedon kerddmista ohjelman tai jarjestelman suorituksessa, joten ne

ovat signeeraukseen perustuviin menetelmiin n&dhden laskennallisesti vaativampia. Tdmén
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lisdksi anomalioiden tunnistamiseen kéytettyjen mallien opettamiseen kdytettyjen paramet-

rien valitseminen voi olla joskus hankalaa (Deylami et al. 2016).

Ohjelmakoodisigneeraukseen ja anomalioiden tunnistamiseen perustuviin menetelmiin
lisaksi on eriytettavissa vielda kolmas menetelmétyyppi: ohjelmien spesifikaatioihin perus-
tuva tunnistaminen. Né&itd menetelmia kéytettdessa ohjelmista luodaan spesifikaatiota, jot-
ka kuvaavat ohjelmien tunnistamiseen tarvittavat yksityiskohdat. Tallaisessa kuvauksessa
voidaan esimerkiksi kuvata ohjelman kayttdytyminen sen suorituksen aikana. Havaitse-
misvaiheessa tarkkailun kohteena olevaa ohjelmaa verrataan sen spesifikaatioon. Spesifi-
kaation perustuvan tunnistamisen vahvuutena on uusien ja ennen nakemaéattdmien hyok-
kaysten tunnistaminen seka vahaiset maéarat virheellisia positiivisia havaintoja. Menetelmé-
tyypin heikkoutena on puolestaan yksityiskohtaisten spesifikaatioiden tekemisen vaikeus ja
aikavaativuus. Taman lisédksi anomalioiden tunnistaminen on usein spesifikaatioihin perus-
tuvaa tunnistamista tehokkaampi keino havaita uudet ennen nakemattomat (Deylami et al.
2016).

2.5 Staattinen ja dynaaminen ohjelmakoodianalyysi

Signeeraukseen perustuvat menetelmat sekd ohjelman tai jarjestelman kéytoksessa esiinty-
vien anomalioiden tunnistamiseen perustavat menetelméat voidaan molemmat jakaa viela
kolmeen alakategoriaan: staattiseen analyysiin perustuviin menetelmiin, dynaamiseen ana-
lyysiin perustuviin menetelmiin ja hybridianalyysiin perustuviin menetelmiin. Jako perus-

tuu tapaan, jolla haitallista ohjelmakoodia analysoidaan (Deylami et al. 2016).

Haittaohjelmien analysointia ilman koodin suorittamista kutsutaan staattiseksi analyysiksi
(Gandotra et al. 2014). Kun taas dynaamisessa analyysissa tarkasteltava ohjelmakoodi suo-
ritetaan jollakin laitteistolla jossakin analyysin vaiheessa (Deylami et al. 2016). Dynaami-
sessa analyysissa koodi yleensa suoritetaan jossain eristetyssa ja hallitusta jarjestelméssa
samalla analysoiden koodin vuorovaikutusta jarjestelman kanssa. Tarkkailun alla ovat
muuan muussa systeemin tiedostojérjestelmd, systeemirekisteri, jarjestelméaprosessit ja

verkkoresurssit seka systeemissa tapahtuvat muutokset (Gandotra et al. 2014). Hybridiana-
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lyysi on puolestaan jonkinlainen yhdistelma staattista analyysia ja dynaamista analyysia
(Deylami et al. 2016).

Staattisessa analyysissa analysoitavat tiedostot ensin puretaan ja niiden mahdollinen salaus
poistetaan. Varsinaisessa analyysissa puolestaan pyritddn eristdméan analysoitavasta oh-
jelmakoodista ominaispiirteitd, joiden avulla ohjelmakoodi voidaan mahdollisesti luokitella
haitalliseksi (Damodaras et al. 2017). Perinteisesti staattiset menetelmét tutkivat analysoi-
tavia ohjelmia konekielen tasolla (Tabish et al. 2009).

Korkealla tasolla nama ominaispiirteet tarkoittavat esimerkiksi ohjelmoinnin rakennetta tai
formatointia (Deylami et al. 2016). Yksityiskohtaisemmalla tasolla erityispiirteet voivat
olla muuan muassa merkkijonosigneerauksia, tavusekvenssi n-grammeja, erityisia Kirjasto-
kutsuja, tilakaavioita tai operaatiokoodin frekvenssijakaumia (Gandotra et al. 2014). Dy-
naamisessa analyysissa puolestaan pyritdédn analysoimaan jérjestelmén tilaa ennen ohjel-
makoodin suorittamista, suorittamisen aikana ja suorittamisen jalkeen. Tamaén lisaksi pyri-
tdan analysoimaan ohjelmakoodin suoritusta ja sen suorituksen aikana tekemia rajapinta-
kutsuja (Deylami et al. 2016).

Dynaamista analyysia pidetaan staattista analyysia tehokkaampana tapana tunnistaa haital-
linen ohjelmakoodi, mutta se on samalla vaikeammin skaalattavissa, koska dynaaminen
analyysi vaatii staattista analyysia enemman resursseja (Gandotra et al. 2014). Ongelmana
on, ettd API-kutsujen tarkkailu ohjelmien suorituksen aikana alentaa merkittavésti tietoko-
neen suorituskykya (Tabish et al. 2009). Koneoppimis- ja tiedonlouhintamenetelmien luo-
kittelumallien opettamisvaiheessa tdmé ei kuitenkaan haittaa, mutta mallien arviointi vai-
heessa dynaaminen analyysi on todennadkaisesti epakaytanndollinen, erityisesti tapauksissa,

joissa joudutaan kdymaéaan lapi suuria maaria tiedostoja (Damodaras et al. 2017).

Staattisessa analyysissa tiedostojen analyysi voidaan puolestaan suorittaa, kun tietokoneen
resurssit ovat vapaana. Analyysi voidaan myds suorittaa kayttden ulkoisia resursseja, kuten
pilvipalvelua (Tabish et al. 2009). Kuitenkin myds staattisen analyysin tehokkuus on suh-
teellista. Analyysimenetelméastd riippumatta kdyvét tunnistamiseen kéytetyt manuaaliset
menetelmét tehottomiksi nykyisen haittaohjelmien méaran kasvuvauhdin edessa (Firdausi
et al. 2010) (Gandotra et al. 2014).
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2.6 Haittaohjelmien tunnistaminen koneoppimismenetelmin

Saxe ja Berlin (2015) nimesivat kolme trendid, jotka ovat edistdneet koneoppimismenetel-
mien kayttéa haittaohjelmien tunnistamisessa. Ensinnékin haittaohjelmanéytteiden saata-
vuus on parantunut. Toiseksi laskentatehon kustannukset ovat jo pitkaan olleet laskussa.
Taman johdosta yha suurempia aineistoja pystytddn sovittamaan yh& monimutkaisempiin
malleihin yhd nopeammin. Kolmanneksi koneoppiminen oppiaineena on kehittynyt niin,
ettd tutkijoilla on kaytossdédn yhda enemman tyokaluja tarkkojen ja skaalautuvien mallien

luomiseen.

Koneoppimiseen perustuvien haittaohjelmientunnistajien tarkoituksena on algoritmeja
kayttden analysoida suuria méérid koodinaytteitd ja tunnistaa uudet ennen nédkeméttomat
haitalliset ohjelmat opetusnaytteissa l16ydettyjen kaavojen perusteella (Schultz et al. 2001)
(Krishna et al. 2016). Tarkoituksena on saada aikaan luokittelija, joka pystyy tarkasti luo-
kittelemaan ohjelmakoodindytteet joko haitallisiksi ja ei-haitallisiksi samalla minimoiden
vadrien positiivisten luokitteluiden osuuden (Gavrilut et al 2009). Koneoppimismenetelmi&
voidaan kayttdd sek& staattisessa ettd dynaamisessa analyysissa. Staattisessa analyysissa
tunnistamismallin opettamiseen kéytetddn jotain ohjelmakoodin staattista esitystapaa
(Shabtai et al. 2009). Dynaamiseen analyysissd puolestaan opettamiseen kéytetty aineisto
on esimerkiksi ohjelmakoodin suorittamisen ja kaytoksen monitoroinnin tuloksista tuotettu
raportti (Firdausi et al. 2010).

Koneoppimismenetelmat siséltavat aina kaksi padvaihetta: mallin opettamisen ja mallin
testaamisen. Mallin opettamiseen kaytetdan aina lahtokohtaisesti eri dataa kuin sen testaa-
miseen. Usein kaytettavd data myods esikasitelldan siten, etta siitd erotetaan ominaispiirtei-
t4, jotka mahdollistavat tehokkaamman luokittelun. Ominaispiirteiden eristamisella pyri-
tddn vahentdmaan datan ulottuvuuksia ja parantamaan menetelmien toimivuutta. Mallin
opettaminen tapahtuu kéyttden valittua menetelmdaa ja opettamiseen valittua esikasiteltyé
dataa. Mallin luokittelukykya testataan testivaiheessa siihen valitulla esikasitellylla datalla.
Testivaiheessa saatuja tuloksia arvioidaan kayttden useita eri tunnuslukuja. Naitd vaiheita

toistetaan, kunnes mallin suorituskykyyn ollaan tyytyvéisié (Shabtai et al. 2009).
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Kokonaisuudessaan mallin luontiprosessi sisaltdd yleensd seuraavat vaiheet: aineiston
hankkimisen ja tallentamisen, aineiston esikésittelyn, mallin muodostamisen jotain sovel-
tuvaa menetelméé kayttden seka mallin testaamisen ja testitulosten analysoinnin (Firdausi
et al. 2010). Ennen koneoppimismenetelmien soveltamista haitallisen ohjelmakoodin tun-
nistamiseen on kuitenkin hyva loytaa vastaukset seuraaviin kysymyksiin: millaisessa muo-
dossa kaytetyt ohjelmakoodinéytteet esitetddn, mitd ominaispiirteitd nadista valitaan ja mité

algoritmia kaytetddn mallin opettamiseen (Shabtai et al. 2009).

Koneoppimismenetelmié kaytettdessa haittaohjelmien tunnistamiseen erdéné haasteena on,
kuinka eristaa analysoitavasta koodista luokittelua edistavia ominaispiirteitd (Sahs & Khan
2012). Kaikki ominaispiirteet eivat valttdmatta paranna luokittelijan suorituskykya. Lisaksi
suuri maard ominaispiirteitd saattaa aiheuttaa haasteita joidenkin koneoppimismenetelmien
skaalautuvuudelle (Saxe & Berlin 2015). Ongelmana on, kuinka vahentdd ominaispiirtei-
den maéaraan siten, ettd luokittelijan suorituskyky ei karsi (Moskovitch et al. 2. 2008). Osa
ominaispiirteistd saattaa vaikuttaa tarkkuuteen jopa negatiivisesti (Moskovitch et al. 2.
2008). Lisaksi haasteena on, ettd luokittelijoiden opettamiseen saatavissa olevien aineisto-

jen naytteista suurin osa on ei-haitallisia ohjelmakoodinéytteitd (Sahs & Khan 2012).

Mallin opettamiseen ja testaamiseen kéytettya aineistoa valittaessa on tarkeéa, ettd mallin
opettamiseen kaytetty aineisto on tarpeeksi edustava. Esimerkiksi haitallisen ohjelmakoo-
din tapauksessa mallin opettamiseen voidaan helposti kdyttaa liian vanhoja koodinaytteita.
Liséksi on hyva ottaa huomioon aineiston ei-haitallisten ja haitallisten ndytteiden prosentu-
aaliset osuudet (Shabtai et al. 2009). Haitallisen ohjelmakoodin osuuden voidaan olettaa
olevan pieni verrattuna ei-haitalliseen koodiin (Moskovitch et al. 2. 2008). Esimerkiksi
Shabtain ja kumppaneiden (2009) esittdmén arvion mukaan haitallisten ohjelmien osuus
kaikista ohjelmista on noin 10 prosenttia. Moskovitch ja kumppanit (2. 2008) kutsuvat ti-

lannetta epatasapaino-ongelmaksi.

Ohjelmakoodinéytteet voidaan esittad esimerkiksi tavu-n-grammeina, operaatiokoodi-n-
grammeina, siirrettdvan ja suoritettavan tiedoston (PE-tiedoston) ominaispiirteind, ohjel-
makoodista 16ydettdvind merkkijonoina seké tiivistelmand ohjelmakoodissa kaytettavista

funktio- ja API-kutsuista. Tiedoston esittdminen esimerkiksi tavusekvensseind on hyvin
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informatiivista, koska tavusekvenssit ilmaisevat ohjelman konekielend (Schultz et al.
2001). Ohjelmakoodista on kuitenkin helposti eristettdvissa suuria maaria ominaispiirteita.
Usein opettamiseen valitaankin jokin ominaispiirteiden osajoukko, johonka valittavat omi-
naispiirteet soveltuvat parhaiten kyseessa olevaan luokitteluongelmaan. Aineistoa parhai-
ten edustavien ominaispiirteiden valintaan on mahdollista kaytt4a useita erilaisia menetel-
mid, joista esimerkkind ovat Information Gain Ratio- ja Fisher Score-luvut. Myds mallien
opettamiseen on tarjolla useita algoritmeja, joista esimerkkeind yleisesti kaytetyt Naive

Bayes ja erilaiset paatdspuut (Shabtai et al. 2009).

Malleja kaytettdessd on myos hyva huomioida, etta eri mallien tuottamat ennustukset poik-
keavat usein toisistaan. Esimerkiksi riippuen opettamiseen kéytetysta datasta tai eristetyista
ominaispiirteistd. Jokin malli voi olla toista parempi havaitsemaan tietyn tyyppisen haital-
lisen ohjelmakoodin ja pdinvastoin (Shabtai et al. 2009). Menahem ja kumppaneiden
(2009) mukaan eri tyyppisilld luokittelijoilla on tapana tuottaa eri tyyppisid “induktiivisia
vaaristymid”. Usein onkin jarkevad kayttda tunnistamisessa useita eri malleja ja yhdistaa
tulokset kayttden jotain menetelmad. Téall4 tavoin on mahdollista parantaa ennustamisen
tarkkuutta kaiken tyyppiselle haitalliselle ohjelmakoodille (Shabtai et al. 2009). Myd6s Me-
nahem ja kumppanit (2009) suosittelevat usean haittaohjelmien tunnistamiseen opetetun

luokittelijan tuloksien yhdistdmista yhdeksi lopulliseksi luokittelutulokseksi.

Liséksi kuten jo mainittu, uusia haittaohjelmia luodaan jatkuvasti, joten tunnistamiseen
kaytettyja malleja tulisi myds sadnndllisesti opettaa uudelleen uudella datalla ja paivitetyt
mallit tulisi aina valittdd malleja k&yttavilla loppukayttajille mahdollisimman nopeasti
(Schultz et al. 2001). Uutta aineistoa mallien opettamiseen on pystyttava hankkimaan jat-
kuvasti, jotta mallit pysyvat ajan tasalla (Shabtai et al. 2009). Suurena haasteena valvotussa
koneoppimisessa onkin opetusaineiston nédytteiden lokeroiminen, joka on hidasta ja vaatii
usein alan asiantuntijoiden tyopanosta (Moskovitch et al. 2010). Kaikesta huolimatta mal-
leista ei kuitenkaan koskaan saada taydellisia ja onkin hyva myods huomioida, ett4 haitalli-
nen ohjelmakoodi voidaan aina periaatteessa Kirjoittaa siten, ettd jokin malli luokittelee sen
vaérin (Schultz et al. 2001).
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2.7 Haitallisen JavaScript-ohjelmakoodin tunnistaminen

Haitallinen JavaScript-ohjelmakoodi on usein obfuskoitua. Obfuskoinnilla yritetdan piilot-
taa haitalisen ohjelmakoodin aikeet. Obfuskointia kaytetddn myds ennalta tunnettujen
hyokkayksen piilottamiseen sek& ehkéisemadn sdantoihin ja allekirjoituksiin pohjautuvia
haittaohjelmientunnistajia tunnistamasta ohjelmakoodia haitalliseksi. Koneoppimismene-
telmiin perustuvien menetelmien etuna on, etté niill& tuotetut luokittelumallit luokittelevat
ohjelmakoodin haitalliseksi, mikali luokiteltava ohjelmakoodi muistuttaa opetukseen kéy-
tettyé haitallista aineistoa enemman kuin opetukseen kaytettyé ei-haitallista aineistoa. Ta-
mé& pétee usein myods aiempiin haittaohjelmiin perustuvaan obfuskoituun haitalliseen oh-
jelmakoodiin (Likarish & Jo 2009).

Haitallisen obsfuskoidun JavaScript-ohjelmakoodin tunnistamiseen kédytetddn usein kone-
oppimismenetelmid, joiden opettamiseen kaytetyt ominaispiirteet eristetdadn ohjelmien eri
tasoisista esitystavoista kuten lahdekoodista, sanastollisia merkeista tai ohjelman abstrak-
tista syntaksipuusta. Koneoppimismenetelmien avulla opetetut mallit eivat vélttamatta
vangitse haitallisen obfuskoidun ohjelmakoodin tarkeimpi& tunnusmerkkeja (Xu et al.
2013). Kaikki koneoppimiseen perustuvat menetelmét epéonnistuvat joidenkin haittaoh-
jelmien ja hyokkaysten tunnistamisessa, kun koodi ei sisalla niitd ominaispiirteitd, joiden

avulla luokittelija on opetettu (Curtsinger et al. 2011).

2.8 Koneoppimismenetelmien soveltamin haittaohjelmien tunnistami-

seen

Schultz ja kumppanit (2001) vertailivat signeeraukseen perustuvan tunnistamismenetelman
ja erilaisten koneoppimiseen perustuvien menetelmien kykya tunnistaa ennen nakeméatonta
haitallista ohjelmakoodia. Tutkijoiden kayttdmé&t koneoppimismenetelmat olivat RIPPER,
Naive Bayes ja Multi-Naive Bayes. Tutkimuksessa kaytetyt koodinéytteet hankittiin useas-
ta eri lahteestd. Koodindytteet luokiteltiin haitallisiksi ja ei-haittalisiksi kdyttden kaupalli-
sista antivirusohjelmaa. Koodindytteet olivat tunnettuja ohjelmia, jotka kaupallisten antivi-

rusohjelmien oletettiin tunnistavan.
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Jokaista kaytettyd menetelméa varten ohjelmakoodindytteista eristettiin erilaisia ominais-
piirteitd. Signeeraukseen perustuvan menetelman kohdalla kéytetyt ominaispiireet olivat
tavusekvensseja. RIPPER-menetelmén kohdalla ominaispiirteina toimivat ohjelmassa kay-
tetyt dll-kirjastot, kaytetyt dll-funktiokutsut ja kaytettyjen dll-kirjastojen maaré yhdessa
ohjelman dll-funktiokutsujen maéran kanssa. Naive Bayes-menetelman kohdalla ominais-
piirteind kaytettiin ohjelmakoodissa esiintyvia merkkijonoja. Kun taas Multi-Naive Bayes-
menetelman kohdalla ominaispiirteind kaytettiin jalleen tavusekvensseja (Schultz et al.
2001).

Menetelmien suorituskyvyn arviointiin ja keskinaiseen vertailuun kaytettyjen tulosten tuot-
tamiseen tutkijat kayttivat 5-fold-menetelm&&. Tuloksissa on huomattavissa, ettd kaikki
tutkimuksessa kéytetyt koneoppimiseen perustuvat menetelmat suoriutuivat kaytettya sig-
neeraukseen perustuvaan menetelmain paremmin ennen nédkemattéman haitallisen ohjel-
makoodin tunnistamisessa. Korkein 97.11 prosentin tarkkuus saavutettiin kayttamalla Mul-
ti-Naive Bayes-menetelma& ja toiseksi korkein 96.88 prosentin tarkkuus saatiin Naive
Bayes-menetelmalld. Molemmissa tapauksissa tarkkuus oli kaksinkertainen verrattuna kay-

tettyyn signeeraukseen perustuvaan menetelmaan.

Kolter ja Maloof (2004) puolestaan tutkivat n-grammien kéyttoa luokittelijoiden opettami-
seen kaytettyind ominaispiirteind. Tutkijat keskittyivat erityisesti siihen mikd maara n-
grammeja ominaispiirteind tuottaa parhaat tulokset luokittelijoiden opettamisessa. Tutki-
muksessa kéytettiin yhteensa 1651 haitallista ohjelmakoodinaytettd ja 1971 ei-haitallista
ohjelmakoodindytettd. Tutkimuksessa kéytetyt koneoppimismenetelmat olivat tukivektori-
kone, tehostettu tukivektorikone, Naive Bayes, J48-paatdspuu ja tehostettu J48-paatdspuul.
Kolter ja Maloof eristivét analysoitavista naytteistd n-grammeja, joista he sitten valitsivat
10, 20, . . ., 100, 200, .. ., 1000, 2000, . . ., 10 000 edustavinta n-grammia luokittelijoiden
opettamiseen. Yleisesti ottaen parhaat tulokset saavutettiin valitsemalla ominaispiirteiksi
500 n-grammia. Luokittelijoista parhaat tulokset saavutettiin tehostetulla J48-péatdspuulla.
Menetelmén tapauksessa sen suoriutumista kuvaavan ROC-kéyran alle jadvé pinta-ala oli
0.996.
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Moskovitch ja kumppanit (1. 2008) tutkivat kronologisen opetuksen ja arvioinnin vaikutus-
ta koneoppimisen menetelmien kykyyn tunnistaa haitallista ohjelmakoodia. Tutkijat opet-
tivat luokittelijat aineistolla, joka sisélsi vuoteen ’k” asti kerattyja néytteitd. Taman jalkeen
tutkijat arvioivat luokittelijoiden suoriutumista aineistolla, joka sisélsi vuonna ’k-+1"" kerét-
tyja naytteitd. Tutkivat suorittavat saman kahdella eri opetusaineistolla. Ensimmaéisessa
aineistossa haitallisen koodin osuus oli 50 prosenttia ja toisessa opetusaineistossa 16 pro-
senttia. Tutkimuksessa kéytetty aineisto koostui haitallisista ja ei-haitallisista Windows
EXE-tiedostoista. Aineisto sisalsi yhteensa 7688 haitallista ja 22 735 ei haitallista tiedos-
toa, jotka ajoittuivat vuosien 2000 ja 2007 vélille.

Ominaispiirteind tutkijat kayttivat ohjelmakoodista muodostettuja eri mittaisia n-
grammeja. Ominaispiirteiden madrien rajoittamiseen tutkijat k&yttivat eri menetelmia.
Kéytettyind koneoppimismenetelmina oli muiden muassa paatéspuu. Tutkijat huomasivat,
ettd luokittelijan luokittelukyky paranee, kun ajassa menndén eteenpdin. Erityisesti kun
haitallisen koodin osuus opetusaineistossa oli 16 prosenttia. Tutkijat huomasivat myos, etté
haitallista koodia 16 prosenttia sisaltavallé aineistolla opetetut luokittelijat parjasivat ylei-
sesti 50 prosenttia haitallista koodia siséltavilla aineistoilla opetettuja luokittelijoita pa-
remmin (Moskvitch et al. 1. 2008).

Moskovitch ja kumppanit (2. 2008) tutkivat myos kéytettyjen ominaispiirteiden ja opetus-
aineistossa olevien haitallisten nédytteiden mééran vaikutusta luokittelijoiden suoritusky-
kyyn. Tutkimuksessa kaytetty aineisto koostui haitallisista ja ei-haitallisista Windows
EXE-tiedostoista. Aineisto sisalsi yhteensé 7688 haitallista ja 22 735 ei haitallista tiedos-
toa. Tutkijat valitsivat ohjelmakooditiedoissa aina 5500 niissa useimmin esiintyvaa n-
grammia. Taman jalkeen tutkijat valitsivat aikaisemmin valituista n-grammeista 50, 100,
200, ja 300 n-grammia kayttden seuraavia menetelmia: dokumenttifrekvenssid, Infromation
Gain Ratio-lukua ja Fisher Score-lukua. Naitda ominaispiirteitd kayttden tutkivat opettivat
luokittelumalleja kéyttden neuroverkkoa, paatospuita, Naive Bayes-menetelméaé ja tukivek-

torikoneita.

Moskovitch ja kumppanit (2. 2008) huomasivat, ettda Fisher Score-luvun avulla valitut

ominaispiirteet tuottivat parhaat tulokset kaikilla ominaispiirremé&arilld. Yleisesti 300 n-
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grammia tuotti parhaat tulokset. Kaytetyistd menetelmistd puolestaan yleisesti parhaiten
parjasivat neuroverkko ja paatdspuut saavuttaen 94 prosentin ylittavat tarkkuudet séilyttaen
samalla alhaisen asteen vaarissa positiivisissa luokitteluissa. Lisaksi tutkijat huomasivat,
etta paras tarkkuus saavutettiin opetusaineistoissa, jossa haitallisten ndytteiden osuus oli
16.7 prosenttia.

Moskovitch ja kumppanit (3. 2008) tutkivat myos ohjelmankoodin operaatiokoodista eris-
tettyjen ominaispiirteiden kayttamista haittaohjelmien tunnistamiseen tarkoitettujen kone-
oppimismallien opettamisessa. Tutkijat perustelivat operaatiokoodin kéyttamista tunnista-
misessa silla, ettd iso osa haittaohjelmista kuuluu johonkin haittaohjelmaperheeseen ja né-
ma perheet ovat toiminnallisuuksiltaan samanlaisia, jolloin ne ovat myGds operaatiokoodin
osalta samankaltaisia. Tutkijat muodostivat kaytettyjen néytteiden operaatiokoodista eri
mittaisia n-grammeja. Ominaispiirteiden méaarien rajoittamiseen tutkijat kayttivat doku-
menttifrekvenssid, Information Gain Ratio-lukua ja Fisher Score-lukua. Kokonaisuutena
kaytetty aineisto koostui yhteensd 5 677 haitallisesta ja 20 416 ei-haitallisesta tiedostosta.
Tutkijat muodostivat luokittelijoiden opettamiseen kayttdmansé aineistot siten, ettd haitta-
ohjelmien osuus vaihteli opetusaineistojen vélilla. Kaytetyt osuudet olivat: 5, 10, 15, 30 ja
50 prosenttia. Kaytettyind koneoppimismenetelminé olivat neuroverkot, paatdspuut, tehos-

tetut paatospuut, Naive Bayes (Moskovitch et a.l 3. 2008).

Yleisesti parhaat tulokset saavutettiin 2-grammeilla, joilla opetetut luokittelijat saavuttivat
noin 87 prosentin tarkkuuden. Ominaispiirteiden maaréan rajaamiseen kaytetyistd mene-
telmisté yleisesti parhaiten parjasivat dokumenttifrekvenssin seka Fisher Score-luku. Luo-
kittelijoiden keskindiseen vertailuun tutkijat kayttivat 2-grammeja, joista valittiin 300 edus-
tavinta dokumenttifrekvenssia kéayttden. Parhaiten luokittelijoista suoriutuivat paatdspuut ja
tehostetut paatdspuut. Paatdspuiden avulla saavutettiin keskimaarin 93 prosentin tarkkuus
ja 4 prosentin aste vadrissd positiivisissa luokitteluissa. Kun taas tehostettujen paatospui-
den avulla saavutettiin keskimaarin 94.43 prosentin tarkkuus ja 3 prosentin aste vaarissa
luokitteluissa. Molemmilla menetelmien suoriutuminen luokittelusta oli huipussaan, kun
haitallisen ohjelmakoodin osuus opetusaineistossa oli 10 ja 15 prosenttia (Moskovitch et a.l
3. 2008).
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Ahmed ja kumppanit (2009) taas tutkivat spatiaalisten ja temporaalisten ominaispiirteiden
kayttdmista haittaohjelmien tunnistamiseen tarkoitettujen luokittelijoiden opettamisessa.
Spatiaaliset ominaispiirteet ovat yleensd API-kutsujen parametrien tilastollisia ominai-
suuksia. Kun taas temporaaliset ominaispiirteet ovat API-kutsujen ajallisia kuvauksia. Tut-
kivat suorittivat yhteensd 416 haitallista ja ei-haitallista ohjelmaa Windows-
kayttojarjestelmassa ja muodostivat ohjelmien suorituksesta lokitiedostoja, jotka sisélsivat
spatiaaliset ja temporaaliset ominaispiirteet yhteensa 237:sté kayttojarjestelman ydin oh-

jelmointirajapinnasta.

Tutkijoiden kayttamat koneoppimismenetelmét olivat k-1ahin naapuri, J48-paéatospuu, Nai-
ve Bayes, RIPPER ja Sequential Minimal Optimization. Tutkijat onnistuivat saavuttamaan
keskima&arin 89.8 prosentin tarkkuuden tunnistamisessa kayttden spatiaalisia ominaispiirtei-
ta ja keskimaarin 95.2 prosentin tarkkuuden kéyttden temporaalisia ominaispiirteitd. Kun
tutkijat kayttivat mallien opettamiseen spatiaalisten ja temporaalisten ominaispiirteiden
yhdistelm&a tunnistamisen tarkkuuden keskiarvo nousi 96.3 prosenttiin (Ahmed et al.
2009).

Tabish ja kumppanit (2009) puolestaan kehittdvat menetelman ennen ndkemattémien hait-
taohjelmien tunnistamiseen ja luokitteluun. Menetelman koneoppimismenetelmana toimi
JA8-paatospuu, jonka toimintaa tehostettiin AdaBoostM1-algoritmilla. Mallien opettami-
seen kaytettiin ohjelmakoodin staattisesta tavutason kuvauksesta eritettavia, tilastotietee-
seen ja informaatioteoriaan perustuvia, ominaispiirteitd. Tutkijoiden kayttdma ei-
haitallisten tiedostoja edustava aineisto piti sisallaan tiedostoja kuudesta yleisesti kaytdssa
olevasta tiedostotyypista: DOC, EXE, JPG, MP3, PDF ja ZIP. Jokaisesta tiedostotyypisté
mukana oli 300 tiedostoa, jolloin tiedostoja oli yhteensa 1 800. Haittaohjelmia edustavan
aineiston tutkijat latasivat haittaohjelmatietokannasta. Saatavilla olevista naytteista tutkijat
valitsivat 10 311 32-bittiselle Windows-kayttojarjestelmélle tarkoitettua haittaohjelmaa.
Tutkijat jakoivat haittaohjelmandytteet kuuteen luokkaan niiden ominaisuuksien perusteel-

la.

Tutkijoiden kehittdm& menetelma voidaan arkkitehtuurinsa puolesta jakaa neljddn moduu-

liin: tiedostot lohkoihin jakavaan moduuliin, ominaispiirteet tuottavaan moduuliin, kone-
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oppimisesta vastaavaan moduuliin ja tulokset yhdistdvaan korrelaatiomoduuliin. Lohkoja
tuottava moduuli jakaa tiedostot tavutasolla kiintedn kokoisiin lohkoihin. Ominaispiirteita
tuottava moduuli puolestaan tuottaa lohkoista 13 erilaista tilastotieteeseen ja informaatio-
teoriaan perustuvia ominaispiirrettd. Naméa ominaispiirteet laskettiin kaikille yhdesta nel-
jaan pituudeltaan olevalla n-grammille, joten ominaispiirteitd kertyi yhteensa 52 per lohko.
Luokittelumenetelman avulla jokainen tiedostosta muodostettu lohko luokiteltiin ei-
haitalliseksi tai potentiaalisesti haitalliseksi. Korrelaatiomoduuli puolestaan tuotti lohkojen
luokitteluiden avulla tiedoston lopullisen luokittelun. Tutkijat opettivat erillisen luokitteli-
jat jokaista kuutta valitsemaansa haittaohjelmaluokkaa varten. Tutkijat saavuttivat mene-
telmélladn 90 prosentin tunnistamisasteen kaikille haittaohjelmatyypeille (Tabish et al.
2009).

Santos ja kumppanit (2011) puolestaan tutkivat haittaohjelmien tunnistamista kayttden
operaatiokoodisekvensseja ja yhden luokan tukivektorikonetta. Tutkijat kdyttivat Informa-
tion Gain Ratio-lukua ominaispiirteiden maarén rajaamiseen 1000 ominaispiirteeseen. Tut-
Kijat testasivat luokittelijan suoriutumista ensin aineistolla, joka sisalsi vain naytteita hai-
tallisesta ohjelmakoodista. Talldin onnistuttiin saavuttamaan taattu 83.42 prosentin tark-
kuus, kun opetusaineisto muodostettiin kayttden ainakin 600 haittaohjelmakoodinaytetta.
Taman jélkeen tutkijat testasivat luokittelijan suoriutumista, kun opetusaineisto muodostet-
tiin pelk&stadéan ei-haitallista koodia edustavista naytteistad. Talléin tutkijat onnistuivat saa-
vuttamaan 84.22 prosentin tarkkuuden, kun luokittelijan opettamiseen kaytetty aineisto
sisdlsi 400 ohjelmakoodinaytettd. Luokittelun tarkkuus jatkoi kasvuaan aina pisteeseen,
jolloin opetusaineisto muodostettiin kayttden 600 ohjelmakoodindytettd. Talldin saavutettu
tarkkuus oli 87.46 prosenttia. Taman jélkeen tarkkuus k&éntyi lievaan laskuun, kun kaytet-

tyjen néaytteiden maéaraa kasvatettiin.

Myds Narayanan ja kumppanit (2013) tutkivat koneoppimismenetelmin opetettujen luokit-
telijoiden suoriutumista haittaohjelmien tunnistamisesta. Tutkimuksessa menetelmien opet-
tamiseen kaytetyt ominaispiirteet olivat kuitenkin ohjelmakoodista eristetyistd heksade-
simaaliallekirjoituksista muunnetut aminohappojédénndsten kuvauksessa kaytetyt kirjain-
sekvenssit ja sekvenssianalyysissé kéytetyn sekvenssienlinjausmenetelmalla saadut kirjain-

sekvenssien linjatut versiot. Sekvenssianalyysi on esimerkiksi biologiassa kaytetty mene-

25



telmd, jolla pyritddn ymmartdmaan kahden tai useamman sekvenssin vélisid suhteita. Sek-
venssit ovat yleensa geneettista informaatioita kuvaavia sekvensseja kuten DNA. Mene-

telmaa voidaan kuitenkin kayttad myos muihin sovelluskohteisiin kuin biologiaan.

Narayanan ja kumppaneiden (2013) tutkimuksessa kayttdmat koneoppimismenetelmat oli-
vat J48-péaatospuu, Naive Bayes ja neuroverkko. Tutkimuksessa kaytettiin 60 tietokone-
madon ja 60 tietokoneviruksen ohjelmakoodista eristettyjd heksadesimaaliallekirjoituksia.
Tutkijat muunsivat heksadesimaaliallekirjoitukset aminohappojadnndsten kuvauksessa
kaytetyiksi erilaisiksi kirjainsekvensseiksi ja sovelsivat sekvensseihin sitten sekvenssiana-
lyysissa kaytettya sekvenssienlinjausmenetelméé. Tutkijat huomasivat, ettd kayttamalla
sekvenssilinjausta virusten ja matojen luokittelun tarkkuus parani kaikilla kolmella kone-

oppimismenetelmaéllé.

Amalina ja kumppanit (2014) taas tutkivat Android-kayttojarjestelmille suunnattujen hait-
taohjelmien tunnistamista koneoppimismenetelmin, eristden luokittelijoiden opettamiseen
kaytetyt ominaispiirteet ohjelmien suoritusaikana verkkoresurssien kaytosta keratysta in-
formaatiosta. Kéytettyind koneoppimismenetelmind olivat J48-paatdspuu, Bayes-verkko,
neuroverkko, k-1ahin naapuri ja Random Forrest. Parhaiten tutkimuksessa kéytetyistd me-
netelmistd menestyi J48-péaatdspuu, joka saavutti keskimaarin 99.99 prosentin tarkkuuden
ja 0.10 prosentin asteen vaarissa positiivisissa luokitteluissa. Huonoiten menetelmista tut-
kimuksissa menestyi neuroverkko alle 95 prosentin tarkkuudellaan ja yli 5 prosentin asteel-

la vadrissa positiivisissa luokitteluissa.

Le ja kumppanit (2014) puolestaan tutkivat haittaohjelmien tunnistamista geneettista oh-
jelmointia kayttden. Verrokkimenetelmind tutkijat kayttivat sellaisia koneoppimismene-
telmia kuten Naive Bayes, J48-paatospuu ja tukivektorikone. Tutkimuksessa kaytettiin
vain staattisia ominaispiirteitd. Analysoitavat tiedostot kaannettiin aluksi heksadesimaa-
liesitysmuotoon, jonka jélkeen niistd muodostettiin 4-grammeja. Né&ista varsinaisiksi omi-
naispiirteiksi mukaan otettiin 50, 100 ja 200 4-grammia kayttéden termifrekvenssid, doku-

menttifrekvenssia ja Fisher Score-lukua.

Le ja kumppanit (2014) tekivat tutkimuksessa kaksi koetta. Ensimmainen koe suoritettiin

aineistolla, jossa oli mukana 750 haitallista ohjelmakooditiedosta ja 750 ei-haitallista tie-
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dosta. Toinen koe suoritettiin aineistolla, jossa oli 800 haitallista tiedostoa ja 1600 ei-
haitallista tiedostoa. Molemmissa kokeissa aineistot jaettiin kahtia mallien opettamista ja
testaamista varten. Useissa tehdyissa kokeissa geneettinen algoritmi oli parhaiten luokitte-
lusta suoriutuva menetelmd, kun arviointi kriteerind oli oikein luokiteltujen tiedostojen
prosentuaalinen osuus kaikista luokitelluista tiedostoista. Tasapainoisilla aineistoilla par-
haiten péarjasivat dokumenttifrekvenssilla valituilla ominaispiirteilla opetetut mallit riippu-
matta menetelmasta. Talloin geneettisella ohjelmoinnilla ja 200 ominaispiirteelld tuotettu
malli pystyi luokittelemaan oikein 93.7 prosenttia tiedostoista. Kun taas epatasapainoisilla

aineistoilla tulokset jakaantuivat edellistd enemman.

Saxe ja Berlin (2015) tutkivat haittaohjelmien tunnistamista kayttden menetelmana syvéa
neuroverkkoa, jonka opettamiseen k&ytetyt ominaispiirteet johdettiin haitallisten ja ei-
haitallisten ohjelmien staattisista binaariesityksistd. Tutkijoiden kayttdma neuroverkko
koostui syotekerroksesta, kahdesta piilokerroksesta ja tulostekerroksesta. VVerkon opettami-
seen tutkijat kayttivdt Backpropagation-algoritmia ja gradienttipohjaista Adam-
optimointimenetelmad. Tutkijat kayttivat neljan tyyppisid ominaispiirteitd neuroverkon
opettamiseen. Ensimmaisen tyypin ominaispiirteet perustuivat syotetiedostoille laskettui-
hin tavuentropiahistogrammeihin, jotka mallintavat tiedostojen tavujen jakaumaa. Toisen
tyypin ominaispiirteet johdettiin ohjelmaan liitetyista kirjastoista. Kolmannen tyypin omi-
naispiirteet johdettiin analysoitavan tiedoston PE-paketoinnista. Neljannen tyypin ominais-

piirteet olivat yhdistelmia kolmesta edella mainitusta ominaispiirretyypista.

Saxe ja Berlin (2015) arvioivat luokittelijan toimivuutta kahdella eri aineistolla. Kokonai-
suutena tutkijoilla oli kéytettavissa aineisto, joka sisalsi 350 016 haitalliseksi luokiteltua
tiedostoa ja 81 910 ei-haitalliseksi luokiteltua tiedostoa. Tutkijat kayttivat 4-fold menetel-
maad neuroverkon opettamiseen ja tulosten validointiin. N&in tutkijat onnistuivat saavutta-
maan menetelmallddn 95.2 prosentin keskiarvon todellisissa positiivisissa luokitteluissa,

kun sallittujen véarien positiivisten luokitteluiden osuus oli asetettu 0.1 prosenttiin.

Hansen ja kumppanit (2016) puolestaan tutkivat uusien ennen ndkemattomien haittaohjel-
mien havaitsemista seka luokittelua haittaohjelmaperheisiin k&yttden dynaamista analyysia

ja koneoppimismenetelmid. Tutkijat kayttivat haittaohjelmien tunnistamiseen ja luokitte-
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luun Random Forest-menetelmad. Tutkijat kuvasivat haittaohjelmat ominaispiirteing, jotka
perustuivat ohjelmien tekemiin API-kutsuihin, API-kutsujen argumentteihin ja ohjelmien
kayttdytymistd kuvaaviin allekirjoituksiin. Mallien opettamiseen kadytetyt ominaispiireet
valittiin kdytten Information Gain Ratio-lukua. Tutkimuksessa kéytetty aineisto sisalsi ko-
konaisuudessaan 837 haitallista ja 270 000 ei-haitallista ohjelmaa. Aineistosta 67 prosent-
tia kaytettiin mallin opettamiseen ja loput 33 prosenttia kéytettiin mallin testaamiseen.
Haittaohjelmien tunnistamisessa tutkijat saavuttivat keskimaariin 98.1 prosentin asteen
todellisissa positiivisissa havainnoissa ja 9.9 prosentin asteen vaarissa positiivisissa luokit-
teluissa. Kun taas vastaavat luvut haittaohjelmien luokittelulle olivat 86.0 prosenttia ja 0.35

prosenttia.

Tobiyama ja kumppanit (2016) puolestaan kehittivat ohjelman prosessikayttdytymiseen ja
neuroverkkoihin pohjautuvan haittaohjelmien tunnistamismenetelman. Menetelma kayttaa
toistuvaa neuroverkkoa ominaispiirteiden eristimiseen. Menetelm& muodostaa naista omi-
naispiirteistd kuvavektorin, joka puolestaan toimii syotteend luokittelun toteuttavalle kon-
voluutioneuroverkolle. Tutkijat kayttivat 81 haitallisen ohjelman prosessilokitiedostoa ja
69 ei-haitallisen ohjelman prosessilokitiedostoa mallien opettamiseen ja validointiin. Hai-
tallisen ohjelman prosessilokitiedostot hankittiin kayttaméalla 26 haittaohjelmaa. Tutkijat
saavuttivat menetelméllaan parhaimmillaan AUC-luvun 0.96, kun opettamiseen ja testaa-
miseen kaytettiin 5-fold menetelmda 150:11& kokoa 30 x 30 olevalla ominaispiirrekuvalla.

Damodaras ja kumppanit (2017) puolestaan tutkivat haittaohjelmien tunnistamista kéyttaen
Markovin piilomalleja. Tutkijat valitsivat opetusaineistoksi tiedostoja useisiin eri kategori-
oihin kuuluvista haittaohjelmista. Ei-haitallisia tiedostoja edustamaan valittiin Windowsin
systeemitiedostoja. Valittuihin tiedostoihin sovellettiin dynaamisista ja staattista analyysia,
joilla tiedostoista eristettiin API-kutsusekvenssejd seké operaatiokoodisekvensseja. Aluksi
tutkijat opettivat ja testasivat ensin nelja mallia kayttden API-kutsusekvenssejd, joiden suo-
riutumista he vertailivat keskendan. Taman jalkeen tutkijat tekivat saman kayttaen erista-

mi&&n operaatiokoodisekvensseja.

Ensimmaiset nelja mallia pyrkivét tunnistamaan haitallisen ohjelmakoodin kayttden API-

kutsusekvenssejd. Naistd ensimméinen malli perustui dynaamisella analyysilla eristettyihin
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sekvensseihin. Toinen malli perustui staattisella analyysilla eristettyihin sekvensseihin.
Kolmas malli puolestaan opetettiin kayttden dynaamisella analyysilla eristettyja sekvensse-
ja ja mallin arviointiin staattisella analyysilla eristettyja sekvensseja. Neljas malli puoles-
taan oli péinvastainen kolmanteen malliin n&dhden. Parhaiten haittaohjelmien tunnistami-
sesta suoriutui dynaamisella analyysilla eristetyilla sekvensseilld harjoitettu ja testattu mal-
li (ensimmainen), tdmén jalkeen staattisella analyysilla eristetyilla sekvensseilla harjoitettu
ja testattu malli (toinen). Yllattavaa kylla tunnistamisesta huonoiten suoriutuivat hybridi-

menetelmat (Damodaras et al. 2017).

Seuraavien neljan mallin kohdalla tukijat keskittyivat haittaohjelmien tunnistamiseen kéyt-
tden operaatiokoodisekvensseja. Mallien opettaminen ja testaaminen tapahtuivat samaan
tapaan kuin API-kutsu-sekvenssien tapauksessa. My0s saadut tulokset olivat saman suun-
taisia, kun API-kutsu-sekvenssien kohdalla. Tallakin kertaa haittaohjelmien tunnistamises-
ta parhaiten suoriutui dynaamisella analyysilla eristetyilla sekvensseilld harjoitettu ja tes-
tattu malli, timan jalkeen staattisella analyysilla eristetyill& sekvensseilld harjoitettu ja tes-

tattu malli. Jalleen huonoiten suoriutuivat jalleen hybridimenetelmét.

2.9 Haitallisen JavaScript-ohjelmakoodin tunnistaminen

Likarish ja Jo (2009) tutkivat haitallisen web-selaimissa suoritettavan JavaScript-koodin
tunnistamista koneoppimismenetelmid kéyttden. Tutkijat kerdsivat kayttdmansa ei-
haitallista JavaScript-koodia edustavan aineistonsa tunnetuilta web-sivuilta. Aineisto sisalsi
kaiken kaikkiaan yhteensd 63 miljoonaa naytettd, joista tutkivat valitsivat varsinaisessa
opetusaineistossa kaytetyt ndytteet manuaalisesti. Haitallista JavaScript-koodia edustavaa
aineistoa varten tutkijat eristivdt ensin koodindytteitd “mustille listoilla” paityneiltd web-
sivuilta, joista tutkijat sitten valikoivat opetusaineistonsa manuaalisesti. Kéytetty opetusai-

neisto sisdlsi lopulta 62 haitallista ndytettd ja 50 000 ei-haitallista ndytetta.

Tutkijat eristivat valituista tiedostoista yhteensa 65 ominaispiirrettd, joista 50 oli Ja-
vaScriptin avainsanoja ja symboleita. Namé& ominaispiirteet toimivat varsinaisina syo6tteina
luokittelumalleja opetettaessa. Tutkimuksessa kéytetyt koneoppimismenetelmat olivat:

Naive Bayes, ADTree, tukivektorikone ja Ripper. Mallit muodostettiin kéyttden 10-fold-
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menetelma&. Kaikki luokittelijat suoriutuivat talla aineistolla hyvin. Haitallinen ohjelma-
koodi luokiteltiin haitalliseksi keskiméérin noin 90 prosentissa tapauksista ja ei-haitallinen
ohjelmakoodi luokiteltiin ei-haitalliseksi keskim&arin noin 99.7 prosentissa tapauksissa.
Tutkivat testasivat luokittelijoiden suorituskykya viel& toisella erilliselld aineistolla. Tal-
I6inkin luokittelijoiden suorituskyky oli hyva, lukuun ottamatta Ripper-menetelmalla tuo-
tettua luokittelijaa. Tutkijat nimesivat myos viisi ominaispiirrettd, jotka korreloivat eniten
haitallisen selaimessa suoritettavan JavaScript-koodin kanssa. Ndma ominaispiirteet olivat:
luettavuus ihmisen toimesta, “eval”-avainsanan kéyttokerrat, tyhjien vélien osuus koko
koodista, merkkijonojen keskimé&aréinen pituus ja rivilla olevien merkkien keskimaérainen
madra (Likarish & Jo 2009).

Cova ja kumppanit (2010) puolestaan kehittivat menetelmén nimeltd Jsand, joka tarkoituk-
sena on koneoppimismenetelmaa kéyttden oppia ei-haitallisen JavaScript-koodin ominais-
piirteet. Menetelmé perustuu koodin suorittamisen emulointiin ja anomalioiden tunnistami-
seen. Menetelmassa kaytetty koneoppimismenetelmé on Naive Bayes. Valitsemiensa omi-
naispiirteiden avulla tutkijat pyrkivét 10ytdmaén analysoitavasta koodista osia, jotka viit-
taavat esimerkiksi selaimen uudelleen ohjaukseen jollekin toiselle sivulle, obfuskoinnin
purkamiseen, ympériston valmistamiseen hyokkaysta varten ja varsinaisiin hyokkayksiin.
Menetelman opettamiseen ja testaamiseen kéytetty haitallista koodia edustava aineisto si-
sélsi 823 tiedostoa ja ei-haitallista koodia edustava aineisto hankittiin kdyttden 11 215 ei-
haitallista URL-osoitetta. Tutkijat saavuttivat menetelmaéd kayttden 0.25 prosentin asteen

vadrissa negatiivisissa luokitteluissa.

Haitallisen ohjelmakoodin tunnistamisen lisaksi Cova ja kumppanit (2010) analysoivat
menetelmaéansa kayttden mitka haitallisen koodin ominaispiirteet vaikuttivat eniten mene-
telman kayttdmaan anomalia-arvioon. Tuloksena oli, ettd suoraan hyokkayksiin liittyvat
ominaispiirteet olivat ylivoimaisesti suurimalta osin (88 prosenttisesti) vastuussa anomalia-
arvoista. Liséksi ohjelmakoodi, josta oli erotettavissa useisiin hyokkayksiin liittyvia omi-
naispiirteitd, saivat anomalia-arvot suorastaan rajahtaméan. Koodin obfuskaatioon liittyvét

ominaispiirteet olivat vastuussa vain 2.7 prosentista lopullisesta anomalia-arvosta.
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Myos Curtsinger ja kumppanit (2011) kehittivat Naive Bayes-menetelm&an pohjaavan tun-
nistamismenetelman nimeltd Zozzle. Menetelman luokittelija saa syotteind JavaScript-
koodin abstraktista syntaksipuusta johdettuja ominaispiirteitd. Menetelm& on analyysin
osalta staattinen, mutta menetelméalld on myds dynaaminen komponentti obfuskoinnin va-
ralta. Komponentti keradd ja prosessoi suorituksen aikana luotua JavaScript-koodia. Zozzle
kykenee havaitsemaan haitallisen JavaScript-koodin tehokkaasti ja tutkijat kykenivéatkin

saavuttamaan menetelmalla 0.00003 prosentin asteen véarissé positiivisissa luokitteluissa.

Ravi ja kumppanit (2014) puolestaan kehittavat web-selaimiin JSGuard nimisen lisdosan,
avulla pyritddn tunnistamaan haitalliset web-sivut. Lisdosa kayttda sivujen analysointiin
sekd staattista ettd dynaamista analyysié. Lisdosan staattinen analyysi etsii haavoittuvuuk-
sia analysoitava sivun lahdekoodista. Dynaaminen analyysi puolestaan tutkii muutoksia
sivun DOM:in rakenteessa ja dynaamisen JavaScript-koodin kaytt6a. JSGuard tekee paa-
toksen sivun haitallisuudesta vertaamalla tekemidén huomioita ennalta maariteltyihin saan-

toihin.

Tutkijat méarittelivat edelld mainitut sdannét analysoimalla useiden JavaScript-
hyokkéysten kaavoja. Obfuskoidun koodin havaitsemiseen lisdosa kayttaa erilaisia tunnus-
lukuja, jotka lasketaan analysoitavan sivun JavaScript-koodista. Néita lukuja ovat esimer-
Kiksi valkoisen tilan osuus merkkijonoissa, avainsanojen osuus kaikista sanoista, merkKki-
jonojen pituus, ja ei-printattavien ASCII-merkkien osuus merkkijonoissa. Lisaosa suoriutui
kohtalaisen hyvin sivujen luokittelusta, luokitellen vain 0.72 prosenttia ei-haitallisista si-
vuista haitallisiksi ja 9.5 prosenttia haitallisista sivuista ei-haitallisiksi. Menetelma ei
myoskaan aiheuttanut merkittavia lisakustannuksia web-sivujen lataukseen, kasvattaen

sivujen lataamiseen kaytettyd aikaa keskimaarin vain 180 millisekuntia (Ravi et al. 2014).

Wang ja kumppanit (2015) taas puolestaan kehittavat menetelman nimelta Jsdc. Menetel-
ma kayttd4 koneoppimismenetelmia haitallisen JavaScrip-ohjelmakoodin havaitsemiseen ja
luokitteluun 8 eri luokkaan perustuen haitallisessa koodissa kaytettyyn hyokkaysvektoriin.
Ohjelmakoodin luokitteluun haitalliseksi ja ei-haitalliseksi kéaytetyt koneoppimismenetel-
mét olivat ADTree, Random Forest, J48-pdatdspuu ja Naive Bayes. Havaittujen haittaoh-

jelmien luokitteluun hyokkaysvektoriin perustuviin luokkiin k&ytetyt koneoppimismene-
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telmét olivat puolestaan Random Tree, Random Forest, J48-p&atdspuu ja Naive Bayes.
Tutkijat johtivat menetelmien yhteydessa kdytetyt ominaispiirteet tekstimuodossa esitetys-
t4 lahdekoodista, analysoitavan ohjelman rakenteesta ja kaytetyista epéilyttavaksi luokitel-

luista funktiokutsuista.

Ominaispiirteind toimivat esimerkiksi sanojen pituus, eri pituiset n-grammit, merkkien
frekvenssit, kommentointityyli, entropia, kéaytetyt HTML-elementit, kaytetyt DOM-
operaatiot, kaytetyt API-kutsukaavat ja ohjelman abstraktista syntaksipuusta johdetut omi-
naispiirteet. Lisdksi tutkijat maéarittelivat ylimaardisia ominaispiirteitd haittaohjelmien
hyokkaysvektoriin perustuvaa luokittelua varten. Tutkijoiden kayttdméa opetusaineisto si-
sélsi yhteensé 942 eri tavoin hankittua haitallista koodinéytettd ja 20 000 suosituilta web-
sivuilta hankittua ei-haitallista naytettd. Mallien opettamiseen tutkijat kayttivat 10-fold-
menetelmadd. Parhaat tulokset tutkijat saivat kéyttden luokitteluun Random Forest-
menetelmaan. Menetelméa kayttden saavutettiin 99.532 prosentin tarkkuus, 0.212 prosen-
tin aste vaarissa positiivisissa luokitteluissa ja 0.829 prosentin aste vaarissé negatiivisissa
luokitteluissa. Menetelmistd huonoiten luokittelusta selviytyi Naive Bayes-menetelma.
Menetelman avulla saavutettiin kuitenkin niinkin korkea tarkkuus kuin 98.224 prosenttia.
Naive Bayes-menetelmalla saavutettiin 1.127 prosentin aste vaarissa positiivisissa luokitte-

luissa ja 4.528 aste véarissa negatiivisissa luokitteluissa (Wang et al. 2015).

Myaoskin Patil ja Patil (2017) tutkivat haitallisen JavaScript-ohjelmakoodin tunnistamista
koneoppimismenetelmié kayttden. Tutkimuksessa kéytettyjd koneoppimismenetelmia oli-
vat Naive Bayes, J48-paatdspuu, Random Forrest, tukivektorikone, AdaBoost, REP-puu ja
AD-puu. Tutkimuksessa kéytetty aineisto puolestaan koostui 2225 haitallisesta ohjelma-
koodindytteestd ja 4500 ei-haitallisesta naytteestd. Luokittelijoiden opettamiseen tutkijat
kayttivat yhteensd 77 ominaispiirrettd, joista 32 oli vanhoja aikaisemmissa tutkimuksissa
kaytettyja ominaispiirteitd ja 45 uusia tutkijoiden itse maarittdmia ominaispiirteitd. Omi-
naispiirteind toimivat esimerkiksi eval-funktiokutsujen méara, setTimeout-funktiokutsujen
méaara, search-funktiokutsujen maaré ja split-funktiokutsujen mééara. Luokittelijat opetettiin
aineistoilla, jotka sisélsivat 50 prosenttia haitallisia ndytteita ja 50 prosenttia ei-haitallisia
naytteita.
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Yleisesti ottaen kaikki Patilin ja Patilin (2017) kayttamét luokittelijat pystyivat tunnista-
maan haitalliset naytteet tarkasti. Pelkéstdan kirjallisuudesta ennestddn tunnetuilla omi-
naispiirteill& opetetut luokittelijat saavuttivat 95.5-99.9 prosentin tarkkuuden, 0.063-0.001
prosentin asteen virheellisissa positiivisissa luokitteluissa ja 0.009-0.0001 prosentin asteen
virheellisissé negatiivisissa luokitteluissa. Parhaiten ennestddn tunnetuilla ominaispiirteilla
luokittelusta selvisi AD-puu. Tutkijat huomasivat, ettd uudet ominaispiirteet lisésivat luo-
kittelijoiden tarkkuutta kaikkien muiden menetelmien paitsi AD-puun kohdalla. Kun tutki-
jat lisasivat ominaispiirteisiin mukaan heidan itse méarittelemat uudet ominaispiirteet, luo-
Kittelijat saavuttivat 97.5-99.9 prosentin tarkkuuden, 0.03-0.0001 prosentin asteen virheel-
lisissé positiivisissa luokitteluissa ja 0.013-0.0001 prosentin asteen virheellisissa negatiivi-
sissa luokitteluissa. Talldin luokittelusta puolestaan selvisi parhaiten tukivektorikone. Tut-
Kijat vertasivat saamiaan tuloksiaan myos tunnettuihin antivirusohjelmistoihin. Kaikki tut-
kimuksessa opetetut luokittelijat suoriutuivat antivirusohjelmistoja paremmin aineistossa

mukana olleiden haitallisten JavaScript-ohjelmakoodindytteiden tunnistamisesta.
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3 Tutkimusmenetelma

Tassa luvussa kuvataan tutkimuksessa kaytetyn tutkimusmenetelman yksityiskohdat ja
perustellaan valintoihin johtaneet paatokset. Luku alkaa ohjatun koneoppimisprosessin
yleisella kuvauksella. Taméan jalkeen lukua jatketaan tutkimuksessa kaytetyn aineiston ja
sen hankintaprosessin kuvauksella. Taman jélkeen kuvataan tutkimuksessa kaytetyt omi-
naispiirteet, jonka jalkeen esitelldan tutkimuksessa kaytetyt koneoppimismenetelmat. Luku

paattyy luokittelijoiden opetuksen ja testauksen kuvaukseen.

3.1 Ohjattu koneoppiminen yleisesti

Ohjatussa koneoppimisessa tavoitteena on algoritmeja kéyttden tuottaa ulkoisesti syotetyis-
t4 instansseista yleisid hypoteeseja, joidenka avulla voidaan tehdd ennustuksia tulevaisuu-
dessa tavattavasti instansseista. Hypoteesi on malli, jonka avulla uusia ennalta tuntematto-
mia instansseja voidaan jakaa ennalta tunnettuihin luokkiin. Ohjattu koneoppimisprosessi
sisdltdd yleensd seuraavan kaltaiset vaiheet: ratkaistavan ongelman maérittelyn; vaaditta-
van aineiston tunnistamisen ja hankkimisen; aineiston esikasittelymenetelmien valinnan;
opetus- ja testiaineiston valinnan; mallin muodostamiseen kéytettavan algoritmin valinnan;
mallin opettamisen ja testaamisen; seké paatoksen mallin hyvéaksymisesta. Prosessin aikana

on mahdollista palata uudelleen mihin vain prosessin vaiheista (Kotsiantis 2007).

3.2 JavaScript-ohjelmakoodiaineisto ja sen keréadminen

Seuraavaksi kuvataan tutkimuksessa kaytetyt JavaScript-ohjelmakoodiaineistot seké perus-
tellaan, miksi kyseiset aineistot valittiin ja miten ne kerattiin. Ensin esitellaan tutkimukses-
sa kaytetty haitallista JavaScript-ohjelmakoodia edustava aineisto ja sen kerd&minen. Ta-
man jélkeen esitellaan ei-haitallista JavaScript-koodia edustava aineisto ja sen kerda@minen.
Tutkimuksessa kaytettdva aineisto on kokonaisuudessaan web-selaimilla suoritettavaksi

tarkoitettua JavaScript-ohjelmakoodia.

34



3.2.1 Haitallinen JavaScript-ohjelmakoodiaineisto

Tutkimuksessa kaytetty haitallista JavaScript-ohjelmakoodi edustava aineisto on perdisin
seuraavasta GitHub-séiliosta: https://github.com/geeksonsecurity/js-
malicious—-dataset. Aineisto sisaltdd yhteensd 1156 haitalliseksi véitettyd HTML-
tiedostoa ja 1357 haitalliseksi vaitettyd JavaScript-tiedostoa. S&ilio siséltdé useita tunnettu-
ja JavaScript-haittaohjelmia kuten RIG ja Angler exploitation Kit. Lisaksi sailiéssa on run-
saasti tuntemattomampia haittaohjelmia. S&ilion ndytteet ovat kaikki saman kayttajan li-

s&amid ja viimeksi s&iloon on lisatty ndytteitd vuoden 2017 tammikuussa.

Kyseinen aineisto valittiin tdhan tutkimukseen edustamaan haitallista JavaScript-
ohjelmakoodia, koska se oli helposti saatavilla. Tutkimuksen resurssit (kdytettavissa oleva
aika ja asiantuntemus) eivat mahdollistaneet laajempaa aineistohankintaprosessia. Tutki-
muksen resurssit eivat myodskaan mahdollistaneet aineiston tarkkaa lapikayntia naytteiden
haitallisuuden varmistamiseksi, joten tutkimuksessa oletetaan, ettd sailion tiedostot ovat
haitallisia. Samaa ainestoa ovat myo6s kayttaneet ainakin Patil ja Patil (2017) haitallisen

JavaScript-koodin tunnistamiseen liittyvéssa tutkimuksessaan.

Osasta naytteistd on olemassa erikseen sekd obfuskoitu-versio etta versio, josta obfuskointi
on poistettu. Tiedostot, joista obfuskointi on poistettu ovat merkitty deobfuscated
avainsanalla. Osaan ndytteiden tiedostonimistd on myds merkitty pdivdmaard, jolloin ky-
seinen nédyte on ilmestynyt. Osasta tiedostonimisté k&y myos ilmi, mikali ndyte on ilmesty-
nyt jonkin web-sivun etusivulla. Tallgin néytteet on merkitty avainsanoilla 1p tai lan-
dingpage. Web-sivuille injektoidut JavaScript-tiedostot ovat puolestaan merkitty avain-

sanalla injected. Tuntemattomat naytteet ovat sijoitettu erikseen mi sc kansioon.

Tassa tutkimuksessa aineistosta valittiin kaytettdvaksi kuitenkin vain 150 ensimmaisté Ja-
vaScript-tiedostoa, joista obfuskointia ei oltu erikseen purettu. Kaytettyjen tiedostojen
mé&éra valittiin siten, ettd haitallisten tiedostojen suhde ei-haitallisiin tiedostoihin on tutki-
muksen koeasetelmissa maksimissaan 15/100. Ei-haitallisten tiedostojen mé&aré jouduttiin
rajaamaan 1000 néytteeseen tutkimusta varten Kirjoitetun ohjelman puutteiden ja tutkimuk-
seen kaytetyn laitteiston keskusmuistin aiheuttamien rajoitteiden takia. Nain ollen, rajoittui

myds kaytettyjen haitallisten tiedostojen maara 150 ndytteeseen. Tutkimuksessa paatettiin
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kayttad ensimmadisia tiedostoja, koska tiedostojen valinnan satunnaistamisella ei koettu
pystyttdvan saavuttavan mitdéan lisdarvoa. Koko aineisto sisélsi vain muutamia JavaScript-
tiedostoja, joista obfuskointi oli purettu. Taten tutkimuksessa paatettiin kéyttaa vain tiedos-

toja, joista obfuskointia ei ole poistettu.

3.2.2 Ei-haitallinen JavaScript-ohjelmakoodiaineisto

Tutkimuksessa kaytetty ei-haitallista JavaScript-ohjelmakoodia edustava aineisto puoles-
taan keréttiin hyodyntdmalla Amazon Alexa Top Sites-listalla julkaistuja web-sivuja. Lista
on ladattavissa osoitteesta: http://s3.amazonaws.com/alexa-static/top-
1m.csv.zip. JavaScript-tiedostojen URL-osoitteet keréttiin tata tarkoitusta varten Kirjoi-
tetulla Python-ohjelmalla. Ohjelma kutsui Amazon Alexa Top Sites-listalla olevia web-
sivuja erottaen niista sivujen siséltdmien JavaScript-tiedostojen URL-osoitteet. Ohjelma
tallensi osoitteet erilliseen tekstitiedostoon. Ohjelmalla kerattiin yhteensa 70 000 Ja-
vaScript-tiedoston URL-osoitetta. Osoitteet eivét olleet perdisin perakkaisiltd websivuilta,

koska ohjelma ei onnistunut samaan JavaScript-tiedostojen osoitteita kaikilta web-sivuilta.

JavaScript-tiedostojen sisallon haku puolestaan suoritettiin tarkoitusta varten Kirjoitetulla
erillisella Python-ohjelmalla. Ohjelma kévi lapi tiedostojen URL-osoitteita sisaltdvaa lis-
taa, yrittden hakea ja tallentaa tiedostojen sisaltéa erillisiin UTF-8 koodattuihin tekstitie-
dostoihin. 70 000 osoitteen listalta ohjelma onnistui tallentamaan 11 091 JavaScript-
tiedoston sisallon erilliseksi tekstitiedostoksi. Kuitenkin aineistosta kaytettiin tutkimukseen
vain ensimmaistd 1000 tiedostoa. Valittujen tiedostojen jarjestyksen satunnaistamisella ei
koettu saavutettavan mitdan etua myoskadn tassa tapauksessa, silla aineistossa olevat pe-

réakkaiset tiedostot ovat harvoin peréisin samalta web-sivulta.

3.3 Tutkimuksessa kaytettavat ominaispiirteet ja niiden eristaminen

Tutkimuksessa kaytetddn pelkéstaan staattisia ominaispiirteitad. Kéaytettavat ominaispiirteet
ovat tiedostojen tekstimuodossa olevista esityksistd eristettyja n-grammeja. N-grammit
valittiin tutkimuksessa kaytetyiksi ominaispiirteiksi, koska ne ovat yksi yleisemmin kayte-
tyistd ominaispiirteistd. Perinteisesti haitallisen ohjelmakoodin tunnistamisessa on kaytetty
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ohjelmasigneerauksiin perustuvaa menetelmad, joten on perusteltua kayttdd saman tyylisia
merkkijonoja myods koneoppimista hyodyntévien tunnistamismenetelmien syoétteina. Erds
vaihtoehto tallaisiksi syotteiksi ovat n-grammit, jotka ovat koko ohjelmakoodin alueelta

muodostettavia kiintean mittaisia merkkijonoja (Abou-Assaleh et al. 2004).

3.3.1 N-grammit

N-grammien luonteeseen kuuluu, etteivat ne vangitse vain statistiikkaa kyseisen mittaisista
merkkijonoista vaan ne vangitsevat implisiittisesti pitempien merkkijonojen frekvenssit. N-
grammit voivat vangita koodista ominaisuuksia, jotka ovat esimerkiksi tunnusomaisia jol-
lekin kaytetylle tyokalulle, koodigeneraattorille, kaantajalle tai ohjelmointiymparistolle.
Liséksi n-grammit voivat vangita koodista ominaisuuksia, jotka ovat ominaisia jollekin
tietylle koodinkirjoittajalle tai koodaustyylille. (Abou-Assaleh et al. 2004). Tutkimuksessa
kaytettavat n-grammit ovat 2-grammit ja 3-grammit. Nama pituudet valittiin tutkimukseen,
koska samankaltaisia pituuksia on kaytetty myds aikaisemmissa aiheeseen liittyvissa tut-
kimuksissa. Liséksi tutkimuksessa kéytettdvisséd olevan laitteiston muistirajoitteet eivat
antaneet mahdollisuutta tutkia pitempid n-grammeja.

3.3.2 Ominaispiirteiden valinta

N-grammien ongelmana on, etta niitd syntyy tiedostoista eristettdessé helposti liian paljon,
jotta niitd kaikkia voitaisiin kayttad koneoppimismenetelmien syotteind. Tassa tutkimuk-
sessa n-grammien maadrdan rajoittamiseen kaytetdan Tf-idf-lukua, Fisher Score-lukua ja
Information Gain Ratio-lukua. Namé luvut valittiin, koska ne ovat laajalti kaytettyja muis-

sa aiheeseen liittyvissa tutkimuksissa, joissa ne ovat myos tuottaneet hyvié tuloksia.

Tf-idf-luku termille t saadaan, kun otetaan luonnollinen logaritmi dokumenttien lukuméa-
ran sekd termin t sisaltdvien dokumenttien lukumé&éran osaméarasta ja kerrotaan tamaé ter-
min t siséaltavien dokumenttien lukumaarélld (Manning et al. 2008). Tassé tutkimuksessa
luvusta kaytetddn hieman muokattua versioita, jossa termin t sisaltavien dokumenttien lu-
kumaardan summataan yksi osamaarad laskettaessa. Télla tavoin valtytadn nollalla jakami-

selta. Fisher Score-lukujen avulla on puolestaan ideana I0ytd4 ominaispiirteet, jotka mak-
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simoivat datapisteiden etdisyydet eri luokkien valilla samalla minimoiden datapisteiden
etaisyyden luokkien sisélla (Gu et al 2011). Tutkimuksessa Fisher Score-luku termille t
lasketaan jakamalla termin t positiivisten havaintojen joukossa olevien esiintymisten lu-
kumadarén keskiarvon ja termin t negatiivisten havaintojen joukossa olevien esiintymisten
lukumé&aran keskiarvon erotus termin t positiivisten havaintojen joukossa olevien esiinty-
misten lukumaarén keskihajonnan ja termin t negatiivisten havaintojen joukossa olevien
esiintymisten lukuméaaran keskihajonnan summalla (Le et al. 2014). Information Gain Ra-
tio-luku puolestaan esittdd kuinka tarkasti termi t ennustaa luokkien jakaumaa. Esimerkiksi
paatdspuiden opettamiseen kaytetty algoritmi C4.5 kayttad Information Gain-lukua (Mori
et al. 2002). Tutkimuksessa kaikki edelld mainitut luvut laskettiin tarkoitusta varten Kirjoi-
tetulla Python-ohjelmalla.

Tutkimuksessa mallien syotteind kaytettyjen n-grammien lukumaarat ovat 50, 100, 200,
400, 800 ja 1600. Maarat valittiin tutkimukseen, koska samankaltaisia lukumaaria on kay-
tetty myos aikaisemmissa aiheeseen liittyvissa tutkimuksissa. Ominaispiirteind kaytetyt n-
grammit valitaan Tf-idf-luvun, Fisher Score-luvun tai Information Gain Ratio-luvun suu-

ruuden avulla. Suurimmat arvot saaneet n-grammit otetaan mukaan ominaispiirteiksi.

3.4 Tutkimuksessa kaytettavat koneoppimismenetelmat

Seuraavaksi esitelldén tutkimuksessa kéytetyt ja vertailtavat koneoppimismenetelmét. Ky-
seiset koneoppimismenetelmét ovat paatdospuu, monikerroksinen neuroverkko ja geneetti-
nen ohjelmointi. Jokaisen menetelmén esittelyd seuraa perustelu sille, miksi kyseinen me-

netelma valittiin mukaan tutkimukseen.

3.4.1 Paatéspuut

Padtdspuu on puu, joka luokittelee instanssin perustuen sen ominaispiirteiden arvoihin.
Padtospuun jokainen solmu edustaa jotain luokiteltavan instanssin ominaispiirteista ja jo-
kainen haara edustaa solmun odotusarvoa. Instanssit luokitellaan alkaen juurisolmusta ja

jaetaan luokkiin perustuen niiden ominaispiirteiden arvoihin. Optimaalisen binaarisen paa-
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tospuun rakentaminen on NP-taydellinen ongelma, mutta puun muodostamiseen on tarjolla

tehokkaita heuristisia algoritmeja (Kotsiantis 2007).

Paatospuut voidaan jakaa karkeasti kahteen ryhmaan: yksimuuttujaisiin ja monimuuttujai-
siin. Yksimuuttujapaatdspuissa paatoksen solmuissa perustuu yhden muuttujan arvoihin,
kun taas monimuuttujapaatospuissa paatoksenteko voi perustua useamman muuttujan ar-
voihin. Paatspuut tarjoavat monia etuja muihin koneoppimismenetelmiin nahden: kéytta-
jien on helppo ymmartad paatoksenteon perusteita; padtospuut voivat késitella monen muo-
toista syotteitd, kuten nominaalista, numeerista ja tekstimuodossa olevaa dataa; paatospui-
den avulla voidaan késitella virheellisia aineistoja ja aineistoja, jotka sisaltavat puuttuvia

arvoja (Bhargava et al. 2013).

Menetelmd valikoitui mukaan tutkimukseen, koska useissa aikaisemmissa haitallisen oh-
jelmakoodin tunnistamista koneoppimismenetelmin tutkivissa tutkimuksissa on kéaytetty
J48-algoritmin avulla rakennettuja paatospuita. Usein J48-paatdspuut ovat myos onnistu-
neet tunnistamisessa hyvin muihin menetelmiin verrattuna. Tassa tutkimuksessa paatdspuu
toteutettiin Scikit Learn-kirjastoa kayttavalla Python-ohjelmalla. Scikit Learn-kirjastossa ei
kuitenkaan ole J48-algoritmin toteutusta, joten paatospuut rakennetaan kayttden CART-
algoritmia. CART on yleisesti paatdspuiden muodostamiseen kaytetty algoritmi, jossa

puun solmujen epapuhtautta arvioidaan Gini-indeksin avulla (Loh 2013).

3.4.2 Monikerroksiset keinotekoiset neuroverkot

Yksinkertaisessa tapauksessa monikerroksiset keinotekoiset neuroverkot ovat verkkoja,
joissa keinotekoisia neuroneja on liitetty yhteen erilaisin kuvion. Keinotekoiset neuronit
saavat tyypillisesti sy6tteend jonkin vektorin X ja vektorin W tulojen summan. Perustuen
sitten johonkin tdman summan raja-arvoon neuronin tuloste on joko 0 tai 1. Monikerroksi-
sen neuroverkon neuronit ovat yleensa jaettu kolmeen kerrosluokkaan: syotekerrokseen,
piilokerroksiin ja tulostekerrokseen. Syotekerroksen jokainen neuroni edustaa jotain luoki-

teltavan instanssin ominaispiirrettd (Kotsiantis 2007).

Eteenpdin syotetyissé neuroverkoissa syotesignaali kulkee vain yhteen suuntaan, syoteker-

roksesta kohti tulostekerrosta. Edellisen kerroksen tulosteet toimivat syotteind seuraavalla
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kerrokselle. Kokonaan kytketyssa neuroverkossa kaikki edellisen kerroksen neuronit vai-
kuttavat seuraavan kerroksen syotteeseen. Kun neuroverkkoja kédytetadn luokitteluun, paa-
tos instanssin luokan osoittamisesta tehdaan verkon tulostekerroksen tulosteen perusteella
jotain apufunktiota kayttaen (Kotsiantis 2007).

Monikerroksiset neuroverkot valikoituvat yhdeksi téssa tutkimuksessa tarkasteltavaksi
menetelmaksi valikoituvat, koska ndiden ymparilld on viime vuosien aikana ollut paljon
kohua. Tamén liséksi neuroverkkoja on sovellettu monentyyppisten ongelmien ratkaisuun.
Néin ollen, onkin mielenkiintoista testata neuroverkkojen soveltuvuutta mydés haitallisen
JavaScript-koodin tunnistamiseen. Liséksi neuroverkkoja on aikaisemmissa tutkimuksissa
kaytetty jonkin verran myds haitallisen ohjelmakoodin tunnistamiseen, joten menetelman
avulla saadaan myos vertailukohta aikaisempiin tutkimuksiin. Tassa tutkimuksessa kaytet-
ty neuroverkko on kolme kerroksinen taydellisesti kytketty eteenpéin syotetty neuroverk-
ko. Verkon neuronien Kkertoimien optimointi tapahtuu kéyttden Backpropagation-
algoritmia. Backpropagation on tunnettu, neuroverkkojen opetuksessa laajalti kéytetty al-
goritmi (Kotsiantis 2007).

Tutkimuksessa neuroverkon toteuttaminen tapahtui Keras-kirjastoa kayttdvan Python-
ohjelman avulla. Mallia ohjelmaan saatiin osoitteesta:
https://www.kaggle.com/parthsuresh/binary-classifier-using-
keras-97-98-accuracy. Keras-kirjaston avulla neuroverkon ominaisuuksien maarit-
tdminen on tehty helpoksi. Kaytetyssé verkossa oli kolme téysin yhdistettya kerrosta. Syo-
tekerroksen dimensioiden madré riippua aina kaytettavien ominaispiirteiden maarésta. Si-
sdkerros oli jokaisessa tapauksessa aina kymmenulotteinen. Sisdkerros kéyttdd “ReLu”-
aktivointia. Tulostekerros puolestaan on aina yksiulotteinen ja kayttdd “Sigmoid”-
aktivointia. Kerrosten solmujen kerrointen alustamiseen kaytettiin satunnaisia arvoja nor-
maalijakaumasta. Tassé tapauksessa neuroverkkojen opettamiseen Keras kéytti Tensoflow-
kirjastoa. Opettamiseen kaytetty algoritmi oli gradientin laskeutumiseen pohjautuvaan
Adam-algoritmi. Havikkifunktiona toimi bindarinen ristientropia. Verkon validointiin kay-
tettiin luokittelun tarkkuutta. Verkon opettamiseen kaytettiin aina kymmenen epookkia,
joissa gradientin paivitys suoritettiin aina 32 nédytteen jalkeen.
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3.4.3 Geneettinen ohjelmointi

Geneettinen ohjelmointi on jatke evoluutioteoriaan perustuviin laskennallisiin tekniikoihin
kuuluville geneettisille algoritmeille. Geneettiset algoritmit esittavat ratkaisun kiinteén
mittaisina bin&arisind merkkijonoina, kun taas geneettisen ohjelmoinnin ratkaisut ovat
vaihtelevan pituisia tietokoneongelmia. Ndma ohjelmat ovat funktio- ja terminaalikokoel-

mia seké& ohjeita ndiden suorittamiseen (Hansen et al. 2007).

Geneettinen ohjelmointi ratkaisee annetun ongelman ilman, ettd kaytt4jén tarvitsee tietda
tai méaaritell& ratkaisun muotoa tai rakennetta etukateen. Geneettisessé ohjelmoinnissa tie-
tokoneohjelmapopulaatiota kehitetddn sukupolvesta toiseen stokastisesti toivoen, etta uusi
sukupolvi selviytyy ratkaistavasta ongelmasta edellista sukupolvea paremmin. Ohjelmien
keskindinen vertailu perustuu niin sanottuun sopivuusarvoon, joka on kvantifioitu maare
ohjelman kyvylle ratkaista haluttu ongelma. Ohjelmat, joilla on korkea sopivuusarvo, vali-
taan tuottamaan uusi sukupolvi ohjelmia. Uusia ohjelmia tuotetaan kéyttden primaarisia
geneettisia operaatioita kuten ohjelmien ominaisuuksien sekoittamista sek& ominaisuuksien
mutaatioita (Poli et al. 2008).

Geneettinen ohjelmointi valittiin mukaan téahén tutkimukseen, koska se vaikutti mielenkiin-
toiselta ja erilaiselta menetelmaltd verrattuna muihin valittuihin menetelmiin. Geneettinen
ohjelmointi on ainoa téssa tutkimuksessa tarkasteltavista menetelmistd, jossa mukana on
stokastinen elementti muualla kuin alkuarvojen arvauksessa. Lisaksi tutkimuksessa esitel-
lyn aikaisemman tutkimuksen perusteella haitallisen ohjelmakoodin tunnistamista geneet-
tistd ohjelmointia kayttden on tutkittu vahemman kuin esimerkiksi kéayttden paatospuita,
neuroverkkoja tai Bayesilaiseen todenndkoisyyteen perustuvia menetelmid. N&in ollen,
ottamalla geneettinen ohjelmointi mukaan tutkimuksella on parempi mahdollisuus tuottaa
uutta tietoa haittaohjelmien tunnistamisesta yleisesti koneoppimismenetelmin eikd vain

JavaScript-ohjelmakoodin kontekstissa.

Tutkimuksessa geneettisen ohjelmoinnin toteuttaminen tapahtui Gplearn-Kirjastoa kaytta-
van Python-ohjelman avulla. Malli ohjelmaan saatiin osoitteesta:
https://gplearn.readthedocs.io/en/stable/examples.html#exampl

e-l-symbolic-regressor. Parhaan ratkaisun lI0ytdmiseen k&ytettiin enintddn 20
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sukupolvea. Jokainen sukupolvi siséltdd 5000 ohjelmaa, joista 20 sopivinta otetaan mukaan
seuraavaan sukupolveen. Todennédkdisyys sille, ettd sukupolven seuraavalla kierrokselle
selvinnyt ohjelma vaihdetaan satunnaiseen ohjelmaan, oli 0.7. Liséksi asetettiin eri toden-
nakoisyyksia erilaisille mutaatioille, joita suoritetaan seuraavaan sukupolveen selvinneille
ohjelmille. Suurien ohjelmien sopivuutta rankaistiin kertoimella 0.01. Arvioitiin kaytetta-
vien naytteiden enimmaismaara oli 90 prosenttia kaikista opettamiseen kulloinkin tarjolla

olevista naytteista.

3.5 Mallien opettaminen ja testaaminen

Tutkimuksessa kaydaan l&pi kaikki seuraavaksi luokiteltavilla muuttujilla muodostettavissa
olevat kombinaatiot. Muuttujat ovat haitallisten ndytteiden suhde ei-haitallisiin naytteisiin,
n-grammin pituus, n-grammien maard, n-grammien valintaan kédytetty menetelma ja kay-
tetty koneoppimismenetelmé. Tutkimuksessa kéytetyt haitallisten ndytteiden suhteet ei-
haitallisiin ndytteisiin olivat: 50/1000, 100/1000 ja 150/1000. Kaytetyt n-grammien pituu-
det olivat puolestaan: 2 ja 3.

Kun n-grammin pituus oli kaksi, kaikille haitallisten ndytteiden suhteille ei-haitallisiin
naytteisiin 50/1000, 100/1000 ja 150/1000 aineistosta saatiin luotua 10 274 uniikkia n-
grammia. Kun taas n-grammin pituutena oli kolme, niin suhteelle 50/1000 aineistosta saa-
tiin luotua 331 185 uniikkia n-grammia, suhteelle 100/1000 saatiin 332485 uniikkia n-
grammia ja suhteelle 150/1000 saatiin luotua uniikkia 336 563 n-grammia. Naista luokitte-
lussa kaytettavéksi valittiin 50, 100, 200, 400, 800 ja 1600 ominaispiirretta kayttaen eri
menetelmid. Kéytetyt menetelmét olivat: Tf-idf-luku, Fisher Score-luku ja Information
Gain Ratio-luku. Kaytetyt koneoppimismenetelmét olivat: keinotekoinen neuroverkko,
CART-paatospuu ja geneettinen ohjelmointi.

Kaikissa tapauksissa mallien opettaminen ja testaaminen tapahtuivat kadyttden 4-fold-
menetelmaa. 4-fold-menetelmén kayttamiseen paadyttiin, koska se on varsin yleisesti ko-
neoppimismenetelmin luotavien luokittelijoiden opettamiseen ja testaamiseen kéytetty me-
netelmd. Tutkimuksessa jokaisessa tehdysté kokeesta tallennettiin oikein luokiteltujen hai-

tallisten néytteiden lukumaard, oikein luokiteltujen ei-haitallisten naytteiden lukumaara,
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vaéarin luokiteltujen haitallisten néaytteiden lukumaara, vaarin luokiteltujen ei-haitallisten
naytteiden lukumaard, todellisten positiivisten luokittelujen osuus, todellisten negatiivisten
luokittelun osuus, vaarien positiivisten luokittelujen osuus, véarien negatiivisten luokitte-
lun osuus ja luokittelun tarkkuus. Luvut olivat aina 4-fold menetelmén neljan kierroksen
keskiarvoja jokaiselle kierrokselle saaduista vastaavista luvuista. N&in saatiin yhteensa 324

havaintorivid, jotka toimivat tdiman tutkimuksen varsinaisena tutkimusaineistona.

3.6 Tutkimusaineiston analysointi

Tassa luvussa kuvataan kuinka tutkimuksen aineistoa analysointiin. Tutkimuksessa on tar-
koituksena tutkia edellisessé kappaleessa mainittujen muuttujien saamien arvojen vaikutus-
ta haitallisten ja ei-haitallisten JavaScript-koodinaytteiden luokitteluun erikoistuneen luo-
kittelijan suorituskykyyn. Kyseiset muuttujat olivat haitallisten naytteiden suhde ei-
haitallisiin n&ytteisiin, n-grammin pituus, n-grammien maard, n-grammien valintaan kay-
tetty menetelmé ja k&ytetty koneoppimismenetelmé. Tutkimuksessa aineiston analyysi
tapahtuu useassa vaiheessa. Ensin aineistoa tarkastellaan tilastollisia menetelmia apuna
kayttden. Taman jalkeen aineistoa tarkastellaan silmédmaéaraisesti. Tdman jalkeen arvioi-
daan tulosten reliabiliteettia ja validiteettia. Lopuksi vertaillaan tilastollisten menetelmien

ja silmé@maéaraisen tarkastelun avulla saatuja tuloksia aikaisempien tutkimusten tuloksiin.

Tutkimuksessa kaytetyt varsinaiset tilastolliset menetelmat ovat Kruskal-Wallisin testi ja
Dunnin testi. Kruskal-Wallisin testin avulla selvitetddn poikkeavatko kulloinkin vertailta-
vat joukot toisistaan. Dunnin testid kaytetdan Kruskal-Wallisin testin jélkitarkasteluun.
Dunnin testin avulla selvitddn miten joukot eroavat toisistaan. Tamén lisaksi joukkojen

eroavaisuuksien tarkasteluun kéaytetdan joukkojen eri muuttujille laskettavia keskiarvoja.

Kruskal-Wallisin testi on parametriton joukkojen sijoitukseen perustuva testi, jolla voidaan
testata kolmen tai useamman joukon samankaltaisuutta (arvojen samankaltaisuutta joukko-
jen valilla). Testin kohdalla ei tarvitse olettaa, ettd joukkojen arvot olisivat normaalijakau-
tuneita. Testi on Kkuitenkin tarkoitettu suhteellisen pienille otoskoille ja sen luotettavuus

heikkenee suuremmilla otoskoilla (Meyers & Seaman 2011).

43



Tassa tutkimuksessa Kruskal-Wallisin testid kaytetdan kaikissa joukkojen ensimmaisissé
vertailussa, vaikka joukkojen mééra on yhden testin kohdalla vain kaksi ja otoskoko (324
havaintoa) on yleisesti suuri. Tutkimuksessa Kruskal-Wallisin testin kayttodn paadyttiin
testin oletusten yksinkertaisuuden vuoksi. Tutkimuksessa hyvéksytédan joukkojen méaaréstéa
ja otoskoosta aiheutuvat epatarkkuudet. Epétarkkuuksia uskotaan pystyttdvan paikkaavan
aineistolle tehtavalla silmamaardaisella tarkastelulla. Dunnin testi puolestaan valittiin tutki-
mukseen mukaan, koska se on sopiva ja suosittu menetelmé Kruskal-Wallisin testin jéalkei-

seen ryhmien keskindiseen vertailuun (Dinno 2015).

Tilastollisia analyysit tehdaan aina kerralla yhden muuttujan suhteen eli analyyseissa on
tarkoituksena tutkia yhden muuttujan saamien eri arvojen vaikutusta luokittelusta suoriu-
tumiseen, kun muut muuttujat saavat arvoikseen kaikki mahdolliset kombinaatiot niille
mahdollista arvoista. Talldin tarkoituksena on tutkia muuttujan arvojen keskiméaaraista
vaikutusta luokittelusta suoriutumiseen. Esimerkiksi n-grammien pituutta tarkastellessa,
aineisto jaetaan kahteen joukkoon. Ensimmaisessé joukossa n-grammin pituus saa arvon 2
ja toisessa ryhméssa arvon 3. Ndiden joukkojen alkiot ovat sitten kaikkien muiden muuttu-
jien arvojen muodostamat kombinaatiota eli kummassakin joukossa on téssa tapauksessa

162 havaintoa (aineistossa on yhteensé 324 havaintoa).

Kulloinkin tarkastelussa olevien joukkojen eroavaisuuksia toisistaan tarkasteltiin tekemalla
aina Kruskal-Wallisin testi vaarien positiivisten luokittelujen osuuden, vaarien negatiivis-
ten luokittelun osuuden ja luokittelun tarkkuuden suhteen. Hypoteesiksi Kruskal-Wallisin
testille asetettiin, etteivat joukot poikkea toisistaan. Mikali huomattiin, ettd hypoteesi ku-
moutui (Kruskal-Wallisin testin p-arvo oli pienempi kuin 0.05), niin ryhmien keskindisia
eroja tarkasteltiin Dunnin testin avulla. Tutkimuksessa tilastollisista tarkasteluista raportoi-
daan kaikki tehdyt Kruskal-Wallisin testit ja testien p-arvot (Kruskal-Wallisin testin H-
lukua ei raportoida). Samassa yhteydessa raportoidaan tarkastelun yksityiskohdat (tarkaste-
lun tarkoitus, ryhmien madrét ja ryhmien koot). Liséksi tilanteissa, joissa paadytédéan ryh-
mien vertailuun Dunnin testillg, raportoidaan myds Dunnin testin tulokset. Ryhmien keski-
naisistd vertailuista raportoidaan ainoastaan ne tapaukset, joiden vélilld on Dunnin testin

mukaan merkittavaa eroa. Naissé tapauksissa raportoidaan myos, millaisesta erosta on ky-
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symys. Tilastolliset tulokset raportoidaan lausemuotoon Kirjoitettuna tekstind. Lis&ksi ra-

portoidaan ryhmien keskiarvoja, joiden avulla havainnollistetaan ryhmien valisia eroja.

Silmamaéaréiset tarkastelun tarkoituksena tutkimuksessa on taydentaa tilastollista analyysié.
Tarkastelun tarkoituksena on yrittda 10ytaa puutteellisia tai virheellisia tulkintoja tilastolli-
sista analyyseistd seka yrittda 16ytaa aineistosta nahtavissa olevia séannénmukaisuuksia ja
epasddnnonmukaisuuksia. Tarkastelua varten ei tutkimuksessa nimeté tutkimushypoteese-
ja. Tarkastelun tulokset raportoidaan lausemuotoon Kirjoitettuna tekstind. Reliabiliteetin ja
validiteetin arvioinnin raportointi tapahtuu myds lausemuotoon kirjoitettuna tekstind. Lo-
puksi taman tutkimuksen tuloksia vertaillaan tutkimuksessa esiteltyjen aikaisempien tutki-

musten tuloksiin.
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4 Tutkimuksen tulokset

Tassa luvussa esitetddn tutkimuksen tulokset. Luvun aluksi esitellaan tilastollisia menetel-
mié apuna kayttden saadut tulokset, jonka jélkeen esitetddn silmédmaéaraisella tarkastelulla
saadut tulokset. Naiden jélkeen esitetdan yhteenveto tilastollisin menetelmin ja silmamaa-
réisell& tarkastelulla saaduista tuloksista. Taman jalkeen esitetddn arviot tutkimusmenetel-
man ja tulosten reliabiliteetista ja validiteetista. Luvun lopuksi tutkimuksen tuloksia ver-

taillaan aikaisempien tutkimusten tuloksiin.

4.1 Tilastollisin menetelmin saadut tulokset

Tassa luvussa esitetddn tilastollisin menetelmin saadut tulokset. Aluksi kaydaan lapi haital-
listen naytteiden ja ei-haitallisten ndytteiden suhteen vaikutus luokittelusta suoriutumiseen.
Taman jalkeen kaydaan lapi n-grammien pituuden vaikutus, jonka jalkeen lukua jatketaan
n-grammien maaran vaikutuksen esittelylld. Taman jélkeen tarkastellaan n-grammien va-
lintaan kdytetyn menetelman vaikutusta. Luvun lopuksi tarkastellaan kaytetyn koneoppi-

mismenetelméan vaikutusta luokittelusta suoriutumiseen.

4.1.1 Haitallisten naytteiden ja ei-haitallisten naytteiden suhde

Haitallisten naytteiden ja ei-haitallisten ndytteiden maarien suhteen vaikutusta luokittelusta
suoriutumiseen tutkittaessa tarkasteltiin kolmea ryhmaa. Ensimmaéisen ryhmén opetusai-
neistossa oli mukana 50 haitallista JavaScript-koodindytettd. Toisen ryhman opetusaineis-
tossa oli puolestaan mukana 100 haitallista JavaScript-koodindytettd. Kun taas kolmannen
ryhmén opetusaineistossa oli mukana 150 haitallista JavaScript-koodindytettd. Kaikissa
tapauksissa ryhmien opetusaineisto sisalsi 1000 ei-haitallista JavaScript-koodindytetta.

Jokaisen ryhmén koko oli 108 néytetta.

Tarkasteltaessa eroja luokkien valilla vaarien positiivisten luokittelujen osuudessa suhteen,
saadaan Kruskal-Wallisin testin p-arvoksi alle 0.05 (p = 0.000047). Tdman vuoksi hylataan
hypoteesi, ettei ryhmien valilla ole muuttujan suhteen merkittdvaé eroa. Ryhmien valisten

erojen tarkastelua jatketaan Dunnin testin ja ryhmien keskiarvojen avulla. Dunnin testin
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avulla huomataan, ettd ero 50 haistallista ndytettd ja 150 haistallista ndytetta sisaltdvien
ryhmien seka ero 100 haitallista naytettd ja 150 haitallista naytetta sisaltdavien ryhmien véa-
lilla ovat tilastollisesti merkitsevid. Dunnin testin p-arvot ovat ndissa tapauksissa 0.0018 ja
p < 0.0001. Ryhmien keskiarvot véarien positiivisten luokittelujen osuuksille ovat jarjes-
tyksessadn: 0.004825, 0.007496 ja 0.016703. Keskiarvoista huomataan, etta véaérien posi-
tiivisten luokittelujen osuus nayttdd kasvavan, kun haitallisten naytteiden suhteellista
osuutta kasvatetaan, vaikkakin osuudet ovat edelleenkin matalia. Kasvun voidaan arvioida
johtuvan yksinkertaisesti syysta, ettd haitallisia luokitteluja tehdaédn enemman, kun haitalli-

sia ndytteitd on aineistossa enemman mukana.

Tarkasteltaessa eroja luokkien vélill4 vadrien negatiivisten luokittelujen osuuden suhteen
saadaan Kruskal-Wallisin testin p-arvoksi alle 0.05 (p < 0.000001). Tdman vuoksi hylataan
hypoteesi, ettei ryhmien valilla ole muuttujan suhteen merkittdvaa eroa. Taten ryhmien
valisia eroja tarkastellaan Dunnin testin ja ryhmien keskiarvojen avulla. Dunnin testin
avulla huomataan, ettd ero 50 haistallista ndytettd ja 100 haistallista ndytetta sisaltdvien
ryhmien sekd ero 100 haitallista ndytettd ja 150 haitallista ndytetta sisaltdvien ryhmien vé-
lillda ovat tilastollisesti merkitsevid. Dunnin testin p-arvot ovat ndissé tapauksissa p <
0.0001 ja p = 0.0016. Ryhmien keskiarvot vaarien negatiivisten luokittelujen osuuksille
ovat jarjestyksessaan: 0.474752, 0.363622, 0.239278. Keskiarvoista huomataan, etté vaarin
negatiivisten luokittelujen osuus néyttéa laskevan, kun haitallisten néytteiden suhteellista
osuutta kasvatetaan. Laskun voidaan arvioida johtuvan syysta, ettd ero haitallisten ja ei-
haitallisten naytteiden valilla luokittelijoissa selkeytyy, kun haitallisten naytteiden suhteel-

lista osuutta kasvatetaan 5 prosentista 10 prosenttiin tai 5 prosentista 15 prosenttiin.

Tarkasteltaessa eroja luokkien vélilla luokittelijan tarkkuudessa saadaan Kruskal-Wallisin
testin p-arvoksi 0.158911. Taman vuoksi perushypoteesi séilyy, eikd ryhmien valilla ole
muuttujan suhteen néhtévissé merkittavaa eroa. Kokonaisuudessa haitallisten naytteiden ja
ei-haitallisten naytteiden madrien suhteen vaikutus luokittelijan suoriutumiseen jattaa risti-
riitaisen kuvan, toisaalta vaarien positiivisten luokitteluiden suhteellinen osuus kasvaa ja
toisaalta véarien negatiivisten luokitteluiden suhteellinen osuus laskee, kun haitallisten

naytteiden suhteellista osuutta kasvatetaan opetus- ja testiaineistossa. Kuitenkin johtopaa-
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toksend voidaan sanoa, ettd luokittelun suorituskyky paranee, kun haitallisten néytteiden

suhteellista osuutta kasvatetaan 5 prosentista 10 prosenttiin tai 5 prosentista 15 prosenttiin.

4.1.2 N-grammien pituus

N-grammien pituuden vaikutusta luokittelijan suorituskykyyn tutkittaessa tarkasteltiin kah-
ta ryhmad. Ensimmaisessa ryhmassa n-grammin pituus oli kaksi merkkié ja toisessa ryh-

massa n-grammin pituus oli kolme merkkid. Kummankin ryhman koko oli 162 néytetta.

Tarkasteltaessa eroja luokkien valilla vadrien positiivisten luokittelujen osuudessa, saadaan
Kruskal-Wallisin testin p-arvoksi alle 0.05 (p = 0.012537). Taméan vuoksi hylatdan hypo-
teesi, ettei ryhmien valilla ole muuttujan suhteen merkittavaa eroa. Taten tarkastellaan
ryhmien eroja Dunnin testin ja ryhmien keskiarvojen avulla. Ero ryhmien valilla on tilas-
tollisesti merkitseva. Dunnin testin p-arvo on 0.0125. N-grammin pituudella kaksi keskiar-
voksi vaérien positiivisten luokittelujen osuuksille saadaan 0.010143. N-grammin pituudel-
la kolme vastaavaksi keskiarvoksi saadaan 0.009206. Keskiarvoista huomataan, ettd véa-
rien positiivisten luokittelujen osuus nayttaa laskevan, kun n-grammin pituutta kasvatetaan,

vaikkakin keskiarvot ovat molemmissa tapauksissa matalat.

Tarkasteltaessa eroja ryhmien vélilla vaarien negatiivisten luokittelujen osuuden suhteen,
saadaan Kruskal-Wallisin testin p-arvoksi 0.138324. Taman vuoksi perushypoteesi séilyy,
eikd ryhmien vélill& ole muuttujan suhteen néhtévissa merkittdvaa eroa. Kun tarkastellaan
ryhmien eroja luokittelun tarkkuuden suhteen, saadaan Kruskal-Wallisin testin p-arvoksi
alle 0.05 (p = 0.015142). Taman vuoksi hylataan hypoteesi, ettei ryhmien valilla ole muut-
tujan suhteen merkittdvad eroa. Ryhmien vélisten erojen tarkastelua jatkettiin Dunnin testin
ja ryhmien keskiarvojen avulla. Ero ryhmien valilla on Dunnin testin mukaan tilastollisesti
merkitsevd. Dunnin testin p-arvo on 0.0151. Keskiarvoksi luokittelun tarkkuudelle saadaan
0.957887, kun n-grammin pituus kaksi ja 0.966646, kun n-grammin pituus on kolme. Kes-
kiarvoista huomataan, ettd luokittelun tarkkuus kasvaa, kun n-grammin pituutta kasvate-

taan.

Kokonaisuudessa n-grammin pituuden vaikutuksessa luokittelijan suoriutumiseen jaa suh-

teellisen selked kuva tehtyjen analyysien perusteella, vaikkakin véarien negatiivisten luo-
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kitteluiden osuudessa ei havaittu pituuksien vélilla merkittdvéa eroa. Kuitenkin vaéarien
positiivisten luokitteluiden osuus laski ja luokittelun tarkkuus kohosi, kun n-grammin pi-
tuutta kasvatettiin. Johtopaattksena voidaan sanoa, etta luokittelun suorituskyky paranee,

kun n-grammin pituutta kasvatetaan kahdesta kolmeen.

4.1.3 N-grammien maara

N-grammien maéran vaikutusta luokittelusta suoriutumiseen tutkittaessa tarkasteltiin kuut-
ta ryhméé. Ryhmat poikkeavat toisistaan néytteisté valittujen edustavien n-grammien méaa-
rassd. Ryhmien n-grammien maarét ovat: 50, 100, 200, 400, 800 ja 1600. Jokaisen ryhmén
koko oli 54 néytetta.

Tarkasteltaessa eroja ryhmien vélilla vaarien positiivisten luokittelujen osuuden suhteen
saadaan Kruskal-Wallisin testin p-arvoksi 0.744016. Taman vuoksi perushypoteesi séilyy,
eikd ryhmien vélill& ole muuttujan suhteen n&htévissa merkittavad eroa. Kun tarkastellaan
ryhmien eroja vaarien negatiivisten luokittelujen osuuden suhteen, saadaan Kruskal-
Wallisin testin p-arvoksi alle 0.05 (p = 0.015396). Taman vuoksi hylatdén hypoteesi, ettei
ryhmien vélill& ole muuttujan suhteen merkittdvaé eroa. Dunnin testin mukaan erot ovat
merkitsevid ryhmien 50 n-grammia ja 800 n-grammia, 50 n-grammia ja 1600 n-grammia,
100 n-grammia ja 800 n-grammia seka 100 n-grammia ja 1600 n-grammia vélilla. Dunnin
testin p-arvojen ollessa jarjestyksessaan: 0.0028, 0.0039, 0.0243 ja 0.0315. Keskiarvojen
ollessa nadille ryhmille jarjestyksessaan: 0.450061, 0.432100, 0.363613, 0.353897,
0.290520 ja 0.265112. Keskiarvojen perusteella puolestaan ndyttad, ettd vaarien negatiivis-
ten luokittelujen osuus laskee keskimaarin, kun kéytettyjen n-grammien méérad kasvate-

taan.

Tarkastellessa ryhmien eroja luokittelun tarkkuuden suhteen huomataan, ettd Kruskal-
Wallisin testi saa p-arvokseen alle 0.05 (p = 0.000033). Taméan vuoksi hylataan hypoteesi,
ettei ryhmien valilla ole muuttujan suhteen merkittavad eroa. Ryhmien valisten erojen tar-
kastelua jatketaan Dunnin testin ja ryhmien keskiarvojen avulla. Dunnin testin mukaan erot
merkitsevid ryhmien 50 n-grammia ja 400 n-grammia, 50 n-grammia ja 800 n-grammia, 50

n-grammia ja 1600 n-grammia, 100 n-grammia ja 400 n-grammia, 100 n-grammia ja 800
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n-grammia, 100 n-grammia ja 1600 n-grammia, 200 n-grammia ja 800 n-grammia se-
k& 200 n-grammia ja 1600 n-grammia. P-arvojen ollessa jérjestyksessaén: 0.0091, 0.0004,
p < 0.0001, 0.0366, 0.0026, 0.0002, 0.0353 ja 0.0053. Keskiarvot ovat puolestaan ryhmille
jarjestyksessdaan: 0.953411, 0.954882, 0.960636, 0.963793, 0.969820 ja 0.971057. Kes-
kiarvojen perusteella puolestaan ndyttaa, ettd luokittelun tarkkuus kasvaa keskimaarin, kun

kaytettyjen n-grammien mééaraa kasvatetaan.

Kokonaisuudessa n-grammien maéran vaikutuksessa luokittelijan suoriutumiseen j&é tehty-
jen analyysien perusteella selké kuva, vaikka vééarien positiivisten luokitteluiden osuudessa
ei havaittu pituuksien valilla merkittavaa eroa. Kuitenkin vaarien positiivisten luokittelui-
den osuus laski ja luokittelun tarkkuus koheni aina, kun luokittelussa ké&ytettyjen n-
grammien méaaraé kasvatettiin. Tehtyjen analyysien perusteella nayttéisi, ettd luokittelijoi-
den suorituskyky parani suhteellisen tasaisesti, kun n-grammien maaraa kasvatettiin 50 n-

grammista aina 1600 n-grammiin aina kaksinkertaistaen méaara jokaisella kierroksella.

4.1.4 N-grammien valintaan kaytetty menetelméa

N-grammien valintaan kdytetyn menetelman vaikutusta luokittelusta suoriutumiseen tutkit-
taessa tarkasteltiin kolmea ryhmé&a. Ensimmaisen ryhmdssa n-grammit valittiin kayttaen
Tf-idf-lukua. Toisen ryhmassa n-grammit puolestaan valittiin kdyttden Fisher-Score-lukua.
Kun taas kolmannen ryhmaéssa n-grammit valittiin kdyttden Information Gain Ratio-lukua.

Jokaisen ryhmén koko oli 108 naytetta.

Tarkasteltaessa eroja ryhmien vélilla vaarien positiivisten luokittelujen osuuden suhteen
saadaan Kruskal-Wallisin testin p-arvoksi 0.378117. Taman vuoksi perushypoteesi séilyy,
eika ryhmien vélill& ole muuttujan suhteen n&htévissa merkittavaa eroa. Kun taas tarkastel-
laan ryhmien eroja vaarien negatiivisten luokittelujen osuuden suhteen, saadaan Kruskal-
Wallisin testin p-arvoksi alle 0.05 (p = 0.000027). Taméan vuoksi hylatd&n hypoteesi, ettei
ryhmien valill4 ole muuttujan suhteen merkittdvaa eroa. Ero ryhmien Tf-1df-luku ja Infor-
mation Gain Ratio-luku sekd ryhmien Fisher Score-luku ja Information Gain Ratio-luku
valilla ovat tilastollisesti merkitsevid. Dunnin testin p-arvojen ollessa p < 0.0001 ja 0.0088.

Myd6s ryhmien Tf-Idf-luvun ja Fisher Score-luvun valisen eron tarkastelu saa p-arvokseen
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0.0511. Taman voidaan katsoa osoittavan, ettd ero my0ds naidenkin ryhmien valilla on
Dunnin testin mukaan merkitseva. Keskiarvoksi vaarien negatiivisten luokittelujen osuuk-
sille ryhmét saavat jarjestyksessaan: 0.487085, 0.361834, 0.228733. Keskiarvoista huoma-
taan, ettd vadrien negatiivisten luokittelujen osuus pienenee, kun n-grammien valintaan
kaytettdvad menetelméa vaihdetaan Tf Idf-luvusta Fisher Score-lukuun ja, kun menetelméa

vaihdetaan Fisher Score-luvusta Information Gain Ratio-lukuun.

Kun ryhmien vélisia eroja tarkastellaan luokittelun tarkkuuden suhteen, saadaan Kruskal-
Wallisin testin p-arvoksi alle 0.05 (p < 0.000001). Tdmén vuoksi hylatdén hypoteesi, ettei
ryhmien vélilla ole muuttujan suhteen merkittavaa eroa. Ero ryhmien Tf-idf-luku ja Fisher
Score-luku, ryhmien Tf-idf-luku ja Information Gain Ratio-luku sekd ryhmien Fisher Sco-
re-luku ja Information Gain Ratio-luku valilla ovat tilastollisesti merkitsevid. Dunnin testin
p-arvojen ollessa: 0.0018, 0.0016 ja p < 0.0001. Keskiarvoksi muuttujalle ryhmat saavat
jarjestyksessaan: 0.946371, 0.963651 ja 0.976778. Keskiarvoista huomataan, etta luokitte-
lijoiden tarkkuus paranee keskimaarin, kun n-grammien valintaan kaytettavéda menetelméaa
vaihdetaan Tf-idf-luvusta Fisher Score-lukuun ja, kun menetelmé&a vaihdetaan Fisher Sco-

re-luvusta Information Gain Ratio-lukuun.

Kokonaisuudessa n-grammien valintaan kaytetyn menetelmén vaikutuksessa luokittelijan
suoriutumiseen jaa suhteellisen selked kuva tehtyjen analyysien perusteella, vaikkakin vaa-
rien positiivisten luokitteluiden osuudessa ei havaittu menetelmien valilla merkitsevéaa
eroa. Kuitenkin véarien negatiivisten luokittelujen osuus laski ja luokittelun tarkkuus ko-
hosi, kun n-grammien valintaan kaytetty menetelma vaihdettiin ensin Tf-idf-luvusta Fisher
Score-lukuun ja edelleen Fisher Score-luvusta Information Gain Ratio-lukuun. Johtopaa-
toksena voidaan sanoa, ettd n-grammien valintaan kéytetylla menetelmalla on vélia luokit-
telijan suorituskyvyn kannalta ja ettd, huonoiten menetelmista péarjasi Tf Idf-luku ja parhai-

ten Information Gain Ratio-luku.

4.1.5 Kaytetty koneoppimismenetelméa

Luokittelussa kaytetyn koneoppimismenetelmén vaikutusta luokittelusta suoriutumiseen

tutkittaessa tarkasteltiin kolmea ryhmaa. Ensimmaéisen ryhmdssa kaytetty menetelmé oli
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CART-péatospuu. Toisen ryhméssé kaytetty menetelmé oli puolestaan keinotekoinen neu-
roverkko. Kolmannessa ryhmassé kéytetty menetelma oli geneettinen ohjelmointi. Jokaisen

ryhmén koko oli 108 naytetté.

Tarkasteltaessa eroja ryhmien valilla vaarien positiivisten luokittelujen osuudessa, saadaan
Kruskal-Wallisin testin p-arvoksi alle 0.05 (p < 0.000001). Taméan vuoksi hylatdan hypo-
teesi, ettei ryhmien vélill4 ole muuttujan suhteen merkittavaa eroa, joten ryhmien vélisia
eroja tarkasteltiin Dunnin testin ja ryhmien keskiarvojen avulla. Erot ryhmien CART-
paatdspuu ja keinotekoinen neuroverkko, CART-paatdspuu ja geneettinen ohjelmointi seka
keinotekoinen neuroverkko ja geneettinen ohjelmointi vélilla ovat kaikki Dunnin testin
mukaan merkitsevid. Testin p-arvojen ollessa jarjestyksessa: p < 0.0001, p < 0.0001 ja
0.0003. Keskiarvon ollessa CART-péatospuulle 0.013274, keinotekoiselle neuroverkolle
0.002571 ja geneettiselle ohjelmoinnille 0.013179. Keskiarvoista huomataan vééarien posi-
tiivisten luokittelujen osuuden olevan keskimaéarin varsin alhainen kaikille tutkimuksessa
mukana olevilla tapauksille ja siten myo6s kaikille koneoppimismenetelmille. Varsinaista
eroa ryhmien vélilla on kuitenkin vaikea havaita osuuksien ollessa niin pieni&, vaikka

Dunnin testin mukaan eroa olisikin olemassa.

Tarkasteltaessa eroja ryhmien valilla véaarien negatiivisten luokittelujen suhteen, saadaan
Kruskal-Wallisin testin p-arvoksi alle 0.05 (p < 0.000001). Taman vuoksi hylataan hypo-
teesi, ettei ryhmien valilla ole muuttujan suhteen merkittdvaa. Erot ryhmien CART-
paatdspuu ja keinotekoinen neuroverkko, CART-paatéspuu ja geneettinen ohjelmointi seka
keinotekoinen neuroverkko ja geneettinen ohjelmointi vélilla ovat Dunnin testin mukaan
merkitsevid. Testin p-arvojen ollessa jarjestyksessé: p < 0.0001, p < 0.0001 ja 0.0005.
Ryhmien keskiarvot vadrien positiivisten luokittelujen osuuksille ovat jarjestyksessaan:
0.107985, 0.406197 ja 0.563470. Keskiarvoista huomataan, ettd véarien negatiivisten luo-
kitteluiden osuus on keskimaarin pienin, kun luokitteluun kaytetty koneoppimismenetelma
on CART-paatdspuu, ja toiseksi pienen, kun kaytetty koneoppimismenetelma on keinote-
koinen neuroverkko ja suurin, kun kéytetty koneoppimismenetelma on geneettinen ohjel-

mointi.
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Kun tarkastellaan koneoppimismenetelmien eroja luokittelun tarkkuuden suhteen, saadaan
Kruskal-Wallisin testin p-arvoksi alle 0.05 (p < 0.000001). Taméan vuoksi hylatdan hypo-
teesi, ettei ryhmien valilla ole muuttujan suhteen merkittavaa eroa. Erot ryhmien CART-
paatospuu ja keinotekoinen neuroverkko, CART-paatospuu ja geneettinen ohjelmointi sek&
keinotekoinen neuroverkko ja geneettinen ohjelmointi valilla ovat Dunnin testin mukaan
kaikki merkitsevid. Testin p-arvojen ollessa jarjestyksessa: 0.0004, p < 0.0001 ja p <
0.0001. Keskiarvon ollessa CART-péatospuulle 0.979906, keinotekoiselle neuroverkolle
0.963254 ja geneettiselle ohjelmoinnille 0.943639. Keskiarvoista huomataan, ettd luokitte-
lun tarkkuus on keskimé&éraisesti suurin CART-paatospuulle, toiseksi suurin keinotekoisel-

le neuroverkolle ja matalin geneettiselle ohjelmoinnille.

Kokonaisuudessa kaytetyn koneoppimismenetelman vaikutuksessa luokittelijan suoriutu-
miseen voidaan tehtyjen analyysien perusteella sanoa, etta tutkittujen menetelmien valilla
oli huomattavissa selkeda eroa. Tutkituista menetelmista parhaiten kokonaisuutena suoriu-

tui CART-paatospuu ja huonoiten geneettinen ohjelmointi.

4.2 Tutkimusaineiston silmamaarainen tarkastelu

Tutkimuksessa kaytetyssa aineistossa oli yhteensd 324 havaintorivia. Aineistossa virheel-
listen positiivisten luokitteluiden osuus oli kokonaisuudessaan matala, suurimmaksi osaksi
osuus oli 2 prosentin luokkaa. Parhaiten virheellisten positiivisten luokittelujen suhteen
parjanneet kokoonpanot olivat: kokoonpano, jossa haitallisten ja ei-haitallisten néytteiden
suhde oli 150/1000, n-grammin pituus oli 3, n-grammien maéara oli 1600, n-grammien va-
lintaan kdytetty menetelma oli Information Gain Ratio-luku ja kéytetty koneoppimismene-
telma oli keinotekoinen neuroverkko; kokoonpano, jossa haitallisten ja ei-haitallisten nayt-
teiden suhde oli 100/1000, n-grammin pituus oli 3, n-grammien mé&&ra oli 1600, n-
grammien valintaan kaytetty menetelmé oli Information Gain Ratio-luku ja kaytetty kone-
oppimismenetelma oli keinotekoinen neuroverkko; ja kokoonpano, jossa haitallisten ja ei-
haitallisten néytteiden suhde oli 100/1000, n-grammin pituus oli 3, n-grammien mé&aré oli
1600, n-grammien valintaan kaytetty menetelmé oli Information Gain Ratio-luku ja kéytet-
ty koneoppimismenetelmé oli CART-pé&4tospuu. Kaikille néille kokoonpanoille vaarien

positiivisten luokittelujen osuus oli 0.
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Aineistossa oli 30 naytettd, jossa virheellisten positiivisten luokittelujen osuus oli suurempi
kuin 2 prosenttia. Naiden joukossa haitallisten ja ei-haitallisten néytteiden suhde oli suu-
rimmaksi osaksi 150 / 1000 ja kaytettyjen n-grammien pituus oli tdssé joukossa suurim-
maksi osaksi kaksi. Kaytettyjen ominaispiirteiden maaréat olivat joukossa melko tasaisesti
jakautuneet. Joukossa ominaispiirteiden valintaa kéytetty menetelma oli puolestaan suu-
rimmalta osin Tf-idf-luku ja kéytetty koneoppimismenetelma oli geneettinen ohjelmointi.
Liséksi aineistossa oli 20 havaintorivid, jossa véérien positiivisten luokittelujen osuus oli 0
ja véarien negatiivisten luokittelujen aste oli 100 prosenttia. Naistd osuuksista on paatelta-
Vvissd, ettd tapauksissa luokittelijat luokittelivat kaikki havainnot negatiiviksi ja ovat ndin
kayttokelvottomia. N&istd suurimmassa osassa n-grammien valintaan kaytettymenetelméa
oli Tf-1df-luku ja kéytetty koneoppimismenetelma oli joko keinotekoinen neuroverkko tai

geneettinen ohjelmointi.

Virheellisten negatiivisten luokittelujen osuudet vaihtelivat aineistossa tasaisesti 0.03 ja 1
valilla. Parhaiten negatiivisten luokittelujen osuudet parjanneet kokoonpanot olivat: ko-
koonpano, jossa haitallisten ja ei-haitallisten naytteiden suhde oli 150/1000, n-grammin
pituus oli 3, n-grammien maara oli 400, n-grammien valintaan kaytetty menetelma oli In-
formation Gain Ratio-luku ja kaytetty koneoppimismenetelma oli CART-paatéspuu; ko-
koonpano, jossa haitallisten ja ei-haitallisten naytteiden suhde oli 150/1000, n-grammin
pituus oli 3, n-grammien mé&é&ré oli 100, n-grammien valintaan k&ytetty menetelmé oli In-
formation Gain Ratio-luku ja kéytetty koneoppimismenetelmd oli CART-paatéspuu; ja
kokoonpano, jossa haitallisten ja ei-haitallisten naytteiden suhde oli 150/1000, n-grammin
pituus oli 2, n-grammien maara oli 800, n-grammien valintaan kaytetty menetelma oli In-
formation Gain Ratio-luku ja kaytetty koneoppimismenetelma oli CART-paatospuu. Kai-
kille ndille kokoonpanoille nailla véarien negatiivisten luokittelujen osuus oli alle 0.039

prosenttia.

Aineistosta on ldydettavissa 90 havaintorivia, joille véarien negatiivisten luokitteluiden
osuus on alle 0.1. Naiden joukossa haitallisten ja ei-haitallisten ndytteiden suhde oli suu-

rimmaksi osaksi 150/1000. Tassa joukossa kaytetty koneoppimismenetelmé saattoi olla
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CART-paatospuu, keinotekoinen neuroverkko tai CART-pddtdspuu, mutta useimmiten
kuitenkin CART-paatospuu. Tassa joukossa n-grammin pituudet, ominaispituuksien maa-
rat ja n-grammien valintaan kaytetyt menetelmét jakautuivat tasaisesti. Lisdksi kuten jo
aikaisemmin mainittiin, aineistossa oli 20 havaintorivig, jossa véarien positiivisten luokit-
telujen osuus oli 0 ja vééarien negatiivisten luokittelujen aste oli 100 prosenttia. Tallgin luo-

kittelijat luokittelivat kaikki havainnot negatiiviksi ja ovat nain kayttokelvottomia.

Aineistossa tarkkuus oli yli 85 prosenttia kaikille havaintoriveille ja yli 90 prosenttia perati
304 havaintoriville. Parhaiten tarkkuuden suhteen péarjanneet kokoonpanot olivat: kokoon-
pano, jossa haitallisten ja ei-haitallisten naytteiden suhde oli 50/1000, n-grammin pituus oli
3, n-grammien maéara oli 1600, n-grammien valintaan k&ytetty menetelmé oli Information
Gain Ratio-luku ja kaytetty koneoppimismenetelmé oli keinotekoinen neuroverkko; ko-
koonpano, jossa haitallisten ja ei-haitallisten naytteiden suhde oli 100/1000, n-grammin
pituus oli 3, n-grammien maara oli 1600, n-grammien valintaan kaytetty menetelma oli
Information Gain Ratio-luku ja kaytetty koneoppimismenetelmé oli keinotekoinen neuro-
verkko; ja kokoonpano, jossa haitallisten ja ei-haitallisten ndytteiden suhde oli 100/1000,
n-grammin pituus oli 3, n-grammien maara oli 1600, n-grammien valintaan kaytetty mene-
telma oli Information Gain Ratio-luku ja kaytetty koneoppimismenetelma oli CART-

paatdspuu. Néille kaikille kokoonpanoille tarkkuus on yli 99.32 prosenttia.

4.3 Yhteenveto tilastollisesta ja silmamaaraisesta tarkastelusta

Tutkimusaineistolle tehty tilastollinen tarkastelu aloitettiin luokittelijan opetusaineistossa
olevien haitallisten ja ei-haitallisten naytteiden suhteen vaikutuksesta luokittelijan tarkkuu-
teen. Tarkastelun tuloksena oli, ettd luokittelijan suorituskyky paranee, kun haitallisten
naytteiden suhteellista osuutta kasvatetaan 5 prosentista 10 prosenttiin tai 5 prosentista 15
prosenttiin. Tutkimusaineistoa silmémaaréisesti tarkastellessa huomattiin myos, ettd par-
haiten luokittelusta v&&rien positiivisten luokittelujen osuuden suhteen, vaarien negatiivis-
ten luokittelujen osuuden suhteen seka luokittelun tarkkuuden suhteen suoriutuneet luokit-
telijat olivat opetettu aineistoilla, joissa haitallisten ja ei-haitallisten néytteiden suhde oli
joko 100/1000 tai 150 /1000. Kokoonpanojen joukossa oli kuitenkin enemman 100/1000-

suhteella opetettuja luokittelijoita.
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N-grammin pituuden vaikutuksen tilastollisen tarkastelun tuloksena todettiin, ettd luokitte-
lun suorituskyky paranee, kun n-grammin pituutta kasvatetaan kahdesta kolmeen. Aineis-
ton silmamaarainen tarkastelu vahvisti tatd kuvaa. Parhaiten luokittelusta vaarien positii-
visten luokittelujen osuuden suhteen, véérien negatiivisten luokittelujen osuuden suhteen
seka luokittelun tarkkuuden suhteen suoriutuneet luokittelijat olivat, lukuun ottamatta yhta,

kaikki opetettu aineistoilla, joissa n-grammin pituus oli 3.

- . | Vaarien positiivisten |Vaarien negatiivisten| Luokittelun tark-
Koneoppimismenetelma : . . :
luokittelujen osuus luokittelujen osuus kuus
Kelnotekomke(;] neuroverk- 0 0.0977 0.9922
CART-paatdspuu 0.0070 0.0806 0.9882
Geneettinen ohjelmointi 0.0020 0.3199 0.9745

Taulukko 1. Information Gain Ratio-luvun avulla valituilla 1600 3-grammilla opetettujen

luokittelijoiden keskimé&é&rinen suorituskyky

N-grammien méaaran vaikutuksen tilastollisen tarkastelun tuloksena puolestaan todettiin,
ettd luokittelijoiden suorituskyky parani suhteellisen tasaisesti, kun n-grammien méaaraa
kasvatettiin 50 n-grammista aina 1600 n-grammiin, aina kaksinkertaistaen maaré jokaisella
kierroksella. Silmamaaréinen tarkastelu tuki johtopaatostd, vaikkakin ei niin suoraviivai-
sesti, kuten esimerkiksi n-grammin pituuden tapauksessa. Parhaiten luokittelusta vaarien
positiivisten luokittelujen osuuden suhteen ja luokittelun tarkkuuden suhteen suoriutuneet
luokittelijat olivat kaikki opetettu aineistolla, jossa n-grammien maara oli 1600. Kun taas
parhaiten luokittelusta vaarien negatiivisten luokittelujen osuuden suhteen opetettu aineis-

toilla, joissa n-grammien maéarat olivat 100, 400 ja 800.
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N- N- Vaarien posi- | Vaarien ne-
rammin | arammien | Koneoopimismenetelma tiivisten luo- | gatiivisten | Luokittelun
gra grammif PP kitteluiden | luokitteluiden| tarkkuus
pItUUS maara
osuus osuus

2 100 Keinotekoinen neuro- 0.0047 0.5144 0.9508
verkko

2 100 CART-paatéspuu 0.0138 0.0955 0.9802

2 100 Geneettinen ohjelmointi 0.0089 0.8540 0.9203

3 100 Keinotekoinen neuro- 0.0017 0.5388 0.9519
verkko

3 100 CART-pastéspuu 0.0226 0.1367 0.9709

3 100 Geneettinen ohjelmointi 0.0127 0.4532 0.9553

2 400 Keinotekoinen neuro- 0.0037 0.3552 0.9667
verkko

2 400 CART-paatéspuu 0.0136 0.1070 0.9796

2 400 Geneettinen ohjelmointi 0.0106 0.7594 0.9294

3 400 Keinotekoinen neuro- 0.0022 0.3762 0.9648
verkko

3 400 CART-patéspuu 0.0082 0.0723 0.9872

3 400 Geneettinen ohjelmointi 0.0126 0.4532 0.9553

2 800 Keinotekoinen neuro- 0.0020 0.3655 0.9675
verkko

2 800 CART-pastéspuu 0.0104 0.0883 0.9837

2 800 Geneettinen ohjelmointi 0.0170 0.5230 0.9450

3 800 Keinotekoinen neuro- 0.0019 0.2185 0.9837
verkko

3 800 CART-paatéspuu 0.0103 0.0731 0.9848

3 800 Geneettinen ohjelmointi 0.0103 0.4747 0.9543

Taulukko 2. Information Gain Ratio-luvun avulla valituilla 100, 400 ja 800 n-grammilla

opetettujen luokittelijoiden suorituskyky

N-grammien valintaan ké&ytetyn menetelman vaikutuksen tilastollisen tarkastelun tuloksena
puolestaan todettiin, ettd n-grammien valintaan kéaytetylld menetelméll& on valid luokitteli-
jan suorituskyvyn kannalta. Liséksi todettiin, ettd huonoiten menetelmista parjasi Tf-idf-

luku ja parhaiten Information Gain Ratio-luku. Aineiston silmé&maaréinen tarkastelu tuki
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vahvasti tata johtopaatosté. Parhaiten luokittelusta vaarien positiivisten luokittelujen osuu-
den suhteen, véarien negatiivisten luokittelujen osuuden suhteen seké luokittelun tarkkuu-
den suhteen suoriutuneet luokittelijat olivat, lukuun ottamatta yhtd, kaikki opetettu aineis-

toilla, joissa kéytetyt n-grammit valittiin kdyttden Information Gain Ratio-lukua.

Tutkimusaineistolle tehty tilastollinen tarkastelu paatettiin valitun koneoppimismenetelman
vaikutuksen tarkasteluun. Tarkastelun tuloksena oli, etta tarkasteltujen koneoppimismene-
telmien valilla oli huomattavissa selke&dé eroa. Tutkituista menetelmista parhaiten kokonai-
suutena suoriutui CART-péatdspuu ja huonoiten geneettinen ohjelmointi. Aineiston sil-
mamaarainen tarkastelu tuki tata johtopaattsta vain osittain. Parhaiten luokittelusta vaarien
positiivisten luokittelujen osuuden suhteen ja luokittelun tarkkuuden suhteen suoriutuneet
luokittelijat k&yttivat suurimmalta osin koneoppimismenetelménd keinotekoista neuro-
verkkoa, vaikka joukossa oli myds luokittelijoita, jotka kayttivat CART-paéatdspuuta. Par-
haiten luokittelusta véaarien negatiivisten luokittelujen osuuden suhteen suoriutuneet luokit-

telijat puolestaan kayttivat kaikki koneoppimismenetelménd CART-pé&&tospuuta.

4.4 Tulosten reliabiliteetti ja validiteetti

Seuraavaksi arvioidaan tutkimuksessa kdytetyn tutkimusaineiston, tutkimusmenetelmén ja
tutkimuksessa saatujen tulosten reliabiliteettia ja validiteettia. Arvioinnin alkuun kerrataan
Iyhyesti tutkimuksessa tutkittavat asiat ja tutkimuksen tuloksista selvidvét asiat. Tamén
jalkeen jatketaan tutkimusaineiston ja tutkimusmenetelmén reliabiliteetin arvioinnilla. Ar-
viointia jatketaan tutkimusaineiston ja tutkimusmenetelmén validiteetin arvioinnilla. Arvi-

ointi paattyy tulosten validiteetin arviointiin.

Tassa tutkimuksessa tutkittiin haitallisen JavaScript-koodin tunnistamista koneoppimisme-
netelmin ja erityisesti haitallisen JavaScript-koodin tunnistamiseen opetetun luokittelijan
opetuksessa ja testaamisessa kaytettdvan opetusaineiston haitallisten ja ei-haitallisten oh-
jelmakoodindytteiden suhteen, opettamiseen ja testaamiseen kaytettyjen n-grammien pi-
tuuden, opettamiseen ja testaamiseen kaytettyjen n-grammien maaréén, opettamiseen ja
testaamiseen kéytettyjen n-grammien valintaan kaytettdvdn menetelmén ja opettamiseen

kaytettdvan koneoppimismenetelmén vaikutusta luokittelijan suorituskykyyn. Tutkimuk-

58



sessa vertailtiin eri parametrein opetettuja luokittelijoita suoriutumista JavaScript-
tiedostojen luokittelusta vaarien positiivisten luokittelujen osuuden, vaarien negatiivisten

luokittelujen osuuden ja luokittelun tarkkuuden suhteen.

Tutkimuksen varsinaisena tutkimusaineistona toimi eri parametrein opetettujen luokitteli-
joiden luokittelukykya mittaavat suureet: véaarien positiivisten luokittelujen osuus, vééarin
negatiivisten luokittelujen osuus ja luokittelun tarkkuus. Tutkimuksessa etsittiin aineistosta
eroja, joiden avulla voitiin tehdd johtopa4toksia, siitd milla parametrien arvoilla opetetut
luokittelijat selviytyvat parhaiten haitallisen JavaScript-koodin tunnistamisesta. Tutki-
musmenetelma puolestaan sisélsi kaksi vaihetta erojen l16ytdmiseksi. Vaiheet olivat tilastol-

linen analyysi ja silmdmaardinen analyysi.

Seuraavaksi pohditaan tutkimusaineiston ja tutkimusmenetelman reliabiliteettia toistetta-
vuuden ja luotettavuuden ndkokulmasta. Tutkimuksessa kaytetty tutkimusaineisto muodos-
tettiin erikseen tatd tutkimusta varten. Aineiston muodostamiseen kéytettiin tutkimusta
varten Kirjoitettua koodia, saatavilla olevia avoimen lahdekoodin piiriin kuuluvia ohjelmis-
topaketteja ja tutkimusta varten hankittuja haitallisia ja ei-haitallisia JavaScript-
koodinaytteitd. Tutkimusaineiston uudelleen muodostaminen edelld mainittuja asioita kdyt-

tden on mahdollista ja liséksi suhteellisen helppoa.

Aineiston tilastolliseen analyysiin kaytettiin yleisesti kdytdssa olevia tilastollisia menetel-
mid. Menetelmien toteuttamiseen Kirjoitettiin koodia ja kaytettiin avoimen lahdekoodin
piiriin kuuluvia ohjelmistopaketteja. Tilastollisen analyysin tulosten tulkinnassa puolestaan
pyrittiin soveltamaan yleisesti kaytettyja kaytdnt6ja. Nain ollen, myoskin tutkimuksessa
tehty tilastollinen analyysi on toistettavissa. Tutkimuksessa tehty silmamaarainen analyysi
puolestaan perustui tutkijan henkilokohtaiseen nakemykseen aineistosta ja analyysissa et-
sittdvista asioista. Analyysissa pyrittiin kuitenkin l6ytdmaéan asioita, joidenka tulkinnat
olisivat mahdollisimman yksiselitteisid. Analyysiprosessia ei kuitenkaan dokumentoitu
riittdvan tarkasti. Nain ollen, aineiston silmamaéaréisen analyysin toistaminen ei ole yhta
helppoa kuin tilastollisen analyysin. Tastédkin huolimatta tutkimusmenetelmé on yleisesti
ottaen toistettava siten, ettd toistettaessa se tuottaa samankaltaisia tuloksia kuin tassa tut-

kimuksessa raportoitiin.
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Tutkimusmenetelmdan voidaan myos katsoa tutkivan ja vertailevan suhteellisen luotettavas-
ti edelld mainittujen parametrien eri arvoilla opetettujen luokittelijoiden suoriutumista Ja-
vaScript-tiedostojen luokittelusta tutkimuksen rajoitteet huomioon ottaen. Huomioitavina
rajoitteina ovat: pienet naytekoot, pienet haitallisten naytteiden suhteelliset osuudet opetus-
ja testiaineistoissa sek& lyhyet n-grammin pituudet. Muilta osin tutkimuksessa kaytettiin
tutkimusmenetelmad, joka on hyvin samankaltainen suhteessa muihin haitallisen ohjelma-
koodin tunnistamista koneoppimismenetelmin tutkivien tutkimusten tutkimusmenetelmiin.
Samankaltaisuus on nahtavissa tutkimuksessa kaytetyissé haitallisissa tiedostoissa, tarkas-
teltavista muuttujista (parametreistd), luokittelijoiden opettamiseen ja testaamiseen kayte-
tysta k-fold-menetelméssd, luokittelijoiden vertaamiseen kéytetyistd tunnusluvuista seka
vertailemiseen kaytetyissa tilastollisissa menetelmissa. Tastd huomataan myds, ettd kaikki
tutkimusmenetelméssa pyrkii eri parametrein opetettujen luokittelijoiden suoriutumisen
keskindiseen vertailemiseen. Téten tutkimusmenetelmén voidaan katsoa myds mittaavan
juuri sité ilmiota, jota tutkimuksessa haluttiinkin tutkia eli tutkimusmenetelméan voidaan

katsoa olevan validi.

Pohditaan vield lopuksi oikeuttavatko tutkimuksessa kéytetty tutkimusaineisto, tutkimus-
menetelmd ja tulokset tutkimuskysymyksiin esitetyt vastaukset eli ovatko tutkimuksen
tulokset valideja. Saatujen tulosten perusteella tutkimuksessa esitetddn ettd, luokittelijan
opetuksessa ja testaamisessa kaytettavalla opetusaineiston haitallisten ja ei-haitallisten oh-
jelmakoodinéytteiden suhteella, opettamiseen ja testaamiseen kaytettavalla n-grammin
pituudella, opettamiseen ja testaamiseen kaytettavéalla n-grammien maarélld, opettamiseen
ja testaamiseen kéaytettyjen n-grammien valintaan kéytettavalla menetelmélla ja opettami-
seen kaytettavélla koneoppimismenetelmélld on vaikutusta haitallisen JavaScript-koodin

tunnistamiseen opetetun luokittelijan suorituskykyyn.

Tutkimuksessa kaytetyn tutkimusaineiston muodostamisessa pyrittiin huomioimaan seu-
raavat asiat: kaytetyt haitalliset ndytteet olivat oikeasti haitallisia, kéytetyt ei-haitalliset
néytteet olivat oikeasti ei-haitallisia seké ettd kaytetyt n-grammien valintamenetelmat ja
kaytetyt koneoppimismenetelmat toimivat oikein. Haitallisten tiedostojen haitallisuus py-
rittiin varmistamaan kayttaméalla muissakin tutkimuksissa kaytettyjéd haitallisia tiedostoja.

Ei-haitallisten tiedostojen haitattomuus puolestaan pyrittiin varmistamaan kayttdmalla suo-
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situilla web-sivuilla kdytdssa olevia JavaScript-tiedostoja. N-grammien valintaan kaytetyil-
le menetelmille taas Kirjoitettiin tutkimusta varten omat toteutukset, joidenka toimivuus
pyrittiin varmistamaan Kirjoittamalla toteutuksille testit. Tutkimuksessa kaytettyjen kone-
oppimismenetelmien toimivuus puolestaan pyrittiin varmistamaan kéyttamalla tunnettujen
avoimen lahdekoodin piirin kuuluvien Kirjastojen toteutuksia tutkimukseen valituista me-
netelmistd ja seuraamalla nédiden dokumentaatioista I0ytyvid esimerkkeja menetelmien
kaytosta.

Kuitenkin on aina mahdollista, ettd tutkimusaineiston muodostamisessa on sattunut virhei-
té4, jotka vaikuttavat tulosten validiteettiin. Tallainen virhe voi esimerkiksi liittya kéaytettyi-
hin tiedostoluokkiin siten, ettd molemmissa tiedostoluokissa on ollut mukana toisen luokan
edustajia. N-grammien valintaan kaytetyt menetelmat puolestaan toteutettiin tutkimusta
varten erikseen. Toteutuksien testaamisesta huolimatta on aina mahdollisuus, ettd esimer-
kiksi menetelmien matemaattisia kaavoja on toteutuksen yhteydessa luettu véarin. Myds
kaytettyjen koneoppimismenetelmien toimivuuteen, erityisesti geneettisen ohjelmoinnin
toimivuuteen, liittyy kysymyksié, jotka realisoituessaan heikentévat tulosten validiteettia.
Geneettinen ohjelmointi tuotti vélilld luokittelijoita, jotka suoriutuivat muiden menetel-
mien tuottamiin luokittelijoiden ndhden erittdin heikosti. Tdman vuoksi onkin perustultua
epailld, osattiinko valittua geneettisen ohjelmoinnin toteutukseen kéaytettya ohjelmistokir-
jastoa kayttad tutkimuksessa oikein. Lisaksi yleisesti koneoppimismenetelmien toimivuu-
teen on saattanut vaikuttaa se, etta tutkimuksessa koneoppimismenetelmien opettamisessa
ja testaamisessa kaytetyt tiedostomaarat olivat myos vahaisia. Kaikilla edellda mainituilla

asioilla on tulosten validiteettia heikentava vaikutus.

Tutkimusaineistoon sovellettavan tutkimusmenetelmén suunnittelussa puolestaan pyrittiin
yhdistelem&an menetelmid, jotka tukisivat toisiaan ja tuottaisivat tutkimuskysymyksiin
vastaamiseen kannalta mahdollisimman helppotulkintaisia tuloksia. Tutkimuksessa paadyt-
tiin k&yttamaan tilastollisia menetelmid ja tukemaan nailld saatuja tuloksia aineiston sil-
méamaaraiselld analyysilla. Tilastollisiksi menetelmiksi valikoituivat Kruskal-Wallisin testi,
Dunnin testi ja keskiarvovertailu. Kruskal-Wallisin testi ja Dunnin testi valittiin tutkimuk-
seen, koska ne ovat yleisesti kéytettyja menetelmié vastaavanlaisissa ryhmien vertailuissa.

Keskiarvovertailu otettiin tutkimukseen mukaan, jotta eroavaisuuksien mittakaavoista saa-
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taisiin selkeampi kuva. Silmamaaraisell& analyysilla pyrittiin puolestaan tarjoamaan vah-
vistusta tilastollisilla menetelmilld saaduille tuloksille ja 16ytdmaan aineistossa olevia &éri-

paita.

Myos tutkimusmenetelméan liittyy asioita, jotka heikentavat menetelmélla tuotettujen tu-
losten validiteettia. Ensimmaéiseksi joissakin tehdyissé tilastollisissa testeissd Kruskal-
Wallisin testin ja Dunnin testin k&yttoon liittyvia oletuksia relaksoitiin, esimerkiksi vertail-
tavien ryhmien mééran ja koon suhteen, jotta menetelmid pystyttiin kayttdmaan kaikissa
halutuissa tilastollisissa analyyseissd. Myo6s keskiarvovertailun kéytté Kruskal-Wallisin
testin ja Dunnin testin yhteydessé voidaan nahdé kyseenalaisena, koska mainitut testit eivat
perustu keskiarvojen vertailuun. Lisdksi silmédméaaréisesti tehtavaan analyysin liittyy aina
inhimillisenvirheen mahdollisuus ja tosiasia, ettd asioiden tulkinta on aina jossakin maarin
riippuvaista tulkitsijasta. Kaikki tassa kappaleessa luetellut asiat voidaan myds néhda tu-

losten validiteettia heikentavina asioina.

Tutkimuksessa saadut tulokset ovat edelld esitetyistd validiteettia heikentavista asioista
riippumatta suhteellisen selkeité ja helppo tulkintaisia. Kuten edelld mainittiin, tutkimus-
menetelman valinnassa pyrittiin tuottamaan tuloksia, joidenka avulla tutkimuksen tutki-
muskysymyksiin vastaaminen voitaisiin tehdd mahdollisimman suoraviivaisesti rajatuin
tulkinnan mahdollisuuksin. Tutkimuksessa onnistuttiin tassé kohtuullisen hyvin. Tuloksista
on helposti mahdollista 16ytaa vastaus luokittelijan opetuksessa ja testaamisessa kéytetta-
van opetusaineiston haitallisten ja ei-haitallisten ohjelmakoodindytteiden suhteen, opetta-
miseen ja testaamiseen kéytettyjen n-grammin pituuden, opettamiseen ja testaamiseen kay-
tettyjen n-grammien maaraan, opettamiseen ja testaamiseen kaytettyjen n-grammien valin-
taan kaytettdvan menetelman ja opettamiseen kéytettavan koneoppimismenetelman vaiku-
tuksesta luokittelijan kykyyn tunnistaa haitalliset JavaScript-tiedostot. Taten voidaan tut-
kimusaineiston luontiin ja kaytettyyn tutkimusmenetelmaan liittyvistd kysymyksista huo-
limatta kuitenkin katsoa, ettd muodostettu tutkimusaineisto ja siitd tutkimusmenetelmalld

saadut tulokset oikeuttavat tutkimuskysymyksiin esitettvat vastaukset.
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4.5 Tulosten vertaaminen aikaisempiin tutkimuksiin

Seuraavaksi vertaillaan tutkimuksessa saatuja tuloksia aikaisemmissa haitallisen ohjelma-
koodin tunnistamista koneoppimismenetelmin kasitelleissé tutkimuksissa saatuihin tulok-
siin. Vertailu aloitetaan vertailemalla t&ssd tutkimuksessa ja aikaisemmissa tutkimuksissa
tehtyja havaintoja luokittelijoiden opetusaineistossa olevien haitallisten ja ei-haitallisten
koodindytteiden suhteen, n-grammin pituuden, n-grammien méaaran, ominaispiirteiden va-
lintaan kéytetyn menetelmén ja kaytetyn koneoppimismenetelmén vaikutuksesta luokitte-
lusta suoriutumiseen. Tdman jalkeen vertaillaan aikaisemmissa tutkimuksissa ja tassa tut-
kimuksessa saatuja tuloksia luokittelijoiden tekemien vaarien positiivisten luokitteluiden
osuuden, vaarien negatiivisten luokitteluiden osuuden ja luokittelijoiden tarkkuuden suh-

teen.

Luokittelijoiden opettamisessa kéytetyn aineiston siséltdmien haitallisten ja ei-haitallisten
naytteiden suhteen vaikutusta luokittelijan suoriutumiseen ovat tutkineet aiemmin ainakin
Moskvitch ja kumppanit (1., 2., 3. 2008). Kaikissa ndissé tutkimuksissa tutkittiin haitalli-
sen JavaScript-koodin tunnistamiseen sijaan haitallisten Windows-suoritettavien tunnista-
mista koneoppimismenetelmin. Tasta huolimatta Moskovitchin ja kumppaneiden saamat
tulokset ovat mielenkiintoisia, silla heiddn saamansa tulokset ovat tdman tutkimuksen tu-

losten kanssa hyvin samankaltaisia.

Tutkiessaan kronologisen opetuksen ja arvioinnin vaikutusta koneoppimismenetelmin ope-
tettujen luokittelijoiden kykyyn tunnistaa haitallista ohjelmakoodia Moskovitch ja kump-
panit (1. 2008) huomasivat, etta luokittelijat, jotka opetettiin 16 prosenttia haitallista koo-
dia siséltavalla aineistolla, parjésivat yleisesti 50 prosenttia haitallista koodia siséltavilla
aineistoilla opetettuja luokittelijoita paremmin. Kun Moskovitch ja kumppanit (2. 2008)
tutkivat varsinaisesti opetusaineistossa olevien haitallisten ndytteiden méaarén vaikutusta
luokittelijoiden suorituskykyyn. Moskovitch ja kumppanit saivat vahvistusta edellisen tut-
kimuksen tulokselle. Moskovitch ja kumppanit huomasivat, ettd paras tarkkuus luokitteli-

joille saavutettiin opetusaineistolla, jossa haitallisten ndytteiden osuus oli 16.7 prosenttia.

Samana vuonna Moskovitch ja kumppanit (3. 2008) tutkivat myods ohjelmankoodin operaa-

tiokoodista eristettyjen ominaispiirteiden kayttamista haittaohjelmien tunnistamiseen tar-
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koitettujen luokittelijoiden opettamisessa. Samassa yhteydessa he tutkivat myos haitallisten
ja ei-haitallisten ohjelmakoodinéytteiden suhteen vaikutusta luokitteluun. Heidan kaytta-
mat haitallisten naytteiden osuudet olivat: 5, 10, 15, 30 ja 50 prosenttia opetusaineistoista.
Myos tdman tutkimuksen yhteydessa tutkijat huomasivat, ettd parhaat tulokset saavutettiin
luokittelijoilla, joiden opettamiseen ja testaamiseen kaytetyissé aineistoissa haitallisen oh-

jelmakoodin osuus opetusaineistossa oli 10 tai 15 prosenttia.

Moskovitch ja kumppaneiden tutkimuksissaan (1., 2., 3. 2008) tekemét havainnot luokitte-
lijoiden opettamiseen ja testaamiseen kéytetyn aineiston haitallisten ja ei-haitallisten oh-
jelmakoodinéytteiden suhteen vaikutuksesta luokittelijoiden suoriutumiseen ovat saman-
kaltaisia, kun tdssé tutkimuksessa tehdyt havainnot. Myds téssa tutkimuksessa huomattiin,
ettd luokittelijoiden suorituskyky paranee, kun haitallisten naytteiden osuutta luokittelijoi-
den opetusaineistossa kasvatetaan 5 prosentista 10 prosenttiin tai 5 prosentista 15 prosent-
tiin. Tutkimusten tulokset ei ole keskendén taysin verrattavissa, silla tdssa tutkimuksessa ei
tutkittu aineistoja, joissa haitallisten ndytteiden osuus opetus- ja testausaineistosta olisi
ollut yli 15 prosenttia. Liséksi eroina edellda mainittujen tutkimusten ja tdman tutkimuksen
valilla ovat muuan muassa: millaisia haitallisia tiedostoja haluttiin tunnistaa, tutkimuksissa
kaytetyt ominaispiirteet, tutkimuksissa ominaispiirteiden valintaan kaytetyt menetelmét ja

tutkimuksissa kdytetyt koneoppimismenetelmét.

Luokittelijoiden opettamiseen ja testaamiseen kéytettyjen n-grammien pituuden vaikutusta
luokittelijoiden suoriutumiseen ovat puolestaan aiemmin tutkineet ainakin Moskovitch ja
kumppanit (1. 2008). Tutkiessaan ohjelmakoodin operaatiokoodista eristettyjen ominais-
piirteiden kayttamistd haittaohjelmien tunnistamiseen tarkoitettujen luokittelijoiden opet-
tamisessa tulivat tutkijat tarkastelleeksi myds operaatiokoodista muodostettujen n-
grammien pituuden vaikutusta luokittelijan suorituskykyyn. Tutkijat huomasivat, etté ylei-
sesti parhaat tulokset saavutettiin n-grammeilla, joiden pituus oli kaksi. Tdma tulos poikke-
si hieman tdman tutkimuksen havainnosta, jossa luokittelun suorituskyky parani, kun n-
grammin pituutta kasvatettiin kahdesta kolmeen. Kyseisen tutkimuksen ja tdmén tutkimuk-

sen vélilla on kuitenkin selvi& eroja, kuten jo edelld mainittiin.
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Luokittelijoiden opettamiseen ja testaamiseen kaytettyjen n-grammien méarén vaikutusta
luokittelijoiden suoriutumiseen ovat tutkineet ainakin Kolter ja Maloof (2004) seka Le ja
kumppanit (2014). Kolter ja Maloof (2004) tutkivat n-grammien kayttéa luokittelijoiden
opettamiseen kaytettyina ominaispiirteind. Tutkijat keskittyivét erityisesti sithen mik& maa-
rd n-grammeja ominaispiirteind tuottaa parhaat tulokset luokittelijoiden opettamisessa. He
eristivat analysoitavista ohjelmakoodi naytteistd n-grammeja, joista he sitten valitsivat 10,
20, ..., 100, 200, .. ., 1000, 2000, . . ., 10 000 edustavinta n-grammia luokittelijoiden opet-
tamiseen. Kolter ja Maloof huomasivat, ettd yleisesti ottaen parhaat tulokset saavutettiin
kayttamalla 500 n-grammia luokittelijoiden opettamiseen ja testaamiseen. Le ja kumppanit
(2014) puolestaan huomasivat tutkiessaan haittaohjelmien tunnistamista geneettisté ohjel-
mointia kayttden, ettd parhaiten suoriutui 200 n-grammilla opetettu luokittelija. Le ja
kumppanit kaansivat ensin analysoitavat tiedostot heksadesimaaliesitysmuotoon, jonka
jalkeen niistd muodostettiin 4-grammeja. Naistd varsinaisiksi ominaispiirteiksi mukaan

otettiin 50, 100 ja 200 4-grammia eri menetelmia kayttaen.

Taman tutkimuksen tulokset poikkesivat Kolter ja Maloofin (2004) seké Le ja kumppanei-
den (2014) tutkimuksissa tekemistd havainnoista. Tassa tutkimuksissa havaittiin, ettd edel-
lisia tutkimuksia suuremmat méaéarat n-grammeja luokittelijoiden opettamissa ja testaami-
sessa vaikuttivat positiivisesti luokittelijan suorituskykyyn. Tdéman tutkimuksen, Kolter ja
Maloofin (2008) tutkimuksen sek& Le ja kumppaneiden (2014) tutkimuksen havainnot ei-
vat ole keskenédan taysin verrattavissa, silla edelld mainittujen tutkimusten ja tdman tutki-
muksen tutkimusasetelmissa on nédhtavissa selkeitéd eroja. Eroina ovat muuan muassa: mil-
laisia haitallisia tiedostoja tutkimuksissa haluttiin tunnistaa, tutkimuksissa kaytetyt omi-
naispiirteet, tutkimuksissa ominaispiirteiden valintaan kaytetyt menetelmat ja tutkimuksis-

sa kéytetyt koneoppimismenetelmat.

Luokittelijoiden opettamiseen ja testaamiseen kadytettyjen n-grammien valintaan kéytetty-
jen menetelmien vaikutusta luokittelijoiden suoriutumiseen ovat puolestaan tutkineet aina-
kin Moskovitch ja kumppanit (2. 3. 2008) sekd Le ja kumppanit (2014). Moskovitch ja
kumppanit (2. 2008) huomasivat tutkiessaan kaytettyjen ominaispiirteiden ja opetusaineis-
tossa olevien haitallisten naytteiden maaran vaikutusta luokittelijoiden suorituskykyyn seka

tutkiessaan ohjelmankoodin operaatiokoodista eristettyjen ominaispiirteiden kayttamista
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haittaohjelmien tunnistamiseen tarkoitettujen luokittelijoiden opettamisessa (1. 2008), etté
dokumenttifrekvessin ja Fisher Score-luvun avulla valituilla ominaispiirteilld opetetut ja
testatut luokittelijat suoriutuivat luokittelusta parhaiten. Molemmissa ndissé tutkimuksissa
valintaan kdytetyt menetelmat olivat dokumenttifrekvenssi, Information Gain Ratio-luku ja
Fisher Score-luku. Le ja kumppanit (2014) puolestaan havaitsivat, ettd Fisher Score-luvun
avulla valitut ominaispiirteet toimivat parhaiten geneettisen ohjelmoinnin tapauksessa.
Kyseisessa tutkimuksessa valintaan kdytetyt menetelmaét olivat termifrekvenssi, dokument-

tifrekvenssi ja Fisherin Score-luku.

Moskovitchin ja kumppaneiden (2., 3. 2008) seké Le ja kumppaneiden tekemét havainnot
poikkesivat tassa tutkimuksessa tehdyistd havainnoista. Naissd tutkimuksissa parhaat tu-
lokset saavuttiin joko dokumenttifrekvenssin tai Fisher Score-luvun avulla. Kun taas tassa
tutkimuksessa Tf Ifd-luvun avulla valituilla ominaispiirteilla opetetut ja testatut luokitteli-
jat suoriutuivat luokittelusta huonoiten. Kun taas parhaiten suoriutuivat luokittelijat, joi-
denka opettaminen ja testaaminen tapahtui Information Gain Ratio-luvun avulla valituilla
n-grammeilla. Tdméan tutkimuksen, Moskovitchin ja kumppaneiden (2., 3. 2008) tutkimus-
ten seka Le ja kumppaneiden (2014) tutkimuksen tulokset eivat ole myoskaan keskenaan
taysin verrattavissa, silld tutkimusten asetelmissa on nahtévissa selkeita eroja. Eroina ovat
muuan muassa: millaisia haitallisia tiedostoja tutkimuksissa haluttiin tunnistaa, tutkimuk-
sissa kaytetyt ominaispiirteet, tutkimuksissa ominaispiirteiden valintaan kaytetyt menetel-

mat ja tutkimuksissa kdytetyt koneoppimismenetelmét.

Kéytetyn koneoppimismenetelmén vaikutusta haitallisen ohjelmakoodin tunnistamiseen
tarkoitettujen luokittelijoiden suoriutumiseen ovat tutkineet ainakin Kolter ja Maloof
(2004) ja Moskovitch ja kumppanit (2. 2008). Kolter ja Maloof (2004) huomasivat tutkies-
saan n-grammien kayttod luokittelijoiden opettamiseen kaytettyind ominaispiirteind, etta
parhaat tulokset haitallisen ohjelmakoodin tunnistamisessa saavutettiin tehostetulla J48-
paatospuulla. Tutkimuksessa kéytetyt koneoppimismenetelmaét olivat tukivektorikone, te-
hostettu tukivektorikone, Naive Bayes, J48-paatospuu ja tehostettu J48-paatdspuu. Mosko-
vitch ja kumppanit (2. 2008) puolestaan havaitsivat tutkiessaan kaytettyjen ominaispiirtei-
den ja opetusaineistossa olevien haitallisten nédytteiden mééran vaikutusta luokittelijoiden

suorituskykyyn, ettd tutkimuksessa kaytetyistd koneoppimismenetelmisté yleisesti parhai-
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ten parjasivat neuroverkot ja paatospuut. Tutkimuksessa kaytetyt koneoppimismenetelmat

olivat keinotekoinen neuroverkko, paatdspuu, Naive Bayes ja tukivektorikone.

Kolter ja Maloof (2004) sek& Moskovitchin ja kumppaneiden (2. 2008) tekemat huomiot
ovat samanlaisia, kun tassé tutkimuksessa tehdyt havainnot. Kolter ja Maloof sek& Mosko-
vitchin ja kumppanit huomaisivat, ettd paatéspuut ja keinotekoiset neuroverkot parjésivat
muita kéytettyja koneoppimismenetelmid paremmin haitallisen ohjelmakoodin tunnistami-
sessa. Téassékin tutkimuksessa havaittiin, ettd tutkituista menetelmisté parhaiten kokonai-
suutena suoriutui CART-péaatospuu. Tamén lisdksi tutkimuksessa havaittiin, ettd myos
kayttdmalla keinotekoisia neuroverkkoja on mahdollista luoda suorituskykyisié luokitteli-
joita. Taméan tutkimuksen, Kolter ja Maloofin (2004) tutkimuksen sek& Moskovitchin ja
kumppaneiden (2. 2008) tutkimuksen tulokset eivat ole kuitenkaan keskendn taysin ver-
rattavissa, silla tutkimusten asetelmissa on myds néhtévissd selkeitd eroja. Eroina ovat
muuan muassa: millaisia haitallisia tiedostoja haluttiin tunnistaa, tutkimuksissa kéytetyt
ominaispiirteet, tutkimuksissa ominaispiirteiden valintaan kaytetyt menetelmét ja tutki-
muksissa kaytetyt koneoppimismenetelmat.

Lopuksi vertaillaan tdssé tutkimuksessa ja aikaisemmissa tutkimuksissa saatuja tuloksia
luokittelijoiden vaarien positiivisten luokitteluiden osuuden, vaarien negatiivisten luokitte-
luiden osuuden ja luokittelijoiden tarkkuuden suhteen. Ensin vertaillaan tdman tutkimuksen
tuloksia yleisesti haitallisen ohjelmakoodin tunnistamista tutkivissa tutkimuksissa saatuihin
tuloksiin. Tamén jalkeen keskitytddn vertaamaan tutkimuksen tuloksia haitallisen Ja-
vaScript-koodin tunnistamiseen koneoppimismenetelmin keskittyvissa tutkimuksissa saa-

tuihin tuloksiin.

Tassa tutkimuksessa onnistuttiin opettamaan useita luokittelijoita, joilla saavutettu vaarien
positiivisten luokittelujen osuus tutkimusaineistolla testattaessa oli O prosenttia. Tutkimuk-
sessa onnistuttiin myos opettamaan useita luokittelijoita, joilla saavutettu virheellisesti luo-
Kiteltujen negatiivisten havaintojen osuus oli alle 4 prosenttia. Paras tutkimuksessa saavu-
tettu vadrien negatiivisten luokittelujen osuus oli 2.567 prosenttia. Lisaksi tutkimuksessa
onnistuttiin opettamaan muutamia luokittelijoita, joidenka luokittelun tarkkuus ylitti 99.3

prosenttia. Korkein saavutettu luokittelijan tarkkuus tutkimuksessa oli 99.36 prosenttia.
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Tutkimuksessa kaikissa vaérien positiivisten luokitteluiden osuuden, véérien negatiivisten
luokitteluiden osuuden sek& tarkkuuden suhteen parhaiten suoriutuneissa luokittelijoissa

kaytetty koneoppimismenetelma oli joko CART-paatéspuu tai keinotekoinen neuroverkko.

Schultz ja kumppanit (2001) vertailivat erdan signeeraukseen perustuvan tunnistamismene-
telman ja erilaisten koneoppimiseen perustuvien menetelmien kykya tunnistaa ennen né-
kemétonté haitallista ohjelmakoodia. Heidan kayttdmansd koneoppimismenetelmat olivat
RIPPER, Naive Bayes ja Multi-Naive Bayes. Korkein tutkimuksessa saavutettu tarkkuus
luokittelulle oli 97.11 prosenttia. Taméa saavutettiin kayttamalla Multi-Naive Bayes-
menetelmad. Ahmed ja kumppanit (2009) puolestaan tutkivat spatiaalisten ja temporaalis-
ten ominaispiirteiden kayttamista haittaohjelmien tunnistamiseen tarkoitettujen luokitteli-
joiden opettamiseen. Tutkijoiden kayttdméat koneoppimismenetelmat olivat k-1&hin naapuri,
JA8-paatospuu, Naive Bayes, RIPPER ja Sequential Minimal Optimization. Tutkimuksessa
onnistuttiin saavuttamaan 96.3 prosentin keskiarvo luokittelun tarkkuudessa, kun luokitteli-
joiden opettamiseen kéytettiin spatiaalisten ja temporaalisten ominaispiirteiden yhdistel-
mad. Santos ja kumppanit (2011) taas tutkivat haittaohjelmien tunnistamista k&yttden ope-
raatiokoodisekvensseistd johdettuja ominaispiirteitd ja yhden luokan tukivektorikonetta
koneoppimismenetelmand. Tutkimuksessa saavutettu luokittelun tarkkuus oli 87.46 pro-

senttia.

Amalina ja kumppanit (2014) tutkivat Android-kayttojarjestelmille suunnattujen haittaoh-
jelmien tunnistamista koneoppimismenetelmin. Luokittelijoiden opettamiseen kéytetyt
ominaispiirteet eritettiin tutkimuksessa ohjelmien suoritusaikana verkkoresurssien kéytostéa
kerdtysta informaatiosta. Kaytettyind koneoppimismenetelmind olivat J48-péatdspuu,
Bayes-verkko, neuroverkko, k-1ahin naapuri ja Random Forrest. Parhaiten tutkimuksessa
kaytetyista menetelmista menestyi J48-p&atdspuu, joka saavutti keskimaarin 0.10 prosentin
asteen vadrissa positiivisissa luokitteluissa ja 99.99 prosentin tarkkuuden. Hansen ja
kumppanit (2016) puolestaan tutkivat uusien ennen ndkeméttdmien haittaohjelmien havait-
semista sek& luokittelua eri haittaohjelmaperheisiin kayttden dynaamista analyysia ja ko-
neoppimismenetelmid. Tutkijat k&yttivat haittaohjelmien tunnistamiseen ja luokitteluun
Random Forest-menetelmd4. Tutkimuksessa onnistuttiin saavuttamaan keskimé&ariin 0.099

prosentin aste vaarissa positiivisissa luokitteluissa.
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Tassa tutkimuksessa saadut tulokset ja yleisesti koneoppimismenetelmien avulla haitallisen
ohjelmakoodin tunnistamista tutkivien tutkimusten tulokset ovat siis samankaltaisia, erityi-
sesti luokittelun tarkkuuden suhteen. Tassd tutkimuksessa paras saavutettu luokittelijan
tarkkuus oli 99.36 prosenttia. Kun taas edellé lapik&ydyissa tutkimuksissa luokittelijoiden
tarkkuudet olivat valilla 87.46 ja 99.9 prosenttia. Myoskaan ndiden tulosten vertaamien ei
ole taysin mielekéstd, koska tutkimusten tutkimusasetelmat ovat useassa suhteessa hyvin
erilaisia. Tuloksia vertailtiin kuitenkin, jotta nahtdisiin, miten tassa tutkimuksessa saadut
tulokset ovat linjassa muihin haitallisen ohjelmakoodin tunnistamista koneoppimismene-

telmin tutkineisiin tutkimuksiin.

Vaarien posi- | Vaarien ne-
Tuimis | Tidosotgp | (s || S Lot
osuus osuus
Tuovinen (2018) JavaScript 0 2.567 99.36
Schultz ja kumppanit (2001) Muu - - 97.11
Santos ja kumppanit (2011) Muu - - -
Amalina ja kumppanit (2014) Muu 0.10 - 99.99
Hansen ja kumppanit (2016) Muu 0.099 - -
Curtsinger ja kumppanit (2011) |  JavaScript 0.00003 - -
Cova ja kumppanit (2010) JavaScript - 0.25 -
Ravi ja kumppanit (2014) JavaScript 0.72 95 -
Wang ja kumppanit (2015) JavaScript 0.2123 0.8293 99.5322
Patil ja Patil (2017) JavaScript 0.0001 0.0001 99.9

Taulukko 3. Haitallisen ohjelmakoodin tunnistamista koneoppimismenetelmin tutkivien

tutkimusten tuloksia

Vertaillaan lopuksi tdméan tutkimuksen tuloksia muihin haitallisen JavaScript-koodin tun-
nistamiseen koneoppimismenetelmin keskittyviin tutkimuksiin. Likarish ja Jo (2009) tutki-
vat haitallisen web-selaimissa suoritettavan JavaScript-koodin tunnistamista koneoppi-
mismenetelmid kayttden. Tutkimuksessa kéytetyt koneoppimismenetelmat olivat Naive

Bayes, ADTree, tukivektorikone ja RIPPER. Tutkimuksessa onnistuttiin parhaimmillaan
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luokittelemaan haitallinen ohjelmakoodi haitalliseksi noin 90 prosentissa tapauksista ja ei-
haitallinen ohjelmakoodi ei-haitalliseksi noin 99,7 prosentissa tapauksissa. Curtsinger ja
kumppanit (2011) puolestaan kehittivdat Naive Bayes-menetelmaédn pohjaavan luokittelijan
nimeltd Zozzle. Luokittelija saa syOtteind JavaScript-koodin abstraktista syntaksipuusta
johdettuja ominaispiirteitd. Luokittelijalla saavutettu vaarien positiivisten luokitteluiden
osuus oli 0.00003 prosenttia. Cova ja kumppanit (2010) puolestaan kehittivat luokittelijan
nimeltd Jsand, jonka toiminta perustuu koodin suorittamisen emulointiin ja anomalioiden
tunnistamiseen. Menetelméssa kéaytetty koneoppimismenetelmé on mydskin Naive Bayes.
Luokittelijan avulla saavutettu virheellisten negatiivisten luokitteluiden osuus oli 0.25 pro-
senttia.

Ravi ja kumppanit (2014) puolestaan kehittivéat haitallisten web-sivujen tunnistamiseen
erikoistuneen luokittelijan nimelta JSGuard. Luokittelija kdyttaa sivujen analysointiin seké
staattista ettd dynaamista analyysid. Kyseisen luokittelijan avulla saavutetut vaarien posi-
tiivisten luokitteluiden ja vaarien negatiivisten luokitteluiden osuudet olivat 0.72 prosenttia
ja 9.5 prosenttia. Wang ja kumppanit (2015) puolestaan kayttivat eri koneoppimismene-
telmia haitallisen JavaScript-ohjelmakoodin havaitsemiseen ja luokitteluun 8 eri luokkaan
haitallisessa tiedostossa kéaytetyn hyokkaysvektorin mukaan. Luokittelussa kaytetyt kone-
oppimismenetelmét olivat ADTree, Random Forest, J48-pé&atdspuu ja Naive Bayes. Par-
haat tulokset tutkijat saivat kayttden luokitteluun Random Forest-menetelméén, jolloin
saavutetut vaarien positiivisten luokitteluiden osuus, vaarien negatiivisten luokitteluiden
osuus ja luokittelun tarkkuus olivat 0.2123 prosenttia, 0.8293 prosenttia ja 99.5322 pro-

senttia.

Myos Patil ja Patil (2017) tutkivat haitallisen JavaScript-ohjelmakoodin tunnistamista ko-
neoppimismenetelmin. Tutkimuksessa kéytetyt koneoppimismenetelmat olivat Naive
Bayes, J48-paatospuu, Random Forrest, tukivektorikone, AdaBoost, REP-puu ja AD-puu.
Yleisesti ottaen kaikki tutkimuksen luokittelijat pystyivat tunnistamaan haitalliset naytteet
tarkasti. Pelk&staan kirjallisuudesta ennestdan tunnetuilla ominaispiirteill4 opetetut luokit-
telijat saavuttivat 0.001-0.063 prosentin osuuden vaarissa positiivisissa luokitteluissa,
0.0001-0.009 prosentin osuuden v&arissa negatiivisissa luokitteluissa ja 95.5-99.9 prosentin

tarkkuuden. Kun ominaispiirteisiin lisattiin mukaan tutkijoiden méaérittelemat uudet omi-
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naispiirteet, luokittelijat saavuttivat 0.0001-0.03 prosentin osuuden v&arissa positiivisissa
luokitteluissa, 0.0001-0.013 prosentin osuuden vaarissd negatiivisissa luokitteluissa ja
97.5-99.9 prosentin tarkkuuden.

Edella lapikéaydyissa tutkimuksissa véarien positiivisten luokitteluiden osuudet olivat vélil-
14 0.0001-0.72 prosenttia, vaérien negatiivisten luokitteluiden osuudet olivat vélilla 0.0001-
0.72 prosenttia, tarkkuudet olivat valilla 87.46-99.9 prosenttia. Kun taas tassé tutkimukses-
sa vastaavat luvut olivat parhaimmillaan O prosenttia, 2.567 prosenttia ja 99.36 prosenttia.
Taten tassa tutkimuksessa saadut tulokset ja edelld esitettyjen haitallisen JavaScript-koodin
tunnistamiseen liittyvien tutkimusten tulokset ovat myds samankaltaisia, erityisesti vaarien
positiivisten luokittelujen osuuden ja luokittelun tarkkuuden suhteen. Tulosten vertaaminen
ei taaskaan ole tdysin suoraviivaista, koska tutkimusten tutkimusasetelmat ovat erilaisia.
Eroina ovat muuan muassa: tutkimuksissa kaytetyt ominaispiirteet, tutkimuksissa kaytetyt
ominaispiirteiden valintaan kaytetyt menetelmat ja tutkimuksissa kaytetyt koneoppimis-

menetelmat.
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5 Yhteenveto ja johtopaatokset

Tassa tutkimuksen viimeisessa luvussa kerrataan tutkimuksen vaiheet ja esitetdén tutki-
muksen tekemisen myota syntyneet johtopaatokset. Luku aloitetaan kertaamalla tutkimuk-
sen tavoitteet. Tdmén jalkeen vastataan tutkimuksessa asetettuihin tutkimuskysymyksiin.
Taman jalkeen esitellaan tutkimuksen tuloksien pohjalta tehdyt johtopaatokset. Luvun lo-
puksi arvioidaan mité tutkimuksessa olisi voinut tehda eri tavalla ja pohditaan mahdolli-

suuksia tutkimuksen pohjalta tehtévalla jatkotutkimukselle.

Tutkimuksessa tutkittiin haitallisen JavaScript-koodin tunnistamista koneoppimismenetel-
min. Erityisesti tutkittiin haitallisen JavaScript-koodin tunnistamiseen opetetun luokitteli-
jan opetuksessa seké testaamisessa kaytettdvan opetusaineiston haitallisten ja ei-haitallisten
ohjelmakoodinéytteiden suhteen, opettamiseen ja testaamiseen kaytettyjen n-grammien
pituuden, opettamiseen ja testaamiseen kéytettyjen n-grammien maaraan, opettamiseen ja
testaamiseen kaytettyjen n-grammien valintamenetelmén sekd opettamiseen kaytettavén
koneoppimismenetelman vaikutusta luokittelijan suorituskykyyn. Tutkimuksessa vertailtiin
naiden parametrien eri arvoilla opetettujen luokittelijoiden suoriutumista JavaScript-
tiedostojen luokittelusta vaarien positiivisten luokittelujen osuuden, vaarien negatiivisten
luokittelujen osuuden ja luokittelun tarkkuuden suhteen. Luokittelijoiden opettamiseen
kaytettyind ominaispiirteind toimivat ohjelmakoodin staattisesta esitystavasta eristetyt n-

grammit.
Tutkimuksessa etsittiin vastausta seuraaviin tutkimuskysymyksiin:

1. Onko haitallisen JavaScript-koodin tunnistamista varten opetetun luokittelijan ope-
tuksessa ja testaamisessa kaytettavan opetusaineiston haitallisten ja ei-haitallisten

ohjelmakoodindytteiden suhteella vaikutusta luokittelijan suorituskykyyn?

2. Onko haitallisen JavaScript-koodin tunnistamista varten opetetun luokittelijan opet-
tamiseen ja testaamiseen kaytettyjen n-grammien pituudella vaikutusta luokittelijan

suorituskykyyn?
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3. Onko haitallisen JavaScript-koodin tunnistamista varten opetetun luokittelijan opet-
tamiseen ja testaamiseen kaytettyjen n-grammien maaralla vaikutusta luokittelijan

suorituskykyyn?

4. Onko haitallisen JavaScript-koodin tunnistamista varten opetetun luokittelijan opet-
tamiseen ja testaamiseen kéytettyjen n-grammien valintaan kadytettavalla menetel-

malla vaikutusta luokittelijan suorituskykyyn?

5. Onko haitallisen JavaScript-koodin tunnistamiseen opetetun luokittelijan koneop-

pimismenetelmélld vaikutusta luokittelijan suorituskykyyn?

Tutkimus tekeminen sisalsi useita vaiheita. Tutkimus alkoi kiinnostavan aihepiirin valin-
nalla. Aihepiiriksi valikoitui haitallisen JavaScript-koodin tunnistaminen koneoppimisme-
netelmin. Tutkimuksen tekeminen jatkui aihepiiriin liittyvan Kirjallisuuden etsimisella ja
lukemisella. Kirjallisuudesta selvitettiin, millaista tutkimusta aihepiirista oli aiemmin tehty
seka haettiin mallia tutkimuskysymyksiin ja tutkimuksen tekemiseen. Kooste luetusta kir-

jallisuudesta esitettiin tutkimuksen toisessa luvussa.

Tutkimuskysymysten selkeytymisen jalkeen selvitettiin millaisella aineistolla ja millaisilla
menetelmilla tutkimuskysymyksiin pystytddan vastaamaan. Aineistoksi paéatettiin rakentaa
matriisi, joka kuvaa valittujen parametrien eri arvoilla opetettujen luokittelijoiden suoriu-
tumista JavaScript-tiedostojen luokittelusta vadrien positiivisten luokittelujen osuuden,
vadrien negatiivisten luokittelujen osuuden ja luokittelun tarkkuuden suhteen. Luodun ai-
neiston analyysiin kéytettiin tilastollisia menetelmia ja silmamaardista analyysia. Silmé-
maaraisilla analyyseilld pyrittiin tukemaan tilastollisin menetelmin tehtyja analyyseja. Ti-
lastollisiksi menetelmiksi valikoituivat Kruskal-Wallisin testi, Dunnin testi ja keskiarvo-
vertailu. Aineiston muodostaminen ja siihen sovelletut analyysimenetelmét kuvattiin tar-

kemmin tutkimuksen kolmannessa luvussa.

Seuraavaksi tutkimuksessa suoritettiin varsinaiset tilastolliset analyysit, silmamaaréiset
analyysit ja ndiden keskindinen vertailu. Tdman jalkeen arvioitiin kdytetyn tutkimusmene-
telmén ja tutkimuksen tulosten reliabiliteettia ja validiteettia. Kyseisen arvioinnin jalkeen
tutkimuksen tuloksia vertailtiin tutkimuksen kirjallisuuskatsauksessa referoitujen tutkimus-

ten tuloksiin. Tutkimuksessa huomattiin, ettd tutkittavien parametrien arvoilla oli yleisesti
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vaikutusta luokittelijoiden suoriutumiseen JavaScript-tiedostojen luokittelusta. Lisaksi to-
dettiin, etta tassa tutkimuksessa saadut tulokset ja aihepiiriin liittyvien muiden tutkimusten
tulokset ovat yleisesti samankaltaisia vaarien positiivisten luokittelujen osuuden, vadrien
negatiivisten luokittelujen osuuden ja luokittelun tarkkuuden suhteen. Siitédkin huolimatta,
ettd tulosten vertaaminen ei ole taysin mielekésté johtuen eri tutkimusten erilaisista tutki-
musasetelmista. Téssa tutkimuksessa saadut tulokset ja tulosten vertailu aikaisempien tut-

kimusten tuloksiin kuvattiin tarkemmin tutkimuksen neljannessa luvussa.
Tutkimuksen tulosten perusteella voidaan tutkimuskysymyksiin vastata seuraavasti:

1. Luokittelijan opetuksessa ja testaamisessa kaytettdvan opetusaineiston haitallisten
ja ei-haitallisten ohjelmakoodinéytteiden suhteella on vaikutusta luokittelijan suori-
tuskykyyn. Tutkimuksessa huomattiin, ettd luokittelijan suorituskyky paranee ylei-
sesti, kun haitallisten ndytteiden suhteellista osuutta aineistossa kasvatetaan 5 pro-

sentista 10 prosenttiin tai 5 prosentista 15 prosenttiin.

2. Luokittelijan opettamiseen ja testaamiseen kaytettyjen n-grammien pituudella on
vaikutusta luokittelijan suorituskykyyn. Tutkimuksessa huomattiin, etta luokitteli-
jan suorituskyky paranee yleisesti, kun n-grammien pituutta kasvatetaan kahdesta

kolmeen.

3. Luokittelijan opettamiseen ja testaamiseen kaytettyjen n-grammien méaaralla on
vaikutus luokittelijan suorituskykyyn. Tutkimuksessa huomattiin, ettd luokittelijan
suorituskyky paranee yleisesti, kun n-grammien maaraa kasvatettiin 50 n-

grammista aina 1600 n-grammiin.

4. Luokittelijan opettamiseen ja testaamiseen kéytettyjen n-grammien valintaan kay-
tettdvalla menetelmélld on vaikutusta luokittelijan suorituskykyyn. Tutkimuksessa
huomattiin, ettd yleisesti paras suorituskyky saavutettiin Information Gain Ratio-

luvun avulla valituilla n-grammeilla.

5. Luokittelijan koneoppimismenetelmé&lla on vaikutusta luokittelijan suorituskykyyn.
Tutkimuksessa mukana olleista koneoppimismenetelmistd yleisesti parhaat tulokset

saavuttiin, kun koneoppimismenetelména kaytetiin CART-pééatospuuta.
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Tutkimuksen tuloksista on mahdollista tehda useita johtopadtoksia. Ensimmainen johto-
paatds on, ettd luodessa haitallisen JavaScript-koodin tunnistamiseen erikoistuneita luokit-
telijoita, kannattaa parhaan suorituskyvyn saavuttamiseksi, kokeilla eri mahdollisuuksia
ainakin opetukseen ja testaamiseen kaytettdvien tiedostojen madarissé, kaytettdvien haital-
listen tiedostojen madréssd aineistossa, kéytettdvissd ominaispiirteissd, ominaispiirteiden
valintaan kaytettdvissd menetelmissa ja kaytettavassa koneoppimismenetelméssa. Toinen
johtopaéatos on, ettd pelkkien JavaScript-ohjelmakoodin staattisesta esitysmuodosta eristet-
tyjen n-grammien avulla nayttaisi olevan mahdollista opettaa haitallisen JavaScript-koodin
tunnistamiseen erikoistuneita luokittelijoita, joiden suorituskyky kilpailee monimutkai-
sempien ominaispiirteiden avulla opetettujen luokittelijoiden kanssa. Kolmas johtopaatts
on, ettd jo suhteellisen pienilla tiedostomaarilla néyttéisi olevan mahdollista opettaa Ja-
vaScript-koodin tunnistamiseen erikoistuneita luokittelijoita, joiden suorituskyky kilpailee

suuremmilla aineistoilla opetettujen luokittelijoiden kanssa.

Tutkimuksesta 10ytyy kuitenkin myos asioita, joita voisi mahdollisesti tehda toisin tutki-
musmenetelman ja tulosten reliabiliteetin seka validiteetin parantamiseksi. Tutkimuksessa
luokittelijoiden opettamiseen ja testaamiseen kaytetyt aineistot olivat huomattavan pienia,
maksimissaan yhteensa 1150 tiedostoa. Lisaksi opetus- ja testiaineistojen haitallisten tie-
dostojen prosentuaaliset osuudet olivat tutkimuksessa pienid. Nailla asioilla on voinut olla
vaikutusta tutkimuksessa saatuihin tuloksiin. Tdman mahdollisuuden poistamiseksi olisikin
ollut hyva, jos tutkimukseen kéytettavissa olevat resurssit olisivat mahdollistaneet myos
suurempien opetus- ja testiaineistojen sekd suurempien haitallisten tiedostojen osuuksien
kayton luokittelijoiden opettamisessa. Luokittelijoiden suorituskykyé olisi voinut myos
testata ristiinvalidoinnin lisaksi esimerkiksi siten, ettd opetusaineistojen sisaltdmien haital-
listen tiedostojen osuus olisi ollut eri suuri kuin testiaineiston sisaltdmien haitallisten tie-
dostojen osuus. Lisaksi tutkimuksessa olisi voinut tutkia tarkemmin geneettisen ohjel-

moinnin tuottamien oudoilta vaikuttavien tulosten taustalla olevia syita.

Tutkimuksen aikana syntyi myos useita ideoita mahdolliselle tutkimuksen pohjalta tehté-
valle jatkotutkimukselle. Edellisessé kappaleessa mainitut, tdmén tutkimuksen kehittdmi-
seen liittyvat asiat huomioon ottaen, ensimmainen luonnollinen suunta olisi jatkaa tutki-

musta kayttamalla luokittelijoiden opettamiseen ja testaamiseen myds suurempia tiedosto-
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maarid sek& suurempia haitallisen ohjelmakoodin osuuksia opetusaineistoissa. Taméan li-
séksi tutkimusta voitaisiin jatkaa kayttamalla luokittelijoiden opettamiseen myo6s nykyisté
pitempid n-grammeja. Tutkimuksen heikkouksia tdydentdvien ideoiden liséksi voisi olla
mielenkiintoista k&&ntd4 JavaScript-tiedostot jonkin JavaScript-moottorin tavukoodiksi,
kayttad naitd tavukoodiesityksid n-grammien l&hteend ja verrata tdmén tutkimuksen tulok-
sia tavukoodiesityksista johdetuilla n-grammeilla saatuihin tuloksiin. Liséksi voisi olla
mielenkiintoista tutkia olisiko luokittelijoiden suorituskykyd mahdollista parantaa sovelta-
malla sekvenssianalyysitekniikoita luokittelijoiden opettamiseen kaytettavien ominaispiir-
teiden valintaa. Lisdksi hieman tutkimuksen ulkopuolelta nousevana suuntana jatkotutki-
mukselle voisi olla tutkia, onko tutkimuksessa saavutettuja tuloksia mahdollista parantaa

kaytettyjen koneoppimismenetelmien hyperparametrien optimoinnilla.
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A main_result_provider.py lahdekoodi

import numpy as np

import pandas as pd

import sys

sys.path.insert(0, 'C:/Users/jantu/Dropbox/thesis/source_code/ngram_providers')
sys.path.insert(1, 'C:/Users/jantu/Dropbox/thesis/source_code/feature_providers')

sys.path.insert(2, 'C:/Users/jantu\Dropbox/thesis/source_code/logging_provider’)

import ngram_file_distribution_provider
import df_idf_feature_provider

import fisher_score_feature_provider
import information_gain_provider
import logging_provider

import cart_result_provider

import ann_result_provider

import gp_result_provider

CSV_FILE_PATH = 'xxx'

84



def get_file_name():

return 'main_result_provider.py'

def get_ngram_file_distribution_provider_opt(opt_dict, ngram_len):

logging_provider.write_to_log_file(get_file_name() + ' ' +
sys._getframe().f_code.co_name + ' called with ' + str(opt_dict) + str(ngram_len))

provider_opt = opt_dict.copy()

provider_opt['ngram_len] = ngram_len

return provider_opt
def flush_feature_providers_caches():

df_idf feature_provider.flush_cache()

fisher_score_feature_provider.flush_cache()

information_gain_provider.flush_cache()
def get_features_data_frame_dicts_as_dict(js_ngram_freq_data_frame_dict, fea-
ture_amount):

logging_provider.write_to_log_file(get_file_name() + ' ' +
sys._getframe().f_code.co_name + ' called with ' + str(feature_amount))

feature_data_frame_dicts_as_dict = {}

feature_data_frame_dicts_as_dict['td_idf features'] =
df_idf _feature_provider.get_df idf features(js_ngram_freq_data frame_dict, fea-

ture_amount)
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feature_data_frame_dicts_as_dict['fisher_score_features'] = fish-
er_score_feature_provider.get_fisher_score_features(js_ngram_freq_data_frame_dict, fea-

ture_amount)

feature_data_frame_dicts_as_dict['information_gain_features'] = infor-
mation_gain_provider.get_information_gain_features(js_ngram_freq_data_frame_dict,

feature_amount)

return feature_data_frame_dicts_as_dict

def append_series_to_data_frame(data_frame, series):

logging_provider.write_to_log_file(get_file_name() + ' ' +

sys._getframe().f_code.co_name)
if data_frame is None:
return pd.concat([series], axis=1)
else:

return pd.concat([data_frame, series], axis=1)

def save_data_frame_as_csv_to_disk(data_frame, csv_name):

logging_provider.write_to_log_file(get_file_name() + ' ' +

sys._getframe().f_code.co_name + ' called with ' + str(csv_name))
data_frame.to_csv(CSV_FILE_PATH + csv_name + '.csv')
print(csv_name)

print(data_frame)
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def get_and_write_all_results(opt_dict):

logging_provider.write_to_log_file(get_file_name() + ' ' +
sys._getframe().f_code.co_name + ' called with ' + str(opt_dict))

for ngram_len in opt_dict['ngram_lenghts']:

ngram_file_distribution_provider_opt =

get_ngram_file_distribution_provider_opt(opt_dict, ngram_len)

js_ngram_freq_data_frame_dict =
ngram_file_distribution_provider.get_ngram_distributions_of js files_as_data_frames(ngr

am_file_distribution_provider_opt)

flush_feature_providers_caches()

for feature_amount in opt_dict['feature_amounts']:

feature_data_frame_dicts_as_dict =

get_features data frame_dicts_as_dict(js_ngram_freq_data frame_dict, feature_amount)
cart_result_data_frame = None
ann_result_data_frame = None

gp_result_data_frame = None

for dict_key in feature_data_frame_dicts_as_dict.keys():

logging_provider.write_to_log_file(get_file_name() + ' ' +
sys._getframe().f_code.co_name + ' feature name ' + str(dict_key))

tmp_result_data_frame =
cart_result_provider.get_cart_tree_model_results_data_frame_using_k_fold(feature_data_f

rame_dicts_as_dict[dict_key], opt_dict['fold_amount])
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cart_result_data_frame = append_series_to_data_frame(cart_result_data_frame,

tmp_result_data_frame.mean().rename(dict_key))

tmp_result_data_frame =
ann_result_provider.get_ann_results_data_frame_using_k_fold(feature_data_frame_dicts_

as_dict[dict_key], opt_dict['fold_amountT)

ann_result_data_frame = append_series_to_data_frame(ann_result_data_frame,

tmp_result_data_frame.mean().rename(dict_key))

tmp_result_data_frame =
gp_result_provider.get_gp_results_data_frame_using_k_fold(feature_data_frame_dicts_as
_dict[dict_key], opt_dict['fold_amount1)

gp_result_data_frame = append_series_to_data_frame(gp_result_data_frame,
tmp_result_data_frame.mean().rename(dict_key))

save_data_frame_as_csv_to_disk(cart_result_data_frame, ‘cart_ngram_' +

str(ngram_len) + ' feature '+ str(feature_amount))

save_data_frame_as csv_to_disk(ann_result_data_frame, ‘ann_ngram_' +

str(ngram_len) + ' feature '+ str(feature_amount))

save data frame_as csv_to_disk(gp_result_data frame, 'gp_ngram_' +

str(ngram_len) + ' feature '+ str(feature_amount))

if _name_ ==' main__"

opt_dict = {}
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opt_dict['mal_js_amount’] = 150
opt_dict['non_mal_js_amount’] = 1000
opt_dict['ngram_lenghts'] = [3]

opt_dict['ngram_amount'] = 20000000000

#ann_opt_dict['feature_amounts] = [50, 100, 200, 400, 800, 1600]
opt_dict['feature_amounts] = [50, 100, 200, 400, 800, 1600]
opt_dict['fold_amount] = 4

#opt_dict['ngram_len'] = 2

logging_provider.write_to_log_file('program started with ' + str(opt_dict))
get_and_write_all_results(opt_dict)

logging_provider.write_to_log_file('program ended’)

B statistics_provider.py lahdekoodi

import numpy as np
import pandas as pd
from scipy.stats import mstats

import scikit_posthocs as sp

np.set_printoptions(suppress=True)
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RESULT _CSV_PATH = 'Xxx'

RESULT_STATISTICS_PATH = "xxx'

cached_results_df = None

def get_all _result_rows_as_dataframe():
global cached results_df
if cached_results_df is None:
cached_results_df = pd.read_csv(RESULT_CSV_PATH)

return cached_results_df

def erase_statistics_file():

open(RESULT_STATISTICS_PATH, ‘w').close()

def write_to_statistics_file(written_string):
with open(RESULT_STATISTICS _PATH, 'a") as file:

file.write(str(written_string))

def get_rows_from_results_data_frame_that_meet_condition(column_name, condition):

df = get_all_result_rows_as_dataframe()
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return df.loc[df[column_name] == condition]

def get_data_frame_column_values_as_list(df, column_name):

return dffcolumn_name].tolist()

def get_kruskal wallis_test_results_data_frame_by_column_name(column_name, *args):
np_arrays =[]
array_names =[]
for arg in args:
arg_df = arg[1]
np_array = np.array(arg_df[column_name].tolist())
np_arrays.append(np_array)
array_names.append(arg[0])

np_arrays_tuple = tuple(np_arrays)

H, p = mstats.kruskalwallis(np_arrays_tuple)

write_to_statistics_file(\nH={0:f} and p={1:f} for column name: ".format(H, p) + col-

umn_name + \n’)

if p<0.05:

df_for_dunn = pd.DataFrame(np.array(np_arrays). T, columns=array_names)
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get_means_for_df(column_name, df_for_dunn)
df_for_dunn =df_for_dunn.melt(var_name='groups’, value_name="'values’)

get_posthoc_dunn_results(column_name, df _for_dunn)

def get_means_for_df(column_name, df):
write_to_statistics_file('means for ' + column_name + ":\n')
write_to_statistics_file(df.mean())

write_to_statistics_file("\n")

def get_posthoc_dunn_results(column_name, x):
write_to_statistics_file('dunn posthoc test for ' + column_name + ":\n’)

write_to_statistics_file(sp.posthoc_dunn(x, val_col="values',

group_col="groups’).round(4))

write_to_statistics_file('\n")

def get_kruskal wallis_test_results_for_tp_rate(*args):

get_kruskal_wallis_test results_data_frame_by column_name('tp_rate’, *args)

def get_kruskal wallis_test_results_for_tn_rate(*args):

get_kruskal wallis_test results_data_frame_by column_name('tn_rate', *args)

92



def get_kruskal wallis_test_results_for_fp_rate(*args):

get_kruskal_wallis_test results_data_frame_by column_name('fp_rate', *args)

def get_kruskal wallis_test_results_for_fn_rate(*args):

get_kruskal_wallis_test results_data_frame_by column_name('fn_rate', *args)

def get_kruskal wallis_test_results_for_acc(*args):

get_kruskal_wallis_test results_data_frame_by column_name(‘acc’, *args)

def get_kruskal wallis_test_results_for_mal_non_mal_ratios():
df 50 = get_rows_from_results_data_frame_that_meet_condition('mal_amount’, 50)
df 100 = get_rows_from_results_data_frame_that _meet_condition('mal_amount’, 100)

df_150 = get_rows_from_results_data_frame_that _meet_condition('mal_amount’, 150)

write_to_statistics_file('Kruskal Wallis results for mal and non mal ratios: ' + "\n’)

get_kruskal wallis_test results_for tp rate(('50', df 50), ('100', df 100), (‘150
df_150))

get_kruskal wallis_test results_for_tn_rate(('50', df 50), ('100', df _100), (‘150
df_150))

get_kruskal _wallis_test_results_for_fp_rate(('50', df 50), ('100', df _100), (‘150
df_150))
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get_kruskal_wallis_test_results_for_fn_rate(('50', df 50), ('100', df_100), ('150,
df 150))

get_kruskal_wallis_test results_for_acc(('50', df_50), ('100', df_100), ('150', df_150))

write_to_statistics_file(’ "+ '\n\n’)

def get_kruskal_wallis_test_results_for_ngram_lenghts():
df 2 =get rows_from_results data frame_that_meet_condition('ngram_len’, 2)

df 3 =get rows_from_results data frame_that_meet_condition('ngram_len’, 3)

write_to_statistics_file('Kruskal Wallis results for ngrams lengths:' + '\n’)

get_kruskal wallis_test results_for tp rate(('2', df 2), (‘3', df_3))
get_kruskal_wallis_test_results_for_tn_rate(('2', df_2), (‘3', df_3))
get_kruskal_wallis_test_results_for_fp_rate(("'2', df_2), ('3', df_3))
get_kruskal_wallis_test_results_for_fn_rate(("2', df_2), ('3', df_3))

get_kruskal_wallis_test_results_for_acc(('2', df_2), ('3', df_3))

write_to_statistics_file(’ "+ '\n\n")

def get_kruskal_wallis_test_results_for_feature_amounts():
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df_50 = get_rows_from_results_data_frame_that_meet_condition(‘'feat_amount’, 50)

df_100 = get_rows_from_results_data_frame_that_meet_condition(‘feat_amount’, 100)
df_200 = get_rows_from_results_data_frame_that_meet_condition(‘feat_amount', 200)
df_400 = get_rows_from_results_data_frame_that_meet_condition(‘feat_amount', 400)
df 800 = get_rows_from_results_data_frame_that_meet_condition(‘feat_amount’, 800)

df 1600 = get rows_from_results_data_frame_that meet condition(‘feat_amount’,
1600)

write_to_statistics_file('Kruskal Wallis results for feature amounts: ' + '\n")

get_kruskal wallis_test results_for tp rate(('50', df 50), ('100', df 100), ('200,
df_200), ('400', df_400), (‘800', df_800), ('1600', df_1600))

get_kruskal wallis_test results_for _tn_rate(('50', df 50), ('100', df 100), ('200,
df_200), ('400', df_400), ('800', df_800), ('1600', df_1600))

get_kruskal_wallis_test_results_for_fp_rate(('50', df 50), ('100', df_100), ('200,
df_200), ('400', df_400), (‘800', df_800), ('1600', df_1600))

get_kruskal_wallis_test results_for_fn_rate(('50', df 50), (100, df_100), ('200',
df_200), ('400', df_400), (‘800', df_800), ('1600', df_1600))

get_kruskal_wallis_test_results_for_acc(('50', df 50), ('100', df _100), ('200', df 200),
('400', df_400), ('800', df _800), ('1600', df _1600))

write_to_statistics_file(’ "+ '\n\n")
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def get_kruskal_wallis_test_results_for_feature_provider_methods():

df_tf idf = get_rows_from_results_data_frame_that meet_condition(‘feat_method’,
tf_idf)

df_fs = get_rows_from_results_data_frame_that_meet_condition('feat_method', 'fs)

df_ig = get_rows_from_results_data_frame_that_meet_condition(‘feat_method', 'ig’)

write_to_statistics_file('Kruskal Wallis results for feature providing methods:' + '\n’)

get_kruskal wallis_test results for tp rate(('tf_idf', df tf idf), ('fs', df_fs), ('ig’, df ig))
get_kruskal wallis_test results_for _tn_rate(('tf_idf', df tf idf), ('fs', df_fs), ('ig', df_ig))
get_kruskal wallis_test results_for fp_rate(('tf_idf', df _tf idf), (‘fs', df fs), (‘ig’, df _ig))
get_kruskal wallis_test results_for_fn_rate(('tf_idf', df _tf idf), (‘fs', df fs), (‘ig’, df _ig))

get_kruskal wallis_test results_for_acc(('tf_idf', df tf idf), (‘fs', df fs), (‘ig', df _ig))

write_to_statistics_file(’ "+ '\n\n")

def get_kruskal wallis_test_results_for_machine_learning_methods():

df_ann = get_rows_from_results_data_frame_that_meet_condition('ml_method’, ‘ann’)

df cart = get_rows_from_results_data_frame_that_meet_condition('ml_method', 'cart’)

df _gp = get_rows_from_results_data_frame_that_meet_condition('ml_method', 'gp’)
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write_to_statistics_file('Kruskal Wallis results for machine learning methods:' + '\n’)

get_kruskal_wallis_test results_for_tp_rate(('ann’, df _ann), (‘cart, df_cart), ('gp’
df_gp))

get_kruskal_wallis_test_results_for_tn_rate(('ann’, df _ann), (‘cart’, df _cart), (‘'gp',
df_gp))

get_kruskal_wallis_test_results_for_fp_rate((‘ann’, df_ann), (‘cart, df cart), (‘'gp’,
df_gp))

get_kruskal wallis_test results_for_fn_rate((‘ann’, df ann), (‘cart’, df cart), (‘gp’,
df_gp))

get_kruskal _wallis_test results_for_acc((‘ann’, df_ann), (‘cart’, df _cart), ('gp’, df_gp))

write_to_statistics_file(’ "+ '\n\n")

if _name__ =='_ main__"
erase_statistics_file()
get_kruskal_wallis_test_results_for_mal_non_mal_ratios()
get_kruskal _wallis_test_results_for_ngram_lenghts()
get_kruskal wallis_test results_for_feature_amounts()
get_kruskal wallis_test results_for_feature provider_methods()

get_kruskal _wallis_test_results_for_machine_learning_methods()
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C Tilastollisen analyysin tuloste

sdfs

Kruskal Wallis results for mal and non mal ratios:

H=19.909716 and p=0.000047 for column name: fp_rate
means for fp_rate:
50 0.004825
100 0.007496
150 0.016703
dtype: float64
dunn posthoc test for fp_rate:
100 150 50
100 -1.0000 0.0018 0.2337
150 0.0018 -1.0000 0.0000

50 0.2337 0.0000 -1.0000

H=43.568229 and p=0.000000 for column name: fn_rate
means for fn_rate:

50 0.474752

100 0.363622

150 0.239278
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dtype: float64

dunn posthoc test for fn_rate:
100 150 50

100 -1.0000 0.0016 0.0006

150 0.0016 -1.0000 0.0000

50 0.0006 0.0000 -1.0000

H=3.678827 and p=0.158911 for column name: acc

Kruskal Wallis results for ngrams lengths:

H=6.233328 and p=0.012537 for column name: fp_rate
means for fp_rate:
2 0.010143
3 0.009206
dtype: float64
dunn posthoc test for fp_rate:
2 3
2 -1.0000 0.0125

3 0.0125 -1.0000
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H=2.196504 and p=0.138324 for column name: fn_rate

H=5.899908 and p=0.015142 for column name: acc
means for acc:
2 0.957887
3 0.966646
dtype: float64
dunn posthoc test for acc:
2 3
2 -1.0000 0.0151

3 0.0151 -1.0000

Kruskal Wallis results for feature amounts:

H=2.713739 and p=0.744016 for column name: fp_rate

H=14.033855 and p=0.015396 for column name: fn_rate
means for fn_rate:

50 0.450061

100



100  0.432100
200 0.363613
400 0.353897
800 0.290520
1600 0.265112
dtype: float64
dunn posthoc test for fn_rate:

100 1600 200 400 50 800
100 -1.0000 0.0315 0.4516 0.2139 0.4596 0.0243
1600 0.0315-1.0000 0.1622 0.3641 0.0039 0.9193
200 0.4516 0.1622 -1.0000 0.6241 0.1356 0.1339
400 0.2139 0.3641 0.6241 -1.0000 0.0474 0.3130
50 0.4596 0.0039 0.1356 0.0474-1.0000 0.0028

800 0.0243 0.9193 0.1339 0.3130 0.0028 -1.0000

H=28.249760 and p=0.000033 for column name: acc
means for acc:

50 0.953411

100  0.954882

200 0.960636

400 0.963793
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800 0.969820
1600 0.971057
dtype: float64
dunn posthoc test for acc:

100 1600 200 400 50 800
100 -1.0000 0.0002 0.3646 0.0366 0.6028 0.0026
1600 0.0002 -1.0000 0.0053 0.1087 0.0000 0.4951
200 0.3646 0.0053 -1.0000 0.2368 0.1536 0.0353
400 0.0366 0.1087 0.2368 -1.0000 0.0091 0.3565
50 0.6028 0.0000 0.1536 0.0091 -1.0000 0.0004

800 0.0026 0.4951 0.0353 0.3565 0.0004 -1.0000

Kruskal Wallis results for feature providing methods:

H=1.945105 and p=0.378117 for column name: fp_rate

H=21.018916 and p=0.000027 for column name: fn_rate
means for fn_rate:
tf_idf 0.487085

fs 0.361834
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ig 0.228733

dtype: float64

dunn posthoc test for fn_rate:
fs ig tf_idf

fs -1.0000 0.0088 0.0511

ig  0.0088 -1.0000 0.0000

tf_idf 0.0511 0.0000 -1.0000

H=39.273781 and p=0.000000 for column name: acc
means for acc:
tf_idf 0.946371
fs 0.963651
ig  0.976778
dtype: float64
dunn posthoc test for acc:
fs ig tf_idf
fs -1.0000 0.0016 0.0018
ig 0.0016 -1.0000 0.0000

tf_idf 0.0018 0.0000 -1.0000
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Kruskal Wallis results for machine learning methods:

H=118.347111 and p=0.000000 for column name: fp_rate
means for fp_rate:
ann  0.002571
cart 0.013274
gp 0.013179
dtype: float64
dunn posthoc test for fp_rate:
ann cart gp
ann -1.0000 0.0 0.0003
cart 0.0000 -1.0 0.0000

gp 0.0003 0.0 -1.0000

H=143.633959 and p=0.000000 for column name: fn_rate
means for fn_rate:

ann  0.406197

cart 0.107985

gp 0.563470

dtype: float64

dunn posthoc test for fn_rate:
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ann cart  gp
ann -1.0000 0.0 0.0005
cart 0.0000 -1.0 0.0000

gp 0.0005 0.0-1.0000

H=96.183110 and p=0.000000 for column name: acc
means for acc:
ann  0.963254
cart 0.979906
gp 0.943639
dtype: float64
dunn posthoc test for acc:
ann cart gp
ann -1.0000 0.0004 0.0
cart 0.0004 -1.0000 0.0

gp  0.0000 0.0000 -1.0
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