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As a technology, blockchain is a new phenomenon and an unknown term for
the most. Discussion about blockchains often has a positive tone and it has been
called as a groundbreaking technology. This has caused a vast amount of dis-
cussion around the subject, which often leads to a lack of critical examination.
That is why this thesis focuses on blockchain technology’s vulnerabilities and
especially various attacks concerning it. The thesis was implemented as a sys-
tematic literature review. First, it will review the features of blockchain technol-
ogy comprehensively and after that, three different vulnerabilities and their
possible solutions will be addressed. The three vulnerabilities in question are 51
percent attack, doublespending and attack on third-party service. The vulnera-
bilities are explained in a detailed way, but solutions are lacking practical and
working answers. The blockchain technology is still emerging technology and
its vulnerabilities are based deep into its core features. That is why the solutions
to the vulnerabilities concerned are primarily only suggestions.
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1 JOHDANTO

Lohkoketjut ovat suhteellisen uusi teknologia ja ténd pdivdand keskeinen pu-
heenaihe. Idean vuonna 2008 esitteli Satoshi Nakamoto -nimed kayttdva ano-
nyymi henkil6. Héan julkaisi kirjoituksen, jossa esiteltiin Bitcoinin tekniset toi-
mintaperiaatteet. Siitd ldhtien aihe on saanut lisdd julkisuutta ja uusien tutki-
musten mddrd lohkoketjuista on moninkertaistunut vuosi vuodelta (Google
Scholar Plot, 2017). Monet uskovat lohkoketjuteknologian mullistavan maail-
man ja sen olevan mullistavin keksint sitten internetin (Tapscott & Tapscott,
2016). Lohkoketjuista puhutaan useimmiten mahdollisuutena ja idean ymparil-
14 oleva ilmapiiri on erittdin positiivinen. Yleisestd innostuneisuudesta johtuen
kriittinen tarkastelu on ollut vahdistd (Morini, 2016). Sen vuoksi tdssd tutkiel-
massa analysoidaan lohkoketjuteknologian haavoittuvuuksia.

Lohkoketjuteknologiaan liittyy erilaisia varjopuolia tai haavoittuvuuksia,
jotka tdytyy ratkaista ennen kuin lohkoketjuja voidaan kayttdd tehokkaasti ja
turvallisesti. Lisdksi on olemassa suuri méaéaré erilaisia asioita ja merkkipaaluja,
joihin on ennemmin tai myShemmin padstdvd, jotta lohkoketjut vakiinnuttaisi-
vat paikkansa. Kyseisid haasteita tiedetddn jo useita, osa suurempia, toiset pie-
nempid. Johtuen teknologian nuoruudesta erilaisia epdkohtia tiedetddn jo niin
monia, ettei niitd kaikkia voi késitelld tdssd tutkimuksessa yksityiskohtaisesti.
Tdamdn vuoksi tutkimusaihe on rajattu vain merkittavimpiin haavoittuvuuksiin.
Téssd tutkielmassa haavoittuvuuksilla tarkoitetaan erityisesti hyokkayksid, joita
jokin entiteetti, eli ryhmai tai jokin kokonaisuus toimijoita, voisi kohdistaa loh-
koketjua tai sen kayttdjid kohtaan.

Tutkielma on suoritettu kirjallisuuskatsauksena, jonka suurin osa ldhteista
on etsitty Google Scholarista. Sen ensimmadisend tavoitteena on avata lohkoket-
jujen toimintaa ja madritelld kdsite hyvin tarkkaan. Késitteen ja idean ymmar-
taminen on erityisen tarkedd, koska ilman perinpohjaista ymmarrysta lohkoket-
juista, ei voi myoskddn ymmartdd niiden heikkouksia. Toinen motiivi aiheen
laajaan pohjustukseen on sen uutuus ja tuntemattomuus. Médrittelyn jdlkeen
tutkielma késittelee lyhyesti lohkoketjujen hyotyja ja vahvuuksia eli syitd miksi
sellaista teknologiaa ylipddtansa kdytettdisiin. Toimintaperiaatteiden ja hyoty-
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jen lisdksi lohkoketjujen kédytostd annetaan kdytannon esimerkkejd. Tutkielman
tutkimuskysymykset, joihin se pyrkii ensisijaisesti vastaamaan ovat:

. Mihin lohkoketjuteknologiaan liittyvat merkittavimmat haavoittu-
vuudet perustuvat?
. Miten kyseiset haavoittuvuudet ovat ratkaistavissa?

Ensimmidisten peruskésitteitd madrittelevien lukujen jdlkeen padstddan tut-
kielman tarkeimpéédn asiaan, eli lohkoketjujen haavoittuvuuksiin. Luvut 3, 4ja 5,
kasittelevat kolmea erilaista lohkoketjun haavoittuvuutta. Kandidaatin tutkiel-
man luonteen ja sen ohjeellisen laajuuden perusteella merkittdavid hyokkayksid
tai haavoittuvuuksia on valittu kolme. Haavoittuvuuksia ovat 51 prosentin
hyokkays, tuplakulutus ja hyokkdys kolmannen osapuolen palveluun. Jokaisen
haavoittuvuuden yhteydessa kasitellaan sen médritelma ja yleinen kuvaus, hy-
poteettisen hyokkadyksen suorittaminen ja onnistumisen todenndkoisyys, sekd
jo valmiita ratkaisuja tai ratkaisuehdotuksia.

Prosessi merkittivimpien lohkoketjuteknologian haavoittuvuuksien 16y-
tamiseksi alkoi erilaisten haavoittuvuuksien listaamisella. Niiden 16ytamiseksi
kaytettiin useita hakusanoja, kuten: “blockchain vulnerabilities”, ”“attacks on
blockchain”, “blockchain threats”. Monia muita synonyymejd ja samankaltaisia
hakusanoja myos kdytettiin haavoittuvuuksien listaamisessa. Haavoittuvuuk-
sista “merkittavimmat”, eli tdssd tapauksessa useimmiten esiintyvét, vakavim-
mat ja eniten tutkitut, ovat mukana tutkielmassa. Tiivistettynd tutkielma pyrkii
selittdmddn lohkoketjuteknologian ja sen erilaiset haavoittuvuudet yksityiskoh-
taisesti, sekd lyhyesti pohtia sen tulevaisuuden nakymia.



2 LOHKOKETJUTEKNOLOGIA

Elinkaarensa alussa lohkoketjuteknologian tarkoitus oli toimia kryptovaluutta
Bitcoinin pohjana. Nykyaddan lohkoketjuun perustuvia ratkaisuja kdytetddn myos
Bitcoinin ulkopuolella, mutta kyseisen teknologian esi-isdnd Bitcoin toimii erin-
omaisesti esimerkkind lohkoketjuteknologiasta yleisesti. Sen vuoksi tutkielma
kayttaad Bitcoinin lohkoketjua usein havainnollistamaan asiaa kdytannossa. Toi-
sessa luvussa kasitellddan lohkoketjuja yleisesti. Luvun jdlkeen lukijalla on kuva
lohkoketjujen toimintaperiaatteista, hyodyistd ja kdyttokohteista. Lisdksi luku
sisdltdd tutkielman kannalta merkittdvien kasitteiden selittamista.

2.1 Ominaispiirteet ja toiminta

Kaikki Bitcoinin oleellinen tieto liikkuu lohkoketjuverkoston sisilld ja se mah-
dollistaa kolikoiden ldhettdmisen, vastaanottamisen ja sdilomisen. Lyhyesti sa-
nottuna jokainen bitcoineilla tehty tapahtuma siirtyy verkostoon odottamaan
varmistusta ja kyseinen tapahtuma tulee voimaan vasta silloin, kun se oli saa-
nut hyvaksynnan useilta eri ldhteiltda. Selvennyksend Bitcoin kirjoitettuna isolla
alkukirjaimella tarkoittaa koko maksujdrjestelmad ja yleistd ideaa, kun taas pie-
nelld kirjoitettuna pelkédstddn valuuttaa (Brenig, Schwarz & Riickeshduser, 2016).
Bitcoin ja monet muut kryptovaluutat omaavat potentiaalin toimia valuuttana
ja muuttaa maailmaa, mutta se on vain pieni osa siitd, mihin lohkoketjuja on
mahdollista kadyttda (Jacobs, 2011).

Jotta voidaan puhua lohkoketjujen haavoittuvuuksista, on sen toiminta ja
periaatteet ymmarrettdvd melko perinpohjaisesti. Kyseessd on siis aikaisemmis-
ta kdaytannoistd poikkeava tapa tallentaa, vastaanottaa ja ldhettdd tietoa. Ku-
vainnollisesti se on kuin tilikirja, jonka voivat halutessaan ndhda kaikki, mutta
sieltd ei voi poistaa mitdan. (Pilkington, 2016)

Lohkoketjuverkosto koostuu sitd yllapitdavistd prosessoreista tai kayttdjistd,
joista puhutaan solmuina. Néistd yksittdisistd verkon osista kdytetdan englan-
nin kielessd termid "node”. Verkosto on hajautettu ympéri maailmaa ja se toimii
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vertaisverkkona (engl. peer-to-peer), jota ei suoranaisesti valvo kukaan viran-
omainen. Mitd useampi tietokone pyorittdd lohkoketjua ylldpitavad sovellusta,
sitd tehokkaampi verkosto on, koska jokainen kayttdja antaa osan laitteensa
suorituskyvystd lohkoketjun kdyttoon. Kaikkien kayttdjien ei tarvitse ladata
koko lohkoketjun sisdltavad “full node”- sovellusta kadyttadkseen sitd tai ollak-
seen osana yhteisod. Téllainen sovellus siséltdd koko lohkoketjun informaation
sen synnystd nykyhetkeen, ja se myos monitoroi ja hyvéaksyy uusia tapahtumia.
Bitcoinin tapauksessa full node- sovellus vaatii tietokoneelta noin 145 gigatavua
tallennustilaa ja 2 gigatavua ldhimuistia (Bitcoin Project, 2009). Lompakot eli
sovellukset, joiden avulla ldhetddn, vastaanotetaan ja sdilotdan kryptovaluuttoja,
useimmiten pitdvét sisdllddn vain lohkoketjun uusimmat tapahtumat ja ovat
sovelluksina paljon kevyempid. Kolmas erilainen sovellustyyppi on louhimi-
seen tarkoitetut sovellukset, jotka esitellddn seuraavaksi.

Lohkoketjujen sisdlto koostuu nimensd mukaisesti lohkoista, jotka sisdlta-
vét erilaista tietoa. Esimerkiksi Bitcoinissa lohkot siséltdvat tiedon erilaisista
maksutapahtumista, edellisen lohkon tiivisteen (engl. hash), sekd yleisen tiivis-
teen. Louhiminen lohkoketjujen yhteydessa tarkoittaa sitd, ettd tietokoneet aja-
vat sovellusta, jonka tarkoituksena ratkaista erittdin vaativia algoritmeja, jotka
ovat vaikeusasteeltaan ennalta maaréattyja. Kun ratkaisu ongelmaan 16ytyy, syn-
tyy ketjuun uusi lohko lisda. Tadtd periaatetta kutsutaan todisteeksi tyostd (engl.
proof of work), jonka avulla lohkoketjun skaalautuvuutta ja kdyttod rajataan.
(Pilkington, 2016)

Proof of workia voidaan ajatella tapahtumana tuottaa dataa, jota on vaike-
aa generoida, mutta helppo todistaa oikeaksi (Nakamoto, 2008). Kadytannossa
Bitcoinin vertaisverkkoa ylldapitdamét solmut ratkovat SHA-256 (Secure Hash
Algorithm) nimistd algoritmia, jonka ratkaisulla ei ole periaatteessa ole mitdan
jarkevad kayttokohdetta. Toisin sanoen solmut ratkovat generoituja matemaat-
tisia ongelmia, joiden ratkaisulla ei ole minké&&nlaista kayttokohdetta. Poik-
keuksena tai vastakohtaisena esimerkkind tdstd toimii kryptovaluutta Prime-
coin, jonka louhinnasta on potentiaalisesti tieteellistd hyotya. Kyseisen krypto-
valuutan louhinnassa etsitddan uusia alkulukuja, eli vain yhdelld tai itselldan
jaollisia lukuja (King, 2013). Jos Primecoin luetaan pois, ei louhimisella ole muu-
ta kdytdnnon tarkoitusta kuin varmistaa solmujen tyonteko.

Kun oikea ratkaisu tai tiiviste, joka on muodoltaan sarja numeroita ja kir-
jaimia 16ydetddn, voidaan lohkoketjuun lisétd uusi lohko. Solmuja, jotka yllapi-
tavat verkostoa eli ratkovat kyseisid algoritmeja, kutsutaan louhijoiksi (engl.
miner). Kun louhija ratkaisee algoritmin, saa hén siitd vastineeksi hetkellisen
oikeuden toimia lohkon hallitsijana, ja tdten oikeuden lohkoon tallentuvien
maksutapahtumien siirtokuluihin, sekd tietyn maédrdn bitcoineja. Siirtokulut
ovat lohkoketjua kédyttdavien henkil6iden maksuja louhijoille vastineeksi heidan
tekemadstdan tyostd. Transaktion suorittava henkil6 voi itse paattad siirtokulujen
suuruudesta, mutta louhijat yleensd hyvéksyvit ensin ne transaktion, jotka an-
tavat heille suurimmat voitot. Siksi transaktio vahdisilld siirtokuluilla tai ilman
niitd voi jaada hyvaksymatta. (Easley, O'Hara & Basu, 2017)
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Uusia lohkoja syntyy noin 10 minuutin vilein, joka on keskiméddrdinen ai-
ka kyseisen algoritmin ratkaisemiseen. Teknologian kehittyessd ja verkoston
laskentatehon kasvaessa myos algoritmia itsessddn muutetaan haasteellisem-
maksi, jotta noin 10 minuutin aikahaarukka pysyisi. Samalla myos algoritmin
ratkaisevan louhijan palkinto puolitetaan. Ajassa eteenpdin mentdessd louhijan
saamasta kokonaispalkkiosta aina pienempi osa tulee olemaan kiintedd ratkai-
supalkkiota, koska siirtokulujen voidaan olettaa pysyvan ennallaan. (Nakamoto,
2008) Yhden lohkon louhiminen vaatii kuitenkin niin paljon laskentatehoa, etta
esimerkiksi tehokkaalta kuluttajakdyttoon tarkoitetulta tietokoneelta se veisi
todenndkoisesti vuosia. Siksi monet yksityiset louhijat ovat liittyneet louhinta-
ryhmiin (engl. mining pool), jossa useat solmut yhdistdvdt voimansa saman
algoritmin ratkaisemiseen ja lopulta jakavat palkinnon jdseniensd kesken tyo-
panoksen mukaan. (Eyal & Sirer, 2014) Louhintaryhmien ymmértdminen on
oleellinen tieto tamén tutkielman kannalta.

Proof of work toimii ratkaisuna kahteen ongelmaan, joita aikaisemmilla
vertaisverkoilla, kuten uTorrentilla on ollut. Vertaisverkkojen yksi ongelma on
ollut puute jdrjestelmaéstd, joka jollain tavalla palkitsisi verkon ylldpitdmisesta.
Esimerkiksi torrenttipalveluissa moni kéyttdjistd ainoastaan lataa haluamansa
tiedostot itselleen, jonka jdlkeen he sulkevat palvelun. Verkoston on tarjottava
kayttdjilleen korvausta ylldpidosta tai torrenttien tapauksessa tiedostojen jaka-
misesta (engl. seeding), koska vapaaehtoisten maara ei riitd yllapitamaan teho-
kasta verkostoa. (Wu, Dhungel, Hei, Zhang & Ross, 2010) Lohkoketjuteknologi-
assa solmut saavat verkoston ylldpitdmisestd palkinnoksi rahakkeita (engl. to-
ken), eli Bitcoinin tapauksessa bitcoineja. Proof of workin toinen merkittava
hyoty lohkoketjulle on sen tarjoama suoja hyokkidyksid vastaan. Se rajoittaa
toimintoja, joita lohkoketjun verkostolle voidaan suorittaa, eli ndin ollen suojaa
sitd esimerkiksi DoS-hyokkayksiltd. Lisdksi tdllainen protokolla takaa sen, ettei
pddtoksid tee henkild, jolla on eniten pddomaa tilillddn, vaan henkilo joka omaa
eniten laskentatehoa. (Nakamoto, 2008) Tama asia kasitelldan vield tarkemmin
luvussa 3.

Kun uutta tietoa halutaan tallentaa lohkoketjuun, sinne luodaan uusia
lohkoja, jotka taas sisdltavat uudet maksutapahtumat, edellisen lohkon tiivis-
teen ja uuden yleisen tiivisteen. Tiiviste tarkoittaa koodia, joka generoidaan
suuremmasta mddrdstd tietoa luettavampaan muotoon. Esimerkiksi jos lohkon
sisdlld oleva data koostuisi jokaisen Suomen kaupungin nimistd, siitd tiedosta
voitaisiin luoda suhteellisen lyhyt tiiviste. Kaikki lohkot ja tiivisteet ovat yhtey-
dessd toisiinsa aivan kuten ketjussa, eli uusi lohko linkittyy sitd edeltdvaan
(Kuvio 1). Jos lohkon sisdlld olevasta tiedosta muutettaisiin edes hyvin pieni
asia, esim. jonkun kaupungin nimestd vaihdettaisiin yksi kirjain, muuttuisi loh-
kon tiivisteen arvo tédysin erilaiseksi. Lohkon tiivisteen lisdksi on olemassa koko
lohkoketjun yleinen tiiviste, joka generoidaan jokaisen lohkon tiivisteistd. Tama
tarkoittaa sitd, ettd jos lohkon sisdllda muutetaan edes yhtd kirjainta tai numeroa,
muuttuu samalla niin kyseisen lohkon tiiviste ettd koko lohkoketjun yleinen
tiiviste. (Jacobs, 2011)
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Omistajan 1 Omistajan 2 Omistajan 3
julkinen avain julkinen avain julkinen avain
, R Todentaa DR Todentaa
—+ Tiiviste |—~——+ Tiiviste ~—+ Tiiviste
Omistajan 0 Omistajan 1 Omistajan 2
allekirjoitus allekirjoitus allekirjoitus

KUVIO 1 Bitcoinissa kdytetyn lohkoketjun transaktion havainnollistus (Drainville, 2012)

Tiivisteiden vertailu mahdollistaa sen, ettd lohkoketjujen sisdltod on erittdin
vaikeaa manipuloida. Jotta tietoa tai maksutapahtumia voidaan lisétd lohkoket-
juun, on uuden tiedon saatava hyvaksyntd useilta eri kdyttdjiltd eli solmuilta.
Kaytdnnossad tama tarkoittaa sitd, ettd jos jokin kayttdjd yrittdisi muuttaa lohko-
ketjussa olevaa tietoa, muuttuisi myos koko lohkoketjun tiiviste. Tdlloin uuden
tiedon lisddminen tai vanhan tiedon muokkaaminen ei ldpédise solmujen tarkis-
tusta. Kayttdja ei voi siis tehda lisdyksid lohkoketjuun ilman tdysin identtista
versiota yleisesti hyvaksytystd lohkoketjusta. (Pilkington, 2016) Luvussa 3 kési-
telldan 51 % hyokkédystd, jonka avulla lohkoketjuun voidaan puolestaan tehda
virheellisid muutoksia.

2.2 Hyddyt

Edelld mainittiin lohkoketjuteknologian toimintaperiaatteita, joiden mukaan
tamd aikaisimmista tietorakenteista poikkeava ratkaisu toimii. Ne mahdollista-
vat useita merkittdavid hyotyjd niin tiedon siirtdmiseen kuin tallentamiseen liit-
tyen. Suurimmat hyodyt lohkoketjujen kdytostd ovat tietokannan hajautus, tie-
tojen pysyvyys ja anonyymiys, sekd turvallisuus (Pilkington, 2016).
Lohkoketjuilla on potentiaalia vdhentdd tarvetta kaikenlaisille valikasille,
puhuttiinpa sitten valuutasta tai informaatiosta. Vilikddet kuten pankit tai
kolmannen osapuolen palvelut tavaroiden myynnissd, ovat arkipdivad, koska
ne ovat luotettavia ja varmoja. Huono puoli niissd on kuitenkin se, ettd ne
yleensd maksavat ja lisdksi rajoittavat yksilon mahdollisuuksia toimia halua-
mallaan tavalla. Jos yksil6 voisi itse sdilod vaikkapa rahojaan jarkevistd ja tur-
vallisesti, ei hdnen tarvitsisi maksaa pankkitilin avausmaksuja tai huolehtia
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nostorajoituksista. Lohkoketjujen avulla edelld kuvattu vilikédsi on mahdollista
poistaa monissa tapauksissa. (Underwood, 2016)

Yksi suurin epdavarmuuden ldhteistd kahden yksityishenkilon vaihdannas-
sa on luottamuksen puute. Tamad ongelma voidaan ratkaista monin eri tavoin
lohkoketjujen avulla. Esimerkiksi lohkoketjuissa kadytettdavit dlysopimukset
(engl. smart contracts) omaavat potentiaalin mullistaa C2C kaupankdynnin.
Alysopimukset ovat ikddn kuin tiedostoja tai ohjelmia, jotka suorittavat toimin-
toja vasta sitten, kun sovittu tapahtuma on kdynyt toteen. Esimerkiksi jos henki-
16 A haluaa myyda tavaran henkil6lle B, mutta B ei suostu maksamaan tuotetta
etukdteen, voi hdn suorittaa maksun &lysopimukselle. Sopimukseen voidaan
luoda ehto, ettd jos paketti saapuu ajoissa ostajalle niin samalla my6s rahat siir-
tyvat myyjdlle. Jos taas paketti ei taytd kaikkia sopimuksella luotuja ehtoja, saa
ostaja rahansa takaisin. Alysopimuksia ei voi jilkikdteen muokata, eli ne ovat
pysyvid. Tamd mahdollistaa sen, ettei kukaan voi yrittdd muokata sopimusta
itselleen mieleiseksi ja loukata vastapuolen oikeuksia. Sopimukset ovat myos
kaikkien ndhtdvilld, joten sinne ei myodskddn voi piilottaa ehtoja. (Luu, Chu,
Olickel, Saxena, & Hobor, 2016)

2.3 Kayttotarkoitukset

Lohkoketjuteknologiaa kéytetddn jo nyt hyodyksi useissa eri tapauksissa, mutta
sen suurimmat mahdollisuudet eivit ole vield realisoituneet. Lohkoketjutekno-
logiasta voidaan tdnd pdivdand puhua jopa muoti-ilmitnd, joten halukkuutta
teettdd erilaisia ratkaisuja sen avulla on varmasti paljon. Potentiaalisia kdytto-
kohteita pohtiessa on hyvéd pitdd mielessd teknologiaan liittyvat vahvuudet ja
heikkoudet. Jos kysymyksiin: “Tarvitaanko tietokannan sisdllon sdilomistd?”
ja “Kirjoittaako tietokantaan useita henkiloitd?” voidaan vastata kylld, se-
k& ”Onko luotettavan kolmannen osapuolen kdytto mahdollista?” vastataan ei,
voivat lohkoketjut t&lloin olla jarkeva ratkaisu (Wiist & Gervais, 2017). Lohko-
ketjut ndhddan mahdollisena ratkaisuna sellaisiin ongelmiin, joissa tiedon vali-
diteetti, pysyvyys, muuttumattomuus ovat tarkeita tekijoitd, sekd tapauksissa,
joissa kolmannen osapuolen palveluita tai valvontaa halutaan valttaad. Kaikista
parhaiten lohkoketju ratkaisee tilanteen, jossa tiedonsiirtoa suoritetaan kahden
tai useamman toiselleen tuntemattoman henkilon valilla.

Télla hetkelld ylivoimaisesti merkittdvin kdyttokohde on kryptovaluutat,
lahinna siksi, ettd koko idea on sieltd lahtodisin. Kryptovaluutat, joita kutsutaan
myds virtuaaliseksi valuutaksi, ovat kuin digitaalista rahaa. Niiden kdytto poh-
jautuu kokonaan lohkoketjujen tarjoamaan teknologiaan. Vaikka tama tutkiel-
ma keskittyy nimenomaan lohkoketjuihin, niin kryptovaluuttojen késite kulkee
hyvin ldhelld jokaisessa luvussa. Siksi se madritelldankin lyhyesti tassa luvussa.
Téalla hetkelld tunnetuin kryptovaluutta on jo aikaisemmin mainittu Bitcoin, ja
se toimii varsin hyvéand esimerkkind siitd, mitd kryptovaluutat yleensd ovat.
Bitcoinin oma lohkoketju on ensimmaéinen hyvin tunnettu lohkoketjuun pohjau-
tuva ratkaisu, josta johtuen siitd on tehty huomattavasti enemman tutkimuksia
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verrattuna muihin lohkoketjuihin. Erilaisia kryptovaluuttoja on kuitenkin jo
satoja, ehkd tuhansia (Coinmarketcap, 2018). Niistd ldhes kaikki pohjautuvat
toisistaan erilaisiin, lohkoketjuteknologiaan perustuviin ratkaisuihin.

Yleensd kryptovaluuttoja eivét ohjaa pankit tai muut vilikddet, eikd niihin
liity mitddn fyysistd vaihdonkohdetta. Eroavaisuuksia ja poikkeuksia kuitenkin
16ytyy, mutta kryptovaluutoista useimmat ovat teknologialtaan hyvin saman-
kaltaisia (Narayanan, 2016). Siksi yleinen kuva tyypillisestd kryptovaluutasta
on mahdollista muodostaa. Aikaisemmin vertaisverkoista todettiin niiden tar-
vitsevan jonkinlaisen palkitsemisjdrjestelman verkoston ylldpitdmisestd. Loh-
koketjuissa tdllaista palkintoa kutsutaan rahakkeeksi (engl. token), eli kryptova-
luutaksi, jota on mahdollista ansaita ylldpitamalld verkostoa. Vaikkakin jo useil-
la kryptovaluutoilla on hintansa ja kurssinsa suhteessa perinteisiin Fiat-
rahoihin (valtioiden sddtelemét valuutat), toimivat jotkut niistd muissakin kayt-
totarkoituksissa, kuten vaihdannan vilineend organisaation sisélld (Pilkington,
2016).

Toisessa luvussa késiteltiin lohkoketjujen vélttaméattomét perusteet haa-
voittuvuuksien ymmaértdmisen kannalta. Luvun jélkeen lukijalla olisi tarkoitus
olla yleinen kisitys lohkoketjun toiminnasta ja siihen liittyvastd sanastosta. Seu-
raavat kolme lukua késittelevit lohkoketjun erilaisia haavoittuvuuksia ja niiden
ratkaisuja. Haavoittuvuudet ja niihin liittyvat ratkaisut kasitellidn haavoittu-
vuus kerrallaan jarjestyksessd 51 prosentin hyokkdys, tuplakulutus ja hyokkays
kolmannen osapuolen palveluihin.
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3 51 PROSENTIN HYOKKAYS

Bitcoinin lohkoketjua voidaan tavallaan ajatella demokratiana, jossa valta on
sellaisella entiteetilld, joka hallitsee yli 50 prosenttia lohkoketjun kokonaisesta
laskentatehosta. On hyvin epdtodenndkoistd, ettd yksi toimija voisi padsta tal-
laiseen tilanteeseen, koska se vaatisi erittdin suurta panosta niin tyon kuin hin-
nan puolesta, mutta se on teoriassa mahdollista. Kun tietokone tai solmu louhii
kryptovaluuttaa, se tekee sitd tietylld laskentateholla laitteen tehokkuuden ra-
joissa. Kun puhutaan yli 50 prosentin laskentatehon ylittamisestd, silld tarkoite-
taan kaikkien solmujen yhteenlasketun laskentatehon ylittamistad. Tédssd luvussa
késitelldan miten juuri mainittu 50 prosentin raja on mahdollista ylittda ja min-
kélaisia seurauksia tédllaisesta hyokkayksestd voi johtua. Luvun lopussa pohdi-
taan ratkaisua kyseiseen haavoittuvuuteen.

3.1 Hyokkdyksen suorittaminen

Yli puolet Bitcoin lohkoketjun laskentatehosta maaliskuussa 2018 tarkoittaa
noin 13 miljoonaa "hashia” sekunnissa (engl. trillion hashes per second TH/s)
(Blockchain.info, 2018) Yksi tehokkaimmista verkkokaupoissa myytavistd, ellei
tehokkain bitcoinien louhimistietokone Dragonmint 16T pystyy suorituskyvyl-
tddn 16.0 TH/s nopeuteen. Laite maksaa Yhdysvalloissa noin 2700 dollaria eika
sithen ei ole otettu huomioon mitddn asennukseen tai kuljettamiseen liittyvia
kuluja. (Halongmining.com, 2018) Kyseisid laitteita tarvittaisiin yli 800 000 tar-
vittavan tehon saavuttamiseksi, eli pelkan laitteiston hinta nousisi muutamaan
miljardiin. Jos laskelmiin huomioitaisiin vield tyovoima-, energia- ja sdilytysku-
lut, nousisi summa vield huomattavasti. Tdllaisten resurssien hankkiminen on
erittdin vaikeaa.

Lohkoketjulle on hankala mddritelld hintaa tai rahallista arvoa, mutta
hyokkéddjan kannalta sen tarvitsisi olla suurempi kuin hyokkédyksestd aiheutu-
vat kulut, jotta hyokkays olisi kannattava suorittaa. On myods huomioita vaiku-
tukset lohkoketjun arvoon, joita hyokkdykselld todenndkoisesti olisi. Jos jokin
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ryhmd valtaisi Bitcoinin lohkoketjun, laskisi sen kdyttdjaméddrd ja arvo luulta-
vasti heti kun tapahtuma selvidisi sen kayttgjille, koska hyokkéaystd ole kaytan-
nossd mahdollista suorittaa huomaamatta. Lohkoketjun valloitus vaatii siis
huomattavan médaran resursseja, jotka todenndkoisesti ylittavat hyokkayksesta
saadut hyodyt. Teoriassa yksi toimija voi hankkia itselleen ldhes miljoona teho-
kasta tietokonetta manipuloidakseen lohkoketjua, mutta kdytannossa se on hy-
vin haasteellista ja tappiollista taloudellisesta ndkokulmasta.

Lohkoketjun valloitus on mahdollista tehdd my6s muilla tavoin, kuin suu-
rilla hyokké&djan investoinneilla laitteistoon. Hajautetut ryhmadt ja yhteisét voi-
vat jopa huomaamattaan saavuttaa riittdavan laskentatehon. Heindkuussa 2014
louhimisyhtymé& Ghash.io piti hallussaan yli puolet Bitcoinin lohkoketjun las-
kentatehosta (Bastiaan, 2015). Luvussa 2 esitelty louhimisyhtyma tarkoitti siis
yhteisod, jossa useat louhijat yhdistdvdt voimansa saavuttaakseen itselleen ta-
saisemmat tulot. Tapahtumahetkelld Ghash.io palvelu oli niin suosittu, ettd ky-
seinen entiteetti piti halussaan jopa mahdottomaksi kutsuttua 51 prosenttia las-
kentatehosta. Varsinkin lohkoketjuteknologian elinkaaren alkupddssa tdllaista
tapahtumaa ei osattu varoa etukéteen, koska useimpien mielestd se tuntui niin
mahdottomalta. Kun tapahtunut tuli yleiseen tietoisuuteen, ldhtivit useat louhi-
jat palvelusta pois estddkseen mahdollisen vadrinkdyton, jota palvelun yllapita-
jat olisivat voineet toteuttaa (Bastiaan, 2015). Toistaiseksi tdllaisen tapahtuman
estiminen on tdysin louhimisryhmén ylldpidon ja sen jasenten vastuulla. Ta-
pahtuneessa on kuitenkin muistettava kyseisen ajankohdan kokonainen lasken-
tateho, joka oli reilut 120 000 TH/s verrattuna nykyiseen 26 miljoonaan.

Lohkoketjun teknologiassa on olemassa yksi virallinen tai oikeana pidetty
ketju, jonka mukaan toimitaan. Ketju alkaa ensimmadisestd lohkosta, jota kutsu-
taan alkulohkoksi (engl. genesis-block) ja se paattyy uusimpaan lisdttyyn loh-
koon. (Eyal & Sirer, 2014) Kun uusia transaktioita ja lohkoja hyvaksytdan loh-
koketjuun, niin samalla virallinen ketju kasvaa kuvainnollisesti pituutta. Jos
joku yrittad lisdtd virheellistd tietoa lohkoketjuun, syntyy silloin kopio viralli-
sesta lohkoketjusta tiedon lisinneen henkilon ja sen varmistaneiden laitteille.
Téaméd uusi ketju on tdsmélleen samanlainen kuin virallinen ketju, mutta sen
uusin transaktio on erilainen. Kuten aikaisemmassa luvussa jo todettiin, niin
hyvinkin minimaalinen muutos lohkoketjun tiedoissa muokkaa tiivisteen aivan
erilaiseksi. Kun oikeasta lohkoketjusta syntyy kopio, joka sisdltdd virheellista
tietoa, huomaavat verkoston ylldpitdjat sen muuttuneesta tiivisteestd ja osaavat
vélttdd sitd. Ndin virallisen lohkoketjun kopioon ei kukaan lisdd tai hyvaksy
uusia transaktioita, eikd se myoskddn kuvainnollisesti kasva pituutta. Ndin ol-
len virallinen lohkoketju pysyy oikeana. (Drainville, 2012)

Kuvitellaan edellinen tilanne, jossa jokin entiteetti haluaa lisdtd lohkoket-
juun virheellistd tietoa. Silloin oikeasta lohkoketjusta muodostuu kaksi versioita,
joiden historia on tdysin samanlainen, mutta uusimmat tiedot eroavat. Kaikki
oikeaa versiota kannattavat jatkavat normaaliin tapaan virallisen lohkoketjun
kayttamistd ja samalla “kasvattavat” sitd. Virheellistd tietoa viljelleet henkiltt
voivat jatkaa oman lohkoketjunsa kayttod, mutta se on oletettavasti “lyhyempi”
kuin virallinen versio, koska siihen ei lisdtd ldheskddn niin useita lohkoja kuin
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viralliseen lohkoketjuun. Ndin ollen sitd ei hyvéksytad oikeana. Jos namaé kysei-
set toimijat kuitenkin omaavat yli puolet lohkoketjun laskentatehosta, voivat he
teoriassa kdyttdd ja samalla kasvattaa omaa lohkoketjuaan nopeammin kuin
virallisen lohkoketjun kayttdjat. Talloin virheellisestd lohkoketjun versiosta tu-
lee uusi virallinen versio, joka sisdltdd kyseenalaista tietoa. Taytyy kuitenkin
huomioida, ettd termi ”virallinen”, on tdssd kontekstissa hieman harhaan johta-
va, koska Bitcoinia ei valvo kukaan virallinen toimija, vaan sen kdytté perustuu
taysin sen kdyttdjien kannattamaan versioon. (Bahack, 2013)

3.2 Ongelman ratkaiseminen

Monet tutkijat ja harrastajat ovat pohtineet ja tutkineet ratkaisua 51 prosentin
hyokkédykseen. Koska kyseinen haavoittuvuus perustuu lohkoketjun perus-
luonteisiin ominaisuuksiin, vaatii ratkaisu todenndkoisesti toimintaperiaattei-
den muokkaamista. Eyal ja Sirer (2014) mainitsevat paljon keskustelua heratta-
neessd kirjoituksessaan kolme tdrkedd kriteerid liittyen lohkoketjun muokkaa-
miseen. Ensimmainen ja ehka tdrkein sddnnoistd on se, ettd lohkoketjun on py-
syttdva sisdllollisesti ennallaan muutoksesta huolimatta. Jos lohkoketjua muute-
taan, on tarkedd tehdd muutokset juuri tiettyyn ja samaan lohkoketjuun, eikd
vain luoda uutta ja paranneltua versiota. Varsinkin lohkoketjuissa, jotka sisélta-
vit tietoa kryptovaluutoista ja maksutapahtumista, tiedon muuttumattomuus
on erittdin tdrked elementti. Toinen sdénto koskee louhijoiden ja verkoston ylla-
pitdjien investointeja. Muutoksen jidlkeen olisi tdarkedd, ettd solmut pystyisivt
toimimaan mahdollisimman samalla laitteistokokoonpanolla. Tama on tarkedd
tokelvottomaksi tai tehottomaksi, ei verkostoa ylldpitdisi tarpeeksi suuri méaara
solmuja. Tarve investoida erilaiseen laitteistoon ole motivoivaa kayttdjien kan-
nalta. Viimeiseksi muutoksen ohjeistetaan olemaan mahdollisimman saumaton.
Lisdksi olisi toivottua, jos muutokseen liittyvid muuttujia voitaisiin vaivatto-
masti sdddelld ilman tarvetta uudelle suurelle muutokselle. Edelld maini-
tut "sdannot” ovat pikemmin ohjeita tai toiveita, jotka on hyva muistaa suunni-
tellessaan muutoksia lohkoketjuun. Ne ovat hyvin yleisluonteisia ja pétevid
moneen eri teknologiaan, mutta tutkielma mainitsee ne lohkoketjujen poik-
keuksellisuuden vuoksi. Lohkoketjuihin ei voida tehdd muutoksia aivan niin
helposti ja huolettomasti kuin tavalliseen sovellukseen, koska jo sen teknologi-
an yksi periaatteista on muuttumattomuus (Eyal & Sirer, 2014).

Hyokkadykseen, jossa entiteetti luvun alussa mainitsemalla tavalla hankkii
itselleen valtavan laitteiston ja silld tavoin saavuttaa yli puolet lohkoketjun las-
kentatehosta, ei ole vield toistaiseksi ratkaisua. Kuten jo aikaisemmin mainittiin,
on téllaisen hyokkdyksen toteuttaminen erittdin hankalaa ja samalla epatoden-
nakoistd. On kuitenkin virheellistd puhua 51 prosentin hyokkayksestd mahdot-
tomana tapauksena, koska jo kerran louhimisyhtymd on jo pitdnyt tarvittavaa
osuutta laskentatehosta hallussaan (Bastiaan, 2015). Téllainen tilanne on myos
todenndkoisemmin tapahtuva, koska suuri laskentateho on loogisesti helpom-
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paa saavuttaa tuhansien solmujen kanssa, kuin yksin tai pienessd ryhmdssa.
Jotta louhimisryhmadt eivit tulevaisuudessa ajautuisi samanlaiseen tilanteeseen
kuin Ghash.io, on esitetty ratkaisu kaksivaiheisesta tytn todisteesta (engl. 2-
phase proof of work). Ratkaisun tavoitteena on pienentdd hyotyd ja etuja, joita
suurilla louhimisyhtymilld on. Koska lohkon ratkaiseminen on periaatteessa
arvonta kaikkia sitd yrittdvien solmujen kesken, tarkoittaa suurempi yhtyma
suurempaa mahdollisuutta voittaa. Tietysti suurempi yhtyma tarkoittaa myos
pienempdd palkkiota siind kuuluville solmuille, mutta silloin louhimisesta saa-
dut tulot ovat todenndkoisempid ja tasaisempia. Louhijoilla on siis hyvid syitd
liittyd suuriin yhtymiin, jonka seurauksena yksi yhtyma voi ylittdd laskentate-
hossa 51 prosentin rajan. (Bastiaan, 2015).

Uusien lohkojen luominen lohkoketjuun vaatii tietynlaisen algoritmin rat-
kaisemista, josta palkinnoksi ensimmadinen ratkaisija saa itselleen kryptovaluut-
taa ja lohkon sisdlld tapahtuvat transaktiokustannukset. Téllaista menetelméa
kutsutaan siis nimelld todiste tyostd (engl. proof of work). Kaksivaiheisessa
tyon todistuksessa louhijan tehtdva on puolestaan ratkaista kaksi erilaista algo-
ritmia. Ensimmadinen algoritmeista, jota kutsutaan vaikka nimelld ”X”, on taysin
sama, kuin tavallisesti lohkoketjuteknologiassa. Kun X on ratkaistu, taytyy lou-
hijoiden ratkaista algoritmi ”"Y”, joka ratkaistaan samalla periaatteella kuin X,
mutta kdyttden erilaisia algoritmeja. Lisdksi Y:n algoritmeissa kdytetdan hyvak-
si louhimisyhtymédn omistamaa yksityisavainta, jolla louhitut varat voidaan
siirtdd kolmannen osapuolen porssiin, joka tdssd esimerkissad on palvelu nimeltd
Coinbase. Kaksi erillistd algoritmia mahdollistavat tasapainottelun niiden vai-
keusasteiden vaélilld. Sen molemmat algoritmit voivat olla helpompia kuin jos
niitd olisi vain yksi. Tama mahdollistaa paremman todenndkoisyyden yksittéi-
selle solmulle tai pienelle yhtymalle voittaa kilpailu lohkon ratkaisemisessa.
Toinen syy siihen, miksi kyseinen ratkaisu pienentdisi yhtymien kokoa, on sen
vaatimus luottamuksesta. Koska algoritmissa Y kadytetddn Coinbase-palveluun
liittyvadd yksityisavainta, voisi yksi kdyttdjd halutessaan suorittaa vadrinkdyttoa
tai varastaa avaimen. Ratkaisun esitteleva tutkimus (Bastiaan, 2015) uskoo lou-
himisyhtymien tarpeen luottaa sen jdseniin vahentdvan yhtymien kokoa huo-
mattavasti. Ratkaisuun liittyy muutama negatiivinen puoli tai ongelma, joiden
takia sitd ei todenndkoisesti ole ainakaan toistaiseksi otettu kayttoon. Ensinna-
kddn sen avulla ei voida estdd tilannetta, jossa yksi hyokkddja suorittaa iskun
lohkoketjuun omalla laitteistollaan, vaan se ainoastaan ehkdisee yhtymid saa-
vuttamasta 51 prosenttia laskentatehosta. Toinen haaste ratkaisuun liittyen on
algoritmien vaikeuden sddtely. Koska louhimiseen lisdtdan yksi ylim&dadrdinen
algoritmi, ei ensimmadinen ja alkuperdinen voi pysyé tdysin ennallaan, koska
silloin louhiminen muuttuisi entistd vaikeammaksi. Sopivan vaikeusasteen 16y-
taminen molemmille algoritmeille on tdarkedd muun muassa jo siksi, ettd kym-
menen minuutin aikavali lohkojen louhinnassa sdilyisi. (Eyal & Sirer, 2014).
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4 TUPLAKULUTUS

Tuplakulutus (engl. doublespending) lohkoketjuissa tarkoittaa tiedon ldhettd-
mistd tai siirtdmistd lohkoketjuun useammin kuin oikeasti kuuluisi. Esimerkiksi
Bitcoinin tapauksessa tama tarkoittaisi saman kolikon kayttdamista kahteen ker-
taan. Tédlloin rahan molemmat vastaanottajat uskovat saavansa samalla yksi-
tyisavaimella varustetun bitcoinin, mutta todellisuudessa toinen heistd jaa il-
man korvausta. Tuplakulutus on mahdollista suorittaa ainakin kahdella tavalla,
joista ensimmdinen liittyy jo aikaisemmin késiteltyyn 51 prosentin hyokkayk-
seen ja toinen todenndkoisyyksiin ja puutteellisuuksiin lohkoketjun ominai-
suuksissa. (Herrmann, 2012) Tdssd luvussa késitellddn tuplakuluttamisen suo-
rittamista ja sithen vaikuttavia tekijoitd. Luku kuvailee hyokkaykseen liittyvét
vaiheet aluksi pddpiirteittdin, mutta myohemmin suhteellisen yksityiskohtaises-
ti. Lopuksi luvussa késitellddn erilaisia ratkaisuja kyseiseen haavoittuvuuteen.

4.1 Hyokkdyksen suorittaminen

Kuten jo luvussa 3 todettiin, 51 prosentin hyokkdyksen avulla voidaan lohko-
ketjuun tallentaa tietoa, joka ei ole paikkaansa pitdvdd. Tamd pitdd sisdlldaan
my6s mahdollisuuden suorittaa tuplakulutusta. Kuvitellaan, ettd henkilolla A
on esimerkiksi 1 bitcoin, jonka han ldhettdd maksuksi henkilsille B ja C, joista
vain toinen oikeasti vastaanottaa kolikon. Jotta esimerkistd tulisi kdytdannonla-
heisempi, sovitaan A:n yrittdvan ostaa autoa molemmilta kauppiailta, eli B:1t4 ja
C:Itd. A maksaa molemmat autot samaan aikaan, jolloin maksutapahtumat siir-
tyvdt odottamaan hyvéksyntdd ja pddsyd viralliseen lohkoketjuun. Nyt lohko-
ketjusta on syntynyt kaksi versiota: oikeana pidetty ja virheellinen. Ilman eri-
tyistd manipulointia on kyse vain silkasta tuurista kumpi kauppiaista vastaan-
ottaa maksun. Sovitaan, ettd kauppias B vastaanottaa A:n maksun, jonka jil-
keen hdn ldhettdd maksetun auton A:lle. Virallisessa lohkoketjussa lukee nyt
kyseinen maksutapahtuma, jossa ldhettiin yksi bitcoin A:n ja B:n valilld, mutta
virheellinen ldhetys C:lle on toisessa lohkoketjussa. Jos A omaisi tdssd tapauk-
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sessa resurssit suorittamaan 51 prosentin hyokkdyksen, voisi han myos tehda
tuplakulutuksen samalle yhdelle bitcoinille. Niin kuin aikaisemmin jo todettiin,
virallinen lohkoketju on se, joka on kuvainnollisesti pisin, eli siind on eniten
hyvaksyttyja maksutapahtumia. Nyt A voi toiminnallaan kohdistaa hallitse-
mansa laitteiston kadyttaméaan virheellistd lohkoketjua, jonka uusin maksutapah-
tuma on A:n maksu C:lle. Kun aikaisemmin virheellinen lohkoketju muuttuu
viralliseksi, on myo6s virheellinen maksu muuttunut oikeaksi, jolloin A on on-
nistunut kdyttdmaan saman bitcoinin kahdesti. (Bahack, 2013)

Toinen tapa suorittaa tuplakulutus on ldhettda kaksi ldhes identtistd mak-
sutapahtumaa, joista vain toinen oikeasti jdd lohkoketjuun (Herrmann, 2012).
Téllaisessa tapahtumassa hyokkddjan tavoitteena on ldhettdd sama bitcoin
omasta osoitteestaan uhrille ja itselleen toiseen osoitteeseen. Lahes samalla ta-
voin kuin aikaisemmassa esimerkissd, kyseessd on kilpailu siitd, kumpi maksu-
tapahtumista padtyy oikeaan lohkoketjuun. Toisin kuin edellisessa esimerkissd,
jossa oletettiin virheellisen ldhetyksen pddtyvdan omaan virheelliseen lohkoket-
juunsa, yritetddn tillaisessa hyokkédyksessd lisdtd virheellinen ldhetys suoraan
oikeana pidettyyn lohkoketjuun. Nyt kyse on vain siitd, kumpi kahdesta
transaktiosta hyvéksytddn ensin. (Karame, Androulaki, & Capkun, 2012). T4l-
laisessa hyokkdyksessd suoritetaan siis kaksi transaktiota; transaktio taito ja
tvalheellinen. HyOkkéddjan kannalta optimaalinen tilanne vaatii kahden ehdon tayt-
tymistd, eli ettd transaktio taito saapuu uhrille ensimmadisend, mutta tvaiheellinen
hyviksytddn ensimmdisend lohkoketjuun. Se, kumpi transaktio saa ensin hy-
vaksynndn, riippuu pddosin tuurista. Hyokk&ddjan on kuitenkin mahdollista
manipuloida todenndkoisyyksid hyvékseen, josta hyvdnd esimerkkind toimii
kuvion 2 hahmotus lohkoketjuverkoston vaikutuksesta. (Herrmann, 2012).

O t aito

. tvalheellinen

X raja

Valkoiset solmut ovat hyviksyneet transaktion t aifo paikallisesti, kun taas
mustat puolestaan transaktion t vallicellinen. Rastilla merkatut solmut ovat
kahden toisistaan eridvin verkoston osan rajalla, koska ne ovat vastaanottaneet
tiedon molemmista transaktioista.

KUVIO 2 Verkoston vaikutukset hyokkdykseen (Herrmann, 2012)
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4.1.1 Verkoston solmujen vaikutus

Kun kaksi transaktiota ldhetetddn lahes samaan aikaan lohkoketjun verkostoon,
ei niiden hyvaksymisen jdrjestykseen voida vaikuttaa kovinkaan merkittavasti.
Hyvidksymisen nopeuteen ja tuplakulutuksen tunnistamiseen vaikuttaa sen si-
jainti solmujen muodostamassa verkostossa. Téllaisessa tapauksessa lohkoketju
sisdltdd kolmenlaisia solmuja; vain transaktion taito ndhneet, vain transaktion
tvalheellinen Ndhneet, ja molemmat transaktion ndhneet solmut. Vain yhdestd
transaktiosta tietoiset solmut ldhettdvat vastaanottamansa transaktion naapu-
reilleen, kun taas rajalla olevat solmut hylkdavat toisena saapuneen transaktion.
Téllaisessa hyokkédyksessd optimaalinen ldhestymistapa olisi ldhettdd taito uhrille
ja tvaiheellinen hyokkddjan kontrolloimalle solmulle. Jotta hyokkdys pysyisi huo-
maamattomana uhrille, eivét uhri ja hyokkddjan kontrolloima solmu saa olla
yhteydessd toisiinsa. Verkoston muodostelmalle hyokké&djd ei voi mitdédn, koska
yhteydet muodostuvat sattumalta, mutta on keinoja, joilla se pystyy vaikutta-
maan lopputulokseen. Jos hyokkddjan ja hdanen kontrolloiman solmun sijainti
on epdedullinen hyokkdyksen kannalta, voi hdn kédyttdd apuna algoritmia, jon-
ka tarkoituksena on keskeyttdd transaktiot havaittuaan mahdolliset epdedulli-
suudet. Téllaisesta algoritmista annetaan esimerkki kuviossa 3, joka kirjoitettu
pseudokoodilla. Koodin toiminta ja hyokkéyksen kulku selitetdén seuraavaksi.

4.1.2 Hyokkdyksen tekninen toteutus

Suorittaakseen pseudokoodin mukaisen hyokkdyksen, tarvitsee hyokkadjan
kdyttdd muunneltua lohkoketjusovellusta transaktioiden ldhettdmiseen. Algo-
ritmin tavoite on tarkastella muuttujaa ”viive” (engl. delay), joka on erotus
ajoista, joina aito ja valheellinen transaktio viestitetddn eteenpdin uusille sol-
muille. Koska hyokkédja ei voi varmasti onnistua valheellisen transaktion li-
sdadmisessd lohkoketjuun, voi hdn parantaa todenndkoisyyttd peruuttamalla
transaktion ja tekemadlld sen uudestaan niin monta kertaa, kunnes viive on
mahdollisimman edullinen hyokkéyksen kannalta. Jos viive on suurempi
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error + CHECK(parameters)
if error then
return ” Error”
end if
disconnect and prevent new connections
error + BITCOINCONNECT(victim)
if error then
return " Error”

virheen tai ongleman
sattuessa yhteys katkaistaan

end if
(tgenuines trogue) 4 CREATETRANSACTIONS(addresses, amount)
if delay > 0 then > viive tarkistetaan

error «— ADDTOLOCALPOOL(t cnuine)
BITCOINRELAY (tgenuine)
if error then
return " Error”
end if
timegar — GETTIMEOFDAY()
for all helper € helpers do
TCPCo~NNECT(helper)
time, ., +— GETTIMEOFDAY()
delayad_)uuu'd « delay o (timenuu: = timeulurt)
delayadjusted +— maz(0, delayadjusted) > viive >= 0
TCPSEND(trogue, delayadjusted)
TCPDiscoNnNeCT(helper)
end for
else > vive < 0
for all helper € helpers do
TCPCoNNEcT(helper)
TCPSEND(t,ogue, 0)
TCPDiscoNNeCT(helper)
end for
SLEEP(—delay)
error < ADDTOLOCALPOOL(t enuine)
BITCOINRELAY (tgenuine)
if error then
return ” Error” > hydkkays on jo matkalla
end if
end if

KUVIO 3 Tuplakulutushyokkayksen pseudokoodi (Herrmann, 2012)

kuin nolla, tarkoittaa se sitd, ettd transaktio taito Viestitetddn nopeammin seuraa-
ville solmuille ja pddtyy se myos todenndkoisemmin osaksi lohkoketjua. Jos
viive on siis suurempi kuin nolla, keskeytetddn transaktioiden ldhettaminen. Jos
viive on puolestaan negatiivinen, voidaan hyokkaystd jatkaa. (Herrmann, 2012).
Vaikka hyokkadysalgoritmin avulla hyokk&djda voi parantaa onnistumisen to-
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denndkoisyyttd, on onnistumisprosentti silti hyvin pieni, jopa alle prosentti
(Bamert & muut, 2013).

4.2 Ongelman ratkaiseminen

Tuplakulutuksen mahdollisuus on yleisesti tiedostettu ongelma ja sitd varten
on jo tehty toimenpiteitd. Yleisesti ottaen jo Bitcoinin teknisessd esittelyssd tode-
taan, ettd lohkoketjuteknologia ja aikaisemmin mainittu proof-of-work ratkaisee
tuplakuluttamisen (Nakamoto, 2008). Tama4 ei tietenkddn tdysin pidd paikkaan-
sa, koska vaikkakin kyseinen ratkaisu tekee tuplakuluttamisesta erittdin vaike-
aa, on se kuitenkin mahdollista. Bitcoinin lohkoketju ei tdlld hetkelld pysty rat-
kaisemaan tdtd ongelmaa millddn tavalla, joten se vaatii parantelua. Erilaisia
vaihtoehtoja ovat muun muassa lohkoketjun toimintaperiaatteiden muokkaa-
minen tai erilaisten sovellusten kayttoonotto. Ratkaisu, jolla pystytddn osittain
ehkdisemddn tuplakuluttamista, on aikalukon luominen transaktioiden kisitte-
lyyn. (Yu, Shiwen, Li & Huijie, 2017).

Aikalukot ovat erddnlaisia dlysopimuksia, joita lohkoketjun sisdlld voi-
daan kayttdd kaupankdynnin monipuolistamiseen (Poon & Dryja, 2016). Bitcoi-
nin virallisessa lohkoketjussa on mahdollista kdyttdd dlysopimuksia, mutta hy-
vin kankeasti. Ongelmana Bitcoinin tapauksessa on erilaisten sovellusten tarve
liittdd ne lohkoketjuun, joka puolestaan vaatii yhteisty6td louhijoilta. Erilaisia
aikalukkoja on tilld hetkelld Bitcoinin lohkoketjussa neljd, joista ensimmaéinen
oli kiinnitetty jo valmiiksi lohkoketjun protokollaan, mutta kolme jalkimmaista
ovat mydhemmin liitettyjd (Bitcoin.org, 2018). Aikalukoissa on paljon yksityis-
kohtaisia eroja, mutta ne kaikki nimensd mukaisesti viivyttdvdt maksutapah-
tuman siirtymistd tai lahettdmistd lohkoketjuun. Viivastyttamalld voidaan estdd
tuplakuluttamista siten, ettd kun viiveeksi laitetaan tarpeeksi pitkd aika, on sen
oikeellisuus ehditty tarkistaa perinpohjaisesti (Todd, 2014). Koska lohkoketjut
eivat tavallisesti tunne pdivimddran késitettd, voidaan lukoille antaa paramet-
reina joko sekunteja tai louhittuja lohkoja. Kyseisten muuttujien avulla voidaan
valita sopiva viive, mutta haasteena tdssd on tiettyjen liiketoimintamallien omi-
naispiirteet. Esimerkiksi ravintola-alalla ja varsinkin pikaruokaravintoloissa,
asiakkaat eividt ole valmiita odottamaan pitkdd varmistusviivettd maksamisen
yhteydessa. Taysin vedenkestdvad ratkaisua ei ole ainakaan Bitcoinin lohkoket-
jua koskien vield keksitty. (Yu ym., 2017)
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5 HYOKKAYS KOLMANNEN OSAPUOLEN PALVE-
LUUN

Kolmannen osapuolen palveluilla tdssad tutkielmassa tarkoitetaan erilaisia sivus-
toja ja yrityksid, jotka tarjoavat lohkoketjuteknologiaa tukevia tai hyvéaksikdyt-
tavid ratkaisuja. Mainio esimerkki tdllaisista palveluista ovat kryptovaluuttoja
valittavat ja sdilovét sivustot, jotka viime vuosina saaneet runsaasti lisda kaytta-
jid aiheen suosion kasvun myo6td. Viides luku késittelee hyokkéayksid ja haavoit-
tuvuuksia, joita tdllaisiin palveluihin kohdistuu. Luku siséltdd tietoa hyokkayk-
sien yleisyydestd, syistd niiden tapahtumiselle, sekd ratkaisuehdotuksia ongel-
miin.

5.1 Vilittdjipalveluiden haavoittuvuudet

Aikaisemmin mainitut “kryptoporssit” tarjoavat suosituimpien kryptova-
luuttojen myyntid vaihdossa Fiat-rahaan tai toisiin kryptovaluuttoihin. (Heid,
2014) Vaihdannan lisdksi porssit useimmiten tarjoavat kayttdjilleen myos lom-
pakon, johon he voivat vaivatta sdilod hankkimansa valuutat. Porssit pystyvit
kayttajaystavallisesti ja nopeasti liikuttamaan asiakkaidensa varoja merkittavan
varjopuolen ansiosta, joka on heidan tédysi hallinta kdyttdjien kryptovaluutoista.
Porssit pitavat hallussaan kryptovaluuttojen yksityiset avaimet, jotka toimivat
salasanana valuutan hallitsemiseen ja turvaavat sen omistamisen. Kryptova-
luuttojen yksi hyodyistd on se, ettei vilikdsiin tarvitse luottaa. Silti monet ris-
keeraavat varansa sdilyttdmalld niitd kolmannen osapuolen palveluissa, jotka
eivat pysty takaamaan niiden turvallisuutta (McCorry ym., 2017). Ideaalitilanne
turvallisuuden kannalta olisi sellainen, jossa jokainen digitaalisen valuutan
omistaja ainoastaan itse tietdisi varojensa yksityisavaimen.

Porssien alttius erilaisille hyokkéayksille on tilastojen varjolla keskiméarai-
sesti erittdin huomattava. Vuosien varrella monet porssit ovat joutuneet onnis-
tuneiden iskujen kohteeksi ja menetettyjen kryptovaluuttojen arvo arvioidaan
olevan jopa useita miljardeja dollareita (McCorry ym., 2017). Erittdin huolestut-
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tavaa on onnistuneiden hyokkayksien yleisyys. Jopa noin kolmas osa porsseista
on ollut murtautumisen kohteena vuosien 2009 ja 2015 vililld. Yksi suurimmista
hyokkayksistd kohdistui japanilaiseen Mt. Gox porssiin vuonna 2013, jolloin
menetettiin noin 850 tuhatta bitcoinia. Onnistuneet hyokkdykset voivat luon-
nollisesti olla erittdin kalliita porssien kayttdjille, jotka menettdavéat varansa, mut-
ta my0Os porssit itse joutuvat vastuuseen tehdyistd murroista. Suuren tietomur-
ron jdlkeen porssin mahdollisuus jatkaa toimintaansa uskottavasti on pieni ja
lahes puolet kaikista markkinapaikoista ovat vain kadonneet johtuen erilaisista
ongelmista. (Chavez-Dreyfuss, 2016) Aineellisten vahinkojen lisdksi hyokkayk-
set aiheuttavat paljon aineettomia vahinkoja. Luottamus jdrjestelmdn toimivuu-
teen karsii jokaisen iskun myotd. Lohkoketjuteknologian ja erityisesti kryptova-
luuttojen ldpimurto osaksi arkipdivdistd kdyttod vaatii ensisijaisesti luottoa sen
kayttdjiltd ja massoilta, jota tietomurrot tehokkaasti horjuttavat (Raymaekers,
2015).

5.2 Haavoittuvuuden syyt

Turvallisuuteen liittyvissd asioissa jdrjestelmd on sanonnan mukaan usein yhta
vahva kuin sen heikoin lenkki, joka puolestaan on ldhes poikkeuksetta jdrjes-
telman kayttdjd eli ihminen. Huonot ja useaan kertaan kierritetyt salasanat voi-
koska monet porssit eivit vaadi esimerkiksi kaksiosaista todennusta. Hypoteet-
tisesti on tdysin mahdollista, ettd huolimattoman kayttdjan tilille voidaan kir-
jautua ja suorittaa sielld mitd tahansa transaktioita hdnen varoillaan. Tama
osoittaa, ettd vaikka lohkoketjuteknologiaa itsessddn pidetddn erittdin turvalli-
sena ratkaisuna, on siihen pohjautuvien kayttokohteiden heikkoudet silti ole-
massa.

Kayttdjien oman toiminnan lisdksi kolmannen osapuolen palveluissa tur-
vallisuutta heikentdd niiden oma tietoturva. Kun hyokkddja tietdd kayttdjan
padsytiedot, on mahdollisesti vain yksi kdyttdja uhattuna, mutta jos hyokkadja
onnistuu murtautumaan esimerkiksi kryptovaluuttoja vilittdvan porssin palve-
limille, on uhattuna sen koko kayttdjakunta. Porsseilld ja samalla kayttdjalla on
karkeasti jaoteltuna kaksi tapaa varastoida kryptovaluuttaa: kylmaét ja kuumat
lompakot (engl. cold and hot wallets). Yleisesti lompakolla tarkoitetaan koko-
elmaa kryptovaluuttoihin liittyvistd osoitteista ja avaimista. Kuumalla lompa-
kolla tarkoitetaan tapaa sdilod tietoa verkossa tai laitteella, joka on kytkettyna
verkkoon. Tamd mahdollistaa sen, ettd kryptovaluuttoja voidaan kayttda valit-
tomdsti ilman niiden kaivamista arkistosta tai vastaavanlaisesta sdilostd. Kyl-
méssd lompakossa tieto puolestaan sdilotddan poiskytkettynd verkosta, josta va-
rat tai tieto on siirrettdva kuumaan lompakkoon silloin, kun sitd halutaan kayt-
tad. (McCorry ym., 2017)

Molemmissa tavoissa sdilyttdd tietoa on omat hyvét ja huonot puolensa,
mutta turvallisuudessa kylmasdilontda on huomattavasti riskittomampaa. Kyl-
mé lompakko voi kaikessa yksinkertaisuudessaan olla paperi, johon kryptova-
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luutan yksityisavain on kirjoitettu ylos. Oikeastaan ainut heikkous téllaisessa
sdilontdtavassa on se, ettei sdilottyd kryptovaluuttaa ole mahdollista kayttaa
valittomaésti. Kylmésdilonndn hyvad puoli on sen erinomainen turvallisuus ja
varmuus, jos sdilontd on tehty jarkevasti. Jos yksityisavaimia ei pidetd yhtey-
dessd verkkoon, on sen ainoat uhat fyysisid, eli kdytdnnossda muita ihmisid, on-
nettomuuksia tai vastaavia tapahtumia. Kuuman lompakon sisdltdavéat tiedot
ovat puolestaan koko ajan yhteydessa verkkoon, joten silloin ne ovat haavoittu-
via internetissd tapahtuville hyokkéayksille. (Goldfeder, Bonneau, Kroll & Felten,
2014)

Kryptovaluuttojen sdilonnédssd on myos riskejd, joita Fiat-rahan yhteydes-
sd ei tavanomaisesti ole. Tahdn vaikuttaa kryptovaluuttojen ja lohkoketjun ano-
nyymiys, johon liittyy paljon hyvid ja huonoja ominaisuuksia. Erds negatiivinen
puoli on, ettd anonyymiys antaa paremman mahdollisuuden suorittaa sisalta-
pdin kohdistettuja hyokkayksid. Esimerkiksi perinteisessd pankkien maailmassa
tyontekija ei voi tehokkaasti siirtdd pankin varoja omalle tililleen jaamatta kiinni
teoistaan, koska tavalliset pankkitilit ovat aina yhteydessa henkil6ihin (McCor-
ry ym., 2017). Hypoteettisesti on tdysin mahdollista, ettd kryptovaluuttaporssis-
sd tyoskentelevd henkilo voisi siirtdd varojaan anonyymiin kylméalompakkoon.
Tdlloin kaikki lohkoketjua yllapitavat solmut tietdvat kyseisestd transaktiosta ja
varmistavat sen aivan kuten muutkin transaktion tietdméttd sen laittomuudesta
ja osapuolista. Tdamd on hyva esimerkki lohkoketjuihin liittyvan valvonnan ja
sdantojen puutteellisuudesta, eli vililld on hyvin vaikeaa, ellei mahdotonta ero-
tella normeja tai oikeudenmukaisuutta.

5.3 Ongelman ratkaiseminen

Kuten jo edellisessd alaluvussa useasti todettiin, on kylméa lompakko useimmi-
ten huomattavasti turvallisempi tapa sdilod kryptovaluuttaa tai mitd tahansa
tavaa sdilod varansa esimerkiksi omalle kovalevylle tai jopa paperille. Yksinker-
taisin paperilompakko voi olla esimerkiksi vihko, johon kryptovaluutan julkiset
ja yksityisavaimet ovat kirjoitettu kynalld muistiin. Pérssien on myds mahdol-
lista hyodyntdd kylmaésdilontdd ja osa niistd sitd jo tekeekin. Tamd tuo varoille
lisdd turvallisuutta, mutta teettdd lisdd toitd ja rasitteita. Porssi voi halutessaan
varastoida osan kayttdjien varoista verkosta poiskytkettyyn arkistoon, josta ne
vasta tarpeen tullen siirrettdisiin kuumaan lompakkoon. Etu téllaisessa ratkai-
sussa on vahingon minimoiminen mahdollisen tietomurron tapahtuessa. Jos
hyokkéddja murtautuu porssin palvelimeen ja tietokantaan, ovat kaikki kuumas-
sa sdilossd olevat varat silloin uhattuna. Pahimmassa tapauksessa porssin suu-
rin osa tai jopa kaikki yksityisavaimet voidaan menettdd, kuten Mt. Goxin ta-
pauksessa kdvi. Jos vain osa varoista sdilytetddn verkossa, mutta suurin osa
kylmaéssé ja samalla turvassa digitaalisilta hyokkayksiltd, on huonoin mahdolli-
nen tilanne huomattavasti parempi. Ratkaisussa on myos rasitteensa. Silloin
kun tieto on varastoitu pois verkosta, ei sitd myoskaddan ole mahdollista kayttaa
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valittomadsti. Viivastykset ja pitkdt odotusajat tiedonsiirrossa, erityisesti valuut-
tojen yhteydessd, eivit kuitenkaan ole kdyttdjien mieleen. Osittainen kylmasai-
16ntd on keino vdhentdd riskejd, mutta suoranainen ratkaisu se ei ole. (McCorry
ym., 2017)

Ennaltaehkdisevid parannuksia verkkosivujen ja palvelimien turvallisuu-
den takaamiseksi on jo tietenkin olemassa, mutta porssien yhteydessa reaktiivi-
sia metodeja ei vield ole juurikaan hyvéaksikdytetty. McCorry ja kumppanien
(2017) ratkaisuehdotus kolmannen osapuolen palveluiden turvallisuuden li-
sddmiseksi kdyttdd hyvikseen jo aikaisemmin esiteltyd aikalukkoa, jonka avulla
transaktioiden toimeenpanoa voidaan viivyttdd. Ehdotuksessa valtaosa porssin
hallitsemista varoista sdilytetddn kylmadsdilossd, josta ne tuodaan vain tarvitta-
essa alttiiksi verkkoyhteydelle. Ratkaisun kulmakivend ovat kolme erilaista
avainta, joiden avulla erilaisia siirtoja tai toimintoja voidaan hyvéksya. Avaimet
eivdt suoranaisesti liity millddn tavalla itse lohkoketjuun, vaan niitd kaytettai-
siin ainoastaan kolmannen osapuolen palvelun sisilld. Avaimia on seuraavan-
laisia:

1. Kuumat avaimet: Aina yhteydessa verkkoon
2. Kylmit avaimet: Tarvittaessa yhteydessad verkkoon
3. Holviavain: Kédytetddn tarvittaessa avainten palauttamiseen

Asiakas voi suorittaa kahdenlaisia siirtoja porssin sisdlld, joita ovat yksityis-
avaimien siirtdminen kylmé&sdiloon ja niiden nostaminen hetkellisesti takaisin
kuumaan lompakkoon. Varojen siirtdminen kylmé&ddn voidaan toteuttaa aina
valittomasti, koska sellaisen siirron avulla mahdollinen hyokkadja ei voi varas-
taa yksityisavaimia. Varojen siirtaminen kylmaéstda kuumaan riippuu kuitenkin
avaimesta, jolla siirto on allekirjoitettu tai hyvaksytty. Kylmd avain on ainoas-
taan kayttdjan tiedossa, eikd sitd sdilytetd yhteydessd verkkoon. Tdllaisen avai-
men haltijan oletetaan aina olevan asianomainen henkild, koska hyokkadjalla ei
pitdisi olla mahdollisuutta saada sitd tietoonsa. Jos varojen nostamisella pois
kylméstd on kiire, voidaan allekirjoittamisessa kayttdd kylmaa avainta, jolloin
siirto toteutuu valittomasti. Asiakkaalla on myds mahdollisuus kdyttdd kuumaa
avainta, joka voi olla uhattuna tietomurron sattuessa. Varojen nosto, joka on
allekirjoitettu kuumalla avaimella, ei toteudu valittomasti, koska silloin kaytta-
jan on odotettava aikalukkoon asetetun ajan verran. Aikalukitus auttaa palve-
lun ylldpitdjida hyokkayksen sattuessa palauttamaan tilanteen ennalleen. Kuvi-
tellaan hypoteettinen hyokkdys palveluun, jonka suurin osa varoista sijaitsee
kylmdssd varastossa. Kun hyokkaddja on murtautunut palvelun sisille, on vain
pieni osa varoista, eli kuumassa varastossa olevat varat vaarassa. (Moser, Eyal
& Sirer, 2016) Myos kuumat avaimet, joiden avulla kylméssd varastossa sijait-
sevat varat voidaan nostaa, ovat uhattuna tai jo menetetty hyokkadjan haltuun.
kon viivastyksestd, jonka aikana ylldpidon oletetaan huomaavan poikkeava
kaytos. Hyokkdyksen havaittua palveluntarjoajan hallussa olevan holviavaimen
(engl. vault key) avulla voidaan jaadyttad kaikki varojen siirrot kylmasta kuu-
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maan lompakkoon. Konsepti tarjoaa holviavaimelle my6s toisen toiminnon,
jonka toimivuudelle esitetddan kritiikkid jo sen keksijoiltd. Jos hyokkdys havait-
taisiin liian myohddn tai siihen reagoinnissa epdonnistuttaisiin, voitaisiin hol-
viavaimen avulla tuhota kaikki vaarassa olevat varat. (McCorry ym., 2017)
Vaikka ratkaisu teoriassa toimiikin, liittyy sithen useita kyseenalaisia ja pohdin-
taa vaativia asioita. Esimerkiksi juuri mainitsema varojen tuhoaminen uhkan
kdydessd toteen jakaa varmasti mielipiteitd useisiin suuntiin ja saattaisi aiheut-
taa ongelmia oikeudellisissa asioissa. Ratkaisu on ainakin toistaiseksi vield eh-
dotus.
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6 YHTEENVETO

Tutkielmassa késiteltiin lohkoketjuteknologiaa yleisesti ja siihen liittyvid haa-
voittuvuuksia. Lohkoketjut ovat teknologiana tuore ilmit, mikd vaikuttaa sii-
hen kohdistuvien tutkimusten mé&aradn ja usein myos laatuun. Useat tutkimuk-
set myontelevidt muutamia toistuvasti samoja tutkimuksia, mistd johtuen sisal-
16ltddn kattavia ja uutta informaatiota tuovia ldhteitd ei 16ytynyt paljoa. Lisédksi
useimmat teokset aiheesta ovat pohtivia ja spekulatiivisia, johtuen teknologian
nuoruudesta.

Tutkielma alkaa kohtuullisen yksityiskohtaisella lohkoketjuteknologian
ominaisuuksien kasittelylld. Johtuen jo useaan kertaan mainitusta teknologian
nuoruudesta ja sen vieraudesta useimmille, pyrkii tutkielma avaamaan késit-
teen kattavasti. Lohkoketjuista esiteltiin sen toimintaperiaatteet, ominaisuudet,
hyodyt ja kadyttokohteet. Lisdksi tarkentavaa tietoa yleiseen toimintaan tulee
koko tutkielman ajan.

Erilaisia haavoittuvuuksia tutkielmassa késiteltiin kolme: 51 prosentin
hyokkdys, tuplakuluttaminen ja hyokkdys kolmannen osapuolen palveluihin.
Muita vihemmaén vakavia haavoittuvuuksia tai ongelmia on olemassa, mutta
tutkielma keskittyi vain niistd merkittavimpiin. Haavoittuvuudet valikoituivat
tutkielmaan jokainen hieman eri syistd. 51 prosentin hyokkéystd ja tuplakulut-
tamista voitaisiin jopa kutsua klassisiksi ongelmiksi lohkoketjuissa. Nama haa-
voittuvuudet vakavia, mutta niiden suorittaminen on erittdin vaikeaa. Esimer-
kiksi 51 prosentin hyokkadystd ei ole vield koskaan onnistuttu suorittamaan,
vaikkakin entiteetti on kerran pitdnyt hallussaan yli puolta laskentatehosta (Li,
2017). Syy siihen, miksi ndmaé haavoittuvuudet ovat olemassa, johtuu lohkoket-
juteknologian yleisesti toimintaperiaatteista. Juuri siksi ndmad ongelmat ovat
paljon puhetta herdttdvid, eikd niihin ole helppoja ratkaisuja. Erilaisia, mutta
pddosin samoihin periaatteisiin perustuvia ratkaisuja kyseisiin haavoittuvuuk-
siin on ehdotettu. Osa ehdotetuista ratkaisuista ei ole edennyt paperia pidem-
mille, kun taas jo kdyttoonotetut ratkaisut ovat ainoastaan hyokkayksid ehkai-
sevid ratkaisuja.
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Hyokkédys kolmannen osapuolen palveluihin valikoitui tutkielmaan pé&a-
osin sen yleisyyden vuoksi, mutta my6s sen vakavuuden takia. Tutkielmassa
selvisi, ettd kolmannen osapuolen palveluihin kohdistuvat iskut johtuvat ldhes
kokonaan internetverkkoon liittyvistd ominaisuuksista. Lohkoketjuverkosto on
itsessddn suhteellisen turvallinen, mutta internetpalveluiden kautta lohkoketjun
sisdltoon voi pddstd kasiksi, jos sithen liittyvid avaimia sdilyttdd kolmannen
osapuolen palveluissa tai muualla verkossa. Tutkielma 16ysi potentiaalisia eh-
kdisykeinoja kolmannen osapuolen palveluihin kohdistuviin hytkkayksiin,
mutta tdysin mullistavia ratkaisuja ei 16ytynyt, joka puolestaan oli odotettavaa.

Kaikki tutkielmassa késitellyt haavoittuvuudet ovat erilaisia ja omalla ta-
vallaan vakavia. Tutkimustyotd ratkaisujen 16ytdmiseksi on tehty, mutta on-
gelmien ratkaiseminen todenndkdoisesti vaatii merkittavida muutoksia perintei-
seen lohkoketjuteknologiaan. On kuitenkin tdrked muistaa, ettd erilaisia lohko-
ketjuratkaisuja on useita, eivdtkd kaikki haavoittuvuudet valttamattd esiinny
niissd samalla tavoin.

Kaésitellyt haavoittuvuudet ovat toistaiseksi vield olemassa. Lohkoketjut
ovat teknologiana todenndkoisimmin elinkaarensa alkumetreilld, joten on mah-
dollista, ettd haavoittuvuuksiin 16ydetddn ratkaisuja. Vaikka haavoittuvuuksia
lohkoketjuista 16ytyy, voidaan sitd silti pitdd turvallisena ratkaisuna sdilyttdd ja
siirtdd tietoa. Tdmd johtuu siitd, ettd tutkielmassa analysoidut hyokkadykset ovat
joko epdtodenndkdisid ja hankalia toteuttaa, tai eivdt perustu itse lohkoketju-
teknologiaan. Tadydellinen ldpdisemdttomyys ja turvallisuus ei tietoturva-
asioihin liittyen useimmiten edes ole realistista. Haavoittuvuudet vaativat kui-
tenkin edes osittaisen ratkaisun, jotta lohkoketjuteknologia onnistuisi murta-
maan tiensd arkipdivan teknologiaksi. Kehitystd kuitenkin tapahtuu koko ajan,
joten ndkymat ovat positiiviset. On silti muistettava, ettd teknologian ja maail-
man kehittyessd uusia uhkakuvia voi ilmestyd kuin tyhjdstd. Lohkoketjut ovat
laaja késite, jota voidaan tutkia monella tapaa. Jatkotutkimuksia olisi mahdollis-
ta toteuttaa esimerkiksi lohkoketjuteknologian ominaisuuksien kehittamisestd,
sen potentiaalisista kdyttokohteista ja niihin liittyvistd haasteista. Lisdksi on-
gelmat liittyen etiikkaan ja lainsddadéantoon sisaltdavit paljon potentiaalisia tut-
kimuskohteita.
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