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Riskien arviointia ohjaa organisaation riskienhallinta, strategia sekd sen kult-
tuuri. Riskien arvioinnin prosessi koostuu karkeasti sanottuna riskianalyysistd,
joka sisdltdd riskien tunnistamisen ja niiden analysoinnin sen kontekstin kan-
nalta, missd riski esiintyy. Riskien arviointi on usein osa my0s investointipad-
toksentekoa, jolla tdssd tutkielmassa tarkoitetaan organisaation investointiin
kohdistuvaa paatoksentekoprosessia. Investointi on organisaation ja toimittajan
vélinen formaali sopimus siitd, ettd organisaatio saa toimittajan tarjoaman hyo-
dykkeen kdyttoonsd rahaa vastaan. IT-investoinnissa kohteena on jokin infor-
maatioteknologian alan hyodyke. Tdssa tutkielmassa tutkittiin riskien arviointia
investointipadtoksentekoprosessissa, joka kohdistui suuren tietojdrjestelman
hankintaan organisaatiossa. Tutkimuksen empiirinen osuus toteutettiin tarkas-
telemalla sosiaali- ja terveysalan asiakas- ja potilastietojdrjestelmdhankintaan
(APTJ-hankinta) kohdistuvaa investointipddtoksentekoa. Tutkimuksen tavoit-
teena oli selvittdd, kuinka riskien arviointi toteutettiin kyseisessd IT-
investointipddtoksenteossa ja hyddynnettiinko riskien arvioinnissa joitain sille
laadittuja malleja tai menetelmid. Tutkimus oli tapaustutkimus ja empiirinen
osuus toteutettiin kvalitatiivisella haastattelututkimuksella. Tutkimuskohteena
olivat Suomen kuusi eri sairaanhoitopiirid, joissa haastateltiin APT]-hankintaan
kohdistuvaan investointipddtoksentekoon osallistuneita henkiloitd. Seka kysei-
seen hankintaan mukaan ldhteneitd ettd hankinnasta kieltdytyneitd sairaanhoi-
topiirejd ~ haastateltiin.  Tutkimuksen tulokset osoittivat, ettd IT-
investointipddtoksentekoprosessin aikainen riskien arviointi ei ollut eksplisiit-
tistd riskien arviointia, vaan sitd toteutettiin padasiassa muiden keskusteluiden
ohessa ja esimerkiksi ROI-laskelman yhteydessa. Riskien arvioinnissa kuitenkin
hyodynnettiin jonkun verran ldhdekirjallisuudesta esiin nousseita riskien arvi-
oinnin tapoja, kuten SWOT-analyysi4 ja riskien arviointia sekd kvalitatiivisesta
ettd kvantitatiivisesta ndkokulmasta. Tutkimustuloksia voidaan hyodyntad seka
julkisen ettd yksityisen sektorin suurissa tietojdrjestelmdhankinnoissa laaditta-
essa ohjeistusta investointipadtoksenteon aikaiselle riskien arvioinnille. Lis&ksi
tutkimustuloksia voidaan hyodyntad jatkotutkimuksessa.
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Risk assessment is directed by organisation’s risk management, strategy, and
organisational culture. The process of risk management roughly consists of risk
analysis, which includes recognising risks and analysing them. Risk assessment
is often a part of investment decision making, which stands for the decision-
making process that concerns organisation’s investment. An investment is a
formal agreement made between the organisation and the supplier about the
terms by which the supplier delivers specific goods for organisation’s resources.
The object of an IT-investment is some product on information technology’s
tield. The research implemented within the limits of this thesis looks into risk
assessment in investment decision making process, during which the decision is
made whether the organisation does invest in a large information system (IS) or
not. The empirical part of the research studied the investment decision making
process which’s object is a customer and patient information system procure-
ment (CPIS-procurement) on the social welfare and healthcare area. The aim of
this research was to find out how risk assessment was carried out in the IT-
investment decision making, and whether some models for risk assessment
were used. The research was a case study, and the research method on the em-
pirical stage was a qualitative interview research. The research subjects were
such personnel in six Finnish healthcare districts, who took part in the invest-
ment decision making about the CPIS-procurement in question. Both partici-
pated and declined healthcare districts were included in the interviews. The
results of the research suggest that risk assessment that was carried out during
the investment decision making process was not done explicitly, but rather
alongside other discussions, and when calculating the ROI. Nevertheless, some
risk assessment practices, such as SWOT-analysis and qualitative and quantita-
tive risk analysis that emerged from the source books, were exploited in the risk
assessment. The results of the study can be utilized in both public and private
organizations when formulating instructions for risk assessment which is to be
carried out during the investment decision making process. Additionally, the
tindings can be deployed in further research.

Keywords: risk, risk assessment, risk management, investment decision making,
public procurement, IT investments
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1 JOHDANTO

Organisaatiot ovat jo pitkddn tehostaneet toimintaansa investoimalla informaa-
tioteknologiaan (IT) ja integroimalla sen osaksi muita operaatioita (Fairbank,
Labianca, Steensma & Metters, 2006). IT:aan investoiminen vaatii organisaation
johdolta ymmarrystd siitd, kuinka mahdollinen investointi tulee vaikuttamaan
heidén liike- ja muuhun toimintaansa. Investointipddtoksentekoprosessiin vai-
kuttavat useat asiat, etenkin tilanteissa, joissa rahallinen panos on suuri. Riskien
arvioinnin ja sen tulosten vaikuttavuus p&adtoksentekoon on tunnistettu. Siitd
huolimatta IT-investointipadtoksentekoprosessin aikaiseen riskien arviointiin ei
ole juurikaan kohdistettu tutkimusta.

Riskien arviointi on osa riskienhallinnan laajempaa viitekehystd. Riskien
arvioinnille on 16ydettdvissa erilaisia malleja tieteellisistd lahteistd. Riskien ar-
viointia kasittelevét ja mallintavat julkaisut kasittelevit useimmiten riskienhal-
lintaa kokonaisuutena, josta tdtd tutkielmaa varten riskien arviointi irrotetaan
tarkemman tarkastelun kohteeksi. Riskienhallinnalle ja sen my®6ta riskien arvi-
oinnillekin on laadittu myos standardeja, kuten ISO 31000 (2009) ja FERMA
(2002). Tata tutkimusta varten riskien arvioinnin malleista ja standardeista teh-
tiin yhteenveto, jonka pohjalta empiria suunniteltiin.

Keski-Suomen sairaanhoitopiiri (KSSHP) rakennuttaa Jyvaskylddan uuden
keskussairaalan, joka tulee olemaan valmis vuonna 2020. Uuteen sairaalaan tul-
laan hankkimaan uusi asiakas- ja potilastietojarjestelmd (APT]). Kyseisen jdrjes-
telmadn hankintaan kutsuttiin my6s muita sairaanhoitopiireji mukaan investoi-
jiksi. Osa sairaanhoitopiireistd teki myonteisen ja osa kielteisen investointipda-
toksen. Tdssd tutkimuksessa kyseinen APTJ-hankinta on tapaus, jonka avulla
tutkitaan, millaista riskien arviointia suurissa IT-investoinneissa toteutetaan.
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1.1 Tutkimuksen tausta ja nikokulma

Tama tutkimus tehtiin toimeksiantona KSSHP:1le ja se sai alkunsa kesalld 2017.
Tutkimuksen aihe valittiin toimeksiantajan havaitseman tarpeen eli APT]:ddn
kohdistuvien investointipddtdsten paremman ymmartamisen mukaisesti. Tutki-
jalla ei ollut aikaisempaa yhteyttd APTJ-hankkeeseen, joten hin ldhestyi aihetta
ulkopuolelta.

Vuonna 2012 Keski-Suomessa tehtiin pdatos uuden APT]:an hankinnasta.
Samana vuonna jdrjestelmdhankinnan toteuttamista varten perustettiin KIILA-
hanke, jossa olivat osallisena useimmat Suomen sairaanhoitopiirit. KIILA-
hankkeen tavoitteena oli muun muassa luoda vaatimusmadrittely tietojdrjes-
telmédkokonaisuuden toiminnallisuuksista. Muutama vuosi mydhemmin KII-
LA-hanke pdéttyi ja sitd jatkamaan perustettiin UNA-hanke. T&lloin KSSHP
lahti viemédédn jarjestelmédhankintaa eteenpdin UNA:sta irrallaan niiden perus-
periaatteiden mukaisesti, mitkd KIILA-hankkeen aikana oli laadittu. Kesalld
2017 KSSHP kutsui ldhes kaksikymmentd Suomen sairaanhoitopiirida mukaan
APTJ-hankintaan. Sairaanhoitopiireilld oli aikaa pddtoksen tekemiseen vuoden
2017 loppuun asti. Paatoksid sekd hankintaan ldhtemiseksi ettd ldhtematta jat-
tamiseksi tehtiin. Taman tutkimuksen tavoitteena on selvittdd, millaista riskien
arviointia kyseisessd padtoksenteossa toteutettiin.

Tutkimustuloksia voidaan hyodyntdd sekd julkisen ettd yksityisen sekto-
rin suurissa tietojdrjestelmahankinnoissa laadittaessa ohjeistusta investointipaa-
toksenteon aikaiselle riskien arvioinnille. Tutkimuksella on selkedsti my6s yh-
teiskunnallinen merkitys, silld tulosten avulla tulevia julkisia jarjestelméhankin-
toja ja tdten julkisten varojen kdyttod voidaan hallita ja optimoida paremmin.

1.2 Tutkimusongelma

Tdssa tutkimuksessa tutkitaan, kuinka riskien arviointia toteutetaan laajamit-
taista tietojarjestelmdhankintaa koskevassa investointipadtoksentekoprosessissa.
Tutkimuksen empiirisen osion tapaus on KSSHP:n vetama APTJ-hankinta. Tut-
kimusongelma muotoiltiin seuraavasti:

Kuinka riskien arvioinnin mallit ja menetelmdt ohjaavat IT-
investointipddtoksentekoprosessin aikaista riskien arviointia suurissa tie-
tojdrjestelmdhankinnoissa?

Tutkimusongelman selvittdmiseksi tutkimukselle laadittiin kaksi tutkimusky-
symysta:

1. Kuinka riskien arvioinnin mallit ja menetelmét ohjaavat riskien arvi-
ointiprosessia?



10

2. Kuinka riskien arviointia toteutetaan suuriin tietojarjestelmiin kohdis-
tuvassa investointipddtoksentekoprosessissa?

Tutkimuksen empiirinen osuus toteutettiin haastattelututkimuksena. Tutkitta-
vien organisaatioiden maééra rajattiin kuuteen niin, ettd sekd hankintaan ldhte-
vid ettd hankinnasta jattaytyneitd organisaatioita haastateltiin. Haastattelut jar-
jestettiin vasta sen jalkeen, kun organisaatiot olivat tehneet paatoksensa.

1.3 Tiedonkeruu ja tutkielman rakenne

Materiaalia kirjallisuuskatsaukseen etsittiin verkossa 16ytyvistd tietokannoista,
Google Scholarista ja IEEE Xplore Digital Librarystd. Hakusanoina materiaalia
etsittdessd kdytettiin pddasiassa tutkielman avainsanoja sekd niiden yhdistelmia
englannin kielelld. Tutkielman avainsanat olivat riski (risk), riskien arviointi (risk
assessment), riskienhallinta (risk management), investointipditoksenteko (investment
decision making), julkiset hankinnat (public procurements), IT-investoinnit (IT in-
vestments). Hakutuloksia kohdennettiin tutkimuksen kannalta tarkoituksenmu-
kaisemmiksi kdyttamalld tarkentavia hakusanoja, kuten tietojdrjestelmét (in-
formation systems), investoinnit (investments), hankinnat (procurements) ja
riskianalyysi (risk analysis). Loydetyistd ldhteistd luettiin ensin tiivistelmd,
minkd perusteella ldhteen asianmukaisuus voitiin todeta. Lisdksi kdytettyjen
ldhteiden valintaan vaikutti se, kuinka monesti niihin oli viitattu. Sellaisia 1dh-
teitd, joihin niiden julkaisun jédlkeisend aikana oli viitattu suhteellisen vdhén tai
ei lainkaan, ei kdytetty. Joistain kdytettyjen ldhteiden ldhdeluetteloista 16ydet-
tiin edelleen uusia ldhteitd kéytettdavaksi. Lisdksi materiaalia etsittiin Jyvaskylan
yliopiston kirjastosta sekd yliopiston asiantuntijaverkostoa hyodyntden. Asian-
tuntijaverkoston hyodyntdmiselld tarkoitetaan tdssa tilanteessa sitd, ettd Jyvas-
kylan yliopiston sekd padtoksenteon ettd riskienhallinnan asiantuntijoita lainat-
tiin kyseisid aiheita kasittelevid teoksia. Suomen julkista sektoria ja sen tekemid
hankintoja koskeva tieto etsittiin sekd yliopiston kirjastosta ettd julkisen sekto-
rin toimijoiden nettisivuilta ja lainsddddnnolliset asiat haettiin Finlexistd. APT]J-
hankintaa kisittelevid tietoja sekd haettiin internetistd ettd vastaanotettiin toi-
meksiantajalta. Kirjallisuuskatsauksen materiaalinkeruu toteutettiin paddasiassa
syksyn 2017 aikana. Empiirisen aineiston keruu toteutettiin tammikuun alun ja
helmikuun lopun vélissa.

Tutkielman toinen luku kasittelee riskien arvioinnille laadittuja malleja ja
menetelmid. Kolmannessa luvussa kasitelldaan yksityisen ja julkisen sektorin
hankintoja ja niiden hallintaa, pddtoksentekoa sekd (IT-)investointeja. Neljan-
nessd luvussa kuvataan tutkimusprosessi kokonaisuudessaan suunnittelusta
toteutukseen. Viidennessd luvussa esitellddn empiriasta saadut tulokset. Kuu-
dennessa luvussa pohditaan tutkimustulosten merkittdavyyttd ja arvioidaan tut-
kimuksen reliabiliteettia ja validiteettia. Tutkielman viimeisessd luvussa kerra-
taan tutkimusongelma ja -kysymykset ja esitellddn tutkimuksen tulokset.
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2 RISKIEN ARVIOINTI ORGANISAATIOSSA

Taman luvun ensimmaiisessd alaluvussa tarkastellaan, mitd maaritelmis riskille
on laadittu tutkimuskirjallisuudessa. Lisdksi esitelldan riskien arviointia ohjaa-
vat tekijdt. Toisessa alaluvussa esitellddn riskien arvioinnin toteuttamista varten
laadittuja malleja ja lopuksi niistd tehdddn yhteenveto. Tutkimuksen kohteen
ollessa riskien arviointi tietojdarjestelmddan kohdistuvassa investointipddtoksen-
teossa, riskienhallintaa ja -arvioinnin tarkastellaan tédssd tutkielmassa seké ylei-
selld tasolla ettd informaatioteknologian (IT) ndkdkulmasta.

2.1 Riski jariskien arviointia ohjaavat tekijit

Riski on kasitteend monitulkintainen, joten sille on loydettdvissd useita erilaisia
madritelmid tieteellisistd julkaisuista. Douglasin (1990) mukaan riskin maéri-
telmad riippuu vallitsevista olosuhteista, kuten ajasta ja paikasta. Tdtd havainnol-
listaakseen hdn on kuvannut lyhyesti riskien evoluutiota viimeisten vuosisato-
jen ajalta. Esimerkiksi joiltain osin, kuten elinidn pituuteen negatiivisesti vaikut-
tavien tekijoiden suhteen riskien voidaan ndhda vdahentyneen. Puolestaan tek-
nologiaan ja teollisuuteen liittyvilld aloilla riskit ovat suurentuneet merkittavas-
ti. (Douglas, 1990.)

ISO:n (International Organization for Standardization, 2009) mukaan riski
on epdvarmuustekijin positiivinen tai negatiivinen vaikutus, joka vaikuttaa
tiettyyn objektiin. Objektilla voi olla erilaisia toimintoja, kuten liiketaloudellisia
tai terveyteen, turvallisuuteen ja ympadristoon liittyvid tavoitteita. Se voi myos
toimia eri tasoilla, kuten strategisella, organisaation laajuisella tai tiettyd tuotet-
ta, projektia tai prosessia koskevalla tasolla. (ISO, 2009.) Riskin on myos kuvattu
olevan mahdollinen tapahtuma, jolla on todenndkoisesti negatiivinen vaikutus
objektiin ja jota mitataan todenndkoisyyden ja seurausten perusteella (Baccarini,
Salm & Love, 2004).

Riskien luonnetta kisittelevassd teoksessa Yates ja Stone (1992) méérittele-
vit, ettd riski kokonaisuutena on a) potentiaalisia menetyksid (engl. losses), b)
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kyseisten menetysten merkittavyyttd sekd c) kyseisten menetysten epavarmuut-
ta. Paatoksentekokontekstia tarkastellessa riskit itsessddn eivit ole vaihtoehtois-
ten pddtosten ominaisuuksia. Sen sijaan riski voidaan ndhdd vaihtoehtoisten
pddtosten ja pddtoksentekijan eli riskin ottajan vélisend vuorovaikutuksena.
Riski on siis aina luonteeltaan subjektiivinen: yhdelle riskin ottajalle tietyn paa-
toksen tekeminen voi olla mielekds, kun taas toinen riskin ottaja voi olla vah-
vasti pettynyt joutuessaan tekeméaéan saman paatoksen. (Yates & Stone, 1992.)

Riskin subjektiivisuutta on kasitellyt my6s Fischhoff (1992), jonka mukaan
riski tulee maédritelld sen vaihtoehtoisten seurausten perusteella. Tama siksi,
ettd sama toiminta, voi olla eri olosuhteissa joko riski tai ei: esimerkiksi suojaa-
maton seksi naimattomilla vs. naimisissa olevilla pariskunnilla. Toisaalta sama
riskiseuraus voi toteutua hyvin erilaisillakin toimilla. Esimerkiksi turvallisuu-
den vaarantaminen liikenteessd voi tapahtua sekd ajamalla turvatyynyttomalla
autolla ettd ajamalla erittdin hitaasti, tarkoituksena kompensoida heikkoa na-
kyvyytta. Lisdksi riskejd ajatellaan usein myos laajemmassa kontekstissa: tama
voi tarkoittaa esimerkiksi ettd ihminen altistaa itsensd riskille valttddkseen jon-
kun toisen riskin tai negatiivisen seurauksen. (Fischhoff, 1992.)

Ropponen (1999) kuvaa vditoskirjassaan, ettd tietojarjestelmékehityspro-
jekteissa esiintyy monenlaisia riskejd ja ne voivat vaihdella my6s projektin vai-
heesta riippuen. Bannermanin (2008) mukaan riskin yleisin méaédritelma tietojar-
jestelmdprojekteihin liittyen on altistumista tekijoille, jotka uhkaavat projektille
ennalta médriteltyjen tulosten saavuttamista. Lyytinen ja Ropponen (2000) ja-
koivat jarjestelmdkehitysprojekteihin kohdistuvat riskit kuuteen eri kategoriaan:

aikataululliset,

jarjestelman toiminnallisuuteen liittyvit,
alihankintasopimukseen liittyvit,
vaatimustenhallintaan liittyvit,

resurssien kdyttoon ja suoritukseen liittyvat seka
henkilostonhallintaan liitty vt riskit.

SN

Kirjallisuuskatsauksen perusteella voidaan todeta, ettd useissa ldhteissa riskit
ndhdddn ldhes ainoastaan negatiivisina asioina (mm. Fischhoff, 1992; Yates &
Stone, 1992; Baccarini, Salm & Love, 2004; Ropponen, 1999; Rakos, 2005). Joi-
denkin ndkdkulmien mukaan riskit voivat olla myos positiivisia mahdollisuuk-
sia (mm. ISO, 2009; PMBOK, 2013; Institute of Risk Management, 2002; FERMA,
2002).

Riskien arviointia ohjaavat organisaation strategia, riskienhallinta sekéd or-
ganisaatiokulttuuri. Seuraavaksi kuvataan noiden tekijoiden vaikutus riskien
arviointiin.
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Riskienhallinta

Riskien arviointi on osa riskienhallinnan laajempaa viitekehystd. Riskienhallin-
nalle on tieteellisessd kirjallisuudessa laadittu useita eri menetelmid, joiden tar-
koitus on auttaa ja ohjata riskienhallinnan prosessia.

Project Management Body of Knowledge (PMBOK, 2013) maérittelee ris-
kienhallinnan koostuvan prosesseista, joita kdytetddn riskienhallinnan suunnit-
teluun, riskien tunnistamiseen ja analysointiin (riskien arviointi), riskejd koske-
vien varautumistoimenpiteiden suunnitteluun seké riskien kontrollointiin. Ris-
kienhallintaa tulisi toteuttaa organisaation jokaisella tasolla (PMBOK, 2013;
Berg, 2010). Riskienhallinnan huolellinen ja yksitulkintainen suunnitteleminen
kasvattaa todenndkoisyyttd siitd, ettd riskienhallinta onnistuu. Tamd on perus-
teltavissa esimerkiksi silld, ettd suunnitelman avulla riskien hallitsemiseksi tar-
vittavat resurssit voidaan varata. (PMBOK, 2013.) Lisdksi riskienhallinnalle laa-
ditut suunnitelmat tulee kommunikoida koko organisaatiossa (Berg, 2010).

Rakosin ym. (2005) mukaan riskienhallinta on proaktiivinen ja iteratiivi-
nen prosessi, joka on elintirkedd kustannusten kontrolloinnin, madrdajoissa
pysymisen ja laadukkaiden tulosten tuottamisen kannalta. He kuvaavat, etta
riippuen projektin kompleksisuudesta, riskienhallinnalle laadittava suunnitel-
ma voi olla joko formaali tai epdaformaali. Pienissd, yksinkertaisissa projekteissa
esimerkiksi riskien tunnistaminen voidaan toteuttaa osana projektin toteuttami-
sen ehdotuksen valmistelua tai projektisuunnitelmaa. Suuria, komplekseja pro-
jekteja varten puolestaan kannattaa laatia erillinen riskienhallintasuunnitelma.
(Rakos ym., 2005.)

Riskienhallintasuunnitelmaa kaytetddn sekd projektin sisdlld ettd sen ul-
kopuolella. Vaikka riskienhallintasuunnitelma on péddasiassa tarkoitettu projek-
titiimin tydkaluksi, toimii se my06s avainasemaisena dokumenttina asiakkaille ja
sidosryhmille. Tamaé ilmenee esimerkiksi seuraavalla tavalla: usein vaara jostain
tuntemattomasta huolestuttaa asiakkaita ja muita sidosryhmid. T&lloin riskien-
hallintasuunnitelmalla voidaan demonstroida sidosryhmille projektitiimin ot-
taneen huomioon asioita, jotka voivat epdonnistua projektissa ja ettd kyseisia
asioita tullaan hallitsemaan jdrjestelmallisesti. (Rakos ym., 2005.)

Gerber ja Solms (2005) kuvaavat, ettd riskienhallinta ja riskianalyysi eivit
ole sisdkkdisid vaan perdkkdisid prosesseja. Heiddn mukaansa riskienhallinta
koostuu Scarff ym. (1993) kuvaamista suunnittelu-, valvonta- ja kontrollointiak-
tiviteeteista, jotka perustuvat aikaisemmin tehtyyn riskianalyysiin. Riskianalyy-
si koostuu esimerkiksi Frosdickin (1997) mukaan riskien tunnistamisesta ja nii-
den vakavuuden ja vaikutusten sekd todenndkoisyyden arvioimisesta. Yhdessa
riskianalyysi ja riskienhallinta muodostavat riskien kokonaisvaltaisen hallitse-
misen. (Gerber & Solms, 2005.)

Ylld kuvattujen perusteella voidaan todeta, ettd riskienhallinnan koko-
naisuus sisdltdd riskien arvioinnin. Tédten riskienhallinta siind kdytettdvine mal-
leineen ja menetelmineen ohjaa myos riskien arviointia.

Organisaation strategia
Strategia on organisaatiolle vialttiméaton menestyékseen liiketoiminnassa (Nie-
minen, 2016). Strategia kuvaa, kuinka organisaatio voi tuottaa jatkuvaa arvoa
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sidosryhmilleen (Kaplan & Norton, 2004). Nieminen (2016) tarkentaa, ettd stra-
tegiaa varten organisaatio maédrittelee tietoisesti keskeiset tavoitteet ja suunta-
viivat, ottaen huomioon alati muuttuva ymparisto. Strategia nivoo yhteen eri-
laisten, joko aineettomien tai aineellisten varojen kdyton arvon tuottamiseksi.
Arvo puolestaan on riippuvainen organisaation kontekstista sekd strategiasta.
(Norton & Kaplan, 2000.)

Organisaatio hyodyntdd resurssejaan ja kykyjdan laatimansa strategian oh-
jaamana, tavoitteenaan sekd hankkia haluamiaan etuja ettd tdyttdd sidosryh-
miensd odotukset (Johnson, Scholes & Whittington, 2008). Strategiaan sisaltyy
taten paljon valintoja siitd, mitd tehdddn ja jatetdan tekemdittd. Varmistaakseen
strategian tarkoituksenmukaisuuden organisaation tulee my6s pystyd muutta-
maan sitd olosuhteiden vaatimalla tavalla. (Nieminen, 2016.)

Aikaisemmin kuvatun organisaation riskienhallinnan pitdisi tarjota paat-
tdjille tarvittavaa informaatiota paremman strategian laatimiseksi (Maia & Cha-
ves, 2016). Toisaalta organisaatiossa toteutettavien toimintojen ja tdten myos
riskienhallinnan tulee tukea organisaation laatimaa strategiaa. Esimerkiksi Mil-
ler (1992) kuvaa, ettd organisaation strategia késittelee myos sitd, kuinka orga-
nisaatio toimii ja asettuu epdvarmaan ympéristdonsd. Toisin sanoen organisaa-
tion strategiset valinnat mddrittelevat osaltaan sitd, kuinka organisaatio altistuu
epdvarmoille ympadristod ja organisaatiota késitteleville osatekijoille, jotka vai-
kuttavat organisaation suorituskykyyn. (Miller, 1992.)

Organisaation strategian suhteen haasteellista my0s riskienhallinnan na-
kokulmasta on se, ettd esimerkiksi Mauryn (Yle, 2016) mukaan suomalaisissa
organisaatioissa strategian ymmartdd vain murto-osa henkilstostd. Huolimatta
siitd, ettd strategiat on kattavasti kirjattu ja julkaistu, vain 13 prosenttia organi-
saation johdosta ja kahdeksan prosenttia keskijohdosta pystyy kuvaaman viral-
lisen strategian. Tyontekijoistd ainoastaan kaksi prosenttia sanoo tietdvansa mi-
td organisaatiossa tavoitellaan ja millaisin keinoin. (Yle, 2016.)

Organisaatiokulttuuri
Organisaation muiden elementtien ohella myos organisaatiokulttuurin on tun-
nistettu vaikuttavan riskienhallintaan (Tsohou ym. 2006) ja tdten myos riskien
arviointiin. Kulttuurilliset arvot ja painotukset muokkaavat yksiloiden néke-
myksid ja arvioita riskien suhteen (Tsohou ym. 2006). Kulttuuri, kuten my6s
organisaatiokulttuuri, on abstrakti késite ja voi pysyd ihmiselle tiedostamatto-
missa, mutta siitd huolimatta silli on merkittdva voima sekd organisaatiossa
ettd muissa sosiaalisissa tilanteissa (Schein, 2010). Scheinin (2010) mukaan kult-
tuuri syntyy, mikéli organisaation jdsenilld on vakaa jdsenistd sekd tarpeeksi
yhteistd, historiallista kokemusta ja jaettuja oppimiskokemuksia. Organisaation
jasenten kayttdytymistd ja normeja ohjaavat tietyt perusolettamukset, jotka
ryhmaé on jollain tapaa omaksunut késitellessddan ulkoisia tai sisdisid ongelmia.
(Schein, 2010.) Myo6s Vanhala, Laukkanen ja Koskinen (2002) kuvaavat, ettd
voidakseen puhua organisaatiota koskevasta kulttuurista, tulee organisaation
sisdltd loytyad tiettyjd yhteisid piirteita.

Johtaminen ja organisaatiokulttuuri ovat Scheinin (2010) mukaan saman
asian kaksi puolta. Kulttuurit syntyvét johtamisen kautta ryhmien muotoutues-
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sa ja kehittyvat ja muuttuvat ajan my6td. Johtajan tehtdvéa on hallita kulttuurista
evoluutiota niin, ettd ryhméd voi toimia muuttuvassa ympdéristossd. (Schein,
2010.) Boehmin (1991) mukaan riskienhallinnan kdytdnteet kannattaa ottaa
kayttoon organisaatiossa asteittain, jotta organisaation kulttuuri voi vaiheiste-
tusti sopeutua ja tottua prosesseihin, joiden ldhtokohtana on riskien hallitsemi-
nen.

2.2 Riskien arviointi

Tdssd alaluvussa esitellddn riskien arvioinnille laadittuja malleja ja standardeja.
Kyseiset mallit valittiin kdytettdviksi tdassd tutkielmassa siitd syystd, ettd malleja
esittdneet tahot ja/tai teokset ovat aloillaan tunnettuja ja niihin on my®6s viitattu
suhteellisen paljon. Tutkielmaan ei otettu esiteltdvaksi useampia riskien arvi-
oinnin menetelmid, silld samankaltaisuudet eri kirjallisuudesta 16ytyvien mene-
telmien sisdltojen valilld sekd niitd verratessa tutkielmassa esitettyihin mene-
telmiin, ovat huomattavat.

2.2.1 Project Management Body of Knowledge

Projektinhallintaan laadittu teos Project Management Body of Knowledge
(PMBOK, 2013) on alallaan yksi tunnetuimmista. PMBOK (2013) maéérittelee
riskin epavarmaksi tapahtumaksi tai tilaksi, joka tapahtuessaan vaikuttaa joko
positiivisesti tai negatiivisesti yhteen tai useampaan projektin objektiin, kuten
laajuuteen, aikatauluun, kustannuksiin tai laatuun. Riippuen siitd ovatko riskin
vaikutukset positiivisia vai negatiivisia, riskit ndhd&déan joko uhkina tai mahdol-
lisuuksina. Riski voi aiheutua yhdestd tai useammasta syystd ja silld voi olla
yksi tai useampia vaikutuksia. Riskejd on ldsnd kaikissa projekteissa niiden
luonteesta riippumatta. PMBOK:ssa (2013) riskienhallinta on pilkottu seuraa-
viin aktiviteetteihin:

1. Riskienhallinnan suunnittelu: kuvataan, kuinka riskienhallinta-
aktiviteetteja toteutetaan projektissa.

2. Riskien tunnistaminen: madritellddn, mitka riskit voivat vaikuttaa pro-
jektiin ja dokumentoidaan ne.

3. Kvalitatiivinen riskianalyysi: priorisoidaan riskit tarkempia analyyseja
tai toimenpiteitd varten. Priorisointi toteutetaan arvioimalla riskin toteu-
tumisen todenndkoisyys ja sen vaikutukset.

4. Kvantitatiivinen riskianalyysi: analysoidaan numeerisesti, kuinka tun-
nistetut riskit vaikuttavat projektin objekteihin.

5. Vastareaktioiden suunnittelu: kehitetddn vaihtoehtoja ja toimenpiteita
positiivisten mahdollisuuksien lisddmiseksi sekd uhkien vahentamiseksi
projektissa.
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6. Riskien kontrollointi: toteutetaan suunnitellut vastareaktiot, seurataan
tunnistettuja riskejd, tunnistetaan uusia riskejd ja arvioidaan riskiproses-
sin tehokkuutta ldpi projektin.

Y14 luetelluista kohdat 2-4 kuvastavat riskien arvioinnin prosessia ja niitd tar-
kastellaankin seuraavaksi lahemmin. Kohdat 1, 5 ja 6 voidaan nidhdéa riskien
arvioinnin ulkopuolisiksi tekijoiksi, joten niiden kisittely on rajattu pois tésta
tutkielmasta.

Riskien tunnistaminen

Riskien tunnistamisella tarkoitetaan prosessia, jonka aikana projektiin vaikutta-
vat riskit selvitetddn, mairitelliin sekd dokumentoidaan. Riskien tunnistamista
tulee toteuttaa iteratiivisesti eli toistuvasti, silld kaikkia riskejd ei valttamatta
tunnisteta kerralla ja myo6s uusia riskejd saattaa ilmaantua. Se, kuinka usein ris-
kien arviointia tulee toteuttaa, vaihtelee tilanteesta riippuen. Riskit tulee muo-
toilla kirjallisesti yhtendiseen muotoon, jotta ne voidaan ymmartdd selkedsti ja
yksiselitteisesti. Tamé tukee tehokkaiden riskianalyysien laatimista sekd vasta-
reaktioiden suunnittelua. Riskien dokumentoinnin tulisi mahdollistaa eri ris-
kien keskindinen vertailu.

Riskien arviointiin voi osallistua projektipéadllikko, projektiryhmaén jasenid,
riskienhallintatiimi (mik&li nimetty), asiakkaita, kohdealueen asiantuntijoita
projektin ulkopuolelta, loppukayttdjid, toisia projektijohtajia, sidosryhmid ja
riskienhallinnan asiantuntijoita. Vaikka edelld kuvatut ovat riskien tunnistami-
sessa avainhenkil6itd, kannattaa muutakin projektiorganisaation henkilostoa
rohkaista tunnistamaan potentiaalisia riskitekijoita.

Kuviossa 1 on kuvattu riskien tunnistamisen prosessin eteneminen
PMBOK:in mdaritelmédn mukaan. Riskien tunnistamisessa hyodynnetddn eri-
ndisid syotteitd eli dokumentteja, jotka koskevat itse organisaatiota, projektia,
toteutettavaa tuotetta/tulosta ja sidosryhmid. Tyokaluilla ja menetelmilld, ku-
ten dokumentaatioon tutustumalla, informaation kerddamiselldi, SWOT-
analyysilld ja asiantuntija-arvioiden avulla toteutetaan riskien tunnistaminen.
Tdamédn prosessin tulokseksi laaditaan riskirekisteri eli listaus kaikista tunniste-
tuista riskeista.
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1 Riskienhallinta- 1 Dokumenttien 1 FRiskirekisteri
suunnitelma tarkastelu

2 Kustannustenhallinta- 2 Informaation
suunnitelma hankintamenetelmt

A Aidkataulunhallinta- 3 Tarkastuslista-
suunnitelma analyysi

4 Laadunhallinta- 4 Graafisen esityksen
suunnitelma tekndikat

.5 Henkiltstoresurssien 5 Olettamusanalyysi
hallitsemissuunnitelma 6 SWOT analyvysi

6 Laajuuden ldhtékohdat 7 Asiantuntija-arviointi

7 Aktiviteettien
kustannusarviot

5 Altiviteettien kestoarviot

9 Sidosryhmiérekisteri

10 Projektidokumentit

11 Hankintadokumentit

12 Hankkeen ympéristotekjat

13 Organisaation

prosesseihin littyvit edut
KUVIO 1 Riskien tunnistaminen (PMBOK, 2013, s. 319)

Kvalitatiivinen riskianalyysi

Riskien tunnistamista seuraa kvalitatiivinen eli laadullinen riskianalyysi, joka
on riskien priorisointia mychempid analysointeja ja toimintoja varten. Priori-
soinnin toteuttamiseksi riskien toteutumisen todenndkéisyys ja vaikutusten
voimakkuus arvioidaan. Taméan myota riskit voidaan jdrjestdd yksinkertaisim-
min niiden todennékdisyyden tai vaikutusten mukaan. Muita jarjestimismah-
dollisuuksia ovat esimerkiksi ne, millaisen aikaikkunan riskin vastareaktion
toteuttaminen tarvitsee tai kuinka korkea toleranssi organisaatiolla on kyseisel-
le riskille.

Kuvio 2 esittdd PMBOK:in riskimatriisia, jota voidaan kayttdd riskianalyy-
sin yhtend tyokaluna. Sekd uhka- ettd mahdollisuusriskit on sijoitettu saman
riskimatriisin eri puolille. Matriisissa todenn&koisyysasteikko on sijoitettu pys-
tyakselille ja vaikutusasteikko vaaka-akselille. Sekd todenndkdisyys- ettd vaiku-
tusasteikot ilmaistaan numeerisesti. Riskit arvioidaan objektikohtaisesti sen
mukaan, mikéd niiden toteutumisen todenndkoisyys on ja kuinka riskin toteutu-
essaan vaikuttaa kyseiseen objektiin. Projektin objekteja voivat olla esimerkiksi
projektin kustannukset, aikataulu, laajuus tai laatu.

Kerrottaessa riskin toteutumiselle arvioidut arvot sekd todenndkoisyys- et-
ta vaikutusakseleilta tulo kertoo, kuinka vakava kyseinen riski on vakavuus-
kentdssd. PMBOK:in riskimatriisissa kdytetyt varit edustavat sekd riskien eri
vakavuustasoja (korkea, keskitaso tai matala) suhteessa tiettyyn objektiin ettd
organisaation omia kynnyksiéd eritasoisten riskien ottamiselle. Véreilla tarkoite-
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taan kuviossa ndkyvid harmaan eri sdvyjd, joista tummin kuvastaa korkean,
keskitumma keskitason ja vaalein matalan vakavuustason riskeja.

Todennidkéisyys ja vaikutus -matriisi

T(?,(.l - Mahdollisuudet

koisyys
0.90 0.05 0.09 0.09 | 0.05
0.70 0.04 0.07 0.14 0.14 0.07 | 0.04

0.50 0.03 | 0.05 | 0.10 010 | 0.05 | 0.03
0.30 0.02 | 003 | 006 | 012 012 | 0.06 | 0.03 | 0.02

0.10 001 | 001 | 002 | 0.04 | 008 | 008 | 004 | 002 | 0.01 | 0.01

005/(010/|020/ {040/ | 080/ 080/ |040/ 020/ |0.10/ | 0.05/
erittdin| matala | kohta- | korkea |erittdin |erittdin | korkea | kohta- | matala |erittdin

matala lainen korkea | korkea lainen matala
Vaikutus (numeerinen asteikko) objektiin (esim. kustannukset, aikataulu, laatu jne.)

KUVIO 2 Todenn&kdisyys ja vaikutus -matriisi (PMBOK, 2013, s. 331)

Kvalitatiivisen riskianalyysin pohjalta mahdollisesti pdivitetddn riskirekisteria.
Se toimii my0s kvantitatiivisen riskianalyysin yhtend syotteend ja sitd kédytetdaan
riskien vastareaktioiden suunnittelussa.

Kvantitatiivinen riskianalyysi
Kvantitatiivisessa riskianalyysissd tunnistettujen riskien vaikutukset koko pro-
jektin suhteen analysoidaan numeroiden avulla. Analyysin tavoitteena on tukea
pddtoksentekoa projektin epavarmuustekijoiden vahentamiseksi. Tilanteissa,
joissa tarvittavaa dataa ei ole riittdvasti saatavilla on myos mahdollista, ettei
kvantitatiivisen riskianalyysin tekeminen valttamaétta ole mahdollista.

Kvalitatiivisen riskianalyysin tulosten lisdksi kvantitatiivisen riskianalyy-
sin toteuttamisessa hyodynnetddn myos projektissa aikaisemmin laadittuja do-
kumentteja. Niiden lisdksi esimerkiksi haastatteluiden avulla voidaan hyodyn-
tad ihmisten kokemusta sekd historiallista dataa maéritellessa riskien todenna-
koisyyksid ja niiden vaikutuksia projektin tavoitteisiin.

Kvantitatiivisen riskianalyysin tulokset esitetddn erilaisten kuvioiden, tau-
lukoiden ja diagrammien avulla. Luvut, joita analysoidaan, ovat esimerkiksi:

e rahallisia arvoja (€),

e todenndkoisyyksid prosenteissa (%) seka

e positiivisten tai negatiivisten vaikutusten voimakkuuksia (numee-
risen asteikon avulla ilmaistuna).

Kvantitatiivisen riskianalyysin toteuttamisessa kannattaa kayttda avuksi myos
asiantuntijaa, jolla on relevanttia ja tuoretta osaamista. Kustannuksellisten ja
aikataulullisten vaikutusten sekd todenndkoisyyksien arvioinnin lisdksi asian-
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tuntijat auttavat tulkitsemaan dataa. Asiantuntijat voivat myos nostaa esille ris-
kianalyysissd kdytettdvien tyokalujen heikkouksia ja vahvuuksia, minkd myota
epdsopivien tyokalujen kaytto voidaan lakkauttaa. Kuten kvalitatiivisen myos
kvantitatiivisen riskianalyysin tuloksena pdivitetddn projektin dokumentteja,
kun riskien vaikutukset koko projektin kannalta arvioidaan.

2.2.2 International Organization for Standardization

International Organization for Standardization eli ISO on maailmanlaajuisesti
toimiva itsendinen, ei-valtiollinen organisaatio, jonka jdsenistd edustaa yhteensa
162:ta eri valtiota. Kukin jasenryhmé puolestaan edustaa ISO:a omassa valtios-
saan. ISO laatii standardeja useille eri aloille ja pyrkii ndin yhtendistimaan eri
valtioiden keskindistd toimintaa ja edistimddn globaalien haasteiden ratkaise-
mista. (ISO. Haettu 10/2017: https:/ /www.iso.org/about-us.html).

ISO:n (2009) riskienhallinnan standardissa 31000:2009 madéritelldan kaikki
kontekstiin kuuluvat kisitteet ja esitellddn riskienhallinnan prosessi. Prosessin
visualisoinnista (kuvio 3) huomaa, ettd riskienhallinta kuvataan dynaamiseksi
ja iteratiiviseksi prosessiksi. Riskien arviointi on tunnistettu omaksi osaproses-
sikseen, joka koostuu riskien tunnistamisesta (engl. identity), riskien analysoin-
nista (engl. analyse) ja riskien evaluoinnista (engl. evaluate). Kuvio 3 on haettu
Kokkomaden ja Nortusen (2016) pro gradu -tutkielmasta, johon se oli suomen-
nettu.

Toimintaympéristén
mddrittiminen

Riskien arviointi

Tunnistaminen

. Merkityksen
EL
I Riskien kisittely

KUVIO 3 Riskienhallinnan prosessi 1 (Kokkoméki & Nortunen, 2016, s. 53)
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Riskien tunnistaminen
Riskien tunnistamisella tarkoitetaan riskien l16ytdmistd, tunnistamista ja ku-
vaamista. Riskien alkuperd ja riskitapahtumat sekd riskien seuraukset tulee
tunnistaa. Riskien tunnistamisessa voidaan hyodyntdd esimerkiksi historiallista
dataa, teoreettisia analyysejd, asiantuntijoiden ndkemyksid sekd eri sidosryh-
mien tarpeita. Keinot riskien tunnistamiseksi tulee sovittaa organisaation ta-
voitteisiin ja kykyihin.

Riskit tulee dokumentoida strukturoidusti ja dokumentoinnista kannattaa
kdyda ilmi esimerkiksi seuraavat viisi asiaa:

e riskien alkuperd/syy,

e riskitapahtumat,

e riskin vaikutukset,

e riskin seuraukset,

¢ riskin omistaja, jonka vastuulla riskin hallitseminen on.

Riskien analysointi

Riskien analysointi on riskien kokonaisvaltaisempaa kasittdmistd sekd niiden
vakavuuden maédrittdmistd. Riskianalyysi toimii pohjana riskien evaluoinnille
sekd riskejd varten tehtdavien toimenpiteiden suunnittelulle. Riskianalyysia var-
ten tulee arvioida riskin toteutumisen todennidkoisyys sekd mittarit, joiden
avulla voidaan todeta riskin toteutumisen aste. Lisdksi tulee kuvata riskitapah-
tuman positiiviset ja/tai negatiiviset seuraukset voimakkuuksineen. Aikai-
semmin kuvatun PMBOK:in (2013) tapaan myos ISO:n standardissa mainitaan
riskimatriisi, joka toimii vilineend riskien arvon laskemisessa ja niiden ilmai-
sussa.

Riskien merkityksen arviointi

Riskien merkityksen arvioinnilla eli evaluoinnilla tarkoitetaan prosessia, jonka
aikana riskien merkitys arvioidaan. Merkitys arvioidaan organisaatiokohtaisesti
ja -lahtoisesti organisaation tavoitteisiin ja kontekstiin peilaten. Tavoitteena on
madritelld, milld tasolla riski ja sen vaikutukset ovat hyvaksyttavid tai siedetta-
vid. Tamén myotd voidaan tehdd linjauksia siitd, kuinka riskin suhteen tullaan
lopulta toimimaan. Toisin sanoen riskien evaluointi tukee riskitoimenpiteiden
suhteen tehtdvad paatoksentekoa eli esimerkiksi padtoksid siitd, otetaanko riski
vai ei.

Riskianalyysin tulokset tukevat riskien evaluointia. Riskianalyysid verra-
taan organisaation ja sen sidosryhmien riskitoleranssiin ja valmiuksiin kasitelld
riskejd niin, ettd niiden on edelleen mahdollista saavuttaa asettamansa tavoit-
teet. Riskitoleranssia arvioitaessa on huomioitava myods mahdolliset lainsda-
ddnnolliset ja muut sdddetyt rajoitteet ja vaatimukset.
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2.2.3 The Institute of Risk Management ja The Federation of European Risk
Management Association

The Institute of Risk Management (IRM) on yritysmaailman riskienhallintaan
keskittynyt jarjesto, joka kokoaa yhteen alan ammattilaisia ja osaamista ympari
maailman. IRM tarjoaa aiheeseen liittyvdd koulutusta, julkaisee tutkimustulok-
sia ja ohjeistusta sekd laatii ammatillisia standardeja. (Haettu 10/2017,
https:/ /www.theirm.org/about/.aspx)

The Federation of European Risk Management Associations (FERMA) on
eurooppalaisten riskienhallintajdrjesttjen kattojarjests, jonka jasen myo6s Suo-
men riskienhallintayhdistys on. FERMA kerédé ja jakaa riskienhallintaa késitte-
levdd tietoa, osaamista ja innovaatioita jdsentensd kesken. Taméan lisdksi se
edustaa jaseniddn ja alan merkittdvyyttda Euroopassa ja muualla maailmassa.

Sekd IRM:1la ettd FERMA:lla on kdytdssddn sama riskienhallinnan stan-
dardi. Standardissa kuvataan keskeiset kisitteet, esitellidn riskienhallinnan
prosessi kokonaisuudessaan sekd annetaan esimerkkejd riskienhallinnassa kay-
tettdvistd tekniikoista. Standardia voidaan hyodynt&a riskienhallinnan proses-
seissa alasta riippumatta eli se ei ole sidottu tiettyyn kontekstiin. Siind huomi-
oidaan, ettd riskienhallinta on relevanttia muissakin toiminnoissa yritysmaail-
man ja julkisten organisaatioiden ulkopuolella. (Institute of Risk Management,
2002; FERMA, 2002).

Kyseinen standardi valittiin kdytettdvéaksi tdssd tutkielmassa siitd syystd,
ettd my0s se erottaa riskien arvioinnin omaksi kokonaisuudekseen riskienhal-
linnan laajemmassa viitekehyksessd. Standardin mukaan organisaation johdon
tulisi integroida riskienhallinta osaksi organisaatiokulttuuria. Tédten riskienhal-
linta voi tukea organisaation strategian valittymistd organisaation eri tasoille
muodostamalla operationaalisia tavoitteita ja antamalla vastuita eri tason johta-
jille riskien hallitsemiseksi. Riskienhallintaa ja riskien arviointia tulee toteuttaa
organisaation jokaisella tasolla.

Riskien arviointi siséltdd riskianalyysin ja riskien evaluoinnin, joista en-
simmadinen on jaettu edelleen riskien tunnistamiseen, kuvaamiseen ja estimoin-
tiin. Riskianalyysistd saatavat tulokset auttavat riskien luokittelussa ja ovat va-
line my®0s riskien késittelytoimenpiteiden priorisoinnille. Lisédksi riskianalyysin
myotd riskien “omistajat” voidaan tunnistaa ja tdten myos riskien hallitsemiseen
tarvittavat resurssit voidaan jakaa tarkoituksenmukaisesti. Kuvio 4 on standar-
din visuaalinen esitys riskienhallinnan prosessista kokonaisuudessaan ja se on
haettu Kokkoméen ja Nortusen (2016) tutkielmasta, johon se oli suomennettu.
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Organisaation strategiset

tavoitteet

Riskien arviointi
Risklanalyysi

Tunnistaminen
Kuwaamingn
Tod.ndk. arviaintl

Riskden evaluointl

Riskiraportointi
Uhat ja mahdollisuudet
Riskien kdsittely

mmmd J@3nnosriskin raportointi

KUVIO 4 Riskienhallinnan prosessi 2 (Kokkoméki & Nortunen, 2016, s. 56)

Riskien tunnistaminen
Riskien tunnistamisella tarkoitetaan organisaation riskeille altistumisen tunnis-
tamista. Kaikki organisaation liiketoiminnalliset toiminnot ja niitd koskevat ris-
kit tulee tunnistaa ja luokitella. Tama edellyttdd syvallistd tietoa organisaatiosta
ja markkinoista, jossa se toimii, sekd lainsdddannollisestd, sosiaalisesta, poliitti-
sesta ja kulttuurillisesta ymparistostd, jossa se vaikuttaa. Noiden lisdksi riskien
tunnistaminen edellyttdd my6s ymmarrystd organisaation strategisista ja opera-
tionaalisista tavoitteista.

Standardi antaa seuraavat esimerkit liiketoiminnallisten toimintojen luo-
kitteluun:

e Strategiset: Organisaation pitkdn tdhtdimen tavoitteet. Tavoitteisiin
voivat vaikuttaa ja niitd voi haitata esimerkiksi pddoman saatavuus,
hallinnolliset ja poliittiset riskit, lainsdddannolliset ja muut sdédntelevit
muutokset, maine sekd muutokset fyysisissda ymparistotekijoissa.

e Toiminnalliset: Organisaation késittelemit arkipdivdiset asiat, joiden
avulla strategisia tavoitteita pyritdan tayttamaan.

e Taloudelliset: Ndaméa toiminnot késittdvat organisaation varojen sekd
ulkopuolella olevien taloudellisten vaikuttimien johtamista. Ulkoisilla
vaikuttimilla tarkoitetaan esimerkiksi luoton saantia, valuuttakursseja,
korkotasoa ja muita markkinoiden kehittymisestd johtuvia asioita.
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e Tietdmyksenhallinta: T4lld tarkoitetaan tietimykseen ja tietoon perus-
tuvien resurssien johtamista ja hallintaa. Organisaation sisdisid tekijoitd
voivat olla esimerkiksi jdrjestelmien toimintahdiriot tai avainhenkilts-
ton menetys. Ulkoisia tekijoitd ovat esimerkiksi luvaton tiedon kaytto
tai sen vahingoittaminen tai kilpailevat teknologiat.

e Maiddrdystenmukaisuus: Noudatettavilla maédrdyksilla tarkoitetaan
muun muassa terveyteen ja turvallisuuteen, ympéristoon, asiakkaan
suojeluun, tietosuojaan ja tyosuhteisiin liittyvid saannoksia.

Riskien kuvaaminen

Riskien kuvaamisen tavoitteena on esitelld tunnistetut riskit jasennellyssd muo-
dossa, kuten esimerkiksi taulukkona. Hyvin suunnitellun jasennyksen kaytto
on tarpeellista kattavan riskien tunnistamisen, kuvaamisen ja arvioinnin var-
mistamiseksi. Liiketoimintaan ja p&ddtoksentekoon liittyvit riskit kannattaa
myo6s kategorisoida esimerkiksi strategisiksi, projektiin liittyviksi, toiminnalli-
siksi, rahallisiksi tai tietoon liittyviksi sen mukaan, mihin ne vaikuttavat. Lisdk-
si kunkin riskin seurausten ja todennékoisyyksien pohtimisen my6td pitdisi olla
mahdollista priorisoida ainakin huomattavimmat riskit, joita tulee analysoida
yksityiskohtaisemmalla tasolla.

Taulukko 1 kuvaa standardissa esitettyd esimerkkitaulukkoa riskien ku-
vaamiselle. Siind on kuvattu yhdeksan keskeistd ominaisuutta, jotka kustakin
riskistd on hyva kuvata riskien arvioinnin ja riskienhallinnan seuraavien aktivi-
teettien toteuttamiseksi.

TAULUKKO 1 Riskien kuvaustaulukko (IRM & FERMA, s. 6)

1. Nimi

2. Laajuus Laadullinen kuvaus riskitapahtumista, niiden koosta, tyy-
pistd, lukumaééréastd ja riippuvuussuhteista

3. Luonne Esim. strateginen, operationaalinen, taloudellinen tai
tiedollinen

4. Sidosryhmait Riskiin liittyvét sidosryhmit ja niiden odotukset

5. Méirillinen ilmaisu | Merkittidvyys ja todenndkoisyys

6. Toleranssi / halu Potentiaaliset menetykset ja rahalliset vaikutukset

7. Kasittely- ja Ensisijaiset tavat, joilla riskia tdlld hetkelld hallitaan.

kontrollimekanismit Luottamuksen taso liittyen nykyiseen kontrollointiin.
Riskin seuranta- ja tarkastelukédytdntdjen tunnistaminen.

8. Potentiaaliset toimet | Suositukset riskin pienentdmiseksi

9. Strategian ja toimin- | Strategian ja menettelytapojen kehittdmisestd vastuussa

tatapojen kehittiminen | olevan toimijan tunnistaminen

Riskien estimointi
Riskien estimoinnilla tarkoitetaan riskien todenndkdisyyksien ja seurausten
voimakkuuden arvioimista. Riskien estimointi voi olla kvantitatiivista, puo-
likvantitatiivista tai kvalitatiivista.

Mittarit riskien estimoinnille voivat erota keskenddn eri organisaatioiden
vililld, silld organisaatiosta riippuen tietyt mittarit palvelevat heidédn tarpeitaan
paremmin kuin toiset. Esimerkiksi yhtddlld organisaatioille voi sopia riskien
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todenndkoisyyksien ja seurausten voimakkuuden jaotteleminen kolmeen eri
kategoriaan, kun toisaalla riskien estimointi viiteen eri voimakkuuskategoriaan
voi olla asianmukaisempaa.

Riskien evaluointi

Riskien evaluointi tehdddn riskianalyysin pohjalta. Riskien evaluoinnissa esti-
moituja riskejd verrataan organisaation muihin kriteereihin, kuten kustannuk-
siin ja hyotyihin, lainmukaisiin vaatimuksiin, sosioekonomisiin ja ymparistod
koskeviin asioihin, sidosryhmille olennaisiin asioihin jne. Tédten riskien evalu-
ointia kdytetddn tehdessd pdatoksid siitd, onko riski organisaatiolle merkittava
ja tuleeko se hyviksya vai késitelld muutoin.

2.2.4 Yhteenveto riskien arvioinnista

Esitellyistd riskien arvioinnin menetelmistd on loydettdvissd sekd yhtenevai-
syyksid ettd pienid eroavaisuuksia. Tdssd alaluvussa menetelmistd 16ytyneet
samankaltaisuudet ja eroavaisuudet esitellddn ja edellisten alalukujen aikana
tehdyt havainnot tiivistetddn yhteen. Sen liséksi tdssd alaluvussa vastataan en-
simmadiseen tutkimuskysymykseen eli sithen, kuinka riskien arvioinnin mallit ja
menetelmét ohjaavat riskien arviointiprosessia.

Kaikkien esiteltyjen menetelmien mukaan riski ja sen vaikutukset voivat
olla joko positiivisia tai negatiivisia. Riskien arvioinnin prosessin kuvaukset
eroavat paikoin toisistaan, mutta ldhinnd nimellisesti. Esiteltyjen menetelmien
riskien arvioinnin prosessit on kuvattu koostuvan seuraavista aktiviteeteista:

e Riskien tunnistaminen, kvalitatiivinen riskianalyysi, kvantitatiivinen
riskianalyysi (PMBOK, 2013)

e Riskien tunnistaminen, riskien analysointi, riskien evaluointi (ISO
31000:2009)

e Riskianalyysi (sis. riskien tunnistamisen, kuvaamisen ja todenndkoi-
syyden arvioinnin), riskien evaluointi (IRM, 2002; FERMA, 2002)

Korkealla tasolla ilmaistuna kaikissa kolmessa esitellyssd menetelméssa riskien
arvioinnin prosessi etenee riskien tunnistamisesta niiden laadullisen ja maaral-
lisen analysoinnin kautta riskien merkityksen arviointiin sen kontekstin kannal-
ta, jossa riski esiintyy.

Kaikki menetelmit suosittavat riskien kokonaisvaltaista dokumentoimista.
Riskien arviointi ndhdddn dynaamisena ja iteratiivisena prosessina ja se on osa
riskienhallinnan laajempaa kokonaisuutta. PMBOK (2013) sekd IRM (2002) ja
FERMA (2002) ilmaisevat eksplisiittisesti sen, ettd riskien arviointia tulee toteut-
taa organisaation jokaisella tasolla ja se on tulkittavissa myos ISO:n standardista.

Menetelmid yhdisti my6s ndakemys siitd, ettd riskejd tulee arvioida seké
laadullisesti ettd madrallisesti. Lisdksi riskien vakavuustason maarittamiseksi
kannattaa riskit arvioida kertomalla riskin todenndkoisyys riskin vaikutuksen
voimakkuudella. Sekd todenndkoisyydelle ettd riskin vaikutukselle annetut ar-
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vot ovat juoksevia numeroita tietylld asteikolla, esimerkiksi 0.05-0.90 (PMBOK,
2013) tai jokin muu sovittu asteikko, kuten 1-3 tai 1-5 (IRM, 2002; FERMA, 2002).
Riskit voidaan edelld kuvatun arvioinnin jédlkeen jdrjestdd helposti vakavuusta-
son mukaan.

Projektien riskien arviointiin liittyen Artto, Martinsuo ja Kujala (2006)
tuovat esille tirkedn seikan liittyen riskien realistiseen arviointiin. Projektin
uniikkiudesta johtuen riskien arvioinnissa ei voida soveltaa ennalta koottua
tilastotietoa tai tdysin objektiivista arviota. Taten esimerkiksi riskien arvioijan
tulisi tunnistaa oman tietdimyksensa taso, jotta mahdollinen tietdméattomyydesta

johtuva epadtarkkuus voidaan siséllyttdd realistiseen riskiarvioon. (Artto, Mar-
tinsuo & Kujala, 2006.)
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3 HANKINNAT JA INVESTOINTIPAATOKSEN-
TEKOPROSESSI

Tdssd luvussa tarkastellaan yksityisen ja julkisen sektorin hankintoja ja hankin-
tojen hallintaa. Sen lisdksi tutustutaan paatoksentekoprosesseihin ja niihin vai-
kuttaviin rajoitteisiin sekd riskeihin. Tarkastelun kohteena on myos organisaa-
tioiden informaatioteknologiaan ja tietojarjestelmiin kohdistuva investointipaa-
toksentekoa, joita kutsutaan lyhyesti IT-investoinneiksi. Luvun lopussa noste-
taan esille IT-investointien riskialttius seki se, mihin IT-
investointipddtoksentekoprosessin kohtaan edellisessd luvussa kasitelty riskien
arviointi sijoittuu.

3.1 Yksityisen ja julkisen sektorin hankinnat

Organisaatiot eivét voi toimia tdysin yksin: jokainen organisaatio on osa suu-
rempaa liiketoimintaverkostoa, jossa yhteistytssd tuotetaan tuotteita tai palve-
luita loppukéyttdjdlle. Organisaatiot toimivat yhdessé siind tapahtumaketjussa,
jonka puitteissa tehddan kaikki tuotteen valmistamisesta ja kehittamisestd aina
markkinointiin ja myyntiin asti. (Nieminen, 2016.)

Organisaation hankinnoilla tarkoitetaan karkeasti sanottuna tavaroiden tai
palveluiden ostamista organisaatiolle (Novack & Simco, 1991). Nieminen (2016)
kuvaa, ettd hankinta on yrityksen ulkoisten resurssien hallintaa tavalla, jolla
voidaan turvata tarvittavien tuotteiden ja palveluiden saatavuus parhaalla
mahdollisella tavalla sekd organisaation sisdisesti ettd ulkoisesti. Hanen mu-
kaansa hankintatoimi on yksi organisaation tukitoiminnoista, joiden tehtdvana
on osaltaan varmistaa organisaation ydintoimintojen héiriottomyys.

Taman tutkimuksen toinen ydinteema eli riskienhallinta kuuluu keskei-
sesti hankintoihin. Tamé&n toteaa esimerkiksi Nieminen (2016), jonka mukaan
hankintojen johtamisen keskitssd ovat seuraavat kolme asiaa:

1) lisdarvon tuottaminen asiakkaalle
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2) kustannustehokkuuden parantaminen sekd
3) riskienhallinta.

Seuraavissa alaluvuissa kuvataan sekd yksityisen ettd julkisen sektorin hankin-
tojen ja niiden hallinnan péaépiirteet. Eri sektorit on erotettu kasittelyn takia toi-
sistaan etenkin siitd syystd, ettd ne eroavat toisistaan esimerkiksi julkista sekto-
ria velvoittavan lainsdddannon vuoksi. Sen lisdksi toisin kuin julkisen sektorin
yksityisen sektorin organisaatiot ovat usein voittoa tavoittelevia, mika heijastuu
myos niiden tekemiin hankintoihin.

3.1.1 Yksityisen sektorin hankinnat ja niiden hallinta

Yksityiselld sektorilla organisaation toimialasta ja liiketoimintamallista riippuen
organisaation ulkopuolelta hankitut resurssit muodostavat keskimééarin 50-80
prosenttia kokonaiskustannuksista. Laskettaessa mukaan myo6s epdsuorat ja
investointityyppiset hankinnat, hankintojen keskiméadrdinen vuosittainen osuus
teollisuudessa sekd kaupassa nousee yli 80 prosenttiin kokonaiskustannuksista.
(Iloranta, 2015.) Hankintaprosessi koostuu useista aktiviteeteista, jotka voivat
erota toisistaan tapauskohtaisesti. Hallitakseen hankintoja hankintaprosessi tu-
lee ymmartad ja maaéritelld. (Novack & Simco, 1991.) Hankintaprosessi voi koos-
tua esimerkiksi seuraavista aktiviteeteista (Artto, Martinsuo & Kujala, 2006):

e hankintojen valmistelu ja suunnittelu,

e potentiaalisten toimittajien valikointi ja tarjouskilpailu,

e toimittajien valinta ja sopimusvalmistelut,

e sopimusten hallinta, sopimusyhteistyo ja sopimusyhteistyon paattami-
nen.

Turner (2011) kuvaa, ettd organisaation hankintojen hallinnalla tarkoitetaan
menetelmdd tai prosessia, joka tukee niiden tuotteiden, palveluiden ja proses-
sien toimitusta, mitkd ovat valttaméattomid organisaation laatimien tavoitteiden
ja tehtdvien suorittamiseksi. Hankintojen hallinta on materiaalikustannusten,
kuljetusten, kaupankdynnin, laadun, luotettavuuden ja palveluiden optimointia
sekd organisaation sisdisten ettd ulkoisten asiakkaiden ndkokulmasta (Turner,
2011). Artton, Martinsuon ja Kujalan (2006) mukaan projekteissa tarvitaan sita
enemmadn ulkopuolisia materiaaleja ja yhteistyotahoja, mitd monimutkaisempi
projekti on. Heiddn mukaansa hankintojen hallinnan prosessi sisdltdd organi-
saation ulkopuolisten resurssien etsintdd, valintaa ja kdyttod, hankintoihin liit-
tyvien sopimusten ja yhteistyon hallintaa seké toimitusten seurantaa.

Hankinnoilla ja hankintojen hallinnalla on keskeinen rooli organisaation
toimitusketjun hallinnassa, jonka tavoitteena on integroida myyjien, tavaran-
toimittajien, tuottajien ja asiakkaiden prosessit ja aktiviteetit tehokkaimmalla
tavalla. Lisdksi hankintajohtajien tulisi toteuttaa organisaation liiketoimintastra-
tegiaa mahdollisia yhteistyokumppanuuksia, liittoumia ja yhteishankkeita
muodostaessaan. (Morris & Pinto, 2007.)
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Hankinnat ja hankintojen hallinta voivat olla joko reaktiivisia tai proaktii-
visia. Turner (2011) kuvaa, ettd reaktiivisilla hankinnoilla vastataan johonkin
havaittuun tarpeeseen tai vaatimukseen. Proaktiivinen hankintojen hallinta on
strategista ja tukee liiketoimintastrategiaa. Rajagopal ja Bernard (1993) kuvaavat,
ettd strateginen hankintojen hallinta on uniikki yhdistelmd aktiviteetteja, jotka
ovat organisaatiokohtaisia. Strateginen hankintojen hallinta ei valttamatta tar-
koita sellaista hankintojen toteuttamista, joka takaa maksimaaliset voitot tai
pienimmait kustannukset. Sen sijaan hankintastrategia sopii liiketoiminnan tar-
peisiin ja pyrkii yhtendistim&ddn organisaation kyvykkyydet ja kilpailulliset
edut. Heiddn mukaansa mitd kompleksisempaa ja useampien tekijoiden vaikut-
tamaa ostotoiminta on, sitd suurempi on tarve systemaattisen, kilpailukykyisen
ja strategisen hankintojen hallinnan suunnittelulle ja toteuttamiselle, jotta han-
kintajohtajat voivat tehostaa pitkdn aikavalin tavoitteiden saavuttamista. (Raja-
gopal & Bernard, 1993.)

3.1.2 Julkisen sektorin hankinnat ja niiden hallinta

Julkiset hankinnat edustavat huomattavaa osaa koko tavaroiden ja palveluiden
kysynnéstd. Julkisilla hankinnoilla tarkoitetaan yksinkertaisesti ilmaistuna val-
tionhallinnon tai julkisen sektorin organisaation tekemid tavara- tai palvelu-
hankintoja. (Uyarra & Flanagan, 2010.) Ilorannan (2015) mukaan julkisen sekto-
rin hankinnat, mukaan lukien epdsuorat ja investointimuotoiset hankinnat,
muodostavat helposti yli 50 prosenttia sektorin kokonaiskustannuksista.

Julkisen sektorin pyrkiessd huolehtimaan yhteiskunnallisesta hyvinvoin-
nista, silld on taipumusta tavoitella kestdvid ratkaisuja enemméan kuin yksityi-
selld sektorilla. Julkinen sektori my0s toimii sekd suunnanndyttdjand ja kannus-
tajana kestdvien hankintojen hallintamenettelyiden kaytossa markkinoilla
(Walker & Brammer, 2012.) ettd enenevdssd mddrin myos uusien innovaatioi-
den tukijana ja edistdjand (Uyarra & Flanagan, 2010).

Suomessa julkisen sektorin hankintoja ohjaa hankintalaki'. Lainsdadadan-
toon ei tdssd tutkimuksessa paneuduta syvallisesti ja siitd esitelldadnkin vain tut-
kimuksen empiiriseen osioon vaikuttavat seikat luvussa 4.3. Julkisen sektorin
hankintaprosessi kuitenkin noudattaa Lukkarisen (2007) mukaan useimmiten
seuraavaa vaihejakoa:

1. Tarpeen tunnistaminen ja arviointi, hankinnan suunnittelu, aikataulu-
tus ja budjetointi sekd hankinnan toteuttamisen hyvaksyminen

2. Niin sanottu ostoprosessi, joka alkaa hankintailmoituksesta ja padttyy
sopimuksen tekemiseen palvelun tuottamisesta

3. Hankinnan kdytdannon toteutus, seuranta ja jalkihoito

Y1l4 luetelluista vaiheista ensimmadistd ei vield ohjaa hankintalaki. Se on kuiten-
kin prosessin kannalta merkittdva valmisteluvaihe, silld sen puitteissa madritel-

1 Hankintalakiin ja muuhun lainsddddntoon voi tutustua tarkemmin esimerkiksi Finlexissg,
osoitteessa http:/ /www.finlex.fi/fi/.
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laan, millaisia palveluja kuntalaisille tuotetaan julkisin varoin. Puutteellinen
suunnittelu voi johtaa epatarkoituksenmukaiseen palvelutarjontaan kunnassa
sekd taloudellisiin ongelmiin. Puolestaan hyvin suunniteltuina ja toteutettuina
julkiset hankinnat toimivat hyvin tarkoituksenmukaisena vélineend uusien pal-
veluratkaisujen tuottamisessa, toimintatapojen kehittdmisessd, kustannuste-
hokkuuden lisddmisessd, uuden yritystoiminnan synnyttdmisessd sekd nykyi-
sen yritystoiminnan kehittdmisessa. (Lukkarinen, 2007.) Hankintaan liittyvaan
suunnitteluun tulisikin sisdllyttdd ndkemys uudesta toiminnasta: sen sijaan, etta
hankintojen suhteen kiinnitetdan huomiota pelkkiin kustannuksiin ja nopeaan
takaisinmaksuaikaan, ne tulisi ndhdd investointeina, joiden tuottamat sddstot
toteutuvat vasta pitkdn ajan kuluessa (Kavén, 2008).

Julkisen sektorin hankinnat voivat saada alkunsa joko kansalliselta tasolta
tai organisaatiosta itsestddn. Mikali organisaatioille tulee maardys hankinnasta
kansalliselta tasolta, organisaatiot ovat velvoitettuja toteuttamaan hankinta sille
madritetylld tavalla. Tdstd esimerkkind terveydenhuollon alan eResepti, jonka
kayttoonottohanke alkoi kesalld 2010. Tuolloin terveydenhuollon organisaatioil-
le annettiin siirtymdajat, jonka puitteissa niiden oli toteutettava tarvittavat jar-
jestelmduudistukset. (Suomen Kuntaliitto, 2011.) Hankinnan tarpeellisuus voi
nousta esille myos organisaatiossa. T&lloin, riippuen useimmiten hankinnan
euromaddrdisestd suuruudesta, hankinta etenee sen esitysvaiheesta toimeenpa-
noon joko sddnnodsten mukaisen padtoksentekoprosessin mukaisesti tai sisdise-
nd pddtoksentekona. Suomen kuntaliiton (2017) mukaan esimerkiksi kuntien
viranomaisten paatoksentekomenettely voidaan jakaa viiteen eri vaiheeseen:

1. vireilletuloon,

2. valmisteluun,

3. pddtoksentekoon,

4. tiedoksiantoon ja

5. tdytantdonpanoon.

Hankintoihin liittyvan paadtoksenteon tukena tulee olla riittdvasti faktatietoa.
Toisin sanoen ennakkoasenteet tai muut mieltymykset eivit saa ohjata hankin-
taprosessia vaan prosessin tulee pohjautua yhteisesti tiedostettuihin ja hyvak-
syttyihin tarpeisiin ja objektiivisiin tosiasioihin. Myo6s p&ddtoksentekoa ohjaa
hankintalaki. (Kavén, 2008.)

Kuten edellisessd ja tdssd alaluvussa on kuvattu, yksityisen ja julkisen sek-
torin hankinnoilla ja niiden hallinnalla on eroavaisuuksia. Ne eroavat toisistaan
pddasiassa julkista sektoria velvoittavan lainsdddannon vuoksi. Julkisella sekto-
rilla hankintoihin kohdistuva paddtoksenteko on poliittista ja prosessin toteut-
tamiselle on laadittu tietty protokolla. Yksityiselle sektorille puolestaan ei ole
laissa sdddetty mitddn menetelmdd padtoksenteon toteuttamiseksi. Tastd huoli-
matta organisaatioissa voi olla enemman tai vihemman tiukasti méaéritelty pro-
sessi hankintojen toteuttamiselle. Sen lisédksi yksityisen sektorin hankinnat ovat,
toisin kuin julkisella sektorilla, yleenséd voittoa tavoittelevia.
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3.2 Pditoksentekoprosessi

Investointipddtoksentekoon vaikuttaa monet tekijat. Tama on tunnistettu lapi
aihetta késittelevassd kirjallisuudessa ja paddtoksentekoprosessia on pyritty
ymmartamaan paremmin. Tamdn tutkimuksen aiheen vuoksi tétd aihetta kasi-
teltdessd tarkastellaan myos ryhméamadistd padtoksentekoa eli padtoksenteko-
prosessia, jossa on mukana useampi kuin yksi paatoksentekija.

Paatoksenteko on kaikkialle ulottuvaa ja merkittdvad dlyllistd toimintaa,
jota jokainen toteuttaa akateemisessa, ammatillisessa ja sosiaalisessa eldméssd
pdivittdin (Arkes & Hammond, 1986). Padtoksenteolla tarkoitetaan prosessia,
jonka aikana tehd&dn tietty harkintaan ja arviointiin perustuva pdétos siitd, ettd
jonkin toiminnan toteuttaminen on parempi verrattuna toisenlaiseen toimin-
taan (Belton & Stewart, 2002). Beltonin ja Stewartin (2002) mukaan paatoksen-
teko vaatii aina tasapainottelua useamman kuin yhden tekijan kanssa ja tuo ta-
sapainottelu voi olla joko tietoista tai tiedostamatonta. Yhtdalld paatokset voivat
olla vahapatoisid, kun taas toisaalla ne voivat olla hyvin merkittdvid: niiden
seuraukset voivat olla huomattavia ja vaikutuksiltaan pitkdkestoisia ja ne voivat
vaikuttaa moniin ihmisiin. Merkittavampid paatoksid tehtdessd myos erehdys-
ten korjaaminen voi olla vaikeaa. (Belton & Stewart, 2002.) Suurin osa ihmisten
kayttaytymisestd etenkin organisaatioissa, on tarkoitusorientoitunutta eli jotain
tavoitetta tai padmadrdd tavoittelevaa. Tavoitteet méadrittelevit tai antavat suun-
taviivoja niille paatoksille, jotka johtavat toimenpiteisiin kohti lopullista tavoi-
tetta. (Simon, 1976.)

Paatokset perustuvat saatavilla olevaan ja hankittuun informaatioon péaa-
tostd koskevasta aiheesta (Slovic, 1972; Arkes & Hammond, 1986). Informaatio-
keskeisyyden ohella padtoksenteolle ominaista on myos subjektiivisuus: kun
padtoksentekoon osallistuu useampi eri henkil6 ja kun tehtdva padtos vaikuttaa
moniin sidosryhmiin, tulee usein ilmi asiaa koskevia eridvid preferensseja. Tal-
laisissa tilanteissa jotkut paatoksentekoon vaikuttavat asiat voivat olla jopa tdy-
sin ristiriidassa keskenddn. Talloin perustelemattomat padtokset ovat harvoin
tyydyttavid. (Belton & Stewart, 2002).

Paatoksentekoprosessit sisdltdvat aina kahdenlaisia elementtejd: tosiasial-
lisia ja merkitykseen perustuvia arvioita. Tosiasialliset arviot ovat testattavissa:
pddtokset ovat tavallaan kuvauksia tulevasta toiminnasta tai tilasta ja empiiri-
sesti on mahdollista testata, pitddk¢ kuvaus paikkaansa vai ei. Merkitykseen
perustuvilla arvioilla tarkoitetaan puolestaan valintaa siitd, mikd pd&atos mah-
dollisista vaihtoehdoista kannattaa toteuttaa. Toisin kuin tosiasiallisia arvioita
merkitykseen perustuvia arvioita ei voida tieteellisessd mielessd testata. Edellad
kuvatut elementit harvoin ovat kuitenkaan helposti ndhtavissd, mika hankaloit-
taa padtoksentekoa. Tastd esimerkkind ovat etenkin julkiset organisaatiot, joilla
on usein kunnianhimoiset p&datavoitteet ja ne on muotoiltu ympéripyoreésti,
kuten esimerkiksi oikeudenmukaisuus, yleinen hyvinvointi tai vapaus. (Simon, 1976.)
Simonin (1979) kuvaus tosiallisista ja merkitykseen perustuvista arvioista liittyy
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kiintedsti edellisessd luvussa kuvattuun organisaatiokulttuuriseenkin nako-
kulmaan siitd, ettd eri ihmiset ndkevit ja arvioivat riskejd eri tavalla.

Keinoja padtoksenteon helpottamiseksi ja parantamiseksi on laadittu. La-
hestymistavat pddtoksentekoprosessin hajottamisesta (engl. decomposition)
pyrkivdt auttamaan padtoksentekoa mahdollistamalla monien, verrattain yk-
sinkertaisten pdatosten tekemisen ja niiden kokoamisen lopulliseksi paatokseksi
jonkun yhdistdmismallin avulla (Slovic, 1972). Padatoksentekoprosessin hajot-
tamiseen voi kadyttdd esimerkiksi padtoksentekopuuta, joka auttaa pilkkomaan
prosessin osatekijat paremmin hahmotettaviksi. Padtoksentekopuun muodos-
tamiseksi on esitetty useita menetelmid (Olaru & Wehenkel, 2003). Paatoksente-
kopuuta hyodynnetddn ennen paatoksen tekemistd ja siind kuvataan mahdollis-
ten tapahtumien todenndkoisyydet sekd mahdollisten tapahtumien hyodyt ja
haitat. (Arkes & Hammond, 1986.)

Padtoksentekopuu on visuaalinen esitys siitd, millaisia jdlkivaikutuksia
tietylld menettelytavalla voi olla. Arkesin ja Hammondin (1986) mukaan kuvi-
ossa 5 esitetyn kaltaisen padtoksentekopuun laatimiseen riittdd informaatio seu-
raavista paatoksentekoon liittyvistda ndkokulmista:

Mitkd menettelytavat ovat mahdollisia?

Mitd tapahtumia voisi seurata kyseisten menettelytapojen johdosta?
Kuinka todennikoisid kukin tapahtuma on?

Kuinka merkittdvid kukin tapahtuma on ("minulle”)?

LS.

Kuvio 5 on yksinkertainen esimerkkiesitys padtoksentekopuusta ja siitd kuinka
ylld kuvatut neljd tietoa ilmenevit paatoksentekopuussa.

60 TAYDELLINEN PARANEMINEN

KUOLEMA

SAIRAUS HIDASTUU

KUOLEMA
KUVIO 5 Pddtoksentekopuu (Arkes & Hammond, 1986, s. 5)

Kyseisessd puussa kuvataan syopédd sairastavan ihmisen operoimisesta tai ope-
roimatta jattdmisestd aiheutuvat mahdolliset lopputulokset todennékoisyyksi-
neen. A kuvastaa risteyskohtaa, jossa pddtos on tehtdava (engl. decision node).
A:sta erkanevat polut ovat niitd toimia/pddtoksid, joista toinen on mahdollista
toteuttaa. Kohdat B ja C kuvastavat mahdollisuusristeyksid (engl. chance node).
Niistd eteenpdin lahtevit tapahtumat kuvastavat niitd mahdollisia lopputulok-
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sia, joihin alussa tehty p&atos (ts. “operoi”tai “dld operoi”) voi johtaa. Lopputu-
loksiin johtaviin polkuihin on merkattu kunkin lopputuloksen todenn&koisyys
asteikolla 0.0 - 1.0.

Arkes ja Hammond (1986) huomauttavat, ettd kuviossa 5 olevassa esimer-
kissd todenndkoisyydet ovat ladkarin “parhaita arvauksia”, josta voidaan tehda
johtopddtos, etteivit kyseiset todenndkoisyydet valttamaittd pida tdysin paik-
kaansa. Toinen Arkesin ja Hammondin (1986) huomio on, ettd pd&tostd tehdes-
sd pddtoksentekopuun avulla merkittdvdd on myos se, mikd on itse padtoksen-
tekijdlle arvokkainta. He kuvaavat, ettd oli sitten kyse esimerkiksi rahasta tai
terveydestd eri ihmiset voivat arvottaa/kokea hyodylliseksi samankaltaiset tilat
hyvinkin eri tavalla. Tamé& kuvastaa padtoksentekoon liittyvéan arvioinnin sub-
jektiivisuutta. (Arkes & Hammond, 1986.)

BusinessDictionaryn (2017) mukaan investointi tarkoittaa sijoitettua rahaa
tai hankittua varallisuutta myohempien tuottojen saavuttamiseksi. Liiketoimin-
tastrategian ja sitd tdydentdvien investointien taloudellinen tavoite on luoda
arvoa organisaatiolle ja sen sidosryhmille (Slater, Reddy & Zwirlein, 1998). Or-
ganisaatioon sen ulkopuolelta toimitettavista resursseista, joita investoinnilla
hankitaan, laaditaan aina sopimus, mistd syntyy myos juridisia velvoitteita
(Artto, Martinsuo & Kujala, 2006)

Investointipddtoksenteolla tarkoitetaan péadtoksentekoprosessia, jonka
kohteena on jokin tietty investointi. Tamén tutkielman kontekstin vuoksi paino-
tetaan etenkin informaatioteknologiaan ja tietojdrjestelmiin kohdistuvat inves-
toinnit (jatkossa IT-investoinnit). Muiden menestykseen vaikuttavien tekijoiden
ohella IT-investoinneilla ja strategisella padtoksenteolla on huomattava vaiku-
tus organisaation menestykseen (esim. Dean & Sharfman, 1996; Devaraj & Kohli,
2003; Drnevich & Croson, 2013). Sen vuoksi on tarkedd ymmartad, kuinka orga-
nisaatiot tekevit ja hallitsevat IT-investointeihin liittyvid paatoksentekoproses-
seja (Xue, Liang & Boulton, 2008).

Investointien suunnitteluun eli budjetoimisen valmisteluun on laadittu
erilaisia tydkaluja, joista esitelldidn muutama seuraavaksi. Return on Investment
(ROI) on keskeinen mittari investointien kannattavuutta arvioitaessa (Busi-
nessDictionary, 2017). Muun muassa Mengin ja Bergerin (2012) mukaan ROI
kuvastaa investoinnin tuottamia voittoja suhteessa investoinnin suuruuteen ja
se lasketaan seuraavalla kaavalla:

Voitot (tai saastot) nettona

ROI =

Investoinnin suuruus

Perinteisissd rahoitusalan teorioissa kuvattu toinen investoinnin kannattavuu-
den laskemiseen kaytettdva menetelmd on niin sanottu diskonttaus (engl. dis-
counted cash flow) (Bardhan, Bagchi & Sougstad, 2004). Esimerkiksi Slater,
Reddy ja Zwirlein (1998) kuvaavat, ettd diskonttauksen periaate perustuu tule-
vaisuudessa saatavan rahavirran nykyarvon laskemiseen. Toisin sanoen inves-
tointi tai vastaava tuottaa arvoa sidosryhmilleen, mikali "tadlld hetkelld” arvioi-
dut investoinnin tulevaisuudessa tuottamat tulot ovat suuremmat, kuin "talld
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hetkelld” investoinnista aiheutuvat menot. Diskonttauksesta saadaan tulokseksi
nettonykyarvo (engl. net present value). (Slater ym. 1998.)

Kolmas perinteinen investoinnin arviointimenetelmd on takaisinmaksu-
laskelma. Takaisinmaksuajalla tarkoitetaan ajanjaksoa IT-investoinnin tekohet-
kestd sithen hetkeen, kun sisddn tuleva kassavirta on kuitannut investointiin
kdytetyn summan. Organisaatiot maédrittelevat ajanjakson, jonka sisdlld inves-
toinnin tulee maksaa itsensé takaisin. Téalloin mikali laskettu takaisinmaksuaika
tietylld investoinnilla on mddriteltyd ajanjaksoa lyhempi, ehdotettu investointi
tehd&dan. (Renkema & Berghout, 1997.)

Ihmistd pidetddn usein rationaalisena padtoksentekijand. On kuitenkin laa-
jaa yksimielisyyttd siitd, ettd ihmisen rationaalinen paatoksenteko on kuitenkin
rajoittunut (ks. esim. Simon 1976, 1982, 1997; Etzioni, 1967; Yates & Stone, 1992;
Eisenhardt & Zbaracki, 1992). 'Rajoittuneella rationaalisuudella” tarkoitetaan
niin sanotusti rationaalista valintojen tekemistd ottaen huomioon paddtoksente-
kijan kognitiiviset rajoitteet. Kognitiivisilla rajoitteilla tarkoitetaan sekd tieta-
mystd ettd laskennallista kapasiteettia. (Simon, 1982.) Koko ajan monipuolistu-
vassa ja nopeampitempoisessa maailmassa ostajan on yhd vaikeampi tietdd ja
ymmartdd kaikkia hankintapaatoksiin mahdollisesti vaikuttavia yksityiskohtia.
Erilaisten paatoksentekokriteereiden jarjestiminen niiden tdarkeyden perusteella
on useimmiten mahdotonta, silld eri tekijoiden tarkeyttd voidaan perustella eri
tavoin ja jokaisella yksilolld on omat ndkemyksensa ja mieltymyksensa. (Iloran-
ta, 2015.)

Tilanteissa, joissa on ldsnd riskejd ja epavarmuuksia, ihmiset useimmiten
tekevit niin sanotusti huonompia p&atoksid. Tutkimukset ovat osoittaneet, etta
epdvarmoissa tilanteissa ihmiset saattavat joko kdyttdd informaatiota vadrin tai
jattdd osan relevantista informaatiosta kokonaan kayttamatta pddtostd tehdes-
sddn. (Yates & Stone, 1992.) On esimerkiksi havaittu, ettd valttddkseen suuren
riskin padtoksentekijd voi valita padatosvaihtoehdoksi sen, jonka ei edes odoteta
ratkaisevan ratkaistavaa ongelmaa (Eisenhardt & Zbaracki, 1992).

Informaation vadrinkdyton arkipdivdisyyttd kuvaa myos Iloranta (2015),
jonka mukaan koko markkinoinnin maailma rakentuu rajoitetun rationaalisuu-
den ajatukselle. Hinen mukaansa myynti- ja markkinointiala ohjaa parhaansa
mukaan ostajien padtoksentekokriteereitd haluamaansa suuntaan eli pyrkii
muuttamaan ostajan rationaalisen padtoksenteon rajoja. Markkinointiviestein
tavoitellaan ostajan ohjaamista myyjdlle edulliseen suuntaan samalla, kun hédnet
pyritddn saamaan unohtamaan ne rationaalisen pddtoksenteon kriteerit, jotka
ovat myyjan kannalta epdedullisia. Tdtd samaa periaatetta sovelletaan myos
organisaatioiden vilisessd kaupankdynnissa. (Iloranta, 2015.)

3.3 IT-investoinnit

Organisaatioiden IT-investointeihin kdyttamat rahalliset varat ovat merkittavan
suuria (Irani, 2010). Organisaatiot ndkevét IT:aan investoimisen kilpailuvalttina,
silld sen avulla parannetaan operaatioiden laatua, tuottavuutta, kannattavuutta
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(Devaraj & Kohli, 2003). IT:sta ollaan jatkuvasti enenevdssd madrin myos riip-
puvaisia organisaatioissa (Irani & Love, 2002). Tédten IT-investointien strategi-
nen johtaminen organisaation joka tasolla korostuu (Mithas, Tafti, Bardhan &
Goh, 2012). Nolanin ja McFarlanin (2005) mukaan IT:n rooli organisaation toi-
minnassa voi olla joku seuraavista:

e Tukeva: Organisaatiolla on suhteellisen matala tarve teknologian va-
kaalle kayttovarmuudelle ja strategiselle hyodyntdmiselle. Sen sijaan
teknologia tukee tyontekijoiden aktiviteetteja. Organisaatio ei karsi va-
kavasti, mikali esimerkiksi jdrjestelméd kaatuu joksikin aikaa. IT voi olla
tukevassa roolissa esimerkiksi keskisuurissa vaateyrityksissa.

e Tuottava: Organisaatiot tarvitsevat toimintansa ylldpitamiseksi hyvin
kayttovarman teknologian. Teknologian ei kuitenkaan tarvitse olla
markkinoiden korkealaatuisinta ja viimeisintd, mutta organisaation
johtotason henkiloston tulee olla tietoinen uusista teknologioista sekéa
olla valmis ottamaan kayttoon uusia ratkaisuja kilpailukyvyn sdilytta-
miseksi. Teknologia on kuin tuotantokoneisto ja tuotanto katkeaa heti,
mikdli esimerkiksi jarjestelmd kaatuu. IT on tuottavassa roolissa esi-
merkiksi lentoyhtidissa.

e Muuttava: IT:n ollessa muuttavassa roolissa organisaatio on strategi-
sen muutoksen kynnykselld. Tédlloin uusien teknologiaratkaisujen va-
raan lasketaan paljon. Ratkaisuilla haetaan merkittdvid prosessien ja
palveluiden parannuksia, kustannusten pienennyksid seka kilpailullis-
ta etua. Puolestaan nykyisistd teknologioista ei olla kovin riippuvaisia,
joten nykyinen IT on tukevassa roolissa (ks. ylld). Kun uudet teknolo-
giat otetaan kayttoon, organisaation ei kuitenkaan ole mahdollista pa-
lata endd vanhaan, manuaalisempaan toimintaan. Téllainen tila, jossa
IT on muuttavassa roolissa, on organisaatioissa véliaikainen, minka
jdlkeen IT:std tulee usein tuottava (ks. ylld).

e Strateginen: Organisaatio ei ainoastaan tavoittele kilpailuetua vaan
myos hoitaa pdivittdisen toimintansa IT:n avulla. Teknologioiden tulee
olla tdaysin kdyttovarmoja, minkéd lisdksi organisaatio médratietoisesti
tavoittelee uusia, parempia ratkaisuja. Alati uusiutuvat IT ratkaisut
vaativat suuria investointeja sekd hyvad johtamista. Kaikille organisaa-
tioille tila, jossa IT toimisi strategisessa roolissa, ei ole haluttu eiké tar-
peellinen.

IT-investointipddtoksenteko voidaan ndhdd kompleksina, monivaiheisena pro-
sessina, jossa on osallisena useita toimijoita organisaation eri tasoilla. IT-
investointipdatoksentekoprosessi koostuu monista toimenpiteistd. Se alkaa
IT:hen liittyvdn murroksen, ongelman tai mahdollisuuden tunnistamisesta ja
kulminoituu IT-projektin hyvidksymiseen. (Xue, Liang & Boulton, 2008.) IT-
hankintojen hankintaprosessi kannattaa organisoida projektiksi, jossa noudate-
taan projektisuunnitelmaa. Tama on valttamé&tontd kokonaisuuden hallinnan ja
tydjaon selkiytymisen kannalta. (Kavén, 2008.)
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[T-investointien on kuitenkin tunnistettu olevan luonteeltaan riskialttiita,
jopa riskialttiimpia kuin muut investoinnit. Tdmd johtuu investointien epdvar-
moista taloudellisista vaikutuksista, teknologian kompleksisuudesta, teknologi-
an nopean uudistumisen myotd tapahtuvasta aikaisempien ratkaisujen vanhen-
tumisesta, kdyttoonoton haasteellisuudesta ja monista muista tekijoistd. (Dewan,
Shi & Gurbaxani, 2007.) Benaroch (2002) on koonnut IT-investoinneille ominai-
set ja niithin vaikuttavat korkean tason riskit taulukoksi (taulukko 2). Kuten tau-
lukossa kuvataan, IT-investoinneille tunnusomaiset riskit voivat kummuta joko
organisaation sisd- tai ulkopuolelta. Taulukon oikeanpuolimmainen jaettu sara-
ke kertoo, luoko rivilld oleva riski epdvarmuutta tuottoihin ja/tai kustannuksiin

ja onko vaikutus suuri (+) vai pieni (+).

TAULUKKO 2 Riskit IT-investoinneissa (Benaroch, 2002, s. 6)

Riski- Luo epavarmuutta

kategoria Riskialue Tuot- | Kustan-
toihin | nuksiin

Rahallinen - organisaatiolla ei ole varaa investointiin;
rahallinen riski ei ole suvaittava; ja/tai suunnitellut
investointikustannukset eividt ole linjassa hyotyjen
kanssa.

+ +

. Projekti - tavoitesovellus on liian laaja tai kompleksi,
Organisaa- e . . e ey e
. . henkiloston tekniset taidot saattavat olla riittamattomat +
tiokohtaiset . . . . . ) . +
kit tai kokemusta tavoiteratkaisusta ei ole tai organisaation
riski

olemassa oleva IT-infrastruktuuri on puutteellinen.

Toiminnallisuus - sovellus saatetaan rakentaa vaati-
musmaddrittelyn mukaisesti, mutta hyotyjen ennakoin-
nissa on voitu epdonnistua ja vaatimukset ovat olleet
alun perin virheellisia.

Organisatorinen (poliittinen) - IT-sovellusta voi heiken-
tdd organisaatioon vakiintuneet intressit tai se saatetaan + +
omaksua liian hitaasti.

Kilpailulliset | Kilpailu - kilpailijat voivat tehdd odottamattoman en-
riskit nakkotoimen tai yksinkertaisesti vastata kehittimalld +
paremman sovelluksen.

Ymparistd - odottamattomia myonteisid tai kielteisia

reaktioita tahoilta, joihin sovellus voi vaikuttaa tai

Markkina- | pédinvastoin; tallaiset reaktiot voivat tulla sddnteleviltd
riskit taholta, asiakkailta, toimittajilta tai liikekumppaneilta.

Systeemi - IT-sovellus voi muuttaa niin huomattavasti
ymparistdd, kuten markkinoita tai toimialaa, ettd olete- +
tut hyodyt katoavat.

Teknologinen - kehittimisessd kéytetty teknologia voi
olla kehittymatontd tai sovellus voisi vanhentua, kun + +
uusia teknologioita tulee markkinoille.

IT-investointien tuomaa arvoa organisaatioihin on tutkittu. On havaittu, etta
IT:n tuoma arvo yritykseen on haastava laskea (Walter & Spitta, 2004). Arvo ei
ole synonyymi aikaisemmassa alaluvussa kuvatulle ROI:lle, vaan arvo voi ilme-
td useilla tavoilla laskennallisen taloudellisen tuoton lisdksi (Lucas Jr, 1999). IT-
investointien tuottamat hyodyt ja arvo ovat joiltain osin niin sanotusti nakymat-
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tomid, mutta my06s ne tulee ottaa huomioon investointia arvioitaessa (Wester-
lind, 2004). Lisdksi IT-investoinnit maksavat itsensa takaisin vasta ajan myota.
IT-investointipddtosten taustalla olevien epdvarmuustekijoiden myotd myos
diskonttaus ennen investointipddtoksen tekemistd voi olla mahdotonta. (Bard-
han, Bagchi & Sougstad, 2004.)

Muiden investointien tavalla my6s IT-investointeja arvioidaan ennen in-
vestoinnin tekemistd, investoinnin ollessa kdynnissé ja investoinnin teon jdlkeen
(Irani, 2010). Nolanin ja McFarlanin (2005) kuvaamiin IT:n mahdollisiin roolei-
hin nojaten Iranin (2010) mukaan ei ole mahdollista kdyttdd vain yhdenlaista
ldhestymistapaa IT-investoinnin arvioimiseen. Renkema ja Berghout (1997) ovat
listanneet artikkeliinsa 65 eri tutkimuskirjallisuudessa esiteltyd menetelmaa IT-
investointien esitysvaiheen (engl. proposal stage) arvioimiselle.

Yksi yleinen tapa arvioida IT-investointia investointiprosessin alkuvai-
heessa on kayttdd edellisessdkin alaluvussa kuvattua paatoksentekopuuta (Be-
naroch, 2002). PMBOK (2013) esittelee kvantitatiivisen riskianalyysin osiossa
paatoksentekopuun (kuvio 6), jota voi hyodyntdd myos IT-investoinneissa. Paa-
toksentekopuun avulla voidaan ennustaa ja arvioida, millaista rahallista arvoa
ja milld todenndkoisyydelld kukin maédritelty investointi voi tuottaa tulokse-
naan. Puussa kuvataan seuraavat asiat alla kuvatussa jarjestyksessa:

o tehtdvd pddtos,

e pddtosvaihtoehdot kustannuksineen (€),

e rahassa (€) mitatut mahdolliset skenaariot todennékdisyyksineen (%),
¢ polkukohtainen nettoarvo (£).
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KUVIO 6 Paidtoksentekopuu ja nettoarvon laskeminen investoinneissa (PMBOK, 2013, s.

339)

Riskien arviointi sijoittuu (IT-)investointipddtoksentekoprosessissa karkeasti
sanottuna prosessin keskivaiheille. Kuviossa 7 esitetddan Hanssonin & Avenin

(2014) visualisoima pddtoksentekoprosessi eri vaiheineen.
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Asiantuntijat Pastoksentekija(t)

Laaja riskien Pastoksenteki- e

Evidenssi e Tietamyskanta e arviointi jén katselmus

Faktoihin perustuva

Arvoon perustuva

KUVIO 7 Riskien arviointi padtoksentekoprosessissa (Hansson & Aven, 2014, s. 1178)

Kuviossa evidenssilld tarkoitetaan tutkimuksen ja analysoinnin avulla kerattya
tietoa ja informaatiota tietystd ilmiostd. Tietaimyskanta pohjautuu evidenssiin
sekd asiantuntijoiden ja tutkijoiden tietoon ja uskomuksiin ”tosiasioista” (oikeat
ja vditetyt). Evidenssin ja tietdmyskannan tulisi olla tdysin faktoihin perustuvaa,
eikd niiden tulisi sisdltdd arvoon pohjautuvia ndkemyksid. Kuvattuja vaiheita
seuraa riskien arviointi, joka perustuu seka faktoihin ja arvoihin, kuten toisessa
luvussa kuvattiin. Riskien arvioinnin jdlkeen pddtoksentekijan tulee vield kat-
selmoida riskianalyysin tulokset. Tama johtuu siitd, ettd paatoksentekijan tulee
useimmiten ottaa pddtoksenteossa huomioon my6s monia muita seikkoja ris-
kien arvioinnin ulkopuolelta kontekstista ja tapauksesta riippuen. Padtoksente-
koprosessin viimeinen vaihe on itse pddtoksen tekeminen. (Aven, 2016; Hans-
son & Aven, 2014.)

Yhteenvetona IT-investointipddtoksentekoprosessista voidaan sanoa, ettd
se on monivaiheinen, kompleksi ja vaatii valmistelua onnistuakseen organisaa-
tion kannalta mielekkailld tavalla. Perinteisten rahoitusalan teorioissa kuvattu-
jen investoinnin kannattavuutta mittaavien laskukaavojen soveltuvuutta IT-
investointien arviointiin on kyseenalaistettu. Padtoksentekoprosessissa yhdis-
tyy faktoihin ja arvoon perustuvat asiat. Prosessin loppuvaiheessa pdatoksente-
kija tekee lopullisen katsauksen padtoksentekoon liittyvistd asioista ja tekee
pddtoksen katsaukseensa pohjautuen. Padtoksen vaikuttaessa useisiin eri osa-
puoliin sen tulee olla hyvin perusteltu.

IT-investointipadtoksentekoprosessin aikaista riskien arviointia ei ole juu-
rikaan tutkittu aikaisemmin. Riskien arvioinnin on kuitenkin tunnistettu olevan
osa IT-investointipddtoksentekoprosessia ja vaikuttavan tehtdvadan paatokseen.
Riskien arviointi toteutetaan pddtoksenteon valmisteluvaiheessa ennen varsi-
naisen pddtoksen tekemistd. Hyvin puutteellisen aikaisemman tutkimuksen
johdosta on huomattavissa haasteita riskien arvioinnin ja sen tulosten vaikutuk-
sista tehtdvaan paatokseen. Ensinndkin pddtoksen perustuessa useisiin asioihin
ja vaikuttimiin, voi olla hankalaa arvioida, kuinka juuri riskien arviointi vaikut-
taa pddtokseen. Toisaalta kirjallisuuden perusteella ei voi yksiselitteisesti sanoa,
kuinka péadtoksentekoprosessin asianmukaisuus ja pddtosten laatu muuttuisi,
mikali riskien arviointi poistetaan prosessista (eli riskien arviointia ei tehda).
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4 TUTKIMUKSEN TOTEUTTAMINEN

Téssd luvussa kuvataan, kuinka tutkimusprosessin suunnittelu ja toteutus teh-
tiin. Ensimmadisessd alaluvussa esitelldadn laadullinen tutkimusmenetelma seka
tapaustutkimuksen periaatteet. Toisessa alaluvussa tutustutaan tdaman tutki-
muksen tapaukseen ja tutkimuskohteeseen. Kolmas alaluku késittelee tiedonke-
ruumenetelmien valintaa ja tiedonkeruun suunnittelua. Viimeisessa alaluvussa
kuvataan, kuinka tiedonkeruu toteutettiin ja analysoitiin.

4.1 Laadullinen tutkimus ja tutkimuksen tapaus

4.1.1 Laadullinen tutkimusmenetelmai

Tutkimusmenetelmdt jaetaan laadullisiin ja mé&éréllisiin sen perusteella, kuinka
niiden toteuttamisen suhteen menetellddn. Tédssd alaluvussa esitellddn laadulli-
sen eri kvalitatiivisen tutkimusmenetelméan periaatteet sekd perustellaan, miksi
se valittiin kaytettdavaksi timan tutkimuksen toteuttamisessa.

Kaikki tieteellinen ajattelu on yhdistelmd sekd maarallistd ettd laadullista
ajattelua (Stake, 2010). Médrallisen ja laadullisen tutkimuksen vililld on kuiten-
kin niin paljon eroavaisuuksia, ettd tutkimuskohteesta riippuen on epdilematta
mielekédstd valita toinen menetelmd ns. paametodologiaksi (Metsamuuronen,
2008).

Laadullinen tutkimuksen tavoitteena on ymmartdd ja kuvata tutkittavaa
ilmiotd mahdollisimman tarkasti (Hirsijarvi, Remes & Sajavaara, 2009) ja ilmiota
tutkitaan sen luonnollisessa ympdristossd (Darke, Shanks & Broadbent, 1998).
Toisin kuin mé&arallisessa tutkimuksessa laadullisessa tutkimuksessa muuttujat
ilmaistaan sanallisesti (Singleton & Straits, 2005). Kvalitatiivinen tutkimus nojaa
pddasiassa ihmisten havaintoihin ja ymmaérrykseen (Stake, 2010).

Laadullisessa tutkimuksessa yleisesti kaytettyjd tiedonkeruumenetelmia
ovat muun muassa haastattelut (Dey, 2003). Haastattelumuotojen jakaminen eri
kategorioihin vaihtelee ldhdekirjallisuudesta riippuen. Haastattelut voidaan
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jakaa esimerkiksi strukturoituihin, puolistrukturoituihin ja strukturoimattomiin
haastatteluihin (DiCicco-Bloom & Crabtree, 2006). Strukturoitujen haastattelui-
den toteuttamiseksi laaditaan usein kyselylomakkeet, jotka ovat tdysin ennalta
muotoiltuja (Myers, Newman, 2007), koskien sekd kysymyksid ettd vastausvaih-
toehtoja (Eskola & Suoranta, 1998). Kyselylomakkeiden kayttoon liittyen huo-
mioitavaa on se, ettd kaikki eivdt pidd sitd haastattelututkimuksen muotona
(mm. Hirsjdrvi ja Hurme, 1988). Puolistrukturoidut haastattelut eroavat Eskolan
ja Suorannan (1998) mukaan strukturoiduista haastatteluista siten, ettd niissa
haastateltaville ei anneta valmiita vastausvaihtoehtoja, vaan haastateltavat vas-
taavat kysymyksiin omin sanoin. Puolistrukturoiduille haastatteluille tunnus-
omaista on myos se, ettd haastattelija on laatinut ennalta vain osan haastattelu-
kysymyksistd ja loput kysymykset nousevat haastateltavien ja haastattelijan
vilisen keskustelun pohjalta (DiCicco-Bloom & Crabtree, 2006). Strukturoimat-
tomat eli avoimet haastattelut muistuttavat kaikkein eniten tavallista keskuste-
lua. Avoimissa haastatteluissa kaikkien haastateltavien kanssa ei valttamatta
kdyda tasmaélleen samoja asioita ldpi. (Eskola & Suoranta, 1998). Puolistruktu-
roituja ja avoimia haastatteluita voidaan kayttaad sekd yksilo- ettd ryhmédhaastat-
teluiden toteuttamisessa (DiCicco-Bloom & Crabtree, 2006).

4.1.2 Tapaustutkimus

Tapaustutkimus on yleisin laadullisen tutkimusmenetelméin toteutustapa tut-
kittaessa tietojdrjestelmid (Darke, Shanks & Broadbent, 1998). Yinin (2003) mu-
kaan tapaustutkimus on kattava empiirinen tutkimus tietystd ilmiostd ja tutki-
muksen tavoitteena on useimmiten vastata kysymyksiin, kuten kuinka ja miksi.
Gillhamin (2010) mukaan tapaustutkimuksella tutkitaan tiettyd tapausta ja tut-
kimuksen tavoitteena on vastata asetettuun tutkimuskysymykseen. Tapaustut-
kimus on erittdin tarkoituksenmukainen toteutustapa tutkittaessa asiaa, jota on
aikaisemmin tutkittu vain vahan. IT-alalla tillaiset tilanteet ovat hyvin tavallisia,
silld ala muuttuu nopeasti ja monia uusia aiheita nousee esille jatkuvasti. (Ben-
basat, Goldstein & Mead, 1987.)

Tutkimuksessa kdytetdan usein useampaa kuin yhtd aineistonkeruumene-
telmasd, silld ainoastaan yhdelld tavalla tai yhdestd ldhteestd saatava aineisto on
harvoin riittdvaad ja validia. (Gillham, 2010.) Tapauksen Gillham (2010) mé&éritte-
lee seuraavasti:

e ihmisten tekemien aktiviteettien kokonaisuus reaalimaailmassa,

e mitd voi tutkia ja/tai ymmartédad ainoastaan kontekstissa,

e joka on olemassa tddlld ja nyt,

® jajoka esiintyy omassa kontekstissaan niin, ettd sille on hankalaa vetda
tarkkoja rajoja.

Metsamuurosen (2008) mukaan tapauksen maédrittelyn kannalta ongelmallista
on se, ettd tapaus voi kdytdnnossad olla ldhes mika vain: yksilo, ryhmé, kouluy,
sairaala, osasto jne. Syrjdld (1994) puolestaan kuvaa tapauksen olevan ”yleensa
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jossain suhteessa muista erottuva, se voi olla poikkeava kielteisesti tai myontei-
sesti, mutta myds aivan tavallinen tyypillinen arkipdivan tapahtuma”tai henki-
16.

Tama tutkimus muotoutui tapaustutkimukseksi tutkimuksen aiheen myo-
td. Tutkimuksen aihe valittiin toimeksiantajan aikaisemmin havaitsevan tar-
peen perusteella. Aihe eli IT-investointipddtoksentekoprosessin parempi ym-
martaminen oli sellainen, ettd sitd voitiin tutkia APTJ-hankintakontekstissa. Tal-
16in kyseessd oli selked irrallinen tapaus tai Yinin (2003) mukaan ilmio, jota ldh-
dettiin tutkimaan. Seuraavassa alaluvussa kuvataan tarkemmin tutkielman ta-
paus sekd sen tutkimuskohde.

4.2 Tapaus seka tutkimuskohde

Tassd tutkimuksessa tutkittava tapaus oli KSSHP:n vetama asiakas- ja potilas-
tietojarjestelmédhankinta (APT]). APTJ-hankinnalla tarkoitetaan tdssa tapaukses-
sa Keski-Suomen sairaanhoitopiirin (KSSHP) johtamaa APT]J-hankintaa, joka
toteutettiin uuden sairaalan rakentamisen ohella ja joka oli kdynnissd myos téa-
mén tutkimuksen tekohetkelld vuosina 2017 ja 2018.

Tutkimuksen tutkimuskohde oli kyseiseen APTJ-hankintaan kohdistuva
investointipddtoksentekoprosessi. Empiriassa paneuduttiin kuuden eri sairaan-
hoitopiirin APTJ-hankintaan kohdistuvaan investointipddtoksentekoprosessiin.
Kyseinen organisaatiojoukko edusti sellaisia sairaanhoitopiirejd, joilla oli
KSSHP:hen verrattuna joko saman tai eri toimittajan potilastietojdrjestelma kay-
tossddn. Tama ndhtiin tutkimuksen validiteettia parantavana asetelmana: APT]-
hankintaa késittelevan investointipdatoksentekoprosessin aikaisista riskien ar-
viointiprosesseista saadaan todenndkoisesti ndin kattavampi kuva, kuin jos
kaikkien haastateltavien potilastietojdrjestelmaldhtokohdat olisivat samat. Var-
sinainen empiirinen aineisto kerittiin haastatteluilla. Haastateltavina olivat ky-
seisten sairaanhoitopiirien ne henkil6t, jotka olivat osallisena APT]J-hankintaa
késittelevdssd investointipadtoksenteossa.

Kesdlld 2017 julkaistussa hankintailmoituksessa APT]J-hankinnan arvioitu
arvo oli 90 miljoonaa euroa ilman arvonlisdveroa (ALV). Tdten se ylitti myos
hankintalaissa sdddetyn EU-kynnysarvon, mikd tarkoittaa, ettd hankinnasta
laadittiin kilpailullisen neuvottelumenettelyn mukainen EU-hankintailmoitus.
Tama oli tdimén tutkimuksen kannalta merkittava huomio kahdesta syysta. En-
sinndkin mahdollisuus siitd, ettd tulevan APT]:an toimittaja voi olla my®os ul-
komainen toimija, saattoi vaikuttaa sairaanhoitopiirien riskien arviointiin kysei-
sessd investointipddtoksenteossa. Toiseksi APTJ:dn arvioidun hinnan ollessa
noin suuri ja ylittdvan sekd kansallisen ettd EU-kynnysarvon myos timén tut-
kimuksen toinen tutkimuskysymys muotoiltiin késittelevan suuria tietojdrjes-
telmdhankintoja. Tutkielman liitteessd 3 esitellddn lyhyesti ne lainsdddannolliset
velvoitteet, jotka koskevat tutkielmassa tutkittavaa tapausta eli julkisen sektorin
hankintoja.
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4.3 Tiedonkeruumenetelmien valinta ja tiedonkeruun
suunnittelu

Tamian tutkimuksen tiedonkeruumenetelmiksi valittiin haastattelututkimus,
mikd on yleisin tiedonkeruumenetelma kvalitatiivisia tutkimuksia toteutettaes-
sa (Myers & Newman, 2007). Haastattelututkimuksen avulla voidaan tdsment&a
vastauksia ja saada kuvaavia esimerkkejd (Metsamuuronen, 2008), joita esimer-
kiksi kyselylomakkeella olisi hankala selvittdd. Tutkimuksen kohde oli myos
luonteeltaan sellainen, ettei sitd olisi voinut tdiman tutkimuksen puitteissa tark-
kailla. Haastattelututkimus oli myos toimeksiantajan preferenssi.

Ennen haastattelututkimuksen toteuttamista tutkija teki kirjallisuuskat-
sauksen. Kirjallisuuskatsauksen pohjalta laadittiin tutkimusmalli (kuvio 8), jon-
ka avulla empiirinen osuus toteutettiin. Tutkimusmalliin koottiin erilaiset tee-
mat, jotka nousivat esille kirjallisuuskatsauksen pohjalta. Kyseiset teemat olivat
riskienhallinta, riskien arviointi ja (IT-)investointipiitoksenteko. Noiden teemojen
tukemana toimeksiannossa annettu teema eli riskien arviointi APT]-hankintaa
koskevassa investointipditoksenteossa ja siitd johdettu tutkimuskysymys pystyttiin
selvittimdan. Lisdksi empiriassa haluttiin selvittdd myos viimeiseksi kuvattuun
teemaan liittyvid hyvid ja huonoja kédytdnteitd. Tdma perusteltiin tutkielman
johdanto-osiossa kuvatulla ndkokulmalla tutkielman yhteiskunnallisesta mer-
kittdvyydesta: jotta tamén tutkielman tuloksia on helpompi hyodyntéa tulevissa
jarjestelmdhankinnoissa, on hyva tietdd, mitkd asiat on jo koettu joko toimiviksi
tai toimimattomiksi.

Riskienhallinta
- riskdenhallintasuunnitelma
- mallit & menetelmit
T T - v.a:re-mtiunistoiine_*ﬂq?iteet {I'I‘}—mve stointi-

- riskien kontrollointi paitoksenteko
- tunnistaminen il - paatoksentekoprosessi
- riskitapahtumat @ & | mallit & laskukaavat
- analysointi (kval. & kvant.) \ I\\ f{ /|- investointiprosessi
- riskin omistaja \\ );":f‘f - riskien arviointi ja tulosten
- dokumentointi \:\\ ; y .f’ vaikuttavitus

b ) 7 | 4
Riskien arvicinti investointi-
padtoksenteossa (APT])

- tapauskohtainen kuvaus

riskien arvioinnista
KUVIO 8 Tutkimusmalli

Empiriaa varten laadittiin avoimia tutkimuskysymyksid. Esimerkiksi kaikki
sellaiset kysymykset, joihin olisi mahdollista vastata vain joko 'kylld” tai "ei’
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muokattiin sellaiseksi, ettd niihin vastaamiseksi haastateltavan tulisi kuvailla
kysyttyd asiaa tarkemmin. Ndin varmistettiin, ettd haastatteluista saatavien vas-
tausten ja vastausten analysoinnin avulla voitiin vastata tutkimuskysymykseen.

Empiirisen aineiston keruu toteutettiin tammi- ja helmikuussa 2018.
Haastattelut jdrjestettiin vuoden 2018 alussa, silld sairaanhoitopiireilld oli aikaa
investointipddtoksen tekemiseen vuoden 2017 loppuun asti. Téllaisella aikatau-
lutuksella poistettiin mahdollisuudet siitd, ettd tama tutkimus olisi vaikuttanut
sairaanhoitopiirien tekemiin investointipddtoksiin. Sairaanhoitopiireistd halut-
tiin haastatella paria kolmea IT-investointipddtoksestd vastaavaa tai paatoksen-
teossa mukana ollutta henkildd, jotta padtoksentekoprosessista ja siihen liitty-
védstd riskien arvioinnista saataisiin kattava kuva. Haastattelut toteutettiin haas-
tateltavien omien preferenssien mukaisesti joko ryhmaéssa tai yksiloittadin.

Kaikki tutkielmaan liittyvd materiaali tallennettiin Google Drive -
pilvipalveluun ja materiaaleista otettiin varmuuskopioita tasaisin viliajoin lapi
tutkimusprojektin. Empiriassa kerdtty materiaali pidettiin tallessa tutkielman
hyvaksymiseen asti. Kun tutkielma hyvaksyttiin, empirian materiaali tuhottiin.

Kokonaisuudessaan tamd tutkimusprosessi eteni soveltaen Eisenhardtin
(1989) kuvaamaa mallia tapaustutkimuksen tutkimusprosessista. Ensin méari-
teltiin tutkimuskysymykset, jotka auttoivat kohdistamaan tyoskentelyé ja kay-
tettdvien teoreettisten viitekehysten valintaa. Seuraavaksi valittiin haastatelta-
vat organisaatiot, minkd jdlkeen siirryttiin kirjallisuuskatsauksen laatimiseen.
Kirjallisuuskatsauksen jadlkeen siirryttiin niin sanotusti kentille eli haastattele-
maan valittuja organisaatioita. Haastatteluiden jarjestiminen vaati ensimmadise-
nd tutkimuslupien hakemisen, jonka jdlkeen haastateltavia ja/tai heiddn assis-
tenttejaan ldhestyttiin sahkopostitse ja/tai puhelimitse. Haastatteluiden jdlkeen
keratty aineisto analysoitiin ja sitten saatuja tuloksia verrattiin kirjallisuuskat-
sauksessa tehtyihin havaintoihin. Lopuksi tutkimuksen tuloksista tehtiin yh-
teenveto, minka lisdksi tutkimuksen reliabiliteettia sekd validiteettia arvioitiin ja
esiteltiin esiin nousseet jatkotutkimusaiheet.

4.4 Tiedonkeruun toteuttaminen ja analysointi

Haastatteluja jdrjestettiin vuoden 2018 tammi- ja helmikuussa ja niitd saatiin
toteutettua 9 kappaletta. Ryhméadmuotoisia haastatteluita oli kolme ja yksilo-
haastatteluita kuusi. Yhteensd haastateltiin siis 13 henkiload. Yksilohaastattelut
kestivit keskimadrin 34 minuuttia ja ryhmahaastattelut 56 minuuttia.

Kaikki haastattelut nauhoitettiin aineiston analysoinnin helpottamiseksi.
Seuraavaksi kaikki tallenteet litteroitiin eli Yhteiskuntatieteellisen tietoarkiston
(2017) mukaan purettiin kirjalliseen muotoon. Haastattelujen litteroinnin taso
oli peruslitterointia. Peruslitterointi tarkoittaa, ettd “puhe litteroidaan sanatar-
kasti puhekieltd noudattaen, mutta siitd jdatetddn pois tdytesanat (esim. tota,
niinku), toistot, keskenjddvit tavut ja yksittdiset ddanndhdykset. My0s selvisti
kontekstiin liittyméton puhe voidaan harkitusti jattda litteroimatta. Puheen li-
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sdksi litteroidaan merkitykselliset tunneilmaisut (esim. nauru, liikuttuminen,
tms.).” (Yhteiskuntatieteellinen tietoarkisto, 2017.)

Litteroitu aineisto jdsenneltiin haastattelurungon (liite 2) teemojen alle ja
koottiin selkeddn muotoon tarkistuskierrosta varten. Kunkin haastattelun haas-
tatteluaineisto ldhetettiin kyseessd olevalle/oleville haastateltaville tarkistetta-
vaksi. Tamad tarkoitti kdytannossa sitd, ettd he saivat ottaa kantaa haastattelu-
dokumenttiin ja tehdd siihen haluamiaan muutoksia, korjauksia tai poistoja.
Neljaan haastatteluaineistodokumenttiin vastaanotettiin muutamia korjauksia.
Kun haastateltavat olivat vahvistaneet, ettd aineisto on kunnossa, siitd poistet-
tiin kaikki sellainen tieto, joka voisi paljastaa haastatellun henkilon tai organi-
saation eli toisin sanoen aineisto anonymisoitiin.

Taulukkoon 3 on koottu anonymisoidut tiedot haastatelluista organisaa-
tioista.

TAULUKKO 3 Kooste haastatteluista

Organisaatio
Organisaatio Haastatellut henkilot osallistuu ei osallistu
(Ikm) hankintaan hankintaan
A 3 X
B 2 X
C 3 X
D 1 X
E 2 X
F 2 X

Organisaatiot on satunnaisessa jdrjestyksessd nimetty aakkosin A, B, C, D, Eja F
vasempaan sarakkeeseen. Keskelld on ilmoitettu, kuinka montaa henkilod kus-
takin organisaatiosta haastateltiin. Oikean puolimmaisesta sarakkeesta kay ilmi,
onko kyseinen organisaatio mukana APTJ-hankinnassa vai ei. Kuvattu organi-
saatioiden aakkosellinen jako on yhtenevdinen seuraavassa luvussa esiteltdvien
tulosten kanssa.

Haastatteluaineiston anonymisointia seurasi sen analysointi. Analysoinnil-
la voidaan Eskolan ja Suorannan (1998) mukaan luoda aineistosta selkd, minka
myo6td voidaan tuottaa uutta tietoa tutkimusta varten. Aineiston kokoa tiiviste-
tddn niin, ettd sen sisdltdma informaatioarvo kasvaa (Eskola & Suoranta, 1998).
Aineiston analysointia helpotti se, ettd kysymykset oli jdrjestetty teemoittain jo
haastatteluissa ja tdten niihin saadut vastaukset oli helppo teemoitella. Aineisto
kaytiin ldpi teemoittain ja aineistosta pyrittiin l6ytamddn samoja kasitteitd ja
samankaltaisia prosessikuvauksia, kuin mitd kirjallisuuskatsauksesta 1oy dettiin.
Toisaalta aineistosta pyrittiin l16ytdm&aan myos sellaisia aiheeseen liittyvid asioi-
ta, joita ei kirjallisuuskatsauksessa vilttamatta noussut esille. Analysointi toteu-
tettiin tekemaélld vuoropuhelua tutkimusaineiston ja kirjallisuuskatsauksen tu-
losten kanssa, nostamalla esille yhtenevdisid ja eridvid 16ydoksid edelld mainit-
tujen valilld. Tutkija kévi aineistot ldpi ensin organisaatiokohtaisesti jokainen
teema kerrallaan. Sen jdlkeen teemoja tarkasteltiin horisontaalisesti kaikkien
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organisaatioiden osalta. Tdlld tavoin organisaatiokohtaisia tuloksia vertailtiin
muista organisaatioista saatuihin tuloksiin ja tuloksista etsittiin edelleen yhte-
nevdisyyksid ja eroavaisuuksia. N&din voitiin muun muassa 16ytdd yleisimméit
kaytanteet, ryhmitelld tuloksia sekd todeta yleisimmidt parannuskohdat IT-
investointipddtoksentekoprosessin aikaisessa riskien arvioinnissa.
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5 TUTKIMUKSEN TULOKSET

Téassd luvussa esitellddn tutkimuksen tulokset. Tulokset kdydddn lapi tutki-
musmallissa (kuvio 8) sekd haastattelurungossa (liite 2) kuvattujen teemojen -
riskienhallinta, riskien arviointi, (IT-)investointipditoksenteko ja riskien arviointi
APTJ-hankintaan kohdistuvassa investointipiitoksenteossa - mukaisesti. Tulokset
kdyddan ldapi organisaatioittain (A, B, C, D, E tai F) ja lapikdynnissa esitelldan
suoria otteita haastateltujen tarkistamista haastatteluaineistoista. Otteissa néaky-
vat huomiot sulkujen sisdlld ovat tutkijan tarkentavia huomioita, jotta lukija voi
ymmartdd paremmin, mitd vastauksella tarkoitetaan.

5.1 Riskienhallinta

Organisaatio A

Organisaatiossa ei haastatteluhetkelld ollut kaytossa linjauksia, jotka olisivat
ohjanneet riskienhallinnan toteuttamista. Kuvattiin, ettd organisaation toimin-
takulttuurissa ei ole ollut kdytossd yritysmaailmasta tuttuja riskienhallintame-
netelmia.

“Ei virallisia linjauksia - - tdssd toimintakulttuurissa ei ole aiemmin ollut
kaytossd sellaisia riskienhallintamenetelmid, kuten esimerkiksi yritysmaa-
ilmassa - - Julkisorganisaation riskikartta on todella erilainen. - -
Riskienhallintaa on myos tdten mietitty todella laajamittaisesti, jolloin on
hankala luoda struktuuria.”

Organisaatio toteuttaa riskienhallintaa ja riskien arviointia sekd itse ettd ulko-
puolista apua kdyttden. Tiettyd toimintaa valvovat myo6s lainmukaiset valvon-
taviranomaiset. Organisaatiossa oli tarkoituksena jalkauttaa riskienhallinnan
ohjeistus ldhitulevaisuudessa. Haastattelussa kuvattiin myos, ettd myos valtio
voi luoda sote-toiminnalle riskejd, joita organisaatiossa ei voida edes hallita:
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Organisaatio B

Organisaatiossa ei haastatteluhetkelld ollut kaytossa linjauksia, jotka olisivat
ohjanneet riskienhallinnan toteuttamista. Projektikohtaisesti riskienhallintaa
toteutetaan projektisuunnitelman mukaisesti. Projekteja toteutetaan ITIL-
prosessin (ks. esim. https:/ /itsmf.fi/itil-parhaat-kaytannot/) mukaisesti, johon
sisdltyy myos ohjeistuksia riskienhallinnan toteuttamiseksi. Organisaatiolla on
Haipro-jdrjestelmd kaytossdan (ks. esim. http://awanic.com/haipro/). Organi-
saatiossa riskienhallintaa suoritetaan sekd itsendisesti ettd ulkopuolista apua
kayttden.

Organisaatio C

Organisaatiolla on laadittuna ja dokumentoituna riskienhallintaprosessi, johon
on maddritelty vastuujakoja ja toimenpiteitd sekd aikataulutusta. Riskienhallin-
taprosessi ohjaa riskienhallintaa kdytannon tasolla ja riskienhallinta voi vasta-
vuoroisesti vaikuttaa myos linjauksiin tarvittaessa. Lisdksi organisaation kol-
mivuotinen strategia ohjaa toimintaa. Organisaatiolla on kaytossdan 4Ks-
riskienhallintasohjelmisto  (https://dev.4ks.fi/wordpress/). Riskienhallintaa
toteutetaan sekd itse ettd ulkopuolista apua kdyttden. Hankintatoimelle on maa-
ritelty erikseen, kuinka riskienhallintaa sovelletaan.

”Kdytetddn 4Ks riskienhallintaohjelmistoa.” (Ryhmdhaastattelu)

“Riskienhallinnassa on tiettyjad asioita, joita valvotaan ja mitataan. Ne asiat
vaikuttavat linjauksiin - - katsotaan mittareita ja arvioidaan tarvitaanko
uusia toimenpiteitd olemassa olevan riskin poistamiseksi tai pienenta-
miseksi tms.” (Haastateltava 1)

Organisaatio D

Organisaation riskienhallinnan linjaukset muodostuvat erilaisista suunnitelmis-
ta, joita pdivitetddan. Vastuujakoja on riskienhallinnan suhteen tehty. Riskienhal-
lintaa tehd&dn sekd itse ettd ulkopuolista apua kayttden.

“Monia tahoja jotka tekee riskienhallintaa. - - Lakisddteiset suunnitelmat.
Tietoturvasuunnitelmat, jne. Suunnitelmia pdivitetdan. - - Sahkoinen por-
taali verkossa, kdytettdvissd ja ndhtdvissd. - - Ohjaa niin ettd suunnitelmia

ja linjauksia péivitetdan, on vastuuhenkil6t jotka padivittad.”

Organisaatio E
Haastatteluista nousi esille hieman epdvarmuutta riskienhallinnan linjauksista
kysyttdessd. Linjauksen arveltiin olevan se, ettd riskienhallintaa tehddan. Orga-
nisaatiossa on nimetty riskienhallintajohtaja ja muitakin vastuujakoja on tehty.
Puolestaan riskienhallinnan kdytdnnon toteuttamiseen liittyen vastaukset
olivat molemmissa haastatteluissa yhtenevét. Riskienhallintaa toteutettiin kar-
toittamalla ja maédrittelemalld riskit eri toimintoihin ja prosesseihin liittyen,
mink3 jalkeen on tehty toimenpiteitd ja seurattu riskejd sdannollisin valein. Ris-
keille on nimetty myds vastuuhenkiloitd ja riskien arviointia toteutetaan seka
yksin ettd ryhmadssa. Riskienhallintaa varten organisaatiossa on kdytdssa Gra-
nite-ohjelma  (ks.  esim. https:/ /www.granite.fi/kokonaisvaltainen-
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riskienhallinta/). Riskienhallintaa toteutetaan seki itsendisesti ettd ulkopuolista
apua kayttden.

Organisaatio F

Riskienhallinta on osa organisaation muuta toiminnan suunnittelua ja sidottu
vuosikelloon. Linjauksen voidaan ndhdéd olevan vuosikellon tyyppinen, minka
ohjaamana riskienhallintaa toteutetaan.

“Riskienhallinta osana muuta toiminnan suunnittelua. - - Vuosikellotyyp-
pinen linjaus - - Riskit on yksi tekija vuosikellossa. ” (Haastateltava 2)

Linjaukset ohjaavat riskienhallintaa niin, ettd riskit kdydaan ldpi ja niitd tarken-
netaan vuosittain. Eri yksikot kartoittavat ja seuraavat oman alueensa riskeja.
Riskit tunnistetaan, minka jdlkeen riskin realisoitumiselta pyritddan valttymé&an
tai se pyritddn poistamaan kokonaan tiettyjen toimenpiteiden avulla. Riskeja
varten pohditaan siis toimintasuunnitelmia ja riskilistaa paivitetdan. Riskienhal-
lintaa toteutetaan sekd itse ettd ulkopuolista apua kayttden.

5.2 Riskien arviointi

Organisaatio A

Riskien arvioinnin prosessin eteneminen sekd prosessiin osallistuva ryhma
riippuu riskistd. Organisaatiossa ei ole riskiryhmdd tai muuta sellaista, jossa
késiteltdisiin kaikkia riskejd. My®0s riskien arvioinnin tukena kéytettdvien mal-
lien yms. kaytto tai kdyttamattd jattaminen riippuu johtajasta.

“Riippuu riskistd - — Eri ihmiset pohtii eri riskejd - - Se joka huomaa riskin
todenndkoisesti laittaa sdhkopostia liikenteeseen ja asia ldhtee etenemé&an
siitd. - - Ei kuitenkaan ole mitdédn tarkkaa struktuuria - - Osa johtajista
varmasti ei kdytd minkddn tyyppistd (riskien arvioinnin) mallia tukena, osa
strategisia riskejd tunnistavaa, osa ennakoi eri lailla.”

Riskejd tunnistetaan eri tavalla riskistd riippuen ja niiden arvioinnin ldhtékoh-
tana toimivaa materiaalia hyodynnetdan ja hankitaan eri tavoin riskista riippu-
en. Esimerkiksi talousriskejd arvioitaessa hyddynnetdan talouslukuja jne. Orga-
nisaatiolla on kadytossdadan Haipro-jdrjestelmad ja sen lisdksi materiaalia muodos-
tuu myos muista tietojdrjestelmistd. Lisdksi organisaatiossa on paljon ulkopuo-
lista valvontaa. Henkilostod on osallistunut myos esimerkiksi potilastietojédrjes-
telmid koskevalle riskikurssille. Riskien tunnistamista avustaa my6s seuraami-
nen, kuinka muualla maailmassa on tiettyjen asioiden suhteen kdynyt. Tulevai-
suuteen suuntautuvien riskien tunnistaminen koettiin hankalammaksi: tuolloin
pyritddn peilaamaan jo tehtyjd toteumia nyky- ja tulevaan toimintaan. Riskeja
arvioidaan sekd laadullisesti ettd méaarallisesti.

“Tulevaisuuteen suuntautuvien riskien tunnistaminen on hankalampaa.
Silloin katsotaan ehkd jo tapahtuneita asioita ja niistd esille nousseita to-
teumia ja peilataan niitd nyky- ja tulevaan toimintaan.”
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Organisaatio B

Haastateltavat eivit ottaneet kantaa riskien arvioinnin toteuttamiseen koko or-
ganisaation tasolla, vaan kertoivat pelkédstdan tietohallinnon kaytéanteistd. Ris-
kien arviointi ei ollut tdysin jatkuvaa, mutta sitd toteutettiin muiden asioiden
ohella tai avulla. Riskejd arvioitiin esimerkiksi SWOT-analyysin ja ROI-
laskelmien yhteydessd, joiden kuitenkin kuvattiin liittyen eniten hankintoihin.
Riskianalyysid muodostuu my0s tietojdrjestelmien sdannollisistd sisdisistd ja
ulkoisista auditoinneista.

“Silloin kun riskejd arvioidaan, niin kdytannodssd meilld tietohallinnossa se
toteutetaan ehka jonkun SWOT-analyysin tai ROI-laskelman avulla. - - Eli
ei suunnitelmallista ja systemaattista riskianalyysid aina siis tehdd, ei ole
mahdollisuuksia - - SWOT-analyysit jne. liittyy eniten hankintoihin, ei
kaikkeen muuhun riskienhallintaan/-arviointiin. - - Talossa on my®os laa-
tujdrjestelmd ja siihen liittyy sddnnolliset auditoinnit sekd sisdiset ettd ul-
koiset. Siindkin tulee riskianalyysid.”

Riskien tunnistamisessa hyodynnetddn kokemusta aikaisemmista projekteista.
Riskejd tunnistetaan sekd yksittdin ettd ryhmaéssad. Riskien arvioinnin ldhtékoh-
tana toimivaa niin sanottua materiaalia saadaan Haiprosta, ITIL:istd, muista
jdrjestelmistd ja sitd tuotetaan myds itse esimerkiksi SWOT-analyysid hyodyn-
tden. Lisdksi vaikutteita otetaan myos kansalliselta tasolta, mutta niidenkin ku-
vattiin tulevan oman mietinndn kautta. Riskien arvioinnin suhteen luotetaan
tietohallinnon omaan tietotaitoon.

Riskien arviointiin osallistuva ryhmd vaihtelee ja erilaisten tyéryhmien
kokoonpano padtetddn yksikkokohtaisesti. Puolestaan kokonaisvaltaisesti ris-
kienhallinnasta vastaavaa turvallisuuspadllikkod ei endd organisaatiossa ole.

“Eli meilld on tydryhmid, joiden kokoonpanosta paatetdan yksikkokohtai-
sesti. - - Aikaisemmin oli turvallisuuspaillikko, jonka alueelle kuului aika
pitkalti myos riskienhallinta. Mutta sité ei ole endd. ”

Riskejd arvioidaan sekd laadullisesti ettd maddrallisesti. Haipro on keskeinen
tyokalu. Riskit arvioidaan niiden vaikuttavuuden sekd todenndkoisyyden pe-
rusteella asteikolla 1-5.

Organisaatio C

Riskienhallintaprosessi ja -sovellus ohjaavat riskien arviointia. Arvioinnin aika-
taulua on madritelty vuosikellossa, mutta se on my®6s osittain jatkuvaa. Riskien
arviointi prosessi etenee alhaalta ylos: ohjelmistossa olevan kysymysrungon
avulla tydyksikoissd madritellddn riskit, jonka jdlkeen asia etenee esimiestasolle
ja aina organisaation ylimpdan johtoon asti. Riskien hallitsemiseksi suunnitel-
laan my®os tarvittavia toimenpiteitd. Organisaatiossa on myos nimetty turvalli-
suuspddllikko, joka osallistuu riskien arvioinnin prosessiin.

Riskit tunnistetaan 4Ks-ohjelmassa olevan kysymysrungon avulla. Kysy-
myspatteristo toimii myos riskien arvioinnin ldhtokohtana ja sen perusteella
etsitddn muuta tarvittavaa tietoa. Kysymykset ovat yksikkokohtaisia eli toisin
sanoen kaikilta yksikoiltd ei kysytd kaikkia kysymyksid. Riskejd kasitelldan ko-
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ko organisaation tasolla ja kisittely etenee yksikoissd toimivista tyoryhmista
johtajien kautta aina hallitukseen saakka.

"Jarjestelméssd on kysymyspatteristo, vajaa 200 kysymysta per yksikon joh-
taja. - - Jarjestelmd on meilld keskeinen tyokalu, jonka ympaérilld koko ris-
kienhallinta, seuranta ja ohjaaminen tapahtuu. ” (Haastateltava 1)

Riskien arviointiin osallistuva ryhma kootaan yksikoissd niin, ettd ryhméssa on
edustusta koko toimintayksikon laajuudelta. Tyoryhmdssa ei ole aluksi esimies-
td mukana, jottei esimiehen ldsndolo rajoita asian késittelyd. Riskejda voidaan
tunnistaa sekd itsendisesti ettd ryhmaéssa.

“Jokaisessa toimintayksikdssd tyoryhméd on valittu. Valittu niin, ettd koko
toimintayksikon laajuudella toimivia ihmisid mukana. Tydryhméssa ei ole
esimies mukana, koska se voisi rajoittaa sitd lapikdyntid.” (Haastateltava 1)

Riskejd arvioidaan sekd maaéréllisesti ettd laadullisesti riippuen riskistd. Toden-
nakoisyyttd ja vaikutuksia mitataan asteikolla 1-5. Riskien sisdlté kuvataan, ku-
ten my0s ajatuksia siitd, kuinka riskid voitaisiin pienentdd tai poistaa. Mittarei-
den avulla mitataan riskien vaikuttavuutta ja merkittdvyyttd organisaation
kannalta.

Organisaatio D
Riskien arvioinnin kuvattiin olevan monen tasoista ja tyyppistd. Myos valtiolta
ja erityisvastuualueen (erva) tasolta kuvattiin tulevan ohjeistuksia. Riskien ar-
viointi on sekd ennakoivaa ettd reaktiivista. Kdytossd on Haipro-jarjestelmd, jota
hyodynnetdan myos riskien arvioinnissa.

Riskejd tunnistetaan erilaisissa niin sanotuissa harjoituksissa sekd kontto-
rissa ettd “kentdlla”. Kaikkia riskejd ei valttamaéttd ole voitu tunnistaa niiden
vaikean havaittavuuden vuoksi. Yleisimmat riskit on arvioitu.

”Erilaisia valmiusharjoituksia on vuosittain, niissd pyritddn tunnistamaan
riskejd ja tyyppitilanteita. Sitten on poytd/konttoriharjoituksia ja sitten
maastossa tapahtuvia kenttdharjoituksia, joissa tunnistetaan samalla riske-
ja.”

Riskien arvioinnin ldhtokohtana toimiva aineisto hankitaan Haiprosta. Riskien-
hallintaan liittyviin suunnitelmiin aineistoa hankitaan viranomaisilta ja valtion-
hallinnolta. Riskien arviointiin osallistuva ryhmé on koottu eri ammattiryhmis-
td eri osaamisalueiden perusteella. Arviointiin osallistuu sekd organisaation
johto ettd muita edustajia.

Riskit arvioidaan sekd laadullisesti ettd madrallisesti. Arvioinnissa kayte-
tadn perinteistd todenndkoisyys x vakavuus -laskukaavaa. Asteikko tunnuslu-
vuille on 1-5.

Organisaatio E
Riskien arviointi ja seuranta ovat jatkuvaa ja niitd toteutetaan eri tavoin. Riskien
arvioinnin toteuttaminen riippuu riskisin luonteesta eli ettd onko se esimerkiksi
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strateginen vai tietohallinnon vastuualueeseen liittyva. Riskejd voidaan paivit-
tad joko ryhmassa tai vastuuhenkil6 voi toteuttaa sitd itsendisesti.

Riskejd tunnistetaan pddosin tyopajatyyppisesti. Riskejd tunnistetaan esi-
merkiksi arvioitaessa nykytoimintaa ja -menetelmid sekd hyodyntden aikaisem-
paa kokemusta toiminnasta. Lisdksi Granitesta voi nousta esille riskeja. Riskien
arvioinnin ldhtokohtana kdytetdan esimerkiksi nykytoimintaohjeita ja prosessi-
kuvauksia sekéd ohjeistuksia riskienhallintaa ja -arviointia varten. Myos organi-
saation ulkopuolisten tahojen laatimia riskianalyysejd voidaan mahdollisesti
hyodyntaa.

“Nykytoimintaohjeista ja nykytilanteen kuvauksista. Prosessikuvauksista,

esiselvityksistd. - - Myos ulkopuolisilta tahoilta eli jos muualta on tehty
riskianalyysi tietystd asiasta, niin sitd pystyy hyodyntamaan.” (Haastatel-
tava 1)

Riskejd arvioiva ryhmad riippuu riskistd ja eri osa-alueen riskeille on eri ryhmat.
Ryhmén kokoamiseksi ei ole formaalia menetelmdd. Riskit arvioidaan riskista
riippuen joko mddrdllisesti tai laadullisesti. Riskeistd muodostetaan kokonais-
arvio kertomalla todenndkoisyyden ja vaikuttavuuden arvot.

Organisaatio F

Riskienhallintaa ja tdten riskien arviointiakin ohjaa vuosikello: riskit arvioidaan
kerran vuodessa. Arviointi toteutetaan tarkastelemalla sekd mennytta ettd tule-
vaa toimintaa ja laatimalla tilannekuva. Tarvittaessa toimintaan tehddan muu-
toksia.

Riskejd tunnistetaan ammattitaidon pohjalta seka historiaa tarkastelemalla.
Vuosikello voi madritelld myos kdytanteitd, joiden mukaan riskien tunnistamis-
ta toteutetaan. Riskejd tunnistetaan sekd itsendisesti ettd ryhmaéssd. Taman li-
sdksi riskien tunnistamisessa saatetaan hyddyntdd muitakin osapuolia lahetta-
malld laadittu riskidokumentti pdivitettavaksi.

Riskien arvioinnin ldhtokohtana olevasta materiaalista kysyttdessd saatiin
vastauksia ainoastaan ICT:n sekd hankintojen osalta. ICT:n ndkokulmasta kay-
tossd on Haipro-jarjestelmd. Verkkoihin ja jédrjestelmiin tehdddn auditointeja,
jolloin itse auditoinnin kohteet toimivat myos niin sanottuna materiaalina. Puo-
lestaan hankintoihin liittyen niin sanottu materiaali on hankittu tuote ja siihen
liittyvét asiakirjat itsessdan.

"Tehddan esim. auditiivisia tutkimuksia. - - kertaluontoisia arviointeja ettd
jatkuvaa seurantaa. Jatkuvat kokoukset liittyen tietojdrjestelmiin, - - Niissd
tulee esille mitd on kdynyt ja mitd tuleman pitda. Niissa tulee siis sekd out-
puttia ettd riskeille inputtia” (Haastateltava 2)

“"Materiaalia ei hankita. Hankittu tuote, jota aletaan jalkauttamaan, on se
"materiaali". Ja sitten ne kaikki asiakirjat. Resurssit, koulutukset, vastustus.
Niiden pohjalta méaéritellddn riskit ja niitd seurataan.” (Haastateltava 1)

Riskien arviointiin osallistuvan ryhmdn kokoaminen on esimiesten vastuulla.
Hankittujen tuotteiden kayttoonottoprojekteissa toimii ohjausryhmad ja projekti-
ryhmaé sekd mahdollisesti projektiryhmén alaryhmiéa. Riskejd voidaan tunnistaa
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kaikissa luetelluissa ryhmissd, mutta ne viedddn tiedoksi ohjausryhmalle, joka
puolestaan voi méddratd tarvittavia toimenpiteitd.

Riskit arvioidaan sekd madrallisesti ettd laadullisesti ja pisteytyksessd kdy-
tetddn todenndkoisyys x vaikuttavuus -pisteytystd. Pisteytyksen asteikko on
yhdestd viiteen (1-5). Riskeille mietitddn aina niitd médriteltdessd toimenpiteitd
siitd, kuinka niitd voidaan hallinnoida.

5.3 Investointipditoksenteko ja sen aikainen riskien arviointi

Organisaatio A

Investointipadatoksentekoprosessi etenee vuosi-/kdyttobudjetin mukaan. Inves-
toinnit suunnitellaan budjetin puitteissa aina seuraavalle vuodelle. Hankintojen
pohtiminen on sitd syvéallisempdd, mitd kalliimpi hankinta on kyseessa. Inves-
tointipadtoksenteossa tulee erottaa formaali poliittinen paatoksentekoprosessi ja
esimerkiksi jonkun pienen hankinnan péadtoksentekoprosessi. Toista mddrda
lainsdddanto ja toista organisaatiossa mddritellyt linjaukset. Hallintosdannossa
on maddritelty se, minkd summan hankinnoista tietty ihminen organisaatiossa
voi padttdd. Padtoksenteon tukemiseen soveltuvien mallien, menetelmien, las-
kukaavojen yms. kdyttd riippuu henkilostd ja mitddn mallia ei ole maaratysti
kaytossa.

"Tdssd on erotettava formaali hallintolain mukainen paadtoksentekoprosessi
ja esimerkiksi jonkun pienen hankinnan pa&dtoksentekoprosessi. Toisessa
on lainsddddnto ja toisessa joku jolla on riittdvd asema, voi paattdad jostain. -
- Kukin viranhaltija/johtaja kayttdd niitd (padtoksenteon tukemiseen kay-
tettdvid menetelmid, malleja, tms.) mihin ovat tottuneet. Mutta esimerkiksi
jotain johtamiskirjallisuuden paatoksenteon mallia ei ole méaaratysti kdytos-
sd. - - Hallintosddannon mukaan menee se, minkd summan hankinnoista
tietty ihminen voi paattas.”

Hankintavaiheessa ei ole ulkopuolista riskivalvojaa. Sote-organisaatiot ovat
poliittisia, joten poliitikot tekevit lopulliset padtokset. Investointipdatoksia teh-
dessd maadritellddan kustannukset, riskit ja hyddyt ja hyotyjd verrataan riskeihin.
Tehd&ddan myos ROI-laskelmia. Paatoksentekijat tiedustelevat riskeistd ja tekevit
omat henkilokohtaiset padtoksensd. Investoinnin esittelijdlld on vastuu inves-
tointiin liittyvien riskien arvioinnista. Han voi tehda riskien arvioinnin joko itse
tai hyodyntdd siind apua. Ei ole kuitenkaan maédaritelty milloin riskien arvioin-
nissa tulisi kdyttdd myos ulkopuolista apua.

“Jos esimerkiksi esittelijd tunnistaa kaikki riskit ja tekee esityksen, ettd ta-
hén ei ldhdetd. Silloin yksi ihminen sitoo riskiarvion. Ei ole formaalia tapaa
sille, kuinka arvioidaan ettd riittddko henkilon oma osaaminen riskien arvi-
ointiin, vai kdytetddanko myos ulkopuolista apua. Esittelijdlld on vastuu
myos tuon arvioinnin tekemiselle.”

Organisaatio B
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Investointipddtoksenteosta kysyttdessd saatiin vastaukset péddasiassa IT-
hankintoja koskien. Organisaatiossa investointipddtoksentekoprosessi ldhtee
liikkeelle tarpeen tunnistamisesta tai esimerkiksi kansallisista vaatimuksista.
Investoinnin suuruudesta riippuen prosessi etenee joko julkisen sektorin han-
kintalainsddddnnon sekd pddtoksentekoa ohjaavin protokollin mukaisesti tai
organisaatiossa maddriteltyjen linjausten mukaisesti. Pddtokset perustuvat “joi-
hinkin kriteereihin” ja joskus prosessin alkuvaiheessa tehddan myo6s vaatimus-
madrittelya.

Investointipdadatoksentekoprosessin aikana riskien arviointia ei aina tehda
ja riskien arvioinnin vaikutukset tehtdvddn padtokseen vaihtelevat. Toisinaan
esimerkiksi kansallisissa hankinnoissa riskien suuruudesta ja luonteesta huoli-
matta niihin ei voida investointia tehdessd vedota. Padtoksenteon tukemiseen
kaytetdadn ROI-laskelmia ja SWOT-analyysid sekd asiantuntijoiden ndkemyksid.

Organisaatio C

Ensimmadisessd haastattelussa keskusteltiin ldhinna IT-investoinneista ja niihin-
kin liittyvéstd innovaatioprosessista. Innovaatioprosessin avulla kootaan kaikki
ideat ja tarpeet, joita tulisi toteuttaa joko saman tai seuraavan vuoden aikana.
Prosessissa kédytettdvaddn jarjestelmédn voi jokainen kirjata omat ideansa. Taméan
jdlkeen asia etenee tietohallinnon arkkitehdeille arvioitavaksi. Arvioinnin tuke-
na kdytetddn Leanin Business Model Canvasia (BMC; ks. esim.
https:/ /en.wikipedia.org/wiki/Business Model Canvas). Arkkitehdeiltd asia
etenee tietohallinnon ohjausryhmaéén, jossa pddtetddn jatketaanko idean selvit-
telyd vai ei. Asia voi myds jdddd odottamaan seuraavaa talousarviovuotta. Mi-
kili asia etenee, se menee uudelleen tietohallinnon arkkitehdeille, jossa idea
projektoidaan. Sieltd asia etenee taas ohjausryhmalle p&adtoksen tekemiseksi.
Suurimmat padtokset tekee sairaanhoitopiirin johtoryhma tai hallitus.

Toisessa haastattelussa puhuttiin ideointia seuraavasta projektivaiheesta.
Projektissa on maddritelty 5 (0-4) padtospistettd, joista esitellddn taméan tutkiel-
man kannalta olennaiset eli kolme ensimmadistd paatospistettda (0-2). Riskien ka-
sittely on osana jokaista projektin vaihetta.

“Kussakin projektissa on yhteensa 5 (0-4) pa&tospistetta:

0. Hyvéksytddan valmisteluun. - -Tehdddn ROI-laskelma, katsotaan mikéa
on takaisinmaksuaika, hydtyanalyysi eli mitd hyotyé ja mitd haittaa.

1. Hyvéksytddn suunnitteluun. Tadssd ldhdetddn tekeméddn hankintaa. - -
Tamad vaihe kestdd puolesta vuodesta parhaimmillaan useisiin vuosiin. - -
Tassd vaiheessa tehdddan paljon materiaalia ja td&lld on sisdé@nrakennettuna
riskienhallinta ja riskienarviointi.

2. Hyvaksytty toteutukseen. Tdstd seuraa kayttoonottoprojekti, kun on teh-
ty toimittajien kanssa sopimus ja p&datos. Kayttoonottoprojektille on oma
riskienhallinta ja siind mennéddn taas ihan perinteisen projektinhallintapro-
sessin mukaan, jossa on my0s riskienhallinta.” (Ryhméhaastattelu)

Molemmissa haastatteluissa nousi esille, ettd riskien arviointi ja sen tulokset
vaikuttavat padatoksentekoon sekd ideointiprosessi- ettd projektivaiheessa. Liian
suuri riski voi jopa keskeyttdd prosessin. Padatoksenteon tukena kéytetddan mai-
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nittuja ROL:id ja BMC:ia sekd kuvattuja prosesseja. Organisaatiossa on maaritel-
ty takaisinmaksuaikoja, joiden puitteissa eri investointien on maksettava itsensa
takaisin.

Organisaatio D

Investointipadtoksentekoprosessi alkaa periaatepadtoksestd ldhted valmistele-
maan asiaa. Eteneminen riippuu investoinnin koosta. Investoinnit eteneviit tie-
tohallinnon valmistelusta organisaation hallituksen kautta valtuustoon vahvis-
tettavaksi.

Riskien arviointi vaikuttaa paatoksentekoprosessiin eri osatekijoiden kaut-
ta prosessin eri vaiheissa. Esimerkiksi tarjouspyynttasiakirjat pyritdan laati-
maan niin, ettd ne itsessddn minimoivat riskien ilmenemistd. Toimittajista keréa-
tddn erilaisia tietoja, jotka liittyvét kiintedsti myos riskeihin ja tietojen perusteel-
la toimittajat pisteytetddn.

Haastateltava ei osannut kertoa enemmain pddtoksenteon tukemisessa
kaytettavistd malleista, menetelmistd tai vastaavista. Han kuitenkin mainitsi
joidenkin sdhkoisten mallien olevan kaytossa.

Organisaatio E

(IT-)investointipddtoksentekoprosessi voi edetd niin sanotusti alhaalta ylos tai
vastavuoroisesti ylhaalta alas. Paatoksentekoprosessin formaaliuteen vaikuttaa
investoinnin suuruus: ns. halvemmissa investoinneissa pddtoksen voi tehdd
yksikossd toiminnasta vastaava henkil6 ja kalliimmat investoinnit menevit in-
vestointisuunnitelman mukaisesti aina organisaation hallitukseen ja valtuus-
toon asti.

“Léhtee kahdesta suunnasta. - - Alhaalta ylospdin: yksikot esittdvat omia
tarpeitaan, joita arvioidaan hallinto-organisaation hierarkiassa. Priorisoin-
nin jdlkeen esitetddn johtoon toteutettavaksi. - - Toinen tapa viran puolesta:
esim. jonkin yhteiskunnallisen vaatimuksen takia tai jonkun muun perus-
teella. Ne ldhtee virkamiesvalmistelusta hallinnosta késin.” (Haastateltava
2)

Riskien arviointi vaikuttaa investointipddtoksentekoon. Lahes kaikki hankinta-
esitykset arvioidaan riskin kokonaisarvion kannalta. Mikili investoinnilla on
kytkos johonkin merkittdvadan riskiin, se vaikuttaa investoinnin priorisointiin
negatiivisesti. Useinkaan niin sanottuja pakollisia hankintoja tai sellaisia joihin
ei riitd rahat, ei arvioida riskien ndkokulmasta. Lisdksi tuotiin esille, ettd jotkut
investoinnit ovat ldhteneet liikkeelle riskien arvioinnista.

“Hankintaesityksid arvioidaan juuri tdlld kokonaisriskiarviolla eli liittyyko
se yksittdinen investointiesitys tai onko silld kytkos, johonkin merkittdvaan
riskiin. Kuten potilasturvallisuuteen, potilastietojarjestelmien saatavuuteen
tms. Se arvioidaan kokonaisriskiarviolla. Sitéd ei tehdd Granitessa vaan Ex-
celissd. Jokainen esitys arvioidaan riskiarvion kannalta. Investointi ei valt-
tamattd liity mihinkddn tunnistettuun riskiin. Jos liittyy, niin se vaikuttaa
investoinnin prioriteettiin saako se rahoitusta vai ei.” (Haastateltava 1)
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Padtoksenteon tukena ei aktiivisesti kdytetd mitddn malleja, menetelmid tai
muita vastaavia. Kdytettdvat menetelmit ovat tapauskohtaisia, mutta padasias-
sa ne ovat ROI- sekd takaisinmaksulaskelmia.

Organisaatio F
Organisaatiossa on kahdenlaisia hankintoja: kansallisiin vaatimuksiin ja tarpei-
siin perustuvia. Kaikki tietojdrjestelmahankinnat kulkevat tietohallinnon kautta
ja tarpeita hankinnoista tulee paljon muualta organisaatiosta.
Investointipddtoksenteko on kiintedsti sidottu budjetointiin. Vuosittaiset
hankinnat suunnitellaan edellisend vuonna. Toivottavat ja pakolliset investoin-
nit kootaan listaksi ja lista kdydddn ldpi talousjohtajan, eri tasoisten johtoryh-
mien ja lopulta hallituksen kanssa. Investoinnit priorisoidaan asteikolla 1-3,
1:sen ollessa eniten ja 3:sen vahiten tdarkein. Ennen asian hallitukselle viemista
tehd&an erilaisia hyotylaskelmia sekd ROI-laskelmia tai sen variaatioita.
Néakemykset investointipddtoksenteon aikaisesta riskien arvioinnista oli-
vat hieman eridvat. Toisen haastateltavan (haastateltava 1) mukaan riskejd ei
arvioida investointipddtoksenteossa, vaan niitd aletaan arvioimaan vasta, kun
hankinta on tehty. Puolestaan toisen haastateltavan (haastateltava 2) mukaan
riskit ovat osa pddtoksentekoprosessia ja riskejd arvioidaan esimerkiksi hyoty-
laskelmaa ja kustannusarvioita tehdessa. Riskejd voidaan arvioida sekd ekono-
misesta ettd operatiivisesta ndakokulmasta.

“Mielestdni siind tilanteessa ei juurikaan riskejd arvioida. Ne tulevat vasta
ku hankinta on tehty.” (Haastateltava 1)

“Riskit ovat osa pddtoksentekoprosessia. Kun tehdddn hyotylaskelmaa tai
kustannusarviota, sielld arvioidaan riskejd. - - Yksityiskohtana esim. jarjes-
telmien integrointi: saattaa olla erittdin kallista. Tdssd vaiheessa riskien ar-
viointi on useimmiten ekonomista riskien arviointia. On my6s mahdollista,
ettd laki sanoo ettd timmonen pitdd olla, niin semmonen sitten pitdd olla. -
- Talloin mennddn oikeastaan operatiivisenkin riskien arvioinnin puolelle:
mitd sitten jos se ei valmistu. - - Mikali vaikuttaa, ettd riski on ilmeinen,
niin sitten hankintaa ei tehdd.” (Haastateltava 2)

Padtoksenteon tukemiseen kuvattiin kadytettdavan ROI-laskelman variaatioita ja
hyoty-riski -arvioita. Perusteluna voi olla myo6s se, ettd esimerkiksi jossain
muussa sote-organisaatiossa on jollain hankinnalla saavutettu hyotyjd. Riskeja
luokitellaan kertomalla niiden vaikuttavuus ja todenndkoisyys.

5.4 Riskien arviointi APTJ-hankintaan kohdistuvassa investoin-
tipddtoksenteossa

Organisaatio A

Tamd padtoksentekoprosessi ldhti liikkeelle KSSHP:1td saadusta kutsusta osal-
listua APTJ-hankintaan. Kutsuttujen tuli ilmoittaa kiinnostuksensa asiaan. Kay-
tannossa sen jdlkeen organisaatiossa aloitettiin selvitysvaihe. Ensin kartoitettiin
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silloinen nykytilanne, jonka jdlkeen mietittiin, mitd eri vaihtoehtoskenaarioita
asian suhteen on olemassa. Tamaén jdlkeen tehtiin sisdinen pditos siitd, ettd tal-
laista asiaa ldhdetddn esittelem&dn. Sen myotd asia valmisteltiin ja esiteltiin or-
ganisaation hallitukselle, joka teki paatoksen mukaan ldhtemisesta.

Haastateltavat kuvasivat, ettei tdssd kyseisessd tapauksessa tietoisesti teh-
ty riskienhallintaa, vaikka sitd tehtiinkin jatkuvasti. Investoinnin suhteen poh-
dittiin paljon riskejd koko prosessin aikana, vaikka formaalia mallia riskien ar-
vioinnille ei ollutkaan. Riskejd arvioitiin tuossa vaiheessa hankeprojektia vain
korkealla tasolla, mutta syvillisesti. Arvioinneissa hyodynnettiin esimerkiksi
SWOT-analyysejd, liikennevalomenetelmdd ja poissulkumenetelmédd. Riskien
arvioinnissa ei hyodynnetty ulkopuolista apua.

“Paljon pohdittiin riskejd koko prosessin aikana, vaikka formaalia mallia ei
ole ollutkaan. Tehty SWOT-analyysejd ja kdytetty liikennevalomenetelmaa
sekd poissulkumenetelmad. Eli ettd jos tehdddn ndin niin mikd on seuraava
pakollinen toimenpide ja ettd jos tehdddn ndin, niin mité ei endd pystytd te-
kemddn jne. Mutta nuo olivat enemmé&n semmoisia omalla tyopoydalla
olevia, ei formaaleja.”

Riskien tunnistamisessa luotettiin substanssiosaamiseen ja riskejd tunnistettiin
sekd ryhmdssd ettd yksittdin. Keskusteluiden runsaus nostettiin esille ja kuvat-
tiin, kuinka jatkuva uudistuminen muodostaa itsessddn epaformaalin riskien
tunnistamisen.

“Paljon on keskusteltu. Taméd uudistutaan uudistumisen perdan -asetelma
muodostaa luonnollisestikin ep&dformaalin riskien tunnistamisen, kun kes-
kustellaan asioista, jotka ovat riskejd. [lman, ettd sitd mielletddn riskienhal-
linnaksi.”

Riskien arvioinnin ja sen tulosten eksplisiittisid vaikutuksia tehtyyn paatokseen
ei ollut mahdollista todeta, mutta riskien arvioinnin vaikutus oli ehdoton.

”Jos riskienhallinta menisi algoritmin kautta, olis helppo sanoa. Mutta vai-
kutti. - - Muiden vaihtoehtojen riskit oli suuremmat. *

Tehdyn investointipddtoksen vaikutuksia organisaation tulevaan toimintaan on
arvioitu monipuolisesti, eniten tulevien sote- ja maakuntauudistusten nako-
kulmasta.

Organisaatio B
Paatosta tehdessd organisaatiossa tarkasteltiin hankintaan mukaan ldhtemista
molemmista ndkokulmista. Tukena kaytettiin SWOT-analyysid ja kustannus-
laskelmia. Yhteistyo tietohallinnon ja organisaation johdon kanssa oli tehokasta.
Prosessin aikana kuultiin myds muita organisaatioita ja rakennettiin yhteisym-
maérrystd asiasta.

Riskien arviointi toteutettiin SWOT-analyysin ja vaihtoehtojen arvioinnin
kautta. Riskien arviointi toteutettiin keskusteluissa.

"SWOT-analyysi. - - “Entd jos ei ja entd jos kylla”-arviointi. - - Henkiltre-
surssit, raha ja aikataulu. Ja maakuntauudistus.”
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Investointipddtoksen vaikutuksia organisaation tulevaan toimintaan arvioitiin
sote- ja maakuntauudistuksen ndkokulmasta. Lisdksi huomioitiin uusien jarjes-
telmien mahdollisuudet toiminnan kannalta.

Organisaatio C

Organisaatio oli tiiviisti mukana hankinnan tietopyynttvaiheessa. Asialle teh-
tiin aikaisemmin kuvattu innovaatioprosessi, jonka aikana tietohallinnon oh-
jausryhmad tuli sithen p&dtokseen, ettei hankintaan osallistuta. Organisaation
johto tuli sittemmin samaan tulokseen. Asia ei edennyt aikaisemmin kuvatun
projektointivaiheen ensimmdistd paadtostd pidemmialle (1. “hyvaksytdan valmis-
teluun”-pdatospiste).

”Kaytiin lapi ensin tietohallinnon ohjausryhméssd. Tehtiin tdméd sama in-
novaatiohankeprosessi asialle. - - Ohjausryhma péétyi siihen, ettd ei ldhde-
td. Kdytiin asia sairaanhoitopiirin johtajan kanssa ja hdn tuli myos tulok-
seen, ettd noilla perusteilla me emme voi ldhted siihen mukaan.” (Haasta-
teltava 1)

“Tamad asia ei edennyt esitellyn projektin ensimmaistd padatostd pidemmalle
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(“hyvaksytdan valmisteluun”).” (Ryhméahaastattelu)

Padtoksenteon aikana riskit tunnistettiin prosessin edetessd ja riskit tunnistettiin
helposti. Organisaatio tunnisti heiddn ndkokulmastaan hankinnassa kolme
suurta riskid, jotka vaikuttivat kielteisen paatoksen tekemiseen. Riskejd ei arvi-
oitu aikaisemmin kuvatulla asteikolla eli 1-5.

”Oli helppo tunnistaa, koska saatiin niihin suorat vastaukset. Me ldhetim-
me keskisuomalaisille kysymyksid hankkeeseen liittyen ja kdytiin heidan
kanssaan neljd keskustelua. ” (Haastateltava 1)

Investointipddtoksen vaikutuksia organisaation toimintaan arvioitiin Una-
hankkeen kannalta. Todettiin, ettd Una-hankkeen APT]J-kilpailutus sopii orga-
nisaatiolle paremmin ja ettd KSSHP:n hankinnasta jdttdytyminen ei vaikuta or-
ganisaatioon millddn tavalla.

Organisaatio D

Padtos KSSHP:n vetamasta APT]-hankinnasta jattdytymisestd tehtiin organisaa-
tiossa useiden keskusteluiden kautta, mutta virallista investointipadtosta ei teh-
ty. Perusteellista riskien arviointiakaan ei tehty, vaan p&atos perustui periaat-
teelliseen linjaukseen. Joitain riskejd tunnistettiin.

”Johtoryhmadssé, jossa on mukana organisaation (organisaation nimi pois-
tettu) johtaja ja tulosjohtajia. Pddtos tehtiin useamman keskustelun kautta,

ei tehty mitdan virallista paddtostd. - - Ei ollut perusteellista riskien arvioin-
tia. Oli enemmankin periaatteellinen linjaus. - - Tunnistettiin joitain riske-
ja.”

Organisaatio E
Organisaatiossa ei tehty varsinaista investointipd&tostd asiasta, vaan asia pda-
tettiin keskustelujen kautta. Keskusteluissa kasiteltiin muun muassa kansallisia
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uudistuksia ja muiden organisaatioiden kanssa kdytya yhteistyotd potilastieto-
jarjestelmdn uudistamiseen liittyen. Pddtoksen kuvattiin perustuvan lopulta
aikaisempaan strategiatyohon, josta ei koettu tarvittavan poiketa.

”Ei olla ldhossa sithen mukaan, ei tehty edes varsinaista investointipdatosta
asiasta. - - Asiasta ei ole ollut edes investointiesitystd. - - Investointipd&tos
perustui loppupeleissd sithen historiaan, ettd ollaan oltu tietyssad strategia-
tydssd ja emme ndhneet tarvetta poiketa siitd. Ja sithen ettd Keski-Suomen
investointikuvio on ollut vahvasti sidonnainen rakentamiseen ja sitd on
madritelty ennen sotea.” (Haastateltava 1)

"P&dtos perustui myos ehkd maakunnassa aikaisemmin tehtyihin suunni-
telmiin ja pddtoksiin. - - osittain myos siihen, millaisiin kansallisiin si-
toumuksiin on sitouduttu.” (Haastateltava 2)

Investointiin liittyen ei toteutettu formaalia riskien arviointia. SWOT-analyysid
kaytettiin pohtimisen tukena. Riskit tunnistettiin keskusteluissa, kun mietittiin
sekd hankintaan osallistumista, ettd osallistumatta jattamistd. Keskusteluissa
tarkasteltiin useita eri ndkokulmia.

Riskien arvioinnin kuvattiin vaikuttaneen investointipdatokseen niin, ettd
hankintaan ei osallistuttu. Todettiin kuitenkin, ettei pditos perustunut ainoas-
taan riskien arviointiin, silld puhdasta riskien arviointiahan ei ollut. Investointi-
pddtoksen vaikutuksia organisaation tulevaan toimintaan arvioitiin maakunta-
uudistuksen, muun toiminnan, kansallisen yhteistyon ja tietojérjestelmien kan-
nalta sekd taloudellisesti.

Organisaatio F

Padtos APTJ-hankinnasta jattdytymisestd perustui organisaation strategiaan.
Strategiaan oli kirjattu myo6s APTJ:dan uudistaminen, joten asiaa kisiteltiin.
APTJ:dn uudistamiseen liittyen laskettiin ROI sekd hyotyanalyysejd, joiden laa-
timisessa oli hyodynnetty myos ulkoista konsultointiapua Liséksi tietohallinto-
johtajan ndkemyksid ja skenaarioita kdytettiin esiteltdessd asiaa organisaation
johtoryhmille. Johtoryhmaésséa todettiin, ettd hankintaan ei ldhdetd, minkd myo-
td asia ei edennyt investointilistalla eteenpdin. Hankinnasta ei kysytty kayttdjil-
ta.

Toisen haastateltavan (haastateltava 1) mukaan kyseisessd investointipaa-
toksenteossa ”ei juurikaan toteutettu”riskien arviointia. Puolestaan toinen haas-
tateltavista (haastateltava 2) kuvasi, ettd riskejd tunnistettiin ROI:ta ja hyttyana-
lyysejd tehtdessd. Riskit olivat tietohallintop&dllikon ja muiden tiimildisten né-
kemyksid sekd muita asiantuntijandkemyksia.

Toinen haastateltavista (haastateltava 1) kuvasi, ettd riskien arviointi ja sen
tulokset vaikuttivat investointipddtokseen niin, ettd hankkeeseen ei ldhdetd
mukaan. Haastateltavan esittdméa vaikutussuhde on kuitenkin hieman kyseen-
alainen, silld hdn aikaisemmin sanoi, ettei riskien arviointia juurikaan toteutettu.
Puolestaan toinen haastateltavista (haastateltava 2) kuvasi, ettd riskien arvioin-
nin pohjalta todettiin, ettei organisaatiossa silld hetkelld ollut sellaista kriittistd
riskid, joka estdisi toiminnan jatkamisen ja tarvittavien asioiden kehittamisen
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silloisia jdrjestelmid kayttden. Padtos ei kuitenkaan perustunut ainoastaan ris-
kien arviointiin.

“Puhuttiin ja todettiin, ettd ei ole kriittistd riskid nykyisten jarjestelmien
osalta, ettei voitaisi jatkaa toimintaa ja kehittdd meille tarvittavia asioita
muilla keinoilla tai nditd jarjestelmid kehittamalld. - - Kaytannon realismi:
KSSHP:n kanssa kilpailuttaminen ei todenndkoisesti kerked soteen. - - Li-
sdksi ei valttamatta riittdisi resurssit toteuttaa monitasoisia muutoksia yhta
aikaa: uusi jdrjestelméd, rakentaa uuden tyyppinen organisaatio. Todenna-
koisesti molemmat hommat menisivat huonosti.” (Haastateltava 2)

Investointipddtoksen vaikutuksia organisaation tulevaan toimintaan arvioitiin
riskien kautta sekd pohtimalla vaihtoehtoisia toimintamalleja ja sitd, mikd on
organisaatiolle eniten lisdarvoa tuottava vaihtoehto.

5.5 Hyvit ja huonot kiytinteet

Organisaatio A

APTJ-hankintaa koskevaan investointipddtoksentekoon kohdistuvassa riskien
arvioinnissa koettiin toimivaksi pieni ryhmad, jonka sisélld tiedonkulku on ollut
tehokasta puuttuvista linjauksista huolimatta.

Pieni ryhma koettiin osittain myods haasteeksi riskien arvioinnissa. Esille
nousikin, ettd ajattelumaailma riskien arvioinnista tulisi pystyd laajentamaan
muualle organisaatioon. Lisdksi toistaiseksi liian vdhdisen dokumentoinnin
suhteen tunnistettiin mahdollisuus siitd, ettd se voi muodostua tulevaisuudessa
ongelmaksi.

“Johtoryhman tulisi olla paremmin sitoutunut riskien arviointiin. Tama
esim. siksi, ettd he pystyvit eniten vaikuttamaan operatiiviseen toimintaan
ja muutoksen jalkauttamiseen. Tama4 asia on sote-alalla vield vdhadn hukassa,
varmaan muilla aloilla jo opittu.”

Organisaatio B

Investointipddtoksentekoon kohdistuvassa riskien arvioinnissa koettiin hyvéksi
yhteisty6 ja avoin keskustelu tietohallinnon ja organisaation johdon kanssa.
Puolestaan yhteistyd muiden organisaatioiden kanssa olisi voinut toimia pa-
remmin ja sitd olisi tullut toteuttaa aikaisemmin.

Organisaatio C
Organisaation toteuttamassa riskien arvioinnissa toimivaksi ndhtiin organisaa-
tion oman prosessin seuraaminen asian kasittelyssa. Lisdksi toimivaksi koettiin
se, ettd aktiivisen osallistumisen myo6td hankinnan alkuvaiheessa organisaatiol-
la oli riittdavasti informaatiota sekd riskien arvioinnin ettd padtoksenteon toteut-
tamiseksi.

Kun kysyttiin, mitd investointipddtokseen kohdistuvassa riskien arvioin-
nissa ei koettu toimivaksi, niin ryhmdhaastattelussa haastateltavilla ei tullut



60

mitddn sellaista mieleen. Haastateltava 1 puolestaan kuvasi, ettd yhteistyo
KSSHP:n puolelta oli puutteellista, mutta silld viitattiin enemmaén hankkeeseen
kokonaisuudessaan.

Organisaatio D
Toteutetussa riskien arvioinnissa toimivaksi koettiin valtakunnallinen yhteisty6
ja muiden sairaanhoitopiirien kuunteleminen ja seuraaminen. Esille nostettiin,
ettd organisaatioilla kannattaisi olla enemmankin yhteist4 tietoa asioista.
Haastateltava ei osannut sanoa, mika ei olisi ollut toimivaa juuri tdhan in-
vestointipddtokseen kohdistuvassa riskien arvioinnissa. Han kuitenkin mainitsi,
ettd APT]:id arvioitaessa on huomattavissa haasteita liittyen hyotyjen ja haitto-
jen faktaperdiseen arviointiin.

“En osaa sanoa. - - Omiin asiakas- ja potilastietojdrjestelmiin on semmoi-
nen viha-rakkaussuhde. - - Pitdisi jarkiperusteisesti pystyd arvioimaan nii-
td hyotyjd ja haittoja. Se on vdhdn tyon takana, kuinka faktat voidaan ero-
tella ndista fiiliksista.”

Organisaatio E
Kysyttdessd riskien arviointiin kohdistuvista hyvistd ja huonoista kdytanteistd,
hyviksi koettiin organisaation strategiasta kiinni pitdminen, analyyttisyys sekd
monipuolinen keskustelu ja asian késittely.

Viahemmain toimivaksi koettiin se, ettd asiaa koskeva ennakointi ei ollut
riittdvdd ja ettd padtoksenteko tuli toteuttaa suhteellisen nopeasti, mahdollisesti
puutteellisin tiedoin.

Organisaatio F

Toimivaksi APT]-hankintaan kohdistuvassa riskien arvioinnissa koettiin se, ettd
sitd tehtiin ja riskejd tunnistettiin. Télloin riskien arviointi tuki paatoksentekoa.
Haastateltava 2 nosti esille kuitenkin my0s sen, ettd padtoksentekija muodostaa
aina oman késityksensd asiasta.

Haastateltava 1 ei osannut sanoa mitdin sellaista, mika ei olisi ollut toimi-
vaa kyseiseen investointipddtokseen kohdistuvassa riskien arvioinnissa. Puoles-
taan haastateltava 2 koki, ettd riskien arviointi olisi voinut olla irrallisempaa,
silld nyt se toteutettiin muiden asioiden, kuten ROI-laskennan yhteydessa.
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6 POHDINTA

Téssd luvussa vastataan tutkimukselle laadittuihin tutkimuskysymyksiin seka
tutkimusongelmaan. Taméd tehdddn analysoimalla empiriasta saadut tulokset,
jotka esiteltiin edellisessa luvussa.

6.1 Tulokset ja johtopditokset

Tutkimusongelmaksi tédlle tapaustutkimukselle asetettiin: ”“Kuinka riskien
arvioinnin mallit ja menetelmit ohjaavat IT-investointipddtoksentekoprosessin
aikaista riskien  arviointia suurissa tietojarjestelmahankinnoissa?
Tutkimuskysymyksiksi laadittiin seuraavat:

1. Kuinka riskien arvioinnin mallit ja menetelmét ohjaavat riskien arvi-
ointiprosessia?

2. Kuinka riskien arviointia toteutetaan suuriin tietojdrjestelmiin kohdis-
tuvassa investointipadtoksentekoprosessissa?

Vastaus ensimmdiseen tutkimuskysymykseen saatiin riskien arviointia késitte-
levasta ldhdekirjallisuudesta. Riskien arvioinnin mallit ja menetelmit ohjaavat,
ettd riskien arvioinnin prosessin tulisi edetd

e riskien tunnistamisesta,
¢ niiden laadullisen ja mdardllisen analysoinnin kautta,
e riskien merkityksen arviointiin sen kontekstin kannalta, jossa riski

esiintyy.

Kaikki menetelmit suosittavat riskien kokonaisvaltaista dokumentoimista. Ris-
kien arviointi ndhdddn dynaamisena ja iteratiivisena prosessina ja se on osa ris-
kienhallinnan laajempaa kokonaisuutta. Menetelmissd kuvattiin myos se, ettd
riskienhallintaa ja tdten myos -arviointia tulee toteuttaa organisaation jokaisella
tasolla.
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Menetelmien mukaan riskejd tulee arvioida sekd laadullisesti ettd maaral-
lisesti. Lisdksi riskien vakavuustason mddrittamiseksi kannattaa riskit arvioida
kertomalla riskin todenndkoisyys riskin vaikutuksen voimakkuudella. Sekd to-
denndkoisyydelle ettd riskin vaikutukselle annetut arvot ovat juoksevia nume-
roita tietylld asteikolla, esimerkiksi 0.05-0.90 (PMBOK, 2013) tai jokin muu
sovittu asteikko, kuten 1-5. Riskit voidaan tdmén jdlkeen jdrjestdd helposti va-
kavuustason/tulon mukaan.

Toiseen tutkimuskysymykseen haettiin vastausta seka lahdekirjallisuudes-
ta ettd empiriasta. Luvussa 3 esiteltiin kirjallisuuskatsauksessa 16ydetyt tulokset
yksityisen ja julkisen sektorin hankinnoista ja hankintojen hallinnasta, paatok-
sentekoprosesseista sekd IT-investoineista. Kirjallisuuskatsausta tehdessd huo-
mattiin, ettd IT-investointipddtoksenteko ndhdddan kompleksina ja monivaihei-
sena prosessina, johon osallistuu useita toimijoita organisaation eri tasoilta. Pro-
sessin kuvataan alkavan IT:hen liittyvdn murroksen, ongelman tai mahdolli-
suuden tunnistamisesta ja kulminoituvan IT-projektin hyviaksymiseen. (Xue ym.
2008.) Merkittava 16ydos oli my0s se, ettd IT-investointien on tunnistettu olevan
hyvin riskialttiita, jopa riskialttiimpia kuin muut investoinnit. Tama johtuu IT-
investointien epdvarmoista taloudellisista vaikutuksista, teknologian komplek-
sisuudesta, teknologian nopean uudistumisen myé6td tapahtuvasta aikaisem-
pien ratkaisujen vanhentumisesta, kdyttoonoton haasteellisuudesta ja monista
muista. (Dewan ym. 2007.) Edelld mainituista huolimatta tutkimusta ei juuri-
kaan ole tehty IT-investointipddtoksentekoon kohdistuvasta riskien arvioinnista.
Riskien arvioinnin tarve kuitenkin oli todettu ja riskien arvioinnin kuvattiin
sijoittuvan noin puoleenviliin (IT-)investointipddtoksentekoprosessia (Hansson
& Aven, 2014).

Haastattelututkimuksessa puolestaan selvisi, ettd investointipddtoksente-
koprosessin aikana riskit tunnistettiin ja niitd arvioitiin paddasiassa keskustelui-
den tai muiden laskelmien ja analyysien yhteydessad. Toisin sanoen riskien arvi-
ointia ei toteutettu erillisend aktiviteettina IT-investointipaatoksentekoprosessin
aikana, eikd se noudattanut mitddn riskien arvioinnille esiteltyd mallia tai mene-
telméad. Tutkituissa organisaatioissa kuitenkin toteutettiin joitain asioita kirjalli-
suuskatsauksessa esitellyistd riskien arvioinnin malleista ja menetelmistd. Or-
ganisaatioissa mainitut asiat, jotka nousivat esille my0s kirjallisuuskatsauksessa,
olivat:

e SWOT-analyysi,

e kvalitatiivinen ja kvantitatiivinen arviointi,

e materiaalin hyddyntdminen riskien arvioinnin tukena ammattitai-
toon perustuvien ndkemysten liséksi (joissain organisaatioissa) seka

e riskien vaikutusten arviointi organisaation kontekstin kannalta.

Y1ld kuvattujen liséksi riskejd arvioitiin organisaatioissa usein loogisten ajatus-
mallien avulla. Loogisilla ajatusmalleilla tarkoitettiin, ettd eri vaihtoehtoja arvi-
oitiin niitd seuraavien askelten kannalta: mitkd toimet ovat vaihtoehdon toteut-
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tamisen jdlkeen mahdollisia ja mitd toimia ei vaihtoehdon toteuttamisen jalkeen
voi endd tehda.

Huomioitava 16ydos organisaatioissa oli myos se, ettd muu riskien arvi-
ointi eroaa IT-investointipddtoksentekoprosessin aikaisesta riskien arvioinnista
menetelmien osalta. Yhta lukuun ottamatta kaikissa organisaatioissa kuvattiin,
ettd riskejd arvioidaan todenndkoisyys x vaikutus -menetelmailld. Menetelmaa
ei kuitenkaan kyseiseen IT-investointipddtoksentekoon kohdistuvassa riskien
arvioinnissa hyddynnetty. Taméd voi johtua esimerkiksi siitd, ettd investointi-
pddtoksentekovaiheessa tunnistettujen riskien kuvattiin usein olevan hyvin
korkeatasoisia ja moniulotteisia, jolloin niille voi olla hankala kiinnittdd mitdan
numerollista arvoa. Moniulotteisella riskilld tarkoitetaan tédssd tilanteessa esi-
merkiksi maakuntauudistuksen myo6td muuttuvaa sote-toimintaa.

Seuraavaksi tutkimuksen tulokset analysoidaan teemoittain ja jokaisen
teeman késittelyn yhteydessa esitellddn myos taulukko (taulukot 4-8) tuloksista.
Taulukoihin on koottu kuhunkin haastattelukysymykseen saadut vastaukset eri
organisaatioissa. Taulukkoja tarkastellessa tulee ottaa huomioon, ettd vastauk-
set on ilmoitettu hyvin korkealla tasolla (x = kylld; - = ei). Lisdksi taulukon va-
semman reunan sarakkeeseen kuvatut haastattelukysymykset on muotoiltu
hieman eri tavalla verrattuna liitteessd 2 kuvattuihin haastattelukysymyksiin.
Tdama selittyy silld, ettei varsinaisiin haastattelukysymyksiin voi vastata ainoas-
taan joko myontdvasti tai kieltdvaksi. Liitteessd 4 on koonti kaikista tdmén lu-
vun taulukoista.

Riskienhallinta

Neljassd organisaatiossa (C, D, E & F) kuudesta riskienhallinnalla tunnistettiin
olevan linjauksia. Puolestaan kahdessa organisaatiossa (A & B) kuvattiin, ettei
riskienhallinnalle ole organisaatiossa laadittu virallisia linjauksia. Noissa kah-
dessa organisaatiossa linjausten puuttuessa ei myoskddn voitu todeta, ettd lin-
jaukset ohjaisivat organisaation tason riskienhallintaa. Tédstd huolimatta toisessa
kyseisistd organisaatioista (B) todettiin, ettd riskienhallintaa toteutetaan esimer-
kiksi projekteissa projektisuunnitelman mukaisesti. Kaikissa kuudessa organi-
saatiossa kerrottiin toteutettavan riskienhallintaa sekd itse, ettd ulkopuolista
apua hyodyntéen.

Organisaatiossa D riskienhallinnan linjausten kuvattiin olevan suunnitel-
mia, jotka ohjaavat riskienhallintaa niin, ettd suunnitelmia pdivitetddn. Suunni-
telmien aktiivinen pdivittdiminen kuvastaa esimerkiksi Rakosin ym. (2005) na-
kemystd siitd, ettd riskienhallinta on my®0s iteratiivinen prosessi. Varsinaisia
kdytannon esimerkkejd riskienhallinnan toteutumisesta vastuujakojen, aktivi-
teettien sddnnollisyyden tai muiden vastaavien suhteen ei organisaatiossa kui-
tenkaan kuvattu.

Lisdksi organisaatioissa C ja F kuvattiin riskienhallinnan suunnitelmalli-
suutta. Organisaatiossa F riskienhallinnan kuvattiin olevan osa muuta toimin-
nan suunnittelua vuosikellon mukaisesti. Organisaatiossa osa yksikoissa tun-
nistetuista riskeistd toimintasuunnitelmineen kirjataan kokonaissuunnitelmaan.
Tama kuvastaa Gerberin ja Solmsin (2005) kuvaavaa riskien hallitsen prosessia,
jossa riskienhallinta seuraa riskianalyysid. Puolestaan organisaatiossa C ris-
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kienhallinta oli niin sanotusti suunnitelmavetoisempaa, kuten esimerkiksi
PMBOK (2013) kuvaa.

Organisaatioissa C, E ja F annettiin seuraavia esimerkkejd liittyen siihen,
kuinka riskienhallinnan linjaukset ohjasivat riskienhallintaa kédytannossa:

e C: maddritelty prosessin, aikataulu, roolit, vastuut/aktiviteetit, tie-
donviilitys, valvottavat asiat, mittarit, dokumentointi

e E: osittainen vastuujako, aktiviteetit, dokumentointi joiltain osin

e F: aikataulu, aktiviteetit, roolit joiltain osin, dokumentointi joiltain
osin

Organisaatiossa A kuvattiin, ettd riskienhallinta ei ole aikaisemmin juurikaan
ollut osa sosiaali- ja terveysalan toimintakulttuuria. Tdméa on oleellinen huomio
kirjallisuuskatsauksessa 16ydetyn tuloksen kannalta siitd, ettd myds organisaa-
tiokulttuuri vaikuttaa riskienhallintaan ja titen my®os riskien arviointiin. Orga-
nisaatiokulttuurin ollessa hitaasti muuttuva ja johtamisen kautta kehittyvéa suo-
sitellaan, ettd myos riskienhallinta jalkautetaan organisaation asteittain. Organi-
saatiossa A riskienhallinnan ohjeistuksen jalkauttaminen oli aikeissa aloittaa
pian haastatteluiden jdrjestimisen jdlkeen, joten organisaatiokulttuurin voitiin
ndhdd olevan riskienhallinnan suhteen murrosvaiheessa. Muissa organisaa-
tioissa ei kuvattu olevan tulevia tiedossa olevia suunnitelmia riskienhallinnan
tehostamiseksi.

Organisaatiossa C nousi riskienhallinnasta puhuttaessa esille organisaati-
on strategia, joka laaditaan kolmivuosittain. Strategia sekd ohjaa riskienhallin-
taa ettd mukautuu esimerkiksi riskienhallinnan uusien ndkokulmien myota.
Edelld mainitut kuvastavat sekd Maian ja Chavesin (2016) ettd Millerin (1992)
esittdmid nakokulmia strategian ja riskienhallinnan vuorovaikutuksesta.

Taulukkoon 4 on koottu riskienhallintaa kisittelevien kysymysten vas-
taukset padpiirteittdin.

TAULUKKO 4 Vastausten koonti: riskienhallinta

Kysymys A B

Linjauksia* riskienhallinnalle - -

% |x% |0
% |x |

F
X
X

X | x|

Linjaukset ohjaavat kdytannossa - -

Toteutus: sekd itse ettd apua hyodyntden X X X X X X

* Linjauksilla tarkoitetaan esimerkiksi suunnitelmia, aikataulutusta, vastuujakoja ja
muuta ohjeistusta, jonka avulla riskienhallinta toteutetaan jarjestelmallisesti organi-
saation tasolla.

Riskien arviointi

Kaikissa kuudessa organisaatiossa suoritettiin jonkinlaista riskien arviointia.
Viidessd (A, B, D, E & F) organisaatiossa riskien arvioinnilla ei kuvattu olevan
tarkkaa struktuuria, mutta sitid toteutettiin enemman tai vihemmaén formaalisti.
Yhdessd organisaatiossa (C) riskienhallinnalle, kuten my®s riskien arvioinnille,
oli laadittu tarkka struktuuri.
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Kaikissa haastatelluissa organisaatioissa toteutettiin riskien tunnistamista
ja sitd voidaan toteuttaa sekd itsendisesti ettd ryhmissa. Kaikissa organisaatiois-
sa kuvattiin, ettd riskien tunnistamiseen osallistuvat henkil6t riippuvat riskien
luonteesta. Toisin sanoen esimerkiksi tietohallinnon henkiltsto ei valttamatta
ole pohtimassa kaikkia potilasturvallisuuden riskejd. Lisdksi yhdessd organisaa-
tioissa (C) kuvattiin my®os, ettd riskien arviointiprosessin alkuvaiheessa arvioi-
vassa tyoryhmadssi ei ole esimiehid mukana lapikdynnin parantamisen vuoksi.

Organisaatioissa kuvattiin my®0s, ettd riskien arvioinnin tukemiseksi han-
kitaan ajoittain materiaalia tai muuta informaatiota joko organisaation sisaltd tai
ulkoa. Usein riskien arviointi kuvattiin kuitenkin toteutettavan ammatillisen
pdtevyyden pohjalta. Kanavat, joista kyseistd niin sanottua materiaalia hankit-
tiin, voitiin luokitella seuraavasti:

e hankittava tuote asiakirjoineen,

¢ ulkopuolinen laissa madritelty valvonta,

e ulkopuolinen apu,

e tietojdrjestelmét ja muu organisaation siséltd saatava aineisto sekéa

e toisten organisaatioiden tarkastelu ja niiden tuottamien tulosten
hyodyntdminen.

Kaikissa organisaatioissa riskeja myos kuvattiin arvioitavan sekd laadullisesti
ettd madrallisesti. Taulukkoon 5 on koottu riskien arviointia késittelevien ky-
symysten vastaukset padpiirteissaan.

TAULUKKO 5 Vastausten koonti: riskien arviointi

Kysymys A B C D E F
Riskien arvioinnille on struktuuri* - - X - - -
Riskejd tunnistetaan X X X X X X
Arviointiin hankitaan materiaalia* X X X X X X
Arviointiin osallistuva ryhma riippuu X X X X X X
riskistad
Riskit arvioidaan seka kvalit. ettd kvantit. X X X X X X

* Struktuurilla tarkoitetaan esimerkiksi madriteltyd tapaa toteuttaa riskien arviointi-
prosessin eri aktiviteetteja, kuten tunnistamista, analysointia, jne.

** Materiaalilla tarkoitetaan esimerkiksi organisaation sisdisid tai ulkoisia dokument-
teja, tietojdrjestelmistd syntyvid raportteja tai muuta hankittua informaatiota arvioi-
tavaan asiaan liittyen.

Riskien arvioinnista kysyttdessd organisaatioissa B-F kuvattiin, ettd riskit arvi-
oidaan niiden todenndkoisyyden ja vaikutusten mukaan. Tuloksia analysoitaes-
sa huomattiin, ettd organisaatioissa kdytetyt késitteet eivit olleet yhteneviisid
kyseisiin muuttujiin liittyen. Todenndkoisyydestd puhuttaessa kaytettiin kasit-
teitd todenndkoisyys ja uhka riskin toteutumiselle. Puolestaan vaikutuksista
puhuttaessa kadytetyt termit olivat joko esiintyvyys, vaikuttavuus, tyypilliset
seuraukset tai vakavuusaste. Edelleen puhuttaessa noiden muuttujien arvojen
tulosta, tuloa kuvattiin joko riskin luokkana, arviona, vaikuttavuute-
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na/merkittdvyytend, vakavuusasteena, kokonaisarviona tai asteikkona. Edella
kuvatut erot voivat johtua esimerkiksi kdytossd olevien jdrjestelmien eridvista
kasitteistd. Erot voivat selittyd osittain my0s silld, ettd koska riskien arviointi ei
organisaatiota C lukuun ottamatta ole ollut strukturoitua, ei organisaatioiden
henkilostolld valttamaéttd ole yhtenevdistd kasitystd tai vahvaa muistikuvaa kay-
tettdvista kasitteista.

Haastatteluaineiston perusteella kaikissa organisaatioissa riski ndhtiin ole-
tettavasti ainoastaan negatiivisena asiana. Riskin mé&aritelmad ei haastateltavilta
tiedusteltu, mutta kaikki saadut vastaukset ilmensivét riskid joko negatiivisena
tapahtumana ja/tai tapahtuman seurauksena. Tama on merkittdva huomio ver-
rattuna luvussa 2 tehtyyn huomioon siité, ettd riskit voidaan ndhdd myos posi-
tiivisina asioina (mm. ISO, 2009; PMBOK, 2013; Institute of Risk Management,
2002; FERMA, 2002). Organisaatioiden omaksuttu merkitys riskin ainoastaan
negatiivisesta merkityksestd voi johtua siitd, ettd riskienhallinta-ajattelun ollessa
vaillinaista siitd ei ole kattavaa kasitystd. Lisdksi sote-organisaatioissakin kay-
tossd olevissa riskienhallintaohjelmistoissa voi olla sellaisia ominaisuuksia, jot-
ka kuvastavat riskien negatiivisuutta. Mahdollista on my®s, ettd organisaatiossa
on enemmadn tai vihemman muodollisesti padtetty riskeilld tarkoitettavan aino-
astaan negatiivisia asioita.

(IT-)investointipdiatoksenteko

Kaikki haastatellut organisaatiot edustivat julkisen sektorin organisaatioita, jo-
ten niissd toteutettava investointipddtoksentekoprosessi noudattaa julkisille or-
ganisaatioille madrattyd struktuuria. Yhdessa organisaatiossa (E) kuudesta osat-
tiin eksplisiittisesti ilmaista, kuinka riskien arvioinnin tulokset vaikuttavat in-
vestointipddtoksentekoon kaytdnnossd. Muissakin organisaatioissa vaikutus-
suhde todettiin, vaikkei silld kuvattukaan olevan mitdan yksiselitteisesti tulkit-
tavaa tapaa.

Organisaatiossa A nostettiin esille se, ettei organisaatiossa ollut formaalia
tapaa sen arvioinnille, riittddko (IT-)investoinnin esittelijin oma osaaminen ris-
kien arviointiin ja ettd myds tuon arvion tekeminen on esittelijan vastuulla. Ta-
md kuvastaa Artton, Martinsuon ja Kujalan (2006) huomiota siitd, ettd riskien
arvioijan tulisi tunnistaa oman tietimyksen taso, jotta mahdollinen tietamatto-
myydestd johtuva epétarkkuus voitaisiin sisdllyttdd realistiseen riskiarvioon.

Yhtd organisaatiota (D) lukuun ottamatta kaikissa nimettiin joitain p&a-
toksentekoa tukevia malleja, menetelmid, laskukaavoja tms. Noissa organisaa-
tioissa yhtenevdinen laskukaava oli ROl Kolmessa organisaatiossa (A, B & E)
mainittiin lisdsksi SWOT-analyysi, yhdessd (C) Business Model Canvas ja yhdes-
sd (F) hyotyanalyysi. Taulukkoon on koottu (IT-)investointipddtoksentekoa
koskevien kysymysten vastaukset padpiirteissaan.
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TAULUKKO 6 Vastausten koonti: (IT-)investointipdatoksenteko

Kysymys A B C D E F
Julkisen sektorin paatoksentekoprosessi X X X X X X
Riskien arviointi vaikuttaa (IT-)investoin- X | x&-] x X X X
tipadtokseen
Kaytossd malleja/ menetelmid* yms. X X X - X X

* Tarkoitetaan padtoksentekoa tukevia malleja, menetelmid, laskukaavoja tms., kuten
esimerkiksi ROI, SWOT-analyysi, pdatoksentekopuu.

Riskien arviointi APTJ-hankintaan kohdistuvassa investointipaitoksenteos-
sa

Neljdssd organisaatiossa (A, B, C & F) kuudesta kuvattiin, ettd APTJ-hankintaa
koskeva kasittely vietiin pitkille niin, ettd asiasta tehtiin varsinainen investoin-
tipddtos. Puolestaan kahdessa (D & E) kuvattiin, ettei asiasta tehty varsinaista
investointipddtostd. Sen sijaan pddtos oli muodostunut keskusteluissa, joissa
asiaa oli késitelty. Kyseisissd kahdessa organisaatiossa hankintaan liittyen ei
oltu toteutettu juurikaan riskien arviointia, vaikka riskejad olikin keskusteluissa
tunnistettu.

Organisaatioissa E ja F kuvattiin, ettd pdatos jattaytyd kyseisestda APT]-
hankinnasta perustui organisaation strategiaan. Tamd kuvastaa esimerkiksi
Johnsonin ym. (2008) kuvausta siitd, ettd organisaatio hyodyntdd resurssejaan ja
kykyjdan laatimansa strategian ohjaamana, tavoitteenaan sekd hankkia halu-
amiaan etuja ettd tayttdd sidosryhmiensad odotukset.

Kahdessa muussa riskien arviointia toteuttaneessa organisaatiossa (A & B)
kuvattiin, ettd riskien arvioinnissa oli toteutettu SWOT-analyysid sekd “entd jos
ei, entd jos kylld”-ajattelua. Noista organisaatioista toisessa oli kdytetty myos
liikkennevalo- sekd poissulkumenetelmédd. Yhdessd organisaatiossa (C) riskien
arviointia oli toteutettu ja riskien tunnistaminen kuvattiin helpoksi, silld
KSSHP:1t4 oli saatu selkeét vastaukset kysyttdessa.

Yhdestd organisaatiosta (F) saatiin ristiriitaiset vastaukset kysyttdessa ris-
kien arvioinnista. Toinen haastateltava vastasi, ettei riskien arviointia hidnen
mielestddn oltu toteutettu tdtd hankintaa koskevassa pddtoksenteossa. Puoles-
taan toinen haastateltavista kuvasi, ettd riskien arviointia toteutettiin muiden
asioiden kuten ROI-laskelmien ja hydtyanalyysien yhteydessa.

Kaikissa organisaatioissa nousi esille, ettd APTJ-hankintaan liittyvat riskit
tunnistettiin péddasiassa keskusteluiden tai muiden laskelmien tai analyysien
yhteydessa. Toisin sanoen riskien tunnistamista tai niiden analysointia ei toteu-
tettu erillisend aktiviteettina. Toteutustapa kuvastaa esimerkiksi Rakosin (2005)
nakemystd siitd, ettd mikéli projekti on pieni ja suoraviivainen, riskien tunnis-
taminen voidaan toteuttaa muiden toimien ohella. Huomioitavaa kuitenkin on,
ettd APTJ-hankinnan arvioitu kokonaishinta on 90 miljoonaa ja projekti koko-
naisuudessaan vaatii laajaa yhteistyo6td, sitoutumista, muutoksenhallintaa sekd
suuren tietojdrjestelman kayttoonoton. Voidaankin kyseenalaistaa se, ettd pro-
jektin koko olisi riittdvan pieni, jottei eksplisiittistd riskien arviointia tarvittaisi.
Vastaavasti voidaan kyseenalaistaa my6s Rakosin (2005) ndkemys, silld hdn ei
teoksessaan anna laisinkaan tietoja siitd, mitd tarkoittaa pieni ja suoraviivainen
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tai suuri ja kompleksi projekti. Taulukossa 7 on pddpiirteittdinen koonti APT]-
hankintaa  koskevasta  p&ddtoksentekovaiheen  riskien  arvioinnista.

TAULUKKO 7 Vastausten koonti: riskien arviointi, APT]-hankinta

Kysymys A B C D E F
Asiasta tehtiin varsinainen paatos* X X X - - X
Riskejd tunnistettiin X X X X X X
Riskejd arvioitiin tunnistamisen lisdksi X X X - - x & -
Riskit vaikuttivat padtokseen X X X X X X
Paatoksen vaikutuksia organisaation tule- X X X - X X
vaan toimintaan arvioitiin

* Varsinaisella padtokselld tarkoitetaan, ettd asiaa késiteltiin esimerkiksi investointiesi-
tyksen kautta. Vastakohtana esimerkiksi sille, ettei hankinnasta tehty organisaatiossa
investointiesitystd, jolloin asia kasiteltiin vain keskusteluissa, eika siitd tehty virallista
pastOSt.

Viidessd organisaatioissa kuvattiin, ettd riskejd arvioidaan todenndkoisyys x
vaikutus -laskukaavalla eri jarjestelmissd, mika tuottaa tulosteenaan myos do-
kumentaatiota. Kuitenkin, APTJ-hankinnasta tiedustellessa nousi esille, ettei
investointia késittelevid riskejd arvioitu kyseiselld laskukaavalla. Tama ilmentaa
osaltaan sitd, ettd riskien arviointi investointipddtoksentekoprosessissa ei ole
yhtd jérjestelmallistd kuin muu riskien arviointi.

Hyvit ja huonot kdytinteet

Lahes kaikissa organisaatioissa (A, B, C, E & F) kuvattiin, ettd APTJ-hankintaan
kohdistuneessa riskien arvioinnissa oli sekd hyvid ettd huonoja kdytdnteitd.
Useimmiten kuitenkin painotettiin, ettd niin sanotut huonot kdytanteet olivat
subjektiivisia kokemuksia siitd, mitd olisi voinut tehdd paremmin. Kédytdnteet
on koottu yhteen eri luokiksi ja kunkin luokan perdssa esitetdan havainnollista-
va, haastatteluissa esiin noussut esimerkki. Hyvit kédytanteet luokiteltiin seu-
raavasti:

e pieni ryhmi ja sen mahdollistama tehokas tiedonkulku: kommu-
nikoidaan paljon kasvotusten ja usein.

e yhteistyo tietohallinnon ja organisaation johdon kanssa: organi-
saation johto on sitoutunut riskien arviointiin yhdessa tietohallin-
non kanssa.

e maddritellyn prosessin seuraaminen: riskien arvioinnin toteuttami-
nen aikaisemmin organisaatiossa méaéaritellyn prosessin mukaisesti.

e aktiivisuudella hankittu riittiva informaatio: aktiivisen tiedon-
haun ja informaatiotilaisuuksiin osallistumisen myotéa riskien arvi-
oimiseksi oli riittdvasti informaatiota.

e muiden organisaatioiden seuraaminen ja kuunteleminen: toisten
sairaanhoitopiirien riskien arvioinnin tulosten tarkastelu.

e strategian noudattaminen ja analyyttisyys: riskejd on arvioitu or-
ganisaatiolle keskeisen kontekstin eli strategian kannalta.
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Puolestaan huonot kadytanteet voidaan luokitella seuraavasti:

e organisaation johto ei ole sitoutunut: organisaation johto ei osallis-
tu riskien arviointiin.

e dokumentointi on puutteellista: riskejd tai riskien arvioinnin tu-
loksia ei ole juurikaan dokumentoitu.

¢ yhteisty6 muiden organisaatioiden kanssa on puutteellista: riske-
jd ei ole arvioitu yhteistydssd muiden organisaatioiden kanssa, vaan
riskien arvioinnin tuloksia on saatettu alkaa késittelemddn vasta
pddtoksenteon jalkeen.

o riskien arviointia tulisi toteuttaa aikaisemmin: riskejd tulisi enna-
koida nykyistd aiemmin.

o riskien arviointi ei ole tarpeeksi irrallista: riskien arviointi tapah-
tuu muiden aktiviteettien, kuten ROI-laskelman ohella.

Hyvistd kdytanteistd puhuttaessa haastatteluissa nousi esille Hanssonin ja Ave-
ninkin (2014) kuvaama asia siitd, ettd paatoksentekoprosessissa padatoksentekija
tekee aina lopullisen arvionsa seké faktoista, muusta tietimyksestd ettd riskien
arvioinnista ennen lopullisen padatoksen tekemistd. Taulukkoon 8 on koottu hy-
vid ja huonoja kéytanteitd koskevat haastattelutulokset paapiirteissaan.

TAULUKKO 8 Vastausten koonti: hyvit ja huonot kiytdnteet

Kysymys A B C D E F
Hyvid kdytanteitd nostettiin esille X X X X X X
Huonoja kdytanteitd nostettiin esille X X X - X X

Taulukosta 8 ilmenee ettd organisaatiota D lukuun ottamatta kaikissa muissa
organisaatioissa nostettiin esille sekd hyvid ettd huonoja kaytdnteitd APT]-
hankintaa koskevan investointipddtoksenteon aikaisessa riskien arvioinnissa.

6.2 Tulosten hydodynnettivyys

Tdamén tutkimuksen tuloksia voi hyodyntdd seka julkisen ettd yksityisen sekto-
rin organisaatioissa tietojarjestelmdhankintoihin liittyen. Tutkimuksen tulokset
voivat toimia pohjana, kun organisaatioissa pohditaan, kuinka riskien arvioin-
nin prosessi tulisi toteuttaa IT-investointipadtoksentekoprosessin aikana.
Julkisen sektorin organisaatiot voivat hyodyntdd tuloksia seké riskienhal-
linnan ettd riskien arvioinnin prosessien suunnittelussa. Kyseisid prosesseja tu-
lisi tarkentaa myos investointeihin liittyen. Haastatteluissa nousi esille, ettei
riskienhallinta-ajattelu ole sote-alan toimintakulttuurille tdysin tuttua. Tasta
johtuen organisaatiot eivit usein toteuta systemaattista riskienhallintaa organi-
saation jokaisella tasolla. Tdmd heijastuu myos investointeja koskevaan riskien
arviointiin. Hyvid ja huonoja kdytédnteitd tiedustellessa usea haastateltavista
nosti esille sen, ettd riskien arvioinnin tulisi olla irrallisempaa, ennakoivampaa,
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paremmin dokumentoitua ja sitd tulisi tehdd yhteistyossd organisaation eri ta-
solla tyoskentelevien ihmisten kanssa. Lisdksi yhteisty6td kannattaisi toteuttaa
myos eri organisaatioiden vililld. Johdon sitoutuminen riskien arviointiin on
etenkin suurissa hankinnoissa elintdrkedd myos organisaation toiminnan kan-
nalta, silld johdolla on eniten vaikutusmahdollisuuksia organisaation operatii-
viseen toimintaan ja muutoksen jalkauttamiseen.

Julkista sektoria velvoittavaan hankintalainsddddntéon tai muuhun pai-
navaan ohjeistukseen tulisi siséllyttdd kehotuksia riskienhallinnan ja riskien
arvioinnin toteuttamiseksi ja jopa riskien arviointiprosessille voisi laatia suun-
taviivoja. Télle on huomattavissa seuraavia perusteluja:

e Ennakoiva riskien arviointi tehostaa julkisten varojen hallittua ja
optimoitua kdyttod esimerkiksi tarjoamalla perusteluja hankintojen
tekemiselle tai tekemadttd jattamiselle.

e Ohjeistukset (IT-)investointipddtoksentekoprosessin aikaiselle ris-
kien arvioinnille yhtendistdd riskien arviointia, mikd edesauttaa jul-
kisten organisaatioiden keskindistd yhteisty6ta hankintoihin liittyen.

e Kattavasta riskien arvioinnista syntyy huomattava méaara aineistoa
muun muassa suunnittelutyohon, jolla valmistaudutaan muutosten
jalkauttamiseen organisaatiossa.

e Riittavélld tasolla laaditut ohjeistukset helpottavat organisaatioita
myo6s hankkimaan ulkopuolista asiantuntija-apua riskienhallinnan
tai riskien arvioinnin toteuttamiseksi tarvittaessa.

Yksityisen sektorin organisaatiot voivat hyodyntédad taméan tutkimuksen tuloksia
riskien arvioinnin ohjeistuksia laadittaessa etenkin suuriin IT-investointeihin
liittyen. Hankintalainsdddanto ei kosketa yksityisen sektorin organisaatioita,
joten niissd investointipddtoksentekoprosessin aikaisen riskien arvioinnin oh-
jeistukset tulee sisdllyttdd kokonaisuudessaan organisaation sisdiseen ohjeistuk-
seen.

6.3 Tutkimuksen reliabiliteetti ja validiteetti

Tutkimusten luotettavuutta arvioidaan reliabiliteetin ja validiteetin avulla.
Hirsjarven ym. (2009) mukaan reliabiliteetti kuvaa tutkimustulosten toistetta-
vuutta. Reliaabelius voidaan todeta esimerkiksi niin, ettd mikali kaksi arvioijaa
samaa menetelmdd kdyttden pddtyviat samaan tulokseen, tulos on reliaabeli.
Validiteetilla puolestaan arvioidaan sitd, mittaako tutkimusmenetelma tai mit-
tari juuri sitd, mitd on tarkoituskin mitata. Esimerkiksi kyselylomaketutkimuk-
seen vastaavat ihmiset voivat ymmartdd kysymyksiéd eri tavalla kuin tutkija on
ajatellut. Talloin mikali tutkija kasittelee saadut tulokset oman alkuperdisen
ajattelumallinsa mukaan, ei tuloksia voida pitdd patevind. (Hirsjarvi ym., 2009.)
Taman tutkimuksen reliabiliteettia on pyritty parantamaan silld, ettd tut-
kimusprosessi on kuvattu avoimesti ja haastatteluissa kadytetty haastattelurunko
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on laitettu tutkielman liitteeksi (liite 2). Voidaan kuitenkin todeta, ettd jokainen
haastattelutilanne on uniikki ja tdten tdysin samojen tulosten saaminen on hy-
vin epdtodenndkdistd. Lisdksi tutkimuksessa tutkittiin vain kuutta Suomen sai-
raanhoitopiirid joiden nimid ei paljastettu. Taten mikali esimerkiksi joku muu
toteuttaisi saman tutkimuksen, mutta tutkimuskohteena olisivat eri organisaa-
tiot, olisivat tulokset todennikoisesti hieman erilaiset.

Tutkimuksen validiteetti pyrittiin varmistamaan tutkimusmenetelmén ja
aineistonkeruumenetelman valinnalla. Muun muassa Metsamuurosen (2008)
mukaan paras tapa selvittdd, kuinka jokin asia on organisaatiossa toteutettu, on
kysyd sitd henkiloltd itseltddn. Puolistrukturoiduilla haastatteluilla todettiin
saatavan kattavimmat vastaukset laadittuihin kysymyksiin. Tédtd edistdd muun
muassa se, ettd puolistrukturoidut haastattelut mahdollistivat kysymysten sel-
ventdmisen, mikali vaikutti ettei haastateltava ymmartanyt kysymystd. Vastaa-
vasti tutkija pystyi tekemddn myos tarkentavia kysymyksid aiheeseen liittyen
kattavampien vastausten saamiseksi. Ennen varsinaista empiriaa jdrjestettiin
myos testihaastattelu, jonka avulla arvioitiin haastattelurungon asianmukai-
suutta.

Tutkimuksen validiteettia parannettiin myos silld, ettd investointikohtaista
riskien arviointia tiedusteltiin vasta sen jdlkeen, kun riskien arviointi ja paatok-
senteko oli toteutettu. Ndin haastattelulla ei vaikutettu tutkimuskohteisiin. Mi-
kali haastattelut olisi jdrjestetty esimerkiksi pddtoksentekoprosessin ollessa vield
kesken, voisivat vastaukset myohemmin uudelleen toteutettavissa haastatte-
luissa olla erilaiset. Sen lisdksi tutkimuksessa haastateltiin sellaisia organisaa-
tioita, joilla oli KSSHP:hen verrattuna joko saman tai eri toimittajan potilastieto-
jarjestelmd kaytossddn. Ndin tekemadlld pyrittiin varmistamaan, ettd investointi-
padtoksentekoprosessin aikaisesta riskien arvioinnista saadaan kattavampi ku-
va verrattuna siihen, ettd kaikilla haastateltavilla organisaatioilla olisi esimer-
kiksi sama potilastietojdrjestelma kaytossdaan.

Haastattelututkimuksiin liittyy seikkoja, jotka voivat vdhentdd seka tutki-
muksen reliabiliteettia ettd validiteettia. Esimerkiksi Jarvinen ja Jarvinen (2004)
kuvaavat, ettd koska haastateltava voi kokea haastattelun urkkimiseksi tai val-
vonnaksi, hdn saattaa olla kertomatta haastattelijalle kaikkea. Toisaalta haasta-
teltava voi my6s muunnella totuutta (Jarvinen & Jarvinen, 2004). Lisdksi haas-
tatteluissa joudutaan aina luottamaan haastateltavien muistiin ja saatuja vas-
tauksia kasiteltdessd tulee ymmartdd mahdollisuus niiden subjektiivisuudesta.
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7 YHTEENVETO

Taman tutkimuksen tavoitteena oli tutkia, kuinka riskien arvioinnin mallit ja mene-
telmit ohjaavat 1T-investointipddtdoksentekoprosessin aikaista riskien arviointia suuris-
sa tietojirjestelmihankinnoissa. Tutkimus oli tapaustutkimus ja se toteutettiin
toimeksiantona KSSHP:lle. Tapaus oli KSSHP:n toteuttama APT]J-hankinta, jo-
hon kutsuttiin myds muut Suomen sairaanhoitopiirit mukaan. Tapaustutki-
mukselle laadittiin seuraavat kaksi tutkimuskysymysta:

1. Kuinka riskien arvioinnin mallit ja menetelmé&t ohjaavat riskien arvi-
ointiprosessia?

2. Kuinka riskien arviointia toteutetaan suuriin tietojarjestelmiin kohdis-
tuvassa investointipddtoksentekoprosessissa?

Ensimmadiseen ylld olevista tutkimuskysymyksistd vastattiin kokonaisuudes-
saan tutkielman toisessa luvussa, jossa esiteltiin riskien arvioinnin menetelmia.
Tarkastellut menetelmdt olivat PMBOK:in (2013) riskienhallinnan ohjeistus,
ISO:n (2009) riskienhallinnan standardi 31000:2009 sekd IRM:n (2002) ja FER-
MA:n (2002) riskienhallinnan standardi. Riskien arvioinnin mallit ja menetelmét
ohjaavat, ettd riskien arvioinnin prosessin tulisi edeta

¢ riskien tunnistamisesta,

¢ niiden laadullisen ja mdardllisen analysoinnin kautta,

e riskien merkityksen arviointiin sen kontekstin kannalta, jossa riski
esiintyy.

Kaikki menetelmdt suosittavat riskien kokonaisvaltaista dokumentoimista. Ris-
kien arviointi ndhdddn dynaamisena ja iteratiivisena prosessina ja se on osa ris-
kienhallinnan laajempaa kokonaisuutta. Menetelmissd kuvattiin myos se, ettd
riskienhallintaa ja tdten myos -arviointia tulee toteuttaa organisaation jokaisella
tasolla.

Menetelmien mukaan riskejd tulee arvioida sekd laadullisesti ettd maaral-
lisesti. Lisdksi riskien vakavuustason mddrittamiseksi kannattaa riskit arvioida
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kertomalla riskin todenndkoisyys riskin vaikutuksen voimakkuudella. Seka to-
denndkoisyydelle ettd riskin vaikutukselle annetut arvot ovat juoksevia nume-
roita tietylld asteikolla, esimerkiksi 0.05-0.90 (PMBOK, 2013) tai jokin muu
sovittu asteikko, kuten 1-3 tai 1-5 (IRM, 2002; FERMA, 2002). Riskit voidaan
taman jdlkeen jarjestdd helposti vakavuustason/tulon mukaan.

Toiseen tutkimuskysymykseen haettiin vastausta sekéa lahdekirjallisuudes-
ta ettd empiriasta. Luvussa 3 esiteltiin kirjallisuuskatsauksessa 16ydetyt tulokset
yksityisen ja julkisen sektorin hankinnoista ja hankintojen hallinnasta, paatok-
sentekoprosesseista sekd IT-investoineista. Kirjallisuuskatsausta tehdessd huo-
mattiin, ettd IT-investointipddtoksenteko ndhddadn kompleksina ka monivaihei-
sena prosessina, johon osallistuu useita toimijoita organisaation eri tasoilta. Pro-
sessin kuvataan alkavan IT:hen liittyvdn murroksen, ongelman tai mahdolli-
suuden tunnistamisesta ja kulminoituvan IT-projektin hyvidksymiseen. (Xue ym.
2008.) Merkittava 10ydos oli myos se, ettd IT-investointien on tunnistettu olevan
hyvin riskialttiita, jopa riskialttiimpia kuin muut investoinnit. Tama johtuu IT-
investointien epdvarmoista taloudellisista vaikutuksista, teknologian komplek-
sisuudesta, teknologian nopean uudistumisen myotd tapahtuvasta aikaisem-
pien ratkaisujen vanhentumisesta, kdyttoonoton haasteellisuudesta ja monista
muista. (Dewan ym. 2007.) Edelld mainituista huolimatta, tutkimusta ei juuri-
kaan ole tehty IT-investointipdatoksentekoon kohdistuvasta riskien arvioinnista.
Riskien arvioinnin tarve kuitenkin oli todettu ja riskien arvioinnin kuvattiin
sijoittuvan noin puoleenviliin (IT-)investointipadtoksentekoprosessia (Hansson
& Aven, 2014).

Empirian tutkimusmenetelma oli kvalitatiivinen eli laadullinen ja aineisto
kerittiin puolistrukturoiduilla haastatteluilla. Yhteensd 13:ta APTJ-hankintaa
koskevaan investointipdaatoksentekoon osallistunutta henkilod kuudesta eri or-
ganisaatiosta haastateltiin. Toista tutkimuskysymystd koskien haastattelutut-
kimuksessa selvisi, ettd investointipadtoksentekoprosessin aikana riskit tunnis-
tettiin ja niitd arvioitiin pddasiassa keskusteluiden tai muiden laskelmien ja ana-
lyysien yhteydessa. Toisin sanoen riskien arviointia ei toteutettu erillisend akti-
viteettina IT-investointipddatoksentekoprosessin aikana, eikd se noudattanut mi-
tadn riskien arvioinnille esiteltyd mallia tai menetelmaa. Tutkituissa organisaa-
tioissa kuitenkin toteutettiin joitain asioita kirjallisuuskatsauksessa esitellyista
riskien arvioinnin malleista ja menetelmistd. Organisaatioissa mainitut asiat,
jotka nousivat esille myos kirjallisuuskatsauksessa, olivat:

e SWOT-analyysi,

e kvalitatiivinen ja kvantitatiivinen arviointi,

e materiaalin hyddyntdminen riskien arvioinnin tukena ammattitai-
toon perustuvien ndkemysten liséksi (joissain organisaatioissa) seka

e riskien vaikutusten arviointi organisaation kontekstin kannalta.

Ylld kuvattujen lisdksi riskejd arvioitiin organisaatioissa usein loogisten ajatus-
mallien avulla. Loogisilla ajatusmalleilla tarkoitettiin, ettd eri vaihtoehtoja arvi-
oitiin niitd seuraavien askelten kannalta: mitkd toimet ovat vaihtoehdon toteut-
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tamisen jdlkeen mahdollisia ja mitd toimia ei vaihtoehdon toteuttamisen jalkeen
voi endd tehda.

Huomioitava 16ydos organisaatioissa oli myos se, ettd muu riskien arvi-
ointi eroaa IT-investointipddtoksentekoprosessin aikaisesta riskien arvioinnista
menetelmien osalta. Yhta lukuun ottamatta kaikissa organisaatioissa kuvattiin,
ettd riskejd arvioidaan todenndkoisyys x vaikutus -menetelmailld. Menetelmaan
ei kuitenkaan kyseiseen IT-investointipddtoksentekoon kohdistuvassa riskien
arvioinnissa hyddynnetty. Taméd voi johtua esimerkiksi siitd, ettd investointi-
pddtoksentekovaiheessa tunnistettujen riskien kuvattiin usein olevan hyvin
korkeatasoisia ja moniulotteisia, jolloin niille voi olla hankala kiinnittdd mitdan
numerollista arvoa. Moniulotteisella riskilld tarkoitetaan tédssd tilanteessa esi-
merkiksi maakuntauudistuksen myo6td muuttuvaa sote-toimintaa.

APTJ-hankintaa koskevan investointipddtoksenteon aikaisessa riskien ar-
vioinnissa ei ollut suuria eroja haastateltujen organisaatioiden vililld. Erot kos-
kivat padasiassa padtoksenteon niin sanottua virallisuutta, joka heijasti osaltaan
my0s siihen, kuinka syvallisesti riskejd arvioitiin. Organisaatioissa, joissa APT]J-
hankinnasta ei oltu tehty investointiesitystd tai kyseistd hankintaa ei oltu sisal-
lytetty organisaation strategiaan, myos riskien arviointi jdi pintapuoliseksi.
Noissakin organisaatioissa kuvattiin, ettd investointipddtoksentekoprosessin
aikana riskejd tunnistettiin, mutta arviointiprosessia ei viety pidemmaille. Tasta
voidaan padatelld, ettd mikili kyseiselle APT]-hankinnalle ei ole tunnistettu tar-
vetta nykyisessd tilanteessa, myoskadn riskejd ei arvioitu syvallisesti.

Tutkimusprosessin aikana huomattiin tarve jatkotutkimukselle. Ensinna-
kin riskien arviointi IT-investointipdatoksentekoprosessin aikana kaipaa ehdot-
tomasti lisdd empiiristd tutkimusta, silld sitd ei mainittavasti ole l6ydettavissa.
Tutkimuksen myo6td ilmictd pystyttdisiin ymmartdmaan paremmin ja talloin
riskien arvioinnin ja pddtoksenteon vililtd saattaisi loytyd myoOs syy-
seuraussuhteita. Toinen jatkotutkimusaihe liittyy organisaatioiden riskienhal-
linnan linjauksiin eli laadittuihin suunnitelmiin, protokolliin, jne. Haastatteluis-
sa huomattiin, ettd organisaatioissa yhtd lukuun ottamatta joko ei ollut riskien-
hallinnalle laadittuja linjauksia tai linjaukset eivdt ohjanneet riskienhallintaa
kaytannossd. Taten tutkimusta olisi hyva kohdistaa ainakin siihen, milld tavoin
riskienhallinnan linjaukset ovat eri organisaatioissa onnistuneet ohjaamaan ris-
kienhallintaa organisaation jokaisella tasolla. Lisdksi olisi hyvéa tunnistaa tekijoi-
td, jotka ovat haitanneet riskienhallinnan jalkauttamista organisaatioon. Saata-
vien tulosten avulla riskienhallinnan tehokas hyodyntdminen mahdollistuisi
sekd yksityisissa ettd julkisissa organisaatioissa.
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LIITE 1 SAATEKIRJE

21.11.2017

_ Susanna SAATEKIRJE
__Jaaskelalnen

Estudent.jyu.fi

Hyvi sairaanhoidon ammattilainen,

Keski-Suomen sairaanhoitopiiri (KSSHP) rakennuttaa parhaillaan
Jyvaskylddn uutta keskussairaalaa. Uuteen sairaalaan hankitaan uusi
asiakas- ja potilastietojirjestelma (APT]), ja kyseisen hankinnan
hankintailmoitus julkaistiin kesilla 2017, Muitakin Suomen
sairaanhoitopiirejd on pyydetty mukaan investoijiksi APT]-hankintaan. Osa
sairaanhoitopiireista on tehnyt mydnteisen ja osa kielteisen paatoksen
investoinnin suhteen.

Talla kirjeella kutsun Teidat osallistumaan haastattelututkimukseen.
Haastattelututkimuksen tavoitteena on kartoittaa, kuinka riskien arviointi
toteutettiin tahin kyseiseen investointiin liittyen, ja kuinka riskien arviointi
ja sen tulokset vaikuttivat tehtyyn paatokseen siitd, lihteeko
sairaanhoitopiirinne mukaan tihan APT]-hankintaan. Haastatteluaineistoa
kasitellaan niin, etta yksittaiset sairaanhoitopiirit tai henkilot eivit ole
tunnistettavissa. Tutkimusaineistoa ei myoskian luovuteta muille tahoille, ja
se tuhotaan tutkimuksen paatyttya. Kaikille haastatelluille henkiloille
annetaan mahdollisuus tarkastaa tutkimustulosten sisilto ennen tutkielman
julkaisemista.

Tutkimus tarjoaa osallistuville sairaanhoitopiireille mahdollisunden
laajentaa ymmarrystiin riskien arvioinnista [ T-investointipaatoksenteossa.
Lisaksi sairaanhoitopiirit voivat tutkimustulosten mydta perehtya
paremmin sithen, kuinka riskien arviointiprosessi edistda toimintastrategian
ja IT-hankintastrategian yhteen nivoutumista. Tutkimustuloksilla on myis
yhteiskunnallinen merkitys, silla tulosten avulla tulevia julkisia
jdrjestelmihankintoja voidaan hallita ja optimoida paremmin.

Haastattelut toteutetaan yksildkohtaisilla teemahaastatteluilla, ja kukin
haastattelu kestid noin tunnin, Tutkimus jarjestetidn tulevien muutaman
kuukauden aikana.

Mikiili Teille on mahdollista osallistua tutkimukseen, otattehan minuun
yhteytta lahiaikoina, joko puhelimitse tai sahkopostilla
haastatteluajankohdan sopimiseksi. Minuun voi ottaa yhteytta myos muihin
tutkimusta koskeviin asioihin liittyen.

Tutkimustulokset raportoidaan pro gradu -tutkielmaan. Tutkielma
valmistuu kevaalla 2018, jonka jalkeen se on asiasta kiinnostuneiden
kaytettavissa. Pro gradu -tutkielman ohjaa:

Maritta Pirhonen, [yvaskylan yliopisto, maritta pirhonen@ijyu.fi

Yhteistydterveisin,
Susanna Jaaskeldinen
sunijoja@studentjyu.fi
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LIITE 2 HAASTATTELURUNKO

Susanna
Jaaskeldinen

SUnijol

tudent.jyu.fi

21.11.2017

HAASTATTELURUNKO

Taustatiedot

- Miki on tehtidvanne organisaatiossa?

= Kuinka APT]-hankintaan liittyva tieto tuli Teille?

- Ketd osapuolia on ollut mukana siind prosessissa, kun on kisitelty APT]-
hankintaan osallistumista?

TEEMA 1 RISKIENHALLINTA

1. Millaisia linjauksia organisaatiossanne on laadittu riskienhallinnan
toteuttamiseksi?

2. Kuinka linjaukset ohjaavat riskienhallintaa kiytinnossi?

3. Suorittaako organisaationne riskienhallinnan ja riskien arvisinnin itse, vai
kaytatteko ulkopuolista asiantuntija-apua?

TEEMA Z RISKIEN ARVIOINTI

4.  Kuinka riskien arvioinnin prosessi kiytinnossa etenee organisaatiossanne?

5.  HKuinka riskit tunnistetaan?

6. Mista riskien arvioinnin |3htékohtana toimiva materiaali hankitaan
organisaatiossanne?

7. Kuinka riskien arvioinnin prosessiin osallistuva ryhmai kootaan, ja ketd
riskien arvioinnin prosessiin osallistuu?

B. Missd muodossa riskit arvioidaan? (laadullinen, maarillinen, jotain muuta)

TEEMA 3 (IT-)INVESTOINTIPAATOKSENTEKO

9. Kuinka (IT-)investointipditiksentekoprosessi padpiirteissdin etenee
grganisaatiossanne?

10. Kuinka riskien arvipinti ja sen tulokset vaikuttavat paatiksentekoon
kaytinnissa?

11. Millaisia piatbksenteon tukemiseen kiytertivia menetelmid, malleja, tai
miuita vastaavia organisaatiossanne kaytetain?

TEEMA 4 RISKIEN ARVIOINTI INVESTOINTIPAATOKSENTEOSSA (APT])

12, Kuinka timi investointipidtds tehtiin?

13. Millaista riskien arviointia investointipdatiksenteossa toteutettiin?

14, Kuinka riskit tunnistettiin?

15. Kuinka riskien arviointi ja sen tulokset vaikuttivat investointipaitokseen?

16. Miten investointipatiksen vaikutuksia sairaanhoitopiirin tulevaan
toimintaan arvioitiin?

TEEMA 5 HYVAT & HUDONOT KAYTANTEET

17. Mika tihdn kyseiseen investointipadtoksentekoon kohdistuvassa riskien
arvioinnissa koettiin toimivaksi?

18. Mitd tahan kyselseen investointipdidtiksentekoon kohdistuvassa riskien
arvioinnissa el koettu toimivaksi?
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LIITE 3 LAINSAADANTO

Julkisten hankintojen madritelma on erittdin tarkka. Tyo- ja elinkeinoministerio
(2017) maddrittelee julkiset hankinnat sellaisiksi “tavara-, palvelu- ja raken-
nusurakkahankinnoiksi, joita valtio, kunnat ja kuntayhtymat, valtion liikelai-
tokset sekd muut hankintalainsddddannossd maadritellyt hankintayksikot tekevét
oman organisaationsa ulkopuolelta.”Julkiset hankinnat tehd&&n julkisia varoja
kayttden, minkad vuoksi laissa on sdddetty menettelytapoja niiden toteuttamista
varten. Lakia sovelletaan, mikdli hankintayksikon hankinnan ennalta arvioitu
arvo ylittdd laissa sdddetyn kynnysarvon. Sdaadoksissd velvoitetaan hankintojen
avoimesta, tehokkaasta ja tasapuolisesta kilpailuttamisesta, minkd avulla pyri-
tédn tehostamaan julkisten varojen kdyttod. (Tyo- ja elinkeinoministerio, 2017).
Hankintalaki ohjaa hankintaprosessin menettelytapoja, mutta ei hankinnan var-
sinaista sisdltod (Lukkarinen, 2007). Julkisia hankintoja koskeva lainsddadanto
uudistui vuonna 2017 ja tuolloin voimaan astuneet lait olivat pdtevid vuosina
2017 ja 2018, jolloin tdma tutkimus suoritettiin.

Laki julkisista hankinnoista ja kayttooikeussopimuksista (1397/2016) ja
erityisalojen hankintalaki (1398/2016) korvasivat 1.1.2017 voimaan astuessaan
aikaisemmat hankintalait (348/2007 & 349/2007). Uudistettujen saddosten myo-
td kansallisia kynnysarvoja nostettiin ja tasavertaisen kilpailun mahdollisuuksia
parannettiin. Finlexistd (2016) kdy ilmi, ettd julkisten varojen tehokkaamman
kayton ohella hankintalainsddddannon tavoitteena on edistdd laadukkaiden, in-
novatiivisten ja kestdvien hankintojen tekemistd. Hankintatoiminta ohjataan
toteutettavaksi taloudellisesti, laadukkaasti ja suunnitelmallisesti ja toteutuk-
sessa tulee hyodyntdd vallitsevat kilpailuolosuhteet sekd ottaa huomioon ym-
péristo- ja sosiaaliset ndkokohdat. Pienille ja keskisuurille yrityksille sekd muille
yhteisoille tulee mahdollistaa tasavertainen osallistuminen tarjouskilpailuun
muiden tarjoajien kanssa. (Finlex, 2016)

Kuten ylld on kuvattu, julkisille hankinnoille sdddettyjen lakien sovelta-
minen maarittyy hankinnan ennalta arvioidun arvon suuruuden mukaan. Kyn-
nysarvot on luokiteltu kahteen eri ryhmaén: kansallisiin kynnysarvoihin ja EU-
kynnysarvoihin. Kansalliset kynnysarvot ilman arvonlisdveroa (ALV) ovat seu-
raavat:

1) 60 000 euroa tavarahankinnoissa, palveluhankinnoissa ja suunnittelu-
kilpailuissa, jollei 3-4 kohdassa toisin sdddets;

2) 150 000 euroa rakennusurakoissa;

3) 400 000 euroa maéadriteltyjd sosiaali- ja terveyspalveluja koskevissa han-
kinnoissa;

4) 300 000 euroa mddritellyissd muita erityisid palveluja koskevissa han-
kinnoissa;

5) 500 000 euroa kayttooikeussopimuksissa.
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EU-kynnysarvot perustuvat hankintadirektiiviin ja kadyttdoikeussopimusdirek-
tiiviin ja ilman ALV:a ovat seuraavat:

1) 134 000 euroa valtion keskushallintoviranomaisten tavarahankinnoissa,
palveluhankinnoissa ja suunnittelukilpailuissa;

2) 207 000 euroa muiden kuin 1 kohdassa tarkoitettujen hankintayksikoiden
tavarahankinnoissa, palveluhankinnoissa ja suunnittelukilpailuissa;

3) 5186 000 euroa rakennusurakoissa.

Kesdlld 2017 julkaistussa hankintailmoituksessa APTJ-hankinnan arvioitu arvo
oli 90 miljoonaa euroa ilman ALV:a. Taten se ylitti my6s EU-kynnysarvon, mika
tarkoittaa, ettd hankinnasta laadittiin kilpailullisen neuvottelumenettelyn mu-
kainen EU-hankintailmoitus. Tam& on merkittdva huomio tamén tutkimuksen
kannalta, sillda mahdollisuus siitd, ettd tulevan APTJ:an toimittaja voi olla myos
ulkomainen toimija, voi vaikuttaa sairaanhoitopiirien riskien arviointiin kysei-
sessd investointipddtoksenteossa.

APTJ-hankinta on myos virallisesti eikd ainoastaan kdytdnnossa yhteis-
hankinta, silld sithen osallistuu useampi sairaanhoitopiiri. Suomessa toimiva
yhteishankintayksikkdé KL-Kuntahankinnat Oy vastaa hankinnan kilpailutuk-
sesta ja sopimushallinnasta (KL-Kuntahankinnat Oy, 2017) myo6s tdiman APT]-
hankinnan osalta.
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LIITE 4 EMPIRIAN VASTAUSTEN KOONTI

Vastaus (x = kyllj, - = ei), organisaatio

Kysymys A[B[C|D]E]|F
Linjauksia* riskienhallinnalle - - X X X X
Linjaukset ohjaavat kdytannossa - - X X X X
Toteutus: sekd itse ettd apua hyodyntden X X X X X X
Riskien arvioinnille on struktuuri** - - X - - -
Riskejd tunnistetaan X X X X X X
Arviointiin hankitaan materiaalia*** X X X X X X
Arviointiin osallistuva ryhma riippuu X X X X X X
riskista
Riskit arvioidaan seka kvalit. ettd kvantit. X X X X X X
Julkisen sektorin padtoksentekoprosessi X X X X X X
Riskien arviointi vaikuttaa (IT-)investoin- X | x&-] x X X X
tipaatoksentekoon
Kaytossd malleja/ menetelmid**** yms. X X X - X X
Asiasta tehtiin varsinainen paatos**** X X X - - X
Riskejd tunnistettiin X X X X X X
Riskejd arvioitiin tunnistamisen lisdksi X X X - - x & -
Riskit vaikuttivat padtokseen X X X X X X
Paatoksen vaikutuksia organisaation tule- X X X - X X
vaan toimintaan arvioitiin
Hyvid kdytanteitd nostettiin esille X X X X X X
Huonoja kdytdnteitd nostettiin esille X X X - X X

* Linjauksilla tarkoitetaan esimerkiksi suunnitelmia, aikataulutusta, vastuujakoja ja
muuta ohjeistusta, jonka avulla riskienhallinta toteutetaan jarjestelmaillisesti organi-
saation tasolla.

** Struktuurilla tarkoitetaan esimerkiksi madriteltyd tapaa toteuttaa riskien arviointi-
prosessin eri aktiviteetteja, kuten tunnistamista, analysointia, jne.

*** Materiaalilla tarkoitetaan esimerkiksi organisaation sisdisid tai ulkoisia dokument-
teja, tietojdrjestelmistd syntyvid raportteja tai muuta hankittua informaatiota arvioi-
tavaan asiaan liittyen.

**** Tarkoitetaan pddtoksentekoa tukevia malleja, menetelmid, laskukaavoja tms.,
kuten esimerkiksi ROI, SWOT-analyysi, paatoksentekopuu.

*% Varsinaisella padtokselld tarkoitetaan, ettd asiaa késiteltiin esimerkiksi investoin-
tiesityksen kautta. Vastakohtana esimerkiksi sille, ettei hankinnasta tehty organisaa-
tiossa investointiesitystd, jolloin asia kasiteltiin vain keskusteluissa, eikd siitd tehty
virallista pddtosta.




