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Rédjahdysmadisesti lisddntyneiden kyberrikosten taloudellisten vaikutusten
arvioidaan olevan merkittdvid, mutta silti ilmoituskynnys rikoksista on korkea.
Viranomaiset pystyvat puuttumaan tapauksiin vain rajallisesti, koska suuri osa
teoista ei ndy rikostilastoissa. Tdstd syystd julkisen ja yksityisen sektorin
yhteistyd onkin elintdrkedd kyberrikollisuuden torjumisessa. Yksi rakenne
yhteistyohon on luotettu foorumi, jossa elinkeinoeldmdn harjoittajat ja
viranomaiset voivat kokoontua keskustelemaan asioista epédvirallisesti. Tadssd
tutkimuksessa tunnistettiin seikat, jotka vaikuttavat tietoverkkorikollisuuden
tilannetietoisuuden jakamiseen tietoturvayritysten ja viranomaisten vélisessd
luottamusverkostossa. Puolistrukturoitujen asiantuntijahaastatteluiden avulla
selvitettiin, millaista tietojenvaihtoa luottamusverkoston toimijat toivovat sekd
mitd haasteita he tunnistavat tietojen jakamiseen liittyen. Pehmeédd
systeemimetodologian avulla vastauksista muodostettiin méadramuotoinen
kehitysprosessi siten, ettd luottamusverkoston toiminnan kehittdmiseen voidaan
ryhtyé jarjestelmallisesti. Tutkimustulosten perusteella tietoverkkorikollisuuden
tilannetietoisuuden jakamisen tulisi palvella niin viranomaisten tarvetta kehittaa
konkreettista tilannetietoisuusndkymaa tapahtuviin rikoksiin, kuin myos lisdta
yritysten edustajien ymmarrystd tietoverkkorikoksista sekd niiden taustalla
vaikuttavista ilmidistd. Jaettavan tiedon tulisi olla sellaista, minka tietiminen
olisi tarpeellista kaikille luottamusverkoston toimijoille ja sen avulla
saavutettavan  ymmairryksen  tulisi mahdollistaa tilannetietoisuuden
kdyttdiminen p&dtoksenteon apuna. Edellytyksend tietoisuuden jakamiselle
koettiin, ettd yhteistyon tulisi olla salassapitovelvollisuuksien puitteissa
mahdollisimman avointa, vastavuoroista, noudattaa ryhmdssd vallitsevia
normeja ja perustua muuhun kuin pelkkiin fyysisiin tapaamisiin. Tietoisuuden
jakamista edesauttaisi, mikali luottamusverkostolla olisi yhteiset tavoitteet,
taloudellisia kannustimia tehda yhteistyota sekd tehokkaat
kommunikointikanavat tai jaettu tilannetietoisuusndkyma. Tilannetietoisuuden
jakamista puolestaan haittaisivat vapaamatkustajailmio, luottamuksen puute
ryhméin jdsenten kesken sekd saavutetun tilannetietoisuuden tulkintaan
kdytettdvan yhtenevidn sisdisen mallin puuttuminen. Kyberturvallisuuskeskus
koettiin luontevimmaksi tahoksi koordinoimaan tillaista yhteistyotd, koska
verkoston toimijoilla on jo ennestédan toimiviksi koetut suhteet keskuksen kanssa.

Asiasanat: kyberrikollisuus, tietoverkkorikollisuus, tilannetietoisuus, tiedon
jakaminen, luottamusverkosto
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The cost of cybercrime to societies has risen as cybercrime activity has grown
explosively. Despite significant economic impacts, the police-recorded
cybercrime rates do not represent a sound basis for statistics. Often the activity is
not reported to the police altogether resulting in an inadequate situational
awareness and limited capability to act against the criminals. Thus, public-
private partnerships and information sharing is vital in the fight against
cybercrime. One potential structure to facilitate this sharing is a trusted forum or
platform where private sector entities and authorities can meet face-to-face at
regular intervals and hold informal, un-attributable discussions. This study
identified the issues that affect information sharing on network crime in a trusted
forum consisting of Finnish information security companies and authorities.
Members of the forum were given an opportunity to express their wishes for the
cooperation in semi-structured interviews as well as to call out identified
challenges in the information sharing. Based on the interview results, a formal
development process for the cooperation was formed by leveraging soft system
methodology. The study results show that the information sharing should
contribute to building tangible situational awareness of network crime for the
authorities but also serve private sector members by revealing potential actors
behind the activity and shedding light on their attack patterns. The shared
information should serve all members of the forum while the gained situational
awareness should enable better dynamic decision making. A precondition for
any kind of information sharing is that the sharing complies with group norms,
is reciprocal and as overt as possible considering the non-disclosure obligations
of the members. In addition, the sharing would benefit from jointly defined goals
and from economic incentives to participate. To gain the most out of cooperation,
sharing should not be based only on face-to-face meetings. Effective
communication methods or a shared situational awareness display would
promote the cooperation. The cooperation would suffer if members attempt to
free ride in the forum, do not trust each other or lack shared mental models to
interpret the results of the shared situational awareness. The National Cyber
Security Centre Finland (NCSC-FI) at the Finnish Communications Regulatory
Authority was seen as the suitable owner and coordinator for this information
sharing since the members have working relations with the centre.

Keywords: Cyber Crime, Network Crime, Situational Awareness, Information
Sharing, Organizational Trust Relationships
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1 Johdanto

Tieto- ja viestintdteknologian kehittyminen ja yhteiskuntien verkottuminen on
avannut lukuisia wuusia mahdollisuuksia kaupankdynnille, palveluiden
vélittamiselle sekd ihmisten viéliseen kanssakdymiseen. Monet sellaiset
transaktiot, jotka olivat aikaisemmin sidottuja tiettyyn maantieteelliseen
paikkaan tai tiettyyn aikaan, on nykyddn mahdollista toteuttaa vuorokauden
ympdri ldhes mistd pdin maailmaa tahansa. Taméd on kuitenkin avannut uusia
tilaisuuksia my®os rikollisille, jotka ovat nopeasti oppineet hyodyntimé&an
verkottuneen yhteiskunnan tarjoamia uusia toimintamahdollisuuksia. Nopeasti
kehittyva ja muotoaan muuttava kyberrikollisuus asettaa valtavia paineita niin
rikollisia tietoverkoissa jdljittdville viranomaisille kuin yhteiskunnan muille
toimijoille, jotka yrittdavdt parhaansa mukaan suojautua erilaisia rikollisia
hyokkéayksid vastaan.

Kyberrikollisuus on ylittdnyt joidenkin arvioiden mukaan tietyissda EU-
maissa perinteisen rikollisuuden maddrdn tapahtuneiden rikosten osalta
(National Crime Agency, 2016) ja ilmion taloudellisten vaikutusten arvioidaan
olevan merkittavid (Europol, 2105; Europol, 2016). Kyberrikollisuuden
todellisten vaikutusten arvioiminen on kuitenkin haastavaa rikosten korkean
ilmoituskynnyksen takia. Yhdistyneiden kansakuntien huumeiden ja
rikollisuuden torjunnasta vastaavan toimiston (UNODC) mukaan viranomaisten
kyky puuttua muuhun kuin ilmoitettuun kyberrikollisuuteen on hyvin rajallinen
ja valtaosan kyberrikollisuudesta arvioidaan siksi jadvan piilorikollisuudeksi
(UNODC, 2013). Ilmoitusten vdhdisyyden on arvioitu johtuvan muun muassa
tietoisuuden ja oikeiden raportointikanavien puutteesta, uhrin hdpedn tunteesta
tai tarpeesta varjella yksilon tai yhteisbn mainetta sekd yleisesta
epdluottamuksesta  poliisiviranomaisten  kyberrikosten  selvittamiskykya
kohtaan. Rikosilmoitusten kautta viranomaisten tietoon tulleiden kyberrikosten
arvioidaankin ndin ollen muodostavan kansainvilisesti vain hdvidvdn pienen
osan todellisista tapahtumamaaristda (UNODC, 2103).

Pelkonen ym. (2016) ovat tekemdnsd kyselytutkimuksen perusteella
esittdneet, ettd uhrien syyllistiminen ja ep&donnistumisen pelko haittaavat
kyberhyokkadyksistd ja tietoturvaloukkauksista kertomista myo6s Suomessa,
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jolloin suuri osa rikoksen tunnusmerkiston tdyttdvistd teoista pysyy
viranomaisten ndkymaéttomissd. Tdassd tutkimuksessa selvitetddn keinoja kehittaa
kansallisesti kyberrikollisuuteen liittyvdd tilannetietoisuutta tiivistimalld
viranomaisten ja tietoturvayritysten vilistd tietojenvaihtoa. UNODC:n (2013)
mukaan julkisen ja yksityisen sektorin yhteistyd on elintdrkeda
kyberrikollisuuden torjumisessa, silld kyberrikoksiin liittyva todistusaineisto on
lahes poikkeuksetta elektronisessa muodossa ja tarvittavan ndyton kokoaminen
edellyttdd perinteisten esitutkintakeinojen lisdksi erialisten sdhkoisten
tallennusvilineiden tutkimista ja reaaliaikaisten tietovirtojen analysointia.
Rikosten tutkiminen vaatii myos oikea-aikaista reagointia sekd pitkalle
erikoistuneita tutkintamenetelmid elektronisen todistusaineiston muuttuvan
luonteen takia. Uusia kyberrikollisuuden tekomuotoja paljastuu jatkuvasti, mika
asettaa jatkuvia paineita niin poliisiorganisaatioiden kuin yritystenkin
osaamisen kehittdmiselle. Lisdksi merkittivddn osaan kyberrikollisuudesta
liittyy kansainvidlinen ulottuvuus, mikd tuo mukanaan ylikansallisten
tutkimusten suorittamiseen, valtioiden itseméairadamisoikeuteen, lainsdadantoon
ja kansainviliseen oikeuteen liittyvid haasteita (UNODC, 2013).

De Muynck & Portesi (2015) mukaan yleisin rakenne verkkoihin ja
tietoturvaan liittyvien tietojen vaihtamiseen on luotettu foorumi, jossa
elinkeinoeldmdn harjoittajat ja viranomaiset voivat kokoontua sdannollisesti
keskustelemaan asioista epdvirallisesti. Tdssd tutkimuksessa foorumin
muodostaa  luottamusverkosto, joka  koostuu viranomaisista  sekd
tietoturvayritysten edustajista.

Tutkimusaihe perustuu valtioneuvoston kanslian ja
poliisiammattikorkeakoulun tutkijoiden kehitysehdotukseen
julkaisussa ”Tietoverkkorikollisuuden tilannekuva” (Leppdnen, Lindeborg &
Saarimiki, 2016), jossa esitetddn, etta tilannetietoisuutta

tietoverkkorikollisuuden tilasta voisi rakentaa osallistamalla tietoturvayritykset
tilannetietoisuuden  tuottamiseen suljetun luottamusverkoston kesken.
Tutkimuksen tarkoituksena on tarkastella, miten tietoverkkorikollisuuteen
liittyvdd tilannetietoisuutta kannattaisi muodostaa ja miten sen jakaminen
kannattaisi toteuttaa tietoturvayritysten ja viranomaisten kesken tutkimuksen
kohteena olevassa luottamusverkostossa. Tutkimusaihe syntyi kevaallda 2016
tutkijan ja Keskusrikospoliisin  kyberrikostorjuntakeskuksen  pééllikon
keskusteluiden pohjalta. Tutkimusaiheen maddrittelyyn ja rajaamiseen on
osallistunut niin Keskusrikospoliisin kyberrikostorjuntakeskuksen kuin
Viestintdviraston kyberturvallisuuskeskuksen henkilostod. Tutkimus keskittyy
ainoastaan  sdhkoisissda  tietoverkoissa  esiintyviin  rikoksiin,  eli
tietoverkkorikoksiin, eikd ota kantaa muihin kyberrikollisuuden osa-alueisiin.
Kansainvélinen kybertilannetietoisuuteen liittyva tutkimus on pédasiassa
hyvin teoreettista ja empiiriset tutkimustulokset loistavat poissaolollaan. Liséksi
kybertilannetietoisuuden jakamiseen liittyva tutkimus on jadnyt akateemisissa
piireissd vahéalle huomiolle (Franke & Brynielsson, 2014). Tietoturvayritysten ja
viranomaisten yhteistyon tiivistiminen mahdollistaa ymmarryksen lisddmisen
piilorikollisuudeksi jadvastd ilmiostd ja rikastaa kansallista
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kybertilannetietoisuutta. Parhaassa tapauksessa kehittyvén tilannetietoisuuden
pohjalta on mahdollista tunnistaa kyberilmioitd, jotka uhkaavat Suomalaista
yrityskenttdd sekd muodostaa ennakointi- ja reagointikyky niiden torjumiseksi.
Tutkimus rakentuu siten, ettd luvussa 2 analysoidaan
kirjallisuuskatsauksen perusteella kyberrikollisuutta ilmitnd sekd luodaan
madritelma  tietoverkkorikollisuudelle.  Lisdksi  luvussa  tarkastellaan
aikaisemman tutkimuksen pohjalta tilannetietoisuuden késitettd sekd sen
muodostamiseen ja jakamiseen liittyvid seikkoja. Lopuksi ndiden perusteella
rakennetaan malli, joka kuvaa, miten tietoverkkorikollisuuden tilannetietoisuus
muodostuu luottamusverkostossa. Tyon tutkimusasetelma sekd metodologia
esitellddn luvussa 3 ja tutkimuksen empiirisen osion tulokset luvussa 4.
Tutkimuksen empiiristd osaa varten haastateltiin tietoturvayritysten,
keskusrikospoliisin  kyberrikostorjuntakeskuksen sekd  viestintdviraston
kyberturvallisuuskeskuksen henkilostod. Tutkimuksen tarkoituksena on
selvittdd millaista tietojenvaihtoa luottamusverkoston toimijat toivovat sekd,
mitd haasteita he tunnistavat sekd mitka asiat pitdd ratkaista ennen kuin tietoja
voidaan ryhtyd jakamaan tehokkaasti. Luvussa 5 esitellddn tutkimustulokset
sekd konkreettiset kehitystoimenpiteet, joita suositellaan tietoturvayritysten ja
viranomaisten yhteistyon tiivistamiseksi. Pohdinta on esitetty luvussa 6.
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2 Tietoverkkorikollisuuden tilannetietoisuuden
jakaminen

Tdssd luvussa mddritellddn tutkimuksen teoreettinen viitekehys ja kuvataan
tutkimuksen keskeiset kasitteet. Luvussa avataan tutkimusaiheeseen liittyvid
vaikeasti késitettdvid ja moniulotteisia kokonaisuuksia yhtendisen késitteiston
luomiseksi.

Alaluvuissa 2.1 ja 2.2 késitellddn kyberrikollisuutta ilmiond ja luodaan
tutkimuksen tarpeisiin soveltuva maéritelma tietoverkkorikollisuudelle. Lis&dksi
luvuissa kdsitellddn niitd tunnuspiirteitd, jotka ovat tyypillisid télle
kyberrikollisuuden muodolle. Alaluvussa 2.3 analysoidaan tilannetietoisuuden
késitettd, tilannetietoisuuden merkitysta paddtoksenteossa sekd
havainnollistetaan, miten tilannetietoisuutta tietoverkkorikollisuudesta voidaan
rakentaa sen tunnuspiirteitd havainnoimalla. Lopuksi alaluvussa 2.4 pohditaan
tilannetietoisuuden jakamisen edellytyksid luottamusverkostossa aikaisempien
tutkimusten valossa.

2.1 Kyberrikollisuus ilmiond

Termi kyberrikollisuus (engl. cybercrime) esiintyi ensi kerran 1990-luvun
puolessa vilissd kuvaten rikoksia, joissa digitaalinen laite tai tietojdrjestelma oli
joko rikoksen suorittajan tyokalu, kohde tai mahdollisesti molempia (Sabillion,
Cavaller, Cano & Serra-Ruiz 2016). Kahtakymmentd vuotta mythemmin
kyberrikollisuuden maéritelma Euroopassa on jakautunut karkeasti kolmeen eri
alamuotoon, joita ovat: tietotekniikkaa hyviksikdyttden tehdyt perinteiset
rikollisuuden muodot, laittoman sisédllon julkaiseminen sekd ainoastaan
tietoliikenneverkoissa esiintyva rikollisuus (Euroopan komissio, 2007). Nama
alamuodot ovat keskenddn hyvinkin erilaisia, mutta niissd kaikissa
tietotekniikkaa hyvidksikdytetddan henkilokohtaisen tai taloudellisen hyoddyn
tavoittelemiseksi tai haitan aiheuttamiseksi toiselle osapuolelle.

Tietokoneisiin liittyvét rikokset ovat siis jo pitkddn olleet vakiintunut ilmio,
mutta nopea maailman laajuinen verkottuminen on vaikuttanut vahvasti ilmion
kehitykseen. UNODC:n (2013) kattavan kyselytutkimuksen mukaan rikolliset
ovat nopeasti oppineet hyodyntamdan verkottuneen yhteiskunnan tarjoamia
uusia mahdollisuuksia. Kyberrikollisuudelle onkin tyypillistd, ettd ylikansallista
rikoshyotyd tavoitellaan globaalien tietoverkkojen avulla. Verrattain lyhyessa
ajassa ilmi6 on muuttunut teknisesti lahjakkaiden ihmisten suorittamista
yksittdistd teoista massarikollisuudeksi, jonka suorittamiseen ei valttamatta
tarvita erikoistaitoja. Laajassa mittakaavassa teot edellyttavat kuitenkin ldhes
poikkeuksetta korkeaa jdrjestdytymisastetta ja jdrjestdytyneen rikollisuuden
arvioidaan kytkeytyvan jopa 80% kyberrikoksista. Vaikka rikollisorganisaatiot
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eivdt ole jokaisen yksittdisen teon taustalla, on rikoksen suorittamiseen kaytetty
tyokalu tai ohjelmisto useimmiten rikollista alkuperdda (UNODC, 2013).

Valtavdestolld on merkittdavasti suurempi riski joutua kyberrikollisuuden
kuin perinteisen rikollisuuden uhriksi. Esimerkiksi erilaiset kayttédjan
identiteettiin kohdistuvat loukkaukset ovat tyypillisid suoraan védestoon
kohdistuvia kyberrikosten tekomuotoja. Valtaosa kyberrikollisuudesta on
tietotekniikan avulla suoritettuja perinteisid rikoksia kuten kiristyksid, petoksia
sekd laittoman sisdllon julkaisemista ja jakelua. Tdstd huolimatta yrityksiin ja
yhteis6ihin kohdistuvat teot keskittyvdat vahvasti tietoliikenneverkoissa
esiintyviin rikoksiin kuten tietomurtoihin, palvelunestohyokkdyksiin seka
haittaohjelmien  levittimiseen. = Vaikka ndiden rikosten osuus on
viranomaisarvioiden mukaan vain 10 - 30 % kaikesta kyberrikollisuudesta,
kohdistuvat ne muita tekomuotoja selkeammin yrityksiin ja yhteisoihin
muodostaen niille muuta kyberrikollisuutta huomattavasti suuremman uhan
(UNODC, 2013).

Yritykset ja yhteisot ovat pyrkineet suojautumaan erilaisilta hyokkayksilta
kaantymalld tietoturvapalveluita tarjoavien kaupallisten yritysten puoleen.
Tietoturvayritysten kyky havaita tai puuttua tietotekniikan avulla tehtyihin
perinteisiin rikoksiin on melko rajattu, mutta sdhkoisissd tietoverkoissa
esiintyvan rikollisuuden, eli tietoverkkorikollisuuden torjunnasta on sen sijaan
syntynyt lukuisia liiketoimintamahdollisuuksia. Seuraavissa alaluvuissa on
esitetty tutkimuksen tarpeisiin soveltuva tietoverkkorikollisuuden maédritelmd ja
kuvattu millaisista tunnuspiirteistd, eli elementeistd, kyseinen rikollisuuden
muoto rakentuu.

2.2 Tietoverkkorikollisuus kyberrikollisuuden muotona

Tietoverkkorikollisuudella  (engl. = Network  Crime) tarkoitetaan  tdssd
tutkimuksessa ainoastaan tietoliikenneverkoissa esiintyvid rikoksia, jotka
loukkaavat tietoverkoissa tai niihin liitetyissa jarjestelmissa késiteltdvan tiedon
luottamuksellisuutta, eheyttd tai saatavuutta. Tallaisiin tekoihin liittyvat
Euroopan komission (2007) sekda UNOCD:n (2013) mdédritelmien mukaan
seuraavat kuviossa 1 esitetyt tunnuspiirteet, joihin viitataan tassa tutkimuksessa
tietoverkkorikollisuuden elementteina.

e |uvaton paasy tietojarjestelmaan tai -verkkoon
e |uvaton paasy dataan (sis. tietolikenteen sieppaamisen)
e Jarjestelman tai datan luvaton hairitseminen

* Haittaohjelmien ja muiden vaarinkayttdon tarkoitettujen
tydkalujen tuotanto, jakelu ja yllapito

KUVIO 1 Tietoverkkorikollisuuden elementit
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Kuviossa 1 mainittujen tunnuspiirteiden lisdksi UNOCD:n maéédritelméssd on
erotettu omaksi tunnuspiirteeksi tietoturvakontrollien tai yksityisyydensuoja-
mekanismien rikkominen. Tdssd tutkimuksessa vastaavaa erottelua ei ole tehty,
silld kyseisen tunnuspiirteen katsotaan siséltyvan teon luvattomaan luonteeseen.
Rajaus on yhtenevd Suomen lainsddddannon kanssa, jossa kontrollien tai
suojamekanismien rikkomista ei ole sdddetty erilliseksi rikokseksi, vaan ne ovat
raskauttavia tekomuotoja, jotka saattavat tehdd muutoin tavanomaisesta tieto-
tai viestintdrikoksesta torkedn rikoksen (Rikoslaki 39/1889, luku 38).

Liséksi kaikissa edelld mainituissa médritelmissd, on kuvattu myos joukko
tietotekniikkaa hyvéaksikdyttden tehtyjd, sekd laittoman sisdllon julkaisemiseen
liittyvia rikoksia, joihin tdssd tutkimuksessa on viitattu yleisesti
kyberrikollisuutena. Tutkimuksessa tehddankin ero tietotekniikkaa tai -verkkoa
hyviaksikdyttden tehdyn rikosten (kuten erilaisten petokset tai kiristykset) ja
tietoverkkorikosten vilille, joista ensin mainitun katsotaan olevan osa
yleisempdd kyberrikollisuutta ja jalkimmaéisen muodostavan tunnuspiirteiltdan
yhtendisen osajoukon. Tadssd tutkimuksessa tietoverkkorikollisuudella
tarkoitetaankin vain niitd rikoksia, jotka muodostuvat yhdestd tai useammasta
tietoverkkorikollisuuden elementista (ks. taulukko 1).

TAULUKKO 1 Tieto- ja viestintdrikokset Suomen lainsdadannossa

Rikoslaki (39/1889) luku 38 Tietoverkkorikollisuuden elementti

1 § Salassapitorikos -

2 § Salassapitorikkomus -

3 § Viestintdsalaisuuden loukkaus Luvaton pddsy dataan

4 § Torked viestintdsalaisuuden loukkaus | Luvaton padsy dataan

5 § Tietoliikenteen hiirinti Jarjestelman tai datan luvaton hiiritseminen

6 § Torked tietoliikenteen héirinta Jarjestelman tai datan luvaton hdiritseminen

7 § Lieva tietoliikenteen hdirintd Jarjestelmadn tai datan luvaton hdiritseminen

7a § Tietojérjestelmén héirinta Jarjestelman tai datan luvaton hiiritseminen

7b § Torked tietojdrjestelman hairinta Jarjestelmédn tai datan luvaton hdiritseminen

8 § Tietomurto Luvaton péadsy tietojdrjestelmaan tai -
verkkoon ja/tai luvaton paddsy dataan

8a § Torked tietomurto Luvaton padsy tietojdrjestelméén tai -
verkkoon ja/tai luvaton padsy dataan

8b § Suojauksen purkujarjestelmaérikos Haittaohjelmien ja muiden vaarinkdyttoon
tarkoitettujen tyokalujen tuotanto, jakelu ja
yllapito.

9 § Henkilorekisteririkos -

9a § Identiteettivarkaus -

Huomionarvoista yleisen kyberrikollisuuden ja tietoverkkorikollisuuden vélista
rajaa maddritettdessd on, etteivat ne ole toisiaan poissulkevia. Esimerkiksi petos
voi vaatia ensin luvattoman pddsyn tietojdrjestelmédédn ja uhrin kiristiminen
voidaan toteuttaa sithen erityisesti tarkoitetun haittaohjelman avulla.
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Varsinaisiksi tietoverkkorikoksiksi lasketaan kuitenkin tédssa tutkimuksessa vain
tekojen ne osuudet, joista on selkeésti tunnistettavissa tietoverkkorikollisuuden
elementit.

Ymmiartddkseen tietoverkkorikollisuuden luonnetta paremmin, tulisi voida
havainnoida sellaisia tekoja, joista on tunnistettavissa edelld mainitut
tietoverkkorikollisuuden  elementit. =~ Koska niin  tietoverkko-  kuin
kyberrikollisuus jddvat usein piilorikollisuudeksi, tulisi ndkyvyys tapahtuviin
rikoksiin rakentaa muuten kuin rikostilastojen avulla. Ndin muodostuvan
tilannetietoisuuden avulla saattaisi olla mahdollista kytked rikostilastoissa
yksittdisiltd ndyttdavit teot osaksi isompia kampanjoita ja toteuttaa rikoksia
torjuvia ja ennaltaehkdisevid toimenpiteita.

2.3 Tilannetietoisuuden tutkimuksesta

Kybertilannetietoisuutta kasittelevad kirjallisuutta tutkineiden Ulirk Franke ja
Joel Brynielsson (2014) mukaan kybertilannetietoisuutta ja sen muodostamista
voidaan ldhestyd joko teknologisena tai kognitiivisena ilmiond. Teknologinen
lahestymistapa voi keskittyd esimerkiksi siithen, miten tietyssd jdrjestelmassa
kootaan data, prosessoidaan se ja yhdistellddn siten, ettd teknologian avulla
pystytdan luomaan oikeellista tietoa tilannetietoisuuden muodostamisen tueksi.
Kognitiivinen ldhestymistapa puolestaan tutkii yksiloiden kykya ymmértaa
saatavilla olevaa tietoa ja taitoa hyodyntaa sitd paatoksenteon tukena (Franke &
Brynielsson, 2014). Tadssd tutkimuksessa tilannetietoisuuden muodostamista
kasitellddn pddasiassa kognitiivisena ilmiond, jolloin merkitykselliseksi
muodostuu itse tilannetietoisuuden késite. Tilannetietoisuutta jakavan
verkoston toiminnan kannalta on keskeistd ymmartdd mitd termilld tarkoitetaan,
mistd se muodostuu sekd miten ja mihin tilannetietoisuutta on tarkoitus kayttaa.

2.3.1 Tilannetietoisuus kisitteena

Tilannetietoisuuden (engl. Situational / Situation Awareness) muodostamista on
tutkittu kayttaytymistieteellisestd ja kognitiivisesta ndkokulmasta tiivisti 1980
luvulta ldhtien. Yhdysvaltalainen Mica R. Endsley on toiminut yhtend alan
pioneereista  kirjoittaen yli 200 tieteellistd artikkelia ja julkaisua
tilannetietoisuuden muodostamisesta, mallintamisesta sekd soveltamisesta.
Endsley on esittanyt laajasti hyvaksytyn (Franke & Brynielsson, 2014; Wickens,
2008) tilannetietoisuuden Kkasitteellisen — mddritelmdn jonka mukaan
tilannekuvalla tai tilannetietoisuudella tarkoitetaan: ”ympaéristossd olevien
elementtien havaitsemista ajassa ja paikassa, niiden merkityksen ymmartamista
sekd ennusteen luomista elementtien tilasta ldhitulevaisuudessa” (Endsley, 1988,
792).

Endsley on mychemmin jalostanut maaritelmddnsa ja luonut sen pohjalta
teoreettisen mallin, jonka mukaan tilannetietoisuus voidaan jakaa kolmelle eri
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tasolle. Taso 1 “havaitseminen” tarkoittaa havaintojen tekemistd saatavilla
olevista datasta, taso 2 “ymmartdminen” tarkoittaa datan tulkitsemista sekd sen
merkityksen oivaltamista ja taso 3 “ennustaminen” tarkoittaa kykya hahmottaa,
mitd todenndkoisesti tapahtuu seuraavaksi (Endsley, 1995). Tilannetietoisuuden
voi ymmartdd eri tietoisuuden tasoille sijoittuvaksi portaittain rakentuvaksi
ymmarrykseksi siitd, mitd havainnot ymparoivasta todellisuudesta tarkoittavat
tietylld ajan hetkelld ja mitd niiden perusteella voidaan péadtelld tilanteen
kehittymisestd ldhitulevaisuudessa (ks. kuvio 2).

{ ™
Tilannetietoisuus
- ™~
Tilanteessa vallitsevien Tilanteessa vallitsevien Ennusteen luominen
elementtien havaitseminen elementtien merkityksen elementtien tilasta
ymmartdminen Iahitulevaisuudessa
Taso 1 Taso 2 Taso 3
o v
o o

KUVIO 2 Tilannetietoisuuden késitteellinen méaaritelméa (Endsley, 1995, 35, muokattu)

Endsleyn teoreettista mallia on arvosteltu esimerkiksi tieteellisyyden puutteesta
ja liiallisesta yleistamisestd (Dekker & Hollnagel, 2004) seki siitd, ettd se keskittyy
lilaksi tilannetietoisuuden tarkastelemiseen ympéaroivastda todellisuudesta
irrallisena mallina (Salmon, Stanton, Walker, Jenkins & Rafferty, 2010). Nama
vditteet on kuitenkin joko p&ddosin kumottu, tai perustuvat pitkalti
vadrinymmarryksiin ja virheellisiin olettamuksiin (Endsley, 2015). Vaikka
tilannetietoisuuden muodostamiseen liittyvid tuoreempia teoreettisia malleja on
kehitetty (ks. esim. Salmon ym. 2008; Endsley, 2015), on Endsleyn esittdamaa
mallia kuitenkin pystytty onnistuneesti puolustamaan yli kaksikymmenta vuotta
sen julkaisusta, tehden siitd verrattain luotettavan ldhtokohdan
tilannetietoisuuden kisitteelliselle mallintamiselle.

Suomalaisessa kontekstissa tilannekuvan kaisitettd ja tilannetietoisuuden
muodostumista on tutkinut muun muassa filosofian tohtori Rauno Kuusisto.
Kuusisto teki vuonna 2005 Liikenne- ja viestintdministerion toimeksiannosta
haastattelututkimuksen, jossa selvitettiin keskeisten turvallisuusviranomaisten
tilannekuvan ja tilannetietoisuuden luonnetta. Tutkimus oli osa kehitystyotd,
jonka tavoitteena oli muodostaa yhteensopiva kokonaisuus
turvallisuusviranomaisten toimintaa tukevista erilaisista viestintd- ja
jarjestelmdrakenteista sekd -palveluista. Vaikka haastatteluaineisto oli
suppeahko (11 vastaajaa) eikd sen perusteella voi tehdd yleistettavid padtelmid,
osoittaa tutkimus hyvin sen, miten tilannekuvan liittyvdn suomenkielisen
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kasitteiston ympadrilld voidaan jo pienessdkin vastaajajoukossa havaita eri
ndkokulmista johtuvaa kasitteiden tulkinnan erilaisuutta.

Kuusisto (2005) mddrittelee kasitteellisessd analyysissddn termit: tilanne,
tilannetietoisuus, tilanneymmiirrys ja tilannekuva, joita kaikkia
turvallisuusviranomaisten = edustajat  kdyttivdit haastatteluissa  osittain
pddllekkdin. Yleisimpand termind kadytossd oli tilannekuva, joka joissain
tapauksissa kuvasi kaikkia muita edelld mainittuja késitteitdi. Kuusiston
madritelmédn mukaan tilannekuva on tietystd tilanteesta saatu kuva tai kasitys.
Maddritelméan kaytto on kuitenkin hdnen mukaansa eksaktissa yleisessd tekstissa
hankalaa, koska kasite on monimerkityksinen sekéd tulkinnanvarainen (Kuusisto
2005).

Kuusiston tutkimuksen teoreettinen perusta perustuu hdnen aikaisempaan
tyohonsd (Kuusisto, 2004), jonka pohjalta hdn paddtyy kdyttamdan kasitteitd
tilanne, tilanteen malli, tilannetietoisuus ja tilanneymmarrys. Tilanne on
Kuusistolle késite, joka kuvaa ajallisilla mééreilld rajattavissa olevia toimijan
omia, tai sen ulkopuolella olevien toimijoiden aikaansaamia tapahtumia.
Tilanteen malli on kuvallisesti, sanallisesti tai kirjallisesti ilmaistu kuvaus noista
tapahtumista, jonka perusteella todellinen tilanteen olemus voidaan hahmottaa
(vrt. Endsleyn malli, taso 1 - havaitseminen). Tilannetietoisuus tarkoittaa
Kuusistolle tilanteen tulkintaa, systeemin vuorovaikutusten ymmaértdmistd ja
tietoisuuden luomista tilanteen vaatimista toimenpiteistd, mikad edellyttdd ulkoa
tulevan datan ja oman suorituskyvyn tietimistd (vrt. Endsleyn malli, taso 2 -
ymmartaminen). Tilanneymmaérrys on puolestaan Kuusistolle tilanteen ja
tilannetietoisuuden tulkitsemista kokonaisympéristo huomioiden siten, etta
tulkitsija ymmartad mitka tekijét itseen ja muuhun maailmaan vaikuttavat ja
miten tilanne voi kehittyd. Tilanteen ymmartava tietdd tdlloin myos, miten
tilanteessa tulee toimia. Tilanneymmarrys edellyttddkin kykyd ennakoida ja
ndhda vilittomadn ajallisen ja paikallisen toiminnan ulkopuolelle (vrt. Endsleyn
malli taso 3, - ennustaminen).

Kuusiston maddrittelemad késite “tilanteen malli” voidaan rinnastaa
Endsleyn mallin tasoon 1, jolloin tilanne kuvaamalla pyritidn saamaan
havaintoja ympéroivasta todellisuudesta. Kuusiston
kasitys “tilannetietoisuudesta” voidaan tulkita yhtenevéksi Endsleyn mallin
tason kaksi kanssa, jossa muodostetaan tarvittava ymmadrrys vallitsevasta
tilanteesta. Endsleyn tason kolme voidaan puolestaan katsoa pitdvan siséllaan
Kuusiston madédritelmén  tilanneymmarryksestd, joka 1luo tulkitsijalle
mahdollisuuden ymmartdad, mitkd tekijat itseen ja muuhun maailmaan
vaikuttavat, miten tilanne voi kehittyd ja miten siithen tulisi reagoida. N&diden
kolmen tason katsotaan tdssd tutkimuksessa muodostavan tilannetietoisuuden
tietystd ajan hetkestd. Jotta termi ei jdisi tulkinnanvaraiseksi yldkéasiteeksi, tulee
se hahmottaa eri tietoisuuden tasoille sijoittuvaksi portaittain rakentuvaksi
ymmarrykseksi siitd, mitd havainnot ympardivéstd todellisuudesta tietylld ajan
hetkelld tarkoittavat ja mitd niiden perusteella voidaan pditelld tilanteen
kehittymisestd ldhitulevaisuudessa. Pelkkd saavutettu ymmadrrys tietysta
tilanteesta ja sen todenndkoisistd kehityskuluista ei ole itseisarvo, vaan sen avulla
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tulisi myos pystyd muodostamana késitys parhaasta mahdollisesta
toimintatavasta ja tehdd péddtos tarvittaviin toimiin  ryhtymisesta.
Tilannetietoisuuden merkitystd pddtoksenteossa késitelldidn seuraavassa
alaluvussa.

2.3.2 Tilannetietoisuuden merkitys paitoksenteossa

Endsleyn (Endsley 1988; 1995; 2015) mukaan tilannetietoisuutta muodostavalle
henkilolle ei riitd, ettd han havaitsee ymparilldan vallitsevan tilanteen. Henkilon
taytyy myos ymmartdd havaintojensa syvallisempi merkitys omien (tai hinelle
asetettujen) tavoitteiden valossa, jotta syntynyttd tietoisuutta voi kayttdd
pddtoksenteon tukena. Henkilon roolin kannalta oleelliset tavoitteet
madrittelevat sen mitkd havainnot ovat tarkeitd ja hyodyllisia kulloisenkin
tehtdvdn suorittamiseksi. Endsleyn (1995) teoreettinen malli (ks. kuvio 3) kuvaa
tilannetietoisuuden saavuttamisen merkityksen dynaamisessa
paatoksentekoprosessissa.

l Jarjestelman kyvykkyys I I Rajapinnan suunnittelu I

I Stressi ja tydkuorma | | Monimutkaisuus I

Tehtdvaan ja jarjestelmaan liittyvat tekijat

Palaute

Tilanne =

> P&dtos Suorituskyky

e

l Tilannetietoisuus \
i vien sevien n n
inen 4 jessa

Yksiloon liittyvat tekijat

I Tiedonkasittelymekanismit l
le—1
Odotukset [ pitkaaikaismuisti | | Rutiinit |

I

- Kyvyt
- Kokemus
- Koulutus

KUVIO 3 Tilannetietoisuuden merkitys dynaamisessa padtoksenteossa (Endsley, 1995, 35,
muokattu)

Endsleyn (1995) esittdmdn mallin mukaan pdidtoksenteko rakentuu yksilon
kasitykseen vallitsevasta tilanteesta. Padtokset tehddan hédnen mukaansa
tilannetietoisuuden perusteella ja suorituskyky perustuu pitkalti yksilon taitoon
muodostaa mahdollisimman totuudenmukainen tietoisuus ympéaroivasta
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todellisuudesta ja tehdd sen perusteella mahdollisimman hyvid paatoksia.
Tilannetietoisuuden muodostumiseen vaikuttavat sekd yksilon késitys
ympdrdivastd  todellisuudesta, ettd  ennakko-odotukset — siitd, mita
muodostettavalla tietoisuudella yritetddn saavuttaa. Mallissa havaintoja
tulkitseva yksilo pyrkii omien tiedonkésittely-mekanismiensa, pitkdaikaisen
sdilomuistinsa sekd opittujen sisdisten malliensa avulla muodostamaan
kasityksen siitd, mitd havainnot tarkoittavat ja mitd niiden perusteella voi
pddtelld. Tamédn ymmadrryksen muodostumiseen vaikuttavat niin yksilon
henkilokohtaiset ominaisuudet, kokemus ja koulutus kuin yksilon kanssa
vuorovaikutuksessa olevan systeemin kyvykkyydet sekd tietoa vélittdvien
rajapintojen toimivuus, havainnoitavan tiedon monimutkaisuus ja sen
prosessoinnin automaation aste. Tilannetietoisuus muodostuu portaittain
kasvavasta tietoisuuden tilasta, jossa aluksi tehdddn havaintoja saatavilla
olevasta datasta, tulkitaan niitd omien kykyjen ja systeemin kyvykkyyksien
rajoissa muodostaen tietoa ja ymmadrrysta siitd, mitd tietylld hetkelld tapahtuu.
Tamdn perusteella muodostetaan ennuste siitd, mitd seuraavaksi tulee
tapahtumaan ja miten siihen tulisi reagoida (Endsley, 1995).

Kuviossa 3 tilannetietoisuus ja padtoksenteko on kuvattu selkedsti erillisiksi
prosesseiksi, silld pddtos tietynlaisesta toiminnasta ei ole valttamattd
riippuvainen tietoisuuden laadusta tai sen syvyydestd. Huonollakin
tilannetietoisuudella voi tehdd oikeita pddtoksid ja toisaalta erinomainenkaan
ymmarrys vallitsevasta tilanteesta ei takaa suorituksen laatua, jos toimijalla ei ole
kykyd, koulutusta tai tarvittavaa kokemusta tehda paatostd tilanteen vaatimista
toimenpiteistd. Tilannetietoisuus voi kuitenkin vaikuttaa positiivisesti
paatoksentekoon, jos sen muodostajalla on muut tarvittavat edellytykset oikean
pddtoksen tekemiseksi (Endsley, 1995; 2000).

Myos tietoverkkorikollisuuden tilannetietoisuuden muodostamista
suunniteltaessa tulisi ottaa huomioon, ettd tietoisuuden tulisi palvella
pddtoksentekoa ja tukea tilanteen edellyttamien toimenpiteiden hahmottamista.
Luottamusverkostossa tilanteen tekee haasteelliseksi se, etti tilannetietoisuuden
hahmottamiselle on erilaisia tarpeita. Jokaisella verkoston toimijalla on omat
tavoitteensa sidosryhmiensad odotusten tayttamiseksi sekd henkiloston tyoérooleja
palvelevan tilannetietoisuuden saavuttamiseksi. Lisdksi myos kuviossa 3
kuvatut jarjestelmédkohtaiset edellytykset sekd henkiloston henkilokohtaisiin
ominaisuuksiin  liittyvdt =~ muuttujat  vaikuttavat  organisaatioittain
muodostettavan  tilannetietoisuuden laatuun. Erilaisista tarpeista ja
kyvykkyyksistd huolimatta tietoverkkorikollisuuden tilannetietoisuuden tulisi
pystyd palvelemaan kaikkia luottamusverkoston toimintaan osallistuvia
osapuolia. Etenkin sen tulisi tarjota tilannetta tulkitsevalle taholle mahdollisuus
muodostaa ymmarrys siitd, mitkd tietoverkkorikollisuuteen liittyvat tekijat
tarkkailtavaan ymparistoon vaikuttavat tietyllda ajanhetkelld ja miten tilanne voi
kehittyd. Tilanteen ymmartava tietdd talloin myos, miten tulee toimia niin omien
kuin edustamansa organisaation tavoitteiden saavuttamiseksi. Ilman kykya
hahmottaa sitd, miti todennikoisesti tapahtuu seuraavaksi,
tietoverkkorikollisuuden tilannetietoisuus jaa vain  pinnallisemmille
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tietoisuuden tasoille sijoittuvaksi nykytilanteen kuvaukseksi, jonka perusteella
voi olla haasteellista saavuttaa konkreettista hyotyd luottamusverkoston
toimijoille.

2.3.3 Tilannetietoisuus tietoverkkorikollisuuden kontekstissa

Tilannetietoisuuden  tutkiminen on  viimevuosina ulottunut myds
kyberymparistoon. Franken ja Brynielssonin (2014) mukaan kiinnostus
kybertilannetietoisuuden muodostamiseen on kasvanut viime vuosina jatkuvasti.
Heille kybertilannetietoisuus tarkoittaa yleisemman tilannetietoisuus -kasitteen
alaryhmdd, joka voidaan muodostaa mistd tahansa epdilyttavistd tai
kiinnostavista kyberympadriston tapahtumista. Tdssd tutkimuksessa huomio
kyberympadristossd  kiinnitetddn tietoverkkorikoksiin, joiden maddritelma
esitettiin alaluvussa 2.2. Tietoverkkorikollisuuden tilannetietoisuuden katsotaan
muodostavan siis yhden osa-alueen laajemmasta kybertilannetietoisuudesta.

Tietoverkkorikollisuuden tilannetietoisuuden muodostamisen kannalta on
tarkedd ymmartdd, mistd elementeistd tietoisuus koostuu, silld ne madrittavat,
mitd havaintoja yksilon tulisi tehdd ja mitka tapahtumat ovat tilannetietoisuuden
kannalta oleellisia. Oleellisia havaintoja tekemailld yksilolla on mahdollisuus
muodostaa ymmarrys tilanteessa vallitsevista seikoista niiden rajoitteiden
valossa, mitd kasiteltiin edellisessd alaluvussa. Ndin saavutettua tietoisuuden
voidaan kayttdd pddtoksenteon apuna, minkd tulisi olla tietoisuuden
muodostamisen perimmdinen tarkoitus. Tietoverkkorikollisuuden
tilannetietoisuus muodostuu tietoisuuden eri tasoille sijoittuvasta portaittaisesta
ymmarryksestd, jonka perusteella on mahdollista késittdd, —mita
tietoverkkorikkorikollisuuteen viittaavat havainnot tarkoittavat tietylld ajan
hetkelld ja mitd niiden perusteella voidaan péaételld tilanteen kehittymisesta
lahitulevaisuudessa. Luvussa 2.2 tunnistetut tietoverkkorikollisuuden elementit
ovat niitd havainnoitavia tapahtumia, joiden perusteella
tietoverkkorikollisuuden tilannetietoisuus tulisi muodostaa, kuten kuviossa 4 on
kuvattu.



19

Tietoverkkorikollisuuden elementit

Luvaton péasy tietojarjestelmaan tai -verkkoon
Luvaton paasy dataan (sis. tietoliikenteen sieppaamisen)
Jarjestelman tai datan luvaton hairitseminen
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tydkalujen tuotanto, jakelu ja yllapito
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KUVIO 4 Tietoverkkorikollisuuden tilannetietoisuuden muodostaminen

Endsley (2012) alleviivaa, ettd tilannetietoisuuden muodostamisella on
kyberympadristossd vdistamattd teknologinen ulottuvuus, mutta myds vahva
linkki ihmisten viéliseen sosiaaliseen kanssakdymiseen. Teknologisten tuotteiden
avulla voidaan tuottaa tilannetietoisuutta, mutta ilman kognitiivista analyysid on
mahdotonta muodostaa sellaista tietoisuutta, joka auttaisi ymmartdimaan ja
ennakoimaan kehittyvid uhkia. Yksittdinen tilannetietoisuutta muodostava
toimija voi tehdd analyysin vain tekemiensd havaintojen perusteella, miki ei ole
riittdvadd esimerkiksi kansallista tilannetietoisuutta muodostettaessa. Franke ja
Brynielsson (2014) ovat tunnistaneet 11 eri valtion kyberturvallisuusstrategioissa
tahtotilan kehittdd kansallista kybertilannetietoisuutta ja niistd useissa
painotetaan myos kybertilannetietoisuuden jakamisen tdrkeyttd. Seuraavassa
alaluvussa pohditaan, miten tietoverkkorikollisuuden tilannetietoisuus olisi
mahdollista jakaa eri toimijoiden vélilld siten, ettd se kattaisi kaikkien toimijoiden
oleelliset havainnot ja siten, ettd sen perusteella olisi mahdollista muodostaa
yhteinen ymmarrys siitd, mitd havainnot tarkoittavat ja mitd niiden perusteella
voidaan péadtelld tietoverkkorikollisuuden kehittymisestd lahitulevaisuudessa.

2.4 Tilannetietoisuuden jakaminen

Vaikka tilannetietoisuuden tutkimus on viimeisen 25 vuoden aikana
vakiinnuttanut paikkansa tutkimusaiheena ja myos kybertilannetietoisuuden
muodostamista on viime vuosina tutkittu laajasti (Franke & Brynielsson, 2014;
Endsley, 2015), verrattain harvassa tutkimuksessa on kuitenkaan keskitytty
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sithen, miten kybertilannetietoisuutta voidaan muodostaa vaihtamalla tietoja eri
organisaatioiden kesken (Franke & Brynielsson, 2014). Jotta voidaan saavuttaa
kasitys kybertilannetietoisuuden jakamiseen vaikuttavista seikoista, luodaan
seuraavissa alaluvuissa katsaus yleisempddn yhteisen tilannetietoisuuden
muodostamiseen ja tilannetietoisuuden jakamiseen liittyvadan tutkimukseen,
josta on huomattavan paljon enemmaén ldhdeaineistoa saatavilla. Tamaén jdlkeen
esitetddn  synteesi  siitd, miten  yhteinen tietoverkkorikollisuuden
tilannetietoisuus ~ voidaan muodostaa luottamusverkostossa jaettavien
havaintojen perusteella ja mitka seikat sen jakamiseen vaikuttavat.

2.4.1 Yhteisen tilannetietoisuuden muodostaminen

Endsley (1995) sivuaa tilannetietoisuuden teoreettista mallia koskevassa
artikkelissaan lyhyesti my6s yhteisen tilannetietoisuuden muodostamista
ryhmidn jdsenten kesken. Han esittdd artikkelissa ajatuksen, ettd ryhmdssa
voidaan muodostaa yhteinen tilannetietoisuus ryhmain jasenten henkilokohtaiset
tilannetietoisuudet yhdistamalld. Jokaisella ryhmidn jédsenelld on oma
tilannetietoisuutensa, jonka hdn on luonut omien tavoitteidensa ja tyoroolinsa
liittyvien tehtdvien suorittamiseksi. Jasenten henkilokohtaisten
tilannetietoisuuden elementit (havainnot, joista tietoisuus muodostuu) asettuvat
kuitenkin limittdin kuten kuviossa 5 on esitetty. Kuvioon on alkuperdiseen
ndhden korostettu harmaan eri sévyilld ne tilannetietoisuuden elementit, jotka
ovat yhteisid tiimin eri jasenille. Ndin ollen kuvion keskelle muodostuu tumman
harmaa alue, joka kuvaa sitd tietoisuutta, jonka ymmartaminen on kaikille
ryhmin jasenille oleellista. Vaalealla on kuvattu taas ne tietoisuuden elementit,
jotka ovat tarpeellisia vain ryhmén tietyn jdsenen tavoitteiden ja tehtdvien
kannalta.

Jasen1 Jasen 2
tilannekuvan tilannekuvan
elementit elementit

Jasen 3
tilannekuvan
elementit

Jasen 4
tilannekuvan
elementit

KUVIO 5 Ryhmén tilannetietoisuus (Endsley 1995, 39, muokattu)
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Endsley (1995) huomauttaa, ettei koko ryhmén suoriutumisen kannalta ole
edullista, jos vain yksi ryhmaén jdsen tietdd sellaiset tilannetietoisuuden elementit,
joiden tulisi olla ryhmé&n suoriutumisen kannalta kaikkien tiedossa. Jos ryhméan
tietty jasen ei jaa muille jdsenille sellaista tietoisuutta, mitd he tarvitsisivat
tavoitteidensa tdyttamiseksi tai tehtdviensd suorittamiseksi, on ryhmalld
heikommat ldhtokodat paatoksenteolle. Toisin sanoen, jos ryhmén yhteinen
tilannetietoisuus on heikko, voi ryhmédn suoriutuminen kokonaisuudessaan
kérsia.

Endsley on mydhemmin (ks. esim. Endsley & Jones, 1997; Endsley &
Robertson, 2000) laventanut médritelmddnsd ryhmén tilannetietoisuudesta
kdyttden termid jaettu tilannetilannetietoisuus. Endsley ja Robertson (2000)
médrittelevdt termin jaettu tilannetietoisuus (shared situational awareness)
tarkoittavan sellaista tietoisuutta, joka on tarpeellista koko ryhmén toiminnalle.
Heiddn mukaansa jaetun tilannetietoisuuden tulee olla mahdollisimman
yhtenevd ryhman jdsenten kesken, jotta ryhmén toiminta olisi mahdollisimman
tehokasta. Ilman jaettua ja yhtendistd tilannetietoisuutta on mahdollista, ettd
tarpeellisia havaintoja jad kommunikoimatta (ei ymmaérretd mitd tietoa muut
tarvitsevat), asioita jad tekemdttd (ei tiedetd, kenen vastuulla tehtdva on), tai
toiminta ei ole oikea-aikaista (asioita tehdddn vddrdan aikaan). Kirjoittajat
esittavat myos, ettd yksittdisen ryhmén jasenten tulisi kunkin tahollaan pystya
luomaan kokonaiskuva (sisdinen malli) my9s siitd, mitd tietoa muut yhteisen
tavoitteen eteen vuoksi tyoskentelevit ryhmit tarvitsevat onnistuakseen omista
tehtavistadan.

Yhteisen tilannetietoisuuden muodostaminen mutkistuu kuitenkin, jos
tietoisuus tulee pystyd rakentamaan yhden ryhmin jasenten sijasta useiden eri
ryhmien vilille. Endsley ja Jones (1997) mukaan yhteistd tilannetietoisuutta
muodostavien itsendisten ryhmien jasenet tydskentelevit ldhes poikkeuksetta
erossa toisistaan, mutta niilld on yhteinen tavoite (syy miksi tilannetietoisuutta
muodostetaan), keskindinen riippuvuussuhde (toisten ryhmien panoksen
ymmartaminen on tdrkedd yhteisten tavoitteiden saavuttamiselle) ja nimetyt
roolit (kaikkien ei tarvitse tehdd samoja asioita). Ndin ne muodostavat
yhteenliittymén, jolla on yhteinen missio. Vaatimukset yhteisen
tilannetietoisuuden  siséllolle  perustuvat eri  ryhmien  yhteneviin
tilannetietoisuuden tarpeisiin samoin, kuin ryhmaén sisdisesti eri jasenten kesken
(ks. kuvio 5). Mitd tehokkaampaa nédihin osa-alueisiin perustuva tiedonvaihto on,
siti paremmat edellytykset kullakin ryhmillda on tahollaan reagoida
dynaamisesti muuttuvaan tilanteeseen. Koska kukin ryhma tyoskentelee erossa
toisistaan, ovat ne riippuvaisia tehokkaista kommunikointikanavista seka
mahdollisesti jaetuista tilannekuvandkymistd. Eri ryhmien tulisi my6s pystya
tulkitsemaan jaettavaa havaintoja yhtenevan sisdisen mallin pohjalta, jotta ne
voivat ymmartdd, mitkd seikat vaikuttavat kaikkiin toimijoihin ja mita
toimenpiteitd niiden takia vaaditaan. Yhteinen sisdinen malli on tdrked
korkeamman tason tilannetietoisuuden (tasot 2 ja 3) jakamisen kannalta, jonka
avulla on mahdollista muodostaa kuva siitd, miki tilanteen vaikutus on kaikkien
ryhmien yhteiseen missioon (Endsley & Jones, 1997).
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Endsleyn teoreettiseen malliin pohjautuva kasitys tilannetietoisuudesta ei
arvostelijoiden mukaan kuitenkaan sovellu yhteisen tilannetietoisuuden
muodostamiseen. Esimerkiksi Salmon ym. (2010) esittdvit, ettd ongelmia syntyy,
kun yksinomaan yksilon tilannetietoisuuden muodostumisen kuvaamiseen
tarkoitettua sisdistd mallia aletaan soveltaa yhteistybhon perustuviin
jarjestelmiin. Oleelliseksi eridvissd ndkemyksissd nousee englannin kielisten
kasitteiden Shared Situational Awareness (Endsley & Jones, 1997; Endsley &
Robertson, 2000) seka Distributed Situational Awareness (Salmon ym. 2008; Salmon
ym. 2010) merkityserot.

Kriitikot kuten Salmon ym. (2010) arvostelevat esimerkiksi, ettei termi
Shared Situational Awareness kerro tarkoitetaanko sanalla jaettu (shared) sitd, ettd
jokainen henkilo ymmartdd tarkasteltavan tilanteen samalla tavalla (ns. yhteinen
ymmadrrys) vai, ettd jokaisella henkilolla on hallussaan tietty osa
tilannetietoisuudesta (ns. loogisesti jaettu tilannetietoisuus). Madrittelematta on
heiddn mukaansa jadnyt myos se, voivatko eri henkil6t muodostaa samasta
aineistosta keskenddn yhtenevdn tilannetilannetietoisuuden. Vaikka tietty
tilannetietoisuus voi olla siind mielessd jaettu, ettd useampi henkilt tarvitsee sitd
tyossddn, ei se heiddn mielestddn voi kuitenkaan muodostaa yhtendistd
ymmarrystd tilanteesta, joka olisi sama kaikilla ryhmén jasenilld, koska jokainen
tulkitsee sitd omien kykyjensd pohjalta. Salmon ym. (2010) puhuvatkin
yhteensopivista tilannetietoisuuksista, joita kaikkia tarvitaan yhteisen tehtdvan
suorittamiseksi. He kdyttdvatkin aikaisemmin, vuonna 2008 lanseeraamaansa
termid Distributed Situational Awareness, jolla tarkoitetaan hajautettua
yhteensopivien tilannetietoisuuksien muodostamaa kokonaisuutta.

Endsley (2015) kuitenkin torjuu kritiikin huomauttaen, ettei ole esittanyt
jaetun tilannetietoisuuden tarkoittavan yhtendistd ymmaérrystd tilanteesta, joka
olisi kaikille tdysin sama. Pdinvastoin jo 1995 teoreettisessa mallissaan han
alleviivaa yksilon kykyjen vaikuttavan yhtend tekijand tilannetietoisuuden
muodostamiseen. Han myds muistuttaa, ettd ryhman jdsenten ei tarvitse jakaa
kaikkea tietoaan, vaan pelkdstddn se osa, jonka tietdiminen on tarpeellista koko
ryhmén toiminnalle (Endsley, 2015). Tam&d madédritelmd on myos hyvin ldhelld
Kuusiston (2005) kadyttamdd maédritelmdd Yhteinen tilannetietoisuus. Yhteiselld
tilannetietoisuudella hdn tarkoittaa yhteisesti ymmarrettdvd mallia ja kuvausta
tilanteen tulkintaan vaikuttavista tiedoista, jotka ovat yhden tai useamman
kayttdjan yhteisesti kdytettavissa.

Tassda tutkimuksessa on pdddytty kédyttdimdan termid yhteinen
tilannetietoisuus, jolla tarkoitetaan Endsleytd ja Kuusistoa mukaillen, sellaista
tietoisuutta, joka on tarpeellista koko ryhmén toiminnalle. Tutkimuksessa
katsotaan, ettd vastaavan yhteisen tilannetietoisuuden voi muodostaa myos
useamman eri ryhman vilille, jolloin vaatimukset yhteisen tilannetietoisuuden
sisdllolle perustuvat eri ryhmien yhteneviin tilannetietoisuuden tarpeisiin. Kukin
toimija voi tidlloin hyodyntda oleellista tietoa omissa prosesseissaan, mikd auttaa
kunkin toimijan oman tilannetietoisuuden syntymistd. Tédllaisessa tilanteessa on
oleellista, ettd tilannetietoisuuden kokoamiseen osallistuvilla ryhmilla olisi my6s
yhteiset tavoitteet ja yhtendinen missio, jotta olisi mahdollista maéarittdd ne
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tarpeelliset tiedot, joiden jakaminen on oleellista yhteisten tavoitteiden
saavuttamiseksi. Yhteisten tavoitteiden tai sithen perustuvan tilannetietoisuuden
muodostaminen eri organisaatioiden vilille ei kuitenkaan ole yksinkertaista
etenkéddn, jos tietoa jakavassa luottamusverkostossa on jasenind sellaisia yrityksid,
jotka ovat toistensa kilpailijoita.

2.4.2 Luottamusverkosto tietoverkkorikollisuuden tilannetietoisuuden
jakajana

Yleisin rakenne verkkoihin ja tietoturvaan liittyvien tietojen vaihtamiseen on
luotettu foorumi, jossa jdsenet voivat kokoontua sddnnollisesti keskustelemaan
asioista epdvirallisesti (De Muynck & Portesi 2015). Tadssd tutkimuksessa
foorumista kéytetddn termid luottamusverkosto, koska se kuvaa osuvasti paitsi
foorumin verkostomaista toteutusta, myos sen toiminnan luottamukselliseen
tietojen jakamiseen perustuvaa luonnetta. Kansainvilisind esimerkkeina
erilaisista kumppanuusohjelmista ja luottamusverkostoista tietoverkko-
rikollisuuden havainnointiin liittyen ovat esimerkiksi erilaiset ISAC -yhteistt
(Information Sharing and Analysis Center) sekd FBI:n ja yritysten vélinen
INFRAGARD -ohjelma Yhdysvalloissa tai CiSP -toiminta (Cyber Information
Sharing Partenrship) Isossa-Britanniassa (Gordon, Loeb & Lucyshyn, 2003;
Davies & Patel, 2016).

Gordon, Loeb ja Lucyshyn (2003) ovat tutkineet erilaisiin tietoturvauhkiin
liittyvien tietojen jakamisen taloudellisia vaikutuksia luottamusverkostoissa. He
ovat osoittaneet tutkimuksessaan, ettd tietojen jakaminen tarjoaa
mahdollisuuden laskea kaikkien toimintaan osallistuvien tahojen kustannuksia.
Kun erilaisiin hyokkayksiin liittyvid tietoja jaetaan, on jokaisella toimijalla
mahdollisuus kehittdd omaa puolustuskykyddn ja valttdd hyokkdysten
aiheuttamia vahinkoja. Yksittdisten toimijoiden puolustuskyvyn kasvaessa on
todenndkoistd, ettd yha uusia hyokkadyksid havaitaan ja pystytdan torjumaan,
mikd parhaassa tapauksessa johtaa kasvavaan tietojen vaihtoon ja kaikkien
verkoston  toimijoiden  puolustuskyvyn  kehittymiseen.  Taloudelliset
kannustimet yksityiskohtaisten ja totuudenmukaisten tietojen jakamiseen
kiihdyttdisivét tietojenvaihtoa entisestddan (Gordon, Loeb & Lucyshyn 2003; Gal-
Or & Ghose 2005).

Gordon, Loeb ja Lucyshyn (2003) mukaan tietojen jakamisessa on kuitenkin
myos omat haasteensa, silld toimijat ovat usein huolissaan siitd, ettd antavat
muille toimijoille kilpailuetua tai vahingoittavat omaa mainettaan paljastaessaan
muille tietoturvauhkiin liittyvid tietoja. Lisdksi luottamusverkoston toimijoilla
on taloudellinen kannustin pysyd tietojen jakajan sijasta puhtaasti
vastaanottavana osapuolena hyotyen siitd, ettd muut verkoston toimijat ovat
kehittaneet kyvyn havaita erilaisia hyokkédyksid. Luottamusverkoston
vapaamatkustajat voivat tdlloin kehittdd omaa toimintaansa, mutta eivit auta
muita verkoston jdsenid niiden toiminnassa. Jos verkoston toimijat yrittavit vain
hyotya yhteistyostd muiden kustannuksella, kaikki tietojen jakamisen hyodyt
menetetddn (Gordon, Loeb & Lucyshyn, 2003).
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My0s tiedon jakamisen ja tietoturvainvestointien suhdetta tutkinut Kjell
Hausken (2007) tunnistaa vapaamatkustajailmion ja pitdd sitd syynd miksi
tiedonvaihto ei wuseinkaan onnistu. Tutkimuksessaan hidn esittdd, ettd
luottamusverkoston jasenilld tulisi olla pelkdn kilpailuasetelman lisdksi myos
jonkinasteinen riippuvuussuhde toisistaan. Vapaamatkustaja
-ilmion véalttamiseksi ja tiedon vaihdon lisddamiseksi jdsenilld tulisikin olla
kokemus samasta kohtalosta ja yhteisestd tehtdvastd, jolloin luottamus toisiin
jdseniin lisddntyy. Luottamuksen syvyys verkoston toisiin jdseniin puolestaan
vaikuttaa siithen miten hyoddyllisend yhteistyt koetaan (Majchrzak & Jarvenpaa
2010). Hausken (2007) kannustaakin eri toimijoita kerddmadan, luokittelemaan ja
jakamaan tietoa luottamusverkostoissa, mutta huomauttaa ettd toimijoiden
védlisen riippuvuussuhteiden tunnistaminen ja korostaminen ovat avaimia
onnistumiseen.

Luvussa 2 on késitelty kyberrikollisuutta ilmiond ja luotu tutkimuksen
tarpeisiin soveltuva maééaritelma tietoverkkorikollisuudelle sekd késitelty niita
tunnuspiirteitd, jotka ovat tyypillisid nimenomaisesti télle kyberrikollisuuden
muodolle. Luvussa on lisdksi selvennetty tilannetietoisuuden késitettd ja
kasitelty sen merkitystd paddtoksenteossa osoittaen, miten tilannetietoisuutta
tietoverkkorikollisuudesta voidaan rakentaa sen elementtejd havainnoimalla.

Tilannetietoisuus tulisi rakentaa tietoverkkorikollisuuden elementeists, eli
tunnuspiirteistd, joita ovat luvaton padsy tietoverkkoon, -jarjestelmédan tai dataan,
tietoverkon tai -jdrjestelmédn hdiritseminen tai haittaohjelmien ja muiden
vadrinkdyttoon tarkoitettujen tyokalujen tuotantoon, jakeluun ja ylldpitoon
liittyvat toimet. Tilannetietoisuus muodostuu portaittain kasvavasta
tietoisuuden tilasta, jossa luottamusverkoston toimijat pyrkivét kukin tahollaan
havaitsemaan tietoverkkorikollisuuden elementteja juuri heille saatavilla
olevasta datasta. Havainnot jaetaan, jonka jdlkeen kattavampaa tason 1
tilannetietoisuutta tulkitaan yhdessd tai erikseen systeemin kyvykkyyksien
rajoissa. Ndin on mahdollistaa muodostaa kattavampi ymmarrys siitd, mitd
tietylld hetkelld tapahtuu, kuin mihin yksikddn toimija pystyisi itsendisesti.
Paremman ymmarryksen perusteella toimijat voivat kukin muodostaa
ennusteen siitd, mitd seuraavaksi tulee tapahtumaan ja miten heidén tulisi sithen
reagoida. Tilannetietoisuuden saavuttaminen ei tilloin ole itseisarvo, vaan sen
avulla pystytddan parempaan padtoksentekoon ja tarpeellisiin toimenpiteisiin.
Kuvioon 6 on koottu oleelliset tdssd luvussa esitetyt mallit
tietoverkkorikollisuuden tilannetietoisuuden jakamiseen liittyen
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Tietoverkkorikollisuuden elementit

* Luvaton paasy tietojarjestelmaan tai -verkkoon
+  Luvaton paasy dataan (sis. tietolikenteen sieppaamisen)
* Jarjestelman tai datan luvaton hairitseminen
i jelmien ja muiden vaarinkayttoon
tydkalujen tuotanto, jakelu ja yllapito

Jasen 1 J.aser' 2 \\\
tlannekuvan tilannekuvan <
~
elementit elementit A Tilannekuva
~
N
N
Til ! Tilanteessa ) luominen
elementtien havaitseminen elementtien merkityksen elementtien tilasta
ymmartéminen lahitulevaisuudessa
Taso 1 Taso2 Taso 3

Jasen 3

Jisend

tilannekuvan tilannekuvan

elementit elementit

KUVIO 6 Tietoverkkorikollisuuden tilannetietoisuuden jakaminen luottamusverkostossa

Kirjallisuuskatsauksen perusteella tietoverkkorikollisuuden tilannetietoisuuden
jakamiseen luottamusverkostossa liittyy monia haasteita. Aikaisemman
tutkimuksen valossa on my0s esitetty, ettd onnistuessaan tehokkaalla tietojen
vaihdolla voi olla positiivinen vaikutus tietoverkkorikosten havaitsemiseen ja
torjuntaan. Ennen luottamusverkoston toiminnan syvillisempédd tarkastelua,
tutustutaan, miten tutkimuksen empiiristd aineistoa ldhestytdan. Seuraavassa
luvussa esitellddn tdiméan tyon tutkimusasetelma.
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3 Tutkimusasetelma

Tassda luvussa kuvataan tutkimusongelmien, -menetelmien ja aineiston
muodostama kokonaisuus. Ensimmadisessd alaluvussa kuvataan mitd tyossa
tutkitaan, mihin kysymyksiin tutkimuksella halutaan vastata sekd mihin
aineistoon tutkimus perustuu. Lisdksi alaluvussa on kerrottu tutkimuksen
rajaukset. Toisessa alaluvussa on puolestaan kerrottu, millaisin metodologisin
valinnoin tutkimusongelmaa ldhestytddn, milld tavalla tutkimuksen empiirinen
aineisto on kerétty sekd milld formaalilla menetelmaélla aineistoa on késitelty.

3.1 Tutkimusongelma

Franke ja Brynielsson (2014) mukaan kybertilannetietoisuuden tutkimuksessa on
keskitytty erityisesti teollisen automaation valvomojdrjestelmien tilannekuvan,
datafuusion sekd tilannekuvan muodostamiseen kéaytettdvien algoritmien
tarkasteluun. Tutkimus on pddasiassa ollut hyvin teoreettista ja empiiriset
tutkimustulokset loistavat poissaolollaan. Sen sijaan kybertilannetietoisuuden
jakamiseen liittyvd tutkimus on jadnyt akateemisissa piireissd selvasti
vdhemmalle huomiolle, samoin kuin kansallisen kybertilannetietoisuuden
muodostaminen,  vaikka jdlkimmdinen on  useassa  valtiollisessa
kyberstrategiassakin mainittu tavoite (Franke & Brynielsson, 2014).

Tilannetietoisuuden kehittdiminen on mainittu tavoitteena sekd Suomen
kyberturvallisuusstrategiassa  (2013) ettd Pddministeri Juha  Sipildn
hallitusohjelmassa (2015), jossa sisdisen turvallisuuden tavoitteiksi mainitaan
muun muassa yhteisen tilannekuvan luominen tietoverkkojen ja tietoliikenteen
turvallisuudesta sekd luotettavan ja turvallisen tietojen vaihdon varmistaminen
eri toimijoiden valilla. Tietoverkkorikollisuus vaikuttaa suoraan tietoverkkojen
ja tietoliikenteen turvallisuuteen ja sen ehkdisyyn tarvitaan yhtendista
tietoisuutta ongelman laajuudesta. Tietoverkkorikollisuuden tilannetietoisuus
onkin  yksi  osa-alue  yhteisen  kansallisen  kyberturvallisuuden
tilannetietoisuuden luomisessa (Leppanen ym. 2016). Askettdin julkaistussa
Suomen kyberturvallisuusstrategian toimeenpano-ohjelmassa vuosille 2017 -
2020 on linjattu, ettd kyberrikostorjunnan edellytysten varmistamiseksi:

Sisdministerio huolehtii siitd, ettd poliisilla ja muilla viranomaisilla on hyvat
edellytykset  ennalta  estdd, paljastaa ja  selvittdd  kyberrikollisuutta.
Tietoverkkorikollisuuden tilannekuvaa ja tietojen vaihtoa kehitetddn viranomaisten
yhteisen tilannetietoisuuden parantamiseksi sekd yksityisen sektorin toimijoiden
paremman varautumisen turvaamiseksi (Turvallisuuskomitea 2017, 14).

Leppdnen ym. (2016) ovat esittdneet, ettd yksi keino muodostaa nykyista
parempaa tilannetietoisuutta tietoverkkorikollisuuden tilasta, olisi kehittdd
tietojenvaihtoa tietoturvayritysten ja viranomaisten kesken. Tama pro gradu -tyo
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pyrkii selvittdmddn, mistd havainnoista tuo tilannetietoisuus tulisi rakentaa ja
miten tietojen vaihto luottamusverkossa tulisi jarjestdd. Tyon ldhtokohtana on
moniulotteinen ongelmalliseksi koettu tilanne, johon liittyy sosiaalisesti
haastavia piirteitd eri intressiryhmien valilld. Tutkimuksen avulla pyritddan
selkeyttdimddn tilannetta ja luomaan tulevaisuuden yhteistyolle suuntaviivoja
vastaamalla seuraavassa alaluvussa esitettyihin kysymyksiin.

3.1.1 Tutkimuskysymykset

Jotta tietoverkkorikollisuuden tilannetietoisuuden muodostaminen ja jakaminen
luottamusverkostossa tuottaisi selkeitd hyotyja kaikille verkoston toimijoille,
pyrkii tutkimus vastaamaan kahteen padkysymykseen:

1. Mista tiedoista tietoverkkorikollisuuden tilannetietoisuus
kannattaa muodostaa?

Tutkimuksessa analysoidaan kirjallisuuskatsauksen perusteella
kyberrikollisuutta ilmitnd sekd luodaan mddritelmd tietoverkko-
rikollisuudelle. Tdmdn jdlkeen tarkastellaan aikaisemman
tutkimuksen pohjalta tilannetietoisuuden Kkésitettd sekd sen
muodostamiseen ja jakamiseen liittyvid seikkoja. Lopuksi ndiden
perusteella rakennetaan malli, joka kuvaa, miten tietoverkko-
rikollisuuden tilannetietoisuus muodostuu luottamusverkostossa.

2. Miten tilannetietoisuuden jakaminen kannattaa toteuttaa
tutkimuksen kohteena olevassa luottamusverkostossa?

Tutkimuksen empiirisessd osassa haastatellaan tietoturvayritysten,
keskusrikospoliisin kyberrikostorjuntakeskuksen sekd viestinta-
viraston kyberturvallisuuskeskuksen henkilostod. Tarkoituksena on
selvittdd millaista tietojenvaihtoa luottamusverkoston toimijat
toivovat sekd, mitd haasteita he tunnistavat sekd mitkd asiat pitdd
ratkaista ennen kuin tietoja voidaan ryhtyd jakamaan. Lopuksi
empiirisesta aineistosta =~ koottuja  havaintoja = verrataan
kirjallisuuskatsauksessa esille nousseisiin seikkoihin.

Vastausten odotetaan auttavan luottamusverkoston toiminnan organisoimisessa
sekd toiminnan edellytysten ja siihen mahdollisesti liittyvien haasteiden
tunnistamisessa. Parhaassa tapauksessa kehittyvan tilannetietoisuuden
havaintojen pohjalta on mahdollista tunnistaa nykyistd tehokkaammin sellaisia
rikosilmigitd, jotka uhkaavat Suomalaista yrityskenttdd ja kehittdd ennakointi- ja
reagointikykyéd niiden torjumiseksi.
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3.1.2 Tutkimusaiheen rajaukset

Tama tutkimus koskee vain keskusrikospoliisin kyberrikostorjuntakeskuksen,
viestintdviraston kyberturvallisuuskeskuksen ja tietoturvayritysten valistd
luottamusverkostoa, eikd siind késitelld tiedon jakamista tdmdn verkoston
ulkopuolelle tai muiden toimijoiden kesken. Télld valinalla tutkimus on saatu
kohdennettua tarkasti tutkittavaan ilmioon sekd ongelmalliseksi koettuun
tilanteeseen, joka on alun perin toiminut ldhtolaukauksena tutkimukselle.
Tutkimus keskittyy ainoastaan tietoverkkorikoksiin eikd ota kantaa muihin
kyberrikollisuuden osa-alueisiin. Kyberrikollisuuden kenttd on laaja ja pitdd
sisdllddan keskenddn niin erilaisia tekoja, ettei niitd kaikkia ole
tarkoituksenmukaista tarkastella tdssda tutkimuksessa. Lisdksi luottamus-
verkoston  toimijoiden kyky havaita tai puuttua muihin = kuin
tietolilkenneverkoissa ja -jarjestelmissa esiintyviin rikoksiin on hyvin rajallinen.
Vaikka tutkija ndkee, ettd tutkimuksen tuloksilla voi olla positiivinen vaikutus
kansallisen kybertilannetietoisuuden kehittdmiseen, ei tutkimuksessa ole haluttu
ottaa kantaa siihen, kenen toimesta, tai milld keinoin tietoverkkorikollisuuden
tilannetietoisuus tulisi liittdd osaksi laajempaa tilannetietoisuutta. Tédhdn
ratkaisuun on paddytty, jotta kokonaisuus pysyy halittuna.

Tutkimuksessa on maddritelty ne tietoverkkorikollisuuden piirteet, joita
luottamusverkoston toimijoiden tulisi seurata. Tutkimuksessa ei ole kuitenkaan
haluttu mééritelld, miten havainnot tulisi tehdd. Verkoston toimijat hyodyntavét
havaintoja tehdessddn erilaisia teknologioita (ks. esim. Deylam, Muniyandi,
Ardekani & Sarrafzadeh, 2016) sekd omia sosiaalisia verkostojaan. Naiden
kartoittaminen tai listaaminen olisi helposti johtanut tilanteeseen, jossa
tutkimuksen tuloksia ei olisi voinut raportoida osana julkista pro gradu
tutkimusta. Havainnoinnin rajaaminen johonkin tiettyyn yksiloityyn tapaan olisi
puolestaan turhaan sitonut tutkimuksen ajallisesti tietyn teknologian tai
toimintamallin elinkaareen, jolloin siitd luovuttaessa tutkimus olisi menettanyt
merkityksensd. Valittu tapa ei valttamittd olisi myoskddn sopinut kaikille
luottamusverkoston toimijoille. Lisdksi valitulla rajauksella tutkimus kestda
paremmin aikaa, silld vaikka wuusia tietoverkkorikosten teko- kuin
havainnointitapojakin keksitddn jatkuvasti lisdd, muodostuvat itse teot kuitenkin
samoista elementeistd, jotka on maédritelty tdssa tutkimuksessa.

3.1.3 Tutkimusaineisto

Tutkimusongelman ja rajausten mddrittelyn perusteella valittiin tutkimuksen
tyypiksi laadullinen tutkimus. Tutkimuskysymykset misti ja miten ohjasivat
kerdamdan laadullisesti analysoitavan aineiston, joka on toiminut tutkijalle
idealdhteend ja teoreettisen pohdiskelun katalysaattorina, kuten Anttila (2006,
184) madrittad. Aluksi kerdttiin kirjallinen tutkimusaineisto, jonka avulla on
rakennettu tutkimuksen teoreettinen viitekehys ja vastattu kysymykseen, mista
tiedoista tietoverkkorikollisuuden tilannetietoisuus kannattaa muodostaa?
Tutkimus-kysymyksessd  esiintyvdt  termit  tietoverkkorikollisuus ja
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tilannetietoisuus on analysoitu tarkasti aikaisemman tutkimuksen pohjalta.
Aikaisempaa tutkimusta etsittiin yleisten hakukonekonepalveluiden avulla, sekd
tekemdlld kohdennettuja hakuja sdhkoisiin tieteellisiin tietokantoihin kuten
Google scholar, IEEE Xplore, Science Direct sekd korkeakoulujen sdhkoisiin
julkaisukokoelmiin kuten Doria. Sdhkoinen aineistohaku suoritettiin englanniksi
termeilld  “situational @ awareness”, “situation = awareness”,  “cyber
crime”, "network crime”, “information sharing”, “information exchange” sekd
termien eri yhdistelmilli ja k&yttden niiden suomenkielisid vastineita.
Tavoitteena oli 16ytdd tietojenkdsittelyalan lehdissd sekd tieteellisissa
konferensseissa  julkaistuja  tutkimusartikkeleita ja  vditoskirjatasoisia
tutkimuksia aineiston perustaksi.

Vaikka tieteellisissd lehdissd julkaistuja artikkeleja pidetddn yleisesti
konferenssijulkaisuja korkealaatuisempina, on tihdn tutkimukseen hyvaksytty
myds konferenssijulkaisuja, silld niiden joukosta 16ytyi aihepiirid késittelevad
tutkimusta enemman kuin alan lehdistd. Tutkimuksen ldhteeksi on hyvaksytty
my6s  esimerkiksi  FT, everstiluutnantti evp. Rauno Kuusiston
vditoskirjatutkimus sekd sitd seurannut Liikenne- ja viestintdministerion tilaama
selvitys, silldi molemmat kuvaavat erinomaisesti tutkimuksen aihepiiriin
liittyvien késitteiden monitulkintaisuutta suomen kielessd. Tutkimusta
taustoittavassa kyberrikollisuuden ilmion sekd tietoverkkorikollisuuden
piirteiden kuvailemisessa on tukeuduttu vahvasti sekd Europolin, ettd
Yhdistyneiden kansakuntien huumeiden ja rikollisuuden torjunnasta vastaavan
toimiston raportteihin, silld niitd kadytettiin useissa muissa julkaisuissa
primddrildhteind. Lisdksi tutkimuksessa on kaytetty ldhdeaineistona esimerkiksi
Valtioneuvoston kanslian julkaisusarjan selvityksid. N4ita selvityksid on kdytetty
pddasiassa vain ohjaamaan tutkimuksessa tehtyjd valintoja tai rajauksia sekéa
kuvaamaan aihepiiriin liittyvid ajankohtaisia ilmioitd suomalaisessa kontekstissa.

Kirjallisuuskatsauksen lisdksi tutkimuksessa on kerdtty empiirinen
haastatteluaineisto, jonka pohjalta koottuja havaintoja on verrattu
kirjallisuuskatsauksessa esille nousseisiin seikkoihin. Aineisto on keréatty
haastattelemalla henkilostod kahdesta eri tietoturva-alan yrityksestd,
keskusrikospoliisin ~ kyberrikostorjuntakeskuksesta sekd viestintdviraston
kyberturvallisuuskeskuksesta. Haastatteluja tehtiin yhdeksan kappaletta ja ne
suoritettiin maalis-huhtikuussa 2017. Vastaajista viisi oli virkamiehid ja nelja
edusti kahta eri yritystd. Eri intressiryhmien toiveiden ja tarpeiden
kartoittamiseksi vastaajiksi valittiin henkiloitd vaihtelevalla taustalla aina
liiketoiminta-alueiden johtajista, yksikon- tai tiimin vetdjistd, eri
osaamisalueiden erikoisasiantuntijoihin sekd teknisiin asiantuntijoihin.
Haastattelukysymykset on esitetty liitteessd 1. Haastattelukysymykset
keskittyivat ryhmdn tyoskentelyn kehittamisen sekd eri intressiryhmien
tarpeiden Kkartoittamisen ympadrille. Lisdksi haastattelun avulla pyrittiin
kartoittamaan niin tietojenvaihdon nykytilaa kuin tulevaisuuden tavoitteita
luottamusverkoston tyoskentelylle. Haastatteluaineiston avulla tutkimus saatiin
kohdistettua juuri kyseiseen ryhméaan sekd sen ominaispiirteisiin, mika ei olisi
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ollut mahdollista muutoin kuin kerdamalld aineisto itse. Haastatteluaineisto
kerattiin noudattaen tutkimusstrategiaa, joka on kuvattu seuraavassa alaluvussa.

3.2 Tutkimusstrategia

Tutkimusongelman taustalla on ongelmalliseksi koettu tilanne; tietojen vaihtoon
ryhtymistd on suositeltu ja tietojen vaihtoon osallistuvat tahot ovat selvilld, mutta
osapuolilla ei ole yhteistd ndkemystd siitd, mihin suuntaan toimintaa tulisi
kehittdd. Tallaiset sosiaalisesti moniulotteiset ja vaikeasti maédriteltavit
ongelmalliseksi koetut tilanteet ovat tyypillisid ldhtopisteitd tutkimukselle, jossa
hyddynnetédan ns. pehmeita menetelmid. Ongelman pehmeys viittaa sosiaalisten,
monimutkaisten tilanteiden selvittimiseen, jossa ratkaisu ei ole ennalta
méadrdtty. “Pehmeilld menetelmilld voidaan tietojenkésittelytieteissd etsid
vastauksia esimerkiksi kysymyksiin mitkd ovat jdrjestelmdn ominaisuudet,
voiko sitd kehittdd ja jos, niin miten?” (Checkland & Poulter, 2006, 149).
Tutkimusmenetelmdksi valittiin toimintatutkimus, jossa empiirisen
osuuden muodostaa puolistrukturoidun haastattelun avulla kerdttdava
tutkimusaineisto, joka analysoidaan pehmedn systeemimetodologian avulla.
Tutkimusmenetelmén valintaa ohjasi pitkélti metodologiavalinta, joka vaikutti
sopivalta tdimdn pro gradu -tyon tutkimusasetelmaan. Alustavan valinnan
jilkeen pehmedd systeemimetodologiaa, sen edellyttamaa tutkimusmenetelmaa
sekd niitd taustoittavaa fenomenologista tieteen filosofiaa verrattiin
perinteisempiin  systeemiteoreettisiin  suuntauksiin. Koska alustavasta
katsauksessa ei 1dytynyt soveltuvampaa ldhestymistapaa valittuun
tutkimusongelmaan, valittiin tutkimusmenetelmaéksi toimintatutkimus.
Toimintatutkimus (action research) sopii menetelmdnd erinomaisesti tdhdn
tutkimukseen, silld se on Anttilan (2006) mukaan tutkimusmenetelmd, jonka
tarkoituksena on vaikuttaa tutkimuskohteeseen, sen toimintaan tai ympéristoon
sitd kehittdvasti tai parantavasti. Toimintatutkimus kohdistuu tiettyyn
erityistapaukseen ja sen sijaan, ettd menetelméan avulla etsittdisiin yleistettavad
tietoa, on sen tavoitteena saada tdsmallistd tietoa tiettyd tilannetta ja tarkoitusta
varten. Toimintatutkimuksen tarkoituksen on kehittdd uutta ldhestymistapaa
tiettyyn asiaan ja ratkaista niitd ongelmia, joilla on suora yhteys johonkin
kdytannonldheiseen toimintaan. Ldhestymistapana se soveltuu parhaiten
tilanteisiin, joissa ollaan kiinnostuneita jonkun kdytdannon hankkeen
kdynnistdmisestd, sen sujumisesta tai siitd, miten yhteistyo eri toimijoiden valilla
sujuu tai mitd seikkoja tulee ottaa huomioon (Anttila, 2006).
Toimintatutkimuksen valitsemiseen tutkimusmenetelméksi vaikutti myos
tutkijan henkilokohtainen mahdollisuus osallistua yhteistytéryhmén toiminnan
kehittamiseen tdmdn opinndytetyoprosessin ja sen tulosten perusteella.
Tutkimusmenetelman kaytto edellytti sellaista aineistoa, joka kuvaa
tutkimuksen kohteena olevan yhteistyéoryhméan toimintaa. Téllaista aineistoa ei
ollut olemassa, vaan se tdytyi koota tutkimusta varten. Kdaytannon yhteistyohon
ja sen koordinoimiseen osallistuvat ihmiset otettiin osallisiksi tutkimukseen
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kartoittamalla heiddn ndkemyksiddan ongelmalliseksi koetusta tilanteesta ja
samalla tutkija pédési itse tekemddn havaintoja ryhmén toimintaan vaikuttavista
poliittisista valtasuhteista ja sosiaalisista jannitteistd sekd ndihin liittyvista
ennakkoasetelmista.

Toimintatutkimusta on epistemologisessa eli tieto-opillisessa tarkastelussa
kritisoitu etenkin toistettavuuden puutteesta, silld mikddn sosiaalinen tilanne ei
toistu kahta kertaa samanlaisena ja siksi tietyn raportoidun toimintatutkimuksen
uusiminen voi osoittautua erittdin haasteelliseksi. Toimintatutkimuksen avulla
kerdttyjen havaintojen perusteella saavutettu tieto voidaan asettaa
kyseenalaiseksi kritisoimalla tiedon alkuperdd ja sen pétevyyttd (Anttila, 2006).
Jos tutkimusta ei voida toistaa, tai uudella tutkimuksella ei pddstd samoihin
tuloksiin, miten tiedon alkuperdd ja pdtevyyttd sekd tutkimuksen arvoa
ylipddtddan voidaan arvioida? Toimintatutkimuksen tekemisessd korostuukin
Checkland & Poulter (2006) mukaan sen metodologisen viitekehyksen madrittely,
jonka avulla tutkimus on toteutettu. Taméan toimintatutkimuksen viitekehyksen
muodostaa pehmed systeemimetodologia, joka tarjoaa tarkasti maédritellyn
formaalin rakenteen, sekd yhdenmukaisen termistén, jota on kéytetty
puolistrukturoitujen asiantuntijahaastatteluiden avulla kerdtyn aineiston
késittelyyn ja johtopddtosten tekemiseen. Tutkimus ja sen eteneminen on pyritty
kuvamaan tarkasti, jotta se olisi mahdollisimman hyvin toistettavissa.

3.2.1 Puolistrukturoitu asiantuntijahaastattelu

Anttilan  (2006) mukaan asiantuntijahaastatteluissa haastateltavat ovat
koulutettuja alansa asiantuntijoita, joilla on asemansa perusteella mahdollisuus
antaa tietoa esimerkiksi tutkittavaan ilmioon liittyvistd laajoista kysymyksistd,
ilmion historiallisesta kehityksestd sekd tulevaisuuden suuntaviivoista.
Haastateltavat valitaan erityisesti tutkittavaa ilmiotd silmaélld pitden ja
haastattelun avulla on tarkoitus koota heiddn hallussaan oleva erikoistietdmys.
Kuten teemahaastattelu, myos puolistrukturoitu haastattelu etenee siten, ettd
kaikille haastateltaville esitetddan samat tai likipitden samat kysymykset samassa
jarjestyksessd. Puolistrukturoitu haastattelu sopii erityisesti tilanteisiin, joissa on
pddtetty haluttavan tietoa juuri tutkittavasta kohteesta, eikd haastateltaville
haluta antaa kovin suuria vapauksia haastattelutilanteessa (Anttila, 2006;
Hirsjdrvi, Remes, & Sajavaara, 2009).

Puolistrukturoituun haastattelumalliin pa&ddyttiin, jotta haastattelun
kulkua pystyttiin ohjaamaan systemaattisesti ja jotta kaikki oleelliset aihepiirit
saatiin Kkartoitettua. Puolistrukturoitu haastattelu mahdollisti vastausten
vertailemisen keskendédn tehokkaammin kuin mité olisi ollut mahdollista taysin
avoimessa haastattelussa. Vastaukset haluttiin kuitenkin pitdd avoimina, jotta
tutkija ei johdattaisi vastauksia tiettyyn suuntaan ennalta mddritetyilld
vastausvaihtoehdoilla. Tastd syystd strukturoitu haastattelu suljettiin pois
mahdollisena aineistonkeruumenetelmédnd. Puolistrukturoidut haastattelut
suoritettiin kasvotusten, nauhoitettiin ja litteroitiin. Puhtaaksi kirjoitettua
haastatteluaineistoa on ldhestytty systeemimetodologian ndkékulmasta, jolle on
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tyypillistd, ettd muutostoimintaan osallistuvat, tai sen kohteena olevat henkiltt
tyoskentelevit yhdessd ongelmanratkaisutilanteessa. Tédllainen tilanne haluttiin
kuitenkin vélttdd asiantuntijahaastatteluissa, jotta muiden henkil6iden,
esimerkiksi oman esimiehen, viranomaisen tai kilpailijan edustajan ldsndolo ei
vaikuttanut haastateltavien vastauksiin. Asiantuntijoille haluttiin lisdksi taata
anonymiteetti, jotta he pystyivdt vastaamaan kysymyksiin rehellisesti
pelkddmattd vastustensa seurauksia. Haastatteluaineiston kasittelyyn seka sithen
valitun ldhestymistavan ominaispiirteisiin paneudutaan tarkemmin seuraavassa
alaluvussa.

3.2.2 Pehmein systeemimetodologian perusteet

Pehmed systeemimetodologia (Soft Systems Methodology) on Peter Checklandin
kehittdma jarjestelmaillinen, toimintasuuntautunut tapa kohdata monimutkaisia
ongelmalliseksi koettuja sosiaalisia tilanteita. Sen avulla voidaan muodostaa
mddramuotoinen ajatteluprosessi siten, ettd kehitystoimintaan voidaan ryhtyéa
jarjestelmdllisesti. Metodologian ensimmdinen versio syntyi vuonna 1972 ja se
julkaistiin vaihtoehtona silloisille systeemiteoreettisille suuntauksille, joiden
Checkland ei kokenut olevan tarpeeksi joustavia vastaamaan tosieldmdn
monimutkaisia ongelmanratkaisutilanteisiin. Systeemisuunnittelulle tyypillista
oli médritelld tarkka tarve ja suunnitella siihen tekninen ratkaisu. Tama “kova”
lahestymistapa ei Checklandin mielestd kuitenkaan taipunut erilaisiin
menettelytapoihin liittyviin ongelmatilanteisiin, joissa piti maéritelld mitd tulisi
tehdé tai miten jokin asia tulisi ratkaista (Checkland & Poulter, 2006).

Kovat systeemiteoreettiset suuntaukset pohjautuvat positivistiseen
ontologiaan ja niiden mukaan maailma paljastuu tarkkailijalle sellaisena kuin se
on, sisdltden erilaisia tosimaailman ilmiditd. Pehmed systeemimetodologia
tukeutuu puolestaan fenomenologiseen suuntaukseen, jossa hyvidksytdan
tosimaailman ilmididen lisiksi my6s kokemusmaailman ilmiot todellisiksi.
Checklandin (1981) mukaan pehmedssd systeemimetodologiassa tarkasteltava
kohde ymmiarretddn ja kuvataan systeemind eli kokonaisuutena, jolle voi
maédritelld tunnistettavat rajat, tekijit ja toimijat sekd mniiden viliset
vuorovaikutussuhteet. [hmisten tai ihmisryhmien ei ajatella olevan todelliselta
olemukseltaan systeemejd, vaan niiden katsotaan muodostavan ihmisten
kehittamid toimintasysteemejd, joihin tieteellistd pddttelyd ja systeemiajattelua
voidaan soveltaa. Nama toimintasysteemit ovat luonteeltaan aineettomia, mutta
niiden voidaan katsoa muodostavan selkedsti havaittavan sarjan erilaisia
toimintoja, jotka pyrkivit jonkun tiedostetun tai tiedostamattoman mission tai
tehtdvdn suorittamiseen. Ihmisten kokemusmaailmoista riippuen myds erilaiset
kokemukset toiminnan tarkoituksesta tai odotukset sen toivotuista tuloksista
hyvaksytddan tosiksi, eikd systeemilld valttamatta katsota olevan yhtd selkedd
tehtdavad (Checkland 1981; Checkland & Scholes 1990).

Késitys systeemeistd kokemusmaailman ilmidind erottaa pehmedn
systeemimetodologian kovista systeemiteoreettisista suuntauksista, joissa
systeemit ymmadrretddn tosimaailman olioiksi. Pehmedn systeemiajattelun
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suurena etuna voidaan pitdd sitd, ettd ongelmallisiksi koettuja tilanteita sekéa
niissd vaikeasti méadriteltdvid osa-alueita voidaan jasentdd osakokonaisuuksiksi
ja késitelld organisoidulla tavalla. Tdllin voidaan Checklandin (1981) mukaan
parhaassa tapauksessa saavuttaa sellainen ratkaisu, joka on sisdllollisesti
enemman kuin pelkkd tekninen, toimintaa kuvaava malli. Tdmén eron ansiosta
pehmed systeemimetodologia onkin parhaimmillaan kaoottisissa ja
komplekseissa ongelmatilanteissa, joissa tutkitaan ja analysoidaan esimerkiksi
tietyn inhimillisen toimintasysteemin toimintaa. Kun toimintasysteemid
tarkastellaan =~ pehmedn  systeemiajattelun = ndkokulmasta, = voidaan
vuorovaikutuksesta niin systeemin sisdlld kuin sen ulkopuolellakin saada
uudenlaista tietoa, joka ei pelkdstddn auta ymmadrtamédan toimintaa, vaan myos
muuttamaan ja kehittamadn sitd (Checkland 1981).

Checklandin (1981) mukaan pehmed systeemimetodologia rakentuu
seitsemdstd eri vaiheesta, joista ensimmaisessé (interventioanalyysi) méaéritelldan
ongelmalliseksi koettu tilanne, kuvataan tutkittava ilmio ja tunnistetaan tarve tai
halu kehittdd tilannetta. Toisessa vaiheessa tilanne kuvataan tarkemmin ja sithen
vaikkutavat sosiaaliset jannitteet (analyysi kaksi) sekd poliittiset valtasuhteet
(analyysi kolme) pyritdidn mddrittimdaan. Tdaman perusteella tehdddn
kolmannessa vaiheessa toimintasysteemin analyysi CATWOE-prosessin avulla
ja luodaan ydinmaédaritelma siitd, mitd tutkittava systeemi voisi tulevaisuudessa
olla. Tdssd vaiheessa pureudutaan ihmisten kokemusmaailmoihin ja
maailmankuvaan siitd, millaisena he tarkasteltavan systeemin nikevit.
Ydinmaédritelmédn perusteella luodaan neljannessd vaiheessa ideaalimalli, joka
kuvaa sen millaisista toiminnoista ja toimintaprosesseista toimintasysteemi voisi
koostua. Viidennessad vaiheessa ideaalimallia ja todellisuutta verrataan toisiinsa,
minkd jidlkeen kuudennessa vaiheessa maédritellddn toivotut ja toteutettavissa
olevat muutokset olemassa olevaan systeemiin. Seitseméds vaihe pitdd sisdllaan
muutokseen tahtddvien toimenpiteiden toteuttamisen. Pehmean
systeemimetodologian perusmalli on esitetty kuviossa 7 (Checkland, 1981;
Checkland & Scholes, 1990; Checkland & Poulter, 2006).
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KUVIO 7 Pehmean systeemimetodologian perusmalli (Checkland 1981, 163, muokattu)

Anita Rubinin (2005) mukaan tutkijat ovat kritisoineet pehmedd
systeemimetodologiaa mm. siitd, ettei sen avulla voi varsinaisesti rakentaa
systeemid. Lisdksi kritiikkid on suunnattu metodologian perusldhtokohtaan,
jonka mukaan kaikilla toimintasysteemin jdsenilld on samanlainen mahdollisuus
valita ja vaikuttaa toiminnan kehittdmiseen ja systeemin muutokseen. Tama ei
useinkaan pidd paikkaansa esimerkiksi organisaatoissa, silld yleensa kehityksen
avaimet ovat tiukasti tiettyjen henkiltiden késissd. Pehmed systeemimetodologia
soveltuukin ~ suunnittelua ~ paremmin  systeemien = ymmartdmiseen,
analysoimiseen ja kehittdmiseen. Pehmeédn systeemimetodologian lopputulos
onkin  Checklandin (1981, 17) mukaan hyvin erilainen kovan
systeemisuunnittelun lopputuloksista. Kyseessd on oppimisprosessi, joka johtaa
pddtokseen ryhtyad tiettyihin toimenpiteisiin, joiden ymmarretddn ongelmallisen
tilanteen ratkaisemisen sijasta johtavan tilanteen kehittymiseen sekd uuden
oppimiseen. Télle oppimisprosessille tyypillistda on syklisyys ja pehmed
systeemimetodologia tuottaakin lopputuotoksia paremmin prosessituloksia
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auttamalla toimijoita jasentdim&dn suunnittelun, toiminnan ja merkityksenannon
vaiheita.

3.2.3 Pehmein systeemimetodologian soveltaminen tutkimuksessa

Tassda tutkimuksessa on yritetty eliminoida osa pehmeddn systeemi-
metodologiaan kohdistuvasta kritiikistd haastattelemalla asiantuntijoita
henkilokohtaisesti ulkopuolisen tutkijan toimesta, jolloin muiden henkildiden
lisndolo ei voi vaikuttaa haitallisesti haastateltavien vastauksiin. Jokaiselle
haastatteluun suostuneelle henkil6lle on taattu yhtildiset mahdollisuudet
osallistua kehitystoimintaan ja annettu mahdollisuus vastata kysymyksiin
rehellisesti ilman, ettd heiddn tarvitsee peldtd vastustensa seurauksia
kilpailijoiden ja/tai omien esimiestensd ldsnd ollessa. Téallaisessa
lahestymistavassa voi Rubinin (2005) mukaan olla risking, ettd tutkijalla itselldan
on valmiina ideaalimalli, jonka hdn prosessin aikana pala kerrallaan syottda
osanottajille jattden heille kuvan, ettd he itse ovat tuottaneet uusia ideoita ja
muutosehdotuksia. Samanaikaisesti riskind on hdnen mukaansa myos se, ettd
prosessin myotd toimintasysteemiin yritetddn tuoda sen ulkopuolelta sen
toimintaan kuulumattomia arvoja ja toimintatapoja. Néihin riskeihin on otettu
kantaa tutkimuksen pohdinta -osiossa (ks. luku 6).

Tutkimuksen lahtotilanteessa on tietoverkkorikollisuuden
tilannetietoisuuden jakaminen madritelty ongelmalliseksi tilanteeksi, jota
halutaan  kehittdd  osallistamalla tietoturvayritykset tietojenvaihtoon
viranomaisten kanssa suljetussa luottamusverkostossa. Haasteena tilanteessa on
ollut, ettd eri intressiryhmilldi on erilaisia tarpeita tilannetietoisuuden
kokoamiseen ja sen jakamiseen liittyen sekd yhteistyon tulevaisuuden
suuntaviivoihin ndhden. Lihtoétilanne on tyypillinen monimutkaiseksi ja
ongelmalliseksi koettu kokonaisuus, jota voidaan ldhestyd pehme&dn
systeemimetodologian  tarjoaman  syklisen = oppimisprosessin  avulla.
Tutkimuksessa luottamusverkoston toimijoiden katsotaan muodostavan
toimintasysteemin ja olevan vuorovaikutuksessa keskendan.
Kirjallisuuskatsauksen perusteella esioletuksena on, ettd yhteistyd ja
tietojenvaihto verkoston sisélld koetaan ongelmalliseksi. Lisdksi tutkija olettaa,
ettd yhteistyotd tiivistdamalld on saatavissa sellaisia etuja, jotka hyodyttavat
kaikkia luottamusverkoston eri toimijoita.

Padtos ryhtya tutkimusprojektiin muodostaa pehmedn
systeemimetodologian ensimmadisen vaiheen (interventioanalyysi), jossa
pyritdédn Kkartoittamaan ldhtotilannetta ja tunnistamaan toimintasysteemin
omistaja, asiakkaat sekd itse toimintaan osallistuvat tahot. Tama kokonaisuus on
kuvattu alaluvussa 4.1. Metodologian toisessa vaiheessa ongelmalliseksi koettu
tilanne kuvataan ja maddritelldan tarkemmin. Metodologian toista vaihetta
edustaa tdssd tutkimuksessa kokonaisuudessaan luku 2, jossa on muodostettu
teoreettinen viitekehys tutkimukselle ja kuvattu niitéd seikkoja, jotka vaikuttavat
tietojen vaihtoon luottamusverkoston kesken. Analyysit 1, 2 ja 3
(interventioanalyysi sekd sosiaalisten ja poliittisten suhteiden analyysi)
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perustuvat kerdtyn haastatteluaineiston lisdksi tutkijan havaintoihin
haastattelutilanteissa (ks. alaluku 4.1). Toimintasysteemin analyysi on suoritettu
haastatteluaineistosta CATWOE-prosessin avulla, jonka jdlkeen on luotu
ydinmaéaritelmaét siitd, mitd haastateltavan maailmankuvan mukaan tutkittava
systeemi voisi tulevaisuudessa olla (ks. alaluku 4.3). Tamaén jdlkeen luvussa 4.4
on luotu systeemin toiminnalle ideaalimalli, joita on verrattu todellisuuteen
luvussa.

Tutkimuksessa muodostetut ydinmaaritelmét sekd ideaalimalli perustuvat
tutkijan omiin tulkintoihin haastatteluaineistosta sekd kerdtyn aineiston
reflektointiin. Alaluvussa 4.4 nojaudutaan kirjallisuuskatsauksessa esille
nousseiden huomioiden ja ideaalimallien vertailuun, silld timdn hetken
yhteistyomallien kuvaaminen yksityiskohtaisesti ei olisi mahdollista osana
julkista  opinndytetyoprosessia.  Toivotut ja  toteutettavissa  olevat
muutosehdotukset on esitetty tutkimuksen johtopddtoksissda Iluvussa 5.
Tutkimuksen perusteella mahdollisesti kdynnistyvat toimenpiteet muodostavat
metodologian viimeisen vaiheen, jonka avulla toimintaa on mahdollista kehittda.

Téssd luvussa on kisitelty tutkimusongelmaa, sen rajauksia, sekd valittua
tutkimusstrategiaa. Tietoverkkorikollisuuden tilannetietoisuuden jakaminen
luottamusverkostossa muodostaa niin monimutkaisen kokonaisuuden, etta
tutkimuskysymyksiin: Misti tiedoista tietoverkkorikollisuuden tilannetietoisuus
kannattaa rakentaa? ja Miten tilannetietoisuuden jakaminen kannattaa toteuttaa?
vastaaminen kovan systeemiajattelun keinoin, olisi ollut erityisen haastavaa.
Tama olisi edellyttanyt my0s sitd, ettd ennen tutkimusprosessiin ryhtymistéa olisi
ollut selvad, mitd tilannetietoisuudella tarkoitetaan ja miten yhteistyd halutaan
kdynnistad. Talloin olisi ollut mahdollista suunnitella systeemi, jonka avulla
tilannetietoisuuden  jakaminen olisi voitu toteuttaa. Koska ndma
ennakkoasetelmat eivdt kuitenkaan toteutuneet, tarvittiin joustava
lahestymistapa, jonka avulla on mahdollista muodostaa m&dramuotoinen
ajatteluprosessi  siten, ettd kehitystoimintaan oli mahdollista ryhtyd
jarjestelmallisesti. Tahdn tarkoitukseen valittiin pehmed systeemimetodologia,
jota tutkimuksessa on sovellettu tdssd luvussa kuvatulla tavalla. Tutkimuksen
empiirinen  aineisto = on  kerdtty = haastattelemalla  asiantuntijoita.
Haastatteluaineiston késittely ja analysointi pehmedn systeemimetodologian
avulla on kuvattu tarkemmin seuraavassa luvussa.
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4 Luottamusverkoston toiminnan mahdollisia
suuntaviivoja

Tdssd luvussa késitelldadn kerdttyd haastatteluaineistoa méadramuotoisesti
pehmeén systeemimetodologian avulla. Alaluku 4.1 kuvaa, miten ongelmallista
tilannetta ldhestytdan valitun metodologian mukaan. Alaluvussa 4.1.1 on
kuvattu niin sanottu interventioanalyysi eli tutkimuksen ldhtotilanne.
Alaluvuissa 4.1.2 ja 4.1.3 on suoritettu tarkastelun kohteena olevaan
toimintasysteemiin vaikuttavien sosiaalisten jdnnitteiden sekd poliittisten
valtasuhteiden analyysi. Tdmdn jdlkeen alaluvussa 4.2 on esitelty
toimintasysteemin  analyysi CATWOE-prosessin avulla sekd luotu
ydinmadritelma siitd, mitd tutkittava systeemi voisi tulevaisuudessa olla. Taman
perusteella on alaluvussa 4.3. luotu ideaalimallit, joita on viimeisessd alaluvussa
verrattu todellisuuteen, jota tdssd tutkimuksessa edustaa luvussa 2 kuvattu
teoreettinen viitekehys.

4.1 Perusanalyysi

Checkland ja Poulter (2006) mukaan pehmedn systeemimetodologiassa
ongelmallista tilannetta tulee alussa ldhestyd neljain vaiheen kautta.
Metodologian vakiintuneen terminologian mukaan vaiheet tunnetaan nimillé:
kasiteltdavan ongelmallisen tilanteen visuaalinen kuvaaminen (Rich Pictures),
analyysi 1: interventioanalyysi, analyysi 2: sosiaalisen systeemin analyysi seka
analyysi 3: poliittisen systeemin analyysi. Usein kisiteltdavdda ongelmallista
tilannetta sekd siind vallitsevia suhteita voi olla vaikea kuvata kirjallisen tekstin
muodossa ja ldhtotilanne saattaakin olla helpompi hahmottaa visuaalisesti.
Ongelmallisen tilanteen visuaalisen kuvaamisen tarkoituksena on hahmotella
vapaamuotoisesti samaan kuvaan tilanteen toimijat, rakenteet sekd vallalla
olevat ndkemykset ja potentiaaliset sekd tunnistetut haasteet. Kuvalla pyritdan
selkiyttimdan monimutkainen tilanne ja sitd voidaan kayttdd keskustelun
vélineend tutkimusprosessin alussa (Checkland & Poulter, 2006). Tamédn
tutkimuksen aikana luotu visuaalinen kuvaus ongelmallisesta tilanteesta on
esitetty liitteessa 2.

Pehmedssd systeemimetodologiassa ongelmallisen tilanteen visuaalinen
kuvaus ei valttamaéttd koskaan tule kokonaan valmiiksi, vaan se eldd ja kehittyy
ymmarryksen kasvaessa ja tilanteiden, késitysten sekd suhteiden muuttuessa.
Liitteen 2 kuva esittdd niitd ennakko-oletuksia, joita tutkijalle on muodostunut
epdvirallisissa keskusteluissa sekd kirjallisuuskatsauksen myotd ennen
haastatteluaineiston kerdamistda. Kuvassa ei pyritd esittamédan tarkasti
ongelmallisen tilanteen kaikkia yksityiskohtia, mutta sen avulla on mahdollista
hahmottaa nopeasti luottamusverkoston toimintaan vaikuttavia jannitteitd ja
tekijoitd, joita on kuvattu tarkemmin seuraavissa alaluvuissa.
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4.1.1 Analyysi1 (interventioanalyysi)

Checkland ja Poulter (2006) mukaan ongelmanratkaisutilanteissa, joissa
sovelletaan pehmedd systeemimetodologiaa, on aina tunnistettavissa sama
lahtoasetelma. Asetelmassa henkilo tekee paddtoksen lahestyd ongelmalliseksi
koettua tilannetta valitun metodologian avulla kehittddkseen tai parantaakseen
tilannetta. Lahtoasetelman taustalla on yleensd tunnistettavissa kolme tahoa:
kehitysprosessin asiakkaat, jotka ovat huolissaan nykytilanteesta tai toivovat
sithen parannusta, ongelman kaisittelijit tai ratkaisijat, jotka ryhtyvat tutkimaan,
miten kehitysprosessi tulisi organisoida, sekd ongelman omistajat, jotka ovat
kiinnostuneita kehitysprosessin lopputuloksista. Ndiden tahojen tunnistaminen
muodostaa  interventioanalyysin, joka ~on ensimmdinen pehme&ddn
systeemimetodologiaan kuluvista analyyseistd. Interventioanalyysin avulla
voidaan ymmartdd ongelmatilanteen monimutkaisuus ja kasitelld useamman
kuin yhden tahon ndkemyksii tilanteesta (Checkland & Poulter, 2006).
Keskusrikospoliisin  kyberrikostorjuntakeskus on  ollut erityisen
kiinnostunut tietoverkkorikollisuuden tilannetietoisuuden kehittdmisestd taiman
tutkimuksen puitteissa. Leppdanen ym. (2016, 2) ovat selvityksessddn todenneet,
ettd: “Tietoverkkorikollisuuden tilannekuvatyon organisointi kuuluu poliisin
kyberrikostorjuntakeskukselle ja sen tdrkein kehittimistarve on poliisin
sisdinen”. Kyberrikostorjuntakeskus voidaan ndhdad tutkimuksen asiakkaana,
joka odottaa tutkimuksesta apua sidosryhmdyhteistyon madrittamiseen.
Tutkimuksen avulla keskustelut tietoverkkorikollisuuden tilannetietoisuuden
jakamisesta voidaan viedd riittdvan tarkalle tasolle yhteistyokumppaneiden
kanssa ja rakentaa sidosryhmdyhteistyostd nykyistd systemaattisempi
kokonaisuus. Keskuksen sisdlld tarve kehittdd tilannetietoisuutta on toisaalta
koko henkiloston yhteinen (saadaan parempi kuva siitd, millaisia
tietoverkkorikoksia Suomessa tapahtuu), mutta erityisesti
tietoverkkorikostorjunnan  tilannekuvayksikon sekd keskuksen johdon
asialistalla. ~ Tilannekuvayksikon  tehtdaviin ~ kuuluu  kerdtd  tietoa
tietoverkkorikosten tekotavoista, sekd muodostaa analyysia erilaisista trendeistd
sekd  rikollisryhmistda. Keskuksen johto taas tarvitsee tdtd tietoa
tietoverkkorikollisuuden kokonaisuuden haltuunottoon sekd tarvittavan
resursoinnin suunnitteluun ja varmistamiseen.
miten kehitysprosessi tulisi organisoida ja on paattanyt ldhestya ongelmalliseksi
koettua tilannetta pehmein systeemimetodologian avulla. Tutkimuksen tulokset
on pddtetty raportoida osana tdtd pro gradu tyotd. Lahestymistavan on
hyvaksynyt niin tydon ohjaaja kuin kehitysprosessin asiakaskin. Vastuu
tilannetietoisuustyon kehittdmisestd jad kuitenkin kehitysprosessin asiakkaalle,
sekd toisaalta ongelman omistajille, joita tdssd tapauksessa edustavat luottamus-
verkoston toimintaan osallistuvat organisaatiot. Koska organisaatiot ovat
pddttineet ldhted mukaan luottamusverkoston toimintaan, oletetaan niiden
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olevan kiinnostuneita tilannetietoisuuden vaihtamisesta. Parhaassa tapauksessa
ne pystyvit palvelemaan loppuasiakkaitaan entistd paremmin ja kehittdmé&an
mahdollisesti uusia tuotteita tai tulonldhteitd hyodyntdmailld kehittynytta
tilannetietoisuutta. Toisaalta, jos yhteistyd ei palvele ongelman omistajia
riittdvan hyvin, saattavat ne romuttaa ryhmén toiminnan vetdytymalld
tilannetietoisuuden jakamisesta. Tamd huomio alleviivaa vallan jakautumista
luottamusverkostossa, jota késitellddn tarkemmin alaluvussa 4.2.2. Aluksi
paneudutaan kuitenkin niihin sosiaalisiin jannitteisiin, jotka luottamusverkoston
toiminnassa on tunnistettavissa.

4.1.2 Analyysi 2 (sosiaalisen systeemin analyysi)

Kehitysprosessiin ryhdyttdessd tulee ymmartdd paitsi tarkastelun kohteena
olevan toimintasysteemin luonne, myos se millainen sosiaalinen todellisuus sita
ympérdi. Jotta muutos voi onnistua, tulee sen olla kulttuurillisesti toteutettavissa
kyseisessd systeemissd sekd yhteensopiva systeemin arvojen ja toimintatapojen
kanssa. Checkland ja Poulter (2006) mukaan pehmedssa systeemimetodologiassa
tatd yhteensopivuutta arvioidaan sosiaalisen systeemin analyysissd roolien,
normien sekd arvojen avulla. Rooleilla tarkoitetaan tdssd yhteydessd niin
muodollisia kuin epamuodollisia rooleja, joita ihmisilldi muodostuu ryhmaéssa.
Ne voivat perustua joko henkilon asemaan organisaatiossa, tai hdnen
asenteeseensa tai toimintatapoihinsa. Normit ovat puolestaan kirjoittamattomia
sdantojd, joita tiettyyn rooliin yhdistetddn ja jonka mukaista toimintaa tietyltd
roolilta odotetaan. Arvot taas muodostavat sen viitekehyksen, minkd mukaisesti
tietyssd roolissa toimimista arvostetaan ja toisaalta myos arvostellaan
(Checkland & Poulter 2006).

Luottamusverkoston toimijoiden roolit voidaan ylétasolla jakaa kahteen eri
ryhmédan: virkamiehiin ja yksityisten yritysten edustajiin, jotka kumpikin
voidaan karkeasti jakaa edelleen esimiehiin, eritysasiantuntijoihin seké teknisiin
asiantuntijoihin. Lahtokohtaisesti tutkimuksessa haastateltujen henkildiden
roolista riippumatta, kaikkien voidaan katsoa suhtautuvan avoimesti
mahdollisuuteen syventdd tietojenvaihtoa yritysten ja viranomaisten kesken.
Joukosta on kuitenkin tunnistettavissa selkeitd skeptikkoja yhteistyon
syventdmisen onnistumismahdollisuuksien suhteen. Luottamusverkoston
kokoonpanoon, sen toiminnan syvyyteen sekd kykyyn tuottaa juuri omaa
intressiryhmééd palvelevaa lisdarvoa suhtaudutaan etenkin tietoturvayritysten
edustajien keskuudessa epdillen. Virkamiesrooliin sidoksissa olevien
henkildiden vastauksista on puolestaan mahdollista tunnistaa oman toiminnan
kehittamisen lisdksi halu kehittdd koko yhteiskunnan kyberturvallisuutta seka
erilaisiin kyberuhkatilanteisiin varautumista. Vaikka osa yritysmaailman
edustajista tunnisti myds tilannetietoisuustyon yhteiskunnallisen merkityksen,
korostuu tdssd vastaajaryhmaéssa kuitenkin ennen kaikkea tahto tuottaa lisdarvoa
yritysten omille loppuasiakkaille ja kehittdd joko olemassa olevia tai uusia
palveluita vaihdetun tietoverkkorikollisuuden tilannetietoisuuden pohjalta,
kuten seuraavasta vastauksesta kdy ilmi:
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Kylld ma tietysti haluaisin ndhdd oman yrityksen siind asiakkaana, ettd kun tietoa
tuupataan johonkin suuntaan, niin sitd saadaan kymmenkertaisesti takaisinpdin, kun
se taas sitten hyodyttdd meidan loppuasiakkaita tuomalla lisdarvoa meidan palveluun
(Vastaaja1 / Yritys A).

Tarkasteltavassa toimintasysteemissda vallitsevia normeja on ehdoton
luottamuksellisuus sekd salassapitovelvoitteiden kunnioittaminen. Taméan
voidaan ndhdé toisaalta edesauttavan luottamuksellisen ilmapiirin syntymistd,
mutta myos haittaavan tietojen jakamista luottamusverkostossa. Etenkin
tietoturvayritysten edustajat joutuvat haasteellisiin tilanteisiin punnitessaan
tilannekuvan jakamiseen liittyvid hyotyjd vasten asiakkaiden kanssa tehtyja
vaitiolositoumuksia. =~ My6s  virkamiehillai =~ on  omat  haasteensa
salassapitovelvoitteidensa kanssa. Mitd enemmain ja yksityiskohtaisempaa tietoa
luottamusverkoston puitteissa olisi mahdollista vaihtaa, sitd konkreettisempaa
hyoty4 siitd voisi olla muille verkoston toimijoille.

Koska verkoston toiminta on vasta alkutekijoissddn, my0s
kehittyméattomien normien puute on havaittavissa vastauksista. Tamé&n hetken
normit eivdt esimerkiksi madritd yksityiskohtaisesti, miten tai minkaélaisista
asioista luottamusverkostossa tulisi ilmoittaa, mikd koetaan kuormittavaksi.
Toimintamalli, jossa jokaisen toimijan tulee kdyda ldpi havaintojaan ja maaritelld
milloin ilmoittamiskynnys ylittyy, ei saa kannatusta.

Meilld on alusta alkaen ollut sellainen linjaus, ettd se on ihan keinotekoista kuvitella,
ettd me tddlld kerdttdisiin jotain agendaa ja purettaisiin se jossain tapaamisissa
kvartaaleittain. Ei meilld ole sellaiseen jdrjestelmdllisyyteen varaa (Vastaaja 1 / Yritys
B).

IImoittamiskynnyksen méaarittdimiseen toivotaan selkeitd ohjeita ja myos tiedon
vastaanottajilta odotetaan panostusta tiedon jatkojalostamiseen.
Luottamusverkoston yhtend kirjoittamattomana sddnténd voidaankin pitda sitd,
ettd tiedon vaihdon tulee olla vastavuoroista. Jokaisen verkoston toimijan tulee
antaa oma panoksensa yhteistyohon. Vapaamatkustajia ei sallita, kuten
seuraavista vastauksista ilmenee.

Eli hyotyjdhdn tdstd pitdd saada kaikin puolin. Jos se hyoty on vaan yksisuuntaista
sinne kyberturvallisuuskeskuksen ja keskusrikospoliisin suuntaan niin, ettd
tietoturvayritykset ilmoittelevat asioita asiakkaistaan niin, ettei me saada mitdan
takaisin, niin silld ei hirveésti voiteta (Vastaaja 1/ Yritys A).

-- ja sitten osana pelisdantojd jokaisella osallistujalla pitdd olla mentaliteetti sellainen,
ettd jotta tietoa voi vastaanottaa, niin sitd pitdd myos jakaa. En siihen pakottaisi, mutta
se mihin pitdisi pystyd on se, ettd jokainen olisi sekd ottavana ettd antavana osapuolena
(Vastaaja 2 / Yritys A).

-- haluaisin varmistua siitd, ettd meidan kilpailijoilla on panostus samanmuotoista,
samanlaista ja yhtd palvelevaa, ettd sielldi ndhdddn tidmédn yhteistoiminnan
palvelevuus samalla tavalla (Vastaaja 3 / Yritys A).
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Toivoisin, ettd ldhetddn ensin siitd, ettd rakennetaan se keskindinen luottamus ja
ymmarrys siitd, ettd jos jaan tietoa, niin mitd oletuksia minulla on, ettd miten sita tietoa
hyodynnetdan. Se joka vastaanottaa sen tiedon, niin ymmartdad myos sen, ettd heiltd
odotetaan vastaan tietoa. -- Tdmé&d perustuu vapaaehtoisuuteen, keskindiseen
hyttymiseen ja siihen ettd kokonaisuus hyodyttda (Vastaaja 1 / Yritys B).

Haastattelutilanteissa havaittuja toimintasysteemissd valitsevia arvoja ovat
avoimuus, salassapitovelvoitteiden kunnioittaminen, ehdoton
luottamuksellisuus omia loppuasiakkaita kohtaan, yhteiskuntavastuu seka
tekninen osaaminen. Nidmid teemat toistuivat useimmissa vastauksissa.
Kiinnostus alaa kohtaan, henkilokohtainen osaaminen sekd tyomoraali ovat
luottamusverkoston kantavia tekijoita.

-- voidaan ldhtokohtaisesti heittida sellaisena oletuksena, ettd [mukana] on luotettavia
tyyppejd, kun ne ovat halunneet olla tietoturvan kanssa tekemisissé ja siihen yleensa
liittyy joku tdllainen oikeudenmukaisuuden tunto. Se on helppo ehkd 16ytdd joku
semmoinen, ettd ollaan saman poydéan dédressd ja samalla aaltopituudella (Vastaaja 2 /
KRP).

Vaikka erityisesti kilpailevien yritysten edustajien suhtautumisessa toisiinsa on
havaittavissa selkedd epdluuloa, oli haastattelutilanteissa  kuitenkin
huomattavissa, ettd luottamusverkoston toimijat myo¢s arvostavat toisiaan.
Roolista riippumatta haastatellut tunnistivat, ettd toisella toimijalla saattaa olla
tietyiltd osin parempi, tai ainakin erilainen ndkyma tietoverkkorikollisuuteen
kuin, mitd omassa organisaatiossa on. Tamén tiedon yhteen kokoaminen koetaan
arvokkaaksi tavoitteeksi, jonka eteen ollaan valmiita tekemddn yhteistyota.
Lisdksi haastatteluissa oli havaittavista, ettd keskindinen kunnioitus
viranomaisten ja yritysten kesken on korkealla. Tdma ilmenee muun muassa siit4,
ettd yrityksissd yhteistyd viranomaisten kanssa ndhddin selkednd imagohyotyna
ja tietynlaisena statuksen osoituksena. Viranomaisten osaamiseen luotetaan ja
toisaalta virkamiehet ovat valmiita myontamé&dn, ettd yksityisilld yrityksilld
saattaa olla viranomaisia paljon parempi ndkyvyys tietoverkoissa tapahtuviin
rikoksiin esimerkiksi tiettyyn rikollisuuden osa-alueeseen tai johonkin
yksittdiseen asiakaskuntaan liittyen.

Sosiaalisen systeemin analyysin perusteella tietoverkkorikollisuuden
tilannetietoisuuden tulisi palvella niin viranomaisten tarvetta kehittda
konkreettista tilannekuvandkymadd tapahtuviin rikoksiin, kuin myos lisdta
yritysten edustajien ymmarrystd tapahtuvista rikoksista sekd niiden taustalla
vaikuttavista ilmitistd. Ndin pystyttdisiin palvelemaan erilaisia yhteistychon
osallistuvia tahoja, jotka voisivat palvella entistd paremmin loppuasiakkaitaan,
mikd johtaisi parhaassa tapauksessa kansallisesti kyberturvallisuuden
kohenemiseen. Edellytyksend tdlle on, ettd tilannetietoisuustyd noudattaa
ryhmdssd havaittuja normeja, joita ovat ehdoton luottamuksellisuus, tiedon
vaihdon vastavuoroisuus sekd (vield madrittelemattomien) toimintaohjeiden
noudattaminen. Toiminnassa arvostetaan mahdollisimman avointa, mutta
salassapitovelvoitteet huomioivaa yhteistyotd, teknistd osaamista seka
yhteiskuntavastuuta. Yhteistyon ohjaamiseksi edelld kuvattuun suuntaan, tulee
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ymmartdd, kenelld on valta madrittdd yhteistyon suunta ja millaisia odotuksia
sen mukanaan tuomaan asemaan kohdistuu.

4.1.3 Analyysi 3 (poliittisen systeemin analyysi)

Pehmedn systeemimetodologian mukaan poliittisen systeemin analyysissd
pureudutaan ongelmalliseksi koetussa tilanteessa vallitseviin valtasuhteisiin.
Checkland ja Poulter (2006) esittdvdt, ettd ihmisten muodostamiin
toimintasysteemeihin liittyy aina vallan jakautumiseen liittyvid jannitteitd, jotka
johtuvat toimintaan osallistuvien ihmisten vaihtelevista maailmankuvista, sekd
erilaisista intresseistd. Heiddn mukaansa systeemeissé kaikilla toimijoilla on aina
jonkinlainen suhde systeemissd kdytettyyn valtaan. Ndihin suhteisiin voidaan
pureutua kysymdlld esimerkiksi: kuka on vastuussa toimintasysteemin
ylldapitdmisestd, kuka kayttdd sen tuotoksia, kenelld on oikeus muuttaa systeemin
toimintaa tai lopettaa se ja kuka pdattdd kuinka paljon aikaa sen toimintaan
kaytetdan? Valtasuhteet voivat olla suoraan kytkoksissé tiettyyn rooliin tai liittya
epdsuorasti esimerkiksi tietyn henkilon maineeseen tai osaamiseen. Vaikka
kehitystoiminta olisikin kulttuurillisesti toteutettavissa, valtasuhteet méaarittavit
lopulta sen mihin toimintaan ryhdytdan (Checkland & Poulter, 2006).

Luottamusverkoston toimijoiden roolit jaettiin edellisessd luvussa kahteen
eri yldtason ryhméddn: virkamiehiin sekd yksityisten yritysten edustajiin.
Kummassakin ryhmdssd organisaatiohierarkiassa ylempédnd olevat henkilot
kuten yksikon johtajat tai tiimin vetdjat maédrittavat resursseista, joita
yhteistybhon  kéytetddan. He eivdt Kkuitenkaan osallistu varsinaiseen
tilannetietoisuuden  vaihtamiseen liittyvddn tyoskentelyyn eivdatkd ole
valttamattd edes tietoisia yhteistyon syvyydestd. Operatiiviseen tietojenvaihtoon
osallistuvat erityisasiantuntijat sekéd tekniset asiantuntijat voivat valita varsin
vapaasti tilannetietoisuuden muodostamisen kannalta oleellisen tiedon
kerdamiseen sekd jakamiseen kdytettdvan tydajan. Ajankdytostd tiedusteltaessa
yritysten edustajat korostivat yhteistyon vapaaehtoista luonnetta ja
huomauttivat, ettei siihen kédytettdvd aika saisi juurikaan olla pois
muusta ”tuottavasta” toiminnasta. Viranomaispuolella ty6hon oltiin puolestaan
valmiita uhraamaan tarvittavissa maédrin virkamiestunteja, joskin kaytossa
olevien resurssien rajallisuus tunnistettiin myos tdssa ryhmassa:

No ehkéd se keskeisin rajoite [yhteistyon kehittdmiselle] on resurssit. Ettd tahtotila
meilldi on suurempi kuin meiddn kyky vastata siihen tahtotilaan ja tarpeeseen
(Vastaaja 1, KRP).

Luottamusverkoston toiminnan ymmartdmisen kannalta on tdrked ymmartas,
kenelld on valta maarittdd millaista tilannetietoisuutta verkostossa tulisi jakaa.
Yritysmaailman edustajien valtaa jakaa tietoa rajoittavat etenkin niiden
loppuasiakkaiden kanssa tehdyt sopimukset. Yritykset eivit voi jakaa sellaista
tietoja luottamusverkoston muiden toimijoiden kanssa, jonka jakamiseen ne
eivit ole saaneet lupaa.
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Me ollaan aina oltu ldhtokohtaisesti suopeita jakamaan viranomaisille -- sellaista tietoa,
mitd meilld nyt sattuu olemaan helposti saatavilla ilman ettd joudutaan mitdan
asiakaslupausta rikkomaan. Asiakaslupaus on tietenkin se, ettd meiddn asiakkaan
yksityisyyden suojaa ja yrityssalaisuuksiin liittyvia tietoja me ei voida ulkopuolisille
luovuttaa (Vastaaja 1 / Yritys B).

Aina pitdd olla asiakkaan hyvaksynta tai ennalta hyvaksytty malli (Vastaaja1 / Yritys
A).

Tietoturvayritysten loppuasiakkaat omistavat tiedon tapauksista, joita
luottamusverkostoissa tulisi kasitelld. Loppuasiakkaat eivdt kuitenkaan voi
rajoittaa tietojen jakamista, mikali kdsiteltdavét tapaukset anonymisoidaan siten,
ettei loppuasiakas ole yhdistettdvissd tapaukseen. Tietoturvayritysten edustajat
voivat myos keskustella yleiselld tasolla siitd, millaisia trendejda ne ovat
asiakaskunnassaan havainneet. Tillaista tietojen vaihtoa rajoittaa kuitenkin
yritysten vélinen kilpailuasetelma. Jos yritykset kokevat olevansa suoraan
toistensa kilpailijoita, ovat ne vastahakoisia jakamaan keskendédn tietoa. Jaettavan
tiedon perusteella kasvavan ymmarryksen peldtddan kehittdvan kilpailevan
yrityksen kykyad palvella omia asiakkaita. Yrityksilld on siis olemassa myos
intressi suojella omaa tilannetietoisuuttaan tietoverkkorikollisuudesta eika
kaikkea tietoa haluta jakaa. Ndin toimimalla yritysten voidaan tulkita kdyttavan
valtaa verkostossa paddttamalld, mité tietoa kilpailijoilta pimitetdan.

Useissa yritysten edustajien vastauksissa korostui, ettd varsinaisen tiedon
jakamisen tulisi tapahtua viranomaisten kautta. Yritykset ovat lahtokohtaisesti
suopeampia jakamaan tietoa viranomaisille kuin toisilleen, jolloin tiedonvaihto
on huomattavasti avoimempaa. Viranomaiset voisivat koota ja jalostaa tiedon ja
jakaa sen ryhmdn muille toimijoille, silld ryhmén toiminnan kehittimisen vallan
ja vastuun koetaan olevan viranomaisten ké&sissd. Niiltd toivotaan aktiivista
otetta sekd selkeitd toimintaohjeita, miten tietoa tulisi vaihtaa. Lisdksi
viranomaisten toivotaan tarjoavan yhteistyohon soveltuvat tekniset vilineet ja
vastaavan niiden ylldpitdmisesta.

Koska yrityksilld on jo ennestddn toimiviksi koetut suhteet viestintdviraston
kyberturvallisuuskeskuksen  kanssa, koetaan se luontevaksi tahoksi
koordinoimaan yhteisty6td. Epavarmuutta keskusrikospoliisin suhteen herattaa
niin sanottu esitutkintavelvollisuus, joka esitutkintalain mukaan astuu voimaan,
kun poliisi saa tiedon tapahtuneesta rikoksesta (Esitutkintalaki 805/2011, 3 luku,
1§). Tastd syystd yritysmaailman edustajat ovat varovaisia jakamaan tietoa
poliisiviranomaisten suuntaan edes yleiselld tasolla. Toisaalta osa haastatelluista
nimenomaisesti toivoi, ettd etenkin vakavimpien tapausten kohdalla poliisille
jaettava tieto ohjaisi poliisin rikostiedustelua. Parantuneen tilannetietoisuuden
toivottaisiin johtavan sellaisiin ennaltaehkédiseviin toimenpiteisiin, joiden avulla
tietoverkkorikosten tekijoitd saataisiin entistd tehokkaammin kiinni.

Tédssd luvussa on kuvattu pehmedn systeemimetodologian mukaisen
perusanalyysivaiheen tulokset ja tunnistettu luottamusverkoston toimintaan
liittyvid sosiaalisia jannitteitd sekd havaittuja valtasuhteita. Seuraavassa luvussa
pureudutaan tarkemmin luottamusverkoston eri rooleihin.
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4.2 CATWOE -prosessi

Checkland ja Poulter (2006) mukaan ihmiset pyrkivit vuorovaikutustilanteissa
toimimaan tarkoituksenmukaisesti saavuttaakseen jonkun tiedostetun tai
tiedostamattoman tavoitteen. Tarkoituksenmukaisen toiminnan mallintaminen
(purposeful activity model) toimii pehmedssd systeemimetodologiassa yhtend
tyokaluna, jonka avulla ongelmatilannetta voidaan ldhestya jarjestelmallisesti.
Tarkoituksenmukaisen toiminnan tunnistamista (mitd toiminnalla yritetdan
saavuttaa) ja mallintamista (mistd tekijoistd toimintasysteemi koostuu) on
mahdollista kdyttdd reflektoinnin ja keskustelun vélineend ongelmallista
tilannetta kehitettdessd. Pddtavoitteena on loytdd vastaukset kysymyksiin: mita
vuorovaikutustilanteessa tehd&ddn, miten ja miksi? (Checkland & Poulter, 2006).

Ongelmatilannetta ruotivien keskustelujen ongelmana on usein kuitenkin
se, ettd niissd keskitytddn tilanteeseen vain tietyn toimijan ndkokulmasta kasin.
Todellisuus on tdtd monimutkaisempi ja pyrittdesséi hahmottamaan
ongelmallista tilannetta, ei mallintamisen avulla pystytd valttamatta
vangitsemaan tilanteen koko monimutkaisuutta tai kaikkia sen eri vivahteita.
Télloin tilannetta kannattaa ldhestya tietystd tarkasti méadritellystd ndkokulmasta,
jonka muodostamiseksi tarvitaan ydinmaéédritelma siitd, mitd toimintasysteemin
tarkoituksena on saavuttaa. Ydinmddritelmdn perusteella on puolestaan
mahdollista luoda ideaalimalli, joka kuvaa millainen systeemi voisi parhaassa
tapauksessa olla. Lopulta ideaalimalleja ja todellisuutta vertailtaessa voidaan
tunnistaa sellaisia konkreettisia kehitysehdotuksia, jotka ovat toteutettavissa ja
kulttuurillisesti sopivia toimintasysteemille, joka on tarkastelun kohteena.

Toimintasysteemin tarkempi méérittely tapahtuukin Checkland ja Poulter
(2006) mukaan pehmeédssd systeemimetodologiassa ydinmaéédritelmien (Root
Definition) kautta, jotka rakennetaan tunnistamalla ja nimedmalld systeemin
osatekijat sekd ndiden viliset vaikutussuhteet CATWOE -prosessin avulla.
Prosessin nimi CATWOE tulee englanninkielisitd sanoista Customers (asiakas),
Actors (toimijat), Transformation process (muutosprosessi), World view
(maailmankuva tai ndkokulma), Owners (omistajat) sekd Environmental
constraints (toimintaympariston asettamat rajoitukset). Prosessin avulla on
mahdollista tunnistaa kehittamisprosessiin liittyvit toimijat, prosessit ja niiden
osatekijdt, jotka vaikuttavat toimintasysteemiin, sekd kehittdmisen nidkokulma ja
ympadriston sille asettamat rajoitukset (Chekland & Poulter 2006). Seuraavissa
alaluvuissa on CATWOE -prosessin avulla haastatteluaineistoa reflektoiden
tunnistettu tietoverkkorikollisuuden tilannetietoisuutta jakavan
luottamusverkoston osatekijat ja ndiden véliset vaikutussuhteet seka
muodostettu ydinmaaritelméa luottamusverkoston toiminnalle.

4.2.1 Asiakas

Interventioanalyysissd kehitysprosessin asiakkaaksi tunnistettiin
keskusrikospoliisin ~ kyberrikostorjuntakeskus, joka on ollut erityisen
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kiinnostunut tietoverkkorikollisuuden tilannetietoisuuden kehittamisestd taiman
tutkimuksen puitteissa. Tama ei kuitenkaan tarkoita sitd, ettd kyseinen taho olisi
valttamattda ainut asiakas luottamusverkoston toiminnassa. Sosiaalisen
systeemin analyysissd korostuivat ndkemykset siitd, ettd ollakseen
kulttuurillisesti ~ toteutettavissa  kyseisessd  toimintasysteemissd  sekd
yhteensopiva systeemin arvojen ja toimintatapojen kanssa, tulee verkoston
toiminnan hyodyttaa kaikkia toimijoita. Muutoin verkoston toiminnan ei odoteta
jatkuvan kovinkaan kauaa. Checkland & Poulter (2006) ymmartavatkin
asiakkuuden CATWOE —prosessin yhteydessa huomattavasti
interventioanalyysissd mainittua asiakkuutta laajemmin. He maéérittelevit sen
tarkoittavan kaikkia sellaisia tahoja, joihin toimintasysteemissd tapahtuva
muutosprosessi vaikuttaa. Ndin ollen termi asiakas pitdd tdssd yhteydessa
ymmartdd pelkkad kehitysprosessin asiakkuutta laajemmaksi kokonaisuudeksi,
jolla on useita ulottuvuuksia.

Haastatteluissa  yritysten  edustajat  halusivat ndhdd  itsensd
luottamusverkoston asiakkaina, jotka saavat suoraan hydtyd kasvavan
ymmadrryksen, kehittyvien taitojen ja yhd parempien palvelukyvykkyyksien
kasvamisen myotd. Erityisesti hyotyjiksi organisaation sisdlld tunnistettiin
organisaation tietoturvallisuudesta vastaavat henkilot sekd Kkaupallisia
palveluita  tuottavien teknisten tietoturvavalvomoiden henkilokunta.
Luottamusverkoston toiminnan kehittymisen myotd kasvavan ymmarryksen
oletettiin vaikuttavan positiivisesti tietoturvayritysten kykyyn suojella seka
itseddn ettd omia loppuasiakkaitaan, joiden oletettiin olevan valmiita
maksamaan kehittyvistda kyvykkyyksistd ja yhd paremmista palveluista. Vaikka
jaettavaa tietoa ei suoraan pystyttdisikddn tuotteistamaan asiakkaille siten, etta
se olisi muutettavissa kassavirtaa generoivaksi tuotteeksi, kasvavan
ymmadrryksen oletettiin vaikuttavan positiivisesti kykyyn palvella asiakkaita
entistd paremmin ja tuottavan siten hyotyja kummallekin osapuolelle.

Viranomaisten edustajien keskuudessa yhteistyon koettiin hyddyttavan
ennen kaikkea tilannetietoisuuden tuottamisesta vastuussa olevaa henkilostod,
sekd toisaalta myos eri yksikdiden koordinoimisesta ja johtamisesta vastuussa
olevia tahoja. Sekd  kyberturvallisuuskeskuksella ettd  kyberrikos-
torjuntakeskuksella on siis olemassa organisaation sisdinen intressi osallistaa
tietoturvayritykset tilannetietoisuusyhteistyohon. Lopulta viranomaisten tyon
perimmadisend tarkoituksena on kuitenkin tuottaa yhteiskunnalle sen tarvitsemia
viranomaispalveluita, joiden asiakkaina ovat niin yksittdiset kansalaiset, kuin
yhteisot ja yrityksetkin. Luottamusverkoston toiminnassa onkin siis kyse jaetusta
asiakkuudesta, josta voidaan katsoa hyotyvan niin luottamusverkoston
toimintaan osallistuvat toimijat kuin my6s niiden loppuasiakkaat.
Viranomaisten osallistuminen verkoston toimintaan mahdollistaa lisdksi tiedon
levittamisen koko maan laajuisesti kansalaisille, yrityksille ja yhteisoille, joiden
voidaan yhtd lailla katsoa olevan tilannetietoisuustyon asiakkaita.
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4.2.2 Toimijat

Pehmedssd systeemimetodologiassa ydinmddritelmadd rakennettaessa on
tunnistettava ne toimijat, jotka toteuttavat muutosprosessin (Checkland &
Scholes 1990). Tassa tutkimuksessa toimijoita ovat tietoverkkorikollisuuden
tilannetietoisuutta jakavaan luottamusverkostoon kutsutut tahot. Nd&itd ovat
sekd viranomaisten, ettd yksityisten yritysten edustajat, joilla on kullakin
hallussaan sellaista tietoa tai tietoisuutta, jota luottamusverkoston muilla
toimijoilla ei véalttamattd ole saavutettavissa.

Vaikka yksityisten yritysten edustajat haluaisivat ennen kaikkea ndhda
itsensd yhteistyon hyotyjind eli asiakkaina, on niiden rooli toimintasysteemin
yhtend keskeisend toimijana kuitenkin merkittdva. Ilman niiden toimittamaa
havaintodataa ei muutosprosessilla nimittdin ole sellaista syotettd, josta olisi
mahdollista jalostaa tietoverkkorikollisuuden tilannetietoisuutta. Toisena
olennaisena toimijana luottamusverkostossa ovat sen toimintaan osallistuvat
viranomaiset eli viestintdviraston kyberturvallisuuskeskus ja keskusrikospoliisin
kyberrikostorjuntakeskus. Ndiden tahojen tulisi tunnistaa muiden toimijoiden
niille asettamat odotukset. Viranomaisten roolin koetaan olevan ennen kaikkea
luottamusverkostoon toimitetun sydtteen jalostamisessa ja jakamisessa takaisin
verkoston toimijoille.

Voisi olla perusteltua odottaa, ettd luottamusverkoston toimijoiden maaran
kasvattaminen vaikuttaisi positiivisesti havaintodatan maéa&drdaan ja toisi
lisdresursseja toiminnalle. Vaikka haastatteluvastausten perustella lisdjasenten
mukaan ottamista ei vastusteta, on kuitenkin huomionarvoista, etti mikali
toimijoiden méaédrad kasvatettaisiin, saattaisi se vaikuttaa heikentdvésti ryhméan
kokemukseen samasta kohtalosta ja yhteisestd missiosta ja vaikuttaa
negatiivisesti ryhman toimintaan (Endsley & Jones, 1997). Tidstd syystd
esimerkiksi muut viranomaistahot kuten puolustusvoimat, suojelupoliisi,
paikallispoliisi, poliisihallitus sekd ministeriot tulisi késittdd mieluummin
toimintasysteemin vélillisind asiakkaina kuin aktiivisina jasenina.

4.2.3 Muutosprosessi

Checkland (1981) maddrittelee muutosprosessin  CATWOE  -prosessissa
tarkoittavan yksinkertaisesti jonkin syodtteen muuttumista tuotokseksi.
Muutosprosessista puhuttaessa on tarked ymmartad, ettei kyse ole pelkdstdaan
toisiaan seuraavista sarjasta toimintoja, jotka johtavat tiettyyn lopputulokseen,
vaan konkreettisesta tapahtumasta, jossa prosessin sydte muuttaa muotoaan
(Checkland ja Scholes 1990). Muutosprosessi rakentuu luottamusverkostossa
tiedon havainnoimisesta, kerdamisestd, jakamisesta ja kasittelystd siten, ettd
lopputuloksen voidaan katsoa muodostavan sellaista ymmarrystd, jota
yhdenk&én toimijan ei olisi ollut mahdollista saavuttaa yksin. Ymmarryksen on
oltava myo0s sellaista, ettd jokainen toimija tarvitsee sitd selviytydkseen
paremmin omista tyotehtdvistaan. Muuten tilannetietoisuuden jakamisella ei ole
yksittdiselle  toimijalla ~ merkitystd, eikd voida puhua yhteisestd
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tilannetietoisuudesta, siten kun se on timin tutkimuksen teoreettisessa
viitekehyksessd méadritelty.

Muutosprosessi on haastattelujen perusteella madriteltdvissa yladtasolla,
mutta kasitykset parhaasta mahdollisesta toteutustavasta eroavat eri osapuolien
kesken. Yldtasolla kunkin toimijan oletetaan kerddvan tietoverkkorikoksia
koskevaa dataa ja jakavan sen muiden toimijoiden kanssa, silloin kun sen
vakavuusaste ylittdd vield maarittelemattoméan kynnyksen. Muiden toimijoiden
oletetaan tdmdn jdlkeen osallistuvan datan jalostamiseen ja viranomaisten
oletetaan rikastavan tietoa havainnoilla maailmanlaajuisista
tietoverkkorikollisuuden ilmidistd. Yksityiselld sektorilla on ndkyvyys siitd,
minké&laista tietoverkkorikollisuutta niiden suomalaiseen asiakaskuntaan
kohdistuu ja viranomaiset saattavat pystyd kytkemaan yksittdisiltd ndyttavit teot
osaksi isompia maailmanlaajuisia hyokkdyskampanjoita omien
tiedonhankintakanaviensa avulla. Tdméan perusteella olisi mahdollista varoittaa
muita tahoja, jotka olisivat potentiaalisia kohteita vastaaville rikoksille. Tiedon
jakamisen tulisi tapahtua mahdollisimman vadhalld vaivalla, mahdollisimman
reaaliaikaisesti ja muodostaa sellainen lopputuotuotos, jota olisi mahdollista
hyodyntdd joko uusia palveluita kehitettdessd tai nykyisid parantaessa.
Yhteistyon myotd kasvava ymmadrrys voitaisiin jakaa viranomaisten toimesta
myo6s luottamusverkostoa laajemmalle yleisolle, jolloin se palvelisi laajemmin
yhteiskunnan kyberturvallisuuden kehittymista.

Viranomaiset olisivat valmiita etenem&dn yhteistydssd varovaisesti
askeleittain, mutta vauhti saattaa muodostua liian hitaaksi yritysmaailman
edustajille, jotka kokevat, ettei yhteistyostda muodostu niille tarpeeksi hyotyjd ja
jattaytyvat pois yhteistyostd. Epamaardinen méadrittely tiedon vaihtotavoille seka
subjektiivisesti kunkin tahon itse madrittama ilmoituskynnys saattavat
muodostua liian raskaiksi yrityksille, jolloin on olemassa iso riski, etteivit ne
jatka luottamusverkoston jasenind. Vaikka viranomaisilla olisikin mahdollisuus
luoda syvéluotaavia katsauksia tietoverkkorikollisuuden tilaan
luottamusverkostossa jaetun tiedon perusteella, ei tdllainen aikaa vieva
raportointi valttdmattd riitd yritysmaailman edustajille, jotka toivovat
yhteistyoltd nopeita hyotyjd, jotka ovat helposti valjastettavissa kayttoon
arkipdivdisessd tyossd. Muutosprosessiin syotetty herite, eli havainto oletetusta
tapahtumasta, vaatii nopeaa reagointia, jotta siitd koettaisiin olevan aidosti
hyotyéd, kuten seuraavasta vastauksesta kdy ilmi.

Sen tdytyy olla niin, ettd perustetaan sellainen klubi. Tunnistetaan ne henkil6t,
tunnistetaan ne mekanismit, jolla tdtd [havaintodataa] voidaan sitten laittaa vaivatta
jakoon. Vaikka silleen, ettei tarvitse valttamattd edes kokonaista virkettd kirjoittaa.
Tuossa dataa - tutkikaa. Sitten on sellainen olettama, ettd vastapuolella viranomainen
hoitaa hommansa siitd eteenpdin. Ja se tdytyy olla sellaista, ettd tdinddan aamupdivalld,
kun minulle tulee jotain, niin laitan sen jakoon tandan aamupadivalld, ettei tarvitse sitd
lahted kuskaamaan tdllaiseen fyysiseen tapaamiseen (Vastaaja 1 / Yritys B).

Tavasta, jolla tietojenvaihto toteutettaisiin ei ole yhtendistd kuvaa haastateltujen
keskuudessa. Siind missd yksi vastaaja kokee pikaviestikanavien ja sahkopostin



48

riittdvan, toivoo toinen osapuoli automaattista uhkatietojen vaihtoa ja kolmas
toivoisi ~ viranomaisten aloittavan ohjelmistoprojektin = uhkatietopankin
kerdamiseksi. Fyysiset tapaamiset ja niissd keskustelu koetaan tarkeiksi ldhinna
luottamuksen ja syvéllisen ymmarryksen rakentamisen kannalta.

4.2.4 Maailmankuva

Kaikki ongelmallisesta tilanteesta kdydyt keskustelut varittyvét keskustelijoiden
erilaisten ndkokulmien ldpi. Checkland (1981) kayttda erilaisista ndkokulmista
termid maailmankuva (Weltanschauungen), jotka ovat sisdisid usein
tiedostamattomia asenteita ja oletuksia, joiden perusteella ongelmallista
tilannetta tulkitaan tietystd ennakkoasetelmasta kdsin. Tilannetta ei pystytd, eika
tulekaan pystyé tulkitsemaan puhtaana ja irrallaan kontekstista, mutta erialiset
ndkemykset ja oletukset, jotka vaikuttavat toimijoiden tapaan tulkita tilannetta
tulee tunnistaa osana CATWOE -prosessia. Kun tilanteessa vallitseville
maailmankuvat maédritetddn ja kuvataan, pystytddn eri tahojen pyrkimyksid
tietynlaiseen toimintaan tunnistamaan ja ymmartdmdan paremmin. Taméd voi
puolestaan johtaa ajattelun muuttumiseen eri osapuolien keskuudessa.
Checkland ja Poulter (2006, 61) kertovatkin, ettd tavoitteena on mukauttaa
erilaisia ndkemyksid ja 16ytdd sellainen kompromissi, jonka eri osapuolet ovat
valmiita hyvaksymaan.

Erilaisia maailmankuvia tietoverkkorikollisuuden tilannetietoisuuden
kehittamiselle esiintyy niin eri toimijoiden kuin myos eri roolien vélilld. Karkea
jako voidaan tehdd viranomaisten ja yritysmaailman edustajien vilille, mutta
tarkemmassa tarkastelussa voidaan havaita myos erilaisia maailmankuvia
organisaatioiden sisélld eri roolien vélilld. Selkeimmiit erot rakentuvat kuitenkin
viranomaisten  yhteiskunnallisen = ndkokulman ja  tietoturvayritysten
asiakasndkokulman vilille, jota on jo sivuttu aikaisemmissa luvuissa. Jotta
tilannetietoisuuden vaihtaminen palvelee molempia osapuolia, tulee sen avulla
voida sekd tuottaa lisdarvoa eli parempia tuotteita ja palveluita
tietoturvayritysten asiakkaille kuin myds laajentaa viranomaisten kasitysta
Suomessa havaituista tietoverkkorikollisuuden muodoista siten, ettd yhteistyo
samalla  vaikuttaa  positiivisesti ~ koko  suomalaisen  yhteiskunnan
kyberturvallisuuden kehittymiseen.

Toinen selked ero maailmankuvissa on havaittavissa esimies- ja
asiantuntijatason valilld. Siind missd esimiestaso padsaantoisesti koki erilaisten
tapaamisten, keskustelujen ja ilmio- tai trenditietojen vaihtamisen olevan riittava
tiedonvaihdon muoto, asiantuntijat puolestaan kokivat téllaisten tapaamisten
arvon muodostuvan ldhinna luottamuksen rakentumisesta eri toimijoiden vélille.
Tietoverkkorikollisuuteen  liittyvien havaintojen jakamiseen kaivattiin
pddsddntoisesti paljon reaaliaikaisempaa tapaa, jolloin saavutettavat hyodyt
olisivat ldhes wvdlittomasti asiantuntijoiden kaytossd. N&din olisi toisaalta
mahdollista nopealla syklilld rakentaa entistd tehokkaampaa palvelua yritysten
asiakaskunnalle, kuin my®os toisaalta kohdistaa viranomaisten rikostiedustelua
ajankohtaisiin ilmidihin. Tamé& kuitenkin vaatisi yhteistyon huomattavaa
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syventdmistd ja jonkinasteista automatisoitua tietojenvaihtoa, silld pelkkien
kommunikointikanavien kuten sdhkdpostilistojen tai pikaviestintdohjelmistojen
perustamisen ei uskota riittdvan kdynnistdmé&dn varsinaista tiedon vaihtoa.

Kolmanneksi ero maailmankuvissa voidaan ndhdéd niiden tahojen valills,
jotka uskovat yhteistyon kehittymiseen ja niiden vililld, jotka ovat avoimia
tiedon vaihtamiselle, mutta skeptisid sen onnistumisen suhteen. Epdilyksid
aiheuttavat etenkin yritysten edustajien keskuudessa koko asetelma, jossa tietoa
jaetaan kilpaileville yrityksille sekd uskon puute siihen, ettdi muut toimijat
panostavat tietojenvaihtoon vastaavalla vaivann&olld ja tiedon vaihdon vield
maddrittelemdton luonne. Toisaalta osa toimijoista suhtautuu jo nyt
tiedonvaihtoon avoimen rohkaisevasti ja ndkevit silldi saavutettavan hyotyja
ennen kaikkea isossa, yhteiskunnallisessa mittakaavassa sekd avoimuuden
kulttuurin edistdjand. Isoimmat haasteet syntyvidtkin ndiden kahden
maailmankuvan  yhdistdmisessd, silld tiedonvaihtoon  rohkaisevasti
suhtautuvien toimijoiden voidaan olettaa alussa panostavan verkoston
toimintaan muita enemmadn, jolloin vaaran on niin vapaamatkustajailmion
toteutuminen kuin toisaalta saavutettavien hyotyjen vajaavaisuus, kun yhteistyo
ei ole tasapuolista. Molemmat ovat jo yksinddn sellaisia syitd, jotka saattavat
riittdd  kaatamaan koko yhteistyon heti alkuunsa. Téastd syystd
tietoverkkorikollisuuden tilannetietoisuuden jakamisen kynnys tulee alusta asti
asettaa niin matalalle, ettd myos ns. skeptikot saadaan rohkaistua mukaan
verkoston toimintaan.

4.2.5 Omistajat

Interventioanalyysissd ongelman omistajaksi nimettiin luottamusverkoston
toimintaan osallistuvat organisaatiot, koska ne ovat kaikki tahoillaan
kiinnostuneita kehitysprosessin lopputuloksista ja ne voivat myos halutessaan
vaikuttaa tapaan, jolla tilannetietoisuutta vaihdetaan. Tdssd mielessd kyseessd on
jaettu omistajuus, jossa yksittdiselld toimijalla ei ole valtaa pakottaa muita
toimijoita tiettyyn toimintamalliin. Kysyttdessd miten kukin vastaaja suhtautuu
pakottavaan regulaatioon ilmoittaa havaituista tietoverkkorikoksista, pitivit
vastaajat lahes yksimielisesti regulaatiota vain keinona saavuttaa minimitaso
ilmoituksille. Aidon yhteistyén tulisi sen sijaan perustua vahvasti
vapaaehtoisuuteen verkoston toimijoiden kesken. Isommassa mittakaavassa
elinkeinoeldmén toimijoiden tulevaisuudessa kiristyvd velvollisuus ilmoittaa
tietoverkko- ja kyberrikoksista jakoi vahvasti mielipiteitd. Osa vastaajista koki
pakottavan regulaation vaikuttavan positiivisesti entistdi avoimemman
ilmapiiriin syntymiseen, toiset taas kokivat sen olevan turhaa uhrien
syyllistdimistd. Eniten kannatusta sai toimintamalli, jossa ilmoitukset olisi
mahdollista tehda luottamuksellisesti viestintédvirastolle, jolla olisi tamén jalkeen
mahdollisuus auttaa uhreja ja kenties my6s valta madrittdd korjaavia
toimenpiteitd, johon uhrin olisi ryhdyttava.

Viestintdviraston  ja etenkin sen alaisuudessa toimivan
kyberturvallisuuskeskuksen rooli korostui vahvasti myos kehitystyon omistajan
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roolia kysyttdessd. Vaikka siis omistajuuden voidaan katsoa olevan jaettu, niin
kyberturvallisuuskeskus koettiin vastaajien keskuudessa riippumattomaksi ja
luotettavaksi kumppaniksi, jonka tulisi ottaa vahva rooli luottamusverkoston
toiminnan kehittdmisessd. Kehitystyon koordinointi ja ohjaaminen voidaan jakaa
myo6s keskusrikospoliisin ja viestintdviraston kesken, mutta koska valtaosalla
toimijoista on jo yhteistyotd kyberturvallisuuskeskuksen kanssa ja silld koetaan
olevan vakiintunut asema tiedon jakamisen solmupisteend, tulisi sen toimia
aktiivisesti tietoa kerddvand ja sitd edelleen jakavana toimijana.

Kylla viittdisin, ettd se [omistaja] olisi tuo viestintdvirasto. Se olisi luonnollinen
fuusiosolu, jonne se tieto p&dtyy joka tapauksessa ja jonne on oletettavaa, ettd
kotimaiset elinkeinoeldméan toimijat, kotimaiset viranomaiset, ulkomaiset kollegat ja
jossain madrin jopa poliisiviranomaisetkin jakavat tietoa, josta heiddn on sitten olisi
helppo jakaa sitd tietoa eteenpdin. En millddn voi kuvitella, ettd se [omistajuus] olisi
supossa, ei poliisissa valtakunnallisessa tai paikallisella tasolla, ei puolustusvoimissa
missddn nimessd, ei valtiovarainministeriossd eikd sellainen taho ole myoskdan
tietosuojavaltuutettu. Ei ole sellaista tahoa, jolla olisi tdllainen “name recognition” kun
viestintdvirastolla. Eikd ole mitddn muuta sellaista luontevaa tahoa, jolla olisi sellainen
uskottavuus ja luottamus (Vastaaja 1 / Yritys B).

Toimintasysteemin tulevaisuus onkin vahvasti kytkoksissd siihen, millaisen
otteen sen omistajaksi koettu kyberturvallisuuskeskus ottaa luottamusverkoston
toiminnan kehittamiseen. Checkland ja Scholes (1990) maédrittavat omistajan
CATWOE prosessissa tarkoittavan ennen kaikkea tahoa, jolla on kdytannon valta
madrittdd yhteistyon suuntaviivat tai lopettaa se kokonaan. Mikali
kyberturvallisuuskeskus ei tarjoa asiantuntijuuttaan, verkostojaan ja aktiivista
tukeaan yhteistyolle, jadnee tiedonvaihdon kehittdminen tyngiksi. Sen sijaan, jos
kyberturvallisuuskeskus onnistuu yhteistyssa keskusrikospoliisin
kyberrikostorjuntakeskuksen kanssa madrittelemddn tiedon vaihdon periaatteet
ja tarjoamaan toimivat kanavat tilannetietoisuuden vaihtamiselle, voidaan
tietoturvayritysten edustajien olettaa lahtevan alussa aktiivisesti mukaan
tilannetietoisuuden vaihtoon. Pidemmdn aikavdlin onnistuminen riippuu
puolestaan siitd, miten toimivaksi tuotokseksi jaetut havainnot pystytdaan
muodostamaan.

4.2.6 Ympadriston rajoitteet

Checklandin (1981, 225) mukaan mit4d tahansa toimintasysteemié tarkasteltaessa
myos ympdriston asettamat rajoitteet tulee huomioida. Ympariston rajoitteilla
hén tarkoittaa seikkoja, jotka hillitsevit toimintasysteemin
kehitysmahdollisuuksia, mutta jotka toimijoiden on silti pakko hyvaiksya.
Esimerkkeind toimintasysteemin ulkopuolisesta ympadristostd johtuvista
rajoitteista Checkland mainitsee esimerkiksi lainsddadannon rajoitteet seké
rajallisen budjetin asettamat raamit.

Tutkimuksen kohteena olevalle toimintasysteemin kehittamiselle ei ole
asetettu erillistd budjettia, mikd tulee vdistdimittd asettamaan rajoitteita
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yhteistyon syvyydelle. Vapaaehtoisuuteen perustuvalta yhteistyoltd, joka
kuormittaa organisaation resursseja, ei voi odottaa liikoja. Tilannetietoisuuden
jakaminen ei ole yhdenkddn luottamusverkoston toimintaan osallistuvan
organisaation ydintoimintaa, vaikka kaikki haastatellut tunnistavat, ettd
yhteistyostd on potentiaalisesti hyotyd osanottajille. Ollakseen osallistujille
kannattavaa tulisi yhteisty6lld saavutettavan hyddyn olla toimijoiden kannalta
suurempi kuin yhteistyohon kaytettdvit investoinnit. Tama tarkoittaa, ettd joko
toiminnan lopputuotoksen tulisi olla taloudellisesti kannattava tuote tai
vaihtoehtoisesti toiminnan rahoittaminen tulisi kanavoida luottamusverkoston
ulkopuolelta.

My6s yhteistyohon kéytettdvat henkiloresurssit tulevat vaistamatta
olemaan etenkin tietoturvayritysten puolesta rajalliset, joten luottamusverkoston
tyoskentely tulisi tehdd mahdollisimman vaivattomaksi. Haastatellut eivét
pddsddntoisesti kaipaa luottamusverkostosta keskustelufoorumia, vaan keinoa
kehittdd omaa havaintokykyddn Suomessa tapahtuvaan tietoverkko-
rikollisuuteen. Etenkin yritysten tekniset asiantuntijat kokevat, ettd yhteistyon
tulisi olla enemmdn teknisluonteista kuin keskustelevaa ja erilaisten
tietoturvauhkien nopea kehittyminen luo paineita tietojenvaihdon saattamiseksi
ldhes reaaliaikaiseksi. Tama tarkoittaisi paitsi toimivia kommunikointikanavia
toimijoiden vilille, myos jonkun asteista tiedonvaihdon automatisointia mika
edellyttdisi uusien toimivien tytkalujen kdyttoonottoa. Valtaosa vastaajista pitda
tatd yhtend edellytyksend toiminnan kehittdmiselle, eikd fyysisilld tapaamisilla
uskota olevan riittdavad lisdarvoa, jotta yhteistyon voisi rakentaa pelkdstdan
niiden varaan. Vastuu toimintatapojen linjaamisesta ja tyckalujen kehittamisesta
tullee  sdilym&ddn  kehitystyon  omistajien  harteilla, —mutta myos
tietoturvayrityksistd 1oytynee kiinnostusta ottaa osaa jonkin asteiseen teknisten
ratkaisuiden kehittamiseen.

Luottamusverkoston toimijoiden tulee hyvdksyd myos se, ettd joko
lainsddddnnostd tai asiakassopimuksista johtuvat salassapitovelvoitteet tulevat
jatkossakin rajoittamaan vapaata tiedonvaihtoa. Jotta salassapitovelvoitteet eivat
kuitenkaan rampauttaisi yhteistyostd saatavia hyotyjd, tulisi toiminnassa pyrkid
sithen, ettd tieto anonymisoitaisiin ennen, kun se jaetaan verkostossa. Tama
muodostuisi kuitenkin haastateltujen yritysten edustajien mielestd liian
kuormittavaksi vaatimuksesi ja tullee siten jddmdan keskitetysti joko
viranomaisten tehtdvaksi tai teknologian avulla ratkaistavaksi seikaksi. Lisdksi
avoimemman tiedonvaihdon kulttuurin lisddntyminen voisi vaikuttaa
positiivisesti siten, etteivdt yritykset yrittdisi piilotella niihin kohdistuneita
tietoverkkorikoksia. Tietoturvayritykset voisivat ndyttdd tdssd esimerkkid
yhdessd viranomaisten kanssa ja esittdd tahdonilmaisun tai julkilausuman
syvemmastd ja avoimemmasta tiedonvaihdosta tietoverkkorikollisuuden saralla.

4.2.7 Ydinmaiiritelmi

Pehmedssa systeemimetodologiassa kehitystyon =~ kohteena oleva
toimintasysteemille luodaan ydinmédritelmd (Root Definition), joka kuvaa
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selkedsti mitd toimintasysteemin tulisi tehdd, miten ja minkd takia.
Ydinmadritelmd pyrkii vangitsemaan toimintasysteemin syvimmain olemuksen,
mutta koska se rakennetaan aina tietoisesti tietyn maailmankuvan mukaisesti, on
se vain tapa tai véline tarkastella toimintasysteemid. Checkland ja Poulter (2006)
kayttavat ydinméadritelman muodostamisessa apuna kirjainyhdistelmaa PQR,
jossa mddritellddn asia P, joka tulee tehdé tavalla Q, jotta voidaan saavuttaa R.
Kun PQR -maééaritelméd rikastetaan CATWOE prosessissa tunnistetuilla tekijoilld,
on mahdollista kuvata toimintasysteemin olemassaolon tarkoitus.
Ydinmaéadritelmd ei siis vélttdméattda kuvaa toimintasysteemin tosiallista
tyoskentelytapaa, vaan sen mitd systeemin tulisi saada aikaan. MyShemmin
ydinmddritelmédn pohjalta on mahdollista visioida tosieldmén rajoituksista
vélittamattd ideaalimalli, jonka mukaista toimintaa todellisuuteen vertaamalla
on mahdollista tunnistaa toteutettavissa olevia kehitystoimenpiteita.

Jokaisen haastateltavan antamien vastausten perusteella pyrittiin
maédrittelemddn PQR -kaavan mukaisesti vastaukset kysymyksiin mitd (P)
luottamusverkoston tulisi tehdd, miten (Q) ja miksi (R). N4itd vastauksia toisiinsa
vertailemalla, oli mahdollista luoda kaksi vaihtoehtoista ydinmaédritelmaa
tietoverkkorikollisuuden tilannetietoisuutta vaihtavalle luottamusverkostolle.
Vaihtoehtoisissa ydinmdaritelmissd tarkastelua ohjaavat maailmankuvat
poikkeavat selkedsti toisistaan ensimmadisen korostaessa teknologiakeskeisyyttd
ja toisen asiantuntijoiden vilistd  yhteistyotd. Teknologiakeskeisen
ydinmaéaritelman mukaan tietoverkkorikollisuuden tilannetietoisuutta vaihtava
luottamusverkosto on:

Viranomaisten ja yritysmaailman edustajien vélinen anonyymisoitujen teknisten
uhkatietojen ja muun vastaavan havaintodatan vaihtamiseen keskittyva verkosto,
jonka tarkoituksena on kerdtd sellaista yhteismitallista dataa Suomessa havaitusta
tietoverkkorikollisuuden elementeistd, jonka avulla voidaan muodostaa
reaaliaikainen tilannetietoisuus suomalaisiin ~ yrityksiin ~ kohdistuvasta
tietoverkkorikollisuudesta verkoston toimijoiden tyon ohjaamiseksi sekd vaihtaa
sellaisia tunnistetietoja, joiden avulla tietoverkkorikollisuutta pystytdan torjumaan.

Kyseisessd ydinmddritelmdssd muutosprosessi tapahtuu verkoston toimijoiden
kerdaman havaintodatan jalostuessa tilannetietoisuudeksi siitd, millaisia
tietoverkkorikollisuuden elementtejd Suomessa on tietylld ajanhetkelld havaittu.
Tama tilannetietoisuus on laajempi kuin yhdenk&an yksittdisen toimijan omaan
havaintokykyyn perustuva tietoisuus ja auttaa verkoston jdsenid ohjaamaan
toimintaansa ajankohtaisilta uhkilta suojautumiseen. Mikali ristiriita tietojen
anonyymisoinnin (asiakastiedot) ja toisaalta riittdvan tarkan datan jakamisen
(uhka- ja tunnistetiedot) vililld pystytdan ratkaisemaan, tarjoaa tietojen vaihto
myos konkreettisen kyvyn puolustautua tietoverkkorikollisuutta vastaan.
Suurin ero teknologiakeskeisen ja yhteisty6tda korostavan ydinmaédritelman
vdlilld on nimenomaan verkoston toiminnan konkreettisissa hyodyissd. Siind
missd ensiksi mainittu kehittdd kykyd puolustautua entistd paremmin, tarjoaa
yhteisty6ta korostava ydinmaéédritelmd reaaliaikaisen tilannekuvan sijasta
lahinnd syvallisempdd ymmarrystd aikaisemmin tiettynd tarkasteluajanjaksona
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havaituista ilmicistd. Yhteistyotd korostavan ydinmddritelmdn mukaan
tietoverkkorikollisuuden tilannetietoisuutta vaihtava luottamusverkosto olisikin:

Viranomaisten ja yritysmaailman edustajien vélinen ilmittason tilasto- sekad
rikostiedustelutiedon vaihtamiseen keskittyvd verkosto, jonka sdannollisissa
tapaamisissa kaytyjen keskusteluiden perusteella olisi mahdollista muodostaa
suuntaa-antavaa tilannetietoisuutta niistd suomalaisiin yrityksiin kohdistuneista
tietoverkkorikollisuuden ilmiovistd, joita edeltdvan tarkasteluajanjakson aikana on
havaittu.

Kuvatun verkostotoiminnan hyodyt muodostuvat kasvavan ymmarryksen ja sita
kautta kehittyvdan osaamisen myotd, mikd mahdollisesti edesauttaisi kutakin
verkoston toimijaa palvelemaan omien intressiryhmiensd tarpeita. Verkoston
toiminta olisi kuitenkin varsin reaktiivista ja tilannetietoisuus muodostuisi sen
perusteella, mitd aikaisemmin on havaittu sen sijaan, ettd se kuvaisi mitd
parhaillaan tapahtuu. Vaikka verkoston toiminta varmasti kasvattaisi
toimijoiden ymmarrystd ajankohtaisista rikosilmidistd, ei se valttamattd tarjoaisi
valittomid hyotyjd uhkilta suojautumiseen.

Jotta tietoverkkorikollisuuden tilannetietoisuutta jakavalle
luottamusverkostolle pystyttiin muodostamaan vain yksi ydinméédritelms,
tehtiin  pdatos viedd ydinmddritelmd edelld esitettyja = madritelmia
abstraktimmalle tasolle. Tarkoituksena oli saada yhdistettyd molemmat
aikaisemmat toimintamallit yhden kuvauksen alle, jolloin my&hemmin
ideaalimallia mddritettdessd olisi mahdollista ottaa huomioon molempien
maddritelmien vahvuudet. Ideaalitilanteessa anonyymisoitujen teknisten
uhkatietojen ja muun vastaavan havaintodatan vaihtamista pystyttdisiin nédin
tukemaan toiminnalla, joka toisi mukaan kognitiivisen analyysin tason ja sitd
kautta muodostuvan syvemmdn ymmadrryksen. Tamédn ydinmddritelman
mukaan tietoverkkorikollisuuden tilannetietoisuutta vaihtava
luottamusverkosto on:

Viranomaisten ja yritysmaailman edustajien vilinen anonyymisoitujen teknisten
uhkatietojen ja muun vastaavan havaintodatan vaihtamiseen keskittyva verkosto, joka
pyrkii muodostamaan havaintoihin perustuvaa reaaliaikaista tilannetietoisuutta
suomalaisiin yrityksiin kohdistuvasta tietoverkkorikollisuudesta ja jalostamaan sitd
viranomaisten toimesta verkoston jdsenten osaamisen ja ymmarryksen
kasvattamiseksi seké tietoverkkorikollisuuden torjumiseksi.

CATWOE -analyysin perusteella ydinméddritelmédn mukaisen luottamus-
verkoston asiakkaita olisivat niin verkoston toimintaan osallistuvat toimijat kuin
myds niiden loppuasiakkaat. Verkoston toimijoina olisivat sekd viestintdviraston
kyberturvallisuuskeskus, keskusrikospoliisin kyberrikostorjuntakeskus seké
erikseen toimintaan mukaan kutsuttavat tietoturvayritykset. Muutosprosessi
muodostuisi toimijoiden kerdtessd kukin tahollaan tietoverkkorikoksia koskevaa
dataa ja jakaessa sen muiden toimijoiden kanssa, silloin kun sen vakavuusaste
ylittdisi yhdessd maddritellyn kynnyksen. Tamén jdlkeen viranomaiset
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rikastaisivat ~ havaintodataa = maailmanlaajuista  tietoverkkorikollisuutta
koskevilla ilmiotiedoilla, mikéili sellaisia olisi saatavilla.

Maailmankuvassa korostuisi ehdoton luottamuksellisuus verkoston
toimijoiden kesken jaetun tiedon suhteen, mutta ulospdin toiminnasta voitaisiin
viestid avoimen rohkaisevasti, jotta se kannustaisi myts muita yhteiskunnan
toimijoita jakamaan tietoa niihin kohdistuneista tietoverkkorikoksista.
Maddritelmdn mukaisen toiminnan omistajaksi koetun kyberturvallisuus-
keskuksen tehtavéaksi jdisi maédritelld yhteistyossa KRP:n
kyberrikostorjuntakeskuksen kanssa sovellettavat tiedon vaihdon periaatteet
sekd tarjota toimivat kanavat havaintodatan kerddmiselle ja vaihtamiselle.
Ympdriston esittdmistd rajoitteista hyvaksyttdisiin vallitsevana olosuhteena se,
ettd joko lainsdddannostd tai asiakassopimuksista johtuvat salassapitovelvoitteet
tulevat rajoittamaan vapaata tiedonvaihtoa. Ndiden rajoitteiden aiheuttamia
haittoja pyrittdisiin kuitenkin minimoimaan anonyymisoimalla dataa, joko
viranomaisten toimesta tai sithen soveltuvan teknologisen ratkaisun avulla.

Seuraavassa alaluvussa on esitetty tarkempi ideaalimalli siitd, milld tavalla
luottamusverkoston toiminta tulisi organisoida, jotta silld olisi potentiaalia
toimia esitetyn ydinmaaritelman mukaisesti. Ideaalimallin mukaista toimintaa
todellisuuteen vertaamalla voidaan tdmén jdlkeen tunnistaa toteutettavissa
olevia kehitystoimenpiteitd, joiden avulla luottamusverkoston toimintaa
voidaan kehittaa.

4.3 Ideaalimalli

Checkland ja Poulter (2006) mukaan ideaalimallin (conceptual model) luomisen
tarkoituksena on koota aikaisempien analyysivaiheiden tulokset. Niiden
perusteella muodostetaan ideaalimalli, jossa sarja toisiaan seuraavia
toimenpiteitd esittdd, miten tietystd syotteestd muodostuu muutosprosessin
kautta tuotos, eli sellainen lopputulos, jota ydinmaédritelmdn mukaisen
toimintasysteemin voi tulkita tavoittelevan. Jokaisen toimenpiteen tulee olla
johdettavissa takaisin ydinmaééaritelméén, jotta ideaalimalli olisi puolustettavissa.
Checkland ja Poulter painottavat, ettd malli ei ole koskaan absoluuttisesti
oikeassa ja huolellisestikin rakennettu malli on korkeintaan hyvin perusteltu. Eri
ihmiset voivat tulkita saman ydinméadritelmdn sanoja eri tavalla ja siksi
muodostaa sen pohjalta erilaisia ideaalimalleja. Ydinméaaritelméan perusteella ei
siis koskaan voi luoda vain yhtd oikeaa mallia. Ideaalimallin tdrkein tehtdva
onkin toimia keskustelun vilineend ja herdttdd tunteita ja mielipiteitd niissa
henkil6issé, jotka osallistuvat kehittdmisprosessiin (Checkland & Poulter, 2006).

Edellisessa luvussa esitetyn ydinméaaritelman mukaisessa
toimintasysteemissd muutosprosessin syttteind olisivat toimijoiden tietylld ajan
hetkelld  havaitsemat  tietoverkkorikollisuuden elementit. = Ollakseen
merkityksellistd luottamusverkoston toimijoille, tulisi jatkokasittelyyn valittujen
havaintojen ylittdd vakavuusasteeltaan yhdessd sovittu kynnys. Ideaalissa
tilanteessa tdiméd data muokattaisiin automaattisesti tai manuaalisesti yhteisesti
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sovittuun formaattiin, anonymisoitaisiin ja koottaisiin yhdessd sovittuun
paikkaan. Tdamad mahdollistaisi muutosprosessin kdynnistimisen, jossa
luottamusverkoston viranomaisjdsenet voisivat yhdessd analysoida ja rikastaa
tietoturvayrityksiltd saatavaa havaintodataa. Ndiden eri ldhteistd saattavien
havaintojen perusteella muodostettua tilannetietoisuutta raportoitaisiin taman
jalkeen takaisin kaikille verkoston toimijoille. Kukin toimija voisi tulkita
muodostuvaa tilannetietoisuutta tehddkseen oman toimintansa kannalta
relevantteja ennustuksia tietoverkkorikollisuuden tilasta ldhitulevaisuudessa
sekd kayttdd tietoa oppimisen ja mahdollisesti myos suoraan rikostorjunnan
vdlineend. Syviéllisen ymmadrryksen saavuttamiseksi sekd ennen kaikkea
luottamuksen rakentamiseksi ja ylldpitdmiseksi luottamusverkosto voisi lisdksi
kokoontua  esimerkiksi  puolivuosittain  kasvotusten  keskustelemaan
tietoverkkorikollisuuden tilanteesta Suomessa. Havainnekuva ideaalimallin
mukaisesta toiminnasta on esitetty kuviossa 8.

\
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Kuviossa 8 esitetyn ideaalimallin mukaisessa toiminnassa kukin toimija keraisi
tahollaan uhkatietoa suomalaisiin yrityksiin kohdistuvasta
tietoverkkorikollisuudesta, kuten havaintodataa seké tietoa erityisen vakavista
tai merkittdvista tietoturvaloukkauksista (kohta 1). Sovitun ilmoituskynnyksen
ylittdvien havaintojen jakaminen tapahtuisi automatisoidun tiedonvaihdon
mahdollistavassa  arkkitehtuurissa viestintdviraston organisoimana ja
fasilitoimana selkedsti méadriteltyd yhteistd toimintamallia mukaillen, toimivilla
interaktiivisilla ja reaaliaikaisen viestinndn mahdollistavilla tyodkaluilla
toteutettuna (kohta 2). Taman jdlkeen viestintdviraston kyberturvallisuuskeskus
kokoaisi ja sanitoisi havaintodatan késitellen sen samalla siten, ettd se
esitysmuodossaan tuottaisi lisdinformaatiota luottamusverkoston toimijoille
sekd jalostaisi tietoa muiden viranomaisten avustamana niin, ettd mukaan
pystytdisiin tuomaan kognitiivinen analyysitaso, jonka avulla pystyttdisiin
hahmottamaan laajempia kokonaisuuksia ja ymmadrtdmédan yksittdisten
havaintojen konteksti (kohdat 3-4).

Kohdassa 5 viranomaiset kokoaisivat tiedon ja jakaisivat sen takaisin
luottamusverkoston toimijoille sovittuja kanavia pitkin. Ndin olisi mahdollista
muodostaa tilannetietoisuutta Suomessa tiettynd ajanhetkend tapahtuvasta
tietoverkkorikollisuudesta ja raportoida siitd esimerkiksi yrityssegmenteittdin.
Tietoturvayritykset saavuttaisivat tdimén perusteella kohdassa 7 kyvyn tuottaa
parempaa kohdistettua palvelua loppuasiakkailleen, jotka puolestaan
pystyisivdt ryhtymddn ennakoiviin toimenpiteisiin vailittomien uhkien
torjumiseksi.

Viranomaiset pystyisivdt hyddyntdméddn tuotettavaa tilannetietoisuutta
oman tilannetietoisuutensa muodostamisessa, jolloin my6s vakavien tai laaja-
alaisten tietoturvaloukkausten vaikutuksia suomalaiseen yhteiskuntaan olisi
helpompi arvioida. Poliisiviranomaiset pystyisivat kohdistamaan entista
paremmin omaa rikostiedusteluaan, jolloin syyllisid voitaisiin saattaa vastuuseen.
Kyberturvallisuuskeskus  pystyisi  puolestaan edelleen  raportoimaan
muodostettavaa tilannetietoisuutta kaikkia suomalaisia yrityksid hyodyttavalla
tavalla sdannollisin viliajoin sekéd tarvittaessa varoittamaan yhteiskunnallisesti
merkittdvid  toimijoita  havaituista tietoturvauhista, minkd ansiosta
suomalaisyritykset voisivat kohdistaa omat resurssinsa ajankohtaisten uhkien
torjuntaan. N&in suomalaisten organisaatioiden tietoturvakyvykkyydet
kasvaisivat, jolloin ne  pystyisivit paremmin suojaamaan omia
loppuasiakkaitaan ja  omalta osaltaan ylldpitimddn  yhteiskunnan
kyberturvallisuutta.

Ideaalimallin ~ mukaan toimivan luottamusverkoston toimintaan
osallistuvien tahojen osaamisen taso, sekd kyvykkyys palvella omia
intressiryhmidén kasvaisi véhitellen, kun havaittuja tietoverkkorikoksia
késiteltdisiin - yhdessd viranomaisten kanssa kasvoittain jadrjestettdvissa
keskustelutilaisuuksissa. Samalla viranomaisille muodostuisi todenmukaisempi
kasitys siitd, millaisia tietoverkkorikoksia Suomessa tapahtuu ja millaisia
vaikutuksia rikoksilla on niiden uhreihin. Kukin voisi kédyttdd tietoa tahollaan
parhaaksi katsomallaan tavalla ajankohtaisen tietoverkkorikollisuuden
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torjumiseksi. Tiivis yhteistyd viranomaisten kanssa parantaisi mahdollisesti
myos luottamusverkoston toimijoiden julkisuuskuvaa ja rohkaisisi myos muita
verkoston ulkopuolisia toimijoita avoimempaan tietojenvaihtoon, minka
seurauksena kynnys ilmoittaa tietoverkkorikollisuudesta saattaisi laskea. Tadlloin
viranomaiset voisivat kohdistaa keinovalikoimaansa entistd tehokkaammin
yrityksid ja yhteisoja uhkaavan tietoverkkorikollisuuden torjumiseen. Tama
vaikuttaisi positiivisesti niin yritysten, yhteiséjen ja kansalaistenkin
mahdollisuuksiin suojautua erilaisia ajankohtaisia kyberuhkia vastaan, jolloin
koko yhteiskunnan kyberturvallisuus kasvaisi.

Checkland ja Poulter (2006) huomauttavat, ettd ideaalimallia
rakennettaessa tulisi aina ottaa huomioon my®ds, ettd muutosprosessin tulisi olla
mitattavissa. He ehdottavat mitattaviksi mééreiksi toiminnan vaikuttavuutta
(efficacy), hyotysuhdetta (effiency) sekd toiminnan tehokkuutta (effectiveness).
Toisin sanoen muutosprosessin tulisi tuottaa odotettu tuotos, eli olla vaikuttavaa.
Muutos pitdisi saavuttaa mahdollisimman pienin ponnisteluin, eli sen
hyotysuhteen tulisi olla positiivinen. Lisdksi muutosprosessin tulisi olla
tehokasta siten, ettd tuotokset todella auttavat saavuttamaan myos pidemman
aikavdlin tavoitteen.

Mahdollisia vaikuttavuuden, hyotysuhteen sekd toiminnan tehokuuden
mittareita tiedusteltaessa haastateltavat ehdottivat esimerkiksi jaettavien
havaintojen maéadran sekd niiden laadun mittaamista. Lisdksi mitattavaksi
ehdotettiin kokemusta toiminnalla saavutettavista hyodyistd, sekd pidemmalla
aikavdlilld Suomen kyberturvallisuuden tilaa, jonka objektiivisen mittaamisen
todettiin kuitenkin olevan erittdin hankalaa. Eréds haastateltavista ehdotti myos,
ettd toiminnan tehokkuutta voisi mitata seuraamalla rikostilastojen kasvua.
Kasvava madra tietoverkkorikoksia voisi haastatellun mukaan antaa vihjeita siitd,
ettd yhteistyo toimii ja rikoksia paljastuu entistd enemman.

Niin tdssd vois ajatella, ettd on mahdollisuus nyt tdhdn olemassa olemaan rakenteeseen
tukeutuen ja sen pdidlle rakentuen saamaan jotain voittoja ihan suomalaisten
rikostilastojen kaunistamiseksi. Luulen, ettd se rikostilastojen kaunistaminen téssd
kohtaa tarkoittaa, ettd kirjattujen rikosten mé&drda pomppaa kymmenen-, sata- tai
tuhatkertaiseksi. Se on minulle kaunista (Vastaaja 1 / Yritys B).

Haastateltavien ehdotuksista valittiin vaikuttavuuden mittariksi jaettavan
havaintodatan maéard, jota seuraamalla voitaisiin arvioida, toimiiko yhteistyo
odotetulla tavalla ja saadaanko jaetulle datalle myos vastinetta. Hyotysuhteen
mittaamiseen valittiin toimijoiden kokemus toiminnan hyodyllisyydestd ja
toiminnan tehokkuutta voitaisiin seurata jaettavan datan laatua seuraamalla.
Laadulla tarkoitetaan tdssd yhteydessa sitd, ettd onko jaettava havaintodata siind
madrin merkityksellistd, ettd sen perusteella pystytddn aidosti muodostamaan
tilannetietoisuutta suomalaisia yrityksid uhkaavasta tietoverkkorikollisuudesta.
Myo6s muutosprosessin mittarit sekd niiden perusteella tehtdvit korjaavat
toimenpiteet on mallinnettu kuvioon 8.
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4.4 Ideaalimallit ja todellisuus

Edellisessd alaluvussa kuvatun ideaalimallin tarkoitus ei ole nimestdan
huolimatta esittdid kiistatonta méairitelmaa siitd, miten luottamusverkoston tulisi
ideaalitilanteessa toimia. Pikemminkin sen on tarkoitus herattdd lukijassa
ajatuksia ja kysymyksid, joihin vastauksia tarjoamalla pystytdan mahdollisesti
médrittelemddn sellaisia toimenpiteitd, joiden avulla luottamusverkoston
toimintaa on mahdollista kehittdd. Checkland ja Poulter (2006) huomauttavatkin,
ettei ideaalimallin ole tarkoituskaan kuvata todellisuutta. Ideaalimalli perustuu
tiettyyn puhtaaseen maailmaankuvaan, kun taas ihmisten vélisessd
kanssakdymisessd erilaisia maailmankuvia on lukemattomia ja ne saattavat
muuttua vdlilld hyvinkin nopeasti. Ideaalimalli tarjoaa mahdollisuuden
jasenneltyyn keskusteluun, jonka avulla on mahdollista luoda kehitysedotuksia
jarjestelmallisesti vertaamalla ideaalimallia ja todellisuutta toisiinsa.

Tyypillisesti pehmedssd systeemimetodologiassa kysytddn Checkland ja
Poulter (2006) mukaan ideaalimallin perusteella kysymyksid kuten “Toteutuuko
ideaalimallin kohdassa x kuvattu toimenpide todellisuudessa, kuka sen toteuttaa,
miten, miksi, miten muuten sen voisi toteuttaa?”. Kysymyksid voidaan esittdd
myos eri toimenpiteiden vilisiin riippuvuuksiin liittyen, kuten “Ideaalimallissa
tama tietty toimenpide riippuu edellisessd kohdassa kuvatusta toimenpiteestd,
onko ndin myos todellisuudessa?”. Heiddan mukaansa kysymysten
muodostamisessa voi kdyttdd tarvittavaa luovuutta ja vastausten perusteella
voidaan esimerkiksi luoda taulukko, joka kuvaa toimintasysteemin
tunnistettuine kehityskohtineen verrattain tarkasti. Taulukon perusteella
voidaan tarvittaessa luoda wuusi ydinmé&dritelmd ja ideaalimalli, joiden
mukaiseksi systeemin toimijat ovat valmiita muuttamaan omaa toimintaansa.
Ndin pehmedlle systeemimetodologialle tyypillinen syklinen oppimisprosessi
jalostaa mallia eteenpédin kohti yhteisesti hyvaksyttyd toimintaa (Checkland &
Poulter 2006).

Checkland ja Poulter (2006) painottavat lisdksi, ettei tarkoituksena ole
loytdd tdydellistda yhteisymmarrystd toimijoiden kesken, vaan pikemminkin
muodostaa sellainen kompromissi, jonka kanssa eri toimijat pystyvit eldmdan.
Tdydellisen yhteisymmarryksen saavuttaminen on heiddn mukaansa verrattain
harvinaista niissd ongelmalliseksi koetuissa tilanteissa, joissa tavoitteena on
muokata tietyn organisaation tai organisaatioiden toimintaa. Ndissd tilanteissa
jonkin asteinen kompromissi on yleensa valttamaton edellytys sille, ettd tilanteen
kehittamiseksi pystytddn ylipdatdan tekeméadn paatoksida (Checkland & Poulter
2006).

Tietoverkkorikollisuuden tilannetietoisuutta jakavan luottamusverkoston
toiminnan nykytilan ja sen yksityiskohtien kuvaaminen ylld esitettyjen
kysymysten avulla ei olisi mahdollista osana julkista opinndytetyotd. Tasta
syystd empiirisen aineiston pohjalta luotua ideaalimallia verrataan todellisuuden
sijasta niihin kirjallisuuskatsauksen havaintoihin, jotka nostettiin esiin
teoreettisen viitekehyksen esittelyn yhteydessd. Ndiden havaintojen katsotaan
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heijastavan ~ tutkimuksen  ldhtokohtiin  ndhden  riittdvan  tarkasti
tilannetietoisuuden muodostamiseen liittyvdd todellisuutta, johon ideaalimallia
voidaan verrata. Tarkoituksena on reflektoida aikaisemmin tdssd luvussa
esitettyjd ajatuksia ja verrata niitd tyon alussa esitettyyn teoriaan sekd
ideaalimallin mukaiseen toimintaan. Ndin pystytddn maddrittelemddn sellaisia
kehitysehdotuksia, joita luottamusverkoston toimijoille voidaan perustellusti
ehdottaa toteutettavaksi. Tassd tutkimuksessa ideaalimallin ja todellisuuden
herdttamallda  keskustelulla  tarkoitetaan =~ vuoropuhelua  empiiriseen
haastatteluaineistoon pohjautuvan ideaalimallin, sekd esitetyn teoreettisen
viitekehyksen vililld. Vuoropuhelun avuksi luotiin taulukko 2, joka on esitetty
seuraavalla sivulla.
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TAULUKKO 2 Ideaalimallit ja todellisuus
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Taulukosta 2 pystyy havaitsemaan ideaalimalleissa esitettyjen toisiaan
seuraavien toimenpiteiden ja teoreettisen viitekehyksen suhteen toisiinsa.
Ideaalimalli vastaa siithen millaisista toimenpiteistd luottamusverkoston toiminta
voisi muodostua sekd siihen, miten toiminnan vaikutusta, hyotysuhdetta ja
tehokkuutta voisi mitata. Teoreettisen viitekehyksen avulla on puolestaan
mahdollista vastata kunkin toimenpiteen kohdalta kysymyksiin:

e Miten syvi tilannetietoisuuden taso tulisi muodostaa?

e Mistd elementeistd tietoverkkorikollisuuden tilannetietoisuus tulisi
rakentaa?

o Mitka seikat edesauttavat tilannetietoisuuden jakamista?

e Mitkad seikat haittaavat tilannetietoisuuden jakamista?

Taulukon 2 ensimmadisen loogisen kokonaisuuden muodostaa ideaalimallin
kolme ensimdistd toimenpidettd, jotka ovat uhkatietojen kerddminen, datan
muokkaus ja eteenpdin ldhettdminen sekd datan sanitointi ja alustava analyysi.
Teoreettisen viitekehyksen perusteella esitetddn, ettd todellisuudessa tdssa
loogisessa kokonaisuudessa keskityttdisiin tason 1 tilannetietoisuuden
muodostamiseen, jolloin tarkoituksena olisi vain havaita, kerdtd ja jakaa
havaintoja  tietoverkkorikollisuuden elementeistdi. Tamad ldhestyminen
vaikuttaisi  haastatteluiden  perusteella sopivan erityisesti  teknisten
asiantuntijoiden tilannetietoisuustarpeisiin, mutta tukisi toisaalta my0s
organisaatioiden johdon tilannetietoisuutta ymparoivastda todellisuudesta.
Toiminnan kédynnistymistd todellisuudessa edesauttaisivat taloudelliset
kannustimet yksityiskohtaisten tietojen jakamiseen (Gordon, Loeb & Lucyshyn
2003), tehokkaat kommunikointikanavat tai jaettu tilannekuvandkyma (Endsley,
1995; Endsley & Jones, 1997) sekd selked roolien jako (Endsley & Jones, 1997).
Toiminnan vaikuttavuutta pystyttdisiin tdssd kohtaa seuraamaan karkeasti
mittaamalla jaetun datan mééréas, jolloin olisi mahdollista havaita, vaihdetaanko
tietoa  ennakko-odotusten = mukaisesti. = Haastatteluiden = perusteella
Viestintdviraston kyberturvallisuuskeskus nédhtdisiin luontevana tahona
tilannetietoisuuden kokoamiseen.

Toisen loogisen kokonaisuuden muodostavat ideaalimallin toimenpiteet
neljd ja viisi, jossa viranomaiset analysoisivat ja rikastaisivat tietoturvayrityksilta
kerdttyd dataa, sekd raportoisivat saavutetun tilannetietoisuuden takaisin
tietoturvayrityksille. Teoreettisen viitekehyksen perusteella tdssd vaiheessa olisi
tarkedd, ettd viranomaiset ymmartdisivdt —nimenomaisesti muiden
luottamusverkoston toimijoiden panoksen yhteisen tavoitteen saavuttamiselle
(Endsley & Jones, 1997) ja raportoisivat aktiivisesti keskeisid seikkoja
saavutetusta tilannetietoisuudesta takaisin muille luottamusverkoston
toimijoille. Vaikka kaikkia yksityiskohtia ei raportoitaisikaan takaisin
luottamusverkoston jédsenille, tulisi viranomaisten kyetd raportoimaan toimijoille
takaisin ne seikat, jotka niiden olisi oleellista tietdd sekd oman toimintansa etta
luottamusverkoston yhteisen tavoitteen kannalta (Endsley, 1995). Tamad myos
edesauttaisi jokaista toimijaa rakentamaan tahollaan tason 2 tilannetietoisuutta,
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jossa vallitsevien tietoverkkorikollisuuden elementtien merkitys omaan
toimintaan olisi mahdollista ymmartdd. Toiminnan tehokkuutta voitaisiin
arvioida mittaamalla jaettavan datan laatua, eli sitd, ettd onko jaettava
havaintodata siind madrin merkityksellistd, ettd sen perusteella pystytdan aidosti
muodostamaan tason 2 tilannetietoisuutta suomalaisia yrityksid uhkaavasta
tietoverkkorikollisuudesta.

Mikdli luottamusverkoston toimijat pystyisivdt todella ideaalimallissa
kuvattujen toimenpiteiden avulla ymmaértdimddn tilanteessa vallitsevien
tietoverkkorikollisuuden elementtien merkityksen, ei mikddn estdisi niitd
muodostamasta my6s ennustetta tilanteen kehittymisestd ldhitulevaisuudessa.
Nédin ne voisivat muodostaa tason 3 tilannetietoisuutta ympéaroivastd
todellisuudesta, jota kunkin olisi tahollaan mahdollista kayttdd myos
pddtoksenteon apuna tietoverkkorikollisuuden torjumisessa. Tétd tietoisuutta
olisi mahdollista edelleen jalostaa yhteisissd keskustelutilaisuuksissa. Nama
kaksi toimenpidettd yhdessd muodostaisivat viimeisen loogisen kokonaisuuden,
joiden myotd kiteytyisi myos luottamusverkoston kokemus yhteisestd missiosta,
joka Endsley ja Jones mukaan (1997) toimii perustana tulevaisuuden
tilannetietoisuustarpeen  ja  yhteistyon  tavoitteiden = mddrittamiselle.
Luottamusverkoston toimijoiden kokemusta yhteistyon hyodyllisyydesta tulisi
mitata sddnnollisin véliajoin, jotta varmistettaisiin tavoiteltujen tulosten
saavuttaminen mahdollisimman pienin ponnisteluin.

Taulukossa kolme on esitetty myOs niitd tunnistettuja seikkoja, jotka
saattavat haitata tilannetietoisuuden jakamista ldpi koko ideaalimallin mukaisen
toiminnan. N&itd ovat vapaamatkustajailmit ja luottamuksen puute seké
toisaalta my0s jaetun tiedon tulkintaan kdytettdvan yhtenevian sisdisen mallin
puuttuminen, joka voi vaikuttaa eri toimijoiden kokemukseen koko toiminnan
mielekkyydestd (Hausken 2007; Gordon, Loeb & Lucyshyn, 2003). Jaetun datan
mé&dran mittaaminen voisi osaltaan toimia vakuutuksena kaikille toimijoille, etta
toiminnan osallistumisastetta mitataan ja vapaamatkustajia ei sallita.
Luottamusta eri toimijoiden voisi rakentaa puolestaan kasvoittain tapaamisissa,
joissa voitaisiin myods yhdessd tulkita saavutettua tilannetietoisuutta ja
muodostaa yhteinen sisdinen malli siitd, miten tietoisuutta tulisi jatkossa tulkita
parhaan mahdollisen lopputuloksen saavuttamiseksi.
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5 Johtopditokset

Téssd luvussa on kuvattu tutkimuksen johtopdatokset. Luku on jaettu kahteen
osaan, joista ensimmadisessd on vastattu tutkimuksen luvussa 3.1.1. esitettyihin
tutkimuskysymyksiin. Toisessa osassa on esitetty tehtyjen johtopdatosten
perustella konkreettisia kehitystoimenpiteitd, joiden avulla luottamusverkoston
toimijat voivat halutessaan ryhtya selvittdimdan olisiko tutkimuksessa esitetyn
ideaalimalin mukainen tietoverkkorikollisuuden tilannetietoisuuden jakaminen
mahdollista kdynnistdd ja pohtimaan mitd se kaytdnnossd edellyttdisi
luottamusverkoston toimijoilta.

5.1 Tutkimustulokset

Tamdn tutkimuksen rungon muodostivat kaksi pddkysymystd, joista
ensimmadiseen vastaamalla selvitettiin, mistd tiedoista tietoverkkorikollisuuden
tilannetietoisuus  kannattaa rakentaa. Tutkimuksen alussa analysoitiin
kirjallisuuskatsauksen perusteella kyberrikollisuutta ilmiond sekd luotiin
madritelmd tietoverkkorikollisuudelle. Tédssd tutkimuksessa tietoverkko-
rikollisuuden katsotaan tarkoittavan ainoastaan tietoliikenneverkoissa esiintyvid
rikoksia, jotka loukkaavat tietoverkoissa tai niihin liitetyissd jdrjestelmissd
kasiteltdavan  tiedon  luottamuksellisuutta, eheyttd tai saatavuutta.
Tietoverkkorikollisuuden tunnusmerkiston tdyttdvissd teoissa toteutuvat aina
tietyt elementit, jotka ovat:

e Luvaton pddsy dataan

e Luvaton pddsy tietojdrjestelméédn tai -verkkoon

e Jdrjestelmén tai datan luvaton hdiritseminen

e Haittaohjelmien ja muiden vadrinkdyttoon tarkoitettujen tyokalujen
tuotanto, jakelu ja ylldpito.

Tietoverkkorikollisuuden  tilannetietoisuuden  katsotaan = muodostuvan
portaittain kasvavasta tietoisuuden tilasta, jossa ensimmadiselld tasolla havaitaan
tietoverkkorikollisuuden elementtejd, toisella tasolla ymmaérretddn niiden
merkitys omalle toiminnalle ja tasolla kolme pystytddn luomaan ennustus
elementtien tilan kehittymisestd ldhitulevaisuudessa, jolloin saavutettua
tilannetietoisuutta voidaan kdyttad padtoksenteon apuna.

Tutkimuksen toiseen padkysymykseen vastaamalla tarkasteltiin, miten
tietoverkollisuuden tilannetietoisuutta kannattaisi jakaa tutkimuksen kohteena
olevassa luottamusverkostossa. Luvussa 2 luodun teoreettisen viitekehyksen
perusteella tilannetietoisuuden jakamista luottamusverkostossa edesauttaisivat
taloudelliset kannustimet sekd tehokkaat kommunikointikanavat tai jaettu
tilannetietoisuusndkyma. Lisdksi tilannetietoisuuden jakamiseen vaikuttaisi
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positiivisesti  selked roolijako, kokemus yhteisestd missiosta, sekd
luottamusverkoston muiden toimijoiden panoksen ymmadrtaminen. Jaettavan
tiedon tulisi olla sellaista, minkd tietdminen olisi tarpeellista kaikille
luottamusverkoston toimijoille ja sen avulla saavutettavan ymmarryksen tulisi
mahdollistaa  tilannetietoisuuden  kdyttaminen pddtoksenteon apuna.
Tilannetietoisuuden jakamista puolestaan haittaisivat vapaamatkustajailmio,
luottamuksen puute sekd tulkintaan kéytettdvan yhtenevdn sisdisen mallin
puuttuminen.

Tutkimuksen empiirisessd osiossa analysoitiin haastatteluissa saatu
aineisto pehmedn systeemimetodologian mukaisesti toteuttamalla kolme
perusanalyysid (interventioanalyysi, sosiaalisen systeemin analyysi seka
poliittisen systeemin analyysi). Tamén jdlkeen tehtiin CATWOE-prosessin avulla
tietoverkkorikollisuuden tilannetietoisuutta jakavan luottamusverkoston
ydinmddritelmad ja kuvattiin ideaalimalli, jossa sarja toisiaan seuraavia
toimenpiteitd esittdd, miten tietystd syotteestd muodostuu muutosprosessin
kautta tuotos, jota ydinmddritelmdn mukaisen toimintasysteemin voi tulkita
tavoittelevan. Lopuksi tdtd ideaalimallia verrattiin teoreettiseen viitekehykseen,
jonka katsotaan heijastavan tutkimuksen ldhtokohtiin ndhden riittdvan tarkasti
tilannetietoisuuden muodostamiseen liittyvda todellisuutta ja mahdollistavan
sen, ettd tutkimustuloksia voidaan késitelld osana julkista opinndytetyota.

Interventioanalyysissd =~ mddritettiin ~ kehitysprosessin ~ asiakkaaksi
keskusrikospoliisin ~ kyberrikostorjuntakeskus, = ongelman  kasittelijaksi
kehitysprosessin organisoimista tarkasteleva tutkija ja ongelman omistajiksi
kollektiivisesti luottamusverkoston toimintaan osallistuvat organisaatiot.
Sosiaalisen systeemin analyysissd tarkasteltiin, miten muutos on kulttuurisesti
toteutettavissa toimintasysteemissd ja millaisten arvojen ja toimintatapojen
kanssa sen on sovittava yhteen.

Tietoverkkorikollisuuden tilannetietoisuuden vaihtamisen tulisi palvella
niin viranomaisten tarvetta kehittdd konkreettista tilannetietoisuusnikymaa
tapahtuviin rikoksiin, kuin myo6s lisdtd yritysten edustajien ymmaérrysta
Suomessa tapahtuvista tietoverkkorikoksista sekd niiden taustalla vaikuttavista
ilmivistd. Edellytyksend tietoisuuden vaihtamiselle on, ettéd tilannetietoisuustyo
noudattaa ryhmaéssd havaittuja normeja, joita ovat ehdoton luottamuksellisuus,
tiedon vaihdon vastavuoroisuus sekd (vield mddrittelemé&ttomien)
toimintaohjeiden noudattaminen. Toiminnassa arvostetaan mahdollisimman
avointa, mutta salassapitovelvoitteita kunnioittavaa yhteistyotd, teknista
osaamista sekd yhteiskuntavastuuta. Poliittisen systeemin analyysissa
pureuduttiin luottamusverkostossa vallitseviin valtasuhteisiin, késiteltiin
luottamusverkoston toimintaan osallistuvien yritysten epéluuloa kilpailijoiksi
koettuja  tahoja  kohtaan ja  tunnistettiin, ettd  viestintdviraston
kyberturvallisuuskeskus koetaan luontevimmaksi tahoksi koordinoimaan
yhteisty6td, koska verkoston toimijoilla on jo ennestdan toimiviksi koetut suhteet
keskuksen kanssa.

Tietoverkkorikollisuuden tilannetietoisuutta  vaihtavan luottamus-
verkoston ydinmaédritelmd rakennettiin  tunnistamalla ja nimedmalla
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luottamusverkoston muodostaman toimintasysteemin osatekijdt sekd ndiden
viliset vaikutussuhteet CATWOE -prosessin avulla. Ydinmadritelman
mukaisessa toimintasysteemissd tietoverkkorikollisuuden tilannetietoisuutta
jakava luottamusverkosto on:

Viranomaisten ja yritysmaailman edustajien vélinen anonyymisoitujen teknisten
uhkatietojen ja muun vastaavan havaintodatan vaihtamiseen keskittyva verkosto, joka
pyrkii muodostamaan havaintoihin perustuvaa reaaliaikaista tilannetietoisuutta
suomalaisiin yrityksiin kohdistuvasta tietoverkkorikollisuudesta ja jalostamaan sitd
viranomaisten toimesta verkoston jdsenten osaamisen ja ymmarryksen
kasvattamiseksi seké tietoverkkorikollisuuden torjumiseksi.

Luottamusverkoston toiminnan ldhtokohtana on muutosprosessi, jossa
yksitdisten jasenten tietoverkkorikollisuuteen liittyvid havaintoja pyritddan
jakamaan paremman tilannetietoisuuden saavuttamiseksi. Luottamusverkoston
tavoitteleman muutosprosessin asiakkaiksi (customer) tunnistettiin jaetusti niin
luottamusverkoston  jdsenet  kuin my6s  niiden  loppuasiakkaat.
Luottamusverkoston toimijat (actors) toteuttavat muutoksen (transfromation),
jossa kukin toimija kerdd tahollaan tietoverkkorikoksia koskevaa dataa ja jakaa
sen muiden toimijoiden kanssa, silloin kun sen vakavuusaste ylittdd tietyn
kynnyksen. Jotta tilannetietoisuuden jakaminen tukisi luottamusverkostossa
vallitsevia erialisia maailmankuvia (worldview) tulee tilannetietoisuuden myota
saavutettavan ymmadrryksen avulla voida sekd tuottaa lisdarvoa
tietoturvayritysten asiakkaille, kuin myds laajentaa viranomaisten kasitysta
Suomessa havaituista tietoverkkorikollisuuden muodoista. Muutosprosessin
luontevaksi omistajaksi (owner) koettiin viestintdviraston kyberturvallisuus-
keskus, koska valtaosalla toimijoista on jo yhteisty6téd sen kanssa ja silld koetaan
olevan vakiintunut asema tiedon jakamisen solmupisteend. Luottamusverkoston
nykyisessd toimintaympaéristossd on kuitenkin havaittavissa tiettyjd rajoituksia
(environmental constraints), kuten tiedonvaihdon rahoittamiseen, resursointiin tai
automatisointiin liittyvat puutteet sekd lainsddadannostd ja asiakassopimuksista
johtuvat salassapitovelvoitteet. Vaikka rahoitus, resursointi ja tiedonvaihdon
automatisointi saataisiin ratkaistua, tulee toimijoiden hyvidksyd, ettd
salassapitovelvoitteet tulevat jatkossakin hillitsemddn toimintasysteemin
kehitysmahdollisuuksia.

Luvussa 4.3. koottiin edelld kuvattujen analyysivaiheiden tulokset ja
muodostettiin ideaalimalli, jonka mukaista toimintaa ydinmaéa&ritelman
mukaisen toimintasysteemin voi tulkita tavoittelevan. Ideaalimallin mukaisen
muutosprosessin syotteind ovat toimijoiden tietylld ajan hetkelld havaitsemat
tietoverkkorikollisuuden elementit. Ollakseen merkityksellistad
luottamusverkoston toimijoille, tulisi jatkokisittelyyn valittujen havaintojen
ylittdd vakavuusasteeltaan yhdessd sovittu kynnys. Ideaalissa tilanteessa tama
data muokattaisiin automaattisesti  yhteisesti sovittuun formaattiin,
anonymisoitaisiin ja koottaisiin keskitettyyn paikkaan. Tamd mahdollistaisi
muutosprosessin kdynnistimisen, jossa luottamusverkoston viranomaisjdsenet
voisivat yhdessd analysoida ja rikastaa tietoturvayrityksiltd saatavaa
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havaintodataa. Ndiden eri ldhteistd koottujen havaintojen perusteella
muodostettua tilannetietoisuutta raportoitaisiin tdmadn jilkeen takaisin
verkoston  toimijoille. =~ Kukin toimija voisi tulkita ~muodostuvaa
tilannetietoisuutta tehddkseen oman toimintansa kannalta relevantteja
ennustuksia tietoverkkorikollisuuden tilasta ldhitulevaisuudessa sekd kayttad
tietoa oppimisen ja mahdollisesti my6s suoraan rikostorjunnan vilineena.
Syvillisen ymmadrryksen saavuttamiseksi sekd ennen kaikkea luottamuksen
rakentamiseksi ja ylldpitdmiseksi luottamusverkosto voisi lisdksi kokoontua
esimerkiksi puolivuosittain kasvotusten keskustelemaan
tietoverkkorikollisuuden tilanteesta Suomessa.

Luvussa 4.4. esitetidn teoreettisen viitekehyksen perusteella, ettd
uhkatietojen kerddamisen, datan muokkauksen, eteenpdin ldhettamisen sekd
sanitoinnin ja alustava analyysin aikana tulisi keskittyd tason 1
tilannetietoisuuden muodostamiseen, jolloin tarkoituksena olisi ldhinnd havaita,
kerdtd ja jakaa havaintoja tietoverkkorikollisuuden elementeistd. Toiminnan
kdynnistymistd todellisuudessa edesauttaisivat taloudelliset kannustimet
yksityiskohtaisten tietojen jakamiseen, tehokkaat kommunikointikanavat tai
jaettu tilannetietoisuusndkyméd sekd selked roolien jako. Toiminnan
vaikuttavuutta pystyttdisiin tdssd kohtaa seuraamaan karkeasti mittaamalla
jaetun datan madaadrdd, jolloin olisi mahdollista havaita, vaihdetaanko tietoa
ennakko-odotusten mukaisesti. Viestintdviraston kyberturvallisuuskeskus
nahtdisiin luontevana tahona tilannetietoisuuden kokoamiseen.

Seuraavassa vaiheessa viranomaiset analysoisivat ja rikastaisivat
luottamusverkoston toimijoilta kerdttyd dataa, sekd raportoisivat saavutetun
tilannetietoisuuden takaisin verkoston jasenille. Aikaisempien
tutkimushavaintojen perusteella esitetddn, ettd viranomaisten tulisi tdssd kohtaa
kiinnittdd erityistd huomiota muiden luottamusverkoston toimijoiden panoksen
ymmadrtdmiseen ja raportoida aktiivisesti keskeisid seikkoja saavutetusta
tilannetietoisuudesta takaisin muille verkoston jdsenille. Mikdli muiden
toimijoiden panosta yhteisten tavoitteiden saavuttamiselle ei ymmarretd ja
tiedonvaihto on yksisuuntaista, ei sen jatkumiselle koeta olevan edellytyksia.
Viahintdaankin viranomaisten pitdisi pystyd raportoimaan luottamusverkoston
toimijoille takaisin sellaiset seikat, jotka niiden olisi oleellista tietdd sekd oman
toimintansa ettd luottamusverkoston yhteisen tavoitteen kannalta. Ndin jokainen
toimija pystyisi tahollaan rakentamaan tason 2 tilannetietoisuutta, ja
ymmadrtamadn vallitsevien tietoverkkorikollisuuden elementtien merkityksen
omalle toiminnalleen. Toiminnan tehokkuutta voitaisiin arvioida mittaamalla
jaettavan datan laatua, eli sitd, ettd onko jaettava havaintodata siind madrin
merkityksellistd, ettd sen perusteella pystytddn aidosti muodostamaan tason 2
tilannetietoisuutta suomalaisia yrityksid uhkaavasta tietoverkkorikollisuudesta.

Taméan jdlkeen kukin luottamusverkoston toimija voisi tahollaan
muodostaa tason 3 tilannetietoisuutta ja tehdd ennusteita siitd, miten
tietoverkkorikollisuus tulee ldhitulevaisuudessa kehittymddn ja mitd se
tarkoittaa yksittdisen luottamusverkoston jdsenen tai sen loppuasiakkaiden
kannalta. Ndin saavutettua tilannetietoisuutta oli mahdollista kayttdd
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pddtoksenteon apuna tietoverkkorikollisuuden torjumisessa. Tilannetietoisuutta
olisi mahdollista edelleen jalostaa yhteisissd keskustelutilaisuuksissa, jossa olisi
myo6s mahdollista vahvistaa luottamusverkoston jasenten kokemusta yhteisesta
missiosta. ~ Luottamusverkoston  toimijoiden = kokemusta  yhteistyon
hyodyllisyydestd voitaisiin mitata sddnnollisin viliajoin kyselyilld, jotta
varmistettaisiin tavoiteltujen tulosten saavuttaminen mahdollisimman pienin
ponnisteluin.

5.2 Konkreettiset kehitystoimenpiteet

Luvuissa 4.3 ja 4.4. kuvatun ideaalimallin mukaisen toiminnan ja teoreettisen
viitekehyksen eli ympéaroivan todellisuuden perusteella esitettyjen suositusten
mukaisen  toiminnan  aloittaminen  vaatisi  aktiivista = panostusta
luottamusverkoston toimijoilta. Luottamusverkoston toimintaympéristdssa
esiintyvat rajoitteet tulee huomioida ja hyvidksyd, mutta niiden ei tulisi antaa
estdd yhteistyon syventdmistd. Ensimmadinen askel yhteistyon kehittamiselle olisi
tukea avoimemman tiedonvaihdon kulttuurin kehittymista tietoverkkorikoksiin
liittyen, jotta rikosten uhrit eivét yrittdisi piilotella tapahtunutta. Luvussa 4.2.5
esitettiin ajatus, ettd tietoturvayritykset voisivat ndyttdd tdssd esimerkkid
yhdessd viranomaisten kanssa ja esittdd tahdonilmaisun tai julkilausuman
syvemmastd ja avoimemmasta tiedonvaihdosta tietoverkkorikollisuuden saralla.
Luottamusverkoston jdsenorganisaatioiden ylimmén johdon tuki ja julkinen
sitoutuminen yhteistyon kehittimiseen voisivat taata tiedonvaihdolle sen
edellyttimat resurssit ja myos vaikuttaa positiivisesti luottamusverkoston
toimijoiden imagoon tietoyhteiskunnan toimijoita tukevina tahoina.

Jotta pehmedn systeemimetodologian mukainen syklinen oppimisprosessi
saataisiin vietyd seuraavalle asteelle, tulisi luottamusverkoston jdsenet ottaa
vahvasti osallisiksi kehittdmisprosessiin. Taméan tutkimuksen puitteissa on luotu
tiettyjen luottamusverkoston toimijoiden edustajien haastatteluiden perusteella
ideaalimalli, jonka mukaista toimintaa on verrattu teoreettisen viitekehyksen
havaintoihin. Tutkimuksesta on sen sijaan jadtetty pois taso, jossa ideaalimallin
mukaista toimintaa vertaillaan todellisiin toimintatapoihin, koska nykyisen
tiedonvaihdon syvyysasteen ja kdytdntdjen raportoiminen ei olisi ollut
mahdollista osana julkista opinndytety6td. Kun toimijoiden sitoutuminen
toiminnan kehittdmiseen on ensin saatu varmistettua tulisi ideaalimallissa
esitettyd toimintaa tarkastellakin kriittisesti vasten verkoston todellisia
toimintatapoja. Vertailun perusteella olisi mahdollista kuvata luottamusverkosto
toimintasysteemind tunnistettuine kehityskohtineen ja tarvittaessa luoda uusi
ydinmaééritelmé ja ideaalimalli, joiden mukaiseksi systeemin toimijat olisivat
todellisuudessa valmiita muuttamaan omaa toimintaansa. Luottamusverkoston
jdsenet madrittdisivéat tdlloin aidosti yhdessd niin toimintasysteemin tavoitteet
kuin sen toimintatavatkin. N&in olisi mahdollista muodostaa aito yhteenliittymad,
jolla on yhteinen missio.
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Kun yhteisesti hyvéksytty ydinméaaritelmd ja ideaalimalli saataisiin luotua,
tulisi ideaalimallissa esitettyjen toimenpiteiden toteutustavat padttdad. Endsley ja
Jones (1997) mukaan yhteisen tilannetietoisuuden saavuttamiseksi tulisi
madrittdd yhteiset tavoitteet, muodostaa yhtenevét tulkintamallit sekd yhteinen
tilannetietoisuusndkyma.  Tdssda  tutkimuksessa  esitetyn  ideaalimallin
tapauksessa se tarkoittaisi esimerkiksi seuraavien asioiden madarittelya:

e Miki on se kynnys, jonka ylittdvit havainnot raportoidaan?

e Milld tavalla ja missd muodossa havaitut tietoverkkorikollisuuden
elementit tulisi raportoida ja miten raportointi toteutettaisiin
kdytannossa?

e Miten tarvittava anonymisointi toteutettaisiin?

e Mihin kohteeseen havainnot tulisi ldhettd4?

o Keiden tehtdvand olisi suorittaa datan sanitointi ja analysointi?

o Milld tiedoilla kerdttyd havaintodataa rikastettaisiin?

e Miten saavutettu tilannetietoisuus raportoitaisiin  takaisin
luottamusverkoston toimijoille?

Kéaytdnnossd luottamusverkoston jdsenten tulisi siis mddritelld millaisen
tietojarjestelmaarkkitehtuurin ideaalimallin mukainen toiminta vaatisi sekd mita
henkilostoresursseja sen mukainen toiminta edellyttdisi. Myos tarkemmat
toiminnan organisoimista koskevat kdytdnnon ohjeistukset sekd mittaamisen
liittyvét toimintatavat ja mittarien parametrit tulisi sopia verkoston toimijoiden
kesken. Taman jdlkeen tulisi ratkaista vield toiminnan rahoittamiseen ja
organisoimiseen liittyvét seikat.

Jos ylld esitettyihin kysymyksiin ei 16ydettdisi vastauksia eikd yhteistyotd
saataisi ~ palvelemaan  aidosti  ideaalimallin ~ mukaisesti = toimivan
luottamusverkoston jdsenid, olisi todenndkdoistd, ettd luottamusverkoston jasenet
luopuisivat yksi toisensa jdlkeen tilannetietoisuuden jakamisesta koska
yhteisty6td ei koettaisi kaikkia osapuolia hyodyttaviksi. Tutkimuksessa
kehitettyd ideaalimallia ei siksi ehdoteta sellaisenaan kdytantoon sovellettavaksi.
Se on tarkoitettu pehmedlle systeemimetodologialle tyypillisesti vélineeksi,
jonka avulla kehitykseen tdhtddva keskustelua voidaan kdyda. Mallia tulisikin
kayttdad herdttamdan luottamusverkoston toimijoissa sellaisia ajatuksia ja
kysymyksid, joihin vastaamalla verkostossa pystytddn yhdessd madrittelemaan
myds realistisesti toteutettavia kehitystoimenpiteitd. Tamén jdlkeen vastuu
toimintatapojen edelleen linjaamisesta ja tyokalujen kehittamisestd tullee
siirtyméddan  kehitystyon =~ omistajaksi ~ tunnistetun  viestintdviraston
kyberturvallisuuskeskuksen vastuulle.
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6 Pohdinta

Tamian  tutkimuksen  tarkoituksena oli  selvittdd, mistd  tiedoista
tietoverkkorikollisuuden tilannetietoisuus kannattaa muodostaa ja miten
tilannetietoisuuden jakaminen kannattaa toteuttaa tutkimuksen kohteena
olevassa luottamusverkostossa? Puolistrukturoiduissa asiantuntija-
haastatteluissa ~ kerdttyd  haastatteluaineistoa  analysointiin ~ pehmeé&n
systeemimetodologian avulla. Analyysin tuloksia verrattiin teoreettisen
viitekehyksen havaintoihin, joiden perusteella tehtiin johtopaatokset ja esitettiin
konkreettiset kehitystoimenpiteet, joihin luottamusverkoston tulisi ryhtya.

Tutkimuksessa tultiin sithen tulokseen, ettd luottamusverkoston jdsenet
tulisi ottaa vahvasti osallisiksi kyberturvallisuuskeskuksen koordinoimaan
kehittdmisprosessiin, jossa tutkimuksessa luotua ideaalimallia verrattaisiin
verkoston nykyiseen toimintamalliin, minkd avulla tulevaisuuden yhteistyon
kehittamiselle voitaisiin luoda konkreettinen suunta. N&in olisi mahdollista
madritelld millaisen tietojdrjestelmdarkkitehtuurin verkoston toiminta vaatisi
sekd mitd henkilostoresursseja sen mukainen toiminta edellyttdisi. Tamén tiedon
avulla olisi mahdollista selvittdd ja ratkaista toiminnan rahoittamiseen ja
organisoimiseen liittyvét seikat.

Tutkimuksen taustalla on ongelmalliseksi koettu tilanne, jossa
tietoverkkorikollisuuden tilannetietoisuuden vaihtoon ryhtymistd on suositeltu
(Leppdnen ym. 2016) ja tietojen vaihtoon osallistuvat tahot ovat selvilld, mutta
osapuolilla ei ole yhteistd ndkemystd siitd, mihin suuntaan toimintaa tulisi
kehittdd. Tdhdn ongelmalliseen tilanteeseen on pyritty puuttumaan
toimintatutkimuksen avulla, joka on tehty tiiviissd yhteistydssad tutkimuksen
asiakkaan eli keskusrikospoliisin  kyberrikostorjuntakeskuksen kanssa.
Checkland ja Poulter (2006) mukaan tdmdnkin tutkimuksen ldhtokohdan
kaltaiset, sosiaalisesti moniulotteiset ja vaikeasti madriteltavat, ongelmalliseksi
koetut tilanteet ovat tyypillisid ldhtopisteitd tutkimukselle, jossa hyodynnetdan
ns. pehmeitd menetelmid, kuten pehmedd systeemimetodologiaa. Pehmeilla
menetelmilld voidaan tietojenkésittelytieteissd etsid vastauksia esimerkiksi
kysymyksiin mitkd ovat tutkittavan systeemin ominaisuudet, voiko systeemia
kehittdd ja jos, niin miten.

Toimintatutkimuksen ja pehmedn systeemimetodologian haasteina
voidaan pitdd tutkimuksen reliaabeliuutta, eli toistettavuutta, silli ihmisten
vidlinen sosiaalinen kanssakdyminen ei koskaan toistu kahdesti samanlaisena.
Tastda syystd tdllaisen tutkimusstrategian avulla toteutettuja tutkimuksia on
haasteellista toteuttaa uudelleen, mika vaikuttaa negatiivisesti niiden tulosten
luotettavuuteen. Téstd huolimatta valittu tutkimusstrategia soveltui kuitenkin
erinomaisesti timin tutkimuksen tarkoituksiin, silld tavoitteena ei ollut
muodostaa yleistettdavdd tietoa vaan tdsmadllistd tietoa tiettyd tilannetta ja
tarkoitusta varten. Lisdksi tutkimusmetodologiaksi valitun pehmedn
systeemimetodologian avulla on mahdollista muodostaa prosessi, jonka avulla
voidaan kohdata sosiaalisten tilanteiden monimutkaisuus strukturoidulla tavalla.
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Pehmed systeemimetodologia tarjoaa jdrjestelmaillisen viitekehyksen, jonka
avulla voidaan rakentaa tilanteen kehittdmiseen tdhtddva ajatuskulku tavalla,
joka on uudelleen toteutettavissa ja -mallinettavissa, vaikka tutkimus ei
kokonaisuudessa olisikaan toistettavissa (Checkland & Poulter 2006).
Tutkimuksen toistettavuutta lisdd myos tutkimuskysymysten julkistaminen (ks.
liite 1) sekd haastatteluaineiston nauhoittaminen ja litterointi, joten
tutkimusaineiston analysoiminen on mahdollista toteuttaa myo6s uudestaan.
Toisaalta Checkland ja Poulter (2006) toteavat, ettd pehmedn
systeemimetodologian avulla rakennettu ideaalimalli on parhaimmillaankin
vain hyvin perusteltu, silld eri ihmiset voivat tulkita saman ydinméé&ritelman
sanoja eri tavalla ja siksi muodostaa sen pohjalta erilaisia ideaalimalleja.

Vaikka juuri tdtd tutkimusta varten kerdtty tutkimusaineisto kisittelee
tarkasti tutkittavaa ilmittd ja tutkimussuunnitelma on perusteltu, on aineiston
kokoamisessa ja muokkaamisessa tiettyjd puutteita, jotka tulee ottaa huomioon
tutkimuksen luotettavuutta eli validiutta arvioitaessa. Vaikka viestintdviraston
kyberturvallisuuskeskuksen kautta ldhetetty haastattelukutsu tavoitti arviolta
kymmenid henkiloitd, vastasi sithen vain yhdeksdn henkil6d, joista kolme oli
eri organisaatiota edustavat tahot ovat ainoita, joilla on aito intressi kehittada
luottamusverkoston yhteistyotd. Tama tarkoittaisi sitd, ettd haastatteluaineisto
antaa  lilan  positiivisen = kuvan  luottamusverkoston  toiminnan
kehittdmismahdollisuuksista ja aineiston perusteella rakennettu ideaalimalli on
hyvin kaukana verkoston todellisista intresseistd. Toisaalta, jos ideaalimallia ja
sen pohjalta esitettyjd kehitysehdotuksia sovelletaan, kuten tédssa tutkimuksessa
on esitetty, auttaa virheellinenkin malli yhteistyon todellisen syvyyden
madrittamisessa.

Suurempi puute tutkimuksen kannalta on haastatteluaineistosta tehtyjen
johtopddtosten tulkinnanvaraisuus. Vaikka pehmed systeemimetodologia tarjoaa
konkreettisen viitekehyksen, jonka avulla tutkijan ajatuksen kulkua on
mahdollista seurata, nojaa johtopditosten tekeminen hyvin vahvasti tutkijan
omiin tulkintoihin. Tutkijan tekemid pddtelmid voitaisiin pitdd patevamping,
mikali tutkimuskysymyksissé olisi kysytty samaa asiaa hieman eri ndkékulmista
ja aineisto olisi koodattu vastaamaan pehmedn systeemimetodologian eri
analyysivaiheissa tarkastelun kohteina olevia seikkoja. Téllainen toteutus olisi
kuitenkin joko laajentanut tutkimusaineistoa ja sen analysoimiseen tarvittavaa
aikaa merkittavasti tai vaihtoehtoisesti ohjannut aineistonkeruumenetelmdd
enemmadn strukturoidun lomakehaastattelun suuntaan. Tarkasti strukturoitu
malli suljettuine vastauksineen olisi kuitenkin helposti johdattanut vastauksia
ennalta maaradttyyn suuntaan, eikd haastateltavien olisi ollut mahdollista tuoda
omia ajatuksiaan luontevasti esiin. Valitulla ldhestymistavalla pyrittiin
ehkdisemddn, ettei tutkija vahingossa syotd omaa valmista ideaalimallia
haastateltavilla tai tuo tarkastelun kohteena olevaan toimintasysteemiin sen
ulkopuolelta sen toimintaan kuulumattomia arvoja ja toimintatapoja. Tdssd
tutkija kokee onnistuneensa hyvin. Tulkinnanvaraisuudesta huolimatta myos
tamdn tutkimuksen tuloksia voidaan pitdd valideina, silld niiden perusteella on
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mahdollista kehittdd luottamusverkoston toimintaa. Tutkimuksen tulosten
yleistamista tulisi kuitenkin varoa. Anttilan (2006) mukaan toimintatutkimuksen
tarkoituksena on kehittdd uusia taitoja tai uutta ldhestymistapaa johonkin
tiettyyn asiaan sekd ratkaista ongelmia, joilla on yhteys johonkin
kdytannonldheiseen toimintaan. Tamdn tutkimuksen arvon maédrittdd viime
kddessd se, pystytdanko sen tulosten avulla kehittaméaan tietoverkkorikollisuutta
jakavan luottamusverkoston toimintaa. Tutkimuksen perusteella suositellaan
seuraavia jatkotutkimusaiheita: toiminnan jatkokehittdiminen
pehmednsysteemimetodologian avulla, tietoverkkorikollisuuden késitteellisen
mddritelmdn  syventdminen, tietoverkkorikollisuuden  tilannetietoisuuden
jakamiseen vaikuttavien lainsddddnnollisten esteiden tunnistaminen sekd
tilannetietoisuuden jakamiseen soveltuvan teknisen toteutuksen arkkitehtuurin
maédrittely.
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LIITE1 HAASTATTELUKYSYMYKSET

Minkd tyyppisistd tiedoista ilmoitatte viranomaisille / tietoturvayrityksille?
Millaista yhteistyotd olette tehneet luottamusverkostoon osallistuneiden tahojen
kanssa ennen?

Minké tyyppisté tietoa olette vaihtaneet ensimmaisissa tapaamisissa?
Mitd resursseja tdméan hetken yhteistyohon kuluu?

Mihin toimintaan resursseja kdytetdan?

Miten resurssien kdyttod valvotaan ja kontrolloidaan?

Kuka suunnittelee yhteistyon?

Missd ympadristossd yhteistyd tehddan?

Mihin laajempaan kontekstiin tietojen vaihto mielestési liittyy?

Mitd rajoitteita yhteistylld mielestési on?

Miten suhtaudut tietojen vaihtoon?

Millaista tietoa olette valmiit vaihtamaan?

Mitd tietoa saat jakaa?

Miten itsendisesti saat paattdd, mitd tietoa jaetaan?

Miten tdarkednd pidét yhteistyota?

Miké& motivoi sinua osallistumaan yhteistychon?

Miten hyodyllisend pidéat yhteistyota?

Miksi tdtd tietojen vaihtamista kannattaisi tehd&d?

Mille roolille organisaatiossasi yhteistyostd on eniten hyotya?

Mitd hyotyjd silld voidaan saavuttaa?

Mitd se edellyttdd, ettd hyodyt voidaan saavuttaa?

Miti tietoa tdhdn tarvitaan?

Minké koet suurimmaksi esteeksi niiden saavuttamiselle?

Kenen / minké tahon tulisi olla aloitteellinen?

Pitdisiko erityisesti kriittisen infrastruktuurin toimijoiden osalta lisdta
regulaatiota ilmoitusvelvollisuuteen liittyen?

Parantaako pakottava regulaatio luottamusta?

Miti tietoa tulisi vaihtaa?

Miti tietoa itse toivoisit saavasi? Mihin kayttdisit ko. tietoa?

Mihin konkreettisiin toimiin voisit ryhtyé tiedon perusteella?

Millaista tiedon tulisi olla, jotta sen avulla voidaan rakentaa tilannekuvaa?
Mihin / millaisiin toimiin olet valmis ryhtymaéén, jotta yhteistyo toimii?
Miti tietoa tarvitset, ettd voit ryhtyd toimiin?

Kuka on mielestési asiakas tietojenvaihdolle?

Keitd ovat toimijat jotka saavat prosessin aikaan?

Mikéd on se muutosprosessi, joka saa systeemiin tulevan resurssin muuttumaan
tuotteeksi? Mika sen tulisi olla?

Kuka omistaa muutosprosessin?

Miten mittaisit yhteistyon tuloksellisuutta?

Miten mittaisit yhteistyon tehokkuutta?

Miten mittaisit, onko tyolld mitdan vaikutusta isommassa mittakaavassa?
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LIITE 2 ONGELMATILANTEEN VISUAALINEN KUVAUS
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