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1 Johdanto

Ensimmadinen kryptovaluutta, Bitcoin, sai alkunsa vuonna 2008. Nimimerkki Satos-
hi Nakamoto julkaisi tuolloin artikkelin ”Bitcoin: A Peer-to-Peer Electronic Cash
System”, jossa esiteltiin uudenlainen valuuttatyyppi, Bitcoin, jonka toiminta perus-
tuu lohkoketjuihin. Lohkoketju on hajautettu ja julkinen tietokanta, joka koostuu
lohkoista (Nakamoto 2008). Jokainen lohko sisdltdd tietoa, Bitcoinin tapauksessa
mm. aikaleiman, tiivisteitd ja siirtoja. Kdyttdjat voivat itse lisdtd uusia lohkoja loh-
koketjuun, mutta heiddn pitdd osoittaa, ettd heiddn lohkonsa on validi, yleensa ras-
kaiden laskutoimituksien avulla. Lohkon lisdyksen jdlkeen kaikki kayttdjat saavat
tiedon lisdtystd lohkosta. Koska kayttédjat joutuvat kdayttdiméaan paljon laskentatehoa
muuttaakseen ketjua ja koska heilld kaikilla on kopio lohkoketjusta, lohkoketju on
turvallinen. Hyokkéadjan pitdisi hallita yli 50% lohkoketjun laskentatehosta, jotta hdan

voisi lisdtd omia lohkojaan tai muokata vanhoja kenenkddn huomaamatta.

Kryptovaluutat ovat viime vuosina kasvattaneet suosiotaan ja monet ovat sijoitta-
neet kryptovaluuttoihin tai kdyttavit niitd. Hileman & Rauchs| (2017) arvioivat, ettd
aktiivisia kéyttdjid on 2,9-5,8 miljoonaa. Lukumédrdd on kuitenkin hankala arvioi-
da, koska kéyttdjdlla voi olla useita lompakoita eri palveluissa. Aktiivisia lompakoi-
ta heidan mukaansa on 5,8-11,5 miljoonaa. Jotkin internetkaupat hyvéksyvit kryp-
tovaluuttoja maksuvilineind ja yksi suosituimmista alustoista, Ethereum, on saanut
tukijoikseen monia isoja yrityksid, kuten Intelin ja Microsoftin. Monet yritykset ja
ihmiset siis uskovat, ettd lohkoketjuja apuna kéyttava kryptovaluutta voisi tulevai-

suudessa ehki korvata tavallisen valuutan maksuvalineena.

Kryptovaluutoista tekee erikoisen se seikka, ettd kdyttdjat luovat itse lisdd valuuttaa
samalla, kun he kdyttavit sitd (Nakamoto| 2008). Tata prosessia kutsutaan louhin-
naksi ja jokainen pystyy osallistumaan siihen. Toinen erikoinen kryptovaluuttojen
ominaisuus tavallisiin valuuttoihin verrattuna on se, ettd ne ovat hajautettuja, eika
mikddn pankki tai hallitus hallitse niitd. Muutamat maat, kuten Kiina, ovat kuiten-

kin yrittdneet rajoittaa louhintaa tai kryptovaluuttojen kayttoa.



Kryptovaluuttojen markkinat ovat kasvussa ja niiden yhteenlaskettu markkina-arvo
vuoden 2018 maaliskuun alussa oli n. 450 miljardia dollaria (Katso kuvio[). Kurssit
saattavat nousta tai laskea jopa satoja prosentteja pdivissa ja siksi sijoittaminen on

riskialtista, mutta suuret voitot ovat mahdollisia.

Lohkoketjuja kaytettiin aluksi kryptovaluuttojen hallintaan, mutta nykydan niitd
voisi kdyttda muihinkin kayttotarkoituksiin. Kuten |Linn & Koo (2016) kertovat, ter-
veydenhuollossa on mahdollista rakentaa turvallinen ja jaettava tietokanta potilai-
den tiedoista ja ndin parantaa terveydenhuollon tilaa, kun tutkijoiden olisi mahdol-
lista tehdéd jopa vuosikymmenien pitkittdistutkimuksia, koska kaikki tiedot sdilyisi-
vét tallessa lohkoketjussa. Elintarvikkeiden alkuperaa voisi seurata RFID-sirujen ja

lohkoketjujen avulla (Tama ym.|2017).

Ethereum sopii hyvin dlykkdiden sopimuksien tekoon (Patel ym.[2017). Alykkailld
sopimuksilla on esimerkiksi mahdollista kerdta joukkorahoitusrahaa projekteihin il-
man kolmatta osapuolta. Jos projekti ei saavuta haluttua summaa, rahat palautuvat

automaattisesti takaisin rahoittajille.

Kryptovaluuttoja on kritisoitu virrankulutuksen takia. Bitcoin-verkosto kaytti vuon-
na 2017 n. 10 TWh vuodessa, joka vastaa Uruguayn virrankulutusta (Hileman &
Rauchs2017). Tehonkulutus on kuitenkin jo vuodessa moninkertaistunut ja siksi jot-
kin kryptovaluutat, kuten Peercoin, kédyttavat Proof-of-Stake—validointimenetelméaa

viahentddkseen virrankulutusta (King & Nadal2012).

Tutkielma on toteutettu tekemailld kirjallisuuskatsaus artikkeleihin, jotka kasittele-
vat kryptovaluuttoja tai niiden markkinoita. Tutkielman toisessa luvussa avataan
késitteitd ja kerrotaan lohkoketjujen rakenteesta ja kuinka lohkoketjut toimivat. Kol-
mannessa luvussa tutkitaan kahden isoimman ja kuuluisimman kryptovaluutan,
Bitcoinin ja Ethereumin, ominaisuuksia ja vertaillaan niitd. Tarkoituksena on selvit-
tdd, miten erot, kuten lohkojen luontinopeus, vaikuttavat kdyttoon. Neljas luku ka-
sittelee kryptovaluuttojen markkinoita. Luvussa yritetddn 1oytaa yleisid syitd kurs-
sien laskuun ja nousuun, ja tutkia hintojen kehitysta. Viimeinen luku on yhteenveto

tutkielman 16ydoista.



2 Kasitteet ja Lohkoketjut

Kryptovaluutat kayttavat lohkoketjuja ja tdma luku kasittelee yleisesti lohkoketju-
jen rakennetta ja toimintaa. Painotus on kuitenkin kryptovaluutoissa ja niiden kayt-

tamissa tekniikoissa.

2.1 Kasitteitd ja avainsanoja

Lohkoketju (Blockchain) = Lohkoketju on julkinen ja turvallinen tietokanta. Jokai-
nen lohko sisdltda tietoa esimerkiksi siirroista ja kdyttajat voivat lisdtd lohkoja loh-

koketjuun. Lohkoketjua ei voi muokata jalkikateen (Nakamoto|2008).

Lohko (Block) = Lohko sisdltdd haluttua dataa ja informaatiota lohkosta, kuten sen
indeksin, luontiajan ja tarvittaessa muita tietoja. Lohkoa voi verrata listan alkioon

(Bitcoin Dokumentaatio 2018).

Proof-of-work (PoW) = Louhija todistaa, ettd lohko on aito ja validi kdyttamalla
resursseja, kuten paljon laskentatehoa liittddkseen lohkon lohkoketjuun (Nakamoto

2008).

Proof-of-stake (PoS) = Louhijan omistama osuus kryptovaluutasta antaa hanelle
tietyn todenndkoisyyden louhia lohko. Ei kidytd paljoa laskentatehoa (King & Nadal
2012).

Louhinta (Mining) = Kryptovaluuttojen louhinta tarkoittaa validin lohkon liitta-

mistd lohkoketjuun.

Tiiviste (Hash) = Tiiviste on kiintedn mittainen merkkijono, jonka saa sydttamalla
tiivistefunktiolle merkkijonon. Tiiviste on nopea laskea merkkijonolle, mutta mel-
kein mahdoton kadédntda takaisin merkkijonoksi jarkevadssa ajassa. Tiivistettd kadyte-
tddn varmistamaan, ettd kayttdjat lisddvat valideja lohkoja lohkoketjuun (Patel ym.

2017).

Alykkiit sopimukset (Smart contracts) = Kayttdjien luoma elektroninen sopimus,



joka tallennetaan lohkoketjuun. Jos sopimuksen ehdot tayttyvit, sopimus saa siitd

tiedon automaattisesti ja sopimuksen sisdlto suoritetaan (Patel ym.[2017).

2.2 Lohkoketjujen rakenne ja toiminta

Lohkoketju on hajautetussa verkossa eli vertaisverkossa toimiva tietokanta, jonka
jokaisella kayttajalla on kopio siitd (Katso kuvio[I). Aina uuden lohkon lisdyksen jal-
keen kayttajat lahettavat lisatyn lohkon tiedot laheisille kayttdjille, jotka puolestaan
lahettdvit tiedon eteenpdin. Tietokannan hajautuksella saavutetaan paljon etuja kes-
kitettyyn tietokantaan verrattuna. Kédyttdjien ei tarvitse luottaa kolmanteen osapuo-
leen, kuten palvelimien ylldpitdjaan. Hajautetussa verkostossa on enemman lasken-
tatehoa ja verkosto kestdd paremmin hyokkayksia (Patel ym.2017). Hyokkadjan pi-

tdisi hallita yli 50% verkoston solmuista, jotta lohkoketjua voisi muuttaa.

a) b) o)
Keskitetty verkko Hajautettu verkko Bitcoin-verkko

Kuvio 1. Verkkojen eroja

Kuvio [2 selventdd lohkoketjun rakennetta. Jokainen lohko on linkitetty vain edelli-
seen lohkoon, joten lohko ei tiedd muista lohkoista mitddn. Lohkoketjua pitkin voi
kulkea takaisin tarkastelemaan edellisid lohkoja aina ensimmdiseen lohkoon asti.
On mahdollista, ettd kaksi kayttdjaa lisdd lohkoketjuun uuden lohkon ldhes samaan
aikaan, jolloin lohkoketju haaraantuu. Mutta kuten Nakamoto| (2008) selittda, se ei
ole ongelma, koska kayttdjat tallentavat lisatyn lohkon tiedot, kunnes jilleen uusi
lohko lisatdaan lohkoketjuun. Uusi lohko voidaan lisdtd kumpaan haaraan tahansa,

mutta lohkoketjussa ei saa olla kuin yksi haara, joten lyhyemman haaran lohkot mi-

4



tatoidaan.

Lohkot sisdltdvat dataa. Kryptovaluuttojen tapauksessa useimmiten siirtoja, joita
voi olla tuhansia lohkossa, jonka takia kdyttdjan ei ole jarkevéaa tallentaa koko lohko-
ketjua. Siksi useimmat kryptovaluuttojen lohkoketjut kdyttavat Merkle-puuta apu-
naan siirtojen validoinnissa (Katso kuvio[3). Siirroista rakennetaan tiiviste-puu-tietorakenne
ja lehtisolmujen tiivisteet yhdistetddn ja tallennetaan niiden vanhempaan. Néin ede-
tadan kohti juurisolmua. Juurisolmu on jokaisen lehtisolmun yhdistetty tiiviste ja ta-
mad tiiviste tallennetaan lohkoon (Patel ym. 2017). Kayttdjat voivat tarkastaa siirrot

talla tavoin myos mobiililaitteilla.
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Kuvio 2. Lohkoketjun rakenne
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Kuvio 3. Merkle-puun toiminta
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3 Kryptovaluutat

Tassd luvussa késitellddn kahden kryptovaluutan lohkoketjuja, Bitcoinia ja Ethereu-
mia, ja vertaillaan niiden ominaisuuksia ja eroavaisuuksia. Kryptovaluuttojen do-
kumentaatiota tullaan kayttamé&an apuna, koska kirjallisuus ei kasittele varsinkaan
Ethereumin toteutusta kovinkaan paljoa. Ethereum on Bitcoinin isoin kilpailija ja
toiseksi suurin kryptovaluutta-alusta. Sen kehittdjien mielesta Bitcoinin toteutus oli
puutteellinen, eikd Bitcoin ollut tarpeeksi modulaarinen tai monipuolinen ja Ethe-
reum yrittaa ratkaista nama puutteet (Ethereum White Paper|2018). Ethereumin ldh-
dekoodi on avoin, ja se on modulaarinen, universaalinen ja helppokéyttdinen loh-
koketjualusta, jonka avulla kdyttdjat voivat luoda omia kryptovaluuttoja, dlykkai-
td sopimuksia ja sovelluksia, jotka kdyttavit lohkoketjuja. Kayttdjat voivat muut-
taa protokollia tarpeen mukaan, joten Ethereum alusta on helposti muokattavissa

omaan kdyttdon sopivaksi.

3.1 Bitcoin

Bitcoin on ensimmadinen ja tdlld hetkelld isoin kryptovaluutta, jonka markkinapro-
sentti kaikista kryptovaluutoista on n. 40% (Katso kuvio[). Patel ym./(2017) mukaan
Bitcoin verkoston laskentateho on yli 40 000 kertainen verrattuna maailman 500 te-
hokkaimman supertietokoneen yhteenlaskettuun laskentatehoon. Kuten aiemmin
on mainittu, hyokkasjan pitdisi hallita yli 50% verkon laskentatehosta muuttaak-
seen lohkoketjua ja kdyttadkseen aiemmin siirretyt rahat uudelleen. Mutta Naka-
motol| (2008) uskoo ettd hyokkadjan ei ole jarkevaa muuttaa lohkoketjua, koska sa-
malla laskentateholla hédn saisi louhittua uusia kolikoita todella tehokkaasti ja ndin

kédyttdd resurssit paremmin.

Monet tutkijat, kuten Kaushal ym.| (2017) sanovat Bitcoinin olevan tdysin hajautet-
tu, mutta tdimd ei pidd tdysin paikkaansa. Kuten Walch| (2015) kirjoittaa, Bitcoin-
verkolla on my6s keskitetyn jarjestelman ominaisuuksia (Katso kuvio [I). Kayttéjat

voivat perustaa louhintaryhmia (engl. mining pool) ja Bitcoinin taustalla on pieni



joukko ihmisid, joilla on valta muuttaa Bitcoinin ldhdekoodia. Bitcoin-verkostolla
ei kuitenkaan ole keskussolmuja, vaikka lompakoita ylldpitdvat yritykset voivat-
kin vaikuttaa niiltd. Nama yritykset eivat ole ydinosa Bitcoin-verkostoa ja hyokkédys

naitd kohtaan ei vaaranna Bitcoin-verkkoa.

Bitcoinin lohkoketjun yhden lohkon koko voi olla maksimissaan 1MB ja se koostuu

seuraavista kentisté;

. “taikaluvusta”, joka on aina 0xXD9B4BEF9,
. luvusta, joka kertoo lohkon koon,
otsakkeesta,

. luvusta, joka kertoo siirtojen médaran ja

U1 = W N

siirroista.

Otsake puolestaan sisdltdd 6 kenttdd ja on aina 80 tavun kokoinen (Nakamoto (2008)

& Bitcoin Dokumentaatio (2018))). Otsakkeen kentat ovat:

lohkon, eli ohjelman versionumero,
edellisen lohkon tiiviste,
Merkle-puun juurisolmun tiiviste,

aikaleima,

M N

"nBits”-luku, jota pienempi tiivisteen pitdd olla, jotta lohko voidaan lisété ket-
juun eli luku kertoo vaikeusasteen ja
6. "nonce”-luku eli sattumanvarainen luku, jota kasvatetaan tiivisteen muutta-

miseksi.

Bitcoinin louhijat luovat Bitcoineja itse aina, kun he saavat lisdttyd uuden lohkon
lohkoketjuun. Bitcoinin louhinta-aika on 10 minuuttia lohkoa kohden. Lohkon liit-
tamisen jdlkeen he saavat louhintapalkkion ja kadyttdjien maksamat siirtomaksut.
Bitcoinin louhintapalkkio on tdlld hetkelld 12,5 BTC ja palkkio puolittuu aina 210 000
lohkon jdlkeen eli noin neljan vuoden vilein. Aluksi louhintapalkkio oli 50 BTC ja
se puolittuu, kunnes palkkio on pienempi kuin 0,00000001 BTC eli 1 satoshi (Bitcoin

Dokumentaatio 2018). Tamaén jalkeen uusia Bitcoineja ei voi endd luoda, joten nii-



den maksimimddrd on 21 miljoonaa. Nakamoto| (2008) uskoo, ettd siirtomaksut tu-
levat olemaan tulevaisuudessa tarpeeksi Bitcoinin selviytymisen kannalta. Mutta
Nica ym.[(2017) spekuloivat, ettd louhintapalkkion havitessa Bitcoin saattaa kuolla,

koska louhijoilla ei ole tarpeeksi kannustinta jatkaakseen louhimista.

Nakamoto| (2008) kehitti tavan muuttaa louhinnan vaikeusastetta, jotta louhinta-
aika pysyisi ldhes samana. Bitcoin-verkosto tarkkailee lohkojen aikaleimoja, jonka
jalkeen otsakkeen “nBits”-lukua muokataan. Luku kertoo vaikeusasteen eli kuinka
monta edeltdvdd nollaa tiivisteessd pitdd olla. |Algassem & Svetinovic (2014) kirjoit-
tavat, ettd vaikeusastetta muutetaan aina 2016 lohkon jdlkeen, mutta Bitcoinin ldh-
dekoodin virheen takia aikaleimat tarkastetaan 2015 lohkosta eika 2016:sta, kuten

alkuperdisend tarkoituksena oli (Bitcoin Dokumentaatio 2018).

3.2 Ethereum/Ether

Ethereum on lohkoketjualusta, jonka paalld Ethereumin oma kryptovaluutta, Ether,
toimii. Silld on kuitenkin isoja eroja verrattuna Bitcoiniin, kuten mahdollisuus luoda
omia sovelluksia tai dlysopimuksia ja tallentaa niitd lohkoketjuun. Tdssé alaluvus-
sa on kdytetty kahta pddlahdettd, Ethereum White Paper| (2018) ja Ethereum Do-
kumentaatio| (2018), ellei toisin mainita, ja alaluvussa keskitytddn Ethereumin kéayt-
toon kryptovaluutoissa, eikd Ethereumiin palveluntarjoajana. Mutta kdyttdjien on
mahdollista luoda omia dlysopimuksia ja tallentaa niitd lohkoketjuun. Sopimukset
suorittavat itsensd, kun ne saavat ulkopuoliselta tietovirralta herdtteen, joka tayt-
tdd sopimuksen ehdot. Téllainen ehto voi olla esimerkiksi ilman ldmpdétila tiettynd

pdivana tai tarpeeksi iso ETH/USD-kurssin muutos.

Jokainen siirto, sopimuksen luominen ja komento maksaa “kaasua” (engl. “gas”)
eli Etherid, Ethereumin omaa kryptovaluuttaa. Ethereumin skriptikieli on Turing-
tdydellinen, joten kayttdjat voivat luoda silmukoita, if-lauseita ja laskea periaat-
teessa kaikki mahdolliset laskutoimitukset. Turing-tdydellisyys antaa paremmat oh-
jelmointimahdollisuudet ja samalla monipuolistaa Ethereumin kayttotarkoituksia,

mutta silld on my0s haittapuolia. Yksi haitoista ovat ikuiset silmukat, koska ne voisi-



vat estdd louhimisen ja ndin kaataa Ethereum-verkoston. Siksi kdyttdjien pitdd mak-

saa siirtomaksuja kaasuna. Tdlld varmistetaan, ettéd laskentatehoa ei kdytetd turhaan.

Kayttdjat asettavat itse kaasun hinnan ja yldrajan, ja louhijat valitsevat haluaman-
sa siirrot lohkoonsa. Taman takia kdyttdjien pitdd asettaa kaasun hinta tarpeeksi
korkealle, jotta louhijat hyviksyisivét siirrot. Louhijat saavat palkkioksi kdyttdjien
maksamat kaasut, vaikka kaasun yléraja ylittyisi esimerkiksi sopimusta suorittaes-

sa, jolloin sopimus raukeaa.

Louhinta perustuu Proof-Of-Work-validointimenetelméaan. Algoritmina toimii Ethash-
funktio, joka suunniteltiin estimdan ASIC-piirien kdyton louhinnassa tekemalla las-
kennasta mahdollisimman raskasta muistille. Ethash kdyttdd n. 1GB kokoista data-
tiedostoa, josta funktio valitsee sattumanvaraisesti osan tiivistettd varten. Tata tie-
dostoa kutsutaan nimelld DAG ja se luodaan aina 30 000 lohkon jdlkeen uudestaan
lohkon numeron perusteella. Kédyttdjat voivat siis luoda DAG-tiedoston etukéteen,
mikd on my0s suositeltavaa, koska DAG-tiedoston generoimisessa voi kestdd usei-
ta tunteja, mikd puolestaan aiheuttaisi suuria taukoja louhimisessa. Ethash tarvitsee

myos lohkon otsakkeen tietoja tiivisteen laskemiseksi.

Ethereumin lohkon otsake sisiltdd seuraavat tiedot;

Edellisen lohkon tiiviste,
lohkon setdlohkojen tiiviste,

louhijan osoite, jolle palkkiot maksetaan,

= W h=

“tilapuun” juurisolmun tiiviste eli kaikista tileistd, saldoista ja muista tiloista
kasatun puun juurisolmun tiiviste,

siirroista kasatun puun juurisolmun tiiviste,

"kuiteista” eli siirtojen tiedoista kasatun puun juurisolmun tiiviste,
Bloom-filtterin tiedot,

luku, joka kertoo vaikeusasteen,

L ® N o U

luku, joka kertoo edellisten lohkojen lukumaéérén,
10. lohkon kaasun ylédraja,

11. lohkon siirtoihin kdytetyn kaasun maar4,
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12. aikaleima,

13. lohkoon liittyvaa lisétietoa,

14. tiiviste, joka saadaan laskemalla tiiviste “nonce”-luvun ja muiden tietojen avul-
la,

15. "nonce”-luku eli sattumanvarainen luku, jota kasvatetaan tiivisteen muutta-

miseksi.

Otsakkeen lisédksi lohko sisdltdd siirrot ja listan “setd”- lohkojen (engl. “ommers” tai
"uncle”) otsakkeista (Ethereum Yellow Paper|2018). Nama setdlohkot ovat haarau-

tuneen ketjun lohkoja ja my®9s niistd maksetaan louhintapalkkio.

Louhijat saavat lisdttyd uuden lohkon lohkoketjuun keskimddrin 15 sekunnin vé-
lein ja he saavat siitd aina palkkioksi 5.0 ETH, kayttdjien maksamat siirtomaksut
eli kaasut ja jos he saavat lisdttyd setdlohkon lohkoketjuun, he saavat siita 1/32
osan ekstraa jokaista setdd kohden. Setdlohkon tiytyy olla maksimissaan kuuden
lohkon pédssd ketjun lopusta, jotta lohko voidaan lisdtd lohkoketjuun. Louhinta-
aika on mahdollista pitdd lyhyend ilman suuria lohkoketjun haaroittumisia Greedy
Heaviest-Observed Sub-Tree-protokollan (GHOST) avulla. GHOST-protokolla etsii
pisimmén ketjun laskemalla jokaisen lohkoketjun haaran pituuden ja louhintaan

kdytetyn laskentatehon. Haaroissa on mukana my®os setdlohkot.

3.3 Eroavaisuudet

Bitcoinin siirtomaksut kasvoivat vuonna 2016 yli kolminkertaisiksi louhintapalk-
kion puolittuessa (Hileman & Rauchs|2017), joten tulevaisuudessa palkkion puolit-
tuessa sama saattaa toistua. Korkeimmillaan siirtomaksut olivat kuitenkin vuoden
2017 lopussa, jolloin maksujen keskiarvo oli jopa yli 50 $ (bitinfocharts.com/2018).
Ethereumin louhintapalkkiot taas pysyvét aina samana, eikd Etherin méaaraa ole ra-
jattu. 15 sekunnin louhinta-aika nopeuttaa siirtoja ja ndin vaikuttaa siirtomaksujen
madrddn ja Ethereum-verkon siirtomaksut ovatkin olleet murto-osia Bitcoinin siir-

tomaksuihin verrattuna.
Louhintaryhmien laskentateho Bitcoin-verkossa on suuri ja isoimpien ryhmien yh-
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teisty0 saattaisi keskittdd yli 50% verkon laskentatehosta yhdelle ryhmalle. Ethe-
reum yrittdd ratkaista louhintaryhmien muodostumisen maksamalla louhintapalk-
kioita my0s setdlohkoista eli haarautuneista lohkoista, joita ei liitetd lohkoketjuun
(Ethereum White Paper|2018). Louhijat voivat kuitenkin liittdd ndita lohkoja myo-
hemmin lohkoketjuun lisddmalla tallaisen lohkon tiedot louhittavaan lohkoon. Palk-

kioksi he saavat 1/32 osan ylim&araista.

Merkle-puuta on modifioitu Ethereumia varten ja tuloksena on Merkle-Patricia-puu
(Ethereum Yellow Paper| 2018). Data tiivistetddn ja tallennetaan puun solmuihin,
mutta puun rakenne on erilainen ja puun solmuja voi lisdtd, poistaa tai muuttaa.
Puussa on lehtisolmuja, haarasolmuja ja “laajennus”-solmuja (engl. “extension”).
Lehtisolmut sisdltavit datan, jota etsitddn ja laajennussolmuja kédytetddn lyhenta-
madn puun polkuja. Haarasolmut sisiltavat listan, jonka 16 ensimmadistad alkiota
ovat heksadesimaaleja ja ne osoittavat seuraavaan solmuun. Viimeinen alkio on da-
taa varten. Merkle-Patricia-puuta ei tarvitse rakentaa aina uudelleen, koska vain osa
siitd muuttuu lohkojen vilissd, joten puun péivittdmisen jalkeen juurisolmun laske-
minen on nopeaa. Lisdksi puun juurisolmu pysyy samana, vaikka solmut lisdttdisiin
puuhun missé jarjestyksessd vain. Ja koska Ethereum tallentaa kaikki tilatiedot loh-
koon, kayttdjdt eivat tarvitse koko lohkoketjua. Ethereum White Paper| (2018) mu-
kaan Bitcoinin tarvitseva tila voisi pienentyé jopa 20 kertaisesti, jos Bitcoin kayttdisi

samanlaista strategiaa.
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4 Kryptovaluuttojen markkinat ja niiden kehitys

Kryptovaluuttojen markkina-arvo réjahti kasvuun vuonna 2017 ja kaikkien krypto-
valuuttojen yhteenlaskettu markkina-arvo oli parhaimmillaan n. 825 miljardia dol-
laria (Katso kuvio[d). Vuoden 2017 lopussa Bitcoinin arvo saavutti huippunsa ja kavi
n. 20 000 dollarissa. Mutta kevaalla 2018 Bitcoinin arvo putosi yli puolella ja huhti-
kuun alussa Bitcoinin arvo oli n. 7 000 $. Kryptovaluuttojen markkinat ovat valilla
todella epdvakaita ja kryptovaluuttojen kurssit saattavat nousta ja laskea jopa sato-
ja prosentteja lyhyessa ajassa. Etenkin uusien, vasta liikkeelle laskettujen kryptova-

luuttojen kurssit saattavat alussa kasvaa mielivaltaisen nopeasti.

Total Market Capitalization

From | Apr 30,2017 | To | Apr1, 2018

12. Jun 7. Aug 2. Oct 27. Nov 22.])an 19. Mar

Market Cap

Kuvio 4. Kryptovaluuttojen markkina-arvo vuoden ajalta (CoinMarketCap.com)

Poliittiset ja taloudelliset maailmantapahtumat, kuten suuret pankkikriisit, vaikut-
tavat usein kryptovaluuttojen markkinoihin positiivisesti. Corbet ym.| (2017) huo-
masivat, ettd Brexitin aikana Bitcoinin arvo nousi. Tdméa tapahtui myos Kyprok-
sen pankkikriisin aikana (Nica ym./2017). Koska kryptovaluutat eivét ole pankkien
tai hallituksien ohjattavissa, ihmisten menettdessad luottamusta tavalliseen valuut-
taan, he kdantyvat kryptovaluuttojen puoleen. Mutta esimerkiksi Kiinan ja Etela-

Korean yritykset saidnnostelld kryptovaluuttojen louhintaa ja kayttod nakyvat kryp-
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tovaluuttojen kursseissa negatiivisesti (Bianchetti ym. 2018). Kiina ja Eteld-Korea
ovat kaksi suurimmista maista, joissa kryptovaluutat ovat suosittuja ja louhinta

suurta.

Vaikka kryptovaluuttamarkkinoilla liikkkuu paljon rahaa, kryptovaluuttoja ei pide-
td oikeina valuuttoina vaan niitd hankitaan sijoituksina (Gandal & Halaburda2017).
Tama ndakyy myos siing, ettd USA:ssa viranomaiset eivit pidd Bitcoinia maksujarjes-
telménd, koska Bitcoin ei ole tarpeeksi kdytetty maksuvéline (Walch/2015). Krypto-
valuuttojen pitdminen sijoituksina tulee esille myos siind, ettd muiden kryptova-
luuttojen kurssit seuraavat Bitcoinin kurssia. Jos Bitcoinin kurssi ldhtee laskuun,
niin myods monien muiden, kuten Ethereumin, kurssi laskee samalla. Bitcoin toimii

suurimpana kryptovaluuttana suunnannéyttdjana.

Bitcoin oli suurin kryptovaluutta monta vuotta, mutta vuoden 2016 jalkeen muut
valuutat alkoivat saamaan enemman jalansijaa. Bitcoinin prosentuaalinen markki-
naosuus kevaalld 2018 oli silti vielakin yli 40% (Katso kuvio [5). Gandal & Halabur-
dal (2017) uskovat Bitcoinin pitdvéat paikkansa suurimpana kryptovaluuttana, ellei
markkinoille ilmesty uutta, paljon parempaa kryptovaluuttaa ja silloinkin Bitcoin

saattaa pitdd asemansa, koska markkinat suosivat ensimmaista tulokasta.

Bianchetti ym. (2018) 16ysivat kryptovaluutoista hintakuplille tyypillisid piirteitd ja
he pystyivit ennustamaan hintojen laskuja ja nousuja. Ihmiset ovatkin olleet skepti-
sid kryptovaluuttoja kohtaan ja internetissd on kayty keskustelua, milloin “krypto-
kupla” puhkeaa. Bianchetti ym. (2018) mukaan 1 000 ihmistd omistaa n. 40% Bitcoi-
neista, mika tarkoittaa sitd, ettd tekemalld yhteisty6td ja laskemalla tarpeeksi Bitcoi-

neja markkinoille, he voisivat hallita Bitcoinin kurssia mielensd mukaan.
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Percentage of Total Market Capitalization (Dominance)

From | Apr 30,2013 | To | Apr30, 2018

80%

40%

Percentage of Total Market Cap

Juls Jan"14 Jul "4 Jan'15 Jul'1s Jan"16 Jul"16 Jan"17 Julz Jan"18

@ Bitcoin @ Ethereum @ Bitcoin Cash @ Litecoin @ Ripple @ Dash @ NEM @ Monero @ I0TA @ NEO Others

Kuvio 5. Kryptovaluuttojen prosentuaalinen markkina-arvo (CoinMarketCap.com)
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5 Yhteenveto

Lohkoketjut kehiteltiin Bitcoinia varten vuonna 2008, mutta lohkoketjuilla on mo-
nia muitakin sovelluksia, kuten potilastietojen tallentaminen terveydenhuollossa tai
tuotteiden alkuperdn selvittdiminen elintarviketeollisuudessa. Lohkoketjut sopivat
kryptovaluuttojen hallintaan, koska lohkoketjut ovat muuttumattomia, julkisia ja
hajautettuja vertaisverkkoon. Muuttumattomuus saavutetaan erilaisilla validointi-
menetelmilld, kuten Proof-of-Work tai Proof-of-Stake. Proof-of-Work-menetelmassa
louhijoiden pitdd kayttda resursseja, kuten tietokoneen laskentatehoa, liittddkseen
lohko lohkoketjuun. Hyodkkéajan pitéisi hallita yli 50% verkon laskentatehosta muut-

taakseen lohkoketjua.

Vanhin kryptovaluutta, Bitcoin on edelleenkin suurin ja kdytetyin, mutta Ether ja
monet muut ovat saaneet jalansijaa viime vuosina kryptovaluuttojen kasvattaessa
suosiota. Suosion kasvun huomaa myos kryptovaluuttojen markkina-arvon nousus-
ta. Vuonna 2017 markkina-arvo oli yli 825 miljardia dollaria. Mutta markkinat ovat
epdvakaita ja esimerkiksi maailmanlaajuiset poliittiset tapahtumat, kuten kryptova-

luuttojen sd@nnostely, saattavat muuttaa kursseja paljon lyhyessa ajassa.

Tutkielmassa selvitettiin Bitcoinin ja Ethereumin eroja, ja sitd miten ndma erot vai-
kuttavat niiden kayttoon. Ethereumin toteutus parantaa lohkoketjun kayttomahdol-
lisuuksia muuallakin kuin kryptovaluutoissa ja kayttdjat voivat itse tehda alykkai-
td sopimuksia tai rakentaa omia sovelluksiaan Ethereum-verkon péélle. Bitcoinin
louhinta-aika on moninkertainen Ethereumiin verrattuna ja Bitcoinin louhintapalk-
kiot puolittuvat aina tasaisin viliajoin. Tulevaisuudessa tdimé saattaa muodostua
ongelmaksi, jos siirtopalkkiot kasvavat liian suuriksi. Etherin rajoittamaton maara
ja louhintanopeus suosivat yksittédisid louhijoita, mutta kehittdjien mukaan Ethereu-
min pitdisi siirtyd tulevaisuudessa kdyttaméaan Proof-of-Stake-menetelméd louhin-

nassa (Ethereum White Paper|2018).

Kryptovaluutat kehittyvit koko ajan ja tulevaisuus voi tuoda mukanaan suuria muu-

toksia niiden toteutukseen tai markkinatilanteeseen.
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