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Tiivistelmé: Ohjelmisto-ohjattu tietoverkkoarkkitehtuuri on erityisesti pilvipalveluissa hyo-
dynnettiivd, perinteisti tietoverkkoa joustavampi arkkitehtuuri. Tutkielmassa esitelldédn kir-
jallisuuskartoituksessa 10ydettyjd ohjelmisto-ohjatun tietoverkon ohjaimen haavoittuvuuk-
sia. Haavoittuvuudet liittyivét verkon tietojen kerddmiseen, verkon topologiatietojen véiren-
tdmiseen, ohjaimen kdyttdmiin verkkosovelluksiin ja arkkitehtuurin rajapintoihin ohjaimen,
sovellusten ja verkkolaitteiden vililld. Tutkimuksen toisena tavoitteena oli testata kiytannos-
sd, miten ohjelmisto-ohjatun tietoverkkoarkkitehtuurin ohjainohjelmistot selviytyvit palve-
lunestohyokkiyksestd. Tutkimus osoitti, ettd pahimmassa tapauksessa hyokkiys voi kaataa
ohjainohjelmiston. Hyokkiyksen aikana ohjain kuluttaa enemmén suoritintehoa ja muistia,
eikd se voi palvella oikeita verkon kéyttdjid kunnolla. Hyokkéysliikenne kuormittaa myos
verkon kéyttdjien vilisid yhteyksid. Tutkimuksessa kéytetyistd ohjaimista Floodlight suo-
riutui kokeista heikoiten, koska se kaatui eikd palautunut toimintakykyiseksi. OpenDaylight
kiytti melko paljon resursseja, mutta myos toimi tehokkaasti. Ryu kiytti ohjaimista vihi-
ten suoritintehoa. Ohjainten tuloksia vertailtaessa todettiin, ettd koetta suunniteltaessa vali-
tut tyokalut eivit kaikilta osin soveltuneet tehtdviin. Tutkimuksen anti on vertailevan kokeen
suunnittelusta tunnistetut hyvit ja huonot valinnat ja niiden hyddyntdminen jatkotutkimuk-

s€ssa.

Avainsanat: haavoittuvuus, ohjain, ohjelmisto-ohjattu tietoverkko, palvelunestohyokkdys,



tietoturva

Abstract: Software-defined networking (SDN) is used especially in cloud computing, because
it is more flexible than traditional networks. In this study, first, vulnerabilities found in SDN
controllers are described based on literature research. The vulnerabilities found are related
to network fingerprinting, forged topology information, applications used by the controller
and the interfaces between controller, switches and applications. Second, a comparative ex-
periment is conducted, where three controllers are put under Denial-of-Service attack and
their performance is measured. It was found that in the worst case the attack can crash the
controller. During the attack the controller consumes more CPU time and memory and can’t
serve legit users of the network properly. The attack traffic strains also connections between
network users. Out of the controllers used in this study, Floodlight’s performance was the
worst because the controller crashed and couldn’t recover. OpenDaylight consumed quite a
lot resources but performed effectively. Ryu used the least amount of CPU time. Comparing
the controllers’ results it was aknowledged that not all the tools picked for this experiment
were up to the task. The good and bad choices in designing the experiment can be used in

further research to conduct better studies.

Keywords: controller, denial-of-service attack, security, software-defined network, vulnera-

bility

il



Termiluettelo

Aktiiviset tietoverkot Ohjelmoitavia verkkolaitteita tarjoava tietoverkkomalli, joka
edelsi ohjelmisto-ohjattuja tietoverkkoja.

Ethane Tietoverkon hallinnan keskittdvi tietoverkkoarkkitehtuuri, jos-
sa tietoturva on kiinted osa arkkitehtuuria.

Ethernet-kytkin Verkkolaite, joka vilittdd litkennettd siirtoyhteyskerroksessa.

Hajautettu palvelunestohyokkiys Palvelunestohyokkiys, jossa hyokkéysliikennettd generoi-

daan monessa laitteessa. Engl. Distributed Denial-of-Service,

DDoS.
Hallintakerros Reititinarkkitehtuurin kerros. Engl. control plane.
Hallintataso Ohjelmisto-ohjatun tietoverkkoarkkitehtuurin keskimmadinen ta-

so. Engl. control layer.

IEEE Standards Association IEEE:n (Institute of Electrical and Electronics Engineers) alai-
nen jérjestd, joka kehittdd kansainvélisid standardeja monille
tekniikan aloille.

Internet Engineering Task Force IETF. Internet-protokollia standardisoiva organisaatio.

Iséntdkone Verkkoon liitetty tietokone. Engl. host.

Kansainvilinen televiestintiliitto YK:n alainen televiestintdverkkoja ja -palveluja koordi-
noiva jarjestd. Engl. International Telecommuncation Union,
ITU.

Latenssi Aika, joka paketilta kuluu matkaan ldhettdjaltd vastaanottajalle
ja takaisin.

LLDP Protokolla, jolla kytkimid yhdistavét linkit 10ydetdén. Engl. Link
Layer Discovery Protocol.

Middlebox Verkkoon kytketty laite, joka voi toimia esimerkiksi palomuu-
rina tai tunkeilijan havaitsemisjirjestelména.

Nimipalvelujirjestelmi Jirjestelmi, jonka avulla [P-osoitteet muunnetaan verkko-osoitteiksi.

Engl. Domain Name System, DNS.
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Ohjain

Ohjelmisto, joka hallitsee ohjelmisto-ohjattua tietoverkkoa. Engl.

controller.

Ohjelmisto-ohjattu tietoverkko Tietoverkko, jonka verkkolaitteita hallitsee ohjainohjelmis-

to. Engl. Software-Defined Network, SDN.

Ohjelmisto-ohjattu tietoverkkoarkkitehtuuri Arkkitehtuuri, jossa tietoverkon laitteita halli-

OpenFlow

OSI-viitemalli

Palvelunestohyokkiys

PKI

SDN

Siirtoyhteyskerros

TCP SYN -hyokkéys

Tiedonvilityskerros

TLS

Verkkoelementtitaso

Verkkokerros

Verkkokéyttojarjestelma

taan keskitetysti ohjaimella. Engl. Software-Defined Networ-
king, SDN.

Ohjelmisto-ohjatun tietoverkon ohjaimen ja verkkolaitteen vi-
linen viestintiprotokolla.

kuvaa tiedonsiirtoprotokollien yhteistoimintaa tietoliikennejér-
jestelmissd. Engl. Open System Interconnections model.
Tietoturvahyokkdys, joka estdd kiyttdjid kdyttamistd palvelua.
Engl. Denial-of-Service, DoS.

Public Key Infrastructure. TLS-salauksessa kiytettiva julkis-

ten avainten hallintajérjestelma.

Software-Defined Networking. Ohjelmisto-ohjattu tietoverkkoark-

kitehtuuri.

OSlI-viitemallin toinen kerros, joka yhdistdéd kaksi verkon sol-
mua. Engl. data link layer.

Palvelunestohyokkédyksen muoto, jossa kohteelle ldhetetiin TCP
SYN -viestejd, joihin vastaamiseen se joutuu kuluttamaan pal-
jon resursseja.

Reititinarkkitehtuurin kerros. Engl. forwarding plane, data pla-
ne.

Transport Layer Security. Tietoliikenteen salausprotokolla.
Ohjelmisto-ohjatun tietoverkkoarkkitehtuurin alin taso. Engl.
infrastructure layer.

OSI-viitemallin kolmas kerros, joka vilittdd tietoliikennepa-
ketteja tietokoneiden vililld. Engl. network layer.
Ohjelmisto-ohjatun tietoverkon ohjainohjelmisto. Engl. Network

Operating System, NOS.
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Verkkolaite
Verkkosovellus
Verkkosovellustaso
Virtualisointi

Vuo

Viliintulohyokkadys

Verkkoliikennettd kisittelevi laite, esim. kytkin tai reititin.
Ohjelmisto-ohjatun tietoverkon ohjaimessa ajettava sovellus.
Ohjelmisto-ohjatun tietoverkkoarkkitehtuurin ylin taso. Engl.
application layer.

Erillisten fyysisten ja ohjelmallisten resurssien ja toimintojen
yhdistdaminen virtuaalisiksi kokonaisuuksiksi.

Tietoverkossa kulkeva pakettien virta, jota késitellddn yhteni
kokonaisuutena. Engl. flow.

Tietoturvahyokkiys, jossa hyokkédjd asettaa itsensd kahden ko-
neen viliin vakoilemaan liikennettd. Engl. Man-in-the-Middle,

MitM.
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1 Johdanto

Tutkielmassa kisitelldén ohjelmisto-ohjatun tietoverkkoarkkitehtuurin tietoturvaa. Tutkimuk-
sen kohteeksi valittiin ohjaimen tietoturva, koska ohjain on keskeisin osa arkkitehtuuria ja

niin ollen my0s sen turvallisuus on tdrkeinti.

Tietoverkot ovat luonteeltaan dynaamisia ja monimutkaisia ja siten my0s vaikeasti hallinnoi-
tavia ja muokattavia. Perinteiset tietoverkot eivét tarjoa juuri mitdan mahdollisuuksia mu-
kauttaa verkkoa ja sen kdytdnt6jd automaattisesti esimerkiksi verkon kdyttoméadrdn muutok-
sen tai tunkeilijan havaitsemisen perusteella. Tdma johtuu siité, ettéd tietoverkon hallinta on
hajautettu yksittédisiin verkkolaitteisiin, jotka pitdd konfiguroida yksitellen. Nykyiset verk-
kolaitteet vaikeuttavat verkonlaajuisten kédytdntojen konfigurointia ja uusien ominaisuuksien
kehittamistd. (Kim ja Feamster 2013 Niistd syistd perinteisen tietoverkon perustaminen ja

ylldpitdminen on paitsi tyoldstd, myos kallista. (Kreutz ym. 2015))

Ohjelmisto-ohjattu tietoverkkoarkkitehtuuri (engl. Software Defined Networking, SDN) on
kehitetty ratkaisuksi edelld kuvattuihin ongelmiin. Arkkitehtuurin olennainen osa on keski-
tetty ohjainohjelmisto, jolla voidaan hallita koko tietoverkkoa. Verkkolaitteet sisdltdvét vain
liikenteenvilitykseen vaadittavat toiminnot. Uusien ominaisuuksien toteuttaminen on hel-
pompaa ohjelmallisesti kuin kédyttden verkkolaitteiden tarjoamia rajallisia toimintoja. Lisdksi
SDN-tietoverkkoa voidaan ohjata keskitetysti yhdestd paikasta, ohjaimesta, jolloin voidaan

my0s hyddyntéi tietoja koko verkon tilasta. (Kim ja Feamster [2013)

Ohjelmisto-ohjattuja tietoverkkoja ovat jo hyddyntdneet muun muassa Google, Microsoft ja
NTT (Nippon Telegraph and Telephone). Google on ottanut SDN-arkkitehtuurin kidyttoon
WAN (Wide Area Network) -verkossaan yhdistiméédn datakeskuksia ympéri maailman ja
on saavuttanut lihes 100 prosentin kdyttdasteen (Jain ym. [2013)). Microsoft kdyttada SDN-
arkkitehtuuria Windows Azure -pilvipalvelussaan kuormantasaajana (Patel ym. 2013). NTT
hyodyntédd arkkitehtuuria asiakasyhteyksissid: yhteyden muodostaminen tapahtuu automaat-
tisesti ja sithen voidaan dynaamisesti lisdtd ominaisuuksia, kuten esimerkiksi tunkeilijan ha-
vaitsemisjérjestelmédn (Natarajan, Ramaiah ja Mathen [2013)). Merkittiva ohjelmisto-ohjatun

tietoverkkoarkkitehtuurin kehittdji ja sen kidyttoonoton edistdja on Open Networking Foun-



dation (ONF) -yhteiso, jota tukevat muun muassa Google, Cisco, Intel, Nokia ja Verizon

(Open Networking Foundation|[2017)).

Ohjelmisto-ohjattu tietoverkkoarkkitehtuuri on ajankohtainen tutkimusaihe. Julkisia pilvi-
palveluita hyodynnetidiin nykyédédn esimerkiksi tallennustilana, data-analyysissa ja ulkopuo-
listen palveluiden tarjoamisessa. Tdmaén takia palvelinten vélinen liikkenne on merkittdvi osa
datakeskusten liikenteesti ja tulevaisuudessa se jatkaa kasvuaan. (Patel ym.[2013)) Ohjelmisto-
ohjattu tietoverkkoarkkitehtuuri soveltuu juuri datakeskusten pilvipalvelu- ja virtualisoin-
titarpeisiin (Scott-Hayward, Natarajan ja Sezer 2016). Sitd on ehdotettu hyodynnettdviksi
my0s kotien tietoverkoissa, joihin nykyéddn kuuluu perinteisten tietokoneiden lisidksi esimer-
kiksi teollisen Internetin (engl. Internet of Things, [oT) laitteita (Taylor ym.[2017). Network
Worldin kyselytutkimuksessa selvisi, ettd 49 prosenttia kyselyyn vastanneista harkitsevat tai
pilotoivat SDN-ympéristod ja 18 prosenttia on jo ottanut sen kdyttoonsd. Vastaajat olivat
kuitenkin huolissaan uuden teknologian tuomista ongelmista, erityisesti tietoturvallisuudes-

ta. (Network World 2017)

Arkkitehtuurin turvallisuudessa onkin vield parantamisen varaa. Tdlld hetkelld turvallinen
SDN-verkko tarkoittaisi pitdytymistd yhden yrityksen tuotteissa, yhteyksien rajoittamista
luotettujen laitteiden vilille ja tiukkoja turvallisuuskéytdantojd. Arkkitehtuurin tdydet hyo-
dyt jdisivit silloin saavuttamatta. Dynaaminen ja avoin SDN-tietoverkko voisi kuitenkin olla
perinteistd tietoverkkoa turvallisempi, jos jo tunnistetut tietoturvaongelmat pystytiin ratkai-
semaan. (Scott-Hayward, Natarajan ja Sezer 2016) SDN-verkon ongelmia ovat muun muas-
sa keskitetyn hallinnan turvallisuuden takaaminen, ohjaimen ja verkkolaitteiden viestinnin
turvaaminen ja verkkosovellusten vahingollisen toiminnan estiminen. Tietoturva on ratkai-

sevassa osassa uuden verkkoteknologian menestymisessid. (Ahmad ym. 20135)

1.1 Tutkimusongelma

Oman tutkimukseni kohteena ovat ohjelmisto-ohjatun tietoverkkoarkkitehtuurin ohjainoh-
jelmistot. Tutkimuksen tarkoitus on arvioida, miten ohjelmistot selviytyvit palvelunesto-
hyokkédyksestd, ja verrata niiden suoriutumista toisiinsa. Palvelunestohyokkdys (Denial-of-

Service, DoS) valittiin hyokkdysmuodoksi siksi, ettd se on yksi suurimpia Internetin tieto-



turvaongelmia: Arbor Networksin vuoden 2017 turvallisuusraportin mukaan Internet-palve-
luntarjoajien suurin ja yritysten toiseksi suurin uhka oli hajautetut palvelunestohyokkayk-
set. Teollisen Internetin laitteiden hyodyntdaminen hyokkédyksissd ja tarvittavien resurssien
ja tekniikoiden helppo saatavuus antavat syytd huoleen. Palvelunestohyokkiykset aiheutta-
vat seké rahallisia menetyksii ettd vahinkoa yritysten ja palveluntarjoajien maineelle. (Alcoy
ym. 2018) Tutkijoitten Yan ym. (2016]) mukaan kaikki ohjelmisto-ohjatun tietoverkkoarkki-
tehtuurin tasot ja rajapinnat ovat alttiita palvelunestohyokkiyksille. Koska ohjaimen turvalli-
suus on erityisen kriittinen verkon toiminnan kannalta, se on houkutteleva palvelunestohyok-

kdyksen kohde. (Yan ym. 2016) Téssé tutkimuksessa vastataan seuraaviin kysymyksiin:

1. Millaisia tietoturvauhkia ohjelmisto-ohjatun tietoverkkoarkkitehtuurin ohjaimessa on?
2. Paljonko ohjain kdyttdd suoritintehoa ja muistia palvelunestohyokkiyksen aikana?
3. Miten palvelunestohyokkéys vaikuttaa verkon toimintaan?

4. Miten ohjain selviytyy hyokkédyksestd verrattuna muihin testattuihin ohjaimiin?

Tutkimus toteutetaan kdytdnnon kokeena eli konstruktiivisena tutkimuksena. Tutkijoitten
Wohlin ym. (2012) mukaan kdytdnnon kokeita voidaan tehdi silloin, kun halutaan kont-
rolloida tilannetta ja suoraan ja systemaattisesti vaikuttaa tapahtumiin. Koe voidaan helposti
toistaa ja siten osoittaa, ettd saadut tulokset pétevit laajemmastikin. (Wohlin ym. 2012) Tés-
sd tutkimuksessa kiytinnon kokeen etuna on koeympdériston helppo kontrollointi, jolloin oh-
jelmistojen tulokset ovat keskendédn vertailukelpoisia. Tarkoitus on tarkkailla ohjelmistojen
resurssienkdyttod palvelunestohyokkdyksen aikana ja sitd, haittaako palvelunestohyokkéys
verkon normaalia toimintaa. Oletus on, ettd hyokkdys nékyy ohjelmistojen tarvitsemien re-
surssien miidrien kasvussa ja hitaana verkkoyhteytend. Lopuksi kunkin ohjelmiston tuloksia
verrataan muihin ja pohditaan, voiko joku ohjelmiston ominaisuus selittdd yhteneviisyyksid
tai eroja. Tamaé tutkimus hyodyttidd sekd ohjainohjelmistojen kdyttdjid ettd niiden kehittédjid
tietoturvan ndakokulmasta. Tulokset voivat myOs motivoida tulevaa tutkimusta ja antaa tietoa

koejdrjestelyn suunnittelusta.

Tutkielman seuraavassa luvussa kerrotaan ohjelmisto-ohjatusta tietoverkosta ja kolmannes-
sa luvussa tietoverkkojen tietoturvasta. Ohjaimen haavoittuvuuksia kuvaillaan luvussa nelja

ja palvelunestohyokkiyksid luvussa viisi. Luku kuusi esittelee tutkimusstrategian, koejérjes-



telyt ja kokeen toteutuksen. Luvussa seitsemin kerrotaan ohjainten tuloksista ja vertaillaan

niitd. Luvussa kahdeksan esitetddn johtopéditokset ja pohdinta.



2 Ohjelmisto-ohjattu tietoverkkoarkkitehtuuri

Perinteisessi tietoverkossa reititinarkkitehtuurin hallintakerros (engl. control plane) ja tie-
donvilityskerros (engl. data plane, forwarding plane) on toteutettu samaan fyysiseen laittee-
seen. Internetin alkuaikoina haluttiin varmistaa verkon vikasietoisuus, joka oli silloin tirked
tavoite. Vaikka kyseinen arkkitehtuuri parantaakin verkkojen suorituskykyi, se on muuttu-
maton ja monimutkainen rakenne. Se on myds pohjimmainen syy sithen, miksi tietoverkot
ovat jaykkid ja vaikeita hallita. Verkko-operaattorit joutuvat kédyttamiidn erilaisia middle-
boxeja, kuten palomuureja ja tunkeutumisen havainnointijédrjestelmii, lisdtidkseen toimintoja
tiedonvilitysreittien varrelle. Pidoma- ja toiminnalliset kulut ovat suuret ja haittaavat verk-

kojen uudistumista ja uusien toimintojen toteuttamista. (Kreutz ym. 2015)

Ohjelmisto-ohjattu tietoverkkoarkkitehtuuri (engl. Software-Defined Networking, SDN) ero-
aa perinteisestd tietoverkosta siten, etti reititinarkkitehtuurin hallinta- ja tiedonvilityskerros
on erotettu toisistaan. Arkkitehtuuri on jaettu kolmeen tasoon, joista alin on verkkoelement-
titaso (engl. infrastructure layer). Kuten perinteisessi tietoverkossa, se koostuu reitittimisti,
kytkimistd ja middleboxeista. Laitteista on kuitenkin poistettu kaikki logiikka, jolloin niihin
jad vain vélttimattomat tiedonvilityksessi tarvittavat toiminnallisuudet. Verkon édlykkyys on
siis keskitetty ylemmille hallinta- ja verkkosovellustasoille. (Kreutz ym. 2015) Arkkitehtuu-

rin rakenne on kuvattu kuviossa[Il

Verkkoelementtitason yldpuolella on hallintataso. Tason tirkein osa on ohjain (engl. control-
ler), jota voidaan kutsua myo6s verkkokéayttojirjestelméksi (engl. network operating system,
NOS). Vaikka perinteisten kdyttojirjestelmien avulla on hallittu alemman tason laitteita ja
resursseja jo pitkiin, tietoverkoissa tédllainen ndkokulma on melko uusi. Ohjelmisto-ohjatun
tietoverkkoarkkitehtuurin ohjain toimii ikédin kuin kéyttojirjestelmd, joka piilottaa verkko-
laitteiden erot ja tarjoaa ylemmadlle kerrokselle laitteiden hallinnassa tarvittavat yleiset toi-
minnallisuudet. Ohjain kerdd siis esimerkiksi tietoja verkon yleisesti tilasta, topologiasta,
verkon laitteista ja konfiguraatiosta. Hallinta- ja verkkoelementtitasojen vélinen ohjelmoin-
tirajapinta perustuu avoimeen standardiin, jonka selvisti suosituin toteutus on OpenFlow-
protokolla (McKeown ym. 2008]). Hallintatasolla voi olla rajapinta my06s ohjaimen ja jonkin

perinteisen verkon vililld (engl. eastbound API). (Kreutz ym.|2015)
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Verkkoelementtitaso

Verkkolaitteet

Kuvio 1: Ohjelmisto-ohjatun tietoverkkoarkkitehtuurin rakenne.

Ohjaimet voidaan jakaa keskitettyihin ja hajautettuihin ohjaimiin. Keskitetty ohjain hallit-
see kaikkia verkon laitteita yhdestd paikasta kédsin, ja sen toimintavarmuus on siten kriit-
tinen. (Kreutz ym. 2015) Keskitettyjd ohjaimia ovat esimerkiksi NOX-MT (Tootoonchian
ym. 2012)), Maestro (Cai, Cox ja Ng2010), Beacon (Erickson 2013)), Ryu (Ryu2017), Rose-
mary (Shin ym.[2014)) ja Floodlight (Floodlight|2017). Hajautetut ohjaimet voivat muodostaa
keskitetyn klusterin tai fyysisesti hajautetun ryhmin. Hajautetut ohjaimet keskustelevat oh-
jainten vélisen rajapinnan (engl. westbound API) ldpi. (Kreutz ym. 2015) Esimerkiksi Onix
(Koponen ym. 2010), ONOS (Berde ym. 2014) ja Fleet (Matsumoto, Hitz ja Perrig 2014)

ovat hajautettuja ohjaimia.

Hallintatason yldpuolella on verkkosovellustaso (engl. application layer). Verkkosovelluksil-
la toteutetaan tietoverkon logiikka, esimerkiksi reititys, kuormantasaus ja tietoturvapalvelut.
Sovelluksia voidaan hyodyntdd myos esimerkiksi verkon virtualisoinnissa ja energian sads-

tamisessd. (Kreutz ym.[2015)



Hallinta- ja sovellustason rajapinnalla ei vield ole vakiintunutta toteutusta kuten OpenFlow
on hallinta- ja verkkoelementtitasojen vililli. Ohjaimen toteutuksen abstrahointi kuitenkin
helpottaisi sovellusten kehittimistd merkittavisti. (Kreutz ym. 2015)) Nyt sovelluskehittdjét
joutuvat kdyttdmidn ohjainkohtaisia kédskyjd ohjelmakoodissa, mikéd heikentdd koodin mo-
nikédyttoisyyttd. Rajapinnan standardointi mahdollistaisi samankaltaiset sovelluskaupat kuin
esimerkiksi dlypuhelimille. (Vasconcelos ym. [2017) Téllad hetkelld monet hallinta- ja sovel-
lustason rajapinnat on toteutettu REST (REpresentational State Transfer) -arkkitehtuurimallin

mukaisesti. (Li ym. 2016)

2.1 Historia

Feamster, Rexford ja Zegura (2013)) ovat tutkineet ohjelmisto-ohjatun tietoverkkoarkkiteh-
tuurin suhdetta sitd edeltineisiin ohjelmoitaviin tietoverkkoihin. Jo varhaisissa puhelinver-
koissa erotettiin hallinta- ja tiedonvélityskerros toisistaan. 1990-luvun puolivilissi kehitel-
tiin aktiivisia tietoverkkoja, joiden avulla voitiin ohjelmoida yksittdisten verkkolaitteiden re-
sursseja ja ndin kisitelld lapikulkevia paketteja monipuolisemmin. Aktiivisilla verkoilla ha-
luttiin pienentdd laskennan kustannuksia ja kehittdd ja ottaa kdyttoon uusia palveluita entisti

helpommin.

2000-luvulla tietolitkenteen médridn kasvaessa tietoverkkojen haluttiin olevan entistd luo-
tettavampia ja suorituskykyisempid. Ongelmaa alettiin ratkaista hallinta- ja tiedonvilitys-
kerroksien erottamisella ja hallintakerroksen ohjelmoitavuudella. Tistd syntyivit loogises-
ti keskitetty verkon hallinta ja tiedonvilityskerroksen avoin rajapinta, jotka ovat keskeisid
asioita nykyisessid ohjelmisto-ohjatussa tietoverkkoarkkitehtuurissa. OpenFlow (McKeown
ym. 2008) sai nopeasti jalansijaa teollisuudessa, koska se oli helppo ottaa kédytt6on vain
verkkolaitteen ohjelmistoa péivittdmailld ja se tarjosi haluttua ohjelmoitavuutta. Seuraavaksi
alettiin kehittdd koko verkkoa hallitsevia verkkokdyttojirjestelmid aikaisemman verkkolait-
teen kdyttojarjestelmin sijaan. NOX (Gude ym. 2008) oli yksi ensimmadisistd verkkokdytto-

jarjestelmistd eli ohjaimista. (Feamster, Rexford ja Zegura 2013))



2.2 Hyodyt

Kansainvilinen televiestintiliitto (International Telecommunication Union, ITU) on kehit-
tanyt ohjelmisto-ohjatun tietoverkkoarkkitehtuurin viitekehyksen (Framework of software-

defined networking|2014), joka asettaa arkkitehtuurille viisi tavoitetta:

1. Tietoverkko-operaattorit voivat vastata asiakkaiden tarpeisiin nopeammin ja saada vas-
tinetta sijoituksille lyhyemmaéssi ajassa.

2. Uuden luominen ja kokeileminen on helpompaa verkon joustavuuden ansiosta.

3. Verkon asiakkaiden vaatimuksiin voidaan vastata hallitsemalla verkkolaitteita ja lisdi-
maélld palvelun ominaisuuksia dynaamisesti.

4. Tietoverkon laitteet ovat helposti saatavilla ja niitd voidaan kéyttda tehokkaasti esimer-
kiksi virtualisoinnin avulla.

5. Verkkolaitteita voidaan rditdloida tiettyd palvelua varten ohjelmoimalla, jolloin esi-

merkiksi kdytdntjd voidaan muuttaa dynaamisesti.

Ohjelmisto-ohjattu tietoverkkoarkkitehtuuri tarjoaa siis useita hyOtyjid verrattuna perintei-
seen tietoverkkoon. Vaikka yritys ostaisi pilvipalveluntarjoajalta verkko- ja laskentaresurs-
seja, se voisi silti sdilyttdd kdyttamiensd resurssien hallinnan kédyttdmilld omaa ohjaintaan
(Bring Your Own Controller, BYOC) (Wang ym. 2017). Hallinta- ja tiedonvélityskerroksia
voidaan kehittdi erilldén, jolloin tuotteita voidaan tuoda markkinoille pienemmailléd vaival-
la. Verkkolaitetoimittajat voivat tarjota vain tiedonvélityksen toteuttavia laitteita ja asiakkaat
saavat valita vapaammin eri valmistajien vililld, miki on kasvattanut kilpailua ja luonut uusia
keksintdjd. Myos avoimet rajapinnat parantavat arkkitehtuurin sovellettavuutta ja jousta-
vuutta, kun verkkolaitteita ja hallintakerroksen toteutusta voidaan vaihtaa helposti. (Jarschel

ym.[2014)

Logiikan keskittimisen ansiosta ohjain voi hyddyntidd koko verkon kattavia tietojaan reiti-
tyksessd, mikd auttaa sitd sopeuttamaan verkon kdytdntdjd litkenteen muutoksiin nopeam-
min ja paremmin kuin perinteisessi tietoverkossa on mahdollista. Ohjain voi hallita liiken-
nettd hyvin yksityiskohtaisesti esimerkiksi yhden kéyttdjin kokemuksen parantamiseksi. Oh-
jain voidaan myos toteuttaa hajautettuna jarjestelmind, jolloin skaalautuvuus paranee, tai se

voidaan hajauttaa véliaikaisesti useammalle fyysiselle laitteelle esimerkiksi siind tapaukses-



sa, ettd verkkoliikenteen ohjaus vaatii hetkellisesti tavallista enemmén resursseja. (Jarschel

ym.[2014)

Ohjelmisto-ohjattu tietoverkkoarkkitehtuuri sopii myds tietoverkkojen virtualisoinnin vili-
neeksi. Verkon ohjelmoitavuuden ansiosta koko verkkoa voidaan pitdd ohjelmoitavana ko-
konaisuutena sen sijaan, ettid se koostuisi verkkolaitteista, joita pitdd yksitellen konfiguroida.
Tami helpottaa esimerkiksi virtuaalisten verkkojen ja niiden liikenteen hallintaa. (Jarschel

ym.[2014)

2.3 OpenFlow

OpenFlow-kytkin kehitettiin alunperin helpottamaan uusien ideoiden kokeilua ohjelmoita-
vissa verkoissa. Sen periaatteita ovat hyvi suorituskyky ja matalat kustannukset, monipuoli-
sen akateemisen tutkimuksen tukeminen ja koeliikenteen erottaminen oikeasta liikenteesti.
OpenFlow hyodyntéi eri valmistajien Ethernet-kytkinten yhteisid toimintoja ja tarjoaa pro-
tokollan, jonka avulla néitd toimintoja voidaan kdyttdd kytkimen reititystaulun muokkaami-
seen. Esimerkiksi tutkimukseen kuuluvat ja varsinaiset litkennevuot voidaan erottaa reiti-
tyssddnnoilld. Uusia reititysprotokollia, tietoturvamalleja ja muita innovaatioita voidaan siis
testata oikeassa tietoverkossa. (McKeown ym. 2008 Nyky#ddn OpenFlow-standardia tukee

ja kehittdd Open Networking Foundation (Open Networking Foundation|2017).

OpenFlow-kytkimet voidaan jakaa OpenFlow’ta tukeviin yleiskéyttdisiin kytkimiin, joihin
protokolla on lisitty, ja erityisiin OpenFlow-kytkimiin, jotka eivét tue tavallista siirtoyhteys-
ja verkkokerrosten liikenteenvilitystd. Yleiskdyttoinen kytkin voi toimia yhtd aikaa seki
OpenFlow-kytkimend etti tavallisena siirtoyhteys- ja verkkokerrosten kytkimeni. Kytkimen

rakenne on esitetty kuviossa[2] Se koostuu kolmesta osasta (McKeown ym.2008):

e Vuotaulut, joiden mukaan kytkin késittelee paketteja.
e Yhteys, joka yhdistdd kytkimen ohjaimeen (suojausta ei vaadita).

e OpenFlow-protokolla, jonka mukaan kytkin ja ohjain kommunikoivat.

Jokaiseen liikennevuohon liitetdédn toiminto, joka voi olla esimerkiksi litkenteen vilittiminen

annettuun porttiin, litkenteen vilittdminen ohjaimelle tai pakettien pudottaminen. Yleensi



vuon ensimmadinen paketti ldhetetddn ohjaimelle, jonka jdlkeen ohjain antaa kytkimelle ké-
sittelyohjeet vuolle. (McKeown ym. 2008) Vuosdannét tallennetaan vuotauluihin, joita kyt-
kimessi voi olla useita. Vuosddntdon liitetddn myos osumakentit (engl. match field), joiden
perusteella sddntod kdytetddn pakettiin. Kun paketti saapuu kytkimelle, sen tietoja verrataan
ensimmadisen vuotaulun vuosaantoihin alkaen ensimmaisestd saannostid. Saantoon sopiva pa-
ketti reititetdin sdinnon ohjeiden mukaan joko toisen vuotaulun kisiteltdviksi tai ulos jostain
kytkimen portista. Pakettia voidaan myds muokata sddanndn mukaan. Jos paketti ei sovi mi-
hinké4n vuosdantoon, se voidaan ldhettdd ohjaimelle reititysohjeiden saamiseksi. (Openflow

Switch Specification Version 1.3.0 (Wire Protocol 0x04)2012)

. —
Ohjain

OF

OpenFlow-kytkin

@ Yhteys Ohjelmisto

Vuotaulu Vuotaulu Vuotaulu

Laitteisto ja laiteohjelmisto

Kuvio 2: OpenFlow-kytkimen rakenne.

Tamén tutkimuksen koejirjestelyissd kdytetddn OpenFlow-protokollan versiota 1.3. Proto-
kollaan kuuluu viesteji, jotka voivat liikkkua ohjaimelta kytkimelle, asynkronisesti kytkimel-
td ohjaimelle tai symmetrisesti. Ohjaimen kytkimelle ldhettamiéa viestejd kdytetddn kytkimen
hallintaan ja tilan tarkkailuun. Ne eivit vilttamittd vaadi vastausta kytkimeltd. Asynkroni-
set viestit ldhettdd aina kytkin; niissd kerrotaan ohjaimelle verkon muutoksista tai kytkimen

tilasta. Symmetrisen viestin voi ldhettdd joko ohjain tai kytkin, ja sithen odotetaan aina vas-
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tausta. (OpenFlow Switch Specification Version 1.3.0 (Wire Protocol 0x04)2012) OpenFlow-

protokollan version 1.3 viestit ja niiden merkitykset on koottu taulukkoon [I}
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Viestit ohjaimelta kytkimelle

Features Ohjain kysyy kytkimeltd sen ominaisuuksia, usein yh-
teyttd muodostettaessa.
Configuration Ohjain asettaa tai kysyy kytkimen asetuksia.

Modify-State

Ohjain muokkaa kytkimen vuosddntdjd tai porttien
asetuksia.

Read-State Ohjain kerii tietoja kytkimelti.

Packet-out Ohjain ldhettdd paketin kytkimelle ja antaa sille reiti-
tysohjeet.

Barrier Ohjain varmistaa, ettd kytkin on kisitellyt saamansa

viestit.

Role-Request

Ohjain asettaa tai kysyy sen ja kytkimen vilisen yh-
teyden tilaa useamman ohjaimen ympéristossa.

Asynchronous-Configuration

Ohjain voi asettaa suodattimen kytkimeltd tuleville
viesteille.

Asynkroniset viestit

Packet-in

Kytkin ldhettdd ohjaimelle paketin tai paketin tiedot,
koska se ei sovi kytkimen vuosédént6ihin.

Flow-Removed

Kytkin ilmoittaa ohjaimelle, ettd vuo on poistettu jo-
ko ohjaimen pyynnosti tai annetun aikarajan umpeu-
tumisen takia.

Port-Status

Kytkin ilmoittaa ohjaimelle portin tilan tai asetusten
muutoksesta.

Error

Kytkin ilmoittaa ohjaimelle ongelmasta.

Symmetriset viestit

Hello Viestejda kéytetddn ohjaimen ja kytkimen yhteyden
muodostuksessa.

Echo Viesteja kidytetddn yhteyden varmistamiseksi tai la-
tenssin ja kaistanleveyden mittaamiseksi.

Experimenter Viestid kiytetddn uusien OpenFlow-ominaisuuksien

testaamiseen.

Taulukko 1: OpenFlow-protokollan version 1.3 viestit ohjaimen ja kytkimen vililld
(OpenFlow Switch Specification Version 1.3.0 (Wire Protocol 0x04)|[2012).
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3 Tietoverkkojen tietoturva

Internet on elintdrked nykypéivén yrityksille, korkeakouluille ja valtionhallinnolle. Myds ta-
valliset ihmiset ovat riippuvaisia Internetistd, jossa he tekevit toiti, hoitavat sosiaalisia suh-
teita ja yksityisasioita. Rikollisuutta on myos verkossa: hyokkédjd voi loukata ihmisten yksi-
tyisyyttd tai estdd jonkin palvelun kdyton Internetissd. Tietoverkkoturvallisuus tarkoittaa siti,
miten tietoverkkoja vastaan voidaan hyokitd ja miten nditd hyokkédyksid voidaan ehkiisti ja
torjua. Tietoverkkoturvallisuus on keskeinen aihe tietoverkkotutkimuksessa, koska verkko-
hyokkiyksid tapahtuu jatkuvasti ja uusia hyokkidyksid kehitelldén koko ajan lisdd. (Kurose
ja Ross 2013)) Tietoturvan kehittiminen on kuitenkin hankalaa, koska verkot ovat monimut-
kaisia, niiden tietoturvaratkaisuja on vaikea hallinnoida ja IP-verkoissa henkil6d on hankala

tunnistaa. Myos Internetin infrastruktuurissa on omat ongelmansa. (Ahmad ym. [2015])

Tietoturvallisuuden tarkoituksena on suojata resursseja, joita ovat esimerkiksi fyysiset lait-
teet ja infrastruktuurit, tieto ja ohjelmistot. Myds viestinnédn on oltava turvallista: tieto pitdd
suojata myds tiedonsiirron aikana. Resursseja voidaan suojella tunnistamalla ja ehkdisemilld
tietoturvauhkia ja -haavoittuvuuksia. Tietoturvauhka on jokin hyokkays, jolla hyokkidjd pyr-
kii vahingoittamaan resurssia. Haavoittuvuus taas on jirjestelmédn ominaisuus, joka altistaa
jollekin uhalle. Teknisten ratkaisujen liséksi tietoturvaa voi parantaa hyvilld menettelytavoil-

la ja organisaatiotason toimenpiteilld. (Kotzanikolaou ja Douligeris |[2007)

Perinteisesti tietoturvallisuus on miiritelty luottamuksellisuudeksi, eheydeksi ja kiytetti-
vyydeksi. Luottamuksellisuus (engl. confidentiality) tarkoittaa, etti tieto pysyy niilld luote-
tuilla kayttdjilld, joille se on tarkoitettukin. Eheys (engl. integrity) takaa, ettd tietoa ei muu-
teta luvattomasti. Saatavuus (engl. availability) tarkoittaa, ettd tietoa ei voida luvattomasti
salata tai pidattdytyd antamasta. Myos todennus ja kiistiméttomyys ovat tietoturvallisuuden
perusasioita. Todennus (engl. authentication) voi olla esimerkiksi kédyttdjidn, koneen tai tieto-
lahteen identiteetin varmistaminen. Kiistimittomyys (engl. nonrepudiation) takaa, ettd teko
voidaan aina kiistatta liittdd tekijddn esimerkiksi kayttdjatunnuksen avulla. (Kotzanikolaou

ja Douligeris 2007)
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Kotzanikolaou ja Douligeris (2007) antavat seuraavanlaisia esimerkkeji tietoturvahyokkayk-

sisté:

Salakuuntelu Hyokkidja voi kaapata liikennettd tai salakuunnella yhteytta.

Védrentdminen Hyokkiddja voi vadrentdd [P-osoitteensa ja tekeytyd siten luotetuksi
henkiloksi tai laitteeksi.

Tunkeutuminen Hyokkédja voi padstd sisdlle jarjestelméddn hyodyntdmilld jotakin
jarjestelmin haavoittuvuutta esimerkiksi verkkopalvelimessa.

Kaappaus Hyokkiddja voi padstd sisille jirjestelméddn kaappaamalla luotetun

laitteen yhteyden, esimerkiksi verkkoistunnon.
Palvelunestohyokkidys Hyokkidjd kuluttaa mahdollisimman paljon verkon tai palvelun re-
sursseja, jolloin oikeat kayttdjit eivit pddse kdyttamaidn palvelua.
Sovelluskerroksen Hyokkadja hyodyntad sovelluskerroksen heikkouksia esimerkiksi verk-
hyokkéykset kopalvelimessa tai kiytetyssid teknologiassa. Tillaisia hyokkdyksid
ovat esimerkiksi haittaohjelmat, SQL-injektiot ja Cross-Site Scripting
(XSS).

3.1 Ohjelmisto-ohjatun tietoverkon tietoturva

Ohjelmisto-ohjatun tietoverkkoarkkitehtuurin tietoturvasta on tehty viime vuosina useita kir-
jallisuuskatsauksia, esimerkiksi Kreutz ym. (2015), Scott-Hayward, Natarajan ja Sezer (2016),
Ahmad ym. (2015) ja Alsmadi ja Xu (2015). Arkkitehtuurin OpenFlow-toteutuksen tur-
vallisuutta ovat tutkineet Kloti, Kotronis ja Smith (2013). Arkkitehtuurin turvallisuutta on
my0s standardoitu: Kansainvilisen televiestintéliiton standardointiosasto (ITU-T) on laa-
tinut omat suosituksensa arkkitehtuurin tietoturvan parantamiseksi (Security requirements
and reference architecture for software-defined networking||2016), samoin IEEE Standards
Association kehittdd omaa standardiaan (Standard for Software Defined Networking and

Network Function Virtualization Security 2017).

Tietoturvaa on pyritty parantamaan ohjelmoitavilla tietoverkoilla jo pitkddn. Ethane-arkki-
tehtuuria (Casado ym. 2007) voidaan pitdd SDN-verkon OpenFlow-toteutuksen edeltdjiana.

Myos Ethanessa on loogisesti keskitetty ohjain, joka hallitsee yksinkertaisia kytkimié. Tie-
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toturvallisuus on toteutettu kiintednd osana arkkitehtuuria esimerkiksi padsynhallinnan muo-
dossa. Ethane my®os sitoo paketin ja sen ldhettdjédn tiukasti yhteen, jolloin kdyttdjien seuraa-
minen on mahdollista, vaikka sijainnit muuttuisivatkin. Ohjelmisto-ohjatussa tietoverkossa
turvallisuutta ei ole suunniteltu osaksi arkkitehtuuria, joten Ethanen tietoturvan toteutuksesta

voitaisiin ottaa opiksi ohjelmisto-ohjatussa tietoverkkoarkkitehtuurissa. (Ahmad ym. 2015)

Perinteisilld tietoturvapalveluilla on hankalaa torjua nykyaikaisia tietoverkkohyokkiyksid
(Jeong ym. (2015), Morzhov, Alekseev ja Nikitinskiy (2016))), mihin voi 10ytyd ratkaisu
ohjelmisto-ohjatusta tietoverkkoarkkitehtuurista. Arkkitehtuurin verkkosovellukset voivat hyo-
dyntdd ohjaimelta saatavia tietoja verkon tilasta ja litkenteestd. Sovellus voi esimerkiksi ana-
lysoida pakettivirtaa reaaliaikaisesti ja ohjata liikenteen uudelle reitille verkon tietoturvakiy-
tantojen mukaisesti. Ne voivat hyddyntdd ohjaimen tarjoamaa yhteistd abstraktiota verkon
tilasta, jolloin ne voivat toimia johdonmukaisesti ja ristiriidattomasti. Ohjelmisto-ohjatun
verkon tietoturva on myos perinteistd tietoverkkoa helpompi pitdi ajan tasalla paivittimalla
sovelluksia sen sijaan, ettd vaihdettaisiin fyysisid verkkolaitteita tai péivitettdisiin niitd yksit-
tdin. Lisédksi arkkitehtuurissa uusien ominaisuuksien toteuttaminen on nopeampaa. (Ahmad

ym. 2015)

Toisaalta ohjelmisto-ohjattu tietoverkko aiheuttaa uusia tietoturvauhkia. Arkkitehtuurin tasot
luovat suuremman hyokkéyspinnan kuin perinteisessa tietoverkossa (Betgé-Brezetz, Kamga
ja Tazi 2013)), joten tietoturvaa on tarkasteltava kaikilla tasoilla ja niiden rajapinnoilla. Tut-
kijoitten Scott-Hayward, Natarajan ja Sezer (2016) mukaan arkkitehtuuri on myds erityisen
altis palvelunestohyokkiyksille verkon keskitetyn hallinnan, kytkinten vuotaulujen rajalli-

suuden, avointen rajapintojen ja hyvien kédytédnteiden kehittyméttomyyden vuoksi.

Ohjelmisto-ohjatun tietoverkon tietoturvallisuudessa on vield kehittdmisen varaa. Scott-Hayward,
Natarajan ja Sezer (2016) uskovat, ettd ohjelmisto-ohjattua tietoverkkoarkkitehtuuria ei voi-
da ottaa yksittdistd datakeskusta tai yritysverkkoa laajempaan kdytt6on ennen kuin tieto-
turvallisuuteen on kiinnitetty enemmén huomiota. Tutkijoitten Jeong ym. (2015) mukaan
ohjaimen turvallisuus tdytyy varmistaa ennen kuin sen piille voidaan rakentaa muita tur-
vallisuuspalveluita, silld ohjaimella on arkkitehtuurissa niin keskeinen asema. Ohjaimella ja

hallintatasolla on siis suuri merkitys koko arkkitehtuurin turvallisuudelle.
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Ohjelmisto-ohjattu tietoverkkoarkkitehtuuri on synnyttinyt myods ohjelmisto-ohjatun tieto-
turvallisuuden (engl. Software-Defined Security, SDSec) kisitteen. Télld tarkoitetaan tur-
vallisuuteen liittyvien toimintojen loogista keskittamistd yhteen paikkaan sen sijaan, ettd ne
sijaitsisivat erillisissd laitteissa ympiri verkkoa. Al-Zewairi, Suleiman ja Almajali (2017)
ovat kehittineet erityisen SDSec-ohjaimen, joka osaa autentikoida verkkolaitteet ennen nii-
den yhdistdmistid verkkoon. Tutkijoitten mukaan SDSec-ohjain voitaisiin myds erottaa ta-
vallisesta SDN-ohjaimesta, jolloin se voisi hoitaa tietoturvallisuutta itsendisesti. Yanbing
ym. (2016) taas ovat esitelleet ohjelmisto-ohjatun tietoturva-arkkitehtuurin (engl. Software-
Defined Security Architecture, SDSA), joka erottaa turvallisuustoiminnot ja niiden hallinnan
toisistaan. Turvallisuusominaisuuksia tarvitsevat sovellukset voivat kutsua niitd alemmalta
tasolta, jolloin ominaisuuksien hyvélld toteutuksella voidaan taata sovellusten turvallisuus.
Sekd SDSec-ohjain ettd SDSA ovat esimerkkejd siitd, miten ohjelmisto-ohjatun tietoverkon
tarkeintd ominaisuutta, hallinnan ja toimintojen erottamista, voidaan hyddyntii tietoturvan

parantamisessa.

Taulukossa 2| on esitelty ITU-T:n tunnistamia ohjelmisto-ohjatun tietoverkkoarkkitehtuurin
tietoturvauhkia tasojen ja rajapintojen mukaan luokiteltuna. ITU-T on antanut my0s suosi-

tukset uhkien ehkéisemiseksi.
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Uhka Kuvaus

Verkkosovellustaso

Viidrentiminen Hyokkidja esiintyy ohjaimena.
Kiistiminen Kaéyttdjad voi toimia haitallisesti ja kieltdd

tekonsa.

Tiedon paljastuminen

Hyokkiidja voi kédyttdd oikean kiyttdjian
tunnuksia ja ldhettdd verkkoon vidrennet-
tyd liikkennettd verkkosovelluksen kautta.

Verkkosovellusten haavoittuvuudet

Hyokkédja voi padsti kisiksi sovelluksen
resursseihin ja kdyttdd niitd muissa hyok-
kayksissa.

Hallintataso

Vuosididntojen ristiriidat

Verkkosovellus voi korvata toisen sovel-
luksen antaman vuosiaannon.

Haitallinen vuosdanto

Hyokkéadja voi kaapata verkkosovelluk-
sen ja asentaa haitallisen vuosddannon sala-
kuunnellakseen tietoja.

Viiarentaminen

Hyokkiidja voi esiintyd padkdyttdjand tai
verkkosovelluksena ja muokata tai poistaa
tietoja, kisitelld topologia- ja reititystietoja
tai saada koko ohjaimen haltuunsa.

Viidrentamilld ohjaimen osoitteen hyok-
kddja voi kdyttdd verkossa omaa ohjaintan-
sa.

Hyokkidja voi luoda kytkimen ja saada
tietoja verkosta tarkkailemalla, miten oh-
jain reagoi erilaisiin paketteihin.

Palvelunestohyokkiys

Viive hyokkdyksen torjunnassa

Hyokkédja voi luoda liikennettd, joka saa
kytkimen kysyméén ohjaimelta vuosdinto-
jd ja ndin kuormittaa ohjainta.

Vuosiddntoji pdivitetddn tavallisesti tietyin
viliajoin suorituskyvyn parantamiseksi,
jolloin kiireelliset pdivitykset hyokkadyksen
pysdyttimiseksi viivastyvit.
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Kiistdminen

Paakiyttdja tai verkkosovellus voi asentaa
haitallisia vuosaantoji ja kiistdd tekonsa.

Tiedon paljastuminen

Hyokkiidja voi saada haltuunsa tietoja jir-
jestelmadstd tulevaa hyokkdysti varten.

Kayttojarjestelmén haavoittuvuudet

Ohjainohjelmistoa ajetaan jossain kiytto-
jarjestelmissd, jolloin kdyttojirjestelmin
haavoittuvuudet ovat myos ohjaimen haa-
voittuvuuksia.

Ohjelmiston haavoittuvuudet

Hyokkidja voi hyodyntii virheitd, puut-
teita ja heikkouksia ohjainohjelmistossa
hyokkiyksissdin.

Laitteistoviat Ohjaimen tai kytkinten laitteistoviat voivat
vaarantaa turvallisuuden tai kaataa verkon.

Verkkoelementtitaso

Viidrentiminen Hyokkiidja voi esiintyd padkdyttdjand tai
ohjaimena pééstikseen kisiksi kytkimen
tietoihin.

Salakuuntelu Hyokkddja voi salakuunnella kytkinten

vilistd litkennettd ja saada tietdd, millaista
tietoa verkossa litkkuu, miki litkenne on
sallittua ja millaisia voita on kdytossi.

Tiedon paljastuminen

Hyokkiidja voi saada haltuunsa tietoja jir-
jestelmista tulevaa hyokkdysta varten.

Vuotaulun ylivuoto

Kytkimelld on tavallisesti rajallinen vuo-
taulu, jota hyokkadjd voi hyodyntédd oikei-
den vuosididntdjen ylikirjoittamisessa tai
palvelunestohyokkdyksessa.

Kiistdminen

Padkiyttdja tai ohjain voi muuttaa laitteen
asetuksia ja kiistdi tekonsa.

Verkkosovellus- ja hallintatason rajapinta

Salakuuntelu

Salakuunneltujen tietojen perusteella
hyokkidjd voi padtelld verkon kaytinto-
jé ja hyodyntdd niitd hyokkdyksissa.

Viestien muuttaminen ja sieppaaminen

Hyokkiidja voi siepata tai muuttaa ohjai-
men ja sovelluksen vilisid viestejd esimer-
kiksi kdytidntdjen muuttamiseksi.
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Hallinta- ja verkkoelementtitason rajapinta

Salakuuntelu Hyokkiidja voi salakuunnella ohjaimen ja
kytkimen vilisid viestejd ja paitelld verkon
reitityskdytannot.

Viestien muuttaminen ja sieppaaminen Hyokkddja voi siepata tai muuttaa ohjai-

men ja kytkimen vilisid viestejd esimer-
kiksi ldhettddkseen omia viestejd kytkimil-
le.

Taulukko 2: Ohjelmisto-ohjatun tietoverkkoarkkitehtuurin tietoturvauhkia (Security require-
ments and reference architecture for software-defined networking|2016)).
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4 Ohjaimen haavoittuvuudet

Ohjelmisto-ohjatussa tietoverkossa ohjaimen tietoturvallisuus on ensiarvoisen tirkedd, kuten
monet tutkijat ovat huomauttaneet (Akhunzada ym. (2015), Ahmad ym. (2015))). Tutkijoit-
ten Ahmad ym. (2015)) mukaan hallintatason turvallisuus vaikuttaa my0s verkkoelementti-
tason turvallisuuteen, koska kytkinten ja ohjaimen vililld on niin vahva riippuvuus. Scott-
Hayward (2015) huomauttaa kuitenkin, ettid arkkitehtuurin kehittyessd keskitetty hallinta ei
endd ole suurin ongelma: turvallisuusuhkia aiheuttavat myos kolmannen osapuolen verkko-
sovellukset, tietoturvakdytidntdjen ristiriidat ja monimutkaiset usean ohjaimen ympéristot.

Edelld mainittuja ongelmia voidaan kuitenkin ratkaista kehittdmilld ohjaimen toimintaa.

Seuraavaksi esitelldén ohjaimen haavoittuvuuksia. Tunnistetut haavoittuvuudet on jaettu nel-
jddn eri kategoriaan: verkon tietojen kerdé@minen, topologiatietojen viirentdminen, haitalliset

verkkosovellukset ja rajapintojen turvattomuus.

4.1 Verkon tietojen keriiminen

Ohjelmisto-ohjattujen verkkojen ja niiden ominaisuuksien tunnistamiseksi on kehitetty eri-
laisia tekniikoita. Hyokkddjdd kiinnostavat erityisesti kdytetty ohjainohjelmisto ja sen ver-
sio, tietoturvakdytidnnot ja ohjainta kuormittavat liikennevuot. Ne kaikki voidaan tunnistaa
tutkimalla kytkinten vuosddntdjen osumakenttid (engl. match field), joiden selvittimiseen

M. Zhang ym. (2017) ovat kehittineet menetelmin.

Shin ja Gu (2013)) ovat kehittdaneet SDN Scanner -tyokalun, jolla voidaan tunnistaa, kdyttaa-
ko verkko ohjelmisto-ohjattua tietoverkkoarkkitehtuuria. Tunnistaminen perustuu verkkoon
lahetettyjen pakettien vasteaikaan: jos kytkin joutuu ldhettdméédn paketin ohjaimelle reititys-
td varten, vasteaika pitenee. Tutkijat Azzouni ym. (2016) kuitenkin huomauttavat, etti vas-
teaikojen vertailu oikeassa WAN (Wide Area Network) -verkossa on todella vaikeaa, koska
vasteaikoihin vaikuttaa moni muukin asia. Myo6s Bifulco ym. (2015)) tunnistavat ohjelmisto-
ohjatun verkon paketin kiertoviivettd (round-trip time, RTT) mittaamalla, mutta huomaut-
tavat, ettd tunnistuksen varmuuteen vaikuttaa erityisesti verkon koko. Samankaltaista tek-

niikkaa uusien vuosddntojen asentamisen tunnistamiseksi ovat tutkineet Sonchack, Aviv ja
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Keller (2016) seki Kloti, Kotronis ja Smith (2013)).

Azzouni ym. (2016) ovat kehittineet useampia tekniikoita, joita yhdistelemilld voidaan tun-
nistaa, mitd ohjainohjelmistoa verkko kiyttdd. Hyokk&ddja voi keritd tietoja verkosta edelld
esitetyilld tekniikoilla ja kédyttdd niitéd erilaisten hyokkédysten suunnittelussa ja toteutuksessa
(Hoque ym. 2014)). Esimerkiksi tutkijoitten Sonchack, Aviv ja Keller (2016) mukaan kerét-
tyjd tietoja voidaan kiyttidd palvelunestohyokkidyksen suunnittelussa: hyokkédji voi ldhettdd

suuria madrid paketteja, joiden késittelyyn ohjain joutuu kdyttdméaédn kaikki resurssinsa.

4.2 Topologiatietojen viirentiminen

Ohjain kerdd tietoja verkon topologiasta suoraan verkkolaitteilta. OpenFlow-protokollaa tu-
kevat ohjaimet selvittivit kytkinten vélisid linkkejd seuraavasti: Ohjain ldhettdd kaikkien
kytkinten kaikkiin portteihin LLDP (Link Layer Discovery Protocol) -paketin, joka sisdltdd
vastaanottavan kytkimen ja portin tunnisteet. Vastaanottaessaan LLDP-paketin toiselta kytki-
meltd kytkin ldhettdi sen tietojen kera ohjaimelle. Téstéd ohjain voi péaitelld linkin yhdistdvin

kyseisid kytkimid. (Alharbi, Portmann ja Pakzad 2015)

Tutkijat Alharbi, Portmann ja Pakzad (2015) esittavit yksinkertaisen linkinvadrennoshyok-
kdyksen. Hyokkiaidjd voi helposti antaa ohjaimelle tiedon kahden kytkimen vilisestd linkistd,
jota ei tosiasiassa ole olemassa. Hyokkadjin tarvitsee vain ldhettidd kytkimelle LLDP-paketti
ja merkitd sen ldhettdjdksi haluamansa kytkin ja sen portti. Vddrennetyn paketin vastaanot-
tanut kytkin ldhettdd sen edelleen ohjaimelle, joka péittelee paketin tietojen perusteella, ettid
ndiden kahden kytkimen vililld on linkki. Tutkijat Khan ym. (2017)) esittdvidt samankaltai-
sen hyokkédyksen, jossa kytkin ldhettdd saamansa LLDP-paketin ohjaimen sijaan eteenpdin

toiselle kytkimelle, mikd my0s vééristdd ohjaimen topologiatietoja.

Tutkijoitten Khan ym. (2017) mukaan hyokkiddjin on myos mahdollista kaapata verkossa
sijaitsevan isdntdkoneen liitkenne. Ohjain pdivittdd isdntdkoneiden sijaintitietoja niiltd saa-
miensa pakettien perusteella. Jos hyokkédja voi lahettdad ohjaimelle paketin, jonka ldhettdjian
IP-osoite on kohdekoneen osoite, ohjain tunnistaa kohdekoneen muiden tunnisteiden perus-
teella ja péittelee sen vaihtaneen osoitetta. Tdlloin kohdekoneen liikenne ohjautuu suoraan

hyokkadjille.
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Jotta verkkoa voidaan ylldpitdd ja hallita, topologiatietojen pitdd olla oikeellisia ja tdydel-
lisid. Monet ohjaimen perustoiminnot ja verkkosovellukset tarvitsevat topologiatietoja toi-
miakseen. (Khan ym. 2017) Linkkejd véddrentddkseen tai isdntidkoneen liikenteen kaapatak-
seen hyokkidjin tarvitsee hallita vain yhtd verkkoon kuuluvaa, fyysistd tai virtuaalista ko-

netta (Alharbi, Portmann ja Pakzad [2015), joten hyokkidys on helposti toteutettavissa.

4.3 Haitalliset verkkosovellukset

Lee, Yoon ja Shin (2016) ovat tunnistaneet verkkosovellukset yhdeksi arkkitehtuurin hyok-
kiysvektoreista. Ohjaimen ja verkkosovellustason vélinen avoin rajapinta tarkoittaa, ettd ku-
ka tahansa voi kehittdd sovelluksia ja levittdd niitd sovelluskaupassa. Suurin osa ohjaimista
ei kuitenkaan autentikoi sovelluksia ennen niiden suorittamista, jolloin haitallinen ohjelma
saatetaan ottaa kdyttoon. Haittaohjelma voi olla esimerkiksi piilohallintaohjelmisto (engl.
rootkit), joka piiloutuu ohjainohjelmistoon ja voi ohjelmoida verkkoa haluamallaan tavalla

salassa (Ropke ja Holz |[2015)).

Tutkijoitten Ahmad ym. (2015) mukaan verkkosovellusten autentikoinnin lisiksi ohjaimen
pitdisi rajoittaa niiden oikeuksia. Sovellusten pitdisi paéstd kisiksi vain niihin ohjaimen tar-
joamiin resursseihin, joita ne oikeasti tarvitsevat. Lisdksi kolmansien osapuolten tuottamien
sovellusten oikeuksia pitéisi rajoittaa niiden epdluotettavuuden vuoksi. Wen ym. (2013) esit-
tavit, ettd rajoittamattomat oikeudet voivat olla vaarallisia, jos sovellus on haitallinen tai

siind on ohjelmointivirheiti.

Lee, Yoon ja Shin (2016) demonstroivat kolme hyokkiysté, jotka perustuvat sovellusten ra-
joittamattomiin oikeuksiin. Floodlight-ohjaimessa (Floodlight|2017)) haitallinen sovellus voi
viidrentdd saapuvan paketin viestin ennen kuin se pddtyy muiden sovellusten kiyttoon, silld
Floodlight ei takaa viestien eheyttd eikd viestien saapumisjirjestystd sovelluksille. ONOS-
ohjain (Berde ym. [2014)) sallii tiettyjen ohjaimen komponenttien parametrien muokkaami-
sen rajoituksetta, jolloin haitallinen sovellus voi esimerkiksi manipuloida pakettien vilitysta.
OpenDaylight-ohjaimen (Medved ym.|[2014) tapauksessa Lee, Yoon ja Shin (2016)) havaitsi-

vat, ettd haitallinen sovellus voi estii toista sovellusta kdyttimaistd tiettyd ohjaimen palvelua.

Sovellusten rajoittamattomat oikeudet ja hallitsematon resurssien kiyttd voivat pahimmillaan
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johtaa ohjaimen toimimattomuuteen. Shin ym. (2014) onnistuivat kaatamaan Floodlight-
ohjaimen kahdella virheelliselld sovelluksella, joista toinen kutsuu jirjestelmén exit-funktiota
ja toinen varaa rajattomasti muistia. Kolmas sovellus pidisi késiksi Floodlightin sisdiseen
tietorakenteeseen ja pystyi muuttamaan verkon linkkitietoja. Shin ym. (2014) 16ysivit sa-
mankaltaisia haavoittuvuuksia myds OpenDaylight-, POX- (POX|2017) ja Beacon (Erickson
2013) -ohjaimista.

Scott-Hayward (2015)) uskoo, ettd sovellusten autentikointi yhdistettyné niiden suorituksen

eristdimiseen riittdisi suojaamaan ohjainta haitallisilta tai virheellisiltd sovelluksilta.

4.4 Rajapintojen turvattomuus

Ohjelmisto-ohjatun tietoverkkoarkkitehtuurin tasot viestivit toistensa kanssa rajapintojen
kautta. OpenFlow on yleinen toteutus hallinta- ja verkkoelementtitasojen rajapintana, mutta
hallinta- ja verkkosovellustasojen rajapinnalla ei ole yleistd standardia. Useamman ohjaimen

ymparistdssd voidaan tunnistaa my0s rajapinta kahden ohjaimen vililla.

Jotkut ohjaimet tarjoavat web-kéyttoliittymin, jonka kautta verkkoa voidaan hallita. Esimer-
kiksi OpenDaylight-ohjaimeen voidaan asentaa DLUX-niminen web-kayttoliittymi. Brooks
ja Yang (2015) toteuttivat sen avulla viliintulohyokkédyksen (engl. Man-in-the-Middle, MitM):
He kéyttivit ettercap-tyokalua kaapatakseen ohjaimen liikenteen ja saivat selville web-kiyt-
toliittymén kirjautumistiedot. Tutkijoita ihmetyttdd, ettd kirjautumistiedot ldhetetdédn salaa-
mattomalla yhteydelld. Kayttoliittyméstd voidaan hallita koko verkkoa, joten haavoittuvuus

on vakava.

Tutkijoitten Padekar ym. (2016) mielestd ohjaimen rajapinnat pitiisi suojata sovellusvirhei-
td ja verkkohyokkiyksid vastaan. He ehdottavat, ettd jokainen sovelluksen tekemi rajapin-
takutsu tarkistettaisiin tarkastelemalla kutsujan ja kutsuttavan suhdetta sekd niiden syotettd
ja tulostetta ennen kuin kutsu sallitaan. Padekar ym. (2016) pitdvét rajapinnan kidyton val-
vontaa tirkednd, koska silld voidaan ehkéistd erilaisia uhkia, kuten muistin vadrinkayttod,

palvelunestohyokkéyksid ja koneen sijainnin kaappausta.

Kerroksellisessa arkkitehtuurissa tdytyy siis kiinnittdd huomiota kerrosten tietoturvan lisdk-
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si myos niiden vilisten rajapintojen tietoturvaan. Scott-Hayward (2015) toteaa, ettd uudem-
mat ohjaimet tukevatkin SSL/TLS-salausta hallinta- ja verkkoelementtikerroksien viestinndn
salaamiseksi, mutta lisdksi tarvitaan suojaa IP-kerroksen hyokkiyksiltd, kuten IP-osoitteen

vadrentamiseltd, TCP SYN -hyokkédykseltd ja palvelunestohyokkayksilta.
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S Palvelunestohyokkiykset

Palvelunestohyokkiykset (engl. Denial-of-Service, DoS) ovat yksi suurimpia tietoturvaon-
gelmia Internetissi. Palvelunestohyokkédyksen perusperiaatteena on, ettd hyokkadja ldhettdd
palvelimelle niin paljon dataa, ettd oikeat kéyttdjdt eivit voi hyddyntdd palvelua. Hajaute-
tut palvelunestohyokkéaykset (engl. Distributed Denial-of-Service, DDoS) ovat vieldkin vai-
keampia ehkiistd ja torjua. Saatavilla on ilmaisia ja kdyttdjaystivillisid tyokaluja, joiden
avulla palvelunestohyokkédyksen toteuttaminen on helppoa kenelle tahansa. (Mitrokotsa ja
Douligeris |2007) Suurin palvelunestohyokkiyksen motivaattori on verkkopelaaminen, toise-

na rikollisten kykyjen esittely ja kolmantena kiristys. (Alcoy ym. 2018)

Palvelunestohyokkiykset ja niiltd suojautuminen on ajankohtainen tutkimusaihe. Arbor Net-
worksin vuoden 2017 turvallisuusraportin mukaan Internet-palveluntarjoajien suurin ja yri-
tysten toiseksi suurin uhka oli hajautetut palvelunestohyokkiykset. Teollisen Internetin lait-
teiden hyodyntaminen hyokkéyksissd ja tarvittavien resurssien ja tekniikoiden helppo saata-
vuus antavat syytd huoleen. Palvelunestohyokkéykset aiheuttavat sekd rahallisia menetyksid

ettd vahinkoa yritysten ja palveluntarjoajien maineelle. (Alcoy ym. 2018)

Yritykset halusivat hyodyntii turvallisuuden parantamisessa my9ds ohjelmisto-ohjattua tieto-
verkkoarkkitehtuuria. Arkkitehtuurin kiyttoonottoa jarrutti merkittidvésti turvallisuuteen liit-

tyvit huolet, joten sen tietoturvaan on aihetta panostaa. (Alcoy ym. 2018)

5.1 Tavat

Palvelunestohyokkiyksen tavoitteena on haitata jonkin tietoverkon resurssin kdyttod, esimer-
kiksi kuluttaa tietoverkon kaistanleveyttd tai estdd palvelimeen yhdistiminen. Hyokkidja voi
lahettdd verkkoon suuren méiéran liikennettd, jolloin kaistanleveyttd jad vihemmin oikeiden
kayttdjien kayttoon. Hyokkéddja voi myos tehdd monia palvelupyyntdjd samalle palvelimel-
le, jolloin palvelin ei ehdi vastaamaan oikeiden kiyttdjien pyyntoihin. Jos palvelunestohyok-
kiyksessd kaytetdaan hyviksi useita Internetiin kytkeytyneitd koneita hyokkddméaan yhti koh-
detta vastaan, puhutaan hajautetusta palvelunestohyokkéyksestd. Talloin hyokkadysliikenteen

midrdd voidaan kasvattaa, jolloin kohteen on entistd hankalampi késitelld sitd. (Mitrokotsa
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ja Douligeris |2007)

Palvelunestohyokkiyksessd voidaan hyodyntidd esimerkiksi verkkolaitteiden ohjelmistojen
haavoittuvuuksia tai fyysisten resurssien rajallisuutta, kdyttdjirjestelmien protokollatoteu-
tuksia ja palvelimen sovellusten haavoittuvuuksia. Myos IP-osoitteen vidrentdmisti ja nimi-
palvelujirjestelmin (engl. Domain Name System, DNS) palvelinten saastuttamista kdytetddn

hyviksi hyokkiyksissi. (Mitrokotsa ja Douligeris 2007))

Teollisen Internetin laitteiden miird kasvaa, ja samalla kasvaa laitteiden haavoittuvuuksien
madrd. Internetiin kytketyt laitteet ovat usein heikommin suojattuja kuin tyopoytitietoko-
neet. loT-laitteista voidaan koota bottiverkko (engl. botnet), jolla voidaan generoida suuria
maidrid litkennettd kohdetta vastaan. Laitteiden hyodyntdminen palvelunestohyokkayksissi
vaatii osaamista, jota asiantuntijat myyvit hyokkadjille. Uusimmilla tekniikoilla hyokkadja
voi valjastaa kdyttoonsd myos laitteita, jotka ovat suojassa organisaation tietoverkon sisi-

puolella. (Alcoy ym. [2018))

5.2 Tunnistaminen ja torjunta

Internet itsessdin ei osaa puolustautua palvelunestohyokkiyksid vastaan, joten yhden Inter-
netiin liittyneen koneen suojaaminen ei vield riitd. Sekin on hankalaa, koska jokaisella ko-
neella on rajalliset resurssit, jotka hyokkddja pystyy halutessaan kuluttamaan loppuun. Te-
hokkaan suojausjirjestelmin kehittiminen on vaikeaa, koska sen pitiisi olla itsessddn suo-
jattu, tunnistaa hyokkéykset tarkasti ja soveltua nykyisessd Internet-verkossa kiytettavaksi.

(Mitrokotsa ja Douligeris [2007)

Palvelunestohyokkiyksen liikenteen tunnistaminen on hankalaa, koska hyokkéddjd yleensd
vaihtelee pakettien otsaketietoja. Siksi hyokkidykseen kuuluvia paketteja ei voida erotella
minkéédn tietyn piirteen perusteella. [P-osoitteita vidrentamilld hyokkidja voi peittdd jalken-

sd, eikd hyokkiystd pystytd yhdistamiin tiettyyn henkiloon. (Mitrokotsa ja Douligeris 2007
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5.3 Palvelunestohyokkiykset ohjelmisto-ohjatussa tietoverkossa

Tutkijoitten Yan ym. (2016) mukaan ohjelmisto-ohjattu tietoverkko on palvelunestohyok-
kiyksien kannalta kahtalainen: toisaalta se on itse altis hyokkiyksille, toisaalta sitd voidaan
kédyttad hyviksi hyokkayksiltd suojautumisessa. He ovat koonneet arkkitehtuurille ominaisia
palvelunestohyokkédyksen muotoja ja huomanneet, etti kaikki arkkitehtuurin tasot ja rajapin-
nat ovat niille alttiita. Koska hallintataso on erityisen kriittinen verkon toiminnan kannalta,

se on houkutteleva palvelunestohydkkidyksen kohde. (Yan ym. 2016))

Ohjelmisto-ohjatussa tietoverkossa reitityssddntdjd voidaan asentaa kytkimiin etukiteen (pro-
aktiivisesti) tai vain tarvittaessa (reaktiivisesti). Reaktiivista vuosdintdjen luomista voidaan
hyodyntédd palvelunestohyokkéyksissd. Reaktiivisessa tavassa kytkimen vastaanottaessa pa-
ketin, jota se ei osaa reitittdd, se tallentaa paketin puskuriinsa ja ldhettdd paketin tiedot oh-
jaimelle. Ohjain ldhettdd kytkimelle uuden vuosddnnon, jonka mukaan kytkin voi reitittdd

kyseisen vuon paketit jatkossa. (P. Zhang ym.[2016)

Suuri mééré litkennettd ohjelmisto-ohjatussa verkossa voi saada kytkimet ldhettdméén mo-
nia paketteja ohjaimelle reitityspditostd varten, jos niiden reitityssddntdjd ei ole etukiteen
lisdtty kytkimeen. Télloin ohjaimen prosessointiteho ei vilttaméttd riitd, ja litkenteen kulku
hidastuu kytkinten odottaessa reititysohjeita. Tilannetta voi auttaa ohjaimen hajauttaminen,

jolloin kytkimet voidaan jakaa useamman ohjaimen vastuulle. (Ahmad ym. 2015)

Tri ja Kim (2015) sekd Kloti, Kotronis ja Smith (2013) kuvaavat palvelunestohyokkaysti,
Joka tayttdad kytkimen vuotaulut generoimalla tekaistuja paketteja. Ohjain asentaa kytkimeen
uuden vuomerkinnén jokaiselle paketille, jonka otsakkeet eroavat edellisistd, mikéd lopulta
kuluttaa kytkimen muistin loppuun, eiki uusille vuosidinnéille ole endd tilaa. Tri ja Kim
(20135)) ehdottavat kahta ratkaisua: joko ohjaimen pitéisi pystyd pitdméédn verkko toiminnas-
sa kytkimen muistin loppumisesta huolimatta tai ohjain voisi viliaikaisesti tallentaa vuo-
merkint6jd itse ja vaihtaa niitd kytkimeen tarpeen mukaan. P. Zhang ym. (2016) kuitenkin
huomauttavat, etti OpenFlow-protokollan miéritelma sallii kytkinten poistaa vuosdintoja it-

sendisesti versiosta 1.4 eteenpdin.

Smyth ym. (2016)) ovat kehittéineet tavan toteuttaa hajautettu palvelunestohyokkiys kaytté-

milld hyviksi ohjaimen toimintaa, kun sen pitéisi vélittdd paketti, jota se ei osaa reitittia.
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Tilloin ohjain antaa jokaiselle kytkimelle ohjeen ldhettdd kyseinen paketti kaikille sithen
kytkeytyneille laitteille, jolloin se saattaisi padtyd oikealle vastaanottajalle. Ohjaimen vas-
taanottaessa suuren madrin téillaisia paketteja verkko kuormittuu laitteiden ldhetellessi niitd
eteenpdin. Hyokkidys hyodyntii siis verkkoon jo kuuluvia kytkimii liikenteen lisddmisessa.
Se saattaa tayttdd kytkinten pakettipuskurit, ylikuormittaa ohjainta ja viedd verkon kaistanle-
veyttd. Tutkijoitten Smyth ym. (2016) mukaan hyokkiystd voidaan pitdd todellisena uhkana

ja suurissa verkoissa silld on luultavasti vakavat vaikutukset.

Kuten Khan ym. (2017) ovat esittidneet, hyokkiddjan on mahdollista esiintyd jonain verkon
isdntdkoneena huijaamalla ohjainta luulemaan, ettd kone on vaihtanut paikkaa verkossa.
Nguyen ja Yoo (2016) ovat kiyttineet isdntdkoneen sijainnin kaappausta palvelunestohyok-
kiyksen toteutuksessa: jos hyokkaijd voi ohjata jonkun palvelimen liikenteen itselleen, pal-

velin ei voi palvella sen asiakkaita.

Tissd tutkielmassa tunnistetut ohjelmisto-ohjatun tietoverkon palvelunestohyokkiykset on
koottu taulukkoon [3] Palvelunestohyokkdykset haittaavat ohjaimen tai kytkimen toimintaa
kuluttamalla niiden resursseja. Palvelimen sijainnin kaappaus ei varsinaisesti kuluta mitiin
resurssia, mutta estéd silti palvelun saamisen. Hyokkdykset perustuvat yleensi tietynlaisten

pakettien ldhettimiseen verkkoon suurella nopeudella.
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Hyokkéys

Kohderesurssi

Vaikutukset

Suuri mairi uusia voita

Ohjaimen ja kytkimen vili-
nen kaistanleveys

Ohjaimen prosessointiteho

Kytkimen muisti

Vaikeuttaa ohjaimen ja kyt-
kimen viestintéi.

Hidastaa ohjaimen toimin-
taa.

Tayttdd kytkimen vuosdin-
totaulua.

Suuri médrd paketteja tun-
temattomille vastaanottajil-
le

Ohjaimen ja kytkimen vili-
nen kaistanleveys

Ohjaimen prosessointiteho

Kytkimen muisti

Vaikeuttaa ohjaimen ja kyt-
kimen viestintéa.

Hidastaa ohjaimen toimin-
taa.

Tayttdd kytkimen paketti-
puskuria.

Palvelimen sijainnin kaap-
paus

Oikea palvelin ei saa sille
tarkoitettua liikennetti.

Taulukko 3: Ohjelmisto-ohjatun tietoverkon palvelunestohyokkayksid
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6 Tutkimuksen esittely

Luvussa kuvataan tutkimusstrategiaa, koejdrjestelyd ja kokeen toteutusta.

6.1 Tutkimusstrategia

Tutkimus toteutettiin kdytdnnon kokeena eli konstruktiivisena tutkimuksena. Konstruktiivi-
nen tutkimus pyrkii 10ytdméédn vastauksen reaalimaailman ongelmiin, minki vuoksi sitéd kdy-
tetddn kasvavassa midrin tekniikan ja tietojdrjestelmitieteen aloilla. Tutkimuksen lopputu-
loksena on konstruktio, joka voi olla miké tahansa ihmisen keksimi ja kehittdmi artefakti.
Konstruktio on siis abstrakti kisite, joka voi toteutua lukemattomilla tavoilla. Konstruktiivi-
nen tutkimus keskittyy todellisen maailman ongelmiin, joiden ratkaisemiseksi on kdytdnnon
tarve ja tuottaa uuden konstruktion eli ratkaisun ongelmaan. Parhaassa tapauksessa konstruk-

tiivisesta tutkimuksesta on hyotyid seki teorian ettd kiytdannon ndkokulmasta. (Lukka[2001))

Tutkijoitten Wohlin ym. (2012) mukaan kdytdnnon kokeita voidaan tehdi silloin, kun halu-
taan kontrolloida tilannetta ja suoraan ja systemaattisesti vaikuttaa tapahtumiin. Kokeita voi-
daan tehdi todellisessa maailmassa tai laboratoriossa, joista jilkimmaisessd kokeen tekijalla
on yleensd suurempi kontrolli. Koe voi olla ihmissuuntautunut, jolloin ihminen tekee jotain
kohteelle; tdlloin ihmisen ennustamaton toiminta viahentid kokeen tekijin kontrollia. Tekno-
logiasuuntautuneessa kokeessa kohdetta késittelee yleensd jokin tyokalu, jonka toiminta on
determinististd ja siis ennustettavissa. Kokeilla voidaan testata esimerkiksi teorioita tai ylei-
sid késityksid, suhteita asioiden vililld tai mallin tai mittaustavan tarkkuutta. Niilld voidaan
my0Os osoittaa, missid tilanteissa tietyt standardit, toimintatavat tai tyokalut ovat kéyttokel-
poisia. Verrattuna kysely- tai tapaustutkimuksiin kdytdannon kokeen etuna on mahdollisuus
kontrolloida toteutusta ja mittausta. Lisiksi koe voidaan helposti toistaa ja siten osoittaa, etti

saadut tulokset pétevit laajemmastikin. (Wohlin ym. 2012))

Ohjelmisto-ohjatun tietoverkon ohjaimilla on tehty jonkin verran kédytdnnon kokeita (ks.
esim. (Nguyen ja Yoo|2016)) ja (Polat ja Polat2017)). Tootoonchian ym. (2012)) ovat kehitta-
neet erityisen chench-tydkalun, jonka avulla voi arvioida vuon alkuasennuksen suoritustehoa

ja latenssia. chench emuloi haluttua maaraa OpenFlow-kytkimid, jotka on yhdistetty yhteen
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ohjaimeen. Se mittaa vuon alkuasennukseen kuluvaa aikaa, joka todennékdisimmin aiheuttaa
ohjaimen suorituskykyyn pullonkaulan. Ohjainten vertailemiseksi on myos kehitetty erityi-
nen menetelmd, jolla voidaan arvioida suorituskyvyn lisdksi myos skaalautuvuutta, turval-
lisuutta ja kdyttovarmuutta (Vengainathan ym. [2018)). Esimerkiksi ohjaimen palvelunhyok-
kiyksestd selviytymistd voidaan testata neljalld mittarilla: 1. reitin alkuasennukseen kuluva
aika, 2. suurin médré reittejd, jotka ohjain pystyy samanaikaisesti asentamaan, 3. ohjaimelta
topologian muutoksen havaitsemiseen kuluva aika ja 4. ohjaimen hallitseman verkon suurin
koko. Generoimalla TCP SYN -viestejd hallinta- ja verkkoelementtitasojen rajapinnassa voi-

daan testata ohjaimen kykyai késitelld suurta méériai kytkinten l1dhettdmid Packetln-viestejé.

Oman tutkimukseni kohteena ovat arkkitehtuurin ohjainohjelmistot. Tutkimuksen tarkoitus
on arvioida, miten ohjelmistot selviytyvit palvelunestohyokkdyksestd ja verrata niiden suo-
riutumista toisiinsa. Kdytdnnon kokeen etuna on koeympériston helppo kontrollointi, jolloin
ohjelmistojen tulokset ovat keskenéin vertailukelpoisia. Tutkimus hyodyttidi sekd ohjainoh-
jelmistojen kiyttdjid ettd niiden kehittdjid tietoturvan nikokulmasta. Kokeen tulokset voivat
myds motivoida tulevaa tutkimusta ja antaa tietoa koejérjestelyn suunnittelusta. Tarkoitus on
tarkkailla ohjelmistojen resurssienkdyttod palvelunestohyokkiyksen aikana ja sitd, haittaako
palvelunestohyokkéys ohjelmistojen normaalia toimintaa. Oletus on, ettd hyokkédys ndkyy
ohjelmistojen tarvitsemien resurssien miirien kasvussa ja hitaana toimintana. Lopuksi kun-
kin ohjelmiston tuloksia verrataan muihin ja katsotaan, voiko joku ohjelmiston ominaisuus

selittdd yhteneviisyyksii tai eroja. Tutkimuskysymykset ovat seuraavat:

1. Millaisia tietoturvauhkia ohjelmisto-ohjatun tietoverkkoarkkitehtuurin ohjaimessa on?
2. Paljonko ohjain kéyttdd suoritintehoa ja muistia palvelunestohyokkiyksen aikana?
3. Miten palvelunestohyokkidys vaikuttaa verkon toimintaan?

4. Miten ohjain selviytyy hyokkédyksestd verrattuna muihin testattuihin ohjaimiin?

6.2 Koejirjestelyt

Tutkimukseen valittiin ohjainohjelmistoja, jotka ovat vapaasti saatavissa ja helposti otettavis-
sa kdyttoon. Valitut ohjaimet ovat Floodlight, OpenDaylight ja Ryu, joiden tiedot on esitetty

taulukossa
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Ohjain Versio Ohjelmointikieli | Sidikeisyys OF-versiot
Floodlight 1.2 Java Monisdikeinen | 1.0, 1.3
OpenDaylight | Nitrogen SR1 | Java Monisdikeinen | 1.0, 1.3
Ryu 4.22 Python Yksisdikeinen | 1.0-1.5

Taulukko 4: Kokeeseen valitut ohjaimet

Koeympiristoon kuuluu kaksi fyysisté tietokonetta. Toinen kone on ohjainkone, jossa ohjain-
ohjelmistoa ajetaan. Siind on suorittimena 2x Intel Celeron N2840 2.16 GHz, keskusmuistia
8 gigatavua ja kdyttojarjestelmind Ubuntu Server 16.04.3. Toisessa koneessa on suorittimena
4x Intel Core 13-2367M 1.40 GHz, keskusmuistia 8 gigatavua ja kdyttojarjestelméind Ubun-
tu 16.10. Tdhidn koneeseen asennettiin Mininet-verkkoemulaattori. Mininet (Lantz, Heller
ja McKeown [2010) on kehitetty helpottamaan uusien prototyyppien testaamista virtuaali-
verkossa simulaattoreiden ja virtuaalikoneiden sijaan. Mininetin etuna on, ettd silld voidaan
luoda satojen ja tuhansien laitteiden verkkoja yhdelld tietokoneella ja testata prototyyppeji
realistisessa ympdristossd. Mininet tukee erityisesti ohjelmisto-ohjatun tietoverkon kehitti-
mistid: verkkoon voidaan lisdtd OpenFlow’ta tukevia kytkimid ja emuloitu ohjain. Ohjain voi
olla myds oikea ohjelmisto, jota ajetaan esimerkiksi toisessa koneessa tai pilvessd. Ohjaimel-

le kytkimet nédyttaytyvit fyysisten laitteiden verkkona. (Lantz, Heller ja McKeown 2010)

Kuviossa (3| on esitetty kokeessa kiytetty verkko, joka luodaan Mininetin versiolla 2.3.0.
Mininetin oletuskytkin on Open vSwitch (Open vSwitch| 2016) (versio 2.6.1), joka tukee
OpenFlow’n versioita 1.0-1.3. Ohjain toimii siis omassa fyysisessd koneessaan, jotta silld
on kaikki koneen resurssit kdytettdvissdidn ja muut kokeen osat eivit héiritse mittausta. Kyt-
kimet ja neljd isdntdkonetta luodaan virtuaalisesti toisella fyysiselli tietokoneella. Yksi isdn-
tdkone toimii hyokkédjin koneena ja toinen on hyokkaysliikenteen kohde. Kaksi yliméérais-
td konetta toimivat kontrollikoneina, joilla voidaan testata verkon toimivuutta hyokkédyksen

aikana.

32



Ohjain

Kytkin Kytkin

Hydkkaaja Kohde Kontrollikone Kontrollikone

Kuvio 3: Kokeessa kiytetyn verkon topologia.

6.3 Ohjainten asennus

Floodlight-ohjaimen asennuksessa kéytettiin ohjelmistosivuston omia ohjeita (Floodlight

Installation Guide|2016)). Ensin asennettiin Java Development Kitin versio 8 ja Ant-tydkalu

ohjelmiston koostamista (engl. build) varten. Ohjaimen uusin versio ladattiin ja koostettiin

suoraan Git-tietovarastosta seuraavilla komennoilla:

git clone git://github.com/floodlight/floodlight.git
cd floodlight

git submodule init

git submodule update

ant

Kokeissa ohjaimen konsoli tulostettiin tiedostoon. Ohjain kédynnistettiin siis seuraavasti:

java —-Jjar target/floodlight.jar > <lokitiedosto>

Myo6s OpenDaylight tarvitsee Java Development Kitin version 8 toimiakseen. Ohjain asen-

33



nettiin OpenDaylight-sivuston ohjeilla (/nstalling OpenDaylight|2018)). Ohjelmisto ladat-
tiin sivustolta, jonka jidlkeen se kdynnistetddin Apache Karaf -kontissa. Karaf-komentorivilld
asennettin L2 Switch -ominaisuus, joka mahdollistaa Ethernet-kerroksen liikenteenvilityk-

sen.

./bin/karaf

feature:install odl-12switch-switch

Ohjaimen loki luetaan suoraan Karafin lokitiedostosta /karaf/data/log/karaf.log.

Ryu asennettiin suoraan Git-tietovarastosta:

git clone git://github.com/osrg/ryu.git
cd ryu; python ./setup.py install

Ryu kéynnistetddn ohjaimen mukana tulevan L2-tason kytkimen kanssa, ja loki tallennettiin

tiedostoon antamalla kdynnistyskomennossa valitsin:

ryu-manager —--verbose ryu/app/simple_switch_13.py

——log-file <lokitiedosto>

6.4 Toteutus

Palvelunestohyokkédys voidaan toteuttaa monella tavalla. Tdhdn kokeeseen on valittu TCP
SYN -tulvahyokkiys, jota voidaan soveltaa ohjelmisto-ohjatun tietoverkon ohjaimen kuor-
mittamiseen. Hyokkéd;i lahettdd TCP-protokollan yhteydenmuodostuspaketteja (SYN) koh-
dekoneelle porttiin 80. Jokaiseen pakettiin generoidaan satunnaiset ldhettdjin MAC- ja IP-
osoitteet ja portti. Kun hyokkadjakoneen litkennettd vilittava kytkin saa téllaisen paketin,
se vilittdd sen kohdekoneelle. Kohdekone ldhettdd vastauspaketin satunnaisesti generoituun
osoitteeseen. Kytkin, joka hoitaa koneen liikennettd, ei tiedd, miten kohdekoneen ldhetti-
mi vastauspaketti pitdisi reitittdd, koska vastaanottajan osoite on tekaistu. Niinpd se kysyy
neuvoa ohjaimelta, jolle ldhetetddn OpenFlow-protokollan mukainen Packetln-viesti, joka
sisdltdd reititettdvin paketin tiedot. Ohjain vastaa kytkimelle PacketOut-viestilld. Kun hyok-

kidja ldhettdd paketteja tekaistulla ldhettdjin tiedoilla tarpeeksi nopeasti, ohjain saa paljon
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reititysohjepyyntdjd kytkimeltd ja kuormittuu. Pakettien kulkua on kuvattu kuviossa 4]

Hyokkaaja Kohde Kontrollikone Kontrollikone

Kuvio 4: Pakettien kulku hyokkédyksessa.

Koe alkaa ohjaimen kiynnistykselld. Ohjaimen toiminnan tallentamiseen kidytetddn ohjai-
men tarjoamia lokitiedostoja tai konsolin tulostamista tiedostoon. Samassa koneessa ajetaan
ohjaimen resurssien kdyttod tallentava skripti, joka kédyttdd Linuxin fop-komentorivityokalua
ja /sys-tiedostojirjestelméi. top niyttdd reaaliaikaisia tietoja tietokoneessa
kdynnissd olevista prosesseista. Tyokalun avulla mitattiin ohjaimen suoritintehon ja RAM-
muistin kdyttod sekid sdikeitten madrda. /sys-tiedostojirjestelméan (Mochel ja Murphy
avulla saadaan tietoja muun muassa tietokoneen laitteista, tdssd tapauksessa verkkoliitynnédn
lahettdmistd ja vastaanottamista paketti- ja tavumaédristd. Kéytetyt polut ovat /sys/class/net/
<liityntd>/statistics/rx_bytes, /sys/class/net/<liityntd>/statistics/rx_packets, /sys/class/net/

<liityntd>/statistics/tx_bytes ja /sys/class/net/<liityntd>/statistics/tx_packets. Seki resurs-

sien kdyttod ettd litkennemiirid mitataan sekunnin vélein.

Toisessa fyysisessd koneessa kdynnistetddn Mininet-virtuaaliverkko, joka yhdistetiddn ohjai-
meen. Verkon topologiaa varten tehtiin yksinkertainen Python-skripti, jonka avulla Mininet

osaa luoda halutunlaisen verkon:
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from mininet.topo import Topo

class MyTopo( Topo ):

"Two switches plus two hosts for each switch."”

def _ init_ ( self ):

"Create custom topo."

# Initialize topology

Topo.__init__ ( self )

# Add hosts and switches

hl = self.addHost( "hl’ )
h2 = self.addHost( "h2’ )
h3

self.addHost ( "h3" )
h4

self.addHost ( "h4’ )
leftSwitch = self.addSwitch( "sl1’ )
rightSwitch = self.addSwitch( "s2’ )

# Add links

self.addLink ( hl, leftSwitch )
self.addLink ( h2, leftSwitch )
self.addLink ( rightSwitch, h3)
self.addLink ( rightSwitch, hi4)

topos = { "'mytopo’: ( lambda: MyTopo() ) }

Lisidksi Mininetille annetaan komento pitdid MAC-osoitteet staattisina hyokkiystydkalun kon-

figuroinnin helpottamiseksi. Mininet kdynnistetddn seuraavalla komennolla:

sudo mn —--custom topo-2sw-4host.py —-—-topo mytopo

——controller=remote, ip=<ohjaimen IP-osoite>,port=<ohjaimen portti> —--mac

Mininetin kdynnistyttyd sen toimintaa voidaan ohjata Mininetin komentorivilli. Komento-
rivin kautta kahdessa kontrollerikoneessa kdynnistetidin iPerf-tyokalu (iPerf - The ultimate
speed test tool for TCP, UDP and SCTP|2018)), jolla voidaan mitata kaistanleveyttd, latenssin

vaihtelua (engl. jitter) ja pakettihdvittd kahden koneen vililld. Toinen kontrollikone toimii
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palvelimena ja toinen asiakkaana, joiden vilistd yhteytti testataan. iPerf-tyokalua kédytetddn
sekd TCP- ettd UDP -asetuksilla, jolloin TCP-yhteydestid voidaan mitata kaistanleveyttd ja
UDP-yhteydestd latenssin vaihtelua ja pakettihdvittd. Mittaukset tehdidin 30 sekunnin vé-

lein.

Lisdksi kdytetddan Wireshark-pakettianalysaattorin 7Shark-komentorivityokalua (tshark — The
Wireshark Network Analyzer 2.4.6|2018)), jolla kaapataan OpenFlow-protokollaa kayttavit
lahetetyt ja vastaanotetut paketit. Kytkimen ja ohjaimen viliseen viestintddn kuuluvat Echo-
viestit, joiden avulla ne voivat testata yhteyttid. Viestejd tutkimalla voidaan péételld, milloin

ohjain ei endd kuormitukseltaan pysty vastaamaan kytkimen Echo-pyynt6ihin.

Ohjaimen annetaan toimia kokeen alussa noin 10 minuuttia tyhjdkdynnilld, siis luomatta mi-
tddn liikennettd verkkoon. Tdnd aikana ohjain luo yhteyksid verkon kytkimiin ja selvittdd
verkon topologiaa, esimerkiksi muiden ohjainten olemassaoloa. Kymmenen minuutin jil-
keen hyokkays kdynnistetdin. Hyokkéys toteutetaan Hyenae-tyokalulla (Hyenae|2016), joka
on verkkohyokkiyksiin erikoistunut pakettigeneraattori. Sen avulla voi helposti toteuttaa eri-
tyyppisid hyokkiyksid vain muutamaa asetusta vaihtamalla. Esimerkiksi tdssd kokeessa kiy-
tetty TCP SYN -tulvahyokkiys on siséllytetty tyokaluun jo valmiiksi. Hyenae kdynnistetdan
komennolla, jonka valitsimet on kuvattu taulukossa[5] Oletuksena tySkalu generoi liikennetti

niin nopeasti kuin mahdollista.

hyenae Selitys

-i hl-ethO Kéytettavd verkkoliityntd hyok-
kdyskoneessa.

-a tcp Hyokkidystyyppi TCP-tulva.

-f s TCP-paketin lippu SYN.

-s %-%0%%%% Satunnainset ldhettdjan MAC- ja
IP-osoitteet ja portti.

-d 00:00:00:00:00:02-10.0.0.0.2@80 | Vastaanottajan MAC- ja IP-osoite ja
portti.

Taulukko 5: Hyenae-tyokalun hyokkédyksessd kéytetyt valitsimet ja niiden selitykset.

Hyokkiys kestdd noin kahden tunnin ajan, jonka jilkeen Hyenae-tyokalu pysdytetiddn. Mit-
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tausta jatketaan vield noin kymmenen minuuttia, jonka jdlkeen ohjainohjelmisto ja mittaus-
tyokalut pysdytetddn. Kunkin ohjaimen kohdalla koe toistetaan samanlaisena kolme kertaa,

ja kokeiden tuloksista lasketaan keskiarvo.
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7 Tulokset

Seuraavassa esitetddn kunkin ohjainohjelmiston koetulokset omassa aliluvussaan. Kokeen
alusta puhuttaessa tarkoitetaan ensimmadistd kymmentd minuuttia, jonka aikana ei generoida
mitddn liikennettd. HyOkkdykseksi katsotaan kokeen aikavili kymmenestd minuutista 130
minuuttiin. Kokeen loppu tarkoittaa aikavilid 130-140 minuuttia. Kokeista puhuttaessa tar-
koitetaan kolmen kokeen keskiarvoisia tuloksia. Kuvaajissa nikyy kolmesti toistetun kokeen
keskiarvoinen tulos. Suoritintehon kdyton kuvaajissa on huomattava, etti Floodlight ja Open-
Daylight ovat monisiikeisid ja kdyttdvét kahta ydintd (suoritintehon kidyton maksimi 200 %),

Ryu yksisdikeisend vain yhtd (100 %).

7.1 Floodlight

Kokeissa iPerf-tyokalun kaistanleveysmittaus pééttyi noin 23,7 minuutin kohdalla ja paket-
tihdvio- ja latenssinvaihtelumittaukset noin 28,3 minuutin kohdalla. Toisessa kokeessa UDP-
yhteys sdilyi 35 minuuttiin asti, kun muissa kokeissa se pdittyi 22 ja 28 minuutin kohdalla.
TCP-yhteyden katkeamisessa erot olivat pienemmit, 25, 23 ja 23 minuuttia. Kontrolliko-
neiden vilinen yhteys voidaan siis katsoa katkenneeksi viimeistidin 35 minuutin kohdalla.
Ohjain ldhetti viimeisen PacketOut-viestin noin 37, 56 ja 27 minuutin kohdalla, joten se oli
toimintakykyinen vield kontrollikoneiden vélisen yhteyden katkeamisen jilkeen. Kokeen ai-

kana vastaanotetut ja ldhetetyt pakettimairit on koottu taulukkoon [6]

Myos Alharbi, Layeghy ja Portmann (2017) mittasivat Floodlightin pakettihdviotéd ja suo-
ritintehon kdyttod samankaltaisessa palvelunestohyokkédyksessd. He mittasivat Floodlightin
suoritintehon kiytoksi noin 40—45 prosenttia, kun hyokkidyksen pakettien midri oli 1000-
2000 pakettia sekunnissa. Tdssd tutkimuksessa Floodlight vastaanotti enimmilldédn 1500—
2000 pakettia sekunnissa, jona aikana suoritintehon kéyttd nousi maksimiinsa. Tutkijoitten
Alharbi, Layeghy ja Portmann (2017)) kokeessa pakettihdvio alkoi nousta vasta hyokkéysno-
peuden ylittdessd 2000 pakettia sekunnissa; tdsséd tutkimuksessa mitattiin suurempia paketti-
hivioitd hyokkdysnopeuden ollessa 500-1500 pakettia sekunnissa. Koe suoritettiin Mininet-

verkossa ja kaikki isdntdkoneet olivat yhden kytkimen takana. Erot timén tutkimuksen ko-
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keen ja tutkijoitten Alharbi, Layeghy ja Portmann (2017) kokeen vililld saattaa johtua kiy-

tettyjen fyysisten tietokoneiden tai verkon topologian eroista.

Kaikkien kokeiden loppupuolella Floodlight-ohjaimen konsoliin alkoi tulostua Javan virheil-
moitus muistin loppumisesta: "GC overhead limit exceeded". Tdmad tarkoittaa, ettd ohjelma
kiyttdd 98 prosenttia ajastaan roskienkeruuseen eikid onnistu siind. Ohjelman kiyttdmédn
Java-kekoon ei siis saada tehtyi tilaa uusille allokoinneille. (Java Platform, Standard Edi-

tion Troubleshooting Guide: Understand the OutOfMemoryError Exception|2018])

Hyokkiyksen kestettyd 120 minuuttia se pysédytettiin. Floodlight-ohjain ei palannut toimin-

takykyiseksi kokeen viimeisten 10 minuutin aikana. Ohjaimen tulokset on koottu taulukkoon

[7]ja kuvioihin [SHI4]

Koe 1 Koe 2 Koe 3 Keskiarvo
Vastaanotetut paketit 95 928 92759 91739 93 475
Lihetetyt paketit 4085 4409 3070 3835
PacketIn-viestit 86 926 78 231 78 941 80916
PacketOut-viestit 2777 1917 1316 1833
PacketIn-viestit hyokkédyksessa 86516 77292 78 565 80 791
PacketOut-viestit hyokkadyksessd 2370 1407 907 1561
Viimeinen PacketIn 36,68 min | 79,91 min | 31,85 min | 49,50 min
Viimeinen PacketOut 36,53 min | 56,39 min | 26,32 min | 39,75 min

Taulukko 6: Floodlight-ohjaimen vastaanottamat ja ldhettimit paketit kokeittain.
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Suoritintehon kaytto (%)

Kokeen alku | Hyokkiays | Kokeen loppu
Suoritintehon kaytto (%) 30,85 195,03 196,16
RAM-muistin kdytto (%) 5,89 32,43 32,8
Saikeet (kpl) 42 52,27 49
Vastaanotetut paketit (kpl/s) 3,33 65,03 22,15
Léhetetyt paketit (kpl/s) 5,33 14,28 7,41
Vastaanotettu liikenne (Mt/s) 0,00 0,06 0,00
Liahetetty liitkenne (Mt/s) 0,00 0,01 0,00
Kaistanleveys (Gb/s) 15,63 8,06 -
Latenssin vaihtelu (ms) 24,60 48,02 -
Pakettihdvio (%) 0,16 23,34 -

200 T

150

100

50

Taulukko 7: Floodlight-ohjaimen keskiarvoiset tulokset.
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Kuvio 5: Floodlight-ohjaimen suoritintehon kaytto.
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RAM-muistin kaytto (%)

Saikeet (kpl)
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Kuvio 6: Floodlight-ohjaimen RAM-muistin kiytto.
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Kuvio 7: Floodlight-ohjaimen sdikeitten maara.
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Kaistanleveys (Gb/s)

Latenssin vaihtelu (ms)

18

16

14

12

10

350

300

250

200

150

100

50

10 20 30 40 50 60 70 80 90 100 110 120 130 140
Aika (min)
Kuvio 8: Floodlight-ohjaimen verkon kaistanleveys.
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Kuvio 9: Floodlight-ohjaimen verkon latenssin vaihtelu.
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Pakettihavio (%)

Paketit (kpl)
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Kuvio 10: Floodlight-ohjaimen verkon pakettihidvio.
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Kuvio 11: Floodlight-ohjaimen vastaanottamat ja lihettimét paketit.
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Liikenne (Mt)

Paketit (kpl/s)
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Kuvio 12: Floodlight-ohjaimen vastaanottama ja ldhettima liikenne.
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Kuvio 13: Floodlight-ohjaimen vastaanottamat ja lihettimét paketit sekunnissa.
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Liikenne (Mt/s)
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Kuvio 14: Floodlight-ohjaimen vastaanottama ja ldhettdma liikenne sekunnissa.
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7.2 OpenDaylight

OpenDaylightin kokeissa pakettikaappaukset pédttyvit noin 11, 6 ja 1 minuutin kohdalla.
Taulukkoon [§] koottujen pakettien madrit eivit siis ole vertailukelpoisia muiden kokeiden
kanssa. Kaappausten pééttymisen syy lienee eri kuin Ryun tapauksessa (ks. luku [7.3)), silld
litkkennemadérin pitéisi olla maltillinen ainakin ennen 10:td minuuttia. Ensimmaéisessd kaap-
pauksessa saatiin kuitenkin ohjaimen vastaanottamia paketteja miltei 224 000 kappaletta,
joka ei ole linjassa muiden kokeiden kanssa edes suhteessa kaappauksen kestoon. Syy kaap-

pausten katkeamiseen ei selvinnyt.

Koe 1 Koe 2 Koe 3 Keskiarvo

Vastaanotetut paketit 223 608 997 357 75 087,3
Lihetetyt paketit 3929 1917 227 2044,3
PacketIn-viestit 221 907 87 197 74 063,7
PacketOut-viestit 440 241 22 2344

PacketlIn-viestit hyokkédyksessi - - - -

PacketOut-viestit hyokkédyksessi - - - -

Viimeinen Packetln 11,34 min | 4,49 min | 0,56 min | 5,47 min

Viimeinen PacketOut 11,27 min | 5,88 min | 0,74 min | 5,97 min

Taulukko 8: OpenDaylight-ohjaimen vastaanottamat ja ldhettamit paketit kokeittain.

OpenDaylightin sdikeiden midrd oli heti kokeen alussa keskiméérin 100,69 kappaletta, jo-
ka on miltei kaksinkertainen méadréd verrattuna hyokkidykseen ja kokeen loppuun. Sdikeitten
madrd putoaa noin 16 minuutin kohdalla. My6s suoritintehon ja muistin kiytto olivat samaan
aikaan korkeat ja laskevat sitten. Tdmai saattaa selittyd ohjaimen kiynnistdmisessé tarvitta-

villa resursseilla.

Kontrollikoneiden vilinen yhteys siilyi koko kokeen ajan. Latenssin vaihtelulle ja paketti-
hiviolle ei mitattu nollasta poikkeavia arvoja, eiki télle 16ytynyt selitystd. Kokeen lopussa
suoritintehon kdyttd putosi noin puoleen ja kaistanleveys kasvoi. Muissa mitatuissa arvoissa
hyokkiyksen ja kokeen lopun vilinen ero jdi pieneksi. Ohjaimen tulokset on koottu tauluk-

koon [9]ja kuvioihin
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Myds Polat ja Polat (2017) ovat mitanneet OpenDaylightin kaistanleveyttid palvelunesto-
hyokkédyksen aikana. Heididn kokeessaan kaistanleveys putosi nollaan noin minuutissa hyok-
kiyksen alusta, kun taas tidssi tutkimuksessa kaistanleveys oli alimmillaankin yli 1 gigabittid
sekunnissa. My0s heididn hyokkidyksensé toteutettiin Mininet-verkossa ja perustui satunnai-
sesti generoidun ldhettdjan aiheuttamiin PACKET_IN-viesteihin. Koejérjestelyt eroavat sii-

nd, ettd tukijoiden Polat ja Polat (2017/) kontrollikoneet sijaitsivat eri kytkinten takana, mikd

kenties selittdd tulosten eron.

Kokeen alku | Hyokkiays | Kokeen loppu
Suoritintehon kiyttd (%) 44,37 68,64 29,14
RAM-muistin kiyttod (%) 7,66 7,61 8,24
Sidikeet (kpl) 100,69 56,24 55,03
Vastaanotetut paketit (kpl/s) 2601,87 2277,46 2405,57
Lihetetyt paketit (kpl/s) 195,30 578,10 155,42
Vastaanotettu litkkenne (Mt/s) 3,52 1,60 3,25
Liahetetty litkenne (Mt/s) 0,01 0,04 0,01
Kaistanleveys (Gb/s) 5,98 2,91 4,64
Latenssin vaihtelu (ms) 0,00 0,00 0,00
Pakettihdvio (%) 0,00 0,00 0,00

Taulukko 9: OpenDaylight-ohjaimen keskiarvoiset tulokset.
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Kuvio 15: OpenDaylight-ohjaimen suoritintehon kaytto.
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Kuvio 16: OpenDaylight-ohjaimen RAM-muistin kaytto.
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Saikeet (kpl)

Kaistanleveys (Gb/s)
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Kuvio 17: OpenDaylight-ohjaimen siikeitten méaara.
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Kuvio 18: OpenDaylight-ohjaimen verkon kaistanleveys.
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Latenssin vaihtelu (ms)
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Kuvio 19: OpenDaylight-ohjaimen verkon latenssin vaihtelu.
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Kuvio 20: OpenDaylight-ohjaimen verkon pakettihdvio.
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Paketit (kpl)

Liikenne (Mt)
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Kuvio 21: OpenDaylight-ohjaimen vastaanottamat ja ldhettimat paketit.
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Kuvio 22: OpenDaylight-ohjaimen vastaanottama ja lihettima liikenne.
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Kuvio 23: OpenDaylight-ohjaimen vastaanottamat ja ldhettimat paketit sekunnissa.
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Kuvio 24: OpenDaylight-ohjaimen vastaanottama ja ldhettima liikenne sekunnissa.
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7.3 Ryu

Ryu-ohjain kiytti kokeen aikana melko vihin suoritintehoa, kenties yksisédikeisyytensid vuok-
si. Muistin kdytto kasvoi hyokkdyksen aikana 50 prosenttiin. Kaistanleveys jdi hyokkdyksen
pédtyttyd vain noin puoleen siitd, mitd se oli kokeen alussa. Ohjaimen keskiarvoiset tulokset

on koottu taulukkoon [I0]ja kuvioihin 25H33]

Kokeen alku | Hyokkays | Kokeen loppu
Suoritintehon kiyttd (%) 0,32 24,57 2,45
RAM-muistin kaytto (%) 0,16 51,08 0,44
Vastaanotetut paketit (kpl/s) 1,18 85,22 0,90
Liahetetyt paketit (kpl/s) 0,22 132,77 0,92
Vastaanotettu litkkenne (Mt/s) 0,00 0,04 0,00
Liahetetty liikenne (Mt/s) 0,00 0,08 0,00
Kaistanleveys (Gb/s) 11,48 2,93 5,60
Latenssin vaihtelu (ms) 0,00 0,00 0,00
Pakettihdvio (%) 0,00 0,47 0,43

Taulukko 10: Ryu-ohjaimen keskiarvoiset tulokset.

Ryu ldhetti enemmin liikennettd kuin vastaanotti kokeen aikana seki tavuissa ettd paketeis-
sa mitattuna. [Imi6 selittynee silld, ettd oletusasetuksilla Ryu kaiuttaa tuntemattoman vastaa-
nottajan paketin kaikille (Ryu, versio 4.24|2018). Kokeen aikana vastaanotetut ja lihetetyt
paketit on koottu taulukkoon 1] Kontrollikoneiden vilinen yhteys siilyi koko kokeen ajan.
Pakettihdviossd n. 66 minuutin kohdalla mitatulle 300 prosentin piikille ei 10ytynyt selitysta.

Luultavasti arvo on tidysin virheellinen, koska se on suurempi kuin 100 prosenttia.

My6s Alharbi, Layeghy ja Portmann (2017)) mittasivat Ryun pakettihdviotd ja suoritinte-
hon kiytt6d samankaltaisessa palvelunestohyokkiyksessd. He mittasivat Ryun suoritintehon
kdytoksi noin 20 prosenttia, kun hydkkéiyksen pakettien médri oli 1000 pakettia sekunnis-
sa. Téssd tutkimuksessa Ryu vastaanotti enimmillddn 300 pakettia sekunnissa, jona aikana
suoritintehon kéyttd oli noin 36-37 prosenttia. Tutkijoitten Alharbi, Layeghy ja Portmann

(2017) kokeessa pakettihdvio alkoi nousta vasta hyokkédysnopeuden ylittdessa 2000 pakettia
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sekunnissa; tidssd tutkimuksessa Ryun pakettihdvio pysyi nollassa. Koe suoritettiin Mininet-
verkossa ja kaikki isdntikoneet olivat yhden kytkimen takana, miké saattaa selittdd eroja

taman tutkimuksen tuloksiin.

Koe 1 Koe 2 Koe 3 Keskiarvo
Vastaanotetut paketit 2814 18 582 19 293 13 563
Lihetetyt paketit 120042 | 1119341 | 912876 717 419
PacketlIn-viestit 19 407 189 030 159 792 122743
PacketOut-viestit 68 200 576 742 478 062 374 668

PacketIn-viestit hyokkédyksessa 19 376 170 302 159792 116 490

PacketOut-viestit hyokkéayksessd | 68 170 517 130 478 062 354 454

Viimeinen Packetln 19,80 min | 99,52 min | 131,10 min | 83,47 min

Viimeinen PacketOut 53,54 min | 99,52 min | 131,10 min | 94,72 min

Taulukko 11: Ryu-ohjaimen vastaanottamat ja ldhettdmiit paketit kokeittain.

Pakettikaappaus pédittyi ensimmaéisesssid kokeessa noin 60 minuutin kohdalla ja toisessa 100
minuutin kohdalla. Kolmannessa kokeessa saatiin kaapattua koko kokeen paketit. Kdytetyssi
TShark-tyokalussa on tunnettu ohjelmointivirhe, jonka vuoksi ohjelma saattaa kaatua kesken
kaappauksen (KnownBugs/OutOfMemory|2013)). Ohjelmointivirhe ei ollut tiedossa tydkalua
valittaessa. Tyokalun kaatuminen kokeessa johtunee pakettien suuresta méérésti ja verkon
kuormittamisesta. Erityisesti ensimmadisen kokeen pakettien méérid ei voida pitdd vertailu-

kelpoisina.

55



Suoritintehon kaytto (%)

RAM-muistin kaytto (%)

40

35

30

25

20

15

10

70

60

50

40

30

20

10

10

20

30 40

Kuvio 25: Ryu-ohjaimen suoritintehon kaytto.
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Kuvio 26: Ryu-ohjaimen RAM-muistin kaytto.
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Kuvio 27: Ryu-ohjaimen verkon kaistanleveys.
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Kuvio 28: Ryu-ohjaimen verkon latenssin vaihtelu.
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Kuvio 29: Ryu-ohjaimen verkon pakettihédvio.

T T
Lahetetyt
Vastaanotetut

1 1 1 1 1 1 1 1 1 1 1 1

0 10 20 30 40 50 60 70 80 90 100 110 120 130 140
Aika (min)

Kuvio 30: Ryu-ohjaimen vastaanottamat ja ldhettdmaét paketit.
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Kuvio 31: Ryu-ohjaimen vastaanottama ja ldhettima liikenne.
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Kuvio 32: Ryu-ohjaimen vastaanottamat ja ldhettimét paketit sekunnissa.
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Kuvio 33: Ryu-ohjaimen vastaanottama ja ldhettdmai liikkenne sekunnissa.
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7.4 Vertailu

Kolmesta testatusta ohjaimesta OpenDaylight ja Ryu selvisivit hyokkédyksestd toimintakun-
toisina kaikissa kolmessa toistossa. Floodlight kaatui joka kerta kesken hyokkidyksen eikid
palannut toimintakykyiseksi hyokkdyksen paityttyd. Floodlightin kaatuminen liittynee oh-
jelman muistinkdyttoon, mihin viittaa virheilmoitus Java-keon tiyttymisestd. Kaaduttuaan-
kin Floodlight kéytti merkittivin médrin suoritintehoa, muistia ja sdikeitd. Myos Javalla to-
teutetussa OpenDaylightissd ei ilmennyt samaa ongelmaa, joten ongelma ei selity pelkalld
toteutuskielelld. Floodlightin suoriutumiseen olisi luultavasti voitu vaikuttaa antamalla Java-

keolle enemman tilaa kasvaa.

Ohjainten viliset erot ovat miltei joka mitatussa arvossa melko suuria. Floodlight-ohjaimen
suoritintehon kéytto oli selvisti suurinta (n. 136 % kahdella ytimelld), OpenDaylightin noin
puolet siitd ja Ryun erittdin pieni, vain 13 prosenttia (yhdelld ytimelld). OpenDaylight kéyt-
ti enemmin sdikeitd kuin Floodlight, miki saattaa selittdd myos suoritintehon kédyttod. Ryu
kéytti vihiten suoritintehoa, mutta miltei yhtd paljon muistia kuin Floodlight. OpenDaylight
kiaytti paljon suoritintehoa, muistia ja sdikeitd heti kokeen alussa, joten ohjaimen kdynnisty-
minen vaatinee enemmaén resursseja kuin tasainen kuormitus. Selvisti nopeiten kdynnistyvi

ohjain oli Ryu.

Vastaanotettujen pakettien mééristd voidaan paitelld, ettd OpenDaylight pystyi kisittelemééin
selvisti eniten paketteja kokeen aikana, noin 2300 kappaletta. Floodlight ja Ryu jdivit mer-
kittavisti vihdisempiin noin 52 ja 41 pakettiin. OpenDaylight ja Floodlight suoriutuivat ta-
saisesti, jos verrataan lidhetettyjen ja vastaanotettujen pakettien miirid: molemmat ldhettivit
jokaista vastaanotettua pakettia kohti 0,23 pakettia. Ryu ldhetti suhteellisesti enemmén pa-
ketteja, 0,65 kappaletta, mikd johtunee tuntemattoman vastaanottajan paketin kaiuttamisesta
(ks. luku . Kaikkiaan liikenteen miirid verrattaessa nihdaén, ettd Floodlightin késitte-
lemit liikkennemaérit hiipuivat 20-30 minuutin kohdalla, kun taas OpenDaylightin ja Ryun

liikkennemiirit pysyivit tasaisina koko hyokkédyksen ajan.

OpenDaylight vastaanotti enemman liikennettd kokeen alussa ja lopussa kuin hyokkdyksen
aikana. Tdma4 saattaa johtua siitd, ettd ohjain ldhettdd paljon OpenFlow-protokollan ohjaus-

viestejd, mutta kaytti hyokkdyksen aikana enemmén prosessointitehoa kytkinten neuvomi-
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seen. Puutteellisten pakettikaappausten takia asiaa ei voitu varmistaa.

Hyokkiyksen vaikutuksia verkon toimintaan voidaan vertailla kaistanleveyden, latenssin vaih-
telun ja pakettihdvion avulla. OpenDaylightin kaistanleveys oli muihin verrattuna pienin en-
simmadisten 10 minuutin aikana, mutta hyokkdyksen padtyttyd kaistanleveys palautui ennal-
leen toisin kuin Ryun. Floodlightin tuloksissa ndkyy selvé kasvu latenssin vaihtelussa ja pa-
kettihdvidssd ennen ohjaimen kaatumista, mikd kertoo verkon ylikuormittumisesta. Flood-
lightin tapauksessa kontrollikoneiden vélisen yhteyden mittaus paittyi 25-35 minuutin vélil-
14, joten kokeen lopun arvoja ei saatu mitattua. Kaikkien ohjainten keskiarvoiset tulokset on

koottu taulukkoon [12]ja kuvioihin [34H47]

Floodlight | OpenDaylight | Ryu
Suoritintehon kéytto (%) 136,28 64,66 13,03
RAM-muistin kiyttd (%) 31,07 7,85 24,81
Sidikeet (kpl) 51,13 57,99 1
Vastaanotetut paketit (kpl/s) 52,11 2300,64 41,50
Liahetetyt paketit (kpl/s) 12,50 530,20 64,31
Vastaanotettu litkkenne (Mt/s) 0,04 1,80 0,02
Lihetetty liitkenne (Mt/s) 0,00 0,04 0,04
Kaistanleveys (Gb/s) 10,91 3,19 5,06
Latenssin vaihtelu (ms) 8,68 0,00 0,00
Pakettihdvio (%) 9,18 0,00 0,31

Taulukko 12: Ohjainten tulokset keskiarvoina.
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Kuvio 39: Ohjainten verkon pakettihdvio.
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Kuvio 41: Ohjainten ldhettdmaét paketit.
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Kuvio 43: Ohjainten ldhettdma liikenne.
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Kuvio 45: Ohjainten ldhettdmaét paketit sekunnissa.
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Kuvio 47: Ohjainten ldhettdma liikenne sekunnissa.
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8 Johtopaitokset ja pohdinta

Tiassd tutkimuksessa selvitettiin kirjallisuuskartoituksen avulla, mitd haavoittuvuuksia oh-
jelmisto-ohjatun tietoverkkoarkkitehtuurin ohjaimessa on. Haavoittuvuudet liittyivét verkon
tietojen kerdd@miseen, verkon topologiatietojen viirentdmiseen, ohjaimen kiyttdmiin verk-
kosovelluksiin ja arkkitehtuurin rajapintoihin ohjaimen, sovellusten ja verkkolaitteiden vi-
lilld. Verkon tietojen kerddmistd hyokkadja voi kdyttdd muiden hyokkdysten valmistelussa.
Topologiatietojen vadrentdmiselld hyokkddjd voi haitata niitd kiyttivien sovellusten toimin-
taa tai kaapata liikenteen. Verkkosovellusten autentikoinnin ja oikeuksien rajoittamisen puu-
te mahdollistaa haitallisten sovellusten toiminnan verkossa. Arkkitehtuurin kerroksellisuus
synnyttdd haavoittuvuuksia myos rajapinnoissa, kuten esimerkiksi yhteyden salauksen tai

rajapintakutsujen valvonnan puute.

Tutkimuksen toisena tavoitteena oli testata kdytdnnossd, miten ohjelmisto-ohjatun tietoverk-
koarkkitehtuurin ohjainohjelmistot selviytyvit palvelunestohyokkiyksestid. Tutkimus osoit-
ti, ettd pahimmassa tapauksessa hyokkidys voi kaataa ohjainohjelmiston. Hyokkédyksen ai-
kana ohjain kuluttaa enemmiin suoritintehoa ja muistia, eikéd se voi palvella oikeita verkon
kayttdjid kunnolla. Hyokkiysliikenne kuormittaa myos verkon kiyttdjien vélisid yhteyksii.
Tutkimuksessa kiytetyistd ohjaimista Floodlight suoriutui kokeista heikoiten, koska se kaa-
tui eikd palautunut toimintakykyiseksi. OpenDaylight kédytti melko paljon resursseja, mutta
my0s toimi tehokkaasti. Ryu kéytti ohjaimista vihiten suoritintehoa, mutta kuormitti verk-

koa kaiuttamalla tuntemattoman vastaanottajan paketteja.

Tutkimusta suunniteltaessa haluttiin, ettd ohjainten tulokset olisivat vertailukelpoisia. Mah-
dollisuutta ohjainten testaamiseen oikeassa palvelinympiristossd ei ollut, joten mittausten
absoluuttiset arvot eivit ole merkityksellisid. Koska koeympiristd pysyi kaikissa kokeissa
samana, tuloksia voidaan kuitenkin pitdad keskendin vertailukelpoisina. Vertailua haittaa kui-
tenkin tyokaluissa olleet puutteet, jotka joissain kokeissa vaikuttivat mittausten onnistumi-
seen. Puutteellisten mittausten arvoja ei voida siis verrata toisiinsa. Tutkimusta suunnitel-
taessa olisi pitidnyt perehtyd tyokalujen suorituskykyyn ja tunnettuihin puutteisiin tarkem-
min ja valita tyokalut paremmin. Ohjaimen toimintakykyai oli tarkoitus seurata my0s ohjai-

men ja kytkimen vaihtamien Echo-viestien avulla. Nditd viestejd ei kuitenkaan ldhettdnyt
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kuin Floodlight, joten niistd ei saatu vertailtavaa tietoa. Koetta suunniteltaessa olisi pitdnyt
selvittdd eri ohjainten Echo-viestien ldhettdmistd ja generoida niitd tarvittaessa kytkimissa,

jolloin ohjaimen tilaa olisi voitu seurata.

Tarkoitus oli myds selvittidid, vaikuttaako joku ohjainohjelmiston ominaisuus saatuihin tulok-
siin. Ohjelmistojen dokumentaatio ei antanut tihén riittdvén kattavia tietoja eikd niitd ollut
mahdollista tdmin tutkimuksen aikana itse selvittidd. Tédstd syystd ohjelmistojen erojen syyt

jaivit hamériksi.

Tutkimus eroaa aiemmin tehdysté tutkimuksesta. Ohjainohjelmistoja on testattu yksittéin ja
tietyilld tyokaluilla, mutta tissd tutkimuksessa uutta on testattujen ohjainten vertailu ja mi-
tattujen ominaisuuksien miird. Koejirjestely ja silld saadut tulokset voivat toimia pohjana
seuraaville tutkimuksille. Koejérjestelyssid havaittuja puutteita korjaamalla ja ohjainten mia-
rdd kasvattamalla vertailevista kokeista voitaisiin saada vield kattavampia tuloksia. Tdmén
tutkimuksen tulokset eivit liene itsessididn kdyttokelpoisia, vaan tutkimuksen arvo on vertai-
levan kokeen suunnittelussa ja sen onnistumisten ja kehityskohtien hyodyntdmisessd jatko-

tutkimuksessa.
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