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Tdmédn tutkielman tarkoituksena oli tutustua paremmin siihen, mitd haasteita
liittyy pilvipalveluiden tietoturvallisuuteen. Pilvipalveluiden hyodyt ovat laa-
jasti tunnistettuja ja niiden tietoturvaan liitetyt haasteet ovat saaneet myos
huomiota osakseen. Tdssd tutkielmassa tarkoituksena oli luoda tarkempi kuva
siitd, miten yleisesti tunnistetut haasteet vaikuttavat kayttdjien toimintaan pil-
vipalveluiden parissa. Tietoturvallisuuteen liittyvat haasteet rajattiin koske-
maan SaaS-tason palveluita, koska niiden kanssa kayttdjdt ovat eniten tekemi-
sissd. Tutkielman pohjana toimi kirjallisuuskatsaus, jonka pohjalta luotiin joh-
topddtoksid empiiristd osuutta varten. Empiirinen osuus toteutettiin laadullis-
ten haastatteluiden avulla, jotka suoritettiin pilvipalveluiden kéyttdjien parissa.
Haastatteluiden kysymykset johdettiin kirjallisuuskatsauksen pohjalta. N&in
ollen empiirisen osuuden vastausten ja kirjallisuuskatsauksen pohjalta tehtyjen
johtopddtosten vertailu oli mahdollista. Haastatteluiden vastauksia tulkittiin
teemoittelun avulla, jonka my6td niiden yhtendinen tulkitseminen muodostui
helpommaksi. Tutkielman tdrkeimpind tuloksina nousi esille SaaS-palveluiden
tietoturvasta moninaiset dataan liittyvat ongelmat. Tamén lisdksi haasteita 16y-
dettiin sovellusten ja verkon turvallisuudesta, padsyn kontrolloinnista seké saa-
tavuuden vaatimuksista ja sen mukana tulevista haasteista. Nama kaikki yh-
dessd vaikuttavat pilvipalveluiden kayttdjiin rajoittavasti. Kayttdjat eivit ole
halukkaita luovuttamaan kaikkea dataa pilvipalveluihin, koska he eivit koe
tietoturvallisuuden olevan tarpeeksi korkealla tasolla. Kayttdjat kokivat myos
voivansa itse vaikuttaa hyvin vahan tietoturvaan. Suurin vastuu pilvipalvelui-
den tietoturvasta on palveluntarjoajalla. Kayttdjat kokivat ainoaksi keinoksi
juuri sen kontrolloimisen, mitd dataa pilvipalveluihin luovutetaan. Tutkielman
keskeisempdnd johtopddtoksend oli se, ettd pilvipalveluiden tietoturvallisuu-
teen liittyvidt haasteet rajoittavat kadyttdjien toimintaa niiden parissa. Kayttdjat
eivdt ole valmiita luovuttamaan kaikkea tietoa palveluntarjoajan vastuulle ja
ndin ollen kontrolloivat sitd, minkalaista dataa he pilveen luovuttavat.

Asiasanat: pilvipalvelut, pilvipalvelumallit, SaaS, tietoturvallisuus, turvalli-
suushaasteet, kdyttdjien nakokulma



ABSTRACT

Erola, Olli-Pekka

Information security of cloud computing and how it’s affecting users behavior
Jyvéskyld: University of Jyvaskyld, 2018, 66 p.

Information Systems Science, Master’s Thesis

Supervisor: Ojala, Arto

The aim of this study was to find out what kind of challenges are connected to
the information security of cloud computing. The advantages of cloud compu-
ting are highly identified and now the challenges are getting more and more
attention. The aim of this study was to take a closer look of how the commonly
known challenges are affecting users behavior with cloud computing. The chal-
lenges of information security were limited to the SaaS-layer challenges, be-
cause that is the layer that users are dealing with. This study was based on a
literature review. Based on that literature review, some deductions were made
for the empirical part of the study. The empirical part was executed by qualita-
tive interviews, which were held among cloud computing users. The questions
for the interviews were based on the literature review. Because of that it was
possible to compare the answers of the empirical part to the conclusions made
from the literature review. The answers from the interviews were decoded by
tinding similar things between them. Because of the decoding it was easier to
compare answers between each other. The main findings concerning the infor-
mation security of SaaS-services were the many problems of data security. In
addition to that challenges were found from the security of applications and
network, access controlling and requirements of availability and the challenges
that comes with it. All these together are limiting the way that cloud computing
users are using the services. Users are not willing to give all their information to
cloud services because they feel that the level of information security is not high
enough. Users also feel that they are able to affect quite little to the information
security. Service providers are carrying the biggest responsibility of information
security. The only way that users felt they could affect the level of information
security was to control which kind of data they are moving to the cloud. The
main conclusion of this study was that the challenges related to the information
security of cloud computing are limiting the way that users are using them. Us-
ers are not ready to give away all of their information to the service provider.
That’s why they are controlling which kind of data they are moving to the
cloud.

Keywords: cloud computing, service models, SaaS, information security, securi-
ty issues, users view
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1 Johdanto

Liiketoiminnan kilpailun kiristyessd organisaatioiden on ldydettdvd keinoja,
joiden avulla toiminnan kustannuksia pystytddn jatkuvasti tehostamaan ja pie-
nentamadn. Myos jo olemassa olevista resursseista tulisi saada kaikki irti ja
hyodyntdd niitd parhaalla mahdollisella tavalla. Organisaatioille ja kuluttajille
on tarjolla yhd tehokkaampia ja uudempia palveluita, jotka mahdollistavat re-
surssien optimaalisen hyodyntamisen. Buyyan, Yeon, Venugopalin, Brobergin
ja Brandicin (2009) mukaan visio siitd, ettd tietokoneiden kayttd ndhd&dan jonain
pdivand viidentend hyodykkeend veden, sdhkon, polttoaineen ja puhelimen
rinnalla vahvistuu koko ajan. Tietokoneen kayttd perushyodykkeend tarkoittaa
sitd, ettd sen tarjoamat peruspalvelut ovat julkisesti yhteison saatavilla. Tata
visiota kohden mentdessd uusia palveluita tulee jatkuvasti kdyttdjien saataville,
joista yhtend esimerkkind voidaan mainita pilvipalvelut.

Pilvipalvelut lupaavat kdyttdjdlle Buyyan ym. (2009) mukaan luotettavia
palveluita, jotka ovat rakennettu virtuaalisten teknologioiden avulla. Kayttdjien
on mahdollista paastd kasiksi palveluihin ja dataan ympé&ri maailman tarpeen
niin vaatiessa. Armbrust ym. (2010) korostavat pilvipalveluiden yhteydessa sit4,
miten innovatiiviset organisaatiot eivit ole riippuvaisia suurista etukiteisista
investoinneista, jotta he padsisivit toteuttamaan omia ideoitaan. Huolta ei ole
myoskadn siitd, ettd tiettyyn palveluun sijoitetaan liikaa, eikd se vastaa odotuk-
sia. Vaaraa ei ole myoskddn toisinpdin ajateltuna. Jos jokin organisaation palve-
lu yll4ttad suosiollaan, sithen pystytddn vastaamaan tarpeen mukaan. Maksu ja
resurssit joustavat pilvipalveluissa kdyton mukaan, jolloin organisaatio saa
kayttoonsd juuri ne resurssit, joita he silld hetkelld kaipaavat. Garg, Versteeg ja
Buyya (2013) nostavat esille sen, miten pilvipalvelut ovat mullistaneet IT-alaa
tarjoamalla paddsyn sovelluksiin ja infrastruktuuriin perusmaksun mukaan. Ta-
méd on johtanut siihen, ettd pilvipalveluiden kdytto on kasvattanut suosiotaan
IT-alalla huomattavasti.

Buyyan ym. (2009) mukaan kuluttajille on yleistd paasta kéasiksi internetin
tarjoamaan sisdltoon ilman huolta siitd, minkédlainen infrastruktuuri alta 16ytyy.
Yleensd infrastruktuuri pitdd sisdllidn datakeskuksia, joita valvotaan vuoro-
kauden ympari palveluntarjoajan toimesta. Pilvipalvelut ovat omalta osaltaan
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tietynlainen jatkumo téstd tilanteesta. Ne tarjoavat kuluttajalle mahdollisuuden
paédstd kasiksi palveluihin internetin viélitykselld mistd tahansa. Ne myos tar-
joavat aina tarvittavat resurssit juuri sille hetkelld. Subashini ja Kavitha (2011)
korostavat sitd, pilvipalvelut mahdollistavat kapasiteettien kasvun ja lisidmisen,
ilman investointeja infrastruktuuriin, henkiloston kouluttamiseen tai lisenssien
hankintaan uutta ohjelmistoa varten.

Armbrustin ym. (2009) mukaan pilvipalveluiden yhteydessd nousee esille
kolme uutta asiaa, kun niitd tarkastellaan alta 16ytyvan laitteiston avulla ja silld,
tarjoaa kayttdjdlle loputtomat resurssit tarpeen niin vaatiessa. Tama tarkoittaa
sitd, ettd pilvipalveluiden kayttdjan ei etukdteen tarvitse suunnitella resurssien
hankkimista ja sitd, riittavatko ne kaikkiin mahdollisiin toimintoihin. Toinen
uusi asia on se, miten kayttgjiltd ei vaadita etukateistd sitoutumista tietyn palve-
lun pidempddn kayttoon. Sitoutumista ei vaadita myodskddn siihen, ettd palve-
lulla tulisi olla jokin tietty madra kayttod. Pilvipalvelut mahdollistavat sen, etta
kayttdjat voivat aloittaa pienilld resursseilla ja kasvattaa niitd tarpeen mukaan,
jos toiminta vaatii sitd. Kolmantena asiana Armbrust ym. (2009) mainitsevat sen,
miten kdyttdjan on mahdollista maksaa palveluista vain kdyton mukaan, esi-
merkiksi tuntien tai pdivien kdyton perusteella. Tamad omalta osaltaan mahdol-
listaa palveluiden optimaalisen kdyton. Kayttdjan ei tule maksettua liikaa tai
liian vdhén, kun maksu médardytyy pelkdstddan sen perusteella, mitd kaytetdan.
Esimerkiksi jos palvelun kdytto hiipuu, pystytddn resursseista luopumaan ja
tatd kautta vahentamaan maksun méaaraa.

Kondo, Javadi, Malecot, Cappello ja Anderson (2009) nostavat omassa ar-
tikkelissaan esille sen, miten pilvipalvelut ovat vallanneet tietokoneisiin liitty-
vdan kaupallisen toiminnan myrskyn lailla. Jotta ymmaértdisi paremmin syita
pilvipalveluiden suosion kasvuun, on syytd tarkastella ensiksi sitd, mitd niilld
itse asiassa tarkoitetaan. Pilvipalveluita voidaan tarkastella sekd organisaatioi-
den ettd kdyttdjien ndkokulmasta. Ndin ollen saadaan luotua laaja kuva siitd,
mitd uutta ja mahdollisesti resursseja paremmin hyddyntdvad ne tarjoavat.

Pilvipalveluista puhuttaessa ja niitd kasiteltdessd niiden tietoturvaa ei voi
ohittaa. Ramgovindin, Eloffin ja Smithin (2010) mukaan modernien teknologi-
oiden markkinoilla menestyminen perustuu tehokkuuteen ja kdyton helppou-
tenkin pitdd tietoturvallisuutta ja sen kontrollointia. N&din ollen myos pilvipal-
veluiden suosion kasvun ohella tulee ottaa huomioon niiden tietoturvallisuus.
Hussein ja Khalid (2016) mainitsevat sen, miten tietoturvallisuus on yha kriitti-
sen tason haaste pilvipalveluiden yhteydessa. Liu, Sun, Ryoo, Rizvi ja Vasilakos
(2015) sen sijaan nostavat esille sen, miten pilvipalvelut niiden hy6dyista huo-
limatta kohtaavat valtavia haasteita liittyen tietoturvallisuuteen. Haasteet liitty-
vdt suurimmaksi osaksi yksityisyyteen sekd turvallisuuteen. Tietoturvallisuu-
teen liittyvat haasteet ovatkin suurin syy siihen, miksi kadyttgjdt eivat valttamat-
td halua siirtyd pilvipalveluiden pariin.

Koska pilvipalveluiden hyodyt ovat laajasti tunnistettuja, on syyta tarkas-
tella ldhemmin sitd, mitd haasteita pilvipalveluiden tietoturvallisuuteen liittyy.
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Kirjallisuuden pohjalta on 16ydettdvissd paljon asioita, jotka puoltavat pilvipal-
veluiden kayttod. Niiden avulla organisaatiot seké yksittdiset kayttdjiat pystyvat
hyodyntdmadn jo olemassa olevia resurssejaan paremmin. Samalla kuitenkin
kirjallisuudessa nostetaan esille se, miten tietoturvallisuuteen liittyvéat haasteet
saavat potentiaaliset kdyttdjdt epdilemddn siirtymistd pilvipalveluiden kayttoon.
Tama korostaa sitd, miten tiarkedd on tarkemmin selvittdd, mitd haasteita tieto-
turvallisuuteen liittyy ja mitkd haasteista pitdvit potentiaaliset kadyttdjat loitolla
pilvipalveluista. Kayttdjat ovat pddasiassa tekemisissd SaaS-tason palveluiden
kanssa, mika tarkoittaa sitd, ettd tietoturvaan liittyvid haasteita tulee tarkastella
ldhinnd sen tason yhteydessd. Taman takia tutkielman tutkimusongelmaksi ase-
tettiin seuraavat tutkimuskysymykset:

* Mitd haasteita liittyy SaaS-palveluiden tietoturvallisuuteen?
* Miten haasteet vaikuttavat kayttdjien pilvipalveluiden kayttoon?

Vastausta tutkimuskysymyksiin ldhdettiin hakemaan kirjallisuuskatsauk-
sen avulla, jonka pohjalta luotiin johtopaitoksid empiiriselle osuudelle. Empii-
rinen osuus koostuu laadullisista haastatteluista, jotka suoritettiin pilvipalve-
luiden kédyttdjien parissa. Empiirisen osuuden havaintoja verrattiin kirjallisuu-
desta loydettyihin havaintoihin ja tdta kautta vastattiin tutkimuskysymyksiin.
Aineistoa ja kirjallisuutta etsittiin pddasiassa Google Scholar - hakukonetta
kayttden. Kirjallisuutta haettiin asiasanojen avulla, jotka liittyivdt olennaisesti
tutkimukseen. Artikkeleiden valinnassa painotettiin viittauksien mdadrad seka
julkaisupaikkaa. Kirjallisuutta oli hyvin saatavilla, joten lidhdeaineiston valin-
nassa viittauksien mddra johdatteli suuntaa. Koska ldhdemateriaali on kerannyt
hyvin viittauksia, sitd voidaan pitdd suhteellisen laadukkaana.

Tutkielman tulokset tulevat ilmi tutkimuskysymysten vastausten avulla.
Vastauksena ensimmadiseen tutkimuskysymykseen koskien SaaS-palveluiden
tietoturvallisuuteen liittyvid haasteita voidaan pitdd dataan liittyvid ongelmia.
SaaS-palveluiden parissa korostuvat moninaiset dataan liittyvét ongelmat. Nai-
td ovat esimerkiksi datan turvallisuus, eheys, luotettavuus, saatavuus ja sijainti.
Muut ongelmat SaaS-palveluiden tietoturvassa liittyvat sovellusten ja verkon
turvallisuuteen, paasyn kontrollointiin sekd saatavuuden vaatimukseen ja sen
mukana tuleviin haasteisiin. Vastauksena toiseen tutkimuskysymykseen koski-
en haasteiden vaikutuksista pilvipalveluiden kayttdjiin voidaan pitdd sitd, etta
ne rajoittavat kdyttdjien toimintaa pilvipalveluiden parissa. Rajoitteet koskevat
lahinnd sitd, minkdlaista dataa kayttdjat luovuttavat pilveen. Koko tutkielman
johtopddtoksend voidaan todeta, ettd SaaS-palveluiden tietoturvaan liittyvat
haasteet koskevat ldhinnd dataa ja sen turvallisuutta. Tamaé taas johtaa siihen,
ettd kayttdjat joutuvat omalta osaltaan rajoittamaan sitd, minkilaista dataa he
luovuttavat pilveen.

Tutkielman rakenne koostuu seuraavanlaisesti. Ensiksi kasitellddn pilvi-
palveluita yleisesti ja madritellddan niitd tarkemmin. Kirjallisuudesta on loydet-
tavissd useita mddritelmid pilvipalveluille, joten ominaispiirteitd kdydaan myos
lapi, jotta ymmarretddn paremmin pilvipalveluita termind. Luvussa myds luo-
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daan pilvipalveluille kirjallisuuden pohjalta yleinen méaritelma. Tamaén jalkeen
kasitelldan pilvipalvelumalleja, jotka ovat kirjallisuudesta 16ydettavissd. Viimei-
sessd alaluvussa kdyddan lapi pilvipalveluihin liittyvat kayttoonottomallit.
Kolmas luku kisittelee pilvipalveluiden tietoturvallisuutta. Siind kdydaan lapi
tietoturvan merkitys pilvipalveluille. Tdmén jdlkeen tietoturvallisuuteen liitty-
vid haasteita kdydaan léapi ja niitd jaotellaan tarkemmin palvelumalleittain. Nel-
jas luku pitdd sisdllddan tutkimusmetodologian esittelyn. Alaluvut kasittelevét
tutkimusmenetelman valintaa, tutkimuksen toteutusta, datan analysointia sekéa
reliabiliteetin ja validiteetin arvioimista. Viides luku pitdé sisalldan tutkimuksen
empiirisen osuuden tulokset. Tamaén jdlkeen kuudes luku pitdd sisdllddn tulos-
ten pohdinnan. Viimeinen seitsemés luku koostuu tutkielman yhteenvedosta.
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2 Pilvipalvelut

Téssd luvussa médritellddan tarkemmin pilvipalvelut ja se, mitd niill4 itse asiassa
tarkoitetaan. Ensimmadinen alaluku keskittyy itse pilvipalvelun kasitteen
maédrittelemiseen. Siind kasitellddn kirjallisuudesta 16ytyvid maédritelmid seka
ominaisuuksia ja piirteitd, jotka maddrittelevdat tarkemmin pilvipalveluita.
Toinen alaluku Kkaésittelee pilvipalvelumalleja, jotka ovat loydettdvissa
kirjallisuuden perusteella. Kolmas alaluku pitdd sisillddan kayttoonottomallit,
jotka yleisesti ottaen yhdistetdan pilvipalveluihin.

2.1 Pilvipalveluiden méiritteleminen

Jotta pilvipalveluita pystyisi paremmin ymmaértdmddn ja niihin liittyvid asioita
selkedimmin ké&sittelemé&dn, on syytd madritelld tarkemmin se, miké itse asiassa
tekee palvelusta nimenomaan pilvipalvelun. Pilvipalveluiden suhteellisen tuore
kdsite on johtanut siihen, ettd kirjallisuuden pohjalta pilvipalveluille on
loydettavissd useita erilaisia méaaritelmid. Zhang, Cheng ja Boutaban (2010)
mainitsevat artikkelissaan kuitenkin sen, ettd itse pddajatus pilvipalveluiden
takana juontaa juurensa jo 1960-luvulle. Jo silloin John McCarthylla oli visio
siitd, ettd tietokoneiden tarjoamat resurssit olisivat julkisesti tarjolla muiden
yleisten hyodykkeiden tavoin. Myos itse termid “pilvi” on kdytetty useissa
erilaisissa konteksteissa jo pidemmdn aikaa. Zhangin ym. (2010) mukaan kui-
tenkin todellinen sysdys pilvipalvelu-termin kdyttamiselle saatiin vuonna 2006,
kun Googlen silloinen toimitusjohtaja Eric Schmidt kaytti sitd puheessaan ku-
vaamaan palveluiden tarjoamista internetin vilitykselld. Siitd ldhtien pilvipal-
velua kasitteend on kdytetty ldhinnd markkinoinnin vélineend monissa erilaisis-
sa konteksteissa kuvaamaan monia erilaisia ideoita.

Vaquero, Rodero-Merino, Caceres ja Lindner (2008) mainitsevat omassa
artikkelissaan sen, miten pilvipalveluihin liittyvien teknologioiden monipuoli-
suus tekee kokonaiskuvan muodostamisesta haastavaa. Vaquero ym. (2008)
mainitsevat teknologioiden monipuolisuuden liséksi sen, miten innostus ja mie-
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lenkiinto pilvipalveluita kohtaan ovat my6s omalta osaltaan vaikeuttaneet pil-
vipalveluiden tarkkaa maéérittelemistd. Myo6s Qian, Luo, Du ja Guo (2009) ko-
rostavat sitd, miten pilvipalveluiden termi on yksi ympdaripyoreimmista tek-
niikkaan liittyvistd termeistd. Tama johtuu Qianin ym. (2009) mukaan siitd, etta
pilvipalveluiksi voidaan kutsua hyvin monia erilaisia sovelluksia ja palveluita
sekd toisaalta myos siitd, ettd monet yritykset kadyttavat termid ldhinnd edis-
tadkseen omaa liiketoimintaansa. Toisaalta Zhang ym. (2010) tuovat esille sen,
ettd pilvipalvelut késitetddn hyvin monella eri tavalla. Tama johtuu siitd, ettd
toisin kuin muiden teknologisten termien kanssa, pilvipalvelut eivat sindnsé ole
uutta teknologiaa. Ne vain tuovat yhteen jo olemassa olevia teknologioita, laa-
jentavat niiden kadyttomahdollisuuksia ja tarjoavat uuden keinon liiketoiminnan
suorittamiseen. Pilvipalveluiden monipuolisuutta kuvaa hyvin my6s Sultanin
(2010) artikkelista 16ytyva maininta kansainvilisen konsulttiyrityksen tekemaés-
td tutkimuksesta, jonka mukaan pilvipalveluille on 16ydettdvissd ainakin 22
mahdollista erilaista méaaritelmaa.

Grossman (2009) mainitsee omassa artikkelissaan sen, ettd vaikka pilvi-
palveluille ei ole 16ydettdvissa yhtd tarkkaa méaaritelmdd, termid voidaan kayt-
tdd yleisend nimityksend sille, kun resursseja ja palveluita tarjotaan internetin
vilitykselld. Grossman (2009) tuo esille myos sen, ettd vaikka internetin kautta
tarjottavia palveluita on ollut tarjolla ennenkin, pilvipalveluiden suosion kas-
vuun on johtanut kolme erityistd asiaa, jotka erottavat ne aiemmin tarjolla ol-
leista palveluista. Nama kolme asiaa ovat laajuus, yksinkertaisuus ja hinnoittelu.
Laajuudella viitataan siihen, miten pilvipalveluiden kéayttdjien infrastruktuuri
jakautuu useampien eri datakeskuksien vililld kdyton mukaan. Yksinkertai-
suudella viitataan siihen, miten pilvipalvelut ovat helpompia kayttdjien kannal-
ta verrattuna aikaisemmin tarjolla olleisiin palveluihin. Hinnoittelusta johtuva
mielenkiinnon kasvu johtuu taas siitd, ettd kayttdjat maksavat palvelusta kdayton
mukaan. Ndin ollen maksu menee vain niistd resursseista, joita kdyttdja silla
hetkelld tarvitsee. (Grossman, 2009.)

Vaquero ym. (2008) ovat artikkelissaan kdyneet ldpi pilvipalveluihin liit-
tyvid méadritelmid ja he nostavat esiin sen, miten useat méaaritelmat keskittyvit
vain tiettyyn teknologian osaan, joka liittyy pilvipalveluihin. Yksi kirjallisuuden
joukosta loytyva ldhde pilvipalveluiden madrittelemiseen liittyen on kerdannyt
hyvin paljon viittauksia. Kyseinen ldhde on Mellin ja Grancen vuonna 2011 jul-
kaistu artikkeli ja se tarjoaa hieman tarkemman maééritelmdn pilvipalveluille.
Mellin ja Grancen (2011) mukaan pilvipalvelut ovat kaikkialla ldsnd oleva, ajas-
ta ja paikasta riippumaton palvelu, joka mahdollistaa pddsyn internetin kautta
kaytettdavissd oleviin tietokoneresursseihin. Taman liséksi pilvipalvelu voidaan
toimittaa sekd julkaista nopeasti, ilman suurta tarvetta kdyttoonoton johtamisel-
le. My6s vuorovaikutuksen tarve palveluntarjoajan kanssa pysyy pienend. (Mell
& Grance, 2011.)

Vaikka pilvipalveluille on haastavaa 16ytda yhtd tarkkaa méaéaritelméad, nii-
td voidaan tarkastella ldhemmin keskittymalld ominaisuuksiin ja piirteisiin, jot-
ka tekevidt palveluista pilvipalveluita. Ndin ollen pystytddan erottamaan pilvi-
palvelut muista samankaltaisista palveluista. National Institute of Standards
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and Technology (NIST) on yhdysvaltalainen virasto, jonka tehtdvand on maari-
telld standardeja sekd suuntaviivoja tekniikan alalla. Mell ja Grance (2011) tuo-
vat omassa artikkelissaan esille kyseisen viraston esittamat viisi olennaista piir-
rettd, jotka liittyvat pilvipalveluiden maarittelemiseen. Nama viisi piirrettd ovat
itsepalvelullisuus, laaja tavoitettavuus internetin vilitykselld, yhteisessd kdytos-
sd olevat resurssit, palvelun nopea joustavuus sekd palvelun kdyton mitatta-
vuus.

Mell ja Grance (2011) méaérittelevét itsepalvelullisuuden toiminnoksi, jossa
asiakas pystyy kdyttamaan tietokoneiden tarjoamia resursseja automaattisesti,
ilman tarvetta kommunikoida erikseen jokaisen palveluntarjoajan kanssa. Dil-
lonin, Wun ja Changin (2010) mukaan laajalla tavoitettavuudella viitataan sii-
hen, miten palvelu toimitetaan verkon vilitykselld ja asiakkaalla on sithen p&a-
sy monelta eri alustalta, esimerkiksi kannettavan tietokoneen ja kdnnykéan vali-
tykselld. Yhteisessa kdytossd olevilla resursseilla tarkoitetaan sitd, miten palve-
lun tarjoaja yhdistdd omia resurssejaan kokonaisuudeksi, jonka avulla pysty-
tddn palvelemaan useampaa asiakasta. Tamaé johtaa tavallisesti siihen, ettd tie-
tokoneen tarjoamista resursseista tulee “nakymattomia”. Asiakas ei tarkalleen
tiedd tai kontrolloi sitd, missd resurssit sijaitsevat tai missd muodossa ne ovat.
(Dillon ym., 2010.) Takabi, Joshi ja Ahn (2010) mddrittelevit palvelun jousta-
vuuden tilanteeksi, jossa resurssit skaalautuvat nopeasti kdyton mukaan. Asi-
akkaalla on siis aina kdytettdvissd juuri sen verran resursseja, kun hén silld het-
kelld tarvitsee. Palvelun kdyton mitattavuudella tarkoitetaan Takabin ym. (2010)
mukaan tilannetta, jossa pilvipalveluiden tarjoaja mittaa ja optimoi palveluiden
kayttod automaattisella seurannalla. Tamd mahdollistaa sen, ettd resurssit ovat
kaiken aikaa optimaalisella kdyttoasteella.

Vaquero ym. (2009) ovat kdyneet omassa artikkelissaan laajasti ldpi pilvi-
palveluihin liittyvaa kirjallisuutta ja ndin ollen pyrkineet luomaan tarkempaa
maédritelmédd pilvipalveluille. He ovat koonneet yhteen lukuisista eri artikkeleis-
ta loytyvid médritelmid ja keskittyneet siihen, mitkd asiat yhdistdavat maaritel-
mid. Kirjallisuuteen tutustumalla he ovat l6ytdneet ominaispiirteitd, jotka esiin-
tyvit useissa madritelmissd. Kyseiset ominaispiirteet 16ytyvét alla olevasta tau-
lukosta (taulukko 1). Kyseiset ominaispiirteet auttavat hahmottamaan sitd, mikéa
tekee palvelusta pilvipalvelun, huolimatta siitd, ettd kirjallisuudesta ei ole 16y-
dettdvissd yhtd tarkkaa maaritelméaa pilvipalveluille.
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TAULUKKO 1 Pilvipalveluiden ominaispiirteitd (Vaquero ym., 2009)

Kayttgjaystavallisyys
Virtualisointi
Internetkeskeisyys
Resurssien monimuotoisuus
Mukautumisen automaattisuus
Skaalautuvuus
Resurssien optimointi
Maksu kdyton mukaan
Palvelutason sopimukset
Infrastruktuuritason sopimukset

Kirjallisuudessa on hyvin paljon ldhteitd koskien pilvipalveluiden maarit-
telemistd. Vaikka kirjallisuus ei tarjoa yhtd tarkkaa madritelmédd, monet madri-
telmat keskittyvit samoihin asioihin. My6s ominaispiirteiden tunnistaminen ja
tarkkailu auttavat pilvipalveluiden maééarittelemisessa. Tiivistetysti kirjallisuu-
den pohjalta pilvipalvelut voidaan maaritelld ryhmaksi tietokoneita, jotka sijait-
sevat datakeskuksissa ja tarjoavat kayttdjdlle palveluita sekd resursseja interne-
tin valitykselld (Sultan, 2010). Armbrust ym. (2010) mainitsevat resursseista sen,
ettd niiden tulee tarvittaessa olla loputtomia ja niiden tulee pystyéd vastaamaan
suuriin kasvupiikkeihin, jolloin kayttdjiltd ei vaadita etukiteistd sijoittamista
resursseihin.

2.2 Pilvipalvelumallit

Pilvipalveluiden tarkempaa tarkastelua varten on syytd tutustua myos pilvipal-
velumalleihin, joiden mukaan pilvipalveluita luokitellaan. Sultanin (2010) mu-
kaan ymmarrys siitd, minka tyyppisid palveluita pilvipalvelut tarjoavat, auttaa
kokonaiskuvan hahmottamisessa ja sen ymmartdmisessd, mitd pilvipalveluilla
itse asiassa tarkoitetaan ja mitd uutta ne tarjoavat kayttdjdlle. Yleisesti ottaen
kirjallisuudesta on loydettdvissd kolme eri luokkaa pilvipalvelumalleille (Al
Morsy, Grundy & Miiller, 2016; Mell & Grance, 2011; Hashem ym., 2015; Va-
quero ym., 2008). Namé kolme eri luokkaa ovat:

* Infrastruktuuri palveluna (Infrastructure as a Service, IaaS)
* Sovellusalusta palveluna (Platform as a Service, Paas)
* Ohjelmisto palveluna (Software as a Service, Saas)

Ndiden kolmen liséksi Dillon ym. (2010) mainitsevat palvelumalleista myos
datan sdilyttdmisen palveluna (Data storage as a Service, Daas). Tdlld tarkoite-
taan tilannetta, jossa kayttdjille tarjotaan tarpeen vaatiessa tarpeeksi virtuaalista
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tallennustilaa. Datan sdilyttdminen palveluna voidaan lukea osaksi infrastruk-
tuurin palvelumallia. (Dillon ym., 2010.)

Manvi ja Shyam (2014) kuvailevat infrastruktuurin palvelumallin tasoksi,
jossa palveluntuottajat tarjoavat kayttdjille sekd koneille resursseja, jotka pitdavat
sisdlldan muun muassa palomuureja, verkkolaitteita ja tallennustilaa. Manvin ja
Shyamin (2014) mukaan infrastruktuurin taso on myo6s yksi merkittavimmista
ja nopeimmin kasvavista osa-alueista pilvipalveluista puhuttaessa. Mell ja
Grance (2011) tuovat infrastruktuurin tasosta esille sen, ettd tavoitteena on tar-
jota kayttdjdlle tietokoneen tarjoamia perusresursseja, joita ovat esimerkiksi
prosessointi ja tallennustila. Kéyttdja ei kontrolloi tai hallinnoi infrastruktuurin
tasolta 16ytyvid resursseja, mutta kayttdjdlla on kontrolli kayttojarjestelmastd,
tallennuksesta ja sovelluksista. Palvelunkédyttdjdlld tulee olla myds mahdolli-
suus uusien ohjelmistojen kdyttoonottoon ja suorittamiseen. (Mell & Grance,
2011.) Prodanin ja Ostermannin (2009) mukaan infrastruktuurin taso tarjotaan
kayttdjdlle yleensa datakeskusten vilitykselld, jotka vuokraavat moderneja lait-
teistoja kayttdjille. Ndin ollen kayttdjat ovat vapaita laitteiston ylldpidon ja
mahdollisen arvonalenemisen tuomasta taakasta. Yhteenvetona infrastruktuu-
rin tasosta voidaan sanoa, ettd se tarjoaa kayttdjdlle lisdresursseja, joiden avulla
kayttdja pystyy suorittamaan sekd ajamaan omia ohjelmiaan tehokkaammin,
ilman huolta laitteistosta, johon kaikki pohjautuu.

Mell ja Grance (2011) maédrittelevit sovellusalustan tarjoamisen palveluna
malliksi, jossa palveluntarjoaja mahdollistaa kayttdjan omien sovellusten luo-
misen tarjoamalla ohjelmointikielid sekd -kirjastoja, palveluita ja tyokaluja ku-
luttajan kayttoon. Gibson, Rondeau, Eveleigh ja Tan (2012) mainitsevat sen, mi-
ten kayttdjalla on mahdollisuus luoda kustomoituja sovelluksia ilman sopivan
ohjelmiston asentamista tai mddrittelemistd. Gibson ym. (2012) mainitsevat
my0ds sen, ettd kun asiakas kayttdd pilven tarjoamia tyokaluja, mahdollistaa se
sovellusten ja palveluiden luomisen, mitkd hyodyntavit pilven tarjoamaa vir-
tuaalista laitteistoa ja laajaa saavutettavuutta. Koska sovellustaso pohjautuu
infrastruktuurin tason péélle, samat hyddyt koskevat molempia tasoja. Naita
ovat esimerkiksi resurssien oikea kohdentuminen, alhaiset investointikustan-
nukset ja laitteiston virtuaalisuus. (Gibson ym., 2012.) Tsai, Sun ja Balasooriya
(2010) mainitsevat sovellustasosta vield sen, miten se mahdollistaa maantieteel-
lisesti eri paikoissa sijaitsevien ryhmien tytskentelemisen saman projektin pa-
rissa. Sovellustaso siis tarjoaa asiakkaalle laajat mahdollisuudet sovellusten ke-
hittdmiseen uusien tytkalujen avulla, ilman ohjelmiston asentamista tai suun-
nittelemista.

Pilvipalveluiden paallimmadiseksi tasoksi luokitellaan ohjelmistopalvelun
taso (SaaS). Tsain ym. (2010) mukaan ohjelmistotasolla ohjelmistot ovat asiak-
kaan kéaytettdvissd aina tilanteen vaatiessa, useimmiten selaimen vélitykselld.
Tama saddstdd asiakkaan ongelmilta, joita voi liittyd ohjelmiston asennukseen ja
ylldapitoon. Ohjelmistot ovat yleensd usean kayttdjan kesken jaettuja ja ne pdivit-
tyvdt automaattisesti pilven valitykselld. Ylimaardisia lisenssejd ja niiden han-
kintoja ohjelmiston kadyttod varten ei yleensd tarvita. (Tsai ym., 2010.) Mell ja
Grance (2011) mainitsevat ohjelmistotasosta sen, miten sovellukset ovat asiak-
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kaan saavutettavissa useiden eri laitteiden kautta. Myos se tuodaan esille, miten
asiakas ei hallinnoi tai kontrolloi ohjelmistotason alta 16ytyvad infrastruktuuria,
jolle toiminta pohjautuu. Hallinnoinnin ulkopuolella ovat esimerkiksi palveli-
met, kdyttojdarjestelmat ja tallennustila. Prodan ja Ostermann (2009) mainitsevat
yllapidosta sen, ettd se on yleisesti toteutettu lapindkyvésti palveluntarjoajan
toimesta, joka yleensd toimii myos kehittdjand. Tama tarkoittaa sitd, ettd yllapi-
dossa vilikdsid esiintyy vdhemmadn asiakkaan ja ylldpitdjan vililld. Prodan ja
Ostermann (2009) tuovat esille my06s sen, ettd ohjelmistotasoa voidaan pitdd
hieman rajoittavampana tasona verrattuna infrastruktuurin tasoon. Tamaé joh-
tuu siitd, ettd ohjelmistotasolla asiakas kéyttdd usein jo olemassa olevia valmiita
palveluja, eikd osallistu niiden kehittdmiseen tai suunnittelemiseen. Yhteenve-
tona ohjelmistotasosta voi sanoa sen, ettd se on asiakkaalle ndkyvin taso, jossa
asiakas keskittyy sovellusten kdyttoon ja ohjelmien ajamiseen, ilman osallistu-
mista kehittdmiseen tai suunnitteluun. Alla oleva kuvio (kuvio 1) vetdd yhteen
pilvipalvelut ja niiden suhteen toisiinsa. Kuviosta kdy esille my6s se, miten pil-
vipalveluiden palvelumallit pohjautuvat alemmalta tasolta 16ytyville ominai-
suuksille, jotka periytyvat muillekin tasoille. Kuviosta 16ytyy myts muutama
esimerkki jokaiselta tasolta 16ytyvastd palvelusta.

Loppukdyttajat Resurssit palvelumalleittain Esimerkit
'ﬂ » |Verkkopalvelut, oct
|
= Liiketaiminnan sovellukset SEEIOIS:com,
s e i EGUEIE Apps
Ohjelmisto
Ohjelmisto
pelveluna
Sovellusalusta Ohjelmiston runko Google
palveluna AppEngine
| Sovellukset
Amazon EC2
inFrastruktuuri Laskenta, Varastointi
glveluna
P Infrastruktuuri
Keskusyksikko, Muisti Datakeskukset
Laitteisio

KUVIO 1 Pilvipalvelumallien yhteenveto (Zhang ym., 2010)

Vaikka yleisesti ottaen pilvipalvelumallit jaetaan kolmeen luokkaan, mai-
nitsevat Fernandes, Soares, Gomes, Freire ja Inacio (2014) omassa artikkelissaan
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myos kaikki palveluna -mallin (Anything as a Service, XaaS). T&lld viitataan
sithen, ettd pilvipalvelut pystyvit tukemaan ja tarjoamaan mitd tahansa palve-
lua, aina laajoista yleisistd resursseista yksityiskohtaisesti suunniteltuihin ja
personoituihin palveluihin. Esimerkkeind mainitaan muun muassa reititys pal-
veluna ja turvallisuus palveluna. (Fernandes ym., 2014.) Infrastruktuurin taso,
sovellustaso ja ohjelmistotaso ovat kuitenkin kolme yleisintd luokkaa, jotka kir-
jallisuus madrittelee pilvipalveluille ja joiden mukaan pilvipalveluita sekd nii-
hin liittyvid ominaisuuksia tarkastellaan.

2.3 Kiyttoonottomallit

Pilvipalvelumallien lisdksi kirjallisuudesta 16ytyy myos kayttoonottomallit, joi-
den avulla pilvipalveluita voidaan tarkastella ldhemmin. Koska asiakkaille on
tarjolla hyvin monipuolisia pilvipalveluita, tulisi heiddn ensisijaisesti keskittya
sithen, minkaélaisia kayttoonottomalleja on tarjolla. Kdyttoonottomalleja vertail-
taessa tulisi keskittyd muun muassa etuihin, haittoihin, joustavuuteen seké hin-
noitteluun. (Fernandes ym., 2014.) Niin ollen asiakas pystyisi 10ytamé&an juuri
omiin tarkoituksiinsa parhaiten sopivan palvelun. Fernandes ym. (2014) tuovat
artikkelissaan esille viisi erilaista kdyttoonottomallia, jotka ovat julkinen, yksi-
tyinen, hybridi ja yhteisollinen. Viides kayttoonottomalli on virtuaalinen yksi-
tyinen pilvi (Virtual Private Cloud, VPC), jota on tutkittu hieman vihemman.

Ramgovind ym. (2010) méérittelevét julkisen pilven malliksi, jossa kaytta-
jilla on péddsy pilven tarjoamiin palveluihin yleisesti tarjolla olevien selainten
avulla. Palvelun maksu méaardytyy tavallisesti kdyton mukaan. Tama mahdol-
listaa sen, ettd asiakkaan kulut pysyvéat paremmin hallinnassa, kun vaativia in-
vestointeja infrastruktuuriin ei tarvita. Mell ja Grance (2011) nostavat julkisesta
pilvestd esille sen, ettd pilven omistus ja hallinnointi voi olla liikealan, akatee-
misen tai valtiollisen organisaation alaisuudessa. On my®6s tilanteita, joissa vas-
tuussa on kyseisten organisaatioiden yhdistelmid. Zhang ym. (2010) sen sijaan
nostavat julkisesta pilvestd esille sen, miten se on kannattava malli myo6s palve-
luntarjoajan ndkokulmasta. Alkupddomaa infrastruktuuria varten ei vaadita
paljoa ja osa riskeistd siirtyy infrastruktuurin tarjoajan vastuulle. Zhang ym.
(2010) mainitsevat myos sen, ettd vaikka julkinen pilvi voi olla kannattava va-
linta taloudellisesta ndkokulmasta, niitd koskevat ongelmat, jotka liittyvat datan
kontrollointiin sekd sen turvallisuuteen. Tdstd johtuen ne eivit ole kaikista te-
hokkain ja toimivin valinta joillakin liiketoiminnan osa-alueilla. Kuitenkin Dil-
lonin ym. (2010) mukaan julkinen malli on johtavassa asemassa, kun puhutaan
pilvipalveluiden kayttoonottomalleista. Julkinen pilvi on siis nimensd mukai-
sesti julkisesti kédytettdvissd ja saavutettavissa useille eri kayttégjille.

Yksityinen pilvi on Dillonin ym. (2010) mukaan vain yksittdisen organi-
saation kdytossa. Pilven hallinnointi on kyseisen organisaation tai kolmannen
osapuolen vastuulla riippuen siitd, missa se sijaitsee. Jadeja ja Modi (2012) nos-
tavat yksityisen pilven suurimmaksi eduksi sen, ettd yksityisen pilven mallissa
turvallisuuden, huollon ja pdivitysten hoitaminen on helpompaa verrattuna
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muihin malleihin. Yksityinen pilvi tarjoaa myos paremman kontrollin kehitta-
miseen ja kdyttoon. Dillon ym. (2010) mainitsevat yksityisen pilven hyodyista
sen, miten sen kdyttd maksimoi ja optimoi organisaation jo olemassa olevia re-
sursseja. Sen sijaan Zhang ym. (2010) kritisoivat yksityistd pilved siitd, ettd ne
nahdédan usein samanlaisiksi jo saatavilla olevien palveluiden kanssa. Ne eivit
mydskddn tue kaikkia pilven tarjoamia hyotyjd, esimerkiksi etukdteisen pdd-
oman sijoittamisen tarvetta. Yhteenvetona yksityisestd pilvestd voi sanoa sen,
ettd se tarjoaa yksittdisen organisaation kayttoon suunnittelun palvelun, joka
takaa paremman kontrollin sen kayttoon ja turvallisuuteen. Kuitenkin tulee
muistaa se, ettd yksityinen pilvi saa osakseen myos kritiikkid.

Calheiros, Ranjan, Beloglazov, De Rose ja Buyya (2011) méérittelevat hyb-
ridin mallin yksityisen ja julkisen pilvipalvelumallin yhdistelméksi. Mell ja
Grance (2011) tarkentavat madritelmdd siten, ettd yksittdiset pilven infrastruk-
tuurit pysyvat omina kokonaisuuksinaan, mutta samalla yhdistyvét ja mahdol-
listavat datan sekéd sovellusten siirtamisen. Dillonin ym. (2010) mukaan organi-
saatiot kayttavat hybridimallia optimoidakseen resurssiensa kdayton. Tamad ta-
pahtuu hybridimallin avulla siten, ettd toisarvoiset liiketoiminnan osa-alueet
voidaan suorittaa mallia hyviksi kdyttden, kun taas ydinliiketoimintaan kuulu-
vat asiat pidetddn omassa yksityisessd pilvessd. Zhangin ym. (2010) mukaan
tamad mahdollistaa paremman joustavuuden kdytdssa verrattuna yksityiseen tai
julkiseen pilveen. Hybridimalli mahdollistaa my6s paremman kontrollin ja tur-
vallisuuden verrattuna julkiseen malliin. Toisaalta kritiikkid hybridimalli saa
siitd, ettd sen suunnittelu vaatii erittdin huolellisia padtoksid sen suhteen, miten
kaytto jaetaan parhaalla mahdollisella tavalla julkisen ja yksityisen pilven kom-
ponenttien vililld. (Zhang ym., 2010.) Kaiken kaikkiaan hybridimalli mahdollis-
taa organisaatioille tilanteen, jossa osa liiketoiminnasta voidaan suorittaa omas-
sa yksityisessd pilvessd mutta samalla on mahdollisuus siihen, ettd tarpeen vaa-
tiessa lisdresursseja on saatavilla julkisen pilven kautta.

Yhteisollinen kdyttoonottomalli on Mellin ja Grancen (2011) mukaan ti-
lanne, jossa pilven infrastruktuuri on tarjolla tiettyjen yhteisojen kayttoon, jotka
toimivat saman alan ongelmien parissa. Dillon ym. (2010) mainitsevat yhteisol-
lisestd mallista my0s sen, ettd sen kdyttdjat jakavat infrastruktuurin lisdksi kes-
kenddn myos vaatimukset ja toimintatavat. Jadejan ja Modin (2012) mukaan
yhteisollisen mallin ylldpito voi olla joko kolmannen osapuolen vastuulla tai
yhden kayttdjaorganisaation vastuulla. Yhteisollisen pilven mallissa samalla
asialla olevat organisaatiot jakavat pilven ja sen tarjoamat resurssit, hyodyntden
nédin ollen toinen toistaan.

Zhang ym. (2010) mainitsevat kdyttoonottomalleista vield sen, ettd oikean
mallin valinta riippuu liiketoiminnan ndkymistd. Esimerkiksi paljon laskentate-
hoa vaativat sovellukset on parasta suorittaa julkisessa pilvessd kustannuste-
hokkuuden takia. Todenndkoisesti tietyn tyyppiset mallit nousevat suositum-
maksi kuin toiset. Aikoinaan ennustettiin, ettd hybridimalli tulee nousemaan
suosituimmaksi malliksi. Toisaalta virtuaalinen yksityinen pilvi on kasvattanut
suosiotaan jatkuvasti. (Zhang ym., 2010.)
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Yhteenvetona kdyttoonottomalleista voidaan sanoa, ettd jokaisen organi-
saation tulee itse punnita sitd, mikd on juuri kyseiselle organisaatiolle paras va-
linta. Valintaan vaikuttaa kayttoon liittyvien vaatimusten lisdksi myos se, kuin-
ka tarkasti organisaatio haluaa kontrolloida omia tietojaan ja niiden turvalli-
suutta.
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3 Tietoturvallisuus

Téssd luvussa kdydadan tarkemmin lédpi pilvipalveluiden tietoturvallisuutta. En-
siksi késitellddn sitd, kuinka tdrkedd tietoturvallisuus on pilvipalveluille ja niita
kayttaville organisaatioille. Taman jdlkeen késitellddan yleiselld tasolla pilvipal-
veluihin liittyvid tietoturvallisuushaasteita. Lopuksi tietoturvallisuushaasteita
kasitellddn ja jaotellaan tarkemmin palvelumallien perusteella. Luvun lopun
taulukko kokoaa yhteen tietoturvallisuushaasteet palvelumalleittain.

3.1 Tietoturvan merkitys pilvipalveluissa

Taman pdivan yhteiskunnassa yksikddan organisaatio ei tule toimeen ilman tie-
tojdrjestelmid ja niiden kanssa tyoskentelemistd. Suurin osa liiketoiminnasta ja
tyontekijoiden pdivittdisestd tekemisestd on siirtynyt tietokoneiden ja laitteisto-
jen avulla suoritettavaksi sdhkoiseksi toiminnaksi. Bulgurcun, Cavusoglun ja
Benbasatin (2010) mukaan organisaatioiden suuri luotto tietojdrjestelmid koh-
taan on johtanut siihen, ettd niihin liittyvat riskit tulee myos tiedostaa seka hal-
lita. Tietoturvallisuuteen liittyvat riskit ovat tdnd pdivand merkittdvd haaste
monelle organisaatiolle, silld niihin liittyvilld ongelmilla on suoria vaikutuksia
organisaation toimintaan. Tietoturvassa esiintyvdt ongelmat voivat vaikuttaa
negatiivisesti yrityksen luotettavuuteen sekd tuottavuuteen. Tdamd on johtanut
siihen, ettd tietoturvan takaamisesta on tullut yksi organisaatioiden johdon tér-
keimmistd toiminnan prioriteeteista. (Bulgurcu ym., 2010.) Tdamd omalta osal-
taan korostaa sitd, miten suuri merkitys tietoturvalla ja siihen liittyvélld toimin-
nalla on organisaatioiden ja yritysten jokapdivdisessd toiminnassa.

Myos pilvipalveluista puhuttaessa tietoturvallisuuden merkitys on erittdin
huomattava. Wei ym. (2014) nostavat esille sen, miten pilvipalveluiden viime-
aikainen kehitys on johtanut siihen, ettd organisaatiot ovat joutuneet mietti-
maddn uudella tavalla omien IT-laitteistojen suunnittelua ja ostamista. Pilvipal-
veluiden edut joustavuuden, hinnoittelun ja ylldpidon suhteen ovat nostatta-
neet niiden suosiota organisaatioiden suunnitellessa omia tietojdrjestelmiddn ja



20

niiden toimintaa. Wei ym. (2014) kuitenkin mainitsevat sen, ettd vaikka pilvi-
palvelut ovat nostattaneet suosiotaan, tietoturvallisuuteen ja yksityisyyteen liit-
tyvit haasteet ovat suurimpia syitd siihen, miksi pilvipalvelut eivét ole saavut-
taneet hyviksyntdd kaikkien osapuolten parissa. Myos Ali, Khan ja Vasilakos
(2015) nostavat omassa artikkelissaan esille sen, miten tietoturvallisuus on yksi
suurimmista esteistd, kun puhutaan pilvipalveluiden laajasta hyvaksymisestd ja
kayttoonotosta. Ali ym. (2015) mainitsevat myos sen, miten useat liiketoimin-
taan ja tutkimukseen keskittyvit organisaatiot ovat haluttomia luovuttamaan
toimintaansa liittyvid digitaalisia tietoja kolmannelle osapuolelle, joka pilvipal-
veluiden tapauksessa tulisi mukaan kuvioihin. Organisaatioilla ei mydskadn ole
hallinnollista oikeutta pilvipalveluihin ja niihin liittyvaan infrastruktuuriin, mi-
kd omalta osaltaan vaikeuttaa luottamuksen muodostumista pilvipalveluita
kohtaan.

Rebollo, Mellado, Ferndandez-Medina ja Mouratidis (2015) kasittelevat
omassa artikkelissaan sitd, kuinka viime vuosina organisaatiot sekd yksittdiset
kayttdjat ovat alkaneet kiinnittdd huomiota pilvipalveluiden rdjahdysmaéiseen
kasvuun ja kdyton omaksumiseen. Rebollo ym. (2015) korostavat my®6s sitd, mi-
ten kayttdjat voivat hyotya pilvipalveluiden joustavuudesta ja tarpeeseen vas-
taamisesta, varsinkin aikana jolloin tietojdrjestelmien tulisi pystyd hoitamaan
laajempia vaatimuksia pienempien resurssien avulla. Samalla kun pilvipalvelut
ovat tuoneet mukanaan uusia mahdollisuuksia organisaatioiden liiketoiminnan
tehostamiseen, niiden mukana ovat tulleet my6s uudet riskit liittyen tietotur-
vallisuuteen. Pilvipalveluiden yhteydessd suurin ongelma liittyy siihen, kun
organisaation tietojdrjestelmid ja niihin liittyvid resursseja ulkoistetaan organi-
saation toimitilojen ulkopuolelle. Tama4 lisdd riskejd, jotka kuitenkin tulisi pitda
mahdollisimman pienind, jotta organisaation palveluiden laadukkuus pysty-
tdan varmistamaan. (Rebollo ym., 2015.)

Suosion kasvu on johtanut my®os siihen, ettd uusia riskeja liittyen tietotur-
vallisuuteen nousee esille. Santos, Gummadi ja Rodrigues (2009) mainitsevat
sen, miten yksi suurimmista huolista tietoturvaa kohtaan liittyy luottamukseen.
Pilvipalveluiden kédyttdjan on luotettava siihen, ettd palveluntarjoaja huolehtii
tietoturvallisuuden olevan riittavélld tasolla. Luottamukseen liittyvit rikko-
mukset johtuvat useimmiten tietojen padatymisestd vaariin kdsiin. Tama voi joh-
taa huomattaviin vahinkoihin yrityksen mainetta tai taloutta kohtaan. (Santos
ym., 2009.) Toisaalta Aikat ym. (2017) nostavat esille sen, miten pilvipalvelui-
den suosion kasvu on johtanut siihen, ettd niistd on tullut houkuttelevampi
kohde hyokkadjille. Pilvipalveluihin liittyy olennaisesti se, ettd useamman kayt-
tdjan tiedot voivat olla samassa paikassa. Tama tarkoittaa sitd, ettd vain yhden
heikon kohdan altistuminen hyokkéykselle voi asettaa usean kéayttdjan tiedot
vaaraan. (Aikat ym., 2017) Samalla se tarkoittaa myos sitd, ettd yhden hyokka-
yksen avulla mahdollinen hyokk&dja voi pddstd kdsiksi useamman kayttdjan
tietoihin. Tdmé& omalta osaltaan korostaa sitd, miten tiarkedd tietoturvallisuuden
takaaminen on pilvipalveluiden yhteydessa. Myos luottamus palveluntarjoajaa
kohtaan néyttelee erittdin suurta roolia.
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Samalla kun pilvipalvelut ovat kasvattaneet suosiotaan hurjasti ja yksili-
den sekd organisaatioiden dataa siirretdédn yhd enemman pilveen, huoli niiden
tietoturvaa kohtaa on kasvanut. Vaikka kiinnostus pilvipalveluita kohtaan on
huomattavaa, monet yritykset ovat haluttomia siirtimédan toimintojaan pilveen.
Tietoturvallisuus on yksi suurimmista haasteista, joka vaikuttaa pilvipalvelui-
den suosion kasvuun negatiivisesti. (Subashini & Kavitha, 2011.) Subashini ja
Kavitha (2011) tuovat esille myos sen, ettd pilvipalveluiden avulla on tarkoitus
saada enemmadn irti jo olemassa olevista resursseista uusien teknologioiden
avulla, sekd vahentdd asiakkaan tyotaakkaa. Tastd huolimatta ne ovat tdynna
turvallisuusriskejd, joita ei voi olla huomioimatta. Organisaatioiden tulee siis
punnita sitd, mitd ja miten paljon omaa dataa he haluavat mahdollisesti hyo-
dyntda pilvipalveluiden avulla. Jos turvallisuuteen liittyvit toimenpiteet eivat
ole tarpeeksi korkealla tasolla, yrityksen data on uhattuna (Rao & Selvamani,
2015). Rao ja Selvamani (2015) tuovat omassa artikkelissaan esille tekijoitd, jotka
vaikuttavat pilvipalveluiden omaksumiseen ja kayttoonottoon. Kyseiset tekijat
ovat ndhtédvissd alla olevassa kuviossa (kuvio 2). Kuten kuviosta voidaan huo-
turvallisuus ja sen yksityisyyden sdilyminen. Tama korostaa sitd, miten suuri
merkitys tietoturvallisuudella on pilvipalveluista puhuttaessa. Se vaikuttaa or-
ganisaatioiden ja yksiléiden valintaan jo kdyttoonoton vaiheessa, joten sen mer-
kitystd ei voi vahitella.

F

Datan turvallisuus ja yksityisyys

COngelmat vaatimuksizsa

Laillisat ja sopimukselliset ongelmat

Siirtymisen haasteat

Epdselvyydet llittyen maksuun kdvign
mukaan

T

.
o

Pilvisovellusten integroiminen jo i%

olemassa oleviin sovelluksiin

[
Kriittistd Eritt8in tarkeda Tarkeds Yahemmdn Eitarkeds
tarkeda

KUVIO 2 Pilvipalveluiden omaksumiseen vaikuttavat tekijiat (Rao & Selvamani, 2015)

Kun puhutaan tietoturvan merkityksestd pilvipalveluille, esille nousee
myds teknologioiden monipuolisuus, joka liittyy olennaisesti pilvipalveluihin ja
niiden kanssa toimimiseen. Kandukuri, Paturi ja Rakshit (2009) tuovat artikke-
lissaan esille sen, miten pilvipalveluiden arkkitehtuuri riippuu yleisesti ottaen
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siitd, minkaélaisia palveluja ne tarjoavat. Data on keskitetty datakeskuksiin, jossa
sitd sdilytetddn ja kasitellddn. Tietoturvan ndkokulmasta asiakkaan luottamus
palveluntarjoajaa kohtaan nousee huomattavan suureksi. Kandukuri ym. (2009)
korostavat sitd, miten palvelutasosopimukset ovat keino, jolla luottamusta pys-
tytddn rakentamaan asiakkaan ja palveluntarjoajan valilld. Palvelutasosopimuk-
set ovat standardoituja dokumentteja, joiden avulla pystytddn kuvaamaan suh-
detta asiakkaan ja palveluntarjoajan valilli. Kandukurin ym. (2009) mukaan
oikein kdytettynd palvelutasosopimuksen avulla pystytddn mddrittelemddn ja
tunnistamaan esimerkiksi asiakkaan tarpeet. Taman lisdksi sen avulla pystyttdi-
siin muun muassa vihentdmdan epaselvyyksid, rakentamaan runko yhteisym-
marrykselle, vahentaméan eparealistisia odotuksia ja rohkaista dialogiin asiak-
kaan seké palveluntarjoajan valilla.

Koska luottamus liittyy olennaisesti tietoturvallisuuteen pilvipalveluiden
yhteydessd, tulisi palvelutasosopimuksiin kiinnittdd erityistda huomiota, jotta
luottamusta saataisiin rakennettua paremmaksi ja vahvemmaksi. Takabin ym.
(2010) mukaan suuri pilvipalveluihin liittyvad haaste onkin siind, miten rakentaa
neuvotteluja tukeva alusta palveluntarjoajan ja asiakkaan vilille. Sopimuksen
toimeenpanon ja noudattamisen seuraaminen tulisi olla alustan kautta helpom-
paa. Toisaalta Takabi ym. (2010) mainitsevat my0s sen, ettd turvallisuus, yksi-
tyisyys ja luottamus ovat asioita, joiden mittaaminen on vaikeaa. Tama tekee
sopimuksen noudattamisen seuraamisesta vaikeaa. Asiakkaan tulisi pystyéa luo-
taamaan palveluntarjoajan lupauksiin ja siihen, ettd sopimuksessa mainittuja
asioita kunnioitetaan ja noudatetaan. Usein sopimusten yhteydessd mukaan
vaaditaankin kolmas osapuoli, joka valvoo sopimusten noudattamista ja rapor-
toi rikkomuksista. (Takabi ym., 2010.)

Ramgovind ym. (2010) tuovat esille sen, miten tdrkedd organisaatioille on
olla tietoisia huolenaiheista, joita pilvipalveluita kohtaan tunnetaan. Ilman
oleellista tietoa ja aiheen tuntemusta strategisten pddtosten teko siirtymisesta
pilvipalveluiden kayttoon vaikeutuu huomattavasti. Ramgovind ym. (2010)
nostavat artikkelissaan esille my6s standardin, joka kaisittelee yleisesti ottaen
sitd, mitd tietoturvallisuuden tulisi pitda sisalldan. Myos pilvipalveluiden tulisi
pystyd vastaamaan standardissa esitettyihin vaatimuksiin, jotta niistd tulisi
houkutteleva ja varteenotettava teknologinen ratkaisu liiketoiminnan suoritta-
miseen. Ramgovind ym. (2010) luettelevat yleisestd tietoturvastandardista vaa-
timuksia, joihin myos pilvipalveluiden tulisi vastata. Kyseiset vaatimukset ovat:

* Tunnistaminen ja todennus
* Valtuuttaminen

* Luottamus

* Eheys

* Kiistaiméttomyys

* Saatavuus
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Tunnistamisella ja todennuksella viitataan siihen, ettd pilven kayttdjdt olisivat
tunnistettavissa esimerkiksi kdyttdjatunnuksen ja salasanan avulla. Tunnistami-
sen avulla kdyttgjdlle voidaan jakaa myos oikeuksia palvelun kayttoon. Valtuut-
tamisen avulla sen sijaan pyritddn siihen, ettd palvelun koskemattomuutta pys-
tyttdisiin kontrolloimaan ylldpitdjan toimesta jakamalla oikeuksia palvelun eri
toimintoihin. (Ramgovind ym., 2010.)

Zissisin ja Lekkasin (2012) maéérittelevat luottamuksen siten, ettd vain val-
tuutetut osapuolet voivat padstd késiksi suojattuun dataan. Kun organisaation
tietoja siirretddn pilveen, uhkat vadrinkaytolle lisdantyvat. Tamd johtuu siitd,
ettd osapuolten, laitteiden ja sovellusten maara lisddntyy, kun organisaatio siir-
tyy pilvipalveluiden pariin. Ndin ollen data on useamman osapuolen tavoitet-
tavissa, joten riskit sen vadrinkdytostd kasvavat. Ramgovindin ym. (2010) mu-
kaan luottamus néyttelee suurta roolia, kun puhutaan kontrollin sdilymisestd
organisaation datan suhteen. Varsinkin tilanteissa, joissa data ulkoistetaan jopa
useaan eri paikkaan organisaation ulkopuolelle, luottamuksen merkitys koros-
tuu.

Zissisin ja Lekkasin (2012) mukaan eheys on avainasemassa, kun puhu-
taan tietoturvallisuudesta. Eheydelld viitataan siihen, ettd vain valtuutetuilla
osapuolilla on oikeus muokata dataa, ohjelmistoja ja laitteistoja. Datan eheydel-
14 viitataan erityisesti sithen, ettd data on suojattu sen luvattomalta poistamisel-
ta, muokkaamiselta ja tuottamiselta. Subashini ja Kavitha (2011) korostavat sit4,
ettd datan eheyttd voidaan pitdd kriittisend asiana jokaisessa jdrjestelmaéssa.
Eheyden varmistaminen on helppoa tilanteissa, joissa toimitaan yksinkertaisten
jarjestelmien kanssa, jotka pohjautuvat ainoastaan yhteen tietokantaan. Mitd
monimutkaisempiin jdrjestelmiin siirrytddn, sitd vaikeammaksi eheyden var-
mistaminen kdy. Pilvipalveluiden yhteydessd eheyden varmistaminen on vield-
kin vaikeampaa, kun tarjolla on lukuisia sovelluksia kolmannen osapuolen tar-
joamina. (Subashini & Kavitha, 2011.)

Tietoturvasta puhuttaessa kiistaméattomyydelld viitataan siihen, ettd muu-
tokset palvelun sisdlld ovat jdljitettdvissd. Tama onnistuu pilvipalveluiden yh-
teydessd esimerkiksi sdhkoisten allekirjoitusten tai aikaleimausten seuraamisen
avulla. (Ramgovind ym., 2010.) Zissis ja Lekkas (2012) korostavat kiistaimétto-
myyden merkityksestd sitd, ettd sen avulla yksikdan sahkoisessd liiketoiminnas-
sa mukana ollut osapuoli ei voi kiistdd osallistumistaan toimintaan.

Saatavuudella palveluiden yhteydessa tarkoitetaan sitéd, ettd jarjestelmé on
tarpeen vaatiessa saavutettavissa ja kdytettdvissd sen valtuutetuille kayttsjille.
Jarjestelmén tulee pystyd toimimaan my6s silloin, kun joku sen osista toimii
huonosti. Sen tulee toimia my®os silloin, kun kyseessd on mahdollinen tietotur-
vauhka. (Zissis & Lekkas, 2012.) My6s Subashini ja Kavitha (2011) nostavat saa-
tavuudesta esille sen, ettd yritysten tulee padstad kasiksi palveluihin kellon ym-
pdri. Tama pitdd sisdlldan sen, ettd sovelluksiin ja arkkitehtuuriin pitdd ehka
tehdd muutoksia, jotta ne tarpeen vaatiessa joustavat kysynndn niin vaatiessa.
Tietoturvan kannalta olennainen haaste on siind, ettei turvallisuutta unohdeta
saatavuuden kustannuksella. Ramgovind ym. (2010) mukaan saatavuus on yksi
kriittisimmistd tietoturvaan liittyvistd vaatimuksista pilvipalveluiden kohdalla.
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Saatavuus on avainasemassa, kun puhutaan valinnasta yksityisen, julkisen ja
hybridimallin vililld. Saatavuuden yhteydessda myos palvelutasosopimusten
rooli korostuu, koska niiden avulla pystytddn maédrittelemddan vastuut asiak-
kaan ja palveluntarjoajan vililla. (Ramgovind ym., 2010.)

Yhteenvetona tietoturvan merkityksestd pilvipalveluille voidaan sanoa se,
ettd sen merkitys on jopa kriittisen tarkedd. Tietoturvaa ja datan turvassa pysy-
mistd voidaan pitdd suurimpina yksittdisind tekijoind, kun puhutaan pilvipalve-
luiden kéyttoonotosta ja omaksumisesta. Tietoturva on myos suurin asia, joka
mietityttdd organisaatioita ja samalla yksilditd, kun he punnitsevat siirtymista
pilvipalveluiden kayttoon. Kaikki timd huomioon ottaen voidaan todeta, ettd
tietoturvan merkitys, sen riittdva taso ja sen takaaminen ovat kriittisid asioita
pilvipalveluille.

3.2 Haasteita pilvipalveluiden tietoturvassa

Koska pilvipalveluiden yhteydessd tietoturvan merkitys on erittdin suuri, on
syytd tarkemmin tutustua siihen, mitd haasteita pilvipalveluiden tietoturvalli-
suuteen liittyy. Popovic ja Hocenski (2010) korostavat sitd, miten yksilot ja or-
ganisaatiot ovat huolissaan pilvipalveluiden uudesta ymparistostd ja siitd, mi-
ten tietoturvallisuutta sielld pystytddn yllapitamaan. Monet eivat myoskaddn ole
valmiita uhraamaan sovellustensa ja datansa tietoturvaa siirtymalld uuden pal-
velun pariin, jollaisena pilvipalveluita voidaan pitdd. Chow ym. (2009) jakavat
omassa artikkelissaan tietoturvaan liittyvit haasteet kolmeen eri kategoriaan.
Nama kategoriat ovat perinteinen turvallisuus, saatavuus ja kolmannen osa-
puolen datan kontrollointi. Perinteinen turvallisuus pitdd sisdllddan tietokonei-
siin ja verkkoihin liittyvat hyokkaykset, jotka muodostuvat helpommiksi pilvi-
palveluihin siirtymisen myotd. Palveluntarjoajat puolustautuvat syytoksiltd
toteamalla sen, ettd heiddn turvallisuuteen liittyvidt toimenpiteensd ovat pa-
remmin testattuja ja kehittyneempid verrattuna tavalliseen keskivertoiseen or-
ganisaatioon. (Chow ym., 2009.) Chow ym. (2009) méadrittelevit saatavuuteen
liittyvat haasteet siten, ettd kriittiset sovellukset ja data ovat tarpeen vaatiessa
aina saatavilla. Kolmannen osapuolen datan kontrolloinnin Chow ym. (2009)
maédrittelevét sen sijaan haasteeksi, joka liittyy kolmannen osapuolen mukaan
tulemiseen. Tdmad voi johtaa haasteisiin nimenomaan datan kontrolloinnissa ja
lapindkyvyydessd, kun kolmas osapuoli hallinnoi dataa.

Chow ym. (2009) nostavat esille perinteisen turvallisuuden haasteista
muun muassa palveluntarjoajan haavoittuvuuden, tietojen kalastelun palvelun-
tarjoajalta, laajemman rajapinnan hyokkayksille ja tunnistamisen sekd valtuut-
tamisen haasteet. Palveluntarjoajan haavoittuvuudella viitataan mahdollisiin
tietoturva-aukkoihin sen jadrjestelmissd, jotka mahdollisesti aiheuttavat ongel-
mia asiakkaan tiedoille. My0s tietojen kalastelulla palveluntarjoajalta viitataan
sithen, miten asiakkaan tiedot voivat palveluntarjoajan kautta altistua hyokka-
yksille. Tama johtuu siitd, miten palveluntarjoajalta mahdollisesti kalastellaan
arkaluontoista tietoa. Laajemman rajapinnan ongelmat sen sijaan liittyvét siihen,
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miten pilven kayttdjan tulee kiinnittdd huomiota infrastruktuuriin, joka yhdis-
tdd ja kommunikoi pilven jo olemassa oleviin palveluihin. Tamé tapahtuu usein
organisaation palomuurin ulkopuolella, mikd tuo omalta osaltaan enemmaén
haastetta toimintaan. Tunnistamisen ja valtuuttamisen haasteet ovat suoraa
seurausta siitd, miten organisaation jo olemassa oleva viitekehys ei véalttamatta
luonnollisesti laajene pilvipalveluiden yhteyteen. Organisaatioiden tulee siis
miettid sitd, miten jo olemassa olevaa viitekehystd tunnistamisen sekd valtuut-
tamisen suhteen voidaan laajentaa koskemaan my®6s pilvipalveluiden tarjoamia
resursseja. (Chow ym., 2009.)

Pilvipalveluiden tulee yleisesti ottaen olla asiakkaille saatavilla ajasta ja
paikasta riippumatta, mikd tuo oman haasteensa myos niiden tietoturvallisuu-
delle. Wei ja Blake (2010) mainitsevat saatavuuteen liittyvistd ongelmista sen,
miten pilvipalveluiden yhteydessd ongelmia voi muodostua siitd, miten palve-
luiden saatavuus nojaa yhden palveluntarjoajan infrastruktuuriin. Chow ym.
(2009) sen sijaan nostavat saatavuuden haasteista esille sen, miten tietojen tulee
olla reaaliaikaisia. Toisaalta Chow ym. (2009) nostavat esille myos sen, miten
laaja saatavuus tuo mukanaan lisdd yksittdisida komponentteja, jotka voivat pet-
tad. Saatavuus siis lisdd riskid virheille toiminnassa ja hyokkayksille sitd koh-
taan. Saatavuuden haasteisiin voidaan lukea myos palveluntarjoajan rehellisyys.
Asiakkaan tulee voida luottaa siihen, ettd palveluntarjoaja ylldpitdd asiakkaan
sovelluksia parhaalla mahdollisella tavalla ja antaa luotettavia tuloksia. (Chow
ym., 2009.) Zissis ja Lekkas (2012) nostavat saatavuuden haasteista esille vield
sen, miten palveluiden tulee toimia myds tilanteissa, joissa jokin osa ei toimi
toivotulla tavalla. Palveluiden tulee pystyd toimimaan myds mahdollisen uhan
alla.

Kolmannen osapuolen haasteista Chow ym. (2009) nostavat esille muun
muassa sopimusten tuomat haasteet, kolmannen osapuolen uskollisuuden,
tarkkailtavuuden ja palveluntarjoajan suorittaman vakoilun. Sopimusten tuo-
mat haasteet liittyvit siihen, kun mukaan toimintaan tulee toinen yritys oman
infrastruktuurinsa kanssa. Tamaé tarkoittaa sitd, ettd mukana voi tulla yllatta-
vidkin asioita, joihin ei valttaméttd pade samat turvallisuustekijdt kuin omaan
tuttuun infrastruktuuriin. Kolmannen osapuolen uskollisuus liittyy tilanteisiin,
joissa asiakas kaipaa nopeaa vastausta palveluntarjoajalta. Asiakkaan tulee t&l-
16in luottaa siihen, ettd palveluntarjoaja pystyy reagoimaan tarpeeksi nopeasti
ja arvostaa asiakkaan tavoitteita. Tarkkailtavuus sen sijaan viittaa asiakkaan
kontrollin puutteeseen palveluntarjoajaa kohtaan. Asiakkaan ja palveluntarjo-
ajan valilld tulee olla tiettyd ldapindkyvyyttd, jotta asiakkaalla on tietoa siitd, mita
palveluntarjoaja itse asiassa tekee. (Chow ym., 2009.) Tarkkailtavuuden haastei-
siin voidaan liittdd my6s Grossmanin (2009) maininta siitd, miten kolmas osa-
puoli on vastuussa sekd datan sdilomisestd ettd sen turvaamisesta. Ndin ollen
asiakkaalla on hyvin vdhdn tehtdvissd omien toimien avulla. Chow ym. (2009)
maédrittelevdt kolmannen osapuolen vakoilun peloksi siitd, ettd organisaation
yksityisluontoinen pilvessd oleva data pddtyy vadriin késiin. Palveluntarjoaja
siis pahimmassa tapauksessa voi varastaa omiin tarkoituksiinsa asiakkaan da-
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taa. Tama tarkoittaa sitd, ettd pilvipalveluiden yhteydessd asiakkaan tulee miet-
tid sitd, mitd tietoja han haluaa luovuttaa kolmannelle osapuolelle.

Pilvipalveluista puhuttaessa yksityisyyden suojelu nousee muutenkin erit-
tdin suureen rooliin. Tietojen luovuttamisen lisdksi asiakkaan tulee miettid
my0s sitd, kuinka hyvin palveluntarjoaja pitda huolta asiakkaan pilveen ulkois-
tetusta datasta. Pearsonin ja Benameurin (2010) mukaan konteksti tulee ottaa
huomioon, kun mietitddn yksityisyyteen liittyvid riskejd pilvipalveluiden yh-
teydessd. Tama johtuu siitd, ettd yksityisyyteen liittyvat riskit vaihtelevat suu-
resti erilaisten pilvipalveluiden kesken. Jos palvelu kasittelee ldhinnd julkista
dataa, siihen ei kohdistu yhtd suurta uhkaa kuin palveluun, jossa kdyttdjan
henkilokohtaisia tietoja on saatavilla. Pearsonin (2009) mukaan haasteena on
luoda palveluita, jotka ottavat kdyttdjan yksityisyyden huomioon sekd samalla
noudattavat lakeja ja sddntojd. Samalla Pearson (2009) mainitsee my0s sen, mi-
ten tirkedd on lievittdd asiakkaiden pelkoja pilvipalveluiden kayttod kohtaan.
Epdilyksid palvelua kohtaan nousee usein silloin, kun asiakas ei tiedd miksi ha-
nen pitdd luovuttaa henkilokohtaisia tietoja. Ongelmia voi muodosta siitédkin,
ettd asiakas ei tiedd miten tietoja kdytetddn tai kenelle niitéd jaetaan. Voidaan siis
sanoa, ettd asiakkaan kontrollin puute omia tietojaan kohtaan voi johtaa epa-
luuloihin sekd haitata luottamuksen muodostumista palveluntarjoajaa kohtaan.

Kirjallisuudesta on loydettdvissd useita yksityisyyteen liittyvid haasteita.
Chen ja Zhao (2012) tuovat esille sen, ettd datan turvallisuus ja yksityisyyden
suojelu pilvipalveluissa on hyvin samanlaista kuin perinteisten palveluiden
parissa. Se on myos ldsnéd jokaisessa datan elinkaaren vaiheessa. Kuitenkin pil-
vipalveluiden avoimuus ja usean kayttdjan mukanaolo tuo mukanaan omia
piirteitddn turvallisuuteen ja yksityisyyteen liittyen. Yksityisyyteen liittyvista
ongelmista Chen ja Zhao (2012) nostavat esille muun muassa datan tuottamisen,
siirtdmisen, kdyton ja jakamisen. Datan tuottamisen haasteet liittyvit siihen,
ettd pilvipalveluiden yhteydessa datan omistajuutta ei ole tarkasti madritelty.
Datan siirtamiseen liittyvit haasteet sen sijaan koskettavat sitd, miten pilvipal-
veluiden kédyton mukana dataa siirtyy organisaation rajojen ulkopuolelle. Tama
tarkoittaa sitd, ettd datan tulisi olla niin hyvin suojattua, etteivit ulkopuoliset
pédése siihen kasiksi. Taméa tuo omalta osaltaan haasteita myds datan kayttoon.
Kun pilvipalveluissa dataa kdytetddn samasta paikasta usean organisaation
kesken, sen pitdd olla tarpeeksi hyvin suojattua. Muuten suurena vaarana on
datan yksityisyyden vaarantuminen. Datan jakamisen ongelmat sen sijaan liit-
tyvit kolmannen osapuolen mukaan tuloon. Organisaatiolla voi olla omat toi-
menpiteensd datan suojaamisen suhteen. Kun mukaan tulee kolmas osapuoli,
organisaation tulee miettid sitd, sdilyttddko ja noudattaako kolmas osapuoli jo
olemassa olevia datan suojaukseen liittyvid menetelmid tarpeeksi korkealla ta-
solla. (Chen & Zhao, 2012.) Yksityisyyteen liittyvat uhat johtuvat siis suurimak-
si osaksi siitd, miten pilvipalveluiden yhteydessd mukaan tulevat useammat
osapuolet ja dataa siirretddn organisaation rajojen ulkopuolelle.

Yksityisyyden varjeluun ei yksittdinen organisaatio tai asiakas pysty juu-
rikaan vaikuttamaan, vaan paljon on palveluntarjoajan vastuulla. Manuelin
(2015) mukaan tadrkedksi tekijaksi pilvipalveluiden yhteydessd nouseekin luot-
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tamus palveluntarjoajaa kohtaan. Samalla luottamus on my®ds yksi suurimmista
haasteista, joka liittyy pilvipalveluiden kédyttoon. Jansen ja Grance (2011) kayvat
omassa artikkelissaan tarkemmin ldpi luottamukseen liittyvid haasteita. He nos-
tavat esille sen, miten asiakas luovuttaa monien turvallisuuteen ja yksityisyy-
teen liittyvéan osien hallinnoinnin palveluntarjoajan vastuulle. Ndin tehdessédan
asiakas osoittaa myos suurta luottamusta palveluntarjoajaa kohtaan. Luotta-
muksen osoituksen myotd nousee esille myos siihen liittyvid haasteita. Naista
Jansen ja Grance (2011) nostavat esille datan sijainnin merkityksen, joka tuo
mukanaan monia haasteita. Kun dataa ei prosessoida endd pelkdstdan organi-
saation rajojen sisdpuolella, siihen voivat helpommin péaéastd kéasiksi ulkopuoli-
set henkilot. My6s Sun, Zhang, Xiong ja Zhu (2014) korostavat sitd, miten pilvi-
palveluiden yhteydessd datan turvallisuus on kriittisen tdrkedd. Tdma johtuu
nimenomaan siitd, ettd data on varastoitu ja sitd kéasitellddn useiden eri laittei-
den ja tallennusvilineiden avulla. Siirtyminen pilvipalveluiden pariin johtaa
myos sithen, ettd niin sanottujen sisdpiirildisten mdara kasvaa. Organisaation
kayttdjien lisdksi mukaan tulevat palveluntarjoaja ja sen lisiksi mahdolliset
muut asiakkaat, jotka kayttdvdt samaa palvelua. Ndin ollen sisdpiiri laajenee
huomattavasti ja altistaa datan valumisen herkemmin v&ariin kasiin. (Jansen &
Grance, 2011.) Kuten kirjallisuudesta on huomattavissa, datan sijainnin lisdksi
my0s laajempi kdyttdjakunta tuo omat haasteensa pilvipalveluiden tietoturval-
lisuudelle.

Sabahi (2011) korostaa vield omassa artikkelissaan sitd, miten kaksi asiaa
muuttuu, kun organisaatio siirtdd dataansa pilveen. Ensimmadisend muuttuu se,
miten data ei endd sijaitse organisaation omilla koneilla. Toisena muuttuu datan
kéasitteleminen yhden kayttdjan mallista usean kayttdjan malliin. Nam&d mo-
lemmat muutokset kasvattavat riskid organisaation datan valumisesta vaariin
kéasiin. Dikaiakos, Katsaros, Mehra, Pallis ja Vakali (2009) mainitsevat siirtymi-
seen liittyen sen, miten uuden sukupolven datakeskukset tuovat mukanaan
lisdd haasteita liittyen tietoturvallisuuteen. Data sijoittuu maantieteellisesti hy-
vin laajalle alueelle ja epdluotettavien palveluntarjoajien kasiin, mika altistaa
sen erittdin vakaville uhkille. Chenin ja Zhaon (2012) mukaan datan laaja levin-
neisyys johtaa myos siihen, ettd uhan toteutuessa on vaikea maarittdd tarkkaa
tyysistd paikkaa sille, missd se on tapahtumassa. Datan levinneisyys ja sijainti
muualla on johtanut myos siihen, ettd sen tuhoamisesta tarpeen vaatiessa ei
voida olla tdysin varmoja. My06s Pearson ja Benameur (2010) korostavat sitd,
miten tdrkedd on, ettd asiakas pystyy kontrolloimaan datan elinkaarta. Asiak-
kaan tulisi pystyd vakuuttumaan siitd, ettd kerran poistettu data poistuu oikeas-
ti, eikd ole palautettavissa palveluntarjoajan toimesta. Toisaalta Kandukuri ym.
(2009) mainitsevat sen, miten tdrkedd on, ettd katastrofin sattuessa palveluntar-
joaja pystyy palauttamaan asiakkaan dataa. Tédssdkin tapauksessa luottamus
palveluntarjoajaa kohtaan nayttelee suurta roolia. Asiakkaan on uskottava sii-
hen, ettd palveluntarjoaja tuhoaa tarpeettoman datan lopullisesti, eikd yritd
hyotya siitda asiakkaan tietamaéttd. Yleisesti ottaen voidaan sanoa, ettd dataan ja
sen turvallisuuteen liittyy useita erilaisia haasteita, joita on kirjallisuuden poh-
jalta laajasti 1oydettavissa.
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Cloud Security Alliance (CSA) on jaotellut pilvipalveluihin liittyvia turval-
lisuushaasteita niiden vakavuuden mukaan. Julkaisua varten CSA suoritti tut-
kimuksen alan asiantuntijoiden parissa, joilta kysyttiin mielipiteitd suurimmista
haavoittuvuuksista liittyen pilvipalveluihin. Vastausten pohjalta CSA loi listan,
joka pitdd sisdlldaan 12 huomattavinta uhkaa pilvipalveluita kohtaan. Nama 12
uhkaa ovat ndhtévilld alla olevasta taulukosta (taulukko 2).

TAULUKKO 2 Vakavimmat uhkat pilvipalveluita kohtaan (CSA, 2016)

1. Datan vuotaminen

2. Heikko identiteetin, valtuut-
tamisen ja pddsyn hallinta

3. Turvattomat kayttoliittymat
4. Jarjestelmien ja sovellusten
haavoittuvuus

5. Tilien kaappaaminen

6. Sisdiset uhkat

7. Alituiset kehittyneet uhkat

8. Datan menetys

9. Riittdmaton riskienkartoitus
10. Pilvipalveluiden vé&drin-
Kaytto

11. Palvelunestohyokk&ykset
12. Jaetun teknologian haavoit-
tuvuus

Listalla ensimmadisend oleva datan vuotaminen sekd mydhempéna 16ytyva
datan menetys ovat jokaisen organisaation pahimpia painajaisia. Ne voivat joh-
taa tilanteeseen, jossa dataa pddtyy kilpailijoiden késiin. Pilvipalveluiden yleis-
tyminen on luonut datan vuotamiselle ja menetykselle uusia mahdollisuuksia.
(CSA, 2013.) Padsynhallinnan voidaan katsoa lukeutuvan siihen, ettd pilvipal-
veluiden yhteydessd mukaan tulee useampia osapuolia. Tamé tarkoittaa sitd,
ettd on erittdin tarkedd kontrolloida kayttdjien oikeuksia ja tietoihin kasiksi paa-
semistd. Turvattomat kayttoliittymét sen sijaan altistavat organisaatiot useille
uhkille liittyen luottamukseen, eheyteen ja saatavuuteen (CSA, 2013). Niin ol-
len listan kohdat 3,4 ja 5 voidaan lukea seurauksiksi toisistaan. Sisdisilld uhkilla
viitataan tilanteeseen, joissa nykyiset tai entiset organisaation tyontekijadt halua-
vat vaikeuttaa omilla toimillaan organisaation pilvipalveluiden kayttod. Alitui-
set kehittyneet uhkat Virvilis ja Gritzalis (2013) maddrittelevat uhkiksi, joiden
toteutukseen vaaditaan taitavia yksiloitd, joilta 16ytyy osaamista monelta eri
tekniikan osa-alueelta sekd mittaavaa rahoitusta. Riittdaméton riskienkartoitus
liittyy tilanteeseen, jossa organisaatio ei ole tdysin tietoinen siitd, minkélaisen
palvelun kanssa se on tekemisissd. Ndin ollen riskit ja uhkat voivat jaada vaille
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niiden vaatimaa huomiota. Pilvipalveluiden v&arinkdytté sen sijaan viittaa ti-
lanteeseen, jossa pilvipalveluiden tarjoamia mittavia resursseja kédytetddan rikol-
lisiin tarkoituksiin. Rikollinen voi kédyttdd suurempia resursseja esimerkiksi sa-
lauksen avaamiseen, joka pilvipalveluiden avulla kdy huomattavasti nopeam-
min kuin perinteisten palveluiden avulla. Viimeisend listalla oleva jaetun tekno-
logian haavoittuvuus viittaa yksinkertaisesti siihen, ettd pilvipalveluiden yh-
teydessd useampi organisaatio kdyttdd samaa palvelua, mikd altistaa ne hel-
pommin haavoittuvuuksille. (CSA, 2013.)

Kaiken kaikkiaan listasta voidaan todeta, ettd dataan liittyvid uhkia pide-
taan kaikista vakavimpina. Tama kady ilmi myos muualla kirjallisuuden l&hteis-
sd. Jo useaan otteeseen mainittu luottamus palveluntarjoajaa kohtaan nousee
merkittdvddn rooliin tdssdkin tapauksessa. Listan perusteella palveluntarjoajan
roolia ei muutenkaan voi vdheksyd. Turvallisen kdyttoliittymén tarjonnan ja
pddsyn kontrolloimisen avulla palveluntarjoaja pystyy luomaan alustaa turval-
liselle pilvipalvelujen kadytolle. My0s organisaatioiden tulee kantaa oma vas-
tuunsa tutustumalla tarpeeksi hyvin siihen, mink&laisen palvelun kanssa he
ovat tekemisissd. Tamén avulla voidaan olla varmoja sen suhteen, mité toimin-
toja siirretddn pilveen ja mité ei.

3.3 Haasteita palvelumalleittain

Pilvipalveluihin yleisesti liitettdvdat kolme palvelumallia asettavat jokainen
omat haasteensa pilvipalveluiden tietoturvallisuudelle. Jotta tietoturvaan liitty-
vistd haasteista saisi vield tarkemman kuvan, on niitd syytd tarkastella palve-
lumalleittain jaoteltuina. Koska palvelumallit pohjautuvat ominaisuuksineen
toistensa pddlle, myos turvallisuushaasteiden voidaan katsoa periytyvan mallil-
ta toiselle. Infrastruktuurin taso toimii pohjana sovellusalustalle, jolle taas oh-
jelmistopalvelun taso pohjautuu. Téssd jarjestyksessd myos haasteita palvelu-
malleittain tarkastellaan.

Puthal, Sahoo, Mishra ja Swain (2015) tuovat omassa artikkelissaan esille
tietoturvallisuuteen liittyvid haasteita tarkastelemalla niitd palvelumalleittain.
He korostavat sitd, miten jokaisen tason tulee luottaa jo alta l16ytyvddn tasoon ja
sieltd 10ytyviin turvallisuuteen liittyviin ratkaisuihin. Kuitenkin turvallisuutta
kasitelldaan yksilollisesti jokaisella tasolla. Puthalin ym. (2015) mukaan myos
luottamus jatkuu tasolta toiselle ja sen voidaan ndhdé periytyvan aina loppu-
kayttdjalta sovelluksenkehittdjdlle sekd siitd palveluntuottajalle. Subashini ja
Kavitha (2011) korostavat sitd, miten palvelumallit asettavat erilaiset vaatimus-
tasot tietoturvallisuuden suhteen. Subashinin ja Kavithan (2011) mukaan jokai-
selta tasolta 16ytyy kompromisseja, jotka koskevat muun muassa yhdistyneita
toimintoja tasojen valilld sekd niiden turvallisuutta. Jos palveluntarjoaja huoleh-
turvan toteuttamisesta ja hallinnoinnista kdytdnnossa. Tamankin takia on syyta
jaotella tietoturvallisuuteen liittyvid haasteita tarkemmin palvelumalleittain.
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3.3.1 Infrastruktuuritason haasteet

Pilvipalveluiden pohjalta 16ytyy infrastruktuurin taso, joka tarjoaa koneil-
le sekd kayttdjille resursseja toimintojen suorittamiseen. Hashizume, Rosado,
Fernandez-Medina ja Fernandez (2013) nostavat infrastruktuurin tasosta esille
sen, miten kayttdjilla on tédlld tasolla parempi kontrolli turvallisuuden suhteen
verrattuna muihin tasoihin. Asiakkaat kontrolloivat itse sitd, mitd ohjelmia he
pyorittavit koneillaan ja ovat vastuussa siitd, ettd turvallisuuteen liittyvit toi-
mintatavat ovat tarpeeksi hyvin madriteltyja. Subashini ja Kavitha (2011) mai-
nitsevat infrastruktuuritason turvallisuuden perustuvan siihen, ettd virtuaali-
koneessa ei ole tietoturva-aukkoja. Voidaan siis sanoa, ettd jos pohjalta 16ytyy
tietoturvaan liittyvid ongelmia, ei infrastruktuurin taso ole sen turvallisempi
kuin muutkaan tasot.

Al Morsy ym. (2016) sen sijaan mainitsevat infrastruktuuritason turvalli-
suudesta sen, ettd se on pilvipalveluiden kayttdjien vastuulla. Jokainen kayttdja
voi maddritelld oman turvallisuuden tasonsa perustuen tarpeeseen ja riskeihin.
Infrastruktuuritason haasteista Al Morsy ym. (2016) nostavat esille myds sen,
miten tietoliikenneinfrastruktuuria jaetaan useamman asiakkaan kesken saman
serverin kautta. Taméd johtaa siihen, ettd ne altistuvat helpommin haavoittu-
vuuksille. Puthal ym. (2015) nostavat tarkeimmaéksi infrastruktuuritason haas-
teeksi datakeskusten fyysisen suojaamisen. T4lld viitataan siihen, miten esimer-
kiksi luonnonkatastrofi voi aiheuttaa suurta tuhoa datakeskuksille ja tatd kautta
my0s niissd sijaitsevalle datalle.

Hashizume ym. (2013) mainitsevat haasteista virtualisoinnin. Virtuali-
sointi mahdollistaa kayttdjille muun muassa kopioinnin, luonnin ja jakamisen,
jonka avulla he pystyvit suorittamaan monia erilaisia sovelluksia. Samalla vir-
tualisointi on kuitenkin mahdollistanut uusia ulottuvuuksia hyokkadjille, kun
se on tuonut mukanaan yhden uuden kerroksen, joka pitdd suojata. Infrastruk-
tuuritason ongelmista voidaan yhteenvetona todeta, ettd suuri osa niista liittyy
virtuaalisen ympaériston mukaan tuloon. Tama tarkoittaa sitd, mitd kaikkea vir-
tuaalikone tuo mukanaan. Niiden kdyton yhteydessd tulee ottaa huomioon
muun muassa jaetut resurssit, verkon turvallisuus, itse virtuaalikoneen turvalli-
suus ja rajapintojen turvallisuus.

3.3.2 Sovellustason haasteet

Infrastruktuuritason pdille pohjautuva sovellusalustan taso tuo muka-
naan omat haasteet. Sovellustasolla ylldpitdjd voi luovuttaa osan kontrolloinnis-
ta asiakkaalle, jotta hdn pystyy luomaan omia sovelluksiaan. Kuitenkin kaikki
turvallisuuteen liittyvit asiat sovellustason alapuolella tulisi kuulua ylladpitajal-
le. Sovellustasolla asiakkaan on tarkoitus luoda omia sovelluksia, joten se on
hieman joustavampi kuin ohjelmistotaso. Joustavuus sen sijaan tarkoittaa sitd,

ettd tietoturvallisuuden kannalta tulee ottaa huomioon entistd useampi asia.
(Puthal ym., 2015.)
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Hashizume ym. (2013) nostavat haasteista esille kolmanteen osapuoleen
muodostuvat suhteet. Télld tarkoitetaan sitd, miten sovellustaso ei tarjoa asiak-
kaille kéayttoon pelkastdaan perinteisid ohjelmointikielid. Niiden liséksi on tarjol-
la kolmannen osapuolen komponentteja ja niiden yhdistelmid. Ndiden kompo-
nenttien mukana voi periytyd niiden ominaisuuksien lisdksi myos turvallisuu-
teen liittyvdt ongelmat. Toisena haasteena esille nousee kehittdmiseen liittyva
elinkaari. Elinkaaren ongelmat liittyvit tilanteisiin, joissa kehittdjdt yrittavat
luoda turvallisia sovelluksia, jotka toimivat pilvipalveluiden ymparistossa.
Haasteeksi nousee pilvipalveluiden monimutkaisuus ja se, miten sovelluksia
tulisi jatkuvasti ylldpitds, jotta ne pysyisivét ajan tasalla. (Hashizume ym., 2013.)

Devi ja Ganesan (2015) mainitsevat sovellustason haasteista ylldpitdjan
haavoittuvuuden. Ylldpitdjan tulee pitdd huolta siitd, ettd turvallisuuteen liitty-
vdt toimenpiteet ovat tarvittavalla tasolla. Tédlld varmistetaan se, ettd mahdolli-
set hyokkadjat eivat padse ylldpitdjan resursseihin kasiksi, mikd johtaa myos
asiakkaan tietojen vaarantumiseen. Turvallisuuteen liittyvéksi haasteeksi voi-
daan lukea myds pddsyn kontrollointi. Sen avulla varmistetaan, ettd vain halu-
tut henkilot voivat pddstd palveluun kasiksi. (Devi & Ganesan, 2015.) Sovellus-
tason haasteista esille voidaan nostaa vield alta 16ytyvan infrastruktuurin tur-
vallisuus. Sovellustasolla kehitt&jilld on harvoin pddsya tason alta 16ytyviin ker-
roksiin, joten palveluntarjoajat ovat vastuussa alta 16ytyvan infrastruktuurin ja
sovelluksiin liittyvien palveluiden turvaamisesta. (Hashizume ym., 2013.)

Yhteenvetona sovellustason haasteista voidaan todeta se, ettd ne jakautu-
vat sekd palveluntarjoajan ettd asiakkaan kesken. Palveluntarjoajan tulee var-
mistaa muun muassa alla olevan infrastruktuurin ja tasojen turvallisuus. Asiak-
kaan tulee sen sijaan pitdd huolta omien sovellusten pdivityksistd, jotta niiden
turvallisuus on jatkuvasti ajan tasalla. Tamaén lisdksi huolta tulee pitda siitd, etta
kolmannen osapuolen mukana tulevat uudet komponentit ovat varmasti tur-
vallisia. Kaiken kaikkiaan sovellustason turvallisuuden takaamiseksi toimenpi-
teitd vaaditaan sekd palveluntarjoajalta ettd asiakkaalta.

3.3.3 Ohjelmistotason haasteet

Infrastruktuuritason ja sovellustason péélle pohjautuva ohjelmistotaso tuo
myo6s mukanaan omat haasteensa. Hashizumen ym. (2013) mukaan ohjelmisto-
tasolla kayttdjdlla on vihemman kontrollia tietoturvallisuutta kohtaan verrattu-
na kahteen muuhun tasoon. My6s Subashini ja Kavitha (2011) mainitsevat sen,
miten asiakkaan tulee luottaa palveluntarjoajaan ja siihen, ettd palveluntarjo-
ajan turvallisuuteen liittyvat toimenpiteet ovat tarpeeksi korkealla tasolla. Pal-
se kasiksi toistensa dataan. Ohjelmistotasolla suureksi ongelmaksi nousee asi-
akkaan ndkokulmasta vaikeus olla varmana siitd, ettd palveluntarjoajan toi-
menpiteet tietoturvan suhteen ovat ajan tasalla. Samalla huolia herdd myos siitd,
ovatko sovellukset aina saatavilla tarpeen niin vaatiessa. (Subashini & Kavitha,
2011.) Asiakkaan luottamus palveluntarjoajaa kohtaan korostuu ohjelmistota-
son tietoturvallisuuden yhteydessa.
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Ohjelmistotason tietoturvahaasteita kisiteltdessd on syytd muistaa se, ettd
se perii myds alempien tasojen haasteet. Tama johtuu yksinkertaisesti siitd, mi-
ten ohjelmistotaso on rakennettu niiden péaélle ja miten se pohjautuu alempiin
tasoihin. (Al Morsy ym., 2016.) Ohjelmistotaso tuo kuitenkin mukanaan myos
lisdd haasteita. Ndistd haasteista Hashizume ym. (2013) nostavat esille sovellus-
ten turvallisuuden. Sovellukset toimitetaan yleensd internetin kautta ja selai-
men vilitykselld. Tama on johtanut siihen, ettd heikkoudet verkon sovelluksissa
voivat johtaa heikkouksiin myos ohjelmistotason sovelluksissa. Ohjelmistotason
sovelluksia koskevat samat turvallisuushaasteet kuin muitakin verkon kautta
tarjottavia sovelluksia. Ongelmaksi muodostuu se, ettd perinteiset turvallisuu-
teen liittyvat ratkaisut eivit toimi tehokkaasti ohjelmistotason sovelluksiin, jo-
ten uudet ldhestymistavat ovat valttamattomid. Ohjelmistotason sovellusten
ongelmiin voidaan lukea my0s useiden asiakkaiden lasnéolo. Télla tarkoitetaan
esimerkiksi sitd, miten yksi serveri palvelee useampaa asiakasta. Tama taas joh-
taa sithen, ettd usean asiakkaan dataa sdilytetddn samassa paikassa, mika johtaa
todenndkoisemmin datan vuotamiseen védriin késiin. Turvallisuuteen liittyvid
toimenpiteitd vaaditaan, jotta asiakkaan data pysyy erillddn muiden asiakkai-
den tiedoista. (Hashizume ym., 2013.) Asiakkaan luottamus palveluntarjoajaa
kohtaan nousee erittdin suureen rooliin tdssdkin tapauksessa.

Datan turvallisuutta ei voi tarpeeksi korostaa ohjelmistotasosta puhuttaes-
sa. Datan turvallisuus on yleinen haaste mille vaan teknologialle mutta se nou-
see merkittdvdaksi ongelmaksi ohjelmistotasolla, kun kayttdjien tulee luottaa
palveluntarjoajiin ja heidédn tarjoamiinsa toimenpiteisiin tietoturvallisuutta kos-
kien. Ohjelmistotasolla dataa kasitelldadn usein tekstimuodossa ja se tallenne-
taan pilveen. Palveluntarjoajan vastuu turvallisuuden suhteen koskee nimen-
omaan vaihetta, missd dataa prosessoidaan ja tallennetaan. My6s datan var-
muuskopiointi on erittdin tdrkedd, jotta sen palauttaminen on mahdollista va-
hingon sattuessa. Palveluntarjoajat voivat kdyttdd datan varmuuskopiointiin
kolmansia osapuolia, jotka omalta osaltaan heréttavit lisdd kysymyksid tieto-
turvallisuutta koskien. (Hashizume ym., 2013.) Kayttdjdt eivt siis voi olla kai-
ken aikaa varmoja siitd, ketkd heiddn dataansa padsevit kasiksi. Myos se, missa
sitd késitellddn voi olla haméran peitossa ja aiheuttaa epdilyksid pilvipalvelui-
den tietoturvaa kohtaan.

Subashini ja Kavitha (2011) nostavat esille monta dataan liittyvad haastetta,
jotka voidaan liittdd pilvipalveluihin ohjelmistotasolla. Nditd ovat muun muas-
sa datan turvallisuus, sijaitseminen, eheys, siihen kasiksi pddseminen ja sen luo-
tettavuus. Datan turvallisuuteen liittyvat suurimmat haasteet johtuvat siitd, et-
tei se pilvipalveluiden yhteydessé sijaitse endd organisaation omien rajojen si-
sdpuolella. Né&in ollen siihen ké&siksi pddsemistd on vaikeampi kontrolloida.
My0s datan sijaintiin liittyvat haasteet pohjautuvat siihen, ettd se ei enda sijaitse
organisaation omissa késissd ja omien seinien sisdpuolella. Pilvipalveluiden
kayttdjd ei yleensd edes tiedd, missd hanen oma datansa tarkalleen ottaen sijait-
see. Tamd muodostuu ongelmaksi myos mahdollisten rikkomusten tapahtuessa
dataa kohtaan. Kun tapauksien tutkinta alkaa, ei valttamatta tiedetd, minka alu-
een lainsdddantod tapaukseen pitdd soveltaa. (Subashini & Kavitha, 2011.)
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Datan eheys korostuu ohjelmistotasolla, jossa samoja sovelluksia kayttavat
useat eri osapuolet. Sovelluksia ylldpitdvat kolmannet osapuolet, mikd omalta
osaltaan lisdd haasteita koskien datan ehyend pysymistd. Ohjelmistotasolla ko-
rostuu datan eheyden lisdksi sen erillddn pysyminen. Télld tarkoitetaan sitd,
kun useat osapuolet sdilovit dataansa samassa palveluntarjoajan yllapitamassa
paikassa. Tdssd tapauksessa on mahdollista, ettd yhden kdyttdjan data sekoittuu
toiseen, tai dataan pddsevat kasiksi vaarat henkilot. Tamédn takia ohjelmistota-
solla tulisi pystyd vetdimddn selvét rajat eri kdyttdjien datan vélille ja pitdd huol-
ta siitd, ettd ne pysyvait erillddan. (Subashini & Kavitha, 2011.)

Ohjelmistotasolla tulee pitdd huolta myo6s dataan kasiksi pddsemisestd ja
kayttdjien tunnistamisesta. Ohjelmistotasolla kayttdjien valtuuttaminen ja paa-
syn kontrollointi voi muodostua haasteeksi. Tamad johtuu siitd, ettd kayttdjien
pddsyn kontrollointiin liittyvét tiedot sijaitsevat ohjelmistotasolla usein palve-
luntarjoajan tietokannoissa, eikd organisaation omissa késissd. Ndin ollen esi-
merkiksi tyontekijoiden jattdessd organisaation tulee huolehtia siitd, ettd heiddan
pddsynsd organisaation tietoihin jatkossa estetddan. Samalla tulee huolehtia siitd,
ettd organisaation tuleville tyontekijoille annetaan tarpeelliset valtuudet ohjel-
mistojen kayttoon. (Subashini & Kavitha, 2011.) Organisaation tulee siis jatku-
vasti olla ajan tasalla siitd, kenelld on oikeudet pdasta kasiksi organisaation da-
taan. Padsyn kontrolloinnin avulla voidaan olla varmoja siitd, etteivét organi-
saation entiset tyontekijat padse aiheuttamaan sen datalle ongelmia.

Kayttdjien kontrolloinnin avulla voidaan vaikuttaa my6s datan luotetta-
vuuteen. Zissisin ja Lekkasin (2012) mukaan datan luotettavuudella tarkoite-
taan sitd, ettd vain valtuutetuilla kaytt&jilld on mahdollisuus pé&asta kasiksi suo-
jattuun dataan. Pilvipalveluiden yhteydessd luotettavuuden takaaminen muo-
dostuu haasteelliseksi. Tama johtuu siitd, ettd pilvipalveluiden yhteydessd osa-
puolten, laitteiden ja sovellusten mddrd kasvaa. Ndin ollen kasvavat myos
mahdollisuudet dataan kasiksi padsemiselle, mikd voi johtaa luotettavuuden
heikkenemiseen. Dataa koskevista uhkista on syytd mainita my6s datan rikkou-
tuminen. Téssédkin tapauksessa ongelmat juontavat juurensa siitd, ettd useiden
kayttdjien ja organisaatioiden data sijaitsee samassa paikassa. Téstd johtuen pil-
viympdriston mahdolliset haavoittuvuudet ja niiden hyddyntdminen altistaa
kaikkien kédyttdjien datan haavoittuvuuksille. (Subashini & Kavitha, 2011.) Da-
taan liittyvistd ongelmista voidaan sanoa, ettd monet niistd liittyvit pilvipalve-
luiden yhteydessd tuleviin useampiin kayttdjiin ja osapuoliin. Useiden asiak-
kaiden ja organisaatioiden dataa kisitellddn samoissa paikoissa, jolloin niihin
kohdistuu samankaltaisia uhkia. Luottamuksen merkitystd palveluntarjoajaa
kohtaan ei voi vdheksyd. Ahmedin ja Hossainin (2014) mukaan luottamus voi-
daan ndhd& ongelmana, joka herattdad kysymyksid pilvipalveluiden tietoturval-
lisuutta ja niiden kadyttod kohtaan. Toisaalta luottamuksen muodostuminen on
avainasemassa, kun puhutaan onnistuneen ja toimivan pilviympariston luomi-
sesta.

Dataan liittyvien haasteiden lisdksi ohjelmistotasolla nousee esiin kysy-
myksid liittyen verkon turvallisuuteen. Subashinin ja Kavithan (2011) mukaan
ohjelmistotasolla arkaluontoista dataa saadaan organisaatioilta, sitd kasitelldan
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ohjelmistotason sovelluksissa ja se sdilotddn palveluntarjoajan toimesta. Ohjel-
mistotasolla huolta tulisi pitdd siitd, ettd koko datan virtaus pysyy suojattuna.
Ndin ollen voidaan olla varmoja siitd, ettei dataa vuoda vaariin kédsiin. Verkon
turvallisuus tulisi taata voimakkaalla verkon liikenteen salauksella. Verkon
mahdollinen heikko suojaus missd tahansa kohtaa altistaa organisaation datan
haavoittuvuuksille.

Ohjelmistotason tietoturvallisuushaasteisiin voidaan lukea my0s saata-
vuuteen liittyvat vaatimukset ja siihen liittyvit ongelmat. Ohjelmistotason so-
velluksiin liittyy olennaisesti se, ettd ne ovat asiakkaan saatavilla aina tarpeen
vaatiessa. Tamd on vaatinut muutoksia arkkitehtuurissa sekd sovellusten ettd
infrastruktuurin tasolla, jotta laaja saatavuus ja joustavuus voidaan tarjota asi-
akkaalle. Samalla tulee ottaa huomioon toimintakyvyn jatkuminen ohjelmiston
tai laitteiston toimintahdirion sattuessa. Myos palvelunestohyokkayksiin varau-
tuminen tulee olla koko ajan ldsnd. N&ita ominaisuuksia tuleekin kehittda sovel-
lusten mukana heti alusta asti. (Subashini & Kavitha, 2011.) Zissis ja Lekkas
(2012) korostavat sitd, miten jdrjestelmien taytyy pystyd jatkamaan toimintaansa,
vaikka niihin kohdistuisi uhkia. Pilvipalveluiden toiminta perustuu sille, ettd
niiden tarjoamat palvelut ovat asiakkaan saatavilla aina tarpeen vaatiessa. Kayt-
tdjien vaatimuksien ymmairtdminen ja dokumentointi on vilttaméatontd, jotta
pystytddn suunnittelemaan tarpeisiin vastaava jdrjestelmd. Datan suojaamiseen
sekd tietoturvallisuuteen liittyvien toimenpiteiden suunnitteleminen voi olla
yksi monimutkaisimmista asioista, joka liittyy jdrjestelmdn suunnitteluun. Mo-
nen kayttdjan kdaytossd oleva ja laajalle levinnyt kdyttoymparisté tuo mukanaan
uniikit tietoturvallisuushaasteet riippuen siitd, milld tasolla kayttdja ymparis-
tossd operoi. (Zissis & Lekkas, 2012.) Saatavuudesta puhuttaessa korostuu se,
miten palveluntarjoaja pystyy haasteisiin vastaamaan ja ndin ollen tarjoamaan
asiakkailleen luotettavan jarjestelmén.

Kaiken kaikkiaan pilvipalveluiden tietoturvallisuutta kohtaan on kirjalli-
suudesta 1oydettdvissd useita haasteita. Haasteita voi tarkastella sekd yleiselld
tasolla, ettd tarkemmin palvelumalleittain. Alla oleva taulukko (taulukko 3) ko-
koaa yhteen pilvipalveluiden tietoturvallisuushaasteita jaoteltuna palvelumal-
leittain.
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Taulukko 3 Tietoturvallisuushaasteita palvelumalleittain

Pilvipalvelumalli

Malliin yhdistetyt tietoturvallisuus-
haasteet

Infrastruktuuri palveluna

Infrastruktuurin jakaminen
usean asiakkaan kesken
Datakeskusten fyysinen suoja-
us

Virtualisoinnin mukana tulevat
uudet haasteet

Verkon ja rajapintojen turvalli-
suus

Sovellusalusta palveluna

Kolmansiin osapuoliin muo-
dostuvat suhteet

Kehityksen elinkaari
Ylladpitdjan haavoittuvuus
Padsyn kontrollointi

Alta 1oytyvan infrastruktuurin
turvallisuus

Ohjelmisto palveluna

Sovellusten turvallisuus

Datan turvallisuus

Datan eheys

Datan luotettavuus

Datan saatavuus

Datan sijainti

Padsyn kontrollointi

Verkon turvallisuus
Saatavuuden vaatimukset ja
sen mukana tulevat haasteet
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4 Tutkimusmetodologia

Tutkimuksen empiirisessd osuudessa on tarkoitus selvittdd tarkemmin sitd, mi-
ten kayttdjat kokevat pilvipalveluiden tietoturvallisuuden. Tadssd luvussa kuva-
taan tarkemmin tutkimuksessa kaytetty tutkimusmenetelmd. Ensimmdiseksi
perustellaan tutkimusmenetelmén valintaa ja sitd, miksi siithen paddyttiin. Seu-
raavaksi kuvaillaan tarkemmin itse tutkimuksen toteutus, joka pitdd sisdlldan
haastattelut ja datan keruun. Tamaén jdlkeen kuvaillaan datan analysointia. Lo-
puksi vield arvioidaan tutkimuksen reliabiliteettia ja validiteettia.

4,1 Tutkimusmenetelmin valinta

Taman tutkielman tutkimusmenetelmind toimivat kirjallisuuskatsaus ja laadul-
linen tapaustutkimus, joka suoritettiin haastatteluiden avulla. Tavoitteena oli
luoda uutta tietoa ja lisdtd ymmarrettavyyttd tietystd aihealueesta. Myersin ja
Newmanin (2007) mukaan haastattelua tutkimusmenetelmdnd kdytetdan mo-
nissa erilaisissa laadullisissa tutkimuksissa. Haastattelu on yksi yleisimmistd ja
tarkeimmistd tiedonkeruun muodoista laadullisten tutkimusten yhteydessa.
Tdmdn tutkielman tarkoituksena oli ymmartdd paremmin tekijoitd, jotka saavat
kayttdjat epdilemddn pilvipalveluiden kayttod. Saunders, Lewis ja Thornhill
(2011) mainitsevat sen, miten haastatteluiden avulla pystyy kerdamaéén validia
ja luotettavaa dataa liittyen tutkimuskysymykseen ja siihen vastaamiseen.
Gillhamin (2000) mukaan laadullinen tutkimus keskittyy aineiston kerda-
miseen, jonka avulla pystytddn paremmin ymmartdméaan sitd, mitd tutkitaan.
Laadullinen menetelmd myo6s mahdollistaa tiedon 16ytymisen, joka voidaan
havaita vain asettumalla tutkittavien ndkdkulmaan ja tuomalla heiddn mielipi-
teitddn esille. Tamén tutkielman tarkoituksena oli tuoda tarkemmin esille kayt-
tdjien mielipiteitd, jolloin laadullinen tutkimusmenetelmé soveltuu siihen erit-
tdin hyvin. Maxwell (2008) nostaa esille myos sen, miten laadullisen tutkimuk-
sen yhteydessd tulee hyodyntdd jo olemassa olevaa teoriaa sekd tutkimusta.
Ndin ollen oman tutkimuksen suunnittelu helpottuu, kun tutustuu ensiksi sii-
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hen, mitd tutkittavasta asiasta on jo tiedossa. Tdssd tutkielmassa hyodynnettiin
juuri tatd. Ensiksi suoritettiin kirjallisuuskatsaus, jonka avulla 16ydettiin jo ole-
massa olevaa tietoa pilvipalveluiden tietoturvallisuudesta ja siihen liittyvista
haasteista. Ndin ollen pystyttiin suunnittelemaan paremmin empiirisen osuu-
den toteutus.

Tutkimuksen ldhestymistapana toimi deduktiivinen ldhestyminen. Saun-
dersin ym. (2011) mukaan deduktiivisessa ldhestymistavassa luodaan ensiksi
teoria, jota sitten testataan empiirisessd osuudessa. Robson (2002) madrittelee
viisi perdkkdistd vaihetta, joita deduktiivinen ldhestymistapa pitdd sisilldan.
N&ama vaiheet ovat:

* Hypoteesin luominen teorian pohjalta

* Hypoteesin ilmaiseminen toiminnallisilla termeilld, jotka il-
maisevat suhdetta kahden muuttujan valilld

* Hypoteesin testaaminen

* Tutkimusten tulosten tarkastelu

* Teorian mahdollinen muokkaaminen 16yddsten pohjalta

Tassd tutkielmassa deduktiivista ldhestymistapaa hyodynnettiin siten, ettd kir-
jallisuuskatsauksen pohjalta luotiin hypoteesi liittyen siihen, mitd haasteita liit-
tyy pilvipalveluiden tietoturvallisuuteen. Toiminnallisten termien avulla tapah-
tuva kuvaus suoritettiin haastatteluiden yhteydessd, joissa kirjallisuuden poh-
jalta luotua hypoteesia testattiin kysymysten avulla. Ndin suoritettiin deduktii-
visen ldhestymistavan toinen ja kolmas vaihe. Tutkimuksen tuloksia tarkastel-
tiin vertaamalla niitd kirjallisuudesta 16ydettyihin havaintoihin. Taman jalkeen
pohdittiin teorian mahdollista muokkausta, jolloin deduktiivisen ldhestymista-
van kaikki vaiheet tuli suoritettua.

Saunders ym. (2011) nostavat esille kolme erilaista tutkimuksen tarkoitus-
ta, joiden avulla tutkimuksia voidaan jaotella. Nama kolme ovat kartoittava,
kuvaava ja havainnollistava tutkimus. Tadssd tutkimuksessa hyodynnettiin kar-
toittavaa tutkimusta. Kartoittavan tutkimuksen avulla pystytddan luomaan tietoa
siitd, mitd tapahtuu sekd tarkastelemaan tutkittavaa asiaa uudesta ndkokulmas-
ta. Kartoittavan tutkimuksen suorittamiseen on kolme pddperiaatetta, joiden
mukaan sitd voidaan toteuttaa. Pddperiaatteet ovat kirjallisuuskatsaus, asian-
tuntijoiden haastatteleminen sekd kohderyhmien haastattelu. (Saunders ym.,
2011.) Téassa tutkielmassa hyddynnettiin kahta péddperiaatetta, jotka olivat kirjal-
lisuuskatsaus sekd asiantuntijoiden haastattelu. Asiantuntijoina tédssd tapauk-
sessa toimivat pilvipalveluiden kayttdjat.

Kartoittavan tutkimuksen lisdksi tdmén tutkielman empiirisessd osuudes-
sa hyddynnettiin tapaustutkimusta. Erikssonin ja Koistisen (2014) mukaan ta-
paustutkimuksella tarkastellaan yhtd tai useampaa tapausta, joiden avulla hae-
taan tutkimuskysymykseen vastausta. Tapaustutkimuksen avulla voidaan tut-
kia rajattua kokonaisuutta kayttamallda monipuolisia hankittuja tietoja. Tapaus-
tutkimuksen avulla pyritddn selittdmaan yksittdistd tapausta miten- ja miksi-
kysymysten avulla. (Saaranen-Kauppinen & Puusniekka, 2009.) Tassd tutkiel-
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massa tapaustutkimuksen pohjana toimi kirjallisuuskatsaus, jonka avulla pyrit-
tiin hankkimaan monipuolista tietoa pilvipalveluiden tietoturvallisuushaasteis-
ta. Tarkemmin ottaen tapaustutkimusta voidaan pitdd ekstensiivisend. Eriksso-
nin ja Koistisen (2014) mukaan ekstensiivisessd tapaustutkimuksessa pyritdan
loytdamédan tapausta koskevia yleisid malleja sekd kehittdmé&ddn uusia teorioita
tapausten vertailun avulla. Ekstensiivisessd tapaustutkimuksessa kyseessd voi
olla aiemman teorian testaaminen uudessa ympdristossd. Tadssd tutkimuksessa
pyrittiin soveltamaan juuri tdtd. Jo aiemmin kirjallisuudessa tunnistettuja tieto-
turvallisuushaasteita pyrittiin esittimdan uudesta, kdyttdjien ndkokulmasta.
Nadin ollen jo olemassa olevaa teoriaa sovellettiin uudessa ymparistossa tapaus-
tutkimuksen avulla. Eisenhardt (1989) nostaa esille sen, miten tapaustutkimuk-
sessa tyypillisesti sovelletaan useaa datankeruuseen liittyvdd metodia. Tassd
tutkimuksessa datankeruu suoritettiin sekd kirjallisuuskatsauksen ettd haastat-
teluiden avulla.

Saaranen-Kauppinen ja Puusniekka (2009) mainitsevat tapaustutkimuk-
sesta sen, miten sen avulla koetetaan lisdtd ymmarrystd tietystd ilmiostd, pyr-
kimattd kuitenkaan luomaan yleistettdvaa tietoa. Yleensd tapaustutkimus vali-
taankin menetelméksi silloin, kun pyritddn 16ytamadan syvallistd ymmarrysta
kohteesta ja samalla huomioimaan sen konteksti. Ndin ollen tdmén tutkielman
tulokset liittyvat hyvin vahvasti sen ympérilla olevaan kontekstiin. Ne eivit
valttamattad ole hyvin yleistettdvissd, mutta tarjoavat syvéllisemmaén katsauksen
tietystd ilmiostd, joka on tutkielman kohteena. Tuloksia voidaan néin ollen pitaa
valideina tdman tutkielman yhteydessd. Samalla kuitenkin on hyva huomioida
Saaranen-Kauppisen ja Puusniekan (2009) maininta siitd, miten tutkielman tu-
loksia arvioidessa tulee miettid myos niiden yleistettavyyttda. Miten tutkielman
tuloksia voitaisiin soveltaa muualla ja mitd se mahdollisesti tarjoaa tuleville
tutkimusprosesseille. Yhdenkin tapauksen tarkka ja huolellinen tutkiminen voi
tarjota tapauksen rajoja ylittdvdd tietoa, vaikka sen tulokset eivit olisi laajem-
min yleistettdavissd. Taman takia tdiméankin tutkimuksen tuloksia tulee tarkastel-
la ja analysoida laajasti, jotta ne tulevat mahdollisimman selvisti esille.

4.2 Tutkimuksen toteutus ja tiedonkeruu

Tutkimuksen tiedon keruu tapahtui haastatteluiden avulla. Saaranen-
Kauppinen ja Puusniekka (2009) nostavat esiin sen, ettd haastattelut ovat yksi
kaytetyimpid tiedonkeruutapoja. Haastattelussa tutkija ja haastateltava keskus-
televat enemman tai vahemman strukturoidusti tutkittavasta aiheesta. Haastat-
telu eroaa arkisesta keskustelusta selkedn paaméaaran avulla, joka on tutkimus-
tehtdvan suorittaminen. Haastattelun idea perustuu pohjimmiltaan siihen, etta
kun halutaan tietoa ihmisistd ja heiddn eldmaéstéddn, sitd on paras kysyd heiltd
itseltddn. (Saaranen-Kauppinen & Puusniekka, 2009.) Haastattelu sopii siis
erinomaisesti tiedonkeruumenetelmiksi tdssdkin tutkielmassa. Tutkielman ta-
voitteena on luoda tarkempi kuva kayttdjien mielipiteistd koskien pilvipalve-
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luiden tietoturvallisuutta. N&in ollen tietoa saa parhaiten kysymailld sitd kaytta-
jiltd itseltaan.

Myersin ja Newmanin (2007) mukaan laadulliset haastattelut voidaan ja-
kaa kolmeen eri kategoriaan. Nama kategoriat ovat strukturoitu, puolistruktu-
roitu sekd ryhméahaastattelu. Strukturoidussa haastattelussa tilanne on tarkkaan
etukdteen suunniteltu ja tilaa improvisaatiolle ei ole. Puolistrukturoidussa haas-
tattelussa sen sijaan tutkija on voinut suunnitella jotain kysymyksiad etukiteen,
mutta tilaa on my6s improvisaatiolle. Ryhméhaastattelussa kahta tai useampaa
ihmistd haastatellaan samaan aikaan. Téssd tutkielmassa hyodynnettiin puoli-
strukturoitua haastattelua. Tama mahdollisti sen, ettd haastateltavien mielipitei-
td ei rajattu liiaksi tai ohjattu tiettyyn suuntaan kysymysten asettelun avulla.
Kuitenkin samalla haluttiin vastauksia tiettyihin kysymyksiin, jolloin etukéteis-
td suunnittelua niiden suhteen tarvittiin. Saaranen-Kauppinen ja Puusniekka
(2009) mainitsevat puolistrukturoidusta haastattelusta sen, ettd se sopii hyvin
tilanteisiin, joissa halutaan tietoa juuri tietystd asiasta. Haastateltaville ei ndin
ollen haluta antaa liikaa vapauksia, jotta haluttuihin kysymyksiin saadaan vas-
tauksia.

Laadulliseen haastatteluun liittyy myos useita haasteita. Myers ja New-
man (2007) nostavat haasteista esille muun muassa haastattelutilanteiden keino-
tekoisuuden, luottamuksen ja ajan puutteen, tiettyjen henkiléiden suosimisen
haastateltavina ja tutkijan vaikuttamisen haastateltaviin. Tadssd tutkielmassa
haastattelut pyrittiin jarjestimaan haastateltaville luonnollisessa ympéristossa.
Haastattelutilanne pyrittiin myo6s pitdmdan luonnollisena, eikd tarkoitus ollut
aiheuttaa haastateltaville kuulustelun tunnetta. Luottamuksen puutetta torjut-
tiin silld, ettd haastattelija ja haastateltavat tunsivat toisensa entuudestaan, ai-
nakin jollain tasolla. Toisaalta se, ettd haastateltava ja haastattelija tuntevat toi-
sensa entuudestaan voi mahdollistaa tilanteen muodostumisen keinotekoiseksi.
Tdtd pyrittiin valttamaan silld, ettd tutkija suhtautui haastateltaviin ammatti-
maisesti, eikd sen pohjalta, mitd heistd ennestddn tiesi. Haastateltaviksi pyydet-
tiin henkiloitd erilaisilla sosiaalisilla statuksilla, jotta tietyn tyyppisid henkil6ita
ei pelkdstddn olisi haastateltu. Ajan puutetta torjuttiin silld, ettd haastatteluti-
lanne jdrjestettiin ilman tiukempaa aikataulua. Né&in ollen haastateltavat sai
rauhassa tuoda esille kaikki asiat, jotka heilld oli kerrottavana. Kaiken kaikkiaan
haastattelutilanteesta pyrittiin luomaan sellainen, ettd haastateltavat pystyivét
kertomaan luonnollisesti kaiken sen, mitd he asiasta ajattelivat.

Haastatteluihin vastanneet olivat kaikki henkil6itd, jotka toimivat aktiivi-
sesti pilvipalveluiden parissa. Ndin ollen voitiin olla varmoja siitd, ettd he ym-
martdvéat niiden toimintaperiaatteet ja tekniikan, mille ne pohjautuvat. Tama oli
olennaista sen kannalta, ettd heiddn vastauksiaan voitiin pitdd asiantuntevina ja
mahdollisesti yleistettdvind. Haastateltavat henkil6t olivat 28-vuotias nainen
(H1), 27-vuotias mies (H2), 27-vuotias mies (H3) ja 26-vuotias nainen (H4). He
kaikki olivat henkiloitd, jotka kayttavat pilvipalveluita aktiivisesti joko téiden
tai opiskeluiden yhteydessd. Ndin ollen haastatteluiden yhteydessa ei tarvinnut
erikseen kdyda lapi sitd, mitd pilvipalveluilla tarkoitetaan.
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4.3 Datan analysointi

Haastatteluiden avulla saatua dataa analysoitiin laadullisen tutkimuksen ana-
lysointimenetelmilld. Haastatteluiden analysoinnissa hyodynnettiin Saundersin
ym. (2011) esittelemdd deduktiivista lahestymistapaa. Deduktiivista ldhestymis-
tapaa hyodynnetddn silloin, kun on tarkoitus testata teorian pohjalta luotuja
hypoteeseja. Tdssd tutkielmassa juuri tdimd oli tavoitteena. Kirjallisuuden poh-
jalta nostettiin esille tietoturvahaasteita, joita liittyy pilvipalveluihin. N&diden
pohjalta luotuja hypoteeseja testattiin haastatteluista kerdtyn datan avulla.

Saaranen-Kauppinen ja Puusniekka (2009) nostavat esille sen, miten ana-
lyysin tekemistd johdattelee luonnollisesti tutkimuskysymys. Analyysin etene-
mistd madrittelee myos se, ollaanko kiinnostuneita aineiston perinteisestd sisal-
16std, vai onko huomio ilmaisuissa ja kielenkdytossa. Tassd tutkielmassa mie-
lenkiinto kohdistui pelkdstddn aineiston sisdltoon, ei ilmaisuun tai kielenkdyt-
toon. Aineisto itsessddn ei koskaan tarjoa tutkimuskysymykseen suoraa vasta-
usta. Sitd on kddnneltdva ja tutkittava, minkd avulla voidaan luoda ndkokulmia
vastattaessa tutkimuskysymykseen. Ndakokulmia etsitddn, silld tdydellisid rat-
kaisuja ei voida tavoittaa. (Saaranen-Kauppinen & Puusniekka, 2009.)

Haastatteluista keréttyd dataa analysoitiin tarkemmin teemoittelun avulla.
Saaranen-Kauppinen ja Puusniekka (2009) maddrittelevédt teeman keskeiseksi
aiheeksi, jotka yhdistévit eri haastatteluja toisiinsa. Teemoittelu sopii my6s teo-
rialdhtoiseen tutkielmaan, miki tidssid tutkielmassa oli lahtokohtana. Haastatte-
luissa toistuvat teemat ovat yleensd loydettdvissa kaikista haastatteluista, koska
haastattelut pohjautuvat samoihin kysymyksiin. Ndin ollen aineistoa voidaan
jaotella teemoittain, kun sieltd 16ydetddn toisiaan muistuttavia asioita. Kun ai-
neistoa jaotellaan teemoittain, kunkin teeman alle kerdtddn haastatteluista ne
kohdat, joissa kyseisestd teemasta puhutaan. Né&in ollen tutkimusraportissa
pystytddn esittdimddn teemoista sitaatteja, jotka kuuluvat kyseiseen teemaan.
Sitaattien kaytossad tulee kuitenkin olla kriittinen ja miettid tarkasti sitd, onko
sitaatti varmasti tarpeellinen ja onko se oikeassa kohdassa. (Saaranen-
Kauppinen & Puusniekka, 2009.)

Analyysin toteutuksessa teemoittelun avulla tavoiteltiin sitd, ettd kirjalli-
suuden pohjalta tehtyjd johtopddtoksid sekd haastatteluissa esille nousseita asi-
oita pystyttiin vertailemaan. Tamén avulla pyrittiin muodostamaan vastaus
tutkimuskysymykseen. Samalla pystyttiin tulkitsemaan sitd, tukevatko haastat-
teluissa esille nousseet asiat kirjallisuuden pohjalta tehtyjd johtopaatoksid ja
ndin ollen vastaavat hyvin tutkimuskysymykseen.

4.4 Tutkimuksen reliabiliteetti ja validiteetti

Tieteellisen tutkimuksen yhteydessd tutkimuksen reliabiliteetin ja validiteetin
varmistaminen on olennainen osa tutkimusta. Golafshanin (2003) mukaan re-
liabiliteetin ja validiteetin tarkastelu on yleistd maarallisessd tutkimuksessa ja
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nykyéddn sitd sovelletaan myos laadulliseen tutkimukseen. Laadullisen tutki-
muksen reliabiliteetin ja validiteetin arviointi poikkeaa maarallisestd tutkimuk-
sesta hyvin paljon. Laadullisen tutkimuksen reliabiliteetin ja validiteetin to-
teamiseen ei ole varmaa keinoa, mutta ohjenuoria on kirjallisuudesta saatavilla.
Laadullinen tutkimus sekd varsinkin sen analysointi vaatii jatkuvaa tarkastelua
ja reagointia. (Pyett, 2003.)

Madréllisessd tutkimuksessa reliabiliteetilla viitataan yleisesti ottaen tut-
kimuksen tulosten tai havaintojen toistettavuuteen ja siihen, etteivét ne ole sat-
tumanvaraisia. Sen sijaan validiteetilla madérallisen tutkimuksen yhteydessa
viitataan siihen, ettd tutkimus mittaa juuri sitd, mitd sen on tarkoituskin ja sitd,
kuinka toden mukaiset tulokset ovat. (Golafshani, 2003.) Vaikka reliabiliteettia
ja validiteettia kdytetddn my0s laadullisen tutkimuksen yhteydessd, eridvid mie-
lipiteitd niiden kdyton hyoddyistd 16ytyy. Saaranen-Kauppinen ja Puusniekka
(2009) nostavat esille sen, miten késitteiden sopivuudesta laadullisen tutkimuk-
sen yhteyteen on monia mielipiteitd. Varmaa on se, ettei laadullisen tutkimuk-
sen paikkaansa pitdvyyttd voida arvioida aivan samoin menetelmin kuin maa-
réllisen.

Vaikka reliabiliteettia kédytetddn maardllisen tutkimuksen testaukseen ja
arviointiin, ideaa siitd sovelletaan kaikenlaisissa tutkimuksissa. Validiteetti ja
reliabiliteetti ovat asioita, joita jokaisen laadullista tutkimusta tekevan henkilén
tulisi ottaa huomioon, kun he suunnittelevat tutkimusta, analysoivat sen tulok-
sia tai maadrittelevat tutkimuksen laadukkuutta. Laadullisen tutkimuksen re-
liabiliteetin takaamiseksi sen luotettavuuden tarkkailu on kriittisen tdrkeda.
(Golafshani, 2003.) Kirk ja Miller (1986) nostavat esille kolme kohtaa reliabilitee-
tin arvioimisesta laadullisen tutkimuksen yhteydessad. Nama kolme kohtaa ovat
luotettavuuden arviointi, tulosten pysyvyyden arviointi ja johdonmukaisuus
tuloksissa.

Tdssd tutkimuksessa luotettavuutta tavoiteltiin huolellisen kirjallisuuskat-
sauksen ja haastatteluiden puolueettoman toteutuksen avulla. Haastattelut tal-
lennettiin ja niitd tulkittiin mahdollisimman tarkasti. Johtopdatoksid pyrittiin
tekemddn niiden pohjalta luotettavasti ja johdonmukaisesti. Myos haastattelu-
kysymykset pyrittiin luomaan niin, etteivat ne ole johdattelevia. Toisaalta laa-
dullisen tutkielman yhteydessé tutkijan johtopddtokset voivat myts mennd pie-
leen, jolloin tutkielman luotettavuus karsii. Hirsjarvi, Remes ja Sajavaara (1997)
mainitsevat sen, miten reliabiliteettia voidaan parantaa myos kuvailemalla yksi-
tyiskohtaisesti tutkimuksen toteutusta. Tassd tutkielmassa on pyritty kuvaa-
maan mahdollisimman tarkasti tutkimuksen kulku ja empiirisen osion haastat-
teluiden toteutus vaihe vaiheelta. Haastatteluiden toteutus on kuvattu mahdol-
lisimman tarkasti, jotta tutkimuksen reliabiliteettia voitaisiin pitdd korkeana.
My0s aineiston laadukkuudella on suuri rooli reliabiliteetin arvioinnissa. Ta-
maén takia tdssd tutkielmassa haastattelut nauhoitettiin ja niita kasiteltiin muok-
kaamatta, jotta niiden laadukkuus ja sitd kautta tutkielman reliabiliteetti olisivat
mahdollisimman korkealla.

Laadullisen tutkimuksen yhteydessd tulosten ajallisen pysyvyyden arvi-
ointi on haastavaa. Tdmd johtuu siitd, ettd laadullisessa tutkimuksessa usein
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kasitellddn asioita, jotka ovat muuttuvia. (Saaranen-Kauppinen & Puusniekka,
2009.) Kyseinen haastavuus tulosten pysyvyyden arvioinnissa voidaan ndhda
myos tdméan tutkielman yhteydessd. Haastatteluiden pohjalta tehdyt havainnot
ovat sen hetkisid mielipiteitd tutkittavasta asiasta. Voidaan kuitenkin todeta,
ettd ne varmasti muuttuvat ajan myotd. Tama tarkoittaa sitd, ettd tulosten ajalli-
nen pysyvyys ei vilttamaéttd ole paras mahdollinen. Toisaalta voidaan myos
sanoa se, ettd tutkielman tulokset ovat luotettavia ainakin tutkielman tekohet-
kelld. Kuten tdstd voidaan huomata, tulosten ajallisen pysyvyyden arviointi on
hyvin haastavaa.

Johdonmukaisuudella tuloksissa tarkoitetaan siti, ettd ne on saatu samaan
aikaan eri vélineilld (Saaranen-Kauppinen & Puusniekka, 2009). Myos taméan
arviointi voidaan ndhdéa haastavana laadullisen tutkimuksen yhteydessd. Haas-
tateltavat vastaavat samoihin kysymyksiin, mutta vastaukset eivéat valttamatta
ole johdonmukaisia johtuen siitd, ettd jokainen vastaaja on oma yksil6. Reliabili-
teetin arvioinnin yhteydessd johdonmukaisuus voidaankin ndhdad tutkielman
suurimpana heikkoutena. Ongelmaksi muodostuu se, miten laadullisen aineis-
ton vastausten pohjalta pystytddn luomaan johtopaatoksid, jotka eiviét riitele
keskenddn.

Laadullisen tutkimuksen yhteydessda validiteetti saa yleisesti ottaen
enemmdn huomiota osakseen kuin reliabiliteetti. Validiteetin avulla tulkitaan
sitd, onko tutkimus péteva ja ovatko tulokset sekd johtopddtokset oikeita. (Saa-
ranen-Kauppinen & Puusniekka, 2009.) Pyett (2003) mainitsee validiteetista sen,
ettd laadullisen tutkimuksen yhteydessad sen avulla voidaan ymmartad, esittad
ja selittdd jotain tutkittavaa ilmiotd. Validiteetin arvioiminen laadullisen tutki-
muksen yhteydessd voi olla hankalaa. Saaranen-Kauppinen ja Puusniekka (2009)
korostavat sitd, ettd laadullisen tutkimuksen validiteetilla viitataan oikeastaan
sithen, ettd tutkielma on uskottava ja vakuuttava. Tutkimus ei myoskadan kos-
kaan voi tuottaa aivan tdydellistd ymmarrysta tutkittavasta ilmiosta.

Tassd tutkielmassa validiteetin arviointia suoritettaessa suurin huomio
kiinnittyy siihen, miten hyvin tutkija pystyy tuomaan haastatteluissa tulleet
asiat esille. Samalla tulee kiinnittdd huomiota myos siihen, ettd tutkija ei johdat-
tele haastatteluiden vastauksia haluamaansa suuntaan. Tadssd tutkielmassa tut-
kija pyrki parantamaan validiteettia esittdmadlld samat kysymykset kaikille
haastateltaville, ilman johdattelevia lisdkysymyksid. Validiteettia pyrittiin vah-
vistamaan my0s laajan kirjallisuuskatsauksen avulla, jonka pohjalta haastatte-
lukysymykset luotiin. Haastateltavien annettiin vastata rauhassa ja vastaukset
tallennettiin. Haastatteluiden ydinkohdat pyrittiin tuomaan esille selvésti ym-
marrettdvin keinoin mitddn muuttamatta.
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5 Tutkimuksen tulokset

Téssd luvussa kdydddn lapi haastatteluissa esille tulleet havainnot. Haastatte-
luiden avulla pyrittiin selvittdméadn sitd, miten kdyttdjat ndkevat pilvipalvelui-
den tietoturvallisuuden ja miten se vaikuttaa palvelun kadyttoon. Kayttdjien mie-
lipiteet tietoturvallisuudesta, odotuksista sitd kohtaan sekd sen vaikutukset
palveluiden kayttoon tuodaan tdssd luvussa esille. Ensiksi kdyddan ldpi tieto-
turvahaasteiden yleistd tiedostamista. Tamdn jdlkeen keskitytddn siihen, miten
tietoturvallisuus vaikuttaa palvelun kayttoon. Viimeiseksi kdydaan lapi kaytta-
jilen mielipiteitd koskien palveluntarjoajaa ja odotuksia palveluntarjoajaa koh-
taan.

5.1 Tietoturvallisuuteen liittyvien haasteiden tiedostaminen

Haastatteluissa nousi jokaisen kohdalla esille se, ettd tietoturvahaasteet eivit
valttamatta ole tdysin heidédn tiedossa. Yleisesti ottaen kaikki haastateltavat tie-
dostivat sen, ettd haasteita tietoturvallisuutta kohtaan varmasti esiintyy. Kui-
tenkin haastateltavat mainitsivat myos sen, miten juuri pilvipalveluihin yhdis-
tetyt haasteet eivét valttamatta ole tdysin selvilla.

”Kylldhan sen tiedostaa, ettd tietoturvallisuuteen varmasti liittyy ongelmia.
Ei niitd kuitenkaan sen tarkemmin tiedosta, yleiselld tasolla ldhinna.” (H2)

“Kylld mé tietoinen olen niistd mutta varmasti myos lisdtietoa kaipaisin.
Yleisimmadt nyt tietenkin tiedostaa ainakin, tarkemmin ei niinkdan.” (H1)

”Kokisin kuitenkin, ettd mulla jonkinlainen kasitys siitd on. Pilvipalvelui-
den parissa sen verran olen tekemisissd.” (H3)

Ndin ollen my6skddn vakavimpien tietoturvallisuushaasteiden tiedostaminen ei
ollut kovin korkealla tasolla. Toisaalta voidaan myo6s miettid sitd, kuinka help-
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poa on asettaa haasteita merkittivyyden kannalta jdrjestykseen, jos ne kaikki
eivat ole tdysin tiedossa. Tama tarkoittaa sitd, ettd ensiksi pitdisi kerryttaa lisa-
tietoa tietoturvallisuushaasteita kohtaan ylipddtdan, ennen kuin niitd pystyisi
paremmin luokittelemaan ja arvioimaan niiden merkittavyyttd. Kaiken kaikki-
aan vastauksissa toistui se, miten ollaan tietoisia tietoturvahaasteista internetin
palveluita kédytettdessda. Kuitenkaan tarkemman tason tietdamystd ei valttamatta
juurikaan ole tiettyihin palveluihin kohdistuvista haasteista tai siitd, miten
haasteita jaoteltaisiin vaikuttavuuden mukaan. Samalla esille nousi se, etteivit
kayttgjat valttamattd kaipaa tarkempaa tietoa. He ovat tietoisia siitd, ettd pilvi-
palveluiden kayttoon liittyy varmasti joitain tietoturvallisuushaasteita. Samalla
kayttamalld palveluita he hyvéksyvit asian ja pystyvét elamé&dédn sen kanssa.

”En méd mieti juurikaan pilvipalveluiden turvallisuutta kdyton yhteydessa.
Tieddn sen, ettd haasteita internetin tarjoamien palveluiden kayttoon var-
masti aina liittyy ja se on ihan fine.” (H2)

“Kylla mad totta kai mietin tietoturvaa, kun ma toimin erilaisten palvelui-
den parissa. Kuitenkin se on ldhinnd varmaan sit, ett4 tietyt palvelut ovat
vaan sitten pannassa. ” (H4)

Kaiken kaikkiaan tietoturvasta puhuttaessa haastateltavien keskuudessa nousi
vahvasti esille se, ettd tietoturvaa pidetddn hyvin tdarkednd asiana, kun puhu-
taan palvelun kaytostd ja sithen vaikuttavista tekijoistd. Kayttdjat selvasti ha-
luavat, ettd tietoturvaan liittyvat toimenpiteet ovat vaadittavalla tasolla ja se
vaikuttaa heiddn valintoihinsa palveluiden vélilld. Samalla kuitenkin nousi esil-
le se, ettd tietoturvaa uhkaavat tekijdt ja yleinen tietoturvan taso palvelussa ei
valttamatta ole kdyttdjien tiedossa. Ristiriitaa syntyy siis siitd, ettd kayttdjat ar-
vostavat tietoturvaa mutta eivit ole tdysin tietoisia siitd, mitkd asiat sitd uhkaa-
vat ja milld tasolla tietyn palvelun tietoturva on.

”Kyll4 se (tietoturvallisuus) on yks tarkeimmistd asioista, mitd ma mietin
palvelun kohdalla. Mitd paremmalla tasolla tietoturva on, sitd mie-
luummin sitd kayttaa.” (HI)

“Onhan se tosi tarkedd, ettd tiedot pysyy sielld missd on tarkotettu, eli
mun késissd. Se, ettd md itse hallitsen niitd eikd ne mihinkdan padse le-
vidmaan.” (H4)

Yhteenvetona tietoturvallisuuteen liittyvien haasteiden tiedostamisesta voidaan
sanoa se, ettd kadyttdjat kaipaavat niistd varmasti tarkempaa tietoa. Kiistatonta
on se, ettd tietoturvan hyvéa tasoa arvostetaan ja silla on vaikutuksia kayttdjien
palvelun valintaan sekd kadyttoon. Toisaalta on vaikea arvioida tietyn palvelun
tietoturvan tasoa ilman syvempdd ymmarrystd ja osaamista tietoturvaan vai-
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kuttavista asioista. Tietoturvaa siis arvostetaan, mutta kayttdjat kaipaisivat
myos lisdd tietoa siita.

Tietoturvahaasteiden tiedostamiseen voidaan lukea myos se, kokevatko
kayttdjat omasta mielestddn jotain riskejd kdyttdessddn pilvipalveluita. Tassa
suhteessa vastaajien mielipiteet hieman erosivat toisistaan. Jotkut heistd kokivat
hieman riskejd pilvipalveluiden kdytossd, toiset taas eivit ollenkaan. Taménkin
voidaan katsoa johtuvan siitéd, etteivit kaikki pilvipalveluiden tietoturvallisuu-
teen liittyvét riskit ole kayttdjien tiedossa. Ndin ollen kdyton suhteen niiden tie-
dostaminen on vajavaista. Yhteistd vastauksissa oli kuitenkin se, ettd pilvipalve-
luita kdytettiin mahdollisista riskeistda huolimatta. Sen voidaan katsoa johtuvan
joko siitd, ettd saatavat hyodyt ovat riskejd suuremmat tai siitd, ettd riskejd ei
tiedosteta riittavalld tasolla. Ndin ollen kayttdjien lisdtietous riskeistd varmasti
antaisi paremman kuvan siitd, mitkd ovat suurimmat syyt kdyton rajoitteisiin
tai rajattomuuteen.

Kayttajat kylld tiedostivat jollain tasolla yleisimmit pilvipalveluiden tieto-
turvallisuuteen liittyvat haasteet. Useampi haastateltava nosti esiin sen, ettd he
eivat voi olla tdysin varmoja siitd, missd pilveen ladatut tiedostot sijaitsevat.
Nadin ollen voidaan todeta se, ettd yleisimmistd tietoturvahaasteista kayttdjilla
on varmasti jonkin tason kasitys.

”Se kun ei tied4 tarkalleen missd ne mun tiedot sijaitsee. Kuka niitd késit-
telee tai kuka niihin padasee kasiksi.” (H1)

”Kun mad siirrédn tiedostot pois omalta koneelta niin totta kai siind vdhdn
miettii, ettd ovatko ne kaikki varmasti turvassa jatkossakin. Enhdn ma4 tar-
kalleen sitd tiedd, missd ne sijaitsee tai kuka niitd hallitsee.” (H3)

5.2 Vaikutukset pilvipalvelun kayttoon

Haastateltavilta tiedusteltiin my®ds sitd, miten pilvipalveluihin liittyvit tietotur-
variskit vaikuttavat heiddn kayttoonsd. Haastateltavien vastauksissa toistui se,
ettd pilvipalveluista saatavat hyodyt ovat suuremmat, kuin niihin liittyvat riskit.
Ndin ollen itse palvelua kylld kdytetddn ja hyodynnetdan, mutta samalla palve-
lun sisédlla kayttdjien toimiminen on hieman rajattua.

”Eipd niilld juuri vaikutusta oo. Kyllda ma saan niin paljon niistd hyotyé, et-
tad sillon en ajattele sitd, mitd riskejd siihen liittyy. Pilvipalveluiden kaytto
on kuitenkin helppoa ja ne helpottaa monia asioita, se vaikuttaa huomat-
tavasti enemmaén.” (H2)

”Jossain mddrin varmasti kylld vaikuttaa. Mutta toisaalta ne on tuonut
mulle paljon helppoutta, joten ihan koko ajan en jaksa olla varpaillani. (H3)
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“Hieman valikoiden kdytédn kyll4 ja 1dhinnd se ndkyy siten, mitad palveluja
kaytan. Itelleni oon l6ytdnyt kylld sopivat ja niithin luotan tarpeeksi sen
kannalta, ettd niiden parissa haluan toimia.” (H4)

Haastateltavien vastauksissa korostui kaiken kaikkiaan se, miten helppona pil-
vipalveluiden kdytto koetaan ja se, miten niitd hyodynnetdan. Pilvipalveluiden
kaytto eri paikoista ja eri laitteilla ovat juuri niitd suurimpia hyotyjd, joita pilvi-
palveluiden yhteydessd korostetaan. Nama samat hyodyt korostuivat myos
vastauksissa ja ne vaikuttivat vastaajien palvelun kayttoon huomattavasti
enemman kuin tietoturvaan liittyvat ongelmat. Kaikkien haasteltavien vastauk-
sissa pilvipalveluiden hyodyt korostuivat enemmaén kuin haitat. Tdssdkin tapa-
uksessa voidaan miettid sitd, mistd se tarkalleen ottaen johtuu. Kayttdjit eivit
vélttamatta yksinkertaisesti tiedosta kaikkia riskejd, jolloin he eivat koe niita
vaikuttavina tekijoind. Toisaalta voi olla niin, ettd he kylla tiedostavat riskeja
jollain tasolla, mutta hyviksyvit ne hyotyjen ollessa riskejd suurempia.

Haastatteluiden pohjalta tietoturvallisuushaasteet vaikuttavat palvelui-
den kdyttoon lahinnd sitd kautta, ettd kayttdjat kontrolloivat palveluun luovu-
tettavaa dataa ja sen laatua. Jokainen haastateltava korosti sitd, ettd kaikista
henkilokohtaisimpia tiedostoja he eivit mielellddn laita pilveen. Tamd johtui
monen kohdalla siitd, etteivit he voineet olla tdysin varmoja, ketké oikeasti
pddsevit tietoihin késiksi. Tama on yleisesti tunnistettu ongelma pilvipalvelui-
den yhteydessd ja kdyttdjdt ovat siitd hyvin tietoisia. Kun kayttdjat eivat voi olla
taysin tietoisia siitd missd heiddn tietonsa sijaitsevat, he mieluummin kontrol-
loivat luovuttamiaan tietoja.

”Kaikki semmoset niinku henkilokohtaisimmat tiedot ei sinne p&aady. Jos
on pienikin riski siitd, ettd ne pdatyy vddriin kasiin, on parempi jattdd ko-
konaan laittamatta. Sitd kautta kylld vaikuttaa vahén siihen palvelun kayt-
t66n.” (H1)

”Léhinnd se toimii takaporttina sille, jos oma kone levida. Ndin ollen sinne
tulee laitettua ldhinnd kouluhommia, jotka kestdvat kylld pdivanvalon
vaikka ne johonkin paatyis.” (H2)

"Kyllda mua mietityttdd se, miten paljon tietoa voi mahdollisesti olla sa-
massa paikassa. Sehdn tarkoittaa sitd, ettd yhelld murtautumisella péaésis
késiksi vaikka mihin. Osaksi tdn takia mé en sinne kaikista henkilokohtai-
simpia juttuja laita. Md koen ettd pilvipalvelun ympéristd on varmasti
houkutteleva myds vadrinkayttsjille.” (H3)

Kayttdjien mielipiteissé siis korostui se, ettd pilvipalveluita kylld kidytetdan mie-
lellddn, koska ne helpottavat monia asioita. Tamd saattaa jopa hamartdd tietoa
siitd, ettd niiden kadyttoon voi liittyd my0s tietoturvahaasteita. Toisaalta tieto-
turvaan liittyvidt ongelmat nousivat vastauksissa sitd kautta esille, ettd ne hie-
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man vaikuttivat juuri siihen, mitd pilveen laitetaan. Tama asia toistui kaikkien
haastateltavien vastauksissa.

Haastateltavilta haettiin vastausta my0s siihen, kokevatko he itse voi-
vansa vaikuttaa pilvipalveluiden tietoturvallisuuden tasoon. Monissa vastauk-
sissa toistui se, ettd kayttdjdt eivat koe juuri voivansa vaikuttaa siihen, milld ta-
solla pilvipalvelun tietoturvallisuus on. Ldhinnd he voivat vaikuttaa juuri siihen,
mitd tietoa luovuttaa palvelulle. Tama koettiin tarkeimpand keinona vaikutta-
miseen. Se miten turvallinen palvelu on kaytettdessd, jad lahinnd palveluntarjo-
ajan vastuulle. Yksi vastaajista mainitsi kiinnittdvdnsd huomiota siihen, ettd
vaikka hdn ei koe itse voivansa vaikuttaa palvelun tietoturvallisuuden tasoon,
huomio kiinnittyy palvelun yksityisyyteen tai julkisuuteen. T&lld viitattiin sii-
hen, onko kaytossd julkinen pilvipalvelu vai yksityinen pilvipalvelu. Nadiden
valintojen kautta pystyy tietylld tasolla vaikuttamaan myds tietoturvallisuuteen.

“Lahinnd nyt sitd pystyy hallitsemaan, mitd sinne laittaa. Enpéd juuri
koe itse muuten voivani vaikuttaa siihen, miten se palvelu toimii.” (H1)

”Se nyt tulee mieleen ettd onko julkinen vai yksityinen pilvi. Vahan
kiinnittdd huomioo sithen. Muuten en kylld usko ettd pystyn omilla
toimilla vaikuttaa.” (H2)

“Palveluntarjoajan valinnalla ja sitd mietin, mitd sinne laitan. Aika niu-
kalti kuitenkin koen itse voivani vaikuttaa, muuten kun just silld, mita
sinne laitan.” (H3)

“Pakko sanoa, ettd kylld sieltd nyt kaikista henkilokohtaisimmat jutut

saataville.” (H4)

Useampi haastateltava mainitsi pilvipalveluiden kaytostd sen, ettd tieto-
turvallisuuden taso vaikuttaa palvelua valittaessa. Kuitenkin kuten jo edelld
kavi ilmi, kaikki tietoturvallisuuteen liittyvét haasteet eivét vilttamaittd ole
kayttdjien tiedossa. Ndin ollen tietoturvallisuuden tason arviointi perustui la-
hinnéd yleisiin mielipiteisiin ja palvelusta muodostuneeseen mielikuvaan. Mui-
den kéyttdjien mielipiteet ja kokemukset korostuivat siind, kun arvioitiin jon-
kun palvelun luotettavuutta sekd kayton turvallisuutta. Toisin sanottuna vaikka
haastateltavat korostivat tietoturvallisuuden painottamista palvelua valittaessa,
eivat he osanneet sitd itse kovin tarkasti arvioida. Tietoturvan taso ja siihen liit-
tyvat mielipiteet pohjautuivat vahvasti yleiseen kuvaan, joka palvelua kohtaan
on. Yksi haasteltavista nosti myos kdayttomukavuuden tietoturvallisuuden edel-
le asioissa, jotka vaikuttavat palvelun valintaan.

“Kylla ma sitd jokseenkin tarkednd pidan, mutta kylldhédn se kayttomuka-
vuus painottuu enemmadn. Jos sitd on helppoa ja hyodyllista kayttad, ei sil-
lon valttamatta mieti kaikkea turvallisuuteen liittyvaa.” (H2)
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Kaiken kaikkiaan haasteltavien vastauksissa korostui se, ettd tietoturvallisuus
vaikuttaa tietylld tasolla pilvipalveluiden kayttoon. Se korostuu jo palvelua va-
littaessa. Tdssd tapauksessa tulee kuitenkin ottaa huomioon se, ettd tietoturval-
lisuuden tason arvioinnin kayttdjat kokivat haasteelliseksi. Toisaalta tietoturval-
lisuus vaikutti haastateltavien vastauksissa my0s siihen, mitd tietoja pilvipalve-
luun luovutetaan. Luovutettujen tietojen kontrollointi koettiin oikeastaan aino-
aksi keinoksi, jolla kayttdjdt itse voivat vaikuttaa tietoturvallisuuden tasoon.
Vaikka jollain tasolla tietoturvallisuus rajoittaa kdyttod, vastauksissa korostui-
vat my06s hyddyt ja mahdollisuudet, joita pilvipalvelut tarjoavat. Ne jopa koet-
tiin jossain madrin tarkeammiksi arvoiksi verrattuna tietoturvallisuuden tasoon.
Voidaan siis todeta, ettd kadyttdjat punnitsevat sekd tietoturvallisuutta ettd kay-
ton mukavuutta, kun puhutaan tietoturvallisuuden vaikutuksista pilvipalve-
luiden kdyttoon. Tasapaino ndiden kahden vililld vaikuttaa suuresti siihen, mi-
ten kayttdjat loppujen lopuksi pilvipalveluita kayttavat.

5.3 Odotukset palveluntarjoajaa kohtaan

Haastatteluiden vastauksissa palveluntarjoajan roolista korostui se, ettd sitd
pidetddan hyvin merkittdvand. Koska vastausten perusteella kiyttdjat eivat koe
itse voivansa suuresti vaikuttaa tietoturvallisuuden tasoon, palveluntarjoajan
rooli korostuu. Haastateltavat olivat yleisesti ottaen sitd mieltd, ettd palvelun-
tarjoajalla on kaiken kaikkiaan erittdin merkittdva rooli tietoturvallisuuden ta-
sosta puhuttaessa. Pohjimmiltaan pilvipalveluiden tietoturvallisuus perustuu
nimenomaan sille, ettd palveluntarjoaja hoitaa oman osuutensa. Tadssdkin tapa-
uksessa vastausten perusteella muiden kayttdjien kokemukset ovat merkitta-
vdssd roolissa. Varsinkin uutta palvelua valittaessa palveluntarjoajan yleinen
luotettavuus merkitsee erittdin paljon. Palveluntarjoajan luotettavuuden mieli-
kuvaa voidaan yleisesti ottaen pitdd erittdin merkittavang, ja kéyttdjat odottavat
paljon palveluntarjoajalta.

”Kylld se palveluntarjoajan rooli nousee tosi merkittdaviaksi. Md en kuiten-
kaan itse siihen tekniseen puoleen ja sen toimivuuteen pysty ite juuri vai-
kuttaa. Sehdn tarkoittaa, ettd suurin osa toimivuudesta ja turvallisuudesta
on sen palveluntarjoajan vastuulla.” (H2)

“Kylld luotettava palveluntarjoaja on mulle tdrked. Luotettavuus ja sen
muodostuminen perustuu ldhinnd kavereiden ja muiden tuttujen kayttdji-
en mielipiteille sekd kokemuksille. En tiid, miten sitd muuten oikein ar-
viois” (H1)

Suurimmat odotukset palveluntarjoajaa kohtaan liittyivat siihen, ettd palvelun-
tarjoaja pitdd huolta tietojen tallessa pysymisestd ja siitd, etteivdt ulkopuoliset
pdédse niihin késiksi. Useammassa vastauksessa korostui se, ettd kayttdjat odot-
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tavat palveluntarjoajan pitdvan turvallisuuden tason mahdollisimman korkealla.
Télla viitattiin ldhinné siihen, ettd kayttdjat luottavat palveluntarjoajan kontrol-
loivan palveluun pddsya ja sitd, ettei ulkopuolisten ole mahdollista p&asta ka-
siksi heille kuulumattomiin tiedostoihin. Odotuksiin palveluntarjoajaa kohtaan
voidaan lukea my®ds se, ettd kayttdjdat voivat luottaa siihen, ettd heidédn tietonsa
ovat saatavilla ajasta ja paikasta riippumatta tarpeen niin vaatiessa. Myos tama
toistui useammassa vastauksessa.

“Mun suurimmat odotukset koskee ldhinna sitd, ettd mun tiedot pysyvit
turvassa. Odotan palveluntarjoajalta sitd, ettd se pitdd huolen siitd, ettd ul-
kopuoliset ei padse mun tiedostoihin késiksi. Siihen kylld suurimmat odo-
tukset liittyy.” (H2)

”Se, ettd mun tiedostot on saatavilla sillon, kun mé niin haluan. Samalla
mé haluan kuitenkin luottaa siihen, ettd ne pysyvét turvassa. Eli toisin sa-
noen ne olisi saatavilla vain niille, joille ne kuuluu.” (H3)

Pilvipalveluiden kayttoon liittyy olennaisesti se, ettd sinne ladatut tiedos-
tot ovat tarpeen vaatiessa poistettavissa. Tdssd tapauksessa luottamus palvelun-
tarjoajaa kohtaan korostuu kun pitdd uskoa siihen, ettd tiedot on oikeasti pois-
tettu pilvestd. Haastateltavien vastauksissa kéavi ilmi se, etteivat he tdysin usko
siihen, ettd kaikki tieto poistuu. Tdma johtaa omalta osaltaan siihen, ettd kaytta-
jat hieman rajoittavat sitd, mitd he pilvipalveluun lataavat. Useampi vastaaja oli
sitd mieltd, ettd kaikki tiedot eiviat valttamattd ikind poistu palvelusta, vaikka he
omalta osaltaan ne sieltd poistaisivat. Vastauksista kavi ilmi my®os se, ettd luot-
tamus palveluntarjoajaa kohtaan ei tdltd osin ole tdysin kunnossa.

“Mulle on sanottu, ettd se mitd internetiin lataa ei sieltd ikind poistu. Vaik-
ka se on yleinen sanonta, mun mielestd se patee pilvipalveluihin. En ma
voi tdysin varma olla siitd, ettd mun tiedostot sieltd kokonaan poistuisi.”
(H1)

“No enhdn mé siitd tdysin varma voi olla, ettd kaikki poistuu. Osaltaan se-
kin vaikuttaa siihen, etten kaikkea sinne valttamattd laita.” (H3)

“Haluaisin uskoa, mutta suoraan sanottuna enhdn ma sitd taysin tiedd. Ei-
hédn kaikki sieltd ikind varmasti mihinkddn poistu kun ne on kuitenkin
poissa mun koneelta.” (H4)

Yhteenvetona palveluntarjoajaan kohdistuvista odotuksista voidaan tode-
ta se, ettd ne ovat hyvin suuria monella tapaa. Palveluntarjoajan odotetaan pita-
van kayttdjan tiedot salassa muilta ja samalla kaiken aikaa saatavilla kayttdjan
niin halutessa. Yhteistd vastauksissa oli se, ettd palveluntarjoajan rooli pidetdan
erittdin merkittdvand, kun puhutaan pilvipalveluiden tietoturvallisuudesta ja
sen toteutumisesta. Eniten palveluntarjoajalta odotetaan padsyn kontrollointia



50

ja tiedostojen tallessa pysymistd. Palveluntarjoajan luotettavuus korostuu suu-
resti, kun kayttdjat miettivat uuden palvelun kdyttoonottoa. Samalla luotetta-
vuuden arviointi koettiin hieman hankalaksi. Myos se heritti vastaajien kes-
kuudessa epdilyjd, poistuvatko heidén tiedostonsa varmasti kokonaan palvelus-
ta sen jdlkeen, kun he itse ovat poistaneet ne. Tédssd tapauksessa ei tdysin luotet-
tu siihen, ettd palveluntarjoaja hoitaa oman osuutensa ja poistaa tiedostot lopul-
lisesti.
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6 Pohdinta

Téssd luvussa vastataan tarkemmin tutkimuskysymyksiin, joihin on haettu vas-
tausta kirjallisuuden sekd empiirisen osion haastatteluiden avulla. Havaintoja
verrataan aiempaan kirjallisuuteen ja sielld esitettyihin johtopa&toksiin, joita
verrataan keskenddn. Tutkimuksen tuloksia myos arvioidaan kriittisesti ja
mahdolliset rajoitteet tuodaan esille.

Tutkielman tavoitteena oli vastata kahteen tutkimuskysymykseen, jotka
olivat seuraavat:

* Mitd haasteita liittyy SaaS-palveluiden tietoturvallisuuteen?
* Miten haasteet vaikuttavat kayttdjien pilvipalveluiden kayttoon?

Tutkimuskysymyksiin haettiin vastausta kirjallisuuskatsauksen sekd empiirisen
osuuden haastatteluiden toteutuksen avulla. Ensimmaéiseen tutkimuskysymyk-
seen vastattiin kirjallisuuskatsauksen pohjalta, jotta saatiin tietoa siitd, mihin
haastatteluiden yhteydessd tulee kiinnittdd huomiota. Kirjallisuuskatsauksen
yhteydessd nousi vahvasti esille se, ettd pilvipalveluihin liittyvét tietoturvalli-
suusongelmat ovat hyvin laajasti tunnistettuja. Rebollo ym. (2015) nostivat esil-
le sen, miten pilvipalveluiden suosion kasvu on johtanut myos siihen, ettd nii-
hin liittyvét tietoturvaongelmat ovat myos kasvaneet. Suurimpien ongelmien
katsotaan liittyvdn siihen, kun organisaatio ulkoistaa jo olemassa olevia liike-
toimintojaan omien seinien ulkopuolelle. Bulgurcu ym. (2010) nostivat esille sen,
miten organisaatioiden suuri luotto tietojarjestelmid kohtaan on johtanut siihen,
ettd niihin liittyvat riskit tulee myds tiedostaa sekd hallita. Saman voidaan kat-
soa koskevan myos yksittdisid kayttdjid, jotka nykyaikana ovat pdivittdin teke-
misissd useiden eri jdrjestelmien kanssa. Kirjallisuudesta nousi vahvasti esille
myds se, miten pilvipalveluiden tietoturvallisuuteen liittyvat haasteet omalta
osaltaan ovat hieman hillinneet pilvipalveluiden suosion kasvamista. Wei ym.
(2014) mainitsivat omassa artikkelissaan sen, miten pilvipalveluiden tietoturval-
lisuuteen ja yksityisyyteen liittyvit haasteet ovat suurimpia syitd sille, miksi
pilvipalvelut eivdt ole saavuttaneet tdyttda hyvdksyntdd kaikkien osapuolten
parissa. My6s Subashini ja Kavitha (2011) nostivat esille sen, miten pilvipalve-
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luiden tietoturvallisuus on yksi suurimmista haasteista, joka vaikuttaa niiden
suosioon negatiivisesti. Kaiken kaikkiaan kirjallisuudessa nousi vahvasti esille
se, miten pilvipalveluiden suosion kasvu on johtanut my®os tietoturvaan liitty-
vien haasteiden kasvuun. Samalla ne ovat myds omalta osaltaan hidastaneet
suosion kasvua vaikuttamalla kadyttdjien mielipiteisiin niitd kohtaan. Tietotur-
van merkitys pilvipalveluista puhuttaessa on merkittdvé ja se vaikuttaa monella
eri tasolla sekd kayttdjiin ettd palveluntarjoajiin.

Kirjallisuudesta nousi esille myos se, miten tdrkedd organisaatioiden ja yk-
siloiden on olla tietoisia huolenaiheista, jotka liittyvét pilvipalveluihin. Ilman
oleellista tietoa pilvipalveluista strategisten pddtosten teko niiden pariin siirty-
misestd muodostuu haastavaksi. (Ramgovind ym., 2010.) Tamé& omalta osaltaan
korosti sitd, miksi pilvipalveluiden tietoturvallisuuteen liittyvidt haasteet on
syytd tuoda tarkemmin esille. Pilvipalveluiden tietoturvaa tulisi koskea samat
standardit, jotka sisdltyvit yleisen tietoturvan maddritelmddn. Ramgovind ym.
(2010) nostivat tietoturvaan liittyvdstd standardista esille vaatimuksia, joihin
pilvipalveluiden tulisi tietoturvan osalta vastata. Namé&d vaatimukset pitdavét
sisdllddn muun muassa tunnistamisen ja todennuksen, valtuuttamisen, luotta-
misen, palvelun eheyden ja sen saatavuuden. Pilvipalveluiden tietoturvalta
odotetaan siis vahintddn samaa, mitd perinteisimmiltdkin palveluilta. Teknolo-
gioiden monipuolisuus pilvipalveluiden yhteydessd on kuitenkin johtanut sii-
hen, ettd tietoturvallisuuden haasteisiin vastaaminen ei ole helppoa. Kirjalli-
suuden pohjalta voidaan kuitenkin todeta se, ettd pilvipalveluiden tietoturvalta
vaaditaan erittdin paljon, jotta se pystyy vastaamaan sen yhteydessa todettuihin
haasteisiin.

Kun kirjallisuudesta etsittiin tarkemmin vastausta ensimmadiseen tutki-
muskysymykseen, tuli ensiksi tarkastella pilvipalveluihin liittyvia tietoturvalli-
suushaasteita yleiselld tasolla. Kirjallisuudessa tietoturvallisuuteen liittyvia
haasteita oli eritelty monin eri tavoin. Chow ym. (2009) jakoivat tietoturvahaas-
teet kolmeen eri kategoriaan, jotka ovat perinteinen turvallisuus, saatavuus se-
k& kolmannen osapuolen datan kontrollointi. Perinteinen turvallisuus pitda si-
sdlldadan tietokoneisiin ja verkkoihin kohdistuvat hyokkaykset, jotka voivat
muodostua helpommiksi pilvipalveluihin siirtymisen my®otd. Saatavuuteen liit-
tyvat haasteet pohjautuvat siihen, ettd palvelun tulee olla aina saatavilla, ajasta
tai paikasta riippumatta. Kolmanteen osapuoleen liittyvat haasteet tarkoittavat
sitd, kun mukaan tulee kolmas osapuoli, joka voi johtaa haasteisiin datan kont-
rolloinnin ja lapindkyvyyden suhteen. Kyseiset kategoriat pitdvit sisdlldan laa-
jasti pilvipalveluiden tietoturvallisuuteen yhdistettdvid haasteita. Perinteisiin
haasteisiin voidaan lukea esimerkiksi palveluntarjoajan haavoittuvuus seka tie-
tojen kalastelu palvelun tarjoajalta. Saatavuuteen haasteista voidaan mainita
useammat komponentit, jotka tulevat mukaan laajemman saatavuuden myota.
Ndin ollen on myds useampia mahdollisuuksia haavoittuvuuksien muodostu-
miselle. Kolmanteen osapuoleen liittyvat haasteet koskevat tarkemmin ottaen
muun muassa sopimuksellisia haasteita ja kolmannen osapuolen uskollisuutta.
(Chow ym., 2009.) Jo ndiden kolmen kategorian myo6ta kirjallisuudesta 16ytyi
monia haasteita, jotka olivat yhdistettdvissd SaaS -palveluiden tietoturvallisuu-
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teen. Néaiden lisdksi oli tarvetta kuitenkin myos lahemmalle tarkastelulle sen
suhteen, mitd haasteita pidetddn vakavimpina ja mitkd niistd koskevat nimen-
omaan SaaS -tason palveluita.

Cloud Security Alliance (CSA, 2016) jaotteli omassa julkaisussaan tietotur-
vallisuuteen liittyvid haasteita niiden vakavuuden mukaan. Listan kérjestd 16y-
tyivdat muun muassa datan vuotaminen, heikko paddsyn kontrollointi, turvatto-
mat kayttoliittymat sekd tilien kaappaaminen. Lista pitdd sisdllddn yleisesti pil-
vipalveluihin yhdistettyjd tietoturvallisuushaasteita, mutta se ei erittele niita
tarkemmin pilvipalvelumallien mukaan. Kuitenkin listasta SaaS -palvelumalliin
on yhdistettdvissd useampi kohta. Voidaan jopa todeta, ettd viisi vakavinta uh-
kaa on yhdistettdvissd juuri SaaS -tason palveluihin eli niihin, joiden kanssa
kayttdjat ovat eniten tekemisissd. Nama viisi ovat jdrjestyksessd datan vuotami-
nen, heikko pdadsynhallinta, turvattomat kayttoliittymat, jarjestelmien sekd so-
vellusten haavoittuvuus ja tilien kaappaaminen. Nama kaikki ovat merkittavid
tietoturvaan liittyvid haasteita ja ne kaikki ovat myos yhdistettdvissd nimen-
omaan SaaS -tasoon liittyviksi. Ndin ollen ne omalta osaltaan vastaavat ensim-
mdiseen tutkimuskysymykseen.

Pilvipalvelut pohjautuvat palvelumalleihin, jotka perivdt ominaisuuksia
toisiltaan ja ovat ndin ollen péaallekkdisid. Puthal ym. (2015) korostavat sitd, mi-
ten jokaisen tason tulee luottaa jo alta 16ytyvddn tasoon ja sen turvallisuuteen
liittyviin ratkaisuihin. Samalla kun palvelumallit perivdt ominaisuuksia toisil-
taan, ne perivdt myos tietoturvaan liittyvit haasteet. Tama tarkoittaa sitd, ettd
SaaS -tason tietoturvahaasteita tarkasteltaessa ei alempia tasoja voi tdysin si-
vuuttaa. Taman takia kirjallisuudesta 16ytyvid turvallisuushaasteita tarkasteltiin
myos alempien tasojen osalta. Kirjallisuudesta on laajasti 16ydettdvissa tietotur-
vallisuuteen liittyvid haasteita, jotka ovat yleisesti yhdistettdvissa pilvipalvelui-
hin. Tutkielman rajoitteiden vuoksi kuitenkin keskityttiin sithen, mitkd haas-
teista koskevat erityisesti SaaS-tason palveluita. Tdmad johtui siitd, ettd kayttdjat
ovat eniten tekemisissd juuri sen tason kanssa. Kuitenkin samalla voidaan miet-
tid myos sitd, voiko tietoturvallisuuteen liittyvid ongelmia rajata tarkemmin
koskemaan vain yhtd tasoa, kun pilvipalveluiden tasot pohjautuvat toistensa
péélle, perien alla olevien tasojen ominaisuuksia. Ndin ollen voidaan todeta,
ettd yleisesti tunnistetut pilvipalvelujen turvallisuushaasteet koskevat myos
SaaS-tason palveluita, sen ollessa palvelumallien pddllimmadinen taso. Tdssd
tutkielmassa kuitenkin pyrittiin keskittymaééan erityisesti SaaS-tasolla esiintyviin
ongelmiin, joiden kanssa kayttdjat mahdollisesti joutuvat toimimaan.

Kirjallisuuden pohjalta onnistuttiin vastaamaan hyvin ensimmaiseen tut-
kimuskysymykseen. Tietoturvallisuuteen liittyvid haasteita oli laajasti 16ydetta-
vissd. Kuitenkin tarkempaa jaottelua siitd, mitkd haasteista koskevat mitdkin
palvelumallia, oli vaikeampi 16ytdd. Kirjallisuuden pohjalta onnistuttiin kuiten-
kin luomaan taulukko, joka jaottelee haasteita palvelumalleittain. Sen pohjalta
pystytddn myos vastaamaan ensimmadiseen tutkimuskysymykseen koskien
SaaS-tason tietoturvaan liittyvid haasteita. Tdarkeimpdnd vastauksena SaaS-
tason tietoturvaan liittyviin haasteisiin voidaan pitdd dataan liittyvid ongelmia.
Ongelmat liittyvat datan turvallisuuteen, eheyteen, luotettavuuteen, saatavuu-
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teen ja sijaintiin. Ndiden kaikkien turvaaminen muodostuu haasteellisemmaksi
siirryttdessd pilvipalveluiden pariin. Taman lisdksi SaaS-tason tietoturvahaas-
teisiin liittyy myo6s padsyn kontrollointi, verkon ja sovellusten turvallisuus seka
saatavuuden vaatimukset ja sen mukana tulevat haasteet. Ndiden lisdksi tulee
muistaa my0s alempien tasojen ongelmat, jotka liittyvat muun muassa datakes-
kusten suojaamiseen, jaetun infrastruktuurin ongelmiin sekd ylldpitdjan haa-
voittuvuuteen. Naméd ongelmat periytyviat myos ylemmaiille tasolle. Tamdn tut-
kielman yhteydessd kuitenkin vastaus ensimmdiseen tutkimuskysymykseen
koskien SaaS-tason tietoturvaan liittyvid haasteita on dataan liittyvat moninai-
set haasteet.

Taman tutkielman toisen tutkimuskysymyksen avulla pyrittiin tarkemmin
selvittdmadn sitd, miten tietoturvaan liittyvat haasteet vaikuttavat pilvipalve-
luiden kéayttdjien toimintaan niiden parissa. Kirjallisuuden pohjalta 16ydettiin
hyvin tietoa pilvipalveluiden tietoturvallisuuteen liittyvistd haasteista ja siitd,
miten ne vaikuttavat kayttdjien mielipiteisiin pilvipalveluita kohtaan. Tamé&n
pohjalta pystyttiin luomaan pohja empiirisen osuuden toteutukselle ja vertailul-
le siitd, miten kirjallisuuden havainnot sekd empiirisen osuuden tulokset tuke-
vat toinen toisiaan.

Rao ja Selvamani (2015) toivat omassa artikkelissaan esille pilvipalvelui-
den omaksumiseen vaikuttavia tekijoitd. Heiddn mukaansa datan turvallisuutta
ja yksityisyyttd pidetddn kaikista tarkeimpédnd asiana, kun puhutaan pilvipalve-
luihin siirtymisestd ja siihen vaikuttavista tekijoistd. Datan turvallisuus ja yksi-
tyisyys liittyy suoraan tietoturvallisuuteen pilvipalveluissa, joten sitd voidaan
pitdd erittdin merkittdvan tekijand. Haastateltavien vastaukset tukivat titd asiaa.
Vastauksissa korostui se, miten tdarkednd kayttdjat pitavat datan turvassa pysy-
mistd. Vastaajat mainitsivat my6s sen, miten heiddn kdyttodnsa hieman rajoit-
taa tietoturvaan liittyvédt ongelmat. Kun datan turvassa pysymisestd ei voi olla
tdysin varma, joutuu kontrolloimaan sitd, mitd pilvipalveluihin laittaa. Tieto-
turvallisuuden voidaan siis ndhda vaikuttavan suuresti kdyttdjien valintoihin
pilvipalveluiden parissa. Tatd ndkemystd tukivat sekd kirjallisuuden pohjalta
tehdyt havainnot, kuin my6s empiirisen osuuden tulokset.

Ramgovind ym. (2010) nostivat omassa artikkelissaan esille sen, miten tie-
mietitddn teknologian menestymiseen vaikuttavia tekijoitda. Haastatteluiden
vastausten pohjalta myos tdméd ndkokulma sai vahvistusta osakseen. Vastauk-
sissa nousi esille se, miten kayttdjdt arvostavat tietoturvallisuuden tasoa, kun he
tekevidt valintoja siirtymisestd pilvipalveluiden kayttoon. Kayttdjat siirtyvat
mieluummin palvelun pariin, jos sen tietoturvan taso on todistetusti hyvalla
tasolla. Samalla kuitenkin tulee miettid sitd, miten hyvin kayttdjat pystyvit ar-
vioimaan tietoturvan tasoa ja siihen kdytettyjd resursseja. Yleensd tietoturvan
arviointi voi perustua ldhinnd mielikuville ja muiden kayttdjien mielipiteille.
Varmaa on kuitenkin se, ettd kadyttdjdat arvostavat tietoturvaa ja tekevét valinto-
jaan sitd painottaen.

Kirjallisuuden ja haastatteluiden pohjalta nousi vahvasti esille se, miten
paljon kayttdjat arvostavat tietoturvallisuutta. Samaa asiaa tukivat myos haas-
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tatteluiden pohjalta tehdyt havainnot. Kuitenkin vastausten pohjalta nousi esil-
le myos se, ettd kdyttdjat eivat valttamaittd ole tdysin tietoisia kaikista pilvipal-
veluita koskevista ongelmista liittyen tietoturvallisuuteen. Vaikka kayttdjat ar-
vostavat tietoturvallisuutta ja tekevit valintojaan sen mukaan, siitd kaivattaisiin
varmasti lisdd tietoa. Ndin ollen kayttdjdat pystyisivit tekeméddn entistd parempia
pddtoksid oman toimintansa suhteen.

Kayttdjien puutteellista osaamista tietoturvan suhteen korosti myos se
vastausten pohjalta esille noussut asia, etteivit he tarkemmin osanneet arvioida
pilvipalveluihin liittyvien ongelmien vakavuutta. CSA (2016) on jaotellut pilvi-
palveluihin liittyvid tietoturvallisuusongelmia niiden vakavuuden mukaan.
Vaikka ldhteistd on 16ydettdvissd listaus vakavuuden mukaan, eivit kayttdjat
tdysin pysty samalla tavalla arvioimaan ongelmia vakavuuden mukaan. Taman
voidaan katsoa johtuvan siitd, etteivit kayttdjat valttamatta ole tarpeeksi tietoi-
sia pilvipalveluiden tietoturvaongelmista. Samalla kuitenkin voidaan olla var-
moja siitd, ettd jollain tasolla kayttdjat tiedostavat tietoturvaan liittyvat ongel-
mat. Vastauksissa nousi esille se, miten tietoturvan taso vaikuttaa palvelun pa-
tarkempaa tietoa erilaisten ongelmien vakavuudesta ja niiden vaikutuksista.
Tavalliselle pilvipalveluiden kayttdjdlle voi riittdd se, ettd han tiedostaa jollain
tasolla haasteet tietoturvallisuudessa ja kdyttamalld palveluita antaa niille hil-
jaisen hyvaksynnan.

Kirjallisuudessa korostui se, miten paljon kadyttdjan tulee luottaa palvelun-
tarjoajaan pilvipalveluiden kdyton yhteydessd. Muun muassa Manuel (2015)
mainitsi sen, miten tdrkedksi tekijaksi luottamus palveluntarjoajaa kohtaan
nousee pilvipalveluiden yhteydessd. Jansen ja Grance (2011) nostivat omassa
artikkelissaan esille tarkemmin luottamukseen liittyvid haasteita. Heiddn mu-
kaansa kayttdja luovuttaa monen yksityisyyteen ja turvallisuuteen liittyvdn
osan hallinnoinnin palveluntarjoajan vastuulle siirtyessddn pilvipalveluiden
pariin. Kaiken kaikkiaan kirjallisuudessa korostuu se, miten paljon on palvelun-
tarjoajan vastuulla pilvipalveluiden tietoturvasta puhuttaessa. Samaa nousi esil-
le my6s haastateltavien vastauksissa. Useammassa vastauksessa korostui se,
miten vahan kayttdja koki itse voivansa tehdd tietoturvan toteutumisen eteen.
Ldhinnd ainoana keinona vaikuttamiseen korostui datan luovuttamisen kont-
rollointi. Téalld tarkoitettiin sitd, ettd kdyttdja ei valttamatta kaikista arkaluon-
toisinta dataa luovuta pilvipalveluille. My6s Kandukuri ym. (2009) korostivat
sitd, miten suureksi asiaksi kdyttdjan luottamus palveluntarjoajaa nousee tieto-
turvasta puhuttaessa. Haastateltavat luottivat jossain médarin palveluntarjoajaan,
mutta eivét olleet valmiita luovuttamaan kaikkea tietoa palveluntarjoajan vas-
tuulle. Kaiken kaikkiaan haastateltavat pitivdt palveluntarjoajan roolia erittdin
merkittdvand, aivan kuten kirjallisuuden ldhteet.

Pearson (2009) mainitsi sen, miten tdrkedd on lievittdd kayttdjien pelkoja
pilvipalveluita kohtaan. Tdssd oli haastateltavien vastausten perusteella onnis-
tuttu kohtuullisen hyvin. Vastauksien perusteella korostui se, miten paljon pil-
vipalvelut tarjoavat mahdollisuuksia ja helpottavat kayttdjien pdivittdistd toi-
mintaa. He ovat siis tietoisia tietoturvaan liittyvistd haasteista, mutta eivit anna
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niiden liikaa rajoittaa pilvipalveluiden kayttdd. Palveluntarjoajat ovat onnistu-
neet toiminnallaan vakuuttamaan kayttdjat siitd, ettd tietoturvaan liittyvit toi-
met ovat tarvittavalla tasolla. Tamdn ansiosta kdyttdjat eivat taysin hylkaa pil-
vipalveluita, vaan nauttivat niiden tarjoamista hyodyistd ja eduista.

Yhteenvetona voidaan todeta, ettd haastatteluiden pohjalta pystytdaan
luomaan vastaus toiseen tutkimuskysymykseen koskien sitd, miten tietoturval-
lisuuteen liittyvit haasteet vaikuttavat kdyttdjien toimintaan. Tarkeimpénd vas-
tauksena tutkimuskysymykseen voidaan pitdd sitd, ettd tietoturvaan liittyvat
haasteet rajoittavat jossain méaarin kdyttédjien toimintaa pilvipalveluiden parissa.
Rajoitteet liittyvét lahinnd sithen, mitd tietoja kayttdjd luovuttaa pilvipalveluille.
Kayttdjat ovat tietoisia siitd, ettd pilvipalveluiden tietoturvallisuuteen liittyy
haasteita. He kuitenkin myos hyvéksyvét haasteet ja rajoittamalla oman datan
luovuttamista he koettavat vastata haasteisiin. Kirjallisuudessa korostunut luot-
tamus palveluntarjoajaa kohtaan nédyttelee my06s vastausten perusteella erittdin
suurta roolia. Kayttdjat ovat sitd mieltd, ettd suurin osa tietoturvallisuuden on-
nistumista on palveluntarjoajan vastuulla. Kdyttdjien vastauksissa toistui se,
miten he itse eivéat juuri koe voivansa vaikuttaa tietoturvallisuuteen. Ainut tapa
vaikuttamiseen on juuri se, ettei kaikista arkaluontoisinta dataa luovuteta pil-
veen. Tamdn avulla koetetaan vilttdd suuret vahingot, mahdollisen tietovuodon
tai murtautumisen tapahtuessa. Kaiken kaikkiaan vastaus tutkimuskysymyk-
seen on se, ettd tietoturvaan liittyvat haasteet rajoittavat kdyttdjien toimintaa
pilvipalveluiden parissa. Rajoitteet koskevat ldhinnd sen datan laatua, mitd pil-
vipalveluun luovutetaan.

Tdamdn tutkielman tarkoituksena oli luoda tarkempi katsaus sithen, mitd
vaikutuksia pilvipalveluiden tietoturvaan liittyvilld haasteilla on kayttdjien
toimintaan niiden parissa. Tutkimuksen tuloksia voidaan pitdd luotettavina vé-
hintdan tdaméan tutkielman yhteydessd. Empiirisen osuuden vastaukset olivat
yhtenevdisid jo olemassa olevan kirjallisuuden kesken ja niitd pystyi vertaile-
maan keskenddn. Empiirisen osuuden havainnot myos tukivat kirjallisuuden
pohjalta tehtyjd johtopaddtoksid. Samalla kuitenkin tulee ottaa huomioon tutki-
mukseen liittyvit rajoitteet. Taman tutkielman yhteydessd ne koskevat ldhinna
tutkielman empiirisen osuuden laajuutta ja haastateltavien madrad. Empiirisen
osuuden haastatteluiden madaraa lisadmalld voitaisiin luoda enemmaén seké tar-
kempaa tietoa siitd, miten tietoturvallisuuteen liittyvdt haasteet vaikuttavat
kayttdjien parissa. Toisaalta kuitenkin tatd tutkielmaa varten haastatellut henki-
16t olivat kayttdjid, jotka aktiivisesti toimivat pilvipalveluiden parissa. Tama
taas tarkoittaa sitd, ettd heiddn vastauksiaan voidaan pitdd laadukkaina ja he
ymmartavat sen, mistd puhutaan. Tutkielman tulokset kuitenkin tarjoavat tar-
kemman kuvan siitd, miten pilvipalveluiden tietoturvaan liittyvat haasteet vai-
kuttavat kayttdjiin. Tulosten yleistamisessd tulee muistaa se, ettd empiiriseen
osioon vastannut joukko ei ole huomattavan suuri.

Tdamdn tutkielman pohjalta voidaan my6s ehdottaa monia jatkotutkimus-
aiheita. Jo pelkéstddan laajemman tutkielman toteuttamisen avulla pilvipalvelui-
den kéayttdjien parissa pystyttdisiin luomaan varmempi ja yleistettavampi kuva
tietoturvahaasteiden vaikutuksista kayttdjiin. Toinen mahdollinen jatkotutki-
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musaihe voisi koskea sitd, miten kéyttdjien parempi tietoisuus tietoturvaan liit-
tyvistd haasteista vaikuttaisi heiddn toimintaansa pilvipalveluiden parissa. Toi-
saalta jatkotutkimus voisi koskea myo6s palveluntarjoajan ndkokulmaa, koska
palveluntarjoajan rooli on selvésti erittdin merkittdva pilvipalveluiden yhtey-
dessa. Olisi mielenkiintoista selvittdd sitd, miten palveluntarjoaja huolehtii kayt-
tdjien tietoturvasta ja onko palveluntarjoaja kaiken sen luottamuksen arvoinen,
mita kadyttdjat sitd kohtaan osoittavat.
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7 Yhteenveto

Tdamdn tutkielman tarkoituksena oli luoda tarkempaa kuvaa pilvipalveluiden
tietoturvasta ja siihen liittyvistd haasteista sekd niiden vaikutuksista kdyttdjien
toimintaan. Tarkoitus oli kirjallisuuskatsauksen sekd laadullisten haastattelui-
den avulla tarkentaa sitd, miten tietoturvallisuus ndhddan kayttdjien puolelta ja
miten he kokevat sen vaikuttavan omaan toimintaansa. Jotta pilvipalveluiden
tietoturvallisuuteen pystyttiin tarkemmin tutustumaan, tutkielmassa kaytiin
ensiksi ldpi pilvipalveluiden tarkempi méadritelma. Tamén lisdksi tutustuttiin
sekd pilvipalvelumalleihin ettd kadyttoonottomalleihin. Kirjallisuuden pohjalta
tutustuttiin myos siihen, miten suuri merkitys tietoturvalla on pilvipalveluiden
yhteydessd. Taman jdlkeen tutustuttiin tarkemmin itse tietoturvallisuushaastei-
siin, jotka ovat yhdistettdvissa pilvipalveluihin. Turvallisuuteen liittyvid haas-
teita kasiteltiin ensiksi yleiselld tasolla, minka jalkeen niitd jaoteltiin tarkemmin
palvelumalleittain. Ndin ollen pystyttiin luomaan johtopddtoksid empiirisen
osion toteutusta varten.

Tutkielman empiirinen osa koostui laadullisesta tutkimuksesta, jossa hyo-
dynnettiin deduktiivista ldhestymistapaa. Deduktiivisen ldhestymistavan avul-
la kirjallisuuden pohjalta pyrittiin luomaan teoriaa ja johtopaatoksia pilvipalve-
luiden tietoturvallisuudesta, joita sitten empiirisen osion haastatteluiden avulla
testattiin sekd tarkasteltiin. Tutkielman empiirinen osio toteutettiin laadullisten
haastatteluiden avulla. Haastateltaviksi valittiin henkil6itd, jotka toimivat pilvi-
palveluiden parissa ja ymmartédvit niiden perustoiminnan periaatteet. Haastat-
teluiden kysymykset johdettiin kirjallisuuskatsauksen pohjalta ja aineistoa tul-
kittiin teemoittelun avulla. Ndin ollen pystyttiin vastaamaan tutkielmalle asetet-
tuihin tutkimuskysymyksiin. Haastattelut nauhoitettiin, jonka avulla niiden
tulkitseminen pystyttiin paremmin suorittamaan. Haastateltavia henkil6itd oli
nelja kappaletta. Heistd kaikki toimivat aktiivisesti pilvipalveluiden parissa ja
ndin ollen heilld oli tarvittava ymmarrys pilvipalveluita kohtaan, jotta heitd voi-
tiin haastatella ja heiddn vastauksilleen antaa arvoa.

Tutkielman keskeisend tuloksena voidaan pitdd sitd, ettd pilvipalveluiden
tietoturvallisuuteen liittyvit haasteet rajoittavat kayttdjien toimintaa niiden pa-
rissa. Toisena keskeisend asiana voidaan pitdd sitd, mitd tietoturvallisuuteen
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liittyvid ongelmia on yhdistettdvissd SaaS-mallin palveluihin. Nadistd keskei-
simpdnd voidaan pitdd dataan liittyvid ongelmia, jotka liittyvat datan turvalli-
suuteen, luotettavuuteen, eheyteen, sijaintiin ja saatavuuteen. Muut ongelmat
SaaS-tasolla liittyvat sovellusten ja verkon turvallisuuteen, padsyn kontrolloin-
tiin ja saatavuuden vaatimuksiin sekd niiden mukana tuleviin haasteisiin. Kir-
jallisuuden pohjalta onnistuttiin luomaan tarkempi kuva siitd, mitka tietotur-
vallisuuteen liittyvistd haasteista koskevat nimenomaan SaaS-tason palveluita.
Samalla tulee muistaa kuitenkin my®s se, ettd alempien tasojen ongelmia ei voi
taysin sivuuttaa. Tama johtuu yksinkertaisesti siitd, ettd pilvipalvelumallit peri-
vit sekd ominaisuudet ettd myos ongelmat alemmilta tasoilta. Tutkielman en-
simmdiseen tutkimuskysymykseen haettiin vastaus kirjallisuuden pohjalta,
mink3 jalkeen siirryttiin empiirisen osuuden avulla hakemaan vastausta toiseen
tutkimuskysymykseen.

Tutkielman toinen tutkimuskysymys koski sitd, miten SaaS-palveluiden
tietoturvaan liittyvdt ongelmat vaikuttavat kdyttdjien toimintaan. Tutkielman
johtopddtoksend siis havaittiin, ettd pilvipalveluiden tietoturvaan liittyvit haas-
teet rajoittavat kdyttdjien toimintaa niiden parissa. Rajoitukset liittyvat ldhinna
sithen, minkélaista ja kuinka henkilokohtaista dataa kayttdjat haluavat luovut-
taa pilveen. Kayttdjat kokivat siis tietoturvaan liittyvan sen verran merkittdvia
haasteita, etteivit he olleet valmiita luovuttamaan sinne aivan kaikkea. Seki
kirjallisuudessa ettd haastateltujen vastauksissa korostui se, miten paljon tieto-
turvasta on palveluntarjoajan vastuulla. Kirjallisuudessa korostettiin useassa
lahteessd sitd, miten kdyttdjd luovuttaa suurimman osan tietoturvasta palvelun-
tarjoajan vastuulle siirtyessddan pilvipalveluiden pariin. Haastateltavien vasta-
ukset tukivat kyseistd havaintoa. Vastauksissa oli yhtenevéisend tekijana se, ettd
kayttdjat eividt itse koe voivansa tehdd paljoa tietoturvan eteen. Tarkeimpana
keinona kayttdjat kokivat juuri sen kontrolloimisen, mitd dataa pilveen luovut-
taa. Ndin ollen tietoturvaan liittyvét tekijat vaikuttavat rajoittavasti kdyttdjien
toimintaan pilvipalveluiden parissa.

Tutkielman tuloksia tulkittaessa tulee muistaa niihin liittyvét rajoitteet.
Tutkimuksen empiirisen osion haastatteluiden maara oli hyvin pieni. Néin ol-
len tuloksien yleistettdvyyttd ei valttamatta voida pitdd korkealla tasolla. Toi-
saalta taas huomioon tulee ottaa se, ettd vastaajat olivat henkiloitd, jotka ovat
pdivittdin tekemisissd pilvipalveluiden parissa ja ymmartavéat niiden toiminta-
periaatteet. Taméan takia empiirisen osuuden aineistoa voidaan pitdd suhteelli-
sen laadukkaana, minkd takia myos tutkimuksen tuloksia voidaan pitdd paik-
kansa pitdvind. Tutkielman tulokset olivat my6s hyvin yhdistettdvissd jo ole-
massa olevaan kirjallisuuteen. Kirjallisuudessa korostui se, miten paljon kaytta-
jalta vaaditaan luottamusta palveluntarjoajaa kohtaan pilvipalveluiden parissa.
Samalla kirjallisuuden useissa ldhteissd tuotiin esille se, miten tietoturvaan liit-
tyviat haasteet vaikuttavat negatiivisesti pilvipalveluiden suosioon. Ne saavat
myos kayttdjat epdilemadn pilvipalveluiden kayttod. Nama kaikki asiat olivat
1oydettdvissda my0Os haastateltavien vastauksista. Ndin ollen tutkielman tuloksia
voidaan tutkielman kontekstissa pitdd laadukkaina ja paikkaansa pitdavind. Tut-
kielma ei vélttamattd tarjoa laajasti yleistettdvissd olevaa uutta tietoa, mutta se
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tarjoaa tarkemman kuvan kayttdjien mielipiteistd pilvipalveluiden tietoturvalli-
suutta kohtaan. Samalla tutkielman tuloksia voidaan pitdd suhteellisen laaduk-
kaina tutkielman kontekstissa.

Tutkielman tulosten pohjalta nousi esille myos jatkotutkimusaiheita. Tut-
kielman tulosten vahvistamiseksi jatkotutkimus laajemman kayttdjakunnan
parissa vahvistaisi tulosten merkittavyyttd. Toisaalta jatkotutkimus voisi koskea
my0ds sitd, miten kadyttdjien parempi tietoisuus pilvipalveluiden tietoturvalli-
suuteen liittyvistd ongelmista vaikuttaisi heiddn toimintaansa. Rajoittuisiko
kaytto entistd enemmaén, vai muuttuisiko kdyttdjien toiminta jollain muulla ta-
valla. Jatkotutkimusaihe voisi koskea myos palveluntarjoajan ndkdkulmaa. Pal-
veluntarjoajan rooli on pilvipalveluiden parissa erittdin merkittiavé, joten olisi
mielenkiintoista tutkia sitd, milld tasolla tietyn palveluntarjoajan toimet ovat
tietoturvallisuutta kohtaan. Samalla selvidisi myos se, ovatko palveluntarjoajat
kaiken kayttdjien tarjoaman luottamuksen arvoisia.
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LIITE1 HAASTATTELURUNKO

Taustatiedot
Miten hyvin tiedostat pilvipalveluihin liittyvit tietoturvallisuushaasteet?
Mitd pidadt vakavimpina uhkina tietoturvallisuudelle?

Vaikuttavatko tiedossa olevat pilvipalveluihin liittyvit tietoturvallisuushaasteet
palvelun kayttoon?

Koetko jotain riskeja kayttdessdsi pilvipalveluita?

Vaikuttaako tietoturvallisuuden taso palvelua valittaessa?

- Miten tdrkednd piddt tietoturvan tasoa?

Korostuuko palveluntarjoajan luotettavuus siirryttdessa pilvipalveluihin?
- Mitd odotat palveluntarjoajalta?

Siirratko kaikkea tietoa pilvipalveluihin?

Koetko itse voivasi vaikuttaa pilvipalveluiden tietoturvallisuuden tasoon?

Luotatko siihen, ettd kaikki tieto on tarpeen vaatiessa poistettavissa?



