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Tämän tutkielman tarkoituksena oli tutustua paremmin siihen, mitä haasteita 
liittyy pilvipalveluiden tietoturvallisuuteen. Pilvipalveluiden hyödyt ovat laa-
jasti tunnistettuja ja niiden tietoturvaan liitetyt haasteet ovat saaneet myös 
huomiota osakseen. Tässä tutkielmassa tarkoituksena oli luoda tarkempi kuva 
siitä, miten yleisesti tunnistetut haasteet vaikuttavat käyttäjien toimintaan pil-
vipalveluiden parissa. Tietoturvallisuuteen liittyvät haasteet rajattiin koske-
maan SaaS-tason palveluita, koska niiden kanssa käyttäjät ovat eniten tekemi-
sissä. Tutkielman pohjana toimi kirjallisuuskatsaus, jonka pohjalta luotiin joh-
topäätöksiä empiiristä osuutta varten. Empiirinen osuus toteutettiin laadullis-
ten haastatteluiden avulla, jotka suoritettiin pilvipalveluiden käyttäjien parissa. 
Haastatteluiden kysymykset johdettiin kirjallisuuskatsauksen pohjalta. Näin 
ollen empiirisen osuuden vastausten ja kirjallisuuskatsauksen pohjalta tehtyjen 
johtopäätösten vertailu oli mahdollista. Haastatteluiden vastauksia tulkittiin 
teemoittelun avulla, jonka myötä niiden yhtenäinen tulkitseminen muodostui 
helpommaksi. Tutkielman tärkeimpinä tuloksina nousi esille SaaS-palveluiden 
tietoturvasta moninaiset dataan liittyvät ongelmat. Tämän lisäksi haasteita löy-
dettiin sovellusten ja verkon turvallisuudesta, pääsyn kontrolloinnista sekä saa-
tavuuden vaatimuksista ja sen mukana tulevista haasteista. Nämä kaikki yh-
dessä vaikuttavat pilvipalveluiden käyttäjiin rajoittavasti. Käyttäjät eivät ole 
halukkaita luovuttamaan kaikkea dataa pilvipalveluihin, koska he eivät koe 
tietoturvallisuuden olevan tarpeeksi korkealla tasolla. Käyttäjät kokivat myös 
voivansa itse vaikuttaa hyvin vähän tietoturvaan. Suurin vastuu pilvipalvelui-
den tietoturvasta on palveluntarjoajalla. Käyttäjät kokivat ainoaksi keinoksi 
juuri sen kontrolloimisen, mitä dataa pilvipalveluihin luovutetaan. Tutkielman 
keskeisempänä johtopäätöksenä oli se, että pilvipalveluiden tietoturvallisuu-
teen liittyvät haasteet rajoittavat käyttäjien toimintaa niiden parissa. Käyttäjät 
eivät ole valmiita luovuttamaan kaikkea tietoa palveluntarjoajan vastuulle ja 
näin ollen kontrolloivat sitä, minkälaista dataa he pilveen luovuttavat. 
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ABSTRACT  

Erola, Olli-Pekka 
Information security of cloud computing and how it’s affecting users behavior 
Jyväskylä: University of Jyväskylä, 2018, 66 p. 
Information Systems Science, Master’s Thesis 
Supervisor: Ojala, Arto 
 
The aim of this study was to find out what kind of challenges are connected to 
the information security of cloud computing. The advantages of cloud compu-
ting are highly identified and now the challenges are getting more and more 
attention. The aim of this study was to take a closer look of how the commonly 
known challenges are affecting users behavior with cloud computing. The chal-
lenges of information security were limited to the SaaS-layer challenges, be-
cause that is the layer that users are dealing with. This study was based on a 
literature review. Based on that literature review, some deductions were made 
for the empirical part of the study. The empirical part was executed by qualita-
tive interviews, which were held among cloud computing users. The questions 
for the interviews were based on the literature review. Because of that it was 
possible to compare the answers of the empirical part to the conclusions made 
from the literature review. The answers from the interviews were decoded by 
finding similar things between them. Because of the decoding it was easier to 
compare answers between each other. The main findings concerning the infor-
mation security of SaaS-services were the many problems of data security. In 
addition to that challenges were found from the security of applications and 
network, access controlling and requirements of availability and the challenges 
that comes with it. All these together are limiting the way that cloud computing 
users are using the services. Users are not willing to give all their information to 
cloud services because they feel that the level of information security is not high 
enough. Users also feel that they are able to affect quite little to the information 
security. Service providers are carrying the biggest responsibility of information 
security. The only way that users felt they could affect the level of information 
security was to control which kind of data they are moving to the cloud. The 
main conclusion of this study was that the challenges related to the information 
security of cloud computing are limiting the way that users are using them. Us-
ers are not ready to give away all of their information to the service provider. 
That’s why they are controlling which kind of data they are moving to the 
cloud.  
 
Keywords: cloud computing, service models, SaaS, information security, securi-
ty issues, users view  
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1 Johdanto 

Liiketoiminnan kilpailun kiristyessä organisaatioiden on löydettävä keinoja, 
joiden avulla toiminnan kustannuksia pystytään jatkuvasti tehostamaan ja pie-
nentämään. Myös jo olemassa olevista resursseista tulisi saada kaikki irti ja 
hyödyntää niitä parhaalla mahdollisella tavalla. Organisaatioille ja kuluttajille 
on tarjolla yhä tehokkaampia ja uudempia palveluita, jotka mahdollistavat re-
surssien optimaalisen hyödyntämisen. Buyyan, Yeon, Venugopalin, Brobergin 
ja Brandicin (2009) mukaan visio siitä, että tietokoneiden käyttö nähdään jonain 
päivänä viidentenä hyödykkeenä veden, sähkön, polttoaineen ja puhelimen 
rinnalla vahvistuu koko ajan. Tietokoneen käyttö perushyödykkeenä tarkoittaa 
sitä, että sen tarjoamat peruspalvelut ovat julkisesti yhteisön saatavilla. Tätä 
visiota kohden mentäessä uusia palveluita tulee jatkuvasti käyttäjien saataville, 
joista yhtenä esimerkkinä voidaan mainita pilvipalvelut. 

Pilvipalvelut lupaavat käyttäjälle Buyyan ym. (2009) mukaan luotettavia 
palveluita, jotka ovat rakennettu virtuaalisten teknologioiden avulla. Käyttäjien 
on mahdollista päästä käsiksi palveluihin ja dataan ympäri maailman tarpeen 
niin vaatiessa. Armbrust ym. (2010) korostavat pilvipalveluiden yhteydessä sitä, 
miten innovatiiviset organisaatiot eivät ole riippuvaisia suurista etukäteisistä 
investoinneista, jotta he pääsisivät toteuttamaan omia ideoitaan. Huolta ei ole 
myöskään siitä, että tiettyyn palveluun sijoitetaan liikaa, eikä se vastaa odotuk-
sia. Vaaraa ei ole myöskään toisinpäin ajateltuna. Jos jokin organisaation palve-
lu yllättää suosiollaan, siihen pystytään vastaamaan tarpeen mukaan. Maksu ja 
resurssit joustavat pilvipalveluissa käytön mukaan, jolloin organisaatio saa 
käyttöönsä juuri ne resurssit, joita he sillä hetkellä kaipaavat. Garg, Versteeg ja 
Buyya (2013) nostavat esille sen, miten pilvipalvelut ovat mullistaneet IT-alaa 
tarjoamalla pääsyn sovelluksiin ja infrastruktuuriin perusmaksun mukaan. Tä-
mä on johtanut siihen, että pilvipalveluiden käyttö on kasvattanut suosiotaan 
IT-alalla huomattavasti.  

Buyyan ym. (2009) mukaan kuluttajille on yleistä päästä käsiksi internetin 
tarjoamaan sisältöön ilman huolta siitä, minkälainen infrastruktuuri alta löytyy. 
Yleensä infrastruktuuri pitää sisällään datakeskuksia, joita valvotaan vuoro-
kauden ympäri palveluntarjoajan toimesta. Pilvipalvelut ovat omalta osaltaan 
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tietynlainen jatkumo tästä tilanteesta. Ne tarjoavat kuluttajalle mahdollisuuden 
päästä käsiksi palveluihin internetin välityksellä mistä tahansa. Ne myös tar-
joavat aina tarvittavat resurssit juuri sille hetkellä. Subashini ja Kavitha (2011) 
korostavat sitä, pilvipalvelut mahdollistavat kapasiteettien kasvun ja lisäämisen, 
ilman investointeja infrastruktuuriin, henkilöstön kouluttamiseen tai lisenssien 
hankintaan uutta ohjelmistoa varten.  

Armbrustin ym. (2009) mukaan pilvipalveluiden yhteydessä nousee esille 
kolme uutta asiaa, kun niitä tarkastellaan alta löytyvän laitteiston avulla ja sillä, 
miten se näkyy käyttäjälle. Ensimmäinen niistä on illuusio siitä, että tietokone 
tarjoaa käyttäjälle loputtomat resurssit tarpeen niin vaatiessa. Tämä tarkoittaa 
sitä, että pilvipalveluiden käyttäjän ei etukäteen tarvitse suunnitella resurssien 
hankkimista ja sitä, riittävätkö ne kaikkiin mahdollisiin toimintoihin. Toinen 
uusi asia on se, miten käyttäjiltä ei vaadita etukäteistä sitoutumista tietyn palve-
lun pidempään käyttöön. Sitoutumista ei vaadita myöskään siihen, että palve-
lulla tulisi olla jokin tietty määrä käyttöä. Pilvipalvelut mahdollistavat sen, että 
käyttäjät voivat aloittaa pienillä resursseilla ja kasvattaa niitä tarpeen mukaan, 
jos toiminta vaatii sitä. Kolmantena asiana Armbrust ym. (2009) mainitsevat sen, 
miten käyttäjän on mahdollista maksaa palveluista vain käytön mukaan, esi-
merkiksi tuntien tai päivien käytön perusteella. Tämä omalta osaltaan mahdol-
listaa palveluiden optimaalisen käytön. Käyttäjän ei tule maksettua liikaa tai 
liian vähän, kun maksu määräytyy pelkästään sen perusteella, mitä käytetään. 
Esimerkiksi jos palvelun käyttö hiipuu, pystytään resursseista luopumaan ja 
tätä kautta vähentämään maksun määrää.  

Kondo, Javadi, Malecot, Cappello ja Anderson (2009) nostavat omassa ar-
tikkelissaan esille sen, miten pilvipalvelut ovat vallanneet tietokoneisiin liitty-
vän kaupallisen toiminnan myrskyn lailla. Jotta ymmärtäisi paremmin syitä 
pilvipalveluiden suosion kasvuun, on syytä tarkastella ensiksi sitä, mitä niillä 
itse asiassa tarkoitetaan. Pilvipalveluita voidaan tarkastella sekä organisaatioi-
den että käyttäjien näkökulmasta. Näin ollen saadaan luotua laaja kuva siitä, 
mitä uutta ja mahdollisesti resursseja paremmin hyödyntävää ne tarjoavat. 

Pilvipalveluista puhuttaessa ja niitä käsiteltäessä niiden tietoturvaa ei voi 
ohittaa. Ramgovindin, Eloffin ja Smithin (2010) mukaan modernien teknologi-
oiden markkinoilla menestyminen perustuu tehokkuuteen ja käytön helppou-
teen. Kaikista tärkeimpänä menestymiseen vaikuttavana tekijänä voidaan kui-
tenkin pitää tietoturvallisuutta ja sen kontrollointia. Näin ollen myös pilvipal-
veluiden suosion kasvun ohella tulee ottaa huomioon niiden tietoturvallisuus. 
Hussein ja Khalid (2016) mainitsevat sen, miten tietoturvallisuus on yhä kriitti-
sen tason haaste pilvipalveluiden yhteydessä. Liu, Sun, Ryoo, Rizvi ja Vasilakos 
(2015) sen sijaan nostavat esille sen, miten pilvipalvelut niiden hyödyistä huo-
limatta kohtaavat valtavia haasteita liittyen tietoturvallisuuteen. Haasteet liitty-
vät suurimmaksi osaksi yksityisyyteen sekä turvallisuuteen. Tietoturvallisuu-
teen liittyvät haasteet ovatkin suurin syy siihen, miksi käyttäjät eivät välttämät-
tä halua siirtyä pilvipalveluiden pariin.  

Koska pilvipalveluiden hyödyt ovat laajasti tunnistettuja, on syytä tarkas-
tella lähemmin sitä, mitä haasteita pilvipalveluiden tietoturvallisuuteen liittyy. 
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Kirjallisuuden pohjalta on löydettävissä paljon asioita, jotka puoltavat pilvipal-
veluiden käyttöä. Niiden avulla organisaatiot sekä yksittäiset käyttäjät pystyvät 
hyödyntämään jo olemassa olevia resurssejaan paremmin. Samalla kuitenkin 
kirjallisuudessa nostetaan esille se, miten tietoturvallisuuteen liittyvät haasteet 
saavat potentiaaliset käyttäjät epäilemään siirtymistä pilvipalveluiden käyttöön. 
Tämä korostaa sitä, miten tärkeää on tarkemmin selvittää, mitä haasteita tieto-
turvallisuuteen liittyy ja mitkä haasteista pitävät potentiaaliset käyttäjät loitolla 
pilvipalveluista. Käyttäjät ovat pääasiassa tekemisissä SaaS-tason palveluiden 
kanssa, mikä tarkoittaa sitä, että tietoturvaan liittyviä haasteita tulee tarkastella 
lähinnä sen tason yhteydessä. Tämän takia tutkielman tutkimusongelmaksi ase-
tettiin seuraavat tutkimuskysymykset: 

• Mitä haasteita liittyy SaaS-palveluiden tietoturvallisuuteen? 
• Miten haasteet vaikuttavat käyttäjien pilvipalveluiden käyttöön? 

 
Vastausta tutkimuskysymyksiin lähdettiin hakemaan kirjallisuuskatsauk-

sen avulla, jonka pohjalta luotiin johtopäätöksiä empiiriselle osuudelle. Empii-
rinen osuus koostuu laadullisista haastatteluista, jotka suoritettiin pilvipalve-
luiden käyttäjien parissa. Empiirisen osuuden havaintoja verrattiin kirjallisuu-
desta löydettyihin havaintoihin ja tätä kautta vastattiin tutkimuskysymyksiin. 
Aineistoa ja kirjallisuutta etsittiin pääasiassa Google Scholar – hakukonetta 
käyttäen. Kirjallisuutta haettiin asiasanojen avulla, jotka liittyivät olennaisesti 
tutkimukseen. Artikkeleiden valinnassa painotettiin viittauksien määrää sekä 
julkaisupaikkaa. Kirjallisuutta oli hyvin saatavilla, joten lähdeaineiston valin-
nassa viittauksien määrä johdatteli suuntaa. Koska lähdemateriaali on kerännyt 
hyvin viittauksia, sitä voidaan pitää suhteellisen laadukkaana.  

Tutkielman tulokset tulevat ilmi tutkimuskysymysten vastausten avulla. 
Vastauksena ensimmäiseen tutkimuskysymykseen koskien SaaS-palveluiden 
tietoturvallisuuteen liittyviä haasteita voidaan pitää dataan liittyviä ongelmia. 
SaaS-palveluiden parissa korostuvat moninaiset dataan liittyvät ongelmat. Näi-
tä ovat esimerkiksi datan turvallisuus, eheys, luotettavuus, saatavuus ja sijainti. 
Muut ongelmat SaaS-palveluiden tietoturvassa liittyvät sovellusten ja verkon 
turvallisuuteen, pääsyn kontrollointiin sekä saatavuuden vaatimukseen ja sen 
mukana tuleviin haasteisiin. Vastauksena toiseen tutkimuskysymykseen koski-
en haasteiden vaikutuksista pilvipalveluiden käyttäjiin voidaan pitää sitä, että 
ne rajoittavat käyttäjien toimintaa pilvipalveluiden parissa. Rajoitteet koskevat 
lähinnä sitä, minkälaista dataa käyttäjät luovuttavat pilveen. Koko tutkielman 
johtopäätöksenä voidaan todeta, että SaaS-palveluiden tietoturvaan liittyvät 
haasteet koskevat lähinnä dataa ja sen turvallisuutta. Tämä taas johtaa siihen, 
että käyttäjät joutuvat omalta osaltaan rajoittamaan sitä, minkälaista dataa he 
luovuttavat pilveen.  

Tutkielman rakenne koostuu seuraavanlaisesti. Ensiksi käsitellään pilvi-
palveluita yleisesti ja määritellään niitä tarkemmin. Kirjallisuudesta on löydet-
tävissä useita määritelmiä pilvipalveluille, joten ominaispiirteitä käydään myös 
läpi, jotta ymmärretään paremmin pilvipalveluita terminä. Luvussa myös luo-
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daan pilvipalveluille kirjallisuuden pohjalta yleinen määritelmä. Tämän jälkeen 
käsitellään pilvipalvelumalleja, jotka ovat kirjallisuudesta löydettävissä. Viimei-
sessä alaluvussa käydään läpi pilvipalveluihin liittyvät käyttöönottomallit. 
Kolmas luku käsittelee pilvipalveluiden tietoturvallisuutta. Siinä käydään läpi 
tietoturvan merkitys pilvipalveluille. Tämän jälkeen tietoturvallisuuteen liitty-
viä haasteita käydään läpi ja niitä jaotellaan tarkemmin palvelumalleittain. Nel-
jäs luku pitää sisällään tutkimusmetodologian esittelyn. Alaluvut käsittelevät 
tutkimusmenetelmän valintaa, tutkimuksen toteutusta, datan analysointia sekä 
reliabiliteetin ja validiteetin arvioimista. Viides luku pitää sisällään tutkimuksen 
empiirisen osuuden tulokset. Tämän jälkeen kuudes luku pitää sisällään tulos-
ten pohdinnan. Viimeinen seitsemäs luku koostuu tutkielman yhteenvedosta. 
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2 Pilvipalvelut 

Tässä luvussa määritellään tarkemmin pilvipalvelut ja se, mitä niillä itse asiassa 
tarkoitetaan. Ensimmäinen alaluku keskittyy itse pilvipalvelun käsitteen 
määrittelemiseen. Siinä käsitellään kirjallisuudesta löytyviä määritelmiä sekä 
ominaisuuksia ja piirteitä, jotka määrittelevät tarkemmin pilvipalveluita. 
Toinen alaluku käsittelee pilvipalvelumalleja, jotka ovat löydettävissä 
kirjallisuuden perusteella. Kolmas alaluku pitää sisällään käyttöönottomallit, 
jotka yleisesti ottaen yhdistetään pilvipalveluihin. 

2.1 Pilvipalveluiden määritteleminen 

Jotta pilvipalveluita pystyisi paremmin ymmärtämään ja niihin liittyviä asioita 
selkeämmin käsittelemään, on syytä määritellä tarkemmin se, mikä itse asiassa 
tekee palvelusta nimenomaan pilvipalvelun. Pilvipalveluiden suhteellisen tuore 
käsite on johtanut siihen, että kirjallisuuden pohjalta pilvipalveluille on 
löydettävissä useita erilaisia määritelmiä. Zhang, Cheng ja Boutaban (2010) 
mainitsevat  artikkelissaan kuitenkin sen, että itse pääajatus pilvipalveluiden 
takana juontaa juurensa jo 1960-luvulle. Jo silloin John McCarthylla oli visio 
siitä, että tietokoneiden tarjoamat resurssit olisivat julkisesti tarjolla muiden 
yleisten hyödykkeiden tavoin. Myös itse termiä ”pilvi” on käytetty useissa 
erilaisissa konteksteissa jo pidemmän aikaa. Zhangin ym. (2010) mukaan kui-
tenkin todellinen sysäys pilvipalvelu-termin käyttämiselle saatiin vuonna 2006, 
kun Googlen silloinen toimitusjohtaja Eric Schmidt käytti sitä puheessaan ku-
vaamaan palveluiden tarjoamista internetin välityksellä. Siitä lähtien pilvipal-
velua käsitteenä on käytetty lähinnä markkinoinnin välineenä monissa erilaisis-
sa konteksteissa kuvaamaan monia erilaisia ideoita.  

Vaquero, Rodero-Merino, Caceres ja Lindner (2008) mainitsevat omassa 
artikkelissaan sen, miten pilvipalveluihin liittyvien teknologioiden monipuoli-
suus tekee kokonaiskuvan muodostamisesta haastavaa. Vaquero ym. (2008) 
mainitsevat teknologioiden monipuolisuuden lisäksi sen, miten innostus ja mie-
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lenkiinto pilvipalveluita kohtaan ovat myös omalta osaltaan vaikeuttaneet pil-
vipalveluiden tarkkaa määrittelemistä. Myös Qian, Luo, Du ja Guo (2009) ko-
rostavat sitä, miten pilvipalveluiden termi on yksi ympäripyöreimmistä tek-
niikkaan liittyvistä termeistä. Tämä johtuu Qianin ym. (2009) mukaan siitä, että 
pilvipalveluiksi voidaan kutsua hyvin monia erilaisia sovelluksia ja palveluita 
sekä toisaalta myös siitä, että monet yritykset käyttävät termiä lähinnä edis-
tääkseen omaa liiketoimintaansa. Toisaalta Zhang ym. (2010) tuovat esille sen, 
että pilvipalvelut käsitetään hyvin monella eri tavalla. Tämä johtuu siitä, että 
toisin kuin muiden teknologisten termien kanssa, pilvipalvelut eivät sinänsä ole 
uutta teknologiaa. Ne vain tuovat yhteen jo olemassa olevia teknologioita, laa-
jentavat niiden käyttömahdollisuuksia ja tarjoavat uuden keinon liiketoiminnan 
suorittamiseen.  Pilvipalveluiden monipuolisuutta kuvaa hyvin myös Sultanin 
(2010) artikkelista löytyvä maininta kansainvälisen konsulttiyrityksen tekemäs-
tä tutkimuksesta, jonka mukaan pilvipalveluille on löydettävissä ainakin 22 
mahdollista erilaista määritelmää.  

Grossman (2009) mainitsee omassa artikkelissaan sen, että vaikka pilvi-
palveluille ei ole löydettävissä yhtä tarkkaa määritelmää, termiä voidaan käyt-
tää yleisenä nimityksenä sille, kun resursseja ja palveluita tarjotaan internetin 
välityksellä. Grossman (2009) tuo esille myös sen, että vaikka internetin kautta 
tarjottavia palveluita on ollut tarjolla ennenkin, pilvipalveluiden suosion kas-
vuun on johtanut kolme erityistä asiaa, jotka erottavat ne aiemmin tarjolla ol-
leista palveluista. Nämä kolme asiaa ovat laajuus, yksinkertaisuus ja hinnoittelu. 
Laajuudella viitataan siihen, miten pilvipalveluiden käyttäjien infrastruktuuri 
jakautuu useampien eri datakeskuksien välillä käytön mukaan. Yksinkertai-
suudella viitataan siihen, miten pilvipalvelut ovat helpompia käyttäjien kannal-
ta verrattuna aikaisemmin tarjolla olleisiin palveluihin. Hinnoittelusta johtuva 
mielenkiinnon kasvu johtuu taas siitä, että käyttäjät maksavat palvelusta käytön 
mukaan. Näin ollen maksu menee vain niistä resursseista, joita käyttäjä sillä 
hetkellä tarvitsee. (Grossman, 2009.)  

Vaquero ym. (2008) ovat artikkelissaan käyneet läpi pilvipalveluihin liit-
tyviä määritelmiä ja he nostavat esiin sen, miten useat määritelmät keskittyvät 
vain tiettyyn teknologian osaan, joka liittyy pilvipalveluihin. Yksi kirjallisuuden 
joukosta löytyvä lähde pilvipalveluiden määrittelemiseen liittyen on kerännyt 
hyvin paljon viittauksia. Kyseinen lähde on Mellin ja Grancen vuonna 2011 jul-
kaistu artikkeli ja se tarjoaa hieman tarkemman määritelmän pilvipalveluille. 
Mellin ja Grancen (2011) mukaan pilvipalvelut ovat kaikkialla läsnä oleva, ajas-
ta ja paikasta riippumaton palvelu, joka mahdollistaa pääsyn internetin kautta 
käytettävissä oleviin tietokoneresursseihin. Tämän lisäksi pilvipalvelu voidaan 
toimittaa sekä julkaista nopeasti, ilman suurta tarvetta käyttöönoton johtamisel-
le. Myös vuorovaikutuksen tarve palveluntarjoajan kanssa pysyy pienenä. (Mell 
& Grance, 2011.) 

 Vaikka pilvipalveluille on haastavaa löytää yhtä tarkkaa määritelmää, nii-
tä voidaan tarkastella lähemmin keskittymällä ominaisuuksiin ja piirteisiin, jot-
ka tekevät palveluista pilvipalveluita. Näin ollen pystytään erottamaan pilvi-
palvelut muista samankaltaisista palveluista. National Institute of Standards 



12 

and Technology (NIST) on yhdysvaltalainen virasto, jonka tehtävänä on määri-
tellä standardeja sekä suuntaviivoja tekniikan alalla. Mell ja Grance (2011) tuo-
vat omassa artikkelissaan esille kyseisen viraston esittämät viisi olennaista piir-
rettä, jotka liittyvät pilvipalveluiden määrittelemiseen. Nämä viisi piirrettä ovat 
itsepalvelullisuus, laaja tavoitettavuus internetin välityksellä, yhteisessä käytös-
sä olevat resurssit, palvelun nopea joustavuus sekä palvelun käytön mitatta-
vuus.  

Mell ja Grance (2011) määrittelevät itsepalvelullisuuden toiminnoksi, jossa 
asiakas pystyy käyttämään tietokoneiden tarjoamia resursseja automaattisesti, 
ilman tarvetta kommunikoida erikseen jokaisen palveluntarjoajan kanssa. Dil-
lonin, Wun ja Changin (2010) mukaan laajalla tavoitettavuudella viitataan sii-
hen, miten palvelu toimitetaan verkon välityksellä ja asiakkaalla on siihen pää-
sy monelta eri alustalta, esimerkiksi kannettavan tietokoneen ja kännykän väli-
tyksellä. Yhteisessä käytössä olevilla resursseilla tarkoitetaan sitä, miten palve-
lun tarjoaja yhdistää omia resurssejaan kokonaisuudeksi, jonka avulla pysty-
tään palvelemaan useampaa asiakasta. Tämä johtaa tavallisesti siihen, että tie-
tokoneen tarjoamista resursseista tulee ”näkymättömiä”. Asiakas ei tarkalleen 
tiedä tai kontrolloi sitä, missä resurssit sijaitsevat tai missä muodossa ne ovat. 
(Dillon ym., 2010.) Takabi, Joshi ja Ahn (2010) määrittelevät palvelun jousta-
vuuden tilanteeksi, jossa resurssit skaalautuvat nopeasti käytön mukaan. Asi-
akkaalla on siis aina käytettävissä juuri sen verran resursseja, kun hän sillä het-
kellä tarvitsee. Palvelun käytön mitattavuudella tarkoitetaan Takabin ym. (2010) 
mukaan tilannetta, jossa pilvipalveluiden tarjoaja mittaa ja optimoi palveluiden 
käyttöä automaattisella seurannalla. Tämä mahdollistaa sen, että resurssit ovat 
kaiken aikaa optimaalisella käyttöasteella.  

Vaquero ym. (2009) ovat käyneet omassa artikkelissaan laajasti läpi pilvi-
palveluihin liittyvää kirjallisuutta ja näin ollen pyrkineet luomaan tarkempaa 
määritelmää pilvipalveluille. He ovat koonneet yhteen lukuisista eri artikkeleis-
ta löytyviä määritelmiä ja keskittyneet siihen, mitkä asiat yhdistävät määritel-
miä. Kirjallisuuteen tutustumalla he ovat löytäneet ominaispiirteitä, jotka esiin-
tyvät useissa määritelmissä. Kyseiset ominaispiirteet löytyvät alla olevasta tau-
lukosta (taulukko 1). Kyseiset ominaispiirteet auttavat hahmottamaan sitä, mikä 
tekee palvelusta pilvipalvelun, huolimatta siitä, että kirjallisuudesta ei ole löy-
dettävissä yhtä tarkkaa määritelmää pilvipalveluille.  
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TAULUKKO 1 Pilvipalveluiden ominaispiirteitä (Vaquero ym., 2009) 

Käyttäjäystävällisyys 
Virtualisointi 

Internetkeskeisyys 
Resurssien monimuotoisuus 

Mukautumisen automaattisuus 
Skaalautuvuus 

Resurssien optimointi 
Maksu käytön mukaan 

Palvelutason sopimukset 
Infrastruktuuritason sopimukset 

  
 
Kirjallisuudessa on hyvin paljon lähteitä koskien pilvipalveluiden määrit-

telemistä. Vaikka kirjallisuus ei tarjoa yhtä tarkkaa määritelmää, monet määri-
telmät keskittyvät samoihin asioihin. Myös ominaispiirteiden tunnistaminen ja 
tarkkailu auttavat pilvipalveluiden määrittelemisessä. Tiivistetysti kirjallisuu-
den pohjalta pilvipalvelut voidaan määritellä ryhmäksi tietokoneita, jotka sijait-
sevat datakeskuksissa ja tarjoavat käyttäjälle palveluita sekä resursseja interne-
tin välityksellä (Sultan, 2010). Armbrust ym. (2010) mainitsevat resursseista sen, 
että niiden tulee tarvittaessa olla loputtomia ja niiden tulee pystyä vastaamaan 
suuriin kasvupiikkeihin, jolloin käyttäjiltä ei vaadita etukäteistä sijoittamista 
resursseihin.  

2.2 Pilvipalvelumallit 

Pilvipalveluiden tarkempaa tarkastelua varten on syytä tutustua myös pilvipal-
velumalleihin, joiden mukaan pilvipalveluita luokitellaan. Sultanin (2010) mu-
kaan ymmärrys siitä, minkä tyyppisiä palveluita pilvipalvelut tarjoavat, auttaa 
kokonaiskuvan hahmottamisessa ja sen ymmärtämisessä, mitä pilvipalveluilla 
itse asiassa tarkoitetaan ja mitä uutta ne tarjoavat käyttäjälle. Yleisesti ottaen 
kirjallisuudesta on löydettävissä kolme eri luokkaa pilvipalvelumalleille (Al 
Morsy, Grundy & Müller, 2016; Mell & Grance, 2011; Hashem ym., 2015; Va-
quero ym., 2008). Nämä kolme eri luokkaa ovat: 

• Infrastruktuuri palveluna (Infrastructure as a Service, IaaS) 
• Sovellusalusta palveluna (Platform as a Service, Paas) 
• Ohjelmisto palveluna (Software as a Service, Saas) 

Näiden kolmen lisäksi Dillon ym. (2010) mainitsevat palvelumalleista myös 
datan säilyttämisen palveluna (Data storage as a Service, Daas). Tällä tarkoite-
taan tilannetta, jossa käyttäjälle tarjotaan tarpeen vaatiessa tarpeeksi virtuaalista 
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tallennustilaa. Datan säilyttäminen palveluna voidaan lukea osaksi infrastruk-
tuurin palvelumallia. (Dillon ym., 2010.) 

Manvi ja Shyam (2014) kuvailevat infrastruktuurin palvelumallin tasoksi, 
jossa palveluntuottajat tarjoavat käyttäjille sekä koneille resursseja, jotka pitävät 
sisällään muun muassa palomuureja, verkkolaitteita ja tallennustilaa. Manvin ja 
Shyamin (2014) mukaan infrastruktuurin taso on myös yksi merkittävimmistä 
ja nopeimmin kasvavista osa-alueista pilvipalveluista puhuttaessa. Mell ja 
Grance (2011) tuovat infrastruktuurin tasosta esille sen, että tavoitteena on tar-
jota käyttäjälle tietokoneen tarjoamia perusresursseja, joita ovat esimerkiksi 
prosessointi ja tallennustila. Käyttäjä ei kontrolloi tai hallinnoi infrastruktuurin 
tasolta löytyviä resursseja, mutta käyttäjällä on kontrolli käyttöjärjestelmästä, 
tallennuksesta ja sovelluksista. Palvelunkäyttäjällä tulee olla myös mahdolli-
suus uusien ohjelmistojen käyttöönottoon ja suorittamiseen. (Mell & Grance, 
2011.)  Prodanin ja Ostermannin (2009) mukaan infrastruktuurin taso tarjotaan 
käyttäjälle yleensä datakeskusten välityksellä, jotka vuokraavat moderneja lait-
teistoja käyttäjille. Näin ollen käyttäjät ovat vapaita laitteiston ylläpidon ja 
mahdollisen arvonalenemisen tuomasta taakasta. Yhteenvetona infrastruktuu-
rin tasosta voidaan sanoa, että se tarjoaa käyttäjälle lisäresursseja, joiden avulla 
käyttäjä pystyy suorittamaan sekä ajamaan omia ohjelmiaan tehokkaammin, 
ilman huolta laitteistosta, johon kaikki pohjautuu. 

Mell ja Grance (2011) määrittelevät sovellusalustan tarjoamisen palveluna 
malliksi, jossa palveluntarjoaja mahdollistaa käyttäjän omien sovellusten luo-
misen tarjoamalla ohjelmointikieliä sekä -kirjastoja, palveluita ja työkaluja ku-
luttajan käyttöön. Gibson, Rondeau, Eveleigh ja Tan (2012) mainitsevat sen, mi-
ten käyttäjällä on mahdollisuus luoda kustomoituja sovelluksia ilman sopivan 
ohjelmiston asentamista tai määrittelemistä. Gibson ym. (2012) mainitsevat 
myös sen, että kun asiakas käyttää pilven tarjoamia työkaluja, mahdollistaa se 
sovellusten ja palveluiden luomisen, mitkä hyödyntävät pilven tarjoamaa vir-
tuaalista laitteistoa ja laajaa saavutettavuutta. Koska sovellustaso pohjautuu 
infrastruktuurin tason päälle, samat hyödyt koskevat molempia tasoja. Näitä 
ovat esimerkiksi resurssien oikea kohdentuminen, alhaiset investointikustan-
nukset ja laitteiston virtuaalisuus. (Gibson ym., 2012.) Tsai, Sun ja Balasooriya 
(2010) mainitsevat sovellustasosta vielä sen, miten se mahdollistaa maantieteel-
lisesti eri paikoissa sijaitsevien ryhmien työskentelemisen saman projektin pa-
rissa. Sovellustaso siis tarjoaa asiakkaalle laajat mahdollisuudet sovellusten ke-
hittämiseen uusien työkalujen avulla, ilman ohjelmiston asentamista tai suun-
nittelemista. 

Pilvipalveluiden päällimmäiseksi tasoksi luokitellaan ohjelmistopalvelun 
taso (SaaS). Tsain ym. (2010) mukaan ohjelmistotasolla ohjelmistot ovat asiak-
kaan käytettävissä aina tilanteen vaatiessa, useimmiten selaimen välityksellä. 
Tämä säästää asiakkaan ongelmilta, joita voi liittyä ohjelmiston asennukseen ja 
ylläpitoon. Ohjelmistot ovat yleensä usean käyttäjän kesken jaettuja ja ne päivit-
tyvät automaattisesti pilven välityksellä. Ylimääräisiä lisenssejä ja niiden han-
kintoja ohjelmiston käyttöä varten ei yleensä tarvita. (Tsai ym., 2010.) Mell ja 
Grance (2011) mainitsevat ohjelmistotasosta sen, miten sovellukset ovat asiak-
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kaan saavutettavissa useiden eri laitteiden kautta. Myös se tuodaan esille, miten 
asiakas ei hallinnoi tai kontrolloi ohjelmistotason alta löytyvää infrastruktuuria, 
jolle toiminta pohjautuu. Hallinnoinnin ulkopuolella ovat esimerkiksi palveli-
met, käyttöjärjestelmät ja tallennustila. Prodan ja Ostermann (2009) mainitsevat 
ylläpidosta sen, että se on yleisesti toteutettu läpinäkyvästi palveluntarjoajan 
toimesta, joka yleensä toimii myös kehittäjänä. Tämä tarkoittaa sitä, että ylläpi-
dossa välikäsiä esiintyy vähemmän asiakkaan ja ylläpitäjän välillä. Prodan ja 
Ostermann (2009) tuovat esille myös sen, että ohjelmistotasoa voidaan pitää 
hieman rajoittavampana tasona verrattuna infrastruktuurin tasoon. Tämä joh-
tuu siitä, että ohjelmistotasolla asiakas käyttää usein jo olemassa olevia valmiita 
palveluja, eikä osallistu niiden kehittämiseen tai suunnittelemiseen. Yhteenve-
tona ohjelmistotasosta voi sanoa sen, että se on asiakkaalle näkyvin taso, jossa 
asiakas keskittyy sovellusten käyttöön ja ohjelmien ajamiseen, ilman osallistu-
mista kehittämiseen tai suunnitteluun.  Alla oleva kuvio (kuvio 1) vetää yhteen 
pilvipalvelut ja niiden suhteen toisiinsa. Kuviosta käy esille myös se, miten pil-
vipalveluiden palvelumallit pohjautuvat alemmalta tasolta löytyville ominai-
suuksille, jotka periytyvät muillekin tasoille. Kuviosta löytyy myös muutama 
esimerkki jokaiselta tasolta löytyvästä palvelusta. 

 

 
KUVIO 1 Pilvipalvelumallien yhteenveto (Zhang ym., 2010) 

 
Vaikka yleisesti ottaen pilvipalvelumallit jaetaan kolmeen luokkaan, mai-

nitsevat Fernandes, Soares, Gomes, Freire ja Inàcio (2014) omassa artikkelissaan 
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myös kaikki palveluna –mallin (Anything as a Service, XaaS). Tällä viitataan 
siihen, että pilvipalvelut pystyvät tukemaan ja tarjoamaan mitä tahansa palve-
lua, aina laajoista yleisistä resursseista yksityiskohtaisesti suunniteltuihin ja 
personoituihin palveluihin. Esimerkkeinä mainitaan muun muassa reititys pal-
veluna ja turvallisuus palveluna. (Fernandes ym., 2014.) Infrastruktuurin taso, 
sovellustaso ja ohjelmistotaso ovat kuitenkin kolme yleisintä luokkaa, jotka kir-
jallisuus määrittelee pilvipalveluille ja joiden mukaan pilvipalveluita sekä nii-
hin liittyviä ominaisuuksia tarkastellaan. 

2.3 Käyttöönottomallit 

Pilvipalvelumallien lisäksi kirjallisuudesta löytyy myös käyttöönottomallit, joi-
den avulla pilvipalveluita voidaan tarkastella lähemmin. Koska asiakkaille on 
tarjolla hyvin monipuolisia pilvipalveluita, tulisi heidän ensisijaisesti keskittyä 
siihen, minkälaisia käyttöönottomalleja on tarjolla. Käyttöönottomalleja vertail-
taessa tulisi keskittyä muun muassa etuihin, haittoihin, joustavuuteen sekä hin-
noitteluun. (Fernandes ym., 2014.) Näin ollen asiakas pystyisi löytämään juuri 
omiin tarkoituksiinsa parhaiten sopivan palvelun. Fernandes ym. (2014) tuovat 
artikkelissaan esille viisi erilaista käyttöönottomallia, jotka ovat julkinen, yksi-
tyinen, hybridi ja yhteisöllinen. Viides käyttöönottomalli on virtuaalinen yksi-
tyinen pilvi (Virtual Private Cloud, VPC), jota on tutkittu hieman vähemmän.  

Ramgovind ym. (2010) määrittelevät julkisen pilven malliksi, jossa käyttä-
jillä on pääsy pilven tarjoamiin palveluihin yleisesti tarjolla olevien selainten 
avulla. Palvelun maksu määräytyy tavallisesti käytön mukaan. Tämä mahdol-
listaa sen, että asiakkaan kulut pysyvät paremmin hallinnassa, kun vaativia in-
vestointeja infrastruktuuriin ei tarvita. Mell ja Grance (2011) nostavat julkisesta 
pilvestä esille sen, että pilven omistus ja hallinnointi voi olla liikealan, akatee-
misen tai valtiollisen organisaation alaisuudessa. On myös tilanteita, joissa vas-
tuussa on kyseisten organisaatioiden yhdistelmiä. Zhang ym. (2010) sen sijaan 
nostavat julkisesta pilvestä esille sen, miten se on kannattava malli myös palve-
luntarjoajan näkökulmasta. Alkupääomaa infrastruktuuria varten ei vaadita 
paljoa ja osa riskeistä siirtyy infrastruktuurin tarjoajan vastuulle. Zhang ym. 
(2010) mainitsevat myös sen, että vaikka julkinen pilvi voi olla kannattava va-
linta taloudellisesta näkökulmasta, niitä koskevat ongelmat, jotka liittyvät datan 
kontrollointiin sekä sen turvallisuuteen. Tästä johtuen ne eivät ole kaikista te-
hokkain ja toimivin valinta joillakin liiketoiminnan osa-alueilla. Kuitenkin Dil-
lonin ym. (2010) mukaan julkinen malli on johtavassa asemassa, kun puhutaan 
pilvipalveluiden käyttöönottomalleista. Julkinen pilvi on siis nimensä mukai-
sesti julkisesti käytettävissä ja saavutettavissa useille eri käyttäjille. 

Yksityinen pilvi on Dillonin ym. (2010) mukaan vain yksittäisen organi-
saation käytössä. Pilven hallinnointi on kyseisen organisaation tai kolmannen 
osapuolen vastuulla riippuen siitä, missä se sijaitsee. Jadeja ja Modi (2012) nos-
tavat yksityisen pilven suurimmaksi eduksi sen, että yksityisen pilven mallissa 
turvallisuuden, huollon ja päivitysten hoitaminen on helpompaa verrattuna 
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muihin malleihin. Yksityinen pilvi tarjoaa myös paremman kontrollin kehittä-
miseen ja käyttöön. Dillon ym. (2010) mainitsevat yksityisen pilven hyödyistä 
sen, miten sen käyttö maksimoi ja optimoi organisaation jo olemassa olevia re-
sursseja. Sen sijaan Zhang ym. (2010) kritisoivat yksityistä pilveä siitä, että ne 
nähdään usein samanlaisiksi jo saatavilla olevien palveluiden kanssa. Ne eivät 
myöskään tue kaikkia pilven tarjoamia hyötyjä, esimerkiksi etukäteisen pää-
oman sijoittamisen tarvetta. Yhteenvetona yksityisestä pilvestä voi sanoa sen, 
että se tarjoaa yksittäisen organisaation käyttöön suunnittelun palvelun, joka 
takaa paremman kontrollin sen käyttöön ja turvallisuuteen. Kuitenkin tulee 
muistaa se, että yksityinen pilvi saa osakseen myös kritiikkiä.  

Calheiros, Ranjan, Beloglazov, De Rose ja Buyya (2011) määrittelevät hyb-
ridin mallin yksityisen ja julkisen pilvipalvelumallin yhdistelmäksi. Mell ja 
Grance (2011) tarkentavat määritelmää siten, että yksittäiset pilven infrastruk-
tuurit pysyvät omina kokonaisuuksinaan, mutta samalla yhdistyvät ja mahdol-
listavat datan sekä sovellusten siirtämisen. Dillonin ym. (2010) mukaan organi-
saatiot käyttävät hybridimallia optimoidakseen resurssiensa käytön. Tämä ta-
pahtuu hybridimallin avulla siten, että toisarvoiset liiketoiminnan osa-alueet 
voidaan suorittaa mallia hyväksi käyttäen, kun taas ydinliiketoimintaan kuulu-
vat asiat pidetään omassa yksityisessä pilvessä. Zhangin ym. (2010) mukaan 
tämä mahdollistaa paremman joustavuuden käytössä verrattuna yksityiseen tai 
julkiseen pilveen. Hybridimalli mahdollistaa myös paremman kontrollin ja tur-
vallisuuden verrattuna julkiseen malliin. Toisaalta kritiikkiä hybridimalli saa 
siitä, että sen suunnittelu vaatii erittäin huolellisia päätöksiä sen suhteen, miten 
käyttö jaetaan parhaalla mahdollisella tavalla julkisen ja yksityisen pilven kom-
ponenttien välillä. (Zhang ym., 2010.) Kaiken kaikkiaan hybridimalli mahdollis-
taa organisaatioille tilanteen, jossa osa liiketoiminnasta voidaan suorittaa omas-
sa yksityisessä pilvessä mutta samalla on mahdollisuus siihen, että tarpeen vaa-
tiessa lisäresursseja on saatavilla julkisen pilven kautta.  

Yhteisöllinen käyttöönottomalli on Mellin ja Grancen (2011) mukaan ti-
lanne, jossa pilven infrastruktuuri on tarjolla tiettyjen yhteisöjen käyttöön, jotka 
toimivat saman alan ongelmien parissa. Dillon ym. (2010) mainitsevat yhteisöl-
lisestä mallista myös sen, että sen käyttäjät jakavat infrastruktuurin lisäksi kes-
kenään myös vaatimukset ja toimintatavat. Jadejan ja Modin (2012) mukaan 
yhteisöllisen mallin ylläpito voi olla joko kolmannen osapuolen vastuulla tai 
yhden käyttäjäorganisaation vastuulla. Yhteisöllisen pilven mallissa samalla 
asialla olevat organisaatiot jakavat pilven ja sen tarjoamat resurssit, hyödyntäen 
näin ollen toinen toistaan.  

Zhang ym. (2010) mainitsevat käyttöönottomalleista vielä sen, että oikean 
mallin valinta riippuu liiketoiminnan näkymistä. Esimerkiksi paljon laskentate-
hoa vaativat sovellukset on parasta suorittaa julkisessa pilvessä kustannuste-
hokkuuden takia. Todennäköisesti tietyn tyyppiset mallit nousevat suositum-
maksi kuin toiset. Aikoinaan ennustettiin, että hybridimalli tulee nousemaan 
suosituimmaksi malliksi. Toisaalta virtuaalinen yksityinen pilvi on kasvattanut 
suosiotaan jatkuvasti. (Zhang ym., 2010.)  
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Yhteenvetona käyttöönottomalleista voidaan sanoa, että jokaisen organi-
saation tulee itse punnita sitä, mikä on juuri kyseiselle organisaatiolle paras va-
linta. Valintaan vaikuttaa käyttöön liittyvien vaatimusten lisäksi myös se, kuin-
ka tarkasti organisaatio haluaa kontrolloida omia tietojaan ja niiden turvalli-
suutta.  
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3 Tietoturvallisuus 

Tässä luvussa käydään tarkemmin läpi pilvipalveluiden tietoturvallisuutta. En-
siksi käsitellään sitä, kuinka tärkeää tietoturvallisuus on pilvipalveluille ja niitä 
käyttäville organisaatioille. Tämän jälkeen käsitellään yleisellä tasolla pilvipal-
veluihin liittyviä tietoturvallisuushaasteita. Lopuksi tietoturvallisuushaasteita 
käsitellään ja jaotellaan tarkemmin palvelumallien perusteella. Luvun lopun 
taulukko kokoaa yhteen tietoturvallisuushaasteet palvelumalleittain. 

3.1 Tietoturvan merkitys pilvipalveluissa 

Tämän päivän yhteiskunnassa yksikään organisaatio ei tule toimeen ilman tie-
tojärjestelmiä ja niiden kanssa työskentelemistä. Suurin osa liiketoiminnasta ja 
työntekijöiden päivittäisestä tekemisestä on siirtynyt tietokoneiden ja laitteisto-
jen avulla suoritettavaksi sähköiseksi toiminnaksi. Bulgurcun, Cavusoglun ja 
Benbasatin (2010) mukaan organisaatioiden suuri luotto tietojärjestelmiä koh-
taan on johtanut siihen, että niihin liittyvät riskit tulee myös tiedostaa sekä hal-
lita. Tietoturvallisuuteen liittyvät riskit ovat tänä päivänä merkittävä haaste 
monelle organisaatiolle, sillä niihin liittyvillä ongelmilla on suoria vaikutuksia 
organisaation toimintaan. Tietoturvassa esiintyvät ongelmat voivat vaikuttaa 
negatiivisesti yrityksen luotettavuuteen sekä tuottavuuteen. Tämä on johtanut 
siihen, että tietoturvan takaamisesta on tullut yksi organisaatioiden johdon tär-
keimmistä toiminnan prioriteeteista. (Bulgurcu ym., 2010.)  Tämä omalta osal-
taan korostaa sitä, miten suuri merkitys tietoturvalla ja siihen liittyvällä toimin-
nalla on organisaatioiden ja yritysten jokapäiväisessä toiminnassa.  

Myös pilvipalveluista puhuttaessa tietoturvallisuuden merkitys on erittäin 
huomattava. Wei ym. (2014) nostavat esille sen, miten pilvipalveluiden viime-
aikainen kehitys on johtanut siihen, että organisaatiot ovat joutuneet mietti-
mään uudella tavalla omien IT-laitteistojen suunnittelua ja ostamista. Pilvipal-
veluiden edut joustavuuden, hinnoittelun ja ylläpidon suhteen ovat nostatta-
neet niiden suosiota organisaatioiden suunnitellessa omia tietojärjestelmiään ja 
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niiden toimintaa. Wei ym. (2014) kuitenkin mainitsevat sen, että vaikka pilvi-
palvelut ovat nostattaneet suosiotaan, tietoturvallisuuteen ja yksityisyyteen liit-
tyvät haasteet ovat suurimpia syitä siihen, miksi pilvipalvelut eivät ole saavut-
taneet hyväksyntää kaikkien osapuolten parissa. Myös Ali, Khan ja Vasilakos 
(2015) nostavat omassa artikkelissaan esille sen, miten tietoturvallisuus on yksi 
suurimmista esteistä, kun puhutaan pilvipalveluiden laajasta hyväksymisestä ja 
käyttöönotosta. Ali ym. (2015) mainitsevat myös sen, miten useat liiketoimin-
taan ja tutkimukseen keskittyvät organisaatiot ovat haluttomia luovuttamaan 
toimintaansa liittyviä digitaalisia tietoja kolmannelle osapuolelle, joka pilvipal-
veluiden tapauksessa tulisi mukaan kuvioihin. Organisaatioilla ei myöskään ole 
hallinnollista oikeutta pilvipalveluihin ja niihin liittyvään infrastruktuuriin, mi-
kä omalta osaltaan vaikeuttaa luottamuksen muodostumista pilvipalveluita 
kohtaan.  

Rebollo, Mellado, Fernández-Medina ja Mouratidis (2015) käsittelevät 
omassa artikkelissaan sitä, kuinka viime vuosina organisaatiot sekä yksittäiset 
käyttäjät ovat alkaneet kiinnittää huomiota pilvipalveluiden räjähdysmäiseen 
kasvuun ja käytön omaksumiseen. Rebollo ym. (2015) korostavat myös sitä, mi-
ten käyttäjät voivat hyötyä pilvipalveluiden joustavuudesta ja tarpeeseen vas-
taamisesta, varsinkin aikana jolloin tietojärjestelmien tulisi pystyä hoitamaan 
laajempia vaatimuksia pienempien resurssien avulla. Samalla kun pilvipalvelut 
ovat tuoneet mukanaan uusia mahdollisuuksia organisaatioiden liiketoiminnan 
tehostamiseen, niiden mukana ovat tulleet myös uudet riskit liittyen tietotur-
vallisuuteen. Pilvipalveluiden yhteydessä suurin ongelma liittyy siihen, kun 
organisaation tietojärjestelmiä ja niihin liittyviä resursseja ulkoistetaan organi-
saation toimitilojen ulkopuolelle. Tämä lisää riskejä, jotka kuitenkin tulisi pitää 
mahdollisimman pieninä, jotta organisaation palveluiden laadukkuus pysty-
tään varmistamaan. (Rebollo ym., 2015.)  

Suosion kasvu on johtanut myös siihen, että uusia riskejä liittyen tietotur-
vallisuuteen nousee esille. Santos, Gummadi ja Rodrigues (2009) mainitsevat 
sen, miten yksi suurimmista huolista tietoturvaa kohtaan liittyy luottamukseen. 
Pilvipalveluiden käyttäjän on luotettava siihen, että palveluntarjoaja huolehtii 
tietoturvallisuuden olevan riittävällä tasolla. Luottamukseen liittyvät rikko-
mukset johtuvat useimmiten tietojen päätymisestä vääriin käsiin. Tämä voi joh-
taa huomattaviin vahinkoihin yrityksen mainetta tai taloutta kohtaan. (Santos 
ym., 2009.) Toisaalta Aikat ym. (2017) nostavat esille sen, miten pilvipalvelui-
den suosion kasvu on johtanut siihen, että niistä on tullut houkuttelevampi 
kohde hyökkääjille. Pilvipalveluihin liittyy olennaisesti se, että useamman käyt-
täjän tiedot voivat olla samassa paikassa. Tämä tarkoittaa sitä, että vain yhden 
heikon kohdan altistuminen hyökkäykselle voi asettaa usean käyttäjän tiedot 
vaaraan. (Aikat ym., 2017) Samalla se tarkoittaa myös sitä, että yhden hyökkä-
yksen avulla mahdollinen hyökkääjä voi päästä käsiksi useamman käyttäjän 
tietoihin. Tämä omalta osaltaan korostaa sitä, miten tärkeää tietoturvallisuuden 
takaaminen on pilvipalveluiden yhteydessä. Myös luottamus palveluntarjoajaa 
kohtaan näyttelee erittäin suurta roolia.  
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Samalla kun pilvipalvelut ovat kasvattaneet suosiotaan hurjasti ja yksilöi-
den sekä organisaatioiden dataa siirretään yhä enemmän pilveen, huoli niiden 
tietoturvaa kohtaa on kasvanut. Vaikka kiinnostus pilvipalveluita kohtaan on 
huomattavaa, monet yritykset ovat haluttomia siirtämään toimintojaan pilveen. 
Tietoturvallisuus on yksi suurimmista haasteista, joka vaikuttaa pilvipalvelui-
den suosion kasvuun negatiivisesti. (Subashini & Kavitha, 2011.) Subashini ja 
Kavitha (2011) tuovat esille myös sen, että pilvipalveluiden avulla on tarkoitus 
saada enemmän irti jo olemassa olevista resursseista uusien teknologioiden 
avulla, sekä vähentää asiakkaan työtaakkaa. Tästä huolimatta ne ovat täynnä 
turvallisuusriskejä, joita ei voi olla huomioimatta. Organisaatioiden tulee siis 
punnita sitä, mitä ja miten paljon omaa dataa he haluavat mahdollisesti hyö-
dyntää pilvipalveluiden avulla. Jos turvallisuuteen liittyvät toimenpiteet eivät 
ole tarpeeksi korkealla tasolla, yrityksen data on uhattuna (Rao & Selvamani, 
2015). Rao ja Selvamani (2015) tuovat omassa artikkelissaan esille tekijöitä, jotka 
vaikuttavat pilvipalveluiden omaksumiseen ja käyttöönottoon. Kyseiset tekijät 
ovat nähtävissä alla olevassa kuviossa (kuvio 2). Kuten kuviosta voidaan huo-
mata, suurin tekijä joka vaikuttaa pilvipalveluiden käyttöönottoon, on datan 
turvallisuus ja sen yksityisyyden säilyminen. Tämä korostaa sitä, miten suuri 
merkitys tietoturvallisuudella on pilvipalveluista puhuttaessa. Se vaikuttaa or-
ganisaatioiden ja yksilöiden valintaan jo käyttöönoton vaiheessa, joten sen mer-
kitystä ei voi vähätellä.  

 

 
KUVIO 2 Pilvipalveluiden omaksumiseen vaikuttavat tekijät (Rao & Selvamani, 2015) 

Kun puhutaan tietoturvan merkityksestä pilvipalveluille, esille nousee 
myös teknologioiden monipuolisuus, joka liittyy olennaisesti pilvipalveluihin ja 
niiden kanssa toimimiseen. Kandukuri, Paturi ja Rakshit (2009) tuovat artikke-
lissaan esille sen, miten pilvipalveluiden arkkitehtuuri riippuu yleisesti ottaen 
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siitä, minkälaisia palveluja ne tarjoavat. Data on keskitetty datakeskuksiin, jossa 
sitä säilytetään ja käsitellään. Tietoturvan näkökulmasta asiakkaan luottamus 
palveluntarjoajaa kohtaan nousee huomattavan suureksi. Kandukuri ym. (2009) 
korostavat sitä, miten palvelutasosopimukset ovat keino, jolla luottamusta pys-
tytään rakentamaan asiakkaan ja palveluntarjoajan välillä. Palvelutasosopimuk-
set ovat standardoituja dokumentteja, joiden avulla pystytään kuvaamaan suh-
detta asiakkaan ja palveluntarjoajan välillä. Kandukurin ym. (2009) mukaan 
oikein käytettynä palvelutasosopimuksen avulla pystytään määrittelemään ja 
tunnistamaan esimerkiksi asiakkaan tarpeet. Tämän lisäksi sen avulla pystyttäi-
siin muun muassa vähentämään epäselvyyksiä, rakentamaan runko yhteisym-
märrykselle, vähentämään epärealistisia odotuksia ja rohkaista dialogiin asiak-
kaan sekä palveluntarjoajan välillä.  

Koska luottamus liittyy olennaisesti tietoturvallisuuteen pilvipalveluiden 
yhteydessä, tulisi palvelutasosopimuksiin kiinnittää erityistä huomiota, jotta 
luottamusta saataisiin rakennettua paremmaksi ja vahvemmaksi. Takabin ym. 
(2010) mukaan suuri pilvipalveluihin liittyvä haaste onkin siinä, miten rakentaa 
neuvotteluja tukeva alusta palveluntarjoajan ja asiakkaan välille. Sopimuksen 
toimeenpanon ja noudattamisen seuraaminen tulisi olla alustan kautta helpom-
paa. Toisaalta Takabi ym. (2010) mainitsevat myös sen, että turvallisuus, yksi-
tyisyys ja luottamus ovat asioita, joiden mittaaminen on vaikeaa. Tämä tekee 
sopimuksen noudattamisen seuraamisesta vaikeaa. Asiakkaan tulisi pystyä luo-
taamaan palveluntarjoajan lupauksiin ja siihen, että sopimuksessa mainittuja 
asioita kunnioitetaan ja noudatetaan. Usein sopimusten yhteydessä mukaan 
vaaditaankin kolmas osapuoli, joka valvoo sopimusten noudattamista ja rapor-
toi rikkomuksista. (Takabi ym., 2010.) 

Ramgovind ym. (2010) tuovat esille sen, miten tärkeää organisaatioille on 
olla tietoisia huolenaiheista, joita pilvipalveluita kohtaan tunnetaan. Ilman 
oleellista tietoa ja aiheen tuntemusta strategisten päätösten teko siirtymisestä 
pilvipalveluiden käyttöön vaikeutuu huomattavasti. Ramgovind ym. (2010) 
nostavat artikkelissaan esille myös standardin, joka käsittelee yleisesti ottaen 
sitä, mitä tietoturvallisuuden tulisi pitää sisällään. Myös pilvipalveluiden tulisi 
pystyä vastaamaan standardissa esitettyihin vaatimuksiin, jotta niistä tulisi 
houkutteleva ja varteenotettava teknologinen ratkaisu liiketoiminnan suoritta-
miseen. Ramgovind ym. (2010) luettelevat yleisestä tietoturvastandardista vaa-
timuksia, joihin myös pilvipalveluiden tulisi vastata. Kyseiset vaatimukset ovat:  

• Tunnistaminen ja todennus  
• Valtuuttaminen 
• Luottamus 
• Eheys 
• Kiistämättömyys 
• Saatavuus 
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Tunnistamisella ja todennuksella viitataan siihen, että pilven käyttäjät olisivat 
tunnistettavissa esimerkiksi käyttäjätunnuksen ja salasanan avulla. Tunnistami-
sen avulla käyttäjälle voidaan jakaa myös oikeuksia palvelun käyttöön. Valtuut-
tamisen avulla sen sijaan pyritään siihen, että palvelun koskemattomuutta pys-
tyttäisiin kontrolloimaan ylläpitäjän toimesta jakamalla oikeuksia palvelun eri 
toimintoihin.  (Ramgovind ym., 2010.)  

Zissisin ja Lekkasin (2012) määrittelevät luottamuksen siten, että vain val-
tuutetut osapuolet voivat päästä käsiksi suojattuun dataan. Kun organisaation 
tietoja siirretään pilveen, uhkat väärinkäytölle lisääntyvät. Tämä johtuu siitä, 
että osapuolten, laitteiden ja sovellusten määrä lisääntyy, kun organisaatio siir-
tyy pilvipalveluiden pariin. Näin ollen data on useamman osapuolen tavoitet-
tavissa, joten riskit sen väärinkäytöstä kasvavat. Ramgovindin ym. (2010) mu-
kaan luottamus näyttelee suurta roolia, kun puhutaan kontrollin säilymisestä 
organisaation datan suhteen. Varsinkin tilanteissa, joissa data ulkoistetaan jopa 
useaan eri paikkaan organisaation ulkopuolelle, luottamuksen merkitys koros-
tuu. 

Zissisin ja Lekkasin (2012) mukaan eheys on avainasemassa, kun puhu-
taan tietoturvallisuudesta. Eheydellä viitataan siihen, että vain valtuutetuilla 
osapuolilla on oikeus muokata dataa, ohjelmistoja ja laitteistoja. Datan eheydel-
lä viitataan erityisesti siihen, että data on suojattu sen luvattomalta poistamisel-
ta, muokkaamiselta ja tuottamiselta. Subashini ja Kavitha (2011) korostavat sitä, 
että datan eheyttä voidaan pitää kriittisenä asiana jokaisessa järjestelmässä. 
Eheyden varmistaminen on helppoa tilanteissa, joissa toimitaan yksinkertaisten 
järjestelmien kanssa, jotka pohjautuvat ainoastaan yhteen tietokantaan. Mitä 
monimutkaisempiin järjestelmiin siirrytään, sitä vaikeammaksi eheyden var-
mistaminen käy. Pilvipalveluiden yhteydessä eheyden varmistaminen on vielä-
kin vaikeampaa, kun tarjolla on lukuisia sovelluksia kolmannen osapuolen tar-
joamina. (Subashini & Kavitha, 2011.)  

Tietoturvasta puhuttaessa kiistämättömyydellä viitataan siihen, että muu-
tokset palvelun sisällä ovat jäljitettävissä. Tämä onnistuu pilvipalveluiden yh-
teydessä esimerkiksi sähköisten allekirjoitusten tai aikaleimausten seuraamisen 
avulla. (Ramgovind ym., 2010.) Zissis ja Lekkas (2012) korostavat kiistämättö-
myyden merkityksestä sitä, että sen avulla yksikään sähköisessä liiketoiminnas-
sa mukana ollut osapuoli ei voi kiistää osallistumistaan toimintaan. 

Saatavuudella palveluiden yhteydessä tarkoitetaan sitä, että järjestelmä on 
tarpeen vaatiessa saavutettavissa ja käytettävissä sen valtuutetuille käyttäjille. 
Järjestelmän tulee pystyä toimimaan myös silloin, kun joku sen osista toimii 
huonosti. Sen tulee toimia myös silloin, kun kyseessä on mahdollinen tietotur-
vauhka. (Zissis & Lekkas, 2012.) Myös Subashini ja Kavitha (2011) nostavat saa-
tavuudesta esille sen, että yritysten tulee päästä käsiksi palveluihin kellon ym-
päri. Tämä pitää sisällään sen, että sovelluksiin ja arkkitehtuuriin pitää ehkä 
tehdä muutoksia, jotta ne tarpeen vaatiessa joustavat kysynnän niin vaatiessa.  
Tietoturvan kannalta olennainen haaste on siinä, ettei turvallisuutta unohdeta 
saatavuuden kustannuksella. Ramgovind ym. (2010) mukaan saatavuus on yksi 
kriittisimmistä tietoturvaan liittyvistä vaatimuksista pilvipalveluiden kohdalla. 
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Saatavuus on avainasemassa, kun puhutaan valinnasta yksityisen, julkisen ja 
hybridimallin välillä. Saatavuuden yhteydessä myös palvelutasosopimusten 
rooli korostuu, koska niiden avulla pystytään määrittelemään vastuut asiak-
kaan ja palveluntarjoajan välillä. (Ramgovind ym., 2010.)  

Yhteenvetona tietoturvan merkityksestä pilvipalveluille voidaan sanoa se, 
että sen merkitys on jopa kriittisen tärkeää. Tietoturvaa ja datan turvassa pysy-
mistä voidaan pitää suurimpina yksittäisinä tekijöinä, kun puhutaan pilvipalve-
luiden käyttöönotosta ja omaksumisesta. Tietoturva on myös suurin asia, joka 
mietityttää organisaatioita ja samalla yksilöitä, kun he punnitsevat siirtymistä 
pilvipalveluiden käyttöön. Kaikki tämä huomioon ottaen voidaan todeta, että 
tietoturvan merkitys, sen riittävä taso ja sen takaaminen ovat kriittisiä asioita 
pilvipalveluille. 

3.2 Haasteita pilvipalveluiden tietoturvassa 

Koska pilvipalveluiden yhteydessä tietoturvan merkitys on erittäin suuri, on 
syytä tarkemmin tutustua siihen, mitä haasteita pilvipalveluiden tietoturvalli-
suuteen liittyy. Popovic ja Hocenski (2010) korostavat sitä, miten yksilöt ja or-
ganisaatiot ovat huolissaan pilvipalveluiden uudesta ympäristöstä ja siitä, mi-
ten tietoturvallisuutta siellä pystytään ylläpitämään. Monet eivät myöskään ole 
valmiita uhraamaan sovellustensa ja datansa tietoturvaa siirtymällä uuden pal-
velun pariin, jollaisena pilvipalveluita voidaan pitää. Chow ym. (2009) jakavat 
omassa artikkelissaan tietoturvaan liittyvät haasteet kolmeen eri kategoriaan. 
Nämä kategoriat ovat perinteinen turvallisuus, saatavuus ja kolmannen osa-
puolen datan kontrollointi. Perinteinen turvallisuus pitää sisällään tietokonei-
siin ja verkkoihin liittyvät hyökkäykset, jotka muodostuvat helpommiksi pilvi-
palveluihin siirtymisen myötä. Palveluntarjoajat puolustautuvat syytöksiltä 
toteamalla sen, että heidän turvallisuuteen liittyvät toimenpiteensä ovat pa-
remmin testattuja ja kehittyneempiä verrattuna tavalliseen keskivertoiseen or-
ganisaatioon. (Chow ym., 2009.) Chow ym. (2009) määrittelevät saatavuuteen 
liittyvät haasteet siten, että kriittiset sovellukset ja data ovat tarpeen vaatiessa 
aina saatavilla. Kolmannen osapuolen datan kontrolloinnin Chow ym. (2009) 
määrittelevät sen sijaan haasteeksi, joka liittyy kolmannen osapuolen mukaan 
tulemiseen. Tämä voi johtaa haasteisiin nimenomaan datan kontrolloinnissa ja 
läpinäkyvyydessä, kun kolmas osapuoli hallinnoi dataa. 

Chow ym. (2009) nostavat esille perinteisen turvallisuuden haasteista 
muun muassa palveluntarjoajan haavoittuvuuden, tietojen kalastelun palvelun-
tarjoajalta, laajemman rajapinnan hyökkäyksille ja tunnistamisen sekä valtuut-
tamisen haasteet. Palveluntarjoajan haavoittuvuudella viitataan mahdollisiin 
tietoturva-aukkoihin sen järjestelmissä, jotka mahdollisesti aiheuttavat ongel-
mia asiakkaan tiedoille. Myös tietojen kalastelulla palveluntarjoajalta viitataan 
siihen, miten asiakkaan tiedot voivat palveluntarjoajan kautta altistua hyökkä-
yksille. Tämä johtuu siitä, miten palveluntarjoajalta mahdollisesti kalastellaan 
arkaluontoista tietoa. Laajemman rajapinnan ongelmat sen sijaan liittyvät siihen, 
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miten pilven käyttäjän tulee kiinnittää huomiota infrastruktuuriin, joka yhdis-
tää ja kommunikoi pilven jo olemassa oleviin palveluihin. Tämä tapahtuu usein 
organisaation palomuurin ulkopuolella, mikä tuo omalta osaltaan enemmän 
haastetta toimintaan. Tunnistamisen ja valtuuttamisen haasteet ovat suoraa 
seurausta siitä, miten organisaation jo olemassa oleva viitekehys ei välttämättä 
luonnollisesti laajene pilvipalveluiden yhteyteen. Organisaatioiden tulee siis 
miettiä sitä, miten jo olemassa olevaa viitekehystä tunnistamisen sekä valtuut-
tamisen suhteen voidaan laajentaa koskemaan myös pilvipalveluiden tarjoamia 
resursseja. (Chow ym., 2009.)  

Pilvipalveluiden tulee yleisesti ottaen olla asiakkaille saatavilla ajasta ja 
paikasta riippumatta, mikä tuo oman haasteensa myös niiden tietoturvallisuu-
delle. Wei ja Blake (2010) mainitsevat saatavuuteen liittyvistä ongelmista sen, 
miten pilvipalveluiden yhteydessä ongelmia voi muodostua siitä, miten palve-
luiden saatavuus nojaa yhden palveluntarjoajan infrastruktuuriin. Chow ym. 
(2009) sen sijaan nostavat saatavuuden haasteista esille sen, miten tietojen tulee 
olla reaaliaikaisia. Toisaalta Chow ym. (2009) nostavat esille myös sen, miten 
laaja saatavuus tuo mukanaan lisää yksittäisiä komponentteja, jotka voivat pet-
tää. Saatavuus siis lisää riskiä virheille toiminnassa ja hyökkäyksille sitä koh-
taan. Saatavuuden haasteisiin voidaan lukea myös palveluntarjoajan rehellisyys. 
Asiakkaan tulee voida luottaa siihen, että palveluntarjoaja ylläpitää asiakkaan 
sovelluksia parhaalla mahdollisella tavalla ja antaa luotettavia tuloksia. (Chow 
ym., 2009.) Zissis ja Lekkas (2012) nostavat saatavuuden haasteista esille vielä 
sen, miten palveluiden tulee toimia myös tilanteissa, joissa jokin osa ei toimi 
toivotulla tavalla. Palveluiden tulee pystyä toimimaan myös mahdollisen uhan 
alla.  

Kolmannen osapuolen haasteista Chow ym. (2009) nostavat esille muun 
muassa sopimusten tuomat haasteet, kolmannen osapuolen uskollisuuden, 
tarkkailtavuuden ja palveluntarjoajan suorittaman vakoilun. Sopimusten tuo-
mat haasteet liittyvät siihen, kun mukaan toimintaan tulee toinen yritys oman 
infrastruktuurinsa kanssa. Tämä tarkoittaa sitä, että mukana voi tulla yllättä-
viäkin asioita, joihin ei välttämättä päde samat turvallisuustekijät kuin omaan 
tuttuun infrastruktuuriin. Kolmannen osapuolen uskollisuus liittyy tilanteisiin, 
joissa asiakas kaipaa nopeaa vastausta palveluntarjoajalta. Asiakkaan tulee täl-
löin luottaa siihen, että palveluntarjoaja pystyy reagoimaan tarpeeksi nopeasti 
ja arvostaa asiakkaan tavoitteita. Tarkkailtavuus sen sijaan viittaa asiakkaan 
kontrollin puutteeseen palveluntarjoajaa kohtaan. Asiakkaan ja palveluntarjo-
ajan välillä tulee olla tiettyä läpinäkyvyyttä, jotta asiakkaalla on tietoa siitä, mitä 
palveluntarjoaja itse asiassa tekee. (Chow ym., 2009.) Tarkkailtavuuden haastei-
siin voidaan liittää myös Grossmanin (2009) maininta siitä, miten kolmas osa-
puoli on vastuussa sekä datan säilömisestä että sen turvaamisesta. Näin ollen 
asiakkaalla on hyvin vähän tehtävissä omien toimien avulla. Chow ym. (2009) 
määrittelevät kolmannen osapuolen vakoilun peloksi siitä, että organisaation 
yksityisluontoinen pilvessä oleva data päätyy vääriin käsiin. Palveluntarjoaja 
siis pahimmassa tapauksessa voi varastaa omiin tarkoituksiinsa asiakkaan da-
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taa. Tämä tarkoittaa sitä, että pilvipalveluiden yhteydessä asiakkaan tulee miet-
tiä sitä, mitä tietoja hän haluaa luovuttaa kolmannelle osapuolelle. 

Pilvipalveluista puhuttaessa yksityisyyden suojelu nousee muutenkin erit-
täin suureen rooliin. Tietojen luovuttamisen lisäksi asiakkaan tulee miettiä 
myös sitä, kuinka hyvin palveluntarjoaja pitää huolta asiakkaan pilveen ulkois-
tetusta datasta. Pearsonin ja Benameurin (2010) mukaan konteksti tulee ottaa 
huomioon, kun mietitään yksityisyyteen liittyviä riskejä pilvipalveluiden yh-
teydessä. Tämä johtuu siitä, että yksityisyyteen liittyvät riskit vaihtelevat suu-
resti erilaisten pilvipalveluiden kesken. Jos palvelu käsittelee lähinnä julkista 
dataa, siihen ei kohdistu yhtä suurta uhkaa kuin palveluun, jossa käyttäjän 
henkilökohtaisia tietoja on saatavilla. Pearsonin (2009) mukaan haasteena on 
luoda palveluita, jotka ottavat käyttäjän yksityisyyden huomioon sekä samalla 
noudattavat lakeja ja sääntöjä. Samalla Pearson (2009) mainitsee myös sen, mi-
ten tärkeää on lievittää asiakkaiden pelkoja pilvipalveluiden käyttöä kohtaan. 
Epäilyksiä palvelua kohtaan nousee usein silloin, kun asiakas ei tiedä miksi hä-
nen pitää luovuttaa henkilökohtaisia tietoja. Ongelmia voi muodosta siitäkin, 
että asiakas ei tiedä miten tietoja käytetään tai kenelle niitä jaetaan. Voidaan siis 
sanoa, että asiakkaan kontrollin puute omia tietojaan kohtaan voi johtaa epä-
luuloihin sekä haitata luottamuksen muodostumista palveluntarjoajaa kohtaan.  

Kirjallisuudesta on löydettävissä useita yksityisyyteen liittyviä haasteita.  
Chen ja Zhao (2012) tuovat esille sen, että datan turvallisuus ja yksityisyyden 
suojelu pilvipalveluissa on hyvin samanlaista kuin perinteisten palveluiden 
parissa. Se on myös läsnä jokaisessa datan elinkaaren vaiheessa. Kuitenkin pil-
vipalveluiden avoimuus ja usean käyttäjän mukanaolo tuo mukanaan omia 
piirteitään turvallisuuteen ja yksityisyyteen liittyen. Yksityisyyteen liittyvistä 
ongelmista Chen ja Zhao (2012) nostavat esille muun muassa datan tuottamisen, 
siirtämisen, käytön ja jakamisen. Datan tuottamisen haasteet liittyvät siihen, 
että pilvipalveluiden yhteydessä datan omistajuutta ei ole tarkasti määritelty. 
Datan siirtämiseen liittyvät haasteet sen sijaan koskettavat sitä, miten pilvipal-
veluiden käytön mukana dataa siirtyy organisaation rajojen ulkopuolelle. Tämä 
tarkoittaa sitä, että datan tulisi olla niin hyvin suojattua, etteivät ulkopuoliset 
pääse siihen käsiksi. Tämä tuo omalta osaltaan haasteita myös datan käyttöön. 
Kun pilvipalveluissa dataa käytetään samasta paikasta usean organisaation 
kesken, sen pitää olla tarpeeksi hyvin suojattua. Muuten suurena vaarana on 
datan yksityisyyden vaarantuminen. Datan jakamisen ongelmat sen sijaan liit-
tyvät kolmannen osapuolen mukaan tuloon. Organisaatiolla voi olla omat toi-
menpiteensä datan suojaamisen suhteen. Kun mukaan tulee kolmas osapuoli, 
organisaation tulee miettiä sitä, säilyttääkö ja noudattaako kolmas osapuoli jo 
olemassa olevia datan suojaukseen liittyviä menetelmiä tarpeeksi korkealla ta-
solla. (Chen & Zhao, 2012.) Yksityisyyteen liittyvät uhat johtuvat siis suurimak-
si osaksi siitä, miten pilvipalveluiden yhteydessä mukaan tulevat useammat 
osapuolet ja dataa siirretään organisaation rajojen ulkopuolelle. 

Yksityisyyden varjeluun ei yksittäinen organisaatio tai asiakas pysty juu-
rikaan vaikuttamaan, vaan paljon on palveluntarjoajan vastuulla. Manuelin 
(2015) mukaan tärkeäksi tekijäksi pilvipalveluiden yhteydessä nouseekin luot-
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tamus palveluntarjoajaa kohtaan. Samalla luottamus on myös yksi suurimmista 
haasteista, joka liittyy pilvipalveluiden käyttöön. Jansen ja Grance (2011) käyvät 
omassa artikkelissaan tarkemmin läpi luottamukseen liittyviä haasteita. He nos-
tavat esille sen, miten asiakas luovuttaa monien turvallisuuteen ja yksityisyy-
teen liittyvän osien hallinnoinnin palveluntarjoajan vastuulle. Näin tehdessään 
asiakas osoittaa myös suurta luottamusta palveluntarjoajaa kohtaan. Luotta-
muksen osoituksen myötä nousee esille myös siihen liittyviä haasteita. Näistä 
Jansen ja Grance (2011) nostavat esille datan sijainnin merkityksen, joka tuo 
mukanaan monia haasteita. Kun dataa ei prosessoida enää pelkästään organi-
saation rajojen sisäpuolella, siihen voivat helpommin päästä käsiksi ulkopuoli-
set henkilöt. Myös Sun, Zhang, Xiong ja Zhu (2014) korostavat sitä, miten pilvi-
palveluiden yhteydessä datan turvallisuus on kriittisen tärkeää. Tämä johtuu 
nimenomaan siitä, että data on varastoitu ja sitä käsitellään useiden eri laittei-
den ja tallennusvälineiden avulla. Siirtyminen pilvipalveluiden pariin johtaa 
myös siihen, että niin sanottujen sisäpiiriläisten määrä kasvaa. Organisaation 
käyttäjien lisäksi mukaan tulevat palveluntarjoaja ja sen lisäksi mahdolliset 
muut asiakkaat, jotka käyttävät samaa palvelua. Näin ollen sisäpiiri laajenee 
huomattavasti ja altistaa datan valumisen herkemmin vääriin käsiin. (Jansen & 
Grance, 2011.) Kuten kirjallisuudesta on huomattavissa, datan sijainnin lisäksi 
myös laajempi käyttäjäkunta tuo omat haasteensa pilvipalveluiden tietoturval-
lisuudelle. 

Sabahi (2011) korostaa vielä omassa artikkelissaan sitä, miten kaksi asiaa 
muuttuu, kun organisaatio siirtää dataansa pilveen. Ensimmäisenä muuttuu se, 
miten data ei enää sijaitse organisaation omilla koneilla. Toisena muuttuu datan 
käsitteleminen yhden käyttäjän mallista usean käyttäjän malliin. Nämä mo-
lemmat muutokset kasvattavat riskiä organisaation datan valumisesta vääriin 
käsiin. Dikaiakos, Katsaros, Mehra, Pallis ja Vakali (2009) mainitsevat siirtymi-
seen liittyen sen, miten uuden sukupolven datakeskukset tuovat mukanaan 
lisää haasteita liittyen tietoturvallisuuteen. Data sijoittuu maantieteellisesti hy-
vin laajalle alueelle ja epäluotettavien palveluntarjoajien käsiin, mikä altistaa 
sen erittäin vakaville uhkille. Chenin ja Zhaon (2012) mukaan datan laaja levin-
neisyys johtaa myös siihen, että uhan toteutuessa on vaikea määrittää tarkkaa 
fyysistä paikkaa sille, missä se on tapahtumassa. Datan levinneisyys ja sijainti 
muualla on johtanut myös siihen, että sen tuhoamisesta tarpeen vaatiessa ei 
voida olla täysin varmoja. Myös Pearson ja Benameur (2010) korostavat sitä, 
miten tärkeää on, että asiakas pystyy kontrolloimaan datan elinkaarta. Asiak-
kaan tulisi pystyä vakuuttumaan siitä, että kerran poistettu data poistuu oikeas-
ti, eikä ole palautettavissa palveluntarjoajan toimesta. Toisaalta Kandukuri ym. 
(2009) mainitsevat sen, miten tärkeää on, että katastrofin sattuessa palveluntar-
joaja pystyy palauttamaan asiakkaan dataa. Tässäkin tapauksessa luottamus 
palveluntarjoajaa kohtaan näyttelee suurta roolia. Asiakkaan on uskottava sii-
hen, että palveluntarjoaja tuhoaa tarpeettoman datan lopullisesti, eikä yritä 
hyötyä siitä asiakkaan tietämättä. Yleisesti ottaen voidaan sanoa, että dataan ja 
sen turvallisuuteen liittyy useita erilaisia haasteita, joita on kirjallisuuden poh-
jalta laajasti löydettävissä. 
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Cloud Security Alliance (CSA) on jaotellut pilvipalveluihin liittyviä turval-
lisuushaasteita niiden vakavuuden mukaan. Julkaisua varten CSA suoritti tut-
kimuksen alan asiantuntijoiden parissa, joilta kysyttiin mielipiteitä suurimmista 
haavoittuvuuksista liittyen pilvipalveluihin. Vastausten pohjalta CSA loi listan, 
joka pitää sisällään 12 huomattavinta uhkaa pilvipalveluita kohtaan. Nämä 12 
uhkaa ovat nähtävillä alla olevasta taulukosta (taulukko 2). 
 

TAULUKKO 2 Vakavimmat uhkat pilvipalveluita kohtaan (CSA, 2016) 

1. Datan vuotaminen 
2. Heikko identiteetin, valtuut-
tamisen ja pääsyn hallinta 
3. Turvattomat käyttöliittymät 
4. Järjestelmien ja sovellusten 
haavoittuvuus 
5. Tilien kaappaaminen 
6. Sisäiset uhkat 
7. Alituiset kehittyneet uhkat 
8. Datan menetys 
9. Riittämätön riskienkartoitus 
10. Pilvipalveluiden väärin-
käyttö 
11. Palvelunestohyökkäykset 
12. Jaetun teknologian haavoit-
tuvuus 

 
Listalla ensimmäisenä oleva datan vuotaminen sekä myöhempänä löytyvä 

datan menetys ovat jokaisen organisaation pahimpia painajaisia. Ne voivat joh-
taa tilanteeseen, jossa dataa päätyy kilpailijoiden käsiin. Pilvipalveluiden yleis-
tyminen on luonut datan vuotamiselle ja menetykselle uusia mahdollisuuksia. 
(CSA, 2013.) Pääsynhallinnan voidaan katsoa lukeutuvan siihen, että pilvipal-
veluiden yhteydessä mukaan tulee useampia osapuolia. Tämä tarkoittaa sitä, 
että on erittäin tärkeää kontrolloida käyttäjien oikeuksia ja tietoihin käsiksi pää-
semistä. Turvattomat käyttöliittymät sen sijaan altistavat organisaatiot useille 
uhkille liittyen luottamukseen, eheyteen ja saatavuuteen (CSA, 2013). Näin ol-
len listan kohdat 3,4 ja 5 voidaan lukea seurauksiksi toisistaan. Sisäisillä uhkilla 
viitataan tilanteeseen, joissa nykyiset tai entiset organisaation työntekijät halua-
vat vaikeuttaa omilla toimillaan organisaation pilvipalveluiden käyttöä. Alitui-
set kehittyneet uhkat Virvilis ja Gritzalis (2013) määrittelevät uhkiksi, joiden 
toteutukseen vaaditaan taitavia yksilöitä, joilta löytyy osaamista monelta eri 
tekniikan osa-alueelta sekä mittaavaa rahoitusta. Riittämätön riskienkartoitus 
liittyy tilanteeseen, jossa organisaatio ei ole täysin tietoinen siitä, minkälaisen 
palvelun kanssa se on tekemisissä. Näin ollen riskit ja uhkat voivat jäädä vaille 
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niiden vaatimaa huomiota. Pilvipalveluiden väärinkäyttö sen sijaan viittaa ti-
lanteeseen, jossa pilvipalveluiden tarjoamia mittavia resursseja käytetään rikol-
lisiin tarkoituksiin. Rikollinen voi käyttää suurempia resursseja esimerkiksi sa-
lauksen avaamiseen, joka pilvipalveluiden avulla käy huomattavasti nopeam-
min kuin perinteisten palveluiden avulla. Viimeisenä listalla oleva jaetun tekno-
logian haavoittuvuus viittaa yksinkertaisesti siihen, että pilvipalveluiden yh-
teydessä useampi organisaatio käyttää samaa palvelua, mikä altistaa ne hel-
pommin haavoittuvuuksille. (CSA, 2013.) 

Kaiken kaikkiaan listasta voidaan todeta, että dataan liittyviä uhkia pide-
tään kaikista vakavimpina. Tämä käy ilmi myös muualla kirjallisuuden lähteis-
sä. Jo useaan otteeseen mainittu luottamus palveluntarjoajaa kohtaan nousee 
merkittävään rooliin tässäkin tapauksessa. Listan perusteella palveluntarjoajan 
roolia ei muutenkaan voi väheksyä. Turvallisen käyttöliittymän tarjonnan ja 
pääsyn kontrolloimisen avulla palveluntarjoaja pystyy luomaan alustaa turval-
liselle pilvipalvelujen käytölle. Myös organisaatioiden tulee kantaa oma vas-
tuunsa tutustumalla tarpeeksi hyvin siihen, minkälaisen palvelun kanssa he 
ovat tekemisissä. Tämän avulla voidaan olla varmoja sen suhteen, mitä toimin-
toja siirretään pilveen ja mitä ei. 

3.3 Haasteita palvelumalleittain 

Pilvipalveluihin yleisesti liitettävät kolme palvelumallia asettavat jokainen 
omat haasteensa pilvipalveluiden tietoturvallisuudelle. Jotta tietoturvaan liitty-
vistä haasteista saisi vielä tarkemman kuvan, on niitä syytä tarkastella palve-
lumalleittain jaoteltuina. Koska palvelumallit pohjautuvat ominaisuuksineen 
toistensa päälle, myös turvallisuushaasteiden voidaan katsoa periytyvän mallil-
ta toiselle. Infrastruktuurin taso toimii pohjana sovellusalustalle, jolle taas oh-
jelmistopalvelun taso pohjautuu. Tässä järjestyksessä myös haasteita palvelu-
malleittain tarkastellaan. 

Puthal, Sahoo, Mishra ja Swain (2015) tuovat omassa artikkelissaan esille 
tietoturvallisuuteen liittyviä haasteita tarkastelemalla niitä palvelumalleittain. 
He korostavat sitä, miten jokaisen tason tulee luottaa jo alta löytyvään tasoon ja 
sieltä löytyviin turvallisuuteen liittyviin ratkaisuihin. Kuitenkin turvallisuutta 
käsitellään yksilöllisesti jokaisella tasolla. Puthalin ym. (2015) mukaan myös 
luottamus jatkuu tasolta toiselle ja sen voidaan nähdä periytyvän aina loppu-
käyttäjältä sovelluksenkehittäjälle sekä siitä palveluntuottajalle. Subashini ja 
Kavitha (2011) korostavat sitä, miten palvelumallit asettavat erilaiset vaatimus-
tasot tietoturvallisuuden suhteen. Subashinin ja Kavithan (2011) mukaan jokai-
selta tasolta löytyy kompromisseja, jotka koskevat muun muassa yhdistyneitä 
toimintoja tasojen välillä sekä niiden turvallisuutta. Jos palveluntarjoaja huoleh-
tii vain alemman tason tietoturvasta, jää asiakkaalle enemmän vastuuta tieto-
turvan toteuttamisesta ja hallinnoinnista käytännössä. Tämänkin takia on syytä 
jaotella tietoturvallisuuteen liittyviä haasteita tarkemmin palvelumalleittain.  
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3.3.1 Infrastruktuuritason haasteet 

Pilvipalveluiden pohjalta löytyy infrastruktuurin taso, joka tarjoaa koneil-
le sekä käyttäjille resursseja toimintojen suorittamiseen. Hashizume, Rosado, 
Fernández-Medina ja Fernandez (2013) nostavat infrastruktuurin tasosta esille 
sen, miten käyttäjillä on tällä tasolla parempi kontrolli turvallisuuden suhteen 
verrattuna muihin tasoihin. Asiakkaat kontrolloivat itse sitä, mitä ohjelmia he 
pyörittävät koneillaan ja ovat vastuussa siitä, että turvallisuuteen liittyvät toi-
mintatavat ovat tarpeeksi hyvin määriteltyjä. Subashini ja Kavitha (2011) mai-
nitsevat infrastruktuuritason turvallisuuden perustuvan siihen, että virtuaali-
koneessa ei ole tietoturva-aukkoja. Voidaan siis sanoa, että jos pohjalta löytyy 
tietoturvaan liittyviä ongelmia, ei infrastruktuurin taso ole sen turvallisempi 
kuin muutkaan tasot.  

Al Morsy ym. (2016) sen sijaan mainitsevat infrastruktuuritason turvalli-
suudesta sen, että se on pilvipalveluiden käyttäjien vastuulla. Jokainen käyttäjä 
voi määritellä oman turvallisuuden tasonsa perustuen tarpeeseen ja riskeihin. 
Infrastruktuuritason haasteista Al Morsy ym. (2016) nostavat esille myös sen, 
miten tietoliikenneinfrastruktuuria jaetaan useamman asiakkaan kesken saman 
serverin kautta. Tämä johtaa siihen, että ne altistuvat helpommin haavoittu-
vuuksille. Puthal ym. (2015) nostavat tärkeimmäksi infrastruktuuritason haas-
teeksi datakeskusten fyysisen suojaamisen. Tällä viitataan siihen, miten esimer-
kiksi luonnonkatastrofi voi aiheuttaa suurta tuhoa datakeskuksille ja tätä kautta 
myös niissä sijaitsevalle datalle. 

 Hashizume ym. (2013) mainitsevat haasteista virtualisoinnin. Virtuali-
sointi mahdollistaa käyttäjille muun muassa kopioinnin, luonnin ja jakamisen, 
jonka avulla he pystyvät suorittamaan monia erilaisia sovelluksia. Samalla vir-
tualisointi on kuitenkin mahdollistanut uusia ulottuvuuksia hyökkääjille, kun 
se on tuonut mukanaan yhden uuden kerroksen, joka pitää suojata. Infrastruk-
tuuritason ongelmista voidaan yhteenvetona todeta, että suuri osa niistä liittyy 
virtuaalisen ympäristön mukaan tuloon. Tämä tarkoittaa sitä, mitä kaikkea vir-
tuaalikone tuo mukanaan. Niiden käytön yhteydessä tulee ottaa huomioon 
muun muassa jaetut resurssit, verkon turvallisuus, itse virtuaalikoneen turvalli-
suus ja rajapintojen turvallisuus.  

3.3.2 Sovellustason haasteet 

Infrastruktuuritason päälle pohjautuva sovellusalustan taso tuo muka-
naan omat haasteet. Sovellustasolla ylläpitäjä voi luovuttaa osan kontrolloinnis-
ta asiakkaalle, jotta hän pystyy luomaan omia sovelluksiaan. Kuitenkin kaikki 
turvallisuuteen liittyvät asiat sovellustason alapuolella tulisi kuulua ylläpitäjäl-
le. Sovellustasolla asiakkaan on tarkoitus luoda omia sovelluksia, joten se on 
hieman joustavampi kuin ohjelmistotaso. Joustavuus sen sijaan tarkoittaa sitä, 
että tietoturvallisuuden kannalta tulee ottaa huomioon entistä useampi asia. 
(Puthal ym., 2015.)  
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Hashizume ym. (2013) nostavat haasteista esille kolmanteen osapuoleen 
muodostuvat suhteet. Tällä tarkoitetaan sitä, miten sovellustaso ei tarjoa asiak-
kaille käyttöön pelkästään perinteisiä ohjelmointikieliä. Niiden lisäksi on tarjol-
la kolmannen osapuolen komponentteja ja niiden yhdistelmiä. Näiden kompo-
nenttien mukana voi periytyä niiden ominaisuuksien lisäksi myös turvallisuu-
teen liittyvät ongelmat. Toisena haasteena esille nousee kehittämiseen liittyvä 
elinkaari. Elinkaaren ongelmat liittyvät tilanteisiin, joissa kehittäjät yrittävät 
luoda turvallisia sovelluksia, jotka toimivat pilvipalveluiden ympäristössä. 
Haasteeksi nousee pilvipalveluiden monimutkaisuus ja se, miten sovelluksia 
tulisi jatkuvasti ylläpitää, jotta ne pysyisivät ajan tasalla. (Hashizume ym., 2013.)  

 Devi ja Ganesan (2015) mainitsevat sovellustason haasteista ylläpitäjän 
haavoittuvuuden. Ylläpitäjän tulee pitää huolta siitä, että turvallisuuteen liitty-
vät toimenpiteet ovat tarvittavalla tasolla. Tällä varmistetaan se, että mahdolli-
set hyökkääjät eivät pääse ylläpitäjän resursseihin käsiksi, mikä johtaa myös 
asiakkaan tietojen vaarantumiseen. Turvallisuuteen liittyväksi haasteeksi voi-
daan lukea myös pääsyn kontrollointi. Sen avulla varmistetaan, että vain halu-
tut henkilöt voivat päästä palveluun käsiksi. (Devi & Ganesan, 2015.) Sovellus-
tason haasteista esille voidaan nostaa vielä alta löytyvän infrastruktuurin tur-
vallisuus. Sovellustasolla kehittäjillä on harvoin pääsyä tason alta löytyviin ker-
roksiin, joten palveluntarjoajat ovat vastuussa alta löytyvän infrastruktuurin ja 
sovelluksiin liittyvien palveluiden turvaamisesta. (Hashizume ym., 2013.) 

 Yhteenvetona sovellustason haasteista voidaan todeta se, että ne jakautu-
vat sekä palveluntarjoajan että asiakkaan kesken. Palveluntarjoajan tulee var-
mistaa muun muassa alla olevan infrastruktuurin ja tasojen turvallisuus. Asiak-
kaan tulee sen sijaan pitää huolta omien sovellusten päivityksistä, jotta niiden 
turvallisuus on jatkuvasti ajan tasalla. Tämän lisäksi huolta tulee pitää siitä, että 
kolmannen osapuolen mukana tulevat uudet komponentit ovat varmasti tur-
vallisia. Kaiken kaikkiaan sovellustason turvallisuuden takaamiseksi toimenpi-
teitä vaaditaan sekä palveluntarjoajalta että asiakkaalta.  

3.3.3 Ohjelmistotason haasteet 

Infrastruktuuritason ja sovellustason päälle pohjautuva ohjelmistotaso tuo 
myös mukanaan omat haasteensa. Hashizumen ym. (2013) mukaan ohjelmisto-
tasolla käyttäjällä on vähemmän kontrollia tietoturvallisuutta kohtaan verrattu-
na kahteen muuhun tasoon. Myös Subashini ja Kavitha (2011) mainitsevat sen, 
miten asiakkaan tulee luottaa palveluntarjoajaan ja siihen, että palveluntarjo-
ajan turvallisuuteen liittyvät toimenpiteet ovat tarpeeksi korkealla tasolla. Pal-
veluntarjoajan tulee huolehtia muun muassa siitä, että useat käyttäjät eivät pää-
se käsiksi toistensa dataan. Ohjelmistotasolla suureksi ongelmaksi nousee asi-
akkaan näkökulmasta vaikeus olla varmana siitä, että palveluntarjoajan toi-
menpiteet tietoturvan suhteen ovat ajan tasalla. Samalla huolia herää myös siitä, 
ovatko sovellukset aina saatavilla tarpeen niin vaatiessa. (Subashini & Kavitha, 
2011.) Asiakkaan luottamus palveluntarjoajaa kohtaan korostuu ohjelmistota-
son tietoturvallisuuden yhteydessä. 
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Ohjelmistotason tietoturvahaasteita käsiteltäessä on syytä muistaa se, että 
se perii myös alempien tasojen haasteet. Tämä johtuu yksinkertaisesti siitä, mi-
ten ohjelmistotaso on rakennettu niiden päälle ja miten se pohjautuu alempiin 
tasoihin. (Al Morsy ym., 2016.) Ohjelmistotaso tuo kuitenkin mukanaan myös 
lisää haasteita. Näistä haasteista Hashizume ym. (2013) nostavat esille sovellus-
ten turvallisuuden. Sovellukset toimitetaan yleensä internetin kautta ja selai-
men välityksellä. Tämä on johtanut siihen, että heikkoudet verkon sovelluksissa 
voivat johtaa heikkouksiin myös ohjelmistotason sovelluksissa. Ohjelmistotason 
sovelluksia koskevat samat turvallisuushaasteet kuin muitakin verkon kautta 
tarjottavia sovelluksia. Ongelmaksi muodostuu se, että perinteiset turvallisuu-
teen liittyvät ratkaisut eivät toimi tehokkaasti ohjelmistotason sovelluksiin, jo-
ten uudet lähestymistavat ovat välttämättömiä. Ohjelmistotason sovellusten 
ongelmiin voidaan lukea myös useiden asiakkaiden läsnäolo. Tällä tarkoitetaan 
esimerkiksi sitä, miten yksi serveri palvelee useampaa asiakasta. Tämä taas joh-
taa siihen, että usean asiakkaan dataa säilytetään samassa paikassa, mikä johtaa 
todennäköisemmin datan vuotamiseen vääriin käsiin. Turvallisuuteen liittyviä 
toimenpiteitä vaaditaan, jotta asiakkaan data pysyy erillään muiden asiakkai-
den tiedoista. (Hashizume ym., 2013.) Asiakkaan luottamus palveluntarjoajaa 
kohtaan nousee erittäin suureen rooliin tässäkin tapauksessa. 

Datan turvallisuutta ei voi tarpeeksi korostaa ohjelmistotasosta puhuttaes-
sa. Datan turvallisuus on yleinen haaste mille vaan teknologialle mutta se nou-
see merkittäväksi ongelmaksi ohjelmistotasolla, kun käyttäjien tulee luottaa 
palveluntarjoajiin ja heidän tarjoamiinsa toimenpiteisiin tietoturvallisuutta kos-
kien. Ohjelmistotasolla dataa käsitellään usein tekstimuodossa ja se tallenne-
taan pilveen. Palveluntarjoajan vastuu turvallisuuden suhteen koskee nimen-
omaan vaihetta, missä dataa prosessoidaan ja tallennetaan. Myös datan var-
muuskopiointi on erittäin tärkeää, jotta sen palauttaminen on mahdollista va-
hingon sattuessa. Palveluntarjoajat voivat käyttää datan varmuuskopiointiin 
kolmansia osapuolia, jotka omalta osaltaan herättävät lisää kysymyksiä tieto-
turvallisuutta koskien. (Hashizume ym., 2013.) Käyttäjät eivät siis voi olla kai-
ken aikaa varmoja siitä, ketkä heidän dataansa pääsevät käsiksi. Myös se, missä 
sitä käsitellään voi olla hämärän peitossa ja aiheuttaa epäilyksiä pilvipalvelui-
den tietoturvaa kohtaan.  

Subashini ja Kavitha (2011) nostavat esille monta dataan liittyvää haastetta, 
jotka voidaan liittää pilvipalveluihin ohjelmistotasolla. Näitä ovat muun muas-
sa datan turvallisuus, sijaitseminen, eheys, siihen käsiksi pääseminen ja sen luo-
tettavuus. Datan turvallisuuteen liittyvät suurimmat haasteet johtuvat siitä, et-
tei se pilvipalveluiden yhteydessä sijaitse enää organisaation omien rajojen si-
säpuolella. Näin ollen siihen käsiksi pääsemistä on vaikeampi kontrolloida. 
Myös datan sijaintiin liittyvät haasteet pohjautuvat siihen, että se ei enää sijaitse 
organisaation omissa käsissä ja omien seinien sisäpuolella. Pilvipalveluiden 
käyttäjä ei yleensä edes tiedä, missä hänen oma datansa tarkalleen ottaen sijait-
see. Tämä muodostuu ongelmaksi myös mahdollisten rikkomusten tapahtuessa 
dataa kohtaan. Kun tapauksien tutkinta alkaa, ei välttämättä tiedetä, minkä alu-
een lainsäädäntöä tapaukseen pitää soveltaa. (Subashini & Kavitha, 2011.)  
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Datan eheys korostuu ohjelmistotasolla, jossa samoja sovelluksia käyttävät 
useat eri osapuolet. Sovelluksia ylläpitävät kolmannet osapuolet, mikä omalta 
osaltaan lisää haasteita koskien datan ehyenä pysymistä. Ohjelmistotasolla ko-
rostuu datan eheyden lisäksi sen erillään pysyminen. Tällä tarkoitetaan sitä, 
kun useat osapuolet säilövät dataansa samassa palveluntarjoajan ylläpitämässä 
paikassa. Tässä tapauksessa on mahdollista, että yhden käyttäjän data sekoittuu 
toiseen, tai dataan pääsevät käsiksi väärät henkilöt. Tämän takia ohjelmistota-
solla tulisi pystyä vetämään selvät rajat eri käyttäjien datan välille ja pitää huol-
ta siitä, että ne pysyvät erillään. (Subashini & Kavitha, 2011.)   

Ohjelmistotasolla tulee pitää huolta myös dataan käsiksi pääsemisestä ja 
käyttäjien tunnistamisesta. Ohjelmistotasolla käyttäjien valtuuttaminen ja pää-
syn kontrollointi voi muodostua haasteeksi. Tämä johtuu siitä, että käyttäjien 
pääsyn kontrollointiin liittyvät tiedot sijaitsevat ohjelmistotasolla usein palve-
luntarjoajan tietokannoissa, eikä organisaation omissa käsissä. Näin ollen esi-
merkiksi työntekijöiden jättäessä organisaation tulee huolehtia siitä, että heidän 
pääsynsä organisaation tietoihin jatkossa estetään. Samalla tulee huolehtia siitä, 
että organisaation tuleville työntekijöille annetaan tarpeelliset valtuudet ohjel-
mistojen käyttöön. (Subashini & Kavitha, 2011.) Organisaation tulee siis jatku-
vasti olla ajan tasalla siitä, kenellä on oikeudet päästä käsiksi organisaation da-
taan. Pääsyn kontrolloinnin avulla voidaan olla varmoja siitä, etteivät organi-
saation entiset työntekijät pääse aiheuttamaan sen datalle ongelmia.  

Käyttäjien kontrolloinnin avulla voidaan vaikuttaa myös datan luotetta-
vuuteen. Zissisin ja Lekkasin (2012) mukaan datan luotettavuudella tarkoite-
taan sitä, että vain valtuutetuilla käyttäjillä on mahdollisuus päästä käsiksi suo-
jattuun dataan. Pilvipalveluiden yhteydessä luotettavuuden takaaminen muo-
dostuu haasteelliseksi. Tämä johtuu siitä, että pilvipalveluiden yhteydessä osa-
puolten, laitteiden ja sovellusten määrä kasvaa. Näin ollen kasvavat myös 
mahdollisuudet dataan käsiksi pääsemiselle, mikä voi johtaa luotettavuuden 
heikkenemiseen. Dataa koskevista uhkista on syytä mainita myös datan rikkou-
tuminen. Tässäkin tapauksessa ongelmat juontavat juurensa siitä, että useiden 
käyttäjien ja organisaatioiden data sijaitsee samassa paikassa. Tästä johtuen pil-
viympäristön mahdolliset haavoittuvuudet ja niiden hyödyntäminen altistaa 
kaikkien käyttäjien datan haavoittuvuuksille. (Subashini & Kavitha, 2011.) Da-
taan liittyvistä ongelmista voidaan sanoa, että monet niistä liittyvät pilvipalve-
luiden yhteydessä tuleviin useampiin käyttäjiin ja osapuoliin. Useiden asiak-
kaiden ja organisaatioiden dataa käsitellään samoissa paikoissa, jolloin niihin 
kohdistuu samankaltaisia uhkia. Luottamuksen merkitystä palveluntarjoajaa 
kohtaan ei voi väheksyä. Ahmedin ja Hossainin (2014) mukaan luottamus voi-
daan nähdä ongelmana, joka herättää kysymyksiä pilvipalveluiden tietoturval-
lisuutta ja niiden käyttöä kohtaan. Toisaalta luottamuksen muodostuminen on 
avainasemassa, kun puhutaan onnistuneen ja toimivan pilviympäristön luomi-
sesta.  

Dataan liittyvien haasteiden lisäksi ohjelmistotasolla nousee esiin kysy-
myksiä liittyen verkon turvallisuuteen. Subashinin ja Kavithan (2011) mukaan 
ohjelmistotasolla arkaluontoista dataa saadaan organisaatioilta, sitä käsitellään 
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ohjelmistotason sovelluksissa ja se säilötään palveluntarjoajan toimesta. Ohjel-
mistotasolla huolta tulisi pitää siitä, että koko datan virtaus pysyy suojattuna. 
Näin ollen voidaan olla varmoja siitä, ettei dataa vuoda vääriin käsiin. Verkon 
turvallisuus tulisi taata voimakkaalla verkon liikenteen salauksella. Verkon 
mahdollinen heikko suojaus missä tahansa kohtaa altistaa organisaation datan 
haavoittuvuuksille.  

Ohjelmistotason tietoturvallisuushaasteisiin voidaan lukea myös saata-
vuuteen liittyvät vaatimukset ja siihen liittyvät ongelmat. Ohjelmistotason so-
velluksiin liittyy olennaisesti se, että ne ovat asiakkaan saatavilla aina tarpeen 
vaatiessa. Tämä on vaatinut muutoksia arkkitehtuurissa sekä sovellusten että 
infrastruktuurin tasolla, jotta laaja saatavuus ja joustavuus voidaan tarjota asi-
akkaalle. Samalla tulee ottaa huomioon toimintakyvyn jatkuminen ohjelmiston 
tai laitteiston toimintahäiriön sattuessa. Myös palvelunestohyökkäyksiin varau-
tuminen tulee olla koko ajan läsnä. Näitä ominaisuuksia tuleekin kehittää sovel-
lusten mukana heti alusta asti. (Subashini & Kavitha, 2011.) Zissis ja Lekkas 
(2012) korostavat sitä, miten järjestelmien täytyy pystyä jatkamaan toimintaansa, 
vaikka niihin kohdistuisi uhkia. Pilvipalveluiden toiminta perustuu sille, että 
niiden tarjoamat palvelut ovat asiakkaan saatavilla aina tarpeen vaatiessa. Käyt-
täjien vaatimuksien ymmärtäminen ja dokumentointi on välttämätöntä, jotta 
pystytään suunnittelemaan tarpeisiin vastaava järjestelmä. Datan suojaamiseen 
sekä tietoturvallisuuteen liittyvien toimenpiteiden suunnitteleminen voi olla 
yksi monimutkaisimmista asioista, joka liittyy järjestelmän suunnitteluun. Mo-
nen käyttäjän käytössä oleva ja laajalle levinnyt käyttöympäristö tuo mukanaan 
uniikit tietoturvallisuushaasteet riippuen siitä, millä tasolla käyttäjä ympäris-
tössä operoi. (Zissis & Lekkas, 2012.) Saatavuudesta puhuttaessa korostuu se, 
miten palveluntarjoaja pystyy haasteisiin vastaamaan ja näin ollen tarjoamaan 
asiakkailleen luotettavan järjestelmän.  

Kaiken kaikkiaan pilvipalveluiden tietoturvallisuutta kohtaan on kirjalli-
suudesta löydettävissä useita haasteita. Haasteita voi tarkastella sekä yleisellä 
tasolla, että tarkemmin palvelumalleittain. Alla oleva taulukko (taulukko 3) ko-
koaa yhteen pilvipalveluiden tietoturvallisuushaasteita jaoteltuna palvelumal-
leittain.  
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Taulukko 3 Tietoturvallisuushaasteita palvelumalleittain 

Pilvipalvelumalli Malliin yhdistetyt tietoturvallisuus-
haasteet 

Infrastruktuuri palveluna 
• Infrastruktuurin jakaminen 

usean asiakkaan kesken 
• Datakeskusten fyysinen suoja-

us 
• Virtualisoinnin mukana tulevat 

uudet haasteet 
• Verkon ja rajapintojen turvalli-

suus 

Sovellusalusta palveluna 
• Kolmansiin osapuoliin muo-

dostuvat suhteet 
• Kehityksen elinkaari 
• Ylläpitäjän haavoittuvuus 
• Pääsyn kontrollointi 
• Alta löytyvän infrastruktuurin 

turvallisuus 

Ohjelmisto palveluna 
• Sovellusten turvallisuus 
• Datan turvallisuus 
• Datan eheys 
• Datan luotettavuus 
• Datan saatavuus 
• Datan sijainti 
• Pääsyn kontrollointi 
• Verkon turvallisuus 
• Saatavuuden vaatimukset ja 

sen mukana tulevat haasteet 
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4 Tutkimusmetodologia 

Tutkimuksen empiirisessä osuudessa on tarkoitus selvittää tarkemmin sitä, mi-
ten käyttäjät kokevat pilvipalveluiden tietoturvallisuuden. Tässä luvussa kuva-
taan tarkemmin tutkimuksessa käytetty tutkimusmenetelmä. Ensimmäiseksi 
perustellaan tutkimusmenetelmän valintaa ja sitä, miksi siihen päädyttiin. Seu-
raavaksi kuvaillaan tarkemmin itse tutkimuksen toteutus, joka pitää sisällään 
haastattelut ja datan keruun. Tämän jälkeen kuvaillaan datan analysointia. Lo-
puksi vielä arvioidaan tutkimuksen reliabiliteettia ja validiteettia.  

4.1 Tutkimusmenetelmän valinta 

Tämän tutkielman tutkimusmenetelminä toimivat kirjallisuuskatsaus ja laadul-
linen tapaustutkimus, joka suoritettiin haastatteluiden avulla. Tavoitteena oli 
luoda uutta tietoa ja lisätä ymmärrettävyyttä tietystä aihealueesta. Myersin ja 
Newmanin (2007) mukaan haastattelua tutkimusmenetelmänä käytetään mo-
nissa erilaisissa laadullisissa tutkimuksissa. Haastattelu on yksi yleisimmistä ja 
tärkeimmistä tiedonkeruun muodoista laadullisten tutkimusten yhteydessä. 
Tämän tutkielman tarkoituksena oli ymmärtää paremmin tekijöitä, jotka saavat 
käyttäjät epäilemään pilvipalveluiden käyttöä. Saunders, Lewis ja Thornhill 
(2011) mainitsevat sen, miten haastatteluiden avulla pystyy keräämään validia 
ja luotettavaa dataa liittyen tutkimuskysymykseen ja siihen vastaamiseen. 

Gillhamin (2000) mukaan laadullinen tutkimus keskittyy aineiston kerää-
miseen, jonka avulla pystytään paremmin ymmärtämään sitä, mitä tutkitaan. 
Laadullinen menetelmä myös mahdollistaa tiedon löytymisen, joka voidaan 
havaita vain asettumalla tutkittavien näkökulmaan ja tuomalla heidän mielipi-
teitään esille. Tämän tutkielman tarkoituksena oli tuoda tarkemmin esille käyt-
täjien mielipiteitä, jolloin laadullinen tutkimusmenetelmä soveltuu siihen erit-
täin hyvin.  Maxwell (2008) nostaa esille myös sen, miten laadullisen tutkimuk-
sen yhteydessä tulee hyödyntää jo olemassa olevaa teoriaa sekä tutkimusta. 
Näin ollen oman tutkimuksen suunnittelu helpottuu, kun tutustuu ensiksi sii-
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hen, mitä tutkittavasta asiasta on jo tiedossa. Tässä tutkielmassa hyödynnettiin 
juuri tätä. Ensiksi suoritettiin kirjallisuuskatsaus, jonka avulla löydettiin jo ole-
massa olevaa tietoa pilvipalveluiden tietoturvallisuudesta ja siihen liittyvistä 
haasteista. Näin ollen pystyttiin suunnittelemaan paremmin empiirisen osuu-
den toteutus. 

Tutkimuksen lähestymistapana toimi deduktiivinen lähestyminen. Saun-
dersin ym. (2011) mukaan deduktiivisessa lähestymistavassa luodaan ensiksi 
teoria, jota sitten testataan empiirisessä osuudessa. Robson (2002) määrittelee 
viisi peräkkäistä vaihetta, joita deduktiivinen lähestymistapa pitää sisällään. 
Nämä vaiheet ovat: 

• Hypoteesin luominen teorian pohjalta 
• Hypoteesin ilmaiseminen toiminnallisilla termeillä, jotka il-

maisevat suhdetta kahden muuttujan välillä 
• Hypoteesin testaaminen 
• Tutkimusten tulosten tarkastelu 
• Teorian mahdollinen muokkaaminen löydösten pohjalta 

Tässä tutkielmassa deduktiivista lähestymistapaa hyödynnettiin siten, että kir-
jallisuuskatsauksen pohjalta luotiin hypoteesi liittyen siihen, mitä haasteita liit-
tyy pilvipalveluiden tietoturvallisuuteen. Toiminnallisten termien avulla tapah-
tuva kuvaus suoritettiin haastatteluiden yhteydessä, joissa kirjallisuuden poh-
jalta luotua hypoteesia testattiin kysymysten avulla. Näin suoritettiin deduktii-
visen lähestymistavan toinen ja kolmas vaihe. Tutkimuksen tuloksia tarkastel-
tiin vertaamalla niitä kirjallisuudesta löydettyihin havaintoihin. Tämän jälkeen 
pohdittiin teorian mahdollista muokkausta, jolloin deduktiivisen lähestymista-
van kaikki vaiheet tuli suoritettua.  

Saunders ym. (2011) nostavat esille kolme erilaista tutkimuksen tarkoitus-
ta, joiden avulla tutkimuksia voidaan jaotella. Nämä kolme ovat kartoittava, 
kuvaava ja havainnollistava tutkimus. Tässä tutkimuksessa hyödynnettiin kar-
toittavaa tutkimusta. Kartoittavan tutkimuksen avulla pystytään luomaan tietoa 
siitä, mitä tapahtuu sekä tarkastelemaan tutkittavaa asiaa uudesta näkökulmas-
ta. Kartoittavan tutkimuksen suorittamiseen on kolme pääperiaatetta, joiden 
mukaan sitä voidaan toteuttaa. Pääperiaatteet ovat kirjallisuuskatsaus, asian-
tuntijoiden haastatteleminen sekä kohderyhmien haastattelu. (Saunders ym., 
2011.) Tässä tutkielmassa hyödynnettiin kahta pääperiaatetta, jotka olivat kirjal-
lisuuskatsaus sekä asiantuntijoiden haastattelu. Asiantuntijoina tässä tapauk-
sessa toimivat pilvipalveluiden käyttäjät.  

Kartoittavan tutkimuksen lisäksi tämän tutkielman empiirisessä osuudes-
sa hyödynnettiin tapaustutkimusta. Erikssonin ja Koistisen (2014) mukaan ta-
paustutkimuksella tarkastellaan yhtä tai useampaa tapausta, joiden avulla hae-
taan tutkimuskysymykseen vastausta. Tapaustutkimuksen avulla voidaan tut-
kia rajattua kokonaisuutta käyttämällä monipuolisia hankittuja tietoja. Tapaus-
tutkimuksen avulla pyritään selittämään yksittäistä tapausta miten- ja miksi- 
kysymysten avulla. (Saaranen-Kauppinen & Puusniekka, 2009.) Tässä tutkiel-
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massa tapaustutkimuksen pohjana toimi kirjallisuuskatsaus, jonka avulla pyrit-
tiin hankkimaan monipuolista tietoa pilvipalveluiden tietoturvallisuushaasteis-
ta.  Tarkemmin ottaen tapaustutkimusta voidaan pitää ekstensiivisenä. Eriksso-
nin ja Koistisen (2014) mukaan ekstensiivisessä tapaustutkimuksessa pyritään 
löytämään tapausta koskevia yleisiä malleja sekä kehittämään uusia teorioita 
tapausten vertailun avulla. Ekstensiivisessä tapaustutkimuksessa kyseessä voi 
olla aiemman teorian testaaminen uudessa ympäristössä. Tässä tutkimuksessa 
pyrittiin soveltamaan juuri tätä. Jo aiemmin kirjallisuudessa tunnistettuja tieto-
turvallisuushaasteita pyrittiin esittämään uudesta, käyttäjien näkökulmasta. 
Näin ollen jo olemassa olevaa teoriaa sovellettiin uudessa ympäristössä tapaus-
tutkimuksen avulla.  Eisenhardt (1989) nostaa esille sen, miten tapaustutkimuk-
sessa tyypillisesti sovelletaan useaa datankeruuseen liittyvää metodia. Tässä 
tutkimuksessa datankeruu suoritettiin sekä kirjallisuuskatsauksen että haastat-
teluiden avulla.  

Saaranen-Kauppinen ja Puusniekka (2009) mainitsevat tapaustutkimuk-
sesta sen, miten sen avulla koetetaan lisätä ymmärrystä tietystä ilmiöstä, pyr-
kimättä kuitenkaan luomaan yleistettävää tietoa. Yleensä tapaustutkimus vali-
taankin menetelmäksi silloin, kun pyritään löytämään syvällistä ymmärrystä 
kohteesta ja samalla huomioimaan sen konteksti. Näin ollen tämän tutkielman 
tulokset liittyvät hyvin vahvasti sen ympärillä olevaan kontekstiin. Ne eivät 
välttämättä ole hyvin yleistettävissä, mutta tarjoavat syvällisemmän katsauksen 
tietystä ilmiöstä, joka on tutkielman kohteena. Tuloksia voidaan näin ollen pitää 
valideina tämän tutkielman yhteydessä. Samalla kuitenkin on hyvä huomioida 
Saaranen-Kauppisen ja Puusniekan (2009) maininta siitä, miten tutkielman tu-
loksia arvioidessa tulee miettiä myös niiden yleistettävyyttä. Miten tutkielman 
tuloksia voitaisiin soveltaa muualla ja mitä se mahdollisesti tarjoaa tuleville 
tutkimusprosesseille. Yhdenkin tapauksen tarkka ja huolellinen tutkiminen voi 
tarjota tapauksen rajoja ylittävää tietoa, vaikka sen tulokset eivät olisi laajem-
min yleistettävissä. Tämän takia tämänkin tutkimuksen tuloksia tulee tarkastel-
la ja analysoida laajasti, jotta ne tulevat mahdollisimman selvästi esille. 

 

4.2 Tutkimuksen toteutus ja tiedonkeruu 

Tutkimuksen tiedon keruu tapahtui haastatteluiden avulla. Saaranen-
Kauppinen ja Puusniekka (2009) nostavat esiin sen, että haastattelut ovat yksi 
käytetyimpiä tiedonkeruutapoja. Haastattelussa tutkija ja haastateltava keskus-
televat enemmän tai vähemmän strukturoidusti tutkittavasta aiheesta. Haastat-
telu eroaa arkisesta keskustelusta selkeän päämäärän avulla, joka on tutkimus-
tehtävän suorittaminen. Haastattelun idea perustuu pohjimmiltaan siihen, että 
kun halutaan tietoa ihmisistä ja heidän elämästään, sitä on paras kysyä heiltä 
itseltään. (Saaranen-Kauppinen & Puusniekka, 2009.) Haastattelu sopii siis 
erinomaisesti tiedonkeruumenetelmäksi tässäkin tutkielmassa. Tutkielman ta-
voitteena on luoda tarkempi kuva käyttäjien mielipiteistä koskien pilvipalve-
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luiden tietoturvallisuutta. Näin ollen tietoa saa parhaiten kysymällä sitä käyttä-
jiltä itseltään.  

Myersin ja Newmanin (2007) mukaan laadulliset haastattelut voidaan ja-
kaa kolmeen eri kategoriaan. Nämä kategoriat ovat strukturoitu, puolistruktu-
roitu sekä ryhmähaastattelu. Strukturoidussa haastattelussa tilanne on tarkkaan 
etukäteen suunniteltu ja tilaa improvisaatiolle ei ole. Puolistrukturoidussa haas-
tattelussa sen sijaan tutkija on voinut suunnitella jotain kysymyksiä etukäteen, 
mutta tilaa on myös improvisaatiolle. Ryhmähaastattelussa kahta tai useampaa 
ihmistä haastatellaan samaan aikaan. Tässä tutkielmassa hyödynnettiin puoli-
strukturoitua haastattelua. Tämä mahdollisti sen, että haastateltavien mielipitei-
tä ei rajattu liiaksi tai ohjattu tiettyyn suuntaan kysymysten asettelun avulla. 
Kuitenkin samalla haluttiin vastauksia tiettyihin kysymyksiin, jolloin etukäteis-
tä suunnittelua niiden suhteen tarvittiin. Saaranen-Kauppinen ja Puusniekka 
(2009) mainitsevat puolistrukturoidusta haastattelusta sen, että se sopii hyvin 
tilanteisiin, joissa halutaan tietoa juuri tietystä asiasta. Haastateltaville ei näin 
ollen haluta antaa liikaa vapauksia, jotta haluttuihin kysymyksiin saadaan vas-
tauksia.  

Laadulliseen haastatteluun liittyy myös useita haasteita. Myers ja New-
man (2007) nostavat haasteista esille muun muassa haastattelutilanteiden keino-
tekoisuuden, luottamuksen ja ajan puutteen, tiettyjen henkilöiden suosimisen 
haastateltavina ja tutkijan vaikuttamisen haastateltaviin. Tässä tutkielmassa 
haastattelut pyrittiin järjestämään haastateltaville luonnollisessa ympäristössä. 
Haastattelutilanne pyrittiin myös pitämään luonnollisena, eikä tarkoitus ollut 
aiheuttaa haastateltaville kuulustelun tunnetta. Luottamuksen puutetta torjut-
tiin sillä, että haastattelija ja haastateltavat tunsivat toisensa entuudestaan, ai-
nakin jollain tasolla. Toisaalta se, että haastateltava ja haastattelija tuntevat toi-
sensa entuudestaan voi mahdollistaa tilanteen muodostumisen keinotekoiseksi. 
Tätä pyrittiin välttämään sillä, että tutkija suhtautui haastateltaviin ammatti-
maisesti, eikä sen pohjalta, mitä heistä ennestään tiesi. Haastateltaviksi pyydet-
tiin henkilöitä erilaisilla sosiaalisilla statuksilla, jotta tietyn tyyppisiä henkilöitä 
ei pelkästään olisi haastateltu. Ajan puutetta torjuttiin sillä, että haastatteluti-
lanne järjestettiin ilman tiukempaa aikataulua. Näin ollen haastateltavat sai 
rauhassa tuoda esille kaikki asiat, jotka heillä oli kerrottavana. Kaiken kaikkiaan 
haastattelutilanteesta pyrittiin luomaan sellainen, että haastateltavat pystyivät 
kertomaan luonnollisesti kaiken sen, mitä he asiasta ajattelivat. 

Haastatteluihin vastanneet olivat kaikki henkilöitä, jotka toimivat aktiivi-
sesti pilvipalveluiden parissa. Näin ollen voitiin olla varmoja siitä, että he ym-
märtävät niiden toimintaperiaatteet ja tekniikan, mille ne pohjautuvat. Tämä oli 
olennaista sen kannalta, että heidän vastauksiaan voitiin pitää asiantuntevina ja 
mahdollisesti yleistettävinä. Haastateltavat henkilöt olivat 28-vuotias nainen 
(H1), 27-vuotias mies (H2), 27-vuotias mies (H3) ja 26-vuotias nainen (H4). He 
kaikki olivat henkilöitä, jotka käyttävät pilvipalveluita aktiivisesti joko töiden 
tai opiskeluiden yhteydessä. Näin ollen haastatteluiden yhteydessä ei tarvinnut 
erikseen käydä läpi sitä, mitä pilvipalveluilla tarkoitetaan.  
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4.3 Datan analysointi 

Haastatteluiden avulla saatua dataa analysoitiin laadullisen tutkimuksen ana-
lysointimenetelmillä. Haastatteluiden analysoinnissa hyödynnettiin Saundersin 
ym. (2011) esittelemää deduktiivista lähestymistapaa. Deduktiivista lähestymis-
tapaa hyödynnetään silloin, kun on tarkoitus testata teorian pohjalta luotuja 
hypoteeseja. Tässä tutkielmassa juuri tämä oli tavoitteena. Kirjallisuuden poh-
jalta nostettiin esille tietoturvahaasteita, joita liittyy pilvipalveluihin. Näiden 
pohjalta luotuja hypoteeseja testattiin haastatteluista kerätyn datan avulla.  

Saaranen-Kauppinen ja Puusniekka (2009) nostavat esille sen, miten ana-
lyysin tekemistä johdattelee luonnollisesti tutkimuskysymys. Analyysin etene-
mistä määrittelee myös se, ollaanko kiinnostuneita aineiston perinteisestä sisäl-
löstä, vai onko huomio ilmaisuissa ja kielenkäytössä. Tässä tutkielmassa mie-
lenkiinto kohdistui pelkästään aineiston sisältöön, ei ilmaisuun tai kielenkäyt-
töön. Aineisto itsessään ei koskaan tarjoa tutkimuskysymykseen suoraa vasta-
usta. Sitä on käänneltävä ja tutkittava, minkä avulla voidaan luoda näkökulmia 
vastattaessa tutkimuskysymykseen. Näkökulmia etsitään, sillä täydellisiä rat-
kaisuja ei voida tavoittaa. (Saaranen-Kauppinen & Puusniekka, 2009.) 

Haastatteluista kerättyä dataa analysoitiin tarkemmin teemoittelun avulla. 
Saaranen-Kauppinen ja Puusniekka (2009) määrittelevät teeman keskeiseksi 
aiheeksi, jotka yhdistävät eri haastatteluja toisiinsa. Teemoittelu sopii myös teo-
rialähtöiseen tutkielmaan, mikä tässä tutkielmassa oli lähtökohtana. Haastatte-
luissa toistuvat teemat ovat yleensä löydettävissä kaikista haastatteluista, koska 
haastattelut pohjautuvat samoihin kysymyksiin. Näin ollen aineistoa voidaan 
jaotella teemoittain, kun sieltä löydetään toisiaan muistuttavia asioita. Kun ai-
neistoa jaotellaan teemoittain, kunkin teeman alle kerätään haastatteluista ne 
kohdat, joissa kyseisestä teemasta puhutaan. Näin ollen tutkimusraportissa 
pystytään esittämään teemoista sitaatteja, jotka kuuluvat kyseiseen teemaan. 
Sitaattien käytössä tulee kuitenkin olla kriittinen ja miettiä tarkasti sitä, onko 
sitaatti varmasti tarpeellinen ja onko se oikeassa kohdassa. (Saaranen-
Kauppinen & Puusniekka, 2009.)  

Analyysin toteutuksessa teemoittelun avulla tavoiteltiin sitä, että kirjalli-
suuden pohjalta tehtyjä johtopäätöksiä sekä haastatteluissa esille nousseita asi-
oita pystyttiin vertailemaan. Tämän avulla pyrittiin muodostamaan vastaus 
tutkimuskysymykseen. Samalla pystyttiin tulkitsemaan sitä, tukevatko haastat-
teluissa esille nousseet asiat kirjallisuuden pohjalta tehtyjä johtopäätöksiä ja 
näin ollen vastaavat hyvin tutkimuskysymykseen.  

4.4 Tutkimuksen reliabiliteetti ja validiteetti 

Tieteellisen tutkimuksen yhteydessä tutkimuksen reliabiliteetin ja validiteetin 
varmistaminen on olennainen osa tutkimusta. Golafshanin (2003) mukaan re-
liabiliteetin ja validiteetin tarkastelu on yleistä määrällisessä tutkimuksessa ja 
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nykyään sitä sovelletaan myös laadulliseen tutkimukseen. Laadullisen tutki-
muksen reliabiliteetin ja validiteetin arviointi poikkeaa määrällisestä tutkimuk-
sesta hyvin paljon. Laadullisen tutkimuksen reliabiliteetin ja validiteetin to-
teamiseen ei ole varmaa keinoa, mutta ohjenuoria on kirjallisuudesta saatavilla. 
Laadullinen tutkimus sekä varsinkin sen analysointi vaatii jatkuvaa tarkastelua 
ja reagointia. (Pyett, 2003.) 

Määrällisessä tutkimuksessa reliabiliteetilla viitataan yleisesti ottaen tut-
kimuksen tulosten tai havaintojen toistettavuuteen ja siihen, etteivät ne ole sat-
tumanvaraisia. Sen sijaan validiteetilla määrällisen tutkimuksen yhteydessä 
viitataan siihen, että tutkimus mittaa juuri sitä, mitä sen on tarkoituskin ja sitä, 
kuinka toden mukaiset tulokset ovat. (Golafshani, 2003.) Vaikka reliabiliteettia 
ja validiteettia käytetään myös laadullisen tutkimuksen yhteydessä, eriäviä mie-
lipiteitä niiden käytön hyödyistä löytyy. Saaranen-Kauppinen ja Puusniekka 
(2009) nostavat esille sen, miten käsitteiden sopivuudesta laadullisen tutkimuk-
sen yhteyteen on monia mielipiteitä. Varmaa on se, ettei laadullisen tutkimuk-
sen paikkaansa pitävyyttä voida arvioida aivan samoin menetelmin kuin mää-
rällisen. 

Vaikka reliabiliteettia käytetään määrällisen tutkimuksen testaukseen ja 
arviointiin, ideaa siitä sovelletaan kaikenlaisissa tutkimuksissa. Validiteetti ja 
reliabiliteetti ovat asioita, joita jokaisen laadullista tutkimusta tekevän henkilön 
tulisi ottaa huomioon, kun he suunnittelevat tutkimusta, analysoivat sen tulok-
sia tai määrittelevät tutkimuksen laadukkuutta. Laadullisen tutkimuksen re-
liabiliteetin takaamiseksi sen luotettavuuden tarkkailu on kriittisen tärkeää. 
(Golafshani, 2003.) Kirk ja Miller (1986) nostavat esille kolme kohtaa reliabilitee-
tin arvioimisesta laadullisen tutkimuksen yhteydessä. Nämä kolme kohtaa ovat 
luotettavuuden arviointi, tulosten pysyvyyden arviointi ja johdonmukaisuus 
tuloksissa.  

Tässä tutkimuksessa luotettavuutta tavoiteltiin huolellisen kirjallisuuskat-
sauksen ja haastatteluiden puolueettoman toteutuksen avulla. Haastattelut tal-
lennettiin ja niitä tulkittiin mahdollisimman tarkasti. Johtopäätöksiä pyrittiin 
tekemään niiden pohjalta luotettavasti ja johdonmukaisesti. Myös haastattelu-
kysymykset pyrittiin luomaan niin, etteivät ne ole johdattelevia. Toisaalta laa-
dullisen tutkielman yhteydessä tutkijan johtopäätökset voivat myös mennä pie-
leen, jolloin tutkielman luotettavuus kärsii. Hirsjärvi, Remes ja Sajavaara (1997) 
mainitsevat sen, miten reliabiliteettia voidaan parantaa myös kuvailemalla yksi-
tyiskohtaisesti tutkimuksen toteutusta. Tässä tutkielmassa on pyritty kuvaa-
maan mahdollisimman tarkasti tutkimuksen kulku ja empiirisen osion haastat-
teluiden toteutus vaihe vaiheelta. Haastatteluiden toteutus on kuvattu mahdol-
lisimman tarkasti, jotta tutkimuksen reliabiliteettia voitaisiin pitää korkeana. 
Myös aineiston laadukkuudella on suuri rooli reliabiliteetin arvioinnissa. Tä-
män takia tässä tutkielmassa haastattelut nauhoitettiin ja niitä käsiteltiin muok-
kaamatta, jotta niiden laadukkuus ja sitä kautta tutkielman reliabiliteetti olisivat 
mahdollisimman korkealla. 

Laadullisen tutkimuksen yhteydessä tulosten ajallisen pysyvyyden arvi-
ointi on haastavaa. Tämä johtuu siitä, että laadullisessa tutkimuksessa usein 
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käsitellään asioita, jotka ovat muuttuvia. (Saaranen-Kauppinen & Puusniekka, 
2009.) Kyseinen haastavuus tulosten pysyvyyden arvioinnissa voidaan nähdä 
myös tämän tutkielman yhteydessä. Haastatteluiden pohjalta tehdyt havainnot 
ovat sen hetkisiä mielipiteitä tutkittavasta asiasta. Voidaan kuitenkin todeta, 
että ne varmasti muuttuvat ajan myötä. Tämä tarkoittaa sitä, että tulosten ajalli-
nen pysyvyys ei välttämättä ole paras mahdollinen. Toisaalta voidaan myös 
sanoa se, että tutkielman tulokset ovat luotettavia ainakin tutkielman tekohet-
kellä. Kuten tästä voidaan huomata, tulosten ajallisen pysyvyyden arviointi on 
hyvin haastavaa. 

Johdonmukaisuudella tuloksissa tarkoitetaan sitä, että ne on saatu samaan 
aikaan eri välineillä (Saaranen-Kauppinen & Puusniekka, 2009). Myös tämän 
arviointi voidaan nähdä haastavana laadullisen tutkimuksen yhteydessä. Haas-
tateltavat vastaavat samoihin kysymyksiin, mutta vastaukset eivät välttämättä 
ole johdonmukaisia johtuen siitä, että jokainen vastaaja on oma yksilö. Reliabili-
teetin arvioinnin yhteydessä johdonmukaisuus voidaankin nähdä tutkielman 
suurimpana heikkoutena. Ongelmaksi muodostuu se, miten laadullisen aineis-
ton vastausten pohjalta pystytään luomaan johtopäätöksiä, jotka eivät riitele 
keskenään. 

Laadullisen tutkimuksen yhteydessä validiteetti saa yleisesti ottaen 
enemmän huomiota osakseen kuin reliabiliteetti. Validiteetin avulla tulkitaan 
sitä, onko tutkimus pätevä ja ovatko tulokset sekä johtopäätökset oikeita. (Saa-
ranen-Kauppinen & Puusniekka, 2009.) Pyett (2003) mainitsee validiteetista sen, 
että laadullisen tutkimuksen yhteydessä sen avulla voidaan ymmärtää, esittää 
ja selittää jotain tutkittavaa ilmiötä. Validiteetin arvioiminen laadullisen tutki-
muksen yhteydessä voi olla hankalaa. Saaranen-Kauppinen ja Puusniekka (2009) 
korostavat sitä, että laadullisen tutkimuksen validiteetilla viitataan oikeastaan 
siihen, että tutkielma on uskottava ja vakuuttava. Tutkimus ei myöskään kos-
kaan voi tuottaa aivan täydellistä ymmärrystä tutkittavasta ilmiöstä.  

Tässä tutkielmassa validiteetin arviointia suoritettaessa suurin huomio 
kiinnittyy siihen, miten hyvin tutkija pystyy tuomaan haastatteluissa tulleet 
asiat esille. Samalla tulee kiinnittää huomiota myös siihen, että tutkija ei johdat-
tele haastatteluiden vastauksia haluamaansa suuntaan. Tässä tutkielmassa tut-
kija pyrki parantamaan validiteettia esittämällä samat kysymykset kaikille 
haastateltaville, ilman johdattelevia lisäkysymyksiä. Validiteettia pyrittiin vah-
vistamaan myös laajan kirjallisuuskatsauksen avulla, jonka pohjalta haastatte-
lukysymykset luotiin. Haastateltavien annettiin vastata rauhassa ja vastaukset 
tallennettiin. Haastatteluiden ydinkohdat pyrittiin tuomaan esille selvästi ym-
märrettävin keinoin mitään muuttamatta. 
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5 Tutkimuksen tulokset 

Tässä luvussa käydään läpi haastatteluissa esille tulleet havainnot. Haastatte-
luiden avulla pyrittiin selvittämään sitä, miten käyttäjät näkevät pilvipalvelui-
den tietoturvallisuuden ja miten se vaikuttaa palvelun käyttöön. Käyttäjien mie-
lipiteet tietoturvallisuudesta, odotuksista sitä kohtaan sekä sen vaikutukset 
palveluiden käyttöön tuodaan tässä luvussa esille. Ensiksi käydään läpi tieto-
turvahaasteiden yleistä tiedostamista. Tämän jälkeen keskitytään siihen, miten 
tietoturvallisuus vaikuttaa palvelun käyttöön. Viimeiseksi käydään läpi käyttä-
jien mielipiteitä koskien palveluntarjoajaa ja odotuksia palveluntarjoajaa koh-
taan. 

5.1 Tietoturvallisuuteen liittyvien haasteiden tiedostaminen  

Haastatteluissa nousi jokaisen kohdalla esille se, että tietoturvahaasteet eivät 
välttämättä ole täysin heidän tiedossa. Yleisesti ottaen kaikki haastateltavat tie-
dostivat sen, että haasteita tietoturvallisuutta kohtaan varmasti esiintyy. Kui-
tenkin haastateltavat mainitsivat myös sen, miten juuri pilvipalveluihin yhdis-
tetyt haasteet eivät välttämättä ole täysin selvillä. 

 
”Kyllähän sen tiedostaa, että tietoturvallisuuteen varmasti liittyy ongelmia. 
Ei niitä kuitenkaan sen tarkemmin tiedosta, yleisellä tasolla lähinnä.” (H2) 

 
”Kyllä mä tietoinen olen niistä mutta varmasti myös lisätietoa kaipaisin. 
Yleisimmät nyt tietenkin tiedostaa ainakin, tarkemmin ei niinkään.” (H1) 
 
”Kokisin kuitenkin, että mulla jonkinlainen käsitys siitä on. Pilvipalvelui-
den parissa sen verran olen tekemisissä.” (H3) 
 

Näin ollen myöskään vakavimpien tietoturvallisuushaasteiden tiedostaminen ei 
ollut kovin korkealla tasolla. Toisaalta voidaan myös miettiä sitä, kuinka help-
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poa on asettaa haasteita merkittävyyden kannalta järjestykseen, jos ne kaikki 
eivät ole täysin tiedossa. Tämä tarkoittaa sitä, että ensiksi pitäisi kerryttää lisä-
tietoa tietoturvallisuushaasteita kohtaan ylipäätään, ennen kuin niitä pystyisi 
paremmin luokittelemaan ja arvioimaan niiden merkittävyyttä. Kaiken kaikki-
aan vastauksissa toistui se, miten ollaan tietoisia tietoturvahaasteista internetin 
palveluita käytettäessä. Kuitenkaan tarkemman tason tietämystä ei välttämättä 
juurikaan ole tiettyihin palveluihin kohdistuvista haasteista tai siitä, miten 
haasteita jaoteltaisiin vaikuttavuuden mukaan. Samalla esille nousi se, etteivät 
käyttäjät välttämättä kaipaa tarkempaa tietoa. He ovat tietoisia siitä, että pilvi-
palveluiden käyttöön liittyy varmasti joitain tietoturvallisuushaasteita. Samalla 
käyttämällä palveluita he hyväksyvät asian ja pystyvät elämään sen kanssa.  
 

”En mä mieti juurikaan pilvipalveluiden turvallisuutta käytön yhteydessä. 
Tiedän sen, että haasteita internetin tarjoamien palveluiden käyttöön var-
masti aina liittyy ja se on ihan fine.” (H2) 
 
”Kyllä mä totta kai mietin tietoturvaa, kun mä toimin erilaisten palvelui-
den parissa. Kuitenkin se on lähinnä varmaan sitä, että tietyt palvelut ovat 
vaan sitten pannassa. ” (H4) 
 

 
Kaiken kaikkiaan tietoturvasta puhuttaessa haastateltavien keskuudessa nousi 
vahvasti esille se, että tietoturvaa pidetään hyvin tärkeänä asiana, kun puhu-
taan palvelun käytöstä ja siihen vaikuttavista tekijöistä. Käyttäjät selvästi ha-
luavat, että tietoturvaan liittyvät toimenpiteet ovat vaadittavalla tasolla ja se 
vaikuttaa heidän valintoihinsa palveluiden välillä. Samalla kuitenkin nousi esil-
le se, että tietoturvaa uhkaavat tekijät ja yleinen tietoturvan taso palvelussa ei 
välttämättä ole käyttäjien tiedossa. Ristiriitaa syntyy siis siitä, että käyttäjät ar-
vostavat tietoturvaa mutta eivät ole täysin tietoisia siitä, mitkä asiat sitä uhkaa-
vat ja millä tasolla tietyn palvelun tietoturva on.  
 

”Kyllä se (tietoturvallisuus) on yks tärkeimmistä asioista, mitä mä mietin 
palvelun kohdalla. Mitä paremmalla tasolla tietoturva on, sitä mie-
luummin sitä käyttää.” (H1) 

 
”Onhan se tosi tärkeää, että tiedot pysyy siellä missä on tarkotettu, eli 

mun käsissä. Se, että mä itse hallitsen niitä eikä ne mihinkään pääse le-
viämään.” (H4) 

 
Yhteenvetona tietoturvallisuuteen liittyvien haasteiden tiedostamisesta voidaan 
sanoa se, että käyttäjät kaipaavat niistä varmasti tarkempaa tietoa. Kiistatonta 
on se, että tietoturvan hyvää tasoa arvostetaan ja sillä on vaikutuksia käyttäjien 
palvelun valintaan sekä käyttöön. Toisaalta on vaikea arvioida tietyn palvelun 
tietoturvan tasoa ilman syvempää ymmärrystä ja osaamista tietoturvaan vai-
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kuttavista asioista. Tietoturvaa siis arvostetaan, mutta käyttäjät kaipaisivat 
myös lisää tietoa siitä. 
 Tietoturvahaasteiden tiedostamiseen voidaan lukea myös se, kokevatko 
käyttäjät omasta mielestään jotain riskejä käyttäessään pilvipalveluita. Tässä 
suhteessa vastaajien mielipiteet hieman erosivat toisistaan. Jotkut heistä kokivat 
hieman riskejä pilvipalveluiden käytössä, toiset taas eivät ollenkaan. Tämänkin 
voidaan katsoa johtuvan siitä, etteivät kaikki pilvipalveluiden tietoturvallisuu-
teen liittyvät riskit ole käyttäjien tiedossa. Näin ollen käytön suhteen niiden tie-
dostaminen on vajavaista. Yhteistä vastauksissa oli kuitenkin se, että pilvipalve-
luita käytettiin mahdollisista riskeistä huolimatta. Sen voidaan katsoa johtuvan 
joko siitä, että saatavat hyödyt ovat riskejä suuremmat tai siitä, että riskejä ei 
tiedosteta riittävällä tasolla. Näin ollen käyttäjien lisätietous riskeistä varmasti 
antaisi paremman kuvan siitä, mitkä ovat suurimmat syyt käytön rajoitteisiin 
tai rajattomuuteen.  

Käyttäjät kyllä tiedostivat jollain tasolla yleisimmät pilvipalveluiden tieto-
turvallisuuteen liittyvät haasteet. Useampi haastateltava nosti esiin sen, että he 
eivät voi olla täysin varmoja siitä, missä pilveen ladatut tiedostot sijaitsevat. 
Näin ollen voidaan todeta se, että yleisimmistä tietoturvahaasteista käyttäjillä 
on varmasti jonkin tason käsitys. 

 
”Se kun ei tiedä tarkalleen missä ne mun tiedot sijaitsee. Kuka niitä käsit-
telee tai kuka niihin pääsee käsiksi.” (H1) 
 
”Kun mä siirrän tiedostot pois omalta koneelta niin totta kai siinä vähän 
miettii, että ovatko ne kaikki varmasti turvassa jatkossakin. Enhän mä tar-
kalleen sitä tiedä, missä ne sijaitsee tai kuka niitä hallitsee.” (H3) 

5.2 Vaikutukset pilvipalvelun käyttöön 

Haastateltavilta tiedusteltiin myös sitä, miten pilvipalveluihin liittyvät tietotur-
variskit vaikuttavat heidän käyttöönsä. Haastateltavien vastauksissa toistui se, 
että pilvipalveluista saatavat hyödyt ovat suuremmat, kuin niihin liittyvät riskit. 
Näin ollen itse palvelua kyllä käytetään ja hyödynnetään, mutta samalla palve-
lun sisällä käyttäjien toimiminen on hieman rajattua.  

 
”Eipä niillä juuri vaikutusta oo. Kyllä mä saan niin paljon niistä hyötyä, et-
tä sillon en ajattele sitä, mitä riskejä siihen liittyy. Pilvipalveluiden käyttö 
on kuitenkin helppoa ja ne helpottaa monia asioita, se vaikuttaa huomat-
tavasti enemmän.”(H2) 
 
”Jossain määrin varmasti kyllä vaikuttaa. Mutta toisaalta ne on tuonut 
mulle paljon helppoutta, joten ihan koko ajan en jaksa olla varpaillani. (H3) 
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”Hieman valikoiden käytän kyllä ja lähinnä se näkyy siten, mitä palveluja 
käytän. Itelleni oon löytänyt kyllä sopivat ja niihin luotan tarpeeksi sen 
kannalta, että niiden parissa haluan toimia.” (H4) 

 
Haastateltavien vastauksissa korostui kaiken kaikkiaan se, miten helppona pil-
vipalveluiden käyttö koetaan ja se, miten niitä hyödynnetään. Pilvipalveluiden 
käyttö eri paikoista ja eri laitteilla ovat juuri niitä suurimpia hyötyjä, joita pilvi-
palveluiden yhteydessä korostetaan. Nämä samat hyödyt korostuivat myös 
vastauksissa ja ne vaikuttivat vastaajien palvelun käyttöön huomattavasti 
enemmän kuin tietoturvaan liittyvät ongelmat. Kaikkien haasteltavien vastauk-
sissa pilvipalveluiden hyödyt korostuivat enemmän kuin haitat. Tässäkin tapa-
uksessa voidaan miettiä sitä, mistä se tarkalleen ottaen johtuu. Käyttäjät eivät 
välttämättä yksinkertaisesti tiedosta kaikkia riskejä, jolloin he eivät koe niitä 
vaikuttavina tekijöinä. Toisaalta voi olla niin, että he kyllä tiedostavat riskejä 
jollain tasolla, mutta hyväksyvät ne hyötyjen ollessa riskejä suurempia.  

    Haastatteluiden pohjalta tietoturvallisuushaasteet vaikuttavat palvelui-
den käyttöön lähinnä sitä kautta, että käyttäjät kontrolloivat palveluun luovu-
tettavaa dataa ja sen laatua. Jokainen haastateltava korosti sitä, että kaikista 
henkilökohtaisimpia tiedostoja he eivät mielellään laita pilveen. Tämä johtui 
monen kohdalla siitä, etteivät he voineet olla täysin varmoja, ketkä oikeasti 
pääsevät tietoihin käsiksi. Tämä on yleisesti tunnistettu ongelma pilvipalvelui-
den yhteydessä ja käyttäjät ovat siitä hyvin tietoisia. Kun käyttäjät eivät voi olla 
täysin tietoisia siitä missä heidän tietonsa sijaitsevat, he mieluummin kontrol-
loivat luovuttamiaan tietoja. 

 
”Kaikki semmoset niinku henkilökohtaisimmat tiedot ei sinne päädy. Jos 
on pienikin riski siitä, että ne päätyy vääriin käsiin, on parempi jättää ko-
konaan laittamatta. Sitä kautta kyllä vaikuttaa vähän siihen palvelun käyt-
töön.” (H1) 

 
”Lähinnä se toimii takaporttina sille, jos oma kone leviää. Näin ollen sinne 
tulee laitettua lähinnä kouluhommia, jotka kestävät kyllä päivänvalon 
vaikka ne johonkin päätyis.” (H2) 
 
”Kyllä mua mietityttää se, miten paljon tietoa voi mahdollisesti olla sa-
massa paikassa. Sehän tarkoittaa sitä, että yhellä murtautumisella pääsis 
käsiksi vaikka mihin. Osaksi tän takia mä en sinne kaikista henkilökohtai-
simpia juttuja laita. Mä koen että pilvipalvelun ympäristö on varmasti 
houkutteleva myös väärinkäyttäjille.” (H3) 
 

Käyttäjien mielipiteissä siis korostui se, että pilvipalveluita kyllä käytetään mie-
lellään, koska ne helpottavat monia asioita. Tämä saattaa jopa hämärtää tietoa 
siitä, että niiden käyttöön voi liittyä myös tietoturvahaasteita. Toisaalta tieto-
turvaan liittyvät ongelmat nousivat vastauksissa sitä kautta esille, että ne hie-
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man vaikuttivat juuri siihen, mitä pilveen laitetaan. Tämä asia toistui kaikkien 
haastateltavien vastauksissa.  

Haastateltavilta haettiin vastausta myös siihen, kokevatko he itse voi-
vansa vaikuttaa pilvipalveluiden tietoturvallisuuden tasoon. Monissa vastauk-
sissa toistui se, että käyttäjät eivät koe juuri voivansa vaikuttaa siihen, millä ta-
solla pilvipalvelun tietoturvallisuus on. Lähinnä he voivat vaikuttaa juuri siihen, 
mitä tietoa luovuttaa palvelulle. Tämä koettiin tärkeimpänä keinona vaikutta-
miseen. Se miten turvallinen palvelu on käytettäessä, jää lähinnä palveluntarjo-
ajan vastuulle. Yksi vastaajista mainitsi kiinnittävänsä huomiota siihen, että 
vaikka hän ei koe itse voivansa vaikuttaa palvelun tietoturvallisuuden tasoon, 
huomio kiinnittyy palvelun yksityisyyteen tai julkisuuteen. Tällä viitattiin sii-
hen, onko käytössä julkinen pilvipalvelu vai yksityinen pilvipalvelu. Näiden 
valintojen kautta pystyy tietyllä tasolla vaikuttamaan myös tietoturvallisuuteen.  

 
”Lähinnä nyt sitä pystyy hallitsemaan, mitä sinne laittaa. Enpä juuri 
koe itse muuten voivani vaikuttaa siihen, miten se palvelu toimii.” (H1) 
 
”Se nyt tulee mieleen että onko julkinen vai yksityinen pilvi. Vähän 
kiinnittää huomioo siihen. Muuten en kyllä usko että pystyn omilla 
toimilla vaikuttaa.” (H2) 
 
”Palveluntarjoajan valinnalla ja sitä mietin, mitä sinne laitan. Aika niu-
kalti kuitenkin koen itse voivani vaikuttaa, muuten kun just sillä, mitä 
sinne laitan.” (H3) 
 
”Pakko sanoa, että kyllä sieltä nyt kaikista henkilökohtaisimmat jutut 
jää pois. Just sellaset, mitä en välttämättä halua asiaankuulumattomien 
saataville.”  (H4) 

 
Useampi haastateltava mainitsi pilvipalveluiden käytöstä sen, että tieto-

turvallisuuden taso vaikuttaa palvelua valittaessa. Kuitenkin kuten jo edellä 
kävi ilmi, kaikki tietoturvallisuuteen liittyvät haasteet eivät välttämättä ole 
käyttäjien tiedossa. Näin ollen tietoturvallisuuden tason arviointi perustui lä-
hinnä yleisiin mielipiteisiin ja palvelusta muodostuneeseen mielikuvaan. Mui-
den käyttäjien mielipiteet ja kokemukset korostuivat siinä, kun arvioitiin jon-
kun palvelun luotettavuutta sekä käytön turvallisuutta. Toisin sanottuna vaikka 
haastateltavat korostivat tietoturvallisuuden painottamista palvelua valittaessa, 
eivät he osanneet sitä itse kovin tarkasti arvioida. Tietoturvan taso ja siihen liit-
tyvät mielipiteet pohjautuivat vahvasti yleiseen kuvaan, joka palvelua kohtaan 
on. Yksi haasteltavista nosti myös käyttömukavuuden tietoturvallisuuden edel-
le asioissa, jotka vaikuttavat palvelun valintaan. 

 
”Kyllä mä sitä jokseenkin tärkeänä pidän, mutta kyllähän se käyttömuka-
vuus painottuu enemmän. Jos sitä on helppoa ja hyödyllistä käyttää, ei sil-
lon välttämättä mieti kaikkea turvallisuuteen liittyvää.” (H2) 
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Kaiken kaikkiaan haasteltavien vastauksissa korostui se, että tietoturvallisuus 
vaikuttaa tietyllä tasolla pilvipalveluiden käyttöön. Se korostuu jo palvelua va-
littaessa. Tässä tapauksessa tulee kuitenkin ottaa huomioon se, että tietoturval-
lisuuden tason arvioinnin käyttäjät kokivat haasteelliseksi. Toisaalta tietoturval-
lisuus vaikutti haastateltavien vastauksissa myös siihen, mitä tietoja pilvipalve-
luun luovutetaan. Luovutettujen tietojen kontrollointi koettiin oikeastaan aino-
aksi keinoksi, jolla käyttäjät itse voivat vaikuttaa tietoturvallisuuden tasoon. 
Vaikka jollain tasolla tietoturvallisuus rajoittaa käyttöä, vastauksissa korostui-
vat myös hyödyt ja mahdollisuudet, joita pilvipalvelut tarjoavat. Ne jopa koet-
tiin jossain määrin tärkeämmiksi arvoiksi verrattuna tietoturvallisuuden tasoon. 
Voidaan siis todeta, että käyttäjät punnitsevat sekä tietoturvallisuutta että käy-
tön mukavuutta, kun puhutaan tietoturvallisuuden vaikutuksista pilvipalve-
luiden käyttöön. Tasapaino näiden kahden välillä vaikuttaa suuresti siihen, mi-
ten käyttäjät loppujen lopuksi pilvipalveluita käyttävät. 

5.3 Odotukset palveluntarjoajaa kohtaan 

Haastatteluiden vastauksissa palveluntarjoajan roolista korostui se, että sitä 
pidetään hyvin merkittävänä. Koska vastausten perusteella käyttäjät eivät koe 
itse voivansa suuresti vaikuttaa tietoturvallisuuden tasoon, palveluntarjoajan 
rooli korostuu. Haastateltavat olivat yleisesti ottaen sitä mieltä, että palvelun-
tarjoajalla on kaiken kaikkiaan erittäin merkittävä rooli tietoturvallisuuden ta-
sosta puhuttaessa. Pohjimmiltaan pilvipalveluiden tietoturvallisuus perustuu 
nimenomaan sille, että palveluntarjoaja hoitaa oman osuutensa. Tässäkin tapa-
uksessa vastausten perusteella muiden käyttäjien kokemukset ovat merkittä-
vässä roolissa. Varsinkin uutta palvelua valittaessa palveluntarjoajan yleinen 
luotettavuus merkitsee erittäin paljon. Palveluntarjoajan luotettavuuden mieli-
kuvaa voidaan yleisesti ottaen pitää erittäin merkittävänä, ja käyttäjät odottavat 
paljon palveluntarjoajalta. 

 
”Kyllä se palveluntarjoajan rooli nousee tosi merkittäväksi. Mä en kuiten-
kaan itse siihen tekniseen puoleen ja sen toimivuuteen pysty ite juuri vai-
kuttaa. Sehän tarkoittaa, että suurin osa toimivuudesta ja turvallisuudesta 
on sen palveluntarjoajan vastuulla.” (H2) 
 
”Kyllä luotettava palveluntarjoaja on mulle tärkeä. Luotettavuus ja sen 
muodostuminen perustuu lähinnä kavereiden ja muiden tuttujen käyttäji-
en mielipiteille sekä kokemuksille. En tiiä, miten sitä muuten oikein ar-
viois” (H1) 

 
Suurimmat odotukset palveluntarjoajaa kohtaan liittyivät siihen, että palvelun-
tarjoaja pitää huolta tietojen tallessa pysymisestä ja siitä, etteivät ulkopuoliset 
pääse niihin käsiksi. Useammassa vastauksessa korostui se, että käyttäjät odot-
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tavat palveluntarjoajan pitävän turvallisuuden tason mahdollisimman korkealla. 
Tällä viitattiin lähinnä siihen, että käyttäjät luottavat palveluntarjoajan kontrol-
loivan palveluun pääsyä ja sitä, ettei ulkopuolisten ole mahdollista päästä kä-
siksi heille kuulumattomiin tiedostoihin. Odotuksiin palveluntarjoajaa kohtaan 
voidaan lukea myös se, että käyttäjät voivat luottaa siihen, että heidän tietonsa 
ovat saatavilla ajasta ja paikasta riippumatta tarpeen niin vaatiessa. Myös tämä 
toistui useammassa vastauksessa.  
 

”Mun suurimmat odotukset koskee lähinnä sitä, että mun tiedot pysyvät 
turvassa. Odotan palveluntarjoajalta sitä, että se pitää huolen siitä, että ul-
kopuoliset ei pääse mun tiedostoihin käsiksi. Siihen kyllä suurimmat odo-
tukset liittyy.” (H2) 
 
”Se, että mun tiedostot on saatavilla sillon, kun mä niin haluan. Samalla 
mä haluan kuitenkin luottaa siihen, että ne pysyvät turvassa. Eli toisin sa-
noen ne olisi saatavilla vain niille, joille ne kuuluu.” (H3) 

 
Pilvipalveluiden käyttöön liittyy olennaisesti se, että sinne ladatut tiedos-

tot ovat tarpeen vaatiessa poistettavissa. Tässä tapauksessa luottamus palvelun-
tarjoajaa kohtaan korostuu kun pitää uskoa siihen, että tiedot on oikeasti pois-
tettu pilvestä. Haastateltavien vastauksissa kävi ilmi se, etteivät he täysin usko 
siihen, että kaikki tieto poistuu. Tämä johtaa omalta osaltaan siihen, että käyttä-
jät hieman rajoittavat sitä, mitä he pilvipalveluun lataavat. Useampi vastaaja oli 
sitä mieltä, että kaikki tiedot eivät välttämättä ikinä poistu palvelusta, vaikka he 
omalta osaltaan ne sieltä poistaisivat. Vastauksista kävi ilmi myös se, että luot-
tamus palveluntarjoajaa kohtaan ei tältä osin ole täysin kunnossa.  

 
”Mulle on sanottu, että se mitä internetiin lataa ei sieltä ikinä poistu. Vaik-
ka se on yleinen sanonta, mun mielestä se pätee pilvipalveluihin. En mä 
voi täysin varma olla siitä, että mun tiedostot sieltä kokonaan poistuisi.” 
(H1) 
 
”No enhän mä siitä täysin varma voi olla, että kaikki poistuu. Osaltaan se-
kin vaikuttaa siihen, etten kaikkea sinne välttämättä laita.” (H3) 
 
”Haluaisin uskoa, mutta suoraan sanottuna enhän mä sitä täysin tiedä. Ei-
hän kaikki sieltä ikinä varmasti mihinkään poistu kun ne on kuitenkin 
poissa mun koneelta.” (H4) 

 
Yhteenvetona palveluntarjoajaan kohdistuvista odotuksista voidaan tode-

ta se, että ne ovat hyvin suuria monella tapaa. Palveluntarjoajan odotetaan pitä-
vän käyttäjän tiedot salassa muilta ja samalla kaiken aikaa saatavilla käyttäjän 
niin halutessa. Yhteistä vastauksissa oli se, että palveluntarjoajan rooli pidetään 
erittäin merkittävänä, kun puhutaan pilvipalveluiden tietoturvallisuudesta ja 
sen toteutumisesta. Eniten palveluntarjoajalta odotetaan pääsyn kontrollointia 
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ja tiedostojen tallessa pysymistä. Palveluntarjoajan luotettavuus korostuu suu-
resti, kun käyttäjät miettivät uuden palvelun käyttöönottoa. Samalla luotetta-
vuuden arviointi koettiin hieman hankalaksi. Myös se herätti vastaajien kes-
kuudessa epäilyjä, poistuvatko heidän tiedostonsa varmasti kokonaan palvelus-
ta sen jälkeen, kun he itse ovat poistaneet ne. Tässä tapauksessa ei täysin luotet-
tu siihen, että palveluntarjoaja hoitaa oman osuutensa ja poistaa tiedostot lopul-
lisesti.  
 

 
 

 



51 

6 Pohdinta 

Tässä luvussa vastataan tarkemmin tutkimuskysymyksiin, joihin on haettu vas-
tausta kirjallisuuden sekä empiirisen osion haastatteluiden avulla. Havaintoja 
verrataan aiempaan kirjallisuuteen ja siellä esitettyihin johtopäätöksiin, joita 
verrataan keskenään. Tutkimuksen tuloksia myös arvioidaan kriittisesti ja 
mahdolliset rajoitteet tuodaan esille. 

Tutkielman tavoitteena oli vastata kahteen tutkimuskysymykseen, jotka 
olivat seuraavat: 

• Mitä haasteita liittyy SaaS-palveluiden tietoturvallisuuteen? 
• Miten haasteet vaikuttavat käyttäjien pilvipalveluiden käyttöön? 

Tutkimuskysymyksiin haettiin vastausta kirjallisuuskatsauksen sekä empiirisen 
osuuden haastatteluiden toteutuksen avulla. Ensimmäiseen tutkimuskysymyk-
seen vastattiin kirjallisuuskatsauksen pohjalta, jotta saatiin tietoa siitä, mihin 
haastatteluiden yhteydessä tulee kiinnittää huomiota. Kirjallisuuskatsauksen 
yhteydessä nousi vahvasti esille se, että pilvipalveluihin liittyvät tietoturvalli-
suusongelmat ovat hyvin laajasti tunnistettuja. Rebollo ym. (2015) nostivat esil-
le sen, miten pilvipalveluiden suosion kasvu on johtanut myös siihen, että nii-
hin liittyvät tietoturvaongelmat ovat myös kasvaneet. Suurimpien ongelmien 
katsotaan liittyvän siihen, kun organisaatio ulkoistaa jo olemassa olevia liike-
toimintojaan omien seinien ulkopuolelle. Bulgurcu ym. (2010) nostivat esille sen, 
miten organisaatioiden suuri luotto tietojärjestelmiä kohtaan on johtanut siihen, 
että niihin liittyvät riskit tulee myös tiedostaa sekä hallita. Saman voidaan kat-
soa koskevan myös yksittäisiä käyttäjiä, jotka nykyaikana ovat päivittäin teke-
misissä useiden eri järjestelmien kanssa. Kirjallisuudesta nousi vahvasti esille 
myös se, miten pilvipalveluiden tietoturvallisuuteen liittyvät haasteet omalta 
osaltaan ovat hieman hillinneet pilvipalveluiden suosion kasvamista. Wei ym. 
(2014) mainitsivat omassa artikkelissaan sen, miten pilvipalveluiden tietoturval-
lisuuteen ja yksityisyyteen liittyvät haasteet ovat suurimpia syitä sille, miksi 
pilvipalvelut eivät ole saavuttaneet täyttä hyväksyntää kaikkien osapuolten 
parissa. Myös Subashini ja Kavitha (2011) nostivat esille sen, miten pilvipalve-
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luiden tietoturvallisuus on yksi suurimmista haasteista, joka vaikuttaa niiden 
suosioon negatiivisesti. Kaiken kaikkiaan kirjallisuudessa nousi vahvasti esille 
se, miten pilvipalveluiden suosion kasvu on johtanut myös tietoturvaan liitty-
vien haasteiden kasvuun. Samalla ne ovat myös omalta osaltaan hidastaneet 
suosion kasvua vaikuttamalla käyttäjien mielipiteisiin niitä kohtaan. Tietotur-
van merkitys pilvipalveluista puhuttaessa on merkittävä ja se vaikuttaa monella 
eri tasolla sekä käyttäjiin että palveluntarjoajiin. 

Kirjallisuudesta nousi esille myös se, miten tärkeää organisaatioiden ja yk-
silöiden on olla tietoisia huolenaiheista, jotka liittyvät pilvipalveluihin. Ilman 
oleellista tietoa pilvipalveluista strategisten päätösten teko niiden pariin siirty-
misestä muodostuu haastavaksi. (Ramgovind ym., 2010.) Tämä omalta osaltaan 
korosti sitä, miksi pilvipalveluiden tietoturvallisuuteen liittyvät haasteet on 
syytä tuoda tarkemmin esille. Pilvipalveluiden tietoturvaa tulisi koskea samat 
standardit, jotka sisältyvät yleisen tietoturvan määritelmään. Ramgovind ym. 
(2010) nostivat tietoturvaan liittyvästä standardista esille vaatimuksia, joihin 
pilvipalveluiden tulisi tietoturvan osalta vastata. Nämä vaatimukset pitävät 
sisällään muun muassa tunnistamisen ja todennuksen, valtuuttamisen, luotta-
misen, palvelun eheyden ja sen saatavuuden. Pilvipalveluiden tietoturvalta 
odotetaan siis vähintään samaa, mitä perinteisimmiltäkin palveluilta. Teknolo-
gioiden monipuolisuus pilvipalveluiden yhteydessä on kuitenkin johtanut sii-
hen, että tietoturvallisuuden haasteisiin vastaaminen ei ole helppoa. Kirjalli-
suuden pohjalta voidaan kuitenkin todeta se, että pilvipalveluiden tietoturvalta 
vaaditaan erittäin paljon, jotta se pystyy vastaamaan sen yhteydessä todettuihin 
haasteisiin. 

Kun kirjallisuudesta etsittiin tarkemmin vastausta ensimmäiseen tutki-
muskysymykseen, tuli ensiksi tarkastella pilvipalveluihin liittyviä tietoturvalli-
suushaasteita yleisellä tasolla. Kirjallisuudessa tietoturvallisuuteen liittyviä 
haasteita oli eritelty monin eri tavoin. Chow ym. (2009) jakoivat tietoturvahaas-
teet kolmeen eri kategoriaan, jotka ovat perinteinen turvallisuus, saatavuus se-
kä kolmannen osapuolen datan kontrollointi. Perinteinen turvallisuus pitää si-
sällään tietokoneisiin ja verkkoihin kohdistuvat hyökkäykset, jotka voivat 
muodostua helpommiksi pilvipalveluihin siirtymisen myötä. Saatavuuteen liit-
tyvät haasteet pohjautuvat siihen, että palvelun tulee olla aina saatavilla, ajasta 
tai paikasta riippumatta. Kolmanteen osapuoleen liittyvät haasteet tarkoittavat 
sitä, kun mukaan tulee kolmas osapuoli, joka voi johtaa haasteisiin datan kont-
rolloinnin ja läpinäkyvyyden suhteen. Kyseiset kategoriat pitävät sisällään laa-
jasti pilvipalveluiden tietoturvallisuuteen yhdistettäviä haasteita. Perinteisiin 
haasteisiin voidaan lukea esimerkiksi palveluntarjoajan haavoittuvuus sekä tie-
tojen kalastelu palvelun tarjoajalta. Saatavuuteen haasteista voidaan mainita 
useammat komponentit, jotka tulevat mukaan laajemman saatavuuden myötä. 
Näin ollen on myös useampia mahdollisuuksia haavoittuvuuksien muodostu-
miselle. Kolmanteen osapuoleen liittyvät haasteet koskevat tarkemmin ottaen 
muun muassa sopimuksellisia haasteita ja kolmannen osapuolen uskollisuutta. 
(Chow ym., 2009.) Jo näiden kolmen kategorian myötä kirjallisuudesta löytyi 
monia haasteita, jotka olivat yhdistettävissä SaaS -palveluiden tietoturvallisuu-
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teen. Näiden lisäksi oli tarvetta kuitenkin myös lähemmälle tarkastelulle sen 
suhteen, mitä haasteita pidetään vakavimpina ja mitkä niistä koskevat nimen-
omaan SaaS -tason palveluita.  

Cloud Security Alliance (CSA, 2016) jaotteli omassa julkaisussaan tietotur-
vallisuuteen liittyviä haasteita niiden vakavuuden mukaan. Listan kärjestä löy-
tyivät muun muassa datan vuotaminen, heikko pääsyn kontrollointi, turvatto-
mat käyttöliittymät sekä tilien kaappaaminen. Lista pitää sisällään yleisesti pil-
vipalveluihin yhdistettyjä tietoturvallisuushaasteita, mutta se ei erittele niitä 
tarkemmin pilvipalvelumallien mukaan. Kuitenkin listasta SaaS -palvelumalliin 
on yhdistettävissä useampi kohta. Voidaan jopa todeta, että viisi vakavinta uh-
kaa on yhdistettävissä juuri SaaS –tason palveluihin eli niihin, joiden kanssa 
käyttäjät ovat eniten tekemisissä. Nämä viisi ovat järjestyksessä datan vuotami-
nen, heikko pääsynhallinta, turvattomat käyttöliittymät, järjestelmien sekä so-
vellusten haavoittuvuus ja tilien kaappaaminen. Nämä kaikki ovat merkittäviä 
tietoturvaan liittyviä haasteita ja ne kaikki ovat myös yhdistettävissä nimen-
omaan SaaS –tasoon liittyviksi. Näin ollen ne omalta osaltaan vastaavat ensim-
mäiseen tutkimuskysymykseen.  

Pilvipalvelut pohjautuvat palvelumalleihin, jotka perivät ominaisuuksia 
toisiltaan ja ovat näin ollen päällekkäisiä. Puthal ym. (2015) korostavat sitä, mi-
ten jokaisen tason tulee luottaa jo alta löytyvään tasoon ja sen turvallisuuteen 
liittyviin ratkaisuihin. Samalla kun palvelumallit perivät ominaisuuksia toisil-
taan, ne perivät myös tietoturvaan liittyvät haasteet. Tämä tarkoittaa sitä, että 
SaaS –tason tietoturvahaasteita tarkasteltaessa ei alempia tasoja voi täysin si-
vuuttaa. Tämän takia kirjallisuudesta löytyviä turvallisuushaasteita tarkasteltiin 
myös alempien tasojen osalta. Kirjallisuudesta on laajasti löydettävissä tietotur-
vallisuuteen liittyviä haasteita, jotka ovat yleisesti yhdistettävissä pilvipalvelui-
hin. Tutkielman rajoitteiden vuoksi kuitenkin keskityttiin siihen, mitkä haas-
teista koskevat erityisesti SaaS–tason palveluita. Tämä johtui siitä, että käyttäjät 
ovat eniten tekemisissä juuri sen tason kanssa. Kuitenkin samalla voidaan miet-
tiä myös sitä, voiko tietoturvallisuuteen liittyviä ongelmia rajata tarkemmin 
koskemaan vain yhtä tasoa, kun pilvipalveluiden tasot pohjautuvat toistensa 
päälle, perien alla olevien tasojen ominaisuuksia. Näin ollen voidaan todeta, 
että yleisesti tunnistetut pilvipalvelujen turvallisuushaasteet koskevat myös 
SaaS-tason palveluita, sen ollessa palvelumallien päällimmäinen taso. Tässä 
tutkielmassa kuitenkin pyrittiin keskittymään erityisesti SaaS-tasolla esiintyviin 
ongelmiin, joiden kanssa käyttäjät mahdollisesti joutuvat toimimaan. 

Kirjallisuuden pohjalta onnistuttiin vastaamaan hyvin ensimmäiseen tut-
kimuskysymykseen. Tietoturvallisuuteen liittyviä haasteita oli laajasti löydettä-
vissä. Kuitenkin tarkempaa jaottelua siitä, mitkä haasteista koskevat mitäkin 
palvelumallia, oli vaikeampi löytää. Kirjallisuuden pohjalta onnistuttiin kuiten-
kin luomaan taulukko, joka jaottelee haasteita palvelumalleittain. Sen pohjalta 
pystytään myös vastaamaan ensimmäiseen tutkimuskysymykseen koskien 
SaaS-tason tietoturvaan liittyviä haasteita. Tärkeimpänä vastauksena SaaS-
tason tietoturvaan liittyviin haasteisiin voidaan pitää dataan liittyviä ongelmia. 
Ongelmat liittyvät datan turvallisuuteen, eheyteen, luotettavuuteen, saatavuu-
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teen ja sijaintiin. Näiden kaikkien turvaaminen muodostuu haasteellisemmaksi 
siirryttäessä pilvipalveluiden pariin. Tämän lisäksi SaaS-tason tietoturvahaas-
teisiin liittyy myös pääsyn kontrollointi, verkon ja sovellusten turvallisuus sekä 
saatavuuden vaatimukset ja sen mukana tulevat haasteet. Näiden lisäksi tulee 
muistaa myös alempien tasojen ongelmat, jotka liittyvät muun muassa datakes-
kusten suojaamiseen, jaetun infrastruktuurin ongelmiin sekä ylläpitäjän haa-
voittuvuuteen. Nämä ongelmat periytyvät myös ylemmälle tasolle. Tämän tut-
kielman yhteydessä kuitenkin vastaus ensimmäiseen tutkimuskysymykseen 
koskien SaaS-tason tietoturvaan liittyviä haasteita on dataan liittyvät moninai-
set haasteet. 

Tämän tutkielman toisen tutkimuskysymyksen avulla pyrittiin tarkemmin 
selvittämään sitä, miten tietoturvaan liittyvät haasteet vaikuttavat pilvipalve-
luiden käyttäjien toimintaan niiden parissa. Kirjallisuuden pohjalta löydettiin 
hyvin tietoa pilvipalveluiden tietoturvallisuuteen liittyvistä haasteista ja siitä, 
miten ne vaikuttavat käyttäjien mielipiteisiin pilvipalveluita kohtaan. Tämän 
pohjalta pystyttiin luomaan pohja empiirisen osuuden toteutukselle ja vertailul-
le siitä, miten kirjallisuuden havainnot sekä empiirisen osuuden tulokset tuke-
vat toinen toisiaan.  

Rao ja Selvamani (2015) toivat omassa artikkelissaan esille pilvipalvelui-
den omaksumiseen vaikuttavia tekijöitä. Heidän mukaansa datan turvallisuutta 
ja yksityisyyttä pidetään kaikista tärkeimpänä asiana, kun puhutaan pilvipalve-
luihin siirtymisestä ja siihen vaikuttavista tekijöistä. Datan turvallisuus ja yksi-
tyisyys liittyy suoraan tietoturvallisuuteen pilvipalveluissa, joten sitä voidaan 
pitää erittäin merkittävän tekijänä. Haastateltavien vastaukset tukivat tätä asiaa. 
Vastauksissa korostui se, miten tärkeänä käyttäjät pitävät datan turvassa pysy-
mistä. Vastaajat mainitsivat myös sen, miten heidän käyttöänsä hieman rajoit-
taa tietoturvaan liittyvät ongelmat. Kun datan turvassa pysymisestä ei voi olla 
täysin varma, joutuu kontrolloimaan sitä, mitä pilvipalveluihin laittaa. Tieto-
turvallisuuden voidaan siis nähdä vaikuttavan suuresti käyttäjien valintoihin 
pilvipalveluiden parissa. Tätä näkemystä tukivat sekä kirjallisuuden pohjalta 
tehdyt havainnot, kuin myös empiirisen osuuden tulokset. 

Ramgovind ym. (2010) nostivat omassa artikkelissaan esille sen, miten tie-
toturvallisuutta ja sen kontrollointia voidaan pitää kriittisimpänä tekijänä, kun 
mietitään teknologian menestymiseen vaikuttavia tekijöitä. Haastatteluiden 
vastausten pohjalta myös tämä näkökulma sai vahvistusta osakseen. Vastauk-
sissa nousi esille se, miten käyttäjät arvostavat tietoturvallisuuden tasoa, kun he 
tekevät valintoja siirtymisestä pilvipalveluiden käyttöön. Käyttäjät siirtyvät 
mieluummin palvelun pariin, jos sen tietoturvan taso on todistetusti hyvällä 
tasolla. Samalla kuitenkin tulee miettiä sitä, miten hyvin käyttäjät pystyvät ar-
vioimaan tietoturvan tasoa ja siihen käytettyjä resursseja. Yleensä tietoturvan 
arviointi voi perustua lähinnä mielikuville ja muiden käyttäjien mielipiteille. 
Varmaa on kuitenkin se, että käyttäjät arvostavat tietoturvaa ja tekevät valinto-
jaan sitä painottaen. 

Kirjallisuuden ja haastatteluiden pohjalta nousi vahvasti esille se, miten 
paljon käyttäjät arvostavat tietoturvallisuutta. Samaa asiaa tukivat myös haas-
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tatteluiden pohjalta tehdyt havainnot. Kuitenkin vastausten pohjalta nousi esil-
le myös se, että käyttäjät eivät välttämättä ole täysin tietoisia kaikista pilvipal-
veluita koskevista ongelmista liittyen tietoturvallisuuteen. Vaikka käyttäjät ar-
vostavat tietoturvallisuutta ja tekevät valintojaan sen mukaan, siitä kaivattaisiin 
varmasti lisää tietoa. Näin ollen käyttäjät pystyisivät tekemään entistä parempia 
päätöksiä oman toimintansa suhteen.  

Käyttäjien puutteellista osaamista tietoturvan suhteen korosti myös se 
vastausten pohjalta esille noussut asia, etteivät he tarkemmin osanneet arvioida 
pilvipalveluihin liittyvien ongelmien vakavuutta. CSA (2016) on jaotellut pilvi-
palveluihin liittyviä tietoturvallisuusongelmia niiden vakavuuden mukaan. 
Vaikka lähteistä on löydettävissä listaus vakavuuden mukaan, eivät käyttäjät 
täysin pysty samalla tavalla arvioimaan ongelmia vakavuuden mukaan. Tämän 
voidaan katsoa johtuvan siitä, etteivät käyttäjät välttämättä ole tarpeeksi tietoi-
sia pilvipalveluiden tietoturvaongelmista. Samalla kuitenkin voidaan olla var-
moja siitä, että jollain tasolla käyttäjät tiedostavat tietoturvaan liittyvät ongel-
mat. Vastauksissa nousi esille se, miten tietoturvan taso vaikuttaa palvelun pa-
rissa käyttäytymiseen. Voidaan siis miettiä sitä, tarvitseeko tavallinen käyttäjä 
tarkempaa tietoa erilaisten ongelmien vakavuudesta ja niiden vaikutuksista. 
Tavalliselle pilvipalveluiden käyttäjälle voi riittää se, että hän tiedostaa jollain 
tasolla haasteet tietoturvallisuudessa ja käyttämällä palveluita antaa niille hil-
jaisen hyväksynnän. 

Kirjallisuudessa korostui se, miten paljon käyttäjän tulee luottaa palvelun-
tarjoajaan pilvipalveluiden käytön yhteydessä. Muun muassa Manuel (2015) 
mainitsi sen, miten tärkeäksi tekijäksi luottamus palveluntarjoajaa kohtaan 
nousee pilvipalveluiden yhteydessä. Jansen ja Grance (2011) nostivat omassa 
artikkelissaan esille tarkemmin luottamukseen liittyviä haasteita. Heidän mu-
kaansa käyttäjä luovuttaa monen yksityisyyteen ja turvallisuuteen liittyvän 
osan hallinnoinnin palveluntarjoajan vastuulle siirtyessään pilvipalveluiden 
pariin. Kaiken kaikkiaan kirjallisuudessa korostuu se, miten paljon on palvelun-
tarjoajan vastuulla pilvipalveluiden tietoturvasta puhuttaessa. Samaa nousi esil-
le myös haastateltavien vastauksissa. Useammassa vastauksessa korostui se, 
miten vähän käyttäjä koki itse voivansa tehdä tietoturvan toteutumisen eteen. 
Lähinnä ainoana keinona vaikuttamiseen korostui datan luovuttamisen kont-
rollointi. Tällä tarkoitettiin sitä, että käyttäjä ei välttämättä kaikista arkaluon-
toisinta dataa luovuta pilvipalveluille. Myös Kandukuri ym. (2009) korostivat 
sitä, miten suureksi asiaksi käyttäjän luottamus palveluntarjoajaa nousee tieto-
turvasta puhuttaessa. Haastateltavat luottivat jossain määrin palveluntarjoajaan, 
mutta eivät olleet valmiita luovuttamaan kaikkea tietoa palveluntarjoajan vas-
tuulle. Kaiken kaikkiaan haastateltavat pitivät palveluntarjoajan roolia erittäin 
merkittävänä, aivan kuten kirjallisuuden lähteet. 

 Pearson (2009) mainitsi sen, miten tärkeää on lievittää käyttäjien pelkoja 
pilvipalveluita kohtaan. Tässä oli haastateltavien vastausten perusteella onnis-
tuttu kohtuullisen hyvin. Vastauksien perusteella korostui se, miten paljon pil-
vipalvelut tarjoavat mahdollisuuksia ja helpottavat käyttäjien päivittäistä toi-
mintaa. He ovat siis tietoisia tietoturvaan liittyvistä haasteista, mutta eivät anna 
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niiden liikaa rajoittaa pilvipalveluiden käyttöä. Palveluntarjoajat ovat onnistu-
neet toiminnallaan vakuuttamaan käyttäjät siitä, että tietoturvaan liittyvät toi-
met ovat tarvittavalla tasolla. Tämän ansiosta käyttäjät eivät täysin hylkää pil-
vipalveluita, vaan nauttivat niiden tarjoamista hyödyistä ja eduista. 

Yhteenvetona voidaan todeta, että haastatteluiden pohjalta pystytään 
luomaan vastaus toiseen tutkimuskysymykseen koskien sitä, miten tietoturval-
lisuuteen liittyvät haasteet vaikuttavat käyttäjien toimintaan. Tärkeimpänä vas-
tauksena tutkimuskysymykseen voidaan pitää sitä, että tietoturvaan liittyvät 
haasteet rajoittavat jossain määrin käyttäjien toimintaa pilvipalveluiden parissa. 
Rajoitteet liittyvät lähinnä siihen, mitä tietoja käyttäjä luovuttaa pilvipalveluille. 
Käyttäjät ovat tietoisia siitä, että pilvipalveluiden tietoturvallisuuteen liittyy 
haasteita. He kuitenkin myös hyväksyvät haasteet ja rajoittamalla oman datan 
luovuttamista he koettavat vastata haasteisiin. Kirjallisuudessa korostunut luot-
tamus palveluntarjoajaa kohtaan näyttelee myös vastausten perusteella erittäin 
suurta roolia. Käyttäjät ovat sitä mieltä, että suurin osa tietoturvallisuuden on-
nistumista on palveluntarjoajan vastuulla. Käyttäjien vastauksissa toistui se, 
miten he itse eivät juuri koe voivansa vaikuttaa tietoturvallisuuteen. Ainut tapa 
vaikuttamiseen on juuri se, ettei kaikista arkaluontoisinta dataa luovuteta pil-
veen. Tämän avulla koetetaan välttää suuret vahingot, mahdollisen tietovuodon 
tai murtautumisen tapahtuessa. Kaiken kaikkiaan vastaus tutkimuskysymyk-
seen on se, että tietoturvaan liittyvät haasteet rajoittavat käyttäjien toimintaa 
pilvipalveluiden parissa. Rajoitteet koskevat lähinnä sen datan laatua, mitä pil-
vipalveluun luovutetaan.  

Tämän tutkielman tarkoituksena oli luoda tarkempi katsaus siihen, mitä 
vaikutuksia pilvipalveluiden tietoturvaan liittyvillä haasteilla on käyttäjien 
toimintaan niiden parissa. Tutkimuksen tuloksia voidaan pitää luotettavina vä-
hintään tämän tutkielman yhteydessä. Empiirisen osuuden vastaukset olivat 
yhteneväisiä jo olemassa olevan kirjallisuuden kesken ja niitä pystyi vertaile-
maan keskenään. Empiirisen osuuden havainnot myös tukivat kirjallisuuden 
pohjalta tehtyjä johtopäätöksiä. Samalla kuitenkin tulee ottaa huomioon tutki-
mukseen liittyvät rajoitteet. Tämän tutkielman yhteydessä ne koskevat lähinnä 
tutkielman empiirisen osuuden laajuutta ja haastateltavien määrää. Empiirisen 
osuuden haastatteluiden määrää lisäämällä voitaisiin luoda enemmän sekä tar-
kempaa tietoa siitä, miten tietoturvallisuuteen liittyvät haasteet vaikuttavat 
käyttäjien parissa. Toisaalta kuitenkin tätä tutkielmaa varten haastatellut henki-
löt olivat käyttäjiä, jotka aktiivisesti toimivat pilvipalveluiden parissa. Tämä 
taas tarkoittaa sitä, että heidän vastauksiaan voidaan pitää laadukkaina ja he 
ymmärtävät sen, mistä puhutaan. Tutkielman tulokset kuitenkin tarjoavat tar-
kemman kuvan siitä, miten pilvipalveluiden tietoturvaan liittyvät haasteet vai-
kuttavat käyttäjiin. Tulosten yleistämisessä tulee muistaa se, että empiiriseen 
osioon vastannut joukko ei ole huomattavan suuri. 

Tämän tutkielman pohjalta voidaan myös ehdottaa monia jatkotutkimus-
aiheita. Jo pelkästään laajemman tutkielman toteuttamisen avulla pilvipalvelui-
den käyttäjien parissa pystyttäisiin luomaan varmempi ja yleistettävämpi kuva 
tietoturvahaasteiden vaikutuksista käyttäjiin. Toinen mahdollinen jatkotutki-
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musaihe voisi koskea sitä, miten käyttäjien parempi tietoisuus tietoturvaan liit-
tyvistä haasteista vaikuttaisi heidän toimintaansa pilvipalveluiden parissa. Toi-
saalta jatkotutkimus voisi koskea myös palveluntarjoajan näkökulmaa, koska 
palveluntarjoajan rooli on selvästi erittäin merkittävä pilvipalveluiden yhtey-
dessä. Olisi mielenkiintoista selvittää sitä, miten palveluntarjoaja huolehtii käyt-
täjien tietoturvasta ja onko palveluntarjoaja kaiken sen luottamuksen arvoinen, 
mitä käyttäjät sitä kohtaan osoittavat. 
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7 Yhteenveto 

Tämän tutkielman tarkoituksena oli luoda tarkempaa kuvaa pilvipalveluiden 
tietoturvasta ja siihen liittyvistä haasteista sekä niiden vaikutuksista käyttäjien 
toimintaan. Tarkoitus oli kirjallisuuskatsauksen sekä laadullisten haastattelui-
den avulla tarkentaa sitä, miten tietoturvallisuus nähdään käyttäjien puolelta ja 
miten he kokevat sen vaikuttavan omaan toimintaansa. Jotta pilvipalveluiden 
tietoturvallisuuteen pystyttiin tarkemmin tutustumaan, tutkielmassa käytiin 
ensiksi läpi pilvipalveluiden tarkempi määritelmä. Tämän lisäksi tutustuttiin 
sekä pilvipalvelumalleihin että käyttöönottomalleihin. Kirjallisuuden pohjalta 
tutustuttiin myös siihen, miten suuri merkitys tietoturvalla on pilvipalveluiden 
yhteydessä. Tämän jälkeen tutustuttiin tarkemmin itse tietoturvallisuushaastei-
siin, jotka ovat yhdistettävissä pilvipalveluihin. Turvallisuuteen liittyviä haas-
teita käsiteltiin ensiksi yleisellä tasolla, minkä jälkeen niitä jaoteltiin tarkemmin 
palvelumalleittain. Näin ollen pystyttiin luomaan johtopäätöksiä empiirisen 
osion toteutusta varten.  

Tutkielman empiirinen osa koostui laadullisesta tutkimuksesta, jossa hyö-
dynnettiin deduktiivista lähestymistapaa. Deduktiivisen lähestymistavan avul-
la kirjallisuuden pohjalta pyrittiin luomaan teoriaa ja johtopäätöksiä pilvipalve-
luiden tietoturvallisuudesta, joita sitten empiirisen osion haastatteluiden avulla 
testattiin sekä tarkasteltiin. Tutkielman empiirinen osio toteutettiin laadullisten 
haastatteluiden avulla. Haastateltaviksi valittiin henkilöitä, jotka toimivat pilvi-
palveluiden parissa ja ymmärtävät niiden perustoiminnan periaatteet. Haastat-
teluiden kysymykset johdettiin kirjallisuuskatsauksen pohjalta ja aineistoa tul-
kittiin teemoittelun avulla. Näin ollen pystyttiin vastaamaan tutkielmalle asetet-
tuihin tutkimuskysymyksiin. Haastattelut nauhoitettiin, jonka avulla niiden 
tulkitseminen pystyttiin paremmin suorittamaan. Haastateltavia henkilöitä oli 
neljä kappaletta. Heistä kaikki toimivat aktiivisesti pilvipalveluiden parissa ja 
näin ollen heillä oli tarvittava ymmärrys pilvipalveluita kohtaan, jotta heitä voi-
tiin haastatella ja heidän vastauksilleen antaa arvoa.  

Tutkielman keskeisenä tuloksena voidaan pitää sitä, että pilvipalveluiden 
tietoturvallisuuteen liittyvät haasteet rajoittavat käyttäjien toimintaa niiden pa-
rissa. Toisena keskeisenä asiana voidaan pitää sitä, mitä tietoturvallisuuteen 
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liittyviä ongelmia on yhdistettävissä SaaS-mallin palveluihin. Näistä keskei-
simpänä voidaan pitää dataan liittyviä ongelmia, jotka liittyvät datan turvalli-
suuteen, luotettavuuteen, eheyteen, sijaintiin ja saatavuuteen. Muut ongelmat 
SaaS-tasolla liittyvät sovellusten ja verkon turvallisuuteen, pääsyn kontrolloin-
tiin ja saatavuuden vaatimuksiin sekä niiden mukana tuleviin haasteisiin. Kir-
jallisuuden pohjalta onnistuttiin luomaan tarkempi kuva siitä, mitkä tietotur-
vallisuuteen liittyvistä haasteista koskevat nimenomaan SaaS-tason palveluita. 
Samalla tulee muistaa kuitenkin myös se, että alempien tasojen ongelmia ei voi 
täysin sivuuttaa. Tämä johtuu yksinkertaisesti siitä, että pilvipalvelumallit peri-
vät sekä ominaisuudet että myös ongelmat alemmilta tasoilta. Tutkielman en-
simmäiseen tutkimuskysymykseen haettiin vastaus kirjallisuuden pohjalta, 
minkä jälkeen siirryttiin empiirisen osuuden avulla hakemaan vastausta toiseen 
tutkimuskysymykseen. 

Tutkielman toinen tutkimuskysymys koski sitä, miten SaaS-palveluiden 
tietoturvaan liittyvät ongelmat vaikuttavat käyttäjien toimintaan. Tutkielman 
johtopäätöksenä siis havaittiin, että pilvipalveluiden tietoturvaan liittyvät haas-
teet rajoittavat käyttäjien toimintaa niiden parissa. Rajoitukset liittyvät lähinnä 
siihen, minkälaista ja kuinka henkilökohtaista dataa käyttäjät haluavat luovut-
taa pilveen. Käyttäjät kokivat siis tietoturvaan liittyvän sen verran merkittäviä 
haasteita, etteivät he olleet valmiita luovuttamaan sinne aivan kaikkea. Sekä 
kirjallisuudessa että haastateltujen vastauksissa korostui se, miten paljon tieto-
turvasta on palveluntarjoajan vastuulla. Kirjallisuudessa korostettiin useassa 
lähteessä sitä, miten käyttäjä luovuttaa suurimman osan tietoturvasta palvelun-
tarjoajan vastuulle siirtyessään pilvipalveluiden pariin. Haastateltavien vasta-
ukset tukivat kyseistä havaintoa. Vastauksissa oli yhteneväisenä tekijänä se, että 
käyttäjät eivät itse koe voivansa tehdä paljoa tietoturvan eteen. Tärkeimpänä 
keinona käyttäjät kokivat juuri sen kontrolloimisen, mitä dataa pilveen luovut-
taa. Näin ollen tietoturvaan liittyvät tekijät vaikuttavat rajoittavasti käyttäjien 
toimintaan pilvipalveluiden parissa.  

Tutkielman tuloksia tulkittaessa tulee muistaa niihin liittyvät rajoitteet. 
Tutkimuksen empiirisen osion haastatteluiden määrä oli hyvin pieni. Näin ol-
len tuloksien yleistettävyyttä ei välttämättä voida pitää korkealla tasolla. Toi-
saalta taas huomioon tulee ottaa se, että vastaajat olivat henkilöitä, jotka ovat 
päivittäin tekemisissä pilvipalveluiden parissa ja ymmärtävät niiden toiminta-
periaatteet. Tämän takia empiirisen osuuden aineistoa voidaan pitää suhteelli-
sen laadukkaana, minkä takia myös tutkimuksen tuloksia voidaan pitää paik-
kansa pitävinä. Tutkielman tulokset olivat myös hyvin yhdistettävissä jo ole-
massa olevaan kirjallisuuteen. Kirjallisuudessa korostui se, miten paljon käyttä-
jältä vaaditaan luottamusta palveluntarjoajaa kohtaan pilvipalveluiden parissa. 
Samalla kirjallisuuden useissa lähteissä tuotiin esille se, miten tietoturvaan liit-
tyvät haasteet vaikuttavat negatiivisesti pilvipalveluiden suosioon. Ne saavat 
myös käyttäjät epäilemään pilvipalveluiden käyttöä. Nämä kaikki asiat olivat 
löydettävissä myös haastateltavien vastauksista. Näin ollen tutkielman tuloksia 
voidaan tutkielman kontekstissa pitää laadukkaina ja paikkaansa pitävinä. Tut-
kielma ei välttämättä tarjoa laajasti yleistettävissä olevaa uutta tietoa, mutta se 
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tarjoaa tarkemman kuvan käyttäjien mielipiteistä pilvipalveluiden tietoturvalli-
suutta kohtaan. Samalla tutkielman tuloksia voidaan pitää suhteellisen laaduk-
kaina tutkielman kontekstissa. 

Tutkielman tulosten pohjalta nousi esille myös jatkotutkimusaiheita. Tut-
kielman tulosten vahvistamiseksi jatkotutkimus laajemman käyttäjäkunnan 
parissa vahvistaisi tulosten merkittävyyttä. Toisaalta jatkotutkimus voisi koskea 
myös sitä, miten käyttäjien parempi tietoisuus pilvipalveluiden tietoturvalli-
suuteen liittyvistä ongelmista vaikuttaisi heidän toimintaansa. Rajoittuisiko 
käyttö entistä enemmän, vai muuttuisiko käyttäjien toiminta jollain muulla ta-
valla. Jatkotutkimusaihe voisi koskea myös palveluntarjoajan näkökulmaa. Pal-
veluntarjoajan rooli on pilvipalveluiden parissa erittäin merkittävä, joten olisi 
mielenkiintoista tutkia sitä, millä tasolla tietyn palveluntarjoajan toimet ovat 
tietoturvallisuutta kohtaan. Samalla selviäisi myös se, ovatko palveluntarjoajat 
kaiken käyttäjien tarjoaman luottamuksen arvoisia.  
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LIITE 1 HAASTATTELURUNKO 

Taustatiedot 
 

Miten hyvin tiedostat pilvipalveluihin liittyvät tietoturvallisuushaasteet? 
 
Mitä pidät vakavimpina uhkina tietoturvallisuudelle? 

 
Vaikuttavatko tiedossa olevat pilvipalveluihin liittyvät tietoturvallisuushaasteet 
palvelun käyttöön? 

 
Koetko jotain riskejä käyttäessäsi pilvipalveluita? 

 
 Vaikuttaako tietoturvallisuuden taso palvelua valittaessa?  

 
 Miten tärkeänä pidät tietoturvan tasoa? 

 
Korostuuko palveluntarjoajan luotettavuus siirryttäessä pilvipalveluihin? 

 
 Mitä odotat palveluntarjoajalta?  

 
Siirrätkö kaikkea tietoa pilvipalveluihin? 

 
Koetko itse voivasi vaikuttaa pilvipalveluiden tietoturvallisuuden tasoon? 

 
Luotatko siihen, että kaikki tieto on tarpeen vaatiessa poistettavissa? 

 


