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The heterogeneous environment created by the Internet of Things might cause
several different privacy threats for people because its data collection is very
extensive and passive. The data collection is often targeted at the personal in-
formation of individuals which can be harmful for their privacy. Companies
can take advantage of this information in many areas of their business. In the
view of companies, the Internet of Things creates new efficient opportunities to
collect and utilize customer data, which can strongly affect the realization of
privacy threats. This Bachelor’s thesis examines the privacy threats created by
the Internet of Things and customer data from an individual's perspective. The
thesis is executed as a literature review using scientific publications on the sub-
ject. The privacy threats created by the Internet of Things to individuals are first
considered in general, after which these threats are also examined from the per-
spective of customer data. To understand the perspective of customer data, the
data collection and utilization of companies are considered as a part of this the-
sis.
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1 JOHDANTO

Esineiden internet (engl. Internet of Things, IoT) muodostuu laitteista ja arjen
esineistd, jotka ovat yhteydessd verkkoon ja jotka kykeneviat kommunikoimaan
toisten laitteiden sekd ihmisten kanssa (Gubbi, Buyya, Marusic & Palaniswami,
2013, s. 1645-1647). Fyysinen maailma ja kyberavaruus muovautuvat erottamat-
tomiksi esineiden internetin seurauksena (Turgut & Boloni, 2017, s. 62), jolloin
siitd tulee yhd laajempi osa ihmisten arkea ndkyen niin tyteldméssa kuin myos
kotitalouksissa (Atzori, lera & Morabito, 2010, s. 2787). Esineiden internet luo
siis heterogeenisen verkottuneen ympariston, joka rakentuu ndistd tietoa tuot-
tavista dlykkaistd laitteista ja esineistd (Miorandji, Sicari, De Pellegrini & Chlam-
tac, 2012, s. 1498). Esineiden internetin laitteet (IoT-laitteet) kerddvit lukuisien
sensoreidensa avulla dataa ymparistostddn ja kayttdjistdaan. Tamd data voi sisal-
tdd muun muassa tietoa kdyttdjien terveydestd ja fyysisestd sijainnista. (Turgut
& Boloni, 2017, s. 63.) Esineiden internetin sensoreita hyddyntévien laitteiden
seurauksena ihmisistd tulee tiedonkeruun kohteita huomaamattomammin,
koska ihmiselld itselldédn ei ole vilttamattd aktiivista roolia tietojen jakamisessa
(Lopez, Rios, Bao & Wang, 2017, s. 46).

Gartner Inc:n (2017) arvion mukaan 20,4 miljardia IoT-laitetta tulee ole-
maan yhdistettyna internettiin vuoteen 2020 mennessi. Alylaitteiden mairan
kasvaessa tiedonkeruusta tulee vahvempi osa ihmisten jokapdivdistd elamad,
minkd seurauksena tunnistettavissa olevia yksityisid tietoja pddtyy massoittain
kerdtyksi. Esimerkiksi dlykkéddseen terveydenhuoltoon liittyvit IoT-ratkaisut
luovat yksityisyydelle haasteen, koska ne kerdadvéat paljon arkaluontoista infor-
maatiota kayttdjistd (Al-Fugaha, Guizani, Mohammadi, Aledhari & Ayyash,
2015, s. 2352-2364). loT-laitteista tulee yhd arkipdivdisempid ja tiedonkeruu
muodostuu passiiviseksi, jolloin ihmiset eivit valttaméttd edes tiedosta sitd
(Ziegeldorf, Morchon & Wehrle, 2014, s. 2731).

Yritykset hyodyntadvat kuluttajista kerdttyd dataa, jota kutsutaan asiakas-
dataksi, liiketoiminnassaan esimerkiksi profiloimiseen. IoT-laitteiden tiedonke-
ruun avulla yrityksilld on mahdollisuus saada yhd henkilokohtaisempaa tietoa
asiakkaistaan, mikd antaa niille mahdollisuuden kohdentaa palveluitaan ja
tuotteitaan yhd voimakkaammin. Toisaalta tdtd dataa voivat hyodyntdd myos
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tietoa myyvat yritykset. (Ziegeldorf ym., 2014, s. 2736.) Organisaatioiden esi-
neiden internetistd saadun datan hyodyntdminen voidaan ndhdd mahdollisuu-
tena tarjota kayttdjille parempaa palvelua, mutta toisaalta siitd voi seurata uh-
kia, esimerkiksi henkilokohtaisen datan levidmisti tietovuodon seurauksena.

Esineiden internetin yksityisyyttd uhkaaviin riskeihin tulisi suhtautua va-
kavasti, ja ymmartdmalld paremmin nditd uhkia niiden tapahtumista voidaan
pyrkid ennaltaehkdiseméddn tehokkaammin. Esineiden internetin haasteita yksi-
tyisyyttd ja muuta tietoturvaa kohtaan tulisi tutkia muun muassa siksi, koska se
on yksi tulevaisuuden dlykaupunkien hyodyntdmistd tekniikoista (Zhang, Ni,
Yang, Liang, Ren & Shen, 2017, s. 122). T4lloin dlykaupungin turvallisuutta voi-
taisiin kehittdd ja parantaa toimivien ratkaisujen avulla. Yleisesti esineiden in-
ternetin uhat turvallisuudelle ja yksityisyydelle on tunnistettu laajalti, koska
esimerkiksi Sicarin, Rizzardin, Griecon ja Coen-Porisinin (2015, s. 159) mukaan
Euroopan komissiolla on projekteja ndiden ongelmien hallintaan liittyen. Eu-
roopan Unioni on esimerkiksi mddrannyt Yleisen tietosuoja -asetuksen (engl.
General Data Protection Regulation), joka tiukentaa tietojen kerddmisen ja hal-
linnan sddnnoksid sakkojen uhalla. Tamd asetus tulee kdytdntoon 25.5.2018.
(Euroopan komissio, 2018.)

Taman kandidaatin tutkielman tarkoituksena on tutkia esineiden interne-
tin tiedonkeruun ja asiakasdatan aiheuttamia haasteita yksityisyydelle yksilon
nakokulmasta. Tutkielmassa selvitetddan yleisimmaét uhat yksityisyydelle ja tar-
kastellaan tarkemmin esineiden internetin tiedonkeruun hyodyntamista yrityk-
sissd yksilon kannalta. Tutkielma toteutetaan kirjallisuuskatsauksena, jonka
ldhdemateriaalia etsitddn pddosin Google Scholar -hakupalvelun avulla. Lih-
demateriaalia valitessa painotetaan mahdollisimman tuoreita tieteellisid ldhteita
2010-luvulta, koska tutkielman aiheen kannalta tdrkedd ovat tuoreet ndkemyk-
set ja tutkimustulokset. Kirjallisuuden pohjalta pyrkimyksend on vastata seu-
raaviin tutkimuskysymyksiin:

e Mitd uhkia esineiden internet luo yksilon yksityisyydelle?

e Miten asiakasdataa keradtddn ja hyodynnetdan yrityksissa?

e Miten asiakasdatan kasittely vaikuttaa yksilon yksityisyyteen ja hé-
nen toimiinsa?

IoT-laitteista oleellisia tutkielman kannalta ovat vain yksilon kdytossa tai ha-
neen vahvasti vaikuttavat laitteet, koska asioita tarkastellaan yksilon nakokul-
masta. Ndin ollen esimerkiksi teollisuudessa kaytetyt IoT-laitteet rajataan tar-
kastelun ulkopuolelle eikd niiden vaikutuksia kasitelld. Kyberturvallisuusuhkia
tarkastellaan vain yksityisyyden ndkokulmasta, joten muihin tekijoihin kohdis-
tuvat uhkia ja niiden vaikutuksia ei tarkastella.

Luvussa 2 mddritellddn késitteet esineiden internet ja yksityisyys seka
kdyddan lapi esineiden internetin uhkia yksityisyydelle. Oleellisinta tdssa lu-
vussa on vastata ensimmadiseen tutkimuskysymykseen. Luvussa 3 kasitellddn
asiakasdatan kerddmistd ja hyodyntamistd yrityksissd yksilon ndkokulmasta,
jolloin saadaan vastaus toiseen tutkimuskysymykseen ja jotta voidaan késitelld
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kolmatta tutkimuskysymystd. Luvussa 4 yhdistetddan lukujen 2 ja 3 tuloksia,
jotta asiakasdatan kasittelyn ja yksilon oman toiminnan vaikutukset yksityisyy-
teen voidaan havaita. Toista ja kolmatta tutkimuskysymystd tarkastellaan esi-
neiden internetin ndkokulmasta, koska se vaikuttaa asiakasdatan kerddamiseen
ja hyddyntdmiseen enenemissd maéérin ja sen odotetaan yleistyvan yha laajem-
maksi tulevaisuudessa.



2  YKSITYISYYS ESINEIDEN INTERNETISSA

Esineiden internet kattaa lukuisia dlylaitteita, jotka toimivat vuorovaikutteisesti
tarjoten palveluita joko niiden valittomassa laheisyydessa tai etdéltd (Lopez ym.,
2017, s. 46). Esineiden internet luo paljon uusia mahdollisuuksia, mutta varjo-
puolena on ihmisten yksityisyyden menetys, silld esineiden internet kerdd pal-
jon tietoa kayttdjiensd elamaéstd. Tiedonkeruun aiheuttamien uhkien tarkastelun
avulla esineiden internetin yksityisyysongelmia voidaan paremmin ymmartad
ja ennaltaehkdista.

Téssa luvussa kasitellddn yksityisyyttd esineiden internetissd. Ensin mééri-
telldan késitteet esineiden internet ja yksityisyys. Esineiden internetin madari-
telmadd késitellddn sen toimintaperiaatteiden ja hyodyntdmien teknologioiden
avulla. Yksityisyyden mddritelmdd ldhestytddn esineiden internetin ndakokul-
masta, jolloin esineiden internetin vaikutukset kisitteeseen voidaan tuoda ilmi.
Téamén jdlkeen tarkastellaan esineiden internetin uhkia yksityisyydelle yksilon
nakokulmasta.

2.1 Esineiden internet

Esineiden internetille ei ole 16ydettdvissd yhtd yksiselitteistd maddritelmad, ja eri
maédritelmissd painotetaan eri asioita ja teknologioita. Havaittavissa on myds se,
ettd esineiden internetin visio ja idea ovat vaihdelleet ajan saatossa. (Atzori, lera
& Morabito, 2017, s. 122-123.) Tama seikka selittdd osaltaan sitd, ettd selked yksi
madritelmd ja visio puuttuvat, koska oleellisesti teknologian kehittyessda myos
esineiden internet kehittyy sen myotd. Yhteisid piirteitd mddritelmille on toki
16ydettdvissd, ja Li, Da Xu ja Zhao (2015, s. 244) toteavat, ettd esineiden internet
koostuu laitteista, jotka ovat kykenevid prosessoimaan ja vaihtamaan tietoa
keskenddn ja joista jokaisella on oma identiteetti. Esineiden internetin késitetta
voidaan lahted tutkimaan tarkemmin sen toiminnan ja kdyttamien teknologioi-
den kautta. On havaittavissa, etti eri ldhteissid esineiden internetin eri teknolo-
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gioita painotetaan eri tavalla, joten tihdn alalukuun on koottu tdman tutkiel-
man kannalta oleellisemmat esineiden internetin mahdollistamat ominaisuudet.

Esineiden internet luo heterogeenisen verkottuneen ympédriston, joka ra-
kentuu tietoa kerddvistd ja tuottavista dlykkdistd laitteista, joista kdytetddn myos
lyhennettd IoT-laitteet (Miorandi ym., 2012, s. 1498). Nama4 laitteet kommuni-
koivat ja jakavat tietoa keskenddn toisille laitteille sekad ihmisille dlykkaan tek-
nologian avulla (Al-Fugaha ym., 2015, s. 2347). IoT-laitteilla on oma identiteet-
tinsd, joka mahdollistaa esimerkiksi laitteiden etdkdyton. Identifioimisen mah-
dollisuutta pidetddn esineiden internetin menestyksen mahdollistavana tarkea-

Esineiden internetin eri laitteiden vélisen kommunikoinnin teknologioissa
hyddynnetddan muun muassa radiotaajuustunnistus- (engl. Radio-Frequency
Identification, RFID) ja ldhikenttdviestintdteknologiaa (engl. Near Field Com-
munication, NFC). RFID-teknologia mahdollistaa laitteiden vilisen kommuni-
kaation laitteisiin sijoitettujen RFID-tunnisteiden avulla. NFC-teknologian avul-
la laitteet voivat kommunikoida ja vaihtaa tietoa ldhelld sijaitsevien laitteiden
kanssa. (Al-Fuqaha ym., 2015, s. 2350.) Selked esimerkki NFC-teknologian hyo-
dyntdmisestd on yleisesti kdytossd oleva ldhimaksaminen mobiililaitteella
(Coskun, Ozdenizci & Ok, 2013, s. 2260).

IoT-laitteiden tiedonkeruun ja prosessoinnin mahdollistaa langaton senso-
riverkko, jossa erilaiset sensorit kerddvat dataa esimerkiksi sijainnista, liikkeesta
ja lampotilasta. Nama sensorit voivat olla esimerkiksi dlysensoreita, aktuaatto-
reita tai puettavia tunnistuslaitteita. (Al-Fugaha ym., 2015, s. 2349-2350.) Senso-
riverkko on yksi olennaisimmista komponenteista esineiden internetin toimin-
nan ja luonteen kannalta, koska sen toiminta nojaa hyvin pitkalti siihen (Luong,
Hoang, Wang, Niyato, Kim & Han, 2016, s. 2546). Laajan sensoriverkon myota
on huomattavissa, kuinka suuri osa esineiden internetin toiminnasta perustuu
tiedonkeruuseen, -kisittelyyn ja -jakamiseen kommunikaatioteknologioiden
avulla. Esineiden internetin voidaan siis ndhd&d olevan laaja kommunikoiva
verkosto, jonka osapuolina on niin laitteita kuin ihmisidkin.

Atzori, lera ja Morabito (2017, s. 132) tuovat ilmi, ettd esineiden internet
tulee kehittymddn kulloinkin vallitsevien teknologian trendien ja ratkaisujen
johdattamana. He esimerkiksi mainitsevat tulevaisuuden internetin hycdynta-
vdn pilvilaskentaa enenevissd madrin, mikd tulee ndkymé&an myos siind, ettd
pilvilaskentaratkaisuja hyodynnetddn esineiden internetissd, erityisesti IoT-
laitteiden tuottaman massiivisen datamaaran kasittelyssa (Atzori ym., 2017, s.
132-134). Ndin ollen esineiden internetin voidaan olettaa kehittyvan tulevai-
suudessa kulloistenkin teknologiatrendien suuntaamana, miké tekee sen muu-
toksien ennakoimisen haastavaksi.

Ihmisten eldmaéssd esineiden internet ndkyy pdivittdin kdytossd olevissa
esineissd ja laitteissa, joissa on paitsi valmiudet identifiointiin, verkottumiseen
ja prosessointiin sekd myts mahdollisuus laajaan kommunikointiin ihmisten ja
esineiden kesken (Whitmore, Agarwal & Da Xu, 2015, s. 262). Kayttdjat voivat
hallita IoT-laitteitaan etdyhteyden kautta (Gubbi ym., 2013, s. 1649), mikd voi
helpottaa monia arjen toimintoja huomattavasti. Esimerkiksi esineiden interne-
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tin laitteisiin voi kuulua dlykkditd kodinkoneita, terveyden seurantavélineitd ja
sahkoverkkoja, jotka voivat muun muassa kerédtd tietoa kdytetystd sahkostd ja
mahdollistavat ndin tehokkaan toiminnan (Whitmore ym, 2015, s. 262-265).
Ndin ollen on nédhtdvissd, ettd internetin laitteiden kirjo on laajentunut eikéd se
kata endd vain muun muassa tietokoneita ja mobiililaitteita. On myos tarkedd
huomioida IoT-laitteiden tarjoamat dlykkaat palvelut, joita voidaan hyodyntdd
monilla eri osa-alueilla, kuten edelld mainituista laite-esimerkeista kavi ilmi.

2.2 Yksityisyys

Ziegeldorfin, Morchonin ja Wehrlen (2014, s. 2730) mukaan yksityisyys on tun-
nustettu perusihmisoikeudeksi vuonna 1948 Thmisoikeuksien yleismaailmalli-
sessa julistuksessa. Warren ja Brandeis (1890, s. 216) toteavat, ettd mediassa ei
pitdisi sallia sellaisia julkaisuja, jotka koskevat yksityishenkil6iden henkilokoh-
taista eldmad, tapoja, tekoja tai suhteita. Vaikka vuonna 1890 ei ollut vield kehit-
tynyttd teknologiaa, yksityisyyden ongelmat olivat jo tuolloin tunnistettu muun
muassa sanomalehdissd ja valokuvissa Warrenin ja Brandeisin (1890, s. 195)
julkaisun mukaan.

Tietosuoja (engl. information privacy) on noussut huolenaiheeksi lisdan-
tyneen sdhkoisen tiedonkésittelyn seurauksena (Ziegeldorf ym., 2014, s. 2729),
kun henkilokohtaisten tietojen kerddminen, késittely, jakaminen ja kdytto ovat
tulleet osaksi jokapdivdistd tietotekniikkaa (Smith, Dinev & Xu, 2011, s. 990).
Esineiden internetin laitteet ovat kehittynytta tietotekniikkaa, ja niihin kuuluu
myds arjen esineitd (Atzori ym., 2017, s. 135), joiden sensoreilla on valmius tie-
donkeruuseen ja -késittelyyn (Al-Fugaha ym., 2015, s. 2349). Tdten tietosuoja on
olennainen asia esineiden internetistd puhuttaessa.

Ziegeldorfin, Morchonin ja Wehrlen (2014, s. 2729) mukaan Westin (1968)
on médritellyt kisitteen tietosuoja jo vuonna 1968 oikeudeksi valita, mitd henki-
lI6kohtaista tietoa itsestd on kenenkin saatavilla. Tamd maéédritelmd on varsin
vanha, mutta se on edelleen pateva siitd huolimatta, ettd maailma on muuttu-
nut erityisesti kehittyneen teknologian seurauksena. Yksityisyyden ja tietosuo-
jan madritelm&d voidaan laajentaa esineiden internetin kontekstiin Ziegeldorfin
ym. (2014, s. 2729) kolmiosaisen maédrittelyn avulla. Tdaman madritelman mu-
kaan yksityisyys ja sen hallinta jaetaan kolmeen alueeseen. Néihin alueisiin
kuuluvat tietoisuus &dlylaitteiden- ja palveluiden aiheuttamista riskeistd, henki-
lokohtainen kontrolli henkilokohtaisen tiedon keruusta ja késittelystd seka tie-
toisuus ja kontrolli ndiden tietojen myohempadd kayttod ja levittamistda kohtaan.
(Ziegeldorf ym., 2014, s. 2729.)
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2.3 Esineiden internetin uhat yksityisyydelle

Ihmisten yksityisyys kohtaa useita uhkia ja haasteita lukuisten eri IoT-laitteiden
keridtessd ja prosessoidessa heistd kerdttyd tietoa heterogeenisessa ympaéristossa
(Al-Fugaha ym., 2015, s. 2364). Yksityisyyteen kohdistuvat hyokkaykset voi-
daan jakaa salakuunteluun ja passiiviseen valvontaan, liikenteen analysointiin
sekd tiedonlouhintaan (Abomhara & Kaien, 2014, s. 4). Yksityisyyden uhkien
tarkastelu pelkdstddn hyokkdyksien kannalta ei kuitenkaan ole kannattavaa,
koska monet uhat ovat perdisin tahattomasta tai tietdméattomyyteen perustuvas-
ta toiminnasta. Ziegeldorf, Morchon ja Wehrle (2014, s. 2733-2738) jakavat esi-
neiden internetin aiheuttaman yksityisyyden uhat seitsemé&&n kategoriaan, joi-
hin kuuluvat tunnistaminen, paikallistaminen ja seuranta, profilointi, yksityi-
syyttd loukkaava vuorovaikutus ja esitys, laitteiden elinkaaren siirtymadt, inven-
tointihyokkays sekd linkitys (Ziegeldorf ym., 2014, s. 2733-2738). Aikaisemmin
mainitut yksityisyyteen kohdistuvat hyokkdykset voidaan jaotella timéan seit-
senkategorisen uhkien luokittelun alle, joten timd laajempi jaottelu on mielek-
kaampi. Hyokkadykset ovat selkedsti suunniteltuja toimia yksityisyyden louk-
kaamiseksi, mutta esimerkiksi loT-laitteiden elinkaaren siirtymistd johtuvat
uhat voidaan ndhdd tahattomasti aiheutetuiksi. Téstd on ndhtédvissa yksityisyy-
den uhkien kaksi selkedsti toisistaan eroavaa puolta, tahattomasti ja tahallisesti
aiheutetut uhat. Seuraavaksi ndmd seitsemdn kategoriaa kdydaan yksitellen lapi.
Tunnistamisessa on kyse siitd, ettd yksiloon ja hdnen tietoihinsa liitetdan
jokin tunniste, esimerkiksi osoite tai nimi, jolloin yksilon identiteetti voidaan
selkedsti tunnistaa. Tamd aiheutuu uhkaksi, jos yksilon identiteettid kdytetdan
yksityisyyttd loukkaavassa kontekstissa ja sithen on liitettynd paljon muuta
henkilokohtaista tietoa. (Ziegeldorf ym., 2014, s. 2734.) Ndiden henkilokohtai-
sesti tunnistettavien tietojen suojeleminen on haastavaa, koska kerittyd dataa
jaetaan nopeasti eteenpdin (Terzi, D. S., Terzi, R. & Sagiroglu, 2015, s. 205). T4ta
tiedon jakamista tapahtuu paljon esineiden internetin vuorovaikutteisessa ver-
kostossa, kun kaiken kattava tiedonkeruu ja jakaminen voidaan ndhda yhtend
sen kantavista voimista (Lopez ym., 2017, s. 46). Télloin tunnistettavien tietojen
levidminen aiheutuu suureksi uhkaksi yksityisyydelle. Ziegeldorf ym. (2014, s.
2735) mainitsevat loT-laitteiden puheentunnistusominaisuudet erddksi tunnis-
tamisen uhkaksi, koska kerittyjen ddnindytteiden avulla voi olla mahdollista
tunnistaa tiettyjd yksiloitd heiddn ddnestdan eri palveluissa. Keréttyjen tietojen
anonymisointi eli muuttaminen nimettémaksi voisi suojata yksityisyytta (Terzi,
D. S. ym,, 2015, s. 205-206), mutta sen toteuttaminen hajautetussa ja heterogee-
nisessd esineiden internetin ympéristossd on ongelmallista (Ziegeldorf ym.,
2014, s. 2735). Tunnistaminen voi edesauttaa muiden yksityisyyttd vaarantavien
uhkien syntymistd kuten esimerkiksi yksilon seurantaa ja profilointia (Ziegel-
dorf ym., 2014, s. 2734), joita késitellddn tarkemmin seuraavissa kappaleissa.
Paikallistaminen ja seuranta voivat koitua uhkaksi yksilolle, kun héanen si-
jaintinsa voidaan liittdd hdnen tunnistettuun identiteettiinsd (Ziegeldorf ym.,
2014, s. 2734-2735). loT-laitteet ovat usein tietoisia sijainnistaan tai hyodyntavat
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paikallistamiseen GPS-teknologiaa (maailmanlaajuinen paikallistamisjdrjestel-
md) ja mobiiliverkkoja (Mattern & Floerkemeier, 2010, s. 246), ja paikallistami-
nen on useiden IoT-laitteiden merkittivd ominaisuus sen toiminnan kannalta
(Ziegeldorf ym., 2014, s. 2735). Tamd kuitenkin voi johtaa siihen, ettd sijainnin
seuranta muodostuu uhkaksi yksilon yksityisyydelle, jos hdnet voidaan taman
lisdksi my6s tunnistaa. Ongelmalliseksi tdimé& koituu my0s sen takia, ettd seu-
ranta muuttuu passiivisemmaksi eivitkd ihmiset ole tietoisia tdstd heihin koh-
distuvasta tiedonkeruusta koski se sitten sijaintia tai muita yksilollisid tietoja
(Ziegeldorf ym., 2014, s. 2735).

Profiloinnissa yksiloon kohdistuvia tietoja yhdistellddn eri tietoldhteistd,
jotta yksilostd voitaisiin koota henkilokohtainen profiili. Tamdn profiilin avulla
voidaan saada esimerkiksi tietoa yksilon kiinnostuksen kohteista. Yritykset
saattavat myos myyda profiileja eteenpdin, mikd vahvistaa profiloinnin vaiku-
tuksia yksityisyyteen. (Ziegeldorf ym., 2014, s. 2735-2736). Esineiden internet
mahdollistaa yhd henkilokohtaisemman ja massiivisemman tiedonkeruun
(Turgut & Boloni, 2017, s. 62-63), jolloin se tarjoaa aikaisempaa vahvemmat ldh-
tokohdat yksityisempien profiilien luontiin. Profiloinnin kayttda yritysten liike-
toiminnassa kasitellddn tarkemmin luvussa 3.

Yksityisyyttd loukkaava vuorovaikutus ja esitys ilmenevit, kun henkilo-
kohtaisia tietoja paljastuu ei-halutulle yleisolle henkilon ja IoT-laitteiden vuoro-
vaikutuksen seurauksena. IoT-laitteen ja sen kdyttdjan vuorovaikutus voi olla
erittdin nakyvad, koska monia laitteita voidaan kontrolloida koskemalla tai pu-
humalla, jolloin tdma voi ndkyd myos ulkopuolisille henkildille. Toisaalta myos
kauppojen suosittelujdrjestelmét voivat paljastaa tietoa kuluttajien henkilokoh-
taisista asioista ulkopuolisille. (Ziegeldorf ym., 2014, s. 2736.) Tama koituu siis
uhkaksi erityisesti sosiaalisissa ympaéristoissd, jolloin ihminen on muiden nih-
tavilla.

Laitteiden elinkaaren siirtymét voivat muodostua uhkaksi silloin, kun IoT-
laitteeseen jdd edellisen kdyttdjan henkilokohtaisia tietoja, esimerkiksi kuvia tai
lokitietoja. Kun yhd useammat arkipdiviiset laitteet, kuten televisiot tai autot,
kerddvat massiivisen médran dataa, laitteen omistajan muutokset koituvat yha
suuremmiksi uhiksi. Mahdollista on myos loT-laitteiden vuokraus tai lainaus,
mikd lisdd samankaltaisia uhkia yksityisten tietojen levidmisestd. (Ziegeldorf
ym., 2014, s. 2736-2737.) Laitteiden edelliset kayttdjat voivat luulla, ettd kaikki
heidédn tuottamansa tieto on havitetty, mutta IoT-laitteiden tiedonkeruun ja sai-
lomisen laajuutta on vaikea ymmartaa ja ottaa huomioon laitteen kayttod lopet-
taessa (Aleisa & Renaud, 2016, s. 2). Ndin ollen on mahdollista, ettd tallennettuja
tietoja ei havaita laitteessa, jotta ne voitaisiin poistaa ennen laitteen seuraavaa
omistajaa.

Inventointihyokkédyksessda on kyse luvattomasta henkiléon henkilokohtais-
ten asioiden tietokokoelman ylldpitdmisestd, ja tdméa kokoelma voi sisdltdd tie-
toa henkilon tuntomerkeistd tai muista ominaisuuksista (Ziegeldorf ym., 2014, s.
2737). Esimerkiksi murtovarkaat ovat voineet hyodyntaa téllaisia tietokokoel-
mia jo ilman varsinaisia IoT-laitteita selvittdessddn, mika olisi kannattavin ajan-
kohta suorittaa murto (Bloxham, 2011). IoT-laitteet mahdollistavat tietokokoel-
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mat, jotka voivat sisdltdd tietoa vield tarkemmin esimerkiksi eldiméntavasta ja
siitd, milloin henkild on poissa kotoa. Esineiden internetin tiedonkeruu voi siis
helpottaa tédllaisten luvattomien tietokokoelmien hyddyntdamista rikollisuudessa.
Tama kategoria on ainoa selvisti vain laittomaan toimintaan perustuva uhka.

Linkitetyn datan kadyttd mahdollistaa erilaisista tietoldhteistd ja -
rakenteista perdisin olevien tietojen hytdyntdmisen yhdessd (Malik, Ahmad,
Farhan, Aslam, Jabbar, Khalid, Kim, 2016, s. 12729). Esineiden internetissd data
on perdisin heterogeenisesta laitteiden, jdrjestelmien ja palveluntarjoajien jou-
kosta, jolloin datan linkityksestd tulee kannattavaa ja tarpeellista. Tédtd voidaan
kuitenkin pitdd uhkaavana asiana yksityisyyden kannalta, koska linkitetty data
voi paljastaa sellaista informaatiota, jota henkil6 ei ole halunnut tuoda esille
(Ziegeldorf ym., 2014, s. 2738) sekd henkilon on vaikea endd kontrolloida tata
dataa (Serrano-Alvarado & Desmontils, 2013, s. 1). Uhkana on myds yksityi-
syyden suojausmenetelmien ohittaminen, koska data voi olla perdisin useiden
eri yhtididen jarjestelmistd. Tama tapahtuu siksi, koska eri laitteilla ja yhtioilla
voi olla erilaiset suojausmenetelmat kdytossddn, jolloin niiden yhteishallinta
dataa linkittdessd voi olla haastavaa. Tama voi aiheuttaa esimerkiksi tietovuoto-
jen tapahtumisen herkemmin, kun suojaus ei ole kunnossa. (Ziegeldorf ym.,
2014, s. 2738.)

Ihmiset eivit usein ole tietoisia esineiden internetin tiedonkeruun aiheut-
tamista yksityisyysuhista (Weber, 2015). Tama tietdimdttomyys voi aiheuttaa sen,
ettd tdssd luvussa luetelluista uhkista tulee yhd vaarallisempia ja yleisempid,
kun niihin ei osata varautua ja ottaa huomioon omassa henkilokohtaisessa toi-
minnassaan. Talloin my®ds yksityisyyteen kohdistuvat hyokkaykset voivat yleis-
tyd, kun ne ovat helpompia toteuttaa huomaamattomammin. Yksityisyyttd ja
henkilokohtaisia tietoja on vaikea saada takaisin sen jdlkeen, kun ne on kerran
menetetty, joten ndiden uhkien ennaltaehkdisy on tarkeéaa.
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3 ASIAKASDATAN KERAAMINEN JA HYODYN-
TAMINEN YRITYKSISSA

Yritykset kerddvat ja hyodyntavat kuluttajista kerdttyd dataa, asiakasdataa (engl.
customer data), koska sen avulla ne voivat parantaa toimintaansa ja saavuttaa
menestystd liiketoiminnassaan. Kuluttajien tarpeiden ja kadyttdaytymisen ym-
madrtdminen on erittdin tdarkedd yritysten toiminnan kehittimisen ja yllapitami-
sen vuoksi, koska kuluttajilla on suuri vaikutus yrityksen liiketoiminnan kan-
nattavuuden ylldpitdimiseen ja kilpailu markkinoilla on kovaa. (Karwatzki,
Trenz, Tuunainen & Veit, 2017, s. 688.) Jo ilman esineiden internetin mahdollis-
tamaa laajaa tiedonkeruuta kuluttajista kerdttyd dataa on hyodynnetty oleelli-
sena osana liiketoimintaa. Esimerkiksi Google ja Facebook ovat suurimmaksi
osaksi rahoitettu kayttdjatietojen hyodyntamisen avulla. (Karwatzki, ym., 2017,
s. 688.) Google ja Facebook ovat esimerkkejd yrityksistd, joiden toiminta on
vahvasti riippuvaista asiakasdatan keruusta ja sen hyodyntdamisestd. Asiakas-
datasta voidaan siis ndhdéa tulleen myds itsessddn liiketoimintaa joidenkin yri-
tyksien kohdalla, vaikka usein sitd kdytetddan toimintaa tukevana valttamatto-

Karwatzki, Trenz, Tuunainen ja Veit (2017, s. 688) kertovat internetin tu-
leen osaksi yksityistd sekd ammatillista eldamaéd, ja ettd ihmiset aktiivisesti jaka-
vat tietoa itsestddn esimerkiksi verkkokaupoissa. Esineiden internet muuttaa
tatd skenaariota siten, ettd kuluttajista kerdtty data ei ole vain heiddn aktiivisen
toiminnan seurauksena tuotettua, vaan iso osa siitd on perdisin passiivisesta
tiedonkeruusta ilman kuluttajan omaa aktiivista panosta (Turgut & Boloni, 2017,
s. 62-63). Kerdtyn datan ja ndin ollen asiakasdatan maard kasvaa siis huomatta-
vasti, mikd tarjoaa yrityksille entistd laajemmat mahdollisuudet asiakasdatan
hyddyntdmiseen ja tdmdn avulla mahdollisuuteen saavuttaa kilpailuetua ja me-
nestystd liiketoiminnalle.

Seuraavissa alaluvuissa kisitelldan tarkemmin sitd, miten asiakasdataa ke-
ratddn ja miten sitd hyodynnetdan yrityksen toiminnassa. Asiakasdatan kerda-
mistd tarkastellessa otetaan huomioon niin sanotut perinteiset vaylat ja pohdi-
taan esineiden internetin mahdollistamia uusia tiedonkeruun vaylid. N4ita teki-
joita tarkastellaan painottaen kuluttajan eli yksilon ndkokulmaa. Taman jalkeen
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kasitellddn tarkemmin, miten tdtd asiakasdataa hyddynnetdan yrityksissa. Tds-
sikin tarkastelussa esineiden internet otetaan huomioon.

3.1 Asiakasdatan kerdiminen

Yritykset pyrkivéat kerddmé&dan mahdollisimman paljon dataa kuluttajista eri tie-
toldhteistd, jotta voisivat tuottaa mahdollisimman paljon arvoa yritykselle ta-
mdn datan hyddyntdmisen avulla (Rehman, Chang, Batool & Wah, 2016, s. 918-
919). Massiivista data-aineistoa, joka on kerdttyd, varastoitua, késiteltyd tai ana-
lysoitua, kutsutaan big dataksi (Manyika, Chui, Brown, Bughin, Dobbs,
Roxburgh, 2011, s. 1), johon yritysten tapauksessa voi sisdltyd paljon kiinnosta-
vaa tietoa niiden asiakkaista. Yritysten kerddmdd dataa asiakkaista kutsutaan
asiakasdataksi, joka voi sisdltdd esimerkiksi asiakasta ja hdnen kdytostdan ku-
vailevaa dataa tai muun muassa asiakkaiden suoria vastauksia kyselyihin (Ry-
gielski, Wang, Yen, 2002, s. 492). Edelld oleva tieto on perdisin varsin vanhasta
ldhteestd, mutta asiakasdata sisdltdd edelleen samankaltaista tietoa. Kuitenkin
asiakasdatan voidaan ndhdd laajentuneen kattamaan nykypdivdnd suurempaa
madrad tietoa asiakkaiden elamaéstd, mikd on seurausta kehittyneen teknologian
mahdollistamista uudenlaisista tiedonkeruumenetelmistdi. Muun muassa
Plangger ja Watson (2015, s. 631) toteavat, ettd mahdollisuudet kuluttajan seu-
rannassa tulevat kasvamaan entisestddn seuraavan vuosikymmenen aikana,
koska esineiden internet ja sen hyodyntamat teknologiat, kuten sensoriteknolo-
gia ja puettavat laitteet, kehittyvit jatkuvasti.

Ihmiset jakavat aktiivisesti itsestdadn tietoa kdyttdessddn internetpalveluita,
esimerkiksi verkkokauppoja ja sosiaalista mediaa, jolloin he paljastavat itses-
tdan paljon henkilokohtaista tietoa, joka sisdltdd informaatiota muun muassa
heiddn persoonallisuudestaan, kédyttdytymisestddn ja mieltymyksistddan (Kar-
watzki ym., 2017, s. 688-689). Esimerkkeind mainittujen verkkokaupan ja sosiaa-
lisen median tapauksessa tiedonkeruu tapahtuu sekd aktiivisesti kuluttajan
syottdessd tietoa itsestddn ettd passiivisemmin asiakkaan toimintaa tarkkaile-
vien seurantavilineiden avulla. Esimerkiksi kuluttajasta voidaan keritd paljon
yksityiskohtaista dataa IP-osoitekohtaisesti evésteiden ja palvelulokien avulla.
(Chen, Chiang & Storey, 2012, s. 1167.)

Yritykset itse voivat kerdtd asiakasdataa suorasti asiakkaistaan esimerkiksi
palautteen tai kyselyiden avulla (Rehman ym., 2016, s. 917-918). Té4ll6in asiakas
on itse selkedsti aktiivisena jakamassa tietojaan yritykselle suorassa interaktios-
sa. Tassd tiedonkeruun tavassa asiakkaiden oma aktiivisuus on avainasemassa,
mikd voi osaltaan vihentdd sen tehokkuutta maarillisesti, kun kaikki asiakkaat
eivit ole halukkaita jakamaan tietoa avoimesti tai ndkeméddn vaivaa siihen. Toi-
saalta ndin kerdtty data voi olla arvokkaampaa yritykselle, koska tdlloin asiak-
kaiden henkilokohtaiset mielipiteet tulevat selkeimmin esille.

Suora interaktio yrityksen ja kuluttajien vélilld ei ole ainoa tapa kerétd da-
taa asiakkaista, vaan yritykset hyodyntdavat myos passiivisempaa tiedonkeruuta
ja tiedonhankintaa sekundaarisista ulkoisista tietoldhteistd (Karwatzki ym.,
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2017, s. 688-689). Ulkoiset tiedonldhteet voivat olla kolmansia osapuolia, joihin
voi kuulua esimerkiksi tietokantamarkkinoijia tai markkina-analyysiyrityksia.
Epésuorasti passiivisemmin asiakasdataa on mahdollista kerdtd myds esimer-
kiksi asiakkaan klikkaustiedoista internetsivustoilla tai geo-sijaintitiedoista.
(Rehman, ym., 2016, s. 918.) Esimerkiksi sijaintitietoja asiakkaista voidaan saada
RFID-teknologian, Bluetoothin tai GPS:n avulla arkipdivdisistd laitteista ja esi-
neistd (Plangger & Watson, 2015, s. 628). Esineiden internetissé monet IoT-
laitteet ovat tietoisia sijainnistaan ja hyodyntédvit juuri edelld mainittuja tekno-
logioita. Tamdn avulla yritykset voivat saada tietoon asiakkaidensa tietoja reaa-
liajassa sijaintikohtaisesti. (Mattern & Floerkemeier, 2010, s. 246.) Esineiden in-
ternet siis tehostaa passiivista tiedonkeruuta reaaliajassa.

Esineiden internetin myotd dataa on mahdollista kerété ja siirtdd jatkopro-
sessointiin langattoman sensoriverkon avulla. Sensoriverkot ovat dlykésta tek-
nologiaa, jonka on mahdollista optimoida toimintaansa ilman ihmisen vahvaa
osallistumista tdhdn optimointiin. (Luong ym., 2016, s. 2546.) Sensoriverkon-
mahdollistama automaattinen tiedonkeruu lyhentdd huomattavasti datan pro-
sessointiaikaa (Atzori ym., 2010, s. 2795), mika voi tehdd sen yrityksille kannat-
tavaksi tiedonkeruun véyldksi. Esineiden internetin voidaan siis ndhdd helpot-
tavan ja automatisoivan datan keruuta, ja tdmé&n johdosta yritykset voivat saada
suuremman mddrdn merkityksellisestd asiakasdataa asiakastietokantoihinsa
jatkohyddyntdmistd varten IoT-laitteiden avulla.

Yritysten tdytyy sdilyttdd kerdttyd asiakasdataa kuten muutakin tietoa jol-
lain tavalla myShempadd hyodyntdamistd varten. Datan varastointi voidaan to-
teuttaa joko itse tai kdyttdd toisen yrityksen tarjoamaa datan varastointipalvelua.
Usein padddytaan pilvipalvelun kéayttoon, koska silloin yrityksen ei tarvitse ylla-
pitdd omaa paikallista infrastruktuuria datan varastoinnille. Pilvipalveluiden
kaytossd on useita hyotyjd, koska sen avulla voidaan vdhentdd varastoinnista
aiheutuneita kustannuksia ja saavuttaa hyvad datan saatavuus riippumatta sen
hetkisestd sijainnista. (Wang, Ren, Lou & Li, 2010, s. 20.) Esineiden internetin
myotd datan ja sen ldhteiden heterogeenisuus luo datan varastoinnille haasteita,
jotka tulee ottaa huomioon varastointi infrastruktuurin toteutuksessa (Jiang Da
Xu, Cai, Jiang, Bu, & Xu, 2014, s. 1443-1444). My0os taman takia yritysten voi olla
helpompi ulkoistaa datan varastointi ja sen vaatiman infrastruktuurin yllédpito.

3.2 Asiakasdatan hyédyntiaminen yrityksissa

Asiakkuudenhallinnan (engl. customer relationship management) avulla yri-
tykset voivat ymmartdd paremmin asiakkaitaan ja parantaa sen avulla kilpailu-
kykyddan markkinoilla (Chen & Popovich, 2003, s. 672-673; Bahrami, Ghorbani &
Arabzad, 2012, s. 60). Huolimatta asiakkuudenhallintaan liittyvien artikkelien
vilisestd pitkastd julkaisuvilistd asiakkuudenhallinta ndhddan molemmissa
erittdin tarkednd, jopa valttdimdttomand, toimintana yrityksissd. Informaatio-
teknologiaa kédytetddn paljon yritysten asiakassuhteiden hallinnassa. Tassd hal-
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linnassa oleellista on myos asiakasdatan tehokas hyodyntdaminen (Bahrami ym.,
2012, s. 61.) Informaatioteknologian kehittyminen nékyy siis myo6s asiakkuu-
denhallinnassa, jolloin myos esineiden internetin tuo omat vaikutuksensa siihen.

Yleisimmin yritykset kayttavat asiakasdataa kehittddkseen joko tuotteitaan
ja palveluitaan tai loytddkseen tuottoisimmat asiakkaat (Saarijarvi, Gronroos &
Kuusela, 2014, s. 529), mutta on olemassa my0s yrityksid, joiden liiketoiminta
on itsessddn rahoitettu tdysin asiakasdatan hyodyntdmisen, esimerkiksi datan
myymisen mainostajille, kautta (Karwatzki, ym., 2017, s. 688). Toisaalta on
myos olemassa yrityksid, joiden toiminta perustuu tdysin tiedonkeruuseen, kun
yrityksen liiketoimintana on esimerkiksi vain myyda keréttyd dataa (Ziegeldorf
ym., 2014, s. 2736). Ndin ollen on ndhtdvissd monenlaisia eri tavoin asiakasdataa
hyodyntavia yrityksid, joista toisissa liiketoiminnan pddkohtana on nimen-
omaan asiakasdata, ja toisaalta toisissa padkohtana on tukea liiketoimintaansa
asiakasdatan avulla joko kadyttden sitd toimintansa kehittdmiseen ja/tai vah-
vemmin rahoituksen hankkimiseen.

Yritykset kerddvat suuria madrid asiakasdataa monista eri ldhteistd, kuten
yleisesti big dataa on tapana kerédtd, mikd tekee hyodyllisen tietdmyksen 16yta-
misen haastavaksi (Wu, Zhu, Wu & Ding, 2014, s. 98). Suuresta datamadrasta
voidaan havaita piiloutunutta informaatiota asiakkaista tiedonlouhinnan avulla,
mikd helpottaa yrityksen asiakasymmarryksen muodostamista. Tiedonlouhin-
nassa on kyse suuren datamédaran tutkimisesta ja mallintamisesta, jonka proses-
sissa kdytetddn monia eri laskentamenetelmid, jotta voidaan 16ytdd ymmarret-
tavdd ja hyodyllistd tietoa. (Shaw, Subramaniam, Tan & Welge, 2001, s. 128.)
Tiedonlouhinnan laskentamenetelmien voidaan olettaa kehittyneen huomatta-
vasti tehokkaammiksi teknologian kehittyessd, mutta toisaalta myos tiedonke-
ruun maard ja ndin ollen asiakasdatan méaarad ovat kasvaneet. Esineiden internet
tekee tiedonlouhinnasta vield haastavampaa, koska data on ldhtdisin yha hete-
rogeenisimmistd ldhteistd ja se on hyvin vaihtelevissa muodoissa (Chen, Deng,
Wan, Zhang, Vasilakos & Rong, 2015, s. 7).

Chen ym. (2015, s. 6) mainitsevat sdhkoisen kaupankdynnin olevan yksi
yleisimmistd tiedonlouhinnan tarkoituksista. Tiedonlouhinnan avulla voidaan
16ytdd asiakkaiden kadytoksen ja palveluiden kadyttdmisen malleja, ja niiden
avulla voidaan parantaa asiakastuntemusta ja luoda arvokasta tietamysta asi-
akkaista (Padhy, Mishra, Panigrahi, 2012, s. 43-53). Asiakkaan toimia voidaan
analysoida, jolloin esimerkiksi palveluita tai tuotesuosituksia voidaan perso-
nalisoida vahvemmin tietylle yksiloidylle asiakkaalle (Chen ym., 2015, s. 6).
Taman avulla yritykset voivat tarjota yhd henkilokohtaisempaa palvelua asia-
kaskohtaisesti yksiloille.

Luvussa 2 esineiden internetin uhkien késittelyssd mainittu profilointi on
yleinen tapa hyodyntdd kuluttajista kerittyd ja koottua dataa liiketoiminnassa,
erityisesti sihkoisessda kaupankdynnissd. Useat liiketoimintamallit nimenomaan
nojaavat vahvasti profilointiin ja ovat saavuttaneet huomattavaa menestysta
sen avulla. Kuluttajien profiilien avulla yritykset voivat kohdentaa palveluitaan
henkilokohtaisemmin yksiloille, kun tiedossa on hdnen perustietonsa seké esi-
merkiksi hdnen kdytokseensd liittyvdd tietoa. (Ziegeldorf ym., 2014, s. 2736-
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2738.) Asiakkaan profiilin luonti vaatii asiakasdatan systemaattista tallentamis-
ta ja kerddmistd eri tietoldhteistd (Wiedmann, Buxel & Walsh, 2001, s. 171), mut-
ta sen voidaan ndhda olevan kannattavaa, koska asiakasprofiilien hyodyntami-
nen voi tehostaa liiketoimintaa huomattavasti. Yritykset voivat esimerkiksi
tunnistaa eri asiakkaiden profiilien samankaltaisuutta vertailun avulla ja koh-
distaa personolisoituja palveluja tai tuotteita toisen samankaltaisen asiakaspro-
tiilin omaavan henkilon toimien perusteella (Chen ym., 2015, s. 6).

Esineiden internet vaikuttaa paljon sdhkoiseen ja erityisesti mobiiliseen
kaupankdyntiin, koska IoT-teknologioiden kerddmien tietojen avulla markki-
nointia voidaan tehdi liittyen kuluttajan sen hetkisen tilanteen sijaintiin, aikaan
tai kontekstiin (Tsai, Wang, Yan & Chang, 2017, s. 1). Datan linkityksen avulla
esimerkiksi kuluttajan profiiliin voidaan liittdd tieto hdnen sen hetkisestd sijain-
nista, mikd tekee ndistd tiedoista merkityksellisempid yrityksille, koska tatd tie-
toa voidaan hyodyntdd esimerkiksi reaaliaikaisena mainontana perustuen sen
hetkisen sijainnin ldhelld oleviin palveluihin (Malik ym., 2016, s. 12729; Tsai ym.,
2017, s. 1-2).
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4 YKSITYISYYDEN HUOMIOIMINEN ASIAKASDA-
TAN HYODYNTAMISESSA

Asiakasdataa vahvasti hyodyntavit yritykset ovat saavuttaneet yleisesti menes-
tystd, joten suurten tietomédéarien, big datan, kerddminen on edelleen suosittua.
Tiedonkeruu ja -kisittely kohdistuu eniten yrityksen asiakaskuntaan. Esineiden
internet edesauttaa ja vahvistaa tédtd asiakasdatan suurta hyodyntamistd, koska
keskeistd esineiden internetissd on kaikkialla ldsnd oleva tiedonkeruu. (Ziegel-
dorf ym., 2014, s. 2738.) Yritykset hyotyvat huomattavasti liiketoiminnallisesti
tastd tiedonkeruusta, mutta asiakkaiden yksityisyyden huomioiminen voi jadada
ndiden hyotyjen varjoon. Télloin asiakkaan olisi hyva olla itse tietoinen tamdn
ilmion haasteista kuten myds mahdollisuuksista, jotta hdn voi toimia turvalli-
sesti ja kannattavasti ympaéristdssd, jossa tiedonkeruu on vahvasti ldsna.

Téssd luvussa yhdistetddan lukujen 2 ja 3 havaintoja tarkastelemalla yritys-
ten asiakasdatan hyodyntamisen vaikutuksia yksiloon erityisesti esineiden in-
ternetin ndkokulmasta. Tamén luvun tarkasteluissa keskitssd on siis yksilon
nikokulma tidhin aiheeseen. Alaluvussa 4.1 kisitelldan sitd, miten asiakasdatan
keruu ja hyddyntdminen vaikuttavat yksiloon ja hanen yksityisyyteensa. Toisin
sanoen siis luvussa 2 esiteltyjd esineiden internetin yksityisyysuhkia ja luvun 3
havaintoja asiakasdatasta hyodynnetddn yhtendisen kuvan luomiseksi. Alaluku
4.2 keskittyy tarkastelemaan lyhyesti yksilon omia toimia suojatakseen yksityi-
syyttadan. Alaluvussa ei tarkastella yritysten toimia asiakkaidensa yksityisyyden
suojaamiseen vaan painopiste on yksilossé itsessadan.

4.1 Asiakasdatan haasteet ja mahdollisuudet

Camenisch (2012, s. 3834) toteaa henkilokohtaisten tietojen olevan nyky&éan niin
sanottu uusi valuutta internetissd rahan sijasta. Kun henkilokohtaisesta tiedosta
tulee ndin tdarked osa liiketoimintaa, on pohdittava sitd, kuinka henkilokohtaisia
tietoja ihmiset ovat valmiita jakamaan yrityksille ja onko arkaluonteisen henki-
l6kohtaisen datan kaytto oikein esimerkiksi personolisoitujen palveluiden tuot-
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tamisessa. Esimerkiksi puettavien loT-laitteiden sensorien, muun muassa sy-
kemittarien ja muiden erilaisten seurantavilineiden, avulla voidaan ker&ta yksi-
16std erittdin henkilokohtaista dataa, joka sisdltdd paljon tietoa esimerkiksi ha-
nen terveydentilastaan (Turgut & Boloni, 2017, s. 63). Toisaalta tdllaista yksi-
tyiskohtaista ja henkilokohtaista dataa hyodyntdmalld voidaan tarjota kohdis-
tettuja palveluita, jotka luovat arvoa yksil6lle ja hdn voi hyotyd niistd huomat-
tavasti. Varjopuolena on kuitenkin yksityisyyden ja yksilon oman hallinnan
menetys henkilokohtaista dataa kohtaan, mikd kuuluu aikaisemmin tédssd tut-
kielmassa mainittuun Ziegeldorfin ym. (2014, s. 2729) yksityisyyden madritel-
maan.

Asiakasdatan aiheuttamia yksityisyyden uhkia, kuten my6s mahdolli-
suuksia, yksilolle aiheuttavat monet tekijdt, jotka mainittiin luvussa 2. Uhkia
yksityisyydelle asiakasdatan keruun ja hydodyntdmisen ndkokulmasta voidaan
ndhdd samoissa tekijoissd kuin Ziegeldorfin ym. (2014, s. 2733-2738) seitsenka-
tegorisessa esineiden internetin yksityisyysuhkien listassa. Ndistd tunnistami-
nen, paikallistaminen ja seuranta, profilointi ja linkitys ovat merkittdvid uhkien
aiheuttamia tekijoitd myo6s asiakasdatan hyodyntdmisessd, koska sen keruussa
ja ndin ollen myos hyodyntamisessd kdytetddn samoja teknologioita enenevissa
médrin tulevaisuudessa, kuten Plangger ja Watson (2015, s. 631) toteavat artik-
kelissaan. Toisaalta ndiden kategorioiden sisédltamat asiat tarjoavat uhkien li-
sdksi myos paljon mahdollisuuksia hyvan kohdistetun dlykkddn palvelun saan-
nille.

Esimerkiksi sahkon kulutusta ja hintaa seurantaa tarjoava loT-laite, voi
ajastaa pesukoneen pdille kytkemisen ajankohtana, jolloin sdhké on halvinta ja
toiminta tehokkainta (Weber, 2015, s. 618). Jotta tamé&nkaltaista palvelua voi-
daan tarjota kuluttajille, palveluntarjoajan tulee tietdd oleellisesti monia yksityi-
sid tunnistettavia tietoja, kuten esimerkiksi osoite ja sdhkon hinta tai sdhkoso-
pimus. Kuten Weber (2015, s. 618) mainitsee, IoT-laitteet luovat arvoa yksildille,
kuten myos liiketoiminnalle, mutta aiheuttavat myos riskeja nimenomaan yksi-
tyisyydelle. Tama luo ristiriitaisen tilanteen, kun yksilén on punnittava haitto-
jen ja hyotyjen valilld, jotta voi pdattad, onko hyoty haittojen arvoista.

Asiakasdata voi padtyd myos helposti kolmansille osapuolille, jolloin yksi-
16n yksityisyyden hallitseminen ja suojaaminen vaikeutuvat huomattavasti var-
sinkin, kun tdlloin data voi kulkeutua monen vilikdden kautta (Rehman ym.,
2016, s. 918; Ziegeldorf ym., 2014, s. 2736-2738). Yksityisyyden kannalta haasta-
via ovat tietokantamarkkinoijat ja markkina-analyysiyritykset, joiden toiminta
perustuu yksilon profiilien tai muun yksilollisen datan myyntiin (Rehman, ym.,
2016, s. 918). Muut yritykset voivat siis ostaa tdmédnkaltaisilta yrityksiltd heille
arvokasta tietoa kuluttajista, mutta yksilon on itse vaikea hallita tdtd tiedon
kulkua ja jakamista yritysten vélilld. Tama voi tapahtua hyvin huomaamatto-
masti yksilon ndkokulmasta (Turgut & Boloni, 2017, s. 62-63).

Yritykset varastoivat asiakasdataa omissa tai ulkoistetuissa palveluissa,
minkd seurauksena syntyy erittdin laaja ja alati kasvava tietokanta heidan asia-
kaskunnastaan (Wang ym., 2010, s. 20). Asiakasdata voi olla myds hajautettua,
jolloin data sijaitsee useassa eri tietokannassa. Téllainen tietokanta voi altistaa
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asiakkaat monille uhille, koska tietokannan datan joutuminen vé&ariin kdsiin voi
aiheuttaa ongelmia yksityisyydelle. Tédtd uhkaa lisdd erityisesti tietokannan da-
tan jakaminen eteenpdin yrityksen toimesta, koska se lisid huomattavasti riskia
tietovuodoille tai datan vddrinkdytolle, kun suojausmenetelmid saatetaan ohit-
taa epdhuomiossa. (Ziegeldorf ym., 2014, s. 2728-2738.) Tietovuodossa asiakas-
data paljastuu yleiseen tai rikollisten tietoon, jolloin henkilokohtaisen datan
vuotaessa yksityisyys joutuu vaikeaan asemaan, koska tietoon voi tulla esimer-
kiksi tunnistetun yksilon osoite, tyopaikka tai terveystietoja (Lopez ym., 2017, s.
50-54). Toisaalta ulkoistettu ja/tai hajautettu pilvipalveluna toteutettu tietokan-
ta voi tarjota nopeita ja kustannustehokkaita datan sdilytysratkaisuja (Wang
ym., 2010, s. 20), mikéd voi osaltaan hyodyttdd myos asiakkaan yritykseltd saatu-
jen palveluiden tehokkuutta.

4.2 Yksilon oma toiminta

Fyysisessd maailmassa ihmisen on paljon helpompi arvioida omaa turvallisuut-
taan ja yksityisyyttddn esimerkiksi ldhtiessddn ulos, mutta kyberavaruudessa
tamd arviointi on paljon haastavampaa (Turgut & Boloni, 2017, s. 62). Tdma4 te-
kee oman yksityisyytensd suojelemisesta monimutkaista ja vaikeaa hallita. Uh-
kia yksityisyyden menetykselle ei valttamatta tiedosteta samalla tavalla, koska
esimerkiksi Turgutin ja Bolonin (2017, s. 62) mukaan ihmiset paljastavat henki-
lokohtaista tietoa useammin kyberavaruudessa kuin fyysisessd kommunikoin-
nissa. Tama tuo esiin sen seikan, ettd fyysisessd kommunikoinnissa osataan ot-
taa yksityisyys yleisesti paremmin huomioon kuin kyberavaruudessa. Esinei-
den internet yhdistdd naméa kaksi maailmaa erottamattomiksi toisistaan ulottu-
en yksilon eldmén monille osa-alueille, mika tastd kokonaisuudesta ja ndin ollen
yksityisyyden hallinnasta entistd monimutkaisempaa (Turgut & Boloni, 2017, s.
62; Atzori ym., 2010, s. 2787).

Luvussa 2 esitellyssd Ziegeldorfin ym. (2014, s. 2729) yksityisyyden maari-
telmadn mukaan oleellista yksilon yksityisyydelle on hédnen tietoisuutensa é&ly-
laitteiden- ja palveluiden uhkista, kontrollista henkilokohtaisen datan keruuta
ja kasittelyd kohtaan sekd tietoisuudesta ja kontrollista datan myohempéaa kayt-
tod kohtaan. Taman pohjalta yksilon omia toimia yksityisyyttdan kohtaan voi-
daan tarkastella.

Suurimpia uhkia yksilon yksityisyydelle asiakasdatan keruussa ja hyo-
dyntamisessd, ovat yksilon oma vdhdinen ymmarrys ja tietdimys tiedonkeruusta.
Kun asiakasdatan kerdaminen tapahtuu yhd passiivisemmin ilman yksilon
omaa panosta, ihmisten voi olla vaikeaa tiedostaa sen aiheuttamia uhkia (Tur-
gut & Boloni, 2017, s. 62-63). Erityisesti loT-laitteiden sensoriverkon tapaukses-
sa tiedonkeruu voi tapahtua hyvin huomaamattomasti arkipdivéisissa tilanteis-
sa, jolloin tiedonkeruun laajuutta ja vaikutuksia voi olla vaikea sisdistda
(Ziegeldorf ym., 2014, s. 2731). Muista poikkeavasti Karwatzki ym. (2017, s. 688)
tuo kuitenkin ilmi, ettd monet ihmiset nykypdivana ovat tietoisempia ja huoles-
tuneempia tiedonkeruun vaaroista kuin ennen olivat, mikd antaa sellaisen ku-
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van, ettd tietoisuus olisi ainakin jollain tasolla lisdéntynyt nykypdivand. Toisaal-
ta tiedonkeruun maéédra on kasvanut jatkuvasti, ja esineiden internet sekd datan
levidminen useille osapuolille tekevit kokonaisuudesta monimutkaisemman ja
vaikeammin hallittavan. Tdma johtuu tiedonkeruun ja jakamisen tapahtumises-
ta nopeasti ja passiivisesti. (Terzi, D. S. ym., 2015, s. 205.) Télloin erityisesti da-
tan levidmistd ja mahdollista myohempad kayttod voi olla vaikeaa hallita yksi-
16n omasta toimesta, vaikka olisi tietoinen tapahtuvasta tiedonkeruusta. Yleen-
sd kaikista tietoa kerddvien laitteiden ja palveluiden kaytostd ei kuitenkaan ha-
luta luopua.

Yksilo voi pyrkid suojaamaan yksityisyyttadan kayttamadlld vain sellaisten
yritysten palveluja, joiden asiakasdatan kaisittelyyn he voivat luottaa (Atzori
ym., 2017, s. 125-131). Toinen tdrked asia yksityisyytensd suojaamiseen yksilon
kannalta on se, ettd hdnen tulisi ymmadrtdd ja mahdollisuuksien mukaan rajoit-
taa lilan henkilokohtaisen datan jakamista kadyttdessddn verkko- tai IoT-
toteutuksia. Tarkedd olisi ymmartdd, mitd tietoja on valmis luovuttamaan pal-
veluntarjoajille. IoT-laitteiden langaton tiedonsiirto ja kommunikointi sekd da-
tan nopea levidminen tekevit kaikkien osapuolien tunnistamisesta hankalaa
(Ziegeldorf ym., 2014, s. 2728-2733), jolloin on vaikeampia tulla tietoiseksi epa-
luotettavista toimijoista. Tahdn auttaa yksilon tietoisuus hdnen ja yrityksen va-
lisestd sopimuksesta tiedonkeruun ja -kasittelyn suhteen, jolloin hdn voi olla
kayttamattd palveluita sellaisilta tahoilta, joiden toimintaperiaatteista han ei ole
varma (Terzi, D. S. ym., 2015, s. 205). Ndin ollen on tdrkedd myo0s tietdd yrityk-
sen tietosuojakdytannot ja omat oikeutensa itseensd kohdistuvaa tiedonkeruuta
kohtaan yksityisyyden turvaamiseen. Tayttd kontrollia henkilokohtaisesti iden-
tifioitavasta datasta on kuitenkin vaikea enidi saavuttaa, koska esimerkiksi Terzi,
D. S. ym. (2015, s. 206) ovat todenneet, ettd jarjestelmien ja sovellusten kehitty-
minen on johtanut tilanteeseen, ettd yksilo on menettdnyt tiedonkeruun ja tie-
don hyddyntdmisen hallinnan. Varovainen toiminta voi kuitenkin pienentda
riskid yksityisyyden vaarantamisessa, vaikka kaikissa ylla mainituissa ldhteissa
tayttda hallintaa pidetdan mahdottomana. Yksilon on kuitenkin tiedostettava se
tosiasia, ettd kyberavaruuteen on paljon helpompi luoda epamairiisid palvelui-
ta kuin fyysiseen maailmaan (Turgut & Boloni, 2017, s. 62), jolloin varovaisuu-
den avulla voidaan vélttdaad niiden kaytto.

Lowry, Dinev ja Willison (2017, s. 556) uskovat, ettd esineiden internetin
tullessa tutummaksi, ihmiset alkavat kiinnittdd enemman huomiota datan kont-
rollointiin ja verkottuneisiin laitteisiin. Hyodyllistd voisi olla tietimyksen li-
sdadminen ihmisten keskuuteen esimerkiksi jonkin kansallisen tahon puolesta.
Tdlloin yksityisyyteen vaikuttavat tekijdt asiakasdatan ja esineiden internetin
suhteen nousevan suurempaan tietoisuuteen koko vdeston keskuudessa varsin-
kin, kun termi esineiden internet sen ominaisuuksineen tulee tutummaksi. Jotta
yksil6 voisi saavuttaa haluamalla tasolla yksityisyyden, hdanen tulisi olla tietoi-
nen uhkista sekd punnita hyotyjen ja haittojen vélilld. Ainakin liiketoiminnan
ndkokulmasta huomioitavaa on se, ettd tdydellinen asiakkaiden yksityisyys ei
voi olla endd saavutettavissa, koska tdlloin yritys joutuisi luopumaan voitois-
taan ja my0s asiakkaille tarjotut palvelut kédrsisivit tastd (Turgut & Boloni, 2017,
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s. 63). Yksilon on siis hyvaksyttava tdydellisen yksityisyyden menettiminen
kayttaessdadn nykypdivan palveluita. Turgut ja Boloni (2017, s. 63) toteavat, etta
esineiden internetissd tulisi padmddrand tdydellisen yksityisyyden sijasta olla
reilu kauppa.
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5 YHTEENVETO

Téassd tutkielmassa tarkasteltiin esineiden internetin ja asiakasdatan keruun
luomia uhkia yksityisyydelle yksilon ndkokulmasta. Tamén tarkastelun avulla
voidaan havaita ongelmakohtia ja pohtia, miten tdiméa vaikuttaa yksiloon. Tut-
kimus toteutettiin kirjallisuuskatsauksena kandidaatin tutkielman tavoin. Lah-
demateriaalin valinnassa painotettiin mahdollisimman tuoreita ldhteitd, koska
erityisesti esineiden internet on varsin tuore kisite, joka kehittyy edelleen jat-
kuvasti. Tutkielmaa varten ldhteitd etsittiin kattava maar4, jotta aiheesta saatiin
hyvé kokonaiskuva ja laajasti tietoa aiheen eri puolista. Kaikkiin tutkielman
aiheisiin ei 10ytynyt suoraa ldhdemateriaalia, mutta aihetta sivuavista artikke-
leista saatiin kuitenkin koottua selked ja informatiivinen katsaus.

Tutkielman rakenne luvuittain koostuu johdannosta, kolmesta sisaltolu-
vusta ja yhteenvedosta. Johdannon jdlkeen luvussa 2 késiteltiin yleisesti esinei-
den internetin aiheuttamia uhkia yksilon yksityisyydelle Ziegeldorfin ym. (2014,
s. 2733-2738) laatiman seitsenkategorisen uhkaluokittelun mukaan. Tarkastelun
kannalta tarkeét kéasitteet “esineiden internet” ja ”yksityisyys” maériteltiin kat-
tavasti tutkimuksen aiheelle sopivalla tavalla ennen varsinaista keskittymistd
ensimmadiseen tutkimuskysymykseen. Luvun paddtarkoituksena oli siis kasittei-
den maédrittelyn lisdksi vastata ensimmadiseen tutkimuskysymykseen. Seitsenka-
tegorinen uhkaluokittelu osoittautui toimivaksi, koska se sisdlsi kattavasti seka
tahallisesti ettd tahattomasti aiheutetut uhat. Monet muut aihetta késittelevit
artikkelit myos kayttivat Ziegeldorfin ym. (2014) luokittelun sisdltavaa artikke-
lia lahteenddn, joten sen voi pédételld olevan vakuuttava ja jarkeva kategorisointi
luokitteluun. Uhkia tarkastellessa huomattiin se seikka, ettd suurin osa yksityi-
syysuhkista aiheutuu tai voimistuu yksilon omasta huolimattomasta toiminnas-
ta tietdmattomyyden vuoksi. Ndin ollen uhkien ennaltaehkdisyssa tulisi kiinnit-
tdd huomiota yleisen tietimyksen lisddmiseen. Tarkemmat jatkotutkimukset
tdastd havainnosta olisivat kannattavia varsinkin, kun aiheesta ei ole kovinkaan
tarkkoja tutkimuksia vield olemassa ja tdstd tutkielmasta keinot uhkien ennalta-
ehkdisemiseen ovat rajattu ulos tarkemmasta kasittelysta.

Luvussa 3 tarkasteltiin tarkemmin asiakasdatan kerdamistd ja hyodynta-
mistd yrityksissd, eli vastattiin toiseen tutkimuskysymykseen. Tarkastelussa
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otettiin vahvasti huomioon esineiden internetin tarjoamat mahdollisuudet ja
vaikutukset asiakasdataan. Tutkimuksia, jotka késittelevit asiakasdatan ja esi-
neiden internetin yhteyttd, on vield varsin véhdn saatavilla. Léhdemateriaalia
suoraan edelld mainittuun asiaan liittyen oli haastavaa 16ytdd, ja yleensd asia-
kasdataa kasitellessd kantaa otettiin vain hyvin lyhyesti esineiden internetin
nakokulmasta. Kuitenkin tutkielmassa onnistuttiin kuvaamaan selkeésti asia-
kasdatan kerddmistd ja hyodyntamistd yrityksissd yksilon, eli kuluttajan, ndako-
kulmasta niin, ettd my0s esineiden internetin vaikutus voitiin ottaa huomioon
yhdistelemailld useiden tieteellisten julkaisujen sisdltod ldhdemateriaalina. Lah-
teissd tuli ilmi asiakkaiden valvonnan lisddntyvan huomattavasti tulevaisuu-
dessa esineiden internetin myo6td. Télloin jopa yrityksilld voi olla vaikeuksia
osata hyodyntdd kaikkea esineiden internetin tarjoamaa monipuolista hetero-
geenista dataa asiakkaista (Plangger & Watson, 2015, s. 631), koska esimerkiksi
tamdn johdosta tiedonlouhinnasta tulee vaikeampaa, kun piilotettua tietoa tuli-
si loytdd massiivisesta aineistosta (Chen ym., 2015, s. 7). Asiakasdatan tyypilli-
simpind tapoina havaittiin olevan tiedonlouhinnan kautta profilointi ja per-
sonolisoidut palvelut sekd toisaalta myos liiketoiminnan rahoittaminen erityi-
sesti tietoja myymalla.

Luku 4 yhdistdd lukujen 2 ja 3 havaintoja, jotta asiakasdatan yksityisyys-
uhat voitaisiin huomioida tehokkaasti esineiden internetissa. Luvussa tarkastel-
tiin sekd asiakasdatan haasteita, ettd myos mahdollisuuksia yksilolle, minka
lisdksi pohdittiin yksilon oman toiminnan vaikutusta yksityisyyteensd hallin-
taan tdssd kontekstissa. Tama tarkastelu vastasi kolmanteen tutkimuskysymyk-
seen. Tdssd tarkastelussa ei otettu huomioon yrityksen toimia kuluttajien yksi-
tyisyyden turvaamiseen, mikd on myos oleellinen osa kokonaisuutta yksityi-
syyden suojelemisessa heterogeenisessa ympaéristossd. Toisaalta ongelmalliseksi
osoittautui, ettd monet tieteelliset artikkelit késittelivdt juuri nditd yrityksen
toimia eikd yksilon omia toimia, minka takia ldhteitd oli paikoin vaikea 16ytaa.
Yksilon omia toimia yksityisyytensad suojelemiseen oli myds vaikeaa tarkastella
laajasti kandidaatin tutkielman rajallisen laajuuden vuoksi, koska kattava tar-
kastelu vaatisi erikseen perinteisempien ja uudempien asiakasdatan keruun
vdylien pohdintaa. Esineiden internet on laajentanut asiakasdatan keruuta vii-
me vuosina niin paljon, ettd asiaa kasittelevid artikkeleita ei vield ole kovinkaan
paljon julkaistu. Kuitenkin asiaa kyettiin tarkastelemaan kirjallisuuskatsauksen
tavoin, mutta yksilon omien toimien tarkastelu jdi varsin suppeaksi. Asiakasda-
tan haasteita ja mahdollisuuksia yksilolle ja hdnen yksityisyydelleen havaittiin
olevan hyvin monissa samoissa tekijoissd kuin luvun 2 esineiden internetin yk-
sityisyysuhkien tarkastelussa.

Tamaén tutkielman rajallisen laajuuden vuoksi kaikkia esineiden interne-
tissd yksityisyyteen vaikuttavia tekijoitd ei pystytty kasittelemadan. Esimerkiksi
eri ndkokulmat yksilon nakokulman liséksi rajattiin suurimmaksi osaksi pois.
Tutkielmassa onnistuttiin kuitenkin sisdllyttaméaan hyvin liiketoiminnan vaiku-
tus yksilon yksityisyyteen, jotta yksityisyyden vaikuttavaa kokonaisuutta voi-
daan tarkemmin ymmartdd. Jatkotutkimuksissa yrityksen toimia kuluttajiensa
yksityisyyteen olisi syytd tutkia tarkemmin, jolloin yksilon omia toimia yksityi-
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syytensd suojelemiseksi esineiden internetissd voidaan paremmin tarkastella.
Esineiden internetid voidaan hyodyntdd monilla alueilla, ja esimerkiksi tervey-
denhuolto on erds ndistd alueista, joissa tiedonkeruu esimerkiksi potilaiden
osalta on suurta (Whitmore ym, 2015, s. 265). Tamén seikan yksityisyyteen
kohdistuvien uhkien tarkastelu vaatisi laajan késittelyn, joten sitd ei voitu sisal-
lyttad tdhan tutkielmaan. Tarkastelu péditettiin kohdistaa vain kaupallisiin yri-
tyksiin, ja muut organisaatiot jatettiin tarkastelun ulkopuolelle.

Tutkielman havainnoista huomioitavaa oli yksilon tietdimattomyyden vai-
kuttaminen yksityisyysuhkiin. Esineiden internet toimii passiivisesti normaalis-
sa arjessa kuten myos tyopaikoilla, jolloin seurannasta ja tiedonkeruusta tulee
huomaamattomampaa. Tietdméadttomyyden vuoksi yksilo voi toimia varomat-
tomasti ja huolimattomasti kayttdessaan IoT-laitteita, jolloin paljon henkilokoh-
taista tietoa voi pddtyd eri yritysten tietokantoihin, joista se voi nopeasti edeta
edelleen eteenpdin muille toimijoille. Tdmé&n vuoksi yksilon olisi tdrkedd tunnis-
taa riskit ja toisaalta myos mahdollisuudet, joita esineiden internetin tiedonke-
ruu ja prosessointi aiheuttavat, jotta hdn voisi itse tietoisemmin hallita ja padt-
tdd, mihin on valmis saadakseen esineiden internetin mahdollistamia edistyk-
sellisid ja personolisoituja palveluita. Tarkedd on myos tietdd omat oikeutensa ja
tietosuojalait yrityksien tiedonkeruuta ja -kasittelyd kohtaan. Uhkien ennalta-
ehkdisemiseksi voisi olla perusteltua jarjestdd koulutusta tai yritysten puolesta
ilmoittaa selkedsti tiedonkeruun vaylit, jotta ihmisten tietimystddn voitaisiin
lisata.
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