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Kyberterrorismi on nimetty yhdeksi maailman vakavimmista tulevaisuu-
den turvallisuusuhkista. Terrorihyokkdykset Euroopassa ja taistelu terroristijar-
jesto ISIS:id vastaan ovat lisdnneet kyberterrorismin saamaa huomiota Euroo-
passa ja lisddntyneen huomion myotd kyberterrorismin késite on muuttunut vai-
keammin ymmarrettdvaksi. Taman tutkimuksen tavoitteena on ollut selittdd ky-
berterrorismia, sen muodostamaa uhkaa ja sitd, millaisena tdma uhka koetaan
eurooppalaisten valtioiden ndkokulmasta. Tutkimuksen pédadtutkimuskysymyk-
send on ollut: Millaisena uhkana kyberterrorismia pidetdan Euroopassa?

Tutkimus on toteutettu laadullisena tutkimuksena. Tutkimuksessa kyber-
terrorismia on pyritty kuvaamaan mahdollisimman kokonaisvaltaisesti ja tutki-
jan parhaan ymmarryksen mukaan. Lahdeaineistoa on analysoitu aineistoldhtoi-
sen sisdllonanalyysin avulla. Rajauksina tutkimuksessa on keskitytty alueellisesti
Eurooppaan ja lidhdemateriaalin osalta on pyritty kdyttamadan maksimissaan
kymmenen vuotta vanhaa materiaalia.

Tutkimuksen tarkeimpind johtopadatoksind voidaan todeta, ettd kyberterro-
rismia pidetdan hyvin mahdollisena, mutta ei kovinkaan todenndkdisend uhkana
Euroopassa. Yleisesti hyvaksyttyd maddritelmdd kyberterrorismille ei ole ole-
massa, ja sen kdyttamistd on pyrittdva vilttaméaan aina, kun mahdollista. Késit-
teen ristiriitaisuus ei kuitenkaan poista sitd tosiasiaa, ettd kyberterrorismi on yksi
kybertoimintaympériston merkittavistda uhkista. Vaikkakin terrorismi on voi-
makkaasti esilld jokapdivdisessd uutisoinnissa, eurooppalaisten valtioiden kyber-
turvallisuusstrategioissa terrorismia ja kyberterrorismia késitellddn hyvin raja-
tusti. Viime vuosina tapahtuneet terrori-iskut ovat saaneet viranomaiset kuiten-
kin huolestumaan entistd enemman téstd terrorismin kehittyvastd osa-alueesta,
kyberterrorismista.
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Cyberterrorism has been named one of the world's most serious security
threats in the future. Terrorist attacks in Europe and the struggle against the ter-
rorist organization ISIS have increased the attention of cyber terrorism in Europe
and as a result of increased attention the concept of cyber terrorism has become
more difficult to understand. The aim of this study was to explain the cyberter-
rorism, the threat it poses, and how this threat is perceived from the point of view
of European states. The main research question has been: What kind of threat is
cyber terrorism in Europe?

The research has been carried out as a qualitative study. The aim of the
study is to describe the cyberterrorism as comprehensively as possible and ac-
cording to the best understanding of the researcher. The source material has been
analyzed by means of content-based content analysis. As a limitation, the re-
search has focused on Europe on a regional basis. Also the aim for the research
has been using material of no more than ten years old for the source material.

As main conclusions of the study, it can be said that cyberterrorism is con-
sidered a very potential, but not a very likely threat to Europe. A generally ac-
cepted definition of cyber terrorism does not exist and its use must be avoided
wherever possible. However, the contradiction of the concept does not eliminate
the fact that cyber terrorism is one of the major threats of the cyberspace. Though
terrorism is strongly exposed in daily news coverage, terrorist and cyber terror-
ism in the European states' cybersecurity strategies is handled very narrowly.
However, terrorist attacks in recent years have led the authorities to worry more
about this emerging terrorist sector, cyberterrorism.

Keywords: cyberspace, cybersecurity, terrorism
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1 KYBERTERRORISMIN UHKA JA HAASTEET

1.1 Aihepiirin kuvaus ja keskeiset kisitteet

Maailman johtavat valtiot ovat nimenneet kyberterrorismin yhdeksi lghitu-
levaisuuden vakavimmaksi turvallisuusuhkaksi (HM Government, 2015),
(Clapper, 2016). Viimeaikaisten, eri puolilla maailmaa tapahtuneiden terrori-
hyokkéaysten seka taistelun The Islamic State of Iraq and the Levant (ISIL)/ISIS -
jarjestod vastaan arvioidaan lisinneen kyberterrorismin uhkaa. Silti toisaalla on
esitetty voimakkaita véitteita siitd, ettd kyberterrorismi ei ole realistinen uhka
lainkaan ja sen vakavuutta liioitellaan (Veerasamy & Grobler, 2015). Taméan kal-
taisen keskustelun myota kyberterrorismi on saanut osakseen lisddntyvan maa-
ran huomiota, ja samanaikaisesti koko kyberterrorismin kdsite on muuttunut yha
vaikeaselkoisemmaksi ja helpommin vaarin ymmaérretyksi.

Swansean yliopiston tutkija Andrew Whiting esitteli vuonna 2013 kyberter-
rorismia késittelevdssd konferenssissa ndkemyksensd siitd, ettd vaikkakin kyber-
terrorismi on késitteend tullut yha tunnetummaksi viime vuosien aikana, on ka-
sitteen sisdlto muuttunut yhd kiistanalaisemmaksi (MacDonald, Jarvis & Chen,
2013). Kyberhyokkéaykset aiheuttavat edelleen vain harvoin fyysisid vahinkoja ja
ndin ollen niiden kaytto terrori-iskuissa on ollut vahdistd. (Denning, 2011). On
my0s vditetty, ettd kyberterrorismin uhka ei ole todellinen, koska ei ole olemassa
tunnettuja tai kirjattuja tapauksia, joissa informaatioteknologian avulla olisi ai-
heutettu hengenvaaraan tai kuolemaan johtaneita tilanteita. (Veerasamy &
Grobler, 2015).

Toisaalta on arvioitu, ettd kyberterrorismin lisddntyminen ja sen myota li-
sdantynyt julkisuus uhkaavat mitdtoidd informaatioteknologian kehityksen mu-
kanaan tuomia hyotyjd, mikéli tdhdn ei varauduta asianmukaisesti (Samuel,
Osman, Al-Khasawneh & Duhaim, 2014). Vuonna 2015 julkaistussa Iso-Britan-
nian kansallisessa turvallisuusstrategiassa sekd kyber ettd terrorismi olivat ni-
metty kuuden suurimman ldhitulevaisuuden uhkan joukkoon. (HM
Government, 2015)
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Taman tutkimuksen keskeisimpid kasitteitd ovat kybertoimintaymparisto,
kyberterrorismi ja kyberturvallisuusstrategia. Kybertoimintaympaéristd (englan-
niksi cyberspace) muodostaa perustan tutkimuksen toteutukselle. Kybertoimin-
taympdristostd puhuttaessa tarkoitetaan monimutkaista ja -kerroksista infor-
maatioverkostoa, johon kuuluu kansallisia julkishallinnon, yritysmaailman ja
turvallisuusviranomaisten tiedonsiirtoverkkoja, informaatiojdrjestelmid ja digi-
taalisia palveluita ja -palvelualustoja sekd teollisuuden ja kriittisen infrastruktuu-
rin valvonta- ja ohjausjdrjestelmid. Nama jarjestelmét ja palvelut muodostavat in-
ternetin vélitykselld maailmanlaajuisen verkoston, joka tdssd tutkimuksessa ym-
marretddn kybertoimintaympaéristond. (Lehto, ym., 2017). Tarkemmin kybertoi-
mintaymparistod on tarkastelu tutkimuksen luvussa kaksi.

Kyberterrorismi (englanniksi cyberterrorism) on timén tutkimuksen avain-
késite. Sen médrittely on hyvin haastavaa ja tdhdn problematiikkaan on paneu-
duttu tarkemmin tutkimusraportin luvussa neljad. Tdssa tutkimuksessa kyberter-
rorismi on yksildiden tai ryhmien kybertoimintaympaéristossa tai sen avulla har-
joittamaa poliittisesti, uskonnollisesti tai ideologista motivoitua vakivaltaa hai-
rién, tuhon ja pelon saavuttamiseksi kohteissaan.

Tutkimuksen kolmas keskeinen késite on kyberturvallisuusstrategia (eng-
lanniksi cyber security strategy). Kyberturvallisuusstrategioita on tarkastelu tut-
kimusraportin luvussa viisi. Kansalliset kyberturvallisuusstrategiat ovat tyoka-
luja, joiden avulla pyritddn parantamaan valtion ja yhteiskunnan turvallisuutta
sekd lisdédmadan valtion palveluiden ja infrastruktuurin sietokykya. Kyberturval-
lisuusstrategia on yldtason ldhestymistapa kyberturvallisuuteen ja se muodostaa
strategisen viitekehyksen valtioiden kyberturvallisuudelle (ENISA, 2012).

1.2 Tutkimuksen motiivit

Tutkimuksen motiivina on tutkia aiemman koulutuksen ja ammattiosaami-
sen pohjalta ajankohtaista ja mielenkiintoista aihealuetta oman ammattitaidon ja
ymmarryksen lisidmiseksi. Tutkimusaiheena kyberterrorismi on herattanyt kiin-
nostusta muuallakin, mikd on ndkynyt kyberterrorismi kasitteen saaman julki-
suuden lisddntymisend. Lisdksi tutkimuksen aihealueesta on olemassa riittavasti,
mutta ei kuitenkaan liikaa, ldhdemateriaalia, jonka avulla laadukkaan tutkimuk-
sen ldpivieminen on mahdollista.

Tutkimusaiheena kyberterrorismi on mielenkiintoinen myos sen takia, etta
kybertoimintaympéristé on erittdin houkutteleva toimintakenttéd tulevaisuuden
terroristeille. Kyberterrorismi ei valttamaéttd edellytd oman henkensd uhraamista
aatteen vuoksi ja jopa kiinni jddmisen riski on hyvin laadituissa teoissa suhteelli-
sen pieni. Sen lisdksi tekoja on mahdollista toteuttaa hyvin vahdisilld resursseilla
ja kuitenkin aiheuttaa valtavaa vaikutusta oman aatteen nimissd. Taméan kaltai-
sen kyberterrorismin lisdiantyminen on uhka, joka voi oleellisesti heikentda tek-

nologian kehityksen kautta saatavien hyotyjen saavuttamista (Samuel, Osman,
Al-Khasawneh & Duhaim, 2014).
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Perinteisestd terrorismista on olemassa paljon erilaisia tutkimuksia. Myos
kybertoimintaympariston uhkia on kartoitettu ja tutkittu, mutta jo huomattavasti
pienemmissd méadrissd. Varsinaisia kyberterrorismiin keskittyvid tutkimuksia ja
niistd kirjoitettuja tieteellisid artikkeleita on myds olemassa jo useita, mutta pada-
osa niistd keskittyy ldhinnd tarkastelemaan ja pohtimaan kyberterrorismia kasit-
teend. Useita tdllaisia artikkeleita kdytetddn taman tutkimuksen ldhdemateriaa-
lina. Suomenkielistd materiaalia kyberterrorismista on olemassa toistaiseksi
melko vahan.

1.3 Tutkimusongelma

Paatutkimuskysymys on:
e Millaisena uhkana kyberterrorismia pidetdan Euroopassa?
Siihen vastausta haetaan alatutkimuskysymysten avulla, jotka ovat:

e Mitd on kyberterrorismi?

e Miten Euroopan valtioiden kyberturvallisuusstrategiat painottavat
kyberterrorismia ja sen muodostamaa uhkaa?

e Miten USA:n kyberturvallisuusstrategiat painottavat kyberterroris-
mia?

e Millainen on ollut viimeaikainen kyberterrorismin kehitys?

Tutkimuksen tarkoituksena on selittdd kyberterrorismia, sen muodostamaa uh-
kaa ja sitd, millaisena tdmé& uhka koetaan eurooppalaisten valtioiden ndakokul-
masta. Eurooppalaisten valtioiden ndkokulmaa on pyritty selvittdméaan valtioi-
den kyberturvallisuusstrategioiden avulla. Tutkimus on luonteeltaan selittdva ja
sen avulla pyritddan 16ytdmddn niitd toimintoja ja asenteita, jotka ovat vaikutta-
neet kyberterrorismin ja sen uhkan muodostumiseen. Lisdksi tutkimuksessa py-
ritddn selittdimddn, kuinka nama tekijdt ovat vuorovaikutuksessa toisiinsa. Tutki-
mus toteutetaan laadullisena tutkimuksena, jossa kyberterrorismia pyritdan tut-
kimaan mahdollisimman kokonaisvaltaisesti ja todellisuutta pyritdan kuvaa-

maan tutkijan parhaan ymmarryksen mukaisesti. (Hirsjarvi, Remes & Sajavaara,
2005).

1.4 Nikokulma ja rajaus

Tutkimuksessa kyberterrorismia ja sen muodostamaa uhkaa tarkastellaan
eurooppalaisten valtioiden nakokulmasta. Tdtd kansainvélisen diplomatian néa-
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kokulmaa kyberterrorismiin tiydennetddn tutkimuksessa tarkastelemalla kyber-
terrorismin kasitettd myos tieteellisten julkaisujen ndkdkulmasta. Tutkimuksen
ndkokulman muodostaminen tapahtuu siten, ettd tutkimuksen alussa kyberter-
rorismi pyritddn maadrittamaan kéasitteend. Siind tarkastelu tapahtuu tieteellisten
julkaisujen ndkokulmasta. Varsinaisessa tutkimuksessa kyberterrorismia tarkas-
tellaan eurooppalaisten valtioiden kyberturvallisuusstrategioiden avulla eli kan-
sainvilisen diplomatian nakdkulmasta.

Tutkimus on rajattu usealla eri tavalla. Lihdemateriaalin osalta tavoitteena
on ollut kdyttdd alle kymmenen vuotta vanhaa materiaalia. Tdman rajauksen
osalta joitain poikkeuksia on olemassa, mutta ne perustuvat erityistarpeisiin,
jotka on tuotu esille timdn kaltaisia ldhteitd kdytettdessd. Alueellisesti tarkastelu
on rajattu Eurooppaan ja Euroopan ulkopuolisia asioita kuten Yhdysvaltojen ky-
berstrategioita tai terroristijdrjesto ISIS:id késiteltdessd on nimenomaan pyritty
loytdmé&an ndiden vaikutuksia Euroopassa. Kybertoimintaympaériston ja siind
esiintyvien muiden uhkien varsinainen késittely on rajattu taiman tutkimuksen
ulkopuolelle. Muut uhkat on kuitenkin esitelty lyhyesti luvussa kaksi tutkimuk-
sen viitekehyksen muodostamiseksi ja kyberterrorismin asemoimiseksi tédssa ke-
hyksessd. Tutkimuksessa kdytettdvien eurooppalaisten valtioiden kyberturval-
lisuusstrategiat on rajattu englanninkielisiksi julkaisuiksi. Kyberterrorismin
osalta sen varsinainen sosiaalinen ja psykologinen tarkastelu on rajattu tutki-
muksen ulkopuolelle.

Tutkimuksessa kyberterrorismia kasitelldaan kybertoimintaympériston
muodostamassa viitekehyksessd. Viitekehys on esitelty kuviossa 1. Tutkimus ra-
kentuu kybertoimintaympaéristostd, joka tarjoaa sekd mahdollisuuksia ettd uhkia.
Kyberterrorismi arvioidaan osaksi terrorismia, mutta samalla se on yksi kyber-
toimintaympariston uhkista. Kybertoimintaympériston mahdollisuuksia ei tdssa
tutkimuksessa ole tarkasteltu, mutta ne on haluttu tuoda nidkyviin tutkimuksen
viitekehyksessd, jotta lukijoille ei jad vaardad kasitystd kybertoimintaympaériston
luonteesta ja jotta kyberturvallisuusstrategiat on helpommin miellettdvissa viite-
kehykseen. Kyberturvallisuusstrategioiden arvioidaan padasiassa kasittelevan
laaja-alaisesti kybertoimintaymparistdd ja ndin ollen ne kisittelevit useissa ta-
pauksissa sekd uhkia ettd mahdollisuuksia. Tutkimuksen viitekehyksen ja siita
laaditun kuvion tavoitteena on selkeyttdd tutkimuksen kokonaisuutta, siind
esiintyvid késitteitd ja niiden vuorovaikutussuhteita. Lisdksi sen tarkoituksena
on tuoda esille se, kuinka tutkija hahmottaa tutkimaansa kokonaisuutta.
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KUVIO 1: Tutkimuksen viitekehys

1.5 Tutkimuksen raportointi

Tutkimuksen toteutus ja tulokset on esitetty seitsemdan lukuun jaetussa tut-
kimusraportissa. Tutkimusraportin alussa on johdantoluku, jossa on lyhyesti ku-
vattu tutkimuksen aihepiiri, tutkimusongelma ja -tavoitteet sekad tutkimuksen
ndkokulma ja rajaukset. Seuraavassa luvussa, kybertoimintaymparisto ja terro-
rismi, on muodostettu tutkimukselle viitekehys. Liséksi lyhyelld terrorismin tar-
kastelulla on pyritty luomaan edellytykset kyberterrorismin kasitteen maaritte-
lylle neljannessa luvussa. Kolmannessa luvussa on kuvattu tutkimuksessa kéy-
tetyt tutkimusmenetelmat. Neljannessd luvussa késitellddan kyberterrorismia ka-
sitteend. Luvun avulla on pyritty vastaamaan tutkimuksen ensimmadiseen alatut-
kimuskysymykseen: mitd on kyberterrorismi? Tdssd luvussa kyberterrorismin
kasitettd on tarkasteltu tieteellisten julkaisujen ndkokulmasta ja niiden avulla on
kyberterrorismille pyritty muodostamaan tédssa tutkimuksessa kdytettava maari-
telmd. Viidennessa luvussa on esitetty eurooppalaisten valtioiden kyberturvalli-
suusstrategioiden tutkimus. Sen avulla on muodostettu myos tutkimuksessa
kaytetty kansainvélisen diplomatian ndkokulma kyberterrorismille. Tata nako-
kulmaa on tdydennetty Yhdysvaltojen kyberstrategioiden tarkastelulla. Luku
pyrkii vastaamaan tutkimuksen alatutkimuskysymyksiin kyberturvallisuusstra-
tegioista ja kyberterrorismin uhkasta. Tutkimuksen kuudennessa luvussa vasta-
taan viimeiseen alatutkimuskysymykseen ja kerrotaan kyberterrorismin viime-
aikaisesta kehityksestd Euroopassa. Tutkimuksen johtopddtokset ja tutkimuson-
gelman vastaus on esitelty viimeisessa eli seitsemdnnessa luvussa.
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2 KYBERTOIMINTAYMPARISTO JA TERRORISMI

Kybertoimintaympaéristo ja terrorismi -luvun tarkoituksena on luoda viite-
kehys tutkimukselle. Samalla luku on yleinen kuvaus siitd toimintaymparistostd,
missd kyberterrorismia tdssd tutkimuksessa kasitelldadn. Lisdksi luvun tavoit-
teena on tuoda esille se, kuinka tutkija hahmottaa tutkimaansa kokonaisuutta.
Luvussa esitellddn my6s muut kybertoimintaympaériston uhkat ja hahmotellaan
sitd, kuinka ne eroavat kyberterrorismista. Terrorismin osalta tarkoituksena on
osoittaa, kuinka se liittyy kyberterrorismiin sekd muodostaa kyberterrorismin
késitteelle osa, jonka varaan kasitettd voidaan tutkimuksen edetessd rakentaa.

2.1 Kybertoimintaymparisto

Suomen kyberturvallisuusstrategiassa on arvioitu, ettd Suomi on tietoyh-
teiskuntana riippuvainen tietoverkkojen ja -jdrjestelmien toiminnasta ja ndin ol-
len my®6s erittdin haavoittuvainen niihin kohdistuville héirioille. Samankaltainen
trendi on nadhtdvissd muissakin kehittyneissad valtioissa. Tastd keskindisriippu-
vaisesta ja moninaisesta sdhkoisessd muodossa olevan tiedon kisittelyyn tarkoi-
tetusta ymparistostd on kansainvalisesti ryhdytty kdyttimaan termid kybertoi-
mintaymparistd. Suomessa kybertoimintaymparistolld tarkoitetaan sahkoisessa
muodossa olevan informaation késittelyyn tarkoitettua, yhdesta tai useammasta
tietojarjestelméstda muodostuvaa toimintaymparistod. (Valtioneuvosto , 2013a.)

Kansainvilinen kybertoimintaympériston maédrittely noudattaa samaa lin-
jaa aihealueen muiden késitteiden kanssa eiké ole mitenkédéan yksiselitteinen. Ky-
bertoimintaympdriston englanninkielinen kddnnos voidaan ldhteistd riippuen
tulkita olevan kyberavaruus (cyberspace) tai kybermaailma (cyberworld) tai ky-
berdomain (cyberdomain). Tadssad tutkimuksessa olen paatynyt johtopaatokseen,
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ettd koska késitteiden kybermaailma ja kyberdomain kaytté on ollut tutkimus-
materiaalissa kovin véhdistd, suomenkielinen kybertoimintaymparisté voidaan
ymmartdd englanninkielisen cyberspace kasitteen synonyymind. Valtaosa tutki-
muksen kdytossd olevista ldhteistd tukee ndkemystdni ja lisdksi esimerkiksi
NATO:n Cooperative Cyber Defence Centre of Excellence:n mééaritelmien mu-
kaisesti Suomen kyberturvallisuusstrategiassa maaéritelty kybertoimintaympa-
ristd, vaikkakin suoran kdannoksen mukaisesti voidaan ymmartad kasitteelld cy-
berdomain, kuuluu kuitenkin cyberspace kaisitteiden joukkoon (CCDCOE,
2017a). Kasitteelle cyberspace ei ole myoskddn olemassa yksiselitteistd madritel-
mad, vaan esimerkiksi edelld mainitulla sivustolla sille on 16ydettdvissa 36 eri-
laista méadritelmad, ja jos késitteen kirjoitusasu muutetaan muotoon cyber space,
16ytyy maédritelmid vieldkin lisdd (CCDCOE, 2017a). Kansainvilisesti tunnuste-
tun Oxfordin sanakirjan mukaan sanan cyberspace maaritelma on ”késitteellinen
ympaéristd, missd kommunikaatio tapahtuu tietoverkkojen avulla” (Oxford
Dictionary, 2017). Vastaavasti Tallinn manuaalista 16ytyvéan kansainvalisten laki-
asiantuntijoiden méaritelman mukaisesti cyberspace on fyysisistd ja ei-fyysisista
osista muodostuva ympdristo, jolle on ominaista tietokoneiden ja elektromag-
neettisen spektrin kdyttiminen sekd datan tallentaminen, muokkaaminen ja
vaihtaminen tietokoneverkkojen avulla (Schmitt, 2013). Yhdysvaltojen puolus-
tusministerion sanakirjan mukaan késitteelld cyberspace tarkoitetaan informaa-
tiotoimintaympariston sisédlld olevaa maailmanlaajuista toimialuetta, joka muo-
dostuu toisistaan riippuvista informaatioteknologian infrastruktuurin ja sielld
olevan datan muodostamista verkoista, joihin kuuluvat internet, telekommuni-
kaatioverkot, tietokonejdrjestelmit ja sulautetut prosessorit sekd ohjaimet (US
Department of Defense, 2017). Kaikissa esimerkkind olevista maddritelmista 16y-
tyy painotus toimintaympaéristoon, joten tdssd tutkimuksessa kybertoimintaym-
pdristo voidaan mieltdd ldhtokohtaisesti englanninkielisen termin cyberspace sy-
nonyymind, vaikkakin asia on jokaisen tutkimusmateriaalin kohdalla pyritty
vield varmistamaan erikseen.

Téssd tutkimuksessa puhutaan siis kybertoimintaympaéristosta. Tutkimuk-
sessa on kaytetty suomalaista kyberturvallisuusstrategian taustamuistiosta 16y-
tyvédd ja vuonna 2017 Suomen kyberturvallisuuden nykytila -tutkimuksessa péi-
vitettyd madritelmas kybertoimintaympdristolle. Tassd tutkimuksessa kybertoi-
mintaymparistd madritellddn seuraavasti:

Globaali kybertoimintaympéristo muodostuu monimutkaisista ja -kerroksisista infor-
maatioverkostoista, joihin kuuluu kansallisia julkishallinnon, yritysmaailman ja tur-
vallisuusviranomaisten tiedonsiirtoverkkoja, informaatiojarjestelmid ja digitaalisia
palveluita ja palvelualustoja sekd teollisuuden ja kriittisen infrastruktuurin valvonta
ja ohjausjdrjestelmid, mitkd internetin vilitykselld muodostavat maailmanlaajuisen
verkoston”. (Lehto, ym., 2017).

Télle kybertoimintaymparistolle ominaista on se, ettd siind tapahtuvat muutok-
set ovat nopeita ja vaikutuksiltaan vaikeasti ennakoitavia (Valtioneuvosto,
2013a). Sen lisdksi kybertoimintaympéristd on muuttanut perinteisid kansainva-
lisid valta-asetelmia. Se antaa my®0s pienille valtioille ja ei-valtiollisille toimijoille
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mahdollisuuden toimia tehokkaasti. Tdssd kybertoimintaympéristossa fyysinen
koko ja massa eivit endé ole hallitsevia, vaan osaaminen. (Valtioneuvosto, 2013b).
Liséksi tdmédn tutkimuksen kannalta oleellista on mielt&dd, ettd taméa kybertoimin-

taymparisto on muutakin kuin pelkéstddn internet (MacDonald, Jarvis & Chen,
2013).

2.2 Uhkat kybertoimintaymparistossa

Kehittyvéa kybertoimintaympéristo tarjoaa valtavasti mahdollisuuksia. Toi-
saalta ja valitettavasti myos uhkat ovat osa kybertoimintaympéristéd ja ne ai-
heuttavat erilaisia haasteita siind toimimiselle. Kybertoimintaympaériston uhkista
kaytetddn usein termid kyberuhka. Yleisesti kyberuhka voidaan mééritelld tahal-
lisesti tai tahattomasti digitaalisessa maailmassa tapahtuvaksi turvattavan koh-
teen turvallisuutta heikentévéksi tekijaksi (Limnéll, Majewski & Salminen, 2014).
Suomen kyberturvallisuusstrategian mukaan kyberuhkalla tarkoitetaan mahdol-
lisuutta sellaiseen kybertoimintaympéristoon vaikuttavaan tekoon tai tapahtu-
maan, joka toteutuessaan vaarantaa jonkin kybertoimintaympaéristostd riippu-
vaisen toiminnon. Lisdksi kyberturvallisuusstrategia tarkentaa, ettd nama kybe-
ruhkat ovat tietoturvauhkia, jotka toteutuessaan vaarantavat tietojirjestelmén oi-
keanlaisen tai tarkoitetun toiminnan. (Valtioneuvosto, 2013a).

Kybertoimintaympériston uhkia voidaan kasitelld ja jaotella useilla eri ta-
voilla, samoin kuin myshemmin esiteltdvaa terrorismia. Lahestyttdessa kybertoi-
mintaympadriston uhkia nimenomaan terrorismin avulla voidaan huomioida,
ettd esimerkiksi julkisessa keskustelussa terrorismista puhutaan usein kuin se
olisi yhtendinen ilmi6. Siind terrorismi liitetddn voimakkaasti tietyn toimijan, esi-
merkiksi terroristiliikkeen ominaisuudeksi, vaikka suurin osa tutkimuksessa
kaytetyistd madritelmistd perustuu siihen, ettd terrorismin katsotaan olevan toi-
mintatapa. Eli vaikka useimmat terrorisminmééaritelmét on rakennettu vasta-
maan kysymykseen mitéd terrorismi on, julkisessa keskustelussa kysymys on
usein ollut pikemminkin kuka on terroristi. (Malkki, 2014). Samalla tavoin voi-
daan myos lahestyd kybertoimintaympariston uhkia. Pddosin tutkimuksissa, ku-
ten myos tdssdkin tutkimuksessa, on pyritty madrittimaan mitd kybertoimin-
taympadriston uhkat ja erityisesti kyberterrorismi ovat. Sen lisdksi tarkastelemme
asiaa lyhyesti my0s toimijoiden ndkdkulmasta. Oleellista on myds huomioida se,
ettd uhkien luokittelu riippuu aina tarkastelijan kdyttamasta nakokulmasta. Nain
ollen my®os tdssd uhkatarkastelussa on syytd muistaa se, ettd mika toisesta suun-
nasta katsottuna vaikuttaa terroristilta, voi toisesta suunnasta katsottuna vaikut-
taa vapaustaistelijalta.

Suomessa kyberturvallisuusstrategian taustamuistiossa kyberuhkien on ar-
vioitu voivan kohdistua suoraan tai valillisesti suomalaisen yhteiskunnan elin-
tarkeitd toimintoja, kansallista kriittistd infrastruktuuria tai kansalaisia vastaan
maan rajojen sisdltd tai ulkopuolelta. Taustamuistiossa kyberuhkat on jaettu vii-
teen luokkaan, jotka ovat:
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e Kyberaktivismi (kybervandalismi, haktivismi)

e Kyberrikollisuus

e Kybervakoilu

e Kyberterrorismi

o Kyberoperaatiot; painostus, sotaa alempi konflikti tai sotaan liittyva kybe-
roperaatio (Valtioneuvosto, 2013b.)

Kyberaktivismi ei kdsitteend ole lahtokohtaisesti kielteistd toimintaa ja vaikka se
taustamuistiossa uhka kisitteend tuodaankin esille, niin tdssd tutkimuksessa
kuten pddosassa sen ldhdeaineistoa, kdytetddn jatkossa termid kybervandalismi.

Kansainvilisesti uhkien jaotteluun on kdytetty hyvin samankaltaista tapaa.
Myriam Dunn Cavelty esitteli vuonna 2010 samankaltaisen viisiportaisen jaotte-
lun ja seuraavana vuonna Debi Asheden(2011) jakoi kybersodank&yntia kasitta-
vdn ylimmaén tason vield kahtia pddtyen esittdmddn kyberuhkien jaottelua kuu-
teen eri tasoon. Tdssd jaottelussa kaksi ensimmadistd tasoa muodostuvat kyberso-
dankdynnistd (cyber war) siten, ettd ensimmadiselld tasolla kybersodankayntia ka-
sitellddn irrallisena ja strategisena uhkana ja toisella tasolla kyseessd on taas ky-
bersodankdynti ja sithen kuuluvat tietoverkkohyokkdykset taktisena uhkana.
Kolmas taso on kyberterrorismi. Loput kolme tasoa ovat kybervakoilu (cyber es-
pionage), kyberrikollisuus (cyber crime) ja kybervandalismi (cyber vanda-
lism/hactivismi.

Kotimaisissa tieteellisissd maédrittelyissd professori Martti Lehdon (2015)
kyberuhkien rakennemalli mukailee sekd Myriam Dunn Caveltyn vuonna 2010
esittdmad ettd Valtioneuvoston vuonna 2013 kyberturvallisuusstrategian tausta-
muistiossa esitteleméd jasentelyd. Pienid eroja toki 16ytyy, mutta ne ovat padosin
terminologisia. Lehdon mallissa kyberuhat on jaettu viiteen osaan. Namd osat
ovat kybersodankdynti, kyberterrorismi, kybervakoilu, kyberrikollisuus ja ky-
bervandalismi.

Tyypillista kaikille yll4 esitetyille kyberuhkien jaotteluille on se, ettd kyber-
terrorismi, kybervakoilu ja kyberrikollisuus sijoittuvat niissa kaikissa dédripdiden
viliin eli keskelle. Eroavaisuudet on 16ydettavissd uhkamallien ddripdistd eli ky-
bersodankdynnin osalta ja toisaalta kybervandalismin osalta. Ndin ollen kyber-
terrorismin ndkdkulmasta voidaan todeta, ettd kyberterrorismi on yksi kybertoi-
mintaympadriston uhkista ja sen sijoittumisesta uhkamalleihin voidaan arvioida
sen olevan vaikuttavuudeltaan yksi kybertoimintaympariston vakavimmista uh-
kista kybersodankdynnin jalkeen.

Kyberuhkien jaottelu on kuitenkin teoreettista ja sen takia onkin syyta huo-
mioida, ettd jotkin uhkat voivat sopia useampaan luokkaan samanaikaisesti. Li-
sdksi on tarpeen muistaa, ettd kybertoimintaympariston uhkat voivat esiintya
myo6s muissa ulottuvuuksissa samanaikaisesti. Professori Lehto (2015) mainitsee
esimerkkind tillaisista toimista tavanomaiseen sodankédyntiin liitetyt kyberope-
raatiot ja vastustajan talouden romahduttamiseen tahtdavéat toimet seké terroris-
min, johon fyysistd tuhoa aiheuttaviin iskuihin liitetdédn erilaisia operaatioita ky-
bermaailmassa ja talousjdrjestelmaéssa.
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Toimijoiden ndkokulmasta kybertoimintaympdariston uhkien aiheuttajat
voidaan jakaa samalla tavoin my®s viiteen eri luokkaan. F-Securen tutkimusjoh-
taja Mikko Hypponen (2017) esitteli seuraavan kaltaisen jaottelun. Ensimmaéisen
luokan muodostavat penetraatiotestaukseen erikoistuneet eettiset hakkerit, eng-
lanniksi white hat hackers, joiden ei varsinaisesti pitdisi aiheuttaa uhkaa kyber-
toimintaymparistolle, mutta jotka voivat joskus ndin toimiessaan kuitenkin va-
hingossa tehda. Toisen luokan muodostavat haktivistit, jotka hakkeroivat protes-
tiksi tai omien pdamaddriensd puolesta. Kolmannen luokan muodostavat rikolli-
set. Tdamd ryhma aiheuttaa valtaosan haittaohjelmista, mutta ei siitdkdan huoli-
matta ole vaikutuksiltaan vaarallisin. Neljannen ja samalla vaarallisimman luo-
kan muodostavat valtiolliset toimijat. Nditd toimijoita on kokonaisuuteen néh-
den vidhdn, mutta ndma ryhmét toimivat ainoastaan valikoituja kohteita vastaan
ja niiden aiheuttamat toimet ovat aina vakavia, padosin tiedustelutoimia. Viimei-
sen eli viidennen ryhmdn muodostavat terroristit ja ddriryhmat. Padosin kyber-
toimintaymparisto tarjoaa ndille terroristiryhmille keinon rekrytoida ihmisid ja
levittdd ideologiaa. Varsinaista kyberterrori-iskua, jossa olisi yhdistetty fyysinen
vdkivalta ja kyberhyokkéys ei kuitenkaan vield ole ndhty. Hypposen (2017) ar-
kun toteuttamiseen ja sen kyberosaajat ovat joutuneet viimeaikoina useasti Yh-
dysvaltojen lennokkihyokkéysten kohteiksi.

Tdssd tutkimuksessa on paneuduttu kyberterrorismiin, mutta sen kasitte-
lyn helpottamiseksi my6s muut kyberuhkat on syytd kuvata lyhyesti kokonais-
kuvan ja tutkimuksen viitekehyksen muodostamiseksi. Kybertoimintaymparis-
ton uhkien jaottelussa on hyddynnetty aiemmin esitettyd professori Martti Leh-
don kyberuhkien rakennemallia. Tamén liséksi joitain rajoja ja eroavaisuuksia eri
kyberuhkien vilille on pyritty 16ytdmé&dn, mutta tarkkojen rajojen méaarittely on
muodostunut tutkimuksen aikana hyvin vaikeaksi.

Kasitteille kybersodankdynti ja kybersota ei ole yleisesti hyvaksyttyd maa-
ritelmdd, vaan eri valtiot ja organisaatiot madrittelevit kybersodankdynnin eri
tavalla. Yhdysvaltojen puolustusministerion méaaritelman mukaan kybersodan-
kaynti on aseellinen konflikti, joka kdydé&an osittain tai kokonaan kyberkeinoin.
Sotilasoperaatioiden tarkoituksena on estdd vastustajan kyberjdrjestelmien ja -
aseiden tehokas kaytto konfliktissa. Kybersodankdyntiin kuuluvat kyberhyok-
kaykset, kyberpuolustus ja niitd mahdollistavat toimenpiteet. (US Department of
Defense, 2010). Professori Limnéll (2015) arvioi, ettd kybersodank&ynti tulee ole-
maan osa jokaista tulevaisuuden sotaa.

Kyberterrorismia on kasitelty laajalti tdssa tutkimuksessa. Tutkimuksen vii-
tekehyksen hahmottamiseksi voidaan tdssd vaiheessa todeta, ettd tdssa tutki-
muksessa kyberterrorismilla tarkoitetaan yksiloiden tai ryhmien kybertoimin-
taymparistossa tai sen avulla harjoittamaa poliittisesti, uskonnollisesti tai ideolo-
gisesti motivoitua vékivaltaa hdirion, tuhon ja pelon saavuttamiseksi kohteissaan.

Sanakirjan mukaan kybervakoilulla tarkoitetaan sitd, kun tietoverkkojen
kdyton avulla hankitaan laiton padsy hallinnon tai organisaation luottamukselli-
seen tietoon (Oxford Dictionary, 2017). Tallinn manualin ja samalla my6s NATO
CCDCOE madritelman mukaan kybervakoilulla tarkoitetaan salaa tai vilpillisesti
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toteutettua konfliktin osapuolen kontrolloimalla alueella tehtyd tekoa, jossa kay-
tetddn kyberkykyjd tiedon kerddmiseen tarkoituksena vilittdd se vastapuolelle
(Schmitt, 2013).

Kyberrikollisuudelle ei ole olemassa yksiselitteistd kansainvalisesti hyvak-
syttyd mddritelmdd. INTERPOL:in (2017) ndkemyksen mukaan kyberrikollisuus
voidaan jakaa kahteen paatyyppiin. Kehittyneelld kyberrikollisuudella tarkoite-
taan pitkdlle kehitettyja kyberhyokkayksid tietolaitteistoa ja ohjelmistoa vastaan.
Kybertoimintaympériston mahdollistamalla rikollisuudella puolestaan tarkoite-
taan perinteistd rikollisuutta, joka on ottanut internetin mukaan toimintaan. Tal-
laista rikollisuutta on mm. lapsiin kohdistuvat rikokset, talousrikollisuus ja jopa
terrorismi.

Suomessa tietoverkkorikoksen ja kyberrikoksen médritelmét ovat moni-
naiset ja termien kdytto on usein kontekstiriippuvaista sekd osin péaallekkaista.
Poliisihallituksen mukaan kyberrikos ja tietoverkkorikos ovat toistensa synonyy-
meja ja niilld tarkoitetaan sellaisten rikosten tekomuotoja, joita esiintyy ainoas-
taan tietojdrjestelmissd, kuten hakkerointi, hyokkaykset tietojarjestelmid vastaan,
haittaohjelmien avulla tehdyt identiteettivarkaudet ja palvelunestohyokkéaykset.
(Leppédnen, Lindenborg & Saarimaki, 2016.)

Kybervandalismi on ideologialdhtoistd toimintaa ja silld tarkoitetaan hak-
kerointia, haktivismia ja kyberparveilua. Sen ilmenemismuotoja ovat mm. erilai-
set tietomurrot, tietovuodot ja palvelunestohyokkadykset. Ne saavat julkisuu-
dessa paljon ndkyvyyttd, mutta ovat yleensd vaikutuksiltaan suhteellisen lyhyt-
aikaisia ja osin vaarattomia. Arabi-kevadn tapahtumissa julkisuuteen on noussut
my0s kyberparveilu, jossa internetin ja matkapuhelinten avulla on koottu ja joh-
dettu usein véakivaltaisia mielenosoituksia. Tédtd toimintaa ei voida ainakaan
Lahi-Idan osalta pitda vaikutuksiltaan vahdisend. Liséksi yksittdisen yrityksen tai
yksilon tasolla kybervandalismi saattaa aiheuttaa merkittdvidkin taloudellisia
vahinkoja. (Lehto, 2015.)

Erilaisten kyberuhkien erottaminen toisistaan ja tarkkojen rajausten 16yta-
minen niiden vélilld on haastavaa. Yksi tapa on pyrkid tarkastelemaan uhkien
eroja mahdollisten tekijoiden kautta. Mahdollinen l6ydettdvissa oleva ero kyber-
rikollisen, kybertaistelijan ja kyberterroristin vililld voi 16ytyad tarkastelemalla
toimijan motivaatiota ja tavoitteita. Kyberrikollinen tavoittelee taloudellista hyo-
tyd, kybertaistelija toimii sotilaallisten tavoitteiden saavuttamiseksi ja kyberter-
roristi omien, poliittisten, uskonnollisten tai ideologisten, tavoitteidensa saavut-
tamiseksi.(Lehto, 2015.)

Todellisen eldm&n esimerkeissd myoskddn toimijoiden tarkastelu ei aina
valttamatta yksinkertaista asiaa. Kybertaistelijat tai kybersotilaat ovat yleensd
kansallisesti motivoituneita ja ryhmittymat voivat toiminnassaan siirtya kyber-
terroristien, aktivistien sekd kybervakoilun vélimaastoon. Esimerkkind tallai-
sesta kybertaitelijoiden ryhmaéstd on Syrian Electronic Army, jonka avainhenki-
16ill4 on tai on ollut ldheiset suhteet Syyrian hallitukseen. Muita esimerkkeja tal-
laisista ryhmittymistd ovat Yemen Cyber Army ja Iranian Cyber Army. Toisaalta
terroristihyokkays Pariisissa Charlie Hebdo -lehden toimitukseen, jolla on ollut
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suuri vaikutus myshemmin esiteltdvadn Ranskan kyberstrategiaan, on myos esi-
merkki kyberterroristien sekd kybersotilaiden vilimaastossa toimivasta ryh-
mastd. (Lehto, ym., 2017.)

Kyberuhkien luokittelusta riippumatta tyypillistd on, ettd usein niihin kuu-
luu jonkinlainen kyberhyokkdys. Espanjan kyberturvallisuusstrategiassa ky-
berhyokkédyksille on médritetty yleisid piirteitd. Ne toimivat hyvand ldhtokoh-
tana kyberhyokkdyksen tarkastelulle ja hyokkdyksen eri piirteiden painotusten
muutoksia voidaan hyodyntéa tarkasteltaessa mihin mahdolliseen kyberuhka-
luokkaan kyseinen hyokkdys voisi kuulua. Kyberhyokkadyksen yleisid piirteitd
ovat:

e Edulliset kustannukset: valtaosa kdyttoon tarvittavista tyokaluista on saa-
tavilla joko ilmaiseksi tai erittdin halvalla.

e Kaikkialla ldsnd oleva toimintaympéristd ja toteuttamisen helppous:
hyokkdykset eivét ole riippuvaisia hyokkddjan fyysisestd sijainnista ja
useissa tapauksissa hyokkdykseen ei tarvita todellista teknistd osaamista.

e Tehokkuus ja vaikutus: hyvin suunnitellulla hyokkéaykselld voidaan saa-
vuttaa asetetut tavoitteet. Lisdksi kyberturvallisuuden puutteelliset ohjeet
ja laitteisto sekd puutteet tiedoissa ja taidoissa voivat edesauttaa hyok-
kdyksen onnistumista.

e Pieni riski hyokkadjdlle: kyberhyokkdysten salaaminen on helppoa ja te-
kijan tai tekijoiden 1oytaminen vaikeaa. Liséksi vahdisen tai puutteellisen
oikeudenhoidon- ja lakimééaritelmien takia kyberhyokkayksiin syyllisty-
neitd on vaikea saada tuomioistuimen eteen vastaamaan teoistaan.
(Presidency of the Government of Spain, 2013.)

Onnistuneella kyberhyokkaykselld voi olla ylldttavid seurauksia muillakin kuin
hyokkdyksen kohdistamalla osa-alueella. Téastd syystd laaja-alainen
terroristityyppinen  kyberhyokkdys voisi aiheuttaa ylldttavia ja jopa
katastrofaalisia seurauksia muilla osa-alueilla ja mahdollisesti my6s pitkdaikaisia
vaikutuksia valtion talouteen. (Ahmad, Yunos & Sahib, 2012.)

Nopeat ja vaikeasti ennakoitavat kybertoimintaympéristossa tapahtuvat
muutokset ja kyberhyokkdysmuotojen ja haittaohjelmien nopea kehityssykli
asettavat kasvavan haasteen yhteiskunnan kyvylle varautua erilaisiin kyberuh-
kiin. Samanaikaisesti uhkat ovat muuttuneet vaikutuksiltaan aiempaa vaaralli-
semmiksi yksittdisten ihmisten, yritysten sekéd koko yhteiskunnan kannalta ja uh-
kia muodostavat toimijat ovat ammattimaisempia kuin ennen. Kyberuhkiin va-
rautuminen ja niiden torjuminen edellyttdd yhteiskunnan kaikilta osapuolilta en-
tistd nopeampaa, lapindkyvampdd ja paremmin koordinoitua toimintaa, seka
erikseen ettd yhdessa. (Valtioneuvosto , 2013a.)

On myds syytd muistaa, ettd kyberuhkiin voi liittyd my6s muita uhkia. Esi-
merkiksi perinteisessd terrorismissa voidaan fyysista tuhoa aiheuttaviin iskuihin
liittdd erilaisia operaatioita kybertoimintaympdristossd. Kybertoimintaymparis-
ton luonteen vuoksi uhkien syitd, niiden taustalla olevia toimijoita, tasmallisia
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kohteita ja tavoitteita, ilmenemisen laajuutta tai vaikutusten seurannaisvaikutuk-
sia on vaikea tulkita ja ennustaa. (Valtioneuvosto, 2013b.)

2.3 Perinteinen terrorismi kyberterrorismin taustalla

Kyberterrorismia ei voi kasitelld ilman, ettd tormatdadn tarpeeseen verrata
sitd niin sanottuun perinteiseen terrorismiin. Yleisesti terrorismia, josta tédssa tut-
kimuksessa kdytetddan vaarinkdsitysten valttamiseksi termid perinteinen terro-
rismi, on tutkittu runsaasti ympéri maailmaa ja timan tutkimuksen osalta ei ole
ollut tarkoitus tai edes mahdollista laaja-alaisesti perehtyd kaikkeen tdhan tutki-
musmateriaaliin. Sen sijaan tdssd tutkimuksessa perinteistd terrorismia on py-
ritty tarkastelemaan lyhyesti kyberterrorismin ndkokulmasta. Tamén tarkastelun
tarkoituksena on ollut 16ytdd yhteys ndiden kahden terrorismin muodon viilille
ja osoittaa ne perusteet perinteisestd terrorismista, joiden varaan kyberterrorismi
rakentuu. Tamén tutkimuksen kdyttoon on valittu perinteisen terrorismin maa-
ritelmé, jonka on arvioitu parhaiten tukevan tutkimusta ja siiné erityisesti kyber-
terrorismin késitteen madrittelyd. Terrorismin mééaritelma on esitetty luvun lo-
pussa. Tutkimuksen ldhtokohtana ja johtopddtoksend on, ettd perinteinen terro-
rismi on laajempi késite, jonka osa kyberterrorismi on. Terrorismin eri muotojen
kayton myotd on korostunut tarve myds pyrkid ymmartamadn niitd. Paronen ja
Teirild (2014) ovat arvioineet terrorismia ilmitna kasittelevdssa teoksessaan, ettd
terroristi pyrkii saavuttamaan tavoitteensa darimmadiselld viakivallalla ja tuhovoi-
malla luomansa pelkotilan avulla. Téllaisen ilmion ymmaéartaminen on tarpeen
sen vaikutusten arvioimiseksi ja niiden viahentamiseksi.

Perinteisen terrorismin madritelmid ja sen osatekijoitd on hyodynnetty ky-
berterrorismin maéédrittelemisen apuna myos aiemmin. Esimerkiksi Gordonin ja
Fordin (2003) julkaisema kyberterrorismia késitteleva paljon lainattu julkaisu on
pyrkinyt hyodyntaméan terrorismista tunnistettavia osatekijoitéd ja aiemmin ta-
pahtuneita terrori-iskuja. Tutkijat ovat pyrkineet liittiméan 16ytamidan osateki-
joitd ja tapahtumia kybertoimintaympéristoon pyrkimyksend muodostaa laa-
jempi ja kdyttokelpoisempi arvio kybertoimintaympaéristossa toimivista terroris-
teista.

Terrorismille on olemassa satoja erilaisia mé&aritelmid laatijan ndkokul-
masta ja terrorismin analysointitavasta riippuen (US Army TRADOC, 2007). Pe-
rinteisen terrorismin kasite tuli aktiiviseen kayttoon nykymerkityksessddan ja
kansainvéaliseen huomion kohteeksi vuonna 1972 Miinchenin olympialaisiin teh-
dyn iskun myo6td. Talloin termille vahvistui voimakkaan kielteinen lataus ja se
tuli kdayttoon nimityksend vékivallan teoille, joiden katsottiin olevan jollain ta-
valla poikkeuksellisia ja uudenlaisia. (Malkki, 2014.)

Yhteisesti hyviksyttyd madritelmdd perinteiselle terrorismille on haettu
1970-luvulta asti sekd kansainvilisen diplomatian ettd akateemisen terrorismin
tutkimuksen parissa. Siitd huolimatta yhteisesti jaettua mddritelmaa ei pitkalli-
sistd keskusteluista huolimatta ole, vaikkakin vaikuttaa siltd, ettd jonkinlainen
yksimielisyys vallitsee terrorismin keskeisista piirteistd. Taman liséksi vaikuttaa
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myo0s siltd, ettd yhdestd terrorismin ominaisuudesta vallitsee kiistaton yhteisym-
marrys: terrorismi on erittdin tuomittavaa. Hyvand esimerkkind perinteisen ter-
rorismin madrittelyongelmista kertoo se, ettd edes Yhdistyneiden kansakuntien
(YK:n) turvallisuusneuvostossa pian syyskuun 11. pdivan iskujen jalkeen hyvak-
sytyssd ja kansainvilisen yhteistyon kannalta merkittdvassa terrorismin vastaista
toimintaa kasittelevdssd pddtoslauselmassa 1373 terrorismia ei méadritelld. Tama
johtuu juuri siitd, ettd méadritelmaéstd ei olisi saavutettu yksimielisyyttd. (Malkki,
2014.)

Terrorismille on kuitenkin olemassa useita eri valtioiden ja organisaatioi-
den kayttoon hyvaksyttyjd madritelmid. Veerasamyn ja Groblerin (2015) mukaan
tand pdivand edelleen kdytossd olevan vuonna 1983 laaditun yhdysvaltalaisen
madritelman mukaan terrorismi on alueellisten tai luvattomien ryhmien ja toimi-
joiden ei-sotilaallisia kohteita kohtaan harjoittamaa harkittua poliittista vikival-
taa, jonka tavoitteena on vaikuttaa kohteisiinsa. Yhdysvaltojen puolustusminis-
terio puolestaan madrittelee terrorismin olevan laitonta uskonnollisesti, poliitti-
sesti tai ideologisesti motivoitua vikivaltaa tai silld uhkaamista pelon luomiseksi
ja hallinnon tai véeston pakottamista pddosin poliittisiin tavoitteisiin (US
Department of Defense, 2017). Yhdysvaltojen liittovaltionpoliisin (FBI) m&daritel-
méan mukaan terrorismi on laitonta henkiloihin tai omaisuuteen kohdistuvaa voi-
mankdyttod ja vakivaltaa, jonka tavoitteena on pelotella tai pakottaa hallintoa,
siviilivdestod tai niiden kaltaisia toimijoita poliittisten tai sosiaalisten tavoittei-
den edistamiseksi (US Army TRADOC, 2007).

Kaikesta aiheeseen liittyvastd ristiriitaisuudesta huolimatta Yhdistyneet
kansakunnat (YK) on vuonna 1992 kyennyt luomaan kuvauksen terrorismille.
Kuvauksen mukaan terrorismia on levottomuus, joka inspiroi toistuvaan véki-
vallan kdyttoon osin laittomia yksiloitd, ryhmid tai valtiollisia toimijoita omape-
rdisistd, rikollisista tai poliittista syistd siten, ettd vastakohtana salamurhille, va-
kivallan kohteet eivét ole toiminnan padkohteita. Taytyy kuitenkin edelleen pai-
nottaa, ettd YK:lla ei ole olemassa kansainvalisesti hyvaksyttyd méadritelméad pe-
rinteiselle terrorismille. (US Army TRADOC, 2007.)

Kaikkein yksinkertaisimmillaan Yhdysvaltain armeija on mééritellyt terro-
rismin olevan vikivaltaa, joka tapahtuu normaalin lainsddaddnnon méaardamien
rajojen ja tavanomaisen sotilaallisen kayttaytymisen ulkopuolella (US Army
TRADOC, 2007).

Charles Rubyn (2002) esittiman médritelman mukaan perinteinen terro-
rismi keskittyy kolmeen kriittiseen ndkokohtaan: terrorismin motivaatio on po-
liittinen, terrorismin kohteena on siviilihenkil6itd, jotka eivat kuulu tai osallistu
sotilasoperaatioihin sekd terroritekojen tekijoind ovat luvattomat alueelliset jar-
jestot tai henkilot. Tamédn madritelman mukaan voisi tulkita, ettd valtiot eivit voi
syyllistyd terrorismiin.

Terrorismiin liittyvan kysymyksen asettelun lisdksi suhtautuminen terro-
rismiin on myo6s ndkokulmakysymys. Terrorismi voidaan ndhda rikollisena toi-
mintana, epdsymmetrisend sodankdynnin muotona tai vaikkapa sosiaalisena on-
gelmana, jolloin sen katsotaan olevan yhteiskunnasta syrjaytyneiden pahoin-
voinnin kanavoitumista (Paronen & Teirild, 2014).
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Terrorismin késitteellinen epéselvyys on lisannyt késitteen poliittista kayt-
tod. Siitd onkin tullut yksi kidytetyimmistd negatiiviseen leimaamiseen ja musta-
maalaamiseen liittyvistd kasitteistd monien maiden sisdpolitiikassa ja myos kan-
sainvilisissd suhteissa. Erityisesti kdsitteen laaja-alaisuus ja epamédérdisyys vai-
keuttaa ilmiostd muodostettavan kokonaiskuvan hahmottamista. N&in ollen jon-
kun toimijan leimaaminen terroristiksi mahdollistaa kaikkien kdytossd olevien
vastakeinojen kayttamisen. (Raitasalo, 2014.)

Swansean yliopiston tutkija Andrew Whiting toi kyberterrorismia késitte-
levadssd konferenssissa esille nakemyksen siitd, ettd perinteinen terrorismi ja sen
ymmarrys ovat kehittyneet huomattavasti ajan myota. Néin ollen tuntuisi erikoi-
selta vdittdd, ettd kybertoimintaympaéristossd tapahtuvat aktiviteetit eivdt mah-
tuisi mukaan tdhdn kategoriaan. Veerasamyn ja Groblerin (2015) mukaan uusi
osa tdtd terrorismin kehitystd on terroristien uusi sukupolvi, jotka toimivat te-
hokkuutta, helppoutta ja saavutettavuutta parantavassa digitaalisessa maail-
massa. Toisaalta samanaikaisesti hallitseva ndkemys terrorismista vakivallan ja
huomion vilineend vaikeuttavat kybertoimintaympariston salaperdisyyden liit-
tamistd tdhdn ndkemykseen (MacDonald, Jarvis & Chen, 2013).

Perinteisessd terrorismissa ja kyberterrorismissa on olemassa samoja yhtei-
sid piirteitd sekd luonnollisesti yhteisend tekijaind nimenomaan terrorismi
(Flemming & Stohl, 2001). Toisaalta juuri kyber-etuliite vahvistaa entisestddn ter-
rorismin moniin erilaisiin maaritelmiin liittyvid vaarinkésitysten mahdollisuuk-
sia (Limnéll, Majewski & Salminen, 2014). Pahimpien arvioiden mukaan tulevai-
suuden terroristi kykenee voittamaan sotia ampumatta laukaustakaan tuhoa-
malla kriittisen kansallisen infrastruktuurin, jos tillaiseen kyberhyokkéyksen uh-
kaan ei ole ennalta osattu varautua (Bogdanoski & Petreski, 2013).

Perinteisen terrorismin ja kyberterrorismin raja on hamartymassa. Nyky-
ddn lahes kaikki terroristiset teot sisdltdavat tietoteknologian hyddyntamistd jos-
sain muodossa. Lisdksi uudet terroristiorganisaatiot voivat olla hyvin rahoitet-
tuja ja teknologisesti osaavia ryhmittymid, joiden kohdeyleisond on koko maa-
ilma ja joilla on kyky tuottaa huomattavaa vahinkoa suuressa maarassa kohteita.
Samanaikaisesti webbisivuista on tullut voimakas strategisen kommunikaation
véline. Perinteisten joukkotiedotusvilineiden sijaan terroristiset ryhmittymat
voivat nyt tuoda viestinsd globaalin yleison eteen ilman hallinnon sensuuria ja
valikasid. (Limnéll, Majewski & Salminen, 2014.)

Kybertoimintaympaéristdssd internet on ideaalinen toimintaymparisto ter-
roristijarjestoille. Veerasamyn ja Groblerin (2011) mukaan terroristit kdyttavat in-
ternettid rekrytointiin, harjoitteluun, kommunikaatiovilineend, operaatioidensa
toteuttamiseen, propagandaan, rahoituksen hankintaan ja psykologiseen sodan-
kayntiin. Kdytannossa kansainviliset terroristijarjestot kayttavat internettia kaik-
kiin pdivittdisiin toimintoihinsa.

Tassd tutkimuksessa terrorismin mééritelména kyberterrorismin taustalla
kdytetddan Yhdysvaltain armeijan hyvin yleistd mddritelmad terrorismille. Sen
mukaan terrorismi on vikivaltaa, joka tapahtuu normaalin lainsddaddnnon maa-
radmien rajojen ja tavanomaisen sotilaallisen kadyttdaytymisen ulkopuolella. (US
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Army TRADOC, 2007). Tama mé&aritelmd kuvaa hyvin terrorismin yleistd luon-
netta kuitenkin rajaamatta liian tarkasti sithen kuuluvia tekijoitd ja ndin ollen
mahdollistaa kyberterrorismin kasitteen madrittelyn painopisteen muodostami-
sen nimenomaan kybertoimintaympéaristoon. Samalla késite terrorismi ei rajoita
kyberterrorismin maéaérittelyd muuten kuin silld edellytykselld, ettd teon tulee
kuitenkin olla luonteeltaan vékivaltainen.
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3 TUTKIMUSMENETELMAN ESITTELY

Tutkimuksen tutkimusmenetelmd on pyritty valitsemaan tutkimuksen ta-
voitteiden, tutkimusongelman ja kdytossd olevan aineiston kannalta mahdolli-
simman optimaalisesti. Lisdksi tutkimusmenetelmén valintaan ovat vaikuttaneet
laaditun tutkimuksen laajuus opinndytetyond, sithen kdytossd oleva aika seka ta-
loudelliset resurssit. Myos tutkijan aiemmat kokemukset ovat vaikuttaneet tutki-
musmenetelmén valitsemiseen. Valitun tutkimusmenetelmén on edelld mainit-
Tutkimuksessa kaytetty tutkimusmenetelmd on pyritty kuvaamaan sellaisella
tarkkuudella, ettd sen avulla tutkimus olisi mahdollista suorittaa haluttaessa uu-
delleen. Erityisesti tutkimuksesta on pyritty kuvaamaan kuinka sen aineisto on
hankittu ja kuinka sitd on analysoitu.

3.1 Tieteellinen lihestymistapa

Tutkimus on toteutettu laadullisena eli kvalitatiivisena tutkimuksena. Laa-
dullinen tutkimus on tieteellisen tutkimuksen menetelmédsuuntaus, jossa pyri-
tddn ymmartaméaan kohteen laatua, ominaisuuksia ja merkityksid kokonaisval-
taisesti (Humanistinen tiedekunta, Jyvaskylan yliopisto, 2017b).

Laadullisessa tutkimuksessa ldhtokohtana on todellisen eldimdn kuvaami-
nen. Tdhdn sisdltyy ajatus, ettd todellisuus on moninainen. Tutkimuksessa on
kuitenkin otettu huomioon, ettd tdtd todellisuutta ei voi pirstoa mielivaltaisesti
osiin. Tapahtumat muovaavat samanaikaisesti toinen toistaan, ja onkin mahdol-
lista 16ytdd monensuuntaisia suhteita. Tdssd laadullisessa tutkimuksessa on py-
ritty tutkimaan kohdetta eli kyberterrorismia mahdollisimman kokonaisvaltai-
sesti. (Hirsjarvi, Remes & Sajavaara, 2016.)

Tarkemmin kvalitatiivista tutkimusta jaoteltaessa voidaan arvioida, ettd
tassd tutkimuksessa pyritddn nimenomaan kyberterrorismin toiminnan ja siita
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kirjoitetun tekstin merkityksen ymmartamiseen. Ndin ollen muunlaiset kvalita-
tiivisen tutkimuksen tyypit, kuten kielen piirteet, sddnnonmukaisuuksien etsimi-
nen ja reflektio voidaan rajata tutkimuksen ulkopuolelle. Tamén jaottelun avulla
voidaan arvioida tutkimuksen kuuluvan fenomenologis-hermeneuttiseen perin-
teeseen liittyvaksi tutkimukseksi. (Hirsjarvi ym., 2016.)

Tamdn tutkimuksen mielenkiinnon kohteena on ilmion eli kyberterroris-
min ymmadrtdminen, kuvaaminen ja selittiminen. Ndin ollen laadullisen tutki-
mustradition mukaisesti sen tutkimusstrategia on fenomenologis-hermeneutti-
nen (Metsamuuronen, 2006). Tassd yhteydessd tutkimusstrategia tarkoittaa tut-
kimuksen menetelmallisten ratkaisujen kokonaisuutta (Hirsjarvi ym., 2016).

Tutkimuksen tarkoituksena on selittdd kyberterrorismia, sen muodostamaa
uhkaa sekd millaiseksi taméa uhka koetaan. Tutkimus on siis luonteeltaan selit-
tavd ja sen avulla pyritddn loytamddn niitd toimintoja ja asenteita, jotka ovat vai-
kuttaneet kyberterrorismin ja sen uhkan muodostumiseen. Lisdksi tutkimuk-
sessa pyritddn selittamaddan kuinka nama tekijdat ovat vuorovaikutuksessa toisiinsa.
Tdamad selittdva tutkimusote on valittu siksi, ettd sen avulla saadaan parhaiten luo-
tua vastaukset asetettuun tutkimusongelmaan.

3.2 Tiedonkeruumenetelmi

Tutkimuksessa kdytettdvan aineiston hankinta eli tiedonkeruu on tapahtu-
nut useissa eri vaiheissa. Tutkimuksen suunnittelun ja hahmottelun aikana ai-
neistoa on hankittu tarkastamalla jo muussa opiskelukdytossd olevasta kirjalli-
suudesta viittauksia ja méaaritelmid kyberterrorismiin. Lisdksi kyberterrorismin
maédritelmid ja siihen liittyvid aineistoja on haettu internetistd yleisten hakuko-
neiden kuten Googlen avulla. Tamén tiedonkeruuvaiheen tarkoituksena on ollut
luoda yleissilméys tutkimuksen kohteeksi aiottuun aihealueeseen seka varmis-
tua siitd, ettd alustavasti edellytykset tutkimukselle ovat olemassa.

Alustavan kartoituksen jdlkeen syntyi padadtos kyberterrorismiin liittyvan
tutkimuksen toteuttamisesta. Sen jdlkeen alkoi tutkimussuunnitelman laatimi-
nen. Tutkimussuunnitelman laatimiseen liittyen tiedonkeruuta oli mahdollista
yhdistdd informaatioturvallisuuden jatkokurssin opintoihin. Tiedonkeruu tapah-
tui hankkimalla kyberterrorismia ja myos kybertoimintaympaéristod kasittelevaa
kirjallisuutta Maanpuolustuskorkeakoulun kirjastosta sekd Tuusulan pé&akirjas-
tosta. Ndiden kirjojen avulla luotiin ndkemysta tutkimuksen viitekehyksen muo-
dostamiseen, parannettiin kybertoimintaympariston ymmarrysta sekd luotiin
edellytyksia tieteellisten artikkeleiden kerddmiselle. Tama tieteellisten kyberter-
rorismia kdsittelevien artikkelien haku toteutettiin Jyvaskyldn yliopiston kirjas-
ton internet-hakukoneiden avulla. Loydetty artikkelien ja tutkimusten mééra oli
suurempi kuin tutkimuksen tédssd vaiheessa oli ajankdytollisesti mahdollista ka-
sitelld. Ndin ollen ainoastaan osa artikkeleista valittiin perehdyttaviksi tdssa vai-
heessa tutkimussuunnitelmaa ja informaatioturvallisuuden jatkokurssin tavoit-
teita varten. Loput arkistoitiin tutkimuksen mychempédd vaihetta varten.
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Tutkimussuunnitelman laatimisen jdlkeen tutkimuksessa havaittiin, ettd
kyberterrorismia késittelevad aineistoa oli tutkimuskayttoon melko laajalti ja tie-
donkeruun painopiste siirtyi muualle. Seuraavaksi lisdd aineistoa hankittiin tut-
kimusmenetelmistd. Tdmaé aineisto koostui pddosin Maanpuolustuskorkeakou-
lun kirjastosta lainatusta laadullista tutkimusta kasittelevéastd kirjallisuudesta
sekd muutamista aihealueeseen kuuluvista internetin kautta 16ydetyistd artikke-
leista ja julkaisuista. Lisdksi tdssd vaiheessa aineistonkeruuvuorossa olivat myos
eurooppalaisten valtioiden ja Yhdysvaltojen kyberturvallisuusstrategiat, jotka
olivat 1oy dettavissd julkaisuina internetin avulla. Myds muutamia tdsmennyksid
terrorismiin liittyen oli tarve hankkia Maanpuolustuskorkeakoulun kirjaston ja
internetin avulla. Tdssd vaiheessa tutkimuksen osalta pddosa aineistosta oli saatu
kerdttyd ja edellytykset siirtyd toteuttamaan varsinaista tutkimusta olivat ole-
massa. Luonnollisesti ldhdemateriaalia on jouduttu hieman taydentamaan tutki-
muksen edetessd, mutta pddosin tutkimus pystyttiin toteuttamaan varsinaisen
aineistonkeruun aikana l6ydetyn materiaalin avulla.

Tutkimuksen ldhdeaineisto on siis koostunut kyberterrorismiin liittyvista
tutkimuksista ja artikkeleista sekd valtioiden kyberturvallisuusstrategioista.
Niistd saatuja havaintoja on tdydennetty aihealuetta késittelevalld kirjallisuu-
della, jota on myds kadytetty tutkimuksen viitekehyksen muodostamiseen. Tamédn
lisdksi tutkimuksen toteutuksen tukena ovat olleet laadullisen tutkimuksen to-
teuttamista opastavat kirjat.

Tutkimuksen ldhdeaineiston osalta kritiikkid voi oikeutetusti esittdd aina-
kin kyberterrorismin viimeaikaista kehitysta kasittelevan kuudennen luvun ldh-
demateriaalista. Luvun ldhdeaineistossa on kdytossa tieteelliseen tutkimukseen
suhteellisen paljon lehtiartikkeleita. Niitd on kéytetty siitd syystd, ettd tutkitta-
essa uutta ja melko ajankohtaista asiaa, on ollut tdrkedd saada yleinen nikemys
tapahtumaan, niin sanottu ensikésitys asiasta. Lisdksi uusista ja ajankohtaisista
asioista ei yleensd tieteellisid artikkeleita ja ldhdeaineistoa ole edes saatavilla.
Kaytetyt lehtiartikkelit soveltuivat hyvin tdhdn tutkimukseen ja juuri sen uusim-
pia asioita kasittelevéddn osa-alueeseen. Uusien lehtiartikkeleiden kaytossa olevat
riskit on pyritty tunnistamaan ja niiden sisdltamia faktoja on tarkastettu ristiin
useista eri ldhteistd. Lisdksi niin sanottu keltainen lehdisto on jatetty kayttamatta
ja kaikissa tilanteissa on pyritty 1oytdméaan kansainvilisesti tunnettuja ja arvos-
tettuja julkaisijoita.

3.3 Aineiston analysointimenetelma

Aineiston analyysimenetelménd on kédytetty aineistoldhtoistd sisdllonana-
lyysia. Sen tarkoituksena on ollut luoda sanallinen ja selked kuvaus tutkittavasta
ilmiostd eli kyberterrorismista. Suoritettu tutkimus on laadullinen tutkimus ja
kokonaisuus, jossa aineisto kuvaa tutkittavaa ilmiotd eli kyberterrorismia ja si-
sdllonanalyysilld pyritddn jarjestamddn aineisto tiiviiseen ja selkeddn muotoon
kadottamatta sen sisdltdimad informaatiota. Laadullisena tutkimuksena aineiston



26

analysoinnin tarkoituksena on ollut informaatioarvon lisidminen, jossa hajanai-
sesta aineistosta on pyritty luomaan mielekistd, selkedd ja yhtendistd informaa-
tiota. (Tuomi & Sarajarvi, 2013.)

Sisdllonanalyysi on menettelytapa, jolla voidaan analysoida dokumentteja
systemaattisesti ja objektiivisesti. Lisdksi sen avulla pyritddn saamaan tutkitta-
vasta ilmiostd kuvaus tiivistetyssd ja yleisessda muodossa. Aineistoldhtdinen si-
sdllonanalyysi muodostuu kolmesta vaiheesta. Ensimmdinen vaihe on aineiston
redusointi eli aineiston pelkistiminen. Siind pyritddn karsimaan aineistosta pois
kaikki epdolennainen ja tiivistimaan informaatiota. Toisessa vaiheessa vuorossa
on aineiston klusterointi eli ryhmittely. Sen aikana aineisto ryhmitelldén ja yh-
distelldan luokiksi. Kolmannessa eli viimeisessd vaiheessa vuorossa on abstra-
hointi eli kasitteellistiminen. Sen aikana pyritddn luomaan teoreettisid kasitteitd
ja yhdistelemé&an luokkia. Ainestoldhttisen sisdllonanalyysin ideana on siis yh-
distelld kasitteitd ja ndin saada vastaus tutkimusongelmaan. Se perustuu tulkin-
taan ja padttelyyn. (Tuomi & Sarajarvi, 2013.)

Tassd tutkimuksessa edellytykset analyysille luotiin jo ennen varsinaisten
analyysivaiheiden alkua tutkimusongelmaa ja rajauksia asetettaessa. Ndiden ldh-
tokohtien myo6td muodostuivat edellytykset analyysille. Tassd tutkimuksessa ai-
neiston analysointi eli aineistoldhtdinen sisdllonanalyysi toteutettiin edelld esite-
tyn esimerkin mukaisesti kolmessa vaiheessa. Ensimmaisessa vaiheessa tapahtui
aineiston redusointi eli pelkistiminen. Siind aineistosta pyrittiin karsimaan pois
epdolennainen ja erityisesti mielenkiintoiset, mutta tutkimuksen kannalta epa-
oleelliset sivujuonteet. Aineistoa kaytiin lapi nimenomaan tutkimuskysymysten
avulla ja tarkeimpéand analyysiyksikkond toimi késite kyberterrorismi. Lisdksi
tassd vaiheessa myos tutkimuksen rajauksen mukaisesti liian vanhaksi arvioitu
aineisto rajattiin padosin tutkimuksen ulkopuolelle. Seuraavana vuorossa oli ai-
neiston klusterointi eli luokittelu. Esimerkiksi kyberturvallisuusstrategiat luoki-
teltiin aluksi kahteen osaan eli niihin, jotka eivit millddnlailla k&sitelleet kyber-
terrorismia tai terrorismia, ja niihin, jotka késittelivit. Sen jdlkeen terrorismia ja
kyberterrorismia késitelleet kyberturvallisuusstrategiat teemoiteltiin eli jaettiin
aihepiirien mukaisesti. Aihepiirit eli teemat muodostuivat yleisestd terrorismista
sekd kyberterrorismista. Samankaltaista luokittelua ja teemoittelua kaytettiin
my0Os kyberterrorismia késittelevan aineiston osalta. Siind kaytettyjd luokkia, tee-
moja ja tyypittelyd on esitelty tarkemmin kyberterrorismia késitelevassa luvussa.
Erityisesti pyrittiin 16ytdmddn eroavaisuuksia tutkimuksen aineiston ja tutki-
muksen oman kyberterrorismin maééaritelman osalta. Tutkimuksen kannalta
haastavin vaihe oli analyysin viimeinen eli kolmas vaihe. Siind vuorossa oli ai-
neiston abstrahointi eli késitteellistaminen. Tavoitteena oli 1oytdad tutkimuksen
kannalta olennainen tieto, muodostaa teoreettisia kasitteitd ja 10ytdd vastaukset
tutkimusongelmaan. Johtoajatuksena kolmannessa vaiheessa oli Tuomen ja Sa-
rajarven (2013) opastus siitd, ettd jdrjestetty aineisto ei riitd sellaisenaan tutki-
muksen tuloksiksi vaan siitd on kyettdvd muodostamaan edelleen johtopéaatoksia.

Sisdllonanalyysid olisi voitu jatkaa luokittelun ja kategorioiden muodosta-
misen jdlkeen vieldkin pidemmalle kvantifioimalla aineisto (Tuomi & Sarajdrvi,
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2013). Se olisi voitu toteuttaa vaikkapa laskemalla esiintyvien sanojen maaraa ka-
sitteissd. Tdssd tutkimuksessa ndin ei kuitenkaan tehty, koska tutkija arvioi, etta
kattavan, mutta edelleen suhteellisen pienen aineiston kvantifiointi ei tosiasiassa
olisi tuonut tutkimukselle todellista lisdtietoa tai antanut erilaista ndkokulmaa
tutkimustuloksiin.

Aineistoldhtoisen sisdllonanalyysin yhtend tavoitteena on ollut myos tutki-
muksen luotettavuuden varmistaminen. Tdmén takia aineistoa analysoitaessa on
pyritty hyodyntamé&an myos diskurssianalyysin peruskysymyksid. Eli artikke-
leita ja kirjallisuutta tarkasteltaessa on mietitty kysymyksid: kuka sanoi, mitd sa-
noi, mitd tarkoitti, miksi sanoi, mihin pyrki ja kehen pyrki vaikuttamaan
(Metsamuuronen, 2006).

Kyberterrorismia késitteend késittelevassd luvussa aineistoldhtoisen sisdl-
lonanalyysin lisdksi on tdydentdvdnd menetelmdnd kaytetty késiteanalyysid
(Nuopponen, 2009). Siind kyberterrorismin késitteen erilaisia méaritelmid on ha-
ettu tieteellisistd julkaisuista ja muusta ldhdeaineistosta. Tamaén jdlkeen 16y detty-
jen médritelmien tulkintoja kyberterrorismi kasitteen sisdllostd on vertailtu ja
luokiteltu. Samanaikaisesti médritelmid on myos verrattu tutkimuksen kayttoon
muodostamaan omaan kyberterrorismin méadritelmaan.

Lopullisten johtopédatosten ja tutkimusongelman vastausten 16ytamiseksi
aineiston tulkintamenetelméana on hyodynnetty laadullisen tutkimuksen tyypil-
listen piirteiden mukaisesti induktiivista pdéttelyd, jossa pddttelyd pyritddn laa-
jentamaan yksittdisistd tapauksista yleisiin (Gronfors, 2011).

Aineistoldhtoisen tutkimuksen haasteena on se, ettd ei ole olemassa objek-
tiivisia ja puhtaita havaintoja sindllddn, vaan kadytetyt kasitteet, tutkimusasetelma
ja menetelmaét ovat tutkijan asettamia ja vaikuttavat aina tuloksiin. Fenomenolo-
gis-hermeneuttisessa perinteessd haaste on pyritty ratkaisemaan siten, ettd tutki-
jan tulee kirjoittaa auki omat ennakkokasityksensd ilmiostd ja suhtautua tietoi-
sesti niithin analyysin aikana. (Tuomi & Sarajdrvi, 2013.)

Tdssd tutkimuksessa tunnistettuja ennakkokésityksid kyberterrorismista on
ollut kolme. Ensimmaisend ennakkokaésityksend on ollut ajatus siitd, ettei kyber-
terrorismille ole olemassa yhteisesti hyvéksyttyd maaritelméa. Toinen ennakko-
kasitys on ollut se, ettd kyberterrorismi késitettd kdaytetddan hyvin laaja-alaisesti ja
ennakkokésityksend on ollut ajatus siitd, ettd kyberterrorismi on yksi osa perin-
teistd terrorismia.

3.4 Raportointimenetelma

Tutkimuksen tulokset on raportoitu Jyvaskyldn yliopiston raportointioh-
jeen mukaisesti (Pirhonen & Jauhiainen, 2017). Tutkimuksen kulku, tutkimuksen
viitekehys ja raportin jaottelu on loydettdvissd alla esitetystd tutkimusasetel-
masta.

Tutkimus ja sen raportointi on valittu toteutettavaksi suomenkielisend,
vaikkakin valtaosa ldhdeaineistosta on englanninkielistd. Tutkimuksen aikana
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tama on pyritty ottamaan huomioon siten, ettd kasitteitd tulkittaessa kielellisten
eroavaisuuksien lisdksi myos kulttuurillisia eroja on pyritty huomioimaan mah-
dollisuuksien mukaan ja vddrinymmartamisen riski tiedostaen. Yksi tutkimuk-
sen tavoitteista on kuitenkin ollut suomenkielisen materiaalin tuottaminen tutki-
muksen aihealueesta.

Tutkimusraportin runko-osa alkaa johdantoluvulla kyberterrorismin uhka
ja haasteet. Sen tarkoituksena on tutkimusraportin alkuun lyhyesti kuvata tutki-
muksen aihepiiri, tutkimusongelma ja -tavoitteet, kdytetyt menetelmdt sekd saa-
vutetut tulokset. Seuraavassa luvussa, kybertoimintaympaéristo ja terrorismi, on
muodostettu tutkimukselle viitekehys. Kolmannessa luvussa on kuvattu tutki-
muksessa kdytetyt tutkimusmenetelmiit.

Tutkimuksen neljannessad luvussa késitelldan kyberterrorismia kasitteena.
Siind sisdllonanalyysid on tdydennetty kasiteanalyysin avulla. Luvun avulla on
pyritty vastaamaan tutkimuksen ensimmadiseen alatutkimuskysymykseen: mita
on kyberterrorismi? Luvussa kyberterrorismia on késitelty vield p&ddosin tieteel-
listen tutkimusten ndkokulman avulla. Viidennessa luvussa kyberterrorismia ka-
sitellddn koko tutkimuksen varsinaisen ndkokulman eli kansainvélisen diploma-
tian ndkokulman mukaisesti. Luvussa valtioiden kyberturvallisuusstrategioita
tutkitaan sisdllonanalyysin avulla. Luku pyrkii vastaamaan ensisijaisesti siihen,
miten Euroopan valtioiden kyberturvallisuusstrategiat painottavat kyberterro-
rismia. Lisdksi luvun sisdltod tdydennetddn etsimilld vastausta alatutkimuskysy-
mykseen, miten USA:n kyberturvallisuusstrategiat painottavat kyberterrorismia.

Kuudennessa luvussa on vastattu tutkimuksen viimeiseen alatutkimusky-
symykseen ja tarkasteltu kyberterrorismin viimeaikaista kehitystad Euroopassa.
Tutkimuksen johtopéatokset on esitelty viimeisessa eli seitsemédnnessa luvussa.
Johtopaatokset on pyritty muodostamaan tulkitsemalla aiempien lukujen tulok-
sia laadullisen tutkimuksen piirteiden mukaisesti induktiivista paattelyd hyo-
dyntamadlld. Lisdksi luvun lopussa on pohdintaosuus, jossa tutkija on arvioinut
tutkimuksen onnistumista ja mahdollisia tutkimuksen aikana esiin tulleita jatko-
tutkimustarpeita.
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4 KYBERTERRORISMI KASITTEENA

Kyberterrorismi késitteend -luvun tarkoituksena on luoda perusteet kyber-
terrorismin tutkimukselle méadrittamalld vastaus alatutkimuskysymykseen: mitd
on kyberterrorismi? Luvussa kyberterrorismia tarkastellaan tieteellisten julkai-
sujen ndkokulmasta. Samalla se on my6s tutkimuksen kirjallisuuskatsaus, jonka
tarkoituksena on nédyttdd, mistd nakokulmista ja miten kyberterrorismia on aiem-
min tutkittu ja miten nyt tehty tutkimus liittyy jo olemassa oleviin tutkimuksiin.
Lisédksi luku kuvaa, miten aiempi tutkimustieto on merkityksellistd nyt suorite-
tun tutkimustehtdvan kannalta. (Hirsjdrvi, Remes & Sajavaara, 2005.)

Kyberterrorismia késitteend voidaan ldhestyd useista erilaisista ndakokul-
mista. Voidaan esimerkiksi arvioida sitd, onko kyberterrorismissa kyseessd eril-
linen ilmio vai onko kyseessd ainoastaan yksi informaatiosodankdynnin muoto,
jota terroristit kayttavat (Lehto, 2015). Tassa tutkimuksessa ldhtokohtana on kui-
tenkin ollut se, ettd aiemmin esitettyjen kybertoimintaympariston uhkamallien
mukaisesti kyberterrorismi on erotettu sodankdynnistd, ja sitd kasitelldan erilli-
send ilmiond. Tdssd luvussa kyberterrorismia on tarkasteltu nimenomaan akatee-
misen tutkimuksen ndkokulmien avulla, vaikkakin my6s muunlaisista néke-
myksistd on mainittu esimerkkejda. Myohemmin tutkimusraportin viidennessd,
kyberstrategioita kasittelevassa luvussa kyberterrorismia on tarkasteltu kansain-
vilisen diplomatian ndkokulmia hyddyntden. Luvun viisi tarkastelun ndko-
kulma on myo6s samalla tdmén tutkimuksen tarkastelun ndkokulma, jolle luo-
daan perusteita tamdan luvun tarkastelun avulla.

Tutkijan ennakkokésityksen mukaan kyberterrorismin mééritelmé vaihte-
lee tilanteen ja médrittelijain mukaan. Tutkimuksen aikana taméa on kdynyt hyvin
selville ja on ollut helppo yhtya aiempiin ndkemyksiin siitd, ettd kyberterrorismia
on mddritelty useiden eri tutkijoiden ja organisaatioiden toimesta useilla eri ta-
voilla madrittelijoiden oman tarpeen mukaisesti (Samuel, Osman, Al-Khasawneh
& Duhaim, 2014).
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4.1 Kyberterrorismi erilaisissa lahteissa

Kyberterrorismi on melko uusi kdsite. Siitdikin huolimatta ensimmadiset
maddritelmét kyberterrorismille on 16ydettdvissd jo 1980-luvulta. Yleisen néke-
myksen mukaan kyberterrorismi kédsitteen on madritellyt ensimmadistd kertaa
vuonna 1982 Barry Collin. Hinen madritelménsd perustui fyysisen ja kybermaa-
ilman yhdistdmiseen (Samuel ym., 2014).

Sen jdlkeen kyberterrorismia on késitelty ja madritelty useissa kirjoissa ja
artikkeleissa pienend osana laajempaa kokonaisuutta. Esimerkkind tdmén kaltai-
sesta teoksesta voidaan pitdd Bel G Raggadin (2010) kirjoittamaa kirjaa Informa-
tion Security Management. Kyseinen kirja on kdytossad Jyvaskyldn yliopistossa
informaatioturvallisuuden hallinnan opintojaksoilla ja se médrittelee kyberterro-
rismin hyokkdykseksi henkilod tai tietoverkkoja vastaan pddasiassa internetin
kautta tavoitteena aiheuttaa haittaa tai vahinkoa terroristien padmadran saavut-
tamisen tueksi.

Nykyisin on loydettdvissda myos kirjoja, jotka kasittelevit ensisijaisesti ky-
berterrorismia. Haifan yliopiston professorin, Gabriel Weimannin (2015) teos
Terrorism in Cyberspace on yksi tillaisista kirjoista. Teoksessaan professori Wei-
mann médrittelee, ettd yleisesti kyberterrorismilla tarkoitetaan tietokoneiden ja
tietoverkkojen kayttamistd kansallisen kriittisen infrastruktuurin tai valtion ope-
raatioiden sabotoimiseen. Lisdksi han madrittelee, ettd yksinkertaisimmillaan ky-
berterrorismi on kyberteknologian kayttamistd terrorismissa.

Tieteellisten julkaisujen liséksi kyberterrorismia on késitelty ansiokkaasti
myos kybertoimintaymparistoa kasittelevilld internet-sivustoilla ja niilld esiinty-
vissd blogikirjoituksissa. Esimerkkina téllaisesta toimii Paul Curranin (2016) kir-
joitus kyberterrorismin uhkan todellisuudesta. Curranin (2016) ndkemyksen mu-
kaan kyberterrorismia on mika tahansa internet-terrorismin toimi, johon liittyy
tahallinen ja laaja hyokkays ja tietoverkkojen hdirintd tietokonevirusten avulla
tai fyysinen hyokkadys haittaohjelmien avulla yksiloitd, hallintoa tai organisaa-
tioita kohtaan. Curran (2016) arvioi, ettd kyberrikollisia motivoi taloudellinen
hyoty, hakkerointia ja internetvandalismia tehddadn usein tyydyttaméaan hakke-
rin egoa, mutta kyberterrorismin polttoaineena toimii ideologia. Terrorismin ta-
voitteena on luoda pelon tunne kohteisiinsa. Tdmé periaate huomioiden on hel-
pompi erotella kyberterrorismiin kuuluvat vahinkoa ja tuhoa tavoittelevat ky-
berhyokkédykset sellaisista, joiden tavoitteena on taloudellinen tai maineellinen
hyoty.

Valtaosa kyberterrorismia késittelevastd aineistosta muodostuu kuitenkin
erilaisista artikkeleista, joista padosa on julkaistu joko tieteellisissd lehdissad tai
tutkimuksiin liittyvien konferenssien julkaisuissa. Esimerkkejd taméan kaltaisesta
ldhdeaineistosta on taménkin luvun sisélld lukuisia.
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4.2 Kyberterrorismin osatekijat

Kyberterrorismin késitteen tarkastelussa on pyritty 16ytdmaan erilaisia ta-
poja, joiden avulla késitettd voidaan jakaa pienempiin osakokonaisuuksiin. Van-
hin jaottelu on loydettdvissda Gordonin ja Fordin (2003) laatimasta Symantecin
raportista. Raportti on valittu mukaan tutkimuksen ldhdeaineistoon, koska sen
sisdltod on lainattu useissa uudemmissa aihealuetta késittelevissa tutkimuksissa.
Symantecin raportin mukaan kyberterrorismi on jaoteltu seitsemédn osaan, jotka
ovat: tekijd, tekopaikka, toiminta, tyokalut ja vilineet, kohde, kuuluminen orga-
nisaatioon ja motivaatio.

Seuraava tutkimukseen valittu kyberterrorismi-kasitteen jaottelu osakoko-
naisuuksiin oli 16ydettdvissd noin kymmenen vuotta uudemmasta materiaalista.
Vuodelta 2012 16ytyi artikkeli, jossa kyberterrorismi oli jaettu viiteen kriittiseen
vaikutus, kdytetyt keinot ja vilineet sekd hyokkdyksen toimialue, jolla voidaan
tarkoittaa hyokkdyksen ympdristod tai toimintamenetelmé&d. Kyberterrorismia
voidaan madritellda my6s tunnistamalla hyokkadyksen profiili tai motivaatio. Ar-
tikkelin laatinut tutkijaryhmé tdsmentdd kuitenkin, ettd kaikki edelld mainitut
osatekijdt on loydettdvad arvioitavasta teosta, jos teko halutaan luokitella kyber-
terrorismiksi. (Ahmad, Yunos & Sahib, 2012.)

Samalta vuodelta eli vuodelta 2012 on 16ydettdvissd myos Veerasamy,
Groblerin ja Von Solmsin (2012) jaottelu kyberterrorismin pédosista. Heiddan mie-
lestdadn kyberterrorismi koostuu tekijastd, kybertapahtumasta, tavoitteesta, moti-
vaatiosta, suoritetuista toimenpiteistd, vaikutuksista ja kohteesta. Tutkijaryhman
mukaan on tdrkedd kyetd erottamaan, onko teko kyberterrorismia vai onko ky-
seessd kybertoimintaymparistossad tapahtuva tapahtuma, joka yleisesti tukee ter-
rorismia. Tahdn tekojen luokittelemiseen tutkijat kayttavat maarittelemistaan ky-
berterrorismin osista motivaatiota, tavoitetta, kohdetta, vaikutusta ja suoritettuja
toimenpiteita.

Uusin tutkimuksessa kéytetty kyberterrorismin jaottelu ja samalla yksi tuo-
reimmista kyberterrorismin maaritelmista oli 16ydettdvissa International Journal
of Cyber Warfare and Terrorism -aikakausilehdestd. Lehdesta 16ytyi tutkijaryh-
mé&n vuonna 2016 laatima artikkeli, jossa pyrittiin luokittelemaan kyberterroris-
mia ja sithen kuuluvia osakokonaisuuksia. Artikkelissa kyberterrorismi koostui
viidestd osasta, jotka olivat kohde, motiivi, keinot, vaikutus ja tarkoitus. Ndiden
myotd artikkelin méaritelman mukaan kyberterrorismin kohteena on kriittinen
kansallinen infrastruktuuri tai muu valtion hallinnon omaisuus. Kyberterroris-
milla on psykologinen, sosiaalinen, poliittinen tai uskonnollinen motiivi ja se
kayttdad keinoinaan tietokoneita, tietoverkkoja ja teknologiaa. Kyberterrorismin
vaikutuksena ja tarkoituksena on aiheuttaa vahinkoa yksittédisille henkildille tai
ryhmille seké fyysisesti vahingoittaa infrastruktuuria ja omaisuutta. (Al Mazari,
Anjariny, Habib & Nyakwende, 2016.)

Ahmad, Yunos ja Sahibin (2012) esittdma jaottelu poikkesi hieman uudem-
masta, ja sen avulla kyberterrorismin maéédritelma voisi muodostua erilaiseksi
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kuin uudemman, vuoden 2016 artikkelin jaottelun mukaan. P&ddosin jaottelut
ovat samanlaisia, mutta vanhemmassa Ahmadin ja kumppaneiden esittimassa
jaottelussa kyberterrorismin varsinaista tarkoitusta ei erikseen tarkastella, vaan
se kuuluu kohtaan, jossa tarkastellaan motivaatiota ja tavoitteita. Lisdyksend uu-
dempaan jaotteluun sen sijaan 16ytyy hyokkdyksen toimialueen tarkastelu, jota
vuoden 2016 jaottelussa ei varsinaisesti erillisend ole, mutta joka voitaisiin lave-
asti tulkittuna arvioida loytyvan kohdasta keinot. Toisaalta on kuitenkin huomi-
oitava, ettd Ahmadin ja kumppaneiden (2012) esittdmadssa jaottelussa keinot ja
vilineet tarkastellaan jo omana erillisend kohtanaan, joten tdysin samankaltai-
sesta asiasta ei siis ole kyse.

Uusimman Al Mazari ja kumppaneiden (2016) esittdméd kyberterrorismin
maédritelmé on tutkimuksen aikana osoittautunut hyvin haasteelliseksi. Kyseessa
on hyvin lavea tulkinta kyberterrorismista ja kyseisen madritelmédn mukaan
kaikki kyberhyokkdykset ovat samalla myos kyberterrorismia. Tamd ndkemys ei
kuitenkaan saa kannatusta monissa muissa tutkimusartikkeleissa. Esimerkiksi
Veerasamyn ja Groblerin (2015) mukaan usein kyberhyokkaykset luokitellaan
kyberterrorismiksi ilman, ettd hyokkédysten motiivia ja tavoitetta on tosiasialli-
sesti edes tarkasteltu.

4.3 Erilaisia lihestymistapoja kyberterrorismiin

Denningin (2000) esittiman ndkemyksen mukaan kyberterrorismi on terro-
rismin ja kybertoimintaympériston ldhentymistd. Lisdksi Denning tdsment&d,
ettd jotta voisimme ymmartdd kyberterrorismin uhkaa, tulee meidan tarkastella
kahta sen osatekijad. Ensimmadisend tdytyisi kyetd tunnistamaan sellaiset hyok-
kayksen kohteet, jotka ovat haavoittuvia ja joiden avulla voisi aiheutua vakavia
vahinkoja tai vdkivaltaa. Toiseksi tulisi tunnistaa sellaiset toimijat, joilla olisi sekd
kapasiteettia ettd motivaatiota toteuttaa tdmén kaltaisia hyokkayksid. Tama tut-
kimuksen pé&dasiallista ldhdemateriaalia vanhempi ldhde on valittu kayttoon
myos tdhdan tutkimukseen, koska se on tullut tutkimuksen aikana vastaan alku-
perdisend ldhteend useissa eri artikkeleissa.

Denningin (2012) ndkemyksen mukaan poliittisesti motivoitua kyberhyok-
kaystd voidaan pitdd kyberterrorismina siind tapauksessa, ettd se heréattad pelkoa
samalla tavalla kuin fyysiset ja vékivaltaiset terrorihyokkaykset kuten pommi-
iskut. Esimerkkind tdman kaltaisista kyberhyokkdyksistd Denning mainitsee
suuret sdhkokatkot, kaasuputkien rdjahtdmiset, junien raiteilta suistumiset,
lento-onnettomuudet ja kyberhyokkaykset, jotka aiheuttavat huomattavat talou-
delliset vahingot. Sen sijaan internetsivujen kayttohdiriot ja -katkokset eivit Den-
ningin ndkemyksen mukaan ole kyberterrorismia.

Rollins ja Wilson (2007) madrittelivit kyberterrorismin kahdella erilaisella
lahestymistavalla eli perustuen teon vaikutuksiin ja tavoitteisiin. Vaikutuksiin
perustuvassa maaritelméssa kyberterrorismia ovat tietokonehyokkaykset, joiden
seuraamukset ovat niin laajoja, ettd ne aiheuttavat perinteisten terrori-iskujen
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kaltaista pelkoa, vaikkakin toteuttajana olisivat rikolliset. Tavoitteisiin perustu-
vassa mddritelméssd kyberterrorismia ovat laittomat tai poliittisesti motivoidut
tietokonehyokkaykset, joiden tavoitteena on aiheuttaa pelkoa ja pakottaa hallin-
toa tai ihmisid hyokkéadjien poliittisiin tavoitteisiin tai aiheuttaa vakavaa haittaa
tai vakavia taloudellisia vahinkoja.

Talihdrm (2010) pitdd kuitenkin Rollinsin ja Wilsonin esittamid méadritelmia
liian pitkalle yksinkertaistettuina. Hinen mukaansa erityisen mielenkiintoista on
se, ettd vaikutuksiin perustuvassa madritelmassa ei ole mink&dédnlaista mainintaa
poliittisesta tai sosiaalisesta teon motiivista. Talihdrmin nikemyksen mukaan
talla hetkelld kyberterrorismin késitteen teoreettinen médritelmd eroaa siitd,
kuinka terroristit hyodyntdvat internettid. Talihdrm arvioi ettd, vaikkakin ky-
berhyokkdykset muodostavat kasvavan kiusan, niistd yksikdan ei ole aiheuttanut
yleisesti kyberterrorismin késitteissd asetettuja vaatimuksia aiheutetuista vahin-
goista. Huolimatta vdiitteistd, joiden mukaan kyberterrorismi on ainoastaan me-
dian jatkuvan esilletuonnin ja liioittelun tuote, se on ideana ollut olemassa julki-
suudessa jo vuosikymmenid. Hanen nikemyksensd mukaan kyberterrorismi ka-
sitteen kayttod yksittdisten kybertapahtumien kuvaamiseen kannattaisi valttad,
kunnes sille on olemassa todelliset perusteet niin poliittisen tai sosiaalisen moti-
vaation kuin vahinkojen ja pelon aiheuttamisen suhteen.

Luokiteltaessa kyberterrorismia tekijan suhteen, tarkastelun kohteena ovat
muun muassa se, onko teon tekijad tehnyt teon yksin vai toiminut osana ryhmas,
onko kyseessd siviili vai sotilas ja onko teko kansallinen vai kansainvilinen. Te-
kopaikkaa tarkasteltaessa teko voi kdytdnnossd olla kolmea eri tyyppid. Se voi
olla toteutettu digitaalisessa maailmassa sielld sijaitsevaa kohdetta vastaan. Ky-
seessd voi olla myos teko, jossa digitaalisesta maailmasta hyokkays kohdistetaan
tyysistd kohdetta vastaan. Lisdksi on myos mahdollista, ettd teko tehd&dan vaikut-
tamalla fyysiselld kohteella digitaaliseen maailmaan. Jo aiemmin esitetyn Den-
ningin (2000) ndkemyksen mukaan kyberterrorismi on kybertoimintaympaériston
ja terrorismin ldhentymistd tai yhdistymistd. Tdssd tutkimuksessa se tarkoittaa
kaytannossa sitd, ettd jotta teko voisi olla kyberterrorismia, taytyy se tapahtua
kybertoimintaympéristossa.

Kyberhyokkéyksiin ja nédin ollen my6s kyberterrorismiin kdytettyjen tyoka-
lujen ja vilineiden kirjo on valtava. Nédiden jarjestelméllinen luokittelu ja tutki-
minen vaatisivat oman erillisen tutkimuksen. Taman tutkimuksen osalta on nou-
datettu Ahmadin, Yonusin ja Sahibin (2012) esittam&d ndkemysta siitd, ettd tieto-
koneiden rooli terrorihyokkéayksen kokonaisuutta arvioitaessa on tdrked osate-
kija arvioitaessa onko teko kyberterrorismia. Ahmadin ja kumppaneiden nike-
myksen mukaan terrorihyokkdysten osana voivat olla kaikki mahdolliset ky-
berhyokkédysten muodot madoista palvelunestohyokkéyksiin ja bottiverkkojen
hyodyntamiseen. Myos Limnell ja kumppanit (2014) painottavat tietokoneiden
roolia kyberterrorismissa. Heiddn mukaansa kyberterrorismin todennikoisin ase
on tietokone, jota voidaan kdyttdd joko suoran tai epdsuoran vahingon aiheutta-
miseen tai tukemaan muuta toimintaa.
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Yleinen kéytetty tapa kyberterrorismin maarittelyyn on tehdd se hyokkays-
ten kohteiden ja aiheutettujen vahinkojen avulla. Hyokkayksen kohteiden nako-
kulmasta kyberterrorismi voidaan maédritelld kybertoimintaympariston kaytta-
miseksi hyokkayksiin sellaista kriittistd infrastruktuuria kohtaan, jota ilman val-
tio tai organisaatiot eivit voi toimia (Samuel ym., 2014). Toisen samankaltaisen
médritelmdn mukaan kyberterrorismi voitaisiin ymmartdd laittomiksi hyok-
kayksiksi tai niiden uhaksi tietokoneita, tietoverkkoja ja niiden sisédltdméd infor-
maatiota kohtaan hallinnon tai vdeston uhkailemiseksi tai pakottamiseksi terro-
ristien sosiaalisten tai poliittisten tavoitteiden edistamistd varten. Téllaisessa
muodossa médritelmd ei juurikaan eroa sen ylld olevasta. Kun maaritelmaan li-
sdtddn vaatimus siitd, ettd ollakseen kyberterrorismia hydkkayksen tulee olla va-
kivaltainen hyokkéys joko ihmisid tai omaisuutta kohtaan ja sen tulee aiheuttaa
riittdvésti vahinkoa pelon lietsomiseen, se muuttuu luonteeltaan oleellisesti
aiemmasta (Denning, 2000).

Denningin (2000) m&aritelman mukaan aiheutetut vahingot ja hyokkayksen
tulokset ovat siis avainasemassa kyberterrorismia maariteltdessa. Vieldkin laa-
jemmassa madritelmédssd voidaan kyberterrorismista puhua internetin kaytolla
lisdtyn perinteisen terrorismin maddritelmén avulla. Taméan kaltaisen madritel-
méan mukaan kyberterrorismia on mika tahansa poliittisesti tai sosiaalisesti mo-
tivoitu informaatioteknologian avulla toteutettu tietokoneita, tietoverkkoja tai in-
formaatiojarjestelmid vastaan kohdistettu hyokkays, jonka seurauksena on ei-so-
tilashenkiloihin kohdistuvaa vidkivaltaa, josta heille koituu vammoja, verenvuo-
datusta, vakavia loukkaantumisia tai pelkoa (Samuel ym., 2014). Tamé&n kaltai-
sessa kyberterrorismin maaritelméassa aiheutetut vahingot ja hyokkayksen koh-
teet ovat madriteltyjd. Lisdksi sen mukaan kyberterrorismin ensisijainen hyok-
kdyksen kohde on nimenomaan tietokoneet, tietoverkot ja erilaiset informaa-
tiojdrjestelmat, joiden avulla vahinkoa ihmisille aiheutetaan.

Perinteistd terrorismia arvioidaan usein hyokkaddjan motivaation ja tavoit-
teiden kautta. Ahmadin ja kumppaneiden ndkemyksen mukaan kyberterroris-
min ndkokulmasta hyokkadjan tai hyokkaavan ryhméan motivaatio tulee olla sel-
keésti poliittinen tai voimakkaasti ideologinen, jotta teko voitaisiin mieltda ky-
berterrorismiksi. (Ahmas ym., 2012). Veerasamy kumppaneineen (2012) puoles-
taan maédrittelee, ettd teon motivaation tulee olla vahvasti uskonnollinen, sosiaa-
linen tai poliittinen. Tavoitteiden osalta tarkasteltaessa kyberterroristien hyok-
kayksen varsinaisia tavoitteita voivat olla mm. tuhoaminen, héirion tai pelon ai-
heuttaminen ja vaikkapa protestointi. Sen liséksi hyokkaykselld voi olla varsinai-
sia tavoitteita tukevia tavoitteita, kuten tiedon- tai rahoituksen hankinta, propa-
ganda, harjoittelu ja uusien jasenien rekrytoiminen.

Kyberterrorismia voidaan arvioida my®os teon vaikutusten kautta. Vaiku-
tuksia voidaan arvioida esimerkiksi vaikutusten suuruuden kautta tai tarkaste-
lemalla fyysisid, tietoteknisid tai psykologisia vaikutuksia. Veerasamy ja kump-
panit (2012) kayttivat vaikutuksien suuruuden jaotteluun neljdasteista taulukkoa,
jossa heikoin taso ei aiheuttanut lainkaan vaikutusta, sen jdlkeen aiheutui pienia
vaikutuksia, joista kuitenkin kyettiin palautumaan. Kolmas taso on huomattavat
vaikutukset, joita ovat suuret taloudelliset tappiot tai maineen menettdminen.
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Neljas taso on katastrofaaliset vaikutukset, jotka estdvit kohteen toiminnan py-
syvasti. Lisdksi tutkijat arvioivat, ettd ainoastaan kolmannen tai neljannen tason
eli huomattavat tai katastrofaaliset vaikutukset aiheuttava teko voidaan maari-
telld kyberterrorismiksi.

Myos kyberterrorismin ja kyberhyokkadysten vilistd eroa on pyritty tutki-
maan ja yritetty maaritelld. Yhdessa tillaisessa tutkimuksessa pyrittiin muodos-
tamaan looginen testaustyokalu, jolla kyettdisiin tunnistamaan sellaiset ky-
berhyokkéaykset, jotka ovat my0s kyberterrorismia. Yksinkertaisuudessaan tama
tyokalu maéadrittelee yksittdiset tapaukset annettujen ohjeiden avulla kyberterro-
rismiksi tai sitten ei. (Veerasamy & Grobler, 2015.) Haasteellisen timan tyokalun
kayttamisestd tekee kuitenkin se, ettd sen mddrittely perustuu tdysin kadyttoon
annettuun kyberterrorismin madritelmadan.

Warwickin yliopiston tutkijan Yaroslav Shiryaevin mukaan kyberterroris-
milla tarkoitetaan valtioiden, ei-valtiollisten ryhmien, yhtididen ja yksiloiden to-
teuttamia kyberhyokkdyksid, jotka rikkovat nykyisid lakeja ja sddantoja
(MacDonald, Jarvis & Chen, 2013). Tyypillistd kaikelle terrorismille, niin perin-
teiselle kuin kyberterrorismille, on se, ettd se tapahtuu yleisesti hyviksyttyjen
yhteiskunnan sdantojen ulkopuolella. Tamé osaltaan vaikeuttaa yksittdisten te-
kojen mddrittelyd terrorismiksi (Veerasamy & Grobler, 2015).

Gordon ja Ford (2003) tuovat esille, ettd laajan tulkinnan mukaan my6s Yh-
dysvaltoja vastaan syyskuun 11. pdivd vuonna 2001 tehdyt iskut olisivat kyber-
terrorismia, silld tietokoneilla ja erityisesti internetilld oli merkittdva rooli hyok-
kadysten suunnittelussa, valmistelussa ja toteutuksessa. Taméa ndkemys eroaa kui-
tenkin nykyisin paddasiassa kdytossa olevasta kasityksesta siitd, mikd on kyber-
terrorismia.

Kyberterrorismi tarkoittaa eri asiaa eri ihmisille. Tassd tutkimuksessa ky-
berterrorismi on madritelty siten, ettei kaikkia kybertoimintaympériston toimia
voida pitdd kyberterrorismina. Lisdksi ldhtokohtana maéérittelyssa on ollut se,
ettd myoOskddn kaikki kyberhyokkdykset eivéat ole vélttamattd kyberterrorismia
(Veerasamy & Grobler, 2015). Tassa tutkimuksessa kyberterrorismi on yksildiden
tai ryhmien kybertoimintaymparistdssa tai sen avulla harjoittamaa poliittisesti,
uskonnollisesti tai ideologisesti motivoitua vakivaltaa hdirion, tuhon ja pelon
saavuttamiseksi kohteissaan.

4.4 Puhdas kyberterrorismi

Puhdas kyberterrorismi, eli terroristiset toimet, jotka toteutetaan kokonaan
kybertoimintaymparistossd, on se kyberterrorismin muoto, jota useimmat aihe-

alueesta kirjoittavat henkilot tarkoittavat tarkastellessaan kyberterrorismin ai-
heuttamia uhkia (Gordon & Ford, 2003).
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Kyberterrorismi kasitettd on kdytetty kuvaamaan kaikkea yksinkertaisista
hakkerointi yrityksistd vaarallisiin taloudellista vahinkoa ja verenvuodatusta ta-
voitteleviin kyberhyokkayksiin. Késitteelle on olemassa useita erilaisia maaritel-
mid, jotka voidaan jakaa kuitenkin kahteen padryhmaédan. Ensimmdinen ryhma
maédrittelee kyberterrorismin poliittisesti ja sosiaalisesti motivoiduiksi hyok-
kayksiksi tietokoneita, tietoverkkoja ja informaatiota kohtaan. Hyokkéaykset voi-
daan toteuttaa joko tietokoneiden avulla tai fyysiselld vikivallalla, ja ne aiheut-
tavat henkilovahinkoja, vakavaa tuhoa ja pelkoa. Toinen ryhma méérittelee puo-
lestaan kyberterrorismiksi kaikki toimet, joissa internetid tai tietokoneita kayte-
tadn terrori-iskujen organisoimiseen ja toteutukseen. (Talihdrm, 2010)

Vastaavanlaisen jaottelun esittelevdat myos Limnéll ja kumppanit (2014).
Myos he kdyttavit kyberterrorismi-késitteen rinnalla kasitettd puhdas kyberter-
rorismi, jolla tarkoitetaan sellaista kyberterrorismin muotoa, jossa tietoteknolo-
gia on joko ase tai hyokkdyksen kohde. Limnéll ja kumppanit painottavat, ettd
joidenkin tutkijoiden mielestd tdimé varsinainen kyberterrorismi on tdrkedd erot-
taa tietoteknologian kadyttamisestd terroristisiin toimiin tai niiden edesauttami-
seen.

Kontselidzen (2015) ndkemys kyberterrorismista on hyvin puhtaan kyber-
terrorismin suuntainen, joskin siind on madéritelty poikkeuksellisen tarkasti ky-
berterrorismin vaikutuksia. Kontselidzen mukaan kyberterrorismina voidaan pi-
tad tietokonehyokkayksid, joista aiheutuu tuhoa, kuolemia, laaja-alainen sahko-
katkos, lento-onnettomuus, laaja-alainen veden saastuminen tai luottamuksen
romahtaminen yleistd taloutta kohtaan.

Kyberterrorismina voidaan pitdd ihmisten motiivien ja informaatioteknolo-
gian yhdistamistd terroristisiin toimiin kybertoimintaympéristossa. Samankal-
tainen ja jo aiemmin esitelty maaritelméa on 16ydettdvissa Gordonin ja Fordin te-
kemdéstd Symantecin raportista kasitteelle puhdas kyberterrorismi. (Bogdanoski
& Petreski, 2013.)

Bogdanoskin ja Petreskin (2013) mukaan hyvin yleisid ovat vditteet siitd,
ettd kyberterrorismia ei ole olemassakaan ja kyseessd on tosiasiassa hakkerointi
ja haitalliset hyokkaykset. Kyberterrorismin vastustajien mukaan todennakoi-
syys pelon, vakavien fyysisten vahinkojen tai jopa kuoleman tuottamiseen elekt-
ronisten apuvilineiden avulla on hyvin pieni, otettaessa huomioon nykyiset en-
nalta ehkdisyyn ja huolenpitoon varatut teknologiat.

Bogdanoskin ja Petreskin (2013) ndkemyksen mukaan kyberterrorismi on
tehokkaimmillaan yhdistettyna fyysiseen terrorismiin. Tama voisi tarkoittaa esi-
merkiksi sitd, ettd ensiapujdrjestelmid vastaan kohdistetaan hyokkays, joilla nii-
den toimintakyky lamautetaan juuri silloin kun fyysinen terroristihydkkays on
aiheuttanut niille suuren kadyttotarpeen. Toisaalta tutkijat kuitenkin arvioivat,
ettd useimmiten terroristijarjestot kdyttavat informaatioteknologiaa ja internettia
rahoituksen hankkimiseen, propagandan levittamiseen ja turvattuun yhteyden-
pitoon

Kyberterrorismin késitteen rajaaminen ainoastaan puhtaaseen kyberterro-
rismiin heikentdd kykydamme puolustautua kyberterrorismin aiheuttamilta uh-
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kilta. Gordonin ja Fordin (2003) mukaan suurimman uhkan aiheuttavat kuiten-
kin puhdas kyberterrorismi-kasitteen ulkopuolelle jadvit, useat muut tietokonei-
den hyvaksikédyton ja terrorismin yhdistelmiit.

4.5 Kyberterrorismin haasteet

Yhteinen kyberterrorismin luonteenpiirteiden ymmarryksen puute on esté-
nyt tehokkaan vuoropuhelun aiheesta ja lopulta johtanut kyberterrorismia kos-
kevien kasitteiden sekasotkuun. Talihdrmin (2010) esittdmé&n ndkemyksen mu-
kaan maailma ei ole vield kokenut selvdd kyberterrori-iskua ja sen takia kyber-
terrorismin késitteet ja ldhestymistavat ovat teoreettisia. Kdytannossd tapahtu-
neet kyberhyokkadykset ovat ainoastaan siséltdaneet joitain kyberterrorismin osa-
tekijoitd kuten poliittinen motivaatio tai pelon ja vahinkojen aiheuttaminen. Ta-
mén lisdksi terroristit ovat kédyttdneet internettid tukemaan ja toteuttamaan ta-
voitteitaan.

Hyviana esimerkkind erilaisista tulkinnoista kyberterrorismin ja kyberhyok-
kayksien suhteen voidaan pitdd vuonna 2000 Australiassa tapahtunutta viema-
rointijarjestelmédd vastaan tehtyd hyokkaystd, jossa entinen tyontekija pumppasi
miljoonia litroja puhdistamatonta viemarivettd vesistoon aiheuttaen huomatta-
via vahinkoja. Talihdrmin (2010) esittimadn ndkemyksen mukaan tekoa ei voida
luokitella kyberterrorismiksi ainoastaan sen takia ettd se on toteutettu internetin
vilitykselld ja se on aiheuttanut huomattavia vahinkoja. Sen sijaan Veerasamy ja
kumppanit (2012) arvioivat kaksi vuotta myshemmin, ettd kyseessa olisi kyber-
terrorismi. Heiddn perusteluiden mukaan teko oli sosiaalisesti motivoitu, se ai-
heutti huomattavaa vahinkoa, teko kohdistui yhteiskunnan kriittisiin rakentei-
siin ja sen pyrkimyksend oli nimenomaan haitan aiheuttaminen. Myo6s Bog-
danoski ja Petreski (2013) kayttavat kyseistd tapausta esimerkking kyberterroris-
mista.

Kyberterrorismin maédérittelyssd erimielisyyttd on aiheuttanut se, tuleeko
teon aiheuttaa fyysistd vahinkoa, jotta se voidaan madritelld kyberterrorismiksi.
Fyysistd vahinkoa kannattavien mielipiteiden ajatuksena on se, ettd fyysistd va-
hinkoa tarvitaan todellisen pelon aiheuttamiseen. Ndiden ndkemysten mukaan
terrorismi aiheuttaa psykologisesti pelon, kauhun ja surun tuntemuksia juuri sen
takia, ettd siviileihin kohdistetut vikivaltaiset terroriteot vaikuttavat sattuman-
varaisilta ja jarjettomiltd (Veerasamy & Grobler, 2015). Lisdksi Denning (2012) on
esittanyt ndkemyksen siitd, ettd jotta poliittisesti motivoitu hyokkédys voitaisiin
madritelld kyberterrorismiksi, tulisi sen aiheuttaa vékivaltaisen fyysisen hyok-
kdyksen kaltaista pelkoa. Denningin uudemman nidkemyksen mukaan fyysinen
vakivalta itsessddn ei ole valttdimattomyys, mutta samankaltaisen pelon aiheut-
taminen on. Samankaltaista ajatusmaailmaa tukee myos ajatus siitd, ettd kyber-
terrorismi ei aina tarvitse toteutettua hyokkaysta osakseen vaan joissain tapauk-
sissa kyberterrorismiksi voidaan maddritelld jopa pelkkd hyokkdyksen uhka
(Veerasamy & Grobler, 2015).
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Vuonna 2013 pidetyssd kyberterrorismia kasitelleessd konferenssissa Ale-
xandros Kyriakidis Sheffieldin yliopistosta toi esille myos sen, ettd kyberterroris-
milla ei ole olemassa médritelmdd kansainvilisissd lakisdddoksissd. Han myos
kertoi lukuisista mahdollisuuksista, joissa kyseinen késite olisi voitu maaritelld
esimerkiksi Yhdistyneiden kansakuntien (YK), Pohjois-Atlantin liiton (NATO)
tai jonkin muun kansainvaélisesti tunnustetun organisaation toimesta. N&in ei
kuitenkaan ole tapahtunut. (MacDonald, Jarvis & Chen, 2013.)

Valtion roolilla voi olla merkitystd myos kyberterrorismin méaarittelyssd, ai-
van kuten Ruby (2002) kéytti valtion roolia yhtend merkitsevana tekijand perin-
teisen terrorismin madrittelyssa padtyen johtopdatokseen, ettd valtio ei voi syyl-
listyd terrorismiin. Elizaveta Huttenlocher (2016) on esittanyt ndkemyksen, jonka
mukaan juuri valtion rooli méarittdd eron kybersodankdynnin ja kyberterroris-
min valilld. Hinen mukaansa kybersodankdynti on kyseessd tilanteessa, jossa
valtio virallisesti liittdd kybertoimijat osaksi asevoimiaan. Sen sijaan tilanteissa,
joissa valtiot rekrytoivat kybertoimijoita toimimaan epévirallisesti valtion asialla,
kyseessd on kyberterrorismi. Huttenlocher ei esitd muuta keinoa kybersodan-
kdynnin ja kyberterrorismin erottamiseen. Sen lisdksi hian ei mydskééan ota kan-
taa siithen, miten kyberhyokkaykset asemoituisivat osaksi tétd jaottelua.

Kyberterrorismia ei kuitenkaan aina verrata kybersodankdyntiin tai ky-
berhyokkayksiin. Yksi tapa madritelld kyberterrorismia on Yhdysvaltojen liitto-
valtion rikospoliisin eli FBI:n kdyttama madritelmd kyberterrorismista rikollisena
toimintana. FBI:n méaritelmdn mukaan kyberterrorismi on rikollista toimintaa
tietokonejarjestelmid ja tietoliikenneverkkoja hyddyntden, minkd seurauksena
syntyy vékivaltaa, tuhoa ja hdirioitd erilaisille palveluille tavoitteena aiheuttaa
hammennysté ja epdvarmuutta kohteena olevaan ryhmaéén tai vdestoon. Kaiken
tamén tavoitteena on motivoida hallintoa tai muuta véaestod mukautumaan ky-
berterroristien poliittiseen, sosiaaliseen tai ideologiseen paamadrdan. (US Army
TRADOC, 2006.)

Kansainvilisen yhteison taistelussa kyberterrorismia vastaan todella tar-
kednd tekijand on kyberterrorismin maaritteleminen osana kansainvilistd lain-
sdddantod. Lisdksi kehittyneet kdyttotapaohjeet ja strategiat muodostavat tehok-
kaan vastapelotteen kyberterrorismin aiheuttamia uhkia kohtaan. (Ahmad,
Yunos & Sahib, 2012.) Mikéli kyberterrorismi katsotaan rikolliseksi toiminnaksi,
palataan taas siihen faktaan, ettei kyberterrorismille ole olemassa madritelmaa
kansainvalisessd lainsdddannossd. Ndin ollen kyberterrorismia tarkastellaan
kansallisten rikoslainsdddantojen valossa, ja se taas johtaa ilmion erilaiseen tul-
kintaan eri viitekehyksissa. (Limnéll ym., 2014.)

Aiemmin esitellyistd perinteisen terrorismin maérittelyn haasteista huoli-
matta, Limnéll ja kumppanit (2014) arvioivat, ettd mikéli kyberterrorismi rinnas-
tetaan terrorismiin, se viittaa vain hyokkayksiin, jotka uhkaavat elamaéa tai omai-
suutta, ja joilla vaikutetaan hyokkdyskohteen tietojdrjestelmiin tai niiden sisélta-
mddn informaatioon fyysisen vahingon aikaansaamiseksi. Heiddn ldhtokohta-
naan on ndkemys siitd, ettd terrorismi on madritelmallisesti yleensa vakivaltaista
tai sisédltdd vakivallan uhkan. Limnéll ja kumppanit kuitenkin painottavat, ettd ei
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ole kuitenkaan yksiselitteistd, mitd vékivallalla virtuaalisena ilmiona tarkoite-
taan.

Kyberterrorismin madrittelyd, kuten perinteista terrorismiakin, voidaan 14-
hestyd myos sosiaalisesta ja kulttuurillisesta ndkokulmasta vikivallan sijaan. Tal-
16in kyberterrorismiksi voidaan madaritelld esimerkiksi organisaation verkkosi-
vujen turmeleminen, sekd sahkopostin ja sosiaalisen median avulla vadrien hu-
hujen levittdminen valituista sosiaalisista kohteista (Jalil, 2003). Erdan uuden tut-
kimuksen mukaan juuri kyberhyokkaykset, joiden tavoitteena on pilata koh-
teeksi valitun yksilon, organisaation, yhteison tai kulttuurin imagoa ja mainetta,
ovat yksi aliarvioitu kyberterrorismin muoto (Al Mazari, Anjariny, Habib &
Nyakwende, 2016).

Kyberterrorismin késite menettdd merkityksensd, jos silld viitataan mihin
tahansa tietoteknologiapohjaiseen toimintaan hallintoa tai muuta auktoriteettia
vastaan. Limnéll ja kumppanit (2014) liittdvat kyberterrorismin terrorismiin ja
painottavat, ettd sithen kuuluu olennaisena osana jonkinlainen nayttavyys ja jul-
kisuushakuisuus. Heiddn mukaan kyberterrorismia maéériteltdessd onkin syyta
muistaa, ettd hyokkadykset ovat etukdteen suunniteltuja, tavoitteiltaan poliittisia,
sosiaalisia, uskonnollisia tai ideologisia, useimmiten pienten ryhmittymien suo-
rittamia, ja niiden tarkoitus on kiinnittdd huomiota johonkin asiaan, levittda pel-
koa tai vaikuttaa vdestoon ja paatoksentekijoihin.

4.6 Johtopddtoksid eli mitda on kyberterrorismi?

Kyberterrorismi tarkoittaa tilanteesta ja olosuhteista riippuen eri asiaa eri
ihmisille. Se voidaan maédritelld useilla eri tavoilla ja sen méérittelyssd voidaan
painottaa useita eri osatekijoitd tilanteesta ja tarpeesta riippuen. Kasitteen epa-
madrdisyyden ja vadrinymmarrysten valttamiseksi késitettd ei tulisi joko kayttaa
tai sitten se tulisi tarkkaan maaritelld ennen kdyttamistd. Monissa tilanteissa ky-
berterrorismi késitteen kdyttamisen sijaan asia voidaan kuvata kyseiseen tilan-
teeseen liittyen jollakin aiheeseen liittyvilld tarkemmalla ja helpommin ymmar-
rettavalld kasitteelld.

Tassa tutkimuksessa kyberterrorismi on yksi kybertoimintaympéariston uh-
kista ja erotettavissa kybersodank&dynnistd, kyberrikollisuudesta, kybervakoi-
lusta ja kybervandalismista, vaikkakin tarkkojen rajojen méérittdminen ndiden
vélille voi olla haastavaa. Kyberterrorismia on késitelty useissa erilaisissa lah-
teissd ja késiteltdvan ldhteen taustat ja tavoitteet voivat myos osaltaan maarittaa
kyberterrorismi kasitteen maarittelya. Tassd tutkimuksessa valtaosa ldhdemate-
riaalista muodostuu tieteellisistd artikkeleista, joissa ldhes poikkeuksetta on maa-
ritelty kyberterrorismi kasitteend, vaikkakin ndma maaritelmét poikkeavat jopa
huomattavasti toisistaan eri julkaisujen valilla.

Tdssd tutkimuksessa Yhdysvaltain armeijan madritelmaa perinteiselle ter-
rorismille on kdytetty kyberterrorismin méaaritelmén taustalla seké vertailtaessa
erilaisia ldhdeaineistoista 16ytyvid kyberterrorismin maéritelmia. Sen mukaan
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terrorismi on vikivaltaa, joka tapahtuu normaalin lainsdddanndn médrdamien
rajojen ja tavanomaisen sotilaallisen kayttdytymisen ulkopuolella (US Army
TRADOC, 2007). Tassd tutkimuksessa tdtd méadritelmdd on tdsmennetty kyber-
terrorismiksi siten, jotta teko voisi olla kyberterrorismia, taytyy se tapahtua ky-
bertoimintaympaéristossa.

Erilaisista tutkimuksessa kdytetyistd ldhteistd useissa kyberterrorismin
maédrittelyn taustalla on hyddynnetty joko Denningin (2000) Yhdysvaltain kong-
ressille pitdmaé todistusta aihealueesta tai Gordonin ja Fordin (2003) julkaisemaa
Symantecin raporttia. Kuten jo aiemmin todettu ndma kaksi ldhdettd on valittu
mukaan tutkimukseen juuri niiden alkuperdisldhteend toimimisen yleisyyden ta-
kia, vaikkakin ne ovat ajallisesti selkeésti tutkimukseen rajattua tutkimusaineis-
toa vanhempia.

Kyberterrorismin késittely ja rajaaminen ainoastaan puhtaaseen kyberter-
rorismiin ei tutkimuksen ndkemyksen mukaan vastaa timén pdivan késitystd ky-
berterrorismista tai sen todenndkdisestd ilmenemismuodosta. Toisaalta myos-
kddn liian lavea méadritelmad ei ole kdyttokelpoinen, vaan se pddtyy maarittamadan
kaikki kybertoimintaympariston toimet kyberterrorismiksi, mikd ei myoskdan
ole tarkoitus. Tdssd tutkimuksessa kyberterrorismi on yksiléiden tai ryhmien ky-
bertoimintaymparistossa tai sen avulla harjoittamaa poliittisesti, uskonnollisesti
tai ideologisesti motivoitua vakivaltaa hdirion, tuhon ja pelon saavuttamiseksi
kohteissaan.
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5 KYBERTURVALLISUUSSTRATEGIAT JA
KYBERTERRORISMIN UHKA

Kyberturvallisuusstrategiat ja kyberterrorismin uhka luvun tavoitteena on
tarkastella kuinka eurooppalaisten valtioiden kyberturvallisuusstrategiat painot-
tavat kyberterrorismia ja millaisen uhkan kyberterrorismi niiden mukaan Euroo-
passa muodostaa. Eurooppalaisten kyberturvallisuusstrategioiden lisdksi lu-
vussa on tarkasteltu myos Yhdysvaltojen kyberturvallisuusstrategioita ja ver-
rattu sitd, kuinka niiden kyberterrorismin painotus eroaa eurooppalaisista pai-
notuksista. Tadssd luvussa kyberterrorismia on tarkasteltu timdn tutkimuksen
varsinaisesta eli kansainvilisen diplomatian ndkokulmasta.

Kyberterrorismi muodostaa kansallisen turvallisuusriskin valtioille, ja talla
hetkelld olemassa olevat strategiat eivit pelotteena ole riittdviad sitd estimaan.
Valtioiden ja kansainvélisten organisaatioiden tulisi yhteistoimin pyrkid lieven-
tamaan kyberterrorismin uhkaa ja vahentdmaan sen vaikutuksia. (Al Mazari ym.,
2016.)

Selvitdkseen kybertoimintaympaériston haasteista ja riskeistd sekd saadak-
seen parhaan mahdollisen hyddyn sen tarjoamista mahdollisuuksista, valtiot pi-
tavat kyberturvallisuutta erottamattomana osana kansallista turvallisuutta ja ta-
loudellista kehitysta (Tatar, Calik, Celik & Karabacak, 2014). Lisdksi kyberturval-
lisuus koetaan yhd lisddntyvissd méaarin valtion strategisena asiana, jolla on vai-
kutusta yhteiskunnan kaikille osa-alueille. Kansalliset kyberturvallisuusstrate-
giat ovat tyokalu, joiden avulla voidaan parantaa valtion ja yhteiskunnan turval-
lisuutta sekd lisdtd valtion palveluiden ja infrastruktuurin sietokykya. Kybertur-
vallisuusstrategia on yldtason, hierarkiassa ylhaaltd alaspdin suunnattu ldhesty-
mistapa kyberturvallisuuteen, jonka avulla voidaan maaritelld kansallisia tavoit-
teita ja prioriteetteja sekd aikataulu niiden saavuttamiseksi. Sellaisenaan kyber-
turvallisuusstrategia muodostaa strategisen viitekehyksen valtioiden kybertur-
vallisuudelle. (ENISA, 2012.)
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Viimeisen vuosikymmenen aikana erityisesti kolme tapahtumaa ovat al-
kuun panneet ja kiihdyttdneet valtioiden kyberturvallisuusstrategioiden laati-
mista. Ensimmadinen tapahtuma on vuonna 2007 Viroa ja sen infrastruktuuria
vastaan tehty kyberhyokkays, joka muutti késitystd kyberhyokkdysten mahdol-
lisista vaikutuksista. Toisena kyberturvallisuusstrategioiden kehittymiseen vai-
kuttavana tekijand voidaan pitdd vuonna 2008 tapahtunutta Georgian sotaa. En-
simmadistd kertaa fyysistd sodankédyntid edelsi ja my6s sen aikana kdynnissd oli
myos kybersodankdynti. Kolmas kehitykseen vaikuttava tapahtuma on vuonna
2010 julkisuuteen tullut Stuxnet hyokkdys Iranin Natanzin ydinvoimalaa koh-
taan. Hyokkdyksen monimutkaisuus viittasi sithen, ettd sen taustalla olisi valti-
ollinen toimija ja ndin ollen kyberhyokkaykset eivit endd olleetkaan ainoastaan
hakkereiden ja erilaisten pienten ryhmien aikaansaannoksia. (Tatar ym., 2014.)

Sekd Euroopassa ettd maailmanlaajuisesti kyberturvallisuudelta puuttuu
yhtendinen selked maéaritelma. Kyberturvallisuuden ja siihen liittyvien tarkeim-
pien késitteiden kuten kybertoimintaympaéristd ja kyberhyokkdys maééaritelmét
vaihtelevat voimakkaasti eri valtioiden vililld (ENISA, 2012).

Tutkimuksessa mukana ovat olleet englanniksi kdyttoon saatavilla olevia
kyberturvallisuusstrategioita tai niihin liittyvid muita virallisia asiakirjoja. Kes-
kenerdiset strategiat tai sellaiset joista ei ole olemassa virallista englannin kielista
kddnnostd on jouduttu jattdamadn taman tutkimuksen ulkopuolelle. Lisdksi myos
sellaiset kyberturvallisuusstrategiat, joista saatavilla on ollut ainoastaan englan-
ninkielinen tiivistelmd, on jdtetty pois. Tastdkin huolimatta tutkimuksen kay-
tossd on ollut riittavasti kyberturvallisuusstrategioita ja muutamia niitd tukevia
asiakirjoja. Tukena kyberturvallisuusstrategioiden valitsemisessa ja etsimisessa
ovat toimineet European Union Agency for Network and Information Security
(ENISA, 2017) ja NATO:n Cooperative Cyber Defence Centre of Excellence
(CCDCQOE, 2017b) internet-sivuilta loytyvat koosteet kansallisista kyberturvalli-
suusstrategioista.

Professori Lehdon (2013) tekeman tutkimuksen mukaan kahdeksasta tutki-
mastaan kyberturvallisuusstrategiasta useimmat strategiat mainitsevat kyberter-
rorismin. Lehdon arvion mukaan kyberterrorismia ei ole késitelty omana erilli-
send uhkana vaan pikemminkin osana perinteistd terrorismia.

Tassa tutkimuksessa on kadyty lapi kaksikymmentidkaksi kappaletta Eu-
rooppalaisten maiden kyberturvallisuusstrategiaa tai siihen rinnastettavaa asia-
kirjaa mukaan lukien Euroopan Unionin kyberturvallisuusstrategia (2013) ja Eu-
ropean Network and Information Security Agencyn (ENISA, 2012) julkaisema
kansallisia kyberturvallisuusstrategioita ohjaamaan tarkoitettu kyberturvalli-
suusstrategia. Ndistd strategioista neljdssdtoista mainittiin terrorismi tai kyber-
terrorismi jollain tavalla. Usein ndissd maininnoissa kyseessd oli ainoastaan yk-
sittdinen késite tekstin osana ilman asian sen syvéllisempaa tarkastelua tai johto-
paatoksid. Yllattavaad oli se, ettd ainoastaan kolmessa kyberturvallisuusstrategi-
assa oli lIoydettavissd jonkinlainen maaritelmé kyberterrorismille.
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5.1 Kyberterrorismi eurooppalaisissa kyberturvallisuusstrategi-
oissa

Iso-Britannian kyberturvallisuusstrategia (2016) nimedd terroristiorgani-
saatiot uhkakseen heti johdannossa. Sen arvion mukaan terroristit ja heiddn kan-
nattajansa toteuttavat pienimuotoisia kyberhyokkayksid ja pyrkivit jatkuvasti
saamaan aikaan suuremman mittakaavan vaikutusta. Iso-Britannian kybertur-
vallisuusstrategia on madritellyt terroristit yhdeksi viidestd maééaritteleméastaan
kyberuhkasta. Strategiasta ei 16ydy maddritelmdd kasitteelle kyberterrorismi.
Uhka-arvion mukaan terroristit pyrkivét Iso-Britanniaa ja sen etuja vahingoitta-
vaan toimintaan kyberympdéristossd, mutta terroristien tekninen kyvykkyys ar-
vioidaan kuitenkin véhdiseksi. Kaikesta huolimatta pienetkin terroriteot kyber-
toimintaymparistossd ovat saaneet aikaan suhteettoman paljon vaikutusta. Pie-
nimuotoisten hyokkdykset internet-sivustojen ulkondon tai sisdllon muutta-
miseksi tai mustamaalaamiseksi (website defacements) ja yksityisten tietojen jul-
kaiseminen (doxing) ovat saaneet paljon mediahuomiota ja onnistuneet pelotte-
lemaan uhrejaan. (HM Government, 2016.)

Iso-Britannian Kyberturvallisuusstrategia painottaa kuitenkin ENISA:n
lausuntoa siitd, ettd terroristit, jotka kdyttavit internettid ovat edelleen eri asia
kuin kyberterrorismi. Toisaalta terroristien lisidntynyt kybertoimintaympériston
hyddyntaminen ja fakta siitd, ettd kyberhyokkadyksid voi ostaa jo valmiina palve-
luina, antavat olettaa ettd terroristit ovat kykenevid myos kyberhyokkayksiin.
(ENISA, 2016.)

Iso-Britannian kyberturvallisuusstrategian arvio on, ettd perinteinen fyysi-
nen terrorismi on kyberterrorismia todenndkdisempi terroristiryhmien kayttama
hyokkadysmuoto my6s ldhitulevaisuudessa. Arvion mukaan uuden tietotekniik-
kaa paremmin hallitsevan terroristisukupolven kasvaessa melko yksinkertaisten
palvelunestohyokkdysten ja internet-sivustojen muokkaamisen kaltaisten hdai-
riotd aiheuttavien hyokkdysten madra Iso-Britanniaa vastaan tulee lisddntymadn.
Tdamdn lisdksi kasvaa todenndkoisyys sille, ettd aatteelleen lojaalit yksittdiset
osaajat suorittavat omia hyokkayksidan tai se, ettd terroristijarjestot pyrkivét saa-
maan sisdpiirildisid mukaan tehostamaan hyokkayksidan. Terroristien arvioi-
daan kdyttdvan mitd kybertoimintaympariston keinoja tahansa saadakseen ai-
kaan maksimaalisen vaikutuksen teoilleen. Kyberturvallisuusstrategiassa huo-
mautetaan myos, ettd jo vahdinenkin lisdys terroristien kyvyissd voi aiheuttaa
huomattavaa uhkaa Iso-Britannialle ja sen eduille. (HM Government, 2016.)

Iso-Britannian kyberturvallisuusstrategia ei kuitenkaan ainoastaan tyydy
esittelemddn terrorismin ja kyberterrorismin uhkaa vaan esittdd myos toimenpi-
teitd, joilla tatd uhkaa vastaan voidaan toimia. Esimerkiksi tiedustelua ja poliisi-
viranomaisten panosta terrorismin vastaiseen taisteluun lisdtddn, jotta ne kyke-
nevit aiempaa tehokkaammin tunnistamaan, ennakoimaan ja estiméédn vierai-
den valtioiden, kyberrikollisten tai terroristien kyberhyokkaykset. Lisdksi kyber-
turvallisuusstrategian ldhtokohtana on ajatus siitd, puolustautuminen ja suojau-
tuminen alkavat pelotteen luomisella. Terroristeja vastaan tamé pelote pyritdan
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luomaan tunnistamalla ja estdmalld Iso-Britannian kansallista turvallisuutta vas-
taan suunnitteilla olevat terroriteot. Kaiken kaikkiaan kyberterrorismin uhka py-
ritddn pitimddn mahdollisimman alhaisena etsimalld ja jaljittdméalld mahdolliset
terroristit sekd tutkimalla ja estimdlld mahdolliset terroristien suunnittelemat
kyberhyokkadykset myos yhteistyossd kansainvilisten kumppaneiden kanssa.
Lainsddddannon avulla halutaan myo6s huolehtia siitd, ettd kyberterroristeilla ei
ole mahdollisuutta piiloutua mm. uusien jatkuvasti kehittyvien salausjarjestel-
mien taakse viranomaisten saavuttamattomiin. Myds jatkuva tehokas teknolo-
gian kehityksen seuraaminen koetaan tdrkednd osana taistelussa kyberrikolli-
suutta ja -terrorismia vastaan. (HM Government, 2016.)

Iso-Britannian kyberturvallisuusstrategian lopussa olevassa toimeenpano-
ohjelmassa on nimetty useita keinoja, joiden avulla Iso-Britannia saavuttaa ky-
vyn tehokkaasti 16ytdd, tutkia ja vastata sen vastustajien muodostamiin kyberuh-
kiin. Kyberterrorismiin liittyen yhdeksi keinoiksi mainitaan puolustukseen ja pe-
lotteen luomiseen liittyvit toimenpiteet, joiden avulla pienennetddn kyberterro-
ristien onnistumismahdollisuuksia ja saadaan Iso-Britannia vaikeammaksi koh-
teeksi hyokkéyksille. Toisena keinona tunnistamalla ja tutkimalla kyberterroris-
min Iso-Britannialle aiheuttamaa uhkaa, pyritdan lisidmaan ymmarrystd tatd uh-
kaa kohtaan. Ja kolmantena keinona halutaan varmistua siitd, ettd terroristien
kyky toimia kybertoimintaympéristossd pysyy alhaisena myos tulevaisuudessa.
Tdhan pyritddan tarkalla kyvykkyyksien monitoroinnilla seka estamalld terroris-
tien kyvykkyyksien ja aktiivisuuden kehittyminen mahdollisimman aikaisessa
vaiheessa. (HM Government , 2016.)

Iso-Britannian kyberturvallisuusstrategia kasittelee terrorismia ja kyberter-
rorismia sen osana monipuolisesti niin uhkan kuin myos vastatoimien kannalta.
Strategiasta jdd selkedsti ndkemys, ettd terrorismi kokonaisuudessaan koetaan
vakavana uhkana ja kyberterrorismi on osa terrorismin nykypdivan ilmenemis-
muotoja. Lisdksi kyberterrorismin uhka koetaan realistisena ja sen arvioidaan
jopa todenndkoisesti lisddntyvan tulevaisuudessa. Varsinaista erillistd mééritel-
mad késitteelle kyberterrorismi ei strategiasta 16ydy.

Italian kyberturvallisuusstrategia on nimeltdan kansallinen strateginen vii-
tekehys kybertoimintaympariston turvallisuudelle. Siind uhkat on luokiteltu nel-
jddn kategoriaan, jotka ovat kyberrikollisuus, kybervakoilu, kyberterrorismi ja
kybersodankdynti. Kyberterrorismi on méaéaritelty ideologisesti motivoiduksi jar-
jestelmien heikkouksien hyviaksikdyttamiseksi tavoitteena vaikuttaa valtioon tai
kansainviliseen organisaatioon. Strategian mukaan digitaalinen toimintaympa-
risto tarjoaa loistavan mahdollisuuden maailmanlaajuiseen yhteydenpitoon. Sa-
malla kuitenkin muodostuu riski siitd, ettd timan nimettomyyttd suosiva toi-
minta-alusta joutuu radikaalin vihan, laittoman materiaalin ja rikollisten tai ter-
roristien suunnitelmien levitysvilineeksi. Strategiassa arvioidaan, ettd on hyvin
bertoimintaympariston tarjoamia mahdollisuuksia hyokkaykseen sotilas- tai si-
viilikohteisiin. Kaytettdvat kyberaseet ovat terroristien saatavilla joko suoraan
verkosta rikollisia vélineitd tarjoavista kauppapaikoista tai ne voivat olla myos
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terroristien itsensd kehittdmia kyberaseisiin liittyvin jo olemassa olevan osaami-
sen, takaisinmallinnuksen (reverse engineering) ja tiedon avulla. Onneksi taméan
kaltainen uhka on edelleen ainoastaan hypoteettinen, mutta on kuitenkin tarkeaa
pyrkid varmistamaan se, ettd potentiaalisesti tuhoa aiheuttavat kyberaseet ovat
jatkossakin vaarallisten kayttdjien ulottumattomissa. (Presidency of the Council
of Ministers of Italy, 2013.)

Italian kyberturvallisuusstrategian esittdmiin haasteisiin on pyritty myos
16ytamddn ratkaisuja ja madrittdimaan vastuita. Italian sisdiministerion ja sithen
kuuluvien poliisiviranomaisten vastuulle on méadritetty osallistua tyohon, jonka
avulla ennaltaehkdistddn ja estetddn kybertoimintaympéristdssa tapahtuvaa ter-
rorismia ja sen tukemista. Puolustusministerion vastuulla on ennaltaehkdistd ja
toimia vastavoimana asevoimiin suunnattua kybertoimintaympaéristossa tapah-
tuvaa terrorismia vastaan. (Presidency of the Council of Ministers of Italy, 2013.)

Italian kyberturvallisuusstrategia arvioi kyberterrorismin laatimishetken
sijaan pikemminkin tulevaisuuden uhkakuvaksi. Strategiasta jda késitys, ettd laa-
timisajankohtana kyberterrorismin uhkaa ei pidetd kovinkaan todenndkoisend,
mutta aihe koetaan kuitenkin erittdin tdrkedksi tulevaisuudessa ja toimenpiteet
taimdn mahdollisen tulevaisuuden uhkan ennaltaehkdisemiseksi ja pienentd-
miseksi on kuitenkin kdynnistettava valittomasti.

Itdavallan kyberturvallisuusstrategia arvioi, ettd kybertoimintaympaéristossa
tapahtuvat hyokkdykset muodostavat suoran uhkan sekd turvallisuudelle ettd
valtion, talouden, tieteen ja yhteiskunnan toimivuudelle. N&in ollen nama hyok-
kaykset vaikuttavat ihmisten joka pdivaseen elaméaan. Strategian arvion mukaan
sekd ei valtiolliset toimijat kuten rikolliset, jarjestaytynyt rikollisuus ja terroristit
ettd valtiolliset toimijat kuten turvallisuuspalvelut ja asevoimat voivat kayttaa
kybertoimintaympéristod omiin tarkoituksiinsa ja hdiritd sen varsinaista toimin-
taa. Kyberturvallisuusstrategian riskimatriisin mukaan kyberterrorismi on arvi-
oitu hyvin samankaltaiseksi uhkaksi kuin kybersodankdynti. Sen todenndkoi-
syyttd pidetddn keskitasoisena ja vahdisempand kuin esimerkiksi kyberrikolli-
suuden osalta. (Federal Chancellery of the Republic of Austria, 2013.)

Itdvallan kyberturvallisuusstrategian mukaan kyberterrorismi on valtiollis-
ten ja ei-valtiollisten toimijoiden poliittisesti motivoitunutta rikollisuutta tietoko-
neita, tietoverkkoja ja niihin tallennettua informaatiota kohtaan. Kyberterrorin
tavoitteena on:

e Provosoida vakavia tai pitkdkestoisia hdirioitd ihmisten eldméaéan.

e Aiheuttaa vakavia taloudellisia vahinkoja tavoitteena pelotella véestod,
viranomaisia tai kansainvilisid organisaatioita, jotta nama tekisivit, sietdi-
sivét tai jattdisivat pois haluttuja levottomuutta aiheuttavia toimia.

e Tuhota valtioiden tai kansainvélisten organisaatioiden poliittisia, perus-
tuslaillisia, taloudellisia tai sosiaalisin rakenteita.

Nama poliittis-fundamentalististen ryhmien ja rikollisten yksiloiden tekemit teot
muodostavat organisoitua kybersabotaasia tai kyberhyokkayksid valtiota, orga-
nisaatioita ja yrityksid kohtaan. (Federal Chancellery of the Republic of Austria,
2013.)
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Itdavallan kyberturvallisuusstrategia arvioi kyberterrorismin sekd erittdin
vakavaksi koko yhteiskuntaan koskevaksi uhkaksi ettd my0s erittdin realistiseksi
uhkaksi. Strategiassa arvioidaan my®os sitd, miksi kyberterrorismia mahdollisesti
tapahtuu ja mitkd voivat olla sen tavoitteita.

Saksan kyberturvallisuusstrategia on esimerkiksi aiemmin esiteltyd Iso-Bri-
tannian vastaavaa dokumenttia huomattavasti lyhempi ja tiiviimpi. Tiiviin ole-
muksensa mukaisesti myos kyberuhkat on esitelty strategiassa lyhyesti yhdelld
sivulla. Kyberturvallisuusstrategian mukaan kyberhyokkaykset ovat viime vuo-
sien aikana lisddntyneet ja muuttuneet monimutkaisemmiksi sekd niiden tekijat
rikolliset, terroristit sekd vakoilijat ja niiden ominaispiirteend on se, ettd ne eivit
ole sidoksissa valtioiden fyysisiin rajoihin. Tdma on kuitenkin ainoa viittaus ky-
berterrorismiin koko strategian osalta. Strategia toki médrittelee, ettd valtiolla tu-
lee olla kaytossddn tyokaluja, joiden avulla kyberhyokkayksid vastaan voidaan
toimia ja tdssd maddrittelyssd kyberhyokkdysten ldhtokohdan voidaan arvioida
nimenomaan olevan edelld mainittuja toimijoita. Myoskédédn erillistd maaritelmaa
kyberterrorismille ei Saksan kyberturvallisuusstrategiassa ole. (German Federal
Ministry of the Interior, 2011.)

Ranskan kyberturvallisuusstrategia on nimetty Ranskan kansallisen digi-
taalisen turvallisuuden strategiaksi. Myotsk&dn siind ei ole méadritelmas tai seli-
tettd kyberterrorismille. Sen sijaan strategiassa arvioidaan ettd kybertoimintaym-
pdristostd on muodostunut uusi toimialue epdreilulle kilpailulle, vakoilulle, di-
sinformaatiolle ja propagandalle seké terrorismille ja rikollisuudelle. Terrorismin
nikokulmasta Ranskan kyberturvallisuusstrategiassa ndkyvat voimakkaasti
vuoden 2015 alussa tehtyjen terroristi-iskujen vaikutukset. Naihin terrori-iskui-
hin liitetddn niiden jdlkeen tapahtuneet kyberhyckkaykset useiden ranskalaisten
internet-sivustojen ulkondon tai sisdllon muuttamiseksi tai mustamaalaamiseksi
(website defacements). Ndiden hyokkdysten arvioidaan olleen teknisesti melko
vaatimattomia, mutta symbolisesti ne varmastikin saavuttivat terroristien tavoit-
telemat huomattavat vaikutukset. Samoin my®os ranskalaista kansainviélistd me-
diaa vastaan suunnattuja kyberhyokkayksid kyberturvallisuusstrategia arvioi
yritykseksi vaikuttaa voimakkaasti mielipiteisiin ja edesauttaa radikalisoitumista,
jonka tavoitteena ovat terroriteot. Lisdaksi timdn mediaa vastaan suunnatun ky-
berhyokkédyksen arvioidaan osoittaneen hyokkadjien kyvyn vaikuttaa ja hairita
erittdin symbolisen infrastruktuurin osa-alueen toimintaa. (French Government,
2015.)

Kyberturvallisuusstrategiassaan Ranska nime&a valtion vastuulle kansalai-
silleen tiedottamisen siitd, millainen on internetissd tapahtuvan manipuloimisen
riski ja minké&laisia propaganda tekniikoita sithen on kéytossd. Tahan liittyen
vuoden 2015 tapahtuneiden terrori-iskujen jdlkeen hallitus perusti tietopisteen
tiedottaakseen juuri sdahkoisessa tiedonvilityksessd tapahtuvan islamilaisen ra-
dikalisoitumisen riskistd. Kyseinen ranskankielinen sivusto on loydettdvissa
osoitteessa www.stop-djihadisme.gouv.fr. Kyberturvallisuusstrategian mukaan
vastaavanlaista toimintamallia voidaan hyodyntdd muissakin tapauksissa tilan-
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teen ndin vaatiessa. Viimeisend terrorismiin liittyvdnd asiana strategiassa tuo-
daan esille terroristijdrjestdjen sosiaalisen median jatkuvan ndkyvyyden hyédyn-
taminen. Terroristijarjestot hyodyntdvit sosiaalista mediaa sekd uusien jasenten
hankintaan suunnatun propagandan levittamiseen ettd valtavdeston pelottelemi-
seen. (French Government, 2015.)

Alankomaiden kyberturvallisuusstrategia on jakautunut useaan osaan.
Vuodelta 2012 on olemassa kyberturvallisuusstrategian ensimmadinen osa eli the
Defence Cyber Strategy, joka tdydentdd Alankomaissa annettuja aiempia ohjeita ja
pyrkii ohjaamaan kokonaisvaltaisen ldhestymistavan kybertoimintaympéris-
tossd toimivan sotilaallisen kapasiteetin kehittdmiseen. Strategiassa arvioidaan,
ettd terrorihyokkdysten tapaan kyberhyokkadykset voivat aiheuttaa suuria mul-
listuksia ja laaja-alaisia sosiaalisia hédirioitda. Muutoin terrorismi mainitaan asia-
kirjassa ainoastaan késitteelld vastaterrorismi ja se tapahtuu kohdissa, joissa jaet-
taessa vastuita ja tehtdvia kansalliselle vastaterrorismin ja turvallisuuden koor-
dinaattorille. (The Netherlands Ministry of Defence, 2012.)

Alankomaiden kansallisessa kyberturvallisuusstrategia 2:ssa, ei kyberterro-
rismia tai terrorismia ole mainittu lainkaan vaikka se on nimenomaan kansallisen
turvallisuuden ja vastaterrorismin koordinaattorin laatima asiakirja. (The
National Coordinator for Security and Counterterrorism of The Netherlands,
2013.)

Slovakian kyberturvallisuusstrategian ainoa maininta terrorismista on loy-
dettdvissd johdannosta, jossa kyberuhat, kansainvélinen terrorismi ja joukkotu-
hoaseiden levidminen nimetddn tulevaisuuden kansainvilisiksi uhkakuviksi.
(National Council of the Slovak Republic, 2016.)

Norjan kyberturvallisuusstrategiassa on esitelty turvallisuushaasteita ja
trendejd lyhyesti. Niiden joukkoon on nimetty mm internetin lisdantyva kaytto,
yhteiskunnan lisdantynyt riippuvuus toimivista tietoverkoista, kasvava mark-
kina rikollisuudelle seké tiedustelun ja sabotaasin lisidntyminen. Sen lisédksi stra-
tegiassa todetaan, ettd turvallisuushaasteet ja trendit esitellddn yksityiskohtai-
semmin hallituksen informaatioturvallisuuden toimintasuunnitelmassa. Terro-
rismi on mainittu yhtend osana ilkedmielistd toimintaa, jota vastaan Norjassa ra-
kennetaan toimintavalmiutta. Tama vastuu maaritetddan kyberturvallisuusstrate-
giassa Norjan kansalliselle turvallisuusviranomaiselle (The Norwegian National
Security Authority, NSM). Muutoin strategiassa ei terrorismia tai kyberterroris-
mia késitelld. (Norwegian Ministries, 2012.)

Kyberterrorismi on hyvin pienessa roolissa Kroatian kyberturvallisuusstra-
tegiassa. Siind kyberterrorismi ja muut kansalliseen turvallisuuteen liittyvét ky-
berndkokohdat jatetdan muutamien asiaa hallitsevien turvallisuus- ja tiedustelu-
palveluiden henkildiden vastuulle. Strategian mukaan edelld mainitut haasteet
vaativat erillistd ldhestymiskulmaa ja my0s sitd, ettd strategiassa esitetyt muut
tarpeelliset osa-alueet huomioidaan siind. Erillistd mé&aritelm&d kyberterroris-
mille ei esitetd. (Republic of Croatia, 2015.)

Tsekin kyberturvallisuusstrategia esittelee kyberterrorismin heti strategian
alussa jo ennen varsinaista johdantoa yhdeksi kyberturvallisuuden haasteista yh-
dessd kyberhyokkadysten, kyberrikollisuuden ja kybervakoilun kanssa. Hetked



49

myochemmin johdannossa mééritellddn kybertoimintaympariston suurimpia ris-
kejd ja arvioidaan ettd kyberterrorismista voi muodostua sellainen tulevaisuu-
dessa. Tamdn enempdd Tsekin kyberturvallisuusstrategia ei kuitenkaan kyber-
terrorismia késittele ja siitd ei ole myodskddn 1oydettdvissda madritelmad kyberter-
rorismille. (Czech National Security Authority , 2011.)

Espanjan kyberturvallisuusstrategiassa kansallisiin kyberuhkiin ja -riskei-
hin on mddritetty terrorismi sekd terroristijarjestot. Strategiassa on mddritetty
kuusi tavoitetta, joiden avulla pyritddn saavuttamaan Espanjan kyberturvalli-
suudelle maarittama kokonaistavoite. Yksi ndistd kuudesta tavoitteesta keskittyy
parantamaan kybertoimintaympaéristdssa tapahtuvien terrorististen toimien ja ri-
kollisuuden ennaltaehkdisyd, tunnistamista, reagoimista, analysointia, palautu-
mista, vastatoimenpiteitd, tutkintaa ja koordinaatiota. Taman lisdksi kyberturval-
lisuusstrategiassa on madadritetty kahdeksan toimintalinjaa, joiden avulla tavoit-
teisiin pyritddn. Yhden toimintalinjan ajatuksena on kehittdd kyberterrorismin ja
kyberrikollisuuden tutkinta- ja syyttamiskapasiteettia. Toisessa puolestaan pyri-
tddn edesauttamaan kansainvilistd poliisin ja oikeuslaitosten yhteistoimintaa
sekd yhtendistamddn lainsdddantod kyberrikollisuutta ja kyberterrorismia vas-
taan kdytdvan taistelun tukemiseksi. (Presidency of the Government of Spain,
2013.)

Puolan kyberturvallisuusstrategia on nimeltddn Puolan tasavallan kyber-
toimintaympariston suojauspolitiikka. Se madrittelee kyberterrorismin terroris-
min luonteiseksi kybertoimintaympaéristossa tapahtuvaksi hyokkaykseksi. Stra-
tegiassa maddritetddn strategisia tavoitteita ja erityistavoitteita, joiden toimeen-
pano toteutetaan mm kybertoimintaympariston uhkia ja hyokkayksid, mukaan
lukien terrorismin luonteiset hyokkaykset, vastaan toimivan koordinaatiosystee-
min avulla. Kaiken timéin toiminnan avulla tavoitellaan sit4, ettd Puolaa vastaan
suunnatun kyberterrorismin vaikutukset pienenevit ja naméd vaikutukset voi-
daan poistaa tai korjata vahdisemmilld kustannuksilla. (Republic of Poland, 2013.)

Valtioiden lisdksi my6s Euroopan Unioni on luonut kyberturvallisuusstra-
tegian vuonna 2013, jonka avulla tavoitellaan avointa, suojattua ja turvallista ky-
bertoimintaympéristod. Strategia nimedd kybertoimintaympaériston uhkiksi ri-
kollisuuden, poliittiset motivaatiot, terroristit ja valtioiden tukemat hyokkéaykset
sekd luonnon katastrofit ja tahattomat virheet. Kyberrikollisuutta on késitelty
strategiassa enemmalti, mutta kyberterrorismista on vain muutama maininta.
Yhtend niistd on ajatus siitd, ettd tukirahastojen avulla toimivalla tutkimus- ja ke-
hittdmistoiminnalla pyritdan luomaan tyokaluja kyberrikollisuuden ja kyberter-
rorismin vastaiseen taisteluun. Liséksi strategiassa tuodaan esiin ajatus siitd, etta
yhteistoiminnassa jisenvaltioiden, komission ja Euroopan unionin ulkoasioiden
ja turvallisuuspolitiikan korkea edustajan kanssa kyetdan kehittamadan yhteistoi-
mintaa kansainvélisten kumppaneiden ja organisaatioiden, yksityissektorin ja si-
viiliyhteiskunnan kanssa tukemaan kybertoimintaympaériston rakentumista ke-
hittyvissd maissa. Tdman toiminnan tavoitteena on parantaa pddsyd avoimeen
internettiin ja informaatioon sekd ennaltaehkiistd ja estdd kyberuhkia kuten on-
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nettomuudet, kyberrikollisuus ja kyberterrorismi. Lisdksi samalla pyritdan kehit-
tamdan rahoituksen koordinointia ndiden valmiuksien luomiseen liittyen.
(European Commision, 2013.)

5.2 Kyberturvallisuusstrategioita ilman kyberterrorismia

36 prosenttia eli kahdeksan kappaletta 22:sta tutkimukseen valituista eu-
rooppalaisten valtioiden kyberturvallisuusstrategioista oli sellaisia, ettei niissa
ole mainittu sanallakaan terrorismia tai kyberterrorismia. Kaikkia kyberturvalli-
suusstrategioita, joissa terrorismista tai kyberterrorismista ei ole mainintaa, ei
kuitenkaan ole tarkoituksen mukaista esitelld tdssa tutkimusraportissa. Kaikki
tutkitut kyberturvallisuusstrategiat on kuitenkin mainittu luvun lopussa. Sen si-
jaan alle on kirjattu muutamia havaintoja neljédstd valitusta ylld mainittuun kate-
goriaan kuuluvasta kyberturvallisuusstrategiasta sekd lyhyesti esitelty havain-
toja syistd tai yhteyksistd, joita kyseisilld kyberturvallisuusstrategioilla on 16ydet-
tavissd kyberterrorismiin.

Suomen kyberturvallisuusstrategiassa ei ole mainintaa terrorismista tai ky-
berterrorismista (Valtioneuvosto, 2013a). Sen sijaan kyberturvallisuusstrategian
taustamuistiossa, kyberuhkamallissa, kyberterrorismi on nimetty yhdeksi vii-
destd kyberuhkasta (Valtioneuvosto, 2013b). Tutkimuksessa kdyttoon valitut ky-
berturvallisuusstrategiat olivat kuitenkin jo aiempien perusteluiden mukaisesti
valittu mukaan nimen omaan englanninkielisten virallisten kyberturvallisuus-
strategioiden tai niitd vastaavien asiakirjojen mukaisesti, ja ndilla tutkimusperus-
teilla myds Suomi kuuluu néin ollen niiden maiden joukkoon, joilla ei ole mai-
nintaa terrorismista tai kyberterrorismista kyberturvallisuusstrategiassaan. Ky-
berturvallisuusstrategian taustamuistion ndkemyksid kyberterrorismista on esi-
telty tassd tutkimuksessa jo aiemmin.

Viron kyberturvallisuusstrategiassa ei ole mainintaa terrorismista tai kyber-
terrorismista. Strategian mukaan suurin uhka muodostuu kyberrikollisuudesta,
jonka kasvu heijastuu sekd kyberrikollisten kykyjen ja osaamisen merkittdavasta
kehityksestd ettd kyberrikollisten kehittyneestd kyvystd toteuttaa organisoituja
kyberhyokkayksid. Sen lisdksi Viron kyberturvallisuusstrategia arvioi, ettd ky-
berhyokkéayksiin kykenevien valtioiden mééra ja aktiivisuus ovat lisddntyneet.
Kyberterrorismia ei Viron kyberturvallisuusstrategiassa mainita késitteend lai-
sinkaan. Lahimmat viittaukset kyberterrorismiin on I6ydettdvissa arvioista, joi-
den mukaan poliittisesti motivoitujen ja rajallisia keinoja kdyttavien yksiloiden
tai ryhmien sosiaalisen median hyddyntdminen, palvelunesto- ja muiden ky-
berhyokkdysten madrd on myos lisddntymassad. Toisena asiana, joka laveasti tul-
kittuna voidaan kokea olevan liitettdvissd kyberterrorismiin, on arvio siitd, etta
kyberrikollisuus voi pahimmillaan aiheuttaa tilanteita, joissa ihmishenkid mene-
tetddn. Tassdkin ndkemyksessd painotus on kuitenkin selkedsti kyberrikollisuu-
dessa ja mitddn varsinaista viittausta tai liittymédpintaa kyberterrorismiin ei ole
loydettavissd. (Estonian Ministry of Economic Affairs and Communication, 2014.)



51

Tanskan kyber- ja informaatioturvallisuudenstrategia on vuodelta 2015. Se
on tiivis seitsemdn sivua pitkd asiakirja, jossa terrorismia tai kyberterrorismia ei
mainita lainkaan. Muutoinkin kybertoimintaympaériston haasteita ja uhkia on
strategiassa kasitelty hyvin lyhyesti ja ne eivit ole selkedstikéddn olleet keskiossa
kyberturvallisuusstrategiaa laadittaessa. (Centre for Cyber Security of Denmark,
2015.)

Irlannin kyberturvallisuusstrategiassa tuodaan esille World Economic Fo-
rumin ndkemys vuodelta 2013, jonka mukaan kybertoimintaympéristoon liitty-
viat uhkat ovat yksid maailman suurimpia riskejd niin vaikutusten kuin todenna-
koisyydenkin suhteen. Strategiassa kyberuhkiksi nimetdan hakkerointi, kyberri-
kollisuus, haktivismi ja kybervakoilu. Sen liséksi strategia korostaa darimmdi-
sistd sddilmioistd johtuvien, ihmisten tekemien, ohjelmistosta tai laitteistosta joh-
tuvien virheiden aiheuttamaa suurta riskia yksiloille, yrityksille ja yhteisolle.
Strategiassa ei mainita terrorismia tai kyberterrorismia sanallakaan. (Irelands
Department of Communications, Energy & Natural Resources, 2015.)

Nadiden neljan edelld lyhyesti esitellyn kyberturvallisuusstrategian lisdksi
tutkimuksessa todettiin, ettd Unkarin (Government of Hungary, 2013), Latvian
(Latvian Ministerion kabinetti nro 40 , 2014), Liettuan (Government of the
Republic of Lithuania, 2011) ja Alankomaiden toisessa (The National Coordinator
for Security and Counterterrorism of The Netherlands, 2013) kyberturval-
lisuusstrategioissa ei terrorismia tai kyberterrorismia kasitelld lainkaan.

5.3 Yhdysvaltojen kyberturvallisuusstrategia

Yhdysvalloilla on olemassa useita erilaisia virallisia asiakirjoja, jotka kasit-
televit kybertoimintaymparistod. Samankaltainen tilanne on toki myos joillain
eurooppalaisilla valtioilla, mutta ero 16ytyy Yhdysvaltojen erilaisten kyberstrate-
gioiden suuresta maarastd. Tahan tutkimukseen vertailukohdaksi eurooppalai-
sille kyberturvallisuusstrategioille valikoitui kaksi amerikkalaista kyberturvalli-
suusstrategiaa. Ensimmdinen valittu strategia on The National Strategy to Secure
Cyberspace (The White House, 2003). Se on valittu kdyttoon sen takia, ettd se on
hieman vanhempi jo pidempé&an kdytossa ollut strategia, joka on olemassa olol-
laan todenndkoisesti ollut vaikuttamassa useisiin sen jdlkeen laadittuihin strate-
gioihin niin Yhdysvalloissa kuin Euroopassakin. Lisdksi sen avulla saadaan hie-
man ndkemystd tutkimukseen siitd, onko viimeisen kymmenen vuoden aikana
ajatusmaailmassa tapahtunut merkittdvia muutoksia. Toinen valittu strategia on
The Department of Defence Cyber Strategy (US Department of Defense, 2015). Tama
strategia eroaa tyyliltddn pddosasta eurooppalaisista kyberturvallisuusstrategi-
oista ollen hyvin konkreettinen. Tdhdn tutkimukseen se on kuitenkin valittu,
koska strategia on melko uusi eli vuodelta 2015, siind hyodynnetddn samankal-
taista jaottelua kuin eurooppalaisissa vastineissaan ja vaikkakin kyseessd on puo-
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lustusministerion strategia, on se kuitenkin laadittu kédsittelemddn koko Yhdys-
valtojen puolustamista kybertoimintaymparistossa tapahtuvia hyokkayksid vas-
taan.

Tdssd tutkimuksessa Yhdysvaltojen kyberturvallisuusstrategioita oli tarkoi-
tuksena ensin vertailla toisiinsa ja pyrkid loytdmé&an niiden tiarkeimmat yhte-
nevdisyydet ja ristiriidat. Sen jalkeen tatd vertailun tulosta oli tarkoituksena kayt-
tdd vertailussa eurooppalaisten kyberturvallisuusstrategioiden kanssa. Tutki-
muksen aikana kavi kuitenkin selviksi, ettd mitddn yhtenevdistd eurooppalaista
kyberturvallisuusstrategiaa ei ollut olemassa vertailukohteeksi, vaan vertailu tu-
lisi suorittaa jokaista 22 kyberturvallisuusstrategiaa kohtaan. Tamad taas ei tutki-
muksen tavoitteiden ja ajankdyton kannalta ollut kuitenkaan jarkevéas, ja ndin ol-
len laaja jokaista yksittdistd eurooppalaista kyberturvallisuusstrategiaa kohtaan
tehty vertailu jatettiin tekemattd. Tarkeimmat havainnot Yhdysvaltojen kyber-
turvallisuusstrategioista sen sijaan haluttiin tutkimuksen kannalta tuoda esille ja
yleisid vertauksia eurooppalaisiin kyberturvallisuusstrategioihin ja asenteisiin
on esitetty Yhdysvaltojen kyberturvallisuusstrategioiden esittelyn yhteydessa.

Vuodelta 2003 olevan Yhdysvaltojen kybertoimintaympériston turvalli-
suusstrategian tavoitteena on sitouttaa ja valtuuttaa amerikkalaiset turvaamaan
se osa kybertoimintaymparistostd, jonka he omistavat, jossa he toimivat, jota he
operoivat tai jossa he vuorovaikuttavat. Strategian mukaan kybertoimintaympa-
riston terve toiminta on olennaista niin taloudelle kuin Yhdysvaltojen kansalli-
selle turvallisuudelle. Strategia arvioi, ettd kyberhyokkadysten nopeus ja nimet-
tomyys tekevit niihin syyllistyneiden terroristien, rikollisten ja valtioiden erotte-
lun vaikeaksi ja usein vasta jalkikdteen tapahtuvaksi, jos edes silloinkaan. Strate-
gia kuitenkin painottaa, ettd kyberhyokkdysten ennaltaehkdisy ja torjunta on
koko kansakunnan ja sen yksiloiden yhteinen ponnistus, ei ainoastaan hallinnon
asia. (The White House, 2003.)

Samainen kybertoimintaympariston turvallisuusstrategia mainitsee, ettd
aiemmin merentakaiset terroristiverkostot ovat aiheuttaneet ainoastaan hyvin
rajallisia vahinkoja Yhdysvalloissa. Tama kaikki muuttui kuitenkin syyskuun
2001 terrorihyokkayksessd. Strategia mainitsee, ettd vaikkakin vuoden 2001 ter-
rori-iskut tapahtuivat fyysisesti, tulevaisuuden uhkat esiintyvét lisdantyvissa
maédrin kybertoimintaympaéristossd. Ndihin kybertoimintaympariston ilkedmie-
lisiin toimijoihin arvioidaan kuuluvaksi yksilitd, rikollisjdrjestojd, terroristeja ja
vihamielisid valtioita. Strategiassa ei kuitenkaan tdtd tarkemmin nimeté tai luo-
kitella nditd toimijoita tai sitd, mitd niilld tarkoitetaan, vaan pikemminkin pyri-
tddn nimedmddn muutamia erilaisia uhkia niin sodan kuin rauhan ajalle. Strate-
giassa ei mainita tai ole kdytossa kasitettd kyberterrorismi. Pddosin vastuu kyber-
toimintaympariston turvallisuudesta on maééritetty hieman ennen strategian il-
mestymistd eli vuoden 2002 marraskuussa perustetulle Department of Home-
land Security (DHS). Strategia kuitenkin arvioi, ettd pddosa kyberhyokkayksista
voidaan arvioida rikolliseksi toiminnaksi ja ndin ollen niiden osalta vastuuta on
annettu myos oikeuslaitoksen tietokonerikollisuuden osastolle (Justice Depart-
ment’s Computer Crime and Intellectual Property Section), liittovaltion poliisin
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kyberdivisioonalle (the FBI's Cyber Division) ja salaiselle palvelulle (the U.S. Sec-
ret Service). Strategia arvioi my®os, ettd koska nimenomaan valtiot ja terroristit
pyrkivit kehittdmaan kyberhyokkayskykyd, on tarkedd ymmartdd millaisiin vai-
kutuksiin sellaisilla hyokkayksilld pystytddn ja miten nditd hyokkaysten vaiku-
tuksia on mahdollista pienentdd. (The White House, 2003.)

Vuoden 2003 kybertoimintaympariston turvallisuusstrategia ndkee Yhdys-
valtojen kybertoimintaympériston osana maailmanlaajuista kybertoimintaym-
péristod, jossa valtioiden rajoilla ei ole merkitysté ja reaaliaikainen vihamielisten
toimijoiden luokittelu rikollisiin, terroristeihin ja valtioihin on hyvin vaikeaa.
Nama kybertoimintaympériston vihamieliset toimijat kuten valtiot ja terroristit
kykenevit etsimddn heikkouksia jdrjestelmistd sekd suorittamaan kyberhyok-
kayksid. Jo rauhan aikana Yhdysvaltojen viholliset pyrkivit vakoilemaan ja val-
mistelemaan hyokkadyksid Yhdysvaltojen hallintoa, tutkimusta ja yksityisid yri-
tyksid vastaan. Kriisitilanteissa ndmd viholliset voisivat aiheuttaa pelotetta hyok-
kaamalla kriittistd infrastruktuuria tai tarkeimpid talouden toimintoja vastaan
sekd heikentdamalld vdeston uskoa erilaisten informaatiojdrjestelmien toimintaan.
Yhdysvallat varaakin strategiassa itselleen oikeuden vastata nditd mahdollisia vi-
hamielisid toimia vastaan milld tahansa sopivaksi katsomallaan tavalla. (The
White House, 2003.)

Kaksitoista vuotta myohemmin ilmestynyt Yhdysvaltojen puolustusminis-
terion kyberstrategia on tyyliltdan hieman erilainen kuin osa edellisissa alalu-
vuissa kasitellyistd eurooppalaisten valtioiden kyberturvallisuusstrategioista.
Kuten jo aiemmin on lyhyesti mainittu, se on ldhestymistavaltaan useita euroop-
palaisia vastineita konkreettisempi nimeten tarkasti toimijoita, toimintoja ja vas-
tuita. Toisaalta timén tapaisia vastuunjakoja on 16ydettdvissa myos eurooppalai-
sista kyberturvallisuusstrategioista, jotta sen osalta Yhdysvaltojen puolustusmi-
nisterion kyberstrategia oli mahdollista valita tutkimusmateriaaliksi ja vertailu-
kohdaksi eurooppalaisille strategioille. Taman liséksi strategia on melko uusi eli
vuodelta 2015 eli hyvinkin samaa ikdluokkaa kuin osa eurooppalaisista uusim-
mista strategioista. Lisdksi, vaikkakin kyseessd on puolustusministerion strategia,
on se kuitenkin laadittu yhteistoiminnassa muiden valtiollisten toimijoiden
kanssa ja siind yhtend tarkeimpénéd osa-alueena on nimenomaan Yhdysvaltojen
kotimaan ja etujen puolustaminen myos kybertoimintaympaéristossa tapahtuvia
hyokkayksid vastaan (US Department of Defense, 2015). Sen lisdksi puolustusmi-
nisterit tukee Department of Homeland Securitya (DHS) ja liittovaltion poliisia
(FBI) uhkien tarkastelussa esimerkiksi, kun arvioidaan potentiaaliseen hyok-
kaykseen viittaavia teknisid indikaatioita. N&din ollen puolustusministerion laati-
maa kyberstrategiaa voidaan pitda téltd osin valtion kyberstrategiana, varsinkin
kun mitddn vastaavaa kilpailevaa strategiaa ei Yhdysvalloissa ole tarjolla.

Yhdysvaltojen puolustusministerion kyberstrategian mukaan internetin
nopean levidmisen mahdollistaneet avoimuus ja dynaamisuus ovat samalla luo-
neet keinoja vaarallisille valtiollisille ja ei-valtiollisille toimijoille Yhdysvaltojen
etujen vahentdmiseksi. Kybertoimintaympaéristossd vihamieliset toimijat voivat
varastaa informaatiota ja yksityistd omaisuutta omia taloudellisia tai poliittisia
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pdamddrid varten. Sen lisdksi toisella puolella maailmaa toimiva alueellinen toi-
mija voi kybertoimintaympériston avulla isked suoraan tietoverkkoihin tuhan-
sien kilometrien pddssd ja sen avulla tuhota informaatiota, hdirita liiketoimintaa
tai jopa sulkea kriittisid jarjestelmid. Tand pdivand valtiolliset ja ei-valtiolliset toi-
mijat toteuttavat kyberoperaatioitaan omien poliittisten, taloudellisten tai soti-
laallisten pddamaarien saavuttamiseksi. (US Department of Defense, 2015.)

Strategiassa ei kdytetd termid kyberterrorismi, eikd terrorismia ole rajattu
ainoastaan ei-valtiollisten toimijoiden keinoksi. Esimerkkind tdstd on annettu
Pohjois-Korean vuonna 2014 marraskuussa toteuttama kyberhyokkays Sony Pic-
tures Entertainment - yhtiotd vastaan. Hyokkayksen syyksi arvioitiin esitykseen
tulossa olevan satiirisen elokuvan vastustaminen. Pohjois-Korean kyberhyok-
kéys sisdlsi pakottamista, pelottelua ja terrorismilla uhkaamista. Strategiassa tar-
koitetaan todenndkdisesti nimen omaa fyysisen terrorismin uhkaa, mutta sitd ei
tamdn tarkemmin kuitenkaan kuvata. Strategiassa ei mainita, ettd kyseessa olisi
ollut kyberterrorismi vaan siind puhutaan ainoastaan valtiollisen toimijan ky-
berhyokkédyksestd. Sen sijaan strategiassa tuodaan esille se, ettd kyberhyokkays-
ten kaytto poliittisena instrumenttina on lisddntynyt kansainvélisessad kanssakéay-
misessd. Tdhdn liittyen haavoittuvat datajdrjestelmdt muodostavat kiehtovan
mahdollisuuden Yhdysvaltoja tai sen etuja vastaan hyokkéystad aikoville valtiol-
mia joko teollisia kontrollijdrjestelmid vastaan vaikuttaen yleiseen turvallisuu-
teen tai murtautua tietoverkkoihin ja muokata vaikkapa henkiltiden terveystie-
toja ja ndin ollen vaikuttaa ihmisten hyvinvointiin. Manipuloiva tai hdiriota tai
tuhoa aiheuttava kyberhyokkays voisi aiheuttaa merkittavan riskin Yhdysvalto-
jen taloudelle ja kansalliselle turvallisuudelle, jos ihmishenkid menetetdan, omai-
suutta tuhoutuu, poliittisia tavoitteita vahingoitetaan tai taloudellisiin kohteisiin
vaikutetaan. (US Department of Defense, 2015.)

Strategia linjaa, ettd Yhdysvallat voi toteuttaa rajoitettuja kyberoperaatioita
varmistaakseen, ettd internet sdilyy avoimena, turvallisena ja taloudellisesti me-
nestyvand ja estddkseen ihmishenkien menetykset tai vahingot omaisuudelle.
Paatokset tilanteista, joissa kyberoperaatio suunnataan puolustusministerion
verkon ulkopuolelle, tehddan huolellisesti ja harkiten erehdysten vilttamiseksi
sotilaallisia konflikteja koskevan lainsdddannon mukaisesti. Tahéan liittyen vaik-
kakin investoinnit ja puolustusministerion kyberkykyjen rakentaminen tehd&dan
Yhdysvaltojen kansallisten etujen ndkokulmasta, puolustusministerit seuraa
tarkkaavaisesti valtiollisten ja ei-valtiollisten toimijoiden kaytostd ja sen vaiku-
tuksia kybertoimintaymparistoon. (US Department of Defense, 2015.)

Vuonna 2013 kansallisen tiedusteluyhteison johtaja nimesi kyberuhkan Yh-
dysvaltojen suurimmaksi strategiseksi uhkaksi terrorismin sijaan ensimmadistd
kertaa sitten vuoden 2001 syyskuun terrori-iskujen. Potentiaaliset valtiolliset ja
ei-valtiolliset vastustajat toteuttavat ilkedmielisid kybertoimintoja maailmanlaa-
juisesti Yhdysvaltojen etuja vastaan ja testaavat samalla Yhdysvaltojen ja kan-
sainvilisen yhteison sietokykyd. Nama vastustajat voivat tunkeutua Yhdysvalto-
jen tietoverkkoihin ja —jdrjestelmiin useista eri syistd kuten varastaakseen infor-
maatiota, hdiritdkseen organisaatioiden toimintaa tai toteuttaakseen sotilaallisiin
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tavoitteisiin pyrkivan hiiriotd ja tuhoa aiheuttavan hyokkdyksen. Valtiollisten
uhkien lisdksi ei-valtiolliset toimijat kuten Islamic State in Iraq and the Levant -
jarjesto (ISIL/ISIS) kayttavat kybertoimintaympaéristod taistelijoiden rekrytoimi-
seen ja propagandan levittdmiseen. Taman lisdksi ISIS-jdrjesté on julistanut ta-
voitteekseen hankkia héirioitd ja tuhoa aiheuttavan kyberkyvykkyyden. Rikolli-
set toimijat aiheuttavat huomattavan uhkan kybertoimintaymparistossd etenkin
talouden toimijoille ja ideologiset ryhmat kdyttavéat usein hakkereita omien po-
liittisten ndkokulmien esille tuomiseen. Valtiollisten ja ei-valtiollisten toimijoiden
aiheuttamat uhkat voivat myos sekoittua keskenddn. Isénmaalliset yhteisot voi-
vat toimia valtioiden kybertoimijoiden korvikkeena ja ei-valtiollisten toimijoiden
taakse voidaan kitked valtion kyberoperaatio. Tdma aiheuttaa sen, ettd oikeiden
kybertoimijoiden nimedminen on entistd vaikeampaa ja riski véaadrille tulkinnoille
lisdéntyy. (US Department of Defense, 2015.)

Valtiolliset tai ei-valtiolliset toimijat sekd yksiot voivat hankkia tuhoa ai-
heuttavia haittaohjelmia ja muita vastaavia kyvykkyyksid pimeiltd markkinoilta.
Taman lisdksi valtiolliset ja ei-valtiolliset toimijat maksavat asiantuntijoille haa-
voittuvuuksien 16ytdmisestd ja niiden hyvaksikdyttomahdollisuuksien kehitta-
misestd. Tamd kysyntd on luonut vaaralliset ja hallitsemattomat markkinat, jotka
palvelevat useita kansainvilisen tason toimijoita erilaisissa kilpailutilanteissa.
Puolustusministerio arvioi, ettd markkinoiden laajentuessa valtiolliset ja ei-valti-
olliset toimijat pyrkivit etsimddn ja kehittamddan Yhdysvaltojen etuja vastaan
suunnattuja kyberkykyjd. Lisddntynyttd valtiollisten ja ei-valtiollisten toimijoi-
den uhkaa vastaan Yhdysvaltojen puolustusministeri6 pyrkii kehittimé&an ja saa-
maan kdyttoon kokonaisvaltaisen kyberpelotestrategian, jonka avulla kyetdan
rakentamaan todellinen pelote Yhdysvaltojen etuja vastaan kyberhyokkayksia
suorittaville toimijoille. Tdssd onnistuakseen, tehokas kyberpelotestrategia vaatii
useita erilaisia menettelytapaohjeita ja kyvyn vaikuttaa valtiollisten ja ei-valtiol-
listen toimijoiden kaytokseen. Lisdksi lisddntyneet kyberkyvyt mahdollistavat
valtiollisille ja ei-valtiollisille toimijoille hyokkédyksen Yhdysvaltojen etuja koh-
taan tavalla, johon ei voida vastata suoraan sotilaallisilla keinoilla, mutta joka
kuitenkin aiheuttaa merkittdvan uhkan Yhdysvaltojen kansalliselle turvallisuu-
delle ja voi mahdollistaa jonkinlaiset ei-sotilaalliset vastatoimet. Téllaisissa tilan-
teissa Yhdysvallat voi kdyttdd keinoinaan diplomatiaa, oikeudenhoitotoimia tai
harkita taloudellisia sanktioita. (US Department of Defense, 2015.)

Valtiolliset ja ei-valtiolliset toimijat uhkaavat Yhdysvaltoja hdiri6ta ja tuhoa
aiheuttavilla kyberhyokkayksilld, varastavat dlyllistd pddomaa ja samalla pienen-
tavat Yhdysvaltojen teknologista ja sotilaallista etumatkaa. (US Department of
Defense, 2015.)

Vaikkakaan Yhdysvaltojen puolustusministerion kyberturvallisuusstrate-
giassa ei puhuta sanallakaan késitteestd kyberterrorismi, on kybertoimintaympa-
riston uhkat voimakkaasti esilld. Erityisesti valtiolliset toimijat, joina mainitaan
esimerkiksi Pohjois-Korea, sekd ei-valtiolliset toimijat kuten ISIS-jarjestd ovat
voimakkaasti esilld tdssd strategiassa. Painotus onkin nimenomaan valtiollisten
ja ei-valtiollisten toimijoiden aiheuttamiin uhkiin ja yksilot sekd kyberrikollisuus
on jatetty pienemmiéille painotukselle. Tdma on tietysti hyvin ymmarrettdvad, jos
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strategian tarkoituksena on pohtia koko Yhdysvaltoja ja sen etuja vastaan suun-
tautuvia uhkia. Toisaalta ei-valtiollisten toimijoiden, jotka ymmarran kasittavan
nimenomaan terroristijdrjestdjd, suuri painotus kertoo siitd, kuinka vakavana uh-
kana kybertoimintaympaéristossd tapahtuvaa terrorismia Yhdysvalloissa pide-
tdan. Mielenkiintoisena sattumana piddn my®0s sitd, ettd aiemmin tutkimukses-
sani pdddyin tulokseen, ettd termid kyberterrorismi ei kannata kayttad jos sen voi
jotenkin valttdad. Mielestani puolustusministerion kyberturvallisuusstrategiassa
on toimittu juuri tuolla tavoin. Kyseessa on siis tutkimuksen kannalta ainoastaan
mielenkiintoinen sattuma, joka mielestdni kuitenkin tukee my6s aiempia omia
havaintojani kyberterrorismi-kéasitteen kaytosta.

Kuten jo aiemmin on tuotu esille, tutkimuksen alussa ajatuksena oli, ettd
Yhdysvaltojen kyberturvallisuusstrategioita vertailtaisiin eurooppalaisiin kyber-
turvallisuusstrategioihin ja ndiden vélisid eroja ja yhtenevéisyyksid pyrittdisiin
loytdamaan. Tutkimuksen aikana kavi kuitenkin selvidksi, ettd mitdan yhte-
nevdistd eurooppalaista kyberturvallisuusstrategiaa ei ollut olemassa vertailu-
kohteeksi, vaan vertailu tulisi suorittaa jokaista 22 kyberturvallisuusstrategiaa
kohtaan. Tdmad taas ei ollut tutkimuksen tavoitteiden ja ajankdyton kannalta kui-
tenkaan jarkevéd, ja ndin ollen laaja, jokaista yksittdistd eurooppalaista kybertur-
vallisuusstrategiaa kohtaan tehty vertailu jdtettiin tekemadttd. Sen sijaan tutki-
muksen kannalta oli hyodyllistd jattad kuitenkin ndkyviin edelld esitellyt kaksi
Yhdysvaltojen kyberturvallisuusstrategiaa sekad niiden nakemykset kyberterro-
rismiin. Niiden tavoitteena on antaa kaksi esimerkkid siitd, miten kyberturvalli-
suusstrategia voidaan laatia ja milld tavoin kyberterrorismi siind ilmenee. Taméan
lisdksi The National Strategy to Secure Cyberspace vuodelta 2003 strategian havain-
not on haluttu jattdd nakyviin sen takia, ettd silld on todenndkoisesti ollut vaiku-
tusta useisiin sen jdlkeen laadittuihin strategioihin Euroopassa. Lisdksi tutkimuk-
sessa oli ajatus siitd, ettd Yhdysvaltojen kyberturvallisuusstrategioista voisi olla
1oydettavissda myos viitteitd siitd, mihin suuntaan eurooppalaiset kyberturvalli-
suusstrategiat ovat kehittyméassa nimenomaan kyberterrorismin nakckulmasta.
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6 KYBERTERRORISMIN VIIMEAIKAINEN KEHITYS

Kyberterrorismin viimeaikaisen kehityksen tarkastelun tavoitteena on ollut 16y-
tdd terrorismin kehityksen trendejd ja niiden kautta vertailla sitd, kuinka aiem-
min kyberturvallisuusstrategioissa arvioitu uhkakuva on edelleen paikkaansa
pitdvé ja ajankohtainen. Tdssd tutkimuksessa kyberterrorismin viimeaikaista ke-
hityksen tarkastelu on aloitettu tarkastelemalla Euroopassa viime aikoina tapah-
tuneita perinteisid terrori-iskuja. Tdmd perinteisen terrorismin tarkastelu on
tehty, jotta kyberterrorismille muodostuu selked vertailupari. Samalla on pyritty
kartoittamaan myos sitd, kuinka kyberterrorismi liittyy fyysisiin terroristihyok-
kayksiin ja minkélaisia yhtenevédisyyksid ndiden kahden terrorismimuodon va-
lilla on 16y dettavissa. Lisdksi tutkimuksen aikana kavi selviksi, ettd perinteisesta
terrorismista ja siihen liittyvistd terroristihyokkédyksistd on paljon helpommin
tietoa saatavilla kuin esimerkiksi terroristien toteuttamista kyberhyokkayksista.
Toisaalta, kuten jo aiemmin tutkimuksessa on kdynyt selville, kyberterrorismin
tekopaikka ei ole samalla tavalla riippuvainen fyysisestd sijainnista kuin perin-
teinen terrorismi ja sen osalta tarkasteluun olisi ollut valittavissa my6s muualla
tehdyt, eurooppalaisia valtioita kohtaan suunnatut terroristihyokkaykset. Tutki-
muksen selkeyden ja johdonmukaisuuden takia fyysinen rajaus Euroopassa ta-
pahtuviin terrori-iskuihin oli kuitenkin tarkoituksenmukainen, ja se pyrittiin
mahdollisuuksien mukaan ulottamaan myos kyberterrorismin tarkasteluun.

Kyberterrorismin viimeaikaisen kehityksen tutkimus on kuvattu tédssa tut-
kimusraportissa siten, ettd ensin on esitetty kuolemia aiheuttaneet Euroopassa
vuoden 2016 alun ja vuoden 2017 syyskuun vilisend aikana tapahtuneet terrori-
iskut. Sen jalkeen on esitelty kyberterrorismia Euroopassa samaiselta ajanjaksolta
ja tarkastelu sitd, millainen on ollut kyberterrorismin osuus edell esitellyissa pe-
rinteisissé terrori-iskuissa. Luvun lopuksi on vertailtu aiemmin esiteltyjen kyber-
turvallisuusstrategioiden ndkemyksid terrorismiin ja kyberterrorismiin viime
vuosina tapahtuneisiin tapahtumiin ja pyritty loytdim&an yhtenevdisyyksid ja
eroavaisuuksia tutkimuksen johtopaatosten tueksi.
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6.1 Terrori-iskut Euroopassa vuosina 2016 - 2017

Kyberterrorismin tarkastelun ldhtokohtana ja tukena on kéaytetty Euroopassa
vuoden 2016 alun ja vuoden 2017 syyskuun vilisend aikana tapahtuneita useita
terrorihyokkéyksid ja -iskuja, joiden seurauksena on ollut ihmishengen menetys.
Lahes poikkeuksetta kuolonuhrien joukkoon on laskettu hyokkadjat, jotka siis
pddasiassa ovat menettdneet terrori-iskuissa henkensd iskun tyypistd riippu-
matta. Tahdn tutkimukseen tarkasteltavaksi on valittu ainoastaan iskut, jotka
ovat aiheuttaneet ihmishengen menetyksid. Myoskin sellaiset iskut, joissa ainoa
kuolonuhri on ollut hyokkadjd itse, on rajattu tarkastelun ulkopuolelle. Huomi-
oitavaa kuitenkin on, ettd tutkimuksessa esille tuotujen lisdksi on olemassa useita
erilaisia terrori-iskuja, jotka ovat aiheuttaneet merkittdvid, mutta vahdisempid
vahinkoja tai jotka ovat epdonnistuneet tavoitteissaan, mutta ovat kuitenkin saa-
neet osakseen julkisuutta. Lisdksi terrorismia tutkittaessa ei myoskddn saa viahek-
syd sellaisia terrori-iskujen suunnitelmia, jotka on pystytty estdmé&an viranomais-
ten toimesta, mutta niitd ei ole kadytetty eikd ole ollut mahdollista kdyttdd timéan
tutkimuksen ldhdeaineistona. Pddasiassa téllaisista suunnitelmista ei ole ole-
massa julkista saatavilla olevaa ldhdeaineistoa.

Tassd tutkimuksessa lahestymistapa perinteiseen terrorismiin on esitelty jo
luvussa kaksi. Kertauksena on kuitenkin syytd tuoda esille, ettd tdssa tutkimuk-
sessa perinteinen terrorismi on médritelty seuraavalla tavalla: Terrorismi on vé-
kivaltaa, joka tapahtuu normaalin lainsdddannon méadraamien rajojen ja tavan-
omaisen sotilaallisen kayttdytymisen ulkopuolella. (US Army TRADOC, 2007.)

Seuraavassa on lyhyesti kuvattu Euroopassa viime aikoina tapahtuneet ta-
man tutkimuksen kannalta merkittavimmat terrorihyokkaykset. Terrorihyok-
kdysten kuvausten runkona on kéytetty internetistd, wikipediasta 16ytyvaa luet-
teloa (Islamic terrorism in Europe (2014 - present), 2017). Wikipedian luetteloa
on kdytetty mahdollisimman vertailukelpoisen nikemyksen muodostamiseen
tapahtuneista terrori-iskuista ja niiden aiheuttamista henkilovahingoista. Wi-
kipedian luoma kooste antaa riittdvan tarkkuuden henkilévahingoista, silld ne
eivat ole millddn lailla tdiman tutkimuksen tdrkeintd siséltod vaan niitd on hyo-
dynnetty ainoastaan terrori-iskujen luokittelussa ja tutkijan aihealueeseen liitty-
vén laajemman ymmarryksen muodostamisessa. Tutkimuksen aikana on pyritty
tarkkaan arvioimaan, milld perusteilla kyseiset iskut on méaritelty terrorismiksi
ja tarkastamaan muista ldhteistd, onko jotain tutkimuksen kannalta oleellisia ta-
pahtumia jdtetty pois luettelosta ja milld perusteella. Viimeaikaiset terrorihyok-
kaykset Euroopassa:

Vuosi 2016:

e Tammikuussa 2016 Turkissa Istanbulissa tapahtui turisteja vastaan suun-
nattu itsemurhapommi-isku. Sen seurauksena 14 henkil6d kuoli ja 9 louk-
kaantui. (Yackley, 2016.)
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Maaliskuu 2016 Turkissa Istanbulissa Beyoglu alueen kuvernoorin toimis-
ton edessd tapahtui itsemurhapommi-isku, joka oli myos todenndkoisesti
suunnattu turisteja vastaan. Sen seurauksena 5 henkil6d kuoli ja 36 louk-
kaantui. (Istanbul bombing: At least five killed in Turkish city, 2016.)
Maaliskuussa 2016, vain kolme pdivaa Istanbulin pommi-iskun jélkeen,
tapahtui Belgiassa koordinoitu terrorihyokkéys. Terrorihyokkays koostui
kolmesta itsemurhapommi-iskusta, joista kaksi toteutettiin Brysselin len-
tokentalld ja kolmas Maalbeekin metroasemalla Brysselissda. Taman hyok-
kayksen seurauksena 35 henkilod kuoli ja 340 loukkaantui. ISIS ilmoittau-
tui tdméan hyokkadyksen tekijdksi. (Brussells explosions: What we know
about airport and metro attacks, 2016.)

Kesdkuussa 2016 tapahtui Magnanvillessi Ranskassa terrorihyokkays,
jossa jo aiemmin terrorismista tuomittu ja ISIS kannattajaksi julistautunut
mies hyokkési poliisin kotiin surmaten hdnet ja hdnen puolisonsa puu-
kolla. (French police officer and partner murderd in 'odious terrorist
attack', 2016.)

Kesdkuussa 2016 tapahtui Turkissa Istanbulissa Ataturkin lentoasemalla
terrorihyokkdys. Kolme terroristia hyokkasi automaattiaseilla ampuen ja
lopulta itsensa réjdayttden. Iskun seurauksena oli 45 kuollutta ja 230 louk-
kaantunutta. Turkin viranomaisten arvion mukaan tekijand on ISIS.
(Istanbul Ataturk airport attack: 41 dead and more than 230 hurt, 2016.)
Heindkuussa 2016 kuorma-auto ajoi tarkoituksella vakijoukkoon Nizzassa,
Ranskassa. Hyokkdyksen seurauksena 87 ihmistd kuoli ja 458 loukkaantui.
ISIS ilmoittautui teon tekijdksi. (Truck Attack in Nice, France: What We
Know, and What We Don't, 2016.)

Heindkuussa 2016 kaksi veitsin aseistautunutta miestd hyokkasi kirkkoon
Saint-Etienne-du-Rouvrayssa, Normandiassa, Ranskassa. Hyokkadjat sur-
masivat papin ja saivat itse surmansa poliisien luodeista. Taman lisdksi
yksi ihminen loukkaantui. ISIS ilmoittautui teon tekijaksi. (McAuley &
Myrphy, 2016.)

Elokuussa 2016 tapahtui terrorihyokkdys Shchelkovo poliisiasemalle
Moskovan ldhelld. Kaksi tsetseenialaista syntyperdd olevaa terroristia
hyokkaési poliisiasemalle ampumalla ja kirveiden kanssa, vahingoittaen
kahta poliisia, joista toinen kuoli mytohemmin saamiinsa vammoihin. Mo-
lemmat hyokkadjat saivat surmansa hyokkayksen yhteydessa. ISIS ilmoit-
tautui teon tekijaksi. (Islamic State claims responsibility for attack on
Russian traffic police, 2016.)

Joulukuussa 2016, Berliinin joulumarkkinoilla Saksassa, kuorma-auto ajoi
tahallaan vikijoukkoon surmaten 12 henkil64 ja aiheuttaen 56 henkilon
loukkaantumisen. ISIS ilmoitti olevansa teon takana. Teon tekijd p&dsi
aluksi karkuun, mutta kuoli neljd pdivad myohemmin pidédtyksen yhtey-
dessd Italiassa. (Automatic brakes stopped Berlin truck during Christmas
market attack, 2016.)
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Vuosi 2017:

Tammikuussa 2017 kesken uuden vuoden juhlinnan terroristi hyokkasi
ampumalla Besiktasin alueella Istanbulissa sijaitsevaan yokerhoon. Hyok-
kdyksen seurauksena 39 henkil6a kuoli ja 70 loukkaantui. ISIS ilmoitti ole-
vansa hyokkadyksen tekija. Tavanomaisesta poiketen hyokkadja ei saanut
surmaansa vaan hdnet pidatettiin. (Istanbul new year Reina nightclub
attack 'leaves 39 dead', 2017.)

Maaliskuussa 2017 tapahtui Westminster sillalla Lontoossa, Iso-Britanni-
assa terrori-isku. Hyokkéddjd ajoi henkildauton vakijoukkoon ja onnistui
sen jdlkeen vield puukottamaan aseistamatonta turvamiestd ennen kuin
sai itse surmansa. Terrorihyokkdyksen seurauksena 6 henkil6d sai sur-
mansa ja 49 loukkaantui. (U.K. Parliament attack: Five dead and 40 injured
in 'sick and depraved terrorist incident' at Westminster, 2017.)
Huhtikuussa 2017 Vendjdlld Pietarin metrossa tapahtui itsemurhapommi-
isku, jonka seurauksena 16 henkilod menetti henkensi ja 87 loukkaantui.
Réijahtdneen pommin lisdksi ldheiseltd metroasemalta 16ytyi toinen
pommi, joka kuitenkin saatiin puretuksi. ISIS arvioitiin olevan terrori-is-
kun taustalla. (Pinchuk, 2017.)

Huhtikuussa 2017 uzbekistanilaissyntyinen ja todenn&koisesti myos ISIS-
jdrjestoon liittynyt turvapaikanhakija ajoi kuorma-auton tahallaan vaki-
joukkoon Tukholman keskustassa Ruotsissa. Terrorihyckkdyksen seu-
rauksena 5 ihmista kuoli ja 14 loukkaantui. Tekijd jdi henkiin ja pidétettiin
mychemmin. (Masters, Said-Moorhouse & Sanchez, 2017.)

Huhtikuussa 2017 terroristi ampui rynndkkokivéaarilld Pariisissa Rans-
kassa Champs-Elysees ostoskadulla saaden lopulta itse surmansa. Am-
munnan seurauksena 2 ihmistd kuoli ja 3 loukkaantui. Iskun jalkeen hy k-
kadja ilmoitettiin kuuluneeksi ISIS-jarjestoon. (Paris: French police officer
killed in terrorist shooting on Champs Elysees, 2017.)

Toukokuussa 2017 terroristi r&jaytti kotitekoisen pommin Manchester
Areenalla Iso-Britanniassa pop-konsertin ollessa meneillddn. Itsemurha-
pommi-iskun seurauksena oli 23 kuollutta ja 120 loukkaantunutta. ISIS il-
moittautui teon tekijaksi. (Manchester attack: 22 dead and 59 hurt in
suicide bombing, 2017.)

Kesdkuussa 2017 kolme hyokkadjad ajoi pakettiauton vikijoukkoon Lon-
toon sillalla, Iso-Britanniassa. Taman jdlkeen terroristit jatkoivat hyok-
kdystaan puukottamalla ihmisid ldheiselld torilla saatuaan lopulta sur-
mansa poliisien luodeista. Terrorihyokkadyksessd sai surmansa 11 henki-
164 ja 48 loukkaantui. Hyokkdys on liitetty osaksi dédri-islamilaista terro-
rismia. (The Guardian, 2017.)

Elokuussa 2017 Espanjassa tapahtui terrorihyokkaysten sarja. Sithen kuu-
lui pakettiauton ajaminen vikijoukkoon ja puukotus Las Rambla -kadulla
Barcelonassa, henkilauton ajaminen vékijoukkoon Cambrilsissa sekd ra-
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jahdys Alcanarissa. Terrorihyokkaykselle tunnistettiin 8 tekijdd, ja sen seu-
rauksena 24 ihmistd kuoli ja 152 loukkaantui. ISIS ilmoittautui teon teki-
jaksi. (Gonzales, Berwick & Ruano, 2017.)

Eniten ihmishenkid vaatineita terrori-iskuja on tutkimukseen valittuna ajankoh-
tana tapahtunut Turkissa, Ranskassa ja Iso-Britanniassa. Tarkasteluajanjakson al-
kupuolella tapahtumat ovat olleet Turkissa ja vuoden 2017 puolella niiden pai-
nopiste on vaihtunut Iso-Britanniaan. Terrorihyokkaysten tekotavoista voidaan
todeta, ettd perinteisten itsemurhapommi-iskujen ja ampumisten rinnalle ovat
nousseet ajoneuvolla vikijoukkoon ajaminen ja puukotukset. Namd uudet me-
netelmdt ovat yhd vaikeampia viranomaisille ennalta havaita ja estdd. Taman tut-
kimuksen osalta ylld esitetyn kaltaisen kehityksen voidaan arvioida olevan osa
terrorismin kehittymistd uhrien ja heiddan yhteiskunnan heikkouksien ja haavoit-
tuvuuksien hyviksikdyttamiseksi. Toisaalta tdmé& samanaikaisesti siirtdd perin-
teistd terrorismia kauemmas tdssdkin tutkimuksessa esitetyistd ndkemyksistd
puhtaasta kyberterrorismista, jossa kybertoimintaympariston avulla ja valityk-
selld aiheutetaan fyysisid vahinkoja. Nayttddkin siltd, ettd terrorismin kehitys ja
kyberterrorismi eivit olekaan ottaneet niin voimakkaita askelia kehittyvan tek-
nologian hyvéaksikdytossa kuin hurjimmissa ennusteissa on odotettu ja annettu
ymmartaa.

Huolimatta siitd, ettd tutkimukseen valitut terrorihyokkéykset olivat rajattu
sekd alueellisesti ettd ajallisesti ja aiheutettujen vahinkojen osalta, voidaan niiden
lukumaéaraa silti pitdd merkittdvana. Eniten julkisuutta ovat saaneet ja saavat is-
kut, joissa on eniten uhreja. Lisdksi, jos ndiden hyokkaysten vaikutuksia arvioi-
daan puhtaasti menetettyjen ihmishenkien ndkdkulmasta, voidaan n4itd terrori-
hyokkéayksid pitdd huomattavina ja erittdin merkityksellisind uhkina Euroopan,
sen valtioiden ja kansalaisten turvallisuudelle. Lahes poikkeuksetta kaikki vii-
meisten vajaan kahden vuoden aikana Euroopassa tapahtuneet ja kuolemaan
johtaneet terrori-iskut on liitetty islamilaiseen terrorismiin. Pédasialliseksi teki-

EUROPOLLin (2016) raportin mukaan ISIS on todistanut kykynsa hyokata
halutessaan useita kertoja eri tyyppisid kohteita vastaan Euroopassa. ISIS:n voi-
daan arvioida ottaneen johtavan aseman maailmanlaajuisessa islamilaisessa py-
héssd sodassa (global jihad), kuitenkin poistamatta muiden toimijoiden aiheutta-
mia riskejd. Erityisen suuren riskin ISIS:in osalta muodostavat taistelukentiltd pa-
laavat sotilaat, jotka muodostavat uhkan tulevien terrorihyokkéaysten tekijoina.

Esitellyt teot tayttavit timéan tutkimuksen maééaritelmén terrorismista. Ter-
rorihyokkéyksiin liittyvét pienet tulkinnalliset erot eri ldhteiden vililla eivat ole
oleellisesti vaikuttaneet tapahtumien késittelyyn tdssd tutkimuksessa. Jokaisen
terrorihyokkédyksen osalta on esitelty niiden paaldhde, vaikkakin jokainen teko
on tarkastettu vahintddn kolmesta eri lahteesta.
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6.2 Kyberterrorismin raportointia 2016 - 2017

Viimeaikaisen Euroopassa tapahtuneen kyberterrorismin ja siihen liittyvan
ldhdeaineiston 16ytdminen osoittautui perinteiseen terrorismiin verrattuna hyvin
hankalaksi ja sitd oli 1oydettdvissd vain vahan. Euroopassa vuosina 2016-2017 ta-
pahtuneista kyberterrorismihyokkéayksistd tillaista lahdeaineistoa ei ldhtokoh-
taisesti ollut saatavilla. Yleisesti kyberterrorismia ja sen kehitystd oli kuvattu
ENISA:n (The European Union Agency for Network and Information Security)
ja EUROPOL:in (European Police Office) vuosittaisissa terrorismiraporteissa ja
israelilaisen ICT:n (International Institute for Counter-Terrorism) neljannesvuo-
sikatsauksissa.

Kyberterrorismiin liittyvan ldhdeaineiston l16ytymisen vaikeus herétti myos
kysymyksid tutkimuksen aikana. Ensimmadiseksi herdsi kysymys siitd, tulisiko
tiedonkeruu toteuttaa jollain eri tavalla kuin aiemmissa luvuissa. Kartoituksen
jilkeen tdhan ei kuitenkaan ollut todellista tarvetta eikd sen enempaéd ajallisia
kuin taloudellisia mahdollisuuksia. Ndin ollen tutkimuksen tiedonkeruuta jat-
kettiin aiempia menetelmid tehostaen. Samanaikaisesti muodostui kuitenkin
myos ndkemys siitd, ettd lihdemateriaalia oli selkedsti vahemman saatavilla kuin
perinteisestd terrorismista. Tama herdtti tutkijassa kysymyksen siitd, eiko kyber-
terrorismia ja sen elementtejd kyetd tunnistamaan vai eiko kyberterrorismista ha-
luta kertoa ja tdlld tavoin antaa sille sen mahdollisesti kaipaamaa julkisuutta. Var-
maa kuitenkin on se, ettd internet, joka on kybertoimintaympériston yhteen si-
tova elementti, on toiminut tiedonhankinta-, rekrytointi- ja mahdollistamiska-
navana myos kaikille aiemmin esitetyille terroristihyokkéayksille. Tama ei kuiten-
kaan tee niistd kyberterrorihyokkdyksida sen enempdd kuin vuoden 2001 iskut
New Yorkin tornitaloihin. Pikemminkin se kuvaa nykyaikaisen eldmén riippu-
vuutta digitaalisesta maailmasta.

Vuonna 2016 toteutuneesta kyberterrorismista oli l16ydettavissa kolmenlai-
sia toisiaan tukevia ja osin toistavia raportteja. Raporttien laatijoina olivat ENISA,
EUROPOL ja ICT.

ENISA:n vuoden 2016 Threat Landscape -raportin mukaan tapahtuneiden
terroristihyokkéaysten, mediahuomion ja kansainvilisen yhteison taistelu ISIS:ia
vastaan ovat kddntdneet kyberturvallisuuden huomion ja painopisteen kyberter-
rorismiin. Vaikkakaan mink&énlaista suoraa uhkaa ei voida liittdd kyberjihadis-
teiksikin kutsuttuihin kyberterroristeihin, joitain hakkeriryhmié on liitetty tuke-
maan samankaltaisia tavoitteita ja ISIS:id. Toisaalta kyberterrorismiin ja erityi-
sesti my0s kyberjihadiin kuuluu paljon muitakin terroristijarjestoja ISIS:in lisdksi
kuten al-Qaeda tai Boko Haram. Kyberturvallisuusyritysten laatiman arvion mu-
kaan kyberterroristien kyvyt ovat tietojarjestelmiin murtautuminen, sivustojen
mustamaalaaminen ja sosiaalisen median kayttdjatilien kaappaukset. Raportissa
kerrottiin my6s ISIS:in kyberterroristien paikannuksista, seurannasta ja eliminoi-
misista. Tama todistaa sen, ettd turvallisuusviranomaiset seuraavat tarkasti néditd
korkean profiilin ja kyvykkyyden omaavia yksiloitd tavoitteena heiddn eliminoi-
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misensa. Vuoden 2017 alussa laaditun arvion mukaan kyberterroristien suoritus-
kyky osoittaa, ettd terroristit hyodyntdvit anonymiteettia suojaavia tydkaluja ja
toimintatapoja sekd hyodyntavéat darknettid. Laaditun arvion mukaan kyberter-
roristit omaavat yleisen tason osaamisen kybertoimintaymparistossd, vaikkakin
he samanaikaisesti pyrkivét loytaméaan uusia kohteita esineiden internetin (In-
ternet of Things, [oT) yleistyessa. Lisdksi kyberterroristien kyvykkyyksien kehit-
tymistd rajoittaa kilpailevien terroristijarjestdjen vastenmielisyys yhteistoimin-
taan. Tastakin huolimatta, internetistd ostettavissa olevat rikokset (Crime-as-a-

kohteita vastaan. (ENISA, 2017.)

EUROPOL:in (2016) raportin mukaan kyberterrorismilla on korkea poten-
tiaali mutta alhainen todennékoisyys. Raportin mukaan internet ja sen tarjoamat
palvelut voivat toimia sekd hyokkdyskanavina ettd hyokkdyksen kohteina. Inter-
netin anonymiteetin ja salaustekniikoiden kehittyminen ovat monimutkaistaneet
terrorismin valvontaa. Jatkuvasti kehittyva kyberrikollisuus tarjoaa kyberterro-
risteille edullisia ja pienen kiinnijadmisriskin siséltdvid palveluita, joiden avulla
on saavutettavissa huomattavasti suurempia vaikutuksia kuin mitd terrorismi-
jarjestdjen omat tekniset kyvyt mahdollistaisivat.

ICT toi vuoden 2016 alussa raportissaan esille, ettd Euroopassa tapahtunei-
den terroristihyokkaysten seurauksena Euroopan Unioni joutui arvioimaan uu-
delleen ISIS:n Euroopalle aiheuttamaan uhkaa. Lahes samanaikaisesti Yhdysval-
lat aloitti helmikuussa 2016 ISIS:ia vastaan suunnatun kyberoperaation, jonka ta-
voitteena oli hdiritd ja jopa rajoittaa ISIS:in kykyéd toimia internetissd. (ICT -
International Institute for Counter-Terrorism, 2016a.)

ICT:n kyberterrorismiraporteista ei ollut loydettdvissda yhtdkdan Euroo-
passa vuonna 2016 tapahtunutta kyberhyokkaystd, joka olisi selkeésti ollut liitet-
tavissd jonkin terroristijdrjeston toimintaan. Huomioitavaa kuitenkin on se, etta
useissa kyberhyokkayksissd ei hyokkadjaa kyetty tunnistamaan ainakaan hyok-
kaystd seuraavien viikkojen aikana. Tamad viittaa siihen, ettd hyokkadyksen takana
on jokin muu taho ja motivaatio kuin terrorismi. Tassa tutkimuksessa kaytossa
olevien maéritelmien mukaisesti terrorismissa toimijat mielellddan tuovat esille
oman osuutensa tapahtumiin ja saamansa julkisuuden kautta tehostavat pelon
lietsomista yleisoon eli omaa terrorismiaan. Esimerkkejd tamén kaltaisista ky-
berhyokkéayksistd ovat mm. vuoden vaihteessa 2015 - 2016 BBC:n internet-sivus-
toa vastaan suunnattu palvelunestohyokkdys, jonka seurauksena internet-si-
vusto oli poissa kdytostd parin tunnin ajan (ICT - International Institute for
Counter-Terrorism, 2016a) tai huhtikuussa 2016 Saksassa Gundremmingenissa
ydinvoimalaa vastaan tapahtunut haittaohjelmahyokkadys (ICT - International
Institute for Counter-Terrorism, 2016b).

My6s vuonna 2017 toteutuneesta kyberterrorismista oli loydettdvissd useita
toisiaan tukevia raportteja, vaikka huomioitavaa on se, ettd tutkimusta toteutet-
taessa vuosi oli edelleen meneillddn. Raporttien laatijoina olivat EUROPOL ja
ICT kuten aiemminkin, mutta sisdlloissd ja rakenteissa oli 16ydettdvissda huomat-
tavia poikkeuksia. ENISA:n raporttia vuodelle 2017 ei ollut vield saatavilla.
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EUROPOL:in (2017) raportin sisdlté poikkeaa kyberterrorismin osalta huo-
mattavasti edellisen vuoden raportista. Vuoden 2017 raportissa ei ollut endd lain-
kaan mainintaa kyberterrorismista tai kybertoimintaymparistostd. Mielenkiin-
toisen asiasta tekeekin se, onko kyseessd unohdus, uusi linjaus vai osaamatto-
muus. Syytd voi osaltaan selittdd rakenteiden muutokset ja tammikuussa 2016
kadynnistynyt European Counter Terrorism Centre (ECTC). On mahdollista, ettd
vastuuta sekd terrorismista ettd kyberterrorismista on siirretty uudelle keskuk-
selle, mutta toisaalta EUROPOL on edelleen koonnut samalla nimellid olevan ter-
rorismiraportin, joten uuden keskuksen vastuulle puutetta ei voi ainakaan salyt-
taa.

EUROPOL:in (2017) raportissa on kuitenkin 16ydettdvissd muutamia mie-
lenkiintoisia asiakokonaisuuksia kybertoimintaymparistoon liittyen. Yksi tallai-
nen huomio on se, ettd sota-alueilla kdytettyjd improvisoituja rdjahteitda (Impro-
vised Explosive Devices, IED) on alettu kadyttdd myos Euroopassa. Syynd tdhan
arvioidaan olevan sota-alueelta palaavat taistelijat, mutta myos aktiivisessa ter-
roristien kdytdssd oleva sosiaalinen media sekd muut verkon yli tapahtuvat kom-
munikaatioyhteydet.

International Institute for Counter-Terrorism (ICT) -raportin nimi vaihtui
kevddan 2017 aikana cyber terrorism activities raportista cyber report -muotoon.
Sisdllon osalta rakenne sdilyi kuitenkin suurin piirtein samana. Suurin muutos
oli se, ettd vuoden 2017 alusta sisdllosta puuttuivat luettelot tarkeimmistad kyber-
terrorismitapahtumista, joita ei vuoden 2016 aikana kuitenkaan oltu juurikaan
kyetty tunnistamaan. Propaganda sen sijaan on vahvasti esilld ja ndyttdd olevan
isossa osassa.

International Institute for Counter-Terrorism (ICT) raportin mukaan vuo-
den 2017 kevaailla kybertoimintaymparistossa tiedossa olevista toimijoista aktii-
visia olivat mm. the Popular Front for the Liberation of Palestine, the United Cy-
ber Caliphate (UCC) ja the Caliphate Cyber Terrorism Army (CCTA). Pddosin
verkkohyokkdykset on toteutettu murtautumalla sosiaalisessa mediassa oleville
kayttdjatileille ja mustamaalaamalla yksityisten internetsivujen sisdltod. Liséksi
vaikuttaa my®os siltd, ettd kohteeksi on valittu nimenomaan helposti murretta-
vissa olevia kohteita. (ICT - International Institute for Counter-Terrorism, 2017d.)

Yksi vuoden 2017 aikana terroristien kdyttamistd toimintatapamalleista on
se, ettd avointa internettid kdytetddn rekrytointiin ja sen jalkeen toiminnot siirty-
vit salauksen taakse darknetin puolelle, koska tamén koetaan olevan yksityisyy-
den sdilyttamisen kannalta parempi vaihtoehto. (ICT- International Institute for
Counter-Terrorism, 2017c.)

Kesidlld 2017 lainsdadanto ja lakien toimeenpano saivat huomiota osana
kansainvilistd kyberterrorismin vastaista taistelua. Uutta aihealueeseen liittyvaa
lainsddadantod hyvaksyttiin mm. Saksassa, Vendjdlld ja Israelissa. Tama toteutet-
tiin erityisesti lisdamalld viranomaisille keinoja puuttua terroristijarjestojen sosi-
aalisen median kayttoon. Toisaalta samanaikaisesti aihealueeseen otettiin tdysin
vastakkainen ldhestymistapa, kun Euroopan parlamentissa laadittiin uusi laki-
luonnos tavoitteena parantaa yksityisyyden suojaa elektronisessa viestinndssa
(ICT - International Institute for Counter-Terrorism, 2017b.)
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6.3 Yhdistdavina tekijdn terroristijdrjesto ISIS

Tutkimuksen ldhdeaineiston mukaan kyberterrorismi ei ole ollut juurikaan
osana edellisessd luvussa esitetyissd Euroopassa tapahtuneissa terrorihyokkayk-
sissd, muutoin kuin internetissd levitetyn propagandan ja rekrytointiin tarkoite-
tun sisdllon osalta. Yhdistdvéna tekijand sen sijaan oli se, ettd ldhes kaikissa Eu-
roopassa tapahtuneissa terrorihyokkayksissa hyokkéadjaksi on epdilty tai nimetty
terrorijdrjesto ISIS. Vuosina 2016 - 2017 tapahtuneissa iskuissa oli poikkeuksel-
lista, jos tekijoitd ei joillain tavoin yhdistetty ISIS:iin.

ISIS eroaa perinteisistd terroristijdarjestoistd usealla eri tavalla. Ensim-
maiseksi ISIS:in tavoitteena on ollut valtion eli islamilaisen kalifaatin rakentami-
nen. Toiseksi ISIS on kyennyt ylldpitdm&dan oman taloutensa ja kerddmédn suu-
on ollut aiempia terroristijdrjestdjd globaalimmat ja samalla myds maailmanlo-
pun haluisemmat tavoitteet. Neljanneksi ISIS:illa on olemassa kehittynyt ja teho-
kas viestintastrategia, joka kayttadd erilaisia verkosta 16ytyvid mediatyokaluja le-
vittddkseen moniulotteista propagandaa. Sen avulla ISIS on jdrjestanyt hyvin te-
hokkaan kampanjan sosiaalisessa mediassa ympéri maailma ja onnistunut rek-
rytoimaan yli 18 000 ulkomaalaista taistelijaa yli 90 eri maasta. (Schori Liang,
2015.)

Jo ennen tutkimukseen valittua ajanjaksoa tapahtuneita terrorihyokkayksia
eli vuoteen 2015 menness4, ISIS oli onnistunut nostamaan kybertoimintaympa-
ristossd tapahtuvan islamilaisen pyhdn sodan eli kyberjihadin aivan uudelle ta-
solle. Sithen kuuluivat vaikuttaminen perinteisten internet-sivustojen lisdksi
chat-foorumeissa sekd verkkojulkaisujen interaktiivisissa ja jatkuvasti muuttu-
vissa sosiaalisen median alustoissa. Ndiden avulla ISIS on mahdollistanut ideo-
logiansa levittdimisen reaaliajassa ympéri maailmaa. Toiminnallaan ISIS on
muuttanut nykyisen terrorismin toteutustapoja. Kyberjihad ja strateginen vies-
tintd ovat modernin terrorismin levittdmisen uusia menestyskeinoja, joilla on
mahdollista my6s yhdist&a terroristijarjestojd toisiinsa. (Schori Liang, 2015.)

Merkityksellistd kyberterrorismin kannalta tdstd tekee sen, ettd tietoturva-
yhtio F-Securen tutkimusjohtajan Mikko Hypposen julkisuudessakin paljon huo-
miota saaneen ndkemyksen mukaan ISIS jarjestd on ensimmadinen terrorijdrjesto,
joka omaa huomattavia kykyja myo6s kyberterrorismiin. (Chmielewski, 2015)
Myos vastavditteitd Hypposen ndakemykselle on esitetty, mutta Hypposen viit-
teitd tukevat samana vuonna eli 2015 Yhdysvaltojen asevoimien tekemdt len-
nokki-iskut, joiden avulla nidkyvia ISIS:in kyberterroristeja kuten Junaid Hussain
on surmattu. (Starr, 2015). Tamén kaltaisen toiminnan voidaan arvioida osoitta-
van sen, ettd ainakin vuonna 2015 Yhdysvallat arvioi ISIS kyberterrorismin ole-
van kehittymaéssd tai muodostavan tarpeeksi merkittdvan riskin, jotta sitd vas-
taan taytyi toimia darimmadisilld keinoilla.
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Voimakkaiden vastatoimien ja ISIS:in vaikutusvallan vihenemisen myota
myos sen kyberterrorismikykyjen arvioidaan heikentyneen. Vuonna 2017 tieto-
turva-asiantuntija Kyle Wilhoit arvioi DerbyCon konferenssissa, etté ISIS on lo-
pettanut omien haitta- ja kommunikaatio-ohjelmien kehittamisen ja siirtynyt et-
simddn korvaavia tuotteita kybertoimintaymparistostd rikollisten tarjoamista
palveluista. Lisdksi Wilhoit arvioi, ettd ISIS:sin kyvyt ja osaaminen kyberterroris-
miin on heikko. (Paganini, 2017.)

ISIS:in halusta ja kyvystd toimia ja vaikuttaa kybertoimintaympéristossa
kertoo joka tapauksessa jotain sen organisaatioon yhdistetyt erilaiset kybertoi-
mintaymparistoon keskittyvat toimijat. Téllaisia hakkeriryhmid on eri ldhteista
16ydettavissd useita. Wilhoit on jaotellut nditd ryhmid ja niiden toimia seuraa-
vaasti:

e The Caliphate Cyber Army on keskittynyt ensisijaisesti mustamaa-
laamaan internet-sivustoja

e The Islamic State Hacking Divisionin on vditetty murtautuneen val-
tionhallinnon jarjestelmiin Yhdysvalloissa, Iso-Britanniassa ja Aust-
raliassa kerdtdkseen jdrjestelmistd tietoa, niistd sotilashenkilvistd
jotka ovat osallistuneet ISIS:ia vastaan tehtyihin lennokki-iskuihin
Syyriassa ja Irakissa. Toukokuussa 2016 ryhmad ilmoitti murtautu-
neensa Iso-Britannian puolustusministerion sivuille, mutta naytot
ryhmaén teknisestd osaamisesta ovat vahdisia.

e The Islamic Cyber Army keskittyy energiateollisuuden kohteisiin
tarkoituksenaan keritd tietoja, joiden avulla hyokkdykset erilaisia
energia-alan laitoksia vastaan olisivat mahdollisia. Onnistumisista
taman kaltaisissa toimissa ei ole kuitenkaan ndyttoa.

e The Sons of the Caliphate Army -niminen ryhmé& on my6s tunnis-
tettu, mutta sen toiminnasta ei ole mitddn nayttod. (Paganini, 2017.)

6.4 Salaaminen, propaganda ja kyberrikollisuus osana kyberterro-
rismia

Terroristijarjestot ovat ymmartaneet, ettd samalla kun kybertoimintaympa-
risto tarjoaa heille mahdollisuuksia, tarjoaa se niitd myos terroristijdrjestdjen vas-
jasenilleen ja siirtdneet toimiaan julkisesta internetistd darknetin puolelle tavoit-
teenaan suojata viestiliikennettdédn ja parantaa jasentensd anonymiteettia. Nailla
toimilla terroristijarjestot pyrkivat valttdimdan mm. turvallisuuspalveluiden
kayttamid seurantaan tarkoitettuja ohjelmistoja ja erityisesti sosiaalisessa medi-
assa toimivia terroristien etsimiseen ja tarkkailuun erikoistuneita toimijoita. (ICT
- International Institute for Counter-Terrorism, 2016b.)

ISIS:;in kaltaisilla terroristijarjestoilld on korkeatasoinen ymmadrrys siitd,
kuinka salaustekniikoita ja internetin anonymiteettia voidaan hyvaksikayttda.
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ovat Al-Qaedan kehittdmad ja kdyttdamd salaamisohjelmisto Asrar ak-Mujahedeen
ja Anders Breivikin manifesti virtuaaliverkkojen (Virtual Private Network, VPN)
ja TOR-selaimen (The Onion Router, TOR) parhaista kaytéanteista. ISIS suosii jul-
kisesti saatavilla olevia salattuja sovelluksia kuten Telegram sekd hyodyntdd
darknettid mm. tuliaseiden hankkimisessa. Taman lisdksi terroristit hyodyntavat
salaustekniikoita ja anonymiteettid terrorihyokkédysten valmisteluissa kaukana
itse kohteesta ja vahentdvéat paljastumisen riskid valttdmalld turhaa matkusta-
mista ja fyysisid valmisteluita. Tdima on selked osoitus siitd, ettd terroristit kehit-
tavét jatkuvasti toimintatapojaan ja kybertoimintaympériston rooli tulee lisddn-
tymddn myos terrorismin mahdollistajana tulevaisuudessa. Ainakin terroristijar-
jestot ovat selvisti osoittaneet halunsa kehittdd kybertoimintaymparistoon liitty-
vid teknisid kykyjaan. (EUROPOL, 2016.)

Propaganda on ollut tdrkedssd roolissa terroristijdrjestdjen kybertoimin-
taympadriston kdytossd ja terroristijarjestot ovat jatkaneet verkkopalveluiden
hyodyntdmistd kohdistetusti ja monimuotoisesti. Kaikkien merkittdvien jihadis-
tisten terroristijarjestdjen alkuperd on Euroopan ulkopuolella. Internetin vilityk-
selld tapahtuva propaganda on yksi ndiden jarjestojen tirkeimmistd keinoista ta-
voittaa Euroopassa olevaa kohdeyleisod. Sen avulla terroristijdrjestot pyrkivét
tuomaan esille epdkohtia Euroopassa asuvien ihmisten eldmén ja eurooppalais-
ten valtioiden sotatoimien operaatioalueilla aiheuttamien karsimysten valilla.
Propagandan levittdmiseen kaytettiin ensisijaisesti sosiaalisen median palveluita
sekd tiedostojen jakopalveluita. Laajasti saatavilla olevat ilmaiset, salatut ja ano-
nymiteetin takaavat palvelut mahdollistivat propagandan levittdmisen itseddn
paljastamatta. Toisaalta joidenkin sosiaalisen median palveluiden tiukentuneet
kdytannot ovat rajoittaneet ja vahitellen vahentdneet erityisesti ISIS-kommuni-
kaatiota. (EUROPOL, 2017.)

International Institute for Counter-Terrorism (ICT) -raportin mukaan terro-
ja potentiaaliset uudet jasenet. ISIS keskittyi rohkaisemaan yksittéisiin terroristi-
hyokkéayksiin ympéri maailmaa hyodyntdamalld aiemmin onnistuneita terroristi-
hyokkdyksien tapoja, kuten Ranskassa Nizzassa oli toteutettu. (ICT -
International Institute for Counter-Terrorism, 2016c.)

ISIS:in menestyksen hiipuminen ja taistelukentélld karsimét tappiot heijas-
tuivat myos jdrjeston toimintaan kybertoimintaymparistossa. Esimerkiksi jérjes-
ton viestinndssd painopiste siirrettiin kertomaan operaatioalueella tehdyisté ter-
roristihyokkayksistd ja yksittdisid terroristeja kannustettiin hyokkayksiin ISIS:ia
vastaan taistelevan liittouman jasenmaissa. ICT:n arvion mukaan tdmén kaltai-
sen propagandan tavoitteena oli kddntdd huomio pois ISIS:in taistelukentilld kéar-
simistd tappioista. Samanaikaisesti yleisesti terroristijarjestdjen toimet kybertoi-
mintaympadristossd kuvastivat hyvin jdrjestdjen teknologisia kykyja. Téallaisiin
toimiin kuuluivat ldhinnd yksittdisid internetsivustoja vastaan suunnatut hyok-
kdykset ja niiden mustamaalaaminen. (ICT - International Institute for Counter-
Terrorism, 2016d.)
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Samoilla ajatuksilla jatkaa myds vuoden 2017 International Institute for
Counter-Terrorism (ICT) -raportti, jonka mukaan yksi kyberterrorismin tren-
deistd on internetin hyddyntdminen propagandan vilineend. ISIS julkaisee ja ja-
kaa internetissd tietoa sotilaallisista saavutuksistaan, vahatelldkseen jdrjeston
kdrsimid menetyksid alueiden, johtajien, tulojen ja uusien jasenten suhteen. Sa-
manaikaisesti ISIS on kadyttanyt minilennokkeja terroristihyokkayksissdan seka
niiden videokuvaamiseen propagandakayttod varten. Lisdksi ISIS on lanseeran-
nut internetissd kdyntiin uuden kampanjan ”#Demolishing Fences”, jonka ta-
voitteena on kannustaa kyberhyokkayksiin yksityisid tietoverkkoja kohtaan ja
yksittdisten terroristien tekemiin terroristi-iskuihin. (ICT- International Institute
for Counter-Terrorism, 2017c.)

ICT arvioi raportissaan, ettd viimeisten vuosien aikana poliittisia kohteita,
kriittistd infrastruktuuria ja kaupallisten yritysten verkkosivuja vastaan kohdis-
tetut kyberhyokkadykset ovat lisddntyneet. Tdllaisten, yhd lisdantyvissd madrin
julkisuutta saavien, kyberhyokkaysten tekijoind ovat valtiolliset toimijat, hakke-
riryhmit kuten Anonymous, jarjestaytynyt rikollisuus seké yksittdiset hakkerit.
ICT:n arvion mukaan terroristijdrjestot toimivat ldheisessd yhteistydssé jarjestdy-
tyneen rikollisuuden kanssa sekd kehittddkseen omaa osaamistaan ettd palkatak-
seen kdyttoonsd omia tavoitteita tukevia palveluita. Tamén takia myo6s kyberter-
rorismin kannalta on tdrkedd seurata kyberrikollisuuden tapahtumia ja kehitysta.
(ICT - International Institute for Counter-Terrorism, 2016b.)

Terroristien teknisten kykyjen kehittyessd ja ymmarryksen teknisistd tutki-
musmenetelmistd ja -tavoista lisddntyessd, on hyvinkin mahdollista, ettd myos
terroristit ryhtyviat hyodyntamaan verkossa ostettavissa olevia rikoksia (Crime-
as-a-Service (CaaS) (EUROPOL, 2016).

Viimeaikaisen kehityksen valossa, verkossa toimivien kehittyneiden ja to-
denndkoisesti valtioiden rahoittamien Advanced Persistent Threat (APT) -ryh-
mien ja taloudellista voittoa tavoittelevien kyberrikollisten kadyttamait tyokalut ja
toimintatavat ovat ldhentyneet toisiaan. Tdmé&n perusteella voidaan olettaa my®os,
ettd kyberterroristeilla on ldhitulevaisuudessa kykyjad kehittyneempien ja vaike-
ammin torjuttavien ja havaittavien kyberhyokkdysten toteuttamiseen. Tama
huolestuttava kehityssuunta koskee erityisesti valtioiden kriittistd infrastruktuu-
ria ja sille muodostuvaa uhkaa. Vaikuttakin siltd, ettd terroristijarjestot hyotyvat
erityisesti verkossa myynnisséd olevista rikollisista palveluista (Crime-as-a-Ser-
vice, CaaS), joiden avulla terroristit kykenevit hankkimaan aiempaa kehitty-
neempid tyokaluja, palveluita sekd 16ytamé&an uudenlaisia hydkkaysvektoreita
kriittistd infrastuktuuria vastaan suunnattujen hyokkaysten toteuttamiseksi. Yh-
den arvion mukaan hyokkays kriittistd infrastruktuuria vastaan voitaisiin toteut-
taa laajalla palvelunestohyokkéaykselld (Distributed Denial of Service (DDoS)) ki-
ristamistarkoituksessa. (EUROPOL, 2016.)

International Institute for Counter-Terrorism (ICT) arvion mukaan rikolli-
suus ja terrorismi kulkevat kési kddessda. Useammin kuin kerran terroristit ovat
hyvaksikdyttaneet rikollisuutta rahoittaakseen terrorihyokkayksiddan fyysisessa
maailmassa. Kybertoimintaympaéristossa tama kyberrikollisuuden ja kyberterro-
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rismin vélinen ero on hyvin pieni, silld kyberrikollisuudessa kaytettavid tyoka-
luja, toimintatapoja ja -menetelmid voidaan hyodyntdd myos kyberterrorismissa.
Tama erotuksena fyysisestd maailmasta, jossa perinteisilld rikoksilla kuten mur-
rot, varkaudet ja ry0stot, ei ole suoraa kdyttod terrorismissa. Haittaohjelmien ke-
hityksen seuraaminen ja niiden mahdollisesti aiheuttamien vahinkojen arvioimi-
nen ovat tarkeitd toimenpiteitd, joiden avulla on samalla mahdollista seurata ky-
berrikollisuuden ja kyberterrorismin kehitysta ja ndiden vélistda suhdetta. (ICT -
International Institute for Counter-Terrorism, 2017d.)

Kiristyshaittaohjelmien kdyton levidminen ja silld tehdyt osittain onnistu-
neet hyokkéykset ovat rohkaisseet terroristijdrjestjd imitoimaan ja hankkimaan
kiristyshaittaohjelmia kdyttoonsd. Viime aikoina kiristyshaittaohjelmat ovat ol-
leet kyberrikollisten suosiossa ja kevddlld 2017 maailmalla koettiin tdhdn men-
nessd suurin tai vahintddnkin eniten huomiota saanut kiristyshaittaohjelmalla
tehty kyberhyokkdys nimeltddn “WannaCry”. Télld maailmanlaajuisella ky-
berhyokkédykselld oli kahden tyyppisid vaikutuksia terroristijdrjestdjen toimin-
taan. Samankaltaisia haittaohjelmia pyrittiin joko imitoimaan tai ostamaan omaa
kayttod varten. Onkin syytd huomioida, ettd myyntipalveluna terroristeille tar-
jottavan kiristyshaittaohjelma tarjoaa kahdenlaisia mahdollisuuksia terroristeille.
Ensinndkin se tarjoaa keinon hankkia tuloja terroristihyokkadysten rahoittami-
seen ja toiseksi silld on mahdollista aiheuttaa taloudellisia vahinkoja hyokkayk-
sen uhreille. (ICT - International Institute for Counter-Terrorism, 2017a.)

Kirjatut havainnot tukevat aiempia analyyseja kyberterrorismista. Jo Den-
ningin (2011) laatiman arvion mukaan terroristijdrjestot eivét ole olleet kiinnos-
tuneita kybertoimintaympariston kaytostd vikivallan ja pelon vilineend. Sen si-
jaan Denning arvioi, ettd terroristijarjestot ovat olleet erittdin kiinnostuneita hyo-
dyntdmé&dn kybertoimintaympaéristod viestiensd levittdmiseen ja Ioytdmaan
sieltd uusia tapoja tukea tavoitteidensa saavuttamista. Lisdksi Denning arvioi,
ettd vuonna 2011 al-Qaeda ja muut terroristijdrjestot ovat edelleen paljon kiin-
nostuneempia perinteisistd pommeista kuin biteistd, ja kyberterrorismi sdilyy hy-
poteettisena uhkana, vaikkakin yleiset uhkat kybertoimintaymparistdssa ovat li-
sddntyneet.

Toisaalta uudemmissa arvioissa on tuotu esille, ettd kybertoimintaympéris-
ton ja erityisesti sitd yhdistdvan internetin rooli nyt ja tulevaisuudessa on paljon
monimuotoisempi kuin esimerkiksi useissa vanhemmissa ldhdemateriaaleissa
on ennakoitu. Kuten jo aiemmin mainittu, kyberhyokkaysten lisdksi terroristit
hyodyntavét internettid ja kybertoimintaympéristdd rekrytoinnissa, omassa pro-
pagandassaan sekd rahoituksen kerddamisessd. Taman lisdksi terroristit voivat
hyodyntédad kybertoimintaympaéristod tiedon kerddmiseen, psykologiseen sodan-
kdyntiin, salattuihin viestiyhteyksiin, sovellusten jakamiseen, vddrennettyjen do-
kumenttien hankkimiseen sekd koulutukseen. (Paganani, 2016.)

International Institute for Counter-Terrorism (ICT) tekemén arvion mukaan
terroristijarjestot pyrkivat edelleen kehittamé&an omia kykyjaan kyberhyokkays-
ten tekemiseen, mutta kevaailld 2016 laaditun arvion mukaan jdrjestojen teknolo-
gisista kyvyistd ei ole olemassa minké&dnlaisia ndyttojd. Ndin ollen uhkan voivat
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muodostaa terroristijarjestjen palkkaamat jarjestdjen ulkopuoliset, mutta sa-
mankaltaista ideologiaa kannattavat toimijat tai jopa sitd tukevat valtiot. Esi-
merkkind ISIS:in yrityksistd vaikuttaa voidaan mainita internetissd julkaistu vi-
deo, jossa ISIS:n hakkerit vdittdvat murtautuneensa Twitterin ja Facebookin ti-
leille ja uhanneensa palveluiden ylldpitdjid ja omistajia, jos ndmd jatkavat ISIS:iin
liittyvien siséltdjen poistamista. Samankaltaisia kykyjd on esittanyt myos Al-
Qaeda, joka on julkaissut yksityiskohtia Windowsin etdsovelluksista 16ytyvista
haavoittuvuuksista. (ICT - International Institute for Counter-Terrorism, 2016b.)

Toisaalta on myds oikeutettua kysyé, ettd jos vuosina 2016-2017 Euroopassa
on tapahtunut lukuisia kyberhyokkayksid, niin miksi osa niistd ei voisi olla myos
kyberterrorismia? Tassd tutkimuksessa on kdynyt selville, ettd monesti on hyvin
vaikeaa, ellei jopa mahdotonta erotella, mitka kybertoimintaympaéristossa tapah-
tuneet hyokkaykset liittyvat kyberterrorismiin. Tatd eroteltavuutta vaikeuttaa
entisestddn se, ettd kyberrikoksia on entistd helpompi ostaa internetin valityk-
selld ja luonnollisesti myds terroristijdrjestot pyrkiviat hyddyntamaan néitd osto-
palveluita oman toimintansa osana. Toisaalta tutkimuksessa on kdynyt myos sel-
ville, ettd kadytetty kyberterrorismin maaritelmd rajaa aiemmin esille tuodut ky-
berhyokkéaykset kyberterrorismin ulkopuolelle. Terrorismin motivaatio ei ndy ja
jos hyokkaykselld ei ole ndkyvyyttd, ei synny pelkoa eli hyokkays ei tdytd terro-
rismin vaatimuksia. Asiaa voidaan tarkastella hieman samaan tapaan kuin ver-
tausta yksinddn metsdssd kaatuvasta puusta ja siitd syntyvastd danestd. Onko
ddntd, jos kukaan ei ole sitd kuulemassa ei kuitenkaan tdssa tapauksessa ole oleel-
linen kysymys, vaan sen sijaan jos kuulijoita ei ole, ei puun kaatumisellakaan ole
merkitystd. Néin ollen osa kyberhyokkéayksista voi olla ollutkin kyberterroristien
tekemid, mutta ne eivit ole onnistuneet timén tutkimuksen mukaisen kyberter-
rorismin méadritelman mukaisesti ja niitéd ei nédin ollen ole luokiteltu sen enempéaa
tassa tutkimuksessa kuin esimerkiksi julkisuudessa tai yleisen kasityksen mu-
kaan kyberterrorismiksi.
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7 JOHTOPAATOKSET JA POHDINTA

Tutkimuksen paatutkimuskysymyksend oli selittdd, millaisena uhkana kyberter-
rorismia pidetddn Euroopassa. Tahan tutkimuskysymykseen on rakennettu vas-
tausta lapi tutkimuksen erityisesti alatutkimuskysymysten ja niihin perustuvien
tutkimusraportin lukujen avulla. Tdhdn mennessd kaikkiin alatutkimuskysy-
myksiin on jo vastattu ja taimén viimeisen luvun tavoitteena on kerrata kaikkien
alatutkimuskysymysten vastaukset sekd muodostaa niistd johtopddtoksid, joiden
avulla vastaus ylld esitettyyn paatutkimuskysymykseen on muodostettu.

Kyberterrorismia pidetddn hyvinkin mahdollisena, mutta ei kovinkaan to-
dennékoisend uhkana Euroopassa. Erityisesti tahtoa kyberterrorismihydkkayk-
seen voisi olla, mutta terroristijarjestdjen potentiaali ei tdlld hetkelld sitd vield
mahdollista. Eurooppalaisten valtioiden laatimista kyberturvallisuusstrategi-
oista valtaosa nimedd terrorismin ja kyberterrorismin jonkinlaiseksi uhkaksi,
mutta jopa kolmannes ei tunnista tai nimed téllaista uhkaa milldan tavalla. Ky-
berterrorismin viimeaikainen kehitys on painottunut kybertoimintaympériston
kayttoon propagandan, rekrytoinnin ja viestinnédn vélineend. Varsinaista kyber-
terrorismiin liitettdvissd olevaa kyberhyokkaystd ei tutkimuksessa ole tunnis-
tettu, vaikkakin joitain spekulointeja sellaisista on ajoittain esiintynyt.

7.1 Kyberterrorismi osana terrorismia

Johtopddtoksissd voidaan ldhted liikkeelle siitd, ettd tassa tutkimuksessa ky-
berterrorismi on yksildiden tai ryhmien kybertoimintaymparistossd tai sen
avulla harjoittamaa poliittisesti, uskonnollisesti tai ideologisesti motivoitua vaki-
valtaa hdirion, tuhon ja pelon saavuttamiseksi kohteissaan. Tamd médritelma toi-
mii myds tutkimusten johtopdéatosten tukena.
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Kybertoimintaympéristé voidaan ymmartdd englanninkielisen cyberspace
kasitteen synonyymind. Cyberspace-késitettd on kédytetty hyvin monissa eri yh-
teyksissé ja eri tarkoituksissa. Eri ldhteistd 16ytyvét hienot ja monimutkaiset maa-
ritelmét kybertoimintaympéristolle eivit pddasiassa lisdd sen ymmarrystd, vaan
pikemmin monimutkaistavat aihealueen késittelyd. Kybertoimintaympariston
riittdvan laaja-alainen ja monipuolinen ymmartdminen on tarkedd esimerkiksi
sen erilaisia uhkia tarkasteltaessa. Kybertoimintaympariston liiallinen rajaami-
nen, esimerkiksi ainoastaan internettiin, voisi vaaristdd ja yksipuolistaa uhkien
kuten kyberterrorismin tarkastelua. Kybertoimintaymparist6 muodostuu siis
monimutkaisista ja -kerroksisista informaatioverkoista. Kybertoimintaympaéris-
toksi voidaan ymmaértdd myos yksinkertaisesti digitaalinen maailma. Toiseksi
kyber-kaisite ei yksinddn juurikaan tarkoita mitddn, vaikkakin joissain tilanteessa
silld voidaan nimenomaan tarkoittaa kybertoimintaymparistod kokonaisuutena.
Suurin hyoty kyber-késitteen kaytostd tulee kuitenkin, kun se yhdistetddn johon-
kin fyysisessd maailmassa olemassa olevaan késitteeseen. Tdlloin kyber-késite
siirtdd taman fyysisestd maailmasta tutun kasitteen kybertoimintaymparistoon ja
antaa sille uudenlaisen merkityksen.

Kyberuhkien ja ndin ollen myds kyberterrorismin teoreettisessa tarkaste-
lussa joudutaan aina maddrittdméaan ldhestymistapa. Tadssd tutkimuksessa ja pdd-
osassa siind kadytettyd lahdeaineistoa kyberterrorismia on pyritty maaritteleméaan
selvittamalld, mitd se on. Kuitenkin usein julkisuudessa ja myos tdssdkin tutki-
muksessa aihetta on ldhestytty myos toimijoiden ndkokulmasta. Usein selvitta-
malld, kuka on kyberterroristi, voidaan kyberterrorismin maarittelyd edesauttaa
ja se on helpommin erotettavissa esimerkiksi kyberikollisuudesta. Jaotteluta-
voista riippumatta, tutkimuksen johtopddtos on, ettd kyberterrorismia voidaan
pitdd yhtend kybertoimintaympariston uhkista. Sen lisdksi useiden erilaisten tut-
kimuksessa esitettyjen uhkamallien mukaisesti kyberterrorismin voidaan arvi-
oida sijoittuvan ldhimmaksi kyberrikollisuutta ja -sodankdyntid, vaikkakin ky-
berterrorismin rajanveto kybervandalismiin vaikuttaa usein myos haastavalta.

Kyberhyokkéys ei ole sama asia kuin kyberterrorismi. Jossain tapauksissa
kyberhyokkédykset ovat myo6s kyberterrorismia, mutta ldheskddn aina ndin ei
voida suoraan olettaa. Kyberhyokkaykset voivat olla osa jotain muuta kybertoi-
mintaympadriston uhkaa, kuten kybersodankdynnin osana toteutettavaa kybe-
roperaatiota tai sithen kuuluvaa harhautusta. Asian tarkastelu muuttuu entista
monimutkaisemmaksi, jos sitd tarkastellaan vastakkaisesta suunnasta eli kyber-
terrorismin suhdetta kyberhyokkayksiin. Tutkimuksessa esitettyjen useiden na-
kemysten mukaisesti teon tulee sisdltdd jonkinlainen kyberhyokkéys, jotta se voi-
daan maddritelld kyberterrorismiksi. Voisiko kuitenkin olla niin, ettd myoskaan
kyberterrorismi ei aina tarvitse osakseen kyberhyokkédystd, vaan jossain tilan-
teissa kyberterrorismiksi riittdd hyokkadyksen uhka ja sen aiheuttama pelko. Tut-
kimuksen aikana tdmén kaltaista esimerkkid ei ldhdeaineistosta ollut tunnistet-
tavissa, mutta en pitdisi ajatusta tdysin poissuljettuna keinona tulevaisuuden ter-
roristeille.
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Kyberterrorismi on osa terrorismia. Pddasiassa kyberterrorismin voidaan
madritelld lisddvan terroristien toimintatapoja ja vaikutuskanavia. Kyberterroris-
min ja niin sanotun perinteisen terrorismin yhteisia piirteitd ovat myos termeihin
iskostettu kielteinen lataus ja se, ettd ne molemmat koetaan voimakkaasti tuomit-
tavina toimintamuotoina. Kaikessa yksinkertaisuudessa kyberterrorismia voi-
daan pitdd terrorismin kehityksend nopeasti kehittyvéassa ja lisddntyvassd madrin
digitalisoituvassa maailmassa.

Kyberterrorismin madritelmét vaihtelevat paljon maéaérittelijan ja tilanteen
mukaan. Liséksi kyberterrorismi-kasitteen lisddantynyt kaytto julkisissa tiedotus-
vilineissd melko vapaamuotoisesti ja mielikuvituksellisesti ovat edesauttaneet
kasitteen ymmarryksen jakautumista useisiin eri suuntiin. Tutkimuksen myo6ta
useimmat parhaimmat maédrittelyt ovat samalla myos olleet yksinkertaisimpia.
Tdllaisia ovat muun muassa arvio siitd, ettd kyberterrorismi on terrorismia ky-
bertoimintaympdristossd. Taman kaltaisen hyvin laajan méddritelméan etuna voi-
daan pitdd sitd, ettd se ei yksinkertaisuudessaan maarittele juurikaan kyberterro-
rismia ja ndin ollen samalla voimakkaasti rajaa lukijoidensa ndkemyksia aihealu-
eeseen. Toisaalta juuri samainen rajauksen puute on myds madritelmén heikkous,
silld se mahdollistaa jokaiselle lukijalle tdysin oman késityksensa kyberterroris-
mista. Laaja-alaista médédritelmaé voisi kuitenkin hyodyntda esimerkiksi arvioita-
essa kyberterrorismin uhkaa ja siihen liittyvid vastatoimia, jolloin on tarkeda yrit-
tdad tarkastella aihealuetta mahdollisimman laaja-alaisesti ja aiempia luokitteluja
viltellen.

Askeisen jaottelun perusteella voidaan madritells, ettd kyberterrorismi on
kybertoimintaympéristoon kuuluvaa terrorismia. Tamén kaltainen méaritelma
kasitteelle on kuitenkin niin ylimalkainen, ett4 se ei joko tarkoita mitdén tai sitten
se tarkoittaa tilanteesta ja ihmisistd johtuen niin erilaisia asioita, ettei sitd voida
kayttad. Tastd on kuitenkin muodostettavissa yksi tutkimuksen tarkeimmista
johtopddtoksistd. Kyberterrorismi kéasitettd ei kannatta kayttad, jos ei sithen ole
pakottavaa syytd. Suositeltavaa olisi sen sijaan puhua joko terrorismista tai ky-
bertoimintaympéristossd tapahtuvista toimista, joilla on liittymid terrorismiin.
Johtopéddtoksen yhtend tarkeimpéand perusteluna voidaan pitdd my0s sitd, ettd
kasitteelld terrorismi ei ole yksiselitteistd hyvaksyttyd médritelmdd olemassa.
Néin ollen epamaéardisen késitteen siirtdiminen uuteen toimintaympaéristoon ei
valitettavasti selkeytd sitd lainkaan, vaan pdinvastoin.

Yleisesti hyvaksyttyd yhteistd maddritelméda kyberterrorismille ei ole ole-
massa. Tamad aiheuttaa sen, ettd monissa tilanteissa kyberterrorismi helposti ym-
marretddn vadrin ja késitteen kdyttaminen on vaikeaa. Kyberterrorismi tulee aina
madritelld asiayhteyteensd liittyen, jotta voidaan tosiasiallisesti varmistua siitd
ettd ihmisilld on samankaltainen ymmarrys sen sisédllostd. Kyberterrorismin maa-
rittelyn ldhtokohtana tulisikin ensin kyetd maérittelemédén, onko kyberterroris-
min tdrkein ominaisuus sen kohde, kdytetyt keinot vai kenties aiheutetut vahin-
got. Monissa tilanteissa on syytd myos kriittisesti tarkastella, onko kasitteen ky-
berterrorismi kédytolle tosiasiallista tarvetta vai voisiko asian ilmaista yksiselittei-
sempien termien avulla selkeammin. Tama ei kuitenkaan poista sitd tosiasiaa,
ettd kyberterrorismin kaltainen kybertoimintaympariston uhka on olemassa ja
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todenndkoisesti lisddntymaéssad ldhitulevaisuudessa. Ja se aiheuttaa voimakkaan
tarpeen varautumiseen ja valmistautumiseen niin valtioiden, yritysten kuin yk-
siloiden tasolla.

Tutkimuksen aikana on ldhdeaineistossa esiintynyt paljon my®os erilaisia
hyvinkin tarkkoja méédritelmid kyberterrorismille. Lisdksi on 1oydettdvissa ky-
berterrorismin tarkasteluja erilaisiin osatekijoihin jakamisen avulla. Tutkimuk-
sen ldhdeaineistosta 16ydetyt osatekijdluettelot vaikuttivat tutkimuksen alussa
hyvin loogisilta ja asiaa tukevilta, mutta toimivat p&ddasiassa juuri pdinvastoin.
Niitd voidaan hyodyntéda arvioitaessa jotain jo tapahtunutta yksittdistd tapahtu-
maa, mutta niiden avulla on vaikeaa 16ytdd selkedd vastausta siihen, mitd kyber-
terrorismi on. Lisdksi aiemmin tutkimusraportissa esitettyjen esimerkkien va-
lossa voidaan havaita, ettd osatekijoitd vaivaa aivan samankaltainen kasitteiden
sekasotku kuin kyberterrorismi-kasitteelld. Ndin ollen samaa esimerkkid on ar-
vioitu hyvin eri tavoin eri tutkijoiden toimesta.

Puhdas kyberterrorismi on késite, joka on tullut esille useissa tutkimuksen
ldhdemateriaaleissa. Tutkijalle ylldttdvad oli monien ldhdemateriaalissa olevien
tutkimusten painotus ja etsintd tdiman puhtaan kyberterrorismin suuntaan. Mo-
nilla tutkijoilla on ollut voimakas tahto irrottaa kyberterrorismi perinteisestd ter-
rorismista ja maddritelld se vain ja ainoastaan kybertoimintaympaéristoon liitty-
viksi tavalla tai toisella. Tutkimuksen ldhdeaineiston pohjalta kasitettd voidaan
kuitenkin pitdd hyvin teoreettisena, ja tutkimuksen aikana muodostui ndkemys
siitd, ettd puhdas kyberterrorismi on ldhinnd akateemista pohdintaa, joka on vie-
raannuttanut kyberterrorismin késitettd tosielamén tapahtumista. Tutkimuksen
pddttyessd puhtaan kyberterrorismin kaltaisia toimia ei ollut I6ydettdvissa lah-
deaineistosta tai julkisuudesta. Tamé&n kaltaisen tiukasti rajatun mddritelméan
kayttod tulisi valttdad kyberterrorismin yleistd méadritelmédd voimakkaammin. Pe-
rusteluna voidaan pitdd jo aiemmin esille tullutta ndkemystd siitd, ettd usein maa-
ritelmd toimii lahtokohtana terrorismin suojautumista suunniteltaessa ja toteu-
tettaessa. Ndin ollen teoreettinen ja voimakkaasti normaalista arkieldmastd 16y-
detyistd tapahtumista poikkeava mdaaritelmd saattaa ohjata ajattelua védrdan
suuntaan tai vahintdan rajoittaa sitd. Puhdas kyberterrorismi rajaa tiukimmillaan
kaikki lahdeaineistosta 16y detyt esimerkkitapaukset kasitteen ulkopuolelle ja on
ndin ollen ollut kdyttokelvoton maaritelma vaikkapa suojautumisen kannalta.

Tutkimuksen yhtend tarkeimpand johtopadadtoksend voidaan pitdd ajatusta
siitd, ettd kyberterrorismi-kasitettd ei kannata kayttaad. Useissa tapauksissa késit-
teen kaytolle ei edes ole todellista tarvetta, ja jos sellainen ilmenee, on késite ky-
ettdva madrittelemddn sen verran hyvin, ettd vaarinkéasitysten maara saadaan mi-
nimoitua. Yleisend méédritelméand voisi esittdd vaatimuksen siitd, ettd jotta teko
voidaan mddritella kyberterrorismiksi, tulisi sen jollain lailla tapahtua kybertoi-
mintaympaéristossd. Tastd voidaan puolestaan tehdd aiemmin ldhdeaineistossa-
kin esiintynyt johtop&atos siitd, ettd tietokone on kyberterroristin todenn&koisin
ase.

Tutkimuksen aikana esille tulleet viitteet siitd, ettei kyberterrorismia ole
olemassa sen takia, ettei se olisi mahdollista tai sen uhka olisi niin pieni, kuulos-
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tavat tutkimuksen lopussa erittdin omituisilta ja huolestuttavilta. On tdysin ym-
marrettdvad pohtia asioiden nimid ja mddritelmid, mutta niiden ristiriitaisuus tai
puutteet eivit kuitenkaan poista kybertoimintaympariston kehityksen myota
syntyneitd uhkia. Myoskdan teknologian ja sen turvallisuuden kehitys eivét va-
litettavasti kykene tdysin poistamaan tamén kaltaisten uhkien, joita tdssd tutki-
muksessa on kutsuttu kyberterrorismiksi, olemassa oloa.

Toisaalta tutkimuksen edetessd on ollut helppo yhtyd nikemykseen siitd,
ettd pahimman uhkan kyberterrorismi muodostaa tilanteessa, jossa se onnistu-
taan liittdmé&an yhteen perinteiseen fyysiseen terrorismiin. Juuri tdmén kaltainen
yhdistelma tulee tulevaisuudessa muodostamaan uhkan niin kybertoimintaym-
périston turvallisuudelle kuin my6s yleiselle turvallisuudelle. Johtop&atoksend
voidaan todeta, ettd kyberterrorismi ei ole erillinen kybertoimintaymparistossa
toimiva terrorismin osa, vaan osa tdimé&n pédivén terrorismia.

7.2 Kyberturvallisuusstrategiat ja kyberterrorismin viimeaikai-
nen kehitys

Tassd tutkimuksessa tutkittiin kaksikymmentédkaksi eurooppalaisten mai-
den kyberturvallisuusstrategiaa tai siihen rinnastettavaa asiakirjaa mukaan lu-
kien Euroopan Unionin kyberturvallisuusstrategia vuodelta 2013 (European
Commision, 2013) ja European Network and Information Security Agencyn
(ENISA) vuonna 2012 julkaisema, kansallisia kyberturvallisuusstrategioita ohjaa-
maan tarkoitettu kyberturvallisuusstrategia (ENISA, 2012). Ndistd strategioista
neljassdtoista mainittiin terrorismi tai kyberterrorismi jollain tavalla. Usein
ndissd maininnoissa kyseessd oli ainoastaan yksittdinen késite tekstin osana il-
man asian sen syvéllisempéd tarkastelua tai johtopaatoksid. Ylldttavaa oli se, etta
ainoastaan kolmessa kyberturvallisuusstrategiassa oli 16ydettadvissd jonkinlainen
madritelmd kyberterrorismille.

Se, ettd lahes kaikilta eurooppalaisilta valtioilta 16ytyy jonkinlainen kyber-
turvallisuusstrategia osoittaa, ettd valtiot uskovat sen olevan hyva ja kokonais-
valtainen keino sekd kertoa ulospdin valtion ndkemys kyberturvallisuuteen etta
jakaa vastuuta monialaisesti valtion sisdlld eri toimialojen toimijoiden kesken.
Toisaalta tama kyberturvallisuusstrategioiden laaja-alaisuus tarkoittaa sitd, etta
ne ovat hyvin yleisesti kirjoitettuja ja eivdtka juuri ota kantaa tosielaméan kyber-
turvallisuuden toimeenpanoon. Eli timén tutkimuksen johtopadtoksend voidaan
todeta, ettd valtioiden kyberturvallisuusstrategiat ovat erittdin tarkeitd asiakirjoja,
jotka viestivit isoista linjoista ja tavoitteista, mutta jattavit vield kdytannon tyon
ja tavoitteiden toteutuksen avoimeksi.

Kyberterrorismin viimeaikaisesta kehityksestd ldhdeaineistoa oli oletettua
viahemman 16ydettdvissd. Johtopadatoksend voidaan todeta, ettd kyberterrorismia
on ajoittain vaikea kyetd tunnistamaan ja toisaalta on my6s ymmarrettdvad jos
siitd ei haluta kertoa tai antaa sille julkisuutta. Selvdd on kuitenkin se, ettd inter-
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net on toiminut tiedonhankinta-, rekrytointi- ja mahdollistamiskanavana kai-
kissa viimeaikaisissa terroristihyokkayksissd tekemattd niistd kuitenkaan kyber-
terrorismia. Kuten jo aiemmin on tuotu esille, tdmé ilmit kuvaa pikemminkin
nykyaikaisen eldmén riippuvuutta digitaalisesta maailmasta eli kybertoimin-
taymparistosta.

Viime vuosina Euroopassa on tapahtunut lukuisia kyberhyokkayksid, joista
yhtdkdan ei kuitenkaan voida suoraan maédéritelld kyberterrorismiksi. Tassa tut-
kimuksessa perustelu on ollut yksinkertainen, silld tutkimuksessa kaytetty ky-
berterrorismin mddritelma rajaa ne pois tédstd kategoriasta. Tutkimus ei kuiten-
kaan viitd, etteikd osa kyberhyokkayksistd voisi olla ollut kyberterroristien tai
terroristijarjesttjen tekemid, mutta ne eivit ole onnistuneet tdimén tutkimuksen
kyberterrorismin méadritelmadn mukaisesti.

Toinen huomioitava asia on se, ettd ldheskddn kaikkia kyberhyokkayksid ei
tuoda julkisuuteen, vain isot ja mediaseksikkddt kyberhyokkdykset nakyvit ja
saavat julkisuutta. Hyvdlld syylld voi kuitenkin epdilld, ettd ndiden liséksi on ta-
pahtunut paljon muitakin kyberhyokkayksid. Toivottavasti useimmat ndistd ei-
vit ole tulleet julkisuuteen sen takia, ettd ne ovat olleet niin pienid tai niiden ai-
heuttamat seuraukset ovat olleet niin vaatimattomia. Huolestuttavampia ovat
kyberhyokkaykset, joita hyokkayksen kohde ei ole itse kyennyt tunnistamaan tai
joita kohde on salaillut, tavoitteenaan sdilyttdd esimerkiksi yrityksen imago ja
asiakkaiden luottamus. Tdllaisista kyberhyokkayksistd ja niihin liittyvistd asen-
teista tulisi olla huolissaan, silld kyvyttomyys ja vddrdanlainen asenne voivat tar-
jota juuri sellaisen hydkkaysvektorin, jota kyberterroristit ovat odottaneet.

Asiaa monimutkaistaa edelleen se, ettd nykyisin on yhd vaikeampaa ellei
jopa mahdotonta erotella, mitkd kybertoimintaympaéristossd tapahtuneista hyok-
kayksista liittyvat kyberterrorismiin ja mitkd ovat puhtaasti taloudellista hyotya
tavoittelevaa kyberrikollisuutta. Tédtd eroteltavuutta vaikeuttaa entisestddn se,
ettd kyberrikoksia on entistd helpompi ostaa internetin vilitykselld ja luonnolli-
sesti my0s terroristijdrjestot pyrkivat hyddyntdamé&an nditd ostopalveluita oman
toimintansa osana.

Kyberterrorismin viimeaikaisessa raportoinnissa on mydos havaittu tutki-
muksen aikana muutoksia ja jopa epdjohdonmukaisuutta. Esimerkiksi EURO-
POL:in (2017) raportin sisdltd poikkeaa kyberterrorismin osalta huomattavasti
edellisen vuoden raportista, ja vuoden 2017 raportissa ei ole endd lainkaan mai-
nintaa kyberterrorismista tai kybertoimintaymparistostd. Taméa voi johtua uu-
desta vastuunjaosta tai sitten se kuvastaa sitd epakypsyyttd, mikd valitettavan
useilla organisaatioilla on olemassa liittyen kybertoimintaympéristoon ja siihen
liittyviin aihealueisiin.

Iso-Britannian (2016) julkaistu kyberturvallisuusstrategia késittelee terro-
rismia ja kyberterrorismia sen osana monipuolisesti. Strategian esittimét néke-
mykset ovat ldhes tdysin samanlaisia kuin tutkimuksessa kaytetyissd kyberterro-
rismia vuosina 2016-2017 kuvanneissa raporteissa 16ytyvat. Yhtildisyydet Iso-
Britannian kyberturvallisuusstrategian ja ldhdeaineiston valilld 16ytyvat siitd,
ettd ne ovat samanaikaisesti ja samalla kielelld laadittuja. On jopa mahdollista,
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ettd ENISA:n ja EUROPOL:in raportteja on ollut laatimassa samoja henkil6ita
kuin Iso-Britannian kyberturvallisuusstrategiaa.

Italian kyberturvallisuusstrategia (2013) tdsmédéd ideologialtaan my6s viime-
aikaiseen kyberterrorismin kehitykseen. My®0s siind arvioidaan, ettd kyberterro-
rismin uhka on mahdollinen, mutta ei ainakaan vield vuonna 2013 kovinkaan
todenndkoinen. Itdvallan kyberturvallisuusstrategian (2013) vakava arvio kyber-
terrorismista vuodelta 2013 ei ole onneksi ollut realismia viimeaikaisessa kyber-
terrorismissa. Taméd on tietysti hyva asia, ja ndin ollen voidaankin spekuloida
silld, olisiko tilanne ndin hyva Itdvallassa tai Euroopassa, jos tdtd uhkaa ei olisi
muutama vuosi sitten otettu ndin voimakkaasti esille strategiassa.

Saksan kyberturvallisuusstrategiassa (2011), kuten monissa muissa Euroo-
pan valtioiden tai Euroopan Unionin kyberturvallisuusstrategioissa, kyberuhkat
on kuvattu niin yleisesti, ettd niistd ei liittym&d nykyisen kyberterrorismin kehit-
tymiseen ole havaittavissa. Sen sijaan Ranskan kyberturvallisuusstrategiassa
(2015) on onnistuttu kuvaamaan realistisesti kybertoimintaympaériston kayttami-
nen terroristijarjestjen propagandan, viestinndn ja toiminnan organisoimisen
vélineena.

Kuten jo aiemmin luvussa viisi kerrottiin, 36 prosenttia eli kahdeksan kap-
paletta 22:sta tutkimukseen valituista eurooppalaisten valtioiden kyberturvalli-
suusstrategioista oli sellaisia, ettei niissd ole mainittu sanallakaan terrorismia tai
kyberterrorismia. Tallaisten kyberturvallisuusstrategioiden voidaan my®os osal-
taan arvioida onnistuneen analyysissddn tdhdn saakka, kun mitdan todella mer-
kittavad kyberterrorismihyokkaystd ei Euroopassa ole havaittu. Toisaalta, kun
tarkastellaan kyberterrorismin kehitystd tdmédn tutkimuksen ldhdemateriaalin
kannalta, olisi kyberterrorismin uhka syyta tunnistaa, vaikkakin sen todennakoi-
syys yksittdiselle valtiolle olisikin arvioitu vidhéiseksi.

Tutkimuksessa tarkastelun kohteena olleista Yhdysvaltojen kyberturvalli-
suusstrategioista vanhemman eli jo vuonna 2003 laaditun voidaan arvioida ol-
leen aikaansa edelld Euroopan ndkokulmasta ja silld on varmasti ollut merkitysta
useita Euroopassa laadittuja kyberturvallisuusstrategioita tehtdessd. Uudem-
massa vuoden 2015 strategiassa Yhdysvallat toi uhkina esille ISIS:in, mutta myos
Eurooppaa voimakkaammin mahdolliset terrorismia tukevat valtiot ja niiden
muodostaman uhkan. Yhdysvaltojen kyberturvallisuusstrategioista ei sen sijaan
tunnistettu viitteitd siitd, mihin suuntaan eurooppalaiset kyberturvallisuusstra-
tegiat ovat kehittymassd nimenomaan kyberterrorismin nakdkulmasta. Esimerk-
kejd siitd, kuinka vakavasti Yhdysvallat suhtautuu kyberterroristien muodosta-
maan uhkaan kuvaa se, ettd terroristijdrjestdjen johtavia henkiloitd ja parhaita
asiantuntijoita pyritddn eliminoimaan mm. lennokeista tapahtuvilla ohjusiskuilla.

7.3 Millainen on kyberterrorismin uhka Euroopassa?

Millaisena kyberterrorismin uhka sitten koetaan. Ensimmaisend johtopaa-
toksend tdytyy todeta se, ettd osan tutkimuksen ldhdeaineiston ja viimeaikaiseen
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kyberterrorismiin keskittyvén aineiston valilld on kohtuullisen suuri vilimatka.
Erityisesti osa kyberterrorismia puhtaasti teoreettisesti kisittelevistd lihdemate-
riaaleista on joko tarkoituksella tai tieteellisen tutkimuksen vaatimuksista vienyt
nakemyksen kyberterrorismista kauas siitd, mikd on viimeaikaista kyberterroris-
min toteutumista késittelevan ldhdeaineiston ndkemys taman hetken todellisuu-
desta kyberterrorismissa ja sen muodostamassa uhkassa.

Toiseksi voidaan todeta, ettd tutkimuksen ldhdeaineistoon kuuluvat kyber-
turvallisuusstrategiat kasittelevit terrorismia ja kyberterrorismia melko rajatusti.
Sen sijaan fyysisen maailman viimeaikaiset tapahtumat tuovat terroristihyok-
kdykset ja terrorismin uhan voimakkaasti esille joka pdivdisessd mediassa ja jopa
ihmisten arjessa. Yleisesti voidaan arvioida uhkan muodostuvan kyvyistd ja tah-
dosta. Terroristien viimeaikaiset iskut eurooppalaisiin suurkaupunkeihin ovat
osoittaneet, ettd tahtoa ja motivaatiota on olemassa, ehké jopa liikaakin. Sen si-
jaan terroristien kyvystd toteuttaa kehittyneitd kyberhyokkayksid, fyysisten isku-
jen tueksi, on olemassa melko vidhdn ndyttod. Lisdksi esimerkiksi Lahi-Id&dssa
ISIS:in riveissd toimineiden taitavimpien tietokoneasiantuntijoiden kohtalona on
ollut fyysinen tuhoutuminen esimerkiksi lennokki-iskun seurauksena. Lihdeai-
neiston pohjalta voidaankin olettaa, ettd terroristijarjestdjen kyvyt kybertoimin-
taympadristoon vaikuttamiseen ovat rajalliset ja niiden kehittymistd seurataan
sekd tarvittaessa rajoitetaan hyvinkin voimakkaasti useiden erilaisten toimijoi-
den suunnalta. Suurimmaksi haasteeksi kansainviliselle yhteisolle muodostuu-
kin se, kyetdanko kaikki potentiaaliset toimijat tunnistamaan ajoissa.

Tutkimuksen ldhdeaineistona kaytettyjen eurooppalaisten valtioiden ky-
berturvallisuusstrategioiden pohjalta voidaan arvioida, ettd kyberterrorismin
uhka koetaan vdhdisend Euroopassa. Viime vuosina tapahtuneet terrori-iskut
ovat saaneet viranomaiset Euroopassa huolestumaan my®os tdstd terrorismin ke-
hittyvastd osa-alueesta, mutta kansallisiin strategioihin saakka se ei ole vaikutta-
nut.

Yleisesti voidaan todeta, ettd terrorismia kannattaa tutkia, jotta sitd voitai-
siin paremmin ymmartdd ja sen myotd siltd voitaisiin tulevaisuudessa tehok-
kaammin suojautua. Tamén takia useita asioita johtopadatoksissa tulkitaan terro-
rismilta suojautumisen kannalta. Nakokulma tille suojautumisen pohdinnalle on
pyritty sdilyttaméan kansainvélisen politiikan tasolla valtioiden ndkdkulmana.
Tdssd tutkimuksessa terrorismilla on tarkoitettu poliittiseen, sosiaaliseen tai us-
konnolliseen ideologiaan perustuvaa vikivaltaa, jonka tarkoituksena on aiheut-
taa tuhoa ja lietsoa pelkoa ihmisiin. Tutkimuksen yhtend johtop&atoksend voi-
daan todeta, ettd terrorismin ja terroristien kdyttdmien keinojen kehittyminen
ajan kuluessa on vaikeuttanut terrorismin yksiselitteistd madrittelyd. Valtiot ja
jdrjestot ovat pyrkineet l1oytdaméaan keinoja, joiden avulla terrorismilta voidaan
suojautua tai ainakin sen vaikutuksia voidaan vahentédd. Taméan suojautumiskei-
nojen kehittdmisen ldhtokohtana on useimmiten ollut méaaritelma siitd, mitd ter-
rorismi on eli miltd suojaudutaan. Ja sen myotd suojautumiskeinojen kehittyessa
terroristit ovat vastaavasti pyrkineet uudistamaan ajattelutapojaan ja I6ytamaan
uusia heikkouksia, joita vastaan hyokédtd. Ndin ollen suojautumisen suunnitel-
man pohjana ollut méaritelmd vanhenee terrorismin kehittyessd. Terrorismin



79

luonteeseen kuuluu tavoite terrorisoida ihmisid. Sen myo6té toimintojen ja ihmis-
ten siirtyessd yha lisddntyvissd madrin kybertoimintaympéristoon, on luonnol-
lista ettd terroristit seuraavat perdssd. Samankaltainen siirtyminen on havaitta-
vissa esimerkiksi rahaliikenteen siirtyessd kybertoimintaymparistoon, jolloin ri-
kollisuus on valitettavasti seurannut perdssd. On hyvinkin mahdollista, ettd ky-
berterrorismia ja niin sanottua perinteistd terrorismia ei voida endéd ldhitulevai-
suudessa tosiasiallisesti erottaa toisistaan.

Yhtend tutkimuksen aikana esille tulleena asiana voidaan pitdd sitd, ettd ky-
berterroristien tekninen osaaminen ei ole kehittynyt yhta voimakkaasti kuin paa-
osassa ldhdemateriaalia on arvioitu tai jopa pelédtty. Téhédn johtavia syitd on esi-
tetty tutkimuksessa useita, mutta niitd voivat olla mm. avainhenkil6ston elimi-
noiminen ja kybertoimintaympaériston nopea kehittyminen. Yhtena kyberterro-
todenndkoisesti valtiolliset toimijat ovat ottaneet ennakoitua suuremman roolin
kybertoimintaympaéristossd, ja ndin ollen pienemmiéit ja rajallisemmin resurssein
toimivat terroristit ovat jadnet jalkoihin. Toisaalta kyberterrorismin kyvykkyyk-
sid ei saa tarkastella missddn tapauksessa ainoastaan teknisend asiana, vaan on
pyrittava loytamddn laajempia kokonaisuuksia, joissa tekniikka on ainoastaan
osa toteutusta. Tamian tutkimuksen osalta on kuitenkin huomioitava, ettd sosiaa-
liset syyt on tarkoituksella rajattu tutkimuksen ulkopuolelle. Lisdksi kyberterro-
rismin osalta sosiaalinen, poliittinen tai uskonnollinen ideologia motivaationa
verrattuna kyberrikollisten taloudelliseen motivaatioon, voi aiheuttaa ylladttavien
ja erittdin vaarallisten kohteiden joutumisen kyberhyokkaysten uhreiksi tulevai-
suudessa.

Tutkimuksen ldhdemateriaalin valossa terrorismin siirtymistd kybertoi-
mintaympaéristoon voidaan pitdd yhtend valitettavana mutta luonnollisena kehi-
tysvaiheena terrorismin kehityskaaressa. Ndin ollen erilliselle kyberterrorismi-
késitteelle ei varsinaisesti ole tarvetta. Késitteelld voidaan laaja-alaisesti viitata
kybertoimintaympéristoon ja terrorismiin, mutta muutoin sen kayttod kannat-
taisi valttda. Joissain tapauksissa kyberterrorismi-késitteen kdytté on perustelua,
kunhan se on tarkkaan harkittua ja selkedsti méadriteltya.

Kyberterrorismin tulevaisuutta on vaikea ennustaa ja ennakoida, eiké se ole
ollut timdn tutkimuksen tarkoituskaan. Kuitenkin lopuksi on hyvé tuoda esille,
ettd esimerkiksi ISIS:in islamilaisen kalifaatin romahtaminen ja tappiot Lahi-
Idassé taistelukentilld voivat jélleen kerran pakottaa terroristit kehittdamaan toi-
mintatapojaan. Kysymys onkin, siirtyvitko terroristien toiminnot yhad voimak-
kaammin kybertoimintaympéristoon. Kyseessahdn voisi olla muutos, joka ei olisi
tapahtunut muutoin kuin pakon edessa.
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7.4 Tutkimuksen luotettavuus ja jatkotutkimus

Tutkimuksen luotettavuutta arvioidaan validiteetin ja reliabiliteetin avulla.
Molemmille kisitteille on olemassa useita erilaisia madritelmid. Téassa tutkimuk-
sen validiteetti eli tutkimuksen péatevyys voidaan arvioida silld, oikeuttavatko
kaytetty aineisto, tutkimusmenetelmdt ja saadut tulokset esitetyt johtopaatokset.
Tutkimuksen validiteetti on pyritty huomioimaan tarkasti koko tutkimuksen
ajan. Alkuperdisid tutkimuskysymyksid on tismennetty tutkimuksen aikana saa-
dun palautteen perusteella vastaamaan tarkemmin tutkimusongelmaa. Tutki-
muksen validiteetti on helposti todennettavissa tutkimusraportin rakenteesta,
jonka avulla on pyritty selkeyteen ja johdonmukaisuuteen. Lisdksi tutkimuksessa
kaytetty lahdeaineisto on helposti lukijoiden saatavilla ja kdyttoon valitut tutki-
musmenetelmit osoittautuivat sopiviksi pro gradu -tutkimuksen laatimiseen. Li-
sdksi tutkimusmenetelmien kdytossd ja yhdistamisessd on tutkimuksessa onnis-
tuttu hyvin.

Tutkimuksen reliabiliteetilla arvioidaan tutkimustulosten ja johtopdatosten
luotettavuutta. Kaiken kaikkiaan tutkimuksen laatiminen on ollut lapindkyvaa.
Alatutkimuskysymykset késitellidn omissa luvuissaan ja niiden avulla on muo-
dostettu vastaus tutkimuskysymykseen. Kaikki tutkimuksen johtopaatokset pe-
rusteluineen ovat 16ydettdvissd tutkimusraportista. Kaikki timd mahdollistaa al-
kuperdisen tutkimuksen toistettavuuden ja samankaltaisten tulosten tuottamisen
tarvittaessa.

Tutkimuksen tekijan ndkokulmasta tutkimusta voidaan pitdd onnistuneena.
Tutkimukselle asetetut tavoitteet on saavutettu ja kattava méaard ldhdemateriaa-
lia on saatu luotettavasti kasiteltyd. Tutkimuksen suurimpana onnistumisena
voidaankin pitdd aiemmin kovin vahdisen kyberterrorismia késittelevan suo-
menkielisen ldhdemateriaalin tuottamista. Lisdksi tutkimuksen onnistumiseksi
voidaan arvioida myos tutkimuksen johtopaditosten koottua kirjallista esittéd-
mistd ja niihin vaikuttavien tekijoiden esille tuontia. Kokonaisuudessaan tutki-
mus luo hyvan perustan aihealueen jatkotutkimukselle.

Tutkimuksen aihealueeseen liittyvid jatkotutkimusaiheita on tutkimuksen
aikana tullut esille useita. Kokonaisuudessaan aihealuetta voidaan edelleen pitda
melko vdhédn tutkittuna ja etenkin tiedon syventdminen monien osa-alueiden
osalta olisi tarpeellista. Esimerkkejd jatkotutkimuksen aiheista voisivat olla ky-
berterroristijarjestdjen organisoituminen ja rakenteet, kybertoimintaympariston
kayttaminen propagandan levittdmiseen terrorismissa tai vaikkapa kyberrikolli-
suuden ja kyberterrorismin synergiaedut.
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