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Pienet ja keskisuuret yritykset joutuvat yhd enenemissi maddrin
kyberhyokkadyksen kohteeksi. PK-yrityksen pddtoksenteko keskittyy yrityksen
toimitusjohtajalle ja hdntd avustaville avainhenkiléille, joiden tietimys ei aina
riitd ~ kattamaan  yrityksen  kyberturvallisuutta. = Johtuen  pienesta
henkilostomaddradstd ja suurista suhteellisista koulutuskustannuksista, PK-
yritykset suhtautuvat epdroiden henkiloston kouluttamiseen
kyberturvallisuuden alalla. Kyberturvallisuuden ndkokulmasta PK-yritysta
uhkaavat useat eri toimijat, joiden motiivit ja toimintatavat vaihtelevat.
Yleisimpind  hyokkdystapoina  ovat  tietojenkalasteluviestit,  erilaiset
huijausyritykset sekd haittaohjelmat. Pystydkseen vastaamaan uhkiin, on
yrityksen tunnistettava tietoturvapoikkeamat ja suhtauduttava niihin niiden
vaatimalla vakavuudella. Yrityksen on tunnistettava sille tarkedt hyodykkeet ja
suojattava ne niiden kriittisyyden mukaisesti. Samalla yritykseltd vaaditaan
tietoturvallisen tyoskentelyn mahdollistamiseksi johdon tukea, johdonmukaista
tiedottamista sekd jatkuvaa kouluttamista tietoturva-asioissa.

Asiasanat: PK-yritykset, tietohallinto, tietoturva, tietoturvapoikkeama, kybe-
ruhka
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Small and medium-sized enterprises are increasingly targeted by cyberattacks.
The main decision-maker of the business is the company’s managing director
and company’s key personnel assisting him, whose might have a limited
knowledge about cyber security to cover company’s safety. Due to the small
number of staff and large relative training costs, small and medium-sized en-
terprises are hesitant to educate on cyber security. From the cyber security’s
point of view, small and medium-sized enterprises are threatened by a number
of different cyber world actors whose motives and tactics vary. The most com-
mon types of attacks are phishing, various types of scamming attacks and dif-
ferent types of malware. In order to respond to threats, the company must iden-
tify and address the system vulnerabilities with required seriousness. The most
important assets of the company must be identified and protect them in accord-
ance with their criticality. At the same time, support from the management,
consistent communication and continuous training in security matters is re-
quired to ensure secure way of working.

Keywords: SMEs, data administration, information security, information securi-
ty incident, cyber threat
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1 Johdanto

Pienet ja keskisuuret yritykset ovat Suomessa merkittava tyollistdjd ja niiden
osuus koko bruttokansantuotteesta on noin 40% (Yrittajat, 2017). Yhteiskunnan
digitalisaation myotd myos PK-yritykset ovat pakotettuja muokkaaman omaa
liikketoimintaansa. Liiketoiminnan muuttuessa yha riippuvaisemaksi tietotek-
niikasta ja sen toimivuudesta, on selvidd, ettei kyseinen kehitys tule ilman hait-
tavaikutuksia. Kurpjuhnin (2015) mukaan PK-yritykset kdyttavit, varastoivat ja
tuottavat suuret mdardt dataa. Tama taas herdttdd kyberrikollisten huomion,
sillda PK-yritykset vaikuttavat hyvaltd kohteelta (Kurpjuhn, 2015). Samalla kun
asiakkaista ja netinkayttdjistd kerdttavan datan méaard lisddntyy, samalla kasvaa
myo6s kyberrikollisten kiinnostus hyokatd dataa kerddva PK-yritystd vastaan.
Myos pdivittdisten toimintojen tai prosessien hdiritseminen on mahdollinen
skenaario. Asiaa pahentaa se, ettd joissain tapauksissa PK-yritys on pakotettu
hankkimaan ja ottamaan kayttoon tietotekniikkaa (Nguyen, 2009). Pakotettu
tietotekniikan kayttoonotto ei luonnollisestikaan ole paras mahdollinen tilanne
tietohallinnon tai tietoturvan kannalta.

Kyberturvallisuutta koskevat tutkimukset ja ohjeistukset on suunnattu 1a-
hinnd isoille yrityksille tai yksityishenkildille. Kumpikaan ndistd ei kohtaa PK-
yrityksen reaalimaailman kanssa. PK-yrityksien erilainen organisaatiorakenne
ja -kulttuuri hidastavat tai jopa estdvét isoille yrityksille tarkoitettujen tietotur-
vastandardien implementoinnin suoraan yritykseen. Téstd syystd PK-yrityksille
tarvitaan erilliset ohjeistukset, jotka ottavat huomioon PK-yrityksen erityispiir-
teet ja tukevat tietohallinnon toteutumista. Tama tutkielma pyrkii kokoamaan
yhteen ja tarkastelemaan PK-yrityksille tarkoitettuja ohjeistuksia ja suosituksia.

Téaméan kandidaatin tutkielman tarkoituksena on vastata seuraaviin tutki-

muskysymyksiin:
e Mitkd ovat todenndkodisemmait kyberuhat, joita PK-yritys voi koh-
data?

e Miten PK-yritys voi suojautua kyberhyokkayksid vastaan?
Tutkielman tutkimusmetodina on kirjallisuuskatsaus. Tutkielmassa kayte-
tyt ldhdemateriaalit on haettu Emerald Insight -palvelusta, Google Scholarista
sekd Jyvaskyldn Yliopiston JYKDOK -tietokannasta. Talloin hakusanoina kay-
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tettiin englannin kielisid cyber security, SMEs, information management, data ma-
nagement, sekd ndiden hakusanojen erilaisia yhdistelmid. Kyberhyokkaysten
yleisyyttd mittaavat tutkimukset on haettu Googlesta hakusanoina SME, cyber
breach, cyber threat, tai ndiden yhdistelmina.

Tutkielman toisessa luvussa tarkastellaan PK-yrityksen mééaritelméad. Sa-
malla tutustutaan PK-yritysten erityispiirteisiin ja eroavaisuuksiin verrattuna
suuriin yrityksiin. Samalla tarkistellaan PK-yrityksen tietohallintoa ja tapaa to-
teuttaa sité.

Tutkielma kolmas luku omistetaan kyberuhille, kyberhyokkéayksille ja tie-
toturvapoikkeamille. Luvussa kdydaan ldpi kybermaailmassa olevien kyberuh-
kien rakennemalli. Mallin tarkoituksena on kartoittaa PK-yritystd uhkaavat
hyokkadjat. Tutkielmassa kédytetyssd mallissa uhat jaetaan kategorioihin hyok-
kddjan motiivin perustella. Samalla luvussa kdydadan lapi PK-yrityksessd mah-
dollisesti tapahtuvia tietoturvapoikkeamia. Luku péddtetddn jo toteutuneiden
kyberhyokkdysten tarkasteluun. Erityisend mielenkiinnon kohteena on hyok-
kdysten esiintyvyys ja hyokkadysten yleisimmit tyypit.

Neljannessa luvussa tutustutaan PK-yrityksille yleisesti tarjottuihin ohjei-
siin tietoturvan varmistamiseksi. Luvussa annetaan yleisid ohjeita tietoturvan
toteuttamiseksi sekd toimivan tietoturvaohjeistuksen laatimiseksi. Taman jal-
keen luvussa kdydéaan lapi yritykselle tarkeiden hyodykkeiden maarittely. Maa-
rittelyn tarkoituksena on helpottaa tietoturvan kohdentamista sinne, missa sen
tarve on kaikkein kriittisin. Viimeisend asiana luvussa kasitelldan henkilokun-
nan roolia tietoturvan totuttamisessa sekd kouluttamista tietoturvalliseen tyos-
kentelyyn.



2 PK-YRITYKSET

Tdssd luvussa avataan PK-yrityksen mddritelmdd sekd tarkistellaan PK-
yrityksien erityispiirteitd organisaation ja tietotekniikan ndkokulmasta. Luvussa
kasitellddan myos PK-yritysten tietohallintoa, silld onnistunut tietohallinto tukee
my0s tietoturvan toteutumista.

2.1 Pk-yritysten mddritelma

Pk-yritykset (pienet- ja keskisuuret yritykset) tyollistdvdat Suomessa noin 1,4
miljoonaa henkilod, tuottivat 58% yritysten kokonaisliikevaihdosta ja niiden
osuus bruttokansantuotteesta on runsaat 40% (Yrittdjat, 2017).
Suomessa yrityksen tulee tayttdd seuraavat mddritelmadt, jotta yritys laske-
taan Pk-yritykseksi (Tilastokeskus, 2017):
e Henkilostomadra enintddan 249 henkila

¢ Vuosiliikevaihto enintddn 50 miljoonaa euroa tai
e Taseen loppusumma enintddn 43 miljoonaa euroa
e Tayttdd riippumattomuuden madritelman

Tilastokeskuksen (2017) mukaan yritys tdyttdd riippumattomuuden maari-
telmé&n, mikali sen osakkeista tai pddomasta vahintdan 75 prosenttia on yrityk-
sen hallussa. Mikili yritys haluaa luovuttaa kyseistd rajaa enemmaén padomaan-
sa tai osakkeitaan muiden yritysten haltuun, on my6s omistavien yritysten tay-
tettdivd Pk-yrityksen mddritelmd. Muutoin yritystd ei lasketa endd Pk-
yritykseksi (Tilastokeskus, 2017).

Pk-yritykset voidaan jakaa keskisuuriin-, pien- ja mikroyrityksiin eri kri-
teereiden mukaisesti. Aina tdma ei ole tarpeen, mutta esimerkiksi kvantitatiivi-
sissa tutkimuksissa yrityksen koko voi toimia luokitteluna. Taulukossa 1 on
esitetty eri yrityskokojen maaritelmait.
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TAULUKKO 1 Eri yrityskokojen méaéritelmét

Suuryritys Keskisuuri Pienyritys Mikroyritys
yritys
Henkilostomdara | yli 250 50 - 249 10 - 49 1-10
Liikevaihto yli 50 milj. € | 50 milj. € 10 milj. € 2 milj. €
Tase yli 43 milj. € | 43 milj. € 10 milj. € 2 milj. €
Riippumattomuus | Ei Kylla Kylla Kylla

Pk-yrityksen maédritelmdn sisddn mahtuu suuri joukko erikokoisia yrityksid,
joiden toiminta hyvin erilaista riippuen toimialasta ja henkiloston méaarasta.
Tutkielmassa kadytetyssa tilastoissa on huomioitu ne yritykset, joiden henkilsto
maddrd on alle 250 henkil4, jollei toisin ole mainittu.

2.2 PK-yrityksen erityispiirteet

Huomattavampia PK-yritysten ominaisuuksia ovat epamuodollinen yrityskult-
tuuri sekd tukeutuminen yksiliden tietotaitoon (Cragg, 2008). Epamuodollisen
yrityskulttuurin selittdd yrityksen vdhdinen henkilostomddrd, joka nopeuttaa
kommunikointia luoden joustavuutta yrityksen toimintaan (Cragg, 2008). Pie-
nestd henkilostomaddrdstd seuraa se, ettd yrityksen tyontekijat tuntevat toisensa
ja toisten tyotehtdvit paremmin, joten hoidettavat asiat on helpompaa kohdis-
taa niitd hoitavalle henkilolle. T&lloin yrityksen sisdinen kommunikointi on
pddasiassa epdvirallisempaa verrattuna suuriin yrityksiin, joissa suuriempi
henkilostomadrd ja korkeampi hierarkia pakottaa kommunikaation muodolli-
sempaan ja virallisempaan suuntaan. PK-yritykset siis ovat organisaatioraken-
teensa takia joustavampia, tieto kulkee yrityksessd nopeammin ja ne reagoivat
nopeammin muutoksiin (Cragg, 2008; Ayat, Masrom, Sahibuddin & Sharafi,
2011). Kuitenkin epdmuodollinen yrityskulttuuri ja -kommunikaatio saattaa
aiheuttaa sen, ettd henkilokunnan sisdiset riidat saattavat tapahtuessaan haitata
merkittdvasti organisaation toimintaa (Ayat ym., 2011). T4lloin yrityksen vaih-
toehdot, verrattuna suuriin yrityksiin, ovat paljon rajoitetummat.

PK-yrityksissd pddtokset tekee yrityksen toimitusjohtaja, joka on usein
myos yrityksen omistaja (Bergeron, Croteau, Uwizeyemungu & Raymond,
2015). Téten voidaan sanoa, ettd toimitusjohtajan rooli yrityksen toimintatapo-
jen ja toimintojen muokkaamisessa, on suuri. Padtoksen teossa toimitusjohtajaa
tukevat niin kutsutut "avainhenkil6t" (Bergeron ym., 2015). Avainhenkil6t
muodostavat, yhdessad toimitusjohtajan kanssa, yrityksen johtoportaan (Berge-
ron ym., 2015). Koska henkilostod on vdhdn, yhden tyontekijan pitdd hallita
suuremmpia kokonaisuuksia mitd suuressa yrityksessd tyoskentelevan henki-
lon (Cragg, 2008). Talloin yhdelld tyontekijdlla saattaa olla yrityksessd useita
rooleja, joita hdn hoitaa (Ayat ym., 2011). Tyontekijdn useista rooleista yrityk-
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sessd saattaa seurata se, ettd tyontekijd padtyy hoitamaan sellaista tehtdvad, jo-
hon hanelld ei ole patevyyttd tai osaamista. Tamd heijastuu my0s yrityksen paa-
toksen tekoon niin toimitusjohtajan kuin avainhenkiltiden osalta, silld ei ole
yllattavad, ettd yritykselld on aukkoja tarvittavassa tietdimyksessd (Cragg, 2008).
Vaikka timai tiedostettaisiin, saatetaan henkiloston kouluttamista vierastaa, silla
yrityksessd peldtddn sitd, ettd juuri koulutettu henkilo jattdad yrityksen (Cragg,
2008). Taman lisdksi pienelle yritykselle henkiloston kouluttamisesta aiheutu-
neet kulut ovat suuria yrityksid suhteutettuna suuremmat. (Ayat ym., 2011)

2.3 PK-yrityksen tietohallinto

Devos, Van Landeghem ja Deschoolmeester (2012) argumentoivat, ettei suurille
yrityksille tarkoitettuja tapoja toteuttaa tietohallintoaan voida suoraan siirtda
PK-yritysten kdyttoon. Suurimpana syynd on suurten yritysten ja PK-yritysten
erilaiset yrityskulttuurit. Suurien yritysten korkea hierarkkinen organisaatiora-
kenne ja formaali kommunikaatio eivét sovellu PK-yritysten tarpeisiin. Infor-
maatioteknologian kdyttoon ja hallinnointiin tarvitaan yksinkertainen ja epa-
muodollinen hallintajédrjestelmd, joka tukee PK-yrityksen epamuodollista yri-
tyskulttuuria paremmin ottaen yksilon paremmin huomioon (Devos ym., 2012).
Tulee myds huomata, ettd mikéali PK-yrityksen tietohallintoa aletaan toteuttaa
suoraan suurille yrityksille tarkoitettujen standardien pohjalta, lisddvat nama
yrityksen byrokratiaa ja sitd kautta haittaavat yrityksen ydintehtdvien suoritta-
mista (Ayat ym., 2011).

Yrityksen padtoksenteon keskittyessd toimitusjohtajalle ja avainhenkiléille
on ndiden osallistumisella ja tuella merkittdva rooli tietohallinnon onnistumi-
sessa (Nfuka & Rusu, 2011). Tietohallintoa toteuttaessa yrityksen johdon tulisi
arvioida tarkkaan yrityksen nykyistd ja tulevaa informaatioteknologian kayttoa.
Samalla tulee varmistaa, ettd kaytto vastaa liiketoiminnan tavoitteita (Ayat ym.,
2011). PK-yrityksen tietohallinnon toteuttamisen tdrkednd osana on myos joh-
don kontrolli informaatioteknologian kaytostd. Talld tarkoitetaan sitd, ettd joh-
don tulee valvoa ohjeistusten ja madrdysten noudattamista (Ayat ym., 2011).

Johtuen nopeasti muuttuvasta ja kehittyvastd informaatioteknologiasta,
yrityksen toimitusjohtajalla ei usein ole tarvittavaa tietoa tai aikaa perehtyé yri-
tyksen tietotekniikka hankintoihin (Devos ym., 2012). O'Reganin, Simsin ja
Ghobadianin (2005) mukaan PK-yrityksen rajoitetummat resurssit tekevéat niista
suuria yrityksid alttiimpia ulkoisille vaikutuksille. Tastd syystd PK-yritys ei aina
hanki uutta informaatioteknologiaa omasta tahdostaan vaan olosuhteiden pa-
kottamana. Suurin osa PK-yritysten IT-hankinnoista onkin seurausta ulkoisesta
ja sisdisestd paineesta (Nguyen, 2009). Mikili IT-hankinnat tehdddn pakon
edessd, on ymmarrettdvad, ettei johto ole tdysin varma millainen ratkaisu olisi
yritykselle paras. Uuden teknologian kayttoonottoa haittaa myos yrityksen joh-
don tietimattomyys teknologian ja yrityksen vélisestd suhteesta sekd epavar-
muus teknologian tuomista mahdollisuuksista (Nguyen, 2009). Ongelmaksi
muodostuu my0s se, ettei tietoteknisten ratkaisujen tarjoaja aina ymmarra PK-
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yrityksen tarpeita, joten tuloksena on jotain muuta, mitd yritys todella tarvitsisi
(Kurki, 2010). Samalla on myos huomattava, ettd PK-yritykset ovat usein huo-
nosti informoituja siitd, mitd ominaisuuksia kdyttoonotettavassa tietotekniikas-
sa on (Devos ym., 2012). Monesti teknologian kayttoonottoa yritetddn ilman
yksityiskohtaista suunnitelmaa. Tama selittdd heikon onnistumisprosentin uu-
den teknologian implementoinnissa (Nguyen, 2009).

PK-yrityksen ottaessa kdyttoon uutta teknologiaa on onnistuminen kiinni
kolmesta tekijdsta: toimitusjohtajan kyvyt, avainhenkildiden kyvyt ja johtoryh-
mén yrityksen ulkopuoliset suhteet (Bergeron ym., 2015). Merkittavimpind es-
teind toimivat investointeihin kadytettdvan rahan madrad sekd henkiloston puute
(Cragg, 2008). Voidaankin siis argumentoida, ettd jos PK-yritykselld on puut-
teelliset tiedot hankkimastaan tietotekniikasta, aukkoja tietimyksessddn jo kay-
tossd olevan teknologian suhteen ja heikot mahdollisuudet kouluttaa henkils-
toddn, tdmd heijastuu myos yrityksen tietoturvaan, tietohallinnon toteuttami-
seen ja informaatioteknologian tehokkaaseen kayttoon.
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3 KYBERUHAT

Luvussa avataan kyberuhkien ja aiheeseen liittyvien termien késite. Samalla
tarkistellaan erikseen erilaisia kyberuhkia. Lopuksi kdyd&an ldpi tietoturva-
poikkeamia ja PK-yrityksid kohtaan tehtyjd, jo toteutuneita kyberhyokkayksia.

3.1 Kyberuhkien rakennemalli

Kybermaailmassa toimii erilaisia kyberuhkia, joita voidaan jakaa eri kategorioi-
hin eri kriteereiden mukaisesti. Eri uhkatekijéiden ammattitaito suorittaa hyok-
kayksid vaihtelee, samoin motiivi. Méadritellessd erilaisia kyberuhkia tulee myos
huomata, etteivat kaikki yritystd uhkaavat kyberuhat tule yrityksen ulkopuolel-
ta. Vastoin yleistd kisitystd, uhat saattavat olla perdisin organisaation sisdltd
(Heikkild, Réttyd, Pieksd & Jamsd, 2016). Lehdon ja Neittaamden (2015, s. 9)
mukaan Cavelty (2010) ja Ashenden (2011) jakavat kybermaailman uhkatekijét
viiteen eri kategoriaan: kybervandalismi, kyberrikollisuus, kybervakoilu, kyber-
terroristmi ja kybersodankadynti. Mallissa uhkatekijét erotetaan toisistaan tekijan
motiivin perusteella (Cavelty, 2010; Ashenden, 2011).

Kybervandalismi kattaa mallissa vandalismin, hakkeroinnin sekd hakti-
vismin. Jdrvinen ja Rousku (2017, s. 34) mddrittelevat haktivisteiksi sellaiset tie-
to- ja viestintdteknologiaa hyodyntaviat kayttdjat, jotka toimivat omien tarkoi-
tusperiensd edistamiseksi. PK-yritys saattaa myos kohdata kostona tehtyja ky-
berhyokkayksid. Stewart, Chapple ja Gibson (2015, s. 815-816) kirjoittavat, etta
kyberhyokkadyksen tekijd voi olla esimerkiksi entinen tyontekijd, jonka motiivi-
na on kauna entistd tyonantajaansa tai tiettyd yrityksessa tyoskentelevad henki-
164 kohtaan. Kybervandaaleihin lukeutuu my6s satunnainen hyokkadja tai ko-
keilija, jonka motiivina on mielenkiinto, jannityksen hakeminen, maineen hank-
kiminen, tai vahingon tuottaminen pelk&stddan oman onnistumisentunteen kan-
nalta (Stewart ym., 2015, s. 815-816.; Jarvinen & Rousku, 2017).

Kyberrikollisen motiivina toimia on taloudellisen hyédyn saavuttaminen
(Lehto & Neittaanmdki 2015 s. 11; Jarvinen & Rousku, 2017 s. 35). Kyberrikolli-
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suus jaetaan Lehdon ja Neittaanmden (2015, s. 11) mukaan kolmeen eri katego-
riaan:

1. Verkossa tapahtuva perinteinen rikollisuus. Esimerkiksi petokset ja
vddrentaminen.

2. Laittoman materiaalin levittdiminen tietoverkkoja kayttden. Esi-
merkkeind rasistinen materiaali ja lapsipornografia.

3. Tietoverkkorikollisuus, jolla tarkoitetaan vain ja ainoastaan tieto-
verkoissa tapahtuvaa rikollisuutta. Esimerkiksi palvelunestohyok-
kédys ja tietomurto.

PK-yrityksestd kyberrikolliset etsivat esimerkiksi luottokorttien numeroita,
henkil6tietoja tai muuta informaatiota, josta voivat hyotyéa taloudellisesti. Tulee
huomata, ettei taloudellinen hyoty tarkoita aina valttamdtta rahaa vaan voi tar-
koittaa my0s palveluita, joita kyberrikollinen pyrkii saamaan ilmaiseksi (Ste-
ward, Chapple, Gibson, 2015, s. 814-815). Jarvisen ja Rouskun (2017, s. 35) mie-
lestd tietoturvan tarkoitus on estdd se, ettei tietoja, rahaa tai omaisuutta menete-
ta ulkopuolisille tai niitd varasteta. Kaikki edelld mainitut asiat ovat yrityksen
toiminnan jatkuvuuden kannalta elintarkeita.

Kybervakoilulla tai kybertiedustelulla tarkoitetaan Lehdon ja Neittaan-
méen (2015, s. 12) mukaan Internetissd ja tietoverkoissa tapahtuvaa toimintaa,
joka tarkoituksena on hankkia toimintaa harjoittavalle organisaatiolle suojauk-
sen alaista informaatiota. Tietoa voidaan kerdtd yksityisistd ihmisistd, kilpaili-
joista, erilaisista ryhmistd tai ryhmittymistd, hallituksista tai vastustajista. Mo-
tiivit ovat poliittisia, sotilaallisia tai toiminnalla pyritddn saavuttamaan talou-
dellista etua. (Lehto & Neittaanmaki, 2015, s. 12) Kybervakoilua voi suorittaa
esimerkiksi toinen alalla toimiva yritys, joka suorittaa perinteistd teollisuusva-
koilua tietoverkkoja hyvéksikdyttden (Stewart ym., 2015, s. 814). Mikali jokin
organisaatio pyrkisi tietoisesti hankkimaan yritykseltd heille kuulumatonta in-
formaatiota, esimerkiksi liikesalaisuuksia, voidaan tdma laskea kybervakoiluksi.

Kyberterrorismi tdhtdd vahingon tuottamiseen ja pelon lietsontaan tieto-
verkkoja hyvéaksikdyttden (Lehto & Neittaanmaiki, 2015, s. 13; Stewart ym., 2015
s. 815). Kyberterroristin kohteena on yleensa yhteiskunnan kriittinen infrastruk-
tuuri mahdollisimman suuren vaikutuksen aikaansaamiseksi (Jarvinen & Rous-
ku, 2015, s. 37).

Kybersodankdynnille ei Lehton ja Neittaanmden (2015, s. 13-14) mukaan
ole yhtd, yksiselitteistd mddritelmad, mutta yleisesti sitd kdytetddn kuvaamaan
valtion suorittamia toimia kybermaailmassa. T&lloin kyseessd on valtion ase-
voimat.

3.2 Tietoturvapoikkeamat

Joka ikinen tietoturvapoikkeama organisaatiossa ei valttamatta ole organisaati-
on ulkopuolisen henkilon suorittama kyberhyokkédys. Tietoturvapoikkeamalla
(eng. Information security incident) tarkoitetaan organisaation tietoturvalinjausten
vastaista tilaa tai tapahtumaa, joka vaarantaa tai saattaa vaarantaa organisaati-
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on hallussa olevat tiedot tai tuottamat palvelut (Tyoturvallisuuskeskus, n. d.).
Jokainen yrityksessd koettu tietoturvapoikkeama ei kuitenkaan ole kyberhyok-
kédys. Jarvinen ja Rousku (2017, s. 43) ohjeistavat kirjassaan, ettd tietoturvapoik-
keama on usein seurausta inhimillisestd erehdyksestd ja syntynyt tdaysin vahin-
gossa. Henkilostod voidaankin pitdd suurimpana tietoturvapoikkeamien aiheut-
tajana. (Jarvinen & Rousku, 2017, s. 43) Stewart ym., (2015, s. 817) kirjoittavat,
ettd suurin syy tietoturvapoikkeaman raportoimatta jattimiseen on, ettei poik-
keamaa havaita. Tamén vuoksi poikkeamien havaitsemiseen on organisaatiossa
kiinnitettdvd huomiota (Stewart ym., 2017.). Organisaatiossa pitdd mddritelld
tietty toimintamalli, jonka mukaan toimitaan tietoturvapoikkeaman ilmaantu-
essa. Stewart ym. (2017, s. 821 - 824) esittelevit kirjassaan kolmen vaiheen poik-
keaman kaésittelyn:

Havaitsemisen ja tunnistamisen vaiheessa organisaatiossa havaitaan tie-
toturvapoikkeama ja siitd ilmoitetaan eteenpdin asiaankuuluvalle taholle. Poik-
keaman tunnistamisessa tdrkedd on tietdd mikd on organisaation tietoverkoissa
normaalia toimintaa ja havaita poikkeamat.

Seuraavaksi suoritetaan vastatoimet ja raportointi. T4lloin organisaation
tietoturvapolitiikkasta tulisi 16ytyd ohjeistus tilanteen varalle. Vaiheessa suori-
tetaan tarvittavat toimenpiteet ja raportoidaan poikkeamasta. Yrityksen sopi-
mukset ja lainsddddntd voivat velvoittaa tietoturvapoikkeamien raportoinnista
niitd hoitaville tahoille. Vaiheeseen voi kuulua myos todisteiden kerdaminen ja
sdilyttdminen tilanteesta ja poikkeamasta riippuen.

Viimeisend vaiheena on toipuminen ja korjaustoimet. Vaiheessa korja-
taan tapahtuman aiheuttamat vahingot. Vaiheeseen voi liittyd esimerkiksi jar-
jestelmdn palauttaminen normaalitilaan, vahingoittuneen datan palautus var-
muuskopioista ja havaittujen haavoittuvuuksien paikkaaminen. Samalla kay-
d&én lépi tietoturvapoikkeamaan johtaneet tapahtumat ja organisaation vasta-
toimet. Té&lld pyritddn parantamaan organisaation toimintaa tulevaisuudessa
(Stewart ym., 2015, s. 821- 824.).

Stewart ym. (2015, s. 817) kirjoittavat, ettd tietoturvapoikkeamat tullee olla
kirjattuna organisaation tietoturvapolitiikkaan. Poikkeamia listatessa huomioi-
daan organisaation informaatioteknologian kaytto seka jo tiedossa olevat, mah-
dolliset poikkeamat. Jarvinen ja Rousku (2017, s. 42) listaavat kirjassaan PK-
yritykselle yleisid tietoturvapoikkeamia, joihin tulisi reagoida:

. Paételaite on varastettu

. Salassa pidettdvad tietoa on varastettu tai vuotanut ulkopuolisille

. Kéyttdjatunnus ja salasana ovat paljastuneet ulkopuoliselle

. Tietokone ilmoittaa haittaohjelmasta

. Tietoa on menetetty esimerkiksi laiterikon tai ohjelmistovian vuok-
si

. Organisaation toimitiloissa liikkuu henkilsitd, joilla ei ole tiloihin
kulkuoikeutta

. Salassa pidettdvadd tietoa padtynyt sellaiselle, jolla ei ole niihin oi-
keutta

. Organisaatiossa on ilmennyt ohjeistuksen vastaista toimintaa
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3.3 Toteutuneet kyberhyokkiykset

PK-yrityksiin kohdistuneista kyberhyokkdyksistd on tehty muutamia kysely-
tutkimuksia. Seuraavaksi tarkastellaan PK-yrityksiin kohdistuneita kyberhyok-
kayksid, niiden tyyppid sekd yrityksen reagoimisaikaa. Pohjana kaytetyt tutki-
mukset ovat perdisin Isosta-Britanniasta vuodelta 2015 - 2017 ja ovat saman
instituution tekemid. Tutkimukset on valittu pohjaksi siksi, ettd ne tarjoavat
jonkinlaisen kuvan kyberhyokkaysten yleisyydestd ja kehittymisesta.

Buttonin ym. (2017) tekemin tutkimuksen mukaan 46% kaikista vastan-
neista yrityksistd oli kokenut kyberhyokkdyksen viimeisen 12 kuukauden aika-
na. Kaiken kaikkiaan vastanneita oli yhteensad 1523 yritystd, joista 1348 yritystd
lasketaan PK-yritykseksi (Button ym., 2017). Button, Klahr, Amili, Shah ja Wang
(2016) kirjoittavat samasta aihepiiristd vuotta aiemmin julkaistussa raportissaan,
ettd hyokkdyksestd raportoi 24% yrityksistd. Talloin vastanneita yrityksid oli
yhteensd 1008, joista PK-yrityksid 801 (Button ym., 2016). Vastanneiden PK-
yritysten madrat on esitelty kuviossa 1. Tuloksia lukiessa tulee huomata, etta
vuoden 2017 tutkimuksessa (Button ym., 2017) ilmoittavat, etteivdt vuosien
2016 ja 2017 tulokset ole tdysin vertailukelpoisia keskendan johtuen tutkimusten
kysymysten asettelusta ja muutoksista. Myoskin Ison-Britannian yrityksiad tut-
kinut organisaatio FSB (2016) raportoi, ettd 66% pienistd yrityksista oli ollut ky-
berrikoksen uhrina viimeisen 12 kuukauden aikana. T4lloin vastanneita yrityk-
sid oli ollut 1006 kappaletta. Australialaisia PK-yrityksid tutkinut NSW (2017)
taas raportoi, ettd kyberrikoksen uhriksi joutuneita yrityksid oli vahemmain
kuin 30%. T&lloin vastanneita yrityksid oli 1086 kappaletta. Vaikka eri tutki-
mukset antavat eri lukemia PK-yritysksiin kohdistetuista hyokkayksistd, var-
maa on, ettd kyberhyokkdykset ovat suhteellisen yleisid myos PK-yrityksissa.
Tastda voidaan padtelld, ettd oletus siitd, etteivdt PK-yritykset ole kyberhyok-
kaysten kohteena, on vaara.

% vastanneista yrityksista kokenut
kyberhyokkayksen viimeisen 12kk aikana
70
60
50
40
30
20
10

Mikro Pieni Keskikokoinen

v. 2016 mv. 2017

KUVIO 1 Kyberhyokkayksen kokeneiden yritysten osuus
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Button ym., (2017) kertovat raportissaan, ettd kaikista niistd yrityksistd, jotka
kokivat vdhintdan yhden kyberhyokkdyksen viimeisen 12 kuukauden aikana,
kyseinen hyokkays jdi ainoaksi. Kuitenkin pieni vihemmisto yrityksistd on jat-
kuvasti hyokkdysten kohteena. Hyokkdysten mddra tutkitun 12 kuukauden ai-
kana on eritelty kuviossa 2. Kuviota tarkastellessa tulee muistaa, ettd kyselytut-
kimuksessa oli huomioitu kaiken kokoiset yritykset, ei vain PK-yrityksid. Tu-
lokset ovat saman suuntaisia my6s FSBn (2016) raportin kanssa, jonka mukaan
yritys joutuu kyberrikoksen uhriksi keskimééarin 4 kertaa kahden vuoden aika-
na.

Koettujen hyokkaysten lukumaara

en tieda
usean kerran paivassa
kerran pdivassa

kerran viikossa

kerran kuussa

harvemmin kuin kerran kuussa

Vain kerran

o

10 20 30 40 50 60
% vastanneista

mv. 2017 mv. 2016

KUVIO 2 Koettujen hyokkaysten lukumaara

Tutkielmassa kdytetyn Button ym., (2017) kyselytutkimuksen mukaan ko-
ettujen kyberhyokkédysten tyyppejd on useita, joista esiin yleisimpind nousivat
erilaiset tietojenkalastelutavat (eng. phishing). Tutkimuksessa mainittiin tietojen-
kalastelusta sahkopostia tai valheellista internetsivua hyvéaksikayttden. Toiseksi
yleisimpédnd mainittiin erilaiset haittaohjelmat. Noin kolmannes vastanneista
yrityksistd oli kokenut myos kédyttdjan manipulointiin perustuvan hyokkayksen,
jossa joko yritystd ldhestyttiin imitoimalla jotain henkil6d tai instituutiota (eng.
impersonating attack). My®6s viime vuosina uutisiin nousseet kiristys- tai kiristys-
haittaohjelmat (eng. ransomware) raportointiin erillisind hyokkdyksind muista
haittaohjelmista. Erilaiset hyokkaystyypit ja niiden yleisyydet ovat kuvattuna
kuviossa 3.

Huomattavinta kaikkien erilaisten hyokkdysten osuuksissa on juurikin
henkilokuntaan kohdistettujen hyokkadysten suuri médrd. Buttonin ym. (2017)
mukaan neljd yleisintd hyokkadystyyppid voidaan suoraan yhdistdad tietotek-
niikkaa kdyttdvan henkilokunnan inhimillisiin tekijoihin. Tama tukee viitetta
henkilokunnan kouluttamisen tarkeydesta (Button ym., 2017).
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Hyokkaykset tyypeittdin

Tietotekniikan luvaton kaytto (Sisdiset)
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KUVIO 3 Hyokkéykset tyypeittdin

Tutkimusten mukaan kyberhyokkadys havaitaan yrityksessd nopeasti. Buttonin
ym. (2017) ja Buttonin ym. (2017) tutkimusten mukaan reilusti noin puolet yri-
tyksistd havaitsee hyokkayksen valittomasti. Tilastoja tutkiessa on huomattava,
ettd kyseiset tilastot koskevat kaikkia tutkimuksessa mukana olleita yrityksia.
Téllsin tilastoissa ovat my0Os suurien yritysten vastaukset. Kuitenkin kyseiset
tilastot antavat jonkinlaisen arvion yritysten kyvysta havaita kyberhyokkayksia.
Yrityksen toimintaa pahiten hdiritsevan hyokkadyksen havaitsemiseen kaytetty
aika on esitelty kuviossa 3.

Kyberhyokkayksen havaitsemisaika
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KUVIO 4 Kyberhyokkaysten havaitsemisaika

Tutkimukset antavat jonkinlaisen kuvan siitd, ettd kyberhyokkaykset ovat suh-
teellisen yleisid myos PK-yrityksissd. Tama on vastaan sitd yleistd kasitystd, ett-
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eiviat PK-yritykset kiinnosta kyberrikollisia tai niihin ei suoriteta kyberhyok-
kayksid. Tayttd varmuutta hyokkdysten yleisyydestd ei saada, mutta tietynlai-
nen trendi voidaan havaita. Pohjana kéytetyt 'Cyber security breaches survey' -
tutkimukset on toteutettu suurimmaksi osaksi puhelinhaastatteluilla (Button
ym., 2017). Haastatteluna suoritettuihin tutkimuksiin voidaan suhtautua hie-
man varauksellisesti, silld ei ole tdyttd varmuutta haastatellun yrityksen edusta-
jan tilannekuvasta tai tdysin rehellisistd vastauksista. Kyberhyokkdyksen paljas-
tuminen saattaa vahingoittaa yrityksen brandikuvaa (KPMG, 2017). T&lloin voi
valehtelukin tulla kysymykseen, vaikkei yrityksen nimed julkaistussa tutki-
muksessa mainittaisikaan.
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4 PK-YRITYSTEN TIETOTURVA

Tdssd luvussa tarkastellaan PK-yritysten tietoturvaa yleiselld tasolla. Samalla
luvussa kdydaan lapi PK-yrityksen tietoturvan kehittdmisen tarkeitd elementte-
ja sekd yleisid suosituksia tietoturvan kehittamiseen. Luku péatetddn yritysten
henkilston roolin tarkasteluun tietoturvan toteutumisen osana.

4.1 PK- yrityksen tietoturva yleisesti

Yrityksen tietoturvan suunnittelun ja kehittdmisen tulisi lahted oletuksesta, ettei
yksikddn tietoturvaratkaisu ole tdysin turvallinen (Jarvinen & Rousku, 2017, s.
40). Heikkilan ym. (2016) mukaan suurimmat ongelmat tietoturvansuhteen PK-
yrityksilld ovat yleisesti tietoturvaan budjetoitujen varojen madrd sekd huono
tilannetietoisuus. Tdma yleisesti saattaa ndkyd ylioptimistisena suhtautumisena
tietoturvaan (Heikkild ym., 2016). Kurpjuhn (2015) kirjoittaa, ettd yrityksen in-
vestointi tietoturvaan saattaa myos olla hankala kasittdd yrityksen johtoportaal-
le, silld tietoturva ei lisdd tuottavuutta tai viahennd kustannuksia. Tietoturva
kannattaakin ndhdd vakuutuksena (Kurpjuhn, 2015).

Yrityksen tietoturvaan on olemassa monta vaikuttavaa tekijdd, jotka maa-
rittdvat tietoturvan tason. Pelkdstddn teknisiin ratkaisuihin ei tietoturvassa voi-
da tukeutua, vaan organisaation sisdinen tietoturva tulisi olla yhdistelma tekni-
sid ratkaisuja, tilanteeseen sopivaa hallintoa sekd henkiloston huomioonotta-
mista (Singh, Gupta & Ojha, 2014). Heikkildn ym. (2016) mukaan yritykset ovat
usein hyvin perilld tietoturvan teknisistd ratkaisuista, mutta pahimmat puutteet
loytyvit henkiloston kdyttdytymisestd ja prosesseista.

Ulkoisten vaikuttavien tekijoiden osalta organisaation tulee tunnistaa or-
ganisaatioon kohdistuvat uhat, riskit seka tietoturvaan vaikuttavat tekijat. Vai-
kuttavia tekijoitda ovat vallitseva lainsddadéanto, asiakasvaatimukset ja sopimuk-
set sekd liiketoiminnan turvallisuus seké jatkuvuus. (Jarvinen & Rousku, 2017.)
Vallitsevalla lainsdddannolld tarkoitetaan sitd, ettd yrityksen tulee noudattaa
sen maan, jossa yritys toimii, vallitsevaa lainsdddantod tietoturvan suhteen.
Myos yrityksen toimiala saattaa asettaa tiettyjd rajoituksia tai vaatimuksia tieto-
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turvan suhteen. Yritykselle saattaa myos tulla vaatimuksia asiakkuus- ja kump-
panuussuhteista. Osana liiketoimintaansa, PK-yritykset késittelevat myos hen-
kilotietoja, joiden kaisittelystd madrataan erikseen lailla (Heikkila ym., 2016).
Yrityksen toiminnan turvallisuus ja jatkuvuus ovat myos tdrkeitd tekijoitd to-
teutettaessa organisaation tietoturvaa. Vaikuttavat tekijdt on esitelty kuviossa 5:

Asiakas ja muut toimintaan
liittyvat vaatimukset

Lainsaadanto Organisaation toiminta

KUVIO 5 Organisaation tietoturvaan vaikuttavat tekijit (Jarvisen ja Rouskun, 2017, s. 31
mukaan)

Jarvinen ja Rousku (2017, s. 43) pitavat henkiloston aktiivista raportointia tieto-
turvapoikkeamista tdrkednd, silld vain aktiivisien raportoinnin seurauksena
ongelmatilanteisiin voidaan puuttua. Wiion (2013) mukaan yritykseen tulisi
saada raportoinnin osalta sellainen ilmapiiri, ettd liian hatdinen raportointi on
yritykselle parempi vaihtoehto kuin henkilokunnan huoleton suhtautuminen
mahdollisiin tietoturvapoikkeamiin. Hawkinsin (2017) mukaan organisaation
reagoinnin nopeus vaikuttaa suoraan siihen, miten pahaa tuhoa mahdollinen
hyokkays saa organisaatiossa aikaan. Adrimmaéisen tirkedd on nopean rapor-
toinnin mahdollisuus siten, ettei henkilokunnan tarvitse miettia mahdollista
oman maineen menetystd raportointitilanteessa (Wiio, 2013 s. 18).

4.2 Yrityksen tietoturvan suunnittelu

Yrityksen tietoturvan toteuttamisessa tulisi médritelld ensiksi se, mitkd ovat
tarpeelliset toimenpiteet riittdvan suojaustason saavuttamiseksi. Suunnitellessa
tietoturvaa, on suojatoimet suhteutettava riskeihin ja oltava tarkoituksen mu-
kaisia (Jarvinen & Rousku, 2017, s 32). Stewart ym. (2015, s. 18) mukaan yrityk-
sen tietoturva on aina kompromissi suojauksen ja kédytettdivyyden valilla. Talla
tarkoitetaan sitd, ettd tietoturvan ndkokulmasta turvatason noustessa kaytetta-
vyys huononee (Sun, Ahluwalia & Koong, 2011). Tamén liséksi on huomioitava
suojausratkaisujen kustannukset ja suhteutettava mahdollisen vahingon rahalli-
seen arvoon (Stewart ym., 2015, s. 18). Ndiden lisdksi on otettava huomioon
henkildston kyky ja halu ylldpitdd organisaatiolle riittdvad tietoturvaa. Téten
tietoturvan ylimitoittaminen on itseasiassa organisaatiolle haitaksi. Haitta saat-
taa ilmetd esimerkiksi tyonteon vaikeutumisena tai jopa estymisend (Jarvinen &
Rousku, 2017, s. 32).



21

Henkiloston ndkokulmasta tietoturvan parantaminen on yritykselle hyo-
dyllistd vain siihen pisteeseen asti, jota henkilosto pitdd tarpeellisena (Sun, Ah-
luwalia & Koong, 2011). Henkiloston ndkokulmasta siis tietoturvan ylimitoit-
taminen on siis tyontekoa haittaava ratkaisu, joka voi kddantyd itseddn vastaan
luoden uusia tietoturva-aukkoja organisaatioon.

Tietoturvan suunnittelun osana yrityksen tulisi myos tehdd ohjeistus
poikkeustilanteiden varalle. Yksityiskohtainen suunnittelu on organisaatiolle
tairkedd nopean hyokkdyksestd palautumisen ja vahinkojen minimoimisen
vuoksi (Hawkings, 2017). T4lloin on tarkoituksena varmistaa, ettd jokainen or-
ganisaation osa tuntee oman vastuualueensa hyokkdyksen sattuessa ja osaa
toimia ohjeistuksen mukaisesti. Tehokas suunnitelma koostuu kahdesta kom-
ponentista (Hawkings, 2017):

. Nopea, luotettava ja turvallinen viestintdtapa

. Resurssien tehokas ohjaus ongelmien ratkaisemiseksi

4.3 Yritykselle tirkeiden hyodykkeiden madrittely

Organisaation tietoturvaa suunniteltaessa ja toteuttaessa ongelmaksi saattaa
muodostua kysymyksid siitd mitd tulisi suojata ja miten. Paras ldhestymistapa
organisaation tietoturvaa toteuttaessa on toimintojen suojaaminen niiden kriit-
tisyyden mukaisesti (Jarvinen & Rousku, 2017). Organisaation toimintakyvyn ja
jatkuvuuden kannalta valttaméattomaét toiminnot ovat télloin tarkein prioriteetti.
Organisaatiolle tdrke&t toiminnot vaihtelevat organisaatioittain, joten yleisia
ohjeita on vaikea antaa vaan niiden mddrittely on tehtdvéa jokaiselle organisaa-
tiolle erikseen. Tdrkeiden ja suojausta vaativien hyodykkeiden madrittely on
organisaation tietoturvan toteutumisen kannalta tdrkedd, silld henkilosto on
valmis noudattamaan tietoturvaohjeistuksia vain, jos he pitdvit suojausratkai-
suja organisaatiolle tarpeellisena (Sun, Ahluwalia & Koong, 2011).

Shostack (2014) esittelee kirjassaan hyddykeperustaisen uhkamallinnuk-
sen (eng. asset-centered threat modeling), jossa organisaation hyodykkeet listataan
ja jaotellaan kolmeen eri kategoriaan. Kategorioiden pohjalta voidaan maarittaa
mahdolliset uhat, jotka kyseisid hyodykkeitd uhkaavat. Mallin pohjalta organi-
saatio voi selvittdd tietoturvan toteuttamiseksi kriittiset elementit:

. Hyodykkeet, joita halutaan suojata

. Hyodykkeet, jotka hyokkéadjia todenndkoisesti kiinnostavat

. Hyodykkeet, jotka toimivat linkkind kahden edellisen elementin
valilla

Hyodykkeiden viliset suhteet on kuvattu kuviossa 6.
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Hyodykkeet, jotka
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Hyoddykkeet, joita
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Linkkeina toimivat
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KUVIO 6 Hyodykkeiden viliset suhteet (Shostackin, 2014, s. 37 mukaan)

Hyodykkeet, joita halutaan suojata ovat Shostackin (2014 s. 38) mukaan organi-
saatiolle tarkeitd hyodykkeitd, jotka voivat olla niin aineellisia tai aineettomia.
Esimerkiksi organisaation maine, brandikuva tai asiakasluottamus ovat aineet-
tomia hyodykkeitd, joita vastaan on hyokké&djan vaikea hyokédtd suoraan. Asian-
tuntijapalveluita tarjoavan yrityksen KPMGn (2017) mukaan 89% yrityksista
kokee, ettd organisaatiota vastaan tehty kyberhyokkdys vahingoittaa organisaa-
tiota. Tdlloin brandin maineen menetys, asiakkaiden kaikkoaminen ja uusien
litkketoimintasuunnitelmien toteuttaminen vaikuttavat organisaation kykyyn
selviytyd kilpailussa (KPMG, 2017). Heikkild ym. (2016) kirjoittavat ettd, varsin-
kin teollisuuden alalla toimivissa yrityksissd, aineettomiksi hyddykkeiksi voi-
daan myos laskea yrityksen immateriaalioikeudet. Suojatessa yrityksen valmis-
tamia tuotteita, tulisi suojaus mitoittaa kattamaan koko tuotteen elinkaari
(Heikkild ym., 2016.). Kuitenkin onnistuessaan hyokkéays voi vahingoittaa ky-
seisid hyodykkeitd ja aiheuttaa yritykselle haittaa. Mallissa aineellisena hyo-
dykkeend voidaan pitdd yrityksen pédtelaitteita, joiden rikkoutuminen haittaa
yrityksen pdivittdisid toimintoja.

Hyoddykkeet, jotka todenndkoisesti kiinnostavat hyokk&djia ovat Shos-
tackin (2014 s. 38) mukaan suhteellisen helposti méaéariteltavid, konkreettisia asi-
oita. Hyokkagjdlle kiinnostavat hyodykkeet ovat riippuvaisia hyokkadjan mo-
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tiivista. Kyberrikolliselle kiinnostavat hyodykkeet ovat esimerkiksi henkil6tie-

Linkkeind toimivilla hyodykkeilld Shostack (2014) tarkoittaa hyodykkeitd,
jotka mahdollistavat hyokkéadjille padsyn haluamansa hyodykkeeseen, jota on
haluttu suojata. Esimerkkind jdrjestelman ylldpitdjan tietokone ja kayttdjatun-
nukset, joiden avulla hyokkéddjd pddsee esteettd sisddn yrityksen tietojdrjestel-
madn.

Tulee huomata, ettd kyseinen malli ei kerro miten kyseisid hyodykkeita tu-
lisi suojata, vaan antaa karkean arvion siitd, mihin organisaatiossa tulee kiinnit-
taa erityisesti huomiota. Shostack (2014 s. 39) huomauttaa ettei hyodykkeiden,
niiden vilisten suhteiden tai niitd uhkaavat uhkat ole aina yksinkertaisia maa-
rittdd. Mallin tarkoitus on tarjota karkea arvio organisaation tdrkeimmistd hyo-
dykkeistd ja niiden turvaamisesta (Shostack, 2014 s. 39).

4.4 Henkiloston rooli tietoturvassa

Kirjassaan Wiio (2013, s. 14) kertoo, ettd yrityksen onnistuneen tietoturvan pe-
rusedellytys on johdon tuki. Johdon ensimmidiisid tehtdvid Cyber Security Coali-
tionin (2016) mukaan on tietoturvavastaavan nimittdiminen. Tulee myos huo-
mata, ettd mikali yritykselld ei IT- tai tietoturvavastaavaa ole henkilostoméadran
tai budjetin takia ole, ovat myds ulkoistaminen tai konsulttipalvelut mahdolli-
nen vaihtoehto (Heikkild ym., 2016). Wiio (2013) kirjoittaa, ettd jos kyseessd on
pieni, muutaman hengen yritys, on yrityksessd vain sovittava, kuka on yrityk-
sen tietoturvavastaava. Valitulle vastaavalle on mahdollisuuksien mukaan an-
nettava aikaa sekd resursseja kehittdd osaamistaan (Wiio, 2013 s. 16). Onnistu-
neen tietoturvan toteutuminen tarvitsee jatkuvaa seurantaa, joten tietoturvavas-
taavan tulee olla tietoinen uusista standardeista ja yritystd uhkaavista, uusista
uhista (Heikkild ym., 2016). Eling ja Schnell (2016) huomauttavat, ettd tietotek-
niikan kehittyessd nopeasti, uudet teknologiat saattavat kasvattaa organisaation
tietoturvariskid. Yrityksen johdon tulisikin ottaa selvéd tietosuojaa ja tietoturvaa
koskevasta lainsdddannostad sekd tarvittaessa muutettava toimintaansa vastaa-
maan vaatimuksia (Cyber Security Coalition, 2016). Tietoturvavastaavan rooli
on siis tilannetietoisuuden ylldpidon ja yrityksen johdon informoinnin kannalta
elintarked.

Johdon tulee tarjota henkilokunnalle selked ja yksiselitteinen tietoturva-
strategia, jonka mukaan yrityksen henkilosté on kykenevéa toimimaan. Johdolle
kuuluu myos vastuu tietoturvastrategian valvomisesta organisaatiossa. Samalla
henkilokunnalle on tarjottava koko organisaatiota koskevat tietoturvalinjaukset
(Cyber Security Coalition, 2016). Strategian laadinnassa ja tiedottamisessa tulee
yrityksen johdon olla johdonmukainen, silld epdjohdonmukaisuus heijastuu
negatiivisesti henkilokunnan suhtautumisesta tietoturvaan (Singh ym., 2014).
Voidaan siis pédtelld, ettd yrityksen tietoturvavastaavan yllapitama tilannekuva
ja johdon sitoutuminen vaikuttavat suoraan yrityksen sisdisen viestinnidn joh-
donmukaisuuteen. Singh ym., (2014) kirjoittavat, ettd tietoturvastrategiassa tu-
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lee olla selkedsti mddritellyt tavoitteet, toimintatavat, tehtdvat ja vastuualueet.
Samalla on mddriteltdavad henkilokunnalle turvalliset tyoskentelytavat. Tdlld py-
ritddn valttdimddn tilanne, jossa henkilokunta ei tiedd yrityksen tavoitteista tie-
toturvan suhteen (Singh ym., 2014.). Tietoturvapolitiikkaa ei tulisi kuitenkaan
pakottaa yrityksen henkilostolle, silld pakottamisen tuomat haittavaikutukset
pahimmassa tapauksessa ylittivdt hyvin laaditun tietoturvapolitiikan tuomat
hyddyt. Sun, Ahluwalia ja Koong (2011) alkavat kiertdd suojausratkaisuja ja
laiminlyomé&dn ohjeistuksia, jos kokevat tietoturvapolitiikan haittaavan tyos-
kentelyd tai tyotyytyvdisyyttd. Oikein laaditun tietoturvapolitiikan kayttoonot-
toa voidaan kuitenkin pehmittdd korostamalla suojattavien jdrjestelmien ja da-
tan kriittisyyttd sekd suojauksen tarvetta (Sun, Ahluwalia & Koong, 2011).

Henkiloston kouluttamista ja informointia mietittdessd tulee johdon ottaa
huomioon, ettd henkiloston kyky ja halu tyoskennelld tietoturvallisella tavalla ja
noudattaa tietoturvaohjeistuksia, on vahvasti yksilostd kiinni. Nykadsen (2011)
mukaan ohjeistusten vastainen kdyttdytyminen on seurausta yksilon henkils-
kohtaisista tavoista ja tottumuksista, joita puolustellaan erilaisilla syilld. Kui-
tenkin Kinnusen (2015) mukaan henkiloston oletetaan tuntevan tietoturva-asiat
ennestddn, ilman erillistd koulutusta. Henkiloston kouluttamisella pyritdan
saamaan koko henkil6sto sisdistimddn yrityksen tietoturvapolitiikka ja varsin-
kin suojattavien hyodykkeiden tdrkeys. Yleisesti henkilostolle voidaan antaa
konkreettinen esimerkki siitd miksi pitdd toimia tietoturvallisella tavalla ja mi-
ten se tapahtuu (Nykénen, 2011). Kinnunen (2015) kirjoittaa, ettd kun tyonteki-
jat saadaan ymmartamaan tietoturvakriteereiden tiarkeys, motivoituvat he siséi-
sesti noudattamaan tietoturvaohjeistuksia. Motivoinnissa on tdrkeimpid ele-
menttejd ovat usko oman tekemisen tdrkeydestd ja toisen henkilon tai tilanteen
vaatimus (Kinnunen, 2015). Koulutuksen pddasiallinen tarkoitus on siis auttaa
henkilostod kehittamédan tyoskentelyddn tietoturvan suhteen itseohjeutuvaksi
sekd moraalista vastuuta kantavaksi (Nykanen, 2011).
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5 Yhteenveto

Tutkielman tarkoituksena oli kartoittaa pienten ja keskisuurien yritysten kyber-
valmiutta sekd kykyd vastata nykyisiin kyberuhkiin. Samalla kéytiin ldpi muu-
tamia yleisid suosituksia, joiden pohjalta yrityksen kyberturvallisuutta voidaan
kehittad. Tutkielmaa lukiessa tulee muistaa, ettd kybermaailma ja sen ilmict
ovat alati muuttuva kokonaisuus, joka vaatii yrityksiltd mukautuvuutta uuteen
vallitsevaan tilanteeseen.

PK-yrityksiksi lasketaan kirjava joukko eri kokoisia ja eri toimialoilla toi-
mivia yrityksid. Jokaisen yrityksen tilanne ja osaamistaso informaatioteknologi-
an hallinnassa on erilainen. PK-yrityksen organisaatiorakenne eroaa huomatta-
vasti paljon tutkittujen, isojen yritysten organisaatiorakenteesta. Huomatta-
vampia piirteitd olivat matala hierarkia, epamuodollinen yrityskulttuuri ja paa-
toksenteon keskittyminen yrityksen toimitusjohtajalle sekd yrityksen avainhen-
kiloille. Johtuen pienestd henkilostomadrasta PK-yrityksen henkil6std on pako-
tettu ottamaan useita rooleja organisaatiossa. Tama aiheuttaa sen, ettd henkilos-
tolle jad aukkoja tyotehtdvien suorittamiseksi tarvittaviin tietoihin ja ammatti-
taitoon. PK-yritykset myos vierastavat henkiloston koulutusta, koska koulutuk-
sen kustannukset ovat organisaatiolle suhteessa suuremmat kuin suurelle yri-
tykselle tai pelkdavat juuri koulutetun henkil6n jattdvan organisaation.

Mikali PK-yritykselld ei ole palveluksessaan henkil6d, joka tuntee infor-
maatioteknologiaa ja sen ominaisuuksia, jatetddn yrityksen tietohallinto osittain
tai kokonaan suunnittelematta. Tilannetta pahentaa sen, ettd usein yritys on
pakotettu hankkimaan uutta teknologiaa joko organisaation sisdisestd tai ulkoi-
sesta painostuksesta. T&lloin uusi teknologia vain lisdtddn organisaation kayt-
toon miettimé&ttd mika olisi jarkevin ja turvallisin tapa teknologian kayttoon.
Tastd voidaan vetdd johtopditos, ettd jos organisaation johdolla on hankaluuk-
sia uuden teknologian kdyttéonotossa ja kdyton suunnittelussa, myos organi-
saation tietoturva jdd ilman huomiota.

Kybermaailmassa toimii PK-yritykselle useita uhkia, jotka organisaatiota
vastaan hyokdtessddan voivat aiheuttaa merkittdvid tappiota. Uhista voidaan
nostaa esille kyberrikolliset sekd kybervandaalit. Yrityksen ollessa tietoinen
tyypillisimmistd hyokkadystyypeistd, on yrityksen johdon ryhdyttdva toimiin
tietoturvan parantamiseksi. Tutkielmassa esiteltiin yksi tapa tietoturvapoik-
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keamien késittelyyn yrityksessd. Tarkeimpand asiana kuitenkin nostettiin esille
henkilokunnan kannustaminen raportointiin seka tarpeeksi riped reagointi tie-
toturvapoikkeamien sattuessa. Samalla my6s muistutettiin kirjallisten ja selkei-
den ohjeiden tarkeydestd tietoturvaa toteuttaessa.

Tutkielman kirjoittamista muutamana edeltdvdand vuonna PK-yritykset
raportoivat kokemiensa kyberhyokkdysten mddrdstd vaihtelevasti. Kuitenkin
myvytti siitd, ettei PK-yritykset kiinnosta hyokkaddjid, on kumottu. Tyypillisesti
PK-yritys kohtaa vain muutaman kyberhyokkdyksen vuodessa. Hyokkdysten
mddrd vaihtelee suuresti yrityksittdin, silld jotkut yritykset raportoivat, ettei
heitd vastaan ole suoritettu yhtddan hyokkdystd. Useita hyokkadyksid kokevia
yrityksid on myos, mutta téllaiset yritykset ovat vahemmisto. Huomattavaa on,
ettd liki puolet hyokkayksistd havaitaan heti ja suurin osa yhden vuorokauden
sisdlld. Tyypillisimpid hyokkdystyyppejd ovat erilaiset huijausviestit, tietojenka-
lasteluviestit ja haittaohjelmat. Myo6s palvelunestohyokkayksid ja tietojdrjestel-
maé&dn tunkeutumisia havaittiin.

Yrityksen tietoturvaa toteuttaessa esille tarkeimpéand nousi johdon tuki tie-
toturvan kehittdmiseksi, joka oli perusedellytys toimivan tietoturvan aikaan-
saamiseksi. Yrityksen ei tule kuitenkaan liioitella suojausratkaisuissa, silld suo-
jauksen lisddminen haittaa aina kdytettavyyttd. Suojaus tulisikin kohdistaa en-
nalta mddriteltyjen, yritykselle kriittisten elementtien suojaamiseen. Henkilos-
ton sitoutumista tietoturvan toteuttamiseen ylldpidetddn johdonmukaisella tie-
dottamisella, kouluttamisella seké selkedlld, ajantasaisella tietoturvapolitiikkalla.

Tutkielman tuloksista nousee esille yleiset suositukset siitd, miten PK-
yrityksen tietoturva voidaan toteuttaa. Tietoturva tulee kuitenkin suunnitella ja
toteuttaa jokaiselle yritykselle erikseen. Tutkielmassa mainittiin, ettd yleisista
standardeista voi olla hyotyd tietoturvaa toteuttaessa, mutta ne eivit sellaise-
naan sovellu PK-yritysten kdyttoon. Pienien ja keskisuurien yritysten tietotek-
niikan kaytto ja laitteiden mddrd vaihtelevat, samoin henkilokunnan osaamista-
so. Tdstd syystd tutkielmassa ei voitu vastata suoraan siihen, onko jokin ratkai-
su hyva tai huono. Jo tapahtuneita kyberhyokkayksid tarkastellessa tulee muis-
taa, ettd kyselytutkimuksen kdyttdé on suuntaa-antavaa. On mahdollista, etta
osa yrityksistd ei ole joko huomannut kyberhyokkaystd tai eivdt antaneet to-
tuudenmukaista kuvaa kyselyitd toteuttaessa. Tuloksiin vaikuttaa myds kysy-
mysten asettelu. Kyselytutkimukset oli suoritettu englannin kielisissd maissa,
joten sindllddn tulokset eivét ole suoraan verrattavissa Suomeen tai suomalai-
siin PK-yrityksiin.

Tutkielman kirjoittaminen nosti esille jatkotutkimusaiheita, joiden avulla
PK-yritysten tietoturvaa olisi mahdollista tarkastella [ihemmin. Yrityksen tieto-
turvaratkaisuihin vaikuttavat tekijdt, motiivit sekd kouluttaminen voisivat kai-
vata huomiota. Kyberhyokkaykset tulevat olemaan osa yritysten arkea, joten
my6s PK-yritysten resilienssi voisi olla mielenkiintoinen tutkimusaihe. Tieto-
turvan ldhtiessd ihmisestd, myds henkilokunnan kouluttaminen sekad motivointi
voisivat olla mainitsemisen arvoisia lahteitd. Samalla kun kybermaailma muut-
tuu ja PK-yritykset jatkavat merkittdvanad tyollistdjand, ndiden kahden yhdis-
telmaé tuottaa monia tutkittavan arvoisia aiheita.
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