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ta ja tiedon eheyden tarkistamista. Kerberoitu NFSv4-protokolla on NFS-protokollan tieto-
turvallinen uudempi versio, joka tukee niitd ominaisuuksia. Tdsséd tutkimuksessa esitellddn
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1 Johdanto

Lahiverkot ovat olleet olemassa hieman laskentatavasta ja mééritelméstd riippuen 20-40
vuotta. Keskustietokoneiden aikakaudelta siirryttdessd 1980-luvulla mikrotietokoneiden ai-
kakaudelle tieto ja tietokoneilla suoritettavat tehtivét hajautuivat keskustietokoneilta kaytti-
jien tyopoydilli sijaitseville mikrotietokoneille. Yksi modernin tietotekniikan suurista mur-
roksista on 1980-luvulla yleistynyt PC eli Personal Computer eli henkilokohtainen tietokone.

Jatkossa kdytin tistd nimitysti tybasema.

Liahiverkot koostuvat tydasemista ja tydasemille tarjottavista verkon palveluista. Tybasemat
ovat yleensd yhden kéyttdjdan henkilokohtaisia tai muutaman kiyttdjin jakamia tietokonei-
ta, joissa on asennettuna esimerkiksi Windows-, Linux- tai macOS -kéyttojdrjestelma. La-
hiverkon palveluita tydasemille tarjoavat palvelimet. Tyypillisid ldhiverkon palvelimia ovat
tulostuspalvelimet, tiedostonjakopalvelimet, sdhkopostin sdilémiseen, lukemiseen ja vélitti-

miseen erikoistuneet palvelimet sekd WW W-palvelimet.

Palveluiden keskittiminen erillisille palvelimille on perusteltua. Jokaisen palvelun asenta-
minen ja konfiguroiminen jokaiselle ldhiverkon tybasemalle on tyolistd ja se syo tydaseman
resursseja. Esimerkiksi kéyttdjien tiedostojen keskittaminen erilliselle tiedostonjakopalveli-
melle vapauttaa tydasemasta tallennustilaa ja yksinkertaistaa tiedostojen varmistuskopiontia

ja ryhmitydtilanteissa mahdollistaa tiedostojen yhtdaikaisen kidyton usean kdyttdjdn kesken.

Téassd tutkimuksessa keskitytddn tiedostopalveluihin ja erityisesti Linux-kdyttojdrjestelmien
tiedostonjakopalveluiden tietoturvaan. Tietoturva tiedostonjakopalvelun yhteydessa késittad
kysymyksid kuten, kenelld on lupa kisitelld tiedostoa tai onko kéyttdjd tunnistettu, ennen
kuin hin pidisee kisittelemédn tiedostoa? Tietoturvaan liittyy my0s kysymyksid, kuten pi-

tadko tiedonsiirtoyhteys salata?

Yleisin ldahiverkoissa kédytossd oleva mekaniikka kéyttdjan identiteetin tunnistamiseen on
Kerberos-protokolla. Kerberos-protokolla on Massachusetts Institute of Technology:ssd 1980-
luvulla kehitetty avoimiin verkkoihin suunniteltu kiyttdjantunnistusprotokolla. Se yleistyi
lahiverkoihin, kun Microsoft liitti Kerberos-protokollan osaksi Windows 2000 -kayttdjirjes-

telméa (Butler ym. 2006). Kerberos on yleisesti kdytossd Windows-tydasemaverkoissa ja sen



avulla kdyttdjd voidaan tunnistaa niin tiedosto-, tulostus-, sdhkodposti-, kuin vaikkapa Skype

-palveluihin.

Linux-verkoissa Kerberos-protokolla on myds hyvin tuettu, mutta huonosti hyddynnetty. Yk-
si tietoturvan kannalta heikoin Linux-palvelu on Linux-kéyttdjdrjestelmén NFS-tiedostonja-
koprotokolla. NFS-protokollassa ei ollut ilmestyessiin lainkaan tietoturvan kannalta olen-
naisia ominaisuuksia, kuten kdyttdjdn tunnistusta tai tiedon salausta. Vasta 2000-luvulla jul-
kaistu NFS-protokollan neljis versio, niin kutsuttu NESv4-protokolla siséltdd tuen Kerberos-

protokollalle (Bhat ja Quadri 2013).

Kerberos-protokollan ja NFSv4-protokollan yhteiskdyttod kutsutaan kerberoiduksi NFSv4
-protokollaksi. Kerberoitu NFSv4-protokolla on tietoturvallinen tiedostonjakoprotokolla Li-
nux-ldhiverkoissa. Vaikka protokolla on melkein kaksikymmentd vuotta vanha, siitid on tehty
todella vidhin tutkimusta. Julkaisuja toimivista Linux-tydasemaympéristoistd, joissa hyodyn-
nettiisiin kerberoitua NFSv4-protokollaa ei 16ydy. Jyviskylédn yliopistolla on tehty yksi pro
gradu -tutkielma aiheesta nimeltddn Kerberos ja NFS (Kautto 2008). Tutkielmassa raken-
netaan testiympiristo ja tarkastellaan, onko kerberoitu NFSv4-protokolla jo riittdvin kypsd

sovellettavaksi tuotantoympéristoihin.

Tissd tutkimuksessa kisitellddn reaalimaailman tuotantoympéristod. Jyviskyldn yliopiston
tydasemaympéristd on Windows-ympiristd. Jyviskyldn yliopistolla on kuitenkin satoja Li-
nux-tydasemia, ja niihin tulee tarjota samat palvelut, kuin Windows-tydasemille. Ei ole kus-
tannustehokasta pystyttdd Windows-verkon rinnalle Windows-tydasemille tarjottavat palve-
lut vastaavina Linux-tybasemaverkon palveluina, vaan on pyritty hyddyntimdidn Windows-
tydasemaverkon palveluita muille kédyttojarjestelmille aina, kuin se vain on teknisesti mah-
dollista. Esimerkiksi Kerberos-kéyttdjantunnistuspalveluita tarjoavat Windows-palvelimet.
Tulostuspalveluita tarjoavat Windows-tulostuspalvelut. Tiedostonjakopalveluita tarjoaa kol-
mannen osapuolen valmistama kaupallinen NAS-jarjestelmd (Network Attached Storage).
Kyseinen NAS-jarjestelmd palvelee erikseen Windows-tydasemia ja Linux-tydasemia tie-
toturvallisesti hyodyntiden Kerberos-protokollaa. Jyviskyldn yliopiston tydasemaverkko on
moniprotokollainen sekaympiristd, jossa eri kiyttojarjestelmét sulautuvat yhteen muodos-

taen monipuolisen, mutta myds monimutkaisen ldhiverkon.



Tama tutkimus on luonteeltaan konstruktiivinen. Konstruktiivisen tutkimuksen piirteitd on
kuvattu seuraavasti (Lukka [2000): tutkimus liittyy reaalimaaliman ongelmaan, tutkimus
tuottaa innovatiivisen konstruktion, tutkijan ja kidytdnnon edustajien oletetaan tekevin tiimi-
tyotd, jossa syntyy kokemuksellista oppimista, tutkimus on kytketty olemassa olevaan teo-
reettiseen taustaan ja tutkimusten tulokset reflektoidaan takaisin teoreettiseen taustaan. Tut-
kimuksen kohteena on Jyviskyldn yliopiston ldhiverkko. Konstruktioksi méiritelldin kerbe-
roidun NFSv4-protokollan sovellettu kiyttd Jyvaskylidn yliopistolla ja tutkimuksen tulokset
ovat yleistettivissd laajemmin kysymykseen, miten toteutetaan tietoturvalliset tiedostonja-
kopalvelut Linux-tydasemista koostuvissa ldhiverkoissa, joissa koko ldhiverkkoa ei ole ra-

kennettu vain Linux-tyfasemia silmélli pitden.

Téassd tutkimuksessa kdydiddn ensin lapi Kerberos-kéyttdjantunnistusprotokollaa siltd osin,
kun se on tamin tutkimuksen aiheen kannalta jarkevdd. Sen jilkeen kdydaan ldpi NFS-
protokollan historiaa ja sen nykyisen neljdnnen version ominaisuuksia. Tutkimuksen empii-
risessd osassa yhdistetddn NFS-protokolla ja Kerberos-protokolla ja selitetdén, miten Linux-
tydasemaverkossa voidaan toteuttaa tietoturvalliset tiedostonjakopalvelut kiyttden kerberoi-
tua NFSv4 -protokollaa. Téssid tutkimuksessa tuotantoympaéristd, Jyviskylidn yliopiston 14hi-
verkko, vastaa reaalimaailman tuotantoympiristdd. Kuten aina reaalimaailman tuotantoym-

paristoissi, kaikki rakennuspalikoita ei voi aina itse valita.



2 Kerberos-protokolla

Kerberos-protokolla on turvallinen, kolmannen osapuolen varmistama kertakirjausjirjestel-
mi identiteettien tunnistamiseen ldhiverkoissa. Kerberos-protokolla on turvallinen, koska se
ei ikind ldheti salasanoja suojaamattomasti lihiverkossa eiki se tallenna salasanoja muistiin.
Kerberos-protokollassa on kolmas osapuoli, jonka tehtidvidnd on varmistaa, ettd kiyttdjd on
se, joka hiin viittdd olevansa ja palvelu on se, mikd se viittdd olevansa. Kerberos-protokolla
on liséksi kertakirjausjirjestelmad, eli kdyttdja voi samalla kdyttdjatunnuksella ja salasanalla

kidyttad useita ldhiverkon palveluita.

Téssd luvussa kidydddn ldpi kédyttdjantunnistusta Kerberos-protokollalla. Aluksi késitellddn
Kerberos-protokollan historiaa. Seuraavaksi kidydéén lapi Kerberos-protokollan keskeisid k-
sitteitd, kuten kertakirjaus, Kerberos-tiketti, Kerberos-prinsipaali ja Kerberos-toimialue. Lu-
vussa kasitellddn myos yleiselld tasolla autentikointiprosessi ja tietoturvaan liittyvid huo-

mioita.

2.1 Miki on Kerberos-protokolla

Kerberos-protokolla on verkon protokolla, jonka tehtdvind on varmistaa identiteettejd suo-
jaamattomissa verkoissa ja huolehtia pddsynhallinnasta verkon palveluihin. Identiteettilld tar-
koitetaan tdssd kdyttdjaa tai palvelua verkossa. Kerberos on suunniteltu avoimiin verkkoihin.
Avoimella verkolla tdssi tarkoitetaan verkkoa, joissa kuka tahansa voi kuunnella ja/tai héirita
verkon liikennettd. Tyypillinen esimerkki avoimesta verkosta on Internet. Internetissd kuka
tahansa voi kuunnella verkon liikennettd, varastaa liikennettd tai muokata sitd ja uudelleen

ldhettdd vddrennettyd liikkennettd eteenpdin.

Kerberos-protokolla on hyvin tuettu useilla eri kdyttojarjestelméalustoilla. Se kédyttdd sym-
metristd salausta kdyttdjin ja palvelun identiteetin varmistamiseen ja se on suunniteltu toimi-
maan palomuurien molemmin puolin. Kerberos tarjoaa myos kertakirjauspalvelun (Neuman

ja Ts‘0|1994).



2.2 Historia

Nimi Kerberos tulee Kreikan mytologiasta. Kerberosta on kuvattu usein kolmipéiseksi koiraa
muistuttavaksi hirvioksi, joka vartio manalan porttia. Kreikan mytologian mukaan kuoleman
jdlkeen ithminen pédtyy manalaan, jota hallitsevat Haades-jumala ja hdnen vaimonsa Perse-
fone. Manalan porttia valvoo kolmipiinen koira nimeltd Kerberos, jonka tehtdvédni on var-
mistaa, etteivit kuolleet piiise karkaamaan manalasta ja etteivit eldvit pddse tunkeutumaan

manalaan (Graves 1992)).

Tietotekniikassa Kerberoksen juuret sijaitsevat Massachusets Institute of Technology:ssi eli
MIT:ssd. Alunperin Project Athenan tuotoksena syntyneen kiyttijintunnistusprotokollan ke-
hitys alkoi 1980-luvun alussa (Neuman ja Ts‘0|1994). MIT:ssd ymmadrrettiin, ettd keskustie-
tokoneiden aikakausi oli padttymaéssi ja oltiin siirtymissd jaettuihin verkkoihin ja palvelin-
asiakas-arkkitehtuuriin. Jaetussa verkossa tyhmd péite ja keskustietokone eivit endd kes-
kustele keskendidn yhtd vdyldd kdyttden vaan samalla vdylédlld on nyt muitakin toimijoita.
Kerberos-protokollan versiot yksi, kaksi ja kolme olivat kehitysversioita. Kerberoksen neljis
versio julkaistiin 1980-luvun lopulla. Kerberoksen nykyinen versio viisi on syntynyt uusista

tarpeista, joita neljannessi versiossa ei ollut (Neuman ja Ts‘0|1994).

Nykyéén referenssiversio MIT Kerberos v5 protokollasta on julkisesti saatavilla verkossa
osoitteessa https://web.mit.edu/kerberos/. Se on myds RFC 4120 (Neuman
ym. [2005)). Kerberos-protokollasta on olemassa my&s muita vapaita ja kaupallisia versioita.
Kerberoksen suosio kasvoi valtavasti, kun Microsoft ilmoitti ottavansa Kerberos v5. proto-
kollan Windows 2000 -verkkojen kéyttdjdntunnistusjirjelmiksi (Butler ym.[2006). Nykyéddn
useimmat kayttojarjestelmét tukevat Kerberos v5. -protokollaa. Téstd eteenpdin kdytédn tdssd

tutkielmassa Kerberos v5. protokollasta lyhennettid Kerberos.

Kerberoksessa on neljd padperiaatetta. Se on turvallinen, se on kertakirjausjérjestelmi (engl.
Single Sign On, SSO), siinid on aina luotettu kolmas osapuoli ja se tarjoaa keskiniisen luot-
tosuhteen palvelimen ja asiakkaan vilillda (Neuman ja Ts‘o |1994)). Seuraavaksi kdydiin tii-

vistetysti 1dpi, mitd ndma tarkoittavat:

e Kerberos on turvallinen kéyttdd. Kerberos ei koskaan ldhetid verkossa salasanoja suo-

jaamattomana


https://web.mit.edu/kerberos/

e Kerberos on kertakirjausjirjestelmd. Tama tarkoittaa sitd, ettd kidyttdjdn pitdd todistaa
henkilollisyytensad kirjautumalla jirjestelmiidn. Onnistuneen sisddnkirjautumisen jal-
keen kayttdjd voi kiyttdd kaikkia verkon Kerberosta hyodyntévid resursseja samalla
kirjautumisella. Kdyttdjdn ei siis tarvitse kirjautua jokaiseen verkon palveluun erik-
seen.

e Kerberos rakentuu asiakkaista ja palveluista seké keskitetystd Kerberos-palvelusta. Jo-
kainen kirjautuminen tapahtuu erillisen keskitetyn Kerberos-palvelun kautta. Mallissa
on siis aina asiakas, palvelu ja kolmannen osapuolen Kerberos-palvelu.

e Kerberos tarjoaa keskindisen luottosuhteen palvelun ja asiakkaan vililld. Tdma tarkoit-
taa sitd, ettd sekd asiakkaan, ettd palvelun luotettavuus tarkistetaan kirjautumisen yh-
teydessd keskitetyssd Kerberos-kiyttdjatunnistuspalvelussa. Nédin verkon palvelu voi
luottaa asiakkaan olevan se joka se vdittdd olevansa ja asiakas taas voi luottaa siihen,

ettd verkon palvelu on se, mikd se viittdid olevansa.

Kerberos perustuu salaisuuteen, jonka molemmat osapuolet tietdvit. Kerberos salaa kaiken
arkaluontoisen verkossa vilitettdvén viestinnidn salausavaimilla, jotka ovat molempien osa-

puolien tiedossa, mutta joita on vaikea ulkopuolisen saada tietoonsa (Neuman ja Ts‘0|1994).

2.3 Kerberos prinsipaali, -instanssi ja -toimialue

Jokainen Kerberos-ymparisto koostuu asiakkaista, palveluista ja Kerberos-kdyttdjantunnistus-
palvelusta. Asiakkaaksi usein mielletdédn kayttdjd ja kiyttdjdn tydasema. Palveluksi taas miel-
letdén palvelin tai siind pyoriva palvelu. Kerberos-kdyttdjantunnistusjirjestelmé koostuu kah-

desta erillisestd palvelusta, joista myohemmin liséda.

Kaikilla toimijoilla tdssd ympéristdssd on oma prinsipaali. Prinsipaali yksil6i toimijan Ker-
berosta hyodyntidvissd ympiristossd. Prinsipaaliin liittyy aina avain. Tami avain on salasa-
na tai salalause. Prinsipaali on aina uniikki. Toisella kiyttd;jilld, tydasemalla, palvelimella
tai palvelulla ei voi olla samaa prinsipaalia. Jokainen prinsipaali alkaa kiyttdjatunnuksel-
la tai palvelun nimelld. Sitd seuraa valinnaiset instanssit. N&itd valinnaisia instansseja kdyte-
tddn kahdessa tapauksessa. Palveluprinsipaalien tapauksessa sekd erillisten ylldpitotunnusten

kanssa.



Kerberokseen liittyy prinsipaalin ja valinnaisten instanssien lisdksi toimialue (engl. realm).
Kerberos-toimialue siséltdd kaikki palvelut, palvelimet, tybasemat ja kdyttdjatunnukset, jot-
ka kuuluvat saman ympdériston piiriin eli kaikki verkon palvelut, jotka kdyttdvit samoja
Kerberos-kéyttdjantunnistuspalveluita. Kerberos-toimialue eli Kerberos-REALM nimetidin
yleensd organisaation DNS-nimen perusteella, mutta isoilla kirjaimilla kirjoitettuna. Esimer-
kiksi Helsingin yliopistolla on DNS-nimi helsinki.fi. Heiddn Kerberos-REALM olisi silloin
HELSINKIL.FI.

Toimialueen nimi ei ole pakko olla DNS-nimi. Esimerkiksi Jyviskyldn yliopiston DNS-nimi
on jyu.fi, mutta Microsoft Active Directoryn tarjoama Kerberos-ympériston toimialue on his-
toriallisista syistd nimeltddn AD.JYU.FIL. Ennen keskitettyd IT-palvelua Jyvéskylédn yliopis-
tolla oli kdytossd useampia Kerberos-toimialueita. Palveluiden keskittamisen myo6td muis-
ta Kerberos-toimialueista on luovuttu, ja jéljelle on jadnyt AD.JYU.FI -niminen Kerberos-

toimialue.
Kerberos v.5 -protokollan mukainen prinsipaalin rakenne on seuraava:

kayttajatunnus[/vil/vi2.../vin] @GKERBEROS.REALM

palvelu/dns—-nimi[vil/vi2.../vin] @KERBEROS.REALM

Prinsipaali koostuu prinsipaalin nimestd, jota seuraa n-méird valinnaisia instansseja vi, joi-
ta seuraa @-merkki ja lopuksi isoilla kirjaimilla kirjoitettu Kerberos-toimialueen nimi. Esi-

merkiksi kiyttdjdntunnukset matt i prinsipaali toimialueessa AD.JYU.FI voisi olla vaikka

matti@AD.JYU.FI

2.4 Avaintenjakelukeskus

Kerberos-Avaintenjakelukeskus (engl. Key Distribution Center, KDC) on keskeinen osa Ker-
beros-ympiristdd. Avaintenjakelukeskus koostuu kolmesta komponentista: Kerberos-tiket-
tienmyontdmispalvelusta (engl. Ticket Granting Service, TGS), Kerberos-kiyttdjidntunnis-
tuspalvelusta (engl. Authentication Server, AS) seké tietokannasta, joka sisdltaa kaikki Ker-
beros-prinsipaalit sekd niiden avaimet (salasanat tai salalauseet) (Butler ym. 2006). Kdytédn-

non toteutuksissa nimi kolme komponenttia on yleensd yhdistetty samaksi palvelinsovel-



lukseksi.

Ilman avaintenjakelukeskusta Kerberos-jérjestelmai ei voi toimia. Siksi ainakin tuotantoym-
péristoissd avaintenjakelukeskukset ovat poikkeuksetta monistettuja palveluita (Neuman ja
Ts‘0/1994). Verkko, joka sisdltdd monta avaintenjakelukeskusta toteutetaan siten, ettd Kerbe-
ros synkronoi kaikki prinsipaalit ja niiden avaimet kaikille avaintenjakelukeskuksille. Tdmé
tarkoittaa sitd, ettd kaikkien kiyttdjien salasanat, kaikkien palveluiden salasanat ja kaikkien

palvelimien ja tydasemien salasanat sijaitsevat kaikilla avaintenjakelukeskuksilla.

2.5 Tiketti

Kerberos-kéyttdjantunnistusjirjestelméssd kayttdjan tunnistamiseen kéytetddn tikettid. Ker-
beros-tiketti tai tiketti on avaintenjakelukeskuksen myontdma salattu tietue, joka siséltii ses-
sioavaimen, erilaisia lippuja sekd muita kenttid. Tiketilld on kaksi tehtdvid. Ensinnidkin se
varmistaa asiakkaan identiteetin palvelulle ja palvelun identiteetin asiakkaalle. Toiseksi ti-
ketti sisdltdd lyhytkestoisen suojatun sessioavaimen, jonka avulla asiakas ja palvelu salaavat

vilitettiavad tietoa verkossa.

Tikettid voidaan verrata vaikka passiin. Passissa on tietoja henkilostd, kauanko passi on
voimassa ja mitd rajoitteita passin kdytolld on. Kerberos-tiketti sisdltdd vastaavia tietoja.

Kerberos-tikettejd on erilaisia. Seuraavat tiedot 10ytyvét kaikista Kerberos-tiketeisti:

e Palvelua haluavan asiakkaan prinsipaali tai palvelua tarjoavan palvelun palveluprinsi-
paali

e Aikaleimat, milloin tiketti astuu voimaan ja milloin voimassaolo péittyy

e Lista [P-osoitteista, joista kyseisti tikettid voi kayttaa

e Salattu sessioavain asiakkaan ja palvelun viliseen kommunikointiin

Avaintenjakelukeskus myontédd tiketin. Se kerdd tietoja palvelua pyytaviltd asiakkaalta, li-
sdd omia tietoja tikettiin ja asettaa lippujen arvoja ja salaa tiketin ja toimittaa sen perille
asiakkaalle. Kerberos-tiketti pitdd salata riittdvin hyvin, jotta ulkopuoliset tahot kaapattu-
aan tiketin eivét saa sitd auki ja muutettua sieltd asioita, kuten voimassaoloaikaa, kdyttdjan

prinsipaalia tai palvelun palveluprinsipaalia.



Tiketilld on lyhyt voimassaoloaika. Usein tiketin voimassaoloaika mééritelldin esimerkiksi
tyOpdivin pituiseksi. Ndin vaikka tiketti varastettaisiinkin, siitd ei ole varastajalleen pitkéksi
ajaksi iloa. Tiketin salauksen pitdd olla riittdvin hyvi ja voimassaoloajan riittdvin lyhyt,
jottei mahdollinen hyokkidja padse purkamaan tiketin voimassaoloajan sisilld tikettid auki

ja muuttamaan tietoja sieltd tai varastamaan tiketin sisdltdmiid sessioavainta.

Kerberoksen kertakirjausominaisuus on toteutettu erityiselld tiketinmyontdmistiketilld (engl.
Ticket Granting Ticket, TGT). TiketinmyOntidmistiketin avulla kédyttdja voi kdyttdd verkon
palveluita ilman, ettd hdnen tidytyy joka kerta kirjautua jokaiseen palveluun erikseen. Tike-
tinmyontdmistiketin avulla kdyttdjd voi pyytid avaintenjakelukeskukselta yksittédisid tikettejd
verkon eri palveluihin. Tdlloin kiyttdjd ei ldhetd avaintenjakelukeskukselle kiyttdjatunnus-
ta ja salasanaa vaan tiketinmyoOntdmistiketin. Avaintenjakelukeskuksen tyonjako menee si-
ten, ettd Kerberos-kéyttdjantunnistuspalvelu myontidd pelkistaan Tiketinmyontamistikettejd

ja Kerberos-tikettienmyontdmispalvelu myontéi tikettejd verkon muihin palveluihin.

2.6 Autentikointiprosessi

Yksinkertaistettu malli Kerberos kéyttdjantunnistuksesta etenee kuvion |1 mukaisesti (Neu-

man ja Ts‘01994).

Kohdassa 1. kéyttdja kirjautuu tydasemaan. Kiyttdjd antaa kdyttdjatunnuksen ja salasanan
tyOoaseman sisddnkirjautumisprosessille. Tyoasema vilittdaa kdyttdjdan tunnistautumispyynnon
avaintenjakelukeskuksen (KDC) kéyttdjantunnistuspalvelulle (AS). Mikili kdyttdjatunnus ja
salasana olivat oikein, kohdassa 2. AS palauttaa tiketinmyontdmistiketin (TGT) tydasemalle.
Kun kéyttdja haluaa kédyttdd tydasemaltaan verkon palvelua (S), ldhettdd tydasema kohdas-
sa 3. tikettienmyontdmispalvelulle (TGS) kéyttdjin tiketinmyOntimistiketin (TGT) ja pyyn-
non saada kiyttdd verkon palvelua (S). Kohdassa 4. TGS palauttaa palvelutiketin kayttdjdn
tybasemalle. Kohdassa 5. kdyttdjd haluaa kiyttdd verkossa olevaa palvelua (S). Tybasema
lahettdd TGS-palvelulta saamansa palvelutiketin sovelluspalvelimelle (S). Kohdassa 6. so-
velluspalvelin kuittaa kdyttdjatunnistuksen onnistuneeksi ja kdyttdjd voi alkaa kiyttdd sovel-

luspalvelimella olevaan verkon palvelua (S).

Sovelluspalvelimessa sijaitseva verkon palvelu voi olla esimerkiksi tiedostonjakopalvelu tai
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Kuvio 1. Kerberoksen yksinkertaistettu malli.

tulostuspalvelu. Kerberoksen avulla kdyttdjdn ei tarvitse tunnistautua sovelluspalvelimeen
erikseen. Koska Kerberos on kertakirjausjarjestelmai, kiyttdjdn ei tarvitse syottdda kiyttdja-
tunnusta ja salasanaa jokaiseen verkon palveluun erikseen vaan kiyttdjdan tydasemalla tal-
lessa oleva tiketinmyontdmistiketti (TGT) tunnistaa kédyttdjdn identiteetin verkon palveluille

automaattisesti.

Butler ym. (2006) sekéd (Neuman ym. 2005) kuvaavat tétd prosessia hieman tarkemmin, mut-
ta silti vield yleiselld tasolla seuraavasti. Kéyttdjin (K) kirjautuessa tydasemaan (T) tydase-
man sisddnkirjautumisprosessi siis pyytdd tiketinmyontdamistikettid (TGT) avaintenjakelu-
keskukselta. Kohdassa 1. pyynnon rakenne sisiltdd kdyttdjan prinsipaalin Pk, aikaleiman T1,

tikettienmyontdmispalvelun prinsipaalin Ptgs sekd pyynnon tiketin voimassaoloajasta V:

Kohta 1.

K -> AS : Pk,Tl,Ptgs,V

Tamai viesti on nimeltddn KRB_AS_REQ. Kun kéyttdjatunnistuspalvelu (AS) saa pyynnon,
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se tarkistaa 16ytyyko kdyttdjan prinsipaali (Pk) Kerberos-tietokannasta ja onko pyynnossa
oleva aika (T1) jarkevd. Koska Kerberos on aikariippuvainen, ei aika (T1) saa poiketa kovin
paljoa avaintenjakelukeskuksen ajasta. Yleensi Kerberos sallii viiden minuutin heiton jérjes-
telmien kelloissa. Kaikkien verkon palveluiden pitéa siis olla samassa ajassa, jotta kdyttdja-

tunnistus onnistuu.

Jos kéyttdjin prinsipaali (eli kdyttdjin kdyttdjatunnus) 16ytyy Kerberos-tietokannasta ja pyyn-
nossd oleva aikaleima on sallittujen rajojen sisdpuolella, alkaa avaintenjakelukeskus raken-
taa kiyttdjille vastausviestid. Vastausviesti koostuu kahdesta osasta. Avaintenjakelukeskus
luo satunnaisen sessioavaimen kiyttdjidn ja tikettienmyontdmispalvelun vilistd kommuni-
kointia varten (Stgs). Ensimmiinen osa vastausviestid koostuu sessioavaimesta (Stgs), ti-
ketinmyoOntdmispalvelun prinsipaalista (Ptgs) seki tiedon tiketinmyOntidmistiketin voimas-
saoloajasta (Vtgt). Viestiosa salataan Kerberos-tietokannasta 16ytyvilld kdyttdjan salaisella
avaimella (Ak). Toinen osa vastausviestid sisdltdd sekin vasta luodun sessioavaimen (Atgs),
kiyttdjdn prinsipaalin Pk, tiketin voimassaoloajan Vtgt, uuden aikaleiman T2, seki asiak-
kaan IP-osoitteen. Tdmé osa vastausviestid on itseasiassa tiketinmyontdmistiketti. Se sala-
taan Kerberos-tietokannasta 10ytyvilld tikettienmyontdmispalvelun avaimella (Atgs). Tami

kaksiosainen vastausviesti on nimeltidin KRB_AS_ REP:

Kohta 2.
AS -> K : Ak{Stgs,Ptgs,Vtgt},Atgs{Stgs,Pk,Stgt,T2,IP}

Tiketinmyontdmistiketin (Stgt) saatuaan kiyttdjd on kirjautunut onnistuneesti tydasemaan.
Kerberos on kertakirjausjdrjestelmé. Tamaé tarkoittaa nyt sitd, ettd kdyttdja voi kiyttdd mui-
ta verkon palveluita kirjautumatta niihin enédé erikseen uudestaan. Tdmé tehddén kayttdjin

kirjautumisvaiheessa saaman tikettienmyontdmistiketin avulla.

Seuraavaksi kédyttdjd haluaa kiyttda sovelluspalvelimen (S) palvelua. Tami palvelu on mééri-
telty sellaiseksi turvalliseksi verkon palveluksi, joka vaatii kiyttdjdn tunnistamista. Kdyttdja
pyytad tikettienmyOntdmispalvelulta palvelutikettid, joka sallii hinen kiyttdvin sovelluspal-
velimen (S) palvelua. Tdma pyynto on nimeltddn KRB_TGS_REQ ja se koostuu seuraavista
paloista: sovelluspalvelimen (S) prinsipaalista Ps, Pyydetystid voimassaoloajasta Ts, kaytti-

jan tiketinmyontdamistiketistd Stgt sekd kdyttdjdn tydaseman senhetkisesti ajasta Tk, joka on
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salattu sessioavaimella Stgs:

Kohta 3.

K -> TGS : Ps,Ts,Atgs{Stgs,Pk,Vtgt,T2,IP},Stgs{Tk}

Tikettienmyontdmispalvelin purkaa kdyttdjédn tikettienmyontdmistiketin omaa salaista avain-
taan kdyttden (Atgs) ja aikaleiman (Tk) kdyttdjdn tiketinmyontdmistiketistd 10ytyvalld ses-
sioavaimella (Stgs). Seuraavaksi tiketinmyontdmispalvelu tarkistaa kédyttdjdn tiketinmyon-
tamistiketin aikaleiman (Vtgt) sekd pyynnossi olleen senhetkisen ajan Tk. Jos molemmat
ajat ovat sallittujen rajojen sisdpuolella luo tiketinmyontdmispalvelu kiyttdjdlle palvelutike-

tin sovelluspalvelimen (S) kdyttdmistd varten.

Palvelutiketti koostuu uudesta istuntoavaimesta Rtgs, kdyttdjdn prinsipaalista Pk, palvelu-
tiketin voimassaoloajasta(Trtgs), TGS-palvelimen uudesta aikaleimasta T3 sekd asiakkaan

[P-osoitteesta sovelluspalvelimen (S) salaisella avaimella SO salattuna.

Kayttidjille tiketinmyoOntdmispalvelu ldhettdd paluuviestin KRB_TGS_REP, joka on taas kak-
siosainen. Toinen osa koostuu juuri luodusta istuntoavaimesta Rtgs, sovelluspalvelimen (S)
prinsipaalista Ps seki palvelutiketin voimassaoloajasta (Trtgs) ja ndmi kolme asiaa salataan
tiketinmyOntimistiketin sessioavaimella. Toinen osa paluuviestistd on juuri luotu istuntoa-

vain:

Kohta 4.

TGS -> K : Stgs{Rtgs,Ps,Trtgs},SO{Rtgs,Pk,Trtgs,T3,IP}

Talla paluuviestilld kayttdja voi kdyttdd sovelluspalvelimen (S) palvelua. Kéyttden autenti-
kointipalvelun istuntoavainta Stgs kiyttdjd voi avata paluuviestin. Seuraavaksi kiyttdjd muo-
dostaa uuden viestin, joka siséltidd aikaleiman T4 seki palvelulipun ja salaa viestin kohdassa

4. saadulla istuntoavaimella. Titd viestid kutsutaan KRB_AP_REQ ja sen muoto on:

Kohta 5.

K -> S : Stgs{T4},SO{Rtgs,Pk,Trtgs, T3, IP}

Halutessaan kéyttdjd voi vaatia sovelluspalvelimelta molemminpuolista autentikointia. Tél-

16in sovelluspalvelimen tiytyy todistaa identiteettinsa kayttdjalle. Sovelluspalvelin avaa asiak-
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kaan aikaleiman T4, kisittelee sitd sovitulla tavalla (T4+V) missd V=vakio, salaa sen istun-
toavaimella ja ldhettdd vastausviestin kiyttdjille. Timé viesti on autentikoinnin viimeinen

osa ja sitd kutsutaan KRB_AP_REP-viestiksi ja sen muoto on

Kohta 6.

S —> K : Stgs{T4+v}

Téssid esiteltiin Kerberos-autentikoinnin yksinkertainen malli. Protokollan sisidlld tapahtuu
vield lisdd toimintoja, mutta niiden yksityiskohtainen esittely ei ole timén tutkielman kan-

nalta olennaista.

2.7 Tiketin lisiominaisuuksia

Kerberos-tiketilld on lukuisia lisdiominaisuuksia. Tiketti voi olla "Renewable"tai "Forwar-
dable", se voi olla my0ds "Proxiable", tunnistamisen sijaan tiketilld voidaan vain testata tu-
levaa mahdollista kiyttdjdtunnistusta tai tunnistus voidaan kiyttdjin sijaan liittdd alla ole-
vaan rautaan kdyttdjdn, palvelun tai kiyttojirjestelmin sijaan. Lista on pitkd ja kasvaa proto-
kollaan kehitettivien uusien ominaisuuksien myotid. Ajantasainen lista lisiominaisuuksista
loytyy Kerberoksen RFC dokumentista (Neuman ym. 2005) Tédmén tutkimuksen kannalta

tillainen olennainen lisiominaisuus on "Renewable", joka késitelldéin seuraavaksi.

Joskus sovellukset vaativat tiketiltd pidempéd voimassaoloaikaa, kuin esimerkiksi kahdeksan
tuntia. Renewable eli uusittava tiketti on sellainen tiketti, joka tietyn aikavélin sisdlld voidaan
uusia ilman, ettd koko kayttdjatunnistusprosessia tarvitsee ldpikidydd uudelleen. Uusittaval-
la tiketilld on kaksi voimassaoloaikaa. Toinen on varsinainen voimassaoloaika (yleensa 8-24
tuntia) ja toinen, kuinka kauan tikettid voi uusia (tyypillisesti yksi viikko). Tikettid voi siis
uusia voimassaoloajan sisélld uusinta-ajan verran (Neuman ym. 20035)). Jos esimerkiksi tike-
tin voimassaoloaika on kahdeksan tuntia ja sitd saa uusia viikon ajan, niin jokaisen kahdek-
san tunnin aikana sovelluksen on muistettava kiydi pyytdmaissa tiketin uusintaa avaintenja-
kelukeskukselta. Kun tiketin uusinta-aika paittyy, tiketti lakkaa olemasta voimassa ja uutta

tikettid varten koko kiyttdjatunnistusprosessi pitdd aloittaa alusta.

13



2.8 Tietoturva

Vaikka Kerberosta pidetdin turvallisena, se ei takaa turvallisuutta kaikissa tilanteissa. On
tarked ymmartéda protokollan rajoitteet, jotta kiyttdonoton suunnittelussa kohdeympéristossi

osataan ottaa oikeat asiat huomioon.

Ensinnékéddn Kerberos ei osaa suojautua Denial of Service (DoS) -hyokkiayksiltid. Kerbe-
roksessa ei ole mekanismia havaita téllaisia hyokkayksid vaan tillaiset hyokkédykset on es-
tettdvd verkossa muilla menetelmilld. Toiseksi prinsipaalien avaimet on pidettivi turvassa.
Prinsipaalin avaimen avulla ulkopuolinen taho voi esiintyd toisena kiyttdjidnd, tydasemana,
palvelimena tai palveluna. On erittdin tiarkedd suojata avaintenjakelukeskus, jottei prinsipaa-
lien avaimet pdédse vuotamaan ulkopuolisen tahon haltuun (Neuman ym. 2005). Kolmanneksi
Kerberos ei voi huonoille salasanoille tai salalauseille mitdédn. Jos hyokkadja arvaa kiyttdjan
salasanan tai salalauseen, hin voi varastaa kyseisen kdyttdjdan identitetin. Neljanneksi Ker-
beroksessa ei ole mekaniikkaa varmentaa kerberoitujen ohjelmien aitoutta. Jos esimerkiksi
kiyttdjdn tyoasemalle on asennettu haittaohjelma, joka kerdd kiyttdjan kaikki ndppéinpai-

nallukset, saa hyokkidja kdyttdjan salasanan selville (Neuman ja Ts‘0|1994).

2.9 Miti salausalgoritmeja Kerberos hyodyntia

Kerberos perustuu salaisuuteen, jonka molemmat osapuolet tietdvit ja tdtd yhteistd salaisuut-
ta siirretddn verkossa vain salatussa muodossa. Kerberos salaa tiedonsiirron symmetriselld

salausalgoritmilla (Neuman ja Ts‘0[1994)).

Alun perin Kerberos v5. rakentui DES-salausalgoritmin (Data Encryption Standard) ja MDS5-
titvistealgoritmin ympdrille. Kerberos RFC miirittelee salausalgoritmit, joita Kerberoksen
pitdd tukea. Jotta Kerberos-ympdristd olisi taaksepdin yhteensopiva vanhempien asiakas-
ohjelmien kanssa, RFC suosittelee seuraavien salausalgoritmien tukemista: AES128-CTS-
HMAC-SHA1-96, DES-CBC-MDS5 sekd DES3-CBC-SHA1-KD (Neuman ym. 2005)). Ny-
kydan DES-salausalgoritmia pidetddn yleisesti aivan liian turvattomana (Joseph, Krishna ja
Arun2015). Myos DES-salausalgoritmin seuraajaa nk. kolminkertaista DES-salausta (3DES)
sekd MD35-tiivistealgoritmia pidetdin nykyédn turvattomina (Joseph, Krishna ja Arun 2015)).

Tétéd tutkielmaa kirjoittaessani talvella 2018 Microsoft Windows -kéyttojdrjestelmét eivéit
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oletuksena endd tue DES-pohjaisia salausalgoritmeja ollenkaan (Microsoft 2012) vaan ole-
tuksena Microsoft Windows kayttid AES256-CTS-HMAC-SHA1-96-salausalgoritmia Ker-
beroksen kanssa. Tilld hetkelld AES-salausalgoritmia pidetddn sekd suorituskykyisend, ettid
turvallisena. Se kuitenkin tarkoittaa vain sitd, ettd salausalgoritmin vikoja ei vield tunneta

(Joseph, Krishna ja Arun 2015)).

2.10 GSSAPI

GSSAPI (tai GSS-API) on lyhenne sanoista Generic Security Application Program Inter-
face. GSSAPI on IETF-standardi RFC 2078, joka tarjoaa yldtason API-rajapinnnan erilai-
siin kdyttdjantunnistus- ja tiedonsuojauspalveluihin. GSSAPI méiirittelee abstraktin ohjel-
mointirajapinnan ottamatta kantaa alla oleviin tietoturvakiytdntdihin tai kdyttdjdntunnistus-
protokolliin (Fuchsberger |1998)). Kerberos ei ole GSSAPI eikd GSSAPI ole Kerberos, mut-
ta moderneissa Linux-jérjestelmissd GSSAPI tarjoaa sovellustason rajapinnan Kerberoksen
kayttoon (Kautto 2008]). Monet Kerberosta kiyttivit palvelut eivit kiytd Kerberos-kirjastoja
suoraan vaan ne kayttivit GSSAPI-rajapintaa, joka taas voi hyddyntdd Kerberosta tai jotain

muuta kiytidjantunnistusjirjestelmii.

GSSAPI on asiakas-palvelin jarjestelmi, joka voi, kuten Kerberoskin, varmistaa kiyttdjin
tai palvelun identiteetin verkossa, validoida jokaisen vilitetyn viestin verkossa ja osapuolten
ndin halutessaan salata kaiken viestinnidn verkossa. RFC 4121 kuvaa Kerberoksen kiyttod
GSSAPILn kanssa. GSSAPI:n rajapintakutsut ovat ohjelmointikieliriippumattomia. GSSA-
PI on tuettuna monessa ohjelmointikielessd. GSSAPI-standardi C-ohjelmointikielelle 16ytyy
RFC 2744 -dokumentista ja tuki Java-ohjelmointikielelle RFC 2853 -dokumentista. Linux-
palveluista mm. SSH ja NFS tukevat GSSAPI-rajapintaa.
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3 Network File System

Tiedostonjakopalvelimen tehtdvi on jakaa kdyttdjien tiedostoja ldhiverkossa tydasemien vi-
lilld eli mahdollistaa kéyttdjien tiedostojen yhteiskdytto. Tarve tiedostojen yhteiskdyttoon
seuraa tyon luonteesta ja tiettyjen ohjelmistojen toimivuuksien edellytyksistd. Tiedostonja-
kopalvelin sisiltdd hakemistopuun, jonka osia verkon muilla laitteilla, eli asiakkailla, on lupa

liittdd osaksi oman tiedostojirjestelmin hakemistopuuta (Izquierdo ym. 2004).

Téssd kappaleessa esitellddn Sun Microsystems:n kehittamdd Network File System -proto-
kollaa. Aluksi kidydddn ldpi hieman historiaa ja verkkoprotokollan kehitysvaiheita. Sitten
esitellddn NFS-protokollan toimintamekanismit niiltd osin, kuin se on tdmin tutkimuksen
kannalta olennaista. Luvun lopussa kidydién lapi NFS-protokollan uusinta versiota ja sen

Kerberosta hyviksi kiyttivad tietoturvallista toteutusta.

3.1 Historia

Sun Microsystems kehitti NFS-protokollan 1980-luvun alussa. Se oli ensimmaisiéd kaupalli-
sia tiedostonjakoprotokollia markkinoilla. NFS-protokollan arkkitehtuuri on palvelin-asiakas-
malli. NFS-protokollan ensimméinen versio jdi Sun Microsystems:n sisdiseksi prototyypiksi.
NFS-protokollan versio kaksi julkaistiin SunOS2 UNIX-kéyttojidrjestelmdn mukana vuonna
1984. Sun Microsystems:n NFS-protokolla lisensoitiin pian moniin UNIX-kiyttojéarjestel-
miin. NFS-protokollan toinen versio on RFC 1094. Vuosien saatossa protokollaan on teh-
ty joitain korjauksia ja parannuksia ja vuonna 1996 siitd julkaistiin kolmas versio NFSv3.
NFSv3 tuki muun muassa TCP-yhteyksid ja suurempaa tiedoston kokoa. NFSv3 on vii-
meinen Sun Microsystems:n julkaisema versio NFS-protokollasta ja se on RFC 1813. Kol-
mannen version jilkeen protokollan kehitys on jatkunut IETF:n toimesta ja vuonna 2000
IETF julkaisi neljannen version NFS-protokollasta, joka poikkeaa monilta osin edeltdjistddn

(Kautto [2008). Tamad NFSv4-protokolla on RFC 7530.

Alun perin Sun Microsystems suunnitteli NFS-protokollan kayttojirjestelméariippumattomak-
si tavaksi jakaa tiedostoja verkossa eri laitteiden vélillda. Se oli tilaton, toimintavarma, 1ihi-

verkkoihin suunniteltu UDP/IP-yhteyden pidille rakennettu jirjestelmi, joka saavutti suur-
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ta suosiota erityisesti UNIX-kiyttojirjestelmien keskuudessa (Sadi 2016). Sun julkisti pro-
tokollan suunnitteluperiaatteet, jotta muut valmistajat ja akateeminen yhteiso voisivat ke-
hittdd omat ohjelmistonsa tukemaan NFS-protokollaa. Kolmekymmentid vuotta myohem-
min NFS-protokollasta on tullut de facto -standardi monessa kayttojirjestelméassi (Izquierdo

ym. 2004)).

3.2 RPC, XDR ja Portmapper

NFS-protokolla perustuu Sun Microsystemsin kehittelemiin Remote Procedure Call (RPC)
-etdohjelmakutsuihin sekd Exernal Data Representation (XDR) -standardiin (Kautto [2008)).
Remote Procedure Call on nimensd mukaisesti etdohjelmakutsu. Jéirjestelmid mahdollistaa
komennon suorittamisen toisessa koneessa (Thurlow 2009). External Data Representation
on standardi tiedon koodaukseen ja tiedon rakenteen kuvaamiseen. Se on kehitetty tiedon
siirtoon eri tietokonearkkitehtuurien vililld. RPC-etidohjelmakutsut ja NFS-protokolla kéyt-
taviat XDR-standardia vilitettdvin tiedon kuvaamiseen (Eisler 2006). Téstd eteenpéin kiy-
tdn Remote Procedure Call -termistd sen lyhennetti RPC ja External Data Representation

-standardista sen lyhennettd XDR.

RPC-etidohjelmakutsuja ovat esimerkiksi, avaa tiedosto, siirry hakemistoon, suorita komento
palvelimella, avaa tiedosto ja kirjoita tiedostoon. Niitd kutsuja yhdistdmilld voidaan luoda
komentosarjoja, joilla tydasemasta voidaan kisked palvelimen suorittamaan haluttuja ope-
raatiota (Thurlow 2009). RPC-etidohjelmakutsut voidaan vilittdd tydasemasta palvelimel-
le esimerkiksi luotettavan TCP/IP- tai epiluotettavan UDP/IP-yhteyden avulla. Jos RPC-
etdaohjelmakutsu vilitetddn epédluotettavan UDP/IP-yhteyden avulla, pitidd sovellusohjelmoi-
jan huolehtia, ettd RPC-etdohjelmakutsu saapuu perille palvelimelle tai mitd tehdéén, jos se
ei saavu. Jos RPC-etdohjelmakutsu vilitetddan luotetun TCP/IP-yhteyden avulla, ei tédtd tyotd
sovellusohjelmoijan tarvitse tehdda. RPC-etdohjelmakutsu ei ota kantaa kéytettdvddn siirto-

yhteyteen (Thurlow 2009).

Useat verkon palvelut, kuten vaikka http tai ssh palvelevat tietyssd TCP/UDP-portissa. RPC-
etdaohjelmakutsuille ei ole kiinnitetty yhti porttia tai porttialuetta, vaan tilanne on hieman mo-

nimutkaisempi. RPC-etdohjelmakutsu kdynnistyessddn varaa palvelimelta TCP- ja/tai UDP-
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portin ja rekisteroi sen paikallisen tietokoneen portmapper-palveluun (portmapper tunne-
taan uudemmissa Linux-kéyttojirjestelmissd nimelld rpcbind). Portmapper-palvelu palvelee
asiakkaita madrdtyssda TCP/UDP-portissa 111. Kun tybaseman RPC-etdohjelmakutsua kiyt-
tavd ohjelma haluaa muodostaa yhteyden palvelimen RPC-palveluun, kysyy tybasema palve-
limen portmapper-palvelulta, missda TCP/UDP-portissa haluttu RPC-palvelu palvelee. Vas-
tauksen saatuaan tydasema osaa muodostaa yhteyden palvelimen haluttuun RPC-palveluun

(Kautto [2008)).

3.3 NFS-protokolla

Sun Microsystems suunnitteli NFS-protokollan tiedostojen jakamiseen ldhiverkon laitteiden
kesken. Suunnitteluperiaatteisiin kuului, ettd jirjestelmén piti olla kéyttdjille lapinidkyva, vi-
kasietoinen ja sen piti olla helposti implementoitavissa eri tietokonearkkitehtuureille ja kayt-
tojarjestelmdalustoille. Yksinkertaistettuna NFS-protokolla on ohjelma, joka on rakennettu

RPC-etidohjelmakutsujen piille.

NFS-protokollalla voidaan tuottaa ldhiverkossa tiedostonjakopalvelut. Tiedostonjakopalve-
limena toimii NFS-palvelin ja asiakkaana tydasema. NFS-palvelimelle on asennettu NFS-
palvelinohjelmisto ja tydasemalle on asennettu NFS-asiakas-ohjelmisto. Tydasemat ottavat
yhteyden palvelimelle ja liittdvét palvelimesta jaettuja hakemistorakenteita osaksi tydaseman
omaa hakemistopuuta. Niin tiedostonjakopalvelimella sijaitsevat tiedostot ovat tydasemien

yhteiskdytossa.

NFS-protokolla jakautuu kahteen osaan. Mount-protokollaan ja NFS-protokollaan (Levy ja
Silberschatz|1990). Mount-protokollaa kiytetdédn, kun asiakas (tydasema) muodostaa ensim-
maiisen kerran yhteyden tiedostonjakopalvelimelle (NFS-palvelimelle). NFS-palvelimella si-
jaitsee exports-niminen tiedosto, jossa listataan, mitd NFS-palvelimen hakemistorakenteen
osia voidaan jakaa eli exportoida millekin tydasemalle kiinnitettdvéksi eli mountattavaksi
osaksi tydaseman omaa hakemistorakennetta. Kuviossa [2] on esitetty tima tilanne. Lisdksi
NFS-palvelin ylldpitdd listaa siitd, mitkd hakemistot palvelimelta on liitetty millekin tyo-
asemille. Nédin NFS-palvelin voi ilmoittaa asiakkaille, jos palvelin esimerkiksi sammutetaan

tai uudelleen kdynnistetdin. Koska NFS-protokolla on suunniteltu tilattomaksi, timi lista
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@ TyObasema 1

r N
/home /usr /bin /mnt

NFS-palvelin

/home /usr /bin /nfsshared
datal/ data2/

datal/ data2/

Tybasema 2

datal/ data2/

Kuvio 2. NFS-palvelimelta jaetut hakemistot datal ja data2 mountattuna tydasemiin.

on vain suuntaa antava. Se ei valttimattd esitd koko tilannetta tietylld ajanhetkelld (Levy ja

Silberschatz{1990).

NFS-protokolla jatkaa siitd, mihin Mount-protokollan suoritus péittyy. NFS-protokollalla
tybasema voi esimerkiksi listata NFS-palvelimen hakemistoja, siirtyd toisiin hakemistoihin,
avata tai sulkea tiedostoja ja luoda tai muokata tiedostoja. Kaikki kommunikaatio tydaseman
ja NFS-palvelimen vililld tapahtuu RPC-etdohjelmakutsuilla, jotka vilitetddn ldhiverkossa

joko epiluotettavan UDP/IP-yhteyden, tai luotettavan TCP/IP-yhteyden avulla avulla.

3.4 NFS-protokolla ja tietoturva

NFS-protokollan vanhemmat versiot kaksi (NFSv2) ja kolme (NFSv3) siséltivit lukuisia
tietoturvan kannalta ongelmallisia piirteitd. Ensinndkiin NFS-protokollassa ei ole luotet-
tua kiyttdjantunnistamista. Protokolla tarjoaa kaksi kdyttdjantunnistusmenetelmid: ei ol-

lenkaan kayttdjantunnistusta tai kdyttdjantunnistuksen perustuen asiakkaan tydaseman UID
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(UserID) ja GID (GrouplD) tietokantaan (Izquierdo ym. 2004)). Linux-jirjestelmissd kaytta-
jan identiteetin madrad kayttdjatunnus, kiyttdjitunnuksen UID-numero ja kdyttdjatunnuksen
GID-numero. Kéyttdjatunnus on yleensd aakkosista koostuva kirjainjoukko, UID- ja GID-
numerot ovat positiivisia kokonaislukuja, joista UID-numero on kéyttdjin identifioimiseen
tarkoitettu henkilokohtainen numero ja GID-numero kéyttdjan ensimmaiisen ryhmén nume-
ro. Linux-jarjestelméssi kayttidja kuuluu vahintddn yhteen ryhméin ja timé ryhmé on kiyt-
tdjdn ensimmadinen eli nk. primédédriryhmi. Tydaseman tietokantaan perustuva kéyttdjatunnis-
tus siis tarkoittaa sité, ettd tydasema ja NFS-palvelin jakavat saman UID/GID-tietokannan
ja ndilld UID/GID-médrityksilla sdddellddn, mihin tiedostoihin ja hakemistoihin kiyttdjal-
14 on lupa pidistd kasiksi. Jos ty0asemalla kdyttdjd "matti"lisdtdédn ryhmééan "talous", pda-
see kdyttdjd "matti"kaikkiin ryhmin "talous"omistamiin tiedostoihin ja hakemistoihin. Jos
kiyttdjd "matti"on tydaseman padkiyttdjd, voi "matti"itse lisdtd itsensd mihin tahansa NFS-
palvelimen ryhméédn ja ndin pddstd mihin tahansa tiedostoihin tai hakemistoihin kisiksi.
NFS-palvelimessa ei ole mitddn mekaniikkaa estdd tydaseman kiyttdjdn padsemastd késik-
si mihin tahansa jaettuun hakemistoon, koska UID/GID-tarkistus tehddin tydaseman pads-
sd. Lisdksi NFS-protokollan yhteys ei ole salattu. Potentiaalinen hyokkéédja voi kuunnella
NFS-protokollan liikennetti 1dhiverkossa ja saada selville, mitd UID/GID-yhdistelmid NFS-
palvelin kéyttdad ja sitd kautta saada pddsy NFS-palvelimen tiedostoihin ja hakemistoihin
(Izquierdo ym. [2004). Jos hyokkédjd padsee kisiksi tydasemaan ja onnistuu saamaan pai-
kayttdjin oikeudet, hyokkidja voi luoda kiyttdjatunnuksen "sirpa“ja lisidtd "sirpa'"kaikkiin

NFS-palvelimen ryhmiin ja néin piistd mihin tahansa NFS-palvelimen tiedostoihin kisiksi.

Toinen ongelma NFS-protokollassa on se, ettd se luottaa NFS-palvelimen exports-tiedostossa
oleviin tietoihin tydasemasta (Bhat ja Quadri 2013). Jos potentiaalinen hyokkadja varastaa
lahiverkossa olevan tybaseman IP-osoitteen ja DNS-nimen, voi hyokkiijd esiintyi tdnd tyo-
asemana ja liittdd eli mountata NFS-palvelimen resursseja. NFS-palvelin ei tee mitdin tar-
kistuksia liittimisprosessissa. NFS-palvelimelle riittdi, ettd tydasema todistaa identiteettinsd

IP-osoitteensa ja DNS-nimensd perusteella.

NFS-protokolla on rakenteeltaan kokoelma RPC-kutsuja, joiden avulla palvelin ja asiakas
keskustelevat ldhiverkossa (Bhat ja Quadri 2013). Suurin tietoturvaongelma NFS-protokol-

lassa on, ettd RPC-etdohjelmakutsut eivét sisilld sellaisia tietoturvan kannalta olennaisia var-
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mennuksia tai tarkistuksia, joita pidimme 2010-luvulla itsestdédn selvind. Kun asiakas ottaa
ensimmaiisen kerran yhteyttd palvelimelle RPC-etidohjelmakutsulla, ei asiakkaan identiteet-
tid varmenneta millddn lailla. Lisdksi sekd yhteyden muodostamisvaiheessa, ettdi myohem-
min asiakkaan ja palvelimen vilisessi viestien vilityksessd ei RPC-etdohjelmakutsuja salata.
Lahiverkkoa kuuntelemalla hyokk&ddja voi hyodyntdd RPC-etdohjelmakutsuista saamaansa

informaatiota omiin tarkoituksiinsa.

Yhdeksi ongelmaksi muodostuu myds organisaation palomuuri. Koska NFS-protokolla tar-
vitsee RPC-etdohjelmakutsujen takia avukseen portmapper-palvelua ja portmapper-palvelu
taas arpoo RPC-etidohjelmakutsuille TCP/UDP-portteja satunnaisesti, on NFS-palvelua vai-
kea kiyttdda palomuurien kanssa. Palomuuri ei voi tietdd, mité portteja portmapperille pitiisi
olla auki. Niisti tietoturvaongelmista johtuen NFS-protokollaa on jatkokehitetty ja ongelmia

on korjattu ja joitain ongelmia on kierretty NFS-protokollan neljannessd (NFsv4) versiossa.

3.5 NFSv4-protokolla

NFSv4-protokolla eli NFS-protokollan neljds versio on jatkokehitetty Sun Microsystems:n
alkuperiisestd NFS-protokollasta ja sen versioista kaksi ja kolme. Versiossa neljd on py-
ritty sdilyttdméddn NFS-protokollan suunnitteluperiaatteita, kuten hyvé suorituskyky, nopea
virheisti toipuminen, protokollan yksinkertaisuus, ja protokollan siirrettavyys eri kdyttojar-
jestelméalustoille. NFSv4-protokollassa on lisdksi otettu huomioon aikaisemmin protokollaa

vaivanneet tietoturvaongelmat ja protokollan suorituskykyéd on myds parannettu.

3.5.1 Delegointi

Yksi uusi ominaisuus NFSv4-protokollassa on tuki tiedostojen delegoinnille. Delegoinnin
tarkoituksena on vihentdd verkon liikennettd ja sitd kautta lisdtd NFS-protokollan suori-
tuskykyd. Kuvitellaan tilanne, jossa kdyttdja haluaa késitelld tiedostoa, joka sijaitsee NFS-
palvelimella. Delegoinnissa tydasema lataa NFS-palvelimelta tiedoston paikallisesti omaan
vilimuistiinsa. Palvelimella olevan tiedoston sijaan tydasema siirtyy kisitteleméén tiedos-
ton paikallista kopioita. Tdma vihentidd verkkoliikennetti ja nopeuttaa tiedoston késittelya.

NFS-palvelin siis delegoi tiedoston kisittelyoikeudet véliaikaisesti tydasemalle (Sadi|[2016).
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Delegointi voidaan tarvittaessa purkaa. Tilanteessa, jossa toinen kéyttdjd haluaa kisitelld sa-
maa tiedostoa, purkaa NFS-palvelin delegaation ensimmadisen kiyttdjdn tydaseman kanssa
ja tiedoston kisittely jatkuu normaalisti NFS-protokollan yli palvelimella ilman delegaatio-
ta. Delegaatio toimii parhaiten tilanteessa, jossa vain yksi tydasema kayttdd NFS-palvelimen
jakoa tai monta tydasemaa kayttad NFS-palvelimen jakoa, mutta NFS-palvelimen jaolle on
madritelty vain luku -tyyppiset oikeudet. Tissikin tilanteessa ongelmana on se, ettd tydase-
malla ei vilttimattd ole kdytdssddn tiedoston uusinta versiota vaan tydasemalla on kdytos-

sddn vain se versio, jonka NFS-palvelin on delegoinut tybaseman vilimuistiin (Sadi 2016).

Tyoasema ei pyydd NFS-palvelimelta delegaatiota tiedostolle, vaan NFS-palvelin péttii,
milloin delegointi voidaan toteuttaa. NFS-palvelin voi esimerkiksi antaa usealle tydasemalle
luku-delegaation, mutta kirjoitus-delegaation vain yhdelle tybasemalle kerrallaan konfliktien

vilttamiseksi (Sadi2016).

3.5.2 RPCSEC_GSS

Yksi suurimmista NFSv4-protokollan eroista vanhempiin NFS-protokollan versioihin on
mahdollisuus kéyttdd Kerberosta NFS-protokollan kanssa. NFSv4-protokollan kerberoimi-
nen tarkoittaa NFS-protokollan RPC-kutsujen kerberoimista. Tdhén tarkoitukseen NFSv4-
protokolla kiyttdda RPCSEC_GSS-protokollaa, joka on RFC 5403.

RPCSEC_GSS-protokolla mahdollistaa vahvan kéyttdjatunnistuksen RPC-etdohjelmakutsuja
hyodyntéville protokollille antamalla RPC-etdohjelmakutsuille padsyn GSS-API-rajapintaan
(Eisler 2009). Mikili NFSv4-protokollan kanssa halutaan kdyttdd Kerberosta, konfiguroi-
daan NFS-palvelin ja NFS-asiakastybasema kdyttimddn RPCSEC_GSS-protokollaa. Kos-
ka GSS-API tukee myds tiedon salausta ja tiedon eheyden varmistamista, voidaan NFSv4-

protokollan kanssa ottaa myds nimé ominaisuudet kdyttoon.

3.5.3 NFSv4-protokolla ja palomuuri

NFS-protokollan versiot kaksi ja kolme ovat tilattomia ja tarvittaessa lisdksi yhteydettomii.
Vanhempia versioita on mahdollista kayttdd sekd UDP/IP-, ettd TCP/IP-yhteyden kanssa.

NFS-protokolla sisdltdd lukuisan méirdn portteja, joita portmapper-palvelu varaa. NFSv4-
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protokolla on tilallinen ja yhteydellinen protokolla, joka toimii vain TCP/IP-yhteyden avul-
la. Lisdksi kaikki yhteydet on rajattu yhteen TCP-porttiin 2049. NFSv4-protokolla tekee
portmapper-palvelusta tarpeettoman ja NFSv4-protokolla toimii hyvin palomuurin takana,
silld sekd tydasema, ettd NFS-palvelin liikennoivit yhden tiedossa olevan TCP-yhteyden

avulla (Cheng ym. 2015)).

Néiden ominaisuuksien lisdksi on syytd mainita, ettd NFSv4-protokolla pakottaa kdyttdméan
UTF-8 Unicode merkistostandardia. NFSv4-protokolla julkaistiin IETF:n toimesta vuonna
2000. Protokolla on kuitenkin jatkuvan kehityksen kohteena. Téatd tutkimusta kirjoittaes-
sa talvella 2018 NFSv4-protokollasta on julkaistu jo kolme tidydentivédd versiota NFSv4.0,
NFSv4.1 ja NFSv4.2. Kukin tiydentidvi versio on tuonut NFSv4-protokollaan uusia ominai-

suuksia.

3.5.4 Hienojakoiset kiyttooikeudet

Perinteisessd UNIX-kiyttojdrjestelmissi tiedostot on tallennettu hakemistoista koostuvaan
puumaiseen hiearkiseen rakenteeseen. Puun juurena on nk. juurihakemisto ja juurihakemisto
siséltdd lisad hakemistoja ja tiedostoja. UNIX-kéyttojdrjestelméssd jokainen tiedostojérjes-
telmiin tallennettu objekti on tiedosto ja jokaisella tiedostolla on kiyttdjaoikeuksia. Kdyt-
tdjdoikeudet koskevat siis sekd tiedostoja, ajettavia bindidrejd, UNIX-soketteja, putkia, ha-
kemistoja, symbolisia linkkeji ja kovia linkkejd. Jokaiselle tiedostolle on maédritelty kolme
oikeusluokkaa: tiedoston omistajan oikeudet (User), tiedoston ryhmén oikeudet (Group) ja
muiden jirjestelmén kéyttdjien oikeudet (Other). Niilld kolmella oikeusluokalla on kolme
kiyttooikeusattribuuttia: lupa lukea tiedostoa (r), lupa kirjoittaa tiedostoon (w) ja lupa suorit-
taa tiedosto (x) (Mellander 2002). Yleensi tiedoston luoja on sen omistaja ja tiedoston luoja
voi maidritelld tiedostolleen muita kédyttooikeuksia. Ndiden perinteisten tiedosto-oikeuksien
ongelmaksi tulee se, etti tiedostolla voi olla vain yksi ryhmi ja vain yksi omistaja. Jos kiyt-
tdjd matti kuuluu ryhméén talous, voi kiyttdjd matti luoda tiedoston ostot.xls ja antaa ryh-
mille talous luku ja kirjoitusoikeudet tiedostoon. Kiyttdjd matti ei voi antaa myds ryhmaélle
johto lukuoikeuksia ostot.xIs-tiedostoon tai ryhmélle myynti seki luku-, ettéd kirjoitusoikeuk-
sia samaan tiedostoon, silld perinteinen UNIX-kédyttdjéarjestelmi ei tue ndin monimutkaista

oikeusrakennetta.
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NFSv4-protokolla korjaa titd ongelmaa esittelemélld Access Contol List (ACL)-rakenteen
tiedoston oikeuksien miirittelemiseen. NFSv4-protokolla tukee hienojakoisempaa tiedosto-
oikeusrakennetta, jossa jokaisella tiedostolla on ACL-lista. ACL-lista koostuu Access Cont-
rol Entry (ACE) -sddnnéistd (Haynes ja Noveck 2015)). Perinteiselld UNIX-kayttojarjestelmin
tiedostolla on User, Group ja Other kiyttooikeusluokat ja niilld luokille on maééritelty lu-
kuoikeus, kirjoitusoikeus ja suoritusoikeus tiedostoon. NFSv4-protokollan ACL-lista sisél-
tdd ACE-sdint0j4, joilla voidaan mééritelld monta ryhméé ja monta omistajaa ja jakaa ndille
oikeuksia huomattavasti monipuolisemmin. NFSv4 ACL oikeudet tukevat myo6s oikeuksien
perintdd. Jos jollain hakemistolla on méairdtyt ACE-sddnnot, niin hakemiston sisélle luodut
tiedostot ja alihakemistot voivat tarvittaessa perid (tai olla perimétti) ylihakemiston oikeu-
det. Jarjestelméd tukee myds oikeuksia kieltdvid sddntojd, eli sddntdjoukkoon voidaan mééri-
telld tunnuksia tai ryhmii joilla ei ole oikeuksia tiedostoon tai hakemistoon. Kuvaan tilan-

netta seuraavaksi esimerkin avulla.

Linux-komennolla 1s —-1a voidaan listata tiedoston perinteiset UNIX-kdyttojirjestelmén

oikeudet. Tuloste voisi ndyttdd vaikka seuraavalta:

[tunnus@kone ~]$ 1ls —-la tiedosto.txt

—rW——————— . 1 tunnus ryhma 0 Mar 21 19:34 tiedosto.txt

Tiassd tunnus-kdyttdjatunnuksella on rw-oikeudet, eli luku- ja kirjoitusoikeudet tiedostoon
tiedosto.txt. Ryhmélld ryhma ja ryhmilld other ei ole mitdéin oikeuksia tiedostoon. NFSv4-
protokollalla toteutetussa jaossa kdyttdjaoikeuksia ei voi listata tdlld komennolla, silld 1s-
komento ei osaa esittdd tiedoston kdyttooikeuksia. NFSv4-ympiristoon tallennetun tiedos-
ton kiyttdoikeudet voidaan listata komennolla nfs4_get facl. Komento tulostaa saman

tiedoston oikeudet seuraavasti:

[tunnus@kone ~]$ nfsd4_getfacl tiedosto.txt

A::tunnus@DOMAIN: rwadtTnNcCoy

Tiedostolla voi olla my6s enemméin omistajia ja ryhmii ja niilld voi olla erilaisia oikeuksia

tiedostoon:

[tunnus@kone ~]$ nfsd4_getfacl tiedosto2.txt
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A::tunnus@DOMAIN: rwadt TnNcCoy
A::tunnus2@DOMAIN:watTNcCy
A:g:ryhmal:rwaxtTnNcCy

A:g:ryhmaZ2:rwadxtTnNcCoy

Lisii tietoa NFSv4-protokollan monipuolisista tiedostojen oikeuksista 10ytyy Linux-tydase-

masta komennolla man nfs4_ acl.

25



4 Microsoft Active Directory

Liahiverkossa sijaitsevien tydasemien, palvelinten, tulostimien ja kéyttédjien keskitetty hallin-
ta on haastavaa. Kun kone-, ja kiyttdjimassat kasvavat, kasvaa hallittavien objektien mii-
rd helposti liian suureksi. Keskitettyjen ldhiverkkojen hallintaan on kehitetty vuosien saa-
tossa erilaisia hakemistopalveluita jisentiméén ldhiverkkoja. Hakemistopalvelut helpottavat
kéyttdjia 10ytdmaan ldhiverkon palveluita ja ylldpitoa hallitsemaan niitd. Modernit Windows-
lahiverkot siséltdvit usein Microsoftin kehittdmin hakemistopalvelun Microsoft Active Di-

rectoryn (Tankard 2012).

Téssd luvussa esitelldédn yleiselld tasolla Microsoft Active Directoryn piirteitd ja toiminnal-
lisuuksia niiltd osin, kuin se on timin tutkimuksen kannalta olennaista. Microsoft Active
Directory on hyvin laaja kokonaisuus ldhiverkon palveluita seké ldhiverkon hallintaan suun-
niteltuja tyokaluja. Tédssd luvussa esitellddn Microsoft Active Directory -hakemistopalvelua

vain Kerberoksen nikokulmasta.

4.1 Historia

Microsoft kehitti Active Directoryn 1990-luvulla ja se julkaistiin osana Windows 2000 -
kayttojarjestelmid (Paddock 2003)). Active Directory -hakemistopalvelu on syntynyt tarpees-
ta koota ldhiverkon eri palvelut, kuten tulostuspalvelut, tiedostonjakopalvelut, sahk&postipal-
velut, tydasemat, kdyttdjatunnukset ja ryhmét yhdeksi hallittavaksi kokonaisuudeksi. Micro-
soft ei keksinyt Active Directory -hakemistopalvelua tyhjastd. Se perustuu jo aiemmin jul-
kaistuun Windows NT4 -hakemistopalveluun, mutta Microsoft Active Directory on edelti-

jaédnsd paljon laajempi ja monipuolisempi kokonaisuus (Pittaway |1999).

Ensimmiinen versio Microsoft Active Directorysti julkaistiin Windows 2000 -kdyttojérjes-
telmén osana. Se on kehittynyt Windows-kayttdjirjestelméan mukana ja kun Microsoftin tuo-
teperheeseen on tullut uusia ominaisuuksia, myds Microsoft Active Directoryyn on tullut
nditd ominaisuuksia vastaavia hallintatyokaluja. Tatd tutkimusta kirjoittaessa talvella 2018
uusin versio Microsoft Active Directory -hakemistopalvelusta sisidltyy Windows 2016 Ser-

ver -kdyttojarjestelmain.
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4.2 Tietokanta ja palvelut

Microsoft Active Directory -hakemistopalvelu voidaan ajatella olevan yksi iso LDAP-tieto-
kanta, joka sisdltdd kaiken ldhiverkon rakenteesta ldhtien 1dhiverkon laitteiden DNS-nimist,
kayttdjistd, ryhmistd, tietokoneista, tiedostonjakopalveluista, tulostimista, sertifikaateista, pa-
lomuureista, kdyttooikeuksista, sdhkopostin hallintatyokaluista ja niin edelleen. Microsoft
Active Directory jakautuu ldhiverkon eri palveluiksi, kuten esimerkiksi Kerberos-kayttdjan-
tunnistuspalveluksi, Internet nimipalveluksi (DNS, Domain Name Service) ja LDAP-hake-

mistopalveluksi (LDAP, Lightweight Directory Access Protocol) (Microsoft|{2014b).

Microsoft Active Directory -hakemistopalvelun ydin on Domain Controller -palvelin. Kerbe-
roksen nidkokulmasta Domain Controlller -palvelin toimii ldhiverkossa myds avaintenjake-
lukeskuksena roolissa(Pittaway |1999). Domain Controllerit sisiltdavit Kerberos REALM:n
prinsipaalit sekd Kerberos-tietokannan. Domain Controller -palvelimet tarjoavat Kerberos-

kédyttdjantunnistuspalvelun ldhiverkossa.

4.3 Metsi ja toimialue

Microsoft Active Directory ryhmittelee objekteja hiearkisiin loogisiin kokonaisuuksiin. Kor-
keimmalla hierarkiassa on metsd. Metsd on sdilio, joka sisdltdd toimialueita. Toimialue on
puumainen siilio, joka sisdltdd objekteja. Objektit ovat esimerkiksi kdyttédjitilejd, tulostimia,
tietokonetileji ja organisaatioyksikoitd. Esimerkki metsdstd voisi olla kansainvilinen yritys.
Esimerkki toimialueesta voisi olla tdmén kansainvélisen yrityksen Euroopan tai vaikka Hel-

singin osasto. Toimialueesta kidytetdin usein sen englanninkielistd nimed Domain.

Toimialue kasaa yhteen objektit puumaiseksi rakenteeksi. Toimialueen objektit ovat kon-
kreettisia asioita, kuten kdyttdjatunnuksia, tulostimia ja tietokonetilejd. Tillaisten konkreet-
tisten objektien lisdksi toimialue voi siséltdd objekteja, joiden tehtdvind on varastoida toi-
sia objekteja. Tallaisia sdilidobjekteja kutsutaan organisaatioyksikoksi. Organisaatioyksikot
voivat sisdltdd muita organisaatioyksikoitd ja muita toimialueen objekteja. Toimialueen or-
ganisaatioyksikko voidaan ajatella olevan analogia hakemistolle tiedostojdrjestelméssd. Or-
ganisaatioyksikko kasaa samankaltaisia objekteja ryhmiksi ja nditd ryhmiéd voidaan hallita

kokonaisuuksina. Organisaatioyksikon objekteille voidaan luoda sdidntdjd ja toimialueen si-
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sdlld voidaan méadritelld kiyttdjat tai kdyttdjaryhmdt, joilla on oikeus muuttaa organisaatioyk-
sikon ominaisuuksia. Organisaatioyksikostd kiytetddn usein sen englanninkielisestd nimesti

johdettua lyhennettd OU eli Organizational Unit (Microsoft|[2014b)).

Kerberos on sisddnrakennettu Microsoft Active Directory -hakemistopalveluun. Kerberoksen
toiminnan kannalta voidaan ajatella, ettd Kerberos REALM eli Kerberos toimialue on sama

asia, kuin Microsoft Active Directory -toimialue (Microsoft 2014b)).

4.4 Objekti

Microsft Active Directory -hakemistopalvelun perusyksikkoé on objekti ja sekin on siilio.
Objekti rakentuu attribuuteista ja objekti on siilié objektin attribuuttien arvoja. Kun toimia-
lueeseen luodaan uusi objekti, objektin attribuuteille annetaan erilaisia arvoja. Esimerkiksi
kayttdjatunnus-objektia luotaessa kiyttdjatunnus-objektin attribuuteille annetaan arvoja, ku-
ten kdyttdjatunnus, sukunimi, etunimi, sahkdpostiosoite ja niin edelleen. Osa arvoista mii-
ritelldédn objektia luotaessa, toiset luodaan automaattisesti, eiké niithin voi vaikuttaa. Toimia-
lueen pakottamia attribuutteja ovat Globally Unique Identifier (GUID) ja Security Identifier
(SID) (Microsoft|2014aj).

GUID on 128-bittinen numerosarja, jonka toimialue luo objektille objektin luontivaihees-
sa. Objektin GUID-attribuuttia ei voi luonnin jdlkeen muuttaa. Microsoft Active Directory
kdyttdda GUID-numeroa vain sisdisesti. Kaikilla objekteilla on aina GUID-numero. GUID-
numeron lisdksi muun muassa kiyttidjatunnus-objekteille ja tietokonetili-objekteille luodaan
SID-attribuuttiin henkilokohtainen SID-numero. SID-numeron omaavat objektit voivat osal-
listua kéyttdjantunnistusprosessiin ja téillaisilla objekteilla voi olla my0s kéyttdoikeuksia toi-
mialueessa. Esimerkiksi toimialueella, tietokonetililld, ryhmélli ja kédyttéjatililla on aina oma
henkilokohtainen SID-numero. SID-numero on toimalueriippuvainen ja voi muuttua jos ob-

jekti siirretddn esimerkiksi toimialueesta toiseen saman metsén sisilld (Microsoft 2014a).
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4.5 Objektin nimi

Toimialueen objekteihin viitataan objektien nimilld. Microsoft Active Directory -hakemisto-
palvelun objekteihin voi viitata sekd objektin LDAP-nimelld, ettd nk. logon-nimelld (Micro-
soft 2014a). Kuvitellaan, ettd kdyttdjd Matti on toissd yrityksessd Firma. Firman Microsoft
Active Directory -toimialueen nimi on firma.com. Kuvitellaan, ettd Firma jakaantuu organi-
saatioyksikoiksi johto, markkinointi, palkanlasku. Lisédksi kuvitellaan, ettd kiyttdjd Matti on

toissd markkinoinnissa. Kayttdjan Matti LDAP-nimi firma.com-toimialueessa olisi silloin
cn=matti, ou=Markkinointi, dc=firma, dc=com

Yksinkertainen esimerkki logon-nimestd on kéyttdjatunnus tai tietokoneen nimi (Microsoft
2014a). Askeisen esimerkin mukaisesti kiyttijin Matti logon-nimi olisi matti. Kéyttijin
LDAP-nimi voi muuttua. Jos Matti ylennetdan Firma-yrityksen johtoon, siirrettédisiin kaytta-

jan objekti organisaatioyksikkdon johto. Kéyttdjan Matti uusi LDAP-nimi on silloin
cn=matti, ou=Johto,dc=firma, dc=com

My6s objektin logon-nimi voidaan vaihtaa. Samoin objektin SID-numero voi vaihtua, jos ob-
jekti siirretdédn toimialueesta toiseen saman metsén sisilld. Vain objektin GUID-numero py-
syy muuttumattomana objektin elinkaaren ajan. Microsoft Active Directory -hakemistopal-
velussa logon-nimed kiytetdin Kerberos-kéyttdjantunnistuspalveluiden kanssa. (Microsoft

2014a). Kayttdjd Matti kdyttda logon-nimed matti kirjautuessaan esimerkiksi tydasemaansa.

Lahiverkon tietokoneita varten Microsoft Active Directory -hakemistopalveluun on varattu
oma objekti nimeltdén tietokonetili. Tietokonetili koostuu GUID ja SID -numeroista, LDAP-
nimestd, logon-nimesti, tietokoneen DNS-tiedoista sekd palveluprinsipaaleista (engl. Ser-
vice Principal Name, SPN). Palveluprinsipaali on attribuuttiséilio, jota kiytetdin Kerberok-
sen kanssa. Yhdelld tietokonetililld voi olla monta palveluprinsipaalia. Palveluprinsipaalin

avulla tydasema tai palvelin todistaa identiteettinsd Kerberos-avaintenjakelukeskukselle.
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5 Kerberoitu NFSv4-toteutus Jyviskylidn yliopistossa

Téamin tutkimuksen tarkoituksena on esitelld, miten Kerberoitu NFSv4-protokolla on saa-
tu toimimaan tuotantoympéristossd joka koostuu kaupallisesta Kerberoksesta, kaupallisesta
NFSv4-palvelimesta seki nditd hyodyntédvistd Linux-tydasemista. Jyviskyldn yliopiston la-
hiverkko on tyypillinen korkeakouluverkko, johon kuka tahansa voi kytkeytyd omalla piite-
laitteellaan. Téllainen ympiristé on avoin ldhiverkko ja sielld tarvitaan vahvaa kiyttdjdntun-

nistamista ja tiedon salausta.

Téssd luvussa esitellddn, miten Microsoft Active Directory -hakemistopalvelua hyddynne-
tddn Linux-tydasemien kdyttdjdntunnistuksessa ja miten kaupallinen NFSv4-palvelin toimii
Microsoft Active Directory Kerberoksen kanssa ja miten kerberoitu NFSv4 -protokolla toi-

mii Linux-tydaseman kanssa.

5.1 Jyviskylan yliopiston toimialue AD.JYU.FI

Jyviskyldn yliopiston Microsft Active Directory -hakemistopalvelussa ei varsinaisesti hyo-
dynnetd metsin kisitettd. Jyviskyldn yliopistossa on vain yksi toimialue ja sen nimi on
ad.jyu.fi. Toimialue siséltdid kaikki yliopiston kdyttdjit, ryhmiit, tietokonetilit mukaanlukien

tybasemat ja palvelimet, sekd joukon muita objekteja.

Linux-tydaseman kannalta kerberoitu NFSv4 -protokolla toimii vain, jos NFS-palvelinta vas-
taava tietokonetili on médritelty toimialueeseen, Linux-tydasemaa vastaava tietokonetili on
maidritelty toimialueeseen, ja palvelua Linux-tydasemassa kiyttdva loppukiyttdjd on méairi-

telty toimialueeseen.

5.2 Jyviskylian yliopiston tyoasemaympéristo

Tédssd tutkielmassa termilld tydasema tarkoitetaan kdyttdjdn henkilokohtaista tietokonetta.
Tyodasema voi olla poytidkone tai kannettava tietokone. Kannettavat ja poytikoneet saavat
asennuspalvelimelta saman levykuvan, jonka mukaan tydasemat asennetaan. Jyviskylédn yli-

opiston tybasemaympiristd koostuu noin 5000 Windows-tydasemasta, noin 400 Linux-tyo-
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asemasta ja noin 400 macOS-tydasemasta. Tydoasemat ovat keskitetysti ylldapidetty It-palve-
luiden toimesta. It-palveluiden vastuulla on tydasemien keskitetty asentaminen, asiakaspal-
velu ja kdyttoopastus, ohjelmistojen levitys, tietoturvasta ja paivityksistd huolehtiminen seki

huollon koordinointi.

Jyviskylén yliopiston Linux-tydaseman kiyttdjarjestelma on téiti tutkimusta kirjoittaessa tal-
vella 2018 RedHat Enterprise Linux 7.4. Linux-tydasemia hallitaan Red Hat Satellite 6.2
Server -tuotteella. Red Hat Satellite tarjoaa ylldpidolle tydasemien ja palvelinten keskitetyt
asennus- ja pdivityspalvelut, auditointipalvelut, etikomentojen suorituspalvelut sekd tydase-

mien ja palvelinten konfiguraatioiden hallintapalvelut.

5.3 Jyviskylan yliopiston NFS-palvelut

Tiedostonjakopalveluita Jyvéskyldn yliopistossa tarjpaa EMC VNX5700 Unified Storage.
EMC VNX5700 on multiprotokolla Block- ja NAS-jarjestelma eli se tukee sekd Microsof-
tin kehittdmdd Windows-jérjestelmien tukemaa CIFS-protokollaa (CIFS, Common Internet
Filesystem), ettd Linux-jirjestelmien tukemaa NFS-protokollaa. Lisiksi EMC VNX5700
Unified Storage tarjoaa raakaa kovalevypintapalvelua (FC, Fibre Channel) SAN-verkkoon
(SAN, Storage Area Network) kytketyille palvelimille. Seuraavaksi esitellddn, miten kerbe-
roitu NFSv4-protokolla on konfiguroitu EMC VNX5700 Unified Storage NAS -jirjestelmééan.

EMC VNX5700 Unified Storage on Jyviskylidn yliopiston konfiguraatiossa NFS-palvelin,
joka tarjoaa kerberoidulla NFSv4-protokollalla tiedostonjakopalveluita Jyvéskyldn yliopis-
ton Linux-tydasemille. Kuten misséd tahansa kerberoitua NFSv4-protokollaa tukevassa pal-
velimessa, NFS-palvelun tulee olla kdynnistetty, palvelun tulee tukea NFSv4-protokollaa
ja sen tulee jakaa yhteinen salaisuus avaintenjakelukeskuksen kanssa. Toisin sanoen EMC
VNX5700 Unified Storage NAS-jérjestelmille tulee olla luotuna toimialueen sopivaan orga-
nisaatioyksikkoon tietokonetili, jossa on etukédteen neuvoteltuna palveluprinsipaali NFSv4-

palvelulle.
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5.4 Konfiguraatiot Linux-tyoasemassa

Jyviskyldn yliopiston Linux-tydasemat konfiguroidaan automaattisesti asennuksen yhtey-
dessd. Linux-ty0asema tuntee kiyttdjidn, Kerberos-palvelut verkossa ja tybasema jakaa tar-
vittavan NFS-palveluprinsipaalin Kerberos-palveluiden kanssa. Tydasemalla on tieto, missi
ldhiverkossa sijaitsevat nimipalvelut ja aikapalvelut. Tydasema tietid my0s, missd ldhiver-

kossa sijaitsee NFS-palvelut ja erityisesti kerberoidut NFSv4 -palvelut.

5.4.1 Aikapalvelut ja nimipalvelut

Tyoaseman DNS-tiedot pitdé olla oikein madritelty. Jyvéskyldn yliopiston Linux-tydasemat
ovat konfiguroitu pdivittamiin DNS-tiedot ldhiverkosta DHCP-palvelun avulla automaatti-
sesti. Ohitan testiympériston DHCP-asetukset ja DNS-asetukset. Totean vain, etti ne tulevat

Linux-tydasemaan automaattisesti 1dhiverkosta.

Kerberos on aikariippuvainen palvelu. Tyoaseman kellon pitdd olla oikeassa ajassa. Tydase-
man kelloa ylldpitdad NTP-palvelu (NTP, Network Time Protocol). NTP on médritelty seu-

raavasti:

[root@test-ws ~]# cat /etc/ntp.conf

disable monitor

# Permit time synchronization with our time source, but do not

# permit the source to query or modify the service on this system.
restrict default kod nomodify notrap nopeer noquery

restrict -6 default kod nomodify notrap nopeer noquery

restrict 127.0.0.1

restrict -6 ::1

# Set up servers for ntpd with next options:

# server - IP address or DNS name of upstream NTP server

# iburst - allow send sync packages faster if upstream unavailable
# prefer - select preferrable server

# minpoll - set minimal update frequency

# maxpoll - set maximal update frequency

server ntpl.jyu.fi
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server ntpl.jyu.fi

server ntpl.jyu.fi

# Driftfile.
driftfile /var/lib/ntp/drift

[root@test—-ws ~]1#

Aikapalvelimina kdytetddn siis ntpl.jyu.fi, ntp2.jyu.fi ja ntp3.jyu.fi -palvelimia. On tirke-
a4, ettd koko kerberoitu ymparisto kédyttad samoja aikapalvelimia. Kuvitellaan tilanne, jossa
tyOasema kayttdisi sisdverkon aikapalvelimia ja sovelluspalvelin ulkoverkon aikapalvelimia.
Jos sisdverkon ja ulkoverkon vilinen linkki katkeaa, toimii tydasemissa edelleen kello ja se
kiy "sisdverkon aikaa". Sovelluspalvelin, joka kédyttdd ulkoverkon aikapalvelimia, ei tissd
tilanteessa voi endd péivittdd omaa kelloaan ja sovelluspalvelimen kello voi alkaa edistii tai
jatattdad. Kerberos on aikariippuvainen jérjestelmé. Kun sovelluspalvelimen kello on riittdvin
eri ajassa tydasemien kelloon suhteutettuna, ei tydasemat voi endd kdyttdd sovelluspalvelun

palvelua. Kerberos kieltdd yhteydenotot sovelluspalvelimelle aikaristiriidan takia.

5.4.2 Linux-tyoaseman NFS-palvelut
Seuraavassa on listattu Linux-tydasemassa kdynnissd olevat kéyttojarjestelmén palvelut:

[root@test-ws ~]# systemctl list-unit-files —--type=

service | grep enabled
accounts—-daemon.service enabled
atd.service enabled
auditd.service enabled
autofs.service enabled
autovt@.service enabled
bluetooth.service enabled
crond.service enabled
cups.service enabled
dbus-org.bluez.service enabled
dbus-org.freedesktop.NetworkManager.service enabled
dbus-org.freedesktop.nm-dispatcher.service enabled
display-manager.service enabled
gdm.service enabled
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getty@.service enabled

goferd.service enabled
initial-setup-reconfiguration.service enabled
iptables.service enabled
irgbalance.service enabled
iscsi.service enabled
ksm.service enabled
ksmtuned.service enabled
lvm2-monitor.service enabled
microcode.service enabled
multipathd.service enabled
netcf-transaction.service enabled
NetworkManager—-dispatcher.service enabled
NetworkManager.service enabled
ntpd.service enabled
postfix.service enabled
puppet.service enabled
puppetagent.service enabled
rhsmcertd.service enabled
rsyslog.service enabled
rtkit-daemon.service enabled
spice-vdagentd.service enabled
sshd.service enabled
sysstat.service enabled
systemd-readahead-collect.service enabled
systemd-readahead-drop.service enabled
systemd-readahead-replay.service enabled
tuned.service enabled

Kuten listasta on nidhtédvissd, tydaseman NFS-asiakkaan palveluita ei ole oletuksena kiyt-
tojarjestelméssd pailld. Palvelut kdynnistyvit tarvittaessa. Toisin, kuin monissa Linux-ja-
keluissa, Red Hat Enterprise Linux 7.4 -jakelussa kiyttdjidn tai ylldpitdjdn ei tarvitse huo-
lehtia kidynnistyvistd NFS-palveluista tybasemassa (Navratil ym. 2017, luku 8.3). Tydase-
ma neuvottelee automaattisesti NFS-palvelimen kanssa protokollan versiosta ja tietoturva-
madrityksistd ja kdynnistidi tarvittavat NFS-palvelut, kun mount-komento suoritetaan. Linux-

tybasemasta pitdd 10ytyd rpm-paketti nfs-utils, joka sisiltidd tarvittavat ohjelmistot ja konfigu-
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raatiotiedostot NFS-palveluiden kidyttimiseen. NFS-protokollan vanhemmat versiot (eli ver-
siot kaksi ja kolme) tarvitsevat lock.d ja stat.d -palvelut tiedostojen lukituksien hallitsemiseen
ja palvelimelta tulevien viestien vilitykseen. Lisdksi Linux-tydasema tarvitsee portmapper-
ohjelman RPC-etidohjelmakutsujen varaamien UDP/TCP-porttien neuvotteluun. NFSv4-pro-
tokolla on tilatietoinen ja kaikki RPC-etdohjelmakutsut vélitetdan yhden TCP/IP-portin avul-
la. Siksi NFSv4-protokollan kanssa ei tarvita rpcbind-palvelua. stat.d ja lock.d -palveluiden
toiminnallisuudet ovat sisddnrakennettu NFSv4-protokollaan eikd niitikéin endd tarvita. Sen
sijaan NFSv4-protokolla tarvitsee kaksi uutta palvelua, idmapd ja rpcsecgssd. Idmapd-palvelu
yksiloi Linux-tydaseman UID/GID numeroita NFSv4-protokollan kéyttdjatunnuksiin ja ryh-

miin. Rpcsecgssd-palvelu mahdollistaa Kerberoksen kdyton NFSv4-protokollan kanssa.

5.4.3 Kerberos-konfiguraatio

Jyviskylén yliopiston kdyttimi Linux-jakelu on Red Hat Enterprise Linux 7.4 Téssa testissd

kiytossd oleva Kernelin versio on:

[root@test-ws ~]# uname -s -r

Linux 3.10.0-693.17.1.el17.x86_64

Jotta Kerberos-palveluita voidaan hyodyntédd, tarvitsee Linux-tydasema Kerberos-asiakas-

ohjelmistot. Ohjelmistojen nimet ja versiot tdssi tutkimuksessa ovat:

krb5-1ibs-1.15.1-8.el7.x86_64
krb5-workstation-1.15.1-8.el17.x86_64
pam_krb5-2.4.8-6.e17.x86_64

NFS-asikasohjelmistojen versiot ovat:

nfs-utils-1.3.0-0.48.el17.x86_64
nfsd4-acl-tools-0.3.3-15.el17.x86_64

Tyodaseman sisddnkirjautumisprosessia muokataan Linux-tydasemassa authconfig-tyokalulla.

Tyokalun versio tdssi tutkimuksessa on:

authconfig-6.2.8-30.el17.x86_64

Linux-tydasema konfiguroidaan kdyttimiidn Kerberosta seuraavasti. Asetukset, kuten Ker-
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beros REALM ja KDC-palvelinten DNS-osoitteet sekd millaisia tiketteji KDC-palvelimelta

pyydetiin, konfiguroidaan tiedostoon /etc/krb5. conf. Tiedoston sisdltd ndyttdd talta:

[root@test-ws ~]1# cat /etc/krbb5.conf
[logging]

default = FILE:/var/log/krb51libs.log
kdc = FILE:/var/log/krb5kdc.log

admin_server = FILE:/var/log/kadmind.log

[libdefaults]
dns_lookup_realm = false
dns_lookup_kdc = false
ticket_lifetime = 10h
renew_lifetime = 7d
forwardable = true

rdns = false
default_realm = AD.JYU.FI

default_ccache_name = KEYRING:persistent:%{uid}

[realms]
AD.JYU.FI = {
kdc = dc2.ad.jyu.fi
kdc = dc3.ad.jyu.fi
kdc = dcéd.ad.jyu.fi
kdc = dcl.ad.jyu.fi
admin_server = dc3.ad.jyu.fi

}

[domain_realm]
.ad.jyu.fi = AD.JYU.FI
ad.jyu.fi = AD.JYU.FI

[root@test-ws ~]1#

Tiedosto kertoo Linux-tydaseman Kerberos-ohjelmistolle, mikd on Kerberos REALM, mitké
ovat KDC-palvelinten DNS-osoiteet, mikd on oletuksena tiketinmyontdmistiketin voimas-
saoloaika ja kuinka monta pidivad tiketinmyontdmistikettid voi uusia renew-ominaisuuden

avulla.
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Automaattisen asennusprosessin yhteydessd Linux-tydasema konfiguroidaan siten, ettd se
osaa kayttdd Kerberosta kiyttdjdn tunnistamiseen. Tdméi vaatii ylld olevan konfiguraatio-
tiedoston lisdksi Linux-kdyttojiarjestelmdan PAM-modulien konfiguroimisen. PAM-modulit
ovat vastuussa sisddnkirjautumisprosessista. Sisddnkirjautumisprosessi muokataan kiaytti-

maiin Kerberos-kiyttidjantunnistusjéarjestelmiid authconfig-tyokalulla seuraavasti:

authconfig —--useshadow —--passalgo=sha256 —--enablekrb5 --update

Tami komento ajetaan tyfaseman asennusvaiheessa. Komento kertoo tydasemalle, ettid kun
kayttdjd kirjautuu sisdin tydbasemaan, yritetddn yhtend vaihtoehtona kéyttdjantunnistusta Ker-

beroksella.

54.4 Kiyttija

Mahdollisimman automaattisessa ymparistdssid Linux-tydasemaan ei luoda paikallisia kayt-
tdjatunnuksia, vaan kdyttdjatunnukset luetaan keskitetystd tietokannasta, kuten Microsoft
Active Directory -hakemistopalvelusta. Tédssa tutkimuksessa keskitytdan kerberotuun NFSv4
-protokollaan, joten en ota tidssd kantaa hakemistopalveluiden konfiguroimisesta Linux-tyo-
asemaan. Totean vain, ettd moderni Linux-tybasema tukee monia kaupallisia ja avoimeen
ldahdekoodiin perustuvia hakemistopalveluita. Ohitan hakemistopalvelut tdssd testitapaukses-
sa ja luon kisin tydasemaan paikallisen testitunnuksen ja nédytidn, miten Kerberoitu NFSv4
-protokolla toimii normaalilla paikallisella kéyttdjdtunnuksella, joka tunnistetaan Kerberok-

sen avulla. Paikallinen testitunnus topeolkO on luotu Linux-tydasemaan komennolla:

useradd -u 257655 —-g 100 -c "Testitunnus Olkinuora" topeolkO

Seuraavaksi voidaan testata sisddnkirjautumisprosessin toimivuutta. Kun kéyttdjd topeolk0
kirjautuu tydasemaan, kdyttdjd tunnistetaan Microsoft Active Directoryn avaintenjakelukes-
kuksen avulla. Kéyttdjd saa Kerberos-tiketinmyontidmistiketin, jolla on oletuksena méiiritel-
ty voimassaoloaika. Sekd Linux-, Windows-, ettd macOS -kéyttojirjestelmissd on tyokaluja
Kerberos-tiketin hallintaan. Komento k11 st ilman parametreja niyttdi tiketin voimassao-
loajan, kuinka kauan tikettid voi uusia ja mihin tiketti on kakutettu. Ohitetaan tdssi kohdas-
sa SSH-etédkirjautuminen ja kirjautuminen graafisen kirjautumisruudun avulla. Seuraavaksi

suoritetaan sisddnkirjautuminen suoraan Linux-tybaseman konsolilta:
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Red Hat Enterprise Linux

Kernel 3.10.0-693.17.1.el17.x86_64 on an x86_64

test-ws login: topeolkO
Password:
Last login: Mon Feb 12 12:38:29 on :0

[topeolkO@test-ws ~]$

Sisddnkirjautuminen onnistui. Seuraavaksi tarkastellaan, saimmeko tiketinmyontdmistiketin

sisddnkirjautumisen yhteydessa:

[topeolkO@test-ws ~]$ klist
Ticket cache: KEYRING:persistent:257655:krb_ccache_xwHo5eQ

Default principal: topeolkO@AD.JYU.FI

Valid starting Expires Service principal

02/13/18 14:59:24 02/14/18 00:59:24 krbtgt/AD.JYU.FIQAD.JYU.FI
renew until 02/20/18 14:59:24

[topeolkO@test-ws ~]$

Komento k1ist tulostaa ndytolle tietoja kiyttdjan Kerberos-tiketeistd. Sisddnkirjautumi-
sen jalkeen kéyttdjdlld on ensimmadinen Kerberos-tiketti, tiketinmyontimistiketti. Tulosteesta
ndemme, ettd tiketinmyontdmistiketti on nimeltidin krbtgt /AD.JYU.FI@AD.JYU.FI,
se on voimassa 14.2.2018 kello 00:59:24 saakka. TiketinmyOntamistiketilld on liséksi renew-
ominaisuus, ja tikettid voidaan uusia 20.2.2018 kello 14:59:24 asti. Kéyttdjd voi kirjautua

talld tiketinmydtamistiketilld 1ahiverkon Kerberosta hyddyntéviin palveluihin.

5.4.5 NFSv4 domain

Linux-kiyttojarjestelmissd kayttdji identifioidaan UID ja GID -numeroiden perusteella. Pe-
rinteisesti NFS-protokollassa autentikointi on toiminut myds UID ja GID -numeroiden pe-
rusteella. Jarjestelystd tekee ongelmallisen se, ettd sekd NFS-palvelimen, ettd Linux-tydase-
man pitdd jakaa sama UID ja GID -numeroavaruus. NFSv4-protokolla ei kdytd perinteisid
UID ja GID -numeroita tiedosto-oikeuksien miirittelemiseen vaan NFSv4-protokolla kiyt-

tdd kdyttdjanimid ja ryhménimid. NFSv4-protokollassa titd kutsutaan NFSv4 domainiksi.
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NFSv4 domain on NFS-palvelimen ja Linux-tydaseman jakama avaruus kédyttdjanimid ja
ryhménimid. NFSv4-domain maédritelldéin tydasemassa tiedostossa /etc/idmapd.conf

ja sen tulee olla sama, kuin NFS-palvelimella. Esimerkki tiedostosta on liitteess [A]

/etc/idmapd. conf-tiedostolla on merkitystd idmapper-ohjelmalle, joka tulkitsee tyo-
aseman UID ja GID -numeroita NFS-palvelimen kéyttdjiin ja ryhmiin. Tiedostolla voi sdi-
tdd idmapper-ohjelman toimintaa my0s erilaisissa poikkeustapauksissa. Jyviskyldn yliopis-
ton idmapper-ohjelman konfiguraatiossa kerrotaan vain NFSv4 domain. Jyviskylin yliopis-
tossa NFSv4 domain on ad.jyu.fi. Huomattavaa on, etti NFSv4 domain ei ole sama asia, kuin

Microsoft Active Directoryn toimialue eiki se ole sama asia, kuin Kerberos REALM.

Joissain Linux-jakeluissa idmapper-ohjelma on kiyttdjdrjestelméin erillinen palvelu, joka pi-
tdd konfiguroida kdynnistymiidn tybaseman kdynnistyksen yhteydessd. Red Hat Enterprise
Linux 7.4 -jakelussa idmapper-palvelu on osa Kernelii ja erillistd kiyttojirjestelmin palve-

lua ei tarvita (Navratil ym. 2017, luku 8.1.1).

5.4.6 Kerberos-palveluprinsipaali NFSv4-palveluja varten

Kerberoidun NFSv4 -protokollan kiytto tarkoittaa RPC-etdohjelmakutsujen kerberoimista ja
sithen RPC kayttaa GSSD-rajapintaa, eli toisin sanoen kerberoidun NFSv4 -protokollan kon-
figuroiminen tarkoittaa RPCGSSD-palvelun konfiguroimista. RPCGSSD-palvelu vaatii tyo-
asemalta palveluprinsipaalin, jonka tyfasema ja avaintenjakelukeskus ovat etukiteen neuvo-
telleet. Palveluprinsipaali, jota kerberoitu NFSv4 -protokolla kdyttdd on nimeltdédn nfs. Jy-
viskylédn yliopiston tuotantoympéristdssd tarvitaan siis Linux-tyfasema ja tydasemaa vastaa-
va tietokonetili Microsoft Active Directory -hakemistopalveluun. Lisdksi Linux-tydasemaan

tarvitaan Kerberos-avaintiedosto, jossa on nfs-palveluprinsipaali ja sen salaisuus.

Ensin Microsoft Active Directory -hakemistopalveluun luodaan tietokonetili tybasemaa var-
ten. Tietokonetilin voi luoda monella tavalla, mutta tyypillisesti konetili luodaan automatii-
kalla tai skripteilli. Manuaalisesti konetili voidaan luoda Microsoft PowerShell -komento-

tulkissa seuraavalla komennolla:

Windows PowerShell

Copyright (C) 2016 Microsoft Corporation. All rights reserved.
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PS C:\> New-ADComputer —-Name "test-ws" —-Path
"OU=Workstations-Linux,DC=ad,DC=Jyu,DC=fi" -Description
"Testityoasema Petteri Olkinuora"

PS C:\>

Komennolla New-ADComputer luodaan uusi konetili test-ws toimialueen ad.jyu.fi organi-
saatioyksikkoon Workstations-Linux . Komento tulee kidynnistidd kiyttdjdtunnuksella, jolla
on luontioikeudet kyseiseen organisaatioyksikkdon ja tydasemalle tai palvelimelle, jossa ko-
mento ajetaan, pitdd olla asennettuna Remote Server Administration Tools -niminen ohjel-

misto. Ohjelmisto on ladattavissa ilmaiseksi Microsoftin WW W-sivuilta.

Seuraavaksi Linux-tydaseman ja Microsoft Active Directory Kerberoksen vilille neuvotel-
laan yhteinen salaisuus, joka tallennetaan tybasemaan tiedostoon /etc/krb5.keytab.
Tami voidaan luoda Microsoftin omilla tyokaluilla tai Linux-tybasemasta 16ytyvilld tyo-
kaluilla. Tédssd esimerkissd kdytetddn msktutil-ohjelmaa. msktutil-ohjelmalla voi luoda tie-
tokonetileja Microsoft Active Directory -hakemistopalveluun ja muokata niitd. Jvydskyldan
yliopistossa tietokonetilit luodaan tietyn prosessin mukaisesti toimialueeseen ja ne liitetdan
tiettyihin organisaatioyksikoihin. Téssd esimerkissd msktutil-tyokalulla muokataan jo ole-
massa olevaa tietokonetilid. Valmiiseen tietokonetiliin pitdd lisdtd nfs-palveluprinsipaali ja

tdma palveluprinsipaali pitdd tuoda Linux-tydasemaan.

Seuraavaksi kirjaudutaan sisddn Linux-tydasemaan admintunnus-tunnuksella, jolla on oikeus
tehdd muutoksia tietokonetiliin. Tarkistetaan vield, ettd kirjautuminen onnistui ja saimme

tiketinmyOntdmistiketin:

[admintunnus@test-ws ~]$ klist
Ticket cache: KEYRING:persistent:100002:krb_ccache_Gx81LUl

Default principal: admintunnus@AD.JYU.FI
Valid starting Expires Service principal
02/19/18 11:43:12 02/19/18 21:43:12 krbtgt/AD.JYU.FIQAD.JYU.FI

renew until 02/26/18 11:43:12

Seuraavaksi tydasemassa ajetaan komento msktutil, joka lisdd nfs-palveluprinsipaalin avain-
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tenjakelukeskuksessa olevaan tydasemaa vastaavaan konetiliin. msktutil neuvottelee myos
jaetun salaisuuden tydaseman ja avaintenjakelukeskuksen kanssa ja tallentaa salaisuudesta
kopion komennon syétteend annettavaan tiedostoon. Testikoneemme nimi on test-ws.cc.jyu.fi
ja se sijaitsee ad.jyu.fi domainissa Workstations-Linux-nimisessd organisaatioyksikossi. msk-

tutil tarvitsee nama tiedot komennon suorittamiseksi:

[admintunnus@test-ws ~]$ /usr/sbin/msktutil -b "ou=Workstations-Linux,
dc=ad, dc=7jyu,dc=fi" —--computer-name test-ws.cc.jyu.fi

-s nfs/test-ws.cc.jyu.fi -s nfs/test -h test-ws.cc.jyu.fi

—--server dcl.ad.jyu.fi —-—-upn nfs/test-ws.cc.jyu.fi

—-—enctypes 0x10 -k tiedosto.keytab

[admintopeolki@test-ws ~]$

Komento on tidsséd pilkottu useammalle riville. Komennolle annetaan parametreiksi organi-
saatioyksikko, tydaseman nimi ja minki nimiset palveluprinsipaalit tydasemaa varten luo-
daan. Lisdksi komennolle kerrotaan Kerberos-palvelimen nimi, mitd salausmekanismia ha-
lutaan tukea seké tiedoston nimi, johon palveluprinsipaali ja sen salausavain kirjoitetaan. Ko-
mento ajetaan admintunnus-tunnuksella, jolla on Microsoft Active Directory -hakemistossa
madritelty oikeudet muokata organisaatioyksikon Workstations-Linux objekteja. Seuraavak-

si tarkastellaan k11 st komennolla syntynyttd tiedostoa:

[admintopeolki@test-ws ~]$ klist -k -e tiedosto.keytab
Keytab name: FILE:tiedosto.keytab
KVNO Principal

3 test-ws$Q@AD.JYU.FI (aes256-cts—hmac-shal-96)
3 nfs/test-ws.cc.jyu.fi@AD.JYU.FI (aes256-cts—hmac-shal-96)
3 nfs/test-ws@AD.JYU.FI (aes256-cts—hmac-shal-96)

msktutil loi tiedoston tiedosto.keytab. Tiedosto siséltdd nfs-palveluprinsipaalit. Molempien
palveluprinsipaalien salaisuudet on salattu AES256-CTS-HMAC-SHA1-96-salausalgoritmil-

la.

Seuraavaksi siirretdiin tiedosto.keytab oikeaan paikkaan. Oletuksena Linux-tydaseman rpc-
secgssd-palvelu etstii Kerberos-keytab-tietoja tiedostosta /et c/krb5 . keytab. Siirretddn

tiedosto oikealle paikalleen ja uudelleen nimetédén se oikean nimiseksi. Sitten muutetaan sen
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oikeudet siten, ettd vain paakdyttdjad padsee sithen kasiksi:

[root@test-ws ~]# chown root:root /etc/krb5.keytab
[root@test-ws ~]# chmod 0600 /etc/krb5.keytab
[root@test-ws ~]# 1ls —-la /etc/krb5.keytab

—rw——————— . 1 root root 1514 Feb 19 12:07 /etc/krb5.keytab

[root@test-ws ~]#

Keytab-tiedosto on syytd suojata, jottei tiedostossa olevaa salaisuutta péddse vidrinkdytti-
mién. Kun keytab-tiedosto on paikallaan, voidaan kokeilla NFS-protokollan mount-komen-
toa, joka liittdd NFSv4-palvelimen hakemiston osaksi tydaseman hakemistorakennetta. Luo-
daan hakemisto /mnt /testmount, johon liitos halutaan tehdd. Komennon paremetreiksi
annetaan, minkd tyyppinen tiedostojérjestelméd ollaan liittiméssd hakemistoon, NFS-proto-
kollan versio, haluttu salaustapa eli Kerberos, NFSv4-palvelimen osoite ja palvelimen hake-

misto joka halutaan liittdd sekd hakemisto Linux-tybasemassa, johon liitos halutaan tehdi:

[root@test-ws ~]1# mkdir /mnt/testmount
[root@test-ws ~]# mount -t nfs -o nfsvers=4.0 -o sec=krbb5
nfs4.ad.jyu.fi:/test_fs /mnt/testmount/

[root@test-ws ~]1# cd /mnt/testmount/

mount-komento onnistui eikéd palauttanut virheitd. Mahdollisissa virhetilanteissa komen-
nolla dmesg voi selvittdd virhekoodeista, missd virhe on tapahtunut. Toinen paikka etsid
virheitd on Linux-tydaseman /var/log/messages-tiedosto. Linux-tydasemalta voidaan

my0s kysyd, milld parametreilla liitos on tehty. Ndmaé 10ytyvit /proc/mount s-tiedosto:

[root@test-ws ~]$ cat /proc/mounts | grep nfsd.ad.jyu.fi
nfsd.ad.jyu.fi:/test_fs on /mnt/testmount type nfs4

(rw, relatime,vers=4.0,rsize=131072,wsize=131072,namlen=255, hard,
proto=tcp,port=0,timeo=600, retrans=2, sec=krb5,

clientaddr=130.234.30.143,local_lock=none,addr=130.234.0.44)

Tiedosto kertoo, mitké kaikki NFS-protokollan parametrit liitoksessa on kidytossa.

NFSv4-palvelimella on testihakemisto topeolk(, jonka omistaa kéyttdjatunnus eikd muil-
la kdyttdjatunnuksilla tai ryhmilld ole oikeuksia hakemistoon. Testataan, pddseekd Linux-

tyOaseman padkayttdjd kyseiseen hakemistoon:
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[root@test-ws testmount]# 1ls -la

total 24

drwxrwxrwx. 6 root root 1024 Feb 19 13:42
drwxr-xr-x. 3 root root 23 Feb 19 13:46
dr-xr-xr-x. 2 root bin 1024 Feb 19 13:21 .etc
drwxr—-xr-x. 2 root root 8192 Feb 12 14:50 lost+found
d-————————- . 2 topeolkO 90198 80 Feb 19 13:42 topeolkO

[root@test-ws testmount]# cd topeolk0/
-bash: cd: topeolk0/: Permission denied

[root@test-ws testmount]#

Linux-tydaseman piadkayttdja ei pddse hakemistoon, silld padkiyttdjdlld ei ole topeolkO-
tunnuksen Kerberos-tiketinmyontamistikettid. Katsotaanpa, millaiset oikeudet topeolk(O-ha-

kemistolla on:

[root@test-ws testmount]# nfsd4_getfacl topeolk0/
A:fd:topeolkOQad. jyu.fi:rwaDdxtTnNcCoy

Seuraavaksi kirjaudutaan topeolkO-tunnuksella Linux-tydasemaan, ja testataan padseeko kiyt-
tdjd topeolkO siirtyméédn hakemistoon. Katsotaan k11ist-ohjelman tuloste ennen hakemis-

toon siirtymisti ja sen jilkeen:

[topeolkO@test-ws ~]$ klist
Ticket cache: KEYRING:persistent:257655:krb_ccache_ns4UYfo
Default principal: topeolkO@AD.JYU.FI

Valid starting Expires Service principal

02/19/18 14:12:53 02/20/18 00:12:53 krbtgt/AD.JYU.FIQAD.JYU.FI
renew until 02/26/18 14:12:53

[topeolkO@test-ws ~]$ cd /mnt/testmount/

[topeolkO@test-ws testmount]$ klist

Ticket cache: KEYRING:persistent:257655:krb_ccache_ns4UYfo
Default principal: topeolkO@AD.JYU.FI

Valid starting Expires Service principal

02/19/18 14:12:58 02/20/18 00:12:53 nfs/nfs4.ad.jyu.fi@AD.JYU.FI
renew until 02/26/18 14:12:53

02/19/18 14:12:53 02/20/18 00:12:53 krbtgt/AD.JYU.FIQAD.JYU.FI
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renew until 02/26/18 14:12:53
[topeolkO@test-ws testmount]$

k1ist-komennon tulosteesta voidaan nihd4, ettd kiyttdjilla topeolkO on tiketinmydntdmis-
tiketti topeolk0@AD.JYU.FI. Kun topeolkO siirtyi hakemistoon, alkoi hin kédyttdméan
kerberoitus NFSv4-palvelua. Linux-tydasema haki avaintenjakelukeskukselta topeolkO-tun-
nuksen tiketinmyOntdamistiketilld palvelutiketin NFSv4-palvelua varten. Jdljemmistda k1ist-
komennon tulosteesta voidaan ndhdi, ettd tiketinmyOntimistiketin lisdksi kdyttdjd on saa-
nut nfs-nimisen palvelutiketin nfs/nfs4.ad. jyu.fi@AD.JYU.FI NFS-palvelimelle

nfs4.ad.jyu.fi.

Siirrytddn topeolkO-hakemistoon, johon vain topeolkO-tunnuksella on oikeuksia. Kokeillaan
luoda tiedosto Linux-kiyttojarjestelmén touch-komennolla ja tarkastellaan tiedoston oikeuk-
sia:

[topeolkO@test-ws topeolk0]$ touch tiedosto.txt
[topeolkO@test-ws topeolk0]$ 1ls -la

total 16

d-————-— . 2 admintopeolki 90198 1024 Feb 19 14:13

drwxrwxrwx. 6 root root 1024 Feb 19 13:55

—rwx—————— . 1 topeolkO users 0 Feb 19 14:13 tiedosto.txt

[topeolkO@test-ws topeolk0]$

[topeolkO@test-ws topeolk0]$ nfsd_getfacl tiedosto.txt

A: :OWNER@: rwadxtTnNcCoy

Tiedosto saa oikeudet, jotka ndkyvit osittain oikein 1s —1a jatdsmaillisestinfs4_getfacl-
komennolla. Linux-tydasemassa on nyt kidytdssd kerberoidulla NFSv4-protokollalla jaettu

hakemisto.

5.5 Kerberos-tiketin voimassaoloajan haasteet

Kerberos-tiketin turvallisuus perustuu symmetriseen salaukseen ja siihen, ettéd tiketilld on
voimassaoloaika, jonka umpeuduttua tiketistd tulee hyodyton. Protokollan standardissa on

maédritelty tiketille kahdeksan tunnin voimassaoloaika. Mikili avaintenjakelukeskus sallii ti-
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ketin uusimisen (standarin mukaan ndin on, mutta organisaation tietoturvapolitiikan takia
tdtd ominaisuutta on voitu rajoittaa), voi tikettid uusia kahdeksan tunnin sisélli, jolloin kayt-
tdjd saa lisdad aikaa uuden kahdeksan tuntia. Protokollan standardi méérittelee, ettd yhta tiket-
tid voi uusia seitsemén pdivan ajan. Tiketin uusiminen ei aiheuta salasanakyselyd. Monissa
organisaatioissa on voitu rajoittaa tietoturvasyistd esimerkiksi kirjautumisaikoja eli mihin ai-
kaan piivistd kiyttdjien oletetaan olevan tydasemillaan ja mihin aikaan tydaika loppuu eikéd
kiyttdjien ole endd syytd kiyttdd jarjestelmid. Kerberos soveltuu téllaisiin kdyttdtarkoituk-
siin oikein hyvin. Standardin mukaan tiketinmyontédmistiketti on voimassa kahdeksan tunnin
ajan, eli voidaan ajatella tyontekijédn tulevan téihin yhdekséén ja ldhtevin kello viisi, jolloin
hinelld on yhden tiketinmyontimistiketin voimassaolon ajan lupa kiyttdd verkon palvelui-
ta. Organisaatioissa, joissa kiyttdjat voivat olla pdivikausia kirjautuneena sisdédn, seitsemén
pidivén rajoitus voi tulla vastaan ja rajoittaa tyontekoa. Esimerkiksi tutkimuslaitoksissa, jois-
sa kéyttdjd ajaa tydasemallaan raskasta laskentaan tai vaikkapa tietokonesimulaatioihin liit-
tyvid viikkokausia kestdvid erdajoja, voi protokollan kahdeksan tunnin ja seitsemin pédivdn
rajoitukset tulla vastaan. Kun tiketin voimassaoloaika piittyy, paittyy lupa kidyttdd verkon
palveluita ja mikili erdajo hyodyntdd Kerberos-kéyttdjantunnistuksesta riippuvia resursse-
ja, voi erdajo katketa kesken suorituksen. Téllaisiin kdyttokohteisiin Kerberos soveltuu huo-
nosti. Yleensd ratkaisuna on eristdd pitkét erdajot erillisiin laboratorioympirist6ihin, joissa

Kerberosta ei kdytetd, vaan tietoturvasta on huolehdittu muilla tavoin.

Kerberos ei uusi tiketinmyontdmistikettid kdyttdjdn puolesta, vaan kéyttdjan tulee huoleh-
tia siitd itse. Organisaatiotasolla voidaan miiritelld tyoskentelypolitiikka, joka sanelee, ettd
kayttdjdn pitdd kirjautua pdivin piitteeksi tydasemaltaan. Tillaisessa tilanteessa tikettid ei
koskaan tarvitsekaan uusia. Tiketti on voimassa tyopdivin ajan ja seuraavana pdiviana kayt-
tdja kirjautuu uudelleen tybasemaan saaden nidin uuden tiketin. Ongelmalliseksi asian te-
kee, mikaéli kayttdja tekee toitd tydbasemallaan kauemmin, kuin kahdeksan tuntia kerrallaan.
Linux-tydasemassa tiketin uusinta voidaan hoitaa esimerkiksi sisdénkirjautumisen yhteydes-
sd kayttdjan oikeuksilla ajettavalla pienelld skriptilld, joka uusii tikettid, kunnes seitsemén
pdivdn raja tulee vastaan ja avaintenjakelukeskus evii uusimispyynnon. Yksinkertainen esi-
merkki tédstéd skriptistd on esitetty tdssd. Komennolla kinit kéyttdjd voi noutaa itselleen sa-
lasanaa vastaan avaintenjakelukeskukselta tiketinmyontdmistiketin. kinit -R puolestaan

uusii olemassa olevaa tiketinmyontdmistikettid. kinit -R ei kysy salasanaa, joten skripti
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voi pyorid taustalla kdyttdjiltd piilossa. Skriptin alussa kiytetidin toista Kerberos-komentoa
k1ist kertomaan, onko kyseiselld kdyttdjalla tikettid. Jos tikettid ei ole, while-silmukkaa ei
suoriteta. Jos tiketti on olemassa, yritetddn se uusia ja jidddadn tunniksi nukkumaan sleep
3600. Tunnin paasti yritetddn tiketin uusintaa jalleen. while-silmukka pééttyy, kun klist pa-
lauttaa arvon epitosi eli tiketinmyontdmistiketti on lakannut olemasta voimassa. kinit ja
k1list toimivat kaikissa kdyttojirjestelmissd, jotka on yhdistetty Kerberos REALM:iin ja

joissa Kerberos-komentorivityokalut on asennettu.

while ( klist &>/dev/null ) do
kinit -R &> /dev/null;
sleep 3600;

done

Kyseinen skripti voidaan kidynnistdd tybaseman login-prosessin yhteydessd. Olkoon skrip-
tin nimi vaikka renew_kerberos_ticket.shjasijainti /usr/local/bin. Skriptid
voidaan kutsua laittamalla toinen pieni skripti jyu-krb5.sh /etc/profile.d hake-

mistoon ja sen sisédlloksi yksinkertaisesti vain

#!/bin/bash

/usr/local/bin/renew_kerberos_ticket.sh &

Kaikki . sh-péitteiset tiedostot, jotka sijaitsevat /etc/profile.d-hakemistossa kidyn-
nistetdin kyttdjdn sisddnkirjautumisen yhteydessd. Y1li oleva esimerkki kdynnistid taustal-
le ajoon Kerberos-tiketinmyontdmistikettid uusivan skriptin, joka herdi tunnin vélein uusi-
maan kayttdjan tiketinmyontamistikettid. Kun tiketinmyontdmistiketin uusinta-aika paittyy,

skripti poistuu while-silmukasta, ja skriptin ajo piittyy.

5.6 Teknologian tulevaisuuden kayttokohteita

Jyviskylén yliopistossa kerberoitua NFSv4-protokollaa kédytetdédn tuotannossa kotihakemis-
toissa ja testataan ryhmihakemistoissa. Jyviskyldn yliopiston NAS-jirjestelméi ei alun pe-
rin suunniteltu ryhméihakemistojen kadyttoon NFSv4-protokollan kanssa, joten Jyvéskylidn
yliopistossa isoja ryhméihakemistoja ei voi kdyttdd NFSv4-protokollalla. Pienten tutkimus-

ryhmien testiymparistjd on kuitenkin jaettu kerberoidulla NFSv4-protokollalla ja tdstd jir-
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jestystd on vaihtelevia kidyttokokemuksia. Suurimmat muutokset NFSv3-protokollan ja ker-
beroidun NFSv4-protokollan vililld ovat muuttuneet tiedosto-oikeudet ja Kerberos-tiketti.
Linux-kiyttdjad ei vilttimattd tiedd tai ymmérrd muuttuneita tiedosto-oikeuksia tai ei muista
pitdd huolta oman Kerberos-tikettinsid voimassaolosta. Osa ohjelmistoista ei ymmaérrd muut-
tuneita tiedosto-oikeuksia. Useat Linux-ohjelmistot olettavat, ettd ne voivat kirjoittaa hake-
mistoon X ja muuttaa sitten kirjoittamiensa tiedostojen oikeuksia. Jos hakemisto X sijait-
seekin oikeasti NFS-palvelimella ja se on jaettu Linux-tydasemaan kerberoidulla NFSv4-

protokollalla voi synty4d ongelmia.

Ensimmiisen ryhmén ongelmat aiheuttavat erilaiset kdintéjit ja make-tyyppiset ohjelmistot,
jotka luovat paljon viliaikaistiedostoja ja symbolisia linkkejd ja kovia linkkejd ja muutta-
vat nédiden viliaikaistiedostojen oikeuksia. Koska NFSv4-protokollalla jactussa hakemistos-
sa ei vilttdmattd toimi normaalit tiedostojen oikeuksien muokkauskomennot, kuten chown
ja chmod, voi kédéntéji tai make-tyyppinen ohjelma keskeytyd virheeseen, vaikka varsinais-
ta virhetti ei ole tapahtunut. Korjauksena tdhin on ollut antaa kiyttéjille kaikki mahdolliset
oikeudet hakemistoon. Joskus tdma riittds, mutta aina ei. Téllaisissa tilanteissa ohjelmien
kdidntdminen ja make-tyyppisten ohjelmien ajo on suoritettava hakemistossa, joka ei sijait-
se NFSv4-protokollan tarjoamassa hakemistossa, vaan tydaseman paikallisella kovalevylld

sijaitsevassa hakemistossa.

Toisen ryhmén ongelmat muodostavat ohjelmat, jotka haluavat ajon aikana varmistua sii-
td, ettd kdyttdjd omistaa hakemiston X ja ettd vain kiyttdjdlld on oikeudet hakemistoon X.
Tillaisia ohjelmia ovat esimerkiksi Linux-kéyttdjarjestelmén pulseaudio-dénijarjestelmi ja
SSH-palvelu. Molemmat néistéd ohjelmista olettavat, etti tiedostolla ja hakemistolla on vain
yksi omistaja. NFSv4-protokollalla jaetussa hakemistossa on kédytdsséd hienojakoiset NFSv4
ACL -oikeusrakenteet ja yksittédiselld tiedostolla voi olla monta omistajaa ja monta ryhmaa,
janiilld voi olla erilaisia oikeuksia tiedostoihin ja hakemistoihin. Jos tiedostolla tai hakemis-
tolla on laajoja ACL-médrityksid, voi osa Linux-tydaseman ohjelmistoista kieltdytyd toimi-
masta. Ratkaisuna on yrittdd yksinkertaistaa NFSv4-protokollalla jaettujen tiedostojen ACL-
madrityksid. Tilla tavalla valitettavasti menetetiddn hienojakoisten kidyttdoikeuksien tuomat

hyodyt.
Kerberoidulla NFSv4-protokollalla voidaan toteuttaa korkeakoulussa Linux-mikroluokka,
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jossa jokaiselle mikroluokan Linux-tybasemalle on konfiguroitu sama jaettu verkkohakemis-
to ja kéyttdjien kotihakemistot 10ytyvit tdstd verkkohakemistosta. Nidin kéyttdjin ei tarvitse
muistaa milld mikroluokan tybasemalla kdyttdjd on viimeksi ollut kirjautuneena sisdin ja
kayttdjan sama kotihakemisto ja samat tiedostot 16ytyvit joka kerta, kun kiyttdjd kirjautuu
jollekin mikroluokan koneista sisddn. Tédssd konfiguraatiossa kotihakemistojen hienovarai-
set oikeudet on sdddettdva siten, ettd kaikki halutut Linux-tydaseman ohjelmistot toimivat.
Esimerkiksi Jyvéskylédn yliopistossa nimenomaan tissd kotihakemistokonfiguraatiossa kayt-
tdjdn kotihakemistojen hienovaraisten oikeuksien asettamisessa jouduttiin lukuisiin kompro-

misseihin tietoturvan, ylldpidettdvyyden ja kdytettivyyden vélilla.

Kerberoitu NFSv4-protokolla ei sovi ympéristoihin, joissa suoritetaan pitkid erdajoja. Esi-
merkiksi joihinkin laskentaympdristoihin kerberoidut sovellukset eivit sovi, jos Kerberos-
tiketti lakkaa olemasta voimassa ennen, kuin laskutoimitus valmistuu. Téllaisissa ympéris-
toistd tietoturvasta tulee huolehtia muilla tavoilla. Toisinaan laskentaympéristd voi vaatia
myds niin paljon suorituskykyé tietokoneen tiedostojérjestelmailtd, ettd ldhiverkossa tiedos-
tonjakopalvelimelta jaettu hakemisto laskentaympériston tallennustilana ei ylipiéinsi voi tul-

la kysymykseen.

Kerberoitu NFSv4-protokolla soveltuu hyvin Linux-tydasemaympéristoon, jossa vaaditaan
korkeaa tietoturvaa ja jossa tiedostojen kisittelytarpeet ovat rajalliset. Jaettu hakemisto tyo-
asemassa ei koskaan kdyttiydy ihan samalla tavalla, kuin tietokoneen paikallisen kovalevyn

hakemisto. Teknologiassa on rajoitteita, jotka on syytd huomioida suunnitteluvaiheessa.
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6 Yhteenveto

Téssd tutkimuksessa késiteltiin 1dhiverkon tiedostonjakopalveluita Linux-tydasemaympéris-
tossd. Tutkimuksessa esiteltiin Kerberoksen ja NFS-protokollan eri versioiden toimintaa.
Tutkimuksessa todettiin, ettd vanhempi NFSv3-protokolla ei sovellu kéytettdviksi moder-
neissa avoimissa ldhiverkoissa sen heikon tietoturvan takia. Sen sijaan ldhiverkoissa tulisi
kédyttdd uudempaa NFSv4-protokollaa, joka lisdéd protokollaan Kerberoksen tarjoamat tieto-
turvapalvelut. Tutkimuksessa todettiin, ettd kerberoitu NFSv4-protokolla tarjoaa tietoturval-
liset tiedostonjakopalvelut Linux-tydasemaympiristossd ja ettd teknologia on tuotannossa
Jyviskyldn yliopiston ldhiverkossa, jossa on muun muassa kdytossd kolmannen osapuolen
NFSv4-palvelin, Microsoft Active Directory -hakemistopalvelun tarjoama Kerberos-kaytti-
jantunnistusjirjestelma sekd Linux-tyoasemia. Teknologia on perinteiseen NFS-protokollaan
verrattuna monimutkainen ja vaatii kaikkien rakennuspalikoiden ymmaértdmistd. Tdmén tut-
kimuksen yksi tarkoitus oli purkaa niméa rakennuspalikat auki, jotta jirjestelmi olisi mah-

dollista rakentaa my0s johonkin toiseen ympéristoon.

Pyrin kdyttiméédn tutkimuksessa uusinta mahdollista l&dhdemateriaalia taustoittamaan tek-
nologioita. Kuitenkin sekid Kerberos-protokolla, ettda NFS-protokolla ovat 1980-luvulla ke-
hitettyjd teknologioita, joten osa lihdemateriaalista on kyseiseltd ajalta. Uutta lihdemate-
riaalia edustavat uudemmat NFSv4-protokollan ominaisuuksiin ja suorituskykyyn liittyvét
tutkimukset sekd Kerberoksen formalisointiin liittyva tutkimus. Microsoft Active Directory
-hakemistopalvelun ja Linux-tydaseman osalta osa materiaalista on niin yksityiskohtaista, et-
td jouduin tukeutumaan valmistajien kdyttoohjeisiin tieteellisten artikkeleiden sijaan. Muuta-
missa teknisissi yksityiskohdissa jouduin taustoittamaan teoriaosuutta myods IETF Working

Group:n RFC-dokumenteilla, koska en 10ytinyt kaipaamiani yksityiskohtia muualta.

Jatkotutkimuskohteita voisi olla tarkastella protokollan tiedonsiirtovaylille asettamia vaati-
muksia, miten Kerberos-protokollalla salattua tiedonsiirtoa saisi tehostettua, miten lasken-
tapalvelinten Kerberos-tikettiin liittyvit ongelmat saataisiin ratkottua ja miten ryhmihake-
mistoja olisi jarkevd toteuttaa tilld teknologialla. Kerberoitu NFSv4-protokolla on kdytossi
Jyviskyldn yliopiston ldhiverkossa enkd nde mitdén syytd, miksi se ei voisi olla kdytossd

myd6s muissa korkeakouluissa tai yrityssektorilla.
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Liitteet

A Esimerkki idamapd.conf

[root@test-ws ~]# cat /etc/idmapd.conf

- #
# Managed by puppet, DO NOT EDIT. #
# - #
[General]

#Verbosity = 0
# The following should be set to the local NFSv4 domain name
# The default is the host’s DNS domain name.

Domain = ad.jyu.fi

The following is a comma-separated list of Kerberos realm
names that should be considered to be equivalent to the
local realm, such that <user>Q@REALM.A can be assumed to

be the same user as <user>@REALM.B

If not specified, the default local realm is the domain name,
which defaults to the host’s DNS domain name,

translated to upper-case.

Note that if this value is specified, the local realm name

must be included in the list!

R T T e

Local—-Realms =

[Mapping]

Nobody—-User = nobody
Nobody—-Group = nobody

[Translation]

# Translation Method is an comma-separated, ordered list of

# translation methods that can be used. Distributed methods

# include "nsswitch", "umich_ldap", and "static". Each method
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# is a dynamically loadable plugin library.
# New methods may be defined and inserted in the list.
# The default is "nsswitch".

Method = nsswitch

Optional. This is a comma-separated, ordered list of
translation methods to be used for translating GSS
authenticated names to ids.

If this option is omitted, the same methods as those

specified in "Method" are used.

H o= %= = o

GSS-Methods = <alternate method list for translating GSS names>

[Static]

# A "static" list of GSS—-Authenticated names to

# local user name mappings

#someuser@REALM = localuser

# [UMICH_SCHEMA]

# server information (REQUIRED)

#LDAP_server = ldap-server.local.domain.edu

# the default search base (REQUIRED)
#LDAP_base = dc=local,dc=domain, dc=edu

# The remaining options have defaults (as shown)
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# and are therefore not required.

# whether or not to perform canonicalization on the
# name given as LDAP_server

#LDAP_canonicalize_name = true

# absolute search base for (people) accounts

#LDAP_people_base = <LDAP_base>

# absolute search base for groups

#LDAP_group_base = <LDAP_base>

# Set to true to enable SSL - anything else is not enabled

#LDAP_use_ssl = false

# You must specify a CA certificate location if you enable SSL

#LDAP_ca_cert = /etc/ldapca.cert

# Objectclass mapping information

# Mapping for the person (account) object class

#NFSv4_person_objectclass = NFSv4RemotePerson

# Mapping for the nfsvédname attribute the person object

#NFSv4_name_attr = NFSv4Name

# Mapping for the UID number
#NFSv4_uid_attr = UIDNumber

# Mapping for the GSSAPI Principal name
#GSS_principal_attr = GSSAuthName

# Mapping for the account name attribute (usually uid)
# The value for this attribute must match the value of
# the group member attribute - NFSv4_member_attr

#NFSv4_acctname_attr = uid
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# Mapping for the group object class

#NFSv4_group_objectclass = NFSv4RemoteGroup

# Mapping for the GID attribute
#NFSv4_gid_attr = GIDNumber

# Mapping for the Group NFSv4 name
#NFSv4_group_attr = NFSv4Name

# Mapping for the Group member attribute (usually memberUID)

# The value of this attribute must match the value of NFSv4_acctname_attr

#NFSv4_member_attr = memberUID
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