Jussi Hikkanen

LOHKOKETJUN ROOLI JA POTENTIAALI INNOVAA-
TIONA

¢

N~—

H

JYVASKYLAN YLIOPISTO

INFORMAATIOTEKNOLOGIAN TIEDEKUNTA
2018



TIIVISTELMA

Hakkanen, Jussi

Lohkoketjun rooli ja potentiaali innovaationa
Jyvéskyla: Jyvaskylan yliopisto, 2018, 29 s.
Tietojdrjestelmétiede, kandidaatintutkielma
Ohjaaja(t): Clements, Kati

Tutkielma selvittdd lohkoketjun roolia innovaationa ja sen potentiaalisia kaddn-
teentekevid vaikutuksia yhteiskuntaan ja talouteen. Tutkielma toteutettiin kir-
jallisuuskatsauksena. Lohkoketjuun viitataan usein disruptiivisena innovaatio-
na, mutta myods muita madritelmid, kuten perustava innovaatio ja radikaali in-
novaatio, esiintyy. Eri innovaatiotyyppien viliset méadritelmét eivat ole tdysin
vakiintuneita, mutta tutkielman perusteella voidaan sanoa, ettd melko vihan
kaytetty perustavan innovaation madritelma sopii hyvin lohkoketjuun. Interne-
tin levidmisen nykyiseen laajuuteensa mahdollistanut internet-protokolla
TCP/IP on esimerkki perustavasta innovaatiosta, joka loi pohjan jatkoinnovaa-
tioille, jotka my6hemmin mullistivat tapoja tehdd monia asioita. Tutkielmassa
pdddyttiin tulokseen, ettd lohkoketjussa on potentiaalia muuttaa monia asioita
tulevaisuudessa, mutta suuriin muutoksiin kuluu todennikoisesti vield useita
vuosia aikaa, koska teknologian kehitys ja laajempi hyodyntdminen ovat vield
hyvin varhaisessa vaiheessa. Lohkoketjun levidminen jaetaan tutkielmassa nel-
jddn eri vaiheeseen; yksittdinen kdyttokohde, paikallinen kdyttokohde, korvaa-
va teknologia ja muutokseen johtava teknologia. Yksittdiselld kayttokohteella
tarkoitetaan teknologian hyodyntamistd yksittdisessa kdyttotarkoituksessa, pai-
kallisessa kdyttokohteessa teknologiaa hyodynnetddn paikallisesti, korvaavalla
teknologialla tarkoitetaan tilannetta, jossa teknologia tarjoaa uuden korvaavan
tavan tehdd jokin vanha asia ja muutokseen johtavalla teknologialla tarkoite-
taan tilannetta, jossa teknologia mahdollistaa tdysin uusien asioiden tekemisen.
Lohkoketjuteknologiassa on potentiaalia kdyda kaikki ndmad vaiheet ldpi, mutta
talld hetkelld teknologiaa hyodynnetddn lahinnd yksittdisissa kdyttokohteissa ja
paikallisesti.

Asiasanat: lohkoketju, dlysopimus, teknologinen innovaatio, disruptiivinen in-
novaatio, perustava innovaatio
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This thesis aims to clarify type and potential of blockchain as an innovation and
potential social and economic impacts it may have. The thesis was conducted as
a literature review. Blockchain is often referred to as a disruptive innovation,
however, other types of definitions such as foundational innovation and radical
innovation have been used as well. Typology around technological innovations
in literature is not consistent. This thesis came to conclusion that blockchain is
close to a definition of foundational innovation, such as, TCP/IP-protocol that
enabled internet to grow to its current form. Blockchain has potential to change
many things in future, yet, it is still likely many years away. The development
and broader usage of the technology are still in early phase. Diffusion of the
technology is divided in four parts; single use, localization, substitution and
transformation. Single use refers to a situation where technology is being used
in single use case. Localization refers to a situation where technology is being
used in local environment. Substitution refers to a situation where technology
replaces traditional ways to do things and transformation refers to a situation
where technology fundamentally changes large-scale operations and enables
completely new things to do. Blockchain technology has potential to go through
all these phases, though, currently it is used mainly in single use cases and lo-
cally.

Keywords: blockchain, smart contract, technological innovation, disruptive in-
novation, foundational innovation
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1 JOHDANTO

Kryptovaluutat ja lohkoketjuteknologia ovat saaneet runsaasti mediandkyvyyt-
td viimeisen kahden vuoden aikana. Satoshi Nakamoto nimimerkilld toimiva
tuntematon henkil6/ryhma julkaisi vuonna 2008 tutkimusraportin, jossa uusi
kryptovaluutta Bitcoin esiteltiin. Bitcoin perustuu lohkoketjuteknologiaan, joka
esiteltiin raportissa ensimmadisen kerran. Teknologia ei herédttianyt alussa vield
valtavaa kiinnostusta, mutta nyt lihes kymmenen vuotta mydhemmin innostus
sitd kohtaan on levinnyt laajalle.

Lohkoketjuteknologiaan liittyy runsaasti lupauksia, kuten lupaukset siitd,
ettd se viahentdd tulevaisuudessa radikaalisti vilikdsien tarvetta informaation
késittelyssd. Mattila (2016a) selventdd asiaa seuraavasti: verkottuneessa yhteis-
kunnassa dataa on totuttu siirtaimddn kopioimalla datakappale paikasta A
paikkaan B. Mutta ongelmana on, miten voidaan varmistua siirretyn datan
oikeellisuudesta? Ongelma ei ole sindnsa vaikea ratkaista, mutta yleensd se on
vaatinut luottamusta johonkin toiseen, ulkoiseen osapuoleen. Mattila nékee
tassd lohkoketjun suurimman potentiaalin, koska lohkoketjuteknologia mahdol-
listaa datan oikeellisuuden varmistamisen osapuolien vélilld ilman tarvetta luo-
tetuille vilikasille (engl. intermediaries). Lohkoketjuteknologiaa kayttdessa ku-
ka tahansa voi vahvistaa datan oikeellisuuden itsendisesti, riippumatta siitd,
mistd tai keneltd verkostosta data on ldhtoisin.

Tama tutkielma pyrkii selvittimaan lohkoketjuteknologian todellista po-
tentiaalia kédytanteitd muuttavaksi teknologiaksi. Tarkoituksena on siis selvittaa
minkd tyyppinen teknologinen innovaatio lohkoketju on, ja millaisia vaikutuk-
sia silld mahdollisesti on. Lohkoketjuun viitataan usein, esimerkiksi (Mattila,
2016a; Swan, 2015) kadnteentekevand innovaationa (engl. disruptive), joka syr-
jayttad tulevaisuudessa perinteisid toimintatapoja monilta eri toimialoilta. Tut-
kielmassa pyritddn selvittaméaan vditteen oikeellisuutta.

Disruptiiviselle innovaatiolle ei ole olemassa yksiselitteistd maaérittelyd,
mutta Christensenin tutkimus aihepiiriin liittyen (Christensen, 1997; Christen-
sen, Raynor & McDonald, 2015) on saanut arvostusta. Disruptiiviset innovaati-
ot ovat innovaatioita, jotka heréttdvit alkuun vain pienen joukon mielenkiinnon,
mutta levidvit sieltd vahitellen suuren joukon tietoisuuteen ja muuttavat kasi-



7

tyksid toimintatavoista. Niille on yhteistd, ettd ne esittelevit usein kokonaan
uuden tavan toimia, mikd on toisinaan johtanut aiemmin toimialallaan menes-
tyneiden yritysten romahduksiin, koska uusi tapa toimia tarjoaa merkittdvan
kilpailuedun, johon vanhat toimijat eivdt pysty endd vastaamaan perinteisilld
menetelmilldan. (Baiyere, 2016.)

Lohkoketjuihin liittyvdd tutkimusta on julkaistu toistaiseksi melko vahan,
mutta my0s akateemisen maailman kiinnostus teknologiaa kohtaan on heran-
nyt, ja tdlld hetkelld lohkoketjuista tehddan paljon tutkimusta. Yli-Huumo, Ko,
Choi, Park ja Smolander (2016) toteavat kirjallisuuskatsauksessaan, jossa selvi-
tettiin lohkoketjututkimuksen nykytilaa, ettd valtaosa julkaistuista tutkimukses-
ta on toistaiseksi liittynyt Bitcoiniin. Lohkoketjuissa ndhdddn kuitenkin run-
saasti mahdollisuuksia sovellettuna myos muihin kayttotarkoituksiin ja tut-
kielman tarkoituksena on kartoittaa nditd mahdollisuuksia.

Lohkoketjun uskotaan sopivan hyvin meneillddn olevan alustatalouden ja
jakamistalouden trendiin. Etenkin lohkoketjuteknologian liittdmisessd esinei-
den internetiin ndhdddn suuria mahdollisuuksia. Lohkoketjuteknologian on
sanottu olevan parhaimmillaan useiden keskenddn luottamuksettomien osa-
puolten vilisessda kommunikaatiossa, joten sovelluskohteita voi 16ytyd usealta
eri toimialalta.

Myohemmissd luvuissa lohkoketju ja siihen liittyvat laajennukset, kuten
dlysopimukset, madritellddan tarkemmin. Toinen luku esittelee lohkoketjutekno-
logian perusperiaatteet ja sen laajennukset, kolmas luku kasittelee teknologisia
innovaatioita ja esittelee disruptiivisen teknologisen innovaation ja perustavan
teknologisen innovaation kisitteet. Neljannessa luvussa selvitetddan lohkoketjun
roolia innovaationa; sopiiko se usein kéytetyn disruptiivisen innovaation méa-
ritelméddn vai kuvaako innovaatiota paremmin perustavan innovaation (engl.
foundational innovation) madritelmad. Lopussa tehd&ddn vield yhteenveto tut-
kielman tuloksista ja kdyd&an lapi johtopadtokset, joihin tutkielmassa paadyt-
tiin.

Tutkielma toteutetaan kirjallisuuskatsauksena. Lahdekirjallisuuden laatua
arvioidaan viittausten lukumaééréalld ja mahdollisuuksien mukaan hyodynne-
tdan julkaisufoorumin laatuluokituksia. Aihepiirin tuoreudesta johtuen valtaosa
kédytetyistd lahteistd on julkaistu viimeisen kahden vuoden aikana ja ne painot-
tuvat konferensseihin, joten ldhteiden julkaisualustoilla on suuri painoarvo,
silld viittauksia ei ole valttamattd ehtinyt vield kertyéd paljoakaan.



2 LOHKOKETJU

Téssd luvussa esitellddn lyhyesti lohkoketjuteknologian historiaa ja sen yleiset
toimintaperiaatteet. Luvussa esitelldan myo6s lyhyesti lohkoketjun potentiaalin
kannalta olennaiset laajennukset, dlysopimukset.

Lohkoketju nousi julkisuuteen Satoshi Nakamoto nimimerkillad
(2008) julkaistun tutkimusraportin myotd, jossa esiteltiin lohkoketjuteknologi-
aan perustuva kryptovaluutta bitcoin. Nakamoto kuvaa teknologiaa vertaisver-
kon tavoin toimivana teknologiana, joka mahdollistaa bitcoin-rahakkeiden 14-
hettimisen ja vastaanottamisen kahden osapuolen vililld luotettavasti ilman
keskitettyd valvojaa. Luottamus varmistetaan kryptografian keinoin konsen-
susmenetelmalld, joka tdssd tapauksessa kayttdd hyviksi verkossa mukana ole-
vien tietokoneiden laskentatehoa. (Nakamoto, 2008.)

Lohkoketjun taustalla olevista komponenteista suurin osa on ollut
olemassa jo 80-90-luvulta ldhtien, mutta tutkijan oivallus oli yhdistdd nama
komponentit innovatiivisella tavalla, josta syntyi uusi kryptovaluutta Bitcoin
(Mattila, 2016b). Huomionarvoista on, ettd Nakamoto ei itse kdytd termid loh-
koketju (engl. blockchain) kuvaamaan lohkoketjuteknologiaa raportissaan, vaan
termid “ketju lohkoja” (engl. chain of blocks). Termin lohkoketju alkuperd on
epdselvd. (Lauslahti, Mattila & Seppald, 2016.)

Lohkoketju on jaettu tietokanta, joka sdilyttdd jatkuvasti kasvavan
listan tiedon palasista, jotka ovat vahvistettu ketjussa toimivien solmujen kautta
(Beck, Czepluch, Lollike & Malone, 2016; Yli-Huumo, Ko, Choi, Park & Smo-
lander, 2016). Data tallennetaan julkiseen tilikirjaan, joka sisdltda tiedon kaikista
transaktioista, jotka ovat suoritettu lohkoketjun olemassaolon aikana(Yli-
Huumo ym., 2016). Beck ym., (2016) toteavat kuitenkin, ettd lohkoketjusta ylei-
sesti kdytetty vertaus tilikirjaan on rajoittava, koska teknologiaa voi hyodyntaa
myo6s huomattavasti monipuolisemmin.

Lohkoketju on siis nimensd mukainen jarjestelma: ketju, joka muo-
dostuu toisiinsa linkitetyistd lohkoista. Jokainen lohko sisdltda kaikki tietyn ai-
kamaédreen sisdlld tapahtuneet transaktiot. Esimerkiksi Bitcoinissa uusi lohko
syntyy noin 10 minuutin vilein (Nakamoto, 2008). Jokainen lohko siséltda myos
viittauksen edelliseen lohkoon. Sovellettava kryptografia riippuu kaytettavasta
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protokollasta, mutta kaytannossa kaikki transaktiot ovat jdljitettdvissd aina en-
simmdiseen transaktioon saakka. (Beck ym., 2016.) Kuviossa 1 havainnolliste-
taan lohkoketjun rakennetta. Kuviosta nédkee, kuinka edellisen lohkon tiiviste
sisdllytetddn aina osaksi uutta lohkoa. Ndin muodostuu lohkoketjun ketjutettu
rakenne.

Lohkon sisallosta
laskettu tiiviste

03578n, Lohko16  gFEme  Lohko 17 Lohko 18

X! 3043.:\> Qh) ESRT3

/ N

Tallennettavaa

Edellisen lohkon tiiviste
dataa

osaksi uutta lohkoa

KUVIO 1 Lohkoketjun muodostuminen

Mantyld J. (2017, 27. joulukuuta). Bitcoin on tuomittu kuplaksi, mutta samaa teknologiaa
kdytetddan pian asuntokaupassa, kuljetuksissa, viennin rahoituksessa ja jopa sotessa. Haettu
10.2.2018 osoitteesta https:/ /yle.fi/uutiset/3-9989602

Cachin (2016) mukaan lohkoketju on parhaiten ymmarrettdvissd tila-
automaatin jdljennoksend (engl. state-machine replication), missad jdrjestelma
sdilyttdd tietyn tilan, ja asiakkaat suorittavat operaatioita, jotka muuttavat jarjes-
telman tilaa ja tuottavat tulosteita. Jarjestelmaa yllapitavit hajautetusti interne-
tin vialitykselld eri toimijat, joita kutsutaan solmuiksi. Jdrjestelma ylldpitdd tai
luo omaisuuserédd, jossa kaikilla solmuilla on jokin osuus. Solmut jakavat yhtei-
sen pddmaddran jdrjestelman yllapitamiseksi, mutta eivit valttamatta luota toi-
siinsa sen enempaéa.

Lohkoketjuja on kahta eri tyyppid: avoimia ja suljettuja lohkoketjuja.
Myo6s hybridilohkoketjut, jotka yhdistdvat ndiden molempien ominaisuuksia
ovat mahdollisia. Avoimessa lohkoketjussa, kuten bitcoin, kuka tahansa voi
osallistua ketjun ylldpitdmiseen tarjoamalla laskentatehoaan verkon kayttoon.
Suljetussa lohkoketjussa verkon ylldpitdjilla on mahdollisuus valikoida, ketka
osallistuvat verkon transaktioiden vahvistamiseen ja protokollan suorittami-
seen. Ndissd verkoissa toimivilla solmuilla on yleensd vahvistettu identiteetti ja
ne kuuluvat johonkin konsortioon. (Cachin, 2016.)

Lohkoketju hytdyntéd julkisen avaimen hallintajadrjestelmééd (engl.
public-key cryptography) tiedon salauksessa. Jokaiselle jdrjestelmén kayttdjdlle
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annetaan kdyttoon julkinen avain ja yksityinen avain. Yksityistd avainta kayte-
taan transaktioiden allekirjoittamiseen ja julkista avainta kdytetddn jarjestelmas-
sd kdyttdjan osoitteena. Tamd mahdollistaa jdrjestelmdn pseudonymiteetin,
koska tarvetta reaalimaailman tunnistautumiselle ei ole. (Conoscenti, Vetro &
De Martin, 2017.) Esimerkiksi Bitcoinista puhutaan silti usein virheellisesti ano-
nymiteetin takaavana kryptovaluuttana, vaikka tosiasiassa teknologia mahdol-
listaa vain pseudonymiteetin (Swan, 2015).

Lohkoketjun hyvédnd ominaisuutena pidetddn sen sisdltdiman tiedon
vadrentamisen hankaluutta. Englanninkielisessd kirjallisuudessa tédstd kdytetdan
nimitystd ”tamper-proof”. Lohkoketju sisdltdd ainoastaan vahvistettua dataa,
koska vertaisverkossa toimivat solmut varmistavat datan oikeellisuuden yhteis-
tyossd. Sen vuoksi lohkoketju sopii my6s moniin muihin kayttotarkoituksiin,
kuin vain kryptovaluutaksi. (Beck ym., 2016; Conoscenti ym., 2017.)

Nakamoto (2008) esittelee lohkoketjun toimintaperiaatteen bitcoinin taustalla
seuraavasti:

e Uudet transaktiot lahetetddn kaikille solmuille

¢ Jokainen solmu kerdi uudet transaktiot lohkoon

e Jokainen solmu tyoskentelee l16ytddkseen ratkaisun vaikeaan kryp-
tografiaan perustuvaan laskutoimitukseen (engl. proof-of-work)
lohkoonsa

e Kun solmu loytdd ratkaisun, se ldhettdd lohkon kaikille muille sol-
muille

e Solmut hyvéksyvit lohkon vain, jos kaikki siind olevat transaktiot
ovat valideja ja kdyttaméattomia

e Solmut ilmaisevat lohkon hyvédksymisen ketjuun siirtymalld luo-
maan uutta lohkoa ketjuun kayttamailld nyt luodun, hyviksytyn,
lohkon tiivistettd viittauksena edellisen lohkon tiivisteeseen (engl.
hash)

2.1 Hajautettu luonne

Lohkoketju ei toimi keskitetylld palvelimella, vaan se on hajautettu ketjussa
mukana olevien koneiden kesken. Kaikilla ketjun osapuolilla on kaikki ketjun
data hallussaan ja he toimivat yhdessd laajentaakseen ketjua. Nditd toimijoita
kutsutaan usein louhijoiksi. (Beck ym., 2016.) Jarjestelmd ei vaadi keskitettya
toimijaa, ja jdrjestelmd on siten ldpindkyvampi kuin keskitetyt ratkaisut, joissa
on mukana ulkoinen toimija (Yli-Huumo ym., 2016).

Suikkanen (2017) toteaa, ettd keskitetyistd jarjestelmistd tulee niiden
kasvaessa tehottomia ja kalliita. Suuret ja monimutkaiset keskitetyt jarjestelmdt
ovat vdhemman tehokkaita, turvallisia, joustavia ja ne sietdvidt vihemman vir-
heitda. Keskitettyjen jdrjestelmien rajakustannus kasvaa niiden koon ja moni-
mutkaisuuden kasvaessa. Esimerkiksi taloudellinen jdrjestelmd vaatii luotta-
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musta eri osapuolten kesken ja lohkoketju on suhteellisen tehokas vaihtoehto
luottamuksen luontiin verrattuna keskitettyyn jdrjestelméaan.

Beck ym., (2016) ndkevit lohkoketjuteknologian suurimman edun verrattuna
perinteisiin jdrjestelmiin siind, ettd sen sijaan ettd henkilon tédytyisi luottaa sii-
hen, ettd toinen osapuoli hoitaa osuutensa sopimuksesta sovitulla tavalla, loh-
koketjuteknologissa henkilo voi itse ndhdd missd tilassa transaktio on ja voi
seurata mitd tapahtumaketjussa on meneillddan. Esimerkiksi bitcoin mahdollisti
ensimmadistd kertaa historiassa sen, ettd arvoa voitiin luotettavasti siirtda kah-
den toisistaan kaukana sijaitsevan osapuolen vililld ilman tarvetta vélikésille
(Catalini & Gans, 2016).

Lohkoketjun potentiaali liitetddn usein esineiden internetiin ja néai-
den teknologioiden yhdistdmisessd ndhdddn suuria mahdollisuuksia. Esineiden
internet tuottaa tulevaisuudessa runsaasti dataa. Tamdn datan turvallisuus ja
omistajuus ovat tarkeitd kysymyksid. Vaikka pilvipalvelut tarjoavat mahdolli-
suuden datan skaalautuvuuden hallitsemiseen, ne eivéat valttamaittd tarjoa rat-
kaisuja datan turvallisuuden takaamiseksi. Esineiden internetin laajuudessa
luottamuksen varmistaminen on erittdin hankalaa ja kallista, ja ehk& jopa mah-
dotonta taata. (Huckle, Bhattacharya, White & Beloff, 2016.)

Li, Da Xu & Zhao (2015) listaavat viisi turvallisuus ja yksityisyysongelmaa esi-
neiden internetiin liittyen.

1. Turvallisuus ja yksityisyys yhteiskunnallisesta, laillisesta ja kulttuurilli-
sesta ndkokulmasta

Luottamusmekanismit

Kommunikoinnin turvallisuus

A N

Palveluiden ja sovellusten turvallisuus

Huckle ym., (2016) uskovat, ettd lohkoketju on teknologia, jonka avulla niihin
ongelmiin voidaan 16yt&a ratkaisu, silld lohkoketjua voidaan kayttdd datan vaa-
rinkdytosten huomaamiseen ja kdyttolupien madrittdmiseen ilman tarvetta luo-
vuttaa ihmisten dataa keskitetysti hallittavaksi (Conoscenti ym., 2017).

Suikkasen (2017) mukaan kaikista utopistisimmat ndkemykset luottavat
sithen, ettd lohkoketju poistaa lopulta vélikdsien tarpeen kaikilla markkinoilla,
mutta hén ei itse nde sitd kovin todennékoisend skenaariona. Lohkoketju muut-
taa todenndkoisemmin vain vilikdsien tarpeen astetta. Lohkoketju alentaa
transaktiokustannuksia ja mahdollistaa uudenlaisten markkinapaikkojen syn-
nyn (Catalini & Gans, 2016).

Lohkoketju mahdollistaa jaetun tietokannan toteuttamisen kokonaan ha-
jautetusti. Sen sijaan, ettd jarjestelmd olisi keskitetysti jonkin osapuolen hallin-
nassa, kaikki osapuolet pddsevit osallistumaan tietokannan ylldpitoon.

Kuviossa 2 esitetddn lohkoketjun mahdollistama hajautettu tietokannan
yllapito. Kuvio esittelee kolme mahdollista skenaariota. Vasemmassa reunassa
jokaisella yritykselld on oma alustansa, keskelld yhteinen alusta on keskitetty
ulkoisen osapuolen hallittavaksi ja oikeassa reunassa esitetddn lohkoketjun
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mahdollistama ratkaisu yhteisestd alustasta, jota hallitaan yhteisesti. Kuvion
idea on perdisin (Mattila, Seppéld & Holmstrom, 2016) raportista.

\
T AN,
I Hajautettu
alustan
/v \ hallinta
.‘ .\ ‘/
' I Keskitetty
alustan

hallinta

Ei-jaettua alustaa

KUVIO 2 Lohkoketjun mahdollistama hajautettu alusta
(Mattila, Seppald & Holmstrom, 2016)

2.2 Konsensusmekanismi

Lohkoketjuissa kadytettdvastda vahvistusmenetelmastd kaytetddan termeja kon-
sensusmekanismi ja konsensusprotokolla. Ne molemmat tarkoittavat samaa
asiaa. Konsensusmekanismin avulla voidaan saavuttaa hajautettu konsensus,
mikd tarkoittaa, ettd kaikki solmut (toimijat) vahvistavat saman version lohko-
ketjusta, ja ettd tamd lohkoketju sisdltdd vain vahvistettua dataa (Conoscenti
ym., 2017).

Konsensusmekanismin tehtdvéana lohkoketjuissa on varmistaa kaksi asiaa:
1) tarkastaa, ettd lohkot ovat oikein rakennettuja ja 2) tarkastaa transaktioiden
oikeellisuus jokaisessa lohkossa. Useimmat kryptovaluutat kayttavat konsen-
susmekanismina julkista konsensusmekanismia, joka tunnetaan nimelld Naka-
moto konsensus, nimettynd sen keksijan mukaan. Taméan protokollan ydin on
lohkoketju, joka toimii julkisen tilikirjan tavoin; se sdilyttdd koko verkon tayden
transaktiohistorian. (Luu, Teutsch, Kulkarni & Saxena, 2015).

Louhijat vahvistavat ja hyviksyvit transaktioita samalla kun ne luovat, tai
louhivat, uusia lohkoja ketjuun. Konsensusmekanismia kaytetddn kahdessa
vaiheessa lohkoketjun vakauden varmistamiseksi. 1) verkoston jdsenten taytyy
hyvaksyd samat sdadnnot, joilla transaktioita ja lohkoja vahvistetaan. 2) Datan
lohkoketjussa tulee olla yhdenmukaista, jotta jokainen verkoston jdsen tietdd
kuka omistaa ja mitd (Luu ym., 2015). Nakamoto konsensus mahdollistaa sen,
ettd kuka tahansa voi koska tahansa liittyad protokollan toteuttamiseen tai lahtea
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siitd. Jdrjestelmdssd ei ole siis keskitettyd auktoriteettia, joka myontdisi lupia
liittyd protokollan toteuttamiseen, vaan jdrjestelméd on tdysin avoin. (Pass, See-
man & Shelat, 2017.)

Lohkoketjun turvallisuus perustuu kryptografian hyodyntdmiseen. Louhi-
joiden tulee ratkaista vaikeita kryptografisia pulmia. Jarjestelma ei luota siihen,
ettd valtaosa verkoston toimijoista (louhijoista) olisi rehellisid, vaan jdrjestelméan
vakaus ja turvallisuus perustuu siihen, ettd suurin osa verkoston laskentatehosta
on rehellisten toimijoiden (louhijoiden) hallussa (Pass ym., 2017). Kryptovaluut-
taympadristossd louhijoita palkitaan heiddn tekemdstddn tyostd, joten heilld on
myos itsekkditd motiiveja toimia oikein (Marc, 2016). Esimerkiksi Bitcoinissa
louhijat kilpailevat keskenddn siitd, kuka ratkaisee ensimmdisend kryptografi-
sen pulman. Kilpailun voittaja saa palkinnoksi oikeuden osaan uusista luoduis-
ta bitcoineista, kun luotu lohko liitetddn osaksi lohkoketjua (Yuan & Wang,
2016).

Lohkoketjun ydinprotokolla, Nakamoto konsensus, on siis menetelmsg,
jonka avulla sdilytetdan julkinen, muuttumaton ja jirjestetty rekisteri, tai tilikirja,
tallenteista. Bitcoinin tapauksessa ndma4 tallenteet ovat transaktioita. Tallenteita
voidaan liittdd koska tahansa, mutta ainoastaan rekisterin loppuun. Lisdksi voi-
daan luottaa siihen, ettd aikaisemmin lisdttyjd tallenteita ei voida muuttaa tai
poistaa, ja ettd kaikilla rehellisilld jasenillda on yhdenmukainen ndkyma rekiste-
riin. (Pass ym., 2017.)

Tietokoneen laskentatehon hyodyntdminen ei ole nykyisin ainoa lohkoket-
juissa hyodynnettdvad konsensusteknologia, vaan muitakin ratkaisuja on kehi-
tetty ja niistd kdydaddn aktiivista keskustelua (Cachin, 2016). Tédssd tutkielmassa
niihin ei kuitenkaan paneuduta sen syvéllisemmin, mutta on hyva tiedostaa,
ettd muitakin ratkaisuja kuin laskentatehon hyodyntdminen konsensusmene-
telmdnd on olemassa. Becker ym., (2013) esittdvét arvion, ettd jos proof-of-work-
menetelmdd kaytettdisiin kaikkien sdhkoisen maksuliikenteen tapahtumien
vahvistamisessa, sen ekologinen jalanjdlki olisi vastaavaa kokoluokkaa kuin
globaalin lentoliikenteen hiilijalanjdlki. Proof-of-work-menetelmille on kuiten-
kin esitetty kirjallisuudessa halvempia vaihtoehtoja (Conoscenti ym., 2017).

2.3 Lohkoketjun laajennukset

Lohkoketjuun voidaan liittdd teoriassa mitd tahansa dataa, joten sen padlle voi-
daan rakentaa hyvin erilaisia sovelluksia (Conoscenti ym., 2017). Eniten keskus-
telussa ovat esiintyneet niin kutsutut dlysopimukset, jotka eivit nimestdan huo-
limatta kuitenkaan vaadi toimiakseen tekodlyd (Lauslahti ym., 2016).
Alysopimus konseptina on jo lihes 20 vuotta vanha. Aiemmissa
dlysopimustoteutuksissa mukana on ollut luotettuja palvelimia turvallisuuden
takaamiseksi. Alkuperdisend visiona oli luoda luotettava virtuaalikone, joka
suorittaisi rahaan ja dataan liittyvid ohjelmia. Nykyisin vallalla on ajatus Ethe-
reumin kaltaisista kryptovaluutta-alustoista, jotka rakentuvat siihen ajatukseen,
ettd lohkoketjun pdilld voidaan ajaa kayttdjien luomia ohjelmia, mikd mahdol-
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listaa hajautetun dlysopimusalustan luomisen. (Kosba, Miller, Shi, Wen & Pa-
pamanthou, 2016.) Alysopimusten avulla lohkoketju on siis mahdollista ohjel-
moida toteuttamaan transaktioita itsestddn (Iansiti & Lakhani, 2017).

Szabo (1997) maddrittelee dlysopimuksen koneluettavana transak-
tioprotokollana, joka luo sopimuksen aiemmin médritellyin ehdoin. Uudem-
man maddritelmdn mukaan dlysopimus on joukko digitaalisessa muodossa ole-
via lupauksia, jotka sisdltavat myos protokollat joiden mukaan osapuolet to-
teuttavat nditd lupauksia. Yksinkertaistettuna &dlysopimus on koneluettava oh-
jelma, joka toteuttaa itse itsensd ennalta médriteltyjen ehtojen toteuduttua. Par-
haiten &dlysopimusten synnyn kuvaamiseen sopii vertaus myyntiautomaattiin.
Kuluttajan vastapuolena on siind kone, jonka kanssa kuluttaja tekee hiljaisen
sopimuksen ja sitoutuu ennalta méadrattyihin ehtoihin. (Lauslahti ym., 2016.)

Alysopimusten yhdistdmisessd lohkoketjuihin on myds ongelmia.
Nykyisessd muodossaan lohkoketjun péélle rakennettuna dlysopimukset eivét
mahdollista transaktioiden yksityistd suorittamista. Kaikki dlysopimuksissa
suoritetut tapahtumat ldhetetddn kaikille verkon osapuolille ja ne tallentuvat
lohkoketjuun ja ovat siten julkisesti ndhtdvissd. Pseudonymiteetti ei ole riittava
ratkaisu tdhdn ongelmaan, koska hyokkdykset sitd vastaan ovat todistetusti
mahdollisia. (Kosba ym., 2016.) Nykyisessd muodossaan kaikkien transaktioi-
den arvot ja tilien saldot ovat siis julkisesti kaikkien osapuolien ndhtavissa.
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3 TEKNOLOGISET INNOVAATIOT

Tassd luvussa késitellddn ensin lyhyesti innovaatiota kasitteend ja esitellddan kir-
jallisuudessa esiintyvid teknologisten innovaatioiden luokitteluja. Alaluvuissa
esitellddn tarkemmin lohkoketjujen yhteydessd yleisimmin esiintyvéat disruptii-
visen ja perustavan innovaation maéaritelmat.

Garcia ja Calantone (2002) toteavat, ettd innovaatiota késitteend ei
ole tarkoin mddritelty ja eri innovaatiotyyppejd ei ole kategorisoitu riittavan
johdonmukaisesti. Tdamd on johtanut himmennykseen termien kdyton valilla.
Eri tutkijat voivat kédyttdd samasta innovaatiosta eri méadritelmid, koska késitteet
eivdt ole vakiintuneita. Toinen voi kutsua innovaatiota disruptiiviseksi inno-
vaatioksi ja toinen voi kdyttdd samasta innovaatiosta termid radikaali innovaa-
tio tai poikkeava innovaatio (engl. discontinuous). Yhtendisen typologian kayt-
to olisi heiddn mukaansa tdrkedd, jotta voimme luokitella ja ymmartdad eron eri
innovaatiotyyppien vililld. He kuitenkin muistuttavat, ettd innovaatiotypologia
on myos suhteellista. Se on suhteellista eri yritysten vililld. Innovaatio jonka
toinen yritys maarittelee “todella uudeksi” voi olla toiselle yritykselle inkre-
mentaalinen innovaatio.

Garcia ja Calantone (2002) maddrittelevat innovaation késitteend
seuraavasti: Innovaatio on iteratiivinen prosessi, joka saa alkunsa uudesta aja-
tuksesta, mikd johtaa uuden keksinnon kehittdmiseen, tuotantoon ja markki-
nointiin ajatuksena keksinnon kaupallinen hyddyntdminen. Méaéritelmaé erottaa
kaksi erillistd ulottuvuutta: 1. Innovaatioprosessi sisdltdad keksinnon teknisen
kehittamisen lisdksi keksinnon esittelemisen kuluttajamarkkinoille ja sitd kautta
sen levidmisen loppukaéyttdjille. 2. Innovaatio on luonteeltaan iteratiivinen pro-
sessi, joka sisdltdd automaattisesti ensin uuden innovaation esittelyn, jota seu-
raa jatkumo, jossa innovaatiosta esitellddan uusia paranneltuja versioita.

Garcia ja Calantone (2002) huomauttavat, ettd on tédrked erottaa
keksinnon ja “16ydoksen” (engl. invention, discovery) késitteet innovaation ka-
sitteestd. Innovaatio termin kédyttdminen siséltdd myos keksinnon taloudellisen
hyodyntamisen aspektin. Keksinnostd ei tule innovaatiota ennen kuin se on
edennyt tuotanto- ja markkinointiprosessien kautta markkinoille. Keksinnosta
ei tule innovaatiota, jos se kehitetddn tutkimusympaéristossd, mutta se ei kos-
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kaan levid sieltd muuhun kdyttoon. Innovaation ja keksinnon ero on siis siing,
ettd innovaatiossa on taloudellista arvoa ja se levidd kehitysympériston ulko-
puolelle my6s kolmansien osapuolien kédyttoon.

Teknologiset innovaatiot voidaan Garcian ja Calantonen mukaan jakaa vii-
teen luokkaan. 1. radikaalit innovaatiot 2. inkrementaalit innovaatiot 3. todella
uudet innovaatiot 4. poikkeavat innovaatiot ja 5. imitoivat innovaatiot.

Radikaalit innovaatiot eivédt vastaa tunnettuun tarpeeseen, vaan luovat
uuden tarpeen, joka ei ollut aikaisemmin kuluttajan tiedossa. He madarittelevat
esimerkiksi internetin radikaalina innovaationa. Radikaalin innovaation juuret
ovat Schumpeterin (1934) vditoksessd, ettd radikaali teknologinen muutos on
voimakas mekanismi, joka voi haastaa monopolien voiman. Hanen pddargu-
menttinsa oli, ettd radikaali teknologinen muutos vie pohjan monopolien skaa-
laeduilta olemassa olevassa teknologiassa muuttamalla tapaa kilpailla. Olemas-
sa oleva tapa tehdd asioita vanhentuu, kun keksitdan uusi, parempi tapa tehda
sama asia. (Dahlin & Behrens, 2005.)

Dahlin ja Behrensin (2005) mddritelmadn mukaan radikaalilla innovaatiolla
on seuraavat kolme piirrettd: 1. Innovaatio on uusi: innovaation tdytyy erota
aikaisemmista innovaatioista. 2. Innovaatio on uniikki: innovaation taytyy erota
jo olemassa olevista innovaatioista. 3. Innovaatiolla on vaikutus tulevaan tekno-
logiaan: innovaation tdytyy vaikuttaa tulevien innovaatioiden sisaltoon.

Inkrementaalit innovaatiot voidaan mddrittdd jo olemassa olevaan tuottee-
seen, teknologiaan tai palveluun parannuksia tarjoavina innovaatioina olemas-
sa olevilla markkinoilla. Ne voivat olla esimerkiksi uusia toiminnallisuuksia
vanhaan tuotteeseen tai parannuksia olemassa olevaan teknologiaan. Inkremen-
taalit innovaatiot voivat olla my6s parannuksia esimerkiksi toimitusketjussa ja
tuotannossa. (Garcia & Calantone, 2002.)

Todella uudet innovaatiot ovat Garcian ja Calantonen mukaan innovaati-
oita, jotka sijoittuvat radikaalin ja inkrementaalin innovaation vélimaastoon.
Todella uudet innovaatiot voivat aiheuttaa poikkeamia markkinoilla tai tekno-
logiassa, mutta eividt molemmissa.

Poikkeavat innovaatiot ovat innovaatioita, jotka voivat olla joko radikaale-
ja innovaatioita tai todella uusia innovaatioita. Imitoivilla innovaatioilla tarkoi-
tetaan innovaatioita, jotka imitoivat jo aiemmin julkaistuja innovaatioita. Ne
voivat olla uusia innovaatioita yritykselle itselleen, mutta eivdat markkinoille.
(Garcia & Calantone, 2002.)

Govindarajan, Kopalle & Danneels (2011) erottavat radikaalin innovaation
ja disruptiivisen innovaation kasitteet seuraavalla tavalla: Radikaalit tuoteinno-
vaatiot perustuvat uuteen teknologiaan ja ne voidaan alun perin kohdistaa joko
suoraan valtavirran ulottuville tai orastaville markkinasegmenteille. Sitd vas-
toin disruptiiviset innovaatiot kohdistuvat alun perin vain orastaville markki-
nasegmenteille ja ne eivit valttamatta sisdlld uusinta teknologiaa. He myos to-
teavat, ettd markkinoiden “kannibalisointi” (engl. cannibalization) korreloi po-
sitiivisesti disruptiivisten innovaatioiden kanssa, mutta radikaalit innovaatiot
eivat valttamattda vaadi olemassa olevien innovaatioiden “kannibalisointia”.
(Govindarajan, Kopalle & Danneels, 2011.)
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3.1 Disruptiivinen teknologinen innovaatio

Markides (2006) jakaa disruptiivisen innovaation késitteen kolmeen eri osaan;
disruptiivinen teknologinen innovaatio, disruptiivinen tuoteinnovaatio ja dis-
ruptiivinen liiketoimintamalli-innovaatio. Kaikille niille innovaatiotyypeille on
yhteistd, ettd niilld on disruptiivisia vaikutuksia jo olemassa oleville markkinoil-
le, mutta ne vaikuttavat niihin eri tavoin ja vaativat erilaisia toimenpiteitd joh-
dolta. Disruptiivisille teknologisille innovaatioille on ominaista, ettd ne lopulta
kasvavat hallitsevaan markkinaosuuteen. Christensen (1997) toteaa, ettd on tar-
ked ymmartdd, ettd disruptio on prosessi, ei tapahtuma. Muutokset eivit valt-
tamattd tapahdu hetkesséd ja voi mennd aikaa ennen kuin disruptiiviset innovaa-
tiot kasvavat hallitsevaan markkinaosuuteen, mutta loppujen lopuksi niin kay
(Christensen, 1997).

Christensen ym., (2015) mukaan termid disruptio (engl. disruption)
kaytetddn nykyisin liian 16yhdsti. Monet kayttavéat termid disruptiivinen inno-
vaatio kuvaamaan mitd tahansa tilannetta, jossa toimialalla ennen menestyneet
yritykset ovat vaikeuksissa jonkin uuden tilanteen vuoksi, mutta se on heiddn
mukaansa termin liian karkeaa kayttod. Kirjallisuudessa termid disruptiivinen
(teknologinen) innovaatio kuvataan usein seuraavasti: Uusi teknologia (disrup-
tiivinen innovaatio) ei parjda aluksi vanhalle tuotteelle, joka kédyttdd vanhempaa
teknologiaa ja on kuluttajien suosiossa (se alisuorittaa). Tamén vuoksi toimialal-
la jo toimivat yritykset eivit ole huolissaan uudesta innovaatiosta, koska sen ei
koeta tdayttavan suurinta osaa asiakkaiden vaatimuksista. Uusi tuote voi kuiten-
kin pérjatd paremmin uudessa tavassa tehdd asioita, ja siten avata uuden mark-
kina-alueen. Ajan myotd disruptiivinen innovaatio parantaa tuotekehityspanos-
tusten kasvaessa ja teknologian kypsyessd, ja lopulta se on tasolla, jolla myos ne
valtavirran kuluttajat jotka aiemmin hylkasivat teknologian, siirtyvit sen kayt-
toon. Taman myotd aiemmin hyvin parjanneet yritykset, jotka kayttivat edelta-
vdd teknologiaa ja panostivat sen kehitykseen, syrjdytetddn markkinoilta uutta
teknologiaa hyodyntdvien yritysten vallatessa niiden markkina-aseman (Chris-
tensen ym., 2015; Danneels, 2004; Schmidt & Druehl, 2008).

Danneels (2004) toteaa, ettd vaikka Christensenin tyo disruptiivisen
innovaation suhteen on levinnyt hyvin laajalle, konseptia kohtaan on esitetty
hyvin vidhén rakentavaa kritiikkid. Hanen maééritelménsa mukaan disruptiivi-
nen teknologinen innovaatio on teknologia, joka muuttaa yritysten vilisen kil-
pailun perusteita muuttamalla ominaisuuksien tyyppid, joiden paremmuudesta
yritykset kilpailevat. Disruptiivinen teknologinen innovaatio saa asiakkaan ar-
vostamaan eri asioita tuotteessa/palvelussa kuin mihin aiemmin on totuttu.
Nadilld uusilla tuotteilla on aluksi huonompi suorituskyky valtavirran asiakkai-
den arvostamissa ominaisuuksissa, mutta niilld on parempi suorituskyky asi-
oissa, joita pieni, mutta nouseva markkinasegmentti arvostaa. Teknologian
kypsyessd ja kehittyessd se tdayttdad lopulta myo6s valtavirran asiakkaiden vaati-
mukset ja valtaa sitd kautta markkinaosuuksia.
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Christensen ym., (2015) esittdvat mallin, jonka avulla teknologisen
innovaation disruptiivisuutta voidaan arvioida. Malli muodostuu kahdesta ke-
hityskaaresta; 1) eri markkinasegmenttien vaatima suorituskyky 2) vaihtoeh-
toisten teknologioiden suorituskyky. Disruptio ilmenee, kun disruptiivisen tek-
nologian tarjoaman suorituskyvyn kehityskaari kohtaa valtavirran asiakkaiden
vaatiman suorituskyvyn. Kuviossa 3 on havainnollistettu tdtd mallia.

>  Korkea
4 -
< Korkea
an
4 T \a.ksﬁ!'_‘_‘.?..--
= Jat valmiita == v maksuhalukkuus
= foval Net
5 osta asiakkass.: (korkea tuotto)
=1 quoritusky Ky A= .
P L #‘a’a“.ﬁ‘:\_.
. A
) ‘_‘E‘.‘(‘{g d\\\fb\{
B° 0 T o
B
\xf"‘.(-(-\'\' ) Valtavirta
. ¥
G
MNP
=
o
S 2
-'\'&\{\. K\i"c‘(l
o B -
g ¥
Alhainen
maksuhalukkuus
(matala tuotto)
Matala

Aika

KUVIO 3 Disruptiivisen innovaation malli
Christensen (2015)

3.2 Perustava teknologinen innovaatio

Datta (2016) madadrittelee perustavat innovaatiot innovaatioina, joilla on suuri
vaikutus tulevaisuuden innovointiin. Ahuja & Lampert (2001) kayttavat samas-
ta asiasta termid ldpimurtoinnovaatio (engl. Breakthrough innovation). Lapi-
murtoinnovaatiot siis luovat heiddn mukaansa perustan, jonka pdille voidaan
rakentaa uusia innovaatioita. Lapimurtoinnovaatiot ja perustavat innovaatiot
tarkoittavat siis kdsitteend samaa asiaa.

lansiti ja Lakhani (2017) kayttavit lohkoketjua vastaavan teknologi-
sen ratkaisun levidmisestd esimerkkind TCP/IP-protokollan (transmission cont-
rol protocol/internet protocol) yleistymistd. TCP/IP-protokolla on internetin
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kuljetuskerroksen protokolla, joka loi pohjan ja mahdollisti internetin levidmi-
sen nykyiseen laajuuteensa. Teknologialla meni kuitenkin vuosikymmenid en-
nen kuin se saavutti nykyisen kdyttoasteensa. Tutkijat uskovat, ettd lohkoketjun
kohdalla on edessd sama tilanne.

TCP/IP-protokollaa hyodynnettiin aluksi sahkopostin vilityksessa
ARPAnet:ssa, internetin edeltdjdssd, tutkijoiden vililld. Ennen protokollan kek-
simistd yhteydet perustuivat piirikytkentddn ja yhteydet kahden osapuolen vi-
lilla taytyi muodostaa aina etukédteen ja niitd tdytyi pitdd ylld yhteyden ajan.
Tietoliikenneoperaattorit investoivat miljoonia linjojen rakentamiseen varmis-
taakseen, ettd mitkd tahansa kaksi solmukohtaa verkossa pystyiviat kommuni-
koimaan. TCP/IP-protokolla teki tdyskddnnoksen tapaan tehdd asioita. Uusi
protokolla digitalisoi informaation ja muutti sen pieniksi paketeiksi, jotka kaik-
ki sisdlsivat osoitetiedon. Verkkoon laskemisen jdlkeen paketit saattoivat valita
minkd tahansa reitin vastaanottajan luo. TCP/IP-protokolla loi avoimen, julki-
sen verkon, jonka hallinnasta ja parantamisesta ei vastannut yksin mik&an kes-
kitetty taho. (Iansiti & Lakhani, 2017.)

Protokollaan suhtauduttiin aluksi skeptisesti, koska sen skaalautu-
vuuteen ja turvallisuuteen ei luotettu. Muutamat yritykset ldhtivit kuitenkin
kehittdmaddn protokollaa laajentaen sen kadyttomahdollisuuksia sdhkopostin
ulkopuolelle. Yritykset hyodynsivit teknologiaa aluksi paikallisten verkkojen
luomisessa organisaatioiden sisdlle. TCP/IP-malli levisi laajaan julkiseen kayt-
toon internetin keksimisen myotd 1990-luvun puolivilissd. Perusinfrastruktuu-
rin kehittyessd tarpeeksi pitkille, uusia yrityksid, jotka hyodynsivét internetin
ominaisuuksia, ilmestyi markkinoille. Ne tarjosivat esimerkiksi korvaavan vaih-
toehdon sanomalehdelle tarjoamalla uutisia luettavaksi internetissd. Seuraava
muutosaalto liittyi internetin laajaan levidmiseen. Syntyi yrityksid, jotka kehit-
tivat muutokseen johtavia liiketoimintamalleja. T4llaisia olivat esimerkiksi mu-
siikkipalveluja tarjoavat yritykset, jotka mahdollistivat tdysin uuden tavan os-
taa musiikkia digitaalisessa muodossa. TCP/IP-mallilla meni kuitenkin kaiken
kaikkiaan yli 30 vuotta ennen kuin se ylitti kaikki viitekehyksessa esitetyt vai-
heet (yksittdinen kayttokohde, paikallinen kadyttokohde, korvaava teknologia,
muutokseen johtava teknologia). (Iansiti & Lakhani, 2017.)

Yhtenevdisyydet lohkoketjun ja TCP/IP-protokollan vililld ovat
selkedsti havaittavissa. TCP/IP-protokolla mahdollisti kahdenkeskisen sahko-
postin viélityksen, kun taas bitcoin mahdollistaa kahdenkeskiset rahansiirrot.
Molempien teknologioiden kehitys ja ylldpito on hajautettua, avointa ja jaettua.
Myos teknologioiden levidmisessd pienen yhteison joukosta suuren yhteison
tietoon on samankaltaisuuksia. TCP/IP-protokolla laski dramaattisesti yhteyk-
sien muodostamisen hintaa. Lohkoketju voi vastaavasti laskea huomattavasti
transaktioiden hintaa (Suikkanen, 2017), ja lohkoketjussa on potentiaalia tulla
keskeiseksi jarjestelmiksi kaikissa transaktioissa. (Iansiti & Lakhani, 2017.)

Tutkijat Iansiti ja Lakhani kayttdavat esimerkkind osakkeiden vali-
tystd. Nykyisin osakekauppoja voidaan suorittaa mikrosekunneissa kokonaan
ilman ihmisen osallistumista. Osakkeiden omistuksen siirto ei kuitenkaan ta-
pahdu yhtd nopeasti, vaan voi viedd jopa viikon. Transaktion osapuolilla ei ole
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oikeutta pddstd automaattisesti kasiksi toistensa tilikirjoihin ja sitd kautta var-
mistaa, ettd kaupan kohteena olevat omistukset ovat oikeasti olemassa ja myy-
jan hallussa seka siirrettdvissa. Tastd syystd kauppoja valvovat useat osakevilit-
tdjdt, jotka vahvistavat kaupat ja takaavat omistusten siirron. Lohkoketjujérjes-
telmdssa ndille vilittdjille ei ole tarvetta, silld omistusten siirrot pdivittyvéat au-
tomaattisesti kaikkien osapuolien tilikirjoihin ja ovat sieltd vahvistettavissa.
Lohkoketjujdrjestelmédssd osakekauppa voidaan toteuttaa turvallisesti ja luotet-
tavasti sekunneissa.

lIansiti ja Lakhani luovat viitekehyksen perustavan teknologian
yleistymisen vaiheista. Muutos siséltda kaksi ulottuvuutta. Uutuus (engl. novel-
ty) ja monimutkaisuus (engl. complexity). Uutuus tarkoittaa nimensd mukaises-
ti innovaation uutuuden astetta. Mitd korkeampi uutuuden aste innovaatiolla
on, sitd enemman kayttdjilld menee aikaa sen ymmartdmiseen, minkd ongelman
innovaatio ylipddtdaan ratkaisee. Jos innovaatio on tdysin uusi maailmalle, sen
uutuuden aste on korkea. Garcia & Calantone (2002) kdyttdvit innovaation uu-
tuuden asteesta termid “tuotteen innovatiivisuus”. Innovatiivisuus mittaa siis
tuotteen, prosessin tai palvelun potentiaalia aiheuttaa “hdiriotd jatkumossa” ja
muuttaa kdytdnteitd (engl. potential discontinuity) siind vaiheessa, kun inno-
vaatio esitellddn markkinoille. Makroperspektiivistd innovatiivisuus mittaa
heiddn mukaansa innovaation potentiaalia aiheuttaa ajattelutavan muutos tie-
teessd, teknologiassa ja/tai teollisuudenalan markkinarakenteessa. Mikroper-
spektiivistd innovatiivisuus mittaa innovaation potentiaalia vaikuttaa yrityksen
jo olemassa oleviin resursseihin, kuten sen kyvykkyyteen, tietoon, taitoihin,
strategiaan ja teknologisiin resursseihin.

lansitin ja Lakhanin viitekehyksen toinen ulottuvuus on monimut-
kaisuus, joka liittyy ekosysteemin hallinnan tarpeeseen. Ekosysteemin jdsenet
toimivat yhdessd luodakseen arvoa teknologian avulla. Jadrjestelm& on sitd mo-
nimutkaisempi, mitd enemman ja mitd erilaisempia jdsenid verkostossa on mu-
kana. Monimutkaisuus mittaa koordinoinnin tarpeen astetta ndissd ekosystee-
meissd. Lohkoketju on esimerkki innovaatiosta, jonka monimutkaisuuden aste
on korkea, koska se on ldhtokohtaisesti kehitetty useiden osapuolien vilisiin
transaktioihin ja yhteistychon heidédn vililladan. Toinen esimerkki korkean mo-
nimutkaisuuden asteen innovaatiosta on sosiaalinen media. Sosiaalinen media
ilman useita jdsenid ei ole erityisen hyodyllinen, mutta useiden ihmisten liitty-
essd sithen mukaan, keksinnon vaikuttavuus, mutta myds sen monimutkaisuu-
den aste ja koordinoinnin tarve kasvaa.

Iansiti ja Lakhani (2017) toteavat, ettd lohkoketju ei ole disruptiivi-
nen teknologinen innovaatio, vaan he liittavét sithen késitteen perustava teknolo-
ginen innovaatio (engl. foundational technology). He perustavat ndkemyksensa sii-
hen, ettd lohkoketjussa on potentiaalia uuden perustan luomiseen yhteiskunnal-
le ja taloudellisille jdrjestelmille, mutta se ei suoraan tarjoa halvem-
paa/parempaa ratkaisua johonkin tiettyyn ongelmaan, jolla se syrjdyttdisi toi-
mijoita tietyiltd toimialoilta.
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Viitekehys muodostuu neljdstd eri lohkosta. Jokainen lohko (engl. quadrant)
muodostaa teknologian kehittymisen asteen. Kartta auttaa hahmottamaan kun-
kin innovaation vaatimuksia ja sen aiheuttamia muutoksia.

Kuviossa 4 on esitetty muutama esimerkki kunkin tyypin sovellutuksista. Pal-
jaan tekstin esimerkit ovat TCP/IP-teknologian sovellutuksia ja alleviivatut
esimerkit pohjautuvat lohkoketjuun.

korkea
Korvaava Muutokseen

teknologia Johtava teknologia

Amazon
verkkokirjakauppa

Skype

Vahittaiskauppojen Alysopimukset
bitcoin-pohijaiset
lahjakortit

Yksittdinen Paikallinen
kdyttokohde kdyttokohde

sahkdposti Yhtion sisdinen
arpanetissa sahképostiverkosto

Monimutkaisuuden aste

Bitcoin Yksityiset online-tilikirjat

transaktiot tilisiirtojen prosessointiin

matala
matala Uutuuden aste korkea

KUVIO 4 Perustavien teknologioiden levidminen
Iansiti & Lakhani (2017)
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4 LOHKOKETJUTEKNOLOGIAN POTENTIAALI
INNOVAATIONA

Tama luku kasittelee lohkoketjua innovaationa. Alussa kdyd&ddn lapi kirjalli-
suudessa esitettyjd lohkoketjun kadyttokohteita ja sen jdlkeen selvitetdan lohko-
ketjun potentiaalia kdyttamalld apuna Iansitin ja Lakhanin (2017) luomaa viite-
kehystd perustavan teknologian levidmisestd. Luvun alaluvut ovat osia viiteke-
hyksessa esitetyistd lohkoista. Conoscenti ym., (2017) toteuttivat systemaattisen
kirjallisuuskatsauksen, jossa he selvittivit lohkoketjun kdyttokohteita kryptova-
luuttojen lisdksi. Seuraavassa taulukossa on listattu 18 heiddn kirjallisuudesta
16ytamadnsa kayttokohdetta lohkoketjulle.

Kategoria

Lohkoketjun kiytto

Tietovarastonhallinta

Kayttooikeuksien hallinta ja viittaukset kdyttdjan dataan

Tiedonvarastointisopimusten hallinnointi

Asiakirjojen varastointisopimusten hallinnointi

Vddrennoksiltd suojattu tapahtumaloki ja datan kayttooikeuksien hallin-
nointi

Metadatan hallinnointi

Automaattinen korvausjdrjestelma tallennuspalvelimen asiakkaalle datan
kadotessa

Hajautettujen jarjestelmien ldhettdmien viestien pysyva (engl. immutab-
le) tallennus

Kaupankdynti datasta ja

Hyodykkeiden/sensoridatan osto laitteen/ihmisen toimesta

hyodykkeistd IoT-laitteiden sensoridatan osto

Identiteetin hallinta Identiteetin vahvistuksen hallinta/ PGP-sertifikaattien peruutus
Julkisten avainten hallintajarjestelma - avainten pdivitys, rekistersinti ja
peruutus

Arvostelujdrjestelma Adnestysjarjestelma
Palautejdrjestelmd kuluttajille

Muut Ohjelmistolisenssien hallinta

Aikaleimajarjestelmé; todistus siitd, ettd sisdlto on tuotettu ennen tiettya
pdivamadrdd

Arvontajdrjestelman toteutus

Pankkisovellukset, kuten automaattiset ja hajautetut tilikirjat

”Sosiaalisen kryptovaluutan” toteutus sosiaalisen vaikutusvallan maarit-
tdmiseen

TAULUKKO 1 Lohkoketjun kéyttokohteita
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4.1 Yksittiinen kdyttokohde

Ensimmdisen lohkon sisédlld ovat yhden kayttokohteen sovellutukset (engl.
single use). Se sisdltdd yksinkertaiset, yhteen kayttotarkoitukseen erikoistuneet
innovaation sovellutukset. Ensimmadisen lohkon sovellutuksille on yhtendistd,
ettd sekd niiden uutuuden aste ettd monimutkaisuuden aste ovat matalia. Nama
sovellutukset tarjoavat kuitenkin tehokkaampia ja halvempia ratkaisuja johon-
kin tunnettuun ongelmaan. Bitcoin-transaktiot ovat esimerkki lohkoketjutekno-
logian sovellutuksista, jotka sopivat tdhdn lohkoon. Bitcoin-transaktiot tarjoavat
yksinkertaisesti vaihtoehtoisen maksutavan, mutta sen edut tulevat esiin eten-
kin kansainvilisissd rahansiirroissa, joissa perinteisilld valuutoilla on rajoituk-
sensa. Esimerkki TCP/IP-protokollan ensimmadisen lohkon sovellutuksesta on
sdhkoposti. Sdhkoposti korvasi paljon puhelinliikennettd tarjoamalla helpom-
man, halvemman ja nopeamman tavan viestid. (lansiti & Lakhani, 2017.) Toimi-
jat, kuten NASDAQ, ovat jo alkaneet hyodyntdd lohkoketjua prosessien auto-
matisoinnissa, jotka olivat ennen lakimiesten vastuulla (Beck ym., 2016).

4.2 Paikallinen kiyttokohde

Toisen lohkon sisdlld ovat paikallisen kédyttokohteen sovellutukset (engl. locali-
zation). Lohkon sovellutuksilla uutuuden aste on korkea, mutta niiden moni-
mutkaisuuden aste, eli tarve koordinoinnille, on suhteellisen matala. Ndiden
innovaatioiden kayttoonotto ei siis ole vield kovin hankalaa, vaan niiden omak-
suminen tapahtuu suhteellisen nopeasti. Taman lohkon sisilld olevat innovaa-
tiot ovat usein jatkoa yhden kayttokohteen innovaatioille. Yksityisen lohkoket-
jun avulla toteutettu yhteinen hajautettu alusta yritysten jaettavaksi on esi-
merkki tdmé&n lohkon sovellutuksesta. (Iansiti & Lakhani, 2017.)

Mattila ym., (2016) uskovat vahvasti alustatalouden menestykseen. Alus-
tataloudella viitataan yritysten muodostamiin yhteisalustoihin, joiden vdli-
tykselld yritykset voivat yhdessd luoda arvoa. Mattila (2016) ndkee, ettd lohko-
ketjuteknologia voi muuttaa yhteiskuntaa kahdella tavalla. Ensimmadiseksi, loh-
koketjuteknologia tarjoaa hajautetun, sensuurille ja vadrennoksille immuunin
digitaalisen alustan, jossa kaikki voivat vapaasti innovoida sekd suorittaa
transaktioita. Toiseksi se tarjoaa kustannuss&ddstoja parantamalla tehokkuutta
yritysten vilisessd yhteistydssd poistamalla tarpeen aktiiviselle datan synkroin-
nille ja datan yhdenmukaisuuden varmistamiselle. Lohkoketjun hyédyntami-
nen parantaa huomattavasti ndiden yhteisalustojen lapindkyvyyttd. Yritykset
voivat valittdd tuotekeskeistd informaatiota (engl. product-centric information)
huomattavasti tehokkaammin datan jdljitettdvyyden ja luotettavuuden para-
nemisen ohella.

Myo6s monet suuret pankit ovat ldhteneet etujoukoissa kehittdméaan loh-
koketjuteknologiaa, koska ne nékevit siind suuria mahdollisuuksia oman toi-
mintansa kannalta. Lohkoketjua hytdynnetddn nykyisin jo esimerkiksi timant-
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tien toimitusketjujen seurannassa. (lansiti & Lakhani, 2017.) Timanttien kulkua
seurataan lohkoketjun avulla aina kaivoksista kuluttajille asti. lansiti ja Lakhani
odottavatkin tarkoin méaaradttyihin kayttotarkoituksiin kehitettyjen yksityisten
lohkoketjujen mddran rdjahdysmadistd kasvua eri teollisuudenhaaroilla.

4.3 Korvaava teknologia

Kolmas lohko siséltdd korvaavat teknologian sovellutukset (engl. substitution).
Taman lohkon sisidlld olevien innovaatioiden uutuuden aste on melko matala,
koska ne rakentuvat yksittdisten ja paikallisten kdyttokohteiden sovellutusten
pdélle, mutta niiden monimutkaisuuden ja koordinoinnin tarpeen aste on kor-
kea, koska ne ovat suunnattu laajemmalle kayttdjakunnalle. Naméa sovellutuk-
set on ldhtokohtaisesti kehitetty yhd julkisempaan kdyttoon ja innovaatioiden
tavoitteena on kokonaan korvata perinteisid tapoja tehdd asioita. Taman kaltais-
ten innovaatioiden omaksuminen vie aikaa ja ennakkoluulot niitd kohtaan ovat
korkealla. Kryptovaluutat ja sdhkdinen ddnestysjdrjestelmd (Conoscenti ym.,
2017) ovat esimerkki tdimé&n lohkon sovellutuksesta. Kryptovaluuttojen kaytta-
minen edellyttdd, ettd kaikki rahansiirroissa mukana olevat osapuolet omaksu-
vat teknologian ja hyvidksyvit ne valuuttana ja maksuvdlineend. Kryptovaluu-
tat haastavat valtiohallinnot ja pankit, jotka ovat olleet perinteisesti vastuussa
ndiden asioiden kasittelystd ja hallinnasta. Myos kuluttajien taytyy ymmartad
teknologian toiminnallisuus ja muuttaa kdyttaytymistdan. (lansiti & Lakhani,
2017.)

Iansiti ja Lakhani kertovat esimerkin MIT-yliopistossa vuonna 2014 suori-
tetusta kokeesta, jossa kaikille yliopiston opiskelijoille, joilla ei ollut vield tutkin-
toa, tarjottiin 100$ arvosta bitcoineja. 30% opiskelijoista ei ottanut bitcoineja
lainkaan vastaan ja 20% vaihtoi ne kéteiseen heti muutaman viikon sisalld. Ih-
misilld oli vaikeuksia ymmartdd, miten ja mihin bitcoineja pystyi kadyttamaan,
mikd vaikeutti teknologian omaksumista.

4.4 Muutokseen johtava teknologia

Neljas lohko sisdltdd muutokseen johtavat sekd sitd edellyttdvat teknologian
sovellutukset (engl. transformation). Taméan lohkon innovaatioilla sekd niiden
uutuuden, ettd monimutkaisuuden aste ovat erittdin korkealla. Ne tarjoavat
tdysin uusia tapoja tehdd uusia asioita ja niiden omaksuminen edellyttdd suuria
yhteiskunnallisia, laillisia ja poliittisia muutoksia. Parhaimmillaan ne voivat
yleistyessddn mullistaa kokonaan taloudellisia ja yhteiskunnallisia rakenteita,
mutta vaativat useiden eri osapuolien vélisen toiminnan koordinointia ja insti-
tuutioiden vilisid sopimuksia standardeista ja prosesseista. (Iansiti & Lakhani,
2017.) Alysopimukset ovat tilld hetkelld lohkoketjuteknologian sovellutuksista
parhaiten tdhdn lohkoon sopivia. Ne voivat automatisoida maksuja ja omai-
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suuden siirtoja, kun sovitut ehdot tayttyvit. Alysopimus voi esimerkiksi siirtds
maksun automaattisesti toimittajalle, kun ldhetys on saapunut. Transaktioita
voivat toteuttaa myos esineiden internetin laitteet keskenddn lohkoketjutekno-
logian ja dlysopimusten avustuksella (Conoscenti ym., 2017; Huckle ym., 2016).
Alysopimuksia on jo testattu esimerkiksi tekijanoikeuksien hallinnassa ja pank-
kiliiketoiminnassa. (lansiti & Lakhani, 2017.)

Tosiasiassa dlysopimusteknologia ei ole kuitenkaan vield kovin pit-
kalld, mistd syystd reaalimaailman sovellutuksia on vield hyvin rajallinen maara.
Alysopimuksiin liittyva keskustelu on siis talla hetkelld hyvin pitkalti teoreettis-
ta. Digitaalisten dlysopimusalustojen evoluutio vaatii teknologian, talouden ja
lain nikokulmien yhdistamistd. Alysopimusten yleistyminen vaatii sen, ettd
instituutiot hyvaksyvat ne, mikd edellyttdd suuria panostuksia eikd myoskaan
teknologisia haasteita pidd unohtaa. (Lauslahti ym., 2016.)



26

5 YHTEENVETO

Tutkielman tarkoituksena oli selvittdd lohkoketjun potentiaalia innovaationa ja
liittdd se teknologisten innovaatioiden teoriaan. Pyrkimyksend oli yrittdd tuoda
selvyyttd lohkoketjujen ympdrilld pyorivaan keskusteluun, koska lohkoketjujen
tyyppi innovaationa on mddritelty eri tutkimuksissa hyvin eri tavoin ja julkises-
sa keskustelussa lohkoketjuihin viitataan hajanaisin tavoin. Tutkielma toteutet-
tiin kirjallisuuskatsauksena. Ensimmadisessd sisdltoluvussa johdannon jilkeen
esiteltiin lohkoketju ja sen toimintaperiaate ja madriteltiin sen kannalta keskei-
sen laajennuksen dlysopimuksen késite. Kolmas luku kasitteli teknologisia in-
novaatioita ja niiden levidmistd. Neljannessd luvussa selvitettiin lohkoketjun
potentiaalisia kdyttokohteita, ja arvioitiin sen mahdollista levidmista liittamalla
lohkoketju perustavan teknologisen innovaation levidmisen viitekehykseen.
Lohkoketjuteknologialta odotetaan paljon ja usko teknologiaa koh-
taan on kova. Lohkoketjuteknologia lunastaa monilta osin siihen kohdistuvat
lupaukset ja teknologialle 16ytyy monia kayttokelpoisia sovelluskohteita, niin
toimitusketjun hallinnan suhteen (Mattila, 2016) kuin esineiden internetin puo-
lelta (Conoscenti ym., 2017; Huckle ym., 2016). Tosiasia kuitenkin on, ettd mo-
net lohkoketjuun liitetyt uskomukset sen mullistavuudesta ovat vield hyvin
kaukana. Teknologiaan itsessddn liittyy vield ratkaisemattomia ongelmia, ja sen
lisdksi sen vaikutukset ulottuvat parhaimmillaan niin suureen osaan yhteis-
kunnallisia rakenteita, ettd muutokset eivit tapahdu hetkessd. Yuan & Wang
(2016) esittelevit esimerkiksi lohkoketjun mahdollisuuksia dlykkaan liikenne-
jarjestelmdn toteuttamisessa. Liikennejédrjestelmén toteutus on vield hyvin teo-
reettisella tasolla, mutta lohkoketju ndhdddn olennaisena osana jdrjestelméan
kehitysta. Lisdksi dlysopimusten kaltaisten teknologioiden yhdistaminen loh-
koketjuun on hyvin mielenkiintoinen ajatus, mutta niiden yleistyminen vaatii
suuria laillisia ja yhteiskunnallisia muutoksia teknologian kehittymisen lisgksi.
Tutkimus siihen liittyen on vield alkutekijoissddn (Lauslahti ym., 2016.)
Lohkoketju tulee ensin yleistymé&éan yksinkertaisissa, paikallisissa,
sovelluskohteissa. Lohkoketju on saanut jo jalansijaa yksittdisissda kayttokoh-
teissa ja panostukset sen paikalliseen hyodyntdmiseen ovat suuria. Monet yri-
tykset ovat ldhteneet mukaan teknologian kehittdmiseen, ja lohkoketjun edut
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esimerkiksi yritysten toimitusketjujen hallinnassa ovat ilmeiset. Lohkoketju so-
pii hyvin meneillddn olevaan alustatalouden trendiin, jossa yritykset hyddynta-
vit yhteisid alustoja ja luovat sitd kautta yhteistd arvoa (Mattila, 2016).

Lohkoketjun kehityksessd on yhtenevdisyyksid disruptiivisen tek-
nologisen innovaation kehityksen teoriaan, mutta lohkoketju ei itsessdan ole
disruptiivinen teknologinen innovaatio, vaan teknologia, joka mahdollistaa dis-
ruptiivisen liiketoimintamallin kehittamisen. Lohkoketjun pohjalle voidaan ra-
kentaa liiketoimintamalleja, jotka voivat muuttaa radikaalisti totuttuja tapoja
tehdd asioita, mutta lohkoketju itsessddn ei syrjaytd mitdan. Iansitin ja Lakhanin
(2017) maaritelmd lohkoketjusta perustavana innovaationa (engl. foundational
innovation) sopii hyvin lohkoketjun kuvaukseen. Innovaatioihin liittyva typo-
logia ei ole kuitenkaan vakiintunutta ja eri innovaatiotyyppien maédritelmat
menevdt osin ristiin. Lohkoketjussa on myods ominaisuuksia, jotka menisivat
radikaalin tai poikkeavan innovaation maaritelméaan. Perustava innovaatio on
toistaiseksi melko vahan kdytetty termi verrattuna muihin mééaritelmiin, mutta
madritelmén kayton yleistyminen ei olisi valttdmattd huono asia.

Tutkielmassa kaisiteltiin asioita melko yleiselld tasolla pureutumat-
ta tarkemmin teknisiin yksityiskohtiin. Tavoitteena oli tarkastella lohkoketjua
suhteessa teknologisten innovaatioiden teoriaan, joten tekniset yksityiskohdat
eivdt ole keskeisessd roolissa tutkielman tavoitteen kannalta. Aihepiirissd on
kuitenkin vield monia mahdollisuuksia auki jatkotutkimukselle. Moni lohkoket-
juun liittyva tutkimus liikkuu vield melko korkealla tasolla; esimerkiksi lohko-
ketjuteknologian ja esineiden internetin yhdistdmisestd 16ytyy tutkimuksia,
mutta kdytdinnon toteutukset ovat vield harvassa. Alysopimusteknologioiden
yhdistaminen lohkoketjuteknologiaan on my®os vield hyvin tuore aihe, ja valta-
osa siihen liittyvasta tutkimuksesta on julkaistu vasta viimeisen kahden vuoden
aikana. My0s erilaisten konsensusmekanismien kehittdminen julkisiin lohko-
ketjuihin on hyvin mielenkiintoinen aihe jatkotutkimukselle. Aiheita jatkotut-
kimukselle 16ytyy siis vield hyvin laajalta skaalalta niin teknisestd, laillisesta,
yhteiskunnallisesta kuin taloudellisesta ndkokulmasta.
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