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1 JOHDANTO

Esineiden internet ja sen kanssa yhdessd hyodynnetyt hajautetut mikromaksut
mahdollistavat uusia universaaleja liiketoimintamalleja ja prosesseja, joissa
dlykkaat laitteet siirtdvat valuuttaa keskenddn tai ihmisten kanssa tdysin auto-
nomisesti ja koneellisesti, ilman tarvetta ulkopuoliselle vuorovaikutukselle.
Esineiden internetin markkinasegmentit, jossa mikromaksuja voidaan tulevai-
suudessa hyodyntdd saattavat McKinsleyn (2013) arvioista johdettuna olla alle
kymmenen vuoden péastd jopa 800 miljardia euroa.

Hajautettuja mikromaksuja on kisitelty tieteellisessd aineistossa viime
vuosien aikana jonkin verran, mutta esineiden internetin kontekstissa hajautet-
tuja mikromaksuja ei ole tutkittu kdytdnnossa juuri ollenkaan. Tama kandidaa-
tintutkielma késittelee mikromaksuja ja tapoja toteuttaa ne esineiden internetin
ympadristossd. Aluksi tutkielmassa késitellddn perinteisten keskitettyjen mikro-
maksumenetelmien heikkouksia ja kdytdnnon toteutuksen ongelmia vertaisar-
vioidun tieteellisen aineiston avulla. Kun perinteisten menetelmien heikkoudet
ovat tiedossa, tutkitaan hajautettuja tilikirjatekniikoita ja sitd, miten mikromak-
suja voidaan toteuttaa niiden avulla ja miksi ne ovat keskitettyjd ratkaisuja pa-
remmin soveltuvia mikromaksuihin. Hajautettuja maksuverkkoja ja tilikirjatek-
niikoita tarkastellaan p&ddosin niiden teknisten valkopapereiden ja niihin liitty-
van kirjallisuuden avulla koska tieteellistd aineistoa aiheesta ei ollut saatavilla.
Seuraavaksi tutkitaan, minkéilaisissa vertikaalisten markkinoiden sovellutuksis-
sa mikromaksuja voitaisiin mahdollisesti hyodyntdd ja kuinka isoja nama
markkinasegmentit tulevaisuudessa saattavat olla. Tutkielman lopuksi esitetddan
mikromaksuja ja hajautettua tilikirjaa hyodyntavan dlyparkkihallin konsepti.

Tutkielmassa aihealuetta kasitellddn kandidaatintutkielmalle ominaisella
suhteellisen matalalla syvyydelld. Tama tutkielma ei ole systemaattinen kirjalli-
suuskatsaus, vaan se sisdltdd myos paljon omaa pohdintaa ja synteesii tieteelli-
sen aineiston puutteellisuuden takia. Tarkoituksena on, ettd tutkielma antaa
teknisesti kompetentille lukijalleen tarvittavan pohjaosaamisen aihealueeseen
liittyvien ratkaisuiden suunnittelua ja toteuttamista varten.



7
Tutkielmassa pyritddan hankkimaan vastauksia seuraaviin tutkimuskysymyksiin:

e Miten hajautettua tilikirjaa voidaan hyddyntdd esineiden internetin
mikromaksuliikenteess&d?

e Voidaanko esineiden internetin mikromaksut toteuttaa hajautetun
tilikirjan avulla ilman luotettua kolmatta osapuolta?

e Mitd hyotyjd hajautetut mikromaksut tuovat perinteisiin keskitet-
tyihin mikromaksuihin verrattuna?

e Miten hajautettu tilikirja sulautetaan osaksi esineiden internetin
kokonaisarkkitehtuuria?

e Mitd kdyttotapauksia ja markkinoita mikromaksuille on esineiden
internetissd?



2 ESINEIDEN INTERNET (IoT)

Tand pdivand melkein neljda miljardia ihmistd ympari maailman kayttdd interne-
tid moneen eri kdyttotarkoitukseen pdivittdin. Internet kdsitteend on kuitenkin
murrosvaiheessa. Internetisti on muodostumassa aikaisemman lisdksi myos
maailmanlaajuinen alusta erilaisten dlykkdiden laitteiden viliselle kommuni-
kaatiolle. International Telecommunication Unionin mukaan esineiden interne-
tilld (IoT) tarkoitetaan tdtd verkkoa ja siihen kytkettyjd dlykkditd laitteita ja pal-
velimia. (ITU, 2016).

Esineiden internet ei ole itsessddn kuitenkaan tdysin yksiselitteinen kasite.
Aihetta on tutkittu jo vuosien ajan, mutta silti tdydellisen yksimielistd méaaritys-
td kasitteelle ei ole olemassa. Jotkin tutkijat jakavat esineiden internetin para-
digman osiin erilaisten 1dhestymistapojen perusteella. (Aztori, Lera & Morabito,
2010). Esineiden internetid voidaan madrittdd myos teknisemmastd, arkkiteh-
tuurillisesta ndkokulmasta esimerkiksi loogisten rakennemallien avulla. (Wu,
Lu, Ling, Sun & Du, 2010; Khan, Zaheer & Khan, 2012).

2.1 Esineiden internetin looginen rakenne

Esineiden internetiin kuuluvien verkkojen, laitteiden ja muun infrastruktuurin
jarjestelmdllinen kuvaaminen on tekniikoiden sulautuneisuuden takia hankalaa.
Kolmitasoinen arkkitehtuurikuvaus on aineistona kdytetyssa tutkimuskirjalli-
suudessa yleisesti kadytetty viitekehys esineiden internetin teknisen kokonais-
arkkitehtuurin jarjestelmalliselle tarkastelulle (Khan ym., 2012; Al-Fuqaha, Gui-
zani, Mohammadi, Aledhari & Ayyash, 2015). Kolmitasoinen malli on kuitenkin
lilan yksinkertainen tapauksiin, joissa arkkitehtuuria tdytyy mallintaa tarkem-
min, esimerkiksi tietoa varastoivien ja kasittelevien palvelimien osalta. Taman
takia tutkijat, kuten Wu ym. (2010) sekd Zhong, Zhu ja Huang (2016) ovat eh-
dottaneet kadytettdvaksi myos muita kehittyneempid malleja, kuten viisitasomal-
lia, joka laajentaa alkuperdistd kolmitasomallia.

Esineiden internetin kolmi- ja viisitasomallit muistuttavat pééllisin puolin
TCP/IP- ja OSI- mallia, mutta niitd ei pidd kuitenkaan sekoittaa keskenddn.
Kolmi- ja viisitasomallista kummastakin 16ytyy yhtenevdisyyksid, mutta suurin
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ero ndissd kahdessa mallissa 16ytyy verkkokerrokselta: viisitasomallissa verk-
kokerros on jaettu edelleen kahteen osaan siirto- ja palvelukerrokseksi. Viisita-
somallissa kdyttokerroksen pddlle on myos lisdtty liiketoimintakerros. Tutki-
muksessa kdytetyssd ldhdeaineistossa arkkitehtuurin kerroksia kuvataan tut-
kimuksesta riippumatta suhteellisen yhtenevédisesti. Ainoastaan joidenkin ker-
rosten nimedmiset eroavat hieman tutkimuksesta riippuen.

Liiketoimintakerros

v

Kayttokerros

\

/
Palvelukerros

J

Verkkokerros |

[
{ Kayttokerros
[
[ Siirtokerros

/

Havannointikerros [ Havannointikerros

J J

Kuvio 1: Esineiden internetin kolmi- ja viisitasomalli

2.1.1 Kolmitasomalli

Kummankin arkkitehtuurimallin alin kerros, eli havainnointikerros toimii ra-
japintana fyysisen maailman ja esineiden internetin vililla (Zhong ym., 2016).
Kerroksen tehtdvdand on havainnoida fyysisen esineen ominaisuuksia, kuten
lampotilaa, liikettd, sijaintia tai painoa. Kun tieto on kerétty, havainnointikerros
muuttaa sen digitaaliseen muotoon ja vélittdd sen eteenpdin ylemmille arkkiteh-
tuurin kerroksille verkon yli siirtdmistd varten. Havainnointikerrokseen liitty-
vit laheisesti dlykkadt esineet ja erilaisia suureita mittaavat sensorit. (Khan ym.,
2012.) Alykkéillé esineilld viitataan fyysisiin esineisiin, joihin on lisatty ”alya”
sulautetun tietotekniikan avulla. Tyypillisesti verkkoon kytketyt dlykkait lait-
teet kerddvit tietoa ympdristostddn ja kommunikoivat muiden laitteiden tai
palvelimien kanssa verkon ylitse autonomisesti, ilman ihmisen ja esineen vilis-
td vuorovaikuttamista. (Kortuem, Kawsar, Sundramoorthy & Fitton, 2010).
Kolmitasomallissa esiintyvan verkkokerroksen tehtdvéand on siirtdd ja proses-
soida dataa, jota havainnointikerros tuottaa. Kolmitasomallin mukaiseen verk-
kokerrokseen sisdltyvdat mm. sensoriverkot, perinteiset verkot sekd datan pro-
sessointi- ja tallennuskomponentit. (Wu ym., 2010) Suurin kolmi- ja viisitaso-
mallin vilinen ero 16ytyy tdstd kerroksesta; viisitasomallissa verkkokerros on
jaettu kahteen eri kerrokseen: siirtokerrokseen ja palvelukerrokseen. Kummas-
sakin mallissa esiintyvan kdyttokerroksen tehtdva on hakea tietoa alemmalta
arkkitehtuurin kerrokselta ja tarjota tarvittavat palvelut loppukayttsjdlle. Kayt-
tokerroksen palvelu voi esimerkiksi tarjota lampotila- ja kosteusarvoja tietyltd
laitteelta, kun loppukayttdja tdtd tietoa pyytdd. Kayttokerroksen toteuttamat
palvelut riippuvat kontekstista, jossa esineiden internetid hyodynnetddn. Tama
arkkitehtuurin taso tarjoaa pddsyn dataan useille vertikaalisille markkinoille,
kuten dlykodille ja dlykaupungille. (Al-Fugaha ym., 2015)
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2.1.2 Viisitasomalli

Viisitasomallissa esiintyvan siirtokerroksen tehtdvand on siirtdd havainnointi-
kerroksen laitteelta vastaanotettu digitalisoitu data langattomien tai langallisten
verkkojen avulla ylospdin palvelukerrokselle. Tdhdn kerrokseen liittyvit olen-
naisesti erilaiset pitkdn ja lyhyen kantomatkan verkkotekniikat, kuten: 5G,
Bluetooth, Zigbee ja LoRa. (Khan ym., 2012.) Viisitasomallin mukaisen palvelu-
kerroksen tehtivand on yhtendistdd, transformoida ja varastoida siirtokerrok-
selta vastaanotettua dataa. Dataa ldhettavéasta dlykkadstd laitteesta riippuen lait-
teet toteuttavat erilaisia palveluita, eivdtkd laitteet pysty kommunikoimaan
keskenddn, jolleivat kumpikin toteuta samaa palvelua. (Khan ym., 2012). Palve-
lukerros toimii rajapintana heterogeenisten dlykkdiden esineiden sekd ylempien
arkkitehtuurikerrosten keskindisessd viestinndssd. Tamd mahdollistaa sen, etta
laitteet ja ohjelmistot pystyvat hyodyntdmdan muita verkon laitteita palvelu-
kerroksen kautta homogeenisena joukkona, riippumatta arkkitehtuurin alem-
milla kerroksilla kdytetyistd tekniikoista. Viisitasomallin ylimmaén kerroksen eli
liiketoimintakerroksen tehtdvand on hallita esineiden internetin sovelluksia ja
niihin liittyvid liiketoimintamalleja. Taméa kerros ja sen sisdltamat liiketoimin-
tamallit ovat tdrkedssd osassa esineiden internetin menestyksellistd hyodynta-
mistd (Wu ym., 2010). Myos Khan ym. (2012) painottaa liiketoimintakerroksen
ratkaisujen merkitystd. Liiketoimintakerrokseen liittyvét keskeisesti erilaiset
kaaviot ja mallit, joiden avulla alempien kerrosten kerddmasta big datasta saa-
daan analysoimalla jotain uutta, strategista liiketoimintapdatosta tukevaa in-
formaatiota (Al-Fugaha ym., 2015).

2.2 Kohti ubiikkia esineiden internetii

Esineiden internetiin kytkettyjen dlykkdiden laitteiden m&ara on kasvussa kiih-
tyvilld tahdilla (Gartner, 2015). Alykkaiden laitteiden mééran kasvaessa perin-
teinen késitys internetistd loppukéyttdjan padtteen verkkoon yhdistdvana infra-
struktuurina on muuttumassa. Tulevaisuuden internet tulee olemaan saumaton
ja ubiikki kokonaisuus, joka koostuu perinteisistd verkoista ja palvelimista, uu-
sista verkkoteknologioista ja verkkoon kytketyistd dlykkdistd laitteista. Sisdlto
ja palvelut tulevat olemaan kaikkialla ympdrillimme ja aina saatavilla. Muu-
toksen myo6td aukeavat mahdollisuudet uusille palveluille ja sovellutuksille,
jotka yhdistdvit virtuaalisen ja fyysisen maailman toisiinsa sulautetun tietotek-
niikan ja verkkojen avulla (Miorandi, Sicari, De Pellegrini & Chlamtac, 2012.)
Tulevaisuudessa myos ilman ihmisen vuorovaikutusta toimivat laitteiden vali-
set maksut alkavat yleistyd teknologioiden ja infrastruktuurien kehittyessa. Ko-
neellisesti suoritettuna maksut voivat olla todella tarkkoja ja esimerkiksi auton
parkkiaikaa voidaan maksaa sekunti kerrallaan kdyton mukaan, tdysin reaaliai-
kaisesti. Jotta edelld mainittu mikromaksuliikenne voitaisiin kdytannossa to-
teuttaa, tdytyy teknisen ratkaisun lisdksi kehittdd menetelmid myos pienten ja
tiheddn tapahtuvien maksujen toteuttamista ja késittelya varten.
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3 PERINTEISET MIKROMAKSUT

Mikromaksuista puhuttaessa tarkoitetaan yleensd vdhdarvoista elektronista ra-
hansiirtotapahtumaa. Vdahdarvoisen maksun maddritelmd on mikromaksualus-
tasta ja kdyttotapauksesta riippuvainen. Yleisen kdsityksen mukaan mikromak-
sun summa on sentin kymmenyksestd muutamaan dollariin. (Kytojoki, Karpi-
joki, 2000.) Mikromaksuja ja niiden kdytannon toteutuksia on tutkittu paljon jo
viime vuosituhannelta ldhtien. (Rivest & Shamir, 1996; Rivest, 1997; Jarecki &
Odlyzko, 1997). Perinteiset keskitetyt mikromaksualustat ja ratkaisumenetelmat
eivit ole vuosien saatossa kuitenkaan yleistyneet niiden sisdltamien heikkouk-
sien takia. (Chiesa, Green, Liu, Miao, Miers & Mishra, 2017). Merkittavia keski-
tettyjen ratkaisumenetelmien heikkouksia ovat esimerkiksi siirtokuluongelma
ja offline-siirtojen aiheuttama ylikulutusongelma. Kumpikin ndistd ongelmista
liittyy luotetun kolmannen osapuolen tarpeeseen siirtojen varmentamisessa.
(Chiesa ym., 2017.)

Téassd luvussa kisitelldadan lahdeaineiston avulla mikromaksuja ja niihin
liittyvaa problematiikkaa. Aluksi perehdytddn perinteisiin keskitettyihin mik-
romaksumenetelmiin, niiden geneerisiin ongelmiin ja toteutuksen osapuoliin
sekd heiddn rooleihinsa osana toteutuksen kokonaisuutta. Seuraavaksi lapi-
kdydddn jo olemassa olevia keskitettyja menetelmid ja pyritddn selvittamadn,
mitd haasteita ja ongelmia ratkaisuiden keskitetty luonne aiheuttaa.

3.1 Keskitetyt mikromaksumenetelmait

Keskitetyilla mikromaksumenetelmilld tarkoitetaan tdssd tutkielmassa mene-
telmid, joissa mikromaksukokonaisuuden ylldpidosta vastaa tiedossa oleva luo-
tettu entiteetti, eli luotettu kolmas osapuoli. Jokainen osapuolten vilinen siirto
taytyy tulla luotetun kolmannen osapuolen tietoon, koska luotetun kolmannen
osapuolen tehtdvana on tilikirjan ylldpito ja ajan tasalla pitaminen. Kaytannossa
luotettu kolmas osapuoli toimii solmuna ostajien, myyjien ja tilikirjan valilla.
Tamad tekee luotetun kolmannen osapuolen avulla toteutetuista menetelmistd
keskitettyjd. (Chiesa, 2017.)
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Kaytdannossd jokaisessa perinteisessd keskitetyssda mikromaksumenetelméssa
ovat tavasta riippumatta osallisena samat osapuolet, joiden roolit ovat myos
kutakuinkin samat (kuvio 2). Yleisesti ratkaisuissa esiintyvid rooleja ovat ostaja,
joka ldhettdd maksun, myyjd, joka vastaanottaa maksun ja luotettu kolmas osa-
puoli. (Lipton & Ostrovsky, 1998.) Luotettu kolmas osapuoli pitdd huolen esi-
merkiksi siitd, ettd myyjdt saavat maksun kokonaisuudessaan ja ettd ostajalla on
tarvittavat varat siirron suorittamiseen. Luotetun kolmannen osapuolen sisalta-
vdssd skenaariossa myyjdn ja ostajan ei tarvitse luottaa toisiinsa, riittdd ettd
kumpikin luottaa luotettuun kolmanteen osapuoleen. Luotetun kolmannen
osapuolen vastuulla on ratkaista mahdolliset konfliktitilanteet muiden osapuo-
lien kesken. (Lipton & Ostrovsky, 1998.) Useassa perinteisissd toteutuksissa luo-
tetun kolmannen osapuolen kdytannon tehtdvéana on kryptografian avulla digi-
taalisesti allekirjoittamalla varmistaa ostajan luotettavuus ja varallisuus. Luotet-
tu kolmas osapuoli voi my0s tarvittaessa laskea liikkeelle virtuaalivaluuttaa ja
lunastaa sekd vaihtaa myyjan kerdamat maksut takaisin fiat-valuutaksi. (Rivest
& Shamir, 1996.)

Tilikirja
(ledger)

Luotettu
_¥| kolmas osapuoli .

P // / \\\
r
Ostaja }‘—’ Myyja
- J/ S/

Kuvio 2: Perinteisten menetelmien roolit ja vuorovaikutus

3.2 Kiytinnon toteutuksen ongelmat

Perinteinen mikromaksujen toteutuksessa vastaan tuleva ongelma on luotetun
kolmannen osapuolen aiheuttama siirtokuluongelma. Maksuliikenteen proses-
soija, eli luotettu kolmas osapuoli ottaa maksun siirtojen késittelystd. Taméa on
ongelmallista tilanteessa, jossa mikromaksun siirtokulut saattavat olla jopa suu-
remmat, kuin maksun summa itsessddn. (Chiesa ym., 2017.) Elektronisten mak-
sujen kasittelijdlle maksujen prosessoinnista aiheutuu kustannuksia esimerkiksi
kdytetyn laskentatehon, virrankulutuksen ja verkkoresurssien kdyton takia.
Tdamaén takia luotetun kolmannen osapuolen ei ole kannattavaa hoitaa rooliansa
ilman rahallista kompensaatiota. Luotetun kolmannen osapuolen rooli vaatii
rahallisten kulujen lisiksi my6s monimutkaisen liikesuhdeverkoston kaikkien
alustaa kadyttavien osapuolten vilille (Chiesa ym., 2017). Tama vaikeuttaa huo-
mattavasti yleiskdyttoisten mikromaksualustoiden toteuttamista. Jotta yleis-
kayttoisid keskitettyjd mikromaksualustoja voitaisiin tehokkaasti toteuttaa, tay-
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tyisi maksunkasittelijoiden ja pankkien maailmanlaajuisesti muuttaa toiminta-
tapojaan ndille menetelmille yhteensopivimmiksi. (Pass & Shelat, 2015).

Ongelmia keskitettyjen mikromaksumenetelmien suunnittelussa ja toteut-
tamisessa aiheuttaa myos se, ettd useat menetelmdt vaativat jatkuvaa yhtey-
denpitoa luotetun kolmannen osapuolen ja siirron muiden osapuolten valilla.
Menetelmiéit, joissa luotettu kolmas osapuoli varmentaa kaikki siirrot kutsutaan
online-menetelmiksi. Offline-menetelmit eroavat online-menetelmistd siten,
ettd niissd luotetun kolmannen osapuolen ei tarvitse erikseen varmentaa jokais-
ta siirtoa, vaan usein esimerkiksi koko pdivan maksut varmennetaan yhdelld
kertaa, pdivan pddtteeksi. Tamd saattaa kuitenkin aiheuttaa ns. ylikulutuson-
gelman, joka tunnetaan myos nimelld double spending problem. (Chiesa, 2017.)
Kéaytdnnossd tamd tarkoittaa sitd, ettd ostaja saattaa kdyttdd samoja varoja use-
aan kertaan ennen kuin tilikirja on pdivitetty, koska tilikirjaa ei offline-siirroissa
pdivitetd jokaisen siirron yhteydessd. Tdssd tapauksessa ostajan varallisuus me-
nee negatiiviseksi ja mahdollinen ylikulutus selvida myyijille vasta pdivan paét-
teeksi, kun tilikirjaan pdivitetddn pdivan siirrot. Perinteisissa mikromaksumene-
telmissa ylikulutuksesta koituva taloudellinen tappio jdd usein myyjan makset-
tavaksi. (Jareck & Odlyzko, 1997; Rivest & Shamir, 1996.)

Kéaytdannossd jokainen seuraavassa osiossa ldapi kadyty keskitetty mikro-
maksumenetelmé pyrkii ratkaisemaan enemmaén tai vdhemmaén edelld mainit-
tuja perinteisid mikromaksujen ongelmia. Vaikka ratkaisumenetelmissd esite-
tddan toimivia tapoja ongelmien ratkaisemiseksi, perustuvat ne silti vahvasti sii-
hen, ettd mikromaksukokonaisuutta hallinnoi yksi tai useampi luotettu kolmas
osapuoli.

3.3 Keskitetyt menetelmait lihdekirjallisuudessa

Wheeler (1996) ja Rivest (1997) ehdottavat mikromaksujen toteuttamiseksi tois-
tuvien maksujen todennikoisyyksiin ja odotusarvoihin perustuvaa menetelmaa.
Yksinkertaisuudessaan tdméd toimii niin, ettd maksun vastaanottaja saa isom-
man summan tietylld todennékoisyydelld, joka riippuu mikromaksun summas-
ta. Talld tavalla maksun saaja vastaanottaa odotusarvoisesti oikean méddrdn ra-
haa. Esimerkiksi yhtd senttid maksaessa ostaja voi myontdd myyjélle arpalipuk-
keen, josta voittaa 1/1000 todenn&dkoisyydelld kymmenen euron voiton. Talld
tavalla myyjd saa pitkédssd juoksussa juuri oikean méddran rahaa. Tdamd mene-
telmd tarvitsee luotetun kolmannen osapuolen varmistamaan, ettd ostajalla on
oikeus myontdd arpalipuke (ostajan tililld on rahaa). Tdm&dn menetelmén heik-
kous piilee siind, ettd ostaja saattaa omistaa enemmdn myonnettyjd lipukkeita
kuin tililld on rahaa, jos ostajalla on kdynyt “huono tuuri” ja myonnetyistd arpa-
lipukkeista voitokkaita on ollut odotusarvoa suurempi mddrd. Tassd tapaukses-
sa hdvion joutuu kédrsimédn arpalipukkeen vastaanottanut myyja. Mikromaksut
ovat yleensd kuitenkin usein toistuvia ja summiltaan pienid. Hetkellinen yliku-
lutus korjaantuu usein maksujen toistuessa odotusarvon mukaisesti, joten yli-
kulutuksella ei ole pitkdssd juoksussa merkittdvad taloudellista vaikutusta.
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Myos Rivest ja Shamir (1996) ovat kehittdneet myos kaksi tapaa joiden avulla
mikromaksut voidaan toteuttaa mahdollisimman pienelld maéaralld paljon re-
sursseja kuluttavia kryptografisia allekirjoituksia. Ndissd menetelmissd suurin
osa kryptografisista allekirjoituksista on korvattu tehokkaammilla hajautusal-
goritmioperaatioilla. Tamd tekee maksujen késittelystda kustannustehokkaam-
paa. Kumpikin menetelmd perustuu siihen, ettd luotettu kolmas osapuoli val-
tuuttaa ostajan tekemddn mikromaksuja ja lunastaa myyjien vastaanottamat
maksut. Kumpikin menetelmistd ratkaisee myos ylikulutusongelman. Ensim-
maéinen esitetty “PayWord” (Rivest & Shamir, 1996) menetelmd perustuu mak-
susanaketjuun. Tam&d menetelmd on suunniteltu tarpeisiin, joissa mikromaksuja
tehdddn tihedsti ja jatkuvasti kahden saman osapuolen vililld. Kuvitellaan esi-
merkin vuoksi, ettd yhden maksusanan arvo on yksi sentti. Aluksi luotettu
kolmas osapuoli valtuuttaa ostajan luomaan maksusanaketjun. Kun ostaja tekee
ensimmadisen maksun myyijille, luodaan uuden ostajan ja myyjan vilisen mak-
susanaketjun julkisten avainten ja hajautusalgoritmien avulla. Aina kun ostaja
maksaa yhden sentin myyjalle, paljastaa se yhden sanan verran maksusanaket-
justa. Tamaén jdlkeen myyjd varmistaa, ettd maksusana on validi lisidmalld sen
maksusanaketjun loppuun ja ajamalla ketjun hajautusalgoritmin lapi. T4lld ta-
valla ostaja ja myyjd voi tehdd useita maksuja ilman luotetun kolmannen osa-
puolen vuorovaikuttamista joka maksun vilissd. Riittdd, ettd luotettu kolmas
osapuoli pdivan lopuksi vastaanottaa pisimman ostajan ja myyjan vilisen mak-
susanaketjun, velottaa ostajalta kokonaissumman ja tilittdd sen myyijille. Toinen
Rivestin ja Shamirin (1996) esittamd “MicroMint” menetelmd perustuu siihen,
ettd mikromaksualustan ylldpitdjd louhii ja vaihtaa virtuaalisia kolikoita alustan
kayttdjille. Alustan ostajat vaihtavat fiat-valuuttaa kolikoiksi alustan ylldpitdjan
kanssa ja maksavat kolikoilla maksuja hyodykkeistd myyjille. Lopuksi myyjat
vaihtavat kolikot fiat-valuutaksi alustan ylldpitdjan kanssa. Kolikoiden louhi-
minen tapahtuu hajautusalgoritmien avulla. Kolikot on suunniteltu siten, etta
niiden aitous on helposti laskettavissa, mutta niiden vddrentaminen vie niin
paljon laskentaresursseja, ettd pieniarvoisten kolikoiden véddrentaminen ei ole
taloudellisesti kannattavaa.

Probalistic polling - menetelmd (Jareck & Odlyzko, 1997) on
todenndkoisyyksiin perustuva “hybridimenetelmd”. Tama tarkoittaa sitd, ettd
menetelmd toteuttaa offline- ja online-siirtoja. Menetelmd  pyrkii
hyddyntdmédan kummankin, online- ja offline-siirtojen hyotyjd ja samalla
minimoimaan niiden haittoja. Kéytdnnossd menetelmd toimii siten, etta
lahtokohtaisesti siirrot toimivat ilman luotetun kolmannen osapuolen
varmistusta. Jokaista siirtoa suorittaessa on kuitenkin pieni todenndkdoisyys,
ettd luotettu kolmas osapuoli otetaan mukaan varmentamaan maksua. Talld
tavalla luotetulla kolmannella osapuolella on arvio siitd, kuinka paljon maksaja
on varojaan kuluttanut ja paljonko varoja on jiljelld. Todenndkoisyys, jolla
luotetun kolmannen osapuolen varmistus maksuun tarvitaan, riippuu siitd,
kuinka iso varmistettavan maksun summa on ja kuinka ison ylikulutusriskin
luotettu kolmas osapuoli haluaa ottaa. Tdllda menetelmdlld mikromaksut
voidaan siis toteuttaa niin, ettd jokaista siirtoa ei tarvitse varmentaa luotetun
kolmannen osapuolen avulla, mutta riskit taloudelliseen tappioon
ylikulutuksen takia on minimoitu.
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4 HAJAUTETTU TILIKIRJA

Kuten jo aikaisemmin tédssa tutkielmassa todettiin: suurin osa aikaisempiin mik-
romaksuihin liittyvistd ongelmista liittyi jollain tavalla luotettuun kolmanteen
osapuoleen, jonka tehtdvana on toimia solmuna maksuverkon kayttdjien ja tili-
kirjan wvdlilld. Viimeaikaiset mikromaksuja késittelevit tieteelliset julkaisut
(Chiesa, 2017; Pass & Sheelat, 2016) ovat kuitenkin keskittyneet hajautettuihin
tilikirjatekniikoihin jotka pyrkivéat toteuttamaan luottovapaita siirtoja. Luotto-
vapailla siirroilla tarkoitetaan tdssd tutkielmassa siirtoja, jotka ovat kaikkien
osapuolten varmennettavissa julkisesta tilikirjasta ilman tarvetta luotetun kol-
mannen osapuolen vuorovaikutukselle.

Hajautetut tilikirjatekniikat, kuten Lohkoketju (Nakamoto, 2008) ja Tangle
(Popov, 2016) tarjoavat mikromaksujen toteutukseen tdysin uudet puitteet. Ha-
jautetut tilikirjatekniikat ratkaisevat useita keskitettyjen ratkaisujen suurimmis-
ta ongelmista poistamalla luotetun kolmannen osapuolen ja tekemalld siirroista
luottovapaita. Maksuverkon kayttdjien ei siis endd tarvitse omistaa yhteista luo-
tettua entiteettid vaan riittdd, ettd kayttdjat luottavat maksuverkon protokollaan
ja sdantoihin, jotka protokollassa on maddritelty. Saavutettu hy6ty on niin mer-
kittavd, ettd se saattaa aiheuttaa jopa paradigmahypyn perinteisistad keskitetyis-
td menetelmistd uuteen, ilman kolmatta osapuolta toimivaan hajautettuun ta-
paan suunnitella ja toteuttaa mikromaksualustoja ja menetelmia.

Yksi suurimpia ratkaistuja ongelmia hajautetun tilikirjan ratkaisuissa on se,
miten kaikki verkon jdsenet pddsevit yhteisymmarrykseen eli konsensukseen
julkisen tilikirjan sisdltamien tilien saldoista. Lohkoketju ja Tangle kumpikin
ratkaisevat ongelman proof of work menetelmédn avulla. Perimmadinen ajatus
kummassakin tekniikassa on sama, mutta tekninen toteutus Tanglen ja Lohko-
ketjun vililld eroaa hieman toisistaan. Erot menetelméan hyodyntdmisessa vai-
kuttavat merkittdvasti myos maksuverkkojen mikromaksuille olennaisiin omi-
naisuuksiin, kuten siirtokuluihin ja maksujen varmennusaikoihin.
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4.1 Bitcoin ja perinteinen lohkoketju

Bitcoin esiteltiin ensimmadistd kertaa Satoshi Nakamoto pseudonyymid kaytta-
vdn entiteetin julkaisemana valkopaperina. (Nakamoto, 2008) Julkaisusta
eteenpdin Bitcoin on toiminut avoimen ldhdekoodin projektina. (Bitcoin.org,
2017) Bitcoinin lohkoketjun ja elinkaaren aloittava genesis-block louhittiin
vuonna 2009. Kaytannossd Bitcoin on kokoelma kisitteitd ja tekniikoita, jotka
yhdessda muodostavat ekosysteemin hajautetuille digitaalisille maksuille.
Bitcoinit ovat valuuttaa, jota Bitcoin verkon kayttdjat voivat sdilyttdd ja siirtdd
toisilleen. Maksuverkon kédyttdjat ovat toisiinsa yhteydessd internetin ylitse
Bitcoin protokollan avulla. Bitcoineja voi ostaa, myydé ja vaihtaa muihin va-
luuttoihin esimerkiksi siihen tarkoitetuissa kryptovaluuttaporsseissd. (Anto-
nopoulous, 2014, s.1.)

4.1.1 Bitcoinin korkean tason toiminta

Korkean tason toimintaa avaavassa esimerkissd asiakas maksaa kaupan kassalla
ruokaostoksensa Bitcoinilla. Aluksi asiakkaan on saatava kisiinsd Bitcoineja
(BTC); valuuttaa jolla hdn voi maksaa ostoksensa. Asiakkaalla on muutama ta-
pa hankkia Bitcoineja. Niitd voi ostaa niitd kéteiselld kasvotusten tehtdvassa
kaupassa jonkun muun ihmisen kanssa. Asiakas voi ostaa Bitcoineja myos au-
tomaatista tai kryptovaluutan vaihtoon erikoistuneelta yritykseltd. Internetissa
toimii myos porssejd, joissa Bitcoineja vaihdetaan fiat -valuuttapareja vasten.
Kun asiakas ostaa Bitcoineja, hdn saa sen hetkisen vaihtokurssin mukaisen maa-
ran Bitcoineja. Vastaanotettu valuutta siirtyy sdilytettdvaksi asiakkaan mobiili-
laitteessa sijaitsevaan virtuaaliseen lompakkoon. Supermarketketju on alkanut
vastaanottaa maksuja eurojen lisdksi myos Bitcoinilla ja hankkinut point-of-sale
jarjestelmit, jotka tukevat Bitcoinia maksutapana. Kun asiakas menee asioi-
maan kauppaan ja siirtyy kassalle maksamaan ostoksensa, saa han tietdd ostok-
sensa kokonaishinnan paikallisella valuutalla. Ennen maksua asiakas saa valita
maksaako hdn ostoksensa paikallisella valuutalla vai Bitcoinilla. Kun asiakas
valitsee kdytettdviaksi Bitcoinin, antaa kassalla oleva ndytté QR-koodin ja reaa-
liaikaisen vaihtokurssin paikallisen valuutan ja Bitcoinin valilld. Asiakas skan-
naa koodin dlypuhelimensa kameralla ja vahvistaa maksun dlypuhelimellaan
sijaitsevasta lompakostaan. Muutaman sekunnin pddstda maksusta point-of-sale
jdrjestelmd havaitsee suoritetun maksun Bitcoin-verkossa. Lopuksi asiakas vas-
taanottaa kuitin ostoksistaan.

4.1.2 Lohkoketjun tekninen toiminta ja kasitteet

Viime kappaleen esimerkissd asiakas suoritti maksun omasta lompakostaan
maksuksi ostoksistaan. Todellisuudessa Bitcoinit eivdt kuitenkaan olleet konk-
reettisesti missddn vaiheessa asiakkaan hallussa. Asiakkaan omistamat Bitcoinit
sijaitsevat julkisessa tilikirjassa eli Bitcoinin tapauksessa lohkoketjussa. Valuu-
tan omistaja on siis kdytdnnossd se entiteetti, joka pystyy todistamaan omistus-
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suhteen lohkoketjussa sijaitsevaan valuuttaan. Maksuverkon kayttdjdt todista-
vat omistussuhteensa lohkoketjussa sijaitseviin Bitcoineihin omistamalla julkis-
ta avainta vastaavan yksityisen avaimen joka mahdollistaa siirtojen allekirjoi-
tuksen lohkoketjussa. Tdtd kutsutaan julkisen avaimen salaukseksi. Kaytannos-
sd kuitenkin loppukéyttdjd ei aina itse pidd huolta omista avaimistaan. Edelli-
sen kappaleen esimerkissd asiakkaan yksityistd avainta sdilytti asiakkaan mo-
biililaitteessa sijaitseva lompakkosovellus. 256 -bittisestd yksityisestd avaimesta
johdetaan elliptisen kdyran kryptografian avulla julkinen avain, josta johde-
taan eteenpdin lompakon osoite. Lompakon osoite on kdytannossa 256-bittinen
luku, mutta se esitetddn heksadesimaalimuodossa, jolloin sen pituus on 64
merkkid pitkd. Lompakon osoite sisdltdd julkisen avaimen lisdksi myo6s esimer-
kiksi tarkistussumman ndppdilyvirheen varalta. Maksuverkon kayttdjd vas-
taanottaa valuuttaa lohkoketjussa omasta yksityisestd avaimesta johdettuun
lompakko-osoitteeseensa. (Antonopoulous, 2014, s. 61-105.)

Lohkoketjua kadytetdan Bitcoinin tapauksessa julkisena tilikirjana. Kaytan-
nossd lohkoketju siis sisédltdd tiedon kaikista siirroista, jotka ovat tapahtuneet
Bitcoinin synnyn, eli genesis-lohkon jilkeen. Lohkoketjun sisdltamat digitaali-
sesti allekirjoitetut siirrot kertovat verkolle, ettd valuutan nykyinen omistaja
(lompakon osoite) on hyvaksynyt valuutan siirron toiseen osoitteeseen. Aikai-
semmassa esimerkissd supermarketin point-of-sale jarjestelma luo siirron ja an-
taa sen QR koodin muodossa asiakkaan puhelimen luettavaksi. Asiakkaan pu-
helin lukee koodista lompakon osoitteen ja maksun loppusumman sisdltdavan
siirron puhelimen lompakkosovellukseen, allekirjoittaa sen lompakkosovelluk-
sen yllapitamilld avaimilla ja ldhettdd sen Bitcoin-verkkoon. Bitcoin-verkkoon
yhdistetty point-of-sale jdrjestelmd havaitsee maksun pian sen ldhettamisen jal-
keen verkkoon julkaistujen varmistamattomien siirtojen joukosta ja viimeiste-
lee maksutapahtuman. Jos myyjd vastaanottaa normaalia suuremman maksun,
voidaan ennen maksutapahtuman hyvéaksymistd odottaa muutaman lohkon
syntymisen ajan ja sen jalkeen varmistaa, ettd siirto on vieldkin varmennettavis-
sa julkisesta tilikirjasta. Mitd useamman lohkon ajan myyjad odottaa ennen mak-
sun hyvaksymistd, sitd pienempi riski ylikulutukseen on. Kolmen uuden loh-
kon jdlkeen ylikulutus on kdytdnnossd mahdotonta. Kun Bitcoin-verkkoon jul-
kaistu siirto on lisdtty osaksi lohkoketjuun liitettyad lohkoa, siitd tulee varmistet-
tu siirto. Lohkoketju on siis yksinkertaisuudessaan loogisesti ajateltuna linkitet-
ty lista lohkoja jotka sisdltdvét siirtoja lompakko-osoitteesta toiseen (Antou-
noupoulos, 2014, 163). Kaytannossd lohkot sisédltdvit kryptografisen tiivisteen
lohkon otsikosta (block header). Lohkon otsikko sisdltdd aikaleiman, noncen,
edellisen lohkon tiivisteen ja Merkle-puun juuren avulla luodun tiivisteen kai-
kista lohkoon liitetyistd siirroista. Valuutan omistaja voi siirtdd vastaanotta-
maansa valuuttaa taas eteenpdin seuraavalle entiteetille muodostaen lohkoket-
jussa sdilytetyn omistajuusketjun. Siirtoja lohkoketjusta tutkimalla voidaan siis
pddtelld, missd osoitteissa kyseinen virtuaalinen valuutta on minkédkin lohkon
kohdalla sijainnut. Kun asiakas on aikaisemmin vastaanottanut lompakkoonsa
porssistd 2 BTC ja maksanut silld 0.1 BTC maksavat ostokset, rekisteréiddaan
lohkoketjuun kaytdnnossd kolme tapahtumaa. Jokaisessa lohkossa siirrossa on
sisddntuloja ja ulostuloja, jotka méadrittavat miten valuuttaa siirtyy eri osoittei-
den valilld. Esimerkkitapauksessa sisddntulona olisi siis 2 BTC jotka asiakas on
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vastaanottanut porssistd. Ulostuloina olisi kaksi siirtoa: toinen joka siirtdd 0.1
BTC maksuksi supermarketille ja toinen, joka siirtdd vaihtorahat eli 1.85 BTC
takaisin asiakkaan lompakon osoitteeseen. Tdssd vaiheessa on olennaista huo-
mata, ettd kolmas eli ns. vaihtoraha-tapahtuma luo alkuperdisen maksajan yksi-
tyiselld avaimella hallinnoitavan vaihtorahan summan kokoisen ulostulon loh-
koketjuun. Tatd ulostuloa voidaan siirron varmennuksen jilkeen kdyttdd uuden
siirron sisddntulona. Edelld mainitussa skenaariossa sisddntulojen ja ulostulojen
vélinen erotus eli 0.05 BTC menee verkkoa turvaaville ja uusia lohkoja laskevil-
le louhijoille siirtokuluna. Siirtokulujen kokoa sddtdmailld voidaan priorisoida
tiettyja maksuja: isommalla siirtokululla varustetut siirrot lisdtddan louhittuun
lohkoon ennen matalan siirtokulun omaavia siirtoja. (Antonopoulos, 2014, s.
111-134.)

Lohkoketju esittdd tdysin uuden tavan pddstd konsensukseen, eli yhteis-
ymmarrykseen tilikirjan tilasta proof-of-work menetelmin avulla. Louhiminen
on prosessi, jonka avulla uutta valuuttaa luodaan Bitcoinin ekosysteemiin kier-
toon. Louhiminen my®s turvaa verkkoa lisddmalla siirtoja lohkoihin ja varmen-
tamalla aikaisempia siirtoja. Kadytdnnossa louhijat tarjoavat laskentatehoaan
vastineeksi louhintapalkkioista. Uusi siirroilla taytetty lohko louhitaan noin
kymmenen minuutin vélein. Tdma lisdd lohkon siséltamét siirrot osaksi lohko-
ketjua. Louhintapalkkio kostuu lohkojen luomisesta ja siirtokuluista syntyvistd
Bitcoineista. Jotta louhija ansaitsee palkkion, joutuu hén kilpailemaan muiden
louhijoiden kanssa siitd, kuka 16ytda ensimmadiseksi vastauksen yksisuuntaisen
kryptografisen funktion avulla muodostettuun ongelmaan. Tatd kutsutaan
proof-of-work menetelmédksi. Ensimmadiseksi vastauksen ongelmaan 16ytanyt
louhija ldhettdd lohkonsa Bitcoin-verkkoon, jossa muut kayttdjat varmentavat
sen. Tamdn jdlkeen lohko lisdtddn osaksi lohkoketjua. Heti tdimaén jdlkeen alkaa
kisa siitd, kuka 1oytdd seuraavan lohkon. Jokainen lohko siséltda viitteen edelli-
seen lohkoon, joten uuden lohkon laskeminen voidaan aloittaa vasta sitten, kun
edellinen lohko on lisdtty hyviksytysti osaksi lohkoketjua. Louhinnan vaikeus
mdadrdytyy dynaamisen vaikeustason mukaan siten, ettd lohkojen luomisen
tavoiteaika on noin kymmenen sekuntia. Louhintaprosessi on ekosysteemin
kannalta hyvin samankaltainen kuin arvometallien louhinta. Lohkon luomises-
ta saatava palkkio puolittuu noin neljan vuoden vilein (210 000 lohkon keski-
mddrdinen aika) ja loppujen lopuksi louhijoiden palkkio koostuu pelkéstdaan
siirtokuluista. Tutkielman kirjoitushetkelld noin 80% kaikista Bitcoineista on jo
louhittu. (Antonopoulos, 2014, s. 177 - 214.) Bitcoinissa ja lohkoketjussa kayte-
tyt algoritmit perustuvat monilta osin yksisuuntaisiin kryptograafisiin funk-
tioihin ja digitaalisiin allekirjoituksiin. Avainten luomisessa kaytetty julkisen
avaimen salaus ja louhinnassa hyodynnetty proof-of-work algoritmi perustuvat
kumpikin yksisuuntaisiin kryptograafisiin funktioihin. Yksisuuntaiset krypto-
grafiset ovat helppoja varmentaa, mutta todella tyolditd laskea. (Antonopoulos,
2014, s. 61-76.)
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4.1.3 Yhteneviisyydet keskitettyihin menetelmiin

Aikaisemmin tutkielmassa esitelty MicroMint (Rivest & Shamir, 1996) mene-
telmad sisalsi etdisesti Bitcoinia muistuttavan virtuaalisen valuutan. Se kuitenkin
poikkeaa Bitcoinista siten, ettd MicroMint menetelméssa kolikot ovat digitaali-
sesti omistajansa hallussa, kun taas Bitcoinissa valuutan omistaja omistaa pel-
kdstddan avaimen, joka todistaa omistussuhteen lohkoketjussa sijaitsevaan va-
luuttaan. Myos Payword (Rivest & Shamir, 1996) menelmdssa on samoja piirtei-
td kuin Bitcoinin lohkoketjussa. Payword-menetelméssa kaytetty maksusana-
ketju on lohkoketjun tavoin linkitetty lista. Lohkoketju on kuitenkin maksusa-
naketjusta poiketen kaikille julkinen ja yhteinen ketju siirtoja sisdltdavia lohkoja.
Maksusanaketju on lohkoketjusta poiketen aina kahden tietyn entiteetin vélinen
valiaikainen siirtoketju.

Yhtenevdistd Bitcoinilla sekd Rivestin ja Shamirin (1996) esittamilld keski-
tetyilld mikromaksumenetelmilld on my®0s se, ettd ne perustuivat suurilta osin
yksisuuntaisiin kryptograafisiin funktioihin. Yhtenevdd lohkoketjussa ja Mic-
roMint -menetelméssd on esimerkiksi se, ettd kummassakin digitaalista valuut-
taa louhitaan ekosysteemiin yksisuuntaisten kryptograafisten funktioiden avul-
la. Tarkedd on kuitenkin huomioida, ettd lohkoketjun tapauksessa valuuttaa ei
varsinaisesti louhita vaan louhijat louhivat siirtoja siséltdvid lohkoja, jonka
oheistuotteena uutta valuutta syntyy. MicroMint -menetelméssd louhinta on
tdysin luotetun kolmannen osapuolen vastuulla ja se on tapa luoda helposti
varmennettavaa virtuaalista valuuttaa.

4.1.4 Lohkoketjulla toteutetut mikromaksut

Bitcoinin yleistyminen viime vuosina on todistanut, ettd hajautetut tilikirjatek-
niikat tulevat olemaan olennaisessa osassa tulevaisuuden digitaalisten maksu-
jen kehitystd. Bitcoin ja perinteinen lohkoketju eivédt kuitenkaan sovellu itses-
sddn geneeriseksi maksualustaksi, joka pystyisi toimimaan ratkaisuna kaikkien
digitaalisten maksujen tarpeille. Vaikka lohkoketju ratkaisee tehokkaasti perin-
teisten mikromaksujen yhteydessd esiintyvan ylikulutusongelman se ei silti tar-
joa ratkaisua esimerkiksi siirtokuluongelmaan protokollatasolla. Jotta mikro-
maksut voitaisiin kdytannossd toteuttaa Bitcoinin avulla, tdytyy maksuverkon
péddlle rakentaa korkeamman tason ratkaisuja, jotka laajentavat sen toiminnalli-
suutta mikromaksuille suotuisammiksi. Tulevaisuudessa hajautetut tilikirjatek-
niikat saattavatkin olla helposti toisistaan rajattavien tekniikoiden sijasta moni-
kerroksisia ja sulautuneita protokollapinkkoja.

Pass ja Sheelat (2015) pyrkivit ratkaisemaan siirtokuluongelman toteutta-
malla Wheelerin (1996) ja Rivestin (1997) aikaisemmin esittimdn odotusarvoi-
hin perustuvan mikromaksumenetelman Bitcoin -maksuverkon péélle raken-
nettuna. Tutkimuksessa esitetty ilman luotettua kolmatta osapuolta toimiva
menetelmd ei kuitenkaan sovellu nykyisen Bitcoin-protokollan péélle ilman
sithen tehtdvid muutoksia. Esitetty menetelmé olisi kuitenkin mahdollista to-
teuttaa esimerkiksi dlysopimusten ja Ethereum (2014) verkon avulla suoraan
protokollatasolla ilman korkeamman tason ratkaisuja. Tutkimuksessa esitetdan
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myo6s kaksi muuta Bitcoin-verkon pdille toteutettavaa menetelmad, jotka kui-
tenkin tarvitsevat toimiakseen luotetun kolmannen osapuolen. (Pass & Sheelat,
2015.) Myos Chiesa ym. (2017) esittdvat menetelmén joka hyddyntdd Wheelerin
(1996) ja Rivestin (1997) aikaisempaa tyotd odotusarvollisista mikromaksuista.
Tutkimuksessa esiteltdvidt menetelmdt ovat hajautettuja anonyymeji mikromaksu-
menetelmid. (Chiesa ym. 2017). Anonyymin mikromaksuista tekee zk-SNARK eli
zero knowledge proof menetelma. Kaytannossa zk-SNARKeilla voidaan todis-
taa, ettd jokin tieto on todistajan hallussa ilman tiedon paljastamista tai todista-
jan ja varmentajan keskindistd vuorovaikutusta. (Zerocash, 2014).

4.2 Uuden sukupolven hajautetut tilikirjatekniikat

Mikromaksujen toteuttaminen perinteisen lohkoketjun ja Bitcoinin avulla on
hajautetusta luonteesta riippumatta hankalaa ja epdkdytannollistd. Bitcoin ei
mahdollista esimerkiksi komplekseja monivaiheisia siirtoja suoraan protokolla-
tasolla ja se tekee erilaisten mikromaksumenetelmien toteuttamisesta kdytan-
ndssd mahdotonta ilman korkeamman tason ratkaisuja. Viime vuosien aikana
Bitcoinin kanssa kilpailemaan on noussut my06s useita muita kehittyneempid
kryptovaluuttoja jotka pyrkivit ratkaisemaan perinteisen lohkoketjun heik-
kouksia tai laajentamaan sen toimintaa suoraan protokollatasolla. Tutkielmassa
nditd tekniikoita kutsutaan uuden sukupolven hajautetuiksi tilikirjateknii-
koiksi. Tassad tutkielmassa kasitelldan kahta uuden sukupolven tekniikkaa: &ly-
sopimusalusta Ethereum (Buterin, 2014) ja Tangle (Popov, 2017).

Ndméd uuden sukupolven hajautetut tilikirjatekniikat ovat kykenevéisid
suorittamaan mikromaksuja suoraan protokollatasolla. Ethereum-verkon avulla
mikromaksut voidaan toteuttaa hajautetusti Ethereumin virtuaalikoneen ja sii-
nd ajettavien dlysopimusten avulla. (Pass & Sheelat, 2017). Kdytannossa Ethe-
reum laajentaa lohkoketjun toimintaa tarjoamalla alustan monimutkaisemman
logiikan suorittamiseksi lohkoketjun pdilld. Tanglen avulla mikromaksut voi-
daan suorittaa vaivattomasti suoraan protokollatasolla koska maksuverkko it-
sessddn mahdollistaa tdysin kuluttomien siirtojen tekemisen. (Popov, 2017).

4.2.1 Ethereum ja dlysopimukset

Alysopimus on kisitteend vanha ja ensimmaisid kertoja se esiintyi tieteellisessa
kirjallisuudessa jo viime vuosituhannella Szabo:mn (1997) esitteleména. Alysopi-
mus sisdltdd ennalta madréattyjd sadntojd, jotka voidaan vahvistaa luotettavasti
ja digitaalisesti. Alysopimuksia ei olla kuitenkaan onnistuttu tehokkaasti toteut-
tamaan kdytdnnossd ennen vuotta 2014. Buterin (2014) esittelemd Ethereum-
verkko hyodyntdd lohkoketjua, johon on sisddnrakennettuna Turing-
tdydellinen virtuaalikone. Ethereum -verkkoa kehittdd Ethereum Foundation.
(Ethereum Foundation, 2017). Aluksi Ethereumin virtuaalikonetta piti ohjel-
moida matalan tason EVM-koodilla, mutta mychempien pdivitysten yhteydessa
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Ethereumiin lisédttiin mahdollisuus ohjelmoida &lysopimuksia korkeamman
tason kielelld Soliditylla.

Ethereum-verkko ja EVM toimivat alustana usealle eri verkon pailla ajet-
tavalle sovellutukselle. Tand pdivand yleisin kdyttotapaus verkolle on uuden
kryptovaluutan luominen. Alysopimukset ovat kyvykkiitdi my6s moneen
muuhun kayttoon. Esimerkiksi monia liiketoimintaan ja siihen liittyvdan vuo-
rovaikuttamiseen liittyvid perinteisid prosesseja voitaisiin automatisoida ja ha-
jauttaa dlysopimusten avulla. Alysopimukset ovat perinteisid sopimuksia pa-
rempia, koska ne ovat luottovapaita ja kaikkien osapuolten auditoitavissa, mil-
loin tahansa. Kun dlysopimus otetaan kdyttoon, jokainen sopimusta hyddynta-
véd osapuoli hyviksyy ne ehdot, jotka dlysopimukseen on madritetty sen luomi-
sen yhteydessd. Alysopimusta ajava virtuaalikone valvoo, ettd dlysopimuksen
ohjelmointikoodin mukaisia ehtoja noudatetaan. Ethereum-verkon ja dlysopi-
musten yhteydessd koodi on laki. Tdamad on ongelmallista tapauksissa, jos ohjel-
moijan tekemd virhe koodissa saa dlysopimuksen toimimaan oletetusta poik-
keavasti. Koska dlysopimusta ei voida muuttaa endd sen kdynnistdmisen jal-
keen, tdytyy ohjelmointikoodi auditoida erityisen hyvin sen kehitysvaiheessa
ennen sen kayttoonottoa.

4.2.2 IOTA ja Tangle

Vuonna 2015 kdynnistetty IOTA -verkko on esineiden internetin resurssi-
niukoille laitteille suunniteltu maksuverkko. Muista kryptovaluutoista poiketen
IOTA -verkossa siirretyt maksut eivét sisdlld ollenkaan siirtokuluja. Tama tekee
IOTA:sta kyvykkdan mikromaksujen suorittamiseksi suoraan protokollatasolla
ilman korkeamman tason ratkaisuja. IOTA verkkoa kehittdd IOTA Foundation.
IOTA:n kehittdjien tulevaisuuden tavoitteena on upottaa maksuverkon toimin-
nallisuus yksinkertaiseen mikropiiriin, joka voidaan sulauttaa osaksi havain-
nointitason dlykkéitd esineitd. Tutkielman kirjoitusaikana Tangle on ollut toi-
minnassa noin kaksi vuotta ja sen toiminnallisuutta pystyy jo nyt sulauttamaan
osaksi niitd dlykkditd esineitd, jotka ovat kyvykkditd ajamaan tarjottua Ja-
vascript -kirjastoa. (IOTA Foundation, 2017.)

IOTA:n ja kuluttomat hajautetut siirrot mahdollistava uusi tekniikka on
Tangle, joka lohkoketjun tavoin toimii julkisena tilikirjana. Tangle on DAG eli
suunnattu sykliton verkko joka sisdltdd siirtoja jotka varmistavat aikaisempia
siirtoja verkossa. Jokainen verkkoon ldhetetty siirto tekee pienen méddran tyota
proof of work -menetelmalld ja varmistaa kaksi aikaisempaa siirtoa. Talla taval-
la siirron ldhettdjda kdytannossda maksaa omat siirtokulut pienelld maaralld las-
kentaa ja samalla varmentaa muita verkkoon ldhetettyjd maksuja. Taméa mene-
telmé turvaa verkon ilman louhijoita, poistaen ne kokonaan IOTA:n ekosystee-
mistd. Usein proof of work menetelméan vaatima laskenta kuitenkin suoritetaan
resurssiniukan dlykkddn esineen sijasta erilliselld reitittimend toimivana palve-
limella, joka toimii solmuna IOTA verkon ja dlykk&diden esineiden valilla. Tang-
lesta tulee nopeampi ja turvallisempi mitd enemmdn maksuverkko kisittelee
siirtoja. Toisin sanoen Tangle on skaalautuva ja se hyodtyy esineiden internetin
kasvavasta laitemddrastd. (Popov, 2017.)
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5 HAJAUTETUT MIKROMAKSUT ESINEIDEN IN-
TERNETISSA

Tulevaisuudessa ihmisen ja dlykkdiden esineiden vélinen vuorovaikutus ja
maksuliikenne saattavat olla osa jokapdivdistd arkeamme. Esineiden internetin
infrastruktuuri kuten LPWAN verkot ovat kasvaneet paikoittain jo kokonaisia
kaupunkeja kattaviksi. Sitd mukaa kun esineiden internetin infrastruktuuri ja
ekosysteemi kehittyvit helpottuvat myos ratkaisuiden suunnittelutyo ja kay-
tdinnon toteutus. Erilaiset mikromaksuja ja esineiden internetid hyodyntavat
ratkaisut saattavat tuoda suuriakin kustannussddstojd useilla eri liiketoiminta-
sektoreilla esimerkiksi parantamalla aikaisempia liiketoimintamalleja ja niihin
liittyvid prosesseja. Myos hajautetut maksuverkot yleistyvét ja niiden ekosys-
teemit kehittyvit siten, ettd niiden kdyttima maksuvaluutta on pdiva pdivaltd
helpommin saatavilla myts normaalille, teknisesti osaamattomalle maallikolle.
Mitd enemmaén hajautettuja maksuverkkoja hyodyntavid sovellutuksia otetaan
kayttoon, sitd enemmadn niiden kdyttdmaille valuutalle on tarvetta. Kaytannon
sovellutusten yleistyminen siis luo tarpeen uusille, helpoille tavoille vaihtaa
fiat-valuuttaa ndiden sovellutusten kdyttamadn digitaaliseen valuuttaan.

Tutkielman viimeisessd yhteenvetoluvussa tarkastellaan mikromaksuja ja
hajautettuja tilikirjatekniikoita esineiden internetin kontekstissa. Aluksi pyri-
tdan selvittdmaian, minkéilaisia vertikaalisia markkinoita esineiden internetissi
on ja kuinka arvokkaita ne tulevaisuudessa saattavat olla. Lopuksi tarkastellaan
hajautetun tilikirjan sisdltavdan maksuverkon sulauttamista osaksi esineiden
internetid IOTA-maksuverkkoa hyodyntdavan kdytannon sovellutuksen kautta.
Tédssd vaiheessa hyodyksi kdytetddn aikaisemmin tutkielmassa kisiteltyd esi-
neiden internetin arkkitehtuurin viisitasomallia. Esitellyssa kadyttotapauksessa
parannetaan perinteisen parkkitalon toimintaprosesseja ja maksuliikennettd
esineiden internetin tekniikoiden, hajautettujen maksuverkkojen ja mikromak-
sujen avulla.
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5.1 Mikromaksut tulevaisuuden vertikaalisilla markkinoilla

Esineiden internetin havainnointikerroksella sijaitsevat dlykkéaat laitteet suorit-
tavat yleensd tehtdvid jollekin vertikaaliselle markkinalle. Vertikaalisella
markkinalla tarkoitetaan jotain kdyttotapauksesta riippuvaa sovellutusta kuten
dlykastd logistiikkaa, dlykdstd maanviljelyd tai &dlykdstd terveydenhuoltoa.
(Khan ym., 2012.) On arvioitu, ettd vertikaalisten markkinoiden yhteenlaskettu
arvo vuonna 2025 on noin 2.6 - 6.2 triljoonaa Yhdysvaltojen dollaria. (McKins-
ley, 2013) Tulevaisuuden arvokkaimmat markkinat ovat arvion mukaan ter-
veydenhuolto ja tuotantotekniikka (taulukko 1).

TAULUKKO 1: Esineiden internetin vertikaaliset markkinat 2025

Markkina Arvo (miljardia USD) Prosentuaalinen osuus
Terveydenhuolto 1100 - 2500 41%
Tuotantotekniikka 900 - 2300 33%
Sahko 200 - 500 7 %
Alykaupunki 100 - 300 4 %
Turvallisuus 100 - 200 4%
Luonnonvarojen jalostus 100 - 200 4%
Maanviljely noin 100 4 %
Vahittdiskauppa 20 -100 1%
Logistiikka noin 5 2%
YHTEENSA 2625 - 6205 100 %

Arvion mukaan tulevaisuuden esineiden internetin suurin markkinaosuus olisi
sellaisissa vertikaalisissa markkinoissa, jotka eivét varsinaisesti hyody mikro-
maksuista. Mikromaksuja voidaan kuitenkin hyodyntda esimerkiksi dlykkaan
sahkon tai dlykaupungin kontekstissa useassa eri kdytossd. Nama kaksi mark-
kinaa ovat arvion mukaan tulevaisuudessa markkina-arvoltaan jopa 800 miljar-
dia dollaria ja vievidt yhdessd noin 11% kaikkien vertikaalisten markkinoiden
kokonaisarvosta. Edistys aurinkopaneeli- ja akkuteknologiassa on mahdollista-
nut sen, ettd yksityishenkil6 voi tuottaa esimerkiksi omakotitalonsa kattotiilten
avulla sdahkod omaan kayttoonsd. Tulevaisuudessa hajautettu tilikirja ja mikro-
maksut mahdollistavat myos ylimddrdisen sdhkon myymisen takaisin sdhko-
verkkoon muiden Kkéytettdviksi ilman monimutkaisia liiketoimintasuhteita.
Alykaupungissa mikromaksuilla on useita eri kiyttétapauksia. Esimerkiksi tie-
tullit ja parkkimaksut voitaisiin suorittaa tehokkaasti hajautetun tilikirjan ja
mikromaksujen avulla. Myos dlykkdiden esineiden ja sensoreiden kerdamalla
datalla on itseisarvoa ja sitd voidaan myydd eteenpdin muiden hyodynnetta-
viaksi. Hajautetut maksuverkot ja mikromaksut tekeviat mahdolliseksi sen, etta
sensoridatasta kiinnostunut kolmas osapuoli voi helposti ostaa yhden tai use-
amman sensorin kerddmad dataa sekd maksaa siitd kdyton mukaan ja reaaliai-
kaisesti mikromaksujen avulla.
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5.2 Hajautettu mikromaksuverkko esineiden internetissi

Hajautetun tilikirjan sisdltdavan maksuverkon sulauttamista osaksi esineiden
internetid tarkastellaan tdssd luvussa teoreettisesti dlykaupungin parkkihalliso-
vellutuksen kautta. Tadssd toteutuksessa ei oteta tarkasti kantaa varsinaiseen
tekniseen toteutukseen esimerkkitekniikoiden ulkopuolella, vaan asiaa késitel-
laan korkeammalla tasolla konseptin ja kokonaisarkkitehtuurin ndkokulmasta.
Esitetty dlyparkkihallin konsepti on toteutettavissa tdnd pdivand saatavilla
olevien teknisten ratkaisuiden, kuten LPWAN verkon, konendon ja hajautetun
IOTA -maksuverkon avulla. Tadssd luvussa esitetyt tekniikat mahdollistavat
tarvittavan toiminnallisuuden, mutta niitd voidaan tarvittaessa muuttaa esi-
merkiksi silloin, kun LPWAN verkon kantavuutta ei ole saatavilla. Tdssa ta-
pauksessa siirtokerroksella kaytetyksi tekniikaksi voitaisiin vaihtaa esimerkiksi
jokin mobiiliverkko. Alyparkkihallin konseptiin tutustutaan aluksi korkealla
tasolla asiakkaana toimivan loppukayttdjan ndakokulmasta. Seuraavaksi tarkas-
tellaan, miten parkkihallisovellutuksen toteutuksen palaset sulautuvat yhteen
esineiden internetin viisitasomallin mukaisen arkkitehtuurimallin kanssa.

5.2.1 Alykkain parkkihallin konsepti

Kun dlykastd parkkihallia hyodyntdva asiakas haluaa parkkeerata autonsa, tay-
tyy hédnen ensin ladata parkkihallin mikromaksutoiminnan mahdollistava so-
vellus dlypuhelimeensa. Tdhdn sovellukseen tehddan tili ja siihen liitetddn
parkkeerattavan auton rekisteritunnus. Sovellus sisdltdd myos lompakko-
osoitteen, johon IOTA valuuttaa voidaan ladata parkkimaksuja varten. Kun
kayttdjatiliin liitetty auto ajaa parkkihalliin sisdédn, tunnistetaan kameran ja ko-
nendon avulla auton rekisterikilpi. Jos rekisteritunnukseen liitetylla tililla on
valuuttaa parkkimaksusovelluksessa, pddstetddn auto sisddan parkkihalliin. Kun
auto tulee parkkihalliin sisdlle, alkaa parkkijdrjestelmé ottaa maksua asiakkaan
parkkisovelluksen lompakosta esimerkiksi viiden sekunnin vélein. Tétd jatke-
taan, kunnes konendko tunnistaa oikean rekisterikilven parkkihallista poistu-
vasta autosta. Jos tililld ei ollut tarpeeksi rahaa ja se on mennyt miinukselle
parkkihallista ulos pyrkiessd, ei puomi pddstd autoa ulos parkkihallista. Puomi
aukeaa vasta sitten kun parkkisovelluksen lompakkoon on ladattu lisdd valuut-
taa ja sen saldo on positiivinen.

5.2.2 Alykkain parkkihallin kokonaisarkkitehtuuri

Edellisessd luvussa esitelty konsepti koostuu kdytannossd parannetusta perin-
teisen parkkihallin liiketoimintamallista ja sen mahdollistavista teknisistd kom-
ponenteista. Alykkdan parkkihallin toiminnan mahdollistavat komponentit
voidaan asettaa esineiden internetin viisitasomalliin eri kerroksille. Seuraavassa
kuviossa (kuvio 3) esitetddn dlykkddn parkkihallisovellutuksen korkean tason
arkkitehtuuri peilattuna esineiden internetin viisitasomallia vasten.
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Kuvio 3: Parkkisovellutuksen komponentit viisitasomallissa

Alimpana kokonaisarkkitehtuurissa on havainnointikerros, joka sisdltdd park-
kihallissa sijaitsevan kameran, jonka tehtdvéana on lukea autojen rekisterikilpia
konendon avulla. Tieto tunnistetuista rekisterikilvistd voidaan siirtdd esimer-
kiksi LPWAN -verkon avulla IoT-alustaan, joka sis&ltdd tiedon prosessointiin ja
varastoimiseen liittyvdt komponentit. IoT alusta tarjoaa rekisterikilpitietoja
van sovelluslogiikan. Parkkijarjestelmén tehtdvand on myos olla yhteydessa
hajautettuun maksuverkkoon sekd avata ja hallinnoida asiakkaan ja parkkihal-
lia ylldpitdvan entiteetin vélisid mikromaksukanavia ja niissd tapahtuvia siirtoja.
Jarjestelman loppukdyttdjdlle rajapintana parkkijdrjestelmddan ja hajautetussa
maksuverkossa sijaitsevaan parkkimaksutiliin toimii liiketoimintakerroksella
sijaitseva helppokayttoinen parkkisovellus. Asiakkaan dlypuhelin saattaa myos
sisdltdad IOTA lompakon, josta valuuttaa voidaan ladata parkkisovelluksen tar-
joaman osoitteen kautta parkkimaksutilille. Myos parkkihallin ylldpitdja padsee
parkkisovelluksen avulla kéasiksi kerdttyihin maksuihin sekd liiketoiminnan
strategisia pddtoksid hyodyntdvadan analysoituun dataan esimerkiksi erilaisten
raporttien avulla. T&lld tavalla toteutettuna kaikki maksuliikenne toimii parkki-
jdrjestelmastd erotetusta hajautetussa ja universaalissa maksuverkossa, jota kui-
tenkin hyodynnetédan olennaisena osana parkkijarjestelmén toiminnallisuutta.

5.3 Yhteenveto ja jatkotutkimusaiheet

Mikromaksulla tarkoitetaan summaltaan vidhdarvoista digitaalista maksua.
Mikromaksuja ollaan yritetty toteuttaa kdytannossa jo pitkdn aikaa keskitettyjen
mikromaksumenetelmien avulla, mutta niiden keskitetystd luonteesta ja siitd
aiheutuvista ongelmista johtuen niitd ei ole otettu laajamittaisesti kdyttoon.
Keskitetyissa mikromaksumenetelmissd ongelmia aiheuttaa luotetun kolman-
nen osapuolen rooli maksuverkon ja siirtojen hallinnassa. Keskitetyt mikromak-
sumenetelmdt pyrkivéat ratkaisemaan osittain nditd ongelmia, mutta usein yh-
den ongelman ratkaiseminen aiheuttaa uusien ongelmien ilmaantumisen.
Hajautetut tilikirjatekniikat ja niiden avulla toteutetut hajautetut maksu-
verkot mahdollistavat hajautettujen digitaalisten maksujen toteuttamisen ilman
luotettua kolmatta osapuolta. Kaikki hajautetut maksuverkot eivit kuitenkaan
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itsessddn sovellu mikromaksujen toteuttamiseen. Bitcoinin ja perinteinen loh-
koketjun avulla mikromaksuja ei voida toteuttaa ilman monimutkaisia korkean
tason ratkaisuja. Ethereum-verkon ja dlysopimusten avulla mikromaksut voi-
daan toteuttaa soveltamalla perinteisid mikromaksumenetelmii ja toteuttamalla
ne hajautetusti lohkoketjun pailla. IOTA-verkko mahdollistaa siirtokulutto-
mien ja hajautettujen mikromaksujen toteuttamisen suoraan protokollatasolla.
Erilaisia hajautettuja maksuverkkoja on tdnd pdivand useita, ja tutkielmassa ei
kasitelld tarkemmin muuta kuin kolme edelld mainittua maksuverkkoa. Jatko-
tutkimusta olisi hyvéa tehdd my6s sen suhteen, ettd mika hajautettu tilikirjatek-
niikka on mikromaksuille suotuisin. Télld hetkelld vaikuttaa siltd, ettd Tanglen
tyyliset DAG -tietorakenteet ovat siirtokuluttomuuden takia mikromaksujen
toteutukseen lohkoketjua suotuisampia tekniikoita.

Esineiden internetid voidaan jarjestelmallisesti mallintaa loogisten raken-
nemallien avulla. Yleisimmin kéytettyja malleja ovat esineiden internetin koko-
naisarkkitehtuuria kuvaavat kolmi- ja viisitasomallit. Viisitasomalli on ndista
kahdesta kehittyneempi. Viisitasomalli jakaa dlykk&dt laitteet, tiedonsiirtover-
kot, dataa prosessoivat palvelut, sovelluslogiikan seka liiketoimintamallit toisis-
taan erotettaville kerroksille. Mikromaksut mahdollistavat hajautetut maksu-
verkot asettuvat rinnakkain viisitasomallin kahden ylimman kerroksen: kaytto-
kerroksen ja liiketoimintakerroksen kanssa. Aiheesta olisi hedelmallistd suorit-
taa jatkotutkimusta: taman tutkimuksen johtopdatokset perustuvat hajautettu-
jen tilikirjatekniikoiden tdimdn hetkiseen toiminnallisuuteen ja toteutuksiin. Kun
tulevaisuudessa ndamd tekniikat kehittyvit, saattaa hajautetun maksuverkon
toiminnallisuus siirtyd arkkitehtuurimallien alemmille kerroksille. Tulevaisuu-
dessa hajautettujen maksuverkkojen toiminnallisuus saattaa olla esimerkiksi
sulautettuna suoraan havainnointikerroksella sijaitseviin dlykkiisiin esineisiin.

Tulevaisuudessa esineiden internetin vertikaaliset markkinat, joissa mik-
romaksuja voidaan hyddyntdd, saattavat olla jopa 800 miljardin dollarin arvoi-
set. Hajautettuja mikromaksuja ei ole kuitenkaan vield hyodynnetty laajamittai-
sesti esineiden internetissd. Hajautettujen maksuverkkojen ekosysteemit kehit-
tyvit kovaa vauhtia ja se osaltaan helpottaa niiden avulla tehtyjen ratkaisujen
toteutusta ja universaalia kadyttoonottoa. Hajautetut maksuverkot ovat vield
suhteellisen tuore keksinto ja tdssd vaiheessa onkin vaikea arvioida, mitka tek-
niikat otetaan laajamittaisimmin kayttoon. Tama aiheuttaa omat haasteensa néi-
td tekniikoita hyodyntdville sovelluskehittdjille. Kokonaisuudessaan hajautetut
maksuverkot kuitenkin tarjoavat luottovapaan, universaalin ja helposti kayt-
toonotettavan tavan toteuttaa mikromaksuja hyodyntdvid ratkaisuja esineiden
internetissd. Kaikki tarvittavat tyokalut hajautettujen mikromaksujen toteutta-
mista varten ovat saatavilla jo tand pdivana.
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