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Esineiden internetin laitteiden mddrd on jatkuvasti kasvussa ja niiden hyodyt
koskettavat kaikkia yhteiskuntamme jasenid. Valitettavasti samanaikaisesti myos
onnistuneiden kyberhyokkédysten maddrad on kasvussa ja se uhkaa esineiden inter-
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den internet kohtaa ja kuinka ndilta uhkilta voitaisiin suojautua. Tutkielmassa
késitellddn esineiden internetin laitteita, mitéd kyseiset laitteet ovat, kuinka ne toi-
mivat ja miten ne ovat suojattu. Tutkielma toteutettiin kirjallisuuskatsauksena ja
sen ldhteind on kaytetty pddsddntoisesti akateemisten julkaisujen artikkeleita.
Tutkielmassa selvisi esineiden internetin kyberturvallisuuden erityispiirteita.
Naditd ovat fyysisten laitteiden fyysinen suojaamattomuus, langattoman kommu-
nikoinnin tuomat ongelmat, sekd useiden esineiden internetin laitteiden heikko
laskentateho. Vaikka kirjallisuuden avulla 16ydettiinkin useita erilaisia uhkia esi-
neiden internetille, ei néille uhkille I6ytynyt samassa mittakaavassa ratkaisuja.
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ABSTRACT
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Cybersecurity in the Internet of Things
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Internet of things is constantly growing and benefits from internet of things is
helping every member of our society. Unfortunately, succeeded cyberattacks are
also on the rise and that is risk for reliability of internet of things. Therefore, it is
important to study what kind of threats internet of things faces and how we can
protect it better. This thesis concerns how internet of things works, what kind of
threats they face and how they are made secure. Thesis is made by literature re-
view and sources are mostly academic peer reviewed articles. In the thesis mul-
tiple cybersecurity threats, that internet of things faces, were found. These threats
are physical vulnerability from physical attacks, wireless communication and
low amount of computing power in the devices of internet of things. Even though
many threats were found, it became clear that there are not as many direct an-
swers on how to solve these threats.
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1 JOHDANTO

Esineiden internet-termid (Internet of Things, IoT) kdytetddn kuvaamaan inter-
netin ja Webin laajentumista fyysiseen maailmaan. Tama toteutuu erilaisten lait-
teiden avulla, joihin on upotettu tunnistautumisominaisuus, sekd kyky havain-
noida ympaéroivdd fyysistd maailmaa ja/tai vaikuttaa fyysiseen maailmaan.
(Miorandi, Sicari, De Pellegrini & Chlamtac, 2012.) Esineiden internet on le-
vidmadssd yhéd laajemmalle ja internettiin liittyy kiihtyvadn tahtiin uusia laitteita.
Ciscon tuottaman tutkimuksen mukaan vuoteen 2020 mennessd internetiin on
liittynyt yli 50 miljardia laitetta (Evans, 2011). Eikd ihme. Esineiden internetin
avulla on mahdollista helpottaa huomattavasti jokapdivdistd elamdamme auto-
matisoimalla erilaisia tapahtumia. Esineiden internet voidaan yksinkertaisuu-
dessaan jakaa kolmeen osaan. Ensinnékin esineiden internet havainnoi ympéroi-
védd fyysistd maailmaa ja mittaa haluttuja asioita, kuten lampdétilaa. Toiseksi esi-
neiden internet voi vaikuttaa fyysiseen maailmaan automaattisesti. Esimerkiksi
jarjestelman huomatessa lampdotilan nousevan haluttua korkeammaksi, sédétda se
lampotilaa alemmaksi. Kolmanneksi esineiden internet pystyy tuottamaan pa-
lautetta ja lokitiedostoja jdrjestelmdn hallinnoijalle. Kyseisid palautteita voidaan
tuottaa mitatusta datasta seké kaikista automatisoiduista toimista. (Khan, Khan,
Zaheer & Khan, 2012.)

Ongelman kuitenkin luo erilaiset kyberhyokkaykset ndita jarjestelmia vas-
taan. Yhd useampi kyberhyokkdys péddsee kohdejdrjestelmddn (Fonash &
Schenck, 2015) eli ohittaa jédrjestelmien kaikki suojaukset. Usein huomaamatto-
masti. Tdmén seurauksena informaatiota padsee vuotamaan jarjestelmien ulko-
puolelle ja hyokkaddja voi vddristdd dataa sekd esineiden internetin kohdalla
hyokkadja voi jopa vaikuttaa fyysiseen maailmaan.

Kyberhyokkéadjan mahdollinen vaikuttaminen fyysiseen maailmaan on pe-
lottava ajatus, silld se mahdollistaa jopa verkon kautta tehdyn murhan. Esimer-
kiksi syddnvikaiselle ihmiselle asennettuun syddmentahdistimeen olisi mahdol-
lista vaikuttaa verkon kautta. Potilaalle asennettu sydamentahdistin pystyy yh-
distymddn verkkoon WiFi:n avulla. Tam&d mahdollistaa sen, ettd ladkari pystyy
seuraamaan potilaan tilaa etdnd ja tekemddn hatdtilanteessa muutoksia syda-
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mentahdistimen toimintaan. Myos kyberhyokkadja voi paddstd tahdistimeen ka-
siksi, joka mahdollistaa esimerkiksi laitteen kytkemisen pois p&dltd etdnd. Taman
seurauksena potilas saattaa kuolla. Onkin tarkedtd kartoittaa esineiden internetin
kohtaamat uhkat seka tdaméanhetkisten turvallisuusratkaisuiden heikkoudet. Nai-
den kartoitusten pohjalta esineiden internetid voidaan kehittdd toimivammaksi
kokonaisuudeksi, jota on turvallista kayttaa.

Tutkielman tarkoitus onkin aiempaa kirjallisuutta tutkimalla, kirjallisuus-
katsauksen menetelmilld, koota kattava kuva uhkista ja riskeistd, joita esineiden
internet kohtaa, sekd kartoittaa nykyisid ratkaisuja. Taméd toteutetaan vastaa-
malla seuraaviin tutkimuskysymyksiin:

1. Mitd erityispiirteitd esineiden internetissd on kyberturvallisuuden
nakokulmasta?
2. Miten ndiltd erityispiirteiden aiheuttamilta uhkilta suojaudutaan?

Tutkielma toteutettiin kirjallisuuskatsauksena, joten ldhteilld on todella suuri
merkitys tutkimuksen luotettavuuteen. Seuraavaksi pyritddn kuvaamaan ldhtei-
denhakuprosessia, jotta lukijalle selvidd mistd ja miten tutkielmanldhdemateri-
aali on keritty.

Tutkielman aikana ldhdemateriaaleina kéaytettyja artikkeleita arvioitiin
aiempien ldhdeviittausten, kirjoittajien ja kirjoitusajankohdan mukaan. Hyvina
lahteind pidettiin sellaisia julkaisuja, jotka olivat alan johtavia, korkean luokituk-
sen julkaisufoorumissa saaneita, paljon viitattuja sekd suhteellisen tuoreita.

Lahteiden etsimiseen tietokannoista kaytettiin hakusanoja Internet of
things, IoT, cyber sekd security. Lisdksi haussa kaytettiin ndiden sekd muiden
hakusanojen yhdistelmid. Lahteitd etsittiin myo6s aikaisemmin hyviksi havaittu-
jen lahteiden ldhdeluetteloista.

Tutkielma on jaettu viiteen lukuun, joista tdmé johdanto oli ensimmadinen.
Tutkielman toinen luku kaisittelee esineiden internetid yleisesti ja kuvaa sen ra-
kennetta ja toiminallisuutta. Taméan luvun tarkoitus on luoda pohjatietimys esi-
neiden internetistd ja sen toiminnasta sekd pohjustaa tutkielmaa. Kolmas luku
kasittelee kyberturvallisuutta yleisesti ja kuinka se eroaa tietoturvasta sekd min-
kalaisia yleisid kyberuhkia erilaiset laitteet ja jarjestelmit kohtaavat. Neljannessa
luvussa kasitellddn esineiden internetin kyberturvallisuuden erityispiirteitd ja
esineiden internetiin kehitettyja kyberturvallisuusratkaisuja. Tédssd luvussa vas-
tataan myos tutkimuskysymyksiin. Tutkielman viimeisessa luvussa keradtdan yh-
teen tutkielman tulokset, sekd pohditaan esineiden internetin tulevaisuutta ja
mahdollisia jatkotutkimusaiheita.



2 ESINEIDEN INTERNET

Téassd luvussa késitellddn esineiden internetid yleisesti ja maéaéritellddn sen ra-
kenne seké sen toiminnallisuus. Luvun tarkoitus on luoda perustietimys esinei-
den internetistd, joka mahdollistaa tutkimuskysymyksiin vastaamisen. Luvussa
madritellddn myos tutkielman kannalta tarkeitd kasitteitd

2.1 Esineiden internetin rakenne

Kevin Ashton (2009) kéytti ensimmdisend sanaa “Internet of Things” vuonna
1999 Procter and Gamblen jadrjestaméssd tapahtumassa. Ashton (2009) kuvaili tu-
levaisuutta, jossa radiotaajuuksilla toimiva tunnistaminen ja sensoriteknologia
mahdollistavat tietokoneiden informaation kerddmisen fyysisestd maailmasta il-
man, ettd ihmisen tarvitsee manuaalisesti kirjata dataa talteen. Ashtonin (2009)
kuvailema tulevaisuus on nyt. Esineiden internet mahdollistaa fyysisen maail-
man mittaamisen ja tarkkailemisen ja jopa joissakin mddrin vaikuttaa fyysiseen
maailmaan.

Vaikka Ashtonin (2009) kuvailema esineiden internet on jo laajassa kéaytossd,
sekd yksityisilld ettd erilaisilla organisaatioilla, ei sille ole vield mééritelty yleista
ja kaiken kattavaa mallia. Jarjestelmien rakenteita tulee maéarittdd mahdollisim-
man tarkasti, silld valmiin rakenteen pohjalta on helpompi kehittda jarjestelmaa
eteenpdin. Seuraavaksi esitellddn esineiden internetin kolme- ja viisikerroksiset
mallit (Kuvio 1). Naméa mallit ovat yleisimmin kéytetyt ja parhaiten esineiden
internetin rakennetta kuvaavat.

Kaikista teoreettisemmassa mallissa on vain kolme kerrosta, jotka ovat ha-
vaintokerros (perception layer), verkkokerros (network layer) ja sovelluskerros
(application layer) (Al-Fugaha ym., 2015). Kolmikerroksinen malli on yleisin kady-
tetty esineiden internetid kuvaava malli sen yksinkertaisuuden takia. Al-Fu-
gahan ym. (2015) mukaan havaintokerroksella tapahtuu fyysisen maailmaan ha-
vainnointi ja datan muuttaminen digitaaliseen muotoon, lisdksi kyseiselld tasolla
tapahtuu mahdollinen fyysiseen maailmaan vaikuttaminen. Kaytannossa laite
saattaa mitata fyysisestd maailmasta vaikkapa lampdétilaa tai ilmankosteutta, ja



9

muuttaa sen samanaikaisesti digitaaliseen muotoon. Lisdksi fyysiseen maail-
maan vaikuttaminen voi olla esimerkiksi saunan pdélle laittaminen etdna. Verk-
kokerroksen tehtdva on siirtdd data turvallisesti havaintokerrokselta sovellusker-
rokselle. Verkkokerros voi kdyttdd datan siirtdimiseen muun muassa WLAN- tai
3G-yhteyttd. Lisdksi, laitteen tarvitessa ulkoista laskentatehoa, toteutetaan se
myos télld tasolla. Viimeinen eli kolmas kerros on sovelluskerros. Sovellusker-
roksen tehtdvand on tuoda kdyttdjdlle hdnen tarvitsemansa tiedot verkon kautta
sensoreilta.

Vaikka kolmikerroksinen malli on yleisimmin kéytetty esineiden internetia
kuvaava malli, ei se kuitenkaan pysty kuvaamaan edes kaikkia nykyisid tekno-
logioita. Kolmikerroksisen mallin vajaisuus tulee toisesta kerroksesta eli verkko-
kerroksesta. Verkkokerros ei kisitd kaikkia esineiden internetin tapoja valittaa
dataa toimijalta toiselle, vaan painottaa liikaa internetin kautta kdytdvaa datan
vélitystd. (Al-Fugaha ym., 2015.) Tdstd syystd onkin kehitetty hieman laajempi
viisikerroksinen malli.

Viisikerroksinen malli on hyvin samankaltainen kolmekerroksisen kanssa.
Alimpana kerroksena viisikerroksisessa mallissa on objekti- tai havaintokerros.
Télld kerroksella, kuten kolmikerroksisessakin mallissa, tapahtuu fyysisen maa-
ilman havainnointi, kerdtyn datan muuttaminen digitaaliseen muotoon, sekéa
mahdollinen fyysiseen maailmaan vaikuttaminen. Tamdn jdlkeen mallien ra-
kenne hieman eroaa toisistaan.

Viisikerroksisessa mallissa on jaettu verkkokerros kolmeen kerrokseen,
jotka ovat objektin abstrahointi (object abstraction) ja palvelun hallintakerros
(service management layer). Liséksi sovelluskerros (application layer) nahdadan
viisikerroksisessa mallissa osaksi kolmikerroksisenmallin verkkokerrosta. Ob-
jektin abstrahointi-kerroksen tarkoitus on siirtda objektikerroksen tuottama data
turvallisesti palvelun hallintakerrokselle. Toteuttaakseen tehtdvansd se saattaa
kayttad useita erilaisia viestintdkeinoja, kuten GSM, WiFi, Bluetooth, infrapuna
tai 3G. Palvelun hallintakerroksen tehtdva on yhdistdd palvelu kayttdja laittee-
seen. Taméan kerroksen tarkoituksena on mahdollistaa sovelluskehittdjien tyos-
kentely heterogeenisessd ympaéristossd ottamatta huomioon laitteistojen erilai-
suutta. Sovelluskerros tarjoaa kayttdjille informaatiota pyydettdessd, kuten esi-
merkiksi lampotilan tai ilmankosteuden. Sovelluskerroksen tarkoitus molem-
missa malleissa onkin hyvin samankaltainen. Viimeisend kerroksena viisikerrok-
sisessa mallissa on liiketoimintakerros, joka kontrolloi esineiden internetid koko-
naisuutena. Se on vastuussa erilaisten bisnesmallien ja graafien luomisesta, jonka
datan se kerdd sovelluskerrokselta. Lisdksi liiketoimintakerros seuraa ja vertaa
aiempien neljan kerroksen ldhettdimda dataa kerrosten oletettuun ldhettdiméadn
dataan. (Al-Fugaha ym., 2015.)
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KUVIO 1 Esineiden internetin arkkitehtuuri. Kolmikerroksinen ja viisikerroksinen malli (Al-
Fugaha ym., 2015)

Kaytdamme sitten esineiden internetin rakenteen kuvaamiseen mita tahansa mal-
lia, on sen taustalla useimmiten kuitenkin RFID-tunnisteiden kaytto, sekd senso-
riteknologia ja langaton sensoriverkosto (WSN) (Gubbi, Buyya, Marusic & Pala-
niswami, 2013). RFID-tunnisteet ovat mikropiirejd, joilla on antenni. Ne ovat
usein niin pienid, ettd niitd on helppo liittdd kaikenlaisiin objekteihin. RFID-tun-
nisteiden ansiosta voimme tunnistaa niihin kytkettyjd laitteita ja ne toimivat kuin
elektroninen viivakoodi (Christensson, 2009). Passiivisilla RFID-tunnisteilla ei
ole omaa virtaldhdettd, vaan ne lahettdvit tunnisteensa lukijalaitteelle lukijan lu-
kusignaalin avulla (Gubbi ym., 2013). Tamén ansiosta RFID-tunnisteita voidaan
kayttada pankkikorteissa ja julkisen liikenteen lipuissa nopeuttamassa maksa-
mista. Esineiden internetissd niitd kdytetddn yleisesti identifioimaan sensoreita,
minkd ansiosta tieddmme miltd sensorilta mikdkin data on tulossa (Gubbi ym.,
2013).

Datan kerddminen tapahtuu yksittdisilld sensoreilla. Sensorit voivat olla ak-
tiivisia tai passiivia, riippuen siitd onko niihin asennettu virtaldhdettd. Esimer-
kiksi sensorit kuten kamerat tarvitsevat virtaldhdettd toimiakseen ja ovat aktiivi-
sia, kun taas lampomittarit ovat passiivia (Ning Liu & Yang, 2013). Datan kerit-
tyddn sensorit vilittdvit sen yhdyskadytdvan kautta eteenpdin ja lopulta kaytta-
jdlle. Monet esineiden internetin laitteet tarvitsevat kuitenkin useita sensoreita
toimiakseen. Esimerkiksi kasvihuoneissa seurataan jokaisen kasvin mullan kos-
teutta ja taiman takia sensoreille luodaan usein itseorganisoituva verkosto, jolloin
jokainen sensori vélittdd datan yhdyskaytaville tai tarvittaessa vélittavat datan
toisen sensorin kautta yhdyskaytaville (Stankovic, 2008). T4td sensorien luomaa
verkostoa kutsutaan langattomaksi sensoriverkostoksi eli WSN:ksi. Sen avulla
esineiden internetiin voidaan kerétd todella suuret méaéarat dataa useista eri sen-
soreista samanaikaisesti ja ndin ollen tarjota kdyttdjdlle mahdollisimman hyva
kuva fyysisesti maailmasta, jota sensorit mittaavat (Stankovic, 2008).
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2.2 Haasteita esineiden internetissi

Esineiden internet mahdollistaa fyysisten objektien, kuten tuolien tai television
ndhdd, kuulla, ajatella ja tehdéd tehtdvid “keskustelemalla” toistensa kanssa (Al-
Fuqaha ym., 2015). Esineiden internet muuttaa ndmd perinteiset objektit dlyk-
kaiksi antamalla niille tietoa niitd ympéaroivastd fyysisestd maailmasta, antamalla
niille mahdollisuuden vilittdd ja vastaanottaa dataa sekd mahdollisuuden kaési-
telld tatd dataa palvelimilla.

Tulevaisuudessa esineiden internetin odotetaan parantavan huomattavasti
sekd yksityisten ihmisten ettd yritysten arkea. Esimerkiksi dlykodit tulevat avaa-
maan autotallin ovet dlypuhelimen késkystd ja laittamaan kahvin samalla tippu-
maan. Kolmivuorotyoldiset taas loytdvat tyopaikallaan esineiden internetistd
hyotyd, sen sddtdessd tyoolosuhteita, kuten valoja ja ilmankosteutta, kellonajan
mukaan. Taméan seurauksena tyontekijdt pysyvat virkeind toissd myos yovuoro-
jen aikana. Esineiden internetin suurista mahdollisuuksista huolimatta, on siind
edelleen huomattavan paljon erilaisia ratkaisemattomia ongelmia. Suurimmat
ongelmat esineiden internetin toimivuuden suhteen, ovat tdlld hetkelld niiden
saatavuus, toimintavarmuus, datan omistajuus, dynaamisuus ja yhteensopivuus
sekd hallinta (Al-Fugaha ym., 2010). Tamaén liséksi haasteita herattad turvallisuus,
jota késitellddn muun muassa luvussa 4.

Saatavuudella tarkoitetaan esineiden internetin palveluiden tarjoamista
kaikkialle kaikkina aikoina. Tamad tdytyy huomioida seka laitteistojen ettd ohjel-
mistojen osalta. Laitteistojen osalta tulisi huomioida niiden yhteensopivuus pro-
tokollien kanssa ja kaikkiin laitteisiin tulisikin liittdd muun muassa IPv6-proto-
kolla. (Al-Fugaha ym., 2015.) IPvé6:n etu verrattuna IPv4:d4n on huomattavasti
suurempi madrd IP-osoitteita identifioimaan internetiin liittyvid laitteita. IP-pro-
tokollan tarkoitus on antaa jokaiselle internetin laitteelle oma uniikki tunniste,
jotta data vilitetddn oikealle laitteelle (Christensson, 2016). On yleisesti tiedossa,
ettd IPv4-osoitteita ei riitd identifioimaan kaikkia laitteita, jotka ovat ja tulevat
liittymddn esineiden internetiin. IPv6:ssa on 7,9 x 1028 kertaa enemman IP-0soit-
teita (Christenssson, 2016) ja ndin ollen se olisi toimiva ratkaisu pitkédksi aikaa.
Tdamdn lisdksi saatavuus tulisi huomioida ohjelmistoissa, jotta kaikilla olisi yhte-
ndinen mahdollisuus asentaa tarvitsemiaan sovelluksia (Al-Fugaha ym., 2015).
Ratkaisuksi tdhdn on ehdotettu tarjottavaksi pdillekkdisid sovelluksia ja laitteis-
toja (Macedo, Guedes & Silva, 2014). T4lloin yhden laitteen tai sovelluksen men-
nessd toimintakyvyttomaéksi, esimerkiksi liian suuren tyttaakan takia, voidaan
tilalle ottaa saumattomasti varakappale.

Toimintavarmuudella tarkoitetaan, ettd jarjestelma toimii halutulla ja kuva-
tulla tavalla (Macedo ym., 2014). Toimintavarmuus ja saatavuus pyrkivdt mo-
lemmat takaamaan palvelun ja laitteiden kdyton ajankohdasta ja paikasta riippu-
matta. Erona on kuitenkin, ettd toimintavarmuuden takaamisella mahdolliste-
taan kayttdjan kayttdd palveluita ja laitteita my6s poikkeustilanteissa. Erittdin
kriittistd on huomioida verkon toimivuus ja sen resilienssi poikkeustilanteissa,
jotta voidaan taata datan jatkuva vilitys ja jarjestelméan toiminta. Tama taytyykin
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huomioida esineiden internetin jokaisella tasolla, silld epaluotettavan jarjestel-
mén seurauksena voi olla vddristynyttd dataa, datan vilityksen hidastuminen ja
datan hdvidminen. (Kempf, Arkko, Behesthi & Yedavalli, 2011.) Ndiden seurauk-
sena kayttdjd saattaa tehda vadrid ratkaisuja, jotka voivat johtaa katastrofaalisiin
seurauksiin ja ndin ollen tehd& esineiden internetista epdluotettavan.

Datan omistajuus tuottaa esineiden internetissd ongelmia. Koska esineiden
internetin laitteilla on hyvin vdhén laskentatehoa, joudutaan lisdtehoa ja/tai tal-
lennustilaa ostamaan erilaisista pilvipalveluista. Pilvipalveluita valittaessa olisi-
kin tarkedd perehtya yrityksen toimitusehtoihin, silld joissakin tilanteissa yritys
omistaa kaiken datan joka kulkee heiddn servereidensa kautta (Gray, 2014). Da-
taa voi suojata myds salaamalla sitd, mutta laadukas salaus vaatisi useimmiten
reilusti laskentatehoa (Bandyopadhyay & Sen, 2011), johon esineiden internetin
laitteilla ei usein ole mahdollisuutta.

Dynaamisuus on my0s yksi esineiden internetin erityisistd haasteista, koska
suurin osa palvelunkdyttdjistd olettavat saavansa palvelut mobiililaitteisiin.
teen siirtyessd yhdestd yhdyskaytdvéastd toiseen, saattaa se aiheuttaa palvelun
keskeytymistd. (Al-Fugaha ym., 2015). Erddnd ratkaisuna tdhdn on ehdotettu
kayttdjien yhteistd verkkoa (Misra & Agarwal, 2011). Esimerkiksi autot, jotka voi-
vat kdyttdd sensoreiden tuottamaa dataa ennustaen ruuhkia ja nédin ollen ehdot-
taa ajajalle vaihtoehtoisia reittejd, voisivat kommunikoida keskendin ja jakaa tie-
toja. Tamdn ansiosta yhden auton menettdessa verkkoyhteyden, se voisi kommu-
nikoida viereisen auton kanssa ja saada siltd tarvitsemansa tiedon. Néin voitai-
siin estdd esimerkiksi tunneleissa yhteyden katoaminen.

Padstd-padhan-yhteensopivuus on myos ongelmallista esineiden interne-
tissd suuren heterogeenisuuden takia. Sekéd ohjelmisto- ettéd laitekehittédjien tulisi
huomioida tydssddn yhteensopivuus, jolloin kdyttdjat voisivat kayttdd heidan
palveluitaan kdyttdmaéstddan alustasta riippumatta. Toinen yhteensopivuuden
ongelma on, ettd vaikka kdytettdisiin samoja protokollia, niin useiden eri tulkin-
tojen takia eivat sovellukset ja laitteet valttamattd toimi keskenddn (Al-Fuqaha
ym., 2015). Olisi kuitenkin tdrkeda ratkaista sekd skaalautuvuus ettd paasta-paa-
han-yhteensopivuus jarjestelmassd, koska silloin voitaisiin taata kayttdjdlle pa-
remmin toimivat laitteet ja palvelut.

Vaikka esineiden internet toimiikin jo melko hyvin, on sen kehittdmisessa
edelleen ty6td, jotta se saadaan toimimaan parhaalla mahdollisella tavalla. Olisi-
kin tarkeédd kehittdd yleisid toimivia malleja ja toimintatapoja, jotta laitteet ja pal-
velut voisivat toimia paremmin toistensa kanssa. Taman hyotyna olisi, ettd kayt-

(Ning ym., 2013).
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3 KYBERTURVALLISUUS

Téssd luvussa madritellddan kyberturvallisuus sekd erotetaan se tietoturvallisuu-
desta. Médrityksen tarkoitus on mahdollistaa kyberturvallisuuden kasittelemi-
nen seuraavassa luvussa ilman, ettid sitd sekoitetaan tietoturvallisuuteen. Lu-
vussa késitelldadn myos jdrjestelmien yleisesti kohtaamia kyberturvallisuusuhkia.
Taman tiedon avulla voidaan seuraavassa luvussa esitelld, minkdlaisia erityis-
piirteitd esineiden internetissa on.

3.1 Tietoturvasta kyberturvallisuuteen

Usein varsinkin arkikielessd tietoturvallisuutta kdytetddn kyberturvallisuuden
synonyymind. Néilld kahdella on kuitenkin huomattavan suuria eroja toisiinsa.
Seuraavaksi avataan tietoturvallisuuden ja kyberturvallisuuden eroja.
Ymmartddksemme kyberturvallisuutta on ensin ymmarrettdva kyberava-
ruus késitteend. Kuehl (2009) on jakanut kyberavaruuden neljaan kerrokseen: 1)
operationaalinen paikka, 2) elektroniset laitteet, 3) informaatio ja 4) verkkojen
yhteenliittymd. Kyberavaruus on operationaalinen paikka, jossa ihmiset ja hei-
dédn organisaationsa kayttavit tarvittavia teknologioita vaikuttaakseen kybera-
varuudessa tai fyysisessd maailmassa. Tamaén takia se voidaankin nahdd saman-
kaltaisena kuin neljda muuta ymparistod jossa toimimme. Namd nelja ymparistoa
ovat maa, ilma, vesi ja avaruus. Toiseksi kyberavaruus koostuu elektronisista
laitteista, joiden avulla voimme luoda tai "siirtyd” kyberavaruuteen. Nama lait-
teet luovat monimuotoisen ja alati muuttuvan kyberavaruuden, silld jokainen
laite tuo mukanaan omat uniikit piirteensa. Tadstd padsemmekin kolmanteen ker-
rokseen. Niiden elektronisten laitteiden avulla voimme luoda, tallentaa, muo-
kata, vaihtaa ja hyodynt&dd informaatiota. Viimeiseksi kyberavaruus on itsendis-
ten ja yhdistyneiden verkkojen yhteenliittyma. Kyberturvallisuus pyrkii suojaa-
maan tdtd maailmaa kaikilla neljdlld eri tasolla. Sen tarkoituksena on luoda kai-
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kille turvallinen kyberavaruus, jossa jdrjestelmit ja infrastruktuuri toimivat moit-
teettomasti, jossa informaatio on oikeaa ja luotettavaa sekd ymparisto jossa kayt-

Tietoturvallisuudella tarkoitetaan eheyden, luottamuksellisuuden ja infor-
maation saatavuuden turvaamista (Solms & Niekerk, 2013). Tamaén lisdksi tieto-
turvallisuudella tarkoitetaan informaation ja sen kriittisten elementtien, kuten
jdrjestelmien ja laitteiden suojaamista. Namad laitteet kdyttavat, sdilyttavit ja va-
littavat informaatiota (Whitman & Mattord, 2009). Tietoturva pyrkiikin turvaa-
maan informaatiota ja sitd tallentavia sekd kayttavid laitteita. Téalloin informaa-
tiota sisdltdvdn tietokoneen tuhoaminen fyysisin keinoin on tietoturvariski.
Koska kyberturvallisuus taas pyrkii suojaamaan kybermaailmassa tapahtuvia
hyokkayksid, ei fyysinen hyokkays laitetta kohtaan ole kyberturvallisuusuhka.
Vastaavasti tietoturva ei suojaa kayttdjad, kun taas kyberuhkissa kayttdjda nah-
d&ddn osana kyberavaruutta ja nédin ollen my6s hédnen turvallisuutensa on kyber-
turvallisuudessa huomioitava. (Solms & Niekerk, 2013.)

Yksinkertaisuudessaan voitaisiinkin todeta, ettd kyberturvallisuudella tar-
koitetaan tavoitetilaa, jossa on turvauduttu kaikilta kyberavaruudesta tulevilta
hyokkayksiltd. Tietoturvallisuus taas kattaa turvautumisen kaikilta hyokkayk-
siltd, joiden kohteena ovat tietojdrjestelmat tai niihin tallennettua data. Ndin ollen
voidaankin todeta, ettd kyber- ja tietoturvallisuus eivit ole toistensa synonyy-
mejd, vaikka ne osittain turvaavatkin samoja asioita (Solms & Niekerk, 2013).

3.2 Kyberavaruuden uhkat

Nykyddn kohtaamme hyvin erilaisia kyberuhkia ja hyokkadysten tekijdt ovat in-
novatiivisia toteuttaessaan hyokkayksidan. Vuosien 2004 - 2013 aikana hyokkaa-
jat ovat kasvattaneet onnistumistaan kyberhyokkayksissdan 75 prosentista noin
90 prosenttiin. Samaan aikaan jdrjestelmid valvovien tahojen kyky huomata
kdynnissa olevat hyokkadykset muutamien pdivien aikana hyokkayksen alusta on
kasvanut vain 13 prosentista 20 prosenttiin. (Fonash & Schenck, 2015.) Hyokkaa-
jien ja jarjestelmid valvovien tahojen vililla onkin huomattava innovaatiokuilu ja
taman kuilun takia yha suurempi osa hyokkéayksistd péddsee jarjestelmiin huo-
maamattomasti. Fonashin ja Schneckin (2015) mukaan syyna tdhdn on ihminen,
joka valvoo jdrjestelméan toimintaa ja pyrkii korjaamaan sitd poikkeustilanteessa.
Heiddn mielestdan ihminen on liian hidas ja kykenem&ton huomaamaan kayn-
nissd olevia hyokkayksid. He ehdottavatkin ratkaisuksi osana aktiivista jarjestel-
méd toimivan ihmisen korvaamista automaattisilla laitteilla. Ongelmana tdssa on,
ettd vaikka koneet ovatkin toisissa tehtdvissd ihmistd huomattavasti nopeampia,
eivat ne silti ole yhtd tehokkaita tunnistamaan epdilyttdvaa toimintaa. Esimer-
kiksi Googlen kehittama tekodly pystyi tunnistamaan kissan YouTube-videoista
74,8 prosentin todenndkoisyydelld (Clark, 2012). Tama voi aluksi kuulostaa to-
della tehokkaalta, mutta on yleisesti tiedossa, ettd ihminen pystyy tunnistamaan
kissan lahes 100 prosentin tarkkuudella (Thiel & Masters, 2014). Tietojdrjestelmia
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suunniteltaessa tulisikin huomioida ihmisen mahdollisuus toimia osana jdrjestel-
mad.

PayPal kohtasi alkuaikoinaan ongelmia véddrenndksiin ja huijauksiin liit-
tyen. Tamédn seurauksena PayPal teki huomattavia tappioita. PayPal yritti luoda
ohjelmaa, joka tunnistaisi vddrennokset sekd huijaukset. Rikolliset kuitenkin
vaihtoivat taktiikkaansa muutaman tunnin sisélld eikd ohjelmisto pysynyt muut-
tuneiden taktiikoiden perdssd. Taman seurauksena PayPal kehitti ohjelmiston,
joka liputti kaikki epdilyttavat tapahtumat. Liputuksen jdlkeen tyontekija kavi
tapahtuman ldpi ja péédtti toimenpiteistd. Yhdistamalld ihmisen tietojdrjestelman
tarkedksi osaksi, yritys sai tiputettua onnistuneiden huijausten maaraa. (Thiel &
Masters, 2014.) Onkin huomioitava, ettd vaikka monia kyberuhkia voidaan rat-
koa automaattisella valvonnalla, on ihminen kuitenkin edelleen ylivertainen ko-
neeseen verrattuna toisilla aloilla. Taméan takia emme pysty vield automatisoi-
maan kaikkia tehtédvid ja useat automatisoidut tehtdvit vaativat edelleen ihmisen
valvontaa toimiakseen parhaalla mahdollisella tavalla.

Kyberavaruudessa on my0s useita muita uhkia kuin vain haavoittuvuuk-
sien 16ytdminen ja hyodyntdminen. N4itd uhkia ovat esimerkiksi hyokkayksien
hajauttamisen mahdollisuus. Kyberavaruudessa yksittdisenkin henkilon on
mahdollista toteuttaa hyokkdys, joka tapahtuu samanaikaisesti useasta IP-osoit-
teesta ja samalla sdilyttden anonymiteetin (Lau, Rubin, Smith & Trajkovic, 2000).
Lisaksi taito kyberhyokkayksiin on erittdin helppo hankkia, silld verkossa myy-
dddn ohjelmistoja, jotka toteuttavat halutun kaltaisia hyokkéayksid ldhes auto-
maattisesti. Tastd hyvana esimerkkind ovat bottiverkot. Bottiverkko on useiden
internetiin liittyneiden laitteiden joukko, jota voidaan kontrolloida yhdelld lait-
teella (Christensson, 2010). Hyokkadja voi bottiverkon luodakseen esimerkiksi
lahettdd exe-tiedoston uhrin laitteeseen. Tiedosto reagoi hyokkadjan komentoi-
hin ja ndin ollen hyokkadja voi kidsked uhrin laitetta toteuttamaan hanen komen-
tojaan. (Liu, Xiao, Ghaboosi, Deng & Zhang, 2009.) Usein bottiverkkoja kdytetdan
palvelunestohyokkéayksiin (Denial of Sevice, DoS). Palvelunestohydkkayksen
tarkoitus on ruuhkauttaa kohdepalvelu hitaammaksi tai pahimmillaan saattaa se
kayttokelvottomaksi. Sen toimintatapa on erittdin yksinkertainen. Hyokkadja 14-
hettdd suuren médran pyyntoja kohdepalveluun, jolloin palvelu ei ehdi vastaa-
maan ndihin kaikkiin. Tamén takana voi olla yksi tai useampia hyokkadjid. Jos
hyokkdys tapahtuu useasta IP-osoitteesta, kutsutaan hyokkaystd hajautetuksi
palvelunestohyokkéaykseksi (Distributed Denial of Service, DDoS). Samoin, jos
yksittdinen henkil6 toteuttaa hyokkdyksen useasta IP-osoitteesta, kutsutaan
hyokkaystd hajautetuksi palvelunestohyokkaykseksi. (Altiparmak, Tekeoglu &
Tosun, 2011; Peng, Leckie & Ramamohanarao, 2007.)

DoS-hyokkayksid voidaan toteuttaa useilla eri keinoilla, joiden monimuo-
toisuudesta kolme seuraavaa esimerkkid ovat 1) SYN-hyokkadys (SYN flood at-
tack), 2) PING-hyokkéys ja 3) smurffihyokkadys (smurf attack). SYN-hyokkayk-
osaista kattelya. Kattelyssa kayttdja lahettdd ensin palvelulle SYN-pyynnon, jo-
hon palvelu vastaan SYN-ACK -vastauksella, jonka jdlkeen kayttdjd viimeistelee
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kittelyn vastaamalla ACK. SYN-pyynto tarkoittaa TCP/IP-protokollassa tahdis-
tuslippua (syncronize flag) eli se ilmoittaa palvelulle, ettd kyseinen kayttdjad ha-
luaisi kayttdd palvelua. ACK-viesti tarkoittaa kuittauslippua (acknowledge flag)
eli SYN-ACK-viestin tarkoitus on ilmoittaa kayttdjdlle, ettd han voi kayttaa pal-
velua ja viimeinen ACK-viesti ilmoittaa palvelulle kdyttdjan saaneen SYN-ACK-
viestin. Jos palvelu ei vastaanota méddritetyn ajan sisdlla ACK-viestid, ldhettdd se
kayttdjalle uuden SYN-ACK-viestin. SYN-hyokkdyksen tarkoituksena onkin
tuottaa palvelulle, niin paljon keskenerdisid kéttelyitd, ettei se voi vastata muille
kayttdjille. Keskenerdisid kattelyitd syntyy, kun hyokkadja ei koskaan ldhetd pal-
velulle ACK-viestid. (Nakashima & Oshima, 2006.)

Toinen mahdollinen DoS-hyokkdystapa on hyddyntdd ping-komentoa.
Tdamd komento mahdollistaa kayttdjan tiedustelun kohdelaitteelta timé&n yhtey-
destd lahettdjaan. Hyokkadja kayttad useita vadarennettyja IP-osoitteita, joista 1a-
hettdd komentoa kohdelaitteelle (Udhayan & Anitha, 2009). Tamé&n ansiosta koh-
delaite vastaa epardimdttd komentoon, kunnes hukkuu komentotulvaan, eikd
endd pysty vastaamaan kayttgjille.

Kolmatta DoS-hyokkdystapaa kutsutaan smurffihyokkaykseksi (Smurf at-
tack) tai vahvistushyokkaykseksi (amplification attack). Tassdkin hyokkayksessa
hyokkadja kayttdad usein hyodykseen ping-komentoa ja lisdksi verkon muita lait-
teita. Hyokkddja muokkaa ensin ping-komentoon uhrin IP-osoitteen ja sen jal-
keen ldhettdd ping-komennon useille eri verkon laitteille. Laitteet vastaavat ko-
mentoon lahettdmalld datan uhrin koneeseen. Néin ollen mitd useammalle lait-
teelle hyokkadja lahettdd ping-komentoja, sitd hitaammaksi uhrin laite muuttuu,
kunnes siitd tulee kadyttokelvoton. (Kumar, 2007.)

Kuten edeltd kdy ilmi, on kyberavaruudessa useita erilaisia uhkia. Ylld ku-
vatut uhkat eli jarjestelmén heikkouksien etsiminen ja hyodyntdminen, hyok-
kdysten hajauttaminen, bottiverkot, sekd DoS-hyokkaykset koskettavat kaikkia
palveluita, jotka toimivat kyberavaruudessa. Kuvattujen uhkien lisdksi verkossa
voi toteuttaa useita erilaisia hyokkayksid, jotka koskettavat kaikkia kyberavaruu-
den laitteita sekd jarjestelmid. Naiden liséksi erilaiset laitteet ja jarjestelmat, seka
muun muassa esineiden internet kohtaavat niille erityisid uhkia. Seuraavassa
kappaleessa kdyddankin ldapi minkdlaisia uhkia esineiden internet kohtaa yleis-
ten kyberturvallisuusuhkien liséksi.
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4 ESINEIDEN INTERNETIN KYBERTURVALLISUUS

Tassd sisdltoluvussa vastataan tutkimuskysymyksiin ja késitellddn esineiden in-
ternetin kyberturvallisuuden erityispiirteitd ja minkalaisia uhkia esineiden inter-
net kohtaa jatkuvasti kasvavassa verkossa. Tamaén lisdksi tarkastellaan erilaisia
kyberturvallisuusratkaisuja, joilla nditd uhkia pyritddan ehkdiseméaan.

4.1 Kyberturvallisuusuhkat esineiden internetissa

Esineiden internetissd on aivan uudenlaisia kyberturvallisuusriskejd, silld ne toi-
mivat suuremmassa yhteistydssd fyysisen maailman kanssa kuin perinteiset jar-
jestelmdt. Niiden kyberturvallisuudessa on kuitenkin huomattavan suuria auk-
jien virheellisestd ajatusmaailmasta, ettd kayttdjat kdyttdisivit laitteitta poik-
keuksetta yksityisissd verkoissa ja ndin ollen vastaisivat itse laitteiden turvalli-
suudesta (Tuen, 2015).

Fyysisen maailman yhteydestd esimerkkind toimivat lddketieteelliset lait-
teet. Kyberturvallisuusyritys Cylance on 16ytanyt yli 300 lddketieteellistd laitetta,
jotka ovat haavoittuvaisia kyberhyokkayksille (Solms & Niekerk, 2013). Taméan
voisi tappaa kdyttdjan pumppaamalla kédyttdjan tdyteen insuliinia. Esineiden in-
ternetin kyberturvallisuus onkin erittdin tdrked, koska silld voi olla hyvinkin
merkittdvid fyysisid maailman uhkia ja se mahdollistaa jopa verkon kautta teh-
dyn murhan.

Esineiden internet on erittdin haavoittuvainen erilaisille hyokkéayksille nel-
jastd eri syystd. Ensinndkin useat komponentit, kuten sensorit, viettavit pitkidkin
aikoja ilman valvontaa. Tdman takia sensorit ovat erittdin alttiita luonnonvoi-
mille sekd fyysiselle ilkivallalle. Toiseksi kaikki komponentit kommunikoivat
pddsddntoisesti langattomasti ja tdstd syystd ovat alttiita salakuuntelulle. Kol-
manneksi suurin osa esineiden internetin komponenteista on melko tehottomia
sekd virran ettd laskentatehon suhteen. Tamén takia niille on mahdotonta luoda
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monimutkaisia turvallisuusratkaisuja. (Atzori, lera & Morabito, 2010; Sayana &
Joshi, 2016.) Neljanneksi heterogeenisen ympaériston takia ohjelmistoissa saattaa
olla heikkouksia ja takaovia (Zhang, Cho, Wang, Hsu, Chen & Shieh, 2014). Seu-
raavaksi kuvataan esineiden internetin kyberuhkia hieman enemman.

Esineiden internet kerdd jatkuvasti dataa fyysisestd maailmasta lukematto-
milta sensoreilta. Nama sensorit ovat usein ilman valvontaa ja tédstd syystd luon-
nonvoimat, sekd fyysiset hyokkdykset voivat hdiritd tai rikkoa laitteet helposti
(Atzori ym., 2010). Hyokkadjd voi helposti, vaikka tuhota sensorin, jos se on esilla.
Toisaalta, jos sensori kdyttdd aurinkoenergiaa toimiakseen, on suhteellisen
helppo estdd auringonséteitd padsemastd sensorille asti ja ndin ollen sammuttaa
laite. Tdman lisdksi my06s sensorin lukemaa dataa on yksinkertaista muokata vaa-
raksi vaihtamalla sen paikkaa tai muokkaamalla sen mittamaa ympaéristod. Esi-
merkiksi, jos sensori mittaa ilmankosteutta ja se upotetaan veteen, tuottaa se jat-
kuvasti vddrdd dataa kayttdjdlle. Toisaalta sensorit ovat myods luonnonvoimien
armoilla, joten niiden tulisikin kestdd aina paikastaan riippuen vallitsevia olo-
suhteita.

Toinen esineiden internetin kohtaama kyberturvallisuusuhka on langatto-
mien verkkojen yksinomainen kdyttaminen. Sensorien ldhettdessd dataa yhdys-
kaytavélle, on hyokkaddjien mahdollista salakuunnella tétd liikennettd esimer-
kiksi man-in-the-middle-hyokkdyksen muodossa. Tassd hyokkadyksessd kaikki
sekd sensorin ettd kdyttdjan ldhettama data kulkee aina hyokkéadjan kautta eteen-
pdin. Kuviosta 2 huomataan, kuinka sensorin A ldhettdessd dataa yhdyskayta-
ville B, kulkee viesti ensin hyokkadjille, joka sitten vilittdd datan yhdyskayta-
ville. Hyokkayksen toteuttamiseen hyokkédja tarvitsee kaksi komponenttia. En-
simmdinen sijoitetaan ldhelle alkuperdistd ldhettdjdd ja toinen ldhelle alkupe-
rdistd vastaanottajaa. Tarkoituksena on luoda seké ldhettdjille ettd vastaanotta-
jalle kuva, ettd ne kommunikoivat oikean tahon kanssa. Todellisuudessa, kun l&-
hettdja A ldhettdd dataa, ei sen vastaanottaja ole B, vaan hyokkaddjan B’. Taman
jalkeen hyokkadja siirtdd datan A’ 1dhettimelleen ja sieltd datan vastaanottajalle
B. (Atzori ym., 2010.)
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KUVIO 2 Man-in-the-middle-hyokkays (Atzori ym., 2010)

Atzorin ym. (2010) kuvaama hyokkays siis mahdollistaa hyokkadjan saavan kai-
ken sensorien ja yhdyskdytdvan vilisen datan omaan kéyttoonsd. Tamén lisaksi
jopa suurempi uhka kyseisessd hyokkdyksessd on datan luotettavuus. Kun data
kulkee ulkopuolisen kautta, ei voida varmistua datan oikeellisuudesta, silld
hyokkaddjd saattaa muuttaa hdnen kauttaan kulkemaa dataa.

Kolmanneksi esineiden internetissa laitteet ovat padsaantoisesti varustettu
hyvin pienelld virralla seké laskentateholla. Tamén takia niiden suojaamiseen on
kaytettdava kevyitd ratkaisuja, verrattuna perinteisessd internetissa toimiviin lait-
teisiin kuten tietokoneisiin ja puhelimiin, joissa on huomattavasti enemman las-
kentatehoa. Tietokoneita ja puhelimia voidaan suojata huomattavasti vahvem-
milla ratkaisuilla, koska niilld on suurempi laskentateho. (Jing, Vasilakos, Wan,
Lu & Qiu, 2014.) Tietokoneiden ylivertainen laskentateho verrattuna esineiden
internetin laitteisiin tekee myds mahdolliseksi ja toisinaan jopa helpoksi murtaa
esineiden internetin kevyet suojaukset.

Neljds suuri ongelma esineiden internetissd on suuri heterogeenisuus, joka
vallitsee varsinkin RFID:n ja WSN:n vililld. N&iden vililld ja jopa niiden sis&lla
saattaa olla kdytossd erilaisia protokollia, joista seuraa yhteensopivuusongelmia.
Ne saattavat kdyttdd erilaisia tallennusformaatteja ja erilaisia turvallisuusratkai-
suja. Lisdksi erilaisten tallennusformaattien takia ne kayttavit erilaisia metodeja
datan prosessoimiseen. (Jing ym., 2014.) Taman seurauksena dataa ei valttamatta
saada siirrettyd sensorilta kdyttdjan laitteelle tai data saattaa vadristyd matkan
varrella. Jos jarjestelma ei osaa ilmoittaa puuttuvasta tai vddristyneestd datasta,
kayttdjd saattaa tehdd virheellisid paatoksia puutteellisen datan seurauksena.

Kuten tutkielmassa esille tulleista uhkista huomataan, voi niilld toteutues-
saan olla suuriakin vaikutuksia seki laitteiden luotettavuuteen, ettd toimintaan.
Seuraavassa luvussa perehdytddn ratkaisuihin, joita nédihin uhkiin on tilld het-
kelld kehitetty.
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4.2 Uhkilta suojautuminen - ratkaisuja kyberturvallisuusuhkiin

Esineiden internetin kohtaamiin fyysisiin uhkiin, kuten sensoreiden tuhoami-
seen ja hdiritsemiseen ei ole vield juurikaan loydetty ratkaisuja. Aina kun laite
jatetddn luontoon ilman valvontaa, on mahdollista, ettd joku pahantahtoinen
henkilo 16ytdd laitteen ja tekee sille ilkivaltaa. Tétd estddkseen laitteet pyritdan
sijoittamaan paikkoihin, josta niitd ei l16ydettdisi yhtd helposti ja jos mahdollista
suojaamaan paremmalla kuorella. (Jing ym., 2014.) On kuitenkin huomioitava,
ettd laitteen piilottaminen tai sen parempi muu suojaaminen ei saa vaikuttaa lait-
teen tekemiin mittauksiin.

Toinen esineiden internetin kyberturvallisuusuhka on langattoman kom-
munikoinnin tuomat heikkoudet. Ratkaisuna tdhdn on kommunikoinnin salaa-
minen, joka voidaan toteuttaa joko symmetrisilld avaimilla tai julkisilla avaimilla
(Zhang ym., 2014). Symmetrisilld avaimilla salatessa molemmilla osapuolilla on
sama salausavain ja ldhetetyt viestit salataan aina kyseiselld salausavaimella.
Vastaanottajan saadessa salatun viestin, han kédyttdd samaa salausavainta pur-
kaakseen viestin (Delfs & Knebl, 2007, s. 11-12). Julkisilla avaimilla salatessa mo-
lemmat osapuolet jakavat toiselle osapuolelle oman julkisen avaimen ja sdilytta-
vt itsellddn salatun avaimen. Viestit salataan aina vastaanottajan julkisella
avaimella ja niiden purkaminen vaatii vastaanottajan salaista avainta (Rivest,
Shamir & Adleman, 1978). Julkisilla avaimilla datan suojaaminen on symmetrisid
avaimia tehokkaampi tapa. Suurin syy tdhdn on, ettd symmetrisilld avaimilla sa-
latessa datan vastaanottajan taytyy luottaa toiseen osapuoleen, ettei timd jaa suo-
jausavainta. Julkisilla avaimilla suojaaminen vaatii kuitenkin huomattavasti
enemman laskentatehoa ja nédin ollen esineiden internetisséd tima ei aina ole mah-
dollista (Zhang ym., 2014). Esineiden internet vaatiikin edelleen parempia ke-
vyitd salausmenetelmid, jotka laitteet pystyvit toteuttamaan ja jotka ovat tar-
peeksi tehokkaita salatakseen datan ulkopuolisilta.

Kolmantena uhkana esineiden internetin kyberturvallisuuteen on sen usei-
den laitteiden heikko laskentateho sekd virta. Taman takia laitteita on suojattu
kevyilld turvallisuusratkaisuilla. Ongelmaksi nousee kuitenkin edelleen, ettd
usein joudutaan tasapainottelemaan turvallisuusratkaisun ja laskentatehon kay-
ton valilld. (Jing ym., 2014.) Verrattuna perinteisiin internetin laitteisiin, kuten
tietokoneisiin, joissa voidaan yhdistelld kevyitd ja muita turvallisuusratkaisuja,
on esineiden internetin turvallisuusratkaisut auttamatta heikompia (Atzori,
2010). Heikon laskentatehon takia esineiden internetin on myos kéytettava pilvi-
laskentaa. Sensorit siirtdvat jatkuvasti dataa pilvipalveluihin tallennettavaksi
sekd laskentaa varten. Téstd seuraa hitaita padtoksid esineiden internetin datan
perusteella, silld datan siirtdminen pilvilaskentakeskukseen vie aikaa, sekd data-
kaistaa. Ratkaisuna tdhdn olisi sumulaskenta (fog computing). Sumulaskenta
toisi laskentatehon lahemmaiksi itse sensoreita ja ndin ollen vahentdisi kommu-
nikoinnin tarvetta pilvipalveluihin. Sumulaskennassa sensorin lahettdessad datan
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yhdyskaytavalld, ei yhdyskadytdava lahetdkddan dataa pilvilaskentaan, vaan kayt-
tad esimerkiksi yhdyskdytdavan omaa laskentatehoa tai joitain muuta ldhelld si-
jaitsevaa laitetta, tehdédkseen tarvittavat laskut. (Shi, Cao, Zhang, Li, Xu, 2016.)

Vanhat yhdyskadytavat ovat suhteellisen helppo korvata uusilla, joissa on
parempi laskentatehoa ja ndin esineiden internet saadaan jo toimimaan huomat-
tavasti paremmin. Muiden laitteiden liittiminen sumulaskentaan onkin hieman
haastavampi tehtdva. Lohkoketjusovellutus IOTA on kuitenkin kehittdmaéssa ta-
hén ratkaisua. IOTA tarjoaa esineiden internetille hajautettua verkkoa, johon
kuka vain voi liittdd laitteita ja ndin ollen tarjota esineiden internetille kaivattua
laskentatehoa korvausta vastaan (IOTA, 2017). Taméd sovellutus on kuitenkin
vasta kehitysasteella, eikd vield ole minké&&nlaista informaatiota sen valmistumis-
ajankohdasta.

Neljantend uhkana on heterogeenisuus. Tamén seurauksena dataa saattaa
kadota siirrettdessd sitd sensorilta eteenpdin. Toisaalta heterogeenisuuden takia
sovelluskehittdjien on vaikea toteuttaa sovelluksia, joissa ei ole takaovia, eikd
muita selkeitd turvallisuusriskejd. Tama voitaisiin ratkaista dynaamisella analyy-
silla, jossa ohjelmistoa kdytetddn reaaliajassa ja ohjelmistoa tutkitaan samalla ta-
valla kuin hyokkadja tutkii ohjelmistoa. Tarkoituksena on 16ytdd kaikki ohjelmis-
ton heikkoudet, jotka hyokkéadja voisi l10ytdd ja sen jdlkeen paikata kyseiset aukot.
Esineiden internetin laitteiden heikon laskentatehon takia dynaaminen analyysi
esineiden internetissa ei kuitenkaan ole aina mahdollista ja siksi analyysi tulisi-
kin suorittaa tehokkaammilla laitteilla kdyttden emulaattoria (Zhang ym., 2014.)
Emulaattori on laite tai ohjelmisto, jolla voidaan mallintaa haluttu jarjestelma toi-
sessa laitteessa (Christensson, 2008). Tamén ansiosta esineiden internetin laitteita
voitaisiin testata tietokoneella, jolloin useampia ongelmia voitaisiin 16ytda ennen
tuotteen julkaisemista kayttdjille. Ongelmaksi nousee emulaattorin ja esineiden
internetin mahdollinen eroavaisuus. Toimivan emulaattorin tekeminen on haas-
tavaa ja kallista, koska esineiden internetissa toimii useita erilaisia laitteita, kuten
GPSja RFID (Zhang ym., 2014). Tamdn takia toimivan emulaattorin luominen on
mahdotonta varsinkin pienille toimijoille, joilla ei ole vaadittuja resursseja. Esi-
neiden internetille tulisikin kehittdd toimiva ja kaikkien saatavilla oleva emulaat-
torialusta, jonka avulla laitteille voitaisiin toteuttaa dynaaminen analyysi, ilman
laitteiden eroavaisuuksien tuottamia ongelmia.

Ning ym., (2013) ovat ehdottaneet ratkaisuksi esineiden internetin ongel-
miin the Unit and Ubiquitous [oT:n (U2IoT) kehittamistad. Tédssa ratkaisussa sala-
kuunteluyritykset estettdisiin tietojen salaamisella ja man-in-the-middle-hyok-
kaykset erilaisilla aikaleimoilla ja kdyttdjien tunnistamisella, jolloin jdrjestelma
havaitsisi hyokkadjan. Lisdksi asennettaisiin useita palomuureja, virustorjunta-
ohjelmia, tunkeutujan tunnistamisohjelmia seké hédirinnan estolaitteita, kuten Fa-
radayn hakki. Tamé&k&dan malli ei kuitenkaan ota huomioon fyysisten laitteiden
turvattomuutta valvomattomissa sijainneissa. U2loT:n kédyttoonotto vaatisi kui-
tenkin todella paljon jatkotutkimuksia ennen kuin se olisi mahdollista.

Taulukosta 1 huomataan, ettd kaikkiin kyberturvallisuusuhkiin on jonkin
asteisia ratkaisuja. Kaikissa ndissd ratkaisuissa on kuitenkin ratkaisemattomia
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ongelmia ja ndmé& ongelmat tuleekin ottaa huomioon kyseisid ratkaisuja kaytet-

tdessa.

TAULUKKO 1 Kyberturvallisuus uhkien ratkaisut

Kyberturvallisuusuhka

Ratkaisu

Ongelma ratkaisussa

Fyysiset uhkat

Langaton kommunikointi

Heikko laskentateho

Heikko laskentateho

Heterogeeniset laitteet

Langaton kommunikointi,

heikko laskentateho ja hete-
rogeeniset laitteet

Laitteen piilottaminen tai
parempi suojakuori
Salaaminen symmetrisilla
tai julkisilla avaimilla

Pilvilaskenta

Sumulaskenta

Dynaaminen testaus emu-
laattorissa

Uusi esineiden internet ni-
meltd U2IoT

Suojaus ei saa vaikuttaa mi-
tattaviin arvoihin

Nadistd vaihtoehdoista julki-
silla avaimilla on tehok-
kaampaa, mutta esineiden
internetin laskentateho ei ta-
hén aina riita

Vie aikaa ja datakaistaa

Kéaytannon toteutus vaatii
jatkotutkimuksia

Emulaattorin luominen to-
della hidasta ja kallista. T&-
méan seurauksena sen luo-
minen on mahdotonta var-
sinkin pienille toimijoille
Vaatii lisad tutkimusta, silld
kehitys on vasta suunnitte-
luasteella

Kuten uhkilta suojautumisratkaisuista huomataan, aihetta on tutkittu, mutta rat-
kaisujen toteuttaminen vaatisi esineiden internetiltd suuria muutoksia seka lait-
teissa ettd verkossa. Monille uhkille on teoreettisia ratkaisuja, sekd useita kehit-
teilld olevia ratkaisuja. Useat ndistd ratkaisuista eivit kuitenkaan vield ole val-
miita yleiseen kdyttoon ja aihe vaatiikin tdstd syystd vield lisdtutkimuksia.
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5 YHTEENVETO

Tutkielmassa kartoitettiin kirjallisuuskatsauksen menetelmin esineiden interne-
tin kyberturvallisuuden erityispiirteitd ja kyberturvallisuusratkaisuita. Liahde-
materiaaleista pyrittiin valitsemaan luotettavimmat ja 16ydetyt tulokset jaettiin
johdantoon, kolmeen sisédltolukuun ja yhteenvetoon. Ensimmadisessd sisdltolu-
vussa madriteltiin tiarkeitd kasitteitd, kuvattiin esineiden internetin sekid 3-ker-
roksinen ettd 5-kerroksinen mallin kautta (Al-Fugaha ym., 2015). Toisessa lu-
vussa maddriteltiin kyberavaruus kolmikerroksiseksi (Kuehl, 2009) ja madriteltiin
kyberturvallisuus sekéd sen eroavaisuus tietoturvallisuudesta.

Viimeisessa sisdltokappaleessa késiteltiin esineiden internetin kyberturval-
lisuuden erityispiirteitd ja vastattiin tutkimuskysymyksiin, jotka olivat:

1. Mit4 erityispiirteitd esineiden internetissa on kyberturvallisuuden nako-
kulmasta?
2. Miten ndiltd erityispiirteiden aiheuttamilta uhkilta suojaudutaan?

Tutkimuksessa havaittiin nelja erityispiirrettd esineiden internetin kyberturvalli-
suudelle. Nama olivat:

1. komponenttien oleminen fyysisessd maailmassa valvomattomissa,

2. komponentit kadyttavit lahes yksinomaan langattomia kommunikointita-
poja,

3. suuri osa esineiden internetin komponenteista omaavat hyvin viahan vir-
taa, sekd laskentatehoa (Atzori ym., 2010) ja

4. heterogeenisuuden takia laitteisiin ja ohjelmistoihin j&& selkeitd haavoit-
tuvuuksia, sekd takaovia (Zhang ym., 2014).

Taman lisdksi viimeisessd kappaleessa pyrittiin 16ytdamé&an ratkaisuita, kuinka
ndiltd ongelmilta viltytdaan esineiden internetissd. Tutkimuksessa paljastui, etta
vaikka asiaa on tutkittu ldhiaikoina paljon, ei vieldkadn ole 16ydetty tdysin toimi-
via ratkaisuita, jotka poistaisivat esineiden internetin kyberturvallisuuden on-
gelma. Lisdksi useissa ratkaisuissa on edelleen ratkaisemattomia ongelmia, jotka
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tulisi ratkaista ennen kuin kyseiset kyberturvallisuusratkaisut voidaan ottaa laa-
jamittaisesti kdyttoon esineiden internetissd. Ratkaisuksi on ehdotettu koko esi-
neiden internetin uudelleen luomista (Ning ym., 2013), mutta nykyiseen esinei-
den internetiin ei ole 16ydetty ratkaisuja kaikkiin sen kyberuhkiin.

Kuten aikaisemminkin on tullut ilmi, oli tutkielma kirjallisuuskatsaus. Siitd
johtuen vditteitd ja tuloksia ei ole saavutettu tai testattu kdytannossa. Lisdksi tut-
kielman laajuus on suppeahko, mistd johtuen ldhteiden vertailua on rajoitettu ja
teknisid ratkaisuita ei esitelty tarkimmalla mahdollisella tasolla. Tutkielma on
myos tekijan ensimmdinen akateeminen tutkimus, jonka tarkoituksena on ollut
opettaa akateemisen tutkimuksen tekoa. Tdma4 saattaa vaikuttaa tutkielmaan va-
littuihin ldhteisiin sekd argumentaatioon.

Jatkotutkimusaiheiksi tutkielmassa nousi esineiden internetin kyberturval-
lisuus, sekd esineiden internetin jdrjestelmien toiminta heterogeenisessa ympa-
ristossd. Kyberturvallisuuden osalta olisi tarkedd tutkia, kuinka olisi mahdollista
toteuttaa kyberturvallinen esineiden internet huolimatta sen heikosta laskentate-
hosta. Toisaalta teoriassa olisi myts mahdollista kehittdd kokonaan uusi esinei-
den internet ja ndin ollen ratkaista useita nykyisen esineiden internetin kyberuh-
kia. Tama kuitenkin vaatisi reilusti jatkotutkimuksia.
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