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Tiivistelma: Palvelunestohyokkiysten nopeutuessa ja niiden kdyttimien menetelmien kehit-
tyessd, on tarve tutkia menetelmid niiden torjumiseksi. Ohjelmisto-ohjattu teknologia mah-
dollistaa erilaisten menetelmien toteuttamisen. Téssd tutkimuksessa on tutkittu, mitd palve-
lunestohyokkiysten torjuntamenetelmii on saatavilla ohjelmisto-ohjatuissa tietoverkoissa ja
miten hyvin ne toimivat. Kirjallisuudesta 16ydettyjd menetelmii olivat uudelleenohjausme-
netelmi ja IP:n vaihtomenetelmi seké porttihyppy- ja sekoitusmenetelmét. Nami menetel-
mit soveltuvat tiettyjen hyokkdysmenetelmien torjumiseen. Vertailevaa lisdtutkimusta me-

netelmien suorituskyvysti ja keskindisestd paremmuudesta tarvitaan.
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Abstract: As denial-of-service attacks increase in size and the utilized attack methods evolve
research in mitigation methods is needed. Software-defined networking enables implemen-
tation different of denial-of-service mitigation methods. This study researches what met-
hods are available in software-defined networking and how these methods perform. Methods
found in literature were redirection, IP address change, port-hopping and shuffling methods.
They were suited in mitigation of certain denial-of-service attacks. A comparative study

about the performance of the methods is needed.
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1 Johdanto

Internetpalveluiden suosio seké internetliikenteen mééri on kasvanut viime vuosina nopeas-
ti. Samalla palvelunestohyokkéykset (engl. Denial-of-Service, DoS) ovat yleistyneet ja nii-
den nopeus on kasvanut. Tutkijoiden Zargar, Joshi ja Tipper (2013) mukaan, vaikka uudet
torjuntamenetelmit kykenevit estaméin yksinkertaiset hyokkédykset, on hyokkéysten havait-
seminen hankaloitunut hyokkéystapojen kehittyessd. Viime vuosina ohjelmisto-ohjattu tie-
toverkkoteknologia (engl. Software-Defined Networking, SDN) on kehittynyt, ja sitd ollaan

ottamassa kdyttoon yleisesti.

Tutkimuksen aiheena on ohjelmisto-ohjattujen tietoverkkojen kiyttd palvelunestohyokkiys-
ten torjunnassa. Aiheen valinta on ajankohtainen, koska ohjelmisto-ohjatut tietoverkot ovat
varsin nuori ja nopeasti kehittyvi teknologia ja siitd on saatavilla paljon tuoretta tutkimus-
tietoa. My0s palvelunestohyokkidysten torjumisessa on tutkittu paljon ohjelmisto-ohjattuihin
tietoverkkoihin perustuvia ratkaisuja. Perinteinen paketinvilitys- ja reititysteknologia kyt-
kinlaitteissa on osoittautunut liian hitaaksi ja staattiseksi voidakseen endd vastata moder-
neihin palvelunestohyokkiyksiin ja ohjelmisto-ohjattujen tietoverkkojen ominaisuudet voi-
vat auttaa tissd ongelmassa. Tutkijoiden Yan ym. (2016) mukaan ndmé verkot voivat muut-
taa paketinvilitystd ja verkon rakennetta nopeasti hyokkidyksen sattuessa. Tdméa saavutetaan
ohjelmallisesti, korkean tason ohjelmointikielilld, mikd helpottaa eri menetelmien toteutus-
ta verkkoihin. Tdmin perusteella ohjelmisto-ohjatut tietoverkot ja niiden avulla toteutetut

hyokkidysten torjuntamenetelmaét vaikuttavat lupaavilta.

Tutkimuksessa tutkimuskysymyksind ovat, millaisia palvelunestohyokkdysten torjuntame-
netelmid on toteutettu ohjelmisto-ohjatuissa tietoverkoissa sekd miten hyvin ne soveltuvat
palvelunestohyokkéysten torjuntaan. Tutkimuksessa keskitytddn menetelmiin jotka torjuvat
hyokkiyksid, kun hyokkdys on havaittu. Tutkimus suoritetaan systemaattisena kirjallisuus-

katsauksena.

Tdma tutkielma etenee seuraavasti. Ensin luvussa 2] esitellddn miten palvelunestohyokkayk-
set toimivat ja miten niitd jaotellaan seki eritelldéin muutamia olennaisia hyokkdysmenetel-

mii. Luvussa[3|esitellddn mitd ovat ohjelmisto-ohjatut tietoverkot, miten ne toimivat ja miten



ne liittyvit palvelunestohyokkdysten torjuntaan. Luvussa ] selvitetiin, millaisia ohjelmisto-
ohjatuissa tietoverkoissa kaytettyjd palvelunestohyokkiysten torjuntamenetelmia 10ytyy kir-
jallisuudesta, miten hyvin nidmé toimivat ja mitd ongelmia on niitéd tutkittaessa. Lopuksi
luvussa [5|kootaan, mitd tuloksia tdssd tutkimuksessa on saatu ja mité vaikutuksia tilld tutki-

muksella on.



2 Palvelunestohyokkaykset

Téssd luvussa tarkastellaan ohjelmisto-ohjattuja tietoverkkoja ja palvelunestohyokkiyksid
seki sitd miten ohjelmisto-ohjattuja tietoverkkoja voidaan kdyttdd palvelunestohyokkéys-
ten torjunnassa. Palvelunestohyokkédysten koon kasvaessa on syyti tutkia uusia saatavilla
olevia menetelmid niiden torjumiseksi. Uusimpia verkkoteknologioita tdlld hetkelld lienee
ohjelmisto-ohjatut tietoverkot. Ohjelmisto-ohjattujen tietoverkkojen yleistyessd on niiden

soveltuvuutta tutkittu myos palvelunestohyokkiysten torjuntaan.

2.1 Palvelunestohyokkaykset yleisesti

Zargar, Joshi ja Tipper (2013) médrittelevit palvelunestohyokkiyksilld tarkoitettavan hyok-
kiyksid, joissa palveluntarjoajan internet siirtonopeutta tai laiteresursseja pyritdin varaa-
maan niin, ettd palvelun tavanomainen kaytto estyy. Syitd palvelunestohyokkéysten suoritta-
miselle on monia. Usein namd liittyvit eduntavoitteluun. Esimerkiksi Cisco Systems (2017
arvioi merkittivimmiksi motiiveiksi vuonna 2016 rikollisten hyokkdysvalmiuden esittelyn
ja rikolliset kiristimisyritykset. Kiristysyrityksissd rikolliset pyrkivét kiristiméddn lunnas-
maksuja palveluntarjoajilta palvelunestohyokkédyksen uhalla. Tietoturvayhtié Kaspersky Lab
(2017) kertoo raportissaan hyokkéysten yleistyneen vuonna 2017 erityisesti eri pelipalvelui-
ta vastaan. Merkittdvimpid néistd olivat Blizzard Entertainmentiin ja Americas Cardroomiin
kohdistuneet hyokkiykset. Blizzard Entertainmentiin kohdistunut hyokkays esti hetkellises-
ti suosittujen Overwatch- ja Hearthstone-pelien pelaamisen. Nettipokeri palvelu Americas
Cardroomia kohtaan hydkédnneet toimijat puolestaan vaativat lunnaita hyokkiyksen pysiyt-
tadmiseksi. Americas Cardroomin kieltdydyttyd maksamasta, joutuivat he siirtiméén jérjes-
tdménsd pokeriturnauksen ajankohtaa. Palvelunestohyokkiyksistd voi siis olla merkittdvad

haittaa sekd palveluntarjoajille ettd palvelun kayttijille.

Prasad, Reddy ja Rao (2014)) toteavat palvelunestohytkkiysten olevan nykyéddn useimmi-
ten hajautettuja palvelunestohyokkéyksid (Distributed Denial-of-Service, DDoS), joissa suu-
ri médrd laitteita hyokkdd samanaikaisesti. Hajautetuilla palvelunestohyokkéyksilld saavute-

taan huomattavasti suurempi verkkoliikenne, ja ndin suurempi haitallisuus, kuin tavallisil-



la palvelunestohyokkéyksilld. Hajautus tapahtuu bottiverkoilla. Bottiverkoissa hyokkadjan
haittaohjelmalla saastuneet verkkolaitteet ovat yhteydessi bottiverkon ylldpitdjaédn ja osal-
listuvat palvelunestohyokkiyksiin laitteen omistajan tietiméttd. Kaspersky Lab (2017) ra-
portoi esimerkiksi WireX-bottiverkosta, joka pystyttiin pysdyttiméin vuonna 2017. WireX-

bottiverkossa oli jopa satojatuhansia laitteita yli sadassa eri maassa.

Palvelunestohyokkiysten koko on kasvanut koko 2000-luvun. Yan ym. (2016) kertovat suu-
rimman palvelunestohyokkiyksen nopeuden kasvaneen tasaisesti vuodesta 2003 vuoteen
2010 nopeuden noustessa n. 100 gigabittiin sekunnissa. Vuonna 2013 suurimman palvelu-
nestohyokkiyksen nopeus oli n. 300 Gb/s ja nopeudet ovat vield kasvaneet siitd. Cisco Sys-
tems (2017) arvioi suurimman palvelunestohyokkiyksen olleen 400 Gb/s vuonna 2014, 500
Gb/s vuonna 2015 ja 800 Gb/s vuonna 2016. Vuonna 2017 hyokkédysten nopeuden keskiarvo
lahestyy 1,2 Gb/s. Hyokkidysten nopea kasvu antaa hyvin syyn tutkia palvelunestohyokkays-

ten torjuntatapoja.

2.2 Hyokkidysmenetelmit

Palvelunestohyokkiyksissad kdytettyjd menetelmid on monia. Zargar, Joshi ja Tipper (2013)
jaottelevat hyokkdysmenetelmid OSI-mallin mukaisesti verkon eri kerroksille. Ylemmilld
tasoilla puhutaan sovelluskerroksen hyokkiyksistd ja alemmilla tasoilla verkkokerroksen
hyokkiyksistd. Sovelluskerroksen hyokkédykset pyrkivit piddasiassa varaamaan palvelimen

resursseja ja matalamman tason hyokkaykset palvelimen kaistaa.

Zargar, Joshi ja Tipper (2013) tutkimuksen mukaan sovelluskerroksella hyokkdykset kiyt-
tavit esimerkiksi palvelimen ohjelmiston ja protokollien heikkouksia varatakseen resursse-
ja. Nami hyokkéykset ovat hankalia havaita, koska hyokkédysten verkkoliikenne vaikuttaa
samalta kuin tavallinen litkenne. Zargar, Joshi ja Tipper (2013) tutkimuksessaan listaamis-
ta sovelluskerroksen hyokkiyksistd voidaan tuoda esiin muutama. Esimerkiksi hidas luku-
hyokkidyksessd (engl. Slow Read, Slow HTTP) kiytetdan hyviksi HTTP-protokollan aika-
katkaisun hitautta. Hyokk&djit avaavat uusia HTTP-yhteyksii ja 1dhettdvit vain osittaisen
HTTP-pyynnon otsikon. Palvelimen odottaessa otsikon loppua hyokkédjit pyrkivit pitdimédan

yhteyksid avoinna mahdollisimman pitkéin 1dhettamilld hitaasti pienid palasia otsikosta. Ta-



mi varaa yhteyksii estden mahdollisesti tavallisia kdyttdjid avaamasta uusia yhteyksid. Hidas
kirjoitus (engl. Slow HTTP POST, R-U-Dead-Yet, RUDY) -hyokkdyksessd hyokkadjit etsi-
vit www-sivuilta syotekenttid. Sopivan syotekentédn 16ytyessé palvelimelle ldhetetdan HTTP
POST-pyynto, jossa content-length -kenttd on maédritelty ylisuureksi. Hyokkadjat sitten 14-
hettavit POST-pyynnon rungon pienisséd palasissa hitaasti jopa useita minuutteja palasten

vilissd. Tama johtaa yhteyksien varaamiseen normaaleilta kdyttdjilta.

Zargar, Joshi ja Tipper (2013) erottelun mukaan alemmilla verkkokerroksilla pyritddn usein
hidastamaan palvelimen siirtonopeutta. Nditd hyokkdyksid kutsutaan usein tulvimishyok-
kiyksiksi (engl. Flooding Attack). UDP-tulvassa hyokkadjat 1dhettiavit suuria maaria UDP-
paketteja hyokittaville palvelimelle. Huonosti konfiguroitu verkko vastaa ndihin paketteihin
ICMP (engl. Internet Control Message Protocol) -viesteilld, mikd kuormittaa verkkoa pal-
veluun liittyméttomailla liikenteelld. Lukaseder ym. (2017) kayttivét tutkimuksessaan TLS-
ja SYN-tulvia engl. (TLS flood, SYN flood). Molemmissa menetelmisséd palvelimelle ldhete-
tddn yhteyden aloituspaketteja, mutta hyokkidji ei muodosta yhteytti vaan jittdad palvelimen

odottamaan hyokkédjin vastausta. Tdmé kuormittaa palvelinta.



3 Ohjelmisto-ohjatut tietoverkot

Kreutz ym. (2015) méérittelevit ohjelmisto-ohjatut tietoverkot (engl. Software-Defined Net-
work, SDN) tavaksi, jossa tietoverkon kytkinlaitteiden toimintaa ohjataan ohjelmallisesti.
SDN-yhteensopivuuteen vaaditaan, ettd kytkin toteuttaa jonkun SDN-standardin, kuten Open-
Flow protokollan. SDN-verkoissa kytkinlaitteiden toiminnan mallia on muutettu eriyttimal-
ld niiden vilitys- ja hallintakerrokset. Vilityskerroksen toiminta sijaitsee yhd kytkimessd,

mutta hallintakerroksen toiminta on siirretty SDN-ohjaimelle.

3.1 Toimintaperiaatteet

Verkoissa on uutena laitteena SDN-ohjain, joka on yhdistetty kaikkiin haluttuihin SDN-
yhteensopiviin kytkinlaitteisiin. Kuvassa [I] on havainnollistettu miten SDN-verkot rakentu-
vat. SDN-ohjaimeen voidaan asentaa SDN-ohjelmistoja. Ndméa ohjelmistot voivat muokata
kytkinten vélityskerroksen madrittelyd eli sitd, miten kytkin ohjaa saapuvia paketteja. Naitd
ohjelmia voidaan ohjelmoida vapaasti korkean tason ohjelmointikielilld. Tama mahdollistaa

kehittyneen toiminnallisuuden toteuttamisen verkkoon.

SDN-yhteensopivissa kytkinlaitteissa on saapuville paketeille olemassa vuotauluja (engl.
flow table). Vuotaulun alkiot koostuvat sdd@nndstd, toiminnosta ja tilastotiedoista. Saantod
muodostuu vapaavalintaisesti yhdesti tai useammasta paketin otsikkotiedosta eli esimerkiksi
paketin IP-1dhdeosoitteen tai IP-kohdeosoitteen tai TCP:n kohde ja -ldhdeporttien arvoista.
Mikaili saapuva paketti noudattaa sdantdd se ohjataan toiminnon mukaan. Kuvassa [2]on ha-

vainnollistettu vuotaulun alkion rakennetta.

Toimintona voi olla paketin ohjaaminen tiettyyn porttiin, ohjaaminen SDN-ohjaimelle, pa-
ketin pudottaminen tai sen ldhettiminen eteenpdin normaalisti. Taulussa voidaan myos ylli-
pitdd sddntokohtaista tilastoa, kuinka monta kyseisen pakettia sddnnén mukaan on ohjattu.
Kytkimeen saapuvalle paketille yritetddn 10ytdd sopiva vuosiddntd ja se uudelleenohjataan
tahdn sddantoon liitetyn toiminnon mukaisesti. Mikéli sopivaa sddntod ei 16ydy paketti joko

pudotetaan tai se ohjataan SDN-ohjaimelle.



SDN-Ohjelmisto SDN-Ohjelmisto SDN-Ohjelmisto

SDN-standardit:
OpenFlow yms.

Kuvio 1. Esimerkki SDN-verkkojen rakenteesta. SDN-verkoissa voi olla my6s useampia

SDN-ohjaimia jotka keskustelevat keskenéén.

SDN-ohjaimessa pakettia tarkastelevat sithen asennetut ohjelmistot. Ndma pédttivit miten
paketti tulee ohjata ja asettavat pakettia vastaavan sddnnon kytkimen vuotauluun. Tdmén jal-
keen saapunut paketti ohjataan uuden vuotaulun sdinnon mukaisesti. SDN-ohjaimen ohjel-
mistot voivat olla esimerkiksi ohjelmistoja, jotka suorittavat verkkoliikenteen ohjausta, kuten
automaattista kuorman tasapainotusta, langattomien verkkojen automaattista hallintaa, verk-
koliikenteen mittausta ja monitorointia tai turvallisuustoimintoja kuten palvelunestohyok-

kdysten havainnointia ja torjuntaa.

3.2 Palvelunestohyokkiysten torjunta

Yan ym. toteavat, ettd ongelmia palvelunestohyokkiysten torjunnassa aiheuttaa verk-
kojen hankala muokattavuus. Perinteisesti kytkinlaitteiden hallintaméérittely on tehtédvi jo-
kaiselle laitteelle yksilollisesti. Tdma tarkoittaa, ettd verkkojen kokonaisvaltaisen toiminna-
nohjaus on hankalaa ja liian hidasta reagoimaan verkon tilanteen nopeisiin muutoksiin, ku-

ten palvelunestohyokkayksiin. Zargar, Joshi ja Tipper (2013)) huomauttavat, etti edistyneiden
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Kuvio 2. Vuotaulun alkion rakenne mukaillen Kreutz ym. (2015).

hyokkéysten havainnointi on vaikeaa perinteisesti.

Yan ym. listaavat SDN-verkkojen hyvid ominaisuuksia palvelunestohyokkdysten tor-
junnassa. Nditd ovat vilitys- ja hallintakerroksen eriyttiminen, hallinnan keskittyneisyys,
ohjelmoitavuus, ohjelmallinen liikenteen analysointi ja dynaamisuus. Vilitys- ja hallintaker-
roksen eriyttiminen SDN-verkoissa mahdollistaa hyokkédysten torjunnan helpon testaami-
sen. Loogisella tasolla verkon hallinta on keskitetty. Verkossa voi olla useita SND-ohjaimia,
mutta ndmi keskustelevat keskenédén ja muodostavat verkon jota voidaan hallita keskitetysti.
Keskitetty hallinta luo ndkymén koko verkkoon kerralla. Timéi helpottaa verkon monitoroin-

tia ja hyokkéysten havaitsemista.

SDN-verkkojen ohjelmoitavuus mahdollistaa monien valmiiden hyokkédysten havainnointi-
ja torjuntaohjelmien kdyttdmisen verkossa. Ohjelmoitavuuden avulla verkot voivat vastata
monella eri tavalla eri tasoisiin ja eri tyyppisiin hyokkiyksiin. Hyokkédysten havainnoinnin
ja torjunnan siirtdiminen ohjelmistotasolle mahdollistaa modernien dlykkdiden algoritmien
soveltamisen. Esimerkiksi koneoppimista voidaan soveltaa hyokkédysten tunnistamisessa ja
epdilyttdvi tietoliikenne voidaan ohjata torjuntajdrjestelmiin tutkittavaksi. Ndiden ominai-

suuksien perusteella SDN-verkot soveltuvat hyvin palvelunestohyokkéysten torjuntaan.



Hyokkiysten torjuntamenetelmié arvioitaessa on oltava kdytossi jotkin yleiset kriteerit, jot-
ta menetelmien toimivuutta voidaan vertailla toisiinsa. Zargar, Joshi ja Tipper (2013) ovat
omassa tutkimuksessaan kédyttineet monia kriteerejd perinteisten torjuntamenetelmien ar-
viointiin. N&itd ovat erilaiset suhdeluvut, jotka perustuvat menetelmén pysdyttiméén ja hy-
viksymain verkkoliikenteeseen sekd nédiden padtosten oikeellisuuteen ja osuuteen kokonais-
liikenteestd. Niissd oikealla paiatokselld tarkoitetaan liikenteen pysdyttdmistd hyokkadjalti ja
tavallisen liikenteen sallimista, viirélld taas tavallisen litkenteen pysdyttdmistd ja hyokkai-
jén liikenteen sallimista. Sopivia lukuja menetelmien arviointiin ovat siis esimerkiksi viirien
positiivisten suhde ja tarkkuus. Viirien positiivisten suhde on oikeiden liikenteen pysdytti-
vien péditodsten suhde kaikkiin liikenteen pysdyttdviin paitoksiin ja tarkkuus on oikeiden péa-
tosten suhde kaikkiin pdédtoksiin. Muita kriteereitd menetelmén arvioimiselle ovat vasteaika,

verkolle ja laitteille aihetuva rasitus, toteutuksen vaikeus ja skaalautuvuus.



4 Palvelunestohyokkiaysten torjuntamenetelmit

SDN-ohjaimeen voidaan asentaa ohjelmistoja jotka toteuttavat eri torjuntamenetelmii. Ba-
wany, Shamsi ja Salah (2017) luokittelevat SDN-verkoissa kiytettyjen menetelmien tyyppe-
jd havaittaessa hyokkéys: IP ja/tait MAC-osoitteen vaihtaminen, paketin syvétarkastus (engl.
Deep Packet Inspection), verkkotopologian muuttaminen ja uudelleenmédrittely, liikkenteen
eristiminen, pakettien pudotus, porttien sulkeminen ja kaistan muuttaminen. Nami toimin-
tamenetelmit on jaoteltava kahteen eri kategoriaan: hyokkéidvén liikenteen erotteluun nor-

maalista liikenteesti ja hyokkidvin litkenteen pysdyttimiseen.

Tutkittaviksi niistd erottelumenetelmistd valitaan menetelmdit, joita voidaan toteuttaa SDN-
ohjaimeen. Tutkittavat erottelumenetelmit kdyttavit hyviksi SDN-verkkojen dynaamisia omi-
naisuuksia. Téllaisia ovat esimerkiksi [P-osoitteiden ja porttien vaihtaminen, saapuvan lii-
kenteen ohjaaminen verkon sisilléd eri kohteille ja vuoalkioiden laskureiden hyviksi kaytti-

minen. Liséksi tarkastellaan miten tutkitut menetelmét pysayttavit hyokkidvin liikenteen.

4.1 Hyokkiivan liikenteen erottelumenetelmiit

IP:n vaihtomenetelmi ja uudelleenohjausmenetelmi ovat samankaltaisia. IP:n vaihtomene-
telmissd hyokkédyksen uhrina olevalle palvelimelle annetaan uusi IP-osoite. Uudelleen oh-
jausmenetelmissi kaikki liikenne uudelleenohjataan toiseen verkon IP-osoitteeseen. Molem-
missa menetelmisséd yhteys katkaistaan ja muodostetaan uudelleen. Tdmid mahdollistaa sen,
ettd kiyttdjd pakotetaan tunnistautumaan ihmiseksi jollakin laskennallisesti vaativalla ope-
raatiolla. Taméa voi olla esimerkiksi kuvavarmennus (engl. Completely Automated Public
Turing test to tell Computers and Humans Apart, CAPTCHA), joka kiyttdjin tulee suorittaa

ennen uudelleenohjausta oikeaan osoitteeseen.

Lim ym. (2014) ovat kiyttdneet tutkimuksessaan IP:n vaihtomenetelmié. Kun hyokkédyksen
kohteena oleva palvelin alkaa ruuhkautua, se pyytdd SDN-ohjainta aloittamaan hyokkiys-
tentorjunnan. SDN-ohjain vaihtaa palvelimen IP-osoitetta johon kaikki liikenne uudelleen
ohjataan. Tdmaén jédlkeen palvelin palvelee uuden HTTP-pyynnon vasta kun kdyttdjd on suo-

rittanut CAPTCHA:n. Nyt kaikille uusille yhteyksille asetetaan vuotauluun vuolaskuri, joka
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kirjaa ldhtevistd IP:std muodostettujen TCP-yhteyksien méérdan. Mikili timd madrd ylittda
tietyn asetetun rajan, péitetdin ldhtevin IP:n olevan hyokk&dji. Pysdytysmenetelmédni he
kayttivit kaikkien pakettien pudottamista ndistd IP-osoitteista. Heididn pienimuotoisessa ko-

keellisessa arvioinnissaan menetelma osoittautui hyvéaksi.

Lukaseder ym. (2017) laajentavat edellisti ideaa ja tutkivat tarkemmin sen toimivuutta. Py-
sdaytysmenetelmédnd he kiyttivit ensin yhteyksien hidastamista ja sitten pakettien pudotta-
mista. He ovat mitanneet kokeellisesti tdmin tavan sopivuutta SYN-, HTTP- ja TLS-tul-
vimishyokkayksid vastaan. Tutkimuksessa menetelmé soveltui hyvin tulvimishyokkiysten

torjuntaan.

Hong ym. (2017) ovat suunnitelleet SDHA (engl. Slow HTTP DDoS Defense Application)
-torjuntamenetelmin ja SDN-ohjelmiston hidas luku -hyokkédyksid vastaan. Menetelmis-
sd hyokkdyksen kohteena oleva palvelin ldhettdd saapuneen keskenerdisen HTTP-pyynnon
SDN-ohjaimelle. Ohjain asettaa aikarajan HTTP-yhteydelle ja yhteyslaskurin ldhettdjélle.
Mikéli HTTP-pyynnon loppu ei saavu ennen aikarajaa, pudotetaan yhteys ja kasvatetaan las-
kuria. Mikdli laskuri ylittdd tietyn arvon todetaan ldhettdjin olevan hyokkidjd. Talloin SDN
asettaa saapuvan liikenteen kisittelevin kytkimen pudottamaan kaikki téltd 1dhettdjdltd saa-
puvat paketit. Lisdksi SDN-ohjain pyytdd palvelinta pudottamaan kaikki yhteydet tilta 14-
hettdjaltd. Jos toisaalta HTTP-pyynnon loppu saapuu ennen aikarajaa, todetaan lahettdjalla
olevan hidas yhteys ja tdhédn ldhettdjdin ei puututa. Arvioidessaan menetelmdda Hong ym.

(2017)) arvioivat sen suoriutuvan hyvin.

4.2 Liikkuvan kohteen puolustus

Tunnettu kisite palvelunestohyokkiysten torjunnassa ja verkkoturvallisuudessa on litkkuvan
kohteen puolustus (engl. Moving Target Defense, MTD). Tilld tarkoitetaan Carvalho ja Ford
(2014)) mukaan eri menetelmié joissa verkon rakennetta pyritdin muuttamaan, joko jatku-
vasti tai hyokkédyksen sattuesssa siten, ettd hyokkédykset eivit osu kohteena olevaan palveli-
meen. Hyokkédjid pyritddn estimédin saamasta tietoa palvelimen toiminnasta, jolloin hyok-
kédysten toteuttaminen vaikeutuu. MTD-menetelmid ovat esimerkiksi IP-hyppiminen (engl.

IP-hopping), porttihyppiminen (engl. Port-Hopping) (Zhang ym. 2016) ja sekoitusmenetel-
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mi (engl. Shuffling) (Lin ym. 2017). Nama menetelméit hyotyviat SDN-verkoista, koska nii-

den toteutus voidaan siirtdi pois palvelimelta SDN-ohjaimelle.

Zhang ym. (2016) tutkimuksessaan esittdvat SDN:ssd kiytettdvin tunnettua porttihyppy (engl.
Port-Hopping) menetelmii, jossa palvelimella ja palvelua kayttidvilla sovelluksella on kay-
tossd porttihyppyalgoritmi. Kéyttdjdsovellus laskee algoritmilla paketin aikaleimaan perus-
tuen kohdeportin johon paketti suunnataan. Palvelinpdidssi SDN-ohjain laskee samalla al-
goritmilld mikd paketin kohdeporttina tulisi olla. Mikéli nima portit eroavat todetaan pake-
tin olevan hyokkadvai liikennettd ja se pudotetaan. Oikeaan porttiin suunnattu paketti taas
lahetetddn eteenpdin normaalisti. Tama tarkoittaa, ettd menetelmé todentaa automaattisesti
saapuvan liikenteen tulevan hyvéksytystd ohjelmistosta, miki estdd hyokkééjid valitsemasta
hyokkédavin liikenteen tyyppid. Menetelmé soveltuu tilanteisiin, joissa loppukdyttdjdn ohjel-
misto on palveluntarjoajan tuottama. Tdma menetelmi on mahdollista toteuttaa ilman SDN-
verkkoa kohdepalvelimessa, mutta SDN toteutuksen on arvioitu vihentidvén palvelimelle ai-

heutuvaa kuormitusta.

Lin ym. (2017) ovat toteuttaneet sekoitusmenetelmin SDN-verkoille. Tdssd menetelméssi
litkkenne jaetaan verkon sisélld virtuaalikoneille. Hyokkédyksen sattuessa SDN-ohjain ohjaa
ruuhkautuneimman virtuaalikoneen yhteydet toisille virtuaalikoneille tietyn sekoitusalgorit-
min mukaisesti. Tamai toistetaan muutaman kerran, jolloin hyokkééva liikkenne kasaantuu tie-
tyille virtuaalikoneille ja normaali liikenne toisille. Hyokk&ijien annetaan jatkaa hyokkaysti

niille osoitettuja virtuaalikoneita vastaan.

4.3 Hyokkiivéan liikkenteen pysiytys

Edelli esitellyisti tutkimuksista Lukaseder ym. (2017), Lim ym. (2014)), Hong ym. (2017) ja
Zhang ym. (2016) pysdayttivit liitkenteen pudottamalla hyokkadvét paketit. Timéd menetelmé
sopii SDN-verkoille hyvin, koska pudottava vuosdantd on helppo asettaa kun hyokkédja on
tunnistettu. Lin ym. (2017) eivit pudottaneet paketteja, vaan antoivat osan kdyttdmistiddn

virtuaalikoneista ruuhkautua.

Vihentddkseen vidristd positiivisista havainnoista johtuvaa haittaa Lukaseder ym. (2017)

kiayttivit kohteena olevan palvelimen ruuhkautuneisuutta mittarina. Menetelmésséén he ra-

12



joittivat ensin hyokkdidvien yhteyksien yhteysnopeutta asteittain. Vasta ruuhkautuneisuuden
noustessa liian korkealle siirrytidin seuraavalle asteelle nopeuden rajoittamisessa ja lopulta
pakettien pudottamiseen. Tamai sallii vddrin hyokkadjiksi tunnistettujen yhteyksien jatkumi-

sen, elleivit ne jatka hyokkaaviksi arvioitua toimintaa.

4.4 SDN-pohjaisten DDoS torjuntamenetelmien arviointi

SDN-pohjaisia menetelmié voidaan arvioida yleisesti. Menetelmissd verkolle ja laitteille ai-
heutuva rasitus on yleisesti pieni, koska menetelmit voidaan toteuttaa palvelimen ulkopuo-
lella SDN-ohjaimessa. SDN-verkkojen ohjelmoitavuus myds helpottaa mentelmien toteu-
tusta. Yksittdisten menetelmien arviointikriteereiksi soveltuu Zargar, Joshi ja Tipper (2013)

kiyttimistd oikein vasteaika, torjuttujen hyokkédjien osuus ja védrien positiivisten osuus.

Kaikissa edelld mainittuissa tutkimuksissa kokeelliset mittaukset on simuloitu varsin pienel-
14 madrdlla hyokkadjid ja yhteyksid. Lim ym. (2014) kidyttivdt mittauksessaan palvelimen
maksimiyhteysmééridnd 600 yhteyttd, normaalien kiyttdjien midrdni 700 ja bottien méara-
nd 300 kappaletta. Lukaseder ym. (2017) kdyttivit yhteensd 400 yhteyttd palvelimelle, joista
30-90% olivat hyokkddjid. Hong ym. (2017) puolestaan testasivat menetelméénséd palveli-
mella, jolla oli kiytdsséd vain 256 maksimiyhteydelld ja sitd kdytti 10 hyokkadjad, 10 hidasta
yhteyttd ja 10 normaalikdyttdjdd. Lin ym. (2017) kdytti simulaatiossaan noin 1000 kéyttdjaa
ja Zhang ym. (2016) alle 120 Mb/s nopeutta. Testitapausten koot ovat varsin pienid maarid
verrattuna esimerkiksi Cisco Systems (2017)) arvioihin keskiméérdisen palvelunestohyok-
kdyksen nopeudesta 1,2 Gb/s. Menetelmien keskindistd suorituskykyd on hankala vertailla,

koska ne eivit kiytd keskendéin yhteensopivia mittauksia.

Menetelmii 16ytyy eri palvelunestohyokkéystapojen torjuntaan. Tutkijoiden Zhang ym. (2016)
ja Lin ym. (2017) kédyttamit menetelmit soveltuvat kaikkien hyokkidysmenetelmien torjumi-
seen. Tutkijoiden Lim ym. (2014) ja Lukaseder ym. (2017) soveltui erilaisten tulvahyok-
kéysten torjuntaan ja tutkimuksessaan Hong ym. (2017) kehittivit menetelmén hidas HTTP-
hyokkédyksid vastaan. Tdma tarkoittaa, ettd monille hyokkidysmenetelmille 16ytyy torjunta-

menetelmi SDN-teknologiasta.

Vaikka osa ndistd menetelmistéd keskittyy torjumaan vain tietyn tyyppisid hyokkayksii, voi-
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vat ne silti olla kdytdnnollisid. Menetelmit voidaan SDN-ohjelmina paketoida yhteen ja
hyokkédyksen sattuessa padttdd mitd menetelmad kéaytetddn. Niin on tehty esimerkiksi Chung
ym. (2013) tutkimuksessa, jossa kehitettiin torjuntamenetelmin valintamenetelma. Tama
menetelmé kasaa eri tyyppisid torjuntamenetelmid ja valitsee nidistd parhaan hyokkédyksen
sattuessa. Vastaavanlaisia menetelmid voidaan soveltaa myos edelld tutkittuihin menetel-

miin.
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5 Yhteenveto

Téamin tutkimuksen tarkoituksena oli suorittaa kirjallisuuskatsaus palvelunestohyokkiysten
torjuntamenetelmisté, joita on saatavilla ohjelmisto-ohjattuihin tietoverkkoihin. Kirjallisuu-
desta 10ydettyjd menetelmid olivat uudelleenohjausmenetelma ja IP:n vaihtomenetelmi seki
porttihyppy- ja sekoitusmenetelmit. Tutkitut menetelmit kohdistuivat eri palvelunestohyok-
kdysmenetelmiin. Menetelmien keskiniistd paremmuutta oli hankala arvioida yhdenmukais-
ten mittausten puutteen vuoksi. Menetelmien soveltuvuutta kdytdnnon tilanteisiin tai vertai-
lua perinteisiin menetelmiin ei ole tutkittu. Yleisesti ottaen tutkitut menetelmét vaikuttavat

siirtdvin hyokkaysten torjunnan aiheuttamaa kuormitusta palvelimilta SDN-ohjaimille.

Taman tutkimuksen perusteella on tarve lisdtutkimukselle. Lisdtutkimusta tulisi tehdd SDN-
pohjaisten palvelunestohyokkdysten torjuntamenetelmien soveltuvuudesta verraten néiti se-
ki toisiinsa ettd perinteisiin torjuntamenetelmiin. Tutkimusta tulisi tehdd suuremmilla koe-
jarjestelyilld, kuin tutkituissa menetelmissd on kéytetty. Lisidksi menetelmien soveltuvuutta
tulisi tutkia kdytdnnossd oikeissa tietoverkoissa oikeita hyokkédyksid vastaan. Tdssd tutki-
muksessa ei tutkittu sitd, miten SDN-teknologia voi olla uusi kohde palvelunestohyokkayk-

sille eiké sitd, miten nditd hyokkiyksid voidaan torjua. My0s tama vaatii lisdd tutkimusta.
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