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Téssd tutkielmassa tarkoituksena on 16ytdd esineiden internet jdrjestelmien integ-
raatioita koskevia haasteita kirjallisuuskatsauksena. Esineiden internetié ja jarjes-
telmdintegraatioita on tutkittu paljon ja ndiden potentiaalisia mahdollisuuksia
tiedostetaan jo hyvin. Yrityksissd on jo kdytossd paljon esineiden internetiin liit-
tyvid teknologioita, joten tdhdn internetin seuraavaksi kehitysaskeleeksi luon-
nehditun yleistymiseen ollaan jo osittain varauduttu. Kuitenkaan esineiden in-
ternetid ei olla vield pystytty hyodyntamé&an laajemmassa mittakaavassa, silld to-
teutuessaan tdma on kaikkialla ja tdmén takia kdyttoonotossa huomioonotettavia
asioita on runsaasti. Nditd asioita etsitddn kirjallisuudesta ja tutkielman lopussa
vastataan tutkimuskysymykseen mitd haasteita liittyy esineiden internet jirjestel-
mien integroimiseen.
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The purpose of this bachelor’s thesis is to find challenges which are related to the
integrations of IoT-systems. Internet of Things and system integrations are well-
researched topics and their possible applications are well-known. Companies al-
ready have implemented the IoT-technologies which implies the common con-
sensus as the IoT being next step in the evolution of the Internet. However, Inter-
net of Things has not been applied in large scale yet. When IoT will be imple-
mented more commonly, the number of factors that need to be addressed rise
substantially because of the integrated nature of IoT. These things will be
searched from the literature and at end of the thesis the research question what
challenges are related to the integrations of IoT-systems will be answered. The thesis
is conducted as a literature review.
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1 Johdanto

Téassd kandidaatin tutkielmassa tutkitaan esineiden internet -jarjestelmiin koh-
distuvia integraatioiden haasteita. Esineiden internetille ei ole yleisesti hyvaksyt-
tyd madritelmdd, mutta kirjallisuudessa télle on 16ydetty paljon yhteisid ominais-
piirteitd ja visioita. Esineiden internetissa kaikki laitteet pystyvat kommunikoi-
maan keskenddn, olemaan tunnistettavissa ja toimimaan sekd tekemé&an paatok-
sid keskenddn (Miorandi ym., 2012; Atzori, lera & Morabito 2010). Padméa&rana
talld on muuntaa nykyistd internetid suuntaan, jossa laitteiden vilinen kommu-
nikointi nousee vallitsevaksi tavaksi internetin viestinndssa (Khan ym., 2012). Vi-
sioiden mukaan esineiden internetissad kaikki on yhdistettyd ajasta ja paikasta
riippumatta verkostojen valitykselld.

Integraatiot liitetddn tdssd tutkielmassa informaatioteknologiaan, silld in-
tegraatiot liittyvat muihinkin tieteen aloihin. Integraatiolla tarkoitetaan erilaisten
asioiden yhdistdmistd niin, ettd ne pystyvat toimimaan yhdessa. IT-alalla jarjes-
telmien integraatioita on tutkittu jo useita kymmenid vuosia ja tietynlaisille jar-
jestelmille onkin jo paljon madriteltyjd integrointitapoja, joilla erilaisia jarjestel-
mid saadaan yhdisteltyd suuremmaksi ja toimivammaksi kokonaisuudeksi. Jar-
jestelmien integraatioiden onnistuminen on usein hyvin kriittistd organisaatioille,
jolloin voidaan saavuttaa esimerkiksi merkittdvad kaupallista hyotyé tai organi-
saatioiden sisdisten toimintojen tehokkuuden parantumista.

Tutkimuskysymykseni tdssd tutkielmassa on miti haasteita liittyy esineiden
internet jirjestelmien integroimiseen. Ndiden haasteiden tiedostamisen kautta saa-
daan mdédriteltyd vaatimuksia tdmédn uuden teknologian kayttoonottamiselle
sekd ldhtokohtia erilaisten ratkaisujen luomiseksi. Esineiden internetin potenti-
aalia tiedostetaan jo paljon, mutta sithen kuuluvien laitteiden heterogeenisyys ja
yleinen ulottuvuus kaikkialle aiheuttavat paljon haasteita yleisesti hyvaksytta-
vien ratkaisujen luomiselle. Tutkielman tarkoituksena ei kuitenkaan ole 16ytada
ndille haasteille ratkaisuja, vaan esitelld yleisesti tieteellisessa kirjallisuudessa tie-
dostetut integraatioiden haasteet esineiden internet jarjestelmille.

Esineiden internetid pidetddn internetin seuraavana kehitysaskeleena ja se
tulee luultavasti olemaan huomattavasti erilainen kuin nykyisesti kdyttdimamme
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internet (Atzori ym., 2010). Yleisesti uskotaan, ettd esineiden internet tulee mul-
listamaan maailmaa sekd teknologisesta ettd liiketoiminnallisesta ndkokulmasta.
Yrityksissd tdtd potentiaalia on jo tiedostettu ja esineiden internetiin liittyvia tek-
nologioita on aloitettu kdyttamaédn, tosin vield melko pienessd mittakaavassa.
Verkkoon liittyvien laitteiden médaran uskotaan kasvamaan huomattavasti vuo-
teen 2020 menness4, jolloin liiketoiminnalle avautuu entistd enemmaéan mahdolli-
suuksia hyotyd ndistd kaupallisesti (Gubbi ym., 2013). Esineiden internet huipus-
saan ulottuu kaikkialle ja vaikuttaa kaikkiin, joten ndiden jdrjestelmien integraa-
tioiden haasteiden tiedostaminen on kriittistd ratkaisujen luomiselle sekd testaa-
miselle kdytdnnossd. Haasteiden priorisointi ja ndihin varautuminen helpottaa
esineiden internetin tulevaisuuden kehitystd, silld huonosti toteutettu integrointi
voi lamauttaa koko idean kehittamisen kokonaan. IoT-jdrjestelmien laaja kayt-
toonotto vaatii siis paljon onnistumisia, jonka vuoksi laaja haasteiden kartoitus
on tarkedd.

Tutkielma toteutettiin kirjallisuuskatsauksena. Tieteellistd kirjallisuutta ai-
heeseen liittyen 16ytyi paljon, mink& vuoksi hakusanoja taytyi yhdistelld tiettyjen
osien loytdmiseen tutkielmaan. Tarkeimmat hakusanat olivat internet of things,
system integration ja application integration sekd lukuisa joukko sanoja ndihin lisa-
ten aihealueen rajaamiseksi, joista tdrkeimpind challenges, technologies ja ap-
proaches. Ensimmdisend aineistoa haettiin esineiden internetiin liittyen, jonka jal-
keen tata etsittiin IT-integrointeihin liittyen ja ndkokulmaa juuri esineiden inter-
netid koskien. Lopuksi kerédttiin aineistoa koskien haasteita ndihin liittyen. Laa-
dun tarkkailussa ldhteitd vertailtiin keskendén, jotta yleisesti tunnustetut asiat ai-
heeseen 16ydettdisiin ja aineisto valittiin pddosin IT-alan tutkimiseen perehtynei-
den, ja laadukkaiksi tunnustettujen konferenssien ja lehtien tutkimusartikke-
leista. Aineistot haettiin padosin Google Scholar- ja AISeL-kirjastoja kdyttden.

Johdannon jédlkeen tutkielma etenee lukuun, jossa késitellddan esineiden in-
ternetid. Tassd luvussa madritelldadn tdman ominaispiirteitd, visiota ja sithen kuu-
luvia elementtejd. Alaluvuissa kasitellddan esineiden internetin arkkitehtuuria,
tarkeimpid kirjallisuudessa mainittuja teknologioita tdhédn liittyen sekd potenti-
aalisia sovellutuskohteita. Kolmannessa luvussa késitellddn integraatioita IT-
alalla yleisesti, palvelukeskeistd arkkitehtuurindkokulmaa esineiden internetin
kannalta ja lopuksi esitellddn tunnetut integraatiohaasteet esineiden internetiin
liittyen. Tutkielman lopussa yhteenvedossa tiivistetddn tutkielman sisalto, teh-
d&dn johtopdidtokset ja esitetddn mahdollisia jatkotutkimusaiheita.



2 Esineiden internet

Esineiden internetille (engl. Internet of Things, IoT) 16ytyy useita ndkemyksid ja
madrittelyjd kirjallisuudesta, riippuen osittain aiheeseen ldhestyttavasta nako-
kulmasta. Vaikka ndkemyksid on useita, yhteisid piirteitd kuitenkin on runsaasti
tdhdn liittyen. Yleisesti esineiden internetid yhdistdd ndakemys siitd, ettd kaikki
laitteet kommunikoivat keskenddn, ovat tunnistettavissa ja myds toimivat ja te-
kevat paatoksid keskenddan (Miorandi ym., 2012; Atzori ym., 2010). Laitteiden
liséiksi Khan ja muut (2012) sekd Atzori ja muut (2010) ndkevét ettd esineiden in-
ternet mahdollistaa my6s ihmisten olevan yhteydessa néihin laitteisiin. Esinei-
den internet ndhddan myos visiona verkostoituneiden fyysisten objektien glo-
baalista infrastruktuurista (Kortuem ym., 2010). Yksinkertaistettuna esineiden
internet muuntaa nykyiselle internetille tyypillistd ihmisten vilistd (engl. Hu-
man-to-Human, H2H) vuorovaikutusta enemmaén ihmisen ja laitteen (engl.
Machine-to-Human, M2H) sekéd pelkédstddn laitteiden vilistd (engl. Machine-to-
Machine, M2M) vuorovaikutusta kohti (Khan ym., 2012).

Jotta IoT-teknologioita pystyttdisiin hyodyntamaan, taytyy nykyisen inter-
netin muuntautua loppukayttdjien laitteiden yhdistdmisestd suuntaan, jossa in-
ternet yhdistaé fyysisid objekteja kommunikoimaan seki toistensa, ettd ihmisten.
Tdamd vaatii uudelleenajattelua joihinkin tavanomaisiin ldhestymistapoihin, ku-
ten verkottumiseen, laskentaan sekd palveluiden toimittamiseen ja hallintaan liit-
tyen. (Miorandi ym., 2012.) Esimerkiksi esineiden internet -palveluiden tulee olla
Miorandin ja muiden (2012) mukaan vastaanottavia luonteeltaan ja kyetd enna-
koimaan kayttdjdn tarpeita sen hetkisessa tilanteessa dynaamisten resurssien hal-
lintasuunnitelmien ja erilaisten palvelukomponenttien liikkeessd vaihtuvien ra-
kenteiden mukaan. Monien vaatimuksien vuoksi esineiden internetiin voidaan
maddrittdd ominaisuuksia, joiden pohjalta vaatimuksia voidaan toteuttaa. Labuda
ja Gillespie (2017) esittdvidt kolme erityisominaisuutta Nawirin ja muiden (2016)
mukaan esineiden internetille. Ensimmadisend esineiden internetilld on kattava
tietoisuus saada informaatiota kayttden dlykkdiden objektien ja verkon liitetta-
vyyttd. Toisena ominaisuutena esineiden internet takaa luotettavan tiedonsiirron,
jotta jarjestelman reaaliaikaisuus ja tarkkuus sdilyvit. Kolmantena esineiden in-
ternetin tulee sisdltdd alykdstd prosessointia, jotta jdrjestelmit toimivat myos
dlykkaasti. Kuvassa 1 havainnollistetaan esineiden internetiin kuuluvia element-
tejd.

- ﬂ | A ¥

Tunnistaminen :-::r;" Viestinta Laskenta Palvelut Semantiikka

KUVA 1: IoT-elementit. Al-Fugaha ym. (2015)
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2.1 Esineiden internet arkkitehtuuri (Kuva 2)

Internet on muuttunut staattisista verkkosivustoista sosiaaliseen verkostoon pe-
rustavaksi verkoksi ja esineiden internetin ajatellaan olevan timan seuraava ke-
hitysaskel. Esineiden internet yhdistdd objekteja kdyttden yleistd internetproto-
kollaa (engl. Internet Protocol, IP) (Bilal, 2017). Tutkimuksissa usein on hyvak-
sytty esineiden internetin kolmikerroksinen arkkitehtuuri, mutta useissa tutki-
muksissa ndiden kolmen kerroksen lisdksi ndhd&dan arkkitehtuuriin kuuluvan
myos kaksi lisdkerrosta. Namé kerrokset ovat havaitsemis-, verkko-, sovellus-,
valiohjelmisto- ja liiketoimintakerros.

Havaitsemiskerros (engl. perception layer) koostuu fyysisistd objekteista ja
sen tehtdvand on tunnistaa objektit ja kerdtd dataa (Khan ym., 2012; Wu ym.,
2010). Taman jdlkeen kerédtty data annetaan verkkokerrokselle. Havaitsemisker-
roksen voidaan ajatella olevan esineiden internetille kuin viisi tuntoaistia, joiden
kautta saadaan informaatiota (Wu ym., 2010).

Verkkokerros (engl. network layer) on kuin esineiden internetin aivot ja
neuroverkko, joiden kautta havaitsemiskerroksen data prosessoidaan ja ldhete-
tdadn eteenpdin (Wu ym., 2010). Tassd kerroksessa datan vilitys tapahtuu turval-
lisesti ja voi valittyd lankoja pitkin tai langattomasti, riippuen sensorilaitteista
(Khan ym., 2012).

Seuraavaksi viisikerroksisessa arkkitehtuurimallissa data siirtyy véliohjel-
mistokerrokselle (engl. middleware layer). Kaikki objektit pystyvat kommuni-
koimaan vain niiden palveluiden kautta, mit4 ne itse kdyttdvit ja vain niiden ob-
jektien kanssa, jotka myos kéyttavit samoja palveluja. Viliohjelmistokerroksessa
palvelunhallinnalla ndiden objektien tietoja voidaan yhdistd4 ja tallentaa tietova-
rastoon. Kerroksessa informaatiota prosessoidaan ja laskentaa, jonka tulosten pe-
rusteella tehdddn kerroksessa autonomisia ratkaisuita. (Khan ym., 2012).

Sovelluskerroksessa (engl. application layer) tapahtuu varastoidun tiedon
hallinta. Kerroksen tarkoitus on yhdistda sovellukset ja kdyttdjdt niin, ettd kayt-
tdjdlle saadaan personoituja palveluita. Tarkoituksena on saada aikaan toimi-
alalle hyvin dlykkaita yksiloityjd ratkaisuja. (Bilal, 2017.)

Liiketoimintakerros (engl. business layer) tekee sovelluskerrokselta saa-
dusta datasta malleja ja kaavioita, joiden avulla liiketoiminnassa voidaan arvi-
oida tulevaisuuden toimintoja ja liikketoimintastrategiaa. Esineiden internetin on-
nistumisen kannalta on tarkedd, ettd tdlld pystytdan luomaan kaupallista hyotya.
(Khan, 2012.)
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KUVA 2: JoT-arkkitehtuuri. Khan ym. (2012)

2.2 Avainteknologiat

Esineiden internetiin liittyy muutamia avainteknologioita, jotka mahdollistavat
tahdn liittyvid ominaisuuksia ja vievét internetid kohti tulevaisuutta, jossa kaikki
on yhdistettyd. Tdhdn tarvitaan teknologisia elementtejd, jotka pystyvéat tunnis-
tamaan, havaitsemaan ja ajattelemaan (Bilal, 2017). Ndit4 asioita mahdollistavia
teknologioita, joiden ajatellaan talld hetkelld olevan keskitssd esineiden interne-
tid ajatellen, on kolme: dlykas objekti, radiotaajuinen etdtunnistus ja langattomat
sensoriverkot.

2.2.1 Alykais objekti

Alykis objekti (engl. smart object) on autonominen fyysinen tai digitaalinen ob-
jekti, johon on laajennettu tunnistus-, prosessointi- ja verkottumiskyvyt (Kor-
tuem ym., 2010). My0s toiminnallisuuksilla voidaan kuvailla dlykéastd objektia.
Alykas objekti pystyy tunnistamaan itsenss, havaitsemaan informaatiota tai te-
kemddn toimintoja ymparistossddn, eli reaalimaailmassa ja pystyy digitaalisesti
kommunikoimaan toisten verkottuneiden jarjestelmien kanssa (Ziekow &
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Stiicker, 2011). Ndiden lisdksi dlykkait objektit pystyvit myods vaihtamaan infor-
maatiota ihmisten kanssa, koska ne sisdltavat runsaasti kdyttamislogiikkaa (Kor-
tuem ym., 2010). Kortuem ja muut (2010) jakavat dlykkéaét objektit kolmeen tyyp-
piin: toiminta-, menettelytapa- ja prosessitietoisiin objekteihin.

Toimintatietoinen objekti (engl. activity-aware object) on yksinkertaisin
ndistd kolmesta tyypistd. Taméan tyyppiset objektit ymmartdvat maailmaa vain
niiden tapahtumien ja toimintojen kautta, jotka liittyvéat suoraan tdhan kyseiseen
objektiin. Pddasiassa toimintatietoinen objekti vain kirjaa dataa eikd tarjoa mitdan
interaktiivista ominaisuutta.

Menettelytapatietoinen objekti (engl. policy-aware object) osaa tulkita reaa-
limaailman tapahtumia ja toimintoja ennalta madrattyjen jarjestollisten menette-
lytapojen mukaan. Menettelytapatietoisen objektin toimintamalli perustuu sille
annettuihin sdantodihin, jonka mukaan objekti toimii kdytannossa. Objekti voi esi-
merkiksi antaa varoituksen, jos se havaitsee menettelytapojen rikkomuksen toi-
minnassa.

Prosessitietoinen objekti (engl. process-aware object) ymmartda jarjestolli-
set prosessit missd se on itse osallisena ja voi mukautua reaalimaailman tapahtu-
miin ja toimintoihin, jotka koskevat nditd prosesseja. Taman tyypin objekti tietda
prosessin tyon vaiheet ja osaa neuvoa eri vaiheiden tehtdvissd, takarajoissa ja
pddtoksenteossa.

2.2.2 Radiotaajuinen etitunnistus

Esineiden internetin tunnistamistekniikassa radiotaajuisen etdtunnistuksen (engl.
radio frequency identification, RFID) merkityksen odotetaan olevan suuri
(Miorandi ym., 2012). Tekniikka itsessddn on jo yli 50 vuotta vanhaa, mutta sita
ei olla hyddynnetty laajemmin vield ldhinnd kustannussyistd. Nyttemmin radio-
taajuisen etdtunnistuksen potentiaalisia hyotyjd on tiedostettu paremmin ja tek-
niikan mahdollisuuksia tutkittu enemmaén (Want, 2006).

Yksinkertainen radiotaajuisen etdtunnistuksen jdrjestelmd koostuu luki-
jasta (engl. RFID reader) ja merkistd (engl. RFID tag) (Da Xu, He & Li, 2014).
Merkki on ainutlaatuinen tunniste ja tama lisdtdaan objekteihin. Lukijat laukaise-
vat merkin ldhetyksen ldhettdmailld sopivan signaalin, joka tiedustelee mahdol-
listen merkkien olemassa oloa alueella ja ndiden yksilollisten tunnisteiden kuu-
luvuutta. (Atzori ym., 2010.) Téllainen tunnistusjdrjestelmd helpottaa kaikkien
merkin omaavien objektien automaattisessa tunnistuksessa, toimien ikdan kuin
elektronisena viivakoodina (Welbourne ym., 2009). Fyysisesti radiotaajuisen eta-
tunnistuksen merkki on pieni mikrosiru, johon on kiinnitetty antenni, joka sekéa
vastaanottaa lukijan signaalin ettd ldhettdd merkin yksilollisen tunnisteen. Taa-
juusalue signaaleille vaihtelee matalista taajuuksista (124-135kHz) aina erittdin
korkeisiin taajuuksiin (860-960MHz), joilla on korkein kantama. (Atzori ym.,
2010.)

Radiotaajuiset etdtunnistuslaitteet voidaan jakaa kahteen luokkaan: aktiivi-
siin ja passiivisiin merkkeihin (Want, 2006; Gubbi ym., 2013). Aktiiviset merkit
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vaativat virtaldhteen toimiakseen, joten ne on sidottu johonkin sdhkovirtaa kayt-
tavaan infrastruktuuriin tai omaavat oman integroidun virtaldhteen, kuten pa-
riston. Aktiivinen merkki tdten maksaa enemmaén, on suurempi kooltaan kuin
passiivinen merkki ja aktiivisen merkin elinkaari riippuu sen virtaldhteesta.
(Want, 2006.) Wantin (2006) mukaan passiiviset merkit ovat tdten kiinnostavam-
pia teollisessa mielessd, koska ne eivit vaadi ylldpitoa tai virtaldhdettd ja ovat
erittdin pienid. Passiivisessa merkissd virta vilittyy lukijalta elektromagneetti-
sesti (Gubbi ym., 2013).

Radiotaajuisilla etdtunnistusjdrjestelmilld voidaan jaljittdd objekteja reaali-
aikaisesti ilman, ettd objektien tarvitsee olla fyysisesti ndkokentédssa tai luetta-
vissa. Tdmad mahdollistaa sen, ettd reaalimaailmaa voidaan kartoittaa virtuaali-
seen maailmaan ja siksi tdtd voidaan hyddyntda useilla eri aloilla, kuten logistii-
kassa ja terveydenhoidossa. (Atzori ym., 2010)

2.2.3 Langaton sensoriverkko

Kehitysaskeleet mikrojarjestelméateknologiassa (engl. micro-electro-mechanical
systems, MEMS), langattomassa viestinndssd ja digitaalisessa elektroniikassa
ovat mahdollistaneet halpojen, pienitehoisten ja monitoimisten sensorisolmujen
(engl. sensor nodes) kehittamisen, jotka ovat kooltaan hyvin pienid ja pystyvat
kommunikoimaan keskenddn langattomasti. Ndissd solmuissa on tunnistus-, da-
taprosessointi- ja viestintikomponentteja, joita hyodyntamalld voidaan muodos-
taa sensoriverkkoja. (Akyildiz ym., 2002.) Langattomaan sensoriverkkoon kuu-
luu suuri médrad solmuja, jotka on asetettu kohdealueelle mistd tietoja halutaan
kerdtd (IEC, 2014). Sensoreilla voidaan havaita useita ilmioitd, kuten lampod, ta-
rindd, ddntd ja painetta (Akyildiz ym., 2002), ja solmujen vélitykselld voidaan sen-
sorien havaitsemaa dataa ldhettdd jarjestelmiin analysointia varten (Gubbi ym.,
2013).

Atzorin ja muiden (2010) mukaan sensoriverkostoilla on myds iso merkitys
esineiden internetin kannalta. Kun sensoriverkkoihin yhdistetddn radiotaajuisen
etdtunnistuksen teknologiaa, ympaéristdd pystytdan havainnoimaan paremmin ja
nykytilanteen kuvasta saadaan tarkempi. Sensoriverkot seké esineiden internet
eivat ole yksittdisid teknologioita, vaan enemmankin monimutkaisia jarjestelmid,
jotka kayttavit useita teknologioita ja joita on mahdollista kdyttdad useilla eri
aloilla ja eri ympdristoissd. Taman vuoksi standardointi on haastavaa sensoriver-
koille, mutta nykyiset ja tulevaisuuden mahdollisuudet infrastruktuureille talla
teknologialla on houkuttelevaa. (IEC, 2014).

2.3 loT-sovelluksia (Kuva 3)

Potentiaalisia mahdollisuuksia esineiden internet teknologioiden hyodyntami-
sessd ndhdddn olevan paljon, mutta t&lld hetkelld vain muutamia ollaan otta-
massa kayttoon. Radiotaajuisen etdtunnistusteknologian kaytté on kasvattanut
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suosiotaan teollisuudessa, joka edesauttaa paljon esineiden internetin toteutusta
ja kertoo osaltaan my0s siitd, ettd yritykset ovat havainneet timan kaupallisen-
hyodyn (Miorandi ym., 2012). Tulevaisuutta ajatellen uskotaan, ettd dlykkaita
ratkaisuita on kaikkialla, kun perinteisiin arkieldman laitteisiin yhdistetdan alyk-
kditd ominaisuuksia ja teollisuudessa dlykkyyden lisdykselld voidaan esimer-
kiksi tavoitella suuriakin kustannushyotyjd ja automaation parannusta (Ban-
dyopadhyay & Sen, 2011). Miorandi ja muut (2012) uskovat, ettd esineiden inter-
net voi seurata matkapuhelimien kehitystd, jossa tarve viestintddn ajasta ja pai-
kasta riippumatta kasvattivat laitteiden maara suuresti. Samanlaisen tarpeen us-
kotaan muodostuvan kaikkiin muihinkin laitteisiin. Seuraavissa alaluvuissa ka-
sitellddn kirjallisuudessa tunnistettuja sovellusmahdollisuuksia esineiden inter-
net -teknologialle.

Terveydenhoitosektoria koskevia ndkemyksid esineiden internetin potenti-
aalia kohtaan on paljon. IoT-teknologia mahdollistaisi kaikkien terveydenhoito-
jarjestelman objektien jatkuvan valvonnan ja paikannuksen. Globaalin yhdistel-
tavyyden kautta kaikki sektoriin kuuluva informaatio voidaan kerétd, hallin-
noida jajakaa tehokkaasti. (Da Xu ym., 2014.) Esimerkiksi potilaasta voidaan seu-
rata puettavan teknologian (engl. wearable technology) avulla kehon lampétilaa,
verenpainetta ja hengitystd, jolloin heterogeeniset sensorit havainnoivat ja kom-
munikoivat keskendédn tédstd kerdtyn datan avulla. Terveyden tilan heikkenemi-
nen laukaisevat toiminnan, jolloin hoitohenkil6kunta voi mahdollisesti toimia ai-
kaisemmin ja ennaltaehkdistd terveysongelmia. (Miorandi ym., 2012.) Terveyden
hoito palveluista saadaan my6s paremmin personoituja, kun ihmisistd kerattya
dataa tallennetaan, analysoidaan ja ldhetetddn omiin henkilokohtaisiin laittei-
siinsa, jolla voidaan parantaa yksilollisid elamé&ntapoja ja vahentdd terveysriskeja
(Miorandi ym., 2012; Da Xu ym., 2014). Ihmisiin voitaisiin lisdtd jopa biohajoavia
mikrosiruja tekemddn ohjattuja toimintoja. Esimerkiksi halvaantumisista kérsi-
ville ihmisille voidaan antaa lihasstimulaatioita istutetun dlykkadn elektronisen
simulaatiojdrjestelmédn kautta liikkumistoimintojen palauttamiseksi. (Ban-
dyopadhyay & Sen, 2011.)

Kulkuneuvoihin asennetaan yhd enemmain tehokkaita havaitsemis-, ver-
kostoitumis-, viestinta- ja dataprosessointiominaisuuksia, jolloin esineiden inter-
netilld voidaan hyodyntda nditd alikdytettyjda ominaisuuksia kulkuneuvojen vé-
lilla (Da Xu ym., 2014). Dynaamisella liikenteensuunnittelulla esineiden interne-
tin avulla pystyttdisiin esimerkiksi vahentamaan ruuhkia, matka-aikaa, jonotusta,
ddni- ja ilmansaasteita (Gubbi ym., 2013). My®os tieliikenteen turvallisuutta voi-
daan parantaa, kun liikenteessd kulkuneuvot kommunikoivat tehokkaammin
keskenddn ja arvioivat riskejd paremmin (Da Xu, 2014). Esineiden internetin sen-
soriverkostoiden uskotaan korvaavan nykyiset vain kulkuneuvojen havaitsemi-
seen perustuvat sensoriverkostot liikenteessd, ja tuomaan liitkenteenohjaukseen
eri skenaarioihin perustuvilla malleilla tehokkaampia liikenteenohjausratkai-
suita (Gubbi ym., 2013).

RFID-teknologiaan perustava reaaliaikainen seuranta voi tehostaa kaikkien
tuotantoketjun prosesseja ja ndin hyodyttda yrityksid taloudellisesti. Kuljetetta-
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vista tuotteista on mahdollista saada sijaintitietojen lisdksi tuotteisiin liittyviad ul-
kopuolista tietoa, jolloin on mahdollista reagoida nopeammin markkinoiden
muutoksiin. Téallaisilla ratkaisuilla voidaan pienentdd varastoiden kokoa ja pa-
rantaa jdlleenmyyjien tietoutta tuotteiden saatavuudesta. (Atzori ym., 2010.) Tuo-
tantoketjujen optimointi esineiden internetin avulla parantaa myos ekologisuutta,
kun kaikista objekteista kerattyd dataa analysoidaan ja kehitetdan parempia rat-
kaisumalleja (Bandyopadhyay & Sen, 2011).

Sensorien ja ohjaimien lisdédminen asuntoihin ja toimistoihin voi parantaa
mukavuutta monilla eri tavoilla: huoneiden lampétilat voidaan asettaa mielty-
mysten mukaan, huoneiden valaistus vaihtuu vuorokauden ajankohdan mukaan,
pahoinpitelyiden valttamiseksi voidaan hankkia sopivat seuranta- ja hélytysme-
netelmit ja energiaa voidaan sddstdd kytkemalld automaattisesti pois laitteet,
mitd ei kdytetd (Atzori ym., 2010). Sensorien taytyy tdlloin seurata sekd resurssien
(sdhko, vesi) kulutusta ja samalla ennakoida kayttdjien tarpeita (Miorandi ym.,
2012). Esimerkiksi dlypuhelimella voidaan ohjailla kodin ymparistod mieltymys-
ten mukaan ja sensorit rajoitetaan kerddmaan vain dataa samaa verkkoa kaytta-
vistd laitteista. Télld tavoin voidaan myos helpottaa vanhusten yksinasumista ja
vdhentdd hoito- ja sairaalaan sijoittamiskustannuksissa. (Gubbi ym., 2013.)

Alykaupungilla tarkoitetaan IBM-yrityksen kehittimén médrityksen mu-
kaan informaatio- ja viestintdteknologioita kdyttamalld havaita, analysoida ja in-
tegroida keskeisten jdrjestelmien avaintietoja toisiinsa kaupungeissa. (Su, Li & Fu,
2011). Internet ja laajakaistaverkkoteknologiat kehitys on kasvattanut verkkopal-
veluiden tarvetta kaupunkien kehittdmisessd ja tdmd on tuonut uusia haasteita
siitd, miten kaupungit ja niiden ympdristot voivat kehittya kohti kestdvid, avoi-
mia ja innovatiivisia kayttdjdlahtoisid ekosysteemejd (Schaffers ym., 2011, s. 431-
432). Schafferin ja muiden (2011, s. 450) mukaan esineiden internetid voidaan
hyodyntaa erityisesti kaupunkien liikenteenohjauksessa, ympériston ja energian
kulutuksen seurannassa, rakennusten hallinnoinnissa, terveydenhuollossa, ylei-
sen turvallisuuden parantamisessa ja etdtyonteon ja virtuaalisen mainonnan pa-
rantamisessa. Sensori- ja ohjainverkostoiden kehityksen avulla massiivisia sen-
soriverkostoita voidaan perustaa kaupunkien infrastruktuureihin, jolloin ndma
saadaan yhdistetty4 esineiden internetiin. Alykaupunkien visioissa esineiden in-
ternetilld on suuri rooli tédllaisten dlykkdiden ympdristojen luomiseksi, joten tut-
kimuksia ja tapausesimerkkejd ndihin liittyen on varmasti tulossa tulevaisuu-
dessa.

Esineiden internet -teknologiaa voidaan hyodyntdd ympaériston valvon-
nassa, jolloin tidrked merkitys on teknologian havaitsemiskyvylld. Luonnonilmi-
Oistd ja -toiminnoista voidaan keritd erilaista tietoa, kuten lampétilaa, kosteutta,
tuulen nopeutta, ja tdtd heterogeenistd dataa voidaan integroida vaivatta maail-
manlaajuisesti sovelluksiin. (Miorandi ym., 2012.) Télld tavoin voidaan enna-
koida esimerkiksi luonnonkatastrofien muodostumista ja tehda sopivia toimin-
toja ndihin varautuen jo etukdteen (Khan ym., 2012). Pienten laitteiden kehityk-
sen myotd nditd saadaan laitettua paikkoihin, joissa ihmisen ei ole jarkevéaa toi-
mia, kuten tulivuorissa ja merten syvéanteissd. Esineiden internet voi tarjota ndi-
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hin uuden sukupolven tarkkailu- ja paatoksentekotukijarjestelmid, jotka ovat ra-
keisempia ja reaaliaikaisempia kuin nykyiset ratkaisut. (Miorandi ym. 2012.) Ym-
périston turvallisuutta saataisiin my0s lisdttyd, kun esineiden internet teknolo-
giaa valjastettaisiin tdhdn tarkoitukseen. Esimerkiksi tulipalojen alkuja voidaan
havaita paremmin, kun sensorit tarkkailevat tdssd tapauksessa lampotiloja. Ta-
maén lisdksi voidaan ottaa huomioon muita kriittisid parametreja paatoksente-
koon, joita voisivat olla esimerkiksi paloalueen laatu, ihmisten todenndkoisyys
alueella ja materiaalien paloherkkyys. (Miorandi ym., 2012.) Nopealla reaktio-
ajalla on suuri merkitys ihmis- ja kiinteistovahinkojen ja onnettomuuksien laa-
juuden vihentamisen kannalta. Esineiden internetid teknologiaa voidaan sovel-
taa my06s muihinkin tapauksiin, kuten maanjaristyksiin ja tsunameihin, jolloin on
tarkedd saada reaaliaikainen kuva tapauksesta ja sitd kautta tehokkaat koordi-
nointistrategiat pelastusryhmille. (Miorandi ym., 2012.)

Turvallisuuden valvominen on nykyddan valttdimatontd monille julkisille
paikoille. Tédhdn asti valvomiseen useimmiten kéytetddn kameroita, joille voi-
daan esineiden internet -teknologiasta saada halvempia ja toiminnallisuuksiltaan
parempia vaihtoehtoja, jotka sdilyttdisivdt oikein kdytettynd myos paremmin
myos yksityisyyttd. (Miorandi ym., 2012.) Miorandin ja muiden (2012) mukaan
ndilld teknologioilla pystytdan luomaan hyvin ennakoivia halytysjdrjestelmia esi-
merkiksi tyoskenneltdessd vaarallisten kemikaalien kanssa, henkilontunnistus-
menetelmid RFID-teknologian avulla ja sensorit voisivat analysoida epdilyttavaa
toimintaa. Esineiden internet hyddyttdisi esimerkiksi my6s vakuutusyhtividen
toimintaa, kun autoihin asennettaisiin tillaista teknologiaa, joka tallentaisi ajono-
peutta ja muita parametreja ajokdyttaytymiseen liittyen (Bandyopadhyay & Sen,
2011). Luonnollisesti isona kysymyksend tdhdn sektoriin liittyen tulevat olemaan
yksityisyyden rikkomuksiin liittyvit ongelmat, jos esineiden internet -teknolo-
giaa aletaan kdyttdmdan tdhdan laajemmassa mittakaavassa. Hyotyjd ndhdaan
sektorille kuitenkin paljon, etenkin joustavuudessa ympaériston vaihtelujen mu-
kaan ja kustannusten vahentymisessd. (Miorandi ym., 2012.)
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KUVA 3: IoT-sovelluksia. Atzori ym. (2010)

2.4 Esineiden internet yhteenvetona

IoT-teknologioilla on paljon mahdollisia sovelluskohteita tulevaisuudessa. So-
velluskohteita 16ytyy niin arkieldmastda kuin myos kaupallisiin tarkoituksiin ja
tdman odotetaankin olevan seuraava internetin kehitysaskel, jossa kaikki on yh-
distettyd ajasta ja paikasta riippumatta. Kerdttyd tietoa pystytddn analysoimaan
yhd tehokkaammin ja tietoa pystytddn kohdentamaan tarkoituksiin yha tarkem-
min. Tiedon merkitys on nykyisellddn yhteiskunnissa hyvin suuri, joten tiedon
maddrdn ja laadun kasvattamisessa esineiden internetilld ndhdaan olevan todella
suuri potentiaali.

Useita tutkimuksia ja tapaustestejd on jo tehty esineiden internetille, mutta
kovin laajasti ei ole nditd teknologioita otettu kdyttoon, milld saataisiin oikeita
ndkemyksien mukaisia potentiaaleja tarkasteltua. Lukuiset tekijdt kuitenkin ra-
joittavat teknologioiden kadyttoonottoa, kuten lainsdddannolliset, eettiset ja tekni-
set ongelmat. Tulevaisuudessa on kuitenkin odotettavissa, ettd loT-teknologioita
otetaan kdyttoon laajemmassa mittakaavassa.
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3 IT-Integrointi

Integroimisella tarkoitetaan erilaisten asioiden tuomista yhteen niin, ettd ne pys-
tyvat toimimaan tehokkaasti yhdessd. Tassd luvussa tarkastellaan integrointia
vain informaatioteknologian kannalta, koska tutkielman tulosten kannalta ei ole
merkittdvad tutkia esimerkiksi sosiaalista integraatiota. Informaatioteknologias-
sakin on paljon useita eri integraatiotyyppejd, mutta tutkielman kannalta olen-
naisimmat ndistd ovat sovellus- ja jarjestelmdintegraatiot. Kirjallisuudessa integ-
raatioita tutkitaan yleisesti yritysten ja organisaatioiden kannalta, joten tdtd na-
kokulmaa kaytetddan myos tassa tutkielmassa. Integraatiot informaatioteknologi-
assa ovat olleet ajankohtaisia asioita aina tietokoneen syntymisestd ldhtien ja tut-
kimuksia néihin liittyen on tehty paljon etenkin 1990-luvulla. Tdssa luvussa ker-
rotaan integraatioiden taustasta, maddritellddn jarjestelma- ja sovellusintegraati-
oita, esitelldan palvelukeskeistd arkkitehtuurin ndkokulmaa ja lopuksi esitelldan
integraatioiden haasteita IoT-jdrjestelmiin liittyen.

3.1 Jarjestelmdintegraatiot

Tietojdrjestelmien kannalta integraatiolla on useita mddritelmid. Né&itd ovat esi-
merkiksi jarjestelmien toimiminen yhdessd, kokonaan uuden jarjestelmén kehit-
tdminen, olemassa olevien jarjestelmien kokoaminen yhdeksi loogiseksi jarjestel-
maéksi, jdrjestelmien vilisen kommunikaation varmistaminen tai mahdollistami-
nen, organisaation sisdisten prosessien uudelleen rakentaminen, olemassa ole-
vien jdrjestelmien vakiointi sekd jdrjestelmdn laajennusta tai soveltamista (Modol,
2006). Useimpien yritysten visiona on ollut yksi hyvin integroitu tietojarjestelma
koko yritykselle, jolloin kaikki tieto on saatavilla yhdessé jdrjestelméssad ajan ta-
salla ja nopeasti. Tama 1970-luvulla kehittynyt visio on kuitenkin jaanyt yrityk-
sissd useimmiten haaveeksi, osittain tietokoneiden tehokkuuden ja ohjelmointi-
kielien vajaavaisuuksien takia. Lisdksi uusien informaatioteknologioiden mah-
dollisuuksien myotd yrityksissd on ohjelmoitu uusia jdrjestelmid, jolloin yrityk-
siin on syntynyt paljon erilaisia itsendisesti toimivia jarjestelmid. (Markus & Ta-
nis, 2000.) Nama jdrjestelmdt eivit valttamattda kommunikoi hyvin keskenddn,
jolloin tieto on hajautunut organisaatioissa useaan eri paikkaan ja tiedon laatu ja
tarkkuus vaihtelevat. Taméa luo omat vaikeutensa organisaatioille ja taméan takia
jdrjestelmien integroimista pyritddn nykyisin organisaatioissa toteuttamaan
enemman.

Jarjestelmien integroimisessa on useita haasteita, mutta usein tunnistettuja
ongelmia on jarjestelmien heterogeenisyys ja itsendinen toiminta. Jarjestelmid on
yleensd kehitetty itsendisesti muista jdrjestelmistd ja heterogeenisyyttd esiintyy
usealla eri tasolla ja useista eri syistd. Tekniselld tasolla nditd hajanaisuuksia
muodostuu erilaisista laitteistojen alustoista, kdyttojdarjestelmistd, tietokantojen
hallintajdrjestelmistd ja ohjelmointikielistd. Késitteelliselld tasolla hajanaisuus
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johtuu erilaisten ohjelmointi- ja datamallien kédytostd sekd eri tavoista ymmartaa
reaalimaailman kasitteiden mallinnusta. Jarjestelmét voivat olla myos suunnitel-
tuja toimimaan autonomisesti, jolloin kehittdjdt ovat valinneet ndille muun mu-
assa esiintymistavan, ohjelmointimallit ja nimedmiskésitteet. My6s kommuni-
kointi- ja toimintatavat voivat olla itsendisid, jolloin jarjestelmaét paattavat itsendi-
sesti, miten ne késittelevit vuorovaikutustapansa ulkopuolisen maailman kanssa.
(Hasselbring, 2000.)

Nykyéddn yrityksissd jdrjestelmien integrointi on ydinosa niiden menesty-
misen kannalta (Hobday, Davies & Prencipe, 2005; Modol, 2006). Yritysten sisdis-
ten jdrjestelmien tiedon yhtendistamisen varmistamisen lisdksi integraatioilla py-
ritddn valttamaan organisaation rakenteiden hajautumista. Yleensd organisaati-
oilla ei ole aikaa ja aihetta kokonaan korvata perinteisid jarjestelmidén, jolloin uu-
sien kdyttoonotettavien jdrjestelmien pitdd pystyd integroitumaan jo kaytossa
olevien jdrjestelmien toiminnallisuuksiin. Siksi jarjestelmdintegroinnilla pyritdan
rakentamaan sovelluksia, jotka ovat sopeutettavissa liiketoiminta- ja teknologia-
muutoksiin ja samalla pystyvét pitimddn perinteiset sovellukset ja teknologiat
mukana mahdollisimman jarkevasti. (Modol, 2006.) Kaiken kaikkiaan jarjestel-
méintegraatiot ovat merkittdvid teknisid, strategisia ja organisaationallisia kykyja;
mitd suuremmaksi jdrjestelman laajuus ja uutuus kasvavat, sitd tarkeampdd in-
tegroitumiskyky on modernissa korkean teknologian yrityksessda (Hobday ym.,
2005).

3.2 Sovellusintegraatiot

Avaintekijdt sovellusintegraatioiden (engl. Enterprise Application Integration,
EAI) syntymiselle on neljd: organisaatiomuutokset, inhimilliset tekijat, liiketoi-
mintaympadristo ja -kilpailu sekd liiketoimintastrategia, -mallit ja kilpailullisen
etuaseman saavuttaminen. Toiminnanohjausjarjestelmien (engl. Enterprise Re-
source Planning, ERP) kdyttoonottojen ja internetin kehityksen myota liiketoi-
minnan harjoittaminen muuttui paljon, jolloin ndméd muuttivat organisaatioiden
rakenteita ja pakottivat ndaméd mukautumaan uusiin standardeihin. Sovellusin-
tegraatiot vaikuttavat myos organisaatioiden henkilostdihin, koska automaatio
lisdantyy uudenlaisten jdrjestelmien myo6td ja tyontekijoiden tarve vdhenee.
Elektronisen kaupankdynnin ja globalisaation myota kilpailu kiristyi ja liiketoi-
mintaympadristd muuttui, jolloin tarve sovellusintegraatioille lisddntyi. Viimei-
send toiminnanohjausjdrjestelmien kadyttoonotot pakottivat yritykset muutta-
maan liiketoimintastrategiaansa, jotta tdllaisen paketoidun jdrjestelmédn tuomi-
nen yritykseen saavuttaisi kilpailullista etulytntiasemaa. (Themistocleous &
Irani, 2000.)

Sovellusintegraatiot voidaan ajatella olevan ikddn kuin tarkennuksia ylei-
sille jarjestelmdintegraatioille, joilla voidaan havainnollistaa tarkemmin yrityk-
sen integraatiotarpeita ja mahdollisia hyotyjd ndihin liittyen. Sovellusintegraati-
oiden médritelméstd on monia ndkokulmia, mutta esimerkiksi Singletaryn (2003)
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mukaan se on saumaton infrastruktuuri, joka ndkyy joukkona sovelluksia maa-
ritellylld toiminta-alueella. Namaé sovellukset jakavat dataa ilman merkittdvaa
viivettd ja toimivat yhdessd koordinoidulla tavalla suorittaakseen kaikkia orga-
nisaation niille mdarittdmia toimintoja.

Sovellusintegraatio hyodyntdda uudella tavalla standardisoituja valiohjel-
mistoviitekehyksid sekd objektisuuntautunutta teknologiaa, ja tuo lisdarvoa so-
velluksille tuomalla ndihin liiketoimintalogiikkaa luoden dynaamisemman IT-
infrastruktuurin, joka voi kehittyd yrityksen kanssa. Integraatiot parantavat or-
ganisaation suorituskykya sekd toiminnallista tehokkuutta, tarjoavat tehokkaan
keskuksen hallinnointiin ja lisdarvoa palveluille, vahentadvét yllapidon tarvetta
sekd tarvittavan osaamisen maddrdd sovellusten integroimiseen ja mahdollistavat
nopeamman markkinoille tuontiajan yrityksille. (Themistocleous & Irani, 2000.)
Irani, Themistocleous ja Love (2003) nidkevit kolme eri tasoa sovellusintegraati-
oille: organisaation sisdiset, organisaatioiden viliset ja hybridimallit. Organisaa-
tioiden sisdisissd integraatioissa hyodynnetddn organisaation sisdverkkoja, joilla
yhdistetddn esimerkiksi toiminnanohjaus-, perinteisid-, toimitusketju- sekd pie-
nempid organisaation yksittdisid jarjestelmid. N4itd sisdisid jarjestelmid voidaan
luokitella vield raatdloidyiksi tai paketoiduksi jarjestelmiksi. Raataloidyt jarjes-
telmét ovat yleensa tarkasti médriteltyjad ratkaisemaan yrityksen ongelmia ja ei-
vitka siksi ole helposti muokattavissa, kehitettdvissa tai kédytettdvissda muille or-
ganisaatioille. Téllaisia ovat esimerkiksi yrityksien perinnejdrjestelmét. Pake-
toidut jarjestelmét eivat ole tarkasti madriteltyja tietylle yritykselle, ja ovat siten
helpommin muokattavissa. Toisaalta organisaatioiden on usein muokattava lii-
ketoimintaprosessejaan tai strategiaansa voidakseen kdyttdd nditd jarjestelmia.
Esimerkiksi ERP-jdrjestelmdt ovat yleensd paketoituja jarjestelmid. Ndiden jdrjes-
telmien integroinnista voidaan saada paljon lisdarvoa, mutta hyvin erilaisten ja
usein vanhojen jadrjestelmien linkittdminen toisiinsa on haasteellista.

Organisaatioiden vilisessd integroinnissa yritetddn liittdaad yritysten valisia
liikketoimintaprosesseja ja -jarjestelmid koko toimitusketjussa. Kirjallisuudessa
organisaatioiden véliset integroinnit jaetaan laajennettuihin ja virtuaalisiin yri-
tyksiin. Integrointiasteet luokitellaan I6ysiin ja tiukkoihin, mikd on tdrkeas,
koska yritykset yleisesti seuraavat vain toista ndistd, kun verkkoliiketoimintajér-
jestelmid yhdistetddn. Loysdssd integroinnissa yhtendisen verkkoliiketoimin-
tainfrastruktuurin kehittdminen ei ole hyvin tirkedd. Organisaatiot pyrkivat ndin
laajentamaan liiketoimintaansa verkkoliiketoimintaa hyodyntamalld, mutta yrit-
tavat pitdd itsensd vain niukasti kiinni ulkoisissa liikekumppaneissa. Tiukassa
integroinnissa yhdistaminen on hyvin tarkedd, koska tdssa lukuisat yritykset ja-
kavat dataa ja prosesseja. Tavoitteena tdssd on toimia ikddn kuin yhtend virtuaa-
lisena organisaationa.

Hybridimallin integrointi liittyy ldhinna yritykseltd asiakkaalle (engl. busi-
ness-to-consumer, B2C) suuntautuviin sovelluksiin, jossa yritys toimii palvelun-
tarjoajana ja asiakas kayttdd tdtd internetin vélitykselld. Hybridimallin sovelluk-
set mahdollistavat asiakkaan tekemdt ostot integroimalla yrityksen sisdisid jar-
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jestelmid ja/tai ulkoisten kauppakumppaneiden jédrjestelmid verkkoliiketoimin-
nassa. Monet verkkokaupat esimerkiksi vaativat integrointia pankkien, toimitta-
jien ja jakelijoiden suhteen omien jdrjestelmien lisdksi.

3.3 Palvelukeskeinen arkkitehtuuri

IT-jarjestelmien madran suuren kasvun takia yrityksien pitdd nykydan pystya ka-
sittelemé&dn koko ajan monimutkaisempia ohjelmistoarkkitehtuureita. IT-osasto-
jen pitdd pystyd vastaamaan nopeasti uusiin liiketoiminta vaatimuksiin, jatku-
vasti vdhentdmddn informaatioteknologian kustannuksia yritykselle sekd sau-
mattomasti yhdistdd uusia litketoimintakumppaneita ja -asiakkaita. Ohjelmisto-
ala on kaynyt ldpi lukuisia laskenta-arkkitehtuureita, joita on suunniteltu mah-
dollistamaan tdysin kattavaa prosessointia, ohjelmointikielien toimintaa kaikilla
alustoilla ja vidhentdmddn suuresti kdyttoonottojen aikataulua. (Channabasavaih,
Holley, & Tuggle, 2003.) Tamdn myotd vanhoja tapoja kuten modulaarista ohjel-
mointia, koodin uudelleenkdyttod ja objektiorientoitunutta ohjelmistokehitta-
mistd on pyritty jattimadn taakse palvelukeskeiselld arkkitehtuurilla (engl. Ser-
vice-Oriented Architecture, SOA) (Papazoglou & van den Heuvel, 2007).

SOA-arkkitehtuurin tarkoituksena on keskittyd 16yhasti liitetyn, standardi-
pohjaisen ja protokolla riippumattoman hajaantuneen laskennan vaatimuksien
madrittelyyn sekd kartoittaa yritysten tietojdrjestelméat asianmukaisesti yrityksen
prosessien kulkuun (Papazoglou & van den Heuvel, 2007). Arkkitehtuurilla on
erityisominaisuuksia, jotka késittdvit sisddnsd ne komponentit ja liitokset, jotka
vaikeuttavat yhteentoimivuuden ja sijainnin ldpindkyvyyttd. Yleensd arkkiteh-
tuuri kehitetddn jo olemassa oleville jarjestelmille ja siind hyodynnetdan taman-
hetkisid resursseja, kuten kehittdjid, ohjelmistokielid, laitteistoalustoja, tietokan-
toja ja sovelluksia. Tdamén avulla voidaan vahentdd kustannuksia ja riskejd sekéa
samalla parantaa tuottavuutta. (Channabasavaih ym., 2003.) SOA-arkkitehtuuri
on suunniteltu mahdollistamaan kehittdjille selvidm&ddn monista yrityksen ha-
jaantuneen laskennan tuomista haasteista, joita kuuluu sovellusintegraatioihin,
transaktioiden hallintaan ja turvallisuussddnnoksiin, antamalla kdytt6on monia
alustoja ja protokollia sekd hyodyntamallad padsya laitteisiin ja perinteisiin jérjes-
telmiin. Arkkitehtuurilla keskitytddn luomaan mallinnustyyli ja teknologia- ja
prosessiviitekehys, jotka mahdollistavat yritykselle kehittdd, yhdistédd ja yllapitaa
yrityksen sovelluksia ja palveluita paremmin ja kustannustehokkaasti. Tavoit-
teena arkkitehtuurilla on poistaa esteitd, jotta sovellukset voivat integroitua ja
toimia saumattomasti. Tdtd kautta SOA-arkkitehtuuri voi tuoda joustavuutta ja
ketteryyttd mitd yritys tarvitsee, madrittden karkeat rakeiset palvelut, jotka voi-
daan koota yhteen ja sen jdlkeen hyodyntad yrityksen vaihtuvien tarpeiden mu-
kaan. (Papazoglou & van den Heuvel, 2007).

SOA-arkkitehtuurissa palveluiden merkitys on hyvin keskeinen, ja ndille on
esitetty ominaispiirteitd. Tarkeimmat ndistd on kaikkien arkkitehtuurin toimin-
nojen kuvaaminen palveluina, kaikki palvelut ovat autonomisia ja kaikki kaytto-



21

liittymét ovat kutsuttavissa (Papazoglou & van den Heuvel, 2007; Channa-
basavaih ym., 2003). Palvelut ovat toiminnallisuuden nékyva osa, joilla on kolme
merkittdvadd ominaisuutta. Palvelut ovat muista riippumattomia ja yllapitavat it-
seddn. Toiseksi palvelut ovat riippumattomia myos alustasta, jolloin kayttoliitty-
man sitoutuminen palveluun on rajattu alustariippumattomiin vahvistuksiin.
Viimeiseksi palveluiden tulee olla aktiivisesti paikannettavissa, kutsuttavissa ja
yhdistettavissa. Palvelut on kuvattu standardisoidulla méaérityskielelld, omaavat
julkistettu kayttoliittyma ja kommunikoivat toistensa kanssa pyytden lupaa suo-
rittaa toimintoja, jotta ne voivat yhtendisesti tukea liiketoimintateht&via tai pro-
sessaja. Ndin ollen palvelu on kayttoliittymdn ja toteuttamisen yhteen sidottu
pari. Kayttoliittyma maééarittelee palvelun identiteetin ja sen kutsumislogistiikan
ja toteuttaminen tekee palvelulle tarkoitetun tehtdvan. (Papazoglou & van den
Heuvel, 2007.)

Nykyddn suosituimpia palveluita ovat ne, jotka hyodyntdvit standardeja
verkkosovelluspalveluita, esimerkiksi WSDL (Web Service Description Langu-
age), SOAP (Simple Object Access Protocol), UDDI (Universal Description, Dis-
covery and Integration registry) ja XML (Extensible Markup Language). Verkko-
sovelluspalvelut yhdessda SOA-arkkitehtuurin kanssa vahentdvét yrityksien so-
vellusymparistdjen monimutkaisuutta tiivistdimalld ja minimoimalla vaatimuk-
sia yhteisymmarrykselle maarittamalld palveluiden kayttoliittymat selkedlld ja
lapindkyvilla tavalla. Verkkosovelluspalvelut pohjautuvat avoimiin ja kaikkialle
ulottuviin standardeihin ja ndiden rakentuessa vain valmiina olemassa olevien
laajojen infrastruktuurien péélle, verkkosovelluspalveluilla on hyvin paljon kayt-
tomahdollisuuksia. (Papazoglou & van den Heuvel, 2007.) Verkkopalvelusovel-
lukset eivit kuitenkaan ole sama asia kuin SOA -arkkitehtuuri, koska ndama vain
mahdollistavat ohjelmointiratkaisujen rakentamista tietyille viestintd- ja sovellu-
sintegrointiongelmille. Arkkitehtuuri on muutakin kuin joukko erilaisia teknolo-
gioita, silld se nousee ndiden yldpuolelle ja taydellisessa tilanteessa on tdysin riip-
pumaton ndistd. SOA-arkkitehtuurin integroinnissa ei voida keskittyad vain so-
vellusten integrointiin, vaan huomioon tulee ottaa myos loppukéyttdjien kaytto-
liittymd, sovellusten yhdistettdvyys, prosessien ja tiedon integrointi sekd kehi-
tysmallin rakennus, joka tukee integrointia. (Channabasavaih ym., 2003.)

Tulevaisuuden internetissa tulee olemaan paljon erilaisia laitteita, jotka hal-
ventdvit rajaa virtuaali- ja reaalimaailman vélilla. Namaé reaalimaailman laitteet
pystyvit tdlloin tarjoamaan toiminnallisuuksiaan erilaisten verkkosovelluspal-
veluiden avulla mahdollistaen aktiivisen vuorovaikutuksen muiden komponent-
tien kanssa. Reaalimaailman laitteet tuottavat ajantasaista dataa suoraan todelli-
sesta maailmasta, toisin kuin perinteiset yrityssovellukset, jotka toimivat padosin
virtuaalisessa maailmassa. Laitteet tarjoavat toiminnallisuuksiaan palveluina
yrityksen sovelluksille ja ndin tietoja voidaan yhdistda ja tdlld tavoin edist&a lii-
ketoiminnan prosesseja. (Guinard ym., 2010.) Tamén takia palvelukeskeinen na-
kokulma ndyttdd myos lupaavalta esineiden internetin integroinnin kannalta, jol-
loin toiminnallisuuksien tarjoamista palveluina laitteet pystyvét loytdméaan ja
kutsumaan nditd tarvittaessa (Spiess ym., 2009). SOA-arkkitehtuurilla uskotaan
olevan potentiaalia IoT-integroinnissa, mutta sitd on my®os kritoisoitu siitd, etta
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tallda menetelmalld ei esimerkiksi pystytd vastamaan kunnolla dynaamiseen tie-
toon, joita syntyy esimerkiksi odottamattomista tapahtumista (Lan ym., 2014).
Toisaalta tdmd arkkitehtuuri tarjoaa perinteisiin ohjelmistoarkkitehtuureihin
verrattuna huomattavasti laajemmat palveluiden jakamisen mahdollisuudet ver-
kon viilitykselld, kun ohjelmistojdrjestelmd suunnitellaan tarjoamaan palveluita

yleisten ja loydettavien kayttoliittymien kautta (Papazoglou & van den Heuvel,
2007).

3.4 IoT-integroinnin haasteet

Yksi esineiden internetin ominaispiirteistd on, ettd se koostuu hyvin suuresta
médrastd laitteita, teknologioita ja protokollia. Taman takia siitd puuttuu paljon
tarkeitd ominaisuuksia, kuten skaalautuvuus, yhteentoimivuus, joustavuus, luo-
tettavuus, tehokkuus, saatavuus ja turvallisuus. (Miorandi ym., 2012.) Esineiden
internetiin liittyvid haasteita tiedostetaan jo melko hyvin ja ehdotuksia ndiden
ratkaisuiksikin on teoriassa paljon erilaisten teknologioiden avulla, mutta ndita
on kdytdnnossd kokeiltu melko pienessd mittakaavassa verraten IoT-visioon,
jossa kaikki olisi globaalistikin yhdistettyd. Uusien teknologioiden, kuten pilvi-
laskennan (engl. Cloud Computing), myotd osaan tiedostetuista haasteista voi-
daan saada ratkaisuja, mutta mitdan yleispatevaa ja kaikkialle sopivia malleja ei
ole vield loydetty.

3.4.1 Yhteensopivuus

Yhteensopivuushaasteita pidetddn kirjallisuudessa esineiden internetin integraa-
tioille vaikeimpina ja monimutkaisimpina ratkaista. loT-palveluiden ja sovellus-
ten on tyypillisesti ajateltu olevan eristdytyneitd vertikaalisia ratkaisuja, joissa
kaikki jarjestelmékomponentit ovat tiukasti sidottuja spesifien sovellusten kon-
tekstiin. Jokaista sovellusta ja palvelua varten tdaytyy selvittdd kohdeskenaariot,
analysoida vaatimukset, valita laitteisto- ja ohjelmistoymparistot, integroida eri-
laiset alajarjestelmit seka kehittdd, tarjota laskentainfrastruktuuri ja palveluiden
ylldpito. (Botta ym., 2016.) Datan yhdistdmis- ja vaihtamisominaisuuksilla varus-
tettujen laitteiden yhteensovittamisen ympdrille muodostuu useita haasteita,
koska ei ole kykyé testata ohjelmointirajapintoja kdyttden yleisid menetelmii ja
mekanismeja, tuoda ja viedd informaatiota laitteista kdyttden samoja rajapintoja,
turvata laitteita kolmannen osapuolen ohjelmistolla seka hallita laitteita kdyttden
yleistd hallinta- ja valvontakerrosta. Nama haasteet voidaan jakaa kahteen osaan:
ohjelmiston ja viestintdprotokollan yhteensopivuuteen. (Labuda & Gillespie,
2017.)

Ohjelmiston yhteensopivuuden ongelmana on ohjelmistorajapinta, joita ke-
hitetdédn itsendisesti laitteiden valmistajien parissa eikd ndissa silloin ole juuri-
kaan standardeja yhteensopivuuden helpottamiseksi. Yhteistyon puuttuminen
on johtanut eristdytyneeseen nikemykseen suunnittelua ja protokollia kohtaan,
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jolloin erilaiset tuotteet ovat lukkiutuneet moniin eri ekosysteemeihin, joihin
kuuluu patentoituja laitteita, yhdyskaytavid, verkkopalveluita ja sovelluksia. Yh-
teensopivuuden kehittdmiseksi tarvitaan hyvin maédriteltyjd standardeja, mutta
tdmd on vaikeaa laitteiden ja sovellusten useiden vaatimusten takia. Viestinta-
protokollan yhteensopivuudessa on samanlaisia haasteita kuin ohjelmistollakin.
Standardoinnin puuttuminen on mahdollistanut monien erilaisten tiedonsiirto-
protokollien laajentumisen taantumattomasti. (Labuda & Gillespie, 2017.)

Esineiden internet hyodyntda laitteiden vilistd kommunikointia, jonka vaa-
timukset ovat erilaisia kuin perinteisessd ihmisten valisessd kommunikaatiossa
verkon vilitykselld ja tuovat omat haasteensa integroimiseen. Télloin IoT-vies-
tinndssd yleensd tapahtuu monelta yhdelle (engl. many-to-one), jolloin monet
laitteet jaksoittain ldhettdvat dataa keskuspalvelimelle. Téstd johtuen laitteiden
maédrd voi olla hyvinkin suuri yhtd palvelinta kohti, jolloin taytyy kehittdd suun-
nitelma, joka mahdollistaa verkoston tunnistamaan yksilollisesti kaikki laitteet.
Laitteiden mééran ja epasddnnollisen viestinnan takia myos viestinnan laskutta-
minen voi olla haastavaa. Jokaisen laitteen viestintdtapahtumien tallentaminen
erikseen saattaa olla epataloudellista. Viestinndn satunaisuus on tyypillista esi-
neiden internetin laitteille, jolloin verkoston tulee tukea laitteen kdynnistamis-
mekanismia. Data voi joskus vilittya silloin, kun vain palvelin ldhettdda pyynnon
siitd. Verkoston pitdd silloin pystyd pyytdméddn laitetta muodostamaan yhteys
palvelimeen, vaikkei laite ole silld hetkelld yhteydessd verkkoon tai ei ole luonut
datayhteyttd. Monessa tapauksessa IoT-laitteet ovat paikallaan kdyttoikéansa ajan,
jolloin sijaintipdivityksen ja liikkuvuuden hallinnointimenettelyt ovat tarpeetto-
mia ja verkon resurssien tuhlaamista. Silloin verkko-operaattorin on pystyttava
muuttamaan ndiden menettelyiden toistumistiheyttd laitteilla. Joissakin tapauk-
sissa taas datan ldhetys tai vastaanotto tietyin aikavilein on pakollista, jottei re-
sursseja menisi hukkaan aikavilin ulkopuolella tehtdvien menettelyiden takia.
Siirrettdvan tiedon koko on IoT-laitteilla usein hyvin pientd, joten verkoston tu-
lisi tukea tédtd tarjoamalla optimoitu menetelmd ilman isoa rasitusta. Verkostolla
taytyisi olla myos valvomisominaisuuksia, jolloin laitteen statuksen muuttumi-
nen, kuten sijainnin muutokset, viestinndn katkeaminen ja kdayttomaéra olisi ha-
vaittavissa. Laitteet yleensd my0s toimivat ryhmittdin, jolloin verkostossa tulisi
tarjota mekanismeja ryhmien toimintatapojen kasittelyyn sekd levittdd viestejd
ryhmén jasenten kesken. (Zayas ym., 2017.)

Néiden teknisten yhteensopivuushaasteiden lisdksi esineiden internetiin
kohdistuu myo6s syntaktisia, semanttisia ja organisaationallisia yhteensopi-
vuushaasteita. Syntaktiset haasteet liittyvat siihen, missd muodossa data on ja
miten sitd voidaan hyodyntdd ja lukea. Semanttiset haasteet liitty vt sisdllon ym-
maértdmiseen ja koskevat enemmaén ihmisten kuin koneiden tulkintaa tésta. Or-
ganisaationalliset haasteet riippuvat kaikista edelld mainituista haasteista, seka
siitd, kuinka organisaatio pystyy tehokkaaseen viestintddn ja siirtdamddn dataa tai
informaatiota erilaisten tietojdrjestelmien yli hyvin erilaisten infrastruktuurien
kautta. (Fortino ym., 2017.)
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Yhteensopivuuden puute aiheuttaa isoja teknologisia ja liiketoiminnallisia
haasteita, kuten mahdottomuutta liittdd yhteensopimattomia IoT-laitteita hetero-
geenisiin loT-alustoihin, mahdottomuutta kehittdd IoT-sovelluksia hyddynta-
malld useita alustoja sekd samanlaisilla ettd poikkeavilla verkkoalueilla, hitautta
IoT-teknologioiden kayttoonotossa laajassa mittakaavassa, vdhentdd halua
omaksua IoT-teknologioita, kustannusten nousu, teknisten ratkaisuiden uudel-
leenkdyttamisen niukkuus ja kayttdjatyytymattomyys. (Fortino ym., 2017.) Pie-
net ja suuret yritykset pelkddvat jadvansa jalkeen markkinoilla, joten yleensa tek-
nillisid ryhmiad pusketaan tuotteistamaan ratkaisuja nopeasti. Jos yritykset valit-
sevat standardipohjaisia tuotteita, vaatimusmaaérittelyiden ja yhteensopivuuden
testaukset sekd tuotteiden varustaminen kestdvét yli vuoden, mikd on yleensd
lilan kauan tuotteiden kaupallistamiseksi. Taman takia yrityksen sisdiset ratkai-
sut ovat suositumpia vaihtoehtoja kehittdmisen ja testaamisen nopeuden takia.
(Gravina ym., 2017, s. 9.)

3.4.2 Tietoturva ja yksityisyyden suoja

Tietoturvaan ja yksityisyyden suojaamiseen liittyvit haasteet ovat myo6s merkit-
tavid loT-integroimisen kannalta. Keskeinen ongelma turvallisuuteen liittyen on
se, ettd laitteiden ja muiden objektien verkottamisen on suhteellisen uusi asia
eikd turvallisuutta ole aina otettu huomioon tuotteiden suunnittelussa. IoT-tuot-
teet myyddankin usein sisdltden vanhoja ja pdivittaméattomid kayttojarjestelmia
ja ohjelmistoja. (Stergiou ym., 2016.) Labudan ja Gillespien (2017) mukaan turval-
lisuuden ja yksityisyyden suojan haasteet esineiden internetiin liittyen voidaan
kiteyttdaa hyokkayksien kestamiseen, datan todentamiseen, kdyttooikeuksien val-
vontaan ja asiakkaan yksityisyyteen. Bandyopadhyay ja Sen (2011) nimedvat néi-
den lisdksi luottamukseen liittyvid haasteita. Turvallisuuteen liittyen IoT-arkki-
tehtuuri tulee olla varmistettu turvalliseksi suunnittelun ja toteuttamisen hetkilld,
omaavan ennakoivaa tunnistamista ja varautumista satunnaisilta hyokkéayksiltd,
vadrinkdytoksiltd sekd haittaohjelmilta. Yksityisyyden suojaamisen haasteet kos-
kevat henkilokohtaisten tietojen, sijainnin ja liikkumisen hallitsemista, tarvetta
yksityisyyden suojaa parantaville teknologioille ja asiaankuuluville suojauslain-
sdaddannoille sekd standardeja, menetelmid ja tyokaluja kdyttdjien ja objektien
identiteettien hallintaan. Luottamukseen liitettyjd haasteita ovat tarve kriittisen,
suojatun ja arkaluontoisen datan helpolle ja luontevalle vaihtamiselle sekd luo-
tettavuuden huomioonottamisen osana esineiden internetin suunnittelua ja ra-
kentamista.

Kun jdljitettdvien objektien madrd kasvaa koko ajan esineiden internetin
myotd, uhkat henkilokohtaiselle yksityisyydelle tulee vakavampia. Datan tur-
vaamisen lisdksi tdytyy varmistaa, ettei sitd paddy vaarille tahoille. Tamén takia
datan omistajuuden madrittaminen on tdrkeds, jotta kayttdjat osallistuisivat esi-
neiden internetiin luottavaisesti. Datan omistajan pitdd olla luotettava, jotta sitd
ei kdytetd ilman asianomaisen lupaa, varsinkin dataa jakaessa. Omistajuuden
maddrittdiminen voi toisinaan olla hyvinkin hankalaa, koska esimerkiksi pilvipal-
veluiden tarjoajat voivat sijaita eri lainsdddantsjen vaikutusalueilla kuin mista
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data on keritty ja ndin sen kdyttamiselle voi olla erilaisia sdddoksid. Sopimuksien
kautta datan omistajuutta voidaan tarkentaa, mutta esineiden internetin kautta
kaikkialta saatavan datan lainsdddanndllisten asioiden méaérittely voi olla hidasta
ja kuluttavaa, esimerkiksi omistajuuden konfliktitilanteissa. (Whitmore, Agarwal
& Da Xu, 2014.)

Langatonta kommunikointia turvataan nykypdivan internetissd usein sa-
lauksen avulla. Salauksen uskotaan olevan myds merkittdvéssd asemassa esinei-
den internetin turvaamisen takaamiseksi. loT-laitteet eivéit kuitenkaan usein ole
tarpeeksi tehokkaita tukeakseen voimakasta salausta. Jotta salaus olisi mahdol-
lista toteuttaa ndissd, on algoritmeista tehtdava tehokkaampia. (Whitmore ym.,
2014.) Resurssien rajallisuus esineiden internetin muodostavissa RFID- ja WSN-
teknologioissa verrattuna internetid nykypdivana kayttaviin laitteisiin, kuten tie-
tokoneet ja dlypuhelimet, on suuri, joten kadytettdvien algoritmien tulee olla ke-
vyempid tasapainon loytdmiseksi turvallisuuden ja energiankulutuksen valiltd
(Jing ym., 2014). Vaikka internetissa onkin paljon erilaisia laitteita, niiden kaytto-
jdrjestelmien késitteellisyyden myo6tda datan muoto on melko samanlaista. Kai-
kissa esineiden internet -laitteissa ei ole kayttojdrjestelmadd vaan ne voivat sisaltad
pelkastdan yksinkertaisen ohjelman, jolloin ne muodostavat tarkoituksensa mu-
kaisesti erilaista dataa laitteistonsa takia. Ndiden IoT-laitteiden sisdisten turvalli-
suushaasteiden lisédksi tiedonsiirtoprosesseissa on haasteita ndihin liittyvissa ra-
kennusteknologioissa ja verkoston toimintojen kdyttoonotossa. IoT-solmujen va-
linen yhteys muodostetaan hitaampien ja turvattomampien langattomien medi-
oiden avulla, jolloin datan vuotaminen on helpompaa. Langattomat yhteydet in-
ternetissd on rakennettu monimutkaisten turvallisuusprotokollien péille, joiden
kayttoonotto on miltei mahdotonta niille IoT-solmuille. (Jing ym., 2014.)

Esineiden internetin turvallisuuden takaaminen tirkeéd, silld IoT-laitteisiin
kohdistuu hyokkadyksid todistetusti sddnnollisesti. Turvallisuuden muodosta-
miseksi on tasapainoiltava turvallisuuden tarpeen mddrdn, asennuksen jarke-
vyyden ja yllapidon kuormituksen vélilld. Jos turvallisuusinfrastruktuurin kayt-
tdminen ei ole helppoa, voi turvallisuus vaarantua lopulta kadyttdjien takia, jotka
ohittavat turvalliset toimintatavat monimutkaisuuden takia. (Chamberlain ym.,
2017.) Kun IoT-signaalia varastetaan tai hdirintdd, se vaikuttaa valittomasti koko
esineiden internetin tietojen turvallisuuteen. Jos turvallisuuteen ei saada toimivia
ratkaisuja, tdimd vaikuttaa laajasti esineiden internetin kehitykseen. Tiivistettyna
IoT-jdrjestelmd toimii vaarallisessa ymparistossd rajatuilla resursseilla ja vahem-
malld méaaralld verkoston suojauksia. (Jing ym., 2014.)

3.4.3 Skaalautuvuus ja kdyttovarmuus

Arvioiden mukaan vuoteen 2020 mennessa 50 miljardia laitetta on verkostoitu-
nut, jolloin erityistd tarkkailua vaatii ndiden tuottavan valtavan datamdéréan lii-
kenne, varastointi, saatavuus ja prosessointi. Liikuteltavien laitteiden ja senso-
rien ulottuminen kaikkialla tarvitsevat skaalautuvia tietojenkésittelyalustoja. Da-
tan késittely sopivalla tavalla on kriittinen haaste esineiden internetin kannalta,
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silld yleisesti sovellusten suorituskyky riippuu merkittdvéasti datan hallintakes-
kuksien ominaisuuksista. (Botta ym., 2016.) Skaalautuvuushaasteita ndkyy mo-
nilla eri tasoilla: laitteiden nime&dmisessé ja osoittamisessa, datan viestinndssa ja
verkostoitumisessa, informaation ja tietimyksen hallinnassa sekd palveluiden
toimittamisessa ja hallinnassa (Miorandi ym., 2012).

Kayttovarmuuteen liittyvat haasteet liittyvat tyypillisesti taas liikkuvuu-
teen, esimerkiksi ajoneuvoihin ja niiden verkottumisen ja viestisen epasaannolli-
syyteen ja epdvakauteen. Kun sovelluksia otetaan kadyttoon resurssirajoittunei-
siin ympdristoihin, useita ongelmia ilmaantuu liittyen laitteiden toimintahdirioi-
hin ja niiden kuuluvuuden katoamiseen. (Botta ym., 2016.) Suurten datamé&arien
kasittely asettaa myos vaatimuksia laskentateholle, varastoinnille ja laajakaistalle,
jottei viiveen madrd kasva liian suureksi tiedon reaaliaikaisuuden takaamiseksi.
Verkoston tasaisen hyvin suorituskyvyn takaaminen on ndistd haastavinta, silld

sen kehitys ei ole ollut yhtd nopeaa mitd laskentatehon ja varastoinnin (Botta ym.,
2016).
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4 Yhteenveto

Tdssd tutkielmassa selvitettiin, mitd haasteita liittyy esineiden internet jirjestelmien
integroimiseen. Tutkielman lopputuloksena merkittdvimmait haasteet IoT-integ-
roinnille ovat yhteensopivuus, tietoturva, yksityisyys, skaalautuvuus ja kaytto-
varmuus. Suurimmat haasteet liittyvidt yhteensopivuushaasteiden ratkaisemi-
seen ja eritoten viestintdprotokollien ja ohjelmistojen kaytossad. Nykyiset standar-
dit ndissd eivit sellaisenaan sovi kdytettdvaksi hyvin heterogeenisten laitteiden
esineiden internetissd, joten uusien standardien luominen on valttamétonta esi-
neiden internetin kehityksen kannalta. Yhteensopivuushaasteiden ratkaisu aut-
taa esineiden internetin kdyttoonottoa laajemmin, mutta ndidenkin ratkaisuissa
tulee ottaa huomioon tietoturvaan, skaalautuvuuteen ja luotettavuuteen liitty vt
ongelmat. Haasteiden tiedostaminen on tdrkedd IoT-jdrjestelmien kdyttoonoton
takia, silld visio tdlle on hyvin laaja ja koskettaa kaikkia toteutuessaan. Epdonnis-
tunut integrointi néille jdrjestelmille voi aiheuttaa vakavia ongelmia monella ta-
valla, jolloin tarkka haasteiden selvittdiminen ja ndiden kautta ratkaisujen luonti
on tarpeellista. Laajan kdyttoonoton myotad erilaisia ja spesifejd haasteita syntyy
eri kohdealueille, jolloin ratkaisuissa tdytyy ottaa huomioon haasteita monelta
eri kannalta.

Toisessa luvussa késiteltiin esineiden internetin yleisid ominaisuuksia,
avainteknologioita ja mahdollisuuksia. Aihetta on tutkittu paljon ja sitd on liitetty
eri konteksteihin seki jo testattu pienessd mittakaavassa. Kirjallisuudessa on jo
vakiintuneita ominaispiirteitd esineiden internetille, vaikka yleistd méadritelmaa
ei olekaan useista ndkokulmista johtuen. Tiivistien esineiden internet tulee
muuttamaan nykyistd internetid kayttamadlla M2M-kommunikaatiota, jolloin
kaikki tahan kuuluvat objektit ovat yhteydessa toisiinsa ajasta ja paikasta riippu-
matta. Yleisesti IoT-teknologiat ovat yleistymdssa liiketoiminnassa, joten sen po-
tentiaalia on jo tiedostettu hyvin. Nama teknologiat mahdollistavat [oT-laitteisiin
ominaisuudet, joita IoT-vision toteuttaminen vaatii. Viimeisend luvussa esiteltiin
ndkemyksid aloista ja kohteista, joissa esineiden internetid voidaan hyodyntaa.

Kolmannessa luvussa selvitettiin IT-integroimisen tyypillisid ominaisuuk-
sia, ndkokulmia ja taustoja sekd integroimisen haasteita loT-jdrjestelmille. Yritys-
ten IT-jdrjestelmien integroimisen merkitys on suuri, aina siitd ldhtien kun tieto-
koneita on aloitettu kdyttdiméddan organisaatioissa. Yrityksiin on voinut ajan kulu-
essa kehittyd paljon erilaisia jdrjestelmid, eikd vanhoja perinteisid jarjestelmid
pystytd tai haluta aina poistaa kdytostd, joten uusien kadyttoonotettavien jdrjestel-
mien pitdisi pystyd yhdistiméaan néihin, silld ne sisdltavat usein arvokasta dataa
yrityksille. Integroiminen vaikuttaa usein paljon liiketoiminnan menestymiseen
ja voi onnistuessaan tehostaa esimerkiksi organisaatioiden sisdisid prosesseja tai
toimitusketjujen toimivuutta. Integroimisen tavoitteena on saada aikaan mah-
dollisimman véhéan viivettd eri osapuolten viilille, sekd pyrkid keskittamaan tie-
toja yhteen paikkaan, jossa tiedot ovat ajan tasalla kaikkien organisaatioon kuu-
luvien palasten kesken.
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Palvelukeskeisessd arkkitehtuurissa kaikki laitteet tarjoavat toiminnalli-
suuksiaan palveluina yritysten sovelluksille. SOA-arkkitehtuuri eroaa perintei-
sistd ohjelmistoarkkitehtuureista ja tavoitteena t&lld on yhdistdd hajautuneita so-
velluksia ja palveluita antamalla kehittgjille kdyttoon paljon erilaisia menetelmid,
kuten protokollia ja alustoja. Tavoitteena arkkitehtuurilla on poistaa esteitd so-
vellusten saumattoman yhteistoiminnan takaamiseksi. Arkkitehtuurin palvelu-
keskeisyys voi mahdollistaa reaalimaailman laitteiden mallintamisen virtuaali-
seen maailmaan, jonka vuoksi tédstd ldhtokohdasta voi olla hyotyéd esineiden in-
ternetin kadyttoonotossa. Arkkitehtuuriin liittyy myos kritiikkid esimerkiksi sen
staattisuuteen ja ennakoimattomuuteen liittyen, jolloin sitd pitdisi vield kehittaa
esineiden internetissd hyodyntdmisen kannalta.

Jatkotutkimusaiheina voisi olla viestintdprotokollien ja ohjelmistojen rat-
kaisuehdotusten tutkiminen ja testaaminen kdytannossd loT-laitteille. Standar-
disoinnin 16ytdminen néille on keskeinen asia laajemman mittakaavan kayttoon-
oton mahdollistamiselle. Uudet standardit tdytyvét olla hyvin optimoituja to-
della erilaisille laitteille, joten sovellettavuus ja joustavuus sekd spesifien vaati-
musten eri konteksteihin ovat merkittdvid asioita, joita tulee keskittda paljon huo-
miota. [lman kdytannon toimimisen osoittamista ja ndistd saavutettujen hyotyjen
ndyttdmistd on vaikeaa saada eri organisaatiot hyvidksymaédn uusia yleisid stan-
dardeja toimintaansa, varsinkin jos ndiden kdyttoonotto vie paljon aikaa. Esinei-
den internetin tulevaisuudelle on tirkeds, ettd tima onnistuu ennen kaikkea kau-
pallisesti, jolloin sitd voidaan laajentaa timéan onnistumisen myo6ta my6s muihin
toimintoihin.
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