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Tama kandidaatin tutkielma Kkésittelee esineiden internetin kayttoa
vakuutusyhticiden analytiikassa. Tutkielma toteutettiin systemaattisena
kirjallisuuskatsauksena alan kirjallisuudesta, hyodyntden tietokantoja kuten
AlSeL, IEEE ja Google Scholar. Tutkielmassa perehdytddn esineiden internetin
teknologiaan, arkkitehtuuriin seka sovelluksiin pohtien teknologian mahdollisia
hyddyntamiskohteita. Tamdn jdlkeen selvitetdidn analytiikan ja massadatan
késitteitd sekd elementtejd, ja tutkitaan analytiikan kayttod vakuutusyhticissa.
Viimeisend pohditaan esineiden internetin synnyttdmén datan hyodyntamista
vakuutusyhticiden analytiikassa. Tutkimukseen ei saatu selkedd vastausta
johtuen niukasta tieteellisestd tutkimusmateriaalista vakuutusyhtitihin liittyen.
Kuitenkin tutkimuksen muilla osa-alueilla selvinneiden tietojen perusteella
voidaan olettaa, ettd esineiden internetin laitteiden yleistyminen tulee lisdamaéaan
vakuutusyhtividen kdytossd olevan datan maédrdd, jolloin voidaan tuottaa
yksityiskohtaisempia analyyseja. Taman lisdksi muiden alojen murros tulee
vaikuttamaan vilillisesti vakuutusyhtididen liiketoiminnan prosesseihin ja
vakuutustuotteiden sisdltoihin.
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ABSTRACT

Ikdvalko, Juuso

The use of internet of things on analytics in insurance companies
Jyvéskyld: University of Jyvaskyld, 2017, 35 pages.

Information Systems, Bachelors Thesis

Supervisor: Luoma, Eetu

The purpose of this Bachelors Thesis is to research the use of internet of things
on analytics in insurance companies. The thesis was implemented as a systematic
literature review of the literature in the field, utilizing databases such as AISeL,
IEEE and Google Scholar. The thesis focuses on the technology, architecture and
applications of internet of things, exploring the potential of utilization of the
technology. Research also focuses explaining the concepts and elements of
analytics and big data, and examines the use of analytics in insurance companies.
Lastly, is researched the use of data in insurance analytics created by internet on
things. The study did not receive a clear answer due to scarce scientific research
material in relation to insurance companies. However, based on information that
was found in the other areas of research, it may be assumed that the widespread
use of internet of things devices will increase the amount of data available to
insurance companies, allowing more detailed analysis. In addition, the
transformation of other sectors will have an indirect impact on insurance
companies' business processes and the contents of insurance products.
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1 Johdanto

Téassd kandidaatin tutkielmassa esineiden internetid pyritddn ldhestyméadn
vakuutusyhtividen analytiikan ndkokulmasta. Seuraavassa maddrittelemme
tutkielmaan liittyvét tairkeimmat késitteet.

1.1 Kisitteet

Esineiden internet (eng. internet of things, IOT) on késite, joka voidaan ymmartaa
jokapdivdisten tavaroiden verkottuneena yhteenliittymand (Xia, Yang, Wang &
Vinel, 2012). Ndama4 tavarat sisdltavat dlykdstd teknologiaa, joka mahdollistaa
niiden liittdimisen yhteiseen verkkoon, jolloin kyseisid laitteita on mahdollista
ohjata, mitata ja sensoroida verkon yli (Xia ym., 2012). Kokonaisuudessaan
esineiden internet muodostuu ”alykkaistd blokeista”, jarjestelmén yksikoistd,
jotka yhteenliitettynd muodostavat sulautetun jarjestelmdn (Kopetz, 2011).
Téamén jdrjestelmdn on mahdollista kommunikoida ihmisten sekd muiden
laitteiden kanssa (Kopetz, 2011). Yhteenliitetyt esineet, kuten sensorit tai
matkapuhelimet, monitoroivat ja kerddvit ymparistostddan dataa (Alaba, Othman,
Hashem & Alotaibi, 2017). Laitteet yhdessd mahdollistavat reaaliaikaisen datan
kerddmisen niin erilaisista ominaisuuksista, yksildistd, kasveista kuin
eldimistédkin (Alaba ym., 2017).

IOT-mallissa sensoreilla varustetut laitteet osaavat siirtdd dataa ympari
tyysistd maailmaa, samalla antaen luvan pilvipohjaisille palveluille purkaa tietoa
ja tehdd paatoksid kyseisestd tiedosta kdyttamalld aktutaattoreita hyodyntavia
laitteita (Borgia, Gomes, Lagesse, Lea & Puccinelli, 2016). Nama aktuaattoreilla
eli toimintalaitteilla varustetut laitteet parantavat verkon solmukohtien
kommunikaatiota (Alaba ym., 2017). Sensori-aktuaattori verkko mahdollistaa
esineiden keskindisen kommunikaation, jolloin ihmisen ei ole tarvetta olla
mukana (Alaba ym., 2017). Sensori-aktuaattori-verkko on avainasemassa, jotta
esineiden internet voi kasvaa tutkijoiden ennustamiin mittasuhteisiin.
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Analytiikan (eng. analytics) késitetteeseen liittyy vahvasti erilaisista
tietoteknisistd laitteista ja sovelluksista syntyvd tieto, data. Datan
hyodyntdmiseksi tarvitaan erilaisia analytiikkatyokaluja: ilman analysointia data
on vaan joukko erillddn olevia bittejd, joilla ei ole laajempaa merkitystd. Dataan
liitettynd analytiikka tarkoittaa datan analysointiin tarkoitettuja sovelluksia,
joiden avulla datasta saadaan irti uutta tietoa (Abbasi, Sarker & Chiang, 2016).
Analytiikalla kuvataan usein algoritmeja, joiden avulla datasta pyritdaan
16ytamadan malleja (Watson, 2013). Nykyisin, kun tietoa syntyy valtavia maarid,
on tarpeen maddritelldi my6s massadatan (eng. bigdata) ké&site. Massadata
tarkoittaa valtavia rakenteettomia tietomassoja, joita syntyy niin laitteista,
sensoreista kun sovelluksistakin (M. Chen, Mao & Liu, 2014).
Rakenteettomuudestaan johtuen tiedonhallintaan tarvitaan kehittyneitd
analytiikkatyokaluja, jotta hajallaan olevasta tiedosta saadaan hyodyllistd
informaatiota (M. Chen ym., 2014). Analytiikka on siis viline, jolla ndenndisesti
hyodyttomasta tiedosta on mahdollista saada hyddyllistd. Yleisesti massadatalla
ja massadatan analytiikkatyokaluilla kuvataan datasettejd ja analyysitekniikoita
sovelluksissa, jotka ovat niin valtavia ja monimutkaisia, ettd ne vaativat
kehittyneita ja yksilollisia datan sdilytys, hallinta, analyysi ja
visualisointitekniikoita (H. Chen, Chiang & Storey, 2012).

Vakuutusyhtiot ovat yrityksid, joiden liiketoimintamalli perustuu
riskinhallintaan. Vakuutus on rahoitusjdrjestely, jossa jaetaan edelleen
varallisuutta ennalta-arvaamattoman onnettomuuden sattuessa (Mark S.
Dorfman, 1998). Kaytannossa tima tarkoittaa, ettd asiakkaat (henkil6t ja yritykset)
ottavat  vakuutuksia  omaksi turvakseen, jotta  vahinkotilanteessa
vakuutusyhtioltd on mahdollista hakea korvauksia. Ndin henkilokohtainen tai
yrityksen taloudellinen menetys ei ole niin suuri. Periaatteena on siis siirt&a riskia
vakuutusyhtiolle, jolloin yksilon kokema riski on pienempi.

1.2 Motivointi

Viime vuosina analytiikan hyédyntdminen vakuutusyhtidissda on vield ollut
vdhdistd. Russomin (2011) tekemédn tutkimuksen mukaan vain 7%
vakuutusyhtivistd on hyodyntdnyt analytiikkaa omassa liiketoiminnassa.
Esimerkiksi rahoitussektorilla analytiikkaa on hyddyntdanyt 15% yhtioistd, joka
on yli puolet enemman kuin vakuutussektorilla. (Russom, 2011)

Tdllda hetkelld vakuutusyhtiot maédrittelevat vakuutuksen hinnat
matemaattisesti keskimddrdisen riskin mukaan, jossa tilastoja tutkimalla
maédritetddn riskiprofiilit asiakkaan yleisten tietojen mukaan. Merkittdvdd on
muun muassa minkd ikdinen asiakas on, ja milld paikkakunnalla hdn asuu. Kun
on yleisesti tutkittu, mihin analytiikkaa hyddynnetddn, on huomattu, ettd
pddasiallinen kdyttokohde on budjetointi, tuotanto ja strategian hallinta (LaValle,
Lesser, Shockley, Hopkins & Kruschwitz, 2011). Riskinhallinnassa, joka on
ensiarvoisen tdrkedd juuri vakuutusyhtion liiketoiminnalle, on analytiikkaa
hyodynnetty huomattavasti keskiarvoa vdhemman (LaValle ym., 2011).
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Tutkimus pyrkii selvittimddn miten vakuutusyhtididen olisi mahdollista
hyodyntdd esineiden internetin tuottamaa dataa omissa liiketoiminnan
prosesseissaan. Tutkimus on suunnattu vakuutusyhtididen johtotehtdvissa
tyoskenteleville, jotta he pystyisivdt varautumaan tulevaisuuden muutoksiin
sekd tekemddn tarvittavia strategisia linjavetoja muutoksiin vastatakseen.
Tutkimuksesta hyotyviat myos yleisesti esineiden internetista kiinnostuneet, silla
pddtelmit ovat johdettavissa myo6s muille taloussektoreille.

Oletuksena on, ettd vakuutusyhtiot pystyvit analysoimaan massadatan
analysointityokaluilla esineiden internetin tuottamaa yksityiskohtaista dataa,
jolloin vakuutustuotteiden siséltojd ja hinnoittelua voidaan muokata jokaisen
asiakkaan kohdalla erikseen, riippuen asiakkaan henkilokohtaisista
ominaisuuksista ja kdyttdytymistavoista. Ndin vakuutusyhtitiden riskinhallinta
helpottuu sekd asiakkaalle pystytddn tarjoamaan hinelle sopivampia tuotteita
suotuisampaan hintaan.

1.3 Tutkielman toteutus

Tamd kandidaatin tutkielma toteutetaan (Okoli & Schabram, 2010)
systemaattisen kirjallisuuskatsauksen ohjeiden mukaisesti. Systemaattisen
kirjallisuuskatsauksen avulla pyritddn loytdam&dan aihetta ja nédkokulmaa
parhaiten vastaavat ldhteet kdyttden ennalta médriteltyd protokollaa. Taméan
tutkielman tutkimusprotokolla on madéritelty myohemmin tdssd luvussa.
Tutkielman tavoitteena on vastata seuraavaan tutkimuskysymykseen:

e Miten esineiden internetid voidaan kdyttdd vakuutusyhtididen
analytiikassa?

Taman selvittdmiseksi vastataan seuraaviin apukysymyksiin:

e Miki on esineiden internet?
e Mitd tarkoittaa analytiikka?

Tdhan tyohon etsitdan ldhdemateriaalia Jyvaskyldan Yliopiston kdytossa olevista
informaatioteknologisista tietokannoista kuten AlISeL  (Association of
information systems electronic library), IEEE xplore (Institute of Electrical and
Electronics Engineers), sekd yleisistd tietokannoista kuten Science direct,
Springer Link ja Google Scholar. Hakukoneissa kdytetdan péddasiassa seuraavia
hakusanoja: internet of things, 10T, analytics, big data, big data analytics, insurance
analytics.

Hakusanoja hyddyntamalld pyrin 16ytamaan noin kaksikymmenta parasta
mahdollista  tieteellistd ldhdettd sekd esineiden internetistd, ettd
vakuutusyhtididen analytiikasta. Tarvittaessa hyodynndan myo6s kaupallisia
lahteitd, jos tieteellistd tekstid ei ole riittdvasti tarjolla. Kaupallisia ldhteitd joudun
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hyodyntdmdan varmasti vakuutusyhtididen toimintaa pohtiessani, silld
kyseisestd aiheesta ei ole juurikaan tieteellisid julkaisuja.

Tutkielman rakenne on seuraava. Johdannon jilkeisessd ensimmdisessd
sisdltoluvussa tarkastellaan esineiden internetid, sen toimintaperiaatetta,
sovelluksia ja tekniikkaa. Toisessa sisdltoluvussa perehdytddn analytiikkaan, sen
elementteihin, massadatan kasitteeseen sekd pohditaan esineiden internetin
vaikutuksia vakuutusyhtitiden analytiikkaan. Tamén lisdksi kolmannessa
luvussa selvitetddn esineiden internetin laitteiden tuottaman datan kayttod
vakuutusyhticiden analytiikassa. Kolmas ja viimeinen luku sisdltda
sisdltolukujen yhteenvedon, johtopddtokset sekd pohdinnan mahdollisille
jatkotutkimusaiheille.
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2 Esineiden internet - arkkitehtuuri, teknologia ja
sovellukset

Joka pédivd yhd useampi fyysinen laite yhdistetddn internetiin. Esineiden internet
mahdollistaa ndiden laitteiden kuulla, ndhdé, ajatella ja suorittaa tehtdvida. Nadin
laitteiden on mahdollista “keskustella” keskenddn, jakaa informaatiota ja
koordinoida pédatoksid. Esineiden internet muuttaa nama objektit perinteisista
dlykkdiksi  hyodyntdmadllda  kaikkialla olevaa ja laajalle levinnyttd
tietojenkdsittelyd,  sulautettuja  laitteita, =~ kommunikaatioteknologioita,
internetprotokollia ja sovelluksia. (Al-Fuqgaha, Guizani, Mohammadi, Aledhari
& Ayyash, 2015)

Tamdn sisdltoluvun tavoitteena on avata esineiden internetin
kokonaisuutta perehtymalld esineiden internetin arkkitehtuuriin, elementteihin,
sovelluksiin ja haasteisiin. Tarkoituksena on antaa kattava kuva kaytettavistd
teknologioista, tarvittavista toiminnallisuuksista sekd kdydad esimerkein ldpi
teknologian konkreettisia sovelluksia sekd niihin liittyvid ongelmakohtia.

2.1 Esineiden internetin arkkitehtuuri

Esineiden internetin tulisi olla mahdollista yhdistdd miljardeja laitteita toisiinsa,
joten sen arkkitehtuurin tulee olla joustavasti rakennettu. Yleisesti
arkkitehtuureilla pyritddn kisitteellistimddn monimutkaisia kokonaisuuksia
helpommin ymmarrettivddn muotoon. Esineiden internetid on yritetty mallintaa
useilla eri arkkitehtuurimalleilla, mutta mitddn standardia ei ole vield kehitetty.
(Al-Fugaha ym., 2015)

Esineiden internetin arkkitehtuurin tulee olla ennen kaikkea skaalautuva,
avoin, joustava ja turvallinen infrastruktuuri. Tdrkedd on myo0s
kayttdjakeskeisyys ja muunneltavuus. (Uckelmann, Harrison & Michahelles,
2011)

Tassd tutkielmassa arkkitehtuuria mallinnetaan 5-kerros-arkkitehtuurin
avulla (Kuvio 1.), joka on yksi parhaista esineiden internetin rakennetta
kuvaavista arkkitehtuurimalleista. Seuraavaksi kdyddan ldapi, mitd 5-kerros-
arkkitehtuuri pitdd sisdlldan ja mitkd ovat sen kerrosten tehtdvit ja ominaisuudet.
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Kuvio 1 5-kerros-arkkitehtuuri (Mazhelis, Luoma & Warma, 2012)

Ensimmadinen kerros, Laitekerros tai havaintokerros, on fyysinen kerros, jonka
tarkoituksena on keréta ja prosessoida informaatiota. Kerros koostuu sensoreista
ja aktuaattoreista, joiden tehtdvind on monitoroida esimerkiksi sijaintia, painoa,
liikettda tai kiihtyvyyttd. (Wu, Lu, Ling, Sun & Du, 2010; Yang ym., 2011)
Laitekerros digitoi ja siirtdd dataa Verkon hallinta-kerrokselle turvattujen
kanavien kautta. Ndin esimerkiksi esineiden internetistd syntyvd massadata
muodostuu t&lld kerroksella. (Al-Fugaha ym., 2015)

Verkonhallinta (eng. Network management) -kerroksen kautta data siirtyy
M2M-kerrokselle turvatun yhteyden kautta. Data voi siirtyad usean eri tekniikan
avulla, kuten RFID, 3G, GSM, Wifi tai Bluetooth. T&lla kerroksella toteutetaan
esimerkiksi pilvitallennus ja muut datanhallinnan prosessit. (Al-Fugaha ym.,
2015; Mazhelis ym., 2012; Yang ym., 2011)

M2M-kerros (laitteelta laitteelle, eng. machine-to-machine) yhdistdd
palvelun ja palvelun pyytdjan nimien ja osoitteiden avulla. Kyseinen kerros
mahdollistaa esineiden internetin sovellusten koodaamisen heterogeenisesti, sen
sijaan ettd tarvitsisi miettid mille laitteistolle sovellus tehddan. M2M-kerros myos
késittelee saamaansa dataa, tekee siitd johtopddtoksid ja toimittaa pyydetyn
palvelun verkon yli verkkoprotokollia hyodyntéden. (Al-Fugaha ym., 2015; Khan,
Khan, Zaheer & Khan, 2012; Mazhelis ym., 2012)
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Palveluiden hallinta -kerros (eng. service management) tarjoaa palveluja
asiakkaalle hdnen niin pyytdessd. Kerroksen tarkoituksena on ennen kaikkea
tarjota asiakkaalle korkealaatuisia dlypalveluja, joilla pyritddn vastaamaan
asiakkaan tarpeisiin. Palveluiden hallinta -kerros kattaa useita esineiden
internetin sektoreita, kuten &lykodit, ajoneuvot, teollisen automaation ja
dlykkdan terveydenhuollon. Palveluiden hallinta kerros voi esimerkiksi tarjota
asiakkaalle dlykodin lampotila- ja kosteustietoja tdmén niitd pyytdessd. (Al-
Fuqgaha ym., 2015; Mazhelis ym., 2012)

Sovelluskerros (eng. Application layer) hallinnoi kaikkia esineiden
internetin palveluja ja aktiviteetteja. Taman kerroksen tehtdvand on luoda
lilketoimintamalleja, kaavioita ja muita liiketoiminnan hallinnassa tarvittavia
tyokaluja saamastaan datasta. Kerroksen tehtdvand on myos analysoida,
muuta kerrosta. Sovelluskerros tavoitteena on lisdksi auttaa liiketoiminnan
pdatoksenteossa massadata-analytiikan avulla. (Khan ym., 2012; Wu ym., 2010)

2.2 Esineiden internetin elementit

Esineiden internetin rakennuspalikoiden ymmaértdminen helpottaa IOT-
jarjestelmdn toiminnallisuuksien ja todellisen tarkoituksen ymmaértamista.
Esineiden internet koostuu kuudesta eri elementisti: identifikaatio, sensorointi,
kommunikaatio, laskenta, palvelutja semantiikka. Seuraavassa taulukossa (Error!
Reference source not found.) on kidyty elementit ldpi esimerkkien avulla.

Taulukko 1 Esimerkkejd IoT-elementeistd (Al-Fuqaha ym., 2015)

IoT-elementti Esimerkki

Identifikaatio EPC, uCode

Sensorointi Alysensorit, puettavat laitteet,

aktuaattorit, RFID-tagit
Kommunikaatio RFID, Wifi, Bluetooth, LTE-A
SmartThings, Arduino, Phidgets, In-
Laitteisto tel Galileo, Rasperry Pi, Alypu-
helimet
Laskenta

Kayttojarjestelmat (Contiki, TinyOS,
Sovellukset LiteOS, Riot OS, Android);
Pilvilpalvelut (Nimbits, Hadoop jne.)

Palvelut Identiteettipalvelut,
kokoamispalvelut, yhteistyopalvelut
ja ubiikkipalvelut

Semantiikka OWL, RDF, EXI
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Identifikaatio eli esineiden tunnistaminen on ensiarvoisen tdrkedd esineiden
internetin onnistumisen kannalta. Identifikaatio ei pelkdstddn auta yksilollisesti
tunnistamaan miljardit erilaisesta laitteet ympé&ri maailmaa, vaan se myos
mahdollistaa ndiden laitteiden etdkdyttamisen internetin kautta mistd tahansa
pdin maapalloa. Tunnistamisjdrjestelméad luotaessa seuraavia asioita tulee ottaa
huomioon: yksilollisyys, skaalatuvuus, pysyvyys ja luotettavuus. (Gubbi, Buyya,
Marusic & Palaniswami, 2013)

Esineiden internetissid on saatavilla useita tunnistamismenetelmis, kuten
sdhkoiset tuotekoodit (eng. EPC, electronic product codes) tai uCodes
(ubiguitous codes), joiden avulla pystytddn erottamaan laitteet toisistaan
(Koshizuka & Sakamura, 2010).

Esineiden internetissd sensorointi, tai aistiminen, tarkoittaa datan
kerddamistda verkossa olevista laitteista, sekd tamian datan ldahettamistd
datavarastoihin, pilvipalveluihin tai tietokantoihin. IOT-sensoreita voivat olla
esimerkiksi dlysensorit, aktutaattorit tai puettavat &lylaitteet, kuten dlykellot tai
dlylasit.(Al-Fugaha ym., 2015)

Esineiden internetissd aistimiseen liittyvdd verkostoa kutsutaan
langattomaksi sensoriverkoksi (eng. Wireless sensor network, WSN). Langaton
sensoriverkko tarkoittaa yksinkertaisuudessaan useita sensoreita, jotka
mittaavat ympdristostddn dataa, ja kommunikoivat toisten laitteiden kanssa
mittaamastaan datasta (Lewis, 2004). Langattoman sensoriverkon kehittyminen
ja kasvaminen lisdd esineiden internetistd saatavia hyotyjd lisdamalld havaitun
datan maaraa.

Kommunikaatio (eng. communication) tarkoittaa esineiden internetissa
teknologioita, jotka liittavidt heterogeenisid objekteja yhteen. Yhteyksissa
hyodynnetédan yleisia kommunikaatioprotokollia, kuten Wifi, Bluetooth ja LTE-
advanced. (Al-Fugaha ym., 2015)

Esiin on noussut my6s useita esineiden internetin tarkoituksiin kehitettyja
kommunikaatioprotokollia, joista yksi tdrkeimmistd on RFID. RFID eli
radiotaajuus tunnistaminen (eng. radio frequency identification) on teknologia,
joka koostuu yhdestd tai useammasta RFID-lukijasta ja useista RFID-tageista
(Atzori, lera & Morabito, 2010; Gubbi ym., 2013). Tageissa on uniikki
identifiointitunnus, joiden avulla ne voidaan erottaa toisistaan. Tagien on
tarkoitus kdynnistyd kun lukijalaitteesta tulee siihen signaali. Kdytdnnossa tagi
ja lukija ovat pienid mikosiruja, jotka ovat kumpikin liitettynd antenniin. Tagit
ovat passiivisia eli ottavat virtansa saamastaan signaalista, joten ne eivit tarvitse
ulkoista virtaldhdettd ja ovat ndin kédytettdavissd missd tahansa: myo6s ihmisissé ja
eldimissd. (Atzori ym., 2010)

RFID-jdrjestelmien avulla pystytddn seuraamaan objekteja reaaliajassa,
ilman ettd objektin tarvitsisi olla ndkyvissd. Tama mahdollistaa reaalimaailman
ja virtuaalimaailman yhdistdmisen monissa eri kohteissa, joihin muilla
tekniikoilla ei padstdisi kasiksi. RFID-lukijoita on my®os ulkoisiin virtaldhteisiin
kytkettyind, jolloin laite pystyy itse kdynnistimddn kommunikaation. (Atzori
ym., 2010; Da Xu, He & Li, 2014; Gubbi ym., 2013; Welbourne ym., 2009)
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Laskenta (eng. computation) tai komputaatio tarkoittavat tdssa tapauksessa
prosessointiyksikoitd (mikroprosessoreita, mikro-ohjaimia) ja sovelluksia, jotka
muodostavat esineiden internetin “aivot” (Al-Fugaha ym., 2015). Esineiden
internetin tarkoituksiin on kehitetty erityisid laitteistoja (eng. hardware), josta
esimerkkejd ovat Rasperry Pi ja dlypuhelimet (Al-Fugaha ym., 2015). Laitteista
on pyritty kehittaimddan mahdollisimman pienid, halpoja valmistaa ja
yksinkertaisia, jotta ne soveltuvat langattomiin identifikaatio-systeemeihin
(Bandyopadhyay & Sen, 2011). Esineiden internetiin on kehitetty myds omia
kayttojdrjestelmid, kuten Contiki ja Android, joiden on tarkoituksena olla
helppokayttoisid ja monikdyttoisid (Al-Fugaha ym., 2015). Lisdd esimerkkeja
laitteistoista ja kayttojarjestelmistd on ndhtavissa Taulukko 1.

Toinen tdrked teknologinen osa esineiden internetid on pilvialustat.
Pilvialustat tarjoavat dlylaitteille puitteet ldhettdd dataa pilvipalveluun,
mahdollistavat massadatan reaaliaikaisen prosessoinnin ja lopulta hyodyttavit
loppukéyttdjad purkamalla massadataa ja johtamalla siitd uutta tietoa (Al-
Fugaha ym., 2015). Pilvipalvelut voivat helpottaa esineiden internetin
teknologista rajoittuneisuutta, kuten tietovarastojen vidhdisyyttd, tarjoamalla
kaytannossd rajattomat resurssit ja mahdollisuudet datan varastointiin (Botta, De
Donato, Persico & Pescap, 2016). Ndin pilvipalvelut voivat tarjota tehokkaan
ratkaisun IoT-palveluiden hallintaan (Botta ym., 2016).

Esineiden internet on palvelukeskeinen: jokainen virtuaalinen ja fyysinen
objekti pystyy kommunikoimaan toisen objektin kanssa, jolloin ne voivat tarjota
saumatonta palvelua toiselle objektille (Li, Da Xu & Zhao, 2015). Palvelut
voidaan jakaa neljdan eri luokkaan: identiteettipalvelut, kokoamispalvelut,
yhteistydpalvelut ja ubiikkipalvelut (Gigli & Koo, 2011).

Identiteettipalvelut (eng. Identity-related services) ovat tdrkein muissa
palveluissa kdytettdvd palvelu. Jokaisen sovelluksen, joka haluaa yhdist&a
fyysiset objektit virtuualiobjekteihin, tdytyy tunnistaa kyseiset objektit.
Identiteettipalvelut vaativat toimiakseen RFID-jdrjestelmédn, tai muun
tunnistamissysteemin (Al-Fugaha ym., 2015; Gigli & Koo, 2011).

Kokoamispalvelut (eng. Information Aggregation Services) kerddvit ja
koostavat raakaa sensoridataa. Tamin jalkeen palvelu prosessoi dataa ja raportoi
sitten tuloksiaan IoT-sovelluksille. Yhteistyopalveluiden (eng. Collaboration
aware services) tehtdvdnd on tehdd kokoamispalvelujen tuottamasta datasta
pddtoksid ja reagoida padtoksiin oikeanlaisesti. (Al-Fugaha ym., 2015; Gigli &
Koo, 2011)

Ubiikit palvelut (eng. Ubiquitous services) pyrkivat tarjoamaan
yhteistyopalveluja milloin vain kelle tahansa sitd tarvitsevalle. IoT-sovellusten
perimmadisend tarkoituksena on saavuttaa timé toiminnan taso. (Al-Fuqaha ym.,
2015; Gigli & Koo, 2011)

Esineiden internetissd semantiikka puolestaan tarkoittaa eri laitteiden
kykya dlykkddsti purkaa tietdmystd, jotta ne voivat tarjota palveluja.
Tietimyksen purkaminen tarkoittaa resurssien ja mallien 16ytamistd saatavilla
olevasta tiedosta, seké kyseisen tiedon hyodyntdmistd. Se tarkoittaa my6s datan
tunnistamista ja analysointia, jotta pystytddn tekemddn oikeita padtoksid ja
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tarjoamaan haluttua palvelua. Semantiikka on siis loT-jdrjestelmén aivot, joka
lahettdd pyynnot oikeille resursseille tehtdvan suorittamiseksi. (Al-Fugaha ym.,
2015; Barnaghi, Wang, Henson & Taylor, 2012)

Semantiikkaa toteutetaan semantiikan webteknologioilla (eng. semantic
web technologies) kuten RDF, OWL ja EXI. Ndistd tdrkein on EXI, jonka
tehtdvdnd on optimoida XML-pohjaisia sovelluksia loT-ympaéristoon. (Al-
Fugaha ym., 2015)

2.3 Esineiden internetin sovelluksia

Esineiden internetin homogeenisuus mahdollistaa kédytdnnossa rajattomasti
erilaisia sovelluksia. Talld hetkelld sovellusten kdyttd on vield vahdistd, mutta
sovelluksia kehitetddn koko ajan enemmaén (Da Xu ym., 2014). Tadssd kappaleessa
kdyddan lapi seuraavat esineiden internetin sovellusalueet: dlykés
infrastruktuuri, terveydenhuolto, &dlykk&dt kuljetussysteemit, teollisuus sekd
sosiaaliset sovellukset.

Alyobjektien integroiminen fyysiseen infrastruktuuriin voi parantaa
infrastruktuurioperaatioiden joustavuutta, luotettavuutta ja tehokkuutta. Ndin
pystytddan vahentdmddn kustannuksia sekd parantamaan turvallisuutta.
Esineiden internetid voidaan hyodyntdd infrastruktuurissa esimerkiksi
kaupunkien tehokkuuden lisddmisessd parantamalla liikenteenhallintaa,
seuraamalla vapaita parkkipaikkoja ja valvomalla ilmanlaatua. (Al-Fugaha ym.,
2015; Whitmore, Agarwal & Da Xu, 2015)

Alylaitteita voidaan hyoddyntdd myos kodeissa ja toimistoissa, joissa
sensorit ja aktuaattorit voivat seurata veden ja sdhkon kulutusta, ohjata
rakennuksen infrastruktuuria, kuten valoja ja ilmastointia, sekd valvoa
rakennuksen turvallisuutta (Darianian & Michael, 2008; Miorandi, Sicari, De
Pellegrini & Chlamtac, 2012)

Terveydenhuolto on niilld ndkymin yksi suurimmista IoT-sovellusten
kohteista. Esineiden internet mahdollistaa kaikkien terveydenhuoltoon liittyvien
objektien (ihmisten, laitteiden, lddkkeiden) jatkuvan seurannan ja valvonnan.
Esimerkiksi potilaan sykettd voidaan seurata sddnnollisin viliajoin ja lahettdd
sitten data lddkarille, joka tekee siitd tarvittavia johtopddtoksid ja toimenpiteita.
(Bandyopadhyay & Sen, 2011; Islam, Kwak, Kabir, Hossain & Kwak, 2015;
Whitmore ym., 2015) Toisaalta IoT-sovellukset mahdollistavat myds oman
terveydentilan seuraamisen puettavien laitteiden avulla, jolloin omaa
terveydentilaa pystytddn ennustamaan paremmin sekd reagoimaan nopeammin
kehossa tapahtuviin poikkeaviin muutoksiin (Miorandi ym., 2012)

IoT-sovelluksia voidaan hyoddyntdd ajoneuvoissa ja kuljettamisessa.
Kéaytannossd  tdamd  tarkoittaa  &lykkdiden  ajoneuvojen, dlykkdiden
tieinfrastruktuurien, seurantakeskusten ja turvallisuuskeskusten yhdistamista.
Alykkdan kuljetussysteemin tarkoituksena on seurata ja ohjata tieliikennettd,
jotta liikkenne olisi luotettavampaa, tehokkaampaa ja turvallisempaa (Al-Fugaha
ym., 2015; Bandyopadhyay & Sen, 2011). Useat valmistajat ovat kehittdneet
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itseohjautuvia autoja, joita ohjaa ainoastaan tietokone ja ajoneuvon
ympdristostddn saama data. Koska ihminen on suurin yksittdinen riskitekija,
tulevat itseohjautuvat autot todenndkoisesti lisddntymddn tulevien
vuosikymmenien aikana.

Teollisuudessa esineiden internetia voidaan hyodyntdd wuseilla eri
sektoreilla. Sensoreiden avulla yritysten on mahdollista seurata tuotteidensa
valmistusta, varastointia, kuljetusta ja myyntid reaaliajassa (Miorandi ym., 2012).
Valmistuksessa robotit pystyvit loT-teknologian avulla kommunikoimaan
keskenddn, jolloin ihmisen ei juurikaan tarvitse olla mukana prosessissa (Al-
Fugaha ym., 2015). Teollisen esineiden internetin kehittyminen parantaa
yritysten kykyéd reagoida muutoksiin tuotantoketjussa sekd auttaa kehittaméaan
yritysten omaa toimintaa (Whitmore ym., 2015). Yritykset pystyvat kehittamaan
kilpailukykyisempid tuotteita, tuottavampia ja ympadristoystdavallisempia
liikketoimintamalleja sekd optimoimaan resurssejaan (Li ym., 2015).

Ottaen huomioon, ettd IoT-laitteet tulevat todennakoisesti liitetyksi moniin
objekteihin ja jopa ihmisiin itseensd, tulee sosiaalinen aspekti ottaa huomioon
esineiden internetin sovelluksissa (Whitmore ym., 2015). Sosiaalinen esineiden
internet tarkoittaa maailmaa, jossa ihmisten ympdrilld olevat asiat voidaan
dlykkaasti tuntea ja yhdistdd (Atzori, lera, Morabito & Nitti, 2012).

Yksi todenndkoinen sovellus on sosiaalisten palvelujen liittyminen
esineiden internetiin. IoT-laitteiden hyddyntdminen yksilon aktiviteettien ja
sijainnin seuraamisessa voi sddstdd kayttdjan aikaa. Tdstd datasta voidaan johtaa
tietoa esimerkiksi yksilon ldhelld olevista ystdvistd, tapahtumista tai muista

2.4 Esineiden internetin haasteita

Esineiden internetin yleistymisen tielld on useita haasteita. Suurimpia
kehittdimiskohteita ovat turvallisuuden ja yksityisyyden varmistaminen,
standardisoinnin ~ kehittdiminen  sekd  tarvittavien = verkkoyhteyksien
rakentaminen. Seuraavaksi tarkastellaan nditd kolmea haastetta syvéallisemmin.

Turvallisuuden ja yksityisyyden ongelmat ovat ehkédpad suurimmat haasteet
esineiden internetin kehityksessd. Ihmiset tulevat vastustamaan IoT-sovelluksia
niin kauan, kunnes voidaan olla varmoja laitteiden turvallisesta kdyttamisestd
(Atzori ym., 2010; Tan & Wang, 2010).

IoT-laitteet ovat useista syistd ddrimmdisen riskialttiita hyokkayksille.
Ensinnékin laitteet ovat suurimman osan ajasta ilman valvontaa, joten laitteisiin
on helppo fyysisesti paasta kasiksi. Toiseksi laitteiden kommunikaatio tapahtuu
langattomasti, joten salakuuntelu on darimmadisen helppoa. Taméan lisdksi tulee
esiin laitteiden komponenttien ominaisuudet: laitteet toimivat pienelld energialla
ja laskentateholla, joten monimutkaisia turvalaitteita ei ole mahdollista kayttaa.
(Atzori ym., 2010)

Edelld mainittujen lisdksi tulee vield tunnistamisen haasteet ja datan
koskemattomuusongelmat. Tunnistaminen on hankalaa, silldi se vaatii
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oikeanlaisen tunnistamisinfrastruktuurin, jota ei tdlld hetkelld ole olemassa.
RFID-tagit eivdat myoskddn kykene liian monimutkaisiin keskusteluihin
tunnistamispalvelimien kanssa. Tunnistamisongelmista johtuen IoT-laitteet ovat
riskialttiita verkkohyokkéyksille, ja ndin datan koskemattomuus ei ole taattu.
(Atzori ym., 2010; Bandyopadhyay & Sen, 2011; Tan & Wang, 2010)

Yksityisyyteen liittyy my0s useita haasteita. Ensinnékin tulisi pohtia miten
taataan datan yksityisyys ja turvallinen késittely, kun ihmisistd syntyy tietoa
valtavasti ja jatkuvasti. Toisekseen yksiloiden pitdisi olla mahdollista paattda
mitd dataa kerdtdan, kuka sitd kerdd ja milloin sitd kerdtdan. Kolmanneksi pitédisi
madritelld mitd talld datalla tehd&dén ja kuka sitd saa késitelld. Talld hetkelld datan
hallintaan ei ole tarpeeksi hyvia tyokaluja, jotta voidaan taata riittdva yksityisyys
ja turvallisuus. (Al-Fugaha ym., 2015; Atzori ym., 2010; Bandyopadhyay & Sen,
2011; Miorandi ym., 2012; Tan & Wang, 2010)

Teknologisessa ymparistossd standardisointi on aina ollut merkittava
asioiden laajentumisen mahdollistava voima. Ilman selkedd ja tunnistettavaa
kommunikaatiostandardia, kuten TCP/IP standardi internetissid, esineiden
internet ei voi laajentua maailmanlaajuiseksi ilmicksi (Tan & Wang, 2010). T&lla
hetkelld IoT-ymparistoon ei ole kehitetty yleispdtevid standardeja, vaan erilaiset
toimintamallit ovat pirstoutuneet ympdriinsd (Atzori ym., 2010).
Standardointijdrjestdjen, kuten ISO, IETF, ETSI ja ITU, sekd muiden vastaavien
jdrjestojen, tulisi toimia yhdessd, jotta saataisiin luotua toimivat ja yleispatevat
IoT-standardit (Atzori ym., 2010; Tan & Wang, 2010).

Myoskddn verkkoyhteydet eivit ole tarpeeksi kehittyneitd IoT-laitteiden
laajaan  hyodyntdmiseen. Liikuteltavuus, saatavuus, hallittavuus ja
skaalautuvuus ovat asioista, joita verkolta vaaditaan mikili esineiden internet
halutaan laajentuvan maailmanlaajuiseksi ilmitksi (Bandyopadhyay & Sen,
2011).

Liikuteltavuus on darimmadisen tiarkedd, silld todennidkoisesti suurin osa
palveluista tulee mobiilikdyttdjien kdytettdviaksi. Myoskddn saatavuus ei ole
taattu: internetid tai muita siirtometodeja ei ole saatavilla kaikkialla. Tehokkaat
uudet verkkoyhteydet, kuten maailmanlaajuinen 5G-verkko, auttaisivat
liikuteltavuudessa ja saatavuudessa. Hallintaan ja skaalautuvuuteen liittyvit
haasteet tulevat vastaan, kun IoT-laitteiden md&drd alkaa kasvamaan
eksponentiaalisesti: miten hallita valtavaa laitemé&drd sekd miten laitteiden,
palveluiden ja ominaisuuksien lisdédminen saadaan tehtyé niin, ettei se vaikuta jo
olemassa olevien palveluiden laatuun. (Al-Fugaha ym., 2015)

2.5 Esineiden internet yhteenvetona

Tdssd sisdltoluvussa kdavimme ldpi esineiden internetin arkkitehtuuria,
elementtejd, sovelluksia ja haasteita. Esineiden internetin valtavat
mahdollisuudet ja monipuolinen sovelluskirjo voivat tehdd siitd seuraavan
maailmaamullistavan innovaation. Sovellukset kuten ilykds infrastruktuuri,
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dlyajoneuvot ja omaa terveyttd seuraavat laitteet voivat hyodyllisyytensa vuoksi
tulla yleiseen kdyttoon jo seuraavan vuosikymmenen aikana. Taméan esteend on
kuitenkin yhteisten arkkitehtuurien, standardien ja teknologioiden puute.
Haasteita on my0s yksityisyyden ja turvallisuuden hallinnassa. Mikili ndma
ongelmakohdat saadaan selvitettyd, tulee esineiden internet muuttamaan
toimintatapojamme, tyontekoamme ja jokapdivdistd arkeamme.

Seuraavassa sisdltoluvussa perehdytddan analytiikkaan, analytiikan eri
muotoihin, = massadatan  kisitteeseen = sekd  analytiikan  kdyttoon
vakuutusyhtitissa. Sisdltoluvussa pohditaan lisdksi esineiden internetin kayttoa
vakuutusyhtitiden analytiikassa. Tavoitteena on selvittdd mitd tarkoittaa
analytiikka ja miten analytiikan eri muotoja voidaan hyodyntdé liiketoiminnan
kehittamisessa.
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3 Analytiikka ja sen hyédyntiminen vakuutusyhtidissa

Nykypdivand uutta dataa syntyy erilaisista laitteista valtavia maédrid. Sitd
tuottavat dlylaitteet, teollisuuden sensorit sekd monet muut toiminnassaan
tietokonetta hyodyntavit sovellukset. Datan esiinnousu tapahtui 2000-luvun
alussa, kun internetin kehittymisen myota tietokoneet alkoivat yleistyd niin
kodeissa kuin tyopaikoillakin. Kun prosessorien laskentakapasiteetti kehittyi
sekd niiden hinnat laskivat, tietokoneiden madédrd lisddntyi entisestddn lisdten
samalla eksponentiaalisesti datan mddrdd. Tamédn valtavan datamddran
hallintaan ja analysointiin eivdt endd riittineet vanhat toimintatavat, vaan
tarvittiin uusia, kehittyneitd analytiikkatyokaluja. (Russom, 2011)

Taman sisdltoluvun tarkoituksena on selvittdd mitd on analytiikka seka
pureutua analytiikan eri muotoihin. Sisédltoluvussa tutustutaan my0s
massadatan késitteeseen ja massadata-analytiikan viitekehykseen. Tamén lisdksi
perehdytddn analytiikan hyodyntdmiseen vakuutusyhtidissd sekd esineiden
internetin synnyttaman datan kayttoon vakuutusyhticiden analytiikassa.

3.1 Analytiikka

Datan hyodyntdmiseksi tarvitaan erilaisia analytiikka-tyokaluja: ilman
analysointia data on vaan joukko erillddn olevia bittejd, joilla ei ole merkitysta.
Analytiikka itsessddn on vanha kisite, joka kuvaa jonkin asian pohtimista ja
avaamista, pyrkien ymmaértdméadn asioiden vilisid yhteyksid. Dataan liitettyna
analytiikka tarkoittaa datan analysointiin tarkoitettuja sovelluksia, joiden avulla
datasta saadaan irti uutta tietoa (Abbasi ym., 2016). Analytiikalla kuvataan usein
my0s algoritmeja, joiden avulla datasta pyritddan loytdmé&an malleja (Watson,
2013).

Analytiikassa keskeistd on tiedon arvoketju (Kuvio 2). Jotta datasta saadaan
hyodyllistd tietoa, tulee sen muuntua informaatioksi. Informaatioksi data voi
muuttua vain, jos se saadaan muotoiltua ymmarrettivadn muotoon. Analytiikan
tyokalut tarjoavatkin tdhan ratkaisun. Jotta tdstd informaatiosta on jotain hyotyd,
tulee asia oppia, jolloin se muuttuu tietamykseksi. Vasta tamén jalkeen padstaan
padtoksenteko-vaiheeseen, jolloin massadatasta syntyneen tietimyksen
perusteella tehdddn pdatoksid. Viimeisessd vaiheessa pitdd syntyd toimintaa,
jotta tehdyistd paatoksistd voidaan saada konkreettista hyotyd. Kun saadaan
aikaiseksi toimintaa, syntyy uutta dataa toiminnasta, jolloin tieto ldhtee jdlleen
muuntumaan informaatioksi. Tdstd syystd tiedon arvoketju on jatkuva prosessi.
(Abbasi ym., 2016)
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Kuvio 2 Tiedon arvoketju (Abbasi ym., 2016)

3.1.1 Analytiikan muodot

Analytiikassa on nédhtdvissd kolme eri muotoa: kuvaileva-, ennustava- ja
ohjaileva analytikka. Kuvailevassa analytiikkassa pyritddan mallintamaan jo
tapahtuneita asioita. Kuvailevassa analytiikassa tarkoituksena on analytiikka-
tyokalujen avulla 16ytdd datasta kaavoja, joita voidaan hyodyntdd tulevaisuuden
ratkaisuissa. Esimerkkejd kuvailevasta analytiikasta ovat raportointi, tuloslistat
ja datan visualisointi. Tamé& on yleisin analytiikan muoto ja sitd kdytetdan laajalti
varsinkin liiketoimintatiedon hallinnassa. (Power, 2014; Watson, 2013)

Toinen muoto on ennustava analytiikka. Ennustavan analytiikan
tarkoituksena on selvittdd mitd tulevaisuudessa tulee tapahtumaan.
Tarkoituksena on historiallisen datan ja niistd johdettujen simulaatiomallien
avulla kehittdd skenaarioita, jotka kuvaavat mahdollisia tulevaisuuden
tapahtumia. Ennustavaan analytiikkaan kuuluu erilaisia algoritmeja ja metodeja,
kuten regressioanalyysi, koneoppiminen ja neuroverkot. Nditd tekniikoita on
ollut jo useita vuosia, ja niitd kutsutaan yhdessd datan louhinta -tyokaluiksi.
(Power, 2014; Watson, 2013)

Kolmas ja viimeinen muoto on ohjaileva analytiikka. Sen tarkoituksena on
ndyttdd mitd tulevaisuudessa tulisi tapahtua, jotta pystyttdisiin optimoimaan
systeemin tehokkuutta. Ohjailevassa analytiikassa hyddynnetddn usein
reaaliaikaista dataa, jolloin datasta saatu tieto on ajankohtaista ja tulevaisuuteen
pystytdan vaikuttamaan hyvinkin nopeasti. Esimerkkina ohjailevasta
analytiikasta on tuottojen hallinta, joita hyodynnetddn paljon lentoyhtivissa ja
muissa liikenneviélineissd istumapaikkojen hinnan méaérittelemisessda kunakin
ajankohtana. Ennakkoarvion ja matemaattisten kaavojen avulla pyritdan
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dynaamisesti maédrittdmddn istumapaikkojen hinnat niin, ettd pystytdan
optimoimaan tuotot. Ohjailevaa analytiikkaa kadytetddn nykydan myos monella
muulla alalla, kuten kodintekniikan myynnissd. (Power, 2014; Watson, 2013)

Yksi ndkemys analytiikassa on, ettd yritykset pyrkivdt progressiivisen
analytiikkaan. Ndin ollen analytiikka aloitetaan kuvailevasta, siirrytddan
ennustavaan ja lopulta pddstddn ohjailevaan analytiikkaan. Ensin yritykset
pyrkivit ymmartdmdan menneisyyttddn, sitten ne haluavat ymmaértad
tulevaisuutta ja lopulta optimoimaan toimintonsa tulosten perusteella. (Watson,
2013)

Ennustavasta ja ohjailevasta analytiikasta kdytetddn usein termid edistynyt
analytiikka. Tama johtuu pitkalti siitd, ettd datasta haetaan tietoa, jota ei
ndenndisesti ole saatavilla, vaan tieto saadaan erilaisten algoritmien ja
analyysien kautta. Jotta tietoa on mahdollista saada, on dataa oltava riittava
madrd, ja tdmdn datamddrdn analysoimiseen eivédt riitd endd yksinkertaiset
tyokalut. Tdllaisesta suuresta datamddréastd kdytetddan nimitystd massadata.

3.1.2 Massadata analytiikassa

Massadatan kisitteen ymmaértdiminen ja sen tekniikoiden hallinta on
ddrimmadisen tdrkedd, silld hallittavaa tietoa syntyy élylaitteiden lisddntyessd yha
enemmadn ja enemman. Massadatan kasitteeseen liittyy neljd eri ulottuvuutta:
maédrd, vaihtelevuus, syntymisvauhti ja totuudenmukaisuus (eng. 4V’s = volume,
variety, velocity, veracity). Maddrdlld tarkoitetaan tdssd tapauksessa datan
valtavaa mddrdd, joka aiheuttaa hankaluuksia datan varastoinnille ja hallinnalle.
Vaihtelevuus taas merkitsee datan erilaisia muotoja: data voi olla ddntd, kuvaa,
tekstid, lokitiedostoja tai monia muita tiedostomuotoja. Syntymisvauhti kuvaa
nimensd mukaisesti datan syntymisen nopeutta: dataa syntyy koko ajan
enemmadn ja enemmadn, jolloin késiteltdvan datan méaadrd kasvaa pdiva pdivalta.
Datan lisdantymisen takia tiedonkdsittelyn tulee pystyd nopeutumaan
syntymisvauhdin kasvaessa. Neljds ulottuvuus on totuudenmukaisuus: datan on
oltava totuudenmukaista, jotta datasta saadaan oikeaa tietoa eivatka
tilastovirheet pddsee vaikuttamaan datasta saatavaan informaatioon. (Abbasi
ym., 2016; Cuzzocrea, Song & Davis, 2011; Ohlhorst, 2013; Russom, 2011; Watson,
2014)

Massadata vaatii uusia teknologioita ja tekniikoita datan kerddmiseen,
sdilyttimiseen ja analysoimiseen. Sen avulla pyritddn parantamaan
pddtoksentekoa, tarjota oivalluksia sekd tukea ja optimoida prosesseja.
(Raghupathi & Raghupathi, 2014; Watson, 2014)

3.1.3 Massadata-analytiikan viitekehys

Massadata-analytiikka késittdd joukon erilaisia késitteitd ja toimintoja, joiden
ymmartaminen helpottaa analytiikan hahmottamista. Varsinkin suurien
datamddrien kasittelyssd on hyvéd olla viitekehys, jonka mukaan toimitaan.
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Massadata-analytiikan viitekehykseen kuuluu seuraavat asiat: datan ldhteet,
datan valmistelu, datan sdilytys, analyysi sekd datan kaytto ja padsynhallinta.

Datan ldhteilld tarkoitetaan tdssd tapauksessa erilaisia datan ldhteit, joita
voidaan prosessoida analyysivaiheessa. Erilaiset lihteet on kuvattu
otsikon ”"Datan ldhteet” alle (Kuvio 3). Dataa syntyy erilaisissa jdrjestelmissd,
kuten sisdisissd jdrjestelmissd ja operaatiojadrjestelmissd, laitteissa, internetista tai
ulkoisista ldhteistd. Data voi olla my0s &ddntd tai videota. Data voi olla
rakenteellista tai rakenteetonta, tai jotain siltd vaililtd. Rakenteellista dataa
hyodynnetddn eniten ja sitd pystytddn melko yksinkertaisin menetelmin
kdyttamdan kuvailevassa analytiikassa. Rakenteettoman datan, kuten
valokuvien, videon, ddnen, tekstitiedostojen ja nettisivujen analysointiin sen
sijaan tarvitaan kehittyneempid tyokaluja. (Phillips-Wren, Iyer, Kulkarni &
Ariyachandra, 2015; Russom, 2011)

. Datan |ahteet Datan valmistelu Datan sdilytys Analyysi  Datan kayttd ja pééisynhallipta

Sisdiset
jarjestelmat
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Kuvio 3 Massadata-analytiikan viitekehys (Phillips-Wren ym., 2015)

Datan valmistelu siséltdd tiedon purkua, muokkausta ja latausta (eng. ETL,
extract-tranform-load). Ndiden prosessien avulla pyritddn saamaan oikeanlaista
dataa sellaiseen muotoon, ettid siitd voidaan saada haluttua tietoa tutkittavaan
asiaan (Watson & Wixom, 2007). Ei siis riitd ettd saadaan jotakin tietoa, vaan
tiedon tulee vastata haluttuun tarpeeseen.

Esimerkiksi asiakaskeskeinen pddtos voi vaatia tietojen hakemista useasta
eri ldhteestd, kuten operatiivisista transaktio -jdrjestelmistd  seka
asiakaspalautteista sosiaalisesta mediasta. Eri ldhteistd saadun datan
yhdistimiseksi ja datan eheyden sdilyttdmiseksi, joudutaan tietoa usein
purkamaan ja muokkamaan yhteensopivaan muotoon. Data voidaan sitten
ladata yhteiseen datavarastoon tai Hadoop Cluster-jarjestelméddn, joista tietoa
pystytdan hakemaan tarkempaa tutkimusta varten. (Phillips-Wren ym., 2015)

Datan sdilytykseen organisaatiot tarvitsevat integroituja datavarastoja,
joihin datan valmistelu-vaiheessa muokattu data voidaan tallentaa analysointia
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varten. Perinteisten integroitujen datavarastojen lisdksi on kehitetty useita
massadatan kasittelyyn suunniteltuja jdrjestelmid, silld suurien datamédrien
siirtiminen ja prosessointi ei ole jarkevdd perinteisilld tallennusmetodeilla.
Esimerkiksi Hadoop  Cluster-jdrjestelmda on  suunniteltu valtavien
rakenteettomien datamddrien varastointiin ja analysointiin. Jarjestelmastd
syntyneet tulokset voidaan tallentaa datavarastoon tai analysoida suoraan,
jolloin se toimii myds tyokaluna. Tiettyyn kadytoon tai tietylle joukolle tarkoitettu
data voidaan tallentaa Data mart-jdrjestelmiin, joissa data on helposti saatavilla
sekd sen kdyttod voidaan rajoittaa vain tietyn osajoukon kaytettdvdksi. Nain
taataan myos alkuperdisen datan eheys. (Phillips-Wren ym., 2015)

Analyysivaihe kattaa laajan kirjon erilaisia aktiviteetteja, jotka tapahtuvat
datan kdyton ja hallinnan eri vaiheissa. Kuvailevassa analytiikassa
hyddynnetdan tyokaluja ja tilastoja, jotta datasta voidaan tuottaa tiivistetty
muoto. Téllaisia analyyseja on melko yksinkertaista tehdd myos kevyemmilld
tyokaluilla. Massadataa kasiteltdessd analyysia kuitenkin hankaloittaa datan
laajuus ja monimuotoisuus, sekd tiedon reaaliaikaisuus. Taman takia tyokaluja,
kuten Hadoop Cluster tai “hiekkalaatikko”, tarvitaan ennustavassa
analytiikassa. ”“Hiekkalaatikko” on kehitysalusta, jossa datan tutkijat voivat
tutkia ja yhdistdd dataa, rakentaa kehittyneitd analytiikkamalleja seka
vaihtoehtoisia malleja ilman ettd organisaation dataa muokataan tai muiden
tyoskentely datan parissa hdiriintyy. Reaaliaikaisen tapahtumien kisittelyn,
datavarastoinnin, Data  mart- ja Hadoop  Cluster jarjestelmien
sekd “hiekkalaatikon” yhdistiminen tarjoavat kestdvan infrastruktuurin datan
analysointiin ja varastointiin, sekd mahdollistaa tiedon innovoinnin ja
reaaliaikaisen hallinnan (H. Chen ym., 2012; Phillips-Wren ym., 2015).

Viimeisend osana massadata-analytiikan viitekehystd on datan kaytto ja
pddsynhallinta. N4illd kuvatan dataa késittelevid kayttdjid kuten analyytikkoja ja
tutkijoita. Erilaisilla kdyttdjilld on hyvin erilaiset tarpeet pdasta kasiksi dataan,
jolloin paddsynhallinta on ensiarvoisen tarkedd. Esimerkiksi peruskayttdjdt, kuten
johtajat ja eturivin tyontekijit eivat tarvitse samanlaisia hallintaoikeuksia, kuin
kehittyneet kayttdjat, kuten analyytikot ja tutkijat. Kdyttooikeuksien hallinta on
tarkedd, jotta jokaisella kayttdjalla on tarvittavat resurssit tyon tekemiseen, mutta
kyseiset kdyttdjdat eivat padse tekemddn peruuttamattomia muutoksia dataan.
(Phillips-Wren ym., 2015)

Viitekehykseen liittyy lisdksi jatkuva datan hallinta ja valvonta. Hallinnan
ja valvonnan avulla pyritddn varmistamaan, ettd datan varastointiin, késittelyyn
ja hallintaan on kdytossa oikeanlaiset tekniikat ja tyokalut, jotta datan analysointi
on mahdollista ja tulokset vastaavat todellisuutta. Tdahdn kuuluu myos
henkiloston ja sidosryhmien hallinta. (Phillips-Wren ym., 2015)

3.2 Analytiikan hyodyntiminen vakuutusyhtidissa

Analytiikka on ddrimmadisen tdarkedd monilla aloilla, eikd vakuutusala tee sithen
poikkeusta. Vakuutusalalla analytiikkaa ajaa kdyttdm&ddn kolme eri syyta:
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heikentynyt tulos, kilpailuaseman ylldpitiminen sekéd riskinhallinta (Simonson
& Jain, 2014).

Vakutuusyhtioissda tulosta ovat heikentdneet luonnonkatastrofien
yleistyminen, lisddntyneet petokset sekd sijoitusten heikko tuottavuus.
Kilpailuetuja pyritddn saavuttamaan arvoketjun digitalisaatiolla, hinnoittelun
dynaamisuudella sekd palkkaamalla parhaita asiantuntijoita. Riskid pyritdan
hallitsemaan laatimalla uusia sddnnoksid sekd laskemalla riskitasoja. (Simonson
& Jain, 2014)

Vakuutusyhtidissd liiketoiminta perustuu riskienhallinnalle, jossa asiakas
maksaa vakuutusmaksua vakuuttajallensa riskin siirtdmiseksi.
Vakuutusyhtididen kannalta riskin maarittdminen on siis ensiarvoisen tarkedd,
jotta vakuutusmaksuja osataan perid riittivd madrd vakuutettujen vahinkojen
korvaamiseksi, kuitenkin niin, ettd pystytddn tarjoamaan kilpailukykyisid hintoja
(Cruz, Peters & Shevchenko, 2015). Néin ollen sekéd asiakkaiden- ettd yrityksen
omaa riskid tulee pystyéa hallitsemaan.

Riskien maddrittdmiseksi on kédytetty kuvailevia metodeja: pyritddn jo
syntyneen datan avulla luomaan malleja, joilla voidaan mallintaa tulevia
tapahtumia. Vakuutusyhtidissd tdma tarkoittaa vahinkodatan analysointi ja siita
saatujen tulosten yleistamistd yksittdiseen vakuutuksen ottajaan (Boobier, 2016).
Esimerkiksi 23-vuotiaan Kuopiolaisen oletetetaan tekemdn saman verran
vahinkoja kun 23-vuotiaat Kuopiolaiset ovat historiallisesti tehneet. Pd&dasiassa
vakuutuksen hintaan vaikuttavia muuttujia ovat asiakkaan ikd, asuinpaikka ja
henkilokohtainen vahinkohistoria. Ndiden lisdksi yksittdisiin vakuutuslajeihin
liittyy muuttujia. Esimerkiksi autovakuutuksen hintaan vaikuttavat ajoneuvon
merkki ja malli. Merkin ja mallin perusteella lasketaan historiallinen
todenndkoisyys vahingolle sekd vahingon todenndkoéinen korvaushinta. Téstd
johtuen kalliimmilla automerkeilldi on korkeammat vakuutushinnat, silld
vahingon sattuessa korjauskustannukset ovat korkeammat. Myos autot joille
sattuu paljon vahinkoja, ovat vakuutushinnaltaan kalliimpia. Vakuutusmaksut
vaihtelevat yhtiokohtaisesti, silld eri merkkisilld ja -mallisilla autoilla tapahtuu
eri yhtidissd eri méadrd vahinkoja. Jokaisella vakuutusalueella on omat
muuttujansa, jonka mukaan hinta médraytyy.

Analytiikkaa hyddynnetddan myos korvausprosesseissa. Korvausprosessi
on aikaa vievd prosessi, jossa tarvitaan useita jarjestelmid, eri osastoja ja paljon
tyovoimaa. Prosessin monimutkaisuus aiheuttaa usein viiveitd, jolloin syntyy
ylimé&drdisia kustannuksia ja tyotda yritykselle. Korvausanalytikassa pyritdan
analysoimaan dataa mahdollisimman monessa prosessin vaiheessa, jotta
voidaan vdhentdd pddtoksentekoon vaadittavaa aikaa sekd virheiden
todenndkoisyyttd. Analytiikka paljastaa samankaltaisia tapauksia yrityksen
tiedoista, jolloin yksittdisen korvauksen ymmairtdminen helpottuu. Tama
vahentdd virheitd, operaatikustannuksia ja lisdd asiakkaiden tyytyvdisyytta.
(Boobier, 2016; Simonson & Jain, 2014)

Petosten lisddntyminen on ajanut vakuutusyhtiot kdayttamaan analytiikkaa
myo0s tdlld osa-alueella. Perinteisesti petosten havaitseminen on vaatinut paljon
manuaalista tyotd, joka on aiheuttanut suuria kustannuksia vakuutusyhtiéille.



25

Kaiken lisdksi vain pieni osa petoksista huomataan, jolloin korvauksia
maksetaan kuin oikeaakin korvausta. Analytiikan avulla voidaan havaita tiettyja
malleja petoksiin liittyen, jolloin niiden ennaltaehkdisy ja havaitseminen on
huomattavan paljon helpompaa kuin ihmisen tekeménd. Tekstinlouhinta ja
sosiaalisten verkkojen analytiikka ovat esimerkkejd tekniikoista, joilla voidaan
havaita petoksia. Petosanalytiikan avulla voidaan vdhentdd kustannuksia ja
parantaa tuottoja, kun virheelliset korvaukset saadaan kitkettyd pois. Taman
lisdiksi asiakastyytyvdisyys lisddntyy korvausprossin lyhentyessa ja korvausten
maksamisen nopeutuessa. (Nyce, 2007; Simonson & Jain, 2014)

3.3 Esineiden internetin kdytté vakuutusyhtididen analytiikassa

Esineiden internetin laitteiden luoma data tulee muuttamaan monien eri
talouden sektoreiden analytiikkaa: data on yksityiskohtaisempaa ja tarkempaa
kun mitd tdhdn mennessd ollaan totuttu analytiikassa nédkemaddn.
Vakuutusyhtididen kannalta laitteet luovat uusia mahdollisuuksia arvioida
yksittdisen asiakkaan riskitasoa, hinnoitella vakuutuksia sekd valvoa
reaaliaikaisesti vakuutettuja kohteita (Ernst & Young, 2016).

Esineiden internetin laitteiden, kuten puettavien laitteiden ja dlykellojen,
tuottama data mahdollistaisi vakuutusyhtididen mddrittdad asiakkaan
ominaisuuksien ja toiminnallisuuksien mukaan vakuutusten hinnat. (Ernst &
Young, 2016) Yksi mahdollinen sovellus on geopaikkatietosovellus, jossa
asiakkaan autoon kiinnitetyt kiihtyvyys, nopeus, ja muut sensorit,
mahdollistaisivat henkilokohtaisen ajotavan seurannan, joka voisi vaikuttaa
vahentdvidsti vakuutusmaksun hintaan, mikéli asiakas ajaa liikennesdéanttjen
mukaisesti ja rauhallisesti (Bandyopadhyay & Sen, 2011).

Toinen tdrked sovellus on ympdériston sensorointi. Niin kodeissa,
toimistoissa, kuin kaikissa muissakin rakennuksissa olisi sensorit, jotka
mittaisivat lampdotilaa, savua, ilman myrkyllisyyttd, maanjdristyksid ja muita
haitallisia muuttujia. (Reiss, 2016) Ndin pystyttdisiin ennalta estaiméan vahinko
tai mikéli vahinko ei ole estettdvissd, pystyttdisiin minimoimaan vahingot
reagoimalla tapahtumaan mahdollisimman nopeasti.

Yleisesti esineiden internetin laitteiden tuottaman realiaikaisen ja tarkan
datan avulla voitaisiin ennaltaehkdistd vahinkojen syntymistd, sekd halpuuttaa
vakuutuskohteiden ylldpitoa ja huoltoa (Bandyopadhyay & Sen, 2011).
Kuitenkin edelld mainitut sovellukset vaativat vakuutusyhtioiltd kehittyneempia
laitteistoja, tyokaluja ja tekniikoita, jotta dataa on mahdollista hyodyntada (Reiss,
2016). Myoskin henkilosto tulisi kouluttaa uusien tyokalujen kayttoon.
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3.4 Analytiikka yhteenvetona

Tassd sisdltoluvussa selvitettiin analytiikan késitettd, analytiikan eri muotoja,
pureuduttiin massadatan késitteeseen sekd avattiin massadata analytiikan
viitekehystd. Sisdltoluvussa perehdyttiin myds vakuutusyhtididen analytiikkaan
ja esineiden internetin kayttoon vakuutusyhtididen analytiikassa.

Analytiikkaan liittyy vahvasti tiedon arvoketju, jossa datan avulla pyritdan
saamaan aikaiseksi toimintaa. Analytiikka voidaan jakaa karkeasti kolmeen osa-
alueeseen: kuvailevaan, ennustavaan ja ohjailevaan analytiikkaan. Ennustavasta
ja ohjailevasta analytiikasta kdytetddn myo6s nimitystd kehittynyt analytiikka.
Massadata liittyy ldheisesti analytiikkaan, silld nykypdivdnd analysoitavaa dataa
on yhd enemmén ja enemmadn, jolloin sen analysointiin vaaditaan uudenlaisia
resursseja ja tyokaluja. Massadata-analytiikan viitekehyksen avulla pyrittiin
avaamaan massadatan analysointiin liittyvid késitteitd sekd selventdmddn
analyysiprosessia kokonaisuudessaan.

Vakuutusyhtioissd analytiikkaa hyodynnetddn niin riskienhallinnassa,
korvausprosessissa kun petosten havaitsemisessakin. Analytiikan kehittyminen
mahdollistaa  vakuutusyhtiville = tarkemmat riskianalyysit, nopeuttaa
korvausprosessia sekd helpottaa petosten havaitsemista. Kaikkien nédiden
perimmdinen tarkoitus on védhentdd yritysten kuluja ja parantaa
asiakastyytyvdisyytta.

Esineiden internetin tuottama yksityiskohtainen data mahdollistaa
vakuutusyhtividen hinnoitella vakuutusten hinnat asiakkaan henkilokohtaisten
ominaisuuksien mukaan. N&din vakuutuksen hinnoittelu on tarkempaa ja
mahdollistaa keskiarvosta poikkeavien yksiloiden sddstdd vakuutusmaksussa.
Toisaalta esineiden internet myos ennaltaehkdisee vahinkojen syntymistd, mikéa
omalta osaltaan laskee vakuutusmaksujen hintoja.

Seuraavassa ja viimeisessd luvussa kootaan yhteen tdman kandidaatin
tutkielman aihe ja ndkokulma. Taméan lisdksi vastataan pohtivasti
tutkimuskysymyksiin ja mietitdan mahdollisia jatkotutkimusaiheita.
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4 Yhteenveto

Tassda kandidaatin tutkielmassa selvitettiin esineiden internetin kayttod
vakuutusyhticiden analytiikassa systemaattisen kirjallisuuskatsauksen avulla.
Ensimmadisessa sisdltoluvussa avattiin esineiden internetin arkkitehtuuria,
teknologioita, sovelluksia ja haasteita. Toisessa sisdltoluvussa perehdyttiin
analytiikkaan, sen elementteihin, massadataan sekd analytiikan kayttoon
vakuutusyhtivissd. Kirjallisuuskatsauksen tavoitteena oli vastata seuraavaan
tutkimuskysymykseen:

e Miten esineiden internetid voidaan kayttdd vakuutusyhtididen
analytiikassa?

Tutkimuskysymykseen ei saatu selkedd vastausta kirjallisuuskatsauksessa, silld
tieteellistd lahdeaineistoa ei ollut riittdvasti saatavilla. Esineiden internetid sekéa
analytiikkaa on tutkittu paljon, mutta vakuutusyhtididen ndkokulmaa ei
juurikaan ole otettu huomioon. Bandyopadhyayn ja Senin (2011) tutkimuksessa
pohdittiin muutamaa esineiden internetin sovellusta vakuutusyhtitissd, mutta
namadkin padtelmat olivat hypoteeseja, eivitkd perustuneet laajaan tutkimukseen.
Kuitenkin edelld mainitun tutkimuksen seké kirjallisuuskatsauksen muilla osa-
alueilla selvinneiden tietojen perusteella voidaan olettaa, ettd esineiden
internetin laitteiden yleistyminen tulee lisidmddn vakuutusyhtididen kaytossa
olevan datan mdira4, jolloin voidaan tuottaa yksityiskohtaisempia analyyseja.

Kehittyneitd analytiikkatyokaluja, kuten tiedon luohintaa ja koneoppimista,
hyodynnet&an jo télld hetkelld niin riskienhallinnassa, petosten havaitsemisessa
kun korvausprosesseissakin. Koko ajan lisddntyvd datamddrd ja uudenlaiset
datan ldhteet, kuten puettavat laitteet ja muut d&lylaitteet, mahdollistavat
tarkemmat analyysit. Tadstd johtuen yksittdisistd asiakkaista on mahdollista
tuottaa tarkempi riskianalyysi, jolloin vakuutusten hinnoittelu on
henkilokohtaisempaa. Téstd voi olla suurtakin taloudellista hyotyd varsinkin
sellaisille asiakkaille, jotka kuuluvat ominaisuuksiensa puolesta riskialttiisiin
ihmisryhmiin. Esimerkiksi nuorten ajoneuvovakuutukset ovat olleet tyypillisesti
kalliita, silld nuoret kuljettajat ajavat tilastojen valossa enemmain vahinkoja, kuin
kuljettajat keskimddrin. Ajokdyttdytymistd mittaavat sensorit ja sitd kautta
muodostuva vakuutuksen hinta voi siis merkittavésti laskea varovaisesti ajavan
nuoren vakuutusmaksua.

Tamén lisdksi teknologinen muutos ja esineiden internetin laitteiden
yleistyminen muilla aloilla tulee vaikuttamaan vakuutusten sisdltoihin. Tama
johtuu siitd, ettd vakuutusyhtividen pitdd pystyd vakuuttamaan esineiden
internetin laitteita, jolloin vakuutusten sisdltdjen sekd tietotaidon yrityksen
sisdlld tulee muuntua teknologisen kehityksen mukana.

Vakuutusyhtiot  tulevat todenndkoisesti hyodyntamddn  omassa
toiminnassaan uutta teknologiaa, jolloin se tulee vaikuttamaan yritysten
liikketoiminnan prosesseihin ja kaytdnteisiin. Vakuutusyhtiot ovat kuitenkin



28

perinteisesti olleet hitaita ottamaan uutta teknologiaa kayttoonsa sekd
muuttamaan liiketoiminnan prosessejaan, joten on oletettavaa, ettd esineiden
internetin kehittyessd vakuutusyhtiot omaksuvat toiminnallisuudet muita aloja
myShemmin.

Ongelmaksi voi muodostua asiakkaiden haluttomuus luovuttaa
henkilokohtaista dataa vakuutusyhtididen kdyttoon. Mikili ndin on, esineiden
internetin laitteista saatua dataa ei padstd hyodyntdmdan analytiikassa, jolloin
sen mahdollistamat tarkemmat analyysit jadvat haaveeksi. Tdahdn vaikuttaa
varmasti yleinen ilmapiiri esineiden internetin laitteita kohtaan: tilld hetkella
esineiden internetin laitteet koetaan turvattomiksi kayttaa. Mikili ndmd yksiloa
koskevat ongelmat, kuten yksityisyyden ja turvallisuuden haasteet, saadaan
ratkaistua, ovat vakuutusyhtididen asiakkaat todenndkéisemmin suostuvaisia
luovuttamaan tuottamaansa dataa vakuutusyhtididen kdyttoon. Tamad tietysti
siind tapauksessa, ettd asiakkaalle on tietojen luovuttamisesta taloudellista
hyotya.

Aika ndyttdd kuinka é&lylaitteet ja muut esineiden internetin laitteet
yleistyvit, ja tuleeko &lykds teknologia osaksi kaikkia eldamdmme osa-alueita.
Tdhédn tulee vaikuttamaan ennen kaikkea teknologian kehittyminen, yleinen
ilmapiirin muutos sekd laitteiden hinta. Esineiden internetid koskevat haasteet,
kuten yksityisyyden ja turvallisuuden ongelmat sekd verkkoyhteyksien ja
standardien puute, tulee ratkaista, jotta laitteiden kehittyminen ja laaja-alainen
hyddyntdminen on mahdollista.

Laitteiden yleistyminen ei kuitenkaan takaa, ettd vakuutusyhtict padsevat
hyotymédan saadusta datasta. Ihmisten tulee olla suostuvaisia luovuttamaan
tietojaan, sekd vakuutusyhti6illd tulee olla oikeanlaiset tyokalut datan
analysointiin, jotta saadusta datasta on jotain hyotya.

Ndistd pddtelmistd voimme todeta, ettd laajoille tieteellisille
jatkotutkimuksille esineiden internetin hyodyntamisessd vakuutusyhtididen
analytiikassa olisi aihetta. Jatkotutkimuksessa olisi toivottavaa toteuttaa
kyselytutkimus vakuutusyhticiden asiakkaille, jotta voidaan selvittéda olisivatko
he suostuvaisia luovuttamaan tietojaan vakuutusyhtidille sddstddkseen
vakuutusmaksussa. Jatkotutkimuksia tulisi totetuttaa myos esineiden internetin
saralla, jotta tekniikkaan liittyvét haasteet saadaan ratkaistua.
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