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In this thesis, types of online scams in social media are examined first by defining
online scams and then applying the principles of them to social media setting.
The thesis is a literature review in which it was found that in social media there
are similar types of scams than outside of it. These types of scams were phishing
scams, scams related to social engineering malware attacks and 419 -scams. There
were a couple of scam scenarios that were not detected outside of social media
context due to social networking site required as a platform for the scams. These
were scams involving impersonation of celebrities or friends, services offering
followers for the user’s profile and malicious applications and widgets inside so-
cial networking sites.
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1 JOHDANTO

Internet on lyhyessd ajassa kasvanut vahvaksi ihmisten véliseksi kommunikoin-
tikanavaksi ja sen nopeus, halpuus ja kdyttdjien nimettomyys ovat mahdollista-
neet, ettd huijaustoimintaa on helppo harjoittaa verkossa (Baker, 1999). Tambe
Ebotin ja Siposen (2014) mukaan verkkohuijaamisella (engl. internet fraud, on-
line scam) tarkoitetaan toimintaa, jolla pyritdan huijaamaan internetin kayttdjia
tietokoneiden mahdollistamia kanavia, kuten esimerkiksi sdhkopostia, chat -
huoneita ja sosiaalista mediaa kayttamalla.

Monia huijauksia on toteutettu myos ennen internetin -aikakauden alkua
muun muassa kirjeiden (Baker, 1999; Whitty & Buchanan 2012), sekd puhelinsoit-
tojen vélitykselld (Baker, 1999). Esimerkiksi rahahuijaukset, joissa uhreilta huija-
taan rahaa kdyttamalld romanttisia suhteita apuvdalineend, perustuvat samanlai-
siin kirjeiden valityksilld tehtdviin huijauksiin (Whitty & Buchanan, 2012). My6s
esimerkiksi kyseenalaisiin sijoitus- ja liiketoimintamahdollisuuksiin liittyvid hui-
jauksia ja pyramidihuijauksia on toteutettu jo ennen internetin aikakautta (Baker,
1999; Grazioli & Jarvenpad, 2000).

Internet on kuitenkin mahdollistanut sellaisten uusien huijaustapojen syn-
tymistd, joita on ollut aikaisemmin kdytannossd mahdotonta toteuttaa. Esimer-
kiksi verkkosivun kaappaustekniikkassa (engl. page jacking) internet -kaytt&ja
uudelleenohjataan huijaussivustolle, joka ndyttdd erehdyttavasti sivustolta, jolla
kayttdjan oli alun perin tarkoitus vierailla. Verkkosivun kaappauksen myotd
kayttdjd saattaa tulla syottdneeksi esimerkiksi verkkopankkitilinsd tiedot oikeaa
verkkopankin kirjautumissivua muistuttavalle huijaussivustolle, eikd véltta-
miéttd edes tiedd tulleensa huijatuksi. (Grazioli & Jarvenpad, 2000).

Verkkohuijauksia késiteltiin tdssd kirjallisuuskatsauksessa sosiaalisen
median (engl. social media) ndkokulmasta. Kaplanin ja Haenleinin (2010)
mukaan sosiaalisella medialla tarkoitetaan Web 2.0 -pohjaisia verkkosovelluksia,
joiden avulla vilitetddn kdyttdjien luomaa sisdltod (engl. user-generated content).
Web 2.0 -kasitteelld Kaplan ja Haenlein (2010) tarkoittavat uutta verkon
kayttotapaa, jossa verkon kayttdjat eivit endd luo yksiloind web -sisdltod, vaan
ovat sen sijaan osallisina sisdllon jatkuvassa kehityksessd yhteistyossd kaikkien
muiden verkon kéyttdjien kanssa.
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Kaplanin ja Haenleinin (2010) mukaan Vickery ja Wunsch-Vincent (2007)
tarkoittavat kayttdjien luomalla sisdllolla sellaista sisdltod, joka tayttad kolme kri-
teerid: Sisdllossd tulee ndkyd luovia piirteitd, esimerkiksi kommentointi-, tai
muokkausmahdollisuuksia ja sisdllon ei tule kuulua ammatillisessa tarkoituk-
sessa suoritettaviin toimintoihin, kuten esimerkiksi markkinointiin kaupallisessa
mielessd. Sisdllon tulee myos olla saatavilla kaikille ihmisille julkisella verkkosi-
vulla, tai tietylle ihmisryhmadlle sosiaalisella verkostoitumissivulla (engl. social
networking site). Sosiaalisella verkostoitumissivulla tarkoitetaan web -sovellusta,
johon voi tehdd profiilin, luoda yhteyksid muihin kayttdjiin, seka tutkia omia ja
muiden kayttdjien yhteyksid (Ellison, 2007). Yhteydet muihin kayttdjiin voivat
olla esimerkiksi verkon ulkopuolisesta ystdvyydestd johtuvia tai vain verkkotut-
tavuuksien vilisid yhteyksid. Kdyttdjat kommunikoivat sosiaalisilla verkostoitu-
missivuilla muun muassa tilapdivitysten, viestien, kommenttien ja median jaka-
misen avulla. (Gundecha & Liu, 2012).

Verkkohuijausten tyyppejd sosiaalisessa mediassa on tdrked tutkia: Internet
on kasvamassa osaksi arkipdivaa (Vickery & Wunsch-Vincent, 2007) ja kasvu on
aiheuttanut myos verkossa tapahtuvien petollisten toimintatapojen lisdadnty-
mistd (Baker, 1999). Sosiaalinen media on tullut osaksi ihmisten jokapdivdista ela-
maéd ja tarjoaa uusia hyokkaysmahdollisuuksia rikollisille. Sosiaalisilla verkostoi-
tumissivuilla jaetaan paljon henkilokohtaisia tietoja, joita voidaan kayttdd hui-
jausten kohdentamiseen (Jagatic ym., 2007; Wiiest, 2010). Tietoa ja esimerkkeja
huijauksien tyypeistd tarvitsevat erityisesti vanhemmat verkon kayttdjat, silld
Chakrabortyn ja muiden (2013) mukaan seniorit ovat omaksumassa sosiaalista
mediaa kdyttoonsad nopeasti ja ovat suojattomin ikdryhma tietoturvan ja yksityi-
syyden kannalta.

Verkkohuijauksia ja sen tyyppejd kisittelevad kirjallisuutta on olemassa,
mutta kirjallisuus, joka kokoaisi verkkohuijausten tyypit sosiaalista mediaa na-
kokulmana néyttden, on vdhdistd. Verkkohuijausten tyyppejd tutkimalla voitai-
siin avata uusia tutkimusmahdollisuuksia liittyen muun muassa huijausten tie-
dostamiseen ja ehkdisyyn. Tietoisuuden lisddmisen tdrkeyden liséksi on mielen-
kiintoista tutkia, onko sosiaalisessa mediassa tapahtuvissa huijausten tyypeissa
eroa verrattuna sosiaalisen median ulkopuolisiin verkkohuijauksiin. Tutkiel-
massa halutaankin vastata seuraavaan tutkimuskysymykseen: Minké tyyppisid
verkkohuijauksia sosiaalisessa mediassa tapahtuu ja ovatko huijaukset erityyp-
pisid sosiaalisessa mediassa, kuin sen ulkopuolella?

Tutkielma toteutettiin kirjallisuuskatsauksena, jossa sovellettiin Okolin ja
Schabramin (2010) systemaattisen tietojdrjestelmaétieteen kirjallisuuskatsauksen
ohjetta. Kun kirjallisuuskatsauksen tarkoitus oli mietitty, alettiin kerata artikke-
leita verkkohuijauksiin ja sosiaaliseen mediaan liittyen. Artikkeleita haettiin di-
gitaalisten kirjastojen ja julkaisuarkistojen julkaisuja tutkimalla muun muassa
AIS Electronic Library (AISEL), Google Scholar ja ACM Digital Library -palve-
luista. Hakutermeina kéytettiin muun muassa seuraavia: “social media”, “inter-
net/online scam/fraud”, seki ”social media scam”. Haettuihin artikkeleihin teh-
dyn pienen perehtymisen jalkeen karsittiin pois ne, jotka eivit liity tamén kirjal-
lisuuskatsauksen aihepiiriin, muun muassa yksinomaan yritysten ndkokulmasta
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sosiaalista mediaa késittelevat artikkelit. Karsinnan jalkeen kirjallisuuskatsauk-
seen valittiin mukaan esimerkiksi verkkohuijaukset ja sosiaalisen median maa-
rittelevid tieteellisid julkaisuja, sekd julkaisuja, joissa nama kasitteet esiintyvat eri
ndkokulmista. Mukaan otettiin myods muita verkosta loytyvid artikkeleita. Mu-
kaan otettiin esimerkiksi uutisia, joita on kdytetty muun muassa havainnollista-
misessa, sekd otettiin ldhteind esiintyvid artikkeleita.

Verkkohuijaukset madriteltiin tarkoittamaan mitd tahansa internetin mah-
dollistamaa toimintaa, jonka tarkoituksena on verkkokéyttdjien huijaaminen
(Tambe Ebot & Siponen, 2014). Tdten kirjallisuuskatsauksessa voidaan paneutua
monimuotoisesti erityyppisiin huijauksiin, kuten esimerkiksi haittaohjelmien le-
vittdimiseen sosiaalisen suostuttelun avulla, tietojenkalasteluhuijauksiin, seka
419 -huijauksiin. Tarkastelussa keskityttiin erityisesti huijausten tyyppeihin ja
niiden esittelyyn, eikd esimerkiksi huijaamiselta suojautumiseen. Sosiaalisen me-
dian ndkokulmasta tarkastelu rajattiin koskemaan padosin sosiaalisia verkostoi-
tumissivuja, kuten esimerkiksi Facebookia ja Twitterid.

Ensimmadisessd varsinaisessa sisdltoluvussa kasitellddn verkkohuijauksia
yleiselld tasolla ja tarkastellaan, minka tyyppisid huijauksia verkossa on. Toisessa
luvussa kasitellddan sosiaalista mediaa ja erityisesti sosiaalisia verkostoitumissi-
vuja yleisesti, sovelletaan verkkohuijausten tyyppejd sosiaaliseen mediaan ja tut-
kitaan sosiaalista mediaa verkkohuijauksien alustana. Lisdksi luvussa vertaillaan
sosiaaliseen mediaan kuuluvia verkkohuijaustyyppejd sosiaalisen median ulko-
puolisiin, kuten esimerkiksi sdhkopostin vilitykselld, tapahtuviin huijaustyyp-
peihin. Lopuksi esitellddn johtop&atokset -osio, jossa kdydaan lapi kirjallisuus-
katsauksen menetelmit, tavoitteet, havainnot ja johtopaddtokset, kerrataan vas-
taus tutkimuskysymykseen, sekd esitetddn tulevaisuuden ndkokulmat aiheen
tutkimiselle.



2 VERKKOHUIJAUKSET

Jotta verkkohuijauksia voidaan tarkastella sosiaalisen median ndkdkulmasta, tu-
lee ensiksi tutkia, mitd verkkohuijauksista on yleisesti kirjoitettu informaatiotek-
nologian alan kirjallisuudessa. Tdssd luvussa mddritelldan késitteitd, joita liite-
tddan laheisesti verkkohuijauksiin, sekd esitellddn kirjallisuuden avulla verkko-
huijausten trendejd tutustuen muun muassa verkkohuijauksiin liittyviin tekno-
logioihin. Lisdksi tutustutaan jonkin verran siihen, mitd aiheita verkkohuijaukset
yleensd koskevat ja erikoistapauksena tutustutaan Lansi-Afrikan huijaustyyp-
peihin.

2.1 Roskaposti ja haitalliset huijauskeinot

Ensimmadinen tarked kéasitepari verkkohuijauksiin liittyen on roskaposti ja sen 14-
hettaminen (engl. spam). Télld tarkoitetaan suurille ihmisjoukoille pyytamatta
lahetettyjd viestejd, joiden tarkoitus on usein houkutella vastaanottajiaan osallis-
tumaan kaupalliseen toimintaan, muun muassa ldadkkeiden tai teknologisten
hyodykkeiden, esimerkiksi ohjelmistojen, tilaamiseen. My®os haitallisia huijaus-
keinoja, esimerkiksi tietojenkalastelua ja haittaohjelmien levitystd toteutetaan
roskapostiviestien vilitykselld. (Anderson ym., 2007).

Jagaticin ja muiden (2007) mukaan tietojenkalastelulla (engl. phishing) tar-
koitetaan huijaustyyppid, jossa huijarit esiintyvit valheellisesti jonain luotetta-
vana toimijana ja pyrkivit siten kerddmaddn arkaluontoista tietoa huijauksen uh-
reilta. Huijarit voivat esiintyd muun muassa pankkialan toimijoina: esimerkiksi
Osuuspankki on julkaissut tiedotteissaan esimerkkeja tietojenkalastelusivuista ja
huijaussdhkoposteista, joilla pyritddn urkkimaan pankin asiakkaiden henkil6- ja
pankkitunnuksial. Huijari voi myos esiintyd henkilond, jonka tietojenkalastelu-
viestin vastaanottaja tuntee: tdlloin on jopa nelinkertaisesti todenndkdisempad,
ettd vastaanottajan huijaaminen onnistuu. Huijarit voivat esimerkiksi selvittda
uhrin tuttavapiiristd julkisesti saatavilla olevaa tietoa muun muassa sosiaalisten
verkostoitumissivujen avulla. (Jagatic ym., 2007).

Andersonin ja muiden (2007) mukaan toinen esimerkki haitallisista huijaus-
keinoista tietojenkalastelun lisdksi on haittaohjelmien (engl. malware) levittami-
nen sosiaalisen suostuttelun avulla (engl. social engineering). Abrahamin ja
Chengalur-Smithin mukaan Erbschloe (2004) on todennut, ettd sosiaalisella suos-
tuttelulla tarkoitetaan sitd, ettd huijarit pyrkivdt manipuloimaan uhriaan psyko-
logisia keinoja, muun muassa uhrin tunteita, hyvaksikayttamalld. Pyrkimyksena
on saada uhri avustamaan huijareita jarjestelmiin ja verkkoihin tunkeutumisessa

1 https://www.op.fi/op/henkiloasiakkaat/tietoturva/ opn-asiakkaiden-tietojenkalastelu-
aktiivista---huijarit-kayttavat-myos-puhelinta?cid=151881773&srcpl=3
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ja vadrinkadytossd. Organisaatioiden suurin tietoturvahaavoittuvuus piilee tieto-
koneita kdyttavissa tyontekijoissa (Erbschloe, 2004; Abraham & Chengalur-Smith,
2010).

Abrahamin ja Chengalur-Smithin (2010) mukaan sosiaalisessa suostutte-
lussa uhrissa voidaan esimerkiksi pyrkid herdttdmé&an kiinnostusta, jannitystd,
empatiaa, pelkoa, tai ahneutta. Esimerkiksi pelon tunne voidaan saavuttaa esit-
tamalla kayttdjalle tekaistuja varoitusviestejd tietoturvasta ja uskotellaan kayttdja
asentamaan tietoturvapdivitys, joka onkin oikeasti haittaohjelma. Kiinnostuksen
tunteeseen vetoaminen taas kdy ilmi alla olevasta huijausviestistd, jossa vditetdan
kayttdjan Paypal -verkkomaksutilille tulleen kirjautumisia tuntemattomasta
osoitteesta ja kehotetaan kdyttdjad varmentamaan tilinsa linkkid klikkaamalla
oikeaa Paypal -sivuston kirjautumissivua. Kayttdjien ahneutta voidaan Abraha-
min ja Chengalur-Smithin (2010) mukaan hyviaksikdyttdd tarjoamalla kayttdjille
ilmaista tavaraa, muun muassa alennuskuponkeja. Talloin linkkien klikkaami-
nen tai sdhkopostiliitteiden avaaminen johtaa kuitenkin haittaohjelmien asentu-
miseen tai henkilokohtaisten tietojen vaarantumiseen.

Reminder : Unussual Sign-in Activity [n11]

service@paypal.com 8 Svsaalv

Sn3 ¥

PayPal

- ~

Dear Costomer,
Your Paypal 1D was used 1o sign in to Paypal via & web browser.

Here is detail :

Date and Time: November 26, 2016, 07:20 PM POT

1P :71.202.116.25

Operating System : Windows

il the information above looks familiar, you can disregard this email.

If you have not signed in to Paypal recently and believe someone may
have accessed your account, to verify your account

Please do not reply to this email. Unfortunately, we are unable to respond

to inquiries sent to this address

For immediate answers to your questions,

simply visit our Help Center by clicking "Help™ at the bottom of any PayPal
page.

© 2016 Paypal Inc, All rights reserved.
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Sosiaaliseen suostuttelun liittyvid hyokkayksid voidaan myos kohdentaa koske-
maan esimerkiksi opiskelijjoita kerdamalld heidan sahkopostiosoitteitaan sosiaa-
lisilta verkostoitumissivuilta tai chat -huoneista, tai arvaamalla osoitteet, mikali
ne perustuvat etu -ja sukunimiin. T4lld tavoin viestit voidaan saada ndyttamaan,
ettd ne tulevat luotettavista ldhteistd (Abraham & Chengalur-Smith, 2010; Jagatic
ym., 2007) ja kuten edelld mainittiin, tdll6in huijaus onnistuu todenndksisemmin
(Jagatic ym., 2007).

Sosiaalisen suostuttelun avulla levitettdvien haittaohjelmien tulee huijata
kayttdjd suorittamaan haittaohjelma avaamalla haitallinen web -linkki tai sahko-
postin liitetiedosto, jonka lisdksi haittaohjelman tulee ldpdistd tekniset suojaus-
keinot, kuten esimerkiksi virustorjuntaohjelmat, aktivoituakseen. Haittaohjelmat
voivat asentumisen onnistuessa muun muassa muokata laitteiden tietoturva-ase-
tuksia, varastaa laitteeseen tallennettuja salasanoja, vakoilla verkkopankkitapah-
tumia, asentaa laitteeseen etdhallintamahdollisuuksia hyokkadjille, sekd esimer-
kiksi asentaa laitteen verkkoselaimen uudelleenohjaamaan kéayttdjansa haitalli-
sille verkkosivuille. Jalkimmaisestd esimerkkind on edelld mainittu verkkosivun
kaappaustekniikka (Grazioli & Jarvenpad, 2000). Lisdksi haittaohjelmat yleensa
levidvat muun muassa kopioimalla itsedén laitteen verkkolevyille ja USB -muis-
titikuille, sekd sdhkopostitse haittaohjelman suorittaneen kayttdjan sahkoposti-
kontakteille. (Abraham & Chengalur-Smith, 2010).

Vaikka haittaohjelmat voivat asentua myos ilman kayttdjan minkddnlaisia
toimenpiteitd hyviaksikdyttamalld haavoittuvuuksia (engl. exploits), sosiaalinen
suostuttelu on silti yksi suurimpia vilineitd, joilla haittaohjelmia toimitetaan. Li-
sdksi monesti haavoittuvuuksien avulla tarttuvienkin haittaohjelmien mahdolli-
set uhrit tulee sosiaalisen suostuttelun keinoin saada ensin siirtymé&an verkkosi-
vuille, joissa nditd haavoittuvuuksia on hyviksikédytetty (Raman, 2008).

2.2 Verkkohuijausten toteutukset

Verkkohuijaukset erottuvat tavallisista huijauksista siten, ettd ne ovat internetin
kanavien mahdollistamia (Tambe Ebot & Siponen, 2014): verkkohuijausten to-
teutukseen kdytetddn esimerkiksi jo edelld mainittua roskapostia ja online -ilmoi-
tustauluja (Tambe Ebot & Siponen, 2014; Baker, 1999). Lisédksi huijauksien kana-
vina kdytetddan my0s sosiaalista mediaa (Tambe Ebot & Siponen, 2014), seké ver-
kossa sijaitsevia sijoituslehtid (Baker, 1999). Huijauksien infrastruktuuria on tut-
kittu Andersonin ja muiden (2007) tekemdssd tutkimuksessa roskapostiviesteista
kerétyillad tiedoilla, joilla pystyttiin mittaamaan muun muassa huijauskampan-
joiden kestoja ja huijausta iséanndivien, sekd huijausviestejd vilittdvien palvelin-
ten sijainteja maapallolla. Lisdksi web -huijaussivujen, joita tutkittiin roskaposti-
viestien linkkejd seuraamalla, kuvankaappauksia kerdamalld ja vertailemalla
voitiin arvioida huijausten yhtaldisyytta.
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Andersonin ja muut (2007) analysoivat tutkimuksensa tuloksia aluksi luo-
kittelemalla roskapostiviestien takana olevat huijaukset (noin 2300 uniikkia kap-
paletta) kategorioihin. Huijausten luokittelu oli heiddn mukaansa vaikeaa, silld
luokitteluvaiheessa moniin huijaussivustojen osoitteisiin ei saanut endd yhteytta
ja toisaalta moni huijaus sisidlsi dynaamista sisdltod, eika siten sisdltynyt mihin-
kddn kategoriaan. Suurin osa Andersonin ja muiden (2007) tutkimuksessa tutki-
tuista huijauksista, noin 29,6 %, olikin ei-kategorioituvia. Seuraavaksi suurin hui-
jauskategoria tutkimuksessa (noin 16,7 % huijauksista) olivat informaatiotekno-
logiaan liittyvat huijaukset, joihin kuuluvat muun muassa tarjoukset ilmaisista
tai alennettuun hintaan myytédvistd hyodykkeistd, esimerkiksi ohjelmistoista.
Muita tutkimuksessa havaittuja huijauksia olivat muun muassa huijaukset liit-
tyen kelloihin ja ldadkkeisiin.

Anderson ja muut (2007) tutkivat myo6s huijausten iséntdpalvelimien sijain-
teja maapallolla ja tuloksena saatiin, ettd yli puolet isantdpalvelimista sijaitsi Yh-
dysvalloissa. Muita suuria maita huijauksien isinndinnin kannalta olivat muun
muassa Lansi-Euroopan maat, Kanada sekd Kiina. Samankaltaisia tuloksia esit-
tdd Tambe Ebotin ja Siposen (2014) mukaan Ultrascan (2010)?, jonka mukaan
muun muassa juuri Yhdysvalloissa, Kiinassa ja Kanadassa voidaan ndhda hui-
jaustoiminnan mddran kasvua. Yhdysvaltojen huijauspalvelimien suuren maa-
ran pohdittiin Anderson ja muiden (2007) tutkimuksessa johtuvan siitd, ettd hui-
jauksen infrastruktuurilla taytyy olla korkea saatavuustaso (engl. availability),
jotta huijarit voivat saada huijauksestaan voittoa. Lisédksi Anderson ja muut (2007)
esittivat, ettd huijausten verkkoyhteyksien tulee olla stabiileja, joten heiddan mu-
kaansa on mahdollista, ettd monet huijausten isdntdpalvelimet sijoitetaan Yhdys-
valtoihin juuri palvelinten korkean saatavuustason ja stabiilien verkkojen vuoksi.

Roskapostien vilittdjdt olivat tutkimuksessa enemman jakautuneet ympari
maailmaa, kuin palvelimet: Anderson ja muut (2007) perustelevat tita silld, etta
roskapostien vilittdjdt tarvitsevat vain lyhyen aikavilin toteuttaakseen tehta-
vansd. Roskapostien vilittdjien tehtdva on vain ldhettdd roskapostia maailmalle,
eivatkd ne vaadi kanssakdymistd roskapostien vastaanottajien kanssa toisin kuin
isantdpalvelimet, joiden tulee palvella ja olla saatavilla mahdollisimman pitk&dan
kerdtdkseen mahdollisia uhreja.

2.3 Lansi-Afrikan huijaukset

Andersonin ja muiden (2007) tutkimuksen liséksi kirjallisuudessa on havaitta-
vissa erds konkreettinen huijaustyyppi, jonka operoimiseen roskapostiviesteja
kaytetddan. Tambe Ebotin ja Siposen (2014) mukaan Burrell (2008) on todennut,
ettd tdssd huijaustyypissd huijarit toimivat pddosin Lansi-Afrikassa kehitellen
viesteihin tarinoita, joilla pyritddn huijaamaan ja harhaanjohtamaan internetin
kayttdjia rahallisen voiton saavuttamiseksi. Tambe Ebotin ja Siposen (2014) mu-

2 http:/ /www.ultrascan-agi.com/
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kaan tarinat saattavat koskea muun muassa saatavilla olevia perint6jd, lemmik-
kieldimid tai kultaa. Tarinoihin liitetddn Burrellin (2008) mukaan muun muassa
vdkivaltaa, koyhyyttd tai henkilokohtaisia tragedioita. Tambe Ebotin ja Siposen
(2014) mukaan Herley (2012) on todennut, ettd huijausviesteilld pyritdan huijaa-
maan viestien vastaanottajia maksamaan kaupan olevista hyodykkeistd maksuja
etukéteen. Salifu (2008) on Tambe Ebotin ja Siposen (2014) mukaan todennut, etta
maksut ovat pddasiassa logistiikkaan liittyvid, muun muassa rahti-, vakuutus- ja
karanteenimaksuja, jotka huijauksen uhrin tulee maksaa ennen kuin tulli voi hy-
vdksyd tavaran toimitettavaksi. Burrellin (2008) mukaan edelld kuvatun tyylisid
huijauksia kutsutaan usein 419 -huijauksiksi (engl. 419 scams), jossa 419:114 viita-
taan Nigerian poliisin kdyttamaan koodiin petoksille. Toisena nimityksend 419 -
huijauksista kdytetddan etukdteismaksupetosta (engl. advance fee fraud).

Tambe Ebotin ja Siposen (2014) tutkimuksessa tutkittiin kamerunilaisille
ammatti-verkkohuijareille tehtyjd haastatteluita ja selvitettiin muun muassa,
minkaélaisia rationaalisia padtosprosesseja he tekevit, kun he suunnittelevat hui-
jauksia ja miten heistd ylipdatdan tuli verkkohuijareita. Tutkijoiden mukaan
verkkohuijariksi tulemiseen ajoivat pidempé&an verkkohuijauksia tehneilld muun
muassa kostonhimo johtuen huijareiden kokemasta kaltoinkohtelusta liittyen ky-
vyttomyyteen hankkia laillista tyotd johtuen paikallisesta korruptiosta ja ostajien
hyvéaksikdytostd. Kostosta huijarit haluavat palkaksi taloudellista hyotyd. Nuo-
rempi sukupolvi noin 20 -vuotiaita huijareita kokee Tambe Ebotin ja Siposen
(2014) mukaan, ettd verkkohuijaaminen on kustannustehokas keino saavuttaa
vanhempien huijareiden rikas elintaso. Myo6s Burrellin (2008) haastattelemat
nuoremmat huijarit kertoivat alkaneensa huijata johtuen vertaistensa, esimer-
kiksi huijariystdviensd, vaikutuksesta, sekd uskomuksista liittyen varakkaaseen
elamadan.

Huijariksi tulemisen syiden lisdksi Tambe Ebot ja Siponen (2014) tutkivat,
miten haastatellut verkkohuijarit suunnittelevat ja toteuttavat huijauksensa.
Alustavan tutkimusdatan mukaan he aluksi valitsevat tarkasti muun muassa
taktiikan, jolla huijaus toteutetaan, esimerkiksi roskapostien valityksell4 tai sosi-
aalisessa mediassa. Sitten huijausstrategioita mietitidn uudelleen, mikéli tarve
tulee, esimerkiksi jos huijauksen kohde ei ole menossa huijaukseen mukaan, voi-
daan laskea myytdvien (vale)hyodykkeiden hintoja. Huijausten suunnittelustra-
tegioiden hiomisen liséksi huijareiden tdytyy Tambe Ebotinja Siposen (2014) mu-
kaan kehittdd strategioita huijauksen toteutukseen. Néihin kuuluu muun muassa
huijausten kohteiden suostuttelu maksamaan hyodykkeistd etukdteen muun
muassa aiemmin mainittuja logistiikkamaksuja luomalla valedokumentteja,
joilla maksuja perustellaan.

2.4 Yhteenveto

Ensimmadisessa sisdltoluvussa tutkittiin, mitd verkkohuijauksista on kirjoitettu
tutkimuskirjallisuudessa. Havaittiin muun muassa, ettd verkkohuijauksissa ros-
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kapostiviestit ovat oleellisessa asemassa: niiden avulla toteutetaan monia hui-
jauksia liittyen muun muassa hyodykekauppaan. Roskapostiviesteilld voidaan
huijata rahaa esimerkiksi markkinoimalla olemattomia lddkkeitd tai ohjelmistoja
halvalla tai yrittdmalld saada uhri mukaan etukédteismaksupetokseen, jossa ha-
nelle luvataan esimerkiksi perintdjd, lemmikkieldimid, kultaa tai hyodykkeita
etukdteen maksettavia logistiikkamaksuja vastaan. Lisédksi roskapostiviestit voi-
vat olla haitallisia, jolloin niilld voidaan yrittdd saada uhri asentamaan jarjestel-
mddnsd haittaohjelmia tai luovuttamaan arkaluontoisia tietojaan verkkohuija-
reille. Verkkohuijausten toteutukseen kaytetddn roskapostiviestien liséksi apuna
my0s sosiaalista mediaa muun muassa huijausviestien viélitykseen ja tietojen ke-
rdadamiseen huijauksen mahdollisista uhreista. Havaittiin, ettd huijauksissa on
useimmiten motiivina rahallinen hyoty ja Lansi-Afrikan 419 -huijausten tapauk-
sessa my0Os kostonhimo johtuen paikallisesta koyhyydestd ja korruptiosta, seka
tunne kyvyttomyydestd tehd4 laillista tyotd. Verkkohuijausten mééran todettiin
olevan suurta myos muun muassa Yhdysvalloissa, Kanadassa ja Kiinassa. Seu-
raavassa luvussa késitellddn sosiaalista mediaa yleisesti alustana ja ndkékulmana
talle kirjallisuuskatsaukselle, seka tutkitaan verkkohuijauksia sosiaalisilla ver-
kostoitumissivuilla.
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3 SOSIAALINEN MEDIA JA VERKKOHUIJAUKSET

Tdssd luvussa késitellddn sosiaalista mediaa ndkokulmana tille kirjallisuuskat-
saukselle. Aluksi luvussa késitellddn sosiaalisen median mééritelmid ja pyritdan
yhdistelemé&dn niitd. Sosiaalisen median maddrittelyjen jdlkeen tutkitaan verkko-
huijausten tyyppejd sosiaalisten verkostoitumissivujen kontekstissa. Lopuksi esi-
tetddn yhteenveto tdssd luvussa késitellyistd mddritelmistd, sekd vastataan tut-
kielman tutkimuskysymyksiin, jotka kuuluvat: Minka tyyppisid verkkohuijauk-
sia sosiaalisessa mediassa tapahtuu ja ovatko huijaukset erityyppisid sosiaali-
sessa mediassa, kuin sen ulkopuolella?

3.1 Sosiaalisen median miaritelmait

Aiemmin tutkittiin Kaplanin ja Haenleinin (2010) médaritelmé&a sosiaalisesta me-
diasta. Mddritelman mukaan sosiaalinen media on joukko web 2.0 -perustaisia
web -sovelluksia, joissa tuotetaan kayttdjien luomaa siséltod. Kaplanin ja Haen-
leinin (2010) méaéritelmaén lisdksi tutkitaan Kietzmannin ja muiden (2011) sosiaa-
lisen median viitekehystd. Taman viitekehyksen mukaan sosiaalinen media
koostuu toiminnallisista osasista, joita ovat ldsndolo, suhteet, identiteetti, maine,
ryhmadt, keskustelut ja jakaminen. Kietzmannin ja muiden (2011) mukaan tulee
kuitenkin huomata, ett4 jokin toiminta sosiaalisessa mediassa voi kuulua useam-
paan edelld mainituista osasista samanaikaisesti ja kaikkien osasten periaattei-
den ei tarvitse tdyttyd, jotta toiminnan voidaan laskea kuuluvan sosiaaliseen me-
diaan. Kietzmannin ja muiden (2011) mukaan Smith toteaa artikkelissaan3, etta
jotkut osaset painottuvat viitekehyksessd enemman riippuen sosiaalisen median
palvelusta, silld esimerkiksi YouTube -videopalvelussa jakaminen on tirkeim-
maéssd osassa ja suhteet ovat pienemmadssé roolissa. Facebookissa taas suhteet
ovat tarkeammassa roolissa, kuin jakaminen. Seuraavaksi kdydaan lyhyesti lapi
toiminnalliset osaset, joista Kiezmannin ja muiden (2011) sosiaalisen median vii-
tekehys muodostuu.

Lasndololla (engl. presence) tarkoitetaan Kietzmannin ja muiden (2011) mu-
kaan toisten ihmisten saavutettavuuden tasoa, sekd ihmisten sijaintia oikeassa
ja/tai virtuaalisessa maailmassa. Lasndolon médaraan vaikuttavat Kaplanin ja Ha-
enleinin (2010), sekd Kietzmannin ja muiden (2011) mukaan intiimiys ja valitto-
myys. Kaplanin ja Haenleinin (2010) mukaan intiimiys kuvaa sitd, onko viestinta
valitettyd vai tapahtuuko se esimerkiksi kasvotusten ja vilittomyys sitd, tapah-
tuuko viestintd samanaikaisesti vai eriaikaisesti. Vilitetyssa viestinnédssé, esimer-
kiksi puhelinkeskustelussa, on matalampi ldsndolon méadrd, kuin kasvotusten ta-
pahtuvassa viestinndssd. Samoin eriaikaisessa viestinndssd, esimerkiksi sahko-
postikeskustelussa, on matalampi ldsndolon mé&arad, kuin samanaikaisessa vies-
tinndssd, esimerkiksi chat -keskustelussa. (Kaplan & Haenlein, 2010). Lasnédolon

3 http://nform.com/ideas/social-software-building-blocks/
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madrad osapuolten vélisessa kommunikaatiossa on yhteydessa siihen, miten pal-
jon kommunikaatio vaikuttaa osapuolten kdyttdytymisiin. Jos kommunikaati-
ossa on suuri lasndolon madrd, se vaikuttaa vuorovaikutuksessa oleviin osapuo-
liin enemman. (Kaplan & Haenlein, 2010; Kietzmann ym., 2011).

Suhteilla (engl. relationships) tarkoitetaan tapoja, joilla kayttdjdt ovat joilla-
kin tavoilla sidoksissa toisiinsa. Suhteet voivat johtaa esimerkiksi keskusteluihin
tai tapaamisiin osapuolten vililld, mutta suhteelle syy voi olla myds vain kave-
riksi lisddminen itsessddn. (Kietzmann ym., 2011). Suhteiden vahvuudet voivat
vaihdella: Kietzmannin ja muiden (2011) mukaan Krackhardt (1992) on todennut,
ettd vahvat suhteet ovat pitkédkestoisia ja osapuoliaan vaikuttavia. Hansen (1999)
taas on Kietzmannin ja muiden (2011) mukaan todennut, ettd heikot suhteet ovat
etdisid ja niissd kanssakdyminen on harvinaista.

Identiteetilld (engl. identity) tarkoitetaan ihmisen itsestddn luoman identi-
teetin tasoa sosiaalisessa mediassa sisdltien esimerkiksi sen, mitd tietoa ihmiset
haluavat itsestdan kertoa (Kietzmannin ym., 2011). Kietzmannin ja muiden (2011)
mukaan kayttdjan tietoja voivat olla esimerkiksi sukupuoli ja nimi, oli nimi sitten
kayttdjan oikea nimi tai nimimerkki. Lisdksi Kietzmannin ja muiden (2011) mu-
kaan Kaplan ja Haenlein (2010) ovat todenneet, ettd kayttdjd voi rakentaa identi-
teettiddn muun muassa tiedostetusti tai tiedostamattaan kertomalla tietoja aat-
teistaan, tykkadyksen kohteistaan tai tunteistaan.

Keskusteluilla (engl. conversations) Kietzmann ja muut (2011) tarkoittavat
Keskustelut voivat tapahtua monesta syystd, esimerkiksi kayttdjdt voivat haluta
vaihtaa ajatuksiaan toistensa kanssa, tai 16ytdd samankaltaisia ihmisid ja uusia
ndkokulmia. Lisdksi keskusteluiden vélineet ja tasot voivat olla erilaisia. Esimer-
kiksi Twitter -sivuston maksimissaan 140 -merkkid pitkien julkaisujen kautta
kaytava keskustelu on monesti nopeampaa ja lyhyempikestoista, kuin esimer-
kiksi blogien syvillisemmiit ja pidemmait keskustelut. (Kietzmann ym., 2011).

Maineella (engl. reputation) Kietzmann ja muut (2011) kuvaavat tapaa, jolla
sosiaalisen median kayttdjdt voivat arvioida itsensd ja muiden asemaa sosiaali-
sessa mediassa. Kdyttdjan maine viittaa my6s hdnen julkaisemansa sis&llon laa-
tuun. Maine voi muodostua muun muassa sisdllostd tykkdysten ja ei-tykkédysten
kautta, sivustojen tekemien automaattisten luotettavuusarviointien johdosta, tai
esimerkiksi LinkedIn -sivustolla muiden kiyttdjien osoittaman kannatuksen
kautta. (Kietzmann ym., 2011).

Ryhmilld (engl. groups) Kietzmann ja muut (2011) tarkoittavat sitd, milld
tavalla kayttdjat voivat ryhmaytyé toistensa kanssa. Ryhmiéit voivat olla kéyttdjan
itse luomia, esimerkiksi kaverilistojen jasenten lajittelu ryhmiin. Ryhmét voivat
myos toimia kuten ryhmit verkon ulkopuolella, esimerkiksi avoimet ryhmiit,
ryhmiit joihin voi hakea jdseneksi ja sellaiset ryhmat, joihin voi liittyd vain, kun
niihin kutsutaan. (Kietzmann ym., 2011).

Jakaminen (engl. sharing) kuvaa Kietzmannin ja muiden (2011) viitekehyk-
sessd kayttdjien sisdllon vaihtamista ja vastaanottamista muiden kayttédjien kes-
ken, sekd sisdllon levittamistd muille kayttdjille. Jaettava sisélto voi olla esimer-
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kiksi ddntd, videota, tekstid, kuvia tai sijainteja. Jakaminen on sosiaalisessa medi-
assa yksi kanssakdymisen muoto ja sosiaalinen media koostuukin kayttdjistd,
joilla on yhteys esimerkiksi edelld mainitun tyyppisiin jaettuihin sisaltoihin.
(Kietzmann ym., 2011).

Kietzmannin ja muiden (2011), sekd Kaplanin ja Haenleinin (2010) maéritel-
mid hyvéaksikdyttden voidaan todeta, ettd sosiaalinen media on web -teknologi-
oita ja uusia verkon kdyttoperiaatteita alustanaan kadyttdivd kommunikaatioka-
nava. Kommunikaatio muiden kdyttdjien kanssa kdy muun muassa kayttdjien
luoman sisdllon jakamisen, ryhmien, sekd keskusteluiden avulla ja sithen vaikut-
tavat muun muassa suhteet ja lasndolo. Muiden kéyttdjien kanssa kommunikoi-
malla kdyttdja voi luoda yhteyksid ja luoda yhteyksid muihin saman henkisiin
malla itsestddn ja kiinnostusten kohteistaan, sekd ansaita maineen muun muassa
julkaisemansa sisdllon kautta. Vaikka sosiaalisen median alustoja on erityyppisid,
tassa kirjallisuuskatsauksessa tarkastellaan verkkohuijauksien tyyppejd erityi-
sesti sosiaalisten verkostoitumissivujen kannalta.

3.2 Verkkohuijaukset sosiaalisilla verkostoitumissivuilla

Aiemmin tutkielmassa mddriteltiin sosiaaliset verkostoitumissivut web -sovel-
luksiksi, joihin voi luoda profiilin, luoda yhteyksid muihin kaytt&jiin, seka tutkia
kayttdjien yhteyksid toisiinsa. Téllaisilla sovelluksilla on miljoonia kaytt&jid ja nii-
den kaytostd on tullut osa jokapdivdistd elamdd. (Ellison, 2007). Sosiaaliset ver-
kostoitumissivut tarjoavat kuitenkin myds uusia hyokkdysmahdollisuuksia,
jotka perustuvat sen luottamuksen hyvéksikdyttoon, joka ihmisilld on verkosto-
jaan kohtaan (Wtest, 2010). Seuraavaksi tutkitaan nditd hyokkaysmahdollisuuk-
sia.

3.2.1 Roskaposti ja haitalliset huijauskeinot

On tdrked huomata, ettd roskapostiviestien ldhetysti ja julkaisua tapahtuu myos
sosiaalisilla verkostoitumissivuilla muun muassa pikaviestien, tilapdivitysten,
kommenttikenttien, sekd valheellisten tapahtumakutsujen avulla. Wiiest (2010)
on todennut, ettd roskapostiviestien ldhettdjille sosiaaliset verkostoitumissivut
ovat olennainen tapa ldhettdd roskapostia sivujen suurien kdyttdjamaarien, seka
useimmiten viestien ilmaisuuden vuoksi. Usein kuitenkin roskapostiviestien l&-
huijarit luovat tekaistuja valetileja ja yrittavat lahettda ystavapyyntoja kayttajille.
Jos kédyttdjat hyvaksyvat nditd yhteyspyyntojd, pyynnon hyvaksyneille kdyttdjille
voidaan alkaa ldhettdd roskapostiviestejd. Roskapostiviestin voi sisdllyttdd myos
itse yhteyspyyntoviestiin, jolloin kdyttdjien valilld ei tarvitse vield olla yhteyttd
roskapostiviestin perille saamiseksi. Wiiest (2010).
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Roskapostiviestien ldhettamiseen kdytetddn myos tietojenkalastelulla kaa-
pattuja tilejd, jolloin roskapostiviesti kaapatun tilin yhteyksille ndyttda tulevan
tunnetulta kayttdjalta. (Wiest, 2010). Kuten aiemmin mainittiin, tdlloin viesti on
uskottavampi ja saattaa onnistua tarkoituksessaan todenndkodisemmin (Jagatic
ym., 2007; Wiiest, 2010). Wiiestin (2010) mukaan tietojenkalastelu sosiaalisilla
verkostoitumissivuilla tapahtuu siten, ettd sivustoista tehdddn kopioita, jotka
ndyttavat alkuperdisiltd sivustoilta, mutta ovat oikeasti huijaussivustoja. Kaytta-
jat pyritddn saamaan syottdimddn alkuperdisen sivuston kirjautumistietonsa
ndille huijaussivustoille, jolloin hyokkadjat saavat kirjautumistiedot haltuunsa.

Myos sosiaalisen suostuttelun haittaohjelmia voidaan valittdd sosiaalisen
esimerkiksi verkostoitumissivujen roskapostien vilitykselld, esimerkiksi kuva-
tiedostoksi naamioitua Nemucod -haittaohjelmaa on jaettu Facebookin yksityis-
viestien valitykselld*. Haittaohjelmia voidaan levittdd myos sosiaalisten verkos-
toitumissivujen haitallisten liitdnndisten kautta. Esimerkiksi Facebookin liitdn-
ndissovellukset voivat olla haitallisia monella tapaa: ne voivat salaa pdasta ka-
siksi kdyttdjien tietoihin ja levitd julkaisemalla haitallista linkkid tartunnan saa-
neen kayttdjan nimissa. Linkit voidaan my6s naamioida kayttamaélla URL -lyhen-
nepalveluita (engl. URL shortening services), esimerkiksi “bit.ly” -alkuisia link-
keja naamioimaan alkuperdinen linkki. T&lloin kdyttdjan on vaikea erottaa, onko
alkuperdinen linkki luotettava. Linkkien klikkaamisen lisdksi kdyttdja voidaan
myos huijata itse suorittamaan hyokk&djan antama haitallinen koodi, esimerkiksi
JavaScript -koodinpétkd, selaimessaan. Wiiest (2010).

Wiestin (2010) mukaan esimerkkind haitallisista liitinndissovelluksista
ovat esimerkiksi haitalliset kyselysovellukset, silld ne saattavat ennen kyselyn tu-
losten julkaisua vaatia kayttdjaa lahettamaan kyselylinkki ystévilleen, jolloin ky-
selyn tekijd saa kdyttdjan sovellukselle antamien oikeuksien avulla haltuunsa tie-
toja kayttdjistd ja saa kyselylinkin levidmddn muille kayttgjille. Erds toinen esi-
merkki haitallisesta huijaamisesta sosiaalisilla verkostoitumissivuilla ovat Wiies-
tin (2010) mukaan seuraajahuijaukset (engl. follower scams). Huijaukset perus-
tuvat paineeseen kerétd paljon seuraajia verkostoitumissivuilla, joten huijarit tar-
joavat palveluita, joissa kdyttdjatunnuksen ja salasanan luovuttamista vastaan
tarjotaan kayttdjan seuraajamddrdn kasvua. Talloin kayttdjat menettavit kirjau-
tumistietonsa huijareille ja muutenkin salasanan jakaminen on usein myos ver-
kostoitumissivujen sddntojen vastaista. Seuraajahuijauksissa tarjottavat palvelut
voivat olla myds maksullisia (Wiiest, 2010).

3.2.2 Klikkausten kaappaus

Klikkausten kaappaus (engl. clickjacking) tarkoittaa Wiiestin (2010) mukaan sit4,
ettd kayttdja huijataan klikkaamaan jotain, jonka olemassaolosta hén ei tiennyt.

4 https:/ /www bleepingcomputer.com/news/security/facebook-spam-campaign-spreading-
nemucod-downloader-and-locky-ransomware/
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Kayttdjan hiiren osoittimen kohdalle voidaan piilottaa kohde, jota kadyttdjan ha-
lutaan klikkaavan ja naamioida ndkymd esimerkiksi peliksi, jossa kehotetaan
kayttdjaa klikkaamaan jotakin kohtaa ruudulla. T4lloin kdyttdjd tiedostamattaan
tulee klikanneeksi esimerkiksi nakymatontd “tykkad” -painiketta tai vaihta-
neeksi profiilinsa asetuksia. (Wiiest, 2010).

3.2.3 419 -huijaukset

Myos 419 -huijauksia, eli etukédteismaksupetoksia tapahtuu sosiaalisessa medi-
assa. Tambe Ebotin ja Siposen (2014) mukaan huijarit voivat sdhkodpostin sijaan
myos julkaista verkon kayttdjid harhaanjohtavat tarinansa sosiaaliseen mediaan
ja yrittdd saada kayttdjid mukaan huijauksiin. Wiiestin (2010) mukaan sosiaalis-
ten verkostoitumissivujen avulla huijarin on helppo 16ytdd monia huijattavia ja
sama huijaus on toistettavissa useita kertoja. Lisdksi sivustoilta saatavien tietojen
avulla tallaisia huijauksia voidaan kohdentaa paremmin.

3.2.4 Toisena kidyttijanad esiintyminen ja tiedon vadrinkdytto

Sosiaalisilla verkostoitumissivuilla on helppoa tehdd jonkun kayttdjan ystavaa
tai julkisuuden henkil6d imitoiva valeprofiili samalla nimelld ja hankkia julkisesti
saatavilla olevia kuvia imitoitavista henkiloista profiilikuviksi. Valeprofiileilla
voi ldhettdd roskapostia ja levittdd vadraa tietoa, tai juoruja. Lisdksi julkisuuden
henkiltiden valeprofiileilla voidaan yrittda keratd yhteyksid, joille voidaan myo-
hemmin huhujen ja vddrdn tiedon levittimisen jdlkeen ldhettdd roskapostia.
(Witiest, 2010).

Sosiaalisilta verkostoitumissivuilta 16ytyvien tietojen vadrinkdytostd ker-
rottiin jo aiemmin, kun todettiin, ettd tietoja voidaan kayttaa esimerkiksi kohden-
nettujen tietojenkalasteluhuijausten toteutukseen (Abraham & Chengalur-Smith,
2010; Jagatic ym., 2007). Wiiestin (2010) mukaan eréds tapa keritd tietoja vadrin-
kayttod varten onkin se, ettd esimerkiksi organisaatioiden arkaluontoisia tietoja
pyritddan huijaamaan tekemadlld valeprofiili sosiaaliselle verkostoitumissivulle ja
luomalla yhteyksid organisaation jaseniin peitetarinan avulla. Kun hyokkadja on
tavallisten keskustelujen kautta luonut luottamuksen uhriin, muun muassa sosi-
aalisen suostuttelun keinoja kayttamalld hyokkadja voi yrittdd saada organisaa-
tion jdsenen paljastamaan organisaation tietoja tai asentamaan haittaohjelman
tietokoneelleen (Wiiest, 2010).

3.3 Yhteenveto

Téassd luvussa kisiteltiin sosiaalista mediaa ndkokulmana tille kirjallisuuskat-
saukselle. Sosiaalisen median havaittiin olevan uudenlainen verkon viestintika-
nava, jossa kdyttdjat muun muassa luovat suhteita toisiinsa, verkostoituvat ja ja-
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kavat sisdltojd. Lisdksi tutkittiin verkkohuijauksia erityisesti sosiaalisten verkos-
toitumissivujen ndkokulmasta. Havaittiin, ettd verkkohuijauksen tyyppejd, joita
esiteltiin aiemmin ilman sosiaalisen median kontekstia, esiintyy myos sosiaali-
silla verkostoitumissivuilla. Roskapostiviestejd esiintyy sahkopostipalveluiden
lisdksi my0s sosiaalisilla verkostoitumissivuilla, kuten myos haitallisen huijaa-
misen muotoja: tietojenkalastelua ja haittaohjelmien levitystd sosiaalisen suostut-
telun avulla. Jopa 419 -huijauksia julkaistaan sosiaalisilla verkostoitumissivuilla.
Lisdksi sosiaalisilla verkostoitumissivuilla havaittiin esiintyvan huijauksia, joita
ei havaittu esiintyvin ilman sosiaalisen median kontekstia: Tallaisia huijauksia
olivat haitallisiin huijaustyyppeihin kuuluvat seuraajahuijaukset, seka haitalliset,
verkostoitumissivujen profiilitietoja kayttavat liitanndissovellukset. Lisdksi ha-
vaittiin huijaustyyppi liittyen julkisuuden henkilon tai ystdvien imitointiin sosi-
aalisten verkostoitumissivujen valeprofiilien avulla. Mielenkiintoista oli my®0s se,
ettd sosiaalisia verkostoitumissivuja voidaan kdyttdd myos apuna huijausten raa-
talointiin hakemalla uhreista saatavilla olevia tietoja. Seuraavassa luvussa esitel-
laén tutkielman yhteenveto sisédltien muun muassa johtopddtokset ja jatkotutki-
musaiheet.
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4 YHTEENVETO

Téassda kandidaatin tutkielmassa tutkittiin verkkohuijausten tyyppejd sosiaali-
sessa mediassa rajaamalla tarkastelu koskemaan erityisesti sosiaalisia verkostoi-
tumissivuja. Tutkielma toteutettiin kirjallisuuskatsauksena, johon kerittiin tie-
teellisid artikkeleita, joista karsittiin mukaan tutkimusongelman kannalta olen-
naisimmat artikkelit. Kirjallisuudesta 16ytyi artikkeleita liittyen verkkohuijauk-
siin ja sen keinoihin ja tyyppeihin, mutta kirjallisuus, jossa kootaan huijaustyypit
sosiaalisen median ndkokulmasta, on vahdista. Kirjallisuuskatsaus tehtiin tarkoi-
tuksena lisatd lukijan tietoisuutta verkkohuijauksen muodoista sosiaaliseen me-
diaan soveltaen, sekd edistdd verkkohuijausten tutkimusta luomalla ndkokulmia
verkkohuijausten tutkimuksen tulevaisuudelle.

Kirjallisuuskatsauksen artikkeleiden pohjalta voitiin todeta, ettd verkkohui-
jaaminen on lisddntyva ongelma internetin ja sosiaalisen median kdyton lisdan-
tyessd. Sosiaaliset verkostoitumissivut ovat osana ihmisten jokapdivéistd elamad,
tarjoten myos uusia huijausmahdollisuuksia verkon kayttdjid kohtaan. Sosiaalis-
ten verkostoitumissivujen avulla voidaan péaéastd kasiksi kayttdjien henkilokoh-
taisiin tietoihin ja toteuttaa heitd kohtaan yha kohdennetumpia ja siten uskotta-
vampia huijauksia. Tdstd voidaan padtelld, ettd sosiaalisen median kayttdjat eivat
ole turvassa edes luottamuksellisten verkostoidensa sisélléd: kuka tahansa voi jou-
tua huijausyritysten kohteeksi. Sosiaalisessa mediassa huijaukset nédyttavét ole-
van erityisen vaarallisia, silld huijarien uhristaan saaman hyodyn lisdksi uhrin
identiteetti verkostossa voi vaurioutua ja hdnen tietonsa voidaan arkistoida hui-
jareiden késiin ikiajoiksi.

Tutkielman tutkimuskysymys kuului: Minkd tyyppisid verkkohuijauksia
sosiaalisessa mediassa tapahtuu ja ovatko huijaukset erityyppisid sosiaalisessa
mediassa, kuin sen ulkopuolella? Tutkimuskysymykseen vastauksena saatiin ta-
mén kirjallisuuskatsauksen perusteella, ettd sosiaalisella medialla voidaan to-
teuttaa saman tyyppisid verkkohuijauksia, kuin sosiaalisen median ulkopuoli-
silla verkon viestintdkanavilla, esimerkiksi séhkopostilla. Sosiaalisilla verkostoi-
tumissivuilla julkaisuissa ja yksityisviesteissd esiintyy niin ikddn roskapostia ja
silld toteutettavia haitallisia huijausmenetelmid: haittaohjelmien levitystd sosiaa-
lisen suostuttelun avulla, seki tietojenkalastelua. Lisdksi 419 -huijauksia, eli etu-
kateismaksupetoksia toteutetaan verkostoitumissivuilla julkaisuja tekemalla.

Ovatko huijaukset sitten erityyppisid sosiaalisessa mediassa, kuin sen ulko-
puolella? Voivat olla, silld sosiaaliset verkostoitumissivut tarjoavat sellaisia hui-
jausmahdollisuuksia, joita ei ole mahdollista toteuttaa ilman sosiaalista verkos-
toitumissivua alustana. Nama huijaukset liittyvat muun muassa toisena kaytta-
jand esiintymiseen valeprofiilien avulla kdyttden apuna esimerkiksi aitojen kayt-
tdjien julkisesti saatavilla olevia kuvia ja tietoja. Liséksi havaittiin mys huijauk-
set liittyen verkostoitumissivuille ominaisiin, haitallisiin liitdinndissovelluksiin,

naisia toimenpiteitd kayttdjien tileille. Edellisten lisdksi verkostoitumissivuilla
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kayttdjien himoitsemaan suureen seuraajamddran vedoten toteutetaan myos hai-

Tulevaisuudessa olisi mielenkiintoista tutkia, minkilaisia automaattisia
keinoja voitaisiin kehittdd opastamaan kéayttdjid turvalliseen sosiaalisen median
kayttoon. Automaattiset keinot voisivat olla muun muassa selainlisédosia ja sosi-
aalisten verkostoitumissivujen liitinndissovelluksia, jotka estavét kayttdjidan tu-
lemasta huijatuiksi. Ndiden keinojen tuomien hyotyjen tutkimus voisi edistdd
haavoittuvien sosiaalisen median kéyttdjien tietoisuutta ja estdd heitd tulemasta
huijatuiksi, kun huijaamismenetelmat kehittyvat verkon mukana yhd monimuo-
toisimmiksi.
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