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Toinen, dlykodissa erityisen suuri ongelma on kerédtyn tiedon yksityisyys. Téssi tutkielmas-
sa kartoitetaan, kuinka hyvin avoimen ldhdekoodin ohjelmistot soveltuvat toimivan ja turval-
lisen dlykodin toteuttamiseen. Turvallisuuden osalta painopisteend on erityisesti etidyhteys.
Tutkimus toteutettiin konstruktiivisena tutkimuksena. Se ei késittele yksittédisid ohjelmistoja
kovin syvillisesti, vaan sen tarkoituksena oli saada kattavahko yleiskuva tutkituista ohjel-

mistoista, mink& perusteella jatkotutkimusta voisi suunnitella.
Avainsanat: ilykoti, kyberturvallisuus, Internet of Things

Abstract: Internet of Things is constantly growing and one if its biggest applications is
Smart Home. IoT however has generally had very low security and this has reflected also
on Smart Homes, for example in hacked cameras and baby monitors. Another big problem,
especially in Smart Homes, is the privacy of the collected data. This thesis examines the
feasibility of open source gateway softwares in implementing a working and secure smart
home. Main focus regarding security is on remote access. The research was conducted as a
constructive research. It does not delve deeply into any single software, rather its purpose

was to get a broad overview of the investigated software, to guide follow-up research.



Keywords: Smart home, Cyber Security, Internet of Things

il



Termiluettelo

Alykoti

Internet of Things, [oT

Alykodilla tarkoitetaan kotia, jossa erilaiset sensorit ja aktu-
aattorit huolehtivat kiyttdjdn asettamista toimenpiteisti, kuten
esimerkiksi sammuttavat valoja tai limmittivét taloa vain sil-
loin, kun joku on kotona.

Kaikkiin mahdollisiin laitteisiin ja tavaroihin lisdtddn mahdol-
lisuus yhdistyi verkkoon tai ainakin niihin lisdtdin esimerkiksi

RFID-tagi, jolloin niitd voidaan helposti seurata.
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LAHTEET



1 Johdanto

Maailma digitalisoituu jatkuvasti enemmén ja erds tirkeimmistd sovelluksista télle on ély-
kodit. Alykodit voivat esimerkiksi sd#sti energiaa, lisitid asumismukavuutta ja turvallisuut-
ta, seké sallia vanhusten asua kotona pidempiin. Varsinkin valmiisiin rakennuksiin kulutta-
jat toteuttavat dlykodin useimmiten erikseen ostettavilla laitteilla, jotka voidaan useimmiten
laskea kuuluvan IoT:seen, eli Internet of Thingsiin. Ne ovat kiytinnossd tavallisia laitteita
(kuten hamirdkytkimid, lamppuja, limmityslaitteita, lukkoja, jne), joihin on lisétty seké las-
kentakapasiteettia ettd mahdollisuus liittyd verkkoon. Ndmi molemmat seikat tarkoittavat et-
td néihin laitteisiin kohdistuu samoja tietoturvauhkia kuin perinteisempiinkin tietokoneisiin.
Tietoturvauhkiin kuuluu lisdksi my0s kidyttdjien datan yksityisyys, silld laitteet voivat kerati
hyvinkin sensitiivistd dataa, eikd kayttdjalla vilttamittd ole valtaa vaikuttaa, mihin se menee
ja miten sitd kdytetddn. Ndiden kahden seikan liséksi erityisesti kaupallisten dlykotiratkai-
sujen heikkous on se, ettd ne useimmiten tukevat vain valmistajan omia laitteita ja samalla
todennikoisesti vain yhti tai kahta yhteysprotokollaa. Ndiden puutteiden takia on kehitet-
ty useita avoimen ldhdekoodin kotiautomaatio-ohjelmistoja, jotka useimmiten pyrkivit var-
mistamaan tietoturvallisuuden, datan pysymisen kayttdjalld, sekid eri valmistajien laitteiden

toimimisen keskenain.

Tamin tutkielman tarkoituksena oli kartoittaa, kuinka hyvin toimivan ja turvallisen dlyko-
din rakentaminen onnistuu avoimen lihdekoodin ohjelmistoilla. Koska dlykodissa voidaan
kayttad erilaisia arkkitehtuureja, oli ensimméiinen tehtiva selvittdd mikd niistid on turvalli-
sin. Loppujen lopuksi niissi kaikissa on paljon samoja piirteitd, mutta tdrkeimmit erot 10y-
tyvét siitd, missd laskenta tapahtuu, ts. pilvessd vai lokaalisti, ja jos lokaalisti, niin missd
laitteessa. Lopulta paddyttiin gateway-arkkitehtuuriin, jossa laskenta, hallinta ja mahdolli-
nen Internet-yhteys tapahtuvat yhdessi laitteessa. Taméa vertautuu hyvin myo6s kaupallisiin
tuotteisiin, jotka useimmiten ovat samaa arkkitehtuuria, mutta vaativat pilven kiyttod etiyh-

teyteen ja yleensd myos jonkintasoiseen laskentaan.

Alykodin kiytto onnistuu pelkistiin lokaalistikin, mutta useimmiten kiyttijit haluavat jon-
kinlaisen etdhallintamahdollisuuden kodin ulkopuolelta. Tami tarkoittaa, ettd dlykodin ga-

teway on tavalla tai toisella ndkyvissi Internetiin, jolloin sen turvallisuudesta huolehtiminen



on erittdin tirkedd. Kaupalliset tuotteet lihes poikkeuksetta hoitavat etdyhteyden pilvipalve-
lun kautta, mikd luo huolta seké pilven turvallisuudesta ettd kiyttdjien tiedon yksityisyydes-
td. Erilaisia etdyhteystapoja on useita ja tutkielmassa niiden turvallisuutta vertaillaan myos

hieman.

Tutkielma péitettiin toteuttaa konstruktiivisena tutkimuksena. Aluksi tarkasteltiin tarjolla
olevia avoimen lihdekoodin dlykoti-gateway-ohjelmistoja ja valittiin tarkempaan tutkimuk-
seen niistd seitsemédn. Ndma asennettiin ja niitd kdyttamilld luotiin dlykotiverkko, jossa oli
muutama laite ja ndiden laitteiden vililld jotain automaatiota. Talld osuudella kartoitettiin
ohjelmistojen kédyton toimivuus ja kéyttdjaystivillisyys. Samalla kartoitettiin ohjelmistojen
turvallisuutta, erityisesti oletusasetusten suhteen. Erityisesti tutkittiin etdyhteyden ohjeita ja
toteutusta, sekéd autentikointia, silli niméa ovat tiarkeimpié tekijoitd turvallisuuden kannalta.
Myos datan sdilytys- ja kerdamisasetuksiin kiinnitettiin huomiota. Tutkimuskysymykseni
olivat "Miten hyvin avoimen ldhdekoodin gateway-ohjelmistot soveltuvat dlykotiin, erityi-

sesti turvallisuuden suhteen? Miten ne vertautuvat kaupallisiin tuotteisiin?’

Kappale 2 on teoriaosuus: se esittelee ja selittdd dlykodin ja IoT:n kisitteitd sekd kisitte-
lee niiden turvallisuutta, uhkia ja haavoittuvuuksia. Siind myos esitelldédn erilaiset dlykodin
arkkitehtuurit ja perustellaan, miksi tutkielma kisittelee juuri gateway-arkkitehtuuria. Lisdk-
si siind esitellddn erilaiset dlykodin etidyhteystavat. Kappaleessa 3 esitelldédn tutkimustapa ja
-laitteisto, sekd tutkittavaksi valitut ja pois jitetyt avoimen ldhdekoodin ohjelmistot ja pe-
rustelut valinnoille. Lisiksi siind on esitelty jokaisen valitun ohjelmiston tutkimus ja tulok-
set. Kappale 4 kokoaa tutkimusten tulokset yhteen ja pohtii niitd. Siind myds annan joitain
suosituksia ohjelmistojen suhteen. Kappale 5 on yhteenveto koko tutkielmasta, sen syistd,

etenemisesti ja tuloksista.



2 Alykoti

Alykodiksi kutsutaan asuntoa, jossa erilaisten sensorien ja aktuaattorien avulla vastataan
kiayttdjien tarpeisiin. Bugeja, Jacobsson ja Davidsson (2016) jakavat ndmad tarpeet eli dlyko-
din sovellusalueet neljdin kategoriaan: viihde, energia, turvallisuus, ja terveydenhuolto.

Ne tarkoittavat, etti dlykoti

e pyrkii maksimoimaan kiyttdjien mukavuustason ja tekeméédn heidédn eliméstddan mah-
dollisimman helppoa, esimerkiksi sytyttimalld ja sammuttamalla valoja kulloisenkin
aktiviteetin mukaan.

e pyrkii optimoimaan energiankdyton ja sen hallinnan, esimerkiksi sddatimalld lammi-
tystd pienemmidlle, kun kukaan ei ole kotona.

e tarjoaa uhkien monitorointia, havainnointia ja kontrollointia, esimerkiksi tarjoamalla
mahdollisuuden katsoa kotiin asennetun kameran kuvaa etéiné tai ilmoittamalla auto-
maattisesti poliisille, jos talossa on liikettd omistajien ollessa lomalla.

e tarjoaa mobiiliterveyspalveluja ja fitness-tukea, esimerkiksi lddkérille etind lihetetti-

vit terveysmittaukset tai unen laadun seuranta sdngyssi olevilla sensoreilla.

Alykoti voi myos mahdollistaa esimerkiksi vanhusten yksin asumisen kauemmin kuin *nor-
maali’ asunto ja tehdé siitd turvallisempaa vaikkapa seuraamalla, ettd asukas ei ole ollut
paikallaan liian kauaa ja ilmoittamalla mahdollisista vaaratilanteista lihiomaisille tai viran-

omaisille.

Wilson, Hargreaves ja Hauxwell-Baldwin (2015) 16ysivit tekeminsi kirjallisuuskatsauksen
pohjalta yhteensd yhdeksén eri teemaa liittyen dlykotiin. Ndmé on jaettu kolmeen eri osa-

alueeseen:

1. Alykodin nikemys, eli miti dlykoti on
2. Alykodin kiyttijit ja kiytto
3. Alykodin haasteet

Seuraavassa on eritelty tdmén tutkielman kannalta olennaiset seikat.



Ensimmiinen nikemys édlykodista on funktionaalinen: dlykoti tekee eldmisestd parempaa.
Se lisdd esimerkiksi mukavuutta, turvallisuutta ja energiansdéstod, sekd esimerkiksi vanhuk-
silla helpottaa yksin eldmistid. Funktionaalisuus voidaan jakaa kolmeen osaan: elaméntyylin
tukeminen, energiankdyton hallitseminen ja turvallisuus. Ylipdatadn dlykodin tarkoituksena
on parantaa vanhoja laitteita ja vanhaa kotia, ei luoda tdysin uutta. Pohjimmiltaan laitteet
itsessddn eivit ole mitenkdidn dlykkditd, mutta koska ne muodostavat verkon, ne pystyvit
jakamaan informaatiota ja toimimaan sen mukaan, luoden ndin ’dlyd’: pelkkd lamppu ja
himarédkytkin erillddn eivit pysty lisddmaédn kdyttdjdn asumismukavuutta nykyisesti, mutta
yhdistettyna kylld. Schiefer (2015) maédirittelee dlykotilaitteen laitteeksi, jonka péaasiallista

toiminnallisuutta laajennetaan verkkokyvykkyydelld ja ndin luodaan uusi laite.”

Toinen ndkemys on instrumentaalinen: dlykoti sddstdd energiaa esimerkiksi erilaisten dlymit-
tareiden ja dlypistorasioiden avulla. Kdyttdjit voivat sdadstidd rahaa seuraamalla reaaliaikaista
tietoa sdhkon hinnasta. Kolmas nikemys on sosio-tekninen: dlykotia pidetidin seuraavana

askeleena teknologian ja yhteiskunnan suhteessa.

Wilson, Hargreaves ja Hauxwell-Baldwin (2015) mainitsemista dlykodin kdyttdjiin liittyvisti

haasteista ensimmaéinen on heille sopivien teknologioiden kehitys:

e Sensorien tdytyy luotettavasti mitata asunnon tapahtumia ja algoritmien tdytyy osata
ndistd mittaustuloksista tehdi oikeita paédtoksid.
e Alykodissa kiiytettyjen eri teknologioiden yhteensopivuus ja standardointi.

e Laitteiden luotettavuus ja hallittavuus.

Jos eri laitteet eivit toimi keskendédn tai edes yksindén, on tuloksena vihintddn kdyttdjan
drsyyntyminen, pahimmillaan esimerkiksi vanhuksen sairaskohtaus ja kuolema. Tirkeédd on

mydos se, ettd laitteet tulevat toimimaan tulevaisuudessakin.

Toisena haasteena on sopivien teknologioiden suunnittelu, miké liittyy erityisesti sekd tur-
vallisuuteen, yksityisyyteen ja luottamukseen, ettd kayttdjaystavillisyyteen. Kayttdjille tuli-
si antaa mahdollisimman vapaat kidet pdattdd dlykodin kdytostd ja datan keruusta. Lisdksi
kerdttdvin tiedon suhteen pitéisi olla avoin. Kolmas haaste liittyy dlykotiteknologioiden in-
tegroimiseen jokapdiviiseen eldmiin erilaisissa kodeissa. My0s tihén auttaa laitteiden kay-

ton vapaus.



2.1 Alykodin turvallisuus

Vaikka dlykoti tarjoaa useita etuja, on silli myds haittoja ja uhkia, sekd tekniselld ettd sosi-
aalisella puolella. Suurimpina dlykodin yleistymistd haittaavina tekijoind ovat turvallisuus-
kysymykset ja kerédtyn datan luottamuksellisuus seki kidyttoonoton ja kidyttdmisen vaikeus.
Téssi tutkielmassa keskitytddn tekniseen puoleen, erityisesti tietoturvaan ja siihen liittyviin

seikkoihin.

Plachkinova, Vo ja Alluhaidan (2016) 10ysivit systemaattisella kirjallisuuskatsauksellaan vii-

si trendid liittyen dlykotien turvallisuuteen ja yksityisyyteen:

1. Etina tapahtuvien turvallisuusmurtojen mahdollisuus: Esimerkkini dlykodille omi-
naisista turvallisuusongelmista mainitaan muun muassa asiantuntevan ylldpidon puute,
vierailijoiden monimuotoisuus, sekd useampi ylldpitéji, joilla on mahdollisesti erilai-
set tarpeet. Ndma seikat voivat aiheuttaa sen, ettd kdyttooikeudet eivit ole turvallisesti
asetettuja.

2. Itse laitteiden riskit: Erityisesti mainitaan dlypuhelimet ja miten niiden turvallisuus
on tarkedd, koska useimmiten niilld hallitaan dlykotia etdnd. Mobiilisovellukset saavat
hyvin usein liikaa valtuuksia ja niitd tulisikin rajoittaa.

3. Yksityisyysloukkaukset: Laitteet kerddvit valtavasti dataa, joka usein paityy valmis-
tajalle tai kolmansille osapuolille ilman, ettid kéyttdjd tietdd mitd tdmi data sisdltdi tai
ettd hén voisi sen ldhettdmistd estidd. Kerdttdva data voi olla enemmin tai vihemmén
sensitiivistd: medikaalinen tieto enemmin, sisdldmpotila vihemmaén. Samoin jos koti-
verkossa on turvaton laite, voidaan sithen murtautumalla mahdollisesti paistd kasiksi
verkon koko liikenteeseen.

4. Infrastruktuurin haavoittuvuudet: Esimerkiksi loT-protokollissa, kuten Zigbeessd,
on haavoittuvuuksia, ja [oT-laitteiden pieni koko vaikeuttaa niiden kryptograafisia omi-
naisuuksia.

5. Digitaalisen rikostekniikan haasteet: Tama liittyy digitaalisten rikosten tutkimiseen
ja niiden ongelmiin dlykodissa, eli esimerkiksi onko data luotettavaa, miten erotellaan

kenen dataa se on, missi data on...

Turvallisuus liittyy my0s kdyttoonoton ja kdyttdmisen helppouteen. Jos dlykodin laitteiden



asentaminen turvallisesti on yhtd helppoa tai jopa vaikeampaa kuin niiden asentaminen tur-
vattomasti, on helppoa tehdd koko verkosta turvaton. Tdmi pitee jo yhdenkin laitteen koh-
dalla, silld jos kotiverkossa on turvaton laite, voidaan sithen murtautumalla useimmiten seki
padstd kasiksi verkon koko liikenteeseen sensorien datan osalta, ettd pddstd mahdollisesti
saatamadn aktuaattoreita, esimerkiksi lammitystd. Samoin jos kdyttdaminen vaikeutuu turval-
lisuuden lisdéntyessdi ja toisinpdin, on todennédkoisti ettid kdyttdji suosii helppokdyttoisyytta.
Tiéten turvallisen asentamisen ja kiyttimisen tulisi optimaalisessa tilanteessa olla helpompaa

kuin turvattoman. Lisdksi sen tulisi olla oletuksena.

Schiefer (2015) mainitsevat, ettd suuria turvallisuudenrikkomistapauksia dlykoteihin ei ole
tiedossa. Syyksi he esittavit, ettd kédytetyt laitteet ovat hyvin erilaisia ja tietyn valmistajan
tiettyd laitetta on kdytossd suhteellisen vihén, joten hyokkays ei olisi kovinkaan laaja eikd
ndin ollen kiinnosta hyokkadjid. Kuitenkin on olemassa nouseva trendi mahdollistaa eri val-
mistajien laitteiden yhdistiminen toisiinsa, miké lisdd niiden kdyttdjid ja hyokkidjien kiin-

nostusta.

2.1.1 Turvallisuusuhkien syyt

Bugeja, Jacobsson ja Davidsson (2016)) mainitsevat, ettd dlykoti sisédltdd sensitiivistd dataa ja
laitteita, jotka teoriassa mahdollistavat videon tai ddnen salakatselun/-kuuntelun, minka takia
turvallisuus on erittdin tirkedd. He mainitsevat kuusi ongelmaa dlykodin turvallisuuteen liit-
tyen: laiteongelmista laitteiden véhdiset resurssit, 'paaton’ eli kayttoliittymiton luonne, se-
ki peukalointiresistanssin puute; kommunikointiongelmista heterogeeniset protokollat seki

dynaamiset luonteet; sekd huolto-ongelmista pitkdikédisyysodotukset.
Lin ja Bergmann (2016)) esittdvit haavoittuvuuksia dlykodista:

1. Laitteiden (mahdollinen) Internetiin kytkeytyneisyys: Misti tahansa pdin maailmaa
voidaan hyokiti dlykotiin Internetin vélityksella.

2. Fyysinen: Talon ulkopuolelta voidaan fyysisesti liittyd sekd langattomiin ettd sahko-
verkkoihin, vaikka talo itsessédédn olisi lukittu.

3. Laitteiden rajoitetut resurssit: Laitteet ovat usein pienii ja tehottomia ja toimivat pa-

ristoilla. Téstd johtuen niilld ei ole laskentakapasiteettia monimutkaisiin salausmene-



telmiin tai muihinkaan keinoihin estid vadrinkdyttod. Tédten joudutaan aina tekeméédn
kompromisseja laitteen koon, akunkeston, hinnan, seké turvallisuuden vililla.

4. Jarjestelmien heterogeenisyys: Laitteita on eri valmistajilta ja ne kéyttavit eri tek-
nologioita ja niiden dokumentaation ja laitteiston tiedot ovat vihiisid tai puuttuvat
kokonaan.

5. Laitteiden paivitysmahdollisuuden puuttuminen: Usein laitteita ei ole mahdollista
paivittdd tai valmistaja ei tarjoa paivityksii, silld parin euron laitteen péivittiminen ei
maksane itsedédn takaisin.

6. Standardien hidas kiyttoonotto: Useimmat laitteet eivdt noudata mitdédn turvalli-
suusstandardeja.

7. Alykotien kompleksisiin verkkoihin erikoistuneiden turvallisuusasiantuntijoiden

puute.
Lisaksi turvallisuuteen vaikuttavat ainakin seuraavat seikat:

e Valmistajat usein haluavat laitteensa nopeasti ja halvalla markkinoille eivitki vélitd
turvallisuudesta kovinkaan paljoa.

e Laitteet ovat useimmiten langattomia, jolloin niiden liikenteeseen padstiin kéasiksi hel-
pommin kuin langallisesti, sekd salakuuntelun ettd viestien ldhettdmisen suhteen. En-
simmadiset dlykodit olivat yleensi langallisesti toteutettuja ja nykyidnkin se on mahdol-
lista. Hyvini puolena tdssd ratkaisussa on tiedonsiirron luotettavuus; huonoina puolina
asentamisen vaikeus sekd kiinteys. Lisédksi ne ovat usein kalliimpia kuin halvat pienet

ToT-laitteet.

Laitteiden langattomuuden takia nousee esille myos kysymys niiden yhteysteknologian tur-
vallisuudesta. WiFi:n turvallisuudesta on monia tutkimuksia ja ensimmadiset ja nykyéénkin
tehokkaammat IoT-laitteet kéyttavit sitd. Pienille ja teholtaan rajoitetuille laitteille se ei kui-
tenkaan sovi. Ndille on kehitetty useita eri yhteysteknologioita, joista dlykodeissa tunnetuim-
mat ovat Zigbee ja Z-Wave. Muita loT-teknologioita ovat muun muassa 6LoWPAN ja Lo-
RaWan. Niistd 6LoWPAN on kehitetty toimimaan IP-protokollan kanssa, jolloin laitteet ovat
helposti yhdistettdvissd Internetiin ilman vililaitteita, kuten gatewayta. Timéd on myos tur-
vallisuusriski, silld tdlloin nithin pystytdin hyokkddmaiin Internetin yli; muilla protokollilla

hyokkédysvektori jad pienemmaiksi.



Vaikka dlykodin liikenne olisi salattua, voidaan sitd kaappaamalla silti saada paljonkin tietoa.
Copos ym. (2016) esittavit menetelmin, jolla pystytddn dlykodin langattomasta liikentees-
td padttelemiin, onko ketddn kotona ja eri puolilta asuntoa keritty liikennedata voisi ker-
toa, missd huoneissa asukkaat ovat kulloinkin. Tarkimmat arvaukset voidaan tehdi, kun seki
aika- ettd paikkatiedot ovat liitkenteestd selvilld, vaikka sisélto ei olisikaan. Tutkimuksessa he
kayttivit laitteiden tilan paittelyyn paketin kohde-1P-osoitteita, ldhetettyjen tavujen méaraa,
seki pakettien “purskeisuutta’. Tutkimus tehtiin salatuille paketeille, mutta salaamattomal-
le WiFi-liikenteelle. Sen salaus vaikeuttaisi, muttei kokonaan poistaisi, tillaista hyokkéysta.
Liikenteen analysoinnin vaikeuttamiseen he esittdvit esimerkiksi pakettien pehmustamisen
(padding) samankokoisiksi, pakettien ldhettamisen aina samalle serverille, sekd sen, ettd sil-
loin télloin ldhetettdisiin valepaketteja. Purskeisuuteen nojaavia péittelyjd nima eivét esti.
Tillaisen tiedon salassapito lasketaan kontekstipohjaisen yksityisyyden alle (Islam, Shen ja

Wang 2012).

Ulkopuolinen hyokkidjd ei padse sisidltoon késiksi fyysisesti kaukaa, l1dhistolld ollessa hidn
pystyy kylld langattoman liitkenteen kaappaamaan. Jos liikenne on salattua, ei sekédin onnis-
tu. Sisdverkkoon pédssyt hyokkadjd, eli kiytdnnossa laite, joka on saatu haltuun kéyttdjin
tietdmdittd, vol useimmiten padstd sisdltoon késiksi. Jos tdmaé laite on &dlykodin verkon rei-
tityksessd sellainen, ettid se joutuu ldhettimiin eteenpiin viestejd, saa se haltuunsa myos
niiden siséllon, silld se tietdd verkon avaimen. Samalla lailla se saa haltuunsa my6s muut
kantaman sisdlld olevat viestit. Tami voidaan estdd end-to-end-salauksella, jolloin viesti on
salattu avaimella, jonka tietdvit vain keskustelevat laitteet, eivit vélissid olevat reitittdvét lait-
teet. Téllaisen tiedon salassapito lasketaan datapohjaisen yksityisyyden alle (Islam, Shen ja

Wang 2012]).

Siind tapauksessa, ettd laitteet ovat 'vapaita’ sisdverkossaan toisiinsa nihden, eikd autenti-
kointia tai salausta ole, on koko dlykotiverkon turvallisuus kdytdnndssd kiinni sen heikoim-
masta lenkistd. Tamin takia kaikkien laitteiden tulisi olla turvallisia, riippuen tietysti kdyte-
tystd arkkitehtuurista. Jos mahdollista, sallitaan esimerkiksi hdmérikytkimelle ainoaksi toi-
minnoksi liikettd-viestin ldhetys. Mitddn muita siltd tulevia viestejd ei gateway edes kasit-
telisi. Pienissd laitteissa ei kuitenkaan usein ole mahdollisuutta tédllaista tehdi, eli laitteet

itsessddn ottaisivat todennikoisesti vastaan kaikki viestit. Useat aikaisimmista IoT-laitteista



luottivatkin siihen, ettd hyokkadja ei pddse niiden kanssa samaan sisdverkkoon. Jos tédllainen

laite on suoraan nikyvissi Internetiin, se on tdysin turvaton.

2.1.2 Alykodin tekniset vaatimukset
Korkeamman tason vaatimuksista voidaan miiritelld esimerkiksi seuraavassa esitetyt.
Zhenhua (2016) maédrittelee dlykodin verkolle neljd funktiota:

1. Informaatiopalvelut, eli kotigatewayn kautta pddsee verkon palveluihin kisiksi; esi-
merkiksi selaamaan webbii, katsomaan digi-tv:ti ja soittamaan videopuheluita.

2. Keskitetty kodin laitteiden hallinta; esimerkiksi valojen ja sisdympériston sdato.

3. Kolmen mittarin tallennusjérjestelmé; kerdd dataa veden, sdhkon ja kaasun kulutuk-
sesta ja ldhettdd ne kutakin hoitavalle yritykselle.

4. Turvallisuus ja tulipalohallinta; molempia varten asennetaan laitteistoja.

Zhou, Huang ja Zhao (2013) maédrittelevit dlykotijirjestelmille kolme vaatimusta: Ensin-
nikin sen tulee varmistaa asumisturvallisuus estdmilld varkaudet, hidlyttimalld tulipalois-
ta jne. Toiseksi sen pitdd hallita ja kontrolloida energiankidyttdd, saada sdhko- ja vesida-
ta ja antaa kiskyjd energiansddstostrategian mukaisesti. Kolmanneksi sen tulee tukea eri

kommunikaatio- ja applikaatio-protokollia.

Datan ja tiedonsiirron kisittelyn puolesta vaatimuksia voidaan ajatella esimerkiksi seuraa-

vassa esitettyjen tasojen kautta.

[oT:n ja kyberturvallisuuden yleensékin, tarkeimpini teemoina pidetidin usein CIA-kolmiota:
Confidentiality, Integrity, Availability. Confidentiality eli salassapito viittaa siihen, etti tie-
don tulee pysyé salassa kaikilta muilta paitsi niiltd, joilla on siihen oikeus. Integrity eli eheys
viittaa siihen, ettd tiedon pitdd pysyd muuttumattomana ja eheiné elinkaarensa ajan. Availa-
bility eli saatavuus viittaa sithen, etti tiedon tulee olla saatavilla kun sité tarvitaan. Optimaa-
linen tilanne on se, ettd niistd saavutetaan kaikki, mutta joissain tapauksissa riittdi yksi tai

kaksi.

Lin ja Bergmann (2016)) esittivit kolmena pddteemana salassapidon, autentikaation ja pdid-

syn (Confidentiality, Authentication ja Access). Salassapito on sama kuin CIA-kolmiossa.
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Autentikaatio lisdd eheyteen sen, ettd pitdd pystyd verifioimaan ettd datan on ldhettdnyt se,
kenen viitetddn sen ldhettdneen. Pddsy lisdd saatavuuteen sen, ettd dataan ei pdédse kisiksi

kuin siihen oikeutetut. Tama on osittain paillekkéin salassapidon kanssa.

Lin ja Bergmann (2016) esittivit joitain uhkia CAA-kolmionsa kautta: Salassapidon tur-
vattomuus johtaa siihen, ettd dataa péddtyy véadriin késiin; esimerkiksi ldmpdétilatiedoista voi
paitelld onko joku kotona. Autentikaation turvattomuus johtaa siihen, ettd kotiautomaatiojér-
jestelmille voidaan antaa falsifioitua dataa ja ndin saada esimerkiksi ovet aukeamaan olete-
tun tulipalon takia. Pddsyn turvattomuus johtaa pahimmillaan siihen, ettd dlykodin gateway-
hin pédstdin admin-oikeuksilla sisddn. Jo pelkilld kdyttdjan oikeuksilla voidaan saada DoS-

hyokkdys aikaan ja esimerkiksi kuluttaa laitteiden paristoja loppuun.

Islam, Shen ja Wang (2012) mainitsevat turvallisuustavoitteina salassapidon, eheyden, tuo-
reuden, saatavuuden ja autenttisuuden (Confidentiality, Integrity, Freshness, Availability ja
Authenticity). Niistd uutena tfuoreus, joka tarkoittaa ettd datan ja salausavainten tulisi olla
“tuoreita’. Hyokk&dja ei saa pystyd ldhettdmédédn vanhoja viestejd eivitkd viestit saa jaada va-
lille odottelemaan. Erityisen tirkedid timé on reaaliaikaisuutta vaativissa tehtdvissi, esimerk-
kind vaikkapa verensokerin mittaus, jolloin vanhentunut tieto voisi saada insuliinipumpun

annostelemaan vaarin.

2.1.3 Hyokkiykset
Erilaisia hyokkiyksid Islam, Shen ja Wang (2012)) esittelevit viisi kappaletta:

1. Salakuuntelu: Salakuuntelussa ulkopuolinen hyokkiiji vain kuuntelee dlykodin ver-
kon liikennettd ja tekee siitd pddtelmid. Hidn voi myos aktiivisesti ldhettdd erilaisia
viestejd, joiden tarkoituksena on kartoittaa verkkoa tarkemmin. Samaan kategoriaan
kirjoittajat laskevat myos radioliikenteen hiiritsemisen, jolloin pahimmassa tapauk-

sessa mitkdédn oikeat viestit eivit pdise perille.

Salakuuntelu voidaan estidi tarpeeksi vahvalla salauksella sekd autentikoinnilla ja eheys-
tarkistuksilla. Héirintdd voidaan yrittdd estdd esimerkiksi hyppimilld taajuusalueelta
toiselle mutta loppujen lopuksi kaikki ndmé voidaan ’ohittaa’, joten pohjimmiltaan

hidirinnén tdydellinen esto on mahdotonta. Li ja Lin (2015)) esittelevit arkkitehtuurin,
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jossa sensorit ldhettdavit datansa langattomasti jokaisessa huoneessa olevalle piitelait-
teelle, joka sitten ldhettdd datan eteenpdin gatewaylle. Tdssd menetelméssi on tiedon-
siirron luotettavuus suurempi, silld péételaitteet voivat huolehtia, ettd data padsee pe-
rille. Tami hieman védhentdd hiirinnédn toimivuutta.

. Palvelunestohyokkiys: Liittyy vahvasti edelliskohdassa mainittuun hiirintdén, erona
se, ettd timi voidaan toteuttaa myos muilla kerroksilla kuin fyysiselld radioliikenteel-
la. Tamén hyokkédyksen tarkoituksena on nimensd mukaisesti estid palvelua toimimas-
ta, ja IoT-laitteiden tapauksessa usein pyritddn myos kuluttamaan laitteiden akut lop-
puun pakottamalla ne jatkuvasti ldhettiméén viestejd uudelleen. Lisdksi hyokkédykselld

voidaan saada esimerkiksi reititystiedot sekaisin.

Palvelunestohyokkiysten estoon Islam, Shen ja Wang (2012) mainitsevat erilaisia kei-
noja ja tutkimuksia: torméyksid voidaan vahentdd satunnaisilla *back-offeilla’ tai ra-
joittamalla MAC-liikennettd seki kdyttamalld pienid frame-kokoja; tutkimukset esitte-
levit keinoja identifioida huonosti kiyttiytyvit solmut ja vilttdd niitd reitityksessd, tai
kayttdd virtuaalivaluuttaa litkenteen turvaamiseen.

. Solmun murtaminen (node compromise): Solmun murtamisessa joku verkon lai-
te otetaan haltuun ja sen kautta tehdiin erilaisia hyokkiyksid verkkoon, esimerkiksi
ldhetetddn vaardd tietoa, luetaan muiden laitteiden ldhettimiid salattuakin tietoa, tai
vditetddn oikeaa laitetta saastuneeksi, jolloin sen viestejd ei hyviksyttéisi. Erityisen

vakavaa tdmi on gateway-arkkitehtuurissa, jos gateway saadaan saastutettua.

Solmun murtamisen estoon Islam, Shen ja Wang (2012)) esittivit koodin testausta,
jossa solmun satunnaisista muistipaikoista lasketaan hashit ja niitd vertaillaan. Toinen
esitetty keino olisi verrata solmun fyysisti sijaintia, oletuksella etti murtaminen on
tehty fyysisesti kaappaamalla solmu ja tuomalla se takaisin.

. Kuoppa- (sinkhole) ja madonreiki-hyokkaykset: Kuoppahyokkédyksessa on tarkoi-
tuksena saada verkon reititys muuttumaan niin, ettd optimaalisessa tilanteessa kaik-
ki laitteet reitittdvét viestinsd saastuneen solmun kautta. Tdlloin saastunut solmu saa
kaikki viestit haltuunsa ja voi halutessaan joko pelkéstididn lukea niiden datan ja ldhet-

tdd eteenpdin tai vaikkapa aiheuttaa palvelunestoa hukuttamalla kaikki paketit.

Madonreiki-hyokkdyksen erona on se, ettd siind ei tarvita laitetta vélttimétti lainkaan,

11



vaan se voidaan tehdd kokonaan radioliikennetasolla. Tdlloin hyokkiidji kaappaa lait-
teiden liikenteen yhdessi paikassa ja siirtdd sen toiseen kaukaisempaan paikkaan jo-
tain eri reittid pitkin ja ldhettdd sen sielld ilmoille, samoilla tiedoilla kuin alkuperdinen
viesti. Talloin oikeasti fyysisesti etdilld olevat laitteet luulevat olevansa naapureita,
eivitkd kdytd minkédénlaista reititystd paketeilleen, vaan ldhettdvét ne suoraan toisil-
leen, ts. madonreikiin. My0s tédssd tapauksessa hyokkidd;jd saa kaikki viestit haltuunsa,

(tai ainakin ne, jotka menevit reiin pééstd toiseen) ja voi tehdé niilld mitd haluaa tai

pystyy.

Niiden hyokkédysten estoon Islam, Shen ja Wang (2012) mainitsevat jokaisen laitteen
ja tukiaseman/gatewayn vililla olevan uniikin avaimen. Muita vaihtoehtoja on kayttda
reitityksessd esimerkiksi multi-path:ia tai laittaa solmut varmistamaan toistensa identi-
teetit. Loppujen lopuksi erityisesti madonreikd-hyokkaysta on ldhes mahdotonta estéa,
silld se ei ndy korkeammille verkkokerroksille vilttdmaéttd lainkaan.

5. Fyysinen hyokkays: Hyokkddjd voi padsté fyysisesti kisiksi laitteisiin, jolloin hin voi
yksinkertaisimmillaan tuhota ne tai vaihtaa niiden paikkaa, varastaa ne, asentaa pahan-
tahtoista koodia tai ottaa laitteesta ulos salausavaimia. Estokeinona jonkinlainen peu-
kaloinnin estdvi rauta, esimerkiksi liikutettaessa laitetta ilman lupaa pyyhitddn muisti

tyhjiksi ja poistetaan verkosta.

Geneiatakis ym. (2017)) mainitsevat dlykodin uhkamalleina ulkoisen ja sisdisen hyokkédjin,
jotka voivat toimia passiivisesti tai aktiivisesti. Passiiviset hyokkédjit yrittdvit kuuntelemal-
la litkennettd saada haltuunsa tietoja, joiden avulla voidaan joko péételld jotain kdyttdjistd
tai niitd voidaan kéyttdd aktiivisen hyokkédyksen apuna. Aktiiviset hyokkédjit yrittdvit saada
laitteita tekeméén jotain, muokata niiden tietoja jne. Verkkotason hyokkiysten liséksi toimi-

jat yrittavit hyokitd ohjelmistotasolle.

Erityisind ongelmina Geneiatakis ym. (2017) mainitsevat neljd hyokkdysta: salakuuntelu,
esiintyminen kdyttdjini, palvelunestohyokkiys, ja ohjelmistojen hyvéksikdyttd. Erityisesti
kaksi ensimmadistd ovat mahdollisia ldhinnéd vain silloin, kun hyokké&jd on jotenkin péés-
syt sisdverkkoon késiksi. Ulkoverkosta palvelunestohytkkéykset onnistuvat todennékoises-
ti vain reitittimeen, ldhempé@d langattomana langattomiin laitteisiin. Ohjelmistojen hyviksi-

kiyttod vaatii joko kiyttdjdd asentamaan malwarea, tai haavoittuvuutta oikeassa ohjelmistos-
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sa, jonka tdytyy télloin olla hyokkddjan tavoitettavissa. Salakuuntelun ratkaisuksi he mai-
nitsevat salauksen, ja kdyttdjdnd esiintymisen ratkaisuksi eheyden tarkistamisen ja autenti-
koinnin. Palvelunestohyokkiyksiin ei heiddn mukaansa ole kunnollisia ratkaisuja edes IP-
verkoissa, saati sitten IoT-verkoissa. Ohjelmistojen hyvéksikaytton ratkaisuksi he esittivit,
ettd kdyttdjien tulisi kdyttdd vain tunnettuja reittejd pitkin tarjottuja sovelluksia ja palveluja.
Ratkaisuna oletusasetusten turvattomuudelle he esittdviit, ettd laitteita ei voisi lainkaan kiyt-
tdd ennenkuin ne ovat kunnolla konfiguroituja: etidhallinta mahdollista vain, kun salasana on

tarpeeksi hyvé, portteja ei auki oletuksena, haavoittuvaiset protokollat poissa kiytosté, jne.

Erilaisia hyokkdyksid ja niiden estokeinoja esitteleviat myos muun muassa Farooq ym. (2015).

2.2 Alykoti-arkkitehtuurit

Lin ja Bergmann (2016) esittavit kolmeksi tarkeimmaéksi ja suosituimmaksi dlykotiarkkiteh-

tuuriksi middleware-, pilvi-, ja gateway-arkkitehtuurit.

2.2.1 Middleware

Middleware on ohjelmistokerros, joka on matalan tason laitteistokerroksen ja korkean tason
sovelluskerroksen vilissd. Sen tarkoituksena on abstraktoida matalan tason yksityiskohdat ja
tarjota standardoitu keskusteluprotokolla laitteille. Kun kéyttdjd haluaa pyytia laitteelta da-
taa tai antaa sille kédskyn, tekee hin timéin middlewaren kautta, jolloin hinen ei tarvitse tie-
tdd mitddn laitteen matalan tason toiminnasta, vaan middleware hoitaa muunnokset. Samoin

vastaus tulee aina samassa muodossa riippumatta laitteen sisdisen datan muodosta.

Useimmiten tédllainen middleware on implementoitu laitteessa itsessdéin, miké tarkoittaa etti
laitteen tulee olla suhteellisen tehokas ja laskentakykyinen. Lin ja Bergmann (2016) mukaan
tdmd sekd se, ettd middlewaren ohjelmointivirheet voivat altistaa laitteet turvallisuusuhille,

tekevit middlewaresta sopimattoman useille loT-laitteille.
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2.2.2 Pilvi

Pilvi-arkkitehtuuri on eris ratkaisu loT-laitteiden yhteistoiminnan vaatimalle laskentatehol-
le. Télloin ei laitteiden lisdksi tarvita mitdédn erillistd gatewayta, mutta sen vastapainoksi
Internet-yhteyden tulee olla nopea ja luotettava. Jos Internet-yhteys katkeaa, hivida kaik-
ki pilven avulla realisoitunut dlykodin toiminnallisuus. Samoin pilven etdisyydestd riippuen

tulee toimintavasteesta suhteellisen pitka.

Tilloin myos kaikki laitteet ovat yhteydessi Internetiin, miké lisdd hyokkdysmahdollisuuksia
ja tarkoittaa sitd, ettd laitteilla pitdd olla tarpeeksi tehoa jotta ne voivat toteuttaa tarvittavat
suojausmekanismit ja salaukset. Parhaassa tapauksessa laitteet eivit ndy ulospdin mitenkiin,
vaan niiden ainoa yhteys on itse avattu pilveen. Tédssd tapauksessa suurin haavoittuvuusuhka

on pilvi itse, jonka turvallisuuteen kiyttédjien tulisi luottaa, erityisesti tallennetun datan osalta.

Lin ja Bergmann (2016) mukaan pilvi-arkkitehtuuri ei ole sopiva dlykodin arkkitehtuuriksi,
koska se vaatii ehdottomasti jatkuvan Internet-yhteyden sekd altistaa kaikki laitteet verkko-

hyokkéayksille.

2.2.3 Gateway

Gateway—arkkitehtuurissﬂ on dlykotiverkon ytimeni suhteellisen tehokas laite, joka on sa-
massa verkossa dlykotilaitteiden kanssa. Sen tarkoituksena on yhdistdd (eri valmistajien) dly-
laitteet ja koordinoida niiden vilistd toimintaa. Tdmaén lisédksi se yleensd on jollain tavoin

avoinna Internetiin, jotta dlykodin verkkoa voi hallita etidna.

Téassd mallissa itse laitteiden ei tarvitse olla jdrin tehokkaita, vaan riittdd ettd ne saavat da-
tansa ldhetettyd gatewaylle, joka sitten hoitaa kaiken laskennan. Gatewayn avulla saadaan

sithen keskitettyd suurin osa turvallisuudesta, kuten autentikointi ja paédsyn hallinta. Samalla

1. Gatewayta nimityksend kéytetdan sekd pelkistidn ulkoverkkoyhteyden tarjoavista laitteista, ettd sellai-
sista, joissa sen lisdksi on mukana laskenta ja automatiikan hoito. Hubi-nimitystéd kdytetddn useimmiten lait-
teista, jotka hoitavat laskennan ja automatiikan, mutta eivit vélttimaittd tarjoa ulkoverkkoihin yhteyttd. Tassd
tutkielmassa gateway tarkoittaa laitetta, joka hoitaa dlykodin laitteiden vilisen tiedonsiirron ja laskennan se-
ki automatiikan, ja lisiksi tarjoaa etidhallintamahdollisuuden eli on yhteydessa Internetiin, mutta ei valttimatta

itse suoraan, vaan esimerkiksi reititinmodeemin kautta.
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myds ainoa yhteys Internetiin on gatewaysta, jolloin hyokkiyspinta-ala pienenee. Gateway-
ratkaisu mahdollistaa my06s verkkohyokkédysten havaitsemisen verkkoliikenteestd, kuten esi-

merkiksi Singh, Sharma ja Park (2017), ja Pacheco ja Hariri (2016)) esittaviit.

Lin ja Bergmann (2016) mielestid gateway-arkkitehtuuri sopii édlykotiin parhaiten: Siind on
tarpeeksi tehoa toteuttamaan monimutkaisetkin sddnnot, se toimii myds ilman Internet-yhteytta,
se suojaa allaan olevia laitteita verkkohyokkayksiltd ja se toimii ilman laitteissa olevaa midd-
lewarea. Kédytannossid gateway toteuttaa osaltaan middlewaren tehtdvin, ainakin jos ajatel-

laan kiyttdjén ja dlykotilaitteen vilistd kommunikaatiota.

Gateway-arkkitehtuurin huonona puolena, pilvi-arkkitehtuurin tavoin, on yksittdiseen pistee-
seen kasaantuva toiminta, jolloin sen pettiminen kaataa koko verkon. Pilvi-arkkitehtuurissa
se oli Internet-yhteys, tdssd se on itse gatewayn toiminta. Jos gateway hajoaa, ilman ettid sen
asetuksia on varmuuskopioitu, joudutaan koko idlykotiverkko asentamaan uudestaan, miki
voi olla laajemman verkon tapauksessa suurikin toimenpide. Tdten olisi hyvé, jos gateway

automaattisesti varmuuskopioisi tietonsa.

Lin ja Bergmann (2016)) mukaan gateway-arkkitehtuurin kiyttoonoton yleistymisen haastee-
na on kdytdnnossé kaksi asiaa: automaattinen konfigurointi ja ohjelmisto/firmware-péivitykset.
Suurimman turvallisuuden aikaansaamiseksi tulisi dlykodin laitteiden ja verkon asentamisen
olla mahdollisimman helppoa, kuitenkin niin, ettd lopputulos on olosuhteiden puitteissa niin
turvallinen kuin mahdollista. Lin ja Bergmann (2016)) esittiméssi arkkitehtuurissa gateway
kysyy asennettavana olevan laitteen tiedot verkkopalvelusta eiké laitteelta itseltddn. Talloin
tieto on ajantasaista ja laitteen vaatimukset vihenevit. Toinen vaatimus gatewaylle on laittei-
den automaattinen paivitys. Pdivitysten tulisi my0s olla salattuja ja digitaalisesti allekirjoitet-
tuja, jotta niitd ei ole mahdollista muunnella eiki laitteille voi asentaa muita kuin valmistajan

sallimia firmwareja.

Son ym. (2015) esittdvit middlewaren ja gatewayn yhdistelmii, jossa gateway on suhteel-
lisen kevyt ja hoitaa vain laitteiden keskiniistd koordinointia kunkin taskin kohdalla; kaik-
ki laskenta tapahtuu laitteissa itsessddn. Tdméa on kuitenkin toimimaton arkkitehtuuri vihén-

kddn kevyempien élylaitteiden kohdalla. Heidédn tutkimuksessaankin dlylaitteet ovat suhtees-
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sa erittidin tehokkaitﬂ

Zheng, Wang ja Tan (2013)) esittelevdt mukautuvan gatewayn. Sitd pystyttdisiin paivittiméain

tarpeen mukaan ja ndin ollen se ratkaisisi heterogeenisyys-ongelman.

Pishva ja Takeda (2006) esittdavit dlykodin laitteille erilaista turvallisuustarvetta sen mukaan,
mikd on erilaisten uhkien todennikoisyys kyseiselle laitetyypille. He esittdvit dlykodin tur-
vallisuusongelmien ratkaisuun seuraavaa: 1. Saada verkko-operaattori rakentamaan dedikoi-
tu mutta ei-yksityisomistuksessa oleva (avoimen ldhdekoodin) koti-gateway ja tulla suositel-
luksi luotettavaksi kolmanneksi osapuoleksi. 2. Saada élylaitteiden valmistajat kehittdmééan
ajureita télle gatewaylle laitteiden ohjaamisen mahdollistamiseksi. Pishva ja Takeda (2006)

esittdvit universaalin koti-gatewayn tarvittaviksi ominaisuuksiksi seuraavia:

1. Kotiverkon sisilld autentikoida kéyttédjit esimerkiksi salasanalla tai muistikortti-ratkaisulla.

2. Toimia turvallisuusserverind ja pitdd huolta kdyttdjien kiyttooikeuksista.

3. Tarjota turvallinen kommunikointi ja huolehtia turvallisuuskysymyksistd kiyttdjien
puolesta. Tarjota etidkdyttomahdollisuus. Sallia verkko-operaattorien autentikoida kiyt-
tdjdt gatewayn avulla tai laskuttaa kolmannen osapuolen palveluista.

4. Sallia uusien laitteiden lisddminen ja pyytdd kdyttdjad asettamaan valmistajan tarjoama
ajuriohjelmisto. Kuitenkin niin, ettd lisdtdin vain haluttaessa, ei tdysin vapaana plug-
and-play:na.

5. Automaattisesti poistaa kdytostd verkosta irrotettu laite ja toisaalta automaattisesti
konfiguroida uudelleenlisittavi, aiemmin poistettu laite.

6. Sisiltdd palomuuri- ja virustorjunta-ohjelmistot.

Bregman ja Korman (2009) esittivit dlykotiarkkitehtuurin, joka koostuu neljdstd moduulis-
ta: Central Management Unit, User Interface, Home Equipment and Appliances Interface
ja External Communication Interface. Ndistda CMU on kaiken ytimend, ja toimii kdytdnnos-
sd gatewayna, jota hallitaan User Interfacen kautta. HEAIL:n kautta laitteet ovat yhteydessa

CMU:hun. ECI:n kautta CMU voi olla yhteydessi useisiin eri yhteysteknologioihin.

Kim ja Keum (2017) esittelemd Trust Domain -malli on pohjimmiltaan gateway-ratkaisu.

Siind sallitaan dlylaitteiden turvattomuus silld, ettd ne ovat luotetun gatewayn takana ja yh-

2. Samsung Exynos4412 Prime Cortex-A9 Quad Core 1.7Ghz and 2GB LP-DDR2 Memory
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teyden ottamiseen kdytetddn suoran IP-osoitteen sijasta ID:té, joka on tiedossa vain luote-

tuilla toimijoilla.

Hosek ym. (2014) esittelevit gateway-mallin, johon on yhdistetty my0s perinteinen reititin.
Téssid tapauksessa ei siis tarvita kuin kyseinen gateway, joka hoitaa sekd dlykotiverkon toi-
minnan ettd perinteisemmin Ethernet/WiFi-kotiverkon. Heidén esittiménsd, Home Gateway

Initiativeen (HGI) perustuvat, vaatimukset ovat:

e Helppokiyttoisyys ja yksinkertaisuus - konfigurointi ilman toimenpiteitd ja plug-and-
play.

e Turvallisuusfunktiot, sisédltden palomuurin, pdidsyn hallinnan ja henkilkohtaisen mo-
nitoroinnin, jotta kdyttdjad tuntee olonsa turvalliseksi Internetisté tulevia uhkia vastaan.

e Quality of Service (QoS), asiakkaan liikenteen priorisointi.

e Suorituskyvyn monitorointi ja diagnostiikka. Lisdksi ongelmiin puututaan vasta kun

kéyttdjd niin haluaa, eli reaktiivisesti, ei proaktiivisesti.

Kaikkia edelld kuvattuja gatewayn vaatimuksia mukaillen esitéin dlykodin gatewayn vaati-

muksiksi seuraavia:

e Mahdollistaa laitteiden vélisen kommunikoinnin, niiden kiyttimisti teknologiois-
ta riippumatta. Tami monipuolistaa mahdollisia laitteita eikd kdyttdjin tarvitse rajoit-
tua yhteen valmistajaan tai teknologiaan. Varsinkin kaupallisissa gatewayssa on usein
ongelmana, etti tuetaan vain saman valmistajan tuotteita.

e Mahdollistaa laitteiden hallinnan seki lokaalisti ettd haluttaessa myos etini. Vi-
hintiin lokaali hallinta tdytyy olla, silld muuten laitteita ei voida hallita ollenkaan.
Etédhallinta todennékdisesti lisdd kdyttomukavuutta, mutta lisdd my0s turvallisuusris-
keji.

e Mahdollistaa automaattisten toimintojen asettamisen sensoridatan tai esimerkik-
si kellonajan perusteella. Alykoti ei ole #lykiis, ellei siini ole jotain automaatiota,
vaikka toisaalta on mahdollista myds vain kerdtd dataa logeihin.

e Mahdollistaa eritasoiset kayttijit. Eritasoisilla kdyttdjilld voidaan parantaa seki dly-
kodin turvallisuutta ettd kdyttomukavuutta. Vain osa kiyttidjistd pystyy muokkaamaan

laitteita tai sddnt6jd ja kukin kiyttdjd ndkee vain ne laitteet, jotka hin haluaa nihda.
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Mahdollistaa kiayttijien autentikoinnin. Turvallisuuden kannalta kenties keskeisin
0sa, jolla varmistetaan, ettd vain oikeat kidyttdjit padasevit gatewayta hallitsemaan.
Mabhdollistaa laitteiden autentikoinnin. Liittyy turvallisuuteen: Riippuen tavasta,
jolla gateway yksil6i laitteet, voi olla mahdollista vaihtaa oikea laite 'rogue’-laitteeseen.
Mahdollistaa uusien laitteiden lisiéimisen seké vanhojen poistamisen. Uusia lait-
teita pitdd pystyd lisidmaédn ja poistamaan milloin tahansa, ilman ettd muiden laitteiden
toiminta héiriintyy. Asennuksen pitéé siis olla dynaaminen, ei ’kiinted’.

Pitid itsensa piivitettynd. Automaattinen piivitys, tai ainakin péivityksestd muistut-
taminen, on tirkedd varsinkin turvallisuuden kannalta.

On mahdollista lisiiti laitteiden lisiksi esimerkiksi uusia yhteysteknologioita, esi-
merkiksi usb-porttiin liitettéivilla lisdlaitteilla. Jilleen dynaamisuuden ja ’future-
proofingin’ kannalta tdrkeda.

Pitiaa huolta laitteiden paivityksisti, joko itse tai sallimalla laitteelle yhteyden In-
ternetiin paivitysserverille. Ensin mainittu olisi optimitilanteessa turvallinen ratkai-
su, jolloin turvattoman laitteen haavoittuvuus ei vaarantaisi koko verkkoa, vaan ga-
teway pitdisi huolta, ettd paivitykset ovat oikeita ja valmistajan tarjoamia. Se kuitenkin
vaatisi paljon tyOtd ja valmistajien yhteisty6td, joten turvallisuuden kustannuksella on
helpompaa sallia laitteiden péivittdd itse itsensd. Tai jos niilld ei ole tarvetta paéstd In-
ternetiin, voidaan niiden yhteydet sinne sulkea ja periaatteessa ndin turvatonkin laite
voi olla dlykodin osana.

Keria logitietoja laitteiden toiminnasta. Toisaalta sallii kaiken tiedon kerdamisen
asettamisen pois pailti. Sensoreiden logitietoja voidaan kiyttdad esimerkiksi energian
kdyton seurantaan ja ohjelmistojen logitietoja vikojen korjaamiseen. Toisaalta logi-
tiedot voivat olla salassapidettivid ja henkilokohtaisia, joten niiden kerdiminen pitdd
myds olla mahdollista estdd kokonaan.

Imoittaa kayttiajélle virheisti. On tirkedd tietdd, milloin ja miksi virheitd tapahtuu,
erityisesti jos laitteen virhe vaikuttaa koko édlykodin toimintaan, esimerkiksi lukon tai
lammityksen kohdalla.

Tutkii kotiverkon liikennetti ja havaitsee siiti hyokkayksia seka suorituskykyon-
gelmia. Jotta dlykoti pysyy turvallisena ja toimivana.

Tekee kaiken yllimainitun turvallisesti ja kiyttijiystavillisesti.
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Todennikdoisesti yksikididn gateway ei nditéd kaikkia kuitenkaan toteuta. Siind tapauksessa, etti
dlykoti-gateway hoitaa Internet-yhteyden jonkin toisen laitteen kautta, siirtyy osa tehtavisti
yleensd sille, erityisesti ulkoisten, sekd muihin kuin *dlylaitteisiin’ (esimerkiksi poytitietoko-
neet, lappdrit ja dlypuhelimet) kohdistuvien hyokkiysten havaitseminen. Nami vaatimukset
keskittyvét kuitenkin dlykotilaitteiden verkkoon, jéttien perinteisemmén verkkotoiminnan

huomioimatta.

2.3 Etiyhteys

Etdyhteys voidaan toteuttaa usealla eri tavalla, yleisimpien ollessa suora yhteys, kiénteinen
vilityspalvelin (reverse proxy), VPN-yhteys, sekd pilviyhteys. Ne kaikki voivat olla turval-
lisia ja toisaalta turvattomia, riippuen asetuksista ja valitusta toteutuksesta. Niiden avulla
on tarkoitus mahdollistaa turvallinen yhteys édlykotiin sen ulkopuolelta. Siihen ei riitid pelkki
kéyttdjan autentikointi, vaan litkenteen tulee olla salattua ja serverinkin aitous pitéd tarkistaa.

Yhdenkin puuttuminen vaarantaa turvallisuuden ja tietojen salaisuuden.

Nadisté tavoista suora yhteys, kddnteinen vilityspalvelin, sekd VPN-yhteys vaativat optimaali-
sessa tilanteessa kaikki joko kiinteidn [P-osoitteen tai domain-nimen, tai dynaamisen domain-
nimen. Vaihtuvallakin [P-osoitteella yhteydet toimivat, mutta tilloin sen oikeellisuus pitdd
aina varmistaa ja jos se vaihtuu kiyttdjdn ollessa poissa kotoa, ei sitd pysty tarkistamaan.
Kiinted IP-osoite tai domain-nimi yleensid maksavat palveluntarjoajalta hankittuina, dynaa-

misen domain-nimen voi saada ilmaiseksi esimerkiksi DuckDNS:It4.

Riippuen etidyhteyden konfiguroinnista, sen turvallisuus voi olla kiinni pelkéstdan hyvin va-
litusta salasanasta. Vaikka yhteys olisi salattu oikein, ei siitd ole kiytdnndssd mitdén hyotyéd
jos salasanaksi on valittu *1234’. Optimaalista olisi kéyttdd sertifikaatteja yhteyttd ottaville
laitteille, mutta timé& vaatii enemmén teknisti osaamista, vaikkakin ohjeita 10ytyy. Laitteiden
tunnistamiseen (fingerprinting) perustuvan autentikointimenetelmén esittelevit Jose, Male-
kian ja Ye (2016)). Siini laitteet yksiloitdisiin kdyttdmalld JavaScriptid, Flashia ja HTMLS:n
Geo-Locationia. Ndiden avulla saataisiin erilaisia tietoja, joiden avulla laitteet voidaan iden-

tifioida 97,93%:n tarkkuudella. Lisiksi vaaditaan kdyttdjdatunnus ja salasana.
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2.3.1 Suora yhteys

Suora yhteys tarkoittaa sitd, ettd laite, johon yhteys otetaan, on suoraan nékyvisséd Interne-
tiin. Useimmiten tdmd toteutetaan kidskemailld reititintd ohjaamaan tiettyyn porttiinsa tuleva
litkkenne halutulle laitteelle ja portille sisdverkossa. Télloin yhteys voidaan muodostaa, kun
tiedetddn reitittimen julkinen IP-osoite sekd ulkoinen portti, jonka kautta litkenne ohjataan;

sisdporttia ei tarvitse tietdd.

Hyvind puolena tissd ratkaisussa on sen helppous ja yksinkertaisuus, seki joissain tapauk-
sissa suorityskyky. Téssi ratkaisussa ei tarvita vilikésid yhteyden muodostamiseen eiké nédin
ollen tarvitse asentaa tai konfiguroida mitdén muuta kuin porttiohjaus reitittimeen. Samoin

el tarvitse huolehtia vilikdden turvallisuudesta.

Huonona puolena tdssd on se, etti laite tosiaan on kiytdnnossa suoraan nikyvissa Internetiin,
jolloin sen tiytyy olla turvallinen. Tdma4 ei usein pidd paikkaansa, vaan ohjelmisto on suun-
niteltu olemaan jonkin turvallisen vélikdden takana, tai sitd ei ole suunniteltu etdyhteyteen
lainkaan. Niissd molemmissa tapauksissa suora yhteys on todennikdisesti tdysin turvaton.
Lisiksi koska on olemassa juuri tétéd turvallisen vélikdden roolia hoitavia ohjelmistoja, ei ole

juurikaan syytd olla kdyttdmattd sellaista.

2.3.2 Kaiinteinen vilityspalvelin (reverse proxy)

Kéénteinen vilityspalvelin toimii kdytannossi vilikidtend gateway-ohjelmiston ja etdyhteytti
haluavan laitteen vililld. Télloin yhteys otetaan vilityspalvelimeen, joka ohjaa liikenteen
itse gateway-laitteelle. Ndin perusmuodossaan ei vilityspalvelimesta dlykodin etdyhteydessi

olisi mitddn hyotyd, mutta sen avulla voidaan hoitaa liikenteen salaus ja autentikointi.

Hyvii puolia ovat turvallisuuden selvi lisdys suoraan yhteyteen verrattuna, jos vilityspalve-
lin konfiguroidaan oikein. Tilloin litkenne on salattua, serverilld on sertifikaatti sitd varten,
ja yhteydenotot autentikoidaan kdyttdjatunnus/salasana-parilla, IP-osoitteella, ja/tai kaytti-

jasertifikaatilla.

Huonona puolena on yhden lisdohjelmiston asennus ja konfigurointi, sekd mahdollisuus teh-

di virheitd niissd, mikd pahimmassa tapauksessa ei lisdd turvallisuutta lainkaan, mutta vi-
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hentdd kayttdjaystavillisyyttd. Varsinkin kayttdjdsertifikaattien kdyttd lisdd ainakin aluksi

monimutkaisuutta.

2.33 VPN-yhteys

VPN (virtual private network) sallii etdyhteyden ottamisen niin, ettd etédlaitteen ja kotiverkon
vilille muodostetaan tunneloimalla salattu yhteys, ja laitteet muodostavat virtuaalisen lédhi-

verkon. Tilloin etédlaite *nékee’ olevansa kotiverkossa ja voi titen ottaa yhteyden gatewayhin.

Hyvind puolena VPN-yhteydessi on sen turvallisuus, silld oikein asennettuna se takaa sa-
lassapidon, autentikaation ja eheyden. Erona kiinteiseen vilityspalvelimeen on se, ettd VPN
tukee kaikkea IP-liikennettd, (useimmiten) pelkdn HTTP/S-liikenteen sijaan. Samoin se salaa
kaiken liikenteen, jolloin kaapatusta liikenteesti ei ndhdi esimerkiksi metatietoja tai muuta

HTTPS-informaatiota.

Huonona puolena on kéénteistd vilityspalvelintakin monimutkaisempi asennus, seké se, et-
td oletuksena etilaite nidkee kaikki sisdverkon laitteet, eikd vain haluttua dlykotigatewayta.
Tamai voi olla haluttuakin, mutta jos ei, niin hyokkidjan padstessda VPN:ddn voi hian hyokéati
kaikkia sisdverkon koneita vastaan. Tdmi on ongelmana erityisesti silloin, kun autentikoin-

tiin kdytetddn vain kdyttdjatunnusta ja salasanaa eikd kayttdjasertifikaatteja.

2.3.4 Pilviyhteys

Pilvipalvelun kautta etiyhteys toteutetaan niin, ettd gateway ottaa (ja pitdd ylld) yhteyden pil-
veen, johon kdyttdjd ottaa yhteyden etéind ja voi ndin kiskyttdd gatewayta pilven kautta. Pe-
riaatteessa pilvi voi toimia pelkistdadn kdédnteisend vilityspalvelimena, mutta useimmiten ga-
tewayn hallinta tapahtuu pilven tarjoaman kayttoliittymén kautta, joka voi olla sama kuin ga-
tewayn itsensd tarjoama. Pilvipalvelua kiyttivit varsinkin kaupalliset gateway-valmistajat,

silld heilld on mahdollisuus ja intresseji tarjota tdllainen palvelu.

Hyvind puolena pilvipalvelu voi tarjota esimerkiksi enemmén tilastoja ja datan hallintaa
kuin gateway itse, suuremman laskenta- ja tallennuskapasiteetin vuoksi. Lisédksi sitd kdy-

tettdessd ei kdyttdjin tarvitse huolehtia etdyhteydestd kiyttdjitilin (ja mahdollisten sertifi-
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kaattien) luontia enempé@d. Turvallisuus voi my0s olla parempi, silld ohjelmiston asennuksen
ovat todennékdisesti tehneet asiantuntijat, joten kiyttdjdn ei tarvitse pelitd tekevinsi virheitd

etdyhteyden asennuksessa.

Selkein huono puoli on se, ettéd keritty data on pilvessd eikd sen salassapitoa voi taata. Usein
palvelun tarjoajat saattavat myos kiyttdd dataa omiin tarkoituksiinsa eikd datan hallinta ole
kayttdjan kisissi, eli yksityisyys lihes varmasti huonontuu. Samoin saatavuus voi olla hei-
kompi, mutta jos pilvi on vdhink&ddn isomman toimijan tarjoama, niin tdmén ei pitdisi olla
vaarana. Huono puoli voi olla myds se, jos tarjotaan vain ja ainoastaan pilvessi oleva kaytto-
liittymd seki dlykodin hallinta ja laskenta. Tdlloin menetettdessd Internet-yhteys menetetidin

my0s koko dlykodin toiminta ja hallinta.

Pilvipalvelu on myds mahdollista asentaa *yksityisend’ ja itse, jos sithen tarjotaan avoin lih-
dekoodi. Téssdkin tapauksessa ongelmana on tiedon yksityisyys, eli kidyttdiko pilven tarjoaja

jotain tietoja hyvéiksi, mutta riski tihin vihenee huomattavasti.
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3 Alustojen tietoturva-auditoinnit

Téssi kappaleessa esitelldédn tutkimuksessa kéytetty laitteisto, tutkitut ohjelmistot, seki tut-
kimuksen eteneminen ja tulokset. Kaikki tissd kappaleessa esitellyt ja tutkitut ohjelmistot

ovat avointa liahdekoodia.

3.1 Tutkimuksen eteneminen

Jokainen ohjelmisto tutkittiin asentamalla se Raspberry Pi Model 3:een, lisdéamélld sithen
laitteita ja asettamalla niiden vilille joitain automaatioita. Ohjelmiston asentaminen tehtiin
siten, ettd pyrittiin valitsemaan aina oletusasetukset, eli 'ndyttelemélld’ peruskiyttdjad ja me-
nemalld helpoimman kautta. Samalla huomioitiin joka kohdassa mahdolliset turvallisuusva-

linnat ja se, oliko ne helppo huomata ja asettaa péille.
Kiytetyt laitteet olivat

e Danfoss Living Connect Z 014G0013 v1.01, Z-Wave
D-Link DCH-Z110 Ovi-/ikkunasensori, Z-Wave
D-Link DCH-Z510 Sireeni, Z-Wave

Belkin WeMo Switch pistorasia, WiFi

Philips Hue Bridge, Ethernet/Zigbee

Philips Hue lamppu, Zigbee

Niistid selkeimmin sensori on ovi-/ikkunasensori, muut ovat aktuaattoreita. Sensorissa on li-
siksi valoisuus- ja limpotilamittaus. Laitteiden vilille asetettiin mahdollisuuksien mukaan
automaatioita, joissa kaikki laitteet olivat mukana. Niin niihin saatiin mukaan eri tekno-
logioita ja niiden vélinen toiminta varmistettiin. Alunperin tarkoituksena oli kdyttdd myos
Centraliten Zigbee-vesisensoria, mutta kiytossd ei ollut mitdédn laitetta, jota yksikddn oh-
jelmisto olisi suoraan tukenut Zigbee-kontrollerina, joten se jétettiin pois kokonaan. Tdmin
takia Zigbee-kartoitus jdi vihdisemmaéksi, mutta tarkoitus ei ollutkaan kartoittaa erityisesti

mitéddn tiettyd teknologiaa, silld niiden tuki vaihtelee huomattavasti.

Etédhallinnan turvallisuutta kartoitettiin sekd hyokkddmalld suoraan porttiskannauksella saa-
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tujen avoimien porttien takana oleviin palveluihin, ettd pintapuolisesti tutkimalla niiden léh-

dekoodia.

Kaikkien ohjelmistojen asennus tehtiin joko flashaamalla ohjelmiston sisdltdvd levykuva
suoraan SD-kortille, tai asentamalla SD-kortille ensin Raspbian Stretch -kdyttojarjestelmi,
jonka sisélti itse gateway-ohjelmisto sitten asennettiin. Ndmaé eivit varsinkaan ohjeita seu-
raamalla ole vaikeita toimenpiteitd, eikd helpompaa vaihtoehtoa oikeastaan ole olemassa-

kaan, ellei asenna ohjelmistoa omalle kotikoneelleen.

Laitteista Philips Hue sekéd Belkin Wemo vaativat, ettd ne asennetaan ensin kodin sisdverk-
koon mobiilisovellustensa kautta. Varsinkin Wemon asennus tuotti ongelmia, silld se vaati

useita asennusyrityksid ja virrankatkaisun jilkeen usein uudelleenasennuksen.

3.2 OpenHAB

OpenHabEI on Java-pohjainen ohjelmisto, joka pyrkii tarjoamaan yhden eri kotiautomaatio-
jarjestelmit yhdistidvén ratkaisun, joka sallii niiden vilisen automatiikan ja tarjoaa yhtenii-

sen kdyttoliittymin. Se on valmistaja-neutraali ja laitteisto- sekd protokolla-agnostinen.

OpenHABIilla on vired yhteiso ja paljon kayttdjid. Lisdksi dokumentaatio on kattavaa ja oh-

jeita 10ytyy. Uusin versio on julkaistu 28.6.2017.

OpenHABIn kehittéjit itsekin myontévit, ettd se ei ole helppo asentaa ja sopii ldhinné asian
harrastajille. Sen kédyttod sen sijaan kehutaan helpoksi, jolloin vain yhden asukkaista (tai

esimerkiksi vuokranantajan puolelta olevan asentajan) tiytyy hallita tekniikkapuoli.

Verkkosivujensa mukaan OpenHAB tukee yli 200 erilaista teknologiaa ja jdrjestelmédd sekid
tuhansia erilaisia laitteita. Eri yhteysteknologioista tuetaan esimerkiksi Bluetoothia, Zigbee-
td ja Z-Wavea, mutta esimerkiksi Zigbee-laitteista toimiviksi mainitaan vain Philipsin Hue-
lamput ja SmartThingsin pistorasia. Z-Wave niyttdisi olevan laajemmin tuettu, ja sen tuki on
lahinnd kiinni tuetuista Command Classeista. Z-Waven turvallisuusominaisuudet ja esimer-
kiksi Security-luokka ovat vield beta-vaiheessa, mutta ohjeet sen kdyttdmiseen ja toiminnan

varmistamiseen 10ytyvit.

1. http://www.openhab.org/

24



OpenHAB toimii modulaarisesti: kun jokin uusi teknologia tai jirjestelmi halutaan liittdd
osaksi OpenHAB-ilykotia, tehddidn se liittimailld sithen Binding. Esimerkiksi sosiaalisten
medioiden, pikaviestien, tai loT-pilvialustojen integroimiseen kdytetddn erillisid add-oneja,

nekin modulaarisesti lisattavia.

OpenHABissa kaikki datan hallinta on kayttdjdlla, eikd sitd tarvitse niin halutessa mihinkiin
lahettdd tai edes tallentaa. Samoin etdhallinta voidaan jattdd pois kdytostd. Kéyttdjd voi itse

valita mitd haluaa logi-tiedostoihin tallentaa vai haluaako mitdin.

Ramljak (2017) 16ysi OpenHABista useita turvallisuusongelmia, liittyen sekd Bindingeihin
ettd turvattomaan oletuskonfiguraatioon. Erityisesti bindingeistd hén 10ysi staattisella koo-
dianalyysilld suorituskykyongelmia, liian korkeita oikeuksia, validoimatonta kiyttdjdn syo-
tettd, sekd OpenHAB REST -palvelun haavoittuvuuksia. Hin mainitsee, ettd sekd OpenHA-
Bista, ettd ainakaan Domoticz, OpenMotics ja Calaos -alustoista ei 16ydy aiempia turvalli-

suustutkimuksia, vaan ne ovat keskittyneet protokolliin ja laitteisiin, eivit koko systeemiin.

3.2.1 Asennus

OpenHABIin asennus sujui ongelmitta, vaikka sivut vililld olivatkin sekavahkot. Kuitenkin
jos tiesi, ettd haluaa asentaa Raspberry Pi:lle, niin pystyi 10ytdméén tarvittavat ohjeet. Asen-
nuksessa kdytettiin suositeltua openHABian kiyttojarjestelméi, jossa on valmiina suurin osa
tarvittavista ohjelmistoista, ja sen avulla on mahdollista asentaa etdyhteys suhteellisen auto-

maattisesti.

Oletussalasanojen vaihtamiseen on ohjeet ja suositus openHABian-sivulla, mutta ne eivit ole
erityisen silmille pomppaavia eikd normaalin asennuksen yhteydessd ollut mainintaa lain-

kaan.

Laitteiden asennus openHABiin sujui helposti ja hyvin. Lisédtdédn aina oikea Binding, joka ai-
nakin ndissd testeissi 10ysi laitteet timén jdlkeen nopeasti ja oikein. Z-Wave-laitteet 10ytyivéit
my0s suoraan; niissi tutkimuksesta jdi pois kontrolleriin lisdys, joka oli tehty jo aiemmin. Se
kuitenkin on helppoa, painetaan vain tikun nappia ja sitten laitteen nappia. (Tai miten kukin
laite nyt toteuttaakin lisdyksen.) Z-Wave-kontrollerin asennus on hieman vaativa. Sitd varten

pitdd selvittdd kaytetty Z-Wave-usb-tikun portti.
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Z-Waven suhteen turvallisuus on huonosti toteutettu. Oletuksena vain ’Entry Control De-
vices’ eli kdytannossd lukot asennetaan salattuina. Kaikkien salausta ei edes suositella, vaan
mainitaan sen viahentidvin paristojen kdyttoikdd ja hidastavan kommunikointia; valideja point-
teja toki. Vaihtamalla ’All Devices’ salataan kaikki laitteet, jotka toteuttavat Security Com-

mand Class:in.

Kun laitteet ovat 16ytyneet, ne tulevat openHABin Paper Ul:n things-valikkoon, josta kunkin
laitteen halutut sensorit/aktuaattorit lisdtidin [temeind, jonka jdlkeen ne tulevat Inboxiin. Kun
ensimmaisen laitteen oppii lisddmaéin, tulevat muut helposti. Hieman monimutkaisuutta luo
se, ettd laitteet pitdd ensin 10ytid, sitten lisdtd kokonaisena, ja sitten halutut Itemit. Toisaalta
valinnanvapautta rajoittaisi, jos kaikki tulisivat automaattisesti; tdminkin saa kylld péille

asetuksista.

Automaatiot luodaan tekstipohjaisesti, mistd miinusta kayttdjdystivillisyyteen. Syntaksi kui-
tenkin yksinkertaista, joten periaatteessa ovat suhteellisen loogisia tehdi, vaikka monimut-

kaisemmat sd@nnot vaativatkin ohjelmointia. Esimerkkisdintonid seuraava:

rule "DoorOpenAllOn’

when

Item DCHZ110DoorWindowSensor_Status changed from Closed to Open
then

DCHZ510Siren_Switch.sendCommand(ON)
HueWhiteLamp1_Brightness.sendCommand(ON)
WeMoSwitch_Switch.sendCommand(ON)

end

Testeissd ovisensori ei kuitenkaan halunnut toimia, joten kokeiltiin korvata se ’puhelin on

sisdverkossa’/’puhelin ei ole sisdverkossa’ triggereilld, jotka toimivatkin oikein.

3.2.2 Etiyhteys ja turvallisuus

Etdyhteyteen on ohjeissa mainittu kaksi tapaa: SSH ja HTTPS. Niistd SSH on oletukse-
na vain localhostille, eli Raspberry Pi:sti itsestddn pddsee. Tdméa on eri yhteys kuin suora

SSH, johon piisee muiltakin koneilta, ainakin ldhiverkosta. Téstd ei ole mainintaa ohjeis-
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sa. SSH:n voisi ajatella sopivan hyvin etdyhteyden luontiin, mutta tédlldin ei saada graafista
kidyttoliittymad ja laite on avoinna Internetiin, eli turvallisuus riippuu salasanan vahvuudesta

tai sertifikaattien lujuudesta.

OpenHAB ei tarjoa oletuksena autentikointia HTTPS:n kautta, eli ei eri kéyttdjia. Aivan
oletuksena ei myoskéédn edes toimi HTTPS portin 8443 kautta. Hallintapaneeli 8080 portilla
eli HTTP:114.

Ohjeissa kielletdin avaamasta suoraan portteja Internetiin. Télloin olisi vdhintdén yksi web-
serveri-portti auki eikéd niissd ole minkéénlaista suojausta. Asetuksista voi sallia vain tie-
tyt IP-osoitteet, eli periaatteessa tdlld tavalla voisi osittain suojata myds suoran Internet-

yhteyden.

HTTPS:n sallivia etdyhteystapoja ohjeissa mainitaan kolme: VPN, openHAB Cloud -pilvipalvelu,

sekd kidnteinen vélityspalvelin.

e VPN:std mainitaan vain, ettd 10ytyy ohjeita Internetistd, mutta ilmeisesti suositelluin
kun ensimmaéisend on.

e openHAB Cloud vaatii joko asennuksen itse omalle koneelle tai esimerkiksi Amazo-
nin pilveen, tai sitten voi kayttaa openHAB Foundationin tarjoamaa myopenHAB.org-
palvelua. Oman serveri-instanssin asennus pilveen lienee kayttdjiltd liikaa vaadittu,
toki onnistuu ja ohjeet 16ytyy. MyopenHABia kéyttamalla ei voi olla varma miten tie-
toja kasitellddin jne. Tastd tutkielmasta pilven tutkiminen jdi pois seuraavista syisti:
myopenHAB ei ole tdysin kdyttdjdn hallinnassa, joten se jitettiin suoraan pois; koti-
koneelle asennettuna ei hirvedsti hyotyd liene, joten sekin ajatus pois; jéljelle jdd asen-
taminen johonkin kolmannen osapuolen pilveen, mihin on kylld hyvét ohjeet, mutta
se maksaa ja on lisdksi suhteellisen teknisté. Jatkotutkimuskohteeksi kuitenkin erittdin
hyvin soveltuva.

e Kiinteisen vilityspalvelimen asennukseen OpenHABian tarjoaa aktivointia vaille val-
miin 'NGINX reverse proxyn’; aktivoitaessa asetetaan my0s autentikaatio toimimaan
sekd Let’s Encrypt’ -sertifikaatti. TAtd aktivointia varten on hyvit ohjeet. HTTPS:n
kiytossd on ehki litkaa vaadittu ettd kédyttdjalld olisi domain, mutta sekin onnistuu tie-

tysti. Suoraan IP-osoitteellakin voi yhdistdd, mutta tdlloinkin pitdd olla portti avoinna,
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mitd ei toisaalta ohjeissa mainita erikseen. On kuitenkin tiarkedd ettd kayttdd HTTPS:a4,
muuten turvallisuus on alhainen vaikka autentikaatio olisikin kunnossa. Asennetaan
ohjeiden mukaisesti NGINX Reverse Proxy ja sithen OpenSSL, eli jitetddn domain
hankkimatta. Ohjeita seuraamalla onnistuu helposti. Kiyttimallda OpenSSL:44 saadaan
valitusta itse allekirjoitetusta sertifikaatista. Tdima voidaan kuitenkin jattdd huomiotta,

kun tiedetiin ettd olemme sen itse tehneet. Hieman lisdty6té tuottaa kuitenkin.

Kun tdmai on lisitty, voitaisiin avata reitittimestd Internetiin portit 80 ja 443, jotka oh-
jattaisiin NGINXille, joka sitten ohjaisi ne openHABille. Niin ollen turvallisuus olisi
NGINXin turvallisuutta, joten jéitetddn se tutkimatta ja luotetaan siihen. Sisdverkosta
pdin openHABissa on kuitenkin auki portit 22,139,445,8080,8443 ja 9001, eli todella
monta. Niistd portti 22 on SSH:lle, 139 ja 445 Samballe, 8080 ja 8443 ovat open-
HABiIn http-kayttoliittymille, sekd 9001 logien katselulle. Sisdverkosta ndistd voidaan
yhdistdd kaikkiin ja HTTP- sekd logi-portit eivit vaadi mitddn autentikointia. Naméi
seikat vihentévit turvallisuutta. Esimerkiksi Samba ja SSH voidaan sammuttaa jos ei
niitd kdytetd, mutta HTTP-kéyttoliittyméad ei. Kannattaa siis luoda vieraille oma WiFi-
verkko eikd padstidd muita openHABIn kanssa samaan. Tai optimaalisesti openHABil-
le oma, johon pidsy vain NGINXin kautta. Tai helpommin sallitaan portteithin péaasy

vain lokaalisti, eli kdytdnnossd NGINXin kautta.

Ohjeiden avulla saatiin portti 8080 sallituksi vain localhostille, mutta 9001 on vieldkin
auki, eli logit ndkee. 8443 on samoin yhé auki kaikille. Sammuttamalla sisédinen https,
eli portti 8443, saadaan aikaan tilanne, jossa enédéd vain 9001 on auki. Nyt sisdverkossa-
kin liikkenne menee NGINXin kautta, eli turvallisesti. Auki ovat enédd portit 22, 80, 443
ja 9001. Vield kun viimeinen saataisiin kiinni, niin turvallisuus paranisi. Oletusasetuk-
silla kuitenkin sisdverkon suhteen turvaton. 9001 portissa pyorii frontail, eli node.js
sovellus joka striimaa logeja selaimelle. Siihenkin ilmeisesti saa turvallisuutta lisdi,

mutta ohjeissa ei mainintaa eikd vélttimattd kovin helposti saa kéyttdja laitettua.

Olettaen, ettd kidyttdjd osaa NGINXille avata oikean portin reitittimesti ja vain timé on
auki, on tdlloin NGINXin turvallisuudesta kiinni asetelman turvallisuus. Autentikointi
oli perus kiyttdjdnimi-salasana, minké turvallisuudesta voi olla montaa mieltd. Brute

forcea vastaan siihen saa IP-bannauksen, oletuksena sité ei ole. Kdyttdmalld ulospdin

28



nikyvind porttina jotain harvinaista porttia ja lisdksi kdyttamalld hyvii salasanaa, ei

tdma ole niin suuri ongelma, mutta palvelunestohyokkéys tietysti onnistuu.

3.3 HomeAssistant

HomeAssistan on Python 3 -pohjainen ohjelmisto, joka sopii hyvin Raspberry Pi -pohjaiseksi
kotiautomaatio-gatewayksi. Silld on elinvoimainen yhteisd foorumin aktiivisuudesta paitel-
len; lisdksi silld on mm. oma ala-Reddittinsd ja Discord-kanavansa. Silld on parin viikon

vilein ilmestyvi podcast, jossa keskustellaan uusista ominaisuuksista yms.
HomeAssistantin uusin versio 0.55.1 on julkaistu 15.10.2017.

HomeAssistantilla on tuki 844 eri laitteelle. Se tukee mm. Zigbeetd, Z-Wavea ja Enoceania.
Sen dokumentaatio on kattava ja ohjeita kdyttod varten 10ytyy paljon, esimerkiksi toisten
kéyttdjien tarjoamia malleja. Uusia laitteita on helppo lisédtd, kdytdnnossd vain kopioidaan

valmis malli YAML-tiedostoon.

HomeAssistantissa on suora etidhallintatuki, pilved eivit kehittéjit tarjoa. Erilaisiin etdhallin-
tatapoihin ja niiden osiin on ohjeet; esimerkiksi suoraan yhteyteen porttiohjauksella, dynaa-
miseen DNS-palveluun, liikenteen salaamiseen Let’s Encryptilld, self-signed sertifikaattiin,

sekd Tor:in kdyttoon etdyhteydessa.

Hass.io on kayttojérjestelmd, joka hoitaa Home Assistantin asennuksen ja péivityksen; jonka

avulla on helppoa hallita Home Assistantia; ja jota voidaan laajentaa lisdosilla.

HomeAssistant nojaa periaatteeseen, ettd dlykodin hallinta ja data pysyvit kédyttdjin késissi,
eivit pilvessi tai kolmansilla osapuolilla. Logi-tiedostoihin tallennettavat tiedot saa kiyttdja

itse paattia.

3.3.1 Asennus

Asennettiin suosituksen mukaisesti tarkemmin ottaen hass.io, eli muun muassa Raspberry

Pi:lle oleva valmis levykuva, jossa on Home Assistant ja sen konfiguroimiseen tarvitta-

2. https://home-assistant.io/
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va web-kiyttoliittymd. Asennettiin kidyttoliittymédn kautta SSH-serveri, johon suosittelevat

public-keyn kayttod.

WeMo ja Hue asentuvat itsestddn ilman ongelmia. Z-Wave ei meinaa asentua suoraan ohjei-

den mukaan, konfiguraatiosivukin ilmestyy yhtdkkid. Uudelleenkdynnistys korjaa asian.

Automaation luonti vaatii useamman eri sivun vililld kikkailua. Hyvin yksinkertainen sdin-
to onnistui helpohkosti, tarvittiin vain tiedot haluttujen sensorien ID:istd sekéd tieto, miten
kaikki Switchit ja kaikki valot laitetaan péélle ja pois, sekd miten termostaatin ldampdétilaa
muutetaan. Voisi kuitenkin selkedsti olla helpompikin tapa, esimerkiksi saisi automaatiota

luodessa valikosta valita halutun laitteen.

Z-Wavesta termostaatin poistaminen ei toimi kunnolla. Ei poistu, vaikka laite itse on sitd
mieltd. Yritetddn lisdtd Securena, saman ID:n solmuja on lopulta 3. Onnistuu uudelleen li-
sdys, vanhat solmut vield nikyvit. Sallii lisédtd Securena vaikkei ole asetettu verkon salausa-
vainta eikd laite edes tue salausta. Ei valita mitddn eikd mainitse mitdédn, eli huono juttu.

Logeja lukemalla saa jotain irti, mutta missdédn ei ndy onko joku solmu lisitty turvallisena.

3.3.2 Etiyhteys ja turvallisuus

Home Assistantissa on tilld kokoonpanolla avoinna portit 22 (SSH), 8123 (WEB-kiyttoliittymé),
8989 (WeMon joku), ja 22222 (toinen SSH, suoraan laitteelle, ei vain hass.io:lle, sisdin vain
public keylld). Turvallisuutta lisdd hieman se, ettei kédytetd pelkistdédn yleisid portteja, vaan

tdssd tapauksessa kayttoliittyméa on portin 8123 takana. SSH kylldkin on 22.
Web-kiyttoliittymén puolelta en 10yda turvallisuusasetuksia.
Sanotaan, ettd keratty data sdilotddn vain lokaaliin instanssiin.

Loytyy GitHubin Issueseista salasanan ‘remember me’:hen liittyvé turvallisuusriski, eli tal-
lennetaan selkokielisend localstorageen. Tdhén auttaisi paljon jo se, ettd my0s sisdverkossa

olisi salattu yhteys kdytossa.
Sivuilta 16ytyy Securing-osio, jossa on checklist turvallisuusjutuille:
e HTTP-hallinnan salasana, erittdin tirkea.
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e [sdntidkoneen itsensi turvallisuus.
e Verkkoyhteyksien rajoittaminen, erityisesti SSH:Ita pois rootlogin ja avaimien kaytto
salasanojen sijaan.

e Fi ajeta HA:ta roottina. Tédhin ei voinut itse vaikuttaa Hass.io:n tapauksessa.
Etdyhteyden tapauksessa:

o Kiyttdd TLS/SSL
o Kayttdd Tor
o Kiyttiid self-signed certificatea

o Kiyttdd proxya
Niistd kaikkiin on ohjeet, lukuunottamatta ssh-avainten kadyttoon seké ei-roottina-ajamiseen.
Etdyhteyteen annetaan muutama eri keino:

o Kiyttdmalld Tor:ia ja sen Hidden Serviced. Voi olla peruskdyttdjiltd liikaa vaadittu,
vaikka ohjeet 10ytyykin. Vaatii myos jokaiselle laitteelle, joka haluaa yhdistdd Home
Assistantiin, ettid sithen asennetaan Tor-mahdollisuus, esimerkiksi Orbot.

e Avaamalla portti suoraan. Tdmén turvallisuudesta mainitaan vain lyhyesti, ettd se ei
ole sitd. Syitd ei anneta.

o Kiyttamilld DuckDNS:déd ja Let’s Encryptid antamaan pysyvd domain ja HTTPS-
yhteys. Ndistd jilkimméiinen takaa kuitenkin vain yhteyden salauksen, ei autentikoin-
tia.

e Loytyy my0s eri paikasta mainintaa NGINX:illd toteutettavasta proxysta.

Jos kiyttidjd sitd haluaa ja etsii, niin 10ytyy paljon ohjeita ja resursseja turvallisen HA:n asen-
tamisesta. Oletuksena jdd suhteellisen turvattomaksi eiki selkeisti kerrota eri vaihtoehtojen
turvallisuudesta. Ei mainita esimerkiksi sitd, ettd 1dhes kaikki esitetyistd ratkaisuista riippu-
vat lopulta itse Home Assistantin autentikoinnista, eli kiytinnodssd valitusta salasanasta. Ei
ole brute forcen estoa, vaan kirjautumista saa yrittdd niin usein kuin haluaa. (Vaikka 16ytyy
kylld 1ihdekoodia, jossa bannataan IP-osoite, josta tulee litkaa yrityksid, mutta ilmeisesti ei

ole kiytossd. ) Sallii myds esimerkiksi salasanan ’aab’ eikd valita siité.
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3.4 Domoticz

DomoticzE] on kotiautomaatiojérjestelmi, joka on kehitetty yksinkertaisuutta silmélld pitden.
Se toimii useissa eri kiyttojarjestelmissd ja sen kayttoliittymd on HTMLS:ta ja tukee kaikkia

selaimia. Sitd voi hallita my6s mobiilisovelluksilla.
Sen viimeisin Stable-julkaisu on versio 3.8153, joka on julkaistu 30.7.2017.

Tuettuja laitteita on paljon, myds esimerkiksi Z-Wavelle, mutta Zigbee-tuki vaikuttaa olevan

huono.

Dokumentaatio vaikuttaa olevan kattava, samoin foorumi on aktiivinen. Siltd 10ytyy hyvi

manuaali, josta tdrkeimmille toiminnoille 16ytyy ohjeet.

Domoticz tarjoaa etdhallinnan ja lisdksi se antaa mahdollisuuden jakaa vain tiettyja laittei-
ta ja vain tietyille kdyttdjille, eli esimerkiksi limpdétilatiedon sekd pihavajan lukon hallinnan
voi jakaa kavereilleen, mutta ei muuta. Etdhallinta onnistuu HomeAssistantin tyyliin eri tur-

vallisuustasoilla, eli salaamattomalla tai salatulla yhteydella.

Domoticz keridi laitteiden tietoa ja esittdd niiden logit graafisesti. Logi-tiedostojen sisdltoon

ei voi vaikuttaa, mutta halutessaan ne saa pois pailta.

3.4.1 Asennus

Domoticz ei enéd salli tai tarjoa valmiita levykuvia asennukseen, vaan tdytyy asentaa jonkin
kiyttojdrjestelmin péélle. Ei sinédnsé lisdd monimutkaisuutta, mutta ty6td kylld. Ohjeet hie-
man vanhentuneet, mutta vaihtamalla vanhemman Raspbianin tilalle uudempi, toimii kylla.
Ainut ongelma libssl1.0.0:n puuttuminen uudemman version repositorysta, joten piti ladata
erikseen, eikd ohjeita ollut olemassa. Kokonaisuudessaan tdmi kuitenkin on tietoturvauhka,

silld se ei ole uusin openSSL:n versio ja siind on useita haavoittuvuuksia.

Oletuksena kayttoliittyméssd on sekd HTTPS- ettd HTTPS-portit kiytossid, 8080 ja 443. Por-
tit voisivat olla turvallisemmatkin, nyt HTTPS on oletusportissa ja 8080 on hyvin yleinen

HTTP-proxy-portti.

3. https://domoticz.com/
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Laitteiden asennus sujuu helposti. Z-waven tapauksessa usb-tikun porttikin on oletuksena
oikein. Samoin Hue asentuu ongelmitta. WeMo:n asentaminen on vaikeampaa, mutta sithen
16ytyy ohjeet. Ohjeita joutuu vihidn soveltamaan, periaatteessa asennetaan dummy-switch,
joka suorittaa bash-skriptin, joka ohjailee pistorasiaa. Téssd tapauksessa suhteellisen help-

poa, koska ohjeet ja skripti ovat valmiina.

Laitteiden asennuksen jilkeen pitdd erikseen aktivoida niiden halutut sensorit/aktuaattorit,
jolloin esimerkiksi ovi-/ikkunasensorin lamp6tilasensoria ei tarvitse pitdd nikyvilld. Eli voi-
daan valita vain tarvittavat, jolloin niiden valinta sddntdjd luodessa ja muutenkin pysyy sel-
kedmpiéni. Pientd ongelmaa voi tuottaa oikean sensorin/aktuaattorin valinta, joka pitdd kay-

tannossid tehdd testaamalla ja katsomalla tilojen muuttumista.

Domoticzin eventit luodaan Blockly:114, eli graafisesti suhteellisen yksinkertaisesti. Valitaan
sopivat palikat ja niitd yhdistelemalld luodaan haluttu sdént6. Sdannon luominen on helppoa
jos laitteiden sensorit/aktuaattorit on oikein lisétty ja nimetty selkedsti. Virheitd nimissi tai

sadannoissi ei pitdisi pystyd tekemiin. Monimutkaisemmat sddnnét tehdddn LUA:1la.

Koska Domoticzistd voi helposti ajaa skriptejd, pitdisi mitid tahansa mitd Raspista itsestidin
pystytddn tekemédn, tekemédidn my0s sen kautta. Skriptit ajettaneen kayttdjian oikeuksilla, eli

jos 16ytyy root-oikeudet, niin huolimaton kopioitsija tehnee suurtakin tuhoa koneelleen.

3.4.2 Etiyhteys ja turvallisuus

My®oskiidn Domoticz ei mainitse mitdén laitteiden turvallisuudesta puoleen tai toiseen. Hues-
ta ei kai mitddn sanomista olisi, mutta WeMot ovat kidytinnOssé turvattomia sisdverkossa. Z-
Wave-laitteista ei mainita, ovatko asennettuja turvallisesti vai ei. Uusia liséttdessd on turva-
ton lisdys ykkosvaihtoehtona. Mitkddn ohjelmistot tdhin asti eivit tunnu vilittavin laitteiden,

varsinkaan Z-Waven, turvallisuudesta.

Oletuksena kiyttoliittyméssé ei ole autentikointia. Se on liséttivi asetuksista, jotka tyhmasti
vaativat samalla myos sijaintitiedot. Asetuksista voidaan myds asettaa osoitteet, joista auten-
tikointia ei tarvita, yleensd sisdverkko. Muutamasta vairésti kirjautumisyrityksestid ohjataan

"Last page of the internet’ -sivulle. Ei kuitenkaan IP-bannia oletuksena.
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Voidaan asettaa eritasoisia kdyttdjid: viewer, user, admin. Eri kdyttédjien eri ndkymit vain pii-
lotetaan, eli saadaan helposti ndkyviin muuttamalla CSS:44 tai muita ominaisuuksia. Viiriin
paikkoihinkin pédédsee ndin viewer- ja user-kdyttdjilld sisddn, mutta muutoksia ei voi tehdd

siltikdin.

Tarjoavat MyDomoticz-pilvipalvelua, jonka ldhdekoodi ei kuitenkaan ole vield avointa. Kiyt-
tdjid (tai Domoticz-instansseja) silld on noin 2000. Samoin tarjoavat Android ja ios-sovellukset.
Naiistda Android-versio toimii ldhiverkossa suoraan, mutta ei ole rahkeita sanoa sen turvalli-

suudesta muuta. Vaikuttaa kylld aika raakileen nékoiseltd, mutta toiminee.

Etdyhteydestd ei ole manuaalissa muuta kuin ettd NAT:iin portit auki. Ei mainintaa salasa-
noista tai timén etiyhteystavan turvallisuudesta. Missdéin ohjeissa ei selkedsti mainita, etti
salasana tulee asettaa ja sen tulee olla hyva. Tai ettd kidyttoliittyméa on kaikkien tavoitettavis-

sa.

Wiki-sivuilla on linkit eri turvallisuusohjeisiin etidyhteyteen liittyen. NGINX-proxyn sivut
ovat kuitenkin poistuneet, sillé tuki tdllaiselle yhteydelle pitiisi olla natiivisti mukana, mutta
itse en 10ytdnyt tai késittdnyt mitd tarkoittavat. Loytyy myds ohjeet fail2ban:in kiyttoon, eli

bannataan IP-osoitteet, jotka yrittivit kirjautua sisédin liian monesti.
Téssd tapauksessa tuntuvat ohjeiden perusteella luottavan omaan kirjautumissivuunsa.

Oletuksena pailla sekd HTTP ettd HTTPS, jalkimmiisen kohdalla oletuksena sertifikaatti
Domoticziltd, mistd selain valittaa ja kdyttdjat myos. Ohjeet myos Let’s Encryptin kidyttoon,
johon tarvitaan oma domain. Ja onnistuu tietysti asentaa vaikkapa NGINX tai muu testattu

valittaja.

3.5 Fhem

Fhem"| on perl-pohjainen serveri kotiautomaatioon. Silld on statistiikkasivujen mukaan Sak-
sassa 3991 kayttdjaa, Itavallassa 231, Sveitsissd 84, Alankomaissa 40, muissa maissa hyvin
vihidn, Suomessakin 0. Sitd on kehitetty ainakin vuodesta 2005 ldhtien, aktiivisia kehittédjid

on sivujen mukaan télld hetkelld 96.

4. http://them.de/fhem.html
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Tuettua laitemoduuleja on yli 430. Ndma voivat olla sekd web- tai sovellussiltoja, kuten Spo-
tify tai séddtietopalvelu, ettd laitteita, kuten Hue tai Z-Wave. Kaikkiin tuettuihin moduuleihin

on kattavat, joskin tekniset ohjeet.

Keritty data jai kayttdjille, joko logitiedostoihin tai tietokantaan, ja kédyttdjd saa valita mitd

loggaa.

3.5.1 Asennus
Perusasennukseen 10ytyy ohjeet, mutta timén jidlkeen ei selkedd tutoriaalia ole.

Loytdd Z-Wave-tikun suoraan. Laitteiden ’esiintuonti’ suhteellisen helppoa, mutta ei loogista
mielestdni. Create node ja noden nimi Node List:istd. Miksei suoraan tuo kaikkia tai ndyti
listalla? Sireenin yhteys toimii, eli saadaan piille ja pois; samoin termostaatin lampdétilaa

voidaan sdatda.

Hue saadaan ohjeiden avulla asennettua. Wemo vaatii enemmaén tyotéd ja pitdd kadyttdd ul-
kopuolisia skriptejd, mihin 10ytyy saksaksi ohjeitaﬂ Yritetddn, vaatii paljon dependenssien

asennuksia, ja lopulta, kuten foorumin uusin viesti sanoo, ei onnistu. Se siis jdd asentamatta.

Sddntdjen luominen (ja muukin) on komentorivipohjaisempaa ja kéyttoliittyma ei ole hirvedn
kayttdjaystavillinen. Tietoa on paljon, mutta ei helposti sulatettavassa muodossa. SAannot
esimerkiksi luodaan komennoilla tyyliin define <NAME> notify <KREGEXP> <command>’,

esimerkiksi ’ovisensori kiinni -> 1dmp6 25C” onnistuu komennolla

define lampo25 notify ZWave_SENSOR_NOTIFICATION_26:alarm:.*closed set ZWave_
THERMOSTAT_28 setpointHeating 25

eli kun regexp sattuu kohdalleen, tehdddn mitd kisketidin. Taméd pitdd tehdd joka kohdal-
le erikseen, eli ei voi yhdistdd kidskyjda. Kun ensin on luotu ’pohja’ tilld kaskylld, aukeaa
"change wizard’ eli jonkin sortin kdyttoliittymé sdintdjen luontiin. Siind ei kuitenkaan pys-
ty esimerkiksi asettamaan ’alarm:.*closed’ regexpid, vaan pelkin alarm:.*’, joten silld ei

esimerkiksi ylldolevaa sddntod voi luoda lainkaan.

5. https://forum.fthem.de/index.php/topic,18524.msg248437.html
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Saatiin kuitenkin ’kun ovisensori auki, niin laitteet péélle ja ldampd6 5; kun ovisensori kiin-
ni, niin laitteet pois pddltd ja 1amp0d 25° toimimaan suhteellisen helposti. Ohjeet piti etsid
googlella, vaikka fhemin wikissé lopulta olivatkin. Ne vain ovat ldhes tdysin saksaksi, joten

selaamalla ei oikein 10ydd mitédén.

3.5.2 Etiyhteys ja turvallisuus

Turvallisuuspuolelta ei lilemmin vaadita mitdin salauksia tai salasanoja tai muita. On kyl-
la ohjeet basicAuth:in ja HTTPS:n kiyttoon web-kdyttoliittymésséd sekd salasanan ja SSL:n
kdyttoon Telnetissd. Ohjeet komentorivi/’web-kayttoliittyméin komentorivi’ -pohjaisia, vaik-
ka sindlldén kai helppoja. Samoin saa asetettua sallitut IP-osoitteet, jolloin vain niistd pda-
see sisddn. Ei sinidnsid mainita etti tarvitsee portteja ohjailla tai ettd nikyy kaikille tdssi ta-
pauksessa. Mainitaan myds VPN:n kaytto, sekd Apachen kdytto vilityspalvelimena. Telne-
tin kautta ei padstd kunnolla Raspiin sisddn, mutta 10ytyy esimerkiksi sammutus-, laitteen
poisto-, ja nukkumiskomennot, joilla saataisiin tuhoa aikaan. Oletuksena kuitenkin tdysin

turvaton, eikd ohjeet ihan hirvedn selkeit ole.

Voidaan tehdd myos eri kiyttdjid ja niille eri oikeuksia, jdlleen vaikeahkosti komentorivid
kédyttaen. Ohjeet kuitenkin selkedt, mutta eri oikeuksista ei ole listaa tarjolla. Kiyttdjd, jolla
on vain get/set oikeudet, pystyy sammuttamaan ja asettamaan kaikki laitteet péille regexpilld

set .* off(/on). Samoin regexpeilld get/set .* nikee halutessaan laajan listan eri objekteja.

Web-kiyttoliittymd mainitsee turvallisuusongelmista kylld etusivulla, ei hirvedn vaativasti

tosin.

3.6 Pimatic

Pimaticlﬂ on kotiautomaatioframework, joka on toteutettu node.js:114. Sitd on kehitetty aina-

kin vuodesta 2013 eteeenpiin.

Foorumien perusteella yhteiso on vired, GitHubin committien perusteella kehitys on hidas-

tunut reilusti viitme vuosina. Viimeisin julkaisu 0.9.35 on 2.11.2016.

6. https://pimatic.org/
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Laitetuki on omien sivujen perusteella suhteellisen suppea, muutama kymmenen eri valmis-
tajaa. Plug-in:eja sen sijaan on yli 150, joista jokainen tukenee vihintddn yhtd laitetta, eli

oikeasti on laajempi tuki kuin sanovat.
Dokumentaatio vaikuttaa kattavalta, samoin asennustutoriaalit.

Logien sisdllon saa kdyttdja padttdd, samoin asettaa pois pailtd halutessaan.

3.6.1 Asennus

Asennus onnistuu, mutta pienilld vaikeuksilla. Jalleen Z-Wave tuottaa eniten ongelmia: OpenZWa-
ve piti kddntdd itse, valmiiden kidinnOsten ollessa vanhentuneita; tikun portti piti tietdd, ei
16ytianyt automaattisesti; lisidksi laitteet vaativat sddtdmistd, mihin ei ollut ohjeita, eli itse pi-
ti googletella ja soveltaa. Ei vélttimittd onnistuisi peruskiyttdjaltd. Yleisesti laitteet eivit

l6ytyneet helposti, Raspberry Pi:n uudelleenkdynnistys auttoi asiaa.

Automaatioiden luonti on helppoa, télld kertaa ongelmana vain testilaitteiden huono tuke-
minen, eli esimerkiksi ovi-/ikkunasensorin auki/kiinni-tietoa ei tueta. Tehddzn kuitenkin toi-
mivana sdidntd '’kun WeMo on piilld/pois, menee Hue ja sireeni paille/pois ja lampotila

termostaatissa on 25/5°.

3.6.2 Etiyhteys ja turvallisuus

Ohjeissa mainitaan, ettd etiyhteys olisi oltava aina HTTPS:114; HTTP mainitaan turvatto-
maksi, samoin se, ettd vain se on oletuksena piilld. Etidyhteyteen mainitaan keinoksi vain
dynaaminen DNS ja suoraan portti auki reitittimeen. Ei mainintaa esimerkiksi IP-osoitteella
padsystd, VPN:sti, tai vilityspalvelimesta. Tarjoavat kuitenkin sertifikaattien luomista varten
valmiin skriptin. Eli ohjeiden mukaan tehtyni kaikki turvallisuus on itse Pimaticista kiinni,
erityisesti sen kdyttoliittymistd. Asennuksen yhteydesséd tuli valita oletusadminin salasana,
mutta sen vahvuudesta ei ollut mitddn mainintaa. On mahdollista luoda kayttdjid, joilla on
vain lukuoikeus Pimaticiin, mutta ei mainintaa siitd, voiko vain niiden yhdistdmisen etini

sallia, eli ettd admin-oikeuksilla ei voisi etdyhteyttd ottaa.

Ohjeiden ulkopuolisesti voi toki asentaa VPN:n tai kddnteisen vilityspalvelimen, mutta oh-
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jeista ndma puuttuvat.

3.7 OpenNetHome

OpenNetHomelZ] painottaa helppokiyttoisyytta: se vilttidd skriptauskielen kayttod, kayttoliit-
tyméd on Web-pohjainen ja sen pitiisi tukea my0ds automaattista konfigurointia laitteilta saa-
tujen signaalien perusteella. Samalla se pyrkii siirrettivyyteen, eli kotiautomaatioserverin

alustalaitteen tulisi olla vaihdettavissa helposti.

OpenNetHomea kiytetddn Homeltems-moduulien avulla. Niitd on télld hetkelld yli 100. Zig-
beetd tuetaan eri valmistajien bridgejen kautta (esim Philips Hue), mutta Z-Wave-tuki on
vasta rakenteilla, vain perustoiminnot ovat kdytossda. WiFi ja 433MHz -laitteiden tuki on laa-

jempaa.

NetHomeServerin uusin versio 3.0 on julkaistu 31.7.2017. Githubin ja foorumin perusteella
OpenNetHomen kehitys on yhéd aktiivista, mutta yhteiso ei ole kovinkaan laaja ja kehitys

tapahtuu ldhinné yhden henkilon toimesta.

Asennukseen Raspberry Pi:hin 16ytyy ohjevideo, samoin muutamien eri laitteiden lisddmi-
seen. Yleisesti ottaen dokumentaatio on kuitenkin véhéisti ja wikid ei ole péivitetty useaan

vuoteen, mutta foorumilla on tuorettakin keskustelua.

Logitiedostot ovat lokaaleja, eli datan keruu on tdysin kiyttdjan hallinnassa, ja niiden sisidllon

saa kayttdjd valita. Mitdédn pilvipalvelua ei tarjota.

3.7.1 Asennus

Asennus onnistuu helposti, eli laitteet 10ytyvit automaattisesti. Z-Wave vaatii usb-portin
asettamista, jonka jilkeen solmut 10ytyvit, joskin hitaasti. Niiden automaattiset tiedot ei-
vit kuitenkaan ole oikeat, esimerkiksi sireenid pidetidin lamppuna ja ovisensorista saadaan

vain valoisuusarvo ulos. Termostaatti ei toimi lainkaan, vaikka se solmuna 16ytyykin.

Séddntdjen luominen jdd puolitiehen. Ajastimia ja niille toimintoja 10ytyy, mutta esimerkiksi

7. http://opennethome.org/
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intervalliajastin ei toimi testeissini. Start-komento menee, muut eivit. Tavallisia "kun tdmi,
tee timd’ -sddntdjd en onnistu luomaan. Erids triggeri olisi raja-arvojen seuraaminen ja toi-
minnon tekeminen nédiden ylittyesséd/alittuessa, mutta titd en voi testata. Yleisesti automa-
titkka ei kovin yksinkertaiselta vaikuta. Muutenkin OpenNetHome vaikuttaa selvisti keske-

nerdiseltd ja tiettyihin tarpeisiin kehitetylta.

3.7.2 Etiyhteys ja turvallisuus

Etdyhteyteen en 10ydd mink&énlaisia ohjeita. Peruskiyttoliittymd on HTTP:n takana, joten
suoraan avattu portti ei ole turvallinen milldéin tavoin. Mitdédn autentikointia ei ole mahdol-

lista asettaa. Jokin HomeCloud Connection 16ytyy, mutta ei tietoa miki on.

Foorumilta 16ytyy kehittdjan kommenttiﬂ ettd tarkoituksellisesti ei ole lisdnnyt mitdén turvallisuus-
tai kirjautumisominaisuuksia, koska on vaikeaa saada niitd varmasti turvalliseksi. Ehdottaa
sen sijaan reverse proxyn kiyttod, eli Apache/NGINX, joihin 16ytyykin samasta keskuste-

lusta ohjeet.

3.8 ioBroker

IoBrokelﬂ on aktiivinen ja vaikuttaa toimivalta, varsinkin visuaaliselta puolelta, mutta yhtei-
sO ja ohjeet painottuvat Saksaan. Sitd on kehitetty ainakin vuodesta 2014 asti. Foorumin ja

GitHubin committien perusteella vired yhteiso.

Dokumentaatio ja tutoriaalit vaikuttavat ainakin saksankielisini kattavilta, mutta englannin-
kielinen puoli on selvisti vahdisempi, mutta sitidkin 16ytyy. Se on muutenkin reilusti saksa-
lainen, statistiitkkasivujen mukaan 7077 saksankielistd, 469 englanninkielistd ja 329 venidjin-

kielistd kayttdjad. Kayttdjamadrissd isoimpana lukuna 9083, mitattuna 10.11.2017.

Todella paljon eri adaptereita, jopa muille gateway-ohjelmistoille, kuten openHABille ja pi-

maticille, eli on oikeastaan kokonainen IoT-platform. Télld hetkelld adaptereita on 174.

Loggaa tietoja, mutta muokattavuudesta ja pois pailtd asettamisesta ei 16ydy infoa.

8. http://forum.opennethome.org/viewtopic.php?p=462
9. http://www.iobroker.net/
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3.8.1 Asennus

Asennus sujuu ohjeita noudattamalla, mutta sivujen kieli vaihtuu aina vélilld saksaan, joten
hieman joutuu ndkeméin vaivaa loytiddkseen oikeat ohjeet. Englanninkieliset ohjeet ovat li-
siksi vanhentuneita, mutta asennus toimii silti samalla periaatteella. Asennuksen jéilkeen ei

suoraan toimi, pitdd ajaa sudona tai uudelleenkdynnistidd Raspberry Pi.

Automaattinen laitteiden etsintd 10ytad laitteista vain Huen. Z-Wave-adapterin asennus vie
hyvin kauan eiki ilmoita edistymisestiin mitidin. Samaa voisi olettaa muiltakin adaptereilta.
Jilleen pitdd asettaa Z-Wave-tikun usb-portti ja tilld kertaa myo6s ajaa lisdkomentoja, jotka

loytyivit ohjeista. WeMo:lle ei 16ydy adapteria lainkaan.

Kayttoliittyma tdynna tavaraa, alussa jopa tukahduttavan paljon. Kdyttoliittymid voi rakentaa

erilaisia, ja esimerkkeji ja valmiita pohjia on paljon.

Automaation luontiin tarjotaan Blockly, kuten Domoticzissa. Itse en kuitenkaan onnistu te-
keméidn mitdédn oikeasti toimivaa. Laitteiden tilat haetaan eri tavalla kuin vaikkapa domo-
ticzissa, ollen paljon teknisempdd (ja ilmeisesti toimimattomampaa). Asettamani sdinto toi-

mi kerran, sitten ei endd. Eikd yksinkertaista ’aseta laitteen tila tihdn’ palikkaa 16ytynyt.

Selvind ongelmana ohjeiden painottuneisuus saksaan ja englanninkieliset ohjeet ovat joko

vajavaiset, vanhentuneet tai molempia. Muuten vaikuttaa toimivalta ja laajalta.

3.8.2 Etiyhteys ja turvallisuus
Tarjoavat jonkinlaista pilvipalvelua, mutta ei ole avointa ldhdekoodia, joten unohdetaan se.

Kayttdjid ja kiyttdjaryhmid voi lisétd ja niille tarjotaan sisddnkirjautuminen, jossa on bru-
teforcen testaus. Oletuksena ei ole mitddn kiyttdjdnhallintaa eikd sisdédnkirjautumista. Se
asetetaan Admin-adapterin kautta, mistd saadaan myos HTTPS piille, mutta vaatii toki ser-
tifikaattien vésdilyd (oletuksena 10ytyy defaultCert, mutta ei kannattane kayttidd). Kayttdja-
valikko pitéd lisdtd ndkyviin, jonka jilkeen kiyttédjid ja heidin roolejaan on helppo luoda ja
muokata. Erikoisesti autentikointia ei voi asettaa ilman HTTPS:d4, mutta toisaalta ymmdr-
rettavid. Kirjautunut "user’ nikee aika paljon tietoja, oletuksena jopa enemmén kuin admin,

mutta el todennikoisesti suurinta osaa voil sditdad. Testeissd el onnistunut asetusten vaihto
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ainakaan.

Etdyhteyteen en 10ydd ohjeita englanninkieliseltd puolelta, enkd kd@nndspalveluiden avulla
saksankieliseltdkddn puolelta. Ainut maininta on ioBroker Cloudista, mutta ylld olevien syi-
den takia jatdn véliin. Ilmeisesti Cloudilla ei edes voi sddtdd mitdén, nidkee vain visuaaliset
jutut. Toki etdayhteyden pitiisi onnistua kdénteiselld vilityspalvelimella tai muulla etidyhteys-

tekniikalla, mutta ohjeet olisivat plussaa.

3.9 Muita ohjelmistoja

Loydettiin myds muita kotiautomaatio-ohjelmistoja, mutta ne paitettiin alkukarsia tutkimuk-
sesta muun muassa ei-aktiivisen kehityksen ja yhteison, liian teknisyyden, ja/tai vdhiisen
laite-/protokollatuen vuoksi. Varsinkin aktiiviset, mutta esimerkiksi huonon dokumentaation
omaavat ohjelmistot olisivat hyvii jatkotutkimusaihetta, riippuen niiden kehityksesti ja tut-
kimuksen painotuksesta. Koska tédssd tutkimuksessa painotus oli kdyttdjaystavéllisyydessi ja
turvallisuudessa, jdi pois varmasti teknisesti toimivia ohjelmistoja, jotka kuitenkaan eivit ole

helppoja kiyttii.

e Open Source Automatioxp__ol: Windowsille suunniteltu, joten ei sovellu open source -
ajatukseen niin hyvin.

° OpenSmartHub{E Ei péivitetty yli kahteen vuoteen; lisdksi suunniteltu pilvipohjaisek-
si ja Azurea kdyttdviksi, vaikka toimii myos ilman niitd lokaalisti. My®6s laitteistotuki
on suhteellisen vihdinen.

e The Thing Systenﬂ: Ei aktiivinen. Viimeisin tarjottava versio 1.10 julkaistu 25.8.2014,
GitHubin viimeisin piivitys yli vuoden vanha.

. DomotiGﬁ Ei aktiivinen. Viimeisin repository pdivitys 30.12.2016. Keskustelupals-

ta ei myoskddn aktiivinen.

10. https://github.com/opensourceautomation/Open-Source-Automation
11. https://github.com/OpenSmartHub/OpenSmartHub

12. http://thethingsystem.com/index.html

13. https://www.domotiga.nl/projects/domotiga/wiki/Home
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. MisterHouseEt Ei kovin aktiivinen. Viimeisin kotisivuilta 10ytyvi Stable-versio 3.1 on
julkaistu 31.3.2014, GitHubista 16ytyy v.4.2 julkaistuna 7.3.2017. Wikid ei ole piivi-
tetty hetkeen. Lisédksi ohjelmisto vaikuttaa suhteellisen tekniseltd, sen konfiguroimisen
perustuessa pitkélti Perl-koodin kirjoittamiseen. Niin ollen se ei ole erityisen kaytta-
jaystavillinen, vaikka toisaalta dokumentaatiota on paljon.

° Calaos{ﬂ Calaos on sivujensa mukaan tdysimuotoinen ratkaisu kotiautomaatioon. Sen
kehitti alunperin samanniminen ranskalainen firma, mutta firman sulkeuduttua vuonna
2013, sen ldhdekoodi annettin avoimeen kidyttoon GPL-lisenssilld, mink jdlkeen se on
jatkanut kasvua yhteison avulla. Foorumi on ldhes tdysin ranskankielistd keskustelua
ja sen aktiivisuus ei ole kovin korkea. Tésti pédtellen kadyttdjamadrit ovat vihiiset tai
vihenemissd. Viimeisin Stable-julkaisu on yli 2 vuotta vanha (20150215) v2.0, mutta
GitHubista 16ytyy v3.0 alpha-versio, joka on julkaistu 21.9.2017. Calaos on suunnitel-
tu erityisesti uuteen taloon tai asuntoon, jossa kaikki laitteet voidaan kytked langalli-
sesti WAGO PLC-laitteeseen. Silld on myos tukea muille protokollille, kuten X10:1le,
seki langattomillekin laitteille, mutta se on paljon rajoitetumpaa. Esimerkiksi Zigbee-
td ja Z-Wavea ei ilmeisestikiin tueta. Tuetuista laitteista mainitaan vain Premoboard,
Cubieboard, Raspberry Pi, seki Intel 32- ja 64-bittiset laitteet. Dokumentaatiota ja tu-
toriaaleja on jonkun verran, mutta suhteellisen vihén varsinkin englanniksi. Foorumit
ovat lihes kokonaan ranskaksi. Koko jirjestelméstd on vaikeaa 10ytdi tietoa, etdhal-
linta onnistunee avaamalla Calaos:ia pyorittivdin koneeseen suora yhteys, mutta sen
mahdollisesti tukemista salauksista tai muista en 10ytényt tietoa. Kuitenkin avoimuu-
tensa takia Calaos kerii tietoa vain kdyttdjdan haluamalla tavalla.

. AgoControl@ Ollut aktiivinen vield jokin aika sitten, mutta esimerkiksi foorumilla
on vuodelta 2017 vain muutamia keskusteluja. Toisaalta nettisivujen blogin mukaan
tdmai johtuisi vain ohjelmiston toimivuudesta ja valmiudesta. GitHubin committeja on
vuodelta 2017.

e [0TOne: Gyory ja Chuah (2017) esittelemissd [oTOne-alustassa on yhdistetty OpenHAB-
ja Samsung Smartthings -yhteensopivuus yhden alustan alle. Kirjoittajat sanovat sen

lisdksi tukevan kaikkia IoT-valmistajia jotka tukevat avoimen ldhdekoodin ympiris-

14. http://misterhouse.sourceforge.net/
15. https://calaos.fr/en/
16. https://www.agocontrol.com/
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tojd tai kolmannen osapuolen applikaatioita. SmartThings ei kuitenkaan ole avointa

ldhdekoodia, miki jo itsessddn rajaa IoTOne:n pois.
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4 Pohdinta ja suositukset

Kaikki tutkitut ohjelmistot toimivat ainakin jollain tasolla: laitteista ainakin osa saatiin asen-
nettua ja jonkinlaisia automaatioita luotua. Laitteiden lisddmisen helppous vaihteli: suurin
osa 10ysi ainakin jotain automaattisesti (useimmiten Hue-laitteet), usein jotain joutui asenta-
maan manuaalisesti. Osa ohjelmistoista toi nidkyviin automaattisesti kaikki 10ydetyt sensorit
ja aktuaattorit yms, osassa haluamansa piti vield lisétéd erikseen niin, ettd niitd pystyi kaytti-
midn automaatioissa ja ettd ne tulivat ndakyviin kiyttoliittyméin. Tdmén suhteen en voi antaa

suosituksia, silld jotkut pitavit ensin mainitusta tavasta, jotkut jalkimmaéisesta.

Ohjelmistoja on mahdotonta laittaa paremmuusjirjestykseen tuettujen laitteiden suhteen, sil-
14 tutkimuksessa oli mukana vain pieni miird laitteita, eikd niiden tuettavuudesta voida pai-
telld mitddn yleisemmaisti laitetuesta. Tutkimuksen laiteasennuksista voidaan l1dhinni vain
paitelld yleinen laitteiden asennuksen helppous ja toimivuus. Hyvin pitkilti laitteiden ja ga-
tewayn valinta riippuvat siis toisistaan: jos laitteita on valmiina, kannattaa valita ohjelmisto
joka niitd varmasti tukee; jos ei ole valmiina, voi gatewayn valinnan tehdd muiden seikkojen

perusteella, mutta tdmén jilkeen laitteet tulee valita sithen sopivasti.

Zigbee jdi tutkimatta kokonaan, tutkimuslaitteiden ollessa tukemattomia ohjelmistoissa. Ta-

mi ei sindnsi ollut ongelma, silld modulaarisuutta voitiin testata Z-Wave:llakin yhti lailla.

Kayttdjdystavillisyyden testauksen suhteen on vaikeaa olla objektiivinen: vaikka omasta
mielestini asennus onnistui helposti ohjeita seuraamalla, saattoi siini silti olla ongelmakoh-
tia, joita minun oli vaikea huomata. Suurimmalta osin uskoisin kuitenkin asennuskokemuk-
sen olevan laajennettavissa. Kéyttoliittymén helppouden suhteen 1dhinni fhem:id en lainkaan
suosittele: se on selkedsti teknisempi kuin muut, eiki ulkoasua ole oletettavasti suunniteltu

helppous edelli.

Turvallisuus laitteiden osalta oli kaikissa ohjelmistoissa olematon. Esimerkiksi kenen tahan-
sa mahdollisuudesta ohjata WeMo:n pistorasiaa sisdverkossa ei ollut mainintaa, vaikka toi-
saalta se ei ilman tdtd toiminnallisuutta toimisi lainkaan. Myoskéén siitd, olivatko Z-Wave-
laitteet asennettu turvallisesti vai ei, ei yksikddn ohjelmisto maininnut mitdédn. Samoin sa-

lausta tukemattoman laitteen asentaminen salattuna onnistui ilman virheilmoituksia tai mai-
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nintaa siité, ettd laite ei oikeasti ole turvallinen. Téten voisi olettaa, ettid salausta tukevankin
laitteen asennuksessa tulevasta virheestd ei mainittaisi mitiin ja se asentuisi turvattomana,
kidyttdjan luullessa toisin. Tdma saattaa olla itse protokollan tai mahdollisesti OpenZWave-
ohjelmiston puute. Mikédédn ohjelmisto ei maininnut mitidn Z-Wave-liikenteen salauksesta,
salausavaimen asettamisesta tai turvallisuudesta muutenkaan. Avaimen pystyi kylld asetta-
maan ja jos turvallista Z-Wave-liikennettd halusi kdyttdd, 10ytyi sithen useimmiten ohjeet,
mutta selkedmpdd kiyttdjille ilmoittamista pitdisin jirkevdnd. Voitaneen olettaa, ettd mui-

denkin protokollien suhteen turvallisuus on télléd tavalla huonosti hoidettua.

Voidaanko titd kuitenkaan pitédd itse ohjelmiston puutteena? Onko sen tehtdvéand pitdd huol-
ta, ettd kédyttdja tietdd laitteiden tietoturvariskit, varsinkaan jokaisen yksittdisen laitteen koh-
dalla? Jonkinlainen automaattinen haavoittuvuushaku voisi olla mahdollinen, mutta oikea

haavoittuvuustestaus ei tietenkédén voi olla gateway-kehittdjien harteilla.

Useat ohjelmistoista mainitsevat kehittimisen perustaksi sekd eri valmistajien ja protokollien
yhteistoiminnan, etti datan pysymisen kéyttdjan hallinnassa. Kaupallisiin tuotteisiin verrat-
tuna ndma tayttyvitkin erittdin hyvin, ja téltid osin avoimen lihdekoodin gatewayta on erittdin
helppoa suositella. Kdytdnnossd ainoat kompromissit, mitd kaupallisiin tuotteisiin verrattu-
na joutuu tekeméin, ovat vaihtelevan suuruinen asennuksen ja kdyton vaikeuden kasvu, seki
mahdollisesti tuen puute. Samaan aikaan tuettujen laitteiden miirid, datan hallinta, yksityi-

syys, turvallisuus, sekd avoimuus kasvavat huomattavasti.
Aiemmin esittdméni dlykodin gatewayn vaatimukset tiyttyivit seuraavilla tavoilla:

e Mahdollistaa laitteiden vélisen kommunikoinnin, niiden kiyttimisti teknologiois-
ta riippumatta. Tadmé toimi kaikissa tutkituissa ohjelmistoissa siltd osin, kuin ne eri
teknologioita ja laitteita tukivat. Vaikka tutkimuksessa kdytetyt laitteet eivit kaikissa
ohjelmistoissa toimineet kunnolla tai ollenkaan, ei sitd voida suorilta kisin pitdd mii-
nuksena, silld ne saattavat tukea jotain toisia laitteita, joita taas toiset ohjelmistot eiviit
tue. Tamin suhteen ainoa suositus on valita ohjelmisto, joka tukee kéytettdvid laitteita.

e Mahdollistaa laitteiden hallinnan seki lokaalisti etti haluttaessa myos etiana. Kaik-
ki ohjelmistot sallivat lokaalin hallinnan. Etdyhteyteen annettujen ohjeiden suhteen on

eroja: Vain openHAB ja Home Assistant tarjoavat hyvét ja monipuoliset ohjeet. Myos
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Fhem tarjoaa ohjeet jos niitd osaa etsid, mutta vaativat hieman enemmin itse teke-
mistd. Muissa on puutteita: loBrokerille en 16ytinyt ohjeita lainkaan; OpenNetHomen
ainoat ohjeet 16ytyvit foorumilta; Pimatic ohjaa kdyttdimiin suoraa yhteyttd dynaa-
misella DNS:114; Domoticz ohjeistaa manuaalissa kdyttamaidn suoraa yhteyttd, wikis-
sd muitakin ohjeita, mutta vanhentuneet tai poistuneet. Erds selked puute kaikissa on
se, etteivit ne korosta sitd, ettd loppujen lopuksi etdyhteyden turvallisuus on salasanan
vahvuudesta kiinni. Tamai ei toki pide sertifikaateilla yhdistimiseen. Kuitenkin riippu-
matta ohjelmistosta on etdyhteys mahdollista tehdé turvalliseksi esimerkiksi VPN:114,

eli siind mielessd mikédédn néistd puutteista ei ole este kyseisen ohjelmiston kiytolle.

Erilaisia pilvipalveluita tarjosivat openHAB, Domoticz, sekd ioBroker. Niistd vain
openHAB:in pilvi oli avointa ldhdekoodia ja sen voisi asentaa myos omalle palveli-

melleen.

Ohjelmistojen mobiilisovelluksia ei tdssd tutkimuksessa lopulta huomioitu. Niitd 10y-
tyi vaihtelevan laatuisina ja sekd ilmaisina ettd maksullisina, mutta ne jétettiin ajan
puutteen ja suhteellisen vaikean tutkittavuuden vuoksi pois. Alypuhelimella pystyy
kuitenkin kdyttiméddn samaa Web-kiyttoliittymai kuin tavallisella tietokoneellakin, eli

sovellus ei ole pakollinen.

Tamén suhteen suositusta on vaikeampi antaa: Jos tietdd mitd tekee, kaikkiin saa tur-
vallisen etdyhteyden; jos osaa vain seurata ohjeita, on jirkevintd valita openHAB tai
Home Assistant. openHABin pilvenkin asennukseen on hyvit ohjeet ja toisaalta sen
voisi my0s tarjota kayttdjille esimerkiksi vuokranantajan kautta.

Mahdollistaa automaattisten toimintojen asettamisen sensoridatan tai esimerkik-
si kellonajan perusteella. Automaatioiden asettaminen onnistui ldhes kaikilla ohjel-
mistoilla, hieman vaihtelevalla helppoudella ja monipuolisuudella. openHAB, Home
Assistant ja fhem hoitavat automaatioiden luonnin enemmaén tekstipohjaisesti; pimatic,
Domoticz, OpenNetHome ja ioBroker tarjoavat graafisemmat vilineet. Tekstipohjai-

suus el vilttdmittad tarkoita vaikeampaa luontia.

OpenNetHomessa ja ioBrokerissa en saanut automaatioita toimimaan kunnolla tai lain-

kaan. Tama ei tarkoita, etteiko niitd voisi saada toimimaan, mutta ainakin selkeésti ne
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toimivat huonommin ja olivat vaikeampia tehdi kuin muissa. My0s themissi luonti oli

vaikeaa, mutta siind ne lopulta toimivat.

Suosituksena openHAB, Home Assistant, Domoticz ja pimatic, riippuen siitd millai-
nen sddntdjen luontitapa kayttdjélle tuntuu luontevimmalta.

Mabhdollistaa eritasoiset kiyttidjiat. Kiyttdjihallintaa ei openHABissa, Home Assis-
tantissa, eikd OpenNetHomessa ollut, mikid ei kuitenkaan vilttdmittd tarkoita, ettd
kaikki kéyttdjat voivat tehdd aina mitd tahansa, silld web-kiyttoliittyméssd voi olla
rajoitteita ja esimerkiksi admin-toimenpiteet pitdd joskus tehdd suoraan laitteessa it-

sessddn. Mutta silti kdyttdjdnhallinnan puute on miinusta néille ohjelmistoille.

Domoticz, ioBroker, Pimatic ja fhem tarjoavat jokainen kéyttdjdhallinnan ja eritasoisia
kiayttdjdprofiileja, joten ndiltd osin ne ovat suositeltuja.

Mabhdollistaa kiyttijien autentikoinnin. openHABia ja OpenNetHomea lukuunot-
tamatta kaikissa ohjelmistoissa on valmiina jonkinlainen autentikointi. On kuitenkin
todennikoisesti turvallisempaa kiyttidd etdyhteyden kohdalla jotain muuta autentikoin-
timenetelmii, kuten kédédnteisen vélityspalvelimen autentikointia tai VPN:44. Ja jos ga-
tewayn kayttoliittymiin saa sisdverkosta suoraan yhteyden, eivit nimi autentikoinnit
talloin auta mitédén, jolloin tarvitaan ohjelmiston omaakin autentikointimenetelméaa.
Niin ollen openHAB ja openNetHome ovat ainoat, joita ei voi suositella timén koh-
dan perusteella.

Mabhdollistaa laitteiden autentikoinnin. T#t4 ei yksikéddn ohjelmisto toteuta tai aina-
kaan ei mainitse siitd. Tdmai on titen mahdollinen haavoittuva osa kaikissa.
Mahdollistaa uusien laitteiden lisdéimisen seki vanhojen poistamisen. Tamén to-
teuttavat kaikki. On mahdotonta sanoa onko joidenkin yksittdisten laitteiden kohdalla
ongelmia, mutta yleisesti tdssi ei ole puutteita.

Pitda itsensa pdivitettyna. Yksikddn ohjelmisto ei péivitd itseddn automaattisesti,
mutta pdivittiminen on kaikissa kdytdnnossd yhden komennon pidissd. Téstd syystd
suositusta ei voi antaa.

On mahdollista liséiti laitteiden lisiksi esimerkiksi uusia yhteysteknologioita, esi-
merkiksi usb-porttiin liitettavilli lisdlaitteilla. Kaikki ohjelmistot tukivat tétd, aina-

kin Z-Waven osalta. Muutenkin ne ovat modulaarisia ja niihin saa liséttyé erilaisia lisa-
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laitteita. Suositusta vaikea antaa, valinta tulisi tehdi tarvittavien yhteysteknologioiden
ja niiden tuen perusteella.

Pitai huolta laitteiden péivityksisté, joko itse tai sallimalla laitteelle yhteyden In-
ternetiin paivitysserverille. Tima jii testaamatta, silld kaikki tutkimuksen laitteet oli-
vat paivitettyjd, eikd ndin ollen péivitystarvettakaan ollut. Todennédkoisesti ne eivit kui-
tenkaan laitteiden pdivityksestd huolehdi, vaan antavat laitteiden itse tehda sen.
Keria logitietoja laitteiden toiminnasta. Toisaalta sallii kaiken tiedon kerdamisen
asettamisen pois pailti. Kaikki ohjelmistot sallivat logien sisédllon valitsemisen ja
pois piiltd asettamisen, lukuunottamatta ioBrokeria, joka ei niitd implisiittisesti mai-
nitse, mutta tukenee kuitenkin; sekd Domoticzia, joka ei salli sisidllon valitsemista.
Ilmoittaa kayttijialle virheisti. Lyhyen testausajan takia on mahdotonta sanoa té-
min kohdan toteutumisesta. Useimmiten virheet 10ytyivit vain logeista eiké niité tuotu
kéyttdjalle esiin, mikd toisaalta on hyvékin asia, ainakin jos virheet eiviit ole kriittisid.
Tutkii kotiverkon liikennetti ja havaitsee siiti hyokkayksia seka suorituskykyon-
gelmia. Yksikédédn ohjelmisto ei toteuttanut titid, miké oli odotettua.

Tekee kaiken yllimainitun turvallisesti ja kiyttijaystavillisesti. Kayttdjdystavilli-
syys vaihteli ohjelmistojen vilill4, ja tietyn pisteen jdlkeen sen arviointi itsessddnkin
on vaikeaa. Ainoastaan fhem:id en suosittelisi kayttdjaystavillisyyden suhteen lain-

kaan, muissa taso vaihtelee.

Turvallisuudesta langattoman liikenteen osalta on mahdotonta sanoa varmasti mitéén,
eikd se useimmiten edes ole mitenkdin gatewayn hallinnassa, vaan riippuu kiytetyisti
laitteista ja niiden teknologioista. Joissain niistd ei ole minkéinlaisia turvallisuusrat-
kaisuja edes olemassa, joissain ne ovat kdyttdjan kisissi, joissain harvoissa ne ovat
tdysin automaattisia ja turvallisia. Ja loppujen lopuksi langattoman liikenteen voi aina

kaapata ja protokollissa voi olla haavoittuvuuksia.

Uusien laitteiden suhteen mikéddn ohjelmisto ei automaattisesti lisdnnyt uutta laitetta

verkkoon, miké on oikea ratkaisu.

Erds haavoittuvuusmahdollisuus on ohjelmistoihin liséttidvit lisdosat, kiyttdjien ja-
koon antamat valmiit konfiguraatiot, yms. Tietysti avoimen 1ihdekoodin ohjelmistossa

on pienempi todenndkoisyys siihen, ettd ndmé mitdédn haitallista tekisivit ja jonkinlai-
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nen tarkistus kaikille varmaan tehdédin, mutta mitd isompi osanen, niin sitd vaikeampi
on varmistua sen turvallisuudesta. My0s itse ohjelmistojen pdivitysten aitouden var-

mistaminen on turvallisuuden kannalta tirkeaa.

Tédysin varauksetonta suositusta ohjelmistosta on vaikea antaa, silld kaikissa on puutteita ja
eroavaisuuksia, ja kaikki vaativat ainakin védhin teknistd osaamista, erityisesti asentamis-
vaiheessa. Helpointa on kuitenkin kallistua openHABin ja Home Assistantin, seki osittain
my06s Domoticzin ja Pimaticin suuntaan. openHAB ja Home Assistant sisédltdvit molemmat
kattavan dokumentaation ja paljon ohjeita, ne tukevat suurta méirdd protokollia ja laitteita,
ja niiden yhteisot ovat vireitd ja kehittdminen aktiivista, joten apua ja tukea 10ytyy. Lisédksi
openHABista 16ytyy mahdollisuus asentaa avoimen ldhdekoodin pilvipalvelu (esimerkiksi
kaupungin toimesta), mika lisdisi etdyhteyden helppoutta kayttdjille huomattavasti. Selkei-
nd heikkoutena ndissd molemmissa on télld hetkelld kédyttdajanhallinnan puute, mutta sen li-
sddmistd voinee pitdd todenndkoisend tulevaisuudessa. Domoticz ja vdhdisemmaissd madrin
Pimatic saavat pisteitd samoissa kategorioissa, mutta vihemmaén. Niiden selked etu on kui-

tenkin kdyttdjdnhallinnan olemassaolo.

Loppujen lopuksi tdysin turvallista kotiautomaatiojirjestelmééd on erittdin vaikea tai jopa
mahdoton rakentaa. Etdyhteyden turvallisuus on tiarkeimpid huolehdittavia asioita, mutta esi-
merkiksi eri laitteiden rajaaminen eri verkkoihin (esim VLAN:eihin) on my6s hyodyksi, jot-
ta automaatioon kuulumattomiin laitteisiin, kuten esimerkiksi poytétietokoneisiin, ei kohdis-
tu uhkia jos jokin dlylaite sisiltdd haavoittuvuuksia, joita jotenkin padstdin hyodyntdmiin.
Toisaalta timi toimii my0s toisinpéin, eli ehké jopa todennikdisin kanava gatewayn takana
olevien ilylaitteiden saastumiseen on juuri samassa verkossa olevat saastuneet dlypuhelimet
tai PC:t. Taménkin takia olisi hyvi pitdd kotiautomaatioverkko erillisend, vaikka gatewayn

itsessédin tuleekin olla tdlloin kahdessa verkossa.
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5 Yhteenveto

Tutkimuskysymyksené oli "Miten hyvin avoimen ldhdekoodin gateway-ohjelmistot soveltu-
vat dlykotiin, erityisesti turvallisuuden suhteen? Miten ne vertautuvat kaupallisiin tuottei-
siin?’. Alykotiin soveltuvuus todettiin vaihtelevan tasoiseksi, mutta keskimirin hyviksi tai
erittdin hyviksi. Vihintddnkin pientd teknistd osaamista ohjelmistoista vaativat kaikki, sekd
asennuksen ettd vdhdisemmaissd midrin kdyton suhteen. Kaupallisiin tuotteisiin verrattuna
niiden toiminnallisuus oli monipuolisempi, silld kaikilla tutkituilla ohjelmistoilla pystyttiin
kiyttimiin eri valmistajien ja eri protokollien laitteita, ja yksityisyyden osalta pystyttiin va-
litsemaan miten keréttyd tietoa kdytettiin ja tallennettiin. Ndiden osalta useimmat kaupalliset

tuotteet ovat enemmain tai vihemmdn rajoitettuja.

Turvallisuuden puolelta kiinnitettiin erityisesti huomiota oletusasetuksiin ja etdyhteyden to-
teutukseen. Oletusasetukset olivat kaikissa enemmén tai vihemmaén turvattomat: hallintapa-
neelin liikenne oli salaamatonta ja ei-autentikoitua, eli sisdverkon suhteen tdysin turvatonta,
eiki tastd ollut selkedd mainintaa yhdessikdin ohjelmistossa. Pitkilti oletusasetukset olivat

suunniteltu luotettuun sisdverkkoon asennukseen, mihin ne suhteellisen hyvin sopivatkin.

Ohjeet etdyhteyden muodostamiseen 10ytyivit ldhes kaikista ohjelmistoista, mutta niiden laa-
tu ja lopputulos vaihtelivat erittiin turvallisesta minimiturvallisuuteen, suurin osa oli kuiten-
kin turvallisemmasta pidistd. Kaupallisten tuotteiden suosimaa ratkaisua, eli pilvipalvelua
tarjosi kolme seitsemaésté ohjelmistosta, mutta vain yksi niistd oli avointa ldhdekoodia. Mie-
lestiini selked turvallisuuspuute kaikissa ohjelmistoissa oli se, ettd ne eivit painottaneet sala-

sanan vahvuuden merkitysti etdyhteyden turvallisuudessa.

Jatkotutkimusmahdollisuuksia tutkimus toi esiin useita: Erityisesti kunkin ohjelmiston sy-
villisempi tutkimus, siséltden ainakin piivitysten hakemisen, lisdosien ja modulaaristen pa-
likoiden, etikdyttoliittymien, sekd kiyttdjanhallinnan turvallisuuden tutkimisen. Lisédksi lan-
gattomien protokollien (erityisesti muiden kuin WiFi) hyokkéaysten tutkimus ja testaaminen,
sekd sisdverkosta toteutettavat hyokkiykset, jotka liittyvit esimerkiksi kdyttdjien tai laittei-

den autentikoinnin puutteisiin ja heikkouksiin.
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