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Tutkielmassa selvitettiin vaihtoehtoja, joiden avulla palomuuraukseen liittyva
tekninen tietoturva voidaan toteuttaa uusissa SD-WAN -pohjaisissa verkotta-
misratkaisuissa ja niihin liittyvissa hybridiverkoissa operaattorin ndkokulmasta.
Palomuuraukseen liittyvdd ratkaisua tulisi voida hyodyntdd operaattorin asia-
kasverkoissa ja sen tulee skaalautua asiakkaiden kdyttdmien palveluiden mu-
kaisesti. Tutkielmassa analysoitiin, kuinka SDN- ja NFV-teknologioita voidaan
hyodyntdd palomuurauksen toteutuksessa ja kannattaako palomuuraus toteut-
taa SDN-pohjaisessa verkossa keskitetysti vai hajautetusti. Lisdksi pohdittiin,
kuinka verkon hallinta voidaan toteuttaa keskitetysti, jotta jokaista verkon lai-
tetta ei tarvitse konfiguroida erikseen.

Osana tutkielmaa tehtiin kokeellinen tutkimus, jossa luotiin SDN-
arkkitehtuurin SouthBound-rajapinnalla toimivan OpenFlow-protokollan vuo-
sdantoihin perustuva palomuurisdannosto. Taman liséksi tehtiin viisi SD-WAN
-palveluihin liittyvdd toteutusta, joiden yhteensopivuutta luotuun saannostoon
analysoitiin. Toteutukset antoivat kattavan kuvan SDN-teknologian ja siihen
liittyvien komponenttien tarjoamista ominaisuuksista palomuuraukseen liittyen.
Sdannoston avulla voidaan toteuttaa tehokkaasti asiakasverkon palomuuraus
OSI-mallin 2-4 kerroksilla. Kun vuosddnnot asetetaan SDN-verkon kytkimille
proaktiivisen mallin mukaisesti, saadaan samalla optimoitua kaistankdyttod ja
parannettua vikasietoisuutta. Lisdksi SDN-kontrollerien suorituskyky paranee,
kun verkon kytkimet kykenevét valittimadan verkkoliikennettd itsendisesti 1a-
hettamatta paketteja kontrollerille. Tutkimuksessa todettiin, ettd kontrollerit ja
niihin liittyvat ulkoiset sovellukset tukevat palomuurausta vield melko heikosti.
Kontrollerien graafisista kayttoliittymistd tehtdva vuosddntojen mddrittely ta-
pahtuu yksitellen, joka ei ole kestdvé ratkaisu operaattorien kadyttamissa ympa-
ristoissa.

Jotta kokonainen palomuurisddnnostd voidaan tuoda SDN-pohjaiseen
asiakasverkkoon, sithen tulee olla erillinen sovellus tai toiminnallisuus tulisi
sisdllyttda kontrollerien toimintalogiikkaan. T&lloin vuosdannot kyettdisiin aset-
tamaan proaktiivisesti kaikille verkon SDN-kytkimille operaattorien asiakas-
verkoissa ja vuosddnnot voitaisiin tarvittaessa radtdloidd asiakkaiden kaytta-
mien palveluiden mukaisesti. Tutkimuksessa luotuja palomuurisdantsja voi-
daan kdyttdd vaatimusmadadrittelyissa muun muassa SDN-arkkitehtuurin palo-
muuraukseen liittyvien sovellusten tai kontrollerien toimintalogiikan kehitta-
misessd.

Asiasanat: SD-WAN, SDN, NFV, OpenFlow, Software Defined Security
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This study examines options how firewall based security could be implemented
in SD-WAN based networking services from operator’s point of view. Firewall
solution shall be appropriate for operator’s customer network environments
and it shall be scalable based on services used by the customers. The study
analyses how SDN and NFV based technologies could be utilized in firewall
implementations and should the firewall solution be centralized or distributed.
Also, implementing centralized network management for the firewall solution
was investigated to avoid configuring each device on the network individually.

An experimental research was conducted as a part of the study. In the re-
search part, set of firewall policies were made based on OpenFlow protocol that
is the most common protocol at SDN architecture’s southbound interface. Five
practical SD-WAN services related implementations were made and compati-
bilities with created set of firewall policies were analyzed. The implementations
gave a broad view on SDN technology and features provided by related com-
ponents for firewall functionality. Created set of firewall policies can be used
for implementing firewall functionality at OSI model 2-4 layers. Flow rules can
be set to SDN switches in a network proactively which also optimizes a band-
width usage and improves a fault tolerance of the network. Performance of
SDN controller is improved since the switches on the network are capable to
forward network traffic without sending packets to the controller. It was found
within research that SDN controllers and related external applications aren’t
supporting firewall functionalities well. Flow rules may be created from graph-
ic user interface only individually which is not appropriate solution for opera-
tor environments.

To be able to import a whole set of firewall policies to SD-WAN customer
environment, an external SDN application is needed. Another option is to de-
velop SDN controller’s operation logic to support the firewall functionality. In
that case flows could be set and distributed to all the switches on the SDN net-
work proactively and flow rules could be modified based on services customer
is using on the network. Set of firewall policies created within the study may be
utilized as a base on requirement definitions for developing SDN architecture
based applications and SDN controller’s operation logic.

Keywords: SD-WAN, SDN, NFV, OpenFlow, Software Defined Security
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1 JOHDANTO

Digitalisaation my6td yritysten ja organisaatioiden tietovarannot sekéd sovelluk-
set ovat siirtymaéssd tavallisista paikallisista palveluista yhd enemmaén pilvipoh-
jaisiksi palveluiksi. Palveluita ei endd ole kannattavaa ja kustannustehokasta
tuottaa itse, vaan ne ostetaan yhd useammin ulkoisilta palveluntuottajilta val-
miina. Vaikka liiketoiminta yrityksissd olisi paikallista, tarjottavat IT-palvelut
ovat pddasiassa globaaleja ja niiden pitédd olla kaikkialla saatavilla. Palveluiden
siirtyessd pilveen, myos tietoverkkojen tulee jatkossa pystyd vastaamaan liike-
toiminnan nopeisiin muutoksiin ja tukea tdtd kehitystd. Tietoverkon pitdd pys-
tyd kattamaan yrityksen itsensé lisdksi myos kumppanit sekd keskeiset sisdllon-
tuottajat ja palveluntarjoajat.

NyKkyiset yritysverkot ovat pddasiassa toteutettu MPLS (Multiprotocol La-
bel Switching) -teknologian avulla, joissa verkkoliikenne usein kulkee yhden tai
muutaman yhdyspisteen kautta Internettiin ja sieltd edelleen palveluntarjoajien
konesaleihin.

Ohjelmistopohjainen yritysverkko (SD-WAN, Software Defined Wide
Area Network) on operaattoririippumaton, julkisen Internetin péaille rakennet-
tu tietoverkko, joka on keskitetysti hallittavissa virtuaalisten verkkokomponent-
tien (NFV, network function virtualized) avulla. Virtuaalisilla verkkokom-
ponenteilla tarkoitetaan esimerkiksi reititintd, jonka toiminnallisuus on virtuali-
soitu palvelimelle perinteisen fyysisen laitteen sijasta. Tietoverkkojen ohjelmoi-
tavuudella mahdollistetaan automaatio. Sen myota kustannustehokkuus ja ket-
teryys esimerkiksi palveluiden provisioinneissa paranevat.

Transitiota ohjelmistopohjaisiin yritysverkkoihin ei kuitenkaan voida teh-
déa hetkessd, vaan se tulee vaatimaan siirtymaévaiheita, joissa on yhtd aikaa kay-
tossd sekd vanhaa ettd uutta verkkoteknologiaa. Puhutaan niin sanotuista hyb-
ridiverkoista. Ndissd esimerkiksi osa yrityksien toimipisteistd siirretdan kayt-
tam&dan ohjelmistopohjaisia verkottamisratkaisuja, kun taas osa toimipisteista
vield hyddyntdd edelleen aikaisempaa MPLS-pohjaista teknologiaa.

Uudistuvat WAN-palvelut asettavat uusia haasteita myos tietoturvaan di-
gitaalisen maailman tietoturvauhkien lisddntyessd, yritysverkkojen siirtyessa
yhd enemman julkisen Internetin péélle sekd tiedonsiirtoméarien lisddntyessa.
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Tietoturvan toteutus edellyttdd kokonaisvaltaista palvelua, joka voidaan toteut-
taa joko paikallisesti asiakaslaitteessa (CPE, Customer premises equipment) tai
keskitetysti hallittuna pilvipalveluna (engl. Cloud Security). Tietoturvan toteut-
tamisessa tulee ottaa huomioon olemassa olevat, padasiassa MPLS-teknologialla
toteutetut yritysverkot, siirtymédvaiheen hybriditoteutukset sekd uudet, puh-
taasti ohjelmistopohjaisina toteutetut yritysverkot. Tietoturvan on pystyttava
mukautumaan dynaamisesti tietoverkon muutoksiin ja kehitykseen. Tdssad yh-
teydessd puhutaan usein ohjelmistopohjaisesta tietoturvasta (Software Defined
Security), jossa ohjelmistot voivat automaattisesti asettaa tietoturvakaytantsja
tietoverkkoon esimerkiksi uuden sovelluksen kdyttoonoton yhteydessa.

1.1 Keskeiset kisitteet

Yritysverkko (engl. Enterprise Wide-Area-Network) tarkoittaa loogisesti yri-
tyksen tai organisaation kadyttoon eriytettyd suojattua verkkokokonaisuutta.
Yritysverkon pédasiallinen tarkoitus on muodostaa tietoturvalliset tietoliiken-
neyhteydet yrityksen toimipisteiden vilillda. Lisdksi osana yritysverkkoa ovat
usein konesalit, joista IT-palveluita tuotetaan organisaatioon. Yritysverkko
muodostaa perustan organisaation verkottamiselle yhdistimailld tyoasemat,
tulostimet sekd muut paditelaitteet toisiinsa (Ashok, R. 19).

Ohjelmistopohjainen verkottaminen (SDN, engl. Software Defined Networ-
king) on ohjelmistoihin perustuva verkottamisarkkitehtuuri, jossa verkon hal-
lintataso erotetaan vilitystasosta. Tamd mahdollistaa verkkokomponenttien
keskitetyn hallinnan ja ohjauksen. Verkon keskitettyd hallintaa suorittavia
komponentteja kutsutaan kontrollereiksi (Rajat, K. 15).

Verkkokomponenttien virtualisointi (NFV) tarkoittaa verkon laitteiden, kuten
kytkimien, reitittimien tai palomuurien virtualisointia palvelimille. Verkon toi-
minnot nostetaan aikaisemmalta fyysiseltd laitetasolta ohjelmistotasolle. Naita
ohjelmistoja voidaan ajaa palvelimilla toimittajariippumattomasti, joka paran-
taa verkon dynaamisuutta merkittdvasti. Suurimmat hyodyt NFV-teknologiasta
saadaan yhdistamdlld se ohjelmistopohjaiseen verkottamiseen, jossa SDN-
arkkitehtuurin tarvitsemat komponentit virtualisoidaan (Gray, K. & Nadeau, T.
2016).

OpenFlow on SDN-arkkitehtuurissa yleisesti kdytetty protokolla hallinta- ja
infrastruktuurikerroksien vélissd. Se mahdollistaa SDN-kontrollerin ja infra-
struktuurikerroksella olevien laitteiden vilisen kommunikaation sekd verk-
koelementtien keskitetyn hallinnan. Kun kontrolleri keskustelee standardoidun
OpenFlow-protokollan vilitykselld verkkoelementtien suuntaan, voidaan usean
eri laitevalmistajan verkkolaitteita hallita keskitetysti ja samanaikaisesti (Rajat,
K. 15).
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Ohjelmistopohjainen yritysverkko (SD-WAN, Software Defined Wide-Area-
Network). SD-WAN on ohjelmistopohjaiseen verkottamiseen perustuva yrityk-
sille tarjottava verkottamisratkaisu. Se perustuu niin kutsuttuun overlay-malliin,
jossa toimipisteiden vilinen verkkoliikenne kapseloidaan ja voidaan valittaa
useampaa verkkoteknologiaa (kuten esimerkiksi MPLS, 4G, Internet) hyodyn-
tden yrityksen toimipisteiden vililld. Useamman verkkoteknologian sekd oh-
jelmistopohjaisen ohjauksen hyodyntdmisen odotetaan tuovan lapindkyvyyttd,
dynaamisuutta sekd kustannustehokkuutta yritysverkottamiseen. (Ashok, R.
19).

Hybridiverkko (engl. Hybrid WAN). Hybridiverkolla tarkoitetaan yritysver-
kottamisessa arkkitehtuuria, joka sisdltda vahintdaan kahta eri teknologiaa liityn-
taverkossa (engl. access network) asiakaslaitteen ja operaattorin reunalaitteen
(PE, provider edge) valilld. N4itd teknologioita ovat esimerkiksi MPLS, laaja-
kaista sekd 3G/4G. SD-WAN -toteutuksissa hybridiverkot abstraktoidaan over-
lay -ohjelmistokerroksen avulla ja alla olevia hybridiverkkoja kutsutaan tdssa
yhteydessad underlay-verkoiksi (IDC, 2016).

Palomuuraus tarkoittaa tietoturvaan liittyvdd suojausmekanismia, jonka avulla
pyritddn kontrolloimaan ja monitoroimaan verkkoliikenteeseen liittyvdd paa-
synhallintaa (engl. access control) eri verkkosegmenttien valilld. Tyypillisesti
palomuurausta tehd&én julkisen Internetin ja organisaation sisdisen tietoverkon
reunalla. Toiminta perustuu ennalta maééritettyihin sdantoihin, joiden avulla
voidaan esimerkiksi madritelld, sallitaanko vai estetddanko tarkastuspisteen lépi
suuntautuva liikennointi Internetistd yrityksen verkkoon. Yleisimpid palomuu-
rausta kdyttdvid toteuttavia komponentteja ovat palomuuri, padsylistat sekd
erilaiset tunkeutumisen tunnistamiseen ja estoon (IDS, intrusion detection sys-
tem/IPS, intrusion prevention system) tarkoitetut jdrjestelmdt. MPLS-
pohjaisissa yritysverkoissa yleensd kaikki verkkoliikenne kierrdtetdan palo-
muurin kautta liilkenndidessd organisaation sisdltd sekd julkiseen verkkoon ettd
Internetistd organisaation verkkoon (TechTarget, 2017).

Ohjelmistopohjainen tietoturva (SDS, engl. Software Defined Security) on oh-
jelmistojen ohjaukseen perustuva tietoturvamalli. SDS hyddyntdd ohjelmisto-
pohjaista verkottamista esimerkiksi tietoturvakaytdntojen ja -poliitikoiden kes-
kitettyyn hallintaan ja monitorointiin. Ohjelmistopohjaisella tietoturvalla voi-
daan toteuttaa ja automatisoida useita tietoturvakontrolleja, kuten tunkeutumi-
senestoa, verkon segmentointia tai padsynvalvontaa (Sdxcentral, 2016).
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1.2 Tutkimuksen motiivit

Yritysverkkojen siirtyminen ohjelmistopohjaisiin ratkaisuihin on erittdin ajan-
kohtainen aihe. Yrityksen palveluiden siirtyminen nopeutuvalla tahdilla pilvi-
palveluiksi luo uusia vaatimuksia myos yrityksien verkottamispalveluihin.
Tutkimus- ja konsultointiyritys Gartner (2016) on arvioinut, ettd jopa 50 pro-
senttia nykyisistd reititinlaitteista korvataan ohjelmistopohjaisilla ratkaisuilla
vuoteen 2020 mennessd. Lisdksi SD-WAN -markkinan odotetaan kasvavan
vuosittain noin 15 prosenttia, mikd luonnollisesti vdahentdd nykyisten verkotta-
misratkaisujen markkinaa huomattavasti. Téastd syystd markkinassa toimivat
yritykset ovat ldhteneet voimakkaasti kehittdimddn omia ohjelmistopohjaisia
ratkaisujaan (NetworkWorld, 2016).

Markkinointimateriaalia on paljon, mutta kuinka uudet palvelut vastaavat
todellisuudessa tietoturvan haasteisiin? Nopean kehityksen myota tietoturvan
toteuttaminen verkottamispalveluissa muuttuu. Uusissa ratkaisuissa ei ole endd
jarkevéd tai tehokasta kdyttdd perinteisid tietoturvaratkaisuja, kuten keskitettya
palomuuria tai yksittdisille reitittimille konfiguroitavia pédsylistoja.

Oma motivaationi tutkielman aiheeseen liittyy aiempiin teknologisesti
suuntautuneisiin tietoverkko-opintoihini, joissa tein my6s opinndytetyoni tek-
niseen tietoturvaan liittyen. Lisdksi vastaan tyotehtdvisséani operaattorilla suur-
yritysasiakkaiden asiakasratkaisuista, joihin muun muassa yritysverkot ja nii-
den kehitys kuuluvat tiiviisti.

1.3 Aikaisempi tutkimus

Koska aihealue on yleistynyt vasta ldhivuosina, tutkimusta aiheesta on suhteel-
lisen vahan. Ohjelmistopohjaisesta verkottamisesta (SDN) ja virtualisoituihin
verkkokomponentteihin (NFV) liittyen 16ytyy paljon tutkimusta, mutta SD-
WAN -palveluihin ja etenkin sen tekniseen tietoturvaan liittyvaa tutkimusmate-
riaalia on huomattavasti vidhemman. Tieteellisid artikkeleja kuitenkin 16ytyy
muutamia ja lahes kaikki tutkimustieto on uutta ja ajankohtaista.

Tarkoitus on pohjata tutkimus pddasiassa aiemmin julkaistuihin tieteelli-
siin artikkeleihin sekd Pro Gradu -tutkielmiin. Suomessa tekniset yliopistot, ku-
ten Tampereen teknillinen yliopisto sekd Aalto yliopisto, ovat tutkineet aihe-
aluetta aikaisemmin. Ulkomailta 16ytyy tutkimustietoa tieteellisten artikkelei-
den muodossa muun muassa tutkimus- ja kehitysorganisaatioiden, kuten IDC:n
tai IEEE:n tuottamana.
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2 TUTKIMUKSEN TAVOITTEET JA MENETELMAT

Tutkimuksen tavoitteena on tutkia, kuinka palomuuraukseen liittyvdd tietotur-
va voidaan toteuttaa teknologisesta ndakokulmasta uusissa ohjelmistopohjaisissa
WAN-palveluissa, joissa nykyddn hyodynnetddn pddsdantoisesti MPLS-
teknologiaa.

2.1 Tutkimuskysymys

Paatutkimuskysymys:

e Kuinka palomuuraukseen liittyva tietoturva voidaan toteuttaa tek-
nologisesta ndkokulmasta ohjelmistopohjaisissa operaattorien tar-
joamissa SD-WAN -palveluissa ja niihin liittyvissd hybridiverkoissa.

Mahdolliset alakysymykset:

e Mitd mahdollisuuksia SDN-teknologia ja virtualisoidut verkko-
komponentit (NFV) tarjoavat tietoturvan toteutukseen (palomuu-
raukseen) yritysverkoissa?

e Kannattaako palomuuraus jatkossa toteuttaa keskitetysti pilvipal-
veluista vai paikallisesti asiakaslaitteilla (CPE)?

e Kuinka SD-WAN -palveluihin liittyvad tietoturva voidaan hallita
keskitetysti?
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2.2 Tutkimusmenetelmi

Tutkimus on tarkoitus perustaa konstruktiiviseen tutkimusotteeseen. Konstruk-
tiivisen tutkimusotteen tarkoituksena on tuottaa uutta tietoa, jonka avulla voi-
daan ratkaista tutkimuskysymyksessda kuvattu ongelma. Kyseinen tutkimus-
menetelmd on valittu, koska se sopii rakenteeltaan hyvin kuvatun ongelman
ratkaisemiseen. Tutkimusongelmana tadssa tutkielmassa on, ettei tarkkaan tiede-
td, kuinka palomuuraukseen liittyva tietoturva kannattaisi toteuttaa uusissa SD-
WAN-palveluissa teknologisesta ndkokulmasta. Kokeellisesta tutkimusproses-
sista saadut tulokset tullaan hyodyntdmdan teorian rinnalla. Tutkimusmene-
telmddn liittyvdand konstruktiona luodaan testiymparistoon OpenFlow-
protokollaan perustuva malli palomuurisddannoston luomiseksi sekd varsinaiset
palomuurisddnnot, joiden toimivuutta arvioidaan ja validoidaan tutkimuksen
edetessd eri toteutuksiin liittyen.

Konstruktiivinen tutkimusote voi sisdltdd sekd maarallistd ettd laadullista
aineistoa, mutta tama tutkimusty6 on tarkoitus tehdd laadullisena eli kvalitatii-
visena tutkimuksena. Laadullinen tutkimus on valittu, koska tutkimuksessa
pyritddn saamaan tarkempi késitys aihealueesta sekéd tuotetaan siihen liittyvaa
ymmarrystd lisddvad tietoa. Lisdksi kirjallisuuskatsaukseen liittyvassa osuudes-
sa ja tiedonkeruussa tullaan hyoddyntdaméddan sisdllonanalyysid. (Saaranen,
Kauppinen & Puusniekka, 2016).

Osana tutkielmaa tehddan kokeellinen tutkimus, jossa hyodynnetddn usei-
ta eri ympdristoja SDN-verkon toteuttamisessa. Kokeellisen tutkimuksen yhte-
néd toteutuksena on hyddynnetty Jyvaskyldan ammattikorkeakoulun CyberTrust-
hankkeeseen liittyvdd SDN-testiymparistod (SDN testbed). Tarkoituksena on
todentaa teknisen palomuuraukseen liittyvdn tietoturvan toimivuutta ja sen
kaytossé esiintyvid haasteita (CyberTrust 2017).

Tiedonkeruu tutkimusaineistoa varten tapahtuu aihealueeseen liittyvistd
aikaisemmista tutkimuksista, kirjallisuudesta sekd tieteellisistd artikkeleista.
Edelld mainituista ldhteistd on tarkoitus hakea teoriapohjaa kdytannon tutki-
mukselle.

2.3 Tutkielman aiheen tarkennus ja rajaus

Tutkimuksen aihetta tarkastellaan operaattorin ndkokulmasta. Tutkimuksessa
otetaan huomioon olemassa olevat yritysverkot ja tietoturvan toteutukseen liit-
tyvat mallit sekd niiden asettamat rajoitukset uusien verkottamisratkaisujen
kehityksessd. Tutkimus keskittyy SD-WAN -ratkaisuiden tietoturvan toteutuk-
seen, pddasiassa palomuuraukseen liittyvaan teknologiaan, eikd se kasittele ai-
healueen kaupallista ndkokulmaa tai markkinoilla olevia tuotteita. Myos hallin-
nolliseen tietoturvaan liittyvit seikat jatetddn tarkastelun ulkopuolelle. Kokeel-
liseen tutkimukseen pyritddn ottamaan kattava otanta erilaisia SDN-verkkoon



14

soveltuvia komponentteja, joihin tutkimus rajataan. Kattavalla otannalla var-
mistetaan, ettd tutkimuksesta saadaan mahdollisimman luotettava.

2.4 Odotetut tulokset

Tutkimuksen tuloksena odotetaan 16ytyvan ratkaisuehdotus, jonka avulla tek-
ninen tietoturva voidaan toteuttaa SD-WAN palveluissa palomuurauksen né-
kokulmasta. Tuloksista odotetaan my0s selvidvan mitd seikkoja tdssd toteutuk-
sessa tulisi ottaa huomioon. Kéaytdnnon tuotos voisi olla esiteltyihin teknologi-
oihin pohjautuvat malli, jonka avulla palomuurisdaannosté voidaan toteuttaa.
Tarkastelussa on myos havaitut haasteet ja kuinka niitd voidaan ratkaista. On
mielenkiintoista ndhd&, kuinka asiat, joista on aikaisemmin saanut lukea vain
yldtasolla markkinassa toimivien palveluntuottajien palvelukuvauksista, voi-
daan toteuttaa kdytannossa.

Erittdin todenn&kdoisesti ohjelmisto-ohjattujen palveluiden merkitys myos
tietoturvassa tulee kasvamaan ja tietoturvan toteuttaminen tulee automatisoi-
tumaan entistd pidemmalle. Tutkimustuloksia voidaan hyodyntdd my6s muissa
ohjelmistopohjaisissa palveluissa kuin ainoastaan ohjelmistopohjaisissa yritys-
verkoissa operaattorin ndkokulmasta.
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3 OPERAATTOREIDEN YRITYSVERKOTTAMIS-
PALVELUT

3.1 Nykyisten verkottamisratkaisujen haasteet

Taman pédivdiset yritysverkottamisen ratkaisut perustuvat padosin Frame Relay
ja ATM -teknologioiden seuraajana tulleeseen MPLS-teknologiaan. MPLS on
operaattorien runkoverkoissa kaytettdva IP-pohjainen yhteydeton protokolla,
jossa hyodynnetddn leimakytkentdd verkkoliikenteen vilityksessd. Kun tavalli-
sessa IP-reititykseen perustuvassa tietoverkossa jokainen reititinlaite analysoi
IP-paketin otsikon ja tekee reitityspddtoksen sen perusteella, MPLS-verkossa
paketti kytketetddn eteenpdin IP-paketteihin lisdttdvien leimojen avulla. Leima-
perusteinen kytkentd reitityspddtosten sijaan vdhentdd tarvetta tehdd reititys-
pddtoksid runkoverkossa. Tamédn avulla saavutetaan huomattavasti tehok-
kaampi verkkoliikenteen vilitys ja parempi verkon suorituskyky. Lisdksi
MPLS-teknologia tuo liikenneluokittelun ja protokollan yhdeydettomén toi-
minnan myotd paremman tuen reaaliaikasovelluksille, kuten VoIP:lle ja video-
kuvan vilitykselle tietoverkoissa (NetworkWorld 2012).

Suojattujen yhteyksien muodostamiseen yritysten toimipisteiden valilld
Internetin yli kédytetddn pddasiassa IPSec (Internet Protocol Security) -
tunnelointia. Tdlld saadaan toteutettua verkkoliikenteen salaus, osapuolten to-
dennus sekd tiedon eheyden varmistaminen pddstd padhan. Operaattorien asi-
akkaiden salatut yhteydet eristetddn runkoverkossa loogisesti toisistaan VPN
(engl. virtual private network) -teknologian avulla. Jokaiselle asiakkaalle on
madritetty operaattorien MPLS-runkoverkossa oma VPN-leimansa, joilla he
lilkennoivét eristettynd toisistaan. VPN-leimattua MPLS-verkkoa kutsutaan
tassd yhteydessa MPLS VPN -teknologiaksi. Kuviossa 1 on havainnollistettu
MPLS-VPN -teknologian arkkitehtuuri. Asiakas A on kuvattu lihavoidulla kiin-
tedlld viivalla ja asiakas B katkoviivalla. Asiakasliikenne kulkee runkoverkossa
(P ja PE -laitteet) samojen fyysisten laitteiden kautta, mutta on loogisesti eristet-
tynd toisistaan. (Rajendran, A. 2016).
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KUVIO 1 MPLS-VPN -arkkitehtuuri (Cisco Systems 2015.)

Missa MPLS-pohjaisten yritysverkkojen vahvuutena on ollut luotettavuus ja
mahdollisuus viivekriittisiin sovelluksiin, haasteena ovat olleet muun muassa
kustannustehokkuus, suhteellisen alhaiset siirtonopeudet, lisddantyva komplek-
sisuus sekd verkkoliikenteen optimointi. Samalla yritysten liiketoiminnan vaa-
timukset verkon toiminnalle ovat kasvaneet merkittavasti. Muutokset nykyisiin
yritysverkkoihin ovat pddsddantoisesti riippuvaisia operaattoreiden suorittamis-
ta toimenpiteistd. Nykyinen teknologia ei tue automaattisesti esimerkiksi yri-
tyksen liiketoiminnan muutostarpeisiin liittyvid muutoksia verkossa ja ndin
ollen kaikki verkkoon liittyvat muutokset tehd&ddn padsaantdisesti manuaalises-
ti tilauksesta.

Taman seurauksena yritysverkottamisen markkinaan on tullut laajakaista-
sekd 3G/4G -teknologioihin perustuvia ratkaisuja. Ndissd ratkaisuissa provisi-
oinnit saadaan tehtyd aikaisempaa nopeammin, mikd vastaa yritysten liiketoi-
minnan kasvavaan muutosnopeuteen. Yritykset kdyttdavit nditd etenkin pienillad
toimipisteilld ja MPLS-pohjaisten liittymien varayhteyksind. MPLS-pohjaiset
liittymét ovat pddasiassa kuitenkin sdilyneet yritysten toimipisteiden ensisijai-
sina yhteyksind niiden luotettavuuden asioista. Koska Laajakaista- sekd 3G/4G
-pohjaisissa ratkaisuissa verkkoliikenne toimipisteiden vélilld kulkee osittain
salattuna julkisen Internetin yli, liittymien saatavuus ja siihen liittyvat palvelu-
tasot (SLA) eivéat ole vield MPLS-liittymien kanssa samalla tasolla (Network-
World, 2012).

Digitalisaation my6tda yhd useammat organisaatiot ovat siirtyneet kaytta-
méadn IT-palvelutuotannossaan kaupallisia pilvipalveluita (SaaS, engl. Software
as a Service) kuten SalesForce, Microsoft Office 365 tai Amazon AWS. Tutki-
musyhtié IDC:n tekemén kyselyn (IDC, 2016) mukaan, jopa 80% yrityksistd on
siirtymaéssd kdyttamadn julkisia pilvipalveluita seuraavan vuoden sisilld. Jat-
kuvasti vaheneviit sisdiset IT-resurssit ja heikko kustannustehokkuus ovat myos



17

osaltaan vauhdittaneet tédtd kehitystd. Kehityksen myotd palvelut on oltava saa-
tavilla kaikkialla tyontekijan sijainnista tai p&dlaitteesta riippumatta. Liséksi
tiedonsiirtomaadrat julkisesta tietoverkosta tarjottaviin pilvipalveluihin kasvavat
rdjahdysmadisesti. Myos yritysverkkojen on luonnollisesti pystyttava vastaa-
maan digitalisaation tuomaan kehitykseen.

Nykyiset MPLS-pohjaiset yritysverkot, joissa verkkoliikenne julkiseen
verkkoon reititetddn padsaantoisesti keskitetyn yhden tai muutaman Internet
liittymé&n sekd palomuurin kautta, eivit kuitenkaan ole endd optimaalisin vaih-
toehto. Liikenteen vilityksen kannalta tdstd aiheutuu ylimddrdisid viiveitd seka
kuormaa yritysverkkoon. Kuviossa 2 on havainnollistettu vihrelld katkoviival-
la verkkoliikenteen reititys yrityksen sivutoimipisteestd julkisessa verkossa si-
jaitsevaan SaaS-palveluun. Verkkoliikenne kiertda MPLS-verkon lapi paatoimi-
pisteelle, josta se vilitetddn palomuurin kautta Internettiin.

Saa$S

KUVIO 2 MPLS -teknologiaan perustuva verkkoarkkitehtuuri (Solutions Reservoir, 2016.)

Toinen keskeinen haaste nykyisessd teknologiassa on verkkokapasiteetin heik-
ko kayttoaste. Nykyisissd ratkaisuissa hyodynnetddn paddsddantodisesti ensisijai-
seen ja varayhteyteen perustuvaa mallia, jossa ainoastaan toinen yhteyksistd on
aktiivisesti kdytossd. Varayhteyden kapasiteettia kédytetddn vain tapauksissa,
joissa ensisijainen yhteys vikaantuu ja ei ole saatavilla. Tdméa asetelma moni-
mutkaistaa myos huomattavasti verkon hallintaa, kun liittymien konfiguraati-
ossa joudutaan ottamaan huomioon myds uudelleenreititykset ja niihin liittyvét
prioriteetit mahdollisissa hdirittilanteissa. Muita verkon hallintaa monimut-
kaistavia tekijoitd ovat muun muassa multicast, liikenteen luokittelu (QoS, engl.
Quality of Service) sekd poikkeavien tietoturvakdytanttjen toteuttaminen yri-
tyksen toimipisteille (ONUG SD-WAN Working Group, 2014).
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3.2 Tietoturvan merkitys yritysverkoissa

Internettiin kytkettdvien laitteiden ja tiedonsiirron mé&dran kasvu ovat asetta-
neet uusia haasteita tietoturvalle. Tietoverkkoon kytketddn yhd enemmain esi-
merkiksi esineiden Internetiin (IOT, Internet of Things) liittyvid laitteita, joissa
tietoturva on erittdin heikolla tasolla ja ndin ollen hankalasti hallittavissa. Jotta
organisaation tietoturva olisi hallittavissa, tdytyy tietoturvan tilannekuvan olla
kattava ja ajantasainen. Tama edellyttad, ettd tietoturvapalvelut ovat keskitetys-
ti toteutettu. Lisédksi julkisen Internetin yli siirretddn organisaatioiden liiketoi-
minnalle yha kriittisempédd informaatiota, kun yritykset siirtyvéat lisddantyvassa
maddrin kdyttdmdan julkisia pilvipalveluita. Tastd johtuen operaattoreiden on
jatkossa pystyttdavd tarjoamaan verkottamispalveluissaan tietoturvaratkaisuja,
jotka skaalautuvat suuriin laite- ja datansiirtomédriin sekd tukevat Internetin
hyodyntamisté siirtotiend tehokkaasti.

Digitalisaatio on tuonut mukanaan uusien palveluiden myo6tda myos paljon
uusia haavoittuvuuksia ja tietoturvauhkia organisaatioille. ENISA:n vuosittai-
sen tietoturvaraportin (2017) mukaan ulkoverkosta kohdistettavat hyokkaykset,
kuten malwaret, web-pohjaiset- sekd palvelunestohyokkaykset ovat jdlleen kas-
vaneet edelliseen vuoteen verrattuna. Trendind hyokkayksissd on ollut, ettd
hyokkadjat pyrkivat entistd enemmadn hydtymaédan niistd taloudellisesti (ENISA,
2017).

Malwareihin liittyvat hyokkaykset ovat olleet péddasiassa ransomwareja,
joissa kohteen kovalevyilld olevat tiedostot salataan ja niiden palauttamisesta
takaisin vaaditaan kayttdjilta yleensd kryptovaluutoilla, kuten bitcoinilla mak-
settavia lunnaita. Lisdksi malwaret ovat olleet informaation varastamiseen liit-
tyvid, joissa kayttdjilta varastetut tiedot pyritddn myymddn edelleen verkossa
(ENISA, 2017).

Web-pohjaisissa hyokkadyksissa uhkat liittyvat kdyttdjien web-selaimeen
liitdinndisineen sekd web-palvelimeen, johon kayttdjda ottaa yhteyden. Palve-
lunestohyokkdyksen malwarejen tapaan on pyritty kaupallistamaan. Niitad
myydddn palveluna tai niiden aiheuttamasta tietomurrosta pyritddn hydtymaan
rahallisesti toisella tapaa. Ndissd kdytetddan hyviksi saastuneita verkon laitteita,
joiden avulla saadaan generoitua suuria, jopa kapasiteetiltaan terabittien suu-
ruisia hyokkayksid. Kuviossa 3 esitetyn raportin mukaan nama kaikki yleisim-
méit hyokkdykset (TOP5) ovat sellaisia, joita pyritddn estdimddn ensisijaisesti
palomuuraukseen liittyvan tietoturvan avulla (ENISA, 2017).



19

11. Data breaches 11. Exploit kits

12. Identity theft 12. Data breaches
13. Information leakage 13. Identity theft

14. Ransomware 14. Information leakage

Assessed Assessed Change in
Top Threats 2015 Trends 2015 Top Threats 2016 Trends 2016 |  ranking
1. Malware n 1. Malware n
2. Web based attacks n 2. Web based attacks n
3. Web application attacks 0 3. Web application attacks 0
4. Botnets U 4. Denial of service 0 ’l‘
5. Denial of service 0 5. Botnets 0 \l,
6. Physical o
damage/theft/loss :> 6. Phishing :> ’P
7. Insider threat (malicious
’ 7.5
accidental) n e U ’P
8. Phishing :) 8. Ransomware :) ’I‘
9. Insider threat (malicious,
2. Spam U accidental) 9 \L'
10. Physical
10. Exploit kits 0 manipulation/damage/ 0 \l,
theft/loss

15. Cyber espionage 15. Cyber espionage

Legend:  Trends: U Declining, = Stable, € Increasing
Ranking: ‘" Going up, —» Same, - Going down

KUVIO 3 Yhteenveto ja vertailu tietoturvauhkista (Enisa, 2017)

3.3 Palomuuraus nykyisissa yritysverkoissa

ONUG SD-WAN ty6ryhmén (2014) mukaan varsinkin useita toimipisteita kasit-
tavissd yritysverkoissa kdytetddn yleensd useita eri palomuuraukseen liittyvid
tietoturvaratkaisuja. Muun muassa IT-palveluiden ja niitd kdyttdavien laitteiden
voimakas lisddntyminen ovat johtaneet tilanteeseen, jossa pelkkd palomuuri ei
ole endd riittdva suojautumiskeino. Kdaytossd on samanaikaisesti useampia pa-
lomuurityyppejd sekd muita tietoturvapalveluita kuten IDS/IPS-laitteita tai si-
sdllonsuodattimia. Tamédn avulla pyritddn varmistamaan optimaalinen pilvi-
palveluiden ja verkkoyhteyksien siirtokapasiteetin kaytto pienemmilld toimi-
pisteilld. Nopeasti kasvava verkko- ja tietoturvapalveluiden tarve on johtanut
sithen, ettd organisaatiot ovat hankkineet usean eri toimittajan tuotteita riitta-
vdn tietoturvan toteuttamiseksi. Manuaalisen laitekohtaisen konfiguroinnin
lisdksi kaikki nama laitteet tarvitsevat jatkuvaa ylldpitoa sekd elinkaaren hallin-
taa. Tama tekee niiden hallinnan monimutkaiseksi ja lisdd tuotantokustannuk-
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sia tietoturvaan liittyvien sisdisten henkilostoresurssien supistuessa organisaa-
tioissa samalla jatkuvasti (ONUG 2014).

3.3.1 Padsynhallinta

Tietoverkkoturvallisuuden kontekstissa pddsynhallinnalla tarkoitetaan p&ddsyn
kontrollointia verkkoliikenteen pditepisteiden, kuten esimerkiksi loppukaytta-
jan tydaseman sekd web-palvelimen vililld. Padsynhallin perustuu ennalta
maddritettyihin tietoturvapolitiikkoihin. Organisaation tietoturvapolitiikat pe-
rustuvat tunnettuihin uhkiin ja haavoittuvuuksiin. Ne madrittavéat yladtasolla
kenelld on pddsy mihinkin palveluun ja milld keinoilla. Pddsynhallinnassa voi-
daan hyodyntdd roolipohjaista padsynhallintaa, jossa tietylle kadyttdjaryhmalle
maddritetddn samanlaiset oikeudet. Tietoverkkoturvallisuuden kontekstissa pda-
synhallinta nostetaan usein ylemmalle tasolle, jossa voidaan sdddelld ja rajoittaa
pdésy tiettyyn verkon resurssiin tai palveluun koko organisaation tasolla. Paa-
synhallinnassa hyodynnetddn vahimmaéan oikeuksien (engl. least privilege) -
periaatetta. Tamd perustuu ajatukseen, ettd kayttdjille annetaan mahdollisim-
man suppeat oikeudet, jotka ovat vélttamattomédt annetun tehtdvan suorittami-
sessa (Pfleeger, P., Pfleeger, S. & Margulies, ], 2015, 2.0).

3.3.2 Palomuuri

Keskeisin palomuuraukseen liittyvd komponentti teknisen tietoturvan toteut-
tamiseen yritysverkoissa on 90-luvun alussa keksitty palomuuri. Sen tarkoitus
on suodattaa verkkoliikennettd eri verkkosegmenttien valilld. Yleisin tapaus
tastd on suodatus luotettujen ja ei-luotettujen verkkosegmenttien vililld organi-
saation sisdverkon ja Internetin rajalla. Tédssa tapauksessa kaikki verkkoliikenne
ndiden verkkojen vililld reititetddn palomuurin ldpi ja ndin ollen kaikkea orga-
nisaation verkkoliikennettd voidaan seurata ja hallita. Palomuurilla voidaan
myds segmentoida ja suodattaa luotettujen sisdisten verkkojen vilistd litkennet-
td. Verkkoliikenteen suodatus tapahtuu tietoturvapolitiikoihin perustuvien,
ennalta madritettyjen palomuurisddntsjen avulla.

Palomuurit ovat perinteisesti toimineet OSI-mallin kerroksilla 2-4, mutta
nykyé&dn ne késittelevat usein verkkoliikennettd sovelluskerrokselle 7 asti. Ker-
roksilla 2-3 toimivat palomuurit tarkastelevat ldpi kulkevien Ethernet-kehysten
tai IP-pakettien osoitetietoja, kun taas kerroksella 4 toimivat palomuurit voivat
tarkastella ndiden lisdksi myos TCP (Transmission Control Protocol) ja UDP
(User Datagram Protocol) -portteja sekd seurata liikenteen yhteydellisyyttd. Pa-
lomuuri vertaa sen ldpi menevid paketteja asetettuihin sddnt6ihin ja tekee sen
perusteella paketin késittelyyn liittyvat padtokset. Naitd ovat esimerkiksi pake-
tin valittdimisen salliminen, estdminen, salaaminen, priorisointi, seuranta ja jo-
notus.

Palomuuri on tavanomaisesti toteutettu fyysiselld, tdhdan tarkoitukseen
tarkoitetulla laitteella, koska se joutuu kasittelemddn paljon tietoliikennettd,
joka asettaa korkeat vaatimukset laitteen suorituskyvylle. Teknologian kehitty-



21

essd palomuureja virtualisoidaan konesalipalvelimille yhd useammin muun
muassa skaalautuvuuden parantamiseksi. Palomuuri voidaan lisdksi toteuttaa
pelkkdnd sovelluksena. Tadtd mallia kdytetddan esimerkiksi tydasemien palomuu-
riratkaisuissa (Pfleeger, P., Pfleeger, S. & Margulies, ], 2015).

Toiminnallisuudet vaihtelevat laajasti palomuureissa, mutta yldtasolla ne
voidaan jakaa kolmeen kategoriaan: Tilaton, tilallinen ja sovelluspalomuuri.
Miké&dn ndistd ei ole yleisesti paras, vaan jokaiselle on oma kéayttotarkoituksensa
ja niihin liittyvat vahvuutensa.

Tilaton palomuuri on yksinkertaisin, mutta joissain tapauksissa myos te-
hokkain palomuurin tyyppi. Téllaisia ovat esimerkiksi seuraavassa kappaleessa
esiteltdviat pddsylistat. Verkkoliikenteen suodatus perustuu staattisiin sadntoi-
hin, joissa mddritetddn datan (esim. IP-paketti, Ethernet-kehys) ldhde- ja kohde-
osoitteet ja/tai kdytettdva protokolla. Tilaton palomuuri tarkastelee ainoastaan
paketin otsikkoa, ei mitd paketti sisédltdd. Taméan ansiosta se pystyy tehokkaa-
seen paketinvilitykseen. Jokainen paketti tarkistetaan sdannostod vasten. Kon-
figuraatio on staattinen ja vaatii manuaalista konfiguraatiota muutosten yhtey-
dessd. Haasteena tilattomassa palomuurissa on, ettd lista sdannoistd kasvaa
usein pitkdksi ajan myotd ja sen hallittavuus on vaikeaa ja tyoldstd (Pfleeger, P.,
Pfleeger, S. & Margulies, ], 2015).

Tilallinen palomuuri kykenee seuraamaan verkko-osoitteiden ja protokol-
lien lisdksi yhteyksien tilaa sekd pakettien jdrjestystd. Tamédn avulla voidaan
esimerkiksi dynaamisesti sallia vastaus Internetissd olevalta web-palvelimelta
sisdverkon yhteyspyyntoon. Tilallinen suodatus toimii kahden padperiaatteen
mukaan: ensiksi verkkoliikenne luokitellaan tarkastelemalla ja tdmin jidlkeen
palomuuri pitdd kirjaa yhteyden tilasta tarkastelemalla jokaista tapahtumaa
sithen asti, kuin yhteys suljetaan. Ndiden ominaisuuksien avulla on mahdollista
laajentaa palomuurin toiminnallisuutta. Kun palomuuri saa haltuunsa IP-
paketin, se kdyttdd tilataulua (engl. state table) tarkistaakseen, onko yhteys
muodostettu (engl. established) -tilassa tai onko pyynnon saapuvalle IP-
paketille tehnyt ldhiverkossa sijaitseva pddtelaite. Jos kumpikaan edelld maini-
tut kriteerit eivit tayty, IP-paketti kasitelldadn palomuuriin méariteltyjen saanto-
jen perusteella. Tilallisen palomuurin yhteyden tilaan perustuva suodatus on
skaalautuva ja ldipindkymadton kayttdjille (Pfleeger, P., Pfleeger, S. & Margulies,
J, 2015).

Sovelluspalomuuri on OSI-mallin sovelluskerroksella (7) toimiva palo-
muurityyppi. Se pystyy suodattamaan verkkoliikennettd otsikkotietojen lisdksi
myos paketin sisdllon perusteella. Verkkoliikenne voidaan tunnistaa ja suodat-
taa varsinaisen sovelluksen tai esimerkiksi verkkosivuston perusteella. Sovel-
luspalomuuri pystyy tutkimaan paketin hydtykuormaa ja ndin ollen suodatusta
voidaan tehdd myos paketin sisdltoon liittyen. Sen avulla voidaan tehdd myos
verkkoliikenteen monitorointiin, muokkaamiseen tai uudelleenohjaukseen liit-
tyvid sdadntojd. Sovelluspalomuurin avulla voidaan myos esimerkiksi seurata ja
estdd organisaation sisdltd mahdollisesti haitallisille sivustoille tehtdvid yhtey-
denottoja. Lisdksi sovelluspalomuurit tarjoavat huomattavasti paremmat mah-
dollisuudet lokitietojen kerddmiseen ja tarkasteluun jilkikdteen. Sovelluspalo-
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muurien heikkoutena ovat yleisesti ldapimenevadn datamé&ardan liittyvat rajoi-
tukset, hitaus verkkoliikenteen kisittelyssd muihin palomuurimalleihin verrat-
tuna sekd tdhan liittyvat suorituskykyvaatimukset. (Pfleeger, P., Pfleeger, S. &
Margulies, J, 2015).

3.3.3 Padsylistat

Palomuurien lisdksi palomuurausta toteutetaan péasylistojen (engl. ACL, access
control list) avulla. Suodatukseen liittyva toimintaperiaate on sama kuin palo-
muurissa, mutta keskeinen ero on siing, ettd padsylistat ovat laitekohtaisia, eika
niitd yleensd ole keskitetty ainoastaan yhdelle verkkolaitteelle palomuurin ta-
paan. Pddsylista on kdytdnnossa sarja verkkolaitteen, kuten reitittimen tai kyt-
kimen, konfiguraatioon lisdttyjda maarityksid, joiden avulla voidaan kontrolloida
laitteesta sisddn- ja ulosmeneviaa verkkoliikennettd tiettyyn resurssiin tai palve-
luun.

Padsylistat voidaan madrittdd verkkolaitteen seké sisddn tulevaan ettd ulos
ldhtevddn rajapintaan. Padsylista sisdltdd palomuurin tapaan sddntojd, joiden
avulla verkkoliikennettd voidaan suodattaa, mutta p&dsylistoissa suodatus ta-
pahtuu OSI-mallin kerroksilla 3-4. Néin ollen suodatus perustuu kohde- ja ldh-
de IP-osoitteisiin sekd TCP/UDP -portteihin, eikd esimerkiksi varsinaista kdy-
tettdvdd sovellusta voida palomuurin tapaan tunnistaa. Paésylistojen avulla ei
kuitenkaan voidaan tehdd esimerkiksi liikenteen priorisointia, vaan IP-
paketeille tehtdvat toimenpiteet rajoittuvat pddasiassa sallimiseen tai estami-
seen. Lisdksi pddsylistoilla voidaan tehdd verkkoliikenteen merkkausta ja seu-
rantaa esimerkiksi laitteiden sisddnkirjautumiseen liittyen. Padsylistojen haas-
teena on, ettd ne ovat staattisia ja vaativat verkkomuutoksiin liittyen manuaalis-
ta, jokaiselle yksittdiselle laitteelle erikseen tehtdvad konfiguraatiota. Ne eivét
skaalaudu uusien SD-WAN Kkaltaisten uusien verkottamispalveluiden malliin,
joissa hallinta on keskitetty (Orbit Computer, 2015).

3.34 Tunkeutumisenesto jirjestelmit (IDS/IPS)

Palomuuri suojaa organisaatiota p&ddasiassa ulkoverkosta kohdistuvia hyok-
kayksid vastaan. Koska tietoturvauhkia muodostuu usein myds organisaation
sisdltd, tarvitaan muita tietoturvakontrolleja palomuurin toteuttamien tietotur-
vapolitiikoiden lisdksi. Organisaation sisdltd tulevat tietoturvauhat voivat olla
tahallisesti aiheutettuja tai tahattomia, esimerkiksi kdyttdjien virheistd johtuvia.
Tunkeutumisenesto jdrjestelmilld pyritddn tunnistamaan ja estimddn nama si-
sdiset tieturvauhat sekd ulkoiset uhat, joita palomuuri ei kykene tunnistamaan
ja estdimddn. Niiden vahvuutena palomuuriin verrattuna on verkkoliikenteen
sisdllostd tehtdvat havainnot mahdollisiin tietoturvauhkiin liittyen. Jarjestel-
mien haasteena on tdsmallinen konfigurointi niin, etteivit ne joko estd sallittua
verkkoliikennettd tai generoi hallitsematonta madrdd aiheettomia halytyksia.
IDS/1PS-jarjestelmédn vaativat organisaation tietoturvahenkilostolta jatkuvaa
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lokitietojen seurantaa ja hilytyksiin reagointia (Pfleeger, P., Pfleeger, S. & Mar-
gulies, J, 2015).

Tunkeutumisenesto jdrjestelmat kasittavat kaksi osa-kokonaisuutta: Tun-
keutumisen havaitsemiseen tarkoitetut IDS-jdrjestelmdt sekd tunkeutumisen
varsinaiseen estamiseen tarkoitetut IPS-jdrjestelmdt. Molemmat voivat sijaita
joko omalla fyysiselld laitteellaan tai ne voivat olla toteutettuna ohjelmallisesti
esimerkiksi palomuurisovelluksen yhteyteen.

IDS-jdrjestelmén tarkoitus on tuottaa mahdollisiin hydkkayksien havait-
semiseen liittyvdd automaatiota. Se monitoroi tietoverkon liikennettd ja pyrkii
havaitsemaan ja raportoimaan poikkeamia ennalta mé&édritettyjen sddntsjen pe-
rusteella. Silld saadaan kerattyéd tarkkaa lokitietoa verkkoliikenteestd analysoin-
tia varten. Havainnointi perustuu yleensd poikkeamiin verkon normaalitilasta
(engl. baseline), jossa on médritetty tiedot verkon, tydasemien, ohjelmien ja lait-
teiden ldhtotilasta. Havainnot voivat liittyd joko aiempiin allekirjoituksiin, jois-
sa tietty kaava verkkoliikenteessd toistuu, tai heuristiseen malliin, jossa jdrjes-
telmd oppii tunnistamaan poikkeamat normaalitilasta ajan myo6td. IDS-
jarjestelmd ei havainnoinnin ja raportoinnin lisdksi suorita varsinaisia suojau-
tumistoimenpiteitd, vaan ne tdytyy suorittaa joko organisaation tietoturvahen-
kiloston tai IPS-jdrjestelmédn avulla (Pfleeger, P., Pfleeger, S. & Margulies, ],
2015).

IPS+jérjestelméd on laajennus IDS-jdrjestelméstd, jonka tarkoitus on estda
luvaton verkon kaytto, datan lukeminen, tai jarjestelmien kaytto sekd raportoi-
da tehdyistd toimenpiteistd. Estamisen lisdksi jarjestelméd voi esimerkiksi kerata
poikkeamaan liittyvid lokitietoja normaalia tarkemmalla tasolla, kutsua muita
suojautumisjdrjestelmid tai halyttdd tietoturvahenkiloston tekemddn tarvittavia
manuaalisia suojaustoimenpiteitd. IPS on verkon turvallisuuden kannalta tér-
kedd, koska sen avulla mahdollisiin hyokkéyksiin voidaan reagoida automaatti-
sesti ilman henkiloston manuaalisia toimenpiteitd, joka parantaa reagointino-
peutta huomattavasti. IPS kykenee suojaamaan verkkoymparistod hyokkayksil-
td omalla sddannostollddan, vaikka palomuuri olisikin murrettu (Pfleeger, P.,
Pfleeger, S. & Margulies, ], 2015).
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4 OHJELMISTOPOHJAISET YRITYSVERKOT

Kappaleessa esitelldan keskeiset SD-WAN toteutuksiin liittyvét teknologiat se-
kd niiden viliset riippuvuudet. Teknologioista esitellddn yleisimmin kaytetyt.
Naditd ovat Open Network Foundatation (ONF) yhdistyksen kehittamdt, avoi-
meen ldhdekoodiin perustuvat teknologiat; ohjelmistopohjainen verkottaminen
(SDN), European Telecommunications Standard Institute:n - ETSL:n kehittdima
verkkokomponenttien virtualisointi (NFV) sekd OpenFlow. ONF:n mukaan
OpenFlow-pohjaisella SDN-verkolla pyritddn infrastruktuurissa olevien verk-
kojen optimointiin, kun taas NFV-teknologia mahdollistaa kustannussaastoja
esimerkiksi laitekustannuksissa, verkkojen skaalautuvuuden sekd huomatta-
vasti aikaisempaa nopeamman verkkopalveluiden kayttoonoton. Lisdksi tekno-
logiat ovat optimoitu toimimaan laajasti skaalautuvissa, pilvipalveluina tuotet-
tavissa ympadristoissd, joita operaattorit hyodyntavat. Kuviossa 4 on esitetty
esimerkki arkkitehtuurista, joissa nditd teknologioita on yhdistetty (Open Net-
work Foundation, 2014).

APPLICATION LAYER I
ETSI‘(((%)))\ Network Functions ‘ ‘ ’_M

World Class Standards Business Applications
Open Northbound Network Function
n prennStac\k API Virtualization (NFV) AP APl API

CONTROL LAYER
OPEN Control Layer Network
* Componentization Services

INFRASTRUCTURE
LAYER

KUVIO 4 Esimerkki SDN- ja NFV -arkkitehtuurista (ONF, 2014).
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4.1 Ohjelmistopohjainen verkottaminen (SDN)

Aikaisemmin verkkolaitteissa liikenteen vdlitykseen liittyvad logiikka, kuten
esimerkiksi reitityspaatokset, kayttojarjestelma seka liikenteen vélitys on toteu-
tettu yksittdiselld laitteella. Tastd johtuen jokainen laite on jouduttu hallitse-
maan omana kokonaisuutenaan, kun liikenteen vilityksen logiikka on hajautu-
nut laitteiden vilille. Lisdksi konfigurointi tehd&dan tyypillisesti laitekohtaisesti
komentorivilts, jolloin se on hidasta ja virheiden mahdollisuus kasvaa. Koko-
naiskuvan hahmottaminen verkon toiminnasta on haastavaa (Taha, 2014).

SDN-teknologia mahdollistaa verkkoliikenteen vilitys- ja hallintatason
eriyttamisen toisistaan. Verkon infrastruktuuriin kuuluvat verkkolaitteet saa-
daan hallittua keskitetysti, jolloin laitekohtaista konfiguraatiota ei endé tarvita.
Verkkolaitteiden keskitetty hallinta mahdollistaa lisdksi niiden toimittajariip-
pumattomuuden. Hallintatason eriyttdiminen ja arkkitehtuurin kerroksien véliin
muodostuvat rajapinnat (API) mahdollistavat verkon ohjelmoitavuuden. ONF
(2014) kuvaa SDN arkkitehtuurin kolmella eri kerroksella:

Sovelluskerros kisittdd verkkoa hyodyntavit esimerkiksi verkonhallintaan liit-
tyvit ohjelmoitavat sovellukset, joilla voidaan ohjata hallintakerroksella olevan
kontrollerin toimintaa ja sitd kautta vaikuttaa esimerkiksi verkkoliikenteen oh-
jaukseen ja monitorointiin. Taten sovelluksien tdytyy olla yhteensopivia ainoas-
taan verkon hallintakerroksella toimivan SDN-kontrollerin kanssa. Sovellukset
ovat abstraktoitu infrastruktuurikerroksella olevilta verkkoteknologioilta. So-
velluskerrokset ja hallintakerroksen vilistd rajapintaa kutsutaan Northbound-
rajapinnaksi (API). Northbound-rajapinnassa kaytettdvid yleisimpid rajapinta-
kielid ovat REST (Representational State Transfer), C++, Java ja Python (Taha,
2014).

Hallintakerros kasittdd keskitetyn verkon hallinnan SDN-kontrollerin avulla.
Kontrolleri sisdltdd logiikan, joka tekee verkkoliikenteen vélitykseen liittyvét
pddtokset. Avoimeen ldhdekoodiin perustuvia kontrollereita on useita, joista
tunnetuimmat ovat ONOS, OpenDayLight, Floodlight ja RYU. Kontrolleri kes-
kustelee verkon laitteiden kanssa ja pitdd ylld kokonaiskuvaa verkon topologi-
asta ja tilasta. Topologian muodostamiseen kaytettdvid protokollia ovat muun
muassa LLDP (Link Layer Discovery Protocol) sekd SNMP (Simple Network
Management Protocol). Hallintakerros muuttaa sovelluskerrokselta saamansa
ohjeet infrastruktuurikerrokselle vilitettaviksi ohjaussddnnoiksi. Hallinta- ja
infrastruktuurikerroksen vilistd rajapintaa kutsutaan Southbound-rajapinnaksi
(API). Sen kautta kontrolleri hallitsee verkon vélitykseen liittyvaa kayttaytymis-
ta. Tassd eniten kaytettdvat rajapintakielet ovat OpenFlow sekda OVSDB (Anti-
kainen, 2016).

Infrastruktuurikerros késittdd kaikki liikenteen vilitykseen osallistuvat verkko-
laitteet, jotka osallistuvat SDN-verkon toimintaan. Nditd voi olla esimerkiksi
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reitittimet, kytkimet tai palvelimet, joihin toiminnallisuus on virtualisoitu. Inf-
rastruktuurikerroksella olevia laitteita kutsutaan SDN-teknologiassa verk-
koelementeiksi (engl. NE, network element). Verkkoelementit hoitavat verkko-
liikkenteen ohjauksen lisdksi esimerkiksi pakettien suodatusta, laatuluokittelua
sekd jonottamista (Taha, 2014).

411 OpenFlow

Eniten kdytetty protokolla SDN-arkkitehtuurin southbound-rajapinnalla on
ONEF:n kehittdmd avoin standardi OpenFlow. Silld hallitaan kommunikaatio
hallintakerroksella toimivan kontrollerin ja infrastruktuurikerroksella sijaitse-
vien verkkoelementtien vilissd. OpenFlow kehitettiin alun perin Ethernet-
kytkinten hallintaan. Sen aikaisempia toteutuksia olivat SANE seka Ethane, jot-
ka olivat ensimmadisid protokollatoteutuksia, joissa hallinta ja infrastruktuuri-
kerros saatiin erotettua toisistaan. OpenFlow toimii keskeisend teknologiana
SDN-arkkitehtuurissa. Kun SDN-kontrolleri keskustelee OpenFlow-protokollan
valitykselld infrastruktuurikerroksella olevien laitteiden, kuten OVS (OpenFlow
Switch) -kytkimien suuntaan standardin API-rajapinnan avulla, saadaan ver-
kon laitteisto abstraktoitua kontrollerilta. Ndin ollen verkkoinfrastruktuurissa
voidaan hyodyntdd useamman eri valmistajan laitteistoja yhtd aikaa. OVS-
kytkimend voivat toimia fyysiset Ethernet-kytkimet, jotka tukevat OpenFlow-
protokollaa tai esimerkiksi konesalipalvelimelle tai pilvipalveluun virtualisoi-
dut toteutukset. Kuviossa 5 esitetty arkkitehtuuri koostuu yhteensopivasta
OpenFlow-yhteensopivasta kytkimestd (engl. OpenFlow Switch), kontrollerista
sekd salatusta yhteyskanavasta ndiden vélilld (Bidaj, A., 2016).
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KUVIO 5 OpenFlow-kytkimen arkkitehtuuri (Cisco Systems 2016.)
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Protokolla tukee pakettien leimakytkentdd ja OpenFlow:ta hyddyntavat kytki-
met pystyvit tekemddn MPLS-kytkentddn liittyvid push-, pop ja swap -
toimintoja. Ndin ollen OpenFlow sopii hyvin protokollaksi hybridiverkkoihin,
joissa hyddynnetddan MPLS-pohjaisia yhteyksid. Kandoin (2015) mukaan jos
kaikki verkon kytkimet tukevat OpenFlow-protokollaa, kytkimet voivat toimia
joko reaktiivisessa tai proaktiivisessa roolissa yhdistdessaan MPLS-leimoja pa-
ketteihin. Reaktiivisessa mallissa kytkin ldhettdd aina ensimmadisen paketin
kontrollerille. Kontrolleri ldhettdd tiedon leimasta ja ulosmenevastd portista
kytkimelle tiettyyn vuohon liittyen. Proaktiivisessa mallissa kytkimen pyytdes-
sd leimatietoa kontrollerilta, se laskee leimakytketyn polun kaikille verkon kyt-
kimille samalla. Tamaé sddstdd kytkimien ja kontrollerin valilld ldhetettdvid hal-
lintaviestejd huomattavasti. (Kandoi, R. 2015).

4.1.2 OpenFlow-viestit

SDN-verkon hallintaan kdytetddn kytkimen ja kontrollerien vélisid viesteja.
Viestejd ldhettddkseen kytkimelld tdytyy olla TLS- tai TCP-yhteys kytkimelle
maddriteltyyn porttiin. Oletuksena kdytetdan TCP-porttia 6633. Hallintaliiken-
nettd ei siis vélitetd samassa OpenFlow-kanavassa kuin mitd verkon péélaitteet
kayttavat liikennointiin. Kytkimet kisittelevit kontrollerilta tulevat viestit ko-
konaisuudessaan ja kontrollerin ndin vaatiessa vastaavat viesteihin. Mikali vies-
tin kédsittely epdonnistuu, kytkin ldhettdd virheilmoituksen takaisin kontrolleril-
le. Kontrollerit voivat yleisesti olla vastaamatta kytkimiltd saapuviin viesteihin,
mutta niiden tdytyy vastata ainakin Echo-viesteihin, jotta kytkimet eivét katkai-
se yhteyttdd kontrolleriin.

Viestit voidaan luokitella symmetrisiin, asymmetrisiin sekd kontrollerilta
kytkimelle vilitettdviin viesteihin. Symmetrisen viestin ldhettdminen voi tapah-
tua sekd kytkimen ettd kontrollerin toimesta, eikd se vaadi aiempaa pyynto toi-
selta osapuolelta. Asynkronisien viestien valitykselld kytkimet ilmoittavat kont-
rollerille muutoksesta SDN-verkossa tai kytkimen tilassa. Kontrollerilta kytki-
melle ldhetettdvien viestien avulla kontrolleri antaa kdskyjad kytkimelle tai tie-
dustelee tamaén tilaa verkon toimintaan liittyen. OpenFlow-version 1.3.0 viestit
kuvauksineen on esitetty taulukossa 1. (Open Networking Foundation 2012).
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Viestityyppi Viesti Kuvaus
Kontrolleri pyytaa tietoja kytkimen ominaisuuksis-
Features ta ja kyvykkyyksista. Kaytetdaan esimerkiksi

OpenFlow-kanavan muodostukseen.

Configuration

Kontrolleri muuttaa tai kysyy konfiguraatiota kyt-
kimelta. Kytkin vastaa ainoastaan kyselyihin.

Modify-State

Kytkimen tilan hallinta. Kaytetaan vuosaantojen
muutoksiin (uusi, muutos & poisto)

Read-State

Statistiikan tai konfiguraation kysely

Kontrollerilta
kytkimelle

Packet Outs

Pakettien valittaminen ja niihin liittyvat toimenpi-
teet. Sisaltdaa koko paketin tai puskurin tunnisteen
(ID), jolla paketti kytkimelld tunnistetaan.

Barrier

Kontrolleri varmistaa, etta viestien riippuvuudet
ovat oikein ja saa tarvittavat kuittaukset kytkimen
suorittamista toimenpiteista.

Role-Request

OpenFlow-kanavan roolin asettaminen tai kysely

Asynchronous-
Configuration

Suodattimien lisays asynkronisiin viesteihin
OpenFlow-kanavassa

Asynkroni-
nen

Packet-in

Kytkin lahettdaa saapuneen paketin kontrollerille

kytkentapaatoksen tekoa varten. Tama voidaan

tehda joko lahettamalla koko paketit tai pusku-

roimalla osan paketista ja lahettamalla puskurin-
tunnisteen.

Flow-Removed

Kytkin ilmoittaa vuomerkinnan poistamisesta
kontrollerille. OFPFF_SEND_FLOW_REM -lippu
taytyy olla asetettuna.

Port Status

Kytkin ilmoittaa muutoksesta portin tilassa.

Error

Kytkin ilmoittaa virheesta

Synkroninen

Hello

Lahetetdan hallintayhteyden muodostamiseksi ja
yllapitamiseksi kontrollerin ja kytkimen valilla.

Echo

Lahetetdan hallintayhteyden yllapitamiseksi kont-
rollerin ja kytkimen valilla. Molemmat my0s vas-
taavat pyyntdon echo-viestilla. Voidaan kayttaa
my0s viiveen ja siirtokapasiteetin analysoinnissa.

Experimenter

Mahdollisia tulevia lisdominaisuuksia varten. Ei
aktiivisessa kaytossa.

4.1.3 OpenFlow-protokollan toiminta

Verkkoliikenteen vélitys OpenFlow-pohjaisessa verkkoinfrastruktuurissa pe-
rustuu vuotauluihin ja niithin maééritettdviin vuosdantoihin. Ndiden avulla
verkkoelementeille saapuvia liikennevoita on mahdollista manipuloida. Jokai-
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nen OpenFlow-kytkimen sisddntuloportti ja ulostuloportti sisédltavat vahintdan
yhden vuotaulun (Kandoi, R. 2015).

Vuosddntd koostuu seitsemdstd kentdstd: Osumakentdt (engl. Match
Fields), prioriteetti, laskurit, ohjeet, aikakatkaisu, evéasteet sekd liput. Kytkin
tunnistaa vuosdannot osumakentdn sekd prioriteetin avulla. Se kdy vuosadannot
lapi prioriteettikentdn mukaisessa jdrjestyksessd ja vuon sisdltdmid otsikkotieto-
ja verrataan osumakenttddn sekd sisddn tulevaan porttiin. Vuon ohjaus voidaan
myos maddrittdd tehtdvan toisessa vuotaulussa, jolloin aikaisempaan tauluun
liittyvd metadata ndytetddn osumakentdssd. Ohjekentédlld voidaan maéarittad
paketille tehtdvid toimenpiteitd, kuten edelleen vilittdminen tietystd kytkimen
portista. Aikakatkaisun avulla voidaan madrittdd vuosdannolle voimassaoloai-
ka. Evdsteitd voidaan kdyttdd suodattamaan vuosddntojd, joihin on tehty oh-
jekentdan mukaisia toimenpiteitd. Lippukentilld voidaan muuttaa vuosdaantoihin
liittyvad hallintatapaa ja hallinnan yhteydessad ndytettdvid viesteja (Open Net-
work Foundation 2014).

SDN-kontrolleri vastaanottaa ja ldhettdd paketteja verkon kytkimiltd sala-
tun kanavan vilitykselld ja manipuloi verkkoliikennettd kytkimelle ldhetetta-
vien vuosddntdjen avulla. Kytkin tekee kdsketyt toimenpiteet jokaiseen yksittai-
seen vuohon liittyen. Toimenpiteitd voivat olla esimerkiksi paketin vélittdiminen
madritetystd kytkimen portista ulos, paketin ldhettaminen kontrollerille tai tie-
toturvaan liittyvd paketin pudottaminen. Jos kytkimelld ei ole sddntod tiedossa
ennalta, se kysyy tyypillisesti tehtdvid toimenpiteitd kontrollerilta tai pudottaa
paketin. Kontrolleri voi asettaa verkon kytkimille vuosddntsja joko kytkimen
sitd pyytdessd, tai proaktiivisesti etukdteen, ennen varsinaisen vilityspddtoksen
kohteena olevan paketin saapumista kytkimelle. Fernandezin (2013) mukaan
proaktiivinen malli parantaa useissa tapauksissa kontrollerin suorituskykyd,
mutta vaatii enemman konfigurointia, ennen kuin paketteja voidaan valittaa
SDN-verkossa. Reaktiivisessa mallissa ei valttamdttd tarvitse konfiguroida,
koska IP-osoitteet ja pakettien vilitys toimivat kontrollerin luodessa tarvittavat
vuot automaattisesti (Bidaj, A., 2016; Fernandez, M. P. 2013).

4.2 Virtualisoidut verkkokomponentit (NFV)

Tietoverkkojen jatkuva laajentuminen seké laitem&dédrdn kasvu on johtanut ver-
kojen entistd haastavampaan hallintaan. Verkkotoimintoihin dedikoidut verk-
kolaitteet eivdt skaalaudu kehityksen asettamiin vaatimuksiin, jonka vuoksi
laitteiden elinkaari on huomattavasti virtualisoituja laitteita lyhyempi.

Verkkokomponenttien virtualisoinnilla tarkoitetaan verkon resurssien ja
toiminnallisuuksien, kuten reitittimien, kytkimien tai tietoturvaan liittyvien
komponenttien virtualisointia. Kuviossa 6 on esitetty erot dedikoituihin laittei-
siin perustuvan mallin sekd virtualisoinnin vililld. Oikealla esitetyssa mallissa
verkon toiminnot ovat virtualisoitu keskitetyille konesalipalvelimille.
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KUVIO 6 NFV-arkkitehtuuri verrattuna laitekohtaiseen malliin (Romero, L. 2014.)

Operaattorien ndkokulmasta virtualisoinnin avulla voidaan siirtdd verkkotoi-
minnallisuudet dedikoiduilta laitteistoilta yleisille palvelimille, joka mahdollis-
taa palveluiden tehokkaan skaalaamisen muuttuvien asiakastarpeiden mukai-
siksi ilman ylim&ardisid laiteinvestointeja. Verkon toiminnallisuuksien toteut-
taminen virtualisoituna ohjelmallisesti mahdollistaa my®s sijoittelun ja siirtami-
sen helposti paikasta toiseen, ilman fyysisten laitteiden siirtdmistd. Tdstd esi-
merkkind ovat toisen palvelutoimittajan konesalit tai sisdllontuottajat, joihin
asiakkaiden verkot laajenevat (Ilyadis, N. 2014).

Virtualisointi mahdollistaa samoilla fyysisilld laitteistoilla ajettavien asi-
akkaiden verkkokokonaisuuksien eristimisen loogisesti toisistaan. Operaattori-
verkoissa yleiset esimerkit ovat tietoverkkojen erottaminen VRF- (engl. Virtual
routing and forwarding) sekd VLAN (engl. Virtual Local Area Network). VRF
toimii OSI-mallin verkkokerroksella ja sen avulla jokaiselle asiakkaalle saadaan
luotua omat reititystaulunsa ja asiakkaiden reititystoiminnot saadaan nédin ollen
eristettyd toisistaan. VLAN taas mahdollistaa Ethernet-verkkojen loogisen erot-
tamisen toisistaan OSI-mallin toisella kerroksella.

SD-WAN toteutuksien kannalta virtualisoinnin avulla voidaan toteuttaa
esimerkiksi verkon hallinnasta vastaava SDN-kontrolleri seki tarvittavat tieto-
turvallisuuteen liittyvdt komponentit, kuten palomuuri tai tunkeutumisenesto-
jarjestelmat. Asiakkaille toimitettavan CPE-laitteen ei tarvitse endd jatkossa olla
maddritetyn laitevalmistajan tai mallin mukainen, vaan arkkitehtuuriin liittyvat
verkkoelementit voidaan toteuttaa toimittajariippumattomasti esimerkiksi
OpenFlow-rajapintaa tukevien laitteiden avulla.

Palomuurauksen ndkokulmasta NFV parantaa merkittdvasti kustannuste-
hokkuutta sekd joustavuutta, kun palomuurisovellukset voidaan myos toteut-
taa virtuaalisina sovelluksina fyysisien laitteiden sijaan. Uuden sukupolven pa-
lomuuriratkaisut vaativat merkittavésti laskentatehoa muun muassa OSI L7 -
tason liikenteen, kuten liikenteen sisdllon tunnistamiseen ja suodattamiseen.
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Palvelimilla toteutettavien tietoturvapalveluiden resursseja saadaan huomatta-
vasti helpommin skaalattua tarpeiden mukaisiksi verrattuna fyysisiin palo-
muurilaitteisiin (Lorenz, C., Hock, D., Scherer, J., Durner, R., Kellerer, W., Ge-
bert, S. & Tran-Gia, P. 2017).

4.3 SD-WAN (Software-defined Wide Area Networking)

SD-WAN on laitteistosta, sovelluksista ja palveluista koostuva ekosysteemi,
jolla voidaan tuottaa yritysverkottamiseen tarvittavat kyvykkyydet. Tarvittavia
kyvykkyyksid ovat muun muassa verkon suorituskyky, luotettavuus ja tieto-
turvallisuus. SD-WAN perustuu pddasiassa taustalla oleviin SDN- ja NFV-
teknologioihin, jotka mahdollistavat laitekohtaisen hallintan ja vilityskerroksen
erottamisen toisistaan. Ohjelmisto-ohjauksen avulla yritysverkkojen automaa-
tiotasoa saadaan nostettua sekd verkkoliikenteen ohjauksen ettd hallinnan osal-
ta. Lisdksi hyodynnetddn aikaisemmissakin verkottamisratkaisuissa kdytettdavia
teknologioita, kuten IPSec-tunnelointia sekd overlay-arkkitehtuuria, jonka avul-
la underlay-kerroksella olevat verkkoteknologiat saadaan yhdistettyd toisiinsa
(Rajendran, A. 2016).

Verkon hallinta saadaan keskitettyd, joka mahdollistaa paremman verkon
tilannekuvan lisdksi muun muassa dynaamisen politiikoihin perustuvan reiti-
tyksen. Jokaista pddtelaitetta ei tarvitse endd konfiguroida erikseen, vaan hal-
linnointi suoritetaan ohjelmisto-ohjatusti keskitetyn, useimmiten pilvipalveluna
toteutetun SDN-kontrollerin avulla. Yritysten toimipisteille toimitettavia laittei-
ta kutsutaan SD-WAN termistossd reunareitittimiksi (engl. Edge Router). Ne
hakevat asetuksensa automaattisesti kontrollerilta Internet-yhteyden kytkemi-
sen yhteydessd, jonka vuoksi kdyttoonotto ei valttamattd vaadi yrityksiltd valt-
tamattd aiheeseen liittyvdd osaamista tai operaattorilta asentajan ldhettdmista
yrityksen toimipisteelle. Aikaisemmin MPLS-VPN -pohjaisissa toteutuksissa
vaadittiin usein operaattorien manuaalisia konfiguraatiotoimenpiteitad seké yri-
tyksien toimipisteilld paikan padlld ettd hallintaverkon yli tehtdvind etdtoimen-
piteind (Rajendran, A. 2016).

Kontrollerin hallintaliikenne on eriytettynd verkossa reititettavéastd asia-
kasliikenteestd. Ohjelmisto-ohjatun mallin mahdollistaa overlay-arkkitehtuuri,
jossa olemassa olevien verkkoteknologioiden pddlle rakennetaan looginen
verkkokerros, joka on salattu IPSec-tunneleiden avulla. SD-WAN verkon reuna-
laitteet kapseloivat ja salaavat verkkoliikenteen, joka vilitetddn siirtotien, kuten
esimerkiksi Internetin yli. Yleisimpid kapsulointiin kdytettdvid protokollia ovat
VXLAN (Virtual Extensible Local Area Network) sekd GRE (Generic Routing
Encapsulation).

Arkkitehtuurissa voidaan hyodyntédad verkkoliikenteen kuorman jakamista
useammalle WAN:-linkille samanaikaisesti, kun aikaisempi MPLS VPN -
teknologia tuki ainoastaan yhden linkin kdyttamistad kerrallaan. Yritysten kayt-
tamien sovellusten verkkoliikennettd voidaan priorisoida ja ohjata eri siirtoteille
sovelluksen liiketoiminta- tai viivekriittisyyden perusteella. Esimerkiksi video-
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kuvaa kayttavat sovellukset kayttavat MPLS-yhteyttd, jossa laatuluokittelu voi-
daan taata, kun taas web-selaus kayttdd taustalla olevaa, toisen linkin 4G-
tekniikkaa siirtotiend. Kuviossa 7 esitetty SD-WAN -arkkitehtuuri mahdollistaa
usean eri verkkoteknologin (esim. MPLS, LTE/4G, Laajakaista) eli hybridiverk-
kojen sekd Internetin hyddyntamisen siirtotiend, josta seuraa tehokkuuden ja
kapasiteetin kdyttoasteen parantuminen (Solutions Reservoir, 2016).

Summarization of SD-WAN

SD-WAN's embrace of the Internet reduces transport costs,
while security and transport management technigues
mitigate the Internet’s uncertainties.

Extensive use of secure tunnels
_— with underlying encryption and

Cloud-Based key management

Resources and
Services

SD-WAN routers
typically virtualized

SD-WAN routing decision
factors

* Application
* Performance (PfR)
, \ + Policy (PER)
Centralized SD-WAN
Controller, and i Diverse transport networks
0""'75"“:"“ al"'d and technologles, managed
S and presented as a unit Sﬂ'ﬂgé‘fmir
Hybrid Metworks of SD-WAN and MPLS =

KUVIO 7 SD-WAN verkkoarkkitehtuuri (Solutions Reservoir, 2016.)

Kun Internetid voidaan hyodynt&a siirtotiend, WAN-yhteyksien provisiointi on
aikaisempaa nopeampaa esimerkiksi uusien yhteyksien kayttoonottoihin tai
olemassa olevien yhteyksien muutoksiin liittyen. Tamén avulla operaattorit
pystyvit vastaamaan huomattavasti paremmin asiakkaidensa kiihtyvaan liike-
toiminnan muutosnopeuteen.

Hybridiverkkojen sekd overlay-teknologian hyddyntdminen tuo verkko-
laitteisiin liittyvan toimittajariippumattomuuden, kun verkon hallinta nostetaan
yksittdisilta laitteilta ohjelmistotasolle. Padtelaitteet eivdt valttamatta tarvitse
olla dedikoituja reititinlaitteita, vaan ne voidaan virtualisoida palvelimille, jol-
loin esimerkiksi julkisia pilvipalveluita voidaan tuoda osaksi yritysverkkoa
(Rajendran, A. 2016).

43.1 VXLAN

VXLAN on aikaisemmin konesaliymparistoissd kdytetty protokolla. Se on laa-
jennus aikaisemmasta VLAN-teknologiasta, jonka porttimddrdan liittyva osoi-
teavaruus rajoittui 4096 osoitteeseen, joka oli riittdméaton sovellusten ja asiakas-
verkkojen erottamiseen toisistaan. VXLAN kasvattaa osoiteavaruutta 24-bittisen
VXLAN-kentédn avulla 16 miljoonaan osoitteeseen ja jokainen looginen verkko
tunnistetaan ja erotetaan toisistaan VXLAN Segment ID:n avulla. N&in ollen
operaattorit voivat hyodyntdd VXLAN-pohjaisia toteutuksia WAN-verkoissa ja
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saavat erotettua asiakkaansa verkkokokonaisuudet sekd niihin liittyvit sovel-
lukset loogisesti toisistaan (Vajaranta, M., Kannisto, J. & Harju, J. 2016).

Protokollan avulla OSI-mallin 2-3 kerroksella vilitettdva verkkoliikenne
voidaan kapseloida L4 UDP-kehyksiksi ja ndin ollen muodostaa SD-WAN tek-
nologiassa kaytetty overlay-verkkoarkkitehtuuri. Protokolla sisdltdd multicast-
hallintakerroksen, jonka avulla verkossa esiintyvit tuntemattomat unicast pake-
tit saadaan vilitettyd kaikille verkon kytkimille. Kytkimet kdyttdvat omaa kyt-
kentdtauluaan yhdistddkseen unicast-liikenteen IP- ja MAC (Media Access
Control) -osoitteet toisiinsa, jota voidaan hyodyntdd unicast-tyyppisen liiken-
teen vilityksessi. VXLAN muodostaa tunneleita, jotka terminoidaan IP-
osoitteisiin, joita kutsutaan VITEP:ksi (Virtual Tunnel End-Point). IP-osoitteena
voi olla minkd tahansa rajapinnan osoite laitteella, kunhan se on toisen VTEP-
pddtepisteen saavutettavissa IP-verkon yli. (Vajaranta, M., Kannisto, J. & Harju,
J. 2016).

VXLAN itsessddn ei sisdlld mitddn tietoturvaan tai salaukseen liittyvid
ominaisuuksia, joten sitéd ei sellaisenaan voida hyodyntdda WAN-verkon muo-
dostamiseen julkisen Internetin yli. Salaukseen kaytettdvid protokollia
VXLAN:n yhteydessd ovat muun muassa IPSec sekd DTLS (Datagram
Transport Layer Security). Tdlloin toteutus kuitenkin nojaa vahvasti salaustun-
neleihin ja tunnelin vikaantuessa verkkoliikenne vélitetddn salaamattomana
(Vajaranta, M., Kannisto, J. & Harju, J. 2016).

4.3.2 Siirtyminen ohjelmistopohjaisiin yritysverkkoihin

Tutkimusyhtio Gartnerin mukaan (2015) SD-WAN -arkkitehtuurin avulla pyri-
tddn alentamaan verkottamiseen liittyvid investointikustannuksia (Capex) seka
yksinkertaistamaan palveluiden tuottamismallia hyodyntamalld Internetia siir-
totiend aikaisempien MPLS-VPN -yhteyksien sijaan. Olemassa olevia MPLS-
VPN -yhteyksid voidaan edelleen hyodyntdda SD-WAN -teknologian rinnalla,
joten kdyttoonotto on mahdollisesta tehdd useammassa vaiheessa. Kayttoonotto
tulee kuitenkin toteuttaa niin, ettd uudet verkottamispalvelut tulevat osaksi or-
ganisaation olemassa olevaa WAN-kokonaisarkkitehtuuria. Tamaén tulisi kattaa
sekd pilvipalvelut ettd yrityksen konesalista ”on-site” -mallina toteutettavat IT-
palvelut. Tutkimusyhtio arvioi, ettd 30% yrityksien sivutoimipisteiden WAN-
yhteyksistd tullaan toteuttamaan SD-WAN:n avulla vuoden 2019 loppuun
mennessd. Tdstd kehityksestd johtuen voidaan olettaa, ettd myos SD-WAN -
palveluiden kehitys tulee ldhivuosina olemaan nopeaa (Gartner, 2016).

Kuviossa 8 on esitetty keskeisimman SD-WAN -palveluihin siirtymiseen
ajavat seikat tutkimusyhtié IDC:n mukaan (2016). Merkittdvimpind ndistd ovat
WAN-verkon yhtendinen tietoturva, kustannustehokkuus seka IT-palveluiden
tuottamisen ja tuen kompleksisuuden viahentaminen.
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KUVIO 8 Keskeisimmiit ajurit SD-WAN -palveluiden kayttoonottoon (IDC 2016).

4.3.3 SD-WAN -palveluiden tietoturva

Yritysverkkojen ohjelmoitavuus tuo uusia kyvykkyyksid verkon tietoturvan
hallintaan, mutta samaan aikaan se tuo myos uusia haavoittuvuuksia, joihin
operaattoreiden ja yritysten tdytyy pystyd reagoimaan. MPLS-pohjaisia WAN-
yhteyksid on pidetty luotettavina ja niihin on Rajendranin (2016) mukaan koh-
distunut vahan hyokkayksid. Koska SD-WAN -palvelut kayttavat julkista Inter-
netid siirtotiend ja keskitettyd SDN-kontrolleria koko verkon hallintaan, tieto-
turvan merkitys korostuu.

Taustalla oleva SDN-teknologia sisdltdd useita tunnettuja hyokkaysvekto-
reita, jotka jakautuvat jokaiselle arkkitehtuurin kerrokselle. Zhyuan, H., Xue-
giang, Y., Emile, Y. & Zhigang, L. (2015) mukaan osa haavoittuvuuksista ovat
samoja, kuin aikaisemmissa verkkoteknologioissa, mutta niiden vaikuttavuu-
teen ja esiintyvyyteen liittyva riskitaso on muuttunut. Kun verkon hallinta on
keskitetty kontrollerille, mahdollinen kontrolleriin kohdistuva hyokkdys on
vaikutukseltaan huomattavasti yksittdistd reititintd suurempi. Kandoin (2015)
mukaan kontrollerin on syytd olla sekd fyysisesti ettd loogisesti kahdennettu,
jotta Single point of Failure -pisteet véltettdisiin. Koska kontrolleri on arkkiteh-
tuurin haavoittuvin komponentti, suurin osa SDN-teknologiaan liittyvistd suo-
jaustoimenpiteistd kohdistuu siihen. Tunnistettuja kontrollereihin kohdistuvia
hyokkayksid ovat esimerkiksi palvelunestohyokkaykset, joilla pyritddn lamaut-
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tamaan verkon toiminta sekd kontrollerin véddrentdminen, jonka avulla hyok-
kadja pyrkii saamaan verkon hallintaansa. Rengarajun ja Lungin tekemdssa tut-
kimuksessa (2017) on esitetty, ettd hajautetulla palomuuriratkaisulla SDN-
verkossa saadaan toteutettua huomattavasti keskitettyd ratkaisua tehokkaampi
palomuuraus. (Zhyuan, H., Xueqiang, Y., Emile, Y. & Zhigang, L. 2015; Renga-
raju, P, V, R. R, & Lung, C. 2017.).

Arkkitehtuurin sovelluskerrokselle kohdistuvat hyokkayksilld pyritdan
vaikuttamaan verkon suoraan verkon toimintaan ja siihen liittyviin poliitikoi-
hin. Kontrolleri muuntaa sovelluksilta saamaansa politiikat vuomerkinnoiksi.
Sovellukset kommunikoivat suoraan kontrollerin kanssa, ja Southbound-
rajapinnassa toimiva OpenFlow-protokolla ei pysty tunnistamaan, onko
vuomerkintd tullut sovellukselta vai aikaisemmasta vuomerkinndstd. Ndin ol-
len on mahdollista, ettd hyokkddjan kadyttdaméa sovellus ylikirjoittaa esimerkiksi
tietoturvaan liittyvid poliitikoita (Zhyuan, H., Xueqiang, Y., Emile, Y. & Zhi-
gang, L.,2015).

Infrastruktuurikerroksella sijaitsevaan, yksittdiseen reitittimeen kohdistu-
valla hyokkadykselld, voidaan vaikuttaa ainoastaan verkkoliikenteeseen, joka
vilitetddn tamdn yksittdisen laitteen kautta. Operaattoreiden asiakkaiden toi-
mipisteisiin asennettavat reititinlaitteet hakevat asetuksensa verkosta automaat-
tisen bootstrap-prosessin avulla. Tdméan ansiosta laitteiden kytkemiseen verk-
koon ei tarvitse valttamatta IT-alan asiantuntemusta. Toisaalta taméd asettaa
asiakaslaitteet aikaisempaa alttiimmaksi esimerkiksi fyysisille hyokkayksille,
kun laitteen asentaja ei valttamattd osaa ottaa huomioon laitteen vaatimaa tieto-
turvaa (Rajendran, A. 2016).

Koska overlay-verkko muodostetaan Internetin yli, perinteiset, fyysiset
palomuuriratkaisut eivit endd ole liikenteen vilityksen kannalta optimaalisin
toteutustapa. Verkkoliikenne pitdd pystyd vilittimdan suoraan yrityksen toi-
mipisteiltd Internetiin, reitittamattd sitd keskitetyn palomuurin kautta muun
muassa viiveiden, viiveen vaihtelun (engl. Jitter) ja pakettihdvikin valttamiseksi.
Mainitut ongelmat johtuvat usein pitkistd maantieteellisistd etdisyyksista liiken-
teen ldhtopisteestd, kuten yrityksen toimipisteestd keskitettyyn palomuurausta
tekevadn laitteeseen (Rajendran, A. 2016).
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5 KOKEELLINEN TUTKIMUS

Téassd kappaleessa kuvataan kokeellisessa tutkimuksessa kdytetty ympéristd
sekd siihen liittyvat toteutukset. Toteutuksia tehtiin yhteensé viisi, jotta saatiin
tarpeeksi kattava kuva eri komponenttien toimivuudesta ja yhteensopivuudesta
SDN-verkon palomuurauksessa. Tutkielman yhteydessd mallinnettu verkkoto-
pologia on esitetty liitteessa 2.

5.1 Tutkimusympadristo

Kokeellista tutkimusta tehtiin useissa eri ympdristoissd. Tarkoitus oli todentaa,
ettd kuinka erilaiset SDN-kontrollerit, OpenFlow-kytkimet sek& sovelluskerrok-
sella toimivat applikaatiot pystyvit toteuttamaan palomuuraukseen liittyvét
tekniset tietoturvakontrollit. Néilld eri komponenteilla tehdyistd testauksista
saatuja tutkimustuloksia oli tarkoitus verrata puhtaasti OpenFlow:lla ja sen
suorilla komennoilla luotaviin palomuurisdantoihin. Palomuurisadannot mallin-
nettiin kuvaamaan yrityksien toimialueella (engl. domain) yleisesti kdytettyja
palomuuraukseen liittyvid tietoturvakontrolleja. Tutkimuksessa kaytettiin ole-
tusta, ettd toimialueella on kdytossd Windows-tydasemaympaéristd sekd sithen
liittyvat yllapidossa kaytettavat palvelimet. Toteutuksissa kaytetyilld kom-
ponenteilla voidaan emuloida tuotantoymparistojda hyvin pitkélle, mutta huo-
mioitavaa on, ettei testiymparistossad tehty toteutus vastaa tdysin reaalimaail-
man ymparistojd, joissa operaattorit toimivat. Esimerkiksi maantieteellisista
etdisyyksistd johtuvia viiveitd tai jitterid sekd mahdollisia odottamattomia vir-
hetilanteita on testiolosuhteissa haastava mallintaa. Alcornin ja Meltonin (2017)
mukaan myo6s mahdolliset virtualisoinnista johtuvat ongelmat voivat muuttaa
SDN-verkon kayttdytymistd oikeaan tuotantoympadristoon verrattuna (Alcorn,
J., & Melton, S. 2017).
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5.2 Kaiytetyt laitteistot ja ohjelmistot

VirtualBox on Oraclen kehittdima virtualisointialusta. Téassd tutkimuksessa sen
avulla virtualisoitiin toteutuksissa kdytetyt SDN-kontrollerit sekd Mininet-
verkkotopologia. VirtualBoxin avulla isdntdkoneen verkkorajapinta voidaan
sillata virtuaalikoneille, jolloin ne padsevit samaan tapaan liikenndiméén Inter-
nettiin. Virtuaaliymparistolle voidaan luoda myds oma virtuaalinen verkkonsa
Internal Network sekda NAT (Network Address Translation) -
toiminnallisuuksien avulla.

Zodiac FX on Northbound Networksin kehittdmd minimalistinen OpenFlow-
kytkin, jonka avulla SDN-verkon toimivuutta voidaan testata helposti oikean
laitteiston avulla. Kytkin on kuitenkin tarkoitettu nimenomaan SDN-
palveluiden testikdyttoon, eikd sitd voida hyodyntdd tuotantoympéristoissa.
Kaytdannossad kytkin on rakennettu yhdelle piirilevylle ja se sisdltdd nelja fyysis-
td verkkorajapintaa: Kolme OpenFlow-kdyttoon sekd yksi tavallista ethernet-
lilkennettd varten. Kuviossa 9 on esitetty kdynnissd oleva kytkin. Vasemmassa
yldkulmassa ndkyy hallintaan ja virransyottoon kaytettava Micro-USB -liitin ja
alareunassa nelja RJ-45 -liitantdd OpenFlow- ja Ethernet-liikennettd varten. Kyt-
kin tukee OpenFlow:n versioita 1.0 sekd 1.3. Zodiac FX sisaltdd sekd komentori-
viltd operoitavan kayttojarjestelméan ettd web-kadyttoliittymén laitteen hallintaa
varten (Northbound Networks 2017).
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KUVIO 9 Zodiac FX OpenFlow -kytkin
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Puikkari on Jyvaskyldn ammattikorkeakoulun CyberTrust-hankkeessa kehitet-
ty SDN-alusta, joka pohjautuu avoimen ldhdekoodin RYU-kontrolleriin. Puik-
kari sisdltdd varsinaisen SDN-kontrollerin lisdksi graafisen web-kayttoliittyman
(GUI, engl. Graphical User Interface), jossa SDN-verkkoon liittyvdd topologiaa
sekd siihen kuuluvia komponentteja voidaan monitoroida ja hallita operaattorin
ndkokulmasta. Lisdksi padkdyttdjat voivat luoda palveluun toimialueita, joilla
voidaan mallintaa operaattorin asiakasverkkoja. Kayttoliittymd mahdollistaa
verkon ylldpitdjille uusien palveluiden, kuten esimerkiksi virtuaalisen palo-
muurin implementoimisen luoduille asiakastoimialueille. Puikkari tukee
OpenFlow:n versiota 1.3 (CyberTrust 2017).

ONOS (Open Network Operating System) on avoimeen lihdekoodiin perus-
tuva SDN-kontrolleri, joka tarjoaa kattavat ominaisuudet SDN-verkon kontrol-
likerroksen hallintaan. Kontrollerin toimintaa voidaan hallita sekd oman ko-
mentorivin ettd graafisen kayttoliittymédn kautta. ONOS-jdrjestelmd sisdltad
useita sovelluskerroksella toimivia applikaatioita SDN-verkon hallintaa varten
valmiiksi asennettuna. Operaattoreiden ndkokulmasta ONOS tukee usean asia-
kasverkon hallintaa (engl. multi-tenant) ja sen avulla asiakkaiden ymparistot
sekd niihin liittyvat asiakaskohtaiset politiikat ja konfiguraatiot voidaan eristaa
toisistaan. ONOS valittiin toteutukseen, koska se tukee korkean kéytettavyyden
implementointeja hyvéan skaalautuvuuden sekd kontrollerin hajauttamismah-
dollisuuden ansiosta (ONOS Project 2017; Han, Y., Li, J., Hoang, D., Yoo, J. H.,
& Hong, J. W. K. 2017).

Aruba VAN SDN Controller on Hewlett Packardin Aruba-tuotelinjassa kehit-
tamd kaupallinen SDN-kontrolleri. Se sisdltdd kattavan graafisen kayttoliitty-
mé&n SDN-verkon ylldpitoon. Kontrolleri tukee OpenFlow:n versioita 1.0 ja 1.3
sekd SNMP- ja NetConf -protokollia, joita voidaan hyddyntdd esimerkiksi ver-
kon monitoroinnissa. Graafisen kayttoliittyméan kautta saadaan asennettua ja
kaytettyd myos SDN-applikaatioita. Kontrolleri tukee sekd Hewlett Packard
Enterprisen ettd kolmansien osapuolien ja kumppaneiden kehittamid SDN-

applikaatioita. Applikaatiot ovat ladattavissa HP:n tarjoaman sovelluskaupan
kautta (Hewlett Packard 2017).

Mininet on Python-ohjelmointikieleen perustuva SDN-verkon emulointitytka-
lu. Sen avulla voidaan helposti toteuttaa virtualisoitu SDN-verkkoymparisto.
Mininet tukee oletuksena useita erilaisia verkkotopologioita, kuten lineaarinen-
tai puutopologia. Lisdksi python-skriptien avulla voidaan toteuttaa kustomoitu-
ja topologioita kayttotarkoitukseen paremmin sopivaksi. Mininet luo automaat-
tisesti topologioissa kdytetyt OVS-kytkimet, pditelaitteet sekéd linkit ndiden va-
lilla. Paketin vilitys virtualisoidussa verkossa tapahtuu samalla semantiikalla,
kuin kdytetddn fyysisissda OpenFlow:ta tukevissa kytkimissd. Verkon kontrolleri
luodaan oletuksena Mininetin paikalliseen simulointiympéristoon, mutta myos
ulkoisen kontrollerin kdyttt on mahdollista. Verkon kytkinten ja pédtelaitteiden
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MAC- ja IP (Internet Protocol) -osoitteet voidaan asettaa haluttuun kayttotar-
koitukseen sopivaksi (De Oliveira, R. L. S., Schweitzer, C. M., Shinoda, A. A., &
Prete, L. R. 2014).

Floodlight on avoimeen ldhdekoodiin perustuva SDN-kontrolleri, joka pohjau-
tuu JAVA-ohjelmointikieleen. Sen arkkitehtuuri koostuu kolmesta eri kom-
ponentista: Itse kontrollerista, JAVA-moduuleihin perustuvista sovelluskerrok-
sen applikaatioista sekd REST API -rajapinnan yli rakennetuista applikaatioista.
Kaytetty versio 1.2 sisdltdd vakio palomuuritoiminnallisuuden, jota toteutuk-
sessa on tarkoitus hyodyntdd (Zope, N., Pawar, S., & Saquib, Z. 2016).

Zodiac FX -kytkintd ja pddtelaitteita lukuun ottamatta kaikki verkon kom-
ponentit toteutettiin virtualisoituna VirtualBoxin avulla. Toteutuksen verkko-
ympadristond toimi NAT:n takana oleva 192.168.1.0/24 IP-verkko. Toteutus olisi
voitu mddrittdd VirtualBox:sta my6s oman NAT:n taakse, mutta silloin kaikki
hallintayhteydet olisi jouduttu luomaan porttiohjauksen vélitykselld.

Toteutusympdristossa kdytetyt sovellus-, ohjelmisto- ja jdrjestelmédversiot on
kuvattu taulukossa 2.

TAULUKKO 2 Toteutuksissa kdytetyt komponentit ja versiot

Komponentin nimi Versio
Isantakone Windows 10
Linux -virtuaalikoneet Ubuntu 14.04 LTS
OpenFlow 1.3.0 (0x04)
Zodiac FX v0.82
Mininet 221
Puikkari VM 0.17
Aruba VAN SDN Controller 2.8.7.0336 Trial
Flow Maker 1.1.1
ONOS 1.11.2001
Floodlight v1.2

5.3 OpenFlow-protokollan vuosdannot

OpenFlow-sdannoilld ohjataan OVS-kytkinten toimintaa. Niilld voidaan suodat-
taa tehokkaasti verkkoliikennettd ja tehdd palomuurausta mahdollisimman 14-
helld asiakasympadriston pddtelaitteita. Kun palomuuraus tehdddn jo padtelaitet-
ta lahimmilla kytkimilld, ylim&dadrdisen liikenteen vilitys yrityksen sisdverkossa
saadaan minimoitua ja mahdollinen haittaliikenne saadaan torjuttua ennen sen
pddtymistd muihin verkon laitteisiin.
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Kytkimet, jotka tukevat ainoastaan OpenFlow-protokollaa liikenteen vali-
tykseen, eivit pysty tekemddn paikallisesti kytkentddn liittyvid paatoksid, vaan
ne taytyy tulla SDN-kontrollerilta. OpenFlow-hybrid -kytkimet sen sijaan sisal-
tad dlyd ja kykenee esimerkiksi tekemddn kytkentdpaatoksia, OSI L3 -reititysta
sekd palomuuraukseen liittyvid toimenpiteitd myos paikallisesti ilman kontrol-
leria. Liséksi niiden avulla voidaan toteuttaa operaattoriverkoissa paljon kaytet-
tyjd toimintoja, kuten VLAN-maddrittelyjd tai palvelunlaatuun (QoS) liittyvid
madrityksid (Feng, T., & Bi, J. 2015).

OpenFlow-protokolla tukee sekd reaktiivista ettd proaktiivista tapaa pa-
lomuurauksen toteuttamiseen. Reaktiivisessa mallissa ensimmaéinen kytkimen
vastaanottama paketti vilitetdadn kontrollerille Packet In -viestilld. Tamén jal-
keen kontrolleri lisdd yhden tai useamman kytkimen vuotauluun tdhan liitty-
vdn vuosddnnon Flow-mod -viestin avulla ja tdimdn jdlkeen kytkin kasittelee pa-
ketin luodun sd@nnon mukaisesti. Reaktiivinen malli sddstdda SDN-verkon kyt-
kinten vuotauluihin liittyvaa muistia, koska reaktiivisesti luodut saannot saily-
tetddn kytkimelld ainoastaan rajatun ajan. Reaktiivisen mallin heikkoutena on
SDN-verkon riippuvuus kontrollerista. Kontrollerin vikaantuessa kytkimet ei-
vdt pysty itsendisesti vilittamadn liikennettd ja SDN-verkon toiminta lamaan-
tuu. Ndin ollen kontrollerin tulisi aina olla hajautettu useammalle palvelimelle
reaktiivisessa mallissa, jolloin valtetddn Single point of failure -pisteet. Lisdksi
pakettien valittiminen kontrollerille luo viiveitd tiedonsiirtoon.

Proaktiivisessa mallissa SDN-kontrolleri asettaa sddnnot proaktiivisesti
verkon kytkimille, ennen kuin paketit saapuvat niille kasiteltdviksi. Mallin etu-
na on nopeampi tiedonsiirto, kun kytkin kykenee vilittdimaan paketit itsendi-
sesti ilman kontrollerin ohjeita. Pakettien vilitys onnistuu kytkimiltd, vaikka
yhteys kontrolleriin havidisi.

Malleja voidaan tarvittaessa yhdistdd. Kaur ja Kumar yhdistivat tutkimuk-
sessaan (2015) toiminnallisuudet niin, ettd palomuuraukseen liittyvit vuosadn-
not luotiin proaktiivisesti kontrollerilla ja varsinaiseen paketin vilitykseen liit-
tyvit sdaannot luotiin reaktiivisesti kontrollerin toimesta. Ndin ollen vuotaulujen
muistia saatiin sddstettyd ja palomuurauksella liittyvilld sadnnoilld saatiin rajoi-
tettua yliméaardista liikennettd verkkoon jo pditelaitteita lahimpdnd olevilta
kytkimiltd saakka. (Kaur, K., Singh, J., Kumar, K., & Ghumman, N. S. 2015).

Vuosdannot perustuivat OpenFlow-standardin mukaiseen osumakenttien
rakenteeseen ja siihen liittyviin argumentteihin, jotka OVS-kytkin tarkistaa pa-
ketin saapuessa kytkimelle. Tarkistaminen aloitetaan vuotaulusta 0. Osuma-
kenttien tarkistamisen jdlkeen vuosdannon prioriteetin ja tekee sen jdlkeen pa-
ketille vuosdaannon méadrittamat toimenpiteet (engl. actions).

Sdannot saadaan luotua kytkimen komentoriviltd ovs-ofctl add-flow -
komennon ja sille annettavien parametrien avulla. Alla olevassa esimerkissa:

ovs-ofctl add-flow s3 "table=2, priority=1,
in_port=3,dl_type=0x0800,nw_proto=6,nw_proto=6,tcp_dst=80,actions=resubmit(,3)

e 53 tarkoittaa, ettd vuo lisdtadan kytkimelle s3.
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e table=2 miarittdd, ettd vuo lisdtdan vuotauluun numero 2.

e Priority maarittdd vuon prioriteetin.

e in_port mddrittdd kytkimen portin, josta paketti tulee sisddn (ing-
ress)

o dl_type médrittad, ettd kyseessd on IPv4 -liikenne

e nw_proto=6 mddrittdd, ettd kyseessd on TCP-protokolla

o tcp_dsp=80 médrittad, ettd kohdeportti on 80

e actions=resubmit(,3) mddrittdd, ettd paketti siirretddn vuotauluun 3
késiteltavaksi

OVS-kytkimelld olevat aktiiviset sdédnnot saadaan listattua ovs-ofctl dump-flows -
komennon ja sithen mééritettdvien parametrien avulla. Alla olevassa esimerkis-
sd on esitetty komennon tuloste ja yksi siihen liittyva kytkimen s3 vuo, johon
liittyvat parametrit on eritelty tulosteen alla olevaan listaan. OpenFlow version
1.3 tukemat, tutkimuksen kannalta oleelliset osumakentit sekd niiden riippu-
vuudet on esitelty tarkemmin taulukossa 3.

sudo ovs-ofctl dump-flows s3
NXST_FLOW reply (xid=0x4):

cookie=0x89ad361b4dabf193, duration=118.506s, table=0, n_packets=58,
n_bytes=4582, idle_age=1, priority=101,in_port=1,dl_type=0x88cc
actions=CONTROLLER:65509

o cookie=0x89ad361b4dabf193 esittdd vuon evésteen. Tdssd tapaukses-
sa kontrolleri on luonut 0x89ad361b4dabf193 luvun automaattisesti.
Kun vuo luodaan manuaalisesti add-flow -komennon avulla, evéas-
teeksi tulee 0x0.

e duration=118.506s esittid keston sekunteina, kuinka kauan sdanto
on ollut voimassa.

o table=0 esittdd vuon koskevan vuotaulua 1.

e 1n_packets=58 kuvaa pakettien méaarad, jotka ovat osuneet kyseiseen
vuohon.

o 1n_bytes=4582 esittdd liikenteen méadran kilotavuina, joka on osunut
kyseiseen vuohon.

o idle_age=1 esittdd sekunteina ajan, kuinka kauan vuo on ollut kayt-
tamattomana

e priority=101 esittdd vuon prioriteetin (101).

e in_port=2, esittdd kytkimen sisddntulo-portin, jota vuo koskee

o dl_type=0x88cc esittdd, ettd kyseessda on LLDP-liikenne

o actions=CONTROLLER:65509 esittdd toimenpiteen, jossa liikenne
ohjataan kontrollerille Packet In -viestilla.

(Pfarr, B., Pettit, J. & Tourrilhes, J., 1990)
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Argumentti Riippuvuus Arvo Kuvaus
in_port - Integer 32bit Switch input port
in_phy_port - Integer 32bit Switch physical input port
metadata . Integer 64bit IesMetadata passed between tab-
eth_dst - MAC address Ethernet destination address
eth_src - MAC address Ethernet source address
eth_type - Integer 16bit Ethernet frame type
vlan_vid - Integer 16bit VLAN id
vlan_pcp - Integer 8bit VLAN priority
ip_dscp nw_type = 0x0800 Integer 8bit IP DSCP (6 bits in ToS field)
ip_ecn nw_type = 0x0800 Integer 8bit IP ECN (2 bits in ToS field)
ip_proto nw_type = 0x0800 Integer 8bit IP protocol
ipv4_src nw_type = 0x0800 IPv4 address IPv4 source address
ipv4_dst nw_type = 0x0800 IPv4 address IPv4 destination address
tcp_src nw_proto = 6 Integer 16bit TCP source port
tcp_dst nw_proto = 6 Integer 16bit TCP destination port
udp_src nw_proto = 17 Integer 16bit UDP source port
udp_dst nw_proto = 17 Integer 16bit UDP destination port
sctp_src nw_proto = 132 Integer 16bit SCTP source port
sctp_dst nw_proto = 132 Integer 16bit SCTP destination port
icmpv4_type nw_proto = 1 Integer 8bit ICMP type
icmpv4_code nw_proto = 1 Integer 8bit ICMP code
arp_op dl_type = 0x0806 Integer 16bit ARP opcode
arp_spa dl_type = 0x0806 IPv4 address ARP source IPv4 address
arp_tpa dl_type = 0x0806 IPv4 address ARP target IPv4 address
arp_sha dl_type = 0x0806 MAC address ARP source hardware address
arp_tha dl_type = 0x0806 MAC address ARP target hardware address
mpls_label 0x8847 Integer 32bit MPLS label
mpls_tc 0x8847 Integer 8bit MPLS TC
mpls_bos 0x8848 Integer 8bit MPLS BoS bit
tcp_flags nw_proto = 6 Integer 16bit UL EES (2N O 2F

tension)
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5.4 Palomuurisiinnoston luonti

Vuosddnnostoon perustuvan palomuurisadanndston luominen aloitettiin kartoit-
tamalla pddtelaitteiden tarvitsemat palvelut Windows-ympéristdssd. Saannot
tehtiin olettamasta, ettd verkon ulkolaidalla on erillinen palomuuri, joka suo-
dattaa verkkoliikenteen Internetistd yrityksen sisdverkkoon. Vuosddntsjen poli-
tiikkkana oli, ettd ainoastaan erikseen sallitut palvelut ja yhteydet sallitaan. Vuo-
sdantoihin osumattomat yhteydet hyldtdan ympéaristossd. Saannot jaettiin use-
ampaan eri vuotauluun niiden hallittavuuden parantamiseksi. Vuotaulujen lo-
giikka rakennettiin siten, ettd osumakenttien tarkastaminen tapahtuu vuotau-
luissa 0-2 ja vuotaulu 3 sisdltdd vasta varsinaisen paketin kytkemiseen liittyvan
toimenpiteen.

Ensimmadiseen vuotauluun (0) luotiin ainoastaan yksi vuo, josta kaikki pa-
ketit valitettiin kéasiteltdvaksi vuotauluun 1. Tdaméan avulla saatiin seurattua ko-
konaisuudessaan kytkimen ldpimenevaa lilkennemaaraa.

sudo ovs-ofctl add-flow s3 "table=0, priority=10, actions=resubmit(,1)"

Vuotaulu 1 médritettiin rajaamaan, mistd kytkimen porteista litkenne sallitaan
sisddn sekd sallimaan ARP- ja LLDP -yhteydet verkkolaitteiden vilisien tarvit-
tavien yhteyksien muodostamiseksi. Ensimmadiset kaksi vuota koskevat ulko-
verkon suuntaan olevia portteja. Koska péddasiallinen tarkoitus ei ollut palo-
muurata OpenFlow:n vuosddntsjen avulla ulkoverkosta tulevaa liikennettd, ei
tassd tapauksessa erikseen rajoitettu ldahdeosoitetta. Kaksi alimmaista sdaantoa
koskevat portteja 3 ja 4, joissa on kytkettynd pédédtelaitteet. Ndissd vuosdannoissa
on rajattu sallituiksi MAC-osoitteeksi ainoastaan hl ja h2 -péételaitteiden osoit-
teet dl_src -parametrilla. Ethernet-tai muulle OSI-mallin L2 -liikenteelle ei tar-
vitse erikseen maadrittdd dl_type -parametria.

# Kytkimet - Sallitaan liikenne sisdin
sudo ovs-ofctl add-flow s3 "table=1, priority=1, in_port=1 ,actions=resubmit(,3)"
sudo ovs-ofctl add-flow s3 "table=1, priority=1, in_port=2 ,actions=resubmit(,3)"

# Pudtelaitteet - Sallitaan litkenne sisdin ainoastaan h1 ja h2 MAC-osoitteista

sudo ovs-ofctl add-flow s3 "table=1, priority=1,
in_port=3,dl_src=00:00:00:00:00:11,actions=resubmit(,2)"
sudo ovs-ofctl add-flow s3 "table=1, priority=1,

in_port=4,dl_src=00:00:00:00:00:22,actions=resubmit(,2)"

Porttisuodatuksen lisdksi vuotaulu 1 sisédlsi ARP- ja LLDP -protokolliin liittyvét
saannot. ARP-protokollaa kdytetddn IP- ja MAC-osoitteiden vilisessd kaannok-
sessd, joka on vélttdmaton ldhiverkon toiminnan kannalta. LLDP:n avulla kont-
rolleri muodostaa oman topologiandkymansd, joten sekin haluttiin sallia.
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# Sallitaan ARP
sudo ovs-ofctl add-flow s3 "table=1, priority=1,dl_type=0x0806,actions=resubmit(,3)"

# Sallitaan LLDP kytkimien porteista

sudo ovs-ofctl add-flow s3 "table=1, priority=5,
in_port=1,dl_type=0x88cc,action=CONTROLLER:65509"
sudo ovs-ofctl add-flow s3 "table=1, priority=>5,

in_port=2,dl_type=0x88cc,action=CONTROLLER:65509"

Viimeisend sdantond vuotaulussa 1 oli drop-sddnto, jonka avulla hylattiin kaikki
liikkenne, joka ei osu vuotaulun aikaisempiin sdantoihin. Saannossad kaytettiin
prioriteettina arvoa 0, jolloin se luettiin vasta muiden sddntojen jalkeen.

# Estetdin kaikki vuotaulu 1:n sddntdihin osumaton liikenne
sudo ovs-ofctl add-flow s3 "table=1, priority=0, actions=drop"

Vuotaulussa 2 oli madritelty kaikki protokollat ja palvelut, jotka sallitaan paddte-
laitteilta Internetin suuntaan kytkimien porteista 3 ja 4. Koska kyseessa oli OSI
L3 ja L3 liikennettd, vuosdanndissd piti madrittdd dl_type, nw_proto sekd tcp-
/upd_dst -parametrit. Yleisimmin kdytetyt parametrit on kuvattu alla olevassa
esimerkissd. Tarkemmat vuosdaannot on kuvattu liitteissd 3 ja 4. Mikali paketti
osui johonkin asetetuista vuosddnnoistd, se valitettiin vuotauluun 3 késitelta-
viaksi. My0s vuotaulussa 2 on viimeisend pakettien hylkddmiseen liittyva saanto.
Esimerkki mallintaa s3-kytkimelle asetettavia sddntojd, jossa oletetaan kytkimen
LAN (Local Area Network) -portteihin olevan kytkettynd pditelaitteet, kuten
esimerkiksi Windows-ty6asemat. Liitteen 4 esimerkki koskee kytkinta s4 ja mal-
lintaa tilannetta, jossa kytkimen porttiin 3 on kytketty web-palvelin ja porttiin 4
nimipalvelin. Koska esimerkeissd mallinnetaan palvelimilta verkkoon suuntau-
tuvaa liikennettd, palomuuraus tehdddan pddsdantoisesti lahdeporttien perus-
teella (Open Networking Foundation. 2014. 44; Cantrell, C., Henmi, A., Lucas,
M. & Singh, A. 2006; Shinder, T. & Behrens, T. 2011; IANA. 2017).

o dl_type= 0x0800 = IP-liikenne

o nw_proto=1 = ICMP-liikenne (ping)

e nw_proto=6 = TCP-liikenne

e nw_proto=17 = UDP-liikenne

o tcp_dst (tai tp_dst) = TCP-kohdeportti
e udp_dst (tai tp_dst) = UDP-kohdeportti

Viimeisessd vuotaulussa 3 maddritettiin varsinaiset kytkentdtoimenpiteet pake-
teille. Ensimmadisessd osiossa mddritettiin pdételaitteilta Internetin suuntaan
kulkeva liikenne. Prioriteettien avulla liikenne voitiin ohjata porttien 1 ja 2 kaut-
ta. Ensisijaisesti liikenne ohjattiin ulos prioriteetilla 10 portin 1 kautta acti-
ons=output:1 -toimenpiteelld alla olevan esimerkin mukaisesti.



45

## Vuotaulu 3

# Sallitaan litkenne ulos porteista 1 ja 2. Portti 1 toimii ensisijaisena.

sudo ovs-ofctl add-flow s3 "table=3, priority=10, in_port=3,actions=output:1"
sudo ovs-ofctl add-flow s3 "table=3, priority=>5, in_port=3,actions=output:2"
sudo ovs-ofctl add-flow s3 "table=3, priority=10, in_port=4,actions=output:1"
sudo ovs-ofctl add-flow s3 "table=3, priority=5, in_port=4,actions=output:2"

Tdmdn jalkeen madritettiin kohde MAC-osoitteiden avulla, ettd kummasta por-
tista kytketddn kohti pddtelaitetta suuntautuva liikenne. Lisdksi mddritettiin
sddnto samalla kytkimelld olevien pditelaitteiden vélille. Prioriteetti tulee tdssa
olla korkeampi kuin edellisissd maarityksissd, jotta samaan kytkimeen liitetty-
jen pddlaitteiden vilinen liikenne ohjaudu ulos porteista 1 tai 2 Internetin suun-
taan.

# Sallitaan litkenne sisddn kytkimien porteista

sudo ovs-ofctl add-flow s3 "table=3, priority=20,
in_port=1,dl_dst=00:00:00:00:00:11,actions=output:3"
sudo ovs-ofctl add-flow s3 "table=3, priority=20,
in_port=2,dl_dst=00:00:00:00:00:22,actions=output:4"
sudo ovs-ofctl add-flow s3 "table=3, priority=20,
in_port=3,dl_dst=00:00:00:00:00:22,actions=output:4"
sudo ovs-ofctl add-flow s3 "table=3, priority=20,

in_port=4,dl_dst=00:00:00:00:00:11,actions=output:3"

Viimeisend vuosddntond oli ARP-liikenteen salliva sddnto. Toimenpiteend kay-
tetddn actions=output:all -madritystd, jolloin kytkin valittdad liikenteen ulos kai-
kista muista, paitsi portista, josta kyseinen paketti on tullut sisddn. Tama on
vilttamatontda ARP-protokollan toiminnan kannata.

# Sallitaan ARP-litkenne
sudo ovs-ofctl add-flow s3 "table=3, priority=10,dl_type=0x0806,actions=output:all"

Sdantdjen toimivuutta voitiin testata OVS-kytkinsovelluksen mukana tulevalla
Appctl ofproto/trace -tyokalulla. Sen avulla voidaan helposti selvittdd, kuinka
kytkin késittelee kyseistd pakettia vuosddntdjen perusteella, kun paketti tulee
sisddn kytkimelle. Kuvion 10 esimerkissd testataan S4-kytkimen toimenpiteita
portista 3 sisddn tulevalle paketille, jonka kohde IP-osoitteena on 10.0.0.99 ja
kohdeporttina UDP 53, joka on yleisesti DNS-protokollan (engl. Domain Name
System) kayttama. OpenFlow actions -kohdista voidaan seurata, ettd ensin paket-
ti siirretddn vuotauluun 1 kasiteltdvaksi ja vuotaulussa 1 se ohjataan kontrolle-
rille Packet In -viestin avulla. Datapath actions parametri kertoo, kuinka kytkin
talla hetkelld kasittelisi paketin. Koska kontrolleri ei ole luonut vield tarvittavaa
sddantod paketin vilittdmiseksi, parametri ndyttdd drop -argumenttia.
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Imininet@mininet-vm:~$% sudo ovs-appctl ofproto/trace s4 in_port=3,udp,nw_dst=12.8.8.99,udp_dst=53

Bridge: s4

Flow: udp,in_port=3,vlan_tci=8x@eeé,dl src=00:00:00:00:00:00,d]l dst=00:00:00:00:80:00,nw_src=0.8.0.0,nw_dst=18.8.8.99,nw_tos=8,nw_ecn=
2, nw_ttl=8,tp src=e,tp_dst=53

Rule: table=@ coockie=Bx8f54c509c43e8c@f7 priority=1,in_port=3
[OpenFlow actions=goto_table:1

Resubmitted flow: udp,in_port=3,vlan_tci=@xgeee,dl src=00:00:00:00:00:00,d]l dst=00:00:00:00:00:00,nw_src=0.8.8.8,nw_dst=10.8.8
.99, nw_tos=@,nw_scn=0,nw_ttl=@,tp_src=@,tp_dst=53

Resubmitted regs: reg@=0x@ regl=@x@ reg2=@x@ regld=8x@ regd=0x@ reg5=0x@ regh=ox@ regl-8x@

Resubmitted odp: drop

Resubmitted megaflow: ip,in_port=3,nw_frag=no

Rule: table=1 cockie=8x8f54c59c43e8cef? priority=1,in_port=3

OpenFlow actions=CONTROLLER:65589

Final flow: udp,in_port=3,vlan_tci=@xeeee,dl src=0@:00:00:00:00:0@,d]l_dst=00:00:00:00:08:8@,nw_src=2.2.8.8,nw_dst=18.2.8.99,nw_tos=a,n
w_ecn=0,nw_ttl=0,tp_src=@,tp_dst=53
Megaflow: ip,in_port=3,nw_frag=no
Datapath actions: drop
IThis flow is handled by the userspace slow path because it:
- Sends “packet-in" messages to the OpenFlow controller.
mininet@imininet-vm:~%

KUVIO 10 ovs-appctl ofproto/trace esimerkki

5.5 Puikkari & Zodiac FX

Ensimmdinen toteutus tehtiin fyysisen Zodiac FX -kytkimen ja Linux-pohjaisten
tydasemien avulla. SDN-kontrollerina kdytettiin Puikkaria. Padtelaitteina kay-
tettiin MacBook Pro ja RaspBerry Pi -pddtelaitteita. Toteutus aloitettiin Zodiac
FX -kytkimen konfiguroinnilla. Yhteys laitteeseen muodostettiin USB-liitinnan
ja XMODEM-tiedonsiirtoa tukevan terminaaliohjelman (ExtraPutty) avulla.
Laitteen komentorivin kdyttojarjestelméa on hyvin yksinkertainen ja selked, joten
tassd toteutuksessa kdytettiin péddasiassa ainoastaan sitd. Kayttojarjestelma on
jaettu kolmeen osioon: Base, Config ja OpenFlow, jossa jokaisessa on omat ko-
mentonsa. Aluksi Zodiac FX -kytkimeen asennettiin viimeisin firmware-
pdivitys (v0.82), jotta se tukisi paremmin OpenFlow 1.3.0 -versiota ja muita ym-
paristoon liittyvid toiminnallisuuksia. Aikaisempi firmware-versio oli kuitenkin
sen verran uusi, ettd pdivitys voitiin toteuttaa suoraan komentoriviltad tai web-
kayttoliittyméan kautta.

Pdivitys tehtiin tdssd tapauksessa komentorivin kautta. Uuden firmwa-
ren .bin -tiedosto ladattiin laitteen tukisivustolta ja kytkimen kayttojarjestelman
Base-tilassa annettiin komento update, jonka jdlkeen .bin -tiedosto asennettiin
XMODEM -tiedonsiirron avulla, terminaaliohjelmaa kayttden. Pdivityksen jal-
keen laite kdynnistyi uudelleen automaattisesti. Kuviossa 11 on havainnollistet-
tu laitteen komentoriviltd toimiva kayttojdarjestelmd ja pdivitetty firmware-
versio show status -komennon avulla (Northbound Networks 2017).
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Type 'help' for a list of available commands

Zodiac_FX# show status

Device Status

CPU UID: 1396@68416-1313362771-825242161-825438256
Firmware Version: 8.82

CPU Temp: 23 C

Uptime: @8:00:09

Zodiac Fx#

KUVIO 11 Zodiac FX:n komentorivi ja pédivitetty firmware

Seuraavaksi konfiguroitiin laitteen verkkorajapinnat sekd tarvittavat osoite- ja
porttitiedot virtualisoidussa linux-koneessa pyorivélle SDN-kontrollerille,
Puikkarille. Lopuksi konfiguraatio tallennettiin, jotta muutokset pysyvit voi-
massa myos laitteen uudelleenkdynnistymisen jalkeen. Mddaritykset tehtiin con-
fig-tilasta seuraavasti:

Zodiac_FX# config

Zodiac_FX(config)# set ip-address 192.168.1.14
Zodiac_FX(config)# set netmask 255.255.255.0
Zodiac_FX(config)# set gateway 192.168.1.1
Zodiac_FX(config)# set of-controller 192.168.1.133
Zodiac_FX(config)# set of-port 6633
Zodiac_FX(config)# save

Uusi asetettu konfiguraatio saatiin ndkyviin config-tilassa show config -
komennon avulla. Kytkimen uudet asetukset on esitetty kuviossa 12.

Zodiac_FX# config
Zodiac_FX(conTig)# show config

Configuration

Name: Zodiac_FX

MAC Address: 7@:B3:D5:6C:D6:99
IP Address: 192.168.1.14
Netmask: 255.255.255.8

Gateway: 192.168.1.1

OpenFlow Controller: 192.168.1.133
OpenFlow Port: 6633

Openflow Status: Enabled
Failstate: Secure

Force OpenFlow wversion: Disabled
EtherType Filtering: Disabled

KUVIO 12 Zodiac FX -kytkimen verkkokonfiguraatio

Seuraavaksi tehtiin Puikkariin liittyvd konfiguraatio. Valmistelut aloitettiin la-
taamalla Puikkarin virtuaalikone VirtualBox-sovellukseen import-toiminnon
avulla sekd sillattiin koneen verkkorajapinta isdntdkoneen fyysiseen rajapintaan.
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Taman jdlkeen aloitettiin itse Puikkari-virtuaalikoneen konfigurointi.
Aluksi koneen IP-osoite piti mddrittdd Puikkarin konfiguraatioon /opt/puikkari-
vm/update_myip.sh -komennolla. Seuraavaksi kdynnistettiin tarvittavat palvelut
verkkoliitdntoihin, topologiapalveluun, redis-tietokantaan sekd itse kontrolle-
riin liittyen:

sudo Jopt/puikkari-vm/start_puikkari.sh
/opt/puikkari-vm/start_redis.sh
/opt/puikkari-vm/start_socket.sh
/opt/puikkari-vm/start_topo.sh
/opt/puikkari-vm/start_ryu.sh

Taman jdlkeen Puikkaria ja siithen liitettyd SDN-verkkoa voitiin hallita web-
selaimella. Kirjautuminen web-kdyttoliittymdan tapahtui virtuaalikoneen IP-
osoitteen 192.168.1.133 kautta. Kuviossa 13 on esitetty Puikkarin kirjautumisik-
kuna web-selaimessa:

[ puikiari x

< C d @ Eiturvallinen | 192.168.1.133/logi

LOGIN

KUVIO 13 Puikkarin kirjautumisikkuna

Koska Zodiac FX -kytkimelle oli aikaisemmin asetettu kontrolleriksi Puikkari-
koneen IP-osoite, kytkin ilmestyi automaattisesti Puikkarin topologiandkymaéaan.
Kytkimen fyysisiin rajapintoihin luotiin ja nimettiin virtuaaliset portit seké teh-
tiin niihin tarvittavat porttimaaritykset, jotta OpenFlow-verkkoliikenne kulkisi
pdételaitteiden vaililld. Kuviossa 14 on esitetty kytkimen fyysiseen porttiin #1
luotu virtuaalinen portti, jonka tunnisteen (Virtual port id:28484d94-0b4a..) Puik-
kari on muodostanut automaattisesti.
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00000000-0000-0000-0000-70b3d56Cd699

of-switch

Vport:
28484d92-0b5a-41b4-8fe4-65b312118b8b

Parent Port id:

KUVIO 14 Virtuaaliportti Puikkarissa

Kuviossa 15 on esitetty Puikkarin topologiandkymad, jossa nidkyy sekd Zodiac
FX -kytkin ettd siihen liitetyt padtelaitteet. Esimerkissd on havainnollistettu paa-
telaitteena kdytetyn RaspBerry Pi:n porttitunniste (id) sekd virtuaalisen portin
nimi.

[ puikkari b

& C { | ® 192.168.1.133/topo

TOPOLOGY USERS DOMAIN SETTINGS ABOUT

NETWORK PRODUCTS

Vport name:

Id:

KUVIO 15 Puikkarin topologiandkyma

Pelkdlld Zodiac FX -kytkimelld ei voida luoda vuosddntojd, vaan ne taytyy teh-
déa ulkopuolisen kontrollerin ja/tai sithen liittyvan sovelluksen avulla. Puikkari
generoi kytkimelle automaattiset vuosddnnot reaktiivisesti, mutta se ei kuiten-
kaan tukenut manuaalista vuosddntojen luontia. Tastd johtuen tdtd toteutusta
pddtettiin olla jatkamatta pidemmalle. Sdantojad olisi voitu luoda manuaalisesti
esimerkiksi erillisen python-skriptin avulla. Automaattisesti luodut vuosaannot
olivat ndhtavissa kytkimelld show flows -komennolla. Show status -komennolla
voitiin ndhdd kytkimen ja Puikkarin vilisen yhteyden tila, neuvoteltu
OpenFlow-versio 1.3 sekd luotujen vuosddntdjen ja vuotaulujen madradt. Alla
olevassa esimerkissd (Kuvio 16) on esitetty vuotaulussa 1 oleva vuo numero 9,
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jossa paketti tulee sisddn portista 1. Vuosdannossa nakyy myos sekd lahde- ettd
kohde MAC-osoitteet.

Flow 9
Match:
In Part: 1
Destination MAC: @1:88:5E:7F:FF:FA
Source MAC: 98:DE:D®:1A:27:28
Attributes:

Table ID: @ Cookie:@xae398cclbdieal3d
Priority: 1@ Duration: 4 secs

Hard Timeout: 2@ secs Idle Timeout: 5 secs
Byte Count: 651 Packet Count: 3

Last Match: 28:98:81
Instructions:
Apply Actions:

Zodiac_FX(openflow)® show status

Status: Connected
Version: 1.3 (Bx84)
No tables: 2

No Tlows: 7

Total Lookups: 13621
Total Matches: 13621

KUVIO 16 Esimerkki vuosdannoistd sekd OpenFlow-yhteydestd

5.6 Aruba VAN SDN Controller & Zodiac FX

Toisena toteutuksena Zodiac FX -kytkintd ldhdettiin kokeilemaan uuden kont-
rollerin, Aruban VAN SDN Controller -ohjelmiston kanssa. Verkkotopologian
uudeksi kontrolleriksi mddritettiin uuden kontrollerin virtuaalikoneen IP-osoite
192.168.1.129. Kontrollerista oli saatavilla ilmainen trial-versio, joka oli ladatta-
vissa HP:n sivuilta virtuaalikoneen muodossa. Virtuaalikoneeseen tehtiin Vir-
tualBox:ssa vastaavat mddritykset kuin aikaisemmassa toteutuksessa Puikkaril-
la. Kirjautuminen JAVA-pohjaiseen web-portaaliin, josta kontrolleria hallittiin,
tapahtui selaimella https;/192.168.1.129:8443/sdn/ui/ -osoitteesta. Aruban kont-
rollerin topologiandkymad on kattava ja se ndyttdd havainnollisesti esimerkiksi
laitteiden IP-osoitteet, portit sekd kaytettdvissda olevat datapolut. Kontrollerin
topologiandkyma on esitetty kuviossa 17.

General / OpenFlow Topology

¥ Src ¥ Dst Path ~ View ~ ?
O switch
M Collapsed Switch
M End Host
Switches: 1

End Hosts: 2

KUVIO 17 Aruba VAN SDN Controller -topologiandkyma
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Koska Zodiac FX oli puhtaasti OpenFlow-kytkin, eikd ndin ollen tukenut taval-
lista ethernet-kytkent&d, kontrollerin hybriditila piti aluksi kytked pois. Kontrol-
leri loi automaattisesti tarvittavat vuosaannot reaktiivisesti padatelaitteiden valil-
le. Kuviossa 18 on esitetty pddtelaitteiden vilille reaktiivisesti 13.path ja 13.path -
sovelluksilla luodut vuosaannot sekd IPv4-liikenteeseen ettd ARP-protokollaan
(Address Resolution Protocol) liittyen.

Flows for Data Path ID: 00:00:70:b3:d5:6c:d6:99

Summary  Ports

Table ID Flow Count  Table Name

Priority Packets Bytes Flow Class 1D
» 209499 34 3332 carm by, .13,

n.12 0

apply_actions: com.hp.sanz.path
output: 2

v 2ggEE 2 120 apply_actions: cem.hp.sdn.lipath

output: 1

L] a5 TETE apply_actions: com.hp.sdn.steal
output CONTROLLER

KUVIO 18 Reaktiivisesti generoidut vuosaannot

Oletusasetuksilla kontrollerin graafisesta kayttoliittymaéstd ei voida luoda sdan-
tojd manuaalisesti. Saantojen luontia varten kontrollerille asennettiin Flow Ma-
ker -sovellus HP:n sovelluskaupasta. Kuviossa 19 on esitetty vuosddntojen
luontiin liittyvat kaytettdvissd olevat parametrit. Kontrollerin Trial-versio ei
kuitenkaan sallinut vuosédantojen tallentamista, joten vuot hévisivit aina kont-
rollerin uudelleenkdynnistyksen yhteydessd. Kontrollerin kayttoliittymassa
esiintyi useita ohjelmointivirheitd (engl. Bug) muun muassa Flow Maker -
sovelluksen toimivuudessa, jotka haittasivat toteutuksen tekemistd. Lisdksi jo-
kainen sddnto piti luoda yksitellen ilman kopiointimahdollisuutta, joka teki
sdantojen luonnista erittdin tyolasta.

Metadata

TableID: © Idle Timeout:

Priority: 60000 Hard Timeout:
Match
Source MAC: Dest. MAC:
Source IP: | 192.168.1.140 Dest. IP:
Source Netmask: | 255.255.255.255 Dest. Netmask:
Source Port: | 2 Dest. Port: | 443
VLAN ID: InPort: | 1

Protocol

IP Protocol: | TCP v
Ethernet Type:

Actions

Action 1:| Output to Port v Value: 2
Action 2:| No Actien v Value:

KUVIO 19 Vuosdantojen luontiin liittyvat parametrit
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5.7 Puikkari & Mininet

Kolmannessa toteutuksessa Zodiac FX seki fyysiset padtelaitteet jdtettiin koko-
naan pois ja ne korvattiin mininetin virtuaalisilla pdételaitteilla ja OVS-
kytkimilld. Tama mahdollisti huomattavasti laajemman topologian seka kaik-
kien laitteiden hallinnan yhdeltd ty6asemalta. Asennus aloitettiin lataamalla
mininetin virtuaalikone ja tuomalla se VirtualBoxiin. Koska mininetin verkko-
topologian haluttiin mallintavan operaattorin verkkoa, mininetin topologia teh-
tiin kustomoituna Python-skriptin (LIITE 1) avulla. Topologiassa on mallinnet-
tu operaattorin runko-, kerdily-, liityntdverkot, pddtelaitteet (h1-h6), kytkimet
(s1-s6) sekd yhdyskdytava (engl. Gateway) Internetin suuntaan. Tarkoituksena
oli, ettd topologia mallintaa operaattorin verkkoymparistod, mutta on samalla
manuaalisilla palomuuraukseen liittyvilld vuosdannoilla hallittavissa. Samalla
madritettiin sekd péalaitteiden ettd kytkinten MAC- ja IP-osoitteet, jotta ne voi-
tiin tunnistaa myohemmin testauksen yhteydessa. Lisdksi samalla skriptilld saa-
tiin helposti madriteltyd verkkotopologialle ulkoinen SDN-kontrolleri. Python-
skriptin nimeksi annettiin sdn_network.py ja siihen liittyvd Mininet-topologia
kdynnistettiin komennolla sudo ./sdn_network.

Mininet-ympdristo sisdltdd useita tyokaluja kytkinten ja pédételaitteiden,
sekd niiden vilisten linkkien tarkastelemiseen. Niitd ovat esimerkiksi net, nodes
ja links. Mininetin konsoli tukee XTERM-toiminnallisuutta, jonka avulla voi-
daan avata omia komentoriviyhteyksid (engl. shell) topologiassa oleville laitteil-
le. Tamé& ominaisuus on erittdin hyodyllinen esimerkiksi komponenttien vélis-
ten yhteyksien testauksissa pddstd pddhdn. Lisdksi komentoriveiltd voidaan
kayttad muita hyodyllisid tyokaluja verkkoliikenteen seurannassa ja testaukses-
sa, kuten esimerkiksi Wireshark, Telnet tai NetCat.

Verkkotopologiassa olevien komponenttien vélisid yhteyksid voidaan tes-
tata esimerkiksi ping ja pingall -komentojen avulla. Pingall testaa ICMP-echolla
kaikkien komponenttien vélisten yhteyksien toimivuuden ja samalla kontrolleri
havaitsee SDN-verkossa olevat tydvasemat. Ennen virtuaaliporttien luontia kyt-
kimilld oli ainoastaan vuosdantd pakettinen pudottamiselle (drop), joten yhtey-
det komponenttien vililld eivét toimineet.

Kun Mininet-topologia on luotu ja kontrolleri on havainnut siind kaytetta-
vdt komponentit, ne tulevat ndkyviin Puikkarin topologiandkyméaan. Virtuaali-
porttien luonnin yhteydessa Puikkari luo kytkimelle porttikohtaiset vuosaannot.
Kuviossa 20 on kytkimelle s5 luotu virtuaaliportti, mutta koska portti on vield
Puikkarissa disabled-tilassa, sédnnon toimenpiteend on paketin pudottaminen.

mininet@mininet-vm:~% sudo ovs-ofctl dump-flows s5

NXST_FLOW reply (xid=8x4):

cookie=Axb@8456elc66@33f7, duration=57.881s, table=8, n_packets=8, n_bytes=8, idle_age=57, pricrity=1,in_port=3 actiocns=drop
cookie=8x@, duration=1169.154s, table=8, n_packets=48, n_bytes=20816, idle_age=453, pricrity=8 actions=drop
mininet@mininet-vm:~%

KUVIO 20 Drop-sdanto Puikkarissa
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Kun virtuaalinen portti laitetaan aktiiviseen tilaan, Puikkari luo automaattisesti
porttiin liittyvit vuosaannot. Uudet vuosddannot luodaan korkeammalla priori-
teetilla 1, jotta ne huomioidaan ennen prioriteetilla 0 olevaa drop-sdantod. Kyt-
kimen portit, joihin on kytkettynd p&dtelaite, maddritetddan Edge Port -tilaan. Ku-
viossa 21 on esitetty Puikkarin Edge Port -tilaiseen porttiin automaattisesti te-
kemit vuosddnnot sekd lisatyt pddtelaitteet ja niihin liittyvat linkit topolo-
giandkymaddn. Ensimmdinen sddnt6 ohjaa siirtymé&dn vuotauluun numero 1 ja
alin vuotaulussa 1 oleva sdanto ohjaa verkkoliikenteen kontrollerille.

mininet@mininet-vm:~% sude ovs-ofctl dump-flows s3

NXST_FLOW reply (xid=8x4):

cookie=@x8195951bebab8c38, duration=5.679s, table=2, n_packets=@, n_bytes=@, idle_age=5, priority=1,in_port=3 actions=resubmit(,1)
cockie=@x@, duration=1439.243s, table=8, n_packets=72, n_bytes=3824, idle_age=845, priority=8 actions=drop
cookie=@x8195951bebab8c38, duration=5.679s, table=1, n_packets=8, n_bytes=8, idle_age=5, priority=1,in_port=3 actions=CONTROLLER:6558
9

KUVIO 21 Puikkarin reaktiivisesti luomat vuosaannot

Kytkinten portit, joihin on liitetty toinen kytkin, madritetddan Internal -tilaan.
Naihin portteihin tdytyi konfiguroida LLDP-mddritykset, jotta portit osaavat
kuunnella ja ldhettdda OpenFlow-protokollan kdyttamida LLDP-sanomia, jonka
avulla SDN-kontrolleri pitdd ylla verkkotopologiaa. Konfiguraatio tehtiin seu-
raavien parametrien avulla:

{"lldp_listen" :true,"lldp_send" :true,"lldp_send_interval":2}

Samalla Puikkari loi tarvittavan vuosddnnon, jotta kytkin hyvaksyy kontrolleril-
ta tulevan ja sille vilitettavan LLDP-liikenteen. Luodun LLDP-vuosddnnon
tunnistaa Ethernet 0x88cc -tyypista.

cookie=0x89ad361b4dabf193, duration=118.506s, table=0, n_packets=58,
n_bytes=4582, idle_age=1, priority=101,in_port=2,dl_type=0x88cc ac-
tions=CONTROLLER:65509

Taman jdlkeen yhteyksien toimivuutta voitiin testata. Puikkari loi reaktiivisesti
tarvittavat saannot virtuaalilaitteiden vilille. Alla on kuvattu automaattisesti
luodut vuosddannot tyvaseman hl ja gw:n vililld. Ensimmadinen sdantd koskee
paketin tuloa pddtelaitteelta kytkimelle. Kytkin lisdd pakettiin vlan 4097 -tagin ja
kytkee sen ulos portista 2. Alimmainen vuosddnto koskee paketin vastaanottoa
gw:n suunnasta portista 2. Tassd tapauksessa kytkin poistaa vlan-tagin ja kyt-
kee paketin ulos portista 3 kohti padtelaitetta h1.

cookie=0x0, duration=1.046s, table=0, n_packets=1, n_bytes=74, idle_timeout=5,
hard_timeout=20, priority=10,in_port=3,dl_src=00:00:00 ac-
tions=push_vlan:0x8100,set_field:4097->vlan_vid,output:2

cookie=0x0, duration=1.034s, table=0, n_packets=1, n_bytes=58, idle_timeout=5,
hard_timeout=20, priority=10,in_port=2,dl_vlan=1,dl_sr0:00:00:11 ac-
tions=pop_vlan,output:3



54

Pingin lisdksi yhteyksien testaamisessa kéytettiin muun muassa Curl-tyokalua,
jonka avulla saadaan generoitua HTTP (Hypertext Transfer Protocol) -pyyntdja
komentorivilta. Yhteyttd HTTP-protokollan yleisesti kadyttamdan TCP 80 -
porttiin voitiin testata curl 10.0.0.99 80 -komennon avulla. Alla esitetystd Wi-
reshark-seurannasta (Kuvio 22) voidaan ndhda onnistunut HTTP GET -pyynto
ja siihen liittyvéa palvelimen 200 OK -vastaus.

._‘ *dinterfaces [Wireshark 1.10.6 (v1.10.,6 from master-1.10)]

File Edit Wiew Go Capture Analyze Statistics Telepherny Tools Internals Help
coamidenxalaen=7F2IE

bt & & ip.dst == 10.0.0.99 or ip.dst == 10.0.0.1 - | Expression... Clear Sawve

Filter:

Na. Time Source Destination | Protocol Lengtl | Info

12 3. B33445000 18.0.0.1 16.0.0.99 HTTP 135 GET / HTTP/1.1

23 3838651000 10.0.0.59 1382 HTTP/1.0 200 OK (text/html)

KUVIO 22 Onnistunut HTTP-pyynto ja -vastaus

UDP-protokollan toimivuutta testattiin NetCat-tyokalulla. Sen avulla voitiin
luoda kuuntelija kohdepalvelimelle ja ottaa siihen pddtelaitteelta UDP-yhteys
madritettyyn kohdeporttiin 53. Alla olevassa kuviossa 23 on esitetty kaksi ter-
minaalindkymaédd, jossa ylimmdisessd maddritetddn Netcat-kuuntelija UDP-
porttiin 53 nc -l -u -p 53 -komennon avulla. Alemmassa terminaalissa otetaan
pdételaitteelta yhteys kuuntelijaan nc -u 10.0.0.2 -komennolla. Tamén jidlkeen
yhteys muodostui ja toiminta testattiin kirjoittamalla p&dtelaitteelle “Testing
DNS”, joka tuli ndkyviin palvelimen kuuntelijaan.

x

rootEmininet—-vm:™# noc -1 -u -p 53
Testing INS

x

rootimininet—-wm:™# nc —u  10,0,0,2 53
Testing IINS

KUVIO 23 Yhteyden testaaminen NetCat-tyokalulla

Yhteys voitiin todentaa myds Wiresharkin avulla. Alla olevassa kuviossa 24 on
esitetty 10.0.0.2 ja 10.0.0.2 vélinen ARP-kysely (kaksi ensimmadistd rivid) sekéa
H1-pédételaitteen ldhettdma UDP 53 -porttiin lahettdma paketti, jonka Wireshark
tulkitsee DNS-liikenteeksi (alin rivi).
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A

File Edit Wiew Go Capture Analyze Statistics Telephony Tools Internals Help
© ©® 4 m B X &|a < c>§£||@|®\®\
Filter.l * | Expression...

No. | Time | Source | Destination | Protacal | Lengt|| Infa

1 0. 00000BOO0 OO0 00:00_00: 60: 11 Broadcast ARP 42 Who has 10.9.6.27 Tell 10.8.6.1
2 0.000017000 00:00:00_00O: 00: 22 00: 00: 00_00: 00: 11 ARP 42 10.0.0.2 is at 00:00: 00: 00: 00: 22
2 0.000537000 10.0.8.1 10.0.0.2 Dns 56 Unknown operation (14) 8x5465 [Malformed Packet]

KUVIO 24 UDP 53 -paketti Wiresharkissa

5.8 ONOS & Mininet

Tdssd toteutuksessa kaytettiin edellisen tapaan Mininettid ja siihen edellisessd
toteutuksessa luotua verkkotopologiaa. Tdlld kertaa SDN-kontrollerina toimi
JAVA-pohjainen ONOS. Ennen asennusta piti varmistaa, ettd Javan versio 8 oli
asennettu oletukseksi. Asennus aloitettiin hakemalla ONOS-projektin verkkosi-
vustolta valmis virtuaalikone versio 1.5.1 VirtualBoxiin ja tdimén virtuaalikone

pdivitettiin uusimaan ONOS-versioon 1.11.1 manuaalisesti.

wget https.//downloads.onosproject.org/release/onos-1.11.1.tar.gz
tar xvkf onos-1.11.1.tar.gz
muv onos-1.11.1 onos

ONOS-palvelimen konfiguraatioon asetettiin seuraavat ympadristomuuttujat,
jotta palvelu saatiin toimimaan halutusti IP-osoitteessa 192.168.1.111.

export HOME=/root

export JAVA_HOME=/ust/lib/jvm/java-8-oracle

export ONOS_ROOT=/root/onos

export KARAF_VERSION=3.0.5

export KARAF_ROOT=/root/onos/apache-karaf-3.0.5

export KARAF_LOG=/root/onos/apache-karaf-3.0.5/data/log/karaf.log
export PATH=$PATH:$KARAF_ROOT/bin

export ONOS_IP=192.168.1.111

Tdmdn jdlkeen palvelu voitiin kdynnistda /root/onos/bin/onos-service -komennon
avulla. ONOS-kontrolleri sisdltdd palvelun oman kayttojdarjestelmén ja siihen
liittyvdan komentorivin. Kirjautuminen graafiseen kayttoliittymddan tapahtui
http://192.168.1.111:8181/onos/ui/ osoitteen kautta. Graafiseen kayttoliitty-
mdn topologiandkymaddn saatiin tuotua taustalle karttapohjia, jolloin SDN-
verkon maantieteellinen esittaminen sekd visualisointi helpottui. Kuviossa 25

on esitetty toteutettu SDN-verkko USA:n karttapohjalla.


https://downloads.onosproject.org/release/onos-1.11.1.tar.gz
http://192.168.1.111:8181/onos/ui/
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KUVIO 25 ONOS-kontrollerin topologiandkyma

Sovelluksien asennus onnistuu joko graafisen kayttoliittyman tai ONOS-
komentorivin avulla. Oletuksena reaktiivinen pakettienvilitys ja LLDP-viestien
vélittdminen eivat ole kdytossd, joten kytkimien viliset linkit tai pddtelaitteet
eivdt ndy topologiassa automaattisesti. Tarkeimmat sovellukset, kuten Reactive
forwarding sekd LLDP Link Provider asennettiin graafisen kayttoliittyman Appli-
cations -osiosta. Kuviossa 26 on esitetty asennettuja ja kdytossd olevia sovelluk-
sia. Sovellukset saadaan kadyttoon helposti osoittamalla listasta haluttu sovellus
ja valitsemalla ” Activate selected Application”.

TITLE APPID VERSION CATEGORY ORIGIN

(0 [ [

Tl SR Ol SR N T 4 S L S S 4

KUVIO 26 ONOS-kontrollerin sovellusnakyma

Vuosddntojen luonti ONOS-kontrollerissa tapahtuu intenttien (engl. intent)
avulla. Intentit ovat liiketoiminta- tai jdrjestelmaladhtoisid, korkean tason poliiti-
koita ja vaatimusmddrityksia SDN-verkon toimintaan. Intentit mahdollistavat
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SDN-verkon teknisten yksityiskohtien abstraktoinnin niin, ettd verkon yllapita-
jilen tarvitsee ainoastaan maédrittdd verkotukseen liittyvéa tarve. Ylldpitdjien ei
tarvitse maaéritelld esimerkiksi tarkkojen parametrien avulla jarjestelmalle, ettd
miten yhteydet toteutetaan teknisesti. Perusajatuksena on, ettd SDN-verkon
yllapitdjien, kuten operaattorin, tarvitsee ainoastaan tietda haluttu verkkoliiken-
teen palvelunlaatu, kdyttdytyminen sekd padtepisteet asiakasverkoissa. Lisdksi
intenttien avulla saadaan automatisoitua operaattorien verkonhallintaan liitty-
vid konfiguraatiotoimenpiteitd. Intentit eivit ole valmistaja- tai teknologiariip-
puvaisia, joten niitd voidaan kdyttdd universaalisti esimerkiksi useiden laite-
valmistajien laitteilla toteutetuissa SDN-verkoissa (Han, Y., Li, J.,, Hoang, D.,
Yoo, ]J. H., & Hong, ]. W. K. 2017).

Toteutuksessa testattiin kahta erilaista Intent-tyyppid: point-intent ja host-
intent. Point-intent luo yhteyden kahden topologiassa olevan kytkimen portin
vdlille. Silld saadaan maddritettyd haluttu polku SDN-verkon liikenteelle huo-
mattavasti tarkemmin, mutta se vaatii verkon toimintaan huomattavasti enem-
mdn vuosddntdjd, kun jokaisen kytkimen viélille taytyy maddrittad point-intentit
molempiin suuntiin. Host-Intent taas médritetddan kahden pédtepisteen vilille ja
ONOS-kontrolleri selvittdd automaattisesti pdatepisteiden vilisen polun seka
sen varrella olevat kytkimet. Tamén jdlkeen kontrolleri luo automaattisesti ta-
hén liittyvat vuot SDN-verkon kytkimille. Taméa helpottaa merkittdavéasti vuo-
sdantojen hallintaa, koska verkon ylldpitdjan tarvitsee tietdd ainoastaan yhtey-
den pédtepisteet sekd yhteydessad kdytettavat parametrit.

ONOS-kontrollerin graafisesta kayttoliittymasta pystyi luomaan host-
intenttejd. Kuvion 27 esimerkissd on esitetty h5 ja h6 -pditelaitteiden vilille luo-
tu host-intent. Graafinen kayttoliittyma ei kuitenkaan tukenut palomuuraukseen
liittyvien vuosddntdjen luontia, joten sitd jatkettiin manuaalisesti ONOS-
komentorivilta.

Selected Items

(2]
LN

1: 00:00:00:00:00:55/Mone
2: 00:00:00:00:00:668/None

10.0.0.5 D(pﬂc

KUVIO 27 Host-intent lisdys ONOS-kontrollerin topologiandkymasta

Create Host-to-Host Flow

Intenttien luominen manuaalisesti aloitettiin poistamalla reaktiivinen pakettien
vilitykseen liittyva org.onosproject.fwd -sovellus kaytostd, jotta palomuurauk-
seen liittyvien intenttien toimivuus voitiin testata.
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app deactivate org.onosproject.fwd

Seuraavaksi selvitettiin padatepisteiden tunnukset (id), joita kdytetddn intenttien
luonnissa. Hosts -komento listaa kaikki kontrollerin tunnistamat padtelaitteet.
Kuviossa 28 on esitetty kdytetyn topologian pditelaitteet. Tunniste on muotoa
MAC-osoite/Vlan. Esimerkiksi hl-pddtelaitteen tapauksessa tunniste on
00:00:00:00:00:11/None. None tarkoittaa, ettei kyseistd intenttid ole mddritetty
mihinkddn VLAN-verkkosegmenttiin.

) roct@onos: ~ - O X

onos> hosts A
id=0@:00:00:00:00:11/None, mac=0@:00:00:00:80:11, locations=[of:eeeeeeeeeeaeeee3/3], vlan=None, ip(s)=[1@.8.@.1], provider=of:org.onos
project.provider.host, configured=false

id=0@:00:80:80:00:22/None, mac=0@:00:80:80:808:22, locaticns=[of:000eER0EREEERRR3/4], vian=None, ip(s)=[1@.8.8.2], provider=of:org.onos
project.provider.host, configured=false

id=@@:00:00:80:00:33/None, mac=0@:0@:80:00:88:33, locations=[of:eeooeeeeaaaeeead/3], vlian=None, ip(s)=[1@.8.8.3], provider=of:org.onos
project.provider.host, configured=false

id=00:00:00:00:00:44/None, mac=00:00:00:00:80:44, locations=[of:ee00000000000004/4], vian=None, ip(s)=[10.8.8.4], provider=of:org.onos
project.provider.host, configured=false

id=08:00:80:80:88:55/None, mac=08:08:80:80:808:55, locaticns=[of:000ReRGEBEEEREA5/3], vlan=None, ip(s)=[1@8.8.8.5], provider=of:org.onos
project.provider.host, configured=false

id=0@:00:00:00:00:66/None, mac=0@:00:00:00:80:66, locations=[of:e000epeeeeaeenas/4], vlan=None, ip(s)=[1@.8.@.6], provider=of:org.onos
project.provider.host, configured=false

id=00:00:00:00:00:99/None, mac=00:00:80:00:00:99, locaticns=[of:0000000000000006/3], vlan=None, ip(s)=[1@.8.8.99], name=GW 18.8.8.99,
locType=geo, provider=of:org.onosproject.provider.host, configured=false

onos>

KUVIO 28 ONOS-kontrollerin tunnistamat paatelaitteet

Saantojen luonti tehtiin add-host-intent -komennolla ja siihen asetetuilla para-
metrivalinnoilla. Alla olevassa esimerkissd host-intent mddritetdan hl ja gw -
pddtelaitteiden vilille TCP 80 (HTTP) -porttiin. Ensimmadinen intentti on varsi-
naista yhteydenottoa varten ja toinen siihen liittyvid paluupaketteja, jolloin TCP
80 maédritetddn lahdeportiksi.

add-host-intent --tcpDst 80 00:00:00:00:00:22/None 00:00:00:00:00:99/None
add-host-intent --tcpSrc 80 00:00:00:00:00:99/None 00:00:00:00:00:22/None

Yhteyttd testattiin tdlld kertaa iperf-sovelluksen avulla, joka mittaa yhteysno-
peuden sekd yhteyden laadun kahden kohteen vililld. Kuviossa 29 on esitetty
alemmassa terminaalissa GW:1ld toimiva HTTP-palvelin, johon h2 ottaa yhtey-
den. Ylemmadssd terminaalissa ndhddan h2-pditelaitteelta tehty yhteydenotto
TCP 80 -porttiin iperf -c 10.0.0.99 -p 80 -komennolla.
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x

root@mininet-wm™# iperf -c 10,0,0,33 -p 80

Client connecting to 10,0,0,93, TCP port 80
TCP window size: 85,3 KByte (default)

[ 33] local 10,0,0,2 port 96924 connected with 10,0,0,99 part 80
[ ID] Interwal Transfer Bandwidth

[ 23] 0,0-10,0 sec 0,00 = 14748742171924916603 Bytes/zec
rootBmininet-wm:™# date

Sun Oct 1 20:439:43 POIT 2017

root@mininet-um:“# []

x

rootBmininet—wm:“# python -m SimpleHTTRServer 80 &

[1] 14933

root@mininet-vm:™# Serving HTTP on 0,0,.0,0 port 80 ..,

10,0,0,2 - - [01A0ct 2017 20:49:37] code 414, message Request—URI Too Long
iﬂ.ﬂ,U.E - = [01/0ct /2007 20:49:37] " 414 -

KUVIO 29 Yhteyden testaus Iperf-tyckalulla

5.9 Floodlight & Mininet

Viimeinen toteutus tehtiin Mininetin sekd Floodlight-kontrollerin avulla. Asen-
nus  aloitettiin  hakemalla  Floodlightin ~ virtuaalikone  osoitteesta
http:/ /opennetlinux.org/binaries/floodlight-vm.zip ja tuomalla se VirtualBo-
xiin. Mininet-topologia sammutettiin ja siihen liittyvaan Python-skriptiin péivi-
tettiin Floodlight-kontrollerin IP-osoite 192.168.1.134. Lisdksi Floodlight kaytti
oletuksena eri TCP-porttia (6653), joka piti pdivittdd python-skriptiin. Taman
jilkeen kontrolleri pdivitettiin viimeisimpddn versioon git-versionhallinnan
avulla.

cd ~/floodlight

git pull origin master
git submodule init
git submodule update

Ennen kontrollerin kdynnistamistd, piti pdivittdd Floodlightin virtuaalikoneelle
viimeisimmadt pakettilistat sekd asettaa Javan oletusversioksi 8.

sudo apt-get update
sudo apt-get install oracle-java8-installer
sudo apt install oracle-java8-set-default

Kontrolleri kdynnistettiin ja samalla siihen liittyvét lokitiedot ohjattiin tiedos-
toon log.txt. Lokitietoja tarkasteltiin sudo watch tail log.txt -komennolla toisesta
terminaali-ikkunasta.


http://opennetlinux.org/binaries/floodlight-vm.zip
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ant
java -jar target/floodlight.jar > log.txt
sudo watch tail log.txt (toinen terminaali-ikkuna)

Floodlight sisdltda pelkistetyn graafisen kayttoliittymdn, jonka avulla kontrolle-
ria voidaan hallita. Kuviossa 30 on esitetty Floodlight-kontrollerin yksinkertai-
nen topologiandkymad, joka ei sisdlld verkkokomponenttien siirtdmisen lisdksi
muita toiminnallisuuksia. Reaktiivinen pakettien vilitys on oletuksena paalla.

— C 0 | ® 192.168.1.134:3080/ui/pages/topology.htm

Floodlight OpenFlow Controller - 192.168.1.134:8080

# Controlier (Home} ‘. =]
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<" Links il
e 10.0.05
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pa-00:00:00:00:00:03
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A Access Control Lists

[l Statistics

= Change Controllers
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= h10.0.0.4
h10.0.0.3

KUVIO 30 Floodlight-kontrollerin topologiandkyma

Kontrolleri sisdltdd vakiona REST-api -pohjaisen palomuurisovelluksen, jota
hallitaan joko graafisesta kayttoliittymaéstd tai komentoriviltd Curl-tyokalun
avulla. Palomuuri-toiminnallisuus on oletuksena pois kdytostd ja ndin ollen
kaikki liikenne sallitaan verkkolaitteiden valilld. Kun palomuuri kytketddn ak-
tiiviseksi, reaktiivinen pakettien vilitys kytkeytyy pois pddltd ja sallivat palo-
muurisddnnot luodaan manuaalisesti, jotta pakettien vdilittdminen onnistuu
(Zope, N., Pawar, S., & Saquib, Z. 2016).

Palomuurisddntojen luontia testattiin ensin graafisesta kayttoliittymasta.
Sdantojen luonti tapahtui Add New Rule -painikkeella. Aluksi lisdttiin ARP-
protokollaan liittyvat sdantd kaikille kytkimille, jotta ne kykenevit liikennoi-
mddn OSI L3 -liikennettd. Testausta varten kytkimelle s3 tehtiin saannot TCP
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443 -porttia varten. Saannot piti tehdd molempiin suuntiin, jotta myos paluulii-
kenne sallitaan. Kuviossa 31 on esitetty graafisen kayttoliittymén palomuurina-
kyma seka siihen lisdtyt vuosdaannot. Saannoissd olevat nollat tarkoittavat, etta
parametrille sallitaan kaikki arvot. Esimerkiksi ensimmadinen sdantd on tehty
kytkimelle 00:00:00:00:00:00:00:00, joka tarkoittaa, ettd sdanto lisdtddan kaikille
topologian kytkimille. Alimmat kaksi sddntod koskevat TCP 433 -porttiin koh-
distuvaa liikennettd ja sithen liittyvid paluupaketteja.

Firewall

0 Firewall Rules Tabie
mBart oL Source MaskBit | Dest MaskBit | Protocol | Source Dest Fri. At
B % swien 3 : | source  © | Dest 0 ¢ | P e 5| P e * : | Po Fon :  Delee =
443 | (2

KUVIO 31 Palomuurisdannot Floodlight-kontrollerilla

Seuraavaksi palomuurisddntojen luontia testattiin komentorivin ja Curlin avulla.
Aikaisemmin tehdyt sddannot poistettiin ja ensimmdisend tarkistettiin palomuu-
rin tila. Esimerkissd ndkyy, ettd palomuuri on kédytossé (firewall enabled).

curl http://192.168.1.134:8080/wm/firewall/module/status/json
{"result" : "firewall enabled" }

Sdantojen luonti tapahtuu Curlilla tehtdavan HTTP-post -metodin avulla. Esi-
merkissd luodaan ensin yleinen ARP-sddnt6 ja alimmaisilla riveillda TCP 443 -
saanto kytkimelle s3. Kontrolleri ilmoittaa Rule Added -ilmoituksella, jos sdan-
non luonti onnistuu ja ilmoittaa samalla sddnnolle tunnisteen (id). Esimerkiksi

viimeisessd sddnnossd palautettiin {"status" : "Rule added", "rule-id" : "-
1727927717"}.

curl -X POST -d "{"dl-type":" ARP", "action":"ALLOW"}'
http;//192.168.1.134:8080/wm/firewall/rules /json

curl -X POST -d '{"dpid":" 00:00:00:00:00:00:00:03", "src-ip": "10.0.0.1/32", "dst-ip":
"10.0.0.2/32",  "nw-proto":"TCP" "tp-dst":"443",  "“action":"ALLOW"}'
http;//192.168.1.134:8080/wmy/firewall/rules/json
curl -X POST -d '{"dpid":" 00:00:00:00:00:00:00:03", "src-ip": "10.0.0.2/32", "dst-ip":
"10.0.0.1/32",  "nw-proto":"TCP" "tp-src":"443",  "action":"ALLOW"}'
http;//192.168.1.134:8080/wmy/firewall/rules/json


http://192.168.1.134:8080/wm/firewall/module/status/json
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Tehtyja palomuurisaantoja péaési tarkastelemaan curl
http;//192.168.1.134:8080/wmy/firewall/rules/json -komennolla komentoriviltd, mut-
ta selkeammin ne sai ndkyville web-selaimella samasta osoitteesta.

Sdantojen toimivuus voitiin testata myos Curlin avulla (Kuvio 32). Esi-
merkissd palvelimena toimivalle h2:lle kdynnistettiin HTTP-palvelimet porttei-
hin TCP 80 ja TCP 443. Alla olevassa kuviossa on ylimmaésséa terminaalissa lahe-
tetty HTTP-head -pyynnot h2-palvelimelle portteihin 443 ja 80. 443-porttiin teh-
ty pyynto menee perille ja keskimmadisestd terminaali-ikkunasta voidaan havai-
ta onnistunut http-head-vastaus (200). Sen sijaan yhteydenotto porttiin 80 paa-
tyy virheeseen (Connection timed out) ja alimmassa ikkunassa olevalle palveli-
melle ei pyynto tule perille johtuen siitd, ettd sallivaa palomuurisdantod porttiin
80 ei ole tehty.

x

rootBmininet-wm:™# curl -1 10,0,0,2:443
HTTPA1,0 200 0K

Server: SimpleHTTPA0,6 Pythond2,7 .6
Date; Sun, 15 Oct 2017 OF:47:16 GMT
Content-type: text /html: charzet=UTF-8
Content-Length: 1246

rootBmininet-wm:™# curl 10,0,0,2:80
curl: (73 Failed to connect to 10,0,0,2 port 80¢ Connection timed out
rootEmininet-wn:# []

x

rootBmininet—wm:™# puthon —m SimpleHTTPServer 443
Serving HTTP on 0,0,0,0 port 443
%F+0,0+1 - - [15/0ct/2017 00:47:16] "HERD / HTTPAL.1" 200 -

"Node: h2" - o X
x

rootiémininet-vm:™# python -m SimpleHTTPServer 80
ier*uing HTTF on 0,0,0,0 part 80 ..

KUVIO 32 Floodlight-palomuurin todennus

TCP 443 -yhteyden muodostuminen todennettiin lisdksi Wiresharkin avulla.
Alla olevassa kuviossa 33 on kolmella ensimmiaiselld rivilld esitetty TCP-kéttely
(SYN, SYN-ACK, ACK) pddtelaitteen ja palvelimen vililld. Neljannelld rivilla
Wireshark on tulkinnut automaattisesti yhteyden SSL (Secure Sockets Layer) -
verkkoliikenteeksi. Koska yhteys ei todellisuudessa kuitenkaan ollut salattu,
voitiin ldhetettyd HTTP-header -pyyntod tarkastella Wiresharkin Follow TCP
stream -toiminnallisuuden avulla selkokielisend.



63

A

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

codamadrpnxglacowFeEEacaanmn@rmE%| 8
Filter: It:pstreameqlo ;I Expression..  Clear Save

Ho | Time | Source | Destinatien | Protecal | Lengt\l Infe

201 470.1715240¢ 16.0.0.1 10.8.0.2 TCP 74 40944+443 [SYN] Seqr@ Wine29200 Lerm@ MSS=1460 SACK_PERM=1 TSval=37061515 TSecr=0 WS=512
202 470, 1715550 16.0.0.2 10.8.0.1 TCP 74 443240944 [SYN, ACK] SecF@ Ack=1 Wirm28980 Ler0 MSS=1460 SACK_PERM=1 TSval=37061916 TSecr=37061915 WS=512
203 470.1744200¢ 16.0.0.1 10.8.0.2 TCP 66 409444443 [ACK] SeqFl Acks1l WirF29696 Lerm8 TSwal=37061917 TSecr=37051516

[ tre@ TSval=37061917 TSecr=37061917

Stream Content |
HEAD / HTTP/1.1 lerr0 TSval=37061920 TSecr=37061918
User-Agent: curl/7.35.0 h?!ﬂ Lerr0 TSval=37061921 TSecr=37061918

Host: 10.0.0.2:443 Ler=0 TSval=37061922 TSecr=37061921
Accept: /%

HTTP/1.0 200 0K
Server: SimpleHTTP/0.6 Python/2.7.8
5

, 15 Oct 2017 07:46:36 GMT
nt-type: text/html; charset=UTF-8

KUVIO 33 TCP 433 -yhteyden todennus

Edelld esitettyjen toteutuksien lisdksi ympariston toimivuutta testattiin samalla
Aruba VAN SDN -kontrollerilla ja Zodiac FX:llda sekd python-
ohjelmointikielelld kirjoitetulla POX-kontrollerilla. Aruban ja mininetin tapauk-
sessa samoista Flow Maker -sovelluksen rajoittuneisuudesta johtuen tama to-
teutus ei olisi tuonut tutkimukseen lisdarvoa. POX-kontrollerin ja Mininetin
tapauksessa testauksia ei pditetty jatkaa pidemmalle, koska kyseinen kontrolle-
ri tuki ainoastaan OpenFlow 1.0 versiota, jonka osumakenttdrakenne on huo-
mattavasti suppeampi muissa toteutuksissa kdytettyyn 1.3.0 versioon verrattu-
na. Lisdksi kontrolleriin liittyvd dokumentaatio oli muita suppeampi. Toteutuk-
sissa alkoi toistua hyvin pitkille samat rajoitukset, joten sen perusteella voisi
todeta, ettd tutkimuksessa kdytetty otanta erilaisten toteutuksien muodostamas-
ta populaatiosta oli tarpeeksi kattava (Shieha, A. 2014).

5.10 Palomuurisainndston jatkokehitys

Tutkielman yhteydessd luotua palomuurisddannostod voidaan hyodyntédad use-
aan eri jatkokehitystapaukseen. Saannostojen perusteella voidaan esimerkiksi
keratd lokitietoja ja asettaa ne generoimaan hilytyksid, kun verkkoymparistossa
havaitaan poikkeamia. Poikkeamiin liittyvit suojautumistoimenpiteet on myos
mahdollista automatisoida, jolloin SDN-kontrolleri kykenee asettamaan tarvit-
tavat palomuurisdantdjen avulla tehtdvit tietoturvakontrollit automaattisesti
ilman ylldpitdjan manuaalisia toimenpiteitd. Toumi, K., Idrees, M. S., Charmet,
F., Yaich, R., ja Blanc, G (2017) hyodyntivdat OpenFlown tietoturvan kehitykseen
tarkoitetun FRESCO-viitekehykseen perustuvia tietoturvamoduuleita, joiden
avulla hilytyksien generointi sekd mahdolliset suojautumistoimenpiteet saatiin
automatisoitua (Shin, S., Porras, P., Yegneswaran, V., Fong, M., & Gu, G. 2013).
Sdannostod voitaisiin hyodyntdd NFV-pohjaisten palomuuripalveluiden
kayttoonotossa. Hu, Z., ja Yin, Y. ovat tutkineet (2017) tdllaisten tietoturvapal-
veluiden kayttoonottoa tietoturvaketjujen (engl. Security Chain) avulla. Heidéan
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tutkimuksessaan palomuuraukseen liittyvid tietoturvapalveluita voidaan ottaa
kayttoon tarpeen tullen dynaamisesti. Tamédn avulla operaattorit voisivat jat-
kossa tarjota tietoturvapalveluita, jotka provisioituisivat dynaamisesti asiakas-
verkkoon, kun siind havaitaan jokin uusi riskitekija tai kun ympaéristoon otetaan
uusia palveluita kdyttoon. Palomuurisddnnoston vuotauluun 1 liittyvid portti-
maédrityksid voidaan skaalata erilaisiin ymparistoihin sopiviksi. Sen avulla voi-
daan estdd muun muassa luvattomasti asiakasverkkoon kytketyistd laitteista
kohdistuvat hyokkaykset.

Al-Zewairi, M., Suleiman, D., ja Almajali, S. (2017) esittivat tutkimukses-
saan SDN-kontrollerin laajentamista SDsec-toiminnallisuudella. Sen avulla voi-
tiin torjua MAC-osoitteiden vddrennyksid (engl. Spoofing) sekd SDN-verkkoon
kohdistuvia palvelunestohyokkayksid. Chi, Y. on tutkinut (2017) myo6s IDS/IPS
-toiminnallisuuksien sulauttamista SDN-kontrollerille erillisen moduulin avulla.
IDS-moduuli pystyi vélittamé&an kontrollerille tiedon havaitusta poikkeamasta,
jonka perusteella kontrolleri pystyi asettamaan tarvittavan tietoturvapolitiikan
verkon kytkimille dynaamisesti. Tédtd toiminnallisuutta hyodyntéden luotuja pa-
lomuurisddntojd voidaan automaattisesti kytked verkkoon ja ndin ollen estdd
haitallista verkkoliikennetta.

Yakasai ja Guy (2017) ovat tutkineet péételaitteiden vahvaa tunnistautu-
mista SDN-verkossa. Tunnistautuminen tehtiin 802.1X-protokollan eli portti-
kohtaisen tunnistaumisen avulla, jonka yhteydessd palomuurisddnnostot voitiin
pakottaa pditelaitteille. Jatkokehityksend taman tutkielman puitteissa tehtya
palomuurisddannostod voidaan hyodyntdd myos porttikohtaisessa tunnistautu-
misessa ja ndin ollen palomuurisddannot voidaan réaataloidad padtelaite- tai profii-
likohtaisesti Windows Active Directory -ryhmiin perustuen (Yakasai, S. T., &
Guy, C. G. 2017).
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6 TUTKIMUSTULOKSET

Yleisend huomiona kokeellisesta tutkimuksesta oli, ettd kaikki kontrollerit tuki-
vat graafista, web-selaimella kdytettavaa kayttoliittymda (GUI). Myos Zodiac
FX-kytkintd voidaan uusimmissa firmware-versioissa hallita graafisen kaytto-
liittymé&n avulla. Talld hetkelld saatavilla olevat kontrollerit ja niiden topolo-
giandkyvat eivat yleisesti tue palomuuraukseen liittyvdd toiminnallisuutta
muutamaa poikkeusta lukuun ottamatta. Kuitenkin sovelluksia ndiden toimin-
nallisuuksien toteuttamiseen on jossain médédrin saatavilla. Sovellukset ovat kui-
tenkin huonosti skaalautuvia isompiin ymparistdihin. Palomuuraukseen liitty-
vien vuosdantojen luonti kontrollerien graafisista kayttoliittymistd tapahtui tds-
sd tutkimuksessa kdytetyissd kontrollereissa ainoastaan yksittdisind. Ndin ollen
huomattavasti tehokkaampi tapa olisi tuoda sdannot kontrollerille massana ul-
koisen sovelluksen tai pienemmissd toteutuksissa komentoriviltd ajettavan
skriptin avulla.

Puikkari ja Zodiac FX eivit olleet palomuurauksen kannalta sopiva yhdis-
telmd. Kytkin tukee ainoastaan puhdasta OpenFlow-kytkentdd, joten se tarvit-
see ulkoisen kontrollerin, joka kykenee luomaan tarvittavat vuosdannot palo-
muurausta varten. Puikkarin avulla saatiin reaktiivisesti luotua vuosdannot
SDN-verkkoon, mutta palomuuraukseen liittyvien vuosddntdjen luominen sen
sijaan ei onnistunut. Tatd varten jatkossa tulisi kehittdd Puikkarin graafisen
kayttoliittyman toiminnallisuutta. Puikkarille tulisi lisdtda mahdollisuus luoda
vuosddntdjd suoraan topologiandkymdstd eri parametrien avulla. Lisdksi val-
miin vuosddnnoston tuominen ulkopuolisesta tiedostosta olisi hyva ratkaisu.
Pelkka ulkoinen python-skripti ei ole hallittavuuden kannalta toimiva ratkaisu,
etenkddn operaattoriympadristoihin. Tédtd toteutusta ei juurikaan voi verrata pel-
killa OpenFlow-vuosdannoilld tehtdvdan palomuurisddannostoon, koska saanto-
jen luonti ei ilman erillistd skriptid tai sovellusta ollut mahdollista.

Aruba VAN SDN Controller ja Zodiac FX -toteutuksen tulokset olivat
edellistd parempia. Kontrolleri tuki sddntojen lisddmista erillisen Flow Maker -
sovelluksen avulla graafisesta kadyttoliittymdstd. Vuosddntojen lisddminen ta-
pahtui kuitenkin yksittédin, joka on erittdin tyoldstd kontrollerin vaatiessa useita
eri parametreja jokaiselle vuosddnnolle. Tutkimuksessa kadytetyssda Trial -
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versiossa sddntojd ei pystynyt tallentamaan. Kontrollerille ei ole tilld hetkella
saatavilla sovellusta, jonka avulla palomuuritoiminnallisuudet voitaisiin toteut-
taa vuosddantojen avulla.

Puikkariin ja Mininet-verkkoemulaattoriin liittyvéssd toteutuksessa oli
luonnollisesti sama haaste kuin ensimmadisessd toteutuksessa. Sddntojd ei pys-
tynyt luomaan graafisesta kayttoliittymdssa. Se vaatisi kdytannossd joko kont-
rollerin ja topologiandkymdn toiminnallisuuksien kehitysta tai ulkoisen sovel-
luksen. Téssd tapauksessa kuitenkin vuosddnttjd voitiin luoda manuaalisesti
Mininet-palvelimen komentoriviltd. Komentoriviltd saadaan lisdttyjd sdantoja
massana, joka tukee laajempiin ymparistoihin liittyvid toteutuksia erittdin hy-
vin. Kontrolleri ei kuitenkaan tue tédlld hetkelld palomuuraukseen liittyvaa toi-
minnallisuutta tai sen esittdmistd graafisessa kayttoliittymassa. Tassa toteutuk-
sessa pddstiin hyvin ldhelle puhtaasti OpenFlow:n vuosdannoilld tehtdvdd to-
teutusta.

ONOS-toteutuksessa kavi ilmi, ettd kontrolleri olisi skaalautuvuutensa ja
korkean kéaytettdvyyden toteutuksien myotd toimiva vaihtoehto myos operaat-
toriymparistéihin. Vuosdantoihin perustuvaan palomuuraukseen liittyen se
kuitenkin sisdlsi useita rajoitteita OpenFlow:n osumakentissd, jotka hankaloit-
taisivat sen hyodyntamistd. Intentit eivdat muun muassa tue natiivisti UDP-
protokollaa, joten vuosdadannosto voitiin tehdd vain TCP-protokollaa kayttaville
palveluille. Nédin ollen toteutus tuki vain osittain vuosdannoilld tehdyn palo-
muurisddnnoston kayttoonottoa. Graafisesta kayttoliittymaéstd luotaville sddn-
noille ei voinut madrittdd tarkempia parametreja, vaan kontrolleri maéritti ne
automaattisesti sallien samalla liikenteen kaikkiin portteihin.

Floodlight-kontrolleri ei tue sddntdjen muokkaamista, vaan muokkaami-
nen vaatii olemassa olevan vuosddnnon poistamisen ja uuden sddnnon luonnin.
Vuosddntojen luonti graafisesta kayttoliittymastd yksitellen on erittdin tyoldsta
ja sitd on vaikea saada automatisoitua. Tamdn takia sddntojen hallinta kannattaa
toteuttaa komentoriviltd, jolloin Curl-tyokalulla lisdttavat vuosdannot voidaan
tarvittaessa automatisoida esimerkiksi Python-skriptien avulla. Sdantdjen moni-
torointi ja tarkistustoimenpiteet sen sijaan voidaan tehda graafisesta kayttoliit-
tymastd tai selaimella palomuurin REST-api -osoitteista. Muuttamalla vertailu-
kohteena olevan palomuurisddnnoston Curlille sopivaksi, se saadaan Flood-
light-kontrollerilla toteutettua ldhes kokonaisuudessaan. Ainoastaan kontrolle-
rin logiikkaan sisdltyvd olemassa olevien sddntdjen tarkistus saattaa vaatia
sdantojen parametrien muokkaamista. Floodlightin palomuuri ei esimerkiksi
sallinut padtelaitteiden vilisid sddntdjda molempiin suuntiin kohde- ja ldhde
MAC-osoitteita hyodyntden. MAC-osoitteita voitiin kuitenkin hyodyntdd muun
muassa sisdverkossa olevan pditelaitteen ja palvelimen vélisessd palomuu-
risddannostossa.

Toteutuksiin liittyvit tarkemmat ominaisuudet sekd kyvykkyydet on esi-
tetty taulukossa 4. Siihen on keridtty palomuurauksen toteuttamisen kannalta
keskeiset ominaisuudet. Ominaisuudet ovat pisteytetty asteikolle 0-17 ominai-
suuksiensa perusteella ja pisteytyksestd on tehty yhteenveto kuvioon 34. Omi-
naisuuksiin liittyvit pisteet ovat merkittyind sulkeisiin.
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TAULUKKO 4 Yhteenveto toteutuksien ominaisuuksista

Aruba VAN
SDN
Puikkari & Controller & Puikkari & ONOS & Floodlight &
Zodiac FX Zodiac FX Mininet Mininet Mininet
Avoin lihdekoodi (0-1) Kylla (1) Ei Kylla (1) Kylla (1) Kylla (1)
. . Kohtalainen
Dokumentaatio (0-2) Heikko (0) | Kohtalainen (1) (1) Kattava (2) Kattava (2)
Kiyttéonoton Mommu(’;kal- Helppo (2) Mommu(’;kal- Keskltaisomen Helppo (2)
helppous (0-2) nen (0) nen (0) (1)
Flow Maker - Ainoastaan kai-
Vuosaantojen luonti Ei mahdolli- Ei mahdolli- ken sallivat Onnistuu yksittain
) sovelluksen e sl
graafisesta nen (0) avulla (1) nen (0) padsta-pdaahan (1)
kayttoliittymasta (0-2) vuot (1)
Ei mahdolli- . .
nen. vaatii Onnistuu Intenttien avul-
" helposti OVS- | la, ei kata kaik- REST-apin kautta
ulkoisen Haastava (1) . . .
. komentojen | kia protokollia (2)
Vuosaantojen luonti sovelluksen avulla (2) (1)
komentorivilta (0-2) (0)
Manuaalisesti | Intenttien avul- . .
Vuosadannoston Ei mahdolli- Flow Maker - OVSs- la, ei kata kaik- Sekd GUI.n_ ?tt.?
yllapidettavyys nen (0) sovelluksen komentojen | kia protokollia komentorivilta
(0-2) avulla (1) avulla (1) (1) REST-apin avulla (2)
Palomuuri- seka
Ei mahdolli- | Ei mahdollinen | Ei mahdolli- | Ei mahdollinen | paasylista (ACL) -
Palomuuri nen (0) (0) nen (0) (0) toiminnallisuudet
toiminnallisuus (0-2) (2)
Molemmat. Molemmat. Proak-
. Vain reaktii- Reaktiivinen tiivinen palomuuri-
Tuki reaktiiviselle ja Ei (0) Molemmat (2) . 'nen pat
. ] vinen (1) fwd-sovelluksen | toiminnallisuuden
proaktiiviselle mallille
avulla (2) avulla (2)
(0-2)
Vain1.3(1) | 1.0&13(1) | Vain13(1) |L3Vversiconastily 4 ersioon asti(2)
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Lopuksi jokaisesta toteutuksesta tulostettiin ovs-ofctl dump-flows -komennon
avulla s3-kytkimen vuotaulut ja verrattiin niitd tutkielman yhteydessa tehtyyn
vuosddnnostoon. Saannostossd oli yhteensd 59 vuosdantod. Koska kahdessa en-
simmadisessd toteutuksessa ei kdytetty Mininet-verkkoemulaattoria, ndiden tu-
lokset konvertoitiin bash-skriptien avulla Zodiac FX -kytkimiltd vastaavaan
muotoon, jolloin niitd voitiin ajaa Mininet-ympaéristossd ja ndin ollen tuloksista
saatiin vertailukelpoisia. Kuviossa 35 on esitetty prosentuaalinen osuus vuo-
sddnnoistd, jotka eri toteutuksissa saatiin luotua. Tarkemmat vuotulosteet toteu-
tuksittain on esitetty liitteessd 5. Tutkielman yhteydessd toteutetun palomuu-
risddnnostoon liittyva toimintalogiikka on esitetty kuviossa 36.
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7 YHTEENVETO JA POHDINTA

Tassd tutkimuksessa tarkasteltiin SD-WAN -operaattoripalveluiden tietoturvaa
ja sen toteuttamista kdytdnnossd. Tutkimus keskittyi vahvasti SDN-
arkkitehtuurin valityskerroksella toteutettavaan palomuuraukseen p&ddasiassa
OpenFlow-protokollaa hyoddyntden. Teknisesti palomuuraus toteutettiin
OpenFlown vuosddntsjen avulla. Toteutusympéristoon rakennettiin viisi eri-
laista toteutusta sekd niihin liittyvat operaattorin verkkoa mallintavat topologi-
at. Tutkimuksessa luotiin kattava OpenFlow-pohjainen palomuurisdadnnosto,
johon toteutuksien yhteensopivuuksia verrattiin.

OpenFlow-pohjaisella palomuurisdannostolld saatiin luotua kattavat tieto-
turvakontrollit verkkoon. Operaattorin tapauksessa sdannot pitdd raataloida
asiakaskohtaisesti kdytettyihin sovelluksiin ja verkon kayttotarkoitukseen pe-
rustuen.

Vuosddntojen rajoituksena on, ettei palomuurausta saa niilld tehokkaasti
ulotettua OSI-mallin kerroksia 2-4 ylemmaksi, joten esimerkiksi pakettien sisal-
16n analysoiminen (engl. deep packet inspection) tai vastaavat sovellustason
palomuuritoiminnallisuudet eivit vuosddntsjen avulla onnistu. Néissa tapauk-
sissa verkkoliikenne voidaan kuitenkin vilittda erilliselle, esimerkiksi ulkover-
kon reunalla toimivalle palomuurilaitteelle analysoitavaksi.

Vuosddntoihin perustuva palomuuraus on tehokas keino erityisesti yritys-
ten sisdverkossa verkkosegmenttien ja pddtelaitteiden vilisessd palomuurauk-
sessa. Sen avulla voidaan estdd mahdolliset sisdverkosta kohdistuvat verkko-
hyokkadykset sekda mahdollinen hyokkadjan pivotointi, eli eteneminen saastu-
neen pddtelaitteen kautta sisdverkossa saastuneiden pédtelaitteiden valilla.

Vuosddntoihin perustuvan palomuuritoiminnallisuuden keskittdminen ei
ole hyva ratkaisu, koska silloin kaikki verkkoliikenne tadytyy reitittdd sen kautta
ja samalla siitd muodostuu Single point of Failure -piste verkkoon. Keskitetyssa
mallissa my0s sddntojen maard yhdella verkkokomponentilla kasvaa isoksi ja
vaikeammin hallittavaksi. Lisdksi keskitetty malli aiheuttaa turhaa verkkolii-
kennettd, kun kaikki liikenne valitetddn SDN-verkon lapi kyseiselle palomuuril-
le sen sijaan, ettd se esimerkiksi estettdisiin ldhimmalld kytkimelld. N&in ollen
keskitetty malli ei ole optimaalinen myoskddn siirtokapasiteetin tehokkaan
hyddyntdmisen ndkokulmasta.
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Taman perustella voidaan todeta, ettd palomuuraukseen liittyvd toimin-
nallisuus kannattaa tdssd tapauksessa hajauttaa jokaiselle SDN-verkon kytki-
melle. Talloin jokainen kytkin verkossa toimii itsendisend palomuurina ja suo-
dattaa verkkoliikenteen mahdollisimman ldheltd sen ldhettdjad, kuten paatelai-
tetta tai palvelinta. Hajautetussa mallissa vuosddnnot saadaan maéaériteltyd hel-
posti tarkalle tasolle vastaamaan verkon tarpeita. SDN-verkon palomuuritoi-
minnot tulisi erillisen ulkoverkon reunalla toimivien palomuurien lisdksi olla
toteutettu hajautetusti sisdverkon kytkimille. Operaattorin tapauksessa SD-
WAN -verkon hallinta voidaan keskittdd kahdennetuille kontrollereille, jotta
jokaista verkkolaitetta ei tarvitsisi konfiguroida erikseen. Palomuuritoiminnot
voidaan hajauttaa ulkoisen palomuurin liséksi asiakaslaitteille. Samalla verkon
kapasiteettia saadaan optimoitua. Taméd edellyttdd, ettd vuosddnnot luodaan
SDN-verkon kytkimille proaktiivista mallia hyddyntden, jolloin samalla saa-
daan parannettua kontrollerin suorituskykya.

Operaattorin ndkokulmasta siirtymédvaiheessa MPLS VPN -pohjaisista
verkoista on kdytettdivd ehdottomasti sekd OpenFlow ettd Ethernet -
yhteensopivia hybrid-kytkimid, jotta kytkimet kykenevét valittam&an verkko-
liikkennettd uuden ja vanhan teknologian valilld. Lisdksi hybridikytkimet kyke-
nevdt vuosddntojen avulla toimimaan itsendisesti ja vailittdiméddn liikennettd
esimerkiksi tilanteessa, jossa SDN-kontrolleri ei ole kdytettdvissd. Lisdksi talla
estetddn, ettei kontrolleri muodosta verkkoon pullonkaulaa tilanteissa, joissa
verkko on poikkeuksellisen kuormitettu tai kontrolleri olisi mahdollisen hyok-
kayksen kohteena.

Jatkokehityksend tdssa tutkimuksessa luotuja palomuurisdantsja voitaisiin
ldhted rakentamaan kontrollereiden logiikkaan tai ulkoiseen sovellukseen. N&in
ollen kontrollereista voitaisiin méarittdd automaattisesti yleiset palomuurisdan-
not SDN-verkon kytkimille proaktiivisen mallin mukaisesti. Kontrollereilla pi-
tdisi olla mahdollisuus olemassa olevien sddnnostdjen muokkaamisen, jotta pa-
lomuurisdannot voidaan toteuttaa aina jokaiseen verkkokokonaisuuteen sopi-
vaksi. Tamén avulla operaattori voisi mddrittdd palomuurisddannoston asiakas-
kohtaisesti heiddn kayttamiinsd palveluihin perustuen. SD-WAN-toteutuksiin
liittyvissd hybridiverkoissa operaattorit voisivat hyodyntda samoja tietoturva-
politiikoita sekd olemassa olevissa MPLS-VPN- pohjaisissa ettd uusissa SDN- ja
NFV -pohjaisissa verkon osa-alueissa.

Tamdn tutkimuksen yhteydessd luotua vuosddantoihin pohjautuvaa palo-
muurisddnnostod voidaan kdyttdd pohjana vaatimusmaddrittelyille kontrollerin
logiikkaa tai ulkoista SDN-verkon palomuuraukseen liittyvad sovellusta kehit-
tdessd. Sddannostd voitaisiin abstraktoida niin, ettd ylldpitdjan tarvitsee tietdd
ainoastaan verkkoymparistossddn sallitut palvelut ja teknisten yksityiskohtien
maddrittdminen tapahtuu taustalla. Sddnnoistd voitaisiin kerdtd lokitietoja ja 1a-
hettdd niitd esimerkiksi SIEM-jdrjestelmdn analysoitavaksi. Tamdn avulla voi-
taisiin parantaa verkon tilannekuvaa ja havaita ymparistossd esiintyvid poik-
keamia.
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LIITE 1 PYTHON-SKRIPTI MININET-TOPOLOGIAA VARTEN

#!/usr/bin/python

from mininet.net import Mininet

from mininet.node import Controller, RemoteController
from mininet.cli import CLI

from mininet.log import setLogLevel, info

def emptyNet():
"Network topology with Access, Distribution and access layers"
net = Mininet( controller=None )

# info( "*** Configuring controller\n')

Controller_IP='192.168.1.133'

Ctrl = net.addController( 'c0', controller=RemoteController, ip=Controller_IP,
port=6633)

# net.addController('c0')

info( "*** Creating hosts\n')

h1 = net.addHost( 'h1', ip='10.0.0.1', mac='00:00:00:00:00:11")
h2 = net.addHost( 'h2', ip='10.0.0.2', mac='00:00:00:00:00:22" )
h3 = net.addHost( 'h3', ip="10.0.0.3', mac="00:00:00:00:00:33" )
h4 = net.addHost( 'h4', ip="10.0.0.4', mac='00:00:00:00:00:44" )
h5 = net.addHost( 'h5', ip='10.0.0.5', mac='00:00:00:00:00:55")
h6 = net.addHost( 'h6', ip="10.0.0.6', mac='00:00:00:00:00:66" )
gw = net.addHost( 'gw’, ip="10.0.0.99', mac='00:00:00:00:00:99" )

info( "*** Creating switches\n'")
s1 = net.addSwitch( 's1")

s2 = net.addSwitch('s2")
s3 = net.addSwitch('s3")
s4 = net.addSwitch( 's4")
s5 = net.addSwitch('s5'")
s6 = net.addSwitch( 's6')

info( "*** Creating links\n')

#Core Network



net.addLink (s1, s2)

#Distribution Network
net.addLink (s1,s3)
net.addLink (s1,s4)
net.addLink (s1,s5)
net.addLink (s1, s6)

net.addLink (s2,s3)
net.addLink (s2, s4)
net.addLink (s2,s5)
net.addLink (s2,s6)

#Access Network
net.addLink( s3, h1)
net.addLink( s3, h2)

net.addLink( s4, h3)

net.addLink( s4, h4)
net.addLink( s5, h5)
net.addLink( s5, h6)
net.addLink( s6, gw)

info( "*** Starting network\n')
net.start()

info( "*** Running CLI\n')
CLI( net)

info( "*** Stopping network' )
net.stop()

if _name =='_ main_ ":
setLogLevel( 'info')
emptyNet(
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LIITE 2 TOTEUTUSYMPARISTON VERKKOTOPOLOGIA

GW (10.0.0.99)

Core 57 10.0.0.0/24

Distribution
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LIITE 3 VUOSAANNOSTO PAATELAITEKYTKIMELLE (S3)

# Poistetaan aikaisemmat vuosdannot
sudo ovs-ofct] del-flows s3

## Vuotaulu 0
# Kéaytetdan kytkimen statistiikkaa varten, ohjataan kaikki vuotauluun 1
sudo ovs-ofctl add-flow s3 "table=0, priority=10, actions=resubmit(,1)"

## Vuotaulu 1 - Kytkimelle ulkoverkosta tuleva liikenne (Inbound)
# Kytkimet - Sallitaan liikenne sisdédn ainoastaan kytkimista s1 ja s2

sudo ovs-ofctl add-flow s3 "table=1, priority=1,
in_port=1,dl_src=62:94:05:£f:26:d4,actions=resubmit(,3)"
sudo ovs-ofctl add-flow s3 "table=1, priority=1,

in_port=2,dl_src=3e:60:5f:91:de:10,actions=resubmit(,3)"

# Padtelaitteet - Sallitaan liikenne sisddn ainoastaan h1 ja h2 MAC-osoitteista

sudo ovs-ofctl add-flow s3 "table=1, priority=1,
in_port=3,dl_src=00:00:00:00:00:11,actions=resubmit(,2)"
sudo ovs-ofctl add-flow s3 "table=1, priority=1,

in_port=4,dl_src=00:00:00:00:00:22,actions=resubmit(,2)"

# Sallitaan ARP
sudo ovs-ofctl add-flow s3 "table=1, priority=1,dl_type=0x0806,actions=resubmit(,3)"

# Sallitaan LLDP kytkimien porteista

sudo ovs-ofctl add-flow s3 "table=1, priority=5,
in_port=1,dl_type=0x88cc,action=CONTROLLER:65509"
sudo ovs-ofctl add-flow s3 "table=1, priority=5,

in_port=2,dl_type=0x88cc,action=CONTROLLER:65509"

# Estetddn kaikki vuotaulu 1:n sddnttihin osumaton litkenne
sudo ovs-ofctl add-flow s3 "table=1, priority=0, actions=drop"

## Vuotaulu 2 - Padtelaitteilta verkkoon suuntautuva liikenne (Outbound)
# Sallitaan PING (ICMP echo)

sudo ovs-ofctl add-flow s3 "table=2, priority=1,
in_port=3,dl_type=0x0800,nw_proto=1,actions=resubmit(,3)"
sudo ovs-ofctl add-flow s3 "table=2, priority=1,

in_port=4,dl_type=0x0800,nw_proto=1,actions=resubmit(,3)"

# Sallitaan FTP (TCP 21)

sudo ovs-ofctl add-flow s3 "table=2, priority=1,
in_port=3,d]l_type=0x0800,nw_proto=6,tcp_dst=21,actions=resubmit(,3)"

sudo ovs-ofctl add-flow s3 "table=2, priority=1,

in_port=4,dl_type=0x0800,nw_proto=6,tcp_dst=21,actions=resubmit(,3)"
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# Sallitaan SSH (TCP 22)

sudo ovs-ofctl add-flow s3 "table=2,
in_port=3,dl_type=0x0800,nw_proto=6,tcp_dst=22,actions=resubmit(,3)"
sudo ovs-ofctl add-flow s3 "table=2,

in_port=4,dl_type=0x0800,nw_proto=6,tcp_dst=22,actions=resubmit(,3)"

# Sallitaan SMTP (TCP 25)

sudo ovs-ofctl add-flow s3 "table=2,
in_port=3,dl_type=0x0800,nw_proto=6,tcp_dst=25,actions=resubmit(,3)"
sudo ovs-ofctl add-flow s3 "table=2,

in_port=4,dl_type=0x0800,nw_proto=6,tcp_dst=25,actions=resubmit(,3)"

# Sallitaan DNS (UDP 53)

sudo ovs-ofctl add-flow s3 "table=2,
in_port=3,dl_type=0x0800,nw_proto=17,udp_dst=53,actions=resubmit(,3)"
sudo ovs-ofctl add-flow s3 "table=2,

in_port=4,dl_type=0x0800,nw_proto=17,udp_dst=53,actions=resubmit(,3)"

# Sallitaan DHCP (UDP 67)

sudo ovs-ofctl add-flow s3 "table=2,
in_port=3,dl_type=0x0800,nw_proto=17,udp_dst=67,actions=resubmit(,3)"
sudo ovs-ofctl add-flow s3 "table=2,

in_port=4,dl_type=0x0800,nw_proto=17,udp_dst=67,actions=resubmit(,3)"

# Sallitaan HTTP (TCP 80) ja HTTPS (TCP 443)
sudo ovs-ofctl add-flow s3 "table=2,

priority=1,

priority=1,

priority=1,

priority=1,

priority=1,

priority=1,

priority=1,

priority=1,

priority=1,

in_port=3,dl_type=0x0800,nw_proto=6,nw_proto=6,tcp_dst=80,actions=resubmit(,3)"

sudo ovs-ofctl add-flow s3 "table=2,

priority=1,

in_port=3,dl_type=0x0800,nw_proto=6,nw_proto=6,tcp_dst=443,actions=resubmit(,3)"

sudo ovs-ofctl add-flow s3 "table=2,

priority=1,

in_port=4,dl_type=0x0800,nw_proto=6,nw_proto=6,tcp_dst=80,actions=resubmit(,3)"

sudo ovs-ofctl add-flow s3 "table=2,

priority=1,

in_port=4,dl_type=0x0800,nw_proto=6,nw_proto=6,tcp_dst=443,actions=resubmit(,3)"

# Sallitaan Kerberos (TCP 88)

sudo ovs-ofctl add-flow s3 "table=2,
in_port=3,dl_type=0x0800,nw_proto=6,tcp_dst=88,actions=resubmit(,3)"
sudo ovs-ofctl add-flow s3 "table=2,

in_port=4,dl_type=0x0800,nw_proto=6,tcp_dst=88,actions=resubmit(,3)"

# Sallitaan POP3 (TCP 110)

sudo ovs-ofctl add-flow s3 "table=2,
in_port=3,d]l_type=0x0800,nw_proto=6,tcp_dst=110,actions=resubmit(,3)"
sudo ovs-ofctl add-flow s3 "table=2,

in_port=4,dl_type=0x0800,nw_proto=6,tcp_dst=110,actions=resubmit(,3)"

# Sallitaan NTP (UDP 123)
sudo ovs-ofctl add-flow s3 "table=2,

in_port=3,d]l_type=0x0800,nw_proto=17,udp_dst=123,actions=resubmit(,3)"

priority=1,

priority=1,

priority=1,

priority=1,

priority=1,
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sudo ovs-ofctl add-flow

in_port=4,dl_type=0x0800,nw_proto=17,udp_dst=123,actions=resubmit(,3)"

# Sallitaan MSrpc (TCP 135)

sudo ovs-ofctl add-flow

s3 "table=2,

s3 "table=2,

in_port=3,dl_type=0x0800,nw_proto=6,tcp_dst=135,actions=resubmit(,3)"

sudo ovs-ofctl add-flow

s3 "table=2,

in_port=4,dl_type=0x0800,nw_proto=6,tcp_dst=135,actions=resubmit(,3)"

# Sallitaan NetBIOS (TCP 139)

sudo ovs-ofctl add-flow

s3 "table=2,

in_port=3,dl_type=0x0800,nw_proto=6,tcp_dst=139,actions=resubmit(,3)"

sudo ovs-ofctl add-flow

s3 "table=2,

in_port=4,dl_type=0x0800,nw_proto=6,tcp_dst=139,actions=resubmit(,3)"

# Sallitaan IMAP (UDP 143) and IMAPS (TCP 993)

sudo ovs-ofctl add-flow

s3 "table=2,

in_port=3,dl_type=0x0800,nw_proto=6,tcp_dst=143,actions=resubmit(,3)"

sudo ovs-ofctl add-flow

s3 "table=2,

in_port=4,dl_type=0x0800,nw_proto=6,tcp_dst=143,actions=resubmit(,3)"

sudo ovs-ofctl add-flow

s3 "table=2,

in_port=3,dl_type=0x0800,nw_proto=6,tcp_dst=993,actions=resubmit(,3)"

sudo ovs-ofctl add-flow

s3 "table=2,

in_port=4,d]l_type=0x0800,nw_proto=6,tcp_dst=993,actions=resubmit(,3)"

# Sallitaan SMB (TCP 445)

sudo ovs-ofctl add-flow

s3 "table=2,

in_port=3,d]l_type=0x0800,nw_proto=6,tcp_dst=445,actions=resubmit(,3)"

sudo ovs-ofctl add-flow

s3 "table=2,

in_port=4,dl_type=0x0800,nw_proto=6,tcp_dst=445,actions=resubmit(,3)"

# Sallitaan LPD (TCP 515)

sudo ovs-ofctl add-flow

s3 "table=2,

in_port=3,dl_type=0x0800,nw_proto=6,tcp_dst=515,actions=resubmit(,3)"

sudo ovs-ofctl add-flow

s3 "table=2,

in_port=4,dl_type=0x0800,nw_proto=6,tcp_dst=515,actions=resubmit(,3)"

# Sallitaan MySQL (TCP 3306)

sudo ovs-ofctl add-flow

in_port=3,dl_type=0x0800,nw_proto=6,tcp_dst=3306,actions=resubmit(,3)"

sudo ovs-ofctl add-flow

in_port=4,dl_type=0x0800,nw_proto=6,tcp_dst=3306,actions=resubmit(,3)"

# Sallitaan RDP (TCP 3389)

sudo ovs-ofctl add-flow

in_port=3,d]l_type=0x0800,nw_proto=6,tcp_dst=3389,actions=resubmit(,3)"

sudo ovs-ofctl add-flow

in_port=4,dl_type=0x0800,nw_proto=6,tcp_dst=3389,actions=resubmit(,3)"

s3 "table=2,

s3 "table=2,

s3 "table=2,

s3 "table=2,

# Muihin sddnt6ihin osumaton liikenne ohjataan kontrollerille

priority=1,

priority=1,

priority=1,

priority=1,

priority=1,

priority=1,
priority=1,
priority=1,

priority=1,

priority=1,

priority=1,

priority=1,

priority=1,

priority=1,

priority=1,

priority=1,

priority=1,
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sudo ovs-ofctl add-flow s3 "table=2,
in_port=4,dl_type=0x0800,nw_proto=6,tcp_dst=3389,actions=resubmit(,3)"
sudo ovs-ofctl add-flow s3 "table=2,

in_port=3,dl_type=0x0800,nw_proto=6,tcp_dst=3389,actions=resubmit(,3)"

# Estetddn kaikki vuotaulu 2:n muihin sdantdihin osumaton liikenne
sudo ovs-ofctl add-flow s3 "table=2, priority=0, actions=drop"

## Vuotaulu 3
# Sallitaan litkenne ulos porteista 1 ja 2. Portti 1 toimii ensisijaisena.

priority=1,

priority=1,

sudo ovs-ofctl add-flow s3 "table=3, priority=10, in_port=3,actions=output:1"
sudo ovs-ofctl add-flow s3 "table=3, priority=5, in_port=3,actions=output:2"
sudo ovs-ofctl add-flow s3 "table=3, priority=10, in_port=4,actions=output:1"
sudo ovs-ofctl add-flow s3 "table=3, priority=5, in_port=4,actions=output:2"

# Sallitaan liikenne sisdan kytkimien porteista

sudo ovs-ofctl add-flow s3 "table=3,
in_port=1,dl_dst=00:00:00:00:00:11,actions=output:3"
sudo ovs-ofctl add-flow s3 "table=3,
in_port=2,dl_dst=00:00:00:00:00:22,actions=output:4"
sudo ovs-ofctl add-flow s3 "table=3,

in_port=3,dl_dst=00:00:00:00:00:22,actions=output:4"

priority=20,
priority=20,

priority=20,

sudo ovs-ofctl add-flow s3 "table=3, priority=205,

in_port=4,dl_dst=00:00:00:00:00:11,actions=output:3"

# Sallitaan ARP-liikenne

sudo ovs-ofctl add-flow s3 "table=3, priority=10,d1_type=0x0806,actions=output:all"
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LIITE 4 VUOSAANNOSTO PALVELINKYTKIMELLE (S4)

# Poistetaan aikaisemmat vuosdannot
sudo ovs-ofctl del-flows s4

## Vuotaulu 0
# Kéaytetdan kytkimen statistiikkaa varten, ohjataan kaikki vuotauluun 1
sudo ovs-ofctl add-flow s4 "table=0, priority=10, actions=resubmit(,1)"

## Vuotaulu 1 - Kytkimelle ulkoverkosta tuleva liikenne (Inbound)
# Kytkimet - Sallitaan liikenne sisdédn ainoastaan kytkimista s1 ja s2

sudo ovs-ofctl add-flow s4 "table=1, priority=1,
in_port=1,dl_src=62:94:05:£f:26:d4,actions=resubmit(,3)"
sudo ovs-ofctl add-flow s4 "table=1, priority=1,

in_port=2,dl_src=3e:60:5:91:de:10,actions=resubmit(,3)"

# Paatelaitteet - Sallitaan liikenne sisdédn ainoastaan hl ja h2 MAC-osoitteista

sudo ovs-ofctl add-flow s4 "table=1, priority=1,
in_port=3,dl_src=00:00:00:00:00:33,actions=resubmit(,2)"
sudo ovs-ofctl add-flow s4 "table=1, priority=1,

in_port=4,dl_src=00:00:00:00:00:44,actions=resubmit(,2)"

# Sallitaan ARP
sudo ovs-ofctl add-flow s4 "table=1, priority=1,dl_type=0x0806,actions=resubmit(,3)"

# Estetddn kaikki vuotaulu 1:n sddnttihin osumaton litkenne
sudo ovs-ofctl add-flow s4 "table=1, priority=0, actions=drop"

## Vuotaulu 2 - Palvelimilta verkkoon suuntautuva liikenne (Outbound)

# Sallitaan DNS (UDP & TCP 53) & Bind (TCP 953) nimipalvelimelle

sudo ovs-ofctl add-flow s4 "table=2, priority=1,
in_port=4,dl_type=0x0800,udp_src=53,actions=resubmit(,3)"

sudo ovs-ofctl add-flow s4 "table=2, priority=1,
in_port=4,dl_type=0x0800,tcp_src=53,actions=resubmit(,3)"

sudo ovs-ofctl add-flow s4 "table=2, priority=1,

in_port=4,dl_type=0x0800,tcp_src=953,actions=resubmit(,3)"

# Sallitaan HTTP (TCP 80) ja HTTPS (TCP 443) web-palvelimelle

sudo ovs-ofctl add-flow s4 "table=2, priority=1,
in_port=3,dl_type=0x0800,tcp_src=80,actions=resubmit(,3)"

sudo ovs-ofctl add-flow s4 "table=2, priority=1,
in_port=3,d]l_type=0x0800,tcp_src=443,actions=resubmit(,3)"

sudo ovs-ofctl add-flow s4 "table=2, priority=1,

in_port=3,dl_type=0x0800,tcp_src=80,actions=resubmit(,3)"
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sudo ovs-ofctl add-flow s4 "table=2,
in_port=3,dl_type=0x0800,tcp_src=443,actions=resubmit(,3)"

# Sallitaan SSH (TCP 22)

sudo ovs-ofctl add-flow sd "table=2,
in_port=3,dl_type=0x0800,tcp_src=22,actions=resubmit(,3)"

sudo ovs-ofctl add-flow sd "table=2,

in_port=4,dl_type=0x0800,tcp_src=22,actions=resubmit(,3)"

# Sallitaan sunrpc UDP & TCP 111)

sudo ovs-ofctl add-flow s4 "table=2,
in_port=3,dl_type=0x0800,tcp_src=111,actions=resubmit(,3)"

sudo ovs-ofctl add-flow s4 "table=2,
in_port=3,dl_type=0x0800,udp_src=111,actions=resubmit(,3)"

sudo ovs-ofctl add-flow s4 "table=2,
in_port=4,dl_type=0x0800,tcp_src=111,actions=resubmit(,3)"

sudo ovs-ofctl add-flow s4 "table=2,

in_port=4,dl_type=0x0800,udp_src=111,actions=resubmit(,3)"

# Sallitaan Rpcbind (UDP 688) nimipalvelimelle
sudo ovs-ofctl add-flow s4 "table=2,
in_port=4,dl_type=0x0800,udp_src=688,actions=resubmit(,3)"

# Sallitaan NTP (UDP 123)

sudo ovs-ofctl add-flow s4 "table=2,
in_port=3,d]l_type=0x0800,udp_dst=123,actions=resubmit(,3)"
sudo ovs-ofctl add-flow s4 "table=2,

in_port=4,d]l_type=0x0800,udp_dst=123,actions=resubmit(,3)"

# Sallitaan MySQL (TCP 3306) web-palvelimelle

sudo ovs-ofctl add-flow s4 "table=2,
in_port=3,dl_type=0x0800,tcp_dst=3306,actions=resubmit(,3)"
sudo ovs-ofctl add-flow s4 "table=2,

in_port=4,dl_type=0x0800,tcp_dst=3306,actions=resubmit(,3)"

# Sallitaan MSrpc (TCP 135)

sudo ovs-ofctl add-flow s4 "table=2,
in_port=3,dl_type=0x0800,tcp_src=135,actions=resubmit(,3)"
sudo ovs-ofctl add-flow s4 "table=2,

in_port=4,dl_type=0x0800,tcp_src=135,actions=resubmit(,3)"

# Sallitaan avahi-daemon (UDP 5353 & 56426 & 60684)

sudo ovs-ofctl add-flow s4 "table=2,
in_port=3,dl_type=0x0800,udp_src=5353,actions=resubmit(,3)"

sudo ovs-ofctl add-flow s4 "table=2,
in_port=3,d]l_type=0x0800,udp_src=56426,actions=resubmit(,3)"
sudo ovs-ofctl add-flow s4 "table=2,
in_port=4,dl_type=0x0800,udp_src=5353,actions=resubmit(,3)"

sudo ovs-ofctl add-flow s4 "table=2,

in_port=4,dl_type=0x0800,udp_src=60684,actions=resubmit(,3)"

priority=1,

priority=1,

priority=1,

priority=1,
priority=1,
priority=1,

priority=1,

priority=1,

priority=1,

priority=1,

priority=1,

priority=1,

priority=1,

priority=1,

priority=1,
priority=1,
priority=1,

priority=1,
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# Muihin sdént6ihin osumaton liikenne ohjataan kontrollerille

sudo ovs-ofctl add-flow s4 "table=2, priority=1,
in_port=4,dl_type=0x0800,tcp_dst=3389,actions=resubmit(,3)"
sudo ovs-ofctl add-flow s4 "table=2, priority=1,

in_port=3,dl_type=0x0800,tcp_dst=3389,actions=resubmit(,3)"

# Estetddn kaikki vuotaulu 2:n muihin sdantodihin osumaton litkkenne
sudo ovs-ofctl add-flow s4 "table=2, priority=0, actions=drop"

## Vuotaulu 3

# Sallitaan liikenne ulos porteista 1 ja 2. Portti 1 toimii ensisijaisena.

sudo ovs-ofctl add-flow s4 "table=3, priority=10, in_port=3,actions=output:1"
sudo ovs-ofctl add-flow s4 "table=3, priority=>5, in_port=3,actions=output:2"
sudo ovs-ofctl add-flow s4 "table=3, priority=10, in_port=4,actions=output:1"
sudo ovs-ofctl add-flow s4 "table=3, priority=>5, in_port=4,actions=output:2"

# Sallitaan ARP-liikenne

sudo ovs-ofctl add-flow s4 "table=3, priority=0,
in_port=3,dl_type=0x0806,actions=output:4"
sudo ovs-ofctl add-flow s4 "table=3, priority=0,

in_port=4,dl_type=0x0806,actions=output:3"
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LIITE 5 VUOSAANNOT TOTEUTUKSITTAIN

Puikkari & Zodiac FX
mininet@mininet-vm:~$ sudo ovs-ofctl dump-flows s3
NXST_FLOW reply (xid=0x4):

cookie=0x99861e4bfc6abfed, duration=719.231s, table=0, n_packets=283, n_bytes=22361,

idle_age=1, priority=101,in_port=2,dl_type=0x88cc actions=CONTROLLER:65509

cookie=0xb683e302e954c827, duration=709.709s, table=0, n_packets=286, n_bytes=22594,

idle_age=1, priority=101,in_port=1,dl_type=0x88cc actions=CONTROLLER:65509

cookie=0x0, duration=2.836s, table=0, n_packets=2, n_bytes=196, idle_timeout=5,

hard_timeout=20, idle_age=2,
ty=10,in_port=3,dl_src=00:00:00:00:00:11,d1_dst=00:00:00:00:00:22 actions=output:4

priori-

cookie=0x0, duration=2.831s, table=0, n_packets=2, n_bytes=196, idle_timeout=5,

hard_timeout=20, idle_age=2,
ty=10,in_port=4,dl_src=00:00:00:00:00:22,d1_dst=00:00:00:00:00:11 actions=output:3

priori-

cookie=0x0, duration=2.795s, table=0, n_packets=2, n_bytes=196, idle_timeout=5,

hard_timeout=20, idle_age=2,
ty=10,in_port=3,d1_src=00:00:00:00:00:11,d1_dst=00:00:00:00:00:33
tions=mod_vlan_vid:1,output:1

priori-
ac-

cookie=0x0, duration=2.743s, table=0, n_packets=2, n_bytes=196, idle_timeout=5,

hard_timeout=20, idle_age=2,
ty=10,in_port=3,dl_src=00:00:00:00:00:11,d1_dst=00:00:00:00:00:44
tions=mod_vlan_vid:1,output:1

priori-
ac-

cookie=0x0, duration=2.692s, table=0, n_packets=2, n_bytes=196, idle_timeout=5,

hard_timeout=20, idle_age=1,
ty=10,in_port=3,dl_src=00:00:00:00:00:11,d1_dst=00:00:00:00:00:55
tions=mod_vlan_vid:1,output:1

priori-
ac-

cookie=0x0, duration=2.641s, table=0, n_packets=2, n_bytes=196, idle_timeout=5,

hard_timeout=20, idle_age=1,
ty=10,in_port=3,d1_src=00:00:00:00:00:11,d1_dst=00:00:00:00:00:66
tions=mod_vlan_vid:1,output:1

priori-
ac-

cookie=0x0, duration=2.593s, table=0, n_packets=2, n_bytes=196, idle_timeout=5,

hard_timeout=20, idle_age=1,
ty=10,in_port=3,dl_src=00:00:00:00:00:11,d1_dst=00:00:00:00:00:99
tions=mod_vlan_vid:1,output:1

priori-
ac-

cookie=0x0, duration=2.527s, table=0, n_packets=2, n_bytes=196, idle_timeout=5,

hard_timeout=20, idle_age=2,
ty=10,in_port=4,dl_src=00:00:00:00:00:22,d1_dst=00:00:00:00:00:33
tions=mod_vlan_vid:1,output:1

priori-
ac-

cookie=0x0, duration=2.477s, table=0, n_packets=2, n_bytes=196, idle_timeout=5,

hard_timeout=20, idle_age=2,
ty=10,in_port=4,dl_src=00:00:00:00:00:22,d1_dst=00:00:00:00:00:44
tions=mod_vlan_vid:1,output:1

priori-
ac-

cookie=0x0, duration=2.427s, table=0, n_packets=2, n_bytes=196, idle_timeout=5,

hard_timeout=20, idle_age=1,
ty=10,in_port=4,dl_src=00:00:00:00:00:22,d1_dst=00:00:00:00:00:55
tions=mod_vlan_vid:1,output:1

priori-
ac-

cookie=0x0, duration=2.376s, table=0, n_packets=2, n_bytes=196, idle_timeout=5,

hard_timeout=20, idle_age=1,
ty=10,in_port=4,dl_src=00:00:00:00:00:22,d1_dst=00:00:00:00:00:66
tions=mod_vlan_vid:1,output:1

priori-
ac-
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cookie=0x0, duration=2.327s, table=0, n_packets=2, n_bytes=196, idle_timeout=5,
hard_timeout=20, idle_age=1, priori-
ty=10,in_port=4,dl_src=00:00:00:00:00:22,d1_dst=00:00:00:00:00:99 ac-
tions=mod_vlan_vid:1,output:1

cookie=0x0, duration=2.785s, table=0, n_packets=2, n_bytes=200, idle_timeout=5,
hard_timeout=20, idle_age=2, priori-
ty=10,in_port=2,dl_vlan=1,dl_src=00:00:00:00:00:33,d1_dst=00:00:00:00:00:11 ac-
tions=strip_vlan,output:3

cookie=0x0, duration=2.733s, table=0, n_packets=2, n_bytes=200, idle_timeout=5,
hard_timeout=20, idle_age=2, priori-
ty=10,in_port=2,dl_vlan=1,dl_src=00:00:00:00:00:44,d1_dst=00:00:00:00:00:11 ac-
tions=strip_vlan,output:3

cookie=0x0, duration=2.683s, table=0, n_packets=2, n_bytes=200, idle_timeout=5,
hard_timeout=20, idle_age=1, priori-
ty=10,in_port=2,dl_vlan=1,dl_src=00:00:00:00:00:55,d1_dst=00:00:00:00:00:11 ac-
tions=strip_vlan,output:3

cookie=0x0, duration=2.633s, table=0, n_packets=2, n_bytes=200, idle_timeout=5,
hard_timeout=20, idle_age=1, priori-
ty=10,in_port=2,dl_vlan=1,dl_src=00:00:00:00:00:66,d1_dst=00:00:00:00:00:11 ac-
tions=strip_vlan,output:3

cookie=0x0, duration=2.583s, table=0, n_packets=2, n_bytes=200, idle_timeout=5,
hard_timeout=20, idle_age=1, priori-
ty=10,in_port=2,dl_vlan=1,dl_src=00:00:00:00:00:99,d1_dst=00:00:00:00:00:11 ac-
tions=strip_vlan,output:3

cookie=0x0, duration=2.517s, table=0, n_packets=2, n_bytes=200, idle_timeout=5,
hard_timeout=20, idle_age=2, priori-
ty=10,in_port=2,dl_vlan=1,dl_src=00:00:00:00:00:33,d1_dst=00:00:00:00:00:22 ac-
tions=strip_vlan,output:4

cookie=0x0, duration=2.467s, table=0, n_packets=2, n_bytes=200, idle_timeout=5,
hard_timeout=20, idle_age=2, priori-
ty=10,in_port=2,dl_vlan=1,d1_src=00:00:00:00:00:44,d1_dst=00:00:00:00:00:22 ac-
tions=strip_vlan,output:4

cookie=0x0, duration=2.417s, table=0, n_packets=2, n_bytes=200, idle_timeout=5,
hard_timeout=20, idle_age=1, priori-
ty=10,in_port=2,dl_vlan=1,d1_src=00:00:00:00:00:55,d1_dst=00:00:00:00:00:22 ac-
tions=strip_vlan,output:4

cookie=0x0, duration=2.367s, table=0, n_packets=2, n_bytes=200, idle_timeout=5,
hard_timeout=20, idle_age=1, priori-
ty=10,in_port=2,dl_vlan=1,d1_src=00:00:00:00:00:66,d1_dst=00:00:00:00:00:22 ac-
tions=strip_vlan,output:4

cookie=0x0, duration=2.318s, table=0, n_packets=2, n_bytes=200, idle_timeout=5,
hard_timeout=20, idle_age=1, priori-
ty=10,in_port=2,dl_vlan=1,d1_src=00:00:00:00:00:99,d1_dst=00:00:00:00:00:22 ac-
tions=strip_vlan,output:4

cookie=0xaa37394cc05725bc,  duration=759.697s, table=0, n_packets=25, n_bytes=2394,
idle_age=2, priority=1,in_port=3 actions=resubmit(,1)

cookie=0x9facb62fb04972f3,  duration=752.796s, table=0, n_packets=25, n_bytes=2338,
idle_age=2, priority=1,in_port=4 actions=resubmit(,1)

cookie=0x99861e4bfc6adbfed, duration=719.231s, table=0, n_packets=0, n_bytes=0, idle_age=719,
priority=1,in_port=2 actions=resubmit(,1)

cookie=0xb683e302e954c827, duration=709.709s, table=0, n_packets=0, n_bytes=0, idle_age=709,
priority=1,in_port=1 actions=resubmit(,1)

cookie=0x0, duration=920.837s, table=0, n_packets=0, n_bytes=0, idle_age=920, priority=0 ac-
tions=drop
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cookie=0xaa37394cc05725bc,  duration=759.697s, table=1, n_packets=25, n_bytes=2394,
idle_age=2, priority=1,in_port=3 actions=CONTROLLER:65509

cookie=0x9facb62fb04972f3,  duration=752.796s, table=1, n_packets=25, n_bytes=2338,
idle_age=2, priority=1,in_port=4 actions=CONTROLLER:65509

cookie=0x99861e4bfc6abfed, duration=719.231s, table=1, n_packets=0, n_bytes=0, idle_age=719,
priority=1,in_port=2 actions=CONTROLLER:65509

cookie=0xb683e302e954c827, duration=709.709s, table=1, n_packets=0, n_bytes=0, idle_age=709,
priority=1,in_port=1 actions=CONTROLLER:65509

Aruba VAN SDN Controller & Zodiac FX

mininet@mininet-vm:~$ sudo ovs-ofctl dump-flows s3

NXST_FLOW reply (xid=0x4):

cookie=0x0, duration=7.097s, table=0, n_packets=6, n_bytes=474, idle_age=1, priority=10 ac-
tions=resubmit(,1)

cookie=0x0, duration=7.044s, table=1, n_packets=0, n_bytes=0, idle_age=7, priority=1,arp ac-
tions=resubmit(,3)

cookie=0x0, duration=6.991s, table=1, n_packets=6, n_bytes=474, idle_age=1, priority=0 ac-
tions=drop

cookie=0x0, duration=6.938s, table=2, n_packets=0, n_bytes=0, idle_age=6, priori-
ty=1,icmp,in_port=3 actions=resubmit(,3)

cookie=0x0, duration=6.885s, table=2, n_packets=0, n_bytes=0, idle_age=6, priori-
ty=1,icmp,in_port=4 actions=resubmit(,3)

cookie=0x0, duration=6.831s, table=2, n_packets=0, n_bytes=0, idle_age=6, priori-
ty=1,tcp,in_port=3,tp_dst=21 actions=resubmit(,3)

cookie=0x0, duration=6.775s, table=2, n_packets=0, n_bytes=0, idle_age=6, priori-
ty=1,tcp,in_port=4,tp_dst=21 actions=resubmit(,3)

cookie=0x0, duration=6.724s, table=2, n_packets=0, n_bytes=0, idle_age=6, priori-
ty=1,tcp,in_port=3,tp_dst=22 actions=resubmit(,3)

cookie=0x0, duration=6.672s, table=2, n_packets=0, n_bytes=0, idle_age=6, priori-
ty=1,tcp,in_port=4,tp_dst=22 actions=resubmit(,3)

cookie=0x0, duration=6.619s, table=2, n_packets=0, n_bytes=0, idle_age=6, priori-
ty=1,tcp,in_port=3,tp_dst=25 actions=resubmit(,3)

cookie=0x0, duration=6.567s, table=2, n_packets=0, n_bytes=0, idle_age=6, priori-
ty=1,tcp,in_port=4,tp_dst=25 actions=resubmit(,3)

cookie=0x0, duration=6.515s, table=2, n_packets=0, n_bytes=0, idle_age=6, priori-
ty=1,udp,in_port=3,tp_dst=53 actions=resubmit(,3)

cookie=0x0, duration=6.462s, table=2, n_packets=0, n_bytes=0, idle_age=6, priori-
ty=1,udp,in_port=4,tp_dst=53 actions=resubmit(,3)

cookie=0x0, duration=6.411s, table=2, n_packets=0, n_bytes=0, idle_age=6, priori-
ty=1,udp,in_port=3,tp_dst=67 actions=resubmit(,3)

cookie=0x0, duration=6.359s, table=2, n_packets=0, n_bytes=0, idle_age=6, priori-
ty=1,udp,in_port=4,tp_dst=67 actions=resubmit(,3)

cookie=0x0, duration=6.307s, table=2, n_packets=0, n_bytes=0, idle_age=6, priori-
ty=1,tcp,in_port=3,tp_dst=80 actions=resubmit(,3)

cookie=0x0, duration=6.254s, table=2, n_packets=0, n_bytes=0, idle_age=6, priori-
ty=1,tcp,in_port=3,tp_dst=443 actions=resubmit(,3)

cookie=0x0, duration=6.200s, table=2, n_packets=0, n_bytes=0, idle_age=6, priori-
ty=1,tcp,in_port=4,tp_dst=80 actions=resubmit(,3)

cookie=0x0, duration=6.146s, table=2, n_packets=0, n_bytes=0, idle_age=6, priori-
ty=1,tcp,in_port=4,tp_dst=443 actions=resubmit(,3)

cookie=0x0, duration=6.092s, table=2, n_packets=0, n_bytes=0, idle_age=6, priori-
ty=1,tcp,in_port=3,tp_dst=88 actions=resubmit(,3)

cookie=0x0, duration=6.038s, table=2, n_packets=0, n_bytes=0, idle_age=6, priori-
ty=1,tcp,in_port=4,tp_dst=88 actions=resubmit(,3)
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cookie=0x0, duration=5.980s, table=2, n_packets=0, n_bytes=0, idle_age=5, priori-
ty=1,tcp,in_port=3,tp_dst=110 actions=resubmit(,3)

cookie=0x0, duration=5.928s, table=2, n_packets=0, n_bytes=0, idle_age=5, priori-
ty=1,tcp,in_port=4,tp_dst=110 actions=resubmit(,3)

cookie=0x0, duration=5.876s, table=2, n_packets=0, n_bytes=0, idle_age=5, priori-
ty=1,udp,in_port=3,tp_dst=123 actions=resubmit(,3)

cookie=0x0, duration=5.821s, table=2, n_packets=0, n_bytes=0, idle_age=5, priori-
ty=1,udp,in_port=4,tp_dst=123 actions=resubmit(,3)

cookie=0x0, duration=5.769s, table=2, n_packets=0, n_bytes=0, idle_age=5, priori-
ty=1,tcp,in_port=3,tp_dst=135 actions=resubmit(,3)

cookie=0x0, duration=5.714s, table=2, n_packets=0, n_bytes=0, idle_age=5, priori-
ty=1,tcp,in_port=4,tp_dst=135 actions=resubmit(,3)

cookie=0x0, duration=5.659s, table=2, n_packets=0, n_bytes=0, idle_age=5, priori-
ty=1,tcp,in_port=3,tp_dst=139 actions=resubmit(,3)

cookie=0x0, duration=5.606s, table=2, n_packets=0, n_bytes=0, idle_age=5, priori-
ty=1,tcp,in_port=4,tp_dst=139 actions=resubmit(,3)

cookie=0x0, duration=5.553s, table=2, n_packets=0, n_bytes=0, idle_age=5, priori-
ty=1,tcp,in_port=3,tp_dst=143 actions=resubmit(,3)

cookie=0x0, duration=5.499s, table=2, n_packets=0, n_bytes=0, idle_age=5, priori-
ty=1,tcp,in_port=4,tp_dst=143 actions=resubmit(,3)

cookie=0x0, duration=5.447s, table=2, n_packets=0, n_bytes=0, idle_age=5, priori-
ty=1,tcp,in_port=3,tp_dst=993 actions=resubmit(,3)

cookie=0x0, duration=5.394s, table=2, n_packets=0, n_bytes=0, idle_age=5, priori-
ty=1,tcp,in_port=4,tp_dst=993 actions=resubmit(,3)

cookie=0x0, duration=5.342s, table=2, n_packets=0, n_bytes=0, idle_age=5, priori-
ty=1,tcp,in_port=3,tp_dst=445 actions=resubmit(,3)

cookie=0x0, duration=5.289s, table=2, n_packets=0, n_bytes=0, idle_age=5, priori-
ty=1,tcp,in_port=4,tp_dst=445 actions=resubmit(,3)

cookie=0x0, duration=5.237s, table=2, n_packets=0, n_bytes=0, idle_age=5, priori-
ty=1,tcp,in_port=3,tp_dst=515 actions=resubmit(,3)

cookie=0x0, duration=5.183s, table=2, n_packets=0, n_bytes=0, idle_age=5, priori-
ty=1,tcp,in_port=4,tp_dst=515 actions=resubmit(,3)

cookie=0x0, duration=5.131s, table=2, n_packets=0, n_bytes=0, idle_age=5, priori-
ty=1,tcp,in_port=3,tp_dst=3306 actions=resubmit(,3)

cookie=0x0, duration=5.078s, table=2, n_packets=0, n_bytes=0, idle_age=5, priori-
ty=1,tcp,in_port=4,tp_dst=3306 actions=resubmit(,3)

cookie=0x0, duration=4.921s, table=2, n_packets=0, n_bytes=0, idle_age=4, priori-
ty=1,tcp,in_port=4,tp_dst=3389 actions=resubmit(,3)

cookie=0x0, duration=4.869s, table=2, n_packets=0, n_bytes=0, idle_age=4, priori-
ty=1,tcp,in_port=3,tp_dst=3389 actions=resubmit(,3)

cookie=0x0, duration=4.816s, table=2, n_packets=0, n_bytes=0, idle_age=4, priority=0 ac-
tions=drop

cookie=0x0, duration=4.764s, table=3, n_packets=0, n_bytes=0, idle_age=4, priori-
ty=10,in_port=3 actions=output:1

cookie=0x0, duration=4.712s, table=3, n_packets=0, n_bytes=0, idle_age=4, priori-
ty=5,in_port=3 actions=output:2

cookie=0x0, duration=4.660s, table=3, n_packets=0, n_bytes=0, idle_age=4, priori-
ty=10,in_port=4 actions=output:1

cookie=0x0, duration=4.608s, table=3, n_packets=0, n_bytes=0, idle_age=4, priori-
ty=5,in_port=4 actions=output:2

cookie=0x0, duration=4.556s, table=3, n_packets=0, n_bytes=0, idle_age=4, priority=10,arp
actions=ALL

Puikkari & Mininet
mininet@mininet-vm:~$ sudo ovs-ofctl dump-flows s3
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NXST_FLOW reply (xid=0x4):

cookie=0x0, duration=11.277s, table=0, n_packets=11, n_bytes=869, idle_age=0, priority=10

actions=resubmit(,1)

cookie=0x0, duration=10.964s, table=1, n_packets=6,

n_bytes=474,

ty=5,in_port=1,d]_type=0x88cc actions=CONTROLLER:65509

cookie=0x0, duration=10.911s, table=1, n_packets=5,

n_bytes=395,

ty=5,in_port=2,dl_type=0x88cc actions=CONTROLLER:65509

cookie=0x0, duration=11.226s, table=1, n_packets=0,
ty=1,in_port=1,dl_src=62:94:05:ff:26:d4 actions=resubmit(,3)
cookie=0x0, duration=11.174s, table=1, n_packets=0,
ty=1,in_port=2,dl_src=3e:60:5{:91:de:10 actions=resubmit(,3)
cookie=0x0, duration=11.121s, table=1, n_packets=0,
ty=1,in_port=3,dl_src=00:00:00:00:00:11 actions=resubmit(,2)
cookie=0x0, duration=11.069s, table=1, n_packets=0,
ty=1,in_port=4,d1_src=00:00:00:00:00:22 actions=resubmit(,2)

n_bytes=0,
n_bytes=0,
n_bytes=0,

n_bytes=0,

idle_age=0,
idle_age=2,
idle_age=11,
idle_age=11,
idle_age=11,

idle_age=11,

priori-
priori-
priori-
priori-
priori-

priori-

cookie=0x0, duration=11.016s, table=1, n_packets=0, n_bytes=0, idle_age=11, priority=1,arp

actions=resubmit(,3)

cookie=0x0, duration=10.860s, table=1, n_packets=0, n_bytes=0, idle_age=10, priority=0 ac-

tions=drop

cookie=0x0, duration=10.809s, table=2, n_packets=0,

ty=1,icmp,in_port=3 actions=resubmit(,3)

cookie=0x0, duration=10.758s, table=2, n_packets=0,

ty=1,icmp,in_port=4 actions=resubmit(,3)

cookie=0x0, duration=10.708s, table=2, n_packets=0,

ty=1,tcp,in_port=3,tp_dst=21 actions=resubmit(,3)

cookie=0x0, duration=10.657s, table=2, n_packets=0,

ty=1,tcp,in_port=4,tp_dst=21 actions=resubmit(,3)

cookie=0x0, duration=10.601s, table=2, n_packets=0,

ty=1,tcp,in_port=3,tp_dst=22 actions=resubmit(,3)

cookie=0x0, duration=10.550s, table=2, n_packets=0,

ty=1,tcp,in_port=4,tp_dst=22 actions=resubmit(,3)

cookie=0x0, duration=10.495s, table=2, n_packets=0,

ty=1,tcp,in_port=3,tp_dst=25 actions=resubmit(,3)

cookie=0x0, duration=10.442s, table=2, n_packets=0,

ty=1,tcp,in_port=4,tp_dst=25 actions=resubmit(,3)

cookie=0x0, duration=10.389s, table=2, n_packets=0,

ty=1,udp,in_port=3,tp_dst=53 actions=resubmit(,3)

cookie=0x0, duration=10.337s, table=2, n_packets=0,

ty=1,udp,in_port=4,tp_dst=53 actions=resubmit(,3)

cookie=0x0, duration=10.285s, table=2, n_packets=0,

ty=1,udp,in_port=3,tp_dst=67 actions=resubmit(,3)

cookie=0x0, duration=10.234s, table=2, n_packets=0,

ty=1,udp,in_port=4,tp_dst=67 actions=resubmit(,3)

cookie=0x0, duration=10.182s, table=2, n_packets=0,

ty=1,tcp,in_port=3,tp_dst=80 actions=resubmit(,3)

cookie=0x0, duration=10.130s, table=2, n_packets=0,

ty=1,tcp,in_port=3,tp_dst=443 actions=resubmit(,3)

cookie=0x0, duration=10.077s, table=2, n_packets=0,

ty=1,tcp,in_port=4,tp_dst=80 actions=resubmit(,3)

cookie=0x0, duration=10.024s, table=2, n_packets=0,

ty=1,tcp,in_port=4,tp_dst=443 actions=resubmit(,3)

cookie=0x0, duration=9.971s, table=2, n_packets=0,

ty=1,tcp,in_port=3,tp_dst=88 actions=resubmit(,3)

cookie=0x0, duration=9.919s, table=2, n_packets=0,

ty=1,tcp,in_port=4,tp_dst=88 actions=resubmit(,3)

n_bytes=0,
n_bytes=0,
n_bytes=0,
n_bytes=0,
n_bytes=0,
n_bytes=0,
n_bytes=0,
n_bytes=0,
n_bytes=0,
n_bytes=0,
n_bytes=0,
n_bytes=0,
n_bytes=0,
n_bytes=0,
n_bytes=0,
n_bytes=0,
n_bytes=0,

n_bytes=0,

idle_age=10,
idle_age=10,
idle_age=10,
idle_age=10,
idle_age=10,
idle_age=10,
idle_age=10,
idle_age=10,
idle_age=10,
idle_age=10,
idle_age=10,
idle_age=10,
idle_age=10,
idle_age=10,
idle_age=10,
idle_age=10,
idle_age=9,

idle_age=9,

priori-
priori-
priori-
priori-
priori-
priori-
priori-
priori-
priori-
priori-
priori-
priori-
priori-
priori-
priori-
priori-
priori-

priori-
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cookie=0x0, duration=9.867s, table=2, n_packets=0, n_bytes=0, idle_age=9, priori-
ty=1,tcp,in_port=3,tp_dst=110 actions=resubmit(,3)

cookie=0x0, duration=9.813s, table=2, n_packets=0, n_bytes=0, idle_age=9, priori-
ty=1,tcp,in_port=4,tp_dst=110 actions=resubmit(,3)

cookie=0x0, duration=9.761s, table=2, n_packets=0, n_bytes=0, idle_age=9, priori-
ty=1,udp,in_port=3,tp_dst=123 actions=resubmit(,3)

cookie=0x0, duration=9.708s, table=2, n_packets=0, n_bytes=0, idle_age=9, priori-
ty=1,udp,in_port=4,tp_dst=123 actions=resubmit(,3)

cookie=0x0, duration=9.657s, table=2, n_packets=0, n_bytes=0, idle_age=9, priori-
ty=1,tcp,in_port=3,tp_dst=135 actions=resubmit(,3)

cookie=0x0, duration=9.603s, table=2, n_packets=0, n_bytes=0, idle_age=9, priori-
ty=1,tcp,in_port=4,tp_dst=135 actions=resubmit(,3)

cookie=0x0, duration=9.551s, table=2, n_packets=0, n_bytes=0, idle_age=9, priori-
ty=1,tcp,in_port=3,tp_dst=139 actions=resubmit(,3)

cookie=0x0, duration=9.499s, table=2, n_packets=0, n_bytes=0, idle_age=9, priori-
ty=1,tcp,in_port=4,tp_dst=139 actions=resubmit(,3)

cookie=0x0, duration=9.447s, table=2, n_packets=0, n_bytes=0, idle_age=9, priori-
ty=1,tcp,in_port=3,tp_dst=143 actions=resubmit(,3)

cookie=0x0, duration=9.393s, table=2, n_packets=0, n_bytes=0, idle_age=9, priori-
ty=1,tcp,in_port=4,tp_dst=143 actions=resubmit(,3)

cookie=0x0, duration=9.341s, table=2, n_packets=0, n_bytes=0, idle_age=9, priori-
ty=1,tcp,in_port=3,tp_dst=993 actions=resubmit(,3)

cookie=0x0, duration=9.289s, table=2, n_packets=0, n_bytes=0, idle_age=9, priori-
ty=1,tcp,in_port=4,tp_dst=993 actions=resubmit(,3)

cookie=0x0, duration=9.237s, table=2, n_packets=0, n_bytes=0, idle_age=9, priori-
ty=1,tcp,in_port=3,tp_dst=445 actions=resubmit(,3)

cookie=0x0, duration=9.184s, table=2, n_packets=0, n_bytes=0, idle_age=9, priori-
ty=1,tcp,in_port=4,tp_dst=445 actions=resubmit(,3)

cookie=0x0, duration=9.133s, table=2, n_packets=0, n_bytes=0, idle_age=9, priori-
ty=1,tcp,in_port=3,tp_dst=515 actions=resubmit(,3)

cookie=0x0, duration=9.081s, table=2, n_packets=0, n_bytes=0, idle_age=9, priori-
ty=1,tcp,in_port=4,tp_dst=515 actions=resubmit(,3)

cookie=0x0, duration=9.030s, table=2, n_packets=0, n_bytes=0, idle_age=9, priori-
ty=1,tcp,in_port=3,tp_dst=3306 actions=resubmit(,3)

cookie=0x0, duration=8.977s, table=2, n_packets=0, n_bytes=0, idle_age=8, priori-
ty=1,tcp,in_port=4,tp_dst=3306 actions=resubmit(,3)

cookie=0x0, duration=8.821s, table=2, n_packets=0, n_bytes=0, idle_age=8, priori-
ty=1,tcp,in_port=4,tp_dst=3389 actions=resubmit(,3)

cookie=0x0, duration=8.769s, table=2, n_packets=0, n_bytes=0, idle_age=8, priori-
ty=1,tcp,in_port=3,tp_dst=3389 actions=resubmit(,3)

cookie=0x0, duration=8.716s, table=2, n_packets=0, n_bytes=0, idle_age=8, priority=0 ac-
tions=drop

cookie=0x0, duration=8.665s, table=3, n_packets=0, n_bytes=0, idle_age=8, priori-
ty=10,in_port=3 actions=output:1

cookie=0x0, duration=8.611s, table=3, n_packets=0, n_bytes=0, idle_age=8, priori-
ty=5,in_port=3 actions=output:2

cookie=0x0, duration=8.558s, table=3, n_packets=0, n_bytes=0, idle_age=8, priori-
ty=10,in_port=4 actions=output:1

cookie=0x0, duration=8.503s, table=3, n_packets=0, n_bytes=0, idle_age=8, priori-
ty=5,in_port=4 actions=output:2

cookie=0x0, duration=8.241s, table=3, n_packets=0, n_bytes=0, idle_age=8, priority=10,arp
actions=ALL

cookie=0x0, duration=8.449s, table=3, n_packets=0, n_bytes=0, idle_age=8, priori-
ty=5,in_port=1,dl_dst=00:00:00:00:00:11 actions=output:3
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cookie=0x0, duration=8.396s, table=3, n_packets=0, n_bytes=0, idle_age=8§,

ty=5,in_port=2,dl_dst=00:00:00:00:00:22 actions=output:4

cookie=0x0, duration=8.345s, table=3, n_packets=0, n_bytes=0, idle_age=8§,

ty=5,in_port=3,dl_dst=00:00:00:00:00:22 actions=output:4

cookie=0x0, duration=8.293s, table=3, n_packets=0, n_bytes=0, idle_age=8§,

ty=5,in_port=4,dl_dst=00:00:00:00:00:11 actions=output:3

ONOS & Mininet
mininet@mininet-vm:~$ sudo ovs-ofctl dump-flows s3
NXST_FLOW reply (xid=0x4):

priori-
priori-

priori-

cookie=0x0, duration=9.008s, table=0, n_packets=9, n_bytes=711, idle_age=1, priority=10 ac-

tions=resubmit(,1)

cookie=0x0, duration=8.694s, table=1, n_packets=4, n_bytes=316, idle_age=1,

ty=5,in_port=1,dl_type=0x88cc actions=CONTROLLER:65509

cookie=0x0, duration=8.642s, table=1, n_packets=4, n_bytes=316, idle_age=1,

ty=5,in_port=2,dl_type=0x88cc actions=CONTROLLER:65509

cookie=0x0, duration=8.955s, table=1, n_packets=0, n_bytes=0, idle_age=8§,

ty=1,in_port=1,dl_src=62:94:05:ff:26:d4 actions=resubmit(,3)

cookie=0x0, duration=8.902s, table=1, n_packets=0, n_bytes=0, idle_age=8§,

ty=1,in_port=2,dl_src=3e:60:5{:91:de:10 actions=resubmit(,3)

cookie=0x0, duration=8.851s, table=1, n_packets=0, n_bytes=0, idle_age=8§,

ty=1,in_port=3,dl_src=00:00:00:00:00:11 actions=resubmit(,2)

cookie=0x0, duration=8.799s, table=1, n_packets=0, n_bytes=0, idle_age=8§,

ty=1,in_port=4,dl_src=00:00:00:00:00:22 actions=resubmit(,2)

priori-
priori-
priori-
priori-
priori-

priori-

cookie=0x0, duration=8.746s, table=1, n_packets=0, n_bytes=0, idle_age=8, priority=1,arp ac-

tions=resubmit(,3)

cookie=0x0, duration=8.591s, table=1, n_packets=0, n_bytes=0, idle_age=8, priority=0 ac-

tions=drop

cookie=0x0, duration=8.538s, table=2, n_packets=0, n_bytes=0, idle_age=8§,

ty=1,icmp,in_port=3 actions=resubmit(,3)

cookie=0x0, duration=8.484s, table=2, n_packets=0, n_bytes=0, idle_age=8§,

ty=1,icmp,in_port=4 actions=resubmit(,3)

cookie=0x0, duration=8.433s, table=2, n_packets=0, n_bytes=0, idle_age=8§,

ty=1,tcp,in_port=3,tp_dst=21 actions=resubmit(,3)

cookie=0x0, duration=8.381s, table=2, n_packets=0, n_bytes=0, idle_age=8§,

ty=1,tcp,in_port=4,tp_dst=21 actions=resubmit(,3)

cookie=0x0, duration=8.329s, table=2, n_packets=0, n_bytes=0, idle_age=8§,

ty=1,tcp,in_port=3,tp_dst=22 actions=resubmit(,3)

cookie=0x0, duration=8.277s, table=2, n_packets=0, n_bytes=0, idle_age=8§,

ty=1,tcp,in_port=4,tp_dst=22 actions=resubmit(,3)

cookie=0x0, duration=8.223s, table=2, n_packets=0, n_bytes=0, idle_age=8§,

ty=1,tcp,in_port=3,tp_dst=25 actions=resubmit(,3)

cookie=0x0, duration=8.170s, table=2, n_packets=0, n_bytes=0, idle_age=8§,

ty=1,tcp,in_port=4,tp_dst=25 actions=resubmit(,3)

cookie=0x0, duration=8.119s, table=2, n_packets=0, n_bytes=0, idle_age=8§,

ty=1,tcp,in_port=3,tp_dst=80 actions=resubmit(,3)

cookie=0x0, duration=8.066s, table=2, n_packets=0, n_bytes=0, idle_age=8§,

ty=1,tcp,in_port=3,tp_dst=443 actions=resubmit(,3)

cookie=0x0, duration=8.014s, table=2, n_packets=0, n_bytes=0, idle_age=8§,

ty=1,tcp,in_port=4,tp_dst=80 actions=resubmit(,3)

cookie=0x0, duration=7.963s, table=2, n_packets=0, n_bytes=0, idle_age=7,

ty=1,tcp,in_port=4,tp_dst=443 actions=resubmit(,3)

cookie=0x0, duration=7.910s, table=2, n_packets=0, n_bytes=0, idle_age=7,

ty=1,tcp,in_port=3,tp_dst=88 actions=resubmit(,3)

priori-
priori-
priori-
priori-
priori-
priori-
priori-
priori-
priori-
priori-
priori-
priori-

priori-
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cookie=0x0, duration=7.859s, table=2, n_packets=0, n_bytes=0, idle_

ty=1,tcp,in_port=4,tp_dst=88 actions=resubmit(,3)

cookie=0x0, duration=7.807s, table=2, n_packets=0, n_bytes=0, idle_

ty=1,tcp,in_port=3,tp_dst=110 actions=resubmit(,3)

cookie=0x0, duration=7.755s, table=2, n_packets=0, n_bytes=0, idle_

ty=1,tcp,in_port=4,tp_dst=110 actions=resubmit(,3)

cookie=0x0, duration=7.704s, table=2, n_packets=0, n_bytes=0, idle_

ty=1,tcp,in_port=3,tp_dst=135 actions=resubmit(,3)

cookie=0x0, duration=7.653s, table=2, n_packets=0, n_bytes=0, idle_

ty=1,tcp,in_port=4,tp_dst=135 actions=resubmit(,3)

cookie=0x0, duration=7.598s, table=2, n_packets=0, n_bytes=0, idle_

ty=1,tcp,in_port=3,tp_dst=139 actions=resubmit(,3)

cookie=0x0, duration=7.541s, table=2, n_packets=0, n_bytes=0, idle_

ty=1,tcp,in_port=4,tp_dst=139 actions=resubmit(,3)

cookie=0x0, duration=7.487s, table=2, n_packets=0, n_bytes=0, idle_

ty=1,tcp,in_port=3,tp_dst=445 actions=resubmit(,3)

cookie=0x0, duration=7.435s, table=2, n_packets=0, n_bytes=0, idle_

ty=1,tcp,in_port=4,tp_dst=445 actions=resubmit(,3)

cookie=0x0, duration=7.383s, table=2, n_packets=0, n_bytes=0, idle_

ty=1,tcp,in_port=3,tp_dst=515 actions=resubmit(,3)

cookie=0x0, duration=7.331s, table=2, n_packets=0, n_bytes=0, idle_

ty=1,tcp,in_port=4,tp_dst=515 actions=resubmit(,3)

cookie=0x0, duration=7.279s, table=2, n_packets=0, n_bytes=0, idle_

ty=1,tcp,in_port=3,tp_dst=3306 actions=resubmit(,3)

cookie=0x0, duration=7.226s, table=2, n_packets=0, n_bytes=0, idle_

ty=1,tcp,in_port=4,tp_dst=3306 actions=resubmit(,3)

cookie=0x0, duration=7.070s, table=2, n_packets=0, n_bytes=0, idle_

ty=1,tcp,in_port=4,tp_dst=3389 actions=resubmit(,3)

cookie=0x0, duration=6.941s, table=2, n_packets=0, n_bytes=0, idle_

ty=1,tcp,in_port=3,tp_dst=3389 actions=resubmit(,3)

age=7/, priori-
age=7, priori-
age=7, priori-
age=7, priori-
age=7, priori-
age=7/, priori-
age=7, priori-
age=7, priori-
age=7, priori-
age=7, priori-
age=7, priori-
age=7, priori-
age=7, priori-
age=7, priori-

age=6, priori-

cookie=0x0, duration=6.886s, table=2, n_packets=0, n_bytes=0, idle_age=6, priority=0 ac-

tions=drop

cookie=0x0, duration=6.835s, table=3, n_packets=0, n_bytes=0, idle_

ty=10,in_port=3 actions=output:1

cookie=0x0, duration=6.782s, table=3, n_packets=0, n_bytes=0, idle_

ty=5,in_port=3 actions=output:2

cookie=0x0, duration=6.731s, table=3, n_packets=0, n_bytes=0, idle_

ty=10,in_port=4 actions=output:1

cookie=0x0, duration=6.679s, table=3, n_packets=0, n_bytes=0, idle_

ty=5,in_port=4 actions=output:2

cookie=0x0, duration=6.416s, table=3, n_packets=0, n_bytes=0, idle_age=6,

actions=ALL

cookie=0x0, duration=6.626s, table=3, n_packets=0, n_bytes=0, idle_

ty=5,in_port=1,dl_dst=00:00:00:00:00:11 actions=output:3

cookie=0x0, duration=6.574s, table=3, n_packets=0, n_bytes=0, idle_

ty=5,in_port=2,dl_dst=00:00:00:00:00:22 actions=output:4

cookie=0x0, duration=6.521s, table=3, n_packets=0, n_bytes=0, idle_

ty=5,in_port=3,dl_dst=00:00:00:00:00:22 actions=output:4

cookie=0x0, duration=6.469s, table=3, n_packets=0, n_bytes=0, idle_

ty=5,in_port=4,dl_dst=00:00:00:00:00:11 actions=output:3

Floodlight & Mininet
mininet@mininet-vm:~$ sudo ovs-ofctl dump-flows s3
NXST_FLOW reply (xid=0x4):

age=6, priori-
age=6, priori-
age=6, priori-
age=6, priori-
priority=10,arp
age=6, priori-
age=6, priori-
age=6, priori-

age=6, priori-
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cookie=0x0, duration=6.009s, table=0, n_packets=6, n_bytes=474, idle_age=0, priority=10 ac-

tions=resubmit(,1)

cookie=0x0, duration=5.623s, table=1, n_packets=3, n_bytes=237,

ty=5,in_port=1,dl_type=0x88cc actions=CONTROLLER:65509

cookie=0x0, duration=5.567s, table=1, n_packets=3, n_bytes=237,

ty=5,in_port=2,dl_type=0x88cc actions=CONTROLLER:65509

cookie=0x0, duration=5.891s, table=1, n_packets=0, n_bytes=0,

ty=1,in_port=1,dl_src=62:94:05:ff:26:d4 actions=resubmit(,3)

cookie=0x0, duration=5.833s, table=1, n_packets=0, n_bytes=0,

ty=1,in_port=2,dl_src=3e:60:5{:91:de:10 actions=resubmit(,3)

cookie=0x0, duration=5.780s, table=1, n_packets=0, n_bytes=0,

ty=1,in_port=3,dl_src=00:00:00:00:00:11 actions=resubmit(,2)

cookie=0x0, duration=5.726s, table=1, n_packets=0, n_bytes=0,

ty=1,in_port=4,d]_src=00:00:00:00:00:22 actions=resubmit(,2)

idle_age=0,
idle_age=0,
idle_age=5,
idle_age=5,
idle_age=5,

idle_age=5,

priori-
priori-
priori-
priori-
priori-

priori-

cookie=0x0, duration=5.674s, table=1, n_packets=0, n_bytes=0, idle_age=5, priority=1,arp ac-

tions=resubmit(,3)

cookie=0x0, duration=5.515s, table=1, n_packets=0, n_bytes=0, idle_age=5, priority=0 ac-

tions=drop

cookie=0x0, duration=5.463s, table=2, n_packets=0, n_bytes=0,

ty=1,icmp,in_port=3 actions=resubmit(,3)

cookie=0x0, duration=5.412s, table=2, n_packets=0, n_bytes=0,

ty=1,icmp,in_port=4 actions=resubmit(,3)

cookie=0x0, duration=5.360s, table=2, n_packets=0, n_bytes=0,

ty=1,tcp,in_port=3,tp_dst=21 actions=resubmit(,3)

cookie=0x0, duration=5.308s, table=2, n_packets=0, n_bytes=0,

ty=1,tcp,in_port=4,tp_dst=21 actions=resubmit(,3)

cookie=0x0, duration=5.257s, table=2, n_packets=0, n_bytes=0,

ty=1,tcp,in_port=3,tp_dst=22 actions=resubmit(,3)

cookie=0x0, duration=5.205s, table=2, n_packets=0, n_bytes=0,

ty=1,tcp,in_port=4,tp_dst=22 actions=resubmit(,3)

cookie=0x0, duration=5.153s, table=2, n_packets=0, n_bytes=0,

ty=1,tcp,in_port=3,tp_dst=25 actions=resubmit(,3)

cookie=0x0, duration=5.101s, table=2, n_packets=0, n_bytes=0,

ty=1,tcp,in_port=4,tp_dst=25 actions=resubmit(,3)

cookie=0x0, duration=5.041s, table=2, n_packets=0, n_bytes=0,

ty=1,udp,in_port=3,tp_dst=53 actions=resubmit(,3)

cookie=0x0, duration=4.988s, table=2, n_packets=0, n_bytes=0,

ty=1,udp,in_port=4,tp_dst=53 actions=resubmit(,3)

cookie=0x0, duration=4.933s, table=2, n_packets=0, n_bytes=0,

ty=1,udp,in_port=3,tp_dst=67 actions=resubmit(,3)

cookie=0x0, duration=4.880s, table=2, n_packets=0, n_bytes=0,

ty=1,udp,in_port=4,tp_dst=67 actions=resubmit(,3)

cookie=0x0, duration=4.825s, table=2, n_packets=0, n_bytes=0,

ty=1,tcp,in_port=3,tp_dst=80 actions=resubmit(,3)

cookie=0x0, duration=4.772s, table=2, n_packets=0, n_bytes=0,

ty=1,tcp,in_port=3,tp_dst=443 actions=resubmit(,3)

cookie=0x0, duration=4.721s, table=2, n_packets=0, n_bytes=0,

ty=1,tcp,in_port=4,tp_dst=80 actions=resubmit(,3)

cookie=0x0, duration=4.669s, table=2, n_packets=0, n_bytes=0,

ty=1,tcp,in_port=4,tp_dst=443 actions=resubmit(,3)

cookie=0x0, duration=4.617s, table=2, n_packets=0, n_bytes=0,

ty=1,tcp,in_port=3,tp_dst=88 actions=resubmit(,3)

cookie=0x0, duration=4.563s, table=2, n_packets=0, n_bytes=0,

ty=1,tcp,in_port=4,tp_dst=88 actions=resubmit(,3)

idle_age=5,
idle_age=5,
idle_age=5,
idle_age=5,
idle_age=5,
idle_age=5,
idle_age=5,
idle_age=5,
idle_age=5,
idle_age=4,
idle_age=4,
idle_age=4,
idle_age=4,
idle_age=4,
idle_age=4,
idle_age=4,
idle_age=4,

idle_age=4,

priori-
priori-
priori-
priori-
priori-
priori-
priori-
priori-
priori-
priori-
priori-
priori-
priori-
priori-
priori-
priori-
priori-

priori-
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cookie=0x0, duration=4.509s, table=2, n_packets=0, n_bytes=0, idle_age=4, priori-
ty=1,tcp,in_port=3,tp_dst=110 actions=resubmit(,3)

cookie=0x0, duration=4.454s, table=2, n_packets=0, n_bytes=0, idle_age=4, priori-
ty=1,tcp,in_port=4,tp_dst=110 actions=resubmit(,3)

cookie=0x0, duration=4.402s, table=2, n_packets=0, n_bytes=0, idle_age=4, priori-
ty=1,udp,in_port=3,tp_dst=123 actions=resubmit(,3)

cookie=0x0, duration=4.350s, table=2, n_packets=0, n_bytes=0, idle_age=4, priori-
ty=1,udp,in_port=4,tp_dst=123 actions=resubmit(,3)

cookie=0x0, duration=4.298s, table=2, n_packets=0, n_bytes=0, idle_age=4, priori-
ty=1,tcp,in_port=3,tp_dst=135 actions=resubmit(,3)

cookie=0x0, duration=4.241s, table=2, n_packets=0, n_bytes=0, idle_age=4, priori-
ty=1,tcp,in_port=4,tp_dst=135 actions=resubmit(,3)

cookie=0x0, duration=4.186s, table=2, n_packets=0, n_bytes=0, idle_age=4, priori-
ty=1,tcp,in_port=3,tp_dst=139 actions=resubmit(,3)

cookie=0x0, duration=4.133s, table=2, n_packets=0, n_bytes=0, idle_age=4, priori-
ty=1,tcp,in_port=4,tp_dst=139 actions=resubmit(,3)

cookie=0x0, duration=4.080s, table=2, n_packets=0, n_bytes=0, idle_age=4, priori-
ty=1,tcp,in_port=3,tp_dst=143 actions=resubmit(,3)

cookie=0x0, duration=4.027s, table=2, n_packets=0, n_bytes=0, idle_age=4, priori-
ty=1,tcp,in_port=4,tp_dst=143 actions=resubmit(,3)

cookie=0x0, duration=3.974s, table=2, n_packets=0, n_bytes=0, idle_age=3, priori-
ty=1,tcp,in_port=3,tp_dst=993 actions=resubmit(,3)

cookie=0x0, duration=3.922s, table=2, n_packets=0, n_bytes=0, idle_age=3, priori-
ty=1,tcp,in_port=4,tp_dst=993 actions=resubmit(,3)

cookie=0x0, duration=3.869s, table=2, n_packets=0, n_bytes=0, idle_age=3, priori-
ty=1,tcp,in_port=3,tp_dst=445 actions=resubmit(,3)

cookie=0x0, duration=3.817s, table=2, n_packets=0, n_bytes=0, idle_age=3, priori-
ty=1,tcp,in_port=4,tp_dst=445 actions=resubmit(,3)

cookie=0x0, duration=3.764s, table=2, n_packets=0, n_bytes=0, idle_age=3, priori-
ty=1,tcp,in_port=3,tp_dst=515 actions=resubmit(,3)

cookie=0x0, duration=3.711s, table=2, n_packets=0, n_bytes=0, idle_age=3, priori-
ty=1,tcp,in_port=4,tp_dst=515 actions=resubmit(,3)

cookie=0x0, duration=3.658s, table=2, n_packets=0, n_bytes=0, idle_age=3, priori-
ty=1,tcp,in_port=3,tp_dst=3306 actions=resubmit(,3)

cookie=0x0, duration=3.602s, table=2, n_packets=0, n_bytes=0, idle_age=3, priori-
ty=1,tcp,in_port=4,tp_dst=3306 actions=resubmit(,3)

cookie=0x0, duration=3.444s, table=2, n_packets=0, n_bytes=0, idle_age=3, priori-
ty=1,tcp,in_port=4,tp_dst=3389 actions=resubmit(,3)

cookie=0x0, duration=3.391s, table=2, n_packets=0, n_bytes=0, idle_age=3, priori-
ty=1,tcp,in_port=3,tp_dst=3389 actions=resubmit(,3)

cookie=0x0, duration=3.339s, table=2, n_packets=0, n_bytes=0, idle_age=3, priority=0 ac-
tions=drop

cookie=0x0, duration=3.281s, table=3, n_packets=0, n_bytes=0, idle_age=3, priori-
ty=10,in_port=3 actions=output:1

cookie=0x0, duration=3.228s, table=3, n_packets=0, n_bytes=0, idle_age=3, priori-
ty=5,in_port=3 actions=output:2

cookie=0x0, duration=3.176s, table=3, n_packets=0, n_bytes=0, idle_age=3, priori-
ty=10,in_port=4 actions=output:1

cookie=0x0, duration=3.122s, table=3, n_packets=0, n_bytes=0, idle_age=3, priori-
ty=5,in_port=4 actions=output:2

cookie=0x0, duration=3.070s, table=3, n_packets=0, n_bytes=0, idle_age=3, priority=10,arp
actions=ALL
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