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EU:n tietosuojalainsadadantd uudistui 24.5.2016, kun yleinen tietosuoja-asetus
astui voimaan ja lakia aletaan soveltaa kdytiannossa kahden vuoden siirtyma-
ajan jalkeen 25.5.2018. Tama yleinen tietosuoja-asetus on merkittdvd uudistus,
joka esittelee monia lisdyksia ja tarkennuksia vanhaan henkilodirektiiviin ja tut-
kielman kirjoittamisen ajankohtana siirtymaaika on jo kdynnissa. Tutkielma to-
teutettiin kirjallisuuskatsauksena ja tutkielman varsinaisena tarkoituksena oli
selvittad, pystyyko tunnettu tietoturvallisuuden hallintajérjestelma -standardi,
ISO/IEC 27001:2013, vastaamaan yleisen tietosuoja-asetuksen moniin vaatimuk-
siin. Toisin sanoen tarkoituksena oli vertailla standardin ja asetuksen vaatimuk-
sia toisiinsa ja ndin yrittaa selvittda pystyvatko organisaatiot kdayttamaan kyseis-
td standardia tyokaluna yrittdessddn valmistautua ldahestyvdan lakiuudistuk-
seen. Tutkielmassa esiteltiin myos lukijalle seka tama standardi etta yleinen tie-
tosuoja-asetus paapiirteissadan. Vertailussa selvisi, etta ISO/IEC 27001:2013, vas-
taa monilta osin yleisen tietosuoja-asetuksen vaatimuksia, mutta ei kuitenkaan
taysin niiden ollessa eri kokonaisuuksia ja standardi toimii parhaiten yhtena
tarkeana rakennuspalikkana kohti tayttd vaatimustenmukaisuutta.
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EU data protection legislation underwent a reform in 24.5.2016 when general
data protection regulation, or GDPR, came into effect and the new legislation
will be applied after a two-year transition period from 25.5.2018 onwards. This
GDPR is a major reform and it will introduce many additions and refinements
to the previous data protection directive and at the time of writing this thesis
the transition period is already underway. This thesis was carried out as a
literary review and the main focus of the thesis was to solve if a well known
information security management system -standard, ISO/IEC 27001:2013, can
meet the many requirements of the GDPR. In other words the purpose was to
compare the requirements of the standard to the requirements of the GDPR and
in doing so solve if organizations can use the standard as a tool while preparing
themselves for the impending reform. The thesis also broadly introduced the
reader to both the standard and the GDPR. In the comparison of the
requirements it was discovered that the ISO/IEC 27001:2013 meets the
requirements of the GDPR for the most part but not complitely as they are
different entities and the standard functions best as an important building block
towards full compliance with the GDPR.
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Johdanto

EU:n tietosuojalainsdadanto uudistui kun yleinen tietosuoja-asetus tuli voimaan
24.5.2016. Asetusta ryhdytdan soveltamaan kahden vuoden siirtymaajan jalkeen
25.5.2018 alkaen, josta eteenpdin kaytantdjen on oltava linjassa asetuksen kans-
sa. (Talus, Autio, Hanninen, Pihamaa & Kantonen, 2017.). Asetus korvaa aiem-
man vuoden 1995 henkilddirektiivin, joka on luonnollisesti perdisin ajalta, jol-
loin henkil6tietoja kasiteltiin ja hyodynnettiin liiketoiminnassa hyvin erilaisella
tavalla (VAHTI-raportti, 2016).

VAHTI -raportissa (2016) huomautetaan, ettd oikeastaan EU:n tietosuoja-
uudistuksella viitataan termina seka yleiseen tietosuoja-asetukseen etta direktii-
viin lainvalvontatarkoituksessa kasiteltyjen henkil6tietojen suojasta, joka siis on
tarkoitettu ohjaamaan EU:n viranomaisten henkilotietojen kasittelyda muun
muassa rikosten tutkinnassa. Tadssa tutkielmassa kuitenkin tarkastellaan vain
ensiksi mainittua yleista tietosuoja-asetusta ja jalkimmainen direktiivi jatetadan
tarkastelun ulkopuolelle. Kun tutkielmassa siis puhutaan myShemmin uudis-
tuksesta tai tietosuojauudistuksesta, tarkoitetaan sill siis vain yleista tietosuoja-
asetusta.

Tietoturvallisuus on jo pelkkédna kasitteena erittdin laaja ja sen hallinnassa
erityisen tarkedd on ymmartad, etta sithen kuuluu paljon muutakin kuin vain
laitteet ja ohjelmistot (Vacca, 2013). Kirjassaan Vacca (2013) toteaakin ettei mi-
kdan ohjelmisto tai apuvaline itsessdan riitd takaamaan tietoturvallisuutta, silla
lahtokohtaisesti ne ovat vain yhta varmoja kuin niita kayttavat ihmiset.

Organisaatio voi saavuttaa monia potentiaalisia hyotyja huolehtimalla
riittdvasta tietoturvan tasosta. Luotettava tietoturva voi esimerkiksi toimia
markkinointietuna ja laskea jopa vakuutusmaksujen kuluja. Lisdksi tietoturvas-
taan huolehtiva organisaatio todennakoisesti my0s saastda seka aikaa etta ra-
haa, joka muuten kuluisi tietomurtojen etsimiseen ja niiden seurauksista huo-
lehtimiseen. Nama tietomurrot saattavat tulla organisaatiolle hyvinkin kalliiksi
negatiivisen julkisuuden, menetettyjen asiakkaiden seka viranomaisten maaraa-
mien sanktioiden myo6ta. Tasta huolimatta monien organisaatioiden tietoturvan
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taso on huono. (Vacca, 2013.). Koska tama tietoturvan taso on monissa organi-
saatioissa laiminly6ty, yleinen tietosuoja-asetus monine vaatimuksineen saattaa
yllattaa monet organisaatiot, joissa tietoturva ei ole ollut aiemmin etualalla.

Vaikka mitdédn tdysin varmaa kaavaa tietoturvallisuuteen ei I0ydykaan, on
kuitenkin kehitetty erilaisia mittareita ja standardeja, joilla pyritadn varmista-
maan parhaiden kadytdnteiden soveltaminen ja huolehtimaan siitd, ettd organi-
saatioissa tietoturvakysymykset otetaan huomioon. Siksi onkin erittdin tarkeaa,
ettd organisaatio ottaa kayttoonsa tietoturvallisuuden hallintajdrjestelman, jotta
se pystyy hallinnoimaan turvallisesti ja tehokkaasti omia tietovarantojaan. (Su-
santo, Almunawar & Tuan, 2011.).

Tassa tutkielmassa on tarkoitus selvittaa tietoturvallisuuden hallintaa pi-
taen kiinnostus tietoturvallisuuden hallintajdrjestelmien (eng. information secu-
rity management system eli ISMS) standardeissa ja jo edelld mainitussa yleises-
sa tietosuoja-asetuksessa. Tutkielmassa pyritaan alan kirjallisuuteen, lakitekstei-
hin ja standardiin nojaten selvittda kuinka hyvin tietoturvallisuuden hallintajar-
jestelmat kykenevit vastaamaan lainsaddannon muutokseen. Tutkielmassa on
valittu aiheen rajauksena tarkasteltavaksi yksi tunnettu tietoturvallisuuden hal-
lintajarjestelma standardi eli ISO/IEC 27001:2013. Lisaksi tutkielmassa pyritdan
perustelemaan sitd, miksi juuri tima standardi on luontevin vertailukohde ylei-
seen tietosuoja-asetukseen tdman tutkielman kontekstissa. Tutkielmassa pyri-
tddn myos pohtimaan tamén standardin tulevaisuutta lakimuutoksen suhteen
eli sitd, miten tama lakimuutos tulee vaikuttamaan standardin seuraavaan ver-
sioon vai tuleeko lainkaan. Tutkielma toteutetaan kirjallisuuskatsauksena ja tut-
kielmassa pyritddn vastaamaan seuraaviin kysymyksiin:

* Mitkd ovat yleinen tietosuoja-asetus ja ISO/IEC 27001:2013 -standardi ja
mitd ne pitavat sisallaan?

* Miten ISO/IEC 27001:2013 -standardi kykenee vastaamaan yleisen tieto-
suoja-asetuksen vaatimuksiin?

Standardeilla halutaan viestittda sidosryhmille, ettd organisaatiossa huo-
lehditaan tietoturva-asioista. Siksi onkin erittdin tarkeaa varmistaa, etta standar-
dit todella vastaavat osaltaan uudistuksessa voimaan tulleita maarayksia ja nain
antavat luotettavan kuvan organisaation tietoturvasta. Lisaksi uudistus tulee ta-
man tutkielman kirjoittamisesta katsottuna vajaan vuoden paasta sovellettavak-
si 25.5.2018, joten tutkimusaihe on hyvinkin ajankohtainen.

Tutkielmassa pyritaan mahdollisimman lyhyesti esittelemaan uudistuksen
padpiirteita kdyttden apuna viranomaisten julkaisemia ohjeistuksia ja itse laki-
tekstid. Viranomaisten ohjeistuksien kayttaminen tutkielmassa on perusteltua,
silld ohjeistukset on laadittu huolellisesti ja ne on nimenomaan suunnattu rekis-
terinpitédjien luettaviksi. Ohjeistukset on siksi my0s kirjoitettu tiiviisti ja selko-
kielisesti. Lisaksi ottaen huomioon aiheen tuoreus, on selvaa ettei aiheen kan-
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nalta relevanttia tieteellista tekstid ole vield ehditty tuottamaan niin paljoa, etta
yksinomaan sen kaytto olisi tdssd tapauksessa perusteltua ja valttamatonta.

Tutkielmassa kokonaisuutena kirjallista materiaalia on haettu padosin
Google Scholar -palvelusta, mutta lakiuudistuksesta, ISO:sta ja IEC:sta soveltu-
via lahteita on etsitty myos Googlesta. Hakusanoina on kadytetty mm. seuraavia:
”"GDPR”, ”"General Data Protection Regulation”, "ISMS” ja “ISO/IEC 27001”.
Tutkielman aihe on niin tuore, ettd soveltuvaa ja relevanttia tieteellista tekstia ei
ole vield ehditty julkaista suuria mddria eivatkd nama tekstit ole ehtineet viela
luonnollisesti kerdtda kovin montaa viittausta. Tutkielmassa on kaytetty 28:aa
lahdettd, joista suurin osa on tieteellisia artikkeleita, jotka ovat suurelta osin jul-
kaisutasoa 1, mutta mukana on my0s artikkeleita, jotka ovat julkaisutasoa 2 tai
3.

Tutkielman rakenne on taméan johdanto luvun jilkeen seuraavanlainen:
seuraavaksi luvussa kaksi tarkastellaan tietoturvallisuuden hallintajarjestelma
-standardia ISO/IEC 27001 ja sitd, miksi juuri tata standardia on jarkevaa verra-
ta yleiseen tietosuoja-asetukseen. Taman jdlkeen luvussa kolme siirrytaan itse
tietosuoja-asetukseen ja kdayddan lapi lakiuudistuksen taustat ja keskeisimmat
muutokset sekd joitain asetuksesta esiin nousseita kysymyksid ja kritiikkid. Kun
sekd ISO/IEC 27001 -standardi etta tietosuoja-asetus on esitelty aiemmissa lu-
vuissa, voidaan siirtyd niiden keskindiseen vertailuun luvussa nelja, jossa pyri-
tadn selvittamaan kuinka hyvin standardin ja asetuksen vaatimukset vastaavat
toisiaan. Viimeinen ja viides luku on yhteenveto, jossa kdydaan vield lyhyesti
lapi tutkielman paakohdat ja johtopaatokset seka pyritdan pohtimaan mahdolli-
sia aiheita jatkotutkimukselle.



2.1

Tietoturvallisuuden hallintajirjestelmait

Tietoturvallisuuden hallintajarjestelmalla eli ISMS:lla tarkoitetaan jarjestelmaa,
joka koostuu organisaation eri kdytannoista, joilla pyritdan maarittelemaan, ra-
kentamaan, kehittdimadan ja sdilyttimaan tietoteknisten resurssien turvallisuus.
Nama kaytannot maarittelevat kuinka organisaatiossa voidaan kayttaa naitd re-
sursseja. Tietoturvallisuuden hallintajdarjestelmd on siis organisaatiolle keino
hallinnoida tietovarastojaan tehokkaasti. (Susanto ym., 2011.).

Turvallisuuden voidaan ajatella muodostuvan jarjestelmien, toimintojen ja
valvonnan yhdistyessa tiedon ja toimenpiteiden luotettavuuden sdilyttamiseksi.
Kayttajien roolit tietojdrjestelmien kayttdjind ovat kehittyneet ajan myota eivat-
ka jarjestelmia endd suinkaan kayta pelkat IT asiantuntijat. (Hong, Chi, Chao &
Tang, 2003.).

Tietoturvallisuuden hallintajarjestelma -standardeja on useita eikd taman
tutkielman laajuudessa ole perusteltua tutkia uudistuksen vastaavuutta kaik-
kiin ndihin. Sen sijaan aiempaan tutkimukseen nojaten tarkasteltavaksi on va-
littu ISO/IEC 27001 -standardi, jonka valintaa perustellaan kappaleessa 2.2 ja
joka esitelldan paapiirteissaan kappaleessa 2.3. Standardin taustalla olevat orga-
nisaatiot esitellddn lyhyesti seuraavaksi kappaleessa 2.1, joka pyrkii selventa-
madn standardin monimutkaista nimea lukijalle.

ISO, IEC ja JTC1

ISO eli International Organization for Standardization on vuonna 1947 toimin-
tansa aloittanut, voittoa tavoittelematon kansainvilinen organisaatio, jolla on
163 jasenmaata. ISO on julkaissut yhteensa 21731 standardia ja asiakirjaa katta-
vasti lahes jokaiselta teollisuuden alalta. (ISO: All about ISO.).

IEC eli International Electrotechnical Commission on puolestaan vuonna
1906 perustettu vastaavasti voittoa tavoittelematon kansainvélinen organisaatio,
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joka on johtava kansainvalisten standardien laatija ja julkaisija sahkon, elektro-
niikan ja niihin liittyvien tekniikoiden alalta (IEC: About the IEC, 2017).

ISO ja IEC muodostavat yhdessa jarjestelman, joka on erikoistunut maail-
manlaajuiseen standardisointiin ja tietotekniikan alalla organisaatiot ovat pe-
rustaneet yhteisen teknisen komitean nimelta ISO/IEC JTCI, jonka alakomitea
on puolestaan laatinut ISO/IEC 27001 -standardin (SFS-ISO/IEC 27001:2013).

Miksi ISO/IEC 27001?

Tutkielmassa on paadytty tutkimaan ISMS:ia ISO/IEC 27001 -standardin kautta.
Taman standardin valintaa voidaan perustella muutamalla syylla: ensinnékin se
on suurimmista ja tunnetuimmista ISMS:sta kaikkein laajimmin kaytossa oleva.
Levinneisyyden syyksi arvioidaan muihin suurimpiin ISMS:iin verrattuna hel-
pompaa kayttoonottoa ja parempaa tunnistettavuutta sidosryhmille.(Susanto
ym., 2011.). Lisdksi ISO:n vuonna 2015 toteuttama kyselytutkimus vahvistaa,
etta standardin kaytto on kasvanut edelleen kaikkialla maailmassa (ISO Survey
of certifications to management system standards - Full results, 2015).

Toiseksi toisin kuin muut suurimmat ISMS -standardit BS, PCIDSS, ITIL
tai COBIT, ISO/IEC 27001 on saatettu aluille jopa 25 valtion toimesta (Susanto
ym., 2011). Kansainvalisen levinneisyytensa lisaksi standardilla on siis my0s
kansainvaliset lahtokohdat.

Kolmanneksi ISO/IEC 27001 on laajalti ympari maailmaa, seka julkisella
ettd yksityiselld sektorilla toimivilla pienilld, keskikokoisilla ja suurilla organi-
saatioilla kdytOssa oleva standardi ja sita voidaan pitda jo yleiskielena tietotur-
vallisuuden hallinnalle (Humphreys, 2008).

Kansainvilisen luonteensa ja laajan levinneisyytensd vuoksi ISO/IEC
27001 on tutkielman kannalta ihanteellinen standardi, jonka kautta tarkastella
tietosuojauudistusta, joka on my0s luonteeltaan kansainvalinen ja jonka sovel-
tamisala on myos laaja koskettaen monien eri valtioiden alueella toimivia orga-
nisaatioita.

ISO/IEC 27001

ISO/IEC 27001 -standardin tdmanhetkinen tuorein versio on ISO/IEC
27001:2013, joka pohjautuu aiempaan ISO/IEC 27001:2005 -versioon ja tita tuo-
reinta versiota kdytetdadn myos luonnollisesti tdassa tutkielmassa (SFS-ISO/IEC
27001:2013). ISO/IEC 27001 on osa laajempaa ISO/IEC 27000 -standardiperhetts,
johon kuuluu lukuisia muita standardeja, joista ISO/IEC 27001 on kuitenkin
tunnetuin ( ISO - International Organization for Standardization: ISO/IEC 27001
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Information security management). ISO/IEC 27001 syntyi toisen suuren ISMS
-standardin, BS7799:n, pohjalta (Susanto ym., 2011).

ISO/IEC 27001 kayttdd ns. PDCA -mallia (plan-do-check-act) (KUVIO 1),
jota kutsutaan myos jatkuvaksi kehittamiseksi, silld mallia kdyttamalla ISMS:aa
tarkastellaan saannollisesti. Ndin voidaan varmistua siitd, ettd tehdyt toimenpi-
teet ovat yha tehokkaita. (Humphreys, 2008.). Malli tarkoitettiin seka ISMS:n pa-
rantamiseen ettd sen sertifiointitarkoituksiin ja malli koostuu siis neljasta vai-
heesta:

* Suunnittele (Plan): luo tietoturvallisuuden hallintajarjestelma maarittele-
malld organisaation tavoitteiden ja politiikan suhteen linjassa olevat tie-
toturvapolitiikka, -tavoitteet, -paamadrat, -prosessit ja -menettelytavat,
jotka liittyvét oleellisesti riskien hallintaan ja tietoturvallisuuden kehitta-
miseen organisaatiossa. Perustele myos valintasi.

¢ Toteuta (Do): toteuta ja ota kdyttoon suunnitteluvaiheessa maaritetyt tie-
toturvapolitiikka, turvamekanismit, prosessit sekd menettelytavat.

* Arvioi (Check): seuraa ja katselmoi toteutettua tietoturvallisuuden hal-
lintajarjestelmaa ja mittaa prosessien suorituskykya, vertaa sitd aiemmin
asetettuihin tietoturvapolitiikkaan ja tavoitteisiin sekd kaytdannon koke-
mukseen ja raportoi tuloksista johdolle.

¢ Toimi (Act): yllapida tietoturvallisuuden hallintajarjestelmaa ja paranna
sitd ryhtymalla tarvittaviin korjaaviin ja ehkaiseviin toimenpiteisiin, joi-
hin on paadytty arvioinnin tuloksien ja sen pohjalta toteutettujen johdon
katselmointien tai muun olennaisen tiedon perusteella, jotta voidaan saa-
vuttaa tietoturvallisuuden hallintajarjestelman jatkuva kehittyminen.
(SFS-kasikirja, 2012, Siponen & Willison, 2009.).

ACT — PLAN
(Improve (Design and
and update establish the
the ISMS) ISMS)
1 I.
- ] |
-u-""-ﬂ- \\-""F—'--)
CHECK DO
(Monitor (Implement
and review . and deploy
the [SMS) g the 1SMS)

——

KUVIO 1 PDCA -malli. (Humphreys, 2008)
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ISO/IEC 27001 tarjoaa spesifikaation, jonka pohjalta organisaatio voi itse-
ndisesti hakea sertifikaattia ISMS:1leen, mikali ISMS on linjassa standardin vaa-
timusten kanssa. Sertifikaatti voi tuoda organisaatiolle lisdaarvoa toimimalla vi-
rallisena todisteena siitd, ettd jarjestelma todella vastaa odotuksia ja ndin ollen
organisaatio noudattaa alan parhaita kdaytantoja. ISO ei organisaationa vastaa
ndiden jadrjestelmien sertifioinnista, vaan sertifikaattia toivova organisaatio tilaa
tarkastuksen ulkoiselta, mieluiten valtuutetulta tarkastajalta. Tallaisen valtuute-
tun tarkastajan myontdama sertifikaatti on yleensd voimassa kolme vuotta.(Cal-
der, 2013, ISO - International Organization for Standardization: Certification.).

ISO/IEC 27001 ei ole tarkoitettu kaikenkattavaksi ja jaykdksi malliksi, vaan
se on tarkoitettu muuttumaan organisaation mukana. Se kuuluu mitoittaa orga-
nisaation tarpeisiin ja sen odotetaan muuttuvan ajan kuluessa. Standardi on tar-
koitettu kaikenkokoisille organisaatioille toimialasta ja maantieteellisesti sijain-
nista riippumatta ja se siis sisaltda vaatimukset tietoturvallisuuden hallintajar-
jestelmalle. (Calder, 2013.).
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Yleinen tietosuoja-asetus

Téassa luvussa tarkastelemme tarkemmin jo edelld mainittua uutta tietosuoja-
asetusta. Tarkastelemme ensin luvussa 3.1 uudistuksen taustat ja syita sille mik-
si tama uudistus edes laadittiin. Seuraavaksi luvussa 3.2 kiymme hieman lapi
tietosuoja-asetuksen termistda ja luvussa 3.3 tarkastelemme tietosuoja-asetuk-
sen keskeisimpia uudistuksia. Luvussa 3.4 puolestaan tarkastelemme joitain
asetuksesta esiin nousseita huolenaiheita ja kysymyksia.

Asetuksen tausta

Aiempi EU:n henkil6tietodirektiivi on siis vuodelta 1995 ja on siten jo autta-
mattoman vanhanaikainen etenkin kun otetaan huomioon kuinka paljon tieto-
jenkasittely on alana uudistunut. Lisaksi henkilGtietodirektiivia ei oltu paivitet-
ty lainkaan julkaisuvuotensa jalkeen (Krystlik, 2017).

Lainsdaadantoa uudistaessa tunnistettiin kaksi paahuolenaihetta. Ensinna-
kin aiempaan direktiiviin ndhden internetin valtavasti korostunut asema ja yha
monimutkaisemmat tietojarjestelmat vaativat yksildille parempaa suojausta.
Toiseksi aiemman direktiivin aikaiset kdytannot ja siten suojauksen taso vaihteli
suuresti eri jasenvaltioiden valilla. (Lloyd, 2017.).

Uudet palvelualustat kuten SaaS (software as a service) ja pilvilaskennan
suosion kasvaminen ovat muuttaneet toimintaympariston peruuttamattomasti
ja tdman teknologian monimutkaistuessa my0s erindiset kyberuhat ovat moni-
mutkaistuneet samaa vauhtia viime vuosien aikana. Viimein vuonna 2011 pe-
rustettiin ajatushautomo ja lopulta tehtiin paatds uusia henkilGtietosuojaa kos-
keva saately. (Krystlik, 2017.).

Teknologian kehittyessa myos siihen liittyvan lainsdddannon on kehitytta-
va. Tavat, joilla dataa edella mainitun direktiivin aikaan kerattiin, sailottiin ja
paastiin kasiksi, ovat muuttuneet valtavasti viimeisten vuosikymmenten aikana.
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Lisaksi eri jasenvaltiot tulkitsivat ja valvoivat direktiivin noudattamista eri ta-
voin ja tdima kdytanteiden vaihtelevuus toi yrityksille suuria hallinnollisia kus-
tannuksia. (eurobarometri, 2015.).

McDermott (2017) nostaa artikkelissa esiin my0s toisen nakokulman laki-
uudistuksen puolesta. Hanen mukaansa uudistuksessa voidaan nahda perin-
teistd eurooppalaista arvopohjaa kuten yksityisyyden, itsemddraamisoikeuden,
lapindkyvyyden ja syrjimattomyyden, jotka uudistus pyrkii turvaamaan kansa-
laisille. Ndind suurten muutosten aikoina on entistd suurempi tarve talle arvo-
pohjalle ja tarkeda tunnistaa oikeus yksityisyydensuojaan perustavanlaatuisena
ihmisoikeutena, joka kuuluu kaikille. (McDermott, 2017.). On erittdin jarkeen-
kdypad, ettd Euroopan unioni pyrkii pitamaan kiinni arvopohjastaan myos tie-
tojenkasittelyn osalta.

Martin ja Myrphy (2017) nostavat artikkelissaan esiin huomion, etta tima
lakiuudistus on siind mielessa ainutlaatuinen, ettd se edustaa paljon laajempaa
yksityisyydensuojaa kuin tdhéanastiset Yhdysvaltojen kokeilut. Toisaalta eu-
rooppalaiset pitavat yksityisyyttdan myos suurempana huolenaiheena kuin yh-
dysvaltalaiset. Mita kuluttajien yksityisyydensuojaan tulee, virallinen tieto alal-
ta on suurelta osin ldnsimaista ja muiden alueiden, kuten Aasian, kansalaisten
kohdalla tiedot yksityisyyden suojaa koskettavista huolista ja toimenpiteista
milldadn tasolla ovat varsin puutteellisia. (Martin & Murphy, 2017.). Nama erot
eurooppalaisten ja muun maailman valilld antavat ymmartaa, ettd ainakin tois-
taiseksi Eurooppa on yksityisyydensuojan edellakavija.

Vuoden 2015 eurobarometri osoittaa, ettd kansalaiset ovat ilmeisen huolis-
saan henkilGtietojensa kasittelystd. Valtaosa kokee my0s epamiellyttavaksi esi-
merkiksi sen, ettd internet-yhtiot kayttavat tietoja ihmisten verkkoaktiviteeteista
raataloidessaan mainontaa. Moni my0s pelkdd, etta heilta kerattyja tietoja kdyte-
taan eri tarkoitukseen kuin ne on alun perin keratty. Kuitenkin kansalaiset tie-
dostavat sen, ettd tietojen luovuttaminen on usein ainoa tapa pdasta palveluihin
kasiksi. (eurobarometri, 2015.).

Jopa yhdeksan kymmenesta vastanneesta pitdd tarkedna sitd, ettd heilld on
samat oikeudet ja henkilokohtaisten tietojen suojelun taso pysyy samana riip-
pumatta siitd, missd maassa heiddn kdyttamaansa palvelua tarjotaan. Lisdksi
valtaosa ihmisistd piti my0s tarkedna sitd, ettd henkilokohtaiset tiedot voidaan
siirtdd tarvittaessa vanhan ja uuden palveluntarjoajan valilla. Lahes kaikki vas-
tanneet olivat my0s sitd mieltd, ettd he haluaisivat saada tietda, mikali heidan
tietonsa oltaisiin varastettu tai kadotettu ja valtaosa oli my0s sitda mieltd, ettda he
haluaisivat kuulla tdstd nimenomaan siltd organisaatiolta joka tietoja kasitteli.
(eurobarometri, 2015.).

Yhteiselle saatelylle on siis my0s kansalaisten toimesta kysyntda. Seuraa-
vaksi tarkastellaankin tietosuoja-asetuksen keskeistd termistda sekd uudistuk-
sia, joilla edelld mainittuja kansalaisten huolenaiheita on pyritty paikkaamaan.
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3.2 Asetuksen keskeinen termisto

Ennen uudistuksien tarkempaa tarkastelua alle on listattu muutama tietosuoja-
asetuksen kannalta oleellinen termi merkityksineen kayttden tietosuojavaltuute-
tun toimiston sanastoa ja VAHTI -raporttia:

Rekisterinpitdja: “Luonnollinen tai oikeushenkild, joka yksin tai yhdessa
toisten kanssa maarittelee henkilGtietojen kasittelyn tarkoitukset ja kei-
not.” (Tietosuojavaltuutetun toimisto: Sanastoa tietosuojauudistukseen
liittyen, 2016).

Henkildtieto: “Kaikki tunnistettuun tai tunnistettavissa olevaan luonnol-
liseen henkiloon liittyvat tiedot (esim. nimi, henkildtunnus, kuva, bio-
metrinen tai geneettinen tieto)” (Tietosuojavaltuutetun toimisto: Sanastoa
tietosuojauudistukseen liittyen, 2016). Henkilo on tunnistettavissa silloin,
kun hanen henkil6llisyytensd voidaan paatelld eli hdanet voidaan tunnis-
taa tietojen, kuten esimerkiksi nimen, perusteella (VAHTI -raportti, 2016).
Itse asiassa koko uudistuksen kannalta on erittdin tarkedd ymmartaa se,
ettd tietosuoja-asetuksen myota kaytannossa jokainen yritys pitad hallus-
saan henkilGtietoja, jotka kuuluvat asetuksen toimivallan piiriin. Aiem-
min tietosuoja kosketti ennen kaikkea pankki- ja terveydenhuoltosekto-
ria, mutta nyt henkilotiedon maaritelma on laajentunut koskemaan kay-
tanndssd mitd vain tietoa, joka liittyy johonkin henkiloon. (Krystlik,
2017.).

Henkil6tietojen kasittelija: “Luonnollinen tai oikeushenkild, viranomai-
nen, virasto tai muu elin, joka kasittelee henkilttietoja rekisterinpitajan
toimeksiannosta.” (VAHTI -raportti, 2016, s.10).

Henkilotietojen kasittely: “Kaikki henkil6tietoihin kohdistuvat toimet
(tiedon elinkaari; suunnittelusta — havittamiseen)”(Tietosuojavaltuute-
tun toimisto: Sanastoa tietosuojauudistukseen liittyen, 2016). HenkilGtie-
tojen kasittelya ovat esimerkiksi toimenpiteet kuten henkilGtietojen haku,
jarjestaminen, kerdaminen, tallentaminen, muokkaaminen ja poistami-
nen (VAHTI -raportti, 2016).

Suostumus: “Mika tahansa vapaaehtoinen, yksiloity, tietoinen ja yksise-
litteinen tahdonilmaus, jolla rekisterdity hyvaksyy henkilotietojensa ka-
sittelyn joko antamalla lausumansa tai toteuttamalla selkedsti suostu-
musta ilmaisevan toimen.” (Tietosuojavaltuutetun toimisto: Sanastoa tie-
tosuojauudistukseen liittyen, 2016).
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3.3 Keskeiset uudistukset

Tassad luvussa tarkastellaan asetuksen keskeisimpia uudistuksia. Nama yleises-
sd tietosuoja-asetuksessa esitetyt keskeiset uudistukset on listattu alle sattuman-
varaisessa jdrjestyksessd, eika jarjestyksen ole tarkoitus edustaa uudistusten
keskindista tarkeysjarjestysta.

3.3.1 Alueellinen soveltamisala

Suurena uudistuksena aiempaan lainsdddantoon esitellddn aiempaa laajempi
alueellinen soveltamisala. Asetus tulee koskemaan jokaista organisaatiota, joka
toimii EU:n alueella, riippumatta siitd, tapahtuuko itse tietojen kasittely unionin
alueella vai ei. Lisaksi asetus koskee my0s niita unionin ulkopuolella toimivia
organisaatioita, jotka kasittelevat EU-kansalaisten henkilGtietoja tarjotakseen
ndille tuotteita tai palveluita. Soveltamisen kannalta ei ole merkitysta tarjoaako
organisaatio nditd palveluita rekisterdidyille maksua vastaan vai ei. Unionin ul-
kopuolella sijaitsevien organisaatioiden henkil6tietojenkasittely, joka liittyy EU-
kansalaisten kayttaytymisen seuraamiseen, kuuluu myos asetuksen soveltamis-
alaan silta osin kuin EU-kansalaisten kayttaytyminen tapahtuu unionin alueel-
la. (EUGDPR.org, Euroopan unionin virallinen lehti, 2016.). Lopuksi vield huo-
mautuksena, ettd asetusta ei sovelleta kuolleiden henkilGtietojen kasittelyyn,
vaan jasenvaltiot voivat itsendisesti paattda heihin liittyvistd sdannoista (Euroo-
pan unionin virallinen lehti, 2016).

3.3.2 Sanktiot

Asetuksen myota valvontaviranomaiset voivat maarata rekisterinpitajalle ja tie-
tojenkasittelijalle asetuksen velvoitteiden laiminlyonneista sakkoja tai hallinnol-
lisia seuraamuksia. Sakot voidaan jakaa kolmeen luokkaan riippuen laimin-
lyonnin vakavuudesta. Enimmaismadara tdlle sakolle pahimmista rikkeistd on
joko 20 miljoonaa euroa tai yrityksen tapauksessa vaihtoehtoisesti “nelja pro-
senttia sen edeltavan tilikauden vuotuisesta maailmanlaajuisesta kokonaisliike-
vaihdosta”(Euroopan unionin virallinen lehti, 2016), riippuen siitd kumpi on
suurempi. Sakon lisdksi tai vaihtoehtona sille valvontaviranomaiset voivat maa-
ratd myos hallinnollisia seurauksia, kuten tietojenkasittelyn kieltimisen, kunnes
asetuksen vaatimusten laiminlyonnit on korjattu. (VAHTI -raportti, 2016,
EUGDPR.org, Euroopan unionin virallinen lehti, 2016.).
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3.3.3 Suostumus

Suostumuksen antamisen ehtoja on vahvistettu merkittavasti ja tdsta eteenpdin
se on annettava selkedsti jollain suostumusta ilmaisevalla tavalla niin, ettd suos-
tumus on ymmarrettdvassa muodossa, selkokielinen, yksiloity ja yksiselitteinen.
Suostumus on annettava vapaaehtoisesti eli suostumuksen antamisesta on voi-
tava kieltdytya ja se on voitava perua ilman, etta rekisterdidylle aiheutuu haittaa
toimenpiteestd. Lisaksi rekisterdidyn on oltava tietoinen suostumuksensa eh-
doista, rekisterinpitdjan henkil6llisyydesta seka siitd, mihin kerattyja henkilGtie-
toja aiotaan kayttaa eikda suostumusta pitdisi voida antaa vaikenemalla, hyvak-
symalld valmiiksi tdytetty ruutu tai jattamalla jokin toimenpide suorittamatta.
Rekisterinpitadjan velvollisuus on kyeta osoittamaan, ettd rekisterdity on todella
antanut suostumuksensa henkil6tietojensa kasittelyyn. (EUGDPR.org, Euroo-
pan unionin virallinen lehti, 2016.). Suostumuksen perumisen tulee lisdksi olla
yhtd vaivatonta kuin sen antaminenkin (VAHTI -raportti, 2016, EUGDPR.org,
Euroopan unionin virallinen lehti, 2016).

3.3.4 Ilmoitusvelvollisuus

Uutena velvollisuutena rekisterinpitdjélle asetetaan ilmoitusvelvollisuus. Ase-
tuksen myo6ta rekisterinpitdjan taytyy ilmoittaa valvontaviranomaisille ja rekis-
terdidylle tapauksissa, joissa rekisterdidyn henkilotiedot ovat vuotaneet ulko-
puolisille niin, ettd loukkaus todenndkoisesti aiheuttaa rekisterdidyn oikeuksille
suuren riskin. Ilmoittaminen loukkauksesta tulee mahdollisuuksien mukaan
tehdd valvontaviranomaiselle 72 tunnin kuluessa loukkauksen havaitsemisesta
ja rekisteroidylle, jota loukkaus koskettaa, tulee henkilokohtainen ilmoitus teh-
da ilman kohtuutonta viivastysta. (VAHTI -raportti, 2016, Talus ym., 2017, Eu-
roopan unionin virallinen lehti, 2016.).

Henkilokohtaisesta ilmoituksesta rekisterdidylle tulisi 16ytya ainakin ym-
marrettava kuvaus tapahtuneesta loukkauksesta, jokin taho, jolta rekisterdity
voi halutessaan kysya lisatietoja kuten tietosuojavastaava, tietoa loukkauksen
mahdollisista vaikutuksista rekisterdidylle seka kuvaus toimenpiteistd, joilla re-
kisterinpitdja aikoo ratkaista tilanteen tai lievittdd loukkauksesta aiheutuvaa
haittaa. (VAHTI -raportti, 2016.).

Henkil6tietojen kasittelijain puolestaan on ilmoitettava havaitsemastaan
loukkauksesta rekisterinpitdjdlle ilman aiheetonta viivastystad. [Imoittamisen re-
kisterinpitdja voi hoitaa tietyissa tapauksissa my0s esimerkiksi median valityk-
sella. Tama voi tulla kyseeseen esim. silloin kun loukattujen méaara on niin suu-
ri, ettd henkilokohtaisesta ilmoittelusta aiheutuisi kohtuutonta vaivaa. (VAHTI
-raportti, 2016.).

Huomioitavaa on my®0s, ettd rekisterinpitdja on velvollinen dokumentoi-
maan kaikki henkilotietojen tietoturvaan liittyvat loukkaukset, seka muut sithen
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liittyvat seikat kuten loukkauksen vaikutukset ja sen korjaamiseen tahtaavat toi-
menpiteet. Dokumentoinnin on liséksi oltava tarpeeksi tarkkaa, jotta valvonta-
viranomainen voi sen avulla tarkistaa, onko rekisterinpitdja noudattanut ilmoi-
tusvelvollisuuttaan. (Talus ym., 2017, Euroopan unionin virallinen lehti, 2016.).

3.3.5 Oikeus itseddn koskevien tietojen poistamiseen, “Oikeus tulla unohdetuksi”

Rekisteroidylla on oikeus tietyin edellytyksin saada tietonsa poistetuksi eli “tul-
la unohdetuksi”, jolloin rekisterdity esimerkiksi voi perua aiemmin antamansa
suostumuksen henkilGtietojensa kasittelyyn ja rekisterinpitdja joutuu poista-
maan tiedot jarjestelmadstdan ilman aiheetonta viivastysta (VAHTI -raportti,
2016, Euroopan unionin virallinen lehti, 2016).

Jos rekisterinpitdja on julkaissut nama henkilotiedot ja poistamisen edelly-
tykset tayttyvat, rekisterinpitdjan velvollisuudeksi asetetaan myds ilmoittami-
nen henkilon pyynnostéd poistaa tiedot muille henkilotietoja kasitteleville rekis-
terinpitdjille (Talus ym., 2017, Euroopan unionin virallinen lehti, 2016 ). Tassa
velvollisuudessa kuitenkin noudatetaan kohtuullisuutta ja otetaan huomioon
rekisterinpitdjan kaytettavissa oleva teknologia ja noudattamisen toteuttamis-
kustannukset. Lisaksi tatd oikeutta itseddn koskevien tietojen poistamiseen saa-
tetaan olla soveltamatta tietyin edellytyksin mm. silloin kuin soveltaminen olisi
sananvapauden tai yhteisen edun vastaista. (Euroopan unionin virallinen lehti,
2016 .).

3.3.6 Datan siirrettivyys eli oikeus siirtda tiedot jarjestelmasta toiseen seka oikeus
saada pdisy itseddn koskeviin tietoihin.

Rekisteroidylla on asetuksen mukaan oikeus saada rekisterinpitéjalle antaman-
sa sekd itsedan koskevat henkilttiedot ja siirtdd ndmad tiedot rekisterinpitajalta
toiselle rekisterinpitdjalle. Tiedot on luovutettava yleisesti kdytossa olevassa
siirtomuodossa ja niin, ettd ne ovat my0s koneellisesti luettavassa muodossa. Li-
saksi mikali tama on mahdollista, on rekisterinpitdjan siirrettava tiedot suoraan
toisen rekisterinpitdjan jarjestelmaan. Asetus ei kuitenkaan velvoita rekisterin-
pitdjid suunnittelemaan tai toteuttamaan jarjestelmistadan yhteensopivia tietojen
siirtdmista varten ja niinpa tietojen siirtoa suoraan jarjestelmasta toiseen ei vaa-
dita, mikali se ei ole teknisesti mahdollista. (EUGDPR.org, VAHTI -raportti,
2016, Talus ym., 2017, Euroopan unionin virallinen lehti, 2016.).

Taman siirto-oikeuden toteutuminen edellyttaa sitd, etta tietojenkasittely
tapahtuu automatisoidusti ja kasittely perustuu rekisteréidyn suostumukseen
tai sopimukseen. Lisaksi taytyy huomata, ettei oikeutta sovelleta silloin kun ka-
sittely on tarpeellista yleisen edun mukaisen tehtdvan suorittamiseksi, silloin
kun se on tarpeellista rekisterinpitdjan julkisen vallan kayttamiseksi tai silloin
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jos siirto-oikeus vaikuttaisi haitallisesti muiden oikeuksiin ja vapauksiin. (VAH-
TI -raportti, 2016, Talus ym., 2017, Euroopan unionin virallinen lehti, 2016.).

Rekisterdidylla on my6s oikeus saada rekisterinpitajalta vahvistus siita,
kasitelldanko hanta koskevia tietoja ja mikali kasitellddn, hanelld on myds oi-
keus saada padsy itseaan koskeviin tietoihin. Rekisterdidylla on lisdksi oikeus
saada tietda esimerkiksi miten, kuka, missd, mihin tarkoitukseen ja mahdolli-
suuksien mukaan kuinka kauan hédnen tietojaan aiotaan kasitella.
(EUGDPR.org, Euroopan unionin virallinen lehti, 2016.).

3.3.7 Sisddnrakennettu- ja oletusarvoinen tietosuoja seka osoitusvelvollisuus.

Sisddnrakennetulla- ja oletusarvoisella tietosuojalla tarkoitetaan sitd, ettd asetus
velvoittaa rekisterinpitdjan jo aikaisessa vaiheessa henkildtietojenkasittelya aina
henkil6tietojenkasittelyn loppuun saakka pitamaan huolta siitd, ettad kasittelyssa
toteutuvat oletusarvoisesti tietyt periaatteet (Talus ym., 2017, Euroopan unionin
virallinen lehti, 2016). N4ita periaatteita kutsutaan my06s nimella tietosuojaperi-
aatteet, joita itse asetus (Euroopan unionin virallinen lehti, 2016) mainitsee kuu-
si:

1. Lainmukaisuus, kohtuullisuus ja lipindkyvyys.
Kayttotarkoitussidonnaisuus, jolla tarkoitetaan sitd, ettd oletusarvoisesti
kerataan vain sellaisia tietoja, jotka ovat olennaisia ja valttamattomia jon-
kin tietyn, laillisen kayttotarkoituksen kannalta. Naitd johonkin tiettyyn
tarkoitukseen kerattyja tietoja ei saa endd myohemmin kasitelld alkupe-
raisen tarkoituksen kanssa yhteensopimattomalla tavalla.

3. Tietojen minimointi, jolla tarkoitetaan sitd, ettd lahtokohtaisesti tietoja
saa kerdtd vain sen verran kuin on valttamatonta tietojenkdsittelyn tar-
koituksen kannalta.

4. Tasmallisyys, jolla tarkoitetaan sitd, ettd henkilGtietojen tulee olla tas-
mallisid ja rekisterinpitdjan tulee huolehtia kaikista kohtuullisista toi-
menpiteistd, jotta kdsittelyd varten tarvittavat henkilotiedot on pdivitetty
ja mahdolliset epatarkkuudet on viipymatta joko oikaistu tai kokonaan
poistettu.

5. Sdilytyksen rajoittaminen, joka tarkoittaa sitd, ettd henkilotietoja, joista
rekisterdity on tunnistettavissa saa sdilyttdd vain niin kauan kuin on tar-
peen tietojenkasittelyn varsinaisen kayttotarkoituksen toteuttamisen kan-
nalta. Henkil6tietoja voidaan toisaalta tietyin edellytyksin sdilyttdaa myos
pidempia aikoja silloin, kun niita kdytetdan ainoastaan mm. yleisen edun
mukaiseen arkistointitarkoitukseen tai johonkin tieteelliseen tarkoituk-
seen. Myos silloin, kun edellytykset tahan pidempaan sailytysaikaan
tayttyvat, on huolehdittava, ettd rekisterdidyn oikeudet ja vapaudet tur-
vataan asianmukaisesti.
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6. Eheys ja luottamuksellisuus, joilla tarkoitetaan sitd, ettd henkilotietoja
tulee kasitelld tavalla, jolla varmistetaan tietojen asianmukainen turvaa-
minen. Talloin taytyy pitad huolta, ettd asianmukaisia teknisia ja organi-
satorisia toimenpiteitd kayttden tietoa suojataan kaikelta vahingossa ta-
pahtuvalta haitalta, kuten havidmiseltd, vahingoittumiselta ja tuhoutumi-
selta. Lisaksi henkilotietoja taytyy my0s suojata luvattomalta ja lainvas-
taiselta kasittelylta eika tietoja ”saateta rajoittamattoman henkilomaaran
saataville” (Euroopan unionin virallinen lehti, 2016).

Lisdksi rekisterinpitdjdlla on tietosuojaperiaatteiden kohdalla ns. osoitus-
velvollisuus, joka tarkoittaa sitd, ettd nimenomaan rekisterinpitdjan tulee pystya
osoittamaan, ettd tima on noudattanut ylempana lueteltuja tietosuojaperiaattei-
ta tietojenkasittelyssaan (VAHTI -raportti, 2016, Euroopan unionin virallinen
lehti, 2016). Ndiden tietosuojaperiaatteiden avulla halutaan varmistua siitd, etta
tietosuoja-asetuksen vaatimuksia noudatetaan ja siten rekisterinpitdjan on to-
teutettava kaikki tarvittavat tekniset ja organisatoriset toimenpiteet, jotta tieto-
jenkasittelyssa nama periaatteet toteutuvat (Euroopan unionin virallinen lehti,
2016).

3.3.8 Tietosuojavastaava

Uudistus tuo my0s hallinnollisia uudistuksia rekisterinpitajalle ja uudistuksen
myo6td maarattyjen rekisterinpitédjien taytyykin nimittaa virallinen tietosuojavas-
taava (VAHTI -raportti, 2016). Rekisterinpitdjien ja henkilotietojen kasittelijoi-
den tulee itse varmistaa, onko heilld velvollisuus nimittda organisaatioonsa tie-
tosuojavastaava. Tama velvollisuus riippuu siitd, onko kyseessa julkisen sekto-
rin toimija, pois lukien tuomioistuin, tai siita, millaisten henkilotietojen kasittely
muodostaa organisaation ydintehtavat. (Talus ym., 2017 .).

Tietosuojavastaava voi kuulua rekisterinpitdjan tai tietojenkasittelya teke-
van organisaation henkilostoon tai vastaavasti tima tehtdava voi olla ulkoistettu.
Joka tapauksessa tietosuojavastaavan taytyy omata riittava patevyys seka asian-
tuntemus ja hénelle on my0s taattava riittava paasy tietoihin ja niiden kasittely-
toimenpiteisiin sekda muut tarvittavat resurssit tehtaviensa hoitamiseksi. Tehta-
vdssddn tietosuojavastaava raportoi suoraan rekisterinpitdjan tai henkilGtietojen
kasittelijan ylimmalle johdolle ja hanen asemansa tulee olla riippumaton. Hanta
ei saada ohjeistaa tehtdviensa suorittamisessa eikd hanta luonnollisesti voida
rangaista tehtavansa asiallisesta suorittamisesta. (VAHTI -raportti, 2016, Talus
ym., 2017, Euroopan unionin virallinen lehti, 2016.).

Tietosuojavastaavan tehtdavana on mm. rekisterinpitdjan tai henkilotietoja
kasittelevien tyontekijoiden neuvominen asetukseen kuuluvissa velvollisuuk-
sissa, asetuksen toimeenpanon ja soveltamisen seuranta seka tarvittavasta do-
kumentaatiosta huolehtiminen. Tietosuojavastaavan tehtaviin kuuluu lisaksi
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my0s yhteistyd ja muu yhteydenpito sekd valvontaviranomaisten etta rekiste-
roityjen kanssa ja siksi nimitetyn tietosuojavastaavan yhteystiedot tulee julkis-
taa ja ilmoittaa valvontaviranomaiselle. (VAHTI -raportti, 2016, Talus ym., 2017,
Euroopan unionin virallinen lehti, 2016.).

3.3.9 Sopimukset rekisterinpitdjien ja henkildtietojen kasittelijoiden valilla seka
tietojen siirtiminen Euroopan talousalueen ulkopuolelle.

Asetuksen mukaan rekisterinpitajalla on oikeus ulkoistaa haluamansa osa tieto-
jenkasittelysta toiselle tietojenkasittelijdlle, mutta vain silloin kun myos tdssa tie-
tojenkasittelyssa toteutuvat asetuksen vaatimukset ja rekisterdityjen oikeudet
(VAHTI -raportti, 2016, Talus ym., 2017, Euroopan unionin virallinen lehti,
2016). Rekisterinpitdjan velvollisuus on varmistua siitd, ettd my06s toimija, jolle
tietojenkasittely tai sen osa on ulkoistettu toteuttaa asetuksen vaatimukset toi-
minnassaan. Tata varten rekisterinpitdjien ja tietojenkasittelijoiden valille tulee
solmia kirjallinen sopimus, jossa mdaritelldan ainakin tietojenkésittelyn kesto ja
kohde, kasitellyn luonne ja tarkoitus, kasiteltavien henkilGtietojen tyyppi seka
rekisterinpitdjan velvollisuudet ja oikeudet. Rekisterinpitdjan on myos varmis-
tuttava siitd, ettd henkilotietojenkasittelija mm. noudattaa tietojenkasittelyssa
tarkoin ennalta dokumentoituja rekisterinpitdjan ohjeita seka salassapitovelvol-
lisuuttaan ja poistaa tai palauttaa henkilotiedot rekisterinpitdjalle kun kasittely-
palvelut on saatettu paatokseen. (VAHTI -raportti, Euroopan unionin virallinen
lehti, 2016.).

My0s toimijalla, jolle rekisterinpitdjd on siirtanyt osan tietojenkasittelystd,
on oikeus siirtaa tiettyjen ehtojen toteutuessa, esim. rekisterinpitdjan kirjallisen
luvan tdhan saatuaan, tietojenkdsittely jollekin toiselle toimijalle. Siindkin ta-
pauksessa, ettd tietojenkasittelija ulkoistaa vaikkapa osan saamastaan toimeksi-
annosta toiselle tietojenkasittelijdlle, on tdma edelleen vastuussa ulkoistamansa
tietojenkasittelyn lainmukaisuudesta. (Euroopan unionin virallinen lehti, 2016.).
Uudistuksen myota siis ainakaan teoriassa kukaan ei pysty valttamaan velvolli-
suuksiaan suhteessa asetukseen ulkoistamalla vastuuta kokonaan toiselle toimi-
jalle.

Asetuksessa on my0s vaatimuksia liittyen tietojen siirtimiseen Euroopan
talousalueen ulkopuolelle eli kolmansiin maihin esimerkiksi juuri tietojenkasit-
telyn ulkoistamisen yhteydessa. Asetuksen mukaan tima voidaan tehda ainoas-
taan tiettyjen ehtojen toteutuessa eli silloin kun Euroopan komissio on paatta-
nyt, ettd kohdemaassa on varmistettu riittava tietosuojan taso, jolloin erityista
lupaa siirtamiselle ei tarvita. Muussa tapauksessa siirto on mahdollista vain jos
rekisterinpitdja tai henkilotietojenkasittelijd, joka on siirtamassa henkil6tietoja
kolmanteen maahan, on huolehtinut asianmukaisten suojakeinojen toteuttami-
sesta ja siitd, ettd rekisteroidyille on saatavilla asianmukaiset oikeussuojakeinot.
(VAHTI -raportti, Euroopan unionin virallinen lehti, 2016.).
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3.4 Asetuksen ongelmakohtia

Tassda luvussa kdyddan lapi joitain yleisestd tietosuoja-asetuksesta nousseitta
kysymyksia ja huolenaiheita. Nama ongelmakohdat eivat sindlldan ole olennai-
sia taman tutkielman tai ISO/IEC 27001 -standardin ja taméan asetuksen vertai-
lun kannalta, mutta silti my0s asetukseen kohdistettu kritiikki voidaan nahda
osana asetuksen kattavaa esittelya ja siksi joitain naditd esiin nostettuja kysymyk-
sid esitelldan lyhyesti tassd luvussa. Taméan kappaleen tarkoitus onkin etupaas-
sd vain osoittaa, ettd monien muiden uudistusten tavoin myoskaan tima asetus
ei ole valttynyt kritiikilta ja antaa talla tavoin lukijalle kokonaisvaltaisempi kuva
asetuksesta.

Erds esiin noussut kritiikki asetusta kohtaan on se miten asetus mahdolli-
sesti vaikeuttaa esimerkiksi tulevaisuuden ladketieteellistd tutkimusta nyt kun
tietotekniikan kehittyessa my0s lddketieteellinen tutkimus on muuttunut entista
dataintensiivisemmaksi ja suurten datamaarien kayttd tutkimuksessa on ylei-
sempaa kuin koskaan. Siitd huolimatta, ettd asetuksen vaatimuksissa on tiettyja
poikkeuksia kasittelyn liittyessa tieteelliseen tutkimukseen, saattavat asetukses-
sa annetut vaatimukset liittyen kasittelyyn vaadittavan suostumuksen hankki-
miseen tai tietojen anonymisointiin olla kohtuuttomia ja erittdin haitallisia tutki-
mukselle. (Mostert, Bredenoord, Biesaart & van Delden, 2016.). Ongelmana siis
on hankaloittavatko tiukat vaatimukset suostumuksen antamisesta kasittelyyn
tai vaatimukset tietojen anonymisointiin myos yleisen edun mukaista tutkimus-
tyota.

Lisdksi on mahdollista, ettd asetuksen vaatimukset pystya selvittimaan re-
kisterdidylle automatisoitujen paatosten taustat sulkee kaytosta ison osan algo-
ritmeja, joita tdlla hetkelld kdytetddn automaattisessa paatoksenteossa mm. suo-
sittelujarjestelmissa ja mainonnassa. Pdatokset pitdisi pystya tarvittaessa perus-
telemaan rekisterdidylle ja tama aiheuttaa jo itsessddn ongelman siitd, miten al-
goritmin toiminta pitdisi rekisterdidylle perustella. Lisaksi oppivat algoritmit
lahtokohtaisesti keskittyvat 10ytamaan ratkaisun eivatka perustelemaan 16ydet-
tya ratkaisua. Ei ainakaan niin, ettd sen voisi yksinkertaisesti selvittda rekisteroi-
dylle. (Goodman & Flaxman, 2016.).

Automaattisen paatoksenteon tdytyy asetuksen mukaan myos olla syrji-
matonta eika se saa siten sisaltdd arkaluontoiseen tietoon, kuten etnisyyteen, pe-
rustuvia syrjivid paatoksia. Kuitenkin jopa ndenndisesti puolueettomat oppivat
algoritmit saattavat sisdltda olemassa olevia syrjinndn malleja, joita pelkka tiet-
tyjen arkaluontoisten tietojen puuttuminen ei poista eikd siten syrjimattomyys
valttamatta toteudu. Nailld ongelmilla liittyen algoritmien taméanhetkiseen toi-
mintaan on myos positiiviset puolensa, silld asetus pakottaa ndma teknologiat
muuttumaan lapindkyvimmiksi, joka todella saattaa my0s ehkdistd syrjintaa.
Toisaalta edelleen on epaselvaa riittaako annettu siirtymaaika naiden teknolo-
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gioiden muokkaamiseen asetusta vastaaviksi. (Goodman & Flaxman, 2016.).
Ongelmana siis on riittddko asetuksessa annettu siirtymdaika ndin suurten
muutosten toteuttamiseen.

My0s asetuksessa nakyvasti edustettu suostumus henkildtietojen kasitte-
lyyn ja sen antaminen ovat herattaneet kysymyksia siitd, voidaanko tallaista in-
ternetin kautta annettua suostumusta todella pitdd luotettavana kuvaajana
kayttajan toiveista yksityisyyden suhteen. Tama patee siitd huolimatta, etta ase-
tus on pyrkinyt parantamaan kdyttdjan asemaa vaatimalla suostumuksen ole-
van mm. tdsmallinen ja yksiselitteinen. Etenkin verkkoympaéristossa annettu
suostumus on kuitenkin monesti palvelun suhteen puolueellinen ja palvelut
johdattelevat ja rohkaisevat kayttdjaa monin tavoin, mukaan lukien palkitsemal-
la kayttdjdd, antamaan suostumuksensa tietojen kasittelyyn. Siten suostumusta
vahvasti painottava lahestymistapa ei valttamattda olekaan niin neutraali ja
kayttdjaystavallinen kuin alustavasti voisi kuvitella. (Carolan, 2016.).

My0s tietosuojaviranomaisten asema uudistuksessa on herattanyt huolen-
aihetta. EU:n tietosuojaviranomaiset ovat siis itsendisid toimijoita omine val-
tuuksineen, jotka on tdhan asti johdettu aiemmasta, vuoden 1995 henkilodirek-
tiivista. Tietosuojaviranomaisten tehtava on valvoa tietosuojaa unionissa ja nai-
den viranomaisten valinen yhteisty6 on lisaantynyt viime vuosina. Tietosuoja-
viranomaiset epdilevat, etta uudistus tulee vaikuttamaan heihin merkittavasti ja
vaikutukset heijastuvat etenkin eri tietosuojaviranomaisten valiseen EU:n sisai-
seen yhteistyohon. Uudistus tulee lisdidmaan tata yhteistyotd, mutta epéselvaa
on kuitenkin tdiman yhteistyon tiivistyessa se, kuinka paljon asetus tulee lopulta
yhdentamaan kaytantdjd ja kuinka paljon tai missd asioissa tietosuojaviran-
omaisille jaa kansallista liikkumavaraa. My0s epdselvyys ja ongelmat esimer-
kiksi kieliasioissa yhteistyon lisddntyessa ovat nousseet esiin. Tietosuojaviran-
omaiset nakevat padosin uudistuksen ja lisddntyvan viranomaisten vélisen yh-
teistyon tarkednd, mutta asetuksen epdillddn lisddvan hallinnollisia tehtavia
seka vaativan lisaresursseja ja uusia hallinnollisia mekanismeja. (Barnard-Wills,
Chulvi & De Hert, 2016.). Uudistus ei siis vaikuta olevan vield tdysin selked
edes niin keskeisille toimijoille kuin tietosuojaviranomaisille.
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Yleisen tietosuoja-asetuksen ja ISO/IEC 27001 -standardin
vertailua

Nyt kun luvuissa kaksi ja kolme on kayty lapi seka ISO/IEC 27001 -standardia
ettd yleistd tietosuoja-asetusta, voidaan siirtyd seuraavaksi ndiden kahden kes-
kindiseen vertailuun, jotta voidaan saada vastaus siihen, kuinka hyvan lahto-
kohdan uudistuksen noudattamiseen standardi tarjoaa.

Aluksi kdydaan lapi muutamia yleisia asioita vertailuun liittyen luvussa
4.1. Taman jdlkeen luvussa 4.2 suoritetaan itse vaatimusten vertailua. Vertailua
ei tietenkdan suoriteta lause lauseelta, vaan tutkitaan molempien kohdalla kes-
keisimpien linjausten yhtenevaisyyksia.

Yleista vertailusta

Yleiselld tietosuoja-asetuksella ja ISO/IEC 27001 -standardilla on selvd yhteys
molempien pyrkiessd turvallisempaan tietojen kasittelyyn. VAHTI -raportissa
huomautetaan, ettd yleinen tietosuoja-asetus velvoittaa organisaation turvaa-
maan henkil6tietojen kasittelyn toteuttamalla sopivat tekniset ja organisatoriset
toimenpiteet ja nain varmistamaan se, ettd aiemmin maaritelty tietosuojaperiaa-
te eli eheys ja luottamuksellisuus toteutuu. Apukeinoksi organisaatioille ndiden
vaatimusten tayttamiselle ehdotetaan tietoturvallisuuden hallintamalleja ja ni-
menomaisesti ehdotetaan “kansainvalisesti tunnettua standardia ISO/IEC
27001”(VAHTI -raportti, 2016, s.24). (VAHTI -raportti, 2016.).

Ensinndkin on tarkeda huomata ISO/IEC 27001 -standardista puhuttaessa,
etta standardi vaatii sen pohjalta toteutettavalta ISMS:1ta lakien noudattamista
ja tavoitteeksi nimenomaisesti “kaikkien tietoturvallisuuteen liittyvien lakien ja
asetusten, saannosten ja sopimusten velvoitteiden sekd mahdollisten turvalli-
suusvaatimusten noudattaminen” (SFS-ISO/IEC 27001, 2013, s.42). Hallintakei-
nona tahan esitetdan kaikkien sovellettavien lakisaateisten ja sopimuksellisten
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vaatimusten yksilointid, eli tarkemmin “Kaikki asiaankuuluvat lakien, viran-
omaisten ja sopimusten asettamat vaatimukset seka organisaation toimintamalli
niiden tayttamista varten on yksiloitava yksiselitteisesti ja dokumentoitava seka
pidettava ajan tasalla kutakin tietojarjestelmda ja organisaatiota varten”(SFS-
ISO/IEC 27001, 2013, s.42). (SFS-ISO/IEC 27001, 2013 .).

Kuitenkin tdma on helpommin sanottu kuin tehty ja tdssa tutkielmassa
yritetdan tarkastella kuinka hyvin standardin pohjalta toteutettu ja hyvaksytty
ISMS pystyisi vastaamaan tietosuoja-asetuksen organisaatioille tuomiin haastei-
siin eli sithen kuinka hyvin standardin vaatimukset vastaavat lainsdadannollisia
vaatimuksia. Taten, vaikka periaatteessa voitaisiinkin vdittdd, ettd standardin
mukaisena hyvaksytty ISMS vastaa taysin kaikkea soveltuvaa lainsaadantoa sen
ollessa edellytys hyvaksymiselle, tdima jatetadn tutkielmassa huomioimatta ja
keskitytdan mieluummin siihen kuinka standardi vaatimuksiltaan ja hallinta-
keinoiltaan vastaa tietosuoja-asetusta.

Vertailu

VAHTI -raportti nostaa esiin yleisen tietosuoja-asetuksen vaatimuksen re-
kisterinpitdjdlle huolehtia tietoturvallisuudesta koko henkil6tietojen elinkaaren
ajan. Apuvilineiksi naihin velvoitteisiin raportissa on listattu yleisimpia tieto-
turvallisuuden osa-alueita, joita rekisterinpitdjien tulisi ottaa huomioon henkilo-
tietoja kasitellessaan. Listaan kuuluvat ehdotettuine toimenpiteineen riskiana-
lyysi, tietojarjestelmien hankinta, kehitys ja yllapito, paasynhallinta, omaisuu-
den ja tiedon hallinta, pdivitysten ja muutosten hallinta, fyysinen turvallisuus,
henkilostoturvallisuus, toimittajien ja sopimusten hallinta, toiminnan jatkuvuu-
den hallinta, késittelyn valvonta ja seuranta seka viimeisena tietoturvallisuuden
hallinta. (VAHTI -raportti, 2016.).

ISO/IEC 27001:2013 ei ole teknologinen spesifikaatio ja siten se jattaa varsi-
naisen toteutuksen tarkemmalla teknologisella tasolla itse organisaatiolle ja tar-
joaa vaatimusmaadrittelyn, johon organisaation ISMS:n taytyy pystya vastaa-
maan saadakseen sertifikaatin. Kuitenkin standardi huomioi kaikki VAHTI -ra-
portin ylla mainittujen tietoturvallisuuden osa-alueiden kohdat ja vaatii niihin
toteutettavaksi soveltuvia hallintakeinoja (SFS-ISO/IEC 27001, 2013).

Hong ym. (2003) esittelevat artikkelissaan riskinhallinta teorian, jonka mu-
kaan organisaation riskien analysoinnin ja arvioinnin kautta erindiset tietotur-
vauhat ja -haavoittuvuudet voidaan arvioida ja tdimén arvioinnin tuloksia voi-
daan kayttaa paatettdessa tarkoituksenmukaisista turvallisuusvaatimuksista ja
toimenpiteistd, jotta riski tietoturvalle saadaan hyvaksyttavalle tasolle. Seka
yleinen tietosuoja-asetus ettd ISO/IEC 27001:2013 kayttavat tdta samaa riskipe-
rusteista lahestymistapaa, jolla tarkoitetaan sita, etta velvoitteet ja toimenpiteet
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on suhteutettava riskiin arvioimalla riskin toteutumisen seurauksia ja todenna-
koisyytta. Tietosuoja-asetuksen tapauksessa riski kohdistuisi rekisterdityyn
henkilotietoja kasiteltdessa, jolloin héanelle voisi toiminasta aiheutua haittaa esi-
merkiksi taloudellisen menetyksen muodossa. Riskiperusteisuudella pyritaan
siis suitsimaan matalariskisen toiminnan ylisdatelya ja toisaalta suhtautumaan
varovaisemmin korkeariskiseen toimintaan. (SFS-ISO/IEC 27001, 2013, Talus
ym., 2017.).

ISO/IEC 27001:2013 -standardissa ei suoraan mainita tietosuojavaltuutet-
tua eika siten luonnollisesti talle kuuluvaa asemaa tai tehtavia, kuten tietosuoja-
asetuksessa. Tasta huolimatta standardi kuitenkin tunnistaa ylimman johdon
vastuun madritelld kenelld on vastuu ja valtuudet varmistaa tietoturvallisuuden
hallintajarjestelman vaatimuksenmukaisuus standardiin ndhden ja raportoida
sen toiminnasta ylimmalle johdolle. Organisaatiossa taytyy myos maaritella nii-
den henkildiden pétevyys, joiden tyoskentely vaikuttaa tietoturvallisuuden ta-
soon. Organisaation tdytyy myos varmistaa, ettd nailla henkildillda on todella
riittdva patevyys tehtdviinsad ja tarvittaessa hankkia heille tallainen patevyys. Li-
sdksi organisaation on ”sdilytettdva asianmukaista dokumentoitua tietoa nayt-
tond patevyydesta” (SFS-ISO/IEC 27001, 2013, s.16). Organisaatiossa on jaettava
kaikki tietoturvavastuut ja viestinnasta organisaation sisalld ja yhteydesta asian-
mukaisiin viranomaisiin taytyy huolehtia. Sisdlloltadn standardissa vaaditaan
siis varsin samanlaisia asioita maaratyilta henkiloilta kuin tietosuojavaltuutetul-
ta vaaditaan asetuksessa. (SFS-ISO/IEC 27001, 2013 .).

Standardi huomioi omalla tavallaan my06s asetuksen vaatimukset rekiste-
rinpitdjan ja tietojenkdsittelijan valisistd sopimuksista. Luonnollisesti nimen-
omaan Yyleisen tietosuoja-asetuksen noudattamista ei ndissa sopimussuhteissa
kasitelld, mutta standardissa on tarkkaan maaritelty tietoturvallisuuden sailyt-
taminen toimittajasuhteissa. Esimerkiksi kaikista tietoturvavaatimuksista, joilla
pyritaan turvaamaan suojeltava omaisuus kuten henkilotiedot, taytyy sopia toi-
mittajan kanssa ja ndma vaatimukset tulee myos dokumentoida. Nama sopi-
mukset on tehtdava kaikkien niiden toimijoiden kanssa, joilla saattaa olla pdasy
tdahan suojattavaan omaisuuteen, joten tima ulottuu esimerkiksi tietosuoja-ase-
tuksen kontekstissa my0s niihin toimijoihin, joille alkuperdinen toimittaja edel-
leen ulkoistaa palveluitaan. Lisdksi organisaation on myos sadnnollisesti seu-
rattava ja katselmoitava toimittajien palveluiden toimittamista ja huolehdittava
tarvittaessa muutosten hallinnasta toimittajan palveluissa. Lopulta standardi
tarjoaa siis hyvat ldhtokohdat my0s ndista sopimuksista huolehtimiseen. (SFS-
ISO/IEC 27001, 2013.).

Erds todella hyvin edustettu piirre ISO/IEC 27001 -standardissa on doku-
mentointi ja sen merkitys. Standardissa on siis vahva painotus dokumentaa-
tioon ldhes kaikissa jdrjestelmdn osissa ja pdatoksenteossa. Dokumentaation
tuottamiseen ja paivittimiseen on lisdksi asetettu standardissa myos tarkemmat
saannot ja ohjeistukset sekd se, miten dokumentaatiota tulee hallita. Huomatta-
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vaa on kuitenkin, ettd standardi tunnistaa sen, etta vaikka tiettyjen vaatimusten
dokumentaation suhteen tdytyy toteutua, eri organisaatiot tuottavat kuitenkin
eri laajuista dokumentoitua tietoa johtuen organisaatioiden valisista eroista. Do-
kumentaatiota kaytetddn esimerkiksi auditointeihin ja sertifiointitarkoituksiin.
(SFS-ISO/IEC 27001, 2013.).

Tama dokumentoinnin suuri merkitys kdy hyvin yhteen yleisen tietosuoja-
asetuksen kanssa ja jo aiemmin mainittu osoitusvelvollisuus, eli organisaation
velvoite itse osoittaa toimenpiteidensa lainmukaisuus, on organisaatiolle poten-
tiaalisesti erittdin suuri velvoite, erddnlainen syyttomyysolettaman vastakohta.
Organisaatio saisi varsin kattavan apukeinon standardin dokumentointikaytan-
noistd, jonka avulla se potentiaalisesti pystyisi suoriutumaan hyvin tasta velvol-
lisuudesta.

Lisdksi organisaation on mahdollista hakea sertifikaattia todistuksena ase-
tuksen vaatimusten tdyttimisestd ja sitoutumisestaan tietosuojaan. Koska
ISO/IEC 27001 kayttda laajaa dokumentointia osaltaan my0s sertifiointitarkoi-
tuksessa antaisi standardin dokumentointikdytantd varmasti myos hyvat lahto-
kohdat tietosuoja-asetuksen vaatimusten mukaisen sertifikaatin hakemiseen.
On kuitenkin pidettava mielessd, ettda mikadan sertifikaatti ei lain mukaan vahen-
nd organisaation vastuuta noudattaa asetusta eika vdhenna toimivaltaisen vi-
ranomaisen tehtdvia tai valtuuksia. (Euroopan unionin virallinen lehti, 2016.).

De Hert, Papakonstantinou ja Kamara (2016) huomauttavat artikkelissaan,
ettd luodessaan standardia ISO/IEC 27018:2014, joka siis kasittelee pilvilasken-
taa ja kuuluu samaan standardiperheeseen kuin ISO/IEC 27001, ISO huomioi
EU:n tietosuoja-asetuksen paapiirteissidn, mutta on pyrkinyt myos ottamaan
etdisyytta sithen ja halunnut sdilyttda kansainvalisen luonteensa. Standardi ei
siis yritakaan korvata lainsaddantoa tai olla kaikenkattava, silld standardi, joka
vastaisi kaikkien eri alueiden lainsdaddantoa on pelkastdan ajatuksena eparealis-
tinen ja saattaisi menettdd kaytettavyyttaan. Taman sijaan standardi painottaa
asettavansa eraanlaiset minimivaatimukset lakien ja sopimusten noudattamisel-
le ja pyrkii siis pikemminkin avustamaan ja toimimaan yhtena rakennuspalik-
kana, jonka pohjalta organisaatio kykenee vastaamaan lainsdddannéllisiin vel-
voitteisiinsa. Standardin kdyttiminen toimiikin viestina seka asiakkaille, ettd vi-
ranomaisille organisaation sitoutumisesta henkil6tietojen suojaamiseen ja toimii
merkkind organisaation halusta vastata velvoitteisiinsa, vaikka standardi ei tdy-
sin vastaisikaan lainsadadantoa. (De Hert ym., 2016.).

Tassa luvussa esitettyjen vertailujen perusteella voidaan todeta, ettd tilan-
ne on varsin samankaltainen kuin De Hert ym. (2016) artikkelissa. Kuten sa-
maan standardiperheeseen kuuluva ISO/IEC 27018:2014, my6s ISO/IEC
27001:2013 tarjoaa erinomaisen perustan, jonka pohjalta organisaatio voi lahtea
tavoittelemaan taytta tietosuoja-asetuksen vaatimuksienmukaisuutta. Vertailu
on osoittanut, ettd tietosuoja-asetuksessa ja ISO/IEC 27001:2013 -standardissa on
monia yhtaldisyyksid ja standardi on epdilematta loistava tyokalu organisaatiol-
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le, joka haluaa vastata asetuksen velvoitteisiin. ISO/IEC 27001:2013 ei valtta-
mattd vastaa tdysin lainsdadantoa kaikilta vaatimuksiltaan, eikd sen maailman-
laajuisen levinneisyytensa vuoksi valttamatta kannatakaan, silla ndin standardi
kykenee sdilyttimaan neutraalin asemansa koko maailman standardina.

Toisaalta standardin seuraavaa versiota ajatellen tdhan saattaa tulla muu-
tos, silla kuten aiemmin kdavimme ldpi, asetuksen soveltamisala on varsin laaja
ja EU:n ollessa varsin keskeinen talousalue monet lahtokohtaisesti EU:n ulko-
puoliset organisaatiot tulevat olemaan asetuksen soveltamisalan piirissa. Tal-
16in asetuksen soveltamisalan kasvaessa ISO:n ja IEC:n kannattaa harkita uudel-
leen haluavatko ne edelleen standardin sdilyttavan etdisyytensd EU-lainsdaadan-
toon silloinkin kun tarpeeksi suuri osa standardin kayttdjista kuuluu taman so-
veltamisalan piiriin.
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Yhteenveto

Tassa tutkielmassa tarkasteltiin tietoturvallisuuden hallintaa tietoturvallisuu-
den hallintajarjestelmien, kdaytannossa ISO/IEC 27001 -standardin kautta. Tut-
kielmassa tarkasteltiin tietoturvallisuuden hallintajarjestelmien tarkoitusta ja
ISO/IEC 27001 -standardia erityisen tarkasti. Standardi on siis kahden kansain-
valisen toimijan ISO:n ja IEC:n perustaman yhteisen teknisen komitean tuotos
(SFS-ISO/IEC 27001:2013). Standardi perustuu PDCA -malliin eli jatkuvaan ke-
hittdmiseen (Humphreys, 2008). Standardi siis sisaltda vaatimukset tietoturvalli-
suuden hallintajarjestelmalle eika sitd ole tarkoitettu kaikenkattavaksi ja jaykak-
si malliksi, vaan se on tarkoitettu kaikille organisaatioille toimialasta, koosta tai
maantieteellisesta sijainnista riippumatta ja sen on tarkoitus muuttua organisaa-
tion mukana (Calder, 2013).

ISO/IEC 27001 -standardilla on kansainvéliset ldhtokohdat seka laaja le-
vinneisyys (Susanto ym., 2011). Nama seikat tekevit siita ihanteellisen vertailta-
van yleiseen tietosuoja-asetukseen, jolla on my06s kansainvaliset ldhtokohdat ja
laaja levinneisyys. Standardi on muutoinkin vakiinnuttanut paikkansa tietotur-
vallisuuden hallinnan alalla ja sita kdytetdan seka julkisella ettd yksityiselld sek-
torilla kaiken kokoisissa organisaatioissa (Humphreys, 2008). Tutkielman poh-
jalta lukija ymmartda standardin historian sekd sen, miten standardi toimii ja
mitd se pitaa sisdllaan sekd sen, miksi nimenomaan tata standardia kannatti ver-
rata tietosuoja-asetuksen vaatimuksiin.

Tietosuojauudistuksen myota voidaan sanoa, etta henkilotietojen kasitte-
lyssa alkavat nakymaan my6s EU:n yhteinen arvomaailma kun kasittelystd on
pyritty tekemaan sellaista, joka turvaisi rekisterdityjen yksityisyyden, itsemaa-
raamisoikeuden, syrjimédttomyyden ja toisi kasittelyyn lisaa kaivattua lapinaky-
vyyttda (McDermott, 2017). Kyseessd onkin maailmanlaajuisesti ennenndakema-
ton pyrkimys parantaa kansalaisten yksityisyydensuojaa (Martin & Murphy,
2017).

Uudistus oli suunnitteilla useita vuosia ja se tarkoitettiin paikkaamaan
auttamattomasti vanhentunutta vuoden 1995 henkilodirektiivia, jota ei oltu pai-
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vitetty lainkaan direktiivin julkaisuvuoden jalkeen (Krystlik, 2017). Lainsaadan-
non uudistusta suunniteltaessa esille nousi erityisesti kaksi suurta huolenaihet-
ta: internetin korostunut asema ja tietojarjestelmien monimutkaistuminen
(Lloyd, 2017). My6s EU:n kansalaiset ovat ilmaisseet huolensa monista niista
ongelmakohdista, joita asetus pyrkii nyt paikkaamaan (eurobarometri, 2015).

Yleinen tietosuoja-asetus tuo mukanaan monia rekisterdityjen oikeuksia ja
toisaalta rekisterinpitajien velvollisuuksia, joista keskeisimpind tutkielmassa
esiteltiin:

 laajennukset maantieteellisessa toimivallassa,

* uudet ankarammat sanktiot velvollisuuksiaan laiminly&ville rekisterinpi-
tajille,

¢ vahvemmat ehdot suostumuksen antamiselle tietojen kasittelyyn,

 rekisterinpitdjan ja toisaalta henkilotietojen kasittelijan ilmoitusvelvolli-
suuden,

* rekisterdidyn oikeus “tulla unohdetuksi” eli saada itsedan koskevat tie-
dot poistetuksi rekisterista,

 rekisteroidyn oikeus siirtda tietonsa jarjestelmasta toiseen ja saada paasy
omiin tietoihinsa,

* rekisterinpitdjan velvollisuus huolehtia, etta tietojen kasittelyssa toteutu-
vat oletusarvoisesti tietosuojaperiaatteet, joiden noudattamista timéan on
myOs pystyttava tarvittaessa osoittamaan,

 rekisterinpitdjan velvollisuus osoittaa tehtdavaansa soveltuva tietosuoja-
valtuutettu, jonka tehtaviin kuuluu monia eri velvollisuuksia asetuksen
toimeenpanemisessa organisaatiossa,

 rekisterinpitdjan ja tietojenkasittelijan velvollisuus huolehtia sopimuksil-
la siitd, ettd asetusta noudatetaan myo0s silloin kun tietojenkasittely ul-
koistetaan seka siita, ettd henkilotiedot voidaan siirtad kolmansiin mai-
hin vain tiettyjen ehtojen tayttyessa. (VAHTI -raportti, Talus ym., 2017,
EUGDPR.org, Euroopan unionin virallinen lehti, 2016.).

Tutkielman laajuuteen nahden kaytiin siis melko kattavasti lapi tata yleista
tietosuoja-asetusta, sen taustaa, sen keskeisimpid uudistuksia seka joitain esiin
nousseita huolenaiheita ja lukija tietdd nyt paremmin, mista asetuksessa on ky-
se. Kun tutkielmassa on kdyty ldapi mistd sekd tietosuoja-asetuksessa ettd
ISO/IEC 27001 -standardissa on kyse, vertailtiin asetuksen vaatimuksia standar-
diin, jotta voitiin selvittdd kuinka hyvan pohjan asetuksen velvoitteista suoriu-
tumiseen standardin mukainen tietoturvallisuuden hallintajéarjestelma antaisi.
Vertailusta selvisi, ettd standardi vastaa vaatimuksiin varsin hyvin antaen sita
kayttavalle organisaatiolle hyvat lahtokohdat asetuksen tuomista laillisista vel-
voitteista suoriutumiseen.

Varsin hyvasta suoriutumisestaan huolimatta standardin on kuitenkin tar-
koitus toimia pikemminkin rakennuspalikkana kohti tdysin asetuksen velvoit-
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teet kattavaa tietojen kasittelya kuin valmiina pakettiratkaisuna ja standardi on
tarkoituksella pyrkinyt pitimdan etdisyytensa tietosuoja-asetukseen pitden kiin-
ni kansainvalisestd luonteestaan (De Hert ym., 2016).

Yleinen tietosuoja-asetus tuo siis mukanaan monia uudistuksia, jotka teet-
tavat taatusti lisatyota organisaatioille, mutta taytyy kuitenkin muistaa, etta ase-
tus ei ole vield tullut sovellettavaksi, joten merkittavimmat seuraukset uudis-
tuksesta nahddan vasta todenndkdisesti usean vuoden paasta kun asetusta ale-
taan soveltamaan kaytannossa. Taman pohjalta alkaa muodostumaan hiljalleen
oikeuskaytantod, jolloin vasta saadaan parempi kuva siitd, kykeneeko asetus to-
della korjaamaan ne ongelmat, joita varten se laadittiin.

Tama yhdistettyna vertailun hyviin tuloksiin antaa aihetta jatkotutkimuk-
selle. Tulevaisuudessa voidaan esimerkiksi jo ihan kadytannossa tutkia kuinka
hyvin standardi vastaa asetuksen velvoitteisiin esimerkiksi seuraamalla
ISO/IEC 27001 -sertifioituja organisaatioita. Voidaan esimerkiksi tutkia sitd,
onko naille virallisen sertifioinnin ansainneille organisaatioille maaratty, ilmei-
sestd sitoutumisesta tietoturvallisuuteen huolimatta, asetuksen laiminlyonnista
sanktioita. Toisaalta voidaan my0s seurata tulevaisuudessa uusien myonnetty-
jen sertifikaattien madrien mahdollisia muutoksia ja tutkia onko silld yhteytta
standardin suoriutumiseen yleisen tietosuoja-asetuksen vaatimuksista.
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