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Tutkimuksessa selvitetddn teoreettisesta ja laadullisesta ndkokulmasta miten
haavoittuva ja onnettomuusaltis Helsingin Lansisataman syvévéayldn alue on sa-
telliittipaikannusjdrjestelmaan kohdistuvan onnistuneen harhautushyskkayksen
sattuessa. Satelliittipaikannusjdrjestelmd, alusten automaattinen tunnistusjédrjes-
telmd ynnd muut navigoinnin jdrjestelmét on yhdistetty osaksi integroitua meri-
karttajdrjestelmad, mika herdttdad kysymyksen siitd, olisiko mahdollista, ettd har-
hauttamalla satelliittipaikannusjdrjestelmdn vastaanotinta kyettdisiin ajatutta-
maan alus vadridlle suunnalle? Jos alus vastaanottaa harhautettua satelliittipai-
kannukseen perustuvaa signaalia, voi tdma johtaa hiljalleen aluksen lipumiseen
sivuun vayldltaan kohti onnettomuutta. Tadssa tutkimuksessa selvitetdan satelliit-
tipaikannukseen perustuvan signaalin harhauttamisen teoriaa sekd pyritdan vas-
taamaan siihen, miten yhteiskuntamme on valmistautunut ja huomioinut ylla
esitellyn tilanteen. Tutkimus painottuu suuriin risteilijialuksiin, joita tutkitta-
valla alueella liikkkuu pdivittdin useita vuoden ajankohdasta riippumatta. Kirjal-
lisen teorian lisdksi varmuutta ja todistusaineistoa tutkimukselle on haettu oman
alansa asiantuntijoilta tekemallad heille teemahaastattelu, joista saatua tietoa on
verrattu alussa kirjallisuuskatsauksella keradttyyn teoriaan.

Tutkimuksen tulokset osoittavat, ettd alusten ajattaminen onnettomuus-
alttiiseen tilanteeseen onnistuu vain, jos alus liikkuu tdysin automaation varai-
sesti, ja navigoija ohjailee alustaan vastoin kansallisia ja kansainvalisid merenku-
lun lakeja. Navigoija ei tdlloin syystd tai toisesta vertaile satelliittipaikannusjar-
jestelmdn tuomaa tietoa visuaaliseen navigoinnin ja tutkan tuomaan tietoon.
Aluksen satelliittipaikannusjdrjestelméan kautta saatu manipuloitu tieto menee li-
sdksi alusten automaattisen tunnistusjdrjestelméan kautta Helsingin alusliikenne-
palvelukeskukselle, joka kykenee paljastamaan mahdollisen harhautustilanteen
vertailemalla omia tietojaan fuusioidusta tilannekuvamallistaan. Tama jarjes-
telméd koostuu useista tutkista, kameroista ja alusten automaattisesta tunnistus-
jarjestelmien ldhettdmistd tiedoista. Jos alus jostain syystd ajautuisi vadrélle suun-
nalle, Alusliikennepalvelukeskus kykenee ndkemddn tamaén ristiriitatilanteen,
koska kaikki ndma tekniset jarjestelmaét perustuvat eri tekniikalle ja ovat tdysin
itsendisid. Alusliikennepalvelukeskuksissa luotetaan tallaisissa tilanteissa vain
tutkan tuomaan tietoon.

Asiasanat: Satelliittipaikannusjdrjestelmd, GPS-jdrjestelmd, satelliittipaikan-
nusharhautus, GPS-harhautus, alusten automaattinen tunnistusjarjestelma, AIS-
jarjestelmd, VTS



ABSTRACT
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This study examines the risk profile of the Helsinki West Harbour sea area
and investigates its susceptibility in the event of a GPS-spoofing attack. The re-
search is conducted from both a theoretical and a qualitative perspective. As a
vessel’s GPS (Global Positioning System) and AIS (Automatic Identification Sys-
tem) are both connected within the ECDIS (Electronic Chart Display Information
System), this raises the question if a vessel could be misdirected to a false course
by spoofing the GPS receiver. Were a vessel to receive a spoofed GPS-based sig-
nal, the risk of the vessel slowly drifting off course and towards potential colli-
sion arises. This study outlines the theories regarding GPS-spoofing, and ana-
lyses how Finnish Maritime protocol has taken into account and prepared for the
risks involved. The study focuses on large cruise ships several of which operate
daily throughout the year in the Helsinki West Harbour area. As a counterpoint
to the literature review and theoretical debate the paper introduces interviews
with leading experts of the field. These interviews offer new insight and expand
upon the discussion presented in the literature review.

The research findings indicate that misguiding vessels into potentially dan-
gerous situations is only possible if the vessel is fully reliant on automation and
is, in breach of both national and international Maritime law, not helmed by a
navigator. In this scenario, the navigator is for whatever reason failing to com-
pare information provided by the GPS with information from both visual navi-
gation and radar. The manipulated information received by the GPS however is
also transmitted through the AIS to the Helsinki Vessel Traffic Service, which can
identify potential spoofing by cross-referencing the information received with
their own surveillance system. This system compiles information from several
radars, cameras and coordinates received by the vessel’s GPS. If a vessel were to
veer off course the Helsinki Vessel Traffic Service could identify the discrepan-
cies in the navigation information as the technical systems rely on entirely sepa-
rate technology and are completely independent of one-another. In cases of con-

flicting information, the Vessel Traffic Service prioritises the information provi-
ded by radars.

Keywords: Global Positioning System, GPS, GPS-spoofing, Automatic Identifi-
cation System, AIS, Vessel Traffic Service
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1 JOHDANTO

Suomalaiset kdyttavit tand pdivand GPS-jdrjestelmdd (Global Positioning System)
pdivittdin joko itse tietoisesti ja suorittaen silld jonkinlaisia tyo- tai vapaa-ajan
suorituksia, tai tietdmattdaan niin, ettd joku muu kayttda kyseistd jarjestelmad hei-
dédn puolestaan. Useimmilla meistd voi olla taskussa ns. “dlykannykoitd”, jotka
GPSin-signaalin ansiosta ldhettdvat tarkkaa paikkatietoa sijainnistamme (Pouta-
nen, 2016, 34 - 35). My0s ranteessamme voi olla kuntoiluun tarkoitettu kello, joka
kertoo lenkkeilijdlle tarkan tiedon juostun tai kdvellyn lenkin pituudesta. Saa-
tamme my0s kéyttdd autossa GPS-jdrjestelméédn perustuvaa navigaattoria, joka
kertoo meille lyhimmaén reitin autolla etsimd@amme paikkaan. Tdmad on tie-
toista/henkilokohtaista GPS:n kayttoa.

Tietdmétontd tai passiivista pdivittdistda GPS:n kédyttod taas voisi olla esimer-
kiksi sellainen, ettd tilataan taksi paikasta A paikkaan B ja ryhdytdan lukemaan
pédivén lehted, kuskin samalla kytkiessd navigaattorin péélle suunnistaessa oike-
aan kohteeseen matkustajan nauttiessa matkasta. Vield mukavampaa olisi ldhted
perheen tai ystdavien kanssa risteilylle ja nauttia risteilyaluksen henkilokunnan
tarjoamasta matkasta aluksen kapteenin ja perdamiehien huolehtiessa navigoin-
nista hyvédssd tai huonossa sddssd samalla, kun aluksen ohjailijat luottavaisin
mielin tarkistavat muun muassa GPS:n avulla aluksen sijaintia ja suuntaa omista
navigoimisjdrjestelmistdan.

Mutta entd, jos joku pddsee muuttamaan GPS-jdrjestelmén ldhettdmid sig-
naaleita tai hdiritseméén sitd jollain muulla tavoin niin, ettd alusten GPS-vastaan-
ottimet saavat vadrdd tietoa/signaalia? Aiheuttaako tédllainen toiminta alusten
ajautumista virheelliselle suunnalle? Voidaanko silld tdnd pdivdna tai mahdolli-
sesti tulevaisuudessa aiheuttaa vakavia vaaratilanteita meriliikenteessd? Edella
kuvatusta toiminnasta kaytetdan nimitysta GPS-harhautus (spoofing) tai GPS-ju-
miuttaminen (jamming) riippuen siitd, minkéa tyyppisend kyseinen isku suorite-
taan (Lehtonen, Virtanen ja Askola, 2016, 27).
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1.1 Tutkimusaihe ja -kysymykset

Kun suuret alukset liikkuvat kapeissa satamiin johtavissa syvavaylissa
ruuhka-aikoihin, ei virheliikkeille ole sijaa. Téstd syystd tutkimuksessa pyritdan
tutkimaan mahdollista GPS-harhautuksen uhkakuvaa Helsingin Lansisatamaan
vievdd syvavdyldd pitkin. Kyseisen vdyldn sivustoilla on useita eri luotoja ja ka-
reja, joihin alus voi ajautua, tai alus voi torméata vaylalld toiseen alukseen edelld
mainitun kyberiskun takia.

GPS-jdrjestelméd ei siviilimaailmassa suojata mitenk&ddn, eli se on tdysin
avoin edelld kuvatunlaisille hyokkayksille (NASA, 2016). On omituista, ettd GPS-
paikannusjdrjestelmd, joka linkittyy kdytdnnossd meiddn kaikkien jokapdivii-
maailmassakin erittdin vdhdiselle huomiolle. Varsinkin meriympéristd antaa
GPS-signaaleille todella hyvit mahdollisuudet kulkeutua selkedlld kelilld pitkia-
kin matkoja verrattuna kumpuileviin maasto- tai kaupunkiolosuhteisiin. Tutki-
mus suoritetaan lisdksi siitd syystd, ettd Helsingin satamaan johtavat merivaylat
ja sen edustalla olevat meriliikennevéayldt ovat todella ruuhkaisia varsinkin ke-
sdkuukausina (Liite 1). My0s Trafi eli Liikenteen turvallisuusvirasto on méadritta-
nyt tdméan alueen todella riskialttiiksi alueeksi (Trafi). Mikéli kyberterroristit ky-
kenisivat vaikuttamaan risteily- tai rahtialusten GPS-navigointijérjestelmiin har-
hautuksen keinoin, antaisi se kyberterroristeille mahdollisuuden saada aikaan
valtavia tuhoja niin ihmisten, talouden kuin luonnonkin kannalta.

Tamdn tutkimuksen tarkoitus on ensisijaisesti selventdd lukijoille, ettd ky-
berturvallisuus on hyvin laaja-alainen tieteenala, jossa myos fyysiset osapuolet
ovat aina mukana (Suomen kyberturvallisuusstrategia, 2013, 19). Teoriassa tél-
laisella kyberiskulla voidaan siis saada mahdollisesti aikaiseksi valtava katastrofi,
joka voi olla jotain aivan muutakin kuin esimerkiksi palvelunestohyokkays pan-
kin sdhkoisiin palveluihin tai kiristyshaittaohjelma, jolla lukitaan koneesi ja vaa-
ditaan rahaa, jotta koneen saa auki. Mikdli merenkulun toimijoillemme vain jae-
taan tdmén tyyppistd tietoa ja tutkimusmateriaalia, uskon ja toivon, ettd tulevai-
suudessa kyetddan estimddan mahdolliset tédllaiset hammentadvat ja mahdollisesti
jopa lamauttavat tilanteet. Lisdksi tutkimuksella halutaan tuoda meriliikenteen
tarkeimmille toimijoille tietoon, ettd tulevaisuudessa tédllaisten GPS-harhautus-
uhkakuvien muistaminen on entista tarkeampad, mikali meriliikenteessakin siir-
rytadn kokonaan automatisoituihin laivoihin/laivaliikenteeseen. Tdand pdivana
yksittdisen aluksen jo melkein kaikki navigointiin ja liikkumiseen tarkoitetut jar-
jestelmaét on kytketty GPS-jdrjestelmén yhteyteen.

Padtutkimuskysymys tutkielmassani on:

- Millaisia mahdollisia uhkia GPS-harhautukseen saattaa sisdltyd merilii-
kenteessa?



Tdhan kysymykseen vastaamiseksi tutkielmassa selvitetddn myos seuraavia seik-
koja ja pyritddn vastaamaan néihin alakysymyksiin:

- Miten GPS-signaali toimii?
- Millaisia haasteita Lansisataman syvavayld asettaa merenkululle?

- Miten kaikki navigointijdrjestelmat linkitetddn merenkulussa GPS-
tekniikkaan?

- Miten GPS-harhauttaminen tapahtuu teoriassa?

- Miten Liikennevirasto, VTS, Trafi ja Silja Serenade -aluksen péaal-
likk6 ovat huomioineet timdn mahdollisen uhan ja suhtautuvat sii-
hen?

1.2 Aikaisempi tutkimus, tutkimusmenetelmit, rajaus ja kasit-
teisto

Suomessa ei ole suoritettu aiheesta lainkaan julkista aikaisempaa ja laaja-alaista
tutkimusta. Suurin osa GPS-harhauttamisen (spoofing) ja GPS-jumiuttamisen
(jamming) termein haettavista hakusanoistakin ndyttdd keskittyvdan enemmaén
autojen ja lennokkien GPS-jdrjestelmiin tai itse termiston selventdmiseen (Lehto-
nen, Virtanen ja Askola, 2016, 27). Mutta merenkulusta ei ole vield 16ytynyt suo-
menkielistd laajempaa tutkimusmateriaalia - ndin ollen tarvetta tillaiselle tutki-
mukselle siis on. Englanninkielistd materiaalia tutkimalla l6ytyy valtavasti tutki-
muksia GPS-perdiseen hdirintdén liittyen, mutta varsinkin merenkulun materi-
aali ja tutkimus ovat hyvin harvinaista, ja niissa kaikissa on hyvin tekninen na-
kokulma. Kaikki tutkimukset merenkulussa pohjautuvat ldhinné seuraaviin tut-
kimuksiin GPS-harhautuksessa: Bhatti, Humpreys, Kerns & Shepard, 2014 ja
Humpreys, 2012. Monissa tutkimuksissa on my®os yritetty keksid erilaisia tor-
junta- ja puolustuskeinoja tdtd hdirintdd vastaan (Johnston, Warner, 2003) ja
(Humpreys, Montgomery, 2009). 2010 luvun taitteessa on kansainvalisissd pii-
reissd kyetty todistamaan, ettd tidllainen GPS-harhautus voisi olla potentiaalinen
uhkakuva. Mutta vasta vuosina 2013 - 2015 kansainvdlisissd piireissd nousi to-
dellinen huoli, kun Humpreyssin tutkimusryhma suoritti kdytannon kokeen Ita-
lian edustalla. Taméa koe noteerattiin esimerkiksi Yhdysvaltojen turvallisuusvi-
ranomaisten puolella (Proceedings, 2014-2015), tdhdn turvallisuusalan julkai-
suun henkil6t voivat julkaista omia mielipiteitdan potentiaalisista uhkakuvista.
Suurin osa ylld mainituista tutkimuksista ldhtee aivan eri ndkokulmasta
kuin tdmad tutkimus. Tédssd tutkimuksessa katsotaan asiaa sekd aluksen nakokul-
masta, ettd myos Liikenneviraston, VIS:n (Alusliikennepalvelukeskuksen), Tra-
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fin (Liikenteen turvallisuusviraston) sekd Silja Serenaden paillikon nakokul-
masta, sekd miten he ldhettdvit ja jakavat tietoa keskenddn. Rajaukseen kuuluu
vield tamaén liséksi niin sanottu maantieteellinen aluerajaus, mika kattaa kaiken
sen, mitd Liikenneviraston vdyldkortissa on esitetty (Liikennevirasto 2013). (Li-
sdd tietoa kyseisestd alueesta 16ytyy luvusta 2.1). Tamdn lisdksi tutkimuksessa ei
oteta huomioon muita satelliittipaikannusjarjestelmid kuten GLONASS, Galileo,
BeiDou, yms., koska nditd jarjestelmid ei ole vield kokonaan otettu kdyttoon, ja se
taas vaatisi aivan erilaisia tutkimuksia ndkokulmineen. Lisdksi tutkimuksen ni-
mikin jo antaa selvan rajauksen, mitd tdssa tutkitaan.

Jotta lukija kykenisi ymmartdamddn, mitd tutkimuksessa kaytettavalld ter-
mistolld tarkoitetaan, on tdhdn koottu tarkeimmadt termit ja pyritty selventdmé&an
niitd. GPS-hdirintdd voi olla kahdenlaista: jumiuttamista (jamming) tai harhaut-
tamista (spoofing). Tadssd tutkimuksessa aihealue rajataan kasittdmé&an vain har-
hauttamista. GPS-signaalin jumiuttaminen tarkoittaa ldhinnéd sitd, ettd samalla
taajuudella syotetddn vastaanottimelle valtavasti voimakkaampaa ldhetyssig-
naalia, ja heikko GPS-signaali ei kykene p&ddsemddn vastaanottimesta sisddn.
Nédin GPS-jdrjestelmé ei kykene antamaan merenkulun navigointijarjestelmille
paikkatietoa. Harhauttamisessa taas ldhetetddn vastaanottimelle vadrdd, niin sa-
nottua manipuloitua tietoa, voimakkaammalla signaalilla, jota vastaanotin ei ky-
kene tunnistamaan vaaraksi. Ndin alus saadaan harhautetuksi ja pois linjaltaan.
Tdmd on hdirinndn hankalampi ja vaarallisempi muoto. (Lehtonen, Ym., 2016,
27.).

VTS:lla tarkoitetaan Vessel Traffic Service -palvelua, joka suomeksi kaan-
nettynd tarkoittaa merenkulun alusliikennepalvelua ja sen toiminnassa olevia
keskuksia. Suomessa téta kaikkea valvoo ja hallinnoi LVM (Liikenne- ja viestin-
taministerio), jonka alaisuudessa liikennevirasto ja VTS:t palvelevat. VIS:n toi-
minnasta sdddetddn laissa ja asetuksissa (Alusliikennepalvelulaki 623 /2005, Val-
tioneuvoston asetus alusliikennepalveluksesta 763/2005 ja 1798/2009). Néihin
samoihin lakeihin ja asetuksiin perustuvat myos kaikki sidnnot ja toiminta, niin
valtiomme merialueilla kuin myos tutkimallani Helsingin Lansisataman syva-
vaylalla.

AlS-jarjestelmélla tarkoitetaan Automatic Identification System -jdrjestel-
maéd, joka suomeksi on yhtd kuin alusten automaattinen tunnistusjarjestelma.
Tastd eteenpdin tutkimuksessa kéytetddn jarjestelmien kansainvilisid lyhenteita.
Ainoastaan spoofing ja jamming -termeistd on tédstd eteenpdin kéytetty suomen-
kielisid termejd harhautus tai jumiutus.

Tutkimuksessa asioita kasitellddn ja tutkitaan ldhinnd Lansisatamassa toi-
mivien suurten alusten ndakokulmasta, kasittden alukset, jotka kykenevit otta-
maan kyytiin sadoista aina tuhansiin matkustajia sekd useita autoja. N4itd ovat
muun muassa pdivittdin alueella operoivat varustamot kuten Tallink Siljan, Ec-
kert Linen ja St Peter Linen alukset. Tutkimuksessa pyritdan luomaan ja kuvai-
lemaan ajatusmaailma suuren risteilijdaluksen ohjailijan/kapteenin kannalta -
miten han mahdollisesti voisi tilanteessa toimia.



Tutkimus on kvalitatiivinen ja sen tarkoituksena on enemmankin teoreetti-
sesta ndkokulmasta kuvailla, minkélaisia uhkia tdllaisella harhauttavalla hiirin-
talaitteella voidaan saada aikaan meriliikenteessd. Teknisessd mielessd tétd ai-
healuetta on jo tutkittu kansainvalisesti jonkin verran, Suomessa taas huomatta-
vasti vahemman. Tama tutkimuksen alkuosan tieto on saatu luotettavalla kirjal-
lisuudesta analysoidulla laaja-alaisella kuvailevalla kirjallisuuskatsauksella (Sal-
minen, 2011, 7-8). Tdssd ei mennd niinkddn meta-analysoivan kirjallisuuskatsauk-
sen kuin systemaattisenkaan kirjallisuuskatsauksen puolelle, vaan pyritdan py-
symaddn selvisti kuvailevan kirjallisuuskatsauksen puolella (Salminen, 2011, 7-8).
Kyseinen ldhdeaineisto on hankittu monesta eri tietoldhteestd, koska tutkimuk-
sen aihealueelta ei suoranaisesti 16ytynyt mitddn tutkimusta. Tdstd syystd tutki-
muksen alkuteoria on jouduttu kasaamaan hyvin monesta ldhdemateriaalista ja
se muodostuu hyvin laaja-alaiseksi. Tadtd alkuteoriaa pyritddn vahvistamaan
omien alojensa asiantuntijoiden haastatteluilla. Lihdeaineisto koostuu muun
muassa aina merikartastoista merenkulkujdrjestelmaalan kirjallisuuteen, Helsin-
gin sataman ja Liikenneviraston tietokantoihin, kuin my®os itse GPS-harhautuk-
sen tutkimusmateriaalit, joihin oleellisesti kuuluu Humpreysin ja Bhattin tutki-
mukset.

Haastattelut on suoritettu teemahaastatteluperiaatteella (puolistrukturoitu)
(Hirsijarvi, Hurme, 1993, 35-37) ja (Saaranen-Kauppanen & Puusniekka, 2006).
Haastatteluun on pyydetty merellisen jarjestelmétekniikan sekd kdytannon navi-
gointialan asiantuntijaa Liikennevirastosta, VIS:std, Trafista ja Tallink Siljalta.
Lopulta tutkimukseen onnistuttiin saamaan jokaisesta organisaatiosta yhden asi-
antuntijan mielipide haastattelumateriaaliksi. Haastattelu suoritettiin jokaiselle
samasta teemasta, hieman modifioiduin eri kysymyksin. Néin jokainen kykeni
tuomaan julki oman mielipiteensd asiasta. Nditd haastattelumateriaaleja analy-
soimalla yhdistettiin tulokset ja tehtiin omat johtopddtokset vertailemalla niita
alkuteoriaan (Hirsijarvi & Hurme, 1993, 115-117) (Lisdd tietoa luvussa 5.). (Kuvio
1) Viitekehyksen kuvassa selvennetddn, miten tutkimus on suoritettu.

Pro gradun tutkimusaihe

Alkuteoria  kirjalli- Teemahaastattelut:
suuskatsauksella
> < - Liikennevirasto
- VTS
- Trafi
- Silja Serenade

Analyysi ja johtopddtokset

KUVIO 1 Tutkimuksen viitekehys
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2 HELSINGIN SATAMAN MERIALUE JA LIIKENNE

Téssd luvussa kdydadan nopeasti 1dpi, minkélaisia alueita Helsingin eteldpuolella
oleva merialue ja Lansisataman syvavéayld ovat, sekd kuinka paljon tutkittavalla
alueella liikkuu suuria aluksia. Tama tehdddn sen vuoksi, ettd jokainen asiaan
perehtymatonkin ymmartad, ettd kyseessd on kansainvaélisesti suuri ja ruuhkai-
nen satamakeskittymd. Helsingin satamalla on jo nyt kapasiteetiltaan suuri ih-
misten ja tavaran vienti ja tuonti. Mutta se tulee tulevaisuudessa luultavasti kas-
vamaan entisestddn, ainakin Lansisataman matkustajien osalta, silld sinne on ta-
mdn vuoden kevddnd (2017) valmistunut uusi matkustajaterminaali ja uudet lai-
vojen tulo- ja ldhtolaiturit (Port of Helsinki, 2017a). Nama tulevat hyvin suurella
todenndkoisyydelld lisdédm&dan huomattavasti alusten ja matkustajien vuosit-
taista madraa.

2.1 Maantieteelliset ominaisuudet ja riskialueet

Maantieteellisiltd ominaisuuksilta tutkittava Helsingin Lansisataman syva-
vdyldn alue alkaa Helsingin majakan itdpuolelta ja menee luotsipaikan ohi (Ladn-
tinen Suomenlahti, 2003), (Helsingin edusta, 2003) ja (Helsingin Lansisataman
vaylakortti, 2013). Se kulkee Graskdrsbddanin itdpuolitse, Katajaluotoa ldnsipuo-
litse viistden kohti pohjoista Lansisatamaa. Kaiken kaikkiaan pituutta télld vay-
14lld on 13 mpk (meripeninkulmaa), mikd on kilometreissd hieman yli 24 kilo-
metrid. Vaylan eteldisimmat 4 linjaa on merkitty linjatauluin tai sektoriloistoin,
ja pohjoisimmat 3 linjaa Katajaluodosta eteenpdin kardinaalimerkein (Helsingin
Lansisataman vayldakortti, 2013).

Véylan takuukulkusyvyydeksi annetaan Melkin saarelle asti 11,0 metrid.
Melkin saaresta lantisiin ulompiin laitureihin annetaan 10,8 metrin kulkusyvyys
ja muun muassa sisempiin Jatkdsaaren laitureihin 8,9 metrin kulkusyvyys. Vdy-
lan minimileveydeksi ilmoitetaan vain 247 metrid (Helsingin Lansisataman vay-
lakortti, 2013).

Vayldkortissa kuuluu myos aina mainita navigoitavuudessa/merenku-
lussa mahdollisesti asiaa helpottavat tai hankaloittavat tekijdt. Helsingin Léansi-
sataman vayldkortissa on merenkulkijoille ilmoitettu seuraavaa: Vayldn ulko-osa,
mikd tarkoittaa Katajaluodon eteldnpuoleista osaa, on kdytdnnossd kokonaan
avomerta. Eikd merenpinnan alapuolella ole kovin montaa karikkoa tai matalik-
koa. Tastd syystd kyseiselld vayldosuudella merenkulkijat ovat alttiina iddn, ete-
ldn ja lannen puoleisille tuulille. Katajaluodosta ylospdin vayldd tultaessa, taas
alusta suojaa tuulilta saaret, luodot, karikot ja matalikot. (Helsingin Lansisata-
man vaylakortti, 2013). Yllamainitut seikat ovat hyvin tarkeitd ottaa merialuksilla
navigoitaessa huomioon, koska tuuli sortaa alusta vdyldstd sivuun sitd enemman,

mitd enemman aluksella on tuulipinta-alaa (Forsen, Haavisto, Karlsson, Kerdnen
ja Sivuranta, 2010, 80 - 81).



Helsingin Lansisataman syvavayldn vayldkortissa ei anneta kuin yksi rajoi-
tus kaikille kauppa-aluksille, ja se on nopeusrajoitus. Kyseinen rajoitus alkaa Ry-
sdkiven kohdalta pohjoiseen, ja sen jdlkeen maksiminopeus saa olla endd 30
km/h. Kaikki muut liikennettd rajoittavat tekijdt ovat vain suosituksia kauppa-
merenkulkijoille. Tuulisuositus on 15m/s ja ndkyvyyssuositukseksi sanotaan
kaikille aluksille 300 m. Kuitenkin kaikille yli 200 metria pitkille aluksille suosi-
tellaan vahintdan yhden mpk:n eli 1,852 kilometrin nidkyvyysolosuhteita. (Hel-
singin Lansisataman vayldkortti, 2013.).

Lénsisataman syvavayldn riskialueiksi tdssd tutkimuksessa kuvitellaan sel-
laiset alueet, joissa merikartassa ja Helsingin sataman vayldkortissa on esimer-
kiksi vayldd ldhelld olevia kareja, luotoja, matalikkoja. Téllaiset riskialueet nor-
maaleissa olosuhteissa hyvilld ndkyvyydelld ja kaikkien navigointijdrjestelmien
toimiessa ovat aina tarkalleen tiedossa. Eivitka ne télloin aiheuta riskejd. Lansi-
satamassa meriliikenne pyorii aamusta yohon vuoden jokaisena pdivand, ja néi-
hin pdiviin mahtuu monia erilaisia navigointikelejd. Merelld navigointi esimer-
kiksi syysiltaisin on pilkkopimedd. Merelld sumu saattaa yllédttdad todella nopeasti,
ja vesi- tai lumisateen ylldttdessd navigointijarjestelmiltd kuin myos aluksen kap-
teenilta ja vahtiperamiehiltd vaaditaan entistd kovempaa navigointikykyd ja
valppautta. Jos esimerkiksi tdlloin kyberterroristi suorittaisi GPS-harhautusiskun
aluksen ohjailijoiden sitd huomaamatta, muuttuvat ndma mahdolliset meri-
vdyldn riskialueet todellisiksi suuriksi uhkakuviksi. (Kuvio 2) on kuvakaappaus
Liikenneviraston Internetsivuilta, sielld julkaistusta vayldkortista. Tédlld on py-
ritty selventamaéén lukijoille, minkélaisesta merialueesta on kyse.
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KUVIO 2 Helsingin syvavaylan vayldkortti, joka paljastaa miten haavoittuva kysei-
nen alue voi olla. (Liikennevirasto, 2013)

Kun ldhdet&dan tutkimaan vayladd eteldstd ylospdin, niin suurin ensimmaéinen ris-
kialuerypds on Katajaluodosta luoteeseen (Helsingin Lansisataman vayladkortti,
2013). Tassd kohtaa on vdyldn ahtain kohta, ja sen lansipuolelta 16ytyy laaja kari-
alue ja itdpuolelta kari sekd matalikko. Kun tdstd menndan eteenpdin kohti poh-
joista, jdd aivan vayldn viereen koirakarin linjaloisto, jonka normaaliolosuhteissa




ei pitdisi aiheuttaa ongelmia. Mutta autopilotilla, huonossa nakyvyydessd, toista
alusta samaan aikaan vdistdessd, voi tilanne muuttua nopeasti toiseksi. Tastd
vdyldd eteenpdin tultaessa ovat kaikki suunnan muutokset, jotka ylittavat vaylan
rajan satamaan pdin mentdessd olla todella vaarallisia, varsinkin Melkin itdpuoli
ja Pihlajasaaren luoteispuoli ovat riskialueita. Kaiken taman liséksi on riskeiksi
tdssd vaiheessa hyva lisdtd alusten ohitustilanteet. Helsingin Lansisataman syva-
vayldlld liikkkuu useita aluksia saman aikaisesti. Kuinka nopeasti mahdollisesti
voidaan kuvitella, ettd alusta ohjaileva henkilokunta on ymmartianyt olevansa
GPS-harhautuksen alaisena tillaisessa tilanteessa, ja kuinka nopeasti he kykene-
vidt korjaamaan aluksensa tosisuunnalle ja oikealle reitille. Tdssa tutkimuksessa
oletetaan, ettd ainoastaan yhdelle alukselle kerrallaan suoritetaan GPS-harhau-
tusta.

2.2 Meriliikenne

Lénsisatama on mielenkiintoinen tutkimuskohde monessa mielessd. Se on osa
suurta Helsingin Sataman kokonaisorganisaatiota ja -infrastruktuuria. Itse Hel-
singin Satama jakautuu Eteldsatamaan, Katajanokan satamaan, Lansisatamaan,
Hernesaaren risteilylaitureihin, Vuosaaren satamaan, Loviisan satamaan
(1.1.2017 1dhtien), Kantvikin satamaan ja Helsingin hiililaitureihin. Helsingin Sa-
tama kokonaisuudessaan on ulkomaankaupan pddsatama, silld sen kautta kulkee
kolmasosa Suomen ulkomaankaupan arvosta. Merikuljetusten arvossa katsot-
tuna Helsingin Sataman kautta kulkee 50 % Suomen merikuljetusten arvosta.
Helsingin Satama kokonaisuudessaan on Suomen matkustajaliikenteessa 79 %
markkinaosuudellaan ehdoton ykkonen. (Port of Helsinki, 2017b) ja (Liite 1.).
Helsingin Satama jakautuu ldhinnad kolmeen vilkkaaseen satamaan matkus-
tajaliikenteelld mitattuna. Katajanokan satamasta matkustetaan Ruotsiin ja Vi-
roon, ja Eteldsataman matkustajat ldhtevét ldhinnd aluksilla Ruotsiin. Kesdisin
ndihin molempiin saapuu my6s ulkomaisia risteilijialuksia. Lansisatama on
ndistd kolmesta satamasta kaikkein vilkkain. Vuonna 2015 ainoastaan Lansisata-
man kautta kulki 6 180 000 Viron, 260 000 Pietarin matkustajaa ja 1 012 000 hen-
kildautoa (Port of Helsinki, 2017c). Lansisataman suuret matkustajaluvut ovat
padsdantoisesti Viron liikenteen ansiota. Viron liikenne on jatkanut tasaista kas-
vuaan koko 2000-luvun alun ja 2010-luvun (Suomen satamaliitto, 2016) ja (Tilas-
tokeskus, 2017). Tatd valtaisaa Lansisataman matkustajien kasvun méa&drdd on
edesauttanut Lansisatamassa operoivien varustamoiden vuosivuodelta suurem-
maksi ja nopeammaksi kasvaneet reittialukset ja niiden lisddntyneet tulo- ja lah-
toajat satamasta. Talvella Lansisatamassa tilanne rauhoittuu hyvin paljon, ja lii-
kennekapasiteetti pienenee huomattavasti, kuten jo tilastoista on nahtavilla.
Télla hetkelld esimerkiksi vuoden rauhallisimpaan aikaan, jolla tarkoitetaan
syys-ja talvikautta, Lansisatamasta ldhtee joka vuorokausi minimissdan kahdek-
san ja maksimissaan kymmenen suurta, Helsinki-Tallinna vélilld liikennoivaa
matkustaja- ja ajoneuvokuljetuksiin erikoistunutta merialusta (Port of Helsinki,
2017d). Vastaavasti Tallinnasta lahtee my0s syksyisin ja talvisin joka pdivd saman
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verran aluksia. Tallinnan pé&éssd operoivilla varustamoilla on kdytossd omat sa-
tamat laitureineen, jolloin sielld pddssa ei synny niin suurta ruuhkaa kuin Lansi-
satamassa. He voivat siis vapaammin valita alustensa ldhttajat. (Tallink Silja Line,
2017) ja (Eckero Line, 2017). Tamad puolestaan aiheuttaa normaalisti jo talvikuu-
kausinakin Lansisatamassa varsinkin 16:00-18:00 valilld pienimuotoista ruuhkaa.
Lansisatamasta alkaa vield huhtikuussa liikennéimédan myos kolmannen laiva-
varustamon alukset Pietarin ja Tallinnan satamiin (St Peter Line, 2017). Joka ke-
vit ja kesd ulkomailta Helsingin Satamaan saapuu Suomeen tulevia loistoristei-
lyaluksia turisteineen. Ndistd ulkomaisista risteilyaluksista suurin osa saapuu
juuri Lansisatamaan. Yhteensd esimerkiksi viime vuonna nditd risteilyaluksia
saapui suomeen 240 kappaletta ja ndissd oli ldhes 409 000 matkustajaa (Port of
Helsinki, 2017e) ja (Liite 1.) Lisdksi ympéri vuoden Lansisataman merialtaassa,
sen ldhettyvilld ja sinne johtavalla syvavaylalla liikkuu varsinkin kesdisin paljon
siviilien huviveneitd, sekalainen maddrd viranomaisliikennettd, vesibusseja turis-
teja varten sekd muutamia pienempid aluksia, jotka purkavat lastinsa Hernesaa-
reen tai Salmisaaren ldhettyville, ja sen takia kulkevat tutkimamme syvavaylan
kautta.

Lansisatamassa liikennoivat merialukset ja laivat ovat padsdantoisesti kol-
mella eri varustamolla hallussa ja tuottavat rahaa heiddn kassaan. Namd ovat
Tallink Silja Oy, Eckerd Line Oy ja St Peter Line, joka liikennoi tulevana kautena
vain 8.4. - 23.12.2017 (Tallink Silja, 2017), (Eckero Line, 2017) ja (St Peter Line,
2017). Ndiden varustamoiden aluskapasiteetti on hyvin suuri, mikali sité tarkas-
telee yhteismaarallisesti. Se késittdd yhteensd 5 erilaista laivaa jotka ovat pituu-
deltaan 175 - 212,2 metrin, nopeus 21 - 27 solmun, leveys 27,6 - 32 metrin ja sy-
vdys 6,5 - 7,1 metrin vililtd (Eckero Line, 2017), (Tallink Silja, 2017a) ja (Wikipe-
dia, 2017). Henkilomatkustajia néille aluksille voidaan ottaa parhaimmillaan ker-
ralla 9 973, Ms Anastasian tietoja ei ollut kuitenkaan ilmoitettu. Niin kuin néist4,
laivojen niin sanotuista maksimaalisista matkustajien vastaanottokyvyistd kye-
tddn jo huomaamaan, mikali edelld kuvatun kaltainen onnettomuus sattuisi Lan-
sisataman syvavaylalld, henkilovahingoissa ei voitaisi tehdéd juuri mitaan.

Kuten edelld jo todettiin, Ldnsisatamaan saapuu my0s sekalainen méaéara ul-
komaisia risteilyaluksia, joiden teknisid tietoja ei ole ilmoitettu. Toisin sanoen
joudumme kdyttdméaan tassd vain liitteen 1 tietoa, joka ei kerro aluksien tarkkaa
kapasiteettikykyd, kuinka monta matkustajaa mikdkin laiva voi mukaansa ottaa.
Téassd vaiheessa voidaan vain todeta, ettd viime vuonna nididen ulkomaisten tu-
ristiristeilijoiden matkustajien kokonaismaééra oli (2016) 408 900. Nyt on arvioitu,
ettd kesalld 2017 padstdisiin myo6s noin 400 000 matkustajan lukemiin, ja heidat
tuotaisiin 283:lla aluksella, joista suurimman matkustajakapasiteettikyky olisi
matkustajaa. (Visithelsinki.fi).

Tdssd tutkimuksessa ei tutkita aiemmin mainittujen pienempien huvivenei-
den, vesibussien, tai muiden merialusten GPS-jdrjestelmédan kohdistuvaa har-
hautusta. Tdssa tutkimuksessa pyritddn keskittymddn paddsddntoisesti taman
kappaleen alussa mainittujen ja Lansisatamassa sdannollisesti operoivien varus-



tamoiden alusten laivaliikenteen GPS-vastaanottimien mahdolliseen hédiritsemi-
seen ja harhauttamiseen ja siihen liittyvdan toimintaan. Sen takia, ettd ndistd on
usean vuoden reittiliikennetilastointitietoa, ndma alukset kayttavat kaikki siviili
GPS-jdrjestelméd ja ovat kooltaan suuria aluksia, mikd mahdollisen onnistuneen
GPS-harhautuksen/-kyberiskun jdlkeen voi aiheuttaa valtavia lamaannuttavia
seurauksia. Mikali tdlld tutkimuksella kyetddn teoriassa osoittamaan, ettda Lansi-
sataman aluksiin kyettdisiin suorittamaan GPS-harhautusta, saadaan talla tutki-
muksella toivottavasti alustemme ja meriliikenteemme turvallisuuden ymparilld
tyoskenteleville henkiloille tiedoksi kyberrikollisten/ -terroristien kyky aiheuttaa
suuria ja merkittdvid mahdollisia vaaratilanteita.

2.3 Merialue eri vuoden aikoina

Kun tutkimme Helsingin syvavayldd kevaalld, kesédlld, syksylld ja talvella, niin
voimme ymmartdd, ettd mikddn vuodenaika ei ole samanlainen toisen kanssa.
Tutkittava alueemme sijaitsee Itamerelld, joka on murtovesiallas, ja tdmé aiheut-
taa kyseiselle alueelle hyvin poikkeuksellisia olosuhteita. Aluetta voisi kuvailla
erddnlaiseksi ulkomeren ja sisimeren vilimaastoksi tai yhdistelmdmereksi, ja se
muuttuu yhd enemmaéan mantereiseksi, mitd enemman itddn pdin mennddn. Ita-
mereemme vaikuttaa hyvin paljon Golf-virtaus, Skandinavian vuoristo, metsit,
suot, jarvet, ja talld alueella paikallinen ldmpdétila on noin kuusi astetta lampi-
mampadd kuin 60 -70 astetta leveyspiiriltdadan sen kuvittelisi olevan. Talvisin taas
Siperiasta puhaltava hyytdva viima tuo meille kylmaa ilmamassaa, jotka aiheut-
tavat meilld ns. kuivia ja puhaltavia keleja. (Forsen, Haavisto, Karlsson, Kerdnen
ja Sivuranta, 2010, 223).

Vaikka meilld olisi mantereella suhteellisen hyvit oltavat, niin merelld ke-
vdisin Helsingin syvévédyld voi olla erittdin sumuinen/merisavuinen. Tamaé joh-
tuu pddsdantoisesti siitd, ettd veden pintalampdétila on huomattavasti kylmempi,
kuin vallitseva ilman lampétila. Tétd ns. kevdatsumua/merisumua/-savua esiin-
tyy hyvin tyynind pdiving, jolloin merelld ei puhalla tuuli ollenkaan. Mutta veden
lampotila saattaisi olla vield vallitsevaa ilmamassaa kylmempad kuin poutapdi-
vand. Hankalan tidstd kaikesta tekee se, ettd mantereelta ei vilttaméttd saata
ndhdé kyseistd sumumassaa ollenkaan, mutta merelld tdma sumu estdd naky-
vyyden mantereelle pdin kokonaan. Kevdisin alusten kulkua helpottaa hyva na-
kyvyys ja vdhentyneet myrskyt. Tosin mahdollisia kevdtmyrskyjd saattaa alu-
eella olla. Joka tapauksessa kasvavat sademaéréat hankaloittavat tilannetta hyvin
paljon. (Forsen, ym., 2010, 226.).

Kesilld meren nopea lampeneminen edesauttaa tilannetta. Merelle ei jad na-
vigointiin mitddn muuta ongelmaa tdhdn vuoden aikaan kuin sateet ja niiden ai-
heuttamat huonot ndkyvyydet ja etdisyydet. Kesdisin vettd saattaa sataa paljon,
mahdollisesti useampi millimetri kerralla, ja mahdolliset paikalliset ukkosmyrs-
kyt voivat luoda my6s oman haasteensa tutkittavaan alueeseen. Télloin alueen
aallonkorkeus saattaa nousta ylldttavan korkeaksi ja lisdksi alusten suuri tuuli-
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pinta-ala asettaa omat haasteensa. Valoisuus lisddntyy kesdkaudella huomatta-
vasti ja saavuttaa Helsingin tasalla juhannuksena melkein 19 tunnin pituuden.
(Forsen, ym., 2010, 224 - 226) ja (Ilmatieteen laitos, 2017).

Syksylld tilanne muuttuu dramaattisesti tutkittavalla alueella. Merivesi al-
kaa kylmetd, mika lisdd ilman ja sddn ennustettavuuden ongelmia ja vaihteluita
huomattavasti. Nakyvyys ja tuuliolosuhteet muuttuvat todella paljon, aina to-
della pitkiksi ajoiksi. Mikili ndkyvyys on heikko sateen tai sumun takia, se ai-
heuttaa ohjailijalle huomattavia ongelmia. Nama sateet ja sumut voivat kestadd
syksylld useita pdivid perdkkdin. Sateet ja sumut voivat vahéksi aikaa hellittdd, ja
Helsingin syvavaylalld voi olla syksyn takia todella pimedd (Forsen, Ym., 2010,
230). My®6s tuuliolosuhteet alkavat lisddntyd ja muuttua hyvinkin laajoiksi myrs-
kyiksi. Kun varsinkin kesdlld namd myrskyt ovat paikallisia myrskyjd, niin syk-
sylld nama myrskyt muuttuvat koko Itameren/Pohjoisen Itdmeren alueen katta-
viksi myrskyiksi. Ndissd myrskyissd aallonkorkeus voi nousta yli neljametriseksi
kovalla tuulella. Itdmerelld myrskystd puhutaan, kun tuulen nopeus nousee yli
21 metrid/sekunnissa. T&lloin aallonkorkeus voi nousta yli 7 metrin. (Ilmatieteen
laitos, 2017) ja (Forsen, ym., 2010, 231).

Talvella merivesi alkaa kylmentyéd entisestddn ja se lopulta jddtyy joulu-
kuussa. Sateet muuttuvat aluksi rdantdsateeksi ja tamén jélkeen lopulta aina lumi-
sateeksi. Tdllaiset sateet aiheuttavat oman ongelmansa navigoijalle, koska naky-
vyys huonontuu entisestddn, ja voi lopulta muuttua niin, ettd se on ldhes olema-
ton ja ldhelld nollaa metrid. Mikali tahan vield lisdd alueen pimeyden, niin saa-
daan aikaan melkoinen haaste navigoijalle. (Forsen, ym., 2010, 223 - 224). Hyvana
pdivana ja valoissana ajankohtana voi ndkyvyys kuitenkin olla jopa ldhelle useaa
kymmentd kilometrid. Itse meriveden kylmeneminen aiheuttaa alueella jaaty-
mistd ja myrskyisid/ parskeisid aaltoja, mikéa johtaa taas kansien vakavaan jaaty-
mistilaan. T&lloin kannella joudutaan kiinnittimdan huomiota aluksen vakau-
teen ja tasapainoon, jottei jdd aiheuta tasapainohaittoja. Talvikaudet voivat olla
nykyaikana myrskyiltdan hyvinkin yleisid, mikali tutkitaan ilmatieteen laitoksen
tilastoja. Varsinkin marraskuu ja joulukuu kamppailevat hyvinkin tasaisesti ti-
lastollisesti, niin ettd marraskuussa on ollut keskiméérin 3,5 myrskypdivad ja jou-
lukuussa 3,7 pdivad. Tama tilasto on luotu hyvin pitkédn ajan kuluessa vuosilta
1994 - 2017 (alku) (Ilmatieteen laitos, 2017).



3 GPS-JARJESTELMA JA SEN TOIMINTA PERIAATE

Tassa tutkimuksessa GPS (Global Positioning System)-jdrjestelmdlld tarkoitetaan
Yhdysvaltojen puolustusministerion (DoD, Department of Defence) kehittamaa
navigointijarjestelmdkokonaisuutta, johon tarvitaan satelliitteja sekd monenlaisia
vastaanottimia, ja se on suunniteltu kdytannossa meri- ja ilmavoimien tarpeisiin.
GPS:n todellinen toiminta-aika voidaan katsoa alkaneeksi vuodesta 1978, kun en-
simmdinen Navstar-1 -satelliitti laukaistiin avaruuteen, ja liikkuvat vastaanotti-
met otettiin myos kayttoon. Nykydan GPS:n ylldpito on alistettu Yhdysvaltojen
puolustusministeriossd ilmavoimien alaisuuteen (GPS.Gov, 2017a). Jostain
syystd tand pdivand GPS:std puhuttaessa jopa jotkin tiedemiehet ovat yhdistaneet
muut vastaavat satelliitteihin perustuvat navigointijarjestelmat, kuten Venaldis-
ten GLONASS:in, eurooppalaisten Galileon tai esimerkiksi kiinalaisten BeiDoun,
saman GPS-termin alle, vaikka ndin ei tulisi tehdd. Mikali esimerkiksi GPS-jar-
jestelmdstd, ndistd edelld mainituista tai muista jarjestelmistd halutaan puhua sa-
manaikaisesti, tulee tdlloin yhteisend paikannusjdrjestelmén termina kayttad joko
lyhennettd GNSS tai sen pidempéd versiota Global Navigation Satellite Systems
(ESA, 2014a). Lieko tdllaiseen sekaannukseen syynd useiden edelld mainittujen
jarjestelmien satelliittien osittain GPS:n kanssa pédéllekkdin kayttamadt signaalien
taajuudet tai vastaavat, vaiko jokin muu syy, mutta tdssa tutkimuksessa keskity-
tddn vain ja ainoastaan Yhdysvaltojen GPS-jdrjestelméaan.

GPS-satelliitteja on avaruudessa kiertdmaéssd yhteensad 32 kappaletta kuu-
della eri ratatasolla. Koko GPS:n toiminnan perusidea on ajan laskemisessa. Sa-
telliiteissa on todella tarkat atomikellot, joita Yhdysvaltojen Puolustusviranomai-
set valvovat ja tarpeen tullen korjaavat maasta kasin ldhettamalld korjauskoodia
signaalien valvontakeskuksesta. GPS-jarjestelméd voidaan jakaa kolmeen eri ryh-
méddn. Ensimmadiseen ryhméadn kuuluvat satelliitit tarkkoine atomikelloineen.
Toinen ryhmd on kontrolliverkko, johon kuuluvat pddvalvonta-asema ja seu-
ranta-asemat dataa satelliiteille ldhettdvine antenneineen. Kolmanteen ryhmaan
kuuluvat kayttdjat GPS-vastaanottimineen. Jotta esimerkiksi aluksen GPS-vas-
taanotin saisi selville paikkansa, taytyy vdhintddan neljan satelliitin kyetd saada
yhteys aluksen vastaanottimeen. Satelliitit ldhettdvit sekd P-koodia, ettd C/A-
koodia, joko L1, L2 tai L5 -taajuuksilla. P-koodi on sotilasliikenteen kayttssa ja
C/ A koodi on nykyéén siviililiikenteen kdytossa. Taajuuksista L1 ja L2 kuuluvat
vanhempiin satelliitteihin ja L5 taas uudempiin. (GPS.Gov, 2017b) ja (Poutanen,
2016, 19-21.).

Kun satelliitit 1dhettdvat signaaliaan avaruudesta, niin GPS-vastaanotin
maan paalld, merelld tai ilmassa - riippuen siitd, minka tyyppinen se kolmesta
vastaanottimesta on - tulkitsee sitd seuraavalla tavalla. Ensimmadisessa vaihtoeh-
dossa vastaanotin mittaa, laskee ja tunnistaa satelliittien ldhettdmé&a koodia suh-
teessa vastaanottimen viliin mahtuvaan etdisyyteen. Tdlloin puhutaan koodipai-
kannuksesta. Perinteisesti siviilialusmerenkulussa kaytettiin koodipaikannuk-
seen perustuvaa paikanmddritystd. Mutta ennen kuin Yhdysvaltojen viranomai-
set poistivat C/A-koodista hdirintdkoodin, niin tdlld paikannusmetodilla ei
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péddsty tarpeeksi pieniin ja luotettaviin tarkkuuksiin/tuloksiin. Tédstd syystd me-
renkulkijoille luotiin DGPS (Differentiaalinen GPS) -jdrjestelma (Hegarty, Kaplan,
2006.). Tamad toimii edelld mainitun periaatteen mukaan, mutta sen lisdksi tdssd
on kiinteélld pinnalla oleva toinen vastaanotin, jonka paikkaa verrataan liikku-
van vastaanottimen paikkaan. Tieto kiinteélld pinnalla olevasta vastaanottimesta
ja sen sijainnista voidaan ldhettdd liikkuvalle vastaanottimelle esimerkiksi ra-
diolinkeilld, puhelinverkoilla tai internetilla. Né&in liikkkuva vastaanotin voi tehda
tarkempia etdisyyden laskelmia satelliitteihin ndhden ennen oman paikkansa il-
moittamista. Kolmannessa vaihtoehdossa, eli kantoaaltoon/suhteellisuuteen pe-
rustuvassa paikannuksessa, on laskea satelliitin signaalin ldhettdmid aallon pi-
tuuksien lukumaarid. Talld tekniikalla padstdan nykyaikana jo huomattavasti tar-
kempiin paikan mééaritystuloksiin. Nykyaikana on myos kdytossd Reaaliaikaisia
kinemaattisia mittaus (RTK), sekd Precise Point Positioning (PPP) -tekniikoita,
mutta ne eivét toistaiseksi sovellu aluksilla navigointiin. Tdmaén takia tutkimuk-
sessa ei keskitytd ndihin kahteen tekniikkaan. Ndistd tekniikoista voi kuitenkin
todeta, ettd niiden hyvand puolena on se, ettd paikka pystytddn méadrittdmasan
todella tarkasti, mutta huonona puolena on tiedonsiirron hitaus. (Poutanen, 2016,
13-16.). Taman takia ko. paikannustekniikoita (RTK ja PPP) kdytetddn ldhinn4 ti-
lanteissa, joissa aikaviiveelld ei ole niin vilid, kuten esimerkiksi maankuoren kor-
keus ja sivuttaisliikkeet.

Koodipaikannuksessa pddstddn tdnd pdivand perinteisesti vain muutamien
metrien tarkkuuksiin, mutta tieto tdstd sijainnista tulee nopeasti, ja itse vastaan-
ottimet ovat halpoja. DGPS-jarjestelmailld saadaan luotettavaa paikkatietoa ja
pddstdadn parhaimmillaan puolen metrin tarkkuuksiin. Kantoaaltoon perustu-
valla/suhteellisella paikannuksella pddstddn parhaimmillaan millimetritark-
kuuksiin, mutta haittapuolena on vastaanottimien vaatimat suuret datansiirto-
maédrdt. Taman takia ndiden tieto tarkasta paikasta tulee aina myohéssé, ja vas-
taanottimien hinnat ovat kalliita. Nama reunaehdot pétevat vield tandkin pai-
vénd, mikéli puhutaan GPS+jdrjestelmien siviilivastaanottimista. (Poutanen, 2016,
13-16) ja (GPS.Gov, 2017b.).

GPS-jdrjestelméssd havaitsijan paikanmaadritys ja lasku perustuvat aikaero-
jen mittaukseen (Kuvio 3). Signaaliin on moduloitu koodji, josta saadaan selville
signaalin kulkuaika, jota nimitetddn maééreelld t. Ajassa t signaali on ehtinyt va-
lonnopeudella SV1-sidteisen pallon pinnalle. Samalla lailla, kun SV2-satelliitin
etdisyys tunnetaan, tarkentuu paikka SV1ja SV2 -satelliittien muodostamien etai-
syyspallojen leikkausviivoille. Kolmannella satelliitilla SV3 ja edelld mainitulla
periaatteella paikka tarkentuu jo kolmen pallon leikkauspisteeseen. Kolmella sa-
telliitilla on kuitenkin vield pieni kellovirhe, jota varten tarvitaan neljas satelliitti
SV4, joka tarkentaa paikan varmasti mahdollisimman tarkaksi. (Poutanen, 2016,
12-13). Taman vuoksi on tdrkedd, ettd kontrolliverkko tarkkailee ja korjaa jatku-
vasti satelliittien atomikelloja. Mikali tétd ei tehtdisi, kehittyisi satelliiteille joka
pdivd noin 10 nanosekunnin virhe. Ajassa se voi tuntua todella pieneltd, mutta
pitkilld matkoilla ja valonnopeudella liikuttaessa se tarkoittaa maan pailld pai-
vittdin kolmen metrin virhettd (Askola, Lehtonen & Virtanen, 2016, 24.).



Solving the GPS
Geometry Problem

KUVIO 3 Havaitsijan paikan laskeminen GPS-jdrjestelmassa. (Air power Australia)

Markku Poutanen, joka on yksi Suomen johtavia GPS-paikannuksen parissa
tyoskentelevistd tutkijoista, painottaa hyvin vahvasti sitd, ettd nykyaikana laite-
valmistajat antavat liian suuria haavekuvia GPS:n paikannuksen tarkkuudesta.
Tastd syystd alla esitettdvadssd taulukossa oleva karkea perusjako pitdd hyvin
paikkansa (Taulukko 1):

TAULUKKO 1 GPS-jarjestelmén tarkkuus eri paikannustekniikoilla. Koodia kayttamalla paas-
tddan metri luokan tarkkuuksiin. Kantoaaltoa kdyttamalla padstdéan jo varmasti desimetrin tark-
kuusluokkaan, mikéli apuna kéytetdan suhteellista mittausta tunnettuun tukiasemaan. Pysyvia
asemia pelkéstddn kdayttamalld voidaan padstd millimetrin tarkkuuksiin. (Poutanen, 2016, 16-17).

Havaintosuure Tarkkuus Sovellukset
10 m
Koodi/koordinaatit Navigointi; yksi vastaanotin
Im
DGPS, tukiasema
0,1m
Vaihe/Koordinaatit RTK, tukiasema
0,01 m Staattinen mittaus; verkko
Vaihe/Muutokset 0,001 m Pysyvit asemat, PPP

GPS-vastaanottimia on valmistettu monenlaisiksi. Yksitaajuusvastaanottimet
vastaanottavat vain GPS-satelliittien lahettdmad L1-signaalia ja sitdkin vain ylei-
sesti C/ A koodina. Namad ovat perinteisesti niitd vastaanottimia, joita on kdytetty
navigointiin ja differentiaalimittauksiin. Joihinkin téllaisiin vastaanottimiin on jo
luotu tekniikka, jolla kyetddn tallettamaan kantoaallon informaatiota. T&llin se
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soveltuu myos suhteellisiin mittauksiin, mutta vain yhdelld edelld mainitulla taa-
juudella. Kaksitaajuusvastaanottimet tulkitsevat L1 (1575,42 MHz, aallon pituus
19 cm.)ja L2/L2C (1227,6 MHz, aallon pituus 24 cm.) taajuuden signaaleja. Sivii-
lipuolella vastaanottimet ymmartavéat ainoastaan C/ A-koodia, mutta sotilaspuo-
lella ndma vastaanottimet ymmartavat myos P-koodia. Uusimmissa satelliiteissa,
on myos L5-taajuus (1176,45 MHz). Tekniikka on kuitenkin jo kehittynyt niin pal-
jon, ettd jalkilaskennalla voidaan hankkia myos P-koodin tieto ja ndin saada pa-
rempaa paikkatietoa. Ongelmana vain on, ettd vield tdnd pdivandkin kyseinen
tieto tulee myohdssa. Monitaajuusvastaanottimista puhuttaessa kyseessd on vas-
taanotin, joka tulkitsee useiden muiden satelliittien paikkatietojdrjestelméad esim.
GLONASS tai BeiDou ldhettimdd signaalia. (Poutanen, 2016, 15-16) ja (ESA,
2014b) ja (GPS.Gov, 2016c.).

Vuoden 2005 jalkeen avaruuteen on ldhetetty IIR-M-satelliitteja, jotka kyke-
nevit ldhettamaan C/A-koodia L1 ja L2 -taajuudella. Samaan aikaan myo6s L2
lahetystehoja on lisdtty. Vuoden 2010 jdlkeen avaruuteen on ldhetetty IIF satel-
liitteja, jotka ldhettdvit dataa ylld mainitulla L5-taajuudella (GPS.Gov, 2016c.).



4 GPS-HARHAUTUS

Vuoden 2000 toukokuun jdlkeen, kun Yhdysvaltojen puolustusvirasto lopetti
C/A-koodin (SA = selective availability) tarkoituksellisen huonontamisen, niin
GPS-vastaanottimien tarkkuus sekd kaytto on lisddntynyt valtavasti (GPS.Gov,
2012d). Ennen SA-koodin poistoa GPS:n tarkkuutta olisi voitu verrata siihen, etta
henkilo olisi esimerkiksi Helsingin stadionilla, muttei tiedd, missd hdnen oma
paikkansa sielld tarkalleen on. Han voisi olla yhtd hyvin katsomossa, keskelld
kenttdd tai kentdn reunalla. Nyt SA-koodin poistuttua, timd sama henkil6 kyke-
nee tunnistamaan paikkansa sijainnin kyseiselld stadionilla noin 1-10 metrin
tarkkuudella. Tamad taas on johtanut siihen, ettd tdnd pdivanad yksittdiset lenkkei-
lijat, autokuskeista kaupallisiin jumbojetteihin kdyttdvat nditd vastaanottimia
yhd enemman ja enemmaén. Samalla lailla nditd vastaanottimia kdytetddan myos
merelld, aina pienistd soutuveneistd suuriin risteilijaaluksiin. GPS paikannuslait-
teena ja jdrjestelmdnd on yksi maailman kdytetyimmadstd ja suosituimmasta.
Mutta sen suurin heikkous piilee siind, ettd sen C/A-koodia, jota siviilipuolella
kaytetddn, ei salata mitenkddn (Humpreys, 2012, 2) ja (Poutanen, 2016, 20). Sa-
man aikaisesti tdtd kyseistd laitetta ja koodia kuitenkin kdytetddn pdiva pdivalta
enemman ylld kuvatulla tavalla aina sunnuntailenkkeilijan matkakellosta viran-
omaisen navigaattoriin ja 6ljytankkereiden merenkulun navigoinnin helpottami-
seen. (Capkun, Popper, Rasmussen & Tippenhauer, 2011, 17 - 21).

Mutta miten merelld kdy, jos joku huijaa tai héiritsee GPS-vastaanotinta niin
pahasti, ettd siitd katoaa kokonaan paikkatiedot tai se alkaa salakavalasti ilmoit-
tamaan virheellistd tietoa? Onko sellainen tdnd pdivand mahdollista? Lyhyt ja
nopea vastaus tdhan on, KYLLA ja pidempi versio perusteluineen seuraa peréssa.
Molemmissa sekd jumiuttamisessa, ettd harhauttamisessa halutaan suorittaa jo-
tain hdiridtoimintaa jonkin sorttisille GPS-vastaanottimille. Jalkimmainen vaih-
toehto tuo taas mukanaan huomattavasti vakavammat kyberrikollisten/-terro-
ristien suorittamat teot, joita tdssd tutkimuksessa tutkitaan. Téstd syystd monesti
tamd termiston ja teknisyyden laajuus kenties luo sekavuutta ndiden kahden ter-
min viliin ja yhteiseen sekakdyttoon.

GPS-jumiuttamisella tarkoitetaan suomenkielessda GPS-jarjestelmén héirio-
toimintaa, jossa tarkoituksena on pyrkid estdméddn simulaattorilla (tdstd eteen-
pdin hdirintédlaite) GPS-satelliittien heikkoa signaalia pddsemastd perille vastaan-
ottimeen. Hadirintdlaitteella tullaan ikddn kuin tdhéan véliin suurella héiritsevalla
teholla sopivalla GPS:n taajuuskaistalla, ja ndin oikea paikka signaali ei p&ddse pe-
rille. Ikdva kylla kyseisid hdirintdlaitteita saa internetistd halvimmillaan 15-280
euron hintaan (Askola. Lehtonen & Virtanen, 2016, 24.). Mikali t&lld keinolla ei
kokonaan kyetd estimddn GPS-satelliittien signaalia vastaanottimeen, silld kye-
tddn yleensd ainakin lisddméaan huomattavasti héiritsevéa signaalien taajuusko-
hinaa, jolloin paikkatiedon luotettavuus pienenee huomattavasti (Kuusniemi,
Bhuyian, Kroger, 2013, 3).
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GPS-spoofingilla tarkoitetaan GPS-vastaanottimen koordinaattien vadren-
tamistd ja tdstd eteenpdin me kdytdimme termid GPS-harhauttaminen. Esimer-
kiksi kyberterroristi kdyttdd harhauttamiseen suunniteltua simulaattoria ja saa
ndin halutessaan merialuksen kulkemaan valitsemaansa suuntaan. Han vastaan-
ottaa oikeita signaaleita satelliiteilta omaan simulaattoriin ja modifioi ndma vaa-
riksi/manipuloiduiksi signaaleiksi. Harhauttaja vain ldhettdd manipuloidut sig-
naalit oikea-aikaisesti vastaanottajan antenniin, asteittain tehoja lisdten kohti
suurempaa tehoa. (Askola. Lehtonen & Virtanen, 2016, 24) ja (Bhatti & Humpreys,
2014, 2-3) lisdksi (kuvio 4). Tadlld tavalla harhauttaja kykenee saamaan vastaanot-
tajan GPS-laitteen luulemaan vadrdd signaalia oikeaksi. GPS-signaalia vadrenta-
malld kyetddn saamaan todella suuria riskejd, koska aluksen navigoijan on to-
della vaikea havaita missd vaiheessa hdn on joutunut signaalien vadarenncksen
uhriksi (Kuusniemi, Ym., 2013, 3). Mikili navigoija on sokeasti luottanut vain
GPS:n tuomaan paikkatietoon, kyetdan hanet lopulta huijaamaan uskomaan ole-
vansa eri paikassa, kuin mitd hén oikeasti on.

......

KUVIO 4 GPS-signaalin ja paikan kaappaus, (Psiaki & Humpreys, 2016).

Kybermaailmalla on kuitenkin kohistu vuodesta 2012 jilkeen, kun tiedemies
Todd Humpreys oppilaineen suunnitteli GPS-harhautus simulaattoriin, jolla voi-
taisiin mahdollisesti johtaa laiva vadrille kurssille. Talld kyseiselld simulaatto-
rilla hdn onnistui suorittamaan kdytannon kokeen Italiassa, jossa 65 metriselta
huvijahdilta kyettiin ohjaamohenkilokunnan huomaamatta viemédan paikkatie-
dot ja saattamaan alus véddrdlle kurssille (Bhatti & Humpreys, 2014, 1-2) ja (UT
News, 2013). Palaamme tdhdn kokeeseen seuraavan luvun loppupuolella, mutta
sitd ennen suoritetaan GPS-harhautusteoriakoe ilmasta késin.



4.1 GPS-harhautuksen perusteet ja uhkakuvien kehittyminen

Sen jdlkeen, kun SA-koodi poistettiin GPS signaalista, on se lisinnyt kadyttdjakun-
useilla tiedemiehilld, on noussut monia riskikuvia sekd mahdollisia uhkamalleja
tatd avointa jarjestelmdd kohtaa. Mutta vain yksi ndistd tutkijoista, nousee kirk-
kaasti esiin muiden joukosta. Kun tdnd pédivand lukee GPS-harhautuksesta jul-
kaistuja tieteellisid artikkeleita, konferenssijulkaisuja tai kirjoja, niin ndissa kai-
kissa viitataan todella vahvasti Texasin Austinin yliopistossa tyoskenteleviin tie-
demiehiin nimeltd Daniel Shepard ja Todd Humpreys. He ovat oivaltaneet heti
alusta asti, kuinka suuri uhkakuva nykyinen siviili GPS-jarjestelma yhteiskun-
nallemme on, mikéli asioiden eteen ei tehdd mitddn muutoksia. Téstd syystd he
kerasivit joukon parhaimpia opiskelijoitaan, ja suoritti ensimmadisend kdytannon
kokeen, jossa tehtiin GPS-harhautus UAV:lle (Unmanned Aerial Vehicles), eli
miehittdméttomalle lennokille (Shepard, Bhatti & Humpreys 2012).

He rakensivat ensin opiskelijoidensa kanssa tietokonelaboratoriossa simu-
laattorin, jolla he aikoivat suorittaa kyseisen UAV:n GPS-harhautuksen. He ha-
kivat DHS:1td (Debartment of Homeland Security) luvat suorittaa kyseinen kay-
tannon testi, koska GPS:n hdirintd Yhdysvalloissa on rangaistava teko. Samalla
he hakivat my6s luvat testialueeseen. Taméa GPS-jarjestelméd kayttava vastaan-
otin ja ldhetin késittelivat vain siviilitason C/ A, L1-koodia. (Shepard ym., 2012,
2-4.).

Itse kdytannon ensimmdinen GPS-harhautustesti suoritettiin White Sandsin
ampuma-alueella. Laboratoriossa kehitetty harhautuslaite sijoitettiin puoli mai-
lia testialueen sivuun méen pédélle, itse UAV:n/lennokin lentoalueesta, jossa len-
nokkia testattiin. Lennokkia alettiin ohjailla noin 16,5 metrin korkeudelta tornista
kasin. Kaskystd simulaattorilla aloitettiin virheellisen GPS-signaalin heikko ldhe-
tys. Tama huijaussimulaattorin heikko vaaran GPS-signaalin ldhetys ei viela te-
honnut lennokkiin, mutta testiryhmaén lisdtessd reilusti ldhetystehoja he saivat
lennokin otettua haltuunsa GPS-signaaleilla ja huijattua sen tahtomalleen vaa-
rélle paikalle. He pystyivit luomaan lennokille kuvitteellisen tilanteen, jossa vir-
heellinen GPS-signaali sai koneen luulemaan olevansa 3,3 jalkaa ylempand, kuin
mitd se oikeasti oli (Kerns, Shepard, Bhatti & Humpreys, 2014) ja (Shepard ym.,
2012, 6-8.). Kuviossa 5 pyritddn selventdmddn, miten lennokki tulkitsi virheelli-
sen korkeuseron.
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ith GPS Satellite

Simulated Location

KUVIO 5 Kaytannon GPS-harhautuskoe lennokin ohjaukseen. Kuvassa selvennetddn se,
kuinka itse tehdylld GPS-harhautussimulaattorilla kyetdén haluttaessa huijaamaan lennokki
luulemaan olevansa eri paikassa, kuin missa se oikeasti on (Kerns, Shepard, Bhatti & Hump-
reys, 2014).

Téalla kokeella kyettiin todistamaan se, ettd mikali kyberrikolliset tai -terroristit
haluaisivat, vastaavalla toimenpiteelld kyettdisiin tuhoamaan my6s miehittamat-
tomid lennokkeja, mikali he saisivat kdsiinsa tdllaisia GPS-huijaussimulaattoreita.

Testiryhmén jdsen, joka oli vastuussa lennokin ohjailusta (hén oli ikddn
kuin tavanomainen ohjailija, joka ei olisi tiennyt normaalioloissa tdstd GPS-hui-
jauksesta) joutui laittamaan manuaaliohjauksen péille lennokin ollessa enda 3,3
metrin korkeudessa, koska muuten heididn testilennokkinsa olisi romahtanut
maankamaralle. Tama pystyttiin todistamaan useita kertoja, silld lennokki ldhetti
lenndttdjdlle ohjaimeen virheellista tietoa verrattuna sithen, missa se oikeasti oli.
Lennokki lensi siis GPS-signaalin harhauttajien mukaan, ei normaalin lentd-
jan/ohjailijan mukaan. Testi tehtiin my6s useamman kerran. Mielenkiintoisinta
mielestdni oli se, ettd tdssd kyseisessd kokeessa kaiken muun ohessa onnistuttiin
saman tien rakentamaan niin tehokas simulaattori, ettd sen ldhettdma signaali-
teho kykeni tekemddn taman kaiken 0,62 kilometrin pddstd. Viitteitd siitd, ettd
kyseinen simulaattori olisi toiminut pidempad, olisi mahdollisesti ollut, mutta
testissd ei viety sitd pidemmalle. (Shepard ym., 2013, 7-8).

Kun he olivat osoittaneet tiedemaailmalle, ettd GPS-harhautus ja sen tekni-
nen ja kdytannon tason kaappaus on mahdollista tehdad henkilokohtaisesti, moni
tiedemies on ollut ihmeissdédn, ja varsinkin Yhdysvaltojen viranomaisilla on
noussut pahoja ennakkoaavistuksia tulevaisuuden varalle. Etenkin Yhdysvalto-
jen turvallisuusviranomaiset ja puolustusvoimien upseerit ovat alkaneet infor-
moida henkilokuntaansa monin eri tiedotusvilinein kyberterroristien mahdolli-
sista uhkakuvista suorittaa GPS-harhautusta.

Tilanne on kuluneiden vuosien ja my6s tulevien vuosien kannalta hieman
kaksijakoinen. Samalla kun meid&dn ja monen muun maan yhteiskunnassa suosi-
taan liikenteessa entistd enemmaén automatiikkaa ja GPS-jdrjestelméddan pohjautu-
vaa autopilottijdrjestelmad, niin mik&li me emme ota huomioon GPS-huijaukseen



pohjautuvaa uhkakuvaa, me luomme tulevaisuutta varten valtavasti uusia ris-
kejd. Varsinkin laivateollisuudessa ja merenkulussa tullaan tulevaisuudessa pa-
nostamaan entistd enemman henkilokunnan vihentdmiseen ja useamman asian
automatisoimiseen (Rantanen, 2017). Samalla lailla my6s laivojen ohjailussa ol-
laan jo nyt siirrytty autopilottisiin merenkulkuihin mahdollisimman paljon,
mutta tulevaisuudessa vield enemmaén. Tdhdn on monia perusteluita, kuten esi-
merkiksi aluksen tasaisempi kulkunopeus, optimoidummat kdannokset, poltto-
ainekulujen sddstyminen, jolloin my6s luonto pysyy paremmassa kunnossa.
(Alessandri, Donnarumma & Vignolo, 2015, 577-578.). Mutta toisesta nakokul-
masta katsottuna ymmartdd hyvin, miksi Yhdysvaltojen rajaviranomaiset ovat
maininneet yhdeksi mahdolliseksi tulevaisuuden suurista uhkakuvista jonkin
tarkedn tai suuren merialuksen GPS-jdrjestelmédn mahdollisen harhautuksen
(Thompson, talvi 2014-2015). Olisiko aluksen harhauttaminen mahdollista, jos se
kulkisi vain GPS-jdrjestelmiin perustuvien navigaatiolaitteiden varassa? Kyettdi-
siinko tdlld tavalla suorittamaan mahdollinen ja samalla tavalla lamaannuttava
terroristi-isku mereltd kasin, kuin vuonna 2001 New Yorkissa WTC-torneihin
suoritettiin? Olisiko heidédn yhteiskunta mahdollisesti haavoittuva mereltd tule-
viin GPS-harhautuksiin?

Myo0s tdstd edellisessd tutkimuksessa ollut Humpreys, halusi ottaa selvéad,
sekd lisatd keskustelua mahdollisesta GPS-jdrjestelmddn ja meriliikenteeseen tu-
levaisuudessa kohdistuvasta uhkakuvasta. Han keradsi ryhmén opiskelijoita, joi-
den kanssa hin rakensi uuden merialuksen GPS-jdrjestelméan huijaussimulaatto-
rin, jolla asiaa voisi kdytannossa kokeilla. Itse kiytannon koe suoritettiin 65 met-
rid pitkdllda White Rose nimiselld superjahdilla Valimerelld Italian eteldpuolella
30:n meripeninkulman pé&dssd rannasta kansainvélisilld merialueilla tutkimus-
ryhmén saatua luvat kaikilta osapuolilta tdhdn kokeeseen. Humpreys halusi
osoittaa ihmisille, kuinka haavoittuva meriliikenteen paikannusjdrjestelma on, ja
lisatd keskustelua ihmisten, tiedemiesten ja viranomaisten kesken siitd, miten
alus kyetdan mahdollisesti kaappaamaan satelliittipaikannusjdrjestelméan avulla
digitaalisesti. Tahdn asti keskustelua aluksen kaappaamisesta/aluksen vékisin
ohjailusta oli kdyty aina vain sen fyysisessd muodossa, silld vastaavaa koetta ei
ollut vield kukaan kyennyt tekemddn. (Bhatti & Humpreys, 2014, 1-2) ja (UT
News, 2013).

Itse GPS-harhautussimulaattori, josta signaalin ldhetystehoja sddnneltiin ja
lahetettiin, oli noin salkun kokoinen laatikko, ja se sijoitettiin kahden oppilaan
kanssa aluksen keskelle sen komentosillalle (Kuvio 6). GPS-huijauslaitteen oma
signaalivastaanotin laitettiin aluksen perdan ja sen ldhettdva osa laivan GPS-vas-
taanottimen ldhelle, jotta koe onnistuisi helpommin. (Bhatti & Humpreys, 2014,
7.).
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KUVIO 6 GPS-simulaattorien paikat. Osoittaa Humpreysin ja hdanen ryhmaénsé sijoittaman
GPS-huijaussimulaattorin ja sen vastaanotin- ja ldhetinantennien paikat. (Bhatti & Hump-
reys, 2014, 7).

Koe aloitettiin vasta, kun aluksen kapteeni oli vienyt aluksen turvallisesti sovi-
tulle testipaikalle ja saanut sen pidettyd tasaisesti haluamallaan kulkusuunnalla.
Merelld on aina my0s jonkin verran tuulia ja virtauksia, jotka pyrkivat kaanta-
madn aluksen kulkusuuntaa, mutta kokenut kapteeni kykenee pitdméaan aluksen
suorassa normaalilla kelilld todella helposti. Tama aluksen lieva keulan jatkuva
suunnanvaihtelu myos helpottaa, niin tutkimuksen suorittajaa kuin myos tosi-
paikan tullen kyberrikollista, koska aluksen kapteeni ei niin nopeasti kiinnita
huomioita pieniin heilahduksiin. Lisdksi tdssd kokeessa tarkoituksena oli kulkea
autopilottiavusteisena niin kuin normaalistikin avomerilld yleensd kuljetaan.
Merenkulkuhenkilostolld oli siis tarkoituksena ohjailla alusta normaalisti merell&
ja koettaa huomata, missd vaiheessa heiddt on GPS-harhautettu sivuun sovitulta
vdyldosuudelta (Kuvio 7). Tutkijaryhmalla taas tarkoituksena oli yrittdd kaapata
kyseinen alus GPS-harhauttamalla niin hienovaraisesti, ettei ohjaava merihenki-
16st6 mahdollisesti huomaa sitd. (Bhatti & Humpreys, 2014, 1-2 & 7-8).
GPS-huijausta testaavat tutkijat aloittivat aluksen vadrennetylle suunnalle
huijaamisen aluksi rauhallisesti ja maltilla, niin ettd alus eteni sivusuunnassa
vain 0,5m/s. Itse alus eteni samaan aikaan 15 solmun vauhdilla eteenpdin. Kun
oltiin varmistuttu, ettd aluksen jarjestelmit eivat hilytad poikkeavista GPS-signaa-
leista ja aluksen ohjailusta vastaava henkilosto ei ollut huomannut vield mitdédn,
aluksen loittonemisvauhdiksi alkuperdisestd kapteenin haluamasta suunasta li-
sattiin 2m/s. Lopulta alus kddnnettiin saman suuntaiseksi, kuin alun perinkin se
oli ennen GPS-huijauksen alkua. Néin ollen tutkimuksessa oli onnistuttu siirta-
madn laiva hieman yli 200 metrid linjasta sivuun kuin missé sen piti kapteenin
mukaan alun perin olla. Eikd laivan navigointivilineet tai navigoinnista vastaava
merihenkildst6 ollut huomannut kyseistd tapausta. (Bhatti & Humpreys, 2014, 8).
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KUVIO 7 Aluksen harhautettu paikka. Katkoviiva osoittaa navigointihenkilston luuleman
laivan paikan ja suunnan. Tummennettu paksumpi viiva osoittaa aluksen tutkimuksessa
kulkeman todellisen paikan ja suunnan. Suorat ohuet viivat ilmoittavat vadrennetyn paikan
vaihteluvilin. (Bhatti & Humpreys, 2014, 8).

Suurempaan aluksen GPS-jdrjestelmien ja merihenkiloston harhauttamiseen
tassd tutkimuksessa ei menty. Katsottiin, ettd jo tdlld oltiin kyetty osoittamaan,
kuinka navigointijdrjestelméat ovat haavoittuvia. Kokeella oli myos kyetty saatta-
maan alus eri koordinaateille kapteenin huomaamatta, vaikka oltiin avomerelld
ja sivusuuntainen siirtyma oli ehkd ndin ollen hankala huomata perinteisilld na-
vigointijdrjestelmilld. Kokeella haluttiin kuitenkin ensisijaisesti kokeilla, kye-
tadnko GPS-huijausta ylipddtansa tekemaddn, niin ettd navigointijarjestelmét eivét
huomauta mitddn, ja huomaako henkilostostd kukaan mitdan. (Bhatti & Hump-
reys, 2014, 8.). Lisdksi ndinkin pieni sivuttaissuunnan siirtyma on jo kohtalokas
esimerkiksi rannikon ja sataman ldhettyvilldi muun muassa sumun aikaan. Li-
sdksi Helsingin edustalla on liikenteen ruuhkaisuuden vuoksi vahén aikaa toi-
mia.

4.2 GPS-signaalien harhautussimulaattori

GPS-signaalildhettimet voivat olla hyvin halpoja rakentaa ja tehdd, kun puhu-
taan siviilitason simulaattoreista. Téssd vaiheessa on syytd kertoa, mitd harhau-
tussimulaattorilla tarkoitetaan. Harhautussimulaattorilla tarkoitetaan GPS-har-
hautukseen kykenevaii ja sitd varten rakennettua ldhetintd. Itse asiassa nditd on
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rakennettu my0s siviilikdyttoon koulutusta varten. Kuitenkin ndiden joutuessa
rikollisten kasiin, ne muuttuvat hyvin vaarallisiksi vélineiksi ja ovat hyvin oival-
lisia vélineitd GPS-jdrjestelmien huijaamiseen ja vadrentdmiseen. Tutkijat jakavat
GPS-simulaattorit/-ldhettimet kolmeen eri luokkaan (Kuvio 8). Namé& kolme
luokkaa ovat: simplistinen/liian pelkistetty (simplistic), keskitason simulaattori-
kone (intermediate) ja monimutkainen/kehittynyt (sophisticated) (Sat-
hyamoorthy, 2013, 45-46) ja (Humpreys, ym., 2008, 3-4.).
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KUVIO 8 GPS-Simulaattorit (Sathyamoorthy, 2013, 45).

Simplistinen ldhetin toimii yksin ilman muita ominaisuuksia ja GPS-jarjestelmid.
Taman tyyppisessd vadrennosiskussa ei kyseessd ole yhteistoimintasignaalin ja
doblerilmiotn tyyppisestd yhteistyostd, vaan simulaattori toimii itsendisesti ldhet-
tden omaa dataa aluksen vastaanottimeen. Laivan/aluksen GPS-paikannin voi
mahdollisesti kadottaa véaliaikaisesti oman paikkansa joutuessaan téllaiseen is-
kuun, ja parhaimmassa tapauksessa voidaan kyetd tunnistamaan, ettd se on jou-
tunut vaarennoksen alaiseksi, silld tdllaisessa tapauksessa GPS-paikannin jumiu-
tuu 100 nanosekunniksi. (Humpreys, ym., 2008, 3.). Tosin niin kuin ymmarret&dan,
niin kdytdnnossd tuo 100 nanosekunnin viive on hyvin lyhyt. T4dlloin voidaan
ajatella, ettd sen voi tunnistaa/ paljastaa teoriassa, mutta kdytannossa ei. Valitet-
tavasti nykyisissd laivoissa ja niiden vastaanottimissa ei ole vield sellaista tekniik-
kaa, joissa kyetddn tunnistamaan, ettd alus on joutunut manipuloidun GPS-sig-
naalin alaiseksi. Tdllaisissa tilanteissa laivan paikka ja aika ovat muuttuneet
oleellisesti, sen oikeista tiedoista ajoista ja paikoista. Taman takia kaikki siviili
GPS-jdrjestelmdd kayttavit laivat ovat haavoittuvia, jopa yksinkertaisille GPS-
signaalien vadrennoshyokkayksille (Sathyamoorthy, 2013, 45-46). Taman tyyppi-
set pelkistetyt lahettimet voivat painaa hyvin paljon ja niilld on hyvin heikko
teho. Lisdksi namaé simplistiset lahettimet maksavat myos huomattavia maarid,
mikd voidaan katsoa ndiden epdeduksi (Humpreys, ym., 2008, 3). Tosin tekniikka
ja kehitys kehittyvat pdiva pdivaltda kovaa vauhtia, ja tdméd kyseinen Hump-
reysin-raportti oli laadittu vuonna 2008, eli noin kymmenen vuotta sitten. N&in
ollen voimme sanoa, ettd kyseiset laitteet ovat jo mahdollisesti historiaa tai aina-
kin kehittyneet huomattavasti.



Intermediate-tyyppinen, eli keskitason ldhetin toimii aivan eri tavalla. Se on
niin pieni ja kevyt, ettd se kyetddn laittamaan GPS-vastaanottimen viereen hyvin
lahelle, mahdollisesti jopa yhden metrin etdisyydelle, josta se kykenee ldhetta-
m&dn vddrennettyd dataa (signaalin paikkatietoa). Ajan kanssa se arvioi oikeat
toimenpiteet vastaanottimelle ennen kuin se aloittaa GPS-signaalin vddrennos-
hyokkédyksen, milloin sen tunnistaminen vaikeutuu huomattavasti (Kuvio 9).
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KUVIO 9 Keskitason GPS-simulaattorin toimintaperiaate, (Humpreys, ym., 2008, 3).

Keskitason GPS-signaalin vaddrennysisku voidaan tehdd pikkuhiljaa signaalin
tehoja lisddmalld, niin ettd lopuksi laivan GPS-vastaanotin on kaapattu koko-
naan haltuun, eikd sen ohjailija ole huomannut yhtdaan mitdan. Hyokkadja ky-
kenee lisidmédan viahitellen lahettimeen tehoja ajan kuluessa, niin ettd kyseinen
ldhetin voi olla vastaanottimen vieressd useita tunteja, jopa pdivdkausia perédjal-
keen. (Sathyamoorthy, 2013, 45-46) ja (Humpreys, ym., 2008, 3-4.). Tamdn tyyp-
pisen ldhettimen paikantaminen on jo hyvin hankalaa, mutta se kyetddn teke-
mddn useammalla paikantamisantennilla. Yksittdiselld paikantamisantennilla
lahettimen paikantaminen on kdytdnndssda mahdotonta.

Sophisticated-tyyppinen eli monimutkainen/kehittynyt GPS-jarjestel-
mé&dn perustuva signaalin vadrennosisku on selvésti kaikkein vaikein paikallis-
taa, voisi jopa vdittdd, ettd se on mahdotonta. Tdssd kyseisessd iskutyypissd on
huomattavasti kehittyneemmat vilineet kuin kahdessa aiemmassa esitellyssa
vaihtoehdossa. Tama kehittynyt signaalildhetin on hyvin pienikokoinen, ja niitd
voi olla tilanteesta riippuen useita. Tédllainen useamman laitteen isku, voi olla
hyvin vaikea havainnoida ja tunnistaa hyokkéadjaa (Sathyamoorthy, 2013, 52) ja
(Humpreys, ym., 2008, 4.). Tdma ldhetin/ndama lahettimet kykenevit jo itsendi-
seen toimintaan hyokkdysalueellaan, ja voivat luoda sinne hyvin hankalasti
tunnistettavan olosuhteen jolloin siviilivastaanottimet eivit kykene havaitse-
maan sitd/niitd juuri millddn tavoin. Tamaén jélkeen ainoaksi tavaksi sen torju-
miseksi ja estamiseksi omiin jarjestelmiin ja vastaanottimiin jad ldhinné& salaus-
metodi. (Sathyamoorthy, 2013, 52).
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4.3 Mitd onnistunut GPS-signaalien vidrentiminen aiheuttaa lai-
van muille navigointijirjestelmille?

GPS-vastaanotin oli aiemmin vuosia sitten laivojen komentosilloilla erilldan
oleva laite, jonka rikkoutuinen tai joutuminen hdirittilanteisiin ei vaikuttanut
niin vahvasti muihin aluksen toimintoihin. Nykyisten laivojen komentosiltojen
navigointijarjestelméat toimivat digitaalisesti elektroniikalla ja ne ovat integroitu
yhteen ECDIS-jdrjestelméksi (ECDIS = Electronic Chart Display and Information
System), (Kuvio 10). Tastd syystd seuraavaksi selvitetddn, miten GPS-signaalien
vddrentdminen vaikuttaa muihin ECDIS-jédrjestelmé&én integroituihin navigointi-
jarjestelmiin, kuten erilaisiin kompasseihin sekd ARPA, AIS, DR ja autopilotti-
jarjestelmiin.
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KUVIO 10 ECDIS+jarjestelméén linkitetyt navigaatiojarjestelmét. Kertoo hyvin, mitka
kaikki aluksen jdrjestelmdt on integroitu ECDIS-navigointijarjestelmdédn, ja miten
ndmad jarjestelmét ovat riippuvuussuhteessa GPS:n kanssa. (Bhatti & Humpreys, 2014,
31.).

Kuten aiemmissa luvuissa on jo mainittu, GPS-jumiuttamisella (jamming) este-
taan esimerkiksi aluksen GPS-vastaanotinta saamasta signaalia. Talloin GPS-vas-
taanotin selvasti ilmoittaa niin suurta virhelukemaa paikassa, ettd kokenut aluk-
sen navigoija tai ohjailija luultavasti huomaa nopeasti olevansa hyockkayksen
kohteena eika tédlloin suurempia ongelmia muihin ECDIS-jarjestelmédn ominai-
suuksiin pddse syntymddan (Tucci, 2015, 49.). GPS-signaalien harhauttaminen
taas voi olla todella petollinen kyberisku, koska se voi tulla navigointihenkils-



ton huomaamatta asiaa, aivan kuten Humpreysin suorittamassa kdytannon ko-
keessa péddsi tapahtumaan. Mikili aluksen navigoija ei suorita paikan tarkistuk-
sia perinteisilld paikanmaédritysmetodeilla, voi alus joutua todella uhkaaviin ti-
lanteisiin.

Jokaisessa aluksessa on perinteinen magneetti- ja hyrrakompassi, jotka ei-
védt hdiriinny vadrennetyistd GPS-signaaleista. Mutta niilld saatava paikkatieto
on huomattavasti epdtarkempi, kuin normaalissa tilanteessa olevan GPS-vas-
taanottimen ilmoittama paikka. Satelliittikompassi taas ilmoittaa todella tarkkaa
aluksen paikkaa merikartalle. Mutta valitettavasti my6s timd on onnistuneen
GPS-signaaleja vddrentdavan iskun myotd ilmoittamassa vddrdd paikkaa. Tosin
Humpreys mainitsee, ettd satelliittikompassista voisi olla my6s hyotyd hyok-
kayksen sattuessa, koska se ottaa tietoja aluksen muista kolmesta akselikulman
liikkeestd ja satelliittitiedot se kerdad kahdella antennilla. Nama kaksi antennia on
asennettu kolisuuntaisesti erilleen toisistaan. Kun antennit ovat eri kohdassa nii-
den saamasta signaalierosta voidaan laskea aluksen kulkema suunta (Bhatti &
Humpreys, 2014, 3), (Sperry Marine, 2017) ja (Kiljala, 2011, 40.).

ARPA-tutka (Automatic Radar Plotting Aid) on alun perin kehitetty meren-
kulkijoille estdméé&n laivojen torméyksid toisiinsa. Kyseinen tutka laskee muiden
alusten kulkemat suunnat ja nopeudet oman laivan suhteen. Tdhén jarjestelmaan
syotetddn kompassitiedot, GPS- ja lokitiedot, jotka se yhdistdd omiin tutkakaikui-
hin ja ldhettdd ne ECDIS-jadrjestelmadan. Mikali alukselle tulee vadrad GPS-signaa-
lia, voi se aiheuttaa vaarallisia riskitilanteita, koska tutkan saama oma ns. ” raa-
kakaiku”, joka tulee laivoista ja rannoista on totta. Esimerkiksi ulkomerelld, jossa
etdisyydet ovat pitkid ja samoja suuntia pidetdan kauan, voidaan joutua todella
hankaliin tilanteisiin, koska aluksen oma kompassisuunta ja paikkatieto ovat
véadrid (mikali ollaan vain satelliittikompassin varassa), ja ARPA-tutka saattaa il-
moittaa todella riskialttiita ohitustilanteita. Jos hyokkadyksen alkaessa tutkasta
katsottaisiin vain raakakaikua, niin ARPA-tutkan avulla sddstyttdisiin monelta
tulevaisuuden onnettomuudelta. Mikili GPS-signaalin ominaisuudet poistetaan
kaikista navigointilaitteista, ARPA-tutka ei kuitenkaan kykene ilmoittamaan
muuta kuin ndkeménsd maalit oman laivan keulasuunnassa ja merimerkit ja ran-
nikon muodot. Mitddn liikevektoreita se ei tdlloin kykene ilmoittamaan (Bhatti &
Humpreys, 2014, 2-3.).

AlS-jdrjestelmd (Automated Identification Systems) on pakollinen kaikissa
bruttovetoisuudeltaan yli 300 GT aluksissa ja kaikissa matkustajalaivoissa koosta
riippumatta. Jokaisessa ylldmainitut kriteerit tayttdvassa laivassa on yksi AIS-
koodia ldhettdva kone, johon on asennettu aluksen kansainvélinen tunnistenu-
mero. Jokaiseen laitteeseen linkitetdsn/merkitddn aluksen tiedot, kuten esimer-
kiksi identiteetti, tyyppi, paikka, kurssi, nopeus, navigointistatus ja tarvittavat
turvallisuustiedotteet. Tahdn voidaan liittdd myos 14hto- ja tulosatamat (IMO,
2017a). Kun ndma alusten AIS-tiedot ldhetetddn automaattisesti ECDIS-jarjestel-
madn, jossa ne yhdistetdan elektronisten merikarttojen péaélle ja ldhetetdan myos
ARPA-tutkaan, on alusten helppo tunnistaa toisensa ja tarpeen tullen ottaa toi-
siinsa yhteyttda VHF-radioliikenteelle maaratyilld radiokanavilla, jotta merilii-
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kenne menisi turvallisesti eteenpdin. Samaa AlS-jdrjestelmdd kayttdd tand pai-
vdnd Liikenneviraston Vessel Traffic Service (Alusliikennepalvelu). Tilanne
muuttuu kuitenkin hankalaksi tamé&nkin jarjestelmén kannalta, kun laiva joutuu
GPS-signaalien harhautuksen kohteeksi. AlS-jdrjestelméd ottaa paikkansa péaa-
sdantoisesti suoraan GPS-vastaanottimelta. Mikili timd vastaanotin ilmoittaa,
ettd ollaan paikassa X, joka on vdard, niin AlS-jarjestelma ilmoittaa myds muille
aluksille timdn saman paikan X manipuloidut tiedot. (Bhatti & Humpreys, 2014,
2). Kaikki muut alukset ndin ollen ndkevit omilla komentosilloillaan kyseisen
harhautetun laivan merikartoillaan vadrassa paikassa, ja luultavasti vield luotta-
vat tdhdn tietoon. T&lloin voidaan joutua hankaliin tilanteisiin, jos molemmille
aluksen navigoijalle tulee esimerkiksi ohitus- tai risteamistilanteita, jotka tulevat
dkkiarvaamatta ja yllattden.

Dead Reckoning System eli (DR)-jdrjestelmd perustuu samalle periaatteelle,
jota merenkulussa on tehty jo satoja vuosia. Nyt saman asian tekee vain kone
huomattavasti tehokkaammin ja useimpia jdrjestelmid saman aikaisesti hyvaksi
kayttden. DR-jdrjestelméd laskee mahdollisimman varman paikan gyroskoopilla
inertiaalinavigointivilineitd hyddyksi kadyttden ja halutuin aikajaksoin. Se mer-
kitsee tdimdn hetken paikan merikartalle ja huomioi muiden navigointijarjestel-
mien ECDIS+jdrjestelmaan ldhettamid tietoja, kuten esimerkiksi tuulen nopeuden,
suunnan, aluksen kulkeman nopeuden jne. DR-jdrjestelmd auttaa ohjailijaa néke-
méadn kulkemansa matkan ja tekemdan mahdollisia tulevaisuuden reittivalintoja
ja ohituksia. Laivan tulee merkitd paikkansa vdhintddn kerran tunnissa ja joka
kerta, mikali paikkatiedot muuttuvat oleellisesti edellisestd paikasta ja suunnasta.
Téll4 tarkoitetaan sitd, ettd oltaisiin ajauduttu sivuun alkuperdiselta reitiltd. (Ma-
ritime Safety Information, 2017) ja (Britannica, 2017). Nykyaikana ko. jarjestelma
ottaa paikkatietonsa melkein jatkuvalla sy6tolla GPS-jarjestelmastd, koska se on
ndhty tahdn asti hyvin luotettavaksi jarjestelmdksi. Taman lisdksi kulloiseenkin
paikkatietoon lisdtddn vallitsevat sddolosuhteet, nopeus yms., jolloin saadaan
normaalioloissa hyvin varma ja luotettava paikkatieto tulevaisuutta varten. Ndin
tiedettdisiin, missa oltaisiin aluksella esimerkiksi samoilla olosuhteilla ja nopeuk-
silla kuuden minuutin kuluttua.

Valitettavasti laivan kapteeni/ohjailija ei voi kdyttdd kasittelemadssamme
GPS-signaalien ongelmatilanteessa saman tien hyodyksi DR-jdrjestelméd, koska
kyseinen jdrjestelmd on saanut koordinaattitiedot GPS-jdrjestelmalts. Tama GPS-
jarjestelmd taas on tdlld hetkelld vadrennettyjen GPS-signaalien alaisena, jolloin
se on valmis antamaan ainoastaan néitd paikkatietoja eteenpdin (Bhatti & Hump-
reys, 2014, 2). Jos aluksen ohjailusta vastaava henkil6 huomaa olevansa téllaisen
hyokkédyksen alaisena, hdnen tulisi ensin nopeasti hankkia nykyisen paikan tie-
dot perinteisemmilld navigointivalineilld, sekd aktiivisemmin pyrkid maaritta-
méadn paikkaansa visuaalisesti esimerkiksi kiinteitd merimerkkejd ja linjatauluja
hyviaksi kdyttden, mikéli niitd on vain ndhtédvissd. Tosin Norjassa on tutkittu
INS:n (Inertiaalinavigointijarjestelmén) kehittdmista yhdistettyna laivojen tekni-
siin kaikuluoteihin, mika voisi helpottaa tarkan paikan méadrittamisessa. Mikali



merenpohjista saadaan tehtyd kunnon kartat, niin nykyisilld 3D-kaikuluotitut-
killa on kyetty saamaan todella tarkkoja ja luotettavia paikkatuloksia (Hagen,
Skaugen, Anensen, 2013, 7).

ECDIS (Electronic Chart Display and Information System) on tietokonee-
seen asennettu siahkoinen merikarttaohjelma, joka yhdistdd kuviossa 10 mainit-
tujen jdrjestelmien sille lahettamaét tiedot. Tama tietokone ja sithen asennettu oh-
jelma on suunniteltu helpottamaan merenkulkijoiden ja laivojen liikkumista me-
relld. Siihen asennetaan halutut merikartat, joihin merenkulkijat suunnittelevat
reittinsd haluamallaan tavalla. Tdhdn samaan jédrjestelm&ddn on myds tallennettu
aluksen kdannossateet halutuilla nopeuksilla. Ohjelma tunnistaa myos turvalli-
set ja vaaralliset merialueet, eli reittid suunnitellessa ohjelma halyttdd/ varoittaa,
jos reitti on suunniteltu liilan matalien tai karikkoisten kohtien kautta (Oradd,
2010, 19-20.). Ndihin elektronisiin merikarttoihin ECDIS-jdrjestelmdlle tuodaan
tiedot muun muassa AIS-, GPS-, DR-, ynnd muista jdrjestelmistd. ECDIS kokoaa
nama kaikki yhdeksi kokonaisuudeksi ja tuo ndma tiedot visuaaliseen muotoon
elektroniselle kartalle. Nama kaikki tiedot voidaan yhti lailla viedd ARPA-tut-
kan nayttoruudulle, jos ohjailija niin haluaa. Kuten aiemmin ollaan jo kasitelty,
GPS-signaalien vadrentdminen ilmaisee ndilld jarjestelmilld vaarad paikkaa, jol-
loin aluksen paikka ilmestyy myos elektronisella kartalla vadrassa paikassa. Jat-
kotutkimusaiheen ongelmineen ja kysymyksineen, miten merenkulkijat kdyttay-
tyviét tilanteessa, jossa GPS-signaalit ovat vadrennettyjd. Huomaavatko he esi-
merkiksi ARPA-tutkan kanssa rannikkoalueella, ettd tutkan ilmoittamat etdisyy-
det eivit tdismada GPS:n ilmoittamien koordinaattien kanssa?

Laivan autopilotti on se ensimméinen ns. itsendinen toimija, joka tulisi kyt-
ked pois paaltd, kun GPS-vastaanottimiin saapuu véddrid signaaleja kyberrikolli-
sen/-terroristin toimesta. Autopilotti saa ohjeita ja tietoa ECDIS-jarjestelmastd,
johon tiedot ovat tulleet monilta eri jarjestelmiltda. ECDIS-jdrjestelmé vain kasaa
namad kaikki tiedot ja ldhettdd ne edelleen autopilotille, joka toimii ndiden ohjei-
den ja tietojen mukaan. Sovituissa reittipisteissd se kdantdd alusta sopivalla kdan-
tosdteelld analysoiden nopeutta ja perdsinkulmaa sekd aluksen kulloistakin las-
tikapasiteettia. Se lukee/seuraa jatkuvasti ECDIS-jadrjestelmalle merkittya reittia
ja pitdd laivan kelistd huolimatta sovitulla reitilld ja oikeilla GPS-reittipisteill.
(Bhatti & Humpreys, 2014, 2.) ja (Orddd, 2010, 19-20.). My0s tédssd jarjestelmassa
piilee sama ongelma kuin aiemmissakin jérjestelmissa. Kun kyseessd on vasyma-
ton automaattinen kone, joka jatkuvasti on ohjelmoitu noudattamaan saamiaan
GPS-signaalin koordinaatteja, se ei huomaa taitavasti tehtya GPS-signaalien vaa-
rentamishyokkédystd, vaan ldhtee hiljalleen lipumaan reitiltd sivuun. (Bhatti &
Humpreys, 2014, 2 & 8.). Valitettava tosiasia on, ettei nditd vadarennettyjen GPS-
signaalien hyokkayksid kykene huomaamaan aina aluksen ohjailijatkaan, aivan
kuten Humpreysin tutkimuksessa k&vi ilmi.

Ndiden edelld mainittujen laitteiden ja jarjestelmien lisdksi GPS-jarjestelma
voidaan kytked vield joihinkin muihin aluksen laitteisiin (Kuvio 11) ja (Tucci,
2015, 49). Namad laitteet/jarjestelmat eivat suoranaisesti ole vaikuttamassa taman
hetken ohjailuun, vaan ovat enemmaén turvaamassa aluksen ja henkiloston tilan-
netta onnettomuuden sattuessa. DSC (Digital Selective Calling) on merihdddssa
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olevien alusten pelastusjdrjestelmd, joka toimii VHF-radiokanavataajuuksilla.
DSC:114 lahetetdan hatdkutsu kanavalla 70 samanaikaisesti viranomaisille ja 14-
himmille aluksille. Kaikilla kaupallisilla suuremmilla aluksilla tdhén jarjestel-
méadn on linkitetty myos GPS-jarjestelmd, jolloin se kykenee ldhettimddn muille
viestin saajille saman tien laivan tarkka paikan (Viestintdvirasto, 2012). Jos laiva
on joutunut vadrien GPS-signaalien johdosta onnettomuuteen tai vaaratilantee-
seen, niin laivan GPS-vastaanottimen oikeaksi paikaksi luulema véaara koordi-
naattipaikka ldhtee muille aluksille eteenpdin tiedoksi. Kaikki hatdkutsun saa-
neet merkitsevit elektronisiin merikarttoihin hdddssd olevan laivan vadrdan
paikkaan ja ldhtevat kohti tuota pistettd auttamaan hdddssé olevaa laivaa. Jos
vadrillda GPS-signaaleilla olisi ajettu laiva vain muutama sata metrid sivuun vay-
lastd, niin se ei vield tdllaisessa tapauksessa pahemmin haittaisi pelastajia 16yta-
maéstd pulassa olevaa laivaa. Mutta pidemmilld ulkomerien vaylilld pimedssd, sa-
teella tai sumukelilla tilanne voisikin olla jo toinen. Varsinkin, jos kyberterroristi
olisi jo suorittanut kyseistd toimintaa useista tunneista muutamiin péiviin, ja ndin
kyennyt ajatuttamaan laivan linjalta kauas sivuun.

DP (Dynamic Positioning)-jdrjestelmdd eli dynaamista paikannusjdrjestel-
madd kdytetddn enemmadn laivoissa, jotka tydskentelevit esimerkiksi tutkimus ja
oljynporauslauttojen kiinnitystehtdvissd, joissa tdytyy pysyd mahdollisimman
tarkasti samalla paikalla merta kovassa tuulessa ja merenkdynnissd. Kyseessd on
oma tietokone ohjelmajarjestelmineen, joka inertiaalinavigointijdrjestelméperi-
aatteen mukaan pitdd sen paikan, joka GPS-jdrjestelmailld on sille kasketty (Hol-
vik, 1998, 1-10) ja (Palola, 2011, 23-25). Vaikka GPS-jdrjestelméd on yksi tarkeim-
mistd vaikuttavista tekijoistda Dynamic Positioning -jarjestelméssd, tétd ei kasi-
telld nyt tarkemmin, koska tama liittyy ldhinna aluksiin, jotka eivit talld hetkella
liilku Helsingin Léansisataman syvéavaylalld. Tassa tutkimuksessa kasitelldan vain
satamien vdlilld liikkuvia aluksia eiké stabiilissa tydssd pysyvid aluksia.

VDR (Tuccin Kuvio 11, jostain syystd Vessel Data Recorder, yleisemmin
kaytetddn nimitystd Voyage Data Recorder.) on suomeksi “mustalaatikko”, joka
tallentaa aluksen kulkemaa matkaa GPS-pisteineen ja muun muassa laivan tek-
nistd dataa (Huang & Ren, 2010, 181-183.). Valitettavasti myos tdma laite alkaa
tallentaa vadraa GPS-signaalin muodostamaa koordinaattipaikkaa silld hetkelld,
kun kyseinen onnistunut kyberhyokkédys on alkanut (Tucci, 2015, 49). Eli mikali
jonain pdivand tadllaisen GPS-kyberhyokkadyksen johdosta tapahtuisi onnetto-
muus, onnettomuuden selvittdvd tutkimuslautakunta joutuu mahdollisesti to-
della hankalan tehtdvan eteen yrittdessddn selvittdd, milloin vddrdn signaalin
aloitus on alkanut ja siihen liittyvid syita.

Jos vedetddn yhteen edelld esitettyjd asioita, voidaan todeta, ettd laiva ei siis
ole mikddn muu kuin jatkuvasti GPS-tietoa pyorittdva tietokone, joka kasittelee
kaikenlaista dataa ympdristostdaan (esim. tuuli, paikka, nopeus, sorto). Laivan eri
jarjestelmét tuottavat tdméan informaation ECDIS-jdrjestelmaélle, joka muodostaa
siitd kokonaisen informaatioympaériston tai tilannekuvakartan. T4lld tiedolla pai-
vitetddn mm. elektronista merikarttaa, josta navigoija kykenee ndkemddn oman
paikkansa merenkulussa. Valitettavasti tdmd paikannussignaali on tdysin
avoin/salaamatonta. Sitd kdyttavat myos kaikki suuret valtiomme ja ulkomaiset



risteilijdalukset, joissa kyseinen tieto integroidaan heiddan aluksen ECDIS-jdrjes-
telmé&dn. Vain pienelld, hetken kestédvilld kyberiskulla kyetddn ajatuttamaan suu-
ret alukset kohti onnettomuutta tai mahdollista vaaratilannetta. Riskind on laivo-
jen ajautuminen karille laivan saatua virheellistd GPS-signaalitietoa “harhautta-
jilta” /hakkereilta, jotka syottdvit sille jatkuvasti vadrdd dataa ldhettimilldan.
Aluksesta puuttuvat kokonaan halyttimet ja varoittimet tédllaisen tilanteen va-
ralta. Aluksilla kylld on hélyttimet GPS-signaalin katoamiseen liittyen, mutta
harhauttamisessa tima signaali ei katoa mihink&d&n. Né&in ollen siis hilyttimet ei-
vt mydskddn noteeraa mahdollista uhkakuvaa/onnettomuutta. Tassa uhkaku-
vassa oletetaan siis, ettd aluksen kapteeni/ohjailija ei kykene tiedostamaan visu-
aalisin keinoin, missd han liikkuu.

Kun GPS-signaalin harhautusta tarkastellaan yksittdistd alusta laajem-
massa mittakaavassa, niin asia ei merenkulussa olekaan endd niin pieni ja ongel-
maton kuin, mitd sen olisi luullut olevan. Tatd vddrennettyd GPS-signaalia voi-
taisiin kadyttdd monessa muussakin jarjestelmdssd, kuten seuraavassa neljdssa
palvelussa: ATON (Aids to Navigation), DGPS (Differentiaali-GPS), AIS (Auto-
matic identification systems), ja VIS (Vessel Traffic Service). N4itd asioita kasi-
tellddn tarkemmin seuraavassa luvussa.

4.4 GPS-signaalien vadrentimisen tuomat uhkakuvat laajemmin
meriliikenteelle

AtoN (Aids-to-Navigation) -palvelu tarkoittaa laajemmassa mittakaavassa navi-
goijia/merenkulkijoita varten ja heiddn matkantekoa helpottamaan keksittyja
erilaisia poijuja, sektoriloistoja, majakoita ja vastaavia apuvdlineitd. Tassa tutki-
muksessa AtoN-palvelulla tarkoitetaan virtuaalisia merenkulkijoiden palveluita,
niin sanottuja dlypoijuja tai vastaavia virtuaalisia merimerkkeja. Nama saavat tie-
tonsa GPS-jarjestelmastd, eli kyseessd on siis GPS-tekniikkaan perustuva paikan-
ninjadrjestelmd. Namad tiedot siirretddn elektroniselle merikartalle eli ECDIS-jar-
jestelmalle. Aluksen navigoija méérittdd aluksen sijainnin niin oman GPS-jdrjes-
telméan kuin my6s AtoN-jdrjestelman merkkejad hyvéaksi kayttdaen. (Basker, 2006)
ja (Tamaru & Tasseda, 2008, 119 - 200.).
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KUVIO 11 Mihin kaikkiin jarjestelmiin aluksen saamaa GPS-jarjestelmad kaytetdaan lai-
vassa ja laivan ulkopuolella (Tucci, 2015, Proceedings, 49.).

Jatkossa tdssd tutkielmassa puhuttaessa AtoN-palvelusta tarkoitetaan talla
erityisesti virtuaalista AtoN-palvelua. Se kykenee ilmaisemaan aluksen
kaikki tiedot elektroniselle merikartalle. Taman perusteella navigoija kyke-
nee paikantamaan paikan virtuaalisten poijujen tai monien muidenkin va-
lissd sekd niin sanotut hankalat tai vaaralliset paikatkin.

AtoN-jdrjestelmd perustuu aivan samaan tekniikkaan kuin AIS-jarjes-
telmad. T4lld pyritdan luomaan aluksen ohjailijalle vain varmuutta ja turval-
lisuutta paikantamiseen, sekd pyritdan ennalta ehkdiseméa&n aluksen onnet-
tomuuksien sattumista tulevaisuudessa. AtoN jaetaan kolmen tyyppisiin
kategorioihin: virtual-, synthetic-, ja real-. Real tarkoittaa sellaista meri-
merkkid, jonka navigoija kykenee itse omin silmin ndkemaééan, ja mikali sii-
hen liitetddn synthetic- ominaisuus, niin silloin taim& kyseinen merimerkki,
esim. poiju, kykenee ldhettamadn myos tietoa siitd, onko mahdollisesti valo
sammunut tai mikd on paikallinen aallon- tai vedenkorkeus. Jos merimerk-
kid ei voi ndhdd omin silmin, mutta se ndkyy esim. AlS-jarjestelméan vali-
tykselld, niin silloin kyseessd on virtual-versio. N4itd kdytetddn yleensa tal-
vikaudella, kun meri on jadssa tai hylkyjen yms. viliaikaisten ratkaisujen
tilalla. Tama kaikki tieto ldhetetddn yleensd maa-asemalle, joka taas ldhettad



sen tarvitsijoille AIS-jarjestelmadlld. Jokainen ns. tavallinen ja virtuaalinen
GPS-/ AlS-tekniikkaan perustuva merimerkki ndkyy elektronisella meri-
kartalla omalla esitysmerkillddn, joten niitd ei voi sekoittaa keskenddn. Jos
GPS-signaalia hdiritddn tai manipuloidaan, niin myos virtual-AtoN -tieto
on manipuloitua, koska sekd AtoN ettd AlS-jarjestelmd perustuvat kdytan-
nossa sataprosenttisesti GPS-tekniikkaan. Toisin sanoen GPS-pohjaiset me-
rimerkit eivit siis ole luotettavia.

Elektronisella merikartalla ndkyy ndmaé poijut, kardinaalimerkit, sek-
toriloistot jne., joihin yhdistetddn laivan liikevektori kyseisiin kohteisiin.
Ndin meriliikenne ja sen turvallisuus paranevat normaaliolosuhteissa huo-
mattavasti (Basker, 2006). AtoN palvelu helpottaa alusten turvallisuutta ja
onnistuu vihentamaan torméyksid ja ldheltd piti tilanteita todella paljon,
koska laivan jatkuva etdisyyden arviointi perustuu kyseisessd palvelussa
ndihin liikevektoreihin ja ajan mahdolliseen arvioimiseen keskendan. (Ta-
maru & Tasseda, 2008, 199 - 200.). Kyseessa on siis aivan samanlainen pal-
velu, kuin ARPA-tutkan luoma virtuaalimaailma, jossa yhdistyy useat eri
aikaan ja nopeuteen perustuvat turvallisuuskriteerit ja ilmi6t (Kuvio 12).
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KUVIO 12. AtoN-jéirje;telméin toiminta periaate. Kertoo, miten virtuaalinen-ATON
toimii kdytannossa. (Subsea Worlnews, 2016)

Kuviossa 12 esitetddn Vesper Marinen luoma ratkaisu Long Islandin kaape-
lin turvaksi. Kyseiselld alueella ei saa ankkuroida ollenkaan katkoviivojen
sisdpuolella. Mikali laiva paattaa ankkuroida tdlld alueella, jarjestelma ha-
vaitsee sen liikkeen hidastumisesta ja AtoN-palvelu ldhettdd saman tien ha-
lytyskdskyn eteenpdin (Subsea Worlnews, 2017).

Mutta mitd aluksen kapteeni voi tehdd, jos hén joutuu téllaisen hyok-
kdyksen kohteeksi? Kapteeni ei kykene saamaan luotettavaa GPS-sijaintia
ja siihen liittyvaa tietoa tai tama tieto on manipuloitua, jolloin aluksen GPS-
sijainti on aivan vddrd, ja se taas vaikuttaa moneen muuhun aluksen navi-
goinninjdrjestelmdan. Aluksen lahettdméa oma AIS-tieto on my6s yhta vaara
kuin GPS-tieto ja tdma tieto taas ldhtee eteenpdin VTS:1le ja heiddn muodos-
tamalleen tilannekuvakartalleen. Jos kyberterroristi suorittaa GPS-harhau-
tusta aluksen ulkopuolella tarkoituksenaan vadrentdd esim. ndiden virtuaa-
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listen AtoN-merkkien paikkatietoa ja onnistuu siind, niin my6s ndiden har-
hautussimulaattorin signaalien sisddn ulottuvat laivat ja AtoN-merkit me-
nettdvat oman paikkansa. Tama johtuu siitd syystd, ettd virtuaalinen AtoN-
tekniikka perustuu ldhes samaan periaatteeseen kuin AIS-jdrjestelman tek-
niikka, joka on tdysin GPS-tekniikasta riippuvainen. Tédtd sekavuutta on py-
ritty selventdaméaan (Kuvio 13).
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KUVIO 13. GPS-tekniikkaan perustuvat jérjestelmit, (Basker, 2006).
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Téllaisessa tilanteessa aluksen kapteeni voisi kayttdd myos ARPA-tutkan
normaalia versiota ilman GPS-paikannusta, jos vain tiedostaa olevansa vaa-
rassd paikassa. Suurena apuna téllaisessa tilanteessa on se, ettd kapteeni ky-
kenee saamaan radioyhteyden VTS-keskukseen, josta hdn saa lisdapua.
Vaikka VTS-keskus on saanut aluksen vddran AlIS-paikan tiedon aluksen
GPS-perusteisen AlS-jdrjestelmén kautta, VIS kuitenkin kykenee mééaritta-
maéédn aluksen tarkan sijainnin oman tilannekuvansa ansiosta. Tédsta seka
tiedonsiirrosta aluksen ja VIS-keskuksen viililld kerrotaan tarkemmin lu-
vussa Viisi.

Téllaisessa tilanteessa VTS voisi mahdollisesti jakaa neuvoja tai ohjeita,
miten tilanteessa tulisi toimia. Tulisiko téllaisessa tilanteessa laskea ankkuri
pohjaan ja jaddd odottamaan kyseisen hyokkdyksen loppumista? Vai tuli-
siko pyrkid aktiivisesti kohti laituria riskeistd huolimatta, jos vain ollaan
tarpeeksi lahelld laituria? Tulisiko viranomaiset pyytdd apuun VTS-keskuk-
sen pyytdmand, ldhettdd ne laivalle tai luodolle ja odottaa, ettd he saavat
tamdn harhauttajan kiinni? Té&lloin puolustusvoimien tai rajavartioston
boarding-ryhma hoitaisi haitallisen ongelman. Vai voisiko hinaajista saada
nopeasti apua?



Mutta mitd kdy, mikéli kapteeni ei huomaa joutuneensa GPS-signaalin
vadrennyksen uhriksi? Luvussa viisi on pyritty selvittimddn nditd vaihto-
ehtoja. Lisdksi tarkastellaan, kauanko laiva seilaisi tutkittavalla alueella il-
man VTS:n yhteydenottoa, jos tdllainen GPS-harhautus tapahtuisi? Mika on
VTS:n kyky huomata laivan tai useamman laivan joutuminen GPS-signaa-
lin vddrennyksen uhriksi? Onko merenkulkuumme luotu mahdollisia ”tur-
vaverkkoja”, jos aluksen kapteeni ei jostain syystd tiedosta olevansa vaa-
rassd paikassa?
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5 TEEMAHAASTATTELUT MERENKULUNASIAN-
TUNTIJOIDEN KANSSA

Tdssd luvussa aiemmin esitetty teoria kytketddn osaksi kdytannon asiantunte-
musta, minkd vuoksi on suoritettu teemahaastatteluja Liikennevirastossa Kaisu
Heikosen, Meriliikennekeskuksen pédallikon Samu Kosken, Trafin Jami Metsédrin-
teen ja Silja Serenade -aluksen kapteenin, Martin Bjorkellin kanssa, aikavalilld 18.
4. - 8.5.2017. Teemahaastatteluilla on pyritty selvittdim&ddn ndiden toimijoiden
mielipiteet ja ndkemykset tutkittavasta aiheesta. Koska he toimivat ja vaihtavat
talld alueella tietoa keskenddn valtavasti, heilld on patevd ja luotettava tietotaito
tutkittavaan aiheeseen. He ovat niit, jotka vastaavat meiddn jokapdivdisestd tur-
vallisuudesta ja kuuluvat samaan palveluja tarjoavaan yhteisoon kyseiselld Hel-
singin Lansisataman syvavayldlld. Haastatteluiden ulkopuolelle on rajattu muut
METO (merelliset toimijat) -osapuolet, joita edelld lueteltujen lisdksi ovat esimer-
kiksi Puolustusvoimat ja Rajavartiolaitos. Tutkimuksen haastattelujen ulkopuo-
lelle on my®s rajattu Viestintdviraston Kyberturvallisuuskeskus ynnd muut vas-
taavat toimijat, koska tutkittava aihealue koetaan Suomessa hyvin arkaluon-
toiseksi, ja jos asiaa olisi ldhdetty tiedustelemaan ndiltd instansseilta, olisi se voi-
nut nostaa turvaluokituksen tasoa, eikd tutkimus olisi endd ollut julkista materi-
aalia. Haastattelukysymykset on pyritty pitimddn puhtaasti teoreettisella tasolla
ja asiaa on yritetty katsoa “astetta kauempaa”, menemittd erityisen yksityiskoh-
taiseen ja tekniseen tietoon. Kuitenkin haastatteluissa oli aistittavissa hetkia tai
tilanteita, jolloin vastauksia ei vain syysta tai toisesta, mahdollisesti salassapitoon
liittyvistd seikoista johtuen, kyetty antamaan.

Teemahaastattelu suoritettiin seuraavalla tavalla: Jokaista asiantuntijaa
haastateltiin reilusta tunnista puoleentoista tuntiin, ja jokainen haastattelu nau-
hoitettiin, johon haastateltavilta pyydettiin lupa. Aiheemme pyo6ri saman teeman
ympadrilld, mutta jokaiselle toimijalle oli modifioidut kysymykset, siten ettd asi-
antuntija kykeni tuomaan oman mielipiteensd esille GPS-jdrjestelméstd, meren-
kulusta Helsingin ympaéristossd, GPS-harhautuksesta ja siihen liittyvistd néike-
mistdan uhkakuvista, mahdollisesta tulevaisuuden nikokulmista/suunnitel-
mista, yms. Tamdn jdlkeen haastattelumateriaali on litteroitu ja ldhetty kyseiselle
haastatellulle asiantuntijalle takaisin, ja annettu hanelle mahdollisuus muut-
taa/poistaa/lisdtd haastattelumateriaalia. Ndin kyettiin vélttdmaan mahdolliset
tulevat akateemiset/tutkimuksen vastaiset vditteet ja toimet. Nama haastattelu-
rungot kysymyksineen 16ytyvat tutkimuksen liitteistd. Kysymykset on my®os lit-
teroidessa pyritty pitimaan kaytannossa siind muodossa, kuin ne keskustelussa
kaytiin.

Ndilla kdytannon teemahaastatteluilla haluttiin hakea ennen kaikkea evi-
denssid tutkimukselle, mutta myos yhtd lailla varmistaa teorian patevyys. Haas-
tatteluiden avulla haluttiin lisdksi 16ytdada mahdollisia yhtymékohtia ja poik-
keavuuksia kansainvilisten tutkimusten kanssa, eli ovatko meidian haastatellut
virastot/osapuolet samaa mieltd tdstd nousevasta GPS-harhautuksen uhkaku-
vasta kuin esimerkiksi muut ldnsimaat, ja miten tdmd tutkimusaihe asettuu



osaksi yhteiskuntaamme ja Helsingin edustaa. Seuraavissa alaluvuissa esitetdan
tiivistettyind jokaisen asiantuntijan oma ndkemys kyseisestd aiheesta tutkimuk-
sen kannalta tarkeimpine kohtineen. Jokainen alaluku perustuu tutkijan ja haas-
tateltavan viliseen kahdenkeskiseen keskusteluun.

Mikadli asiaa haluaa tutkia vield laajemmin, haastatteluiden litteroitu ma-
teriaali 16ytyy tutkijalta ja se on saatavissa. Kyseinen materiaali siis ei ole liitetty
vastauksineen tutkimukseen, vaan liiteluettelosta on 16ydettdvissa luvun otsik-
konimensd mukaan kdyty haastattelurunko. Ainoastaan suorat lainaukset on
merkitty tutkimuksen yhteyteen tarkasti. Kaikki muu materiaali on referoitua
kokonaisuutta haastattelusta, ja siitd on pyritty muodostamaan tiivis koko-
naisuus 2 - 3 sivulle.

5.1 Liikenneviraston haastattelu

Koska Liikennevirasto hallinnoi ja on vastuussa vesivdyliemme kehittdmisest ja
valvomisesta, oli selvédd, ettd tdstd organisaatiosta tdytyi saada asiantuntija haas-
tateltavaksi. Haastateltava oli diplomi-insinoori Kaisu Heikonen. Liikenneviras-
ton alaisuuteen kuuluvat myos paikalliset VTS-keskukset, jotka toimivat kdytan-
non alusten liikenteen ohjauksessa ja turvaamassa onnettomuuksia merialueil-
lamme.

Heikosen mielestd GPS-jarjestelmén heikkoudet ja ongelmakohdat ovat ni-
menomaan jarjestelman avoimuudessa. Tam& mahdollistaa sen, ettd voitaisiin
valmistaa virheellinen ldhetin, joka voisi voimakkaammalla teholla kyet& kaap-
paamaan signaalin itselleen, mikéli sekd ldhetin ettd vastaanotin kéyttavat samaa
signaalia. Tamd mahdollinen uhkakuva on heiddn organisaatiossa tiedostettu jo
vuosia sitten. Hin my0s mainitsee, ettd GPS-jarjestelmd voi olla vadrassa tai toi-
mia vaddrin ilman, ettd sitd edes hdiritddn, ja tédstd syystd Liikennevirasto pyrkii
Ioytamaan merenkulkuun ylimé&ardisia paikannuskeinoja. Liikennevirastossa on
tiedostettu, ettd lilan monet aluksen jdrjestelmit perustuvat tand paivana GPS-
tekniikkaan, mutta heilld oli se linjaus, ettd Trafissa vastataan kaikesta mik4 si-
joittuu aluksen sisdpuolella olevaan tekniikkaan, ja aluksen paallikolld taas on
vastuu aluksen ohjailusta ja navigoinnista. Kysymykseen siitd, onko Liikennevi-
rastolla tand pdivand olemassa jokin raja, missa risteilijén tai vastaavan kokoluo-
kan aluksen tulee kytked autopilotti pois pddltd saapuessaan Lansisatamaan,
Heikonen vastasi, ettd nykytekniikalla voidaan tulla autopilotilla melkein sata-
maan asti perille, mikéli ohjailija/kapteeni vain on valppaana, tiedostaa missa
ollaan ja kuittaa ja hyvéksyy jokaisen manooveri- sekd ennakkokaannospisteen.

Teemahaastattelussa selvisi, ettd merenkulussa aluksen ulkopuolisesta
GPS-tekniikasta ja siihen liittyvistd uhkakuvista esiin nédytti nousevan kaksi yh-
distdvaa tekijad aivan kuten tutkimuksen teoriassakin. Nama yhdistavit tekijat
ovat AtoN- ja AlS-jdrjestelmd. AtoN-merimerkkejd/-poijuja ja vastaavia on kuu-
lemma olemassa my6s Suomessa, mutta tarkkoja paikkoja ei kyetty haastatte-
lussa selvittimiidn. Varmaa kuitenkin on, ettd niitid ei ole tutkimuksen kisittd-
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villd alueella. AlS-jdrjestelmd ndhdddn Liikennevirastossa enemmaénkin rapor-
tointivdlineend kuin navigointivélineend. Kyseessd on siis jdrjestelmd, jolla alus
raportoi omaa paikkatietoaan aluksen sisdisiin jdrjestelmiin ja ulkoisiin organi-
saatioihin, kuten esimerkiksi VTS-keskukseen, ja ndistd monien alusten ldhetta-
mistd AlS-tiedoista voidaan luoda tilannekuvaa VTS-keskuksessa.

Liikennevirastossa koetaan, ettd nimenomaan VTS on heilld se ainoa paikka,
joka kykenee huomaamaan, jos alus ldhtee luisumaan pois sovitulta reitilts,
koska heididn tieto perustuu ennakoivaan keinoon paljastaa passiivisin havain-
nointijdrjestelmin mahdolliset onnettomuustilanteet. Eli se perustuu seka tutka-
tietoon, AlS-jdrjestelmddn ettd kameran tuomaan yhdistettyyn tietoon. Mik&dan
ndistd jarjestelmistd ei ole riippuvainen toisen tekniikasta, ja jos esimerkiksi AIS-
jdrjestelmdn ja tutkan tieto ilmoittaisivat ristiriitaa keskendén, niin VTS luottaisi
puhtaasti tutkajdrjestelmé&dn. Toisin sanoen, jos alus ei jostain syystd itse tiedosta
olevansa vddrdssd paikassa, vaan ldhettdd AlS-jarjestelmalladan manipuloitua tie-
toa, niin VIS:ssd kylld kyetddn se nikemaddn ja ottamaan alukseen yhteyttd esim.
meriVHF-radiolla. Koska tutkimani alue on aivan Liikenneviraston ”fokusalu-
etta”, heilld on luotu todella kattava tutkapeitto tidlle Helsingin Lansisataman sy-
vavdyldn alueelle. Tamd tutkapeittoalue kykenisi toimimaan ja paljastamaan
edelld kuvatut tilanteet my0s siind tapauksessa, ettd joku tutkista olisi epakun-
nossa tai sitd korjattaisiin.

VTS-keskuksen jdrjestelmiin on my6s luotu tiettyjd raja-arvoja useille maa-
leille. Jos jokin ndistd maaleista poikkeaisi esim. nopeuden tai maantieteellisen
paikan osalta tai vain myohéstyy, vaikka oletetusta vaylan kddnnospisteestd, niin
talloin hélytysjarjestelmét ilmoittavat mahdollisesta vaaratilanteesta. Néin kye-
tddn luomaan operaattorin ja aluksen viliin mahdollisimman pieni aikaviive,
jotta tilanne saataisiin hetimmiten korjattua, koska tutkittavalla alueella on hyvin
vihin tilaa. Jos aluksella suoritettaisiin GPS-harhautusta, niin VTS nékisi sen
kdytannossd reaaliaikaisesti ja kykenisi ilmoittamaan alukselle, ettd heiddn
(VTS)tutka- ja AlS-jarjestelmissddn on ristiriitaa keskendén, eli aluksen virtuaali-
paikka on eri kuin sen fyysinen paikka.

Heikosen mielipide GPS-jadrjestelmé&én ja siihen linkitettyihin jarjestelmiin
oli seuraava:

”Ei meriliikenne siihen pysdhdy, jos GPS katoaa. Ongelmat ovat ehkd enemman va-
kiintuneissa toimintatavoissa, jotka nykyisin tukeutuvat paljon satelliittinavigointiin
(koska se tuottaa tietoa helposti). Kylld meidédn vaylasto ja liilkenteenohjaus toimivat
ihan mainiosti my6s ilman GPS-jdrjestelmad. Meilldhén turvallinen vaylilla liikkumi-
nen perustuu visuaaliseen merkintddn ja aluksen omaan tutkanavigointiin. ”(Heiko-
nen, haastattelu, 20.4.2017).

Heikosen ndkemys on se, ettd meriliikenteessd aluksen kipparilla on vastuu lai-
vastaan ja pdatantdvalta sen suunnasta. Mikili jotain ikdvaa kévisi, niin Liiken-
nevirasto on juuri titd varten suunnitellut ja kehitellyt niin sanottuja ”turvaverk-
koja”, eli jarjestelmid merenkulkuun, jotka edesauttaisivat estamddn mahdollisen
onnettomuuden tutkittavalla alueella. Muun muassa tdtd varten he ovat luoneet



sekd Lansisataman syvavaylille, ettd koko kansalliselle merialueellemme lukui-
sia tutkaheijasteita ja -majakoita, jotta alus kykenisi paikantamaan itsensd pai-
kassa kuin paikassa. Liikennevirastossa myos oletetaan, ettd alusten ohjailijat ky-
kenisivét paikantamaan alustensa sijainnin visuaalisesti olosuhteista riippumatta.

Heikonen on kuitenkin sitd mieltd, ettd vaikka timd GPS-harhautus ei ole
mikddn yleinen tai todenndkoinen tilanne, niin sitd on kuitenkin syyta tutkia ja
viranomaisten kiinnittdd asiaan huomiota, koska jo pelkkd sen tapahtumisen
mahdollisuus voi aiheuttaa aluksella todella paljon hiammennystd, jos ikddn kuin
lukkiudutaan vain tuijottamaan halyttavid jarjestelmid eikd katsella ikkunasta
ulos valvoen merellistd liikennetta.

Miettiessd mahdollisia keinoja tai teknisid jdrjestelmid, jolla kyettdisiin ha-
vainnoimaan tai puolustautumaan téllaista uhkaa vastaan, lukuun ottamatta tut-
kaa ja visuaalista navigointia, Heikonen kertoi, ettd tulevaisuudessa on tulossa
niin sanottu “multi-task-receiver”. Tamd tarkoittaisi kdytdnnossa jarjestelmad,
joka kykenisi toimimaan ja kasittelemddn monia eri merenkululle jo luotuja taa-
juusalueita samanaikaisesti ja jatkuvasti vertailemaan niitd keskenddn. Naitd
voisi olla esimerkiksi GPS-satelliittien liséksi jo nyt kdytossd olevat muut satel-
liittijarjestelmat kuten Vendjan GLONASS, Galileo, BeiDou ynnd muut. Ndiden
lisdksi referensseind voitaisiin kdyttdd mahdollisesti radiomajakkataajuuksia.
Nditd mahdollisia jo olemassa olevia taajuuksia on muun muassa esimerkiksi
seuraavat taajuudet: 100kHz, 300kHz, 500kHz ja 160MHz. Ndin kyseinen jdrjes-
telmd kykenisi vertailemaan useampaa jo olemassa olevaa jdrjestelmdd ja sen tuo-
maa tietoa keskenddn sekd jatkuvasti pdivittamadan paikkaansa. Jos joku paikka-
tieto tai siihen perustuva tekniikka antaa virheellistd dataa kyseiselle “multi-
task-receiverille”, niin se kykenisi hylkddmaan tamaén jarjestelmén véaliaikaisesti
pois kdytostd. Ndin alusten paallikoille kyettdisiin antamaan lisdd varmuutta pai-
kantamiseen.

5.2 Helsinki Vessel Traffic Servicen haastattelu

Tdmdn luvun ldhteend on kdytetty haastattelua, joka on suoritettu Helsingin me-
ripelastuskeskuksessa, johon kuuluvat sekd Helsinki VIS 1 ja VTS 2. Kyseisen
haastattelussa kdydyn runko 16ytyy liitteestd kolme. Helsinki Vessel Traffic Ser-
vice (VTS = Alusliikennepalvelukeskus) on osa Liikennevirastoa ja se koostuu
sekd Helsinki VTS yhdestd ja kahdesta. Nama taas ovat osa Suomenlahden me-
ripelastuskeskuksia. VIS:n tehtdvind on ennaltaehkdistd alusten onnettomuuk-
sia ja niistd syntyvid ymparistokatastrofeja. Tahdn pdivittdiseen tyohon kuuluu
esimerkiksi alusten ja yhteistyokumppaneiden kanssa informaation vaihtoa eri
viestijdrjestelmilld. Alusliikennettd voidaan myds monesti porrastaa ja ohjata, ja
aluksille voidaan my6s antaa navigointiapua, mikali he vain sitd haluavat tai tar-
vitsevat. Taman lisdksi viranomaisten kanssa voidaan tehda useita viranomais-
tehtavia.
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Teemahaastattelussa keskusteltaessa GPS-jdrjestelmédn ongelmakohdista
meriliikennekeskuksen pééllikko Samu Koski myonsi, ettd kyseessd on siviili-
puolella tdysin avoin jdrjestelmd, jota kykenee kdyttdimddn jokainen henkils.
Tdmd taas antaa tdlle jdrjestelmdlle sen mahdollisuuden, ettd se on tdysin avoin
kaiken tasoiselle hdirinndlle niin GPS-jumiuttamisesta aina GPS-harhautukseen.
Taman lisdksi merenkulkuun on luotu valtavan laajamittainen integroidun navi-
goinnin jarjestelmd, joka perustuu kokonaan tahan tekniikkaan. Jos joku kykenisi
harhauttamaan aluksen véaaralle kurssille, vaikuttaisi se tdtda kautta myos VIS:n
toimintaan, koska GPS-tekniikkaan pohjautuva AlS-jdrjestelmd ldhettdd tietoa
VTSile.

Koska aluksen paillikolld on aina laivastaan lain mdardama vastuu, perus-
tuu VIS:n toimintaidea niin sanottuun proaktiiviseen valvontaan. VTS-keskus
saa aluksilta meri-VHF-radiolla AIS-tietoa, jossa on muun muassa aluksen kan-
sainvélinen tunnusnumero, nimi, koko, yms. Tamd sama jdrjestelma lisdksi il-
moittaa niin sanotussa normaalitilanteessa oman tarkan paikkansa VTS:n tilan-
nekuvakartalla, koska se on myos sidottu kiinni GPS-jdrjestelmadn. Jos taas ku-
vitellusti alus joutuisi GPS-harhautuksen alaiseksi. Liikkuisi sen GPS-jarjestel-
maéadn perustuva paikkatieto hienosti tilannekuvakartalla viivaa pitkin, mutta tut-
kan tuoma tieto kertoisi aluksen kulkeutuvan véaaralla kurssilla. VTS kykenee
paljastamaan tdmdn mahdollisen ongelma- tai ristiriitatilanteen silld, ettd heilla
on tille alueelle todella kattava tutkaverkko. Talld kattavalla tutkaverkolla kye-
tddn ndkemaddn ja todistamaan se, ettd mahdollinen vaaratilanne olisi syntymaéssa.
VTS siis kykenevit ndkemédn aluksen sen todellisessa fyysisessd paikassaan il-
man AlS-jarjestelmad. Kysyessa Samu Koskelta haastattelussa kumman jarjestel-
mén, AIS:n vai tutkan, tuomaa tietoa he uskovat tai kumpaan he luottavat valvo-
essaan meriliikennettd, hdn kertoi, ettd fuusioudussa valvontajdrjestelmassa il-
man muuta tutkan tuomaa tietoa, koska se on aina nopeampi ja luotettavampi
kuin GPS-pohjaisen jdrjestelmédn tuoma tieto. AlS-jarjestelmd antaa/raportoi
heille minimissddn kohteen tunnustiedot, jotta alusta voidaan kutsua oikealla ni-
melld, mikali tdllaisia ongelmatilanteita pddsisi syntymédan. Heille AIS-jarjes-
telmd on vain yksi sensorildhde muiden joukossa.

Koska kyseessd on tédysin julkinen tyo, tdssa tutkimuksessa ei haluttu sel-
vittdd tutkien tarkkaa lukumairds. Tutkimuksessa haluttiin kuitenkin selvittid,
kyetdadanko nykyisilld tutkien madarilld turvaaman kattava tutkapeitto, jos jokin
tutka on esimerkiksi huollossa tai vain muuten poissa kdytostd. Tahdan kysymyk-
seen Kosken vastaus oli seuraava:

“Kappalemédédrdd en voi sanoa, mutta niitd on huomattava mééra. Jaljelld olevat kylla
pystyvit korvaamaan toisiaan ja niilld kyetddn madrittamaan, mika jaljittad ja mika
piirtdad. Naillda kyetddn kuitenkin antamaan luotettavaa paikkatietoa, mikéli aluksen
AlS-jarjestelmd antaisi meille manipuloitua paikkatietoa ja jokin tutka olisi pois kay-
tostd esim. huollon vuoksi. Eli AlS-jarjestelmd on vain yksi sensorildhteistd.” (Koski,
haastattelu, 28.4.2017).

Jos alusta uhkaisi vaaratilanne, on VTS velvoitettu ottamaan alukseen valitto-
madsti yhteyttd, esimerkiksi meri-VHF:1l4, ja kysymdan mahdollisia lisdtietoja



alukselta. Varsinkin tilld tutkittavalla alueella on jo aikaviiveidenkin takia saa-
tava kyseinen tieto mahdollisimman nopeasti.

VTS:ssd on useampi alusliikenneohjaaja, joka kykenee samanaikaisesti kat-
tamaan laajan alueen, johon voi kuulua useampi alusmaali. Tosiasia on, ettd tama
yksittdinen alusliikenneohjaaja kykenee nikemddn ndiden maalien todellisen
tyysisen paikan VTS:n fuusiomaalijdrjestelmén ansiosta. Naméd maalien tiedot
kerdtddn eri sensorijdrjestelmistd kuten tutkista, AIS-jarjestelmistd ja kameroista.
Fuusiojdrjestelméd antaa valvojalle mahdollisuuden vertailla sensorien tuomaa
tietoa keskenddn ja tarpeen tullen my0s tiputtaa jokin ndistd pois. Nama kaikki
ovat tdysin eri tekniikkaan perustuvia jdrjestelmid ja niilld ik&&dn kuin luo-
daan “turvaverkkoja” merenkulkuun juuri edelld kuvatun kaltaisia tilanteita var-
ten. Taman lisdksi alusliikenneohjaaja kykenee luomaan ja simuloimaan eri ko-
koisille, nopeuksille ja painoisille aluksille sekd maantieteellisille ominaisuuksille
niin sanottuja turvarajoja oletetuille kulkureiteille. Jos nopeus on esimerkiksi
liian luja tai ennakkokddnnospiste ndyttdisi myohastyvan tai kyseiselld suunnalla
kaksi alusta tulee tormdamadn, niin aluksiin voidaan ottaa hyvissd ajoin yhteytta
ja kysyd, ovatko kyseiset laivat mahdollisesti huomioineet tilanteen. Riippuen
alueesta tai vayldosuudesta, VTS pyrkii jatkuvasti ennakoimaan ja kuvittelemaan,
mitd mahdollisesti tdlld suunnalla ja nopeudella mahtaisi arviolta tapahtua aika-
haarukalla kuudesta minuutista aina kolmeenkymmeneen minuuttiin. Mikali
suunta tai nopeus voisi osoittaa mahdollisuutta onnettomuuteen, on syytd ottaa
laivaan yhteyttd. Jos taas alusliikenneohjaaja ei itse titd huomaa, niin jarjestel-
mdssd on tdllaista tilannetta varten edelld kuvatut hélytysrajat. Kun alus ylittaa
hilytysrajat, jarjestelméa halyttad, ja alusliikenneohjailija kykenee kohdistamaan
katseensa tdhdn mahdollisesti syntymaéssa olevaan ongelmatilanteeseen.

Kosken mukaan, tutkittavalla alueella ei ole vield &lypoijuja, eikd virtuaali-
sia dlyvédylid (AtoN). Hanen mukaansa kaikki toistaiseksi kdytossa olleet dlypoi-
jut tai -vayldt ovat painottuneet joko Vuosaaren, Porvoon edustalle tai Lansiran-
nikollemme.

Haastattelussa Kosken mielipiteensd tdstd tutkittavan alueen vaarallisuu-
desta kohteineen, ei valitettavasti kyetty saamaan mitddn patevad yksittdista
paikkaa. Mutta kaiken kaikkiaan hidnen vastauksensa oli tiivistettynd tamén alu-
een ruuhkaisuudessa ja valtavassa merenkulun liikenteessa. Jos télld alueella jo-
tain sattuisi, olisi se hdnen mielestddn hyvin “halvaannuttavaa”.

Kaiken kaikkiaan VTS:ssd lahdetddn siitd perusajatuksesta, ettd laivan kip-
parin tulee jatkuvasti tiedostaa, missad hanen aluksensa liikkuu reaalimaailmassa,
merellisessd ympadristossd, ja mihin aluksen liikevektori on milldkin hetkelld
suunnattu. Mikaili tama kyky pettdd esimerkiksi todella rankan rantdsateen tai
vastaavan takia siten, ettei kapteeni kykene ndkemddn ohjaamon ikkunasta ulos
eikd saamaan tutkaltaan luotettavaa tulosta, niin tillaista tilannetta varten on ole-
massa VTS. Se turvaa meriliikennettd ja yrittdd estdd onnettomuuksia syntymasta.

Jokainen VTS:n tyontekija on entinen merimies, jotta he kykenisivat ym-
martamaan alusten kayttaytymisen merelld eri olosuhteissa. Samu Koski halusi
tahdentdd seuraavaa asiaa:
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”Vield tand paivandkin merenkulkijan tarkein ominaisuus on visuaalinen havainnoin-
tikyky. Ammattitaitoinen merimies vertaa jatkuvasti saamaansa visuaalista tietoa tut-
kakuvaansa ja esimerkiksi GPS-jdrjestelmé&én ja muodostaa ndistd omaan tilannekuva-
kartan omaan padhansa. Mikali jostain syystd ndiden kesken tulee poikkeamaa/ risti-
riitaa, tulee aina uskoa omia silmid ja niiden tuomaa merenkulun tietoa.” (Koski, haas-
tattelu, 28.4.2017).

5.3 Liikenteen turvallisuusviraston haastattelu

Trafin eli Liikenteen turvallisuusviraston tehtdvand on ylldpitdd, myontdd, val-
voa ja pdivittdd merialusten sertifikaatteja ja henkiloston patevyyksid. Naihin
kaikkiin kuuluu muun muassa tutkittava GPS-jdrjestelmé ja merenkulkijoiden
oma pétevyys. Lisdksi Trafi on yksi METO-ryhmé&an kuuluvista organisaatioista
ja se pitdd jatkuvasti yhteyttd satamiin ja aluksiin kansainvélisiin aluksista aina
tavallisiin veneilijoihin asti. Trafissa pohditaan jatkuvasti, miten jarvi- ja merialu-
eemme saataisiin entistd turvallisemmaksi ja kyettdisiin estaimddn ihmisid teke-
maéstd virheitd. Teemahaastattelu suoritettiin Trafin erikoistutkijan Jami Metsa-
rinteen kanssa.

Keskusteltaessa GPS-jdrjestelmédn ongelmakohdista Metsdrinne tdsmensi,
ettd heilld ei ole organisaatiossa mitddn yhteistd linjaa asiaan, mutta hdnen hen-
kilokohtainen mielipiteensé on, ettd nykyaikana liian useat jéarjestelmit perustu-
vat navigoinnissa GPS-paikannukseen tai ovat siitd riippuvaisia. Tama herattaa
ajatuksen siitd, entd jos joku kykenisi aiheuttamaan kyseiseen jdrjestelmaan jotain
poikkeavaa, koska merenkulussa useat valvovat seurantajdrjestelmét sekd sata-
massa ettd maalla perustuvat samaan tekniikkaan. Itse laivallahan niité jarjestel-
mid on lukuisia.

"Taytyy kylld sanoa, ettd lansimaisten alusten kaikki paikannus on GPS-perus-
teista ja ndin ollen se tarkoittaa sitd, ettd GPS-tieto jaetaan ldhes kaikkiin “brykan” lait-
teisiin, kaiuista, VHF-DSC-laitteisiin. My0s satelliitti-jarjestelmistd inmarsatit kaytta-
vdt samaa GPS-signaalia, jopa uudet EPIRB-poijut hyddyntavat GPS:d4. Eli myos ha-
talaitteistossakin ollaan GPS:n varassa yhd enemman ja enemmaén. Kaikki AIS-pohjai-
sen teknologian paikannusmenetelmét perustuvat myos GPS-jarjestelméan.” (Metsa-
rinne, haastattelu, 25.4.2017).

Metsdrinne myontdd sen, ettd GPS-harhautus Lansisataman edustalla olisi to-
della hamment&va ja ongelmallinen, koska sielld jo pelkdstddn etdisyydet ovat
todella pienid, liikennettd on paljon ja aikaa ei ole hukattavaksi, varsinkaan ke-
sdlld, kun on ns. turistikausi ja kyseinen alue on aivan tdynnd monia erilaisia ja
eritasoisia merenkulkijoita. Jos tdhdn vield lisdtadn se hammentdva tosiasia, kun
aluksen kapteeni ymmartad, ettd hdanen aluksensa todellinen paikka ei ole sielld,
missa sen kuuluisi olla, voi olla todella halvaannuttava kokemus. Tallaisessa ti-
lanteessa hdnen mielestdan navigoijan kuuluisi mahdollisimman nopeasti paasta
tilanteesta irti ja lopettaa GPS-pohjaisiin jarjestelmiin uskominen. Navigoijan tu-
lisi uskoa vain ja ainoastaan silmien ja tutkan tuomaa tietoa navigoinnissa. Trafi



on luonut omille Internet-sivuilleen Suomenlahden tilannekuvakartan, jossa tut-
kittava alue on luokiteltu hankalimmaksi/onnettomuusaltteimmaksi. Lieko
syynd juuri se, ettd télle pienelle alueelle on varsinkin kesilld tungettu kaikki
alukset veneilijoistd suuriin ulkomaisiin risteilijialuksiin. Kun kaikki vield tukeu-
tuvat ndihin GPS-teknisiin jdrjestelmiin, se pikkuhiljaa nakertaa meiltd perin-
teistd merenkulkutaitoa pois, eikd endd tiedetd, kuka on vdistdmisvelvollinen
missakin tilanteessa.

Lisdksi Metsdrinne painottaa GPS-jadrjestelmén ja siithen pohjautuvien jar-
jestelmien kuten ECDIS-jadrjestelmén jatkuvaa mielessddn kyseenalaistamista me-
renkulussa. Hanen mielestddn patevan ammattimerenkulkijan tulisi syvavaylalld
huomata linjasta poikkeaminen viimeistddn siind vaiheessa, kun ollaan tulossa
sisddn Lansisataman syvavayldlle (tarkoitetaan eteldpadtd). Mikali keula nayttaa
tassd vaiheessa, ettd ollaan linjatauluista sivussa tai menossa poijun vadréltd puo-
lelta, niin silloin suuntaa tulee vaihtaa. Vield tdssdkin vaiheessa kyseinen poik-
keama kyetddn korjaamaan. Hanen mielestddn paljon suurempi uhkakuva voisi
olla vastaavan tilanteen tapahtuminen ulkomerelld, kun kaksi suurta oljytankke-
ria seilaa pitkin Suomenlahtea. Ndin voitaisiin saada aikaan suuri 6ljykatastrofi.

My6s Metsdrinne myontdd, ettd tutkittavalle alueelle on luotu kattava tut-
kaverkko suurten alusten turvaksi METO-hengessa (rakentanut VTS, Puolustus-
voimat ja Rajavartiolaitos). Nama tutkaverkon luojat voivat itse kédyttdd toistensa
tutkia, joko samanaikaisesti pddllekkdin tai valikoiden joitain tutkia pois padalta
tai kdytettaviksi, mikili ongelmia ilmaantuu. Ndin kyetddn saamaan muun mu-
assa risteilijoille lisdd turvallisuutta. Jos merenkulussa ilmenisi jotain poikkeavaa,
esimerkiksi aluksen omassa kulussa AIS-maali ja tutkamaali ilmoittavat ristirii-
taa keskenddn, niin sithen voidaan ottaa yhteyttd usein eri keinoin. Yleisin kui-
tenkin on meriVHF-taajuus. Ndiden tutkien tarkkaa kokonaismaéraa ei selvitetty
kattavasti, vaan siitd pyrittiin saada arvio. Metsdrinteen mukaan ndita tutkia on
kylla riittavasti, ja ndilld tulisi kyetd toimia kaikissa olosuhteissa ilman poikkeuk-
sia. Hanen mukaansa tulisi kylld olla todella huono tuuri, mikali jotain ikavaa
pddsisi sattumaan ndiden jarjestelmien epakunnon takia. Trafissa oletetaan my®&s,
ettd VIS kykenee huomaamaan ja tunnistamaan poikkeavuudet AIS- ja tutka-
maalin kesken. Eli mikéli ndiden jdrjestelmien osalta tulee ristiriitaa, niin tutkaa
uskotaan.

Trafissakin ollaan tiedostettu GPS-jdrjestelméén liittyvat uhkakuvat ja sen
takia my06s Metsdrinne toteaa, ettd nyt on kehitteilld “Multi-task-receiver”-jarjes-
telmad. Kaikki siihen liittyvét tekniikat ovat jo olemassa, mutta nyt vain odotel-
laan sitd, ettd jokin valmistaja ryhtyy suunnittelemaan ja valmistamaan kyseista
laitetta/vastaanotinta laajamittaisesti yleiseen kayttoon.

Trafi on myos hyvin peloissaan ja huolestunut tdstda GPS-harhautukseen
liittyvastd uhkakuvasta, mutta he ovat pyrkineet huomioimaan kaikissa omissa
riskianalyyseissaan nama nousevat haasteet ja uhat. He ovat sitd mieltd, ettd niin
kauan, kun laivalta 16ytyy ohjailija, joka osaa kyseenalaistaa GPS:n tuomat tiedot
omiin visuaalisiin sekd tutkan tuomiin navigointitietoihin verrattuna, niin mi-
taan ikdvad ei padse kdaymadan.
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5.4 Silja Serenaden pdidllikon haastattelu

Tama luku perustuu tutkijan ja Silja Serenade -aluksen p&dllikon Martin Bjorkel-
lin viliseen nauhoitettuun teemahaastatteluun, jonka sisaltamait tutkimuskysy-
mykset on I6ydettdvissa tutkimusliitteessa 5. Silja Serenade ei liiku Lansisataman
syvdvdyldad pitkin, vaan Tukholmasta pdin tullessa Helsingin matalalle, sieltd
Harmajan ohitse ja Kustaanmiekan kautta Eteldsatamaan. Suurten alusten paal-
likoistd han oli ainoa, joka antoi teemahaastattelulle mahdollisuuden ja hdn on
toiminut jo vuosia suurilla aluksilla kuin myos Silja Serenadella. Lisdksi hidnelta
16ytyy kdytannon ndkemystd ja kokemusta aiheeseen suuren risteilijan paallik-
kona.

Bjorkelilld on hieman erilainen ndkemys tutkittavaan aiheeseen kuin edella
esitetyilld instansseilla, koska Silja Serenade on vain yksittdinen yksikko, joka
kulkee merelld. Aluksella he kokevat GPS-jdrjestelmédn ongelmat olevan ldhinnd
antennin vastaanottimien fyysisten seikkojen kanssa. Eli heilld on jouduttu uusi-
maan useita vastaanottimia laitevikojen takia. Itse GPS-jdrjestelmdn avoimuus ei
heiddn mielestddn ole ongelma, enemmaénkin pdinvastoin jopa etu, jotta he kyke-
nevit saamaan tarkkaa paikkaa muiden yhteistyokumppaneiden kanssa.

Selvitettdessa Bjorkelliltda GPS-jdrjestelmddn kytketyistd jdrjestelmistd, han
myonsi, ettd tdnd pdivand ldhes jokainen navigointiin perustuva laite tai jdrjes-
telméd kytkeytyy GPS:dédn jollain lailla. Mutta on eri asia, kuinka nopeasti kap-
teeni kykenee huomaamaan joutuneensa GPS-harhautuksen alaiseksi, ja kuinka
moni ndistd jarjestelmistd on GPS:std riippuvainen. Keskustelussa navigoinnista
ja taysin GPS:std riippuvaisesta integroidusta elektronisesta merikartasta (ECDIS)
ja muista itsendisistd jarjestelmistd han kertoi minulle seuraavaa:

“Mikéli virheellinen GPS-signaali on manipuloitu ja tieto péddsee ldpi, niin sil-
loin my®ds karttapaikankin tieto siirtyy. Taman kuitenkin kykenee huomaamaan siitd,
ettd maakohteet eivit siirry, eli itsendisen tutkan signaalien avulla kyetédén paljasta-
maan GPS-harhautus (mikali virhe on suuri). Tutka ei siis ikind ndytd véarin, vaan
ndyttdd sen hetken maakohteiden suhteellista sijaintia.” (Bjorkell, haastattelu,
8.5.2017).

Nayttdisi siis siltd, ettd kaikki aiemmissa luvuissa esitetty teoria on aivan oikeassa,
eli aluksen ohjailijan visuaalinen navigointikokemus yhdistettynd tutkan tuo-
maan tietoon kykenee taistelemaan ja puolustamaan alusta GPS-harhautuksen
uhkaa vastaan ja juuri niin kuin kansalliset ja kansainvéliset merilait vaativat.
Bjorkell myonsi, ettd aluksen padllikko on aina vastuussa aluksensa turvallisuu-
desta ja se ei siirry kenellekdan muulle.

Serenadella on kuulemma useampi tutka, ja niitd toimii my0s eri taajuuk-
silla. Kertaakaan ei historian aikana ole kdynyt vield niin, etteikd kyseinen tutka-
jdrjestelmd, olisi kyennyt antamaan luotettavaa tietoa sddssa kuin sddssa. Mikali
heidédn aluksensa joutuu GPS-harhautuksen alaiseksi, he kyllad ldhettdvat eteen-
pdin esim. AlS-jdrjestelmdlld virheellistd paikkatietoa niin muille aluksille kuin



VTS:le, mutta alukset kylld oletettavasti kykenevit tunnistamaan omilla tutkil-
laan ja visuaalisella navigointikyvyllddn kyseisen tiedon olevan virheellistd. Mi-
kili muut alukset joutuvat vastaavasti GPS-harhautuksen alaiseksi ja ldhettavit
AlS-jdrjestelmalld manipuloitua tietoa Serenadelle, niin Serenadella kyetddn ta-
hédn samaan. Aivan samalla tavalla toimii myos VTS. Eli AlS-jdrjestelma on siis
vain raportointijdrjestelmad, joka perustuu GPS-jdrjestelmaan.

Jos Serenade joutuisi jotenkin GPS-harhautuksen uhriksi ja he kykenisivét
vain tiedostamaan mahdollisen edessd piilevan onnettomuuden vaaran (visuaa-
linen navigointikyky tai tutka paljastaisi aluksen paikan vaardksi, VTS ottaisi yh-
teyttd), se vaatisi vain muutaman sekunnin, kun kaikki GPS:std riippuvat navi-
gointijarjestelmét kyettdisiin kytkeméaan irti GPS-jdrjestelmaéstd ja saamaan alus
turvalliselle paikalle tai takaisin linjalle. Bjorkell kertoi seuraavaa:

"Tosin hyvin epamiellyttdvadhdn se olisi ajaa laivaa ilman paikkatietoa, tosin karttaa
pystytddan kylla kayttamé&an ilman paikkatietoakin, mutta tilloin kartan joutuu manu-
aalisesti kohdistamaan aika ajoin. Mutta kaikkeen kylld pystytdan. Eli GPS ei ole meille
mikddn kriittinen jdrjestelmd. Tosin en ldhtisi tdssd véhdttelemddn sen tarkeyttd.”
(Bjorkell, haastattelu, 8.5.2017).

Bjorkellin mielestd GPS-jdrjestelma on se, joka tdnd pdivand normaalissa meren-
kulussa ensimmaiseksi pettdd ilman harhautuksia. Erityisesti antennien vastaan-
ottimet ovat heikoimpia lenkkejd ja niitd joudutaan uusimaan usein. On myos
mahdollista, ettd rankassa lumisateessa korjaussignaali katoaa viliaikaisesti.

Kysyessidni varustamoiden suhtautumista autopilotin kdyttoon Bjorkell tas-
mensi, ettd tdmad niin sanottu autopilotti on aivan eri asia kuin track pilot. Heidan
track pilot kédsittdd neljd eri tasoa, joista alin on tdysin manuaali ja ylin on vasta
itsendisesti alusta GPS-koordinaattien perusteella ohjaileva tekninen jarjestelma-
kokonaisuus, joka on GPS:std riippuvainen. Heiddn aluksessaan tillaista ylintd
tasoa kaytetddn vasta ulkomerelld. Helpommin sanottuna jako menee ldhinna
niin, ettd mitd helpommat keliolosuhteet ja helpompi alue, sen enemmain auto-
matiikkaa. Taman lisdksi my0s jokaisen laivan tyokulttuuri ja alustekniikka voi
luoda aivan erilaiset kédyttdolosuhteet. Jos jotain ongelmia ilmenisi, he voisivat
vain yhdelld napinpainalluksella siirtyd manuaaliohjaukseen.

Bjorkell on tdysin samaa mieltd jo aiemmin tutkimuksessa luvussa 5.2 sel-
vitettyyn VTS tilannekuvan muodostamiseen ja meriturvallisuuden valvomi-
seen. Mutta hin itse on sitd mieltd, ettd tdllaiset mahdolliset GPS-harhautuksen
takia vaylaltd sivuun luisumiset tulisi kyllda huomioida laivalla ensin. Jos jostain
syystd se ei auta, niin vasta timdn jalkeen VTS:n kuuluisi antaa mahdollista neu-
vontaa tai huomauttaa.

Teoreettisesti ajateltuna Bjorkell ndkee, ettd GPS-harhautus voisi onnistua
mahdollisesti tilanteessa, jossa ollaan alueella, missa ei ole kuin matalia luotoja,
joista ei voi saada tarpeeksi luotettavaa ja tarkkaa tutkatietoa, jos tallaisissa olo-
suhteissa jouduttaisiin vield koviin merenkdynnin olosuhteisiin, niin silloin ta-
mén tyyppinen harhautus saattaisi onnistuakin. Mutta jos keskitymme tutkitta-
vaan Helsingin Lansisataman syvavéayldn alueeseen, on sielld useampia varmoja
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tutkaheijasteita ja kaikukohteita. Bjorkell on myos sitd mieltd, ettd kukaan ei kay-
tannossa viitsi tulla tarpeeksi ldhelle antennia, jotta tdllainen harhautusisku on-
nistuisi. Kyseiset antennit néet sijaitsevat rajatulla alueella. Jos tilanne olisi mah-
dollista suorittaa kotoa kisin, niin silloin ndkokulma voisi olla aivan toisenlainen.

Myos Bjorkell toivoi, ettd tulevaisuudessa kyettdisiin keksimddn jokin laite
tai jarjestelmd, jolla voisimme saada jotain redundanssia merenkulun paikan
maédrittdmiseen. Ndin voisimme mahdollisesti vertailla ja varmistaa oman paik-
katietomme useampaan navigointijdrjestelmddn perustuen ja kykenisimme saa-
maan lisdd evidenssia.



6 TULOKSET JA JOHTOPAATOKSET

Koska Lansisataman syvédvdyld on maamme yksi ruuhkaisimmista merivaylis-
tamme, jonka kayttokapasiteetti on vuosien varrella lisddntynyt valtavasti ja tu-
lee oletettavasti my0s lisddntyméaan, kuuluu merialueemme myds niin sanottuun
todenndkoisimpddn riskialueeseen, jossa on sattunut ja voi vuosien varrella sat-
tua huomattavan paljon onnettomuuksia myos tulevaisuudessa. Eli useat me-
relld toimivat organisaatiomme joutuvat valvomaan ja kiinnittiméaan néihin asi-
oihin erittdin paljon aikaa ja huolta jokaisessa pddtoksessddn. Myos Lansisata-
man kapeikot ja minimaaliset kddnnosalueet suurille risteilyaluksille antavat
oman haasteensa kyseiselle alueelle varsinkin kesdkausina, kun alueella lisdan-
tyy normaalin liikenteen lisdksi my®os turismiliikenne. Lisdksi haasteelliset ja no-
peasti vaihtelevat sddolosuhteet koettiin haastatteluihin osallistuneiden asian-
tuntijoiden parissa tdmén alueen suurimmiksi ja todenndkoisimmiksi riskiteki-
joiksi.

Tdand pdivand lahes kaikki merialusten navigointiin perustuvat jdrjestelmat
ovat tdysin riippuvaisia GPS-jdrjestelmastd ECDIS+jarjestelmén kautta. GPS-jar-
jestelmad taas on tdysin avoin ja salaamaton kaikelle pahantahtoiselle toiminnalle,
muun muassa GPS-jumiuttamiselle ja -harhauttamiselle. Jos tdllainen pahantah-
toinen toiminta onnistuisi, niin se kykenisi sekoittamaan meriliikenteemme tal-
laisella alueella aivan sekaisin, koska muun muassa samaa aluksen saamaa har-
hautettua GPS-tietoa saavat useat toimijat esimerkiksi AIS-jdrjestelméan kautta
omille tilannekuvakartoilleen, ja ndin myos heilld voi teoriassa tilannekuva se-
koittua. Muun muassa ndistd syistd tdssd tutkimuksessa haluttiin ldhted tutki-
maan teorian kannalta, millaisia mahdollisia uhkia GPS-harhautukseen saattaisi
sisdltyd meriliikenteessd, jos tédllainen harhautustoiminta onnistuisi Helsingin
Lansisataman syvavaylalla.

GPS-harhautus on jopa suoritettu kdytannon olosuhteissa aivan Italian ete-
ldisella merialueella muutama vuosi sitten. Tosin tamaé suoritettiin aivan ulkome-
relld ja autopilotilla (track-pilot-mode), joka on tdysin GPS-jarjestelmaéstd riippu-
vainen. Koe kyettiin suorittamaan ja alus harhauttamaan véayldstdan sivuun li-
sddmalld manipuloitua tehoa, eikd aluksen péaallikko henkilokuntineen tai haly-
tysjdrjestelméat kyenneet tunnistamaan virheellistd dataa oikeasta. Tama perustui
sithen, ettd GPS-signaali on hyvin heikko, ja lisdédmalld voimakkaampaa, mutta
virheellistd/manipuloitua paikkatietoa oikea-aikaisesti, ei vastaanotin kykene
tunnistamaan oikeaa vaddrastd, vaan uskoo ja luulee manipuloitua signaalia oike-
aksi paikkatiedoksi ja seuraa sitd orjamaisesti. Teoriassa GPS-harhautus on siis
mahdollista, mutta kykenisiko se vaikuttamaan meidan meriliikenteeseemme jo-
tenkin “lamaannuttavasti/halvaannuttavasti”.

Meiddan merialueillamme aluspalvelulaki madrittdd, ettd aluksen paallikko
on aina vastuussa aluksestaan kaikissa olosuhteissa, ja tdmd vastuu siirtyy ha-
neltd pois vasta siind tilanteessa, kun joku muu on valmis vastaanottamaan ha-
neltd paallikon tehtavét. Padllikolle on opetettu jo merikoulussa, ettd omat silmat
eivat petd koskaan ja niitd tulee aina uskoa navigoinnissa. Paikan varmistukseen
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paras apuviline on tutka ja vasta tdimin jdlkeen GPS. Vaikka tarkkuuden opti-
moinnissa voidaan asia normaalioloissa ndhda toisinpdin.

Jos alus jostain syystd joutuu GPS-harhautuksen uhriksi, ldhtee alukselta
saman tien AlS-jarjestelmdlld kyseinen manipuloitu tieto VTS:lle. Koska VIS:n
valvontajdrjestelmd perustuu ns. fuusioituun malliin, jossa voidaan yhdistada
useat tutkat, kamerat ja AIS-jdrjestelmén tiedot, he kykenevat huomaamaan heti
ristiriitaa ndiden jdrjestelmien kesken ja ottamaan alukseen yhteyttd. Riippuen
siitd, missd pdin vadyldd ollaan ja kuinka paljon matkaa on vaaralliseen onnetto-
muuteen, VTS voi toimia joko heti, tai antaa laivan mahdollisesti itse korjata ti-
lanteen, jos alus on vain alueella, jossa tilaa on siihen riittavasti. AIS-jarjestelma
ja sen tuoma paikkatieto ei ole VIS:lle mikddn kriittinen tieto, vaan AlS-jdrjes-
telmd on heille enemmaénkin raportointijarjestelmd, mikd vain vahvistaa tutkan
tuomaa paikkatietoa ja antaa heille lisétietoa aluksesta. VTS pyrkii siis proaktii-
visesti valvomaan ja tdaten estimdan mahdolliset onnettomuustilanteet.

Liikennevirasto, VTS ja Trafi olivat kaikki tiedostaneet taméan GPS-jarjestel-
mdn potentiaalisen uhkakuvan ja heikkouden, mutta juuri sitd varten merialueil-
lamme alukset seilaavat asetustemme ja lakiemme mukaan, ja viranomaiset voi-
vat luoda erilaisia “turvaverkkoja/-keinoja” auttaakseen aluksia. Tétd varten Lii-
kennevirasto on luonut tutkittavalle vayldosuudelle alusten kulkua varten, niin
pdivé- kuin ydajaksi, kattavan, visuaalisen navigointiin perustuvan merimerkis-
ton aina kardinaalimerkeistd linjatauluihin sekd kattavan tutkaheijasteisiin pe-
rustuvan maalimerkiston. Mentiin kyseistd linjaa kumpaan suuntaan tahansa,
niin aina tulisi kyetd ndkeméan edes joitain merenkulun merkkejd. Jos on aivan
taysin olematon ndkyvyys esimerkiksi sumun aikaan, niin tdlloin kyetdan tun-
nistamaan vahintdankin tutkamaaleja. Jos jostain syysta taméké&an ei ole mahdol-
lista, niin VTS antaa navigointiapua esim. radioteitse. Asia voidaan myos katsoa
siitd nakokulmasta, ettd alukset ovat merialueellamme vastuullisia seilaamaan
merilain ja sddntdjen mukaan. Eli ndmd ovat niin sanottuja operoivia yksikkojd,
joiden kuuluisi tdlld alueella kylld kyetd huomaamaan mahdollinen GPS-harhau-
tusyritys. VIS:n tehtdvéna on valvoa, ettd alukset kulkevat sddntdjen mukaan ja
tarpeen tullen kyetd varoittamaan ja estdd mahdolliset onnettomuudet keinoin,
jotka heille on suotu. VTS on siis luotu ndkemaddn mahdolliset vaaratilanteet
proaktiivisesti, ja he ovat merten valvova viranomainen. VTS on osa Liikennevi-
rastoa, jolle se raportoi ja jonka kanssa se tekee yhteistyotad. Liikenneviraston teh-
tavéa on hallinnoida merialueitamme ja suunnitella niitd entista turvallisemmaksi.
Trafi taas on merenkulussa organisaatio, jonka tyontehtdvankuvaan kuuluu vas-
tata turvallisuudesta aluksen reelingin sisdpuoleisista asioista ldhtien sekd suun-
nitella ja keksid keinoja, joilla merenkulun jadrjestelmistd kyettdisiin saamaan en-
tistd turvallisempia.

Kukaan haastattelemistani organisaation edustajista ei pitinyt GPS-harhau-
tusta todenndkoisend uhkana. Mutta jos jostain syystd se tapahtuisi ja onnistuisi,
niin seuraukset voisivat olla todella huolestuttavia tai lamaannuttavia. Onnistu-
akseen se kuitenkin vaatisi nykyjdrjestelmilld lukuisten seikkojen toteutumista.
Ensinndkin GPS-harhautusta suunnittelevan henkilon tulisi pééstd jollakin kei-
noin aluksen GPS-antennien vastaanottimen luo. Tama alue on rajattu. Jos télle



alueelle kuitenkin onnistuttaisiin jotenkin padseméaan, niin hanen tulisi operoida
oletetusti kannelta, ettd signaali kykenee pddsemddn laivan vastaanottimeen. Jos
aluksen henkilokunta jossain vaiheessa huomaa henkilén operoivan jotain pa-
hantahtoista, niin hdnet otetaan totta kai kiinni ja ilmoitetaan viranomaisille. Mi-
kéli tdméd henkild jostain syystd onnistuisi suorittamaan toimensa, onnistunut
GPS-harhautus vaatisi myos sen, ettd aluksessa tulisi olla autopilotin Track-Pilot
pddlld, joka kytketddn vasta ulkomerelld. Jos se kuitenkin olisi kytketty jostain
syystd pddlle, niin kolmanneksi aluksen pé&éllikon tulisi katsella jonnekin aivan
muualle, kuin ulos ikkunasta tai tutkan ruudulle. Taménkin jidlkeen alukseen
otettaisiin yhteyttd vield VIS:std useampaan otteeseen varoittaen potentiaalisesta
vaaratilanteesta ja pyytden suunnan ja nopeuden muutosta. Jos aluksen paallikko
ei noteeraisi nditdkdan kutsuja missddn vaiheessa, niin vasta tdmaén jdlkeen on-
nettomuus voisi tapahtua. Téstd syystd tutkimuksen lopputuloksena voidaan pi-
tdd sitd, ettd onnistuneen GPS-harhautuksen todenndkoisyys tutkittavalla alu-
eella on todella pieni.
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7 YHTEENVETO

GPS-vastaanottimien tarkkuus sekd kéytto on lisddntynyt valtavasti vuoden 2000
toukokuun jdlkeen, kun Yhdysvaltojen Puolustusvirasto lopetti C/ A-koodin tar-
koituksellisen huonontamisen SA-koodilla. Tamén jdlkeen GPS-jdrjestelm&d on
voitu pitdd tdysin avoimena kaikille kayttdjille. Tama on herédttanyt tutkijoissa
ajatuksen siitd, voisiko joku sen avulla paddstd harhauttamaan meriliikennet-
tamme ja aiheuttamaan mahdollisen kyberterroristisen teon.

Koska GPS-signaalin teho on heikko ja sitd ei siviilipuolella salata miten-
kddn, oivalsivat Humpreys ja Bhatti tukijaryhmineen mahdollisen uhkakuvan:
Olisiko mahdollista rakentaa ns. harhautussimulaattori, joka saisi GPS-vastaan-
ottimen luulemaan vahvempaa tehoa oikeaksi? He halusivat suorittaa kyseisen
GPS-harhautuksen ensin miehittdamattomalle lennokilleen vuoden 2010 alussa.
Kun tama koe oli onnistunut ja oli nédytetty toteen, ettd GPS-harhautus on mah-
dollista, he halusivat suorittaa sen my0s laivalle Italian eteldpuolella. Tassd ko-
keessa aluksessa oli aluksen kapteeni miehistéineen mukana, mutta itse alus oli
kulkemassa GPS-reittipisteiden mukaan automaattisesti, aivan niin kuin nor-
maalistikin ulkomerelld tehtdisiin. Tutkimusryhmé& onnistui harhauttamaan
aluksen sivuun reitiltddn, ja aluksen henkilokunta ei ollut kyennyt huomaamaan
sitd mitenk&ddn. Tamaén jdlkeen eri alan viranomaiset noteerasivat taméan kauhu-
kuvan tosissaan ja alkoivat pohtia asiaa aivan toisesta ndkokulmasta. Esimerkiksi
risteilijoiden ajatuttaminen karille, rantaan tai 6ljytankkereiden torméyttamiset
Manhattanin satamaan olisivat valtavia katastrofeja timéan pdivan merenkulussa.

Koska aluksen navigaatiojdrjestelmdt, pois lukien ohjailijan visuaalinen
kyky ja tutkat, perustuvat tana pdivana suurilla aluksilla melkein kokonaan GPS-
tekniikkaan, myds tdssd tutkimuksessa haluttiin ldhted samasta ndkdkulmasta
liikkeelle ja tutkia, onnistutaanko tdna pdivand teoriassa suorittamaan mahdolli-
nen vaaratilanne merenkulussa Helsingin Ladnsisataman syvavayldlld ristei-
lyaluksen GPS-vastaanottimiin kohdistettavalla hyokkdykselld. GPS:n tuoma
tieto linkitetdan ECDIS-jdrjestelmdén, johon tulevat myos muut aluksen jdrjestel-
mien tiedot. Tdmd on erinomainen keino saada alus kulkemaan automaattisesti
GPS-koordinaattien mukaisesti paikasta toiseen ns. normaalitilanteessa. Tdssd
kaikki jarjestelmat keskustelevat ja vaihtavat tietoa keskendédn aina aluksen tyon-
tovoimaan liittyvistd jarjestelmistd aluksen paikanmaéarityksiin ja navigaatiojér-
jestelmiin. Tamaén lisdksi ECDIS-jarjestelméén on liitetty AIS-jarjestelmad, joka 14-
hettdd aluksen omat tiedot muille aluksille ja VTS-keskukselle. Jos GPS-harhaut-
taja onnistuu tehtdvassddn ja onnistuu harhauttamaan aluksen védrélle suun-
nalle antamalla sille ns. vddrad paikkatietoa, niin aluksen halytysjarjestelmdt ei-
vit kykene huomaamaan asiaa mitenkadan. Talloin tutkittavalla alueella on teori-
assa mahdollista sattua onnettomuustilanne. Jos aluksen ohjailija/kapteeni taas
on valppaana ja on valmis jatkuvasti vertailemaan GPS-jdrjestelmén, tutkansa
sekd visuaalisen navigoinnin tuomaa tietoa keskenddn, niin hdn on aina tietoinen,
missd pdin syvdvadyldd milloinkin liikutaan ja onnettomuus kyetdan mahdolli-
sesti estamadn.



Lénsisatama on Helsingin ruuhkaisin ja kdyttokapasiteetiltaan suurin alue,
jossa liikkuu tutkittavia suuria risteilyaluksia péivittdin 8-10 kappaletta molem-
piin suuntiin. Tamaén lisdksi sielld liikkuu sekalainen méadra muuta liitkennettd, ja
liikkenne kasvaa kesdd kohti mennessé ja laskee puolestaan talveksi. Tutkimus
suoritettiin peilaamalla teoriaa asiantuntijoiden teemahaastatteluihin. Varsinkin
tamdn vaylan ruuhkaisuus koettiin kaikkien haastatteluun osallistuneiden osa-
puolien mukaan potentiaaliseksi vaaratekijdksi. Lisdksi vuodenaikojen erilaiset
sddominaisuudet ja vaihtelut tekevit alueesta haasteellisen navigoinnille.

Itse GPS-harhautusta ei ole Helsingin Lansisataman syvéavayldllad vield ker-
taakaan tapahtunut, koska merenkulun ja lakiemme mukaan aluksen navigointi
tulee suorittaa aina visuaalisesti ja kdyttden navigoinnissa apuna tutkaan ja
GPS:n perustuvia jdrjestelmid. Eli navigoinnissa tdrkeysjdrjestys on aina visuaa-
linen navigointikyky, tutkan tuoma tieto ja vasta sitten GPS:n tieto. Haastateltu-
jen toimijoiden mukaan tdllaisissa tilanteessa huomiointi kuuluisi mennd niin,
ettd aluksella kyettéisiin itse huomaamaan téllaiset harhautustoimenpiteet ja tar-
peen tullen toimimaan tarvittavalla tavalla, jotta onnettomuus kyettdisiin esta-
mddn. VIS on myds perustettu turvaamaan aluksia juuri tdmén tai vastaavan
tyyppisid onnettomuustilanteita varten, ja tarpeen tullen he voivat puuttua tilan-
teeseen antamalla navigointiapua estddkseen syntyvan katastrofin. Kaikki haas-
tatteluihin osallistuneet henkil6t pitiviat onnistuneen GPS-harhautuksen toden-
ndkoisyyttd hyvin pienend uhkatekijand. Kuitenkin ndiden uhkien varalta Lii-
kennevirasto ja Trafi suunnittelevat ns. “turvaverkkoja”, jotka voisivat mahdol-
lisesti tehdd meriliikenteestamme vieldkin turvallisemman.

Liikennevirasto ja Trafi, jotka ovat muun muassa merellisten toimijoiden
pddvastuuorganisaatioita ja tulevaisuuden kehittelijoitd, ovat yhteistydssa eri ul-
komaisten organisaatioiden kanssa alkaneet kehittdd ”turvaverkkona” GPS:n ti-
lalle mahdollisia redundanssijdrjestelmid. Muun muassa yksi tdllainen mahdol-
linen jarjestelméd voisi olla “Multi-Task-Receiver”, joka kykenisi GPS:n liséksi
vastaanottamaan muitakin merenkulun taajuuksille varattuja radiosignaaleja
sekd yhdistimaan niitd muihin satelliittijarjestelmiin. Monen jarjestelméan paal-
lekkaisyydelld tutkimani GPS-harhautus tehtdisiin mahdottomaksi. Vastaanotin
kykenisi vertailemalla tunnistamaan GPS-harhautuksen signaalin poikkeuksel-
liseksi suhteessa muiden tuomaan dataan. Tosin tdimé on vasta tulevaisuutta ja
sen toimivuus kyetddn todistamaan vasta sitten, kun ensimmadiset laitteet tulevat
kayttoon ja myyntiin.

Ennen tadtd hetked olisi hienoa péaédstd suorittamaan rauhallisemmalla testi-
alueella, tai miksei myos tutkimallani alueella, kdytannon koe. Tédssd tama teo-
reettinen tilanne tuotaisiin osaksi reaalimaailmaa. Eli helpommin sanottuna si-
muloitaisiin samanlainen tilanne rannikkoalueillamme kuin Humpreysin tutki-
muksessa Italian eteldpuolella ja katsottaisiin, miten kdy. Otettaisiin esimerkiksi
5-10 eri alusta ja annettaisiin heille ohjeiksi navigoida aivan normaalilla tavalla
rannikko-olosuhteissa. Tamédn jdlkeen samat alukset vietdisiin ulkomerelle ja
toistettaisiin koe aivan samaan tyyliin. Tutkimuksissa pyrittdisiin selvittimadn a)
Onnistuuko GPS-harhautus kdytannossa? b) Miten kauan menee, ettd aluksen
henkilokunta kykenee huomaamaan kyseisen harhautuksen? c) Paljonko alusta
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saadaan ajatutettua linjasta sivuun? ja d) Kauan kestdd, ettd alus on palannut ta-
kaisin véyldlleen? Taman lisdksi vield vertailtaisiin alusten tuloksia keskenddn ja
toimivuutta VIS:n kanssa.

Toinen huomattava tutkimisen aihe voisi olla myos se, tuleeko GPS-harhau-
tuksen riski kasvamaan tulevaisuudessa, kun meriliikenteessi tulee kulkemaan
enemmadn autonomisia aluksia. Kyetdanko uusilla kehitettdvilld jarjestelmilla ta-
kaamaan autonomisten alusten turvallinen kulku, ja miten autonomiset alukset
pystyvit huomioimaan muut merelld liikkujat, kuten vapaa-ajan pienet alukset,
sekd miten ndmd pienet alukset toimisivat mahdollisen vaaratilanteen uhatessa.
Autonomiset aluksethan oletettavasti liikkuisivat paikasta toiseen ilman hdiriotd,
mutta miten ihmiset kykenevét niihin reagoimaan mahdollisissa kiireellisissa ja
vaaratilanteissa, kun aikaa ei ole hukattavaksi.
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LITE 1

PORT OF
HELSINKI

17.5.2017
TRAFFIC IN THE PORT OF HELSINKI
CARGO TRAFFIC 2010 2011 2012 2013 2014 2015 2016
tons tons tons tons tons tons tons

UNITISED GOODS
Imports and exports

import 5022870 5270026| 4965574 4750849| 4790403| 4836633 5018520

export 4786119| 4903144 4818436 4894163 | 5244651 5562929 5546514
UNITISED GOODS 9808989| 10173170 9784010, 9645012| 10035054 | 10399562 | 10565033
BULK CARGO
Import 794 275 900 826 903 863 795 151 655 263 773 208 818294
Export 238 527 241 144 400 3638 6 621 10901
BULK CARGO TOTAL 1032 802 901 067 904 007 795 551 658 901 779 829 829 195

| TOTAL FOREIGN CARGO

10841 791] 11074237 10688017| 10440563 | 10693 955| 11179391 11394 228 |

‘ COASTAL TRAFFIC

89 707 |

151 585 |

143 242 |

108 226 |

134 313

230 810 |

226 691 |




TOTAL CARGO TRAFFIC 10931498 | 11225822 | 10831259 10548789 | 10828 268| 11410201 | 11620918

UNITISED CARGO TRAFFIC

Loaded and empty containers, TEU 392 828 393619 404 895 406 085 400 510 430 427 451 263

Lorries and semitrailers, pcs. 482 429 513959 494 136 479 392 497 246 511 776 525 337

PASSENGER TRAFFIC

Passengers 9769321| 10259986 | 10597 712| 10715735| 10900619 | 11 168976 | 11524 203

Cruise passengers 343 933 385541 368 276 420 000 419 690 436 500 408 900

Buses, passenger cars and vans 1141979| 1217049 1268771 1292505| 1 360650 1412 226| 1499088

VESSEL TRAFFIC

Vessel calls 8 453 8776 8733 8 126 7 968 8 413 8 469
100 996 103 693 106 756 115 851 114 415 118 473

Vessels, net tons 100 538 746 524 054|113 601 848 587

source: Port of Helsinki
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LIITE 2

Liikenneviraston haastattelu 20.4.17
Haastattelija: Kalle Santaharju
Haastateltava: Kaisu Heikonen
Paikka: Liikennevirasto

Mitki ovat Liikenneviraston tehtivit merenkulussa?
Mainitse GPS jirjestelmin ongelmakohdat?

Onko historiassa viitteitd GPS-harhautuksesta tai sen yrityksestd meriliiken-
teessid?

Tehdn kuulutte VTS:n yldpuolelle?

Miten meriliikenteessd kyetdan turvaamaan/takaamaan alusten ja henkilo-
kunnan turvallisuus kaikissa olosuhteissa (kamerat, tutkat, radio jne.)?

VTS:n tutkajirjestelmai ei ole missdan yhteydessa GPS-jirjestelmain, eli se on
tdysin itsendinen?

Entd jos puhutaan Helsingin Lansisataman Syvavaylastd tai Helsingin edus-
tasta, niin kuinka monta tutkaa sielld on? Pystytko yhtdin selventimdin
enempadi?

Eli Lansisataman syvavayld on niin Strategisesti kriittisesti tirkeimmistd vay-
ldalueista?

Entd jos GPS-harhautus iskuyritys yllittad, tuleeko siita teille tietoa? Vai me-
neeko se suoraan VTS:ddn?

Onko VTS:1ld muita jarjestelmid olemassa kuin tutkat ja AIS-jdrjestelmd,
mitka tulevat laivalta, milld se muodostaa tilannekuvaa ja pystyisi valvo-

maan?

Onko VTS samanlainen valtuuksiltaan verrattuna ilmavalvontaan vai onko
se matalammalla tasolla?

Mitka jarjestelmit perustuvat GPS-tekniikkaan?



Jos menndin reelingin ulkopuolelle, niin onko sielld jotain jirjestelmid,
mitkd perustuvat GPS-tekniikkaan?

Puhutaanko ndissd nyt Electronic Aids to Navigation- jdrjestelmistd? Mika
pohjautuu aivan samaan tekniikkaan kuin GPS ja AIS jdrjestelmiin?

Entd mitka jdrjestelmit valvonnassa eivit perustu GPS-tekniikkaan?
Koet siis, ettd ollaan ilman GPS tekniikkaakin turvallisella pohjalla?

Miten GPS-harhautusta vastaan kyettdisiin taistelemaan tai luomaan jotain
vilineistoa?

Koetko, etti GPS harhautuksia olisi jo tapahtunut Suomessa tai niitd tulisi ta-
pahtumaan?

Kuinka pitkille satama-alueelle laivat saa/niilld on oikeudet tulla autopilotilla,
ennen kuin se tiytyy kytked pois paalta.

Lihinnd ajattelin, ettd GPS-tekniikkaan perustuva autopilotti kykenisi tar-
peen tullen viemddn aluksen vaaralliselle alueelle, eli titd ma ajattelin?

Ottaako VTS laivaan minkalaisella aikaviiveelld yhteyttd, mikili se lihtee
luisumaan sivuun suunnaltaan?

Tdhdnkin tulee kyetd, mikili AIS-jiarjestelmin tiedot poikkeaisivat tutkan il-
moittamista tiedoista? Eli mikali laiva itse raportoi AIS-jdrjestelmaillddn oike-

asta paikasta, mutta VTS:n tutkat havaitsevat poikkeavuuden?

Tuleeko teilti enemmain apupyyntoja VTS:lle vai tuleeko sielti enemmain
tinnepdin, ndihin GPS-harhautuksiin liittyen?

Eli periaatteessa te luotte niitd turvakeinoja tulevaisuutta varten, eli ette ole
siind tdlld hetkella?

Onko jotain muuta, jota haluat vield sanoa aiheeseen liittyen?
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LIITE 3

VTS-haastattelu 28.4.2017

Haastattelija: Kalle Santaharju

Haastateltava: Samu Koski Meriliikennekeskuksen paallikko (Helsinki)

Paikka: Vilhovuorenkatu 2 - 4

Mitkad ovat VTS:n tehtivit ja vastuut?

Miten toimitte yhteistydssd Liikenneviraston kanssa ja miten sijoitutte kysei-
seen organisaatiohierarkiaan?

Miten toimitte yhteistyossd muiden valtion toimijoiden kanssa?

Miten saatte tietoa laivoilta ja milld teknisilld jarjestelmilla?

Mainitse GPS jirjestelmin ongelmakohdat?

Mitkd merenkulun jirjestelmit perustuvat laivalla GPS-tekniikkaan?

Eli mikili laivan GPS-jarjestelmda kyetddn harhauttamaan ja antamaan sille
virheellistd tietoa, niin se lihettid kyseisen tiedon teille AIS-jarjestelmal-

1ldan?

Mitka merenkulun jirjestelmit perustuvat laivan ulkopuolella GPS-tekniik-
kaan?

Onko historiassa viitteitd GPS-harhautuksesta tai sen yrityksestd, Linsisata-
man Syvavaylalla?

Miten meriliikenteessd kyetddn turvaamaan/takaamaan alusten ja henkilo-
kunnan turvallisuus kaikissa olosuhteissa (kamerat, tutkat, radio jne.)?

Te voitte asettaa eri vdylille ja maaleille erilaisia rajoja ja mikali tima kyseinen
maali ne jostain syystd ylittdisi, niin teilld alkaa saman tien jarjestelmait ha-
lyyttimdan? Tdahdn samaan kyetddn, vaikka operaattorilla olisi seurattavana
useampi maali samanaikaisesti?

Eli kykenette ottamaan laivaan yhteyttd esim. VHF:11a mikili vaaratilanne
uhkaisi?

Onko laivan kapteeni itse vastuussa laivasta?



Kykenetteko nikemdidn kameroilla kaikki Lansisataman Syvavaylin linja-
osuudet ja onko niissd pimednikokyky?

Kuinka useita nditd tutkia ja kameroita tdlld alueella on?
Entd jos GPS-harhautus isku yritys ylldttad, mihin jarjestelmiin se vaikuttaa?
Miten GPS-harhautusta vastaan kyettdisiin puolustautumaan?

Onko Helsingin Lansisataman Syvavaylilld eAton(electronic Aids to naviga-
tion)-vilineistod, mika liitettdisiin ECDIS-jdrjestelmaan?

Kyetdinko nditd GPS-harhautuksia havaitsemaan mahdollisesti millidn
lailla?

Enti millaisella aikaviiveelli?

Jos alus alkaa lipua pois sovitulta reitiltd, niin kuinka nopeasti te otatte sii-
hen yhteytta?

Miten mahdollisena pidit, ettd tdllaista mahdollista GPS-harhautusta olisi jo
tapahtunut Lansisataman Syvavidyladlla tai merialueillamme?

Miten pitkalle laivat voivat seilata/kulkea autopilotilla tullessaan kohti sata-
maa?

Miten VTS valvoo meriliikennettd Helsingin edustalla ja vastaa siitd, ettd
alukset padsevit turvallisesti perille Linsisatamaan?

Miten VTS yhdistdd alukselta samansa AIS-tiedon omiin tilannekuviinsa,
joissa yhdistyy tutka ja kamera tiedot? Eli kykeneeko VTS erottamaan aluk-
sen sivuun luisumisen, mikili se saa vaiardad AIS-tietoa laivalta?

Nimeai vaarallisimmat Linsisataman Syvivayldn kohteet?

Jos menndin historiassa taaksepdin, niin onko tdlld viylidlld sattunut paljon
onnettomuuksia?

Onko VTS:lld huomioitu, tima tulevaisuudessa perustettava Itimeren testi-
alue tuleville laivoille ja miten?

Onko tulevaisuuden varalle kehitetty mitidn varajdrjestelmid, mikaili laivat
seilaavat automaattisesti kauko-ohjauksen avulla?
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Onko jotain muuta vield, mitd haluat tuoda ilmi/julki asiaan liittyen?



LIITE 4

Trafin haastattelu 25.4.2017

Haastattelija: Kalle Santaharju

Haastateltava: Jami Metsdrinne/ erityisasiantuntija

Paikka: Trafi, Kumpulantie 9, Helsinki

Mita Trafin tehtaviin kuuluu merellisestd nikokulmasta?
Miten toimitte yhteistyossad Liikenneviraston kanssa?
Miten toimitte yhteistyossa laivojen kanssa?

Mainitse GPS jirjestelmin ongelmakohdat?

Mitka jarjestelmit perustuvat GPS-tekniikkaan?

Onko historiassa viitteita GPS-harhautuksesta tai sen yrityksestd, Linsisata-
man Syvavaylalla?

Miten meriliikenteessd kyetdan turvaamaan/takaamaan alusten ja henkil6-
kunnan turvallisuus kaikissa olosuhteissa (kamerat, tutkat, radio jne.)?

Onko tilld alueella VTS:n tutkia, kameroita tai luotu muita “turvaverkkoja”?
Kuinka useita ndita tutkia ja kameroita tdlld alueella on?
Kyetdinko niilld saamaan luotettava paikannustieto?

Jos tutkamaalin ja AIS-maalin kesken tulee ristiriitaa, niin kumpaa usko-
taan?

Entd jos GPS-harhautus iskuyritys yllidttda, mihin jarjestelmiin se vaikuttaa?
Miten GPS-harhautusta vastaan kyettdisiin puolustautumaan?

Onko Helsingin Lansisataman Syvavaylilld eAton (electronic Aids to naviga-
tion)-vilineistod? ja onko sitd mahdollisesti jossain muualla?

Kyetddanko nditd GPS-harhautuksia havaitsemaan mahdollisesti millddn
lailla?
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Enti jos asiaa katsotaan laivan sisdisesti, eli ajatellaan alusta omana yksik-
kond ja sen sisdlld toimii ns. kyberterroristi, joka saa jollain keinolla X aluk-
selle luotua viadran/harhautetun GPS-signaalin ja titen sen pois reitiltian?

Enti millaisella aikaviiveelld?

Miten pitkaille laivat voivat seilata/kulkea autopilotilla tullessaan kohti sata-
maa?

Miten Trafi vastaa siitd, ettd alukset padsevit turvallisesti perille Lansisata-
man edustalla?

Ottaako kyseinen alusliikennepalvelu saman tien laivaan yhteyttd, mikali
sen suunta alkaa menni pois sovitulta suunnalta/vaylalta?

Nimed vaarallisimmat Linsisataman Syvividyldn kohteet?

Kévin tuossa muutama pdiva aikaisemmin katsomassa teiddn sivuja, kun
mietin mitd teilta kysyisin ja silmiini osui Trafin tilannekuva kartta Suomen-
lahdelta, jossa mielenkiinnolla huomasin, ettd Helsingin alue oli viriltdadn ai-
van punainen (luokiteltu riskialueeksi), kun muu Suomenlahden alue oli
suhteellisen neutraalin sininen (alue, missi ei juuri vahinkoja pdise synty-
maan).

Onko Trafilla huomioitu tima Itimeren testialue tuleville laivoille ja miten?

Onko tulevaisuuden varalle kehitetty mitdan varajirjestelmid, mikali laivat
seilaavat automaattisesti kauko-ohjauksella?

Onko jotain muuta vield, mitd haluat tuoda ilmi/julki asiaan liittyen?
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Mainitse GPS-jirjestelman ongelmakohdat?

Mitkd merenkulun jirjestelmat on linkitetty laivalla GPS-tekniikkaan?

Mitkad ndistd jarjestelmistd on suoraa yhteydessi ohjaukseen/navigointiin?

Mitkd merenkulun jirjestelmit perustuvat laivan ulkopuolella GPS-tekniik-
kaan?

Miten saatte tietoa muilta laivoilta ja milla teknisilla jarjestelmilla?
Entd mitka jarjestelmit eivit perustu GPS-tekniikkaan?
Miten GPS-harhautusta vastaan kyettdisiin puolustautumaan?

Onko Helsingin Linsisataman Syvavdylilld eAton (electronic Aids to naviga-
tion)-vilineistod, mika liitettaisiin ECDIS-jdrjestelmddn?

Kyetddanko nditd GPS-harhautuksia havaitsemaan mahdollisesti milldan
lailla?

Entia millaisella aikaviiveellid?

Miten mahdollisena pidat, ettd tdllaista mahdollista GPS-harhautusta olisi jo
tapahtunut Lansisataman Syvavadylailla tai merialueillamme?

Onko historiassa viitteita GPS-harhautuksesta tai sen yrityksestd, Linsisata-
man Syvavaylalla?

Onko historiassa kertaakaan kadynyt niin, ettd Lansisataman Syvividyladn ta-
paisella alueella oltaisiin oltu pelkidstian GPS:n varassa meriliikenteessa?

Miten pitkaille laivat voivat seilata/kulkea autopilotilla tullessaan kohti sata-
maa?
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Kuinka nopeasti kykenette kytkemaidn aluksen tiysin manuaaliseen ohjauk-
seen, missd kaikki jarjestelmat ovat tiysin itsendisid ja riippumattomia GPS-
jdrjestelmasta?

Miten VTS valvoo meriliikennettd Helsingin edustalla ja vastaa siitd, ettd
alukset pddsevit turvallisesti perille Linsisatamaan? tai ylipditansa laituriin?

Ottaako kyseinen alusliikennepalvelu saman tien laivaan yhteyttd, mikali
sen suunta alkaa menni pois sovitulta suunnalta/vaylalta?

Miten VTS yhdistdd alukselta samansa AIS-tiedon omiin tilannekuviinsa,
joissa yhdistyy tutka ja kamera tiedot? Eli kykeneeko VTS erottamaan aluk-
sen sivuun luisumisen, mikili se saa vdidrdd AIS-tietoa laivalta?

Nimed vaarallisimmat Linsisataman Syvividyldn kohteet (perusteluineen)?

Onko tulevaisuuden varalle kehitetty mitiin varajarjestelmid, mikali laivat
seilaavat automaattisesti kauko-ohjauksen avulla?

Miten merkittivind/huolestuttavana uhkana pidit GPS-harhautusta?

Onko jotain muuta vield, mitd haluat tuoda ilmi/julki asiaan liittyen?



