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1 Johdanto

Suunnittelumalleilla tarkoitetaan aiemmin hyvéksi havaittuja ohjelmistokehityksen
kaytantojd, joiden avulla pyritddn parantamaan ohjelmiston laatua. Suunnittelu-
malleista puhutaan useimmiten oliosuuntautuneessa ohjelmistokehityksessa, joskin
ideaa on sovellettu my6s muissa ohjelmointiparadigmoissa. Tarkoituksena voi olla
esimerkiksi ohjelmiston modulaarisuuden tai suorituskyvyn parantaminen. Suun-
nittelumalleista alettiin puhua 90-luvun aikana, ja aiheen perusteoksena pidetdan
usein niin sanottua Gang of Four -kirjaa (Gamma, Helm, Johnson & Vlissides|(1994)),
johon kerattiin ensimmaistd kertaa laajempi kokoelma suunnittelumalleja. Suunnit-
telumallien tarkoituksena on mahdollistaa kokeneiden ohjelmistokehittédjien kaytta-
mien hyvien ratkaisujen tarjoaminen kokemattomampien kdyttoon, ndin helpottaen
kehitystyotd. Suunnittelumalleille tyypillistd onkin se, ettd niitd ei niinkdan kehiteta
vaan pyritddn 16ytdmadn analysoimalla jonkin ongelman ratkaisemiseen kaytettyja,

hyviksi havaittuja malleja.

Tietoturva on ldhivuosina noussut entistdkin tairkeimmaéksi osa-alueeksi, ja uusis-
ta kyberhyokkédyksistd uutisoidaan jatkuvasti. Esimerkiksi lokakuussa 2016 Dyn-
palveluntarjoajaa vastaan kohdistettu palvelunestohyokkdys rampautti suuren o-
san Internetid (Guardian|(26.10.2016)). Osa hyokkayksistd on laajempia kuin toiset,
mutta yhtd lailla jokainen tietoturva-aukko voi olla kriittisen tdrked. Tietoturvan
huomioimisen rooli korostuu suurissa jdrjestelmissd, joissa kasitellddn salassapidet-
tavaa tietoa. Aloitteleva ohjelmistokehittdjd on harvoin asiantuntija ohjelmistotur-
vallisuudessa, joten kokeneiden kehittdjien aikojen saatossa l0ytdmaét perusratkai-

sut vaikuttavat tehokkaalta tavalta parantaa ohjelmistojen tietoturvaa.

Tietoturvan merkityksen kasvaessa jatkuvasti, suunnittelumallien tutkimuksessa o-
lennaiseksi kysymykseksi onkin tullut, millaisia malleja voidaan hyddyntda ohjel-
mistojen tietoturvan parantamisessa. Ohjelmistoturvallisuudessa on havaittavissa
samanlaisia perusrakenteita kuin muissakin ohjelmistojen laatuun liittyvissd ongel-
missa. Jo aiemmin on huomattu, ettd suunnittelumalleja hyodyntdmalld voidaan pa-

rantaa ohjelmistojen laatua, ja tietoturva voidaan my®os ajatella ohjelmiston laadul-
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lisena ominaisuutena. Niin ollen voidaan kenties olettaa, ettd suunnittelumalleista

on apua my0s tietoturvan parantamisessa.

Suunnittelumallit ovat erityisen tdrkedssd osassa ohjelmistoturvallisuuden saralla
siitd syystd, ettd laheskdan jokainen ohjelmistokehittdja ei ole tietoturva-asiantunti-
ja. Kuitenkin tietoturva olisi syytd ottaa huomioon jo ohjelmiston varhaisessa suun-
nittelu- sekd kehitysvaiheessa. Suunnittelumalleja kdyttdimalld voidaan mahdollis-
taa se, ettd kokematonkin ohjelmistokehittdjd pystyy tekemddn ohjelmistoja, joissa

ei ole havaittavissa yleisimpid tietoturvariskeja.

Tutkielman tarkoituksena on esittdd perusideat suunnittelumalleista seké tarkastel-
la niiden hy®6tyjd, mahdollisuuksia ja haasteita tietoturvan parantamisessa. Luvussa
esitellddn yleisesti suunnittelumalleja, niiden taustaa seka luokittelua ja muotoi-
lua. Luvussa [3] suunnittelumalleja tarkastellaan tietoturvan ndkokulmasta ja pyri-
tddn selvittdimadan, miten suunnittelumalleja voidaan hyodyntdd ohjelmistoturvalli-
suudessa. Luvussa {4 esitellddn yksityiskohtaisesti kaksi tietoturvan parantamiseen

tahtddvaa suunnittelumallia. Luvussa S esitetddn yhteenveto tutkielman tuloksista.



2 Suunnittelumallit

Kaikista 1990-luvulla kehitetyistd ohjelmistotekniikan tekniikoista suunnittelumal-
lit ovat kenties tdrkein ja eniten ohjelmistokehitykseen vaikuttanut késite (Koski-
mies & Mikkonen 2005, s. 101). Suunnittelumallien ldhtokohtana on alusta asti ollut
se, ettd hyvien ratkaisujen kopiointi olisi syytd mahdollistaa my®0s tilanteissa, joissa
jonkun muun tekeméan tyon yksityiskohtainen tarkastelu on mahdotonta. Sama aja-
tus on ollut tunnettu jo pitkddn muilla tekniikan aloilla. Esimerkiksi rakennusark-
kitehtuurissa ja koneenrakennuksessa on olemassa tiettyja hyvéaksi havaittuja stan-

dardiratkaisuja, joita hyodyntdmalla sddstetddn suunnittelun tydmaéarassa.

Suunnittelumalli sisdltdd yleiselld tasolla esitetyn ratkaisun johonkin oliopohjaises-
sa suunnittelussa esiintyvaan tavanomaiseen tilanteeseen tai kohteeseen. Mallit

koostuvat kolmesta olennaisesta osasta: ongelma, ratkaisu ja seuraukset (Gamma
ym.[[1994, s. 1-3). Suunnittelumalleja kasitellddn tutkielmassa timadn maédritelman

mukaan.

Suunnittelumallin kéasitteeseen liittyy olennaisesti my0s sen vastakohta, antisuun-
nittelumalli. Antisuunnittelumalli kuvaa huonoa ratkaisua, joka sisdltdd perusta-
vanlaatuisia ongelmia. Antisuunnittelumallit voidaan kuitenkin ajatella ldhes yhta
hyodyllisind kuin suunnittelumallitkin. Usein antisuunnittelumallia hyodyntamal-
14 voidaan 16ytda sitd vastaava, hyvdn ratkaisun esittdva suunnittelumalli (Koenig

1995).

2.1 Sovelluskohteet ja kdyttotarkoitukset

Suunnittelumalli on méaéritelty yleisesti hyviksi havaituksi ratkaisuksi tavanomai-
seen ongelmaan. Suunnittelumalleille on ominaista my®0s se, ettd niitd ei niinkdan
kehitetd aktiivisesti vaan pitdisi puhua suunnittelumallin 10ytdmisesta. Yleisyysvaa-
timuksesta seuraa myos se, ettd suunnittelumallille tulee olla ndytettdvissa toisis-
taan riippumattomia sovelluskohteita, joissa sitd on sovellettu menestyksekkaasti

(Koskimies & Mikkonen! 2005, s. 102-103).



Suunnittelumalli ei ole kasitteend sidottu mihink&an tiettyyn ohjelmointiparadig-
maan, silld se kuvaa maaritelméan mukaankin jonkin ratkaisun yleiselld tasolla.

Suunnittelumallien tausta on kuitenkin oliosuuntautuneessa ohjelmistokehitykses-
sd, joten usein mallit esitetddn sen mukaisena. Eri paradigmoissa hyodynnetdankin
erilaisia suunnittelumalleja, ja kdytetty paradigma myods maarittda sitd, mista on yli-
paddnsad mielekdstd puhua suunnittelumallina. Esimerkiksi jonkin ohjelmointipara-
digman perusolettamuksia ei ole hyddyllistd esittdd suunnittelumallina (Koskimies

& Mikkonen 2005, s. 103-104).

Ohjelmistokehityksessd suunnittelumallit ndkyvat eniten arkkitehtuurisuunnitte-

lussa ja yksityiskohtaisessa suunnittelussa (Koskimies & Mikkonen 2005, s. 104).
Suunnittelumallien tarkoituksena on useimmiten parantaa jotain ohjelmiston laa-
dullista ominaisuutta, joten niiden hyddyntaminen arkkitehtuurisuunnittelussa vai-
kuttaa luonnolliselta. Kun arkkitehtuuri on suunniteltu suunnittelumallien mukaan
, voidaan ohjelmistolle olennaisimmat laatuvaatimukset ottaa helposti huomioon jo

suunnittelun alkuvaiheissa.

Suunnittelumallien kaytolld ei siis pyritd lisddmé&an jarjestelmdn ominaisuuksia,
vaan parantamaan jotain ohjelmiston laatuominaisuutta. Esimerkiksi useiden Gang
of Four -kirjan suunnittelumallien tarkoitus on parantaa ohjelmiston muunnelta-
vuutta. Aikojen saatossa suunnittelumalleja on kehitetty parantamaan my®os lukui-
sia muita laatuominaisuuksia kuten tietoturvaa, tehokkuutta ja yllapidettavyytta.
Useimmissa tapauksissa suunnittelumallin kdyttd parantaa jotain laatuominaisuut-
ta mutta saattaa myds heikentédd toista. Esimerkiksi paremmasta muunneltavuu-
desta voi seurata heikompi ylldpidettdvyys ja uudelleenkdytettdvyys (Koskimies &
Mikkonen|2005, s. 117-118).

2.2 Luokittelu ja muotoilu

Kuten jo aiemmin todettiin, suunnittelumallin olennaisimmat osat ovat ongelma,
ratkaisu ja seuraukset. Namaé osat toimivat suunnittelumallien kuvaamisen pohja-

na ja useimmiten suunnittelumallit noudattavat tatd perusrakennetta. Olennaisessa



osassa mallin kuvausta on sen nimi. Hyvin kuvaava nimi kertoo kayttdjille heti, mil-
laiseen ongelmaan malli on tarkoitettu. Ongelma kertoo tarkemmin siitd, mihin tar-
koitukseen mallia voidaan soveltaa ja milloin sen kdyttiminen on hyodyllistd. On-
gelma voidaan usein pukea kysymyksen muotoon. Sen yhteydessa saatetaan myos
kuvata esiehtoja, joiden tulee pited, jotta mallin soveltaminen on mielekasta. Rat-
kaisussa kuvataan padelementit, joista malli koostuu, sekd niiden suhteet, vastuu-
alueet ja yhteistyd. Ratkaisun ei ole tarkoitus kuvata suoraa toteutusta ongelmalle,
vaan se annetaan korkealla abstraktiotasolla. Korkean abstraktiotason kuvaukses-
ta tulevat ilmi suunnitteluongelmaan liittyvit elementit ja niiden suhteet ongelman
ratkaisemisessa. Suunnittelumallin soveltamisella on ldhes aina myds seurauksia,
joiden listaamisella pyritddn kuvamaan mallin soveltamisen hyodyt ja haitat (Gam-

ma ym.|1994, s. 1-4).

Suunnittelumallit jaotellaan monesti Gamman ym. (1994, s. 9-11) mallin mukaan
kahden péadkriteerin mukaan. Ensimmdinen kriteeri on tarkoitus, joka kertoo, mi-
td suunnittelumalli tekee. Tarkoituksen perusteella mallit voidaan jakaa kolmeen

luokkaan:

e Toiminnalliset mallit (behavioral patterns) kuvaavat luokkien ja olioiden va-
listd yhteistoimintaa ja vastuunjakamista.

e Luontimallit (creational patterns) kasittelevit olioiden luomiseen liittyvid on-
gelmia ja pyrkivit usein abstrahoimaan olioiden luomisprosessin seké piilot-
tamaan tiedon siitd, mitd konkreettisia luokkia jarjestelma kayttaa.

e Rakenteelliset mallit (structural patterns) pyrkivit yhdistiméaan luokkia ja oli-

oita suuremmiksi rakenteiksi.

Toisena kriteerind mallien luokittelussa kdytetddn ympdristod. Ympdariston perus-
teella mallit jaetaan luokka- ja oliomalleihin. Luokkamallit kuvaavat luokkien ja ali-
luokkien viélisid suhteita. Ne siis muodostuvat perinndn kautta ohjelman kaannos-
vaiheessa, joten suhteet ovat staattisia. Oliomallit puolestaan kuvaavat ajonaikai-
sia rakenteita ja ovat siten dynaamisempia. Suurin osa suunnittelumalleista kuuluu

oliomalleihin.



2.3 Esimerkki: Sovitin(adapter)

Rakenteellisiin malleihin kuuluva Sovitin-suunnittelumalli on kuvattu Gamman

ym. (1994, s. 139-143) mukaan seuraavasti:

Ongelma: Kaksi valmiiksi olemassa olevaa luokkaa eivét ole yhteensopivia rajapin-
tojen vuoksi. Kuinka voidaan mahdollistaa rajapintojen vuoksi epdyhteensopivien

luokkien yhteistoiminta?

Ratkaisu: Luodaan epdayhteensopivien luokkien viliin sovitin, joka muuntaa jonkin
luokan rajapinnan toista vastaavaksi. Sovitin voi toimia yhteen suuntaan jolloin toi-
nen luokka on palvelun tarjoaja ja toinen kayttdja. Sovitin voi olla myos kaksisuun-
tainen, jolloin molemmat rajapinnat yhtendistetddn vastaamaan toisiaan. Yhdista-
minen voidaan tehdd aiemmin maaritetyn mukaan oliopainotteisesti tai luokkapai-
notteisesti. Luokkasovitin hyddyntdd moniperintda ja oliosovitin olioiden koosta-

mista. Luokkasovittimen rakenne on esitetty kuviossa

Client <<interface>> ' Adaptee ‘
[Target +SpedificRequest() I
+Request() I
JAN

Request() invokes Adapter

SpecificRequest() =" +Request()

Kuvio 1. Luokkasovitin UML-kielelld kuvattuna. Saatavissa: https:/ /i-msdn.sec.s-

msft.com/dynimg/IC400935.png

Soveltuvuus: Sovitinta suositellaan kdytettavissa tilanteissa, joissa

e olemassaolevaa luokkaa halutaan kdyttad, mutta sen rajapinta ei vastaa tarpei-
ta

¢ halutaan suunnitella uudelleenkéytettdva luokka, joka voi kommunikoida vie-
14 tuntemattomien luokkien kanssa

e halutaan kdyttdd useaa olemassaolevaa aliluokkaa, mutta ei ole kdytannollista

sovittaa rajapintoja aliluokittamalla jokainen (vain oliosovitin).
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Seuraukset:
Luokkasovitin:

e sovittaa palvelun tarjoajan ja pyytdjan sitoutuen konkreettiseen sovittuja-luok-
kaan, minki seurauksena luokkasovitin ei toimi kun halutaan sovittaa luokka
ja kaikki sen aliluokat

e mahdollistaa sovittimen ylikirjoittaa joitakin sovittautujan toimintoja, silld so-

vitin on sovittautujan aliluokka
Oliosovitin:

e mahdollistaa yksittdisen sovittimen toimia useamman sovittautujan kanssa.
Sovitin voi my®os lisdtd toiminnallisuutta kaikille sovittautujille yhtd aikaa.

e vaikeuttaa sovittautujan toiminnallisuuden ylikirjoittamista.
Muuta huomioitavaa:

e Kuinka paljon sovittamista Sovitin vaatii? Yksinkertaisimmillaan sovitin voi
vaihtaa operaatioiden nimid ja toisaalta se saattaa tukea kokonaan erilaista
operaatioiden kirjoa. Sovittimen tyomdéard riippuu rajapintojen yhtéldisyyk-
sista.

e Kaksisuuntaisten sovittimien kaytto lapindkyvyyden tarjoamiseksi. Sovittimi-
en ongelmana voi olla, ettd ne eivit ndy kaikille kdyttajille. Taméa nakyvyys on

ratkaistavissa kaksisuuntaisen sovittimien kaytolla.



3 Suunnittelumallit ja tietoturva

Tietoturva késitteend on kaikkea muuta kuin yksiselitteinen, ja erilaisia mddritel-
mid tietoturvalle on lukuisia. Tédssd tutkielmassa tietoturva maédritellddn ISO/IEC

27000:2009 -standardin mé&aritelmédn mukaan kolmen péadkriteerin kautta:

e Saatavuus (availability): tiedon tulee olla saatavilla kun sité tarvitaan.
e Luottamuksellisuus (condifentiality): tietoon on péddsy vain sellaisilla henki-
16il14, joilla on siihen oikeus.

e Eheys (integrity): tieto ei saa muuttua huomaamatta tai luvattomasti.

Naéiden péékriteerien lisdksi standardin mukaan tietoturvaan voidaan liittdd myos
kiistaméattomyys (tehtya tekoa ei voi kiistdd), tunnistus (kdyttdjd voidaan yksiloidd)

ja todennus (kdyttdja voidaan luotettavasti tunnistaa).

Tietoturvan parantamiseen tdhtdadavat suunnittelumallit ovat olleet viime vuosina
aktiivisen tutkimuksen kohteena. Osittain tdiméa on seurausta kehittyneiden teknii-
koiden ja uusien laitteiden, kuten tablettien ja dlypuhelimien yleistymisestd. Kun
dlylaitteet ovat yleistyneet, ovat tietoturvaseikat tulleet entistd yleisemmiksi myos
ohjelmistokehityksessd. Staattisten koodianalyysityokalujen lisdksi yleisimpid on-
gelmia pyritddn valttdmaan arkkitehtuuritason suunnittelussa suunnittelumallien
avulla (Bunke, Sohr|2011). Vaikka ne eivét perusideansa puolesta eroa muista suun-
nittelumalleista merkittdvasti, on monissa tapauksissa eriytetty turvallisuusmallin
(security pattern) kdsite kun puhutaan tietoturvaa parantavista suunnittelumalleis-

ta.

Schumacher| (2003, s. 52-54) esittdd tietoturvaongelmien perimmadiseksi syyksi u-
seimmissa tapauksissa ihmiset ja inhimilliset virheet. Vaikka sama ongelma voi pa-
ted muihinkin ohjelmistojen laatuongelmiin, ongelmat nidkyvét Schumacherin mu-
kaan erityisen vahvasti tietoturvassa, silld ldheskddn jokainen ohjelmistokehittdja
ei ole tietoturva-asiantuntija. Koska suunnittelumallien pohjimmainen tarkoitus on
siirtdd asiantuntijoiden tietdmysta kokemattomampien kdyttoon, ne soveltuvat hy-

vin myos yleisimpien tietoturvariskien minimoimiseen.
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Toisaalta taas ohjelmistot ja tietojdrjestelmat ovat kehittyneet erittdin monimutkai-
siksi, ja monissa tapauksissa ne késittelevat arvokasta tietoa. Monimutkainen jar-
jestelmd johtaa usein my0s haavoittuvuuksiin, silld laajan jarjestelmén suunnittelu,
kehittaminen sekd ylldpito ovat vaikeita tehtdviad. Lisdksi laajat ja monimutkaiset
jarjestelmat kehitetddn usein pienissad palasissa. Tdlloin voi olla haastavaa varmis-
taa jarjestelmén tietoturva kokonaisuuden kannalta, vaikka yksittdiset jarjestelman

osat olisivat huolellisesti suunniteltuja (Fernandez 2013, s. 34-35).

Suunnittelumallit tarjoavat mahdollisuuden ottaa yleisimmait tietoturvariskit huo-
mioon jo korkean tason arkkitehtuurisuunnittelussa. Olennaista on tunnistaa jar-
jestelmddn kohdistuvat tietoturvariskit jo alkuvaiheessa ja suunnitella arkkitehtuu-
ri tunnistettujen riskien pohjalta. Kun arkkitehtuuri on kuvattu suunnittelumallien

avulla, on kehittdjien helppo toteuttaa riskien torjuminen (Fernandez|2013, s. 36-37).

3.1 Turvallisuusmallien luokittelu ja valinta

Turvallisuusmalleja, kuten suunnittelumalleja yleisestikin, kerdtddn usein katalogi-
muotoon jossa ne luokitellaan jonkin perusominaisuuksien mukaan. Luokittelulla
pyritddn tekemddn sopivan mallin 16ytdmisestd valitun ongelman ratkaisemiseen
mahdollisimman helppoa. Erilaisten turvallisuusmallien mdardan nopea kasvu on
kuitenkin aiheuttanut sen, ettd sopivan mallin ldytdminen voi olla erittdin vaikeaa,
joten niille on pyritty kehittimaan tarkempia luokittelumenetelmia (Alvi & Zulker-
nine 2012). Mallien suuren mééaran lisdksi sopivan mallin valintaa monimutkaistaa
vield se, ettd turvallisuusmalleille ei ole méddritetty mitdan standardimuotoa tai

-syntaksia. Turvallisuusmalleja on perinteisen Gang of Four -mallin lisdksi luokitel-
tu esimerkiksi TCP/IP-mallin mukaisten viitekerroksien mukaan (Guan, Yang, &

Wang (2016)).

Luokittelu ei siis ole missddn nimesséa yksiselitteistd ja turvallisuusmalleja voidaan
luokitella useilla eri tavoilla. Yksittdisen luokittelumallin ylivertaisuutta muihin ei
ole vield esitetty, joten ei ole yksiselitteistd, milld tavalla turvallisuusmalleja tulisi

luokitella jotta sopivan mallin valitseminen olisi helpointa. Seuraavaksi kasitellddn



kolmea erilaista Hafizin, Adamczykin & Johnsonin (2007) esittelemééa luokitteluta-

paa.

Yksinkertaisin keino luokitella turvallisuusmalleja on tehdd jako ISO-standardin
mukaisen CIA-mallin mukaan kolmeen luokkaan: saatavuus, eheys ja luottamuk-
sellisuus. Ongelmana tédssa luokittelussa on se, ettd monet turvallisuusmallit sopi-
vat useampaan luokkaan, joten luokittelu on liian yleinen. Sen hy6tyna on kuitenkin

se, ettd CIA-malli on yleisesti tunnettu joten luokittelu on helppo ymmartaa.

Toisena vaihtoehtona Hafiz ym.| (2007) esittdvét luokittelun ongelmayhteyden pe-

rusteella sen mukaan, mitd ohjelmiston osa-aluetta pyritdan turvaamaan:

e Ydinturvallisuus (core security): jarjestelman sisdlld olevien toimintojen tur-
vallisuus

e Reunaturvallisuus (perimeter security): tunnistaminen, valtuuttaminen yms.
jarjestelmén sisddntulokohdissa

e Ulkopuolinen turvallisuus (exterior security): tiedonsiirto- ja kommunikaatio-

protokollat

Taman luokittelun etuna on se, ettd mallien kirjoittaminen aloitetaan useimmiten
ongelman ja ongelmayhteyden kuvaamisella, joten kdyttdjdt tuntevat ongelmayh-
teyden johon ovat soveltamassa mallia. Toisaalta tdssdkin luokittelussa osa malleista

sijoittuu useampaan kategoriaan ja suurin osa kuuluu ydinturvallisuus-luokkaan.

Kolmas vaihtoehto on tehda luokittelu ratkaistavan ongelman suhteen. Tall6in voi-
daan puhua uhkamallinnuksesta (threat modeling), jolloin turvallisuusmallit luoki-

tellaan jotakin yleistd tietoturvauhkaa vasten. Eras tdllainen malli on STRIDE-malli:

e Spoofing: hyokkadja pyrkii jarjestelmadn vadrennetylld henkildllisyydelld

Tampering: datan korruptoiminen tietoverkkoyhteyksien aikana

Information Disclosure: yksityisen datan tekeminen julkiseksi tahtomatta

Denial of Service: jarjestelma pyritddn tekemddn saamattomaksi

Elevation of Privilege: pyrkimys nostaa oikeustasoa hyvaksikdyttamalla haa-

voittuvuutta
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Tama luokittelu vaikuttaa selkeimmaltd sen suhteen, mitd mallia tulisi hyodyntda
jos tiedetddn tarkasti, mitd ongelmaa ollaan torjumassa. Esimerkiksi hajautetut pal-
velinestohyokkéaykset ovat nykyaikana yleisid, joten Denial of Service -luokan mal-
leille on paljon kdyttod. Tamakin luokittelu kuitenkin osoittaa osan turvallisuusmal-

leista kaikkiin luokkiin.

Kuten edelld kisitellyt luokittelumallit osoittavat, on turvallisuusmallien luokitte-
lussa kenties suurin ongelma se, miten turvallisuusmallit saadaan yksiselitteisesti
kohdistumaan vain yhteen luokkaan. Erilaisilla luokitteluperusteilla on omat vah-
vuutensa, mutta riippumatta valitusta luokittelusta osa turvallisuusmalleista kuu-
luu useampaan kategoriaan. Ndin ollen luokittelussa tulisikin hyddyntda useaa eri
ndkokulmaa ja esimerkiksi yhdistdmallda STRIDE-malli ja ongelmayhteys paadytaan

jo hieman parempaan ratkaisuun (Hafiz ym.2007).

3.2 Mallien soveltaminen ohjelmistokehityksen eri vaiheissa

Jotta turvallisuusmalleista saadaan mahdollisimman paljon hyotyé irti, on olen-
naista, ettd malleja hyddynnetddn koko ohjelmiston elinkaaren ajan (Fernandez &
Larrondo-Petrie[2010). Ennen kaikkea kehityksen alkuvaiheessa uhkien ja haavoit-
tuvuuksien tunnistaminen on monissa tapauksissa puutteellista, ja turvallisuusmal-
lien hyddyntdminen suunnittelussa voi parantaa tilannetta (Kobashi, Yoshioka, Oku-+
bo, Kaiya, Washizaki & Fukazawa|(2013)). Luvussaesitetaén tarkemmin eras kei-

no integroida turvallisuusmallit ohjelmistokehitysprosessiin.

Ferraz, Assad & Meiral (2009) toteavat, ettd syynd tietoturvaseikkojen vahédiseen
huomioimiseen kehityksen alkuvaiheessa on usein se, ettd jdrjestelmét suunnitel-
laan toiminnallisten vaatimusten perusteella. Télloin laadulliset vaatimukset ku-
ten tietoturva jadvat toteutettaviksi mychemmin. Monissa tapauksissa laadullisten
vaatimusten tdyttdminen kehityksen loppuvaiheessa osoittautuu hyvin kalliiksi ja
monimutkaiseksi prosessiksi. Ferrazin ym. (2009) tulokset kuitenkin osoittivat, ettd

suunnittelumalleja kdyttamalla tdtd ongelmaa voidaan pyrkid minimoimaan.

Fernandezin (2013 s. 714) esittdméan jaon mukaan turvallisuusmallit ndkyvit ohjel-
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mistokehityksen eri vaiheissa seuraavasti:

e Vaatimusmaddrittely: kiyttotapaukset madrittdvat vaaditut toiminnot jérjestel-
miélle.

e Analyysi: turvallisuusmallien avulla otetaan kdyttoon turvallisuusmekanis-
meja.

e Suunnittelu: Analyysivaiheessa tunnistettujen turvallisuusmallien avulla
suunnitellaan jarjestelmdn komponentit ja vuorovaikutus.

e Toteutus: turvallisuusmalleja ja aiemmissa vaiheissa ilmenneité tietoturva-

sdantoja hyodyntamalld voidaan toteuttaa suunnitteluvaiheen komponentit.

Kayttotapauksia suunnitellessa on tietoturvan kannalta olennaista tunnistaa kaytto-
tapauksiin liittyvat tietoturvariskit ja mahdolliset heikkoudet. Kayttotapausten ak-
toreita voidaan tarkastella hyokk&djand, jolloin voidaan 1oytdd vadrinkdyttoriske-
ja. Ndin saadaan muodostettua lista jdrjestelmdan kohdistuvista tietoturvariskeis-
td, jotka pyritddn minimoimaan suunnitteluvaiheessa turvallisuusmalleja hyodyn-
tamalld (Fernandez| 2013, s. 715). Esimerkiksi web-palvelun kohdalla olennainen
kayttotapaus voisi olla kirjautuminen palveluun, jolloin kirjautuja voi olla hyok-
kaaja, joka yrittdd palvelunestohyokkaysta. Téalloin voidaan hyddyntdd palvelunes-

tohyokkayksid vastaan puolustavaa turvallisuusmallia.

Vaikka turvallisuusmallien on esitetty olevan erds keino minimoida tietoturvaon-
gelmia koko ohjelmiston elinkaaren ajan, ne eivit valttamattd sellaisenaan ole riit-
tavan tehokkaita. Syyna tdhdn on se, ettd mallit kuvaavat ratkaisut useimmiten hy-
vin abstraktilla tasolla. Jotta mallien soveltaminen olisi tehokasta, tarvitaan keinoja
abstraktin ratkaisun toteuttamiseen (Bouaziz & Coulette |2012). Esimerkiksi luvus-
saf4.2|tarkemmin esitetyn Valtuutus-mallin toteuttamiseksi komponenttipohjaisessa
jarjestelméssad Bouaziz & Coulette|(2012) esittavat laajennetun UML-profiilin luomi-

sen kolmessa vaiheessa:

1. Kartoitus: valitaan sovellettava turvallisuusmalli halutun ongelman ratkaise-
miseen sekd kartoitetaan malliin liittyvdt komponentit ja niiden vastuut.

2. Profiilin tyostaminen: Kartoitusvaiheessa 16ydetyille komponenteille méaari-
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tetddn stereotyypit metaluokkien kautta. Lisdksi méadritetddn stereotyyppien
ominaisuudet.

3. Tulos: esimerkki vaiheiden 1 ja 2 tuloksena syntyneestd UML-profiilista on esi-

e uviossa
tetty k 2
«rmetaclasss
«metaclasss Connector
Component
=Sterectypes «Stereotypes KSterv:EDt_‘,.rpen
Subject ProtectionOhject Right
+ id: Integer [1] + id: Integer [1] * acc;_ss—?rlpset' I_”tEEIIEF 1]
+ name: String [1] + name: String [1] : pre Icfal E'. Brmlg [ ][1]
+ type: String [1] + type: String [1] copy_flag: Boolean
+ value: Integer [1] + value: Integer [1] + CheckRight()

Kuvio 2. Valtuutus-mallin laajennettu UML-profiili. Bouaziz & Coulette| (2012)

Oletetaan, ettd jarjestelmédn suunnittelussa on havaittu jokin tietoturvariski ja 16y-
detty sen ratkaiseva turvallisuusmalli. Toteutusvaiheessa riittdd ettd on kaytettavis-
sd mallin méérittely sekd jokin menetelmd mallin soveltamiseen. Tdlloin siis kehitta-
jan ei itse tarvitse tuntea hyvaa ratkaisua ongelmaan, kunhan toteutus tehddan mal-
lin méarittelyn mukaisesti. Esimerkiksi edelld mainitussa web-palveluun kirjautu-

misessa voitaisiin hyodyntda luvuissa 4.1)ja [.2] esitettyja turvallisuusmalleja.

3.3 Integrointi sovelluskehitysprosesseihin

Kuten luvussa 3.1] todettiin, sopivan turvallisuusmallin valintaan liittyy ongelmia,
silld niiden luokittelu ei ole yksiselitteistd. Vaikka luokittelu olisi selkeda ja sopi-
va malli 16ytyisi, turvallisuusmallin soveltamiseen voi silti liittyd ongelmakohtia.
Eras tdllainen ongelma on se, ettd selkedd ja yleisesti hyvaksyttyd tapaa integroida
turvallisuusmalli alustavasta suunnittelusta lopulliseen koodin toteutukseen ei ole

esitetty.
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Bouaziz ym. (2013) esittdvéat integrointiin erddna vaihtoehtona SCRIP-prosessin (Se-
Curity patterRn Integration Process), jonka tarkoitus on integroida turvallisuusmal-
lit komponenttipohjaisiin jarjestelmiin. SCRIP-prosessi muodostuu kolmesta perak-
kdisestd vaiheesta: aikaansaaminen (elicitation), mallinnus (modeling) seké toteutus

(implementation). Jokainen ndistd vaiheesta koostuu useasta iteraatiosta.

Aikaansaamisvaiheen tdrkeimpéna roolina on turvallisuusasiantuntija (security
specialist). Syotteind vaiheessa toimivat komponentti-metamalli, joka maarittaa
komponenttipohjaisen jdrjestelman perusolettamukset sekd turvallisuusmallit, jol-
la tarkoitetaan jollain tavalla luokiteltua kokoelmaa turvallisuusmalleja. Syotteiden
perusteella asiantuntija tuottaa seuraavalle vaiheelle uudet syotteet, jotka ovat tur-
vallisuusprofiili (security profile) seka turvallisuusmallin soveltamissadnnot (secu-

rity pattern application rules).

/ MDE process for security pattern integration \

Elicitation phase Modeling phase Implementation phase
Security & Security &
Model2Model Software
. Cnmponrent [ Soft_ware 2 ) Ommpgnrent # Weaver
specialist 42 Designer Transformer Designer specialist
T M N N A -
= et : =
Security ¥ Component Application Design | Generate the aspact
Patterns / Metamodel T21
e ; I code T3.2
% : | o3 T
L | Generate the

™ - v | =,

© » Qja E@ﬂ ifunctional code =
iDeﬂneSecuri‘ty Securi “\ : T31 Aspacts c‘ode
i Profile T1.1 HTV Application e ! € O “. Secure

Prcl e Component Model i ,r' ‘\‘ Application code
B b i B ' = *

& Lial T, S H 5 R Ll =
I A . .
L {_}. _____________ oo —— E@j Application Generate Secure

Define Security Pattern L functignal code Application code source
Application Rules 3 Apply the Sk T33
(SPARs) Security Pa_‘ttern security pattern Sedure Application
i Appljcation T22 omponent Model
il Rules [SPARs)

Kuvio 3. SCRIP-prosessi. Bouaziz ym. (2013)

Mallinnusvaiheessa on kaksi roolia, jotka kayttavat edeltdvan vaiheen syotteitd: oh-
jelmistosuunnittelija, joka on henkild, sekd mallin muuntaja (model2model trans-
former), joka on ohjelmistotyokalu. Ohjelmistosuunnittelija tuottaa kompomentti-
metamallin pohjalta ohjelman toiminnallisen suunnitelman esimerkiksi UML-malli-

en avulla komponenttimalliksi. Tamé&n suunnitelman ja edellisessd vaiheessa synty-
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neiden turvallisuusmallin soveltamissddntdjen perusteella mallin muuntaja tuottaa

turvallisen komponenttimallin.

Viimeisessd vaiheessa on kolme roolia: aiemmissa vaiheissa esiintyneet ohjelmisto-
suunnittelija ja turvallisuusasiantuntija, sekd uutena roolina kutoja (weaver). Tur-
vallisen komponenttimallin pohjalta ohjelmistosuunnittelija tuottaa varsinaisen oh-
jelmakoodin. Turvallisuusasiantuntija ja ohjelmistosuunnittelija tuottavat turvalli-
sen komponenttimallin pohjalta yhteistydssd myos aspektikoodin (aspect code), jon-
ka tarkoituksena on varmistaa koodin turvallisuus esimerkiksi metodikutsujen yh-
teydessa tarkistamalla, ettd kutsujalla on oikeus suorittaa metodi. Lopuksi kutojan
toimesta aspektikoodi ja ohjelmakoodi yhdistetddn lopulliseksi, turvalliseksi ohjel-

makoodiksi.

3.4 Vaikutusten ja laadun arviointi

Yleinen oletus on, ettd turvallisuusmallien soveltaminen parantaa ohjelmistojen tie-
toturvaa tilanteissa, joissa kehittdjdlld ei ole laajaa tietoturvaosaamista. Kuitenkin
mallien laaja valikoima voi johtaa tilanteeseen, jossa kdyttoon valitaan ongelman
kannalta vddard malli tai sen toteutus tehddan huonosti. Tastd syystd tarvitaan kei-

noja arvioida turvallisuusmallin vaikutus haluttuun ongelmaan (Kobashi ym.2013).

Vaikka turvallisuusmallien méarittelya ja luokittelua on tutkittu paljon, niiden so-
veltamisesta on vield verrattain vahdan empiiriseen tutkimukseen perustuvaa tietoa.
Olennaisena ongelmana on etenkin se, onko mallien maéérittely riittivan tarkkaa,
jotta niiden vaikutuksia voidaan pitdd luotettavina (Duncan & de Muijnck-Hughes
2014). Yskoutin, Scandariaton & Joosen (2015) tekemdssa tutkimuksessa jopa ha-
vaittiin, ettd oikeinkaan sovelletut turvallisuusmallit eivat valttimatta olennaisesti
paranna tietoturvaa. Opiskeljjoilla teetetyssd tutkimuksessa kuitenkin todettiin, et-
td mallien avulla tydskentely paransi opiskelijoiden luottamusta osaamiseensa. Tu-
loksista huolimatta mallien avulla tydskentely koettiinkin mielekkd@ammaksi kuin
ilman. Tama tukee ajatusta siitd, ettd mallien soveltamisesta on hyotya erityisesti

kokemattomalle kehitt&jalle.
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Kobashi ym.|(2013) esittavat UML-kieleen perustuvaa mallitestausta erdéksi keinok-
siarvioida turvallisuusmallin tehokkuutta tietyn ongelman ratkaisemiseen. Esitetyn
metodin mukaan suunnitteluvaiheessa tulisi tehda kaksi tarkistusta: onko malli to-
teutettu tarkoituksenmukaisella tavalla ja ratkaiseeko mallin soveltaminen ylipda-
tadn madrittelyssa 16ytyneen ongelman. Tuloksista ilmeni, etté tdllainen ldhestymis-
tapa mallin soveltamisen arvioinnissa voi ratkaista edelld mainittuja turvallisuus-

mallien arviointiin liittyvid ongelmia.
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4 Esimerkkejd turvallisuusmalleista

Luvussa [3|esiteltiin turvallisuusmallien luokittelua, soveltamista ja vaikutuksia.
Seuraavaksi esitellddn tarkemmin kahden eri turvallisuusmallin méérittely. Lahes
jokaisessa suuressa tietojarjestelmdssa kdytetadn jonkinlaista kdyttdjan tunnistamis-
ta ja eritasoisia kdyttooikeuksia. Tadstd syystd tarkasteltaviksi on valittu turvallisuus-
mallit Todentaja ja Valtuutus. Todentaja keskittyy kdyttdjan tunnistamiseen ja
Valtuutus kayttdjan oikeuksien maarittimiseen.

4.1 Todentaja (authenticator)
Todentaja-malli on mééritetty Fernandezin (2013, s. 114-120) mukaan seuraavasti.

Tarkoitus: kun kayttdjd tunnistautuu jarjestelmddn, Todentaja-mallin avulla voi-

daan varmistaa, ettd kdyttdja on juuri se, joka viittdd olevansa.

Ongelma ja ongelmayhteys: Kuinka voidaan estdd vaarilla henkilollisyyksilla esiin-
tyvien kéyttdjien pdasy jdrjestelmddn? Ongelma on erityisen tédrked jarjestelmissd,
jotka sisdltaviat arvokasta tietoa esimerkiksi liiketoiminnasta. Tietoon tulee olla tal-

laisissa tapauksissa pddsy vain niilld, joilla on siihen selked syy.

Ratkaisu: Kaytetddn yksittdistd jarjestelmén sisddntulokohtaa kédyttdjan toimintojen
vastaanottamiseen ja sovelletaan tdssd protokollaa henkilllisyyden varmistamisek-

si.

Rakenne: Todentajan rakenne on esitetty kuviossa [ Kayttaja (subject) pyytda paa-
syd jdrjestelmaan. Todentaja (authenticator) vastaanottaa pyynnon ja soveltaa pro-
tokollaa kadyttden jotain todentamistietoa (Authentication Information). Mikali to-
dennus onnistuu, Todentaja luo kidyttdjalle henkilollisyydenvarmennuksen (Proof

of Identity), jonka avulla kédyttdja voi varmentaa henkil6llisyytensa.

Toteutus: Keskitetyissa jarjestelmissa on kayttojarjestelman vastuulla luoda sessio

vastauksena kadyttdjan pyyntoon. Kun pyyntd on késitelty, kdyttdjalla on padsy o-
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Subject At
» e Authenticator
id L 1
1 1
werify
X dcresoiss ]
. e Authentication
ProctCfidantiy o i

Kuvio 4. Todentaja (authenticator) -mallin rakenne. (Fernandez 2013, s. 117)

mien oikeuksiensa mukaisiin resursseihin. Tietokantajdrjestelmalld voi olla erikseen
oma tunnistautumisjdrjestelménsd, vaikka se toimisi kayttojarjestelman paalla. Jar-
jestelmdstd ja sen kasittelemédn tiedon arvosta riippuu, kuinka tarkasti ja monitasoi-
sesti tunnistaminen tulee tehda. Erilaisia tunnistukseen kaytettavid protokollia on

useita, ja niiden luomiselle on olemassa omia mallejaan.

Seuraukset: todentaja-mallin hyddyntdmiselld on useita seurauksia. Mallin hyotyja

ovat:

¢ Riippuen kéytetystd todennusprotokollasta, voidaan todentaa erilaisia kaytta-
jid ja valtuuttaa kadyttdjat erilaisilla keinoilla.

e Koska tunnistustieto on eriytetty, se voidaan tallentaa turvatulle alueelle johon
kaikilla kayttdjilla on korkeintaan lukuoikeus.

e Tarvittavan todennuksen vahvuuden mukaan toteutus voidaan tehda eri hin-
taluokan ratkaisuilla. Mahdollisuuksia ovat alemmasta suojaustasosta alkaen
salasana, ID-kortti ja esimerkiksi erilaiset biometriikat kuten sormenjalkitun-
nistus.

e Todennus voidaan tehda seké keskitetyssa ettd hajautetussa ympaéristossa

e Tuotettua henkil6llisyydenvarmennusta voidaan uudelleenkéyttdd, mika pa-

rantaa suorituskykya.

Mallin mahdollisia haittoja ovat:
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e Todennus vie aikaa, vaikutus riippuu kéytetystd todennusprotokollasta.
e Mitd korkeamman tason todennus toteutetaan, sitd monimutkaisempi jdrjes-
telmasta tulee.

e Mikili protokolla on monimutkainen, kayttdjit voivat turhautua.

Vaihtoehdot: Yksittdinen kirjautuminen (single sign on), jossa kdyttdja tunnistautuu

kerran ja tétd tietoa voidaan kayttdd useilla toimialueilla tietyn ajan verran.

Tunnetut kayttokohteet: Todentaja-mallin mukainen todentaminen nédkyy jossain
muodossa ldhes jokaisessa kaupallisessa kdyttojarjestelméssd. Todentaminen on

kaytossd myos esimerkiksi internet-kaupoissa kuten eBay ja Amazon.

4.2 Valtuutus (authorization)

Valtuutus (authorization) -malli on maééritetty Fernandezin (2013, s. 149-154) mu-

kaan seuraavasti:

Tarkoitus: Valtuutus-malli kuvaa ratkaisun sille, kuinka voidaan maarittia, mihin

resursseihin kayttdjalla on oikeus ja mitd kdyttdjd voi resurssilla tehda.

Ongelma ja ongelmayhteys: Kuinka voidaan maéaérittdd, kenelld on pddsy tiettyyn
resurssiin jarjestelmdssa? Kun kisitellddn tietoa, jonka ei tule olla jokaisen kadyttdjan
saatavilla, tarvitaan tapa hallita oikeuksia ja késitelld resursseja. Hallintajdrjestel-
maén tulee toimia samalla tavalla riippumatta resurssin tyypistd. Oikeuksien muut-

tamisen tulee lisdksi olla helppoa.

Ratkaisu: Jokaiselle kdyttdjélle, jolla on pddsy johonkin resurssiin, madritetddn tieto
(protection object) siitd, mihin resurssiin on pddsy ja mitd kdyttdja voi resurssille
tehda.

Rakenne: Valtuutuksen rakenne on esitetty kuviossap} Kayttaja (subject) yrittda saa-
da pddsyn resurssiin (ProtectionObject) jollain tavalla. Kadyttdjan ja resurssin vdlinen
assosiaatio (isAuthorizedFor) méadrittdd valtuutuksen, josta malli on saanut nimen-

sdkin. Assosiaatioluokka Oikeus (Right) kuvaa pdasyn tyypin (luku/kirjoitus), joka
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Subject istwthorizedFor « | ProtectionOhbiject
id id
name name
Right
accasslype
checkRights

Kuvio 5. Valtuutus-mallin rakenne. (Fernandez 2013, s. 151)

kayttdjalla on resurssiin.

Toteutus: Organisaatio maarittdd omistamalleen jarjestelmélle omien kdytantojen-

sd mukaan kayttdjien oikeudet niihin resursseihin, joihin kayttajille tarvitaan paasy.

Malli on abstrakti ja sille on useita eri toteutusmahdollisuuksia. Eréds yleinen toteu-

tusmalli on Padsyoikeuslista (Access Control List), jossa jokaisella turvatulla resurs-

silla on olemassa lista kdyttdjistd joilla on pddsy resurssiin.

Seuraukset: Valtuutus-mallilla on seuraavat hyodyt:

e Malli toimii kaikentyyppisten resurssien kanssa.

e Malli tukee useita erityyppisid kdyttdjid kuten suorittavia prosesseja, kaytta-

jid, rooleja tai kdyttdjaryhmid. Turvatut resurssit voivat olla esimerkiksi I/O

-laitteita tai tiedostoja.

e Padsytyypit voidaan méaarittdd yksiloivasti ja ne voivat olla sovelluskohtaisia.

Oikeuksien lisdédminen ja muuttaminen on helppoa.

e Padsypyynnossd ei valttdmatta tarvitse tdsmentéa tiettyd kohderesurssia, vaan

resurssi voidaan péaételld joissain tapauksissa olemassa olevasta turvatusta re-

surssista. Tama vdhentda tarvittavien sddntdjen maaraa.

Mallilla on my6s seuraavat mahdolliset haitat:

e Mikili kdyttdjid on paljon, joudutaan myds paddsysddntdja kirjoittamaan pal-

jon. Tama voi vaikeuttaa ylldpitoa.

¢ Ylldpitdjien voi joissain tapauksissa olla hankalaa varmistaa, miksi kayttdja

tarvitsee pddsyn johonkin resurssiin.

e Valtuutussddntojen madrittely yksin ei riitd, vaan tarvitaan myos toimeenpa-
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nomekanismeja.

Tunnetut kayttokohteet: Valtuutus-malli kuvaa yksinkertaisimman tyyppisen val-
tuutussadnnon, jonka péille voidaan rakentaa monimutkaisempia oikeuksien hal-
linnan malleja. Valtuutus toimii siis pohjana oikeuksien hallinnalle useimmissa kau-

pallisissa jdrjestelmissd ja tietokantaratkaisuissa kuten UNIX, Windows ja Oracle.
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5 Yhteenveto

Tutkielmassa pyrittiin selvittdmé&an, kuinka suunnittelumalleja voidaan hyodyntda
ohjelmistojen tietoturvan parantamisessa. Luvussa [2| tarkasteltiin suunnittelumal-
lien taustaa sekd méaarittelyd ja luokittelua yleiselld tasolla. Suunnittelumalleihin pe-
rehdyttiin tarkemmin tietoturvan nikokulmasta luvussa[3| Samalla erotettiin turval-
lisuusmallin késite yleisestd suunnittelumallin késitteestd. Lisdksi tarkasteltiin kei-
noja valita oikea malli oikean ongelman ratkaisemiseen, jotta malleja voidaan hyo-
dyntda tehokkaasti. Luvussa kasiteltiin myos mallien soveltamista ohjelmistokehi-
tyksen eri vaiheissa seké niiden integrointia kehitysprosesseihin. Lopuksi luvussa [4]

esiteltiin tarkemmat maaritelméat kahdelle eri turvallisuusmallille.

Yleisesti ajatellaan, ettd suunnittelumalleja kdyttamalld ohjelmistojen laatu paranee.
Ndin ollen oletuksena tutkielman alussa olj, ettd turvallisuusmalleja hyodyntamalla
saadaan parannettua my0s ohjelmistojen tietoturvaa. Lahdemateriaalin perusteella
vaikuttaa siltd, ettd turvallisuusmallien hyotyéa ei yleensd kyseenalaisteta ja tutki-
mus aiheesta on aktiivista. Toisaalta, Yskoutin ym. (2015) tekemén tutkimuksen tu-
los oli, ettd malleja hyodyntamalla ei valttaméttd saavuteta merkittavad etua ohjel-
mistojen tietoturvassa. Samalla tulokset kuitenkin osoittivat, ettd malleista on apua

kokemattomille kehittdjille.

Suunnittelumalleihin siis liittyy vield ongelmia, jotka vaativat lisdd tutkimusta. Tut-
kielman tulokset osoittivat, ettd etenkin sopivan mallin valintaan ja toteutukseen
tarvitaan tarkempia menetelmid. Vaikka turvallisuusmallien tutkimus on aktiivis-
ta, tutkimustieto niiden hyddyntdmisen vaikutuksista ohjelmistojen tietoturvaan on
vield verrattain puutteellista. Jatkossa turvallisuusmallien tutkimuksessa on tarpeen
tarkastella enemmaén turvallisuusmallien soveltamista, jotta niiden hyddyntamisen

vaikutuksista saataisiin vahvempaa tietoa.
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