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1 Johdanto

Tutkimuksen tarkoituksena on ottaa selvdd, miten lohkoketjuteknologiaa ja siihen
liittyvid dlysopimuksia voidaan hyodyntda terveydenhuollon sovelluksissa Suomes-
sa. Taméd tehdaan maarittelemalld terveydenhuollon tiedonhallinnan tarpeita ter-
veydenhuollon sekd lain ndkokulmista ja tdmaén jalkeen pohtimalla lohkoketjutek-
nologian soveltumista 16ydettyihin tarpeisiin ja etsiméalld maailmalta jo toteutettuja

ratkaisuja.

Sosiaali- ja terveysala on Suomessa juuri kokemassa murrosta ja kiinnostus uusiin
teknologioihin on suuri. Tutkimuksen aiheena on tunnistaa sosiaali- ja terveyspalve-
luihin liittyvat tiedonhallinnon ongelmat ja tarjota niihin mahdollisuuksien mukaan
ratkaisuja, jotka hyodyntavat lohkoketjuteknologiaa ja niihin liittyviad dlysopimuk-

sia.

Lohkoketjut ovat uusi teknologia, joka tarjoaa useita hyotyja terveydenhuollon so-
velluksiin. Sen tédrkeitd ominaisuuksia ovat hajautettu tietorakenne, luottamukset-
tomuus, tiedon anonyymeys, muuttumattomuus ja tunnistautumisen vaatiminen.
Kukin néistd ominaisuuksista tarjoaa suuria hyotyja arkaluontoisen tiedon tallenta-
misessa ja kdyton seurannassa. Laajaa lohkoketjujen hyddyntdmistd vastaaviin pal-

veluihin toteutetaan jo esimerkiksi Virossa.

Tutkimus toteutetaan systemaattisena kirjallisuuskatsauksena, jossa tutustutaan on-
gelmiin, ratkaisuihin ja teknologiaan. Systemaattinen kirjallisuuskatsaus on tiede-
kunnassamme perinteinen kanditaatin tutkielman tutkimusmenetelma ja soveltuu

myos tdimén aiheen tutkimiseen hyvin.

Tutkielman luvussa Lohkoketjut yleisesti(2) esitelldan lohkoketjut ja niiden ominai-
suudet suhteessa perinteisiin tiedontallennusmenetelmiin. Siihen, miten lohkoket-
jut saavuttavat ndma ominaisuudet, perehdytddn tarkemmin luvussa Lohkoketjujen
ja alysopimusten tekninen toiminta(3). Lohkoketjujen julkisuuden eri tasoja kasitel-
ladn alaluvussa Julkiset, yksityiset ja hybridilohkoketjut ja eri tapoja toteuttaa

lohkoketjuun &lysopimusalusta alaluvussa Alysopimusten toteutuksia (3.2). Luku



M| kasittelee lohkoketjujen soveltamista terveydenhuollossa ja tarkastelee sovelletta-
vuuden hyvid 4.1|ja huonoja 4.2l puolia. Luku Lohkoketjuratkaisuja terveydenhuol-
lossa (5) sekd spekuloi mahdollisilla ratkaisuilla ettd tuo esiin jo toteutettuja
ratkaisuja (5.2). Tutkielma paattyy yhteenvetoon (6).



2 Lohkoketjut yleisesti

Jotta voidaan puhua siitd, mitd hyotyjd lohkoketjuteknologiasta voi olla sosiaali- ja
terveysalalla, on ensin hyvd ymmartad, mitd lohkoketjut ovat. Tamén luvun sisal-
to pohjautuu ymmarrykseen lohkoketju- ja dlysopimusteknologioiden toiminnasta.

Tamdn ymmarryksen ldhteen toimivat Nakamoto |(2008) ja \Woods |(2014).

Lahtokohtaisesti lohkoketju on tapa tallentaa tietoa. Mika tekee lohkoketjuista eri-
tyisen teknologian ovat sen poikkeukselliset ominaisuudet muihin tiedontallennus-
menetelmiin verrattuna. Lohkoketjun merkittdvid ominaisuuksia ovat hajautettu
luonne, luottamuksettomuus, vaatimus tunnistautumisesta, anonymiteetti ja muut-

tumattomuus.

Lohkoketju on hajautettu tietorakenne. Tama tarkoittaa, ettd kaikki sen sisdltama
tieto on tallennettu usealle eri palvelimelle. Téllaisesta palvelimesta kdytetddn ni-
mitystd solmu. Hajautuksen etuna on, ettd tietojdrjestelméd on kdytdnnossa immuu-

ni héiridille ja se pysyy toiminnassa poikkeuksetta.

Hajautukseen liittyy olennaisesti myos lohkoketjujen luottamuksettomuus. Koska
tieto on tallennettu kaikkiin solmuihin ja uuden tiedon lisddminen vaatii validi-
fointia kultakin solmulta, kdyttdjan ei tarvitse luottaa yksittdisen solmun haltijaan.
Lisédksi, koska lohkoketjuun jda jalki kaikista tapahtumista, kédyttdjan ei myodskaan
tarvitse luottaa toisiin kdyttdjiin. Sosiaali- ja terveysalalla samaa lohkoketjua voi-
vat kdyttda yksittdisen kansalaisten lisdksi sairaalat, yksityiset terveystalot ja monet
muut toimijat. Tamédn kaltaisessa monen kayttdjan jarjestelmédssad luottamuksetto-

muudesta voi olla suurtakin hyotya.

Tunnistautuminen ja anonymiteetti voivat kuulostaa toisensa pois sulkevilta omi-
naisuuksilta, mutta ndin ei ole. Jokaiseen lohkoketjuun tallennettavaan tapahtu-
maan liittyy vahva tunnistetieto siitd, kuka tapahtuman on lisdannyt. Nama tunnis-
tetiedot on kuitenkin toteutettu salausavaimia hyddyntden. Téstd johtuen tapahtu-
maa tarkastelemalla ei voida ndhdé kuka sen on lisinnyt. On kuitenkin mahdollis-

ta ndyttad todeksi, ettd tietty henkild on lisinnyt tietyn tapahtuman. Tapahtumat
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sosiaali- ja terveysalan lohkoketjussa voisivat tarkoittaa esimerkiksi kirjautumisia

jarjestelmddn, suostumuksen antamista hoitoon tai reseptin antamista.

Lohkoketjuihin tallennettu tieto on muuttumatonta. Lohkoketjun lohkot koostuvat
halutuista lisdttavista tiedoista ja linkistd edelliseen lohkoon. Ndin uudet lohkot si-
dotaan vanhoihin, eikd edellisten lohkojen tietoja voida endd muuttaa uudempia

muuttamatta.



3 Lohkoketjujen ja dlysopimusten tekninen toiminta

Nakamoto | (2008) kuvaa lohkoketjun yleistd toimintaa. Lohkoketju koostuu nimen-
sd mukaisesti joukosta toisiinsa ketjutettuja lohkoja. Kukin lohko koostuu edellisen
lohkon tiivisteestd, tallennettavasta tiedosta ja mahdollisesta toiminnan vaatimasta

tiedosta, kuten nonce-numerosta.

Kuten Nakamoto | (2008) kertoo, lohkoketjua ylldpitda joukko solmuja. Nama ovat
palvelinkoneita, joille kullekkin on tallennettu kopio koko lohkoketjusta. Solmu ke-
rad joukon kdyttdjien luomia tapahtumia eli transaktioita ja tarkistaa niiden oikeelli-
suuden. Kun solmulla on riittdva méaara oikeellisia transaktioita, se luo niiden poh-
jalta uuden lohkon ja ldhettdd sen muille solmuille. Muut solmut tarkistavat myos

tietojen oikeellisuuden ja ottavat uuden ketjun kayttoonsa.

3.1 Julkiset, yksityiset ja hybridilohkoketjut

Koska solmut hallinnoivat lohkoketjua, on lohkoketjun kdyton kannalta erittdin tar-
kedd, kuka hallinnoi solmuja. Eri lohkoketjuratkaisujen solmujenluontimallit voi-
daan jakaa kolmeen ryhméaan. Nama ovat julkiset lohkoketjut, yksityiset lohkoket-
jut ja hybridi-/konsortiolohkoketjut.

BitCoin(/Nakamoto |(2008)) sekd Ethereum(\Woods |(2014)) ovat molemmat toteutet-
tu julkisina lohkoketjuina. Néaissa kuka vain haluava voi luoda lohkoketjuun uuden
solmun. Julkiseen lohkoketjuun tallennettu tieto onkin siis julkista, joskin krypto-
grafisesti salattua. Julkisissa lohkoketjuissa on vaarana, ettd solmut luovat ja hyvak-
syvét vain itselleen suotuisia lohkoja. Taméan estdmiseksi uusien lohkojen lisddmis-
ta on keinotekoisesti vaikeutettu. Nakamoto | (2008) kayttda tahan Proof-of-work
-metodia. Proof-of-work vaatii, ettd uuden lohkon on tiytettdva laskennollinen eh-
to, joka perustuu edellisen lohkon tietoihin. Solmut hyviksyvit valideista ketjuis-
ta pisimman, joten kilpailevien ketjujen luominen ei ole taloudellista. Parhaimman

hyddyn solmun ylldpitdjd saa tdten toimimalla rehellisesti.



Yksityisessd lohkoketjussa kaikki solmut ovat yhden toimijan hallinnassa. Tama tar-
koittaa, ettd myos koko lohkoketju on kyseisen toimijan hallinnassa ja toimija pystyy
halutessaan muuttamaan lohkojen siséltod. Yksityinen lohkoketju siis vaatii kaytta-
jien luottamuksen ylldpitavaa tahoa kohti. On merkittdvaa huomata, ettei yksitynen
lohkoketju eroa toiminnaltaan kovin merkittavéasti perinteisestd yksittdisen tahon
ylldpitdmasta tietokannasta. MultiChain on esimerkki yksityisten lohkoketjuratkai-

sujen tarjoajasta ( citeMC).

Hybridi- eli konsortiolohkoketjut ovat lohkoketjuja, joiden solmuja ylldpitdd jouk-
ko valikoituja toimijoita. Hybridilohkoketjujen konsensusmenetelmat voivat poike-

ta toisistaan paljonkin, kuten myds Swanson |(2015) toteaa.

3.2 Alysopimusten toteutuksia

Lohkoketjuista puhuttaessa tulee vastaan usein my®s dlysopimuksen kisite. Aly-
sopimus on ohjelma, joka suoritetaan tapahtuman lohkoketjuun kirjaamisen yhtey-
dessd. Alysopimusalusta voidaan luoda lohkoketjuun usein eri tavoin. Tassa seli-
tetddn ndistd kolme, jotka ovat dlysopimusten toteuttaminen transaktiotulosteiden
avulla, tapahtuman toimiminen heritteend dlysopimusverkolle ja dlysopimusten to-

teuttaminen sidosketjuissa.

3.2.1 Alysopimusten toteuttaminen transaktiotulosteiden avulla

Transaktiolla tarkoitetaan lohkoketjuista puhuttaessa sellaista tapahtumaa, josta jaa
jalki lohkoketjuun. Bitcoinin tapauksessa nimike on osuva, koska tillaiset tapah-
tumat ovat arvon eli bitcoinien siirtoa kédyttdjien vélilld. Nakamoto | (2008) kuvaa,
miten Bitcoinin kunkin transaktion arvo koostuu syoétteistd, jotka kyseinen transak-
tio kerdd sitd edeltdneiden transaktioiden tulosteista. Tédtd voi verrata todellisessa
maailmassa siihen, ettd henkilo kerdd yhteen hénelle kertyneitd kolikoita ostaak-
seen niilld jotain. Kdyttamattomistd tulosteista kédytetddn nimitystda UTXO (Unspent

Transaction Output) (Buterin | (2014)).
Buterin | (2014) huomauttaa, ettd jarjestelmad, jota Bitcoin kayttdad transaktiotulos-
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teiden kdyttdjan varmistamiseen, voidaan kdyttdd myos muunlaisten ehtojen luomi-
seen. Kuten Buterin |(2014) kirjoittaa, kullakin transaktiotulosteella on ehtoja, jotka
kyseisen tulosteen syotteend kdyttdvan transaktion on toteutettava. Ndiden ehtojen
alkuperdinen tarkoitus on toimia varmistuksena siitd, ettd seuraavan transaktion
voi tehdd vain henkild, jolle rahat kuuluvat. Ehtojen kirjoittamiseen kdytettavalla
kielella UTXO:hin saa my®os liitettyd yksinkertaisia dlysopimuksia, jotka rajoittavat,

miten ja milloin tulosteen sisdltdimén arvon voi kéyttda.( Buterin | (2014))

Téllaiset dlysopimukset ovat kuitenkin varsin rajoittuneita. Kuten Buterin | (2014)
ja Bitcoinwiki | (2017) toteavat, Bitcoinissa ndiden skriptien kirjoittamiseen kaytetta-
vé kieli ei ole Turing-tdydellinen, eika siis pysty toteuttamaan kaikkia kuviteltavia
sopimuksia. Vastaavalla tavalla transaktiotulosteisiin rakennettu dlysopimusalusta
voisi toki kdyttdd Turing-tdydellistd kieltd, mutta Buterin |(2014) nostaa esille myos
muita ongelmia. Ensinndkin transaktiotulosteeseen sidottu dlysopimus on sidottu
myos transaktiotulosteen arvoon, joten tillaisella alustalla on vaikeaa toteuttaa so-
pimuksia, joiden arvo voi vaihdella. Kdytdnnossd vaihtelevan arvon sopimuksen
saisi toteutettua vain luomalla useita rinnakkaisia ja eriarvoisia sopimuksia. Toinen
suuri ongelma tdmaén kaltaisissa sopimuksissa on, ettd transaktio tuloste voi olla jo-
ko kéytetty tai kdyttaiméaton, eikd ndin salli vaiheittaisten tai useampitilaisten sopi-

musten luomista.

3.2.2 Alysopimusten toteutteminen idlysopimusverkoissa

Ethereum-dlysopimusalusta on toteutettu virtuaalikoneella toimivien dlysopimus-
verkkojen avulla (|Woods | (2014)). [Buterin | (2014) kuvaa dlysopimusverkon koos-
tuvan useista tileistd. Naitd tileja on kahdenlaisia. Tileistd, jotka kuuluvat tietylle
kayttdjalle tai muulle tiivisteavaimen haltijalle, kdytetddn tdssad tekstissd nimitysta
avaintili. Muista tileistd, eli niistd, joita kukaan verkon ulkopuolinen ei hallitse, kdy-
tetddn tdssd nimitystd sopimustili. Buterin | (2014) selittdd kunkin tilin sisédltdvéan
tiedon tilille kuuluvasta kryptovaluutasta ja sen mééréastd, nonce-numeron transak-
tioiden ainut kertaisuuden varmistamiseksi, sopimuskoodin ja sopimuksen kdytta-

man tallennustilan.



Avaintilit 1dhettavat dlysopimusverkkoon transaktioita, jotka tallennetaan lohkoket-
juun ja toimivat herdtteind sopimustileille. Herdtteen saatuaan sopimustilit tekevat
itseensd herdtteen edellyttdméat muutokset ja ldhettavat tarvittaessa herdtteend toi-
mivan viestin muille sopimustileille.( Buterin | (2014)) Vain transaktiot tallennetaan

lohkoketjuun, koska sopimustilien viliset viestit ovat deterministisia.

3.2.3 Alysopimukset sidosketjuissa

Jos tietty lohkoketju todetaan huonoksi alustaksi dlysopimuksilla, voidaan se sidos-
taa toiseen paremman alustan tarjoavaan ketjuun. Tdma voidaan tehdd niin sanotun
kaksisuuntaisen sidoksen avulla. Kaksisuuntainen sidos saadaan luotua lukitsemal-
la kahden lohkoketjun kryptovaluutan arvo toisiinsa ja tarjoamalla tapa siirtda ar-
voa ketjujen valilld. (Back, Corallo, Dashjr, Friedenbach, Maxwel, Miller, Poelstra,
Timon & Wuille| (2014)

Backin ym. |(2014) mukaan arvon siirtdiminen saadaan toteutettua seuraavasti. Kayt-
tdja lahettdd padketjun valuuttaa tilille, jossa se pysyy lukittuna ja kdyttokelvotto-
mana. Tamaén jdlkeen kayttdja todistaa sidosketjun louhijalle lukinneensa arvon ja
louhija antaa kdyttdjan kdytettdvaksi sidosketjun valuuttaa. Tavasta, jolla arvon lu-
kitsemisen voi todistaa kdytetddn nimitystd proof-of-burn. On huomattava, ettd ar-

von siirtdminen ketjujen vililld vaatii kdyttdjan luottamusta louhijaan.



4 Lainsiidannon vaatimukset

Laki rajoittaa tapoja, joilla lohkoketjuja voidaan Suomessa hyodyntda terveyden-
huollossa. Toisaalta laki myos antaa vaatimuksia, joiden tdyttimiseen lohkoketjut
sopisivat hyvin. Keskeisid aihetta koskevia lakeja ovat Laki sosiaali- ja terveyden-
huollon asiakastietojen sdhkoisestd kasittelysta (L 159/2007) ja Laki potilaan ase-
masta ja oikeuksista (L 785/1992).

4.1 Lohkoketjujen hyddyt lain nikékulmasta

Laki asettaa tarkat vaatimukset sosiaali- ja terveysalan asiakastietojen tallennuksel-
le. Lohkoketjuteknologia vastaa useaan ndistd paremmin, kuin muut tiedon tallenta-
misen menetelmét. Keskeisid vaatimuksia, jotka lohkoketjuteknologia tayttda hyvin,

ovat tunnistautuminen ja kdytonseuranta, oikeuksienhallinta sekéa luotettavuus.

Tunnistautumisesta ja kdytonseurannasta laki sanoo "[a]siakastietojen sdhkoisessd
késittelyssd asiakas, sosiaalihuollon ja terveydenhuollon palvelujen antaja, muu asia-
kastietojen kasittelyn osapuoli ja ndiden edustajat seka tietotekniset laitteet tulee
tunnistaa luotettavasti"(L 159/2007, 8 §). Lisdksi "[p]alvelujen antajan tulee kera-
td asiakasrekisterikohtaisesti kaikesta asiakastietojen kdytostd ja jokaisesta asiakas-
tietojen luovutuksesta seurantaa varten lokitiedot lokirekisteriin"(L 159/2007, 5 §).
Lohkoketju tayttdd nama vaatimukset hyvin. Kdyttdjan on aina kdytettdva vahvaa
tunnistautumista lohkoketjutapahtuman luomiseksi ja kuhunkin tapahtumaan loh-
koketjussa jaa jdlki sen luojasta. Vastaavasti tayttyisi myos vaatimus sahkoisista al-
lekirjoituksista (L 159/2007, 9 §, 12 §), jotka voitaisiin toteuttaa lohkoketjutapahtu-

mina.

Lain mukaan "[s]osiaalihuollon ja terveydenhuollon palvelujen antajan tulee pitda
rekisterid omien asiakastietojdrjestelmiensd ja asiakasrekisteriensd kédyttdjistd seka
ndiden kdyttooikeuksista"(L 159/2007, 5 §). Taméa vaatimus saataisiin toteutettua
melko yksinkertaisesti portinvartioina toimivien dlysopimusten avulla. Nama &ly-

sopimukset voisivat tarkistaa lohkoketjusta onko kayttédjalla oikeudet suorittaa toi-



minto, jota hdn on yrittdd suorittaa. Kdyttooikeuksista saataisiin pidettya kirjaa luo-

malla lohkoketjuun tapahtuma kullekkin kayttooikeusmuutokselle.

Lohkoketjut ovat hajautettuina jarjestelmind ldhes immuuneja toimintahéiridille. Ndin
lohkoketjut toteuttavat erinomaisesti lain vaatimuksen siitd, ettd "[v]altakunnallisten
tietojdrjestelmédpalvelujen ja potilastietojen tulee olla kdytettdvissd ympéarivuorokau-

tisesti"(L 159/2007, 16 §).

4.2 Lohkoketjujen heikkoudet lain nikdokulmasta

Lakiin on kirjattu myos vaatimuksia, joita lohkoketjuteknologia ei voi tayttdad. Useat

ndistd liittyviat lohkoketjujen hajautettuun luonteeseen ja tiedon pysyvyyteen.

Yksi suuri ongelma lohkoketjuissa on, ettd ne ovat hajautettu tietorakenne. Lain mu-
kaan "[p]otilasasiakirjoihin sisdltyvét tiedot ovat salassapidettavia"(L 785/1992, 13
§). Taman on tarkennettu tarkoittavan, ettd potilasasiakirjoja ei saa antaa sivullisil-
le. Lohkoketju ei ole henkild, mutta tiedon sdilyttdiminen sen kaltaisessa hajautetus-
sa jdrjestelmdssd voi olla ongelmallista. Lohkoketjuteknologiaa voidaan toki myos

hyodyntéa siten, ettei se toimi varsinaisen potilastiedon varastona.

Edelliseen liittyvd vaatimus on se, ettd "[s]dhkoisestd asiakasasiakirjasta tulee olla
vain yksi alkuperdinen tunnisteella yksildity kappale"(L 159/2007, 4 §). Lohkoket-
jun hajautus on tdssdkin ongelma. Vaikkei varsinaisia potilastietoja sdilytettdisikdan
lohkoketjussa, tdiméa vaatimus estdnee myos sdhkoisten allekirjoitusten toteuttami-

sen lohkoketjuja hyodyntéden.

Lohkoketju on pysyva tietorakenne. Tieto, joka tallennetaan lohkoketjuun, pysyy
sielld, kunnen jokainen lohkoketjun solmu lakkaa olemasta. Lain mukaan "[p]otilas-
asiakirjat, ndytteet ja mallit tulee havittaa valittdmasti sen jalkeen, kun niiden sdilyt-
tamiselle ei ole edelld tarkoitettua perustetta"(L 785/1992, 12 §) ja "[a]siakastietojen
kayttdjien kayttooikeustiedot ja lokitiedot tulee hédvittdd, kun ne eivit endd ole tar-
peen asiakastietojen kdyton ja luovutuksen lainmukaisuuden seuraamiseksi"(L 159/

2007, 5 §). Tama ei yksinkertaisesti ole mahdollista lohkoketjuja kdytettdessa. Loh-
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koketju on pysyva tietorakenne ja tiedon poistaminen siitd vaatisi koko lohkoketjun

tuhoamista.

Laissa my0s sdddetddn, ettd "[k]ansanelédkelaitos pitdd ylla potilaan tiedonhallinta-
palvelua“ja siihen liittyvaa rekisterid (L 159/2007, 14a §). T4lldkin tavoin lohkoket-
juja voitaisiin hyddyntdd, mutta se ei vdlttamatta ole jarkevaa. Lohkoketju on sitd
vahvempi, mitd useampi solmu siind on. Olisi siis ehkd kannattavaa luoda konsor-
tiolohkoketju, jonka solmuja voisivat ylldpitdd Kelan ohella my6s sairaalat, vakuu-

tusyhtiot, kunnat ja muut vastaavat toimijat.
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5 Lohkoketjuratkaisuja terveydenhuollossa

Meille on nyt selvilld lohkoketjujen toiminta ja lain madraykset koskien terveyden-
huollon tietorakenteita. Voimme siis ryhtyéa tarkastelemaan, miten lohkoketjuja voi-

taisiin hyodyntaa terveysalalla.

5.1 Lohkoketjun mahdollinen paikka laajemmassa arkkitehtuuris-

sa

Lohkoketjuteknologian hyodyntdmisen kannalta pidan tarkednd madrittad jarjestel-
mastd neljd eri elementtid. Ensinnékin tietokanta on jarjestelmén pddasiallinen tiedon
tallentamiseen tarkoitettu valine. Se sisdltdd kaikkien asiakkaiden asiakastiedot ja
kaiken muun jérjestelman tarvitseman sdilytettavan tiedon. Toisekseen tiedonkiisitte-
ly on kokoelma menetelmid, joilla tietoa kasitellddn. Se kasittelee seké tietokannas-
sa olevia tietoja ettd kdyttdjien syotteitd ja hoitaa tiedon tallentamisen tietokantaan.
Kolmanneksi kiytonseuranta valvoo kaikkea kayttdjien tiedonkaisittelylle viemaa tie-
toa. Se voi myds valvoa osaa tiedonkésittelyn kdyttdjille lahettdmastd tiedosta sekéd
ehkéd osaa tiedonkisittelyn ja tietokannan vililld kulkevasta tiedosta. Viimeisend on
kirjautumisenseuranta, joka pitda kirjaa siitd, kuka jarjestelmaan on milloinkin kirjau-

tuneena tai ollut kirjautuneena.

Lohkoketjuilla saataisiin laajimmillaa toteutettua ndma kaikki. Lohkoketjuun tallen-
tuisivat kaikki kdyttdjien syotteet. Nditd syotteitd ja valmiiksi tallennettua tietoa ké-
sittelisi lohkoketjuun liitetty dlysopimusverkko. Kirjautumisten- ja kdytonseuranta
tapahtuisi automaattisesti, koska kaikesta toiminnasta jéisi aina aikaleima ja toimi-
jaan liittyva jdlki. Tamén kaltainen toteutus muistuttaisi Ethereumin lohkoketjua
(|Woods | (2014)). Tama ratkaisu ei olisi kovin hyva. Suurimpana ongelmana on, et-
td kaikki asiakastiedot olisi tallennettu kuhunkin solmuun. Tdma veisi merkittdvan
madran tallennustilaa ja olisi laitonta (L 159/2007, 4 §;L 785/1992, 13 §). Lisédksi on
otettava huomioon mahdollisuus, ettd jotain menee pieleen. Jos kayttdjatietojen sa-

laus onnistuttaisiin jollain keinolla, kuten kvanttilaskennalla, murtamaan, tietova-
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ras voisi vieda kaikkien asiakkaiden tiedot mistd vain solmusta.

Voi siis olla jarkevaa rajoittaa ainakin tietokanta lohkoketjuratkaisun ulkopuolel-
le. Jarkevéa voisi olla hoitaa kirjautumisen- ja kdytonseuranta lohkoketjun avulla.
Ainakin kevyet ja helposti toteutettavat osat tietojenkdsittelystd saataisiin toteutet-
tua dlysopimusten avulla. Monimutkaisemmat tietojenkasittelyn toiminnot, kuten
tiedonlouhinta ja tekodlyt kannattanee hoitaa keskitetysti. Tassa ratkaisussa saatai-
siin hyodynnettyd kaikkia lohkoketjujen ja dlysopimuksien hyvid puolia ilman, et-
td vaarannettaisiin asiakkaiden tietoja. Tietokannalle toki tarvittaisiin hyvat vara-
jarjestelmat luotettavuuden takaamiseksi, mutta se on vaatimuksena nykyjarjestel-
massdkin. Tamakaan ei ratkaisu ei taytd lain kaikkia vaatimuksia (L 159/2007, 4 §;L
785/1992, 13 §). Tieto edelleen kasiteltdisiin hajautetusti, mika tarkoittaisi sen tallen-

tamista ainakin hetkellisesti useampaan paikkaan.

Voimme rajata myos tiedonkaésittelyn lohkoketjuratkaisun ulkopuolelle. Talloin tie-
to késiteltdisiin ja tallennettaisiin keskitetysti. Lohkoketju toimisi siis jarjestelman
portin vartijana, joka seuraa kuka jarjestelmda kayttad ja mitd he silld tekevat. Tal-
l6inkéddn ei tdysin valtytd asiakastietojen hajauttamiselta, koska tavat, joilla tietoja

kdytetdan tai tallennetaan voidaan késittdd asiakastiedoiksi.

Yksi ratkaisu olisi my0s se, ettd vain kirjautumistiedot tallennetaan lohkoketjuun.
Nadiden kirjautumistietojen avulla keskitetty tai keskitetynkaltainen kdytonseuranta
voisi padttdd mitd tietoa padstetddn varsinaiseen jrjestelmaddn. Tama saataisiin teh-
tyd jo ldhes lain rajoissa. Ainoana ongelmana on vain vaatimus lokitietojen poistosta

(L 159/2007, 5 §). Tahdnhan lohkoketju ei pysty.

5.2 Olemassa olevia ratkaisuja

Mettler | (2016) tuo esille neljd tapausta, joissa lohkoketju teknologiaa hyodynne-
tadn terveydenhuollon sovelluksissa maailmalla. Naméa ovat Gem Health Network,

Healthbank, Accenture Counterfeit Medicine Project ja Guardtime.

Gem Health Network on lohkoketjupohjainen terveydenhuoltoalan kokonaistiedon-
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hallinta ratkaisu. Se sisdltdd tunnistautumistietojenhallinnan, tietokannat ja tiedon-

kasittelyn. Gem Health Network toimii Ethereumin dlysopimusymparistossa.

Sveitsildinen start-up-yritys Healthbank on erikoistunut asiakasldhtoisen terveys-
datan tallentamiseen lohkoketjujen avulla. Healthbankin liiketoiminta perustuu ter-

veystiedon kerddmiseen, varastointiin ja myymiseen sitd tarvitseville.(Mettler |(2016))

Accenture Counterfeit Medicine Project keskittyy ladkkeiden alkuperan jaljittami-
seen (Mettler | (2016)). Lohkoketjuteknologiaa on kdytetty jdljittimadn myds mui-
den tuotteiden, kuten kullan ja timanttien alkuperda. Mettler | (2016) tuo esille, ettd
Accenture Counterfeit Medicine Project toimii Hyperledger-alustalla. Hyperledger

on merkittdva toimija konsortiolohkoketjujen markkinoilla.

Suomen kannalta ehkd merkittavin lohkoketjutoteutus, jonka Mettler | (2016) mai-
nitsee, 10ytyy Virosta. Viron terveydenhuollon tiedot tallentaa yritys nimeltd Guard-
time (Mettler | (2016)). Huomattavaa on ratkaisun laajuus, jonka Mettler |(2016) sa-
noo olevan "tdysivaltainen julkisen terveydenhuollon infrastruktuuri [...] kidyttden

lohkoketjua".
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6 Yhteenveto

Lohkoketjut ovat aivan uudenlainen teknologia, koska ne mahdollistavat luotta-
muksettoman, mutta luotettavan, tietojen tallennuksen. Tamén kaltaiselle tietojen
tallennukselle on kysyntda terveysalalla, kuten monella muullakin alalla. Suomessa
on parhaillaan meneillddn merkittdva terveysalan murros, joka osui juuri oikeaan

aikaan lohkoketjujen kaltaisen uuden teknologian ndkokulmasta.

Lainsddadanto voi Suomessa rajoittaa lohkoketjujen kédyttoa terveydenhuollon sovel-
luksiin. Osa laeista on hieman vanhanaikaisia, mutta syyt niiden asettamiselle ovat
olleet tarkedt. Nama syyt tulisi huomioida myos mahdollisia uusia ratkaisuja luo-

dessa.

Suomen terveydenhuolto ei vield sovella lohkoketjuratkaisuja, mutta mielenkiintoa
teknologiaan on huomattavissa. Myos lohkoketjupalveluiden tarjoajat ovat kiinnos-

tuneet Suomen terveydenhuollosta mahdollisena asiakkaana.

Tulee olemaan mielenkiintoista ndhda millaisiin ratkaisuihin Suomen terveyden-
huollossa pdddytddn ja tulevatko lohkoketjut olemaan osa niitd. Jos tulevat, on edel-

leen mielenkiintoista ndhda minkéilainen osa.
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