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1 Johdanto

Moderni tietojirjestelméd on moniosainen kokonaisuus, jota voidaan kdyttdd ajasta ja paikas-
ta riippumatta. Maantieteelliset etdisyydet merkitsevit yhd vihemmin tietoverkkojen yhteen
sitomassa maailmassa. Ndmad tietoverkot myos kytkevit yhteen jarjestelmii, jotka huolehti-
vat tietoyhteiskunnan kriittisistd toiminnoista. Poikkeustilanteessa ongelman ldhde tulee sel-
vittdd viipymadttd ja mahdollisimman tehokkaasti. Tami voi kuitenkin olla haastavaa, silld
ongelman ydin saattaa piilld jirjestelmédn useassa osassa. Vikaa jdljittdvén tahon tulee siis
saada jdrjestelmiltd tietoa vikatilanteeseen johtaneesta toiminnasta. Tétd tarkoitusta varten

tietojarjestelmait kirjaavat ylos lokitietoja jirjestelmén tapahtumista.

Lokitiedoilla on jérjestelmin kannalta useita tirkeitd rooleja: ne paitsi avustavat ongelmien
diagnosoinnissa, myos kuvaavat jirjestelmén tyypillistd toimintaa, antavat tietoa jirjestelmin
kéyttdjien toimintatavoista ja saattavat jopa toimia todisteena oikeudenkiyntitilanteessa. So-
velluskehittdjit kayttavit lokeja kehitystydssddn osana debug-prosessia. Joskus tarve lokien
kerddmiseen voi myos tulla organisaation ulkopuolelta esimerkiksi teollisuusalan vaatimien
standardien muodossa.. On myds huomioitava, ettid useat modernit I'T-hallintoviitekehykset,
kuten COBIT ja ISO 27002 asettavat lokien kerdimiselle ja sidilyttimiselle tarkat sddnnot
(Nemeth ym. 2011).

Lokien kirjaamisen standardiksi on noussut Eric Allmanin 1980-luvulla kehittami Syslog-
protokolla. Tdssd tutkielmassa selvitetddn, miten Syslog-protokolla toimii, millaisia keinoja
protokollan tulosteen analysointiin on olemassa ja miten ne toteutuvat kiytannossa. Tutkiel-
ma huomioi erityisesti jarjestelminvalvojaksi kutsutun henkilon tai henkiloryhmén nékokul-
man. Kuten Xu ym. (2009) esittdvit, jirjestelmédnvalvoja on henkild, joka hyddyntdi lokien
tulostetta jarjestelmin ylldpidossa ja poikkeustilanteissa. Jarjestelmidnvalvojia voi olla yksi

tai useampia, ja he voivat keskittyé tietojirjestelmin eri osiin.

Tutkimus toteutetaan kirjallisuuskatsauksena. Kerddmélld yhteen eri tekniikoiden hyotyji
ja heikkouksia voidaan muodostaa ldpileikkaus aihealueen moninaisista ldhestymistavoista.
Kun tiedetiiin, miten aihetta on aiemmin tutkittu, on mahdollista pohtia omaa ldhestymiskul-

maa. Tutkimuksen teoriapuolta on my0s tarkoitus havainnollistaa kdytinnon esimerkkien ja



pohdinnan kautta ja kytkei tyotd ndin 1ihemmas jérjestelminvalvojan arkea. Kirjallisuuskat-
saus on siis luonteva ldhestymistapa nimé lahtokohdat huomioiden. Lokianalyysi aihepiirina
eldd ja muuttaa muotoaan jatkuvasti. Kehittyvi teknologia luo puitteet analyysitekniikoille,
joiden toteuttaminen ei olisi aiemmin ollut mahdollista lainkaan. Parhaan mahdollisen to-
teutusratkaisun valitsemiseksi jarjestelmin kehittdjian tulee olla tietoinen alan menneisti ja

nykyisistd kdytdnnoistd, eikd tulevaisuuteenkaan katsominen ole pahitteeksi.

Tutkielman luvussa [2 kiydédn ensin lyhyesti ldpi Syslog-protokollan tausta ja perehdytdin
protokollan standardisoituun mééritelméin. Lisdksi luvussa esitelldin joitakin médritelmén
mukaisia protokollaimplementaatioita. Luvussa [3| pohditaan, miksi lokien analysointi voi ol-
la tidrkedd ja kdydadn lapi keskeisimpid lokianalyysin taustalla vaikuttavia teorioita. Luvussa
H] selvitetddn, miten lokianalyysia on tutkittu nimenomaan jarjestelmén vianetsinnén kannal-
ta. Lopuksi luvussa [5] pyritdén tuomaan esille aikaisempien lukujen olennaisimmat tulokset

ja nédiden kautta syntyneet johtopédtelmiit.



2 Syslog-protokolla

Téssd luvussa késitellddn aluksi lyhyesti syslog-protokollan historiaa. Sen jédlkeen tarkastel-

laan syslog-protokollan rakennetta ja esitelldiin joitakin sen implementaatioita.

Syslog-protokollan juuret ovat BSD (Berkeley Software Distribution)-kéyttojarjestelmépro-
jektissa, johon Eric Allman kehitti Sendmail-ohjelmaprojektia varten syslog-nimisen lo-
kinkirjoitusjarjestelmin (Vixie ja Avolio 2002). Se muodostui ajan myotd teollisuusstan-
dardiksi, josta oli kiytdssd useita poikkeavia versioita eri ohjelmistoprojekteissa. Vuonna
2001 julkaistiin RFC 3164-dokumentti, jossa esiteltiin protokolla sen erilaisten kédytossd
olevien implementaatioiden kautta. Néin ollen se ei ole varsinainen protokollan mééritte-
levé standardi, vaan kokoelma protokollan havaittuja toteutustapoja. RFC 3164:n mukaista
syslogia kutsutaan yleisesti BSD-syslogiksi kyseisen dokumentin nimen mukaan (Lonvick
2001). Syslog-protokolla standardisoitiin virallisesti IETF:n toimesta vuonna 2009 julkais-
tussa RFC 5424-dokumentissa. Standardisoinnin tavoitteena oli yhdenmukaistaa protokollan
madrittely implementaatioiden ja protokollalaajennusten yhteensopivuuden parantamiseksi

(Gerhards [2009).

Téssi tutkielmassa késitelldén péadasiassa RFC 5424:n mukaista modernia syslog-protokol-
laa, jota tutkielmassa nimitetddn IETF-syslogiksi. Vaikka RFC 3164:ssi esitellyn mukaisia
protokollatoteutuksia on edelleen kidytossd, tutkielmassa on tarkoitus perehtyi tyokaluihin,
joiden toiminnallisuus saattaa edellyttdd RFC 5424:n mukaisesti toteutettua syslog-imple-

mentaatiota.

2.1 Protokollan miirittely

Téssd luvussa miiritelladan Syslog-protokollan perusspesifikaatio Gerhards (2009) laatimaa
RFC 5424-dokumenttia mukaillen. Protokollasta kisitellidin tutkielman aiheen kannalta oleel-

lisimmat seikat.

Syslog on jirjestelmédn tapahtumien raportointiin tarkoitettu protokolla. Standardisoidus-

sa nykymuodossaan se hyodyntdd kolmikerroksista suunnittelumallia, jossa viestit pidetddn



erilldéin niitd kuljettavasta ja kisittelevéstd osasta. Tdmé kolmijako mahdollistaa kerrosten

toisistaan erillisen laajentamisen.
Syslog-protokollan kolme kerrosta ovat kuvion [[| mukaan

o Syslog-siséltokerros (Syslog content) pitdd sisdlladan Syslog-viestin sisdltimén varsi-
naisen tiedon.

e Syslog-ohjelmakerros (Syslog application) hallitsee syslog-viestien luomista, tulkin-
taa, reititystd ja sdilytysti.

e Syslog-kuljetuskerros (Syslog transport) huolehtii viestien ldhettimisestd ja vastaa-

nottamisesta.

e + B e +

| content | | content |
--------------------- | | ==

|  syslog application | | syslog application | (originator,

| | | | collector, relay)
et | | === mmmmm e !

| syslog transport | | syslog transport | (transport sender,

\ | \ | (transport receiver)
Bt + e +

Kuvio 1. Syslog-protokollan kerrosmalli. (Gerhards 2009))

Kerrosten osilla on tiettyjd rooleja. Syslog-viestin sisdllon luovaa osaa sanotaan luojaksi (ori-
ginator). Kerddji (collector) puolestaan kerdd syslog-viestejd lajittelua varten. Vilittdja (re-
lay) ottaa vastaan viestejd luojilta ja muilta valittdjiltd ja vilittdad niitd eteenpédin kerddjille tai
muille vilittdjille. Lahettdvi ja vastaanottava kuljettaja (transport sender/transport receiver)

puolestaan huolehtivat viestien siirtimisesti kuljetusprotokollalle.

Perusmadrittelyltdéin Syslog on yksisuuntainen protokolla, eli siihen ei sisilly luotettavaa tie-
donvilitystd. Néin ollen viestien perille saattaminen on jédrjestelmédnvalvojan vastuulla. RFC
5424 ei midrittele syslogin kanssa kéytettdviad kuljetuskerroksen protokollaa, mutta asettaa
vihimmaisvaatimukseksi tuen UDP- ja TLS-protokollille. Kuljetusprotokolla ei mydskédn

saa muokata syslog-viestin siséltod, ellei se palauta viestid ennalleen siirtdessdin viestid vas-



taanottavalle kuljettajalle.

Syslog-viestit ovat itsessddn salaamatonta raakatekstid. Viesteille on maaritelty tarkka ko-
ko ja rakenne yhteensopivuuden takaamiseksi. Viestin minimikoko on 480 oktettia, suurin
mahdollinen koko puolestaan 2048 oktettia. Maksimikokoa suuremmat viestit voidaan joko
hylita tai typistdd lyhyemmiksi; vastuu tédstd jatetddn implementaatiolle.

<34>1 2003-10-11T22:14:15.003Z mymachine.example.com su - ID47
- BOM’su root’ failed for lonvick on /dev/pts/8

Kuvio 2. Esimerkki Syslog-protokollan mukaisesta viestistd. Huomioi, ettei su-prosessilla

ole prosessi-ID:td. (Gerhards 2009)

Jarjestelminvalvojan kannalta Syslog-viestin miirittdvit luvut ovat vakavuus (severity) ja
laitos (facility). Naméa 10ytyvit kuviossa [2| alun hakasuluista nk. PRI-kentéstd. Vakavuus
madrittelee, kuinka tirkedstd viestistd on kyse. Vakavuutta mitataan asteikolla 0-7, jossa O
tarkoittaa kriittistd virhettd ja 7 debug-tasoista tiedotetta. Laitos puolestaan kertoo, mité jir-
jestelmin osaa viesti koskee. Laitosarvo voi olla vililtd 0-23. PRI-kenttdd varten vakavuu-
desta ja laitoksesta lasketaan yhteisarvo kertomalla laitosarvo kahdeksalla ja lisddmalla sii-

hen vakavuusarvo.

Hakasulkujen jilkeen tuleva luku méérittdd viestin kdyttdmén protokollaspesifikaation ver-
sion. Aikaleimaa seuraa viestin lihettdneen koneen identifioiva isdntdnimi (hostname). Seu-
raavat kohdat médrittelevit viestin ldhettineen prosessin nimen ja prosessi-ID:n, jonka jil-
keen médritellddn viestin tyyppi MSGID-kentdssd. Naitd midrittelyjd seuraa varsinainen vies-
tikenttd, johon viestin ldhettdnyt ohjelma voi kirjata asiansa. Joskus viestissi voi olla muka-
na myods STRUCTURED-DATA-kenttd, johon voidaan kirjata viestiin liittyvdd metatietoa tai

ohjelmakohtaisia lisétietoja.

Syslog mééritelmidn mukaan on hyvin riisuttu, mutta tehokas viestinvilitysprotokolla. Se ei
tarjoa luotettavaa tiedonvilitystd eikd salausta, mutta korvaa sen keveydelldidn. Seuraavassa
luvussa tarkastellaan médritelmén pohjalta rakennettuja protokollaimplementaatioita, jotka

pyrkivit parantamaan protokollan eri osa-alueita.



2.2 Protokollan implementaatioita

Protokollamiirittelyn tavoitteena on asettaa minimivaatimukset implementaatioita varten, eli
madrittdd ehdot, jotka implementaation on tdytettidvé, jotta sitd voi kutsua protokollaa nou-
dattavaksi. Implementaatioon voidaan kuitenkin lisdtd ominaisuuksia ja sitd voidaan muoka-
ta kédyttotarkoitukseen sopivaksi protokollamédrittelyn sallimissa rajoissa. Tdssd kappaleessa
tarkastellaan lyhyesti muutamaa yleisesti kdytossd olevaa Syslog-implementaatiota ja kay-

dédn 1dpi niiden erityisominaisuudet IETF-syslogin miiritelmédén verrattuna.

2.2.1 sysklogd

Alkuperiistd BSD-syslogia muistuttaa eniten syslogkd, joka noudattaa RFC 3164:ssa muo-
dostettua BSD-syslogin méiritelmédi. Sysklogd-paketti koostuu syslogd- ja klogd-daemo-
neista. Syslogd huolehtii ohjelmien ldhettimien lokien kirjaamisesta paikallishostilla ja eté-
hosteilla, klogd puolestaan kisittelee kerneliltd tulevia jérjestelméviestejd. Viimeinen var-
sinainen versio sysklogd:sta julkaistiin vuonna 2007, jota seurasi tietoturvapdivitys vuonna

2014 (Schulze 2014).

Koska sysklogd ei tue IETF-syslogin standardisoitua viestimuotoa sellaisenaan, sité ei vélt-
tamdttd voida kiyttdd modernien lokianalyysityokalujen kanssa. Se on silti syytd mainita

yleisesti kdytossd olevien syslog-implementaatioiden joukossa historiallisen asemansa takia.

2.2.2 syslog-ng

Syslog-ng on eris lokinkirjoitusohjelmisto. Se on saatavilla usealle eri jarjestelméarkkiteh-
tuurille ja kdyttojirjestelmaille. Erityisen syslog-ng:sti tekee sen julkaisutapa. Ohjelmisto on
saatavilla kahtena eri versiona: avoimen ldhdekoodin OSE-versiona (Open Source Edition) ja
maksullisena, suljettuna Premium-versiona (Premium Edition). Premium-versio tarjoaa tiet-
tyjd lisdiominaisuuksia, kuten salatun viestinvilityksen ja tuen Windows-kéyttojirjestelmille.
Syslog-ng kehitettiin alunperin BSD-syslogia varten, mutta versiossa 3.0 liséttiin tuki IETF-
syslogille. RFC 5424:n médrittelemien kuljetusprotokollien lisdksi syslog-ng tukee TCP-
pohjaista luotettavaa viestinvilitystd. Lisédksi se tarjoaa vuonhallintaominaisuudet viestivir-

ran sddtelyyn. Syslog-ng kykenee suodattamaan, muotoilemaan ja pilkkomaan viesteja esi-



merkiksi sddnnollisid lausekkeita hyodyntden (The syslog-ng Open Source Edition 3.9 Ad-

ministrator Guide|2017).

2.2.3 rsyslog

Rsyslog on vaihtoehdoksi syslog-ng:lle kehitetty lokinkirjoitusohjelmisto. Rsyslog-projektin
alkuunpanija Rainer Gerhards (2007) ilmaisi blogikirjoituksessaan: ”Uusi tekijd markki-
noilla ehkdisee monokulttuurien muodostumista ja tarjoaa valinnanvapautta.” Rsyslog tarjo-
aa syslog-ng:n tapaan monipuoliset suodatusominaisuudet: viestejd voidaan suodattaa vies-
tin osien tai sddnnollisilld lausekkeilla médriteltyjen suodattimien avulla. Ohjelmistolle on
saatavilla sysklogd:n klogd-osan toteuttava imklog-laajennus, joka tekee rsyslog:sta tdysin
sysklogd-yhteensopivan. Rsyslog tukee kuljetusprotokollista UDP:n ja TLS:n lisdksi RELP-
protokollaa (Reliable Event Logging Protocol). RELP tarjoaa syslog-viesteille luotettavan
tiedonvilityksen, joka toteutetaan TCP-protokollan avulla (Rsyslog 8.26.0 documentation
2017).

2.3 Syslog ja muut lokinkirjoitusmenetelmit

On tirkedd huomioida, etteivit kaikki laajemmalti kdytossd olevat lokinkirjoitusratkaisut pe-
rustu syslog-protokollaan. Syslogin perinteinen raakatekstiformaatti voidaan nihdi sek etu-
na ettd haittana. Raakateksti on helposti késiteltdvissd monilla standardiohjelmilla, kuten
UNIX-kaltaisten kiyttojirjestelmien grep-hakutyokalulla. Toisaalta erityisen suurten teksti-
tiedostojen kisittely ei ole kovinkaan nopeaa, ja tekstitiedostojen nopea kasvu vaatii sdédn-
nollistd vanhan tiedon arkistointia. Moniriviset lokiviestit voivat my9ds aiheuttaa ongelmia
késittelytyokaluille (Schifer |2016)). Jos ndmaé seikat tuottavat jarjestelméssd ongelmia, saat-

taa olla tarpeen tutustua johonkin vaihtoehtoiseen lokinkirjoitusratkaisuun.

Erids niisti ratkaisuista on systemd-jarjestelmépakettiin kuuluva journald. Se kiyttidd perin-
teisten raakatekstilokien sijaan omaa tiedostotyyppiddn. Tiedostotyyppi mahdollistaa loki-
tietojen tehokkaamman kisittelyn ja selauksen, mutta raakatekstin kisittelyi varten kehitetyt
tyokaluohjelmat eivit ole yhteensopivia journald:n kanssa. Journald tukee viestien vilitysti

syslog-protokollaimplementaatioille. On huomioitava, ettd journald ei tarjoa syslogin kal-



taista client-server-arkkitehtuuria keskitetyn lokipalvelimen kdyttod varten, ja sellaista kai-

vattaessa on syytd kiyttdd syslogia yhdessi journald:n kanssa (Schéfer 2016).

Nykyédidn monet yleisesti saatavilla olevat lokianalyysityokalut tukevat syslog-versioiden rin-
nalla my0s muita lokinkirjoitusjirjestelmid. On jérjestelméinvalvojan vastuulla padttdd, mil-
lainen lokinkirjoitusratkaisu sopii parhaiten omaan jirjestelméén ja sopii yhteen mahdollis-

ten olemassaolevien ohjelmistojen kanssa.



3 Syslog-tulosteen analysointi

Téssd luvussa kisitelldin syslog-protokollan antaman tulosteen analysointia eli lokianalyy-
sia. Ensiksi pohditaan, miksi analyysista voisi olla hyotyd ja mitid analyysilla tarkoitetaan.

Sen jilkeen esitelldédn joitakin aitheeseen liittyviad keskeisid teorioita ja l1dhestymistapoja.

3.1 Miksi analysoida?

Kuvitellaan tilanne, jossa yrityksen, viraston tai intohimoisen harrastajan verkkoon on on-
nistuneesti pystytetty syslog-palvelin, joka ottaa vastaan viestejd siihen kytketyisti laitteista.
Verkossa voi olla lukuisia erilaisiin tehtdviin erikoistuneita laitteita - palvelimia, tydasemia,
kytkimid, palomuureja, levypakkoja ja kahvinkeittimid. Néilld kaikki luonnollisesti raportoi-
vat syslogin vilitykselld oman toimintansa kannalta olennaisista asioista. Lokit voivat pitdd
sisdllddn kaikkea aina normaaliin toimintaan liittyvista tilatiedoista kriittisiin virheisiin. Jot-

kut ohjelmat haluavat kirjata ylos jokaisen liikkeensd ja vilittdd ne lokipalvelimelle.

Ongelmatilanteessa lokien merkitys korostuu. Verkon ruuhkautumista tutkittaessa voi olla
tarpeen perehtyid esimerkiksi kytkimien ja palomuurin lokeihin, kun taas verkkolevyjen hi-
dastelu saattaa johtaa levypakan lokien jiljille. Aina vika ei kuitenkaan selkeisti paikannu
yhteen laitteeseen tai verkon osaan. Kokenut jérjestelménvalvoja saattaa edeti vaistonsa va-
rassa tutkimaan tiettyjd lokeja, mutta useimmiten seassa on paljon ongelman kannalta hyo-
dytonti tietoa. Ongelma on myds saattanut syntyd pitemmalld aikavililld, eikd lokien kuu-
kausia taaksenpdin kelaamisessa ole vilttamittd mieltd. Joskus lokiviestien sisdltd itsessddn
voi olla hankalasti ymmarrettavid ilman syvempad perehtymistd kyseisen jarjestelmén osan
lokinkirjoitusmetodologiaan. Miten jédrjestelmédnvalvoja voisi vastata néihin tarpeisiin lokien

manuaalista silmédilyd tehokkaammin?

Jiang ym. (2009) esittdvit jarjestelmidongelmien koostuvan oireista (problem symptom) ja
ongelman aiheuttaneista syistéd (problem root cause). Jirjestelméanvalvojan tehtdvéani on siis
ladkirin tavoin pyrkid selvittiméén oireiden perusteella niitd aiheuttava syy. Kun ongelma
on paikannettu, voidaan siihen etsid ratkaisu. Lokien tapauksessa oireiden havaitseminen

tarkoittaa lokeista 10ytyneiden poikkeuksellisten tapahtumien ja mahdollisesti niiden vélisten



suhteiden tarkastelua. Tédhidn voidaan ottaa avuksi analyysityokalu, joka karsii lokivirrasta

aiheeseen liittymittomén tiedon ja korostaa normaalista toiminnasta poikkeavat tapahtumat.
Lokianalyysi on siis

e lokien tulkitsemista
e mahdollisten ongelmien havaitsemista lokeista
e virheisiin johtaneen toiminnan tarkastelua

e ongelmien ennaltachkiisyaé.

Syslog miiritelmin mukaan ainoastaan kerii, vilittdd ja vastaanottaa lokitietoja, ei analysoi
niitd. Analyysi on siis jitetty implementaatioiden ja niitd hyodyntidvien erillisten analyysi-

tyokalujen huoleksi. Seuraavaksi tarkastelemme joitakin ldhestymistapoja lokianalyysiin.

3.2 Lahestymistapoja lokianalyysiin

Téssd luvussa tarkastellaan muutamia lokianalyysiin liittyvid keskeisié teorioita ja teoreetti-
sia malleja. Nama mallit on jaettu kisittelyn tueksi kolmeen péaikategoriaan. Ensiksi késitel-
ladn watchdog-mallia ja avainsanapohjaisia skriptejd, jonka jdlkeen siirrytidin tiedonlouhin-

tamenetelmiin. Lopuksi tarkastellaan sddntopohjaista menetelmaa.

3.2.1 Watchdog-malli ja avainsanapohjaiset skriptit

Lokien monitorointi voidaan toteuttaa varsin seikkaperdisesti nk. watchdog-ajastin-suunnit-

telumallia hyodyntéen.

Watchdog on jérjestelmin toimintaa valvova osa, jonka toiminta perustuu ajastimeen ja sen
hallintaan. Normaalitilanteessa jirjestelma laittaa ajastimen kdyntiin laskemaan kohti nollaa.
Téamin jélkeen jdrjestelmd voi suorittaa erilaisia testeji jirjestelmin eri osa-alueisiin liittyen.
Jos kaikki testit menevit onnistuneesti ldpi, watchdog kdynnistdd ajastimen uudelleen (eng.
kick the watchdog). Jos taas osa testeistd ei mene ldpi, niiden suorituksessa ilmenee ongelmia
tai jirjestelmi ei vastaa, ajastin laskee nollaan ja aiheuttaa poikkeustilanteen. Till6in jérjes-
telmé voi suorittaa korjaavia toimenpiteitd, kuten kdynnistdid itsensd uudelleen (Crawford

2016).
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Lokianalyysin yhteydessd watchdogilla tarkoitetaan useimmiten skriptid, joka tarkkailee tiet-
tyjd lokitiedostoja. Todd Atkinsin swatchdog on eris télldinen yleisessd kdytossd oleva skrip-
ti (Atkins 2017). Jos watchdog havaitsee jotakin normaalista poikkeavaa, se suorittaa miéri-
tellyn toiminnon, esimerkiksi ldhettdd jarjestelménvalvojalle sdhkopostia. Tyypillinen lokeja
monitoroiva watchdog etsii lokivirrasta tiettyjd avainsanoja tai kielellisid rakenteita. Apuna
voidaan kdyttdd mm. sddnnollisid lausekkeita. Watchdog voi my®os itse tarkkailla jirjestel-
min tila- tai sensoritietoja, kuten levyjérjestelmien tdyttymistd tai komponenttien lampdétilaa

ja ilmoittaa niistd jarjestelménvalvojalle.

Watchdog-skriptin toimintaperiaate on helppo ymmartdi kisitteelliselld tasolla, eikd ohjel-
mallinen toteutus ole useimmiten erityisen monimutkaista. Hyvin ja kattavan watchdog-
skriptin luominen vaatii kuitenkin perehtymistd paitsi itse jarjestelmin, myos sen kompo-
nenttien ja siind ajettavien ohjelmistojen lokinkirjoitusmetodologiaan. Jirjestelménvalvojan
tulee siis ymmartéié, millaisia viesteji jarjestelma tyypillisesti 1dhettdd ja mitd niistd voidaan

tulkita.

Ongelmallista on my0s lokinkirjoitusjérjestelmien tyypillinen monisanaisuus. Monet jirjes-
telmin virheet saattavat aiheuttaa lokeihin suuren médridn viestejd lyhyessd ajassa. Jotkin
protokollaimplementaatiot, kuten syslog-ng voivat tarjota tdhin dlykkddmpid suodatusomi-
naisuuksia (The syslog-ng Open Source Edition 3.9 Administrator Guide|2017). Yksinker-
taisemmat versioinnit saattavat kuitenkin pédéstdd paljonkin viestejd ldpi watchdog-skriptin

vaivaksi.

Lokianalyysista puhuttaessa on huomioitava, ettd watchdog-mallia noudattavat tyokalut ei-
vit aina tarjoa viestien tulkintaan liittyvid ominaisuuksia. Watchdog ilmoittaa jirjestelmén
tapahtumista, muttei valttaméittd pyri selvittdmiin niiden merkitysti tai analysoimaan tapah-
tumien vilisid korrelaatioita. Yksinkertainen watchdog-skripti ei siis aina ole varsinainen lo-
kianalyysityokalu. Monet lokianalyysityokalut kuitenkin hyodyntdvit watchdog-mallia jos-
sakin muodossa. Watchdogin kerdimit ja suodattamat viestit voidaan esimerkiksi kisitelld
edelleen tarkempaa korrelaatioanalyysia ja poikkeamien havainnointia tarjoavilla tyokaluil-

la.
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3.2.2 Tiedonlouhinta

Tiedonlouhinta eli data mining on suurten tietomassojen kisittelyd halutun tiedon 16ytdmi-
seksi. Tiedonlouhinnan keinoin voidaan esimerkiksi havaita tietomassassa ilmenevid tyypil-
lisid kdyttdytymismalleja, havaita poikkeavuuksia ja tarkastella tapahtumien suhteita toisiin-
sa. Suurille tietomédrille kehitellyt kisittely- ja analyysitekniikat ovat erinomaisesti sovellet-

tavissa lokianalyysin parissa tyypillisesti ilmenevien ongelmien ratkaisemiseen.

Tietojirjestelmit ovat perusluonteeltaan jatkuvasti muuttuvia ja olosuhteiden mukaan eli-
vid. Siksi jdrjestelmén kehittamishetkelld luotu tyypillisen kdyttdytymismalli ei valttdmatti
pide endid tulevaisuudessa. Tehokas lokianalyysimenetelmé voidaan toteuttaa dynaamises-
ti jarjestelmén kdyttdytymistd oppivana. Yamanishi ja Maruyama (20035) esittelevit verkko-
ongelmien havaitsemiseen suunnitellun dynaamisen tiedonlouhintatekniikan, joka pyrkii mal-
lintamaan syslogin kéyttdytymistd. Menetelméd perustuu Markovin piilomallien (HMM-mal-
lit) yhdistelméédn. Oppivan algoritmin avulla malli mukautuu jirjestelmin kidyttdytymiseen.
Keritystd lokitiedostosta laskettua poikkeusarvoa verrataan mukautuvaan rajapyykkiin. Ra-
japyykin ylittavét sessiot tulkitaan poikkeuksellisiksi. Menetelma siis kykenee mukautumaan

dynaamisesti muuttuvaan jarjestelmiin ja havaitsemaan mahdollisia uusia toimintamalleja.

Jotkin lokianalyysimenetelmit yhdistdvit lokianalyysiin muita tarkentavia tekniikoita. Xu
ym. (2009) ovat kehittineet 1ihdekoodin analyysia lokianalyysin osana hyddyntdvin me-
netelmén. Lahdekoodia tutkimalla muodostetaan rakenteellinen malli kaikista mahdollisista
lokiviesteistd, jonka perusteella ohjelman kirjoittamista oikeista viesteistd voidaan poimia
olennaiset viestitiedot ja muuttujat. Niistd tiedoista muodostetaan ominaisuusvektorit, joita
voidaan kisitelld poikkeamien havaitsemiseksi itseoppivaan algoritmiin perustuvalla PCA-
metodilla (Principal Component Analysis). Lihdekoodia analysoimalla pyritdén 16ytdmiin
juuri kyseiselle jarjestelmaélle sopiva lokimalli, jonka pohjalta oppiva algoritmi voi tydsken-

nella.

Kuten aiemmin on todettu, tietojédrjestelmissd ilmenevit ongelmat voivat olla kytkoksissd
useisiin jarjestelmén osiin. Jossakin jarjestelmin laitteessa ilmennyt kriittinen virhe saattaa
aiheuttaa ongelmia muissa laitteissa, tai poikkeustilanne saattaa syntyd useamman laitteen

virheellisen toiminnan seurauksena. Yamanishi ja Maruyama (20035)) esittelemi dynaaminen
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malli ottaa kantaa my®ds téllaisten laitteiden vélisten korrelaatioiden 10ytdmiseen. Verkon eri
laitteista kerdtyt tiedot kisitellddn aiemmin kuvatulla tavalla HMM-mallien yhdistelmaéksi,
ja ndistd havaitut poikkeukselliset sessiot synknoroidaan yhdeksi suureksi lokitiedostoksi.
Yhdistettyd lokitiedostoa voidaan nyt kisitelld samalla tavalla kuin yksittdisen laitteen loki-

tiedostoa, ja siitd voidaan ndahda verkon laitteiden vélille muodostuneita korrelaatioita.

Tiedonlouhintaan pohjautuvat lokianalyysimenetelmit pystyvét parhaimmillaan havaitsemaan
suuresta tietoméérastd tapahtumia, niiden vélisid korrelaatioita ja erilaisia poikkeamia hyvin-
kin tehokkaasti. Ne eivit kuitenkaan vilttamittd kykene selittimiin, mitd 10ydetyille ongel-
mille voisi tehdd (Oliner, Ganapathi ja Xu 2011). Tulosten lopullinen tulkitseminen ja niiden
perusteella suoritettavien korjaustoimenpiteiden padttdminen jad ammattitaitoisen jérjestel-
minvalvojan tehtdaviksi. Tiedonlouhintamenetelmien vaatiman laskentatehon ja siitd muo-

dostuvien suoritusaikarajoitteiden vaikutus tulee myos ottaa huomioon.

3.2.3 Séaiantopohjainen menetelméi

T#hin mennessi tissd luvussa kisitellyt menetelmit ovat keskittyneet lokien analysointiin
viestin kirjoitushetkelli tai sen jidlkeen. Téllaisella 1ahestymistavalla haetaan useimmiten yh-
teensopivuutta olemassaolevien jirjestelmien kanssa. Kyse voi olla my0s alustariippumatto-
muuden tavoittelusta. Kaupallista lokianalyysiohjelmistoa suunniteltaessa on olennaista vas-
tata asiakkaiden tarpeisiin tukemalla ndiden kdyttdmia kdyttojarjestelmié ja protokollaimple-
mentaatioita. Olemassaolevien ratkaisujen piille rakentamisessa on kuitenkin riskinsa. Lo-
kianalyysin toimivuus jdrjestelmédnvalvonnan apuvilineeni perustuu olettamukseen, ettd jir-
jestelmin kirjaamat lokit pystyviét luotettavasti kuvaamaan jarjestelmén tilaa. Todellisuudes-

sa ndin ei kuitenkaan aina ole.

Cinque ym. (2010) havaitsivat tapaustutkimuksia vertailemalla, ettd noin 6 virhettd 10:std ei
jatd lainkaan jilkid jdrjestelmin lokeihin. On siis tarpeen tarkastella ohjelmiston lokinkir-
joitusmetodien toimivuutta jo jirjestelmédn suunnitteluvaiheessa. Ratkaisuna tdhin Cinque,
Cotroneo ja Pecchia (2013) ehdottavat sddntopohjaiseksi lokinkirjoitusmenetelméksi (rule-
based logging) kutsuttua menetelmii. Sdidntdpohjaisessa menetelmissi kehitettidvisti tieto-

jarjestelmistda muodostetaan korkean tason malli, josta ilmenevit jarjestelmin kohteet (en-
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tity) ja niiden keskindinen vuorovaikutus. Kohteille mééritellddn mallin perusteella lokin-
kirjoitussddannot (logging rules), joiden perusteella ohjelmakoodiin voidaan automaattisesti
lisdti tiettyjd virhetyyppejd huomioivaa lokinkirjoituskoodia. Sdannét siis médrittelevét, mil-

loin ja mité lokiin kirjataan.

connection with the component/

HTTP client subcomponent
-~ m » call
( ) ht tp_pfa tocol.c
rfc 1413.c EE— htcp_vhost; c
r 3
[ http main.c|
http config.c
timeout )
 handling | | child ‘ handlers | initialization
invocation | |
to handlers
i in modules
______________ >

http core.c @

/ - resources
util *.c management

buff.c - utilities
:::r::num alloc.c http log.c - logging

®)

http request.c

Kuvio 3. Apache Web Server-ohjelmiston moduuleista ja vuorovaikutuksesta muodostettu

kohdemalli. (Cinque, Cotroneo ja Pecchia 2013))

Kuviossa[3| Ey - E| merkitsevit kyseisen jarjestelmin kohteita. Kohteet tarjoavat muille koh-
teille ja jarjestelmén ulkoisille osille palveluita (service). Palvelut voivat siséltdd kohteen si-
sdisid toimintoja, joiden tulokset luovutetaan kohdetta kutsuneelle taholle. Palvelu voi myos
siirtdd tarvittaessa kontrollin toiselle kohteelle tai ulkoiselle osalle, jolloin tapahtuu vuoro-
vaikutus (interaction). Sdintdpohjaisessa menetelmédssi pyritddn havaitsemaan palveluissa
ja vuorovaikutuksissa tapahtuvat virheet systemaattisesti muodostetun virhemallin kautta,

jossa on nelji eri virhekategoriaa:

e Palveluvirhe (SER, service error). Palvelua ei saada suoritettua loppuun lainkaan.

e Palveluvalitus (CMP, service complaint). Palvelu on pddttynyt epdonnistuneesti.
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e Vuorovaikutusvirhe (IER, interaction error). Kohteen aloittamaa vuorovaikutusta ei
saada pddtettyd onnistuneesti, eli kohteen kutsuma toinen kohde tai jirjestelmén osa ei
palauta kontrollia kohteelle.

e Kaatumisvirhe (CER, crash error). Kohteessa on tapahtunut odottamaton virhe ja sen

suoritus keskeytyy.

Virhetyyppien lisiksi sddntopohjainen menetelmé kirjaa kohteiden kidynnistys- ja sammu-
tustapahtumat, joiden perusteella voidaan havaita esimerkiksi jirjestelmin odottamattomia
uudelleenkdynnistyksid. Taméd muodostettu sdédntdmalli voidaan lisédtd automatisoidusti koo-

diparserin avulla kohteiden ldhdekoodiin. (Cinque, Cotroneo ja Pecchia|2013)

Cinque, Cotroneo ja Pecchia (2013) esittelemd sddntopohjainen menetelmé ottaa jirjestel-
min rakenteen huomioon, mika lisdd lokien luotettavuutta. Se kykenee nikemaiin jirjestel-
min kokonaisuutena ja havainnoimaan ohjelmiston kohteiden vilisessd vuorovaikutukses-
sa tapahtuvia virheitd, miki tuottaa vaikeuksia perinteisille lokinkirjoitusjdrjestelmille. Me-
netelmi kuitenkin vaatii toimiakseen jirjestelméstd muodostetun kohdemallin. Jos téllaista
mallia ei ole olemassa tai se ei ole ajan tasalla, joudutaan turvautumaan takaisinmallintami-
seen. Tamaé saattaa hankaloittaa sddntopohjaisen menetelmén sovittamista jo olemassaole-

vaan jirjestelméadn.
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4 Lokianalyysi jirjestelmin vianetsinnin kannalta

Vaikka lokien tarkastelu kuuluu jéirjestelméinvalvojan arkeen normaalitilanteessakin, poikke-
ustilan saapuessa niiden merkitys korostuu entisestidin. Lokien sisédltdmé informaatio muut-
tuu silloin erdénlaiseksi todisteiden ketjuksi, jota seuraamalla pyritddn ongelman jiljille. Tés-
sd luvussa pohditaan jirjestelmin vianetsintdprosessia kokonaisuutena ja pyritdédn l0ytiméin

lokianalyysin rooli osana siti.

Lokianalyysin kidyttoonottoa suunniteltaessa on tarpeen hahmottaa, millaisia ongelmia jér-
jestelmit tyypillisesti kohtaavat. Jiang ym. (2009) kerdamissa aineistossa tyypillisimpid asia-
kasongelmia ovat laitteistoviat (40% tutkituista tapauksista) ja véérin konfiguroiduista jérjes-
telmistd johtuvat ongelmat (21% tutkituista tapauksista). Konfiguraatio-ongelmien verrattain
suuri prosentuaalinen osuus on kiinnostava ja jo itsessidin tutkimisen arvoinen. Mitki seikat

vaikuttavat konfiguraatio-ongelmien syntyyn?

Osa ongelmista osoittautuu inhimillisistd virheistd johtuviksi. Joskus kyse voi taas olla jir-
jestelmépdivitysten yhteydessd syntyneistd yhteensopivuusongelmista, esimerkiksi uuteen
ohjelmistoversioon siirryttdessd aiemmat konfiguraatiotiedostot saattavat lakata toimimas-
ta. Puutteelliset laitteiston tai ohjelmiston toimittajalta saadut kiyttoohjeet voivat myoskin
aitheuttaa merkittdavid viirinkisityksid. Monet edelld kuvatun kaltaisista tilanteista juontavat
samankaltaisille juurille: kommunikaatio jirjestelmédnvalvojan ja muiden osapuolien vililld

ei ole syysti tai toisesta toiminut halutulla tavalla.

On huomioitava, etti lokeihin kirjattu tieto kertoo jirjestelmin tilanteesta nimenomaan tekni-
sen laitteiston nikokulmasta. Pelkistddn sen perusteella ei kuitenkaan voida arvioida jérjes-
telmé@d kéyttdvien ja huoltavien ihmisten ajatusketjuja. Lokeista voidaan mahdollisesti néh-
dd, kuka jirjestelméd on kéyttinyt ja mitd hén on sielld tehnyt, mutta ndméi tiedot vaativat
yleensd tuekseen lisdselvitystd kdyttdjaltd itseltddn. Jirjestelménvalvojan tapauksessa tdmé
voi tarkoittaa esimerkiksi henkilokohtaista pdivikirjaa tai muuta dokumenttia, johon kirja-
taan vaihe vaiheelta, miksi ja miten jirjestelmélle on tehty jotakin. Jos jérjestelménvalvojia
on useampia, yhteisen jdrjestelmin muutoksista kertovan changelog-dokumentin ylldpité-

minen on entistd tirkedmpéd. Laajoissa jarjestelmissi jirjestelménvalvojilla voi olla eridvid
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vastuualueita, eivitkd kaikki valttamittd ole toistensa vastuualueiden asiantuntijoita.

Kéyttdjan ilmoittaessa jirjestelménvalvojalle ongelmista on my0s hyvé toivoa vastaavanlais-
ta selvitystd ongelmaan johtaneista toimenpiteistd. Kun tiedetddn, miten ongelmatilanteeseen
on paadytty, muodostuu tulkinnallinen viitekehys, jonka puitteissa lokit ja lokianalyysityo-
kalut péddsevit todella niyttimédn kyntensd. Tyokalujen 16ytdmid poikkeavuuksia voidaan
nyt tulkita ongelman luonne huomioiden. Kommunikaatio muodostaa siis monessa mielessi
vianetsintdprosessin pohjan. Monet lokianalyysityokalupaketit, kuten Splunk tarjoavat vi-
sualisointiominaisuuksia, joiden avulla on mahdollista kuvata jdrjestelmin eri osien tilaa
graafisessa muodossa (Carasso 2012)). Jirjestelménvalvoja voi kédyttdd nditd visualisointe-
ja apuna esimerkiksi ei-teknisen henkilokunnan kanssa kommunikoidessa. Kun jirjestelmén
kayttdmistd resursseista voidaan automaattisesti muodostaa seikkaperdinen kaavio, voidaan
sitd kdyttdd apuna esimerkiksi jarjestelmduudistusten suunnittelussa tai tulevien muutosten

budjetoinnissa.

Kiireellisessi tilanteessa lokianalyysi joutuu tulikokeeseen. Yamanishi ja Maruyama (2005])
havaitsivat verkkolaitteiden vianetsintdd késittelevdssid tutkimuksessa, ettd samassa verkos-
sa erillisissd solmuissa sijaitsevat palvelimet korreloivat voimakkaasti keskenédidn poikkeus-
tilanteissa. Téstd voidaan pditelld, ettd yhdessd palvelimessa tai solmussa tapahtunut virhe
saattaa levitd suurella todennédkoisyydelld verkon muihin osiin. Niin ollen jarjestelmén kriit-
tisten osien ongelmien pikainen paikantaminen on ensisijaisen tiarkedd. Jiang ym. (2009) ha-
vaitsivat lokitiedoilla varustettujen asiakasvikailmoitusten selvidvin huomattavasti nopeam-
min (16% - 88%) kuin ilman lokeja ldhetettyjen vikailmoitusten, mikéd puhuu vahvasti lokien

puolesta.

Lokianalyysista voidaan tehdd silmépari, joka katseellaan etsii avainkohtia tietovirrasta. Jar-
jestelminvalvoja tarttuu nidihin avainkohtiin ja selvittdd kokemuksensa perusteella, mitd ne
varsinaisesti tarkoittavat. Tulevaisuudessa analyysimenetelmét voivat mahdollisesti toimia
nykytilannetta itsendisemmin ja tehdi péadtelmid jéarjestelmén vaatimista huoltotoimenpiteis-

td. Vield on kuitenkin aikaista sanoa, miten nopeasti tihdn vaiheeseen paistiin.
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5 Yhteenveto

Tutkielman tavoitteena oli tarkastella Syslog-protokollan toimintaa ja sen tulosteen analy-
sointia lokianalyysiksi kutsuttujen menetelmien avulla. Lisédksi pyrittiin pohtimaan lokiana-

lyysin roolia osana jérjestelmin vianetsintdprosessia.

Syslog on perusmaédrittelyltdén riisuttu, mutta tehokas ja monikdyttdinen jirjestelmin tapah-
tumien kirjaamiseen ja késittelyyn tarkoitettu protokolla. Gerhards (2009) muodostamaa pro-
tokollamidrittelyd on laajennettu implementaatiotasolla monipuolisemmaksi. Syslogin kiyt-
tdmé raakatekstiformaatti on késiteltdvissd helposti standarditydkaluilla, mutta suurten tie-
dostojen kisittely voi olla ajoittain hidasta ja ongelmallista. Téstd syystd joskus voi olla tar-
peen kéyttdd jotakin vaihtoehtoista lokinkirjoitusratkaisua, kuten systemd-jérjestelméipaketin

osana toimitettavaa journald:td (Schifer 2016).

Lokianalyysin teoreettisesta taustasta pyrittiin muodostamaan kolme erilaisiin asioihin pai-
nottavaa suuntausta. Watchdog-malli ja avainsanapohjaiset skriptit tarjoavat seikkaperidisen
tavan monitoroida jirjestelmin tilaa poikkeavuuksien varalta, mutta vaativat samalla syvél-
listd perehtymistd kdsiteltdviin jirjestelmiin. Jarjestelménvalvojan tulee siis ymmaértié, mil-
laisilla viesteilld jirjestelma tyypillisesti kommunikoi. Tiedonlouhintaan perustuvat menetel-
mit, kuten Yamanishi ja Maruyama (2005) ja Xu ym. (2009) puolestaan tarjoavat suurten tie-
tomiirien kisittelyyn sopivia, jarjestelmén kiyttiytymiseen mukautuvia toimintatapoja. Ne
eivit kuitenkaan vélttdmaittd pysty selittimédédn, mitd havaituille ongelmille voisi tehdé (Oli-
ner, Ganapathi ja Xu|[2011). Cinque, Cotroneo ja Pecchia (2013) esittelemi sidintopohjainen
menetelmi puolestaan pyrki parantamaan lokinkirjoitusta jo ohjelmiston suunnittelutasol-
la luomalla sddntomallin, jonka perusteella ohjelmakoodiin voidaan lisitd oikeisiin kohtiin
lokinkirjoituskoodia. Menetelmé vaatii kuitenkin tuekseen jirjestelméstd muodostetun kor-
kean tason mallin, joka saatetaan olemassaolevaa jarjestelmii kisiteltdessd joutua luomaan

takaisinmallintamisen keinoin.

Lokianalyysityokalut oikein kiytettyni ja konfiguroituna tukevat vianetsintdprosessia. Jar-
jestelminvalvojalta vaaditaan silti laajaa kokemuspohjaa ja perehtyneisyyttd oman jirjes-

telmin tarpeisiin. Lokien kirjoittamista ei myodskdidn kannata jéittdd ainoastaan jirjestelmén
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huoleksi, vaan jarjestelménvalvojan kannattaa pitdd ylla omaa ylldpitodokumentaatiota, josta
jarjestelmiin tehdyt muutokset 10ytyvit kitevésti. Ndin on mahdollista saada selville, mil-
loin, miksi ja miten jotakin on tehty. Lokianalyysista eivit hyddy ainoastaan jdrjestelmin-
valvojat, vaan sen menetelmilld voidaan parhaimmillaan tukea koko organisaatiota. Lokia-
nalyysityokalut voivat esimerkiksi visualisoida monimutkaisia asiakokonaisuuksia helposti
sisdistettdvdadn muotoon, jota voidaan kiyttdd apuna vaikkapa muun kuin teknisen henkilo-

kunnan kanssa kommunikoidessa.

Tami tutkielma on késitellyt Syslog-protokollaa ja lokianalyysin teoriaa kdytdannon kannalta
havainnollistaen. Lokianalyysi aihepiirind on runsaasti tutkittu ja jatkuvasti kehittyva, mut-
ta tutkimattomampia tulokulmia on mahdollista 16ytdd. Luvussa [ kisiteltyd kommunikaa-
tion roolia jarjestelménvalvonnassa on alan tutkimuksissa tarkasteltu melko vihéisesti, ja sii-
hen perehtyminen voisi tarjota kiehtovaa materiaalia useille eri tieteenaloille. Lokianalyysia
tarkastelevia laajoja aineistotutkimuksia, kuten Jiang ym. (2009) toteuttivat tallennusjérjes-
telmien kohdalla, on niin ikédin tieteen kentélld verrattain vihan. On kiinnostavaa seurata,

millaisia 1dhestymistapoja tulevaisuus tuo tullessaan.
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