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1 JOHDANTO

Téssd johdantoluvussa pyritddn kuvaamaan tutkielman aihepiiri mahdollisim-
man tarkasti sekd tutkielman aiheen merkitys kotikdyttdjdlle. Tassd luvussa esi-
tellddan myos tutkimuskysymykset, tutkielman yleiset tavoitteet sekd tutkielman
rakenne. Lopuksi késitellddn vield tutkimuksen toteutusta sekd tiedonhakua.
Kuvaan my®s kehitystd, joka on johtanut nykyiseen tilanteeseen, ja minka takia
tutkimus tdstd aihealueesta on erityisen tarkeda.

Internetin rooli yhteiskunnassamme ja suomalaisten jokapdivdisessd eld-
mdssd on saavuttanut lahtem&ttoman aseman. Alle 55-vuotiaista suomalaisista
noin 90 prosenttia kadyttdd internetid pdivittdin. Nuoremmista, alle 24-vuotiaista
suomalaisista, internetid kdyttad pdivittdin lahes jokainen (SVT, 2016.)

Tietoturva ei ole kuitenkaan pysynyt mukana internetin nopeassa kehi-
tyksessd, etenkddn kotikdyttdjien osalta. Kotikdyttdjiin internetissd tyypillisesti
kohdistuvat uhat, kuten tietojenkalastelusdhktpostit ja haittaohjelmat, lisdan-
tyivat merkittavasti vuonna 2016. Erityisen huolestuttavaa on haittaohjelmien
méadran nousu mobiililaitteilla. Vuonna 2016 uudenlaisia variaatioita haittaoh-
jelmista l1oydettiin 77 prosenttia enemmain kuin vuotta aikaisemmin (Symantec,
2016.)

Kotikayttdjien ongelmat tulevat korostumaan jatkossa nykyistd enemman,
ellei muutosta nykyisessd tilanteessa tapahdu. Kotikadyttdjien tietoturvaa pitdisi
parantaa tietoisesti lisddmalld koulutusta tietoturvasta ja sen merkityksesta yk-
silon turvallisuuteen. Useimmiten kotikdyttdjien suurin ongelma tietoturvan
suhteen on tiedon puute (Kritzinger & von Solms, 2010).

Tietoturvakayttaytymistd on tutkittu laajasti yrityskontekstissa, mutta ko-
tikdyttdjien tutkiminen ei ole saanut osakseen yhtd paljon huomiota. Tutkimuk-
sen puute aiheesta on huolestuttavaa, silld on todettu, ettd kotikdyttdjat ovat
suurin yksittdinen kohderyhma verkkorikollisille.

Tulevaisuudessa voidaan olettaa, ettd riskien miird tulee nousemaan enti-
sestddn sekd uudenlaisia haittaohjelmia ja entistd parempia tietojenkalasteluhui-
jauksia tullaan kehittdmadn. Lisdksi verkkoon kytkettyjen laitteiden maéra kas-
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tutkitaan laajasti, jotta kotikdyttdjan tietoturvakayttdytymistd voidaan tulevai-
suudessa my0s parantaa.

1.1 Tutkimuskysymykset ja tavoitteet

Tutkielmassani pyrin vastaamaan seuraaviin tutkimuskysymyksiin:

- Millainen on kotikayttdja?

- Mitd on tietoturvakadyttdytyminen ja mitka tekijat sithen vaikuttavat?

- Mitd on tietoturvatietoisuus ja mitka tekijat sithen vaikuttavat?

- Miten tietoturvatietoisuus vaikuttaa kotikdyttdjan tietoturvakayttdy-
tymiseen?

Tutkielmassani pyrin myos antamaan konkreettisia esimerkkejd kotikdyttdjaan
kohdistuvista uhista internetissd. Yleisimpien riskien esittely on tarpeellista,
jotta voimme ymmartdd kotikdyttdjan tietoturvakdyttdytymistd paremmin.
Avaan lukijalle myos tietoturvan késitteen ja pyrin kertomaan, miten ja miksi
yksilon kéayttaytyminen kotona eroaa yksilon kéyttdytymisestd organisaatiossa.
Tutkielmani tavoitteena on antaa lukijalle kokonainen tietokatsaus koti-

teella voidaan tulevaisuudessa saavuttaa laajempi ymmarrys tietoturvan muo-
dostumisesta ja myos kehittdd yksilon tietoturvakdyttdytymistd parempaan
suuntaan.

1.2 Tutkielman rakenne

Tutkielma jakaantuu kuuteen eri osaan. Johdantoon, kolmeen eri asialukuun,
yhteenvetoon seké ldhdetietoihin.

Ensimmadisessd asialuvussa késitellddn ja méaaritetdan mitd kotikayttajalla
ja tietoturvalla tarkoitetaan tdssd tutkimuksessa. Luvussa myos pohditaan tieto-
turvan eroja kotikdyttdjan sekd yrityksen tyontekijan vililla. Luvussa tarkastel-
laan myos kotikdyttdjaan kohdistuvia yleisimpid tietoturvauhkia ja pohditaan
syitd niihin.

Toisessa asialuvussa tutkitaan kotikdyttdjan tietoturvakayttaytymistd. Lu-
vussa pyritddn vastaamaan tutkimuskysymyksiin; mitd tietoturvakayttaytymi-
nen on ja mitka tekijat sithen vaikuttavat. Luvussa myos eritelldan kotikayttajal-
le tyypillista kayttaytymista.

Kolmannessa ja viimeisessd asialuvussa tutkitaan kotikadyttdjan tietoturva-
tietoisuutta. Luvussa pyritddan vastaamaan tutkimuskysymyksiin; mité tietotur-
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vatietoisuus on, mitké tekijdt sithen kotikayttdjilld vaikuttavat ja mikd on tieto-
turvatietoisuuden ja tietoturvakéyttdytymisen vilinen suhde.

Tutkielmani viimeinen luku on yhteenveto, jossa eritellddn tutkimuksessa
saadut keskeiset tulokset, mahdolliset rajoitteet sekd pohditaan aiheen jatkotut-
kimusmahdollisuuksia.

1.3 Tutkimuksen toteutus ja tiedonhaku

Tama tutkimus on toteutettu kirjallisuuskatsauksena. Allekirjoittanut on tutus-
tunut aiheeseen liittyvddn ldhdemateriaaliin ja pyrkinyt valitsemaan tutkimus-
kysymysten pohjalta sopivia ldhteita.

Tiedonhaku on toteutettu etsimalld, erilaisia hakukoneita hyodyntden, ai-
heeseen liittyvaa tieteellistd tutkimusta. Kdytettyja hakusanoja ovat esimerkiksi:
information security awareness, information security, home user ja information
security behavior. My6s ndiden sanojen erilaisia yhdistelmid on kaytetty. Lah-
teitd on haettu pddosin englannin kielisilld termeilld. Lisdksi muutamia ldhteita
on loydetty erilaisten tietokantojen suositusominaisuuksien perusteella, jotka
ehdottavat kayttdjdlle muita saman aihealueen tutkimuksia. Lahteitd on etsitty
myds muiden tutkimusten ldhdeluettelojen perusteella. Tiedonhaussa on kéy-
tetty pddosin Google Scholar -palvelua, mutta myos muita hakukoneita seka
tietokantoja on pyritty hyodyntamaan.

Tutkimuksen ldhdemateriaalina on pddosin kdytetty artikkeleita ja tutki-
muksia, jotka on julkaistu tieteellisissd julkaisuissa. Julkaisujen taso on varmis-
tettu Julkaisufoorumi -sivustoa kayttden. Téassd tutkimuksessa on kdytetty paa-
osin tason 1 tai korkeamman luokituksen omaavia julkaisuja. Tutkielman lidh-
demateriaaliksi on pyritty valitsemaan mahdollisimman paljon viimevuosina
julkaistuja tutkimuksia, jotta mahdollisesti vanhenneelta tiedolta valtytdan. Li-
sdksi lahteiden laatu on varmistettu arvioimalla ldhteen tunnettuutta, kirjoitta-
jaa sekd viittausten maaraa.
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2  KOTIKAYTTAJAN TIETOTURVA

Tassa luvussa on tarkoitus maaritelld tutkimukseni kannalta keskeiset kisitteet,
kuten tietoturva ja kotikdyttdja. Tutkimukseni erittelee myos kotikdyttdjalle
tyypillisimpid tietoturvariskejd sekd tuo esille eroja kotikadyttdjan ja yrityksen
tyontekijan valilla.

2.1 Tietoturva kisitteeni

Tietoturva on kisite, josta on puhuttu jo pitkddn, niin organisaatioissa kuin ko-
tioloissakin. Kuitenkin tietoturvan kisite on vaikeasti madriteltava. Tassd lu-
vussa tutkimukseni tarjoaa lukijalle erilaisia mdédritelmid tietoturvalle, joiden
perusteella voimme ymmartdd, mitd tietoturva oikeastaan on ja mita tietotur-
valla tarkoitetaan.

Tietoturvasta puhuttaessa on tdrkedd huomioida, ettd tietokoneiden ja tie-
toverkkojen kdytté on muuttunut valtavasti viime vuosikymmenind. Samalla
myds suojauskeinot, joilla tietokoneita ja laitteita pyritddn suojaamaan, ovat
muuttuneet. Tietoturva ei tarkoita endd pelkdstddn teknisid ratkaisuja, vaan se
on laajentunut tarkoittamaan koko tiedonsuojauksen prosessia ja sen kaikkia
osatekijoitd (von Solms & van Niekerk, 2013.) Eikd tietoturvaa voi saavuttaa
pelkéastddn teknisilld ratkaisuilla (Herath & Rao, 2009).

Whitman ja Mattord (2011) madrittelevit tietoturvan tarkoittavan tiedon ja
sen kriittisten elementtien suojaamista. Kriittisid elementtejd ovat jarjestelmat ja
laitteet, jotka kayttavat, varastoivat ja ldhettdvit tietoa (Whitman & Mattord,
2011).

Whitman ja Mattord (2011) myos selittavit tietoturvaa C.ILA -mallilla. Se
selittdd tiedolle tyypillisid ominaisuuksia, joita ihmisten ja organisaatioiden tu-
lisi suojella omassa toiminnassaan. C.ILA -malli tyypillisesti koostuu tiedon
luottamuksellisuudesta (confidentiality), eheydestd (integrity) ja saatavuudesta
(avaibility). Taman mallin mukaan tietoturva toteutuu, kun kaikki edelld maini-
tut kriteerit ovat kunnossa ja otettu huomioon.
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Tiedon luottamuksellisuus tarkoittaa, ettd tietoon ei ole pddsyd muilla
kuin valtuutetuilla ihmisilld ja jarjestelmilld (Whitman & Mattord, 2011). Tiedon
eheys tarkoittaa, ettd tieto on ehjd ja virheeton kokonaisuus (Whitman & Mat-
tord, 2011). Eheyttd uhkaavat esimerkiksi tiedostojen korruptoituminen ja tie-
tyn tyyppiset virukset. Tiedon saatavuus puolestaan tarkoittaa, ettd valtuutetut
kayttdjat saavat tiedon kdyttoonsad ilman ongelmia ja halutussa tiedostoformaa-
tissa (Whitman & Mattord, 2011).

Perinteistd C.I.A -mallia on kuitenkin kritisoitu sen kyvyttomyydesta selit-
tdd nykypdivdn nopeasti muuttuvia ympaéristoja. Whitman ja Mattord (2011)
jatkavat, ettd C.LA -malli ei pysty selittimddn nykypdivan ilmio6itd, kuten tie-
don vahingoittamista, tuhoamista, varastamista tai tiedon sisdllon muuttamista.

Ratkaisuna edelld mainittuun ongelmaan he ehdottavat malliin lisattavak-
si uusia tiedon ominaisuuksia, joita on tietoturvan toteutumisen kannalta otet-
tava huomioon ja suojeltava. Uusia ominaisuuksia olisivat: tiedon tarkkuus (ac-
curacy), aitous (authenticity), kdyttokelpoisuus (utility) ja omistus (possession)
(Whitman & Mattord, 2011.)

Tiedon tarkkuudella tarkoitetaan, ettd tieto on sisdlloltddan virheetontd ja se
vastaa kdyttdjan odotuksia (Whitman & Mattord, 2011). Tiedon aitous tarkoittaa,
ettd tieto on aitoa ja alkuperdistd, ja ettd tietoa ei ole kopioitu, jdljitelty tai vaa-
rennetty (Whitman & Mattord, 2011). Tiedon kayttokelpoisuudella tarkoitetaan,
ettd tietoa voidaan aidosti kdyttdd ja silld on jokin tarkoitus (Whitman & Mat-
tord, 2011). Tiedon omistus puolestaan tarkoittaa, ettd tiedolla on omistaja tai
sitd kontrolloidaan muilla keinoilla (Whitman & Mattord, 2011).

Namad uudet tiedon ominaisuudet tekevit tietoturvan maéérityksestd huo-
mattavasti nykyaikaisemman ja laajemman. Pelkkd C.I.A -malli ei pysty selit-
taméaan nykyisid tietoturvan ongelmia, mutta laajennuksen avulla malli sopii
tahan tarkoitukseen paremmin. Laajennetussa mallissa on ominaisuuksia, jotka
huomioivat, ettd kaikki tietoturvan ongelmat eivit liity tiedon luotettavuuteen,
eheyteen ja saatavuuteen.

2.2 Kotikiyttdjd ja tietoturva

Kun puhutaan kotikayttdjastd, taytyy ymmartdd, ettd kohderyhmd on valtava ja
hyvin monipuolinen, eika tarkan m&éritelmadn antaminen ole mahdollista. Kéayt-
Byrne, 2012.) Edelld mainituista syistd on ensiarvoisen tdrkedd tiedostaa, mita
kotikéayttdjdlla tarkoitetaan tassa tutkimuksessa.

Kritzinger ja von Solms (2010) madrittelevat kotikdyttdjan tarkoittavan
henkilod, jonka ikd ja teknologinen osaaminen vaihtelevat, ja joka kadyttda in-
formaatioteknologiaa tyoympaériston ulkopuolella. Alasuutari (2016) toteaa vai-
toskirjassaan, ettd kotikayttdjat kayttavat teknologioita myos kotinsa ulkopuo-
lella, esimerkiksi kahviloissa ja kirjastoissa.

Tdamédn tutkimuksen kannalta on myos tarkedd huomioida, ettd erilaisilla
kotikayttdjilla on erilaiset tekniset kyvykkyydet ja osaaminen. Furnell, Bryant ja
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Phippen (2007) jakavat tutkimuksessaan internetin kayttdjat kolmeen eri kate-
goriaan teknisen osaamisen perusteella: noviiseihin-, keskitasoisiin- ja edisty-
neisiin kdyttdjiin. Edelld mainittu luokitus sopii erittdin hyvin myds tdhdn tut-
kimukseen, jossa pyrimme keskittymddn kotikdyttdjiin, joiden teknologinen
kyvykkyys on matala eli noviiseihin.

Kritzinger ja von Solms (2010) kdyttdvdt apunaan Furnellin, Bryantin ja
Phippenin (2007) jakoa teknologisesta osaamisesta, ja tuovat mukaan jaottelun
kotikayttdjan ja ei-kotikadyttdjan valilld (kuvio 1). Kritzinger ja von Solms (2010)
myos erottelevat kdyttdjid heiddn tyotehtdviensd mukaan. Usein tyotehtévissd,
joissa késitellddn arkaluontoista informaatiota, pidetddn myos huolta tyonteki-
joiden tietoturvasta, ja usein tyontekijoille jdrjestetddn erilaisia tietoturvakoulu-
tuksia. Téllaiset henkilot eivét ole endd puhtaasti kotikdyttdjid, vaan he sijoittu-
alue (kuvio 1) tarkoittaa puolestaan henkil6itd, jotka kayttdavit informaatiotek-
nologiaa ainoastaan tyoymparistossa.

Edistyneet kayttajat

Keskitasoiset kayttajat

Noviisit kayttajat

Ei-kotikayttajat Limittyvat Kotikayttajat
kayttajat

KUVIO 1 Kéyttdjien jakaminen osaamisen ja kdyttopaikan vililld (Kritzinger & von Solms,
2010; suomentanut Sippo, 2017)

Tassd tutkimuksessa kotikayttdjdlld tarkoitetaan siis henkilod, joka kayttdd in-
formaatioteknologiaa. Lisdksi kotikdyttdjan teknologinen osaaminen ei ole ko-
vin suuri (noviisi kadyttdjd), eikd han ole saanut tyonsa puolesta tietoturvakoulu-
tusta.

2.3 Kotikiyttdjan erot verrattuna yrityksen tyontekijdin

Yrityksissd tietoturvan merkitys ja vaikutukset on tiedostettu jo pitkdan. Tasta
syystd yrityksissd tietoturvaan kiinnitetdan huomiota. Tédssd luvussa on tarkoi-
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tus erotella tekijoitd tietoturvan suhteen, jotka erottavat kotikdyttdjan yrityksen
tyontekijasta.

Usein yrityksen tyontekijdt saavat tyonpuolesta todenndkoisemmin pakol-
lista koulutusta tietoturvaan liittyvistd asioista. Heiddn kayttdytymistdan myos
tarkkaillaan, jotta yrityksen tietoturvan toteutumista voidaan arvioida. He ovat
jatkuvasti siis niin sanotun ”valvovan silmén alla” (Kritzinger & von Solms,
2010.) Kotikadyttdjien osalla tilanne on kuitenkin toisenlainen. Kotikdyttdjilta
puuttuu yrityksen kaltainen valvova taho, joka mittaisia tietoturvan toteutumis-
ta kdytossd ja varmistaisi paremman tietoturvakdyttdaytymisen (Kritzinger &
von Solms, 2010).

Voidaankin sanoa, ettd kotikdyttdjien turvallisuus kirsii huomattavasti
yksinomaan siitd syystd, ettd valvontaa ei ole. Tdstd syystd myos motivaatio
tietoturvan parantamiseen puuttuu. Usein yrityksissd kdytetddan motivoivina
keinoina joko rangaistuksia tai palkitsemisia. Kotikdyttdjillda motivaatio tieto-
turvaa kohtaan tdytyy herédtd jotakin muuta kautta. Valitettavan usein ndin ei
kuitenkaan tapahdu. On todettu, ettd kotikdyttdjdt eivit ole kovinkaan motivoi-
tuneita omaa tietoturvaansa kohtaan (Furnell, Tsaganidi & Phippen, 2008).

Yrityksen sisdlld tietoturvasta vastaa usein yrityksen oma yksikkd, jonka
tehtdvdnd on huolehtia ohjelmistojen asentamisesta ja pdivityksistd. He myos
huolehtivat erilaisten tietoturvaratkaisujen asentamisesta (Anderson & Agarwal,
2010.) Kotikédyttdjien tilanne on toinen. He joutuvat henkilokohtaisesti asenta-
maan kyseiset suojaukset ja ohjelmistot, elleivdat he halua maksaa niiden erilli-
sestd asentamisesta. Kotikdyttdjien osalta tietoturva on tdysin vapaaehtoista (Li
& Siponen, 2011). Erilaisia tapoja suojautua uhilta internetissa on todella paljon,
mutta kéyttdjd joutuu itse kdyttdimadan omaa harkintakykyéddan miettiessddn mita
eri tietoturvapalveluita hédn ottaa kayttoon (Alasuutari, 2016).

Kotikadytossd laitteet ovat yleensd myos jaettuja, joka tarkoittaa sitd, ettd
yhtd laitetta kdyttdd monta eri henkilod. Li ja Siponen (2011) pitdvat todennd-
koisend, ettd useat kdyttdjat samalla laitteella heikentdvit laitteen tietoturvaa.
Edelld mainittu on hypoteesi, mutta voidaan olettaa, ettd se on oikean suuntai-
nen. Kun kdyttdjien méard kasvaa, on laitteen turvallisuutta hankalampi hallita.
Lisdksi yhden kayttdjan turvaton kdyttaytyminen vaarantaa myos kaikki muut
kayttdjat. Yritysmaailmassa usein laitteet ovat henkilokohtaisia, joten tdtd on-
gelmaa ei ole.

Edelld mainituista syistd voimme pédtelld osasyitd miksi yritysten tieto-
turva on ldhtokohtaisesti jo paljon paremmalla tasolla kuin kotikadyttdjien. Yri-
tyksen tyontekijdt saavat useita tietoturvaratkaisuja valmiina, kun taas kotikéayt-
tamiseen asti. On selvdd, ettd timd on suuri ongelma, varsinkin kun tekninen
osaaminen kotikadyttdjilld on yleensd suhteellisen heikko.
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2.4 Kotikiyttdjan yleisimmiit tietoturvariskit

Viestintdviraston raportissa (2017) eritellddn vuoden 2016 aikana tyypillisimpia
verkkouhkia, jotka kohdistuivat suomalaisiin kotikdyttdjiin. Viisi yleisintd uh-
kaa verkossa raportin mukaan olivat;

- Huijaukset ja tilausansat

- Kiristysohjelmat

- Tietoturvapuutteet Internet of Things -laitteissa

- Yksityisyyden puute sosiaalisessa mediassa

- Saman salasanan kdyttdminen useassa palvelussa

Raportin 1oydokset ovat linjassa muiden tilastojen kanssa, esimerkiksi Syman-
tec (2016).

2.4.1 Huijaukset ja tilausansat

Erilaisia tapoja huijata kotikdyttdjid internetissd on lukemattomia. Huijauksia
kuitenkin yhdistda tiedonkalastelu (phishing). Lihes aina, jotta huijaus voidaan
toteuttaa, tarvitaan uhrista jotakin tietoa, esimerkiksi nimi tai pankkitunnukset.
Tdllaista tietojenkalastelua esiintyy niin verkkosivujen kuin sdhkopostienkin
ndyttdmaan mahdollisimman luotettavilta, jotta kdyttdja syottdisi omat tietonsa
kyseiselle sivulle. Tietojenkalastelusdéhktpostit puolestaan ldhestyvét uhria
sdahkopostin vilitykselld ja pyytédvit tietoja suoraan tai ohjaavat kayttdjan sivus-
tolle, jolla tietoja pyritddan keradmaan.

Kotikayttdjilld suurin ongelma liittyen erilaisiin huijauksiin internetissd on
se, ettd tietojenkalastelun vilineitd ei tunnisteta. Dahamija, Tygar ja Hearst
(2006) totesivat, ettd hyvin rakennettu huijaussivusto onnistui huijaamaan yli 90%
prosenttia koehenkilGista.

Kun kotikdyttdjdat joutuvat arvioimaan internet sivun luotettavuutta he
kiinnittdvat usein huomiota védriin asioihin. Kotikayttdjat pitavit usein sivun
ulkoasuun liittyd asioita, kuten animaatioita ja kuvia, takeena sivun turvalli-
suudesta ja luotettavuudesta (Dahamija ym., 2006.) On sanomattakin selvad,
ettd timan kaltainen kdyttdytyminen johtaa ennen pitkdd ongelmiin.

2.4.2 Kiristysohjelmat

Kiristysohjelmat (ransomware) ovat haittaohjelmia, jotka pyrkivéat lukitsemaan
kayttdjan tiedostot tai itse laitteen ja jonka jdlkeen kayttdjdlle esitetddn maksu-
vaatimus tiedostojen tai laitteen avaamisesta (Mercaldo, Nardone & Santone,
2016).
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Tietojen lukitseminen tapahtuu salaamalla tiedostot jotakin salausmene-
telméad kayttden. Avatakseen laitteen kéyttdjan on saatava salaus murrettua eli
saatava haltuunsa salausavain, jota salauksessa on kdytetty. Muitakin menetel-
mid ja tyokaluja on olemassa, mutta niiden tehokkuudesta tai toimivuudesta ei
ole takeita. Usein noviisien kdyttdjien ainut vaihtoehto on maksaa kiristéjille tai
delegoida asian hoitaminen osaavammalle henkilolle.

Useimmiten kiristysohjelmia pyritddn levittamaan sahkopostin liitetiedos-
tona. On myos yleistd, ettd uhri asentaa itse haittaohjelman tietokoneeseensa
usein huijausviestin motivoimana (Viestintdvirasto, 2016.)

Vaikka erilaiset kiristysohjelmat ovatkin yleistyneet ja saavuttaneet
enemmadin huomiota viime vuosina, eiviat ne ole kovinkaan uusi ilmi6. Ensim-
mdiset havainnot kiristysohjelmista esiintyivit jo yli kymmenen vuotta sitten
(Gazet, 2010). Symantecin (2016) raportin mukaan erilaiset kiristysohjelmat li-
sdantyivat vuonna 2015 yli 35% vuoden 2014 lukuihin verrattuna. Kasvun odo-
tetaan jatkuvan myos tulevaisuudessa.

Téana pdivand kiristysohjelmat ovat yleistyneet vauhdilla myds mobiililait-
teissa (Mercaldo ym., 2016). Tama kehitys on tdysin loogista. Ihmiset kayttavat
yhd enemmdn mobiililaitteita perinteisten tietokoneiden sijasta, jolloin myos
mobiililaitteista tulee kohde timén tyyppisille hyokkéayksille.

2.4.3 Tietoturvapuutteet Internet of Things -laitteissa

Internet of Things (IoT) tarkoittaa internetiin kytkettyjd jokapdivdisid laitteita ja
kodinkoneita ja niiden muodostamaa verkostoa. Usein kyseiset laitteet sis&lta-
vat myos jonkinlaista laskentaa tai tietoa (Xia, Yang, Wang & Vinel, 2012.) Tal-
laiset laitteet yleistyvét jatkuvasti niin suomalaisten kodeissa kuin my6s maail-
malla. Mukanaan kyseiset laitteet tuovat loistavia ominaisuuksia ja mahdolli-
suuksia, mutta myos vakavia tietoturva ongelmia.

Usein IoT -laitteet ovat suurimmanosan ajasta valvomatta, jolloin hyok-
kadjilla on paljon aikaa toteuttaa itse hyokkdys. Lisdksi langattoman verkon
kuuntelu on teknisesti todella helppoa toteuttaa (Atzori, Lera & Morabito, 2010.)
IoT -laitteet ovat myds erittdin haavoittuvia Man-in-the-middle tyyppisille tie-
toturvahyokaykselle (Atzori ym., 2010). Man-in-the-middle hyokkéys tarkoittaa
sdltod muokataan halutulla tavalla. Tamén jdlkeen viesti naamioidaan ja ldhete-
tddn pyyntond palvelimelle, jolloin palvelin kuvittelee palvelevansa laitteen
omistajaa, vaikka todellisuudessa pyynnot on ldhettanyt hyokkagja.

Kun laitteiden huono tietoturva ja yksityisen datan kerddaminen IoT -
laitteissa yhdistyvit, on tuloksena vakavia tietoturvapuutteita. Tulevaisuudessa
IoT:n tietoturva tulee korostumaan entisestidan, kun tillaisten laitteiden méaira
jatkaa kasvuaan suomalaisissa kodeissa.
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2.4.4 Yksityisyyden puute sosiaalisessa mediassa

Sosiaalinen media sisdltdd paljon tietoa kayttdjastd. Osa tdstd tiedosta on julkista,
mutta usein sosiaalisessa mediassa on saatavilla kayttdjastd erittdin yksityiskoh-
taista tietoa. Tdméd avaa paljon ovia erilaisille hdirikdille tai rikollisille. Esimer-
kiksi liian tarkat ja jatkuvat sijaintitiedot voivat altistaa kotisi varkaille tai sah-
kopostiosoitteen ilmoittaminen julkisessa profiilissa voi altistaa sdhkopostin-
viesteihin perustuviin huijauksiin. Yksityisen tiedon vadrinkdytolle on lukemat-
tomia mahdollisuuksia ja 1dhinna rikollisen mielikuvitus on rajana.

Sosiaalisesta mediasta louhitaan paljon tietoa myos yritysten kdyttoon.
Taman tiedon pohjalta kayttdjdlle kohdennetaan markkinointia. Tiedonkeruulta
on ldhes mahdotonta valttyd, mutta olisi hyvd muistaa ja tiedostaa, ettd ndin
tehd&an.

Sosiaalisen median kaytossd tulisi siis muistaa, ettd liian yksityiskohtaista
tai arkaluontoista informaatiota ei tulisi ndihin palveluihin tallentaa, ainakaan
kaikille ndkyviin julkisiin profiileihin.

2.4.5 Saman salasanan kdyttaiminen useassa palvelussa

Viestintdviraston (2017) raportissa mainitaan myos salasanojen heikkous mer-
kittdavand uhkana yksilon tietoturvan kannalta. Raportti on tdysin linjassa sala-
sanoihin liittyvan tieteellisen tutkimuksen kanssa. Kotikdyttdjilla on usein
kymmenii erilaisia palveluita, joihin vaaditaan kdyttdjatunnus ja salasana. Eri-
laisia palveluita on usein niin paljon, ettd jos jokaiseen palveluun laadittaisiin
oma salasana, olisi niiden muistaminen liian vaikeaa (Florencio & Herley, 2007.)

Ratkaisu edelld mainittuun ongelmaan on usein muutama erilainen sala-
sana, joita kdytetddn eri palveluissa (Florencio & Herley, 2007). Talloin kayttdjan
ei tarvitse muistaa kymmenii erilaisia salasanoja, ja salasanojen hallinta helpot-
tuu. Tietoturvan kannalta huonoin tilanne on, jos jokaisessa palvelussa kayte-
tddn samaa salasanaa. Télloin yhden palvelun kirjautumistietojen varastaminen
vaarantaa myds kaikki muut palvelut, joihin kayttdja on rekisterditynyt samalla
salasanalla.

tarkednd. Kotikdyttdjat myos tiedostivat usein salasanan heikkouden, mutta
eivat olleet motivoituneita korjaamaan kyseistd ongelma. (Egelman, Sotirako-
poulos, Muslukhov, Beznosov & Herley, 2013.) Alasuutari (2016) on todennut,
ettd vahvan salasanan laatiminen aiheuttaa kayttdjdlle vaivanndkod, koska
usein vahvat salasanat ovat hankalampia muistaa.

Kotikayttdjat siis valitsevat huonon salasanan, koska huono salasana on
helpompi muistaa, he eivit pidad palvelua tarkednd ja hyvan salasanan keksimi-
nen ja muistaminen aiheuttaa kayttdjdlle ylimdardistd vaivaa.
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3 TIETOTURVAKAYTTAYTYMINEN

Téssd luvussa tarkastellaan kotikdyttdjan tietoturvakdyttaytymistd kokonaisuu-
tena. Luvun jdlkeen lukijalla on selked késitys siitd, mitd tietoturvakdyttaytymi-
nen tarkoittaa ja mistd eri tekijoistd se kotikdyttdjilla tyypillisesti rakentuu.

3.1 Tietoturvakdyttiytymisen mddritelma

Tietoturvakdyttdytyminen tarkoittaa tdssd tutkimuksessa kotikdyttdjan tapaa,
jolla han kayttaytyy kotilaitteellaan ja tietoverkoissa ja kuinka hdn huomioi tie-
toturvaa kayttdaytymisessdan.

Tietoturvakdyttdytyminen viittaa myos aktiviteetteihin, joita loppukaytta-
jilen noudatettava tietoturvan ylldpitamiseksi, ja jotka on madéritetty tietoturva-
ohjeissa (Padayachee, 2012). Kotikdyttdjilld tietoturvaohjeista ei kuitenkaan
vastaa kukaan muu kuin yksil6 itse.

Tietoturvakdyttdytymisestd puhuttaessa on myos huomioitava niin sanot-
tu suunniteltu kdyttdaytyminen (planned behaviour) ja todellinen kdyttaytymi-
nen (actual behaviour) (Thomson & von Solms, 1998). Vaikka yksil6 tiedostaa
ongelmia ja hédn aikoo kdyttdytyd tietylld tavalla, on eri asia noudattaako han
jatkossa suunnitelmaansa paremmasta kdyttdytymisestd Kotikdyttdjan osalta
tama tarkoittaa sitd, ettd vaikka hdn miettii tietoturvaansa ja muodostaa aiko-
muksen parantaa sitd jollakin tavalla, ei voida olla varmoja noudattaako hdn
loppupeleissd tekeméddnsa suunnitelmaa.

3.2 Kotikdyttdjdlle tyypillinen tietoturvakdyttiytyminen

uhista, kuten virukset, ja ainakin ymmaértaméaan yhteyden kyseisen uhan ja tie-
toturvan vililld. Useimmat my0s tiedostavat olevansa itse vastuussa omasta
tietoturvastaan. Siitd huolimatta perustason kayttdjdat pystyvat hyvin harvoin
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nimedmaddn ratkaisuja tai parempia toimintatapoja tuntemiinsa tietoturvaon-
gelmiin. Lisdksi kayttdjdt eivat vaikuta kovinkaan kiinnostuneilta parantamaan
omaa tietoturvaansa, vaikka ymmartavitkin ettd ongelmia on olemassa. (Fur-
nell, Tsaganidi & Phippen, 2010.)

Usein kotikdyttdja kadyttdd internetid henkilokohtaiselta laitteeltaan, joka
on hyvin usein tietokone, kannettava tietokone, dlypuhelin tai tablettitietokone.
Edelld mainitut laitteen sisdltdvat usein arkaluontoista tiedostoja ja informaatio-
ta, kuten kuvia, viestejd, laskuja, tydhakemuksia ja monia muita arkaluontoisia
tiedostoja (Alasuutari, 2016.)

Kun téllaista tietoa sisdltdvit laitteet ovat yhteydessd internetiin riskit tie-
tojen varastamisesta tai menettdmisestd kasvavat. Lisdksi edelld mainittujen
laitteiden omistaja on usein henkilokohtaisesti vastuussa laitteen tietoturvasta
(Alasuutari, 2016).

Perinteisid poytatietokoneita ja kannettavia tietokoneita kuitenkin suoja-
taan usein paremmin, kuin esimerkiksi dlypuhelimia ja tablettitietokoneita
(Alasuutari, 2016). Alypuhelimien tietoturvaan tulee jatkossa kiinnittda yhta
paljon huomiota kuin tietokoneidenkin, silld usein dlypuhelimia kdytetddn tie-
tokoneen tavoin ja molemmat sisdltdavit kadyttdjan kannalta arkaluontoista in-
formaatiota.

Kotikayttdjat suojautuvat usein paremmin erilaisia uhkia vastaan, mikali
he tuntevat olevansa omistussuhteessa suojattavaan laitteeseen tai jarjestelmaan
(Anderson & Agarwal, 2010). Esimerkiksi kotikdyttdjdt usein suojaavat henkilo-
kohtaista tietokonettaan paremmin kuin esimerkiksi jotakin internetin palvelua,
koska heilld on psykologinen omistussuhde tietokoneeseen, mutta internetiin ja
sen palveluihin téllaista suhdetta ei ole. Puhun psykologisista tekijoistd lisda
myShemmin tdssa luvussa.

Kotikayttdjalle tyypillistd kayttaytymistd on suhteellisen vaikea kuvailla,
koska kohderyhmd on niin laaja. Tarkeintd on kuitenkin muistaa, ettd suurin
osa kotikdyttdjistd kdyttdd internetid tietokoneen tai mobiililaitteen vilityksella.
Kotikayttdjat myos tiedostavat, ettd kybermaailmassa on olemassa erilaisia ris-
kejd, mutta he eivét yleensd osaa ratkaista tai torjua kyseisid riskeja.

3.3 Tietoturvakidyttiytymiseen vaikuttavat tekijit

Kotikdyttdjan tietoturvakadyttaytymiseen vaikuttaa monia erilaisia tekijoita. Tas-
sd alaluvussa kuvataan tietoturvaan vaikuttavia tekijoita yksityiskohtaisesti.

3.3.1 Asenne ja motivaatio

Asenteella ja motivaatiolla on suuri merkitys tietoturvakayttdytymisen raken-
tumisessa. Mutta kuten edelld jo todettiin, kotikayttdjilld ei ole takanaan yritystd,
joka motivoisi parempaan tietoturvaan, vaan kotikayttdjillda motivaation ja asen-
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teen on 16ydyttdva jostain muualta. Oikeanlaisen asenteen merkitys on kuiten-
kin suuri tietoturvan kannalta.

Useissa eri tutkimuksissa on todettu, ettd asenteella on positiivinen vaiku-
tus tietoturvakdyttaytymiseen (Ng & Rahim, 2005; Anderson & Agarwal, 2010).
Asenne ja motivaatio ovat varmasti yksi merkittavimmista tekijoistd, jotka vai-
kuttavat tietoturvakayttaytymiseen.

Furnell ym. (2008) toteavat, ettd osa kayttdjistd ei ole motivoituneita tai
kiinnostuneita parantamaan tietoturvaansa, vaikka ymmartavétkin, ettd riskeja
on olemassa. Kotikadyttdjilld asenteen ja motivaation puuttuminen on huolestut-
tavaa, silld kuten aiemmin todettiin, kotikayttdjiltd puuttuu taysin ulkoiset mo-
tivaattorit oman kdyttdytymisen parantamiseen.

Positiivinen asenne ja motivaatio siis vaikuttavat positiivisesti tietoturva-
kayttdaytymiseen, mutta mitd tapahtuu, jos asenne on ldhtokohtaisesti todella
huono tai sitd ei ole lainkaan. Voidaan olettaa, ettd negatiivinen asenne vaikut-
taa tietoturvaan passivoivasti. Ne kotikdyttdjat, joilla ei ole motivaatiota tai
asennetta tietoturvaa kohtaan, kdyttaytyvat valinpitamattomasti ja jattavat tie-
toturvan huomioimatta omassa kayttdytymisessaan.

Edellisen perusteella voidaan olettaa, ettd kotikdyttdjan motivaatio ja
asenne ovat erittdin tdrkeitd elementtejd, kun halutaan siirtyd suunnitellusta
tietoturvakdyttaytymisestd todelliseen tietoturvakadyttdytymiseen. Asenteet ja
motivaatio toimivat erddnlaisena mahdollistajina paremmalle tietoturvakayt-
taytymiselle. Voidaan olettaa, ettd lahtokohtaisesti jokaisen kotikdyttdjan tieto-
turvatietoisuuden kohotessa myos tietoisuus siitd, kuinka hédnen tulisi kayttay-
tyd tietoturvallisesti nousee, mutta vain henkil6t, jotka ovat motivoituneita ja
asennoituneet oikealla tavalla, alkavat kdyttaytyd turvallisemmin. Puolestaan
ne henkil6t, jotka eivdt omaa samanlaista asennetta tai motivaatiota tietoturvaa
kohtaan, eivdat muuta kdyttdytymistddn turvallisemmaksi.

3.3.2 Hyodyt, haitat ja kustannukset

Tietoturvakdyttdytymiseen vaikuttavat myos oleellisesti kayttdjan kokemat
hyodyt ja haitat (Beautement, Sasse, & Wonham, 2008). Esimerkiksi jos kaytt&ja
haluaa ottaa kdyttoon virustorjunnan hin arvioi ohjelmiston mahdollisia hyoty-
jad (tietoturvan paraneminen, jne.) ja vertaa niitd ohjelmiston kaytostd ilmeneviin
haittoihin ja kustannuksiin (drsyttdavét ilmoitukset, tietokoneen hidastuminen,
palvelun hinta, jne.). Mikali haitat tai kustannukset koetaan liian suuriksi saata-
vaan hyotyyn ndhden, on usein tilanne se, ettd kayttdja ei ota palvelua kayttoon.
Lisaksi tutkimuksissa on todettu, ettd kdyttdjat haluavat hyotyd mahdollisesti
turvattomasta kdyttaytymisestd (Howe ym., 2012).

3.3.3 Kognitiiviset, sosiaaliset ja psykologiset tekijat

Anderson ja Agarwal (2010) ovat todenneet, ettd kadyttdjan tietoturvakdyttayty-
miseen vaikuttaa joukko kognitiivisia, sosiaalisia ja psykologisia tekijoita.
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Anderson ja Agarwal (2010) erittelevit erityisesti kaksi sosiaalista tekijad,
jotka vaikuttavat kayttdjan tietoturvakdyttdytymiseen: subjektiivinen normi
(subjective norm) ja deskriptiivinen normi (descriptive norm). Subjektiivinen
normi tarkoittaa asioita, joita kadyttdjda uskoo muiden ihmisten odottavan héanel-
td. Deskriptiivinen normi puolestaan tarkoittaa asioita, joita kdyttdjd olettaa
muiden kédyttdjien tekevan (Anderson & Agarwal, 2010.) On tarkedd kuitenkin
tiedostaa, ettd edelld mainittujen tekijoiden vaikutukset eivit vilttamattd ole
positiiviset turvallisuuden kannalta. Lisdksi on huomioitava, ettd edelld maini-
tut normit eivét valttamatta toimi kaikissa tilanteissa.

Kuten edelld jo todettiin, tietoturvakadyttdytymiseen vaikuttavat myos
psykologiset omistussuhteet. Mitd suurempaa psykologista omistuksen tunnet-
ta kdyttdjd tuntee suojattavaa kohdetta kohtaan, sitd turvallisempaa hidnen kayt-
taytymisensd todenndkoisesti on (Anderson & Agarwal, 2010). Esimerkiksi ko-
tikdyttdjd yleensa tuntee vahvaa omistuksen tunnetta omaa henkilokohtaista
tietokonettaan kohtaan, jolloin tdtd tietokonetta my0s suojataan paremmin.
Mutta esimerkiksi internetid kohtaan kayttdjdlld ei juuri ole omistussuhdetta.
Internet mielletddan kéayttdjien osalta yleensd “yhteisend hyvand” (Anderson &
Agarwal, 2010). T&lloin myos turvallisen tietoturvakdyttdytymisen todenni-
kosyys internetissd pienenee.

Psykologisista tekijoitd tarkastellessa tulee myos huomioida yksilon kyky
tehdd padtoksid. Leach (2003) toteaa yksilon kyvyn tehdd paatoksid vaikuttavan
tietoturvakdyttaytymiseen. Useimmat padtokset tehdddn ei kriittisissd tilanteis-
sa, joissa pddtoksenteko kestdd myos jonkin verran poikkeamaa optimaalisesta
tietoturvakdyttdytymisestd. Jotkin paddtokset tehddan kuitenkin kriittisissa tilan-
teissa, joissa aikaa reagoida on vihemman. T&lloin myds marginaali huonojen
pdédtosten siedon osalta pienenee (Leach, 2003.) Kotikayttdjilld tdllainen kriitti-
nen tilanne voisi olla esimerkiksi virustorjuntaohjelmiston halyttiminen viruk-
sen havaitsemisesta, tdlloin kdyttdjd joutuu tekemddn nopeita paatoksia kayt-
taytymisensd suhteen.

Voidaankin todeta, ettd kotikayttdjilla tietoturvakayttdytymiseen vaikuttaa
joukko erilaisia kognitiivisia, sosiaalisia sekd psykologisia tekijoitd. Taytyy
my06s huomioida, ettd kyseiset tekijdt ovat erittdin vahvasti yksilollisia.

3.3.4 Mindpystyvyys

Anderson ja Agarwal (2010) toteavat, ettd mindpystyvyys (self-efficacy) on
merkittava tekija tietoturvakadyttdytymisessd. Mindpystyvyys tarkoittaa sitd,
ettd kotikdyttdja tuntee osaavansa ja pystyvdnsd ratkaisemaan jokapdivaisessa
kaytossd kohdattuja ongelmia tietoturvaan liittyen. Mindpystyvyyttd voidaan
pitdd siis motivoivana tekijand, joka kannustaa parempaan tietoturvakayttdy-
tymiseen.

Rhee, Kim ja Ryu (2009) toteavat tutkimuksessaan, ettd henkilot joiden
mindpystyvyyden taso on korkeampi, ottavat myos todenndkoisemmin kayt-
toon tietoturvaohjelmistoja ja kayttaytyvét ylipddtaan turvallisemmin verkossa
kuin henkil6t, joiden mindpystyvyys on heikompi. Kayttdjdt jotka omaavat kor-
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keamman mindpystyvyyden myos ylldpitavit ja kehittavit tietoturvaosaamis-
taan paremmin (Rhee ym., 2009).

Kun puhutaan mindpystyvyydestd ja sen vaikutuksista kotikdyttdjiin tassa
tutkimuksessa, on kuitenkin huomioitava mista asioista se tietoturvan konteks-
tissa koostuu. Edwards (2015) toteaa, ettd tietoturvatietoisuus on merkittava
tekijd yksilon mindpystyvyyden kannalta. Rhee ym. (2009) puolestaan mddritte-
levdat mindpystyvyyden, informaatioteknologian kontekstissa, koostuvan kol-
mesta asiasta; yleisestd kokemuksesta tietokoneisiin ja internetiin liittyen, mah-
dollisesti tapahtuneista tietoturvaongelmista ja yleisestd hallittavuudesta. Tote-
simme kuitenkin kotikdyttdjid tarkastellessa, ettd useilla kotikadyttdjilla tekniset
taidot eivit ole kovin hyvéat. On siis huomioitava, ettd mindpystyvyys saattaa
puuttua kotikdyttdjiltd ldhes kokonaan tai osittain. Tastd syystd ei voida sanoa,
ettd se vaikuttaisi aina tietoturvakdyttdytymiseen kotikadyttdjilla. Mutta jos ky-
vykkyyttd on olemassa, ei sen vaikutuksia kdyttdytymiseen voida kiistda.

3.3.5 Tietoturvatietoisuus

Tietoturvatietoisuus on oleellinen osa yksilon tietoturvakayttdytymistd. Useissa
tutkimuksissa on todettu, ettd tietoturvatietoisuuden paraneminen vaikuttaa
positiivisesti yksilon tietoturvaan (Howe ym., 2012; Ogﬁtgﬁ, Testik, & Chou-
seinoglou, 2016). Tietoturvatietoisuutta ja sen vaikutuksia tietoturvakdyttayty-
miseen tarkastelemme syvemmin taman tutkimuksen seuraavassa padluvussa.

3.3.6 Tilannesidonnaisuus

Tietoturvakédyttdytymisen rakentumista tarkastellessa on myos tarkedd huomi-
oida, ettd tietoturvakdyttdytyminen ei aina ole samanlaista. Alasuutari (2016)
toteaa vditoskirjassaan, ettd tietoturvakadyttdytyminen on tilannesidonnaista ja
ettd kdyttdjd voi suojaustoimen kdyttoonoton jdlkeen joissain tilanteessa poiketa
siitd, varsinkin jos hdn kokee, ettd turvallisesta kadyttdytymisestd poikkeaminen
on hénelle hyodyllista.

Téllaisessa tilanteessa kayttdjd kokee tarpeiden vilisen ristiriidan ja
priorisoi tarpeitaan. Tamdn seurauksena kayttdja valiaikaisesti tai pysyvésti
muuttaa kadyttdytymistddn ja luopuu suojaustoimesta (Alasuutari, 2016.) Tama
on oleellinen huomio, silld useat tutkimukset ovat olettaneet, ettd tietoturva-
kayttaytyminen on tilanteesta riippumatta aina samanlaista.

Kotikédyttdjien osalta tilannesidonnaisuus siis tarkoittaa sitd, ettd
kotikayttdjien tietoturvakdyttdytyminen ei ole aina samanlaista, vaan se vaihte-
lee ja on erilaista eri tilanteissa.
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4 TIETOTURVATIETOISUUS

Téassd kappaleessa kasittelen tietoturvatietoisuutta kokonaisuutena. Pyrin an-
tamaan tietoturvatietoisuudelle selkedn madritelman kotikdyttdjan osalta, eritte-
lemé&dn tekijoitd, joista tietoturvatietoisuus koostuu ja lopuksi arvioimaan tieto-

4.1 Tietoturvatietoisuuden maaritelma

Tietoturvatietoisuus on késitteena erittdin laaja ja se siséltdd paljon erilaisia na-
kokulmia. Siponen (2001) on jakanut tietoturvatietoisuuden viiteen erilaiseen
ulottuvuuteen (dimension), jotka késittelevit tietoturvatietoisuutta eri nako-
kulmasta. Niitd ulottuvuuksia ovat: organisatorinen ulottuvuus (organizational
dimension), julkinen ulottuvuus (general public dimension), sosiopoliittinen
ulottuvuus (socio-political dimension), tietokoneen eettinen ulottuvuus (com-
puter ethical dimension) ja institutionaalinen koulutus ulottuvuus (institutional
education dimension) (Siponen, 2001).

Tassd tutkimuksessa keskitymme julkiseen ulottuvuuteen, jonka sisdlld
kéasittelemme tarkemmin tietoturvatietoisuutta juuri kotikdyttdjan nakokulmas-
ta. Tastd huolimatta on kuitenkin ymmarrettdva, ettd tietoturvatietoisuus ei ole
yksiselitteinen kisite ja sen maédritelma saattaa vaihdella erilaisten kohteiden
valilld, koska tietoturvan tarpeet ovat erilaiset.

Bulgurcu, Cavusoglu, ja Benbasat (2010) madrittelevat tietotur-
vatietoisuuden seuraavasti: “General information security awareness is defined
as an employee's overall knowledge and understanding of potential issues re-
lated to information security and their ramifications.”

He siis madrittelevit tietoturvatietoisuuden (information security awere-
ness) tarkoittavan yrityksen tyontekijan yleistd tietdimystd ja ymmarrystd mah-
dollisista ongelmista, jotka liittyvit tietoturvaan, ja niiden seuraamuksista.

Vaikka he maidrittelevit tietoturvatietoisuuden yrityskontekstissa on méaa-
ritelmd erittdin pédteva ja paikkansapitdava myos kotikédyttdjien osalta. Kotikayt-
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tdjienkin osalta tietoturvatietoisuus tarkoittaa juurikin yleistd tietimysta tieto-
turvasta ja tietoturvan vaikutusten ymmartamistd laajemmassa mittakaavassa.
Maddritykseen on kuitenkin lisdttdvd my6s ymmarrys erilaisista ratkaisuista tie-
toturvaongelmiin. Taméd on tarkedd siksi, ettd kotikdyttdjat ovat itse vastuussa
omasta tietoturvastaan ja joutuvat itse ratkaisemaan kohtaamansa ongelmat
kybermaailmassa.

Tdssd tutkimuksessa kotikdyttdjan tietoturvatietoisuudella tarkoitetaan
siis kotikdyttdjan yleistd ymmairrystd tietoturvasta, sen ongelmista ja niiden
vaikutuksista yksiloon ja ongelmien ratkaisujen olemassaolon tiedostamisesta.

4.2 Tietoturvatietoisuuden rakentuminen kotikayttdjilla

Tietoturvatietoisuus on kokonaisuudessaan usean eri muuttujan summa. Koti-
kayttdjilla tietoturvatietoisuuteen vaikuttavia tekijoitd tyypillisimmin ovat eld-
mankokemus ja yksil6lliset erot. Tietoturvaan liittyva koulutus on erinomainen
keino ja tapa lisdtd tietoturvatietoisuutta kotikdyttdjilld, mutta todella harvat
kotikdyttdjat pystyvat osallistumaan tietoturvakoulutuksiin. Seuraavaksi tar-
kastelemme tietoturvatietoisuuden rakentumiseen vaikuttavia tekijoita yksi-
tyiskohtaisemmin.

4.2.1 Koulutus ja tietoturvakoulutus

Pattinson, Butavicius, Parsons, McCormac & Calic (2015) toteavat tutkimukses-
saan, ettd yleinen koulutuksen taso ei vaikuta merkittavésti yksilon tietoturva-
tietoisuuteen. Koulutuksella tarkoitetaan siis yleistd koulutusta, ei tietoturvaan
liittyvaa koulutustaustaa.

Tietoturvaan liittyvd koulutustausta korreloi puolestaan selvasti tietotur-
vatietoisuuden kanssa. Tietoturvaan liittyvan koulutuksen ongelmana kotikayt-
tdjien osalta on kuitenkin sen maksullisuus ja ongelmat saatavuudessa. Hyvin
harvat kotikdyttdjat pystyvit osallistumaan tietoturvakoulutukseen (Li & Sipo-
nen, 2011.) Usein kotikayttdjat eivat edes tiedosta koulutuksen mahdollisuutta,
koska he eivdt ymmarra tietoturvan merkityksellisyytta tai osaa etsid koulutus-
ta. Tulevaisuudessa kotikdyttdjien koulutukseen tulisi kiinnittdd enemmaén
huomiota, koska koulutuksella olisi laajat vaikutukset koko valtion tasolla tieto-
turvaan.

4.2.2 Elaminkokemus

Bulgurcu, Cavusoglu, ja Benbasat (2010) toteavat, ettd tietoturvatietoisuuden
yksi osatekijd on elamédnkokemus. Elamdnkokemus tarkoittaa, ettd kayttdja on
voinut joutua aikaisemmin esimerkiksi viruksen uhriksi ja on siksi kiinnostunut
omasta tietoturvastaan. Elaméankokemus pitdd my0s sisdlldan kaiken tiedon ja
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muista ulkoisista ldhteistd (Bulgurcu ym., 2010). Myos Li ja Siponen (2011) ovat
todenneet, ettd kotikayttdjilla tietoturvatietoisuus pddosin koostuu itseoppimi-
sesta ja omista henkilokohtaisista kokemuksista.

Kotikayttdjien osalta elamdnkokemuksen mukana tuoma tietamys tieto-
turvasta on selvésti merkittdvin tekijd, kun tarkastellaan tietoturvatietoisuuden
rakentumista kotikayttdjilla. Taytyy myos muistaa, ettd osa elamankokemuksen
mukana tuomasta tiedosta voi olla hyvinkin virheellistd. Tédssd tutkimuksessa
elamdnkokemus pitdd sisdllidn myos massamedian, perheen sekd kollegoiden
vaikutuksen tietoturvatietoisuuteen, jonka on todettu olevan varsin suuri (Ng &
Rahim, 2005).

4.2.3 Yksilolliset erot

McCormac ym. (2017) ovat eritelleet tutkineet yksilollisten erojen merkitysta
tietoturvatietoisuuden rakentumisessa yrityskontekstissa. Voidaan kuitenkin
olettaa, ettd yksilolliset erot vaikuttavat myos kotikdyttdjien tietoturvatietoi-
suuden rakentumiseen.

Tutkimuksessaan he tarkastelivat idn ja sukupuolen vaikutuksia tietotur-
vatietoisuuden. He havaitsivat, ettd ikd vaikuttaa merkittdvisti tietoturvatietoi-
suuteen. Mitd korkeampi yksilon ikd on, sitd tietoisempi hdn on tietoturvasta
(McCormac ym., 2017.) Ikd puolestaan korreloi elamdnkokemuksen kanssa, jo-
ten voidaan sanoa, ettd havainnot tukevat toisiaan. He havaitsivat myos, ettd
sukupuoli vaikuttaa tietoturvatietoisuuteen. Naisilla havaittiin korkeampia tu-
loksia tietoturvatietoisuudessa, mutta erot miehiin verrattuna eivit olleet kovin
suuria (McCormac ym., 2017).

He tutkivat myos persoonallisuuden, henkilkohtaisten erojen sekéd yksi-
16n riskienoton vaikutuksia tietoturvatietoisuuteen. Henkil6t, jotka ovat enem-
mén tietoisia, avoimempia ja joilla on taipumus ottaa vdhemman riskejd, ovat
usein tietoisempia my0s tietoturvan suhteen (McCornac ym., 2017). Myds muut
tutkijat ovat saaneet samankaltaisia tuloksia. Pattinson ym. (2015) erittelevat
tietoturvatietoisuuteen vaikuttavia yksilollisid tekijoitd olevan idn, avoimuuden,
tietoisuuden, hyvaksynnan sekd kyvyn kontrolloida impulsiivista kdytosta.

Bulgurcu ym. (2010) puolestaan argumentoivat, ettd tietoturvatietoisuus
pitdd sisdlldan erilaisia taustatekijoitd, joita ovat esimerkiksi demograafinen
asema, kokemus, luonne ja tietdmys, ja ettd nama tekijdat vaikuttavat epdsuorasti
yksilon tietoturvakdyttdytymiseen. Voidaankin sanoa, ettd yksilolliset erot siis

tietoturvakdyttaytymiseen.
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4.3 Tietoturvatietoisuuden vaikutukset kotikidyttdjien tietoturva-
kayttiytymiseen

Tutkimuksissa on todettu, ettd tietoturvatietoisuus ja tietoturvakdyttaytyminen
kulkevat usein kasi kddessd. Kun kayttdjan tietoisuus erilaisista riskeistd ja
uhista kasvaa, my6s hdnen suhtautumisensa tietoturvaan muuttuu ja yksilon
kiyttaytymisestd verkossa tulee turvallisempaa (Ogiitcii, Testik, & Chou-
seinoglou, 2016.)

My6s muut tutkijat ovat saaneet vastaavia tuloksia. Howe ym. (2012) to-
teavat tutkimuksessaan, ettd kotikdyttdjien ollessa tietoinen uhista he valittavit
tietoturvastaan enemmadn ja tuntevat olevansa henkilokohtaisesti vastuussa tie-
toturvastaan. Tietoturvatietoisuus on siis selvésti liitoksissa tietoturvakayttdy-
tymiseen.

Toisaalta aina ndin ei tapahdu. Anderson ja Agarwal (2010) toteavat, ettd
tietoturvatietoisuus ei ole ainut asia, joka vaikuttaa tietoturvakadyttaytymiseen.
Jossain tapauksissa tietoturvakdyttdytymisessd ei tapahdu muutosta, vaikka
tietoturvatietoisuus kasvaisi tai se olisi ldhtokohtaisesti korkea (Ogﬁtgu, Testik,
& Chouseinoglou, 2016). Useissa tutkimuksissa on todettu, ettd kayttdjd ei to-
denndkoisesti paranna tietoturvaansa merkittdvasti, vaikka heille tarjottaisiin
tietoa eri riskeistd ja tietoturvaratkaisuista ja heiddn tietoturvatietoisuutensa
kasvaisi (Aytes & Connolly, 2004; Edwards, 2015).

Syitd tdhdn tulisi tutkia enemmaén. Voidaan olettaa, ettd tdlloin kotikdytta-
jallda muut tekijat vaikuttavat tietoturvakdyttdytymiseen ja estdvit sen parane-
misen. Esimerkiksi jos kayttdja tulee tietoisemmaksi tietoturvasta ja sen uhista,
mutta hdnelld ei ole motivaatiota parantaa tietoturvaa, on hyvin todennakoistd,
ettd tietoturvakayttdytyminen ei muutu paremmaksi.

Tietoturvatietoisuus on siis selvésti yksi osatekijd tietoturvakdyttaytymi-
sen rakentumisessa kotikdyttdjilld, mutta se ei valttamatta yksin riitd paranta-
maan tietoturvakadyttaytymistd merkittdvésti. Jotta parempi tietoturvakayttay-
tyminen voidaan saavuttaa, tarvitaan myos muiden tekijoiden vaikutusta.

4.4 Malli kotikdyttdjan tietoturvakdyttaytymisen rakentumisesta

Tutkimuksen tulosten pohjalta on muodostettu malli tietoturvan rakentumises-
ta kotikdyttdgjalla (kuvio 2). Mallissa esitetdan kotikdyttdjan tietoturvakayttay-
tymisen prosessi uudella tavalla, joka erittelee tietoturvakayttdytymiseen seka
tietoturvatietoisuuteen vaikuttavia tekijoitd kotikayttdjalla. Lisdksi mallissa to-
detaan asenteiden ja motivaation vaikutus ja tirkeys suunnitellun sekéa toteutu-
neen tietoturvakdyttaytymisen vililla. Mallin pohjalta on helpompi ymmartaa
tietoturvakdyttdytymisen kokonaisuutta sekd hahmottaa yksittdisid asioita laa-
jemmassa mittakaavassa.



26

L~

Kognitiiviset,
. sosiaaliset ja
Suunnitettu psykologiset tekijat

—
Hydidyt, haitat ja
kustannukset

tietoturvakiyttiytyminen

Todellinen

tietoturvakayttiytyminen
Tietoturvatietoisuus

Yksilolliset _
e Elamankokemus Tietoturvakoulutus
tekijat

KUVIO 2 Malli kotikdyttdjan tietoturvakdyttaytymisen rakentumisesta.

Mallin ydin koostuu suunnitellusta tietoturvakdyttdytymisestd. Suunniteltu
turvallisesti (Thomson & von Solms, 1998). Suunniteltuun tietoturvakayttayty-
miseen vaikuttavia tekijoitd 1oydettiin useita. Ensimmdinen niistdi on mina-
pystyvyys, jolla tarkoitetaan henkilon osaamista sekd uskoa omaan osaamiseen
(Anderson & Agarwal, 2010; Rhee, Kim & Ryu, 2009).

Toinen tietoturvakdyttdytymiseen vaikuttavat tekijd on tilanne. Alasuuta-
rin (2016) mukaan tietoturvakadyttdytyminen ei suinkaan aina ole samanlaista,
vaan se voi muuttua tilanteen mukaan. Joissain tilanteissa kotikdyttdja saattaa
kayttaytya turvallisesti, mutta joissain toisissa tilanteissa ollaan valmiita otta-
maan riskejd oman turvallisuuden kustannuksella.

Kolmantena tietoturvakdyttdytymiseen vaikuttavana tekijand tunnistettiin
joukko kognitiivisia, sosiaalisia ja psykologisia tekijoitd (Anderson & Agarwal,
2010; Leach, 2003). Nadita tekijoitda ovat esimerkiksi omistussuhteet ja sosiaaliset
odotukset.

Kotikdyttdjda joutuu myo6s arvioimaan tietynlaisen tietoturvakayttdytymi-
sen mukanaan tuomia hyotyjd ja vertaamaan niitd haittoihin (Beautement ym.,
2008). Hyodyt, haitat ja kustannukset ovat siis yksi tietoturvakayttdytymiseen
vaikuttavista tekijoista.

Tietoturvatietoisuus on selvédsti yksi osatekijd tietoturvakdyttdytymisen
rakentumisessa, vaikkakin tutkimuksissa on saatu eridviad tuloksia. Osa tutki-
muksista totesi tietoturvatietoisuuden vaikuttavan positiivisesti tietoturvakayt-
tdytymiseen (Howe ym., 2012; Ogiitcii ym., 2016). Osa tutkimuksista puolestaan
totesi, ettd tietoturvatietoisuuden kasvaminen ei paranna tietoturvakayttayty-
mistd merkittavésti (Aytes & Connolly, 2004; Edwards, 2015).

Tdssd tutkimuksessa tarkasteltiin myos tarkemmin, mistd tietoturvatietoi-
suus koostuu. Tietoturvatietoisuuden todettiin kotikayttdjilla koostuvat padosin
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kahdesta eri tekijastd; yksilollisistd tekijoistd (McCormac ym. (2017) sekd eld-
mankokemuksesta (Bulgurcu ym., 2010). Tietoturvakoulutus olisi erinomainen
tapa vaikuttaa yksilon tietoturvatietoisuuteen, mutta vain todella harvat koti-
kayttdjat pystyvat osallistumaan tietoturvakoulutukseen (Li & Siponen, 2011).

Todellinen tietoturvakadyttdytyminen puolestaan tarkoittaa kotikdyttdjan
toteutunutta tietoturvakdyttdytymistd. Ideaalitilanteessa suunniteltu tietotur-
vakdyttdaytyminen ja todellinen tietoturvakadyttdytyminen ovat samanlaisia,
kayttaytyvansa tietylld tavalla, mutta lopulta kédyttaytyy toisin. Tama tarkoittaa
sitd, ettd edelld mainitut tietoturvakdyttdytymiseen vaikuttavat tekijdt eivit yk-
sinomaan riitd parantamaan kotikayttdjan tietoturvakdyttaytymista.

Avuksi tarvitaan asennetta ja motivaatiota, joilla on havaittu olevan posi-
tiivinen vaikutus tietoturvakayttdytymiseen (Anderson & Agarwal, 2010; Ng &
Rahim, 2005). Mutta jos asenne tietoturvaa kohtaan on huono, voidaan olettaa,
ettd todellinen tietoturvakdyttdytyminen ei parane. Voidaankin sanoa, ettd
asenteet ja motivaatio ovat erddnlainen mahdollistaja suunnitellun ja toteutu-
neen tietoturvakayttaytymisen valilla.
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5 YHTEENVETO

Tassd tutkimuksessa tarkasteltiin kotikdyttdjan tietoturvakdyttaytymistd ja sii-
hen vaikuttavia tekijoitd sekd kotikdyttdjan tietoturvatietoisuutta, sen rakentu-
mista ja sen vaikutuksia tietoturvakayttdytymiseen. Tutkimus toteutettiin kirjal-
lisuuskatsauksena. Ldhteind kdytettiin pddosin aihealueeltaan sopivia ja ver-
taisarvioituja tieteellisid tutkimuksia.

Ensimmdisessd luvussa kasiteltiin kotikdyttdjdd ja tietoturvaa. Luvussa
vastattiin tutkimuskysymykseen: millainen on kotikayttdja? Kotikadyttdja maari-
teltiin henkiloksi, joka kdyttdd informaatioteknologiaa, hdnen tekniset taitonsa
eivit ole kovin hyvét ja hdn ei ole saanut tyonsd puolesta tietoturvakoulutusta.
Tutkimuksessa eriteltiin myods kotikdyttdjdlle yleisimpid tietoturvauhkia ja
pohdittiin mistd kyseiset ongelmat johtuvat.

Toisessa luvussa tarkasteltiin kotikdyttdjan tietoturvakayttdytymistd. Lu-
vussa vastattiin tutkimuskysymyksiin: mitd on tietoturvakadyttdytyminen ja
mitka tekijat sithen vaikuttavat? Tietoturvakdyttaytyminen todettiin jakautuvat
suunniteltuun tietoturvakédyttdytymiseen ja todelliseen tietoturvakdyttaytymi-
seen. Kotikdyttdjan tietoturvakdyttdytymiseen vaikuttavia tekijoitd tunnistettiin
olevan: mindpystyvyys, tilanne, kognitiiviset, sosiaaliset ja psykologiset tekijat,
hyodyt, haitat ja kustannukset seka tietoturvatietoisuus.

Kolmannessa ja viimeisessd asialuvussa kasiteltiin kotikdyttdjan tietotur-
vatietoisuutta. Tietoturvan todettiin tarkoittavan kotikdyttdjan kykyd ymmartaa
tietoturvaa, sen ongelmia ja niiden vaikutuksia sekd hahmottaa ratkaisuja tieto-
turvaongelmiin. Tietoturvatietoisuuden havaittiin koostuvan kotikayttdjilld
usein elamdnkokemuksesta ja yksilollisista tekijoistd. Tietoturvakoulutuksen
havaittiin olevan erinomainen tapa lisétd tietoturvatietoisuutta, mutta kotikayt-
suuden havaittiin vaikuttavan tietoturvakayttdytymiseen, vaikka saadut tutki-
mustulokset ovat pienimuotoisessa ristiriidassa keskenddn. Lisdksi luvun lo-
pussa esitettiin malli tietoturvakdyttdytymisen rakentumisesta kotikayttdjalla.
teellisen tutkimuksen vahyys. Useat tutkimukset, joita tdssd tutkimuksessa on
kaytetty ldhdemateriaalina tarkastelevat yksilon tietoturvakadyttaytymistd ja
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tietoturvatietoisuutta organisaation sisdlld. Voidaan kuitenkin olettaa, ettd koti-
kayttdjien osalta tulokset olisivat samansuuntaisia, mutta tdyttd varmuutta asi-
asta ei ole.

Akateemisen tutkimuksen vdhyys osoittaa, ettd suurin kiinnostus tietotur-
vasektorilla on keskittynyt organisaatioiden tietoturvaan. Tulevaisuudessa ko-
tikdyttdjien tutkiminen tulee olemaan tdrkedd monestakin syystd. Ensinndkin
jotta kotikdyttdjien tietoturvallisuutta voidaan kokonaisvaltaisesti parantaa,
tulee ensin ymmartdd kotikdyttdjien ongelmat verkossa. Toisaalta tulevaisuu-
dessa yhd useampi laite tulee olemaan kytkettynd verkkoon, jolloin myos riskit
tiedon vadrinkdytolle kasvavat.

Tieteellisen tutkimuksen vihyys asettaa myo6s hyvit jatkotutkimusmah-
dollisuudet télle tutkimukselle. Tiedonhaku prosessin aikana en 16ytanyt lain-
kaan luotettavia empiirisid tutkimuksia, joissa olisi tarkasteltu kotikdyttdjien
kykyéd havaita riskejd verkkomaailmassa tai mitattu tietoturvatietoisuuden ta-
soa.

Kuten edelld todettiin, tdmé tutkimus on toteutettu kirjallisuuskatsaukse-
na, joten saatuja tuloksia ei ole voitu varmistaa kdytannossa. Lisdksi kirjalli-
suuskatsaus asettaa tutkimukselle my6s muita rajoitteita. On mahdollista, ettd
joitakin asioita, jotka vaikuttavat kotikdyttdjan tietoturvakdyttdytymiseen tai
demateriaalia ei valttamattd ole 16ydetty. Edelld luetellut tutkimuksen rajoitteet
tulee tiedostaa tutkimuksen tuloksia tarkastellessa.
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