Tarja Nylander

E-passin teknologiaratkaisu

Tietotekniikan
pro gradu -tutkielma
12. huhtikuuta 2017

Jyviaskyldn yliopisto
Tietotekniikan laitos

Kokkolan yliopistokeskus Chydenius



Tekija: Tarja Nylander

Yhteystiedot: tarja.t nylander@student.jyu.fi

Puhelinnumero: 040-1870 540

Ohjaaja: Ismo Hakala

Ty6n nimi: E-passin teknologiaratkaisu

Title in English: E-passport’s technological solution

Tyo: Tietotekniikan pro gradu -tutkielma

Sivumaara: 77+4

Tiivistelma: Tutkielmassa kerrotaan passin kehitys tavallisesta matkustusasiakirjas-
ta e-passiksi. TyOssd esitellddn e-passin sovelluksen tekniset ratkaisut. Teknologia-
ratkaisuun kuuluu olennaisena RFID -mikrosiru ja sille tallennettu biometrinen tun-
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Furthermore the study explains the differences between data security, privacy and



other actors.
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growing. In the conclusion of the thesis it can be discovered that the biometric iden-
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Esipuhe

Minulta kysyttiin gradusta: “miké se sellainen ratu on?” ja ennenkuin vastausta eh-
din sanoa myos jatkokysymyksid esitettiin: “mité silld tekee?” sekd ”“onko minulla-
kin e-passi?”

Hyvia kysymyksid - siis mikd on tdmén tyon tarkoitus? Passi, e-passi ja biomet-
rinen passi. Yritdn kertoa, kuinka tavallisesta passista tuli e-passi ja miten biomet-
riikka siihen liittyy.

Perheelleni, ystédvilleni, kollegoilleni ja yliopistolle kiitokset kannustuksesta, kiin-

nostuksesta ja tuesta graduni tekemisessa.
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1 Johdanto

Passi on henkilokohtainen matkustusasiakirja. Passi, jossa on mikrosirulle tallen-
nettuna passinhaltijan henkil6tietoa on elektroninen passi, e-passi. E-passi on kehi-
tetty matkustusturvallisuuden parantamiseksi. Teknologinen kehitys ja biometrisen
tiedon siséllyttiminen passikirjaan on mahdollistanut sen, ettd e-passista on tullut
tarked maailmanlaajuinen henkildtunnistamisen sovellus.

E-passin laajempi tarkastelu tietojdrjestelmédnd sisdltdd runsaasti matkustusasia-
kirjoihin liittyvaa teknologiaa passinhaltijan henkilokohtaisten tietojen kasittelyssa.
Tassd tutkimuksessa késitellddn e-passin tietoturvaa, yksityisyyden suojaa ja tieto-
jen suojausta viranomaisten vastuualueella. Tutkimus késittelee biometrisia tunnis-
teita, silld biometrinen henkildtunnistaminen on yleistynyt laajalle. E-passi on teho-
kas identiteetin todentamisen viline.

Nopeat globaalit muutokset, liilkkkumisen vapaus ja sitd myotd kasvaneet mat-
kustusmaarat ovat huomattavasti lisainneet tarvetta biometristen tunnisteiden kayt-
tosovelluksille. Maapallolla liikkkuu vuosittain 3,5 miljardia matkustajaa. Esimerkik-
si Yhdysvalloissa tilastoitiin vuonna 2015 lentomatkustusmaaraksi noin 798 miljoo-
naa. Euroopan unionin alueella lentomatkoja tilastoitiin reilut 653 miljoonaa. Suo-
messa tehtiin noin 10 miljoonaa lentomatkaa vuonna 2015. Ulkomaan matkoilla ih-
misten identiteetin todistaa mukanakuljetettava passi. Kun eurooppalaisia ja suo-
malaisia e-passeja verrataan Yhdysvaltojen e-passin ratkaisuun, huomataan biomet-
rian ja tietosuojan osalta eroja. Maailmanlaajuiset turvallisuutta uhkaavat ilmi6t ai-
kaansaavat erilaisia henkil6tunnistamisen oikeutuksia. Oikeutuksien ohella tarvi-
taan yhtalailla velvollisuuksia tietoturvasta ja henkilotietojen suojauksesta.

Tutkimuksen péadasiallinen tavoite on hahmottaa e-passin tekninen toteutus ja
sovelluksen kédyttotarkoitus. E-passi sovelluksen kisittelyketjuun liittyy etatunnis-
taminen. Téstd erityisesti e-passiin upotettu RFID-tunniste ja sen tietoturvandko-
kulmat biometrian kisittelyssa kiinnostavat. RFID-teknologiaa on verrattu 2010 -
luvulla merkittavyydeltddn matkapuhelimiin 1990 -luvulla. RFID onkin suosittu
tekniikka etdtunnistamisessa. RFID toteutuksien osalta on huomattava, etta sen kaut-
ta on mahdollisuus tuottaa ja saada todella runsaasti tietoa ja dataa esineistd, asiois-

ta, eldimistd ja ihmisistd. Tietoturvan lisdksi tydssa arvioidaan yksityisyyden suojaa.



Biometriatiedot ja niiden keruu, sdilytys sekéd tarkastus ovat osa teknologiarat-
kaisua ja prosessia. Laajasti otten ihmiset liittdvét edelleenkin sormenjalkitunnis-
tamisen rikostutkintaan. Viestostd suurin osa kokee, ettei mitidn salattavaa ole.
Useammat ihmiset suostuvat antamaan jarjestelmiin sormenjélkitietojaan helpos-
ti, osa ihmisistd puolestaan kokee tilanteen kiusallisena ja yksityisyyttd loukkaava-
na. E-passia kehitetddn turvallisuuden haasteisiin ja kiihtyvalld tahdilla kehittyvaa
teknologiaa vastaavaksi. Informaatioteknologian ja tietoverkkojen avulla jarjestel-
mad tunnistaa identiteetin biometriatunnisteiden avulla hetkessd. E-passin tarkasta-
minen rajatarkastuksissa onkin kaikkein laajin nyky&dan kaytossad oleva biometrian
sovellus. Rajatarkastuksella on siis erittdin merkittdva rooli. Biometristen tunnista-
misen metodeja ei ole tarpeeksi standardisoitu. Erittdin paljon kdydadan keskusteluja
myos automaattisesta henkilotunnistamisesta.

Tutkimus herattdd kysymyksen siitd, onko e-passi sovelluksessa biometrinen tun-
nistaminen tulevaisuuden mahdollisuus vai uhka? Tutkimus on tieteellisiin arkik-
keleihin ja julkaisuihin pohjautuva kirjoitelma. Tavoitteena on antaa lukijalle kuva
e-passin teknologiaratkaisun perusasioista ja sovelluksen kdyttotarkoituksesta. Lu-
vussa 2 on tietoturvan ndkdkulmia. Tietoturvallisuus johdetaan tietoturvan tavoit-
teista tarkemmin tietoturvallisuuden osa-alueisiin ja yksityisyyden suojaan. Koska
e-passeissa kdytetddn julkisen avaimen jarjestelmad, esitellddn se ja sen tietosuoja.
Luvussa 3 kasitellddn biometriset tunnisteet. Luku 4 koostuu RFID-jarjestelmasta.
Siind kuvataan etdtunnistamisen sovellusalueita sekd ratkaisua matkustusasiakir-
joissa. Luvussa 5 kidydéan lapi e-passi kokonaisuutena, sen kehitystarina tavallises-
ta passista e-passiksi, ICAO -standardi sekd esimerkkind e-passi sovelluksesta Yh-
dysvaltojen, eurooppalaisen ja suomalaisen e-passin yksityiskohtia. Luvussa 6 on

katsaus e-passin tulevaisuuden nakymiin. Lopuksi on tutkimuksen yhteenveto.



2 Tietoturvallisuus

Tietoturvallisuus on yleinen kisite kaikille niille jarjestelyille, joilla pyritdan varmis-
tamaan tietoa. Kédsite ymmarretddn usein kovin teknisestd nidkokulmasta, vaikka se
on organisaatiossa hyvinkin hallinnollinen jarjestely. Suomen standardisoimisliiton
[64] julkaisussa tietoturvallisuus tarkoittaa tiedon luottamuksellisuuden, eheyden
ja kdytettdavyyden sdilyttamistd. Kdytettdvyys ja saatavuus esiintyvét tietoturvan
maédritelmissd toistensa synonyymeind. Tietoturvallisuuteen voi sisdltyd muitakin
tiedon ominaisuuksia. N&itd ovat tietojen aitous, tiedon kiistaimattomyys ja luotet-
tavuus sekéa vastuullisuus. Vastuullisuus merkitsee, etta kaikki tahot ovat vastuus-
sa tietoturvallisuudesta. Tietoturvallisuuden tavoite on varmistaa, ettd tietojarjes-
telmaét tekevét aina sen mihin ne on tarkoitettu. Tietoturvallisuuden tehtdvana on
suojata tietoja, palveluja, jarjestelmid ja tietoliikennettd odottamattomilta sekd odo-
tetuilta tietoturvauhdkilta ja -riskeiltd, kuten Peltoméki ja Norppa [53] médrittelevit.
Sekd teknisilld ettd hallinnollisilla menetelmilld pyritddn suojaamaan ja siten takaa-
maan tiedon luottamuksellisuus, eheys ja saatavuus.

Tietoturva on Jarvisen [31] mukaan perusta tdrkeiden ja luottamuksellisten tie-
tojen kasittelemiselle. Ydinalueina voidaan pitda yksityisyyden suojan ja henkil6tie-

tojen késittelyn periaatteita ja toimintatapoja. Tietoturvan tavoitteet ovat:
e Luottamuksellisuus
e Eheys
e Saatavuus

Tiedon luottamuksellisuus tarkoittaa sitd, ettd tietoja késittelevét vain ne hen-
kilot, jotka ovat oikeutettuja siihen. Tietojen paljastaminen oikeudettomalle taholle
merkitsee luottamuksen menetystd. Kaytannossa tietojen luottamuksellisuutta to-
teutetaan fyysisilld turvajdrjestelyilld, padsynvalvonnalla, tietojen salauksella, to-
dennuksella ja kdyttovaltuuksilla.

Tietojen luottamuksellisuuden vaatimus perustuu siihen, ettd tieto on vain tietyn
henkilon tai tiettyjen henkildiden tietoon tarkoitettu. Jarvisen [31] mukaan tietojen
luottamuksellisuuden pyrkimys on siind, ettei kukaan pédése oikeudettomasti katso-

maan, selaamaan tai vélittdméaan tai muutoin kdyttdmaan tietoa, johon hénelle ei ole
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etukdteen myonnetty oikeutta. Jotta tietoon voi luottaa, tulee tiedon olla autenttista,
jolloin sen ominaisuuteen kuuluu kiistiméattomyys.

Tietojen eheydelld tarkoitetaan sitd, ettd tieto pysyy muuttumattomana tai muu-
tokset ovat hallittuja eikd mikdan ulkopuolinen taho pysty luvatta muuttamaan tie-

don sisdltod. Tieto ei myoskddn tuhoudu hallitsemattomasti. Tietoaineistojen eheyt-

td voidaan varmistaa muun muassa varmuuskopioinnilla. Yksittdisten tietojen eheyt
td voidaan varmistaa algoritmeihin perustuvilla tarkistussummilla tai muilla las-
kennallisilla tai tietoa korjaavilla koodeilla. Eheyden takaamiseksi kdytetddn tieto-
jarjestelmissé ja tiedostoissa lokitiedostoja. Eheyttd voidaan varmistaa myos tiedon-
siirtoprotokollien ja suojauksien avulla [31].

Tietojen saatavuudella tarkoitetaan my0s palvelujen saatavuutta ja siten ylei-
sestikin tietojdrjestelmiin perustuvan toiminnan turvaamista [31]. Esimerkiksi tie-
toverkkoyhteydet muodostavat tarkedn osan saatavuudessa. Verkkoyhteydet pitdd
toimia, jotta tietojdrjestelmén tietoja voidaan hyvéaksikdyttdd aina kun kayttdjalla on
sithen oikeus. Saatavuutta varmistetaan fyysisilld suojauksilla ja laitteistojen vara-
jarjestelyilld. Saatavuuden ja kdytettdvyyden vélilld on vain hiuksen hieno ero. Kdy-
tettdvyys ilmentdd sitd, miten tieto tai palvelu on sen ihmisen hyddynnettédvissa,
jolla on oikeus tiedon tai palvelun hyddyntdmiseen haluttuna aikana ja vaaditulla
tavalla. Jarvisen [31] mukaan saatavuuden tirkeys mitataan ja arvioidaan yleensd
sen mukaan kuinka kriittista tietoaineisto on organisaation ydintoiminnalle.

Yksinkertainen tietoturvallisuuden uhka-analyysi auttaa arvioimaaan niita vai-
kutuksia, mitd menetetddn, jos tietojen saatavuus, luottamuksellisuus, eheys ja oi-
keellisuus murenee. Tietoturvallisuuden puutteiden vuoksi voi tietoja kadota osit-
tain tai hdvita kokonaan, tiedot voivat muuttua tai tietoa voi vuotaa oikeudettomalle
taholle. Hallinnollisilla ja teknisilld jarjestelyilld pyritddn suojaamaan tietopddomaa
ja sdilyttamaan erityisesti kdytettavyys, luottamuksellisuus ja tiedon eheys [73].

Tietoturvallisuuden tavoitteiden ja niiden osa-alueiden merkitys vaihtelee suo-
jattavan tiedon mukaan. Esimerkiksi tiedon luottamuksellisuus, eheys ja saatavuus
voi painottua uudemman sukupolven matkustusasiakirjojen késittelyssa. E-passi tai
elD sisdltavat suojatulle mikrosirulle tallennettua arkaluontoista henkilotietoa seka
sensitiivisid biometrisia henkildtunnisteita, jolloin tietojen alkuperdisyys ja kiista-
mattdmyys nousevat tirkeddn asemaan suojattavasta tiedosta. Tiedoista huolehti-
minen kuuluu kansalaisten perusoikeuksiin.

Tietojen alkuperdisyys (autenttisuus) ja kiistiméttomyys ovat luottamuksellisuu-

den vaatimuksia. Lisdksi padsynvalvonta tietoihin luo perustaa luottamukselliselle



tietojenkadsittelylle. Yhteiset kdyttosadannot madaradvat sen, miten tulisi toimia, jotta
luottamuksellisuus syntyy ja sdilyy. Kdyttdoikeudet rajaavat sen, mité tiedolle saa
tehdd. Tiedon suojauksen toiminnallisuus takaa sen, ettd saatuja oikeuksia kdyte-
tadn tarkoituksenmukaisesti eikd niitd rikota tai vadrinkayteta.

Autenttisuudella tarkoitetaan menetelmid, joilla varmistetaan esimerkiksi se, et-
td tietojen kdyttooikeudet ja -luvat tulevat oikeilta tahoilta. Tahéan kéasitteeseen liit-
tyy tiiviisti kiistamattomyys. Kiistaimattomyydella tarkoitetaan, ettd maarayksen an-
taja ja tehtdvan toimeksiantanut ei voi kiistdd jalkeenpdin tehtdviaksiantoa. Autentti-
suus ja kiistimattomyys voidaan teknisesti aikaansaada julkisen avaimen salauksen
avulla. Tietoturvan ndkokulmasta autenttisuutta voidaan vahvistaa digitaalisella al-
lekirjoituksella, johon tarvitaan julkisia avaimia.

Tietoturvan ydinaluetta ovat yksityisyyden suojan ja henkilttietojen kasittelyn
periaatteet ja toimintatavat. Tietoturvan tulee olla korkempaa tasoa, jottei tietojen
luottamuksellisuus, tiedon eheys tai tiedon saatavuus vaarannu. Suojattavan tiedon
eheyteen liittyy tdssd tapauksessa vaatimukset alkuperdisyydestd, koskemattomuu-

desta ja kiistaméattomyydesta.

2.1 Yksityisyyden suoja

Yksityisyyden suojalla tarkoitetaan henkilon oikeutta yksityisyyteen, johon kuu-
luu muun muassa oikeus maarita itseddn koskevista asioista ja tiedoista. Tama oi-
keus on sekd henkilotietolaissa [26] ettd perustuslaissa [63]. Yksityisyys on luon-
nollisen henkilén oikeus suojautua ulkopuoliselta puuttumiselta. Euroopan ihmi-
soikeussopimus [13] julistaa artiklassa 8 ihmisen oikeudesta yksityiselamaan sekéa
perhe-elaman kunnioittamisesta siten, ettd jokaisella on oikeus nauttia kunnioitusta,
joka kohdistuu yksityis- ja perhe-eldmé&an, kotiin ja kirjeenvaihtoon. Ihmisoikeus-
sopimuksessa ilmoitetaan myos, etteivdt viranomaiset saa puuttua tuon oikeuden
kdyttamiseen muutoin kuin lain sallimissa rajoissa tai jos se on kansallisen ja yleisen
turvallisuuden vuoksi vélttamatontd. Viranomaiset voivat puuttua ihmisoikeuteen
myds siind tapauksessa, jos maan taloudellisen hyvinvoinnin, terveyden tai moraa-
lin suojaamiseksi tai muiden henkildiden oikeuksien ja vapauksien turvaamiseksi
se on valttamatonta [13]).

Yksityisyys tarkoittaa my0s sitd, ettd henkilolld on oikeus tulla arvioiduksi oi-
keiden ja oleellisten henkil6tietojen perusteella. Thmiselld on siis oikeus omiin hen-
kilotietoihinsa. Henkilotietolain [26] mukaan henkilotiedoilla tarkoitetaan henki-



164 tai hdnen ominaisuuksiaan kuvaavia merkintdjd. Henkilotietolakia on sovellet-
tava henkilGtietojen automaattiseen kdsittelyyn tai kun késiteltdvat henkildtiedot
muodostavat tai niiden on tarkoitus muodostaa henkilorekisteri. Henkilorekisterik-
si kdsitetddn ne yhteenkuuluvat merkinnét henkildstd, jotka ovat kdyttotarkoituksen
vuoksi tallennettu tietojdrjestelméaan [26]. Nykyisin monet tietojdrjestelméat muodos-
tavat henkilorekisterin ja ovat siten osaltaan vaikuttamassa yksityisyyden suojaan.

Henkilotietojen osalta yksityisyyden suojan maédrittely tarkoittaa myos henkilo-
tietojen suojaamista oikeudettomalta tai henkildd vahingoittavalta kaytoltd. Henki-
lotietolain (523/1999)[26] mukaan yksilolld on oikeus tarkastaa, mitd tietoja hdnestd
on tallennettu henkilorekisteriin. Jarvisen [31] mielestd esimerkiksi henkilon nimi-
ja osoitetiedot eivit ole salaisia, mutta niiden aiheeton rekisterdinti ja tietojen yhdis-
tely voi aiheuttaa haittaa yksityisyydelle.

Suomen perustuslain 10§:n mukaan henkil6tietojen suojausta sdddetddn tarkem-
min lailla. Kansallisen lainsddddannon lisdksi henkilGtietojen suojausta sdddetdan se-
kd EU-tasoisella ettd kansainviliselld lainsdddannolld. Yksityisyyden suojan ja yk-
silon kunnioittaminen noudattamalla huolellisuutta henkil6tietojen kisittelyssd on
niin ikddn perustuslain keskeinen periaate. Tietoaineiston turvallisuuden uhkien
tunnistamisessa tulee huomioida myos yksityisyyden suojaan liittyvit tietosuojan
seikat.

Yksityisyyden kaventumiseen voi vaikuttaa lainsdddanto, mutta esimerkiksi myos
ihmisen oma digitaalinen kdyttdytyminen. Internetissd ldhes kaikki mitéd sinne kir-
joittaa tai jakaa, tulee ndkyvéksi kaikille hetkessa. Yksityisyyden suojan merkitysta
ei aina kédsitetd. Viattomalta tuntuvan valokuvan julkaisusta voi tulla yksityisyyden
suojan asia, silld digitaalinen kuva usein sisdltdd Global Positionin System (GPS)
paikannustietoa. Kuvan metatiedoissa on GPS-koordinaatit, joista saa analysoitua
tarkasti sen missd kuva on otettu. Muun kuvan sisdltimén liitdnndistiedon kanssa
sekd kuvakasittelytekniikalla voi saada selville samantyyppisestd kuvamateriaalis-
ta yhdistellen entistd enemmaén yksityisyyttd koskevaa tietoa henkildstd itsestddn,
hédnen perheestdin, tyopaikastaan tai kodistaan. Vaikkei kdyttdisi internettid lain-
kaan, ei ihminen voi valttya esimerkiksi kauppareissullaan joutumasta valvontaka-
meraan. [50]

Tietoturvallisuutta, tietoturvaa sekd tietosuojaa ettd yksityisyydensuojaa voidaan
tarkastella useista ndkokulmista: yksityisen henkilon, yrityksen, yhteiskunnan tai
kansainvélisen turvallisuuden kannalta, kuten Jarvinen [31] jaottelee. Henkil6tieto-

jen suojaan, yksityisyyteen liittyvien tietojen, viestien ja muun aineiston kisittelys-



sd on noudatettava huolellisuutta. Henkilotietojen kasittely on perusteltava ja ka-
sittelylle on oltava asiayhteys [58]. Tarkoitussidonnaisuus tarkoittaa sitd, ettd hen-
kilo tietdd henkilttietoihinsa suostumusta antaessaan sen mihin henkil6tietoja tul-
laan kdyttdmaan ja luovuttamaan. Salmisen [58] mukaan kéyttotarkoitussidonnai-
suudella rajataan henkil6tietojen kisittely toiminnan perustehtaviin. Tastd padstaan
Jarvisen [31] mainitsemaan yrityksen ndkokulmaan. Liiketoiminnan ndkokulmasta
on keskeistd pitdad huoli tietoturvasta yrityksen omien liikesalaisuuksien ja asiakkai-
den luottamuksen sdilyttdimisen vuoksi, mutta myos tietotyotd tekevien tyontekijoi-
den ndkdkulmasta.

Neuvonen [50] on kiinnittdnyt huomiota tarpeellisuusvaatimukseen ja kdyttotar-
koitussidonnaisuuteen e-passeissa, joihin vaaditaan nykyisin biometrinen tunniste,
kasvokuva ja sormenjdlkitiedot. Sormenjilkitietoja on aiemmin keratty rikostutki-
musten yhteydessd. Neuvonen kertoo, ettd Ranskassa kadytiin vuonna 2013 Euroo-
pan ihmisoikeustuomioistuimessa (EIT) ratkaisu, jossa EIT totesi, ettd sormenjal-
kitietojen tarpeeton sdilyttaminen loukkaa yksityiseldimén suojaa seké haittaa hen-
kilon mahdollisuutta pdattda itse toiminnastaan. Ratkaisusta keskusteltiin Suomen
perustuslakivaliokunnassa. Suomen passilain perusteella paddyttiin tulkintaan, ettd
passirekisterin sormenjalkitietoja saa kdyttaa vain passeihin ja tietoja on sdilytettava
erillddn rikoksesta epdiltyjen henkilotuntomerkeista.

Suomen tietosuojavaltuutetun toimiston [69] ndkemys on, ettd yksityisyyden suo-
jan kannalta erityisen herkkid biometrisid tunnisteita, joiden avulla voidaan tehda
padtelmid henkilon sairauksista tai periméstd on syyta valttaa. Henkilotietolaki [26]
velvoittaa rekisterinpitdjan toteuttamaan tarpeelliset tekniset ja hallinnolliset toi-
menpiteet henkilotietojen suojaamiseksi sekd huomioimaan erityisesti huolellisen
késittelyn merkitys myos yksityisyyden suojan kannalta.

Jarvinen [31] vertailee eri maiden yksityisyydensuoja-asioita ja toteaa, ettd Poh-
joismaissa on lakisddteinen tietoturva viety pitemmadlle kuin muualla. Neuvosen
[50] mukaan monissa maissa viranomaisten hallussa oleva tieto on salaista. Poh-
joismaissa tieto on ldhtokohtaisesti julkista. Julkisuusperiaate kuuluu hyvaéan hal-
lintoon. Yhdysvalloissa on Neuvosen mukaan erilainen jérjestely. EU:n kansalaisille
on tietosuojalain mukaan tulossa oikeus kieltdd heitd koskevien tietojen keruu. EU
komission ndkemys on, ettd Yhdysvaltojen henkilotiedoille tarjoama suoja on riit-
tamaton. Jarvinen [31] padtyy samaan. Yhdysvalloissa yksityisyyden suojaan ei ole
erityisesti panostettu lainsddddnnossa ja siksi henkil6tietoja on helpommin saatavil-

la kaupallisten toimijoiden ja yksityisyrittdjyyden vuoksi.



Oikeudeton henkil6tietojen késittely voi vahingoittaa henkilon yksityisyyden
suojaa, kuten Valtionhallinnon tietoturvasanasto [73] kuvaa oikeudetonta toimintaa
yksityisyyden loukkaamisella. Yhdysvalloissa laaditut terrorismin vastaisen sodan
perusteella luodut lait vaikuttavat Euroopan unionin yksityisyyden suojaan. Néin
ollen Suomessakin on todenndkoistd, ettd tulevaisuudessa yksityisyyden suoja ka-
penee, kun viestiliikennettd mahdollisesti aletaan tarkkailla. Se ei ole siis pelkés-
taan teknologiasta johtuvaa yksityisyyden suojan muutosta. Tietojdrjestelmissa tu-
lisi kuitenkin pyrkid noudattamaan tietoturvan ja yksityisyyden suojan periaatteita
mahdollisimman aikaisessa vaiheessa, eli kdytdnnossa jo suunnitteluvaiheessa, ku-

ten Meingast et al. [45] toteavat.

2.2 Henkildtietojen kasittely

Henkilotiedoilla tarkoitetaan henkil6a tai hanen ominaisuuksiaan kuvaavia merkin-
toja. Henkilotiedoiksi luetaan myos henkilon elinolosuhteita kuvaavia merkintoja,
joita voidaan hdnen itsensd lisdksi hdnen perhettddn tai hdnen kanssaan yhteisessd
taloudessa eldviad koskeviksi tiedoiksi [58]. Henkildtietoja kerdtddn, tallennetaan ja
jarjestellddn tarpeen mukaan. Se on monipuolista sahkoista tietojen kasittelya. Tie-
toja kdytetddn, siirretddn ja luovutetaan eri tarkoituksissa. Muina henkil6tietojen ka-
sittelytoimenpiteind henkilttietolaissa [26] luetellaan henkilotietojen sdilyttdminen,
muuttaminen, yhdistiminen, suojaaminen, poistaminen ja tuhoaminen. Henkil6tie-
toja tulee késitelld laillisesti, huolellisesti ja hyvéaa tietojenkésittelytapaa noudattaen.
Hyva tietojenkésittelytapa on laissa sdddetty velvollisuus.

Henkilotietojen késittelyd arvioidaan EU komissiossa tai rekisterinpitdjan toi-
mesta. Rekisterinpitdjalld tarkoitetaan henkiloitd, yhteisod, laitosta tai sadtiotd, jon-
ka kdyttod varten henkilorekisteri perustetaan esimerkiksi lain perusteella [58]]. Hen-
kilotietojen luovutuksesta antaa Neuvonen [50] esimerkin EU ja Euroopan talous-
alueen (ETA) ulkopuolelle. Henkil6tietojen luovuttamisen edellytys on, ettd tietoja
on kasitelty lahtomaassa asianmukaisesti henkildtietolain ja -direktiivin mukaisesti.
Toinen vaatimus on, ettd my0s sielld maassa, jonne henkilbtietoja siirretddn nou-
datetaan samoja periaatteita. Henkilotietojen siirrosta on ilmoitettava tietosuojaval-
tuutetulle.

Euroopan unionin tietosuojauudistus on hyvaksytty vuonna 2015. Tietosuojauu-
distukseen kuuluu tietosuoja-asetus ja direktiivi, jota viranomaiset soveltavat vuo-

desta 2018 lahtien kisitellessddn henkilotietoja. Tietosuojalla on tavoitteena paran-



taa yksilon tietosuojaa ja luottamusta sdahkdisiin palveluihin. Tarve henkilGtietojen
parempaan suojeluun on kasvanut tekniikan nopean kehityksen ja globaalien tie-
toverkkojen syntymisen vuoksi. Erilaiset henkilon tunnistamis- ja valvontajérjestel-
médt mukaan lukien biometrian kédyttd on yleistynyt paikkoihin, joissa ihmiset liik-
kuvat paljon. Henkil6tietoja kerdtdan yha kehittyneimmin keinoin. Euroopan ko-
mission julkaisema Eurobarometri 2015 [15] kyselytutkimuksen mukaan henkilo-
tietojen luovuttamista koskevaan kysymykseen vastattiin yli 70 %:sti, ettd henkilo-
tietojen antaminen on jatkuvasti kasvava osa nykyeldméaa. Suurin luottamus baro-
metrissa oli terveydenhuollon laitoksiin ja vdhiten luottamusta verkossa toimiviin
palveluihin. 67 %:a vastaajista epdilee sitd, ettd viranomaiset eivit pidd turvassa ver-
kossa olevia henkil6tietoja. Identiteettivarkauksista on huolissaan 68 %:a EU kansa-

laisista. Tietojen kerddmistd on entistd vaikeampi havaita.

2.3 Julkisen avaimen jarjestelma

Tietoturvaan liittyy my0s tunnistamisratkaisut. Public Key Infrastructure (PKI) on
julkisen avaimen hallintajédrjestelma. Jarjestelma sisdltdd salausmenetelmén, joka kayt-
tdd avainpareja, joista toinen on julkinen ja toinen salausavain on yksityinen. Inter-
national Civil Aviation Organization (ICAO) standardin [29] mukaan PKI muodos-
tuu sovituista menettelytavoista, prosesseista ja teknologiasta. PKI-menetelmalld on
standardi X.509, joka maéérittelee varmenteiden todentamismenettelyja [35]. Julki-
sen avaimen hallintajdrjestelmélld varmennetaan tietojen oikeellisuus ja luottamuk-
sellisuus. Mentelmda siis kdytetddn tietoturvan varmentamiseen ja tietoturvallisiin
viestiyhteyksiin.

Tietojen salauksella tarkoitetaan varmennettuja menetelmia ja tyokaluja, joiden
turvin tietoja voidaan suojata. Tdhdn kokonaisuuteen PKI-menetelmd on rakentu-
nut. Se hyvaksikdyttdd julkisen avaimen salaustekniikkaa, jossa avain on salainen,
algoritmi julkinen. Julkinen avain on asymmetrinen ja salakirjoituksella koodattu,
jolloin salauksen avaamiseen tarvitaan vastaavaa yksityistd avainta [32]. Toisella
avaimella salataan, toisella puretaan auki. Yksityinen avain on vain kéyttdjan tie-
dossa [29].Salausavaimet liittyvéat toisiinsa monimutkaisella matemaattisella taval-
la. Avaimet ova pitkid perustuen suuriin kokonaislukuihin. Julkisen avaimen sa-
laustekniikka tarkoittaa epdsymmetrisen salauksen menetelmdd, missé kaikki osa-
puolet omaavat avainparit, joita kdytetddn salaukseen ja sihkoiseen allekirjoituk-

seen.



Varmenteella tarkoitetaan sdhkoista todistusta eli sertifikaattia, joka siis sisaltdd
julkisen avaimen, jolla varmenteen omistajan pystyy tunnistamaan. Sertifikaatti on
toimivaltaisen viranomaisen antama turvallisuustodistus, varmenne siitd, etta tieto-
tekninen palvelu tayttad tietoturvallisuustasoa vastaavat vaatimukset. Sertifikaat-
ti todentaa henkilollisyyden ja liittdd allekirjoituksen todentamistiedot allekirjoit-
tajaan. Tata turvallisuustodistusta voidaan kdyttaa vahvassa sdhkoisessd tunnista-
misessa sekd sdhkoisessd allekirjoituksessa, joka on liitetty tai joka loogisesti liittyy
muuhun sdhkoiseen tietoon. Varmenteita ja nimettyjd varmentajia julkisen avaimen
infrastuktruuksi. PKI:n varmentajat tuottavat kayttdjille avainparit. Riippuen hie-
man sovellusalueesta, avainparien luominen voidaan hoitaa myds toisaalla. Avain-
parit varmennetaan sdhkoisella allekirjoituksella, jonka tarkoitus on suojata vies-
tin eheyttd. Allekirjoituksen jdlkeen avainparit jaetaan jarjstelman kayttdjille. Digi-
taalisen allekirjoituksen on katsottu kiistaméattomyyden lisdksi takaavan paremmin
myo0s tiedon eheyttd ja muuttumattomuutta sen lisdksi, ettd se varmentaa tietyn
viestin sisdllon ja ldhettdjan henkilollisyyden.

Suomessa laki vdestotietojdrjestelmastd ja Vaestorekisterikeskuksen (VRK) var-
mennepalveluista (661/2009) seké laki vahvasta sdahkoisestd tunnistamisesta ja sdh-
koisistad allekirjoituksista (617/2009) muodostavat varmennepolitiikan lainsdddan-
nollisen perustan. Laki [40] méadrittelee varmenteen sekd digitaalisen allekirjoituk-
sen ja niiden kayttotarkoituksen. VRK:n tehtdvdnd on tuottaa varmenteita kansalai-
sille ja organisaatioille. Varmenteita tarvitaan tietoverkoissa sdhkdisessd tunnista-
misessa, salauksessa sekd sihkoisessd allekirjoituksessa. VRK myontadad esimerkiksi
e-passin biometriatietojen PKI-menetelméddn perustuvat allekirjoitusvarmenteet.

PKI sisdltda tietoturvaa lisddvid toimintaperiaatteita. Prosessit ja tekniikka on yh-
distetty niin, ettd ratkaisua kayttamalld voidaan tietoturvaa vaativien sovellusten
kayttdjat varmentaa ja todistaa oikeiksi. Sen jalkeen jarjestelma padstda kayttajat kir-
joittautumaan haluttuun tietojdrjestelméan tai toiminnallisuuteen. Pddsynvalvontaa
voidaan siten turvata salauksella. Tietojen kiistiméattomyyden vaatimus on sahkoi-
sissd allekirjoituksissa oleellisin piirre. Vahvalla salaustekniikalla luotu jarjestelma
takaa allekirjoituksen oikeellisuuden. Todennus kuuluu Jarvisen [32] tietoturvape-
riaatteista ongelmallisimpiin. Todentamisella varmistetaan ihmisten henkil6llisyys.
Todentamisella varmistetaan aitous, kun on kysymys tietokoneohjelmista tai vaik-
kapa biometrisestd matkustusasiakirjasta, e-passista. Julkisen avaimen teknologia

mahdollistaa luottamuksellisuuden ja padsynvalvonnan [35].
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3 Biometriset tunnisteet

Biometriset tunnisteet ovat ihmiskehon ainutlaatuisia piirteita. Ei ole olemassa kah-
ta ihmistd, joiden tunnuspiirteet olisivat tdysin samanlaiset, ei edes identtisilla kak-
sosilla. Ihmisen geneettinen koodi ja yksilollisyys muotoutuu jo hedelmdoitykses-
sd. Sikiollda on viikosta kahdeksan ldhtien yksilolliset kasvot ja sormenjalkitiedot
[10]. Biometrisilld tunnistetiedoilla tarkoitetaan henkilon tunnistamisessa kaytetta-
vid ja henkilon yksiloivia tietoja, jotka perustuvat luonnollisen henkilén fysiologi-
seen ominaisuuteen tai kdyttaytymiseen. Biometristen tunnisteiden avulla henkil®
voidaan tunnistaa ldhes varmasti [69]. Pavesic et al. julkaisukoosteessa [47] pita-
védtjuuri erotettavuutta tirkednd ominaisuutena. Lisdksi biometriseen tunnisteeseen
liittyy muuttumattomuuden ominaisuus. Muuttumattomuus mahdollistaa vertai-
lun ja tunnistamisen.

Biometriset tunnisteet ovat universaaleja ja yleismaailmallisia, siltikddn ne ei-
vét ole samanarvoisia, silld jokaisessa yksilossd on omia tunnuspiirteitd, joita tulee
hienovaraisesti kunnioittaa. Tietoturvallisuuden luottamuksellisuuden osa-alueella
biometria toimii hyvin, silld biometrisia tietoja saavat kéasitelld vain ne henkil6t, joil-
la sithen on lain mukaan oikeus. Tiedon eheys ja kiistimattomyys luovat perustan
biometriseen tunnistamiseen.

Biometristen tunnisteiden kerddminen on maailmanlaajuinen ilmio. Syitd 16ytyy
lainsddddnnostd, jossa taustalla on turvallisuustekijoitd ja muita kansallisia opera-
tiiviseen toimintaan liittyvid julkisia palveluja, mutta myos yksityissektorin tarpei-
ta. Sahkoisten palveluiden lisddntyminen, esimerkiksi digitalisoituminen, on luonut
paineita kehittdd varmoja ja luottamukselliseen tunnistamiseen tarkoitettuja bio-
metrisid ratkaisuja. Yleisimpid perimédédn, ilmiasuun tai olemukseen perustuvia bio-
metrisia tunnisteita ovat kasvokuva, sormenjiljet, silmén iiris ja d@dni. Biometrisia
tunnisteita kisitelldan taulukon[3.]jmukaisessa jarjestyksessa yksityiskohtaisemmin
erityispiirtein seka fysiologisten ja kdyttaytymiseen perustuvien ominaisuuksien mu-

kaan.
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Taulukko 3.1: Biometriset tunnisteet jaoteltuna ominaisuuden mukaan.

Fysiologinen Kaytokseen perustuva
Kasvokuva Aéni

Sormenjalki Allekirjoitus

Silmén iiris Kéavelytyyli

Kédden geometria Néppédimiston kdytto

Korvan geometria

3.1 Fysiologiset tunnisteet

Fysiologiseksi tunnisteiksi luokitellaan kasvokuva, sormenjilki, iiris, kdden ja kor-
van muodot. Ailisto et al. [3] mukaan fysilologiset piirteet voivat muodostaa yksityi-
syyden suojan riskejd, silld fysiologiset biometriset tunnisteet ovat pysyvid ja lahes
muuttumattomia. Né&itd ihmisen normaaliin kehoon ja elimistotn sekd toimintaan
kuuluvia biometrisia tunnisteita kasitellaan tarkemmin kasvotunnistuksen, silman
iiristunnistuksen, kdden geometrian ja korvanlehden tunnistamisen tavoissa.
Fysiologisia biometrisia tunnisteita voidaan luokitella eri tavoin, vaikkapa tun-
gettelevuusasteen mukaan, kuten Harel [25] on esittanyt. Vihiten hdiritsevana pi-
detddn kasvotunnistamista. Kasvokuvan ottamisesta ja sen antamisesta ei juurikaan
kieltdydytd herkkdtunteisuuteen tai epdmielyttdvyyteen vedoten. Kasvotunnistus
on luonnollista vuorovaikuttamista ihmisten vélilld, mutta sitd on kdytetty myos
etatunnistuksessa koneellisesti. Kasvotunnistukseen perustuva teknologia on kehit-
tynyt videokuvasta tunnistamiseen. Tunnistamismetodina kasvotunnistusta ei edes
juurikaan vastusteta yleiselld tasolla. Siksi se on erittdin paljon kdytetty operatii-
visessa toiminnassa esimerkiksi identifioinnissa vastaamassa kysymykseen - kuka
sind olet?, verifioinnissa kysymykseen oletko se, joka vditdt olevasi? - kuin valvon-

tasovellusten parissa.

3.1.1 Kasvokuva

Kasvokuva on visuaalinen esitystapa henkilon kasvoista. Kundra et al. [37] yksin-
kertaistavat kasvotunnistuksen perustuvan mittasuhteisiin, silmien asentoon ja paik-
kaan kasvoissa sekd nenddn ja suuhun. Kasvokuvasta paikannetaan mallinteen avul-
la kasvot siten, ettd kuviot erotellaan ja luokitellaan kasvonpiirteittdin suun, silmien

ja nendn muotojen, viivojen ja mittasuhteiden mukaan. Tietokannassa suorasuuntai-
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sesti otetut kasvokuvat ovat tallennettuina Joint Photographic Expert Group (JPEG)-
muodossa. ICAO 9303 standardin mukaan passin kasvokuvan koko tulee olla 45.0
mm X 35.0 mm mitoiltaan, mistd muodostuu riittdva resoluutio (300 dots per inch
(DPI)) myds kasvotunnistuksen tarpeisiin [29]. JPEG-tekniikan avulla kompressoi-
tuna kuvasta saadaan 64 kilotavun kokoluokan tiedosto. Esimerkiksi Yhdistyneiden
kuningaskuntien ja Amerikan yhdysvaltojen e-passeissa kasvokuvan resoluutio on

300 dpi verran.

3.1.2 Sormenjailki

Sormenjilki muodostuu ihmisen sormenpéddhén erilaisista yksilollisistd kohouma-
ja urakuvioista, joita voidaan havainnollisesti kuvailla harjanteiksi tai laaksoiksi, ku-
ten Kundra et al. [37] selvittdvit. Ihmisen sormenpédiden kohoumat, harjanteet ja ku-
viot kehittyvit sikidaikana raskausviikolla 19, jolloin geenit madraavat sormenjalki-
kuvion yleispiirteet. Muut yksityiskohdat muodostuvat kehityksen aikana, kun si-
kion sormet ovat kosketuksissa kohdussa lapsiveteen ja sen ymparilld olevaan. Sor-
menjdlkimuoto sdilyy ihmisen eldmén ajan, vaikka sormenpéaa vaurioituisi, on uu-
den ihonmuodostuksen jdlkeenkin sormenjalkikuvio samanlainen kuin aikaisempi.
Tamad johtuu siitd, ettd ihon alla on ndkymaéttomissd aivan sama sormenjdlkikuvio.
Pato ja Millet [49] esittdavit, ettd sormenjdlkid voidaan ottaa joko yksityiskohtaises-
ti niin sanottujen minutiae -pisteiden tai rakenteellisen koostumuksen perusteella
(texture). Minutiae tarkoittaa kohoumien ja jakaumien paatoskohtia sormenjéljissa.
Minutiae voi olla muodoltaan niin sanottu paattyva erikoiskohta (ridge ending), se
voi olla muodoltaan haarautuma (bifurcation) tai piste (dot), kuten Accursio [2] on
madritellyt.

Koska sormenjélkitieto on havainnollinen ja muuttumaton, sitd on paljon kaytet-
ty tunnistamisessa. Bromban [6] arvio on, ettd sormenjélkitunniste tulee sdilyméaan
vahvana. Sormenjilkitietojen kerddmisen historiasta Coppock [9] kertoo, ettd sor-
menjdlkitiedot otettiin rikolliselta kaikista kymmenestd sormesta ja tiedot olivat tal-
lessa erityisilld korteilla. Musteella otettu sormenjélkikuva voitiin ottaa joko paina-
malla (plain impression) tai pyordyttamalla (rolled impression). Federal Bureau of
Investigation (FBI) pystyi tekemédan vertailuja laajasta sormenjélkitietojen kokoel-
masta, mutta se korvasi paperiset sormenjdlkikortit digitaalisella kuvastolla kayt-
tden Wavelet Scalar Quantization (WSQ) algoritmiin perustuvaa -WSQ-tekniikkaa.

Sormenjdlkitunnisteella voi tunnistaa henkilon yli miljoonan ihmisen joukosta,

kun esimerkiksi kasvotunnistus rajoittuu noin tuhanteen ihmiseen. Sormenjéljen ot-
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taminen on helppoa, mutta siihen tarvitaan erillinen lukijalaite (skanneri), jonka la-
sille sormi tai sormet painetaan. Coppock [9] kayttada tastd tavasta my0s termid live-
scan. Skannerin lasille heijastuu peilin kautta sormenjilkitiedot, josta kamera ottaa
kuvan, jonka resoluutio 1000 dpi on riittdvd sormenjdlkitietojen kerddmiseksi. Digi-
taalisessa kuvassa pikseleiden maard muodostaa kuvan ja erottelutarkkuus on sen
resoluutio. Mitd suurempi resoluutio kuvassa on, sitd tarkempi muodostettu kuva
on, jolloin myos sen vertailutarkkuus on parempi. ICAO standardissa [29] suositel-
laan sormenjdlkitiedon kooksi etdluettavalle sirulle 10 kilotavua per sormi. Tiedosto
tulee pakata WSQ-tekniikalla, jota on tyypillisesti kdytetty sormenjdlkikuvien tiivis-

tdmisessa.

3.1.3 Iiris

Silmén rakenteessa on véarikalvo eli iiris. liriksen keskelld on pupilli. liriksen kuva
pysyy ldhes muuttumattomana ja yksilollisend niin oikeassa kuin vasemmassakin
silmédssd. Lehpamerin [41] mukaan henkilon silmén iiriskuvio méaardytyy jo ennen
syntymaa ja sdilyy muuttumattomana koko eldamén ajan, jollei silma vaurioidu. Bio-
metrisena tunnisteena iiristunnistusta ei pidetd liian tungettelevana, vaikkakin kay-
tannon tasolla tunnisteen kerddaminen vaatii silmén valottamista infrapunavalolla.
liristunnistamista kdytetddn enimmékseen henkilén identifiointiin. Tunnistamis-
toimenpiteen aikana vaaditaan henkilon aktiivista osallistumista ja vapaata tahtoa.
liristunnistuksen teknologia muodostuu Kundra et al. [37] mukaan selkedsti havait-
tavissa olevasta varillisestd ympyréastd silman pupillin ympaérilla. liriksessd on noin
266 erotettavaa piirrettd, kuten esimerkiksi renkaita, uurroksia ja valokehd. Leh-
pamerin [41] mukaan iiriksen kuvio on biometrisista tunnisteista kaikkein tarkin.
ICAO standardissa [29] suositellaan biometrisen tunnisteen kooksi etidluettavalle si-

rulle 30 kilotavua per silma.

3.14 Kaiden geometria

Uusin menetelma esimerkiksi rikostutkinnan sovelluksissa tai henkil6llisyyden sel-
vittdmisessd on tutkia sormenjélkien lisdksi myos kokonaista kimmenen kuvaa. Ka-
den geometria muodostaa samalla tavalla yksilollisen tunnisteen kuin sormenjalki-
tiedon uniikit piirteet. Kdden geometriaan perustuva biometrinen tunniste vastaa
toimintamuodossaan verifiointia. Mittaaminen vaatii henkilon ldsndoloa ja yhteis-

tyotd. Fyysinen kontakti lukijalaitteen kanssa sekd kddessad olevien muotojen valot-
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taminen on valttamatontd. Pato ja Millet [30] mukaan kdden geometriatietojen saa-
minen on helppoa, koska siind mitataan kimmenen leveys sekd sormien leveys ja
pituus. Kdden geometrian tunnistustekniikoita on ainakin kahden tyyppistd. Kdden
selkamys ja sivuprofiili voidaan kuvata tai kdyttda tunnistamisessa kimmenen ku-
van jdlked. Riippumatta siitd kumpaako menetelméaa kdytetdan, se ei valttamatta ole
tarpeeksi erotteleva varsinkaan kun suuria ihmispopulaatioita kasitelldan. Mittami-
sessa saatua tulosta verrataan vain yhteen mallinteeseen. Koska tunnistuslaitteen
on oltava ihmisen kimmenen kokoinen, on tédsséa rajoitteita infrastruktuurissa seka
pienempiin laitteisiin integroinnissa.

Eglitis et al. [12] esittelevdt bimodaalisen biometrian piirteitd kdmmenen kuvas-
ta. Kysymys on kahdesta kuviosta, mitkd voidaan saada yhdestd Red Green Blue
(RGB) -kuvasta. Bimodaalisuus tarkoittaa tdssd yhteydessa verisuonien ja ryppyjen
kuvioita kimmenen geometriassa. Vaikka tutkijoiden prototyypin testitapauksessa
oli mukana vain 64 ihmisen tiedot, tulokset olivat keskimé&ardisesti positiivisia. Tut-
kimustuloksissa verifiointi tuotti 70.6% verisuonihavainnoista oikein ja 64.7% kam-
menen rypyistd tai kuvioista oikein. Tutkimuksessa on kdytetty RGB-kuvan kanssa
sensoria, mikd mahdollistaa ndiden kahden erilaisen tunnisteen yhtédaikaisen suo-

dattamisen.

3.1.5 Korvan geometria

Biometrisena tunnisteena voi olla myds ihmisen korvan lehti. Tunnistus tapahtuu
kuvatun korvan muodon perusteella. Sana ja Gupta [59] ovat testanneet biometrista
tunnistusratkaisua ja saaneet testituloksissa yli 90%:n tarkkuustason. Korva on hel-
posti tunnistettavissa kasvokuvasta ja tunnistetiedon kerddminen on tutkijoiden na-
kemyksen mukaan vaivattomampaa kuin sormenjalkien tai iiristunnistuksen mene-
telmissd. Korvan lehdestd otetaan RGB-kuva, joka muunnetaan harmaasavykuvak-
si. Kuvaa kasitelldan siten, ettd korvan kuva skaalataan sopivan kokoiseksi, jotta sitd
voidaan verrata muihin néytteisiin. Vertailussa kdytetddn mallinnetta (template) ja

tietojarjestelmia.

3.2 Kaiyttiytymiseen perustuvat tunnisteet

Ihmisen kdyttdytymiseen perustuvat biometriset tunnisteet ovat puhedini, allekir-
joitus, kdvelytyyli ja tietokoneen ndppdimiston kédyttotapa. Kayttaytymiseen perus-
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tuvat biometriset tunnisteet voivat muuttua eikd niiden osalta Ailisto et al. [3] pidd
suurta riskid yksityisyyden kannaltakaan. Kéytosperusteisista tunnisteista voidaan
kdyttdad myos yhteisesti termid looginen biometrikka. Ihmiselle ominaisten toimin-
tatapojen tunnistaminen on biometrian osalta kdyttdytymiseen perustuvaa tunnis-

tamista. Seuraavassa niditi ominaisuuksia kasitelldan tarkemmin.

3.2.1 Aini

Ihmisen puheéddni on biometrinen tunniste, josta Ailisto et al. [3] ovat tehneet tut-
kimuksia. Aénitunnistamiseen tarvitaan menetelmis, jossa tunnistetaan daninayt-
teen perusteella henkild tietokannassa oleviin puheen ddnindytteisiin (voice print)
vertaamalla. Adnindytteen ottaminen on helppoa, se ei vaadi kovinkaan erityisia
laitteita, kuten monet muut biometriset tunnisteet. Adnindyte ei vie mydskaéan pal-
jon aikaa, vaikkakin ndytteen luotettavuuden vuoksi sitéd tulee ottaa kahdesta kol-
meen kertaan. Adnen tai puheen muodostus on yksil6llistd lahinnd d&ntoelinten
muuttumattomuuden vuoksi. Sen sijaan puhe voi olla erilaista ddnindytteen antami-
sen hetkelld, silla ihmisen henkinen ja fyysinen tila vaikuttavat syntyvaan daneen.
Aédnindyte voidaan antaa kommunikaatiovilineiden avulla, eiki siis vaadi henki-
16n fyysistd ldsndoloa. Automaattinen puheen tunnistaminen (speaker recognition)
voidaan jakaa tekstiperusteiseen tai tekstiriippumattomaan tunnistustapaan. Aani-
tunnistamiseen perustuu myos esimerkiksi mobiilipuhelimiin integroitujen kom-
ponenttien hyvaksikdytté musiikintunnistamispalveluihin. Puhelimen mikrofonin
avulla jo muutaman sekunnin soiton jalkeen, ddnitietokanta palauttaa tiedot tunnis-

tetusta musiikkikappaleesta.

3.2.2 Allekirjoitus

Allekirjoitusta voidaan verrata staattisella tai dynaamisella tavalla ja saada yksilol-
lisid eroja tulokseksi. Visuaalisesti samanlaiset allekirjoitukset ovat staattisia. Dy-
naamiseen vertailuun tarvitaan laajempaa kirjoitusprosessin vertaamista, jossa tut-
kitaan kirjoitusnopeutta ja rytmid. Tama vaatisi tarkempaa ohjelmallista analyysia
siitd, mika on yksilon ominainen tapa kirjoittaa. Pato ja Millet [30] toteavat, ettd alle-
kirjoitusta on kautta aikojen kédytetty tunnistamismenetelménd. Allekirjoitus vaadi-
taan passinhaltijalta e-passiin sen tietosivulle hakemusvaiheessa, silld nimikirjoitus
on henkildtunnistuksen vanha kaytanto. Valtioneuvoston asetuksen 362/2015 [72]

mukaan erityistilanteessa hakijan nimikirjoituksen tilalle voidaan passiin merkita
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viiva. Allekirjoitustapa voi vaihdella henkilon tunnetilojen mukaan. Allekirjoitusta-
pahtumaan voi vaikuttaa yksinkertaisesti fyysiset olosuhteet ja tilanne, jossa allekir-

joitus annetaan.

3.2.3 Kaivelytyyli

Kavelytyyli on yksilollinen, mutta sithen vaikuttaa jalkineet, vaatteet sekd pinta,
jossa ihminen kdvelee. Kdvelytyylin tunnistamiseen kdytetdan kuvaustekniikkaa ja
tunnistamiseen liittyy paljon erilaisia parametreja, jonka Pato ja Millet [30] toteavat.
Esimerkiksi henkildn hahmo ja dériviivat, askelluksen tahti ja jarjestys ovat muut-

tuvia tekijoitd. Menetelmaa tutkitaan ja kehitetdan edelleen.

3.24 Tietokoneen nippdilyrytmi

Tietokoneen ndppdimiston kdytto ja siitd muodostuva ndpyttelyrytmi on jonkun hy-
poteesin mukaan yksilollisesti erotettavissa muista. Véitettd on vaikea todentaa téy-
sin varmaksi. Pato ja Millet [30] epdilevit, ettd ndppaimiston dynamiikka on kuiten-
kin hyvin pitkélle olosuhderiippuvainen. Henkilon tunnetila voi vaikuttaa siihen,
missd tahdissa han ndppdilee. Lisdksi henkilon ryhti ja se missd asennossa nappdi-
ly tapahtuu vaikuttavat ndppdimiston kayttoon. Tietokoneen ndppdimiston tyypilld
on myds merkitystd. Tietokoneen kdytdssd myos hiiren napautus voi olla yksilollista

ja tunnistettavaa.

3.3 Muut tunnisteet

Muitakin kuin fysiologisen tai kdyttdytymisen perusteella luokiteltavia biometri-
sia tunnisteita on Ailisto et al. [3] mukaan hyddynnettdvissd. Solun perintotekijoita
sisdltdvad kemiallinen yhdiste, desoksiribonukleiinihappo (DNA) on tulevaisuuden
biometrinen tunniste. Yksityisyyden suojan ndkokulmasta DNA on herkka tunnis-
tetapa. Harelin [25] mukaan DNA teknologia toimii identifioinnin vilineend, mutta
vaatii kuitenkin asiantuntevan ihmisen varmistamaan tuloksen ja pddtoksen teke-
misen. DNA nédytteen etuna on, ettd se on idton. DNA:ssa sdilyy mitd enenemdssa
madrin yksiloon liitettdvdad dataa, jota voidaan myohemmin yhdistdd perheenjdse-
neen, etniseen taustaan tai muuhun tulevaan kayttotarkoitukseen.
Sormenjalkitietojen lisdksi on kehitetty sormien verisuonistoon perustuva tun-

nistamistapa. Kauba et al. [34] esittelee sormen verisuoni tunnistusmenetelmén. Sor-
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men verisuonet voi erottaa infrapunavalolla. Sormen verisuonitunnistamisen etuna
verrattuna sormenjalkiin on, ettd kuva saadaan, vaikka sormenpaéit olisivat hankau-
tuneet tai kuluneet. Sormenjalkitunnistaminen voi olla vaikeaa silloin kun sormen-
pdd on kuiva, likainen, viilletty tai muutoin vaurioitunut.

Silmén rakenteeseen kuuluva verkkokalvo eli retina on niin ikdan tutkimuskoh-
teena biometriseksi tunnisteeksi. Verkkokalvon kuvausmenetelmé on vaativa, silla
henkilon tulee keskittdd katseensa kameraan ja olla liikkumatta kuvaushetken ajan,
jotta verkkokalvon rakenne saadaan tarkasti kuvattua. Ailisto et al. [3]] tutkimukses-
sa mainitaan, ettd kahden silmiin perustuvan menetelmén yhdistelma - iiris ja retina

- on erittdin tarkka ja luotettava.

3.4 Kasittelyvaiheet

Biometristen tunnisteiden késittelyssd voidaan erottaa kolme eri vaihetta: tietojen
kerddaminen, kerattyjen tietojen vertailu olemassaoleviin tunnisteisiin sekd tunnista-
misen prosessi. Biometristen tunnisteiden kasittelyvaiheissa on tyypillistd ihmisen
aktiivinen osallistuminen tietojen saamiseksi. Tietojdrjestelmiin on rakennettu bio-
metristen tietojen kisittelysddntojd. Biometristen tietojen kasittelyyn tarvitaan eri-
tyisia laitteita kuten sormenjalkitunnistuslaitteita ja silmdnpohjantunnistuslaitteita.

Seuraavassa ndita vaiheita tarkastellaan lahemmin.
Kerdiiminen

Biometrisen tiedon kerddmisestd voidaan kdyttdd termid enrollaus, kuten Ailisto
et al. [3] méadrittelevat. Enrollauksessa biometriset tiedot kerdtddn tietojarjestelmaan
ja samalla henkilostéd rekisterdiddan myos muita henkilotietoja. Suomessa biometri-
sia tunnisteita voidaan kerétd ja tallentaa tietojdrjestelmiin huomioiden henkil6tie-
tolain [26] sekd muiden lakien asettamat vaatimukset tietojen kerddmisestd, kaytosta
ja sdilyttamisestd.

Sormenjdlkien kerddmisen tarvittavia laitteita on olemassa yhden sormen luki-
joista monisormilukijoihin sekd hipaisuun perustuvia sormenjalkilukijalaitteita ettd
kosketusvapaita malleja. Yhteydettomasti toimivat lukijat (contactless fingerprint
scanner) eivat vaadi lukutapahtumassa kosketusta laitteeseen. Lukijalaite pystyy
ottamaan liikkuvasta kddestd nelja sormenjilkitietoa ja muodostamaan niista sovel-

luksen avulla sormenjilkitiedot. Sellaisiin kohteisiin, joissa on paljon jatkuvaa eri

18



ihmisten sormenjalkitietojen kerddamistd, kuten kulunvalvonnassa tai rajatarkastuk-
sissa sopisi kosketusvapaata teknologiaa soveltava sormenjdlkilukijalaite, silld se on

hygieenisempi kuin kosketuspintaan perustuva skanneri.
Vertailu

Biometrista vertailua voidaan suorittaa erilaisten biometristen tunnisteiden avul-
la. Yleisesti voidaan todeta, ettd biometriset uniikit tunnisteet ovat tuoneet kaivat-
tua parannusta tekniseen vertailuun ja tunnistamiseen. Uusia menetelmid kdytetddn
laajasti ainakin sormenjéljilld ja kasvotunnistuksessa. Kdden ja sormen muodoilla,
ddnentunnistuksella ja silmén iiriksen skannauksella on myos kéyttdd, josta Reb-
ne tutkimuksessaan [56] kirjoittavat. Teknisesti ottaen biometrinen tieto ei eroa esi-
merkiksi aakkosnumeerisesta henkilonumerosta, kun vertailussa olevaa dataa so-
velletaan tietojdrjestelmén tietokannassa. Vertailuun tarvitaan menetelmid, sdantoja
ja luokittelutapoja. Biometrinen tieto voi toimia vertailuavaimena, jos avaimeen liit-
tyy henkil6 ja avaimella sallitaan pddsy jonnekin fyysiseen tilaan tai palveluun.

Biometristen tunnisteiden kerdd@miseen tarkoitetuilla laitteilla poimittu biometri-
nen informaatio muunnetaan sopivan mallipohjan kautta biometrisen jarjestelman
ymmaértdmaan tiedostoformaattiin. Vertailutulos voi perustua numeerisiin ja mate-
maattiseen malliin. Tuloksena voi olla matemaattinen indikaattori, esimerkiksi pro-
senttiluku, joka ilmaisee kuinka samanlainen mitattava biometrinen tunniste on ver-
rattavan tunnisteen kanssa.

Yksinkertaistettuna henkiloon liittyvassa vertailussa on kysymys ihmisen fyysi-
sestd ulkondostd ja siitd, kuinka ihminen tulee tunnistetuksi seka siitd, kuinka ihmi-
nen pystyy tunnistamaan toisen ihmisen. Vertailua voidaan tehda silmdmaééaraises-
ti tai automatisoidusti. Kasvotunniste on yksi kdytetyimmista biometrisista tunnis-
teista passeissa, mutta se ei ole paras mahdollinen. Kasvokuvasta tunnistamiseen
perustuvissa jdrjestelmissd sovelletaan esimerkiksi kolmiulotteista (3D) tekniikkaa
ja infrapunavalokuviin perustuvaa tunnistamistekniikkaa [37]. Ihmiset muuttavat
hiustyylidén, parta tai sen puuttuminen muuttaa kasvokuvaa ja vaikeuttaa tunnis-
tamista. Kasvotunnistamisen automatiikan algoritmi perustuu jalkimmaisen kuvan
tdsmddmiseen aikaisemman kuvan kanssa, jolloin toiseen henkil6on tehty vastaa-
vuus tuottaa virheellisen hyvaksynnan (false acceptance). Jos hakutoiminto hylkaa
tietokannassa olevan henkilén, muodostuu téstd kéasite virheellinen hylkdys (false

rejection). Van der Ploeg [74] kuvailee, ettd kohdatessamme tuntemattoman hen-
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kilon kdytdimme erddnlaisia ruumillisia johtolankoja luokitellaksemme ihmisen jo-
honkin kategoriaan. Tunnistaminen ja todentaminen voi kuulostaa teknisesti han-

kalalta, mutta on ihmisten kesken hyvin arkipdivdinen ilmid.
Tunnistaminen

Biometrisella henkildtunnistamisella tarkoitetaan yleisesti automaattista tapaa
tunnistaa henkilo fysiologisten ominaisuuksien tai kdyttdytymisen perusteella, ku-
ten Pavesic et al. julkaisusarjassa [47] méaérittelee. Biometrian kdyttoonottoa ja tun-

nistamisen etua puolletaankin seuraavista syista:

1. tunnistettava henkild vaaditaan olemaan fyysisesti ldsnd tunnistamispisteessa

2. henkildn tunnistaminen perustuu biometriseen ominaispiirteeseen eikd mu-

kana tarvita erillisid salasanoja tai muita henkil6todisteita

3. biometrisia tunnisteita ei voi kovin helposti siirtdd, unohtaa, kadottaa tai ko-

pioida

Biometrista henkilotunnistamista kdytetdaan henkilon yksildimiseen, silld se tuo
vakautta tunnistamiseen, koska biometrisid tunnisteita on vaikea vaihtaa [69]. Bio-
metriset tunnisteet ovat mitattavissa olevia tietoja; niitd on ensin kerétty, tallennet-
tu ja sitten vasta niitd voidaan verrata olemassaoleviin tunnisteisiin. Vertailutilastot
osoittavat, etteivat kahdet eri henkilon sormenjéljet ole riittdvan samanlaiset tullak-
seen tulkituksi identtisiksi. Biometrisistd henkilotunnisteista varmimpana pidetdan

edelleen sormenjdlkitunnisteita [9].

3.5 Biometrisia sovellusalueita

Biometriaan perustuvia sovelluksia kdytetddn seké julkisella ettd yksityiselld sek-
torilla. Valtionhallinto, armeija ja kaupalliset toimijat hyddyntavit biometriaa. Yh-
teiskunnalle valttdmattomat infrastruktuurin edellytykset ovat lisanneet turvalli-
suusalalla biometrian kdyttdd. Kulunvalvonta ja laitteiden kdyton esto tai paasy
biometriikka-avusteisesti on lisddntynyt. Sahkoisid palveluita ja sovelluksia liittyen
virkakortteihin, henkilokorttiin (eID), e-passeihin, viisumeihin tai e-pankin ratkai-

suihin on tullut lisdd. Biometrisia sovelluksia on kehitetty investointihankkeisiin
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ja rahaliikenteeseen, vihittdiskaupan alalle sekd rikostutkintaan. Myos terveyden-
huolto sekd sosiaaliala ovat biometrian vaikutusalueena. Biometrian mitattavuus on
vaikuttanut siihen, ettd sovelluksia on kehitetty runsaasti eri toimialoille [10].
Kéayttokohteet ja perusteet biometristen tunnisteiden hyviksikédyttoon vaihtele-
vat laajasti. Perusldhtokohtana on nopea ja varma tunnistaminen. Jarvinen [31] jaot-
telee todennusmenetelmia keinotekoisiin ja biometriaan perustuviin. Keinotekoisia
tunnistusmenetelmid ovat esimerkiksi kdyttdjan salasanat. Oikea salasana ei takaa,
ettd kayttdja on oikea, mutta jarjestelmét suorittavat kdyttdjatietoihin perustuvan
tunnistuksen ja antavat sen perusteella valtuutuksen. Laitteiden vélinen todentami-
nen perustuu yleenséd salaukseen tai sovittuun protokollaan. Automatisoinnilla py-
ritddn tehokkuuteen ja kustannussadstoihin [30]. Liikenne- ja viestintdministerion
tutkimuksessa [3] on esimerkkejd biometristen tunnisteiden kayttamisessa. Yhteista
kaikille on biometrisen tunnistamisen tarkkuus, virheettomyys ja tietosuoja. Koska
jarjestelmaét laajenevat, tulee tietojen jatkuva kaytettavyys, tietojen eheys ja luotta-
muksellisuus sekd fyysinen tietoturvataso nousta vastaavasti korkealle tasolle.
Biometriset jdrjestelmét voidaan luokitella unimodaalisiin ja multimodaalisiin
jarjestelmiin. Tutkimuksen [47] mukaan unimodaalisessa, yhden tunnisteen jarjes-
telméssa virheiden méaaraa pidettiin korkeana, eikd nditd tunnisteita suositeltu laaja-
mittaisiin tietojdrjestelmiin, kuten esimerkiksi biometrisiin matkustusasiakirjoihin.
Biometrinen tunnistaminen ei ole koskaan tdydellisen varmaa, koska kyse on ih-
misistd ja ihmisen ainutlaatuisista ominaispiirteistd. 100 %:n varmuustasolle tuskin
koskaan pédastdan millddn yksittdiselld biometriselld tunnisteella. Hyvéa algoritmi
tuottaa mahdollisimman vahan virheellisid tunnistuksia [1]. Mutta yhdistelemalla
erilaisia biometrisia tunnisteita voidaan padsta parempiin ja tarkempiin tuloksiin.
Multimodaaliset jdrjestelmat sisdltavat useamman biometrisen tunnisteen yksi-
1std. Taman vuoksi jarjestelmédd pidetddn turvallisuustasoltaan muita korkeampa-
na. Vdadrennyksien tai huijauksen estimisen kannalta jarjestelméd on varmempi, silld
huijarin taytyisi pystyd kehittdimddn useampia tunnisteita pystydkseen hyodynta-
méadn oikeudettomasti saamiaan biometrisia tunnisteita. Eglitis et al. [12] mukaan
lisdadntyneet turvallisuusvaatimukset ovat syynd multimodaalisien biometriajarjes-
telmien kayttoon. Esimerkiksi kdmmenen verisuoniston rakenne ja kimmenen ku-
vioiden analysointi ndkyvalld kuvalla sekd infrapunavalolla muodostaa jo modaali-
sen biometrisen jarjestelman.
Biometrian yhdistdminen muihin tietoihin tehostaa toimintaa. Harel [25] esittda

miten useampaakin erityyppistd biometrista tietoa voidaan nykyisilld automaatti-
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sen tietojenkésittelyn vélineilld hankkia, varastoida, hakea ja yhdistelld. Yleisesti ot-
taen, tietojirjestelmien laskentateho on kasvanut. Alykkaits algoritmeja on keksitty.
Siksi on luonnollista, ettd myds biometrisia hakutuloksia voidaan jatkokésitelld hel-
posti ristiintarkastuksilla, tiedon louhintaty6kaluilla, analysoimalla ja tunnistamista
tukevilla tavoilla. Mitd monipuolisemmin tietoa on kaytettdvissd, sitd useampi toi-

mija tietoa hyodyntaa.

3.5.1 Biometrinen todentaminen

Biometrinen todentaminen perustuu ihmisen tunnistamiseen jonkin fysiologisen tai
kayttaytymiseen kuuluvan piirteen perusteella. Verifiointi on yksi osa biometrista
todentamista ja sithen kuuluu biometrinen tunniste. Toisinaan todentamisesta kay-
tetddn autentikointi-termia. Jarvisen [31] mukaan autentikoinnin tarkoitus on var-
mistua oikeellisuudesta. Biometrisen todentamisen tavoite on niin ikddn varmistua
siitd, ettd todennettava henkild on se, joka hin viittdd olevansa.

Todentamisen voi suorittaa henkild, mutta se voi olla myds laite tai muu tekni-
nen ohjelmisto. Todentamisen osalta henkilon aitoutta varmistetaan luottamustasol-
la. Luottamustason katsotaan perustuvan ominaisuuksiin, jota tunnistettava henki-
16 tietdd tai joita tunnistettavalla henkil6lld on tai joka henkild on. Jarvisen [32] mu-
kaan henkilon todennus pohjautuu johonkin, mitd henkil6lld on hallussaan, mitd
henkil6 tietdd ja johonkin henkilén yksilolliseen ominaisuuteen. Biometrisen toden-
tamiseen kéytettdvan piirteen tulee olla helposti mitattavissa ja sellainen, joka l4-
hes kaikilla ihmisilld on olemassa. Piirteen pitdisi olla riittdvan erottuva ja yksilol-
linen, kuitenkin tarpeeksi pysyvé ja muuttumaton samalla ihmiselld. Tunnistamis-
tilanteessa henkilo voi tietdd henkilokohtaisen koodin tai salasanan, henkildlla voi
olla hidnelle myonnetty passi tai muu henkilokortti. Se fyysinen seikka, jotain mi-
td henkilo itse siis on, kuuluu Jarvisen [31] mukaan tekniseen todentamiseen silloin
kun ihmisen ominaisuuksia kdytetddn todentamisessa. Tédlloin on kyseessd biomet-
rinen tunnistaminen.

Todentaminen biometrisen tunnisteen avulla pohjautuu edellimainittuun hen-
kilon yksilolliseen ominaisuuteen. Kun tunniste kerdtddn, kdynnistyy verifioinnin
prosessi. Verifioinnilla tarkoitetaan yhden suhde yhteen (1:1) tunnistamista [3]. Tas-
td biometrisen ndytteen vertaamisesta yksittdiseen vertailundytteeseen on kaytetty
myos termid yksittdisvertailu. ICAO standardin [29] mukaan verifiointi tarkoittaa
biometrista vertailua sithen tunnisteeseen, jonka sdhkdisen matkustusasiakirjanhal-

tija antaa nyt verrattuna siihen, mitd hanesta on aikaisemmin jarjestelmaan kerétty.
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Saatu tulos vastaa kyselyn suorittajalle yksiselitteisesti siihen, onko tunnistettava

henkilo se, joka hdn viittda olevansa.

3.5.2 Biometrinen identifiointi

Toinen henkilon tunnistamistapa tarkoittaa identifiointia eli yhden suhde moneen
(I:n) tunnistamista [29]. Tama késite voidaan mieltdd myds moneenvertailuksi. Iden-
tifiointi maarittdd henkilon persoonan tunnistamisen ja siind toimenpiteessa etsitaan
esimerkiksi useita identiteettejd tietokannasta. Identifiointimenettelylld henkild tun-
nistetaan kaikista muista henkildistéd yksiselitteisen ominaisuuden perusteella, mut-
tei sen perusteella mitd henkilo tietdd. Identifiointitilanteessa henkilolla ei tarvitse
olla todistetta henkilollisyydestdan.

Ailisto et al. [3] mukaan identifioinnissa on suurempi yksityisyyden suojan riski,
koska biometrisia tunnisteita verrataan suureen joukkoon samantapaisia mallintei-
ta. Pato ja Millet [30] esittdvit ajatuksen, ettd tunnistamisprosessissa tosiasiallises-
ti tutkitaankin ihmisen samankaltaisuuksia. Tunnnistamisalgoritmit on rakennet-
tu sen mukaan mitd biometrista tunnistetta kdytetdan tunnistamisvélineend. Iden-
tifiointiprosessin tulos vastaa ilman alkuoletustietoja tehtyyn kyselyyn sitd suorit-
tavalle mahdollisesti tunnistettavan henkilon oikealla identiteetilld kysymykseen -
kuka sind olet? Luonnollisesti on mahdollista, ettei henkildad pystytd tunnistamaan

biometristen tunnisteidenkaan avulla.

3.6 Biometrian tietoturva

Biometrian tietoturvaa voidaan tarkastella henkilostoturvallisuuden ja tietoaineis-
toturvallisuuden osa-alueilla. Erilaisia rooleihin ja vastuisiin, tietoturvaohjeisiin se-
kéa sdahkoisen tietoaineiston késittelyyn ja sdilyttdmiseen liittyvia tietoturvahaavoit-
tuvuuksia on pyrittdvd ennakoimaan. Tietosuojavaltuutetun toimiston julkaisu [69]
ohjeistaa, ettd tunnistamista varten kerétty biometrinen tieto on aina suojattava. Té-
ma vaatimus tulee my6s Euroopan unionin passiasetuksen [11] teknisista lisderitel-
mistd. Biometrinen tunniste on suojattava myos tunnistautumisen késittelyn aikana,
esimerkiksi silloin kun matkustusasiakirjan tietoja tarkistetaan. Suojatuksi tallen-
nusvilineeksi, jolle biometriikkaa e-passille tallennetaan, on valittu RFID-siru. Vi-
ranomaiskédytossd olevissa sovelluksissa lainsdaddnnolld on pyritty varmistamaan

tietosuojaa, mutta ndin ei valttdimatta ole yksityisen sektorin biometriaa soveltavissa
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jarjestelmissa.

Biometriikan kdytostd seuraa, ettd tietoturvavaatimukset kasvavat ja riski tieto-
suojasta nousee. Esimerkkind potentiaalisista henkildsuojaan liittyvistd haavoittu-
vuuksista Harel [25] mainitsee joukon tahoja, joista voi 16ytyad henkil6itd, joiden ka-
sityskyky tai ymmarrys on heikolla tasolla. N&itd toimijoita voi 10ytya biometristen
tietojen kasittelyketjusta julkisen hallinnon ja rikostutkinnan virkamiehistad. Vallan
keskittyminen voi olla tietoturvauhka. Se ei ole pelkdstddn viranomaisiin liitettava
uhka. Myos muut toimijat, jotka kédsittelevit biometrisia tietoja muodostavat poten-
tiaalisen haavoittuvuuden. Sidosryhmat, kaupalliset toimijat, insindorit ja jarjestel-
maén kehittdjat, vadrinkohdellut tai muutoin huolimattomat, ahneet tai korruptoitu-
neet henkil6t, joilla on pdédsy biometrisiin tietoihin muodostavat erityyppisid uhkia,
jotka tulee tunnistaa ja joihin tulee varautua.

Swaminatha ja Elden [68] ldhestyvit tietoturvaa I-ADD -prosessilla. I-ADD tulee
englannin kielen sanoista Identify, Analyse, Define, Design. Tunnistaminen (Iden-
tify) tarkoittaa tietoturvan ndkokulmasta sitd, ettd biometristen tietojen késittelyn
yhteydessa tulisi tunnistaa potentiaaliset roolit, joissa tietoturvauhka piilee. Pahan-
suopa kayttdja voi kuulua organisoituun rikollisryhméén, jonka motiivina on ra-
ha. Hakkereilla vaikuttimena ei ole taloudellinen hyo6ty, vaan maine tai kunnia. Il-
kedmielinen ohjelmoija voi toimia taloudellisen edun tavoittelemiseksi tai vaikkapa
tuotemerkin vahingoittamistarkoituksessa. Akateemista tutkijaryhmada tai tietotur-
vatutkijoita ei luokitella suoranaisesti mitenkdan haijyksi, mutta heidan vilpiton ja
syvillinen tutkimustapansa ja tulosjulkaistut voivat hyodyttda niitd, joilla on motii-
vi tietoturvan vaarantamiselle. Lopuksi Swaminatha ja Elden mainitsevat kokemat-
tomat langattoman verkon ohjelmoijat, suunnittelijat ja ylldpitajat, joilla ei ole tar-
vittavaa osaamista, mutta jotka voivat silkkaa tietamattomyyttadan muodostaa tieto-
turvauhkia tietojdrjestelmiin ja ndin ollen myos biometrisiin jarjestelmiin. Bogari et
al. [4] ovat tutkineet e-passin tietoturvaa ja ovat saaneet selville, ettd toisen suku-
polven e-passin tietosuojaa hyokkadjiat koettelevat muilla kuin teknisilld keinoilla;

nditd ovat viranomaisiin kohdistuneina lahjonta, uhkailu ja kiristys.

3.7 Biometrian yksityisyyden suoja

Biometriset tunnisteet ovat riippuvaisia toisistaan, koska niitd verrataan joko hen-
kilon omiin aikaisempiin tunnistetietoihin tai kaikkiin niihin tunnisteisiin, joita tie-

tojarjestelmédssd on. Tahéan liittyy biometrinen yksityisyyden suoja sekd verrannol-
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lisuuskaésite. Biometrian verrannollisuus tarkoittaa teknistd tilannetta, jossa kysely
tietokantaan suoritetaan, mutta samalla siitd ei saisi tuottaa mitdaan sellaista tietoa,
jota voidaan verrata tietokannassa oleviin muihin tietoihin. Biometrinen haku tulisi
olla mahdollisimman yksiselitteinen. Teknisten ratkaisujen tulisi Bringer ja Chapan-
ne [5] mukaan vastata biometrisen tunnistamisen verifioinnin (1:1) sekd biometrisin
tiedon identifoinnin (1:n) vastaavuuksiin yksityisyyden suojan ndkokulmasta.

Van der Ploeg [74] pitdd biometriaa osana valvontaverkostoja. Ihmisistd kerat-
ty biometrinen tieto tallennetaan jadrjestelmiin, joissa nditd tietoja haetaan, tarkaste-
taaan sekd verrataan. Kysymys on kontrollista. Esimerkkisovelluksena valvontaka-
meroiden kerddmad kasvokuva-aineistoa verrataan tietojdrjestelméssa oleviin mal-
linne tietoihin ja tulokset ndytetddn valvontamonitoreissa. Multimodaalisissa jar-
jestelmissd kontrolloitava biometrinen tieto voidaan kerdtd useammalla sensorilla,
useammalla ndytteelld tai useammalla biometriselld tunnisteella.

Biometrisen tunnistamisen osalta yksityisyyden suojan kysymys nousee siitd,
kun biometriselld tunnisteella tehddan tietokantaan haku, mita tietokanta antaa vas-
taukseksi? Jos on kyseessd henkild, jonka tiedot 10ytyvit tietokannasta, saako tulok-
sen mukana nousta esiin muuta tietoa henkildstda? Yksityisyyden suojan nakdkul-
masta vastauksen mukana ei saisi esittdd muita tietoja kuin tismalleen sen, mitd ha-
kutulokseen on tarkoitusperdisesti vaadittu. Toinen seikka, jos osumaa ei 16ydy ja
biometrista tunnistetta tarjoaa kyselyyn toiseksi henkiloksi tekeytynyt huijari, mi-
td tietoja tietokannan tulisi siind tapauksessa antaa vastaukseksi? Biometrisen tie-
tokannan olisi tarkoitus antaa vain niitd vastauksia ja palveluja, joihin se on alun-
perinkin tarkoitettu. Jarjestelméd ei saa kdyttdd mihinkddn muuhun tarkoitukseen
kuin tunnistamiseen. Tietojen urkkijan ei pitdisi saada missddn vaiheessa tietoonsa
niitd tekijoitd, mistd kysely tai sen vastaus koostuu. Tietokannan sisdlto ei saa pal-
jastua. Esimerkiksi vastaukseksi ei saisi tulla useita mahdollisia identiteettejd. Iden-
titeetin suoja tarkoittaa tutkimuksen [5] mukaan my®os sitd, ettei tietojdrjestelmén
pitdisi mitenkddn oppia sitd, mitd identiteettejd tietokannassa on.

Pidaasiallinen viesti teknisen tunnistamisen osalta on siind, ettd vaikka kuinka
hyvin pystyttdisiin salaamaan biometrinen tieto rekisterdintivaiheessa tai tietokan-
nassa itsessdin, ei se ole riittavaa. Biometrisella tunnisteella tietokannasta saadut
vastaukset kun eivit valttamatta ole kryptattuja. Korkeaa tietoturvaa vaativissa bio-

metrisissa sovelluksissa ndin kuuluisi varmasti olla.
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4 RFID

Radio Frequency Identification, RFID on radiotaajuustunnistustekniikkaa. RFID-
tunniste kuuluu objektiin, josta RFID:n mikrosirulla olevia yksil6llisid tietoja voi-
daan langattomasti lukea [42]. Tekesin tutkimuksessa Seppa ja Uusikyld [62] mé&a-
rittelevat tekniikkaa etdtunnistamiseksi, jossa tietoa etdluetaan ja -tallennetaan ra-
diotaajuuksilla toimivien tunnisteiden avulla.

RFID edustaa sihkomagneettista radioaaltotekniikkaa, jonka avulla esineitd, eldi-
mid ja ihmisid voidaan etédlukea ja tunnistaa. Tunnistamisen mahdollistaa mikrosi-
rulla oleva yksiloivéa tunniste, joka on yhdistetty tai kiinnitetty esineeseen, eldimeen
tai henkiloon. Yleisesti kdsittden tunniste sisdltdd yksilolliset tiedot, joiden avulla
objektin identiteetti on tunnistettavissa ja todennettavissa. Tunnistaminen tapahtuu
ilmarajapinnan kautta etdlukuna, ilman manuaalista késittelyd langattomasti. Siksi
RFID tunnetaan my0s etdtunnisteena, jonka kokonaisjdrjestelmddn kuuluvat tun-
nisteet, lukijat ja tietojarjestelma.

RFID-ratkaisuja kehittivat 1970 -luvulla aktiivisesti yliopistot, yritykset ja jul-
kishallinto. Tuloksena syntyi kdytannon sovelluksia esimerkiksi eldinten merkitse-
misessd, autojen avaimisissa, tehdasautomaatiossa sekd sairaaloissa ja muissa jul-
kishallinnon kohteissa. 1990 -luvulla teknologiakehitys oli muutoinkin kiivasta ja
tastd RFID-teknologia hyotyi vanavedessd, kun mikroelektroniikkaan integroitiin
RFID ja langattomien jdrjestelmien sovellukset omaksuivat RFID-tekniikkaa. RFID-
jarjestelmid pilotoidaan maksamiseen ja lippujérjestelmiin liittyvissd hankkeissa ja
erilaisissa maksukorteissa. Jarjestelmid testataan ja on otettu kdyttoon esimerkik-
si lentoliikenteeseen liittyvissd osajdrjestelmisséd, rakennusalalla erilaisiin anturei-
hin kytkettynd esimerkiksi betonivalun kosteuden mittamisessa, sillan rakenteiden
valvonnassa, liikenteen seurannassa, autoverojen tai tietullimaksujen kerddmisessd,
vaarallisten aineiden kuljetuksissa, ladkepakkauksissa ja kyselylomakkeissa. Terveys-
ja hyvinvointipalvelut tulevat lisdédmaan RFID-tunnisteen kdyttéd vanhusten hoi-
dossa. [41]

2000 -luvun RFID-teknologian innovaatiot ja ratkaisut otettiin laajamittaisesti
kayttoon, silld radiotaajuuksia ja standardeja saatiin tuolloin sovittua. RFID-teknologia

valittiin mukanakuljetettaviin henkildllisyyttd osoittaviin asiakirjoihin - passeihin
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ja henkilokortteihin. Esimerkiksi 2010 -luvulla RFID integroitiin matkapuhelimiin,

vaikkakin innovaatio oli saanut alkunsa jo 1990 - luvulla [65].

4.1 RFID-standardit ja toimijat

RFID-tekniikan alan standardeilla on suuri merkitys, silld vaikka lisensseja ei tar-
vittaisi, on tarpeen hallita radiotaajuudet ja niiden toimijat. Lehpamer [41] on koos-
tanut melko kattavasti standardoimisty6td tekevét toimijat, jotka esitellddn seuraa-
vassa tarkemmin.

RFID:n kokonaisratkaisun osalta standardointi on kdynnistynyt oikeastaan vas-
ta 2000 -luvun alkupuolella [76]. Kansainvélinen yhteisd, EPCglobal ratifioi vuon-
na 2004 RFID-standardin ja on edelleenkin kehittiméassa radiotaajuuksiin perustu-
via etdtunnistuksen teknologiaratkaisuja. EPCglobal on voittoa tuottamaton stan-
dardointiorganisaatio ja sen pddasiallinen tahtotila on tuottaa yleinen, universaali
sdhkoiseen tuotekoodiin perustuva globaali tietoverkko, jossa automaattinen tava-
roiden tunnistaminen toimitusketjussa on mahdollista.

Euroopan tasolla toimii lyhytaaltojen ja taajuuksien jakamiseen liittyvissé asiois-
sa standardisoinnissa European Radiocommunication Office (ERO). ERO toimii yh-
dessd Electronic Communications Committee (ECC) kanssa, mikad puolestaan vai-
kuttaa tietoliikennealan sddtelykomiteassa, joka on siis European Conference of Pos-
tal and Telecommunications Administrations (CEPT). Muita aktiivisia standardoin-
tiin liittyvid toimijoita RFID:n alalla on The European Telecommunications Stan-
dards Institute (ETSI). Sen tekninen ryhmd on ETSI TG34, jonka tyon tuloksena
syntyi EPCglobalin kanssa yhteistydssd standardi ETSI EN 302 208-2, joka Lehpa-
merin [41] mukaan sisédltdd merkittavid parannuksia ja teknistd kehittamista RFID-
teollisuudelle. Lentoliikenne on alunpitdenkin ollut RFID:n kehityksen alkuajois-
ta mukana, joten on luonnollista, ettd The International Air Transport Association
(IATA) tutkii ja kehittdd RFID-teknologiaa mm. lentomatkustajien matkatavaroiden
hallinnassa.

Matkustusasiakirjojen viitekehyksessd toimii International Civil Aviation Orga-
nization (ICAO) ja sen alatydryhma Technical Advisory Group on Machine Rea-
dable Travel Documents (TAG/MRTD). TAG/MRTD tyo6lld on ollut tarked paik-
ka passien ja viisumien maédrittelytydssd kehittdessddn sekd ihmissilmin luettavia
ettd koneluettavia matkustusasiakirjastandardeja. Standardit kuuluvat ICAO Doc

9303 -sarjaan, johon liittyy tiiviisti yhteydettoméan integroidun mikrosirun, Integra-
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ted Chip (IC) maarittely ja ISO/IEC 14443 - standardi [30].

International Organization for Standardization (ISO) ja International Electrotech-
nical Commission (IEC) ovat sitoutuneet tekemaan valtavia standardointitoimen-
piteitd useilla RFID-teknologian aloilla. Tuloksia on tullut ISO/IEC Joint Technical
Committee 1 (JTC1) alaryhmaéssa 17, joka koskee ID-kortteja ja henkilotunnistamis-
ta sekd alaryhmadssd 31, joka koskee automaattista tunnistamista ja tietojen keruuta.
The International Telecommunication Union (ITU) on Yhdistyneiden Kansakuntien
(YK) alainen toimisto tietoliikennealalla, joten ndissdkin jdrjestdissd on toimialoja,
joissa RFID-teknologiaan liittyvid kysymyksid ratkaistaan. ITU-R on radioviestin-
nén alalla toimiva taho ja ITU-T toimii televiestinndn sektorilla maailmanlaajuisesti.
[41]

4.2 RFID-tunniste ja peruselementit

RFID-teknologia rakentuu kolmesta elementistda Mohamed et al. [46] mukaan seu-

raavasti:

1. RFID-tunnisteesta (tag, transponder), johon kuuluu antenni ja mikrosiru
2. RFID-lukijalaitteesta (reader, transceiver), johon kuuluu antenni

3. Sovellusjarjestelmdstd (data processing subsystem), johon kuuluu tietojdrjes-

telmat

Elementeille on olennaista saumaton yhteentoimivuus. Tyypillinen RFID-jdrjestelma
koostuu siis pienestd RFID-tunnisteesta, jolla on yksildivé tunniste ja tuotekuvaus
sekd RFID-lukijalaittesta, jolla on tietoteknistd kyvykkyyttd ottaa selville tunnisteen
tiedot ja vélittdd niitd eteenpdin tietojarjestelmalle ja sen tietokantaan [36].

RFID-tunnisteesta kdytetddn useita englanninkielisid nimityksid kuten tag, trans-
ponder, integrated chip, RFID-chip. Suomeksi RFID-tunnisteesta on erilaisia nimi-
tyksid kuten esimerkiksi: tagi, dlytarra, RFID-tarra, etdtunniste.

RFID-tunnisteen koko sekd muoto vaihtelee riippuen sovelluksesta ja objektista,
johon tunniste on kiinnitetty. Alkujaan HF-tekniikkaan perustuvan tunnisteen ko-
ko oli noin 2,5 cm x 2,5 cm. Lukuetdisyys kasvoi 50 cm:iin, mikd on nykyddn myos
LF-taajudella toimivan etdtunnisteen lukuetdisyys. Tunnisteen koko voi olla vaik-

kapa pulverityyppisessd tunnisteessa todella pieni hiukkanen (kooltaan 0,05 mm x
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0,05 mm x 5 pm). Kun toisaalta tunnisteen mitat voivat olla suurikokoisissa tun-
nisteissa esimerkiksi 140 mm x 25 mm x 8 mm. Mohamed et al. [46] mukaan ISO
7810 -standardi médrittelee e-passin RFID-sirun fyysisid piirteitd. E-passissa RFID-
tunniste on kooltaan 125 mm x 88 mm. E-passiin integroiduissa tunnisteissa tulee
olla sisddnrakennettu antenni [46]. Antenni ja sen materiaali méarittelee enemmaén-
kin tunnisteen kokoa kuin siina oleva mikrosiru.

RFID-tunnisteessa on muistipiiri, jossa on vaihteleva méaéara tallennuskapasiteet-
tia biteistd kilotavuihin. Esimerkiksi e-passin etdtunnisteelle voi Vaudenayn [75]
mukaan tallentaa 512 kilotavua dataa ICAO:n matkustusasiakirjoja koskevan stan-
dardin maéérittelemén loogisen tietorakenteen, Logical Data Structure (LDS) vaati-
malla tavalla. ICAO standardin [29] etdluettavan sirun tiedon tallennuskapasiteettia
koskeva maééritys asettaa minimiksi 32 kilotavua, jotta sirulle mahtuu pakolliseksi
maédriteltyd tietoa (esimerkiksi kasvokuva, jonka koko on 15 - 20 kilotavua). ICAO
ei madritd maksimikapasiteettia sirulle.

Tunnisteessa olevan tiedon méaara voi vaihdella sen muistin mukaan [65]. RFID-
tunnisteen mikrosiruun tallennettavan tiedon koko voi olla identifiointiin perustu-
vissa siruissa 64:std bitistd kerran kirjoitettavaan passiivisen tunnisteen vaatimaan
96:een bittiin. Glover ja Bhatt [20] laskevat, ettd 96 bittia riittdd nykyisin yksiloiméaan
objektin, johon tunniste laitetaan. Hypoteettisessa esimerkkilaskelmassa maapallon
kaikille ihmisille (noin 7.4 miljardia) varattaisiin 33 bittid tunnisteessa, jolloin se riit-
tdisi nykyiseen viestomaaraan (232 = 8.589,934, 592).

EPC-standardin [22] mukaan RFID-tunnisteen tiedot jaetaan kolmeen osaan: lii-
ketoiminta (business data), kontrolli (control information) ja valmistajatiedot (tag
manufacture information). Ensimmadiseen osaan kuvataan se fyysinen objekti, jo-
hon tunniste kiinnitetddn. Toinen osa on tiedon kerddmiseen liittyvalle datalle varat-
tua tilaa. Kolmanteen osaan tulee valmistajatieto, jossa tunniste yksildityy. ISO/IEC
18000-1:2008(E) maéérittdd tunnisteen yksiloivid tietoja sarjanumeron tarkkuudella
[66]. Sirun valmistajan antama tunnisteen yksilollinen koodi voi olla 48-bittinen
ISO/IEC 7816-6 mukainen tai uniikki tunnistenumero voi perustua ANSI INCITS
256 -madrittelyyn, jolloin valmistajan sarjanumerolle on kdytettdvissd 64 bittid. Val-
mistajilta vaaditaan yksilollisten tunnisteiden rekisterdintid, jotta tunnisteiden ai-
nutlaatuisuus ja yksilollisyys sailyy.

Etatunniste voi olla tyypiltddn passiivinen, semi-passiivinen (puoli-passiivinen)
tai aktiivinen [65]. Passiivinen RFID toimii ldhettdmalld signaalia, johon tunniste

vastaa heijastamalla takaisin signaalia. Passiivisessa tunnisteessa ei ole virtaldhdet-
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Kuva 4.1: RFID-jdrjestelméan peruskomponentit.

ta [36]. Identifiointiin tarkoitetut tunnisteet ovat passiivisia kerran kirjoitettavia tun-
nisteita. RFID:n &dlytarra saa energiansa lukutapahtumassa syntyvdssa sahkomag-
neettisesta kentastd. Tastd seuraa, ettd sirun muistissa oleva data moduloi tunnis-
teen kddmin virtaa. Semi-passiivisessa ja aktiivisessa RFID-tunnisteessa voi olla ak-
ku tai paristo virtaldhteend. Aktiivisessa RFID-jdrjestelméssa se voi sisdisen virtaldh-
teensd vuoksi ldhettdd signaalia lukijalaitteelle, kun semi-passivinen ei tita tee [36].
Glover ja Bhatt [20] luokittelevat tunnisteita tarkemmin vield sen mukaan onko tun-
niste vain lukumuodossa vai luku- ja kirjoitusmuodossa ja vaatiiko se esimerkiksi

salausta ja onko tunniste uudelleen kirjoitettava.

4.2.1 RFID-lukijalaite

RFID-lukijalaite (reader, transceiver) pystyy langattomasti ilmarajapintaa kdyttden
lukemaan RFID-tagilta tiedot. RFID:n etuna on se, ettei suoraa ndkoyhteyttd vaadi-
ta RFID-tunnisteen ja lukijalaitteen viélille. RFID-lukijalaite ldhettdd kantoaaltoa sa-
maan aikaan kun se vastaanottaa kohteen etdtunnisteesta heijastunutta moduloitua
kantoaaltoa [62].

IImarajapinnan parametrit ja taajuudet on maaritelty ISO/IEC 18000-7:2009(E)
[67] standardissa. Lukijalaite voi yhden sekunnin aikana lukea useita tunnisteita,
mutta se pystyy tunnistamaan keskimdarin vahintdaan kaksi tunnistetta sekunnissa.
Nopeus toki vaihtelee tunnistetyypeittdin. Esimerkiksi e-passiin on integroitu niin
sanottu varmennettu turvasiru, jota lukijalaitteella luetaan julkisen avaimen hal-

lintamenetelmdn mukaisesti. Lukijalaite saa konelukuriviltd avaimen datan lukuta-
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pahtumaan sirulle [44]. Avaintenvaihtomenetelma estdd Choi et al. [8] mukaan tieto-
liikkenteen salakuuntelun luomalla Data Encryption Standard (DES) -salausalgoritmilla
kooditetun kanavan luettavan kohteen ja lukijalaitteen vilille. Abid et al. [1] mu-
kaan RFID-tunnisteissa toimii salaustekniikka. Yksi vaihtoehto on kédyttda Elliptic
Curve Cryptography (ECC) -salaustekniikkaa.

Useamman tunnisteen lukemisen ja vastaanottamisen yhtdaikaisuus voi aiheut-
taa lukijalaitteella yhteentormayksid. Torméayksenestoalgoritmit ovat tunnistetyyp-
pikohtaisia ja ne méaéritellddn standardeissa, esimerkiksi ISO/IEC 18000-2 [66] mu-
kaan. Lukijalaite pystyy myds mahdollisesti kirjoittamaan tunnisteelle tietoa, mutta
tdma toiminallisuus on harvinaista eikd vield tdysin standardoitu. Lukijalaitteelta
saatua tietoa puolestaan hyddyntéda tietojenkésittelyjdrjestelma.

RFID-signaalien kulkemista voidaan suhteellisen helposti estda tai heikentdd ma-
teriaalivalinnoilla. Esimerkiksi metalli toimii signaalin heikentédjand. Pidemman toi-
mintasdteen ratkaisussa signaali voidaan torjua vaikkapa ihmiskeholla. Tutkijat pyr-
kivdat suunnittelemaan uudenlaisia antenneja yha pienempiin ja monimuotoisem-

piin tunnisteisiin samalla kun lukijalaitteiden valikoima ja tarkkuustaso kasvaa. [41]

4.3 RF-taajuudet

Radio Frequency (RF) on alle 300 MHz:n taajuisten radioaaltojen yleinen ilmaisu ra-
diotekniikassa. Taulukossa [4.1| luetellut radioaaltojen taajuusalueet perustuvat Réi-
sdsen ja Lehdon [55] radiotekniikan ldhteeseen. Taulukkoon on siséllytetty passivi-
sille tunnisteille olevia enimmaislukuetdisyyksida Glover ja Bhattin [20] mukaan.

RF-aaltoihin luokitellaan taulukosta kirjainlyhenteilla VHE, HF, ME, LF ja
VLF merkittyjd taajuusalueilla toimivia radioaaltoja [55]. Lehpamerin [41] mukaan
tyypilliset taajuudet tdmé&n pdivan RFID-sovelluksissa sijoittuvat vilille 125 kHz -
245 GHz. RFID toimii lisenssivapaasti, mutta esimerkiksi lukijalaitteelle on asetet-
tu maakohtaisia rajoituksia [65]. Suomen Standardisoimisliiton [65] mukaan ensim-
mdiset passiiviset RFID-tunnisteet perustuivat magneettikenttddn ja toimivat LF-
taajuusalueella, jossa lukuetdisyys oli noin 10 cm.

Taajuuksien ja kaistojen valvonta sekéd standardointi on tdrkeda radiotekniikan
alalla. Suomen Standardisoimisliiton [65] mukaan RFID-tunnisteiden ja lukijalait-
teiden toteutukset ovat keskittyneet neljélle taajuuskaistalle kdyttokohteiden sovel-
tuvuuden mukaan. RFID-tunnisteita kédytetddn LF-taajuudella alle 135 kHz, HF-
taajuudella 13,56 MHz, UHF-taajuudella 869 MHz - 928 MHz ja 433 MHz sekd mik-
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Taulukko 4.1: Radioaaltojen taajuusalueet (Radio Frequencies) Hertseind (Hz) ja
maksimi lukuetdisyys (cm). [55]

Lyhenne Taajuuskaista Taajuusalue (Hz) Lukuetdisyys

VLF Very Low 3-30 kHz

LF Low 30-300 kHz lukuetdisyys 50 cm
MF Medium 300-3000 kHz

HF High 3-30 MHz lukuetdisyys 3 m
VHF Very High 30-300 MHz

UHF Ultra High 300-3000 MHz lukuetdisyys 9 m
SHF Super High 3-30 GHz

EHF Extremely High 30-300 GHz

roaaltoalueella 2,45 GHz tai 5,8 GHz. Mohamed et al. [46] mukaan lyhyt lukuetai-
syys tarkoittaa my0s sitd, ettei vilitettdva tietomddrdkadn ole kovin iso. Yleensd
yksiloivd tunnistekoodi vélittyy, mikd on monessa RFID-sovelluksen tapauksessa
riittdvdd. E-passien RFID-tunnisteet toimivat etdlukuun perustuen 13,56 MHz ra-
diotaajuudella. E-passeille sopii matala taajuus, silld lukuetdisyys on lyhyt. Mors-
hed et al. [48] mukaan e-passin lukuetdisyys on 10 cm perustuen ISO/IEC 14443
-standardiin. Radioaaltojen kantomatka tulee sdilymddn pienend, jotta tietoturvaa
on mydos riittavasti.

Ensimmadiset HF-taajuuden ja RFID-teknologian lyhyen lukuetdisyyden Near Field
Communication (NFC)-teknologiaa [62] sisdltdvat matkapuhelimet ilmestyivit vuon-
na 2004. Suomalainen Nokia oli tdssd valmistajana. Kdaytdnnossda NFC-puhelin tar-
koittaa sitd, ettd matkapuhelimessa on integroituna RFID-lukija, jonka lukuetdisyys
ylettyy noin 4 cm paahan. Suomen Standardisoimisliiton [65] mukaan NFC-tekniikka
eroaa RFID-tekniikasta juuri tdstd sisddnrakennetusta toiminnasta, jossa tunniste
pystyy toimimaan sekd lukijalaitteena ettd tunnisteena peer-to-peer (P2P) moodis-
sa, luku- ja kirjoitustilassa sekéd passiivisena tunnisteena. Talld hetkelld tirkeimpina
RFID-tekniikan kehittdmisen kannalta voidaan pitdé juuri NFC-teknologiaa seka li-
saksi HF- ja UHF-tekniikoita.
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4.4 RFID matkustusasiakirjoissa

Lehpamer [41] kirjoittaa, ettd RFID-teknologian etu on siind, ettd valmistajat, va-
hittdiskaupat ja muut toimijat sekd viranomaiset voivat tehokkaasti kerétd, hallita,
jakaa ja tallettaa tietoa varastoista, liiketoimintaprosessista ja turvatarkastuksista.
RFID on monen sovellusalueen ratkaisu. RFID-tunnisteen kaytté nakyy lopputuot-
teena erilaisissa muovikorteissa tai muissa objekteissa (ranneke, avaimenperd, tarra)
sisddnrakennettuina. RFID-tunnisteen sisédltdmistd korteista kdytetdidn muun muas-
sa seuraavia nimityksia: sirukortti, dlykortti, toimikortti, RFID-kortti. Englanninkie-
lisid termejd ovat esimerkiksi smart card ja chip card.

Integrointi RFID-tagin ja fyysisen passikirjan vélilld on yksi tunnetuimmista ko-
neluettavista sovelluksista [43]]. RFID-tunnisteita kdytetddn henkilotunnistamiseen
e-passeissa ja henkilokorteissa (ID). RFID:n ja biometrisen henkilotiedon yhdistami-
nen pitdisi parantaa tietosuojaa ja toimia identiteettivarkauksia vastaan. E-passin-
haltijan kasvokuvan, sormenjilkien tai silmén iiriksen tietojen tallennus passiin upo-
tetulle mikrosirulle mahdollistaa tietojen luettavuuden ohjelmallisesti erillisilla lu-
kulaitteilla, jolloin passinhaltijan tunnistaminen helpottuu. Sirua ei pédédse koske-
maan eikd se ole ndkyvissd, kuten esimerkiksi maksukorteissa, vaan se on pas-
sin kannen tai tietosivun sisdlld. Peruskomponentit RFID-sirullisessa matkustus-
asiakirjasovelluksessa ovatkin dokumentti itsessdan, erillinen lukijalaite, joka vaatii
valvonta- ja salausyksikon seké sovelluksen tietojarjestelma [43].

Riippuen hieman kerétystd biometriatunnisteesta, kansallisesta toteutuksesta ja
itse objektista, johon RFID on integroitu, on sirun tietojen salaamisessa eroja. Mat-
kustusasiakirjoissa oleva RFID-siru on tietosuojatasoltaan vahvempi kuin tavalliset
RFID-sirut. RFID-tunniste tulee olla digitaalisesti allekirjoitettuna ICAO Doc 9303
-standardin mukaan. Morshed et al. [48] toteavat, ettd RFID-tunnisteen koko- tai
muistirajoitteen (32 - 64 kilotavua) vuoksi perinteisid salausmenetelmid ei voida
kayttad. Tietoliikenteellisesti kommunikaatio passin ja lukijalaitteen vililld on kryp-
tattu.

Tiedonsiirron lisdksi sirun tietosisdltod tulee olla suojattu, silld muun muassa e-
passin RFID-sirulla on sensitiivistd tietoa: passin numero, myontamispdivamaara
sekd viimeinen voimassaolopdivamaard, myontdjavaltio, passinhaltijan koko nimi,
sukupuoli, kansalaisuus, syntyméaika, dokumentin tyyppi, passinhaltijan kasvoku-
va digitaalisessa muodossa, sormenjdljet tai silmén iiris skannattuna [4]. E-passeissa
RFID-siru on maéadritelty sijoitettavaksi passin tekniseen osaan. Loogiseen tietora-

kenteeseen médritellyt ja tallennettavat tiedot tulee ICAO 9303 -standardin [29] mu-
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kaan koodata niin sanotulla Random Access -hajasaantimetodilla. ICAO suosittelee
kdytettavaksi RF-modulaation vaihtoehtoja ISO /IEC 14443 A- tai B-tyypin -standardia
jaISO/IEC 7816-4 teknisid madrityksid tunnisteiden kdyttdimiseen. RFID on matkus-
tusasiakirjoissa tyypiltddn passiivinen. Se aktivoituu tiedonsiirtoon vain silloin, kun
RFID-lukijalaite on lukuetdisyydelld - ICAO:n mukaan maksimissaan 10 cm - anta-
massa sirulle virtaa [36].

Poliisin [54] mukaan kaikki yli vuodeksi myonnetyt voimassaolevat Suomen
passit ovat koneluettavia, mutta kaikissa ei ole sirua. Hétdpassi ei ole koneluetta-
va, eikd siind ole sirua. Kaikki RFID-sirulliset passit ovat myos koneluettavia. ICAO
madrityksen mukaan koneluettava matkustusasiakirja (MRTD) on voimassa, vaik-
ka siihen siséllytetty mikrosiru vahingoittuisi eikd olisi endd luettavissa. RFID:n
tarjoama yhteydeton siruteknologia katsottiin toimivaksi jopa kymmenen vuotta
voimassa olevalla passilla [36]. Kaikissa koneluettavissa matkustusasiakirjoissa ei
ole RFID-teknologiaa [43]. ICAO [29] maéarittdd, ettd vuoteen 2015 mennessd ei-
koneluettavien matkustusasiakirjojen voimassaolo lakkaa.

Etdluettavan sirun tunnisteen symboli tulee olla ndkyvissd etukannessa kaikis-
sa koneluettavissa matkustusasiakirjoissa. ICAO maéarittdd “siru sisdllda ” -symbolin
paikan e-passikirjan etukannen yla- tai ala-reunaan ja korteissa etupuolelle. E-passeissa
RFID:n komponentit voivat olla sijoitettuna muovitettuun tai kangaspéallysteiseen
kanteen upotettuina. Siru ja antenni voivat olla myos upotettuna kestomuoviseen
polykarbonaatista valmistetulle tietosivulle. Integroitu mikrosiru joko kansisivulla

tai tietosivulla muodostaa kirjasen, e-passin.
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5 E-Passi

Passi on virallinen matkustusasiakirja. Perinteinen passi muuttui e-passiksi, kun sii-
hen liitettiin elektroniikkaa. E-passi on siten passin kehittyneempi ilmentyma. Siitd
on tullut maailmanlaajuisesti tarked sahkodinen henkilotodistus, joka sisédltdd passin-
haltijasta biograafista ja biometrista tietoa [36]. ICAO [29] kdyttda e-passista englan-
ninkielisid termejd electronic passport tai ePassport. Ranskankielinen sana “passe
ports” viittaa portin lapikulkemiseen. Koneluettavuus ilmenee termistd Electronic
Machine Readable Passport (eMRP). E-passi on siis myds biometrinen passi (bio-
metric passport), jonka suojatulle mikrosirulle, Integrated Chip (IC) on tallennettu
passinhaltijan kasvokuva ja/tai sormenjalkitiedot sekd passinhaltijan henkilotiedot.

Passikirja sisdltdad paljon visuaalisesti ndhtdvissa olevia pakollisia tietoja. Tapah-
tuuhan henkilén tunnistaminen asiakirjasta myos perinteisin keinoin silmamaarai-
sesti lukemalla, vertailemalla ja tutkimalla. Passin pakollisina henkil6tietoina ovat
passinhaltijan nimitiedot, kansalaisuus, syntymaéaika ja sukupuoli sekd kasvokuva
ja omakétinen allekirjoitus [29]. Ajan mittaan passeihin on lisatty ndkyvia turvate-
kijoita vesileimoista laminointiin. Tietosuojatun mikrosirun vuoksi e-passiin on li-
satty tarkeitd teknisid turvatekijoitd, joita pystyy tutkimaan vain tietojarjestelmilla.
Koneluettaviksi matkustusasiakirjoiksi késitetddn e-passit, viisumit ja erityistarkoi-
tukseen olevat ID-kortit sekd rajanylityskortit [43].

Turvallisuustilanteella ja etenkin maailmansodilla on ollut suuri merkitys mat-
kustusasiakirjojen historiassa. Mordinin [47] mukaan Ranska pani tdytdntoon en-
simmadisen ldnsimaisen lain, jossa yhdistettiin henkilon identiteettiin syntymétodis-
tus ja kansalaisuus. Kansalaisuus- ja viisumiasioihin erikoistunut Henley & Part-
ners [27] on laatinut IATA:n kanssa yhteistydssd maiden vilisen viisumivapautta
koskevan tilaston. Se kertoo, kuinka moneen eri maahan biometrinen passi riittda
matkustusasiakirjaksi ilman etukédteen hankittavaa maahantulolupaa. Vuonna 2016
kérkisijoilla olivat Saksa (177) ja Ruotsi (176). Suomi, Ranska, Italia, Espanja ja Yh-
distyneet kuningaskunnat (175) sijoittuivat kolmanneksi passien tilastossa. Suomen
e-passilla voi siis matkustaa 175 eri maahan ilman passiin haettavaa viisumia. Ame-
rikan yhdysvallat on tilastossa sijalla nelja. Tilaston hantdpadhén sijoittuvat Syyria
(32), Somalia (31), Irak (30), Pakistan (29) ja Afganistan (25). Indeksiin on otettu mu-
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kaan YK:n yhteistyojdrjeston ICAO:n Doc 9303 -standardin yhteensopivat passit.
Naitd kertyy kaikkiaan 199 kansalaisuutta, joista 193 kuuluu YK:n alaisuuteen.

Matkustaminen ja ulkorajojen ylitys vaatii paddsdantoisesti matkustajalta voimas-
sa olevaa passia ja/tai muuta matkustusasiakirjaa. Passin lisdksi matkustusasiakir-
jana voidaan kdyttdd uuden mallista biometriaa sisdltdavdd henkilokorttia tai rajan-
ylityskorttia. Varsinkin USA:n ja Meksikon vilisen rajan tuntumassa rajanylityskor-
tit ovat vilkkaassa kdytossd. Meksikon lisdksi rajanylityskortilla voi matkustaa Ka-
nadaan, Karibialle ja Bermudaan muutoin kuin lentdmalld. Passin ja henkilokortin
ero on siind, ettd henkilokortin tarkoitus on osoittaa haltijansa henkilollisyys ja kan-
salaisuus rajojen sisdlld. Passi puolestaan oikeuttaa myos matkustamiseen rajojen
ulkopuolelle.

Pohjoismaiden kesken on passivapaus siten, ettd Pohjoismaiden (Islanti, Nor-
ja, Ruotsi, Suomi ja Tanska) kansalaiset voivat liikkkua Pohjoismaissa ilman mat-
kustusasiakirjaa. Henkilollisyyden todistamiseen hyviksytddan esimerkiksi ajokort-
ti. Suomen passilain mukaan ulkomaalaisella henkil6lld tulee Suomeen saapuessa
olla passi ja lisdksi viisumi, mikili viisumia edellytetddn Schengen-alueelle.

Viisumi on maahantulolupa-asiakirja. Ulkoasiainministerion mukaan se myon-
netddn matkustustarkoituksessa lyhytaikaista ja tilapdistd, enintddn 90 paivaa kesta-
véad vierailua varten. Viranomainen myontédd viisumin ja kiinnittad ICAO Doc 9303
-standardin mukaisen viisumitarran voimassaolevaan passikirjaan. Myonnetty vii-
sumi ei siis kuitenkaan takaa maahan péddsyd, vaan maahantulon edellytykset tar-
kistetaan erikseen passintarkastuksessa. Rajatarkastuksissa passikirjan sivuja leima-
taan asianmukaisin maahan saapumisen tai maasta ldhtemisen osoittavin leimoin ja
viranomaismerkinnoin.

Viisumivapaus on maiden vilinen sopimus. Esimerkiksi Suomen ja Vendjan va-
lilla ei ole viisumivapaussopimusta, mutta helpotuksia on tehty muun muassa mo-
nikertaviisumien myontdmisestd. Vendjan ja EU:n viliseen viisumivapausneuvotte-
luihin on kuulunut biometristen e-passien kdyttoonottovaatimuksia. Amerikan yh-
dysvaltain Visa Waiver Program - (VWP) on mittava viisumivapausohjelma, johon
Suomikin kuuluu. VWP kuuluvan maan kansalainen voi matkustaa Yhdysvaltoihin
ilman viisumia, mutta vaatimuksena on e-passi.

Laite- ja ohjelmistotekniikan kdyttoonotto passintarkastuksessa on johtanut sii-
hen, ettd e-passista on tullut teknologiaratkaisultaan maailmanlaajuisesti kaytetty
sovellusohjelmisto. Choi et al. [8] jakaa e-passin kahteen komponenttiin; laite- ja

ohjelmistotekniikkaan. Laitetekniikkaa kuvastaa se, ettd vaikka e-passi on ulkoasul-
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taan pieni kirjanen, paperisten sivujen lisdksi sithen on muoviselle tietosivulle in-
tegroitu mikrosiru (IC), jolle on siséllytetty biometrista tietoa. Kundra et al. [37] mu-
kaan e-passi on onnistunut toteutus biometrian ja RFID-teknologian kanssa. Tieto-
jen lukemiseen tarvitaan sekd optista lukijalaitetta ettd RFID-lukijalaitetta. E-passi
on tietotekninen sdhkoisen identiteetin sovellusinnovaatio. E-passin tarkoitus on
hyodyttdd passinhaltijaa ja viranomaisia.

Tilastollisesti tarkastellen e-passista on tullut tarkein kansainvilinen henkilolli-
syyttd todentava asiakirja. Choi et al. [§] mukaan vadrennettyjen passien lukuméaara
maailmanlaajuisesti on kasvanut. Téstd syystd syystd kansallista turvallisuutta vah-
vistaakseen terrorismia ja rikollisuutta vastaan kehittyneitd turvatekijoitd sisaltavil-
le e-passeille on useissa maissa paljon kysyntdad. Gemalto [19] kertoo passitilastois-
ta, ettd vuonna 2013 oli 25 % passeista tyypiltddn e-passeja. Arvio vuodelle 2017 on,
ettd niitd on yli puolet. Secunetin [61] mukaan vuonna 2010 yli 100 valtiota oli lisan-
nyt biometrisia piirteitd passeihinsa. ICAO MRTD report -lehden [21] 2015 vuoden
tilastojen mukaan yli 120 valtiota myontéda e-passeja. Esimerkiksi PRADO tietokan-
nan [17Jmukaan Vendjan federaation viisi vuotta voimassa olevia e-passeja on otettu
kdyttoon vuonna 2006 ja uudempia kymmenen vuoden e-passeja on ollut kdytdssa
vuodesta 2010 saakka. Vakirikkaimmista maista Kiina on ottanut kdyttoon vuonna
2013 sirupassin. E-passinhaltijoita on noin puoli miljardia ihmistd koko maailmassa

ja mddrd on lisddntymaéssa.

5.1 Roolit

Matkustusasiakirjoihin liittyy useita rooleja. Nditd ovat passinhaltija, passin myon-
tdjd, passin valmistaja ja passin tarkastaja. Lainsdatdjdlla on oma roolinsa asetusten
ja lakien valmistelussa. Ennen kuin yksilollinen passi on konkreettisesti valmis, on
sille asetettu madrittelyilld tietyt vaatimukset. Standardoimistyoryhmaét vastaavat
madrittelystd eri toimijoiden sekd teknologian ndkokulmista. E-passin méaarittelijoi-
den tulee tuntea passin kdyttotarkoitus, teknologia ja passin kédyttdjan ettd viran-
omaisten vaatimukset.

Passinhaltija on henkild, jolla on vastuu oman matkustusasiakirjan oikeasta ja
huolellisesta sdilyttdmisestd aina passin elinkaaren ajan ja myds osittain passin ha-
vittdmisestd. Suomen passilain [51] mukaan passinhaltijan on sdilytettdva passiaan
huolellisesti. E-passinhaltija hyotyy siitd, ettd e-passissa on paljon turvatekijoitd ja

biometriaa. Oman identiteetin osoittaminen on helppoa koneluvun ominaisuuksil-
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la. Vaarissa kasissd e-passia on vaikeampi hyodyntdd identiteettivarkauksissakaan.

Passin myoOntdjd on viranomainen. Suomessa poliisi on se, jolta passia haetaan
ja joka passin myontdd [54]. Diplomaattipassin ja virkapassin myontda ulkoasiain-
ministerid. Muukalaispassin ja pakolaisen matkustusasiakirjan voi poliisilaitoksen
lisdksi myontdd maahanmuuttovirasto. Poliisin uusissa passin toimitusohjeissa [54]
muun muassa kerrotaan passinhaltijan velvollisuudesta tarkistaa passin tiedot. Pas-
sinhaltijalla on my0s oikeus tarkistuttaa passin sirulle tallennetut tiedot viranomai-
sen kautta. Passia uusittaessa poliisi ei kerdd vanhoja passeja pois, vaan se antaa
ohjeet siitd, kuinka passi tulee mitdtéida ja havittdd. Passin hédvittimisen taustalla
on henkil6tietojen turvallisuus seké se, ettd vanhat passit eivit padse mahdollisesti
vadrinkayttédjille identiteetin varastamis- tai passin vddrenndstarkoituksiin.

Passin valmistaja on yleensa kaupallinen toimittaja, jonka viranomainen on va-
linnut hankintamenettelynsd mukaisesti. Passin kasittelyyn kytkeytyy passin val-
mistaja, josta muun muassa Euroopan unionin passiasetus [11] mdarada siten, ettd
kunkin jasenmaan on nimettdva yksi vastuullinen laitos, jolla on oikeus passien tu-
lostamiseen. Valittu passinvalmistaja tulee ilmoittaa muille jasenmaille ja EU ko-
missiolle. Esimerkiksi Suomessa passin kansallinen valmistus keskitetdan yhdelle
toimittajalle julkisella hankintakilpailutuksella. Passinvalmistusprosessiin tuo omat
haasteensa viranomaisten vaatimukset biometriikasta, silld e-passin turvatekijoitd
on paljon ja sen mukaan myos tietoturvavaatimukset ovat korkeat. Passinvalmis-
tuksessa voi olla mukana useita toimittajia riippuen tilaajan vaatimuksesta ja toi-
mittajan tuotantomenetelmistd. Valmistajalla on vastuu passien personoinnista ja
tietojen suojauksesta. E-passin valmistajan tulee huolehtia sirun tietojen suojaami-
nen, mutta tietojen aitouden ja eheyden varmistaa viranomainen. E-passien osalta
on olemassa vaatimus, ettd passien yksilointi tulee tehdd Suomessa eiké yksiloin-
titietoja saa siirtdd Suomen rajojen ulkopuolelle. Valmistusvaiheessa on siis monen
toimijan ketju, jossa suoritetaan useita tyovaiheita seka tarkkaa laadunvalvontaa.

Passin tarkastaja on viranomainen. Schengenin rajasdadannoston [60] mukaan ra-
jatarkastus on rajavartioiden tehtdva. Tehtdviddan hoitaessaan viranomaisen on kun-
nioitettava ihmisarvoa kaikilta osin. Ketddn ei saa syrjid sukupuolen, rodun, etnisen
alkuperdn, uskonnon, vakaumuksen, vammaisuuden, idn tai seksuaalisen suuntau-
tumisen perusteella. Passin tarkastus on osa rajatarkastusta ja rooli on haasteellinen.
Matkustusasiakirjojen fyysisid, optisia ja sdahkoisid turvallisuustekijoitd kehitetddn
jatkuvasti, jolloin niiden tarkastus vaatii osaamista. Maailmalla olevien matkustus-

asiakirjojen valikoima on runsas. Optisesti koneluettavan passin tietosivun tarkas-
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tuksen lisdksi rajatarkastukseen on tullut biometriatietojen késittely tunnistustilan-
teissa.

Passin tarkastaja voi olla myds automaatti. Euroopan unionissa on otettu kayt-
toon rajatarkastuksiin itsepalveluperiaatteella toimivia automaatteja, joita tunne-
taan Automated Border Control Gates (ABC) -rajatarkastusportteina. Ndissa auto-
maattisissa rajatarkastusporteissa on vaatimuksena, ettd matkustajalla on hallus-
saan biometrinen e-passi. Matkustussujuvuus toki lisdd tyytyvdisyyttd kansan pa-
rissa, mutta on eri asia arvioida automaattien toimivuutta tunnistustilanteissa. Kun
kansalaisen tietoisuus biometriasta on alhaisella tasolla, johtaa tdima seikka Tiits et
al. [70] nadkemyksen mukaan siihen, ettd kansalaiset uskovat hyvantahtoisuuteen
ja viranomaisten toimivan kansalaisten parhaaksi. Hoepman et al. [28] toteaa, et-
tei ABC-rajatarkastusporttien kdyttdminen ole tdysimaardisesti mahdollista, koska
lahesk&dan kaikilla matkustajilla ei ole vield biometrista matkustusasiakirjaa, jonka
mikrosirulta automaatti voisi tarkastaa tiedot samalla kun se vertaa reaaliaikaista
kasvokuvaa matkustajasta.

Passin hakemiseen ja valmistukseen liittyy olennaisesti viranomaistehtdvand myos
hakijan identiteetin varmistaminen [54]. Butt et al. [7] mukaan ratkaisuna hakijan
identiteetin varmistamiseen passin hakuvaiheessa olisi kdyttda kansalaisten passien
tietokantaa, josta kdytetddn nimitystd Dublicate enrolment check (DEC). Tama tule-
vaisuuteen tdahtddava ratkaisu edellyttdisi Euroopan unionin jasenmaissa keskitettya
kansalaisten tietokantaa, joka sisdltdisi passitiedot biometrioineen. Passihakemuk-
sien yhteydessd saataisiin selville identiteettien vadrinkdayttd. DEC-jarjestelmad toi-
mii identifiointiperiaatteella. Jokaisella jasenmaalla tulisi olla oikeus kayttda tietoja
e-passien hakuprosessissa. Projekti on tyon alla.

Lainsdddantotyotd tekevat viranomaiset ja asiantuntijat pyrkivéat pitimdan lait ja
asetukset ajan tasalla. Suomessa yhteisen passitietokannan asiasta on kdyty keskus-
telua passilain muutoksien yhteydessd. Luotettavan todentamisen vuoksi ainoas-
taan passin sirulla olevalla sormenjalkitiedolla ei voida saada varmuutta henkilosta.
Sormenjalkitietojen rekisteri mahdollistaisi vertailuja passinhakijan sormenjalkitie-
tojen ja tietokannassa olevien sormenjalkitietojen vélilla. Harel [25] varoittaa siit4,
kuinka vaikutusvaltaista tietoa biometrinen tietokanta voi pitda sisallddan. Mitd suu-
rempi tietokanta, sitd korkeammaksi nousee riski ja houkutus tietojen vaarinkaytol-
le.

E-passiin liittyvit roolit muodostavat siis kokonaisuuden, jota voidaan pitda tur-

vallisen matkustusasiakirjan perustana. Kokonaisuuteen kuuluu luotettavasti haet-
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tu ja myonnetty e-passi. Passinhaltijan ja tdssd tapauksessa siis loppukéayttdjan pitdd
myds pystyd muodostamaan itselleen késitys koko jdrjestelméstd ja prosessista. Ih-
misilld on luonnostaan henkilokohtainen tarve kontrolloida yksityisyyttdan. Tasta
syystd ihmisille tulisi pystyéd viestimddn ymmarrettdvésti e-passin prosessi, elinkaa-
ri ja sen tavoitteet. Yksityisyyden hahmottamista helpottaisi, jos ihmisille kerrottai-
siin selkedsti henkilttietojen kerddmisen, tietojen sdilytyksen ja tietojen kdyton pe-
riaatteet. Valvontaa voidaan mitata silld, miten kayttdjat itse pystyvat hallitsemaan
omien tietojensa kdyton sekd, mitd apukeinoja kayttdjalld itsellddn on suojata tieto-

jaan vaadrinkaytolta.

5.2 ICAO Doc 9303 -standardi

Matkustusasiakirjojen standardointityé on alkanut 1920 -luvulla. Tyén tuloksena
matkustusasiakirjojen tietosisdltojd yhtendistettiin, passin ulkoasua harmonisoitiin,
passin voimassaoloaikoja sekd viranomaisten passin myontdmiseen liittyvid maksu-
ja selkeytettiin ja sovittiin. International Civil Aviation Organization (ICAO) on kan-
sainvalinen siviili-ilmailujdrjestd, joka on perustettu vuonna 1944. Se on ollut mer-
kittavassa roolissa passien kehitysvaiheissa ja vaikuttanut kauan matkustusasiakir-
jojen standardoimistydssd. Vuodesta 1946 ldhtien ICAO on kuulunut Yhdistyneiden
kansakuntien (YK) alaisuuteen. YK yhteistyo velvoittaa sopimusvaltiota henkilol-
lisyystodistuksissa ja matkustusasiakirjoissa noudattamaan yleissopimusta. ICAO
tyoskentelee konventiossa 191 jasenmaan kanssa. [29]

Biometrisia tunnisteita ryhdyttiin suunnittelemaan matkustusasiakirjoihin vuon-
na 1998, kun standardoimisryhméddn muodostettiin uusien teknologioiden tyoryh-
mé (TAG/MRTD). E-passien maédrittelytyon kehityskulussa vuosi 2004 oli tarked,
silld tuolloin ICAO Doc 9303 -dokumenttisarjan standardi [29] virallisesti julkais-
tiin. Standardissa kasitelldan myos koneluettavat matkustusasiakirjat eli Machine
Readable Travel documents (MRTD), jolla méadritelldadn ID-kortteja ja muita MRTD-
asiakirjoja, kuten taulukossa ja ICAO:n standardointitydssd kysymykses-
sd oli merkittdavd passiuudistus. E-passien maédrittelykuvauksista ICAO Doc 9303
-standardista on kaytdssd vuoden 2006 sekd vuoden 2008 dokumentit, joiden mu-
kaan uusia e-passeja valmistetaan, mutta koko Doc 9303 -sarja on saanut pdivityk-

sen vuonna 2015. [29]
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5.2.1 E-passin tietoelementit

ICAO Doc 9303 -standardin [29] mukaan e-passin visuaaliset tietoelementit muo-
dostuvat kahta optionaalista tietoa lukuunottamatta pakollisista tiedoista. E-passi
sisdltdd ainakin seuraavat tiedot: myontdjavaltio, sana passi (asiakirjan tyyppi), iso
kirjain P (asiakirjan tyypin lyhenne), myontdjamaa (kolmikirjaimisena kooditettu-
na), passin numero, passinhaltijan koko nimi (ensijainen ja toissijainen nimitieto),
kansalaisuus, syntymadaika, henkilonumero, sukupuoli, syntymédpaikka (optionaa-
linen), henkil6tunnistetieto tai sormenjédlkikuva (optionaalinen), myontamispéaiva-
madrd, myontdjadviranomainen, viimeinen voimassaolopéivé, passinhaltijan omakaé-
tinen allekirjoitus ja passinhaltijan kasvokuva. Tietoelementit tulee sijoittaa maara-
muotoisesti niille varatuille osa-alueille (Zone I - Zone VII) passin tietosivulla, kuten
kuvassal5.1|[29].

Spine edge of =
MRP data page (@ Issuing State or organization (VR)

2 Mame of document (VR)

@ Type of document (2)

@ Issuing State or organization code (3)

B Passport number (3) Fona |
: Mame — primary identifier (VR)

Mame — secondary identifier (VR

Matiznality in full (VR)

Date of birth (15)

Personal number [ 14)

Sex (3)

Place of birth (27)

Optional personal data elements (VR) Fonea Il

Date of issue (15)
Authority or issuing office (VR)
Date of expiry [15)

Holder's signature or usual mark Zone IV

@EEERREEEEEER

Machine readable zone

\“_ Zone 1-_"{{}

Frant of the MRP data page

Kuva 5.1: ICAO Doc 9303 -standardin koneluettavan passin (MRP) tietosivun alueet
[29].

Ensimmadinen alue (Zone I) on pakollinen otsikko-osa. Alueelle kaksi (Zone II) si-
joitetaan pakolliset henkilotiedot sekd vapaavalintaiset henkildtiedot. Alueelle kol-
me (Zone III) tulee sijoittaa pakolliset ja vapaavalintaiset asiakirjaa koskevat tietoe-
lementit. Alueelle nelja (Zone IV) on varattu tilaa passinhaltijan allekirjoitukselle.
Viides alue (Zone V) on pakollinen tunnistetiedoille ja siihen sijoitetaan passinhalti-
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jan kasvokuva. Seitsemads alue (Zone VII) on pakollinen koneluettavalle osiolle. Na-
maé alueet kuuluvat passin tietosivun etusivulle. Tietosivun takapuolelle voidaan si-
joittaa kuudennen alueen (Zone VI) ei-pakolliset tietoelementit. Alueet on eroteltu
myos selvidsti lukemista ajatellen niin, ettd alueet yhdestd viiteen ovat ndhtévissa ja
visuaalisesti luettavissa, kun esimerkiksi konelukurivin alue (MRZ) on tarkoitettu
optisesti luettavaksi. [29]

Moniosainen maéaérittelykuvaus kertoo tarkasti myos sen millaista painopaperia,
kirjasinlajia ja painatustekniikkaa passikirjan valmistuksessa tulisi kdyttdd. Mate-
riaalivalinnoissa standardi kiinnittdd huomiota kestdvyyteen. E-passien yhteentoi-
mivuuden kannalta ovat olennaista méaéritykset etenkin siitd, missd muodossa bio-
metriatiedot tulee keritd ja kuinka ne tallennetaan passille. Dokumenttisarjassa on

myos viisumeihin ja henkilokortteihin liittyvid méaarityksid. [29]

5.2.2 MRZ-rivi

ICAO Doc 9303 -standardin [29] mukaan e-passin koneluettava osa, pakollinen MRZ-
rivi on tarkoitettu optista tunnistusmenetelmdd varten. MRZ on kaksirivinen ja se
sisdltdd keskeiset tiedot kirjaimin, numeroin ja erikoismerkein. Pddosin MRZ si-
sdltdd samat tiedot kuin mitd passin tietosivun visuaalinen osa. ICAO Doc 9303 -
standardin maéaéritteleméssad koneluettavassa osassa on lisdksi teknisid tietoja. Kuva
MRZ-rakenteesta [C.1/ havainnollistaa optisesti luettavaa rivitietoa, ja osoittaa missa
kohdissa 16ytyy numeerisia tarkistussummia.

Optinen tunnistusmenetelmd, Optical recognition (OCR), pystyy tunnistamaan
dokumentille painettuja merkkeja [43]. ICAO Doc 9303 -standardi [29] méérittelee
muun muassa optiseen lukemiseen vaadittavan kirjaimiston fonttityypin (OCR-B),
jossa koko on 1, merkkien vili vakiona 2,54 mm ja kirjaimisto aakkosten isoilla kir-
jaimilla. Vaatimukset ovat optisen lukemisen yhteentoimivuuden kannalta olennai-
sia.

Ensimmaéinen MRZ-rivi sisdltdd positiosta 1 alkaen dokumenttikoodin. Tyypilli-
sesti se on passeissa P-kirjain. Positiosta 3 alkaen myontdjamaa tai myontdja organi-
saatio kooditettuna. Esimerkiksi Suomen passeissa on FIN, josta esimerkki kuvas-
sa saksalaisessa passissa D, sveitsildisessd passissa CHE ja yhdysvaltalaisessa
passissa USA [17]. Positiosta 6 positioon 44 on varattu tilaa passinhaltijan nimel-
le. Médrittelyssd on runsaasti sddntdja pitkistd nimistd ja erikoismerkkien kdytosta.
Esimerkiksi, jos passinhaltijan etunimi on MARIE-ELISE, on tdma tieto koneluetta-
valla rivilla muodossa MARIE<ELISE, missid <-merkki korvaa erikoismerkin -. To-
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della pitkdn nimen osalta joudutaan koneluettavalle riville tekemééan erikoiskésitte-
lya verrattuna visuaalisesti ndhtédvilld olevaan passinhaltijan nimeen. Vaihtoehtoja
on kolme, joista esimerkkej liitteessa

Toinen MRZ-rivi sisdltdd positiosta 1 positioon 9 passin numeron, positiossa 10
on tekninen tarkistusnumero, positiossa 11 - 13 on kolmemerkkinen kansallisuus-
tunnus kooditettuna ICAO Doc 9303 -standardin mukaan. Positiossa 14 - 19 on pas-
sinhaltijan syntymé&aika. Pdivamaéaarien esitysmuodoissa on kansallisia esitystapoja,
mutta ICAO Doc 9303 -standardi maédrittelee pdivayksistda MRZ-rivin tietosisdllon
tarkasti. Pdivdayksen rakenne on kuusimerkkinen (YYMMDD). Esimerkiksi 12 hei-
ndkuuta 1942 esitetddn 420712. Tatd seuraa jdlleen tekninen tarkistusnumero. Po-
sitiossa 20 on sukupuoli kooditettuna siten, ettd M tarkoittaa miestd, F naista ja <-
merkki tarkoittaa méadritteleméatonta sukupuolta. Positiossa 22 - 27 on passin viimei-
nen voimassaolopdiva. Positiossa 28 on tarkistusnumero. Positiossa 29 - 42 on hen-
kilotunniste. MRZ-rivin lopussa on kaksi erillistéd teknistd tarkistusnumeroa. [29].

Vaikka joissakin tapauksissa koneluettava rivi ndyttda erikoiselta, on standardoi-
tu MRZ-rivin malli osoittautunut kdyttokelpoiseksi koneluettavissa matkustusasia-
kirjoissa. E-passin suurimpana etuna pidetddn koneluettavuutta, mutta perusedel-
lytyksenad sirun tietojen lukemiselle on, ettd lukijalaite pystyy lukemaan MRZ-rivin
tiedot ensin. Sen lisdksi, ettd koneluettavat tiedot on standardoitu, e-passeissa ovat
niin MRZ-rivin kuin sen mikrosirun tiedot maailmanlaajuisesti yhteensopivia ja -

toimivia.
5.2.3 Mikrosirun biometriatiedot

ICAO: [29] médritelmdn mukaan biometrialla tarkoitetaan mitattavissa olevaa yk-
silollistd ominaisuutta tai henkilon kdyttdytymiseen liittyvien omaisuuksien tunnis-
tamista ja vditetyn identiteetin vertailua. Biometrinen tieto kerdtdan ja tallennetaan
e-passin mikrosirulle. Tdimédn hetkisen voimassaolevan maéaérittelykuvauksen mu-
kaan vain kolmentyyppisid biometrisia tunnisteita voidaan e-passin mikrosirulle si-
sallyttdad. Naitd ovat taulukossa |5.1| mainitut kasvokuva, sormenjalkitiedot tai sil-
maén iiris. Kunkin tunnisteen tekniset yksityiskohdat mikrosirutallennukselle méaéri-
telldadn ISO/IEC standardeissa erikseen. Sormenjalkiin perustuva biometrinen tun-
nistaminen on edelleen eniten kdytetty muoto. Suuret sormenjélkitietoja sisaltavat
tietokannat, esimerkiksi sellaiset, joissa minutiae-pisteet muodostavat vertailun al-
goritmin, vaativat tehoa. Gutierrez et al. [23] mukaan Minutia Cylinder Code (MCC)

-algoritmi on osoittautunut erittdin tarkaksi. Koska MCC -algoritmi vaatii kuitenkin
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paljon laskentatehoa, kdytetddn sormenjilkivertailuun Graphical Processing Unit
(GPU):ta. ISO/IEC 19794 -tekninen standardi maéérittelee sormenjalkitunnistamis-
taja MCC:ta tarkemmin.

Hoepman et al. [28] mukaan ICAO on valinnut kasvokuvan ja sormenjalkite-
dot ensisijaisiksi biometrisiksi tunnisteiksi. Kasvokuvat ovat helppokayttoisid, kos-
ka valokuvan voi ottaa vdlimatkan paastd. Kasvokuvat eivat aiheuta kulttuurillisesti
esteitd. Sormenjalkitietojen kerddmisessd on selkedsti kulttuurisia jarruja, silld niitd
pidetddn sensitiivisind eikd niitd voida keradtd ilman henkilon suostumusta. ICAO
Doc 9303 -standardissa vain kasvokuva on pakollinen biometrisena tunnisteena e-
passissa. Gemalton [19] mukaan vuoteen 2015 mennessa silmén iiris-tunnistetta ei

ole missddn maassa valittu passeihin biometriseksi tunnisteeksi.

Taulukko 5.1: Biometriset tunnisteet koneluettaviin matkustusasiakirjoihin ICAO
9303 -standardin mukaan. [29]

Biometriatyyppi Pakollisuus  Tekninen standardi

kasvokuva (facial recognition) pakollinen ISO/IEC 19794-5
sormenjdlki (fingerprint recognition)  valinnainen  ISO/IEC 19794-4

silmén iiris (iris recognition) valinnainen  ISO/IEC 19794-6

E-passin mikrosiru on tyypiltddn passiivinen. Bogari et al. [4] mukaan ISO/IEC
14443 -standardi maarittdd kahta vaihtoehtoista integroitua sirua (IC); passiivisia
tai aktiivisia. Tdstd seuraa, ettd mikrosirun lukijalaitekin on kykeneva lukemaan jo-
ko passiivisia tai aktiivisia tunnisteita. Mohamed et al. [46] mukaan e-passin sirulla
olevassa RFID-tunnisteessa on sisddnrakennettuna Electronically Erasable Program-
mable Read-Only Memory (EEPROM) puolijohdemuistia, jonka koko on 32:sta kilo-
tavusta 144:44n kilotavuun. Muistiin tallennetaan ICAO Doc 9303 -standardin loogi-
sen tietorakenteen mukaisesti muun muassa biometrisen tunnisteen tiedot seka tie-
toturvaan liittyvét tekniset tiedot. Esimerkiksi henkilon kasvokuva JPEG-muodossa
vie tadstd kapasiteetista 15 - 20 kilotavua. ICAO jatkokehittdd standardia, joten tule-
vaisuuden e-passeissa voi olla useita biometrisia tunnisteita, mikd puolestaan mer-
kitsisi uusia vaatimuksia mikrosirulle.

E-passin tekninen osa on tarkoitettu yhteydettoméaan RFID-teknologiaan perus-
tuvan mikrosirun upottamiseen passin rakenteeseen. Mikrosirun sisdltod voidaan

koneellisesti lukea muutaman senttimetrin pédastd lukijalaitteesta. ICAO Doc 9303
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-standardin [29] mukaan Data Group 2 (DG2) on varattu kasvokuvalle, Data Group
3 (DG3) on sormenjélkitiedoille ja Data Group 4 (DG4) silmén iirikselle. Data Grou-
pit 2 - 4 ovat koodattuja tietoja ja kuuluvat loogiseen tietorakenteeseen (LDS). Eri-
tyisesti mikrosirulle suunniteltu tietosuojauksen salausmenetelméd Password Aut-
henticated Connection Establishment (PACE) on protokolla, jonka tarkoituksena on
estdd tietojen pihistaminen ja vaadrinkdytto. PACE estda sahkoisen matkustusasiakir-
jan ja sen tarkastukseen tarkoitetun lukijalaitteen vilisen tietoliikenteen salakuun-
telun. PACE on Diffie-Helllman avaintenvaihtoprotokollaan perustuva tietoturval-
linen viestintimenetelmd, jolla voi autentikoida e-passin sirun ja lukijalaitteen véa-
lisen kommunikoinnin. Diffie-Hellman -algoritmi perustuu julkisen avaimen kryp-
tografiaan, salakirjoitustekniikkaan [35]. ICAO Doc 9303 -standardin [29] mukaan

PACE-menetelmai ei kuitenkaan esta tietojen tai sirun kopiointia.

UTOPIA
Passport/ Typal Typa Couniry cofl Code d pegs  Paaspot Numbar N* da passesart
Passeport P uTo L898002C3
Surnamal tam
ERIKSS0M
Givan Namis) Prénoms
ANMNA MARIA
Halanality’ Mationakié
UTOPIAN
Dale of Bith! Dals & saissants
12 AUGUSTIAQUT 74
Suxf Sewe  Flace of binhi Loy do nalssance  Parsonal Mo N° parannsd
F ZEMITH ZE 184226 B
Date of s Date o dakviance Austhissity! Autorta
16 APRMAVR OT PASSPORT OFFICE
Data of apiry! Dalo daspraton Holdar's, sgnatirsd St di Rulais
15 APRIAVR 12 (i Manian Extifiason
PL<UTOERIKSSON<<AMMA<MARIA<<<<{{{CCCCCCCCCCCL
LB9B902C36UTOT408122F1204159TE184226B<<<<<10

o /

Kuva 5.2: ICAO Doc 9303 -standardin mallipassin tietosivu sormenjalkitiedolla [29].

ICAO Doc 9303 -standardi [29] maédrittelee PKI-hallintamenetelmaan liittyvaa
varmenteisiin pohjautuvaa suojausta muun muassa hallinnoimalla ja yllapitdmalla
julkisen avaimen hakemistopalvelua, Public Key Directory (PKD):td. ICAO:n PKD-
menetelmd palvelee maailmanlaajuisesti jarjestelmddn kuuluvia osapuolia, joita on
vuoteen 2015 mennessa 45 eri valtiota [21]. Vuonna 2016 tdma lukumaidrd on nous-
sut 54:ddn. Hakemistopalvelun salaustekniikka helpottaa koneluettavien matkus-
tusasiakirjojen tarkastuksen yhteydessa tarvittavien varmennetietojen laillisuuden
ja oikeellisuuden tarkistusta. PKD-palvelu on tirked mikrosirun biometriatietojen

lukemiseen.
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5.3 Kehittyminen sukupolviksi

E-passiksi voidaan maaritelld sellaiset koneluettavat matkustusasiakirjat, joissa on
ICAO standardin mukainen yhteydeton mikrosiru sisdltden passinhaltijan tietoja.
RFID Journal -lehden artikkeli [76] kertoo RFID-teknologian ja e-passien kehitta-
misestd. ICAO:n dokumentaatiossa [29] on jo 1960 -luvun lopulta alkaen maéritel-
ty matkustusasiakirjoihin teknisid ratkaisuja. Ratkaisussa on edetty koneluettavista
passeista e-passeihin ja biometrisiin passeihin. Migraatioprosessi tavallisesta passis-
ta koneluettavaksi ja edelleen e-passiksi on kestdnyt useita vuosia. Koneluettavuus
oli aluksi optiseen riviin perustuvaa passin tietojen lukemista. Mikrosirun sisdltava
passi luokitellaan e-passiksi. Biometriseksi passiksi kutsutaan e-passia, jonka mik-
rosirulla on biometrisia tunnisteita. Teknologiakehitys méaarittelee e-passien suku-
polvia, mutta sukupolviin vaikuttaa myoskin passien muut ominaisuudet ulkoa-
sussa ja turvatekijoissd. Passin liittyvat prosessit ja passin elinkaari méaarittelevit
sukupolvia. Passien voimassaoloajat vaihtelevat kansallisissa toteutuksissa kahdes-
ta vuodesta kymmeneen vuoteen, jolloin on mahdollista, ettd samaan aikaan maail-
malla on eri sukupolviin kuuluvia e-passeja liikkeelld.

E-passin esiaste saatiin aikaan Malesiassa vuonna 1998. Mohamed et al. [46] mu-
kaan tuolloinen ensimmadisen e-passin toteutus noudatti ICAO:n ohjeistusta ja vie-
tiin kdytantoon ennen kuin ICAO oli virallisesti julkaissut standardinsa. Malesian
e-passi sijoittuu 12:ksi Henley & Partners [27] passien paremmuutta vertailevassa
vuoden 2016 tilastossa, silld sen ICAO Doc 9303 -standardin mukaisesti valmiste-
tulla e-passilla padsee 164:44n maahan ilman viisumia.

E-passit voidaan jaotella sukupolviin niiden teknisen ratkaisun perusteella, ku-
ten Abid et al. [1] on tehnyt. Valmistusvuosien mukaan sukupolviin jakaminen on
vaikeaa, silld eri maissa on otettu kdyttoon e-passin teknologiset muutokset vaiheit-
tain seka siihen tahtiin, milloin passinhaltijan passien voimassaoloaika paattyy. Tek-
nologinen kehitys on vaikuttanut paljon my6s biometriikan kerdyksen prosessei-
hin ja erityisesti e-passin tietojen tietoturvallisempiin lukutapahtumiin. Téastd puo-
lestaan on seurannut muun muassa automatisointia passien tarkastuksissa. 2000-
luvun e-passin evoluutio on kuitenkin erotettavissa neljaan eri sukupolveen. Aika-
janalla e-passin sukupolvet sijoittuvat vuodesta 2004 vuoteen 2030.

Ensimmadisen sukupolven e-passi perustui teknisesti toteutettuna ICAO:n julki-
sen avaimen PKI-menetelméén ja Basic Access Control (BAC)-peruspddsynvalvontaan
passin mikrosirulla. E-passin mikrosiru sisdlsi biometrisena tunnisteena vain kasvo-

kuvan. E-passin tarkastusta varten tiaytyi luoda prosesseja myos mikrosirun tietojen
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lukemista varten. Choi et al. [§] mukaan BAC-menetelmd padstdd mikrosirulle vain
sellaisen lukijan, joka tietdd e-passin MRZ-rivin kaikki 88:n position tiedot. Lukija-
laite saa MRZ-riviltd avaimen datan lukutapahtumaan sirulle [44]. Avaimella lukija-
laite todistaa mikrosirulle, ettd se on pystynyt optisesti lukemaan MRZ-rivin. Télla
menettelylld varmistuu istuntoavainten vilitykselld tietoturvallinen lukutapahtu-
ma. Menetelmd estdd lukutapahtuman tilanteessa, jossa e-passi ei ole vastaanotta-
nut signaalia. Lisdksi, kun lukija on osoitettu oikeaksi, menetelma estaa tietoliiken-
teen salakuuntelun luomalla kooditetun kanavan kdyttden Data Encryption Stan-
dard (DES) -salausalgoritmia e-passin ja lukijalaitteen vélilla. Huolimatta teknisista
ratkaisuista, ensimmadisen sukupolven e-passissa raportoitiin olevan useita tietotur-
van puutteita, joista Mohamed et al. [46] mukaan nimenomaan MRZ-rivin lukemi-
seen perustuvissa padsynhallintaprotokollissa ilmeni yleisid haavoittuvuuksia. Esi-
merkiksi Man-in-the-Middle -tapauksia, salakuuntelu, pihistys, kloonaus, jdljitys,
huijaus ja radiohdirintdd. ICAO kehitti edelleen teknisid vaatimuksia e-passeihin
huomioiden tietoturvan ndkokulmia. Kehitystyon tuloksena syntyi toisen sukupol-
ven e-passi.

Toisen sukupolven e-passeista on paljon kédytetty termid biometrinen passi. Ta-
maé johtuu sensitiivisen sormenjalkitiedon kerdamisestd passinhakijalta e-passin mik-
rosirulle, mistd Euroopan unioni sdéti vuonna 2006 asetuksella. Biometrian turvaa-
miseksi toisen sukupolven e-passiin lisdttiin padsynhallintaan Extended Access Cont-
rol (EAC)-protokolla. EU:n vaatimuksesta EAC -menetelméé kehitettiin entista tie-
toturvallisemmaksi. Teknisend lisind EAC-protokollan todentamismenetelmén ak-
tiivisesta autentikoinnista (AA) tuli pakollinen. AA:lla todennetaan sitd, ettei sirua
ole vaihdettu. Mohamed et al. [46] mukaan toisen sukupolven e-passin tietoturvata-
so on parempi kuin mitd sen tiedettiin olevan ensimmadisessd e-passin sovellukses-
sa. Mikroprosessoriin perustuva ratkaisu estdad vaarinkdytoksid ja vilppid henkilo-
tunnistuksessa. Toisen sukupolven passin tyypillisin kdyttoonotto ajoittuu vuosille
2009 - 2010. E-passit levisivdat nopeasti maailmanlaajuiseen kayttoon [4].

Kolmannen sukupolven e-passi eroaa edeltdvistd passista siind, ettd sen lukemi-
sessa kdytetddn suoraa reaaliaikaista autentikointi- ja turvallisuusmekanismia [1].
Tamd tunnetaan Online Secure e-Passport (OSEP) protokollana, jonka salaustek-
niikka perustuu Elliptic Curve Diffie-Hellman (ECDH) -avaimiin. Kundra et al. [37]
mukaan OSEP-protokolla syrjayttda sertifikaattien hierarkkisen jarjestyksen eli ser-
tifikaattiketjun, koska vain pddtason varmennetietoa kdytetddn tdssa protokollas-

sa. Etuna on vihemmaén muistitarvetta mikrosirulla. Lisdksi OSEP-protokolla estda
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luvattoman lukutapahtuman. OSEP-protokolla pyrkii torjumaan Denial of Service
(DOS) palvelunestohyokkdyksen. Kolmannen sukupolven passi on siis my6s bio-
metrinen passi ja sen mikrosirulla olevaa biometriaa on turvattu Password Authen-
ticated Connection Establishment (PACE) -protokollalla [52]. Poliisin passihankin-
nan tiedotteen [54] mukaan uusin suomalainen e-passi kuuluu kolmanteen suku-
polveen, jonka ensimmadiset toteutukset maailmalla ovat alkaneeet vuonna 2015.
Neljannen sukupolven e-passi sisdltdd rajatarkastuksiin liittyvid ominaisuuksia
kuten esimerkiksi e-viisumin ja sdhkodisen leimauksen. Gemalton [19] mukaan ICAO
valmistelee standardia Logical Data Structure 2 (LDS2):sta, jossa siruratkaisuun lii-
tetddn my0s viisumitietoja sekd erilaista lisdbiometriikkaa. ICAO:m [29] mukaan
LDS2 tarkoittaa optionaalista ja takautuvasti yhteensopivaa sirun laajennusta. Dy-
naaminen tietosisdllon pdivitys e-passin mikrosirulle tuo paljon uusia mahdolli-
suuksia, mutta myos uhkia. Nykyisen LDS:n tavoitteena on taata kansainva-
linen yhteentoimivuus kaikissa e-passeihin tallennettavissa tiedoissa. LDS ratkai-
su on staattinen, silld sirulle tallennetaan passin valmistuksen yhteydessd passin-
haltijan biograafiset tiedot eikd tietoja ole mahdollisuus muuttaa sdddetyin tieto-
suojajdrjestelyin. Tdstd syystd dynaamisemmaksi tavoiteltu LDS2 on ICAO:n TAG-
tyoryhmaéssa kehitteilld. Neljannen sukupolven e-passin ratkaisu valmistunee vuo-

teen 2020 mennessa.

5.4 Yhdysvaltalainen e-passi

Amerikan yhdysvalloissa on matkustusasiakirjoina passeja, e-passeja ja rajanylitys-
kortteja, joita myonnetdadn USA:n kansalaisille. Meingast et al. [45] mukaan Yhdys-
valtain ulkoministerio, U.S. Department of State (DOS) teki ehdotuksen passiuu-
distuksesta elektroniseksi passiksi 2000 -luvun alussa. Valtionhallinnossa péatet-
tiin biometriikan ja yhteydettomaén sirun teknologiavalinnoista [45]. Vaudenayn [75]
mukaan painetta passiuudistukselle loi Yhdysvaltain viisumivapausohjelma (Visa
Waiver Program, VWP), jonka piirisséd ilman etukdteen haettavaa viisumia pédédsee
maahan yli 40 eri valtion kansalaiset. VWP:n vaatimuksena on, ettd ulkomaalaisen
passi on koneluettava ja ettd maahan saapuvalla on myos biometriaa sisdltava sirul-
linen e-passi. Matkustajan on ldpédistavd Yhdysvaltain turvallisuusministerion mat-
kustuslupajérjestelma Electronic System for Travel Authorization (ESTA) hakemuk-
sen vaatimukset. Paineet saada Yhdysvaltojen omien passien ominaisuudet vastaa-

valle tasolle muiden kanssa syntyivit siis osittain VWP -viisumivapausohjelman
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kautta.

USA:n passitilastojen [71] mukaan ennen 2000 -lukua passien méaardt vuosita-
solla liikkkuivat 6 - 7 miljoonassa kappaleessa. Uudistuksella oli siis vaikutusta kan-
sallisestikin suurelle ihmisjoukolle. E-passin kdyttoonottoon tahtddvat toimenpiteet
kdynnistettiin nopeasti Amerikan yhdysvalloissa 9/11 terrorismitapahtuman jal-
keen. Yhdysvaltojen e-passien kayttoonotto nikyy tilastoissa varsinaisesti vuonna
2007, jolloin enndtyksellinen mé&ara, yli 18 miljoonaa Yhdysvaltalaisia passia myon-
nettiin. Sen jalkeen myonnettyjen matkustusasiakirjojen vuosittaiset lukuméaarat ovat
olleet keskim&arin 14 miljoonaa e-passia, sisédltden noin 1,5 miljoonaa rajanylitys-
korttia.

Péadpaino passiuudistuksen ldpiviennissa oli tuolloin sisdisessd turvallisuudessa,
maahantuloasioissa ja sitd kautta erityisesti rajatarkastuksien tehostamisessa. Liu et
al. [44] kertovat, kuinka Yhdysvallat ja muut maat sitoutuivat biometriseen hen-
kildtunnistautumiseen ja RFID-teknologian kédyttoonottoon rajatarkastuksissa, jois-
sa e-passi-sovelluksen taytantoonpano ICAO maédrityksen mukaan koneluettavak-
si passiksi oli ehdoton edellytys. Rajatarkastuksiin luvattiin matkustusasiakirjojen
koneluettavuuden my6téd sujuvuutta seké lisdetuna tietojen keruumahdollisuuksia,
jolloin esimerkiksi sellaisten ihmisten tunnistettavuus helpottuisi, jotka matkusta-
vat varastetuilla matkustusasiakirjoilla.

Teknisend ratkaisuna vuonna 2002 paétettiin Yhdysvalloissa hyédyntdaa RFID-
teknologiaan perustuvaa yhteydetonta (contacless) dlykorttiteknologiaa e-passeissa.
Perusteluina RFID-teknologian valintoihin pidettiin tuolloin globaalia yhteensopi-
vuutta, luotettavuutta, kestavyyttd sekd kdytannollisyyttd, kuten Meingast et al.
[45] tutkimus Yhdysvaltojen e-passeista toteaa. Tuolloin kdytdssd oleva teknolo-
gia perustui ISO/IEC 14443 -standardin [30] méaérittelem&dan yhteensopivaan RFID-
tunnisteeseen, jossa oli muistia 64 kilotavua. Mikrosiru oli passiivinen, eikd siind siis
ollut virtaldhdettd vaan se sai energiaa lukijalaitteen kautta. Lukuetdisyys oli noin
10 cm lukijan ja sirun vélilld, mutta Meingast et al. [45] mukaan kyseinen standardi
ei tuolloin eksplisiittisesti maaritellyt lukuetdisyyttd, jota ISO/IEC 14443 -standardi
[30] ja ICAO Doc 9303 [29] nyt yhdessd maarittdd. Teknisen ratkaisun perusteella
Yhdysvaltalainen e-passi kuuluu ensimmaéiseen e-passin sukupolveen.

Ensimmadisen sukupolven e-passeihin luokiteltavalla yhdysvaltalaisella e-passilla
on dlykorttisirulla samat tiedot, mitd on visuaalisesti ndhtdvissd passin tietosivulla
[45]. Kansallisesti voidaan paittdd vapaavalintaisten tietojen kdyttdmisestd, vaikka
e-passeissa noudatetaan ICAO standardin dokumenttisarjaa Doc 9303 [29]. RFID-
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tunnisteelta 10ytyy passinhaltijan nimi, syntymaéaika ja muut henkilon biografiset
tiedot. Yhdysvaltojen e-passissa biometrisena tunnisteena on passinhaltijan kasvo-
kuva JPEG-tiedostomuodossa RFID-mikrosirulle tallennettuna. Yhteydeton siru toi-
mii ldhetin-vastaanotin periaatteella, ja se on sijoitettuna passikirjan kanteen [45].
Koska passin tietojen asiatonta urkintaa peldtddn, varustetaan passit metallisella
kuorella (ns. Faradayn hédkki). Suojaustoimenpiteelld pyritddan estimddn tietojen ka-
lastelu. Teknisend tietoturvatoimenpiteend ensimmdisen sukupolven e-passi kayt-
tdad BAC-protokollaan perustuvaa sirun lukemista suojaava padsynvalvontamene-
telmdd. BAC-menetelmd sallii pddsyn tietoihin ja toimintoihin vain valtuutetuille
kayttajille.

Yhdysvalloissa e-passin passiivisen autentikoinnin (PA) vaatimuksena on, ettd
etdluettava siru on myontdjavaltion digitaalisesti allekirjoittama, ja ettd allekirjoitus
on tarkastettu ennen kayttod [33]. Tama johtuu tietojen eheysvaatimuksesta. Paa-
tos kdyttad RFID-teknologiaa e-passeissa Yhdysvalloissa, aiheutti runsaasti kritiik-
kid vuonna 2002. E-passin suunnitteluvaiheessa ei tarpeeksi osattu huomioida mah-
dollisia yksityisyyden suojaan kohdistuvia ndkokulmia eikd mydskéén tietoturva-
ndkokulmia. Yhdysvaltain e-passin kdyttoonotto viivdstyi noin vuodella ja tapahtui
varsinaisesti joulukuussa vuonna 2005 vaiheittain. Passien voimassaoloajasta joh-
tuen viimeisimmatkin passit on uusittu vuoteen 2015 mennessd. Samanaikaisesti
e-passien tarkastukseen tarkoitetut lukijalaitteet olivat kriittisen tarkastelun alla ni-
menomaisesti tietojen urkintamahdollisuuksien tai salakuuntelun vuoksi [44].

Vuodesta 2007 ldhtien Yhdysvallat on myontéanyt kansalaisilleen vain e-passeja.
Tietoturvandkokulmia on huomioitu, silld biograafiset tiedot ja henkilon kasvoku-
va ovat suojattuja. Digitaalinen allekirjoitusteknologia varmentaa sirun tietojen ai-
touden. Erona Amerikan yhdysvaltojen ja Euroopan e-passien vililld on biomet-
riatiedoissa sormenjalkitiedot sirulla. Niitd ei Yhdysvallat kdytd e-passissa. Aitojen
matkustusasiakirjojen mallitietokannassa, PRADO:ssa [17] on malleja USA - Yhdys-
vallat kansalaisten passeista. Esimerkiksi vuonna 2006 kédyttoonotettu tavallinen e-
passi sisdltdd 28 sivua, sen materiaali on muovia ja kannet siniset. Diplomaattipas-
sin oikeudellinen merkitys on osoittaa, ettd passin haltija (USA kansalainen) nauttii
diplomaattista koskemattomuutta. Passin kannet ovat mustat. Sivulla 52 on huo-
mautus, ettd dokumentti siséltdd sensitiivistd elektroniikkaa. Ohje neuvoo lisdksi e-
passin sdilytyksestd yksityiskohtaisesti: dokumenttia ei pida taittaa, lavistda tai al-
tistaa ddrimmaisiin lampdotiloihin. Virkapassi on Yhdysvaltain kansalaiselle myon-

nettdva passi virkamatkalle ja siind on 28 sivua, kannet ovat ruskeat. Vuonna 2015
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Yhdysvaltojen passitilastossa [71] komeilee luku 15 556 215 myo6nnettyd matkustus-

asiakirjaa, joista 1,6 miljoonaa kappaletta on tyypiltddn rajanylityskortteja.

5.5 Eurooppalainen e-passi

Euroopan unioni on vuodesta 1980 ldhtien pyrkinyt harmonisoimaan tavallisen pas-
sin suunnittelua. EU:lla ei ole kuitenkaan itsellddn passien valmistusoikeutta. Vuo-
den 2004 aikana Euroopan neuvoston asetus (EY) N:o 2252/2004 [11] antoi mé&a-
rdyksen biometriikan kdytostd passeissa ja matkustusasiakirjoissa. EU:n jasenmaita
velvoittavan asetuksen tarkoituksena oli lisdtd passien turvallisuutta kdyttoonotta-
malla yhdenmukaisia turvatekijoitd Euroopan alueella. Matkustusasiakirjoihin lisa-
tyilla turvatekijoilld ja erityisesti biometriikalla Euroopassa haluttiin torjua terroris-
mia, laitonta maahanmuuttoa ja lapsikauppaa. Uudistettu eurooppalainen e-passi
on tekniikaltaan toisen tai kolmannen sukupolven passikirja.

Eurooppalaisia henkilo- tai muita tietoja sisdltdvissd passin tai matkustusasia-
kirjan osissa kdytettdville paperille on asetuksessa vihimmadisvaatimuksia. Esimer-
kiksi passin paperissa ei sallita optisia kirkasteita, vesileimat tulee olla kaksisdvyi-
set, varillisid kuituja (osittain ndkyvia ja osittain UV-valossa ndhtavid) tulee kayttaa
ja erityistd turvalankaa suositellaan siséllytettivan paperiin [11]. Jaljentdmisen esta-
miseksi henkil6tietosivulla on kdytettdva optisesti muuttuvaa tekijad, joka vastaaa
viisumin kaavaa tunnistus- ja turvatasoltaan. Passin tietojen vadrentamisyrityksiltd
henkil6tietoja pyritddn suojaamaan lasertulostus- tai lamposiirtomenetelmalld pas-
sikirjojen valmistusvaiheessa kédyttden erityistd kuumasaumausta tai vastaavaa la-
minointia. [[11]].

Euroopan neuvoston jasenvaltioiden myontdmien passien ja matkustusasiakir-
jojen turvatekijoistd ja biometriikkaa koskevista vaatimuksista oleva asetus (EY) -
N:o 2252/2004 [11] velvoittaa kaikkia EU:n jasenmaita ottamaan e-passeihin bio-
metriset tunnisteet ja ne on tallennettava yhteentoimivassa muodossa e-passin mik-
rosirulle. Biometristen tunnisteiden katsottiin muodostavan matkustusasiakirjan ja
passinhaltijan vilille luotettavan yhteyden. Lisdksi asetuksessa vaaditaan, ettd tal-
lennusvilineen on oltava kapasiteetiltaan riittdva ja kyettdvad takaamaan tietojen
eheys, aitous ja luottamuksellisuus. Asetuksen valmistelun yhteydessa kasiteltiin
yhteistd biometrista tietokantaa. Euroopan parlamentti vaati, ettei sellaista Euroo-
pan unionin passien ja matkustusasiakirjojen keskustietokantaa, jossa olisi tallen-

nettuna EU:n passinhaltijoiden biometriset tunnisteet, perusteta lainkaan. Asetuk-
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sen valmistuttua havaittiin tarve tismentada mm. biometriikan kerdamista siten, etta
sormenjidlkien antamisesta vapautetaan alle 12-vuotiaat lapset ja henkil6t, jotka ei-
vét fyysisten rajoitteiden vuoksi pysty antamaan sormenjdlkid. E-passiin kerdtddn
ensisijaisesti hakijan molemman kdden etusormista sormenjéljet. Turvatoimena so-
velletaan periaatetta, ettd yhdelld henkilolla on yksi passi. Tdmad muutos tarkoittaa
kdaytannossa sitd, ettd lapsella tulee olla oma henkilokohtainen passi.

Euroopan laajuinen e-passien kadyttoonottovaihe kesti useita vuosia. Hoepman
et al. [28] mukaan ensimmadiset eurooppalaiset biometriaa sisdltavét e-passit RFID-
teknologiaan perustuvalla mikrosirulla varustettuina painettiin vuonna 2006. Yhtei-
nen kdyttoonotto tapahtui kesdkuussa 2009, johon EU:n asetus vuodelta 2004 vel-
voitti [11]. Biometrisen tunnisteen sisédltdvan e-passin kannessa on tédtd osoittava
tunnuskuva, sirun symboli (kuvassa [5.3), johon Suomenkin passilaissa [51] viita-
taan, ja jonka ICAO Doc 9303 -standardi vaatii. Vuonna 2014 Euroopassa 49 maalla
oli sirullinen e-passi. Rebne [56] toteaa, ettd EU:n laajuinen e-passin sovellus vai-
kuttaa huomioineen kayttdjaystavallisyyden, silld useissa EU maissa e-passi on to-
teutettu tilaustyond kansallisten tarpeiden mukaiseksi. EU jasenmaiden passeissa
on yhteistd se, ettd sana "EUROPEAN UNION” on nédhtdvissd yhdelld tai useam-
malla kielelld passin etusivulla. Kansallisten toteutuksien eriaikaisuudesta johtuen
eurooppalaisia e-passeja ei oikein voida jakaa yhtenevdiisesti ajallisesti sukupolviin,
mutta useimmat passinhaltijoilla voimassaolevat e-passit ovat toisen tai kolmannen
sukupolven e-passeja.

Vaikka ICAO Doc 9303 -standardi méérittelee maailmanlaajuisesti e-passien ul-
koasua, yhteentoimivuutta, turvatekijoitd ja teknisid yksityiskohtia, on mahdollista
teknisten eritelmien pohjalta muodostaa kansallisesti omia erityispiirteitd omaavia
ratkaisuja. Eurooppalaisen e-passin kehityksessd saavutuksena voidaan pitdad EU
jasenmaiden vilistd yhteistd asetusta, jonka velvoittamana jasenmaat ja muut Eu-
roopan maat ovat yhtendistdneet e-passien sovellusta. Eurooppa-neuvosto on jul-
kaissut PRADO-tietokannan, jossa on aitojen matkustusasiakirjojen julkista tietoa.
PRADO [17] tiedoista voi havaita yhtenevéisyyksid sekd eroja EU-maiden passien
painotekniikassa, turvaominaisuuksissa, kansissa, kuvioissa, vesileimoissa tai sivu-
jen lukumadédrassd, kuten esimerkiksi Itdvallan passissa sivuja on 36, kun Alanko-
maiden e-passissa sivuja on 66. Passien voimassaoloaika vaihtelee maittain viidesta
kymmeneen vuoteen.

E-passin koneluettavan alueen MRZ-rivin lukemiseen EU otti kdyttoon laajenne-

tun peruspddsynvalvontaan liittyvin teknisen ratkaisun, Extended Access Control
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(EAC) -menetelman, jonka se oli itse standardoinut [28]. EAC -menetelmé& on kaksi-
vaiheinen. Ensinndkin se kattaa sirun autentikoinnin, Chip Authentication (CA) ja
pdatelaitteen autentikoinnin, Terminal Authentication (TA). Teknisesti tarkastellen
tietojdrjestelmissd padsynvalvontaohjelmiston tehtdvédna on valvoa tietoihin padsya
ja tarkistaa kayttdjavaltuudet [73]. Hoepman et al. [28] mukaan EAC-menetelma
vaatii suorituskykyé e-passissa olevalta RFID-sirulta. Mohamed et al. [46] mukaan
TA pyrkii sithen, ettd lukijalaite tunnistaa luettavan passin ja kdyttda lukutapahtu-
massa sekd BAC- ettd CA-menetelmid ja estdd siten valtuuttamattoman lukemisen.
Autentikointitapahtumien etuna on luvattoman pddsyn esto e-passin biometrisiin
tietoihin. Gutman et al. [24] toteaa, ettd EAC-péddsynhallinta vaatii julkisten avain-
ten hallintaa ja lisdd siten monimutkaisuutta, mutta samalla se vahvistaa tietotur-
vaa.

Eurooppalaista e-passien turvallisuustasoa pidetdan luotettavampana kuin mui-
den maiden, minkd Jeng ja Chen [33] ovat tutkimuksessaan havainneet esimerkik-
si Saksan e-passitoteutuksesta. Euroopan maista ldhes kaikki ovat liittyneet Public
Key Directory (PKD) -palveluun. Saksa on ollut ensimmaéisend eurooppalaisena maa-
na PKD:ssa mukana vuodesta 2007 saakka. Ranska on liittynyt vuonna 2008, Sveitsi
vuonna 2009. Latvia, TSekki, Slovakia, Hollanti ja Itdvalta vuodesta 2010, kun esi-
merkiksi Suomi on liittynyt PKD:hen vuonna 2016. ICAO:n PKD-palvelu on maa-
ilmanlaajuinen keskitetty tietovaranto sisdltden salaustekniikkaa, jota tarvitaan e-
passien turvatekijoiden tarkistukseen. Erityisesti e-passien hyoty tulee rajatarkas-
tuksissa silloin, kun mikrosirulta luetaan tietoja PKD-ratkaisun avulla. Siruilla pi-
tdisi olla ajantasainen tieto siitd, mitkd maat ovat PKD-jédrjestelméan sekd siten myos
PKI-jarjestelmén piirissa ja kenelld on voimassa oleva sopimus siitd, ettd sensitiivis-
td tietoa padsee lukemaan. Euroopan unionin jdsenmaiden osalta jokainen maa vas-
taa itse PKI-menettelystd ja avaimen hallinnoimisesta. Tdstd on maininta Suomen
passilaissa [51].

E-passien tietosuojakysymykset ovat edelleen tutkimuksen alaisina nimenomaan
mikrosirun sisdltdmien arkaluontoisten tietojen vuoksi. Euroopan alueella toisen
sukupolven e-passeissa toteutetaan Bogari et al. [4] mukaan ICAO:n standardis-
sa mddriteltyd aktiivista autentikointia (AA). BAC -pddsynvalvontaan perustuva
tekniikka todenndkoisesti korvautuu vuoteen 2018 mennessa Supplemental Access
Control (SAC)-protokollalla, joka puolestaan pohjautuu ICAO:n standardissa mé&a-
riteltyyn PACE-menetelméén [52]]. Tekniikan ndkokulmasta e-passi kuuluu silloin

kolmanteen sukupolveen. Peeters et al. [52] ovat esittdneet vaihtoehtoista IBIHOP+ -
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autentikointiprotokollaa eurooppalaisessa FIDELITY-tutkimusprojektissa. FIDELITY-
lyhenne tulee sanoista Fast and trustworthy Identity Delivery and check with ePass-
ports leveraging Traveller privacy. Projekti on kdynnissé ja sen tavoitteena on mm.

tulevaisuuden e-passin arkkitehtuuriin vaikuttaminen.

5.6 Suomalainen e-passi

Suomen passi on Suomen kansalaiselle myonnettdvd matkustusasiakirja, jolla to-
teutetaan perustuslaillista liikkumisvapautta, mutta passi toimii myos virallisena
todistuksena haltijansa henkil6llisyydestd [54]. Suomalainen e-passi noudattaa Eu-
roopan unionin yhteistd linjaa ja sddnnostod e-passeista passilaissa [51] mainitulla
tavalla. Passilakiin vuodelta 2006 perustui myds Suomessa ensimmdisen biometri-
sen tunnisteen kaytto passissa. Tama tunniste oli kasvokuva. Euroopan parlamentin
ja neuvoston asetus [57] (EY) N:0 444 /2009 madrittas, ettd passeissa on oltava erit-
tdin turvallinen tallennusviline, jossa on kasvokuva ja kaksi sormenjidlked yhteen-
toimivassa muodossa. Vuonna 2009 liséttiin Suomen passeihin toinen biometrinen
tunniste, sormenjélkitiedot RFID-teknologiaan perustuvalle mikrosirulle.

Asetuksen [57] mukaan sormenjélkitiedot on otettava alaspainetuista sormista.
Ensisijaisesti e-passiin otetaan hakijan molempien kdsien etusormien sormenjalki-
tiedot. Mikaéli etusormien luku ei onnistu, kerdtddn sormenjalkitieto keskisormes-
ta, nimettomasta tai peukalosta. Tiedot on suojattava ja tallennusvilineen on oltava
kapasiteetiltaan riittdvé, jotta se kykenee takaamaan tietoturvaa eheyden, aitouden
ja luottamuksellisuuden vaatimuksista. Suomessa Poliisihallituksen [54] vastuulla
on, ettd tiedot suojataan EU:n passiasetuksen [11] ja sen soveltamiseksi annettujen
sdannosten [57] mukaisesti. Passin teknisessd osassa olevat tiedot suojataan luva-
tonta késittelyd vastaan ja samalla pyritddn estdiméadn tietojen luvaton lukeminen
ja muuttaminen. Koska passin mikrosiru sisédltdd arkaluontoista henkildtietoa, on
viranomaisen myos pyrittdva tehokkaasti 16ytdméaan keinot tietoihin tunkeutumis-
ta ja muuta luvatonta kdyttod vastaan. Suomen uudet passit tayttavat ICAO 9303
-standardin mukaiset turvavaatimukset sekd omaavat vapaavalintaiset lisdturvao-
minaisuudet. Tietosuoja koskee myos RFID-sirua, johon on liitetty Suomen valtion
sdhkoinen allekirjoitus takaamaan aitoutta.

Vuonna 2012 on esitetty passilain muuttamista erityisesti niiltd osin, jossa on
selvennetty tietosuojan ndkokulmia passin sirun osalta. Esityksessd mainitaan, et-

td Suomen passin sirun tiedot on suojattu digitaalisella allekirjoituksella. Suomen
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valtion allekirjoituksen tarkistamalla passisirua lukeva viranomainen voi varmis-
tua siitd, ettd passin tiedot ovat alkuperdiset ja muuttumattomat. Digitaalisella al-
lekirjoituksella pystytddn varmistamaan myos se, ettei sirulle ole jdlkikdteen lisdtty
mitddn tietoa. Sormenjélkitietoja suojataan erikseen siten, ettd niitd voi lukea sirulta
vain Suomen viranomaisten mydntaméan varmenteen avulla.

Poliisin mukaan e-passin tietosivulla oleva kasvokuva on tarkoitettu passin-
haltijan silmdmaééraiseen tunnistamiseen. Kasvokuvan tulee olla frontaalinen, edes-
ta pdin kuvattu. ISO/IEC 19794-5 -standardi méérittelee kasvokuvan tarkemmin.
Tietotekniikkaa hyviksikadyttdva koneellinen kasvotunnistusmenetelma vaatii mah-
dollisimman tuoreen kasvokuvan passinhaltijasta. Sama kuva on tallennettu sirulle
koneellista kasvotunnistusta varten. Mitd vanhempi kuva on, sitd epdluotettavam-
paa on sekd silmdmadrdinen ettd koneellinen kasvotunnistus, joka rajatarkastusau-
tomaatteilla tapahtuu reaaliaikaisen kasvokuvan vertaamisena passin mikrosirulle
tallennettuun kasvokuvaan.

Rajavartiolaitoksella on henkil6tietojen késittelyyn liittyvan lain perusteella
oikeus vastaanottaa henkilon fyysisiin ominaisuuksiin perustuva siahkoinen tunnis-
te, joka on liitetty matkustusasiakirjaan. Tunnisteita késitellessdédn viranomaisen tu-
lee erityisesti huolehtia tietoturvasta. Koska Suomi kuuluu Schengen-alueeseen, on
rajatarkastajan noudatettava Schengenin rajasdannoston ohjeita asianmukaisen

koulutuksen antamisesta rajavartioille.

21.8.2012 lahtien mydnnetty malli, voimassaoloaika 5 vuotta

el 7 o o :
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PLFINVIRTANEN<<MARIACOLIVIA<<CLCCLLLLLCLCCLLL
AP1234S6TEFINTI12214F1T08222211271<426U<<<08

Kuva 5.3: Esimerkki Suomen passista ja koneluettavasta rivista [54].

Suomen passilaki [51] méadrittelee tarkemmin sen, mitkd tiedot merkitddn pas-
siin. N4itd tietoja ovat henkildstd: sukunimi, etunimet, sukupuoli, henkil6tunnus,

kansalaisuus ja syntymékotikunta. Passin tietoja ovat: passin myontamispdiva, pas-
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sin viimeinen voimassaolopdivéd, passin myontdnyt viranomainen ja passin numero.
Lisdksi vaaditaan passinhaltijan kasvokuva ja nimikirjoitus. Passin tekniseen osaan
tallennetaan edelldmainittujen tietojen lisdksi kasvokuva ja sormenjiljet. ICAO Doc
9303 -standardin [29] mukaan JPEG- tai JPEG2000-standardeja voidaan kayttda tie-
don kompressointiin erityisesti kasvokuvassa. Optimaalinen kompressoitu koko on
15 - 20 kilotavun verran. Suomen passissa kasvokuvan digitaalinen formaatti on
JPEG2000 sisdltden metadataa. JPEG2000-kompressointi voi tiivistdd kuvan kokoa.
Kompressointiin vaikuttaa kuvassa olevat tekijdt, kuten henkilén vaatetus tai hius-
tyyli.

Teknisen osan tietojen aitouden ja eheyden varmistaminen kuuluu viranomaisil-
le. Suomessa julkisen avaimen hallinnoinnista vastaa Véestorekisterikeskus (VRK),
joka siis luo varmenteen tahdn toiminnallisuuteen. Laki Vaestotietojdrjestelmaéstd ja
Videstorekisterikeskuksen varmennepalveluista [39] on sdatanyt VRK:n tehtavaksi
tuottaa, tarjota ja hallinnoida varmennetussa sdhkoisessd asioinnissa kaytettavaksi
tarkoitetut varmenteet sekd sen kdyttoon liittyvat varmennehakemisto- ja sulkulis-
tapalvelut. Passinhaltijan oikeudesta tarkastaa passin tekniseen osaan hénesta talle-
tetut tiedot sdddetdaan puolestaan EU:n passiasetuksessa [11]].

Biometrisia tunnisteita saa kdyttdd ainoastaan asiakirjan aitouden tunnistami-
seksi tai asiakirjan haltijan henkil6llisyyden varmistamiseksi vertaamalla biometri-
sia tunnisteita tilanteessa, jossa passi on lain mukaan esitettava [51]. Passinhaltijan
tunnistaminen ei perustu pelkkdan sormenjalkitietoon, vaan on kokonaisvaltaista.
Tunnistaminen voi perustua tunnistautumiseen tai se voi olla passivista tunnista-
mista, joka ei edellytd tunnistettavalta henkil6ltd omaa toimintaa ja jossa tunnistet-
tava ei valttamatta edes tiedd tulevansa tunnistetuksi. Joka tapauksessa tarkistusti-
lanteessa henkilon fyysisiin ominaisuuksiin perustuvia tunnistetietoja kasiteltdessa
tulee lain mukaan erityisesti huolehtia niiden tietoturvasta.

Koska viranomainen myontda virallisen matkustusasiakirjan, on sen tehtdva myos
varmistaa matkustusasiakirjan kéasittelyketjussa tarvittava tietojen luokittelu, jolla
asetettu vaatimustaso tietosuojan ja tietoturvan osalta voidaan tayttdd. Varsinkin
arkaluonteisia henkil6tietoja kdsiteltdessd on viranomaisten ja muiden osapuolien
tunnettava periaatteet tietojen eheydestd, luottamuksellisuudesta ja kaytettavyy-
destd asiakirjojen suojauksessa. Esimerkiksi Suomen passilaissa viitataan kasittely-
ketjuun ja vastuisiin tilanteessa, jossa on tehtdva passin laadun ja sisdllon suhteen
toimenpiteitd. Kdytdnnossa viranomainen vastaa laadullisen tarkastamisen jérjes-

tamisestd, mutta se voi antaa tehtdvan palvelun tuottajalle. Laatuvaatimuksista ja
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turvallisuusjérjestelyistd on sovittava ja huomioitava tietoturvan sddannokset. [51]

Poliisihallitus voi siirtdd yksityiselle palveluntuottajalle passin laadun ja oikeasi-
sédltdisyyden tarkastamista sekd passin toimittamisen. Palveluntuottajan kanssa so-
vitaan passin toimitukseen liittyvéan tehtdvin sisdlto ja laatuvaatimukset. Edelleen
on aiheellista sopia turvallisuusjérjestelyistd ja muista passin toimittamiseen liitty-
vistd asianmukaisen hoitamisen kannalta tarpeellisista seikoista, jolloin huomioi-
daan viranomaisia velvoittavat tietoturvallisuutta koskevat sddannokset. Kaytannos-
sd se merkitsee, ettd vastuuviranomaisen on luokiteltava tietoturvatarpeiltaan eroa-
vat asiat erikseen. Tietoturvaa erityisesti vaativat tietoaineistot, sahkoinen tiedonka-
sittely ja prosessit voivat muodostaa oman luokittelukriteerien mukaisen ryhmaén.
Kriteereissd on tarkedd huomioida tietojen elinkaari.[51]

Suomessa on kdytossd seuraavat passilaissa [51] luetellut passityypit: tavalli-
nen passi, véliaikainen passi, hadtdpassi, tilapdinen passi, diplomaattipassi, virka-
passi ja merimiespassi. Tavallinen suomalainen e-passi on voimassa viisi vuotta ja
siind on siis biometriset tunnisteet. Sormenjalkitietoja ei tarvitse antaa uudelleen
passia uusittaessa, mikéli sormenjalkitiedot ja nimikirjoitusndyte on otettu enintdan
kuusi vuotta sitten eikd haltijan nimi ole muuttunut. Voimassaoloajan rajoituksella
pyritddn siihen, ettd sirulla olevat tiedot tayttavat tietoturvallisuuden vaatimukset.
Passilaissa mainittujen passityyppien lisdksi Suomessa on kédytossa myos Ahvenan-
maan passi, vdliaikainen Ahvenanmaan passi, muukalaispassi, véliaikainen muu-
kalaispassi ja pakolaisen matkustusasiakirja.

Poliisin vuosikertomuksissa [54] kerrotaan passiuudistuksista sekd ilmoitetaan
numeeriset tilastotiedot, joita on koottu taulukkoon Uuden biometrisen tun-
nisteen (kasvokuva) sisdltdvan e-passin kdyttoonotto Suomessa tapahtui elokuussa
2006. Myonnettyjen passien lukumdara oli tuolloin reilut 515 000 kappaletta. 10 vuo-
den ajan tilastohavainnoissa suurin pudotus on tapahtunut vuonna 2007. Toinen
miinusmerkkinen kasvuvuosi on ollut vuonna 2009, jolloin mydnnettiin noin 427
600 passia. Tuolloin biometristen tunnisteiden kdyttd passissa laajeni. Kesdakuusta
2009 ldhtien Suomen e-passeihin on ollut sirulle talletettuna biometrisina tunnis-
teina kasvokuva ja hakijan kaksi sormenjilked. Suomen passeja myonnetdan myos
ulkomailla. Esimerkiksi vuonna 2014 Suomen passeja myonnettiin yli 18 000 kappa-
letta Suomen ulkomaanedustustoissa kautta maailman.

Passien lukumdédra on kasvanut hieman. E-passi sovelluksen teknologiaratkaisu
ei ole vihentdnyt suomalaisten passien hakemista. Passin hakeminen on mahdollis-

ta sahkoisessa asiointipalvelussa tai lupapalvelupistessa.
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Taulukko 5.2: Suomen passitilasto 2006 - 2015 (mukaeltu) [54].

Vuosi Lukumaara Kasvu %
2006 515778 +-
2007 374 375 -27
2008 433 522 +16
2009 427 580 -1
2010 459 416 +7
2011 507 220 +10
2012 643 595 +27
2013 692 688 +8
2014 721 794 +4
2015 774 570 +7

Suomen uusin passimalli on julkaistu marraskuussa 2016. Uusi passimalli |[D.1
tulee voimaan vuoden 2017 alusta. Turvatekijoitad on lisdtty ja ndkyvid ulkoasumuu-
toksia on mm. Suomi 100 vuotta teemaan liittyen passikirjan kannen kuvioissa. Pas-
sin muotoilu on suunniteltu kokonaan uudelleen, mutta silti perinteisidkin element-
tejd on Poliisin mukaan haluttu pitdd mukana. Esimerkiksi joutsen 16ytyy perintei-
sesti passista ja henkilokortista. Uuden passin viisumisivuja nopeasti selaamalla voi
ndhdé joutsenen lentdvén. Lapin luonto ndyttdytyy passin muotoilussa. Revontuliin
perustuu monet erilaiset turvatekijit. Passinhaltijan kasvokuva on e-passilla kaikki-
aan viidessd paikassa vaikeuttamassa sen vddrentdmistd. Yksi kuva on mikrosirulla
ja muut kasvokuvat 16ytyvit passista tulostettuna neljdlla erilaisella tekniselld rat-

kaisulla.

5.7 EU:n ja Schengenin yhteistyo

Euroopan unionin kansalaisena matkustaessa Schengen-alueeseen kuuluvasta EU-
maasta toiseen ei tarvitse esittdd henkilotodistusta tai passia. Kdytannossa kuitenkin
esimerkiksi lentokoneeseen padsy edellyttdd henkilollisyyden osoittamista passilla.
Joissakin EU-maissa on kansallisia saddoksid, joiden vuoksi passia voidaan pyytda
esitettdvaksi. Sisdrajattomaan Schengen-alueeseen, joka perustuu vuonna 1985 teh-

tyyn Schengenin sopimukseen kuuluvia maita ovat nykydan Alankomaat, Belgia,

58



Espanja, Islanti, Italia, Itdvalta, Kreikka, Latvia, Liechtenstein, Liettua, Luxemburg,
Malta, Norja, Portugali, Puola, Ranska, Ruotsi, Saksa, Slovakia, Slovenia, Suomi,
Sveitsi, Tanska, TSekki, Unkari ja Viro. Kroatia on parhaillaan liittyméassa Schenge-
niin. Suomi ja Ruotsi allekirjoittivat Schengen sopimuksen 1996. Naméa maat muo-
dostavat alueen, johon kuuluvien maiden valilld ei ole matkustusrajoituksia eikd ra-
jatarkastuksia. Schengenin saannoston mukaisesti tilanne voi tosin muuttua, mikali
jasenmaat kokevat yleisen jdrjestyksen tai sisdisen turvallisuuden olevan vaarassa.
EU-maista Bulgaria, Kroatia, Kypros, Irlanti, Romania ja Yhdistyneet kuningaskun-
nat vaativat passia tai henkildtodistusta. Muun kuin EU-kansalaisen matkustami-
seen koskee passivelvoite ja lisdksi joissakin tapauksissa tarvitaan viisumi. [14]
Euroopassa rajatarkastuksien yhtend tavoitteena on passien sisdltdmén biomet-
rian avulla pystya tarkistamaan (1:1 verifioinnilla) ja tunnistamaan, ettd tietty pas-
si kuuluu tietylle henkildlle. Tastd on olemassa Suomessa laki henkil6tietojen ka-
sittelystd rajavartiolaitoksessa 579/2005 [38]. Biometriset tiedot ovat erittdin arka-
luonteisia, joten vain toimivaltaisilla viranomaisilla on mahdollisuus paasta RFID-
tunnisteen tietoihin. Euroopan komission mukaan 1,2 miljardia ihmistd on tunnis-
tettu biometrisen tunnistamisen kautta. Tamaé tieto on perdisin vuodelta 2015 Eu-
ropean Association for Biometrics (EAB) konferenssista, jossa Euroopan komission
edustaja Paolo Salieri EC DG Home -toimistosta luennoi. Henkilotunnistamistavas-
ta ei ole tarkempaa tietoa, mutta nykyisin on kdytossd enimmékseen kasvotunnis-
tus ja sormenjdlkitunnistus. liristunnistaminen on harvinaisempaa. On todettu, ettd
kahden tai useamman biometrisen tunnisteen kaytto toisi varmuutta henkilotunnis-
tamisen sovelluksissa. ISO/IEC 27001 standardin [64] mukaan pddsyoikeuksien val-
vontaan liittyy sovelluksen pddsynvalvonta. Sovelluksissa, joissa on arkaluontoista
henkilotietoa tulee jdrjestdd eristetty tietojarjestelmdympaéristo ja rajoittaa padsyn-
valvontaperiaatteiden mukaisesti tietojen kdyttod ja padsya tietoihin [64].
Euroopan parlamentin ja neuvoston asetus (EY) N:o 562/2006 koskee Schenge-
nin rajasddnnostod. Se [60] méadrittelee muun muassa sen, ettd ulkorajat voidaan ylit-
tdd ainoastaan rajanylityspaikoista. Ulkorajoja ylittdville tehdddn vahimmaistarkas-
tus henkil6llisyyden toteamisella matkustusasiakirjoista EU:n kansalaisille tai muil-
le vapaaseen liikkuvuuteen oikeutetuilta. Muille kuin EU:n kansalaisille tehddan
Schengenin rajasddnnoston mukaan perusteellinen tarkastus ja tutkitaan maahantu-
loedellytysten tayttyminen. Sisdrajat voi ylittdd kansalaisuudesta riippumatta milla
tahansa rajanylityspaikalla ilman rajatarkastusta. Kansallinen poliisiviranomainen

voi pyytdd henkilotodistusta tai passia sisdrajoilla ilman rajavalvontatarkoitusta.
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6 E-passin tulevaisuus

Matkustusturvallisuutta parannetaan jatkuvasti. Matkustusasiakirjojen turvatekijoi-
td lisdtddn ja kehitetddn, joten e-passilla on tulevaisuutta. Biometrinen teknologia on
valmista, mutta se vain odottaa vield laajempaa kdyttoonottoa. Globalisoituminen
on aiheuttanut erityisesti vaatimuksia matkustusasiakirjojen turvallisuustekijoihin,
toteaa Kundra et al. [37]. Samaa voi péételld e-passi sovelluksen implementaatioista.
Yhi useammat maat ovat ottaneet ICAO:n méarittelyt matkustusasiakirjoihin, mut-
ta biometria vaatii toimivan prosessin. E-passeihin on lisatty biometrisia tunnisteita
ja selkeitd turvatekijoitd, jolloin kansalaisten luottamus on kasvanut. Rebnen [56]
mukaan viranomaisten toiminnalla on suuri merkitys siind, kuinka ihmiset luotta-
vat biometriaan. Esimerkiksi Malesian, Japanin ja Eteld-Korean alueilla biometriaan
suhtaudutaan myonteiselld asenteella ja biometriikka on sielld jokapdivdistd. Turva-
tekijoilld pyritddn suojaamaan e-passia kopioinnilta ja jaljennoksiltd ja sen tietosisil-
tojen muuttamiselta. Pienin kehitysaskelin saavutettu luottamus nakyy lisddantyvina
e-passinhaltijoina. Matkustamisen arvioidaan kaksinkertaistuvan 2030 -luvulla ny-
kyisestd tasosta. E-passin ominaisuuksien tulee vastata kasvaviin turvallisuusvaati-
muksiin, mutta my0s kayttdjien tulee hyviksya teknologiaratkaisut.

E-passin mikrosirun kertakirjoitettavuuden muutos on tietosuojauksen kysymys.
Maérittelyssd on huomioitava tarkasti se, mitd tietoja sirulle pédivitetddn. Esimerkik-
si rajatatarkastuksen leimaukset, tarkoittaen maahansaapumista ja -1dhtoa koskevia
tietoja, ovat sirulle talletettavia uusia tietoja: viisumien maahantuloleimaus (entry)
ja maastaldhtoleimaus (exit). Jos ndiméa pdivamadratiedot olisivat koneellisesti luet-
tavissa, helpottuisi alueella oleskelun laskeminen ja muu tarkastustoiminta. Sahkoi-
sen leimauksen etuna on parempi yhtendisyys, korkeampi tietoturvasuoja ja help-
pokayttdisyys tietojen katselemiseksi.

On esitetty ajatuksia siitd, ettd passin mikrosiru kerdisi tietoa matkustajan mat-
koista, jolloin sirulla olisi tallessa henkilon matkustushistoria. Turvallisuusviran-
omaisille tdstd voi olla hyotyd, jos rekistereistd saa irti ajantasaista tietoa. Rekiste-
reitd syntyy, mutta tulisi selvittdd, milld resursseilla tietoja hyodynnetddn. Perus-
teellinen ja realistinen arviointi siitd, onko edes turvallisuusviranomaisten tarpeen

kontrolloida matkustajaa téilld tasolla olisi hyddyllinen. Tekniset parannukset pitda
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olla nivottuna prosesseihin. Esimerkiksi tietoturvaa parantava pdéatelaitteiden vah-
vempi autentikointi vaatii laajaa tietojarjestelmduudistusta ja koordinointia.

Kehitysvaiheessa neljainnen sukupolven e-passi on jo suunnitteilla. Loogisen tie-
torakenteen (LDS2) ratkaisua tyostetddn ICAO:n teknisessd tydryhméssa. LDS2 rat-
kaisu laajentaisi e-passin mikrosirua, mikd merkitsisi dynaamisuutta matkustustie-
toihin. Sen luvataan myos antavan lisdsuojaa vadarennyksid vastaan. Ratkaisu estdisi
tietojen kopiointia ja valtuuttamattomien tahojen pdasyd lukemaan tai lisddmaan si-
rulle tietoja. Sirun dynaamisuuden ja tietosuojan kehittdimiseen vaikuttaa sitd hyo-
dyntdvan teknologian kehittiminen. E-passin kopiointia haittaavia turvatekijoita
ovat myds esimerkiksi tietosivun ldpindkyva ikkuna ja muuttuva laser-kuviointi.
Passin tietosivu voi sisdltdd useita laser-kuvioita ja -kaiverruksia. E-passin valmis-
tusmateriaalina voidaan kdyttaa polykarbonaattia tai muuta vaikeasti jdljiteltavaa
erikoismateriaalia, joihin turvatekijoitd voi helposti kehittda.

Ehdotettuja teknologioita on valikoitu ja analysoitu, mistd tuloksena on, etta
uusia protokollia voidaan vain osittain kelpuuttaa e-passin mikrosirulle. Vaikka tek-
nisid ratkaisuja hyvéksytddn, vaatii varsinainen kédyttoonotto lainmuutokset. Tekni-
set ratkaisut pitdisi aina taipua hy®dtyihin, jotta ne olisivat jairkevéssd suhteessa kus-
tannuksiin. Erityisesti prosessindkokulmasta laillisuus ja tasasuhtaisuus, verrannol-
lisuus ja yhdenvertaisuus ovat tiarkeitd seikkoja, joita tulevassa e-passin sovelluk-

sessa tulee olla huomioituna.

6.1 E-passin etiikka

Etiikka on laaja-alainen késite. Se on teoreettinen ja pohdiskeleva tiede, joka tutkii
ihmisen késityksid hyvistd ja pahasta sekd moraalia oikeasta ja vddrastd. Moraalilla
tarkoitetaan ihmisen kdytannon eldman eri tilanteissa tekemia valintoja. Jos yksilol-
14 on kykyé ja mahdollisuuksia harkintaan valittavissa olevien vaihtoehtojen vililla,
on teko moraalinen. Harelin [25] ndkemys on, ettei suuri yleiso vield tieda tarpeeksi
biometriasta, ja vastustaa siihen liittyvdd vaistonvaraisesti. Negatiivinen suhtautu-
minen sormenjdlkien kerddmiseen voi johtua mielleyhtymaésté rikollisuuteen. Bio-
metrian kokonaismerkitysta ei ilmeisesti tdysin ymmarretd. Harelin johtopaatos on,
ettd ihmisid yritetddn vapaaehtoisesti saada erilaisten houkuttimien avulla suostu-
maan biometrisien jarjestelmien kayttdjaksi. Henkilo voi saada jotain etua palvelua
kayttdessddn, esimerkiksi hdn péddsee jonon ohi tai voi saada muutoin erityiskohte-
lua [25].
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E-passi sovelluksen taustalla on lait ja asetukset arkaluontoisista henkil6tiedois-
ta ja turvallisuudesta. Biometristen jarjestelmien kaytto tarkoittaa eettisesti hyvak-
syttdvid yhteiskunnallisesti huomoioitavia asioita muun muassa suunnittelun oh-
jeistuksissa, esittelyvaiheessa sekd toiminnallisessa vaiheessa. Teknologian lapina-
kyvyys tarkoittaa esimerkiksi sitd, ettd jarjestelmd kommunikoi selvasti siitd, mika
on biometrisen tunnistamisen luonteeseen liittyvaa. Henkilotunnistamisessa vertai-
lualgoritmi taytyy tuottaa tarkkoja vastaavuuksia tuloksissa erilaisista henkildistd
riippumatta idstd, sukupuolesta tai etnisestd taustasta. Tama puolestaan vaatii bio-
metrisen tunnisteen laadulta entistd suurempaa tarkkuustasoa ja laatutekijoitd. Se
taho, jolla on vastuu biometrisesta henkil6tunnistamisesta tdytyy toimia vastuulli-
sesti. Vastuullinen toimija ottaa tdyden kontrollin kdytetystd teknologiasta ja silld
tulee olla oikeus olla hyvéaksymattd prosesseja ja tuloksia. Henkilotunnistamisessa
kdytetyn jdrjestelmén tulee tarjota tilastotietoa laadunvalvonnan ja suorituskyvyn
analysointia varten.

Euroopan komission ohjelmassa on suunnitteilla tutkimuksia mm. uusista bio-
metrisen tiedon mahdollisuuksista e-passin sirulle. Mallinnustekniikka, tekodly (ar-
tificial intelligence) ja multimodaaliset biometriset ratkaisut e-passeissa seké raja-
tarkastuksissa ovat olleet esilld. Hakutoiminnallisuuksia halutaan helpottaa, mutta
kuitenkin tietoturvatason tulee olla korkea. Keskustelua aiheuttavat eettiset, yhteis-
kunnalliset ja tiedon suojauksen ndkdkulmat ja ndiden sopusuhtainen sisallyttami-
nen biometriikka-jarjestelmiin. EU komission tavoite on parantaa kasvotunnistusta
ja nopeuttaa biometrista kédsittelyd. Kdaytannon kokemuksiin perustuen olisi kaytta-
jaystavillisempdd operoida yhteydettomailld kosketusvapaalla sormenjélkitietojen
kasittelyn laitteella, kuin sellaisella laitteella, johon sormenjélkitietojen kerdaminen
tapahtuu painamalla sormet lasille. Mobiililaitteet yleistyvat myos biometriikan ka-
sittelyssa.

E-passin sovellusmahdollisuus on olla eettisen arvokkuuden edistédjana. Sen toi-
minnallinen pyrkimys on estdd vadrennoksid. Se puolestaan tuo vakautta henkilo-
tunnistamisen menetelmiin. Saman toteavat Morshed et al. [48], mutta tutkijat pi-
tavat e-passin RFID-tunnistetta haasteellisena tietosuojan nakokulmasta. Pyrkimys
tietojen parempaan suojaamiseen on otettava vakavasti. Kyseessa on yksityisyyden
suojan periaate. On kuitenkin olemassa hienoinen riski, ettd yksityisyyden suoja vie
lilkkaa huomiota ldpindkyvyyden, yhdenvertaisuuden ja vastuullisuuden nakokul-
mista. Yksityisyyden suoja kapenee johtuen maailman turvallisuustilanteesta. Yksi-

tyisyyden suojalle riittdd sdilyminen silla tasolla, ettd se estdd vaarinkdytdkset, mut-
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ta ei kdytannon toimintaa. Tasapaino yhdenvertaisuuden ja vastuullisuuden kanssa
ovat yksityisyyden suojan tulevaisuuden haasteita.

Kattava suunnittelu sosioeettisiin vaatimuksiin ndhden sisdltdd esimerkiksi sen,
ettd tallennusteknologian tdytyy tuottaa riittdvan hyvilaatuista kuvaa henkildista
riippumatta idstd, sukupuolesta tai etnisestd taustasta. Lisdksi biometrian kerdys
ja tallennus tulee olla riittavan laadukasta henkildille, joilla on erilaiset fyysiset ja
psyykkiset ominaisuudet seka tiedolliset taidot.

Yhteiskunnallisesta sosioeettisestd ndkokulmasta katsoen vaatimukset kadytan-
noistd ja menettelytavoista tulee huomioida ihmisarvoisesti. Aina tulee olemaan
prosessissa poikkeustilanteita, joissa ilmenee esimerkiksi virhetilanteita biometrias-
sa ja tilanteessa, joissa jdrjestelmaésti ei 10ydy vastaavuutta. Néihin seikkoihin tulee
16ytdad ihmisarvon kunnioittavia menettelytapoja. Kaikki ihmiset eivit ole nokkelia,
ketterid ja nopeita. Matkustajat, jotka eivat pysty itse kdyttimdan biometrisia jar-
jestelmid tilapdisen tai pysyvan olosuhteen vuoksi, tulisi saada selkedt kdyttoohjeet
henkildtunnistamisen tilanteisiin. Maailmassa on noin 1,5 miljardia ihmistd, jotka
eivét pysty todistamaan identiteettiddn. Useimmat ovat rekisterdimattomia lapsia
ja aikuisia koyhistd olosuhteista. Erityistilanteiden ja etenkin virhetilanteiden ka-
sittelysta tulisi kehittdd universaalit menettelytavat ja toimintaperiaatteet. E-passin

etiikkaa on syyté tarkastella jatkuvasti.

6.2 E-passin uhat ja mahdollisuudet

ICAO [29] dokumentaation mukaan e-passin tietoturvaa koskevat méadrittelyt ovat
tarkoitettu yhteiseksi kansainviliseksi kehykseksi. Ndin kuuluu ollakin, jotta tasa-
puolinen ja yhdenvertainen kohtelu toteutuu henkil6tunnistamisessa. Parannuksil-
la pyritddn estimddn e-passin peukalointi ja luvaton tietoihin kajoaminen. Bogari et
al. [4] toteavat, ettd siitd lahtien kun RFID-tunniste otettiin kdyttoon e-passeissa, on
sithen kohdistunut tietoturvahaavoittuvuuksia. E-passeissa kdytetty julkisen avai-
men salausmenetelmén allekirjoitussuojaus toimii mikrosirun tiedoille, mutta se ei
estd mahdollisen hytkkédjan kopiointitoimenpidettd ja juuri tatd pidetdédn asiantun-
tijapiireissa huolenaiheena e-passissa.

Choi et al. [8] mukaan e-passin uhka liittyy yksityisyydensuojaan. Suurin ongel-
ma on henkilokohtaisten tietojen vuotaminen oikeudettomalle taholle. Kun tieto-
vuoto tapahtuu olosuhteissa, joista lukutapahtumasta ei jad mitddn jalked tai tietoa

passinhaltijalle, on edessd mahdollisesti isoja sosiaalisia ongelmia, jollei asiaa korja-
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ta.

On olemassa riski, ettd kerdttyja biometrisia tietoja haltuunsa saanut taho kayt-
tdd biometrisia tunnistamistietoja hyvékseen ja esiintyy toisena henkilona. Tata kut-
sutaan identiteettivarkaudeksi, johon on tulossa Suomessa rikoslakiin oma rangais-
tava rikosnimike pykilineen. Tdménkaltaista toimintaa on vaikea etukdteen estda
muutoin kuin noudattamalla erityistd huolellisuutta henkil6tietojen kasittelyssa, ku-
ten henkilotietolaki [26] kehottaa.

Morshed et al. [48] ovat tutkineet RFID-tunnisteen tietosuojaa e-passeissa ja paa-
tyneet passiivisen hyokkédyksen simulaatiotesteissddn siihen, ettd RFID-jdrjestelméssa
12- ja 16-bittinen tieto on tdysin haavoittuvaa tietoturvahyokkayksille. 32-bittisessa
RFID-tunnisteessa on jonkin verran haavoittuvutta. Hyva tietosuoja- ja tietoturvata-
so saavutetaan 64-bittiselld ratkaisulla. Morshed et al. tutkimuksissaan toteavat, et-
ta hyokkaysyritykset 64-bittistd RFID-tunnistetta kohtaan pysyivat suojattuna. Var-
muuden vuoksi he kuitenkin suosittelevat e-passin RFID-tunnisteelle ja lukijalle 96-
bittisyyttd tai 128-bittisyyttd. Tama takaisi parempaa tietoturvaa.

Automaattisen henkildtunnistamisen mahdollisuudet ovat ldhes rajattomat. Yk-
sityiselld sektorilla biometrisia tunnisteita kdytetddn hyvinkin monipuolisesti. Julki-
sen sektorin sovellukset koskevat laajaa ihmisjoukkoa joko kansallisesti tai kansain-
vélisesti. Lainsdddadnto ja prosessi on oltava yhteneva ja toisiaan tukevaa. EU:n tasol-
la tavoitellaan koneluettavien matkustusasiakirjojen (MRTD) ja erityisesti e-passin
tarkastuksen standardia. Rajatarkastuksissa puoliautomaattiset, automaattiset sekd
manuaaliset tarkastusmenetelmaét vaatisivat tarkastusstandardin. Rajatarkastuksis-
sa havaitaan paljon matkustusasiakirjojen vadrinkadyttdtapauksia. Vuonna 2015 Eu-
roopan unionin rajaturvallisuusvirasto Frontexin vuosittaisen riskianalyysiraportin
[18] mukaan oli havaittu 8 373 matkustusasiakirjan huijaustapausta. Nama tapauk-
set raportoitiin rajanylitystilanteissa, joissa kolmannen maan kansalainen saapui EU
maahan. Kolmansien maiden kansalaisilla tarkoitetaan muita kuin Pohjoismaiden,
EU-maiden, Liechtensteinin tai Sveitsin kansalaisia. Vddarennettyjen matkustusasia-
kirjojen méddrd on laskenut yli kymmenelld prosentilla verrattuna aikaisempiin vuo-
siin, mutta silti falsifikaattien lukumé&ira on huomattava.

Frontexin [18] riskianalyysin yhteenvedossa on kolme isoa haastetta, joihin ra-
jatarkastuksissa tulee varautua: ennakoimaton maahantulijoiden virta, lisddantynyt
terrorismin uhka ja tasaisesti kasvava matkustajien mdara. Nama kaikki vaikutta-
vat henkildtunnistamiseen, e-passeihin ja muihin matkustusasiakirjoihin liittyviin

rajavalvonnan ja -tarkastuksen jdrjestelyihin. Passin tarkastajalta vaaditaan entisté
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enemman tehokkuutta ja lopputulokselta vaikuttavuutta, laadusta tinkimaétta.

Sisdrajaton vapaan liikkuvuuden alue kattaa jo suurimman osan Eurooppaa.
Schengen-alueen sisidlld e-passia ei valttdmatta tarvita. Vapaa liikkuuvuus on lisdn-
nyt matkustamista. Mihin e-passia sitten tarvitaan, jos kansalainen liikkuu vain va-
paan liikkuvuuden rajoittamalla alueella? Voisiko liikkuvuutta rinnastaa autojen re-
kisteriotteisiin? Aikaisemmin autoissa piti olla aina mukana rekisteriote. Nykyaan
se ei ole pakollista, silld tietojdrjestelmistd voi viranomainen tarkistaa autossa aina
kiinnitettynd olevasta rekisteritunnuksesta auton tiedot. Matkustajan tunnistami-
nen perustuu mahdollisesti samaan; aina matkustajalla mukana oleviin biometrisiin
tunnisteisiin, joita tarvittaessa tietojdrjestelmisté tarkastetaan.

Rikollisuus ei katso sisd- tai ulkorajoja. Rajat ylittava rikollisuus on lisdédnty-
nyt. Yksi huolestuttava ilmié on ihmiskauppa. Yhdysvaltain ulkoministerion mu-
kaan ihmiskaupan uhreja tunnistetaan noin 40 000 vuositasolla, mutta 20 miljoo-
naa jaa tunnistamatta. Euroopan komission jdsenmailtaan koostamassa tilastossa
arvioi vuosina 2013 - 2014 olleen yli 15 000 ihmiskaupan uhria, joista 67 % seksu-
aalisen hyviksikdyton uhreja. Kyse on valtavan mittakaavan ongelmasta. Suomea
kdytetddn lapikulkumaana, mutta se on myods kohdemaa naisten ja tyttdjen seksu-
aaliseen ihmiskauppaan. Suomeen jaa enimmaékseen ihmiskaupan uhreista miehia
ja naisia tyoperdisen ihmiskaupan uhreiksi. Méadrat liikkkuvat kymmenistd satoihin
henkil6ihin vuositasolla. Rajavalvonnan on erittdin vaikea havaita nditd tapauksia
matkustusasiakirjojen perusteella. Jos kdytettdvissa olisi matkustajan matkustushis-
toria, voisi tilanne olla toinen. Rajanylitysrikoksiin e-passin sirun dynaaminen si-
sdlto voisi olla yksi tekninen ratkaisu. EU komission mukaan ihmiskaupan uhrien
tunnistaminen on avaintekija. Matkustusasiakirjojen kasittely seka esimerkiksi kon-
sulaattien ja rajatarkastusten prosessien yhtendisyys ovat tarkeita.

Ihmiskaupan, terrorismin ja muun vakavan rikollisuuden torjunta tulevat ole-
maan haasteellisia tehtdvid tulevaisuudessa. Turvallisuusviranomaiset ovat kiinnit-
tdneet huomiota ilmiéon, jossa jotkut EU-kansalaiset matkustavat ulkomaille ja liit-
tyvit sielld terrorismijdrjestdihin. He muodostavat palatessaan vakavan riskin EU:n
sisdiselle turvallisuudelle [16]. Tassdkin tapauksessa matkustushistoria yhdistetty-
nd muihin tietoihin voisi antaa turvallisuusviranomaiselle vinkkeja ja analyysida-
taa. Se puolestaan parantaisi EU:n lisdksi muun maailman turvallisuutta.

Turvallisuuden nimissd viime aikoina on monet valtiot pyytdneet lentoliiken-
teen toimijoita luovuttamaan tietoja matkustajista. Passin yksityiskohtaisia tietoja

on vaadittu rikollisten liikkeiden jadljittamiseksi. Yksityisyyden suojaa tulee kun-
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nioittaa ja ndissdakin tapauksissa henkilokohtaisen tiedon kasittelyssa pitdd noudat-
taa tietosuojasddnnostdjd. Viranomaisten yhteistyo luotettavan tiedonsiirron kautta
on keskeistd rajat ylittdvéssa rikollisuuden torjunnassa.

Kenen turvallisuutta painotetaan? Maailman turvallisuudestako tdssé kaikessa
on kysymys. Van der Ploeg [74] ndkemys on ettei valtion turvallisuus ole yhtapi-
tavaa kansalaisen turvallisuuden kanssa. Henkilokohtainen turvallisuus on jotain
muuta kuin organisaation turvallisuus. Tama pitdd varmasti paikkansa. Hollantilai-
nen professori, van der Ploeg vakuuttaa, ettd keskiverto kansalainen ei tiedad bio-
metrisen e-passin tietosisdllostd. Kansalainen ei ole tietoinen RFID:sta eika siitd mi-
hin kerétty henkilokohtainen tieto rekisterdidddn, missd ja kuinka sitd kasitellddn,
minne tallennetaan. E-passinhaltija ei valttimatta tule edes ajatelleeksi sitd, kuinka
tietojen avulla voidaan jéljittad ihmistd ja miten tdma vaikuttaa ihmisen vapauteen.
Kansalainen luottaa omaan valtioonsa ja demokratiaan. Van der Ploegin mukaan
on olemassa tekijoitd, jota estdvit lapindkyvyyden ja jédljitettdvyyden biometrisissa
jarjestelmissd. Valtiot vetoavat valtion turvallisuuteen, terrorismin vastaiseen taiste-
luun ja rikosten ennaltaehkdisyyn ja pitdytyvat tdydestd avoimuudesta.

E-passien tietoturvan kehitys taytyy olla jatkuvaa. Tietoturvan tulee ulottua bio-
metriatietoihin, silld ne ovat olennainen osa e-passin kisittelyketjussa. Automaatti-
nen tarkastus tapahtuu laitteilla, jotka ovat kytketty tietoverkkoon ja integroituihin
tietojdrjestelmiin. Tietoturva kaikissa vaihessa tulee nostaa sille tasolle, ettd uhat va-
henee. Biometriaa ei sdilytetd turhaan. Esimerkiksi Suomen passitietokannassa sor-
menjdlkitiedot ovat kymmenen vuotta sdilytettiviand, kun Schengen-alueen viisu-
mitietojdrjestelmédsséd viisumihakijoiden sormenjélkitiedot ovat viisi vuotta tallessa.
Salausmenetelmia on kehitettdva lisda ja niitd on monipuolistettava. Taméa varmasti
vaati tietojdrjestelmiin kapasiteettia ja kyvykkyyttd. Tietoturva on asennekysymys.
Teknisesti on mahdollista muuttaa e-passin elinkaari pidemmadksi ja samalla tieto-
turvallisemmaksi.

Tulevaisuuden e-passi sukupolven ratkaisuissa on todenndkdoistd tietoturvalli-
suuden kehityksen huomiointi kansainvélisen turvallisuuden ndkdkulmasta. Kehit-
tamisen yhteydesséd olisi suotavaa, jos yksityisyydensuojaa huomioitaisiin yhteis-
kunnan ja yksittdisen henkilon ndkokulmasta, jos ja kun henkilokohtaisia tietoja li-
sdtddn e-passeihin. Vaudenayn [75] mukaan my6s muuta henkilokohtaista tietoa on
tarkoitus liittdd tulevaisuuden e-passeihin, mikili standardit hyvéksytdéan ja lain-
sdaddantd ndin vaatii. Néitd ehdotettuja muita henkilokohtaisia tietoja ovat muun

muassa passin hakijan muut nimet, syntymépaikka, siahkopostiosoite, puhelinnu-
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mero, ammatti, titteli sekd muut henkil6t, joita passiin voi liittdd (esimerkiksi lap-
set) tai jopa uskonto. Tietosuojan ja yksityisyyden suojan ndkdkulmasta néita tietoja
passinhaltija ei valttdmatta halua ndyttdd viranomaisille, eikd mielellddn esimerkik-
si kaupoissa tai hotellin vastaanottotiskilld asioidessaan. On siis edelleen olemassa
erindisid tilanteita, joissa passia joudutaan nayttiméaan muillekin kuin viranomaisil-
le ja silloin on olemassa riski, ettd passin tietoja kerdtidn muuhun kuin viranomais-
tarkoituksiin.

Loogisen tietorakenteen kehittiminen mahdollistaisi lisdd biometriatunnisteita
sirulle. Primé&érisesti e-passin sirulla on kasvokuva. Toissijaisena biometrisena tun-
nisteena Euroopassa on jo sormenjélkitiedot, mutta esimerkiksi iiris tunnistetta ei
ole vield juurikaan kdytdssd. Kasvokuvan péivittdiminen olisi myos etu, silld au-
tomaattista kasvojen tunnistamisen jarjestelmid kehitetddn rajatarkastuksiin. Kun
mikrosirulle voisi mys passin valmistamisen jdlkeen tallettaa sekond&arisen bio-
metrisen tunnisteen, olisi enemmé&n mahdollisuuksia hyddyntada kansallisia biomet-
risia ohjelmia ja luoda esimerkiksi luotettavan matkustajan ohjelmia.

Multibiometria on tulevaisuutta. Biometriassa tullaan kdyttimdan multimodaa-
lisia jarjestelmid. Kdytdnnossa esimerkiksi sormenjélkitieto ja iiristunnistus voidaan
yhdistda tehokkaammaksi, kun molemmat néytteet kerataan henkilolta ja ne yhdis-
tetddn jarjestelman vertailuvaiheeseen. Mitd useampaa ominaisuutta voidaan keréa-
td ja verrata, sitd varmempia tuloksia saavutetaan. Tunnistetietojen vadrinkdyttd on
toki mahdollista, jolloin entistd haastavampaa on ratkaista keinoja useamman tun-
nistetiedon suojaamiseen.

Vaikka useampaa biometrista tunnistetta kdytetddn, kohdistuu haku yhteen tie-
tokantaan, josta multimodaalinen vastaus saadaan kerralla. Tdméa tunnistamiseen
tarkoitettu menettely vaatii my0s uusia sensoreita ja entistda kehittyneimpid yhdis-
telmdan kykenevia tekniikoita. Biometriset tunnisteet ovat dynaamisia. Se tekee asias-
ta kiehtovan. On huomioitava, ettd biometristen tunnisteiden vertailu ei valttamat-
td tuota absoluuttista totuutta. Se tuottaa todennédkoisyyden sille, ettd hakutulos ja
vertailutulos on ldhelld jotakin jo kerdttyd aineistoa. Ihmiselle jda tulkinnanvaraan
mahdollisuus ja se on hienoa.

Jos e-passi kehittyy sirultaan dynaamisemmaksi, on mahdollista myos e-viisumien
kayttoonotto. E-viisumi olisi sovellusalueena omansa, mutta huomattava etu olisi
siind, ettd sdahkoinen viisumi voidaan lisdtd asiakirjaan melkein vélittomasti. Se tar-
koittaisi viisumiasioiden asiakaspalveluun melkoista virtaviivaisuutta. Sdhkoinen

viisumi védhentdisi kuluja, mitd tulee nykyisellddn koko viisumikésittelyprosessis-
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ta mukaan lukien viisumitietojen tallennukset useassa eri vaiheessa sekéd erindiset
viisumien leimaamiset. Jos viisumi saadaan lisdttyd suoraan passiasiakirjaan, se va-
hentdisi tietokantaan kohdistuvia hakuja merkittavasti. Lapikulkumatkailu sujuvoi-
tuisi, silld my06s kolmansien maiden kansalaisen tunnistaminen helpottuisi tarkas-
tustilanteissa.

Esimerkiksi Euroopan komission sekd EU:n IT Viraston yhteistydssd suunnitel-
tu Registered Traveller Program (RTP) sekd Smart Borders - dlykkéaat rajat konsepti
hyotyisi dynamiikasta. Usein rajanylittdva matkustaja saisi erityiskohtelua rekiste-
roityessddn luotettavaksi matkustajaksi. Alykkait rajat -ohjelma sisiltda useita ra-
jantarkastuksiin liittyvid parannuksia, kuten esimerkiksi viisumien leimauksen sih-
koisesti (Entry Exit System). Automated Border Control (ABC) -teknologia hyotyy
e-passeista, koska standardisoitu, luotettava ja tietosuojavaatimukset tayttava mat-
kustustieto palvelisi rajatarkastuksia. Tietojdrjestelmien avulla reaaliaikaista ja sys-
temaattista matkustajatietoa olisi saatavilla ja tdlld tavoin havaittaisiin tyypilliset ra-
jatarkastuksiin liityvét seikat; saapumis- ja ldhtemisleimojen vastaavuus tai tietojen
muutosyritykset matkustajan taholta. Alykkait rajat ja ABC ovat olleet hankkeita,
joiden hyo6tyd matkustussujuvuudessa on arvioitu erilaisilla kiyttdjakohtaisilla gal-
luppeilla ja tyytyvaisyyskyselyilld. Kysymys on uuden teknologian hyviaksymisesta
tietyissé tilanteissa. Joillekin ihmisille maasta toiseen matkustaminen on arkipdivaa,
mutta keskimddraiselle matkustajalle jokapdivéista rajanylitys ei ole.

E-passin mikrosirun dynaamisuus vaikuttaa moniin osapuoliin. Viranomaisten
tehtdva on varmistaa kansalaisten yksityisyyden suojaa koskevat asiat sekd tietotur-
va henkilotietojen késittelyssda. Mahdolliset teknologiset muutokset koko sovellusa-
lueella koskee vaatimuksineen passien valmistajia, biometrialaitteiden valmistajia

ja automatisoitujen jarjestelmien laajaa alaa sekéd e-passiin liittyvid rooleja.
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7 Yhteenveto

E-passi on tarked matkustusasiakirja henkildlle, joka matkustaa maansa rajojen ul-
kopuolelle. Yhd useammat tekevidt niin. Maailmalla kiertdvit sadat miljoonat e-
passit sisdltavat mikrosirulla biometriset tunnisteet. Se seikka, onko hyviaksyttavaa
ja eettistd, ettd ihmisen biologiset ominaispiirteet kartoitetaan tarkasti ja tallenne-
taan digitaaliseen formaattiin, jaa lukijan ratkaistavaksi tdssd tutkimuksessa. Bio-
metria mahdollistaa useamman tiedon keruun kehosta. Kaikkea tietoa ei tarvitse
tallentaa e-passille.

E-passin mikrosiru on viliaikainen tallennuspaikka, silld e-passi on voimassa ra-
jatun ajan. Minne tiedot paatyvit lopulta? Mika estda kaupallisen toiminnan? Mikéa
on kasvokuvan, sormenjiljen, silmdn verkkokalvon, ddnen hinta - biometrian hin-
ta ihmiskunnalle. Kiihtyvan teknologisen kehityksen tuloksena syntyy jarjestelmid,
jotka integroituvat pikkuhiljaa toisiinsa ja muodostavat kuvaa ihmisestd. Tutkimuk-
sen perusteella tietosuojausta pyritddn varmistamaan lainsdadannolld, mutta onko
se riittavaa?

Yksityisyyden raja kapenee. Yksityisyys on oma oikeus maaratd itsedan koske-
vista asioista ja tiedoista. Tietoyhteiskunnassa yksityisyys on ihmisen oma kyky itse
paattaa siitd kenelle kertoo ja mitd paljastaa itsestddn ja missd yhteydessa. Thminen
tarvitsee tilaa ja vapautta ajatella mitéd tahtoo, eikd henkilokohtaisesta tiedosta tule
tehda julkista. Tietoyhteiskunnassa julkisen ja yksityisen raja voi olla héilyva.

Kansalaiset uskovat, ettd hallitus tai julkisen hallinnon palvelut pitdvat huo-
len kansalaisen identiteetistd varkaita vastaan tai yksityisyyden suojan loukkauk-
sia vastaan. Mistd tdméa uskomus johtuu, kun tosiasia on, ettd identiteettivarkauksia
tapahtuu paljon. Identiteetti on arvokas. E-passin tehtdvdna on todistaa identiteetti
luotettavasti.

ICAO:m tilastojen mukaan 166 valtiota kdyttdd Interpolin varastettujen tai hukat-
tujen matkustustusasiakirjojen tietokantaa, jonne tehtiin vuonna 2013 yli 800 mil-
joonaa hakua. Interpolin mukaan vuonna 2016 tuohon tietokantaan tehtiin jo yli 1,8
miljardia hakua. Varastetusta passista voi ilmoittaa viranomaiselle, joka voi mitatoi-
dé passin patevyyden ja asettaa sen kieltolistalle. E-passin tietoturvan uhkana on se,

ettd passi varastetaan ja sirun tietoja hyviksikdytetddn identiteettihuijauksissa.
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E-passien turvatekijat kehittyvat ja Suomi on noudattanut omien kansalaistensa
e-passien kdyttdonotossa viimeisimpid turvatekijoitd. Yhdysvaltojen, Euroopan ja
Suomen e-passien viliset erot liittyvit kansallisiin piirteisiin, perusasioissa ei mer-
kittavid eroja endd ole muutoin kuin biometristen tunnisteiden kdyton osalta. Yh-
dysvaltojen e-passissa on vain kasvokuva. Sielld kulttuuri ei ole tosiaankaan kyp-
sd muille biometrisille tunnisteille. Eurooppa kéyttda ja vaatii kansalaisiltaan anta-
maan e-passille myos sormenjalkitietoja. Kulttuureissa on siis eroja.

Turvallisuus on kultturikysymys. Kuinka paljon siedetddn epavarmuutta, missa
tulee sietokyvyn raja vastaan ja tunne vaaratilanteesta. Eurobarometri 2015 [15] ker-
too muun muassa, ettd suomalaisista yli 80 prosenttia uskoo, ettd tietoverkkorikol-
lisuus lisddntyy. Muut jasenmaat ovat 63 % osuudellaan samaa mieltd. Luottamus
tietoturvaan vaikuttaa suoraan siihen mita digitaalisia palveluja tullaan tulevaisuu-
dessa kayttamaan. Luottamus rakentuu hitaasti, epdluottamus nopeasti.

Tuleeko teknologiaan sellaista sédételyd, jolla tunnistamista rajoitetaan? RFID to-
teutuksien osalta on huomattava, ettd sen kautta on mahdollisuus tuottaa ja saada
todella runsaasti tietoa ja dataa esineistd, asioista, eldimistd ja ihmisistd. Tutkimuk-
sen kautta ilmeni, ettd e-passissa RFID on vain pieni, mutta toki tirked osa e-passin
kokonaisuudessa. RFID-siru toimii tietojen tallennuspaikkana.

Tutkimus keskittyi e-passeihin, jolloin RFID-jdrjestelmédn strateginen merkitys
saattoi jaada hieman kapeaksi. RFID -jdrjestelmien katsotaan kuitenkin olevan as-
kel kohti “Internet of Things” - esineiden internettid. Sovellusalueen jatkotutkimuk-
sena voisi olla mielenkiintoista selvittdd mm. sitd, kuinka e-passi ja siihen liittyva
biometria ja sitd jatkossa hyddyntdva automaattinen tunnistus (kasvotunnistus tai
iiristunnistus) tai kosketusvapaa sormenjalkitunnistus otetaan maailmalla vastaan,
jos e-passi on osa esineiden internettia.

Tietoturvallisuuteen liittyvit seikat nousevat varmasti arvioitavaksi siind vai-
heessa kun e-passin RFID-mikrosirulle tallennetaan lisdd biometriaa. Mikrosirun
uudelleenkirjoitus sekd pdivitysominaisuus tarvitaan, jotta sille voi tallettaa viisu-
mitietoa ja henkilon matkustushistoriaa. Miten hyvin infrastruktuuri sopeutuu mat-
kustusmddrien arvioituun médrien kaksinkertaistumiseen seuraavien 15 vuoden ai-
kana. Jatkokysymys onkin, miten varmistetaan se, ettei kukaan muu kuin se viran-
omaistaho, joka tietoa tarvitsee pddse lukemaan matkustushistoriaa tai muuta arka-
luontoista henkilGtietoa. Miten varmistetaan tietoturva ja yhteentoimivuus globaa-

listi? Tdma olisi mielenkiintoinen jatkotutkimusaihe.
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Osa Maddrittelykuvaus (eng)

1:  Introduction

2:  Specifications for the Security of the Design, Manufacture and Issuance of
MRTDs
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4:  Specifications for Machine Readable Passports (MRPs) and other TD3 Size
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(MROTD:s)

6:  Specifications for TD2 Size Machine Readable Official Travel Documents
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8:  reserved for future use

9:  Deployment of Biometric Identification and Electronic Storage of Data in
eMRTDs

10:  Logical Data Structure (LDS) for Storage of Biometrics and Other Data in the
Contactless Integrated Circuit (IC)

11:  Security Mechanisms for MRTDs

12:  Public Key Infrastructure for MRTDs
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Taulukko B.1: ICAO Doc 9303 -standardit koneluettavista matkustusasiakirjoista
(suom). [29]

Osa Madrittelykuvaus

Johdanto
Mirittelyt turvallisuustekijoisti suunnittelu ja valmistusvaiheessa

Matkustusasiakirjojen yhteisid midrityksii

Miirittelyt koneluettaviin passeihin ja muihin matkustusasiakirjoihin
Mirittelyt matkustusasiakirjoihin (TD 1) (henkilokortti)

Mirittelyt koneluettaviin matkustusasiakirjoihin (TD 2)

Mirittelyt koneluettaviin viisumeihin

Varaus tulevaan kiyttoon

Biometristen tunnisteiden jakelu ja tallennus elektronisissa koneluettavissa mat-

kustusasiakirjoissa

10:  Sirun looginen tietorakenne ja tallennuspaikka biometriikalle ja muulle yhtey-
dettomiille sirutiedolle

11:  Matkustusasiakirjan tietoturvamekanismit

12:  PKI matkustusasiakirjoille

Madrittelydokumentit ovat vuoden 2015 seitsemédnnen painoksen kuvauksia.



C Kolmas liite

Pindicates that the
document is a passport
book. One addiional

& primary
issui identifier.

P<UTOERIKSSON<<ANNA<MARIA<<<<<<<<<LCLLLLLLLL]

[LB98902C36UTOT408122F1204159ZE184226B<<<<<10]

L]

Kuva C.1: Koneluettavan MRZ-rivin rakenne e-passissa ICAO Doc 9303 -
standardissa [29].

C.1 MRZ-rivin esimerkki pitkdstd nimesta

ICAO Doc 9303 -standardi [29] havainnollistaa todella pitkdn nimen tiivistaimistd
esimerkilld seuraavasti. Jos passinhaltijan nimi on Dingo Potoroo Bennelong Woo-
loomooloo Warrandyte Warnambool, esitetddn nimi passin tietosivulla muodossa:
BENNELONG WOOLOOMOOLOO WARRANDYTE WARNAMBOOL, DINGO PO-
TOROO. Koneluettavassa rivissé pitkd nimi voidaan tiivistda ensisijaisen tunnisteen
osalta kolmella vaihtoehtoisella tavalla optisesti luettavalle MRZ-riville:

vaihtoehto a: V<UTOBENNELONG<WOOLOOMOOLOO<WARRANDYTE<W«DI
tai

vaihtoehto b: V<UTOBENNELONG<WOOLOOM<WARRAND<WARNAM«DINGO
tai

vaihtoehto c: V<UTOBENNEL<WOOLOO<WARRAN<WARNAM«DINGO<POTO.
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Kuva D.1: Malli Suomen uudesta e-passista (voimaan 1.1.2017). Lahde Poliisi.
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