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Terrorismi on teknologian kehittyessd siirtynyt kyberavaruuteen ja muuntau-
tunut kyberterrorismiksi. Terrorismin uhka ei endd ole vain fyysinen, silld ky-
beravaruus mahdollistaa tietoverkkojen monipuolisen kédyton terroristisiin tar-
peisiin. Kyberterrorismin uhka on synnyttdnyt tarpeen luoda uudenlaisia tor-
juntakeinoja. Yksi kyberterrorismin torjuntaan kaytetyistd menetelmistd on tie-
donlouhinta, jonka avulla pystytddn tehokkaasti Ioytamadan ennestdan tuntema-
tonta tietoa suurista datamdarastd. Tdssd tutkielmassa tutkitaan kyberterroris-
mia ilmitnd sekd tiedonlouhinnan menetelmid ja sovelluksia kyberterrorismin
torjuntaan. Tutkielma on kirjallisuuskatsaus, joka pohjautuu alan tieteelliseen
tutkimukseen, sekd niitd tukeviin julkaisuihin. Tutkielman tuloksena voidaan
todeta, ettd tiedonlouhinnan avulla voidaan pyrkid estimddn kyberterroristien
iskuja sekd etsimddn kyberterroristeja ja heiddn toimintaansa verkosta. Tiedon-
louhintaa voidaan hyodyntdd kriittisen infrastruktuurin suojaamiseen tarkoite-
tuissa tunkeutumisen havainnointijédrjestelmissd jdrjestelmien havainnointiky-
vyn parantamiseen. Verkossa tiedonlouhintaa voidaan hyodyntdd kyberterro-
ristien ja kyberterrorismiin viittaavan materiaalin etsimiseen. Tiedonlouhinta
on kuitenkin ensisijaisesti vain paatoksentekoa edistdavad tyokalu, joka ei estd
kyberiskuja tapahtumasta. Tiedonlouhinnalla voidaan silti saavuttaa ennalta-
ehkdisevd vaikutus ja vahentdd kyberterrorismin riskejd. Datamddrien kasvaes-
sa datan automaattisen késittelyn ja analysoinnin merkitys korostuu, joten tie-
donlouhinnalle 16ytyy tulevaisuudessa vield enemman kayttoa.
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Due to technological advancements terrorism has moved to cyberspace and it
has transformed into cyberterrorism. The threat of terrorism is no longer purely
physical because cyberspace allows versatile use of networks for terrorist use.
The threat has generated the need for new kinds of methods to fight against
cyberterrorism. One of the used methods is data mining which allows the dis-
covery of new knowledge from large datasets. The goal of this thesis is to exam-
ine cyberterrorism as a phenomenon and to discover the different methods and
applications where data mining could be used against cyberterrorism. This the-
sis is a literature review and it is based on the scientific research and other sup-
porting publications. The result of this thesis is that data mining is used to pre-
vent cyberterrorist attacks and to find cyberterrorists and their activities on the
web. Data mining can be used to enhance the detection capabilities of intrusion
detection systems that are used to protect the nation’s critical infrastructure. On
the web data mining can be used to find cyberterrorists and cyberterrorist relat-
ed content. However, data mining is primarily a tool for decision making and it
does not prevent cyberterrorism from happening. Still it can reduce the risk of
cyberterrorism acts and can give valuable information to prevent cyberterror-
ism. As the amount of data keeps on growing the automatic processing and an-
alyzing of data will be more significant and therefore data mining will have lots
of use in the future.

Keywords: cyber, terrorism, cyber defense, data mining
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1 JOHDANTO

Teknologian kehitys on muokannut ympardivdad maailmaamme. Terrorismi on
seurannut samaa kehityspolkua ja sen seurauksena nykyisin my®9s terroristijar-
jestot kayttavat informaatioteknologiaa olennaisena osana omaa toimintaansa
(Last, 2005). Nykyisin kybermaailmassa tapahtuvasta terrorismista kadytetdan
ilmaisua kyberterrorismi. Kyberterrorismia kuvaillaan terrorismin ja kybermaa-
ilman yhdentymaind, jossa informaatioteknologiaa hyodynnetddn osana terro-
ristista toimintaa (Ariely, 2007). Kyberterrorismi on yhd suurempi uhka valtioi-
den turvallisuudelle, silld kyberterrorismin uhka on kyberterroristien kyvyk-
kyyden parantuessa koko ajan kasvava (Curran, Concannon & McKeever, 2007).
Julkinen infrastruktuuri sekd valtioiden kriittinen infrastruktuuri ovat entistd
haavoittuvaisempia, silld niiden tietoturvan taso ei pysy muun kehityksen mu-
kana, mutta samalla kyberterrorismin luomat riskit kasvavat(Al Mazari, Anja-
riny, Habib & Nyakwende, 2016).

Vastatoimena kyberterrorismiin on alettu kéyttdd tiedonlouhintaa.
Tiedonlouhinta on prosessi, jonka avulla pyritddan loytamaan uutta ja merkityk-
sellistd tietoa suurista datamdadristd (Han, Kamber & Pei, 2012). Aikakaudella,
jossa datamddrat alkavat olla ihmisen késiteltdvaksi liian suuria, on aiheellista
hyodyntdd teknologioita, joilla tietokoneavusteisesti voidaan tutkia suuria da-
tamé&drid nopeasti ja tehokkaasti. Kyberterrorismin torjunnassa haasteena on
muutosnopeus, joka pakottaa tutkijat jatkuvaan kehitystyohon. Kyberterroris-
miin ja tiedonlouhintaan liittyvda tutkimusta on tehty verrattain paljon, mutta
tiedonlouhinnan kaytto kyberterrorismin torjunnassa on vield ollut melko sup-
pean tutkijajoukon mielenkiinnon kohteena. T&td selittdd varmasti se, ettd tie-
donlouhinta on erittdin laaja tutkimusala ja tiedonlouhinnan menetelmiad voi-
daan kdyttdd moniin eri kdyttotarkoituksiin. Kyberterrorismin uhka on kuiten-
kin todellinen ja monessa maassa siitd on tullut suuri turvallisuusuhka (Foltz,
2004), mikd motivoi myos tdtd tutkimusta. Tutkimuksen tutkimusongelma on
seuraava:

e Miten tiedonlouhintaa voidaan hyodyntda kyberterrorismin tor-
junnassa?
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Varsinaisen tutkimusongelman selvittamiseksi ja tueksi kdytetdan kahta tarken-
tavaa tutkimuskysymystd, jotka selventdvit aihepiirid ja antavat lukijalle tarvit-
tavan informaation tutkielman ymmaértamiseksi:

e Mitd on kyberterrorismi?
e Mitd on tiedonlouhinta?

Tutkielma toteutettiin kirjallisuuskatsauksena perustuen alan tieteellisiin julkai-
suihin ja muihin tutkielman aihepiiriin liittyviin julkaisuihin. Tiedonhaussa
hyodynnettiin  enimmékseen Jyvéaskyldn Yliopiston kirjaston JYKDOK-
hakupalvelua ja Googlen Scholar-palvelua. Tiedonhaussa kéytettiin padsaantoi-
sesti hakusanoja ”cyberterrorism” ja “data mining” ja niiden suomenkielisid
vastineita “kyberterrorismi” ja “tiedonlouhinta”. Lahteiden valinnassa painotet-
tiin julkaisun viittausmddrdd ja julkaisijan merkittavyyttd. Lahdemateriaalin
valinnassa pyrittiin myos valitsemaan saatavilla olevista ldhdemateriaaleista
tuoreimmat ja ajankohtaisimmat.

Tutkielma koostuu johdannon liséksi kolmesta sisdltoluvusta. Johdantoa
seuraavassa luvussa késitellddn kyberterrorismia madrittelemalld sen késite ja
tutkimalla kyberterrorismin viitekehystd. Luvun pyrkimyksend on tuoda ilmi
niitd erityispiirteitd, joita kyberterrorismiin ilmiona liittyy. Luvussa kolme kési-
tellddn tiedonlouhintaa madrittelemaélld tiedonlouhinnan késite ja tutkimalla
tiedonlouhinnan prosessia ja kdytossd olevia menetelmid. Luku neljd kasittelee
tiedonlouhinnan kayttod kyberterrorismin torjunnassa. Neljannessd luvussa
vastataan varsinaiseen tutkimuskysymykseen tutkimalla tiedonlouhinnan kayt-
tod kriittisen infrastruktuurin suojaamisessa ja verkon louhinnassa. Viimeinen,
viides luku koostuu pohdinnasta ja yhteenvedosta.



2 KYBERTERRORISMI

Téssd luvussa mddritellddn kyberterrorismin késite. Lisdksi luvussa syvenny-
tddan kyberterrorismiin hieman tarkemmin tutkimalla sitd Ahmadin ja Yunosin
(2012) luoman viitekehyksen kautta. Luvun tavoitteena on tuottaa lukijalle
yleiskdsitys kyberterrorismista, jotta lukija pystyy ymmartamaan kyberterro-
rismin yleiselld tasolla sekd tunnistamaan sen ominaispiirteita.

2.1 Kyberterrorismin kisite

Terrorismin kasitteelld on monia selityksid. Yksi usein kdytetyistd terrorismikéa-
sityksistd madrittdd terrorismin henkilon tai organisoidun ryhmén suorittamana
laittoman tai uhkaavan voiman tai vdkivallan kdyttond, jonka pddméddrand on
pelotella tai pakottaa yksiloitd tai valtion hallintoa omien ideologisten tai poliit-
tisten syiden takia (Bogdanoski & Petreski, 2013). Terrorismi on ajan saatossa
muuntautunut perinteisestd terrorismista kybermuotoiseen terrorismiin, eli
teknologian mahdollistamaan terrorismiin, joka tunnetaan nykyisin kyberterro-
rismina. Késitteen on luonut ensimmadisend vuonna 1982 Barry Collin, joka
madadritteli kyberterrorismin fyysisen maailman ja kybermaailman yhdentymak-
si. (Samuel ym., 2014.)

Kyberterrorismista on tullut muodikas sana selittimédan kybermaailmassa
tapahtuvia kyberhyokkayksid. Kasitteelle ei kuitenkaan ole yleisesti vakiintu-
nutta madritelmdd, vaikka sitd runsaasti kédytetdan. Esimerkiksi monissa valti-
oissa kyberterrorismi mainitaan yhdeksi suurimmaksi uhaksi valtion turvalli-
suudelle. (Al Mazari ym., 2016.) Muun muassa FBLn silloinen johtaja Robert
Mueller totesi jo vuonna 2010 kyberterrorismin olevan todellinen uhka Yhdys-
valtojen turvallisuudelle, silld terroristit ovat hanen mukaansa osoittaneet sel-
kedd kiinnostusta hakkerointiin ja kyberhyotkkadysten tekemiseen (Chapmann,
2010). Silti keskustelua on kadyty siitd, mitd kyberterrorismi oikeastaan todelli-
suudessa on ja onko sen luoma uhka aiheellinen (Foltz, 2004).
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Nykyisin kyberterrorismin késitteelle 16ytyy monia méaritelmid, jotka
vaihtelevat hieman nédkodkulmasta, ajasta ja kirjoittajasta riippuen. Vaikka maa-
ritelmé ei ole vakiintunut, selkeitd ominaispiirteitd kyberterrorismin késitteelle
on lIoydettavissd. Denningin (2000a) mukaan kyberterrorismi tarkoittaa tietoko-
neita, tietoverkkoja ja sdilottyd informaatiota kohtaan tehtyjd laittomia hyok-
kayksid ja uhkauksia, joilla pyritddn pelottelemaan tai pakottamaan valtion hal-
litusta tai kansalaisia omien poliittisten tai sosiaalisten tavoitteiden saavutta-
miseksi. Denningin (2000a) mukaan hyokkayksen luokittelu kyberterrorismiksi
vaatii véakivaltaa ihmisid tai omaisuutta kohtaan tai sen, ettd hyokkédys luo pel-
koa kohdevaltion kansalaisissa.

Lewis (2002) médérittelee kyberterrorismin kyberhyokkayksend, joka johtaa
valtion kriittisen infrastruktuurin tietojdrjestelmien toimimattomuuteen. Lewi-
sin (2002) mukaan kyberterrorismia voi myos olla tietoverkkojen ja niihin liitty-
vien teknologioiden kadyttdminen siviilien tai valtion tyontekijoiden pelottele-
miseen. Pollit (1998) madrittelee kyberterrorismin informaatiota, dataa, tietoko-
neita tai tietokoneohjelmia vastaan ennalta suunniteltuna, poliittisesti motivoi-
tuneena hyokkayksend, joka johtaa vakivaltaan siviileja kohtaan. Al Mazari ym.
(2016) mukaan kyberterrorismi sisdltdd eri madritelmid yhdessd tarkasteltuna
usein toistuvia yhtenevdisyyksid: Tietoverkkoja ja teknologiaa kdytetdan hyok-
kdysten tekemiseen. Hyokkdysten kohteena on valtion infrastruktuuri tai valti-
on hallinto. Kyberterrorismin taustalla on psykologinen, sosiaalinen, poliittinen
tai uskonnollinen motiivi ja iskujen tarkoitus on aiheuttaa vahinkoa yksildille
tai yhteisoille, tai fyysisesti aiheuttaa tuhoa valtion infrastruktuurille. Lisdksi
hyokkdys voi olla ulkoisesta tai sisdisestd ldhteestd. (Al Mazari ym., 2016.)

Al Mazari ym. (2016) jakavat kyberterrorismin késitteen viiteen késitetta
kuvaavaan osaan: kohde, motiivi, viline, vaikutus ja paamaara (ks. kuvio 1).

KYBERTERRORISMI

KOHDE MOTIVI VALINE VAIKUTUS PAAMAARA

KUVIO 1 Kyberterrorismin késitteen jaottelu (Al Mazari ym., 2016)

Ensimmadisend mainittu kohde on esimerkiksi armeija, valtionhallinnon infra-
struktuuri, valtion kriittinen infrastruktuuri, valtiollinen ja sosiaalinen identi-
teetti tai yksityinen sektori. Motiivi tekijdlld voi olla sosiaalinen, poliittinen, us-
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konnollinen tai ideologinen. Kolmantena mainittu véline tarkoittaa tietokoneita,
kommunikointiteknologioita ja tietoverkkoja. Vaikutus voi olla vékivaltaa, tu-
hoa tai hdirioitd palveluissa, haittaa yksildille tai yhteisoille seké fyysisid, opera-
tionaalisia tai informaationaalisia vaurioita. Pddmaard kyberterrorismissa tar-
koittaa poliittisen, sosiaalisen, militaarisen tai ideologisen edun saamista. (Al
Mazari ym., 2016.)

2.2 Kyberterrorismin viitekehys

Kyberterrorismin selittdmiseksi on kehitetty erilaisia viitekehyksid selittaimaan
kyberterrorismin eri osa-alueita ja erityispiirteitd, jotka erottavat kyberterroris-
min muusta verkossa tapahtuvasta rikollisesta toiminnasta. Ahmad ja Yunos
(2012) jaottelevat kyberterrorismin viitekehyksen kuuteen osaan: kohde, vaiku-
tus, motivaatio, hyokkdykseen kaytettdvd metodi, toimintaymparisto ja tekijan
toiminta.

Kyberterrorismin ainutlaatuinen piirre Ackermanin ym. (2006) mukaan on
se, ettd varsinaisen kohteen lisdksi hyokkdykselld on paljon suurempi kohde-
yleiso, johon vaikutukset ulottuvat. Sen vuoksi Rollinsin ja Wilsonin (2007) mu-
kaan kyberterroristien padkohde iskulle tulisi olemaan talous, jolloin onnistu-
neen hyokkédyksen seurauksena voisi syntyd fyysisid ja taloudellisia tuhoja ja
jopa kuolemantapauksia. Ahmad ja Yunos (2012) toteavat, ettd kyberterroristien
kohteeksi valikoituu yleensd kriittinen infrastruktuuri, silld kriittiseen infra-
struktuuriin kohdistuvalla iskulla on yleensd muihin aloihin kohdistuvia sivu-
vaikutuksia. Syy tdhdan on valtion kriittisen infrastruktuurin merkitys yhteis-
kunnan toiminnan edellytyksend. Jos kriittinen infrastruktuuri pettdd, valtion
toimintakyky voi lamaantua tdysin. Monia tdrkeitd kriittisen infrastruktuurin
tietojdrjestelmid ohjataan valvomo-ohjelmistoilla (Supervisory Control and Data
Acquisition, SCADA), jotka saattavat olla yhteydessd internetiin. Kriittistd inf-
rastruktuuria valvoviin SCADA-jdrjestelmiin kohdistuvan iskun mahdollisuus
on aikaisemmin ollut minimaalinen, mutta teknologian kehityksen myotd niistd
on tullut kyberterrorismin tdrkeimpid kohteita. (Ahmad & Yunos, 2012.) Pollit
(1998) kayttdd esimerkkind kohteen ja sithen kohdistuvan iskun vaikutusten
laajemmasta vaikutuspiiristd murotehdasta, johon hyokkddja pddsee kasiksi.
Hyokkéddjd lisdd ohjausjdrjestelmdn kautta tehtaan tyontekijoiden huomaamatta
ravintolisdd muroihin, jolloin niistd tulee myrkyllisid. Murojen paatyessa mark-
kinoille hyokkadyksen vaikutukset ulottuvat paljon kauemmas, vaikka itse iskun
kohteena oli vain tehdas ja sen valvomo-ohjelmisto. (Pollit, 1998.)

Kyberterrorismissa tekijan motiivi katsotaan usein merkittdvaksi méaaritte-
leviksi tekijaksi. Dunn Caveltyn (2007) mukaan vain sellaiset kyberhyokkayk-
set, joiden tekijoilld on poliittinen, ideologinen tai uskonnollinen motiivi, pitdisi
laskea kyberterrorismiksi. Vaikka perimmdinen syy toiminnalle olisi jokin edel-
14 mainittu, on toiminnan motiivina usein my6s muita tekijoitd. Jalal (2013) ja-
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kaa kyberterrorismin motivaatiotekijdt neljadn osaan. Ensimmdinen motivaa-
tiotekijd liittyy vihollisen operationaalisen kyvyn tuhoamiseen. Kyberymparisto
tarjoaa halvan ja tehokkaan tydkalun vastapuolen vahingoittamiseen ja pahim-
massa tapauksessa hyokkdyksen onnistuessa se saa kokonaisen valtion pysah-
dyksiin. Toinen motivaatiotekijd on organisaation, valtion tai allianssin maineen
tuhoaminen, silldi monen suuren toimijan toiminta perustuu vahvaan mainee-
seen. Hyokkdyksen onnistuessa kohteen maine karsii ja kyberterroristi saavut-
taa oman motiivinsa. Kolmas motivaatiotekiji on saada hyokkdyksen kohde
muuttamaan toimintaansa omien intressien mukaiseksi, esimerkiksi muutta-
maan politiikkaansa. Neljds motivaatiotekija on halu nayttdd omille tukijoille
oma kyky tuottaa vahinkoa ja tappioita vihollisille. Tdlloin hyockk&ddjan oma
maine kasvaa tukijoidensa joukossa. (Jalal, 2013.)

Kyberterrorismin erilaiset hyokkdyksessd kaytettavat metodit voivat
vaihdella erilaisista tietoverkkojen vilitykselld tehtdvistd hyokkayksistd psyko-
logiseen vaikuttamiseen (Heickers, 2007). Hyokkdyksen metodin kuitenkin
madrittdd hyokkasdjan kyky suorittaa iskuja. Denningin (2000b) mukaan hyok-
kadjan kyvykkyyden tasot voidaan jakaa kolmeen osaan: yksinkertainen-
epdjarjestelmadllinen,  edistynyt-epdjdrjestelmdllinen  ja  kompleksinen-
koordinoitu. Yksinkertainen-epédjdrjestelmallinen-taso tarkoittaa kykyd suorit-
taa yksinkertaisia iskuja yksittdisiin jarjestelmiin jonkun muun luomilla tyoka-
luilla. Hyokké&dja on huonosti organisoitu, eikd kykene oppimaan tai analysoi-
maan kohteitaan tehokkaasti. Edistynyt-epdjdrjestelmallinen-tasolla hyokkadja
pystyy suorittamaan hyokkadyksid useisiin jarjestelmiin, pystyy muokkaamaan
ja tekemddn itse perustasoisia tyokaluja hyokkdamiseen. Lisdksi hyokk&dja on
jonkin verran organisoitu ja kykenee analysoimaan kohteitaan ja oppimaan.
Korkeimmalla kompleksinen-koordinoitu-tasolla hyokkadjalla on kyky koordi-
noituihin ja hyvin organisoituihin hyokkayksiin, joilla kyetddn tuottamaan
suurta tuhoa monimutkaisiin jarjestelmiin. Lisdksi silloin hyokkagjallda on kyky
itse luoda tehokkaita tyckaluja, oppia ja analysoida erittdin tehokkaasti kohtei-
taan. (Denning, 2000Db.)

Hyokkayksissd kaytettdvid metodeita on useita riippuen halutusta vaiku-
tuksesta. Niitd ovat esimerkiksi tietojdrjestelmiin tunkeutuminen ja sen seu-
rauksena tiedon hankita ja tiedon muokkaus. Tietojdrjestelmiin tunkeutumalla
voidaan aiheuttaa suurempaa tuhoa organisaation operaatioihin, esimerkiksi
ohjausjdrjestelmien kautta. Kyberterroristit voivat myos kayttdd palvelunesto-
hyokkédyksid (Denial of Service, Distributed Denial of Service), joilla voidaan
lamauttaa palvelimen toiminta. Lamauttaminen tapahtuu ldhettamalld palveli-
melle niin paljon palvelupyyntdjd, ettd se ei pysty vastaamaan kaikkiin pyyn-
toihin tarpeeksi nopeasti ja ndin ollen tukkeutuu. Lisdksi kyberterroristit voivat
kayttda tietoverkkoja myos disinformaation levittdmiseen tai kaapata verkkosi-
vuja ja muokata niitd omien etujensa mukaiseksi. (Jalil, 2003.) Hyokkayksen
metodiin vaikuttaa se, kuka itse hyokkadja on, silld uhka voi tulla my6s organi-
saation sisdltd (Heickerd, 2007). Esimerkiksi tyytymaéton tai narkdstynyt tyonte-
kija tai yhteistyokumppani voi olla suuri uhka, koska héanelld on tietotaitoa ja
sisdpiirin tietoa organisaation asioista. Organisaation tyontekijd voi myyda tie-
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toa tai suorittaa iskun esimerkiksi lataamalla haittaohjelman organisaation jar-
jestelmiin. (Ahmad & Yunos, 2012.)

Ahmadin ja Yunosin (2012) mukaan kyberterrorismin toimintaympéristo
on kyberavaruus, jossa kyberhyokkadykset tapahtuvat. Kyberavaruuden merki-
tys sodankdynnissd ja vaikutuskanavana on kasvanut. Ahmad ja Yunos (2012)
toteavat, ettd nykyisin kyberavaruus lasketaan viidentend ulottuvuutena so-
dankdynnille maa-, meri-, ilma- ja avaruussodankdynnin lisdksi. Weimannin
(2004) mukaan kyberterroristeille kyberavaruus on houkutteleva, silld sinne on
helppo pddsy ja se tarjoaa suuren kohdeyleison, mutta verrattain vihan sensuu-
ria. Lisdksi kyberavaruuden tarjoama nopea tiedonkulku, monet eri kdytettavit
mediat, anonymiteetti ja halpa kdytto tarjoavat erinomaisen alustan terroristien
toimille (Weimann, 2004).

Tekijan toimet kyberterrorismissa ovat védkivaltaa virtuaalisessa maail-
massa (Gordon & Ford, 2002). Informaatioteknologian kehittyminen ja nopeat
muutokset kyberympdristossd ovat vaikuttaneet terroristien resursseihin ja
mahdollisuuksiin (Ahmad & Yunos, 2012). Niiden my®6td on syntynyt tapa ja-
otella kyberterrorismia tekijoiden toimien mukaan vaikutukseen ja aikomuk-
seen perustuviin ndkdkulmiin (Rollins & Wilson, 2007). Vaikutusperusteinen
ndkokulma toteutuu silloin, kun kyberhyokkayksistd koituu sellaisia vaikutuk-
sia, jotka ovat niin haitallisia, ettd ne aiheuttavat yhta paljon pelkoa kuin perin-
teiset terrori-iskut. Talloin kyberterrorismi keskittyy mddrittelyssd enemman
itse tekoon kuin tekijadan. Aikomukseen perustuva nakokulma perustuu kyber-
kulman mukaan tekijilld on aikomuksenaan laittomasti tai poliittisesti motivoi-
tuneilla kyberhyokkéayksilld pelotella tai pakottaa valtion hallitusta tai kansalai-
sia omien poliittisten tavoitteidensa saavuttamiseksi. (Rollins & Wilson, 2007.)
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3 TIEDONLOUHINTA

Tédssd luvussa madadritellddn tiedonlouhinnan késite, jonka avulla tutkitaan tie-
donlouhinnan perusteita ja tarkoitusta. Kasitteen maarittelyn lisdksi tutkitaan
tiedonlouhintaprosessia, joka selventdd tiedonlouhinnan toimintaperiaatteita.
Luvun lopussa perehdytdan muutamiin tiedonlouhinnassa kdytettdviin mene-
telmiin. Luvun tarkoituksena on saada lukijalle yleiskésitys tiedonlouhinnasta
ja tiedonlouhintaprosessista, jotta lukija ymmartdd sen perusperiaatteet ja ky-
kenee ymmartamadn tutkielman aihepiirid.

3.1 Tiedonlouhinnan kisite

Datan maééra erilaisissa tietokannoissa on nykyisin valtava, koska dataa kerdan-
tyy lahes kaikesta ihmisten jokapdivaisestd toiminnasta nopealla tahdilla. Datan
joukkoon kertyy erittdin hyodyllistd tietoa, mutta siitd ei tiedetd, koska sitd ei
osata etsid. (Witten & Frank, 2005.) Ongelman seurauksena on syntynyt tarve
tietokoneavusteisesti etsid merkityksellistd tietoa sdilotystd datasta, silld ihmi-
nen ei endd yksin sithen kykene. Ongelman ratkaisemiseksi on alettu kayttaa
tiedonlouhintaa (data mining). Tiedonlouhinta koostuu monista eri tutki-
musaloista, mutta niitd yhdistdd pyrkimys luoda tidrke&d tietoa suurista data-
madristd (Fayyad, Piatetsky-Shapiro & Smyth, 1996.)

Tiedonlouhinnan késite on nykyisin melko vakiintunut. Hanin ym. (2012)
mukaan tiedonlouhinta on osa prosessia, jossa pyritddn loytamaan mielenkiin-
toisia malleja (pattern) ja hyodyllistd tietoa suurista datamééarista. Data voi olla
sdilottynd moniin eri paikkoihin, kuten tietokantoihin, tietovarastoihin, interne-
tiin tai muihin informaatiosdiloihin. (Han ym., 2012.) Witten ja Frank (2005)
madadrittelevat tiedonlouhinnan implisiittisen, ennestddn tuntemattoman ja po-
tentiaalisen informaation l6ytamiseksi datasta. Tiedonlouhinta perustuu auto-
maattiseen tai puoliautomaattiseen prosessiin, jossa pyritdan 1oytamaan erilai-
sia malleja jo olemassa olevista suurista tietokannoista. Loytyneistd malleista
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saadaan hyodyllistd tietoa, jota voidaan kayttdd padtoksenteon tukena. (Witten
& Frank, 2005.)

Tiedonlouhinnan juuret ovat pitkalld informaatioteknologian kehityksessa.
Tietokannat ilmestyivdt 1960-luvulla ja sen my6td niiden hallintaan kehitettiin
erilaisia tietokannan hallintajadrjestelmid, joilla pystyttiin tekemddn kyselyjd ja
muokkauksia tietokantoihin. Téstd luonnollisena seurauksena 1980-luvulla las-
kentatehon kasvaessa syntyi datan kehittyneempi analysointi, kuten OLAP-
tyokalut. Kun 1990-luvulla datan mé&aran kasvu alkoi entisestddn kiihtyd inter-
netin yleistyttyd, alkoi tiedonlouhinnalle 16ytyd todellista tarvetta, silld sen
avulla kyettiin tekemddn syvempid ja tarkempia analyysejd tutkittavasta datasta.
(Han ym., 2012.)

Késitteen merkitys ei kuitenkaan aina ole ollut tdysin vakiintunut, vaan
siitd on ollut monia eri versioita kdytossd. Tiedonlouhinnan lisdksi on kaytetty
muun muassa seuraavia késitteitd kuvaamaan hyoddyllisen tiedon etsimistd da-
tasta: tiedon uuttaminen (knowledge extraction), informaation 16ytdminen (in-
formation discovery), informaationkorjuu (information harvesting), data-
arkeologia (data archeology) ja datamallien prosessointi (data pattern proces-
sing) (Fayyad ym., 1996).

3.2 Tiedonlouhinnan prosessi

Hanin ym. (2012) mukaan tiedonlouhinta itsessddn on osa prosessia, jota kutsu-
taan tiedon 1dytamiseksi tietokannoista (Knowledge Discovery in Databases,
KDD). Suuret datamddrat ovat ihmiselle hankalia hahmottaa ja kasitelld, mutta
KDD-prosessilla niitd saadaan tuotettua tietoa, joka on kompaktimpaa, abstrak-
timpaa tai hyodyllisempdd (Fayyad ym., 1996). KDD-prosessi on iteratiivinen
prosessi (ks. kuvio 2), joka pitdd sisdllddn seitsemdn vaihetta. Ensin data esikési-
telldadn kaksivaiheisesti. Data puhdistetaan, eli siitd poistetaan epasdaannollisyy-
det ja selkeit virheet. Esikésittelyn toisessa vaiheessa data integroidaan, eli yh-
distetddn useista ldhteistd kerdtty data yhdeksi aineistoksi tietovarastoon. Esi-
késittelyn jalkeen valitaan analyysissd kadytettdvad data tietovarastosta ja muun-
netaan se sellaiseen muotoon, etti sitd voidaan kisitelld valitulla tiedonlouhin-
tamenetelmalld. Datan muuntamisen jdlkeen tapahtuu itse tiedonlouhinta, jossa
valitulla menetelmalld etsitddan datasta yhdenmukaisuuksia ja malleja. (Han ym.,
2012.) Malli on yleinen nimitys tiedonlouhinnan tuloksesta, joka voi tapaukses-
ta riippuen olla esimerkiksi sdanto, konsepti, assosiaatio, linkki tai ennustava
malli. Mallin tdytyy olla toistettavissa, jotta sitd voidaan pitdd luotettavana.
(Last, 2005.) Tiedonlouhinnan jdlkeen tulokset analysoidaan ja tulosten joukosta
etsitddn kiinnostavimmat mallit. Louhintaprosessin lopussa uusi informaatio
esitetddn sellaisessa muodossa, ettd informaatiota hyodyntava kayttdja pystyy
sitd ymmartamaan ja kasittelemédn. (Han ym., 2012.)
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KUVIO 2 KDD-prosessin kulku (Han ym., 2012)

Fayyad ym. (1996) korostavat iteraation ja silmukoiden merkitysta eri vaiheiden
vélilld osana KDD-prosessin onnistumista. Vaikka itse tiedonlouhinta on pro-
sessin tdrked vaihe, ei se onnistu ilman huolellista valmistelua ja datan esikésit-
telyd. Myos tiedonlouhintavaihe on usein iteratiivinen, eli valittuja tiedon-
louhinnan menetelmid toistetaan useaan otteeseen valitulle aineistolle. (Fayyad
ym, 1996.)

3.3 Tiedonlouhinnan menetelmit

Tiedonlouhinnan tavoitteet voidaan jakaa kahteen kategoriaan: varmentaminen
(verification), jossa tarkoituksena on varmentaa kdyttdjan hypoteesi, ja uuden
tiedon loytdminen (discovery), jossa systeemi etsii autonomisesti uusia malleja
datasta. Tavoitteisiin p&ddstddn erilaisilla tiedonlouhinnan menetelmilld, joista
useimmat perustuvat muiden tutkimusalojen, kuten koneoppimisen, mallien
tunnistamisen ja tilastotieteen tekniikkoihin. (Fayyad ym., 1996.) Varmentami-
sen menetelmét perustuvat usein perinteisiin tilastotieteen menetelmiin, kuten
yhteensopivuustestiin tai varianssianalyysiin. Tiedonlouhinnassa ollaan kui-
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tenkin usein kiinnostuneempia uuden tiedon 16ytamisestd, silld tosieldmén ti-
lanteissa on usein mielenkiintoisempaa 16ytdd uusia malleja datasta kuin var-
mentaa jo tiedettyjd asioita. (Last, 2005.) Erilaisia menetelmid tiedonlouhintaan
on erittdin paljon. Menetelmit ovat myos kehittyneet hyvin monimutkaisiksi eri
kayttotarkoituksia varten. Usein ne kuitenkin noudattavat muutamia peruspe-
riaatteita, kuten matematiikan tunnettuja algoritmeja. (Fayyad ym., 1996.)

Yksi eniten kdytetyistd menetelmistd on luokittelu (classification). Luokit-
telu on menetelmd, jossa dataa luokitellaan ennalta madrdttyjen sdadntsjen pe-
rusteella erilaisiin dataa kuvaaviin luokkiin. (Bramer, 2013.) Luokittelu tapah-
tuu antamalla algoritmille luokittelusdannot harjoitussetilld. Harjoitussetti on
tietokanta, jossa mahdolliset luokat ja niiden ominaisuudet on valmiiksi méaéri-
telty. Harjoitussetistd algoritmi oppii luokittelumallin (classifier), jonka perus-
teella algoritmi paattdd mihin luokkaan kasiteltdva data-alkio kuuluu. (Han ym.,
2012.) Luokittelua voidaan toteuttaa useilla erilaisilla tavoilla. Lahin naapuri -
luokittelumenetelmd pyrkii luokittelumallin avulla etsimédan lahimpéana kasitel-
tavan alkion arvoja olevan luokan. Naiivi Bayesilainenen luokittelumalli pyrkii
todenndkoisyysteorioiden avulla 16ytamé&an todenndkoisimman luokan kasitel-
tavélle alkiolle. Pdatospuissa luokittelusddnnoistd luodaan pddtospuu, jonka
mukaisesti algoritmi luokittelee késiteltavat alkiot padatospuun eri oksissa aloit-
taen sen juuresta ja pddttyen johonkin puun oksien lehdistd. (Bramer, 2013.)

Tiedonlouhintaa voidaan toteuttaa myos ilman valmiita sdadntojd siitd mi-
ten dataa tulee jaotella. Yksi ndistd menetelmistd on klusterointi, joka Kantard-
zicin (2011) mukaan perustuu datan lajittelemiseen erilaisiin ryhmiin, eli kluste-
reihin niin, ettd samantyyppinen data laitetaan yhteen klusteriin. Klustereista
muodostuu koko kisiteltdvdd aineistoa kuvaava kuvaaja. Klusterit muodoste-
taan algoritmilla, jolla etsitddn samankaltaisuuksia tai eroavaisuuksia késitelta-
vdn data-aineiston alkioiden attribuuttien vililld. Samoja ominaisuuksia sisalta-
véd data sijoittuu ldhelle muita vastaavia ominaisuuksia sisdltdvad dataa ja vas-
taavasti poikkeukset ja erovaisuudet asettuvat kauemmaksi muista klustereista
muodostaen omat klusterinsa. (Han ym., 2012.) Haluttu tarkkuus vaikuttaa
klusteroinnin tulokseen. Tarkemmat vaatimukset yhteneviisyydelle synnytta-
vat useampia klustereita ja vastaavasti l16ysemmit vaatimukset mahdollistavat
suuremmat klusterit, kun etdisyys klusterin keskuksesta voi olla suurempi
(Kantardzic, 2011). Tapoja mitata etdisyyttd voi olla useita, mutta usein se toteu-
tetaan laskemalla klusterin keskipisteen paikka ja mittaamalla tutkittavan arvon
etdisyys klusterin keskipisteeseen (Bramer, 2013).

Klusterointia voidaan tehdd useilla eri tavoilla. Usein kédytettyja kluste-
rointimenetelmi& ovat k-Means -klusterointi ja agglomeroiva hierarkkinen klus-
terointi. K-Means -klusteroinnissa valitaan klustereiden maééra k ja maaritellaan
k-méaard klustereiden keskipisteitd. Sen jdlkeen kaikki késiteltdvat arvot sijoite-
taan etdisyysmittauksen perusteella lahimpadn klusteriin. Klusterointi suorite-
taan iteroivasti. Jokaisella iteraatiokierroksella kaikkien klustereiden keskipis-
teet pdivitetddn laskemalla klusterin sisdlld olevien alkioiden avulla niiden kes-
kikohta uudelleen (ks. kuvio 3). Klusterointiprosessi loppuu viimeistelevassa
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klusteroinnissa. Tdlloin klustereiden keskipisteet eivit endd muutu, vaikka ite-
rointia jatkettaisiin. (Han ym., 2012.)
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KUVIO 3 Klustereiden muodostaminen k-Means -klusteroinnilla (Han ym., 2012)

Agglomeroiva hierarkkinen klusterointi perustuu yhteen suureen klusteriin,
joka koostuu sen sisdlld olevista pienemmistd klustereista. Prosessi ldhtee tilan-
teesta, jossa kaikki datasetin alkiot ovat yksittdisid klustereita. Klustereita ale-
taan yhdistdd niin, ettd kaksi ldhimpana toisistaan olevaa klusteria yhdistetdan.
Prosessia toistetaan, kunnes jiljelld on yksi klusteri, joka pitdd sisdllddan kaikki
muut klusterit. (Bramer, 2013.)

Tiedonlouhintaa voidaan tehdd myos assosiaatiosddnttjen avulla. Witte-
nin ja Frankin (2005) mukaan assosiaatiosddnnot ovat hyvin samankaltaisia
kuin luokittelumenetelmédt poiketen kuitenkin siten, ettd assosiaatiosddnnot
perustuvat todenndkoisyyksiin ja niilld voi ennustaa pelkkien luokkien sijaan
my0s mitd tahansa luokkien attribuutteja. Assosiaatiomenetelmét perustuvat
matemaattiseen perusolettamukseen: jos tapahtuu tapahtumat A ja B, tapahtu-
ma C tapahtuu todennékdoisyydelld p (Hand, Mattila & Smyth, 2001). Assosiaa-
tiomenetelmid selitetddn usein ostoskorianalyysilld, jossa analysoidaan asiak-
kaiden ostokdyttdytymistd heiddn valitsemiensa tuotteiden perusteella. Jos
asiakas yleensd ostaa maidon kanssa leipdd, voidaan ndiden kahden tuotteen
vélille muodostaa assosiaatio, jota voidaan hyodyntdd padtoksenteossa. (Han
ym., 2012.)

Verkossa tapahtuvaa tiedonlouhintaa voidaan tehdé joko verkon sisaltod,
kayttod tai rakennetta louhimalla (Kantardzic, 2011). Kantardzicin (2011) mu-
kaan sisédllon louhinnan tarkoituksena on louhia verkkosivujen sisdltod, kuten
sanoja, kuvia, videoita. Lastin (2007) mukaan yksi yleisimpid sisdllon louhin-
taan kaytettyja menetelmid on vektorimalli (vector-space-model), jossa verkko-
sivustojen sisdlto pilkotaan pieniksi palasiksi, esimerkiksi sanoiksi tai lauseiksi.
Nditd pienid paloja eli vektoreita, kdytetddn verkon louhinnassa avuksi, kun
halutaan etsid verkosta vektorien kanssa yhtildistd materiaalia (Last, 2007).

Verkon kdyton louhinnan tarkoituksena on kerdtd informaatiota verkon
kayttdjistd ja luoda riippuvuussuhteita kdyttdjien ja verkkosivujen vilille sekd
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luodaan malli kdyttdjan verkkokadyttaytymisestd. (Last, 2007.) Mallin luomisessa
voidaan hyodyntdd monia tiedonlouhinnan menetelmid: Luokittelusdadntsja
hyodyntden voidaan luokitella verkon kayttdja johonkin ennalta madriteltyyn
luokkaan, klusteroinnilla voidaan jaotella verkon kayttdjid yhteisten kayttayty-
mispiirteiden mukaan ja assosiaatiosddntdjen avulla voidaan havaita, jos kdytta-
jd usein vierailee saman istunnon aikana samoilla sivuilla, vaikka ne eivét olisi
toisiinsa linkittyvid. (Kantardzic, 2011.)

Verkon rakenteen louhinta perustuu verkkosivujen keskindisten riippu-
vuussuhteiden kisittelyyn. Louhinta voidaan toteuttaa esimerkiksi linkkiana-
lyysilld, jossa tarkastellaan verkkosivujen vilisid riippuvuussuhteita niiden
keskindisen linkittyvyyden perusteella. (Last, 2007.) Thuraisinghamin (2004)
mukaan linkkianalyysi on menetelména ldhelld assosiaatioon perustuvia mene-
telmid. Linkkianalyysissd kdytetddn myos graafiteorian menetelmia mallien 16y-
tamiseksi datasta. Tuloksena syntyvid graafeja voivat olla erilaiset solmut ja
linkit, joita pitkin seuraamalla voidaan 16ytdd yhteyksid datan eri osien valilla.
(Thuraisingham, 2004.) Menan (2004) mukaan linkkianalyysilld ja informaation
eristaimistyokaluilla voidaan luoda linkkejd strukturoimattomista webdoku-
menteista esimerkiksi yksildiden, organisaatioiden ja paikkojen vilille. Thurai-
singhamin (2004) mukaan linkkianalyysi on paljon kéytetty ja tehokas tiedon-
louhinnan menetelmd tietoverkkojen rakenteen louhintaan, silld esimerkiksi
internetin hakukoneet, kuten Google kayttavit sitd tietoverkon rakenteen ana-
lysoimiseen ja hakutulosten etsimiseen.
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4 TIEDONLOUHINTA KYBERTERRORISMIN TOR-
JUNNASSA

Kahdessa ensimmadisessd luvussa tutkittiin kyberterrorismia ja tiedonlouhintaa
omina aihealueinaan. Tdssd luvussa tutkitaan tiedonlouhinnan kayttotapoja ja
menetelmid kyberterrorismin torjuntaan. Ensin késitellddn tiedonlouhinnan
hyddyntamistd kriittisen infrastruktuurin suojaamisessa, jossa tiedonlouhinnan
menetelmid hyodynnetddn tunkeutumisen havainnointijdrjestelmissd. Sen jal-
keen perehdytddn tiedonlouhinnan kdyttoon verkossa, jossa tiedonlouhinnan
menetelmilld voidaan suorittaan yhteiskunnan turvallisuuteen liittyvid operaa-
tioita. Luvun tavoitteena on saada lukijalle kokonaiskuva tiedonlouhinnan
kayttomahdollisuuksista ja menetelmistd kyberterrorismin torjunnassa.

4.1 Kriittisen infrastruktuurin suojaaminen

Tiedonlouhintaa voidaan hyddyntdd monipuolisesti kyberterrorismin torjun-
taan. Tiedonlouhinnalla voidaan joko edistdd yhteiskunnan turvallisuutta pyzr-
kimalld etsimddn verkosta kyberterroristeja ja kyberterrorismiin kykenevia or-
ganisaatioita, tai silld voidaan pyrkid edistimddn kyberturvallisuutta paranta-
malla tietojdrjestelmien tietoturvaa (Thuraisingham ym., 2008). Tietojdrjestelmia
suojatessa tiedonlouhinnan menetelmilld voidaan rajoittaa kyberterroristien
padsyd suojeltavaan tietoon tai dataan ja auttaa pitdmaéédn tiedot niille kuuluvilla
henkiloilld. Tiedonlouhintaa voidaan kéyttdd myos havainnoimaan ja estimaan
kyberhyokkayksid. (Kumar ym., 2016.)

Kyberterroristien hyokkayksen kohteeksi valikoituu yleensd valtion kriit-
tinen infrastruktuuri tai muu vastaava kohde (Al Mazari ym., 2016). Kumar ym.
(2016) my0s toteavat, ettd suurin osa kyberterrorismiksi luokiteltavista iskuista
on tapahtunut tietojdrjestelmiin tunkeutumalla. Rokachin ja Elovicin (2007)
mukaan kriittisen infrastruktuurin toimintaa ohjataan ohjausjdrjestelmilld, joten
ne vaativat erityistd suojelua uhkia vastaan. Yksi tédllainen suojakeino on tun-
keutumisen havaitsemisjdrjestelmd, eli Intrusion Detection System (IDS).
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Rowlandin (2002) mukaan IDS on reaaliaikainen tunkeutumisen havain-
nointiin tarkoitettu jdrjestelmd, joka valvoo dataliikennettd. Valvonnan kohtee-
na jdrjestelmalld voi olla tietokone, useat tietokoneet samassa verkossa tai verk-
ko itse. Valvontaympdristossd tapahtuvan dataliikenteen perusteella IDS tekee
pddtoksid siitd, mikd on normaalia ja mikd on mahdollisesti vaarallista ja ei ha-
luttua dataliikennettd. Tarvittaessa IDS estdd haitallisen liikenteen kulun ja va-
roittaa jarjestelman yllapitdjaa. (Rowland, 2002.) Ektefann Memarin, Sidin ja
Affendeyn (2010) mukaan toimintatapoja tunkeutumisen havainnointiin
IDS:ssd on kaksi: vddrinkdyton havainnointi ja anomalioiden havainnointi.
Horngin ym. (2011) mukaan vé&arinkdyton havainnoinnissa jérjestelmén tapah-
tumia vertaillaan ennalta tunnettuihin hyokkadyksien ja vaarinkdytoksien tun-
nusmerkkeihin. Jos jdrjestelmén tapahtuma vastaa jotain ennalta tunnettua tun-
keutumismallia, aiheuttaa se hélytyksen. Anomalioiden havainnointi IDS:ssd
perustuu erilaisiin profiileihin. Normaaleista tapahtumista luodaan profiilit,
joissa maddritellddn niiden tunnusomaiset piirteet. Jos IDS huomaa, ettd valvot-
tava tapahtuma poikkeaa litkaa normaaleista profiileista, halyttdd jarjestelma
tunkeutumisesta. (Horng ym., 2011.) Ndin ollen IDS voi havainnoida tunkeu-
tumisen kahdella tavalla: joko entuudestaan tunnetun hyckkdysmallin perus-
teella tai poikkeavan toiminnan perusteella.

IDS ei ole toiminnassaan tdysin aukoton, joten sen tehostamiseksi voidaan
kayttdd eri tiedonlouhinnan menetelmid. Rockahin ja Elovicin (2007) mukaan
tiedonlouhinnalla on neljda merkitysta IDS:ssa:

1. Variantit: Jos haittaohjelma naamioidaan nédyttdiméaan joltain toisel-
ta ohjelmalta siten, ettd se tayttdd IDS:n luotettavan mallin kriteerit,
voidaan tiedonlouhinnalla havaita epdilyttdvd toiminta etsimalla
haittaohjelmasta anomalioita.

2. False Positive -ongelma: IDS tuottaa paljon turhia halytyksia tilan-
teissa, joissa todellista uhkaa ei ole. Tiedonlouhinnan avulla voi-
daan védhentdd ndiden hélytysten mddardd analysoimalla vadrid ha-
lytyksid aiheuttavia tilanteita.

3. False Negative -ongelma: Tilanteessa, jossa IDS ei havaitsekaan
hyokkdystd, voidaan tiedonlouhinnan avulla tutkia, poikkeaako
toiminta litkaa normaalista toiminnasta, jolloin tapahtumasta ai-
heutuu halytys.

4. Datan ylikuormittuminen: IDS:n tuottamat toimintolokit voivat
kasvaa erittdin suuriksi. Tiedonlouhinnalla voidaan tutkia lokeja ja
tuottaa hyodyllistd informaatiota jarjestelman toiminnasta ja kehit-
tad IDS:n havainnointitarkkuutta.

Tiedonlouhinnan menetelmilld voidaan siis tehostaa IDS:n toimintaa. Menetel-
milld parannetaan IDS:n havainnointitarkkuutta ja vihennetdan kdayton aikana
syntyvien virheiden médarad. Kaytossa olevia tiedonlouhinnan menetelmid ovat
luokittelu-, klusterointi-, assosiaatio-, korrelaatio- ja fuusiomenetelmadt. (Rokach
& Elovici, 2007.)
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Luokitteluun perustuvilla menetelmilld voidaan ratkaista suurin osa
tunkeutumisen havainnointiin liittyvistd haasteista. IDS:ssd luokitteluun perus-
tuvat menetelmét pyrkivat 16ytdméaan riippuvuuden syodtettdvien attribuuttien
ja kohdeattribuuttien valilld. Riippuvuussuhteesta luodaan luokittelumalli.
Luokittelumalleilla voidaan attribuutteihin perustuen luokitella erilaisia tapah-
tumia, kuten normaalitila, troijalaishyokkdys tai muu haitallinen tapahtuma.
Lisdksi luokittelumenetelmien opein voidaan luoda oppiva malli, joka pystyy
itsendisesti luokittelemaan tapauksia, joita ei ole aikaisemmin tavattu. Mallille
opetetaan sddannot, joiden perusteella datan attribuutteihin saa tehdd muutoksia.
Jos pyynnot attribuuttien muuttamiseen eivit tdsmdd mallille opetettuja sdanto-
jd, jarjestelmd pystyy itsendisesti luokittelemaan attribuutin muuntamisen vaa-
ralliseksi ja varoittaa jarjestelmad ja sen kdyttdjad. (Rokach & Elovici, 2007.)

Klusterointia voidaan kayttdd IDS:ssd anomalioiden havainnointiin ver-
taamalla tutkittavaa objektia tunnettuihin klustereihin (Elovici ym., 2004). Olet-
taen, ettd normaali toiminta on paljon yleisempéaéd kuin jarjestelmélle haitallinen
toiminta, syntyy normaalista toiminnasta paljon suurempia klustereita kuin
haitallisesta toiminnasta. T&lloin kun uusia tapahtumia analysoidaan, mitataan
mitd klusteria ldhimpéand ne ovat. Jos tapahtuma asettuu liian ldhelle tunkeu-
tumiseen viittavia klustereita tai liian kauas normaalin toiminnan klustereista,
aiheuttaa tapahtuma halytyksen jdrjestelméssd. (Portnoy, Eskin & Stolfo, 2001.)

Assosisaatiomenetelmid voidaan hyodyntdd IDS:n paatoksenteon kehit-
tamiseksi. Niilld voidaan parantaa luokittelussa syntyvien luokittelumallien
tarkkuutta esimerkiksi jdrjestelmdn verkkoyhteyksid tutkimalla. Verkkoyhtey-
det esikdsitellddn ja niistd tehd&ddn luettelo, joka sisdltdd verkkoyhteyksien pe-
rustiedot. Sen jdlkeen verkkoyhteydet jaotellaan luokittelumenetelmilld nor-
maaleihin ja tunkeutumisen tunnusmerkit tayttdviin ryhmiin. Taméan jalkeen
algoritmi kasittelee verkkoyhteyksien tietoja. (Rokach & Elovici, 2007.) Algo-
ritmi pyrkii etsiméddn kaikki mahdolliset usein toistuvat assosiaatiot késitelta-
vdstd datasta ja jaottelee ne 16ytyneiden assosiaatioiden mukaan (Zhang, Zul-
kernine, & Haque 2008). Jos normaalien yhteyksien ryhmaistd 16ytyy samoja
assosiaatioita kuin tunkeutumiseksi luokiteltujen yhteyksien ryhmastd, poiste-
taan havainnot haitallisen tunkeutumisen ryhmastd. Loput haitallisen ryhmén
mallit identifioidaan. Tamaén jdlkeen luokittelumalli osaa identifioida paremmin
haitalliset verkkoyhteydet, eikd turhia hilytyksid synny niin paljon. (Rokach &
Elovici, 2007.)

IDS keskittyy usein matalan tason, yksinkertaisiin hyokkéayksiin tai ano-
malioihin, joista syntyy yksittdisid hélytyksid. Tilanteessa, jossa IDS huomaa
intensiivisen tunkeutumisen, syntyy usein paljon halytyksid. Halytyksistd osalla
voi olla yhteyttd toisiinsa osana isompaa hyokkaystd, kun taas jotkin halytykset
ovat tdysin aiheettomia. Hilytysten méaard kasvaa usein hallitsemattoman suu-
reksi ja tdtd varten on kehitetty erilaisia korrelaatiomenetelmid, joilla voidaan
todentaa isompia hyokkayksid. (Rokach & Elovici, 2007.) Korrelaatiomenetel-
mid voidaan jakaa kolmeen tyyppiin. Ensimmadinen tyyppi korreloi halytyksia
niiden aiheuttamien samanlaisten attribuuttien perusteella. Toinen tyyppi kor-
reloi hilytyksid samanlaisten hyokkdyskenaarioiden mukaan, joita ihminen on



22

luokitellut, tai IDS on itse oppinut sille syotetyistd harjoitteludataseteistd. Kol-
mas tyyppi korreloi hyokkayksid niiden alku- ja lopputilanteiden perusteella.
Jos jonkun myshemman halytyksen alkutilanne vastaa aikaisemmasta hélytyk-
sestd syntynyttd lopputilannetta, voidaan olettaa, ettd niiden vililld on jotain
yhteyttd toisiinsa. Talloin IDS osaa luokitella hilytykset osaksi isompaa ongel-
maa. (Rokach & Elovici, 2007.)

IDS:t voivat kdyttda useaa tiedonlouhinnan menetelmééa yhdesss, jolloin se
kykenee havaitsemaan ja oppimaan tunkeutumisia paremmin. Eri menetelmit
sisdltavat eri sdantdja anomalioiden tunnistamiseen, jotka yhdessd parantavat
tunnistustarkkuutta. Lisdksi jdrjestelmddn on hankalampi tunkeutua IDS:n
huomaamatta, jos se kdyttdd useita eri menetelmid, silld yhden menetelman
ohittaminen ilman hilytystd on luonnollisesti helpompaa kuin monia eri mene-
telmid kayttava IDS. Yksi tyypillinen IDS on ADAM (Audit Data and Mining),
joka hyodyntdd anomalioiden havainnointia ja luokittelusdantoja. Se osaa muun
muassa assosiaatiosddntojen perusteella luoda todenndkoisyyksid tulevien yh-
teyksien tarkoituksesta ja oppii tunnistamaan tuntemattomia tapahtumia aiem-
pien tapahtumien perusteella. (Rokach & Elovici, 2007.)

4.2 Verkon louhinta

Pelkka kriittisen infrastruktuurin suojaaminen ei riitd kyberterrorismilta suojau-
tumiseen. Kyberterrorismin toiminta ei rajoitu vain kyberhyokkaysten tekemi-
seen, vaan siihen liittyy oleellisesti toimiminen verkossa esimerkiksi propagan-
daa levittamalla tai rahoitusta hankkimalla (Al Mazari ym., 2016). Terroristien
lisddantyneen verkon kdyton vuoksi internetistd on tullut hyddyllinen informaa-
tion ldhde terroristien 1oytamiseksi ja heiddn aikeidensa selvittdmiseksi (Last,
2005). Terrorististen verkkosivujen madrad on kuitenkin nykyisin niin suuri, ettd
niitd ei endd manuaalisesti pystytd analysoimaan. Toisaalta turvallisuusviran-
omaisia kuitenkin kiinnostaa ketka ovat verkkosivujen takana, ketkd ovat verk-
kosivujen kohdeyleisté ja millaisia yhteyksid heilld on terroristijarjestoihin (Last,
2007). Verkkoa louhimalla voidaan kyberterrorismin uhkaan vaikuttaa ennalta-
ehkdisevésti etsimadlld sieltd kyberterrorismiin viittaavaa informaatiota (Last,
2005).

Verkosta, jolla tdssd tutkielmassa viitataan englanninkieliseen tietoverk-
koja kuvaavaan sanaan web, voidaan etsid viitteitd kyberterrorismiin joko reaa-
liaikaisesti kerdttdvdd dataa louhimalla, tai jo olemassa olevan datan perusteella.
Reaaliaikaisessa tiedonlouhinnassa pyritddn 1oytdméaan sellaista tietoa, jonka
olemassaolosta ei vield edes tiedetd. Reaaliaikaisen louhinnan haasteena on
louhintaprosessiin kuluva aika, jonka vuoksi tiedonlouhintaa kdytetdan yleensa
jo aikaisemmin kerdtyn ja tuotetun datan késittelyyn. Lisdksi reaaliaikaisen tie-
donlouhinnan perustaksi tarvitaan simuloitua ja hypoteettista dataa, jotta voi-
daan reaaliaikaisesti etsid sellaisia malleja, jotka saattavat olla kiinnostavia.
(Thuraisingham, 2004.) Verkon nopeasti muuttuva sisélto vaikeuttaa sen lou-
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hintaa. Sen vuoksi verkon reaaliaikaiseen louhintaan on kehitetty siihen pa-
remmin toimivia menetelmid, kuten inkrementaalisti oppivat algoritmit, erittdin
nopeaksi optimoidut pddtospuut ja dynaamisesti muokkautuvat luokittelume-
netelmit, jotka kykenevit hallitsemaan reaaliaikaisesti koko ajan muuttuvia ja
jatkuvia datavirtoja. (Last, 2005.)

Kyberterrorismin havainnointiin on jo kehitetty useita verkon louhintaa
hyodyntavid jarjestelmid. Jarjestelmien tehtdvana on louhitun tiedon perusteella
teeseen. (Best, 2010.) Jarjestelmien kayttotarkoitus riippuu siitd, miten verkkoa
halutaan louhia. Kantardzic (2011) jakaa verkon louhimisen kolmeen kategori-
aan: verkon sisdllon louhinta, verkon kdyton louhinta ja verkon rakenteen lou-
hinta. Kyberterrorismin torjunnassa eri verkon louhintamenetelmid kaytetddn
usein yhdessd, mutta niitd voidaan silti jaotella paapiirteittdin eri tyyppeihin.

4,21 Sisillon louhinta

Verkon sisédllon louhinta pyrkii 16ytaméaan verkon siséllostd sellaista informaa-
tiota, joka voi olla hyodyllistd kyberterroristien 16ytamiseksi ja kyberterrorismin
ennaltaehkdisemiseksi. Wadhwan ja Bhatian (2013) mukaan verkosta voidaan
etsid kyberterrorismiin liittyvdd materiaalia esimerkiksi sosiaalisen median ai-
hetunnisteiden (hashtag) avulla. Kun aihetunnisteiden perusteella 16ytynytta
materiaalia kasitelldan lisdd esimerkiksi klusteroimalla, voidaan tuloksista ero-
tella epdolennainen sisalto kuten uutiset ja muu tutkimuksen kannalta epdolen-
nainen sisdlto. Talloin jéljelle jadvat viranomaisia kiinnostavat tulokset, joiden
perusteella terroristeja voidaan paikantaa. (Wadhwa & Bhatia, 2013.)

Verkon sisdlté muuttuu koko ajan ja nopeasti. Nopean muuttumistahdin
vuoksi on kehitetty verkon sisdllon louhintaan erikoistuneita tyokaluja, joista
yksi on dlykas informaatioagentti (intelligent software agent). (Last, 2007.) Aly-
kds informaatioagentti on itsendinen ohjelma, joka on ohjelmoitu jéljittelemé&an
ihmisten toimia verkossa. Niitd kdytetddn erityisesti filtteroimddn ja organisoi-
maan hajanaista dataa, kuten suuria mddrid strukturoimattomia web-
dokumentteja. Alykkiiden informaatioagenttien toiminta perustuu hakukonei-
den suurten indeksilistauksien ldpikdymiseen vektorimallien avulla. Agentti
lahettdd saman pyynnon usealle eri hakukoneelle ja valikoi automaattisesti re-
levantit linkit analysoimalla niiden sisdltod. Agentti seuraa loytyneista linkeista
parhaiten sopivia yhd pidemmaille ja jatkaa sisdllon analysointiprosessiaan.
Linkkejd seuraamalla pyritddn loytamaddan vektorimallien mukaisia terrorismiin
viittaavia sivuja ja jdlkid, joita muuten olisi vaikea loytdd. Agentti lopettaa pro-
sessin kun resurssit tai etsittdvit sivut loppuvat, tai kun informaatioagentille
asetetut tavoitteet saavutetaan. (Last, 2005.)

Verkon pitkdaikaiseen valvontaan tarvitaan tyokaluja, jotka pystyvat
huomioimaan verkon sisillossd tapahtuvia trendimuutoksia (Last, 2005). Alyk-
kdita informaatioagentteja voidaan verkon sisillon louhinnassa kdyttdd myos
tdhan tarkoitukseen. Mendez-Torreblanca, Montes y Gomez ja Lopez-Lopez
(2002) ovat kehittaneet menetelmaén, jossa informaatioagentti vertailee eri aika-
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leimalla olevia versioita samoista sivustoista. Informaatioagentti pyrkii etsi-
mddn tutkittavista sivustoista eri aikavileilld tapahtuvia trendimuutoksia en-
nalta maédriteltyjen sanojen toistuvuuden muutoksia tarkkailemalla (Mendez-
Torreblanca ym., 2002). Trendien havainnointi on kuitenkin hankalaa, silld
trendin maéaérittely on pitkélti subjektiivinen asia. Ihminen on usein paljon te-
hokkaampi mddrittelemddn trendimuutoksia kuin tilastojen ja matemaattisten
algoritmien varassa oleva tietokone. Ihmisilld on kyky kontekstisidonnaiseen
ajatteluun ja kyky ymmartda kielellisid merkityksid, joita algoritmi ei valttamat-
td osaa ottaa huomioon. (Last, 2005.) Last (2005) korostaa kuitenkin sitd, ettd
pitkdaikaisessa valvonnassa informaatioagenteilla voidaan tehokkaasti huoma-
ta tarkeitd muutoksia valvottavien sivustojen sisdllossa.

4.2.2 Kayton louhinta

Kyberterroristeja voidaan etsid verkosta myos verkkoliikennettd louhimalla.
Verkon kdyton louhinnalla voidaan kerdtd informaatiota verkon kayttdjistd ja
luoda riippuvuussuhteita kdyttdjien ja vierailtujen verkkosivujen viilille (Last,
2007). Reaaliaikainen valvonta mahdollistaa terroristien tunnistamisen ja hei-
dén toimiensa ennaltaehkdisyn (Elovici, 2005).

Terrorist Detection System, eli TDS, on anomalioiden havainnointiin pe-
rustuva tiedonlouhintajdrjestelmd, joilla pyritddn etsimddn terroristeja seuraa-
malla heiddn verkkoliikennettddn. (Elovici, 2005.) TDS:n hyodyntdd toiminnas-
saan sisdltopohjaisen havainnoinnin teoriaa, joka perustuu harjoittelu- ja ha-
vaitsemismoodiin (Last ym., 2003). Harjoittelumoodissa jdrjestelmalle syotetdaan
verkkosivuja, joissa on terrorismiin liittyvad sisdltod. Verkkosivujen tekstisisal-
16n perusteella suoritetaan klusteroimalla analyysi, jonka tuloksena saadaan
tyypillinen terroristin kédyttdytymistd ja kiinnostuksen kohteita kuvaava vekto-
rimalli. Havainnointimoodissa TDS havainnoi reaaliaikaisesti verkkoliikennetta
ja analysoi tutkittavan henkilon vierailemien sivujen siséltod (ks. kuvio 4). Jos
sisdllon perusteella tehtdva vektorimalli on toistuvasti tarpeeksi ldhelld harjoit-
telumoodissa luotua vektorimallia, syntyy siitd halytys jarjestelméassa. Talloin
tutkittava henkilo voidaan tarvittaessa koittaa paikantaa henkilokohtaisen IP:n
perusteella. (Elovici, 2005.) Paikantaminen ei kuitenkaan nykyisin endé ole tay-
sin yksinkertaista ja helppoa. Terroristit ovat ottaneet kédyttoonsa VPN-yhteydet
(Virtual Private Network), jotka kierrattaviat kayttdjan verkkoliikenteen usean
palvelimen kautta, jolloin kayttdjan jdljittdminen on hyvin hankalaa (Kahn &
Kellner, 2004). Ongelma voidaan kiertda liittamalla jarjestelmd suoraan palve-
luntarjoajan infrastruktuuriin, jolloin palveluntarjoaja voi tarvittaessa antaa
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KUVIO 4 TDS-jdrjestelman toiminta (Elovici ym., 2004)

Thuraisingham ym. (2008) ovat kehittdneet bottiverkkojen havainnointiin kay-
tettdavan tiedonlouhintajdrjestelmén. Bottiverkkojen havainnointi on tdrkedd,
silld bottiverkkoja voidaan kdyttdd monien eri kyberrikosten, kuten palvelunes-
tohyokkdysten tekemiseen. Kyberterroristeille palvelunestohyokkéys on hyvé ja
tehokas tapa toteuttaa iskuja, silld pahimmillaan se voi aiheuttaa miljoonien
dollarien vahingot (Jalil 2003). Bottiverkkojen havainnointi perustuu bottiver-
kon jatkuvan sisdisen viestinndn havainnointiin kaapattujen tietokoneiden ja
niitd hallitsevan botmasterin valilld. Havainnoinnissa hyodynnetddn klusteroin-
tia, luokittelua ja anomalioiden havainnointia (Thuraisingham ym., 2008.)

4.2.3 Rakenteen louhinta

Vuonna 2010 verkossa arvioitiin olevan yli 100 000 terroristista verkkosivustoa,
joista suurin osa syvéssd verkossa, eli dark webissd. Verkon syvemmat osat
ovat otollisia kyberterroristeille, silld niitd on vaikeampi valvoa ja niistd on vai-
keampaa 16ytada yksittdisia kayttdjid. Syva verkko ei ndy tavanomaisten haku-
koneiden indeksilistauksissa, joten sen louhinta on vaikeampaa. Syvan verkon
louhintaan tdytyy kdyttdad erikoistuneita louhintamenetelmid, jotka kykeneviit
loytamddn piilossa olevan sisdllon. Louhintaan voidaan kdyttdda muun muassa
linkkianalyysid terroristisen sisdllon linkittdmiseen, sisdllon louhintaa terroris-
miin liittyvan datan 1oytamiseen ja klusterointia datan sekd verkkosivujen jaot-
telemiseen. (Chen, 2012.) Chenin (2012) mukaan terrorismi on siirtymaéssa sy-
vddn verkkoon yhd enemmin ja sen vuoksi syvdn verkon louhinnan merkitys
kasvaa tulevaisuudessa.
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Rakenteen louhinnassa etenkin linkkianalyysi on osoittautunut yksinker-
taiseksi ja tehokkaaksi vélineeksi kyberterrorismin torjunnassa. Julkisista tieto-
kannoista tai muista suurista datakeskittymistd voidaan helposti etsiad linkkeja
etsittdvien asioiden vililld. Louhinnalla voidaan 16ytdd esimerkiksi epdilty, ka-
tuosoite tai muuta tutkimuksen kannalta tdrkedd tietoa. Loytyneistd tiedoista
voidaan linkkejd seuraamalla 16ytdd muita ihmisid, paikkoja tai asioita, jotka
voivat olla tutkimuksen kannalta tdrkeitd. (DeRosa, 2004.) Esimerkkina linkki-
analyysin tehokkuudesta DeRosa (2004) kayttdd syyskuun 11. pdivan terrori-
iskuja vuodelta 2001. Yhdysvaltain epdiltyjen terroristien seurantalistan, lento-
lippujen varaustilastojen ja julkisen tallennetun datan avulla tehty linkkianalyy-
si olisi tunnistanut ja linkittdnyt toisiinsa kaikki iskuun osallistuneet 19 terroris-
tia muun muassa yhteisten katuosoitteiden ja lentojen varaustietojen kautta.

4.3 Haasteet

Tiedonlouhintaan ja sen kdytt6on kyberterrorismin torjunnassa liittyy vield
useita ratkaisemattomia haasteita. Yangin ja Wun (2006) mukaan useat tiedon-
louhinnan haasteet liittyvat skaalautuvuuteen dataméddrien kasvaessa nopeaa
vauhtia. Kasvun kiihtyessd myods datan muodot muuttuvat entistd kompleksi-
semmaksi. Tiedonlouhinnan avulla olisi kyettdvad entistdi nopeammin ja tehok-
kaammin muodostamaan monipuolisempaa informaatiota entistd kompleksi-
semmista data-aineistoista. (Yang & Wu, 2006.)

Datan médédrd tai monimutkaisuus ei kuitenkaan ole ainoa ongelma. Yksi
suurista haasteista liittyy tiedonlouhinnan kayttdjdan, eli ihmiseen. Abbas,
Mustafa ja Ibrahim (2015) toteavat, ettd tiedonlouhintaprosessissa syntyvin in-
formaation arvottaminen ja ymmartdminen jdad aina ihmisen tehtdvéaksi, vaikka
tiedonlouhinta pystyykin loytamaan data-aineistoista selkeitd yhteyksid ja mal-
leja. Thmisen péadtoksenteko ei aina ole tdysin rationaalista, silld paadtoksente-
koon voi vaikuttaa monia muita tekijoitd kuin pelkkd tiedonlouhinnan tulos.
Terrorismin vastaisessa tyossd ei ole varaa virhearviointeihin, joten ihmisen
padtoksenteon merkitys on suuri kyberterrorismin vastaisessa toiminnassa.
Toinen haaste Abbasin ym. (2015) mukaan on tulosten oikeellisuuteen liittyvat
ongelmat, silld tiedonlouhintaprosessin tulokset eivét vilttaméttda muodosta
kausaliteettia reaalitodellisuudessa. Kolmantena yleisend haasteena tiedon-
louhinnassa ndhdddn kaytettdvissd olevan datan tyyppiin, laatuun ja yhteni-
syyteen liittyvdt ongelmat (Abbas ym., 2015; Thuraisingham, 2004). Data-
aineisto saattaa koostua monista alun perin eri kédyttotarkoituksiin tarkoitetusta
datasta, jolloin erityyppisten datojen kdytto yhdessd saattaa aiheuttaa vadristy-
mid. Data-aineiston laatu voi olla heikko, jos siitd puuttuu osia tai se ei ole tar-
peeksi tarkkaa. (Abbas ym. 2015.) Lisdksi osittainen informaatio, eli esimerkiksi
louhittavan datan eri osien jakautuminen eri turvallisuusviranomaisten viilille,
saattaa aiheuttaa vddristyneitd tuloksia ja vaikeuttaa johtopddtosten tekemista
(Thuraisingham, 2004).
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Tunkeutumisen havainnointijdrjestelmiin liittyvit haasteet liittyvit suuril-
ta osin jdrjestelmien luotettavuuteen. IDS:t ovat kustannuksiltaan kalliita, mutta
niiden havainnointitarkkuus ja suoritusteho eivit ole kehittyneet erityisen hy-
viksi. Jdrjestelmilld on vaikeuksia késitelld suuria ja nopeita datavirtoja ja tun-
nistaa salauksella suojattua dataa. Lisdksi IDS:t aiheuttavat edelleen paljon vaa-
rid héalytyksid ja oikean hyokkdyksen tapahtuessa niiden kyky estdd hyokkays
on monesti puutteellinen. (Garcia-Teodoro, Diaz-Verdejo, Macid-Fernandez &
Vazquez, 2009.)

Verkon louhinnan kohdalla haasteet ovat hyvin erilaisia riippuen tutkitta-
vasta verkon louhinnan osa-alueesta. Syynd erilaisiin haasteisiin on osa-
alueiden toisistaan poikkeavat toimintatavat ja tavoitteet. Yksilollisten haastei-
den lisdksi myos tiedonlouhinnan yleiset haasteet vaikuttavat verkon louhin-
taan. Verkon louhinnan péédpiirteet ja haasteet on esitelty kootusti taulukossa
(ks. taulukko 1).

Turvallisuusviranomaisten ndkokulmasta siséllon louhinnan suurimmat
haasteet liittyvit verkon muutosnopeuteen, joka mahdollistaa kyberterroristien
piiloutumisen. Terroristit voivat julkaista informaatiota internetissd milloin vain,
missd muodossa tahansa ja milld kielelld tahansa sekd poistaa tiedot yhtd nope-
asti kuin julkaisivat ne (Last, 2007). Tarkan ja ajankohtaisen sisdllon louhinnan
tekeminen on néin ollen erittdin hankalaa.

Verkon kdyton louhinnan suurimmat haasteet ovat yksityisyydensuojaan
liittyvat lainsdddannolliset ongelmat. Soloven (2008) mukaan suuret tiedon-
louhintaoperaatiot eivit vain loukkaa ihmisten yksityisyyttd, vaan samalla vie-
vit yksiloltd mahdollisuuden tietdd varmuudella kuinka omia henkil6tietoja
kasitelldadn. Vasta-argumenttina ongelmaan esitetddn usein kansallinen turvalli-
suus, joka on my6s Suomessa herittanyt keskustelua. Muun muassa puolustus-
voimien tiedustelulaitoksen apulaisjohtaja Martti J. Karin mukaan Suomen uusi
valmisteilla oleva tiedustelulainsdadantd uhkaa jaada riittamattomaksi, jos ter-
rorismin uhka ei ole riittdva peruste verkkotiedustelun kohdentamiseen (Suih-
konen, 2015).

Rakenteen louhinnan haasteet ovat louhintaprosessin aikana tai sen tulok-
sista syntyvid pdatoksentekoon liittyvid haasteita. Thuraisingham (2004) mu-
kaan esimerkiksi linkkianalyysi muodostaa tiedonlouhintaprosessissa erittdin
suuren mddran linkkejd, joista relevanttien linkkien valitseminen automaattises-
ti on vield haasteellista. Lisdksi Thuraisingham (2004) huomauttaa osittaisen
informaation aiheuttamista ongelmista, joissa eri viranomaiset kisittelevit eri
osia kasiteltdvdstd datasta. Osittainen informaatio voi aiheuttaa hyvin erilaisia
tuloksia ja hankaloittaa paatoksentekoa, koska tulosten yhdistely voi olla vaike-
aa (Thuraisingham, 2004). Rakenteen louhinnassa haasteita tuottaa myos se,
miten materiaaliin padédstaan kasiksi. Syva verkko tarjoaa tehokaan suojan kyber-
terroristeille, silld syva verkko on erittdin laaja ja sen louhiminen nykyisilla me-
netelmilld on vield melko hankalaa ja hidasta. Samalla kuitenkin suurin osa ky-
berterroristisesta materiaalista on jo syvassd verkossa. (Chen, 2012). Néin ollen
syvan verkon louhinta vaatii vield parempia menetelmid ja lisdd valvontaa, jotta
kyberterrorismia voidaan tehokkaasti verkosta etsia.
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TAULUKKO 1 Verkon louhinnan kéytto ja haasteet

Osa-alue Tarkoitus Sovellusesimerkki | Haasteet

Siséllon louhinta Kyberterrorismiin Alykkéadt informaa- | Verkossa koko ajan
viittaavan sisédllon ja | tioagentit tapahtuvat sisalto-
niihin liittyvien muutokset
henkil6iden etsintd,
trendien havain-
nointi

Kayton louhinta Kyberterroristien TDS - Terrorist De- | Rajoittava lainsda-
etsintd epdiltyjen tection System dantd ja yksityisyy-
verkkoliikennetta densuoja
valvomalla

Rakenteen louhinta | Kyberterroristienja | Linkkianalyysi Relevanttien yh-
kyberterrorismiin teyksien loytdminen

liittyvan materiaalin
linkittdminen ver-
kosta 16ytyvan ma-
teriaalin perusteella

lukuisista assosiaa-
tioista,
kyberterrorismin
piiloutuminen sy-
vaan verkkoon

Kyberterrorismin torjunnassa haasteita tiedonlouhille aiheuttavat niin yleiset
tiedonlouhinnan haasteet kuin myos kyberterrorismin aiheuttamat haasteet.
Thuraisinghamin (2004) mukaan tiedonlouhinnan menetelmét vaativat vield
runsaasti kehittamistd, jotta ne olisivat tarpeeksi luotettavia havaitsemaan ja
estdimddn kyberterrorismia tehokkaasti. Tulevaisuudenndkymid tarkastellessa
voidaan tiedonlouhinnan merkityksen kuitenkin ndhda korostuvan. Kyberter-
rorismin torjunnassa tdrkedd on havaita ja estdd iskut. Siihen tehtdvaan tiedon-
louhinta ja verkon louhinta tarjoavat ratkaisuja ja tyokaluja. Kehitykseen tarvi-
taan kuitenkin maailmanlaajuista rajat ylittavaa yhteistyotd, silld terrorismi ei
tunne valtionrajoja. (Thuraisingham, 2004.)
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5 YHTEENVETO JA POHDINTA

Téssd tutkielmassa tutkittiin tiedonlouhinnan kayttoda kyberterrorismin torjun-
takeinona. Tutkielma toteutettiin kirjallisuuskatsauksena perustuen alan tieteel-
lisiin julkaisuihin. Tutkielman aihepiirid ldhestyttiin maarittelemalld kyberter-
rorismin késite ja tutkimalla kyberterrorismin viitekehystad. Sen jdlkeen maéaéri-
teltiin tiedonlouhinnan késite ja tutkittiin tiedonlouhinnan prosessia ja muuta-
mia kdytossd olevia menetelmid. Tutkielman varsinainen tutkimuskysymys oli:
miten tiedonlouhintaa voidaan hyodyntdd kyberterrorismin torjunnassa? Tut-
kimusongelmaa ldhestyttiin tutkimalla kyberterrorismin torjuntaan kaytettyja
tiedonlouhinnan menetelmid ja sovelluksia, sekd pyrittiin 16ytdaméddn haasteita,
joita kyberterrorismi aiheuttaa tiedonlouhinnassa.

Tutkielman ldhdekirjallisuuden perusteella tutkimuksen tulokseksi voi-
daan todeta, ettd kyberterrorismin torjunnassa tiedonlouhintaa voidaan hyo-
dyntdd joko valtion kriittisen infrastruktuurin suojaamiseen tai verkon louhin-
taan. Tiedonlouhinnalla voidaan parantaa kriittisen infrastruktuurin suojaksi
tarkoitettujen tunkeutumisen havainnointijarjestelmien havainnointitarkkuutta.
Tunkeutumisen havainnoimisjarjestelmissa tiedonlouhinnan menetelmilld voi-
daan huomata poikkeavia tapahtumia eli anomalioita. Liséksi eri menetelmilla
voidaan vdhentdd vadrien hélytysten méadrdd ja vastaavasti halyttdd silloin kuin
jarjestelmd ei ilman tiedonlouhintaa huomaa tunkeutumista. Tiedonlouhinnan
avulla jarjestelmédn havainnointitarkkuutta voidaan kehittdd paremmaksi myos
tutkimalla kertyneita toimintolokeja. (Rokach & Elovici, 2007.)

Tutkielman ldhdekirjallisuus osoittaa, ettd tiedonlouhintaa voidaan kayt-
tdd kyberterrorismin torjuntaan louhimalla verkkoa. Verkon louhinnan avulla
verkosta voidaan 16ytdd kyberterroristeja, heiddn toiminnastaan kiinnostuneita
henkiloitd ja kyberterroristista materiaalia sekd muodostaa riippuvuussuhteita
l6ytyneiden tulosten vélille (Last, 2005). Verkon louhinta jakaantuu kolmeen
osaan: sisdllon, kdayton ja rakenteen louhintaan (Kantardzic, 2011). Niilld kaikilla
on hieman toisistaan eroavat tavoitteet ja toimintatavat, mutta usein niita kayte-
tddn yhdessd. Sisdllon louhinnassa esimerkiksi vektorimallilla voidaan etsid
verkosta kyberterroristista materiaalia ja selvittdd materiaalin perusteella ketka
ovat materiaalin takana. Sisdllon louhinnalla voidaan my®0s selvittéda terroristien
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aikeita ja pyrkid ennaltaehkdisemddn niitd. (Last, 2007.) K&dyton louhinta on
verkkoliikenteen seurantaa, jossa pyritddn loytdmadn terroristeja seuraamalla
verkon kayttdjien verkkoliikennettd ja tutkimalla kdyttdjien verkkokayttayty-
mistd (Last, 2007). Verkon rakenteen louhinta pyrkii luomaan riippuvuussuhtei-
ta tutkittavien asioiden vilille tutkimalla verkosta 16ytyvan materiaalin valisia
riippuvuussuhteita (Last, 2007). Riippuvuussuhteita voivat olla esimerkiksi yh-
teydet paikkojen, henkiltiden ja tapahtumien vililld. Muun muassa linkkiana-
lyysilld voidaan verkosta 16ytyvan datan perusteella etsid terroriverkostoja ja
terrori-iskujen tekijoitd. (DeRosa, 2004.) Viime aikoina rakenteen louhinnan ke-
hitys on suuntautunut yhd enemman syvéan verkon louhintaan, silld kyberterro-
rismi on siirtymédssd syvddn verkkoon parempien suojausten taakse (Chen,
2012).

Tdysin ongelmatonta tiedonlouhinnan kayttd kyberterrorismin torjunnas-
sa ei ole, silld useat haasteet vaikeuttavat tiedonlouhinnan tehokasta hyodyn-
tamistd. Osa haasteista on kaikkea tiedonlouhintaa yleisesti koskevia. Rajallinen
laskentateho yhdistettynd nopeaan datamddrien ja datan kompleksisuuden
kasvuun tuottaa skaalautumiseen liittyvid ongelmia (Yang & Wu, 2006). Tule-
vaisuudessa tdytyy kehittdd entistd tehokkaampia ja monipuolisempia tiedon-
louhinnan menetelmid, jotka pystyvit hallitsemaan suurempia datamdérid en-
tistd nopeammin, joissain tapauksissa jopa reaaliaikaisesti (Thuraisingham,
2004). Tiedonlouhinnan haasteena voidaan ndhdd myos sitd hyodyntava ihmi-
nen, silld ihminen ei ole padtoksenteossaan tdysin rationaalisesti toimiva kone.
Lisdksi ihminen voi ymmartdd vadrin tiedonlouhinnan tulokset tai tehdd huo-
noja valintoja niiden pohjalta (Abbas ym., 2015.) Siitd herddkin kysymys, voi-
daanko tiedonlouhinnan tuloksiin aina edes luottaa, jos koko tiedonlouhinta-
prosessin takana on erehtyviisyyteen taipuvainen ihminen? Tiedonlouhinnan
tulokset voivat olla véddrid ja epdluotettavia. Kdytettdva algoritmi voi olla huo-
nosti tehty tai kdytossd oleva data epidtarkkaa, jolloin tiedonlouhinnan tuloksia
ja niiden merkitystd paatoksentekoon on syytd kyseenalaistaa. Esimerkiksi tun-
keutumisen havainnointijarjestelmissd tapahtuvan virhearvion seurauksena
jarjestelmé voisi oppia huonoja toimintamalleja, jolloin pahimmassa tapaukses-
sa jarjestelma ei halyttdisi tunkeutumisen tapahtuessa.

Myos verkon louhintaan liittyy monia haasteita. Verkko on laaja ja se
muuttuu nopeasti. Tietoverkko tarjoaa runsaasti piilopaikkoja, mutta samalla
myds suuren kohdeyleison sekd tehokkaan, helpon ja edullisen vaikuttamiska-
navan. Verkon sisdllon nopea muuntautumistahti vaikeuttaa terroristien 16yta-
mistd, silld terroristinen materiaali voi syntyd milloin ja missd vain, milla kielel-
14 tahansa ja toisaalta myos kadota erittdin nopeasti. (Last, 2007.) Verkon reaali-
aikainen valvonta vaatii paljon resursseja ja nykyistd tehokkaampia louhinta-
menetelmid, jotka kykenevit hallitsemaan kiihtyvélla tahdilla kasvavia datavir-
toja (Thuraisingham, 2004). Verkkoliikenteen valvonta on hankalaa lainsdddéan-
nollisten esteiden vuoksi, silld verkon kédyton louhinta ndhddan usein yksityi-
syydensuojaa loukkaavana (Solove, 2008). Verkon rakenteen louhintaa vaikeut-
taa verkon valtava koko. Louhintaprosessissa syntyvien linkkien méaara kasvaa
hyvin nopeasti erittdin suureksi. Loytyneistd linkeistd tulisi 16ytda tutkimuksen
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kannalta relevantit ja jattdd epdolennaiset pois. Liséksi ei voida olla varmoja,
ettd kaikki mahdolliset linkit 16ytyvét. (Thuraisingham, 2004.) Esimerkiksi syva
verkko kitkee suurimman osan internetistd, mutta juuri sen louhinta osoittau-
tuu tdllad hetkelld vield haasteelliseksi (Chen, 2012).

Haasteista huolimatta tiedonlouhinnalle kuitenkin 16ytyy todellista tarvet-
ta kyberterrorismin torjunnassa. Kyberterrorismin uhka on olemassa ja mahdol-
lisen iskun toteutuessa sen seuraukset voivat olla vakavat (Ahmad & Yunos,
2012). Datamaddrédt alkavat olla niin suuria, ettd ihminen ei niitd manuaalisesti
mitenk&ddn voi niiden vaatimalla tehokkuudella késitelld (Witten & Frank, 2005).
Ndin ollen kyberterrorismin torjunnassa joudutaan entistd enemman tukeutu-
maan automaattiseen datan késittelyyn. Kayttokohteita tiedonlouhinnalle on
kyberterrorismin torjunnassa useita ja saavutettavissa olevat tulokset rohkaise-
vat sen kdyttdmiseen. Selkedd kuitenkin on, ettd perinteistd terrorismintorjuntaa
tullaan edelleen tarvitsemaan, mutta tiedonlouhinta voi toimia erinomaisena
apuvélineend kyberterrorismin torjunnassa. Erityisesti se, ettd tiedonlouhinnal-
la voidaan ennakoida tulevaa ja edistdd paatoksentekoa (Thuraisingham, 2004),
on tdarkedd. Ennakointi ja hyvd pddtoksenteko voivat parantaa yhteiskunnan
varautumisen ja kokonaispuolustuksen tasoa. Terrorismin vastaisessa tyossa
ennakoinnin ja varautumisen merkitystd ei voi liikaa korostaa. Terroristille yk-
sikin onnistuminen riittdd, mutta puolustusviranomaisille yksikin epdonnistu-
minen voi olla katastrofaalinen.

Tutkielman tuloksia on kuitenkin jossain mééarin syyta kyseenalaistaa. Ai-
hepiirid tutkii suhteellisen pieni mddrd tutkijoita. Sen seurauksena tutkielmaa
leimaa ldhdemateriaalien vélisen diskurssin vdhyys, mikd rajoittaa tutkielman
tulosten yleistettavyyttd. Tutkimusalalle on ominaista nopea kehitystahti, joten
jotkin tdssd tutkielmassa mainitut tiedot saattavat jo olla tilld hetkelld tai pian
tulevaisuudessa vanhentunutta tietoa. Myos se tosiasia, ettd kyberterrorismi
kasitteend on vield kiistelty, vaikeuttaa koko tiedonlouhinnan tehokkuuden
arviointia. Jos koko ilmion mddrittely on vield hankalaa, kuinka voidaan jarke-
vésti mitata sen torjumisessa onnistumista?

Jatkotutkimusaiheita tiedonlouhinnan kdyttdmiseen kyberterrorismin tor-
junnassa voidaan ndhd&d monia. Kyberterrorismiin liittyen jatkotutkimusta tie-
donlouhinnan saralla tarvitaan erityisesti reaaliaikaisten tiedonlouhintamene-
telmien kehittdimiseen paremman reaaliaikaisen puolustuskyvyn saavutta-
miseksi. Verkon louhinnan alalla syvdn verkon louhintaan tarvitaan tehok-
kaampia louhintamenetelmii ja -sovelluksia, joilla syvan verkon tarjoama suoja
saadaan poistettua. Lisdksi tutkimusta tarvitaan kyberterroristien todellisen
suorituskyvyn selvittamiseksi, silld tdlld hetkelld arviot iskujen ja niiden vaaral-
lisuuden todenndkoisyyksistd perustuvat suurelta osin arvailujen varaan.
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