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Teollisuuden ohjaus- ja valvontajdrjestelmdt ovat toimineet pitkéddn tehdaspro-
sessien sisdisind itsendisind ja suljettuina jdrjestelmind. Nykypdivan trendi on,
ettd ndistd automaatiojdrjestelmistd (Process Automation System) ja niiden oh-
jaamista prosesseista haluttaisiin kerdtd tietoa keskitetysti verkon yli. Aikai-
semmin tdmd tiedonkeruu on tapahtunut jdrjestelméan sisédlld samassa toimiti-
lassa.

Tiedonkeruun toteutukseen tarvittaisiin rajapinta (Interface), joka toimisi
pilvipalvelun (Cloud service) ja teollisuudenjdrjestelmén vilillda. Rajapinta
mahdollistaisi monenlaisten tietojen keruun teollisuudenjdrjestelmistd keskite-
tysti pilvipalveluun. Tulevaisuudessa ja jopa nykypdivdnd tiedon kerddaminen
on yhd tarkedimmadssd roolissa. Teollisuuden ohjausjdrjestelmien kerddmista
prosessien historiatiedoista voidaan kaivaa wulos aivan uutta tietoa.
Kerdamalld useiden teollisuudenprosessien toimintahistoria yhteen paikkaan
voidaan luoda aivan uutta tietoa ndistd prosesseista ja jopa ennustaa prosessien
toimintaa sekd ennakoida mahdollisia tulevia virhetiloja.

Automaatio- ja teollisuudenjdrjestelmien muutokset ja nykyaikaistaminen
herittivat kiinnostukseni tdhan tutkimusaiheeseen. Tutkimus toteutettiin kirjal-
lisuuskatsauksena ja konstruktiivisena tutkimuksena. Tutkimuksessa haettiin
vastausta kysymykseen, miten teollisuuden ohjausjdrjestelmdn ja pilvipalvelun
vélinen tiedonkeruurajapinta voidaan toteuttaa TCP/IP- ja HTTP - protokollaa
kayttaen. Kirjallisuuden avulla selvitettiin, ettd miten aihetta on tdhdan mennes-
sd tutkittu ja minkélaisia tutkimustuloksia sekd artikkeleita aiheesta 16ytyy.
Konstruktiivisessa osuudessa taas rakennettiin toteutus, jolla mahdollistettiin
tiedonkeruun toteutus automaatiojarjestelmésta TCP/IP- ja HTTP -protokollaa
kayttden.

Rajapintatoteutuksen perusteella pystyttiin esittaméadn, etta TCP/IP ja
HTTP -protokollaa kdyttden voidaan toteuttaa rajapinta automaatiojdrjestelman
ja pilvipalvelun vilille.
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ABSTRACT
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Realization of a remote monitoring interface between industrial controlling sys-
tem and cloud service.
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Industrial control and monitoring systems have been operated independently
and isolated in internal manufacturing processes for a long time. The current
trend is that data is wanted to be collected centrally over the network from pro-
cess automation systems and processes that they control. Previously this data
has been collected within the process automation system in the same process
space.

An interface is needed to implement the collection of data. This interface is
operated between the cloud and the industrial system. Information could be
collected to cloud service via interface. In future and even today data collection
is playing more and more important role. Completely new information can be
discovered from the collected history data of industrial control systems. By col-
lecting many operation histories of industrial controlling systems in one place,
completely new information of these processes can be created. Even the opera-
tion of processes or possible future error conditions can be predicted of the col-
lected data.

Changes and modernization of automation and industrial systems got me
interested in this research topic. The study was carried out by a literature re-
view and constructive research. Research was designed to answer the question,
how the data collection interface between industrial controlling system and
cloud service can be implemented by using TCP/IP and HTTP protocols. By
literature review it was investigated how the topic was studied so far and what
kinds of researches and articles from this topic can be found. In constructive
part realization of data collection interface was build. This realization enables
the data collection interface to automation system by using TCP/IP and HTTP
protocols.

The implementation makes utilization of TCP/IP and http protocols
plausible in this context.

Keywords: process automation, industrial control systems, cloud computing,
cloud service, interface, tcp/ip, http
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Kiytetty termisto

Asiakas-palvelin malli (Client-Server Model)

Amerikan yhdysvaltojen kauppaministerion kansallinen standardoinnin ja teknologian laitos

(US National Institute of Standards and Technology (NIST))
Automaatiojérjestelmé (Process Automation System)

DCOM - objektiprotokolla (Distributed Component Object Model Protocol)
Hajautettu tietojenkésittely (Distributed Computing)

HTTP (Hyper Text Transfer Protocol)

Infrastruktuuri palveluna ( Infrastructure as a Service, laaS)

ISA (International Society of Automation)

ISA-95 ---standardi (mikd se nimi on suomeksi?)

I/ O-laitteet (Input/Output Devices)

Kanava (Channel)

Ké&éreohjelma (Wrapper)

Langattomat anturiverkot (Wireless Sensor Networks, WSN)

Laite (Device)

Ohjausyksikkd/ohjelmoitavalogiikka (Programmable Logic Contoller)
Objektien linkittdmis- ja upottamistoiminto (Object Linking and Embedding, OLE)
OPC (OLE for Process Control)

OPC DA (OLE for Process Control - Data Access)

OPC UA (OLE for Process Control -Unified Architecture)



Palvelin (Server)

Palvelukeskeisen arkkitehtuuri (Service-Oriented Architecture, SOA)
Pilvipalvelu (Cloud service)

Pilvilaskenta (Cloud computing)

Pyynto (Request)

Rajapinta (Interface)

Robottiohjausyksikét (Controllers of Industrial Robots)
SCADA (Supervisory Control and Data Acquisition)
Verkkosovelluspavelu (Software as a Service, SaaS)
Sovellusalusta palveluna (Platform as a service, PaaS)
Tarvelaskenta (Utility Computing)

TCP/IP (Transmission Control Protocol / Internet Protocol)
Internet-protokolla (Internet Protocol, IP)
TCP-yhteyskaytanto

Teollisuudenjarjestelma (Idustrial System)
Teollisuusverkko (Industrial network)
Toiminnanohjausjdrjestelmé (Enterprise Resource Planning System, ERP system)
Tunniste (Tag)

Tyyppi (Type)

Tuotannonohjaus (Manufacturing Execution System, MES)
Vastaus (Response)

Verkkoasiakas (Client)

verkostoituminen (Networking)

www-sovelluspalvelu (Web service)
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1 Johdanto

1.1 Tutkimuksen taustat ja motiivit

Teollisuuden ohjaus- ja valvontajdrjestelmit ovat pitkdan olleet taysin suljettuja,
eikd niithin ole ollut ulkopuolisia yhteyksid. Ndamad automaatiojdrjestelmat
(Process Automation System) ovat siis olleet erilaisissa prosessien valvonta- ja
ohjaustarkoituksessa tdysin itsendisid ja suljettuja jdrjestelmid, joille on luotu
omat standardinsa. Nykypdivand ndistd jarjestelmistd haluttaisiin kerétd tietoa
keskitetysti verkon yli tai jopa ohjata tdtd prosessia jdrjestelmén ulkopuolelta
verkon yli. Aikaisemmin ndmé& asiat ovat tapahtuneet jdrjestelmén sisalld
samassa toimitilassa, jossa jdrjestelma sijaitsee ja tdssd suljetussa ohjausverkossa
on tapahtunut kaikki tiedonkeruu sekd jarjestelmén ohjaus.

Jotta tietoa voidaan keritd teollisuudenjdrjestelmastd (Idustrial Sys-
tem), tdytyy siihen luoda rajapinta, jonka kautta yhteys teollisuudenjirjestel-
maén sisdlle pystytddan luomaan. Nditd rajapintoja tarvitaan, oli tarkoitus sitten
keridtd tietoa tai ohjata tdtd jdrjestelmdd pilvipalvelun kautta. Haasteita tdhan
luovat teollisuuden erilaiset standardit, jotka mddritteleviat kuinka automaa-
tiojdrjestelmddn ja sen osajdrjestelmiin saa olla yhteydessd ja miten tieto jarjes-
telmén sisdlld siirtyy. Kaytannossd jarjestelméan toimintasadannot madritelldan
ndiden kunkin teollisuuden alan omien standardien mukaan. Koska tietoturvan
ja monien standardien puolesta jdrjestelmdn ohjauksien tuonti teollisuusjirjes-
telmddan sen ulkopuolelta on liian vaarallista, keskitytddan tdssa tutkimuksessa
tiedon kerddmiseen teollisuudenjdrjestelmdstd ja sen prosesseista ulospdin kes-
kitetysti verkon yli pilvipalveluun, jossa sitd voidaan jatkojalostaa eri tarkoituk-
siin.

Nykyddn tiedon kerddminen on tullut yhd tirkeamp&dn rooliin.
Erilaisten automaatiojédrjestelmien ohjaamien prosessien tallennetuista historia-
tiedoista voidaan kaivaa ulos aivan uutta tietoa. Usean teollisuudenprosessien
toimintahistorian yhdistaminen ja tdmén tiedon késittely voivat luoda aivan
uutta tietoa ndistd prosesseista. Samalla saadaan myo6s keskitettyd valvontaa ja
voidaan vertailla nditd prosesseja. Tadtd kautta voidaan myds ennustaa proses-
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sien toimintaa ja ennakoida mahdollisia virhetiloja tai tulevia keskeytyksid
ndissd prosesseissa sekd saada jatkuvuutta niihin. Prosessin jatkuvuus saataisiin
ndin kerdtyn tiedon pohjalta optimoitua mahdollisimman hyvéksi, laskettua
virhemahdollisuuksia ja 16ytada prosessiin vaikuttavat uhat.

Kasiteltdvad asia on tuore eikd se ole ollut vield laajasti kdytossd teollisuu-
den jarjestelmissd, mutta siitd on kirjoitettu alan lehdissd. Automaatiojarjestel-
mé&dn luotava rajapinta toteutus ja tiedonkeruu tdmén kautta ei ole siis vield
laajemmin kaytossd. Aikaisempaa tutkimusaineistoa 16ytyy langattomien antu-
riverkkojen (Wireless Sensor Networks) yhdistdmisestd pilvipalveluihin (Cloud
Services), palvelukeskeisen arkkitehtuurin (Service-Oriented Architecture)
kayttamisestd automaatiojdrjestelman liittamisessd pilvipalveluun ja automaa-
tiojdrjestelmien ja niiden teollisuusverkkoihin (Industrial Networks) luotavien
uusien yhteyksien tietoturvauhkista.

Kirjallisuuskatsauksessa kdyddan lapi nditd aikaisempia aiheesta tehtyja
tutkimuksia ja verrataan miten niitd voidaan yhdistdd tdhdn tutkimukseen ja
sen taustoihin. Kirjallisuuskatsauksessa vertaillaan sitd mitd yhteistd ndissa
tutkimuksissa on ja minkaélaisia eroavaisuuksia niistd 16ytyy.

Kirjallisuuskatsaus on jaettu kolmeen osioon, jotka ovat langattomat antu-
riverkot, niiden tiedonkeruu ja palvelukeskeisen arkkitehtuurin yhdistiminen
automaatiojdrjestelmddn sekd automaatiojdrjestelmien tietoturva.

Tutkimuksen konstruktiivisessa osuudessa keskitytddn automaatiojdrjes-
telmdn toteutettavan rajapinnan (Interface) luomiseen TCP/IP ja HTTP -
protokollaa kdyttden. Tédssd osuudessa on tarkoitus selvittdd, ettd miten tama
rajapinta tulisi parhaiten toteuttaa.

1.2 Keskeisten kasitteiden maarittely

1.2.1 Automaatiojirjestelma

Automaatiojdrjestelmit ovat yleensd teollisuusprosessien valvonta- ja ohjaus-
tarkoitukseen toteutettuja teollisuuden jdrjestelmid. Automaatiojdrjestelmilla
tarkoitetaan jarjestelmid, jotka toimivat prosessikohtaisissa verkoissa, kayttavit
prosessikohtaisia laitteita eividtkd ole yhteydessd Internetiin. (Byres, 2013). Na-
md teollisuusverkot siis toimivat omina erillisind ohjausjdrjestelminddn ilman
yhteyksid ulkoisiin tiedonsiirtoverkkoihin tai palvelimiin. Teollisuusverkko
(Industrial Network) on datan siirtdmiseen teollisuuslaitoksissa tarkoitettu lan-
gallinen tai langaton verkko. Se tukee isojen prosessikokonaisuuksien ohjauksia
sekd yhdistda tiedonkulun prosessin osakokonaisuuksien valilla.

Prosessien valvonta- ja ohjausjdrjestelmat pitdvit sisdllddn suuren madran
erilaisia komponentteja ja osajdrjestelmid, jotka toimivat jarjestelmaén eri tasoilla.



12

Prosessi sisdltdd erilaisia hajautettuja valvonta- , prosessinohjaus- ja tuotantojar-
jestelmid. (Jehertova, 2013.) Prosessilla tarkoitetaan teollisuuden prosessia, jonka
ohjaamiseen automaatiojdrjestelma on kehitetty. Kokonaisuudessaan prosessis-
sa voi olla monia aliprosesseja, joita ohjataan omien ohjausyksikdiden avulla ja
naméd ohjausyksikot taas keskustelevat toisten prosessien ohjausyksikdiden
kanssa teollisuusverkkoa hyodyntden.

1.2.2 Pilvipalvelu

Pilvipalvelut on toimintamalli, joka mahdollistaa pddsyn vapaasti konfiguroita-
viin ja skaalautuviin tietotekniikkaresursseihin, jotka voidaan ottaa kayttoon tai
poistaa kdytostd helposti ja nopeasti. Amerikan yhdysvaltojen kauppaministe-
rion kansallinen standardoinnin ja teknologian laitos (US National Institute of
Standards and Technology (NIST)) maédrittelee viisi ominaispiirrettd pilvipalve-
lulle: nopea joustavuus, resurssien yhteiskaytto, itsepalvelullisuus, péatelaite-
riippumattomuus ja tarkka resurssien kaytto ja valvonta. (Mell & Grance, 2011.)

NIST jaottelee pilvipalvelut kolmeen erilaiseen palvelumalliin, jotka ovat
verkkosovelluspalvelu (SaaS), sovellusalusta palveluna (PaaS) ja infrastruktuuri
palveluna (IaaS). Naiden lisdksi on my6s nelja kdyttoonottomallia (Deployment
Model): yksityinen pilvi (Private Cloud), julkinen pilvi (Public Cloud), yhteistl-
linen pilvi (Community Cloud) ja hybridipilvi (Hybrid Cloud). (Mell & Grance,
2011.)

Pilvipalvelut perustuvat virtuaalisiin resursseihin. Pilvipalvelu on suhteel-
lisen uusi termi ja perustuu siis virtualisointiin, hajautettuun tietojenkésittelyyn
(Distributed Computing), tarvelaskentaan (Utility Computing.) ja viime aikoina
esiin on tullut myos verkostoituminen (Networking).(Vouk, 2008.)

1.2.3 TCP ja IP-Protokollat

TCP (Transmission Control Protocol) ja IP (Internet Protocol) - protokollia kay-
tetddn internet-yhteyden luomiseen. Jokainen TCP ja IP -verkossa aktiivisesti
osallistuva verkkolaite tarvitsee toimiakseen IP-osoitteen, aliverkon ja oletus-
yhdyskadytdavan. TCP/IP -protokollan avulla verkkolaitteet voivat kommuni-
koida keskendin ja ldhettdd paketteja toisilleen. (Leidigh, 2000.) Protokollat vas-
taavat siis tiedonsiirtoyhteydesta. Laitteille méadritelldan IP-osoitteet, joiden pe-
rusteella ne tunnistetaan.

1.2.4 HTTP - Protokolla

HTTP (Hyper Text Transfer Protocol) - Protokolla toimii TCP protokollan paal-
la. HTTP -protokollan yhteysliikenne koostuu pyynnoistd (Request) ja vastauk-
sista (Response). Jokainen tiedonsiirto alkaa siitd, kun verkkoasiakas (Client)
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lahettdd liikkeelle pyynnon. Tamaén jdlkeen palvelin (Server) valmistaa vas-
tauksen pyynnon pohjalta ja ldhettdd sen takaisin verkkoasiakkaalle (Client).
Asiakas odottaa yleensd vastausta ennen kuin voi jatkaa toimintaa. Mikali vas-
taus ei tule sovelluksen kannalta riittavan nopeasti, aikakatkaisu lopettaa odot-
tamisen ja pyynto ndin epdonnistuu. (Jestratjew, 2013.)

1.3 Tavoitteet ja menetelmiit

Tutkielman tavoitteena on selvittdd, voidaanko automaatiojdrjestelmaéstd tehta-
véd tiedonkeruu pilvipalveluun toteuttaa TCP/IP- ja HTTP-protokollaa kayttden.
Lisdksi pyritddn selvittdméaédn, kuinka ndiden protokollien kdytté mahdolliste-
taan ja voidaan toteuttaa sekd miten tietoa automaatiojdrjestelméddn luodaan
rajapinta, jonka kautta tietoa voidaan keritd pilvipalveluihin.

Seuraavissa alaluvuissa kdydaan lapi tutkimukseen vaikuttavat tekijt.
1.3.1 Aihepiirin rajaus

Tutkimuksen aihe on rajattu koskemaan tiedonkeruuta automaatiojarjestelmas-
td ja selvittdimaan kuinka tiedonkeruuseen tarvittava rajapinta voitaisiin toteut-
taa TCP/IP- ja HTTP-protokollia kdyttden. Teollisuuden jdrjestelmien ja pilvi-
palveluiden vilisestd rajapintatoteutuksesta kirjallisuuskatsaus pyrkii esittele-
maddn tdmdn hetkisen tiedon, joka 16ytyy alan kirjallisuudesta.

1.3.2 Tutkimusongelma

Tutkimuksen varsinainen tarkoitus on vastata seuraavaan kysymykseen:

Miten teollisuuden ohjausjdrjestelmin ja pilvipalvelun vélinen tiedonke-
ruurajapinta voidaan toteuttaa itse TCP/IP- ja HTTP - protokollaan tukeutuen
ja muokkaamalla valmiiden ratkaisujen ldhdekoodia.

Padkysymyksen lisdksi tutkimuksen tarkoituksena on vastata seuraavaan

alakysymyksiin:

e Mitd valmiita ratkaisuja voidaan mahdollisesti — hyddyntda
rajapintatoteutuksessa?
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1.3.3 Tutkimusmenetelmit

Tamd tutkimus toteutetaan kirjallisuuskatsauksena ja konstruktiivisena tutki-
muksena. Kirjallisuuskatsauksen avulla mééritellddn teollisuuden ohjausjdrjes-
telmat eli automaatiojarjestelmit, TCP/IP- ja HTTP protokollat sekd pilvipalve-
lut.

Kirjallisuuden avulla selvitetddn, ettd miten tdtd aihetta on tdhdn mennes-
sd tutkittu ja minkalaisia tutkimustuloksia tutkimusartikkeleista 16ytyy. Kirjalli-
suuden avulla selvitetdan myos tutkimuksen keskeiset kisitteet, sekd se miten
teollisuuden standardit ja tietoturva tulisi ottaa huomioon toteutuksessa.

Konstruktiivisessa osuudessa on tarkoitus esittdid, ettd miten timi tiedon-
siirto TCP/IP- ja HTTP-protokollaa kdyttden automaatiojdrjestelmalta pilvipal-
velulle voitaisiin toteuttaa kédyttden valmiita toteutuksia ja muokkaamalla val-
miiden ratkaisujen ldhdekoodia.

Konstruktiivisessa tutkimuksessa haluttu paamaira on tiedossa, mutta sen
saavuttaminen ei. Olemassa olevan tiedon pohjalta pyritddn siis rakentamaan
uusi toteutus kasiteltdvéastd asiasta tai ilmiostd. Tatd rakentamista ja arviointia
voidaankin luonnehtia konstruktiiviseksi tutkimukseksi. (Jarvinen & Jarvinen,
2004.) Taman konstruktiivisen tutkimuksen tuloksena on tarkoitus toteuttaa
uusi systeemi, jolla tutkimusongelmaan voidaan vastata.
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2 Aikaisemmat tutkimukset aiheeseen liittyen

2.1 Langattomat anturiverkot ja pilvipalvelut

Langattomista anturiverkoista ja niiden tiedonsiirrosta pilvipalveluihin 16ytyi
aikaisempaa tutkimusta, joka liittyy myos tdhdn tutkimusaiheeseen. Langatto-
mat anturiverkot (Wireless Sensor Networks) koostuvat erilaisista solmuista
joilla on valmiutena mitata, tunnistaa ja laskea erilaisia muutoksia mittauskoh-
teessa sekd hoitaa viestintdd langattomasti. Langattomat anturiverkot pitavét
sisdllddn useita omia sovelluksia. Integroimalla tdmén langattoman anturien
paikallisverkon Internettiin voidaan edelleen tehostaa nditd sovelluksia, joita
voidaan kédyttdd reaaliajassa pilvipalvelusta ja tallentaa anturiverkkojen kerad-
mid tuloksia sinne. (Shah & kumppanit, 2013.)

My0s automaatiojdrjestelmat pitdavat sisdllddn erilaisia antureita (Sensors)
prosessitietojen tunnistukseen ja ohjausyksikoitd (Control Unit) ndiden

prosessitietojen  laskentaan.  Ndmé&d  automaatiojdrjestelmédt  toimivat
prosessikohtaisissa verkoissa, kdyttdvat prosessikohtaisia laitteita ja ne ovat
eristetty =~ pois internetisti. = (Byres &  Oulton, 2013). Myos

automaatiojdrjestelméssd tdlle automaatiojdrjestelmdn ohjausyksikolle pitdisi
rakentaa rajapinta, josta toteutettaisiin yhteys internettiin. Nama langattomien
anturiverkkojen paikallisverkot ovat siis idealtaan hyvin samanlaisia kuin
automaatiojdrjestelmien prosessikohtaiset verkot.

Langattomat anturiverkot mahdollistavat uusia ratkaisuja tiedonkeruu-
seen erilaisissa kuljetusalan, yritystoiminnan, terveydenhuollon, teollisuusau-
tomaation ja ymparistonseurannan sovelluksissa (Ahmed & Gregory, 2011). Lan-
gattomat anturiverkot ovat siis tarkoitettuja hyvin samantyylisiin ratkaisuihin
kuin automaatiojdrjestelmatkin. Niiden tarkoitus on pddasiallisesti keréta tietoa,
mikd eroaa automaatiojdrjestelmistd, joissa on tarkoitus timéan lisdksi sekd ohja-
ta ettd valvoa prosessia.
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Langattomista anturiverkoista pilvipalveluihin johdettu informaatio on
arvokas tietovara, josta tiedonndlkdiset sovellukset hyotyvit, kun langaton an-
turiverkko integroidaan pilvipalveluun ja liitetddn se aiottuun pilvilaskennan
palvelutyyppiin. Kéyttdjien vaatimuksiin voidaan tarjota palvelua kolmella ker-
roksella, jotka ovat IaaS, PaaS ja Saas.(Ahmed & Gregory, 2011.) Saas eli verk-
kosovelluspalvelu tarkoittaa, ettd palveluntarjoaja tarjoaa pddsyn ohjelmiston
ajonaikaiseen versioon ja dataan sekd ohjelmistotuotteisiin kayttoliittyméaoh-
jelmiston kautta. PaaS eli sovellusalusta palveluna tarkoittaa, ettd kuluttaja voi
ajaa ennaltamddriteltyd sovellusta palveluntarjoajan virtuaalisella alustalla.
Taman tyyppisissd palveluissa kuluttajalla ei ole hallintaoikeuksia alustan inf-
rastruktuuriin eikd sille asennettuihin sovelluksiin. IaaS eli Infrastruktuuri pa-
veluna tarjoaa kuluttajille edun kayttdd infrastruktuuria, joka sisdltdd mm. las-
kentatehon, tallennustilan ja verkon. Kuluttaja voi ajaa alustalla useita sovelluk-
sia valittamattd taustalla olevan infrastruktuurin ylldpidosta. (Shah & kumppa-
nit, 2013.) Langattomien anturiverkkojen kerddamadd tietoa voidaan siis jalostaa
pilvilaskennan avulla hyvin laajasti erilaisia pilvilaskennan palvelutyyppejd
kayttdaen. Kuluttaja pystyy maddrittelemddn itselleen sopivan pilvilaskennan
palvelutyypin ja rakentaa sen pédélle tarpeidensa mukaan langattomien anturi-
verkkojen tiedon jatkojalostusta varten tarvittavan ohjelmiston tai infrastruk-
tuurin.

Langattomat anturiverkot ovat suunniteltu kerddméan tietoa todellisen
maailman ymparistostd, mutta mitd tehda tiedoille, kun organisaatio, joka kera-
si tiedot ei endd tarvitse niitd. On monia syitd pitdd tieto tallessa kuten esimer-
kiksi historiallinen arvo, tulevaisuuden tutkimukset ja mahdolliset uusinta-
analyysit tulevana ajankohtana. (Ahmed & Gregory, 2011.) T4dtd samaa tiedon
mahdollista jatkojalostusta voitaisiin kadyttda hyvéksi automaatiojarjestelmissa.
Ndin saataisiin pilvilaskennan avulla rikastettua tdtd prosesseista kerdttyé tietoa
vield tarkemmaksi, monikdyttoisemmaksi ja arvokkaammaksi sekd vertailla
prosessien historiatietoja keskenddn. Prosesseista keréttyd tietoa, jota ei tarvita
prosessin reaaliaikaisen toiminnan selvittdmiseen voitaisiin siis kdyttdd proses-
sien vertailuun ja tehostamiseen historiatietojen perusteella seka selvittdd mah-
dollisia tulevia virhetiloja ja prosessivirheitd. Kerdtyn tiedon perusteella voitai-
siin mahdollisesti ennakoida virhetiloja ja selvittdd prosessien mahdolliset
ihanne toimintatilat.

Langattomat anturiverkot eroavat automaatio- ja prosessinohjausjarjes-
telmistd siind, ettd anturiverkoilla on yleisesti tarkoitus keritd tietoa suoraan
yksittdisten anturien tuottamista tiedoista tai yksittdisten kohteiden tiedoista.
Automaatio- ja prosessinohjausjdrjestelmista kerdtddn tietoa tdstd prosessista ja
yhdistellddn monen anturin ja mittalaitteen kerddamaa tietoa. Automaatiojarjes-
telmissd tieto voi siis olla monen mittalaitteen tuottaman tiedon summa, jonka
avulla prosessin tilaa voidaan mitata ja selvittdd. Automaatiojdrjestelman ke-
radmad tieto voi siis tulla monesta yksittdisestd anturista.
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2.2 Palvelukeskeisen arkkitehtuurin kaytto
automaatiojdrjestelmien ja pilvipalvelun yhdistimisessa

Palvelukeskeinen arkkitehtuuri (Service-oriented Architecture, SOA) lisdd jous-
tavuutta liiketoiminnan prosesseihin ja sovelluksiin, jotka ohjaavat niitad. Palve-
lukeskeinen arkkitehtuuri pilkkoo liiketoiminnan prosessit pienemmiksi toi-
minnallisiksi palasiksi, joita kutsutaan palveluiksi. Naméa palvelut asemoidaan
omiksi sovelluksiksi, jonka jdlkeen saadaan aikaan standardointi ja yhteen toi-
mivuus. (Lager, 2005.) Ohjelmisto koostuu osista, joita voidaan kutsua moduu-
leiksi tai olioiksi tai aliohjelmiksi. Palvelu tuotetaan suorittamalla nditd ohjel-
man osia. SOA:n yksi keskeinen idea onkin se, ettd se on toteutettu hajautettuna
laskentana. Kutsuva ohjelma kutsuu toista ohjelmaa verkon yli. Palvelukeskei-
nen arkkitehtuuri sisdltdd monia pienid paketteja koodia, joista jokaiselle on
maédritelty tietty tehtdvd, eli se tuottaa tiettyd (ali)palvelua. Palvelukeskeiselld
arkkitehtuurilla tarkoitetaan siis sitd, ettd ohjelmisto jaotellaan tarjottaviin osiin,
joita kutsutaan palveluiksi. Ohjelmisto koostuu osista eli palveluista, joita voi-
daan valita ohjelmaan sen mukaan, kuinka niihin on asiakkaalla tai kayttajalla
tarvetta.

Ketjuttamalla palveluita yhteen saadaan aikaan modulaarinen ldhestymistapa,
joka mahdollistaa joustavuutta ohjelmiston toteuttamiseen (Lager, 2005).

Pilvilaskenta (Cloud Computing) viime aikoina tullut uusi tietojenkésitte-
lyn paradigma monilla sovellusalueilla, kdsittden niin toimisto- kuin toimin-
nanohjausjdrjestelmét. Pilvilaskenta tarjoaa dynaamiseen ja joustavan infra-
struktuurin isinnoimddn tietokoneen resursseja sekd toimittaa ne palveluna
asiakkaan tai kuluttajan tarpeiden mukaan. Tulevaisuuden teollisuuden auto-
maatiojdrjestelmien on oltava joustavia ja ketterid, joten pilvilaskentaa pidetdan
lupaavana ratkaisuna tille alalle. (Givehchi & kumppanit, 2013.) Pilvilaskentaa
voitaisiin hyodyntda oleellisesti tulevaisuuden automaatio- ja teollisuuden jér-
jestelmissd. Tietojenkdsittelyd voitaisiin keskittdd joustavasti ja dynaamisesti
talle pilven tarjoamalle infrastruktuurille. Néin tietojenkésittelyyn voitaisiin
tarpeiden mukaan maddritelld sen verran laskentatehoa ja muistikapasiteettia,
kuin kulloisessakin prosessin tiedoille sitd tarvittaisiin. Hyotyna tdstd saataisiin
myos se, ettd kaikki tieto pystyttdisiin kerddmddn talteen paikkaan, jossa sen
jatkokaésittely olisi helpompaa ja se olisi helpommin saatavilla.

Nykyddn automaatiojdrjestelmét joutuvat mukautumaan nopeasti kasva-
vien markkinoiden vaatimuksiin, jolloin haetaan ketteryyttd ja joustavuutta tuo-
tantoyksikkoihin. Teollisuuden neljannen vallankumouksen kasvu perustuu
dlykkaddseen tuotantoon. Pddpaino neljannessd teollisuuden vallankumoukses-
sa on dlykkdissd esineissd, autonomisissa tuotteissa ja uusien tietotekniikan me-
netelmien kdyttamisessad paatoksientekoprosesseissa. Pilvilaskenta, joka on uusi
kehityssuunta tietotekniikan alueella saattaa toimia tdmdn suuntauksen mah-
dollistajana tulevaisuuden automaatiojdrjestelmissa. Pilvilaskenta onkin jo vii-
me aikoina vaikuttanut monilla aloilla muokaten niitd, kuten esimerkiksi toi-
misto ja toiminnanohjausjdrjestelmissa. (Givehchi & kumppanit, 2013.) Alyk-
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kailla mittalaitteilla ja antureilla tulee siis olemaan iso vaikutus tdssd neljannes-
sd teollisuuden vallankumouksessa. Tietotekniikan menetelmid voidaan hyo-
dyntdd pilvilaskennan pohjalta ja kdyttamalld erilaisia dlykkaitd laitteita. Pro-
sessien ohjauksiin, eli niin sanottuihin paiatoksentekovaiheisiin, saadaan ndin
hoidettua ketteryyttd sekd keskitettyd prosessien valvontaa ja tiedonkerdystd
hyodyntéden tietotekniikan uusia menetelmid. Néaiden tietotekniikan menetel-
mien hy6tyja voidaan huomata erilaisista jo tuotetuista tuotannonohjaus- (Ma-
nufacturing Execution System, MES) ja toiminnanohjausjdrjestelmistd (Enterpri-
se Resource Planning Systems, ERP Systems).

Pilvipalveluita onkin esitetty uudeksi liiketoimintamalliksi muuttamaan
perinteisen tehdasteollisuuden liiketoimintamallia ja luomaan &lykkaitd teh-
dasverkkoja, jotka edistdvit tehtaiden tehokkuutta. Tatd valmistustekniikkaa
on ehdotettu kutsuttavaksi ketterdksi pilviteollisuudeksi (Cloud Agile Manu-
facturing). Tarkeimpdnd tavoitteena on tarjota teollisuuden automaation toi-
minnot palveluina, jotta automaatiojdrjestelman ulkopuolisille eli korkeamman
tason kéyttdjille saataisiin pddsy automaatiojdrjestelmdn toiminallisuuksiin
mutkattomasti. ISA -standardissa tarkoitetaan tasoja 3 ja 4.(Givehchi & kump-
panit, 2013.) Nagorny & kumppanit (2012) ehdottavat palvelukeskeisen arkki-
tehtuurin kadyttod helpottamaan &lykkdiden automaatioverkkokomponenttien
hallintaa ja valvontaa hajautetussa tuotantoympaéristossda. Kuviossa 1 esitetddn
miten palvelut syntyvit ja esiintyvit automaatiokomponenteille, jotka sijaitse-
vat palvelukeskeisen arkkitehtuurin tasoilla 1 ja 2 ISA-95 -standardissa. Tasot 1
ja 2 ovat olennainen osa automaation palvelupilved, joka on seurausta fyysisen
tuotantoympdriston virtualisoinnista. (Nagorny & kumppanit, 2012.) N4itd ta-
soilla 1 ja 2 olevia automaatiokomponentteja virtualisoitaisiin pilvipalveluun,
jonka avulla saataisiin helpotettua niiden valvontaa ja hallintaa, koska pystyt-
tdisiin seuraamaan niiden tilaa etdnd jarjestelmien ulkopuolelta. Niitd voitai-
siin sitten tarjota tuotantoyksikkoon palveluna pilvipalvelusta kdsin. Tama
Nagonyn & kumppanien (2012) ehdottama ldhestymistapa on siis hyvin saman-
lainen kuin Givenchi & kumppanien (2013) pilvilaskennan hyddyntdminen au-
tomaatiojdrjestelmissd. Nagornyn & kumppanien (2012) tapauksessa menn&ddn
vain tarkemmin  yksityiskohtaisempiin seikkoihin automaatiojdrjestelman
muuttamisessa palvelukeskeisen arkkitehtuurin mukaiseksi. Artikkelissa kuva-
taan ldhestymistapa, jolla voidaan toteuttaa palvelu ja monitoimisesti suuntau-
tunut? teollisuuden valmistuslaitosten automaatioarkkitehtuuri hyodyntden
ISA-95 -standardin muunnos. (ks. kuvio 1). (Nagorny & kumppanit, 2012.)
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4 -TASO Toiminnanohjaus- (ERP) ja
Logistiikkajarjestelmat {Logistics systems)

N
[ Liiketoimintaprosessien tietoverkko
"-TASO Tuotannonohjaus- (MES) ja
Laboratorion informaationhallintajarjestelmat (LIMS)
[ Toimintatietojen tietoverkko
2 -TASO Ohjausjarjestelmat
{ Logiikat {Programmable Logic Contoller) ja
SCADA (Supervisory Control and Data Acquisition)
( Prosessilaite verkko
1-TASO . . .
I/O-laitteet {1/0), kytkimet {Switch)
ja sensorit {Sensors)

KUVIO 1 ISA-95 standardi (Nagorny & kumppanit, 2012)

Palvelukeskeinen automaatioarkkitehtuuri seuraa ISA-95 standardin pe-
ruserittelyd ja se on hierarkkisesti rakennettu, mutta sen on helpotettava jokai-
sen tason sisdisid sekd tasojen vilisid rakenteellisia yhdistettdvyyksid ja yhteis-
toiminnallisuuksia komponenttien vililld (ks. kuvio 1). Nagornyn & kumppa-
nien (2012) ehdotetun arkkitehtuurin tasot on jaettu viidelle tasolle toisin kuin
perinteisen ISA-95 -standardin tasot, joita on neljd. ISA-95 -standardissa en-
simmadiselld tasolla ovat I/O-laitteet, kytkimet ja sensorit. Toisella tasolla ovat
ohjausjdrjestelmdt, logiikat ja SCADA (Supervisory Control and Data Acquisiti-
on). Kolmannella tasolla ovat tuotannonohjausjarjestelmét (MES), laboratorion
informaationhallintajdrjestelmét (LIMS) ja vastaavat. Neljannelld tasolla sijait-
sevat toiminnanohjausjdrjestelmit. Nagornyn & kumppanien (2012) ehdotettu
Operaatio 2.0 (Operator 2.0) -arkkitehtuuri (ks. kuvio 2) on jaettu viidelle fyysi-
selle tasolle, jotka ovat suoraan kartoitettu tai koostettu ISA-95 -standardin taso-
jen fyysisten komponenttien ja toimintojen mukaan. Tadrkein ero ndiden kahden
arkkitehtuurin vililld on, ettd Operaatio -2.0 kadyttdd ainutlaatuista viestinta-
verkkoa, joka kattaa koko arkkitehtuurin, alkaen ensimmadiseltd tasolta arkki-
tehtuurin ylimmélle tasolle asti. Tama on toteutettu kayttamalld yleista Ether-
net -tekniikkaa. (Nagorny & kumppanit, 2012.)
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Operator 2.0 -arkkitehtuurin ensimmadinen taso, eli laitteistotaso (Hard-
ware Layer), kdsittdd laitteistokomponentit, joissa on omat rajapinnat (Interfa-
ces), joita voidaan kdyttdd valmistusprosessin ohjausjdrjestelmissd. Toinen taso,
eli kantataso (Stub Layer), on laitteistotason yldpuolella oleva taso, joka muun-
taa laitekohtaiset rajapinnat yhtendiseksi protokollaksi ohjausjdrjestelmén ja
laitteen viélille. Esimerkiksi teollisuuden robotin ohjausjdrjestelmas liitettdessa
verkkopalveluun voi esiintyd protokollien valisid ristiriitoja, koska robotin oh-
jausjdrjestelmissd kédytetddn omia protokollia viestintddn. Tahdn véliin voidaan
asentaa kantataso, jonka avulla saadaan eri protokollat toimimaan yhtendisesti.
Kantataso kommunikoi laitetasolle tarvittavien protokollien avulla ja muuntaa
operaattoritasolle pdin kommunikoinnin yhtendiseksi. Taman takia kantatasol-
le pitdd luoda kanta jokaiselle komponentille, joka lisdtddan valmistusjdrjestel-
méadn. Kolmas taso, eli operaattoritaso (Operator Layer), on palvelupohjainen
monikerros-rakenteellinen taso, joka vastaa laitteiston osien virtualisoinnista ja
altistaa niiden toiminnot palvelukeskeisiksi. Tama tarkoittaa sitd, ettd operaat-
torit mahdollistavat toisen tason, eli kantatason, tuoman laitetason komponent-
tien palvelukeskeisen kdyton informaatioinfrastruktuurissa. Operaattoritaso
tarjoaa mahdollisuuden eri automaatio - ja valvontajdrjestelmien toiminnoille.
Operaattoritaso mahdollistaa automaatiopalvelupilven kadyton, eli automaation
toimintojen kdyton verkkopalveluissa. Neljds taso, eli toimijataso (Agent Layer)
on taso, jolta toimijat ja operaattorit padsevit kasiksi palveluihin paikallisen
operaattoritason kautta. Viidennelld tasolla (ERP Layer) taas on toiminnanoh-
jausjdrjestelmd, joka kerdd ndiden toimijatason tiedot yhteen ja tarjoaa rajapin-
nan pilvipalvelulle ja ihmisille. (Nagorny & kumppanit, 2012.)
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Toiminnanohjausjarjestelma (Erp -Layer)

Toimijataso (Agent -Layer)

Operaatiotaso (Operator -Layer)
Rajapinta ja Rekisterdinti -alitaso
{Iinterface and Registration sub layer)
Palveiu -alitaso (Service sub layer)
Mallipohjainen Rajapinta - alitaso
{(Model based interface sub layer)
Ohjaus -alitaso (Control sub layer)

|

Kantataso (Stub - Layer)

[

C Laitteistotaso (Hardware - Layer) )

KUVIO 2 Nagornyn & kumppanien (2012) Operator 2.0 - arkkitehtuuri

Ensimmédinen taso on teknologisesti heterogeeninen ja koostuu pédasiassa
teollisuuden automaatio-, mekatroniikka- ja tuotanto-osista. Nditd osia ovat oh-
jelmoitavat logiikat (PLC), I/O-laitteet (I/O Devices) ja robottiohjausyksikot
(Controllers of Industrial Robots), jotka kaikki sisédltdvd omat kommunikointi-
protokollansa ja eivit ndin ollen ole yhteen toimivia toistensa kanssa. Toisella
tasolla tdm& yhteentoimivuusongelma hoidetaan luomalla jokaiselle laitteelle
oma kanta, joka yhdistdd ne yhtendiseen protokollaan. Teknisesti tima tarkoit-
taa, ettd jokainen komponentti tarvitsee kannan t&ltd kantatasolta yhtendisen
protokollan kdyttoon. Seuraava taso, eli kolmostaso, kadyttdisi tdtd yhteista yh-
dessd madriteltyd protokollaa ohjatakseen ensimmadiselld laitteistotasolla olevia
laitteita. (Nagorny & kumppanit , 2012.) Arkkitehtuurin kaksi ensimmadista
tasoa siis luovat yhteydet laitteisiin, joilta operaattoritason ohjausyksikot ja oh-
jausjdrjestelmdt sitten lukevat tietoa tai ldhettavit ohjauskaskyja.

Téassa artikkelissa oli paljon yhtildisyyksid tutkimusongelmaani, mutta ar-
tikkeli kasitteli enemméan kokonaisarkkitehtuurin luontia ja sitd, miten arkkiteh-
tuurillisesti viestintdprotokolla automaatiolaitteiden, komponenttien, ohjausjar-
jestelmien ja toiminnanohjausjdrjestelmien vilille tulisi toteuttaa, jotta sinne
saataisiin yhtendinen protokolla viestintddn laitteiden valille. Artikkeli ei otta-
nut kantaa siihen, miten itse laitteelle tai ohjausjdrjestelmdlle tulisi luoda raja-
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pinta, miten sen tulisi toimia ja mitd protokollia tdimdn kayttoon tarvittaisiin.
Tutkimusongelmassani sijoittuu kantatasolle ja operaattoritasolle.

Karnouskos (2011) toteuttaisi www-sovelluspalvelutoteutuksen (Web Ser-
vice) avulla tulevaisuuden tehtaiden laitteet palveluperustaisiksi. Liiketoimin-
nan sovelluksilla tulisi olla aina péddsy laitteiden tietoihin ja tiloihin www-
sovelluspalvelun avulla. Vaikka muita yhteystoimintatapoja on olemassa, vain
www-sovelluspalveluabstraktio mahdollistaa asynkronisen viestintdmenetel-
mén aidosti riippumatta taustalla olevasta kayttojarjestelméstd tai ohjelmointi-
kielestd. (Karnouskos, 2011.) Rajapintaa toteutettaessa www-sovelluspalvelun
avulla on viestinndssd kdytossd yhteinen protokolla. Tdtd protokollaa voidaan
kayttaa kayttojarjestelméstd tai ohjelmistokielestd riippumatta eri kohteissa
asynkronisesti eli ajasta riippumattomasti.

Karnouskos:n (2011) toteutuksessa ei pitdisi ottaa kantaa vain ldhettami-
seen, joka tapahtuisi jdrjestelmédssd pelkdstddan alhaalta ylospdin vaan ennen
kaikkea ylhddltd alaspdin automaatiolaitteille. Liiketoimintajdrjestelmd tarvitsee
suoran pddsyn reaaliaikaisesti asiayhteyden mukaisiin tietoihin automaatiojér-
jestelmaéssd, jotta tiedon siirto olisi reaaliaikaista. Tdssd tapauksessa tarpeetto-
mat yksityiskohdat pitdisi saada piiloon. Palvelun pitdisi toteuttaa vain haluttu
toiminnallisuus. Tamd on yleensd mahdollista toteuttaa koostettuna muista
yleisistd palveluista. (Karnouskos, 2011.)

Toteutusvaihtoehto tille on evolutionddrinen ldhestymistapa, jossa laitteet,
jotka eividt ole www-sovelluspalvelulle yhteensopivia, ohjelmistopdivitetddn ja
sisdllytetddn niiden ohjelmistoon www-sovelluspalvelupino tai korvataan ne
toinen toisensa jdlkeen uusilla. Néihin uusiin laitteisiin tdmé toiminta on sisélly-
tetty ja niilld voitaisiin korvata vanhat laitteet, jotka muutenkin ovat eldneet
aikansa ja vaativat toiminnallisia ja fyysisen tason pdivityksid. Kaikilla laitteilla
on kyky liittyd suoraan palvelukeskeiseen arkkitehtuuriin implementoimalla
niihin www-sovelluspalvelut valmistusvaiheessa ja tarjota toiminnallisuutta
palveluna muille. (Karnouskos, 2011.) Tamad laitteiden palveluperustaistami-
nen lahtisi siis liikkeelle siitd, ettd laitteisiin luotaisiin jo aluksi mahdollisuus
ottaa niihin viestintdyhteys kdyttden www-sovelluspalvelua, joka karsisi Na-
gornyn & kumppanien (2012) arkkitehtuuritoteutuksessa olevan kantatason (ks.
kuvio 2) kokonaan pois. Tdmé&n kantatason ideanahan oli toteuttaa nédiden lait-
teiden ja ohjausjdrjestelmien vilinen rajapinta niin, ettd se voitaisiin toteuttaa
yleiselle protokollalle. (Nagorny & kumppanit , 2012.) Karnouskos (2011) to-
teuttaisi tdiman rajapinnan suoraan laitteelle ja pdivittdisi kaikkiin laitteisiin jo
tuotantovaiheessa timan www-sovelluspalvelun, jonka jdlkeen siihen saataisiin
yleisid protokollia kdyttden luotua viestintd. Karnouksen (2011) laitteisiin lisat-
tavan www-sovelluspalvelun sekd Nargornyn ja kumppanien (2012) arkkiteh-
tuurisen toteutuksen yhdistamistd voitaisiin hyodyntda tdssd tutkielmassa kési-
teltdvassd tutkimusongelmassa.

Nykydan monet prosessiautomaatioon sisdllytetyt viestintdverkot ovat
yhé sovelluskohtaisia ja suunniteltu kerddmaéan I/O -tietoja. Tamaén lisdksi kay-
tossd on avoimia standardoituja protokollia, kuten Modbus, Profibus ja erilaiset
Ethernet vaihtoedot. (Cucinotta, 2009.)  Avoimen verkon infrastruktuurin
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adoptoiminen, jossa on kyky tarjota plug & play palveluita sekd kyky piilottaa
laitteiden monimutkaisuus, tarjoaa yksinkertaisemman ja luonnollisemman
tyonkulun mekaniikkainsindorille ja valvontainsinoorille. Avoin verkkoinfra-
struktuuri mahdollistaa my6s saman alustan tunnistamaan esineitd ja niiden
ominaisuuksia. My0s teollisuuslaitoksen uudelleen jarjestely karsii nédista nyky-
aikaisista sovelluskohtaisista viestintdaverkoista ja siitd, ettd riittdvan tason dlyk-
kyyttd ei ole lisdtty suoraan laitteisiin. Laitteita ohjataan keskitetysti ohjausyk-
sikostd, johon tdytyy jokaisen muutoksen ja uudelleenjdrjestelyn jdlkeen tehda
muutoksia sen ohjelmakoodiin. Tama rajoittaa modulaarisointia ja yhteentoi-
mivuutta. (Cucinotta, 2009.)

Ethernet-pohjainen viestintd, johon sisdltyy ldhetyksen ohjaus protokolla/
internet -protokolla (TCP/IP) ja verkko-ominaisuudet reaaliaikaisen liikenteen
hallintaan voidaan toteuttaa palvelukeskeisen arkkitehtuurin avulla. Palvelu-
keskeinen arkkitehtuuri helpottaa jdrjestelmdn ongelmien tunnistuksessa, lait-
teiden vélisessd tunnistuksessa ja viestinndssd, kun www-sovelluspalvelu on
laajennettu tukemaan reaaliaikaista yksittdistad toimia. (Cucinotta, 2009.)

2.2.1 OPC (OLE for Process Control) Protokolla

Tutkimuksen tutkimusongelma pyritddn ratkaisemaan kayttamalla OPC -
protokollaa (OLE for Process Controll). OPC-protokollaa voitaisiin kayttda
palveluperusteisten arkkitehtuurien ISA-95 -standardin 2-tasolla sekd Operaatio
2.0 arkkitehtuurin laitetason ja operaattoritason viliselle kantatasolle. OPC -
protokolla maédrittelee koko automaatiotoimialan hyvaksymdt standardit
tietojen hakuun teollisuuden jdrjestelmistd (Goldschmidt & Mahnke, 2012.).
OPC -standardi on alunperin suunniteltu rajapinnaksi ohjaamaan
automaatiolaitteiden kommunikaatiota, jossa niille voidaan kirjoittaa ja niilta
lukea tietoa. OPC -protokolla on implementoitu tuhansiin tuotteisiin ja se on
standardisoitu kommunikointirajapinnaksi automaatiojdrjestelméan eri tasojen
vélille. (Girbeal, 2010.) OPC -protokollalla voidaan toteuttaa hyvin samoin
toteutus kuin Karnouskosin palveluperustainen idea oli, jossa laitteisiin
integroidaan www-sovelluspalvelulle rajapinta. =~ Karnouskosin esittama
protokollaratkaisu on siis hyvin samanlainen kuin olemassa oleva OPC-
protokolla. Markkinoilta 16ytyy yli 22 000 OPC -standardia tukevaa tuotetta ja
valmistajia tuotteille on yli 3500 (Uslar & Kumppanit ,2012). Valmistajien
joukossa ovat kaikki automaatioalan tarkeimmat toimijat. Taméan seurauksena
ldhes jokaisessa automaatioteollisuuden tuotteessa on implementoituna OPC -
protokolla.(Uslar & Kumppanit ,2012.) OPC -protokolla ndyttdd olevan suoraan
ratkaisu tdhan Karnoukos:n esittimadan ongelmaan.

OPC -protokolla on teollisuuden ohjaus- ja valvontajdrjestelmien prosessi-
tietojen hakuun rakennettu palvelin ja asiakasohjelmiston vélinen kommuni-
kointistandardi. Perinteinen OPC DA (Data Access) -palvelin sijaitsee tyypilli-
sesti teollisuuden verkkojen ja ylemmaén tason teollisuuden tietojdrjestelmien
viliselld tietokoneella. Taméd perinteinen OPC - protokolla on rajattu toimi-
maan Mircosoftin DCOM (Distributed Component Object Model) objektiprotokol-
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lan mukaan. Tamédn johdosta perinteistda OPC -palvelinta ei voida sisdllyttaa
teollisuuden jdrjestelmiin ja laitteisiin, jotka eivdt tue Microsoftn DCOM -
objektiprotokollaa. (Cupec, 2013.)

Perinteisen OPC:n ongelma on siis se, ettd laitteista tdytyy loytyd tuki
DCOM -objektiprotokollalle, joka taas rajaa pois kaikki muut kuin Microsoftin
ohjelmistoalustat kuten unix -pohjaiset laitealustat. Perinteinen OPC eli DCOM
pohjaiseen teknologiaan perustuva on Microsoft:n tuote ja se toimii ainoastaan
microsoftin alustoilla. OPC ei toimi siis Linux, VxWork:lla tai muilla alustoil-
la.(Rinaldi, 2016.) OPC -protokollan nopea menestys johtuikin Windows konei-
den kayton nopeasta kasvusta sekd DCOM -objektiprotokollan valinnasta, kos-
ka se loytyi kaikista windows -koneista. Samaan aikaan kritiikkid ilmeni siitd,
ettd OPC oli liian keskittynyt Microsoft-yhtion tuotteisiin, alustariippuvainen
eikd palomuuriyhteensopiva. Tdmédn johdosta se ei soveltunut kaytettdvaksi
Internetistd. Kun XML ja www-sovelluspalvelu rajapinnat(Web Service interfa-
ce) tulivat on OPC -sditio soveltanut niitd saadakseen DCOM puutteita poistet-
tua. Vuodesta 2003 OPC XML Data Access (OPC DA) maédrittely on tarjonnut
ensimmadisen palvelukeskeisen arkkitehtuuripohjaisen ldhestymistavan klassi-
sen DCOM- pohjaisen OPC -teknologia lisdksi. OPC DA www-
sovelluspalvelupohjainen ratkaisu mahdollistaa kommunikoinnin alusta- ja
valmistajariippumattomasti. (Cavalier, 2012.)

OPC -sddtion tuorein julkaisu on OPC UA (Unified Architecture) -
standardi (OPC Foundation, 2008), joka perustuu palveluperusteiseen ja alusta-
riippumattomaan ldhestymistapaan luomalla uusia ja helppoja mahdollisuuksia
toimia alustariippumattomasti mm. Unix -jdrjestelmissd tai toteuttaa sulautet-
tua valvontaa muilla alustoilla ja toteuttaa OPC -yhteydet internetin ylitse.
OPC UA luo siis uusia mahdollisuuksia kayttdd OPC komponentteja muissakin
kuin Windows -ympadristoissd. (Cavalier, 2012.) Tutkimuksessa rajapintatoteu-
tus on tehty tédlla OPC UA standardilla alustariippumattomasti.

OPC UA perustuu paljon kdytettyyn vertikaaliseen kommunikaatiostan-
dardiin OPC DA:han. OPC DA perustuu Microsoft DCOM:iin ja sitd on vaikea
kayttdd suoraan arkkitehtuurin laitetasolla. OPC DA palvelimet on yleensa
asennettu pc-tietokoneisiin ja erilaisiin teollisuuden verkkoihin kommunikoi-
maan suoraan laitetason elektronisten laitteiden kanssa. Tdmd toiminta johtaa
suuriin viiveisiin ja voi johtaa ristiriitaisen tiedon syntyyn. Uusin mdéritys
OPC UA eli yhdistynyt arkkitehtuuri méarittelee uuden alustariippumattoman
mallin viestintdadn, jota voidaan soveltaa eri laitteissa ja laitteistoalustoissa. (Fo-
kert & Kumppanit, 2011.) OPC UA:n avulla voidaan siis saada luotua yhteys
automaatiojdrjestelmédn ohjausyksikdille alustariippumattomasti. Tama mah-
dollistaa UNIX -jarjestelmien kayton.
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2.2.2 OPC UA (OLE for Process Control -Unified Architecture) -protokolla

Klassinen OPC (OLE for Process Control) maddrittelee standardin koko toi-
mialan hyvaksymédn normiston tiedonsiirron automaatiojdrjestelmiin ja sielta
pois. Uudempi ratkaisu OPC UA tuo mukanaan uusia toiminnallisuuksia kuten
yhtendisen osoiteavaruusmallin, palveluperustaisen rajapinnan sekéd laajennet-
tavan metamallin. Tdmd mahdollistaa sen, ettd OPC UA:ta voidaan kayttaa
pienten sulautettujen teollisuuden ohjausjdrjestelmien ja hajautettujen ohjaus-
jarjestelmien (Distributed Control System , DCS) lisdksi valmistuksenojaus- ja
toiminnanohjausjdrjestelmissd (Goldschmidt & Mahnke, 2012.) OPC UA:n tuo-
mien toiminnallisuuksien avulla teollisuuden ohjausjdrjestelemistd voidaan
kerédtd tietoa suoraan korkeamman tason tuotannon- ja toiminnanohjausjarjes-
telmiin.

Rinaldin (2016) 10 kohdan luonnehdinta OPC UA:sta

1. OPC UA ei ole protokolla

Tietokoneprotokolla on paketti/setti sddntojd, jotka hallitsevat tiedon
siirtymistd tietokoneelta toiselle. OPC UA maddrittelee my06s sddnnot tie-
tokoneiden viliselle tiedonsiirrolle, mutta sen tarkoitus on paljon suu-
rempi kuin vain tiedon siirto tietokoneelta toiselle. OPC UA on kokonai-
nen yhteentoimivuus. Se on arkkitehtuuri, joka jdrjestdd tiedon, systee-
min, laitteiden ja koko koneiston.

2. OPC UA on OPC:n seuraaja

OPC UA ratkaisee OPC:n puutteet. Nykypdivand tietoa pitdd siirtdd eri-
laisten sulautettujen laitteiden valilld. Perinteistda OPC:ta ei ollut suunni-
teltu tdhdn. Perinteinen OPC on Microsoft-riippuvainen, eikd siind ole
tukea nykypdivdiisille tietomalleille ja COM sekd DCOM, joita se kayttda
ovat haavoittuvaisia erilaisille hydkkayksille ja viruksille.

3. OPC UA tukee asiakas-palvelin arkkitehtuuria

OPC UA palvelin voidaan konfiguroida vastaanottamaan viestejad monil-
ta asiakkailta, joten se ei ole yhden asiakkaan ja palvelimen vilista tie-
donsiirtoa. OPC UA palvelin on paljon kehittyneempi jarjestelma tai
komponentti kuin monet muut teknologiat, joita tavallisesti on kaytetty.

4. OPC UA on alustariippumaton ja erittdin skaalautuva teknologia
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Toisin kuin OPC on OPC UA rakennettu tdysin alustariippumattomaksi.
Kaikki OPC UA -komponentit on suunniteltu skaalautuviksi, myos OPC
UA tietoturva, lahetys ja tietomalli ovat suunniteltu skaalautuviksi.

5. OPC UA voidaan yhdist&a helposti IT jarjestelmiin

Valtion sddnnostely on pakottanut tiedonkeruun lisddntymiseen. Kaik-
kien ndiden tekijoiden johdosta yhteyksid toiminnanohjausjérjestelmiin
ja pilvipalveluihin tulee kasvavissa médédrin tehtaiden ohjausjdrjestelmista.
OPC UA on kehitetty ndiden yhteyksien toteuttamiseen. Palvelimet tu-
kevat tiedonsiirtoa monien nykyaikaisten IT-jarjestelmien kanssa. Palve-
lin voidaan yhdistdd ndihin jarjestelmiin kayttamalla SOAP tai HTTP.
OPC UA palvelimet voidaan my6s konfiguroida kayttamaan XML koo-
dausta.

6. Hienostunut osoiteavaruusmalli

OPC UA:n osoiteavaruusmalli on huomattavasti hienostuneempi kuin
EtherNet/IP Profinet IO, Modbus tai missd tahansa muussa teollisuuden
automaatioprotokollassa esiintyvda. OPC UA:n osoiteavaruuden perus-
komponenttia kutsutaan solmuksi (node). Solmu koostuu ominaisuuk-
sista eli atribuuteista ja siitd miten se on yhdistetty toisiin solmuihin viit-
tauksien ja erilaisten suhteiden kautta. Solmut jakavat yhteiset ominai-
suudet toistensa kanssa.

7. OPC UA tarjoaa oikean tietomallin

. Koska oliosolmut (Object Node) luovat viittauksia toisiin olio solmuihin,
jotka taas viittaavat toisiin solmuihin rajoittamattomissa maarin, voidaan
muodostaa hierarkisia yhteysrakenteita. Tdméan pohjalta voidaan mééri-
telld systeemi, prosessi taitietomallin. Tietomalli on looginen esitystapa
tyysisestd prosessista. Tietomalli on yksinkertaisesti hyvin esitetty tieto-
rakenne vailla yksityiskohtia siitd,miten kayttdad prosessin muuttujia, me-
tadataa tai jotain muuta prosessin sisalla.

8. OPC UA ei ole tehdastason protokolla

OPC UA  voidaan kutsua  automaatiojdrjestelmdn  www-
sovelluspalveluksi tai, ettd se on automaatiojdrjestelmien palvelukeskei-
nen arkkitehtuuri. Automaatiojdrjestelmien maailmassa ohjausyksikoi-
den yhteysparadigma on, ettd jdrjestelmédssd on hallintaohjausyksikko
(Master PLC) joka siirtdd tietoa sisddn ja ulos lapsiohjausyksikoistd (Slave
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PLC). Tiedonsiirrossa kadytetddn erittdin yksinkertaista tapahtumapoh-
jaista viestittelyd tai jonkinlaista yhdistettyd viestittelyd. Palvelimilla on
lapsiohjausyksikéille ja solmuille sisddn ja ulos meneville tiedolle pus-
kurit johon tiedot tallentuvat. Sisddn tulevasta puskurista tieto siirtyy oh-
jausyksikolle itselleen ja ulospdin menevastd puskurista muille laitteille.
OPC UA sijoittuu oikeastaan paradigman ulkopuolelle tai tarkemmin ot-
taen sijoittuu sen rinnalle. Se ei korvaa tdtd paradigmaa vaan se laajentaa
sitd. Se tuo uusia toiminnallisuuksia sekd luo uusia kayttotapauksia ja
ohjaa uusia sovelluksia.

9. OPC UA on sertifioitu starndardi IEC 62541 (OPC Foundation, 2009)

Kullekin OPC UA -komponentille on sertifikaattiasiakirja, jonka avulla
sertifioidaan, ettd laite ldpdisee sertifikaatin testisarjan. OPC UA:n skaa-
lautuvasta luonteesta johtuen ei ole mahdollista luoda yhtd testid, joka
kaikkien laitteiden on ldpdistdva. Laitteet jotka tukevat vakioprofiili-
maédritelméad tukevat monia lisiominaisuuksia ja palveluita, jotka sopivat
sulautettujen jdrjestelmien profiiliin. Skaalautuvien jdrjestelmien sertifi-
ointi OPC UA:ssa ei ole ongelma. Jokainen OPC UA palvelinlaite rapor-
toi tunnistetietonsa, jotka sisdltdavit tuotetut kuljetusmuodot, tietoturva-
profiilit, tuotetut palvelut ja tuotetut profiilit.

10. OPC UA on yhi kehittyva teknologia

Kédynnissd on erilaisia teknologioita omaksuva ja kdyttoon ottava elin-
kaari, jota OPC UA myos seuraa. Ensimmdiset jdrjestelmdt tulivat kayt-
toon vasta muutamia vuosia sitten. OPC UA on yhd kdyttoonottovai-
heessa oleva teknologia, koska innovaattorit ja varhaiset kayttdjat ovat
sen pddasiallisina kaytt&jina.

OPC UA -standardi on seuraavan sukupolven teknologiaa tiedonsiirtoon
tuotannonsuunnittelu- ja toiminnanohjausjarjestelmiin. Se takaa turvallisen ja
luotettavan datan sekd prosessikerroksen esikésiteltyjen tietojen kuljetukseen
ndihin ylemmén tason jarjestelmiin. Standardi perustuu XML-syntaksiin,
www-sovelluspalveluihin ja Palvelukeskeisen arkkitehtuurin, jonka kautta jae-
taan tietoa monimutkaisempiin ylemman tason jdrjestelmiin.  (Tan & Kump-
panit, 2009.)

OPC UA tarjoaa turvallisen, luotettavan ja tehokkaan viestintdinfrastruk-
tuurin tiedonvaihtoon teollisuuden ohjausjdrjestelmissd. Tiedonvaihto sisdltaa
reaaliaikaista dataa kuten mittauksia, prosessin tapahtumia ja halytyksid. Lisak-
si se tarjoaa mahdollisuuden historian keruuseen nykyisen datan ja tapahtu-
mien lisdksi. (Goldschmidt & Mahnke, 2012.)

OPC UA komponenttien kehittamistd tukee tdlld hetkelld erityisten sovel-
luskehitinten (Software Development Kit) kdytts. Namd sovelluskehittimet
tarjoavat vilineen kehittdd koodia, joka késittelee luomista ja navigointia OPC
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UA -tietomallissa eli arvojen muutoksien monitorointia, metodikutsujen madarit-
telyd sekd yhteyksien ja sessioiden hallintaa.(Goldschmidt & Mahnke, 2012.)
OPC UA -komponentteja on siis mahdollista toteuttaa sovelluskehitinten avulla.
Sovelluskehittimilld voidaan toteuttaa komponentteja, jotka mahdollistavat tie-
don haun ja kirjoittamisen teollisuuden ohjausjarjestelmiin.

OPC UA:n toiminta perustuu asiakas-palvelin malliin (Client-Server Mo-
del), jossa asiakas pyytdd dataa ja palvelin toimittaa datan. Asiakas voi lukea ja
kirjoittaa dataa, mutta silldi on mahdollisuus my®0s tilata datamuutokset tai ta-
pahtumailmoitukset. Tilaaminen tarkoittaa, ettd mahdolliset datamuutokset ja
tapahtumailmoitukset toimitetaan asiakkaalle hdnen pyyntonsd vastauksena.
Liséksi asiakas voi selailla palvelimen osoiteavaruutta ja lukea meta-dataa. Suu-
rissa ja monimutkaisissa osoiteavaruuksissa asiakkaalla on myos mahdollisuus
tehdd pyyntojd, joilla kerdtddn tietoa osoiteavaruudesta. Esimerkiksi voidaan
tehdd pyynto, jolla kysytddn, ovatko kaikki lampotilasensorit mitanneet yli 25 C
lampotilan. (Goldschmidt & Mahnke, 2012.) Asiakas saa siis reaaliaikaista tie-
toa prosessista, jonka mittaustietoja on tallentunut ohjausyksikon osoiteavaruu-
teen. Osoiteavaruus voidaan lukea reaaliaikaisesti palvelimen kautta. Nédiden
pyyntdjen avulla taas voidaan kerdtd laajemmin tietoa jdrjestelmén toiminnasta,
esim. ovatko lampdétilat koko prosessissa oikeat tai ovatko kaikki anturit var-
masti kdytossd. Kyselyjen kautta voidaan myos kehittdd aivan uutta tietoa pro-
sessista.

Asiakkaat voivat tilata nditd tapahtumatietoja tilaamalla tietyn olion, joka
on merkattu tapahtumailmoittajaksi. Riippuen siitd missd tdimd tapahtujailmoit-
taja sijaitsee osoiteavaruudessa, suodattaa se automaattisesti ~yliméadrdisen tie-
don pois halutun tapahtuman tiedoista, joita ei tdimdn tapahtumanilmoittaja
olion tietojen lisdksi tarvita. Lisdksi tapahtumailmoittajat voivat suodattaa tie-
toa niin, ettd tapahtumakentdstd haetaan vain ne tiedot, jotka ovat kiinnostavia.
Antaessaan tietoja tapahtumarakenteesta, palvelin tarjoaa tapahtumatyyppi-
hierarkian. Se kayttdd abstrakteja olioita mddritellessdadn tapahtumatyyppi-
hierarkiaa ja muuttujia mééritellessddn tapahtuman tietokenttida. Hélytyksissa
olioita kdytetddn mddrittelemaan halytykset osoiteavaruudesta, jotta halytykset
voidaan konfiguroida ndyttimddan oikeanlainen halytys, esimerkiksi mééritte-
lemalld raja-arvo hilytykselle. (Goldschmidt & Mahnke, 2012.) Integroitu OPC
UA palvelu mahdollistaa pddsyn ohjausyksikon koko osoiteavaruuteen, joka
sisdltad kaikki tiedot eri kdyttotapauksia varten(Cupec & kumppanit, 2013).

OPC UA kommunikaatio perustuu TCP/IP tai HTTP/SOAP -protokolliin
ja sitd voidaan kutsua palvelukeskeisen arkkitehtuuriksi (SOA). OPC UA:n
protokollapinon toteutus perustuu TCP tai SOAP/HTTP -protokollaan. (Cupec
& kumppanit, 2013.) OPC UA tiedonsiirtoliityntd yksinkertaistaa automaa-
tiolaitteisiin kdytettdvan yhteyden luontiin tarvittavat protokollat ja lisdd jous-
tavuutta prosessidatan tulkintaan. Prosessidatan keruun helpottuminen on seu-
rausta siitd, ettd sulautetuissa laitteissa on mahdollista kdyttdaa OPC UA palve-
limia.

Helppo siirtyminen klassisesta OPC -standardista uuteen OPC UA -
standardiin on ollut yksi suurimmista huolen aiheista. Tdma on ollut erittdin
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isossa roolissa, koska klassinen OPC-rajapinta on implementoitu yli 15 000 tuot-
teeseen ja on tdrkedd hyodyntad tatda OPC UA -standardin kédytossd. On tarkedd
mahdollistaa OPC UA:n hyodyt klassista OPC -standardia kadyttden ja taata
klassisen OPC:n toimittajille helppo tapa siirtyd tdhdn uuteen OPC UA -
standardiin. (Girbeal & Kumppanit, 2010.)

UA - kaareohjelma

yhteys
tuntematon OPC COM -

pahvelin

(OPCUA- - yhte UA - palvelin UA - asiakasohjelma 1
asiakasohjelma

KUVIO 3 Kddreohjelma (wrapper)

Kéddreohjelma (Wrapper): Tdssd tapauksessa COM -palvelimelle saadaan
luotua yhteys OPC UA -asiakasohjelman (OPC UA Client) kautta. Kadreohjel-
ma on siis todellisuudessa OPC -asiakas (OPC Client) niin kuin klassisessa
OPC standardissa. Kddreohjelmalla on pé&dsy klassisen OPC:n palvelimeen ja
samalla kddreohjelma itsessddn on myos OPC UA palvelin (OPC UA Server),
joka paljastaa UA:n tapahtumat, hallinnoi salausta ja purkamista, tietoturvaa ja
lahetystd. Vilityspalvelin: Kuten kddreohjelma, myos vilityspalvelin tarjoaa
nopean tavan sovittaa UA standardi klassisen OPC -standardin kanssa toimi-
vaksi. Vilityspalvelin on vastine kddreohjelmalle ja se mahdollistaa klassisen
OPC -asiakasohjelman yhdistamisen OPC UA palvelimelle. Kuviossa 3 nédkyy
rakenne, jossa vilityspalvelinkomponentti on OPC UA asiakas, jolla on padsy
OPC UA palvelimelle. Vilityspalvelinkomponentti toimii siis samalla myos
klassisena OPC -palvelimena, joka paljastaa COM-liitdnndn asiakasohjelmalle.
Ndin mahdollistetaan asiakkaille, jotka kayttavat klassista OPC standardia
mahdollisuus kadyttad OPC UA -palvelimia. (Girbeal & Kumppanit, 2010.) OPC
UA -standardin implementoinnissa on siis otettu huomioon kummatkin stan-
dardit ja niitd voidaan kayttdd helposti ristiin. Tdmd mahdollistaa sen, ettd jos
kaytossd on klassinen OPC-standardi voidaan silti ottaa kayttoon laite, johon on
implementoitu OPC UA -standardin mukainen rajapinta.

Sovelluskehittimet ja OPC UA pinot, joita on kehitetty eri ohjelmointikie-
lilla mahdollistavat natiivien UA -asiakasohjelmien ja -palvelimien kehityksen.
Télla tavoin koko UA -standardin kaikki toiminnallisuudet voidaan toteuttaa
sovelluksissa. Erilaiset kdyttotapaukset ja tietomallit voidaan implementoida
osoiteavaruuteen. (Girbeal & Kumppanit, 2010.) Sovelluskehitintyokalut mah-
dollistavat siis UA -palvelimien ja -asiakasohjelmien kehityksen erilaisilla oh-
jelmointikielilld ja ndin mahdollistavat sen kédyton erilaisilla alustoilla sekd mo-
nimutkaisempien ohjausjdrjestelmien toteutuksen.



30

2.3 Tietoturva

Siitd lahtien, kun Stuxnet -haittaohjelma 16ydettiin 2010, on teollisuuden infra-
struktuuri joutunut mitd monimutkaisimpien kyberhyokkadyksien kohteeksi
kasvavissa mddrin. Vaikka liiketoiminta ei olisi keskittynyt kriittisiin teollisuu-
den infrastruktuureihin kuten energiaan, veteen tai kuljetukseen, monet yrityk-
set kayttavat SCADA tai teollisuudenohjausverkkoja joissain organisaationsa
rakenteissa. Ndmad verkot ovat kohteena hyokkayksille, joita on odotettu en-
nemmin finanssi- ja hallinnollisiin instituutteihin. (Byres & Oulton, 2013.)

Aikoinaan teolliset tietoverkot toimivat eristettyind omina tietoverkkoi-
naan ja kdyttivdt omia laitteitaan eristettyind liiketoimintaverkoista ja Interne-
tistd. Nykyisten vuosikymmenten aikana teollisuuden kenttavayldt (Fieldbus)
ovat siirtyneet suljetuista verkoista kaupallisiin teknologioihin. Pysydkseen
moderneina, teollisuuden jdrjestelmét tarvitsevat nykyddn jatkuvaa pdivittamis-
td ja tietoa ulkopuolisista jdrjestelmistd ja Internetistd. Tamd on johtanut siihen,
ettd ndmd aiemmin eristetyt ohjausverkot eivit ole endd eristyksissd, vaan nii-
hin on tullut laajasti yhteyksié jarjestelméan ulkopuolelta.(Byres & Oulton, 2013.)

Teollisuusjdrjestelmdt toimivat vaarallisissa ympéaristoissd taukoamatta tai
niiden on odotettu toimivan yhtdjaksoisesti pitkid aikoja ilman, ettd niihin on
suunniteltu tietoturvasdannoksid. Operatiivisten madrdysten kaytto ja turvalli-
suusmddrdykset ovat kumonneet tietoturvasdannosten kayttoonoton aikai-
semmin. Jopa tavalliset IT tietoturvastrategiat ovat olleet mahdottomia, koska
ne ovat olleet konfliktissa teollisuuden standardien kanssa. Teollisuusjérjestel-
mien suojautumisessa on ajateltu ennen ldhinnd tahattomista tietoverkon on-
gelmista johtuvia vikoja tai sisédltdpdin tulevien hyokkdysten torjumista. (Byres
& Oulton, 2013.) Suojautumisessa on ennen selkeésti suuntauduttu jarjestelmien
laitteiden vikaantumisesta johtuvien ongelmien ratkaisuun seka teollisuusym-
périston kulunvalvontaan, ettei ohjausverkkoon péaésta késiksi tai vaikuttamaan
paikan padltd. Ulkopuolisen kyber-hyokkayksen riski oli laskettu minimaa-
liseksi. Ndin on ajateltu erityisesti voimalaitosteollisuuden alalla, kunnes 2010
Stuxnet haittaohjelma onnistui Iranissa hdiritsem&ddn uraanin rikastuttamisessa
tarvittavaa linkousjdrjestelmad. Se pystyttiin levittamaan tdhdn suljettuun jdrjes-
telm&dn USB-tikun avulla. (Byres & Oulton, 2013.) Néin ollen suljetussa jarjes-
telmaéssd, joissa ei oletettu tulevan ulkopuolista hyokkaystd, ei ollut minkdan-
laista tietoturvaratkaisua, joka olisi tunnistanut uhan.
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3 Unified Architecture toteutus

Tutkimusongelmaan haettiin ratkaisua myos kayttamalld konstruktiivista 1&-
hestymistapaa, jossa luodaan uusi toteutus kisiteltdvéastd asiasta olemassa ole-
vien tietojen perusteella (Jarvinen & Jarvinen, 2004.). Tutkimuksessa pyrittiin
vastaamaan, ettd miten teollisuuden ohjausjdrjestelmén ja pilvipalvelun valinen
tiedonkeruurajapinta voidaan toteuttaa itse TCP/IP- ja HTTP - protokollaan
tukeutuen ja muokkaamalla valmiiden ratkaisujen lidhdekoodia. Tutkimuson-
gelmaa kasiteltiin paitsi kdymalld ldpi kirjallisuutta myos tekemdlld toteutus,
jossa luodaan Karnouksen (2011) esittdmdn www-sovelluspalveluratkaisun
avulla rajapinta automaatiojdrjestelmédn, jota kdyttden pystytddan hakemaan
tietoa automaatiojdrjestelméstd pilvipalveluun tai toiminnanohjausjirjestel-
madan.

Jarjestelmén arkkitehtuurillinen toteutuksessa oltiin hyvin ldhelld Nagor-
ny & kumppanien (2012) ISA-95 standardin arkkitehtuuria. Toteutuksessa kes-
kitytdan automaatiojdrjestelmdn ohjausyksikkoon luotavan rajapinnan toteu-
tukseen ja pilvipalvelun toteutus jdtetddn pois. Pilvipalvelulle luodaan siis
mahdollisuus hakea tietoa rajapinnan kautta automaatiojdrjestelmastd, mutta
varsinainen toteutus jdd tulevaisuuteen. Toteutus perustuu OPC UA -
standardiin sekd TCP/IP ja HTTP -protokollaan. Toteutuksessa mallinnetaan
hypoteettinen automaatiojdrjestelmd, josta OPC UA -palvelimen kautta tarjo-
taan yhteys OPC UA -asiakasohjelmalle, joka toteutettin —www-
sovelluspalvelun yhteyteen. Tamdn www-sovelluspalvelun kautta pystyttdan
HTTP-protokollaa kadyttden hakemaan hypoteettisen automaatiojdrjestelman
kerddma tieto eli automaatiojdrjestelman muistiavaruus.

Konstruktiivisen osuuden toteutus aloitettiin etsimélld sopivat ratkaisut,
joilla jarjestelméd saataisiin toteutettua. Aluksi etsittiin ohjelmisto, joka tarjosi
mahdollisuuden virtuaalisenjdrjestelmédn tai simulaattorin toteutuksesta. Ta-
mén toteutuksen avulla pystyttiin mallintamaan teollisuuden automaatiojédrjes-
telmén prosessia. Seuraavaksi selvitettiin miten OPC UA -palvelinohjelmisto
toteutettaisiin, kadytettdisiinkd siind valmista ratkaisua vai muokattaisiinko jo-
tain avoimen ldhdekoodin ratkaisua. Tamé&n palvelinohjelmiston piti myos toi-
mia yhteen aikaisemmin valitun virtuaalisenjdrjestelmdn/ simulaattorin kanssa.
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OPC UA -palvelinohjelmiston toteutuksessa piti 16ytdd avoimenldhdekoodin
ratkaisu, joka pystyttiin ottamaan kadyttoon yhdessda www-sovelluspalvelun
kanssa tai sen rinnalle. Valintaprosessin jdlkeen pystyttiin keskittyméaan jarjes-
telmén toteutukseen.

3.1 Toteutetun jarjestelmin arkkitehtuuri

ERP/Cloud

HTTP, TCF/IP

Factory PC

WWW-
Sovelluspalvelu,
OPC UA-kirjastolla

OPRC/TCP

OPC UA-
Server,
KEPserverEx

OPC/TCP

PLC - logiikka, Excel -simulator

el P S

Flow meterin 1 Flow meter in 2 Flow meter out Valve for Flow, Valve for Flow,
(Flow_in1, simulated) (Flow_in2, simulated) (Flow_out, Simulated) (Flow_on1, Simulated) (Flow_on2, Simulated)

KUVIO 4 Hypoteettisen UA osatoteutuksen Komponenttikaavio

Toteutuksessa ldhdettiin etenemddn automaatiojdrjestelmdn mallintamisesta,
jonka avulla pystyttiin demonstroimaan oikean automaatiojdrjestelmdn
toimintaa ks. KUVIO 4. Aluksi maédritettiin malli automaatiojarjestelmastd,
johon on kerétty virtausmittarien ja venttiilien tietoja. Virtausmittarien kautta
pystyttiin saamaan virtausnopeusdataa sisddn ja ulos jdrjestelmdstd sekd
kytkimien avulla tieto virtauksen tilasta, eli onko virtauskytkin on- vai off -
tilassa. Taman jdlkeen valittiin valmis OPC UA -palvelin toteutus, jonka kautta
automaatiojdrjestelméstd pystyttiin kerddaméddn osoiteavaruudessa olevat
virtaustiedot OPC UA -standardiin tukeutuen.
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fOPC palvelin Mirtuaalien ohjausjarjestelma

haeMuistiavaruus

Palauta (muistiavaruus)

KUVIO 5 Sekvenssikaavio OPC UA -palvelin - hypoteettinen
ohjausjdrjestelma

OPC UA -palvelimen avulla pystyttiin hakemaan virtuaalisen ohjausjdrjes-
telmadn muistiavaruus, johon oli keritty virtaus- ja kytkintiedot ks. KUVIO 5.
OPC UA -palvelimelle médriteltiin aika milld vélilla se haki koko virtuaalisen
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ohjausjdrjestelmén sen hetkisen muistiavaruuden. Muutokset ohjausjirjestel-
mastd OPC UA -palvelimelle pdivittyivit siis timan madritellyn ajan puitteissa.

Tiedonsiirto OPC UA -palvelimen ja virtuaalisen ohjausjarjestelmén valil-
14 hoitui OPC UA -protokollia kdyttden. OPC UA -palvelimella saatiin ndin
pddsy virtuaalisen ohjausjdrjestelmédn muistiavaruuteen, josta se sai haettua
kaikki virtuaalisen ohjausjdrjestelmdn kerdamit virtaustiedot. Oikeassa teolli-
suuden prosessissa olevasta ohjausjdrjestelmdstd tama tiedon keruu tapahtuisi
siis niin, ettd antureilta ja kytkimiltd tulevat tiedot tallentuisivat ohjausjdrjes-
telmdn muistiavaruuteen, josta se OPC UA -protokollaa kdyttden haettaisiin
tietyn pdivitysajan vilein OPC UA - Palvelimelle. Toteutuksessa OPC UA -
palvelimelle méadriteltiin 100 ms:n pdivitysaika hypoteettisen ohjausjdrjestelman
muistiavaruuden hakemiseen. Pdivitysajan olisi voinut laittaa huomattavasti
nopeammaksi, mutta toteutuksessa ei virtuaalisiin mittaustietoihin tullut muu-
toksia kuin kasin niitd muuttamalla, joten 100 ms:n pdivitysaika riitti tdssa ta-
pauksessa. Eli OPC UA -palvelin haki hypoteettisen ohjausjdrjestelméan muis-
tiavaruudesta tiedot 100 ms:n vélein jaettavaksi eteenpdin.

fcloud or erp Mvwrw-sovelluspalvelu JOPC palvelin

GET: hitp:/i{hostiyOPC :

haePalvelimenhMuistiavaruus 1

palauta (muistiavaruus)

Return{Muistiavaruus)

< —————————————— T

KUVIO 6 Sekvenssikaavio OPC UA - palvelin ja www-sovelluspalvelu

Taman jélkeen luotiin OPC UA -asiakasohjelman ja Visual Studio Web
API www-sovelluspalvelun yhteistoiminto, joka pystyi hakemaan OPC UA -
palvelimen muistiavaruuden ja ldhettdim&ddn sen eteenpdin HTTP-protokollan
Get -pyynnon vastauksena. Tamd www-sovelluspalvelun ja OPC UA -
asiakasohjelman yhteistoiminto toteutettiin tekemilld www-sovelluspalvelu
sovellus ASP.NET kéyttden ja lisddmallda sinne OPC UA -kirjasto, jota ohjelmal-
lisesti kdytettiin www-sovelluspalvelun kautta. Taméd vaati siis jonkin verran
ohjelmointityotd ja OPC UA -kirjaston toiminnan selvittdmistd, jotta silld pys-
tyttiin luomaan yhteys OPC UA -palvelinohjelmistolle ja hakemaan tietoa sielta.

OPC UA -asiakasohjelmalla pystyttiin siis OPC UA -palvelimen hakeman
muistiavaruuden kautta olemaan yhteydessd hypoteettiseen ohjausjarjestel-
maéédn ja sen kerddmddn muistiavaruuteen.
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OPC UA -asiakasohjelmalla pystyttiin myos toteuttamaan OPC UA -
palvelimen kautta tiedon kirjoitus hypoteettiseen ohjausjdrjestelmddan. Yhteis-
toiminto toteutettiin Visual Studio:n .NET Web API www-sovelluspalvelulla,
johon lisdttiin OPC UA -asiakasohjelman OPC UA-kirjasto, jonka avulla pys-
tyttiln  hakemaan tietoa OPC UA -palvelimelta. Luodun www-
sovelluspalvelun avulla muistiavaruus pystyttiin HTTP-protokollan avulla lu-
kemaan myo6s eteenpdin toiminnanohjausjdrjestelmddn (Enterprise Resource
Planning ,ERP) tai pilvipalveluun (Cloud Service). Jarjestelmd toimii siis niin,
ettd OPC UA -palvelimen hypoteettisesta ohjausjdrjestelméstd hakemaan tie-
toon pddstiin kdsiksi www-sovelluspalvelun kautta. Hypoteettisen automaa-
tiojdrjestelman kerddmd tieto pystyttiin hakemaan HTTP-protokollaa kdyttden
pilvipalveluun tai toiminnanohjausjarjestelméan. Taméa on kuvattu kuviossa 6.

Toteutuksen koko arkkitehtuuri on esitetty kuvion 4 komponenttikaavios-
sa. Siitd ndhd&dn, ettd ohjausjdrjestelma sijaitsee erillddn teollisuustietokoneesta,
joka taas pitdd sisdllddn toteutukset OPC UA -palvelimelle ja www-
sovelluspalvelulle. Ohjausjdrjestelma voi siis sijaita jossain teollisuuden proses-
sin alueella, jossa prosessiin liitetyt eri anturit kerddvit tietoa ohjausjdrjestel-
mddn. Ohjausjdrjestelmdstd taas haetaan tietoa liittamallad se teollisuus-pc:hen,
josta OPC UA -palvelimen kautta www-sovelluspalvelu pystyy lukemaan sen
muistipaikat HTTP-protokollan avulla halutulle palvelulle. Toteutuksessa
www-sovelluspalvelulle ldhetettiin HTTP GET -pyynto, jonka vastauksena se
palautti hypoteettisen automaatiojarjestelméan muistiavaruuden kaikki muuttu-
jat ja niiden sen hetkiset arvot.

3.2 Jarjestelmdn toteutus

Automaatiojdrjestelmén virtuaalinen mallintaminen ja OPC UA -palvelin paa-
tettiin toteuttaa Kepware Technologiessn KEPServerEx OPC UA -Palvelimen
avulla.(KepWare, 2016.) WWW-sovelluspalvelun ja OPC UA- asiakasohjelman
yhteistoiminto taas toteutettiin kdyttamallda Unified Automation GmbH:n tar-
joaman .NET pohjaisen sovelluskehittimen OPC UA-kirjastoa.(Unified Automa-
tion , 2016.) Tamd .NET -pohjainen sovelluskehitintyokalu OPC UA -
asiakasohjelman laatimiseen tarjosi joko valmiin ohjelmistopaketin tai mahdol-
lisuuden toteuttaa OPC UA -asiakasohjelmisto mukana tulleiden ldhdekoodien
avulla. Jarjestelmdn toteutuksessa kaytettiin ldahdekoodissa olevaa OPC UA-
kirjastoa, joka otettiin kdyttoon Microsoft:n Visual Studio:lla toteutetussa
ASP.NET pohjaisessa www-sovelluspalvelu ratkaisussa. Www-sovelluspalvelu
lisdsi ratkaisuun mahdollisuuden HTTP GET- pyynnoilld tehtdvaan tiedonha-
kuun virtuaalisesta automaatiojdrjestelmasta.
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HOME INSERT PAGE LAYOUT FORMULAS DATA REVIEW VIEW DEVELOPER
H - T -
B3 - Je | as
A B € D E F G H J
1 Tag Value
2 |Flow-inl 56
3 Flow-in2| 45_'
4 |Flow-out 53
5 Flow-onl 1
6 |Flow-on2 1
7
9
12
15
16
19
20
21
22
25
Unit01 )

KUVIO 7 Excelilld toteutettu ohjausyksikon malli.

KEPServerEx tarjoaa oikean ohjausyksikkoon luotavan yhteyden lisdksi
mahdollisuuden toteuttaa virtuaalisen automaatiojarjestelméan joko simulaatto-
rin tai Excel -ohjelmiston avulla. Jalkimmdisessd? voidaan itse madritelld laittei-
den tunnisteet (Tag), attribuutit, attribuuttien tyypit ja niiden toiminnallisuudet
sekd nopeus, jolla nditd tietojen pdivittymistd seurataan OPC UA -palvelimen
toimesta. KEPServerEx -simulaattorin ongelmaksi nousi se, ettd sen simuloima
arvoja ei voinut itse madritelld, vaan se generoi jatkuvalla syotolld eri arvoja
sinne maddritellyistd tunnisteista, eli tdssd tapauksessa jdrjestelméatiedoista. Va-
litsimme Excel-pohjaisen toiminnon, joten saimme itse madadriteltyd laitteiden
tunnisteet ja muunneltua itse niiden arvoja, jotka siis tapauksessamme mallin-
sivat virtausmittareita ja -kytkimid. Excel-tiedostoon luotiin ohjausjadrjestelman
ohjaimen vdélilehti Unit01 ja tdmén sisdlle virtuaaliset virtausmittarit ja -
kytkimet. Taméa on esitetty kuviossa 7. Ohjausjdrjestelman ohjausyksikon ni-
meksi tuli siis Unit01, johon simuloidun automaatiojarjestelméan tiedot kerdan-
tyivit. Excelin vililehdelld pystyttiin simuloimaan oikean ohjausyksikén muis-
tipaikkoja, josta jdrjestelmédn tietoja pystyttiin hakemaan eteenpdin OPC UA -



37

protokollaa kayttden. Excelilld Flow-in tunnisteella simuloitiin jdrjestelm&an
tulevia virtausmittarien tietoja, Flow-on tunnisteella taas virtauskytkimien tie-
toja, jotka kuvaavat ovatko venttiilit auki ja pddseeko jarjestelmddn ndin vir-
taamaan mitddn. Vastaavasti Flow-out tunniste simuloi jdrjestelmastd pois me-
nevad virtausta. Tdlld tavoin pystyttiin simuloimaan oikeaa prosessia, jossa olisi
ollut virtausmittareita ja kytkimid, jotka on esitetty kuvion 7 Excel:1ld toteute-
tussa ohjausyksikon mallissa.

@ KEPServerEX - Runtime (Demo Expires 00:31:49) - o iEl
File Edit View Tools Runtime Help
0 &5 o & ||Channels/Devices v | & [T G5 ¥1 &7 | ¥ B & X |E

= i? %Ce] Tag Name Address Data Type Scan Rate Scaling Descriptior
Unit01

¢4 Fow_out  ExcellUnit01.. DWord 100 None

00 Flow_on2  ExcellUnit01... Boolean 100 None

@A Fow_on1  ExcellUnit01... Boolean 100 None

&4 Flow_in2 ExcellUnit01... Long 100 None

&4 Fow_in1 ExcellUnit01... Long 100 None flowin 1
@ & O < 2

Ready Default User Clients: 1 Active tags: 61of 61

KUVIO 8 Ohjaimen lisdys KepServerEx ohjausjdrjestelm&an

Hypoteettisen ohjausjarjestelmén luonnin jdlkeen jdrjestelmalle piti konfi-
guroida OPC UA -palvelin. KepServerEx OPC UA -palvelimelle taytyi lisdtd nyt
tama virtuaalinen Unit01 ohjausyksikko. KepServerEx OPC -Palvelin ohjelmaan
liséttiin uusi Kanava (Channel) nimeltd Excel ja sen laiteohjaimeksi (Device dri-
ver) maddriteltiin DDE Client, jota kadytetddn Excel-pohjaisessa simuloinnissa.
Taman jédlkeen sille lisdttiin laite (Device), joka tdssd tapauksessa oli Unit01 ks
KUVIO 8. Ndin oli mallinnuksessa kanavana Excel, jonka sisdlld mainitaan laite
Unit01, joka meiddn tapauksessamme oli Excel-tiedoston vililehti Unit01. Oh-
jausjdrjestelmdosuus OPC UA -palvelimelle oli ndin luotu.



Tag Properties =] untime (Demo Expires 00:24:06)
General | Scaling
% & x| B
Identification -
Name: | 0NN .‘a 4 Tag Name Address Data Type Scan Rate
— =i &2 Flow_out ExcellUnit01... DWord 100
Address: |ExcellUnit01'rdc2 0| v - e @A Fow_on2 ExcellUnit01... Boolean 100
= X @A Fow_onl  ExcellUnit01... Boolean 100
Description: &2 Flow_in2 ExcellUnit01... Long 100
() &4 Flow_in1 ExcellUnit01... Long 100
Data properties
Data type: | DWord v
Client access: | Read/Write v
Scanrate: 100 < miliseconds

Note: The scan rate is only used for client applications that do not
specify a rate when referencing this tag (e.g.. non-OPC clients)

OK Peruuta Kayta Ohje

Default User Clients: 1

KUVIO 9 KepserverEx -kdyttoliittymédkuva tunnisteiden ja virtuaalisten
komponenttien lisdyksesta

Tamén jialkeen OPC UA -palvelin yhdistettiin Excel:n Unit-valilehdella
mallinnettujen virtuaalistenvirtausmittareiden ja kytkimien arvoihin. Jokainen
tunniste lisdttiin OPC UA -palvelimen UnitO1-laitteelle ja sille piti mdaritelld
uudestaan nimi sekd osoite. Osoitteeseen merkattiin missd sen arvo sijaitsee
Excel-tiedostossa. Taman jdlkeen merkattiin vililehden nimi, jossa tdimd tunnis-
te sijaitsee ja kohta, milld rivilld ja sarakkeella se on. Kuviossa 9 oleva virtaus-
mittarin ulos menevéa arvo Flow_out -tunniste oli Excelin vililehdelld Unit01 ja
sijaitsi rivilld 4 sarakkeessa 2, joten sen sijainti merkataan osoitteeseen Ex-
cel | Unit01!r4c2. KepServerEx OPC UA -palvelin osaa automaattisesti hakea
samalla tietokoneella auki olevasta Excel-tiedostosta vililehdeltd Unit01 osoite-
kenttddn merkatusta sijainnista arvon, koska tdiméan kanavan laitteen tyypiksi
oli madritelty DDE client. KepServerEx palvelinohjelmistossa voidaan méaritel-
la Data properties -kohdassa haettavan tunnisteen tietotyyppi sekd OPC UA -
asiakasohjelman kirjoitus- ja lukuoikeudet tdhdn hypoteettisen ohjausjdrjestel-
mdn muistipaikkaan ja tietojen pdivitysnopeus eli kuinka useasti t&td tietoa hae-
taan ohjausjdrjestelmén ohjausyksikoltda OPC UA -palvelimen toimesta.
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L35 OPC Quick Client - Untitled *

File Edit View Tools Help

D@ e &§B2EX

-+ Kepware KEPServerEX.V5 kem ID | Data Type | Value
; _Datalogger @) Excel.Unit01.Flow_in1 Long 56
&3 _EFMBExorter. ExcelGroup @ Excel.Unit01.Flow_in2 Long 45
g iy:e"; o € Excel.Unit01.Flow_on1 Boolean 1
:j Excel._statlstlcs € Excel.Unit01.Flow_on2 Boolean 1
et o @) Excel. Unit01. Flow_out DWord 53
W Encet.tiil}] @) Excel.Unit01.ReinttializeDDE Bool 0
&3 Excel.Unit01._System cel.Unit01.Reintialize olean

<

KUVIO 10 KepserverEx OPC quick client -asiakasohjelma

KepServerEx -palvelimen kdynnistyksen jdlkeen voitiin tarkistaa KepSer-
verEx OPC quick client -asiakasohjelmiston avulla, ettd OPC UA -
asiakasohjelmistolla pystyttiin hakemaan ndmd tiedot Excelissd toteutetusta
virtuaalisesta ohjausjdrjestelméastda KepServerEx:n -palvelimen kautta. OPC
quick client -asiakasohjelmistolla pystyttiin hakemaan virtuaalisen ohjausjarjes-
telmén sisdlto, joka oli médritelty palvelinohjelmistolla luettavaksi ohjausjdrjes-
telmén sisdltd. Tama on esitetty kuviossa 10. OPC quick client -asiakasohjelma
osasi hakea tiedot automaattisesti OPC UA palvelimelta eiki sitd tarvinnut kon-
tiguroida erikseen. Quick client -asiakasohjelmistolla pystyttiin selvittamaan
KepServerEx -palvelinohjelmiston, Excelin ja OPC UA -asiakasohjelmiston va-
lisen yhteyden tila ja tarkistamaan sen toimivuus.
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FILE EDIT VIEW PROJECT BUILD DEBUG TEAM TOOLS TEST ARCHITECTURE ANALYZE WINDOW

- e - .

Process: [2656] Siemens.OpcUA.Client.vshc ~

ClientAPl.cs ClientDiscovery.cs 8 # X

ClientAPI - #3 Siemens.OpcUA Discovery
o OPC UA .NET Client
Server  Subscription
Node: Endpoints: opc tcp://rajalafamily:49320
#-) _SNMP Agent A || Attributes Value
08 S
21 System Nodeld ns=2:s=Excel.Unit01.Flow_in1
=) Excel ;
5-03 _Statistics NodeClass Variable
9 _System BrowseName 2:Fow_in1
=) Unit01 DisplayName Flow_in1
1) _IntemalTags Description
+-{2) _System Wirite Mask None
il Flow_in]| UserWriteMask None
4@ Fow_in2 Value 56
43 Fow_on1 DataType Int32
43 Fow_on2 ValueRank -1
40 Flow_out AmayDimensions BadAttributeldinvalid
1 T):pes AccesslLevel Readable, Writeable
- DataTypes V¥ || UserAccessLevel Readable, Writeable
Nodeld Sampling  Value Quality Timesta... Last Emor

KUVIO 11 OPC UA -asiakasohjelma

OPC UA -asiakaspalvelinohjelmiston toteutuksessa taas kdytettiin Unified
Automation GmbH:n sivuilta saatavaa .NET pohjaista sovelluskehitintyoka-
lua.(Unified Automation ,2016.) Tamadn mukana tuli kaksi esimerkkitoteutusta,
joista toisen ldhdekoodin pohjalta toteutusta ldhdettiin tekem&dn. OPC UA -
asiakasohjelman ja palvelimen viélistd salausta ei kdytetty tdssd toteutuksessa,
joten yhteys onnistui suoraan yhdistimdlla OPC UA -asiakasohjelmistolla
KepServerEx:n OPC UA -palvelimelle, eiki sille tarvinnut luoda erillistd sertifi-
kaattia. Kepserverin UA -palvelimen osoite pystyttiin suoraan lisidméaan OPC
UA -asiakaspalveluohjelmalle ja ndin UA -palvelimen kautta pystyttiin luke-
maan palvelimen kerddamd osoiteavaruus ohjausjdrjestelmdan muistipaikoista.
Tama on esitetty kuviossa 11. Tédssd vaiheessa yhteys virtuaaliselta ohjausjéar-
jestelméltda OPC UA palvelimen kautta OPC UA -asiakasohjelmalle oli saatu
toteutettua ja pystyttiin lukemaan ja my®os kirjoittamaan tietoa suoraan ohjaus-
jarjestelmdan. Toteutuksesta puuttui siis vield www-sovelluspalvelun osuus.
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OPCController.cs® ® X Global.asax.cs

~ *3 OPC_WEB_API.Controller

t. Serialization;

IHttpActionResult Get()

m_Server = server();

erver_CertificateEvent);

KUVIO 12 .NET WebAPI -ratkaisu ja OPC UA -kirjasto

WWW-sovelluspalvelua varten luotiin Visual Studiolla .NET WebAPI -
ratkaisu. Tdlle WWW-sovelluspalvelulle tehtiin yksi GET -reititys, jota kutsu-
malla kaytettiin Unified Automation GmbH:n OPC UA- kirjastoa. Kirjaston me-
todien avulla avattiin ensin yhteys OPC UA -palvelimelle, tamén jdlkeen haet-
tiin muistipaikat ja sen perusteella koko muistiavaruus. OPC UA -kirjaston ha-
kema palvelimen muistiavaruus palautettiin GET -pyynnon vastauksena. To-
teutuksessa oli tiedossa maddritelty ohjausjdrjestelméan ohjausyksikon nimi, joten
kaikki ohjausyksikolta OPC UA -palvelimen hakema muistiavaruus ja sen si-
sdlto voitiin hakea tamén tiedon perusteella. WWW-sovelluspalvelulle ldhetet-
tdessa HTTP GET- pyynto, www-sovelluspalvelin loi OPC UA -kirjaston avulla
yhteyden OPC UA -palvelimelle ja haki sieltd ohjausyksikon Unit01 muistiava-
ruudessa olevat tiedot. Tdama on esitetty kuviossa 12.
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Normal a@® Noenvironment+ 56
http://localhost:58801/0PC GET ¥
m Preview  Addto collection
Body Mzuo oK masms
Pretty =~ Raw | Preview L)

@ URL params
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"ServerTimestamp":"2016-03-
Name":"Flow_in1"}}}."StatusCode":
Value": {"LocalizedText":

"SourcePicoseconds":0."Server Timestamp":"2016-03-
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@ Headers (1)

=
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KUVIO 13 HTTP GET -vastaus koko muistiavaruuden 51sallosta

HTTP Get-pyynnon vastauksena saatiin koko OPC UA -palvelimen ha-
kema hypoteettisen automaatiojdrjestelman muistiavaruuden sen hetkinen si-
sdltd. Muistiavaruuden kaikki tiedot, jotka tuolta ohjausyksikoltda Unit01 oli
keritty, ldahetettiin vastauksena tédlle Get -pyynnolle. Pyynnon vastaus koko
muistiavaruudesta on esitetty kuviossa 13.

Ndin koko yhteys WWW-sovelluspalvelulta aina automaatiojarjestelmélle
oli luotu ja tieto, jonka automaatiojdrjestelma oli kerdnnyt pystyttiin hakemaan

edelleen eteenpdin WWW-sovelluspalvelua kédyttden. Ndin tieto voitiin toimit-

taa eteenpdin halutuille palveluille tai sovelluksille HTTP -protokollaa kayttden.

Tutkimusongelmaan saatiin ratkaisu tdlld toteutuksella. Ratkaisu vastasi kar-

nouksen (2011) esittimdaa WWW-sovelluspalveluratkaisua missd automaatiojar-

jestelmddn toteutettiin rajapinta, jota kdyttden pystyttiin hakemaan tietoa auto-
maatiojdrjestelmastd pilvipalveluun tai toiminnanohjausjarjestelmaan.

"2016-03-

{"Null":{" @xmlns" "hﬂp ‘opcfoundation.org/UA/2008/02 Types.xsd"} } }."StatusCode": {"Code":2150957036}." SourceTimestamp™:"0001-01-

"0001-01-
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3.3 Tutkimuksen tulos

Konstruktiivisen tutkimuksen tuloksena syntyi rajapintatotutus jossa yh-
distettiin OPC UA ja www-sovelluspalvelu. Rajapintatoteutusta hyodyntden
pystyttiin hakemaan tietoa automaatiojdrjestelmdn muistiavaruudesta hyodyn-
taen TCP/IP ja HTTP -protokollia. Tutkimusongelman ratkaisussa kdytettiin
hyvidksi Karnouksen (2011) esittamdda WWW-sovelluspalveluratkaisua sekd
hyodynnettiin Nagorny & kumppanien (2012) ISA-95 standardin arkkitehtuuria.
Toteutuksessa onnistuttiin luomaan automaatiojdrjestelmén ohjausyksikolle
rajapinta, jota hyodyntden pystyttiin hakemaan www-sovelluspalvelulla HTTP
Get- pyynnolld tietoa automaatiojdrjestelmastd. Néin oltiin luotu mahdollisuus
pilvipalvelulle seké erilaisille osajdrjestelmille hakea tietoa automaatiojarjestel-
mdn ohjausyksikoltd. Toteutuksessa kadytetty OPC UA -standardi ja www-
sovelluspalvelun yhteistoiminto osoittautuivat hyviksi vaihtoehdoksi toteuttaa
rajapinta.

Tutkimus rajattiin koskemaan automaatiojarjestelman ohjausyksikon raja-
pinnan luomista, joten pilvipalvelulle luotiin vain mahdollisuus hakea tietoa
rajapinnan kautta. Toteutusta hyodyntéden teollisuuden ohjaus- ja valvontajar-
jestelmistd voitaisiin hakea tietoa jatkojalostusta ajatellen. Aikaisemmin ndma
asiat ovat tapahtuneet jdrjestelman sisélld samassa toimitilassa, jossa jdrjestelma
sijaitsee ja tdssd suljetussa ohjausverkossa on tapahtunut kaikki tiedonkeruu.
Toteutuksen avulla automaatiojdrjestelmdn historiatiedot voitaisiin siirtdd pil-
vipalvelulle tai muulle osajdrjestelmaélle, joka sijaitsee eri toimitilassa jdrjestel
mén kanssa.
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Yhteenveto

Tutkimuksessa selvitettiin onko pitkédan suljettuihin teollisuuden ohjaus- ja val-
vontajdrjestelmiin mahdollista toteuttaa www-sovellusrajapinta TCP/IP- ja
HTTP-protokollaa kdyttden. Tutkimuksen aihe oli rajattu koskemaan tiedonke-
ruuta automaatiojdrjestelmaéstd ja tavoitteena oli selvittdd kuinka tiedonkeruu-
seen tarvittava www-sovellusrajapinta voitaisiin toteuttaa kadyttden nditd proto-
kollia.

Tutkimuksen varsinainen tarkoitus oli vastata kysymykseen miten teolli-
suuden ohjausjdrjestelmdn ja pilvipalvelun vilinen tiedonkeruurajapinta voi-
daan toteuttaa TCP/IP ja HTTP-protokolliin tukeutuen..

Tutkimus toteutettiin kirjallisuuskatsauksena ja konstruktiivisena tutki-
muksena. Kirjallisuuskatsauksessa pyrittiin esitteleméddn tamén hetkinen tieto
www-sovelluspalveluratkaisujen kdytostd automaatiojdrjestelmien rajapinta-
ratkaisujen luomiseen. Kirjallisuuden avulla pyrittiin selvittimddn miten tata
aihetta on tdhdn mennessa tutkittu ja minkalaisia tutkimustuloksia aiheesta 16y-
tyi. Kirjallisuuden avulla selvitettiin my6s tutkimuksen keskeiset kasitteet seké
miten teollisuuden standardit ja tietoturva tulisi ottaa huomioon toteutuksessa.
Kirjallisuuskatsaus pdddyttiin jakamaan kolmeen osioon, joissa selvitettiin
aiempia tutkimuksia aiheesta. Namé osiot olivat langattomat anturiverkot ja
pilvipalvelut, palvelukeskeisen arkkitehtuurin kadytté automaatiojdrjestelmien
ja pilvipalvelun yhdistamisessa seka tietoturva.

Tutkimusongelmaan haettiin vastausta konstruktiivisella tutkimuksella.
Konstruktiivisessa osuudessa esitettiin, ettd miten tiedonsiirto TCP/IP ja HTTP-
protokollaa kayttden voidaan toteuttaa automaatiojarjestelmaltsa WWW-
sovelluspalvelua kdyttdaen. Ratkaisuun toteutuksessa kaytettiin Karnouksen
(2011) esittamdada WWW-sovelluspalveluratkaisua, missd automaatiojarjestel-
méadn toteutettiin rajapinta, jota kdyttden pystyttiin hakemaan tietoa automaa-
tiojdrjestelméstd pilvipalveluun tai toiminnanohjausjarjestelméén. Jarjestelman
arkkitehtuurillinen toteutus perustui Karnouksen ja kumppanien (2012) esitte-
lemddn versioon ISA-95 standardin arkkitehtuurista. WWW-sovelluspalvelu ja
ISA-95 standardin ratkaisut esiteltiin tutkimuksen kirjallisuuskatsauksessa otsi-
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kon alla, jossa kdytiin ldpi palvelukeskeisen arkkitehtuurin kdytté automaa-
tiojdrjestelmien ja pilvipalvelun yhdistamisessa.

Ratkaisun arkkitehtuuri toteutettiin niin, ettd automaatiojdrjestelméasta
tehtiin hypoteettinen mallinnus, jonka avulla pystyttiin demonstroimaan oikean
automaatiojdrjestelmdn toimintaa.

OPC UA -palvelimen avulla pystyttiin hakemaan virtuaalisen automaa-
tiojarjestelmdn sisdltdmédn ohjausjdrjestelmdn muistiavaruus. Ohjausjarjestel-
mdn muistiavaruus sisdlsi kerdttyjd virtaus- ja kytkintietoja automaatiojdrjes-
telmaéstd, jota virtuaalinen mallinnus esitti. OPC UA -palvelin haki virtuaalisen
ohjausjdrjestelmédn muistiavaruuden maééritellyn aikavalin mukaan. Ohjausjar-
jestelmédn muutokset pdivittyivat OPC UA -palvelimelle tdm&n madritellyn ajan
puitteissa. Tamén jdlkeen OPC UA-asiakaskasohjelman ja Visual Studio
WebAPI www-sovelluspalvelun yhteistoiminnolla pystyttiin hakemaan OPC
UA -palvelimen kerdamd muistiavaruus ja ldhettdméddn se eteenpdin HTTP-
protokollan Get-pyynnon vastauksena. Yhteistoiminto toteutettiin Visual Stu-
dioon .NET Web API www-sovelluspalvelulla, johon lisittiin OPC UA -
asiakasohjelman OPC UA-kirjasto, jonka avulla pystyttiin hakemaan tietoa
OPC UA -palvelimelta. Luodun www-sovelluspalvelun avulla mahdollistettiin,
ettd muistiavaruus pystyttiin HTTP-protokollan avulla lukemaan eteenpdin
muihin jarjestelmiin.

Automaatiojdrjestelmédn virtuaalinen mallintaminen ja OPC UA -palvelin
toteutettiin Kepware Technologies:n KEPServerEx OPC UA -Palvelimen avulla.
(KepWare, 2016.) KEPServerEx tarjosi oikean ohjausyksikkoon luotavan yhtey-
den lisdksi mahdollisuuden toteuttaa virtuaalisen automaatiojarjestelmén Excel
-ohjelmiston avulla. OPC UA -asiakasohjelman ja www-sovelluspalvelun yh-
teistoiminto taas toteutettiin kdyttdamallda Unified Automation GmbH:n tarjoa-
man .NET pohjaisen sovelluskehitintyokalun OPC UA -kirjastoa. (Unified Au-
tomation ,2016.) WWW-sovelluspalvelua varten luotiin Visual Studiolla .NET
WebAPI -ratkaisu. Tédlle WWW-sovelluspalvelulle maéaériteltiin yksi GET -
reititys, jota kutsumalla haettiin Unified Automation GmbH:n OPC UA- kirjas-
ton avulla OPC UA -palvelimen hakema muistiavaruus ja palautettiin se GET -
pyynnon vastauksena.

Konstruktiivisen tutkimuksen tuloksena saatiin esitettyd ratkaisu tutki-
muksen tutkimusongelmaan, eli ettd miten teollisuuden ohjausjdrjestelmén ja
pilvipalvelun vélinen tiedonkeruurajapinta voidaan toteuttaa itse TCP/IP- ja
HTTP - protokollaan tukeutuen ja muokkaamalla valmiiden ratkaisujen ldhde-
koodia. Tutkimuksen tuloksena syntyi jdrjestelmd, jonka avulla pystyttiin
www-sovelluspalvelua kdyttden palauttamaan HTTP Get -pyynnon vastaukse-
na hypoteettisen ohjausjdrjestelman koko muistiavaruus.
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