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Tutkimuksen tavoitteena oli kehittdd menetelmd, jonka avulla voidaan
tunnistaa organisaation kokonaisarkkitehtuuri- tai tietojdrjestelmaprojektien
tietoturvallisuusvaatimukset. Menetelmdn tulisi tukea liiketoimintajohdon,
tietojarjestelmdarkkitehtien ja -asiantuntijoiden vilistda kommunikaatiota.
Menetelmdn tulisi my6s tukea organisaatioiden vilisen viestinndn
turvallisuusvaatimusten  tunnistamista. =~ Menetelmédn  kehitys perustui
kohdejarjestelmissd  késiteltdvan tiedon tunnistamiseen ja luokitteluun
tietoturvallisuuden osa-alueiden luottamuksellisuuden, saatavuuden ja
eheyden perusteella. Tutkimuksessa sovellettiin suunnittelutieteellista
menetelmdd. Tutkimuksen artefaktia testattiin ja kehitettiin viidessa erillisessa
tutkimustapauksessa. Tutkimustapausten  havainnot dokumentoitiin
tutkimuskyselyn ja haastatteluiden avulla. Tulosten perusteella kehitetty
menetelmd todettiin soveltuvaksi suunniteltuun tehtdvddnsa. Menetelmad
pidettiin loogisena ja helppokédyttoisend ja kaikki osallistujat suosittelivat
menetelman jatkotestausta laajemmin tietojdrjestelméprojekteissa. Tutkimuksen
ndkokulma, tiedon tunnistaminen ja luokittelu osana kokonaisarkkitehtuuri- tai
tietojarjestelméprojektia oli kaikille tutkimukseen osallistuneille uusi.
Nékokulman etuna pidettiin sen antamaa kokonaisvaltaista ndkemysta
kohteena olevista projekteista. Tutkimustapausten yhteydessd Kkyettiin
menetelmdn avulla vertailemaan tietoturvallisuuden eri osa-alueiden
merkitystd kohdejdrjestelmaélle ja tuottamaan perusteltuja ratkaisuesityksia.
Tutkimustapauksen pddtteeksi tuotettiin tutkijan johdolla esitys kohteena
olevan  projektin  tietoturvallisuuden jatkotoimenpiteistd ja  niiden
vaihtoehdoista. Esitys perustui menetelmdn kayton yhteydessd koottuihin
tietoihin seké riskienarviointiin ja siind huomioitiin yleiselle tasolla vaadittavat
resurssit.

Asiasanat: luokitus, kokonaisarkkitehtuuri, riskienhallinta, tietojdrjestelmat,
tietoturva, johtaminen
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The aim of the study was to create a method for organizations' enterprise
architecture and information system management. The management method
should recognize information security requirements for the organizations and
support organizations' risk management. It should also support communication
and coordination between business managers and information system
professionals. At the same time, the method should endorses information
security requirements in communication between organizations. Recognition
and categorization of information in the information system creates the
foundations of developing the method.. Categorization is based on three
sections of the information security; confidentiality, integrity and availability.
Design Science Research Methodology was chosen to be the research method.
The artifact was tested and further developed in five different cases. The
findings of the study are documented with research surveys and interviews.
According to the results of the research, the method was found applicable for its
purpose. The method was considered to be logical and easy to use by the study
partisipants. All participants recommended testing the method further in
various information system projects. The method perspective, recognition and
categorization of information, was new viewpoint for all of the participants. The
method was useful and it offered comprehensive view to the projects. In the
study cases it was possible to compare the areas of information security in the
information systems by using the method. Moreover, it was possible to produce
proposed decisions.

Keywords: Categorization, Enterprise Architecture, Risk Management,
Information System, Information Security, Management
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1 JOHDANTO

Kesdlld 2016 Yleisradion julkaisi verkkosivuillaan uutisen "Sydénpotilas hen-
genvaarassa teho-osastolla - kirurgia ei voitu Soneran heikon mobiiliverkon
takia tavoittaa HUS:ssa" (Fagerstrom & Nelskyld, 2016). Uutisessa esitetdan kri-
tiikkkia HUS Meilahden sairaalassa tapahtuneen tilanteen johdosta mobiiliver-
kon palvelutuotannosta vastannutta Soneraa kohtaan. Vanhan 2G-verkon joh-
dosta pdivystdvad sydankirurgia ei tavoitettu viiveettd. Oliko vika pelkastdan
Soneran? Vastasiko HUS pdivystdvan lddkdrin 2G-verkossa toimivan puheli-
men saatavuus pdivystystehtdvan kriittistd tavoitettavuutta? Oliko HUS arvioi-
nut pdivystdavan ladkdrin tavoitettavuuspalvelun saatavuuteen kohdistuvia vaa-
timuksia ja vastasiko valittu tekninen ratkaisu vaatimuksia?

Taman pro gradu -tyon aiheena on "Tiedon luokittelu osana organisaation
kokonaisarkkitehtuurin riskienhallintaprosessia". Tavoitteena on tutkia tieto-
turvallisuuden luokittelumenetelmien hy6dyntdmismahdollisuuksia tunnistet-
taessa ja arvioitaessa organisaatioiden kokonaisarkkitehtuurissa kasiteltdavia
tietovarantoja. Ndistd tietovarannoista kdytetddn tyOssd nimitystd tietotyyppi.
Tutkielman tavoitteena on kehittdd tietoturvallisuuden analyysimenetelms, jota
voidaan hyodyntdd tietojdrjestelmien suunnittelun, kehittdmisen ja toteutuksen
yhteydessa. Tietoturvallisuuden analyysimenetelmédn kautta voidaan tunnistaa
erilaiset tietotyypit ja arvioida niihin kohdistuvia vaatimuksia tietoturvallisuu-
den osa-alueiden luottamuksellisuuden, saatavuuden ja eheyden kautta. Ana-
lysointimenetelmalld pyritdan myos tukemaan liiketoimintajohdon ja ICT-alan
asiantuntijoiden vélistd kommunikaatiota sekd tukemaan organisaatioiden vali-
sen viestinnan turvallisuusvaatimusten tunnistamista.

1.1 Tutkielman keskeiset kisitteet

Tutkielman keskeisid késitteitd ovat tieto, tietojdrjestelmd, kokonaisarkkitehtuu-
ri, tietoturvallisuus ja riskienhallinta. Tieto kasitteend ja sen jakautuminen da-
taan, informaatioon sekd tietimykseen muodostaa tutkimuksen kisitteiden
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pienimmadn yksikon. Tutkimuksessa pohditaan tiedon merkitystd organisaati-
oille ja sitd miten tieto "virtaa" eri muodoissaan tietojdrjestelmissd ja organisaa-
tioiden kokonaisarkkitehtuureissa. Tietoturvallisuuden tehtivand on turvata
tiedon luottamuksellisuus, saatavuus ja eheys. Tietoa ja sen suojaamista tarkas-
tellaan nididen tietoturvallisuuden eri osa-alueiden, luottamuksellisuuden, saa-
tavuuden ja eheyden vaatimusten ndkokulmasta. Tietojdrjestelmit ja kokonais-
arkkitehtuurit perustuvat teknologian, ihmisen ja prosessien muodostamaan
kokonaisuuteen. Riskienhallinta muodostaa organisaation johdolle "tyovali-
neen", jonka avulla organisaation kokonaisarkkitehtuurissa ja sen osana olevia
tietojarjestelmissd olevaa ja prosessoitavaa tietoa voidaan tietoturvallisuuden
ndkokulmasta johtaa.

1.2 Menetelmai ja tutkimuskysymykset

Kyseessd on konstruktiivinen tutkimus, jossa kdytetddn suunnittelutieteellista
menetelmdd. Tutkimustehtdvidnd on etsid ja kehittdd kdytannon johtamistydssa
sovellettavaa menetelmdd tunnistaa organisaation kokonaisarkkitehtuuri- tai
tietojarjestelméprojektien tietoturvallisuusvaatimukset. Menetelman tulisi tukea
liikketoimintajohdon, tietojdrjestelmdarkkitehtien ja -asiantuntijoiden vélista
viestintdd ja kommunikaatiota. Menetelmén tulisi myos tukea organisaatioiden
vidlisen viestinndn turvallisuusvaatimusten tunnistamista. Tutkimuksen koh-
teena oleva menetelméd rakentuu tutkimuksessa kisiteltavan kirjallisuuden ja
tutkimuksen suunnittelutieteellisen menetelmén soveltamisen my6té saatavien
havaintojen mukaisesti. Menetelmén rakentumista tukee tutkijan tyoeldmasta
saamat kokemukset. Tutkimustehtdvddn haetaan vastausta seuraavien tutki-
muskysymyksien kautta:

e Miten luokittelua voidaan hyddyntdd organisaatioiden kokonaisarkkiteh-
tuurin projekti- ja tietojdrjestelmasuunnittelussa?

e Miten luokitteluprosessi vaiheistetaan ja méddaritellddn parhaan kustannuste-
hokkuuden saavuttamiseksi?

e Miten luokitteluprosessissa varmistetaan tietoturvallisuuden eri osa-
alueiden, luottamuksellisuuden, saatavuuden ja eheyden vaatimusten huo-
mioiminen?

Tutkimuksen empiirisen materiaalin kokoamiseksi muodostetaan maédaritetty
luokittelun testiprosessi, jota toistetaan viidessa erillisessd tutkimustapaukses-
sa. Kussakin tapauksessa on tavoitteena tutkia luokitteluprosessin soveltuvuut-
ta ja vaiheistusta sekd havainnoida kehittdmistarpeita. Tutkimustapauksista
keratdaan empiiriset havainnot kyselylomakkeella ja tdaydentdvilld haastattelul-
la. Luokittelun testiprosessia kehitetdan kunkin tutkimustapauksen kokemus-
ten perusteella. Tutkimustapausten havainnot analysoidaan kunkin tutkimus-
tapauksen paitteeksi ja niiden perusteella raportoidaan tutkimuksen kokonais-
tulokset.
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1.3 Pro gradu tutkimuksen rakenne

Johdannossa kaisitelldan tyon tavoitteet, toteutus, keskeiset késitteet, tutkimus-
kysymykset ja rakenne. Toisessa ja kolmannessa luvussa kasitellddn kirjallisuu-
teen perustuen tutkimuksen keskeiset mddritelmét ja miten ne liittyvét tdssa
tutkimuksessa toisiinsa. Lukujen pddtavoitteena on rakentaa tutkimuksen teo-
reettinen viitekehys. Neljannessd luvussa kasitellaan suunnittelutieteellisen tut-
kimusmenetelmédn perusteet ja miten menetelméa tdssd tutkimuksessa sovelle-
taan. Luvussa késitellddan yksityiskohtaisesti tutkimuksen toteutus ja empiirisen
aineiston kokoaminen. Viidennessd luvussa kasitellddan tyon tulokset. Luvussa
kuvataan mihin muotoon tutkimuksen kohteena ollut menetelmad iterointikier-
rosten tuloksena muotoutui, miten menetelmda eri tapauksissa testattiin ja mil-
laista palautetta tapausten késittelyn yhteydessd saatiin sekd miten kukin tapa-
us vaikutti lopputulokseen. Viimeisessd kuudennessa luvussa tutkimuksen tu-
lokset kootaan yhteen johtopdatosten ja pohdinnan muodossa.



10

2 KOKONAISARKKITEHTUURISTA TIETAMYK-
SEEN

Kirjallisuuskatsauksen tehtdvand on muodostaa tutkimuksen Kkasitteellinen
viitekehys (Hirsijarvi, Remes & Sajavaara, 2013). Tamédn toisen ja seuraavan
kolmannen luvun tavoitteena on maédritelld Kkirjallisuuteen perustuen
tutkimuksen viitekehys ja rajaukset sekd keskeiset kasitteet. Toisessa luvussa
kasitellddn tiedon, tietojdrjestelmén sekd kokonaisarkkitehtuurin méadritelmét ja
merkitys tdssd tutkimuksessa.

2.1 Data, tieto ja tietamys - tietojdrjestelmasta
kokonaisarkkitehtuuriin

Tutkimuksen aihe “Tiedon luokittelu osana organisaation
kokonaisarkkitehtuurin riskienhallintaprosessia” on moniselitteinen. Taman
luvun tavoitteena on rakentaa perusta tutkimuksen viitekehykselle ja esitelld
sithen liittyviat kokonaisarkkitehtuurin, tietojdrjestelmén seka tiedon késitteet ja
niiden maaritelmat tassa tutkimuksessa.

2.1.1 Tiedosta tietimykseen

Hytonen ja Kolehmainen (2003) Kkaisittelevat tieto-sanan méadrittelyd ja
merkitystd. He vertaavat nditd mddrittelyiti myos englannin kielen
terminologiaan ja sanastoon. Englanninkielen sanat data, information ja
knowledge kddnnetddan usein suomenkielessd tieto-sanaksi. Taméd kddannos on
kuitenkin vajavainen eikd ole yksiselitteinen. Yksiselitteisen tuloksen
saavuttamiseksi he esittiviat kuvion 1 mukaisen kolmitasoisen luokittelun,
jonka ylédkédsitteend toimiva tieto jakautuu kolmeen alaluokkaan. Alaluokat he
ovat kddntdneet suomenkieleen seuraavasti data (data), informaatio
(information) ja tietdimys (knowledge). Englanninkieliset termit ovat suluissa.
(Hytonen & Kolehmainen, 2003.)



11

Tietdmys
(knowledge)

Informaatio
(information)

Kuvio 1 Tiedon alaluokat

Ensimmadinen tason tieto, data, kuvaa yksityiskohtaisesti jotain reaalimaailman
kohdetta. Data on yleensd helposti jasennettdviad ja kdsiteltdavad. Dataa voidaan
muokata merkkitietona ja tallentaa fyysiselle tallenteelle. Data toimii seuraavan
tason tiedon, eli informaation raaka-aineena. Dataan ei liity analyysia tai
tulkintaa. (Trakman & Desouza, 2012.)

Informaatio eroaa datasta siind, ettd silld on merkitys, esimerkiksi osoite-
kirja. Informaatiota muodostuu késiteltdessd ja analysoitaessa dataa. Analyysi
voi tapahtua tietojdrjestelmien sovellusten matemaattisten, tilastollisten ja loo-
gisten prosessien kautta. (Trakman & Desouza, 2012.)

Tiedon korkein taso on tietdmys. Tietaimys muodostuu informaation ja da-
tan pohjalta henkilon tai organisaation kokemukseen ja ymmérrykseen perus-
tuen. Tietimykseen liittyy ajattelua, tulkintaa ja se liittyy johonkin kontekstiin.
Tietdimykseen liittyy muutakin kuin arkistojen asiakirjoja; se on myos organi-
saation rutiineja, prosesseja, kadytdnteitd ja normeja. (Trakman & Desouza,
2012.)

Tutkimuksessa noudatetaan Hytosen ja Kolehmaisen (2003) esittamaéa
suomenkielistd kdannostd tiedon maédritelmastd ja luokittelusta. Tutkimuksen
kannalta on merkityksellistd ymmartaa tiedon, datan, informaation ja tietdimyk-
sen madritelmat sekd ymmartdd tiedon merkityksen moninaisuus ja pohtia sitd,
miten organisaatiot voivat tunnistaa ja hallita tietoresurssejaan. Tutkimuksen
otsikossa “tiedon luokittelulla” tarkoitetaan pddasiassa ”tietdimyksen luokitte-
lua”. Yksittdisissd rajatuissa kohteissa luokittelu voi kohdistua my6s dataan
sekd informaatioon.
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2.1.2 Tietojarjestelma ja kokonaisarkkitehtuuri

Luvun tavoitteena on maidritelld tietojdrjestelmédn ja kokonaisarkkitehtuurin
termit sekd niiden suhteet tassd tutkimuksessa. Suomen
kyberturvallisuusstrategia maarittdd tietojarjestelman:

Tietojdrjestelmalld tarkoitetaan ihmisistd, tietojenkdsittelylaitteista, tiedonsiirtolait-
teista ja ohjelmista koostuvaa jdrjestelmdd, jonka tarkoituksena on informaatiota k-
sittelemalld tehostaa tai helpottaa jotakin toimintaa tai tehdd toiminta mahdolliseksi.
(Suomen kyberturvallisuusstrategia, 2013, 13.)

Yksittdinen laite, esimerkiksi matkapuhelin ja sitd kayttdva ihminen
muodostavat tietojdrjestelmédn. Yrityksen toiminnanohjausjdrjestelmd, sithen
liittyvat tietokoneet, tietoverkot ja sitd kayttdvat ihmiset muodostavat
tietojarjestelmédn. Kdytdimme vapaa-ajallamme ja tyossamme jatkuvasti useita
tietojarjestelmid. Nykypdivan organisaatioiden tulee hallinnoida jatkuvasti
muuttuvaa, useiden tietojdrjestelmien verkostoa.

Sosiotekninen ldhestymistapa tarkastelee tietojdrjestelmien suunnittelua ja
kehittdmistd kokonaisvaltaisesti sosiaalisen ja teknisen komponentin kautta.
Molempia komponentteja tarvitaan organisaation liiketoiminnan tavoitteiden
saavuttamiseksi. Sosiotekninen ldhestymistapa syntyi alkujaan 1950-luvulla
tutkimaan ihmisten, organisaatioiden ja teknologian vuorovaikutukseen liitty-
vid haasteita. Tietojadrjestelmien kehittyessa sitd on kéytetty myos niiden tutki-
miseen. (Mumford, 2006.) Sosioteknisessd ldhestymistavassa pyritddn néake-
madn tietojdrjestelman kompleksisuus eri nakokulmista. (Mumford, 2000.)

Taman tutkimuksen kannalta on tdrkedd ymmaértdd tietojdrjestelmien
kompleksinen luonne ja se, ettei niitd voi tarkastella ainoastaan teknologisesta
ndkokulmasta. Sosioteknisen ldhestymistavan periaatteiden mukaisesti tulee
huomioida seka sosiaalinen ettd tekninen ndkokulma.

Kokonaisarkkitehtuurin késite kokoaa yhteen organisaation liiketoiminta-
ja johtamisprosessit seké tietojdrjestelmat. Kaisler, Armour ja Valivullah (2005)
maédrittavat kokonaisarkkitehtuurin (enterprise architeture) seuraavasti (tutki-
jan kdaannos):

Kokonaisarkkitehtuurilla tarkoitetaan organisaation keskeisid komponentteja ja tieto-
jdrjestelmid sekd kuvausta siitd, miten ndiden keskeisten komponenttien ja tietojarjes-
telmien yhteisend tuloksena saavutetaan organisaation liiketoiminnalliset tavoitteet
ja tuetaan organisaation liiketoimintatavoitteiden saavuttamista. Organisaation kes-
keisid komponentteja ovat henkilosto, liiketoimintaprosessit, teknologia, tieto, talou-
delliset ja muut resurssit yms. (Kaisler, Armour & Valivullah, 2005, 1.)

Seppdnen (2014) kuvaa kokonaisarkkitehtuuria liiketoiminta- ja tietojdrjestel-
madstrategian, organisaation yleisen- ja tietojdrjestelmdinfrastruktuurin sekéa
prosessien vuorovaikutukseksi (Seppdnen, 2014). Kokonaisarkkitehtuuri nako-
kulma on ndin ollen laajempi kuin yksittdisen tietojdrjestelmdn ndkokulma
vaikka molemmissa on mukana ihmisen ja johtamisen sekd teknologian viite-
kehys.
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Téassd tutkimuksessa kokonaisarkkitehtuuri (KA) toimii viitekehyksend,
joka kokoaa kuvion 2 mukaisesti sisddn organisaation eri tietojdrjestelmat (TJ)
sekd organisaation kisittelemén datan, informaation ja tietimyksen. Organisaa-
tion kokonaisarkkitehtuuri ei myoskdan ole yksittdinen saareke, vaan se vuoro-
vaikutuksessa muiden organisaatioiden kokonaisarkkitehtuurien kanssa.
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Kuvio 2 Kokonaisarkkitehtuuri ja tietamys

Organisaation kokonaisarkkitehtuurissa késitellddan tietoa sen eri tasoilla.
Kuvion 2 mallissa kukin pilvi kuvaa yksittdistd organisaatiota. Kullakin
organisaatiolla on mallissa useita sen liiketoimintaa tukevia sosioteknisid
tietojdrjestelmid. Organisaation kokonaisarkkitehtuurissa sen eri sosioteknisissa
tietojdrjestelmissd kasitellddn, tuotetaan ja prosessoidaan tietoa sen kaikissa
muodoissa. Tietojdrjestelmét kasittelevit dataa ja tuottavat informaatiota, jota
organisaation henkilosto tulkitsee tietdimykseksi. Organisaatiot kdyttavat tatd
tietojdrjestelmien  prosessoimaa tietoa liiketoiminnassaan ja ollessaan
vuorovaikutuksessa muiden organisaatioiden kanssa. Organisaatioiden
vilisessd vuorovaikutuksessa eri organisaatioiden kokonaisarkkitehtuurit
muodostavat rajapintoja, joissa tietoa késitellddn, prosessoidaan ja vaihdetaan.
Organisaatioiden kokonaisarkkitehtuurien muodostama verkko on jatkuvassa
muutoksessa oleva kompleksinen rakenne.

2.2 Tieto-, tietoteknisen- ja kyberturvallisuuden kisitteistd

Luvussa esitellddan tieto-, tietoteknisen- ja kyberturvallisuuden kasitteet seka
rajapinnat tassa tutkimuksessa. Tietoturvallisuuden osa-alueet
luottamuksellisuus, saatavuus ja eheys ovat peruskésitteitd joiden merkitys on
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ymmadrrettdvad. Edelld mainitut termit késitellddn tdssd luvussa, ja madritetdan
niiden asema osana tamén tutkimuksen viitekehysta.

Tietoturvallisuuden eri osa-alueista kdytetddn englanninkielessd termeja
confidentiality, availability sekd integrity. Suomenkielessd vastaavat kaannok-
set ovat luottamuksellisuus (confidentiality), saatavuus (availability) ja eheys
(integrity). Suomenkieliset kddnnokset ovat ”availability” sanaa lukuun otta-
matta kiistattomat. “Availability” sanan kdannoksend kdytetddn tietojdrjestel-
mitieteessd vakiintuneesti “saatavuus” sanaa. VAHTI-ohjeissa ja turvallisuus-
alan keskusteluissa availability voidaan kddntdaa myos “kaytettavyydeksi”.

Téassda tutkimuksessa sovelletaan Valtionhallinnon tietoturvasanaston
(2008) madritelmdd tietoturvallisuudesta. Tutkija on korvannut alkuperdisen
médritelméan “kaytettdvyys” sanan ”“saatavuudella”.

Tietoturvallisuus: Jérjestelyt, jolla pyritddn varmistamaan tiedon saatavuus, eheys ja
luottamuksellisuus. Saatavuus tarkoittaa tietoturvallisuuden yhteydessi sitd, ettd tie-
to on siihen oikeutettujen hyodynnettdvissa haluttuna aikana. Eheys tarkoittaa tie-
don yhtapitavyyttd alkuperdisen tiedon kanssa ja luottamuksellisuus sitd, ettei ku-
kaan sivullinen saa tietoa. Tietoturvallisuus on riskienhallintaa ja osa yritysturvalli-
suutta. (VAHTI 8/2008, 109.)

Luottamuksellisuuden, eheyden ja saatavuuden tarkkoina madrityksind kdyte-
tddn Federal Information Processing Standards Publication 199:ssa (2004) esitet-
tyjd madritelmia (tutkijan kdannos).

Luottamuksellisuudella (confidentiality) tarkoitetaan tietojen suojaamista niiden lu-
vattomalta kaytolta tai paljastumiselta. Tietojen suojaaminen kohdistuu myo6s henki-
I6tietoihin ja yksityisyyden suojaan. Tiedon luottamuksellisuuden menetys tarkoittaa
tietojen luvatonta kayttod. (FIPS PUB 199, 2.)

Eheydelld (integrity) tarkoitetaan tietojen suojaamista virheellisiltd muutoksilta tai
tuhoamiselta seké tietojen kasittelyketjun kiistimattomyyden ja autenttisuuden var-
mistamisesta. Tiedon eheyden menetys tarkoittaa oikeudettomien muutoksien tekoa
tietoon tai sen rakenteisiin. (FIPS PUB 199, 2.)

Saatavuudella (availability) tarkoitetaan luotettavaa sekd oikea-aikaista mahdolli-
suutta pddsta kdyttamaan tarvittavaa tietoa. Tiedon saatavuuden menetys tarkoittaa
tietoon tai tietojdrjestelmddn padsyn estymistd. (FIPS PUB 199, 2.)

Tieto-, tietojdrjestelma- ja kyberturvallisuuden kisitteet edellyttavét tasmallista
madrittelyd. Julkisessa keskustelussa ja tiedotusvilineissa kasitteitd kaytetdan
yleisesti ristiriitaisesti. Norjalainen Center for Cyber and Information Security
(CCIS) esittad artikkelissaan Cyber security versus information security kuvion
3 mukaisen madritelmaén ja rajauksen (CCIS, 2014).

CCISin artikkelin mallissa kyberturvallisuus liittyy teknologiaan ja voi ka-
sittdd muitakin osa-alueita kuin tietoa. Kyseessa voi olla esimerkiksi teknologia-
perusteinen haavoittuvuus, jolla on vaikutusta organisaation toimintaan. Tieto-
tekninen turvallisuus kisittdd teknologian ja digitaalisen tiedon. Esimerkkind
voi olla organisaation sisdverkossa liikkuva data.
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Tietotekniikan kautta
Tieto haavoittuvat asiat
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Kuvio 3 Tietoturvallisuuden ja kyberturvallisuuden rajapinnat (CCIS, 2014)

Tietoturvallisuus késittdd artikkelin mukaan myos analogisen tiedon, voidaan
puhua  esimerkiksi  organisaatioon henkiltstolle  vuosien  saatossa
muodostuneesta kokemuksesta ja suullisesti vaihdettavasta tiedosta ja niista
menetelmistd miten tédllaista tietoa suojataan.

Tutkimuksen ndkokulmasta artikkelin malli kuvaa organisaation sisalta
katsottuna tieto-, tietoteknisen- ja kyberturvallisuuden rajapintaa. Organisaati-
on johtamisen ja riskienhallinnan ndkokulmasta tieto-, tietoteknisen- ja kyber-
turvallisuuden rajapinnat kietoutuvat toisiinsa. Organisaation toimintaan koh-
distuvien riskienarviointi edellyttdd tieto-, tietoteknisten sekd kyberturvallisuu-
den uhkien arviointia. Organisaation tehtdva ja koko vaikuttavat siihen miten
eri osa-alueet eriytyvét organisaation johtamisen ndkokulmasta. Riskienhallin-
taa kasittelevdssa alaluvussa (3.1.3) pohditaan sitd, miten edelld mainittu koko-
naisuus kytkeytyy riskienhallinnan kokonaisuuteen.

2.3 Organisaation tietimyksen hallinta

Taman luvun tavoitteena on kasitelld tarkemmin tietamystd. Luvussa tarkastel-
laan miten tietdimys rakentuu. Tietojdrjestelmien kehittyessd organisaatioiden
tietimyksen hallinta on nykypdivand entistd tarkeampdd. Organisaatioissa kési-
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tellddn erityyppistd tietdmystd, osa tietimyksestd on tdsmallistd dokumentoi-
tua, osa hiljaista dokumentoimatonta. Tarkastelemalla tietimyksen rakennetta,
sen hallintaa ja johtamista voidaan arvioida syvdallisemmin kokonaisarkkiteh-
tuurissa késiteltdvan tiedon merkitystd ja luonnetta.

2.3.1 Tietamyksen lajit

Organisaatioilla on erityyppistd tietamystd. Virallinen dokumentoitu ja
tasmadllinen tietdamys sisédltyy yrityksen arkistoihin, nettisivuille ja muille
virallisesti ylldpidetyille foorumeille. Taman lisdksi jokaisella organisaatiolla on
yksiloiden ja organisaatio kulttuurin kokemusten perusteella muotoutunutta
hiljaista tietoa. Edelld mainitun jaon perusteella puhutaan tdsmadllisesta
tietdmyksestd (explicit knowledge) ja hiljaisesta tiedosta (tacit knowledge).
Hiljaisen ja tdsmadllisen tietamyksen jako ei ole yksiselitteinen eikd tietdamystd
voida jakaa jompaankumpaan ryhméaén, vaan se virtaa ndiden ryhmien valilla.
(Sheden, Scheepers, Smith & Ahmad, 2011.)

Tasmadllisen tietamyksen hallinta perustuu organisaation virallisiin pro-
sesseihin ja hallintajdrjestelmiin. Hiljaisen tiedon hallinta on organisaatiolle vai-
keampaa. Miten hallita ja kontrolloida tietdmystd, jonka olemassa olosta ei ole
varmuutta. Internetin ja sosiaalisen median seka erilaisten yhteistyovilineiden
(collaboratio) kaytto aiheuttaa organisaatiolle tdssd suhteessa kasvavan haas-
teen. Yksittdisilld ihmisilld on kdytossddn viestintd- ja vuorovaikutuskanavat,
joilla tietoa voidaan jakaa nopeasti jopa maailman laajuisesti. (Ilvonen, Jussila,
Karkkédinen & Pédividrinta, 2015.)

Organisaation tietimyksen hallinta ei tietimyksen luonteesta johtuen ole
myoskddn pelkdstdan teknologisesti hallittavissa. Teknologialla ei voida hallita
ihmisten “mieliin” jasentynyttd hiljaista tietoa. Tasmallisenkin tiedon hallinta
yhd kompleksisemmissa tietojdrjestelmissd on vaikeaa. Organisaation tietamyk-
sen hallinta edellyttdd kokonaisvaltaista organisaation ihmisten ja teknologian
tarkastelua. (Padyab, Pdivdrinta & Harnesk, 2014.)

Freeze ja Kulkarni (2005) kasittelevat organisaation tietimyksen rakentu-
mista eri ndkokulmista. Tutkimuksessaan he tunnistavat ihmis- ja teknologia
nakokulman lisdksi tietimyksen elinkaaren. He pohtivat tutkimuksessaan tés-
madllisen ja hiljaisen tiedon elinkaarien pituuksien eroja. Tutkimuksen mukaan
ihmisten ja organisaation muistissa oleva hiljainen tieto sdilyy pitempddn kuin
virallinen tdsmallinen tieto. Tamd ndkokulma korostaa hiljaisen tiedon hallin-
nan haasteellisuutta. (Freeze & Kulkarni, 2005.)

2.3.2 Tietimyksen hallinta ja johtaminen

Luvun tavoitteena on avata tietimyksen hallintaan ja johtamiseen liittyvaa
kirjallisuutta. Luvussa tarkastellaan miten organisaatiot tunnistavat ja
hallinnoivat tietimystddn. Miten organisaatiot tunnistavat tietimyksen eri
prosessien avulla sekd millaisia hyvid kdytanteitd organisaatiot ovat kehittaneet.



17

Gold, Malhotra ja Segars (2001) kuvaavat organisaation tietimyksen hal-
lintaprosessien jakautuvan neljaédn osaan. Ensimmadinen on tietimyksen hankin-
ta, sisdltden ne toimenpiteet joiden kautta organisaatio hankkii ja jakaa tieta-
mystéd organisaation sisdlld ja organisaatioiden vélilla. Toinen osa on uuden tie-
tamyksen jakaminen kdyttoon. Miten uutta tietdmysta tulee prosessoida, tallen-
taa tai jakaa, jotta organisaatio voi sitd hyodyntdd. Kolmas osa on tietaimyksen
soveltaminen kdytantoon todellisissa tydtehtdvissda. Gold ym. (2001) arvioivat,
ettd tdmd ndkokulma monesti ohitetaan. He esittdvat kritiikkid sellaista nidke-
mystd kohtaan, jossa uusi tietdmys vapaasti levidd organisaation kdyttoon, il-
man erityisid toimenpiteitd. Neljas ja viimeinen osa on tietimyksen suojaamisen
ndkokulma. Organisaatioiden tulee suojata kriittinen tietimys muutoinkin kuin
lainsddddntoon perustuvin liiketoimintapatenttien kautta. Gold:n ym. (2001)
niakemyksen mukaan kaksi jalkimmaistd ndkokulmaa, tietdimyksen kaytantoon
soveltaminen ja tietdimyksen suojaaminen, ovat herittdneet vahiten mielenkiin-
toa. Niistd 1oytyy heiddn mukaan myo6s vahiten akateemista kirjallisuutta.
(Gold, Malhotra & Segars, 2001.)

Ahmad, Bosua ja Scheepers (2014) kisittelevit tietimyksen suojaamista
kolmesta ndkokulmasta. Ensimmdinen on strategisen johtamisen ndkokulma,
jonka mukaan organisaation tulee suojata tietdimystd kuten yrityksen muitakin
kriittisid menestystekijoitd. Toinen on tietojohtamisen ndkokulma, jossa tieté-
mys toimii kilpailutekijand. Kolmas tietoturvallisuuden nakdkulma tarkastelee
tietdmystd enemman staattisena datana, joka voidaan turvata erilaisin auditoin-
ti- ja dokumentointimenetelmin. Tietoturvallisuusndkdkulma tunnistaa liike-
toimintavaatimukset, mutta tietoturvallisuutta ei pidetd kilpailutekijand. Tie-
tointensiivisten organisaatioiden haasteena he pitdvit sitd, miten tietoturvalli-
suuden eri elementit, luottamuksellisuus, saatavuus ja eheys, otetaan tasapai-
noisesti huomioon. Tutkimuksen perusteella strategisen ja operatiivisen tason
tietdmyksen hallinnan osaaminen on puutteellista. Strategisella tasolla he maa-
rittdvét tavoitteeksi tunnistaa suojattava tieto. Suojausmenetelmit ja tiedon ka-
sittely prosessit tulee myds tunnistaa, jotta voidaan maarittdd tiedon suojaami-
sesta vastaavat “portinvartijat”. (Ahmad, Bosua & Scheepers, 2014.)

Manhart ja Thalman (2013) pitdvit tietdmyksen hallinnan tavoitteena tuot-
taa padtoksentekijoille lapindkyvat perusteet tehdd tietoturvaan kohdistuvia
pdatoksid. (Manhart & Thalman, 2013.)

Barney (1999) mukaan resurssit, jotka kehittdvat organisaation liiketoi-
minnan tehokkuutta ja vaikuttavuutta, ovat sille arvokkaita resursseja (Barney,
1999). Aljafari ja Sarnikar (2009) korostavat organisaation tiedon tunnistamisen
merkitystd liiketoiminta- ja arvoketjujen perusteella. He esittdvit kuvion 4 mu-
kaisen Beccerra-Fernandez ym. (2004) ndkemykseen perustuvan jasennyksen
tietdmyksen ldhteistd. Tietdmyksen organisaatioresursseina he tunnistavat ih-
miset, tuotteet ja tuotannon sekd sisdiset ja ulkoiset organisaatiot. (Aljafari &
Sarnikar, 2009.)

livari, Hirschheim ja Klein (2004) esittdvat artikkelissaan tietojdrjestelmien
viisi tietdmyksen ldhdettd. Ensimmadinen on tietojdrjestelmiin, verkkoihin ja so-



18

velluksiin liittyvdd teknologista tietimystd. Toinen on tietojdrjestelmien kehit-
tamiseen liittyvad tietdmysta.

Tietamyksen lahteet

lhmiset Tuotteet Organisaatio kokonaisuus

Organisaation

Yksilot Prosessit Teknologiat Arkistot yksikot
Yhteisty6
. organisaatiot
Ryhmat

| Organisaatioiden
viliset tietoverkot

Kuvio 4 Tietamyksen ldhteet (Aljafari & Sarnikar, 2009, 5)

Kolmas on tietimystd siitdi mihin toimintaympéaristoon tietojdrjestelmdd
suunnitellaan. Voidaan puhua kohdeympdriston tuntemisesta. Neljds on
tietdmys tietojdrjestelmdd kayttdvan organisaation sosiaalisesta ja taloudellista
toimintaymparistostd. Viides tietojdrjestelmien tietdimyksen lihde on yleinen
tietojarjestelmien sovellustietimys. Miten sovellukset toimivat, miten niitd
kaytetddn, millainen rakenne niilld on. (livari, Hirschheim & Klein, 2004.)

Ahmad ym. (2014) kdyttavat organisaation maineelle ja liiketoiminnalle
merkittdvastd tietdmyksestd termid sensitiivinen tietdmys. Sensitiivistd tietd-
mystd tulisi ohjata ja johtaa heiddn mukaan kuin mitd tahansa liiketoiminta-
resurssia, sitd tulisi tarkastella my6s kokonaisvaltaisesti, ei ainoastaan teknolo-
gisesta ndkokulmasta. Sensitiiviselld tietamykselld on myos oltava heiddan mu-
kaan omistaja, joka ohjaa kdytdnnossd sensitiiviseen tietimykseen liittyvaa or-
ganisaation prosessia tai muuten on keskeisessd roolissa suhteessa sensitiivi-
seen tietdimykseen. Sensitiivisen tietimyksen omistajan ja organisaation tulee
kommunikoida yhteisten tavoitteisen saavuttamiseksi. Esimerkkind kadytannon
organisaatioiden tietimyksen hallinnan ongelmista he kuitenkin nostavat esille
sen, ettd johto yleisesti ulkoistaa tietimyksen hallinnan johtamisen tiedon omis-
tajille. Toimivien johtamismenetelmien puuttuessa asiaa ei osata késitelld stra-
tegisella tasalla. Ratkaisuvalta ohjataan “tiedon omistajille”, joilla taas ei valt-
tamdttd ole organisaation kokonaisliiketoimintaan riittdavdad ndkokulmaa tai
osaamista. (Ahmad, Bosua & Scheepers, 2014.)

Trkman ja Desouza (2012) nostavat esille samat edelld kuvatut tietamyk-
sen johtamisen haasteet organisaatioissa. He korostavat tietimyksen merkitysta
yhtend organisaation liiketoiminnan perusedellytyksend, seké tietimyksen joh-
tamisen merkitystd kustannustehokkuuden nakdkulmasta. Heiddn ndkemys on,
etteivit perinteiset vaikuttavuuden ja todenndkdisyyden arviointiin perustuvat
riskienarviointimenetelmit sovellu tietimyksen hallintaan ja johtamiseen.
Haasteena on miten johto ja johtajat kykenevit tunnistamaan organisaation
kannalta kriittisen tietimyksen. Mitd yleensd tarkoitetaan tietamysriskilld?
(Trkman & Desouza, 2012.)
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Organisaation tiedon tunnistamisen merkitystd, tiedon priorisoinnin tar-
keyttd sekd erityyppisten luokittelumenetelmien hyodyntamistd korostetaan
monissa artikkeleissa. Desouza ja Vanapalli (2005) pitdvat merkittdvand tieta-
mystyyppien tunnistamista ja priorisointia organisaation tiedon suojaamisen
toimenpiteend. He my0s yhdistdvit tietdmyksen ja teknologian, jossa tietdmysta
kasitellddan. Kaytettdvan teknologian tulee vastata tietdimyksen tietoturvalli-
suusvaatimuksia. (Desouza & Vanapalli, 2005.) O'Donoghue ja Croasdell (2009)
pitdvédt myos tietdmyksen tunnistamista merkityksellisend ja he jaottelevat hil-
jaisen tiedon inhimilliseen, rakenteelliseen ja innovaatioita kasittelevadn tietd-
mykseen. Jaottelu on karkeampi kuin Aljafari ja Sarnikar:n esittimd, mutta pe-
rustaltaan yhteneva. (O'Donoghue & Croasdell, 2009.)

Jarvenpdd ja Majchrzak (2008) korostavat organisaatioiden vilisen tiedon
vaihdon riskid, henkil6sto voi tietdmaéttddan luovuttaa organisaation sensitiivista
tietoa. Organisaatioiden tulee tunnistaa sensitiivinen tieto, ja koko organisaati-
on henkiloston tulee tietdd, miten sensitiivistd tietoa késitellddan. Tiedon luokit-
telu eri ryhmiin ja tyyppeihin auttaa organisaatiota muodostamaan késityksen
siitd, mitd tietoa se omistaa. Organisaatio yhteisen kasityksen myo6td on mah-
dollista muodostaa henkildstolle oma tietoisuus siitd mitd tietoa he késittelevat
sekd miten ja missd he voivat sitd kasitelld. Tamd ndkokulma korostaa tiedon
omistajan ja yksilon vastuuta, jota organisaatio tukee. (Jarvenpdd & Majchrzak,
2008.)

2.3.3 Yhteenveto

Tietdimyksen hallinnasta itsessdan on runsaasti akateemista kirjallisuutta. Perin-
teisessd ndkokulmassa kyseinen kirjallisuus tarkastelee organisaation toimintaa
tukevan tietdimyksen saatavuutta, lapindkyvyyttd ja tunnistamista. Miten tietd-
mys saadaan organisaation kayttoon, miten varmistetaan hiljaisen tiedon periy-
kautetaan organisaatiossa. Sosiaalisen median ja erilaisten yhteistyo (collabora-
tio) tyokalujen laajamittainen kdyttéonotto organisaatioissa on nostanut esille
tarpeen suojata ja rajoittaa tietimyksen jakamista. Tédstd suojaamisen nakokul-
masta kirjoitettua akateemista kirjallisuutta on rajallisesti. Olemassa olevan kir-
jallisuuden perusteella tietimyksen tunnistaminen ja suojaaminen on organi-
saatioille haasteellista. Tietimyksen hallintaa pidetddan kuitenkin olemassa ole-
van kirjallisuuden perusteella merkittdavand organisaatioiden liiketoiminnan
kannalta ja sen johtamista pidetdan yhtd tarkednd kuin mitd tahansa muuta lii-
ketoimintaresurssia. Internetin, sosiaalisen median sekd erilaisten yhteistyova-
lineiden (collaboratio) kehittyminen lisdd asian merkittdavyyttd. Tiedon jakami-
nen laajasti organisaation sisilld ja ulkopuolella on erittdin helppoa ja nopeaa.
Tdamad korostaa yksittdisen henkilon vastuuta, ymmarrystd ja osaamista.
Tietdimyksenhallinnan ja -johtamisen tulee ottaa huomioon tietojdrjestel-
mien kokonaisvaltaisuus. Tietimyksen hallinnan tai -johtamisen haasteita ei voi
ratkaista vain inhimillisestd tai teknologisesta ndkokulmasta, tarvitaan molem-
pia ndkokulmia. Tietdmystd tulee myo6s johtaa kuten mitd tahansa liiketoimin-
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nan osa-aluetta. Tavoitteena tulee olla kustannustehokas ja ldpindkyva tietd-
myksenhallinnan johtaminen. Keskeinen sensitiivinen tietimys tulee tunnistaa
ja luokitella. Sensitiivistd tietdamystd kasitellessd tulee arvioida, millaisessa tieto-
jarjestelmdssa sitd voidaan kasitelld. Tietdmyksen sensitiivisyys ja tietojdrjes-
telman teknisten sekd toiminnallisten ratkaisujen vilille muodostuu ndin sidos.

Kirjallisuuden perusteella perusta organisaation tietimyksen hallintaan on
tietdmyksen tunnistaminen ja erityyppisten luokittelutyokalujen kayttd. Orga-
nisaation tietdimyksen hallinnan on oltava ldpindkyvad kaikille organisaatioiden
henkilsille. Organisaation pitdd tunnistaa erityisesti sen liiketoiminnan kannalta
kriittinen tietimys ja mddrittdd kyseiselle kriittiselle tietimykselle omistaja.
Tunnistettua tietdimystd voidaan hallita ja johtaa.

Organisaatioiden arvo- ja prosessiketjujen tunnistaminen sekd niiden
omistajien madrittiminen mahdollistaa ndissd ketjuissa liikkuvan tietimyksen
omistajien mddrittamisen. Tietimyksen omistajien tehtdvand on ohjata ja koor-
dinoida omistamansa tietimyksen hallintaa. Tietimyksen omistajan rooli arvo-
ja prosessiketjuissa kytkee liiketoiminnan ja tietimyksen johtamisen yhteen.
Ndin voidaan kehittdd organisaation koko johdon vaikuttavuutta ja mahdolli-
suutta johtaa organisaation tietamysta.

Tietoturvallisuuden eri osa-alueiden, luottamuksellisuuden, saatavuuden,
ja eheyden implementointi tietointensiivisten organisaatioiden osalta on haas-
teellista. Kaikkien kolmen osa-alueen tasapuolinen huomioiminen edellyttada
pohdintaa.
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3 Riskienhallintamenetelmit osana organisaation joh-
tamisprosessia

Tutkimuksen tavoitteena on kehittdd organisaation tietdimyksen johtamista tu-
keva menetelmd. Tastd syystd tdssd luvussa kiinnitetddn huomio johtamisen
ndkokulmaan. Organisaation johtamisen ndkokulma tutkimuksessa perustuu
riskienhallintaan. Luvussa médritetddn riskienhallinnan, tieto- ja kyberturvalli-
suuden suhteet tdssd tutkimuksessa. Riskienhallinnan ndkdkulmaa tdydenne-
tdadn viranomaisten riskienhallintaa ohjaavilla normeilla. Viranomaisten normi-
en tarkastelun tavoitteena on 16ytdd tutkimuksen kehityskohteena olevaa mene-
telmdd tukevia kdytdnteitd. Luvun péaétteeksi esitellddn tutkimuksen viitekehys.
Viitekehys kokoaa yhteen toisen ja kolmannen luvun tulokset. Viitekehyksessa
esitellddn miten kokonaisarkkitehtuuri, tietojdrjestelmat, tieto sekd riskienhal-
linnan johtaminen jdsentyvit tutkimuksen viitekehyksessd yhteen.

3.1 Riskienhallintamenetelmit

Luvussa esitellddan tutkimuksen ldhteend kdytetty Yhdysvaltain kansallisen tek-
nologia ja standardointi jarjeston (National Institute of Standards and Techno-
logy, NIST) riskienhallinnan johtamismalli. Luvussa esitellddn myos riskienhal-
lintamenetelmien perusteet ja riskienhallintamenetelmien suhde organisaation
johtamiseen sekd tieto-, tietotekniseen- ja kyberturvallisuuteen.

3.1.1 NIST riskienhallinnan johtamismalli

Peruste NIST riskienhallinnan johtamismallin kdyttoon liittyy tiedon luokitte-
lun ndkokulmaan. Tutkimuksen kehityskohteena oleva menetelmd ja NIST:n
riskienhallinnan johtamismalli perustuvat molemmat tiedon luokitteluun.
NIST:n ohjeissa esitetddn kokonaisvaltainen ja hyvin yksityiskohtainen riskien-
hallinnan johtamisprosessi, joka kdynnistyy tietotyyppien tunnistamisella ja
luokittelulla. Luokittelussa NIST:n prosessi huomioi tietoturvallisuuden osa-
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alueet: luottamuksellisuuden, saatavuuden ja eheyden. Periaate on sama kuin
tutkimuksen kohteena olevassa menetelmassa.

Yhdysvalloissa vuonna 2002 voimaanastunut “The E-Government Act of
2002” perustui Yhdysvalloissa tunnistettuun tietoturvallisuuden merkitykselli-
seen rooliin liiketoiminnan ja kansallisen turvallisuuden ndkokulmasta. Lain
edellyttdmien kansallisten ohjeiden, standardien ja turvallisuuden minivaati-
musten madrittiminen maarattiin Yhdysvaltojen kansallisen teknologia ja stan-
dardointi jdrjeston, NIST:n tehtdvéaksi. (FIPS Publication 199, 2004.)

NIST-ohjeistuksen perusajatuksena on kuvion 5 mukainen Riskienhallin-
nan johtamisen kuusivaiheinen prosessi. Prosessin ldhtosyotteend ovat arkki-
tehtuurikuvaukset sekd organisaatioon kohdistuvat vaatimukset. Arkkitehtuu-
rikuvauksilla tarkoitetaan kohteena olevan tietojdrjestelméan arkkitehtuurin ja
sithen liittyvien liiketoimintaprosessien sekd niiden rajapintojen mddrittelya.
Organisaation vaatimuksia ovat ohjaavat lait, normit, politiikat, liiketoiminnan
tavoitteet ja prioriteetit sekd kdytettdvissd olevat resurssit. (NIST Special Publi-
cation 800-37, 2010.)

Ensimmdinen vaihe prosessissa on informaation ja tietojdrjestelmien luo-
kittelu. Luokittelun ldhtokohtana on tietojdrjestelman kdyton myotd rakentuvan
ja itse tietojdrjestelmdn systeemi informaation tietotyyppien (Information Type)
tunnistaminen. Tietotyypit voivat olla sdhkoisessé tai ei-sdhkoisessda muodossa.
Tietotyyppien kautta arvioidaan informaatioon tai tietojarjestelméan kohdistu-
vat riskit ja tietoturvallisuuden vaatimukset. Riskien- ja tietoturvallisuuden vaa-
timusten arviointi perustuu tietotyyppien luokitteluun. Tietotyypit luokitellaan
tietoturvallisuuden osa-alueiden (luottamuksellisuus, saatavuus ja eheys) mu-
kaisesti. Kukin tietoturvallisuuden osa-alue arvioidaan asteikolla matala (low),
normaali (moderate) tai korkea (high). (NIST Special Publication 800-60, 2008.)

Toinen vaihe alkaa alustavien turvallisuuskontrollien valinnalla. Turvalli-
suuskontrollien valintaan liittyy turvallisuuskontrollien suhteuttaminen koh-
teen erityispiirteisiin, arvioituihin riskeihin, kustannusvaikutusten arviointiin
sekd liiketoiminnan vaatimuksiin. Turvallisuuskontrollien valintaa ohjaa yksi-
tyiskohtainen ja erittdin laaja ohje. Tétad turvallisuuskontrollien suhteellisuusar-
viointia kutsutaan turvallisuusvaatimusten rditdloinniksi. Kolmannessa vai-
heessa valitut turvallisuuskontrollit implementoidaan osaksi tietojdrjestelmaa.
Implementointi edellyttdd turvallisuuskontrollien dokumentointia ja suunni-
telmaa, miten ne liitetddn osaksi tietojdrjestelmdd. Neljannen vaiheen tavoittee-
na on varmistaa turvallisuusvaatimusten toteutuminen soveltuvien menetelmi-
en ja prosessien avulla: vaikuttavatko turvallisuuskdytannot suunnitellulla ta-
valla, onko niiden implementointi onnistunut suunnitellusti. Viidennessa vai-
heessa tietojdrjestelméa hyvaksytddn kdayttoon valtuutetun viranomaisen toimes-
ta. Kuudennen, viimeisen vaiheen tavoitteena on tietojdrjestelmén ja sovittujen
kontrollien valvonta. Kuviossa 5 esitetddan prosessi kokonaisuudessaan. Kunkin
vaiheen yhteydessd on viittaus kyseistd vaihetta koskevaan NIST:n ohjeistuk-
seen. (NIST Special Publication 800-60, 2008.)
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Kuvio 5 Riskienhallintaprosessi NIST mukaan (NIST SP 800-37, 2010, 8)

Edelld esitetty NIST:n prosessin tavoitteena on tietojdrjestelmien sekd niiden
sisdltdmdn tiedon luokittelu. Luokittelun avulla arvioidaan tietojdrjestelmiin
kohdistuvat riskit. Riskienarviointiin perustuen turvallisuuden minimivaati-
mukset kyetddn madrittamaan kohteena olevalle tietojdrjestelmalle. Riskienar-
viointiin pohjautuvaa johtamista pidetddn parhaana menetelmind riittdvan tie-
toturvallisuuden saavuttamiseksi. (Hulit & Vaughn, 2009.)

Prosessin lahtosyotteend mainittu liiketoimintatavoitteiden tunnistaminen
ja priorisointi sekd kdytettdvien resurssien arviointi yhdistettynd vaiheen kaksi
turvallisuuskontrollien ra&tdlointiin nostavat esille inhimillisen harkinnan ja
pohdinnan merkityksen. Turvallisuusvaatimusten valinta ei mallin mukaan ole
mekaanisesti suoritettua absoluuttisen turvallisuuden tavoittelua, vaan turvalli-
suusvaatimuksia ja -kontrolleja valitessa tulee huomioida toimintaympariston
riskit, vaatimukset sekd resurssit. Voidaan puhua “riittdvan” turvallisuustason
tunnistamisesta.

Allen pohtii 2009 julkaistussa artikkelissaan "How Much Security Is
Enough" kuinka paljon turvallisuutta on riittavésti. Artikkelissa pohditaan riit-
tavan ja hyvdksyttavan turvallisuuden tason maédrittamistd sekd sitd, miten
varmistetaan se, ettd johtajat ymmartavat riskienhallintapddtosten jdalkeen jaa-
vén jaannosriskin merkityksen. Artikkelissaan Allen korostaa sitd, ettei abso-
luuttista turvallisuutta voida saavuttaa. Organisaation koko, liiketoiminnan
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tavoitteet ja tietojdrjestelmien kompleksisuus tulee ottaa suunnittelussa huomi-
oon. Organisaation kriittiset suojattavat kohteet tulee tunnistaa sekad pohtia mi-
ten ja milld resursseilla suojattavia arvoja on jarkevdd suojata. Organisaation
tulee myos padttad miten jdljelle jadvat riskit otetaan huomioon. Allen méadrittaa
riittdvan turvallisuuden seuraavasti (tutkijan kddannos). "Olosuhteet, joissa or-
ganisaation kriittisten arvojen ja liiketoimintastrategian turvallisuus- ja jatku-
vuusstrategiat ovat oikeassa suhteessa organisaation riskin sietokykyyn." Riit-
tavan turvallisuuden arviointi on Allenin mukaan oltava osa organisaation pdi-
vittdistd padtoksentekoprosessia. (Allen, 2009.)

NIST:n riskienhallinnan johtamismalli tukee my6s organisaation koko-
naisarkkitehtuurin johtamista. NIST ohjeistus jakaa riskienarvioinnin johtamis-
prosessin organisaatio-, lilketoiminta- ja tietojdrjestelmitasoihin kuvion 6 mu-
kaan. Ylimmalld kerroksella on vastuu organisaation riskienhallinnasta sekéa
organisaation johtamis- ja hallintajdrjestelmédn kehittamisestd. Keskimmdinen
kerros vastaa liiketoimintaprosessien johtamisesta sekd niihin liittyvéastd infor-
maatiosta. Alimmalla tietojdrjestelmétasolla on vastuulla toimintaymparistot.
Alempien kerrosten toiminta perustuu ylempien kerroksien ohjaukseen sekd
molempiin suuntiin kulkevaan riskienarviointi informaatioon. Mallin tavoittee-
na on monikerroksinen organisaation laajuinen riskienhallinta ja -johtaminen.
Mallilla on tiukka kytkos organisaation kokonaisarkkitehtuuriin. Malli korostaa
riskienhallinnan ja liiketoimintatiedon liikkumisen tarvetta eri tasojen valilla.
(NIST Special Publication 800-30, 2012.)

STRATEGISET RISKIT

| Kerros
Organisaatio

« Jiljitettivyys ja lipindkyvyys riskienhallinnan * Kerrosten vdlinen ja sisdinen kommunikaatio

paatoksentekoon liittyen Il Kerros * Jatkuva palaute toiminnan kehittamiseksi
* Organisaation laajuinen riskitietoisuus Tehtdva- ja liiketoiminta prosessit
Il Kerros

Tietojarjestelmat

TAKTISET RISKIT

Kuvio 6 Riskienhallinnan organisaatio kerrokset (NIST SP 800-30, 2012, 17)

Organisaation kokonaisarkkitehtuurissa eri tietojdrjestelmien luokittelut ja
niiden maédritetyt rajapinnat tukevat osaltaan kokonaisarkkitehtuurin
riskienhallinnan johtamista sekd tietojdrjestelmien elinkaaren hallintaa.
Turvallisuusvaatimukset ~ voidaan kohdentaa kunkin tietojdrjestelman
luokitteluvaatimusten perusteella ja eri tietojdrjestelmien rajapintoja voidaan
tarkastella siihen liittyvien tietojdrjestelmien maddritettyjen luokitteluiden
perusteella. (NIST Special Publication 800-100, 2006.)
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3.1.2 Riskienhallinnan menetelmit ja riskienhallinnan johtaminen

Luvussa avataan kirjallisuuteen perustuen riskienhallinnan menetelmien ja -
johtamisen késitteet. Riskienhallinnalla tarkoitetaan yleisesti ottaen menetelmid,
joiden avulla voidaan arvioida ennalta organisaatioon, toimintaan tai
prosesseihin kohdistuvia uhkia. Ennakoivan suunnittelun tavoitteena on
tuottaa informaatiota, jonka perusteella voidaan varautua, ennalta ehkdistd tai
torjua arvioituja sekd tunnistettuja riskejd. Erilaisia riskienhallintamenetelmia
on lukemattomia. Niiden perusrakenne on kuitenkin samantyyppinen.
Lahtotilanteessa maddritetddn ja rajataan riskienhallinnan kohde, mihin
tietojarjestelmédn tai organisaation osa-alueeseen riskienarviointi kohdistetaan.
Seuraavassa vaiheessa tunnistetaan millaisia uhkia kohteena olevaan
tietojarjestelmédan  tai  organisaation  kohdearkkitehtuuriin ~ kohdistuu.
Paddtosvaiheessa arvioidaan tunnistettujen uhkien ja haavoittuvuuksien
vaikuttavuus ja todenndkoisyys. Itse arviointi suoritetaan yleensd valitun
riskienarviointityokalun hallitsevan asiantuntijan johdolla ja arviointiin
osallistuu arviointikohteen hyvin tuntevia asiantuntijoita. (Shedden, Scheepers,
Smith & Ahmad, 2011.)

Riskienarviointimenetelmien etuina pidetddan myos niiden antamaa tukea
johdon ja ICT-alan ammattilaisten véliseen viestintddn (Baskerville, 1991). Tama
ndkokulma on myos merkittdva taman tutkimuksen kohteena olevan menetel-
mén tavoitteiden kannalta.

Riskienhallinnan johtamisprosesseilla tai -menetelmilld tarkoitetaan ylei-
semmin organisaation liiketoiminnan- tai osaprosessien johtamiseen liitettyja
riskienhallinnan ja turvallisuuden johtamisprosesseja ja -menetelmid. T&lloin
riskienhallinnalla on laaja-alaisempi ndkokulma.

Jennex ja Zyngier (2007) esittavat raportissaan kuvion 7 mukaisen esimer-
kin jossa organisaation resurssit, tietojdrjestelmien toimintaprosessit ja tietotur-
vallisuuden osa-alueet on kytketty yhteen. Mallin mukaan tietoturvallisuuden
johtamiseen kuuluvat tietoturvallisuuden luottamuksellisuuden, saatavuuden
ja eheyden liséksi tietojdrjestelmien prosessit, joita ovat tallennus, prosessointi
ja tiedonsiirto. Kolmas kokonaisuus muodostuu organisaation resursseista, joita
ovat kaytettdvit teknologiat, olemassa olevat politiikat sekd henkiloston osaa-
minen. Malli perustuu The National Security Telecommunications and Infor-
mation System Security Committeen esitykseen vuodelta 1994. Malli on kattava
ja sitd voidaan soveltaa erilaisiin organisaatioihin ja teknologioihin. Malliin si-
sdltyy mahdollisuus erilaisten riskienhallintamenetelmien ja johtamisprosessien
kayttamiseen. (Jennex & Zyngier, 2007.)

Pohjimmiltaan malli kuvaa tietimyksen hallinnan ja tietoturvallisuuden
johtamisen kokonaisviitekehyksen. Kuution eri ruudut yhdistdvit hallinnon,
tietoturvallisuuden seké teknologian eri vaatimukset ja niiden kombinaatiot.
Tietdimyksenhallinta ja tietoturvallisuus muodostavat mallissa ehjdn hallittavan
ja johdettavan kokonaisuuden. (Jennex & Zyngier, 2007.)
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Kuvio 7 Turvallisuusmalli (Jennex & Zyngier, 2007, 498)

3.1.3 Riskienhallinnan, tieto- ja kyberturvallisuuden kisitteiden suhteesta

Luvun tavoitteena on esittdd miten tieto- ja kyberturvallisuuden késitteet ja ris-
kienhallinnan johtaminen liittyvit taiman tutkimuksen viitekehyksessd yhteen.
National Defense Universityn luennolla 8.2.2016 Professori Roxanne B. Everetts
esitti kuvion 8 mukaisen rakenteen (Everetts, 2016). Alkuperdisessd kuvassa ei
mainita kyberturvallisuutta. Tutkija tdydensi kuvaa liittdimdllda aiemmin
kasitellyin =~ (luku  2.2)  perusteluin tietoturvallisuuden  yhteyteen
kyberturvallisuuden.  Tieto- ja  kyberturvallisuuden tehtdvdat ovat
organisaatiosidonnaisia riippuen organisaation tehtdvistd ja asemasta.
Valtionhallinnon ja kansainvilisten konsernien toimintaympéristdssa tieto- ja
kyberturvallisuuden rajapinta voi olla hyvinkin selvd. Toisaalta pienemmissa
organisaatioissa tietoturvallisuuden ja kyberturvallisuuden rajapinnat
hamaértyvit ja voi olla vaikea organisaation johtamisen ndkokulmasta erottaa
niitd toisistaan.

Tieto- ja kyberturvallisuuden toimintaa ja riskeja tulisi arvioida yhteisilld
lapindkyvilld mittareilla. Kuvion 8 mukainen malli ”Riskienhallinnan
johtamisen  silmd”  tarjoaa  mahdollisuuden tarkastella tieto- ja
kyberturvallisuuden johtamista yhteisilld perusteilla ilman niiden siiloutumista
omiksi saarekkeiksi.
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Kuvio 8 Riskienhallinnan suhde tieto- ja kyberturvallisuuteen

3.1.4 Yhteenveto

Riskienhallinnan viitekehys tarjoaa toimivan johtamisrakenteen organisaatiolle.
Riskienhallinta toimii kokoavana yldkdsitteend organisaation tieto- ja kybertur-
vallisuuden riskien johtamiselle.

Riskienhallinnan, tietoturvallisuuden ja kyberturvallisuuden suhde on
kuvion 8 mukainen. Riskienhallinta on kokonaismalli, jolla ohjataan tieto- ja
kyberturvallisuuden kokonaisuutta. Riskienhallinta toimii organisaation johdon
ja asiantuntijoiden tytkaluna tavoiteltaessa organisaation liiketoiminnan tavoit-
teita. Riskienhallinnan tavoitteena on tuottaa organisaatiolle riittava turvalli-
suuden taso ja menetelmdt hallita pdivittdisessd tyossd organisaatioon kohdis-
tuvia riskeja.

Tassd tutkimuksessa keskitytdan tarkemmin NIST:n riskienhallinnan joh-
tamismalliin ja erityisesti sen prosessin ensimmadiseen vaiheeseen, luokitteluun.
NIST riskienhallintamallin rakennetta verrataan kansalliseen normistoon ja
ndiden yhdistelmédnd tuotetaan menetelmd, jota testataan tutkimuksen yhtey-
dessa.

3.2 Kansalliset turvallisuuden johtamista ohjaavat normit ja
ohjeet

Luvussa kasitelldan keskeisimméat Suomen kansalliset tietoturvallisuutta ohjaa-
vat normit ja ohjeet. Peruste ndiden késittelyyn on tutkimuksen kansallinen vii-
tekehys. Tutkimus toteutettiin puolustusvoimissa, jossa toiminta perustuu ndi-
hin kansallisiin normeihin ja ohjeisiin. Kéasiteltdvid normeja ovat julkisuuslaki ja
tietoturva-asetus. Valtionvarainministerion tietoturvallisuuden johtoryhméan
VAHTI -ohjeet sekd kansallisen turvallisuusviranomaisen koordinointivastuulla
olevan Kansallinen turvallisuusauditointikriteeristé (KATAKRI).

Suomen kansallinen tietoturvaohjaus perustuu keskeisiltd osin lakiin vi-
ranomaisen toiminnan julkisuudesta (621/1999, jatkossa julkisuuslaki) ja val-
tioneuvoston asetukseen tietoturvallisuudesta valtionhallinnossa (681/2010,
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jatkossa tietoturva-asetus). Julkisuuslaki ja tietoturva-asetus velvoittavat ldhto-
kohtaisesti valtionhallinnon viranomaisia, mutta yhteiskunnan eri toimijoiden
verkostoitumisen takia vaatimukset siteilevit laajalti my6s muun julkishallin-
non ja yksityisen sektorin toimijoihin.

Valtionvarainministerion johdolla toimiva tietoturvallisuuden VAHTI-
johtoryhmd valmistelee ja julkaisee tietoturvallisuusohjeita. VAHTI-
johtoryhmdn tavoitteena on kehittdd kansallista hallinnon tietoturvallisuuden
ohjausta ja koordinointia (Ohje tietoturvallisuudesta valtionhallinnossa annetun
asetuksen taytantoonpanosta, VAHTI 2/2010).

Ulkoministeriossd toimiva Kansallinen turvallisuusviranomainen (NSA)
ylldpitdd ja hallinnoi Kansallista turvallisuusauditointikriteeristod (KATAKRI).
KATAKRI on viranomaisen auditointitydkalu auditoitaessa viranomaisten si-
dosryhmid. KATAKRIn pdivitys ja ylldpito on toteutettu eri hallinnonalojen ja
yrityseldmdn laajassa yhteistyossd. (KATAKRI 2015 Tietoturvallisuuden audi-
tointityokalu viranomaisille, 2015.)

3.2.1 Julkisuuslaki ja tietoturva-asetus

Julkisuuslailla sdddetdan kansalaisten oikeudesta saada tieto viranomaisten jul-
kisista asiakirjoista sekd viranomaisten vaitiolovelvollisuudesta ja asiakirjojen
salassapidosta. Lain tarkoituksena on toteuttaa avoimuutta ja hyvda tiedonhal-
lintatapaa. Laissa asiakirjan mddritelmd on hyvin laaja.

” Asiakirjalla tarkoitetaan tdssa laissa kirjallisen ja kuvallisen esityksen liséksi sellais-
ta kdyttonsa vuoksi yhteen kuuluviksi tarkoitetuista merkeistd muodostuvaa tiettya
kohdetta tai asiaa koskevaa viestid, joka on saatavissa selville automaattisen tietojen-
kasittelyn tai ddnen- ja kuvantoistolaitteiden taikka muiden apuvélineiden avulla.”

Laki maarittdd salassapitovelvoitteisiin liittyen viranomaisten asiakirjojen
salassapidon perusteet sekd vaatimuksen merkitd salassa pidettdvit asiakirjat
(Julkisuuslaki, 1999.)

Tietoturva-asetuksella sdddetddn viranomaisten asiakirjojen tietoturvalli-
suusvaatimuksista, asiakirjojen luokittelusta ja luokittelua vastaavista tietotur-
vallisuusvaatimuksista. Tietoturva-asetus médrittdd salassa pidettdavien asiakir-
jojen neliportaisen suojaustaso luokittelun (ST), luokitusmerkintsja koskevat
sddnnot sekd suojaustasoihin liittyvidt kasittelysdannot. Suojaustasoja ovat
KAYTTORAJOITETTU (STIV), LUOTTAMUKSELLINEN (STIII), SALAINEN
(STII) seka ERITTAIN SALAINEN (STI). (Tietoturva-asetus, 2010.) Tietoturva-
asetukseen liittyy kiintedsti VAHTI-ohje 2/2010, ohje tietoturvallisuudesta val-
tionhallinnossa annetun asetuksen tdytantoonpanosta.

3.2.2 VAHTI-ohjeet

Téassd alaluvussa tarkastellaan yhteenvetotyyppisesti VAHTI-ohjeiden yleisia
tietoturvavaatimuksia sekd millaisia perusperiaatteita niissad esitetdan. Tarkaste-
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lu kohdistuu seuraaviin tietoturva-asetuksen voimaantulon jdlkeen julkaistui-
hin VAHTI-ohjeisiin:

e Ohje tietoturvallisuudesta valtionhallinnossa annetun asetuksen tadytan-
toonpanosta VAHTI 2/2010

e Sisdverkko-ohje VAHTI 3/2010

e Valtion ICT-hankintojen tietoturvaohje VAHTI 3/2011

e [CT-varautumisen vaatimukset VAHTI 2/2012

e Teknisen ICT-ympériston tietoturvataso-ohje VAHTI 3 /2012

e Sovelluskehityksen tietoturvaohje VAHTI 1/2013

e Toimitilojen tietoturvaohje VAHTI 2/2013

e Ddételaitteiden tietoturvaohje VAHTI 5/2013

e Tietoturvallisuuden arviointiohje VAHTI 2 /2014

e Ohje salauskdytannoista VAHTI 2/2015

Kaikissa tarkastelun kohteena olevissa VAHTI-ohjeissa viitataan tietoturva-
asetuksen asiakirjan luokitteluvaatimuksiin. Luokittelun merkitystd pidetdan
tietoturvallisuuden hallinnan kannalta keskeisend vaatimuksena. Kaisiteltdavan
tiedon suojaustaso linkitetddn pddtelaitteisiin, tietoverkkoihin ja tiloihin.
Padtelaitteet, tietoverkot ja tilat tulee olla hyvaksyttdjd niissd kéasiteltdvan tiedon
suojaustason vaatimuksien mukaisesti.

Ohjeissa yleisesti toistuva periaate on myods maddrittdd tiedolle, palvelulle
tai esimerkiksi tietoverkolle omistaja, joka vastaa kyseisen resurssin hallinnasta,
luokittelusta ja ylldpidosta. Organisaation pitdd tunnistaa ja luetteloida resurs-
sinsa sekd madrittdad ndiden resurssien tdrkeysjdrjestys. Omistajuus tulee olla
organisaatiolla itsellddn eikd sitd saa ulkoistaa esimerkiksi palveluntoimittajalle.

Omistajuuden kautta viranomaiselle syntyy edellytykset kohdistaa palve-
luntoimittajaan tietoturvallisuuteen liittyvid vaatimuksia. Viranomaisvaatimus-
ten tulee ndin ollen liittyd palveluntoimittajan kanssa sovittuun palveluun. Ul-
koistettavien ICT-palveluiden hankintaan, tietojdrjestelmien tai -sovellusten
kehitykseen liittyen korostetaan tietoturvallisuusvaatimusten huomioinnin oi-
kea-aikaisuuden merkitystd. Tietoturvavaatimukset on huomioitava suunnitte-
luvaiheen alusta alkaen, jotta saavutetaan toimivin ja kustannustehokkain lop-
putulos.

Suunnittelun yhteydessd korostetaan riskienhallinnan merkitystd. Tieto-
turvavaatimukset tulee suhteuttaa organisaation tehtdvadn, toimintaympaéris-
toon ja olemassa oleviin tietoturvariskeihin. Suunnittelun yhteydessd on myos
huomioitava tietoturvallisuuden eri osa-alueiden sekd palvelutuotannon vaati-
mukset.

Teknisen ICT-ympadriston tietoturvataso-ohjeessa (VAHTI 3/2012) on kéy-
tannonldheisid luokitteluohjeita teknisten tietojdrjestelmien suunnitteluun liit-
tyen. Luokitteluohjeet sisdltdava taulukkomalleja ja tarkastelevat luokittelua tie-
toturvallisuuden lisdksi palvelutuotannon ja varautumisen nakokulmasta. Luo-
kitteluohje on laaja-alainen ja antaa mahdollisuuden arvioida tietojdrjestelman
merkittavyyttd yhteiskunnan palveluidenkin kannalta. (Tekninen ICT-
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ympdriston tietoturvataso-ohje, VAHTI 3/2012.) Ohjeistuksesta saa kasityksen,
ettd se on tarkoitettu eri hallinnonalojen yldtason luokittelumenetelmiksi.

3.2.3 Kansallinen turvallisuusauditointikriteeristo (KATAKRI)

KATAKRI on tarkoitettu viranomaisille avuksi heiddn auditoidessa yrityksid,
jotka késittelevat viranomaisen salassa pidettdvdd tietoa. KATAKRLn vaati-
mukset perustuvat voimassa olevaan lainsdddantoon ja Suomea sitoviin kan-
sainvélisiin tietoturvallisuusvelvoitteisiin. Keskeisimpind normeina ovat tieto-
turva-asetus sekd kansainvilisten vaatimusten osalta EU:n neuvoston turvalli-
suussddnto (2013/488/EU). KATAKRI jakautuu kolmeen osa-alueeseen, joita
ovat turvallisuusjohtaminen (T), fyysinen kayttoympaéristo (F) sekd tekninen
tietojenkasittely-ymparisto (I). Turvallisuusjohtamisen vaatimuksissa kuvataan
perustason vaatimukset kohdeorganisaatiolle. Fyysisen kdyttoympériston vaa-
timukset jakaantuvat salassa pidettivan tiedon kaisittely- tai sdilytystarpeesta
johtuen hallinnolliseen, turva- tai tekniseen turva-alueeseen. Tekninen tietotur-
vallisuuden vaatimukset jakautuvat kasiteltdavan tiedon mukaan kolmeen suo-
jaustasoon, joita ovat ST IV, STIII ja STIIL. Esitetyt vaatimukset mahdollistavat
erilaisia toteutusvaihtoehtoja. Vaatimusten yhteydessd on viittaukset niiden
perustana olevaan lainsddadantoon, VAHTI-ohjeisiin sekd tietoturvallisuuden
standardeihin. (KATAKRI 2015 Tietoturvallisuuden auditointity6kalu viran-
omaisille, 2015.)

KATAKRI muodostaa loogisen jatkumon Suomen kansalliselle tietoturval-
lisuutta ohjaavalle lainsddddnnolle ja VAHTI-ohjeille. KATAKRI:ssa noudate-
taan samaa luokittelua kuin VAHTI ohjeissa. KATAKRI:n vaatimukset noudat-
tavat yleisesti kdytossd olevia tietoturvallisuuden vaatimuksia. KATAKRI ei
kuitenkaan suoraan sovellu kaytettdvidksi tietojdrjestelmien tai -sovellusten
suunnittelun tai hankintojen vaatimusmdarittelytyokaluna. KATAKRI:ssa ei
myoskddn kasitelld tiedon tunnistamista tietdmysnéakokulmasta.

3.2.4 Yhteenveto

Julkisuuslaissa esitetystd laajasta asiakirjan mdadritelméstd johtuen lailla on
vaikutusta tietojdrjestelmien suunnitteluun ja kayttoon valtionhallinnossa.
Tietoturva-asetuksen luokitteluvaatimukset muodostavat pohjan kansallisesti
noudatettavalle tietoturvaluokittelulle. Suomen kansallinen luokittelu on
yhtenevdinen yleisesti kansainvélisesti noudatettavaan tietoturvaluokitteluun
neliportaisen jaottelun suhteen. Merkinndissd ja késittelysddnnoissda on
kuitenkin eroavaisuuksia.

VAHTI-ohjeet muodostavat hyvéan perustan tietoturvallisuuden johtami-
seen ja hallintaan. VAHTI-ohjeiden pddperiaatteet voidaan tiivistdd seuraavasti:

e Tiedon, palveluiden ja resurssien luokittelu ja priorisointi
e Tiedon, palveluiden ja resurssien omistajien méaarittiminen
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e Tietoturvavaatimusten oikea-aikaisuudesta huolehtiminen hankintojen, tie-
tojdrjestelmien ja -sovellusten suunnittelun yhteydessa

e Riskienhallintatoimenpiteiden merkitys tietoturvavaatimuksia méaaritettdes-
sd

e Tietoturvallisuuden eri osa-alueiden mukaisten vaatimusten tasapuolinen
huomioiminen

KATAKRI tdydentdd kansallista tietoturvallisuuden ohjeistusta. KATAKRI
noudattaa samaa logiikkaa kuin kansallinen lainsddaddntd ja VAHTI-ohjeet.
KATAKRIn kayttotarkoitus eroaa VAHTI-ohjeista ja kohdistuu viranomaisen
salassa pidettdvdd tietoa kasitteleviin yrityksiin VAHTI-ohjeiden kohdistuessa
valtionhallinnon viranomaisiin. VAHTI-ohjeiden ja KATAKRI:n soveltaminen
vaatii perehtyneisyyttd ja ymmadrrystd vaatimusten kokonaistavoitteesta. Niissd
ei myoOskddn esitetd niin yksityiskohtaisia turvallisuusvaatimusten valintaa oh-
jaavia vaatimuksia kuin NIST:n ohjeissa. VAHTI-ohjeiden ja KATAKRI:n vaa-
timukset sirpaloituvat tarkemmassa tarkastelussa ja ovat jossain madrin vaike-
asti tulkittavissa.

3.3 Tutkimuksen viitekehys

Toisen ja kolmannen luvun tavoitteena oli tutkimuksen viitekehyksen esittely ja
keskeisten kasitteiden madrittely. Tutkimuksen viitekehys perustuu kuvion 9
nikemykseen. Organisaation riskienhallinnan keinot sisdltdvit tieto- ja
kyberturvallisuuden osa-alueet organisaation liiketoiminnan vaatimusten
mukaisessa laajuudessa. Riskienhallinnalla johtaminen kohdistuu organisaation
kokonaisarkkitehtuuriin (KA). Kokonaisarkkitehtuurilla on organisaation
toimintaan ja liiketoimintatavoitteisiin liittyvd kokonaisvaltainen tehtdva.
Kokonaisarkkitehtuuri rakentuu toimintaa ohjaavista prosesseista, ihmisistd
sekd teknologioista. Kokonaisarkkitehtuuri on tietojdrjestelmiensa (T]) summa,
jossa tieto eri muodoissaan virtaa. Kokonaisarkkitehtuuri rajapintoineen on
kompleksinen ja moniuloitteinen kokonaisuus, josta alla oleva kuvio 9 antaa
varsin pelkistetyn ndkemyksen.

Kirjallisuusldhteind tarkasteltiin kahden tyyppistd kirjallisuutta, akateemi-
sia ldhinna tietdmyksen hallintaan ja johtamiseen liittyvid artikkeleita sekd Yh-
dysvaltain ja Suomen viranomaisldhteiden ohjaavia normeja. Akateemisiin ldh-
teisiin perustuen voidaan todeta, ettd tietamyksen hallinnan tutkiminen tieté-
myksen suojaamisen ndkokulmasta on uusi tutkimusalue. Tietimyksenhallin-
nan tutkimuksen herédtteend ovat toimineet sosiaalisen median ja tietojdrjestel-
mien erilaisten yhteistydmenetelmien (collaboration) kehittyminen. Organisaa-
tioiden ja yksiloiden tiedon jakamisen mahdollisuudet ja nopeus ovat huomat-
tavasti kasvaneet tamén kehityksen myota.

Kirjallisuutta kokonaisuutena katsoen nousee esille tietdmyksen hallinnan
ja -johtamisen merkitys. Tietdmystd on johdettava kuten kaikkia muitakin orga-
nisaation keskeisid osa-alueita. Sensitiivisen tietdmyksen tunnistaminen ja eri-
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laiset luokittelumenetelmét luovat perustan tietimyksen johtamiselle. Tunnis-
tamisen ja luokittelun kautta tietimykselle voidaan maérittdd omistajuus kuten
muillekin organisaation resursseille. Tietimys voidaan ndin konkretisoida ja
tehdd siitd johdettavaa. Viimeisend voidaan mainita tietimyksen johtamisen
lapindkyvyysvaatimus. Organisaatioiden johdolla ja yksiloilld taytyy olla yhtei-
nen ymmarrys organisaation tiedosta ja sen hallintaan liittyvistd vaatimuksista.
Organisaation kannalta yksittdinen ihminen ja hdnen ratkaisunsa ovat kuiten-
kin viimekddessd vastuussa organisaation tiedosta. Yksittdisen ihmisen ja orga-
nisaation ymmarrys organisaation tiedosta on ndin ollen oltava yhteneva.

Informaatio

Riskien
hallinnan
johtaminen

Kuvio 9 Tutkimuksen viitekehys

Riskienhallinnan ndkdkulmasta kirjallisuudesta voidaan nostaa esille riittava
turvallisuuden periaate. Absoluuttista turvallisuutta ei voida saavuttaa, vaan
organisaation tulee jatkuvasti osana pdivittdistd tyotd arvioida riskejd ja pohtia
jarkevid organisaation resursseihin suhteutettavia riskienhallintatoimia. Orga-
nisaation tulee varautua myos jadnnosriskien laukeamiseen, johdolla tulee olla
tietoisuus ndistd mahdollisuuksista seké tarvittavaa kriisinsietokykyad ongelma-
tilanteiden hallintaan. Riskienhallintatoimenpiteiden tulee myos olla oikea-
aikaisia, ne tulee huomioida eri prosessien suunnitteluvaiheesta alkaen ja nii-
den tulee eldé eri prosessien kanssa niiden koko elinkaaren ajan.

Tietoturvallisuuden osa-alueet, luottamuksellisuus, saatavuus ja eheys,
nousevat kirjallisuudessa esille. Yhteisend haasteena kirjallisuus tunnistaa tie-
tointensiivisten organisaatioiden osalta tietoturvallisuuden osa-alueiden tasa-
puolisen soveltamisen. Haasteena on tarkastella tietoturvallisuutta luottamuk-
sellisuuden kautta ja lukita samalla saatavuuden ja eheyden vaatimukset.

Saatavuuden ja eheyden merkitys ei nouse Suomen kansallisissa ohjeissa
samalla tavalla esille kuin luottamuksellisuus. Suojaustason méérittaminen pe-
rustuu luottamuksellisuuden vaatimuksiin, mutta samalla ohjaavat normit
madrittavat tarkasti myos saatavuuden ja eheyden vaatimukset.
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4 TUTKIMUSMENETELMAT

Tassd tutkimuksessa on tavoitteena kehittdd tietoturvallisuuden analyysimene-
telmd, jota voidaan hyodyntdd organisaatioiden kokonaisarkkitehtuurien ja tie-
tojdrjestelmien suunnittelu- ja kehittamisprosesseissa. Tutkimuksessa sovelle-
taan suunnittelutieteellistd Design Science Research Methodology (DSRM) -
menetelmdd. Tdssd luvussa esitellddan suunnittelutieteellisen menetelméan pe-
rusperiaatteet sekd se, miten menetelmdd tdssd tutkimuksessa sovelletaan kay-
tantoon.

4.1 Suunnittelutieteellinen menetelma

Tietojédrjestelmien tarkoituksena on tehostaa ja helpottaa niitd kayttavien orga-
nisaatioiden tyo6td. Tyo- ja johtamisprosessien tehostamisella kehitetdan organi-
saatioiden tuloksellisuutta ja helpotetaan organisaatiossa tydskentelevien ih-
misten tyokuormaa. Tietojdrjestelmien tutkimus edellyttdad tédstd syystd koko-
naisvaltaista liiketoimintastrategioiden, organisaatioiden infrastruktuurin, tieto-
jdrjestelmastrategioiden ja infrastruktuurien tutkimusta. (Hevner, March, Park
& Ram, 2004.)

Suunnittelutieteellisen tutkimusmenetelmén tavoitteena on tuottaa ratkai-
suja tunnistettuihin ja tarkasti mddritettyihin organisaation tietojdrjestelmdon-
gelmiin. Hevner ym. (2004) kayttavat tallaisesta madritetyn ongelman ratkaisus-
ta nimitystd artefakti. Artefaktin perusteellinen, tarkka ja tdsmallinen madaritta-
minen on suunnittelutieteellisessd tutkimuksessa olennainen tekijd ja sen maé-
rittdminen kdynnistdd tutkimusprosessin. Artefaktin méadrittdminen ja sen pe-
rustelut osoittavat myos tutkittavan ongelman merkityksellisyyden. Hevnerin
ym. (2004) esitteleméssd tutkimusprosessissa korostetaan artefaktin méaarittami-
sen lisdksi teknologiaperusteisen ratkaisuehdotuksen tuottamista ja sen testaus-
ta sekd arviointia liiketoiminta- ja tietojdrjestelmdinfrastruktuurissa tunnustaen
kuitenkin organisaatioiden, politiikkojen sekd tyoprosessien tutkimuksen mer-
kityksen. (Hevner, ym., 2004.)
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Suunnittelutieteellisen tutkimusmenetelman tavoitteena on kehittdd ja
evaluoida organisaatioiden madritettyihin tietojdrjestelmdongelmiin ratkaisuja
(Peffers, Tuunanen, Rothenberg & Chatterjee, 2007).

Petfers ym. (2007) korostavat Hevnerin ym. (2004) tavoin tutkimusongel-
man ratkaisun, artefaktin, merkitystd. Artefaktin selked ja tarkka mddrittely se-
kd sen merkityksen kuvaaminen organisaatioille ovat suunnittelutieteellisen
tutkimuksen kulmakivid. Tutkimusprosessin vaiheet he esittdvit alla olevan
kuvion 10 mukaisesti. (Peffers ym., 2007.)

Prosessin
vaiheet

Iterointi prosessi
~) 2 ~) ~) ) )
Maadrit @ -
1. o 3. i S g 2 | Tieteellin
. N — . <
Ongelman ] . © Suunnit- S o . o en
; = ratkaisu. = : k] Testaa = Arvio S ;
tunnistus ! Mi 2 teleja o) fakti i Kai 2 raportti
ia &2 iten & kehits o artefaktin £ ratkaisun S tutkimuk-
R artefaktia 2 = toimivuus ] kyvykkyys s
motivointi T artefaktia = sen
- = tuloksista
kehittaa?

Kuvio 10 Suunnittelutieteellinen tutkimusprosessi

Suunnittelutieteellinen tutkimusprosessi etenee seuraavissa vaiheissa:

1.

2.

@

6.

Tutkimuksen aluksi on tunnistettava sekd mddritettava tut-
kimusongelma ja perusteltava tutkimuksen merkitys.
Suunnitellaan toteuttamiskelpoinen ratkaisu tutkimuson-
gelmaan. Miten artefaktia muuttamalla tai kehittamalld voi-
daan tuottaa tutkimusongelmaan ratkaisu.

Jatketaan artefaktin suunnittelua ja kehittamista.

Kéaytetdadn artefaktia erilaisissa ymparistoissd, tilanteissa tai
tapauksissa. Arvioidaan artefaktin toimivuutta.

Arvioidaan, mitataan ja analysoidaan kuinka artefakti toimii.
Tuottaako artefakti tuloksia tunnistettuun ongelmaan? Pala-
taan tarvittaessa edellisiin vaiheisiin ja jatketaan artefaktin
kehittamista.

Raportoidaan tuloksista akateemiselle tiedeyhteisolle.

Perinteisen ongelmaldhtoisen tutkimuksen sijaan tutkimus voi alkaa esimerkik-
si suoraan vaiheesta nelja. Ratkaisu voisi olla perusteltua tilanteessa, jossa ta-
voitteena on testata asiakasyrityksen toiminnallista tuotetta suoraan tuotannos-
sa. (Peffers ym., 2007.)
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4.2 Menetelmi artefaktina

Artefaktin tehtdvéand on tuottaa ratkaisu tunnistettuihin ja tarkasti méadritettyi-
hin organisaation tietojdrjestelmdongelmiin (Hevner ym., 2004). Tutkimuksen
tavoitteena on kehittdd menetelmd, jonka avulla voidaan tunnistaa organisaati-
on kokonaisarkkitehtuuri- tai tietojdrjestelmédprojektien tietoturvallisuusvaati-
mukset. Menetelmén tulee tukea liiketoimintajohdon, tietojdrjestelméarkkiteh-
tien ja -asiantuntijoiden vélistad viestintdd ja kommunikaatiota. Menetelmén tu-
lee myos tukea organisaatioiden vilisen viestinndn turvallisuusvaatimusten
tunnistamista.

Kehitettdvdn menetelmdn tavoitteena on auttaa organisaatioita tunnista-
maan mitd tietoa niiden kdyttamissd tai suunnittelemissa tietojérjestelmissa ka-
sitellddn, prosessoidaan tai tallennetaan. Tutkimuksessa kdytetddn ndistd tiedon
eri lajeista késitettd tietotyyppi. Tunnistettuja tietotyyppejd arvioidaan ja analy-
soidaan tietoturvallisuuden eri osa-alueiden perusteella. Tietoturvallisuuden
osa-alueita ovat luvussa 2.2 mdédritellyt luottamuksellisuus, saatavuus seka
eheys.

4.2.1 Menetelmi

Nykysuomen  sanakirja  mdédrittelee = menetelmdn  jdrjestelmalliseksi,
suunnitelmalliseksi menettelytavaksi (Nykysuomensanakirja, 1985). Tolvanen
madrittdd menetelman tutkimuksessaan (tutkijan kdannos): ”Systemaattiseksi ja
ennalta  suunnitelluksi  ohjeeksi, joka tuottaa vdhintddnkin yhden valmiin
tietojirjestelmdn suunnitteluprojektin tehtivin.” (Tolvanen, 1998, 12).

Tolvanen Kkésittelee vditoskirjassaan menetelmédn tietorakennetta. Mene-
telmédn tietorakenne esitetddn kuvion 11 mukaisena solumallina. (Tolvanen,
1998, 35.)

Menetelmén tietorakenne on tarkoitettu tietojdrjestelmédn suunnittelun
tyokaluksi. Taméan tutkimuksen kohteena on kehittdd menetelmad, joka palvelee
organisaation johdon ja tietojdrjestelmia kehittdvien sekd suunnittelevien henki-
I6iden vuorovaikutusta. Tutkimuksen kohteena ei siis ole tietojdrjestelman
suunnittelumenetelmd. Ongelmakenttd ja rajapinnat tietojdrjestelmédsuunnitte-
lun kanssa ovat kuitenkin siind médédrin yhtenevit, ettd Tolvasen esittelemd me-
netelmdn rakennetta kuvaava malli soveltuu myos tdhédn tutkimukseen.

Solumallissa menetelmén eri osien tietosisdllolld ja keskindisilld riippu-
vuussuhteilla on oma merkityksensa.

e Arvot ja odotukset, menetelmd perustuu yleensd organisaation perus-
tehtdvaan tai arvoperusteiseen tavoitteeseen. Arvot ja odotukset voivat
olla my6s nakymdttomid. Menetelmdn kohteena olevan tuotteen tai
palvelun kannalta on tdrkedd tunnistaa ja avata myos piilossa olevat
arvot ja odotukset.
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Kehittimistavoitteet ja pditokset, menetelmdn tulee tuottaa muutakin
kuin kuvaus olemassa olevasta jdrjestelmastd. Menetelméan tulee kehit-
tdd olemassa olevaa jdrjestelméd ja saada aikaiseksi muutoksia proses-
seissa. Menetelmdn tulee kuvata vaihtoehtoisia ratkaisuja ja arvioita
mahdollisista tuloksista. Jdrjestelmdn kehittdminen ja siihen liittyvit
vaatimukset on pystyttdvd kuvaamaan tavalla, joka mahdollistaa eri
vaihtoehtojen erittelyn ja arvioinnin sekd padtoksen tekemisen.

Arvot ja odotukset

Kehittamistavoitteet ja paatokset

Osallistujien roolit

Prosessit

Notaatio

Kasitteellinen rakenne

Kuvio 11 Menetelmén rakenne (Tolvanen, 1998, 35)

Osallistujien roolit, tietojdrjestelmdn kehittdmiseen osallistuu useista
ihmisia eri rooleissa: johtajia, suunnittelijoita, ohjelmoijia ja loppukéyt-
tdjid. Yleensd roolit ja tehtdvdt on kuvattu osallistuvien ICT-
ammattilaisten roolien osalta. Tietojarjestelmien kayttdjien roolit kuva-
taan yleensd epdsuorasti jarjestelmdn vaatimusmaddrittelyn yhteydessa.
Mitd rajoitetumpaan kayttoon tietojdrjestelmd on tarkoitettu, sitd suu-
rempi merkitys kdyttdjien ja sidosryhmien roolilla on.

Prosessit, tietojdarjestelmédn suunnittelu ja toteutus kuvataan prosessei-
na. On olemassa kahden tyyppisid prosesseja; itse tekemistd ja suunnit-
telua kuvaavia tyotapaprosesseja tai tietojdrjestelmdn suunnitteluun ja
johtamiseen liittyvid johtamisprosesseja. Tyodtapaprosessit kuvaavat
menetelmdn syotteitd ja tuloksia. Johtamisenprosessit kuvaavat projek-
tin suunnittelua, organisointia ja johtamista. Prosessien tehtdvana on
kuvata ne tekniikat ja menetelmait, joilla paddstdaan haluttuihin tuloksiin.
Jotta edelld mainittuihin tuloksiin pddstddn, tulee prosesseilla olla vah-
va side menetelmaén késitteelliseen rakenteeseen.

Notaatio, kédsitteellinen rakenne tulee kuvata ja esittdd madritetyn no-
taation mukaisesti. Notaation ja késitteellisen rakenteen vilinen suhde
tulee kuvata ja maarittdd. Notaatio voi perustua muodolliseen, puoli-
muodolliseen tai vapaaseen rakenteeseen. Joissain tilanteissa notaatiota
ei kdytetd. Tilanteessa, jossa notaatio ei kata koko tietojarjestelman ka-
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sitteellistd rakennetta, voidaan hyodyntdd eri notaatioita ja mallinta-
mismenetelmid.

e Kiisitteellinen rakenne, tietojdrjestelmdn suunnittelun ja toteutuksen yh-
teydessda on mahdotonta esittdd tietojdrjestelméddan yksityiskohtaisena
tarkkana kokonaiskuvauksena. Tietojdrjestelman késitteellinen raken-
ne tarkoittaa tietojdrjestelmd jakamista pienempiin kasiteltdvissa ole-
viin maédriteltyihin kokonaisuuksiin. Tdlloin on mahdollista keskittda
huomio ndiden maédériteltyjen osakokonaisuuksien toiminnollisuuksien
ja niiden vélisten suhteiden tarkasteluun (Tolvanen, 1998.)

4.2.2 Tutkimuksen artefakti

Edelld kuvattu menetelmédn rakennemalli mahdollistaa tutkimuksen artefaktin
tasmaillisen méadrittaimisen. Madritettyd artefaktia tutkitaan, testataan ja kehite-
tdaan tutkimuksen kussakin tapauksessa. Tutkimuksen péaétteeksi voidaan arvi-
oida artefaktin merkityksellisyys ja arvo.

Taman tutkimuksen arvojen ja odotusten tavoitteena on tuottaa johtamis-
menetelmd, joka mahdollistaa eri tietojdrjestelméprojektien tietoturvallisuus-
vaatimusten tunnistamisen. Sen tavoitteena on tukea johdon ja ICT-
asiantuntijoiden viélistda kommunikaatiota ja viestintdd sekd organisaatioiden
vilisen viestinndn turvallisuusvaatimusten tunnistamista.

Kehitystavoitteena on tuottaa luokittelumenetelmd, jota voidaan hyodyn-
tdd organisaatioiden kokonaisarkkitehtuurin projekti- ja tietojdrjestelmdsuun-
nittelussa. Luokittelumenetelmén tavoitteena on varmistaa tietoturvallisuuden
eri osa-alueiden vaatimusten huomioiminen projekti- ja tietojarjestelmasuunnit-
telussa. Menetelmd tulee vaiheistaa, maaritelld tarkoituksenmukaisella tavalla
parhaan kustannustehokkuuden saavuttamiseksi.

Luokittelumenetelmd on johtamismenetelma ja sijoittuu kokonaisarkkiteh-
tuurissa organisaation johtamisen ja teknisen suunnittelun rajapintaan. Luokit-
telumenetelmaa kayttavat organisaation johdon edustajana tietoturvallisuuden
asiantuntija tai konsultti sekd projektin omistaja. Luokittelumenetelma soveltuu
myds perehdytyksen jdlkeen projektin itsearviontityokaluksi.

Luokittelumenetelmd toteutetaan kuvion 12 mukaisena prosessina. Pro-

sessi alkaa kohteena olevan projektin maarittamiselld ja kuvauksella seka luo-
kittelumenetelmaén esittelylld. Luokittelumenetelméan keskeisin kohta on eri tie-
totyyppien tunnistaminen ja luokittelu seka niiden analysointi. Prosessi padttyy
projektin tietoturvallisuusvaatimusten maédrittdimiseen. Luokittelumenetelméan
prosessin vaiheittainen toteutus toteutetaan ja ohjataan madramuotoisella lo-
makkeella.
Luokittelumenetelmédn notaatio noudattaa soveltuvin osin Suomen kansallisia
madritelmid. Luokittelumenetelméssd sovelletaan johtamisen ja tietojdrjestel-
médprojektien eri menetelmid, joten yksiselitteistd vain luokittelumenetelman
kayttoon soveltuvaa notaatiota ei ole olemassa. Tutkimuksen aikana kehitetdan
suosituksina hyvid kdytanteitd notaatioiksi.
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* Kohteena olevan projektin maarittdminen ja kuvaus. Luokittelumenetelmaan perehtyminen

* Tietotyyppien tunnistaminen ja luokittelu

e Luokittelun analysointi

* Projektin turvallisuusvaatimusten maarittaminen

Kuvio 12 Luokittelumenetelmé&n prosessi

Luokittelumenetelmdd pyritddn soveltamaan hyvin erityyppisiin tietojdrjestel-
maéprojekteihin. Projektit voivat olla laajoja organisaatioiden kokonaisarkkiteh-
tuurien tietoturvallisuusvaatimusten kartoituksia tai yksittdisten ohjelmistopro-
jektien tietoturvallisuusvaatimusten arviointeja. Luokittelumenetelmad kaytet-
tdessd tulee hyvin tarkkaan maddrittdd kohteena oleva projekti ja sen rajaukset.
Laajoissa projekteissa tarkastelundkokulma on laaja-alaisempi, karkeampi, yk-
sittdisissd projekteissa voidaan mennd hyvinkin tarkkoihin yksityiskohtiin.
Luokittelumenetelm&d voidaan myos kéyttdd useina eri iterointikierroksina,
edetddn yleisestd kohti yksityiskohtaisempaa tai tarkennetaan luokittelua tieto-
jarjestelmadprojektin elinkaaren aikana. Luokittelumenetelméan kasitteellinen
rakenne perustuu tietoturvallisuuden osa-alueisiin, luottamuksellisuuteen, saa-
tavuuteen ja eheyteen. Kohteena olevan tietojdrjestelmén rakenne, kayttotarkoi-
tus ja kayttdjat luovat perustan arvioida millaista tietoa (tietotyyppejd) tietojar-
jestelmaéssa kasitellddn, tallennetaan ja prosessoidaan. Tietotyypilld tarkoitetaan
tassd tutkimuksessa nditd tietojdrjestelmien eri tietovarantoja. Tietotyyppien
tunnistaminen on luokittelumenetelméan perusta. Tietotyyppejd arvioidaan suh-
teessa tietoturvallisuuden osa-alueisiin. Kullekin tietoturvallisuuden osa-
alueelle annetaan arvo, korkea (K), normaali (N) tai matala (M). Arvon mééri-
tyksen tueksi on médritetty ohjaavia esimerkkejd, joita voidaan kayttdd arvioin-
nin tukena. Tutkimuksen aikana voidaan vain kehittdd kuvailevia arviointiesi-
merkkejd. Tietotyyppien tunnistamisen ja luokittelun jilkeen analysoidaan tu-
lokset. Analyysissa tulee kiinnittdd huomio tuloksen johdonmukaisuuteen seké
mahdollisiin ongelmakohtiin. Analyysissd voi kiinnittdd huomiota esimerkiksi
tietotyyppeihin, jotka ovat kaikkien tietoturvallisuuden osa-alueiden osalta
korkealla tasolla.
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4.3 Tutkimuksen toteutus

Kyseessd on konstruktiivinen tutkimus, jossa kdytetddn suunnittelutieteellista
menetelmdd. Tutkimuksen vaiheet on esitetty kuviossa 13.

~
* Tunnistetaan ja maaritetdan tutkimustehtava
1 >
~
e Suunnitellaan tutkimustehtavan ratkaisumalli ”“7menetelm&”
2 4
~
* Testataan menetelmaa eritutkimustapauksissa
3 J
-
* Jatketaan menetelman suunnittelua ja kehittamista tutkimustapauksistasaatujen havaintojen
4 perusteella
J
™
e Arvioidaan ja analysoidaan tulokset
5 J
~
* Raportoidaan tutkimustoteutusja tulokset
6
o4

Kuvio 13 Tutkimuksen vaiheet

Tutkimusprosessi noudattaa Peffersin ym. (2007) madéritteleméds tutkimuspro-
sessia. Malli on sovitettu Suomen kansalliseen toimintaympaérist6on. Suunnitte-
lutieteellistd menetelmééd sovelletaan seuraavalla tavalla.

o Tunnistetaan ja mddritetdin tutkimustehtivd, perustellaan tutkimuksen tar-
ve. Tutkimuksessa etsitddn kdytdnnon johtamistyossd sovellettavaa
menetelmdd tunnistaa organisaation kokonaisarkkitehtuurin tietotur-
vallisuusvaatimukset. Menetelmén tulisi tukea liiketoimintajohdon,
tietojdrjestelméarkkitehtien ja - asiantuntijoiden vilistd viestintdd ja
kommunikaatiota sekd organisaatioiden vilisen viestinndn turvalli-
suusvaatimusten tunnistamista. Tutkimustehtdvaan haetaan vastausta
seuraavien tutkimuskysymysten kautta.

1. Miten luokittelua voidaan hyodyntdd organisaatioiden kokonais-
arkkitehtuurin projekti- ja tietojarjestelmasuunnittelussa?

2. Miten luokitteluprosessi vaiheistetaan ja méaéaritellddn parhaan kus-
tannustehokkuuden saavuttamiseksi?

3. Miten luokitteluprosessissa varmistetaan tietoturvallisuuden eri
osa-alueiden, luottamuksellisuuden, saatavuuden ja eheyden, vaa-
timusten huomioiminen?

e Suunnitellaan tutkimustehtividn ratkaisumalli. Tutkimustehtdvan ratkai-
sumallina testataan ja kehitetddn liitteen 1 mukaista luokitteluproses-
sia. Luokitteluprosessi ja siihen liittyvit ohjeet esitetddn liitteessd lo-
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makemuodossa. Kehitetty ratkaisumalli perustuu toisessa luvussa esi-
tettyyn kirjallisuuteen. Kirjallisuudessa esitettyja malleja on pelkistetty
ja kevennetty tavoitteena saada aikaiseksi helpommin erilaisiin tapa-
uksiin ja Suomen kansalliseen ympéristoon sopeutuva malli. Ratkai-
sumalli perustuu lomakkeen tdyttdmisen yhteydessa tehtdvaan tiedon
kokoamiseen ja analysointiin. Lomakkeen tietojen kokoamiseen ja ana-
lysointiin osallistuvat organisaation tai projektin omistaja sekd mah-
dolliset asiantuntijat. Tutkimuksen tekijd vastaa ndiden tilaisuuksien
ohjauksesta ja osallistuu aktiivisena toimijana. Tutkija toimii tilanteessa
organisaation turvallisuuden asiantuntijan roolissa. Ratkaisumallin ta-
voitteena on tuottaa organisaatiolle tai projektille yhtenevédinen ja la-
pindkyva kasitys kohteena olevan tapauksen tietoturvavaatimuksista.
Testataan ratkaisumallia erilaisissa tutkimustapauksissa. Ratkaisumallia
testataan viidessd erillisessd tutkimustapauksessa. Tutkimustapaukset
on valittu tutkijan tyotehtdviin liittyvistd ajankohtaisista tehtdvistd. Va-
litut tapaukset jakautuvat opetustehtdvddan liittyvaan harjoitukseen,
yrityseldmdan kohdistuvaan kokonaisarkkitehtuurin taustaselvityk-
seen, kahteen eri tietojdarjestelméprojektin vaatimusmaédrittelyyn sekd
yhteen tietojdrjestelmdn tutkimushankkeeseen. Valitut tapaukset ovat
hyvin erityyppisid ja mahdollistavat aidon vertailun kehitettdvan me-
netelmdn suhteen. Kussakin tapauksessa tutkitaan menetelman sovel-
tuvuutta ja kehittdmistarpeita. Tutkimustapauksista kerdtddan empiiri-
set havainnot kyselylomakkeella ja tdydentdvélld haastattelulla.
Jatketaan menetelmin suunnittelua ja kehittimisti tutkimustapauksesta saa-
tujen havaintojen perusteella. Menetelmdn suunnittelua ja kehittamista
jatketaan tutkimustapausten vililld. Jokaisen tutkimustapauksen ko-
kemusten perusteella menetelméddn voidaan tehda tarvittavia muutok-
sia. Tutkimuksen pdétteeksi alkuperdistd menetelmdd on testattu ja ke-
hitetty viidessd erillisessd toisistaan poikkeavassa tutkimustapaukses-
sa. Tapausten poikkeavuus vahvistaa johtopddtoksid ja on tarked tdssd
tutkimuksessa, koska itse tutkittava prosessi on varsin yksinkertainen.
Arvioidaan ja analysoidaan tutkimustulokset. Tutkimustapausten kasitte-
lyn pédétteeksi analysoidaan koottu empiirinen aineisto. Kyselyiden ja
haastatteluiden yhteenveto on koostettu liitteen 2 taulukkoon. Tulosten
kasittelyssd ja analyysissa on noudatettu Pulkkisen ja Kapraalin (2015,
s 69) artikkelissa sovellettua tekniikkaa. Tulosten perusteella liitteen 1
luokitteluprosessi kirjoitetaan ohjeineen lopulliseen muotoon.

Tulosten raportointi. Tulokset raportoidaan tiedeyhteisolle tdssda Pro
gradu -tutkielmassa. Kommunikointi tiedeyhteisolle mahdollistaa tut-
kimuksen tulosten asettamisen kriittisen arvioinnin ja mahdollisen jat-
kokehityksen kohteeksi.
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4.4 Empiirisen materiaalin kerdys ja haastattelukysymykset

Padesikunta myonsi tutkimukselle tutkimusluvan hallintopaatoksella AM10032
2452016 (Padesikunta, 2016). Tutkimus kohdistuu organisaatioihin, jotka
joutuvat liiketoimintaprosesseihin ja tietojdrjestelmiin liittyen kasitteleméddn ja
pohtimaan tiedon luottamuksellisuuden, saatavuuden ja eheyden vaatimusten
huomioimista.  Tutkimusongelman testaus reaalimaailman ilmitiden
yhteydessd aiheutti vdistamattd tilanteen, jossa tutkija joutui prosessin aikana
kasittelemddn salassa pidettdvdd tietoa. Tastd seurasi se ettd, tutkittavien
tapausten sisdltod ja aihetta voitiin kasitelld vain yleiselld tasolla. Tama korostaa
ja nostaa esille tutkimuksen varsinaisena kohteena olevan prosessin. Tutkimus
itsessddn on julkinen eikd siihen liity salassa pidettdvadd materiaalia

Salassa pidettdvan tiedon késittelystd aiheutui riski tutkimuksen empiiri-
sen aineiston kokoamiselle. Tutkija ei voinut dokumentoida késiteltdvéaa tietoa
itsessddn vaan dokumentointi tuli kohdistaa tutkittavaan prosessiin, prosessin
vaiheisiin ja sen maaritelmiin. Empiirisen aineiston kokoamisen kannalta tama
rajoitti haastatteluiden tallentamista. Tutkija dokumentoi kunkin tapauksen
vaiheet tutkimuspdividkirjaan. Tapauksen pddtteeksi tutkija haastatteli kunkin
tapauksen osallistujat. Haastattelu toteutettiin puoliavoimena teemahaastatte-
luna. Haastatteluita ei tallennettu, koska tapauksen havaintojen kisittelyyn ja
keskusteluun liittyi salassa pidettdvien tietojen késittelyd. Tutkimuksen yhtey-
dessd ei haluttu tuottaa salassa pidettdvdd dokumentaatiota.

Tutkimustapausten haastatteluihin osallistuivat kyseiseen tapaukseen
osallistuneet henkil6t. Tutkimustapaukset esitellddan luvussa 5.2. Laajimmillaan
haastateltavien mddrd oli ensimmadisessd opetustapauksessa, seitseman henki-
164. Muissa tapauksissa osallistujia oli kussakin yksi henkil6. Kussakin tapauk-
sessa kasiteltiin samat kysymykset. Haastateltavien motivointia helpotti se, ettd
opetustapausta lukuun ottamatta mielenkiinto ongelmanratkaisuun oli mo-
lemminpuolinen. Haastateltavien henkildiden valintaan ja motivointiin liittyvat
haasteet ratkaistiin tutkimuksessa tutkimustapausten valintavaiheessa.

Tutkimustapauksia rajasi tutkimusekonomia, aineisto tuli olla kerdttyna
syksyyn 2016 mennessd. Tapausten valinta perustui tutkijan tyoeldméssa ole-
massa oleviin tapauksiin ja aikatauluihin.

Materiaalin reliabiliteettiin vaikuttaa kunkin tapauksen ominaispiirteet ja
vastaajien mieliala ja muut satunnaisvirheet. Tutkija pyrkii tukemaan reliabili-
teettia toteuttamalla haastatteluvaiheen pragmaattisen yhdenmukaisesti. Tut-
kimuksen validisuus perustuu itse tutkimuksen rakenteeseen ja erityisesti tut-
kimustapausten valintaan.

Haastattelukysymysten tavoitteena oli selvittdd kokemusperdisesti tutki-
muksen kohteena olevan menetelmén soveltuvuutta suunniteltuun kayttotar-
koitukseen. Haastattelukysymyksiin vastaaminen perustui haastateltavien ko-
kemuksiin menetelméstd tutkimustapauksessa, jonka kasittelyyn he osallistui-
vat. Opetustapauksessa tutkimustapaus on kuvitteellinen harjoitustilanne, jon-
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ka haastateltavat toteuttivat kahden tai kolmen hengen tyoryhmissd. Haastatte-
lukysymykset olivat seuraavat:

1.

2.

5.
6.

Oliko kehitetty prosessi soveltuva projektin johtamiseen ja
tietoturvallisuusvaatimusten tunnistamiseen?

Tuoko kehitetty prosessi mielestdsi uusia kdytannon tyoka-
luja projektin johtamiseen ja tietoturvavaatimusten tunnis-
tamiseen? Mitd ndmd uudet kaytannot ovat?

Voitko tunnistaa tekijoitd tai kohtia prosessista, jotka tekivit
siitd tehokkaan/tehottoman tai soveltu-
van/soveltumattoman suunniteltuun kayttotarkoitukseen?
Mitd nama tekijat tai kohdat ovat?

Puuttuiko prosessista joitain oleellisia kohtia? Mitd nama
kohteet ovat?

Miten prosessia voisi kehittaa?

Onko prosessi soveltuva suunniteltuun kayttotarkoitukseen?

Haastattelumateriaali koottiin haastattelulomakkeille, jotka haastateltavat tayt-
tavat. Lomakkeiden tdyton jdlkeen tutkija haastatteli osallistujat ryhmana.
Ryhméhaastatteluvaiheessa tutkija tekee kuhunkin kysymykseen liittyvastd
keskustelusta vield omat muistiinpanot.
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5 TULOKSET

Tassd luvussa késitelldan tutkimuksen tulokset. Tulosten kasittely on jaettu nel-
jddn erilliseen alalukuun. Ensimmadisessd alaluvussa esitelldan tutkimuksen tu-
loksena syntynyt valmis menetelmd. Toisessa alaluvussa kasitelldan tutkimus-
tapausten toteutus ja niistd saadut havainnot. Kolmannessa alaluvussa tutki-
mustapausten havaintoihin, tutkimuksen kirjallisuuteen sekd tutkijan ammatil-
liseen kokemukseen pohjautuen perustellaan valmiin menetelmén ratkaisut.
Viimeisessd alaluvussa tutkimustulokset vedetddn yhteen ja arvioidaan vasta-
uksia suhteessa esitettyihin tutkimuskysymyksiin. Tutkimuksen liitteissa esitel-
ladn menetelmdn perustyovilineet sekd tutkimuskyselyiden analysoidut seka
alkuperdiset vastaukset.

5.1 Tutkimuksen kohteena olevan menetelmin esittely

Téssd luvussa kuvataan menetelmd sellaisena, joksi se muodostui tutkimuksen
iterointikierrosten tuloksena. Menetelmin vaiheet esitetddn kuviossa 14. Tutki-
muksen tavoitteena oli kehittdd menetelmd, jonka avulla voidaan tunnistaa or-
ganisaation kokonaisarkkitehtuuri- tai tietojdrjestelméprojektien tietoturvalli-
suusvaatimukset.

1. Perustietojen 2. Tietotyyppien 3. Tietotyyppien 4. Tulosten 5. Johtopaatokset
dokumentointi g tunnistus g luokittelu > arviointi g vaatimuksista

Kuvio 14 Menetelmén vaiheistus

Menetelmén tulisi tukea liiketoimintajohdon, tietojdrjestelmdarkkitehtien ja -
asiantuntijoiden vilistd viestintdd ja kommunikaatiota. Menetelman tulisi myos
tukea organisaatioiden vilisen viestinnén turvallisuusvaatimusten tunnistamis-
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ta. Menetelmdn kayttod tukemaan kehitettiin liitteessd 1 oleva lomake. Lomak-
keessa on menetelmén kayttod tukevat ohjeet. Ideaalitilanteessa menetelmédd on
suunniteltu kdytettdvan projektien esiselvitys- ja valmisteluvaiheessa.

5.1.1 Menetelmin ensimmdinen vaihe, perustietojen dokumentointi

Menetelmén kayttoon osallistuvat menetelmdn kédyton hallitseva asiantuntija,
ohjaaja, jonka vastuulla on johtaa ryhmaén tyoskentelyd ja perehdyttdd osallistu-
jat menetelmdn kayttoon. Hanen lisdksi tyohon osallistuu organisaation koko-
naisarkkitehtuurin tai tietojarjestelmaprojektin omistajan edustaja sekd mahdol-
liset tietojdrjestelméprojektin suunnitteluun osallistuvat toimittajien edustajat.
Osallistujia valittaessa on huomioitava, ettd heilld on riittdvat kokonaistiedot
menetelmdn kohteesta. Heiddn tulee ymmartdd kohteen vaatimukset sekd tek-
nisten ettd johdon asettamien toiminnallisten vaatimusten nakokulmasta. Osal-
listujilla tulee my6s olla riittavat vaikuttamismahdollisuudet havaintojen vie-
miseksi osaksi kohteen vaatimusmaéadrittelya.

Ensimmdinen tehtdva on tunnistaa perustiedot sekd rajata kohteena oleva
alue. Perustietoja ovat kohteena olevan kokonaisarkkitehtuurin tai tietojdrjes-
telmédn nimi, kdyttotarkoitus, kéyttdjat sekd kohteen rajapinnat muihin jarjes-
telmiin ja arvio kohteen merkittdvyydestd sen kayttdjille. Merkittavyyden arvi-
ointi perustuu VAHTI-ohjeissa kdytettyyn saatavuusluokitteluun. Luokittelun
tarkoituksena on muodostaa ryhmadlle yhteinen késitys kohteen tdrkeydesta ja
mahdollistaa jatkossa eri tietojdrjestelmien keskindinen vertailu.

Perustiedot dokumentoidaan liitteen 1 mukaiselle lomakkeelle. Lomak-
keen liitteeksi voidaan lisdtd mahdollisia tietojdrjestelmédn rakennetta selventa-
vid dokumentteja tai kuvia.

Perustietojen tunnistamisella ja dokumentoinnilla, seka silli onko mene-
telmdd kayttavalld tyoryhmén edustajilla tieto ja ymmarrys kohteena olevan
tietojdrjestelmén tai organisaation kokonaisarkkitehtuurin tehtdvistd ja tavoit-
teista, on suuri merkitys lopputulokselle. Mikdli ldhtotietoja ja rajausta ei voida
dokumentoida tai osallistujat eivét edusta tietojédrjestelmén tai kokonaisarkki-
tehtuurin omistajaa, ei menetelmén tavoitetta saavuteta.

5.1.2 Menetelmin toinen vaihe, tietotyyppien tunnistus

Perus- ja ldhtokohtatietojen dokumentoinnin jdlkeen vuorossa oli menetelmén
toinen vaihe, eri tietotyyppien tunnistaminen. Tietotyypilld tarkoitetaan koh-
teena olevan tietojdrjestelmén tai organisaation kokonaisarkkitehtuurin sisalta-
maéd ja prosessoimaa tietoa. Tieto voi olla tietdmystd, informaatiota tai dataa.

Tietotyyppien tunnistaminen edellyttid menetelman ohjaajalta alustusta.
Tietotyypin maédritelmd pitdd avata ja osallistujien perehtymistd tulee tukea
kohteeseen soveltuvilla esimerkeilla.

Tietotyyppien tunnistamista helpottaa luvussa 2 esitetty kuvio 4, tietd-
myksen ldhteet. Kuvio helpottaa osallistujia tunnistamaan tietotyypit johdon-
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mukaisesti ja kokonaisvaltaisesti. Perustietojen yhteydessd kasitellyt rajaukset
sekd mahdolliset kohteen kuvaukset tukevat tietotyyppien tunnistamista.

Tietotyyppien tunnistaminen kannattaa toteuttaa iterointikierroksina, ede-
ten yleisestd kohti yksityiskohtaisempaa. Tyypillisesti ensimmaiselld kerralla
tulos on varsin pelkistetty, mutta menetelmén tullessa tutuksi ja tyon edetessd
tulos tarkentuu.

5.1.3 Menetelmin kolmas vaihe, tietotyyppien luokittelu

Menetelmédn kolmannessa vaiheessa kukin tietotyyppi arvioidaan ja luokitel-
laan tietoturvallisuuden osa-alueiden luottamuksellisuuden, saatavuuden ja
eheyden suhteen. Luokittelussa kadytetddn kolmiportaista asteikkoa, korkea (K),
normaali (N) tai matala (M). Luokittelun tavoitteena oli arvioida, miten tieto-
tyypin tietoturvallisuuden vaatimukset tulisi huomioida. Esimerkiksi, onko
tunnistetun tietotyypin oltava erityisen saatavilla kokonaisarkkitehtuurin liike-
toimintavaatimusten toteutumisen kannalta, vai onko luottamuksellisuuden
turvaaminen tdarkedmpaa.

Luokitteluvaiheen aluksi menetelmdn ohjaaja esittelee liitteessd 2 olevan
luokittelun aputaulukon. Taulukon esittelyn tavoitteena on, ettd ryhmalld on
yhteinen kasitys luokitteluasteikosta. Taulukon perustiedot pohjautuvat VAH-
TI-ohjeisiin, mutta ryhman tehtdvand on rakentaa esimerkin pohjalta kyseisen
tapauksen erityispiirteet huomioiva oma luokittelun aputaulukko.

Tietotyyppien tunnistaminen ja luokittelu perusteluineen dokumentoi-
daan liitteen 1 taulukkoon. Perusteluiden dokumentoinnin tavoitteena oli luo-
kittelun ldpindkyvyyden parantaminen. Dokumentoinnilla on merkitystd pro-
jektityossd yhteisen ndkemyksen muodostamisessa ja osana johdonmukaista
pddtoksentekoa. Tulosten analysoinnin helpottamiseksi kuhunkin luokkaan
liittyy vérikoodi, punainen (K=korkea), keltainen (N=normaali) ja vihred
(M=matala). Viimeisend kohtana luokittelun yhteydessa kirjattiin mahdolliset
kansainvdlisten tietoturvallisuusvaatimusten perusteet.

5.1.4 Menetelmain neljds vaihe, tulosten arviointi

Neljannessd vaiheessa arvioidaan luokittelun tulos. Arvioinnissa tulee huomi-
oida seuraavan tyyppisid asioita. Onko kaikki tietotyypit tunnistettu? Syntyyko
tietotyyppejd, joihin pitdd kiinnittdd erityisesti huomiota? Onko jokin tietotyyp-
pi esimerkiksi kaikkien tietoturvan osa-alueiden mukaan korkealla tasolla? On-
ko kyseinen ratkaisu toteutettavissa vai pitddko kyseinen tietotyyppi jakaa use-
ampaan osaan? Jakautuvatko tietotyypit useampaan ryhméaan? Syntyyko erilli-
sid korkean luottamuksellisuuden ja korkean saatavuuden tietotyyppiryhmia?
Pitdisiko nditd eri ryhmid kasitelld eri tietojdrjestelmissa?

Tietotyypit, jotka kaikilta tietoturvallisuuden osa-alueilta ovat korkealla
tasolla, ovat kriittisid koska niiden toteuttamiseen liittyy yleenséd teknisié ja toi-
minnallisia haasteita. Korkean saatavuuden, eheyden ja luottamuksellisuuden
yhdistiminen edellyttdd yleensd organisaation ja tietojdrjestelmédn teknisten
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vaatimusten lisdksi niitd ohjaavien hallinnollisten prosessien, kontrollien ja
toimintaympadristtjen kriittistd tarkastelua. Ratkaisujen kustannusvaikutukset
ovat myos yleensd varsin korkeat ja mikali muutokset kohdistuvat jo olemassa
oleviin ratkaisuihin, voi niiden toteuttaminen olla varsin haastavaa. Tavoitteena
tulisi olla tietotyyppien jakaminen osiin, jotta kyseisid korkeantason luokittelu-
rivejd ei syntyisi.

Tietotyyppien jakamista tehtdessd itse luokitteluun tulee suhtautua kriitti-
sesti ja keskustella tosiasiallisista tavoitteista. Luokittelussa tulee arvioida myos
sitd, mikd on riittdva tietoturvallisuuden taso. Voidaan myos arvioida, voidaan-
ko joltain osalta tietotyypin sisdltdimdd tietoa pelkistdd ja/tai sanitoida, jolloin
sen luottamuksellisuusvaatimusta voitaisiin laskea.

Arviointi kdydadan keskusteluna tapauksen késittelyyn osallistuneen ryh-
méan kesken. Keskustelun ja arvioinnin myotd tehtyd luokittelua tarvittaessa
tasmennetddan. Arviointivaiheen tavoitteena on, ettd ryhmaélle muodostuu yh-
teinen kasitys kohteena olevan kokonaisarkkitehtuurin tai tietojdrjestelméapro-
jektin tietoturvallisuusvaatimuksista.

5.1.5 Menetelmin viides vaihe, johtopditokset vaatimuksista

Tyon pdétteeksi viidennessd vaiheessa kirjoitetaan esitys kohteen tietoturvalli-
suusvaatimuksista. Esityksessd huomioidaan eri vaihtoehdot ja mahdolliset
erityishuomiota vaativat kriittiset tekijdat. Esitys on hyvd muotoilla ajallisesti
vaiheistaen ja arvioiden vaatimusten resurssitarpeet.

Tavoitteena on huomioida vaatimukset tietoturvallisuuden suhteen koko-
naisvaltaisesti. Esityksessd tulee ottaa kantaa niin hallinnollisiin kuin teknisiin
tietoturvallisuusvaatimuksiin seka tilaturvallisuusratkaisuihin. Esityksessd tu-
lee huomioida myos mahdollisten eri organisaatioiden viliseen tiedon vaihtoon
liittyvét tietoturvallisuusvaatimukset.

Esityksestd tulee kdydd selkedsti ilmi vaihtoehtoihin siséltyviat jaannosris-
kit. Esityksen perusteella johdon tulee kyetd arvioimaan vaihtoehtojen tulokset,
resurssitarpeet sekd kuhunkin vaihtoehtoon sisdltyvét riskit. Esityksen perus-
teella johto tekee vaadittavat paatokset ja kohteen jatkokehitykseen.

Menetelmén tulokset liitetddn osaksi kohteen projektisuunnitelmia ja tu-
loksia pidetddn yllad projektin eri vaiheissa.

5.2 Tutkimustapauksien kasittely

Tdassd luvussa esitellidn tutkimustapaukset, niiden toteutus sekd saadut
havainnot. Kukin tutkimustapaus esitelldian omassa alaluvussaan.
Tutkimustapauksien raportointi on jdsennelty neljagan osaan. Aluksi
perustiedoissa kerrotaan tapauksen numero ja nimi, kuvaus tapauksen
kohteesta ja tapauksen késittelyyn osallistuneet henkil6t ja heiddan henkildiden
roolit. Toisessa osassa kerrotaan tutkimustapauksen toiminnallinen toteutus ja
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sen aikana mahdollisesti tehdyt artefaktia  koskevat  valittomdt
kehitystoimenpiteet. Kolmannessa osassa kasitellddn haastatteluiden ja
tapauksen toteutuksen perusteella saadut havainnot. Neljinnessd osassa
esitetddn lyhyt analyysi tapauksesta ja mahdollisesti esille nousseet menetelman
kehityskohteet. Tutkimustapauksia oli viisi kappaletta:

e Tapaus 1, Harjoitus

e Tapaus 2, Puolustusvoimien operatiivinen tietojarjestelméprojekti
e Tapaus 3, Yrityksen kokonaisarkkitehtuurin arviointi

e Tapaus 4, Puolustusvoimien tietojdrjestelmaprojekti

e Tapaus 5, Tutkimushanke Mobile Urban Area Situational Awareness System
(MUSAS)

Liitteessd 3 on tutkijan taulukkoon koostama analyysi tutkimustapauksista.
Analyysi perustuu tutkimuskyselyyn, haastatteluihin sekd tutkijan omaan
ndkemykseen  kustakin tapauksesta. Tutkimuskyselyyn vastanneiden
vastaukset on koottu tapauksittain liitteeseen 4.

5.2.1 Tutkimustapaus 1, Harjoitus

Tutkimustapaus toteutettiin Jyvaskylan Ammattikorkeakoulussa
kolmipdivdisessd riskienhallinnan- ja tietoturvallisuuden opetustilaisuudessa
huhti-toukokuun vaihteessa 2016. Tutkimustapaukseen osallistui seitseman
opiskelijaa, joilla oli kaikilla pitkd ICT-alan koulutus ja kokemus.
Koulutustasoltaan opiskelijoilla oli joko ylempi tai alempi korkeakoulututkinto.
Opiskelijoilla  ei  ollut erityistd riskienhallinnan tai hallinnollisen
tietoturvallisuuden kokemusta. Tutkija toimi opetustilaisuuden vastuullisena
suunnittelijana ja opettajana.

Opetustilaisuus jakautui kahteen vaiheeseen. Ensimmdisessd vaiheessa
késiteltiin riskienhallinnan- ja tietoturvallisuuden perusteet ja toisen vaiheessa
harjoiteltiin case-harjoituksessa menetelman kayttod. Harjoituksessa opiskelijat
muodostivat kolme tydryhmad, jotka kukin edustivat kuvitteellista yritysta.
Harjoituksen tavoitteena oli laatia yrityksen kokonaisarkkitehtuurin
tietotyyppien kuvaus. Kukin tyéryhmd sai harjoituksen tehtdvan perusteissa
kuvauksen yrityksen toimialueesta, johon perustuen heiddn tuli ensimmaéisena
tehtdvdnddn laatia yritysesittely. Tehtdvan tavoitteena oli perehtyéd ja eldytyd
tilanteeseen. Seuraavassa vaiheessa tyoryhmit saivat tehtdviakseen tunnistaa ja
luokitella yrityksen kokonaisarkkitehtuurin tietotyyppit. Viimeisesssad vaiheessa
laadittua kuvausta tarkennettiin yksityiskohtaisemman ja rajatumman tehtdvan
puitteissa. Kukin tyéryhmad laati tietotyyppien kuvauksen kahteen kertaan,
ensin karkeammalla tasolla harjoitellen ja harjoituksen p&dtteeksi jaettuun case-
tehtdvadn liittyen yksityiskohtaisemmin.

Tehtdvdan  perustuminen  kuvitteelliseen toimintaympdaristoon ja
tilanteeseen vaikeutti opiskelijoiden tehtdvdd. Menetelmdd sovellettiin tadsta
syystd muihin tapauksiin verrattuna poikkeavasti. Menetelmdn rakenne ei
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myoskddn ensimmdisen tapauksen kyseessd ollen ollut tdysin valmis.
Perustietojen dokumentoinnin korvasi opiskelijoiden ryhmidtyond tekemad
yritysesittely, jossa he kuvasivat yrityksen liiketoiminnan rakenteen, laajuuden,
tavoitteet ja tuotannon karkeat tunnusluvut. Itse tietotyyppien tunnistaminen
toteutetiin vastaavalla tavalla kuin muissakin tapauksissa. Loppuanalyysia ja
turvallisuusvaatimusten suunnittelua ei myoskaan toteutettu.

Tapauksen kokemusten perusteella tutkija lisdsi lomakkeeseen perustieto-
osion. Tapaus nosti myos esille sen, ettd menetelmad kaytettdessd osallistujilla
tulee olla hyvd késitys kohteena olevasta tietojdrjestelmdstd, organisaation
kokonaisarkkitehtuurista ~ sekd  organisaation  kohteeseen  liittyvistd
lilketoimintavaatimuksista.

Tutkimustapauksen aikana nousi selkedsti esille, ettd menetelméssd
sovellettava ndakokulma oli opiskelijoille uusi. Erds opiskelija esitti tyon lomassa
kommentin "tdimd on niin filosofista ja vaikeaa". Kommenttiaan hidn perusteli
silld, ettd perinteinen tietojdrjestelmdsuunnittelu on hyvin tdsmallistd ja
selkedsti maddriteltyd. Termien ja mddritelmien tarkentaminen nousi myos
taimdn tapauksen vastauksissa korostetusti esille. Tutkijan ndkokulmasta
opiskelijan kommentin taustalla oli mys uusi tiedon tunnistamisen ndkokulma
ja tarve tarkastella asioita my0s laajemmasta organisaation johdon, ei teknisen
asiantuntijan nakokulmasta.

Nakokulman wuutuudesta johtuen menetelmdn kaytto edellyttdd
harjoittelua ja osaavaa ohjaajaa. Tietotyyppien tunnistamista ja luokittelua
pidettiin vaikeana tehtdvana. Palautteen perusteella luokittelu olisi hyva jakaa
useampaan iterointikierrokseen, edetd yleisestd kohti yksityiskohtaisempaa.
Luokittelua helpottamaan tutkija laati seuraavia tapauksia varten liitteessd 2
olevan  taulukon. Taulukossa on  VAHTI-ohjeisiin  perustuvia
luokitteluesimerkkejd, jotka tutkija jakoi eri tasoille (korkea, normaali, matala).
Palautteen perusteella myos liitteen 1 mukainen taulukko kehittyi ldhelle
lopullista muotoaan.

Kokonaisuutena ottaen menetelmd sai positiivisen palautteen. Uutta
tiedon tunnistamisen ndkokulmaa pidettiin hyvand ja sen koettiin tukevan
organisaation johtamista ja tietoturvallisuuden ohjausta. Menetelmén
rakennetta pidettiin loogisena. Tiedon tunnistamisesta ndhtiin hyotyd
tuotantojdrjestelmien suunnittelulle ja vastauksissa pidettiin tarpeellisena liittaa
menetelmd  osaksi tietojdrjestelmien  suunnitteluprosessia,  erityisesti
suunnitteluprosessin alkuvaiheeseen. Erddssd vastauksessa todettiin ettd,
"ohjelmistosuunnittelijan olisi hienoa saada tillainen valmiina". Huomioiden
osallistujien ammattillisen kokemuksen ja koulutuksen, voidaan vastausta pitda
hyvinkin rohkaisevana.

Yhteenvetona tapauksesta voidaan todeta menetelmén kdyton ohjauksen
ja tarkemman termien mddrittelyn tarve sekd perustietojen dokumentoinnin
tarkeys. Positiivinen palaute kannusti jatkamaan seuraavaan tapaukseen
liittyvad valmistelua.
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5.2.2 Tutkimustapaus 2, Puolustusvoimien operatiivinen
tietojdrjestelmaprojekti

Tutkimustapaus toteutettiin  puolustusvoimissa puolen pdivan aikana
kesdkuussa 2016. Tapaukseen osallistui kohteena olevan tietojdrjestelman
tekninen projektihenkilo ja tutkija. Projektihenkilolldi on pitkd kokemus
puolustusvoimien tietojdrjestelmdprojekteista ja  hdn  hallitsi hyvin
tietoturvallisuuden perusteet. Kohteena oleva tietojdrjestelmd on tarkoitettu
puolustusvoimien operatiiviseen kdyttoon. Operatiivinen kaytto tarkoittaa sitd,
ettd jdrjestelmd on suunniteltu kdytettdvdksi mahdollisen sodan ajan
olosuhteissa. Tietojdrjestelmdd on tarkoitus kdyttdd myos normaaleissa rauhan
ajan harjoituksissa. Tietojdrjestelmdprojekti on ollut kdynnissd useamman
vuoden ja sen tulokset ovat jo pitkalti kaytossa.

Tutkimustapaus toteuttiin kahdessa vaiheessa, ensimmadisessd vaiheessa
projektihenkilo esitteli tutkijalle kohteena olevan tietojadrjestelmédprojektin
tavoitteet ja tietojdrjestelmidnteknisen toteutuksen. Samassa yhteydessd
keskusteltiin  projektin yleisistd tietoturvallisuusvaatimuksista. ~Lopuksi
dokumentoitiin tutkijan johdolla tietojdrjestelmdn perusteet, tietotyyppien
tunnistus ja luokittelu sekd johtopaatokset liitteen 1 mukaan.

Palautteen perusteella tunnistettiin haasteeksi arvioida operatiiviseen
kayttoon suunniteltua tietojdrjestelmdd samalla mittarilla kuin rauhanajan
kayttoon tarkoitettuja tietojdrjestelmid. Menetelmd itsessddn toimii myos
operatiivisten jdrjestelmid arvioitaessa, mittarin tulisi olla niitd arvioitaessa eri
asteikolla. Edellisen tapauksen perusteella laadittua liitteen 2 luokittelun
aputaulukkoa jouduttiin tapauksen aikana tdydentdméddn laitteiden osalta,
ohjelmistojen ndkokulmasta kaytetty luokittelun aputaulukko vastasi
vaatimuksia. Taydennykset koskivat arvioita siitd kuinka hyvin varmentavat
laitteet on oltava saatavilla.

Keskeisin havainto liittyy pohdintaan siitd, miten varmistetaan
tietojarjestelméprojekteissa menetelmdd kaytettdessd lapindkyvd ja yhteinen
dokumentointi. Asialla on erityistd merkitystd tyon tehokkuuden ja yhteisen
nidkemyksen muodostamisen kannalta. Projektijohtamisen kannalta olisi
tarkedd, ettd tietotyypit tunnistetaan ja luokitellaan yhteiseen ndkemykseen
perustuen ja ettd luokitteluun sitoudutaan. Yhteinen ndkemys tietotyypeistd ja
niiden luokittelusta mahdollistaa organisaation johdon ja
tietojarjestamaprojektin  henkiloston vilisen selkedn kommunikaation ja
johtamisen. Kadydyn keskustelun pohjalta liitteen 1 taulukkoon liséittiin
luokittelusarakkeiden viereen sarake johon luokitelu lyhyesti perustellaan.
Luokittelun visualisointia tukemaan otettiin kdyttoon varikoodisto.

Projektihenkil6  piti menetelmdd hyodyllisenda ja  soveltuvana
kayttotarkoitukseensa. Menetelmd oli hdnen mielestidn myos helppo- ja
nopeakdyttdinen verratuna moniin muihin projektityokaluihin. Edellisen
tapauksen  havaintoihin = verratuna eroa selittdinee  projektihenkilon
perehtyneisyys tietoturvallisuuden perusasioihin ja kokemus puolustusvoimien
tietojdrjestelméprojekteista.
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Menetelmd tuotti palautteen perusteella lyhyessd ajassa merkittavad
lisdtietoa projektin suunnittelun tueksi, nosti esille merkityksellisid
kokonaisuuksia ja auttoi avaamaan ongelmakohtia.

Projektihenkilon kokemuksella tutkimuksen aihealueesta oli merkitysta
menetelmadn kayton soveltamisen helppouteen. Toisaalta kokemus nosti esille
erityyppisid kehitystarpeita. Ndistd merkittavin oli luokittelun dokumentoinnin
lapindkyvyyden vaatimus ja sen merkittdvyys projektin johtamiselle. Yleisesti
ottaen tapauksesta saatu palaute oli hyvin positiivinen.

5.2.3 Tutkimustapaus 3, Yrityksen kokonaisarkkitehtuuri arviointi

Tutkimustapaus toteuttiin yrityksen tiloissa kahden pdivéan aikana heindkuussa
2016. Tapaukseen osallistui tutkijan lisdksi yrityksen toimitusjohtaja. Yritys
hallinnoi asiakkaidensa informaatiota ja tuottaa niiden pohjalta palveluita
yksityisille henkiloille, yrityksille ja julkisyhteisoille. Tutkimustapauksen
tavoitteena oli arvioida yrityksen viranomaisasiakkaiden informaation
korkeampien luottamuksellisuusvaatimusten vaikutusta yrityksen
kokonaisarkkitehtuuriin. Arviointi ajoittui projektin valmisteluvaiheeseen.

Tutkimustapaus toteutettiin kahdessa vaiheessa. Ensimmadisessd vaiheessa
yrityksen toimitusjohtaja perehdytti tutkijan yrityksen liiketoimintaan ja siihen
kohdistuviin vaatimuksiin. Toisessa vaiheessa dokumentoitiin tutkijan johdolla
yrityksen  kokonaisarkkitehtuuri  tutkimusmenetelmédn  periaatteiden
mukaisesti. Tdhdan dokumentointiin kdytettiin aikaan noin neljd tuntia.

Tutkimustapauksen yhteydessd hyodynnettiin ensimmadisen kerran
tietotyyppien tunnistamisen yhteydessd kuviota 4, tietimyksen ldhteet. Kuvio
helpotti tietotyyppien johdonmukaista ja loogista tunnistamista.

Palautteen perusteella nousi esille tarve hyodyntdd menetelméad
organisaation liiketoiminnan suunnittelun tukena. Menetelmdn tulisi tarjota
vaihtoehtoisia kustannusvaikutukset ja aikataulut huomioivia kehitysmalleja.
Esitys huomioitiin johtopdatosvaiheessa kirjoitettaessa esitysta
turvallisuusvaatimusten toteuttamisesta. Esitys jaettiin kahteen vaihtoehtoon,
jossa huomioitiin yleiselld tasolla aikataulut sekéd kustannusten suuruusluokka.

Palaute oli positiivinen ja menetelmdn kokonaisvaltaisuutta pidettiin
hyvand. Toimitusjohtajan ndkemyksen perusteella menetelmd nostaa esille
prosessien vilisid riippuvuussuhteita, tukee yrityksen johtamista sekéa
riskienhallinnan suunnittelua. Riskienhallintaan menetelma tuo mukaan uuden
osan, tiedon turvaamisen huomioimisen.

Mielenkiintoisena kokonaisuutena tapaus nosti esille tietoturvallisuuden
eri osa-alueiden merkittavyyden. Yrityksen liiketoiminnan
menestyksellisyyden ja jatkuvuuden kannalta asiakaspalvelun tietojdrjestelmien
ja -prosessien korkea saatavuus sekd yrityksen hallinnoiman informaation
eheys ovat yritykselle kriittisid menestystekijoitd. Viranomaisten informaation
korkeammalla luottamuksellisuus vaatimuksella ei sindlldnsd ole yrityksen
lilketoiminnalle vastaavaa merkitystd. Viranomaisen yritykseltd hankkima
palvelu on my6s riippuvainen yrityksen asiakaspalvelun korkeasta
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saatavuudestd ja informaation eheysvaatimuksista, silld ilman niitd yritys ei
kykene tarjpamaan viranomaiselle sen tarvitsemaa palvelua. Informaation
luottamuksellisuus ei siis tamédn tapauksen yhteydessd noussut tarkeimmaéksi
merkitsevaksi tekijdksi. Tdssd mielessd tapaus haastoi perustellusti perinteisen
tietoturvallisuuden luottamuksellisuus ldhtdisen nakokulman.

5.2.4 Tutkimustapaus 4, Puolustusvoimien tietojirjestelmaprojekti

Tutkimustapaus toteutettiin puolustusvoimien tiloissa yhden pédivdn aikana
heindkuussa 2016. Tapaukseen osallistui tutkijan lisdksi
tietojarjestelméprojektin  projektipadllikko. Projektipdéllikollda on laaja- ja
pitkdaikainen kokemus eri tietojdrjestelméprojekteista, niin puolustusvoimien
kuin yksityisen sektorin palveluksessa.

Tietojdrjestelmédprojektin  tavoitteena on tuottaa palveluita eri
viranomaisille. Projekti on kdynnistynyt alkuvuodesta 2016 ja sen
perusmadadrittelyt oli tutkimustapauksen késittelyvaiheessa tehty. Madarittelyissa
tietoturvallisuuden maédrittelyt perustuivat tietoturvallisuuden teknisiin
vaatimuksiin.

Tutkimustapaus toteutettiin kahdessa vaiheessa. Ensimmadisessd vaiheessa
projektipaallikko esitteli yleisesti projektin sekd tarkemmin projektin tavoitteet
ja vaiheen. Toisessa vaiheessa dokumentoitiin tutkijan johdolla menetelmdn
periaatteiden mukaisesti projektin perustiedot, tietotyypit, arviointi ja
johtopédatokset.

Tietojdrjestelmén  kédyttdjien moninaisuus ja erilaiset vaatimukset
rajoittivat menetelméan kayttod. Perustietojen dokumentointi jdi puutteelliseksi
ja sen seurauksena tietotyyppien tunnistamista ja luokittelua ei voitu riittavalla
tarkkuudella toteuttaa. Kaytyjen keskustelujen pohjalta kyettiin kuitenkin
laatimaan esitys projektin tietoturvallisuuden peruslinjoista ja -vaatimuksista.

Palautteen perusteella menetelméan nakokulma oli projektipaallikolle uusi,
mutta hdn piti menetelmdd soveltuvana keskeisten tietojdrjestelméaprojektin
vaatimusten tunnistamiseen ja jisentdmiseen. Menetelméa tuki hdnen mielesta
projektin kokonaisvaltaista johtamista. Kehityskohteena projektipaallikko piti
tarpeellisena testata menetelmada tietojdrjestelmédprojektien eri vaiheissa.

Yhteenvetona tapauksesta voidaan nostaa esille perustietojen
dokumentoinnin merkitys, ilman niitd menetelman kayttoon soveltaminen on
vaikeaa. Perustietojen dokumentointi edellyttdd eri kayttdjien vaatimusten
koordinointia sekd kaikkien kayttdjien ndkokulmien huomiointia tietotyyppeja
tunnistettaessa ja erityisesti tietotyyppien luokittelun yhteydessd. Tapauksen
kohteena olevassa tietojdrjestelmdhankkeessa nditd vaatimuksia ei tutkimuksen
aikataulusyistd johtuen kyetty toteuttamaan.

5.2.5 Tutkimustapaus 5, Tutkimushanke MUSAS

Tutkimustapaus toteutettiin puolustusvoimissa puolen pdivdan aikana
elokuussa 2016. Tutkimustapaus perustui TEKES:n rahoittamaan WISM II-
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tutkimushankkeeseen, johon osallistui Aalto yliopisto ja Vaasan yliopisto sekéa
Maanpuolustuskorkeakoulu (MPKK). WISM II-hankkeen tavoitteena oli tuottaa
rakennetun alueen tilannekuvajdrjestelmén testiversio. Jarjestelméastd kaytetdan
englanninkielistdi nimed Mobile Urban Area Situational Awerness System
(MUSAS). MUSAS-jdrjestelmdn  suunniteltu kaytté perustui sodanajan
toimintaympdriston vaatimuksiin. WISM Il-hanke on pdittynyt ja MUSAS :n
testiversion testaus on toteutettu. MUSAS :n esittelyvideo 16ytyy alaviitteessa
olevasta osoitteestal tai YouTube-palvelusta hakusanalla WISM II.

Tapaukseen osallistui WISM II hankkeeseen osallistunut MPKK:n tutkija
ja tdimdn tutkimuksen tekijd. Tutkimustapaus toteutettiin kahdessa vaiheessa.
Hankeeseen osallistunut tutkija esitteli WISM II -hankkeen ja MUSAS:n
tavoiteet ja teknisen toteutuksen sekd toteutetun testauksen yleiselld tasolla.
Toisessa vaiheessa dokumentoitiin tdamén tutkimuksen tekijan johdolla
MUSAS-tietojdrjestelmédn perusteet, tietotyyppien tunnistus ja luokittelu sekd
johtopéddtokset liitteen 1 mukaisesti.

Palautteen perusteella menetelmd tukee projektien teknisten henkildiden
ja johdon vilistd vuorovaikutusta. Menetelmdn oikea-aikainen soveltaminen
tietojdrjestelméprojektissa on tdrkedd. Liian varhainen tarkastelu on vaikeaa
puutteellisista perustiedoista johtuen ja liian myohddn tehtynd vaadittavien
korjausten suorittaminen voi olla vaikeaa ja kallista. Menetelmdstd koettiin
olevan myos hyotya tilaaja-tuottaja -mallissa vaatimusten tunnistamisessa ja
maéadrittaimisessd. Kuten kaikissa aiemmissakin tapauksissa menetelméan
ndkokulmaa pidettiin uutena. Menetelmdn Kkatsottiin tukevan perinteistd
tietojarjestelmédsuunnittelua turvallisuuden ndkokulmasta.

Kehityskohteena tunnistettiin oikean tietojarjestelméprojektin resurssien
arvioinnin tarve. Menetelmdd tulisi kdyttdd vaiheittain ja pitdisi myds pohtia
menetelman kdyton rajapinnat yleiseen vaatimusten méérittelyprosessiin.

Yhteenvetona tapauksesta voidaan todeta palautteen positiivisuus ja
kokonaisvaltaisuus. Palautteessa kiinnitettiin erityinen huomio
tietojdrjestelmien suunnitteluprosessiin yleisesti ottaen ja sithen miten
menetelmdd voitaisiin ko. suunnitteluprosessiin liittdd. Palautteessa nousi my6s
selkedsti esille menetelmédn teknisten asiantuntijoiden ja johdon vilistd
vuorovaikutusta tukeva rooli. Tapauksen palaute nosti esille tilaaja-tuotaja
mallin vaatimusmaddrittelya tukeva vaikutus.

5.2.6 Yhteenveto tutkimustapauksista

Tutkimustapausten havainnot perustuvat tutkimustapauksen késittelyn
yhteydessa tehtyihin havaintoihin ja keskusteluihin. Tutkimustapauksen
pddtteeksi toteutettuun kyselyyn sekd kyselyn jdlkeen tutkijan toteuttamaan
haastatteluun. Tutkimustapauksen jdlkeen tutkija koosti analyysin tapauksesta
liitteessd 3 olevaan taulukkoon.

1 https:/ /www.youtube.com/watch?v=9v1IfFIHRWGE&app=desktop



https://www.youtube.com/watch?v=9v1fFIHRWGE&app=desktop

Tiivistelma

53

tutkimustapauksien

havainnoista

sekd  toteutetuista

kehitystoimenpiteistd on allaolevassa taulukossa 1(taulukko 1). Ensimmadisessa
sarakkeessa on tutkimustapauksen numero, toisessa sarakkeessa tutkijan arvio
tutkimustapauksen merkityksestd tutkimukselle sekd sanallinen kuvaus
keskeisistd havainnoista. Viimeisessd sarakkeessa on listattu menetelmddn
toteutetut muutokset.

Taulukko 1 Tiivistelma tutkimustapauksien havainnoista

Tapaus | Arvio tutkimustapauksen merkityksesti | Toteutetut muutokset

nro ja keskeiset havainnot

1 Positiivinen palaute menetelmdstd. | Laadittiin liitteen 1 mukainen
Opetustilanne. Menetelméan ndkokulma oli | taulukko ja huomioitiin = siind
osallistujille uusi. Perustason | perustietojen dokumentointi,
kehitystarpeita: Maddritettiin menetelmén rakenne
Menetelmédn rakenne ja kasitteet tulee | ja kasitteet
madritelld tarkemmin.

Perusteet ja rajaus tulee dokumentoida
yksiselitteisesti.

2 Positiivinen palaute menetelmadstd. | Lisattiin tietotyyppien
Tietojarjestelmédprojekti. Osaava ja kokenut | luokitteluun yhteyteen perustelut
projektihenkild, joka arvioi menetelmin | sarake.
tuottavan nopeasti projektille | Lisattiin tietotyyppien
lisdperusteita. Menetelmédn ndkokulma oli | luokitteluun varikoodit.
projektihenkilolle uusi. Tapaus tuotti
selkeitd projektityossa tarpeellisia
kehitystarpeita:

Tarve kehittaa menetelman
dokumentaation  ldpindkyvyyttd  sekd
visuaalisuutta.

3 Positiivinen palaute menetelmdstd. | otettiin  kdyttoon tietotyyppien
Toimintaympdristond  yritys ja  sen | tunnistamista helpottamaan
kokonaisarkkitehtuuri. Menetelmén | tietdimyksen ldhteet kuvio (kuvio
ndkokulma uusi haastateltavalle | 4).
toimitusjohtajalle. Tapaus tuotti selkedd | Liiketoimintavaatimukset
lisdarvoa menetelman johtopdétos osioon: | kirjoitettiin tapauksen
Tarve huomioida eri vaihtoehtojen | johtopaatoksiin.
liiketoimintavaatimukset sekd
resurssitarpeet.

Tietotyyppien johdonmukaista

tunnistamista helpotti tietdmyksen ldhteet
kuvion (kuvio 4) kaytto.

(jatkuu)
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(Taulukko 1 jatkuu)

Tapaus | Arvio tutkimustapauksen merkityksestd ja | Toteutetut muutokset
nro keskeiset havainnot

4 Positiivinen palaute menetelmdstd. | Ei toteutettuja muutoksia. Tapaus
Tietojarjestelmdprojekti. Projektipaallikko | korosti perustietojen merkitysta.
arvosti menetelman tuottamaa | Ilman niitd menetelmdd ei voida
kokonaiskuvaa projektista. Itse | hyodyntad. Eikéd tietojdrjestelma
menetelmdn ndkokulma oli hénelle uusi. | projektin

Tapaus nosti erityisesti esille perustietojen | tietoturvallisuusvaatimuksia
dokumentoinnin merkityksen. | voida tietimyksen suojaamisen
Projektipddllikko nosti esille tarpeen | nikokulmasta tunnistaa.

testata menetelmad eri
tietojdrjestelméprojekteissa.

5 Positiivinen palaute menetelmastd. | Ei toteutettuja muutoksia
Tutkimushanke. Tutkijalle menetelmdn | mentelmaan.

ndkokulma oli uusi. Tutkija nosti esille:
Menetelmédn  positiivisen  vaikutuksen
johdon ja teknisten henkildiden viliseen
vuorovaikutukseen.

Menetelman hyodynnettdvyyden
tietojdrjestelméaprojektien
vaatimusmadadrittelyn yhteydessa.
Menetelmén  hyodyn  tilaaja-tuottaja
mallissa vaatimuksien médrittelyn
yhteydessa.

Ensimmdinen tapaus tarjosi mahdollisuuden testata menetelmdd puhtaalta
poydaltd. Tapaus osoittikin tutkijalle selkeitd perustason kehitystarpeita
menetelman rakenteen ja késitteiden selkedn maééarittelyn suhteen.

Toinen tapaus oli selked tietojdrjestelmaprojekti, joka oli ollut kdynnissa jo
useamman vuoden. Tapaukseen osallistunut projektihenkilé oli osaava ja
tunnisti nopeasti menetelmédn perusajatuksen. Tapaus tuotti projektitydssa
tarvittavia havaintoja menetelmén kehittamiseen. Keskeisimpdnd menetelméan
lapindkyvyyttd ja visuaalisuutta kehittdavat havainnot.

Kolmannessa  tapauksessa =~ menetelmdd  sovellettiin  selkedsti
erilaisemmassa ympadristossd, yrityksessd. Tavoite oli myos soveltaa
menetelmdd arvioitaessa yrityksen kokonaisarkkitehtuurin kehittamistarpeita
liikketoiminnallisesti uudessa tilanteessa. Menetelmdd sovellettiin tapauksessa
karkeammalla tarkastelutasolla. Tulokset ja kokemukset menetelméan
soveltuvuudesta tapauksessa olivat erittdin hyvdt ja kokonaisvaltaiset.
Menetelman avulla pystyttiin tuottamaan yrityksen kayttoon kokonaisvaltainen
vaihtoehtoinen  kehityssuunnitelma  kyseiseen liiketoimintatilanteeseen.
Kehityssuunnitelma ja sen vaihtoehdot kyettiin my6s vaiheistamaan ja
arvioimaan niiden riski-, resurssi ja kustannusvaikutukset.

Neljannessd tapauksessa kdsiteltiin  toisen tapauksen tyyppistd
tietojarjestelméprojektia. Erona nousi esiin erilaisten kdyttdjien vaatimuksista
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johtuvat haasteet tunnistaa riittavalld tarkkuudella projektin perustietoja. Tasta
johtuen tietotyyppien tunnistamista ja luokittelua ei kyetty riittavalla
tarkkuudella toteuttamaan. Kdydyn keskustelun ja menetelmidn soveltamisen
tuloksena  tutkija = kykeni  kuitenkin = tukemaan  projektipdallikkod
tietoturvallisuusvaatimusten tunnistamisessa. Tarkastelutaso tosin oli yleisempi
mihin perusteellisen tietotyyppien tunnistamisen ja luokittelun kautta olisi ollut
mahdollisuus. Tapauksen keskeinen havainto liittyy  perustietojen
tunnistamisen tarpeeseen sekd siihen, ettd projektin omistajan vaatimukset on
tunnistettu. Ilman niitd menetelmdd ei voida soveltaa kayttoon, eikd
tietojarjestelméprojektin tietoturvallisuusvaatimuksia tietdimyksen hallinnan
ndkokulmasta voida maarittaa.

Viimeinen tutkimustapaus perustui jo péaattyneeseen
tutkimushankkeeseen ja sen kokemuksiin. Tutkimustapaus nosti esille
tietojarjestelmédsuunnittelun  kokonaisprosessin ja menetelmdn hyodyn
teknisten henkil6iden ja organisaation johdon valilla.

Tutkimustapausten keskeisimpind havaintoina voidaan nostaa esille
seuraavat:

e Menetelmédn ndakokulma oli kaikille tutkimukseen osallistuneille uusi.

e Menetelmdn avulla yrityksen kokonaisarkkitehtuurista voitiin muodostaa
tiivis kokonaiskuva tiedon suojaamisen ndkokulmasta. Menetelmdn avulla
voitiin tarkastella yrityksen prosesseja ja niiden riippuvuussuhteita.
Menetelmad tuki ndin yrityksen riskienhallintaprosessia ja mahdollisti sithen
perustuvan kehityssuunnitelman laatimisen vaihtoehtoineen.

e Yrityksen osalta nousi esille tietoturvallisuuden eri osa-alueiden
merkittdvyys. Menetelmédn avulla voitiin vertailla eri tietotyyppejd, joita
erotti toisistaan niiden merkittavyys yritykselle tiedon
luottamuksellisuuden, saatavuuden ja eheyden kannalta. Lopputuloksena
yrityksen liiketoiminnalle kriittisimmiksi tietotyypeiksi tunnistettiin
saatavuuden ja eheyden asettamat vaatimukset. Luottamuksellisuuden
osalta tunnistetut tietotyypit tulisi sovittaa ndihin saatavuuden ja eheyden
vaatimuksiin. Tapaus nosti myds selkedsti esille arviointivaiheessa
riskienhallinnan ~ ja  riittdvien  turvallisuusvaatimusten  arvioinnin
merkityksen.

e Menetelmdd pidettiin kokonaisuutena ottaen loogisena ja helposti kayttoon
sovellettavana. Menetelmadn koettiin myos tuottavan oleellista lisdarvoa
tarkastelun kohteena olleisiin tutkimustapauksiin.

o Kaikissa tapauksissa, joissa kohteena oli tietojdrjestelméprojekti,
menetelmdstd koettiin olevan hyo6tyd ja menetelmad esitettiin laajemmin
testattavaksi eri tietojdrjestelmdprojekteissa. Kiinnostusta herdtti myos
menetelmdn  kdyton  vaiheistus suhteessa tietojdrjestelméprojektin
vaiheistukseen.

e Viimeisessd tapauksessa nousi esille johdon ja teknisten projektihenkiloiden
vidlisen vuorovaikutuksen kehittyminen. Menetelmd tuki myos projektin
sisdistd vuorovaikutusta ja lapindkyvyyttd vaatimusmaéarittelyiden suhteen.
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Tutkimustapauksiin osallistui tutkijan lisdksi yhteensd yksitoista henkiloa.
Osallistuneet henkildt erosivat taustoiltaan toisistaan. Yhteistd tutkimuksiin
osallistuneille henkildille oli tietojdrjestelmédalan koulutus ja kokemus. Kaikilla
osallistuneilla oli jo pitkd, vuosien kokemus alan tyotehtdvistd. Eroa
osallistuneiden henkildiden suhteen tuli siind missd roolissa he tutkimukseen
osallistuivat. Osallistujien rooleja oli opiskelija (7), projektipadillikko (2), tutkija
/ projektipaallikko (1) ja yrityksen toimitusjohtaja (1). Osallistujien roolit tarjosi
tutkimukselle riittdvan hajonnan osallistujien suhteen. Kehitettdvad jdi siing,
ettei yhteenkddn tapaukseen saatu erilaisella koulutus- ja kokemuspohjalla
olevaa henkilod. Tutkimuksen kannalta olisi ollut kehittdvad saada menetelméan
kaytostda kokemusta tilanteessa, jossa teknisen projektipddllikon lisdksi
tilaisuuteen olisi osallistunut selkedsti organisaation johtoa edustava henkilo.
Tdssd tutkimuksessa tdmd rooli jdi tutkijan vastuulle. Yleisestikin olisi ollut
eduksi jos tutkimustapauksissa kaksi - viisi olisi ollut mukana useampi henkilo.

5.3 Menetelmin kehitysvaiheet ja niihin vaikuttaneet tekijat

Menetelmd rakentui tutkimuksen aikana vaiheittain. Menetelmén kehittymi-
seen vaikuttivat eri tekijat. Naitd tekijoitd olivat tutkimustapauksista saadut
havainnot sekd tutkimuksen kirjallisuudessa esitetyt perusteet. Ndiden tekijoi-
den vaikutus menetelmén kehittymiseen on kuvattu taulukossa 2.

Tutkija kadytti ldhteend myos omaa ammatillista kokemustaan seka tutki-
jan Teknilliselle korkeakoululle Turvallisuusjohdon koulutusohjelmaan liittyen
vuonna 2010 laatimaa tutkielmaa. Tutkielmassa tutkija kisitellee suojattavan
tiedon tunnistamisen merkitystd puolustusvoimien turvaluokitelluissa hankin-
noissa. Tutkielman mukaan turvaluokitelluissa hankinnoissa suojattava tieto on
tunnistettava ja luokiteltava kustannustehokkaan ja turvallisen lopputuloksen
saavuttamiseksi. (Simi, 2010.)

Taulukko 2 Menetelmin kehittamiseen vaikuttaneet tekijat

Menetelmin Perustelu Lihteet
vaihe

1. Perustietojen | Menetelmddn aloitettaessa osallistujien | NIST-julkaisut,
dokumentointi | on kyettdvd rajaamaan kohteena oleva | VAHTI-ohjeet,
tietojarjestelma (TJ). Osallistujilla tulee | Ahmad ym. (2014)

olla kaytettdvissda TJ:n keskeiset vaati- | Tutkijan ammatillinen ko-
musmaddrittelyt. Osallistujien tulee kyetd | kemus,

vaikuttamaan ndihin vaatimusmaédritte- | Havainnot tutkimustapauk-
lyihin. sista, erityisesti tapaukset 1
ja 4.

(jatkuu)
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(Taulukko 2 jatkuu)

2. Tietotyyppi-
en tunnistus

T] tulee kyetd jakamaan loogisiin koko-
naisuuksiin, tietotyyppeihin (TT).

NIST-julkaisut,

Luvun 2.3 kirjallisuus,
Havainnot tutkimustapauk-
sista,

Tutkijan ammatillinen ko-
kemus (Simi, 2010).

3. Tietotyyppi-
en luokittelu

Tunnistetut TT:t tulee luokitella luotta-
muksellisuuden (L), saatavuuden (S) ja
eheyden (E) perusteella eri tasoille.

NIST-julkaisut, VAHTI-
ohjeet,
Havainnot tutkimustapauk-
sista,
Tutkijan ammatillinen ko-

kemus (Simi, 2010).

4. Tulosten
arviointi

Tunnistettujen TT:en kriittisen arvioinnin
tarve kasvaa. Pelkidstiddn L arviointi ei
riitd, myos S ja E on merkitysta.

TT:t tulee muokata, jakaa sekd sanitoida.
Toimenpiteilld on vaikutusta T]:n vaati-
musmaddrittelyyn sekd TJ-projektin joh-
tamiseen.

NIST-julkaisut,

Havainnot tutkimustapauk-
sista,

Tutkijan ammatillinen ko-
kemus (Simi, 2010)

5. Johtopé&atok-

Johtopddtoksissd tunnistetaan kriittiset

Luvun 2.3 ja 3 kirjallisuus,

set vaatimuk- | tekijat tietoturvallisuuden eri osa- | Allen (2009),
sista alueiden mukaisesti (L,S ja E). NIST-julkaisut, VAHTI-
Johtopiditoksissd tunnistetaan vaihtoeh- | ohjeet, KATAKRI,

Havainnot tutkimustapauk-
sista, erityisesti tapaus 3,
Tutkijan ammatillinen ko-
kemus (Simi, 2010)

tojen jddnnosriskit ja luodaan TJ-
projektin johdolle edellytykset niitd kos-
kevaan paatoksen tekoon.
Johtopéddtoksissd esitetddn konkreettiset
TJ-projektin  tietoturvallisuusvaatimuk-
set, huomioiden eri vaihtoehdot ja niiden
resurssitarpeet.

Menetelmén ensimmadisen vaiheen havainnot perustuvat erityisesti tutkimusta-
pauksien 1 ja 4 esille nostamiin havaintoihin. Tutkimustapauksessa 1 osallistu-
jilla oli puutteellisista perustiedoista johtuen vaikeuksia p&ddstd menetelmddn
sisddn kuvitteellisessa toimintaymparistossd. Tutkimustapauksessa 4 puutteel-
liset perustiedot estivit tietotyyppinen tdsmadllisen tunnistamisen ja luokittelun.
Perustietojen tunnistaminen esitetddn myos NIST:n riskienhallinnan prosessissa
lahtosyotteend. Osallistujien valintaan vaikuttaa myos Ahmad ym. (2004) esit-
tdiméd prosessin omistajien tunnistamisvaatimus. Prosessin omistajat tunnista-
malla voidaan tiedon suojaamisen vastuu osoittaa oikealle taholle.

Menetelman toisen, kolmannen ja neljannen vaiheen toiminnallinen toteu-
tus kehittyi tutkimustapauksien myotd. Toteutus perustui pitkalti tutkijan am-
matilliseen kokemukseen sekd NIST:n julkaisuissa esitettyihin tietotyyppien
tunnistamisen ja luokittelun periaatteisiin. Toisen vaiheen taustalla oli tutki-
muksen luvussa 2.3 késitelty kirjallisuus. Kyseisen luvun kirjallisuus késittelee
organisaation tietimyksen rakennetta, hallintaa ja johtamista. Kolmannen vai-
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heen toteutukseen vaikuttivat myos VAHTI-ohjeissa esitetyt luokitteluesimer-
kit.

Menetelmédn viimeisen viidennen vaiheen kehitykseen, johtopadtoksien
kirjoittamiseen, vaikuttivat tutkimustapausten yhteydessd saadut havainnot,
erityisesti tutkimustapauksen 3 yhteydessd kdyty keskustelu yrityksen toimi-
tusjohtajan kanssa. Keskustelussa nousi esille liiketoiminnan tarpeista ldhtevat
konkreettisten vaihtoehtojen sekd resurssien arvioinnin tarpeet. Vaiheen kehi-
tykseen vaikutti my6s luvun 2.3 tietdimyksen rakennetta, hallintaa ja johtamista
kasittelevat perusteet joita sovellettiin luvun 3 riskienhallinnan kirjallisuuden
periaatteita mukaillen. Luvun 3 kirjallisuudesta tulee erityisesti nostaa esille
Allenin (2009) esittama riittdvan turvallisuuden kisite ja sen vaikutus johtopaa-
tosten vaihtoehtojen kirjoittamiseen.

5.4 Yhteenveto tutkimuksen tuloksista

Tutkimustehtdvand oli etsid kdytdnnon johtamistydssd sovellettavaa menetel-
mé&d tunnistaa organisaation kokonaisarkkitehtuurin tai tietojdrjestelméaprojek-
tien tietoturvallisuusvaatimukset. Menetelmén tuli tukea liiketoimintajohdon,
tietojdrjestelmaarkkitehtien ja - asiantuntijoiden valistd viestintdd ja kommuni-
kaatiota. Menetelman tuli my6s tukea organisaatioiden vilisen viestinnan tur-
vallisuusvaatimusten tunnistamista. Tutkimustehtdvddn haettiin vastauksia
seuraavien tutkimuskysymyksien kautta:

e Miten luokittelua voidaan hyodyntdd organisaatioiden kokonaisarkkiteh-
tuurin projekti- ja tietojédrjestelma suunnittelussa?

e Miten luokitteluprosessi vaiheistetaan ja madritellddn parhaan kustannuste-
hokkuuden saavuttamiseksi?

e Miten luokitteluprosessissa varmistetaan tietoturvallisuuden eri osa-
alueiden, luottamuksellisuuden, saatavuuden ja eheyden vaatimusten huo-
mioiminen?

5.4.1 Tutkimustapausten valinta ja niistd saadut havainnot

Viisi tutkimustapauksta valittiin vuoden 2016 kevadn ja kesdn aikana tutkijan
tyotehtaviin liittyvistd soveltuvista projekteista. Tapaukset erosivat toisistaan ja
mahdollistivat sitd kautta vertailun menetelmén kiayton suhteen.

Jokainen tutkimustapaus kehitti menetelmé&d. Kaikkia kehitysehdotuksia
ei voitu huomioida tutkimuksen resursseista johtuen. Tallaisia
kehitysehdotuksia olivat pddasiassa aputaulukoihin liittyvdt tarkemmat
madrittelyesitykset. Tadssd tutkimuksessa naméd taulukot toimivat ajatusten
herdttdjind sekd tapauskohtaisina yhteisen ndkemyksen muodostajina.
Menetelmdd laajemmin kdytettdessd nditd taulukoita kannattaa tarkastella
kriittisesti.
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Kokonaisuutena palaute oli erittdin positiivista ja rakentavaa. Menetelmaa
pidettiin loogisena ja sen avulla koettiin saatavan tukea kohteen
projektisuunnitteluun suhteellisen lyhyessa ajassa.

Menetelmédn ndkokulma oli kaikille osallistujille uusi ja vaati tutkijalta
tarkaa alustusta sekd ohjausta menetelmdd kdyttoon sovellettaessa. Kaikissa
tutkimustapauksissa esitettiin menetelmédn laajempaa testausta ja kehittamista
eri tietojdrjestelmdprojekteissa. Menetelmd tuotti palautteen perusteella
kokonaisvaltaisen ndkemyksen tietojdrjestelmédprojektin vaatimusmaéérittelysta
sekd kehitti johdon ja ICT-asiantuntijoiden vélistd vuorovaikutusta.

Menetelméan kadyton kriittisind vaatimuksina nousi esille perustietojen
dokumentointi, osallistujien valinta sekd menetelmé&n kéayton oikea-aikaisuus.

5.4.2 Tutkimuksen tulokset

Tutkimuksen tuloksena pystyttiin kehittdimddn menetelmd joka tukee
organisaation kokonaisarkkitehtuuri- tai tietojdrjestelméprojektin
tietoturvallisuusvaatimuksien tunnistamista. Asetetut tutkimuskysymykset
kyettiin johdonmukaisesti toteuttamaan tutkimuksen eri vaiheissa ja ne
tuottivat tutkimustehtdvaan vaaditut vastaukset.

Tutkimustapauksista saatujen havaintojen perusteella tutkimuksessa

kehitetty menetelma tukee organisaation johdon ja
tietojdrjestelméasiantuntijoiden vuorovaikutusta. Menetelmdstd on hyotyd
organisaation kokonaisarkkitehtuurin ja tietojdrjestelméprojektien

tietoturvallisuusvaatimusten ~ tunnistamisessa. =~ Organisaatioiden  vilisen
viestinndn turvallisuusvaatimusten turvaamisesta menetelmédn avulla ei
tutkimuksen yhteydessa saatu suoria tuloksia. Vilillisesti voidaan arvioida, etta
johdonmukaisesti ja dokumentoidusti toteutettujen
tietoturvallisuusvaatimusten  tunnistaminen edesauttaa organisaatioiden
vidlisen viestinndn turvallisuutta. Tatd johtopddtostd tukee myos tutkijan
aiemmat tyotehtdvistd saamat kokemukset.

Menetelmdd tdrkedmpind havaintoina nousi esille se, ettd tiedon
tunnistaminen  ja luokittelu osana kokonaisarkkitehtuuri- tai
tietojarjestelméprojektin - vaatimuksia oli kaikille osallistujille uusi asia.
Palautteen perusteella ndkokulmaa pidettiin kuitenkin hyodyllisend ja sen
ndhtiin tukevan kokonaisvaltaista johtamista. Tutkimustapausten yhteydessa
eri tietotyyppejd arvioitaessa pddstiin myos konkreettiseen vertailuun eri
tietoturvallisuuden osa-aluiden suhteen. Tutkimustapauksessa 3 asia nousi
erityisesti esille; yrityksen liiketoiminnan jatkuvuus perustuu saatavuuden ja
eheyden vaatimuksiin, joihin luottamuksellistenkin tietojen késittely tulee
sopeuttaa.

Menetelmédn  viimeinen  vaihe vaatii menetelmdn  ohjaajalta
perehtyneisyyttd tietoturvallisuuden johtamiseen. Ohjaajan tulee kyetd
muodostamaan menetelman aineistoon perustuen ratkaisuesitys
vaihtoehtoineen. Ratkaisuesityksessd tulee huomioida myos karkealla tasolla
vaadittavat resurssit. Ratkaisuesityksessd tulee kyetd soveltamaan Suomen
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kansallisia tietoturvallisuusohjeita kaytantoon ja kyettdvd niiden perusteella
tuottamaan  kohteena  olevan  organisaation tai tietojdrjestelmdn
kokonaisvaatimukset huomioiva riskienarviointiin perustuva ratkaisu.
Tutkimuksessa ei huomioitu ratkaisuesitysten perusteita, vaan ne pohjautuivat
tutkijan ~ammattitaitoon ja kokemukseen. Ratkaisuesitysten perustelu
riskienarviointiin, ohjaaviin normeihin ja standardeihin perustuen on laaja
oman erillisen tutkimuksen arvoinen laaja kokonaisuus.
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6 JOHTOPAATOKSET JA POHDINTA

Tutkimuksen tavoitteena oli kehittdd organisaation kokonaisarkkitehtuurin tai
tietojarjestelméprojektien tietoturvallisuuden johtamista tukeva menetelma.
Menetelmén avulla pyrittiin tunnistamaan organisaation kokonaisarkkitehtuu-
rin tai tietojdrjestelméaprojektin erilaiset tietotyypit ja arvioimaan niihin kohdis-
tuvia tietoturvallisuuden vaatimuksia. Menetelmin tavoitteena oli tukea liike-
toimintajohdon ja ICT-alan asiantuntijoiden vélistd kommunikaatiota sekd tu-
kea organisaatioiden vilisen viestinndn turvallisuusvaatimusten tunnistamista.

Kyseessd oli konstruktiivinen tutkimus, jossa kaytettiin suunnittelutieteel-
listd menetelmé&d. Tutkimustehtdvan kohteena ollut menetelmé rakentui tutki-
muksessa késiteltdvan kirjallisuuden ja tutkimuksen suunnittelutieteellisen
menetelmdn soveltamisen myotd saatujen havaintojen perusteella. Menetelman
rakentumista tukivat myos tutkijan tyoelamaéstd saamat kokemukset.

Tutkimuksen empiirinen materiaali koottiin viidestd erillisestd tutkimus-
tapauksesta. Kussakin tapauksessa tutkittiin menetelmén soveltuvuutta ja vai-
heistusta sekd havainnoitiin kehittdmistarpeita. Tutkimustapauksista kerattiin
empiiriset havainnot kyselylomakkeella ja sitd tiydentdvélld haastattelulla. Me-
netelmdd kehitettiin kunkin tutkimustapauksen kokemusten perusteella. Tut-
kimustapausten havainnot koottiin yhteen ja analysoitiin tutkimuksen pait-
teeksi.

Tutkimustapaukset valittiin tutkijan ajankohtaisiin tyotehtaviin liittyvista
projekteista. Projektien salassa pidettdvéstda materiaalista johtuen tutkimusta-
pausten tarkkoja havaintoja ei voitu tdssd pro gradu -tutkielmassa raportoida.
Tdstd aiheutui riski tutkimuksen luotettavuuden arvioinnille. T&td riskid pyrit-
tiin vahentamé&an raportoimalla tutkimuksen liitteissd kaikki tutkimuskyselyyn
vastanneiden vastaukset seké niistd tehdyt johtopaatokset.

Tutkimuksen tulosten perusteella tutkimuksessa kehitetty menetelma vas-
tasi sille asetettuja vaatimuksia. Menetelmé kehittyi tutkimustapausten myota
ja tutkimustapausten erilaisuus tuki tdtda kehitystyotd. Tutkimustapausten va-
lintaa voi pitdd onnistuneena.

Tutkimustapauksiin osallistui yhteensd 11 henkil6d joista seitsemdn (7)
ensimmadiseen tapaukseen. Muihin tapauksiin osallistui kuhinkin yksi (1) henki-



62

16. Osallistuneet henkil6t edustivat padsdantdisesti ICT-alan teknisen asiantun-
tijan tai projektipdallikon ndkokulmaa. Ainoastaan tutkimustapauksessa 3 osal-
listuja tarkasteli menetelm&dd organisaation johtamisen ndkokulmasta. Tutki-
muksen luotettavuutta olisi parantanut se, ettd tutkimustapauksiin 2 - 5 olisi
osallistunut useampia henkil6itd ja ettd he olisivat edustaneet tasapuolisesti
molempia em. ndkokulmia.

Ensimmadisessd tapauksessa menetelmdn keskenerdisyys, puutteelliset
termien maddritelmét ja osin menetelmédn soveltaminen kuvitteelliseen tietojar-
jestelmédprojektiin aiheuttivat haasteita. Mythemmissd tutkimustapauksissa
osallistuneet henkil6t pitivat menetelman kayttod helppona ja loogisena.

Menetelmédn toiminnallisia ratkaisuja tdrkedmmaéksi havainnoksi tutki-
muksessa nousi esille se, ettd itse tiedon tunnistamisen ndkokulma oli kaikille
tutkimukseen osallistuneille henkil6ille uusi. Havainto tukee tietimyksen hal-
lintaa koskevan kirjallisuuden havaintoja. Kyseissé kirjallisuudessa tietamyksen
tunnistamista ja hallintaa organisaatioissa pidettiin uutena sosiaalisen median
ja tietojdrjestelmien mahdollistaman viiveettomdn maailman laajuisen tiedon-
siirron nostamana trendind. Tietimyksen tunnistaminen ja hallinta tietojarjes-
telmé&projekteissa voisi olla tdmdn tutkimuksen havaintojen perusteella hyodyl-
linen jatkotutkimuksen aihe.

Tiedon tunnistamisen ndkokulma ei herdttdnyt osallistujissa kritiikkid
vaan kaikki pitivat ndkokulmaa hyodyllisend ja jatkokehityksen arvoisena. Pa-
lautteessa toistuivat kokonaisvaltaista vaatimusmaddrittelyd, -johtamista seka
ongelmanratkaisua tukevat kommentit.

Menetelmén kédyton kannalta nousi myos esille menetelmén soveltamisen
oikea-aikaisuus, riittdvien perustietojen tunnistaminen sekd oikeassa roolissa
toimivat osallistujat. Menetelma tuottaa parhaan tuloksen, kun sitd hycdynne-
tadn projektien alkuvaiheessa. Organisaatioiden kokonaisarkkitehtuuri- tai tie-
tojarjestelmédprojektien vaatimusmaddérittelyiden on oltava kdytettdvissd ja osal-
listujilla pitdd olla tieto ja ymmaérrys kohteena olevan jdrjestelmén kokonaista-
voitteista. Ilman nditd perusteita menetelma ei tuota riittavan yksityiskohtaisia
tuloksia.

Tutkimustapauksissa nousi esille my6s aito tietoturvallisuuden eri osa-
alueiden vertailu. Erityisesti yrityksen kokonaisarkkitehtuuria arvioitaessa ha-
vainto tiedon saatavuuden ja eheyden kriittisestd merkityksestd yrityksen liike-
toiminnan jatkuvuudelle oli mielenkiintoinen ja konkreettinen. Tutkimustapa-
uksen yhteydessa yrityksen luottamuksellisten tietojen kasittelystd laadittiin
esitys em. liiketoimintavaatimuksiin perustuen. Ratkaisuesityksessa kyettiin
huomioimaan tietoturvallisuuden osa-alueet ja tutkimustapauksen yhteydessd
menetelmad osoitti vahvuutensa.

Menetelmédn kdyton viimeinen vaihe eli johtopddtosten teko, perustui
Suomen kansallisten turvallisuusvaatimusten VAHTI-ohjeiden, KATAKRIn ja
ndiden taustalla olevien standardien soveltamiseen seka riskienarviointiin. Ris-
kienarvioinnin tavoitteena oli rdatdloidd kohteen eri vaatimukset huomioiden
soveltuvat vaihtoehtoiset tietoturvallisuuden ratkaisuesitykset sekd arvioida
karkealla tasolla vaihtoehtojen resurssitarpeet. VAHTI-ohjeet tai KATAKRI ei-
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vdt anna suoria vaatimuksia vaan niitd tulee kyetd soveltamaan. Niiden tieto-
turvallisuus vaatimukset ovat mys hyvin laaja-alaisia ldhtien tietoturvallisuu-
den hallinnollisesta johtamisesta seké tilaturvallisuudesta ja pddtyen tekniseen
tietoturvallisuuteen. Menetelmédn soveltaminen edellyttdd menetelmdn kayt-
toon ja tietoturvallisuuteen perehtynyttd ohjaajaa. Erityisesti johtopddtososio
vaatii ohjaajalta kokemusta.

Tutkijan kannalta menetelmén keskeisin etu oli sen tarjoama kokonaisval-
tainen ndkokulma tarkastelun kohteena olevaan tietojdrjestelmddan. Kokonais-
valtainen ndkokulma tukee myos organisaation johdon ja ICT ammattilaisten
valistd viestintda.

Jatkotutkimuksissa menetelm&dd voisi soveltaa tietojdrjestelmien vaati-
musmaddrittelyihin. Tdssd tutkimuksessa ei syvennytty luokittelun ja riskienar-
vioinnin perusteella madritettdvien turvallisuusvaatimuksien perusteluihin.
Myoskddn médritettdvien turvallisuusvaatimusten mittaamista eri nadkokulmis-
ta ei tassd tutkimuksessa tarkasteltu. Namad aiheet voisivat myos soveltua jatko-
tutkimusaiheiksi.
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LIITE 1 MENETELMALOMAKE

Menetelmi toteutettiin  seuraavalla sivulla olevan lomakkeen
Etenemisjarjestys oli seuraava:

1. Tapauksen perustietojen dokumentointi
a. Tietojdrjestelmdn nimi
b. Kayttotarkoitus
c. Kayttagjat
d. Rajapinnat
e. Merkitys organisaatiolle
2. Tietotyyppien tunnistus
a. Tunnistetaan tietotyypit
b. Luokitellaan tietotyypit

avulla.

c. Huomioidaan mahdolliset kansainviliset tietoturva-

vaatimukset
3. Tarkastetaan ja analysoidaan luokittelun lopputulokset

a. Tarkastetaan erityisesti kokonaisuudessaan korkealle
tasolle luokiteltujen tietotyyppien rakenne. Analysoi-
daan mahdollisten uusien tietotyyppien tarve.

b. Tarkastetaan tietotyyppien harmonisuus. Analysoi-
daan mahdollinen tarve jakaa tietojdrjestelmén tieto-
tyypit useampaan jdrjestelmaan.

4. Kirjoitetaan johtopddtokset ja analyysi tietojarjestelmén tieto-

turvavaatimuksista.

Tietojdrjestelmén tarkeyttd arvioitaessa kdytettiin seuraavaa VAHTI 3/2012

ohjeeseen sekd JHS174 perustuvia maaritelmia:

e 1-Vdhdinen merkitys kdyttokatkos voi kestaa viikon tai pitempddn,

e 2-Jonkin verran tarked kayttokatkos voi kestdd 3 vrk - viikon,
o 3-Tarked kayttokatkos voi kestdd 7 tunnista - vrk:teen,

e 4-Erittdin tarked kayttokatkos voi kestdd 2 - 7 tuntia,

o 5-Elintdarked kayttokatkos voi kestdd enintdédn 2 tuntia.

(jatkuu)



70

(Liite 1 jatkuu)

TIETOJARJESTELMAN LUOKITTELUMATRIISI (tietoturvallisuus)

1) Dokumentoi tietojdrjestelmén perustiedot

Tietojarjestelman nimi

Tietojarjestelmén kayttotarkoi-
tus

Tietojarjestelman kaytt&jat

Tietojarjestelmén rajapinnat

Tietojdrjestelméan térkeys or-| (Nro1-5)
ganisaatiolle tai palvelua kayt-
tavélle kumppanille.

2) Tunnista ja luokittele tietojdrjestelman tietotyypit

Tietotyyppi L Kuvaus S Kuvaus E Kuvaus KV
Tietotyyppi 1 N M esim. EU
Tietotyyppi 2 M
Tietotyyppi ...n N

Luokittelun arviointi

Tarkastetaan laadittu luokittelu. Onko kaikki tietotyypit tunnistettu? Arvioidaan tunnis-
tetut tietotyypit. Kiinnitetddn huomio erityisesti niihin tietotyyppeihin jotka ovat kaikki-
en osa-alueiden suhteen korkealla tasolla. Pitddko nditd tietotyyppejd jakaa tai sanitoida.
Ovatko tunnistetut tietotyypit jakautuneet selkedsti korkean ja matalan tason tietotyyp-
peihin. Sisdltyyko samaan tietojarjestelméddn sekd hallinnollinen, ettd operatiivinen tieto-
jarjestelmd. Onko ratkaisu toteuttamiskelpoinen?

Johtopddtokset tietojarjestelmén turvallisuusvaatimuksista

Laaditaan esitys jdrjestelmén tietoturvallisuuden jatkosuunnitteluun. Jatkosuunnittelun
perusteina ovat kansalliset normit ja ohjeet (VAHTI, KATAKRI) sekd mahdolliset KV
sopimukset, Standardit ja muut vaatimukset. Esitykset mahdollisista tietoturvallisuusau-
ditointi tai akreditointi tarpeista. Esitetddn perusteet yhteistoimintaan kumppanien kans-
sa. Esitetddn eri vaihtoehdot ja arvioidaan vaihtoehtojen resurssitarpeet. Esitetdédn ja ar-
vioidaan eri vaihtoehtoihin sisdltyvat jaannosriskit.
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LIITE 2 TIETOTYYPPIEN LUOKITTELUN APUTAULUKKO

Alla olevaan taulukkoon on koottu luokittelun apuna kaytetyt esimerkit.

Korkea (K), esi-

Luottamuksellisuus - (L) Saatavuus - (S) Eheys - (E)

Tieto julkista - STI. Paljas- | Palvelu kaytossd | Aiheuttaa vakavan
tuessaan tuottaa riskin | 24/7/365. Varalaitteet | riskin useamman
yhteiskunnan  infrastruk- | on oltava vilittomésti | ihmisen terveydelle,

tuurin, tietovarannon jat-
kuvuudelle, luottamuksel-
lisuudelle tai maineelle.

saatavilla.

aiheuttaa organisaa-
tion pddtehtavan
jatkuvuudelle tai
maineelle tai resurs-

merkkeja seille erittdin vaka-

van riskin. Palvelun

suoritukseen liittyy

merkittavd  vaiku-

tusalueelliselle pal-
velutoiminnalle.

Tieto julkista - STIII. Nope- | Palvelu on kéytossd | Aiheuttaa riskin

asti vanheneva < STII tieto. | laajemmin arkipdivi- | yhden tai useam-

Paljastuessaan tuottaa ris- | nd ja my0s viikonlop- | man henkilén ter-

kin yrityksen liiketoimin- | puisin,  esimerkiksi | veydelle, aiheuttaa

nan jatkuvuudelle, luotta- | arkisin 7-21,la-su 9-18. | huomattavan riskin

N . muksellisuudelle tai mai- | Laitteen tai palvelun | organisaation  toi-
ormaali (N), . . drpns : :

. neelle. Toteutuessaan aihe- | normaali kédyttovar- | minnalle, maineelle

esimerkkejd

uttaa laaja-alaisia tai ajalli-
sesti pitkadvaikutteisia liike-
toiminnan menetyksi.

muus riittdd kun va-
raosien, saatavuus tai
palveluvaste sekd
tietojen  varmennus
on varmistettu.

tai resursseille. Pal-
velun suoritukseen
liittyy ~ merkittava
rajatulle alueelle
riski tilatulle palve-
lutoiminnalle.

Tieto julkista - STIV. No-
peasti vanheneva < STIII
tieto. Paljastuessaan tuot-
taa riskin yrityksen liike-
toiminnalle yksittdisen

Palvelu kaytossd vir-
ka/toimistoaikana.

Esimerkiksi arkipai-
vind 7 - 17. Laitteen
tai palvelun normaali

Ei merkittivdd hen-
kilostd  vaikutusta
tai merkitystd orga-
nisaation toiminnal-
le, maineelle tai

.| kumppanin tai liiketoimin- | kdyttovarmuus on | resursseille. Palve-
Matala (M), esi- . . A . e . ..
tasektorin  jatkuvuudelle, | riittdvd, ei erityisid | lun suoritus ei ai-
merkkeja . : s
luottamuksellisuudelle tai | varmennus-, palau- | heuta merkittivad
maineelle. Toteutuessaan | tus- tai ylldpitovaati- | riskid tilatulle palve-
aiheuttaa riskin yksittdisen | muksia. lutoiminnalle.
hankkeen kilpailutukselle
tai organisaation liiketoi-
minta osa-alueelle.
Kansainvailiset Kirjataan sopimuksen tiedot ja mihin kansainvéliseen yhteiso6n tai maahan
tietoturvavaati- viitataan (esim. EU)
mukset (KV)

Ei voida wvalita
(N/A)

Perustelu

Perustelu

Perustelu




72

Esimerkkejd valitessa on hyddynnetty VAHTI-ohjeita. Taulukko pdivitettiin
kunkin tapauksen luokittelun yhteydessd. Taulukon tavoitteena oli ohjata me-
netelméan kayttdjaa valitsemaan tapaukseen soveltuvia luokittelutasoja. Luokit-
telut eivét eri tapausten vélilld ole eksaktisti vertailukelpoisia.
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LIITE 3 ANALYYSI TUTKIMUSTAPAUKSISTA

Tdhdan liitteeseen on koottu analyysi tutkimustapauksista. Analyysi perustuu
tutkimuskyselyyn, -haastatteluun seka tutkijan nikemykseen tutkimustapauk-

sesta.

Tutkimustapaus 1 Harjoitus

Kokonaisarvio

Positiivinen palaute ja rakentavia kehitysehdotuksia. Toteutettiin ryh-
métyond joten tutkijan osallistuminen ja ohjaus oli kaikkein v&hdisin.
Tdlla oli selkedsti vaikutusta menetelmédn kdyton hallintaan. Tasta
syystd palautteessa nousi esille selkeitd menetelman kayttod kehittavia
esityksid.

Vahvuudet

Nostaa esille uusia ndkokulmia ja tukee johtamisen seké tietoturvalli-
suuden prosessien ohjausta. Auttaa tunnistamaan suojattavan tiedon.
Menetelmidn rakenne on looginen sekd selked ja tuki osaltaan mene-
telman kayttoa.

Tietorakenteiden tunnistamisesta koettiin olevan hyotyd soveltuvien
tuotantoympdristdjen suunnittelussa ja valinnassa.

Kehityskohteet

Kasitteet ja termit tulee avata ja mééritelld tarkemmin.

Menetelmén perustietojen rajaaminen on tdrkedd, kohteena olevasta
lilketoimintaosa-alueesta tulee olla kokemusta.

Menetelméan kaytto edellyttdd harjoittelua ja kokemusta. Luokittelu on
hyvd vaiheistaa ja syventdd sitd useissa iterointikierroksissa. Kaytto
edellyttdd menetelmdn hallitsevaa ohjaajaa.

Menetelma tulisi liittdd tietojdrjestelmien suunnitteluprosesseihin ja
kayttdd prosessien kaikissa vaiheessa. Erityisesti suunnitteluprosessin
alku on tarkes.

Toteutetut muutokset

Lomakkeeseen lisittiin perustieto osiot ja laadittiin luokittelua hel-

pottava esimerkkitaulukko. Taulukossa on esimerkkejd tietoturvallisuuden
eri osa-alueiden luokittelusta.

(jatkuu)
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Tutkimustapaus 2 Puolustusvoimien operatiivinen (OP) tietojdrjestelmdpro-
jekti
Kokonaisarvio
e DPositiivinen palaute ja rakentavia kehitysehdotuksia. Projektihenkil
hallitsi tietoturvallisuuden peruskaisitteet ja oli perehtynyt aiheeseen.
Helpotti menetelméan kayttoa.
Vahvuudet
¢ Menetelmd on hyddyllinen ja verrattuna moniin muihin "projektityoka-

luihin" helppo- ja nopea soveltaa kadyttoon. Kasitteet olivat selkeitd. Me-
netelmd tuotti lyhyessd ajassa merkittdavad lisdtietoa projektin suunnitte-

luun.
e Prosessi nosti esille merkityksellisid kokonaisuuksia. Auttoi avaamaan
ongelmakohtia.
Kehityskohteet

e Rauhan- ja sodanajan tietojédrjestelmien arviointi on vaikeaa samalla mit-
tarin asteikolla.

o Tietojdrjestelmd rakentuu ohjelmistoista, sovelluksista ja laitteista "rau-
dasta". Arvioinnin aputaulukko huomioi ohjelmistojen ja sovellusten
osuuden, mutta soveltuu huonosti laitteiden arviointiin. Arvioinnin
aputaulukkoa tulee téltd osin kehittaa.

e Perustelut tietotyyppien luokitteluiden osalta tulisi kirjata nakyviin. Tal-
16in kehitetddn tyokalun ldapindkyvyyttd ja hyodyllisyyttd viestittdessa
perusteluita laajemmin projektihenkiléille.

Toteutetut muutokset
e Lomakkeeseen lisdttiin sarake johon kirjataan luokittelun perusteet.

Luokittelussa kdytetddn jatkossa varikoodia (liikennevaloja) helpotta-
maan visuaalista tarkastelua ja tulosten analyysia.

(jatkuu)
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Tutkimustapaus 3 Yrityksen kokonaisarkkitehtuuri
Kokonaisarvio

e Positiivinen palaute ja rakentavia kehitysehdotuksia. Tuotti tutkijan na-
kokulmasta kokonaisvaltaisimman lopputuloksen.

Vahvuudet

e Menetelmd antoi hyvan kokonaiskuvan yrityksen toiminnan kriittisista
kohdista. Menetelmd nosti esille prosessien riippuvuusketjuja ja vuoro-
vaikutussuhteita.

e Menetelma tuki yrityksen johtamista, ja sen riskienhallinnan suunnitte-
lua.

e Menetelmad toi yrityksen riskienhallintaan uuden nakokulman.

Kehityskohteet

e Arvioitaessa kokonaisarkkitehtuuria kokonaisuutena, voisi tutkia mah-
dollisuutta lisdtd menetelm&an kehityssuunnitelman nikokulma. Mene-
telmd voisi tarjota arvioita eri vaihtoehtojen nikokulmasta, niiden vai-
kuttavuudesta, kustannuksista ja aikatauluista.

Toteutetut muutokset
e Tapauksessa dokumentoinnissa hyodynnettiin ensimmdisen kerran "tie-

tamyksen virrat" organisaatio kuvaa (kuvio 4) helpottamassa tietotyyp-
pien tunnistamista.

(jatkuu)
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Tutkimustapaus 4 Puolustusvoimien tietojdrjestelmdprojekti
Kokonaisarvio

e DPositiivinen palaute ja rakentavia kehitysehdotuksia. Perustietojen ja-
sentyméttomyys esti menetelmén tdysimddrdisen soveltamisen. Téastd
huolimatta projektipaallikko naki menetelmaéstd olevan hyotya. Tutkijan
ndkokulmasta nostaa esille perustietojen ja taustalla olevan arkkitehtuu-
ri rakenteen merkityksen.

Vahvuudet

e Soveltuva menetelmd keskeisten tietojdrjestelméprojektin osa-alueiden
tunnistamiseen ja jisentamiseen
¢ Menetelmd antaa perusteet vieraan osa-alueen vaatimusten huomioimi-

seen.
¢ Menetelmd tukee kokonaisvaltaista kasittelyé ja eri osa-alueiden tunnis-
tamista.
Kehityskohteet

e Menetelmdd tulisi hyodyntdd tietojdrjestelmien suunnitteluprosessien
eri vaiheissa.

e Laajempi kdytto sekd testaus tietojdrjestelméprojekteissa antaa lisdd pa-
lautetta ja kertoo menetelmén soveltuvuudesta tehtavaansa.

e Palautteessa esitettiin kuvion 4 "tietamyksen virrat" tdydentdmistd val-
miilla asiasana listalla. Ndin voitaisiin helpottaa menetelman itsendista
Kayttod.

Toteutetut muutokset

e "Tietimyksen virrat” kuviota 4 ei ldhdetty tamén tutkimuksen yhtey-
dessd tdydentdméddn. Havainto on varmastikin pohdinnan arvoinen,
mutta tutkijan resurssit eivét tdssd yhteydessd mahdollistaneet tyon to-
teutusta.

(jatkuu)
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Tutkimustapaus 5 Tutkimushanke MUSAS
Kokonaisarvio

e Positiivinen palaute ja rakentavia kehitysehdotuksia. Kokonaisvaltaisin
palaute.

Vahvuudet

e Tukee projektien teknisten henkildiden ja johdon vélista vuorovaikutus-
ta.

o Tietojdrjestelmédprojekteissa menetelmdd tulisi kayttdd oikea-aikaisesti.
Liian varhain toteutettuna perustiedot ovat puutteellisia ja lilan myo-
h&dan tehtynd vaikutukset projektin toteutukseen ja kustannuksiin ovat
negatiiviset.

e Menetelmadstd voisi olla apua myos tilaaja-tuottaja mallissa vaatimusten
tunnistamisessa.

¢ Menetelmd ohjaa tunnistamaan tietojédrjestelmén tietotyypit uudesta na-
kokulmasta. Menetelméd tukee perinteistd tietojdrjestelmd suunnittelua
turvallisuuden ndkokulmasta.

Kehityskohteet
e QOikeassa tietojarjestelméprojektissa ajan ja muiden resurssien tarve kas-
vaa. Menetelmaa voisi kédyttdd vaiheittain. Pitdisi my06s pohtia rajapinnat
yleiseen vaatimusten maéérittelyprosessiin.

Toteutetut muutokset

¢ Fi muutoksia
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LIITE 4 TUTKIMUSKYSELYN TULOKSET

Tédhan liitteeseen on koottu tutkimukseen osallistuneiden henkildiden vastauk-
set. Tutkimustapauksia oli viisi kappaletta joihin osallistui tutkijan lisdksi
yhteensd yksitoista henkilod. Ensimmdiseen tutkimustapaukseen osallistui
seitsemdn (7) henkil6d, muihin tapauksiin osallistui jokaiseen yksi (1) henkil®.

Vastaajat on erotettu kussakin tutkimustapauksessa kirjaimella ja juokse-
valla numerolla. Vastauksissa kdytetty lyhenne CIA viittaa tietoturvallisuuden
englanninkieliseen lyhenteeseen, Confidentiality (C), Integrity (I) ja Availability
(A).

Tutkimuskyselyn kysymykset olivat seuraavat:

1. Oliko kehitetty prosessi soveltuva projektin johtamiseen ja tietoturvalli-
suusvaatimusten tunnistamiseen?

2. Tuoko kehitetty prosessi mielestdsi uusia kdytannon tyockaluja projektin
johtamiseen ja tietoturva vaatimusten tunnistamiseen. Mitd namd uudet
kaytannot ovat?

3. Voitko tunnistaa tekijoitd tai kohtia prosessista jotka tekivat siitd tehok-

kaan/tehottoman tai soveltuvan/soveltumattoman suunniteltuun kayt-

totarkoitukseen. Mitd ndma tekijdt tai kohdat ovat?

Puuttuiko prosessista joitain oleellisia kohtia? Mitd namé kohteet ovat?

Miten prosessia voisi kehittd4?

Onko prosessi soveltuva suunniteltuun kayttotarkoitukseen?

Muuta?

NSO

(jatkuu)
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Tutkimustapaus 1:
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Kysymys

Vastaukset

1) Oliko kehitetty prosessi so-
veltuva projektin johtamiseen
ja tietoturvallisuus vaatimus-
ten tunnistamiseen?

Al: Kylla, Tietotyyppien kautta auttaa hahmottamaan suojatta-
van tiedon.

A2: Koska prosessi auttaa hahmottamaan asioita tarkemmin ja
ehkd uusilla nikékulmilta puolustaa se paikkansa osana johtami-
sen ja tietoturvallisuuden tyokaluja.

A3: Prosessi on toimiva ja siitd olisi ollut hydtyd minun aikai-
semmin johtamissani projekteissa. Sain uusia menetelmid vaati-
musten luokitteluun. Jos olisi ollut kokemusta tehtdvin liiketoi-
minnasta, olisi saanut enemmdn irt.

A4: Kylld

Ab: On hyvi rakenne looginen lihestymistapa

A6: On, Nihtivdsti toimii eri aloilla. Luennot antoivat pohjaa
prosessille, ja selkedsti huomasi, ettd on tehty projekteja ja mietit-
ty kiytinnon juttuja.

A7: 5-kohtainen tietotyyppeihin perustuva vaatimusten tunnis-
tus prosessi oli selked ja vaikutti hyviltd.

2) Tuoko kehitetty prosessi
mielestdsi uusia kdytdnnon
tyokaluja projektin johtami-
seen ja tietoturva vaatimusten
tunnistamiseen. Mitd ndmad
uudet kdytannot ovat?

Al: Kyseinen prosessi on hyvd kiydi lipi projektin/hankkeen
alkuvaiheessa sen tunnistamiseksi mitd tietoa on tarve suojata
ja milld tasolla. Prosessi voisi olla osa "projektimetodia". Mieles-
tini prosessi soveltuu kiytettidviksi seki julkishallinnon etti
yksityisen puolen projekteissa.

A2: Katso edellinen vastaus. Kiytintond voisi olla lisiti prosessi
radtdloitynd projektikohtaisesti osaksi projektin elinkaaren tapah-
tumia.

A3: Ei vdlttamdttd tyokaluja, mutta menetelmii ja ajattelutapoja.

A4: Kiytetty CIA -vaikuttavuusluokittelu haastaa "ankarasti"
litketoiminnan ndakokulmasta.

Ab: Tietojirjestelmissi tallennetaan iso mdird tietoa ja jo jérjes-
telmdn midritysvaiheessa olisi hyvd purkaa auki tietotyyppejd,
rakenteita ja miettid niiden "CIA". Jilkeenpdiin on vaikea korjata
vidrin suunniteltua tietovarastoa.

A6: Vaikutus, 5 vaihetta antaa hyvin suuntaviitan tarkentaa
asioita pikkuhiljaa. Excel on néhtivdsti hyvd apuviline, eri "la-
jin" tai "lihteen" asioita voi kdsitelli omilla sivuilla.

A7: Edelleen 5 -kohtainen prosessi, jossa tietotyyppien kautta
tunnistetaan vaatimuksia.

(jatkuu)
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Tutkimustapaus 1 (jatkuu):
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Kysymys

Vastaukset

3) Voitko tunnistaa tekijoitd tai
kohtia prosessista jotka tekivét
siitd tehokkaan/tehottoman tai
soveltuvan/soveltumattoman
suunniteltuun kayttotarkoituk-
seen. Mitd namd tekijat tai
kohdat ovat

Al: Erityisesti kohdat 1,2, 4 ovat tehokkaita. Tietorakenteiden
tunnistaminen ja luokittelu auttavat suunnittelemaan tarkoituk-
seen sopivia tuotantoympiristojd.

A2: Luokittelu on vaikeaa. Voi johtaa huomattavaankin tehotto-
muuteen riippuen kokoonpanosta. Luokittelu lisid panoksia.

A3: Tietotyypin rakenteet hankalia.

A4: Tietotyyppien tunnistaminen sopii prosessin tulokulmaksi.
Rajaaminen auttaa eteenpiin.

Ab: Vaikka olen tehnyt ohjelmistosuunnittelua niin siksi tai siiti
huolimatta tietotyyppien ja rakenteiden tunnistus vaikeata. Toi-
saalta yhi enemmuin jirjestelmid liitetddn yhteen niin rakentei-
den mdirittely auttaa eteenpdin.

A6: Luokittelun vaikeuksia tuli nakékulman "pitidmisessd" kuvit-
teellisessa yrityksessd. Asioiden vaikuttavuus on osassa vaikea
arvioida.

A7: Tehokkuutta paransi selked tydjirjestys.

4) Puuttuiko prosessista joitain
oleellisia kohtia? Mitd nama
kohteet ovat

Al: Tyhji

A2: Paikka SW-tuotekehityksen elinkaareessa/prosesseissa.

A3: Tyhji

A4: Tyhji

Ab: Prosessien kuvaus esimerkein.

A6: Aika: mitkd asiat pitid heti olla kunnossa, mitki myéhem-
min. Lihtokohta: tunnistetaanko lihtokohta (onko lihtokohtatie-
toja)

A7: Tyhji.

5) Miten prosessia voisi kehit-
taa

Al: Sanallinen kuvaus prosessin eri osista. Termien "avaami-
nen'.

A2: Heittd se erilaisiin projekteihin ja hankkia mahdollisimman
tarkkaa palautetta. 100 projektin jilkeen voi olla, etti sitd ei endi
tunnista samaksi.

A3: Terminologian selkeytys

A4: Toistoilla pddstiin optimaaliseen vaikuttavuuteen.

Ab: Ehki prosessi olisi helpommin ymmadrrettivissd jos tdllainen
analyysi tehtiisiin jokaiselle yksittdiselle kiyttotapaukset koos-
tamalla alhaalta ylos saataisiin koko tietojdrjestelmin tietotyypit,
rakenteet ja "CIA".

A6: Vaikutti, etti luokitteluun pitid oppia. --> luokittelun taso-
esimerkit, —-> painota asioiden tiydentymistd tyon kuluessa.
Luokittelu: 1st draft --> 2nd esitys —-> 3rd: eka luokitusdoku-
mentti.

A7: Tyhjd.

(jatkuu)




(Liite 4 jatkuu)

Tutkimustapaus 1 (jatkuu):

81

Kysymys

Vastaukset

6) Onko prosessi soveltuva
suunniteltuun kayttotarkoituk-
seen

Al: Kyllid on. Prosessia tukevaa materiaali 16ytyy myds. Tieto-
tyyppi Excel ohjaa prosessin toteutusta.

A2: On varauksin, katso edelliset vastaukset.

A3: Ei ole kokemusta tietoturvallisuusluokittelua vaativista pro-
jekteista, mutta mielestini toimiva.

A4: Luokittelu-, sitouttamis- ja sanitointiharjoittelua oivallisesti.

Ab: Prosessi ainakin jossain mdirin pakottaa ajattelemaan etti
kuka saa kiyttidi ja mitd tietoa. Prosessin avulla loytid kylli syyt
miksi jotain tietoa pitid suojella vaikka lopputulos saattaa olla
liian tiukka. Ohjelmistosuunnittelijan olisi hienoa saada tim-
méinen valmiina.

A6: On soveltuva, "vaikeus" tulee siitd, milloin lopettaa. Nihtd-
visti teen "yrityksen nimi” ensin karkean tdmin tyyppisen ju-
tun ja katson mychemmin (syksylld) miten toimii

A7: Ilmeisestikin, koska harjoitustydstimmekin tuli jotain konk-
reettista tulosta.

7) Muuta

Al: Tyhji

A2: Hieno homma etti tydkaluja suunnitellaan. Ne vain helposti
eskaloituvat liian vaikeiksi kaytinnon projekteihin joiden aika-
taulut on lihes poikkeuksetta laskettu liian tiukoiksi. Loogisesti
toimivia. " Pakko mennd siiti missd aita on matalin" -projektissa
ei ole. Vaatii kiyttdjien kokemusta yleensd ja kokemusta itse pro-
sessista, siten ettid on henkilokohtaisesti saanut palautetta proses-
sin hyodyistd ja paikkansa pitdvyydesti.

A3: Tyhji

A4: Tyhji

A5: Tyhj.

A6: Tyhji (kommentti opetustilaisuuden rakenteeseen ja toteu-
tukseen ei itse prosessiin)

A7: Tyhji (kommentti opetustilaisuuden rakenteeseen ja toteu-
tukseen, ei itse prosessiin).

(jatkuu)




(Liite 4 jatkuu)

Tutkimustapaus 2:

82

Kysymys

Vastaukset

1) Oliko kehitetty prosessi
soveltuva projektin johtamiseen
ja tietoturvallisuus vaatimusten
tunnistamiseen?

B1: Prosessi tuotti realistisen kuvan jirjestelmdin tietotyy-
peisti seki niiden luottamuksellisuudesta, kdiytettivyydesti
ja eheydesti. Prosessi ei ota yhti hyvin huomioon laitteisiin
sidottuja ominaisuuksia kuin tietojdrjestelmiin.

2) Tuoko kehitetty pro-
sessi mielestdsi uusia kdytannon
tyokaluja projektin johtamiseen
ja tietoturva vaatimusten tun-
nistamiseen. Mitd namd uudet
kaytannot ovat?

B1: Itselle hydtyd oli mm, tietotyyppien erittelyssd, epdselvi-
en / monitulkintaisten kohtien erottelusta omille riveilleen. --
> Tirkeimpien kohtien nosto esille menetelmdin avulla.

3) Voitko tunnistaa teki-
joitd tai kohtia prosessista jotka
tekivat siitd tehok-
kaan/tehottoman tai soveltu-
van/soveltumattoman suunni-
teltuun  kayttotarkoitukseen.
Mitd ndaméd tekijat tai kohdat
ovat

B1: TEHOKAS: rivien vaatimusten vdrikoodaus, TEHO-
TON: operatiivisen kdytettdvyys aina kriittistd, SOVELTU-
VA: tiedonhallinnan elementit --> vaikeampi laitteille. (haas-
tattelijan kommentti, ra - sa jirjestelmien arviointi tulee
toteuttaa eri asteikolla).

4) Puuttuiko prosessista
joitain oleellisia kohtia? Mita
namd kohteet ovat

B1: Meni keskustelun kautta jouhevasti

5) Miten prosessia voisi
kehittaa

B1: Tietotyyppien rajauksen mdirittely pitiisi dokumentoida
johonkin. Tietotyyppien luokitteluvaatimukset tarkentuvat
kun useita testitapauksia kiyddiin lipi. (Haastattelija kom-
mentti, lisitddn sarake luokittelusarakkeen viereen)

6) Onko prosessi soveltu-
va suunniteltuun kayttotarkoi-
tukseen

B1: Prosessi on lupaava

7) Muuta

Menetelmd oli helppokiyttoinen ja poiketen monesta muusta
"projektityokalusta" kdsitteet olivat selkeiti. Menetelmii
myds tuotti lyhyessi ajassa oleellista kiytinnon hyotyi pro-
jektin suunnitteluun.

(jatkuu)




(Liite 4 jatkuu)

Tutkimustapaus 3:

83

Kysymys

Vastaukset

1) Oliko kehitetty prosessi
soveltuva projektin johtamiseen
ja tietoturvallisuus vaatimusten
tunnistamiseen?

C1: Prosessi kuvaa hyvin lipileikkauksen "yrityksen
nimi” toimintamalliprosessista ja sen vaativuuden arvioin-
nista. Kdisittelymenetelmdi oli hyvi ja loi visuaalisesti kuva-
uksen toiminnan kriittisistd kohdista ja niiden vaikuttavuu-
desta.

2) Tuoko kehitetty pro-
sessi mielestési uusia kdytannon
tyokaluja projektin johtamiseen
ja tietoturva vaatimusten tun-
nistamiseen. Mitd ndmd uudet
kaytannot ovat?

C1: Prosessin kuvaus tukee yrityksen riskipolititkkaa
ja laajentaa entisestidn tarkastelukulmia, myds laajempaan
seurantaan liittyen. Yrityksen johtamisen tukityckaluna
soveltuu hyvin seki mahdollistaa rekrytoinnin osalta tehtivi-
en vaativuusarviointeja.

3) Voitko tunnistaa teki-
joitd tai kohtia prosessista jotka
tekivat siitd tehok-
kaan/tehottoman tai soveltu-
van/soveltumattoman suunni-
teltuun  kayttotarkoitukseen.
Mitd naméd tekijat tai kohdat
ovat

C1: Tehokkuus nikyy riippuvuuspuumaisesti ja tukee
tieto/toimintaprosessin kehittidmistd. Prosessin aikana tuli
nékokulmia jotka lisddvit varmennuksen tirkeyttd kun toi-
mintaa edelleen kehitetin.

4) Puuttuiko prosessista
joitain oleellisia kohtia? Mita
namad kohteet ovat

C1: Seurannan ndkokulmasta olisi hyvi mdirdajoin
edellyttid asioiden arviointia ja muutosten kirjaamista.

5) Miten prosessia voisi
kehittaa

C1: Voisiko prosessiin luoda herkkyysindikaattorin se-
ki wvoisiko yhtend arviointinidkékulmana olla variaatioiden
tarkastelu / kustannusarvio / aikataulutus

6) Onko prosessi soveltu-
va suunniteltuun kayttotarkoi-
tukseen

C1: Mielestini kylld, prosessikuvausta on helppo jat-
kaa kehittimistd. Prosessi kuvaa ja tiydentid uutta osa-
aluetta yrityksen riskien arvioinnissa.

7) Muuta

C1: Tyhjd

(jatkuu)




(Liite 4 jatkuu)

Tutkimustapaus 4:

84

Kysymys

Vastaukset

1) Oliko kehitetty prosessi
soveltuva projektin johtamiseen
ja tietoturvallisuus vaatimusten
tunnistamiseen?

D1: Soveltuu ja on hyodyllinen pohjustus keskeisiin
huomioitaviin aiheisiin ja niiden jdsentimiseen.

2) Tuoko kehitetty pro-
sessi mielestdsi uusia kdytannon
tyokaluja projektin johtamiseen
ja tietoturva vaatimusten tun-
nistamiseen. Mitd namd uudet
kaytannot ovat?

D1: Vaatimusten perusjisennys auttaa erittelemidin
suoraan aiheita ja toisaalta takaa etti aihealue tulee kisiteltyi
kattavasti

3) Voitko tunnistaa teki-
joitd tai kohtia prosessista jotka
tekivat siitd tehok-
kaan/tehottoman tai soveltu-
van/soveltumattoman suunni-
teltuun  kayttotarkoitukseen.
Mitd naméd tekijat tai kohdat
ovat

D1: Prosessi ohja suoraan yhteen menettelyyn jdsen-
tdd tekijille useimmiten jossain mddrin vierasta aihealuetta.

4) Puuttuiko prosessista
joitain oleellisia kohtia? Mita
namd kohteet ovat

D1: Kiytinnén hyodyntiminen tuonee lisid palautet-
ta.

5) Miten prosessia voisi
kehittaa

D1: Puolustusvoimien tietohallintopiitdsten kisittely
ja sen uudempi PVLOGL:n teknisten elinjaksojen hallinnon
tietoturvaosiot voisi olla hyvi kohde tekniikan/mallin hyo-

dyntimiseen.
6) Onko prosessi soveltu- D1: On
va suunniteltuun kayttotarkoi-
tukseen
7) Muuta D1: Tyhji

(jatkuu)




(Liite 4 jatkuu)

Tutkimustapaus 5:

85

Kysymys

Vastaukset

1) Oliko kehitetty prosessi
soveltuva projektin johtamiseen
ja tietoturvallisuus vaatimusten
tunnistamiseen?

E1: Kylld. Vahvuuksia on "nérttien" ja esimiespor-
taan yhteisen ymmirryksen loytamisen mahdollistaminen.

2) Tuoko kehitetty pro-
sessi mielestdsi uusia kdytannon
tyokaluja projektin johtamiseen
ja tietoturva vaatimusten tun-
nistamiseen. Mitd namd uudet
kaytannot ovat?

E1: Mielestini luokitteluun perustuva malli pakottaa
ajattelemaan jdrjestelmin tietotyypit eri nikékulmista, joka
tukee hyvin perinteisti vaatimusmddrittelyd erityisesti tur-
vallisuuden nikokulmasta.

3) Voitko tunnistaa teki-
joitd tai kohtia prosessista jotka
tekivat siitd tehok-
kaan/tehottoman tai soveltu-
van/soveltumattoman suunni-
teltuun  kayttotarkoitukseen.
Mitd ndaméd tekijat tai kohdat
ovat

E1: Uskon, etti keskeistid on oikea ajoitus projektissa.
Liian aikaisin toteutettaessa ei tuota riittdvin tarkkaa tietoa
ja myéhdin muutosten tekeminen olisi liian kallista. Voisi
toimia tuotteistamisen alussa myds tilaaja-tuottaja tyon apu-
vilineend.

4) Puuttuiko prosessista
joitain oleellisia kohtia? Mita
namd kohteet ovat

E1: Mielestini ei. Kun tutkittava jirjestelmd paisuu,
on myds mddrittelytyo isompi ja haastavampi.

5) Miten prosessia voisi
kehittaa

E1: Jos kyseessd olisi oikea tuote niin lisdd aikaa ja re-
sursointi voisi olla kaksiosainen (ehkipd jopa ennakkotehti-
vid). Olisiko liittymdpintoja vaatimusmdirittelyprosessiin?

6) Onko prosessi soveltu-
va suunniteltuun kayttotarkoi-
tukseen

E1: Mielestdini on.

7) Muuta




