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Termiluettelo

6LoWPAN

CoAP

Datan eheys

ECC

ECDSA

IoT
JSON

JSS

M2M

MAC

Man-in-the-middle

NFC

RFID

"IPv6 over Low power Wireless Personal Area Networks", IPv6-
verkkojen implementaatio [oT-laitteille.

Constrained Application Protocol, IoT-laitteille suunniteltu kom-
munikaatioprotokolla, joka on suunniteltu integroitumaan HTTP-
protokollaan.

Datan muuttumattomana pysyminen, kun se sdilétdédn tai siir-
retddn kahden piitepisteen vililla.

Elliptic Curve Cryptography, joukko elliptisiin kdyriin perus-
tuvia julkisen avaimen salausmenetelmia.

Elliptic Curve Digital Signature Algorithm, elliptisiin kdyriin
petustuva datan allekirjoittamisen menetelmai, ks. MAC
Internet of Things, asioiden Internet.

JavaScript Object Notation, formaatti, jolla data voidaan seria-
lisoida merkkijonon muotoon, vrt. XML.

JSON Sensor Signatures, loT-verkkoihin kehitetty datan ehey-
den varmistusmenetelmd, joka olettaa viestien olevan JSON-
formaatissa.

Machine-to-Machine -kommunikaatio, kahden laitteen vilinen
suora kommunikaatio.

Message Authentication Code, datan eheystarkistuksissa kiy-
tetty sormenjilki, allekirjoitus tai tiiviste, jonka avulla voidaan
selvittdd, onko eheys sdilynyt.

Tietoverkkohyokkédysmalli, jossa hyokkaidjd padsee kahden verk-
kosolmun viliin ja kykenee kuuntelemaan niiden vilisti liiken-
nettd tai muokkaamaan siti.

Near-field Communication, teknologia, joka mahdollistaa kah-
den laitteen vilisen kommunikaation lyhyillé etdisyyksilla.
Radio-frequency Identification, radiotaajuinen etitunnistus. Tek-

nologia, jota kiytetidin tiedon etidlukuun ja -tallentamiseen.
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RSA

TLS

WSAN

WSN

XML

ZigBee

Ensimmadisid julkiseen avaimeen perustuvia salausmentelmi.
Nimetty keksijoidensd Ron Rivestin, Adi Shamirin ja Leonard
Adlemanin mukaan.

Transport Layer Security, kryptografinen protokolla, joka suo-
jaa tietoverkossa tapahtuvan liikenteen.

Wireless Sensor and Actuator Networks, viittaa samaan késit-
teeseen kuin WSN.

Wireless Sensor Networks, autonomisten sensorilaitteiden muo-
dostamat verkot.

Extensible Markup Language, formaatti, jolla data voidaan se-
rialisoida merkkijonon muotoon, vrt. JSON.

Erids IoT-verkoissa kdytetty kommunikaatioprotokolla.
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1 Johdanto

Internet of Things (I10T) eli asioiden Internet on vakiinnuttanut asemansa seuraavana globaa-
lina kehitysaskeleena, jonka avulla tietotekniikkaa tuodaan loppukiyttdjien saataville. 10T
yhdistdd miljardit laitteet samaan maailmanlaajuiseen verkkoon, miki luo aivan uudenlai-
sia haasteita tietoverkkojen ja palvelinten arkkitehtuureille. Erds kriittisimmistd haasteista
on tietoturvallisuuden takaaminen IoT-ympiristossd. Aihetta on tutkittu jo yli vuosikymme-
nen ajan, mutta tietoturvaratkaisujen saattaminen tuotantokdyttoon asti on ollut vajavaista.
Tietoturvan huonoon tilaan on syyni esimerkiksi se, ettdi monimutkaisten ja kokonaisval-
taisten tietoturvaratkaisujen kdyttoonotto vaatii runsaasti kehittédjien resursseja. Lisdksi [oT-
paitelaitteiden suorituskyky on heikko, eiki laitteiden suorituskapasiteettia yleisesti haluta
lisdtd pelkistéddn tietoturvan takia. Siksi tarvitaan metodeja, joiden kdyttéonotto on yksinker-

taista ja jotka parantavat tietoturvaa mahdollisimman pienilld suorituskykyvaatimuksilla.

Eris keino, joka voisi tdyttdd edelliset vaatimukset, on datasiirron eheyden varmistaminen.
Tamin tutkielman tarkoituksena on kartoittaa ja testata, kuinka tietoturvaa voidaan paran-
taa varmistamalla datasiirron eheys loT-verkoissa. Tutkielmassa selvitetdin, millaisia datan
eheyden varmistamismenetelmié on olemassa. Niitid suhteutetaan olemassa oleviin tietotur-
vaongelmiin IoT-kontekstissa, jolloin saadaan selville, miten datan eheyden varmistaminen
voi vaikuttaa tietoturvaan. Tutkielmassa selvitetdin myos, tuoko datan eheyden takaaminen

muita konkreettisia etuja loT-ympdristolle.

Rikkinidinen tai peukaloitavissa oleva dataliikenne, ts. dataliikenne, jonka eheytti ei ole var-
mistettu, voi aiheuttaa tahattomia datan menetyksié, palvelimien kaatuilua ja hyokkiyksille
altistavia tietoturva-aukkoja. Ndiden ongelmien eliminointi on ensiarvoisen tirkedd, ennen
kuin voidaan ottaa kidyttoon muita tietoturvamenetelmid. Siispd tdmén tutkielman tulokset
ovat tirkeitd, silld niitd voidaan kdyttdd apuna rakennettaessa pohjaa kokonaisvaltaiselle [oT-
ympdriston tietoturva-alustalle. On syytd muistaa, ettd datasiirron eheyden varmistaminen ei
ole sellaisenaan riittdva tietoturvamenetelmai, vaan silld voidaan avustaa muiden tietoturva-

ratkaisujen toimintaa.

Datan eheys voidaan varmistaa useilla erilaisilla menetelmilld, joiden eroja ja soveltuvuutta



testataan tutkielmaa varten rakennetussa verkkoympéristossd. Tarkeimpédnd muuttujana on
tarkistuksen arkkitehtuurinen sijainti. Datan eheys voidaan tarkistaa joko kuljetuskerroksel-
la tai sovelluskerroksella (Pohls 2015). Tutkielmassa selvitetddn, kumpi kerros sopii IoT-

ympiriston tarpeisiin paremmin tai onko tarvetta molempien kerrosten hybridiratkaisulle.

Toisessa luvussa luodaan yleiskatsaus IoT-tietoturvan tasoon ja listataan uhat, haasteet ja
nithin liittyvit ratkaisut. Kolmannessa luvussa perehdytiin datan eheyden takaamisen me-
netelmiin ja analysoidaan niiden suhdetta sekd IoT:iin etti tietoturvaan. Neljdnnessd luvussa
kuvaillaan tutkielmaa varten rakennettu verkkoympiristo palvelimineen ja laitteineen seki
listataan, millaisia tapauksia testausymparistdssd toteutettiin ja selitetidin niiden motiivit. Jo-
kainen testaussessio on raportoitu yksityiskohtaisesti ja step-by-step -tyyppisesti. Viidennes-
sd luvussa kootaan tutkielman tulokset ja analysoidaan niistd ratkaisut tutkimusongelmille.
Kuudennessa luvussa kootaan yhteen tutkielman 16ydokset ja ehdotetaan jatkotutkimuksen

aiheita.



2 Internet of Things

Internet of Things viittaa skenaarioon, jossa fyysisen maailman objektit ovat tietoverkkojen
kautta yhteydessi Internetiin ja pystyvdt kommunikoimaan minki tahansa verkossa olevan
entiteetin kanssa. Kiytinnossd tdmaé tarkoittaa, ettd laitteiden vilisen kommunikaation tulee
tapahtua automaattisesti ilman ihmisen tai muun manuaalisen prosessin véliintuloa (Shah ja
Yaqoob 2016)). Poikkeuksiakin toki on: Asplund ja Nadjm-Tehrani (2016)) mainitsevat, etti
ainakin tietyissi lddketieteen sovelluksissa on toistaiseksi hyvi olla ihminen mukana silmu-
kassa, jotta poikkeavuuksiin voidaan reagoida. Téll& tavoin saavutetaan korkeampi monipuo-

lisuuden taso prototyypeissi ja loT:iin liittyvissa tuotteissa.

IoT:in kéyttokohteet ovat ldhes rajattomat, mutta kiytdnnon toteutuksia ajavat useimmiten
samat motiivit. Henkilokohtaiseen kiyttoon tulevat loT-ratkaisut tavoittelevat elamén hel-
pottamista, arkisten toimenpiteiden nopeuttamista ja henkilokohtaisen hyvinvoinnin varmis-
tamista (Kraijak ja Tuwanut 2015; Laplante ja Laplante |2016). Liiketoimintasektorilla IoT:ia
halutaan hyodyntdd, jotta saavutetaan parempia palveluita, tehokkaampi tuotanto ja kor-
keampi laatu (Shah ja Yaqoob 2016)). 1oT:in kdyttokohteiden moninaisuudesta kertoo lii-
ketoimintasektorien ennustettu jakautuminen vuonna 2020. Kuviosta [I] havaitaan, ettd eri
sektorit ovat hyvin tasaisesti jakautuneet, ja jokaiselle liiketoiminnan alueelle pystytiin 10y-

tamadn kayttokohteita [oT:ille.

Internet of Things ei perusperiaatteeltaan ole yksi uusi teknologia, vaan sen konsepti perus-
tuu erilaisten uusimpien teknologioiden yhdistdmiseen (Shah ja Yaqoob 2016). IoT hyodyn-
tdd uusimpia kehitysaskeleita kommunikaatioteknologioissa, dlykkiissd antureissa, Internet-
protokollissa ja radioteknologiassa. Kun IoT esiteltiin ensimmadisté kertaa, RFID-tunnistusta
pidettiin kaikkein olennaisimpana osana IoT:in toimintaa (Shah ja Yaqoob 2016). Nykydidn
monet muut teknologiat ovat nousseet RFID-tunnistuksen rinnalle tarkoituksenaan toteuttaa
IoT:in visio korkeasta yhdistettavyydestd. RFID:n lisdksi [oT-ympéristoon soveltuvia tai sitd
varta vasten kehitettyja teknologioita ovat Near Field Communications (NFC), Wireless Sen-
sor and Actuator Networks (WSAN), Wireless Identification and Sensing Platforms (WISP),
6LoWPAN, Machine to Machine (M2M), Wireless Hart ja ZigBee (Atzori, lera ja Morabito
2010).
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Kuvio 1. IoT-markkinoiden arvioitu jakautuminen vuonna 2020 (Shah ja Yaqoob 2016).

Shah ja Yaqoob ovat listanneet, mitké teknologiat soveltuvat erityisen hyvin kuhun-
kin kéyttotarkoitukseen. RFID soveltuu parhaiten esimerkiksi dlykkéddseen parkkeeraukseen,
turistikohteiden karttojen tdydentimiseen, logistiitkkaan, datan kerdykseen esimerkiksi 144-
ketieteessd, dlykkéddseen vedenjakeluun seki dlykoteihin ja -toimistoihin. RFID:n taustalla
olevan RF-teknologian suurena haasteena on lyhyt kantama, silld sensorit eivit sisidlld omaa
virtaldhdettd, vaan ottavat virran saapuvasta signaalista (Atzori, Iera ja Morabito 2010). Ke-
hityksessid on kuitenkin tapahtunut selkeéti edistysti, silld vuonna 2010 maksimikantamaksi
ilmoitettiin 2 metrid, kun vuonna 2013 saavutettiin jo 30 metrin maksimikantama tietyilld
sovelluksilla (Atzori, Iera ja Morabito [2010; Chen ym. [2013). M2M- ja V2V (Vehicle-to-
Vehicle) -kommunikaatiolle ja NFC:lle otollisia kéyttokohteita ovat teollinen ylldpito, dyk-
kadt autot, dlykkadt sahkoverkot, matkustus ja terveydenhuolto (Shah ja Yaqoob 2016)).

IoT:in arkkitehtuurisesta médritelmisti on erilaisia mielipiteitd, mutta useiden tutkimusten

mukaan IoT:in toiminta voidaan jakaa kolmeen eri kerrokseen (Mahmoud ym. 2015; Leo

ym. 2014 Gou ym. 20T3):

e Havaintokerros: Sensorit ja muut laitteet havainnoivat ympéristdd ja kerddvit siiti tie-



toa. Havaintokerros havaitsee, kerdd ja prosessoi tietoa ja sitten siirtdd sen verkkoker-
rokselle (Mahmoud ym. 2015). Tdmén kerroksen toimijoita ovat loT-péételaitteet ja
sensorikeskittymit (Leo ym. 2014).

e Verkkokerros: Datan reititys ja ldhetys erilaisiin loT-keskittimiin ja laitteisiin tapahtuu
verkkokerroksella. Verkkokerroksella operoidaan erilaisilla nykyaikaisilla verkkotek-
nologioilla, joihin kuuluvat esimerkiksi WiFi, LTE, Bluetooth, 3G ja ZigBee (Mah-
moud ym. 2015). Tilla kerroksella toimivat pilvilaskenta-alustat, Internet-datakeskuk-
set, langattomat viestintdteknologiat ja kiinteédt yhteydet (Leo ym. 2014)).

e Sovelluskerros: IoT-jédrjestelmén tarkoitus toteutetaan sovelluskerroksella (Mahmoud
ym. 2015). Kdytdnnossd tdmai tarkoittaa esimerkiksi dlykkédédn kodin eri sensorien yh-
distdvaad jirjestelmad. Sovelluskerroksen toimijoita ovat kaikki IoT-ympéristossi toi-
mivat sovellukset, joista esimerkkejd ovat dlykkait kodit, dlykkadt kaupungit ja tele-

ladketiede (Leo ym. 2014).

2.1 IoT-tietoturvan tila

Shah ja Yaqoob (2016) Mainitsevat IoT:in suurimmaksi ongelmaksi tietoturvan. Ongelman
suuruudesta kertoo esimerkiksi se, ettd vasta sen jdlkeen mainitaan standardisoinnin ja skaa-
lautuvuuden tuomat ongelmat. Kun otetaan huomioon, ettd IoT-laitteiden nykyinen luku-
méérd on noin 6 miljardia ja sen arvioidaan nousevat noin 20-21 miljardiin laitteeseen vuo-
teen 2020 mennessd (Meulen 2015]), Ciscon korkeimpien arvioiden ollessa jopa 50 miljardia
(Shah ja Yaqoob 2016), on selvii, ettd my0Os standardisoinnin ja skaalautuvuuden haasteet
ovat merkittdvdat — mutta ne ovat kuitenkin pienemmaissi roolissa kuin tietoturvan aiheutta-

mat haasteet.

IoT-tietoturvan yleisestd tilasta on tehty lukuisia tutkimuksia (Kraijak ja Tuwanut 2015;
Mahmoud ym. 2015} Leo ym. 2014; Ray ym. 2016; Wurm ym. 2016; Xu, Wendt ja Potkonjak
2014} Zhang ym. 2014). Wurm ym. (2016) ovat havainneet, etti tietoturva [oT-laitteistoissa
on usein joko laiminlydty tai késitelty muun kehityksen jilkeen "jéalkiviisautena". Tdma joh-
tuu siitd, ettd kehitys tehdédédn lyhyelld aikavélilld ja kokonaiskustannusten laskeminen on tér-
ked tavoite valmistajien liiketoiminnassa. Leo ym. (2014) korostavat, ettd IoT-ympéristossi

on erityisen tdrkedd varmistaa tietoturvan toiminta jokaisessa verkon solmussa, silld yhden



solmun heikko tietoturva vaarantaa kaikkien verkossa olevien laitteiden turvallisuuden. Jo-
kaisen solmun yksittdinen varmistaminen on hyvin hankalaa, silld IoT:in luonne on hyvin
heterogeeninen ja yleensi tietyn laitteen toimittajalla ei ole tarkkaa tietoa, millaisten laittei-
den kanssa se toimii yhdessd (Mahmoud ym. 2015). Kraijak ja Tuwanut (2015) huomaut-
tavat, ettd loT-ympériston tietoturvavaatimukset eroavat perinteisestd Internetisté siltd osin,
ettd [oT:id sovelletaan kaikkein merkittivimpiin osiin globaalista taloudesta. Esimerkkeind
Kraijak ja Tuwanut (2015)) mainitsevat kuljetuksen, terveydenhuollon, dlykkiit kaupungit ja

kodit sekd henkilokohtaiset ja sosiaaliset kdyttotarkoitukset.

2.2 IoT:iin liittyviit tietoturvauhat

Gou ym. (2013) ovat analysoineet IoT:in kolme kerrosta tietoturvan nikokulmasta:

e Havaintokerroksen tietoturvauhat liittyvit fyysiseen haavoittuvuuteen ja kerdtyn tie-
don suojaamiseen. Koska havainnointi tapahtuu useimmiten olosuhteissa, joissa ei ole
jatkuvaa valvontaa, laitteet ovat haavoittuvaisia tunkeilijoita ja hyokkidjid vastaan.
Tilld kerroksella kiytetyistd teknologioista sekd WSN (Wireless Sensor Network) ettid
RFID:ssd kidytetty RF-kommunikaatio siséltdvit tunnettuja haavoittuvuuksia.

e Verkkokerroksella tietoturvaongelmat ovat vastaavia kuin tietoverkoissa yleensi: Uh-
kana ovat man-in-the-middle -hyokkiykset, palvelunestohyokkiykset, datan salakuun-
telu, eheyshyokkéykset ja virushyokkiykset.

e Sovelluskerroksen tietoturvauhat liittyvit siihen, ettd toimiva sovellus itsessdédn tar-
vitsee monia eri kerroksia, joiden vililld dataa siirretdan. Monesta osasta koostuvaan
sovellukseen voidaan hyokétd pilvilaskennan, tiedonlouhinnan, viliohjelmistojen, tie-
tokantojen tai varmuuskopioiden kautta hyddyntéden niisséd olevia tietoturva-aukkoja.
Sovellus voi my0s kirsid haavoittuvuuksista esimerkiksi yksityisyydensuojaa tai ai-

neettomien oikeuksien suojaa vastaan.

Xu, Wendt ja Potkonjak (2014)) esittdvit loT-ympériston suurimmaksi tietoturvaan liitty véksi
uhaksi sen, ettd [oT-kontekstissa vihamielinen hyokkééjd voi Internetin kautta hallita fyysis-
td maailmaa. Esimerkiksi autojen, lentokoneiden tai teollisuuden laitteistojen kautta voidaan

aiheuttaa merkittidvid vahinkoja. Kuten perinteisenkin tietoturvan kontekstissa, hyokkad;ji



voi olla missd pdin maailmaa tahansa. Oleellisena erona on kuitenkin se, ettd hyokkagjalla
saattaa olla fyysinen péésy laitteeseen, mikili se on julkisessa tilassa tai muulla tavalla riit-
tamattomasti fyysiesti suojattu. Talloin hyokkiddja voi hyodyntaa sellaisia hyokkdysviylid,
jotka eivit ole aiemmin olleet saavutettavissa. Téllaisia vdylid ovat boot-prosessit, laitteisto-
hyokkéykset, siru-tason hyokkiykset ja debug-kéayttoon tarkoitetut vaylit ja takaportit (Ly ja
Jin 2016).

2.3 IoT:iin liittyviit tietoturvahaasteet

Mahmoud ym. (2015) jakavat IoT:iin liittyvit tietoturvahaasteet kahteen eri luokkaan, tek-
nologisiin haasteisiin ja turvallisuushaasteisiin. Teknologiset haasteet johtuvat siitd, etti pai-
telaitteet ovat heterogeenisi ja kaikkialla lasnédolevia. Teknologiset haasteet liittyvit yleensd
langattomiin teknologioihin, skaalautuvuuteen, energiankulutukseen ja verkon hajautettuun
luonteeseen. Turvallisuushaasteet puolestaan liittyvit siithen, kuinka periaatteita ja toimin-
nallisuuksia tulisi valvoa, jotta saavutetaan turvallinen verkko. Turvallisuushaasteisiin kuu-
luvat autentikaatio, luottamuksellisuus, paista-péadhin -tietoturva ja eheys. Zhang ym. (2014)
puolestaan jakavat tietoturvahaasteet hieman eri tavalla, laitteistohaasteisiin ja kommunikaa-
tiohaasteisiin. Periaatteena on se, etti laitteistohaasteet liittyvit laitteisiin, "Things", ja niis-
sd ajettaviin ohjelmiin, kun kommunikaatiohaasteet liittyvét laitteiden véliseen yhteyden-
pitoon ja verkon haavoittuvuuksiin. Aiemmin esitettyihin IoT:in toimintakerroksiin sovel-
lettuna laitteistohaasteet liittyvét havainto- ja sovelluskerrokseen, ja kommunikaatiohaasteet

liittyvét verkkokerroksen toimintaan.

Xu, Wendt ja Potkonjak (2014) esittdvit loT-ympiriston suurimmaksi tietoturvahaasteeksi
sen, ettd vaikka energiatehokkuus ndhddédn yhtend tarkeimmistd piirteistd [oT-jdrjestelmissa
(Kraijak ja Tuwanut 2015), niin erilaisilla laitteistoilla on hyvin erilaiset resurssit energian-
kdyton suhteen. Siispd tavoite on vaikea: Samalla kerralla on saavutettava sekéd geneerisyys

ettd laajat kustomointimahdollisuudet (Xu, Wendt ja Potkonjak 2014).

Monet tutkimukset ovat esittineet tarpeen keskitetylle ja sulautetulle tietoturvaratkaisul-
le, jotta IoT-ekosysteemin heterogeenisyyden tuomat ongelmat saataisiin karsittua (Babar

ym. 2011} Leo ym.|2014; Lincke, Kuntze ja Rudolph 2015; Liu, Zhang ja Zhang|2013}; Mah-



moud ym. 2015). T4td haastetta on ldhestytty hyvin erilaisilla keinoilla. Babar ym. (2011)) eh-
dottavat tietoturvakehystd, jonka konseptien avulla kuhunkin kéyttétarkoitukseen ja ympéris-
toon voidaan tiettyjen vaatimusten pohjalta ratidloida tietoturvatoteutus. Leo ym. (2014) ovat
suunnitelleet hajautetun tieturva-arkkitehtuurin, joka pohjautuu SOA-jérjestelmiin. Myos Linc-
ke, Kuntze ja Rudolph (2015) ehdottavat hajautettua ratkaisua, mutta se perustuu P2P-verk-
kojen arkkitehtuuriin, jossa pystytidin saavuttamaan laaja dynaamisuus ratkaisun ollessa sil-
ti riittdvin geneerinen. Liu, Zhang ja Zhang (2013) esittdvit tidysin uuden 1dhestymistavan,
jonka perustana on "Artificial Immune System (AIS)", joka puolestaan pohjautuu biologi-
sen immunisaation periaatteisiin. Mahmoud ym. (2015) ovat havainneet, ettd suurin osa [oT-
tietoturvaa kasittelevistd tutkimuksista keskittyy vain autentikaatioon, identiteetin luomiseen
ja padsyn hallintaan unohtaen kokonaisvaltaiset hyddyt, joita esimerkiksi IPv6 ja 5G voivat

tuoda loT-ympdériston tietoturvalle.

2.4 Tutkitut ratkaisut IoT-tietoturvaongelmiin

IoT:in tietoturvaongelmiin on tutkittu ratkaisuja erittdin monesta eri nikokulmasta. Osa tut-
kimuksista ei ota lainkaan kantaa kdytettdviin teknologioihin, vaan esittda abstraktin toteu-
tuksen, johon voidaan liittdad sopivat teknologiat kuhunkin kiyttdtarkoitukseen sopivasti. Osa
keskittyy yhden potentiaalisen teknologian testaamiseen ja osa yhdistdd olemassaolevia tek-

nologioita jonkin uuden paradigman tai konseptin tutkimiseksi.

Riahi ym. (2013)) ja Riahi ym. (2014) esittdvit systeemisen ldhestysmistavan loT-tietoturvan
toteuttamiselle. Esitetty toteutus perustuu eri toimijoiden roolittamiseen ja toimijoiden vi-
listen suhteiden tarkkaan analysointiin. Eri toimijat ovat henkild, dlykds objekti, prosessi ja
teknologinen ekosysteemi. Jokaisen toimijan vélilld on suhde, johon voidaan liittdd jokin
tietoturvan konsepti: Esimerkiksi yksityisyys on se suhde, joka liittdd ihmisen ja teknolo-
gisen ekosysteemin toisiinsa. Lihteissd selvennetdin myos, kuinka lahestymistapaa sovelle-

taan kolmessa todellisessa loT-kdyttokohteessa.

Lincke, Kuntze ja Rudolph (2015) esittdvét vertaisverkkoihin perustuvan Tusted P2P Mana-
gement (TP2M) -ratkaisun, jossa on hajautettu tietoturvan hallinta. Ratkaisua perustellaan

silld, ettd laitteiden kesken hajautettu tyomaiird soveltuu hyvin tilanteeseen, jossa vihintidin



osalla laitteista on hyvin rajallinen suorituskyky. Osalla laitteista voi olla korkeampi suoritus-
kyky kuin toisilla, jolloin ne toimivat hallintasolmuna verkostossa. Matalan tason tietoturvaa

ratkaisussa hoitaa TPM (Trusted Platform Module).

Liu, Zhang ja Zhang (2013)) ovat kehittineet ratkaisun, joka pohjautuu immunologiaan. Toi-
sin kuin nykyiset loT-tietoturvamenetelmit, jotka ovat passiivisia, kehitetty ratkaisu tarjoaa
aktiivisen suojautumisen hyokkéyksid vastaan. Menetelmi perustuu aktiiviseen luokitteluun

ja poikkeavuuksien havaitsemiseen, ja toteutuksesta on esitetty yksityiskohtainen kuvaus.

CoAP on protokolla, joka sovittaa HTTP:n toiminnan [oT-ympiristdon sopivaksi. Se perus-
tuu REST:1in ja siind on tiivistetyt otsakkeet sekd tuki multicast-pyynnéille (Rahman ja Shah
2016). CoAP-protokollaa on tutkittu tietoturvan suhteen (Rahman ja Shah [2016; Caposse-
le ym. [2015). Tutkimusten perusteella CoAP:n avulla saavutetaan suorituskykyetu verrattu-
na HTTP-protokollaan, mutta raskaiden tietoturvamenetelmien kdyttoonotto kutistaa eron.
Haasteena on siis sdilyttdd korkea suorituskyky samalla kun ylldpidetidin turvallisuusstan-
dardeja ja suojausta (Rahman ja Shah 2016). Capossele ym. (2015) esittivit ratkaisun, jossa
DTLS-protokollalla tarjotaan CoAP:lle optimoitu padstid-pdidhin ulottuva tietoturva. DTLS
(Datagram Transport Layer Security) on TLS-turvallisuusprotokollan implementaatio UDP-
liikenteelle, ja se on yhteensopiva CoAP:n kanssa (Rahman ja Shah|2016)). DTLS:1le on tut-
kittu my0s globaalia kdytdnnon toteutusta hyddyntéden julkisia sertifikaatteja (Panwar ja Ku-
mar 2015), mikd puoltaa CoAP:n kiyttoonottoa. Lisdksi DTLS:n voi sulauttaa SIM-kortille

(Urien |2016)), miké kasvattaa kdyttokohteiden mahdollista lukuméaraa.

ZigBee-kommunikaatioprotokolla on vakiinnuttanut paikkansa yhteni johtavista kommuni-
kaatioprotokollista IoT-verkoissa (Razouk [2014). Siitd huolimatta sen tietoturva ei ole riitti-
vin korkealla tasolla, vaan siséltidd heikkouksia. Razouk (2014) on tutkinut ZigBee:t4 ja esit-
tdd oman ratkaisunsa tietoturvaongelmien korjaamiseksi. Hernandez-Ramos ym. (2015) esit-
tavit PANA (Protocol for Carrying Authentication for Network Access) -tietoturvaratkaisun,
joka voisi soveltua ZigBee:n lisdksi muihin yleisesti [oT-ympiristossd kdytettdviin kommu-

nikaatioprotokolliin.

Sahraoui ja Bilami (2014) esittdvit 6LoWPAN-ympiristossid toimivan HIP (Host Identity

Protocol) -teknologian jatkeen, jonka avulla saadaan tiivistettyd otsakkeita ja jaettua lasken-



nan kuormitusta. Tutkimuksen perusteella ratkaisulla voidaan parantaa 6LoWPAN-ympéris-

tossd toimivien loT-jarjestelmien tietoturvaa vihéisella kommunikaatioméirdn kasvulla.

Tellez, El-Tawab ja Heydari (2016)) ovat tutkineet IoT-laitteiden fyysisti tietoturvaa ja onnis-
tuneet 10ytdméddn firmware-tason haavoittuvuuksia. Loytyneiden haavoittuvuuksien kautta
he kykenivit raakaa voimaa hyddyntden varastamaan laitteen WSN-salausavaimen. Esite-
tyn ratkaisun avulla raa’an voiman kédyttdminen tulee mahdottomaksi, mika estdd kaikki siitd

aiheutuneet fyysiset haavoittuvuudet.

Sarigiannidis, Karapistoli ja Economides (2015) ovat kehittineet VisloT-tyokalun, jolla voi-
daan monitoroida ja visualisoida loT-liikennettd ja havaita tietoturvahyokkéyksid. Kaytin-
nossd kehitetty tyokalu on tunkeutumisen havaitsemisjérjestelmé, jossa on hyddynnetty vi-
suaalisen analytiikan keinoja. Tutkimuksen perusteella ei voida vield tehdd johtopédtoksid
visualisoinnin hyodyisti tidssd kontekstissa, mutta jirjestelmid kehitetddn jatkuvasti ja sitd

aiotaan testauttaa verkkoasiantuntijoilla.
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3 Datan eheyden varmistaminen

Datan eheydelli tarkoitetaan sitd, ettd data ei ole korruptoitunut tai muusta syysté tahatto-
masti muuttunut pisteiden A ja B vililld. Se on tunnettu konsepti esimerkiksi tiedostojir-
jestelmissd, joissa se viittaa sithen, ettd data pitdd voida lukea levyltd tismilleen samassa
muodossa kuin se on levylle kirjoitettu. Datan eheyden merkitys on noussut entisestdédn pil-
vipalvelujen suosion myotd (Sevis ja Seker 2016), silld samaa dataa saattaa kasitelld huo-
mattavasti suurempi joukko eri toimijoita. Eheyden vastakohta on korruptoituminen, ja se
saattaa aiheutua monenlaisista syistd, kuten inhimillisestd erehdyksestd, ohjelmistobugista,

laitteiston toimintahiiriosti tai tarkoituksellisesta hyokkédyksestd (Sevis ja Seker[2016).

Téamin tutkielman kontekstissa datan eheydelld viitataan liikenteen eheyteen: Datasiirroissa
ja kommunikaatiossa on varmistuttava siiti, ettd informaatio ei muutu ldhettdmisen ja vastaa-
nottamisen vililld. Télld tavoin varmistetaan, ettd kisiteltdvd informaatio on todenperiisti,
ja ettd kisittelyprosessissa voidaan riittdavilld kohtuudella olettaa, ettd datan rakenne noudat-
taa sovittua médrittelyd. loT-ympdéristdssid datan eheyden varmistamisella on erityinen rooli,
silld fyysisen tietoturvan pettdessd datan eheystarkistuksilla voidaan vield estdd hyokkadjalta

datan manipuloinnin mahdollisuus.

Datan eheyden tarkistamiseen ja varmentamiseen on olemassa erilaisia keinoja, joista kukin
sopii tietynlaiseen sovellusskenaarioon. Laitteistotason eheystarkistuksiin kdytetddn usein
hash-puita, mobiilijirjestelmissd on kidytossd teknologiat nimeltd Forward Integrity, Detec-
tion Object ja Mutual Itinenary Recording (Hou ym. [2004). Kaikkein useimmin kiytetty da-
tan eheyden varmistamismenetelmi on kuitenkin MAC (Message Authentication Code) eli
tietyn mittainen kryptografinen sormenjélki datasta. Tétd sormenjilked kutsutaan myos alle-
kirjoitukseksi tai hashiksi eli tiivisteeksi, ja sen laskennassa tulisi pyrkii siihen, ettd erilaiset
lahtodatat tuottavat mahdollisimman harvoin saman tiivisteen. Toiminta perustuu siihen, ettid
lahettdjd antaa tietylle tiivistefunktiolle parametrina ldhetettivin datan ja funktio palauttaa
tiivisteen, joka liitetddn lahetettdvddn viestiin. Lihettdmisen ja vastaanottamisen jilkeen vas-
taanottaja muodostaa uudelleen tiivisteen samaa funktiota kiyttien, ja tarkistaa, ettd datasta
uudelleen muodostettu tiiviste vastaa viestin mukana tullutta tiivistettd. Jos tapahtuu niin,

ettd tiivisteet eroavat, niin vastaanottaja tietdd viestin muuttuneen matkalla ja pyytdd uudel-
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leenldhetysti.

On syytd huomioida, ettd tidydellistd eheyttd ei voida varmistaa pelkilld ldhetettivistd da-
tasta muodostetulla MAC:1la. Vaikka ldhetettdvd ja vastaanotettu data olisivat samat, voi
eheys rikkoutua esimerkiksi siten, ettd sama data ldhetetdin useampaan kertaan kuin on ollut
tarkoitus, tai ettd vastaanottaja on viidrd. Edelld mainitut tapaukset johtuvat yleensd tarkoi-
tuksellisista tietoturvahyokkiyksistd, ja uudelleenlidhetykseen perustuvia hyokkéyksid kutsu-
taankin nimelld replay attack. Ratkaisuna ongelmaan on se, ettda MAC-tiivisteeseen liitetddn
vastaanottajan tunniste, esimerkiksi ID-koodi, sekd juokseva numerointi tai aikaleima, jolla
estetddn uudelleenldhetetyn datan padsy kisittelyyn saakka. Varta vasten kehitetyilld mene-
telmilld voidaan varmistaa, ettd hyokkédjd ei kykene selvittdmiin ja kopioimaan juoksevan

numeroinnin tai aikaleimojen logiikkaa. (Hou ym.[2004)

3.1 [IoT:iin liittyvat vaatimukset datan eheyden varmistamiselle

IoT-ympiristdssd datan eheyden varmistus toteutetaan joko kuljetus- tai sovelluskerroksel-
la (P6hls 2015). On syytd huomioida, ettd Pohls (2015) ei viittaa yleisesti kidytossd olevan
OSI-mallin mukaisiin kommunikaatiokerroksiin, vaan TCP/IP-mallille rdétiloityihin kerrok-
siin (Goralski 2009). Kuljetuskerroksen eheystarkitus on mahdollista toteuttaa esimerkiksi
TLS:n (Transport Layer Security) avulla (Modadugu ja Rescorla 2004), jolloin se on luon-
teeltaan sisddnrakennettu ja automaattinen. Kuljetuskerroksen eheyden varmistaminen pe-
rustuu sithen, ettd kahden toimijan vélisen kanavan eheyttd ei voi rikkoa ilman, ettd osapuo-
let huomaavat tapahtuman (Po6hls 2015). Sovelluskerroksen eheystarkistus on tdysin sovel-
luskohtainen ja voidaan toteuttaa joustavasti kdyttotarkoitukseen sopivaksi (Pohls 2015]). Li-
siksi sovelluskerroksen eheystarkistus voidaan suorittaa riippumattomana muista tietoturva-
tekijoistd (Mossinger ym. 2016). Usein sovelluskerroksen eheystarkistus toteutetaan MAC-

tarkistuksella.

IoT asettaa tiettyjd erityisvaatimuksia datan eheyden varmistamisessa kéytettidvien teknolo-
gioiden ja algoritmien suhteen. Nami vaatimukset juontuvat suoraan loT-ympériston fyysi-

sistd ja konseptuaalisista rajoitteista:

e Suorityskyky: Tamidn vaatimuksen alle asettuu useita alavaatimuksia, joista osa on
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yleisesti voimassa ja osa riippuu kdyttotarkoituksesta ja kidytossd olevista laitteisto-
resursseista. [oT-laitteiston suorituskyky ja muistikapasiteetti on yleisesti ottaen heik-
ko, mistd johtuen osa algoritmeistd ei ole lainkaan saatavilla ja osa vaatii huonos-
ta suoritustehosta johtuen liian kauan aikaa suorittaa. Tutkimukset ovat osoittaneet,
ettd ECC (Elliptic Curve Cryptography) -algoritmeihin perustuvat ratkaisut pystyvit
tarjoamaan suhteellisen lyhyet suoritusajat loT-ympéristossd (Mossinger ym. 2016).
ECC-algoritmeja kisitelldin tarkemmin luvussa (3.3

Heterogeenisyys: loT-laitteilla on kdytossddn hyvin erilaiset suoritusresurssit, niissé
ajetaan hyvin erilaisia ohjelmia ja niiden kdyttojdrjestelmit seki arkkitehtuurit eroavat
toisistaan. Heterogeenisyyden haaste nousee esille jatkuvasti loT-jirjestelmistid puhut-
taessa, ja keskitetyn ratkaisun kehittiminen on siksi vaikeaa. Mitd laajemmaksi [oT-
jarjestelmd kasvaa, sitd vaikeampaa on toteuttaa kaikilla alustoilla toimiva ratkaisu
(Babar ym. [2011)).

Automaattisuus: Médritelméinsd mukaan IoT yhdistdad erilaisia laitteita, jotka kom-
munikoivat keskenédidn. Koska kaikki kommunikaatio tapahtuu laitteelta laitteelle, jir-
jestelmin tdytyy osata havaita ja korjata vikatilanne ilman ulkopuolista puuttumista.
Kriittisissd jdrjestelmissd on ensiarvoisen tirkeédd, ettd eheyden rikkoutuessa toipumi-
nen tapahtuu nopeasti ja ilman sivuvaikutuksia.

Kestiavyys: loT-jarjestelmien taytyy sietdd uudenlaisia tietoturvahyokkayksid, varsin-
kin fyysisid, kuten luvussa [2.2) mainittiin. Kdytettyjen algoritmien tdytyy olla krypto-
grafisesti kestivid, jotta niidden murtaminen olisi mahdollisimman hankalaa ja aikaa
vievdd. On syytd huomioida, etti kaikki kolme aiempaa haastetta saattavat olla ristirii-

dassa kestdvyyden kanssa, joten on tirkedd luoda oikeanlainen kompromissi.

IoT-ympiéristossi tdytyy ottaa huomioon se, ettd samaa dataa késittelevid osapuolia voi olla

useita. On mahdollista, ettd jotkin niistd osapuolista eivit syysti tai toisesta pysty suorit-

tamaan datan eheystarkistuksia. Syyni saattaa olla esimerkiksi tdydellisen reaaliaikaisuu-

den vaatimus, joka vihentdd kidytossd olevaa suoritusaikaikkunaa. Téllaisessa poikkeusta-

pauksessa on valttimitontd, ettd data on saatavilla myos ilman eheystarkistuksia. Jotta datan

eheyden varmistamismenetelmé soveltuisi hyvin IoT-ympiristoon, sen taytyy mahdollistaa

kisittely myos ilman eheystarkistuksia (P6hls 2015). Kédytinnossi vaatimuksesta seuraa se,

ettd sovelluskerroksen eheystarkistus soveltuu paremmin [oT-ympiristoon joustavuutensa ta-
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kia.

Tédydellisen reaaliaikaisuuden vaatimus on IoT-jédrjestelmissd kuitenkin harvinainen. Useim-
miten on tdysin hyviksyttdvid, ettd eheystarkistukset aiheuttavat 200ms — 2s viiveen (M0s-
singer ym. [2016)). Vertailukohtana Habib ym. (2005) esittdvit reaaliaikaiseen median suora-
toistoon soveltuvan datan eheyden varmistusmenetelmin, josta kdy hyvin ilmi, miten erilai-
set vaatimukset suoratoistolla on verrattuna loT-ympériston tavanomaisiin kéyttotarkoituk-
siin verrattuna. Tutkimusraportista on hyotyd loT-jarjestelmien eheysvarmistuksen suunnit-
telussa, silld se antaa perspektiivid sille, millaisin perustein datan eheystarkistusmenetelmii

on kehitetty ennen loT-jédrjestelmien olemassaoloa.

3.2 Paastia-paahén ulottuvan toteutuksen merkitys IoT-ymparistossa

Pohls (2015) nostavat esille huomion siitd, ettd vaikka kuljetuskerroksella toteutettu datan
eheystarkistus on tdrked osa kokonaisuutta, se ei suojele datan eheytté ldhettdmisen jalkeen.
Usein IoT-jarjestelmissd dataa kdsitelldéin useassa eri solmussa vield sen jidlkeen, kun data
on mitattu ja ldhetetty laitteelta eteenpiin. Lihetysoperaation eheyden lisidksi on yhti tirke-
44 varmistaa, ettd eheys sdilyy my0s kaikissa néissi jatko-operaatioissa, joita datalle tehdéén.
Po6hls (2015) ovat havainneet, ettid nykyisissi loT-jdrjestelmissi timéd ongelma on otettu huo-

mioon hyvin harvoin.

Ehdotettu ratkaisu, JSS (JSON Sensor Signatures), pyrkii kokonaisvaltaiseen, paidstd pddhian
ulottuvaan eheyden varmistamiseen madarittimalld eheystarkistuksen algoritmin sekd datan
rakenteen ja notaation. Datan notaatioksi on valittu JSON (Bray 2014), sillid se on erittidin
suosittu Web-jdrjestelmissd, joihin IoT-jédrjestelmét useimmiten linkittyvit. Toinen vartee-
notettava vaihtoehto olisi ollut XML (Bray ym. 2008), mutta sen soveltuvuus ei ole yh-
td hyvi, silli XML-notaatioon kuuluu paljon yliméérdistd monimutkaisuutta, mikd haittaa
kdyttod teknisesti rajoittuneessa IoT-ympéristossd. Jokaisen kommunikaatioviestin JSON-
datarakenteeseen liitetddn datasta laskettu allekirjoitus, jonka avulla sovelluskerroksella voi-
daan varmistaa datan eheys missé tahansa dataa kisittelevissd solmussa. Ratkaisun perusa-

jatuksena on, ettd kaikki solmut varmistavat datan eheyden samalla kun data virtaa laitteilta
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kohti erilaisia palveluita. Jos kuitenkin jokin solmu ei esimerkiksi vanhuutensa E| vuoksi voi
suorittaa eheystarkistusta, se pystyy késitteleméddn datan tidysin normaaliin tapaan myos il-

man eheystarkistuksia. (P6hls[2015])

Menetelmi ratkaisee monta [oT-ympiristoon liittyvad haastetta. Eritoten heterogeenisyyden
tuomat ongelmat poistuvat, mikili vain on mahdollista toteuttaa sovelluskerroksen eheystar-
kistukset riittdvin moneen solmuun. Lisédksi ylldpitoa helpottaa se, ettd kaikissa solmuissa
kdytetddin samaa algoritmid datan allekirjoittamiseen. Kun varmistetaan, ettd data on sii-
lynyt tdysin samanlaisena alkuperdiselti laitteelta putken viimeiselle palvelulle saakka, on

luotu pohja koko jdrjestelmén luotettavuudelle.

3.3 ECC (Elliptic Curve Cryptography)

Datan eheystarkistuksessa kaytettavit allekirjoitukset laskettiin alun perin RS A-algoritmeilla
(Maletsky 2015)). RSA-algoritmien haittapuolena on kuitenkin se, ettd avaimet ovat hyvin
pitkid ja vievit siten paljon muistia. Ratkaisuna pitkien avainten ongelmaan on ECC (Ellip-
tic Curve Cryptography), jonka ansiosta vastaavat kryptografiset operaatiot pystytidin toteut-
tamaan huomattavasti pienemmilld avaimien pituuksilla. Avaimien pituuden suhteen 256-
bittinen ECC-avain on yhtd kryptografisesti kestdvi kuin 3072-bittinen RSA-avain (Malets-
ky [2015). IoT-jirjestelmissd on tdrkedd kdyttdd ratkaisuja, jotka sddstdvit muistia, minkd

seurauksena ECC-algoritmit ovat yleistyneet.

Viime vuosien aikana tutkijat ovat toteuttaneet useita ECC-algoritmeja hyodyntévia kirjasto-
ja, jotka on optimoitu sulautetuille ja rajoitetuille jirjestelmille, kuten loT-péételaitteille. Liu
ja Ning (2008) esittivét tdysin konfiguroitavissa olevan kirjaston nimeltid TinyECC, joka voi-
daan optimoida kulloinkin kéytossd oleville suoritusresursseille sopivaksi. Kirjasto sisaltdd
lahes kaikki tiedossa olevat optimisaatiot ECC-operaatioille, joita kiyttoonottamalla tai pois-
tamalla kédytostd voidaan tehdd kompromisseja suoritusaikojen, RAM/ROM-vaatimusten ja
energiankulutuksen vililld. TinyECC-kirjaston ldhdekoodi on kirjoitettu nesC-ohjelmointi-
kielelld (Gay ym. 2003) ja tietyissd kohdissa on kéytetty assembly-koodia suorituksen tehos-

tamiseksi.

1. Viitataan ohjelmistoihin, joiden ylldpito on lopetettu, engl. legacy software.
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Szczechowiak ym. (2008) ovat kehittineet vastaavan kirjaston nimeltd NanoECC, joka pe-
rustuu C- ja C++-kielilld toteutettuun MIRACL-kirjastoon (Scott2003). Myos NanoECC:ssd
on kiytetty nesC-ohjelmointikieltd. NanoECC on optimoitu siten, ettd suoritusaika on ollut

ensimmadisend prioriteettina ja muistin kaytto toisena.

Cheneau (2014) on kehittidnyt ecc-light-certificate -kirjaston, jota voidaan hyddyntdda ECC-
sertifikaattien sdilomisessi siten, ettd ne vieviat mahdollisimman vihin tilaa muistissa. To-
teutus on tehty Contiki OS:lle, mutta sen luvataan toimivat milléd tahansa alustalla, joka tukee

C-kielen kéadntdjaa.

ECC-algoritmien alajoukko ECDSA (Elliptic Curve Digital Signature Algoritm) on erityi-
sen kdyttokelpoinen, kun halutaan varmistaa datan eheys loT-ympiristossd. ECDSA-imple-
mentaatiot siséltivit kaksi eri toimenpidettd, allekirjoituksen luonnin ja allekirjoituksen var-
mentamisen (Yal¢in [2016)). Allekirjoitus luodaan kayttdmalld salaista avainta, ja luodun al-
lekirjoituksen oikeellisuuden voi varmentaa kiyttimélld julkista avainta. Tdaten ECDSA-

allekirjoitusta voidaan suoraan kiyttdda MAC-tarkistuksessa.

Huomionarvoista on, etti ECC-kryptografia perustuu siihen, etti tiettyjd matemaattisia ope-
raatioita on vaikea suorittaa kdénteisesti. On kuitenkin todistettu, ettd kvanttitietokone pys-
tyy purkamaan ECC-algoritmin mekanismin polynomisessa ajassa (Shor |1997). Niin ollen
kvanttitietokoneiden kehittymisen myotd on viistamitontd, ettd ECC-algoritmit vanhene-
vat ldhitulevaisuudessa. Kvanttilaskennan kestivid kryptografisia algoritmeji tutkitaan, mut-

ta merkittivad edistysti ei ole vield saavutettu (Simonite [2016).

3.4 Datan eheyden varmistaminen osana IoT-ympairiston tietoturvaa

Datan eheyden varmistamisella on kaksi paitarkoitusta tietoturvan kannalta (Pohls 2015):

1. Varmistetaan, ettid dataa ei ole modifioitu luvattomia keinoja kéyttden.

2. Varmistetaan, ettid data on periisin sen alkuperdiseltd ldhettdjiltd eikd keltddn muulta.

Mainitut varmistukset ovat erittdin olennaisia tietoturvan kokonaiskuvan kannalta. Monet
IoT-ympdéristossi tietoturvauhkia aiheuttavat hyokkéaysmallit perustuvat juuri siithen, ettd hyok-

kddja kykenee joko modifioimaan verkossa litkkuvaa dataa tai esittiméin olevansa jokin luo-
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tettu datan ldahettdjd. Esimerkki tillaisesta hyokkdysmallista on man-in-the-middle -hyokkays,
jossa hyokkddja kaappaa liikenteen kahden solmun vililld ja muokkaa datan sellaiseksi, et-
td se aiheuttaa ei-toivottuja lopputuloksia. Hyvé datan eheyden varmistusmenetelméd estdi
kaikki edellimainitun kaltaiset hyokkadykset, kun muuttunutta dataa ei oteta lainkaan késit-

telyyn.

Kun datan eheystarkistuksia kisitelldin tietoturvan kontekstissa, on syytd mainita krypto-
grafian merkitys. Silld viitataan siihen, ettd data allekirjoitetaan kryptografisesti kestdvii
algoritmia kiyttden, jolloin hyokkadji ei kykene luomaan omia MAC-allekirjoituksia luvat-
tomasti muokatulle datalle. Jos data allekirjoitetaan jollakin helposti kddnnettdavilla algo-
ritmilla, niin hyokkddjdan on helppo luoda oma funktio, joka muodostaa laillisen nédkoisen
allekirjoituksen mille tahansa datalle. Jos taas data allekirjoitetaan kryptografisesti kestivél-
14 menetelmailld, esimerkiksi 384-bittistd avainta kayttavalla ECDSA-algoritmilld, niin sen
toistaminen on hyokkéijille erittdin haastavaa. Eheyden sdilymistd voidaan my0s tukea ko-
konaisten viestien salaamisella, mutta salaus ei itsessién liity datan eheystarkistuksiin eikéd

datan eheyden siilyttdminen edellyti salausta (P6hls 2015).

Algassem ja Svetinovic (2014) nostavat datan eheyden yhdeksi viidestd IoT-tietoturvan kul-

makivestd, jotka ovat:

e Piisyn valvonta: Identifioinnin, autentikaation ja autorisaation tdytyy toimia siten, etti
ainoastaan luvan saaneet entiteetit pystyvidt kommunikoimaan [oT-systeemissa.

e Datan eheys: Protokollien avulla voidaan varmistaa, ettd datan tidydellinen rakenne
sdilyy ja ettd kaikki data on kulkeutunut perille asti. Samalla taytyy kuitenkin sallia
dynaamiset dataoperaatiot verkon joka solmussa.

e Kontekstuaalinen eheys: Datan kerdyksen tdytyy kunnioittaa henkilokohtaista yksityi-
syyttd kussakin kontekstissa. Lisdksi datan virtaukselle on asetettava sopivat rajoitteet,
virtaa se sitten yhdessid kontekstissa tai usean eri kontekstin ldpi.

e Tunkeutumisen havaitseminen: Jirjestelmd havaitsee hyokkéyksen ja katkaisee hyok-
kadjalta padasyn verkkoon. Havaitsemislogiikassa tdaytyy ottaa huomioon, ettd hyokkaa-
jd saattaa olla myos verkossa autorisoitu entiteetti.

o Kiistamittomyys: Tietoliikenteessd hyddynnetdén luotettavia kommunikaatiokanavia

ja titen varmistetaan, ettd yksikdin entiteetti ei pysty huijaamaan esimerkiksi piilotta-
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malla oman identiteettinsa tai keskeyttdmailld verkossa tapahtuvan operaation.

Listan perusteella voidaan havaita, ettd datan eheyden varmistamisella on suuri merkitys
IoT-ympériston tietoturvassa. Useasti mainitaan myos CIA-malli (Confidentiality, Integrity
and Availability) eli luottamuksellisuus, eheys ja saavutettavuus (Kraijak ja Tuwanut 2015;
Mahmoud ym. 2015). CIA-mallin idea vastaa aiempaa listausta, mutta se asettaa suuremman
arvon myos sille, ettd kaikki tieto ja jokainen palvelu on kaikkien verkon entiteettien saavu-
tettavissa. Tdmai vaatimus vastaa hyvin loT:in perusvisiota, jossa halutaan yhdistdd mahdol-

lisimman monta dlykésti laitetta toisiinsa (Mahmoud ym. 2015).

Tarkoituksena ei ole, ettd jokainen edelld mainittu tietoturvavaatimus késitelldin erikseen ja
ratkaistaan yksi kerrallaan. Hou ym. (2004)) esittidvét, kuinka pddsyn valvonta, datan ehey-
den varmistaminen ja kryptografisesti erittdin kestidvd salausmekanismi voidaan yhdistéa.
Télloin saadaan ratkaistua useita tietoturvan perusvaatimuksia kerralla, ja samalla varmiste-
taan eri osien saumaton yhteistoiminta. Kyseistd ratkaisua ei ole kehitetty yksinomaan IoT-
ympéristoon, mutta tutkimuksen yhteydessi on kiinnitetty erityistd huomiota suorituskyky-

ja muistivaatimuksiin, miké puoltaa soveltuvuutta matalan suorituskyvyn ympéristoon.

Luvussa[2.2]mainittujen yleisten IoT-jdrjestelmiin liittyvien tieturvauhkien liséiksi datan eheys-
tarkituksia vastaan voidaan hyokita ajoitushyokkiykselld (engl. timing attack). Ajoitushyok-
kiyksessd hyokkadjd ldhettdd massoittain erilaisia syotteitd jarjestelmédn, ja mittaa tarkan
ajan, joka kuluu syétteen késittelyyn. Suoritusaikojen perusteellisella analysoinnilla voidaan
saada selville jarjestelmén kiyttdma salausavain. Perinteisesti ajoitushyokkédyksen kiytto on
edellyttinyt suoraa péddsyd laitteistoon, mutta Brumley ja Boneh (2005) esittidvét, kuinka
ajoitushyokkédys voidaan suorittaa verkon yli. Hyokkédyksen tehokkuus demonstroidaan si-
ten, ettd OpenSSL-kirjaston RSA-algoritmin salausavain saadaan selville noin kahdessa tun-
nissa. Téllainen verkon yli tapahtuva hyokkéys on erityisen vaarallinen loT-verkoille, joiden

valvonta on haastavaa.
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4 Datan eheystarkistukset kaytannon IoT-ymparistossa

IoT-ympiristdssé on erityisen tdrkedd testata tutkimuksen kohteena olevat konseptit kéytédn-
nossd, silld laitteet saattavat kiyttidytyd oletetusta poikkeavalla tavalla. Tietoturvan tapauk-
sessa erityisesti matala suoritinteho ja RAM-muistin mééri saattavat aiheuttaa sen, etti teo-
riapohjalla perustellut tietoturvamenetelmiit eivit ole kidytinndssd toteutuskelpoisia tai ovat
epakdytdannollisid. Myos verkon latenssit tai huonolaatuiset yhteydet saattavat aiheuttaa sel-

laisia ongelmia, joita ei olisi ilman kéytdnnon testausta havaittu.

Tamén tutkielman luvussa[3]selvitettiin, ettd IoT-ympdristossd datan eheys voidaan varmistaa
kuljetuskerroksella tai sovelluskerroksella. Kirjallisuusldhteisséd esitetddn muutamia erityis-
piirteitd, jotka ovat ominaisia kunkin kerroksen eheystarkistuksille. Liahteissi ei kuitenkaan
oteta vahvasti kantaa siithen, kumpi kerros soveltuu loT-kéyttotarkoituksiin paremmin, tai et-
td onko aina ehdottomasti syytd sisillyttdd molempien kerrosten tarkistukset. Tamin tutkiel-
man konstruktiivisen osuuden eris tavoite oli selvittdd, mitd hyotyji kunkin kerroksen eheys-

tarkistukset tuovat kokonaisuudelle ja sitd kautta analysoida sopivuutta loT-ympéristoon.

Eri kerrosten vertailun lisdksi konstruktiivisessa osuudessa haluttiin saada tieto siitd, mitd
hyotyjd datan eheyden varmistamisesta on tietoturvan kasvattamisen lisidksi. Tdmén vuoksi
laadittiin erilaisia hypoteettisia testitilanteita, joissa datan eheys vaarantuu joko tietoturva-

hyokkdyksen aiheuttamana tai muusta syysti. Testitilanteet on kuvailtu luvussa@.5]

Testausympiristo varustettiin palvelinkoneella ja kahdella Raspberry Pi 2 -tietokoneella, jot-
ka simuloivat IoT-laitteita. Raspberry Pi -tietokoneissa on tiedostetusti enemmén suoritusky-
kyéd kuin tavanomaisessa [oT-pditelaitteessa, ja timi on otettu huomioon testien laadinnassa
ja analysoinnissa. Muilta osin Raspberry Pi -tietokoneet soveltuivat IoT-ympériston testauk-
seen erinomaisesti. Testauksen aikana verkossa liikkkui myos testaustilanteen ulkopuolista

liikennetti, jotta olosuhteet olisivat mahdollisimman realistiset.
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4.1 Testauksessa kiiytetyn mittausdatan rakenne

Laitteet l1dhettivét palvelimelle mittausdataa, jonka JSON-muotoinen perusrakenne on seu-

raava:

"data":12.4,
"measurementId":3,

"nodeId":42,

Attribuutti "data" kuvaa itse mittauksen arvoa, "measurementId" on laitekohtai-
nen juokseva numerointi mittaukselle ja "nodeId" kertoo laitteen tunnuksen. Testiym-
paristossd "data" ei vastannut mitddn oikeaa mittausta, vaan se oli laitteiden generoima
satunnainen arvo. Oikeassa tilanteessa se voisi olla esimerkiksi ldimpotila, ilmankosteus, lait-
teen ohi ajaneiden autojen lukumiiri, ihmisen syke jne. Attribuutti "measurement Id"

kertoo, monesko mittausarvo on ko. laitteella menossa. Lukuarvo kasvaa jokaisen mittauksen
jédlkeen yhdelld ja se nollataan luvun 255 jilkeen. Se vastaa osaltaan my0s datan eheydes-
td, silld palvelin hylkédd vddrdlli "measurementId" -arvolla saapuvat mittaukset. Talld
tavoin hankaloitetaan hyvin yksinkertaisella tavalla datan uudelleenldhetykseen perustuvien

hyokkdysten hyodyntimistd.

4.2 Testauksessa kiytetty datan eheyden varmistusmenetelméa

Laitteiden ja palvelimen vilisessd kommunikaatiossa sovellettiin JSS (JSON Sensor Signa-
tures) -formaattia, jonka on esittanyt Pohls (2015). Se on sovelluskerroksella toimiva datan
eheyden varmistamisen menetelmi, jossa datalle luodaan allekirjoitus valitulla algoritmilld,
mutta data pidetddn saatavilla my0s vaihtoehtoisesti ilman eheystarkitustusta. Formaatilla on

neljd paitavoitetta:

1. Allekirjoitetun datan pitdd olla samalla tavalla saavutettavissa kuin jos se ei olisi alle-
kirjoitettu.

2. Siilytetddn JSON-notaation yksinkertaisuus, silld se on todennédkoisesti syy JSON-
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notaation laajaan levinneisyyteen.
3. Allekirjoituksen tdytyy tuottaa mahdollisimman vihédn yliméérdistd metadataa kom-
munikaation rakenteeseen.

4. Allekirjoitus pystytdin luomaan ja varmistamaan rajoitetun suorituskyvyn laitteissa.

Kéaytdnnossd kolme ensimmadisté tavoitetta saavutetaan siten, ettéd allekirjoitetun datan JSON-

formaatti on seuraavanlainen:

{
"jss.protected":{"alg":"NIST192p"},
"data":12.4,
"measurementId":3,
"nodeId":42,
"signature" :"K8_hgByDUaUX. . .kdyDgR"
}

Rivinvaihdot lisitty helpottamaan visuaalisen esityksen tulkintaa.

Tamin esimerkin JSON-objektissa "data" , "measurementId" ja "nodeId" ovat
itse mittausdatan attribuutteja, kun taas "jss.protected" ja "signature" ovat
JSS-formaatin vaatimia metatietoja, joissa méiritelldén allekirjoituksessa kaytetty algoritmi
ja tirkeimpind datalle laskettu allekirjoitus. Merkittavii on, ettd kaikki mittausdata on siily-
tetty JSON-objektin "juuritasolla", jotta JSS-formaatin ensimmaéinen tavoite tiyttyy. Toinen
merkittdva asia on se, ettd mittausdatan attribuutit on jirjestetty aakkosjarjestykseen, jotta
saavutetaan yksikésitteinen esitys datalle. Datan muuttamista ennalta sovittuun yksikésittei-

seen muotoon kutsutaan my9s kanonikalisoinniksi.

Testeissd allekirjoituksen algoritmiksi valittiin ECDSA (Elliptic Curve Digital Signature Al-
gorithm) 192-bittiselld avaimella. Algoritmid kutsutaan my6s nimelld NIST192p, silld se on
NIST:in (National Institute of Standards and Technology) kehittamid. ECDSA itsessddn on
joukko erilaisia funktioita, jotka asettuvat aiemmin mainitun kattotermin ECC:n alle. Mui-
ta ECC-toteutuksia ovat esimerkiksi ECDH, ECIES ja ECMQV ja niitd kaikkia kdytetdan
kryptografiassa.
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Kéytdnnossd ECDSA-algoritmin hyddyntdminen vaatii, ettd data allekirjoitetaan salaisella

avaimella, joka ei saa paljastua. Allekirjoituksen oikeelllisuuden varmistus tehdiin julkisel-

la avaimella, jonka paljastumisesta kolmansille osapuolille ei ole haittaa. Toimiva kokonai-

suus syntyy, kun palvelimelle tallennetaan laitekohtaiset julkiset avaimet, ja salaiset avaimet

pidetddn laitteiden muistissa. Julkisia avaimia voidaan jakaa kaikkien palveluiden kanssa,

jotka ovat laitteiden ldhettimén datan kanssa tekemisissa.

Itse allekirjoitusprosessi sisiltdd monta vaihetta:

1.

10.

(Tehdddn ainoastaan kerran, ennen ensimmdistéd ldhetystd) Luodaan salainen allekir-
joitusavain kdyttden médritettyd algoritmid, esimerkiksi NIST192p, ja tallennetaan se
muistiin.

Luodaan JSS-otsake "jss.protected", jossa kerrotaan allekirjoituksessa kiy-

tetty algoritmi.

. Enkoodataan koko luotu JSS-otsake base64url-enkoodauksella:

Impzcy5wc...5MnAifQ.
Kanonikalisoidaan mittausdata (Jirjestetdédn attribuutit aakkosjérjestykseen ja poiste-

taan kaikki vélilyonnit sekd muut turhat merkit).

. Enkoodataan mittausdata base64url-enkoodauksella: ImRhdGE10...JZCI6NDI .

. Liitetdén base64-enkoodattu JSS-otsake base64-enkoodattuun mittausdataan ja lisd-

tddn viliin merkki’.: Tmpzcy5wc...5MnAi1fQ.ImRhdGEi1O...JZCI6NDT .

. Lasketaan SHA-256 -tiiviste liitetylle merkkijonolle.
. Allekirjoitetaan syntynyt tiiviste valitulla algoritmilld, esimerkiksi NIST192p.

. Enkoodataan syntynyt allekirjoitus base64url-enkoodauksella:

eHInTO0kOd...SW95QjhpbQ.

Liitetddn mittausdatan JSON-esityksen alkuun JSS-otsake ja loppuun allekirjoitus.

Allekirjoitusprosessin jdlkeen data voidaan ldhettdd vastaanottajalle. Vastaanottajan prosessi

allekirjoituksen varmentamiseksi on samankaltainen kuin allekirjoitusprosessi:

1.
2.

Vastaanotetusta JSON-objektista erotetaan JSS-otsake " jss.protected".
JSS-otsakkeesta selvitetddn kiytetty algoritmi ja alustetaan kyseisen algoritmin tarvit-

semat funktiot.
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3. Enkoodataan JSS-otsake base64url-enkoodauksella: Impzcy5wc. . .5MnAifQ.
4. Erotetaan JSON-objektista mittausdata:
"data":12.4, "measurementId":3, "nodeId":42
5. Enkoodataan mittausdata base64url-enkoodauksella: TmRhdGEiO...JZCI6NDI .
6. Erotetaan JSON-objektista allekirjoitus: eH1nT0k0d. ..SW95Q jhpbQ .
7. Liitetddn base64-enkoodattu JSS-otsake base64-enkoodattuun mittausdataan ja lisi-
tddn viliin merkki ’.: Impzcybwc. . .5MnAifQ.ImRhdGEiO...JZCI6NDI .
8. Lasketaan SHA-256 -tiiviste liitetylle merkkijonolle.
9. Ladataan ldhettdjdéd vastaava julkinen avain muistista.
10. Varmennetaan tiiviste kdyttden ldhettdjdn julkista avainta ja JSS-otsakkeessa médritet-

tyd algoritmid, esimerkiksi NIST192p.

Jos viimeisessd kohdassa varmentaminen epdonnistuu, eli allekirjoitus ei vastannut dataa,
niin koko vastaanotetun JSON-objektin kisittely lopetetaan ja data hylitddn kelvottomana.

Toisaalta onnistuneen varmentamisen jidlkeen voidaan olla varma siitd, etti

1. dataa ei ole peukaloitu missdédn kuljetuksen vaiheessa, ja ettd

2. data on perdisin juuri siltd osapuolelta, jolta sen on ilmoitettu olevan peréisin.

Yhtikéén viestid ei ole syytd ldhettdd ilman allekirjoitusta. Esimerkiksi viestin perilleme-
non kuittausten allekirjoittaminen ja varmentaminen on yhti tirkedd kuin mittausdatan al-
lekirjoittaminen ja varmentaminen. Ilman kuittausten allekirjoitusta mahdollinen samassa
verkossa toimiva hyokkédja voisi tekaista kuittauksia ja 1dhettdd niité laitteille, jolloin dataa

hévidisi.

4.3 Testatun palvelinohjelmiston arkkitehtuuri

Palvelimen ohjelmisto ohjelmoitiin Python-ohjelmointikielelld kdyttiden kielen versiota 2.7.
Pythonin valintaa puolsivat soveltuvuus socket-pohjaiselle ohjelmoinnille, helppo kdyttoon-
otto, kieleen sisddnrakennettu JSON-parsinta ja se, ettd kielelle on olemassa valmiit kirjastot
ECC-algoritmeille sekd Firebase-pilvitietokannalle, johon laitteiden ldhettimé data tallen-
nettiin testien aikana. Ndiden ominaisuuksien avulla kokonaisuudesta saatiin tiivis ja var-

matoiminen. Pythonista on olemassa myods uudempi versio 3.5, mutta sen yhteensopivuut-
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ta kaikkien kirjastojen kanssa ei voitu etukédteen taata, joten valittiin varmasti yhteensopiva

versio.

Laitteiden ja palvelimen vilisessd liikenteessd kdytettiin TCP-protokollaa. Liikenndinti to-
teutettiin hyodyntiden Pythonin socket -luokkaa ja tarvittaessa OpenSSL -luokan funk-
tioita SSL.Context () sekd SSL.Connection () , joilla soketti saatiin tukemaan
TLS-protokollaa. TLS-protokollan autentikoinnissa kéytettiin itse allekirjoitettua (engl. self-

signed) sertifikaattia, miki oli testausympiristossi tiysin riittdva ratkaisu.

Testausta varten palvelin ohjelmoitiin kuuntelemaan neljdi eri TCP-porttia (11000, 11001,

11002 ja 11003), joista kukin noudatti erilaista konfiguraatiota:

e Portti 11000: TLS ei kdytossd, sovelluskerroksen eheystarkistus ei kadytossd. Tdssa
portissa ei siis ollut kiytdssd mitddn datan eheystarkistuksia, jolloin se toimi vertailu-
kohtana kaikille muille eheystarkistuksille.

e Portti 11001: TLS kéytossd, sovelluskerroksen eheystarkistus ei kdytossd. Taméin por-
tin tarkoituksena oli havainnollistaa, miten TLS-protokolla soveltuu datan eheyden
varmistamiseen sellaisenaan.

e Portti 11002: TLS ei kiytossd, sovelluskerroksen eheystarkistus kdytossd. Tamin por-
tin tarkoituksema oli havainnollistaa, miten sovelluskerroksen eheystarkistus suoriutuu
silloin, kun sitd tukemassa ei ole kuljetuskerroksen protokollaa.

e Portti 11003: TLS kidytossd, sovelluskerroksen eheystarkistus kdytossd. Tamén portin
tarkoituksena oli havainnollistaa, millaisia tuloksia saavutetaan silloin, kun kiytossi

on kaksi merkittdvintid datan eheyden varmistamisen menetelméa.

Portti | TLS | Sovelluskerroksen eheystarkistus (JSS)
11000 | Ei Ei

11001 | Kylla | Ei

11002 | Ei Kylla

11003 | Kylld | Kylld

Taulukko 1. Palvelinohjelmiston porttien konfiguraatio.

JSS-formaatin vaatimiin ECDSA-allekirjoituksiin palvelimella kéytettiin python-ecdsa -kir-

24



jastoa (Warner 2010). Se sisiltdd tuen kaikille yleisimmille ECDSA-algoritmeille:

primel192vl, secp224rl, prime256v1, secp384rl ja secp521rl. Lisiksi kirjasto tukee Bitcoi-
nien kryptauksessa kdytettdvad secp256k1-algoritmid. Algoritmien nimessi oleva luku ker-
too kéytettdvidn avaimen pituuden bitteind. Warner (2010) raportoi laskennan olevan noin
30-40 kertaa hitaampi kuin korkealaatuisen C++-implementaation, miké on tyypillinen ero

C++- ja Python-ohjelmien vililla.

Palvelimen vastaanottama ja hyvdksymi data ldhetettiin Firebase-pilvitietokantaan. Se on
NoSQL-tietokanta, joka tallentaa datan suoraan JSON-muodossa, mikd helpottaa datan jat-
kokdsittelyd huomattavasti. Kun data tallennetaan JSON-muodossa, tietokantaan voidaan tal-
lentaa JSS-allekirjoitus sellaisenaan osana tallennettavaa objektia. Télld tavoin mikd tahansa
dataa tietokannasta lukeva palvelu voi myo6s varmistaa datan eheyden sovelluskerroksen tar-
kistuksella. Riittdd, ettd palvelulla on tiedossa datan allekirjoittajan (IoT-péételaitteen) julki-
nen ECDSA-avain. Datan ei myoskéin tarvitse kiertdd endd Python-palvelimen kautta, vaan

palvelut voivat suoraan kiyttidi Firebasen rajapintoja.

Tirked asia [oT-ympéristossd on my®ds se, ettd laitteelle kuitataan datan vastaanotto vasta sen
jéalkeen, kun ollaan varmoja, ettd data on onnistuneesti tallennettu tietokantaan. Jos palve-
lin kuittaisi datan vastaanotetuksi ennen, kuin se on tallennettu tietokantaan, niin tietokan-
nan hiirio voisi aiheuttaa datan lopullisen katoamisen. Nyt laitteelle annetaan mahdollisuus
odottaa palvelimelta kuittausta, ja jos kuittausta ei kuulu, data voidaan ldhettdd uudelleen.
Toiminnallisuutta kutsutaan paastd-piaihin kuittaamiseksi. Sama vaikutus saavutettaisiin sil-
14, ettd palvelin pitdd puskurissaan kaiken laitteilta vastaanotetun datan, kunnes kyseinen
data on kuitattu tallennetuksi tietokantaan. T&lloin puskurointikuorma siirrettdisiin laitteilta
palvelimelle. Jirjestelmén ominaisuudet, kuten laitteiden lukumééréd, mittausdatan sisalta-
mien muuttujien lukumiird ja datan ldhetyksen tiheys, méadrittivit sen, kumpi toteutus on

missékin tilanteessa parempi.

4.4 Testatun IoT-laitteiston ohjelmistoarkkitehtuuri

My®ds Raspberry Pi -péitelaitteiden ohjelmointikieleksi valittiin Python 2.7. Suurin tekijd va-

linnassa oli se, ettd ECDS A-toiminnoille 16ytyi valmis toteutus palvelimen ohjelmistosta, jol-
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loin olemassa olevaa ohjelmakoodia voitiin hyodyntidi uudelleen. Toiseksi Python-ohjelmien
selkedsti hitaampi suoritusnopeus verrattuna esimerkiksi C-ohjelmiin (joita loT-laitteet usein

ajavat) antoi mahdollisuuden piistd ldhemmaksi todellisen loT-ympériston suoritusarvoja.

Molempiin Rasberry Pi -laitteisiin asennettiin 4 eri ohjelmaa, joiden toiminta vastasi edelld
mainittuja palvelimen porttien konfiguraatioita. Kukin ohjelma generoi ja ldhetti 2 sekunnin
vilein mittausdataa tiettyyn palvelimen porttiin. Téten voitiin helposti kontrolloida, mihin
portteihin dataa ldhetettiin milldkin hetkelld. Lihettdmisen jédlkeen laitteet jdividt odottamaan
kuittausta datan onnistuneesta vastaanottamisesta. Jos kuittausta ei tullut 5 sekunnin sisal-
14, data ldhetettiin uudelleen. Toteutus vaati jonkin verran puskurointikapasiteettia laitteelta,
mutta kuvatun kaltaisessa tilanteessa kapasiteettivaatimus rajoittui muutamiin kymmeniin ta-
vuihin. Puskuroinnin kannalta tirke&da oli huomioida, ettd puskurin tdyttyminen ei aiheutta-
nut sivuvaikutuksia vaan se késiteltiin jarkevésti. Jarkeva kisittely tarkoitti tdssd tapauksessa

sitd, ettd laite pyyhki vanhimman puskurissa olevan datan pois muistista.

Kuten palvelimella, my0s laitteiden tapauksessa litkenndintiin kédytettiin socket -luokkaa.
Lisdksi TLS-suojausta tarvittaessa kiytettiin Pythonin natiivia ssl.wrap_socket ()
-funktiota. JSS-formaatin vaatimiin ECDSA-allekirjoituksiin kiytettiin niin ikdin python-

ecdsa -kirjastoa (Warner 2010).

Palvelimen, laitteiden ja muiden osapuolien roolit datan virtauksen suhteen kdyvét ilmi se-

kvenssikaaviosta 2l

4.5 Testattujen tilanteiden kuvaukset

Datan eheystarkistuksien testaamista varten laadittiin nelja erilaista testiskenaariota, jossa
datan eheys vaarantuu. Niissd skenaarioissa aiemmin esitellyt datan eheyden varmistusme-
netelmit testattiin kidytinnossi tavoitteena selvittdd, millaisia ongelmia ne pystyvit ratkai-
semaan. Lopullisena pddméadrani oli 10ytdd konfiguraatio, jota kdyttdmalld kaikkien neljian
testiskenaarion aiheuttamat vaaratilanteet pystyttiisiin ehkédisemain. Kaikissa tilantessa ole-
tettiin, ettd hyokkddja tietdd palvelimen IP-osoitteen ja pystyy ldhettimééan sinne dataa pa-
lomuurin ohi, mutta ei ole saanut haltuunsa salaisia tietoja kuten ECDSA-salausavainta tai

SSL-sertifikaattia. Nelji testattua tilannetta olivat seuraavanlaiset:
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Datan kulku

Palvelin Dataa hyodyntava palvelu

Datan kerdys :
JSS—aIIekirjoitus:

TCP-datapaketin lahetys

.
>

JSS-allekirjoituksen tarkistus :

Datan tallennus tietokantaan,
>

Kuittaus tallentamisesta

>l
-«

| Kuittaus datan vastaanottamisesta
<

™ Datakysely
-«

Data, joka on edelleen JSS-allekirjoitettu
>
JSS-allekirjoituksen tarkistus :

Palvelin Dataa hyodyntava palvelu

Kuvio 2. Datan kulku jérjestelmissi, jossa eheys on varmistettu padsta padhén.

1. Hyokkidja pyrkii aiheuttamaan jdrjestelmaélle haittaa siten, ettd ldhettdd palvelimelle
itse generoitua dataa jonkin muun laitteen nimissd (matkimishyokkdys, Adams (2011a)).
Hyokkidjan tarkoituksena on se, ettd tietokantaan padsee yliméaardistd dataa, jolloin ei
voida tietdd, miké data on alun perin ollut aitoa.

2. Hyokkiidja on kyennyt murtautumaan verkkoon siten, ettd pystyy kaappaamaan laittei-
den ldhettdmaén liikenteen, muokkaamaan sité ja ldhettimiin sen muokattuna palveli-
melle (man-in-the-middle -hyokkays, Desmedt (2011)). Palvelin ei suoraan voi nahdi
hyokkéddjin olemassaoloa, silld data nédyttéisi tulevan tdysin laillisesta ldhteesta.

3. Hyokkédjd on kyennyt murtautumaan verkkoon siten, ettd pystyy kaappaamaan lait-
teiden ldhettdamin liikenteen. Hyokkédjd toistaa kaappaamansa viestiliikenteen silld
tarkoituksella, ettd palvelin hyvéksyisi ldhetetyn datan toistamiseen (replay-hyokkéys,
Adams (2011b))). Kuten ensimmdisessi testitapauksessa, my0Os tdssd testitapauksessa
tavoitteena on saada tietokantaan epiaitoa dataa. Replay-hyokkéys on erds man-in-the-
middle -hyokkdyksen variantti.

4. Laitteen ohjelmistossa on tarkoitukseton virhe, jonka takia tiettyjen ehtojen tiyttyessa

laitteelta ldhtevd data on védrdan mallista. Tilanteessa ei ole aktiivista hyokkadjaa.
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4.6 Tilanteiden ldpivienti

Ensimmaiisessé testitilanteessa hyokkiijillad ei ollut mahdollisuutta takaisinmallintaa eheys-
tarkistuksia, mutta mittausdatan rakenne oli hyokkédjan tiedossa. Tapaus voisi seurata esi-
merkiksi siitd, ettd hyokkddjd on saanut kisiinsd laitteen ja palvelimen vilistdi TCP-kom-
munikaatiota kuvaavan dokumentin. Hyokkéystéd varten toinen Raspberry Pi -laitteista muo-
kattiin toimimaan "matkijalaitteena", jossa oli toimiva kommunikaatioprotokolla, muttei da-
tan allekirjoitusta tai TLS-yhteyden mahdollisuutta, silld hyokkadjd ei ollut saanut haltuun-
sa ECDSA-salausavainta tai SSL-sertifikaattia. Matkijalaitteelle valittiin yksi "nodeId" -
arvo, joka kuvasi sen laitteen tunnusta, jota aiottiin matkia. Sen jdlkeen matkijalaite 1dhetti
palvelimelle lukuisia satunnaisia mittausdatoja myos satunnaisilla "measurementId" -
arvoilla tarkoituksenaan, ettd ainakin osa paéatyisi palvelimen késittelyyn. JSS-eheystarkistuksia
kdyttaviin portteihin yritettiin my®os liittdd satunnaisesti generoitu “allekirjoitus”-merkkijono
mittausdatan mukana. Matkijalaitteen toiminnan aikana seurattiin palvelimen lokitietoja ja

sitd, padtyiko dataa tietokantaan saakka.

Toinen testitilanne toteutettiin siten, ettd toiselta Raspberry Pi -laitteelta otettiin viliaikaises-
ti pois kaikki IoT-laitetta mallintavat toiminnot ja sen sijaan se valjastettiin toiminaan toi-
sen Raspberry Pi:n ja palvelimen vilissé ikédédn kuin liikenteen kaappaajana ja hyokkadjana.
Kaikki kommunikaatio asetettiin kulkemaan hyokkiijilaitteen kautta. Kun hyokkadjdlaite
vastaanotti dataa, jonka oli mddrd menné suoraan toiselta laitteelta palvelimelle, siiti muo-
kattiin "data" -kentéin arvoa. Muokkaamisen jidlkeen data edelleenlédhetettiin palvelimel-
le. Kuten aiemmin, toiminnan aikana seurattiin palvelimen lokitietoja ja sitd, paityiko dataa

tietokantaan saakka.

Kolmannessa testitilanteessa oli kyse siitd, ettd hyokkédja ei edes yrittinyt kiertdd eheys-
tarkistuksia, vaan kdytti olemassaolevia allekirjoituksia hyvikseen. Kun dataa ei muokattu
milldédn tavalla, hyokkddjan osalta oli perusteltua olettaa, ettd sama allekirjoitus hyviksyt-
tdisiin uudelleen. Koska TCP-protokollassa on sekvenssinumeroihin perustuva suojaus tri-
viaaleja replay-hyokkiyksid vastaan (Postel [1981), niin hyokkéys tdytyi toteuttaa sovellus-
kerroksen viestien uudelleenldhetyksilla — pelkkd TCP-liikenteen kaappaus ja uudelleenli-
hetys ei olisi voinut toimia. Siispd uudelleenldhetystd varten kéytettiin toisen testitilanteen

asettelua, mutta hyokkiijilaitteen ohjelmistoa muutettiin siten, ettd viestien muokkaaminen
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vaihdettiin viestien toistamiseksi. Toistettava data saatiin Wireshark-ohjelmalla kaappaamal-
la asianomaisen portin TCP-liikennettd noin 10 sekunnin ajan ja kopioimalla TCP-pakettien
data-osuus. Laite asetettiin uudelleenldhettdmiiin téitda kopioitua dataa. Uudelleenldhetyksen

aikana seurattiin palvelimen lokitietoja ja sitd, paatyiko dataa tietokantaan saakka.

Neljannessi testitilanteessa laitteen normaalia ohjelmakoodia muokattiin siten, ettd satun-
naisesti joko "measurementId" tai "nodeId" oli vdiri, tai ettd jokin kenttd puuttui
lahtevistd mittausdatasta kokonaan. Jo etukiteen oli todennikdisti, etteivit eheystarkistukset
kykenisi havaitsemaan tdménkaltaisia virheitd vaan niiden tarkistus olisi toteutettava muual-
la palvelimen ohjelmistossa. Siitd huolimatta asia pditettiin varmistaa ja testata, jotta heriisi
ajatuksia sen suhteen, kuinka ongelma olisi mahdollista ratkaista. Laite asetettiin 1dhetta-

maiin satunnaisesti virheellistd dataa ja palvelimen lokitietoja seki tietokantaa seurattiin.
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5 Tulokset

Tutkielman kdytdnnon osuuden tavoitteena oli selvittidd, kuinka hyvin tietyt datan eheyden
varmistusmenetelmit toimivat. Piiméérdnd oli eristdd olemassaolevat menetelmit ja sitd
kautta saavuttaa yksiselitteinen kylléd/ei -tieto siitd, auttaako tietty datan eheyden varmistus-
menetelmai tietynlaisessa tilanteessa. Yksiselitteisen tiedon lisdksi haluttiin analysoida me-
netelmien kiyttdytymistd monitahoisesti ja raportoida kaikenlaiset huomionarvoiset seikat,
joita testauksen aikana havaittiin. Niiti tietoja yhdistdmalla saatiin selville, minkélaisia datan
eheyden varmistusmenetelmid tulisi vaatia kaikenlaiselta loT-ympéristdssd toimivalta kom-

munikaatiolta.

Toinen tavoite oli tuottaa toistettava malli, jota voitaisiin kdyttdd tulevaisuudessa, kun testa-
taan uusia loT-ympéristoon suunniteltuja datan eheyden varmistamismenetelmid. Tdmén ta-
voitteen suhteen on kuitenkin selvii, etté testiskenaarioita tarvitaan lukumaiéarillisesti enem-
min, mikéli halutaan suorittaa kokonaisvaltaista hyviksymistestausta jollekin menetelmalle.

Tami tutkielma voi kuitenkin toimia perusrunkona vastaavalle testaukselle.

5.1 Eri menetelmien kiyttiytyminen testatuissa tilanteissa

Jokainen neljdsti testitilanteesta ajettiin 1dpi vdhintiin neljd kertaa, yhdesti kuhunkin palve-
limen eri konfiguraatioon (porttiin). Alalukuihin on eritelty se, piisiko peukaloitu tai rikki-
nidinen data eheystarkistusten ldpi kyseisessa testitilanteessa. Tamé ominaisuus kuvantaa sen,
onko menetelmastd lopullisesti absoluuttista hyotyé tietyssi tilanteessa, mutta tutkimuksessa
pidettiin tarkednd huomioida myos muita kokonaisuuteen vaikuttavia seikkoja. Tdmén vuok-
si alalukuihin on my®s kirjattu kaikki testitilanteissa tehdyt havainnot merkittivistd 10ydok-

sistd sivuhuomioihin.

5.1.1 Matkimishyokkiyksen analysointi

Seuraavassa on eritelty matkimishyokkiys-testitapauksen huomiot porttikohtaisesti:

e Portti 11000 (TLS ei kdytossd, JSS ei kiytossd): Kaikenlaisen autentikoinnin puuttues-
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sa matkimisen tuloksena syntynyt data padtyi palvelimen kisittelyyn ja tietokantaan
asti. Palvelin kdytinnossd "luuli”, ettd datan on ldhettinyt se osapuoli, jota hyokkidja
matki. Lokiin ei jddnyt mitddan merkintdd siitd, ettd jotakin epitavallista olisi tapahtu-
nut.

Portti 11001 (TLS kiytossd, JSS ei kdytossd): Hyokkidystd kokeiltiin sekd kokonaan
ilman TLS-protokollaa ettd tekaistulla mutta sindnsi validilla SSL-sertifikaatilla. Kun
palvelin odotti TLS-kommunikaatiota, mutta hyokkadjilaite kiytti paljasta yhteyttd,
niin TLS-kéttely luonnollisesti epdnnostui eikd hyokkéijilaite saanut palvelimeen edes
yhteyttd. Palvelimen lokiin jéi rivi "wrong SSL version number", mik viittaa siithen,
ettd hyokkéadjalaitteen ohjelmiston sokettiabstraktio yritti ottaa yhteyttd suojatulla ole-
tusprotokollalla, joka on SSLv2.3 tai SSLv3. Kun hyokkiijilaitteeseen toteutettiin
TLS-protokolla tekaistulla SSL-sertifikaatilla, niin palvelin lokitti "key verify failed"ja
katkaisi yhteydenottopyynnon niin kuin oli oletettavaa. Tietokantaan ei pdédtynyt kum-
massakaan tapauksessa dataa, eli eheyden varmistusmenetelmit toimivat erinomaises-
ti.

Portti 11002 (TLS ei kdytossid, JSS kiaytossd): Hyokkéystid kokeiltiin sekd kokonaan il-
man JSS-allekirjoitusta ettd tekaistulla JSS-allekirjoituksella. [lman JSS-allekirjoitusta
palvelin havaitsi heti, ettd allekirjoitus puuttuu ja katkaisi yhteyden laitteeseen. Néin
ollen laitteen ldhettimi data ei padtynyt minkddnlaiseen késittelyyn. Palvelimen lo-
kissa oli viesti siitd, ettd tarvittava otsake "jss.protected” puuttui. Tekaistulla JSS-alle-
kirjoituksella datan kisittely péddsi hieman pidemmaille, mutta pyséhtyi kohtaan, jossa
JSS-allekirjoitus tarkastetaan. Palvelin lokitti, ettd JSS-allekirjoitus ei ollut validi. Té-
ten myOskiin tissd tapauksessa matkittu data ei padssyt mittausdatan késittelyvaihee-
seen. Siispd tietokantaan asti ei padtynyt yhtddn dataa, mikd on erinomainen tulos.
Portti 11003 (TLS kiytossd, JSS kidytossi): Testitapaus pdityi tismélleen samoihin tu-
loksiin kuin portin 11001 tapaus, silld sovelluskerroksen kisittelyyn ei paédsty missddn

vaiheessa. Kuljetuskerroksen eheystarkistus toimi jélleen erinomaisesti.

Toteutettu hyokkays oli tdssd testitapauksessa niin triviaali, ettd joko kuljetus- tai sovellus-

kerroksen tarkistus oli tdysin riittdvd eliminoimaan hyokkidysuhan. Kuitenkin ilman mitiéin

eheystarkistuksia hyokkéys pddsi jarjestelmin ldpi, joten vahintddn jomman kumman ker-

roksen eheystarkistus on vilttdaméaton.
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5.1.2 Man-in-the-middle -hyokkiyksen analysointi
Seuraavassa on eritelty man-in-the-middle -hyokkéystapauksen huomiot porttikohtaisesti:

e Portti 11000 (TLS ei kdytossd, JSS ei kiytossd): Hyokkiadjilaite kaappasi palvelimelle
matkalla olleen viestin, josta se kykeni lukemaan selkokielisen JSON-datan ja muok-
kaamaan sitd. Muokattu data Iihetettiin palvelimen porttiin, ja palvelin luki datan aivan
kuin se olisi ollut alkuperiisen laitteen ldhettimii. Tédssdkiddn tapauksessa palvelimen
lokiin ei jddnyt mitddn merkintdd siité, ettd jotakin epédtavallista olisi tapahtunut.

e Portti 11001 (TLS kéaytossd, JSS ei kiytossd): Koska TLS-protokolla salaa liikenteen,
hyokkéadjilaite ei endd kyennyt lukemaan viestisti selkokielistd JSON-dataa. Niin ol-
len JSON-viestid ei pystytty muokkaamaan siten, ettd muokkauksen vaikutukset oli-
sivat kontrolloitavissa. Viestin kaappamisen jidlkeen kuitenkin yritettiin muokata satun-
naisia merkkejd tavuvirrasta. Talloin TLS-protokollaan sisddnrakennettu MAC-tarkistus
havaitsi datan muuttuneen matkalla, ja palvelimen lokiin kirjautuikin rivi "MAC ve-
rify failed". Tietokantaan ei pddtynyt dataa, vaan palvelin katkaisi yhteyden heti kun
MAC-tarkistus palautti virheen. Siispéd eheyden varmistus toimi erinomaisesti.

e Portti 11002 (TLS ei kiytossd, JSS kiytossd): Hyokkédjilaite kaappasi palvelimelle
matkalla olleen viestin, josta se kykeni lukemaan selkokielisen JSON-datan ja muok-
kaamaan sitd. Muokattu data ldhetettiin palvelimen porttiin. Palvelimelle toteutettu
JSS-allekirjoituksen tarkistus kuitenkin havaitsi datan muuttuneen, ja maarityksen mu-
kaisesti palvelin katkaisi yhteyden vilittomaésti. Palvelin lokitti, ettd JSS-allekirjoitus
ei ollut validi, eikad titen tietokantaan padtynyt dataa. Testi uusittiin useita kertoja, jotta
mahdollinen torméyskestdvyyteen liittyvad haavoittuvuus allekirjoituksen algoritmissa
olisi saattanut tulla esille. Haavoittuvuutta ei 10ytynyt, joten eheyden varmistuksen kir-
jattiin toimineen erinomaisesti.

e Portti 11003 (TLS kéytossd, JSS kiytossd): Testitapaus padtyi tismilleen samoihin tu-
loksiin kuin portin 11001 tapaus, silld sovelluskerroksen kisittelyyn ei pdédsty missddn

vaiheessa. Kuljetuskerroksen eheystarkistus toimi jédlleen erinomaisesti.

Tamai testitapaus ei missddan nimessd ollut enédé triviaali, mutta osoitti, ettd jomman kum-
man kerroksen eheystarkistus on riittdva tyypillistd man-in-the-middle -hyokkéystéd vastaan.

Huomion arvoista on, ettd hyokkéédjan on mahdollista purkaa TLS-protokollan salaus, mika-
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li jokin TLS:n perusehdoista ei tiyty || Tama kuitenkin pétee vain salaukseen eiki sisdédn-
rakennettuihin MAC-tarkistuksiin, joten datan eheyden nikokulmasta kuljetuskerroksen ja
sovelluskerroksen tarkistukset ovat timéin testin valossa yhtd varmat. Vihintdédn toisen ker-
roksen eheystarkistus kuitenkin vaaditaan, silld kokonaan ilman eheystarkistuksia hyokkiys

padsi jarjestelmin lapi.

5.1.3 Replay-hyokkiyksen analysointi

Seuraavassa on eritelty replay-hyokkéys -testitapauksen huomiot porttikohtaisesti:

e Portti 11000 (TLS ei kdytossd, JSS ei kiytossd): Hyokkédjalaite kaappasi palvelimel-
le matkalla olleen viestin, josta eristettiin payload-osuus Wiresharkin avulla. Tdma
eristetty data ldhetettiin palvelimelle useaan kertaan kdyttden jo muodostettua TCP-
yhteyttd. Palvelin ei havainnut itse hyokkéystd, mutta datassa olevat

"measurementId" -arvot (jotka nyt siis olivat samat kaikelle toistetulle datalle)
estivit toistetun datan pddtymisen palvelimen késittelyyn ja tietokantaan.

"measurement Id" -arvon kasvattaminen yhdelld jokaisen ldhetetyn TCP-paketin
jélkeen olisi kuitenkin triviaalia, silld kaapattu viesti oli salaamaton.

e Portti 11001 (TLS kaytossd, JSS ei kidytossd): Hyokkiddjdlaite kaappasi palvelimel-
le matkalla olleen viestin, josta eristettiin payload-osuus Wiresharkin avulla. Eristetty
data, joka oli TLS:n vuoksi salattua, ldhetettiin palvelimelle useaan kertaan kdyttien
jo muodostettua TCP-yhteyttd. TLS:n eheystarkistukset eivit havainneet hyokkiystd,
silld vain sovelluskerroksen payload-osuutta oli peukaloitu ja muut osat olivat aitoja.
Jilleen "measurementId" -arvojen ansiosta toistettu data ei pdédtynyt palvelimen
kisittelyyn ja sitd kautta tietokantaan. Edellisen portin tapauksessa ehdotettu triviaa-
li "measurementId" -arvon kasvatus ei ollut mahdollinen, silld data oli salattua
ja siten yhden arvon muuttaminen mahdotonta. Siispd TLS toimi epédsuorasti datan
eheyden varmistamisessa.

e Portti 11002 (TLS ei kiytossd, JSS kiytossd): Hyokkidjdlaite kaappasi palvelimel-
le matkalla olleen viestin, josta eristettiin payload-osuus Wiresharkin avulla. Tadma

eristetty data ldhetettiin palvelimelle useaan kertaan kiyttden jo muodostettua TCP-

1. Lisdtietojahttp://stackoverflow.com/questions/14907581/
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yhteyttd. Jilleen "measurementId" -arvojen ansiosta toistettu data ei paatynyt
palvelimen késittelyyn ja sitd kautta tietokantaan. JSS-allekirjoitukset olivat kuitenkin
valideja. Ensimmadisen portin tapauksessa ehdotettu triviaali "measurementId" -
arvon kasvatus ei ollut mahdollinen, silld arvon muuttaminen muutti myos JSS-alle-
kirjoitusta, minki jilkeen olemassaoleva allekirjoitus ei ollut enéé validi. Siispd datan
eheys on epdsuorasti varmistettu "measurement Id" -arvon ja JSS-allekirjoituksen
yhteistyon avulla.

e Portti 11003 (TLS kiytossi, JSS kiytossd): Hyokkédjélaite kaappasi palvelimelle mat-
kalla olleen viestin, josta eristettiin payload-osuus Wiresharkin avulla. Eristetty data,
joka oli TLS:n vuoksi salattua, ldhetettiin palvelimelle useaan keraan kiyttden jo muo-
dostettua TCP-yhteyttd. TLS:n eheystarkistukset tai JSS-allekirjoitusten tarkistukset
eivit havainneet hyokkéystd. Jilleen "measurementId" -arvojen ansiosta toistet-
tu data ei padtynyt palvelimen késittelyyn ja sitd kautta tietokantaan. Kahden edelli-
sen portin kohdalla mainituista syistd yksikdin viesti ei pddatynyt palvelimen lopulli-
seen késittelyyn ja tietokantaan saakka. TLS-protokollan ja "measurementId" -
arvojen ansiosta eheys sdilyi. JSS-tarkistukset tarjosivat vield toisen tason varmistuk-
sen, mikéli TLS-protokollan salaus olisi murrettu, minké todettiin edellisessd alalu-

vussa olevan mahdollista tietyilld ehdoilla.

Téssi testitapauksessa parhaimman suojauksen eheyden vaarantumista vastaan antoi proto-
kollaan médritelty "measurement Id" -arvo. Sitid voidaan pitdd sovelluskerroksen eheys-
tarkistuksena, ja sen merkitys osoittautui korvaamattomaksi. Testi osoitti, ettd merkityksetto-
miltd tuntuva metadata on syytd hyodyntédd eheystarkistuksissa aina, kun se on mahdollista.
Téamin testitapauksen perusteella on syyti suositella molempien kerrosten eheystarkistuksia

replay-hyokkédyksid vastaan.

5.1.4 Datan virheellisen rakenteen analysointi

Seuraavassa on eritelty datan virheellisen rakenteen testitapauksessd nousseet huomiot port-

tikohtaisesti:

e Portti 11000 (TLS ei kidytossd, JSS ei kiytossd): Laite ldhetti rakenteellisesti virheel-
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listd dataa. Jos "measurementId" -arvo puuttui tai oli védrd, niin dataa ei otettu
ollenkaan késittelyyn. "data" -arvon tai "nodeId" -arvon puuttuminen ei tdssd
palvelimen toteutuksessa vaikuttanut kisittelyyn, vaan niiden puuttuessa data ldhetet-
tiin silti tietokantaan. MyoOskiddn vddrd "nodeId" -arvo ei vaikuttanut kisittelyyn
milldén tavalla, vaan virheellinen data piityi tietokantaan.

e Portti 11001 (TLS kéytossa, JSS ei kdytossd): TLS-protokollan sisédllyttdminen kom-
munikaatioon ei vaikuttanut rakenteellisesti virheellisen datan kulkuun millédin tavalla.

e Portti 11002 (TLS ei kédytossd, JSS kidytossd): JSS-allekirjoitusten sisillyttdminen kom-
munikaatioon ei vaikuttanut rakenteellisesti virheellisen datan kulkuun milldin tavalla,
silld allekirjoitus muodostettiin alun perinkin virheelliselle datalle.

e Portti 11003 (TLS kiytossd, JSS kdytossd): Myoskiddn TLS-protokollan ja JSS-allekir-
joitusten yhdistdminen ei vaikuttanut rakenteellisesti virheellisen datan kulkuun mil-

ldéan tavalla.

Testeistd kévi ilmi, ettd tietoturvanikokulmasta suunnitellut datan eheyden varmistusmene-
telmit eivit sellaisenaan sovellu datan rakenteen analysointiin ja/tai korjaamiseen. Sovellus-
kerroksen joustavat eheystarkistukset voisivat kuitenkin potentiaalisesti sisdltdd tiedon "skee-
masta"eli datan oletetusta rakenteesta, johon verrattaisiin vastaanotettua JSON-dataa. Mikali
vastaanotetusta JSON-datasta puuttuisi jokin vaadittu attribuutti, niin palvelin voisi késitelld

virheen esimerkiksi ldhettimélli tietyntyyppisen virhekuittauksen laitteelle.

5.2 Menetelmien soveltuvuuden analysointi

Testien tulokset datan eheyden varmistusmenetelmien osalta on lueteltu taulukossa

Testitilanne Ei tarkistuksia | TLS JSS TLS ja JSS
Matkimishyokkdys Ei suojannut | Suojasi Suojasi Suojasi
Man-in-the-middle -hyokkéys | Ei suojannus | Suojasi Suojasi Suojasi
Replay-hyokkiys Ei suojannut | Suojasi epdsuorasti | Suojasi epdsuorasti | Suojasi episuorasti
Datan virheellinen rakenne Ei suojannut | Ei suojannut Ei suojannut Ei suojannut

Taulukko 2. Datan eheyden varmistusmenetelmien testitulokset.

Tulosten perusteella havaittiin, ettd TLS ja JSS suojasivat toteutettujen testitapausten kohdal-

la tdsméilleen samoilta vaaratilanteilta. Tdma ei johtunut menetelmien samankaltaisuudesta,
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vaan siitd, ettd osa testitilanteista vaati yksinkertaisia ja osa monimutkaisempia datan ehey-
den suojaamiskeinoja. Monimutkaisimmat testitilanteet olivat sellaisia, joita varten kumpaa-
kaan menetelmii ei ole suunniteltu. Joka tapauksessa pelkin "kylld/ei-tyyppisen taulukoin-

nin perusteella kumpaakaan menetelmii ei voi suositella toisen ylitse.

On tirkedd analysoida my0s, millainen potentiaali menetelmilld on laajentua suojaamaan
myos tilanteilta, joilta ne eivit tdlld hetkelld suojaa. Testeissd replay-hyokkédyksen kohdalla
nousi esiin tarked huomio siitd, ettd juoksevan sekvenssinumeron rooli datan eheyden sii-
lyttimisessd on suuri. Tdmédn huomion perusteella datan eheyden varmistamisen prosessiin
olisi tarkedd lisitd sisddnrakennettu sekvenssinumeron kisittely, jolloin sovelluskerrokselle
ei tarvitsisi liittdd manuaalista mittauksen jéarjestysnumeron tarkastelua. Kuljetuskerroksen
TCP-protokollassa on toki sisddnrakennettu sekvenssinumerointi, mutta se ei auta tapauk-
sessa, jossa TCP-liikenne kaapataan ennen palvelimelle padsyd. Myods TLS-protokollan se-
kvenssinumerointi kérsii samasta ongelmasta. Man-in-the-middle -hyokkayksilti tiytyy tes-
titulosten perusteella suojautua sovelluskerroksella, silld sovelluskerrokseen ei vaikuta se,
onko litkennettd peukaloitu alemmalla kerroksella. Téstéd syystd voidaan ehdottaa, ettd JSS-
proseduuriin lisdtddn sisdinrakennettu ldhettdjdkohtainen sekvenssinumero, joka sisillyte-
tddn allekirjoitukseen ja téten estetdfin myos sen peukalointi matkalla tai myohemmin so-
velluskerroksella. Sisddnrakennetun sekvenssinumeroinnin avulla JSS suojaisi myds replay-
hyokkéyksiltd suoraan, sen sijaan ettid suojaus tapahtuisi epdsuorasti manuaalisen metadatan

késittelyn avulla.

Toinen lisdys, joka JSS-proseduuriin voitaisiin testien perusteella tehdéd, on JSON-muotoisen
datan rakenteen tarkistaminen. Tarkistus voisi yksinkertaisuudessaan siséltidi tiedon kaikis-
ta pakollisista kentistd ja niidden JSON-datatyypeistd. Tama tieto siséllytettédisiin esimerkiksi
sithen JSON-objektiin, joka nykyién sisiltdd tiedon kéytetyistd algoritmeistd, eli attribuu-
tin "jss.protected" alle. Tieto pakollisista kentistd parsittaisiin JSS-allekirjoituksen
tarkistamisen jédlkeen, ja virheellisen datan tapauksessa lidhettéjille voitaisiin ldhettdd tietyn-

tyyppinen kuittaus siitd, ettd vastaanotettu data oli virheellisti.

Kokonaisuudessaan testien perusteella JSS-menetelmén potentiaali toimia kokonaisvaltaise-
na datan eheyden suojaajana on parempi kuin TLS-protokollan, mutta toisaalta haavoittuvas-

sa JoT-ymparistossd el myoskdin ole mitdén syytd poisjittdd TLS-protokollan kdyttod. Kun
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lisdksi TLS-protokolla vastaa kuljetuksen aikaisesta viestien salaamisesta, voidaan suositella
kiytettdvin sekd TLS-protokollaa ettd JSS-allekirjoituksia datan eheyden varmistamiseksi.
Ne eivit missddn nimessd ole toisiaan poissulkevia menetelmid, vaan tarjoavat kahden eri

kerroksen limittdisen suojauksen vahvistaen toisiaan.
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6 Yhteenveto

Téssi tutkielmassa suoritettiin katsaus IoT-jédrjestelmiin ja niiden tietoturvan tasoon. Esitel-
tiin loT-tietoturvan tila, uhat ja haasteet sekd kehitettyji ratkaisuja tietoturvaongelmiin. IoT-
tietoturvaa analysoitiin ensin yleisesti ja sen jilkeen datan eheyden nidkokulmasta. Tutkiel-
man ylimmén tason tavoitteena oli saavuttaa kisitys kolmen konseptin yhteistoiminnasta:
IoT, tietoturva ja datan eheys. Tarkennettuna tavoitteena oli tutkia, miten datan eheys vaikut-

taa tietoturvaan ja millaiset datan eheyden varmistusmenetelmét soveltuvat [oT-ympéristdon.

Tutkielmassa tutustuttiin useisiin eri menetelmiin ja teknologioihin, joita hyddynnetédédn loT-
jarjestelmissd erityisesti datan eheyden varmistamisen roolissa. Néitd ovat esimerkiksi MAC,
RSA, ECC, ECDSA, TLS ja JSS. Termien takana olevien teknologioiden merkitystd koko-
naisuuden kannalta avattiin teoriaosuudessa. Kokonaisuuden hahmottamiseen liittyi mydos se,
ettd tutkielmassa analysoitiin datan eheyden varmistamisen roolia tietoturvan nikokulmasta.
Teoriaosuudessa saavutettujen tietojen perusteella vertailtiin eri menetelmien toimintaa. Ver-
tailun avulla saatiin luotua joukko jirkevii testausskenaarioita, joissa eri menetelmien erot

pyrittiin saamaan mahdollisimman hyvin esille.

Teoriapohjan avulla suoritettiin kiytinnon testeji, joissa tarkoituksella vaarannettiin datan
eheys. Testejd varten rakennettiin raétdldidyt palvelin- ja laiteohjelmistot, joiden tarkoituk-
sena oli tarjota testitilanteille mahdollisimman hyvit puitteet. Testien ldpiviennit pyrittiin
raportoimaan riittdvéin yksityiskohtaisesti ja selkedsti, jotta niiden toistaminen ja laajenta-
minen olisi mahdollista. Testien tulokset vastasivat osittain etukiteistoiveita: Testien avul-
la pystyttiin havaitsemaan parannusehdotuksia kéytetyille menetelmille, mutta kovin suuria
eroavuuksia ei 10ydetty menetelmien vililld. Selvempien eroavuuksien 16ytdminen olisi vaa-

tinut useampia erilaisia testiskenaarioita.

Tutkielman pohjalta on mahdollista jatkaa datan eheyden varmistamismenetelmien tutkimus-
ta siten, ettd suoritetaan samat testit muille tiedossa oleville menetelmille ja/tai lisidtiddn testi-
tapauksia oikean maailman ongelmien ja tietoturvahyokkéysten pohjalta. On my0s syyti tut-
kia, kuinka eheyden varmistusmenetelmiin saataisiin mukaan datan oletettu rakenne ("skee-

ma") ja sekvenssinumerointi. Lisédksi erds ehdotus koskee sen tutkimista, kuinka laitteiden
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fyysistd peukalointia voidaan kdyttdd hyodyksi eheyttd vastaan hyokétessa. loT-laitteet sisil-
tavit usein debug-viylid ja vastaavia reittejd, joita hyokkidja voi kdyttdd hyvékseen ja jotka
tdytyy siis suojata. Datan eheystarkistukset voisivat toimia hyvin, kun halutaan selvittii, 14-
hettdadako jokin laite fyysisen peukaloinnin seurauksena epikelpoa dataa. Tapaus oli aluksi

tarkoitus testata tdassd tutkielmassa, mutta se rajattiin aikataulusyisté pois.
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