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Asiakastieto on palveluorganisaatiolle tdrked resurssi, jota hyodynnetddn useis-
sa liitketoimintaan liittyvissd toiminnoissa ja prosesseissa. Asiakastiedon avulla
palveluita tuottavat organisaatiot pystyvit tehostamaan omaa toimintaansa ja
tarjoamaan entistd laadukkaampia palveluita asiakkailleen. Etenkin it-
palveluita tuottavat organisaatiot hyodyntdvit asiakastietoa laajasti. Asiakas-
tiedon hankintaan, kasittelyyn ja hyodyntamiseen liittyy kuitenkin useita mer-
kittdvid haasteita. Tdssd tutkielmassa tarkastellaan it-palveluorganisaatiossa
kohdattavia asiakastiedon hankintaan, késittelyyn ja hyodyntdmiseen liittyvid
haasteita teknologian, organisaation sisdisen toiminnan ja tietosuojan seka tieto-
turvan ndakokulmista. Tutkielma koostuu kirjallisuuskatsauksesta, joka pohjau-
tuu alan tieteelliseen kirjallisuuteen sekd tutkimuksen empiirisestd osuudesta.
Empiirinen osuus on toteutettu tapaustutkimuksena, jonka tarkoituksena on
ymmartdd paremmin kohdeorganisaatioissa esiintyvid asiakastietoon liittyvid
haasteita. Kirjallisuuskatsauksessa maadritellddn ensin asiakastiedon kasite, jon-
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dyntdmiseen liittyvid haasteita palveluliiketoiminnassa. Empiirinen osuus koos-
tuu IT-palveluita tuottavien organisaatioiden haastatteluista. Empiirisen osuu-
den rakenne ja haastattelukysymykset perustuvat kirjallisuuskatsauksen tulok-
siin. Aineistonkeruumenetelménd on kdytetty puolistrukturoituja haastatteluja.
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nollisid, tiedon jakamiseen sekd tietoturvaan ja tietosuojaan liittyvid haasteita.
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Customer information is valuable resource for all service organizations and it is
extensively used in organizations’ processes. By utilizing customer data organi-
zations can foster their operations and provide better services for their custom-
ers. Particularly, ict-service producers use customer data and customer infor-
mation in their daily processes and operations. However, the utilization of cus-
tomer data involves challenges which must be taken into account. This study
aims to represent challenges and problems related to collecting and using of
customer information within ict-service organizations. First, this study defines
the concept of customer data and customer information and some organization-
al processes and functions closely connected to customer information. Next, this
study reveals features related to collection and usage of customer data. Chal-
lenges and problems in customer acquisition and usage are considered in the
fourth chapter. In addition, some key solutions for these challenges are intro-
duced. Empirical part includes case study which aims to understand challenges
related to customer data and information. Used data collection method is semi-
structured interview. Questions are based on literature review findigs. Findings
of this study indicate that main challenges related to gathering, processing and
exploiting of customer data are legislative, information sharing and data securi-
ty and protection based.

Keywords: customer data, customer information, challenges, issues, service or-
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1 JOHDANTO

Palveluorganisaatioiden liiketoiminnassa korostuu erilaisten tietoresurssien
hyddyntaminen. Asiakastietoa on pidetty yhtend merkittdvimmistd organisaa-
tioiden resursseista jo pitkddn (Garcia-Murillo & Annabi, 2002). Asiakastietoa
hyddynnetdankin monin tavoin useissa eri prosesseissa organisaatioiden sisalla.
Yleisimmin asiakastiedon avulla johdetaan asiakassuhteita ja tehdddn liiketoi-
mintaa tukevia pdatoksid (Frown & Payne, 2005). Asiakastieto liittyy myos 14-
heisesti useisiin organisaation sisdisiin prosesseihin ja toimintoihin. Esimerkiksi
asiakkuudenhallinta, asiakastiedon hallinta, tietimyksen hallinta ja perustieto-
jen hallinta ovat yldkasitteitd toiminnoille ja prosesseille, joissa kerdtddn, halli-
taan ja hyodynnetddn asiakastietoa (Garcia-Murillo & Annabi, 2002; Gebert,
Geib, Kolbe & Riempp, 2002; Gibbert, Leibold & Probst, 2002; Loser, Legner &
Gizanis, 2004; Frow & Payne, 2005). Ndilld kaikilla kasitteilld on erilaiset méari-
telmdt ja tavoitteet, mutta asiakastieto on niille kaikille tdrked informaatiore-
surssi. Yleistden voidaan todeta, ettd asiakastiedolla pyritddn parantamaan or-
ganisaation toimintakykyd hyodyntamadlld sitd erilaisissa toiminnoissa ja pro-
sesseissa. Tamd tarkoittaa sitd, ettd asiakastiedosta johdetaan liiketoimintaa tu-
kevaa ymmarrystd prosessoimalla ja analysoimalla sitd madriteltyjen prosessien
kautta. (Garcia-Murillo & Annabi, 2002.)

Asiakastiedon ja siihen liittyvien prosessien kuten asiakkuudenhallinnan
merkitys on kasvanut viime vuosina merkittdvésti. Tulevaisuudessa asiakastie-
don médran lisddntyessd ja kilpailun kasvaessa asiakastiedon hallinnan ja hyo-
dyntdmisen merkitys korostuu entisestdan. (Kumar & Reinarzt, 2012.) Selviyty-
dkseen kilpailussa organisaatioiden tulee 16ytdd ja kehittdd yha tehokkaampia
tapoja hankkia, késitelld ja hyodyntdd asiakastietoa liiketoiminnassaan. Asia-
kastiedon hankintaan, kasittelyyn ja hyodyntamiseen liittyykin useita haasteita,
joista saattaa muodostua organisaatiokohtaisia ongelmia. Asiakastiedon han-
kinnassa ja sen hyddyntdmisessd ilmenevit haasteet ja ongelmat heikentdvat
asiakassuhteiden laatua ja liiketoiminnan kannattavuutta. Tastd syystd organi-
saatioiden on hyvin oleellista ymmartdd, millaisten prosessien kautta asiakastie-
toa hankitaan ja hyddynnetdan sekd millaisia mahdollisia riskeja kyseisiin pro-
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sesseihin liittyy. Usein asiakastietoon liittyvit haasteet koskevat teknologiaa,
organisaation sisdisid kdytantojd ja lainsdddantod. Asiakastiedon merkitys ko-
rostuu etenkin palveluliiketoiminnassa, koska se on usein hyvin tietointensii-
vistd. Tietointensiivisilld toimialueilla asiakkaiden ja palveluntuottajien vuoro-
vaikutus korostuu (Apte & Mason 1995; Glushko 2010). Asiakastiedon asian-
mukainen tulkitseminen lisdd asiakkaiden ja palveluntuottajien vilistd vuoro-
vaikutusta ja parantaa siten myos asiakassuhteiden laatua, ja lopulta liiketoi-
minnan kannattavuutta. Etenkin IT-palveluita tuottavat organisaatiot toimivat
erittdin tietointensiiviselld toimialueella (Lim & Kim, 2014).

Asiakastietoa on tutkittu aiemmin laajasti etenkin asiakkuudenhallinnan
prosesseihin liittyen. Lisdksi asiakastietoon viitataan useissa organisaation tie-
donhallintaa koskevissa tutkimuksissa. Asiakastietoa omana itsendisend tietore-
surssina ei kuitenkaan ole tutkittu kovin merkittdvasti aiemmassa kirjallisuu-
dessa. Etenkddn asiakastiedon madritelméad ei ole rajattu kovin tarkasti alan kir-
jallisuudessa. Myos asiakastiedon hankintaan ja hyodyntdmiseen liittyvid haas-
teita ja ongelmia on tutkittu melko vdhdn aiemmin, ja suurin osa tutkimuksesta
painottuu esimerkiksi asiakkuudenhallinnan jirjestelmien tutkimiseen. Tutki-
muskentdssd on siten selvid puutteita, joihin tdimén tutkielman myotd pyritdan
vastaamaan.

Tamin tutkielman tarkoituksena on tarkastella asiakastiedon hankintaan,
kéasittelyyn ja hyodyntdmiseen liittyvid haasteita teknologian, organisaation
sisdinen toiminnan ja lainsddddnnon, tiedon laadun sekd yksityisyydensuojan
ndkokulmista. Lisdksi tutkimuksen tarkoituksena on méadritelld asiakastiedon
kasite, ja esitelld asiakastiedon hankintaan ja hyodyntdmiseen liittyvid haasteita
ja ongelmia aiempaan kirjallisuuteen perustuen. Tutkimuksen tutkimusongel-
ma voidaan maédritelld seuraavasti: asiakastiedon hankinnan, kasittelyn ja hyo-
dyntdmisen haasteet it-palveluita tuottavissa organisaatioissa. Tutkimusongel-
masta johdettu tutkimuskysymys on seuraava:

e Millaisia haasteita ja mahdollisia ongelmia asiakastiedon hankintaan, ké-
sittelyyn ja hyddyntamiseen liittyy IT-palveluorganisaatioissa?

Tutkimuskysymys voidaan jakaa kolmeen alakysymykseen: millaisia teknologi-
sia haasteita asiakastietoon liittyy, millaisia organisaation sisdiseen toimintaan
liittyva haasteita asiakastietoon liittyy ja millaisia tiedon laatuun, tietoturvaan ja
yksityisyydensuojaan liittyvid haasteita asiakastietoon liittyy.

Tutkimuksen kirjallisen osuuden ldhdeaineistona on kaytetty ensisijaisesti
tietojarjestelmaétieteen tieteellisid julkaisuja, mutta myos tietojenkdsittelytietei-
den, markkinoinnin ja liiketalouden kirjallisuutta on kaytetty melko laajasti.
Tutkimuksessa kaytetty kirjallinen aineisto koostuu p&ddasiassa tutkimuksista ja
tieteellisistd artikkeleista, mutta myds muutamia oppikirjoja on kéytetty ldhtei-
nd. Tutkimuksen empiirinen osuus koostuu tapaustutkimuksesta, jossa tarkas-
tellaan kahden IT-palveluita tuottavan organisaation asiakastiedon hankintaan,
kasittelyyn ja hyddyntdmiseen liittyvid haasteita. Tapaustutkimus on toteutettu
haastattelututkimuksena ja aineistonkeruumenetelména on kaytetty puolistruk-
turoituja haastatteluja. Haastattelujen kysymykset on johdettu suoraan tutki-
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musongelmaan liittyvastd kirjallisuudesta. Empiirisessd osuudessa keskitytdan
tarkastelemaan IT-palveluita tuottavia asiantuntijaorganisaatioita ja muut pal-
veluorganisaatiot jatetddn tarkastelun ulkopuolelle. Téassd tutkimuksessa tarkas-
tellaan vain digitaalisessa muodossa olevaa asiakastietoa. Lisédksi tutkimus kes-
kittyy tarkastelemaan asiakastiedon hallinnan haasteita vain palveluntuottajan
ndkokulmasta ja asiakasndkokulma jatetddn tarkastelun ulkopuolelle.

Ensiksi tutkielmassa maddritellddn asiakastiedon kisite ja asiakastietoon
laheisesti liittyvat prosessit tieteelliseen kirjallisuuteen perustuen. Kolmannessa
luvussa esitellddn asiakastiedon hankinnan ja hyodyntamisen keinoja. Neljan-
nessd luvussa késitellddn varsinaista tutkimuskysymystd, eli asiakastiedon
hankinnassa ja hyodyntdmisessd havaittuja haasteita ja ongelmia. Lisdksi luvus-
sa esitellddn muutamia aiempaan kirjallisuuteen pohjautuvia ratkaisuehdotuk-
sia edelld esiteltyihin haasteisiin ja ongelmiin. Viidennessd luvussa on kirjalli-
suuskatsauksen yhteenveto ja pohdintaa aiheesta. Kuudennessa luvussa esitel-
ladn tutkimuksen empiirisen osuuden metodologia. Seitsemédnnessd luvussa
kuvataan tutkimuksen toteutus, esitellddn kdytetty tutkimusmenetelmd, aineis-
tonhankintamenetelmd ja tutkimuksen analyysi sekd arvioidaan tutkimuksen
luotettavuutta. Kahdeksannessa luvussa esitellddn tutkimuksen tulokset ja yh-
deksds luku on omistettu yhteenvedolle ja pohdinnalle.
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2 ASIAKASTIETO

Téssd luvussa madritellddn asiakastiedon késite aiempaan kirjallisuuteen perus-
tuen. Lisdksi luvussa tarkastellaan, mitd asiakastiedolla yleisesti tarkoitetaan ja
millaista tietoa voidaan kutsua asiakastiedoksi. Asiakastiedon kasitteen lisaksi
tassd luvussa kasitellddn organisaatioiden asiakastietoon ldheisesti liittyvid ka-
sitteitd: asiakkuudenhallintaa (engl. customer relationship management, CRM),
asiakastiedonhallintaa (customer knowledge management, CKM) ja perustieto-
jen hallintaa (engl. master data management, MDM).

2.1 Asiakastiedon mairitelma

Asiakastiedon kasite koostuu kahdesta osasta: asiakkaasta ja tiedosta. Asiakastie-
dolla tarkoitetaan siten tietoa asiakkaista. Asiakas késitetddan liiketoiminnassa
usein palveluita ja tuotteita kuluttavana liiketoiminnan osapuolena. T&llainen
staattinen nidkemys asiakkaasta on kuitenkin melko vanhentunut. Nykyisin asi-
akkaan kasite ymmarretdankin usein tdtd laajemmaksi ja monimuotoisemmaksi.
Etenkin palveluorganisaatioissa asiakas voidaan, ja usein myos tulisi ndhdd,
osana palveluiden tuotantoprosessia. (Gronroos, 2009.) Asiakasta voidaan siten
pitdd liiketoimintasuhteen toisena tuottavana osapuolena.

Garcifa-Murillo ja Annabi (2002) toteavat asiakastiedon olevan asiakassuh-
teessa syntyvdd ja tuotettavaa tietoa asiakkaasta, jota organisaatio voi jollain
tavalla hyodyntéa liiketoiminnassaan. Asiakastietoa kerédtddn ja tuotetaan orga-
nisaation sisdisissd prosesseissa ja organisaation sekd asiakkaan vdlisissd suh-
teissa. Asiakastietoa syntyy automaattisesti transaktioissa ja sitd voidaan tuot-
taa vuorovaikutuksessa asiakkaan kanssa esimerkiksi asiakaspalautteiden ja
markkinatutkimusten avulla. Organisaatiot voivat kehittdd palveluitaan ja tuot-
teitaan asiakastiedon kautta saavutetun ymmairryksen avulla. Asiakastiedon
avulla organisaatio saa siten paremman kuvan asiakkaan todellisista tarpeista ja
odotuksista. Kasvaneen ymmarryksen kautta organisaatiot voivat tuottaa pa-
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rempia tuotteita ja palveluita, joka johtaa yleensd korkeampaan asiakastyyty-
vdisyyteen ja asiakaspysyvyyteen. (Garcia-Murillo & Annabi, 2002.)

Garcifa-Murillon ja Annabin (2002) tapaan my6s Rowley (2002) jakaa asia-
kastiedon kasitteen kahteen osa-alueeseen tiedon alkuperan perusteella: tietoon
jota hankintaan asiakkaista ja tietoon, jonka asiakkaat omistavat ja jonka he
mahdollisesti luovuttavat organisaatiolle. Tamédn ndkemyksen mukaan asiakas-
tieto voidaan madadritelld tiedoksi, joka tarjoaa organisaatiolle tietoa asiakkaista
ja heiddn kayttaytymisestdan. Asiakastieto ndhd&ddn usein organisaation resurs-
sina, jonka avulla toimintaa voidaan ohjata ja kehittdd edelleen. Esimerkiksi
Wells, Fuerst ja Choobineh (1999) pitadvit asiakastietoa yhtend merkittavimmis-
td organisaation kilpailuetuun vaikuttavista pddomista. He painottavat yksi-
tyiskohtaisen tiedon kerddmisen tdrkeyttd ja heiddn ndkemyksensd mukaan
asiakastieto on organisaation ja asiakkaan vdilisessd yhteistydssd syntyva re-
surssi, jolla voidaan parantaa asiakassuhteen laatua ja tehokkuutta. Asiakkuu-
denhallinnan prosesseihin liittyen Gebert, Geib, Kolbe ja Riempp (2002) jakavat
asiakastiedon kolmeen osaan: tietoon asiakkaita varten, tietoon asiakkaista ja
tietoon jota saadaan asiakkailta. Asiakkaita varten kerétty tieto on tuotannon,
tutkimuksen ja kehitystyon tuottamaa tietoa, jota prosessoidaan edelleen asiak-
kaiden tarpeiden mukaiseksi. Tieto jota kerdtddn asiakkaista, on usein palve-
lunhallinnan, asiakaspalautteen tai sopimustietojen perusteella hankittua tietoa.
Se sisdltdad esimerkiksi historiatietoa ja yhteystietoja sekd asiakkaan toimintaan
ja kdyttdytymiseen liittyvdd tietoa, kuten ostostiheydestd kertovaa tietoa. Asi-
akkaiden tuottama tieto on asiakkaiden itsensd, esimerkiksi palveluiden kulu-
tuksen kautta, tuottamaa tietoa yritykselle ja se voi koskea asiakkaan toiminnan
liséksi esimerkiksi tietoa yrityksen kilpailijoista, tuotteista ja markkinatilantees-
ta. (Gebert, ym. 2002.)

Asiakkaista hankitaan ja saadaan tietoa organisaatioiden kdyttoon useilla
eri tavoilla. Asiakastieto voi siten olla eri muodoissa ja laadultaan hyvinkin
vaihtelevaa. (Rowley, 2002.) Asiakastiedon kasitteen alle voidaan ndistd syistd
johtuen sisdllyttdd hyvin paljon erilaista ja eri muodoissa tallennettua tietoa.
Yleisimmait asiakastiedon muodot ovat kuitenkin kontaktitiedot, transaktiotie-
dot ja tunnistetiedot. Kontaktitietoa on mikd tahansa kontakti potentiaalisen
asiakkaan kanssa. Kontakteista tallennettava informaatio tarjoaa organisaatiolle
mahdollisuuden luoda asiakasprospekteja ja siten se on esimerkiksi asiakastie-
tokantojen luomisen kannalta oleellista tietoa (Zahay, Peltier & Krishen, 2012).
Transaktiotiedot voivat sisdltdd erimerkiksi asiakkaan verkkokaupasta teke-
mien ostosten kokonaisméddran ja tuotteiden nimet. Tunnistetiedot sisaltavat
tietoa jolla yksittdisid asiakkaita voidaan identifioida. Tunnistetietoja ovat esi-
merkiksi etu- ja sukunimi, syntymadaika, sukupuoli, osoite ja sdhkopostiosoite.
(Garcia-Murillo & Annabi, 2002.) Tallennetun tiedon muotoa tarkasteltaessa
asiakastieto voidaan jakaa tunnistetietoon, maééaralliseen tietoon, kuvailevaan
tietoon ja laadulliseen tietoon. Mddridllinen tieto sisédltdd edelld mainitun
transaktiotiedon lisdksi esimerkiksi verkkosivujen lokitiedon ja kirjautumistie-
don sekéd asiakaspalautteen. Kuvaileva asiakastieto on tietoa, jonka avulla asi-
akkaista voidaan muodostaa tarkempi kokonaiskuva. Téllaista tietoa on esi-



12

merkiksi siviilisddty, lasten mddrd, varallisuus, ammatti ja koulutustaso. Laa-
dullinen tieto kertoo esimerkiksi asiakkaan asenteesta ja mielipiteistd. Laadul-
lista tietoa saadaan vuorovaikutuksessa asiakkaan kanssa tai sitd voidaan tuot-
taa asiakaskyselyilld. Laadullinen tieto voi siséltdd esimerkiksi tietoa asiakkaan
matkustussuunnitelmista, mielipiteen asiakaspalvelun laadusta tai perusteluja
aiemmille ostopédatoksille. (Roberts, 2013.)

Vaikka asiakastieto on organisaatiolle tdrked resurssi ja monet toiminnot
liittyviat suoraan sen hyodyntdmiseen, on se vain yksi osa organisaatioiden tie-
tokomponentteja. Asiakastietoa hyodynnetddn usein yhdistelemadlld sitd mui-
den tietokomponenttien kanssa. Esimerkiksi organisaation tieto omista tuotteis-
ta, kilpailijoista, tyontekijoistd, kohdemarkkinoista ja liiketoiminnan toimin-
noista sisdltdd usein asiakastiedosta johdettua tietoa. (Garcia-Murillo & Annabi,
2002.) Asiakastiedon kasitteen tarkastelun yhteydessd onkin tarkedd rajata kasi-
tettd laadun ja kdyttomahdollisuuksien perusteella. Asiakastiedo itsessddn ei
tarjoa organisaatiolle paljonkaan kadyttomahdollisuuksia, ennen kuin se on pro-
sessoitu haluttuun ja tehokkaammin hyddynnettdvddn muotoon. Etenkin eng-
lanninkielisessd kirjallisuudessa asiakastiedon yhteydessd puhutaan usein
myos asiakasymmarryksestd. Usein asiakastiedon ja asiakasymmadrryksen valil-
le halutaan kuitenkin tehdd selvd ero. Esimerkiksi Rowley (2002) toteaa, ettd
asiakastieto ei tarkoita samaa asiaa kuin asiakasymmadrrys, vaan asiakastieto
vain mahdollistaa asiakasymmarryksen lisddmisen. Asiakastieto ei siis itsessddan
lisdd organisaation ymmarrystd asiakassuhteiden tilasta, vaan tietoa tdytyy en-
sin prosessoida. Asiakasymmarryksen saavuttaminen vaatii tiedon liséksi tie-
don analysointia ja tietoon pohjautuvien johtopaditosten ja tulkintojen muodos-
tamista (Rowley, 2002). Myos useiden muiden ndkemysten mukaan asiakas-
ymmarryksen muodostuminen vaatii asiakastiedon prosessointia suunniteltu-
jen toimintojen perusteella (Garcia-Murillo & Annabi, 2002; Khodakarami &
Chan, 2014).

2.2 Asiakastiedon prosessit ja jarjestelmait

Asiakastiedon késite ja merkitys tulee paremmin selville, kun tarkastellaan toi-
mintoja ja prosesseja, joiden avulla sitd hyodynnetdan. Asiakastieto on sidoksis-
sa useisiin kasitteisiin, koska se on monien organisaatiolle oleellisen toimintojen
hyodynnettdvissd. Asiakastieto liittyy siten kisitteend useisiin organisaation
prosesseja tarkoittaviin yldkasitteisiin, kuten asiakkuudenhallintaan, perustieto-
jen hallintaan, asiakastiedon hallintaan ja yleisesti tietdamyksen hallintaan (engl.
knowledge management, KM) (Shaw, Subramaniam, Tan & Welge, 2001; Ge-
bert, Geib, Kolbe & Riempp, 2002; White, Newman, Logan & Radcliffe, 2006).
Kaikille kasitteille on yhteistd asiakastiedon suuri merkitys toimintojen toteu-
tuksessa, joten osaltaan ne myo6s madarittavit asiakastiedon kisitteen. Organi-
saation jdrjestelmdt ja prosessit, joita kutsutaan edelld mainituilla termeilld,
madrittavat keinot joilla asiakastietoa voidaan hyodyntaa.
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2.2.1 Asiakkuudenhallinta

Asiakkuudenhallinta on yksi oleellisimmista toiminnoista, joissa asiakastietoa
hyddynnetdan. Se on laaja ja monipuolinen kisite, jonka mééritelméa vaihtelee
huomattavasti kadytettdavistd ldahteistd ja nakokulmista riippuen. Se on yladkésite
organisaatioissa tehtdville asiakassuhteita koskeville toiminnoille, tietojdrjes-
telmille ja strategisille ndkemyksille, jonka lisdksi silld viitataan usein asiakkuu-
denhallinnan tietojdrjestelmiin. Alla olevassa kuviossa (kuvio 1) on esitetty, mi-
ten asiakkuudenhallinnan méédritelmén laajuus voi vaihdella tilanteesta riippu-
en. Asiakkuudenhallinta voidaan ndhdd pelkkdnd teknologiana, jolloin sitd
hyodynnetédan yksittdisten projektien tai toimintojen toteuttamiseen. Téastd esi-
merkkind voisi olla esimerkiksi asiakasprospektien seuraaminen. Hieman laa-
jemmin maddriteltynd asiakkuudenhallinta késittdd laajojen ratkaisujen, kuten
kokonaisten asiakassuhteiden hallinnan. Laajimmillaan asiakkuudenhallinta
voidaan ndhdd koko organisaatiota ohjaavana ldhestymistapana tuottaa arvoa
asiakkaalle ja organisaatiolle. Tassd madritelmédssd asiakkuudenhallinta on jat-
kuvasti organisaation toiminnan keskiossa. (Frow & Payne, 2005.)

CRM maaritelma

CRM maéritelty

.. . . CRM madritelty laajasti
kapeasti ja taktisesti

ja strategisesti

g v g

CRM on toisiinsa liittyvien,
CRM-jarjestelmia kaytetaan asiakaskeskeisten, CRM on kokonaisvaltainen
yksittaisten teknologisten teknologisten ratkaisujen ldhestymistapa asiakassuhteiden
projektien toteuttamiseen. toteuttamista. hallitsemiseksi ja arvon tuottamiseksi.

Kuvio 1: CRM mééritelmé (Frow & Payne, 2005)

Frown ja Paynen (2005) lisdksi my6s Reinartz, Krafft ja Hoyer (2004) kuvaavat
asiakkuudenhallinnalla olevan kolme eri tasoa: se voidaan ndhdéd asiakasraja-
pinnan prosesseina, organisaation sisdisind toimintoina ja koko organisaation
laajuisena strategiana ja ajattelutapana. Laajimmillaan asiakkuudenhallinnalla
tarkoitetaan organisaatiota ohjaavaa ajattelutapaa ja asiakassuhteiden johtamis-
ta, joka sisdltdd myynnin, markkinoinnin ja asiakassuhteiden hallinnan. (Chal-
meta, 2006.) Chen ja Popovich (2003) madrittelevit asiakkuudenhallinnan pro-
sessien, ihmisten ja teknologian muodostamaksi kokonaisuudeksi, joka pyrkii
asiakkaiden tarpeiden tdyttamiseen ja ymmartdmiseen. Frow ja Payne (2005)
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korostavat asiakkuudenhallinnan tuottavan rahallista arvoa yrityksen tai orga-
nisaation omistajille ja osakkaille. He ndkevét asiakkuudenhallinnan ennen
kaikkea joukkona markkinoinnin toimintoja jotka toteutetaan informaatiotekno-
logian avulla. Vaikka asiakkuudenhallinta on laaja-alainen kisite ja sen médarit-
teleminen on siten hankalaa, voidaan todeta, ettd siind yhdistyvit aina liiketoi-
minnallinen, strateginen ja tekninen ulottuvuus.

Asiakkuudenhallinta on vahvasti sidoksissa asiakastietoon ja sen hallin-
taan liittyviin prosesseihin. Asiakkuudenhallinta on varsinkin aiemmin n&hty
hyvin staattisena prosessina, jossa tietoa tuotetaan suoraan asiakassuhteiden
tapahtumista, eikd asiakkaan ja organisaatioiden vuorovaikutussuhteissa
(Garcia-Murillo & Annabi, 2002). Tamédn ndkemyksen mukaan asiakkuudenhal-
linnan prosessit tuottavat suuren osan automaattisesti syntyvésta asiakastiedos-
ta. Laajempi ndkokulma pitdd asiakkuudenhallintaa koko organisaatiota ohjaa-
vana kokonaisuutena ja ajattelutapana (Chen & Popovich, 2003). Tamdn nake-
myksen mukaan asiakastieto on komponentti, jolla monipuolisia asiakkuuden-
hallintaan liittyvid toimintoja voidaan suorittaa.

Kéaytannossd asiakkuudenhallinnan avulla sekd tuotetaan ettd analysoi-
daan asiakastietoa. Asiakkuudenhallinnan prosesseissa kaytettdva tieto voidaan
jakaa kolmeen eri kategoriaan: asiakkaita varten prosessoitavaan tietoon, kuten
tietoon tuotteista ja valmistajista. Toinen tiedon osa-alue on asiakkaista hankit-
tava tieto. Se sisdltdd esimerkiksi historiatietoa, yhteistietoja ja ostotiheyteen
liittyvid tietoja. Kolmas tiedon osa-alue on asiakkailta hankittava tieto, joka voi
koskea esimerkiksi yrityksen kilpailijoita, tuotteita ja markkinatilannetta. (Ge-
bert, Geib, Kolbe & Riempp, 2002.) Frow ja Payne (2005) toteavat asiakkuuden-
hallinnan olevan strateginen markkinoinnin ldhestymistapa, jonka tavoitteena
on luoda arvoa yrityksen tai organisaation omistajille kehittyneempien asiakas-
suhteiden ja asiakassegmentoinnin avulla. Asiakastietoa hyodynnetdan mark-
kinoinnin ja myynninedistdmisen lisdksi my9s asiakaspalvelussa ja palveluiden
yllapidossa. (Gebert, Geib, Kolbe & Riempp, 2002.) Asiakkuudenhallinnan tieto-
jarjestelmit ovat olennaisia myos ndille toiminnoille. Asiakassuhteita johdetaan
siten asiakastiedon avulla asiakkuudenhallinnan prosesseissa. Asiakastiedon
hallinta onkin yksi kriittisimmistd asiakkuudenhallinnan prosesseista, koska
asiakkuudenhallinnan toiminnot edellyttdvit laadukasta ja ajantasaista asiakas-
tietoa. On siten ymmarrettdvad, ettd ajantasaisen asiakastiedon tdytyy olla usei-
den organisaation osastojen ja tyontekijoiden kaytettdvissa samanaikaisesti. Li-
sddntyvien yhteyskanavien myotd asiakaskontaktit lisddntyvit ja organisaatioi-
den onkin l6ydettdva uusia tapoja yhdistdd useista kanavista saapuvaa tietoa
tehokkaasti hyodynnettavaan muotoon koko organisaation saataville (Gebert,
Geib, Kolbe & Riempp, 2002).

2.2.2 Asiakastiedon ja asiakastietimyksen hallinta

Asiakastiedon kerdamistd ja késittelyd kuvataan yleensd kokonaisuudessaan
termilld asiakastiedon hallinta. Asiakastiedon hallinta on tiedonhallinnallinen
ndkokulma asiakastietoon ja se sisdltdd organisaation sisdiset asiakastiedon ke-
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rdadmisen ja hallinnoinnin toiminnot sekd prosessit. Tietdimyksen hallinnan mu-
kaan asiakastieto on yksi organisaation tietoresursseista ja sen avulla pyritdan
kehittdméaan liiketoimintaa kokonaisuudessaan. (Gebert, Geib, Kolbe & Brenner,
2003.) Asiakastietimyksen hallinta tai asiakastiedonhallinta liittyy ké&sitteend
ennen kaikkea asiakkailta organisaatiolle siirtyvan tiedon kisittelemiseen ja
analysointiin (Gibbert, Leibold & Probst, 2002). Silld tarkoitetaan asiakkaisiin
liittyvan tiedon hankkimisen, sdilyttdimisen, hyodyntdmisen ja jakamisen toi-
mintojen kokonaisuutta. Asiakastietdimyksen hallinta on tiedonhallinnallinen
ndkokulma, joka on osa organisaation tietimyksen hallintaa. (Garcia-Murillo &
Annabi, 2002.) Rowley (2002) pitdd asiakastietimyksen hallintaa oleellisena
osana organisaation tietimyksen hallintaa. Hénen mielestddn asiakastietimyk-
senhallinnalla tarkoitetaan ennen kaikkea tiedonkdsittelyd ja hyodyntamista
organisaation toiminnassa. Asiakastieto voi olla organisaation omistamaa ja
hallitsemaa, tai se voi olla asiakkaan hallinnassa, jolloin organisaation on jollain
tavoin hankittava tieto kdyttoonsa. Asiakastietimyksen hallinnan avulla tédrke-
44 asiakastietoa voidaan ohjata hyodynnettdviksi organisaation muissa toimin-
noissa.

Garcia-Murillo ja Annabi (2002) ovat kuvanneet organisaation tietdimysta
useiden tekijoiden yhdistelméksi, jossa asiakastieto on sekd itsendinen tietore-
surssi ettd useisiin muihin tietoresursseihin liittyvéa lisdarvoa tuottava resurssi.
Organisaation tietimyksen rakenne on kuvattu alla olevassa kuviossa (kuvio 2).
Tietdmys rakentuu useista osatekijoistd, joita ovat toimittajat, tuotteet ja palve-
lut, asiakkaat, tuotanto, tyontekijat ja toiminnot seké kilpailijat. Lisdantynyt tie-
to ndistd osatekijoistd kasvattaa organisaation mahdollisuuksia toimia tehok-
kaammin ja laadukkaammin. Asiakastieto liittyy siten ldheisesti koko organi-
saation tietimyksen hallintaan ja sen prosesseihin. Asiakastiedon avulla voi-
daan esimerkiksi kehittdd tuotteita ja palveluita sekd tehostaa tuotannon pro-
sesseja ja organisaation sisdisid toimintoja. (Garcia-Murillo, Annabi, 2002.)
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Organisaation tietamys

\ 2 v

‘ Toimitiajat ‘ ‘ Tuotieetpalvelut ‘

v

‘ Asiakkaat ‘

Toimittajan tietamys tuctteista Organisaation tietamys Tietamys markkina- Saaddkset

Toimittajan tietamys toimittajista palvelusta tilanieesta Taloudelliset tekijat
Toimittajan tietdmys organisaatiosta Asiakkaiden tietamys Tuote/palvelu tarpeet Resurssit
ja sen kilpailijoista palvelusta Vaaditut palvelun ja Markkinat

Organisaation tietamys palveluntarjoajan Kilpailutianne

toimittajasta ominaisuudet
Tyontekiat Kilpailijat
Tietdmys toimittajista Siirtaa tietoa asiakkaille Voidaan saada tietoa

Tietamys asiakkaista
Tietamys tuotteista/palveluista
Tietamys tuotannosta
Tietamys markkinoista
Tietamys toiminnoista
Tietamys organisaation
ominaisuuksista

Siirtaa tietoa tydntekijéille
Siirtaa tietoa tydntekijgilta
organisaatiolle
keskuudessa
Siirtaa tietoa toimittajilta
organisaatiolle

asiakkaiden kautta
Tieto markkinoista
Tieto toimittajista ja muista
yhteistydkumppaneista
Tieto tuotteista/palveluista

Siirtaa tietoa
yhteistyékumppaneille

Kuvio 2: Organisaation tietimys (Garcia-Murillo & Annabi, 2002)

2.2.3 Perustietojen hallinta

Perustietojen hallinta on organisaation keskeisten liiketoimintaprosessien kan-
nalta olennaisten tietojen hallintaa. Olennainen tieto voi olla esimerkiksi tietoa
asiakkaista, tyontekijoistd ja yhteistyokumppaneista. (Loser, Legner & Gizanis,
2004.) Perustietojen hallinta on jatkuvasti etenevd prosessi, jota toteutetaan or-
ganisaation liiketoimintayksikdiden ja ICT-yksikoiden vilisessd yhteistyossa.
Tarkoituksena on yhdenmukaistaa, julkaista ja jakaa tdrkeda tietoa organisaati-
on sisdlld. (White, Newman, Logan & Radcliffe, 2006.) Perustietojen hallinta
eroaa edelld esitellyistd késitteistd ennen kaikkea laajuutensa takia. Asiakkuu-
denhallinta ja asiakastiedonhallinta kokonaisuudessaan edustavat vain yhta
osaa perustietojen hallinnasta. Asiakastieto on osa organisaation perustietoja ja
siten kaikki asiakastietoon liittyvat toimenpiteet ovat myos perustietojen hal-
linnan alaisia toimenpiteitd. (White, Newman, Logan & Radcliffe, 2006). On hy-
vd ymmartdd, ettd organisaatioissa on asiakastiedon lisdksi paljon muutakin
hyodyllistd informaatiota, ja myds muulle informaatiolle on méaritelty omat
prosessit. Kirjallisuudessa viitataan usein perustietojen hallintaan puhuttaessa
asiakastiedon hallintaan liittyvistd prosesseista.
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3 ASIAKASTIEDON HANKKIMINEN, KASITTELY
JA HYODYNTAMINEN

Téssd luvussa tarkastellaan asiakastiedon kerddmisen, kasittelyn ja hyodynta-
misen menetelmid. Asiakastietoa voidaan hankkia useista eri ldhteistd ja usein
sitd kerdtdankin samanaikaisesti monilla eri menetelmilld. Asiakastietoa voi-
daan myos hyodyntdd monin eri tavoin useissa organisaation toiminnoissa.
Saatavilla olevan asiakastiedon mddrd on kasvanut merkittdvasti jo pitkddn, ja
tiedon madara lisddntyy edelleenkin hyvin nopeasti (Shaw, Subramaniam, Tan &
Welge, 2001). Tastd syystd myos asiakastiedon hankintaan liittyvit prosessit ja
jdrjestelmdt ovat jatkuvassa murroksessa. Tiedon méadrdn ja laadun kasvaessa,
my0s sen hyddyntamisen mahdollisuudet lisddntyvat. Asiakastieto ei kuiten-
kaan tarkoita sitd, ettd organisaatiossa vallitsisi ymmarrys asiakassuhteen laa-
dusta ja vaatimuksista. Asiakastieto ei siten tarkoita samaa kuin asiakasymmiair-
rys. Asiakastietoa tulisikin hyodyntda siten, ettd kaikilla tarvittavilla organisaa-
tion henkiloilld on mahdollisimman hyvd ymmadrrys siitd, mitd asiakkaat tarvit-
sevat. Lisdksi asiakastiedon tulisi olla mahdollisimman luotettavaa ja vaatia
mahdollisimman vdhdn muokkaamista ennen hyodyntamistd. (Rowley, 2002.)

3.1 Asiakastiedon hankkiminen

Asiakastiedon hankinnan menetelmistd voidaan erottaa kaksi tiedonhankintaa
selvdsti maadrddvad tapaa. Ensinndkin, organisaatiot hankkivat asiakastietoa
omien sisdisten prosessiensa kautta, ja toiseksi saavat sitd suoraan asiakkailtaan.
Usein osa asiakastiedosta saadaan automaattisesti asiakkaan ja organisaation
viélisistd transaktioista, ja osa hankitaan vuorovaikutuksessa asiakkaaseen. Jal-
kimmadistd tapaa hankkia tietoa voidaan pitdd merkityksellisempand, koska tie-
to jota tuotetaan vuorovaikutussuhteessa asiakkaan kanssa, on usein luotetta-
vampaa ja tarkempaa. (Garcia-Murillo & Annabi, 2002.) Gibbert, Leibold ja
Probst (2002) huomauttavat, ettd asiakastietoa kerdtddn ja hankitaan yleensd
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useista eri ldhteistd samanaikaisesti. Myos Chenin ja Popovichin (2003) mukaan
asiakastietoa hankitaan useista ldhteistd samanaikaisesti. He myds mainitsevat,
ettd asiakastietoa hankitaan yleisimmin suoraan asiakassuhteista, tarkoittaen
talla transaktiotietoja, internetistd ja jakelukanavien sekd yhteistyokumppanei-
den kautta. Myos Rowley (2002) jakaa asiakastiedon kahteen osa-alueeseen tie-
don alkuperdn perusteella: tietoon jota hankintaan asiakkaista organisaation
prosessien kautta ja tietoon, jonka asiakkaat omistavat ja jonka he mahdollisesti
luovuttavat organisaatiolle.

Suoraan organisaation prosesseista tuotettava asiakastieto on suoraviivai-
sempaa ja staattisempaa. Esimerkiksi asiakkuudenhallinnan jdrjestelmien avulla
olemassa olevista asiakkaista ja heiddn toiminnastaan voidaan kerdtd tehok-
kaasti liiketoiminnan kannalta oleellista tietoa. Jdrjestelmien avulla ei kuiten-
kaan voida hankkia tietoa potentiaalisista asiakkaista, jotka eivét vield ole aloit-
taneet asiakassuhdetta organisaation kanssa. (Xu & Walton, 2005.) Asiakastietoa
hankitaan asiakkuudenhallinnan jdrjestelmien lisdksi monista muista organisaa-
tion sisdisistd tietojdrjestelmistd, kuten esimerkiksi toiminnanohjausjarjestelmis-
ta. Lisdksi asiakastietoa voidaan hankkia my6s yhteistyokumppaneiden tieto-
jarjestelmistd. (Frown, Payne, 2005.) Transaktiotiedot, eli tiedot joita asiakas
syottdd palveluun sitd kédyttdessddn, ja tiedot jotka palvelu asiakkaasta tallentaa,
ovat tdrkeitd asiakastiedon ldhteitd. Transaktiotiedot siséltdvat yleensd ainakin
asiakkaiden demografiset perustiedot ja tiedon transaktion paikasta, ajasta seka
laadusta. Transaktiotietojen kerddminen tapahtuu palveluun liittyvien lomak-
keiden, evésteiden, lokitiedostojen ja kyselyiden avulla. (Rygielski, Wang & Yen,
2002.) Lisdksi asiakkaan toimintaa organisaation verkkosivuilla voidaan seurata
IP-osoitteen ja evasteiden avulla ja ndin saada tietoa asiakkaan verkkokayttay-
tymisestd. (Rowley, 2002.) Teknologian kehitys mahdollistaa tehokkaamman
tiedonlouhinnan asiakastiedon hankkimiseksi (Rygielski, Wang & Yen, 2002).
Ngain, Xiun ja Chaun (2009) mukaan tiedonlouhinnan hyddyntdminen asiakas-
tiedon hankinnassa tulee lisddntymddn tulevaisuudessa merkittavasti. Tiedon-
louhinnan avulla organisaatiolle merkittdvaa asiakastietoa voidaan tuottaa suu-
rista ja hajanaisista tietomassoista. Tiedonlouhinta ei siten tuota tdysin uutta
raakatietoa, mutta mahdollistaa olemassa olevan tiedon hyddyntdmisen sellai-
silla organisaatiota hyddyttavilld tavoilla, jotka eivit olleet aiemmin mahdolli-
sia.

Osa asiakastiedosta saadaan asiakkailta itseltddn. Asiakkaat luovuttavat
organisaatiolle itseensd liittyvaad tietoa sekd palvelutilanteiden yhteydessd, etta
taysin vapaaehtoisestikin. (Garcia-Murillo & Annabi, 2002; Rowley, 2002.) Yksi
asiakastiedon ldhde on asiakkaiden antama palaute organisaation tuotteista tai
palveluista. Teknologian kehittyessd asiakkaiden ja organisaatioiden suhde
muuttuu entistd vuorovaikutteisemmaksi ja asiakaspalaute on entistd tarkem-
paa ja kohdistetumpaa. Palautteen avulla organisaatiot pystyvéat kehittdmaan
entistd paremmin asiakasodotuksia vastaavia tuotteita ja palveluita. Liséksi eri-
laisten internetyhteisojen merkitys asiakastiedon tuottamisessa on ollut selvéssa
kasvussa jo pitkddan. (Liu & Li, 2009.) My6s kanta-asiakasohjelmien on todettu
olevan merkittdvid asiakastiedon hankinnan kanavia. Kanta-asiakasohjelmien
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kautta hankittava asiakastieto hyodyttdd etenkin markkinoinnin toimintaa.
(Ngai, Xiu & Chau, 2009.) Asiakastietoa hankitaan nykyddn yhd enemmin
myo6s ulkopuolisten palveluiden kautta. Sosiaalisen median merkitys asiakas-
tiedon ldahteend lisdédntyy jatkuvasti. Sosiaalisen median avulla on mahdollista
saada identifiointitietoja, kuten nimi, ikd, sukupuoli ja asuinpaikka. Tdmaén li-
sdksi sosiaalinen media tarjoaa tarkkaa markkinatietoa esimerkiksi kaytettyihin
tuotteisiin ja palveluihin liittyen. T4ltd osin sosiaalista mediaa voidaan hyodyn-
tdd myos suoramarkkinoinnin kanavana. (Rosemann, Eggert, Voigt & Beverun-
gen, 2012.)

3.2 Asiakastiedon hyédyntiminen

Tdssd luvussa tarkastellaan, miten asiakastietoa hyodynnetddn organisaation
toiminnassa. Asiakastiedon hyodyntdminen jaetaan kolmeen ndkokulmaan.
Ensiksi tarkastellaan asiakkuudenhallinnan ndkokulmaa, joka keskittyy mark-
kinointiin ja myynninedistdmiseen. Seuraavaksi tarkastellaan palvelutuotannon
ndkokulmaan, joka keskittyy asiakastiedon hyddyntdmiseen palveluiden tuot-
tamisessa ja kehittdmisessd. Lopuksi tarkastellaan tiedonhallinnallista nako-
kulmaa, joka pitdd asiakastietoa organisaation sisdisend, kaikkiin toimintoihin
liittyvana resurssina.

3.2.1 Asiakkuudenhallinnan nikokulma

Asiakastietoa hyodynnetddn aina jonkin ennalta méaritellyn prosessin kautta.
Tastd syystd asiakastiedon merkitystd organisaatioissa voidaan ymmartdd pa-
remmin kdytettdvien prosessien ja toimintojen avulla. Asiakastieto on ddrim-
mdisen merkittdvassd roolissa asiakkuudenhallinnan prosesseissa (Mirzaei &
Iyer, 2014). Asiakkuudenhallinta jaetaan toimintojensa perusteella usein kah-
teen osaan: operationaaliseen asiakkuudenhallintaan ja analyyttiseen asiakkuu-
denhallintaan. Operationaalinen asiakkuudenhallinta tarkoittaa asiakastiedon
kerdamistd useista eri ldhteistd ja sen tallentamista asiakastietokantaan organi-
saation eri jdsenten saataville. Analyyttinen asiakkuudenhallinta kasittdd asia-
kastiedon prosessoimisen toiminnot ja pyrkii luomaan asiakassegmenttejd ja
malleja asiakkaiden kayttdytymisestd sekd osaltaan myods ennustamaan asiak-
kaiden toimintaa. (Massey ym., 2001; Gefen & Ridings, 2002; Mirzaei & lyer,
2014.) Edelliseen liittyen Mirzaei ja lyer (2014) erottavat viisi tdarkeintd asiak-
kuudenhallinnan ulottuvuutta joihin asiakastietoa analysoimalla voidaan vai-
kuttaa: uusien asiakkaiden hankinta, asiakkaiden miellyttdminen, asiakkaiden
sdilyttaminen, asiakassuhteiden kehittdminen ja asiakaspddoman kasvattami-
nen. Asiakastietoa hyodynnetddn siten laajasti markkinoinnin ja asiakassuhtei-
den johtamisen eri toiminnoissa. Cunningham, Song ja Chen (2004) liittavat
asiakastiedon hyodyntamisen asiakkuudenhallinnan prosesseihin ja toimintoi-
hin, joista merkittdvimpind mainitaan asiakassuhteiden tuottavuusanalyysi,
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markkinoiden analyysit ja tuotteiden sekd jakelukanavien analyysit. Merkitta-
vdssd osassa ovat laajat tietovarastot, joihin asiakastietoa tallennetaan. Taman
ndkemyksen mukaan asiakastietoa hyddynnetddn organisaatioissa ennen kaik-
kea liiketoiminnan eri osien kannattavuuden analysointiin.

Asiakastiedon avulla asiakkaita jaetaan homogeenisiin asiakassegmenttei-
hin. Asiakkaiden jakaminen segmentteihin on yksi asiakkuudenhallinnan ylei-
simmistd toiminnoista. Asiakassegmenttien avulla markkinoinnin toimintoja on
helpompi suunnitella ja niiden kohdistaminen on tehokkaampaa. (Sheng, 2002;
Chen & Popovich, 2003; Frow & Payne, 2005.) Yoon, Hwang, Kim ja Yoon (2003)
huomauttavat, ettd asiakassegmentointi on asiakkuudenhallinnan toiminnoista
tarkein ja sen avulla kohdennetaan organisaation rajallisia resursseja eniten
tuottaviin asiakassuhteisiin. Lisdksi organisaatiot ovat hyodyntdneet tiedon-
louhintaa asiakassegmenttien muodostamisessa ja asiakaspoistuman analy-
soinnissa jo kauan. (Esichaikul & Sikaramula, 2000; Chou, Grossman, Gunopu-
los & Kamesam, 2000.)

Hankitun asiakastiedon hyodyntamiseksi asiakkuudenhallinnan tietojar-
jestelmilld, tulee asiakastietoa jdrjestelld uudelleen. Bose (2002) kuvaa tdmdn
prosessin kolmivaiheiseksi, sisdltden:

1. asiakastiedon yhdenmukaistamisen
2. mddréllisen ja laadullisen tiedon erottelemisen
3. asiakastiedon ajantasaisuuden varmistamisen

Edelld esitetyt vaiheet toteutetaan usein erilaisia tietovarastorakenteilla. Orga-
nisaatioiden tulee kuitenkin varmistaa, ettd asiakastieto sdilyy yhdenmukaisena,
korruptoitumattomana ja ettd sitd voidaan hyodyntdd useissa eri prosesseissa ja
tietojdrjestelmissa. (Bose, 2002.)

3.2.2 Palvelutuotannon nikokulma

Asiakastietoa hyodynnetddn markkinoinnin ja myynninedistdmisen lisédksi
myds asiakaspalvelussa ja palveluiden ylldpidossa. Informaatioteknologialla
pyritdédn tukemaan palvelutuotantoa muun muassa kehittdmailld prosesseja,
mittareita ja ohjeistuksia (Galup, Dattero, Quan & Conger, 2009). Asiakastieto
on oleellisessa roolissa ohjeistuksia ja pdivittdisid prosesseja kehitettdessd. Asia-
kastiedon avulla palveluiden laatua voidaan parantaa siten, ettd laatutaso vas-
taa paremmin asiakkaiden odotuksia. (Gebert, Geib, Kolbe & Riempp, 2002;
Balachandran, 2004.) Balachandran (2004) jakaa palvelusektorin neljadn katego-
riaan: tuotantopalveluihin, liiketoimintapalveluihin, kuluttajapalveluihin ja jul-
kisiin palveluihin. Tuotantopalvelut ovat ylldpitoon ja kuljetukseen liittyvia
palveluita ja usein hyvin ldhelld alkutuotannon ja jalostuksen toimintoja. Liike-
toimintapalveluihin kuuluu esimerkiksi pankki-, luotto-, vakuutus- ja markki-
nointipalvelut. Kuluttajapalveluita ovat esimerkiksi terveydenhuollon palvelut
ja matkapalvelut. Julkisia palveluita ovat esimerkiksi poliisi ja puolustusvoimat.
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Kaikki palvelukategoriat hyotyvat tiiviimmistd asiakassuhteista ja ovat nyky-
ddn entistd asiakaskeskeisempid.

Vaikka asiakastiedon avulla tehostetaan usein toimintoja, jotka voidaan
kategorisoida markkinoinnin toiminnoiksi, voidaan asiakastiedon avulla paran-
taa my0Os organisaation sisdisid prosesseja ja toimintoja. Asiakasymmarryksen
kasvaessa palveluorganisaatiot pystyvéat tuottamaan myo6s peruspalvelua tuot-
tavia sisdisid prosesseja entistd tehokkaammin. My®os Ip, Yada, Hamuro ja Ka-
toh (2000) havaitsivat tapaustutkimuksessaan, ettd asiakastiedon hyddyntami-
nen paransi markkinoinnin toimintojen ja palvelutuotannon tuloksia. Saman-
kaltaisia tuloksia 16ytyy myos Deanin (2004) tutkimuksesta, jossa todettiin or-
ganisaation sisdisten palvelutuotannon prosessien laadun olevan yhteydessd
asiakkaan kokemaan palvelun kokonaislaatuun. Tutkimuksessa analysoitiin
asiakkaiden palautteita ja taloudellista hyotyd. Tutkimus osoittaa, ettd organi-
saation ominaisuudet vaikuttavat tyontekijoiden asenteiden kautta palvelun
laatuun, asiakkaan kokemaan arvoon sekd lopulta organisaation taloudelliseen
tulokseen. Tutkimuksen perusteella voidaan todeta, ettd tukemalla palvelutuo-
tannon prosesseja tehokkaammin, parannetaan myo6s palvelun laatua ja siten
asiakastyytyvdisyyttd. Asiakastiedon avulla organisaatiolla on mahdollisuus
oppia tuntemaan asiakkaidensa tarpeita entistd paremmin. Asiakkaan tuntemi-
nen on yleensd myos palveluiden ylldpidon kannalta erityisen tarkeda. Yksi
palvelun tarkeimpid ominaisuuksia on se, ettd se tuotetaan ldheisessa suhteessa
asiakkaan kanssa, ja ettd asiakas on usein palveluiden osatuottaja (Grénroos,
2009). On siis ymmarrettdvad, ettd palveluita tuottavien organisaatioiden tulee
osata hyddyntdd asiakkaan tietopddomaa mahdollisimman tehokkaasti seka
palveluiden suunnittelussa, ettd niiden toteutuksessa. Organisaation asiakas-
ymmadrryksen lisddntyessd myos asiakaspalvelun laatu paranee ja tdma taas
lisdd asiakastyytyvdisyyttd (Garcia-Murillo & Annabi, 2002). Palveluyritysten
tapauksessa asiakaspalvelu on kdytannossa koko palvelutuotannon ydin ja yksi
tarkeimmistd palvelun ylldpidon prosesseista (Gronroos, 2009). Asiakastiedon
avulla voidaan siten kehittdd asiakkaiden palvelukokemuksia, jonka kautta
saavutetaan hyotyd liitketoiminalle.

3.2.3 Tiedonhallinnan nikékulma

Tiedonhallinnan nékdkulmasta haasteena on muodostaa asiakastiedosta infor-
maatiota ja lopulta ymmarrystd, jonka avulla liiketoimintaa voidaan tukea. Or-
ganisaation tiedonhallinnan tehtdvana on toimittaa ajankohtaista ja laadukasta
tietoa kaikille sitd tarvitseville. Asiakastiedon muuttaminen asiakasymmér-
rykseksi vaatii prosessimaisia toimintoja organisaatiossa. Khodakarami ja Chan
(2014) kuvaavat tdtd prosessia nelivaiheiseksi. Prosessi sisdltdd tiedon sosiali-
saation, levityksen, yhdistdmisen ja sisdistdmisen vaiheet. Ensin tietoa jaetaan
organisaation jasenten kesken sosiaalisessa vuorovaikutuksessa. Taman jdlkeen
sisdistd tietoa pyritddn levittdmadn koko organisaatiota koskevaksi yleistiedoksi.
Seuraavaksi organisaation eri osissa olevaa tietoa pyritddn yhdistamadan uudek-
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si ymmadrrykseksi, ja lopulta uutta ymmarrysta tulisi pyrkia kdyttimaan hyo-
dyksi organisaation toiminnassa. Asiakastietoa hyddynnetddn siis laajasti myos
palveluiden hallinnollisten ja ylldpidollisten toimintojen tukemiseen. Asiakas-
tiedon avulla pyritddn luomaan tarkempaa kuvaa organisaation asiakkaista ja
heidén tarpeistaan.

Pelkkien asiakkuudenhallinnan toimintojen ja prosessien toteuttaminen ei
vélttamatta tarkoita sitd, ettd organisaatiossa olisi asiakastietamystd. Asiakastie-
tamykselld tarkoitetaan sitd, ettd organisaatiolla on todellinen kuva asiakkais-
taan ja organisaatiossa ymmarretddn asiakkaiden todelliset tarpeet. Pelkilld asi-
akkuudenhallinnan toiminnoilla, kuten transaktiotietojen analysoimisella ei
valttamattd voida saavuttaa kokonaisvaltaista ymmarrystd asiakkaista. (Garcia-
Murillo & Annabi, 2002.) Koska etenkin asiakastietamys tuottaa kokonaisval-
taista asiakasymmadrrystd, voidaan todeta, ettd kestdvien asiakassuhteiden ja
paremman palvelun saavuttamiseksi organisaation tulee pystyd tuottamaan
asiakastietdimystd ja kehittdm&ddn sen avulla tarjoamiaan palveluita laaduk-
kaammiksi. Yksi edellytys asiakastietimykselle on se, ettd asiakassuhteista ke-
rdatddn monipuolista tietoa ja se jaetaan kaikkien sitd tarvitsevien organisaation
jasenten kesken tehokkaasti. Tiedon prosessointi ymmarrykseksi vaatii ldhes
aina ihmisten vuorovaikutusta. (Garcia-Murillo & Annabi, 2002.) Téllainen tie-
donhallinnallinen ndkemys asiakastiedosta sisdisten prosessien tehostajana liit-
tyy asiakastietimyksen hallintaan ja perustietojen hallintaan. Asiakastiedon
merkitys perustietojen hallinnalle voi olla merkittdva. Palveluorganisaatioiden
tapauksessa voidaan ajatella asiakastiedon olevan yksi tarkeimmistd kriittisen
perustiedon ldhteistd ja siksi asiakastiedon hallinta on myos yksi oleellinen osa
perustietojen hallintaa (Loshin, 2009).
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4 ASIAKASTIEDON HANKINNAN, KASITTELYN JA
HYODYNTAMISEN HAASTEET

Tdssd luvussa késitellddn asiakastiedon hankintaan ja hyddyntamiseen liittyvid
haasteita ja ongelmia. Haasteita ja ongelmia tarkastellaan markkinoinnin, tie-
donhallinnan ja ylldpidon ndkokulmista. Haasteet on jaettu teknologiaa, organi-
saation toimintaa ja tiedon laatua sekd tietoturvaa koskeviin haasteisiin. Orga-
nisaatiot ja yritykset ovat jo pitkddn olleet tilanteessa, jossa asiakastietoa on pal-
jon saatavilla mutta sen hyodyntdmisessd on ollut haasteita (Shaw, Subrama-
niam, Tan & Welge, 2001). Laadulliset ongelmat johtuvat usein organisaation
sisdisten tiedonhallintaprosessien ongelmista tai niiden tehottomuudesta (Gib-
bert, Leibold & Probst, 2002; Neslin, Grewal, Leghorn, Shankar, Teerling, Tho-
mas & Verhoef, 2005). Teknologiaan liittyvat asiakastiedon haasteet liittyvit
usein kdytettdviin jarjestelmiin ja niiden sopimattomuuteen. Usein teknologiset
ongelmat johtuvat haasteista jdrjestelmien toteutuksessa ja kdyttoonotossa. (Bull,
2003; Foss, Stone & Ekinci, 2008.)

4.1 Teknologiaan liittyvit haasteet

Asiakastiedon tallentaminen ja kasittely toteutetaan edelleen ldhinni relaatiotie-
tokannoissa. Todella suurien tietomé&arien kasittelyssd on viime vuosina suosit-
tu uusia, relaatiotietokannoista poikkeavia tietokannanhallintajarjestelmid, joita
kutsutaan yleisesti nimelld NoSQL (engl. not only SQL). Uusien teknologioiden
merkitys korostuu etenkin suurien tietomddrien rinnakkaisprosessoinnissa.
(Moniruzzaman & Hossain, 2013.) Tietokantoihin liittyvét tekniset haasteet ei-
vt kuitenkaan vield aseta haasteita organisaatioiden asiakastiedon tallentami-
selle ja kasittelylle, koska perinteiset tietokantaratkaisut toimivat edelleen mel-
ko hyvin asiakastiedon yhteydessd ja organisaatioilla on yleensd kokemusta
niiden toteutuksesta. Haasteita voi kuitenkin ilmetd, kun asiakastietoa yritetdan
integroida useiden eri tietojdrjestelmien valilld. Lisdksi asiakastietoa tallenne-
taan eri muodoissa, jolloin sen késittely eri jarjestelmien vélilld voi osoittautua
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haasteelliseksi. (Doan, Halevy & Ives, 2012.) Lisdksi asiakastiedon tallentami-
nen samoihin tietokantoihin useiden muiden tietoresurssien kanssa voi vaikeut-
taa tiedon pitdmistd ajantasaisena ja laadukkaana (Bose, 2002). Erityisesti suu-
rien tietovarastojen ja tietomdérien integroiminen organisaation operatiivisiin
jdrjestelmiin voi osoittautua haasteelliseksi. Etenkin suurien organisaatioiden
tapauksessa myos duplikaattitiedon mdérd saattaa lisddntyessddn aiheuttaa on-
gelmia asiakastiedon tehokkaalle hyodyntamiselle. (Smith & McKeen, 2008).
Teknologisia haasteita saattaa asettaa myos tietojdrjestelmien kuten asiakkuu-
denhallinnan jdrjestelmien kayttoonotto (Alavin & Leidner, 1999). Teknologi-
aan liittyvat haasteet voidaan siten jakaa seuraavasti:

e Mahdolliset tietokantojen arkkitehtuuriin liittyvat haasteet (Moni-
ruzzaman & Hossain, 2013).

e Asiakastiedon integroiminen jdrjestelmiin ja sen tallentaminen eri
muodoissa (Bose, 2002; Smith & McKeen, 2008, Doan, Halevy &
Ives, 2012).

e Teknologian kdyttoonotto ja hyodyntdminen (Alavin & Leidner,
1999).

4.2 Organisaation toimintaan liittyvit haasteet

Organisaation toiminta voi asettaa haasteita asiakastiedon hankinnalle. Gibbert,
Leibold & Probst (2002) jakavat asiakastietoon liittyvat organisatoriset haasteet
kahteen luokkaan: kulttuurillisiin haasteisiin ja kompetenssihaasteisiin. Kult-
tuurilliset haasteet liittyvét organisaation sisdiseen toimintaan ja tiedonkulkuun.
Usein ongelmia aiheuttaa se, ettd asiakastietoa ei haluta hyodyntda liiketoimin-
taan liittyvissd pddtoksissd tai asiakastiedon merkitystd ei oteta tarpeeksi vaka-
vasti. Organisaatioissa vallitseva kasitys tiedonhankinnasta ei useinkaan tue
nikemystd asiakkaasta merkittdvand tiedonldhteend. Lisdksi organisaatiossa
saattaa olla halu pitdd asiakas kaukana organisaation sisdisistd paddtoksistd ja
prosesseista. Kompetenssihaasteet ovat laadultaan teknisid, mutta usein myos
ne liittyvat vahvasti kulttuurillisiin haasteisiin. Niilld kuvataan organisaation
asiakastiedon hankinnan teknisessd toteutuksessa esiintyvid haasteita. Organi-
saatioiden asiakastiedonhallinnan prosessit ja asiakkuudenhallinta voivat olla
tekniseltd toteutukseltaan liian yksipuolisia ja estdd oleellisen asiakastiedon
saamisen suoraan asiakkailta.

Asiakastiedon hankinta on osa organisaation tiedonhallinnan kokonai-
suutta. Alavi ja Leidner (1999) kuvaavat organisaation tietimyksen hallintaa
tietimyksen hallinnan jarjestelméksi (engl. knowledge management system,
KMS), joka késittdd organisaation tiedon kerddmisen, organisoinnin ja jakami-
sen. Tietdmys mddritellddn tdssd yhteydessd perustelluksi henkilokohtaiseksi
uskomukseksi, joka lisdd padtoksenteon mahdollisuuksia. Tietdimyksen hallin-
nan jdrjestelman késite siséltdd kaikki organisaation tietoresurssit, mukaan lu-
kien asiakastiedon. Asiakastieto mainittiin myos tarkeimméksi organisaation
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kaytossd olevaksi tietoresurssiksi. Alavin ja Leidnerin (1999) kattavan tutki-
muksen perusteella voidaan kuvata my6s asiakastietoon liittyvid hallinnallisia
haasteita. Yleiset tietimyksen hallintaan liittyvdt haasteet ovat tutkimuksen
mukaan hallinnollisia, teknologisia ja itse tietoresurssiin liittyvid. Hallinnolliset
haasteet liittyvidt ennen kaikkea tiedon jakamiseen organisaation yksikoiden
valilla. Liikkeenjohdollisista haasteista merkittdvin koskee organisaation tietd-
myksen hallinnan johtamista ja jarjestimistd. Organisaatiolla voi olla haasteita
madrittdd sopivaa tahoa vastaamaan tiedon ja tietimyksen hallinasta. Teknolo-
gisista haasteita merkittivimmat ovat tarvittavien sisdisten jdrjestelmien ja inf-
rastruktuurin madrittiminen, uusien teknologioiden kayttoonotto ja hyodyn-
taminen sekd tietoturva. Tietoon liittyvistd haasteista merkittdavimpind maini-
taan tiedon muuttaminen késiteltivddn muotoon, tarpeettoman, epétarkan ja
vanhan tiedon karsiminen, tiedon luotettavuuden varmistaminen ja tiedon pi-
tdminen ajantasaisena. Tutkimuksen tulosten perusteella voidaan johtaa suoria
johtopddtoksid asiakastiedon hallintaan liittyvistd haasteista, koska hyvin suu-
rin osa tutkimuksessa mukana olleesta tiedosta oli asiakastietoa. Koska hyvin
suuri osa tietoresursseista on asiakastietoa, yleistd tietimyksen hallintaa ja asia-
kastietimyksen hallintaa on usein tarpeetonta erottaa toisistaan palveluorgani-
saatioiden tapauksessa. Myos Rowley (2002) huomauttaa, ettd asiakastieto tdy-
tyy saattaa ymmadrrettdvddn ja tulkittavaan muotoon ennen kuin sitd voidaan
hyodyntdd organisaation toiminnassa. Tamaé tarkoittaa tiedon tallentamista ja
jdrjestamistd siten, ettd eri tavoin tuotettu tieto on hyodynnettdvissd samoissa
tietojdrjestelmissa ja sitd on mahdollista jakaa organisaation sisilld tehokkaasti.

Shaw, Subramaniam, Tan ja Welge (2001) kuvaavat organisaation asiakas-
tietoon liittyvid prosesseja jasentdmisen, jakamisen ja uudistamisen jatkuvaksi
ketjuksi. Tieto tdytyy ensin tuottaa itse tai hankkia organisaation ulkopuolelta.
Tamdn jdlkeen tieto on jdrjestettdva helpommin hyddynnettivdadn muotoon,
yhdistettdvd ja jaettava organisaation eri osien, kuten esimerkiksi osastojen,
kesken. Vasta tdmain jdlkeen tiedosta voidaan johtaa toimintaa ohjaavia paatok-
sid. Tietoa my0s usein analysoidaan ja kisitelldédn erilaisilla menetelmilld, tar-
koituksena jalostaa ja uudistaa tietoa, jotta se vastaisi paremmin organisaation
tuleviin tiedon tarpeisiin. Tamd malli on kuvattu alla (kuvio 4). Oleellista tdssa
mallissa on tiedon jakaminen ja saatavuus organisaation sisdlld, koska asiakas-
tiedon hyodyntadmisen haasteet liittyvét usein tiedon jakamisen, jalostamisen ja
uudistamisen ongelmiin.
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Kuvio 3: Organisaation tietimys, tiedon jakaminen ja jalostaminen (Shaw, Subramaniam,
Tan & Welge, 2001)

My0s Paquetten (2005) mukaan organisaation sisdinen tiedonjako ja siihen liit-
tyvédt prosessit ovat merkittdvassad roolissa asiakastietoon pohjautuvassa paa-
toksenteossa. Zahay, Peltier ja Krishen (2012) toteavat organisaatioilla olevan
haasteita asiakastiedon integroimisessa organisaation sisélld. Shaw, Subrama-
niam, Tan ja Welge (2001) korostavat sisdisen tiedonjaon lisdksi tiedon yhdis-
tamisen merkitystd, koska usein asiakastieto hankitaan useista eri ldhteistd ja se
tulee organisaation kayttoon monissa eri muodoissa. Asiakastiedon hallintaan
ja prosessointiin liittyy useita haasteita, joita voidaan kuvata laadullisiksi haas-
teiksi. My06s Bose (2002) pitdd asiakastiedon yhteneviisyyttd ja saatavuutta yh-
tend oleellisimmista asioista organisaation asiakastiedon hallintaan liittyen.
Tiedon laadun varmistaminen ja tehokkaat tietokantaratkaisut ovat oleellisessa
osassa tiedon saatavuuden ja kiytettivyyden varmistamisessa. Neslin ym.
(2005) toteavat asiakastiedon yhtenevdisyyden saavuttamisen olevan yksi suu-
rimmista haasteista monia asiakassegmenttejd sisdltdvassd liiketoiminnassa.
My6s Silvola, Jadskeldinen, Kropsu-Vehkaperd ja Haapasalo (2011) mainitsevat
organisaatioiden kriittiseen tietoon liittyvistd haasteista muun muassa epésel-
véasti méadritellyt tiedon omistussuhteet, hajanaiset tiedonhallinnan kaytannot ja
jatkuvan tiedon laadun kehittdmisen véahédisyyden.

On tdrked huomata, ettd useat asiakastiedon hyodyntamiseen liittyvéat on-
gelmat liittyvéat organisaation sisdisiin toimintoihin ja mé&ariteltyihin prosessei-
hin, eivétkad niinkddn itse asiakastiedon laatuun. Tdltd osin edelld esitetyt né-
kemykset asiakastiedon hallintaan liittyen ovat hyvin ldhelld Gibbertin, Leibol-
din ja Probstin (2002) kuvausta organisaation sisdisistd kompetenssihaasteista.
Organisaation kaikilla tyontekijoillad ei vialttamattad ole tarpeeksi tietoa asiakkais-
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ta pdivittdisen toiminnan tueksi, tai heilld ei ole padsyd kaikkeen tarvittavaan
tietoon. Lisdksi tiedon hajanaisuus tuottaa haasteita liiketoiminnalle. (Silvola,
Jaaskeldinen, Kropsu-Vehkaperd & Haapasalo, 2011.) Arantolan ja Simosen
(2009) mukaan organisaatioilla on myos asiakastiedon ldhteitd joita ei hyddyn-
netd lainkaan. Esimerkiksi organisaation sisdlle muodostunutta hiljaista tietoa
ei useinkaan siirretd hyodynnettdaviksi resurssiksi. Internetyhteisdjen kautta
saatavaa asiakastietoa tutkineet Liu ja Ji (2009) toteavat asiakastiedon hankin-
nan haasteiden liittyvédn tiedon kulkuun organisaatioiden eri osastojen valilla.
He painottavat, ettd myos verkkoyhteistjen kautta saatavaan asiakaspalauttee-
seen liittyy useita haasteita ja ongelmia. Asiakaspalaute voidaan ymmartad vaa-
rin organisaation taholta, asiakaspalaute voi olla hyvin vaikeasti jasenneltavaa
ja palautteiden késitteleminen vaatii usein paljon tyovoimaa. Saarijdrven, Karja-
luodon ja Kuuselan (2013) ndkemyksen mukaan asiakastiedon hyddyntdmises-
sd on keskitytty liikaa organisaation tarpeisiin ja esimerkiksi asiakkuudenhal-
linnan prosessit on suunniteltu liian organisaatiokeskeisiksi. Nykyajan asiakas-
keskeinen ndkemys vaatii erilaista suhtautumista asiakastiedon késittelyyn ja
hyodyntdmiseen. Hagel ja Rayport (1996) sekd Rygielski, Wang ja Yen (2002)
esittdvat ettd asiakkailla tulisi olla parempi pddsy itseddn koskevaan asiakastie-
toon. Tamad lisdisi organisaation ja asiakkaan vilistd vuorovaikutusta ja mahdol-
listaisi uusia tapoja hyodyntdd asiakastietoa asiakassuhteen kehittamiseksi.

4.3 Tiedon laatuun ja tietoturvaan liittyvit haasteet

Asiakastiedon laatua voidaan mitata esimerkiksi tiedon oikeellisuudella, joh-
donmukaisuudella, kokonaisuudella ja ajantasaisuudella. Lisdksi tiedon tulee
olla oikeassa paikassa ja sen hyddyntamisen kannalta tarvittavien henkildiden
ja prosessien kdytettdavissd. (Smith & McKeen, 2008.) Nykyéadn tietoa on tarjolla
suuria mddrid ja sen hankkiminen on tehokkaampaa ja taloudellisesti kannatta-
vampaa kuin aiemmin. Taméd yleensd johtaa tilanteeseen, jossa asiakastietoa
hankitaan suuria méaérid useilla eri tavoilla. Tdima asettaa kuitenkin uudenlaisia
haasteita asiakastiedon analysoinnille. My®os asiakastiedon hankinnan voidaan
ndhdd vaikeutuvan, koska organisaatioiden tulee erottaa hyodynnettdva ja ar-
vokas asiakastieto tiedosta josta ei ole hyotya liiketoiminnalle. (Rygielski, Wang
& Yen, 2002.) Yleinen haaste asiakastiedon laadun osalta on siind, ettd sitd tuo-
tetaan edelleen hyvin paljon suoraan asiakkaan toimintaan liittyen. Esimerkkeja
tastd ovat transaktiotiedot ja kontaktitiedot verkkosivuilla. (Gibbert, Leibold &
Probst, 2002.) Myos Rygielski, Wang ja Yen (2002) toteavat, ettd transaktiotieto
on ollut pitkddn ylivoimaisesti yleisin tapa tuottaa asiakastietoa. Huomiota tuli-
si keskittdd enemman tietoon, jota saadaan asiakkaalta, koska se on tarkempaa
ja kertoo enemmain asiakkaan todellisista tarpeista (Gibbert, Leibold & Probst,
2002). Lisdksi laadukkaan ja yhtendisen tiedon tdrkeys korostuu edelleen, jos
organisaatiossa pyritddn hyodyntaméaan samoja tietoentiteettejd useissa proses-
seissa (Smith & McKeen, 2008). Asiakastietoa voidaan pitdd kayttotarkoituksel-
taan tdllaisena monikdyttdisend tietoresurssina. Toisaalta, laadukaskaan asia-
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kastieto ei vield takaa, ettd sitd voitaisiin hyodyntdad organisaatiossa. Bose (2002)
on havainnut useita asiakastiedon hyddyntdmiseen liittyvid haasteita asiak-
kuudenhallinnan jarjestelmien yhteydessd. Yksi keskeisimmistd havainnoista
on, ettd suuri mddra laadukasta asiakastietoa ei aina takaa parempia liiketoi-
minnallisia padatoksid. Jarjestelmien kdyton ja toteutuksen tulee aina tukea or-
ganisaation strategisia tavoitteita. Tiedon laatuun liittyvistd haasteista ei kui-
tenkaan olla tdysin samaa mieltd tutkijoiden keskuudessa. Myos heikkotasoisia
tietojdrjestelmid pidetddn haasteena asiakastiedon hankinnalle ja analysoinnille.
Erdan nikemyksen mukaan organisaatioiden jdrjestelmit ja toiminnot eivat
valttamattd tuota laadullisesti tarpeeksi syvillistd tietoa asiakkaisiin liittyen,
jotta organisaation jokapdivdistd toimintaa ja asiakassuhteita voitaisiin kehittaa.
Lisdksi jarjestelmien kerdamadstd tiedosta tehdddn johtopdatoksid lopulta ihmis-
ten toimesta. Ihmisten toiminta lisdd tiedon analysoinnin vaiheessa virheiden
mahdollisuutta ja lisdd siten epavarmuutta. (Garcia-Murillo & Annabi, 2002.)

My0s tietoturva asettaa omia haasteitaan asiakastiedon hankinnalle ja ka-
sittelylle. Asiakkaiden yksityisyyteen ja yksityisyyden suojaan liittyvit asiat
ovat nousseet viime aikoina yhd voimakkaammin esiin elektronisen liiketoi-
minnan kasvun myo6td. Henkilotietojen késittelyd saddtelee henkilotietolaki, joka
velvoittaa henkiltietojen rekisterinpitdjia noudattamaan erityistd huolellisuutta,
suunnittelemaan henkil6tietojen kadyttotarkoituksen ennen tietojen hankkimista
ja kdyttamddan henkilttietoja vain alkuperdiseen tarkoitukseen. Lisdksi reksite-
rinpitdjilld tulee olla kerdttyd henkilotietoa koskevat rekisteriselosteet, joista kdy
ilmi rekisterinpitdjan nimen ja tietojen kayttotarkoituksen lisdksi mahdolliset
tiedon luovutukset muille osapuolille. Huomattavaa on myos, ettd kaiken arka-
luontoisen henkil6tiedon kasittely on kokonaan kielletty. Arkaluontoisiin tie-
toihin kuuluu muun muassa henkilon etninen alkuperd, uskonnollinen ja yh-
teiskunnallinen vakaumus, seksuaalinen suuntautuminen sekd terveydentila.
(finlex.fi.) Etenkin huolellisuusvelvoite jittdd lakiin kuitenkin huomattavaa tul-
kinnan varaa. Vuonna 2016 hyvéksytty Euroopan parlamentin tietosuojauudis-
tus laajentaa digitaalisten palveluiden kéayttdjien oikeuksia omiin tietoihinsa
liittyen. Uudistus takaa ihmisille oikeuden tulla unohdetuksi, helpottaa palve-
luiden kéyttdjien tiedonsaantia ja oikeuksia siirtdd omia tietojaan jarjestelmasta
toiseen, oikeuden saada tietoa omiin tietoihin kohdistuneista tietoturvalouk-
kauksista sekd parannetun jarjestelmiin ja palveluihin rakennetun tietosuojan.
Lisdksi tietosuojarikkomuksista voidaan mddradtd entistd kovempia sanktioita
yrityksille. (oikeusministerio, 2016.) On odotettavissa, ettd tietosuojasaadokset
tulevat parantamaan palveluiden kayttdjien tietosuojaa ja luottamusta palve-
luntuottajiin, mutta saattavat aiheuttaa suuria lisikustannuksia palveluita tar-
joaville organisaatioille.

Organisaatiot kerddviat yhd enemman henkilokohtaista tietoa asiakkais-
taan ja tdmad tieto sisdltdd usein myos sensitiivistd tietoa sekd tunnistetietoja.
Henkilokohtaisen tiedon kerdamisen lisddntyminen voi aiheuttaa huolta asiak-
kaissa ja siten tuottaa haasteita asiakastiedon hankinnalle ja sen kaytolle tule-
vaisuudessa. (Rygielski, Wang & Yen, 2002; Karjoth, Schunter & Waidner, 2003.)
Malhotran, Kimin ja Agarwalin (2004) mukaan tiedonhankintaan liittyy kolme
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ominaisuutta, jotka erityisesti lisddvit tai vahentdvit asiakkaiden huolestunei-
suutta oman yksityiseen tietoonsa liittyen. Organisaatioiden on asiakastietoa
kerdtessdadn huomioitava kyseiset ominaisuudet ja perusteltava niiden oikeutus
asiakkaille. Kyseiset ominaisuudet on listattu alla.

e Asiakastiedon kerdamisen oikeudenmukaisuus ja oleellisuus.

e Asiakkaiden vaikutusmahdollisuudet itseddn koskevaan tietoon.

e Asiakkaiden tietoisuus siitd, ettd heistd kerdtddn tietoa organisaati-
on kdyttoon.

My6s Rowley (2002) huomauttaa, ettd asiakastiedon kerdamiseen ja hyodynta-
miseen liittyy useita tiedon omistajuuteen ja yksityisyyteen liittyvid ongelmia.
Asiakkaat ovat entistd tietoisempia ja kiinnostuneempia asiakastiedon hankin-
nasta ja omista oikeuksistaan. Organisaatioille yksityisyyteen liittyvit kysy-
mykset ovat erityisen tdrkeitd, koska ne saattavat vaikuttaa voimakkaasti asia-
kassuhteiden laatuun. Arkaluontoisen tiedon kerddminen saattaa johtaa asiak-
kaiden tyytymadttomyyteen ja siten asiakassuhteiden pddttymiseen (Rowley,
2002). Asiakastiedon kerddmiselld ja hyodyntamiselld voi siten olla hyvinkin
laaja vaikutus organisaation ja asiakkaan viliselle luottamukselle. Jarvenpad,
Knoll ja Lediner (1998) ovat todenneet asiakkaiden luottamuksen muodostuvan
suurelta osin siitd, miten organisaatio kdyttdd ja kdsittelee asiakastietoa. Karjoth,
Schunter ja Waidner (2003) jakavat tiedon yksityisyyteen liittyvét haasteet kol-
meen osaan. Ensinnédkin organisaatiot kerddvit suuria méérid tietoa, josta voi-
daan tunnistaa yksittdisid asiakkaita. Organisaatiolla ei vélttamatta ole tarkkaa
kuvaa siitd, millaista tietoa asiakkaista on kerdtty ja missd sitd sdilytetdan.
Toiseksi organisaatioissa ei valttdmattd ole varmuutta siitd, ovatko asiakkaat
antaneet organisaatiolle lupaa hyodyntdd heistd kerdttyd tietoa. Kolmantena
huomiona nostetaan esiin asiakastiedon jakaminen eri organisaatioiden valilla.
Organisaatioiden jakaessa asiakastietoa toisilleen, eivét ne valttamattd voi var-
mistua asianmukaisesta tiedonkdsittelystd ja tiedonkasittelyn turvallisuudesta.
Rosemann, Eggert, Voigt ja Beverungen (2012) toteavat tulevaisuudessa lisddan-
tyvan sosiaalisen median tietosisdllon hyodyntamisen ongelmaksi tiedon yksi-
tyisyyteen liittyvit haasteet. Myos Rowleyn (2002) mielestd asiakastiedon ke-
radmisessd ja hyodyntdmisessa on kyse ennen kaikkea tiedon omistusoikeudes-
ta. Ongelmana on yksityisestd asiakastiedosta saatava liiketoiminnallinen hyoty.
Asiakkuudenhallinnan osalta on myds havaittu, ettd asiakkaat kayttaytyvat tie-
toisesti liian strategisesti ja muokkaavat kdytostddn, niin ettei asiakastiedon
avulla voida tehdd yleispétevid johtopddtoksid asiakassuhteen tilasta (Boulding,
Staelin, Ehret & Johnston, 2005). Taustalla kdytokseen on usein se, ettd asiakkaat
eivdt halua organisaatioiden hyotyvan heitd koskevasta yksityisestd tiedosta.
My0s asiakkaiden ndkyvé erotteleminen esimerkiksi asiakassuhteen tuottavuu-
den perusteella voi olla negatiivinen signaali asiakkaille ja heikentdd asiakkailta
saatavan tiedon luotettavuutta. Myos Feinberg, Krishna ja Zhang (2002) huo-
mauttavat, ettd lilan ndkyva asiakasdifferointi voi johtaa asiakastyytymdtto-
myyden liséksi tilanteeseen, jossa asiakkaat eivit halua luovuttaa tietojaan or-
ganisaation kdyttoon lainkaan. Vaikka ongelma liittyy asiakkuudenhallinnan
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kautta ennen kaikkea markkinoinnin toimintoihin, vaikuttaa se myos merkitta-
vésti palveluiden tuottamiseen ja ylldpitoon yleisesti.

Pearsonin ja Benameurin (2010) mukaan my®os jatkuvasti lisddntyva pilvi-
palveluiden ja pilvilaskennan hytdyntaminen tiedon tallentamiseen ja késitte-
lyyn luo riskejd ja asettaa haasteita asiakastiedon yksityisyyden varmistamiselle.
Koska tietoa on usein tallennettu useiden valtioiden maantieteelliselle alueelle,
tarjoaa se maiden hallituksille helpomman paésyn yksityishenkiloiden tietoihin.
Liséksi pidempi palveluketju lisdd sisdisten tietovuotojen riskid. Toisena haas-
teena on vdhentynyt kontrolli. Asiakkaiden pddsy tarkastelemaan omia tieto-
jaan ja oman tiedon hallinta voi vaikeutua pilvipalveluiden myo6td. Kolmantena
haasteena kirjoittajat pitdvéat tiedon saatavuutta. Pilvipalveluiden tapauksessa
tiedon varmuuskopiointi ja jatkuva saatavuus ovat erityisen oleellisia ja tima
prosessi on luotettu tdysin palveluntarjoajan vastuulle. Neljintend haasteena
pidetddn pilvilaskennan standardien vahyyttd. Viidentend haasteena pidetddan
sovellusten suorittamista usean kayttdjan toimesta samanaikaisesti palvelimien
kautta (engl. software multi-tenancy). Tietoa joudutaan timdn periaatteen mu-
kaan tallentamaan palvelimille, joissa sovellukset toimivat. Riskind pidetdan
tallaisille palvelimille mahdollisesti kohdistettavia tietomurtoja joiden myota
valtava méddrd arkaluontoista tietoa vuotaisi ulkopuolisille. Kuudentena haas-
teena kirjoittajat nostavat esiin sen, ettd todennuspalvelua tarjoavat palvelutar-
joajat padsevit hyvin rajoitetusti auditoimaan pilvipalvelun tarjoajan toimintaa
ja prosesseja. Edelld kuvatut teknologiaan liittyvat kysymykset lisddvit epéluot-
tamusta asiakkaiden ja eri palveluntarjoajien vililld. (Pearson & Benameur,
2010.)

Asiakastiedon kerddmisen ja hyddyntamisen aiheuttama huoli yksityisyy-
densuojasta ei ole uusi asia. Hagel ja Rayport (1997) ovat ottaneet kantaa asia-
kastiedon kerddamiseen liittyviin yksityisyyden suojan ongelmiin jo ldhes kaksi-
kymmentd vuotta sitten. Heiddn mielestddn tiedon yksityisyyteen liittyvéat haas-
teet eivédt kuitenkaan ole niin merkityksellisid kuin on saatettu ajatella, silld suu-
ri osa asiakkaista ovat valmiita luovuttamaan itseddan koskevaa henkilokohtais-
ta tietoa, jos heilld on mahdollisuus hyotya siita.

4.4 Ratkaisuja ongelmiin

4.4.1 Organisaation sisdisen toiminnan tehostaminen

Koska useat asiakastiedon hyodyntamiseen liittyvit haasteet ovat organisaation
sisdisiin prosesseihin liittyvid on ymmarrettavad, ettd tehokkaampien proses-
sien ja toimintojen kdyttoonotto on erittdin tdrkedd, jotta asiakastietoa voidaan
kerdtd ja hyodyntdd mahdollisimman tehokkaasti. Organisaation prosessien
kehittamiseksi ja selkeyttdmiseksi on olemassa useita standardeja ja viitekehyk-
sid, kuten ITIL (Information Technology Infrastructure Library). ITIL sisdltaa
IT-palveluiden hallintaan ja johtamiseen tarkoitettuja hyvéaksi todettuja kdytan-
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toja (Hochstein, Zarnekow & Brenner, 2005). ITIL :in kaltaisten kaytantojen
myotd organisaatiot voivat kehittdd tarkempia ja tehokkaampia prosesseja, jot-
ka tehostavat myos asiakastiedon hyddyntamista.

Chen ja Popovich (2003) toteavat, ettd asiakkuudenhallinnan prosessien
onnistumiseksi tdytyy organisaation sisdisen toiminnan olla valittuja prosesseja
tukeva. Organisaation toimintaan vaikuttaa ennen kaikkea johdon toiminta ja
tuki, mutta my0s eri osastojen yhteisty6é on oleellisessa roolissa. Asiakkuuden-
hallinnan prosessien onnistuminen on tdrkedd asiakastiedon hankinnan ja hyo-
dyntdmisen kannalta, koska suuri osa asiakastiedosta hankitaan ja analysoidaan
asiakkuudenhallinnan prosesseissa. Organisaatiossa esiintyy usein tilanteita,
joissa asiakastietoa sdilytetddn ja hyodynnetddn rajattujen osastojen sisélld, eikd
sitd jaeta muiden kayttoon. Organisaation johdon ja tyontekijoiden tdaytyy ldh-
tokohtaisesti tukea avoimuutta ja tiedon jakamista organisaation sisélld. (Chen
& Popovich, 2003.) Myos Paquette (2005) korostaa organisaation sisdisen tie-
donjakamisen merkitystd. Palvelusektorilla paddtoksenteon lahtokohtien tulisi
olla asiakaskeskeisid ja suhdekeskeistd. Suhdekeskeinen liiketoiminta keskittyy
arvon luomiseen tai muodostamiseen asiakkaille, yleensd yhteistydssd asiak-
kaiden kanssa. (Gronroos, 2009.) My6s Chen ja Popovich (2003) ja Paquette
(2005) painottavat asiakaskeskeisen liiketoiminnan tidrkeyttd. Asiakaskeskeisen
tietdmyksen hallinnan organisatorisia vaatimuksia ovat Stefanoun, Sarma-
niotisin ja Stafylan (2003) tutkimuksen mukaan motivoituneet tyontekijit ja or-
ganisaation sisdinen tiedonjako. Organisaation sisdisen tiedonjakamisen voi-
daan siten ndhdd olevan oleellisessa asemassa asiakastiedon mahdollisimman
tehokkaan hyodyntdmisen kannalta.

4.4.2 Tiedon hankinta ja tekniset ratkaisut

Asiakastiedon korkea laatu voidaan luonnollisesti varmistaa hankkimalla vain
laadultaan tarvittavat kriteerit tdyttdvad asiakastietoa. Esimerkiksi asiakastie-
don hankkiminen suoraan transaktioista tuottaa suurella todenndkoisyydelld
laadukasta tietoa (Garcia-Murillo & Annabi, 2002). Lisdksi organisaatioiden tu-
lisi pyrkid hankkimaan asiakkaistaan mahdollisimman monipuolista ja luotet-
tavaa tietoa (Gibbert, Leibold & Probst, 2002). Tamd on helpompaa, jos asiakas
luottaa organisaatioon ja haluaa sitoutua tiiviiseen asiakassuhteeseen. Asiakas-
tiedon tulisi olla mahdollisimman helposti ja tehokkaasti organisaation tyonte-
kijoiden hyddynnettdvissa (Rowley, 2002 ; Smith & McKeen, 2008). Tastd syysta
asiakastietokantojen ja tietovarastojen suunnitellussa ja toteutuksessa on tarke-
dd keskittyd vain liiketoiminnan kannalta oleellisen tiedon tallentamiseen. Li-
sdksi tietokantojen normalisoinnissa tulisi keskittyd pitdimédan tietokannat mah-
dollisimman v&héan toisteista tietoa sisadltdvind. Tdlloin tarpeellisen tiedon etsi-
minen tietokannoista nopeutuu ja asiakastiedon pitdminen ajan tasalla helpot-
tuu.
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4.4.3 Tiedonlouhinta

Organisaatioilla on kéytettdvissddn enemman tietoa asiakkaistaan kuin koskaan
aiemmin. Suurien tietomddrien késittely on kuitenkin haastavaa ja asettaa haas-
(2002) mukaan tiedonlouhinta mahdollistaa asiakastiedon tehokkaamman hyo-
dyntamisen, etenkin markkinoinnin toiminnoissa ja asiakkuudenhallinnan pro-
sesseissa. Rowley (2002) toteaa ettd tiedonhallinnalliset jarjestelyt ovat tarkedssa
asemassa asiakastiedon hyodyntdmisessd. Tietovarastot ja tiedonlouhinta anta-
vat mahdollisuuden kasitelld ja sdilyttdd asiakastietoa siten, ettd organisaation
toiminnot voivat hyotya siitd. Etenkin asiakkuudenhallinnan prosesseissa hyo-
dynnetddn tiedonlouhinnan menetelmid. Shaw, Subramaniam, Tan ja Welge
(2001) ovat pitdneet tiedonlouhintaa tehokkaana ratkaisuna asiakastiedon ana-
lysoinnille jo kauan. Tiedonlouhinnan tarpeen voidaankin ndhda lisdantyvan,
koska myos tiedon mddrd lisddntyy jatkuvasti. Organisaatio pystyy hyodynta-
mddn hankkimaansa asiakastietoaan huomattavasti tehokkaammin hyodyksi
kayttamalld tiedonlouhintaa tiedon analysoinnissa. Tiedonlouhinnan toiminto-
jen tehokkuus voi myds sddstdd organisaation resursseja huomattavasti.

4.4.4 Pilvipalvelut

Perinteisesti asiakastieto on tallennettu organisaation tietokantoihin ja palveli-
mille. Tulevaisuudessa kaikkea organisaation tietoa tullaan todenndkoisesti sdi-
lyttdmdan yhda enemmain pilvipalveluissa (Armbrust ym. 2010; Pearson & Be-
nameur, 2010). Abadi (2009) on 16ytanyt pilvipalveluista useita hyotyjd asiakas-
tiedon hallinnalle. Hanen mukaansa pilvilaskenta tarjoaa organisaatioille tar-
peen mukaan mukautuvan tallennuskapasiteetin, jonka avulla voidaan nopeasti
ja tehokkaasti lisdtd asiakastiedon madrdd ja analysointia, ilman suuria muutok-
sia organisaation omiin tietovarastoihin. Lisdksi pilvilaskenta lisdd tiedon saa-
tavuutta ja antaa perinteisid tiedonhallintotapoja paremman turvan tiedon tu-
houtumista vastaan, koska tieto on yhtd aikaa tallennettuna useille palvelimille
ympari maailmaa. Toisaalta myos tdhédn teknologiaan liittyy riskejd. Suurimmat
riskit liittyvat palveluntarjoajan luotettavuuteen. Etenkin transaktiotiedot sisél-
tavat arkaluonteista tietoa organisaation asiakkaista ja pilvipalveluiden hyo-
dyntdminen edellyttdd tiedon luovuttamista kolmannen osapuolten vastuulle.
Téastd syystd kirjoittaja ei pidd transaktiotiedon ja muun sensitiivisen tiedon siir-
tamistd pilvipalveluihin suositeltavana.

On oleellista huomata ettd, myos pilvilaskennan hyodyntdminen sisaltdaa
useita riskitekijoitd. Usein riskit liittyvat palveluiden ulkoistamiseen, jonka
vuoksi tarvittavan tietoturvan tasoa ei valttaméattd voida varmistaa ja tiedon
saatavuudessa saattaa esiintyd ongelmia. (Hashizume, Rosado, Fernandez-
Medina & Fernandez, 2013.) Pearson ja Benameur (2010) huomauttavat ettd
kaytettdessd pilvipalveluita asiakastiedon sdilyttdimiseen ja analysointiin, on
organisaation varmistuttava yksityisen tiedon asianmukaisesta suojaamisesta
koko tiedon prosessointiketjun osalta. Olennaista on maéritelld, miten sensitii-
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vistd tietoa kisitellddn ja miten poikkeustapauksien sattuessa toimitaan. Tama
vaatii organisaation tasolta standardien ja tiedonsuojauksen kehittamista.

4.4.5 Data as a service (DaaS)

Palveluiden, tietojdrjestelmien ja tiedon hankkiminen organisaation ulkopuolel-
ta pilvipalveluina on yleistynyt viime vuosina merkittdvasti. Tdtd suuntausta
kuvataan kisitteelld everything as a service (XaaS). Syitd tdhdan kehitykseen
ovat teknologian kehittymisen lisdksi, esimerkiksi XaaS-ratkaisujen luotetta-
vuus, skaalautuvuus moniin erilaisiin liiketoiminnan tarkoituksiin ja helppo
saatavuus. (Xu, 2012.) Lisdksi tiedon tarpeen lisddntyminen ja kustannussaastot
ovat yleisid insentiivejd palveluiden kdyttoonotossa. Organisaatio voi hankkia
liikketoiminnan kannalta hyodyllistd tietoa ulkoistamalla tiedonkeruun ja usein
my0ds tiedonkésittelyn ja sdilyttdmisen organisaation ulkopuoliselle toimijalle.
Tiedon ostamista tiettyyn tarkoitukseen kutsutaan nimelld data as a service
(DaaS). (Xu, 2012.) DaaS on hyodyllinen ja yleistyvéa tapa hankkia tietoa etenkin
toimialoilla, jossa asiakastieto on tdrked resurssi organisaation liiketoiminnalle.
My6s DaaS sisdltdd ongelmia, joista useimmat liittyvit tiedon omistajuuteen.
DaaS hyodyntdvit organisaatiot ovat ainoastaan vuokranneet tietoa johonkin
tiettyyn tarkoitukseen, mutta eivat omista sitd eivdtkd siten myoskddn voi hal-
linnoida tietoa. Tdstd syystd esimerkiksi tiedon muokkaaminen on mahdotonta.

4.4.6 Tietoturvaan liittyvia ratkaisuja

Malhotran, Kimin ja Agarwalin (2004) tutkimus osoittaa, ettd asiakastiedon ke-
radmisen on aina perusteltava asiakkaille ja asiakkailla tulee aina olla mahdolli-
suus vaikuttaa itsestddn kerdttdvan tiedon sisdltoon. Hagel ja Rayport (1997)
ovat todenneet, ettd asiakastiedon kerddaminen ei heritd niin paljon negatiivisia
tunteita asiakkaissa, jos heilld itsellddn on mahdollisuus hyottya tiedon kerdami-
sestd ja hyodyntdmisestd. Nayttdd siltd, ettd asiakastiedon taytyy hyodyttdad na-
kyvidlld tavalla myos asiakkaita, jotta se voisi olla asiakkaiden ndkokulmasta
hyvaksyttavad. Myos Rygielski, Wang ja Yen (2002) toteavat, ettd tietoturvan ja
tiedonkdsittelyn kdytannot ovat yksityisyyden suojaamisessa merkittdivammas-
sd roolissa kuin teknologiset toteutukset. Myos heiddn mielestddn on oleellista,
ettd organisaatiot kertovat asiakkailleen, millaista tietoa heistd kerdtdan ja mihin
tarkoituksiin tietoja kédytetdan. Lisdksi asiakkaiden on aina oltava tietoisia siitd,
ettd heistd hankitaan tietoa organisaation kayttoon. On siis selvad, ettd organi-
saation asiakastiedon hankinnan tulee olla ldpindkyva prosessi, jossa asiakkailla
on tarvittava tietdimys ja tekninen mahdollisuus vaikuttaa itsestdan kerattavan
tiedon sisdltoon. Vaikuttaa siltd, ettd asiakastiedon hankinnassa ja késittelyssa
oleellista on luottamuksen syntyminen ja sdilyttiminen organisaation ja asiak-
kaan valilla.

Paremman henkilokohtaisen tietosuojan ja paremman tietoturvan saavut-
tamiseksi on ehdotettu myos useita teknologisia ratkaisuja. Osa tutkimuksista
painottaa, ettd asiakastietoa tulisi késitelld anonyymina ja tunnistetietoja sisal-
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tavd asiakastieto tulisi olla aina turvattuna organisaation palomuurien takana
(Rygielski, Wang & Yen, 2002). Asiakastiedon jakaminen eri toimijoiden valilld
ja organisaatiorajojen yli kuitenkin usein johtaa tietoturvariskien lisddntymiseen,
koska kyseisissd tilanteissa tarvittavaa tietosuojaa ei aina voida varmistaa. Kar-
joth, Schunter ja Waidner (2003) ehdottavat kehittdménsa organisaation yksityi-
syyskdytantoohjelman (E-P3P) parantavan asiakkaiden yksityisyydensuojaa.
Ohjelmassa keskitytddan liiketoimintaprosessien sisdisten asiakastietosisalttjen
ja epdvirallisten tietosuojakdytantdjen madrittelyyn. Ohjelmassa jokaisen tieto-
sisdllon laatu ja kdyttooikeus maddritellddn erikseen kielelliseen rakenteeseen
upotetuilla sdannoilld. Nakemys keskittyy siten tiedon luottavampaan kaisitte-
lyyn ja hyodyntdd tiedon rakenteellisia mééarittelyja.
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5 KIRJALLISUUDEN YHTEENVETO

Tutkimuksen kirjallisessa osuudessa on selvitetty, millaisia haasteita ja ongel-
mia asiakastiedon kerddmiseen ja hyodyntamiseen liittyy palveluorganisaatioi-
den tapauksessa. Kirjallinen osuus kuvailee ja médrittelee asiakastiedon kaésit-
teen ja kuvaa asiakastietoon ldheisesti liittyvid organisaatioiden prosesseja. Tut-
kimuksessa on myos kuvattu yleiselld tasolla, miten asiakastietoa kerdtddn ja
hyodynnet&an.

Aiemman kirjallisuuden perusteella asiakastieto voidaan maédritelld tie-
doksi, jota organisaatio kerdd asiakastaan omaan kdyttoonsd. Asiakastietoa ka-
sittelevédssd kirjallisuudessa, asiakastieto luokitellaan usein eri kategorioihin sen
perusteella, miten tietoa on tuotettu tai hankittu. Asiakastietoa ja sen hallintaa
késittelevassd kirjallisuudessa tieto jaetaan usein organisaation prosesseissa
syntyvddn tietoon ja tietoon jonka asiakas tietoisesti luovuttaa organisaatiolle.
Asiakastiedon késite ei kuitenkaan ole tdysin yksiselitteinen, koska osa kirjalli-
suudesta erottelee asiakastiedon kolmeen osaan alkuperdnsd mukaan. Gebert
ym. (2002) ndkemyksen mukaan asiakastietoa on myos organisaation itsensa
tuottama tietoa, jos sitd voidaan jollain tavalla hyddyntdd asiakassuhteessa.
Tdamd on ainoa ndkemys, joka luokittelee myds organisaation tuottaman tiedon
asiakastiedoksi. Gebertin ym. (2002) ndkemys on perusteltavissa, koska asiakas-
tieto on monien méadritelmien mukaan resurssi, joka tuottaa hyotyd joko toiselle
tai molemmille liiketoimintasuhteen osapuolille. Voidaan ajatella, ettd tiedon
alkuperd on toissijainen arvo, jos tietoa voidaan hyddyntdda samoissa proses-
seissa, kuin muutakin asiakastietoa. My0s organisaation itsensd tuottama tieto
on hyodyllistad asiakkaille. Kirjallisuudessa on puutteita erityisesti palveluorga-
nisaatioiden prosesseja koskevaan asiakastietoon liittyen, koska keskeinen kir-
jallisuus keskittyy tutkimaan ja kuvaamaan palvelutuotannon prosessien lisdksi
myos perinteistd fyysisten hyodykkeiden tuotantoa.

Asiakastietoon ldheisesti liittyvit kasitteet liittyvit usein organisaation si-
sdisiin tiedonhallinnallisiin menetelmiin ja asiakastiedon hyotdyntamiseen
markkinoinnissa ja asiakassuhteiden johtamisessa. Téllaisia késitteitd ovat esi-
merkiksi asiakkuudenhallinta, asiakastiedon hallinta, perustietojen hallinta seka
tietimyksenhallinta. Nama késitteet kuvataan toisinaan kirjallisuudessa myos
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padéllekkdisiksi prosesseiksi. Esimerkiksi asiakkuudenhallinta sisdltdd jdrjestel-
mien tasolla myos asiakastiedon hallinnan prosesseja. Kaikille yldkasitteille yh-
teistd on kuitenkin asiakastiedon suuri merkitys prosessien ja toimintojen suo-
rittamiselle. Asiakastiedon hankkiminen voidaan jakaa kirjallisuuden perusteel-
la automaattisesti prosessien kautta syntyvddn asiakastietoon ja asiakkailta
hankittavaan tai saatavaan tietoon. Prosesseissa syntyvd tieto on yleensa
transaktiotietoa tai muuta asiakkaan ja organisaation, tai sen jédrjestelmien vali-
sessd vuorovaikutuksessa syntyvéaa tietoa, joka sisdltdd usein ainakin demogra-
fiatietoa ja tiedot transaktion laadusta. Asiakkaan tuottama ja organisaation
kayttoon luovuttama tieto siséltdd usein yksityiskohtaista tietoa asiakkaasta ja
asiakkaan kayttaytymisestd sekd yksilollisistd tarpeista. Asiakastiedon voidaan
siten ndhdd olevan seké liiketoimintaprosesseissa automaattisesti ilman ihmis-
ten vuorovaikutusta syntyvédd tietoa, ettd asiakkaan ja organisaation vilisessd
kanssakdymisessd jaettavaa ja tuotettavaa tietoa.

Asiakastietoa hyodynnetddn useissa organisaation prosesseissa, joista
yleisimpdnd on erilaiset asiakkuudenhallintaan liittyvit prosessit ja toiminnot.
Asiakkuudenhallinnan avulla asiakastiedosta johdetaan tarkkoja ja kuvaavia
asiakassegmenttejd, joille voidaan kohdistaa markkinoinnillisia toimenpiteita.
Tarkoituksena on usein kannattavien asiakassuhteiden tukeminen ja markki-
noinnin kohdistaminen kannattavimmille asiakassegmenteille. Asiakastietoa
hyodynnetdan asiakkuudenhallinnan liséksi palvelutuotannossa tehostamaan
organisaation sisdisten prosessien toteuttamista. Vaikka palvelutuotannossa ja
palvelun ylldpidossa asiakastiedon merkitys on suuri ja se tulee edelleen kas-
vamaan, sivuutetaan palvelutuotannollinen ndkokulma usein tutkimusalueen
kirjallisuudessa kokonaan. Asiakastiedon merkityksen esimerkiksi asiakaspal-
velulle voi kuvitella lisddntyvéan tulevaisuudessa, koska asiakkaat vaativat jat-
kuvasti parempaa ja henkilokohtaisempaa palvelua. On ilmeistd, ettd asiakas-
tiedon avulla voidaan kehittdd markkinoinnin toimintojen lisdksi myos palvelu-
tuotantoa ja palveluiden ylldpitoa. Kirjallisuudesta 16ytyy puutteita myos asia-
kastiedon hyodyntdmiseen liittyen. Aiempi kirjallisuus keskittyy usein kuvaa-
maan asiakkuudenhallinnan prosesseja ja esimerkiksi asiakastiedon merkityk-
sestd palveluiden tukitoiminnoille ei ole tehty merkittdvia tutkimuksia.

Asiakastiedon hankintaan ja hyodyntdmiseen liittyy useita haasteita, jotka
voidaan jakaa luonteeltaan laadullisiin ja teknisiin. Suurimmat haasteet asiakas-
tiedon hyddyntdmiselle aiheuttavat organisaatioiden sisdisen tiedon jakamisen
ja saatavuuden ongelmat seké tiedon suuri médrd, joka johtaa helposti epéoleel-
lisen tiedon hankkimiseen. Lisdksi hankintatavat ja tiedon ldhteet lisdantyvat
jatkuvasti. Taméd asettaa uusia haasteita tiedon tehokkaalle analysoimiselle.
Laadulliset haasteet liittyvit usein organisaation sisdiseen toimintaan. Kirjalli-
suuden perusteella voidaan todeta, ettd organisaatioissa on edelleen haasteita
ymmadrtdd asiakastiedon merkitystd liiketoiminnalle. Asiakastietoon liittyy
myos tiedon laatua ja yksityisyydensuojaa koskevia kysymyksid. Yksityisen
tiedon kerddminen on yhd yleisempdd, koska se on laadullisesti arvokkaampaa
tietoa kuin esimerkiksi liiketoimintaprosessien transaktiotiedot. Sensitiivisen
tiedon kerdamiseen liittyy kuitenkin useita ongelmia, jotka liittyvat tiedon
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omistajuuteen. Valtavien tietomédrien analysointi kuluttaa paljon resursseja ja
on haastavaa mille tahansa organisaatiolle. Tiedonlouhintaa pidetddn yhtend
tarkeimmistd ratkaisuista asiakastiedon analysoinnille tulevaisuudessa ja sitd
kdytetddn jo nyt melko laajasti. Pilvipalvelut ja pilvilaskenta tulevat muutta-
maan myos asiakastiedon tallentamista ja analysointia. Pilviteknologioiden
avulla tietoa voidaan sdilyttdd ja analysoida muualla kuin organisaatiossa. Ta-
méd tulee vapauttamaan organisaatioista resursseja toisiin tehtdviin. Voidaan
myos todeta, ettd asiakastiedon saatavuus tulee lisdéntyméddn ja mahdollisten
tiedonhallinnallisten ongelmien mdird tulee vahenemadn. T&lld hetkelld tiede-
taan, ettd pilvipalvelut tarjoavat uusia mahdollisuuksia tehostaa organisaatioi-
den tiedonkésittelyd, mutta ongelmana pidetddan arkaluontoisen asiakastiedon
luovuttamista kolmansille osapuolille. Etenkin sensitiivisen transaktiotiedon
siirtiminen pilvipalvelua tarjoaville kolmansille osapuolille siséltdd vakavia
tietoturvaan ja yksityisyydensuojaan liittyvid riskejd. Mielestani pilvilaskennan
hyddyntaminen asiakastiedon sdilytykseen ja analysointiin tulee kuitenkin li-
sddntymddn tulevaisuudessa merkittdvasti ja tdimdn suuntaisesta kehityksestd
onkin jo selvid merkkejd. Toisaalta mahdollisesti lisddntyvit yksityisyydensuo-
jaan liittyvat kysymykset ja mahdolliset tiedon vadrinkdytokset voivat hidastaa
tatd kehitysta.

Asiakastiedon kaésitteelle ei 16ydy kirjallisuudesta yksisetteistd madritel-
maéd. Lisdksi asiakastiedon hankintaan ja hyodyntdmiseen liittyvistd ongelmista
16ytyy verrattain vdhdn mainintoja aikaisemmasta kirjallisuudesta. Aihetta ei
ole myoskaan tutkittu kovin tarkasti empiirisesti. Ndistd syistd jatkotutkimuk-
selle on suuri tarve. Etenkin kéasitteiden yhtendistdiminen ja teoreettisten mallien
kehittdminen olisi tulevaisuudessa tarpeellista.
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6 TUTKIMUKSEN METODOLOGIA

Tutkimuksen empiirisessd osiossa on tarkoituksena tapaustutkimuksen keinoin
selvittdd kirjallisuudessa havaittujen haasteiden ja ongelmien esiintymisen to-
denndkoisyyttd, laajuutta sekd merkitystd IT-palveluita tuottavissa organisaa-
tioissa. Tdssd luvussa esitellddn tarkemmin tutkimusalue, kdytetty tutkimus-
menetelmd ja tutkimusstrategia sekd tutkimuksen tiedonkeruumenetelmd. Li-
sdksi luvussa kuvataan, miten tutkimuksessa kadytetty haastattelurunko on
muodostettu ja miten haastatteluaineisto on analysoitu.

6.1 Tutkimusalue ja tutkimusongelma

IT-palveluita tuottavat organisaatiot toimivat tietointensiiviselld alalla, jossa
tiedon merkitys liiketoiminnassa korostuu (Lim & Kim, 2014). Tietointensiivi-
nen palvelu voidaan mddritelld siten, ettd tietointensiivisten palveluiden ta-
pauksessa suurin osa asiakkaalle tuotettavasta arvosta luodaan fyysisen kon-
taktin sijaan tiedon ja vuorovaikutuksen avulla (Apte & Mason 1995; Glushko
2010). Asiakastieto taas on yksi organisaatioiden merkittivimmistad tietoresurs-
seista (Garcia-Murillo & Annabi, 2002). Tastd syystd tutkimus toteutetaan IT-
palveluita tuottavissa palveluorganisaatioissa. Tutkimusalue késittdd palvelu-
organisaatioita, jotka kayttavat asiakastietoa sekd operatiivisten ettd strategisten
padtosten tekemiseen. Osalle organisaatioista asiakastiedon kerdaminen ja ana-
lysointi ovat pddasiallisia asiakkaille tarjottavia palveluita. Osa tutkimusalueen
organisaatioista hyodyntdd asiakastietoa osana pdivittdisid operatiivisia proses-
seitaan. Tutkimusalueeseen kuuluu sekd yksityiselld ettd julkisella sektorilla
toimivia organisaatioita. Yhteistd kaikille organisaatioille on asiakastiedon suuri
merkitys pdivittdisessd liiketoiminnassa. Asiakastieto ei ole organisaatioille vain
yksittdisissd toiminnoissa, kuten markkinoinnissa, hyddynnettdvd resurssi,
vaan erottamaton osa tarjottavaa ydinpalvelua. Tapaustutkimuksen avulla on
tarkoitus pyrkid vastaamaan tutkimukselle asetettuun tutkimuskysymykseen.
Tutkimuskysymys on jaettu empiirisessd osuudessa kolmeen kategoriaan: tek-
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nisiin haasteisiin, organisaation sisdisiin haasteisiin ja tiedon laatuun, tietotur-
vaan sekd tiedon yksityisyyteen liittyviin haasteisiin. Suurimman osan haastat-
teluaineistosta voidaan siten olettaa vastaavan tutkimuskysymykseen.

6.2 Tutkimuskohde ja tutkimuksen tarkoitus

Tapaustutkimuksessa tarkastellaan kahta IT-palveluita tuottavaa organisaatiota,
jotka toimivat yksityiselld sektorilla. Molempien organisaatioiden palvelutar-
jonta on laaja. Organisaatioiden palveluihin kuuluvat esimerkiksi data-
analytiikka, erilaiset konsultointipalvelut ja tietojdrjestelmdkehitys. Tapaustut-
kimus keskittyy tarkastelemaan organisaation toimintaa ja prosesseja asiakas-
tiedon hallinnan ndkokulmasta. Tutkimuksessa ei siis tarkastella vain tiettyja
organisaation toimintoja tai yksikoitd, vaan koko organisaation toimintaa koko-
naisuutena. Tutkimuksen tarkoituksena on vastata tutkimuskysymykseen, joka
on: millaisia haasteita ja mahdollisia ongelmia asiakastiedon hankintaan, késit-
telyyn ja hyodyntdmiseen liittyy IT-palveluorganisaatioissa. Tutkimusalueen
tieteellisen kirjallisuuden perusteella tehty haastattelurunko sekd avoin kysy-
mys pyrkivéat etsimddn vastauksia esitettyyn tutkimuskysymykseen. Haastatte-
lututkimuksen tarkoituksena on selvittdd kohdeorganisaatiossa ilmenevid asia-
kastiedon kasittelyyn liittyvid haasteita ja ongelmia, haastattelemalla organisaa-
tion jdsenid tieteelliseen kirjallisuuteen perustuvan kysymyspatteriston avulla.
Lisdksi haastatteluista saatavan aineiston perusteella verrataan kirjallisuuden
esittdmid haasteita organisaatiossa havaittuihin haasteisiin. Lisdksi kartoitetaan
ja pohditaan mahdollisia haasteita ja ongelmia, joita tulee esiin strukturoitujen
kysymysten ulkopuolelta. T4ltd osin tutkimus saattaa tuottaa uutta organisaa-
tiokohtaista tietoa tutkimusongelmaan liittyen. Kohdeorganisaatioiden valilld
tehdddn myos vertailua asiakastiedon kasittelyn haasteiden ja ongelmien osalta.
Tutkimuksen tarkoituksena on etsid syvédluotaavasti erilaisia organisaatioissa
havaittuja haasteita ja pyrkid kuvaamaan haasteet mahdollisimman yksityis-
kohtaisesti. Tapaustutkimuksen tulokset ja johtopddtokset tuottavat lisdd tietoa
verrattain vahan tutkitusta aiheesta ja tarjoavat ndin aineistoa my6s mydhem-
malle tutkimukselle tutkimusalueelta.

6.3 Tutkimusmenetelmai ja tutkimusstrategia

6.3.1 Tapaustutkimus tutkimusstrategiana

Tutkimusstrategiana empiirisessd osuudessa kdytetddn tapaustutkimusta. Ta-
paustutkimus on laadullinen tutkimusstrategia, jossa on tarkoituksena tutkia
yhtd tai muutamaa kohdetta syvillisesti ja pyrkid 16ytdaméadn ratkaisuja seka
analysoida tai madritelld tapausta (Eisenhardt, 1989 ; Eriksson & Koistinen,
2005.) Tapaustutkimuksen pddasiallinen tutkimusaineisto muodostuu laadulli-
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sesta aineistosta, mutta se voi olla tieteenalasta riippuen osaksi my6s maérallis-
td (Deacon, Bryman & Fenton, 1998). Usein tapaustutkimukset ovat triangulaa-
risia ja niissd hyodynnetdan useita eri tiedonkeruumenetelmis ja mahdollisesti
havainnointia validiteetin kasvattamiseksi (Silverman, 1993). My0s tapaustut-
kimuksen aineiston analyysissa on mahdollista kdyttdd hyodyksi useita erilaisia
analyysimetodeja (Eriksson & Koistinen, 2005). Tapaustutkimus ei siten ole yk-
siselitteinen tutkimusstrategia ja sitd kdytetddn useilla eri tieteenaloilla. Tapaus-
tutkimuksen kdytto tutkimusstrategiana tulisi aina pystyd perustelemaan tut-
kimuskohtaisesti. Useat menetelmdoppaat kertovat, ettd tapaustutkimus on hy-
véd valinta tutkimusstrategiaksi, jos tutkijalla on vdhdn kontrollia tapahtumiin,
tutkimusaiheesta on tehty vain vdhadn empiiristd tutkimusta, tai jos tutkimus-
kohteena on tdmédn ajan todellisessa eldmdssd oleva ilmio. Lisdksi useat kysy-
mykset, jotka painottavat selityksen merkitystd jollekin ilmiolle, ovat vihjeitd
siitd, ettd tapaustutkimus sopii tutkimusaiheen tutkimusstrategiaksi. (Eriksson
& Koistinen, 2005.) Tapaustutkimus on saanut myos kritiikkid soveltuvuudes-
taan tieteelliseksi tutkimusstrategiaksi. Sitd on kritisoitu muun muassa liian
heikosta yleistettdvyydestd. Toisaalta viime vuosina tapaustutkimuksen mah-
dollisuudet ilmididen selittdjand on tiedostettu yhd paremmin. (Dubois & Gad-
de, 2002.)

6.3.2 Tapaustutkimuksen kidyton perustelu tutkimuksessa

Tutkimusstrategiaksi on tdssd tutkimuksessa valittu tapaustutkimus, koska tut-
kimuskohde on laaja ja organisaatiokohtaisten asiakastiedon késittelyn haastei-
den voidaan olettaa poikkeavan toisistaan merkittdvastikin. Tapaustutkimuk-
sen avulla voidaan 16ytdad yksittdisid haasteita ja syvallisid selityksid ja syitd
haasteiden takana (Eriksson & Koistinen, 2005). Vaikka tapaustutkimus yhdis-
tetddn usein yhteiskuntatieteisiin, hyddynnetddn sitd sdannollisesti useilla tie-
teenaloilla. Tapaustutkimusta on esimerkiksi kdytetty tutkimusstrategiana tieto-
jdrjestelmatieteessd jo yli kaksi vuosikymmentd (Walsham, 1995). Koska tutki-
musalueesta ei ole olemassa kovin merkittdvasti aiempaa empiiristd tutkimusta,
on tarkedd, ettd kirjallisuudessa esitettyja haasteita voidaan verrata taiman het-
kisten palveluorganisaatioiden tilanteeseen. Tilld tavoin voidaan lisdtd ymmar-
rystd tutkimusalueesta. Haasteet ja ongelmat IT-palvelutuotannossa voidaan
madritelld ajankohtaiseksi ilmitksi, johon voidaan 16ytdd monia erilaisia laadul-
lisia selityksid. Tapaustutkimus on hyvéa tutkimusstrategia laadullisten, syval-
listen havaintojen tekemiseen laajasta kohdealueesta (Eriksson & Koistinen,
2005). Tarkoituksena on tutkia, toteutuuko kirjallisuudessa toistuvasti esitetyt
haasteet ja ongelmat asiakastietoon liittyen kuvatuilla tavoilla organisaatioissa.
Vaikka tapaustutkimusten ldhtokohtaisena tarkoituksena on tuottaa yksityis-
kohtaista tietoa yksittdisistd tapauksista, useita saman tutkimusalueen tapauk-
sia tutkimalla voidaan kuitenkin tehdd myos tietylld asteella yleistettdvid johto-
padtoksid. Tapaustutkimuksen myo6tda kohdeorganisaatiot voivat lisdtd ymmar-
rystd oman organisaationsa haasteista ja ongelmista asiakastiedon hankintaan,
kasittelyyn ja hyodyntamiseen liittyen. Lisdksi organisaatiot saavat mahdolli-
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sesti selkeammaan kuvan oman toimialansa yleisistd haasteista asiakastietoon
liittyen.

6.4 Tiedon kerdaminen ja analysointi

Tutkimuksen tiedonkeruumenetelmdnd on kéytetty puoliavoimia haastatteluja.
Haastattelut on jdrjestetty tutkimuksen kohdeorganisaatioissa. Puoliavoimissa
haastatteluissa on oleellista ohjata haastattelua valmiin kysymysrungon mu-
kaan, mutta ei liikaa rajoittaa haastattelun etenemistd. Tutkimuksen tiedonke-
ruumenetelméksi on valittu puoliavoin haastattelu, koska tarkoituksena on
kdyda lapi kirjallisuuden perusteella esiin nousseet kysymykset sekd 1oytaa
mahdollisesti tunnistamattomia yleisid tai organisaatiokohtaisia haasteita ja on-
gelmia. Avoimien kysymysten esittdminen lisdd tdssa tapauksessa tutkimuksen
validiteettia.

6.4.1 Haastattelu aineistonkeruumenetelmiani

Haastattelu on haastava tiedonkeruumenetelms, koska siind tutkijan rooli voi
korostua liikaa ja vaikuttaa tutkimustulokseen. Haastattelututkimuksessa tutki-
jalta vaaditaan erityistd tarkkuutta aina haastattelukysymysten asettamisesta
aineiston analyysiin. Esimerkiksi tutkijan ennakko-oletukset saattavat vadristaa
tutkimuksen tuloksia. (Ruusuvuori, Nikander & Hyvérinen, 2010.) Tasta syysta
haastattelun analyysiin tulee kiinnittda erityistd huomiota. Tassa tutkimuksessa
on pyritty ensisijaisesti tekeméddn aineistoanalyysia aineistoldhtoisesti, ilman
ennakko-odotuksia. Ainoa haastattelua ohjaava seikka on alan tieteelliseen kir-
jallisuuteen perustuva haastattelurunko. Vaikka haastattelut ovat aineistonke-
ruumenetelming tuttuja ensisijaisesti humanistisista tieteistd ja yhteiskuntatie-
teistd, on niitd kuitenkin kéytetty tiedonkeruumenetelméana tietojdrjestelmdtie-
teessd aiemminkin (Walsham, 1995).

6.4.2 Aineistonkeruumenetelmin valinta

Aineistonkeruumenetelméksi tutkimukselle on valittu haastattelu. Haastattelu
on laadullisissa tutkimuksissa yleisesti kadytetty tiedonkeruumenetelma. Tama
tutkimus on suoritettu haastattelututkimuksena rajallisen ajan ja resurssien
vuoksi. Tutkimuksen tarkoitettu laajuus huomioon ottaen haastatteluiden avul-
la saadaan tarvittava aineisto tutkimuksen johtopdatoksid varten. Tietojdrjes-
telméatieteessd on myos aiemmin hyodynnetty haastatteluja aineistonkeruume-
netelmdnd, joten sen voidaan perustellusti katsoa sopivan myos tdhan tutki-
mukseen (Walsham, 1995). Tutkimuksen validiteettia voitaisiin todenndkoisesti
kasvattaa lisddmallad tiedonkeruumenetelmid. Mahdollisia aineistonkeruumene-
telmid tapaustutkimukselle voisivat olla esimerkiksi havainnointi ja kyselyt,
joita tapaustutkimuksissa usein hyodynnetdan.
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6.4.3 Haastattelukysymykset

Haastatteluissa kdytetddn pohjana haastattelurunkoa, joka sisdltdd strukturoitu-
ja kysymyksid sekd yhden avoimen kysymyksen (liite 1). Haastattelurunko on
suunniteltu suoraan kirjallisuudessa esiin nousseiden yleisten haasteiden ja on-
gelmien perusteella. Haastattelurungon kysymykset jaetaan kolmeen osa-
alueeseen jotka ovat tekniset haasteet, organisaation sisdiseen toimintaan liitty-
vd haasteet ja tiedon laatuun, tietoturvaan sekd yksityisyydensuojaan liittyvit
haasteet. Haastattelurunko sisdltdd 22 kysymystd sekd yhden avoimen kysy-
myksen. Haastattelurungon rakenne ja kysymysten aiheet ovat kuvattuna alla
olevassa taulukossa (taulukko 2). Rungon lisdksi haastattelurunkoon kuuluu
avoin kysymys, jonka avulla pyritddn kartoittamaan haasteita ja mahdollisia
ongelmia, jotka eivit tule esiin haastattelurungon strukturoiduilla kysymyksilla.
Avoimen kysymyksen kdyttiminen tekee haastattelututkimuksesta puoliavoi-
men haastattelun.

Taulukko 1 Haastattelukysymykset ja kategoriat

Kysymyksen aihe Haasteen tyyppi Ldhteet

Tietokanta-arkkitehtuurit  ja | Teknologia Moniruzzaman & Hos-

tietokannanhallintajarjestelmat sain, 2013

Useiden tietojérjestelmien ja | Teknologia Doan, Halevy & Ives,

tietokantojen kadyttdaminen 2012

Muun kuin asiakastiedon tal- | Teknologia Bose, 2012

lentaminen asiakastietoa sisél-

taviin tietokantoihin

Duplikaattitiedon aiheuttamat | Teknologia Smith & McKeen, 2008

haasteet

Asiakastiedon hankintaan ja | Teknologia ja organi- | Alavin & Leidner, 1999

hyodyntamiseen liittyvien tie- | saation sisdinen toi-

tojdrjestelmien  kdyttoonoton | minta

haasteet

Asiakastiedon jakamisen haas- | Organisaation sisdi- | Alavin & Leidner, 1999;

teet organisaatiossa nen toiminta Rowley, 2002; Paquette,
2005; Zahay, Peltier &
Krishen, 2012
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Asiakastiedon
suus ja saatavuus

yhdenmukai-

Organisaation  sisdi-

nen toiminta

Neslin ym. 2005

Asiakastietoa koskevien roo- | Organisaation sisdi- | Alavin & Leidner, 1999

lien ja vastuiden mddrittdmi- | nen toiminta

nen

Asiakastiedon  ajantasaisuu- | Organisaation sisdi- | Silvola, Jaaskeldinen,

den ja laadun varmistaminen | nen toiminta Kropsu-Vehkapera &
Haapasalo, 2011

Asiakastiedon =~ mekaaninen | Organisaation sisdi- | Liu & Ji, 2009

analysointi nen toiminta

Asiakkaiden pddsy ja vaiku- | Organisaation sisdi- | Hagel & Rayport, 1996;

tusmahdollisuudet omaan tie- | nen toiminta & yksi- | Rygielski, Wang & Yen,

toonsa tyisyydensuoja 2002

Asiakastiedon mddrd ja han-
kinnan menetelmét

Tiedon laatu

Rygielski, Wang & Yen,
2002

Asiakastiedon lihteet Tiedon laatu Gibbert, Leibold &

Probst, 2002
Automaattisesti hankitun tie- | Tiedon laatu Gibbert, Leibold &
don suhde asiakkaan toimit- Probst, 2002

tamaan tietoon

Ihmisen vaikutus asiakastie-
don analysoinnissa

Tiedon laatu

Garcia-Murillo & Annabi,
2002

Asiakkaiden suhtautuminen
tiedon kerdamiseen ja hyodyn-
tdmiseen

Tietoturva ja yksityi-
syydensuoja

Rygielski, Wang & Yen,
2002; Karjoth, Schunter,
Waidner, 2003; Malhotra,

Kim & Agarwal, 2004
Asiakkaiden tietoisuuden li- | Tietoturva ja yksityi- | Rowley, 2002
sddntyminen  asiakastiedon | syydensuoja
hyodyntamiseen liittyen
Asiakastiedon = hyodyntami- | Tietoturva ja yksityi- | Karjoth,  Schunter &
seen liittyvit tietoturvariskit ja | syydensuoja Waidner, 2003
kayton oikeudet
Asiakastiedon jakaminen kol- | Tietoturva ja yksityi- | Karjoth, = Schunter &
mansien osapuolten kanssa syydensuoja Waidner, 2003

Sosiaalisen median hyoddyn-
tamiseen liittyvat yksityisyy-
densuojan haasteet

Tietoturva ja yksityi-
syydensuoja

Rosemann, Eggert, Voigt
& Beverungen, 2012
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Asiakastiedon sisdllon tietoi- | Tietoturva ja yksityi- | Boulding, Staelin, Ehret

nen vddristely asiakkaiden | syydensuoja & Johnston, 2005
toimesta

Pilvipalveluihin ja pilvilasken- | Tietoturva ja yksityi- | Pearson & Benameur,

taan liittyvat tietoturvahaas- | syydensuoja 2010
teet

6.4.4 Aineiston analyysi

Analyysia ja jatkokdsittelyd varten haastattelut ddnitettiin. Aineistonkeruun
jdlkeen haastatteluaineisto purettiin kirjalliseen muotoon, eli litteroitiin ja tal-
lennettiin omiin datatiedostoihinsa. Haastatteluaineiston litteroinnissa kaytet-
tiin tunnisteena organisaation nimed sekd haastateltavien nimié ja rooleja orga-
nisaatiossa. Lopullista tutkimusta varten tunnistetiedot poistettiin ja aineisto
anonymisoitiin. Litterointi toteutettiin mahdollisimman tarkasti peruslitteroin-
tina ja aineistosta ei jdtetty pois mitddn sisdllollistd. Peruslitteroinnissa aineisto
litteroidaan puhekielisend. Litterointivaiheessa kuitenkin poistetaan aineistosta
taytesanat, jotka eivét ole tutkimuksen kannalta merkittdvid ja saattavat hanka-
loittaa aineiston tulkintaa. Téllaisia tdytesanoja ovat esimerkiksi sanat ‘tota’ ja
‘niinku’, samojen sanojen perdkkdiset toistot, keskenjddvit tavut sekd yksittdiset
danndhdykset. (Tampereen yliopiston tietoarkisto, 2016.) Litteroinnin tyylin
tulee olla perusteltavissa ja sen tulee olla johdonmukaista ldpi aineiston (Ruu-
suvuori, Nikander & Hyvirinen, 2010). Tasséa tutkielmassa litterointi suoritettiin
samalla tavalla kaikille haastatteluiden aineistoille.

Haastattelujen analyysi sisdltdd kolme toisiinsa liittyvaa ja usein paallekkaista
vaihetta. Vaiheet ovat aineiston luokittelu, analyysi ja tulkinta. (Ruusuvuori,
Nikander & Hyvédrinen 2010.) Analyysivaiheessa aineisto luettiin aluksi lapi
useaan kertaan. Koska aineisto oli hankittu suurimmaksi osaksi strukturoiduis-
ta haastatteluista, oli se jo valmiiksi jasentynyt teemojen ja kysymysten aiheiden
mukaisesti. Tama teki sisdltoanalyysista ja tulkinnasta helpompaa. Avoimen
kysymyksen analyysin ja tulkinnan kohdalla tarvittiin tarkempaa teemoittelua
avainsanojen perusteella. Aineiston koodaamisessa kaytettiin analyysiyksikkoi-
nd avainsanoja sekd avainsanojen yhdistelmid. Tutkimuskysymyksen kannalta
merkittdvit sanat ja sanojen yhdistelmit alleviivattiin aineistosta. Analyysiyk-
sikktjen nimedminen ja rajaaminen ovat tyypillistd toimenpiteitd tutkimuksille,
joissa tutkittava ilmié on maédritelty tarkasti jo ennen aineiston analyysia seka
tutkimuksille, joissa aineistoa pyritdan kuvaamaan tiiviisti ja yleistettdvasti
(Ruusuvuori, Nikander & Hyvirinen, 2010). Taman tutkimuksen tarkoituksena
oli vastata rajattuun tutkimusongelmaan valmiiksi muotoiltujen kysymysten
kautta. Aineistosta ei ollut tarkoitus tehda syvaillisid pdatelmid eika tutkimuk-
sessa ollut kiinnostuttu erilaisten ilmaisujen tulkinnasta. Tastd syystd analyy-
siyksikkojen kdyttaminen tutkimuksessa on perustelua. Strukturoitujen kysy-
mysten tuottama materiaali analysoitiin ja siitd tehtiin tulkintoja, jotka rapor-
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toidaan tutkimuksen tuloksina. Tuloksista esitettiin tutkimusongelman kannal-
ta olennaiset asiat. Tarvittaessa kdytettiin suoria lainauksia litteroidusta aineis-
tosta.

Tutkimusaineisto oli haastatteluista litteroitua tekstid, joten aineiston ana-
lyysi oli nopeampaa ja yksinkertaisempaa kuin useiden erilaisten aineistojen
analyysin tapauksessa. Aineiston analyysissa litteroitu teksti luettiin huolelli-
sesti ldpi ja siitd etsittiin tutkimukselle merkittdvid kohtia, joiden avulla voitiin
vastata tutkimuskysymykseen. Aineiston jakaminen ja luokittelu ovat tehokkai-
ta tapoja nopeuttaa aineistoanalyysia (Ruusuvuori, Nikander & Hyvdérinen,
2010). Tamén tutkimuksen tapauksessa aineisto on jo valmiiksi luokiteltu kol-
men kysymyskategorian mukaisesti. Lisdksi strukturoitujen kysymysten koh-
dalla aineisto on luokiteltu kysymysten mukaisesti niin, ettd jokainen vastaus
liittyy ldhtokohtaisesti esitettyyn kysymykseen. Litteroidusta aineistosta etsit-
tiin merkityksellisid ilmauksia ja lauseita, joiden perusteella aineistosta tehtiin
johtopddtoksid. Taman jdlkeen tutkija kirjoittaa oman ndkemyksensd tutkitta-
vasta aiheesta, perustuen omiin tulkintoihin litteroidusta aineistosta. Lopuksi
havainnot liitetddn teoriataustaan ja aikaisempiin tutkimuksiin ja perustellaan
johtopddtokset. Taman tutkimuksen kohdalla tarkoitus on verrata tutkimuksen
tuloksia aiempaan kirjallisuuteen ja tarkastella tukeeko tutkimuksen tulokset
kirjallisuutta ja aiempia tutkimuksia, vai onko tutkimuksessa syntynyt mahdol-
lisesti uutta tietoa jota ei ole havaittu aiemmassa kirjallisuudessa.

6.4.5 Tutkimuksen reliabiliteetti ja validiteetti

Kvalitatiivisen tutkimuksen validiteetin ja reliabiliteetin mittaaminen poikkeaa
kvantitatiivisen tutkimuksen luotettavuuden ja toistettavuuden mittaamisesta
monilta osin. Tarkkojen instrumenttien sijaan kvalitatiivisessa tutkimuksessa
korostetaan aineiston analyysin systemaattisuuden sekd tulkintojen luotetta-
vuutta. Validiteetin arvioinnissa korostuu aineiston ja tulkintojen kriittinen ar-
viointi. (Ruusuvuori, Nikander & Hyvérinen, 2010.) Tamén tutkimuksen ta-
pauksessa korkeaan reliabiliteettiin pyritddn kuvaamalla aineiston analyysin
vaiheet ja toimenpiteet mahdollisimman tarkasti, jotta prosessi ja toimenpiteet
joilla tutkimuksen tulokset ja johtopaatokset ovat muodostettu, olisi mahdolli-
simman avoin ja yksiselitteinen. Mahdollisimman korkeaan validiteettiin on
pyritty valitsemalla tutkimukseen laadukasta ja ajantasaista kirjallisuutta, jonka
perusteella haastattelut on suunniteltu. Kysymysten asettelussa on myos pyritty
kuvaamaan alkuperdisen aineiston olennainen sisdlté mahdollisimman tarkasti.
Lisdksi empiiristd osuutta varten on haastateltu ammattilaisia, jotka ovat tyos-
sddn pdivittdin tekemisissd asiakastiedon kanssa.
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6.5 Haastattelujen toteutus

Tutkimusaineisto on kerdtty puolistrukturoiduilla haastatteluilla kahdesta IT-
palveluita tuottavasta organisaatiosta. Yhteensd haastateltavia henkil6itd oli
neljd, molemmista organisaatioista haastateltiin kahta henkilod. Organisaatiot
toimivat yksityiselle sektorilla ja tuottavat palveluita pddasiassa yrityksille ja
organisaatioille. Haastattelut olivat sekd yksiko- ettd ryhmédhaastatteluja. Haas-
tattelut ddnitettiin kahdella eri laitteella jatkokasittelyd ja litterointia varten.
Haastatteluissa kaytiin ldpi haastattelurungon mukaiset kysymykset, mutta
koska kaikki kysymykset eivit ole liiketoiminnan kannalta relevantteja, osa ky-
symyksistd jatettiin kokonaan kysymattd. Lisdksi avoimeen kysymykseen vas-
taaminen saattoi vastata suoraan tai epdsuorasti joihinkin haastattelurungon
valmiisiin kysymyksiin, jolloin kysymysten esittiminen uudelleen ei ollut tar-
peellista. Lahtokohtaisesti haastattelija ohjasi haastattelua kysymysrungon mu-
kaisilla kysymyksilld, mutta saattoi selventda kasitteitd tai kysymysta tarvitta-
essa haastateltaville. Molempien organisaatioiden kohdalla kadytiin myos va-
paamuotoista keskustelua aiheesta haastattelurungon mukaisten kysymysten
ohella. Kaikki aineisto on otettu mukaan tutkimukseen ja tutkimuskysymyksel-
le oleelliset havainnot on raportoitu tutkimuksen tuloksissa.
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7 TUTKIMUKSEN TULOKSET

Tassd luvussa kdydddn lapi tutkimuksen empiirisen osuuden analyysin tulokset.
Tulokset on raportoitu tapauskohtaisesti. Taman luvun tarkoituksena on pyrkid
1oytdméaan aineistosta merkittdvid havaintoja, jonka avulla voidaan vastata tut-
kimuskysymyksen. Tulokset on johdettu litteroidusta haastatteluaineistosta.

7.1 Organisaatio A

7.1.1 Organisaation kuvaus

Organisaatio on kansainvilinen yritys, joka tuottaa palveluita ja yritysratkaisuja
esimerkiksi asiakkuudenhallintaan, tuotannonohjaukseen ja taloushallintaan.
Organisaation asiakkaina on seké yleisen ettd yksityisen sektorin toimijoita. Or-
ganisaatiosta haastatteluun osallistui palvelupaillikko sekéd projektipaallikko.

7.1.2 Yleisid havaintoja aineistosta

Organisaatio A késittelee sekd omien asiakkaidensa, ettd asiakkaidensa asiak-
kaina toimivien organisaatioiden asiakastietoa. Aineistossa erottuu siten selvas-
ti kaksi eri asiakastietotyyppid, joita ei voi pitdd samana asiakastietona ja joihin
liittyy useita eroavaisuuksia tiedon késittelyn ja hyodyntdmisen suhteen. Orga-
nisaatio A :n osalta suurin yksittdinen asia joka nousi esiin avoimen kysymyk-
sen myo6td, oli toimialaa koskeva laaja lainsddadanto. Organisaatio A on havain-
nut, ettd sen kdytossd olevaan asiakastietoon liittyy paljon erilaisia lainsdddan-
nollisid vaateita ja myos erityislainsdddantod. Lainsddadanto rajoittaa asiakastie-
don hyddyntdmistd ja médrittelyd tiedon omistajuuden ja siihen liittyvan vas-
tuun osalta. Organisaatiokohtaisesti esimerkiksi telealaan liittyva lainsdaadanto
vaikuttaa asiakastiedon kaisittelyyn. Esiin nousi myos EU-alueen lainsaadanto,
joka sekd mahdollistaa ettd rajoittaa asiakastiedon hyodyntdmisen mahdolli-
suuksia. EU:ssa pdtee hyodykkeiden ja palveluiden vapaa liikkuvuus, mutta
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samalla EU:n sisdlld on pyrkimys yhtendistdd tiedonkasittelyd yksityisyyden-
suojan osalta. EU:n méaardykset jattavat kuitenkin mahdollisuuksia valtiokoh-
taisille lainsdadannollisille sovituksille tiedonkésittelyyn liittyen. Liséksi viran-
omaislainsddadanto vaikuttaa omalta osaltaan asiakastiedon késittelyyn. Viran-
omaisia, tai esimerkiksi valtion instituutteja, koskevan tiedon kasittely on la-
hinnd valtiokohtaisesti sdddeltyd ja tdhdn lainsdddantoon EU ei juurikaan ota
kantaa. Organisaatio kisittelee sekd omien asiakkaidensa ettd asiakkaidensa
kanssa asiakassuhteissa olevien osapuolien, eli kolmansien osapuolien asiakas-
tietoa. Ylivoimaisesti suurin osa organisaatiossa késiteltdvastd asiakastiedosta
on kolmansien osapuolien tietoa. Tdmd lisdd haasteita tiedon omistajuussuhtei-
den maédrittelyssd ja organisaation on arvioitava tarkkaan, millaisia toimia se
voi kolmannen osapuolen asiakastiedolla tehda.

7.1.3 Teknologia

Kysyttdessd teknologian vaikutuksesta asiakastiedon hankintaan ja hyddynta-
miseen, ei yleisid haasteita 16ytynyt. Organisaatiossa ei ole havaittu teknologisia
haasteita myoskddn tietokanta-arkkitehtuureihin ja tietokannanhallintajarjes-
telmiin liittyen. Yksi merkittdva tekijd on se, ettd organisaatiossa hankittavasta
ja kasiteltdavéastd asiakastiedosta suurin osa on formaalia dataa, jota on helppo
tallentaa ja kasitelld jarjestelmissd sekéd asiakastietokannoissa.

”Se on ldhtokohtaisesti teknisten jdrjestelmien tuottamaa, formaalia dataa.
Me ei kisitelld sellaista, mikdkohin se olisi se esimerkki, ettd meilli ei tule
sellaista hataraa mittausdataa, josta pitdisi suodattaa mittausvirheitd var-
sinaisesti pois. ”

Toisaalta, duplikaattitiedon tallentamisen mahdollisuus organisaatiossa on
olemassa ja siihen liittyen voi esiintyd myos ongelmia. Lisdksi transaktiotiedon
ajastaminen saattaa aiheuttaa haasteita tiedon tehokkaalle hyodyntdmiselle,
koska useiden tapahtumien yhdistdminen voi olla haastavaa tapahtumien suu-
ren lukumaééran vuoksi.

“Ne tulee jollain aikaikkunalla pdivan sisdlld, mutta sitten, ettd milld se-
kunnilla joku tapahtuma tapahtuu, niin se ei tarkoita sitd, ettd ne olisi sar-
jallisesti oikeassa jdrjestyksessd.”

”On vaikka yksi liiketoiminnallinen tapahtuma mutta se voi olla hajallaan.
Voi olla yhdestd sataan teknistd eventtid. Ja niiden yhdistdminen ja niput-
taminen voi olla sellainen oma haasteensa. Sata yksittdistd tapahtumaa ei
ole vilttamatta relevantteja. Ettd relevanttia olisi niputettuna se yksi.”

Haastattelussa kavi esille, ettd organisaation data-analyysia tekevalld yksikolld
saattaa olla enemman haasteita lainsdddannon osalta liittyen siihen, miten asia-
kastietoa voidaan yhdistelld esimerkiksi tapahtumiin ja paikkatietoon. Haasta-
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teltavien omassa tydssd kyseiset haasteet ovat vdhdisempid. Kokonaisuudes-
saan asiakastiedon késittelyn tekniseen toteutukseen ei ole havaittu liittyvan
merkittdvid haasteita. Useiden tietojdrjestelmien kanssa on havaittu ongelmia
tiedon pdivittdamiseen liittyen. Toisaalta saman tiedon 16ytyminen useasta eri
jarjestelmastd lisdd jarjestelmien vikasietoisuutta ja voi siten olla myos hyvé asia.
Usein duplikaattitiedon tallentaminen voi olla myo6s perustelua tiedon nope-
amman saatavuuden vuoksi. Haastattelussa kdvi ilmi, ettd yleisesti ajatellen
usean jdrjestelmdn kayttoon liittyvéat haasteet ovat hyvin tapauskohtaisia.

7.1.4 Organisaation sisdinen toiminta

My0s organisaation sisdiseen toimintaan liittyen on oleellista jakaa asiakastieto
tietoon, jota organisaatio kerdd omista asiakkaistaan sekd organisaation asia-
kasyritysten asiakkaitten tietoon. Organisaation sisdisessd tiedon jakamisessa
asiakkaitten omistama asiakastieto tulee olla rajoitetumpaa kuin organisaation
omia asiakkaita koskeva tieto. Haastateltava ilmaisee asian seuraavasti:

” Téassa pitdd vahan pilkkoo taas tdtd, tavallaan asiakkaat ja asiakkaiden
asiakkaat. Jélleen liittyen nédihin tietosuojakysymyksiin. On ddrimmdisen
tiarkedd, ettd meidian asiakkaitten asiakastiedot, mitd heille kisitelldan, ettd
niissd ei tapahdu sitd, ettd niiden pitddkin olla siilossa, koska ei saa tapah-
tua tdta ristiinvuotoa.”

Toisaalta organisaation oman asiakastiedon siiloutuminen on tunnistettu haaste.
Esimerkiksi tiedon siirtymisessa kollegalta toiselle on todettu olevan haasteita.
Haastattelussa todettiin, ettd tama vahentdd esimerkiksi organisaatiossa saavu-
tettavia synergiaetuja. Haasteiden on havaittu johtuvan erityisesti siitd, ettd or-
ganisaatiossa joudutaan erottelemaan ja pitimé&dn oma asiakastieto ja asiakkait-
ten asiakkaita koskeva tieto erillisend resurssina.

” Se ettd meidén pitdad tehdd se jako on johtanut mydskin siihen, ettd sen
turvallisuuden ndkokulmasta joudutaan pitim&an sellaista hajurakoa,
meiddn organisaation sisdlldkin ihmisten kesken. Joka johtaa kylla sitten
siihen, ettd sellaisissa asioissa joissa olisi hyodyllistd se, ettd kdydaan vuo-
ropuhelua ja hyodynnetddn sitd meiddan osaamista ristiin eri yksikoitten
vilissd, tulee sellaista, ettd ei tieto kulje.”

Organisaation asiakkaiden asiakkaitta koskeva tieto on lainsddadannollisesti aina
asiakasorganisaation vastuulla. Tamédn tiedon pdivitys ja ylldpito ovat siten
lainsdadannollisesti asiakasorganisaatioilla eikd organisaatiolla ole oikeutta yl-
lapitdd tai muuttaa sitd. Tdstd johtuen organisaation asiakkaat myos usein paét-
tavat, kenelld organisaatiossa on pddsy asiakastietoresursseihin. Organisaatiolla
on haastattelun perusteella hyvin vahan vaikutusmahdollisuuksia késittele-
maédnsd asiakastietoon, koska suurin osa asiakastiedosta on kolmansien osapuo-
lien tietoa, jonka organisaation asiakkaat omistavat. Organisaation oma asia-
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kasmaéérd on niin rajallinen, ettd organisaation sisdisille asiakastiedon paivityk-
seen keskittyvid prosesseja ei ole ndhty jarkevand. Haastattelussa asia ilmaistiin
seuraavasti:

” No ehka tietylld tavalla kuvaavaa tdssd on se, ettd puhutaan niin rajatus-
ta asiakasjoukosta, ettd jokaiselle asiakkaalle on nimetty vastuuhenkilo, jonka
pdivétyo saattaa olla tdmédn asiakkaan asiakasvastaavana oleminen. Ei ole sel-
laista, ettd yksi henkilo hoitaisi kymmentd, sataa tai tuhatta asiakasta, vaan to-
denndkoisesti se yks asiakaspaillikko vastaa yhdestd ainoasta asiakkaasta.”

Organisaatiossa tehdddn hyvin vdhdan mekaanista asiakastiedon analyysia ja
usein vain pakottavasta tarpeesta, kuten esimerkiksi pakottavan lainsddadannon
takia. Organisaatiossa toteutetaan asiakastiedon analyysia erilaisiin tarpeisiin ja
sille tehtdvat toimet poikkeavat tdstd tarpeesta riippuen. Haastattelussa erotel-
tiin esimerkiksi tiettyjen, merkittdvien trendien etsiminen asiakastiedosta. Tama
menetelmd vaatii asiakastiedon siséllon analyysia. Toinen tapa on analysoida
asiakastietoon liitettyjd suorituskyvyllisid tavoitteita, esimerkiksi joidenkin ta-
pahtumien todenndkdisyyttd méadratylld ajanjaksolla. Lisdksi palvelusopimuk-
sissa mddriteltyjen avainindikaattoreiden tulee tdyttyd. Organisaation on sa-
manaikaisesti pyrittdva tdyttdiméadn palvelulupaus ja tekemddn analyysia mah-
dollisimman kustannustehokkaasti. Suurin osa asiakastiedon analyysista on
siten massa-analyysia ja sisdllollistda analyysia tehdddn vain asiakkaan toiveesta.
Myynnissd ja markkinoinnissa hyddynnetddn enemmaén manuaalisesti tehtdvaa
data-analyysia ja haastateltavat arvioivat, ettd ndissd prosesseissa ihmisten tul-
kintavirheiden mahdollisuus on olemassa ja voi vaikuttaa analyysin tuloksiin.
Suurin syy haasteisiin manuaalisessa data-analyysissa on asiakastiedon valtava
madrd. Haastateltavat eivit tyoskentele ndiden prosessien parissa, joten heill4 ei
ollut omakohtaista kokemusta asiasta. Asiakastietoa kuitenkin kasitelldan jat-
kuvasti ihmisten toimesta esimerkiksi laadun ja oikeellisuuden varmistamiseksi.
Tulkintavirheiden riski laadun ja oikeellisuuden varmistamisessa ei kuitenkaan
ole suuri.

7.1.5 Tiedon laatu, tietoturva ja yksityisyydensuoja

Organisaatiossa kasiteltdva asiakastieto on laadultaan hyvin puhdasta transak-
tiotietoa. My0s asiakastiedon ldhteet ovat tarkasti ennalta maariteltyjd. Tiedon
laatuun liittyviat haasteet koskevat jo aiemmin mainittua transaktioiden ja osa-
tapahtumien yhdistdmistd jarkeviksi kokonaisuuksiksi. Organisaatiolle tulee
normaalissa tilanteessa satoja asiakastietotapahtumia sekunnissa. Tapahtumat
kerdtddan useista eri lahteistd mutta vain niiden yhdistdminen on koettu haas-
teelliseksi. Koska organisaation késittelemé asiakastieto on yleensd kolmansien
osapuolien asiakastietoa, on sitd jo prosessoitu ja kdsitelty ennalta ennen kuin
organisaatio saa sen kdyttoonsa. Tastd saatavasta tiedosta on usein karsittu pois
informaatiota, jota voitaisiin kirjallisuudessa nimittdd laadulliseksi asiakastie-
doksi. Esimerkiksi transaktioiden laatuun liittyvad tietoa on usein karsittu or-
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ganisaatiolle kayttoon tulevasta tiedosta. Tietoturvaan liittyen organisaation
toiminnassa tulee erotella varsinaiset tietoturvariskit ja tiedon vaarinkaytokset.
Organisaation omien asiakkaiden toimintaan voi liittyd tiedon vaarinkdytosten
riskejd. Esimerkiksi organisaation asiakkaan omat asiakkaat saattavat tehda
vadrinkdytoksid, jotka johtavat rahallisiin asiakasorganisaation tappioihin.
Usein téllaisissa tapauksissa puhutaan petoksista. Toinen tietoturvaan liittyva
riski on esimerkiksi tietojdrjestelmiin liittyvd tietovuoto, josta puhutaan usein
tietoturvarikoksena tai jdrjestelmédn luvattomana kayttond. Kyseiset tapaukset
ovat erityisen haastavia, koska usein on kyse tietojdrjestelmistd, joihin kayttajil-
14 on pddsy yleisestd internetistd. Lisdksi jarjestelmissd kéasitellddn usein sensi-
tiivistd asiakastietoa, kuten tunnistetietoja. Molemmat edelld kuvatut riskit ovat
merkittdvid organisaatiolle ja niiden parissa tyoskennellddan pdivittdin.
Kolmansien osapuolien asiakastiedon kasittelyyn liittyy erityisid haasteita ja
vaatimuksia joita lainsdddanto ja asetukset asettavat. Haastattelussa nostettiin
esiin Viestintdvirasto esimerkkind instituutiosta, jolla on maakohtaisten sdaados-
ten asettajana suuri vaikutus asiakastiedon késittelyyn. Haastattelussa korostui,
se ettd organisaation asiakkaiden omia asiakkaita koskevaan tietoon liittyy
huomattavasti enemmaén haasteita ja huomioitavaa, kuin organisaation suoriin
asiakkaisiin. Lisdksi organisaation asiakkaat ovat yritysasiakkaita mutta organi-
saation asiakkaiden asiakkaina toimii myos merkittdava madrd yksityisasiakkaita.
Myos kolmansien osapuolien asiakastiedon késittelyssd korostui luottamuksen
merkitys. Asiakastiedon luovuttavan tahon taytyy luottaa toimijaan, joka asia-
kastietoon saa pddsyn. Organisaatio A :n tapauksessa liiketoimintaan liittyy
kaksi oleellista luotettavuuden ulottuvuutta, jotka haastateltava ilmaisi seuraa-
vasti:

” Toiminta pohjautuu kuitenkin ensisijaisesti siihen, ettd meihin luotetaan.
Ettd te pystytte tekeméddn sen niin, ettd se datakasittely on oikeellista. Ettd
siitd prosessoidusta datasta, transaktioista syntyy oikeellisia liiketoiminta-
pahtumia. Ja toinen on se, ettd sitd dataa on, ettd se on oikeellista ja se ei
pdddy vadriin kdsiin. Ne ovat oikeastaan kaksi ehdotonta peruspilaria sille,
ettd tdma liiketoiminta voi eldd.”

Arvioitaessa asiakastiedon vuotamisen ja vadarinkdytosten riskid, haastateltavat
arvioivat riskin toteutumisen todenndkoisyyden kohtalaiseksi, mutta riskin
vaikutuksen ja merkityksen liiketoiminnalle riskin toteutuessa suureksi. Orga-
nisaation tapauksessa riskien toteutuminen ei siis ole kovin todenndkdistd, mut-
ta niiden vaikutus olisi toteutuessaan hyvin merkittdva. Haastattelussa kuiten-
kinkin muistutettiin, ettd riskien vaikutuksen laajuus ja merkittdvyys ovat kui-
tenkin hyvin tapauskohtaisia ja sitten tarkan arvion tekeminen on haastavaa.
Sosiaalisen median tuottamia haasteita asiakastiedon hankinnalle, kasitellylle ja
hyodyntdmiselle ei kisitelty haastattelussa, koska suurin osa asiakastiedosta on
kolmansien osapuolten, ldhinnd organisaation asiakasyritysten omista asiak-
kaistaan tuottamaa transaktiodataa ja organisaation omien, suorien asiakkaiden
mé&drd on hyvin védhdinen. Pilvipalveluiden hyodyntamiseen liittyy samoja
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haasteita ja riskejd kuin yleisessd internetissd toimiviin palveluihin ja kolman-
sien osapuolien tiedonkdsittelyyn. Olennaista on luottamus siihen, ettd eri osa-
puolet kasittelevit asiakastietoa lain ja sdddosten mukaisesti ja noudattavat eri-
tyistd huolellisuutta.

7.2 Organisaatio B

7.2.1 Organisaation kuvaus

Organisaatio on kansainvalinen pk-yritys, joka tyollistdd henkilostod useasta eri
Euroopan maasta. Organisaation toiminta keskittyy verkkopalveluihin, analy-
tiikkkapalveluihin ja konsultointipalveluihin. Organisaation asiakkaisiin lukeu-
tuu sekd yksityisen sektorin yrityksid, ettd julkisorganisaatioita. Organisaatiosta
haastateltiin tutkimusta varten kahta asiakastiedon parissa tydskentelevdd hen-
kiloa. Toinen haastateltavista henkil6istd toimi haastatteluhetkelld organisaa-
tiossa palvelupdillikkond ja toinen teknisend arkkitehtina.

7.2.2 Yleisid havaintoja aineistosta

Kuten organisaatio A :n tapauksessa, my6s organisaatio B erottelee organisaa-
tiossa késiteltdvan asiakastiedon kahteen osaan; omien yritysasiakkaittensa
asiakastietoon; ja ndiden yritysasiakkaiden asiakkaina toimivien organisaatioi-
den asiakastietoon, jota organisaatio B saa kisiteltdvikseen. Tama jako on erit-
tdin oleellista ymmartdd, koska se vaikuttaa monin eri tavoin siihen, miten asia-
kastietoa missédkin tapauksessa voi ja pitdd kasitelld. Yleisistd haasteista haastat-
telussa nousi esiin asiakastiedon sdilytyspaikat. Organisaation omista asiakkais-
ta tallennetaan tietoa eri ylldpitdjien palveluihin, joista esimerkkind mainittiin
Google. Esimerkiksi projekteihin liittyen asiakastietoa voidaan tallentaa Google
Driveen ja Googlen ylldpitamé&an sdhkopostipalveluun. Ndissd tapauksissa or-
ganisaation omien asiakkaitten tietoa on tallennettuna useilla eri maantieteelli-
silld alueilla eiké asiakastieto ole organisaation omassa hallinnassa. Toinen ylei-
nen huomio liittyi EU :n tulevaan tietolainsdddant6on. Naméd huomiot liittyvit
kuitenkin tulevaisuuden mahdollisiin haasteisiin, eivitki ole tilld hetkelld vield
ajankohtaisia. Haastateltava ilmaisi EU :n tulevan lainsdddannon vaikuttavan
heidédn organisaationsa toimintaan esimerkiksi seuraavasti:

” Ennen kaikki asiakkaiden asiakasdata on ollut kaikki heididn vastuul-
laan. Nyt sitten sitd mahdollista vastuuta siirtyy myos meille. Néin yksin-
teen vain meiddn asiakas, mutta tulevaisuudessa myos osittain on mah-
dollisuus haastaa meidin oikeuteen.”
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My6s palveluiden kayttoon liittyvad salattujen tietojen jakaminen ja tiedon tur-
vaaminen eri maissa operoivien asiakkaiden kesken on koettu haasteelliseksi.
Esimerkkind haastattelussa nostettiin esiin asiakastunnusten tietoturvan takaa-
minen. Yleisesti asiakkaita koskevan tiedon siirtdiminen ja suojaaminen globaa-
lissa ymparistossd on haasteellista.

Asiakastietoon liittyvissd vastuukysymyksissd ei ole organisaation kohdalta
esiintynyt epéselvyyksid. Haasteita on kuitenkin havaittu asiakastiedon tarvit-
tavan salaamistason maéérittelyssd. Haastattelussa korostettiin sitd, ettd asiakas-
tiedon kisittelyssd on otettava huomioon useat tietoturvaa madrittelevit vaati-
mukset koko toteutettavan prosessin ajan. Esimerkiksi asiakastiedon kryptaus
palvelimilla ja yksiloivdn sensitiivisen tunnistetiedon salaaminen ovat asioita,
jotka tdytyy muistaa ottaa huomioon jokaisessa vaiheessa:

” Tavallaan tiedonhallinta, mitd siind tulee haasteita, ei niinkddn epésel-
vyyksid. Mind en nde, ettd siind epdselvyyksid on, mutta tulee paljon
tammoisid asioita, jotka tdytyy muistaa ja ottaa eri vaiheissa huomioon. Et-
td mitds se tarkoittaa toteutusvaiheessa, ylldpitovaiheessa ja mahdollisesti
jos palvelua siirretddn johonkin toiseen ympéristoon. Tammoisissd asiois-
sa se pitdd ottaa huomioon.”

7.2.3 Teknologia

Molemmat haastateltavat totesivat, ettd kdytettdvien tietokantojen rakenteessa
ja tietokannanhallintajdrjestelmien sopivuudessa liiketoimintaprosesseihin ei
ole havaittu haasteita. Toisteinen tieto ja sen tallentuminen jadrjestelmiin on sen
sijaa koettu haasteeksi organisaatiossa. Esimerkkind jarjestelmistd, joihin voi
tallentua toisteista tietoa mainittiin Google Drive, CRM jdrjestelmat seka erilai-
set myynnintyokalut. Asiakastiedon yhtendistaminen ja toisteisen tiedon pois-
taminen ovat organisaatiossa kdynnissd olevia prosesseja, jotka kestdvit haasta-
teltavan mukaan mahdollisesti hyvin pitkdan. Haastattelussa nostettiin esiin
seuraava esimerkki ongelmatilanteesta, jonka toisteinen tieto ja useat kaytossa
olevat jarjestelmaét voivat aiheuttaa:

” Pahimmillaanhan siind voi tulla semmoinen, ettd joku henkilo tietdd
vaan, ettd data sijaitsee yhdessd paikassa ja pdivittdd sen sinne. Ja sitten
joku toinen henkilo taas tietdd vain toisen paikan missd on sama data ja
sielld ei ole sitd oikeaa, pdivitettyd dataa. Niin siitd voi sitten arvailla, mita
pahimmissa tapauksissa voi tapahtua myynnin tai asiakkuudenhallinnan,
tai minkd tahansa timmoisen asian tiimoilta.”

Kysyttdessd, tallennetaanko asiakastietoa vain omiin asiakastietokantoihinsa vai
voiko asiakastietoa sijaita joissain muissakin tietojdrjestelmissd, haastateltavat
totesivat, ettd CRM-jdrjestelmien tieto on puhtaasti asiakastietoa, mutta muissa
jarjestelmissd saattaa olla tallennettuna useita erilaisia tietoresursseja. Esimerk-
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kind organisaation kayttamaéstd jdrjestelmédstd, jossa saattaa sijaita useita eri
tyyppisid tietoresursseja on Google Spreadsheets. Haastattelussa todettiin, etta
tapauksissa jossa asiakastietoa on tallennettu samoihin tietojdrjestelmiin muun
tyyppisen tiedon kanssa, on riskind se, ettd asiakastieto unohtuu jdrjestelmaan
tai se sekoittuu muun tiedon kanssa. Myos asiakastiedon véliaikaiseksi tarkoite-
tut tallennuspaikat sisdltdavat riskejd siitd, ettd asiakastieto saattaa unohtua jar-
jestelmddn. Myos tdllaisesta véliaikaisesta jdrjestelmaéstd nostettiin esimerkkind
esiin Google Spreadsheets.

Asiakastiedon kasittelyssd kdytettdvissd tietojdrjestelmissd on havaittu etenkin
pddsynhallintaan liittyvid haasteita. Tarvittavien oikeuksien jakaminen tarvitta-
ville henkiltille on aiemmin osoittautunut haasteelliseksi. Lisdksi jdrjestelmien
toiminnallisuudet ovat luoneet haasteita asiakastiedon tehokkaalle hyodynta-
miselle. Haastattelussa mainittiin esimerkkind Google Driven hakutoiminto:

” Google Driven kanssa meilld on ollut se haaste, kun sieltd ei meinaa 16y-
tdd mitddn, kun sitd dataa on paljon ja se haku on ylldttden kehnohkon
puoleinen.”

Organisaation palvelupaallikko korosti, ettd ihmisilld on myds aina omia miel-
tymyksiddn tiettyjen palveluiden ja tyokalujen kdyttoon. Tahdn liittyen organi-
saatiossa on havaittu muutosvastarintaa tietojdrjestelmien kdyttoonotossa. Li-
sdhaasteita asettaa se, ettd organisaation sisdisid jarjestelmid kdytetddn useissa
eri maissa ja usealla eri kielialueella. Palvelupaallikk6 ndkeekin muutosjohtami-
sen olennaisena osana omien sisdisten jarjestelmien kayttoonottoa.

7.2.4 Organisaation sisdinen toiminta

Organisaation sisdinen asiakastiedon jakaminen on havaittu haasteeksi etenkin
eri maissa toimivien osastojen vililld. Yhden maankin sisélld haasteita on, mut-
ta ne eivit ole niin merkittdvid kuin maiden viliset haasteet. Haasteita on ollut
etenkin myynnin ja markkinoinnin puolella. Lisdksi teknisid haasteita on ollut
asiakastiedon padsyn luvittamisessa ja tarvittavan tiedon saattamisessa kaik-
kien tahojen saataville. Palvelupaillikko totesi asiaan liittyen seuraavaa:

” Maiden sisélld se on silld tavalla, ei tdysin kivutonta, mutta huomatta-
vasti paljon kivuttomampaa kuin se, kun jaetaan esimerkiksi Suomen, Latvian,
Viron, Saksan ja UK:n vililld, vaikka myyntitietoja.”

” Tama [organisaatiorakenne] asettaa tavallaan haasteita siind, kun jokai-
sella on ollut omat kdytantonsd ja omat jarjestelménsa. Ettd sitten [organisaation
eri maiden toiminnan yhdistyessd] saataisiin sitdi kommunikaatiota ja tiedon
siirtdmistd silld tavalla, et se olisi kaikille l16ydettavissa.”
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Tekninen arkkitehti oli palvelupdillikon kanssa samaa mieltd asiakastiedon
jakamisen teknisten haasteiden syistd, todeten seuraavaa:

” On eri kdytantojd eri toimistojen vililld. Niitten yhtendistdminen ja se
best practicien loytaminen, yhteisten toimintatapojen 16ytdminen ja sitten niit-
ten jakaminen eteenpdin. Sitdhdn se varmaan enimmaékseen on, mitd ne haasteet
siind on ollut.”

Organisaatiossa on tapahtunut merkittdva organisaatiomuutos, joka muutti or-
ganisaation rakennetta suuresti. Suomen yksikkd kuuluu Latvian, Viron, Sak-
san ja UK:n muodostamaan kokonaisuuteen, mutta myos muista maista on ty-
taryhtioitd, jotka toimivat itsendisemmin. Organisaation rakenne asettaa haas-
teita asiakastiedon tehokkaalle jakamiselle ja siten my6s hyodyntamiselle. Or-
ganisaatiossa pyritddn yhtendistdmadn toimintaa niin pitkille kuin se on lain-
saddannollisesti mahdollista.

Osalle asiakastiedosta on nimetty asiakastiedon ajantasaisuuden huoleh-
timisesta ja pdivittdmisestd vastaavat vastuuhenkil6t tai vastuuryhmét, osalle
asiakastiedosta ei. Joillekin asiakastietoresursseille on suunniteltu selvisti tar-
kemmat prosessit asiakastiedon pdivittamiseen liittyen. Esimerkkind haastatte-
lussa nostettiin esiin myynnin toiminnot. Haastattelussa kavi ilmi, ettd myos
asiakastiedon hallinnan vastuut eivét ole tdysin selvid ja tdltdkin osin organisaa-
tiossa on kdynnissd prosessi, joka etenee organisaatiomuutoksen yhteydessa.
Palvelupaillikko kuvasi tamédn hetkistd tilannetta seuraavasti:

” Me yritetddn tdssd mahdollisimman ketterésti edetd taman osalta. Ko-
keillaan rohkeasti jotain asioita ja jos se ei toimi, niin sitten me etsitddan, milld
toisella tavalla sen vois tehdd. Eikd niinkdan lahdetd tekeméddn semmoista kan-
keaa prosessijuttua siind mielessa.”

Kysyttdessd asiakastiedon ajantasaisuuden ja luotettavuuden tasosta organisaa-
tiossa, palvelupdallikko muisti yksittdisen tapauksen, jossa asiakastieto ei ole
ollut ajan tasalla myynnin osalta. Lisdksi on tapahtunut useasti niin, etta kolle-
goiden kesken on jouduttu siirtimaddn vastuuta asiakkaista, koska vastuullinen
henkilo on joutunut sairaslomalle tai ollut muusta syystd estyneend. Kyseisen
kaltaiset tilanteet ovat osoittautuneet haastaviksi asiakastiedon ajan tasalla pi-
tamisessd. Organisaatiossa syntyy informaalista tietoa, jota ei voida tai haluta
saattaa formaaliksi tiedoksi. Esimerkiksi pitkdaikaisissa asiakassuhteissa syntyy
niin valtavasti asiakastietoa, ettd sen tallentaminen olisi kdytdnnossd mahdoton-
ta. Palvelupaallikon mielestd tahan liittyy riskejd. Henkiloiden vaihtuvuus, sai-
rastapaukset, kesdlomat ja muut poissaolot ovat esimerkkeja siitd, ettd niin sa-
nottu hiljainen tieto voi vaikuttaa asiakastiedon hyodyntdmiseen. Haasteet in-
formaalisen tiedon osalta on tiedostettu ja otettu huomioon organisaatiossa.
Asiakastietoa analysoidaan organisaatiossa manuaalisesti ihmisten toi-
mesta. Analytiikkatyokalut ovat apuna péivittdisessd data-analytiikassa, mutta
lopulliset johtopddtokset tehdddn ihmisten toimesta. Palvelupaillikké nédkee
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toimintaan liittyvat haasteet ja mahdolliset riskit kuitenkin saman tasoisina,
kuin missd tahansa toiminnassa, joka vaatii ihmisen tulkintaa. Han kuvasi ris-
kejd hallituiksi riskeiksi.

Kysyttdessd asiakkaiden mahdollisuudesta pddstd ndkemddn ja vaikutta-
maan itseddn koskevaan tietoon, todettiin ettd organisaatiolla on ollut aina peri-
aatteena se, ettd asiakas pddsee tarvittaessa nikemddn itseddn koskevia tietoja:

” Ihan kaikkea ei voi ndyttdd, koska sitten se menee yrityksen salaisiin tie-
aatteena se, ettd asiakkaalla on tarvittaessa pddsy myos sellaiseen dataan, mita
he eivit pdivittdisessd kdytossd née.”

Palvelupaillikko arvelee, ettd organisaatiossa on tehtdivd muutoksia asiakkai-
den oikeuksiin liittyen, koska EU:n tuleva lainsdddanto tulee siihen velvoitta-
maan. Taméan hetkisistd haasteista hdn otti esiin esimerkiksi CRM ja tikettijdrjes-
telmissd olevat asiakastietoon liitetyt organisaation sisdiseen kayttoon tarkoite-
tut huomiot, kuten kommentit, joita ei saisi aina ndkyé asiakkaille.

7.2.5 Tiedon laatu, tietoturva ja yksityisyydensuoja

Organisaatiossa tallennetaan paljon asiakastietoa ja sitd hankitaan useilla eri
jarjestelmilld, mutta ndita asioita ei haastattelun perusteella ndhdd suoranaisena
haasteena. Haaste on merkitsevén ja oleellisen tiedon erottaminen suuresta jou-
kosta tietoa. Lisdksi organisaation tdytyy arvioida, kuinka paljon asiakastietoa
se pystyy tehokkaasti analysoimaan. Haasteena on asiakastiedosta tehtdvan
analyysin ja organisaation asiakkaiden asettamat liiketoiminnalliset tavoitteet
data-analyysin tuloksille. Palvelupdillikko kuvaa haastavaa tilannetta seuraa-
vasti:

” Tavallaan maksaako se koskaan itsedin takasin, niin se on taas asiakas-
puolella se haastavin asia meille. Ettd miten me pystytddn perustelemaan asiak-
kaille niita asioita.”

Organisaatiossa kerdtddan sekd automaattisesti muodostettavaa asiakastietoa,
ettd asiakkaiden itsensd tuottamaa tietoa. Asiakastiedon kayttotarkoitus ratkai-
see, millaista asiakastietoa milloinkin ker&tddn ja hyodynnetdan. Kysymykseen
siitd, onko automaattisesti tuotettu asiakastieto laadullisesti heikompaa kuin
asiakkaiden itsensd luoma tieto, ei voitu vastata, koska asiakastiedon hyodyn-
taminen on niin tapauskohtaista.

Palveluiden kayttdjien tietoisuuden lisddntyminen ja kdytoksen yleinen muutos
asiakastiedon lisddntyneestd kerddmisestd johtuen ovat tiedostettuja ilmidita
asiakasyritysten jdrjestelmien kayttdjien keskuudessa. Kuitenkin vain muuta-
missa yksittdistapauksissa tamé on aiheuttanut ylimaardistd tyotd organisaatiol-
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le. Palvelupddllikko totesi, ettd asiakkaat ovat kuitenkin yleisesti kiinnostu-
neempia yksityisyydensuojasta ja tietoturvasta, ja tdima on tdaytynyt ottaa huo-
mioon myds organisaatiotasolla:

” Kylld, ihmiset ovat valveentuneempia taman suhteen, joten my6s mei-
dédn asiakkaat vaativat, ettd me otetaan meiddn suunnittelu- ja toteutus-
tyOssd ja timmoisessd tarkemmin huomioon timmoiset asiat.”

Palvelupdillikko ei pidd asiakkaiden kasvanutta kiinnostusta ongelmana tai
haasteena, vaan normaalina liiketoiminnan osa-alueena, joka tdytyy ottaa pdi-
vittdisessd toiminnassa huomioon. Yleisistd asiakastiedon kasittelyyn liittyvista
tietoturvahaasteista haastattelussa nostetiin esiin SaaS-ratkaisut. Palvelupaal-
likko korostaa SaaS-ratkaisujen yhteydessd luottamuksen tdrkeyttd. Jdrjestel-
mien suunnitellun ja toteutuksen puolelta palvelupdillikko nosti esiin asiakas-
tiedon sensitiivisyyden ymmartdamisen tiarkeyden. Haasteita asettaa esimerkiksi
asiakastiedon salauksen taso jdrjestelmien sisalla:

” Esimerkiksi asiakkaan loppukéyttdjd kirjoittaa jonkun lomakkeen kautta
jotain, on se nyt melkein mitd tahansa, niin ymmarretddnko me se asiakkaan
liikketoimintatavoite ja se datan sensitiivisyys oikein. Ettd me osataan se sitten
tallentaa silld tavalla, ettd vaikka jotkut liitetiedostot eivit ole julkisesti nahtavil-
14, koska niiden ei pidd olla.”

Organisaatio ei jaa asiakastietoa kolmansille osapuolille, jos asiakas ei sitd ni-
menomaisesti halua. Erityistapauksissakin organisaatio pitdd huolta siitd, ettd
salauksen taso on riittava:

” Lahtokohtaisesti me esimerkiksi ei suostuta tekemddn jotain, sanotaan
vaikka automaattisia integraatioita, ilman ettd ne ovat oikeasti suojattuja ja
kryptattuja.”

Jossain tapauksissa organisaatiossa joudutaan jakamaan tietoa kumppaneille.
Haastattelussa otettiin esimerkiksi lakimiehet, joiden kanssa asiakasdataa t&y-
tyy jakaa esimerkiksi riitatapauksien yhteydessd. Tama tuo haasteita, koska
asiakastieto on usein hyvin luottamuksellista ja se ei saa missddn tapauksessa
lilkkkua eteenpdin organisaatiosta.

Organisaatiossa ei hyodynnetd sosiaalista mediaa asiakastiedon ldhteend,
joten sosiaaliseen mediaan liittyen ei haasteitakaan ole havaittu. Organisaatios-
sa ei ole myodskddn havaittu, ettd asiakkaat olisivat rajoittaneet tietojensa anta-
mista viime vuosina. Palvelupdallikko kuitenkin korosti, ettd lahtokohtana tulee
olla tietojdrjestelmdt, jotka kerddvat toiminnan kannalta vain valttaméattoman
asiakastiedon. Pilvipalveluiden hyddyntdmisessd ei suurimmalla osasta asia-
kassuhteita ole havaittu haasteita. Organisaatiolla on kuitenkin asiakkaita, joi-
den asiakastieto on erittdin arkaluontoista. Téllaisissa tapauksissa esimerkiksi
organisaatiossa yleisesti kdytettavda Google Analytics ei tule kyseeseen, vaan on
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keksittava vaihtoehtoisia tapoja ja hyodynnettdva vaihtoehtoisia jérjestelmii ja
palveluita.

Haastattelun lopuksi palvelupadllikko kokosi muutamia mielestddn mer-
kittdvid havaintoja, jotka tulevat vaikuttamaan asiakastiedon kerddmiseen, k-
sittelyyn ja hyodyntdmiseen tulevaisuudessa sekd aiheuttamaan mahdollisia
haasteita. Yksi merkittava havainto on EU:n muuttuva lainsdadanto. Lisdksi
suljetun ldhdekoodin jdrjestelmien ja avoimen ldhdekoodin jdrjestelmien perus-
tavanlaatuiset erot tulevat vaikuttamaan merkittdvasti asiakkaiden yksityisyy-
densuojan tasoon, koska suljettujen jdrjestelmien tapauksessa ei voida tietdd,
miten ja miksi asiakastietoa kerdtdan. Avoimen ldhdekoodin jdrjestelmissa yksi-
tyisyydensuojaan liittyvat kysymykset on mahdollista todentaa.
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8 POHDINTA

Téassd luvussa kuvataan tapaustutkimuksen aineiston analyysiin perustuvat
johtopddtokset. Luvussa vastataan tutkimuskysymykseen aineiston perusteella.
Tutkimuksen tuloksista tehdddn yhteenveto, joka pohjautuu kirjallisuuteen se-
kd tutkijan omaan ndkemykseen aiheesta. Lisdksi tdssd luvussa pohditaan tut-
kimuksen merkitystd tutkimusalueeseen ja tapaustutkimuksessa tarkasteltujen
organisaatioiden asiakastiedon haasteita verrataan toisiinsa.

8.1 Tapaustutkimuksen tulosten arviointi

8.1.1 Yleiset haasteet

Tutkimuksen tulokset perustuvat kirjallisuuskatsauksen perusteella tehtyyn
tapaustutkimukseen, jossa tarkasteltiin kahta eri it-palveluorganisaatiota. Ta-
paustutkimuksessa tutkittiin organisaatioiden asiakastiedon hankinnan, kasitte-
lyn ja hyddyntdmisen haasteita teknologian, organisaation sisdisen toiminnan ja
tiedon laadun, tietoturvan sekd yksityisyydensuojan ndakokulmista. Kaikki osa-
alueet on johdettu alan tieteellisestd kirjallisuudesta. Molemmissa organisaa-
tioissa on havaittu asiakastiedon hankintaan, késittelyyn ja hyodyntdmiseen
liittyvid haasteita kaikilla osa-alueilla, joihin tutkimuksessa keskityttiin. Organi-
saatio A :n kohdalla lainsdddannolliset asiat nousivat merkittdvimmiksi haas-
teiksi. Lainsdddannon, josta merkittdvimpéanad mainittiin EU-alueen tietosuojaan
liittyva lainsdddantd, on havaittu rajoittavan asiakastiedon hyodyntamista seka
asiakastiedon hallintaan liittyvan vastuun maarittelyd. Toisin sanoen organisaa-
tiolla on ollut haasteita madritelld, mitd se voi ja saa tehda asiakastiedolla. Voi-
daan todeta, ettd organisaation toiminta olisi mahdollisesti tehokkaampaa il-
man tiukkaa asiakastiedon kasittelyyn ja hallintaan liittyvad lainsdddantod. Li-
sdksi asiakkaiden tietosuojan lisdédntyminen saattaa lisdtd organisaatioiden kus-
tannuksia tulevaisuudessa. Tutkimuksen tulokset tukevat tdltd osin alan kirjal-
lisuudesta esiin nousseita havaintoja.
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Karjoth, Schunter ja Waidner (2003) ovat nostaneet esiin asiakastiedon késitte-
lyn keskeisid haasteita. Heiddn mukaansa on usein epaselvdd, millaista tietoa
asiakkaista on kerdtty ja missd tietoa sdilytetddn. Organisaatioilla ei myoskddn
aina ole varmuutta siitd, voiko kaikkea asiakastietoa hyodyntda liiketoiminnas-
sa. Lisdksi asiakastiedon jakamisessa organisaation kesken on haasteita. (Kar-
joth, Schunter & Waidner, 2003.) Téltd osin tulokset ovat samansuuntaisia kir-
jallisuuden kanssa. Organisaatio A :n tapauksessa kaikki edelld mainitut haas-
teet ovat relevantteja. Etenkin kaksi viimeistd liittyvét vahvasti lainsdadadantoon.
Lainsddddntoon ja sen tulkintaan liittyvit epédselvyydet ovat merkittdaviad, koska
lainsddddnnon laiminlyonnistd seuraa ldhes aina sanktioita. Lainsddadannon tul-
kitsemista organisaatiossa hankaloittaa se, ettd organisaation asiakkaisiin kuu-
luu sekd yksityisen sektorin toimijoita, ettd viranomaisorganisaatioita. Viran-
omaisorganisaatioiden tapauksessa lainsddadanto poikkeaa usein suuresti muuta
liikketoimintaa sddtelevéastd lainsddddannostd. Tdstd johtuen organisaation on ol-
tava erityisen tarkkana lainsddddnnon seuraamisen ja tulkinnan suhteen. Myos
organisaatio B mainitsee, ettd lainsdddanto asettaa tulevaisuudessa merkittavid
haasteita asiakastiedon hankinnalle ja hyodyntdmisen mahdollisuuksille. Tule-
van lainsddddnnon voidaan todeta lisddvan organisaation vastuuta asiakastie-
dosta. Tama tulee ndkymaan esimerkiksi siind, ettd organisaatioiden taytyy an-
taa asiakkailleen p&dsy heitd itseddn koskevaan asiakastietoon. Lisdksi asiak-
kaan pyynnostd asiakastietoon on tehtdvd muutoksia tai se on kokonaan pois-
tettava jdrjestelmdstd. (Oikeusministerio, 2016.) Lainsddaddannon noudattaminen
tulee todenndkoisesti lisdidméaan asiakastiedon késittelyé ja siihen liittyvéd tyon
madrdd organisaatioissa jotka kerddvit ja kasitteleviat isoja méaérid asiakastietoa.

Molemmat kohdeorganisaatiot késittelevit sekd omien asiakkaittensa etta
asiakkaittensa loppukéyttdjien ja yritysasiakkaitten tietoa. Tama asettaa haastei-
ta etenkin organisaatio B :n toiminnalle. Kolmansien osapuolien asiakastiedon
késittelyyn liittyy enemmdn haasteita kuin suorien asiakkaitten asiakastiedon
késittelyyn. Esimerkiksi asiakastiedon kisittelyn tietosuojan tulisi kolmannen
osapuolen organisaatiossa aina samalla tasolla kuin organisaatiossa, jolle asia-
kastieto on ensisijaisesti luovutettu. Nama tulokset ovat uusia havaintoja. Or-
ganisaatio B hyddynt&a lisdksi laajasti etenkin monikansallisen Googlen palve-
luita ja tyokaluja. Palveluiden yhteydessd asiakastietoa tallennetaan useissa
maissa sijaitseville palvelimille, jolloin asiakastieto ei ole endd organisaation
omassa hallinnassa eikd oman kohdevaltion lainsdddannon alaista. Talta osin
tulokset ovat samansuuntaisia kirjallisuuden kanssa (Karjoth, Schunter &
Waidner, 2003; Pearson & Benameur, 2010).

Asiakastiedon késittelyyn liittyvd lainsddadant6é ja tulevaisuudessa voi-
maantuleva uusi tiedonkdsittelyd madrittdva EU lainsdddanto olivat ensimmadi-
sid yleisid haasteita, jotka haastattelussa nostetiin esiin. Tédstéd syystd niiden voi-
daan todeta olevan my0s organisaatioiden taholta merkittdvimmait havaitut
haasteet. Alla olevassa konstruktiotaulukossa (taulukko 3) ovat kuvattuna or-
ganisaatioiden merkittavimmat yleiset haasteet, jotka tulivat esiin avoimen ky-
symyksen myota.
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Taulukko 2 Yleiset haasteet

Kategoria Haaste Tapaus Kuvaus Havainto | Lihteet
Yleiset haasteet | Tuleva lainsdd- | A & B EU lainsdddannon | Tutkittua
danto muutokset tulevat | tietoa ei

lisddmadan organisaa- | 18ytynyt
tion vastuuta asiakas-

tiedosta.
Yleiset haasteet | Tamdn hetkinen | A Lainsdddantoon liitty- | Uusi ha-
lainsdadanto vit epéselvyydet asia- | vainto

kastiedon hyodynta-
misessa.

Yleiset haasteet | Tamédn hetkinen | B Asiakastiedon tallen- | Tukee kirjal- | Karjoth,
lainsdadanto taminen ulkopuolisten | lisuutta Schunter
tahojen jdrjestelmiin ja & Waid-
palveluihin. ner, 2003 ;
Pearson &
Benameur,
2010

8.1.2 Teknologiaan liittyvit haasteet

Teknologiaan liittyvat haasteet eivit tutkimuksen perusteella ole tiedon raken-
teen ja tallentamisen kannalta olennaisia kummassakaan kohdeorganisaatiossa.
Tdltd osin kirjallisuudessa kuvattuja haasteita tietokantojen toteutuksesta ei ole
tapausorganisaatioissa havaittu. Organisaatio A :n tapauksessa teknologiaan
liittyvien haasteiden pieni méédra voi selittyd kerdttdavan asiakastiedon muodos-
ta. Organisaation kerddma ja hyodyntama asiakastieto on pddasiassa formaalia
transaktiotietoa, joka on helppoa tallentaa ja kasitelld, koska tieto on aina sa-
massa muodossa. Organisaatio B :n tapauksessa asiakastieto on rakenteeltaan
monipuolisempaa, mutta sen tallentaminen jarjestelmiin on ongelmatonta.
Toisteisen tiedon hallinta on sen sijaan koettu ongelmalliseksi molemmis-
sa organisaatioissa. Molemmissa organisaatioissa duplikaattitietoa tallennetaan
jdrjestelmiin ja sen on myos koettu olevan haaste. Organisaatio B :n haastatte-
lussa annettiin esimerkkejd haasteista ja toteutuneista ongelmista. Etenkin
myynnin ja markkinoinnin toiminnoille asiakastiedon duplikaattiongelmat voi-
vat aiheuttaa merkittdvid riskejd, jos tieto ei ole pdivity kaikkiin jarjestelmiin
samanaikaisesti ja se ei ole ajan tasalla. Organisaatio A :n tapauksessa dupli-
kaattitietoon liittyvid asiakastiedon synkronointihaasteita on havaittu esiinty-
vdn, mutta haasteet ovat hyvin tapauskohtaisia. T&ltd osin voidaan ajatella, etta
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organisaatio B :n osalta duplikaattitietoon liittyvat haasteet ovat paremmin
tunnistettuja ja yleisempid. Toisteisen tiedon tallentumisen riski on yleisempaa
suurissa organisaatioissa ja organisaatioissa, joissa kdytetdan vanhoja tietojdrjes-
telmid (Smith & McKeen, 2008). Voidaan myos ajatella, ettd useiden tietojdrjes-
telmien kdyttaminen lisdd toisteisen tiedon méaarada ja hankaloittaa siten tiedon-
kasittelyd. Organisaatio B :n asiakastieto on laadultaan monipuolista ja sitd tal-
lennetaan useisiin jdrjestelmiin ja palveluihin. Duplikaattitiedon aiheuttamien
haasteiden osalta tutkimuksen tulokset tukevat kirjallisuuskatsauksen tuloksia.

Organisaatio A on havainnut haasteita asiakastiedon jarjestamisessd loogi-
siksi kokonaisuuksiksi. Haasteita ovat aiheuttaneet etenkin tiedon suuri maara
ja liiketoimintatapahtumien suuri mdard. Tamd on merkittdvd haaste johon ei
kirjallisuudessa oltu aiemmin viitattu. Haasteiden voidaan ajatella johtuvan
tietojdrjestelmien ominaisuuksista ja liiketoimintaprosessien suunnittelusta.
My0s organisaatio B :n tapauksessa on havaittu haasteita asiakastiedon analyy-
sissa. Organisaatio A :n tapauksessa ei saatu tdysin selvdd kuvaa kaikista asia-
kastietoon liittyvistd teknologisista haasteista, koska osaa asiakastietoa hyo-
dynnetddn useissa eri yksikoissd. Organisaatiossa on esimerkiksi pelkkdd data-
analytiikkaa tekevd osasto, jolla saattaa olla omia haasteitaan asiakastiedon
hyddyntamisessd. Tadssd tutkimuksessa nama mahdolliset haasteet jadvat kasit-
telematta.

Organisaatio B :n tapauksessa asiakastiedon hankintaan ja késittelyyn tar-
vittavien tietojdrjestelmien kdyttoonotossa tai hyodyntdmisessd on havaittu
muutosvastarintaa, jota voidaan pitdd normaalina reaktiona muutoksiin. Haas-
teita on kuitenkin ilmennyt asiakastiedon kaisittelyssd hyodynnettdvien palve-
luiden ja jdrjestelmien kayttamisessd. Haastattelussa esiin noussut Google Drive
on hyva esimerkki kéytettdvien palveluiden ja liiketoiminnan tarpeiden yhteen-
sopimattomuudesta. Google Drive on paljon kidytetty pilvipohjainen tiedostojen
luomiseen, tallentamiseen ja jakamiseen tarkoitettu palvelu, jota kédytetdan seka
yksityiskdytossd ettd liiketoiminnassa. Vaihtoehtona kyseisen kaltaisille palve-
luille on organisaation ostamat ohjelmat, joita voidaan tarvittaessa raataloida
organisaation tarpeisiin tai organisaation itse kehittimé ja yllapitima alusta
tiedostojen hallintaan. Maksullisten lisenssiohjelmistojen tai organisaation
omien, sisdisten dokumentinhallintapalveluiden kayttdmisen voidaan katsoa
lisddvan tietoturvaa ja mahdollisuutta vaikuttaa ohjelmiston tai palvelun toi-
minnallisuuteen ja kdytettdvyyteen. Organisaatio B :n osalta tutkimuksen tulok-
set tukevat kirjallisuudessa esitettyjd havaintoja. Organisaatio A :n osalta kysei-
nen organisaation sisdisid tietojdrjestelmid koskeva kysymys jatettiin kasittele-
maéttd, koska suurin osa asiakastiedosta on transaktiotietoa, joka tulee aina sa-
moista tietojdrjestelmistd. Toisaalta organisaatiossa todettu haaste yhdistelld
liikketoimintatapahtumia loogisiksi kokonaisuuksiksi voidaan luokitella myos
jarjestelmien kdyttoon ja hyodyntdmiseen liittyvaksi haasteeksi, koska tietojar-
jestelmédn tehokkaamman hyodyntdmisen myotd transaktiotiedon méddrdd voi-
taisiin mahdollisesti vahentdd, jolloin tietojen yhdistaminen kokonaisuuksiksi
olisi tehokkaampaa. Téstd syystd myos organisaatio A:ssa katsotaan esiintyvan



63

jarjestelmien hyodyntamiseen liittyvid haasteita ja téltd osin tulokset ovat osit-
tain samansuuntaisia aiemman kirjallisuuden kanssa.

Suuri osa teknologiaan liittyvistd haasteista liittyvét toisiinsa. Useiden tie-
tojdrjestelmien kayttdmisen seuraus usein toisteisen tiedon lisddntyminen. Tois-
teisen tiedon tilanteissa yleinen ongelma on asiakastiedon pitdminen ajantasai-
sena ja tietojen synkronointi jdrjestelmien vélilld. Lisdksi asiakastiedon tallen-
taminen jdrjestelmiin ja tietokantoihin, jotka sisdltavat myos muuta tietoa vai-
keuttaa asiakastiedon pitdmistd ajantasaisena ja osaltaan lisdd duplikaattitiedon
madrdd, koska jdrjestelmistd on vaikeampaa 16ytdd oikeaa tietoa, jolloin se saa-
tetaan tallentaa uuteen kohteeseen. Koska ongelmat vaikuttavat olevan selvésti
yhteydessi toisiinsa, voidaan niitd kaikkia myos vahentdd asiakastiedon késitte-
lyd tehostamalla ja kédyttamalld puhtaita asiakastietokantoja sekd vahentamalld
useiden asiakastietoa sisdltdvien jdrjestelmien kayttod. Alla olevassa konstruk-
tiotaulukossa ovat kuvattuna organisaatioiden asiakastiedon hankintaa, késitte-
lyd ja hyodyntamistd koskevat teknologiahaasteet.

Taulukko 3 Haasteet teknologiassa

Kategoria | Haaste Tapaus | Kuvaus Havainto | Lihteet
Teknologia Tietokanta-arkkitehtuurit ja | Ei havait- Ei tue kirjal-
tietokannanhallintajédrjestelmdt | tu lisuutta
Teknologia Useiden tietojérjestelmien ja | A&B Duplikaattitiedon Tukee kirjal- | Doan,
tietokantojen kéayttaminen mahdollisuus. lisuutta Halevy &
Asiakastiedon Ives, 2012
synkronoinnin
ongelmat.
Teknologia Muun kuin asiakastiedon tal- | B Asiakastiedon Tukee kirjal- | Bose, 2012
lentaminen asiakastietoa sisal- synkronoinnin lisuutta
taviin tietokantoihin ongelmat.
Teknologia Duplikaattitieto A&B Asiakastiedon Tukee kirjal- | Smith &
synkronoinnin lisuutta McKeen,
ongelmat. 2008
Teknologia, Tietojédrjestelmien kdyttoonoton | A & B Yleinen muutosvas- | Tukee kirjal- | Alavin &
Organisaation | ja kdyttimisen haasteet tarinta. ~ Kaytettd- | lisuutta Leidner,
sisdinen  toi- vien jdrjestelmien 1999
minta toiminnallisuus.
Teknologia Asiakastiedon  yhdistdminen | A & B Asiakastieto on | Uusi ha-
loogiseksi kokonaisuudeksi suurimmaksi osaksi | vainto
transaktiotietoa,
joka tdytyy yhdis-
tdd loogiseksi liike-
toiminnan kannalta
hyodylliseksi  in-
formaatioksi.
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8.1.3 Organisaation sisdinen toiminta

Molemmissa kohdeorganisaatioissa todettiin olevan haasteita asiakastiedon
jakamisessa organisaation sisdlld. Tutkimuksen tulokset tukevat tdltd osin vah-
vasti kirjallisuuden tuloksia. Organisaatio A :n tapauksessa haasteita on organi-
saation omien asiakkaitten tiedon jakamisessa yksikodiden ja tyontekijoiden va-
lilla. Organisaatio menettdd synergiaetuja, jotka asiakastiedon jakamisella voi-
taisiin muuten saavuttaa. Asiakastiedon jakamiseen haasteet voivat helposti
lisdtd kustannuksia, koska samoja toimintoja joudutaan tekemé&dn useaan ker-
taan eri osastoilla. Lisdksi asiakastiedon jakamisen haasteet saattavat heikentaa
tarjotun palvelun laatua. Haasteet eivit koske organisaation asiakkaitten omien
asiakkaitten tietoa, koska sen hallinta ei ole organisaation vastuulla ja kolman-
sien osapuolien tiedon jakamisessa on kdytettdvad erityistd tarkkaavaisuutta.
Tdstd syystd organisaatiossa on tehty tietoinen pddtos siitd, ettd kolmansien
osapuolien asiakastietoa ei jaeta vapaasti organisaation sisilld. Toisaalta asia-
kastiedon jako kahteen luokkaan vaikeuttaa my0s organisaation omien asiak-
kaitten tiedon jakamista. Organisaatiota saattaisi hyodyttdd liiketoiminnan sel-
véd jakaminen kahteen erilliseen yksikkoon. Toimintojen jakaminen organisaati-
on omiin asiakkaisiin ja yritysasiakkaitten loppukéyttdjiin tehostaisi asiakastie-
don kasittelyd ja hyodyntdmistd, koska se vahentdisi tietojen sekoittumisen ris-
kida. Organisaatio B :n tilanteessa asiakastiedon jakamista vaikeuttaa maantie-
teellinen jako. Organisaation yksikoitd toimii eri maissa ja tiedon jakaminen
ndiden yksikoiden viélilld koettu haasteelliseksi. Ongelmat tiedon jakamisessa
johtuvat siitd, ettd yksikoiden kdyttamit jarjestelmit ja kdytannot poikkeavat
liilkaa toisistaan. Lisdksi tiedon jakaminen organisaation sisdisten yritysten kes-
ken on lainsddddannon ndkokulmasta haastavaa. Organisaatio B :n osalta on
kdynnissd prosessi, jolla pyritddn yhtendistdméaan eri maissa toimivien yksikoi-
den toimintaa. Tutkimuksen perusteella voidaan todeta, ettd yhtendisten pro-
sessien ja yhteisten tietojdrjestelmien kdyttdiminen koko organisaation osalta on
erityisen tdrkedd. Etenkin yhteisten tietojdrjestelmien hyodyntdminen lisdd or-
ganisaation mahdollisuuksia jakaa parhaita kdytantoja tehokkaasti eri osastojen
ja tytaryhtividen valilld. Jarjestelmien yhtendistaminen on kuitenkin aina kallis
ja pitkd prosessi, joten sen suunnittelu on hyvé aloittaa mahdollisimman aikai-
sessa vaiheessa yritysfuusiota.

Molemmissa organisaatiossa kdytetdan henkiloitd jotka vastaavat asiakas-
tiedon luvittamisesta ja hallinnoinnista. Organisaatio A :n osalta jokaisella asi-
akkaalla on omat asiakasvastaavansa ja siten asiakastiedon hallinta on tarkasti
prosessoitua. Tamé&n mahdollistaa organisaation omien asiakasorganisaatioiden
vahdinen méaard. Organisaatio B :n osalta vain osalla asiakkaista on nimetty vas-
tuuhenkilo tai vastuuryhmd. Organisaatiossa pyritddn parhaillaan maaritta-
madn kaikelle asiakastiedolle vastuuhenkilot, mutta tama prosessi on vield kes-
ken. Tatd pyrkimystd on hidastanut organisaatiomuutos ja meneillddn oleva
prosessi kdytanttjen yhtendistamisestd. Tulokset osoittavat, ettd asiakastiedon
kasittely ja hyodyntdminen voi olla hyvin haastavaa kansainvalisesti toimivissa
organisaatiossa. Etenkin yritysfuusiot voivat vaikuttaa merkittdvésti organisaa-
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tion asiakastiedon jakamiseen ja laadunvarmistamiseen. Kolmansien osapuol-
ten asiakastiedon kasittely ja ylldpito ovat kolmansien osapuolten vastuulla ja
organisaatiolla ei ole mahdollisuutta vaikuttaa tiedon sisdltoon. Organisaation
asiakkaat paattavit siten ne henkil6t, jotka sen asiakkaitten tietoa padsevait ka-
sittelemddn ja hyddyntamddan. Lainsdddanto vaikuttaa siten sithen, millaisia
henkiloresursseja asiakastiedon prosessoinnissa ja analyysissa voidaan hyédyn-
tdd. Asiakastiedon ajantasaisuuteen ja laatuun liittyvid ongelmia voi odottaa
tapahtuvan etenkin niiden asiakastietoresurssien tapauksessa, joita organisaatio
ei voi itse hallinnoida. Tam& on merkittdvd huomio organisaatio A :n liiketoi-
mintaan liittyen. Havaintoa voidaan pitdd uutena haasteena, koska siihen liitty-
en ei 1oydetty kirjallisuutta.

Molemmissa organisaatiossa asiakastiedon analyysissa hyddynnetddn se-
kd automaatiota ettd ihmisten tulkintoja. Selvésti suurin osa analyysista on kui-
tenkin tdysin automaattista. Molemmissa organisaatiossa on kuitenkin havaittu,
ettd asiakastiedon manuaaliseen késittelyyn liittyy haasteita ja mahdollisia ris-
keja. Molemmissa tapauksissa riskit kuitenkin luokiteltiin pieniksi. Té&ltd osin
tutkimuksen tulokset tukevat osittain kirjallisuuden havaintoja. Koska data-
analyysissa ihmisten vaikutuksella on todettu olevan vaikutusta lopputulok-
seen, olisi tiedon luotettavuuden kannalta tarkedd pyrkid automatisoimaan da-
ta-analyysi tdysin siltdosin kun se on mahdollista. Organisaatioilla on selvd
pyrkimys késitelld kaikki asiakastieto automaattisesti, mutta liiketoimintapro-
sessien vuoksi osa asiakastiedosta joudutaan edelleen tulkitsemaan ihmisten
toimesta. Tutkimuksen perusteella voidaan todeta, ettd organisaatiolla ei ole
taysin selvdd kuvaa manuaalisen késittelyn ja analyysin riskeista ja vaikutuksis-
ta, koska asiakastietoa hyddynnetddn useissa eri prosesseissa ja toiminnoissa.
Prosessien selkeyttiminen ja data-analytiikka toimintojen vdhentdminen voisi
olla hyodyllistd sekd kustannusten vdhentamisen, ettd asiakastiedon laadun
varmistamisen vuoksi.

Organisaatio A :n osalta asiakkaiden vaikutusmahdollisuudet itsedan kos-
kevaan tietoon eivit ole tutkimuksen kannalta kiinnostavia, koska suurin osa
kasiteltavasta asiakastiedosta ei ole organisaation hallinnassa. Organisaatio B :n
osalta asiakkailla on yleensd mahdollisuus péadstd tarkastelemaan itseddn kos-
kevaa tietoa. Kaikkia asiakastietoresursseja ei kuitenkaan voida luvittaa asiak-
kaille, koska ne sisdltdvit liiketoimintaan liittyvid arkaluontoisia tietoja. Tuleva
EU :n tietosuoja-asetus tulee tutkimukseen mukaan lisidmddn haasteita maari-
telld asiakastietoresurssit, joihin myos asiakkailla on pddsy. Asetus voi myos
pakottaa organisaatiota muuttamaan tietojarjestelmidan esimerkiksi tiedon vi-
sualisoinnin osalta. Téalldkin hetkelld organisaatio hyotyisi jarjestelmistd, joissa
voisi tarkasti madritelld kohteiden ndkyminen eri kayttdjille.

Organisaation sisdinen toiminta asettaa haasteita asiakastiedon kaisittelylld
etenkin tiedon jakamisen osalta. Tiedon jakamisen haasteita voidaan tutkimuk-
sen tulosten valossa pitdd yhtend merkittdvimmistd haasteista asiakastiedon
kasittelylle ja hyodyntdmiselle. My06s sisdisen toiminnan osalta useat haasteet
liittyvit toisiinsa. Esimerkiksi vastuuhenkildiden ja ryhmien asettaminen asia-
kastiedolle lisdd tiedon pdivittdisen ja ajantasaisuuden varmistamisen todenna-



koisyyttd. Mikaili asiakastietoresursseille ei ole madritelty henkiloitd, jotka vas-
taavat tiedon laadusta, ei laadunvarmistustakaan todenndkdoisesti voida pitdd
tarvittavalla tasolla. Organisaation sisdinen toiminta vaikuttaa luonnollisesti
myo6s hyddynnettdavadan teknologiaan. Alla olevassa konstruktiotaulukossa ovat
kuvattu organisaatioiden asiakastiedon hankintaa, késittelyd ja hyodyntamista

koskevat sisdisen toiminnan haasteet.

Taulukko 4 Haasteet organisaation sisdisessd toiminnassa

Kategoria | Haaste Tapaus Kuvaus Havainto Lihteet
Sisdinen toi- | Asiakastiedon A&B Asiakastiedon Tukee kirjalli- | Alavin &
minta jakaminen jakamisen haasteet | suutta Leidner, 1999;
henkiloston ja eri Rowley, 2002;
osastojen valilla. Paquette, 2005;
Zahay, Peltier
& Krishen, 2012
Sisdinen toi- | Asiakastiedon A&B Asiakastieto ei | Tukee kirjalli- | Neslin ym.
minta yhdenmukaisuus aina ole yhden- | suutta 2005
ja saatavuus mukaista ja tieto-
resurssien kaytos-
sd on rajoituksia.
Sisdinen toi- | Vastuuhenkil®i- B Osalle asiakastie- | Tukee osittain | Alavin & Leid-
minta den puuttuminen dosta ei ole tilld | kirjallisuutta ner, 1999
hetkelld mé&arattya
vastuuhenkil 64.
Sisdinen toi- | Asiakastiedon A&B Laadunvarmistus Tukee kirjalli- | Silvola, J4aske-
minta ajantasaisuuden mahdollista vain | suutta ldinen, Kropsu-
ja laadun varmis- osassa tietoresurs- Vehkaperd &
taminen seista Haapasalo,
2011
Sisdinen toi- | Vaikutusmahdol- | A Organisaatiolla ei | Uusi havainto
minta lisuudet asiakas- ole mahdollisuutta
tiedon sisdltoon vaikuttaa  asiak-
ja  hyodyntami- kaittensa  loppu-
seen kayttdjia  koske-
vaan tietoon.
Sisdinen toi- | Asiakastiedon A&B Mahdolliset  vir- | Tukee kirjalli- | Liu & Ji, 2009
minta manuaalinen heet manuaalisen | suutta
analyysi ja ihmi- tiedon késittelyssd
sen vaikutus ja analyysissa.
tiedon analyysis-
sa
Sisdinen toi- | Asiakkaiden B Jarjestelmien Tukee osittain | Hagel & Ray-
minta & yksi- | mahdollisuus suunnittelun haas- | kirjallisuutta port, 1996;
tyisyydensuo- | tarkastella omia teet. Etenkin tule- Rygielski,
ja tietojaan ja vai- vat asetukset vaa- Wang & Yen,
kuttaa asiakastie- tivat huomiota. 2002

toon
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8.1.4 Tiedon laadun, tietoturvan ja yksityisyydensuojan haasteet

Tutkimus osoittaa, ettd organisaatioissa on havaittu asiakastiedon suuren maa-
ran liittyvid haasteita. Haasteet eivit siten liity useiden jdrjestelmien kayttami-
seen tai prosesseihin, joista asiakastietoa hankitaan, vaan asiakastiedon yhdiste-
lemiseen jarkeviksi kokonaisuuksiksi. Tulosten perusteella asiakastiedon yhdis-
taminen liiketoiminnan kannalta loogisiksi ja hyodyllisiksi kokonaisuuksiksi on
koettu vaikeaksi. Taltd osin tutkimuksen tulokset osoittavat kirjallisuudessa
havaitut haasteet asiakastiedon kaisittelystd todellisiksi. Asiakastiedon suuri
maddrd on selvdsti merkittdvin asia joka luo haasteita. Tutkimuksen tulosten pe-
rusteella voidaan kuitenkin todeta, ettd myos jarjestelmien osuus on merkittava.
Esimerkiksi organisaatio A:n haastattelussa todettiin, ettd satojen transaktiota-
pahtumien liittdiminen kokonaisuuksiksi on hankalaa. Tehokkaammilla tietojar-
jestelmilld ja automaation tehokkaammalla hyodyntdmiselld voitaisiin mahdol-
lisesti nopeuttaa ja tehostaa asiakastiedon késittelyd. Jarjestelmien avulla voi-
daan maddritelld, millaista asiakastietoa halutaan kasitelld. Tamdn avulla my6s
asiakastietomddrid voidaan vdhentdd karsimalla liiketoiminnalle epdoleellista
tietoa, jolloin tiedon hyodyntdminen ja tulkitseminen tehostuvat. Tulosten pe-
rusteella voidaan sanoa, ettd organisaatioissa ei ole havaittu haasteita asiakas-
tiedon laatuun liittyen. Asiakastietoa kerdtddn ennalta méadriteltyjd prosesseja ja
toimintoja varten, jolloin organisaatioilla on selva késitys siitd, millaista asiakas-
tiedon tulee olla laadultaan ja muodoltaan. Myos tiedon laadun osalta asiakas-
tiedon manuaalinen kaisittely ihmisten toimesta lisdd virheiden mahdollisuutta.
Riskien vaikuttavuus arvioitiin kuitenkin melko vahéiseksi. Tastd syystd tutki-
musten tulosten voidaan katsoa tukevan kirjallisuuden tuloksia vain osittain.
Tulosten perusteella yleisimmit tietoturvariskit asiakastiedon késittelyssa
liittyvat asiakastiedon pddsyn luvitukseen ja asiakastiedon suojaamiseen vaa-
rinkdytoksiltd. Tadltd osin tutkimuksen tulokset tukevat kirjallisuudessa esitetty-
jd havaintoja. Sekd organisaatioiden omien jadrjestelmien, ettd hyodynnettdavien
palveluiden osalta on tdrkedd ottaa mahdolliset tietoturvariskit huomioon.
Oleellista on maddritelld asiakastiedon suojauksen taso tarpeeksi korkeaksi ja
kiinnittdd huomiota palveluiden tunnistautumiseen liittyvaan tietoturvaan, ku-
ten salasanoihin. Tulosten perusteella asiakastiedon kasittelyyn liittyy merkit-
tavd osana luottamus palveluntuottajien valilld. Luottamuksen merkitys koros-
tuu silloin, kun hyodynnetédan ulkopuolisia palveluntuottajia. Taméa on merkit-
tavda huomio tutkimuksen yhteydessd, koska molemmat kohdeorganisaatiot
toimivat palveluntuottajana, joille tiedonkésittelya ulkoistetaan. Organisaatio B
kayttdad lisdksi useita kolmansien osapuolien tuottamia palveluita omassa toi-
minnassaan. Tutkimuksen perusteella, voidaan todeta, ettd riskit asiakastiedon
kasittelyssd maddrittyvat asiakassuhteen ominaisuuksien mukaan. Esimerkiksi
virastojen ja valtiollisten instituuttien asiakastieto tulee olla erityisen hyvin suo-
jattua. Asiakastiedon kaisittelya ei ole annettu kolmansien osapuolten hoidetta-
vaksi kummassakaan organisaatiossa. Tutkimuksen voidaan katsoa tukevan
osittain kirjallisuutta siind, ettd asiakastiedon jakaminen kolmansille osapuolille
on haaste organisaatiolle, koska asiakastietoa tallennetaan organisaatio B:n ta-
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pauksessa kolmansien osapuolten jdrjestelmiin ja palveluihin, ja tdmé& on tie-
tyissd tapauksissa koettu haasteeksi. Pilvipalveluiden ja pilvilaskennan hyo-
dyntdmiseen liittyvat haasteet koskevat tdssd tapauksessa samaa asiaa, eli kol-
mansien osapuolten palveluiden hyodyntamistd asiakastiedon kisittelyssa.
Myo0s tdltd osin tutkimus tukee osittain kirjallisuutta.

Tutkimuksen perusteella sosiaalista mediaa ei hyddynnetd organisaatioi-
den asiakastiedon hankinnassa. Téstd syystd tutkimuksen tulosten vertaaminen
kirjallisuuteen ei ole mahdollista. Organisaatio B:n haastattelujen perusteella
voidaan my6s todeta, ettd viime vuosina yleistynyt kiinnostus yksityisyyden-
suojaan liittyen ei ndy liiketoiminnassa lisddntyneend tyond. Asiakkaiden ei ole
myoskddn havaittu vddristelevan itseddn koskevaa tietoa tietoisesti. Naiden
haasteiden osalta tutkimus ei tue kirjallisuudessa esitettyjd nakemyksid asiasta.
Toisaalta kohdeorganisaatiot toimivat ldhinnd yritysmarkkinoilla. Sosiaalisen
median hyodyntdminen on todenndkoisesti yleisempédd organisaatioissa, jotka
toimivat padsdantoisesti kuluttajamarkkinoilla. Alla olevassa konstruktiotaulu-
kossa on kuvattu organisaatioiden asiakastiedon hankintaa, kisittelyd ja hyo-
dyntdmistd koskevat haasteet, jotka liittyvit tiedon laatuun, tietoturvaan sekd
yksityisyydensuojaan.

Taulukko 5 Tiedon laadun, tietoturvan ja yksityisyydensuojan haasteet

Kategoria Haaste Tapaus | Kuvaus Havainto Lihteet
Tiedon laatu Asiakastiedon méd- | A&B Asiakastiedon Tukee kirjallisuut- | Rygielski,
réd ja ldhteet méadrd lisdd | ta Wang &
asiakastiedon Yen, 2002;
kasittelyn haas- Gibbert,
teita. Leibold &
Probst, 2002
Tiedon laatu Asiakastiedon yh- | A& B Sekd asiakastie- | Uusi havainto
distdminen loo- don maéérd, ettd
giseksi kokonaisuu- jarjestelmat  ja
deksi prosessit aiheut-
tavat haasteita.
Tiedon laatu Automaattisesti Ei ha- Ei tue kirjallisuut- | Gibbert,
hankitun tiedon ja | vaittu ta Leibold &
asiakkaan toimitta- Probst, 2002
man tiedon maaral-
linen suhde toisiinsa
Tiedon laatu Ihmisen  vaikutus | A& B Mahdolliset Tukee osittain | Garcia-
tiedon analyysissa virheet manuaa- | kirjallisuutta Murillo &
lisen tiedon Annabi,
kasittelyssd  ja 2002

analyysissa.
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Tietoturva & yksi- | Asiakkaiden suhtau- | Ei ~ ha- Ei tue kirjallisuut- | Rygielski,
tyisyydensuoja tuminen tiedon | vaittu ta Wang &
kerdamiseen ja hyo- Yen, 2002;
dyntimiseen Karjoth,
Schunter,
Waidner,
2003; Mal-
hotra, Kim
& Agarwal,
2004
Tietoturva & yksi- | Asiakkaiden tietoi- | Ei Ei tue kirjallisuut- | Rowley,
tyisyydensuoja suuden lisddntymi- | haivaittu ta 2002
nen ja sen vaikutuk-
sen tiedon luovut-
tamiseen
Tietoturva & yksi- | Asiakastiedon hyo- | A& B Tarvittavan Tukee kirjallisuut- | Karjoth,
tyisyydensuoja dyntdmiseen liitty- péésynhallinnan | ta Schunter &
vit tietoturvariskit ja ja tiedon suo- Waidner,
kayton oikeudet jaamisen maarit- 2003
taminen.
Tietoturva & yksi- | Asiakastiedon jaka- | A& B Tarvittavan Tukee kirjallisuut- | Karjoth,
tyisyydensuoja minen kolmansien tietoturvan ta Schunter &
osapuolten kanssa tason maéadritti- Waidner,
minen. 2003
Tietoturva & yksi- | Sosiaalisen median | Ei  ha- Ei tutkimusai- | Rosemann,
tyisyydensuoja hysdyntimiseen vaittu neistoa Eggert,
liittyvat  yksityisyy- Voigt &
densuojan haasteet Beverungen,
2012
Tietoturva & yksi- | Asiakastiedon sisédl- | Ei  ha- Ei tue kirjallisuut- | Boulding,
tyisyydensuoja 16n tietoinen vddris- | vaittu ta Staelin,
tely asiakkaiden Ehret &
toimesta Johnston,
2005
Tietoturva & yksi- | Pilvipalveluihin ja | B Kolmansien Tukee osittain | Pearson &
tyisyydensuoja pilvilaskentaan osapuolien pal- | kirjallisuutta Benameur,
liittyvdt tietoturva- veluiden kayt- 2010
haasteet toon liittyvat
haasteet

8.2 Tapausten vertailu

Molemmat organisaatiot tuottavat useita eri palveluita suurimmaksi osaksi yk-
sityisen sektorin organisaatiolle, yleensa yrityksille. Organisaatio A :n asiakas-
madrdt ovat pienemmit kuin organisaatio B :mn, mutta sen yritysasiakkaitten
asiakasmadadrat ovat erittdin suuret. Organisaatio B tuottaa palveluita laajemmal-
le asiakasjoukolle ja yritysasiakkaitten lisdksi myo6s useille virastoille ja viran-
omaisorganisaatioille. Organisaatio B toimii my®s jarjestelmékehityksessd, joten
sen toimintaa liittyy ldheisesti myos jdrjestelmien loppukayttdjat. Tutkimuksen
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tulosten perusteella voidaan todeta, ettd organisaatio B :n liiketoiminnassa on
enemmadn jdrjestelmien kayttdjid sekd suoria asiakkaita, joiden asiakastietoa ke-
rdtddn ja analysoidaan pdivittdisissd prosesseissa. Organisaatiot eroavat toisis-
taan merkittdvasti myos asiakastiedon laadun suhteen. Organisaatio A :n kasit-
telemé ja hyodyntama asiakastieto on suurimmaksi osaksi kolmansien osapuo-
lien, ldhinnd organisaation omien asiakkaitten yritysasiakkaitten ja loppukayt-
tdjien asiakastietoa. Asiakastieto on suurelta osin transaktiotietoa. Organisaatio
B :n kisittelemd ja hyodyntdmd asiakastieto on sen sijaan monipuolisempaa.
Lisédksi organisaatio B hyodyntdd enemmén omien asiakkaittensa tietoa, vaikka
myo6s sen toimintaan liittyy vahvasti asiakkaitten loppukdyttdjien ja yritysasi-
akkaitten asiakastiedon kisittely ja analyysi.

Molemmissa organisaatioissa on kiinnitetty huomiota erityisesti asiakas-
tiedon késittelyd ja hyodyntamistd maarittavaan lainsdddantoon. Etenkin tuleva
EU :n tietosuoja-asetus tulee tutkimuksen mukaan lisidmédn organisaatioiden
omaa vastuuta asiakastiedon kaisittelyssd. Tutkimus osoittaa, ettd molempien
tapausten yhteydessd haasteet liittyvat asiakastiedon jakamiseen organisaation
sisdlld sekd asiakastiedon suureen méddran.

Tutkimuksen kannalta organisaation merkittdvimmait erot ovat asiakas-
tiedon laadussa ja prosesseissa joissa asiakastietoa hyodynnetddn. Koska orga-
nisaatio A :n oman asiakastiedon késittely ei ole tutkimuksellisesti merkittavad,
tutkimuksessa ei voitu tutkia asiakkaiden kayttdytymisen muutoksia, organi-
saation sosiaalisen median hyoddyntdmistd, pdadsyn myontdmistd asiakkaille
omiin tietoihinsa eikd myosk&an pilvipalveluiden hyddyntamistd. Organisaatio
B :n osalta edelld mainitut asiat on otettu tutkimuksessa huomioon.

8.3 Tutkimuksen tulosten merkittivyys

Tapaustutkimus on tutkimusstrategia, joka pyrkii yleistettdvyyden sijasta raja-
tun tapauksen tai muutaman tapausten syvilliseen ymmaértdmiseen (Eisenhardt,
1989 ; Eriksson & Koistinen, 2005). Tastd syystd taman tutkimuksen tarkoituk-
sena ei ole tuottaa yleistettdvad tietoa, vaan pyrkid ymmartdméaan asiakastiedon
hankinnan, késittelyn ja hyodyntdmisen haasteita kahdessa valitussa kohdeor-
ganisaatiossa. Huolimatta tapaustutkimuksen yleisestd tarkoituksesta olla yksi-
tyiskohtaista tietoa tuottava tutkimusstrategia, on tapaustutkimuksen tuloksia
hyva pohtia my06s laajemmassa mittakaavassa ja arvioida, mitd tutkimus mer-
kitsee esimerkiksi vastaaville tutkimuksille tulevaisuudessa. Tamén tutkimuk-
sen perusteella voidaan todeta, ettd molemmissa tapauksissa asiakastiedon
hankinnan, kasittelyn ja hyodyntdmisen haasteet ovat ldhelld toisiaan. Aineis-
ton perusteella voidaan myos todeta, ettd useat kirjallisuudessa havaitut asia-
kastietoon liittyvat haasteet ovat todellisia ainakin kahden tutkimuksessa mu-
kana olleen tapauksen kohdalla.

Tutkimuksessa pyrittiin korkeaan validiteettiin johtamalla haastatteluiden
kysymykset alan kirjallisuudesta. Kirjallisuuden valintaan ja merkittavyyteen
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kiinnitettiin erityistd huomiota. Tapaustutkimukset tehtiin organisaatioissa,
jotka toimivat pelkdstddn it-palvelutuotannossa. Tapaustutkimukseen valittiin
mukaan henkiloitd, jotka ymmartavat organisaation palveluprosessista mahdol-
lisimman paljon. Molemmista organisaatioista haastatteluihin osallistui palve-
lupadllikko. Haastatteluissa varmistettiin, ettd haastateltavat olivat ymmarta-
neet kysymyksen oikein. Tarvittaessa esitettiin selventdvid kysymyksid. Validi-
teetin ja reliabiliteetin kasvattamiseksi haastattelut litteroitiin kokonaisuudes-
saan peruslitterointina. Tdlld varmistettiin, ettd kaikki tutkimuksen kannalta
tarked materiaali huomioitiin. Tutkimuksen reliabiliteettia pyrittiin kasvatta-
maan suorittamalla tapaustutkimus haastattelututkimuksena ja kayttamallad
puolistrukturoitua haastattelua. Ennalta suunnitellun ja véhdn avoimia kysy-
myksid sisdltdavan haastattelurungon kdyttdminen lisdd tutkimuksen reliabili-
teettia ja tutkimus on helppo toistaa tarvittaessa. Tutkimuksen validiteettia voi-
taisiin edelleen kasvattaa lisdamalla tutkimuksessa kaytettyjd aineistonhankin-
tamenetelmia (Silverman, 1993). Tassd tutkimuksessa on tarkasteltu vain kahta
tapausta, joten tutkimuksen tulosten yleistettdvyys on vahdistd. Tapausten va-
hyys vaikuttaa myos tutkimuksen validiteettiin heikentédvésti. Organisaation eri
yksikoiden henkiloston haastattelut lisdisivat myos tutkimuksen validiteettia.
Vidhdiset haastattelumdarat heikentdvét tutkimuksen validiteettia. Reliabiliteet-
tiin haastattelujen vahdinen méarad ei vaikuta heikentdvasti. Reliabiliteetin voi-
daan ajatella kasvavan vdhdisen haastattelumddran johdosta, koska tutkimuk-
sen toistettavuus kérsisi suuresta haastattelumaarasta.

Tutkimuksen toteuttamiseen liittyen on todettava, ettd tapaustutkimuksen
toteutus yksityisen sektorin organisaatioissa on haastavaa ja etenkin haastatte-
lujen jédrjestaminen voi osoittautua vaikeaksi. Tahédn voi vaikuttaa osaltaan tut-
kittavan aiheen laajuus sekd organisaatioiden haluttomuus osallistua tutkimuk-
siin, jotka eivét suoraan hyodytd niiden liiketoimintaa. Tdltd osin tutkimuksen
perusteella voidaan suunnitella tulevaa it-palvelutuotantoon keskittyvad tutki-
musta etenkin aineistonkeruumenetelmin suunnittelun ja valinnan osalta.
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9 YHTEENVETO

Tdamdn tapaustutkimuksen tarkoituksena oli tutkia, millaisia haasteita asiakas-
tiedon  hankkimiseen, kaisittelyyn ja  hyodyntdmiseen liittyy  it-
palveluorganisaatioissa. Tutkimuksen tutkimuskysymys on : millaisia haasteita ja
mahdollisia ongelmia asiakastiedon hankintaan, kisittelyyn ja hyddyntimiseen liittyy
[T-palveluorganisaatioissa. Tutkimus kostuu aihetta kasittelevéasta kirjallisuuskat-
sauksesta ja empiirisestd osuudesta. Empiirinen osuus toteutettiin tapaustutki-
muksena.

Tutkimuksen kirjallisessa osuudessa kuvattiin asiakastiedon kisite. Asia-
kastiedon késitteen tarkka maédritteleminen on tutkimuksen kannalta tarkedd,
koska aiempi kirjallisuus ei anna yksiselitteistd méédritelméad asiakastiedolle.
Kirjallisuuskatsauksessa maadriteltiin myo6s asiakastietoon ja sen hyddyntami-
seen keskeisesti liittyvét késitteet jotka ovat asiakkuudenhallinta, asiakastiedon
ja asiakastietimyksen hallinta sekd perustietojen hallinta. Kirjallisuuskatsaus
keskittyi kuvaamaan asiakastiedon hankintaa, kasittelyd ja hyodyntamistd seka
niihin liittyvid haasteita. Kirjallisuuskatsauksessa esiteltiin lyhyesti myts mah-
dollisia ratkaisuehdotuksia havaittuihin haasteisiin liittyen. Kirjallisuuden pe-
rusteella asiakastiedon hankintaan, kédsittelyyn ja hyodyntdmiseen liittyy useita
haasteita, jotka on tutkimuksessa jaettu teknologisiin, organisaation sisdistd
toimintaa koskeviin, tiedon laatuun vaikuttaviin, tietoturvaa koskeviin seki
yksityisyydensuojaan liittyviin haasteisiin. Tutkimuksen empiirinen osuus
koostuu tapaustutkimuksesta, jossa tutkittiin kahta yksityiselld sektorilla toimi-
vaa it-palveluntuottajaa. Tutkimuksen aineistonkeruumenetelména kaytetiin
puolistrukturoituja haastatteluja.

Tutkimuksen tulosten perusteella asiakastiedon hankkimiseen, kasittelyyn
ja hyodyntamiseen liittyy lainsdddannollisida vaatimuksia, asiakastiedon jakami-
seen ja hallinnointiin liittyva haasteita organisaatioiden sisdlld sekd asiakastie-
don suureen maééréan liittyvid ongelmia. Lainsdddanté hankaloittaa asiakastie-
don hallintaa ja asiakastiedon kisittelyd sekd lisdd tyomaddrdd organisaatioissa.
Asiakastiedon suuri méddrd hankaloittaa asiakastiedosta tehtdviad johtopaatoksia
ja siten liiketoimintaa ohjaavien padatosten muodostamista. Tamd haaste on sekd
teknologiaa ettd tiedon laatua koskeva haaste. My0s tietoturvan riittdavan tason
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sekd asiakastiedon suojaamisen tason mddrittdmiseen liittyy haasteita. Tutki-
muksen tulokset osoittavat, ettd kirjallisuudessa mainitut asiakastiedon haasteet
toteutuvat suureksi osaksi tutkimuksen kohdeorganisaatioissa. Tutkimuksen
tulokset vastaavat siten monelta osin kirjallisuudessa havaittuja yleisid haasteita,
mutta tutkimuksen tuloksena syntyi myo6s uusia havaintoja haasteisiin liittyen.
Etenkin yksittdisen asiakastiedon yhdistdiminen informaatioksi on osoittautunut
haasteelliseksi kohdeorganisaatiossa. Toisen tutkimusorganisaation osalta ha-
vaittiin, ettd organisaation mahdollisuudet vaikuttaa asiakastiedon sisdltoon ja
laatuun ovat véhdiset, koska asiakastietoresurssit eivét ole organisaation omas-
sa hallinnassa.

Tutkimusaluetta on aiemmin tutkittu suhteellisen vdhadn verrattuna esi-
merkiksi asiakastiedon késittelyyn liittyviin tietojdrjestelmiin. Asiakastiedon
médrd ja it-palvelutuotannon osuus palvelutuotannosta kasvaa jatkuvasti. Tu-
levaisuudessa on tdrked ymmartdd paremmin asiakastiedon hyodyntamiseen
liittyvid mahdollisuuksia liiketoiminnalle. Mahdollisuuksien ymmaértdminen ja
tehokas hyodyntdminen edellyttdvit kuitenkin aina riittdvad ymmarrystd haas-
teista ja mahdollisista ongelmista. Tutkimusalueelta ei 16ydy laajoja laadullisia
tutkimuksia, jotka kasittdisivdt useita organisaatioita. Koska tutkimusalueelta
on kaiken kaikkiaan hyvin vdhdn aiempaa tutkimusaineistoa, on etenkin ta-
paustutkimusten merkitys jatkotutkimukselle suuri. My6s mddréllisen tutki-
muksen tarve on ilmeinen. Tédssd tutkimuksessa kohdeorganisaatiot ovat yksi-
tyisen sektorin yrityksid, mutta myos julkisen sektorin organisaatioiden tutki-
minen olisi tarkedd. Taman tutkimuksen tuloksia voidaan hyodyntdd kohdeor-
ganisaatioiden toiminnassa sekd tutkimusalueen jatkotutkimuksessa. Tutkimus
myos selkeyttdd asiakastietoon liittyvid kasitteitd ja tekee jatkotutkimuksesta
siten helpompaa. Tutkimus tarjoaa myos haastattelua varten luodun viiteke-
hyksen kolmesta asiakastietoon vaikuttavasta osa-alueesta: teknisistd haasteista,
sisdisen toiminnan haasteista sekd tiedon laadun, tietoturvan sekd yksityisyy-
densuojan haasteista. Viimeinen osa-alue kasittdd kolme toisiinsa vahvasti liit-
tyvdd osaa, joita ei tdssd tutkimuksessa eroteltu tutkimuksen sujuvuuden var-
mistamiseksi.

Tama tutkimus ja sen toteutus sisdltavét useita rajoituksia. Tutkimuksen
tiedonkeruumenetelméana kaytetyt haastattelut on suunniteltu kirjallisuuden
perusteella, mutta haastattelurungon suunnittelussa vaikuttaa aina myos tutki-
jan omat huomiot. Myo6skdan tutkijan vaikutusta haastattelun tuloksiin ei voi
koskaan tdysin rajata pois, vaikka haastatteluissa on pyritty mahdollisimman
korkeaan objektiivisuuteen. Tapaustutkimukseksi kohdeorganisaatioiden maa-
rd on sopiva, mutta tutkimuksessa on kéytetty vain yhtd aineistonkeruumene-
telmdd. Useamman aineistonkeruumenetelmén kéyttaminen kasvattaisi tutki-
muksen validiteettia ja reliabiliteettia. My06s tutkimuksen tulosten esittiminen
ja analyysi perustuvat tutkijan omaan ndkemykseen tutkimuksen merkitta-
vimmista tuloksista.

Tapaustutkimuksen toteutus oli haastavaa kéytettdvissd olevien resurssien
ja suhteellisen véahdisen ajan vuoksi. Yksityiselld sektorilla toimivien organisaa-
tioiden puolelta kiinnostus osallistua tutkimukseen oli vihéistd ja tama pitkitti
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kohdeorganisaatioiden valinnan vaihetta. Téstd syystd tutkimukseen saatiin
mukaan vidhemman tapauksia kuin oli alkuperéisesti tarkoitus. Myos haastatte-
lujen jdrjestdiminen organisaatioissa oli haasteellista. Tutkimus olisi mahdolli-
sesti ollut helpompi toteuttaa kyselytutkimuksena, mutta tdssd tapauksessa ei
olisi valttamattd saatu yhtd yksityiskohtaisia tuloksia.
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LIITE1 HAASTATTELURUNKO

Teknologiaan liittyvat haasteet:

Ovatko nykyiset tietokanta-arkkitehtuurit ja tietokannanhallintajérjestelmét sopivia
asiakastiedon kasittelyyn? Mikaéli ei, milta osin ne ovat puutteellisia? (Moniruzzaman &
Hossain, 2013)

Tallennetaanko asiakastietoa useisiin eri tietojarjestelmiin ja tietokantoihin? Onko tdma
aiheuttanut ongelmia eri tietojarjestelmien vélille ja tehnyt asiakastiedon hyddyntami-
sestd haasteellisempaa? (Doan, Halevy & Ives, 2012)

Tallennetaanko asiakastieto omaan erilliseen tietokantaansa vai sisaltaako tietokannat
my06s muuta tietoa? Onko tdma hankaloittanut asiakastiedon pitdmisen puhtaana ja ajan-
tasaisena? (Bose, 2012)

Tallentuuko jarjestelmiin duplikaattitietoa asiakkaisiin liittyen? Aiheuttaako duplikaatti-
tieto mahdollisesti haasteita asiakastiedon tehokkaalle kasittelylle? (Smith & McKeen,
2008)

Onko asiakastiedon hankintaan ja hyddyntamiseen liittyvan teknologian, kuten uusien
asiakkuudenhallinnan tietojarjestelmien kayttdonotossa tai hyddyntamisessa ilmennyt
teknologisia tai omaksumiseen liittyvid haasteita? Miten merkittévia arvioisitte haastei-
den olevan liiketoiminnalle? (Alavin & Leidner, 1999)

Organisaation toimintaan liittyvat haasteet:

Onko asiakastiedon jakaminen organisaation sisélld, esimerkiksi eri osastojen vélilla
osoittautunut haasteelliseksi? Miten merkittavana pidatte asiakastiedon jakamista suh-
teessa tiedon tehokkaaseen hyddyntdmiseen? (Alavin & Leidner, 1999; Rowley, 2002;
Paquette, 2005; Zahay, Peltier & Krishen, 2012)

Onko organisaatiossa hyddynnettava asiakastieto yhdenmukaista, eli onko se tallennettu
samaan muotoon ja onko se samalla tavalla kaikkien hyddynnettavissa? (Neslin ym.
2005)

Onko organisaatiossa maéritelty tarkasti kuka vastaa asiakastietoresursseista? Onko
méaritelty kuka tarkastaa, péivittaa ja yllapitad asiakastietoa? Miten merkittava pidatte,
ettd asiakastiedosta on madratty vastaamaan jokin tietty taho tai tahot? (Alavin, Leidner,
1999)

Onko organisaatiossa hyddynnettavé asiakastieto mielestdnne ajantasaista? Panoste-
taanko organisaatiossa mielestanne riittavésti asiakastiedon ajantasaisuuden tarkastami-
seen ja laadun varmistamiseen? Millaisia ongelmia on mahdollisesti esiintynyt tilanteis-
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sa, joissa asiakastieto ei ole laadullisesti vastannut tarkoitusta? (Silvola, Jaaskeldinen,
Kropsu-Vehkaperd & Haapasalo, 2011)

Vaatiiko tiedon mekaaninen analyysi paljon tydvoimaa? Onko tdma osoittautunut on-
gelmaksi esimerkiksi asiakaspalautteen suhteen? (Liu & Ji, 2009)

Onko organisaation asiakkailla paasy itsedan koskevaan tietoon? Onko asiakkailla mah-
dollisuutta vaikuttaa heisté tallennetun tiedon siséltéén? (Hagel & Rayport, 1996; Ry-
gielski, Wang & Yen, 2002)

Tiedon laatuun ja tietoturvaan liittyvat haasteet:

Hankitaanko organisaatiossa suuria maaria asiakastietoa? Hankitaanko asiakastietoa
useilla eri menetelmill& ja useista eri l&hteistd? Jos tietoa hankitaan suuria maarid, onko
se mielesténne tehnyt asiakastiedon analysoinnista haastavampaa? (Rygielski, Wang &
Yen, 2002)

Tuotetaanko organisaatiossa asiakastietoa suoraan asiakkaan toimintaan liittyen, esi-
merkiksi kontaktitietojen tai transaktiotietojen kautta? (Gibbert, Leibold & Probst,
2002)

Kuinka suuri osa asiakastiedosta on asiakkaan itsensa toimittamaa tietoa suhteessa au-
tomaattisesti tuotettuun asiakastietoon? Heikentadkd automaattisesti tuotetun asiakas-
tiedon suuri méara asiakastiedon laatua? (Gibbert, Leibold & Probst, 2002)

Hyo6dynnetaanko tiedon analysoinnissa ihmisten tulkintoja? Lisddko ihmisen vaikutus
asiakastiedon yhteydessd mielestanne késittely- ja tulkintavirheiden riskia? Kuinka
merkittavana pitaisitte riskia? (Garcia-Murillo & Annabi, 2002)

Oletteko havainneet, etta asiakastiedon keradmisella tai hyddyntamisella olisi ollut ne-
gatiivisia vaikutuksia asiakkaiden suhtautumiseen organisaatiota kohtaan? Enta ovatko
asiakkaat kieltaneet omien tietojensa hyddyntamisen liiketoiminnassa? (Rygielski,
Wang & Yen, 2002; Karjoth, Schunter, Waidner, 2003; Malhotra, Kim & Agarwal,
2004)

Oletteko havainneet, ettd asiakkaat olisivat entistd kiinnostuneempia itsedan koskevan
tiedon keraamiseen liittyen? Miten merkittava pidéatte tatd ilmiota litketoiminnan kan-
nalta? (Rowley, 2002)

Onko asiakastiedon kasittelyyn liittyen ilmennyt tietoturvariskeja? Onko organisaatiolla
tiedossa, missé asiakastietoa sdilytetd&n ja miten sen tietoturva on varmistettu? Onko
organisaatio varmistunut siité, ettd asiakastietoa saa hyddyntaa liiketoiminnassa? Miten
haastavana pidéatte edellda mainittujen vaatimuksen toteuttamista organisaation ndkokul-
masta? (Karjoth, Schunter & Waidner, 2003)
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Jakaako organisaatio asiakastietoa kolmansien osapuolien kesken? Uskotteko tiedon
jakamiseen liittyvén tietoturvariskeja? Miten merkitykselliseksi arvioisitte toimintaan
liittyvét riskit liiketoiminnan kannalta? (Karjoth, Schunter & Waidner, 2003)

Hyodynnettdko sosiaalista mediaa asiakastiedon lahteend? Onko sosiaalisen median
tarjoaman tiedon hyodyntdmisessé ilmennyt arkaluontoisen tiedon kasittelyyn liittyvia
ongelmia? (Rosemann, Eggert, Voigt & Beverungen, 2012)

Oletteko havainneet, ettd asiakkaat tietoisesti muokkaisivat itsedén koskevaa tietoa niin,
ettd organisaation olisi vaikeampi hyotya siitd? Jos olette, miten merkittavéksi haasteek-
si arvioisitte kyseisen toiminnan organisaation kannalta? (Boulding, Staelin, Ehret &
Johnston, 2005)

Hyodynnettako pilvipalveluita asiakastiedon kasittelyssa? Sisaltyykd pilvipalveluihin ja
pilvilaskentaan mielestanne tietoturvaongelmia? Miten merkittavina pidatte nait4 on-
gelmia organisaation ndkékulmasta? (Pearson & Benameur, 2010)



