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Abstract: Attackers in computer networks are constantly trying to bypass existing network
security systems and developing new ways to harm their targets. An intrusion detection sys-
tem (IDS) can be used to detect these attacks. In addition to commonly used signature-based
detection it is also possible to implement anomaly-based methods of data mining and mac-
hine learning to detect the attacks. In theory, these methods should be able to detect also
previously unknown attacks. The field of anomaly-based detection has been widely studied,
but some problems remain unsolved. This thesis discusses the background, methods and
problems present in the field of study. It also examines and compares k-means clustering,
support vector machine and artificial neural networks empirically. The methods are imple-
mented with an aim to find the malicious traffic from a public UNSW-NB15 dataset relea-
sed in 2015. The thesis confirms that a single anomaly-based method is not able to detect
all types of network attacks reliably. An ideal solution for intrusion detection would be to

efficiently combine several different detection methods.
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Advanced persistent threat, tarkkaan kohdistettu pitkédkestoi-
nen verkkohyokkdys

Area under curve, ROC-kidyrdn alle jaavi pinta-ala

C-support vector classification, joustavan marginaalin luokitin
tukivektorikoneessa

Conditional informative feature extraction, erids suodatinmal-
lin mukainen ominaisuuksien valinnan algoritmi

Conditional mutual info maximisation, erds suodatinmallin mu-
kainen ominaisuuksien valinnan algoritmi

Common vulnerabilities and exposures, tunnetut haavoittuvuu-
det sisdltdvi tietokanta

Denial of service, palvelunestohyokkdys

False positive rate, virheellisesti normaaliksi luokiteltujen hai-
tallisen litkenteen havaintojen osuus

Intrusion detection system, tunkeilijan havaitsemisjarjestelma
Intrusion prevention system, tunkeilijan estojérjestelma

Joint mutual information, erds suodatinmallin mukainen omi-
naisuuksien valinnan algoritmi

Mean squared error, keskineliovirhe

Network-based IDS, verkkopohjainen IDS

Principal component analysis, pddkomponenttianalyysi

Root mean squared error, keskineliovirheen nelidjuuri
Receiver operating characteristic, luokittelijan toimivuutta ku-
vaava kiyrd

Support vector machine, tukivektorikone

Transmission control protocol, yhteydellinen verkkoprotokolla
True negative rate, oikein luokiteltujen normaalin liikenteen
havaintojen osuus

User datagram protocol, yhteydeton verkkoprotokolla
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1 Johdanto

IP-protokollaa kiyttivien tietoverkkojen ja niitd hyddyntédvien laitteiden rdjadhdysméinen le-
vidminen 1990-luvulta ldhtien on tuonut mukanaan erinéisid ongelmia. Uuteen toimintaym-

paristdon ovat 10ytdneet tiensd myods monenlaiset laittomia keinoja hyddyntévit toimijat.

Tietojdrjestelmien osittainen avoimuus takaa, ettd lailliset kdyttdjdt voivat niitd verkon yli
mahdollisimman vaivattomasti hyodyntdd. Tdma avoimuus avaa samalla mahdollisuuden
my0s verkossa toimivalle hyokkéddjille. Tietojirjestelmédin hyokkidjda voi motivoida esi-
merkiksi niyttimisenhalu, ideologia tai raha (Day [2013] luku 8). Pahimmillaan hyokkéyk-
sen takana voi olla jirjestdytynyt taho, esimerkiksi valtiollinen toimija (West [2013). Osaa-
valla hyokkiijidlla on mahdollisuus saada huomattavaa tuhoa aikaan, silld nyky-yhteiskunta
on paljolti rakennettu tietoverkkojen ja -jirjestelmien varaan. Niitd hyokkédyksid pyritdin

estamidn tunkeilijan havaitsemisjirjestelmilld (intrusion detection system tai IDS).

Verkkopohjainen IDS-jirjestelmi (network-based intrusion detection system tai NIDS) tutkii
verkossa liikkuvia paketteja (Debar, Dacier ja Wespi |1999), esimerkiksi organisaation verk-
koon tulevaa ettd sieltd ldhtevdd verkkoliikennettd. Jéarjestelmin tarkoitus on 10ytdd tdmén
datan joukosta hyokkéykset ja muu haitallinen liitkenne. Verkossa liikkuvat dataméérit voi-
vat kuitenkin olla valtavia, ja jokaisen datapaketin analysointi on kallista. IDS-jarjestelmit
ovat myos vain yksi osa toimivaa tietoturvaa. Omalta osaltaan tietojirjestelmén turvallisuu-

desta pitdvit edelleen huolen esimerkiksi palomuurit sekd ihmisylldpitéjét.

Anomalioiden havaitsemiseen (anomaly detection) kiytetyilld tiedonlouhinnan (data mi-
ning) ja koneoppimisen (machine learning) menetelmilld on lidhes rajattomasti eri kéytto-
kohteita, joista verkkohyokkéysten 16ytdminen on vain yksi sovellus. Perusidea anomalia-
pohjaisessa hyokkédysten havaitsemisessa on, ettd jarjestelmd tietdd mikéd on niin sanotusti
normaalia liikennettd. Normaalista verkkoliikenteestd tarpeeksi poikkeavaa liikennetti pide-

tddn potentiaalisesti haitallisena (Om ja Gupta 2015, luku 2.4).

Kéaytdnnossd edelleen luotetuin ja kdytetyin tapa havaita hyokkédykset ovat kuitenkin via-
rinkdytospohjaiset (misuse-based tai signature-based, myos knowledge-based) jéarjestelmiit,

jotka etsivit verkkoliikenteestd tunnettuja kuvioita (Sommer ja Paxson 2010; Om ja Gupta



20135)). Védrinkdytospohjaisten jirjestelmien hyvi puoli on alhainen vidirien hilytysten maa-
rd, mutta ne eivit kykene havaitsemaan uusia tai riittdvésti muunneltuja hyokkayksid. Ano-
maliapohjaiset jirjestelmét voivat ainakin teoriassa havaita my0s téllaisen liitkenteen. Nami
kaksi tapaa havaita haitallista liikennetti eivit sulje toisiaan pois, vaan ne voivat toimia IDS-

jarjestelmassé rinnakkain.

IDS-jédrjestelmien ja menetelmien keskindinen vertailu on osoittautunut haastavaksi. Univer-
saalisti toimivaa ja yksiselitteisesti parasta menetelméd ei ole olemassa, vaan paras lidhes-
tymistapa ongelmaan riippuu aina useasta tekijdstid. Todellista verkkoliikennetti vastaavan
merkityn datan kerddminen verkosta on hankalaa. Tétd dataa vaaditaan jirjestelmén opetta-
miseen sekd testaamiseen. Alan tutkimuksissa kdytetddnkin edelleen yleisesti muutamia van-
hoja yleisesti saatavilla olevia datajoukkoja (data set), joita ovat mm. KDD Cup 99 (“KDD
cup 1999 data™|1999) ja vuosien 1998-2000 DARPA-joukot (“DARPA intrusion detection
data sets”|[2014).

Yleisesti saatavilla olevia datajoukkoja on kuitenkin kritisoitu muun muassa siitd, ettd ne
vastaavat huonosti oikeaa verkossa tapahtuvaa liikennetté (ks. esim. Mahoney ja Chan[2003)).
Tutkimukset eivit useinkaan ole keskendidn suoraan vertailukelpoisia, silld vaikka kdytetty
testausdatajoukko olisikin sama, niin muun muassa testausdatasta valittu osajoukko vaih-
telee tutkimuksesta toiseen. Tillaisella testausdatalla saatu mittaustulos ei todennékoisesti
kerro paljoakaan menetelmén suorituskyvysti tositilanteessa. My0Os alan vertaisarvioitujen
tutkimusten raportointikédytéinteitd ovat kritisoineet olennaisten tietojen selostamatta jattami-
sestd esimerkiksi Tavallaee, Stakhanova ja Ghorbani (2010) sekd Weller-Fahy, Borghetti ja
Sodemann (2015). Raportoinnin puutteet taas johtavat yleensd siihen, ettd muiden tutkijoi-
den on ldhes mahdotonta toistaa tehtyja kokeita. Gates ja Taylor (2007) taas ovat kritisoineet
alan tutkimuksessa usein pohjalla vaikuttavia oletuksia. Yksi ndistd on se, ettd hyokkayk-
set tai haitallinen verkkoliikenne on poikkeus, jolloin suurin osa verkkoliikenteesti olisi niin
sanottua normaalia liikennettd. Lisdksi Sommer ja Paxson (2010) ovat esittdneet, ettd ano-
maliapohjaiset menetelmit eivit sovellu verkkohyokkdysten havaitsemiseen yhtd hyvin kuin

muihin aloihin.

Téssi tutkielmassa tarkastellaan tiedonlouhinnan ja koneoppimisen menetelmien hy6dynti-

mistd IDS-jéarjestelmien toteutuksessa. Tutkielma sisdltdd empiirisen osion, jossa esiteltyjd



menetelmid hyddynnetddn kdytinnossd. Empiirisessd osiossa eteen tulevat valinnat, kuten
parametrien arvot, pyritdin perustelemaan kattavasti. Mittaustulokset esitetdin usealla alalla
yleisesti kdytossd olevalla mittarilla, ja ne perustuvat lihes aina useasta simulointikerras-
ta saatuihin tuloksiin. Tulokset eri hyokkdysryhmille esitetddn kunkin menetelmén kohdalla
myo0s erikseen. Empiirisen osion datajoukkona kdytetddn vuonna 2015 julkaistua UNSW-

NB15-dataa (Moustafa ja Slay 2015).

Tutkielman luvussa [2] esitelldan IDS-jdrjestelmien jaottelua ja niissd kéytettyji tekniikoita.
Luvussa [3] esitellddn verkkohyokkiysten jaottelua. Luku [] esittelee anomaliapohjaiset me-
netelmit ja anomalioiden havaitsemisessa huomioitavia asioita, joita ovat esimerkiksi erilai-
set anomalioiden ja datan tyypit. Luvussa [5] esitellddn tutkielmassa kiytettdvé datajoukko,
tarkastellaan menetelmien vertailun ongelmia ja mittareita seké valitaan tutkielmassa imple-
mentoitavat menetelmét. Luvuissa[6] [7]ja [§] toteutetaan valitut menetelmat kdytanndssa. En-
simmadinen edelld mainituista toteutusluvuista kisittelee k-means-klusterointia, toinen tuki-
vektorikonetta ja kolmas keinotekoisia neuroverkkoja. Lopuksi luvussa [J] esitetéin tutkiel-

masta tehdyt johtopéitokset.



2 IDS-jarjestelmien jaottelu ja tekniikkaa

Tunkeilijan havaitsemis- eli IDS-jérjestelmid on tutkittu ja kehitetty viimeisimpind vuosi-
kymmenind. Ensimmadisten joukossa idean mainitsi Anderson (1980), ja varsinaisen lahto-

laukauksen alalle antoi malli, jonka Denning (1987) esitteli.

2.1 IDS-jarjestelmien piidjaottelu
IDS-jirjestelmit voidaan jakaa kahteen pddryhméiin sen perusteella, mitd ne valvovat:

Isintdpohjainen IDS (host-based IDS tai HIDS) valvoo suoraan suojattavaa jirjestelmad,
esimerkiksi yksittdistd tietokonetta. HIDS voi valvoa tarkemmin esimerkiksi jirjestelmaés-
sd kdynnissd olevia prosesseja. HIDS:n erdénd hyvinid puolena on mahdollisuus tarkkailla
paremmin myOs salatusti siirrettyd, vasta kohteessa purettua, verkkoliikennetti. Iséntdpoh-
jaisen IDS:n suorittama valvonta vie kuitenkin aina resursseja pois jéarjestelmén varsinaiselta

kdytoltd (Day 2013} luku 14; Bhuyan, Bhattacharyya ja Kalita 2014).

Verkkopohjainen IDS (network-based IDS tai NIDS) sijoitetaan yleensi verkon solmukoh-
taan, toisin sanoen kohtaan josta suurin osa valvottavan organisaation verkkoliikenteesti kul-
kee. Toisin kuin iséntidpohjainen IDS, verkkopohjainen IDS valvoo vain siis sen kautta kulke-
via [P-paketteja. Verkkopohjaisen IDS:n erds suurimmista ongelmista on runsasliikenteisen
verkon valvonta, jossa on lihes mahdotonta tarkastaa yksityiskohtaisesti jokaista verkossa

litkkkuvaa pakettia (Day [2013} luku 12; Pandya 2013} luku 11).

Koska yllda mainituissa kahdessa erityyppisessa IDS-jarjestelméssd on molemmissa hyvit ja
huonot puolensa, voivat ne kdytiannon verkkoympiristossd hyvin tdydentdd toisiaan. IDS-
jarjestelmin maédritelmidn kuuluu myos, ettd se ainoastaan valvoo ja ilmoittaa havaitse-
mastaan mahdollisesti haitallisesta toiminnasta, mutta ei estd sitd. Tallaisen toiminnan es-
taminen kuuluu tunkeilijan esto- eli IPS-jirjestelmaille (intrusion prevention system tai IPS).
Havaitsemis- ja estdmistoiminnot on kuitenkin usein kdytdnndsséd yhdistetty samaan jérjes-
telméiin. Kolmas aihepiiriin liittyvéa késite on IRS (intrusion response system). Téllaisen jir-

jestelmén tarkoituksena on reagoida jollain tavalla havaittuun tunkeutumiseen. IRS voi esi-



merkiksi muokata automaattisesti palomuurin sddntdja tai 1dhettdd hilytyksen verkon ylldpi-

tdjille (Stakhanova, Basu ja Wong 2007)).

Edelleen IDS-jirjestelmit voidaan jakaa kolmeen eri ryhméidn sen mukaan, kuinka ne suo-

rittavat jirjestelmien valvontaa:

Viarinkiytospohjaiset (misuse-based tai signature-based, myos knowledge-based) jirjes-
telmit kdyttavit haitallisen toiminnan tunnistamiseen etukiteen méériteltyjd valmiita sddnto-
ja tai tunnusmerkkejd (signatures). Menetelma tunnistaa hyokkédyksen, jos toiminta noudat-
taa tarkoin jotain aiemmin havaittua ja tunnettua kaavaa. Viirinkdytospohjainen jérjestelmé
ei kuitenkaan osaa tunnistaa hiukankin muunneltua hyokkiyst, ellei sen tunnusmerkkejé ole
aiemmin madritelty tiedetyt hyokkédykset sisédltdvédn tietokantaan (Bhuyan, Bhattacharyya ja

Kalita 2014).

Anomaliapohjaiset (anomaly-based, myos behaviour-based) jérjestelméat vaativat alussa
niin sanotun normaalin toiminnan profiilin luontia. Perusoletuksena haitallinen toiminta on
anomaalista, poikkeus normaaliin tilaan. Kun normaalin toiminnan profiili on selvilld, teo-
riassa on helppo erottaa haitallinen toiminta normaalin toiminnan joukosta, silld tarpeeksi
normaalista poikkeava toiminta voidaan luokitella haitalliseksi. Kédytinnossi asia ei kuiten-
kaan ole ndin yksinkertaista. Jo normaalin toiminnan profiilin luominen tuottaa ongelmia.
Ei voida kdytdnnOssd helposti esimerkiksi taata, ettd profiilin luomisen aikaan valvottavassa
ympdéristossi ei tapahdu haitallista toimintaa. Anomaliapohjainen jirjestelmé usein tasapai-
noileekin liiallisten védrien hélytysten ja normaaliksi toiminnaksi virheellisesti tunnistetun
haitallisen toiminnan vélilld. Lisdksi anomaliapohjainen jéirjestelmé on esimerkiksi runsaslii-
kenteisessid verkossa paljon laskentaresursseja vievi, ja voi muodostua erdinlaiseksi pullon-
kaulaksi (Bhuyan, Bhattacharyya ja Kalita|[2014). Ringberg, Roughan ja Rexford (2008) ja-
kavat anomaliapohjaiset IDS-jirjestelmét kahteen ryhméédn. Ensimmaéisen ryhmin jérjestel-
mit keskittyvit 10ytamain tdsmaillisesti madritellyt tietyntyyppiset hyokkéykset, esimerkik-
si palvelunestohyokkiykset tai madot. Toisen ryhmén jérjestelmét pyrkivit taas 10ytdméaan

kaiken “normaalista kdyttdytymisestd poikkeavan”.

Hybridit (hybrid) jarjestelmit kdyttidvit valvontaan sekd vidrinkdytospohjaisia ettd anoma-

liapohjaisia menetelmié. Niin saadaan hyodynnettyd molempien menetelmien hyvit puolet.



2.2 Verkkoliikenteen tarkkailu reaaliaikaisesti ja jilkikiteen

IDS-jérjestelmi voi toimia joko erillisessé (offline) tai suorassa (online) eli reaaliaikaisessa
tilassa. Erilliskdytossd oleva IDS-jirjestelmd analysoi verkkoliikennettd jdlkikiteen, ja sen
tuottamissa havainnoissa voi olla suurikin viive. Suorakédytdssad toimiva IDS-jirjestelmé sen
sijaan analysoi verkkoliikennettd reaaliaikaisesti, ja se kykenee luokittelemaan liikennettd
nopeasti, korkeintaan muutaman minuutin viiveelld (Sangkatsanee, Wattanapongsakorn ja

Charnsripinyo 2011).

Reaaliaikaisen jirjestelmédn hyodyt nédyttavit varsin selviltd, silld parhaimmillaan se kyke-
nee havaitsemaan tunkeutumisen ldhes vilittomasti. Kuitenkin erilliskdytossd toimiva IDS-
jarjestelmi tuo mukanaan joitakin etuja, joita reaaliaikaisesti toimiva IDS-jérjestelmai ei voi
kunnolla hyodyntédd. Ensinnikin verkosta kaapattu verkkopakettien tiedot sisiltdva Tcpdump-
raakadata voidaan koostaa tiedostoiksi, joissa jokainen rivi sisédltdd yhden havaitun yhteyden
tiedot (Kayacik, Zincir-Heywood ja Heywood [2004). Yksi yhteys on tarkkaan miiritellyl-
14 protokollalla ja aikavélilld tapahtuva TCP-verkkopakettien sarja, jonka aikana data siirtyy

lahde-IP:std kohde-IP:hen (Stolfo ym.|1999).

Yhteydesti saadaan télld tavalla koostetuksi perusominaisuudet (basic features), kuten yh-
teyden kesto sekd yhteyden aikana ldhetettyjen ja vastaanotettujen pakettien yhteenlasketut
koot. Lisédksi voidaan laskea erilaisia johdannaisominaisuuksia (derived features), jotka voi-
daan esimerkiksi KDD Cup 99 -datajoukossa (“KDD cup 1999 data”| 1999)) jakaa kolmeen
kategoriaan. Ensimmaéisen kategorian johdannaisominaisuudet, sisdltdominaisuudet (content
features), kayttavit hyvikseen verkkopakettien hyotykuormien sisiltod. Toinen kategoria, ai-
kaperusteiset liikenteen ominaisuudet (time-based traffic features), pyrkii saamaan esille yk-
sittdisen yhteyden aikaikkunan ulkopuoliset liikenteen piirteet, esimerkiksi yhteyksien maa-
rdn samaan isidntddn. Kolmas kategoria, isdntdpohjaiset liikenteen ominaisuudet (host-based
traffic features), pyrkii yhteyksien mairin perusteella saamaan esiin pidemmalld aikavalilla

tapahtuvat hyokkéykset (Kayacik, Zincir-Heywood ja Heywood 2004).

Erilliskdytossi olevalla IDS-jdrjestelmélld on reaaliaikaista jirjestelméd viljemmét nopeus-
vaatimukset, joten se voi kdyttdd hyokkdysten 16ytimiseen aikavaatimuksiltaan raskaampia

tiedonlouhinta-algoritmeja (Brugger 2004; Pharate ym. 2015). Virvilis, Serrano ja Dandu-



rand (2014) esittivit, ettd reaaliaikaisella liikenteen tarkkailulla ei kyetd lainkaan havaitse-
maan edistyneempid verkkohyokkdyksid. Kohdistetut ja pitkidkestoiset APT (advanced per-
sistent threat) -hyokkidykset (ks. luku[3.5)) on heiddn mukaansa mahdollista havaita vain ana-
lysoimalla kerittyd verkkodataa jdlkikédteen edistyneilld tiedonlouhinta-algoritmeilla. Esi-
merkiksi Suomen ulkoministeriossd vuonna 2013 havaittu verkkovakoilu ehti kestidd useita
vuosia, jopa neljd vuotta (Halminen ym. [2013; Leppinen 2013). Brugger (2004)) ehdottaa-
kin, ettd IDS-jirjestelmé voi hyddyntdd samaan aikaan seki erilliskéyttod ettd reaaliaikaista

tunnistusta. Tdlloin molempien keinojen hyvit puolet voivat tiydentii toisiaan.

2.3 Anomaliapohjaisen NIDS-jirjestelmén arkkitehtuuri

Anomalioiden tunnistukseen pohjautuvaa verkkopohjaista IDS-jirjestelméd kutsutaan ylei-
sesti lyhenteelld ANIDS tai A-NIDS. NIDS-jérjestelméin arkkitehtuurista on olemassa useita
hieman toisistaan eroavia yleistettyjd malleja. Axelsson (1999) esitteli ns. tyypillisen IDS-
jarjestelmén mallin, ja siind ndhdyt moduulit esiintyvit padpiirteissdin myds muiden myo-
hemmin esittelemissd malleissa. Seuraavat kuviossa [I] esitetyt arkkitehtuurin osat ovat mai-

ninneet sekd Catania ja Garino (2012) ettd Bhuyan, Bhattacharyya ja Kalita (2014).

Turvallisuuden
hallinta

Referenssidata Konfiguraatiodata

Liikennemallin kehitin

i

Tunnistus Reagointi

Verkkoliikenteen Esi-
kaappaus * kasittely # Jalkikasittely
Halytys

Ihmisanalyytikko

Kuvio 1: Yleinen anomaliapohjaisen NIDS-jérjestelmin arkkitehtuuri.

Verkkoliikenteen kaappaus (Traffic data acquisition (Catania ja Garino [2012) tai Captu-
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ring traffic (Bhuyan, Bhattacharyya ja Kalita|2014)) -moduuli kerii jarjestelmén tarvitseman
raakadatan. Tami data voi muodoltaan olla kaapattuja erillisid verkkopaketteja tai vuopoh-
jaista (flow-based) koottua tietoa verkkoliikenteestd. Sama IDS-jirjestelmé voi myos kerati
ja kayttaa hyvikseen yhté aikaa seki tietoa verkkopaketeista ettd vuopohjaista dataa (Sperot-
to ym. 2010). Verkkopaketeista voidaan keritd pelkit otsikkotiedot (header) tai ottaa mukaan

myds paketin hyotykuorma (payload).

Esikisittely (Traffic features generator tai Preprocessing) -moduuli erottelee kaapatusta lii-
kenteestd varsinaiseen analyysiin pddtyvét osat. Moduulin toimintaa esitellddn tarkemmin

luvussa

Tunnistus (Incident detector tai Matching mechanism & Alarm) -moduuli pyrkii 16ytdmééan
valitusta datasta mahdollisen haitallisen verkkoliikenteen. Kun moduuli 16ytid epiilyttivai
liikennetti, se suorittaa hilytyksen. Bhuyan, Bhattacharyya ja Kalita (2014) jakavat mallis-

saan timéin moduulin kahteen osaan. Siind hilytyksen tekevd osa on omana moduulinaan.

Liikennemallin kehitin (7raffic model generator tai Reference data & Configuration data)
-moduuli sisiltdd normaalin liikenteen profiilin eli referenssidatan, jota Tunnistus-moduuli
kayttdd hyvikseen tutkiessaan jirjestelmédn tulevaa liikennettd. Bhuyan, Bhattacharyya ja
Kalita (2014) jakavat mallissaan moduulin kahteen tai kolmeen osaan, joista Referenssidata
(Reference data) sisdltdd valmiin referenssidatan ja Konfiguraatiodata (Configuration data)
vasta osittain luodun keskenerdisen referenssidatan. Turvallisuuden hallinta (Security mana-
ger) -moduuli voidaan my®0s liittdd tihdn kokonaisuuteen. Moduulin tehtidvdnd on paivittdd

tietoa tarvittaessa sekd Referenssidata- ettd Konfiguraatiodata-moduulissa.

Reagointi (Response management) -moduuli reagoi Tunnistus-moduulin tekemiin hélytyk-
siin. Hilytykseen reagointi voi olla kokonaan ihmisten kisissd, tdysin automatisoitua tai jo-
tain siltd vililtd. Bhuyan, Bhattacharyya ja Kalita (2014)) jakavat mallissaan tdméidn moduulin
tehtivit kahteen erilliseen osaan. Ndamé osat ovat Ihmisanalyytikko (Human analyst) ja Jal-
kikdsittely (Post-processing). Ihmisanalyytikko toimii hilytykseen sopivaksi katsomallaan

tavalla saatujen tietojen pohjalta ja Jélkikésittely hoitaa hdlytyksen jilkeiset toimenpiteet.



2.4 Luvun yhteenveto

Luvussa esiteltiin IDS-jérjestelmien pddjaottelu, vertailtiin reaaliaikaisesti ja jilkikiteen ta-
pahtuvaa verkkoliikenteen tarkkailua sekd kuvailtiin anomaliapohjaisen IDS-jérjestelmén

arkkitehtuuri. Luvun péisiséltd voidaan tiivistdd seuraavasti:

* IDS-jirjestelmit voidaan jakaa kahteen pididryhméin, jotka ovat iséntdpohjainen IDS
(HIDS) ja verkkopohjainen IDS (NIDS).

» Viidrinkdytospohjaiset IDS-jirjestelmit tunnistavat haittaliitkenteen ennalta mééritel-
tyjen sddntdjen avulla.

* Anomaliapohjaiset IDS-jdrjestelmét tunnistavat haittaliikenteen vertaamalla verkkolii-
kennettd aiemmin médriteltyyn profiiliin.

* Reaaliaikaisessa tilassa toimiva IDS-jdrjestelmé pyrkii tunnistamaan haittaliikenteen
suoraan, joko vilittomasti tai pienelld viivella.

* Erilliskdytossd oleva IDS-jidrjestelmi koostaa tietoa verkkoliikenteestd pidemmallé ai-
kaikkunalla, ja pyrkii tunnistamaan haittaliitkenteen analysoimalla tété tietoa jilkika-
teen.

* Anomaliapohjaisen IDS-jirjestelmén arkkitehtuuriin kuuluvat seuraavat osat: verkko-

liikkenteen kaappaus, esikésittely, tunnistus, liikkennemallin kehitin ja reagointi.



3 Verkkohyokkiysten lajit

Verkkohyokkiys pyrkii jollakin tavalla horjuttamaan yhti tai useampaa tietoturvan peruspe-

riaatetta (Kotzanikolaou ja Douligeris 2007, luku 1.1):

* Luottamuksellisuus (confidentiality) tarkoittaa, ettd luvattomilta kayttdjiltd estetdén
paisy informaatiosisaltdoon.

* Eheys (integrity) tarkoittaa, ettd luvattomat kéyttdjat eivit padse muokkaamaan infor-
maatiosisaltod.

* Saatavuus (availability) varmistaa, ettd informaatiosisélto ei luvattomasti joudu vi-
liaikaisesti tai pysyvésti saavuttamattomaksi.

* Todentaminen (authentication) varmistaa tietojarjestelmad kayttdavian kohteen identi-
teetin. Kohde voi olla esimerkiksi ihminen, tietokone tai tietokoneohjelma.

 Kiistimittomyys (nonrepudiation) tarkoittaa, ettd toimijat eivit voi jilkikéteen kiis-

tdd toimintaansa tietojirjestelmassa.

Kohdennetun verkkohyokkédyksen voidaan usein katsoa koostuvan kolmesta eri vaiheesta.
Ensimmaéinen vaihe on tiedustelu (reconnaissance), jonka tavoitteena on keriti tietoa hyok-
kiyksen kohteesta ja sen heikkouksista. Toisessa vaiheessa suoritetaan varsinainen hyokkiys
(compromise) ja kolmannessa vaiheessa pyritdédn peittdméddn hyokkédyksen jéljet (cover-up)
(Chen ja Walsh 2013). Bhuyan, Bhattacharyya ja Kalita (2011) lisddvét ensimmaéisen vai-
heen jilkeen vield suojattomuuden arvioinnin (assessing vulnerability), jossa hyokkadja tes-
taa hyokkiystapaansa joihinkin verkossa oleviin kohteisiin ennen varsinaista hyokkaysta.
Seuraavan vaiheen varsinainen hyokkidys suoritetaan nididen murrettujen kohteiden kautta.
Kohdentamattomat hyokkaykset, joihin kuuluvat esimerkiksi verkkomadot ja hyokkiyskoo-
dia suorittamaan pyrkivét verkkosivustot, eivit kuitenkaan noudata nditd vaiheita (Chen ja
Walsh 2013)). Joissakin kohdennetuissa hyokkéyksissi tunkeutuja voi my0s haluta, ettd koh-
de havaitsee tunkeutumisen. Talloin hyokkadjd voi esimerkiksi ndkyvisti turmella yrityksen

verkkosivuston (West [2013]).

Eri tavoin muodostettuja verkkohyokkdysten ryhmittelyjd on tehty lukuisia (Lazarevic, Ku-

mar ja Srivastava 2005). Kendall (1999), jonka ryhmittely on kenties kiytetyin, jakoi verkko-
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hyokkiykset neljddn padryhméain: palvelunestohyokkiykset (luku [3.1)), tiedon urkinta (3.2),
R2L (3.3) ja U2R (3.4). Lisiksi on olemassa muita hyokkayksid (3.5)), jotka eivit kunnolla
mahdu Kendallin ryhmittelyn alle.

3.1 Palvelunestohyokkiykset

Palvelunestohyokkéyksen (denial of service eli DoS) tavoitteena on tukahduttaa jérjestelmin
resurssit ja estdd sen normaali kiyttd. Kohteena oleva jérjestelmén resurssi voi olla verkon
kaista, jarjestelmén laskentaresurssit tai kiyttojdrjestelmén tietorakenteet (Zargar, Joshi ja
Tipper 2013). Hyokkiykset voidaan karkeasti jakaa kahteen ryhméin. Ensimméisen ryhmén
hyokkdykset pyrkivit hyodyntdmiin jirjestelmédn olemassa olevia ohjelmistojen haavoittu-
vuuksia tai ominaisuuksia. Toisen ryhmin hyokkiykset taas perustuvat valtavaan paketti-
madrdin, jolla kohde pyritddn “hukuttamaan” (flooding) (Hussain, Heidemann ja Papado-
poulos 2003)). Palvelunestohyokkiyksen voi suorittaa monella eri tavalla, ja useaa eri proto-
kollaa kiyttden. Kidytetyimpid hyokkiyksissd ovat TCP-, UDP-, ICMP- ja DNS-protokollien
mukaiset verkkopaketit (Zargar, Joshi ja Tipper [2013)).

Hajautettu palvelunestohyokkays (distributed denial of service eli DDoS) kidyttaa hyokkayk-
seen useiden koneiden muodostamaa verkkoa. Tdmé verkko koostuu useimmiten niin sano-
tuista zombikoneista, jotka on kaapattu hyokkédyskdyttoon mahdollisesti jopa kiyttdjian huo-
maamatta. Ndmé kaapatut koneet muodostavat bottiverkon (botnet), jonka haltija voi vapaas-
ti médratd hajautetun palvelunestohyokkidyksen kohteen. Ensimmaéinen ilmoitettu DDoS-
hyokkiys tapahtui vuonna 1999, misté lihtien suurin osa palvelunestohyokkayksisti on ollut

toteutustavaltaan hajautettuja (Zargar, Joshi ja Tipper 2013; Mirkovic ja Reiher 2004).

Puolustautuminen laajan bottiverkon suorittamaa hajautettua palvelunestohyokkiystid vas-
taan on haastavaa. Puolustautujan pdédllimmadisend tavoitteena onkin hyokkédyksen mahdol-
lisimman nopea havaitseminen, ja usein hyokkidyksen kohde voikin olla parasta vain irrot-
taa verkosta. Ideaalinen tilanne puolustautujalle on saada katkaistua hyokkdys mahdollisim-
man ldheltd sen alkupistettd (Zargar, Joshi ja Tipper 2013). Niin sanotut alhaisen nopeuden
(low-rate) (ks. kuvio[2)) ja hitaan nopeuden (slow-rate) hyokkiykset on vaikeampi tunnistaa.

Niamid hyokkdykset eivit pyri aiheuttamaan suurta verkkoliikennekuormaa, vaan kiyttavét
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hyvikseen palvelinten sisddnrakennettuja ominaisuuksia. Téllaiset hyokkaykset pyrkivit pi-
tamidn palvelimen resurssit varattuna hyokkédjin tekemille véérille pyynndille, jolloin oi-

keiden kiyttdjien padsy palveluun estyy (Gonzalez ym. 2015).

Asiakas Palvelin
Pyyntoji i
Purske
) ;\&‘\e%“ Yhteyden
a}_‘%\}:ﬁ\' aikakatkaisu
Pyyntoja
Purske I
] ‘».;\"5“ Yhteyden
BY’%&;%\-“' aikakatkaisu
Pyyntdji
Hyikkiys l
‘\;\65“ Yhteyden
a\ﬂﬁgi\-‘\ aikakatkaisu
P&'émﬁ/_’.\
______________-.__.__.-—'—___-—__‘-"‘-———
Yhteyden
- aikakatkaisu
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a
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\J \J
Aika

Kuvio 2: Alhaisen nopeuden palvelunestohyokkédyksen malli (Gonzalez ym. 2015).

3.2 Tiedon urkinta

Tiedon urkinnan (probing, surveillance tai reconnaissance) voidaan katsoa olevan aiem-
min mainitun kolmivaiheisen verkkohyokkdyksen ensimméinen, tiedusteluun liittyvé, vaihe.
Hyokkédjan tavoitteena on siis kerété tietoa hyokkédyksen kohteesta. Hyokkddjdd voi kiin-
nostaa muun muassa luettelo verkossa olevista koneista, koneiden avoimet portit ja koneille
asennetut ohjelmat. Vaikka niillda hyokkiayksilld ei aiheuteta suoraa vahinkoa, niin tiedon ur-
kinta mahdollistaa verkkohyokkédyksen seuraavat vaiheet (Ahmed, Mahmood ja Hu 2016
Al-Jarrah ja Arafat 2014). Urkinta voi olla joko aktiivista tai passiivista. Aktiivinen urkinta
tapahtuu ldhettdmalld verkkopaketteja kohteisiin ja seuraamalla kohteiden vastauksia. Pas-
siivista urkintaa taas suoritetaan seuraamalla verkkoliikennettd jossakin havaintopisteessa.

Tami voidaan toteuttaa esimerkiksi peilaamalla kaikki reitittimen kautta kulkeva liikenne
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johonkin seurattuun porttiin (Bou-Harb, Debbabi ja Assi 2014).

Urkintaan on olemassa runsaasti vapaasti saatavilla olevia helppokiyttdisid ja ilmaisia tyo-
kaluja. Erds tunnetuimmista on Nmap, jonka kotisivuilla ohjelmaa markkinoidaan omassa
hallinnassa olevan verkon auditointitydkaluna (“Nmap: the network mapper - Free security
scanner” |[2016). Ohjelman ohjeistus vihjaa kuitenkin yhdeksi monista kiyttStavoista kéytta-
jdn manipuloinnin (social engineering). Kun ohjelman avulla on saatu lista koneelle asenne-
tuista ohjelmista, voi hyokkédji ohjeen mukaan soittaa suoraan koneen kiyttijille ja tekeytyd
jonkin koneelle asennetun ohjelman tukihenkiloksi. Tukihenkilo véittdd ohjelman vaativan
tietoturvapdivityksen. Jos kaikki menee hyokkéddjan suunnittelemalla tavalla, niin koneelle

asennetaan hyokkéijian valitsema haittaohjelma (“Nmap: Remote OS detection™ 2016).

3.3 R2L

Remote to local eli R2L, my0s remote to user eli R2U on etihyokkays, jossa hyokkddjd on-
nistuu — kéyttden hyvikseen jotakin kohdekoneen haavoittuvuutta — saamaan paisyn koh-
deverkossa olevalle tietokoneelle (Hoque ym. [2014). Kendall (1999) kéyttdd jaottelussaan
termid R2U, ja painottaa hyokkidjdn saavan pddsyn vain kidyttdjitasoiselle koneen tilille.
R2L-hyokkédyksen médrittelyissid (esim. Bhuyan, Bhattacharyya ja Kalita|2014) voidaan ko-
rostaa, ettd hyokkiykselld saadaan pédsy joko kéyttdjdtasoiseen tai jirjestelminvalvojatasoi-
seen paikalliseen kdyttdjitiliin. Téllaisen hyokkédyksen voi toteuttaa esimerkiksi 1dhettimal-
la kohteelle troijalaisen siséltdvin sdhkopostin. Troijalainen taas asentaa koneelle takaoven
(backdoor), jonka avulla hyokkddjd saa padsyn koneelle, ja samalla kiytinnodssé paikallisen

jarjestelménvalvojan oikeudet (Hoque ym. 2014).

Hyokkiyksessd auttavat suuresti aiemmin urkintavaiheessa kerityt tiedot koneella olevista
ohjelmista ja niiden versioista, silld haavoittuvuudet koskevat usein vain ohjelmien tiettyji

versioita.
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34 U2R

User to root tai U2R on hyokkiys, jossa etdhyokkédjd on jo jotakin kautta saanut piddsyn
kiyttdjitasoiselle koneen tilille. Tdmaén tilin kautta hyokk&idja pyrkii saamaan itselleen jér-
jestelménvalvojatasoiset kayttdjdoikeudet (Kendall [1999). Tdhidn hyokkadja pyrkii hyodyn-

tamalld kdyttojdrjestelmiin tai ohjelmistojen haavoittuvuuksia tai vikoja (Hoque ym. 2014).

Jos kohdekoneessa on ohjelmistoja jotka eivit ole ajan tasalla, niin hyokkidja voi etsid so-
pivan tiedossa olevan haavoittuvuuden ja hyddyntéd sitd. Hyvé aika isked on myos vilitto-
misti haavoittuvuuden julkistamisen jilkeen, jolloin ohjelmistoja ei aina olla ehditty péivit-
tad. Osaavammalla hyokk&djalld voi olla tiedossaan niin sanottuja nollapéivihaavoittuvuuk-
sia (zero-day vulnerability). Ne hyodyntavit niitd ohjelmistojen haavoittuvuuksia joita ei ole
julkistettu, ja joihin ei ole julkaistu korjauspéivityksid (Bilge ja Dumitras 2012). Jos hyok-
kidjdlld ei ole osaamista tai resursseja etsid uusia haavoittuvuuksia itse, niitd voi myds ostaa
internetistd (Danchev[2008). Mitd laajemmin uutta haavoittuvuutta hyddynnetéén, sitd toden-
nikoisemmaiksi sen julkistaminen ja korjaaminen tulee. Timén vuoksi hyokkidjin kannattaa

usein kiyttda tdllaisia haavoittuvuuksia vain tarkoin rajatulla tavalla.

3.5 Muut hyokkiykset

Muiden muassa Lazarevic, Kumar ja Srivastava (2005, luku 2) lisdsivit ylld esiteltyihin

hyokkéystyyppeihin virukset, madot seké troijalaiset.

Virus on ohjelma, joka luvatta kopioi itseddn kiinnittymilld toisiin ohjelmiin. Samalla oh-
jelmat joihin virus kiinnittyy saastuvat. Yleensd virus vaatii joitakin kéyttdjdn toimenpiteiti
levitdkseen. Se voi esimerkiksi levitd verkossa, kun joku kayttdjd selailee saastuneen ko-
neen verkkolevyn tiedostoja (Lazarevic, Kumar ja Srivastava [2005; Bhuyan, Bhattacharyya

ja Kalita [2014).

Mato (worm) on itseddn kopioiva ohjelma, joka pyrkii kdyttiméédn levittdytymiseensd tie-
tokoneesta 10ytyvid verkkotoimintoja. Madot voivat kayttdd levidmisessd hyvikseen esimer-
kiksi s@ahkopostiohjelmien tai verkkojakojen ominaisuuksia. Madon tehtivina voi olla esi-

merkiksi saada kone osaksi bottiverkkoa, jolloin konetta voidaan kédyttdd hajautetussa palve-
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lunestohyokkiyksessd (Lazarevic, Kumar ja Srivastava|[2005).

Troijalainen (7rojan) on hyddyllisen ndkoiseksi naamioitunut ohjelma, joka siséltdd todel-
lisuudessa jonkin haitallisen ominaisuuden. Troijalainen voi sisdltdd esimerkiksi takaportin
jolla hyokkidja padsee ohjaamaan kohdekonetta. Toisin kuin virus tai mato, troijalainen ei
kopioi itseddn, vaan se luottaa levidmisessd ihmisten aktiivisiin asennustoimiin (Bhuyan,

Bhattacharyya ja Kalita 2014).

Lisédksi viimeisimpien vuosien aikana on otettu kiytt6on termi APT (advanced persistent
threat). Termilld viitataan edistyneisiin hyokkédyksiin, jotka pyrkivét vdistiméin olemassa
olevat suojausmekanismit joko hyodyntdmilld nollapédivihaavoittuvuuksia tai muokkaamal-
la hyokkiyksid niin, etti mekanismit eivit niitd tunnista. APT-hyokkéys suoritetaan hitaas-
ti jaoteltuna pitkélle aikavilille, jotta sen tunnistaminen olisi vaikeampaa. Hyokkadjilla on
myds runsaasti resursseja kiytossidin, mikd tarkoittaa useimmiten valtiollista toimijaa. Tal-
laisen hyokkédyksen kohde tai kohteet valitaan hyvin tarkoin, eikd tarkoituksena ole levit-
tdd hyokkdystd mahdollisimman laajalle. Kohde voi olla esimerkiksi sellainen organisaation
osasto, jolta puuttuu teknistd osaamista, ja joka siten vidhemméin todennékoisesti huomaa

hyokkiyksen (Virvilis, Serrano ja Dandurand 2014).

3.6 Luvun yhteenveto

Luvussa esiteltiin tietoturvan perusperiaatteet ja verkkohyokkéysten lajit. Luvun padsisilto

voidaan tiivistdi seuraavasti:

* Verkkohyokkéys pyrkii horjuttamaan yhtd tai useampaa tietoturvan perusperiaatetta,
jotka ovat luottamuksellisuus, eheys, saatavuus, todentaminen ja kiistiméttomyys.

* Kohdennettu verkkohyokkiys koostuu véhintddn kolmesta vaiheesta, jotka ovat tie-
dustelu, hyokkdys ja peittely.

* Verkkohyokkidykset voidaan jakaa neljdidn pddryhméén, jotka ovat palvelunestohyok-
kdykset, tiedon urkinta, R2L ja U2R. Muita verkkohyokkéyksid ovat virukset, madot,
troijalaiset sekd APT-hyokkiykset.

15



4 Anomalioiden havaitseminen

Jarjestelmin toimivuuden arvioinnissa jokainen yksittdinen késitelty havainto voidaan ja-
kaa neljadn ryhméin jirjestelmén tekeméin luokittelun perusteella (Witten ja Frank 20035,

luku 5.7):

True negative (TN)
Oikein luokiteltu normaalin liikenteen havainto.
True positive (TP)
Oikein luokiteltu haitallisen litkenteen havainto.
False negative (FN)
Virheellisesti haitalliseksi luokiteltu normaalin liikenteen havainto.
False positive (FP)

Virheellisesti normaaliksi luokiteltu haitallisen liikkenteen havainto.

Mitd vihemmin virheellisid luokitteluja jirjestelma tekee, sitd kédyttokelpoisempi se luon-
nollisesti on. Muun muassa Gates ja Taylor (2007) toteavat kuitenkin, ettd alan tutkimuksis-
sa raportoidaan usein hyvin korkeita tunnistusprosentteja, vaikka samalla véérien hélytysten

madri tekee jarjestelmin kiytinnossa kiyttokelvottomaksi.

4.1 Anomalian méiirittely

Sanakirjan mukaan anomalia on “jotakin epétavallista tai odottamatonta” tai ~poikkeama
yleisestd sddnnostd” (“Definition of anomaly by Merriam-Webster”|2015)). Anomaliapohjais-
ten IDS-jérjestelmien tutkimuksessa tehdédén joidenkin tutkijoiden mukaan usein oletuksia,
jotka eivit vilttimattd pidd paikkaansa. Gates ja Taylor (2007) esittdvit tillaisina oletuksina
muun muassa sen, ettd jarjestelmédn tuleva haitallinen liitkenne tai hyokkédys on tunnistetta-
vissa oleva anomalia. Toinen heidin mukaansa usein néhty oletus on edellinen kéinteisend,
eli ettd anomalia on haitallista litkennettd. Taitava hyokkédja osaa kuitenkin naamioida hyok-
kiyksensai niin, ettd se "hukkuu” normaalin liikenteen sekaan, eikd erotu lainkaan tunnistet-
tavissa olevana anomaliana. Jirjestelméin anomaliaksi — ja samalla siis myos epdilyttidviksi

— ndkemad tapahtuma voi taas hyvin olla aiemmin nikemétontd harmitonta liikennetta.
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Tavallaee, Stakhanova ja Ghorbani (2010) painottavat, ettd jokaisen tutkimuksen kohdalla
on tirkedd midritelld mitd anomalia tutkimuksessa tarkoittaa. Tdméi on tarpeen, koska toisen
olemassa olevan tulkinnan mukaan anomalia tarkoittaa automaattisesti haitallista liikennetti.
Uusissakin tutkimuksissa (ks. esim. Mazel, Fontugne ja Fukuda 2014} anomalia-késitteelld
saatetaan viitata suoraan haittaliikenteeseen. Tdssi tutkielmassa anomalialla pyritdéan kuiten-
kin viittamaan sanakirjan mukaiseen maéritelmién, eiki kisite ole synonyymi verkkohyok-

kiykselle tai haitalliselle liikenteelle.

4.2 Anomaliapohjaisten menetelmien jaottelu

Anomaliapohjaisten menetelmien taustalla ovat tiedonlouhinnan (data mining) ja koneoppi-
misen (machine learning) tutkimusalat. Witten ja Frank (2005, luku 1.1) kuvailevat tiedon-
louhintaa kiyttokelpoisten kuvioiden tai mallien 16ytdmiseksi suuresta tietomiirdstd, joko
automaattisesti tai puoliautomaattisesti. Koneoppimisen méédritelmééan (Alpaydin 2004, lu-
ku 1.1; Witten ja Frank [2005) taas liittyy vahvasti ajatus siitd, ettd tietokoneohjelma kykenee
itsendisesti ja jatkuvasti parantamaan suorituskykyddn muuttamalla kédyttaytymistddn aiem-

pien havaintojensa pohjalta.

Erilaisia anomaliapohjaisia menetelmiéd on olemassa runsaasti, ja niitid kehitelldén koko ajan
lisdd. Menetelmien jaottelu erillisiin padryhmiinkéén ei ole yksiselitteistd, silld moni mene-
telmé sopii hyvin usean eri pidotsikon alle. Viime vuosina jaottelua IDS-jérjestelmien né-
kokulmasta ovat tehneet muun muassa Patcha ja Park (2007), Liao ym. (2013)) ja Bhuyan,
Bhattacharyya ja Kalita (2014).

Yhteistd ndille jaotteluille on, etti tilastollisille menetelmille on kaikissa varattu oma pééryh-
minsd. Selkein ero nikyy pddaryhmien méairissi. Patcha ja Park (2007) jakavat menetelmét
kolmeen eri padaryhméén ja Liao ym. (2013) kasvattavat madrdd neljdéin. Bhuyan, Bhattacha-

ryya ja Kalita (2014) jakavat menetelmat periti kuuteen padryhméén:

Tilastolliset menetelmat (statistical methods) voivat perustua esimerkiksi midriteltyjen kyn-
nysarvojen ylityksiin tai alituksiin, keskiarvoihin, keskihajontoihin ja todennikdéisyyksiin
(Liao ym. 2013). Esimerkkeji tilastollisista menetelmistid ovat Bayes-verkot (Bayesian net-

works), n-gram-analyysi ja assosiaatiosdéintdjen louhinta (association rule mining) (Bhuyan,
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Bhattacharyya ja Kalita 2014).

Luokittelupohjaiset (classification-based) menetelmét pyrkivit jakamaan jirjestelmién tu-
levan datan eri kategorioihin. Onnistunut jako edellyttdd kuitenkin hyvélaatuista kategori-
soitua opetusdataa. Esimerkkejd luokittelupohjaisista menetelmisti ovat tukivektorikoneet
(support vector machine eli SVM), k:n ldhimmin naapurin menetelmai (k-nearest neighbour
eli kNN) ja paitospuut (decision tree) (Bhuyan, Bhattacharyya ja Kalita 2014)). Esimerkki
yksinkertaisesta pddtospuusta on esitetty kuviossa [3] Tdma pédtospuu jakaa dataa kahteen

luokkaan muuttujien X ja Y arvojen perusteella.

Luokkal Luokka2 Luokka2 Luokkal

Kuvio 3: Yksinkertainen paitospuu (Kantardzic |2011)).

Klusterointi- ja poikkeava havainto -pohjaiset (clustering and outlier-based) menetel-
mit pyrkivit jakamaan jirjestelméén tulevan datan klustereihin. Yhteen ja samaan klusteriin
kuuluva data vaikuttaa jirjestelmin nikokulmasta enemmin tai vidhemmén samantyyppisel-
td verrattuna muissa klustereissa olevaan dataan. Kantardzic (2011} luku 9) jakaa klusteroin-
titekniikat kolmeen padryhmaéin, jotka ovat hierarkkinen (hierarchical), ositteleva (partitio-
nal) ja inkrementaalinen (incremental). Tekniikoiden erot ilmenevét klustereiden muodostus-
tavassa, ja siind miten suurelle datamassalle tekniikka soveltuu kiytettiviksi. Poikkeaviksi
havainnoiksi (outliers) kutsutaan dataa, joka erottuu selvésti muusta joukosta. Klusteroinnin
kontekstissa poikkeava havainto voi sijaita esimerkiksi kahden klusterin vélissd. Téllaisen
poikkeavan havainnon ei voida katsoa kuuluvan kumpaankaan klusteriin (Bhuyan, Bhattac-
haryya ja Kalita2014; Kantardzic 2011, luku 2.6). Kuviossa[]on esitetty esimerkki kahdesta

klusterista Cy ja C,, sekd niiden vilissé sijaitsevista poikkeavista havainnoista Oy ja O;.
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Kuvio 4: Esimerkki kahdesta klusterista ja kahdesta poikkeavasta havainnosta.

Pehmeiin laskennan (soft computing) menetelmit sisédltdvét tekniikat, jotka eivit anna on-
gelmiin niin sanottuja tarkkoja ratkaisuja. Nédihin kuuluvat ainakin geneettiset algoritmit (ge-
netic algorithms), keinotekoiset neuroverkot (artificial neural networks eli ANN), sumeat
joukot (fuzzy sets), karkeat joukot (rough sets), muurahaiskolonnaoptimointi (ant colony op-
timization) ja keinotekoiset immuunijirjestelmaét (artificial immune systems eli AILS) (Bhu-

yan, Bhattacharyya ja Kalita 2014).

Tietamyspohjaiset (knowledge-based) menetelmit kdyttavit tunnistukseen ennalta midri-
teltyjd haitallisen liikenteen kuvaavia saantojd. Jarjestelmaiin tulevaa liikennettd voidaan ver-
rata tiedettyyn hyokkédykseen, jolloin tiedetyn hyokkdyksen tavoin kdyttdytyvid litkenne on
suurella todennikoisyydelld haitallista. Esimerkkejd tietimyspohjaisista menetelmistd ovat
sadntopohjaiset (rule-based), ontologiapohjaiset (ontology-based), logiikkapohjaiset (logic-
based) menetelmit ja tilasiirtyméanalyysi (state-transition analysis) (Bhuyan, Bhattacha-

ryya ja Kalita 2014).

Yhdistelevit (combination learner) menetelmét kéyttavit hyvikseen kahta tai useampaa
erillistd anomaliapohjaista menetelmii. Koska kaikissa menetelmissd on omat hyvit ja huo-

not puolensa, sopivilla yhdistelmilld voidaan saada aikaan hyvin suoriutuvia jirjestelmid.
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4.3 Anomalioiden ryhmittely ja havaitsemistekniikat

Datassa esiintyvit anomaliat voidaan jakaa kolmeen ryhméédn (Chandola, Banerjee ja Kumar

2009; Ahmed, Mahmood ja Hu 2016)):

* Pistemadisen (point) anomalian voidaan katsoa olevan poikkeava suhteessa muuhun
dataan. Esimerkkejd pistemdisistd anomalioista ovat kuviossa [] esitetyt pisteet O; ja
0;. Ahmed, Mahmood ja Hu (2016)) pyrkivit jakamaan eri verkkohyokkiystyypit (ks.
luku [3) anomaliaryhmiin. Heiddn mukaansa pistemdisid anomalioita edustavat R2L-
(luku [3.3) ja U2R-hyokkidykset (luku [3.4).

* Kontekstuaalinen (contextual) anomalia on poikkeava omassa kontekstissaan. Ku-
viossa [5] on esitetty lampdétilakeskiarvoja aikasarjana kolmen vuoden ajalta. Kolman-
nen vuoden kesdkuun aikana on mitattu keskiarvoksi poikkeuksellisen alhainen 1dm-
potila, joka kuitenkin olisi normaali talvikuukausina. Kuviossa [5|on 7, siis kontekstu-
aalinen anomalia. Ahmed, Mahmood ja Hu (2016) ryhmittelevit verkkohyokkéyksista
tiedon urkinnat (luku kontekstuaalisiksi anomalioiksi.

* Kollektiiviseksi (collective) anomaliaksi kutsutaan toisiinsa liittyvien havaintojen jouk-
koa, joka on poikkeuksellinen suhteessa muuhun dataan. Kuviossa [6] on esitetty sy-
dinsdhkokédyra eli elektrokardiogrammi, jossa kollektiivinen anomalia on esitetty pak-
sumpana viivana ja punaisella virillda. Tassd tapauksessa anomalia viittaa syddamen li-
sdlyontisyyteen (premature ventricular contraction) (Lin ym. 2005). Verkkohyokkiys-
ten kontekstissa kollektiivisia anomalioita edustavat ainakin palvelunestohyokkéykset

(luku [3.T) (Ahmed, Mahmood ja Hu 2016).

Anomaliapohjaisen IDS-jdrjestelmédn kouluttaminen vaatii datajoukon, joka siséltdd seki
normaalia liitkennetti ettd hyokkédyksid tai muuta haitallista liikkennettd. Datajoukon instans-
sit voivat sisiltdd tiedon siitd, millaista litkkennettéd instanssi edustaa. Tét4 tietoa kutsutaan ni-
mioksi (label). Datajoukon nimidt voivat yksinkertaisimmillaan olla esimerkiksi normaali ja
hyokkdys, mutta litkennettd on mahdollista yksiloida tarkemminkin. Tarkemmin nimididyssi
datajoukossa voidaan esimerkiksi nihdé, mitkd instanssit edustavat jotakin tiettyd hyokkéays-
tyyppid. Kéytetyn datajoukon nimidimistavan perusteella voidaan anomaliapohjaiset mene-

telmit jakaa kolmeen ryhmiin (Chandola, Banerjee ja Kumar 2009):
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Kuvio 6: Esimerkki kollektiivisesta anomaliasta (Lin ym. 2005).

* Ohjatussa (supervised) tekniikassa datajoukko on kokonaan nimidity ja sisédltdi tie-
don sekd normaalin ettd haitallisen liikenteen instansseista. Haitallisen liikenteen ni-
midinti sisdltdd tiedon hyokkéystyypistd. Ndin tarkkaan nimididyn kiyttokelpoisen da-
tajoukon saaminen kdyttoon voi kuitenkin olla hankalaa, ja simuloidut datajoukot ovat
kdytdnnossa ainoa vaihtoehto.

* Puoliohjatussa (semi-supervised) tekniikassa vain datajoukon normaali litkenne on
nimidity, ja tarkempaa tietoa haitallisesta litkenteesté ei ole saatavilla.

* Ohjaamattomassa (unsupervised) tekniikassa datajoukko ei sisédlld nimidintid lain-

kaan. Tillaista dataa on samalla kaikkein yksinkertaisinta saada kadyttoon.

4.4 Datajoukot ja datan lajit

Kantardzic (2011, luku 1.4) jakaa analysoinnin kohteena oleva datan rakenteelliseen, puoli-

rakenteelliseen tai rakenteettomaan dataan:
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» Rakenteellinen (structured) data tarkoittaa kaikkea siti tietoa, joka on tarkkaan maa-
ritellylld tavalla numeerisesti tai sanallisesti datajoukossa ilmaistu. Téllaisen tiedon voi
mielekkadsti esittdd kuvion [/ mukaisessa perinteisessi taulukossa.

* Puolirakenteellinen (semi-structured) data tarkoittaa tietoa, jolla on jokin sisdinen
rakenne, mutta joka datajoukossa esitetddn vain yksittdisend elementtina tai tiedostona.
Tiéllaista tietoa ovat esimerkiksi erilaiset sdhkoisessd muodossa olevat asiakirjat.

* Rakenteeton (unstructured) data tarkoittaa tietoa, jolla ei ole helposti médriteltivissa

olevaa sisdistikédan rakennetta. Téllaista tietoa on esimerkiksi videokuva.

Datajoukko voi sisiltdd kaikkia edelld mainittuja. Verkkoliikennedataa toimittavat tyokalut
esittdvit tiedon yleensi tarkkaan méiiritellyssd muodossa, toisin sanoen data on rakenteellis-
ta. Verkkopakettien hydtykuormassa sen sijaan voi liikkkua mité tahansa tietoa. Jos data siis
sisdltdd pakettien otsikkotietojen lisidksi hydtykuormatietoa, on tuo osuus datasta vain har-
voin rakenteellista. Verkkoliikennedatan voi usein myds katsoa olevan temporaalista (tem-
poral), silld jokainen instanssi sisdltdd aikaleiman, jonka mukaan instanssit on jérjestetty

(Kantardzic 2011} luku 12.2).

Rakenteellista dataa sisdltivd datajoukko voidaan esittdd kuvion [/| mukaisena taulukkona,
jossa kukin keritty instanssi (kutsutaan myods nimilld niyte tai havainto, engl. instance, ob-
Jject, record, point, vector, pattern, event, case, sample, observation tai entity) (Tan, Steinbach
ja Kumar 2006, luku 2.1) on omalla vaakarivillddn. Télloin taulukon pystyriveilld esitetddn
kunkin instanssin ominaisuudet (features) eli muuttujat (attributes tai variables). Yksittdinen
taulukon solu viittaa siis yhden instanssin yhteen ominaisuuteen. Lisdksi ominaisuudella eli
muuttujalla on vield jokin arvo (value) (Kantardzic 2011, luku 1.4). Muuttujien tyyppien
tunnistaminen kéytetyssd datajoukossa on tirkedd, silld jo esikisittelyvaiheessa on tiedettivi
muuttujille tehtdvissd olevat lailliset operaatiot. Yleinen tapa jaotella datajoukon muuttujat
on jakaa ne kategorisiin ja numeerisiin muuttujiin (ks. luku.4.1)). Vaihtoehtoisesti muuttujat

voidaan jakaa my®os diskreetteihin ja jatkuviin muuttujiin (ks. luku 4.4.2).
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Kuvio 7: Datajoukon esitys taulukkomuodossa (Kantardzic |[2011).

4.4.1 Kategoriset ja numeeriset muuttujat

Kategorisille (categorical) muuttujille yhteistd on, ettd niiltd puuttuu useimmat numeroiden
ominaisuudet. Nami muuttujat ovat datassa usein sanallisessa muodossa, mutta ne voidaan
esittdd myos numeroin. Kategoriset muuttujat voidaan jakaa kahteen ryhméén, jotka ovat

nominaalinen ja ordinaalinen:

* Nominaalisen (nominal) muuttujan arvoa tulee kisitelld pelkkidni sanana, jota voi ver-
rata muihin datajoukon arvoihin ainoastaan sen osalta, onko arvo sama vai erilainen.
Toisin sanoen nominaalisten muuttujien kéasittelyssd kdytossd ovat ainoastaan operaa-
tiot = ja #, ja mitédn jdrjestystd arvojen vililld ei voida saada aikaan (Tan, Steinbach
ja Kumar 2006, luku 2.1). Verkkoliikenteen kontekstissa tdllainen muuttuja voi olla
esimerkiksi litkenndintiin kdytetty protokolla.

* Ordinaalisen (ordinal) muuttujan arvot voidaan jirjestdad keskiniisen vertailun perus-
teella. Esimerkiksi muuttujan mahdolliset arvot joukosta {hyvd, parempi, paras} voi-
daan mielekkdillad tavalla laittaa jdrjestykseen. Ordinaalisten muuttujien késittelyssd
kdytossd ovat siten operaatiot =, #, <, <, > ja > (Tan, Steinbach ja Kumar 2006
Kantardzic [2011]).

Numeerisille (numeric) muuttujille yhteistid on, ettd ne nimensd mukaisesti esitetddn aina
numeroin, joko kokonaislukuina tai reaalilukuina, ja niilld on useimmat numeroiden ominai-
suudet (Tan, Steinbach ja Kumar 2006, luku 2.1). Numeeriset muuttujat voidaan jakaa kah-

teen ryhméén, joista ensimmaéiseen kuuluvat kiyttivit vilimatka-asteikkoa ja toiseen kuulu-
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vat suhdeasteikkoa:

* Vilimatka- eli intervalliasteikkoa (inferval scale) kidyttivien muuttujien arvon ~0”
voidaan sanoa olevan mielivaltaisesti méairitelty. Nollapiste ei tdlld asteikolla tarkoi-
ta absoluuttista pienintd mahdollista arvoa. Yleisin esimerkki téllaisesta muuttujasta
on lampdotilan ilmaisu celsiusasteina, missd 2 °C ei tarkoita kahta kertaa niin suurta
lampdétilaa kuin 1 °C (Kantardzic |2011; Tan, Steinbach ja Kumar [2006). Toinen esi-
merkki on kalenteri, jossa lasketaan pdivid (“Valimatka- eli intervalliasteikko 2016).
Vilimatka-asteikkoa kéyttdvien muuttujien késittelyssd kdytossd ovat siten operaatiot
=, #, <, <, >, >, + ja — (Tan, Steinbach ja Kumar 2006).

* Suhdeasteikkoa (ratio scale) kiyttivilld muuttujilla sitd vastoin on absoluuttinen nol-
lapiste (Kantardzic 2011)). Esimerkiksi jos verkkopaketin koko on ilmaistu tavuina,
niin 50 tavun paketti on kooltaan kaksi kertaa 25 tavun pakettia suurempi. Tdhédn
ryhméén kuuluvat useimmat numeeriset muuttujat verkkoliikenteen kontekstissa. Suh-
deasteikkoa kdyttdvien muuttujien kasittelyssd kdytossd ovat siten operaatiot =, #, <,

<, >, >, +, —, ¥ ja / (Tan, Steinbach ja Kumar 2006).

4.4.2 Diskreetit ja jatkuvat muuttujat

Toinen yleinen tapa on jaotella muuttujat diskreetteihin ja jatkuviin muuttujiin. Jatkuvat
muuttujat ovat aina myds numeerisia, mutta diskreetit muuttujat voivat olla joko kategori-

sia tali numeerisia:

* Diskreetti (discrete) muuttuja voi saada arvoja vain ddrellisestd joukosta tai numeroi-
tuvasta dédrettomastd joukosta (Tan, Steinbach ja Kumar 2006). Erds esimerkki ddrelli-
sestd joukosta on aiemmin mainittu {hyvd, parempi, paras}. Numeroituvasta déretto-
misti joukosta taas arvoja saa esimerkiksi kokonaislukuina tapahtumien lukumiirista
kirjaa pitdvi laskuri, jolla ei ole teoreettista yldrajaa. Myos kaksiarvoinen binédédrinen
(binary) muuttuja on tyypiltddn diskreetti (Tan, Steinbach ja Kumar 2006; Kantardzic
2011).

» Jatkuvan (continuous) muuttujan arvot ilmaistaan reaalilukuina, miki teoriassa sallii

mittaustulosten ilmaisun dédrettomilld tarkkuudella (Tan, Steinbach ja Kumar 2006;
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Kantardzic 2011). Erds esimerkki jatkuvasta muuttujasta on verkkoyhteyden kesto.
Jatkuvia muuttujia on mahdollista muuntaa diskreeteiksi. Tétd toimenpidettd kutsutaan

diskretisoinniksi (discretisation) (ks. luku[4.5.2)) (Han ja Kamber 2006, luku 2.6).

4.5 Datan esikasittely

Datan esikisittely (preprocessing) sisdltdd kaikki ne toimet, joilla analysoitava data saate-
taan valmiiksi varsinaisen analyysin suorittavalle jarjestelmén osalle eli tunnistusmoduulil-
le, ts. tiedonlouhinta-algoritmille. Esikisittely on olennainen osa anomaliapohjaisen NIDS-
jarjestelmén toimintaa, ja sen aikana tehdyt toimet vaikuttavat suoraan jirjestelmin suori-
tuskykyyn (Davis ja Clark [2011). Vaadittavat toimenpiteet riippuvat analysoitavasta datasta.
Paljon kisinsyotettyi tietoa siséltidvissi perinteisessi tietokannassa on hyvin todennikoises-
ti virheellisesti tai moneen kertaan syotettyi tietoa, ja osa tiedosta on viistdmittd puutteel-
lista. Nditd puutteita ja virheitd korjaavia toimenpiteitd kutsutaan datan siivoukseksi (data
cleaning) (Han ja Kamber 2006, luku 2.3). Verkkoliikennedata on kuitenkin aina jonkin oh-
jelman automaattisesti tuottamaa, joten se harvoin vaatii téllaista siivousta. Késiteltdvi data
voi myOs olla jakautuneena useammassa eri ldhteessd. Téalloin eri ldhteissd oleva data on
yhdistettdvi samassa muodossa olevaksi kokonaisuudeksi. Tétd toimenpidettd kutsutaan da-
tan yhdistimiseksi (data integration) (Han ja Kamber 2006, luku 2.4.1; Kantardzic 2011,
luku 1.5).

Muut esikésittelyn aikana tehtdvit toimenpiteet voidaan jakaa kahteen paaryhméén, jotka

ovat datan vihentdminen (ks. luku [4.5.1)) sekd datamuunnokset (luku[4.5.2).

4.5.1 Datan vihentiminen

Datan vihentdminen (reduction) tarkoittaa niitd toimia, joilla analysoitavan datan mairdi
pyritddn vahentiméin analysoinnin nopeuttamiseksi. Vihentdminen pyritdaan tekeméin niin,
ettd mahdollisimman suuri osa alkuperdisen datan olennaisesta informaatiosta siilyy (Kan-
tardzic 2011}, luku 3). Datan vdhentdmisen menetelmiid ovat muun muassa ominaisuuksien

valinta, ulottuvuuksien vihentdminen ja niytteenotto.
Ominaisuuksien valinnan (feature selection) eli tarkemmin ominaisuuksien osajoukon va-
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linnan (feature subset selection) aikana karsitaan datajoukosta varsinaisen analyysin kannalta
epdolennaiset ja toisteiset ominaisuudet (Han ja Kamber 2006, luku 2.5.2; Tan, Steinbach ja
Kumar[2006, luku 2.3.4). Vaikka kaikki datajoukon ominaisuudet olisivatkin sininsi tarkeiti,
resurssien rajallisuuden vuoksi kaikkien ominaisuuksien huomioinen on yleensi epikaytin-
nollistd (Om ja Gupta 2015, luku 2.6). Valinnan aikana tarkkailtavia parametreja ovat aina-
kin laskenta-aika ja osuvuus. Lisédksi voidaan kiinnittdd huomiota siihen, ettid analysoitavan
datajoukon ymmarrettivyys ja esitettivyys paranee tiedon karsimisen ansiosta (Kantardzic
2011} luku 3.1). Samalla on kuitenkin pidettdvd mielessi, ettd analyysin kannalta olennaiset
ominaisuudet voivat vaihdella sen mukaan mitd datasta kulloinkin ollaan etsiméssid (Blum
ja Langley |1997)). Verkkohyokkidysten kontekstissa parhaaseen tunnistustarkkuuteen saate-
taan ndin paasti kouluttamalla jdrjestelma erityyppisten hyokkéysten tunnistukseen kédyttden

useita erilaisia ominaisuuksien osajoukkoja.

Ominaisuuksien osajoukon valintaan on olemassa useita erilaisia malleja. Ensinnékin si-
saanrakennetussa (embedded) mallissa ominaisuuksien valinta on kiintednd osana varsi-
naista tiedonlouhinta-algoritmia eli anomaliapohjaista menetelméi (ks. luku {.2)). Siséénra-
kennettuna ominaisuuksien valinta on esimerkiksi monissa luokittelupohjaisissa paitospuita
kédyttavissd menetelmissd (Blum ja Langley|1997}; Tan, Steinbach ja Kumar|2006, luku 2.3.4).

Ominaisuuksien valinta on jérjestelméssa erillisend osana seuraavissa malleissa:

* Suodatinmallin (filter model, method tai approach) (ks. kuvio [8) mukaisessa jérjes-
telmissd ominaisuuksien valinnan suorittaa kokonaan erillinen esikdsittelijd, joka ei
valinnan aikana ole vuorovaikutuksessa jdrjestelmin tiedonlouhinta-algoritmin kans-
sa. Suodatin kdyttdd valinnassa hyvikseen ainoastaan datajoukon sisdisid ominaispiir-
teitd. Valinnan jdlkeen esikésittelijd ldhettdd suodattamansa ominaisuuksien osajoukon

analyysin suorittavalle tiedonlouhinta-algoritmille (Blum ja Langley 1997).

Erds esimerkki suodatinmallin ominaisuuksien valinnan menetelméstd on JMI (joint
mutual information), jossa pistemddrd J ominaisuudelle X; madritellddn informaatio-
teorian kasitteistolld ilmaistuna (Brown ym. [2012)
Timi(Xe) =Y 1(X:Xj5Y), 4.1)
X;€s

missd S on valittujen ominaisuuksien joukko ja I(X;X;;Y) kohteiden Y sekd yhteis-
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muuttuja X;X;:n vilinen informaatio. Ehdokkaana oleva ominaisuus X siis liitetdin

menetelméssi yhteen jokaisen aiemmin valitun ominaisuuden X; kanssa.

Toinen esimerkki on CMIM (conditional mutual info maximisation), joka mééritelldin
(Brown ym. 2012
Jomim (X) = min [1(X; Y |X;)] - (4.2)

J

CMIM-algoritmi pyrkii vilttiméédn keskenddn samankaltaista informaatiota siséltdavid
ominaisuuksia. Vaikka ehdokkaana oleva ominaisuus X itsendisend olisikin kdytto-
kelpoinen, sitd ei valita mukaan mikaéli se ei tuo riittdvisti lisdiinformaatiota valittuun

ominaisuusjoukkoon S (Fleuret 2004).

Kolmantena esimerkkinéd mainittakoon CIFE (conditional informative feature extrac-
tion). Se midritellddn (Brown ym. 2012)

Jeire(Xe) = 1(Xi:Y) = Y 1(XjiXi) + ) 1(X: XY). (4.3)

Jj€eS jes

CIFE-algoritmin kahden ominaisuuden vilisessd vertailussa on olemassa luokittelul-
le merkityksellinen ja merkitykseton osa. Ndistd huomioidaan ainoastaan luokittelulle
merkityksellinen osa, josta vield vihennetdin kahden ominaisuuden vilinen luokitte-
lulle merkityksellinen redundanssi (class-relevant redundancy) (Lin ja Tang |2006)).
Kairemallin (wrapper) (ks. kuvio [9) mukaisessa ominaisuuksien valinnassa tiedon-
louhinta-algoritmi ja ominaisuuksien valintaa suorittava esikisittelijd vaihtavat kes-
kenéin tietoja koko valintaprosessin ajan (John, Kohavi ja Pfleger|1994). Kaytinnossi
esikésittelijd valitsee osajoukon ja ldhettdd sen arvioitavaksi tiedonlouhinta-algoritmille.
Tité jatketaan kunnes tarpeeksi hyvi osajoukko on 16ytynyt. Huonona puolena tillai-
sen mallin mukainen ominaisuuksien valinta voi viedd paljon enemmaén aikaa, silld
tiedonlouhinta-algoritmi joutuu arvioimaan useamman osajoukon erikseen (Blum ja
Langley 1997).
Hybridimallissa (hybrid) on sekd suodatin- ettd kddremallin piirteitd. Tyypillisesti
hybridimalli valitsee ensin monta ominaisuuksien osajoukkoa kiyttden ensin suoda-
tinmallin mukaista ominaisuuksien valintaa. Nami osajoukot ovat kandidaatteja jotka
tiedonlouhinta-algoritmi kiy ldpi. Algoritmi valitsee timén jdlkeen testaamistaan osa-

joukoista sopivimman (Chen ym. 2006).
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Kuvio 8: Suodatinmallin mukainen ominaisuuksien valinta (John, Kohavi ja Pfleger 1994).
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Tiedonlouhinta-
algoritmi

Kuvio 9: Kéddremallin mukainen ominaisuuksien valinta (John, Kohavi ja Pfleger 1994).

Ulottuvuuksien viahentimiselli (dimensionality reduction) viitataan menetelmiin joilla va-
hennetddn datajoukon ulottuvuuksien, ts. ominaisuuksien, midrdd. Yhteistd ndille menetel-
mille on, ettd ne luovat kokonaan uusia ominaisuuksia yhdistelemilld alkuperdisessid da-
tajoukossa olevaa tietoa, samalla vihentden kdytettyjen ominaisuuksien lukuméérad (Tan,
Steinbach ja Kumar 2006, luku 2.3.3; Kantardzic 2011}, luku 3.2.2). Erds kédytetyimmista
ulottuvuuksien vihentdmisen menetelmistd on paidkomponenttianalyysi (principal compo-
nent analysis eli PCA). PCA luo kokonaan uuden joukon muuttujia, joihin se pyrkii proji-
soimaan alkuperiisen datajoukon olennaiset ominaisuudet. Uusi muuttujajoukko pyrkii ole-
maan kooltaan alkuperiistd datajoukkoa pienempi (Kantardzic 2011, luku 2.5.3). PCA etsii
alkuperdisten ominaisuuksien joukosta ne lineaarikombinaatiot, joilla saadaan aikaan suu-
rin varianssi. Pddkomponenttianalyysin tuottama muuttujajoukko jirjestetiéin varianssin mu-
kaan. Tdlloin ensimméinen muodostettu padkomponentti siséltdd suurimman osan alkuperii-
sen datajoukon informaatiosta, toinen piaikomponentti toiseksi eniten informaatiota ja niin
edelleen. Myohemmaissi analyysissd voidaan siis usein huomioida vain ensimmaiset pai-
komponenttianalyysin komponenteista, silld ndiden jilkeen tulevat komponentit eivit tuo

analyysiin endd merkittdvisti lisdd informaatiota (Wang ja Battiti [2006)).

Wang ja Battiti (2006) méérittelevit padkomponenttianalyysin tarkemmin seuraavalla taval-
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la. Merkitidin matriisilla X, ., datajoukkoa, jossa on n instanssia ja m ominaisuutta:

X110 Xim
X21 0 Xom
Xnxm = . 4.4)
oo oo X3m
| Xnl 0 Xnm

Padkomponenttianalyysin laskennan pohjana kiytetddn kovarianssimatriisia C, joka mééri-

tellddn

(=) (i — )", (4.5)

B

1
C=-
n:

i=1

missd U on keskiarvo U = %Zl'.’:lx,'. Seuraavaksi kovarianssimatriisille C lasketaan ominais-
arvot (eigenvalues) sekid ominaisvektorit (eigenvectors), mikd voidaan tehdi piiakselihajo-
telman (singular value decomposition) avulla. Oletetaan ettd kovarianssimatriista C lasket-
tu (A1,u1), (A2, u2),- -+, (A, uy) sisiltdd m kappaletta ominaisarvo- ja ominaisvektoripareja.
Télloin valitaan k kappaletta suurimmat ominaisarvot sisidltaviid ominaisvektoria. Aliavaruu-

den k ulottuvuuksien méidra médrdytyy tilloin

Y A

i=1
m

> .
" s o, (4.6)

missd o on aliavaruuden variaation ja alkuperdisen avaruuden variaation suhde. Tdmin jal-

keen muodostetaan matriisi Uy, ja projisoidaan data k-ulotteiseen aliavaruuteen seuraa-

vasti:

yi=U"(x;—p). (4.7)

Néytteenotto (sampling) on datan vihentimisen menetelmai, jolla datajoukosta valitaan osa-
joukko analyysia varten. (Tan, Steinbach ja Kumar 2006, luku 2.3.2). Verkkoliikenteesté voi-
daan ottaa néytteitd joko verkkopaketeista tai vuopohjaisella tasolla (Bartos ja Rehak [2012).
Yksinkertaisimmillaan nédytteenotto verkkopaketeista tai -voista voidaan suorittaa tiysin sa-
tunnaisesti (random packet ja random flow sampling). Muitakin metodeja hyddyntivid verk-
koliikenteen nédytteenoton menetelmié on kehitelty, mutta monet niistd menetelmistéd eivit

kunnolla sovellu télle tutkimusalalle (Mai ym. 2006; Androulidakis ja Papavassiliou |2008)).
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Erids esimerkki tutkimusalalle kdyttokelpoisesta ndytteenottomenetelmaistd on kuitenkin va-
likoiva niytteenotto (selective sampling), joka keskittyy ottamaan néytteitd kooltaan pienisti

verkkoliikennevoista (Bartos ja Rehak [2012; Androulidakis ja Papavassiliou [2008)).

4.5.2 Datamuunnokset

Datamuunnoksilla (data transformations) datajoukon muuttujat valmistellaan sopivaan muo-
toon analyysia varten (Han ja Kamber 2006, luku 2.4.2). Datamuunnos-késitteen alle voidaan

sijoittaa muun muassa normalisointi, diskretisointi, aggregointi ja ominaisuuksien luonti.

Normalisoinnilla (normalisation) muuttujien arvot skaalataan tietylle vaihteluvilille (Kan-
tardzic 2011, luku 2.3.1). Monet anomaliapohjaiset menetelmét kiytannossd vaativat data-
joukon muuttujien normalisoinnin ennen analyysid, koska ilman normalisointia suuret muut-
tujan arvot saavat analyysissd tarpeettoman suuren painoarvon (Tan, Steinbach ja Kumar
2006, luku 2.3.7). Seuraavassa esitelldédn lyhyesti yleisimpid IDS-jérjestelmien tutkimusalal-
la kéytettyjd normalisointimenetelmid, joissa x; tarkoittaa normalisoitua muuttujan arvoa ja

v; alkuperdistd muuttujan arvoa:

* Minimi-maksimi (MinMax) -menetelméi voidaan kiyttdd, kun tiedossa on muuttuja-
joukon pienin ja suurin arvo. Menetelmid muuntaa muuttujien arvot vilille [0, 1] ja se

madritelldan

~ vi—min(y;)
= max (v;) — min(v;)’ “8)

missd min(v;) on muuttujajoukon pienin arvo ja max(v;) muuttujajoukon suurin arvo
(Wang ym. [2009; Said ym. 2011).

* Suuruusjirjestykseen perustuva (ordinal) menetelmé antaa ensin kaikille muuttujan
arvoille sijaluvun niiden suuruuden mukaan. Muuttujajoukon kaikkien arvojen pienin
arvo saa sijaluvun 1, toiseksi pienin arvo sijaluvun 2 ja niin edelleen. Menetelmi méaa-
ritellddn

ri—1

X — W, (49)

missd r; on muuttujan arvon sijaluku ja max(r) korkeimman sijaluvun arvo. Menetel-
mi siis muuntaa muuttujien arvot vélille [0, 1] (Wang ym. 2009).

* Suhteellinen (frequency) menetelmi maérittdd muuttujalle arvon suhteessa siihen, mi-
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ten suuren osan yksittdinen arvo muodostaa koko » muuttujaa siséltivan muuttujajou-

kon yhteenlasketuista arvoista. Menetelma méaaritelldin

Vi

X =

(4.10)

i1 Vi
ja se muuntaa muuttujien arvot vilille [0, 1] (Wang ym. 2009).
o Z-piste (z-score) -menetelmén kdyton edellytyksend mainitaan, ettd muuttujajoukon
arvojen tulisi noudattaa normaalijakaumaa. Menetelmilld voidaan muuntaa miké ta-
hansa tédllainen muuttujajoukko noudattamaan standardoitua normaalijakaumaa. Muut-
tujajoukon arvojen keskiarvo on titen muunnoksen jilkeen O ja keskihajonta 1. Muun-
noksen jilkeen siis suurin osa muuttujien arvoista on korkeintaan keskihajonnan piis-

sd keskiarvosta. Menetelma méaaritelldan

xl:vl;“, @.11)

missd W on n:std kappaleesta muuttujia koostuvan muuttujajoukon arvojen keskiar-
Vo U = %Z?:l v; ja o niiden keskihajonta ¢ = %Z?:l (vi—u) (Wang ym. [2009;
Said ym. |2011). Normalisointimenetelmien vertailussa, jonka Wang ym. (2009) te-
kiviat KDD Cup 99 -datajoukkoa kiyttden, pirjdsi z-piste-menetelmi parhaiten. Muut
vertailussa olleet menetelmét olivat minimi-maksimi-menetelmé, suuruusjirjestykseen
perustuva menetelmé seki suhteellinen normalisointimenetelma.

* Logaritminen menetelmi (Said ym. 2011) on yksinkertainen logaritmia hyodyntivi

normalisointimenetelmai. Se maaritelldan
x; = log(1+v;). 4.12)

Said ym. (2011)) havaitsivat normalisointimenetelmien vertailussaan logaritmisen me-
netelmén toimivan parhaiten. Muut vertailussa olleet menetelmdt olivat z-piste-menetelma
sekd minimi-maksimi-menetelmd. He kiyttivit etdisyyspohjaisia menetelmid 10ytaak-

seen haitallisen litkenteen KDD Cup 99 -datajoukosta.

Diskretisoinnilla (discretisation) muunnetaan jatkuvat muuttujien arvot (ks. luku4.4.2) dis-
kreeteiksi arvoiksi. Arvojen muuntaminen diskreeteiksi voi hyodyttdd prosessia monella
tavalla. Ensinndkin monet luokittelijoihin perustuvat anomaliapohjaiset menetelmét voivat

hyodyntédd ainoastaan diskreettid dataa. Muunnoksessa data saadaan myos usein helpommin
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esitettdvdin ja ymmarrettdvddn muotoon. Tdma taas johtaa siihen, ettd analyysissd saadut
tulokset ovat yleensd helpommin tulkittavia ja kdyttokelpoisempia (Liu ym. 2002). Myo6s
suodatinmallin mukainen ominaisuuksien valinta (ks. luku 4.5.1)) toimii tehokkaimmin dis-
kreetilla datalla (Bolon-Canedo, Sdnchez-Marofio ja Alonso-Betanzos 2009). Diskretisoin-
tivaiheessa kuitenkin hividi lihes viistimattd osa alkuperdisen datan informaatiosisallosta.

Paidmaidrind onkin minimoida muunnoksessa aiheutuva informaatiohévio (Garcia ym. 2013)).

Garcia ym. (2013) listasivat diskretisointimenetelmien jaottelussaan 87 menetelmid, joista
he vertailivat 30:ti. Diskretisointimenetelmit voidaan heiddn mukaansa ryhmitelld staattisiin
tai dynaamisiin, yksi- tai moniulotteisiin, ohjattuihin tai ohjaamattomiin, jakaviin tai yhdis-

taviin, globaaleihin tai paikallisiin ja suoraviivaisiin tai inkrementaalisiin:

* Staattinen (szatic) ja dynaaminen (dynamic): Staattinen menetelma diskretisoi muut-
tujien arvot itsendisesti, eli ei hyodynna valinnan aikana millddn tavalla varsinaista
tiedonlouhinta-algoritmia. Staattisen diskretisoinnin jédlkeen data toimitetaan tiedon-
louhinta-algoritmille, joka ei voi endd tehdd muutoksia diskretisointiin. Dynaaminen
diskretisointi sen sijaan pyrkii hyddyntdméén diskretisointiprosessin aikana tiedonlou-
hinta-algoritmia. Dynaamisia diskretisointimenetelmid on olemassa melko vihin, ja
ne ovat silloinkin usein kiintednd osana tiedonlouhinta-algoritmeja (Garcia ym. 2013
Liu ym. 2002).

* Yksiulotteinen (univariate) ja moniulotteinen (multivariate): Yksiulotteinen mene-
telmi ottaa huomioon ainoastaan yhden muuttujan arvon kerrallaan, ja jo kisiteltyyn
muuttujaan ei endd missddn vaiheessa palata. Sen sijaan moniulotteinen menetelma
huomioi jokaisen muuttujan arvon kohdalla muutkin datajoukon muuttujien arvot (Gar-
cia ym. 2013} Liu ym. 2002).

* Ohjattu (supervised) ja ohjaamaton (unsupervised): Ohjatussa diskretisoinnissa kiy-
tetddn datajoukon nimidintid (ks. luku {.3)) apuna datan jakamisessa sopiviin ryhmiin.
Ohjaamattomalla menetelmailld voidaan diskretisoida myods nimidiméatonta dataa. Suu-
rin osa olemassa olevista diskretisointimenetelmistd on ohjattuja (Garcia ym. [2013;
Liu ym. 2002).

» Jakava (splitting) ja yhdistéivé (merging): Jakavat diskretisointimenetelmét aloittavat

diskretisoinnin tilanteesta, jossa yhtdin leikkauskohtaa datan jakamista varten ei ole
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madritelty. Menetelma laskee datan pohjalta aina yhden tai useamman leikkauskohdan
lisdd, ja lopettaa jakamisen kun médritelty lopetusehto tdyttyy. Yhdistivit diskretisoin-
timenetelmit aloittavat diskretisoinnin pédinvastaisesta tilanteesta, jossa leikkauskohtia
on madritelty maksimiméard. Leikkauskohtia poistetaan timéin jidlkeen vastaavasti yksi
tai useampi kerrallaan, kunnes lopetusehto tayttyy (Garcia ym. 2013).

* Globaali (global) ja paikallinen (local): Globaali menetelma ottaa diskretisoinnin ai-
kana jatkuvasti huomioon kaikki muuttujat leikkaus- tai yhdistimiskohtia ratkaistes-
saan. Paikallinen diskretisointi taas huomioi ainoastaan yhden muuttujan kerrallaan
(Chmielewski ja Grzymala-Busse 1996).

* Suoraviivainen (direct) ja inkrementaalinen (incremental): Suoraviivainen diskreti-
sointi vaatii jollakin tavalla etukiteen midritellyn parametrin k, joka méddrda kuinka
moneen ryhméén diskretisoitava data jaetaan. Menetelmé jakaa datan parametrin maa-
rittelyn jdlkeen samanaikaisesti ryhmiin, joita on k kappaletta. Inkrementaalinen me-
netelmad sitd vastoin tuottaa datasta ensin pelkistetyn diskretisoinnin, jota parannellaan

seuraavilla diskretisointikierroksilla (Garcia ym. 2013; Liu ym. 2002).

Tyypillisesti diskretisointiprosessi (ks. kuvio [I0) alkaa ominaisuuden jatkuvien muuttujien
arvojen jarjestimiselld pienimmaéstd arvosta suurimpaan tai pdinvastoin. Riippuen siitd onko
diskretisointimenetelmé jakava vai yhdistdavi, valitaan seuraavaksi ehdokas joko leikkaus-
tai yhdistimiskohdaksi. Tamin jidlkeen ehdokkaan hyvyys arvioidaan menetelméin miéritte-
lemélli tavalla. Jos ehdokas ei tidytd vaadittuja ehtoja, valitaan uusi ehdokas. Kun ehdokas
on arvioitu riittdvin hyviksi, suoritetaan datan leikkaus tai yhdistiminen aiemmin valitun
ja hyviksytyn ehdotuksen pohjalta. Tamén jilkeen tarkistetaan, onko diskretisointiproses-
sin lopetusehto tdyttynyt. Yksinkertaisimmillaan lopetusehto voi esimerkiksi médritelld, ettd
diskretisointi lopetetaan kun kategorioita on muodostettu k kappaletta. Ellei lopetusehto ole
tayttynyt, siirrytddn prosessin alkuun etsimiin uutta leikkaus- tai yhdistimiskohtaa (Liu ym.

2002).

Diskretisoinnin hyvyyttd voidaan siis arvioida jatkuvasti myos prosessin aikana. Arvioin-
nissa voidaan huomioida ainakin nelji ominaisuutta: kategorioiden méérd, epdjohdonmukai-
suus (inconsistency), osuvuus ja nopeus. Diskretisoinnin tavoitteena on siséllyttdd alkupe-

rdisen datan informaatiosisiltd mahdollisimman pieneen méérédédn kategorioita. Epdjohdon-
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Kuvio 10: Tyypillinen diskretisointiprosessi (Liu ym. [2002).

mukaisuudella tarkoitetaan tilannetta, jossa kahdella datajoukon instanssilla on tasmaélleen
samat muuttujien arvot, mutta nimidinnin perusteella ne kuitenkin edustavat eri ryhmié. Tél-
laiset tilanteet pyritddn diskretisointivaiheessa minimoimaan. Diskretisointi on tarkkuudel-
taan ihanteellinen, kun tiedonlouhinta-algoritmin suorituskykyé vertaillaan diskretisoidulla
sekid ennen diskretisointia olevalla datalla, ja tarkkuudet ovat lidhelld toisiaan. Myos diskre-

tisoinnin aikavaatimukset on usein syytd ottaa huomioon. (Garcia ym. 2013} Liu ym. [2002).

Aggregointi (aggregation) on datamuunnos, jolla pyritdin yhdistiméédn kahden tai useam-
man muuttujan olennainen informaatiosisilto yhteen muuttujaan. Muunnoksella voidaan saa-
da useita eri hyotyjd. Ensinndkin muunnoksella saadaan datajoukkoa pienennettyd. Aggre-
gointi vaikuttaa myOs datan esitystapaan, jota voidaan muunnoksella saada selkeimmaiksi,
hieman samoin kuin diskretisointi saattaa selkeyttid datan esitystd (Tan, Steinbach ja Kumar

20006, luku 2.3.1).

Ominaisuuksien luonti (feature construction tai feature generation) on ldheisesti aggre-
gointia muistuttava datamuunnos. Siind luodaan uusi ominaisuus yhden tai useamman omi-
naisuuden pohjalta (Tan, Steinbach ja Kumar[2006, luku 2.3.5). Yksinkertaisimmillaan luonti
voi olla esimerkiksi nominaalisten muuttujien muuttaminen binéérisiksi (Weller-Fahy, Borg-

hetti ja Sodemann [2015).
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4.6 Etiisyyden ja samankaltaisuuden mittarit

Anomaliapohjaiset NIDS-jdrjestelmét perustuvat tavalla tai toisella siihen, ettd tulevaa verk-
koliikennetti verrataan aiemmin luotuihin profiileihin. Tédssd vertailussa olennaisena osana
ovat mittarit, joilla mééritellddn kuinka samankaltaista analysoitava data on aiemmin nihdyn
verkkoliikenteen kanssa (Weller-Fahy, Borghetti ja Sodemann 2015). Mittarin kdyttokelpoi-
suus vaihtelee tilanteen mukaan. Erds mittarien valintaa rajoittava tekijd on datan muuttujien
tyyppi, silld numeeriselle ja kategoriselle datalle on olemassa omat mittarinsa. Liséksi jot-
kut mittarit on suunniteltu kiytettiviksi molempia datatyyppeji sisiltaviin dataan (Bhuyan,

Bhattacharyya ja Kalita|2014} Boriah, Chandola ja Kumar [2008))

Etdisyyden ja samankaltaisuuden mittareita on hyddynnetty NIDS-jarjestelmisséd yleisesti
kahdessa eri vaiheessa. Ensimméinen, harvemmin nihty, kdyttotapa on hyodyntédd todenni-
koisyyksiin liittyvid mittareita optimaalisten ominaisuuksien etsinndssd ominaisuuksien va-
linnan (ks. luku[4.5.1)) aikana. Yleisimmin mittareita kuitenkin kdytetddn datan luokittelussa
ja klusteroinnissa. Luokittelu on luonteeltaan ohjattua (ks. luku {.3)), eli se vaatii etukiteis-
tiedon olemassa olevista luokista. Klusterointia sen sijaan voidaan kiyttdd ohjaamattomasti,
ja silld voidaan saada selville tietoa datan ominaisuuksista, esimerkiksi luokkien miiri ja

kunkin luokan ominaispiirteet (Weller-Fahy, Borghetti ja Sodemann 2015]).

Deza ja Deza (2009) kokosivat ja jaottelivat teoksessaan etdisyyksiin liittyviid terminologiaa.
Teoksen pohjalta jakoivat Weller-Fahy, Borghetti ja Sodemann (2015) anomaliapohjaisten
NIDS-jérjestelmien kannalta olennaisimmat mittarit neljaéin padryhmaién, jotka ovat (p,r)-
potensseihin perustuvat, todennékoisyysjakaumille perustuvat, korrelaatiopohjaiset sekd muut

samankaltaisuuden ja etdisyyden mittarit:

* (p,r)-potensseihin perustuvien (power distances) mittarien perusmuoto on kahta ins-
tanssia eli vektoria vertailtaessa

n
1
d= (Y lxi—yl")r, (4.13)
i=1
missd »n on instanssien ominaisuuksien méiri eli vektorin ulottuvuus, x ensimmaéinen

instanssi ja y toinen instanssi. Parametreja p ja r sddtimailld médritellddn varsinainen

kiytettdva mittari. Esimerkiksi kun p = r = 2, saadaan eréds yleisimmisti etdisyysmit-
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tareista, Euklidinen etdisyys (Euclidean distance), joka siis médritellddn (Cha 2007)

lx; — il > (4.14)

deuc -

IR

i=1

Euklidinen etdisyys toimii yleensd parhaiten kaksi- tai kolmiulotteisella datalla, mutta
sitd voidaan kdyttdd myos moniulotteiselle datalle. Ulottuvuuksien méérdn kasvaes-
sa muut mittarit saattavat toimia paremmin. Esimerkkind téllaisesta mittarista Weller-
Fahy, Borghetti ja Sodemann (2015) sekd Deza ja Deza (2009, luku 17.2) mainitsevat
fractional I, -etdisyyden, jolloin kaavassa on0<p=r<l.
Todennikoisyysjakaumille perustuvat (distances on distribution laws) mittarit sisél-
tavit useimmat entropiapohjaiset mittarit sekd ehdollisille todennidkoisyysjakaumille
perustuvat mittarit.

Korrelaatiopohjaiset (correlation similarities) samankaltaisuuden ja etdisyyden mit-
tarit pyrkivit luonnehtimaan kahden datajoukon vilisen korrelaation, ja kidyttiméén
sitd mittarina etdisyyksissd tai samankaltaisuuksissa. Esimerkkejid korrelaatiopohjai-
sista etdisyysmittareista ovat kosinietdisyys (cosine distance), joka médritellddn (Deza

ja Deza 2009, luku 17.4; Weller-Fahy, Borghetti ja Sodemann 2015])

Xy —1_ Yi g Xiyi
HXH ||y|| \/Z?:1x,2\/2?:1)’,2

sekéd Pearsonin korrelaatioetdisyys (Pearson correlation distance), joka madritellddan

(Deza ja Deza 2009, luku 17.4; Weller-Fahy, Borghetti ja Sodemann [2015))

Lz (xi — %) (yi — )
VL (i =02 (X 0= 9))

missd X on ensimmaéisen instanssin ominaisuuden arvojen keskiarvo ja y vastaavasti

deos =1 —cos(0) =1

(4.15)

deor =1 — (4.16)

toisen instanssin ominaisuuden arvojen keskiarvo.

Muut-ryhmin alle Weller-Fahy, Borghetti ja Sodemann (2015) laskevat kuuluvaksi
mittarit, jotka eivit sovellu ylli esiteltyihin ryhmiin, mutta joille 10ytyy kéyttotarkoi-
tuksia tdlld tutkimusalueella. Yhtend esimerkkind téllaisesta on Dice-koeffisientti eli

-etdisyys, joka kiyttdd laskennan pohjana n-gram-analyysii.
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4.7 Anomaliapohjaisten menetelmien soveltuvuus tutkimusalalle

Anomaliapohjaisten menetelmien soveltuvuutta tutkimusalalle voidaan késitelld monesta ni-
kokulmasta. Ensinnékin tutkimusalan taustalla vaikuttavia perimmaéisid haasteita esitellddn
luvussa Toisenlainen ongelma ovat tutkimusalalla vallitsevat tutkimus- ja raportointi-
kédytdnteet, joiden ongelmia esitelldén luvussa Tutkimusalalla kéytettyihin datajouk-
koihin liittyvid haasteita esitellddn luvussa

4.7.1 Perimmaiset haasteet

Axelsson (2000) osoitti, ettd anomaliapohjaisen IDS-jérjestelmin suorituskykyé rajoittava
tekija on jarjestelmén kykeneméttomyys tukahduttaa vaidrat halytykset. Tamén osoittamiseen
Axelsson kiytti Bayesildisen tilastotieteen esiintyvyysharha (base rate fallacy) -kisitetta.
Kun hilytysten tulkinta jdtetdédn niin sanotun ihmisanalyytikon harteille, on tehokkaasti ké-
siteltidvissd oleva hilytysten mééréd hyvin alhainen. Axelsson viittaa prosessiautomaation ja
tehtaanhallinnan aloilla tehtyihin tutkimuksiin, joissa tutkittiin tyontekijoiden reagointia nii-
den alojen jirjestelmien tekemiin automaattisiin hélytyksiin. Ndiden tutkimusten mukaan jo
tilanne, jossa joka toinen hélytys on aiheeton lannistaa suuren osan ihmisisti. Tédlloin kaik-
kiin tuleviin hilytyksiin suhtaudutaan hyvin skeptisesti. Asiantuntijankin on usein vaikea
paitelld mistd jarjestelmin tekemd hilytys johtuu, ja tulisiko hilytykseen reagoida. Havait-

semattomalla verkkohyokkéykselld voi kuitenkin olla vakavat seuraukset.

Sommer ja Paxson (2010) vertailevat vdirdn luokittelun seurauksia muilla kidyttdalueilla.
Vastaavia tiedonlouhinnan tai koneoppimisen menetelmii hyddynnetédédn kaupallisesti muun
muassa verkkokauppojen tuotesuositteluissa, tekstintunnistuksessa (optical character recog-
nition eli OCR) ja roskapostin tunnistuksessa. Vadrd tuotesuositus tai oikean sdhkdpostin
luokittelu roskapostiksi ei kuitenkaan tee néiti jirjestelmid kdyttokelvottomiksi. Tekstintun-
nistuksessa voidaan taas vddrin tunnistettu teksti usein korjata oikeaksi automaattisilla oiko-
lukutyokaluilla. Verkkoliikenteen tunnistuksen kdyttoalueella ongelmat ovat suurempia da-
tan luonteen vuoksi. Virheellisid luokitteluja voi olla paljon vaikeampi tulkita ja hilytysten

lapikdynnin automatisointi on hankalaa.

Sommer ja Paxson (2010) esittdvit my0s, ettd koneoppimisen menetelmien vahvuudet ovat
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aiemmin nihdyn toiminnan kaltaisen uuden toiminnan havaitseminen. Jérjestelma tulisi hei-
ddn mukaansa kouluttaa tunnistamaan kaikki sellainen toiminta, jota sen halutaan 16ytavin.
IDS-jérjestelmén tapauksessa tdmd tarkoittaisi kouluttamista kaikilla tiedetyilld hyokkayk-
silld. Samalla tdmai tosin tarkoittaa, ettd tdysin uudenlainen toiminta — jonka havaitsemista
yleisesti pidetddn anomaliapohjaisen jirjestelmén kenties suurimpana vahvuutena — jii to-
denndkdisesti jarjestelmaltd huomaamatta. Téllaista 1dhestymistapaa ndhdédédn alan tutkimuk-
sissa heiddn mukaansa kuitenkin liian harvoin, silld useimmiten pyritdén kirjaimellisesti 10y-
tdméddn anomaliat; normaalin profiilin ulkopuolella oleva toiminta. He nikevitkin tirkeim-
pind askeleena anomaliapohjaisten IDS-jérjestelmien suorituskyvyn parantamisessa jérjes-
telmien kéyttdalueen tarkemman rajaamisen. Samalla tulisi heiddn mukaansa hyviksyd, ettid

kaikkia mahdollisia hyokkiyksii ei ole edes mahdollista havaita.

4.7.2 Tutkimus- ja raportointikiytinteet

Tavallaee, Stakhanova ja Ghorbani (2010) havaitsivat, ettd suurin osa heididn tutkimukses-
saan mukana olleista vuosina 2000-2008 julkaistuista artikkeleista ei tdyttinyt tieteellisen
tarkkuuden vaatimuksia. Puutteita oli ensinnikin datan esikisittelyn (ks. luku [4.5)) rapor-
toinnissa. Ldhes neljd viidestd tutkimuksessa mukana olleista artikkeleista jétti selostamat-
ta kilytetyt normalisoinnin toimenpiteet. Automatisoitua ominaisuuksien valintaa kdytettiin
vain alle neljinneksessi artikkeleista, ja niistikin vain alle puolet selosti kiytetyn ominai-
suuksien valinnan mekanismin. Jopa 42 % artikkeleista ei suorittanut minkédénlaista omi-
naisuuksien valintaa, vaan kéytti kaikkia ominaisuuksia. Liheskéddn kaikki artikkelit eivét

nimenneet tutkimukseen lopulta pédétyneitd datajoukon ominaisuuksia.

Toinen ongelmallinen vaihe, jonka Tavallaee, Stakhanova ja Ghorbani (2010) havaitsivat, oli
varsinaisen kokeen asettelu. Téssa tutkimuksen vaiheessa tulisi heiddin mukaansa asianmu-
kaisesti médritelld, mitd datajoukon osajoukkoja kdytetdin tutkimuksessa opetusdatana seké
testausdatana. Olisi hyvi kiinnittdd huomiota myos testausdatan normaalin ja haitallisen lii-
kenteen suhteeseen. Vain noin viidesosa tutkimuksen artikkeleista ilmoitti timin suhteen, ja
vaihtelevuus suhdeluvuissa tutkimusten vélilld oli suuri. Suhteen ilmoittaneista artikkeleis-
ta reilusti yli puolet kiytti testausdatana datajoukkoa, jossa haitallisen liitkenteen mééré oli

periti 80—82 %. Toiseksi suurin joukko, noin neljinnes, artikkeleista kaytti testausdatana da-
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tajoukkoa, jossa haitallisen liikenteen méaéra oli vain 1-2 %. Voidaan melko varmasti todeta,
ettd kumpikaan ndistd ddripdistd ei edusta keskiméérdisen, normaalisti toimivan, verkkoym-
pariston liikennejakaumaa. Kokeen asetteluvaiheessa yleinen ongelma oli myos valmiiden
tyokalujen ja algoritmien alkuparametrien raportoimatta jattiminen. Kokeen parametrien va-

lintaa ylipddnsa pyrittiin perustelemaan vain reilussa kymmenesosassa artikkeleista.

Muita tutkimuksessa havaittuja puutteita olivat kokeiden tulosten validointi, esittiminen ja
menetelmin suorituskyvyn arviointi. Tulosten validointi yleensi tarkoittaa, ettd koe toiste-
taan asiaankuuluvalla tavalla tarpeeksi monta kertaa, jolloin lopullisiksi tuloksiksi saadaan
nédiden kokeiden keskiarvot. Titd menetelmii kutsutaan koneoppimisessa ristiinvalidoinnik-
si (cross-validation). Kuitenkin vain viidesosa artikkeleista késitteli tulosten luotettavuuden
varmistusta ja validointia. Tulosten esittimisessd on tirkedd ilmoittaa selkeilla tavalla sellai-
set mittaustulokset, jotka edesauttavat tutkimuksen tulosten yksiselitteisté tulkintaa. Liséksi
mittaustulokset tulisi ilmoittaa jokaisen haittaliikennetyypin kohdalla erikseen, silld tutki-
muksessa kiytetty menetelmé voi havaita tidydellisesti tietyn tyypin haittaliikenteen, mutta
siltd voi mennd tdysin ohi muu haittaliikenne. Suorituskyvyn arvioinnissa, jota suoritettiin
vain alle viidesosassa tutkimuksista, tulisi huomioida menetelmin jérjestelmille aiheuttama

yleisrasite ja aikavaatimukset.

Weller-Fahy, Borghetti ja Sodemann (2015) valitsivat etdisyyden ja samankaltaisuuden mit-
tareita (ks. luku [4.6) kisittelevddn tutkimukseensa sata satunnaista NIDS-jérjestelmiin liit-
tyvid tieteellistd artikkelia. Otoksen pohjalta ensimméinen ongelma heiddn mukaansa on
useimpien artikkeleiden tapa jattdd kiytetty etdisyysmittari kokonaan nimedmaéttd. Vain 40
prosenttia tutkimuksen artikkeleista nimesi kédytetyn etdisyysmittarin. Vield harvempi artik-
keli esitti matemaattisesti muotoillun mééritelmin kéytetylle etdisyysmittarille. Joissakin ar-
tikkeleissa oli kidytetty ilman tarkempaa médrittelyd myos algoritmien oletusasetuksia, joiden
parametrit voivat vaihdella versiosta toiseen, ja jotka voivat myos soveltua huonosti tarkas-
teltavaan ongelmaan. Useimmat artikkelit jdttivit myos perustelematta miksi juuri kyseisti
etdisyysmittaria oli kiytetty tutkimuksessa. Viimeisenid ongelmana he mainitsevat vaihtoeh-
toisten etdisyysmittareiden kokonaan tarkastelematta jattdmisen. Vain kaksi artikkelia tutki-
tuista huomioi riittdavilld tavalla vaihtoehtoiset etdisyysmittarit. Mikili tutkimuksessa kéyte-

tddn ainoastaan yhtd etdisyysmittaria, heidin mukaansa olisi hyvi tutkia vahintiin vaihtoeh-
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toisia parametreja ja esittdd niiden vaikutukset tutkimustuloksissa.

Edelld mainitut raportoinnin, datan esikésittelyvaiheen, kokeen asettelun, tulosten validoin-
nin ja esityksen sekd suorituskyvyn arvioinnin puutteet vaikuttavat suoraan tutkimuksen luo-
tettavuuteen ja pitevyyteen. Puutteellisen raportoinnin vuoksi on myds kokeen toistaminen

ulkopuolisten toimesta usein ldhes mahdotonta.

4.7.3 Datajoukkojen haasteet

Tutkimusalalla on pitkédédn ollut ongelmana menetelmien harjoittamiseen ja testaukseen sopi-
vien datajoukkojen puute (Abt ja Baier 2014b). Aidosta tuotantokiytossi olevasta verkosta
on toki mahdollista kaapata dataa tdllaiseen kdyttoon — ainakin jos lainsddddannon asetta-
mat rajoitteet sivuutetaan — mutta ongelmaksi tulee tilloinkin niin kutsutun perustotuuden
(ground truth) saavuttaminen. Perustotuus tarkoittaa, ettd datajoukon sisiltdmai haittaliiken-
ne on tdysin aukottomasti tiedossa. Jos varmuutta perustotuudesta ei ole, on datajoukolla
mahdotonta luotettavasti ja kattavasti mitata menetelmien toimivuutta. Perustotuuden saa-
vuttaminen aidosta tuotantoympiristosti kaapatulle datalle vaatisi siis asiantuntijan suoritta-
maa manuaalista datan ldpikdyntid, ja lisdksi timé asiantuntija ei saisi tehdd yhtikédédn vir-
hettd datan luokittelun aikana. Ellei kyseessd ole hyvin pieni datajoukko, on perustotuuden
saavuttaminen tdlld tavalla kdytinnossd mahdotonta (Ringberg, Roughan ja Rexford 2008]).
Sommer ja Paxson (2010) pitdvit varmuutta perustotuudesta niin tdrkeédnd, ettd ilman sitd on

koko tutkimuksen jatkaminen kyseenalaista.

Tuotantokdytdssd olevasta verkosta kaapatun datan kdytossid on toinenkin ongelma. Data-
joukkoa ei kdytdnnossi voi jakaa suoraan muiden tutkijoiden kdyttoon ainakaan ilman ano-
nymisointia, jonka luotettava toteuttaminen taas on haastavaa ja riskialtista (Abt ja Baier
2014a). Abt ja Baier (2014b) kuitenkin my6s huomauttavat, ettd tutkimuksen pohjana kéy-
tetyn datan jakamatta jattiminen muiden tutkijoiden kdyttoon on tieteen perusperiaatteiden

vastaista.

Aidon verkkoympiriston datajoukkojen haasteiden vuoksi tutkimusalalla kdytetdédnkin usein
simuloituja eli synteettisid datajoukkoja. Simuloitu datajoukko voidaan luoda eristetyssa ja

tdysin kontrolloidussa verkkoympéristossd, jossa perustotuuden saavuttaminen on periaat-
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teessa vaivatonta. Tutkimusalalla edelleen kidytetyimmat simuloidut datajoukot ovat jo yli 15
vuoden ikdiset DARPA- sekda KDD Cup 99 -datajoukot (Tavallaee, Stakhanova ja Ghorbani
2010; Ahmed, Mahmood ja Hu 2016). Simuloituja datajoukkoja, etenkin vanhoja ja kiyte-
tyimpid, toisaalta taas kritisoidaan usein siiti, ettd ne eivit vastaa todellisen ja nykyaikaisen
verkkoympiriston liikennettd, niissd kdytetyt hyokkdykset ovat vanhentuneita sekid opetus-
ja testausdatajoukon liikenteen jakaumat poikkeavat toisistaan (Thomas, Sharma ja Bala-
krishnan 2008; Tavallace ym. [2009). Nditd ongelmia ovat myohemmin julkaistut simuloidut
datajoukot pyrkineet korjaamaan. Viimeisimpien joukossa téillaisen nykyaikaisen simuloidun

datajoukon, nimeltddn UNSW-NBI1S5, ovat koonneet ja julkaisseet Moustafa ja Slay (2015)).

4.8 Luvun yhteenveto

Luvussa kéytiin ldpi anomalian méérittelyd, esiteltiin anomaliapohjaisten menetelmien taus-
taa ja jaottelua, anomalioiden ryhmittelyi ja havaitsemistekniikoita, datajoukkoja ja datan la-
jeja, datan esikdsittelyi, etdisyyden ja samankaltaisuuden mittareita sekd pohdittiin anoma-
liapohjaisten menetelmien soveltuvuutta tutkimusalalle. Luvun piésiséltd voidaan tiivistdd

seuraavasti:

* Anomalia on miiritelméillisesti "jotakin epétavallista tai odottamatonta"tai "poikkea-
ma yleisestd sddnnostd".

* Anomaliapohjaiset menetelmit voidaan jakaa kuuteen padryhmiin: tilastolliset, luo-
kittelupohjaiset, klusterointi- ja poikkeava havainto -pohjaiset, pehmeén laskennan,
tietimyspohjaiset sekd yhdistelevit menetelmait.

» Datassa esiintyvit anomaliat voidaan jakaa pistemdisiin, kontekstuaalisiin ja kollektii-
visiin anomalioihin.

* Anomaliapohjaiset menetelmit voidaan edelleen jakaa ohjattuihin, puoliohjattuihin ja
ohjaamattomiin tekniikoihin.

* Analysoinnin kohteena oleva data voi olla rakenteellista, puolirakenteellista tai raken-
teetonta.

» Datassa olevat muuttujat voidaan jakaa kategorisiin ja numeerisiin muuttujiin, tai vaih-
toehtoisesti diskreetteihin ja jatkuviin muuttujiin. Kategoriset muuttujat ovat joko no-

minaalisia tai ordinaalisia. Numeeriset muuttujat kadyttavit joko vilimatka-asteikkoa
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tai suhdeasteikkoa.

Datan esikdsittelylld saatetaan analysoitava data valmiiksi analyysin suorittavalle tie-
donlouhinta-algoritmille. Esikisittelyn menetelmiéd ovat datan siivous, yhdistiminen,
vihentdminen sekd datamuunnokset. Datan vihentimisen menetelmid ovat ominai-
suuksien valinta, ulottuvuuksien vdhentiminen sekd néytteenotto. Datamuunnoksia
ovat normalisointi, diskretisointi, aggregointi ja ominaisuuksien luonti.

Etédisyyden ja samankaltaisuuden mittareilla mééritelldin, kuinka samankaltaista ana-
lysoitava data on aiemmin nihdyn datan kanssa.

Anomaliapohjaisen IDS-jdrjestelmén suorituskykyé rajoittava tekija on jirjestelmén
kykenemittomyys tukahduttaa viirit hilytykset.

Tutkimusalan tutkimus- ja raportointikiytinteissd on yleisesti ongelmia ja puutteita,
jotka vaikuttavat tutkimusten luotettavuuteen ja pétevyyteen.

Tutkimusalalla on puute tutkimukseen soveltuvista verkkoliikenteen datajoukoista, ja
erityisesti haasteena on ns. perustotuuden saavuttaminen tuotantoympéristosti kaapa-

tulle datalle.
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5 Menetelmien valinta ja Kasiteltivi data

Luvussa |4.7.3| esiteltyjen olemassa olevien suosituimpien synteettisten ja aitojen datajouk-
kojen ongelmakohtien vuoksi tédssi tutkielmassa paiddyttiin kdyttdméédn synteettistd vuonna
2015 julkaistua UNSW-NB15-datajoukkoa (Moustafa ja Slay 2015). Tdmi datajoukko pyrkii
korjaamaan aiemmissa datajoukoissa ilmenneitd ongelmia, joista yksi on ajan tasalla olevien

hyokkéysten puute.

5.1 Datajoukon kuvaus

UNSW-NBI15-datajoukon verkkoliikenne on luotu Australian kyberturvallisuuskeskukses-
sa (Australian centre for cyber security eli ACCS) IXIA PerfectStorm -testausalustan avul-
la. IXTA sisidltdd jatkuvasti pdivittyvin tietokannan, johon uudet hyokkaykset lisdtdin ulko-
puolisesta CVE (common vulnerabilities and exposures) -tietokannasta. Alustalla voidaan
siis periaatteessa generoida sekid normaalia harmitonta verkkoliikennettd ettd nykyaikais-
ta haittaliikennettd. Datajoukon tekijidt kaappasivat Tcpdump-tyokalulla IXIA-alustan ge-
neroiman verkkoliikenteen, jota jatkokisiteltiin kolmella tavalla. Tcpdumpin luomista pcap-
tiedostoista tekijit koostivat lopulliset ominaisuudet Argus- ja Bro-IDS-ohjelmien avulla.
Lisiksi he loivat kaksitoista lisiominaisuutta itse luomillaan algoritmeilla (Moustafa ja Slay

2015).

Téassd tutkielmassa kiytetddn sivustolta Moustafa ja Slay (2016b) ladattuja opetusdatan ja
testausdatan tiedostoja. Tiedostojen nimissi ja datajoukon tilastollisia ominaisuuksia késit-
televissd artikkelissa oli kuitenkin ristiriita, joka havaittiin vasta tutkielman teon loppuvai-
heessa. Artikkelin mukaan nimittdin opetusdatajoukossa tulisi olla 175 341 instanssia ja tes-
tausdatajoukossa 82 332 instanssia. Tiedosto UNSW_NB15_training-set.csv kuitenkin sisélsi
82 332 instanssia ja tiedosto UNSW_NB15_testing-set.csv 175 341 instanssiéﬂ Tata tiedos-

tojen alkuperdistd jakoa noudatetaan tdssd tutkielmassa.

Yhteensd ominaisuuksia on datajoukossa 47. Lisiksi on kaksi nimidintiin liittyvdd ominai-

1. Tilanne tarkastettiin 15.11.2016, ja tuolloin sivustolta ladatut tiedostot noudattivat titd jakoa. Moustafa

vahvisti sdhkopostiviestissddn 22.11.2016, ettd datajoukon web-sivun tiedostot oli virheellisesti nimetty ristiin.
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suutta, joista ensimmiinen ilmaisee mitd yhdeksastd hyokkdysryhmistd instanssi edustaa.
Toinen ominaisuus sisdltdd yksinkertaisen nimidinnin, jossa luku O tarkoittaa normaalin lii-
kenteen instanssia ja luku 1 haittaliikennettd. Datajoukko sisdltdd myos 82 332 instanssia
sisdltdvin valmiin opetusdatan tiedostossa UNSW_NBI15_training-set.csv sekd 175 341 ins-
tanssia sisdltavin testausdatan tiedostossa UNSW_NBI5_testing-set.csv (Moustafa ja Slay

2015). Tassa tutkielmassa hyodynnetdén vain ndiden kahden tiedoston sisdltimid dataa.

Datajoukon 47 ominaisuutta on jaettu viiteen ryhmédn (Moustafa ja Slay |2016a, [2015):

* Vuo-ominaisuudet (flow features) sisiltavit isdntien vilisen liikenteen tunnistetiedot
eli [P-osoitteet ja porttinumerot seki litkenndinnissi kédytetyn protokollan.

* Perusominaisuuksissa (basic features) on perustietoa yhteyksisti, esimerkiksi liitken-
noinnissd kdytettyjen tavujen ja pakettien lukumairit.

* Sisédltoominaisuudet (content features) kasittaviat TCP- ja HTTP-protokollien omi-
naisuuksia.

* Aikaominaisuudet (time features) sisiltdavit yhteyksien aikoihin liittyvid ominaisuuk-
sia. Téllainen on esimerkiksi TCP-protokollan SYN- ja SYN_ACK-pakettien vilissd
kulunut aika.

* Lisdominaisuudet (additional generated features) on laskettu neljin aiemman ryh-
min ominaisuuksien perusteella, ja tekijdt ovat niihin pyrkineet koostamaan mahdol-
lisesti analyysissd hyodynnettdvad informaatiota. Lisdominaisuudet on edelleen jaettu
kahteen ryhméin: yleisominaisuudet (general purpose features) ja yhteysominaisuu-

det (connection features).

Datajoukon instanssien jakauma kymmenen padryhmin osalta on esitetty taulukossa[I] Tes-
tausdatassa normaalin liikenteen osuus on harjoitusdataa tuntuvasti vihdisempi, ja se sisil-
tdd enemmin eri hyokkdysryhmiin kuuluvaa liikennettd. Datajoukko siis sisdltdd normaalin
verkkoliikenteen lisdksi haittaliikennettd. Tekijdt ovat jakaneet haittaliikenteen yhdeksdin
padryhmdin, joihin timén tutkielman toteutusvaiheessa viitataan niiden alkuperiisilld nimil-

14 (Moustafa ja Slay 2015, 2016a):

* Analysis-ryhma sisdltaa porttiskannauksia (port scanning), roskapostia sekd HTML-

pohjaisia hyokkayksid.
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Taulukko 1: Datan jakauma UNSW-NB15-datajoukossa.

Osuus Osuus
Ryhma opetus- testaus-

datassa (%) | datassa (%)
Normal 44,94 31,94
Analysis 0,82 1,14
Backdoor 0,71 1,00
DoS 4,97 6,99
Exploits 13,52 19,04
Fuzzers 7,36 10,37
Generic 22,92 22,81
Reconnaissance | 4,25 5,98
Shellcode 0,46 0,65
Worms 0,05 0,07

Takaovien (backdoors) avulla hyokkddja voi vaivihkaisesti ohittaa olemassa olevat
turvamekanismit ja saada pdidsyn kohdekoneeseen tai sen tiedostoihin.
Palvelunestohyokkaykset (DoS), jotka on esitelty luvussa (3.1

Haavoittuvuuksien (exploits) hyodyntdminen vaatii hyokkadjiltd tietoa kayttojarjes-
telmin tai ohjelmien tietoturva-aukoista. Hyokkédjan hyodyntdmé haavoittuvuus voi
olla joko aiemmin tuntematon nollapdivihaavoittuvuus tai yleisesti tiedossa oleva haa-
voittuvuus.

Fuzzauspohjaiset (fuzzers) hyokkiykset pyrkivit 16ytdmiin haavoittuvuuksia verkos-
ta, kdyttojirjestelmésti tai ohjelmasta syottamailld niihin satunnaisesti generoitua da-
taa.

Yleishyokkaykset (generic) siséltavit muita eri ohjelmien haavoittuvuuksia hyodyn-
tavida hyokkayksia.

Tiedon urkinnat (reconnaissance), jotka on esitelty luvussa[3.2]
Shellcode-hyokkiykset ovat joukko kiskyjd, jotka hyokkédja ajaa varsinaisen haa-

voittuvuuden hyoddyntdmisen jidlkeen. Shellcode-hyokkidyksen sisiltd voi olla ldhes
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mitéd tahansa, ja se voi esimerkiksi luoda uuden kayttdjatilin kohdekoneelle (Foster
ja Price 20035, luku 8).

* Madot (worms), jotka on esitelty luvussa|3.5

5.2 Menetelmien toimivuauden arviointi

Menetelmien toimivuutta ja tulosten luotettavuutta voidaan arvioida seki vertailla erilaisilla
keinoilla ja mittareilla. Luvussa esitellddn ndistd ristiinvalidointi, luvussa [5.2.2] luotta-

musvili ja luvussa varsinaiset arvioinnissa kdytettivit mittarit.

5.2.1 Ristiinvalidointi

Ristiinvalidoinnin (cross-validation) perusajatuksena on saada selville, kuinka hyvin ope-
tusdatan pohjalta muodostettu malli onnistuu sijoittamaan oikeisiin ryhmiin validointidatan
instanssit joita se ei ole aiemmin ndhnyt. Validointidatalla tarkoitetaan opetusdatasta irro-
tettua datan osajoukkoa, jota ei kdytetd mallin opetusvaiheessa. Varsinainen testausdata on
siten erillinen datajoukko, jota ei ristiinvalidointivaiheessa kéyteti. Edelleen validoinnin tar-
koituksena on varmistaa, ettd muodostettu malli toimii riittdvalld tarkkuudella. Jotta ristiin-
validoinnilla saadut tulokset olisivat luotettavia, tulee opetus- ja validointidatana kaytetty-
jen datajoukkojen olla itsendisid. Tamai tarkoittaa, ettd yksi datajoukon instanssi voi kuulua
vain joko opetusdatajoukkoon tai validointidatajoukkoon, ei molempiin (Kantardzic 2011},

luku 4.7). Ristiinvalidoinnin menetelmii ovat:

* Holdout, jossa datajoukko jaetaan kahteen osaan. Ensimméinen osa siséltidd opetusda-
tana kiytettdvit instanssit ja toisen osan instansseja kiytetién validointidatana. Opetus-
ja validointidatan suhde voi olla miké tahansa, mutta yleisin valinta on kaksi kolmas-
osaa opetusdataa seki loput validointidataa (Kohavi |1995 Kantardzic 2011). Ristiin-
validoinniksi menetelmii voidaan kutsua vasta sitten, kun se on ajettu enemmén kuin
yhden kerran, jolloin saadut tulokset ovat useamman ajon keskiarvoja (Arlot ja Celisse
2010).

» K-kertainen ristiinvalidointi (k-fold cross-validation), jossa datajoukko jaetaan k:hon

likimain yhtd suureen osaan. Yhtd néistd osista kdytetddn validointidatajoukkona ja
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loppuja opetusdatana. Validointi suoritetaan k kertaa, ja jokaista osaa kiytetddn vali-
doinnin aikana vuorollaan kerran validointidatana (Kohavi|1995; Friedman, Hastie ja
Tibshirani 2009, luku 7.10.1) .

* Leave-one-out, joka on k-fold-ristiinvalidoinnin erikoistapaus, jossa k:n arvoksi maa-
ritellddn datajoukon instanssien lukumaiird. Talloin jokainen instanssi muodostaa oman
joukkonsa, ja jokaista instanssia kdytetddin vuorollaan validointidatana (Kantardzic

2011).

Datajoukon instanssien valinta voidaan suorittaa ositetusti (stratified cross-validation), jol-
loin eri ryhmié edustavia instansseja on kussakin joukossa suhteessa saman verran kuin al-
kuperiisessd datajoukossa (Kohavi|1995). Tassi tutkielmassa ositettu otanta suoritetaan aina

siten, ettd otannassa huomioidaan datajoukon kymmenen ryhmén jakauma.

5.2.2 Luottamusvali

Luottamusvili (confidence interval) ilmaisee kuinka suurella todennikoisyydelld vastaavan-
laisen uuden otoksen keskiarvo on ilmoitettujen arvojen vililld. Luottamusvilin ala- ja yla-

rajat saadaan kaavasta

(0
Xiza/z'%, (5.1)

missi X on otoksen keskiarvo, z, /2 luottamustasoa vastaava kriittinen arvo, o otoksen keski-
hajonta ja n havaintojen lukumééra. Luottamustasoa vastaava kriittinen arvo voidaan laskea
normaalijakaumasta. Esimerkiksi luottamustasoja 95 %, 99 % ja 99,9 % vastaavat kriittiset

arvot ovat 1,96, 2,58 ja 3,30 (Nummenmaa, Holopainen ja Pulkkinen 2016, luku 7.1).

5.2.3 Arvioinnin mittarit

Menetelmien hyvyyttd voidaan arvioida eri mittareilla, joiden pohjana ovat luvun [ alussa
esitellyt neljd luokkaa: 7N, TP, FN ja FP. Niiden neljdan luokan arvoista voidaan laskea
oikeiden negatiivisten osuus (frue negative rate eli TNR), oikeiden positiivisten osuus (frue

positive rate eli TPR tai recall), vidrien positiivisten osuus (false positive rate eli FPR),
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tarkkuus (precision), osuvuus (accuracy) ja F-mitta (F-measure) seuraavasti (Fawcett 2006;

Wu ja Banzhaf 2010):

TN
TNR= ——— (5.2)
TN-+FP
TP
TPR =recall = ——— (5.3)
TP+FN
FpP
FPR= ——— (5.4)
FP+TN
TP
Sion = ————— 5.5
precision TP+ FP (5.5
TN+TP
accuracy = + (5.6)
ITN+FP+TP+FN
2-TPR- s
F-measure = precision 5.7

T PR + precision

Jatkossa ndihin mittareihin viitataan tekstissd ja taulukoissa niiden englanninkielisilld nimil-

14, lukuun ottamatta osuvuutta (accuracy).

Menetelmin toimivuutta voidaan kuvata myos ROC-kdyrén (receiver operating characteris-
tic) avulla. ROC-kidyrd muodostetaan siten, ettd kaksiulotteisen kuvaajan x-akselille sijoite-
taan védrien positiivisten osuus eli FPR ja y-akselille oikeiden positiivisten osuus eli TPR.
Kuviossa|l 1| on esitetty ositetulla 10-kertaisella ristiinvalidoinnilla aikaansaadut kymmenen
ROC-kéyrid. Ndméa esimerkkikdyrét on saatu aikaan luvussa kiytetyilld asetuksilla, ja
esitetyt kdyrit kuvaavat taulukossa [2| esiintyvdn minimi-maksimi-normalisointimenetelmin

toimintaa.

Jokaiseen muodostettuun ROC-k#yréin kuuluvat aina koordinaattipisteet (0,0) ja (1,1). Pis-

teessd (0,0) luokitellaan kaikki instanssit haitallisiksi, ja pisteessd (1, 1) vastaavasti kaikki
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instanssit luokitellaan normaaleiksi. Mallin optimaalinen toimintapiste 16ytyy luonnollisesti
ndiden ddripdiden vililti, ja sen tulisi olla mahdollisimman ldhell pistettd (0, 1), jolloin vii-
rien hilytysten méédrd on mahdollisimman alhainen. Erids tapa optimaalisen toimintapisteen

valintaan on laskea ensin optimaalinen kulmakerroin $ kaavalla (Metz 1978)

Crp—Cry N
S=——"——"=.—_ (5.8)
Cen—Crp P

missd C on luokittelulle méiéritelty kustannus, N datajoukossa olevan normaalin liikenteen
havaintojen lukumaiiri ja P datajoukossa olevan haitallisen litkenteen havaintojen lukumii-
rd. Esimerkiksi Matlabissa véirien luokittelujen eli Crp:n ja Cpy:n kustannuksiksi on mii-
ritelty 0,5, ja oikeiden luokittelujen eli Cry:n ja Crp:n kustannuksiksi 0 (“MathWorks docu-
mentation: Perfcurve”|2016). Optimaalisen kulmakertoimen laskemisen jédlkeen etsitdin kiy-
riltd piste, jossa kulmakerroin on mahdollisimman ldhelld laskettua. Tétd kautta saadaan sel-
ville mallissa kdytettdvd kynnysarvo (threshold). Kynnysarvo médrittdad, milloin luokiteltava
oleva instanssi sijoitetaan tiettyyn luokkaan. Esimerkiksi yhdessé klusterissa oleville instans-
seille on voitu laskea anomaliapistemdird (anomaly score), joka kertoo milld todennédkoisyy-
delld satunnainen klusterin instanssi edustaa tiettyd luokkaa, tdssd tapauksessa haittaliiken-
nettd. Talloin kynnysarvon ylittdvét instanssit luokitellaan haittaliikenteeksi (Patcha ja Park

2007).
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Kuvio 11: Esimerkki kymmenestd ROC-kéyrésti.

Huonointa mahdollista mallia edustava ROC-kdyra on déripdiden pisteiden (0,0) ja (1,1) vi-
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lille piirretty suora viiva. Téllainen luokittelija vastaa tdysin sattumanvaraista valintaa kah-
den vaihtoehdon vililla (Fawcett 2006; Axelsson [2000). Muodostetulle ROC-kéyrélle voi-
daan laskea kiyridn alla oleva pinta-ala (area under curve eli AUC), jota muiden muassa
Bradley (1997) ja Huang ja Ling (2005) ovat pitineet yksinkertaisena ja toimivana mittari-
na koneoppimisen menetelmien vertailussa. Esimerkiksi kuviossa |l 1| esitettyjen kymmenen

ROC-kéyrin keskiméidrdinen AUC-arvo on 0,9322.

5.3 Toteutettavien menetelmien valinta ja kéaytettivit tyokalut

Kantavana ideana oli toteuttaa anomaliapohjaiset menetelmét kiytinnossa siten, ettd ne kaik-
ki edustaisivat eri padryhmié luvussa4.2]esitellyssi jaottelussa. Toinen lihtokohta valinnoil-
le oli, ettd valittujen menetelmien tulisi olla laajasti ja yleisesti kdytettyjd tutkimusalalla, eli
niissd on jotain tutkimusalalla toimivaksi havaittua. Kolmantena tekijiné valintaan vaikutti

valmiiden tydkalujen saatavuus menetelmien toteuttamiselle.

Toteutettavaksi valittiin edelld mainittujen kriteerien pohjalta

* luvussalf|esiteltivi klusterointi- ja poikkeava havainto -ryhméi edustava k-means, jol-
le 16ytyy valmis toteutus Matlabin Statistics and machine learning toolbox -lisdosasta

* luvussa[/|esiteltdvi luokittelupohjaisia menetelmid edustava tukivektorikone, joka to-
teutetaan Matlabin kautta kiytettdvin LIBSVM-kirjaston avulla

* luvussa [§ esiteltdvd pehmeidn laskennan ryhmié edustava keinotekoiset neuroverkot,

joka toteutetaan Matlabin Neural network toolbox -lisdosan avulla.

Menetelmit toteutettiin ja niihin liittyvit laskennat suoritettiin Matlabin R2015a-versiolla.
Tietokoneen kiyttdjdrjestelménd oli Kubuntu 16.04 LTS, ja koneessa oli neliytiminen Intel

Core 13-2330M @ 2,20 GHz -suoritin sekid 4 GB keskusmuistia.
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6 K-means

K-means on ositteleva klusterointimenetelmi, jossa k:lle kdyttdjin antama arvo mairdd muo-

dostettavien klustereiden lukuméiirin (Gan, Ma ja Wu 2007, luku 9.1).

6.1 Algoritmin kuvaus

Olkoon D klusteroitava datajoukko, jossa on n kappaletta instansseja. Merkitddn D:n kluste-
reita C1,Cy, - -+, Cy, jolloin k-meansin virhefunktio — jonka algoritmi pyrkii minimoimaan —
madritellddn (Gan, Ma ja Wu [2007)
k
E=YY d(xu(C)), (6.1)
i=1xeC;
missd 1 (C;) on klusterin C; keskipiste eli sentroidi ja d(x, 1 (C;)) instanssin x etéisyys klus-

terin keskipisteesta.

K-means-algoritmin k-means++-muunnos on esitetty algoritmilistauksessa|[l] Esitys pohjau-
tuu listauksiin, jotka Han ja Kamber (20006, luku 7.4) sekd Arthur ja Vassilvitskii (2007)
esittivit. K-means-algoritmista kéytettiin tutkielmassa valmista Matlabin sisiistd toteutus-
ta, jossa aloitusklustereiden valintaan kiytetdin oletuksena k-means++-algoritmissa esitettyd
tapaa. K-means++-algoritmin mukainen aloitusklustereiden valinta on algoritmilistauksessa
[T] esitetty riveilld 1-4. K-means++ pyrkii valitsemaan keskendén mahdollisimman erilaiset
aloitusklusterit (Arthur ja Vassilvitskii 2007). Yksinkertaisempi tapa on valita aloituskluste-
rit datajoukosta tiysin satunnaisesti. Heikosti valituilla aloitusklustereilla algoritmi voi kui-
tenkin helpommin péétya epdedulliseen klusterointiratkaisuun minimoimalla virhefunktion
vain lokaalisti (Kantardzic 2011} luku 9.4). Maksimiméiriksi algoritmin riveilld 5-8 esi-

tetylle iterointivaiheelle méériteltiin Matlabissa 500 kierrosta.

K-means on kiyttokelpoinen ainoastaan numeerisella datalla, jolla usean instanssin muodos-
tamille ryhmille voidaan mielekk&ésti laskea keskiarvot muuttujien arvojen perusteella (Gan,
Ma ja Wu [2007). Algoritmin aikavaatimus on O(nkt), missd n on datajoukon instanssien,
k klustereiden ja ¢ iterointikierrosten lukuméérd (Han ja Kamber 2006). Koska algoritmin

aikavaatimus on lineaarisesti riippuvainen datajoukon koosta, on suurienkin datajoukkojen
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Algoritmi 1 K-means++

Syotteet: Klustereiden lukumédri k ja datajoukko D
1: valitse aloitusklusteri C; satunnaisesti datajoukosta D
2: toista
3: valitse seuraava klusterin keskipiste C; = x’ € D todennikoisyydelld %, missi
d(x) on pienin havaittu etdisyys instanssin x ja 1ihimmin klusterin keskipisteen vililld
4: kunnes £ aloitusklusteria valittu
5: toista
6: Sijoita jokainen D:n instanssi sitd 1dhinnd olevaan klusterin keskipisteeseen. Kluste-
rin keskipiste méirdytyy klusterissa olevien instanssien keskiarvon mukaan.
7 laske uudelleen keskiarvot kullekin klusterille sithen kuuluvien instanssien perus-
teella.

8: kunnes ei muutoksia

9: palauta k klusteria ja tieto nithin kuuluvista D:n instansseista

klusterointi algoritmilla tehokasta (Gan, Ma ja Wu 2007)).

6.2 Klustereiden maaran arviointi

Opetus- ja testausdatajoukoista poistettiin ensimmadiseksi rivit yksiloivd id-arvo. Myos kak-
si nimidintitiedot sisdltdvdd ominaisuutta otettiin datajoukoista erilleen. Ensimméisessi vai-
heessa kiytettiviksi ominaisuuksiksi valittiin kaikki mielekkillé tavalla k-means-algoritmin
kanssa yhteensopivat ominaisuudet. Téllaisia olivat kaikki numeerisia muuttujan arvoja si-
saltdvit ominaisuudet. Ominaisuusjoukosta poistettiin nédin ollen tidsséd vaiheessa kategorisia

muuttujan arvoja sisdltivit ominaisuudet.

Ensimmadisessd ominaisuuksien valinnassa otettiin siis mukaan seuraavat 36 ominaisuutta:
dur, spkts, dpkts, sbytes, dbytes, rate, sttl, dttl, sload, dload, sloss, dloss, sinpkt, dinpkt, sjit,
djit, swin, stcpb, dtcpb, dwin, tcprtt, synack, ackdat, smean, dmean, trans_depth, respon-
se_body_len, ct_srv_src, ct_state_ttl, ct_dst_ltm, ct_src_dport_ltm, ct_dst_sport_ltm, ct_dst-

_src_ltm, ct_flw_http_mthd, ct_src_Iltm, ct_srv_dst.
K-meansin k-arvon eli klustereiden miirin arviointiin kéytettiin L-menetelmén (L method)

52



(Salvador ja Chan 2004) Matlab-toteutusta (Zagouras 2014} Zagouras ym. |2013; Zagouras,
Inman ja Coimbra 2014)). Kaytetyssd datajoukossa oli yhteensd kymmenen ryhméa, joten
klustereiden mahdolliseksi minimimaaridksi madriteltiin kymmenen kappaletta. Datajoukon
kymmenessd ryhmaéssi taas oli yhteensd 207 aliryhmié, joten klusterien maksimimaéraksi
pidettiin perusteltuna valita melko suuri arvo. Lopulliseksi klusterien mahdolliseksi maksi-

mimdérdn arvoksi valittiin noin puolet aliryhmien mééréstd, eli sata kappaletta.

Alustavat etdisyysmittaritestit osoittivat kolmen etdisyysmittarin suorituskyvyn olevan mel-
ko ldhelld toisiaan. Tarkemmin etdisyysmittareiden vaikutusta tarkastellaan luvussa[6.3] Etii-
syysmittarina paddyttiin tdssd vaiheessa kidyttiméin Pearsonin korrelaatioetdisyytté (ks. kaa-
valt.16). Normalisointimenetelména kéytettiin hyvin yleisesti kdytossd olevaa z-piste-mene-
telméd (ks. kaava [.11)). My6s normalisointimenetelmien vaikutusta kisitelldén tarkemmin

my6hemmin luvussa [6.4]

K-means-algoritmi ajettiin UNSW-NB 15-datajoukon UNSW_NB15_training-set.csv-tiedoston
opetusdatalle ositetulla 10-kertaisella ristiinvalidoinnilla (stratified 10-fold cross-validation)
jokaiselle k:n arvolle eli klusterimédrille vililla 10-100. Jokainen ndistd 91 ajosta tuotti nédin
ollen kymmenen ROC-kéyrii, joista klusterimééran hyvyyden mittariksi valittiin kymmenen
ROC-kéyrin keskiméidrdinen AUC-arvo. Tdssd ja myohemmissd opetusvaiheissa huomioi-
tiin ainoastaan kaksi nimidinnin péadluokkaa — normaali ja haittaliikenne — eli datajoukon

tarkempaa kymmenen ryhmén jaottelua ei otettu huomioon.

L-menetelmésséd kaksiulotteisen kuvaajan x-akselille sijoitetaan klustereiden miird ja y-
akselille valitun mittarin tuottama arvo (ks. evaluointikaavio kuviossa [12). Téhin kuvaa-
jaan pyritadan mittaustulosten piille sovittamaan kaksi janaa (ks. mahdolliset sovitetut janat
kuviossa @ siten, ettd keskineliovirheen nelidjuuri (root mean squared error eli RMSE)
on mahdollisimman pieni (ks. RMSE kuviossa [I2). Tamén jdlkeen kahden pisteille sovite-
tun janan yhtymékohdasta (ks. parhaat sovitetut janat kuviossa [I2) eli L-kirjaimen muotoi-
sen “polven” kohdalta saadaan menetelmén ehdottama klustereiden lukumaééaré (Salvador ja

Chan 2004). Tissi tapauksessa lukumaédriksi saatiin 34 klusteria.

Klustereiden méérén valintaa voidaan tarkastella myos ajankdyton nikokulmasta. Mitd useam-

paan klusteriin data jaetaan, sitd enemmin laskentaresursseja algoritmi vie. Kuvion [12] eva-
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Kuvio 12: K-means: klustereiden mairian arviointi L-menetelmailla.

luointikaaviosta voidaan kuitenkin nihd4, ettd tietyn klusteriméérén jidlkeen algoritmin suo-
rituskyky ei endd merkittivisti — jos ollenkaan — parane. Kuvioon [I3|on sovitettu kiyri, jossa
on esitetty kdytetyn ajan suhde algoritmin suorituskykyyn. X-akselilla esitetyt ajat on saatu
ositetulla 10-kertaisella ristiinvalidoinnilla jakamalla sithen kokonaisuudessaan kéytetty ai-
ka kymmenelld, jolloin on saatu yksittdiseen k-means-ajoon kulunut keskiméirdinen aika. Y-
akselin AUC-arvot ovat samoin ositetun 10-kertaisen ristiinvalidoinnin tuottamia keskiméaa-
rdisid arvoja. Kuviosta voidaan siis edelleen pditelld, ettd tietyn rajan jidlkeen klustereiden

laskentaan kiytetylld ajalla ei ole endi vaikutusta suorituskykyyn.

Tulevissa luvuissa [6.3] ja [6.4] tehtyjen testien ja niistd saatujen lisitietojen perusteella pa-
lattiin vield kerran kokeilemaan klustereiden méérédn arviointia L-menetelmaélld. Tassi tes-
tissd kidytettiin ominaisuuksien valinnan algoritmi JMI:td valitsemaan ominaisuusjoukosta
kuusi ominaisuutta, etdisyysmittariksi valittiin Manhattan-etdisyys ja normalisointimenetel-
miksi minimi-maksimi-menetelmi. Klustereiden minimi- ja maksimiméériksi méériteltiin
aiemmin kdytetyt 10 ja 100 kappaletta. Niilld asetuksilla L-menetelmi ehdotti klustereiden

médrdksi 30 kappaletta, joka on edelleen melko ldhelld aiemmin arvioitua 34 kappaletta.
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Kuvio 13: K-means: kéytetty aika suhteessa menetelmén suorituskykyyn.

6.3 Ulottuvuuksien vihentiminen ja ominaisuuksien valinta

Laskennan nopeuttamisen ja suorituskyvyn parantamisen vuoksi kokeiltiin datan vdhenta-
misté (ks. luku £.5.1)) kahdella eri menetelmélld. Ensimmaiseksi kokeiltiin ulottuvuuksien
vihentdmistd padkomponenttianalyysin avulla, minki jédlkeen testattiin ominaisuuksien va-

lintaa kolmella eri suodatinmallia edustavalla ominaisuuksien valinnan menetelmalla.

6.3.1 Ulottuvuuksien vihentiminen piikomponenttianalyysilla

Pidkomponenttianalyysin tuottama muuttujajoukko on jérjestetty varianssin mukaan mer-
kityksellisimmastid vdahdmerkityksisimpéédn, joten osa viimeisistd ulottuvuuksista voidaan
kiytinnossd jittdd huomiotta. Valittujen ulottuvuuksien mééréad hallittiin parametrilla, jossa
madriteltiin kuinka monta prosenttia muuttujajoukon kokonaisvarianssista haluttiin huomioi-
da. Kdytdnnossi esimerkiksi médrittelemilld timé parametri vaikkapa 90 prosenttiin karsiu-
tui pois 36 ulottuvuudesta viimeiset noin 20 ulottuvuutta. Tilld tavalla algoritmin nopeus

my0s paranee huomattavasti ilman havaittavissa olevaa vaikutusta suorituskykyyn.

Sopivaa arvoa varianssiparametrille etsittiin kasvattamalla sitd véhitellen (ks. kuvio[I4). Ku-
viossa jokaisen mittaustuloksen ylld on esitetty varianssiparametria vastaava ominaisuuksien
madrd. Korkein AUC-arvo, 0,921, saavutettiin tidssd mittauksessa kokonaisvarianssiparamet-
rin ollessa 92%, jolloin ominaisuuksista otettiin mukaan laskentaan 17 ensimmaéistd. Jokai-

nen kuvion mittaustulos on ositetusti ja 10-kertaisesti ristiinvalidoitu viisi kertaa, eli esitetty
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AUC-arvo on 50 erillisen ajon keskiarvo. Mittauksessa k-meansin k:n arvoksi méériteltiin
luvussa [6.2] L-menetelmalld arvioitu 34 kappaletta, etdisyysmittarina kdytettiin Manhattan-

etdisyyttd ja normalisointimenetelmind z-piste-menetelméaa.
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Kuvio 14: K-means PCA:1lla: Huomioitavien ulottuvuuksien méairian arviointi.

6.3.2 Ominaisuuksien valinta

Ominaisuuksien valinnan ajaksi kaikki muuttujan arvot muutettiin diskreeteiksi. Diskreti-
sointiin kdytettiin Matlabissa quantize-funktiota (Schroedl 2010), joka jakaa muuttujajou-
kon arvot x:ddn kvantiiliin. X:n arvoksi méériteltiin 10, jolloin diskretisoinnin jilkeen jo-
kaisen ominaisuuden muuttujajoukossa oli uniikkeja arvoja enintdin kymmenen kappalet-
ta. Diskretisointia ei siis suoritettu niiden ominaisuuksien muuttujajoukoille, joissa erilaisia
muuttujien arvoja oli alle kymmenen kappaletta. Diskretisoidut muuttujien arvot olivat kay-
t0ssd ainoastaan ominaisuuksien valinnan ajan. Varsinaisen analyysin aikana kéytettiin siis

edelleen datajoukon alkuperiisii arvoja.

Suodatinmallia kdyttdvistd ominaisuuksien valinnan algoritmeista kokeiltiin JMI- (mééri-
telty kaavassa [4.1)), CMIM- (.2) ja CIFE (.3) -algoritmeja. Brown ym. (2012) suorittivat
ominaisuuksien valinnan algoritmien vertailun, jossa nimé kolme algoritmia pérjédsivét par-
haiten. Ominaisuuksien valinnassa hyddynnettiin Matlabissa FEAST-lisdosaa (“FEAST: A

feature selection toolbox for C and Matlab™|201 1; Brown ym. 2012). Ominaisuuksien valin-
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nan algoritmit vaativat toimiakseen datajoukon nimidintitietoja, joiksi valittiin ryhmidnume-
roihin 0-9 instanssit ryhmittelevit nimidintitiedot. Ndiden kolmen ominaisuuksien valinnan
algoritmin valitsemat ominaisuudet on listattu liitteen [A] taulukossa [18] Naisti listauksista

puuttuvat k-means-toteutuksen alussa datajoukosta karsitut kategoriset ominaisuudet.

Ominaisuuksien valinnan algoritmien hakemia ominaisuusjoukkoja testattiin ensimmaisek-
si nelividylld Euklidisella etdisyydelld (squared Euclidean distance), jolloin kaavassa [4.13|
on (p,r) = (2,1) (Deza ja Deza 2009, luku 17.2). Seuraavaksi kiytettiin Manhattan- eli L;-
etdisyyttd, joka tunnetaan myos nimelld city block -etdisyys. Manhattan-etdisyyttd kiytet-
tdessd kaavassa[4.13]on p = r = 1 (Deza ja Deza 2009, luku 17.2). Kolmanneksi kokeiltiin
kosinietdisyyttd, joka on méiritelty kaavassad.15] Viimeiseksi testattiin vield kaavassa[4.16|
maidriteltyd Pearsonin korrelaatioetdisyyttd. Testit ajettiin jokaiselle ominaisuusmairille va-
lilld 1-36, lukuun ottamatta Pearsonin korrelaatioetédisyyttd, jota ei voinut kiyttdd ominai-

suuksien méairin ollessa 1.

Tulokset JMI-algoritmille on esitetty kuviossa[I5] CMIM-algoritmille kuviossa [[6]ja CIFE-
algoritmille kuviossa[I'7] K-meansin k:ksi eli klustereiden mériksi méiriteltiin 34 kappalet-
ta, ja normalisointimenetelméni kdytettiin z-piste-menetelmii. Testit ajettiin ositetulla 10-
kertaisella ristiinvalidoinnilla, joten kuvioissa esiintyvit AUC-arvot ovat kymmenen ajon

keskiarvoja.

JMI- ja CMIM-algoritmien valitsemissa ominaisuuksissa nelididyn Euklidisen etdisyyden
suorituskyky jdd jdlkeen muista ominaisuuksien eli ulottuvuuksien miiridn kasvaessa. CI-
FE:n valitsemissa ominaisuuksissa nelidity Euklidinen etiisyys taas on selkedsti muista jal-
jessd koko ajan, ja CIFE kokonaisuudessaan ei tissé vertailussa pérjaa kahdelle muulle algo-
ritmille. Kokonaisuutena JMI-algoritmin valitsemat ominaisuudet néyttdvét valitulla mitta-
rilla toimivan parhaiten, silld jo kolmella valitulla ominaisuudella saavutetaan kaikilla etii-
syysmittareilla yli 0,9:n keskimdirdinen AUC-arvo. Myos CMIM pérjaa hyvin valittujen

ominaisuuksien ylittdessi neljd kappaletta.

Kuviossa [[§] on esitetty kunkin algoritmin ominaisuuksien valintaan kdyttdima aika ominai-
suuksien madrille 1-35. Esitetyt arvot ovat viiden ajon keskiarvoja. Téssé vertailussa parhai-

ten parjadviat JMI- ja CMIM-algoritmit. Tosin CMIM kéiyttdd suurilla ominaisuusmadrilla

57



0.95 T \ \

" L s I P LT Y - AN
- o = = B ur Jﬁbhhigkgquh‘-‘--—i

0.85—

Neligity Euklidinen
= = = Manhattan

0.8 —

0.65—

0.6

| | | | |
15 20 25 30 35
Ominaisuudet

Kuvio 15: K-means: Valittavien ominaisuuksien méérédn arviointi JMI-algoritmilla.

enemman aikaa valintaan verrattuna JMI:hin.

Kuviossa[I9| vertaillaan eri etdisyysmittareiden vaikutusta laskennan kestoon ominaisuuksien
miirin kasvaessa. Vertailussa on kiytetty JMI-algoritmin valitsemia ominaisuuksia, ja mui-
na asetuksina olivat aiemmin tédssd luvussa esitellyt parametrit. Jokainen kuviossa esitetty
mittaustulos perustuu kymmenen kertaa ajettuun ositettuun 10-kertaiseen ristiinvalidointiin,

jolloin y-akselilla ilmoitetut ajat ovat keskiarvoja yksittidisille algoritmin [I] suorituksille.

6.4 Normalisointimenetelmien vertailu

Z-piste- (médritelty kaavassa[d. 1)), minimi-maksimi- (kaava[.8)) ja logaritmisia (kaava[d.12))
normalisointimenetelmid vertailtiin opetusdatajoukolla ajamalla kukin normalisointimene-
telméd ositetulla 10-kertaisella ristiinvalidoinnilla kymmenen kertaa. Télloin jokaisen otok-
sen kooksi saatiin sata kappaletta. Etdisyysmittariksi valittiin luvussa etenkin pienilld
ulottuvuuksien mééridllda AUC-mittarilla ja nopeutensa puolesta hyvin pirjinnyt Manhattan-
etdisyys. Muina asetuksina k-meansissa oli 34 klusteria, ja ominaisuuksien valinta suoritet-
tiin JMI-algoritmilla, joka valitsi datajoukosta kuusi ominaisuutta. Tdssd mittauksessa luot-

tamusvilin luottamustasoksi valittiin 99,9 %. Mittauksen tulokset on esitetty taulukossa 2]
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Kuvio 16: K-means: Valittavien ominaisuuksien mééréan arviointi CMIM-algoritmilla.

Z-piste-menetelmad sijoittui vertailussa vasta kolmanneksi minimi-maksimi- ja logaritmisen
menetelmin jilkeen. Z-piste-menetelmid sovellettiin siten, ettd opetusdatasta saatuja muut-
tujajoukkojen keskiarvoja ja keskihajontojen arvoja kéytettiin validointidatan normalisoin-
tiin. Vastaavalla tavalla hyodynnettiin my6s minimi-maksimi-menetelméd, eli validointida-
tan normalisointi toteutettiin opetusdatasta saatujen minimi- ja maksimiarvojen pohjalta. Mi-
kili validointidatassa havaittiin opetusdataa suurempi arvo, sen arvoksi maédriteltiin 1. Vas-

taavasti opetusdataa pienemmille arvolle miiriteltiin arvoksi O.

Logaritmisen menetelmin kantalukuna kokeiltiin myds Neperin lukua, mutta merkittivai
eroa tuloksissa eri kantalukujen vélilla ei havaittu. Sopivat ominaisuudet valitsemalla voi il-
man normalisointiakin selvitd kohtuullisesti, mutta tdssi vertailussa kiytetyilld ominaisuuk-
silla jdi ilman normalisointia tehty testi selvisti muista jdlkeen. Testi toteutettiin my0s kiyt-

tden kolmea muuta etdisyysmittaria, ja ndiden vertailujen tulokset on esitetty liitteen [Bf tau-

lukoissa[I9] 20]ja 21}

Lisiksi vastaavalla tavalla testattiin normalisointimenetelmii vield korvaamalla JMI-algoritmin
suorittama ominaisuuksien valinta pidikomponenttianalyysin suorittamalla ulottuvuuksien
vahentdmiselld. PCA:n tuottamista ulottuvuuksista huomioitiin testeissid kuusi ensimmaista,

jolloin miird oli periaatteessa vertailukelpoinen JMI:n valitseman ominaisuusjoukon kanssa.
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Kuvio 17: K-means: Valittavien ominaisuuksien méérédn arviointi CIFE-algoritmilla.

Taulukko 2: K-means: Normalisointimenetelmien vertailu JMI:114 ja Manhattan-etédisyydella.

AUC (keskiarvo) | Keskihajonta | Luottamusviili (99,9 %)
Z-piste 0,9273 0,0061 0,9253 - 0,9294
Minimi-maksimi 0,9343 0,0061 0,9322 - 0,9363
Logaritmi (kantaluku 10) | 0,9315 0,0096 0,9282 - 0,9347
Ei normalisointia 0,7551 0,0401 0,7414 — 0,7687

Muut asetukset olivat samat kuin aiemmassa testissa.

Testin tulokset on esitetty kosinietdisyyden osalta taulukossa [3] Paras AUC-keskiarvo saa-

vutettiin z-piste-menetelmailld, ja muut normalisointimenetelmit osoittautuivat kdytinnossi

kdyttokelvottomiksi. Kolmen muun etdisyysmittarin osalta tulokset on esitetty liitteen [B|tau-

lukoissa 22] 23]ja 24

6.5 Menetelmiin arviointi testausdatalla

Lopuksi menetelmén toimivuutta arvioitiin UNSW_NBI15_testing-set.csv-tiedoston testaus-

datalla. Sopiva kynnysarvo etsittiin opetusdatan avulla ositetulla 10-kertaisella ristiinvali-

doinnilla siten, ettd optimaalinen toimintapiste kustakin ROC-kiyristi etsittiin kaavassa|[5.§|
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Kuvio 18: Valittavien ominaisuuksien méirian vaikutus ominaisuuksien valinnan kestoon.
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Kuvio 19: K-means: Valittavien ominaisuuksien méairian vaikutus laskennan kestoon.

madritellylld tavalla. Etsintddn kéytettiin valmista Matlabin perfcurve-funktiossa ollutta to-
teutusta. Niin saatiin kymmenen kappaletta ROC-kiyrid ja sama méédréd optimaalisia toimin-
tapisteitd. Tdssd testissd nidistd kymmenestd pisteestd parhaaksi valittiin pienimmén arvon
x-akselilla saanut piste, joka samalla tarkoitti myos alhaisinta kynnysarvoa. Klustereiden
keskipisteiksi otettiin ne keskipisteet, joita kiyttden 10ytyi paras optimaalinen ROC-kéyrin

toimintapiste.

Ositettu 10-kertainen ristiinvalidointi ajettiin sata kertaa aiemmissa luvuissa parhaiksi havai-
tuilla parametreilla. Kaikki taulukoissa [} [5] ja [7] esiintyvit keskiarvot ovat siten sadan kap-
paleen otoksesta saatuja keskiarvoja. Klustereiden méaéra oli 34 kappaletta, etdisyysmittarina

kiytettiin Manhattan-etdisyyttd, normalisointimenetelménd minimi-maksimi-menetelméa ja
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Taulukko 3: K-means: Normalisointimenetelmien vertailu PCA:lla ja kosinietédisyydella.

AUC (keskiarvo) | Keskihajonta | Luottamusviili (99,9 %)
Z-piste 0,9260 0,0042 0,9246 — 0,9274
Minimi-maksimi 0,4431 0,0261 0,4345 - 0,4518
Logaritmi (kantaluku 10) | 0,7553 0,1136 0,7178 — 0,7928
Ei normalisointia 0,5840 0,0395 0,5710 - 0,5970

JMI-algoritmilla valittiin ominaisuusjoukosta kuusi ominaisuutta.

Taulukossa [] tarkastellaan datajoukon eri ryhmien luokittelun osuvuutta. Taulukon ensim-

miisessd tulossarakkeessa huomioidaan ainoastaan kaksi luokkaa, jotka ovat normaali- ja

haittaliikenne. Tdma tarkoittaa, ettd jokaisen hyokkédysryhmén kohdalla huomioidaan ainoas-

taan kuinka suuri osa ryhmiin instansseista on luokiteltu oikein haittaliikenteeksi. Taulukon

toisessa tulossarakkeessa tarkastellaan tarkemmin eri ryhmien luokittelun osuvuutta. Sarak-

keessa ilmaistu osuvuus siis ilmaisee, kuinka suuri osa ryhmén instansseista on ryhmitelty

tasmallisesti oikeaan ryhméén.

Taulukko 4: K-means: Luokittelun osuvuus.

Osuvuus kahdella Osuvuus kymmenelli
Luokka | Ryhmi pailuokalla ryhmilla
luottamusvililld 99 % | luottamusviililld 99 %
Normaali | Normal 0,8591+0,0165 0,8591 40,0165
Analysis 0,8416+£0,0253 0
Backdoor 0,9326+0,0143 0
DoS 0,9517+0,0076 0,2680+0,0559
Exploits 0,9372+0,0117 0,5039+0,0153
Haitta-
Fuzzers 0,7462+0,0678 0,3079 +0,0549
liikenne
Generic 0,9973 +0,0007 0,9736£0,0013
Reconnaissance | 0,8998 +0,0368 0,5675+0,0537
Shellcode 0,9026 +0,0362 0
Worms 0,9202 +0,0286 0
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Taulukossa [3] esitetddn datajoukon instanssien ennustetut ja todelliset ryhmit. Taulukon ri-
veilld on esitetty todelliset ryhmiit ja sarakkeilla ennustetut ryhmit. Esitetyt arvot ovat 1a-
himpéidn kokonaislukuun pydristettyjd sadan kappaleen otoksen keskiméaéariisid arvoja. Tau-
lukossa diagonaalisesti esitetyt tummennetut arvot edustavat siis oikeiden luokittelujen lu-

kumaéaéria.

Taulukko 5: K-means: Instanssien ennustetut ja todelliset ryhméit.

Ennustettu ryhmé
§
) S " o é’y 3
£ |5 & |§ 5§ |& & & |5 |8
Normal 48110 | 0 0 159 | 1706 | 3758 | 1104 | 1162 0 0
Analysis | 317 0 0 516 | 317 16 493 341 0 0
. | Backdoor | 1138 0 0 489 | 153 54 470 463 0 0
.i DoS 593 0 0 3286 | 2114 | 411 | 3100 | 2760 0 0
£
g Exploits | 2098 | 0 0 4369 | 16826 | 1472 | 3789 | 4839 0 0
'E Fuzzers | 4615 |0 0 950 | 2315 | 5599 | 1893 | 2812 0 0
E Generic 107 0 0 206 | 360 131 | 38944 | 252 0 0
R.econn- 1051 |0 0 871 | 1192 | 658 | 765 5954 0 0
aissance
Shellcode | 110 0 0 50 203 121 | 26 624 0 0
Worms 10 0 0 1 65 22 1 32 0 0

Taulukossa [f] tarkastellaan opetukseen ja testaukseen kidytettyd aikaa. Tamin testin tulok-
set on esitetty taulukon ensimmaiselld tulosrivilla (JMI). Opetusaika on keskiméérdinen 10-
kertaiseen ristiinvalidointiin kulunut aika, eli ilmoitetun ajan sisilld klusterointi suoritetaan
kymmenen kertaa. Seki opetus- etti testausaikoihin on laskettu kuuluvaksi normalisointeihin
tai padkomponenttianalyysiin kulunut aika. Opetusaikaan kuuluu néiden lisiksi klustereiden

muodostaminen ja testausaikaan ldhimpien klustereiden valinta testausdatalle.

Taulukossa[7 ilmoitetaan mittauksen tulokset seitsemélli eri mittarilla. Taulukon ensimméi-

63




sessd tulossarakkeessa (Ominaisuuksien valinta JMI:114) on ilmoitettu tdmin testin tulokset.
Lisidksi taulukossa viimeisend ilmoitetaan keskimddrdinen kiytetty kynnysarvo. Arvot, lu-
kuun ottamatta osuvuutta kymmenelld ryhmilld, on saatu kahteen luokkaan — haittaliikenne
ja normaali — luokittelun perusteella. Luottamusvélin laskemiseksi tarvittavaa tietoa osuvuu-
delle kymmenelld ryhmilla ei valitettavasti otettu laskennan jalkeen talteen, joten tima tieto

on saatavilla ryhmille vain erikseen taulukossaH]ja liitteen [C| taulukossa 23]

Vastaava vertailu testausdatalla tehtiin myos pddkomponenttianalyysin avulla saaduilla ulot-
tuvuusjoukoilla. Asetuksina kiytettiin luvussa [6.4] 16ydettyjd optimaalisia asetuksia. Tas-
sd testissd huomioitiin kuusi ensimmadistd pddkomponenttianalyysin tuottamaa ulottuvuut-
ta. Normalisointimenetelmina kdytettiin z-piste-menetelméd ja etdisyysmittarina kosinietii-
syyttd. Muut asetukset olivat samat kuin edellisessd JMI-algoritmia hyddynténeessi testis-
sd. Useimmilla kdytetyilld mittareilla timd padkomponenttianalyysid hyodyntdnyt menetel-
mad jdi hieman jilkeen JMI:td hyodyntidneestd menetelmisti. Tadmén testin tarkemmat tulok-
set on esitetty taulukon [6] toisella tulosrivilld (PCA) ja taulukon [7] toisessa tulossarakkeessa

(Ulottuvuuksien vihennys PCA:1la) seki liitteen [C| taulukoissa[23]ja

Taulukko 6: K-means: Ajankdytto.

L. . . Opetusvaiheen ajankiytto | Testausvaiheen ajankiytto
Ominaisuuksien valinta
luottamusviililla 99 % luottamusviililla 99 %
JMI 17,72+1,83 s 2,674+0,02s
PCA 59,53 +7,98 s 2,794+0,01 s
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Taulukko 7: K-means:

Menetelmin arviointi testausdatalla.

Ominaisuuksien

valinta JMI:11a

Ulottuvuuksien

vihennys PCA:lla

Keskiarvo

luottamusvilillé 99 %

Keskiarvo

luottamusvalilld 99 %

FPR

0,1366 +0,0269

0,1910+0,0204

TNR

0,8634 +0,0269

0,8090 -+ 0,0204

Osuvuus kahdella luokalla

0,9036 £ 0,0074

0,8826 +0,0061

Osuvuus kymmenelld ryhmélléa

0,6771

0,6318

Recall

0,9357+0,0065

0,9279 -+ 0,0044

Precision 0,9244 40,0181 0,8987 £0,0142
F-measure 0,9276 =+ 0,0066 0,9116 40,0055
Kynnysarvo 0,3610+0,0278 0,3833 40,0191
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7 Tukivektorikone

Tukivektorikone eli SVM (support vector machine) on ohjattu menetelmd, jota voidaan
hyodyntédd ainakin luokittelussa sekéd jatkuvien muuttujien arvoja ennustavassa regressios-
sa (Kantardzic 2011} luku 4.5). Téssd tutkielmassa tarkastellaan menetelmin kiyttod seka
kahden luokan luokitteluongelmassa ettd moniluokkaisessa luokittelussa. Menetelmai esitel-
ldan tarkemmin luvussa [7.1] ja toteutetaan kahdella eri tavalla luvuissa ja SVM
toteutettiin LIBSVM-kirjaston (Chang ja Lin 2011) version 3.21 Matlab-laajennoksella, joka

tulee kirjaston mukana.

7.1 Menetelmin kuvaus

SVM:n perustapaus on tilanne, jossa kaksi luokkaa ovat lineaarisesti separoituvia. Esimerkki
tillaisesta tapauksesta on kuviossa [20] esitetty kaksiulotteinen data. Aidoissa kdyttoympéris-
toissd ei téllaista tilannetta kuitenkaan kédytdnnossi tule vastaan, ja dataa kutsutaan lineaari-
sesti ei-separoituvaksi tai epdlineaarisesti separoituvaksi. Talloin opetusdatajoukko kuvataan
epilineaarisesti alkuperdistd ulottuvuuksien miirdad suurempaan avaruuteen. Tdmén jilkeen
SVM pyrkii 16ytiméédn datajoukolle sellaisen hypertason, jossa luokat toisistaan erottava
marginaali on suurin mahdollinen. Titd hypertasoa kutsutaan suurimman marginaalin hy-
pertasoksi, jota kuviossa 20| merkitddn W - X + b = 0. Merkinndssda W on painotukset n:lle
ominaisuudelle ilmaiseva vektori W = {wy,wy,...,w,}, X opetusdatan instanssi ja b ska-
laarinen korjauskerroin. Tukivektoreiksi kutsutaan niité pisteitd, jotka kuviossa[20]sijaitsevat
suurimman marginaalin hypertason molemmilla puolilla olevilla kahdella hypertasolla (Han

ja Kamber 2006, luku 6.7.1). Esimerkkikuviossa nimé pisteet on ympyroity.

Ei-separoituvan datan tapauksessa joudutaan usein hyvidksyméin, ettd dataa ei saada tdy-
dellisesti luokiteltua oikein. T#ll6in on tavoitteena 10ytdd kompromissi, jolla saadaan mini-
moitua védrien luokittelujen mééréd (Tan, Steinbach ja Kumar 2006, luku 5.5.3). C-SVC (C-
support vector classification) eli joustavan marginaalin luokitin pyrkii saavuttamaan tdmén
lisddmalld optimointiongelmaan ylimiirdisid luokitteluvirheet huomioivia muuttujia. Mer-

kitddn opetusdatan instansseja x; € R",i = 1,...,[ ja instanssien nimidintitiedot sisdltdvad
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Kuvio 20: SVM lineaarisesti separoituvalle datalle (Kantardzic [2011)).

vektoria y € R/, joka jakaa instanssit kahteen luokkaan. Tissd on y; € {1, —1}. C-SVC pyrkii

minimoimaan muuttujien W, b ja & arvot kaavassa

1 l

5WTW +CY & (7.1)
i=1

siten, ettd y;(WT ¢ (x;) +b) > 1—& ja & >0,i=1,...,1. Naissid ¢(x;) kuvaa x;:n ulottu-

vuusmddréltddn suurempaan avaruuteen ja C > 0 on sdéddettidva regularisointitermi (Chang

ja Lin 2011). Koska vektori W voi siséltdd paljon ulottuvuuksia, pyrkii LIBSVM-kirjasto

ratkaisemaan ongelman minimoimalla o::n kaavassa

1
EocTro —ela (7.2)

siten, etti Y/ e =0ja 0 < o; < C,i = 1,...,1. Kaavassa on e pelkkid ykkosid sisdltava
vektori e = [1,...,1]7 ja Oy, positiivisesti semidefiniitti matriisi, missd Q;; = y;y ;K (xi,x;).
Edellisessi K (x;,x;) on ydinfunktio K (x;,x;) = ¢ (x;)” ¢ (x;) (Chang ja Lin 2011). Tésti saa-
daan C-SVC:n piitosfunktioksi

!
sen(Wlo(x)+b) = sgn(Zyia,-K(x,-,x) +b). (7.3)
i=1
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Ydinfunktioita kdytetdin muuntamaan lineaarisesti ei-separoituva data alkuperiistd ulottu-
vuusjoukkoa suurempaan avaruuteen. Tavoitteena on saada data muunnettua siten, ettd se
voidaan uudessa avaruudessa lineaarisesti separoida (Tan, Steinbach ja Kumar 2006, lu-
ku 5.5.4). SVM:ssd kiyttokelpoisia ydinfunktioita on olemassa useita. Tédssd tutkielmassa
kiytetddn Gaussin ydinfunktiota (Gaussian radial basis kernel), joka mééritellddn LIBSVM:ssd

(Chang ja Lin [2011)

2
K(xi,xj) = e Ml (7.4)

missd y on kiyttdjdn médrittimé parametri.

Alun perin SVM on suunniteltu bindiriseen luokitteluun, mutta sitd on laajennettu mahdol-
listamaan myds moniluokkaisten ongelmien ratkaisu (Hsu ja Lin [2002). LIBSVM hyodyn-
tdd monen luokan luokittelussa yksi yhtd vastaan -menetelmii (one-against-one method)
(Chang ja Lin [2011). Kun k on luokkien miér4, kidytetdan menetelméssd k(k — 1) /2 kappa-
letta kaksiluokkaisia luokittelijoita (Hsu ja Lin 2002]).

7.2 Datan esikisittely

Kuten tehtiin k-meansin tapauksessa luvussa poistettiin UNSW-NB15-datan opetus- ja
testausdatajoukoista ensimmadiseksi rivit yksiloivd id-arvo. Myos kaksi nimidintitiedot sisil-
tavdd ominaisuutta otettiin datajoukoista erilleen. Opetusdatajoukon kategoriset ominaisuu-
det muunnettiin binddrisiksi pienin muutoksin valmiilla categorical2bins-funktiolla (Wei-

denbaum 2012)).

Esimerkiksi opetusdatajoukon stafe-ominaisuuden muuttujat sisédlsivét alunperin seitsemén
mahdollista kategorista nominaalista arvoa: ACC, CLO, CON, FIN, INT, REQ ja RST. Bi-
nidrimuunnoksen jédlkeen data esitettiin seitsemilld uudella ominaisuudella, nimiltdén sta-
te_ACC, state_CLO, state_CON, state_FIN, state_INT, state_REQ ja state_RST. Mahdol-
liset muuttujien arvot ndille ominaisuuksille olivat siten joko O tai 1. Yksi ominaisuus siis
jaettiin tilla menetelmilld seitsemiidn uuteen ominaisuuteen. Vastaavalla tavalla suoritettiin

muunnos datajoukon muillekin enemmaén kuin kaksi arvoa sisiltdneille nominaalisille omi-
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naisuuksille, jotka olivat proto, service, is_ftp_login ja ct_ftp_cmd. Muunnosten jélkeen al-
kuperiiset ominaisuudet poistettiin datajoukosta. Ennen muunnoksia datajoukossa oli ollut
eri ominaisuuksia 42 kappaletta, ja muunnosten jilkeen ominaisuuksien méard kasvoi nidin

194:44n.

Kaikki datajoukkojen ei-bindirisid muuttujien arvoja sisédltdvit ominaisuudet normalisoitiin
minimi-maksimi-menetelmalld (ks. kaava vilille [0, 1]. LIBSVM:n tekijit suosittelevat
arvojen normalisointia joko vilille [—1, 1] tai [0, 1] (Hsu, Chang ja Lin [2016). Normalisoin-
ti suoritettiin samalla tavalla kuin k-meansin tapauksessa luvussa [6.4] eli ristiinvalidoinnin
aikana validointidata normalisoitiin opetusdatasta saatujen minimi- ja maksimiarvojen poh-

jalta.

7.3 Parametrien etsintia

Kun kiytetddn joustavan marginaalin luokitinta eli C-SVC:td ja Gaussin ydinfunktiota, vaa-
ditaan alkuparametreiksi arvot C ja y. Ndiden parametrien etsintd suoritettiin ensin kaksi-

luokkaiselle SVM:lle, minkd jdlkeen tarkasteltiin moniluokkaisen SVM:n tapausta.

7.3.1 Kaksiluokkainen tukivektorikone

Optimaalisia parametreja C ja ¥ etsittiin kaksiluokkaiselle SVM:lle opetusdatan pohjalta vii-
sinkertaisella ositetulla ristiinvalidoinnilla. Etsintd aloitettiin kasvattamalla kumpaakin pa-
rametria kasvavin harppauksin logaritmisesti, jotta sopivien parametrien suuruusluokka sel-
vidisi mahdollisimman nopeasti. Parametrien hyvyyttd arvioitiin yksinkertaisella kaavassa
[5.6] esitetylld luokittelun osuvuuden ilmoittavalla mittarilla. Tuloksissa esitetyt arvot ovat
osuvuuden keskiarvoja prosenttiosuuksina, eli kaavan tulokset on vield kerrottu sadalla (Chang
jaLin[2011). Téssd vaiheessa huomioitiin ainoastaan kaksi luokkaa, jotka olivat normaali lii-

kenne ja haittaliikenne.

Ensimmiisen parametrien etsinnén tulokset on esitetty korkeuskdyrind kuviossa [21] Kuvion
pohjana olleet alkuperiiset mittaustulokset ovat liitteen[D|taulukossa[27] Tdssé vaiheessa erot
olivat vield selkeitd, ja arvoja saatiin vililtd 83—96 %. Mittausten pohjalta paadyttiin tarkas-

telemaan toisella mittauksella tarkemmin noin 96 prosentin osuvuuden tuottavia parametrien
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arvoja. Toisen parametrien etsinnin tulokset on esitetty kuviossa[22] ja alkuperdiset mittaus-
tulokset esitetddn liitteen [D] taulukossa [28] Tiéssid vaiheessa erot olivat jo huomattavasti pie-
nempid, ja mitatut arvot asettuivat vilille 95,33-96,26 %. Alueen keskivaiheilta kuitenkin
yhi erottui selkedsti alueita, joiden arvot ylittivit jatkuvasti 96 prosentin rajan. Suurilla C:n
arvoilla saavutettiin timén mittauksen parhaat arvot, ja my0s ndméa haluttiin ottaa mukaan

vilmeiseen etsintdin.

95.2
= T

10l 5

96

96

96

9%,

955

10? 107

Kuvio 21: Kaksiluokkainen SVM: y- ja C-parametrien etsinndn ensimmaéinen vaihe.

Kolmannessa vaiheessa tarkasteltiin myos SVM-mallin muodostamiseen ja sen pohjalta teh-
tyyn luokitteluun kéytettyjd aikoja. Kuviossa [23] korkeuskdyrissd niakyvit ajat on ilmoitet-
tu minuutteina. [lmoitetut ajat on saatu jakamalla viisinkertaiseen ristiinvalidointiin kaytet-
ty aika viidelld, jolloin ajat ovat yksittdisten ajojen keskiarvoja. Ajat sisdltavit svmtrain- ja
svmpredict-funktioiden ajon seki joitakin kdytdnnossd vakioajan vievid toimia — eniten ai-
kaa vievimpind normalisointi. Kuvion pohjana olleet alkuperiiset ajat esitetéidn liitteen [D]
taulukoissa |31|ja Liitteen taulukoissa kdytetyt ajat on ilmoitettu sekunteina, ja ajat ovat
koko viisinkertaiseen ristiinvalidointiin kdytettyjd aikoja. Etsinndsséd kéytettiin LIBSVM:n
Matlab-laajennoksen kahdelle suoritinytimelle kdfinnettyd versiota, ja vilimuistin kooksi
svmtrain-funktiossa médriteltiin 512 megatavua. Oletuksena péélld oleva optimointiongel-

man pienentdmiseen tahtddva shrinking-asetus pidettiin kiytossa.

70



101 [ -

26.05

96:05
+96.05

+9591 +96,05

9605

95.83 . LN , . +
10°

Kuvio 22: Kaksiluokkainen SVM: - ja C-parametrien etsinnén toinen vaihe.

Kuviosta [23| ilmenee, ettd sekd y- ettd C-parametrin kasvattaminen pidentdd SVM-mallin
muodostamiseen kiytettyd aikaa. Tietyssd vaiheessa lisdajankdytosti ei kuitenkaan ole hyo-
tyd mallin suorituskyvyn kannalta katsottuna. Kolmannen parametrien etsinndn osuvuusar-
vot on esitetty kuviossa [24] Tdsséd vaiheessa erot ovat jo hyvin pienid, ja selkeitd vahvoja
alueita ei kuviosta endd juurikaan erotu. Tiedettiin my®0s, ettd kuvion oikea yldkulma on
laskennallisesti aikaa vievin, joten sitd haluttiin vilttdd. Lopulta paddyttiin kuvion [24] pe-
rusteella parametrien arvoihin ¥ =2 ja C = 768. Tidmi yhdistelmé tuotti opetusvaiheessa

viisinkertaisella ositetulla ristiinvalidoinnilla osuvuuden keskiarvon 96,28 %.

7.3.2 Moniluokkainen tukivektorikone

Vastaavalla tavalla suoritettiin parametrien etsintd myos moniluokkaiselle SVM:lle. Ensim-
madisessd etsinndssd haravoitiin samat arvot kuin kaksiluokkaisen SVM:n tapauksessa. En-
simmdisen vaiheen tulokset esitetddn liitteen [D]kuviossa[33]ja kuvion pohjana olleet alkupe-
rdiset arvot liitteen [D] taulukossa Ensimmadisessd vaiheessa osuvuuden keskiarvot kym-

menelle ryhmiaille vaihtelivat vélilld 71-86 %.

Toisessa etsintdvaiheessa keskityttiin tutkimaan tarkemmin 85—-86 prosentin osuvuuden tuot-

taneita parametrien arvoja. Vaiheen tulokset esitetddn kuviossa [25]ja alkuperdiset arvot liit-
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Kuvio 23: Kaksiluokkainen SVM: y- ja C-parametrien etsinnidn kolmannen vaiheen ajan-

kaytto.

teen [Dl taulukossa 341

Myos moniluokkainen SVM kiytti sitd enemmén mallin muodostamiseen, mitd suuremmik-
si C:n ja y:n arvot kasvoivat. Lopullisiksi parametreiksi valittiin siis parhaan mahdollisen
osuvuuden tuottaneet parametrit siten, ettd sekd C ettd y olivat mahdollisimman alhaiset.
Moniluokkaisen SVM:n tapauksessa péidyttiin kuvion 25] perusteella parametrien arvoihin
Y= 1,25 ja C = 1024. Parametrien yhdistelma tuotti opetusvaiheessa viisinkertaisella osite-

tulla ristiinvalidoinnilla kymmenen ryhmén osuvuudelle keskiarvon 85,56 %.

7.4 Menetelméan arviointi testausdatalla

Sopivien parametrien (kaksiluokkaiselle y = 2, C = 768 ja moniluokkaiselle y = 1,25, C =
1024) 16ydyttyda SVM-mallit muodostettiin uudelleen koko opetusdataa kiyttden. Muodos-
tettuja malleja kaytettiin tdmén jdlkeen ennustamaan luokat testausdatan instansseille. En-
nen titd muunnettiin testausdatan kategoriset ominaisuudet binddrisiksi luvussa [7.2] esitel-
lylléd tavalla. Binddrimuunnoksen jilkeen erosivat opetus- ja testausdatajoukko hieman toi-

sistaan. Tamai johtui siitd, ettd osaa muunnoksella muodostetuista ominaisuuksista ei viltta-
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Kuvio 24: Kaksiluokkainen SVM: y- ja C-parametrien etsinnédn kolmas vaihe.

mittd ollut olemassa molemmissa datajoukossa. Datajoukoista tehtiin yhtenevit ominaisuus-
joukon osalta poistamalla opetusdatasta ominaisuudet state_ ACC ja state_CLO sekd testaus-
datasta ominaisuudet proto_icmp, proto_rtp, state_ECO, state_PAR, state_URN, state_no,
is_ftp_login_4 ja ct_ftp_cmd_4. Niiden poistojen jilkeen molemmissa datajoukoissa oli sa-

mat 192 ominaisuutta.

Kun algoritmi ajetaan samoilla parametreilla ja datajoukoilla, tuottaa se aina samat tulok-
set. Menetelmi ajettiin samoilla parametreilla ja datajoukoilla viisi kertaa, jotta LIBSVM:n
SVM-mallin luontiin kiytetyn svmtrain-funktion ja mallin pohjalta tehtdviin ennustukseen
kdytetyn svmpredict-funktion suorituksiin kulunutta aikaa voitiin tarkastella paremmin. Ajan-
kdyttod ylld mainittujen kahden funktion osalta tarkastellaan taulukossa [§] Ilmoitetut ajat

ovat viiden ajon pohjalta laskettuja keskiarvoja.

Taulukko 8: SVM: LIBSVM-funktioiden ajankdytto.

. Ajankéytto | Ajankaytto
SVM:n tyyppi
(svmtrain) | (svmpredict)

Kaksiluokkainen | 9 min 18 s 9min 0 s

Moniluokkainen | 10 min 27 s | 24 min 39 s
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+

Kuvio 25: Moniluokkainen SVM: - ja C-parametrien etsinnin toinen vaihe.

L L
1500

T I T R T A 1
2000

Eri ryhmien luokittelun osuvuutta kaksiluokkaisessa SVM:ssd tarkastellaan taulukossa [9}

Kuten k-means-osuuden taulukon 4| ensimmdisessé tulossarakkeessa, huomioidaan kunkin

hyokkédysryhmén kohdalla ainoastaan kuinka suuri osa ryhmin instansseista on luokiteltu

oikein haittaliikenteeksi.

Taulukko 9: Kaksiluokkainen SVM: Luokittelun osuvuus kahdella pdédluokalla.

Luokka | Ryhmi Osuvuus
Normaali | Normal 0,9686
Analysis 0,7735
Backdoor 0,9748
DoS 0,9701
Exploits 0,9560
Haitta-
Fuzzers 0,2691
liikkenne
Generic 0,9984
Reconnaissance | 0,8745
Shellcode 0,8305
Worms 0,9231
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Moniluokkaisen SVM:n luokittelun osuvuutta tarkastellaan taulukossa Ensimmiinen
osuvuussarake ilmoittaa kuinka suuri osa kyseisen ryhmén instansseista on luokiteltu oikein
pailuokan (normaali tai haittaliikenne) osalta. Toinen osuvuussarake taas kertoo, kuinka suu-

ri osa ryhmén instansseista on luokiteltu tdsmilleen oikeaan ryhméén.

Taulukko 10: Moniluokkainen SVM: Luokittelun osuvuus.

. Osuvuus kahdella | Osuvuus kymmenelli
Luokka Ryhma
piaaluokalla ryhmilla

Normaali | Normal 0,9769 0,9769

Analysis 0,7660 0

Backdoor 0,9427 0,0092

DoS 0,9600 0,6307

Exploits 0,9400 0,5818
Haitta-

Fuzzers 0,2102 0,0730
liikkenne

Generic 0,9976 0,9806

Reconnaissance | 0,8871 0,6263

Shellcode 0,7114 0,2868

Worms 0,8846 0,0923

Taulukossa|l 1|esitetiiin testausdatajoukon instanssien ennustetut ja todelliset ryhmit. Taulu-
kon riveilld on esitetty todelliset ryhmiit ja sarakkeilla ennustetut ryhmét. Taulukossa diago-
naalisesti esitetyt tummennetut arvot edustavat siten oikeiden luokittelujen lukuméérid. Lo-
puksi taulukossa[I2]esitetddn kaksiluokkaisen ja moniluokkaisen SVM:n mittausten tulokset

6—7 mittarilla.

Kokonaisuutena SVM:n opetusvaiheessa havaitut osuvuusprosentit laskivat selvésti varsinai-
sessa testausvaiheessa. Kaksiluokkaisella SVM:1I4 saavutettiin opetusvaiheessa 96,28 %:n
osuvuus, mutta samoilla parametreilla laski testausvaiheessa osuvuus 89,18 prosenttiin. Mo-
niluokkainen SVM heikensi tulostaan vield selvemmin, silld opetusvaiheessa saavutettu 85,56

% laski testausvaiheessa 73,77 prosenttiin.
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Taulukko 11: Moniluokkainen SVM: Instanssien ennustetut ja todelliset ryhmiit.

Ennustettu ryhma
s
AN 'g Q
> o 3 =< & & g S )
S ) S
g v |§ |7 |& & |F |& g |8
Normal 54708 | O 1 115 693 333 13 125 12 0
Analysis | 468 0 0 1153 | 348 0 29 2 0
. Backdoor | 100 0 16 1148 | 396 16 23 45 0
_i DoS 491 4 10 7735 | 3418 | 81 306 162 53 4
% Exploits 2005 | 4 16 10296 | 19428 | 293 | 518 757 64 12
'E Fuzzers 14361 | O 4 1151 | 935 1328 | 68 269 67 1
%}
E Generic 95 1 2 279 353 17 39225 | 20 5 3
Reconn-
1184 |0 0 1379 | 1196 | 92 45 6571 12 12
aissance
Shellcode | 327 0 0 2 94 25 10 349 325 1
Worms 15 0 0 2 &9 1 1 5 5 12
Taulukko 12: SVM: Menetelmin arviointi testausdatalla.
Osuvuus | Osuvuus
SVM:n .
FPR | TNR | kahdella | kymmenelli | Recall | Precision | F-measure
t i
YypP luokalla | ryhmalla
Kaksi-
0,2409 | 0,7590 | 0,8918 - 0,9831 | 0,8558 0,9150
luokkainen
Moni-
0,2582 | 0,7418 | 0,8840 0,7377 0,9873 | 0,8404 0,9079
luokkainen
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8 Keinotekoiset neuroverkot

Keinotekoiset neuroverkot (artificial neural networks eli ANN) pyrkivit mallintamaan biolo-
gisten hermojérjestelmien toimintaa (Rojas 1996, luku 1.1). Neuroverkko koostuu yksittdi-
sistd neuroneista, jotka ottavat vastaan annetun syotteen. Neuronit tuottavat sydtteen perus-
teella tiedosta erdinlaisen koosteen, joka edelleen vilitetddn eteenpidin verkossa. Syotteen
eri osille taas on neuronissa médritelty painoarvoja, joita sdddetddn sopiviksi neuroverkon

opetusvaiheessa (Rojas|1996, luku 1.3; Han ja Kamber 2006, luku 6.6).

Téssi tutkielmassa keinotekoisen neuroverkon menetelmat toteutetaan Matlabin Neural net-
work toolbox -lisdosan avulla. Luvussa[8.1kuvataan yleisesti aihepiirin kisitteitd ja esitelldén
tarkemmin kaksi kdytettdvdid oppimismenetelméd. Kiytettdvit oppimismenetelmit valitaan

luvussa[8.2]ja ne arvioidaan testausdatalla luvussa[8.3]

8.1 Menetelmin kuvaus

Yksittdisen keinotekoisen neuronin k£ malli on esitetty kuviossa Merkitdédn syotettd X =
{x0,x1,x2,...,x,}. Jokaisella joukon X alkiolla eli sy6tteen osalla on painoarvo wy;, ja pai-
noarvojoukkoa merkitdan W = {wyo, W1, W3, . . ., Wi  (Kantardzic 2011}, luku 7.1). Kuvios-
sa by on ulkopuolinen painotuskerroin, jonka voidaan katsoa olevan painoarvo instanssin ni-
midintitiedolle. Tdlloin voidaan merkitd b, = wyyg, jolloin xg on varsinainen nimidinnin arvo
(Haykin 2009, luku 1.3; Kantardzic 2011)). Tamin jilkeen neuronin ensimmadisen vaiheen

ulostuloksi net;, saadaan (Kantardzic |[2011)

net, = ix,-wk,- =X -W. (8.1)

i=0
Neuronilla on siirtofunktio (activation function tai transfer function) f, joka kuvaa sille tule-
van syotteen nety tietylle vilille (Han ja Kamber 2006, luku 6.6). Téssi tutkielmassa kéyte-
tddn neuroverkon opetuksessa vastavirtapohjaisia (backpropagation) algoritmeja, jotka vaa-
tivat siirtofunktion olevan differentioituva ja jatkuva (Rojas (1996, luku 7.1). Siirtofunktiona

voidaan vastavirta-algoritmin yhteydessi kiyttdd esimerkiksi hyperbolista tangenttia, jolloin
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Kuvio 26: Keinotekoisen neuronin malli (Kantardzic |2011)).

neuronille kK mairitellddn ulostulo yy

nety _ ,—net;

e e

(8.2)

jonka arvo on vililld [—1,1] (Kantardzic 2011, luku 7.1). Vastavirta-algoritmissa verkon
virhetietoa kuljetetaan verkossa taaksepiin ulostulokerrokselta syotekerrokseen péin (Rojas

1996, luku 7.2).

Neuroneista koostuvan neuroverkon malli on esitetty kuviossa[27] Neuroverkko voi olla joko
yksitasoinen tai monitasoinen. Yksitasoisessa neuroverkossa syotekerros on kytketty suoraan
ulostulokerroksen neuroneihin, kun taas monitasoisessa neuroverkossa on yksi tai useampi
piilotettu kerros syotekerroksen ja ulostulokerroksen vilissd. Kuviossa [27]esitetyssi verkos-
sa on kaksi piilotettua kerrosta, joten se on monitasoinen neuroverkko. Tarkemmin ottaen
kyseinen verkko on my06s myotidkytketty (feedforward) neuroverkko, sillé se ei sisillé takai-
sinkytkentdjd aikaisempiin neuroneihin (Haykin 2009, luku 1.6). Takaisinkytketty (feedback)
neuroverkko siséltdd vihintddn yhden takaisinkytkennén aikaisempaan neuroniin (MacKay
2005, luku 42). Verkko on myos tdysin kytketty, silld jokaisen kerroksen kaikki neuronit on
yhdistetty seuraavan kerroksen kaikkiin neuroneihin (Haykin 2009).

Verkon virhettd mittaavana kustannusfunktiona V (x) kdytetdén tdssi tutkielmassa keskine-
liovirhetta (mean squared error eli MSE). Kun neuroverkossa on K kappaletta ulostuloja ja
P kappaletta opetusdatan instansseja, miiritelldin keskineliovirhe (Ampazis ja Perantonis

2000)
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Kuvio 27: Keinotekoisen neuroverkon malli (Kantardzic [2011)).

(8.3)

HMw

RPN

l\)l'~

missd y? sisiltdd verkon ennustamat arvot ja d?’ tavoitearvot.

Téssd tutkielmassa kdytetyt oppimismenetelmit pohjautuvat vastavirta-algoritmiin. Kaik-
ki tutkielman neuroverkot ovat my0s monitasoisia, myotdkytkettyjd seki tiysin kytkettyja.
Siirtofunktiona kédytetddn hyperbolista tangenttia. Seuraavissa luvuissa esitellddn tarkemmin
kaksi kdytettyd menetelmid, jotka ovat Levenbergin-Marquardtin algoritmi sekd bayesilii-

nen regularisointi (Bayesian regularization).

8.1.1 Levenbergin-Marquardtin algoritmi

Levenbergin-Marquardtin algoritmi on Gauss-Newton-nimisen algoritmin muunnos (Hagan
ja Menhaj |1994). Laskennassa tarvitaan teoriassa Hessen matriisia V2V (x), jonka laskemi-
nen on usein aikavaativuudeltaan raskasta (Haykin 2009, luku 4.16). Koska kiytetty kustan-
nusfunktio keskineliovirhe kaavassa [8.3] on muodoltaan nelididen summa, voidaan Hessen

matriisi kuitenkin kirjoittaa muotoon (Ampazis ja Perantonis 2000; Hagan ja Menhaj 1994)

V2V (x) = JT (x)J(x) + S(x), (8.4)

missé J(x) on aikavaativuudeltaan Hessen matriisin laskemiseen verrattuna kevyempi Jaco-

bin matriisi
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[ovi(x)  dvi(x) dvy(x) ]
0x 0x T ox,
InE)  dnx) . dnE)
Jay=| P dm O (8.5)
dvn(x) dwwlx)  dwn(x)
L dx; dxp dx, A

ja S(x) = YN | vi(x)V?v;(x). Gaussin-Newtonin algoritmissa on S(x) ~ 0. Matriisissa [8.5| ja
S(x):n médritelméssé v(x) on virheen ilmaiseva vektori. Gradientti VV (x) voidaan kirjoittaa

muotoon

VV(x) = JT (x)v(x). (8.6)

Verkossa kiytossid oleville painotuskertoimille x méiritelldéin Levenbergin-Marquardtin al-
goritmissa optimaaliset uudet arvot erotuksena Ax, joka mééritellddan (Hagan ja Menhaj|1994;

Saini ja Soni 2002)

Ax = [JT (%) (x) + p] T (x)v(x), (8.7)

missd I on J(x):n kanssa yhtd monta ulottuvuutta siséltdvi yksikkomatriisi. p on sidddetti-
vd parametri, jota etsinndn aikana joko kasvatetaan tai pienennetdin. Jokaisen kierroksen
jilkeen lasketaan uudelleen kustannusfunktion V (x) arvo. Mikili uudet painokertoimet ovat
heikentdneet verkon suorituskykya eli kustannusfunktion arvo on kasvanut, kerrotaan para-
metrin i arvo kertoimella 3 > 1. Jos kustannusfunktion arvo on laskenut, jaetaan parametrin
u arvo PB:lla (Hagan ja Menhaj|1994; Saini ja Soni 2002). Algoritmi saavuttaa tavoitteensa,
kun kaavan [8.6| gradientin normi tai kustannusfunktion V' (x) arvo kaavassa (8.3| alittaa aiem-
min madritellyn tavoitearvon (Hagan ja Menhaj 1994). Levenbergin-Marquardtin algoritmi
ei takaa globaalia optimiarvoa ongelmaan, vaan se voi aloitusarvoista riippuen padtyd myos

paikalliseen minimiarvoon (Mukherjee ja Routroy 2012).

Gaussin-Newtonin algoritmi on muuten kaavan mukainen, mutta siini ei esiinny termié
wl. Pienilld u:n arvoilla Levenbergin-Marquardtin algoritmi vastaa siis Gaussin-Newtonin

algoritmia. Toisaalta mitd suuremmaksi t:n arvoa kasvatetaan, sitd enemmin algoritmi alkaa
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muistuttaa gradienttimenetelmii (gradient descent tai steepest descent) (Hagan ja Menhaj
1994} Saini ja Soni 2002). Levenbergin-Marquardtin algoritmissa termi (/ huolehtii siiti,

ettd matriisi J7 (x)J(x) on aina ki#ntyvi (Saini ja Soni 2002).

8.1.2 Bayesilidinen regularisointi

Regularisoinnilla yleisesti pyritdin estamiin opetettavan mallin ylisovitus (overfitting) (Fo-
resee ja Hagan 1997; Haykin 2009, luku 7.1). Ylisovitettu malli on opetusdatan avulla op-
pinut kiinnittdmé4dn huomiota litan pieniin opetusdatan yksityiskohtiin. Samalla malli on
kehittynyt tarpeettoman monimutkaiseksi. Tédllainen malli nédyttdd tuottavan hyvid tuloksia
opetusdatalla, mutta toimii huomattavasti heikommin yleistettynd, erilliselld testausdatalla

(MacKay 2005, luku 44.4;|1992b)).

Regularisointi lisdd kiytettdvidn kustannusfunktioon Ep ylimdériisen kerroinparametrin f3.
Lisiksi otetaan kidyttoon kokonaan uusi termi oEy, jolloin uusi minimoitava kohdefunktio

F maddritellddn (Foresee ja Hagan 1997)

F =BEp+ aEy, (8.8)

missd Ew on jokin verkon monimutkaisuudesta rankaiseva funktio, esimerkiksi verkon pai-
noarvojen nelididen summa Ey = %Zi wiz. Seki o ettd B ovat siten sdddettdvid parametreja,
joille bayesildisen oppimisen aikana haetaan optimaalisia arvoja (MacKay |1992a; Foresee ja

Hagan|1997).

Matlab kiyttdd bayesildisen regularisoinnin toteutusta, jossa hyddynnetddn Levenbergin-
Marquardtin algoritmia ja Gaussin-Newtonin menetelmisté tuttua Hessen matriisin kaavassa
[8.4] esitettyd approksimaatiota (“MathWorks documentation: Bayesian regularization back-

propagation” 2016)), joka tdssd yhteydessd saa muodon (Foresee ja Hagan [1997)
H=2BJTJ+20aly. (8.9)

Bayesildiselld kisitteistolld ilmaistuna optimaaliset painoarvot w verkolle saadaan, kun mak-

simoidaan posterioritodennikoisyys Bayesin sddnnollad
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P(D|w,B,M)P(w|at,M)

P(W’D,OC,ﬁ,M): P(D|O€ B M) )

(8.10)

miki vastaa kaavan kohdefunktion ¥ minimoimista (Foresee ja Hagan 1997; MacKay
1992b)). Kaavassa[8.10/on D kiytetty datajoukko ja M kiytetty neuroverkkomalli. P(D|w, B, M)
on uskottavuusfunktio, joka edustaa datan esiintymisen todennidkdisyyttd painoarvoilla w.
P(w|o,M) on tietimyksen painoarvoista ilmaiseva prioritiheys. P(D|c, B, M) takaa norma-

lisointitekijind, ettd kokonaistodennédkdisyys on suuruudeltaan 1 (Foresee ja Hagan [1997).

Kun Bayesin siddntod sovelletaan parametrien @ ja  optimointiin, saadaan laskettua verkon

merkityksellisten parametrien kokonaislukumiiré y kaavalla (Foresee ja Hagan |1997))

y=N—2atr(H) !, 8.11)

missd N on verkon parametrien kokonaislukumaiiri ja H kaavassa [8.9] esitetty Hessen mat-
riisin approksimaatio. Arvot parametreille ¢ ja B saadaan timin jélkeen kaavoista (Foresee

ja Hagan(1997)

Y _ n—y
=SB P T aEyw) (8.12)

Algoritmia kutsutaan nimelld GNBR (Gauss-Newton approximation to Bayesian regulariza-

tion), ja se esitetdén algoritmilistauksessa [2] (Foresee ja Hagan[1997).

Algoritmi 2 GNBR-algoritmi

1: valitse aloitusarvot parametreille o ja B sekéd verkon painoarvot w

2: toista
3: minimoi kaavan [8.8| kohdefunktio Levenbergin-Marquardtin algoritmilla
4: laske lukumiirid verkon merkityksellisille parametreille kaavalla(8.11

5. laske uudet arvot parametreille @ ja 8 kaavoilla[3.12]

2}

: kunnes algoritmi konvergoituu
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8.2 Oppimismenetelmien valinta

Neuroverkon oppimismenetelmien vertailun alkuvaiheessa havaittiin, ettd kaikkea datajou-
kon opetusdataa ei voida neuroverkon opetuksessa kidytinnossid kerralla hyodyntdd. Esi-
merkiksi Levenbergin-Marquardtin algoritmin opetus kymmenilldtuhansilla instansseilla vie
muistia kdytetyn koneen resursseihin ndhden liikaa, ja dataméérin kasvaessa myods opetuk-
seen kuluu enemmén aikaa. Niin ollen menetelmien vertailuvaiheessa algoritmien opetuk-

sessa kdytettiin 6175 instanssia, jotka poimittiin opetusdatasta ositetulla otannalla.

Otannan jdlkeen neuroverkko rakennettiin Matlabin Neural network toolbox -lisdosan ku-
vioiden tunnistamiseen tarkoitetulla patternnet-funktiolla. Poimittu data jaettiin satunnaises-
ti kolmeen osaan, joista 70 prosenttia kdytettiin varsinaiseen neuroverkon opetukseen, 15
prosenttia opetuksen aikana mahdollisesti suoritettavaan verkon validointiin ja 15 prosenttia
testaukseen. Bayesildinen regularisointi ei kidytid opetuksen aikana tdssé valittua validointi-
dataa. Ilmoitetut tulokset perustuvat kymmenen ajon keskiarvoihin, ja ositettu otanta suori-

tettiin koko opetusdatasta kullekin ajolle aina uudestaan.

Kaikissa algoritmeissa kdytettiin opetusvaiheessa maksimi-iterointikierrosten médrind tu-
hatta kappaletta, ja muinakin oppimismenetelmien parametreina pidettiin Matlabin oletusa-
setuksia. Sdadettdvand parametrina tarkasteltiin oppimismenetelmisséd neuroverkon piilotet-
tujen kerrosten madrdd. Kerrosten méiri oli Levenbergin-Marquardtin algoritmissa, Bayesin
regularisoinnissa ja BFGS-algoritmissa 1-10 kappaletta. Muut menetelmét olivat huomat-
tavasti nditd kolmea menetelmii nopeampia, joten tarkasteluun voitiin ottaa menetelmien
suorituskyky 1-30 piilotetulla kerroksella. Tarkasteltavina mittareina olivat keskineliovirhe
sekd opetukseen kiytetty aika. Osion mittaustuloksille laskettiin 95 %:n luottamusvili, ja

kuvioissa timé luottamusvili on ilmaistu kunkin mittaustuloksen kohdalla pystypalkkina.

Data esikdsiteltiin normalisointia lukuun ottamatta samoin kuin tukivektorikoneen tapauk-
sessa luvussa[7.2] Tassd vaiheessa tehtiin myos luvussa[7.4]esitelty toimenpide, jossa opetus-
ja testausdatajoukoista tehtiin valmiiksi yhtenevit ominaisuuksien osalta. Nédiden toimenpi-

teiden jilkeen kiytetyssid opetusdatassa oli 192 ominaisuutta.

Kaikissa algoritmeissa kdytettiin normalisointimenetelméni Matlabin Neural network tool-

box -lisdosan sisdistd minimi-maksimi-normalisointia, joka normalisoi muuttujien arvot vi-
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lille [—1,1] (“MathWorks documentation: Choose neural network input-output processing
functions” 2016). My0ds neuroverkon tuottamat arvot normalisoitiin samalla menetelmilla
verkon ulostulokerroksen jidlkeen. Tdmén lisdksi testattiin vastaavilla otannoilla myds yh-
distelmi, jossa data normalisoitiin ensin kaavassa {.11] esitetylld z-piste-normalisoinnilla,
minki jdlkeen se toimitettiin Matlabin sisdiselle minimi-maksimi-toteutukselle. T#lld yhdis-
telmillé ja otannalla ei kuitenkaan havaittu merkittidvid vaikutuksia minkdin oppimismene-

telmén suorituskykyyn.

Levenbergin-Marquardtin algoritmin tulokset esitetdin kahden luokan luokittelussa kuviossa
[28] ja moniluokkaisessa luokittelussa kuviossa[30} Vastaavat bayesildisen regularisoinnin tu-
lokset taas on esitelty kuviossa[29)ja liitteen [E| kuviossa[44] Muiden opetusdatalla testattujen

oppimismenetelmien tulokset kahdelle luokalle esitetddn liitteessé [E}

* BFGS- eli Broydenin-Fletcherin-Goldfarbin-Shannon menetelmai kuviossa [34]

» Skaalattu liittogradienttimenetelma eli SCG-algoritmi (scaled conjugate gradient) ku-
viossa

* Powellin ja Bealen liittogradienttimenetelmé kuviossa

* Fletcherin ja Reevesin liittogradienttimenetelmi kuviossa

* Polakin ja Ribieren liittogradienttimenetelmi kuviossa

* Vastavirta-algoritmi (backpropagation) eli gradienttimenetelméd (gradient descent tai
steepest descent) kuviossa[39

* VLBP-algoritmi (variable learning rate backpropagation tai gradient descent with
adaptive learning rate) kuviossa 40|

* MOBP-algoritmi (momentum backpropagation tai gradient descent with momentum
backpropagation) kuviossa 4]

* VLBP- ja MOBP-algoritmien yhdistelmd kuviossa [42]

* OSS-menetelmi (one-step secant backpropagation) kuviossa @3]
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Kuvio 30: Moniluokkainen Levenbergin-Marquardtin algoritmi.

Kuvioiden perusteella paddyttiin oppimismenetelmien valinnassa kokeilemaan kahta eri op-
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pimismenetelmis, jotka ovat luvussa [8.1.1] esitelty Levenbergin-Marquardtin algoritmi seki
luvussa [8.1.2] esitelty bayesildinen regularisointi. Ndmd menetelmat tuottivat vertailussa ta-
saisesti alhaisimmat keskineliovirheet. Huonona puolena molemmissa menetelmissi oli ope-

tusvaiheeseen kiytetty aika. Varsinaiseen luvun [8.3]testausvaiheeseen paadyttiin

* kuvion 28| perusteella kdyttaméin kuutta piilotettua kerrosta Levenbergin-Marquardtin
algoritmin kaksiluokkaisessa luokittelussa

* kuvion [29] perusteella yhtd piilotettua kerrosta bayesildiselld regularisoinnilla kaksi-
luokkaisessa luokittelussa

* kuvion 30| perusteella kolmea piilotettua kerrosta Levenbergin-Marquardtin algoritmin

moniluokkaisessa luokittelussa

Liitteen [E] kuviossa [44] esitetty bayesildinen regularisointi moniluokkaisena muistuttaa ne-
lickeskivirheelld mitattuna moniluokkaista Levenbergin-Marquardtin algoritmia, mutta on
aikavaatimuksiltaan huomattavasti vaativampi. Tdmén vuoksi moniluokkainen bayesildinen

regularisointi pddtettiin jittdd testausvaiheen ulkopuolelle.

8.3 Menetelmien arviointi testausdatalla

Kuten luvun [5.1] taulukosta [I] ilmeni, kdytetyn datajoukon harjoitusdatassa on joidenkin
hyokkdysryhmien instansseja huomattavan vihdinen méédrd. Kun datajoukolle suoritetaan
ositettu otanta, oli edellisessd luvussa kdytetylld otosmiiridlld (6175 instanssia) esimerkiksi
worms-ryhméin instansseja otannassa vain noin kolme kappaletta. Tdémin vuoksi pohdittiin
suuremman otoksen ottamista opetusdatasta. Datalla tehdyt karkeat testit viittasivat kuitenkin
sithen, ettd datamiirdn kaksinkertaistaminen vihintdan kaksinkertaistaa oppimisvaiheeseen

kdytetyn ajan.

Opetukseen kéytettdvdd datamddrdd haluttiin joka tapauksessa kasvattaa hieman, joten osi-
tettu otanta méidriteltiin tdssid vaiheessa poimimaan jokaisella oppimiskerralla opetusdatasta
kymmenesosa, eli 8233 instanssia. Ndytteiden méirédn ja niiden esikisittelyn vaikutus neu-
roverkon opetukseen on kuitenkin monimutkaisempi ongelma, jota ei tdssa tutkielmassa juu-
rikaan tarkastella. Neuroverkon testaus sen sijaan on hyvin nopeaa, ja siind kiytettiin data-

joukon testausdataa kokonaisuudessaan.
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Ajojen miird kaikilla menetelmilld oli tidssd vaiheessa sata kappaletta, ja mittaustuloksil-
le laskettiin 99 %:n luottamusvili. Kuviossa [31] on vertailtu kahteen luokkaan luokittele-
van Levenbergin-Marquardtin algoritmin suorituskykyi opetus- ja testausvaiheessa. Vastaa-
va vertailu bayesildisen regularisoinnin osalta esitetéén kuviossa [32] Molemmista kuvioista
voidaan erottaa piikkeiné kohdat, joissa testausvaiheen osuvuus oli parhaimmillaan. Samalla
kuitenkin voidaan havaita, ettd ndmaé piikit ovat useimmiten kohdissa, joissa opetusvaiheen
osuvuus on ollut heikoimmillaan. Tama 1lmid tuli esille etenkin bayesildisen regularisoinnin

aikana ja osoittaa osaltaan, ettd opetusvaiheen hyvi suorituskyky ei takaa mallin toimivuutta

tositilanteessa.
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Kuvio 31: Opetus- ja testausvaiheen osuvuuksien vertailu Levenbergin-Marquardtin algorit-

milla.

1 T T T T T T T T T
Osuvuus opetusvaiheessa
————— Osuvuus testausvaiheessa
0.95F -
§
g : ; . -
= ¥ 1 1
z o9r . ' ] :
8 Y 'h\—\ i Al ! 1 1 AR LS p’ I ; l‘ ; 1 m,
A hiNd i ] H TR HIR BV e
A II! ’ .I\"\ﬁ A Ya' R v '-'1‘.1'! l‘\f“'rf'w" P !"\ I i I;\A'\,f' '\
/ iy oY Y Y H N
0.85[ TR TN yoi! ! i :
o 1]
i !
i
08 1 1 1 1 1 1 1 1 1
0 10 20 30 40 50 60 70 80 90 100

Otoksen jarjestysnumero

Kuvio 32: Opetus- ja testausvaiheen osuvuuksien vertailu bayesildiselld regularisoinnilla.

87



Taulukossa [[3]esitetddn molempien kiytetyn kaksiluokkaisen oppimismenetelmén luokitte-
lujen osuvuus ja taulukossa[I4]luokittelujen osuvuus moniluokkaisella Levenbergin-Marqu-
ardtin algoritmilla. Taulukosta [14] ilmenee, ettd kun Levenbergin-Marquardtin algoritmia
opetettiin kymmeneen ryhméén jaetulla datalla, suoriutui se kahden piiluokan luokittelus-
sakin huomattavasti kahdella luokalla opetettua samaa algoritmia (ks. taulukko heikom-
min. Télld tavalla opetettu neuroverkko ei luokitellut ryhmiin analysis, backdoor, shellcode
ja worms yhtikéin instanssia. Namé ovat samalla juuri ne ryhmit, joiden instansseja on ope-

tusdatassa kutakin alle prosentin verran.

Taulukko 13: Luokittelun osuvuus kahdella pdédluokalla.

Levenberg-Marquardt, | Bayesildinen regularisointi,
Luokka Ryhmi osuvuuden keskiarvo osuvuuden keskiarvo
luottamusvalillid 99 % luottamusvalilli 99 %
Normaali | Normal 0,9563 +0,0261 0,95504+0,0127
Analysis 0,7494+0,0190 0,7208 +0,0131
Backdoor 0,9381 40,0075 0,8993+0,0129
DoS 0,9398 +0,0074 0,9035+0,0128
Exploits 0,9297 +0,0082 0,9065 +0,0081
Haitta-
Fuzzers 0,3206+0,0329 0,3186+0,0534
liikenne
Generic 0,9975+0,0004 0,9970+0,0003
Reconnaissance | 0,8432+0,0100 0,8403+0,0149
Shellcode 0,7901 £0,0135 0,8178 +£0,0180
Worms 0,9125+0,0230 0,8753+0,0141

Testausdatajoukon instanssien todelliset ja ennustetut ryhmit esitetddn taulukossa [I5] Tau-
lukko vastaa k-means-luvun taulukkoa [3 ja tukivektorikone-luvun taulukkoa [11] eli taulu-
kossa on diagonaalisesti tummennettuna esitetty oikein luokiteltujen instanssien madrit, ja

kaikki kappalemdérit ovat sadan ajon keskiarvoja.

Taulukossa [I6] esitetdén kaksiluokkaisten oppimismenetelmien suorituskyky yhdellitoista
mittarilla. Bayesildisen regularisoinnin opetus keskeytyi kaikilla kerroilla iteraatioiden mak-

simimadriksi asetettuun tuhanteen iteraatioon. On siis mahdollista, ettd sallimalla suurem-
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Taulukko 14: Moniluokkainen Levenbergin-Marquardtin algoritmi.

Osuvuus kahdella Osuvuus kymmenella
Luokka | Ryhma pailuokalla ryhmiilla
luottamusvililld 99 % | luottamusviililld 99 %
Normaali | Normal 0,9820 +0,0064 0,9820+0,0064
Analysis 0,6654+0,0292 0
Backdoor 0,8231+0,0359 0
DoS 0,8327+0,0355 0,2591 +£0,0555
Exploits 0,8096 +0,0420 0,6115+£0,0488
Haitta-
Fuzzers 0,1709+0,0118 0,0379 +0,0080
liikenne
Generic 0,9943 +0,0009 0,9787+0,0003
Reconnaissance | 0,5721 +0,0520 0,2036 40,0463
Shellcode 0,4341+0,0658 0
Worms 0,7299 +0,0600 0

man miirin iteraatioita myos menetelmén suorituskyky olisi ollut hieman parempi. Nyt me-

netelmi parjasi ldhes kaikilla mittareilla hieman Levenbergin-Marquardtin algoritmia hei-

kommin, vaikka olikin ajallisesti nopeampi.

Taulukossa |17| esitetddn moniluokkaisen Levenbergin-Marquardtin suorituskyky vastaavilla
mittareilla. FPR, TNR, osuvuus kahdella luokalla, recall, precision ja f-measure on laskettu

kahteen luokkaan luokittelun perusteella. Opetusvaiheen osuvuus kymmenelld ryhmailléd oli

0,8007, ja varsinaisessa testausvaiheessa timé osuvuus laski 0,6876:een.
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Taulukko 15: Moniluokkainen Levenbergin-Marquardtin algoritmi: Instanssien ennustetut ja

todelliset ryhmiit.
Ennustettu
§
£ |5 & |§ g |& & & |5 |5

Normal 54991 | O 0 17 480 187 | 243 82 0 0

Analysis | 669 0 0 485 | 719 58 54 14 0 0
. | Backdoor | 309 0 0 469 | 797 79 59 33 0 0
.i DoS 2052 |0 0 3178 | 5861 | 469 | 505 199 0 0
% Exploits | 6359 | 0 0 4357 | 20421 | 1012 | 721 523 0 0
'5 Fuzzers 15076 | 0 0 499 | 1206 | 688 | 448 265 0 0
E Generic | 229 0 0 111 | 445 42 39150 | 24 0 0

R.econn- 4489 | 0 0 589 | 2488 | 605 | 183 2136 0

aissance

Shellcode | 641 0 0 0 93 89 7 303 0

Worms 35 0 0 2 73 5 4 10 0
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Taulukko 16: Kaksiluokkaisten oppimismenetelmien arviointi testausdatalla.

Levenberg-Marquardt,

keskiarvo luottamusvililla 99 %

Bayesiliinen regularisointi,

keskiarvo luottamusvalilla 99 %

FPR 0,2576 £0,0211 0,2599 40,0165
TNR 0,7424 40,0211 0,7401 +0,0165
Osuvuus 0,8832 40,0061 0,874740,0051
Recall 0,9790 +0,0085 0,9770 £0,0057
Precision 0,8488 +0,0076 0,8370+0,0121
F-measure 0,9083 +0,0037 0,9004 40,0046
Opetusaika 13 min 53 s =3 min 10 s O9min58s+1s
Testausaika (s) 1,154+0,08 1,134+0,02
Iteraatioiden lIkm | 427 =97 1000+0

Keskineliovirhe

opetuksen aikana

0, 1587 & 0,0048

0,1591 40,0040

Osuvuus

opetuksen aikana

0,9346 +£0,0115

0,9314 £0,0080
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Taulukko 17: Moniluokkaisen Levenbergin-Marquardtin algoritmin arviointi testausdatalla.

Keskiarvo luottamusviililla 99 %
FPR 0,34524+0,0162
TNR 0,6548 £0,0162
Osuvuus kahdella luokalla 0,8240+0,0145
Osuvuus kymmenelld ryhmélléa 0,68764+0,0105
Recall 0,9888 +0,0042
Precision 0,7498 +0,0208
F-measure 0,85024+0,0156
Opetusaika I3min0s+35s
Testausaika (s) 1,04+0,14
Iteraatioiden lukuméira 155+61
Keskineliovirhe opetuksen aikana | 0,2441+0,0012
Osuvuus kymmenelld ryhmiilla 0.8007£0,0117
opetuksen aikana
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9 Yhteenveto

Tutkielmassa vertailluista menetelmistd parhaiten UNSW-NB15-datajoukon verkkoliiken-
teen luokittelussa onnistui k-means-klusterointi JMI-algoritmilla suoritetulla ominaisuuksien
valinnalla. Silld saavutettiin alhaisin véirien positiivisten osuus (FPR) 0,1366, korkein oikei-
den negatiivisten osuus (7NR) 0,8634 ja paras osuvuus kahdella luokalla 0,9036. Menetelmi
oli myos selkedsti muita nopeampi. Paras osuvuus kaikilla kymmenelld ryhmaélld mitattuna,
0,7377, sen sijaan saavutettiin moniluokkaisella tukivektorikoneella. Tukivektorikonemene-

telmien erdéind huonona puolena oli niiden testaukseen kédyttamai aika.

Datajoukon ryhmistd helpoimmin haittaliikenteeksi tunnistettiin generic-ryhmiin kuuluva
litkenne, jonka kaikki menetelmit luokittelivat oikein yli 99 %:n todennikoisyydelld. Haas-
tavimmaksi osoittautui fuzzers-ryhmin liitkenne, jonka tunnistuksen osuvuus vaihteli mo-
niluokkaisen Levenbergin-Marquardtin algoritmin tuottaman 17 %:n tunnistusprosentin ja

JMI-k-means-yhdistelmén tuottaman 75 prosentin vililla.

Vertailu menetelmien vililld oli tidssd tutkielmassa osin epéreilu, silld esimerkiksi datan vi-
hentdmisen menetelmid hyodynnettiin ainoastaan k-means-klusteroinnin yhteydessa. Kaikis-
ta menetelmistd kuitenkin 10ytyy ldhes loputtomasti siditovaraa, joiden kautta niiden suori-
tuskykyid voidaan parantaa. UNSW-NB15-datajoukkoa kéyttden on jo julkaistu joitakin tut-
kimuksia, ja esimerkiksi Chowdhury, Ferens ja Ferens (2016) saavuttivat tukivektorikone-
menetelmilld huomattavasti tisséd tutkielmassa saavutettua tulosta paremman tuloksen kiin-

nittdmilld huomiota datajoukosta valittuihin ominaisuuksiin.

Viime vuosina luvuissa[6] [7]ja 8] esiteltyjd menetelmid on sovellettu alan tutkimuksessa usein
yhdistelemilld niitd keskenédén. Esimerkiksi k-means-klusterointia on kédytetty naiivin Bayes-
luokittelijan (Sharma ym. 2012)) tai k:n 1dhimmén naapurin menetelmén (Lin, Ke ja Tsai
2015) kanssa. Tukivektorikonetta on kiytetty muun muassa k-meansin (Hatim ym. 2015)
sekd ydinpdidkomponenttianalyysin (kernel PCA) ja geneettisten algoritmien (Kuang, Xu ja
Zhang 2014)) yhteydessd. Chandrashekhar ja Raghuveer (2014) taas ovat yhdistelleet neuro-

verkkomenetelmii k-meansiin ja tukivektorikoneeseen.
Kuten Axelsson (2000) osoitti, rajoittaa védrien hilytysten miird vakavasti kiytdannon so-
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vellutuksia tilla tutkimusalueella. Todenndkoista onkin, ettd kaikissa tilanteissa luotettavasti
toimivaa jarjestelmai ei néilld menetelmilld ole mahdollista saada aikaan. Ongelma olisikin
kenties jollain tavalla pilkottava paloiksi, ja miiritelld tarkasti mitd verkkodatasta oikeasti
halutaan 16yta4, kuten Sommer ja Paxson (2010) ovat ehdottaneet. Tdllainen erikoistunut jér-
jestelmi keskittyisi yhteen ongelmaan kerrallaan, eikd pyrkisi yhdelld iskulla ratkaisemaan
kaikkia ongelmia. My0s perinteisilld vddrinkidytospohjaisilla menetelmilld olisi paikkansa
tdllaisessa mallissa. Toinen mahdollisuus voisi olla se, ettd hédlytysten seulominen automaat-
tisesti kehittyy huomattavasti, jolloin thmisanalyytikon tulisi kiinnittdd huomiota vain vali-
koituihin aidosti kiinnostaviin tapauksiin. Seki reaaliaikaiselle ettd jdlkikédteen tapahtuvalle
verkkoliikenteen seurannalle niyttdd myos olevan omat paikkansa tietoturvan ylldpitimises-

sd, kuten Brugger (2004) on todennut.
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Liitteet

A K-means: Lista valituista ominaisuuksista

Taulukko [T§] siséltid JMI-, CMIM- ja CIFE-algoritmien valitsemat UNSW_NBI15_training-
set.csv-opetusdatajoukon ominaisuudet. Tiedot esitetdédn taulukossa kumulatiivisesti, eli esi-
merkiksi ominaisuuksien lukuméérin ollessa kolme, valitsi JMI-algoritmi datajoukon omi-

naisuudet shytes, smean ja ct_state_ttl.

Ennen ominaisuuksien valintaa datajoukosta on karsittu k-meansille soveltumattomat omi-

naisuudet proto, service, state, is_ftp_login, ct_ftp_cmd ja is_sm_ips_ports.

Taulukko 18: K-means: Kolmella menetelmalla valitut ominaisuudet.

Ominaisuuksien Valitut ominaisuudet
lukuméiira
JMI CMIM CIFE
1 sbytes sbytes sbytes
2 smean smean smean
3 ct_state_ttl ct_srv_dst dloss
4 ct_srv_dst sttl sttl
5 dbytes ct_state_ttl ct_dst_src_ltm
6 sttl ct_src_dport_Itm ct_flw_http_mthd
7 ct_dst_sport_Itm ct_dst_sport_Itm trans_depth
8 sload sload response_body_len
9 ct_srv_src ct_dst_src_ltm sloss
10 rate dbytes ct_dst_Itm
11 ct_src_dport_Itm ct_srv_src ct_src_Itm
12 ct_dst_src_ltm ct_dst_Itm sinpkt
13 dttl dload Ct_srv_src
14 dload rate dur
15 ct_dst_Itm ct_src_Itm ct_srv_dst
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16 dmean spkts spkts

17 dur sloss dmean

18 dpkts synack djit

19 dinpkt sjit sjit

20 sinpkt dinpkt teprtt

21 sloss dur swin

22 synack sinpkt sload

23 ct_src_Itm dloss ct_src_dport_Itm
24 spkts dmean synack

25 sjit djit dbytes

26 teprtt dpkts dtcpb

27 dloss ackdat stcpb

28 djit dttl dwin

29 ackdat ct_flw_http_mthd | dpkts

30 swin teprtt ackdat

31 dtcpb response_body_len | dload

32 stcpb stcpb rate

33 dwin dtcpb ct_dst_sport_ltm
34 ct_flw_http_mthd swin dinpkt

35 trans_depth trans_depth dttl

36 response_body_len | dwin ct_state_ttl
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B K-means: Normalisointimenetelmien vertailu

Taulukko 19: K-means: Normalisointimenetelmien vertailu kosinietdisyydella (JMI).

AUC (keskiarvo) | Keskihajonta | Luottamusvili (99,9 %)
Z-piste 0,9279 0,0057 0,9260 — 0,9299
Minimi-maksimi 0,9279 0,0054 0,9260 — 0,9297
Logaritmi (kantaluku 10) | 0,9287 0,0088 0,9257 - 0,9317
Ei normalisointia 0,8942 0,0082 0,8914 - 0,8969

Taulukko 20: K-means: Normalisointimenetelmien vertailu nelididyllda Euklidisella etdisyy-

della (JMI).
AUC (keskiarvo) | Keskihajonta | Luottamusviili (99,9 %)
Z-piste 0,9141 0,0046 0,9125 - 0,9157
Minimi-maksimi 0,9283 0,0044 0,9269 - 0,9298
Logaritmi (kantaluku 10) | 0,9131 0,0108 0,9095 — 0,9168
Ei normalisointia 0,5643 0,0149 0,5592 - 0,5693

Taulukko 21: K-means: Normalisointimenetelmien vertailu Pearsonin korrelaatioetdisyydel-

14 (JMI).
AUC (keskiarvo) | Keskihajonta | Luottamusvili (99,9 %)
Z-piste 0,9288 0,0058 0,9268 - 0,9308
Minimi-maksimi 0,9271 0,0052 0,9253 - 0,9289
Logaritmi (kantaluku 10) | 0,9288 0,0079 0,9261 — 0,9315
Ei normalisointia 0,8936 0,0089 0,8906 — 0,8965
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Taulukko 22: K-means: Normalisointimenetelmien vertailu Manhattan-etidisyydelld (PCA).

AUC (keskiarvo) | Keskihajonta | Luottamusviili (99,9 %)
Z-piste 0,9044 0,0067 0,9022 - 0,9067
Minimi-maksimi 0,4298 0,0928 0,3992 - 0,4600
Logaritmi (kantaluku 10) | 0,7340 0,1122 0,6970 — 0,7710
Ei normalisointia 0,4247 0,0611 0,4045 — 0,4449

Taulukko 23: K-means: Normalisointimenetelmien vertailu nelididylld Euklidisella etdisyy-

dellda (PCA).
AUC (keskiarvo) | Keskihajonta | Luottamusvili (99,9 %)
Z-piste 0,8875 0,0084 0,8847 — 0,8902
Minimi-maksimi 0,3989 0,0543 0,3810 - 0,4168
Logaritmi (kantaluku 10) | 0,7476 0,1260 0,7061 —0,7892
Ei normalisointia 0,4075 0,0572 0,3887 — 0,4264

Taulukko 24: K-means: Normalisointimenetelmien vertailu Pearsonin korrelaatioetédisyydel-

14 (PCA).
AUC (keskiarvo) | Keskihajonta | Luottamusvili (99,9 %)
Z-piste 0,9258 0,0049 0,9242 - 0,9274
Minimi-maksimi 0,5250 0,0297 0,5152 -0,5348
Logaritmi (kantaluku 10) | 0,7168 0,1568 0,6650 — 0,7684
Ei normalisointia 0,5767 0,0299 0,5669 — 0,5866
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C K-means: Menetelméan arviointi testausdatalla

Taulukko 25: K-means: Luokittelun osuvuus (PCA).

Osuvuus kahdella Osuvuus kymmenelli
Luokka | Ryhmi pailuokalla ryhmilla
luottamusvililld 99 % | luottamusviililld 99 %
Normaali | Normal 0,8482+0,0121 0,8482+0,0121
Analysis 0,9030 40,0253 0
Backdoor 0,9271+0,0079 0
DoS 0,9450+0,0072 0,0082 +0,0099
Exploits 0,8930+0,0177 0,4232 40,0091
Haitta-
Fuzzers 0,6835 40,0399 0,3466 +0,0414
liikenne
Generic 0,9966 + 0,0006 0,9796 + 0,0006
Reconnaissance | 0,8640+0,0219 0,3391 +0,0057
Shellcode 0,8505+0,0239 0
Worms 0,6890+0,0476 0
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Taulukko 26: K-means: Instanssien ennustetut ja todelliset ryhmit (PCA).

Ennustettu ryhméi

g
) S o o 'wéz 3
£ |< |& |7 |8 |& |& & 5 |8

Normal 47502 | 0 0 45 | 1754 | 4014 | 2183 | 502 0 0

Analysis | 194 0 0 11 | 344 88 959 404 0 0
- Backdoor | 127 0 0 18 | 196 111 | 914 381 0 0
i DoS 674 0 0 100 | 1916 | 590 | 6028 | 2955 0 0
z
£ Exploits | 3573 | 0O 0 166 | 14133 | 3619 | 7593 | 4309 0 0
’% Fuzzers 5755 |0 0 32 | 1517 | 6302 | 2828 | 1749 0 0
E Generic 135 0 0 7 311 164 | 39186 | 197 0 0

R.econn- 1426 | 0O 0 28 2049 | 1830 | 1600 | 3557 0 0

aissance

Shellcode | 169 0 0 1 198 247 | 55 462 0 0

Worms 40 0 0 0 38 44 0 8 0 0
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D Tukivektorikone: Parametrien etsinta

Taulukko 27: Kaksiluokkainen SVM: Parametrien etsinndn ensimmainen vaihe.

C

272

270

272

274

276

2”8

2710

2M1

2712

2”3

279

83,13

83,01

84,07

85,23

91,02

93,13

93,83

94,09

94,32

94,40

27-6

83,68

85,93

88,41

93,36

94,08

94,65

95,04

95,11

95,19

95,28

27-3

87,26

91,32

94,08

94,85

95,04

95,34

95,74

95,89

95,84

95,97

270

92,65

94,36

95,12

95,55

95,95

96,05

96,02

96,13

96,26

96,16

273

93,95

95,03

95,61

95,85

96,07

95,97

95,67

95,74

95,65

95,52

274

94,34

95,17

95,56

95,91

95,73

95,61

95,29

95,20

95,03

94,73

Taulukko 28: Kaksiluokkainen SVM: Parametrien etsinndn toinen vaihe.

C

278

276

27N

278

279

2710

2M1

272

27-1

95,61

95,74

95,75

95,83

95,96

96,11

96,08

96,03

270

95,67

95,95

96,02

96,05

96,05

96,02

96,13

96,26

pAA |

95,84

95,97

95,94

96,04

96,04

96,08

96,16

96,17

272

95,90

95,91

96,11

96,02

96,07

96,00

95,98

95,99

273

95,92

96,07

95,91

95,97

95,83

95,67

95,74

95,65

10

95,85

95,85

95,88

95,93

95,73

95,66

95,52

95,51

12

95,78

95,90

95,65

95,75

95,71

95,61

95,42

95,33

Taulukkojen [31]ja[30] ajat on ilmoitettu sekunteina.
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Taulukko 29: Kaksiluokkainen SVM: Parametrien etsinnin kolmas vaihe, osa 1.

C

96

128

160

192

224

256

320

384

448

512

640

0,75

95,92

95,84

95,91

95,96

95,93

95,90

96,04

95,92

95,98

96,07

96,07

95,84

95,94

95,96

96,03

95,90

96,10

95,91

96,05

96,07

96,11

96,17

1,25

95,84

95,97

96,06

96,01

96,09

95,96

96,08

96,15

96,13

96,03

96,19

1,5

96,05

95,83

96,00

96,05

95,98

96,05

96,11

95,97

96,03

96,05

96,09

1,75

96,02

96,07

96,09

95,98

95,96

95,99

96,08

96,12

96,06

96,06

96,05

96,04

96,02

95,95

96,05

96,02

95,97

96,07

96,10

96,12

95,99

96,10

2,25

95,93

96,03

96,03

96,14

96,08

96,00

95,97

96,07

96,03

96,13

96,03

Taulukko 30: Kaksiluokkainen SVM: Parametrien etsinnin kolmas vaihe, osa 2.

C

768

896

1024

1280

1536

1792

2048

2560

3072

3584

4096

0,75

96,06

96,03

96,11

96,04

96,12

96,01

96,06

96,12

96,12

96,14

96,24

96,14

95,93

96,10

96,13

96,20

96,21

96,24

96,16

96,14

96,17

96,15

1,25

96,03

96,09

96,21

96,10

96,12

96,08

96,14

96,12

96,13

96,15

96,12

1,5

96,01

96,15

96,14

96,18

96,16

96,13

96,08

96,07

96,19

96,09

96,08

1,75

96,11

96,11

96,14

96,12

96,12

96,16

96,13

96,23

96,13

96,09

96,18

96,28

96,17

96,17

96,17

96,03

96,22

96,19

96,14

96,08

96,18

96,11

2,25

96,12

96,05

96,11

96,19

96,17

96,10

96,13

96,19

96,14

96,09

96,09
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Taulukko 31: Kaksiluokkainen SVM: Parametrien etsinnén kolmannen vaiheen ajankéytto,

osa l.
C

96 | 128 [ 160 | 192 | 224 | 256 |320 |384 |448 | 512 | 640

0,75 | 835 | 831 | 851 | 875 | 891 [909 | 959 | 980 | 1033 | 1050 | 1131

1 839 [ 857 | 883 | 899 | 924 | 967 | 1005 | 1068 | 1083 | 1145 | 1240

1,25 | 853 | 869 | 898 | 930 | 975 |[993 | 1053 | 1110 | 1177 | 1178 | 1296

Y| L5 | 881900923 | 970 | 1002 | 1033 | 1102 | 1149 | 1223 | 1281 | 1444
1,75 | 904 | 919 | 947 | 992 | 1026 | 1037 | 1148 | 1217 | 1254 | 1331 | 1430

2 900 | 947 | 978 | 1029 | 1070 | 1089 | 1162 | 1253 | 1369 | 1399 | 1508
2,25 | 930 | 962 | 1019 | 1044 | 1124 | 1152 | 1200 | 1301 | 1375 | 1421 | 1583

Taulukko 32: Kaksiluokkainen SVM: Parametrien etsinnén kolmannen vaiheen ajankéytto,

osa 2.
C

768 | 896 | 1024 | 1280 | 1536 | 1792 | 2048 | 2560 | 3072 | 3584 | 4096

0,75 | 1206 | 1261 | 1358 | 1460 | 1576 | 1661 | 1863 | 2248 | 2140 | 2337 | 2551

1 1269 | 1389 | 1444 | 1626 | 1782 | 1852 | 2077 | 2301 | 2478 | 2976 | 2997

1,25 | 1409 | 1516 | 1621 | 1767 | 1974 | 2090 | 2176 | 2574 | 2805 | 3430 | 3516

Y| L5 | 1519 | 1568 | 1667 | 2000 | 2115 | 2209 | 2385 | 2709 | 3130 | 3620 | 3743
1,75 | 1557 | 1699 | 1803 | 2080 | 2250 | 2462 | 2583 | 3162 | 3373 | 3862 | 4234

2 1669 | 1781 | 1939 | 2115 | 2316 | 2678 | 2824 | 3308 | 3515 | 4291 | 4464
2,25 | 1786 | 1945 | 2060 | 2271 | 2504 | 2761 | 2819 | 3409 | 3901 | 4256 | 4676
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Taulukko 33: Moniluokkainen SVM: Parametrien etsinnin ensimmaéinen vaihe.
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Taulukko 34: Moniluokkainen SVM: Parametrien etsinnin toinen vaihe.
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Kuvio 33: Moniluokkainen SVM: 7- ja C-parametrien etsinnidn ensimméinen vaihe.
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E Keinotekoiset neuroverkot: Oppimismenetelmien vertailu
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Kuvio 34: BFGS-algoritmi.
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Kuvio 35: Skaalattu liittogradienttimenetelma.
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Kuvio 36: Powellin ja Bealen liittogradienttimenetelma.
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Kuvio 37: Fletcherin ja Reevesin liittogradienttimenetelma.
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Kuvio 38: Polakin ja Ribieren liittogradienttimenetelma.
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Kuvio 39: Vastavirta-algoritmi eli gradienttimenetelma.
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Kuvio 41: MOBP-algoritmi.
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Kuvio 42: VLBP- ja MOBP-algoritmien yhdistelma.
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Kuvio 43: OSS-menetelma.
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Kuvio 44: Moniluokkainen bayesildinen regularisointi.

125



	1 Johdanto
	2 IDS-järjestelmien jaottelu ja tekniikkaa
	2.1 IDS-järjestelmien pääjaottelu
	2.2 Verkkoliikenteen tarkkailu reaaliaikaisesti ja jälkikäteen
	2.3 Anomaliapohjaisen NIDS-järjestelmän arkkitehtuuri
	2.4 Luvun yhteenveto

	3 Verkkohyökkäysten lajit
	3.1 Palvelunestohyökkäykset
	3.2 Tiedon urkinta
	3.3 R2L
	3.4 U2R
	3.5 Muut hyökkäykset
	3.6 Luvun yhteenveto

	4 Anomalioiden havaitseminen
	4.1 Anomalian määrittely
	4.2 Anomaliapohjaisten menetelmien jaottelu
	4.3 Anomalioiden ryhmittely ja havaitsemistekniikat
	4.4 Datajoukot ja datan lajit
	4.4.1 Kategoriset ja numeeriset muuttujat
	4.4.2 Diskreetit ja jatkuvat muuttujat

	4.5 Datan esikäsittely
	4.5.1 Datan vähentäminen
	4.5.2 Datamuunnokset

	4.6 Etäisyyden ja samankaltaisuuden mittarit
	4.7 Anomaliapohjaisten menetelmien soveltuvuus tutkimusalalle
	4.7.1 Perimmäiset haasteet
	4.7.2 Tutkimus- ja raportointikäytänteet
	4.7.3 Datajoukkojen haasteet

	4.8 Luvun yhteenveto

	5 Menetelmien valinta ja käsiteltävä data
	5.1 Datajoukon kuvaus
	5.2 Menetelmien toimivuuden arviointi
	5.2.1 Ristiinvalidointi
	5.2.2 Luottamusväli
	5.2.3 Arvioinnin mittarit

	5.3 Toteutettavien menetelmien valinta ja käytettävät työkalut

	6 K-means
	6.1 Algoritmin kuvaus
	6.2 Klustereiden määrän arviointi
	6.3 Ulottuvuuksien vähentäminen ja ominaisuuksien valinta
	6.3.1 Ulottuvuuksien vähentäminen pääkomponenttianalyysillä
	6.3.2 Ominaisuuksien valinta

	6.4 Normalisointimenetelmien vertailu
	6.5 Menetelmän arviointi testausdatalla

	7 Tukivektorikone
	7.1 Menetelmän kuvaus
	7.2 Datan esikäsittely
	7.3 Parametrien etsintä
	7.3.1 Kaksiluokkainen tukivektorikone
	7.3.2 Moniluokkainen tukivektorikone

	7.4 Menetelmän arviointi testausdatalla

	8 Keinotekoiset neuroverkot
	8.1 Menetelmän kuvaus
	8.1.1 Levenbergin-Marquardtin algoritmi
	8.1.2 Bayesiläinen regularisointi

	8.2 Oppimismenetelmien valinta
	8.3 Menetelmien arviointi testausdatalla

	9 Yhteenveto
	Lähteet
	Liitteet
	A K-means: Lista valituista ominaisuuksista
	B K-means: Normalisointimenetelmien vertailu
	C K-means: Menetelmän arviointi testausdatalla
	D Tukivektorikone: Parametrien etsintä
	E Keinotekoiset neuroverkot: Oppimismenetelmien vertailu


