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1 Johdanto

Tama pro gradu -ty0 kasittelee toisen maksupalveludirektiivin vaikutuksia verkkomaksa-
misen tietoturvaan verkkomaksupalvelun tarjoajan nakékulmasta katsottuna. Verkkomak-
supalvelun tarjoajan tehtdvd on muun muassa tarjota turvallista tiedonsiirtoa verkkokaup-
pojen ja rahoituslaitosten vélilla. Toimialalla, jossa kasiteltavét tiedot liittyvét usein yksi-
tyishenkiloihin ja rahaan, sdéntely on tarkkaa ja velvoitteet myos tietoturvan suhteen tiu-
kat. Suomessa saantelya hoitavan Finanssivalvonnan liséksi toimintaa saadell&dn Euroopan
Unionin asettamilla maksupalveludirektiiveillg, joista ensimmadinen maksupalveludirektiivi
otettiin Suomessa kayttoon 1.11.2009. Toisesta maksupalveludirektiivistd on annettu EU-
direktiivi vuoden 2015 lopussa, ja se otetaan EU:n jadsenmaiden lainsd&dantdihin vuoden
2017 loppuun mennessa.

Toisen maksupalveludirektiivin suurin muutos on kolmansien osapuolien lupa kasitell&
kuluttajien pankkitunnuksia verkkomaksua suoritettaessa. Aiemmin asiakas on ohjattu
pankin verkkopalveluun suorittamaan maksu omilla verkkopankkitunnuksillaan. Toisen
maksupalveludirektiivin astuessa voimaan asiakas voi syottaa pankkitunnukset jo verkko-
kaupassa, jonka jalkeen verkkomaksupalvelun tarjoaja kdynnistdd maksun hanen pankki-
tunnuksillaan. Kuluttajan kannalta maksuprosessi yksinkertaistuu, mutta tallainen menette-

ly aiheuttaa myds uusia tietoturvauhkia.

Tutkimustyossé tehdaan kirjallisuuskatsaus verkkomaksamisen tietoliikenneturvallisuudes-
ta ja kéytetyistd salaustekniikoista sek& maksupalvelun tarjoajien toiminnasta ja saantelys-
t4. Liséksi tyossa esitellddn Euroopan Unionin asettamia ensimmaisté ja toista maksupalve-
ludirektiivid sekd niiden kayttoonottoprosessia. Koska tietoturvallisuuden heikoin lenkki
on useimmissa tapauksissa kayttdja, tutkitaan myos kayttdjan manipulointia (eng. Social
engineering). Osaan tyon aihealueista on erittéin vahan, tai ei ole ollenkaan tieteellisia jul-
kaisuja. Ndissa tapauksissa kéytetdan luotettavimpia lahteitd, kuten Euroopan Unionin vi-
rallisia julkaisuja.



Taman tyon tarkoitus on tutkia nykyisten verkkomaksupalveluiden tietoturvaa, minka li-
séksi tutkitaan toisen maksupalveludirektiivin tarjoamia vaikutuksia ja mahdollisuuksia
maksupalvelun tarjoajien toimintaan. Tutkimuksessa pyritddn myos tarjoamaan tietoturval-
linen tapa toteuttaa maksualoitepalvelu. Tutkimuksessa tarkastellaan myods maksualoite-

palvelun taloudellisia aspekteja ja verrataan sitd nykyiseen toimintamalliin.



2 Tietolitkenneturvallisuus

Tiedon turvallisuus ja salaaminen ovat nykyajan yrityksille elinehto. Kuluttajista ker&taén
yritysten tietokantoihin valtavia méaéria enemman ja vdahemman arkaluonteisia tietoja, eiké
nykyajan trendeihin kuulu tiedon lopullinen poistaminen. Se mitd Internetiin laitetaan, py-
syy siell&. Lisaksi tekniikan kehitys ja ihmisten taipumus mukavuudenhaluisuuteen on joh-
tanut siihen, ettd kaiken pitéisi olla helppoa ja nopeaa, myds verkossa maksamisen ja toi-
mimisen. Kymmenen vuotta sitten luottokortti ja sen tiedot pysyivét tallessa lompakossa,
eikd niitd ollut sieltd helppo varastaa. Nyt ostosten tekeminen sek& asioiden hoitaminen ja
maksaminen verkossa on arkipdivéista ja nopeaa. Tama tarkoittaa myos sitd, ettd kaikki
maksamiseen ja kuluttajien tunnistamiseen tarvittava tieto liikkkuu verkon yli. Identiteetti-
ja korttitietovarkauksia tehtaillaankin Internetin vélityksell4 valtavia maarid, ja tasaisin
valiajoin voi lukea isoista tietomurroista yritysten asiakastietoihin. N&istd syista tieto- ja
tietoliikenneturvallisuus ovat nousseet suureen rooliin tietotekniikan kehityksessa ja yritys-

ten toiminnassa.

Tietoturvallisuus voidaan maaritella kymmenilld eri tavoilla. Lisaksi tietoturvallisuus voi-
daan jaotella useaan osa-alueeseen. Esimerkiksi Ruohonen (2002) jaottelee tietoturvan

seuraaviin osa-alueisiin, joista perehdyn tydssa tarkemmin vain muutamaan:

tietoaineiston turvallisuus
ohjelmistoturvallisuus
tietoliikenneturvallisuus
fyysinen turvallisuus
laitteistoturvallisuus
henkilostoturvallisuus
kayttoturvallisuus

hallinnollinen turvallisuus



Tietoturvasta puhuttaessa tiedon ominaisuudet jaotellaan yleisesti tiedon luottamukselli-
suuteen, eheyteen ja kaytettavyyteen. Paavilaisen (1998) mukaan “Tiedon k&ytén mahdol-
listaminen ja turvaaminen ovat tietoturvan tarkeimpid vaatimuksia, minka takia tiedon
ominaisuudet on otettu tiedon turvaamisen lahtokohdiksi”. Paavilainen maérittelee kyseiset
késitteet kirjassaan seuraavasti: Luottamuksellisuus (confidentiality): Tiedot ovat vain
niithin oikeutettujen henkildiden ja organisaatioiden saatavilla, eikd niitd paljasteta muille.
Eheys (integrity): Tiedot eivat muutu tai tuhoudu laitteisto-, jarjestelmavian tai inhimilli-
sen toiminnan tms. vuoksi. Kaytettavyys (availability): Tiedot ja niiden muodostamat
palvelut ovat niihin oikeutettujen henkiloiden kéytettdvissa tai saatavissa.

Tassa tyossa tieto- ja tietoliikenneturvallisuuden tutkiminen rajattiin p&aasiallisesti verk-
komaksutapahtuman aikaiseen tietoliikenneturvallisuuteen. Maksuprosessin aikana jérjes-
telmat kayttavat useita keinoja tiedon salaamiseen ja suojaamiseen, eikd normaali kaytt4ja
niitd monesti edes huomaa. Paytrail kayttda yhteyksien muodostamiseen salausprotokollaa,
mink& lisdksi maksutiedoista lasketaan erilaisia tunnisteita maksutietojen oikeellisuuden
takaamiseksi. Lisaksi rahoituslaitokset vaativat tunnistautumista korttitiedoilla, pankkitun-
nuksilla tai seka etta.

2.1 Sormenjalkilaskenta

Paytrailin kautta tehdyssa maksutapahtumassa tilaustiedot tarkistetaan sormenjalkilasken-
nalla neljassé eri vélissa: Verkkokauppa - Paytrail, Paytrail - rahoituslaitos, rahoituslaitos -
Paytrail, Paytrail - verkkokauppa. Tiedot tarkistetaan aina, kun niit4 siirretddn toimijalta
toiselle. N&in voidaan varmistua siitd, ettei mahdollinen hyokk&dja ole missaan valissa

paassyt muuttamaan niité.



Paytrail kayttada naihin tarkistuksiin sormenjélkilaskentaa (Eng. authcode calculation), joka
perustuu MD5-laskentaan ja salaisen avaimen kdyttoon. Kun maksutiedot l&hetetdan verk-
kokaupasta Paytrailin jarjestelméan, niistd muodostetaan MD5-tiiviste, joka lahetetddn
maksutietojen mukana. Osana tiivistettd ké&ytetddn salaista avainta, jonka tietavat vain
verkkokauppias ja Paytrail. Jérjestelma laskee vastaanottamistaan maksutiedoista MD5-
tiivisteen, ja tarkistaa tiivisteiden yhtenevaisyyden. Jos tiivisteet ovat yhtenevat, eivat mak-

sutiedot ole muuttuneet.

2.1.1 MD5-salausalgoritmi

MD5 on niin sanottu sanomatiiviste salausalgoritmi (Eng. Message digest algorithm), jolla
viestistd muodostetaan lyhyempi, lukemattomissa oleva tiiviste (fingerprint). Tarkoitus on,
ettei muodostetusta tiivisteestd voida paatelld mitdan alkuperdisestd viestistd. Algoritmin
on kehittdnyt Ron Rivest vuonna 1992 Bostonin MIT:ss& (Rivest, 2002).

Periaatteessa kaksi alkuperdista viestid voivat tuottaa saman MD5-tiivisteen, mutta téllai-
sen sattuman tuottaminen vaatisi kokoluokaltaan 2764 kappaletta operaatiota. Todenndkoi-
syys on haviévan pieni, ja siihen liittyva riski erittdin vahainen.

2.1.2 MD5-tiivisteen muodostaminen

MDS5 tiiviste muodostetaan merkkijonosta viidell4d askeleella. Ohjelmointikielistad 16ytyy
yleisesti valmiit funktiot MD5:lle, mutta halutessaan algoritmin voi ohjelmoida itse. Té&l-
I6in suojaus tehdd&n varmasti oikein. Alla Rivestin (Rivest, 2002) ohjeet kehittdmansa
algoritmin kaytolle.



1. Taytebittien liittdminen
a. Alkuperdista viestia jatketaan niin, ett4 sen pituus biteissé laskettuna on 448
jakojaannos 512:sta. Viesti siis pidennetéén niin, ettd sen pituus on 64 bittia
lyhyempi, kuin ett se olisi 512 bitilla jaollinen. Tama tehdaén, vaikka al-
kuperdinen viesti tayttaisi pituusmaaritelman.
b. Viestiin lisataan yksittainen ”1” bitti, jonka jalkeen lisatadn 0" bittej& niin
paljon, ettd em. pituusméaéritelma tayttyy.
2. Pituuden liittdminen
a. Edellisen askelen tulokseen lisatadn 64-bittinen kuvaus alkuperdisen viestin
pituudesta. Jos alkuperdisen viestin pituus on isompi kuin 264, kaytetaan
siitd vain 64 bittid matalassa tavujarjestyksessa (Eng. "Low-order 64 bits”).

Tassd vaiheessa, askeleiden 1 ja 2 jalkeen, viestin pituus on tarkalleen 512 bitin kerrannai-

nen. Vastaavasti viestin pituus on my6s 16 sanan (32-bitin kokonaisuuden) kerrannainen.

3. MD-puskurin alustaminen
a. Sanomatiivisteen laskennassa kaytetddn 4-sanaista puskuria (A, B, C, D).
Tassé esimerkissa jokainen on 32-bittinen rekisteri. Nama rekisterit aluste-
taan heksadesimaaliluvuiksi ja jarjestetdén tavujarjestyksessa pienimmasta
suurimpaan.
b. word A: 01 23 45 67
word B: 89 ab cd ef
word C: fe dc ba 98
word D: 76 54 32 10
4. Viestin prosessointi 16 sanan paloissa
a. Madritellaan ensin nelja lisdfunktiota, jotka jokainen ottavat syotteend kol-
me 32-bittistd sanaa ja tuottavat yhden 32-bittisen sanan. Alla olevissa funk-
tioissa on kaytetty merkkid v kuvaamaan joukko-opin yhdiste -funktiota.



b. F(X)Y,Z) = XY +not(X) Z
G(X,Y,Z) = XZ Vv Y not(2)

H(X,Y,Z) = X xor Y xor Z
1(X,Y,Z) =Y xor (X v not(2))

c. Jokaisen bitin asemassa F toimii konditionaalina: ”jos X niin Y muuten Z”.
Tama askel kayttdd 64-paikkaista sinifunktiosta muodostettua taulua
T[1...64]. Alla oleva kuva 1 selittda operaatiotasolla, mité tassa askeleessa
tulee tehda.

/* Process each 16-word block. */
For i = @ to N/16-1 do
/* Copy block i into X. */
For j = @ to 15 do
set X[j] to M[i*16+j].
end /* of loop on j */

/* Save A as AA, B as BB, C as CC, and D as DD. */

AA = A
BB = B
cC =C
DD =D

/* Round 1. */
/* Let [abcd k s i] denote the operation

a=b+ ((a + F(b,c,d) + X[k] + T[i]) <<< s). =/
/* Do the following 16 operations. */
[ABCD @ 7 1] [DABC 1 12 2] [CDAB 2 17 3] [BCDA 3 22 4]
[ABCD 4 7 5] [DABC 5 12 6] [CDAB 6 17 7] [BCDA 7 22 8]
[ABCcD 8 7 9] [DABC 9 12 1@] [CDAB 1@ 17 11] [BCDA 11 22 12]
[ABCD 12 7 13] [DABC 13 12 14] [CDAB 14 17 15] [BCDA 15 22 16]

/* Round 2. */
/* Let [abcd k s i] denote the operation

a=b + ((a + G(b,c,d) + X[k] + T[i]) <<< s). */
/* Do the following 16 operations. */

[ABCD 1 5 17] [DABC 6 9 18] [CDAB 11 14 19] [BCDA © 2@ 20]
[ABCD 5 5 21] [DABC 1@ 9 22] [CDAB 15 14 23] [BCDA 4 2@ 24]
[ABCD 9 5 25] [DABC 14 9 26] [CDAB 3 14 27] [BCDA 8 20 28]
[ABCD 13 5 29] [DABC 2 9 3@0] [CDAB 7 14 31] [BCDA 12 2@ 32]

/* Round 3. */
/* Let [abcd k s t] denote the operation

a=b + ((a + H(b,c,d) + X[k] + T[i]) <<< s). */
/* Do the following 16 operations. */
[ABCD 5 4 33] [DABC 8 11 34] [CDAB 11 16 35] [BCDA 14 23 36]
[ABCD 1 4 37] [DABC 4 11 38] [CDAB 7 16 39] [BCDA 1@ 23 40]
[ABCD 13 4 41] [DABC © 11 42] [CDAB 3 16 43] [BCDA 6 23 44]
[ABCD 9 4 45] [DABC 12 11 46] [CDAB 15 16 47] [BCDA 2 23 48]

/* Round 4. */
/* Let [abcd k s t] denote the operation

a=b+ ((a +#+ I(b,c,d) + X[k] + T[i]) <<< s). */
/* Do the following 16 operations. */
[ABCD @ 6 49] [DABC 7 1@ S@] [CDAB 14 15 51] [BCDA 5 21 52]
[ABCD 12 6 53] [DABC 3 1@ S4] [CDAB 1@ 15 55] [BCDA 1 21 S56]
[ABCD 8 6 57] [DABC 15 1@ 58] [CDAB 6 15 59] [BCDA 13 21 6@]
[ABCD 4 6 61] [DABC 11 1@ 62] [CDAB 2 15 63] [BCDA 9 21 64]

/* Then perform the following additions. (That is increment each
of the four registers by the value it had before this block
was started.) */

A = A + AA
B =B + BB
C = C +CC
D =D + DD
end /* of loop on i */

Kuva 1: MD5-algoritmi
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5. Tuloste
a. Viestitiivisteen tuloste on A,B,C,D aloitettuna A:n matalimmasta tavusta ja

loppuen D:n korkeimpaan tavuun.

2.2 Secure Socket Layer (SSL)

Secure Socket Layer (SSL) on Netscapen 1990-luvun puolivélissé kehittdma salaustek-
niikkaan perustuva protokolla. SSL oli ensimmainen laatuaan ja nousikin siitd syysta nope-
asti yleiseksi kaytdnnoksi. Se estdd ulkopuolista nakemésta asiakkaan ja palvelimen vélisen
verkkoliikenteen sisaltod, vaikka tdmé paasisikin nékemaan salaamattoman verkon tietolii-
kennettd. (Jarvinen 2002, 2006).

SSL:n tarkoitus on tiedon salaamisen ja purkamisen liséksi toimia takeena verkkosivun
aitoudesta, ja se ndkyy kéayttdjalle yleensd selaimen osoitepalkin vasemmassa reunassa
pienend lukon kuvana. SSL kytkeytyy padlle kayttajan siirtyessa sita kayttavaan palveluun.
SSL:n k&yttoonotto edellyttdd palveluntarjoajalta tarvittavien varmenteiden ja ohjelmien
hankkimista. (Jarvinen 2002, 2006).

SSLv3 (SSL:n versio 3.0) on ollut laajalti kaytossa vield lahivuosiin saakka, mutta viime
vuosina siitd on I0ydetty paljon haavoittuvuuksia. Naiden haavoittuvuuksien myota SSL on
jaanyt pois yleisesta kaytostd, ja sen on korvannut uusi salausprotokolla, joka toimii samo-
jen periaatteiden mukaisesti. Koska SSL on ollut viimeisten kahden vuosikymmenen ylei-
sin salausprotokolla, ja myds nykyinen kdytéantd toimii samojen periaatteiden mukaisesti,
k&ydaén naitd periaatteita lapi hieman tarkemmin.

SSL-protokollan toiminta koostuu p&dosin kahdesta tasosta. Alemmalla tasolla toimii
SSLRP (SSL record protocol), jota kdytetddn korkeampien tasojen protokollien kapseloin-
tiin. Niist& oleellisin on SSLHP (SSL handshake protocol), jonka avulla kayttaja ja palvelin
tunnistavat toisesta, neuvottelevat kaytettdvat salausalgoritmit ja muodostavat session ai-

kana kaytettavat salausavaimet. (Freier & Karlton, 2011). Naiden tasojen lisaksi kaytossa



on protokollat halytyksien lahettdmiseen (SSL Alert Protocol) ja salausalgoritmin vaihta-
miseen (SSL Cipher Spec Protocol) (Eldewahi;Sharfi;Mansor;& Mohamed, 2015).

2.2.1 SSL-kattely

Jokaisen SSL-session alussa palvelimen ja asiakkaan valilla tehdd&dn SSL-kéttely (SSL-
handshake), jonka avulla palvelin voi todentaa itsensa asiakkaalle ké&yttéen julkisen avai-
men tekniikoita. Kattelyn aikana palvelin ja asiakas lahettévéat toisilleen todentamisessa
kéytettavié tietoja ja luovat tarvittavat salausavaimet aloitettavalle sessiolle. Kéattelyn aika-
na asiakkaan selain tarkistaa myos palvelimen tarjoaman varmenteen aitouden. Kun kattely
on saatettu loppuun, sessio on aloitettu ja osapuolet kayttavat siind luotuja avaimia lahetet-
tavien tietojen salaamiseen, purkamiseen, ja tiedon oikeellisuuden varmistamiseen. (Bhio-
gade, 2002). Alla olevassa kuvassa 2 (Oracle, 2011) nakyvat vield tarkemmin kattelyn ai-
kana lahetett&vét viestit ja salatun yhteyden muodostaminen.

Asiakas Palvelin
L R S —

Tuetut salausalgoritmit, satunnaisarvo

Lihettas Hello-yiestin LB, SAUDOAISACYD
. Salausalgoritmi, §§1UHD.§!§§[\"\Q 6 Lihettid Hello-viestin
Sertiﬁkaatti
_ § ° Lahettdd sertifikaatin
Todentaa palvelimen :
— ) § Purkaa viestin
senerol Satunnalsarvon Salattu pre-master secret saadakseen generoidun
(pre-master secret) ja , > o

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, master-secret)

Laskee salausavaimet

Lé&hettdd valmis-viestin.

Kuva 2: SSL-kattely



Yleisimmin SSL kayttdd avainten vaihtamiseen RSA-tekniikkaa, joka on yksi julkisen
avaimen salausalgoritmeistd. Julkisen avaimen tekniikat kayttavat kahta epdsymmetrista
avainta. Toista tiedon salaamiseen ja toista tiedon purkamiseen. Julkista avainta voidaan
jakaa vapaasti, mutta yksityisavainta ei koskaan jaeta. Julkisella avaimella salattu tieto
voidaan purkaa vain yksityisellad avaimella. Vastaavasti, yksityiselld avaimella salattu tieto
voidaan purkaa vain julkisella avaimella. (Bhiogade, 2002). Julkisen avaimen tekniikka

esitellddn tarkemmin luvussa 2.3.

2.2.2 SSL-varmenteet

SSL-sertifikaatti on s&hkodinen aitoustodistus, joka sisaltdd tietoja palvelun tarjoajasta.
Varmenne osoittaa varmenteen myontéjan tarkistaneen, ettd palveluntarjoaja on kyseinen
palveluntarjoaja, ja ettd heidan palvelunsa toimii kyseisessd osoitteessa. Tdméan lisaksi pal-
veluun muodostettavan yhteyden kautta kulkeva tieto on koodattu myontgjan salaisella
avaimella. Yritykset hankkivat varmenteita niitd tarjoavilta yrityksilta. (Jarvinen, 2006,
379). SSL sertifikaatit ovat kuitenkin kenen tahansa ostettavissa, eika sellaisen ndkeminen
kayttamallasi sivustolla automaattisesti tarkoita, ettd kyseiseen sivustoon voisi luottaa sata-
prosenttisesti.

2.3 Julkisen avaimen tekniikat

Jotta voidaan tarkemmin perehtya julkisten avainten salaustekniikoihin, tulee ensin pereh-
tyd symmetrisen avaimen tekniikkaan. Symmetrisen avaimen tekniikka tarkoittaa viestin
salaamista jollakin prosessilla siten, ettd se voidaan purkaa kaantamalla kyseinen prosessi
ympadri. (Batten, 2013). Jos viesti esimerkiksi kirjoitetaan suomeksi ja salataan vaihtamalla
jokaisen merkin paikalle sitd edustava kokonaisluku (a=1, b=2, ¢=3 jne.), saadaan alkupe-
rainen viesti vaihtamalla jokaisen kokonaisluvun kohdalle Kirjain jota se edustaa. Tallai-
sessa tapauksessa seka lahettdja ettd vastaanottaja kayttavat viestin salaamiseen ja purka-

miseen samaa prosessia, toisin sanoen salausavainta.
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Viestien murtamattomuus perustuu pitkalti avainten pituuksiin. Mit4 pidempi avain, sitd
hankalampaa viesteja on murtaa. OWASP (Open Web Application Security Project) suo-
sittelee talla hetkelld kaytettavéaksi avaimia, joiden pituus on véhintddn 2048 bittid. Liséksi
avaimien sailytys tulee hoitaa tietoturvallisesti. (Open Web Application Security Project,
2016).

2.3.1 Diffie-Hellman avaimenvaihto

Ongelma, joka jarrutti salakirjoittamisen kayttamistd lilkemaailmassa, oli salausavainten
vaihtaminen. 1976 Whit Diffie ja Martin Hellman kuvasivat turvallisen menetelmén muo-
dostaa yhteinen avain suojaamattoman yhteyden yli. Menetelmd pohjautuu eksponenttei-
hin, ja eksponenttien ominaisuuteen kertoa niitd missé tahansa jarjestyksessé saaden aina
saman tuloksen. Perusidea on, ettd kahdella henkil6lld on molemmilla kaksi avainta: yksi
viestin salaamiseen ja yksi viestin purkamiseen. Jotta avaimet olisivat kd&nteiset toisiinsa
néhden, ne tulee sitoa toisiinsa jollain perusteellisella tavalla siten, ettei ulkopuolinen voi
paatella toista avainta toisesta. Salausavain voidaan tdman jalkeen julkaista, ja vain viestin

vastaanottaja tietdd oman, viestin purkamiseen kéytettdvan avaimen. (Batten, 2013).

Tuohon aikaan tapaa tallaisen menetelman toteuttamiseen ei kuitenkaan ollut olemassa.
Liséksi Diffie-Hellman -tekniikka soveltuu pelk&staan avainten vaihtamiseen. Ei itse vies-
tin salaamiseen. Edelleen tarvittiin tapa lahettdd tietoa salatusti salaamattoman yhteyden
yli. (Batten, 2013).

2.3.2 RSA

1978 Rivest Shamir ja Adleman julkaisivat ensimmaisen menetelmén salatun tiedon l&het-
tdmiseen salaamattoman yhteyden yli. Kyseinen menetelm& tunnetaan nykyaddn laajalti
nimelld RSA, joka tulee edelld mainittujen henkiléiden sukunimistd. Saman tyyppinen sa-
lausmenetelmd keksittiin Iso-Britannian tiedustelupalvelussa jo 1970-alussa, mutta tieto
siitd pidettiin salattuna aina vuoteen 1997 saakka. RSA perustuu siihen, ettd suurten alku-

lukujen tulon jakaminen tekij6ihin on hyvin vaikeaa. (Batten, 2013). RSA:han voi tutustua
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tarkemmin esimerkiksi Rivestin, Shamirin ja Adlemanin paperista (Rivest;Shamir;&
Adleman).

2.4 Transport Layer Security (TLS)

SSL:n vanhentuessa tilalle on tullut uusi salausprotokolla, transport layer security (TLS).
Kuten edeltdjansakin, sen tarkoitus on tarjota tapa siirtaa tietoa turvallisesti ja ehedsti asi-
akkaan ja palvelimen vélilla. Toimintaperiaatteet ovat hyvin samanlaiset kuin SSL:ss4,
koska TLS on kehitetty SSLv3:n pohjalta (Dierks T. , 2008). Tyon Kirjoitushetkelld
(7.6.2016) TLS:n uusin versio on TLS 1.2, joka on hyvin laajalti verkkosivustoilla ja verk-
kopalveluissa kaytetty salausprotokolla.

My6s TLS koostuu paddosin kahdesta protokollasta: TLSRP (TLS Record Protocol) ja
TLSHP (TLS Handshake Protocol). TLSRP tarjoaa yhteyden suojausta, jossa on kaksi pe-
rusominaisuutta: Yhteys on suojattu, ja yhteys on luotettava. Yhteys suojataan salaamalla
sen yli kulkeva tieto. Yhteyden luotettavuus varmistetaan eheydentarkistus laskennoilla.
Laskennoilla varmistetaan, ettei tieto ole muuttunut palvelimen ja kayttajan valilla. TAman
lisdksi TLSRP:t4 kéaytetddn korkeampien tasojen kapselointiin, kuten SSL:ssakin. TLS-
kéattelyprotokollan tarkoitus on kéyttajan ja palvelimen tunnistus, kaytettavien salausalgo-
ritmien sopiminen ja tarvittavien salausavaimien muodostaminen, aivan kuten SSL-
kéattelyssakin. (Dierks T. , 2008).

2.5 SSL / TLS haavoittuvuudet

Molemmat edelld esitellyistd salausprotokollista tarjoavat tiedon eheyttd, tiedon salausta ja
palvelun tunnistamista kahden keskustelevan ohjelman vélilla. TLS on kehitetty taysin
SSL:n  pohjalta, ja ne toimivat hyvin  samankaltaisilla  periaatteilla.
(Eldewahi;Sharfi;Mansor;& Mohamed, 2015). Naistd syistd molempien protokollien on-
gelmia ja parannukset kasitellddn samassa luvussa. Luvussa kdydaan l&pi oleellisimmat
SSL / TLS haavoittuvuudet. Kappaleessa esitellddn myos keino hyokkéyksen estda tai han-
kaloittaa hyokkayksen tekemistd, jos sellaisia on l0ydetty. Luvussa on esitelty vain muu-
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tama haavoittuvuus. Lisééd haavoittuvuuksista voi lukea esim. (Eldewahi;Sharfi;Mansor;&
Mohamed, 2015), (Batten, 2013), (Fedler, 2013) tai (Mayer & Schwenk, 2013).

2.5.1 SSL Stripping

SSL / TLS -kéttelyn alussa palvelin ja asiakas sopivat kdytettavien salausalgoritmien kay-
tosta (ks. kuva 1). Monet hyokkaykset pyrkivat jattdmaan salausprotokollan kayton koko-
naan pois muokkaamalla salaamattomia protokollia, jotka pyytdvat TLS:n kdyttod. Naita
protokollia luodaan erityisesti muokkaamalla verkkopalveluiden HTTP-liikennettd ja
Html-sivuja. (Sheffer, 2015).

Tallaisia hyokkayksia kutsutaan SSLstrip-hyokkayksiksi. Ne onnistuvat vain, jos asiakas
luo yhteyden verkkopalvelimeen kayttden HTTP-protokollaa. Yleisesti SSLstrip-
hyokkayksia vastaan kaytetddn http Strict Transport Security (HSTS) -menetelmdd, jonka
avulla verkkosivut ilmoittavat, ettd niihin voi luoda yhteyden vain suojatulla yhteydella.
(Sheffer, 2015), (Hodges, 2012).

2.5.2 Browser Exploit Against SSL/TLS

Browser Exploit Against SSL/TLS (Eng. lyh. BEAST attack) hyddyntdd TLS 1.0-version
toteutusta, jossa salauksessa kaytettdvan alustusvektorin luomiseen kaytettiin implisiittista
menetelm&&. Sen avulla hyokkaaja voi purkaa osia salatuista paketeista ja eritoten purkaa
HTTP-evasteitd, kun kéytetddn HTTP-protokollaa. (Sheffer, 2015). Tamé hyokkéys on
estetty TLS:n versiossa 1.1 vaihtamalla implisiittinen alustusvektori eksplisiittiseksi
(Dierks T., 2006). Lis&dksi BEAST-hyokkays edellyttaa, ettd hyokkadja on saanut kayttajan
lataamaan koneelleen haitallista JavaScript-koodia (AlFardan & Paterson, 2013).

2.5.3 Padding Oracle On Downgraded Legacy Encryption (POODLE)

POODLE hyokkéays on SSLv3:sta 10ytynyt haavoittuvuus, jonka myota SSL jai pois kay-

tOstd ja uudet TLS-versiot otettiin kayttoon. Kyseistd hyokkaysté voi hyddyntdd myos uu-

dempien protokollien kanssa, sillda monet SSL/TLS toteutukset sallivat TLS-yhteyden las-
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kemisen SSLv3:een, jos kéttely epdonnistuu. Tallaiset hyokkaykset hyodyntavét salaukses-
sa tehtévad viestien tayttamistd, ja luovat niitd tulkitsevia oraakkeleita.

Kryptograafisia algoritmeja kutsutaan yleisesti salakirjoituksiksi. Symmetriset salakirjoi-
tukset voidaan yleisesti luokitella kahteen ryhmaén: Jono- ja lohkosalauksiin (Eng. Stream
and block ciphers). Lohkosalaus ottaa salattavaa viestid vastaan pala kerrallaan, ja kasitte-
lee sen paloittain (block). POODLE-hyokkaykset kohdistuvat lohkosalauksiin. (Fedler,
2013).

Lohkosalauksilla on eri toimintatiloja. Yksi yleisimmistd, ja tadssa kontekstissa tarkeimmis-
t4 tiloista on Cipher Block Chaining (CBC), jossa salattu pala ei riipu ainoastaan sa-
lausavaimesta, vaan myos edellisesta salatusta palasta. Koska CBC vaatii syotteen tulevan
tietynkokoisina paloina, mutta salattavan viestin pituus ei valttamatta ole jaollinen ndiden
palojen koolla, pitédd syotteeseen lisata taytettd (padding). Taytteelld viesti kasvatetaan ha-
lutun mittaiseksi. Viestin tayttdmiselle on olemassa monia eri standardeja, jotka kertovat
miten tayttdminen voidaan ja tulee tehda. (Fedler, 2013).

Monet edellisessé kappaleessa mainituista standardeista tekevét osan viestista helposti ar-
vattavaksi, koska taytteelle annetaan usein implisiittisid arvoja. Yhdelld oikein arvatulla
bitilla hyokkadja voi tehdd paatelmid viestin muista biteistd, koska CBC:ss& ne ovat riip-
puvaisia toisistaan. (Fedler, 2013).

2.5.4 SSLv3 Key-exchange algorithm rollback

Hyokkays hyodyntad SSLv3:n kéttely-protokollasta l16ydettyd suunnitteluvirhettd: Viestis-
sé, jossa valitetdan palvelimen avain, palvelin voi lahettdd valiaikaista avainmateriaalia,
(esim. julkisen RSA-avaimen) joka on allekirjoitettu pitk&aikaisavaimella. Ongelma on,
ettei salatulle avainmateriaalle ole méaéritelty tyyppid, mikd luo pohjan tyyppisekoitus-
hyokkakselle (Eng. Type confusion attack). SSL:n tulisi allekirjoittaa julkisten parametrien
lisdksi myos niité sisaltavien viestien tulkitsemiseen tarvittava data. Tamankaltainen hyok-
kays voidaan estd4 tarjoamalla tdsmallista tietoa vastaanotetun viestin siséllosta. (Wagner
& Schneier, 1996).

14



2.6 Kayttajan manipulointi

Vaikka kayttajan manipulointi (Eng. Social engineering) ei suoranaisesti liity verkkomak-
samisen aikaiseen tietoliikenneturvallisuuteen, johtuu valtaosa ongelma- ja virhetilanteista
seka vaarinkaytoksista Paytrailin paaarkkitehti Karin mukaan(?) aina jollakin tavalla kéyt-
t4jisté tai heidén tekemistadn virheistd. Kayttdjan manipuloinnilla hyokkadjan tarkoitus on
saada kéayttdja tarkoituksella tai vahingossa paljastamaan arkaluontoista tietoa hyokkaajal-
le. Verkkohuijaukset voidaan yleisesti luokitella kayttajien manipuloinniksi.

Hyokkéaykset voivat olla huijauksia tai kohdennettuja hyokkayksia. Kohdennetussa hyok-
kéyksessé kohteena on jokin tietty henkilo tai yritys. Huijauksissa haittaohjelmaa levite-
td&n sahkopostin tai sosiaalisen median valityksella mahdollisimman laajalti. (Patel, 2013).

2.6.1 Kayttdjan manipuloinnin vaiheet

Kéayttdjan manipulointi on yleensd pitk& ja jatkuva prosessi, joka siséltad useita vaiheita.
Prosessi saattaa edetd hitaasti, eikd vélttamatta sisélla seuraavaksi kuvattuja vaiheita, tai
etene esitetyssa jarjestyksessé. Patel (2013) kuvailee vaiheita teoksessaan seuraavasti:

Tutkiminen (Eng. Research): Hyokkadja pyrkii kerddméaan tietoa kohteesta. Tahén voi-
daan kayttda useita lahteitd ja keinoja, kuten yrityksen verkkosivut, roskakorit, julkiset
dokumentit, fyysinen kanssakdyminen ja niin edelleen.

Koukutus (Eng. Hook): Hyokkaaja pyrkii aloittamaan keskustelun kohteen kanssa kun

tutkimusvaihe on suoritettu loppuun.

Naytelmé (Eng. Play): Vaiheen tarkoitus on vahvistaa yhteyttd ja jatkaa keskustelua jotta
hyokké&aja voi hyotya haluamallaan tavalla ja hankkia haluamansa tiedot.

Poistuminen (Eng. Exit): Kayttdjan manipuloinnin viimeinen vaihe, jossa hyokk&aja pois-
tuu tilanteesta tai lopettaa kommunikoinnin kohteen kanssa ilman, etté epéilyksia nousee.
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2.6.2 lhmis- ja laitelaht6inen kayttajan manipulointi

Kéyttdjan manipulointiin on olemassa useita eri keinoja. Patel_(2013) jakaa kayttdjan ma-

nipuloinnin ihmis- ja laitelahtdiseen kayttdjan manipulointiin perustuen siihen, onko hyok-

kéyksen vuorovaikutuksen kohteena itse kayttdja vai kéayttajan tietokone. LaitelahtOisessa

hyokkayksessa hyokkaykseen kéytetddn yleensa tietokoneohjelmaa. Kayttajan laite voi olla

myos tabletti, dlypuhelin tai jokin muu &lylaite. Taulukossa 1 on Patelin (2013) listaamia

yleisimpid kayttajan manipuloinnin keinoja jaoteltuna ihmis- ja laiteléhtdiseen kayttajan

manipulointiin. Osa termeistd on suomennettu vapaasti, silld virallisia suomennoksia ei

ollut saatavilla.

Ihmislahtoiset hyokkaykset

Piggybacking

(Seuraaminen)

Hyokkaaja huijaa henkilokuntaa hankkien paasyn yrityksen rajoitet-
tuihin tilothin. Hyokkaaja voi esimerkiksi esittéda olevansa tyhaastat-
teluun tuleva tyonhakija, jonka jalkeen han voi yrityksen tiloissa esit-
td4 olevansa uusi tyontekija, jolla ei ole vield henkilokorttia, mutta

tarvitsee paasyn serverihuoneeseen.

Impersonating

(Imitointi)

Hyokkadja teeskentelee olevansa yrityksen tyontekija esimerkiksi
pitdméalla yrityksen univormua tai pukua ja vadrennettyd henkilosto-

korttia.

Eavesdropping

(Salakuuntelu)

Hyokkadja salakuuntelee luottamuksellista keskustelua tai lukee luot-
tamuksellisia viesteja. Salakuuntelua voi harrastaa esimerkiksi puhe-

limitse, sdhkopostitse.

Reverse social en-

gineering

Hyokkadja esittad henkildd, jolla on jonkinlainen auktoriteetti. Tallai-
sessa tilanteessa hyokkayksen kohde kysyy tarvitsemaansa informaa-
tiota. Tallaisia tapahtuu yleensd markkinoinnin ja teknisen tuen osa-

alueilla.
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Dumpster diving
(Roskisdyykkaus)

Yrityksen roskista ja roskakoreista voi l0ytyd huonosti hévitettya
salaista materiaalia, kuten k&yttajatunnuksia, salasanoja tai tiedos-

tonimia.

Posing as a legiti-
mate end user
(Loppukayttajan
teeskentely)

Tallaisessa hyokkayksessa hyokkadjd omaksuu validin  k&yttdjan
identiteetin ja yrittdd saada informaatiota esimerkiksi soittamalla

asiakaspalveluun kertoen, ettd on unohtanut salasanansa.

Laitelahtoiset hyokkaykset

Pop-up windows
(Ponnahdusikkunat)

Ponnahdusikkunat huijaavat kayttajan klikkaamaan linkkid, joka vie
heidat hyokkaajan sivustolle. Sivustolla voidaan esimerkiksi pyytéa
henkilokohtaisia tietoja, tai pyytéé kayttdjaa lataaman jokin viruksen

siséltdma ohjelmisto.

Insider attack
(Sisapiirin hyokkays)

Sisapiirin  hyokkdys suoritetaan kohdeverkoston sisalta yleensa
osaansa tyytyméattoman tyontekijan toimesta.

Phishing
(Kalastelu)

Roskapostittajat lahettavat suuria méaaria roskapostia esittden niiden
tulevan joltakin muulta taholta, kuten veikkausyhtiolta ilmoittaen
lottovoitosta. Viesteissa pyydetaddn klikkaamaan linkkié josta péaasee

antamaan henkil®- tai korttitiedot voiton maksamista varten.

The ”Nigerian 419~
scam

(Nigerialaiskirjeet)

Tassa huijauksessa hyokkadja kertoo kohteelle séhkdpostitse kohteen
voittamasta, perimasta tai muuten saamasta suuresta rahasummasta.
Hyokkadja kuitenkin pyytda kohdetta maksamaan jonkinlaisen etu-
maksun tai rahansiirron, jotta rahat voidaan toimittaa kohteelle. Jos
kohde maksaa ensimmaisen pyydetyn summan, pyydetéan erilaisia
maksuja loputtomasti lisaa.

Social engineering

Tallaisissa viesteissd hyokk&aja voi esimerkiksi lahettéd viestin véit-
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attack through a tden sen olevan pankim tietoturvaosastolta pyytéden soittamaan tiet-
fake SMS tyyn numeroon. Jos kohde soittaa numeroon, hyokk&aja voi pyytaa
(Kayttajan manipu- | haluamiaan tietoja, kuten pankkitunnuksia.

lointi huijaus teksti-
viestilld)

Taulukko 1: Ihmis- ja laiteelahtoisia hyokkayksia

Edellinen taulukko sisaltdd vain muutamia yleisimpid hyokkayksia, ja vain mielikuvitus on
rajana kayttajalahtoisessa manipuloinnissa. Yleisid tapoja paasta kasiksi yritysten tietoihin
ovat myos esimerkiksi saastutetut muistitikut. Loistava esimerkki téllaisesta on Iranilaiseen
ydinlaitokseenkin vuonna 2010 levinnyt Stuxnet-haittaohjelma, jonka epailldan saastutta-
neen ydinohjelmaa hallinneet tietokoneet niihin yhdistetyn usb-muistitikun vélityksella.
(Isaac;Porche;Sollinger;& McKay, 2011).
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3 Maksupalvelun tarjoaja

Kun verkkokauppias haluaa vastaanottaa maksusuorituksia verkossa, tulee verkkokaup-
paan kehittdd sitd varten asiaankuuluvat jarjestelmat. Kehitystyon lisdksi verkkokauppias
joutuu tekemaan sopimukset verkkomaksamiseen liittyen jokaisen rahoituslaitoksen kanssa
erikseen. Téllaisia rahoituslaitoksia ovat mm. pankit ja korttimaksujen prosessoijat. Mak-
supalvelun tarjoaja (Eng. Payment Service Provider, PSP) voi tarjota verkkokauppiaan
kayttoon useita maksutapoja ja rajapinnan kautta verkkokauppaan integroitavan jérjestel-
man, kaikki yhdelld sopimuksella ja yhdella teknisell& toteutuksella. Jotkut maksupalvelun
tarjoajat pystyvat tarjoamaan vain yhta maksutapaa. Maksupalvelun tarjoajia, jotka tarjoa-
vat kauppiaan kayttoon useita maksutapoja kerralla, kutsutaan yleisesti termill4 Collective
Payment Service Provider (cPSP), jonka suora suomennos on kollektiivinen maksupalve-
lun tarjoaja. Maksuvélittdjan kayttdaminen on verkkokauppiaalle todennékdisesti helpom-
paa ja myos taloudellisesti kannattavaa, koska se vahentd4 tarvittavan kehitystyon ja ylla-
pidon mééraa verkkokaupan paassa.

3.1 Paytrail

Tyon tilaajana toimii Jyvaskyléldisten Lennu Keindsen ja Niko Lehtosen vuonna 2007 pe-
rustama Paytrail Oyj. Yrityksen liikevaihto oli vuonna 2014 5,6 milj. €. Vuonna 2014 Nets
osti enemmiston Paytrailista, ja Paytrail kuuluukin nykyaan Nets konserniin. Paytraililla on
tuhansia asiakkaita, ja sen voidaan sanoa olevan johtava suomalainen verkkomaksupalvelu.
Tyon kontaktihenkilond toimi Paytrailin puolelta vastaava toimihenkild (Eng. Compliance
Officer) Kari Melender. (Paytrail, ei pvm), (Paytrail, 2014).

Maksupalvelun tarjoajien repertuaariin kuuluu usein paljon muutakin, kuin itse maksupal-
velun tarjoaminen. Paytrail tarjoaa asiakkailleen maksupalvelun lisaksi erilliset asiakaspal-
velut kuluttajille ja verkkokauppiaille itselleen. Verkkokauppiaat saavat myos kayttoonsa
kauppiaspaneelin, josta voi mm. seurata oman yrityksen maksuliikennettd, tulostaa raport-
teja, hoitaa asiakaspalautuksia ja pelastaa maksamattomia ostoskoreja. Naiden lisaksi Payt-
rail tarjoaa asiakkailleen liséarvopalveluita, kuten maksu- ja tilitystietoja tarjoavan REST-
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rajapinnan ja auttavan Kirjanpitoraportin. Paytrail myos tekee yhteisty6ta teknisien toteutta-
jien ja omien asiakkaidensa kanssa tavoitteena parantaa kaikkien osapuolien liiketoimintaa

ja kehittda verkkomaksamisen toimialaa.

Maksupalvelun tarjoajan ydintoiminta on kuitenkin sujuvan ja luotettavan maksupalvelun
tarjoaminen. Paytrailin maksupalveluun kuuluvat kaikki suomalaiset pankit, korttimaksut
ja osamaksupalvelut. Maksutapoihin kuuluu liséksi Paytrailin kehittdama Paytrail-tili, joka
on kuluttajille suunnattu nopean maksamisen mahdollistava palvelu. Paytrailin mahdollis-

tamat maksupalvelut (ei pvm) on lueteltu alla tarkemmin.

Kotimaisten pankkien verkkomaksupainikkeet: Nordea, Osuuspankki, Danske Bank,
Saastopankki, POP Pankki, Aktia, Handelsbanken, Alandsbanken, S-Pankki.

Lasku- ja osamaksupalvelut: Collector ja Jousto.

Korttimaksaminen: Visa, Visa Electron, Mastercard, American Express, Eurocard, Din-
ers Club, JCB ja Paytrail-tili.

3.2 Maksutapahtuman vaiheet

Tutkimuksen kannalta ehdottomasti oleellisin osa on itse maksutapahtuma. Ty tarkastelee
erityisesti maksutapahtuman aikaista tietoturvaa. Tassa luvussa esitelty maksutapahtuman

kulku on tyon kannalta siten erittéin oleellista asiaa.

Kuluttajan tilatessa tuotteita verkkokaupasta, maksuvalittajan tehtdva on hoitaa maksutie-
tojen turvallinen siirto kuluttajan, asiakkaan (verkkokaupan / verkkopalvelun) ja rahoitus-
laitoksen (pankit, korttimaksuprosessoijat) valilla. Kuvassa 2 on esitelty normaalin verk-
kokauppatilauksen maksutapahtuman kulku askel askeleelta (Services, ei pvm) -artikkelia
mukaillen. Maksutapahtuman kulku voi vaihdella esimerkiksi maksutavasta riippuen. Alla
olevat askeleet kuvaavat verkkopankkitunnuksilla suoritettavan verkkomaksun.
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Verkkokauppa Maksu_p alrv elun
“ tarjoaja
S Y
7 4.5
Pankki
6

Asiakas tekee tilauksen verkkokaupassa, ja
luo tilauksen hyviksyessddn
maksutoimeksiannon.

Asiakkaan selain suojaa selaimen ja
maksuvilittdjin palvelimen vililli
lihetettivin informaation. (Katse luku 2).
Verkkekauppa 1dhettdd maksutiedot
maksuvilittdjin palveluun.
Maksuvilittdjdn palvelu chjaa asiakkaan ja
maksun tiedet valittuun rahoituslaitokseen.
Asiakas tunnistautuu (tdssd tapauksessa)
pankkitunnuksilla.

Raheituslaites suorittaa
maksutoimeksiannon mukaisen veleituksern,
ja léhettdd vastanksen maksun
onnistumisesta.

Maksupalvelun tarjoaja vastaanottas
kuittauksen.

Maksupalvelun tarjoaja siirtdi asiakkaan
takaisin verkkokauppaan.

Kuva 3: Verkkomaksun vaiheet

3.3 Maksupalvelun tarjoajien saantely

Kuka tahansa ei voi ryhtyd maksupalvelun tarjoajaksi. Yritys tarvitsee maksu-vélittdjana
toimimiseen Suomen Finanssivalvonnan myontdman maksulaitos-toimiluvan. Lisaksi toi-
mintaa sdadetddn maksupalvelulaissa, joka ”sdéntelee muun muassa palveluntarjoajan vel-
vollisuutta antaa maksupalvelun kayttdjalle tietoja puitesopimuksesta ja toteutetuista mak-
sutapahtumista” (Finanssivalvonta, 2014).

Finanssivalvonnan tehtdvida ovat maksulaitostoimiluvan saaneiden maksulaitosten tiedon-
antovelvollisuuden, maksupalvelujen toteuttamisen ja maksupalveluun liittyvien sopimuk-

sien valvominen. Lisé&ksi finanssivalvonta yllapitad Maksulaitosrekisterig, josta loytyvat
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mm. kaikki Suomalaiset maksupalvelun tarjoajat, joilla on maksulaitostoimilupa. Téllaisia
yrityksid on Suomessa télla hetkellda noin kymmenen. (Finanssivalvonta, 2014).

Maksulaitoslaki saantelee myds monia muita asioita maksulaitoksen johtamisesta asiakkai-
den varojen sailyttdmiseen (Finlex, 2010). Kaytdnndssa maksulaitostoimilupa edellyttaa
sen saaneilta yrityksiltd panostuksia tietoturvaan, liittyi se sitten maksutapahtuman suo-
jaamiseen tai asiakastietojen sdilyttdmiseen. Maksulaitoslain tarkoitus on turvata niin yri-

tysten kuin kuluttajienkin oikeuksia.

3.4 Maksupalveluiden liiketoiminta

Nykymalleissa maksupalvelun tarjoajat maksavat pankeille transaktiokohtaisesti jokaisesta
tehdysta verkkomaksusta. Transaktion hinta riippuu ainakin pankista, transaktioiden koko-
naismaarasté ja neuvotelluista hinnoista. Yksikdan maksu ei siis ole maksupalvelun tarjo-

ajalle ilmainen, vaan siitd syntyy automaattisesti kuluja.

Kun maksupalvelun tarjoajat ottavat verkkokaupan asiakkaakseen, veloitetaan verkko-
kauppiaalta yleensa jonkinlainen kuukausimaksu palvelusta. Tall4 kuukausimaksulla kate-
taan mm. maksupalvelun yllapito ja kehitys sekd asiakaspalvelu. Liséksi verkkokauppias
maksaa tietyn provision jokaisesta verkkomaksusta, joka hanen verkkokauppansa kautta
tehdadn. Kun raha liikkuu Paytrailin jarjestelmén kautta, vdhennetédédn jokaisesta maksusta

provisiot automaattisesti.

Esimerkki: Mikko ostaa Ville verkkokaupasta V" tuotteen, joka maksaa 10€ postikului-
neen, ja jonka sisddnostohinta on ollut 5€. Mikko haluaa maksaa pankin ”P” pankkitunnuk-
sillaan, ja suorittaa maksun maksupalvelun X kautta. Maksupalvelu X veloittaa verkko-
kauppiaalta transaktiosta 0,50€. Pankki P veloittaa maksupalvelulta X samasta transaktios-
ta 0,25€.

V hyotyy myyntitapahtumasta 4,50€ (10€-5€-0,50€),
X hyotyy maksutapahtumasta 0,25€ (0,50€-0,25€) ja

P hyotyy maksutapahtumasta 0,50€.
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Yhden transaktion kannattavuuden voidaan siten laskea olevan maksupalvelulle 50%
(0,50/0,25). Esimerkissa kaytetyt luvut ovat vain viitteellisig, eivatkd pohjaudu mink&én
maksupalvelun nykyisiin kuluihin. Toimintamallit saattavat toki vaihdella maksupalvelu-
kohtaisesti, eivatka jotkut palvelut esimerkiksi tarjoa asiakaspalvelua verkkokaupan asiak-

kaille. Palveluita karsimalla voidaan péasté eroon esimerkiksi kiintedstd kuukausimaksusta.
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4 Maksupalveludirektiivit

Maksupalveludirektiivit ovat Euroopan komission tekemi& lakiehdotelmia, jotka saantele-
vat EU:n alueella toimivien maksupalvelun tarjoajien toimintaa. Niill& luodaan yhteinen
laillinen pohja toimialan yrityksille, ja suojellaan kuluttajien yksityisyyttd & varoja. En-
simmainen maksupalveludirektiivi otettiin kdytt6on vuonna 2009. Toinen maksupalveludi-
rektiivi on annettu vuoden 2015 lopussa, ja otetaan EU-maiden lainsd&ddantoon vuoden
2017 lopussa. Tassa luvussa esitellddn molemmat maksupalveludirektiivit ja niiden kéyt-
toonottoprosessi yleisella tasolla.

4.1 EU-direktiivin kayttoonottoprosessi

Euroopan unionin (EU) direktiivi on yksi oikeudellinen valine, jolla EU:n politiikat voi-
daan panna taytantoon. Direktiivi on EU:n toimielinten k&ytdssé olevan joustava véline,
jota kaytetddn pdadasiassa maidenvélisten lakien yhdenmukaistamiseen. Direktiivit ovat
lainsaddantoohjeita, jotka edellyttdvat EU-mailta tiettyja tuloksia. Direktiivit antavat jasen-
valtioiden lainsdadantéelimille vapauden paattdd keinot, joilla tulokset saavutetaan.
(Euroopan Unioni, 2015).

EU:n péatoksenteossa kaytetddn yleisimmin ns. tavallista lainsadatamisjérjestystd. Sen mu-
kaisesti Euroopan parlamentti hyvaksyy EU:n sdddokset yhdessé Euroopan neuvoston
kanssa. Euroopan parlamentti koostuu suorissa vaaleissa valituista jasenisté, kun taas neu-
voston muodostavat kaikkien jasenmaiden hallitusten edustajat. Lakiehdotusten muodos-
tamisesta ja taytdntoonpanosta huolehtii Euroopan komissio, joka sisdltdd yhden EU-
komissaarin jokaisesta jasenmaasta. (Euroopan unioni, 2010).

Kun s&adds on hyvaksytty, se saatetaan jasenmaiden viranomaisten tietoon. Jos s&adds
edellyttdd kansallista taytantdonpanoa, sdadoksessd ilmoitetaan myds médréaika sen tay-
tantoonpanolle. Annetussa maérdajassa maan on ryhdyttdvd muuttamaan lakejaan ja méaa-
rayksidan niin, etta ne saavuttavat saddoksessé asetetut tavoitteet. Maardaika voi vaihdella,

ja olla hyvinkin pitkd. Esimerkiksi ensimmdinen maksupalveludirektiivi annettiin
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13.11.2007, mutta se oli saatettava voimaan vasta 1.11.2009. (Kemppinen, 2002),
(Euroopan komissio, ei pvm).

Jos mddréaikaa rikotaan, voi Euroopan komissio nostaa kanteen kyseistd maata vastaan
EU:n tuomioistuimessa. Taytantdonpanon laiminlydminen voi téllaisessa tapauksessa joh-
taa sakkoihin. Suomen osalta saaddsten edellyttdmien yhteisdlakien taytantéénpano on
yleisesti ottaen sujunut hyvin. (Euroopan Unioni, 2015), (Kemppinen, 2002).

4.2 Ensimmainen maksupalveludirektiivi (PSD)

Direktiivit ovat erittain laajoja ja pitavéat sisalldén jopa satoja erillisid kohtia, joita niiden
avulla sdadelldan. Téssd tyossa maksupalveludirektiiveistd kasitellddn vain tutkimuksen

kannalta oleellisia osia.

Ensimmdinen Euroopan Unionin (EU) laajuinen maksupalveludirektiivi on tullut voimaan
1.11.2009. Silla luotiin laillinen perusta EU:n laajuisille sahkoisen maksamisen yhtenéis-
markkinoille, ja muodostettiin kattava joukko s&éantdja kaikille EU:n sisélla toimiville
maksupalvelun tarjoajille. Samalla direktiivi tarjoaa vaaditun laillisen alustan koko SEPA-
alueelle. (Euroopan komissio, 2016).

Kuluttajan kannalta tarkoitus oli tehdd kansainvalisistda verkkomaksuista yhtd helppoja,
tehokkaita ja turvallisia kuin kotimaan rajojen sisélla tehdyistd verkkomaksuista. Lisaksi
direktiivin tarkoitus oli tehostaa kilpailua avaamalla markkinoita uusille tulokkaille edistéa-
en tehokkuutta ja kustannusten pienentdmista. (Euroopan komissio, 2016).

Kuluttajille suunnatussa artikkelissa Euroopan Komissio (Euroopan komissio, ei pvm) ker-
too tarkemmin direktiivin kuluttajille tuomista hyddyistd. Maksupalvelun tarjoajan tulee
ennen maksamista esittdd yksityiskohtaiset tiedot itsestddn, mahdollisista kayttorajoista,
késittelyajasta, veloitettavista kuluista ja palautusoikeuksista. Maksutapahtuman jalkeen
kuluttajalle tulee esittda suoritetun maksun méaard, paiva ja mahdolliset muut veloitettavat
kulut, jotta kuluttaja voi tarkastaa tiedot. N&in asiakas saa selkedmman kuvan maksutapah-

tuman kokonaiskuluista ja veloituksista. Direktiivi myds nopeutti verkkomaksamista méaa-
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raten maksupalvelun tarjoajat ké&sittelem&&dn maksutoimeksiannot viimeistdén seuraavan
paivan paattyessd 1.1.2012 alkaen. Kun kilpailu direktiivin my6t4 avautuu, tarjoaa se ku-

luttajalle my6s laajemman skaalan maksutapoja. (Euroopan komissio, ei pvm).

4.3 Toinen maksupalveludirektiivi (PSD2)

Euroopan komissio paatti tarkastaa maksupalveludirektiivin vuonna 2013, jotta sitd voitai-
siin modernisoida, ja laajentaa sen vaikutusvaltaa useampiin rahoituslaitoksiin. Téhan asti
alalla on ollut toimijoita joita ensimmainen maksupalveludirektiivi ei ole koskenut. Téllai-
set maksupalvelun tarjoajat tuovat alalle lisd& innovatiivisuutta, kilpailua, halvempia trans-
aktioita ja vaihtoehtoja verkkomaksuille. Direktiivin tarkastamisella halutaan tuoda myos
tallaiset toimijat direktiivin piiriin. Direktiivin koskiessa kaikkia toimijoita se luo tasapuo-
lisemmat lahtokohdat kilpailulle ja helpottaa uusien toimijoiden astumista alalle. Aiemmin
tietynlaiset palvelut ovat olleet vain suurien yritysten tarjottavissa, mutta toisen maksupal-
veludirektiivin my6td myds pienemmét toimijat voivat alkaa tarjota samankaltaisia palve-

luita. (European Commission, 2015), (Apigee, 2016).

Yksi, ehkd uuden maksupalveludirektiivin oleellisin muutos, on sen siséltdma ”Access to
Accounts” -sdantd (PSD2 XS2A). Sen myotd pankit joutuvat tarjoamaan kolmansille osa-
puolille turvallisen paasyn asiakkaiden tileihin ja tilitietoihin ohjelmointirajapintojen kaut-
ta, jos tilinhaltija ndin paattad. Tallaisen muutoksen myo6td kolmannet osapuolet voivat
kayttaa tarjoamissaan palveluissa tietoja, jotka tahan asti ovat olleen vain pankkien saata-
villa. (European Commission, 2015), (Apigee, 2016).

4.3.1 Payment Initiation Service Providers

PSD2 ottaa huomioon myds uudenlaiset ”"Payment Initiation Service Providers” (PISP) -
maksupalvelun tarjoajat, jotka vapaasti suomennettuna ovat maksualoitepalvelun tarjoajia.
Tallaiset palvelut eivat ole kuuluneet maksupalveludirektiivin piiriin, eivatka niité siten ole
valttamatta valvottu toimivaltaisen viranomaisen toimesta. Tdma nostaa joukon lainopilli-

sia ongelmia mm. Kuluttajansuojaan, tietoturvallisuuteen, kilpailuun ja tiedon suojaami-
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seen liittyen. (Council of the European Union, 2015). PISP-toiminta on aspekti, joka
PSD2:ssa on tyon tilaajan Paytrailin kannalta hyvin oleellinen.

Tallaiset palvelut luovat yhteyden suoraan verkkokaupan ja asiakkaan verkkopankin valil-
le, jotta verkkomaksu voidaan suorittaa normaalina tilisiirtona. Téllainen palvelu ei mis-
sdan kohtaa ei missaan ota vastaan asiakkaan varoja. Maksu suoritetaan suoraan asiakkaan
tililtd kauppiaan tilille. (Council of the European Union, 2015). K&ytdnngssa asiakas syot-
taa verkkopankkitunnukset verkkokaupassa, minka jalkeen maksualoitepalvelun tarjoajan
jarjestelma kirjautuu asiakkaan verkkokauppaan asiakkaan verkkopankkitunnuksilla, ja

suorittaa maksun hénen puolestaan.

Maksualoitepalvelu perustuu joko suoraan tai epasuoraan paasyyn asiakkaan tilille. Tili-
palvelua tarjoavien rahoituslaitosten (Eng. Account Servicing Payment Service Provider),
eli Suomessa pankkien, tulisi tarjota suora paasy asiakkaan tilille maksualoitepalvelua var-
ten. Maksualoitepalvelu antaa maksunsaajalle varmistuksen maksun onnistuneesta suori-
tuksesta heti, ja antaa kauppiaalle mahdollisuuden vapauttaa tuote tai palvelu ilman viivet-
t4. Liséksi se tarjoaa verkkomaksamiselle edullisen ratkaisun niin asiakkaan kuin kauppi-

aan nakdkulmasta.

4.3.2 PSD2-vaatimukset

PSD2:ssa maéritellaan toimijoille yhteisten pelisdantdjen lisdksi myos teknisten toteutusten
standardit (Eng. Regulatory Technical Standards, RTS). Tallaisten ehtojen tarkoitus on
vahvistaa yritysten ja kuluttajien tietoturvaa ja tietosuojaa. Teknisten vaatimusten maaritte-
Iyt ovat tyon Kirjoitusvaiheessa vasta luonnosvaiheessa, joten ne joudutaan tilanteen vuoksi
késittelemaan keskenerdisind. Takaraja lopullisen standardin toimittamiselle on tammi-
kuussa 2017. Euroopan pankkiviranomainen (Eng Euro Banking Authority, EBA) on teh-
nyt standardista ensimmaisen luonnoksen ja julkaissut sen korjauspyynnoista keskustelu-
asiakirjan. (Council of the European Union, 2015). Ndiden korjausehdotusten pohjalta
EBA korjaa standardia, ja pyytdd Melenderin arvion mukaan vield korjausehdotuksia pai-
vitettyyn versioon ennen lopullisen standardin julkaisemista. Luvussa kasitelldan vain toi-

meksiantajan ja tutkimuksen kannalta oleellisia osia standardista.
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Maksupalvelun tarjoajat ovat vastuussa turvallisuustoimenpiteistd, joiden tulee olla suh-
teessa tietoturvariskeihin. Kaikki sahkoiset maksupalvelut tulee toteuttaa turvallisesti, kéyt-
tden tekniikoita jotka takaavat luotettavan kayttdjan tunnistamisen ja vahentévét riskien
toteutumista mahdollisimman tehokkaasti. Pankkien tulee tarjota PISP-toimijoille mahdol-
lisuus luottaa pankkien tarjoamiin tunnistuspalveluihin maksualoitteiden tekemisiksi.

(Council of the European Union, 2015).

Tassa luvussa késitellyt vaatimukset on referoitu EU-neuvoston (2015) PSD2 ehdotukses-

ta.

Artikla 38: Jasenmaiden tulee mukaan varmistaa, ett4d maksupalvelun tarjoajat tarjoavat tai

mahdollistavat seuraavat tiedot ja ehdot maksupalvelun kayttajalle:

a) Tietojen erittely tai uniikki tunniste joka maksupalvelun ké&yttgjan tulee antaa, en-
nen kuin maksumaardys voidaan asianmukaisesti aloittaa tai suorittaa.

b) Maksun suorittamisen enimmaisaikamaaré tulee esittada kayttajalle.

c) Kaikki kayttdjan kulut maksupalvelusta kyseiseen maksuun liittyen, ja tarvittaessa

erittely ndiden maksujen maarista.

Artiklat 39-42: Lisaksi jasenmaiden tulee varmistaa, ettd maksualoitepalvelun tarjoajien
tulee ennen maksun aloittamista tarjota tai mahdollistaa maksajalle maksualoitepalvelun
tarjoajan nimi, paékonttorin maantieteellinen osoite, muut yhteystiedot ja toimivaltainen
viranomainen. Siing tapauksessa, ettd maksupalvelun toimii yrityksen sivukonttorissa, tu-

lee tarjota kyseisen sivukonttorin osoite.

Maksualoitepalvelun tarjoajan tulee valittomasti maksun k&ynnistamisen jalkeen tarjota tai

mahdollistaa kayttajélle ja tarvittaessa maksunsaajalle seuraavat tiedot:

a) Vahvistus maksumé&arayksen onnistuneesta kéynnistamisesta.

b) Viite, jolla maksaja ja maksunsaaja voivat tunnistaa maksutapahtuman, maksunsaa-
ja voi tunnistaa maksajan ja tarvittaessa muut maksun yhteydessa siirretyt tiedot.

c) Maksutapahtuman rahallinen kokonaismé&ara.
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Lisaksi kun maksuméérays suoritetaan maksualoitepalvelun tarjoajan kautta, tulee palvelun

tarjoajan mahdollistaa maksajalle ja tilipalvelun tarjoajalle maksun viite.

Samat tiedot tulee tarjota kayttajalle myds maksumaérdyksen vastaanottamisen ja maksun

suorittamisen jalkeen.

Artikla 58: Maksualoitepalvelun tarjoajan tulee varmistaa, ettd maksajalla on oikeus kéyt-

t44 maksualoitepalvelua. Liséksi maksualoitepalvelun tarjoajalla on seuraavat velvoitteet:

a)

b)

d)

9)

h)

Olla missédén vaiheessa pidattdmattad asiakkaan varoja maksualoitepalvelun tar-
joamiseen liittyen.

varmistaa, etteivat palvelun kayttgjan henkilokohtaiset kayttajatiedot joudu kol-
mannen osapuolen kasiin (pois lukien kaytt4ja ja k&yttajatunnukset toimittanut osa-
puoli), ja ettd ne siirretdén turvallisten ja tehokkaiden kanavien lapi.

varmistaa, ettei mitd&dn maksupalvelun kayttdjasta palvelun aikana saatuja tietoja
tarjota muille kuin maksun vastaanottajalle ja vain kayttdjan nimenomaisella suos-
tumuksella.

itsensd todentaminen tilin omistajan tilipalvelun tarjoajalle jokaisen maksun yhtey-
dessé ja kommunikoinnin hoitaminen tietoturvallisesti tilipalvelun tarjoajan, mak-
sajan ja maksunsaajan valilla.

olla tallentamatta arkaluonteisia maksutietoja maksupalvelun kéyttajésta.

olla pyytamatta muita tietoja, kuin mita palvelun tarjoamista varten tarvitaan.

olla k&yttamattd, tallentamatta tai tarkastelematta mitdan dataa minkdan muun kuin
maksupalvelun tarjoamisen takia, ja ainoastaan kayttdjan nimenomaisella suostu-
muksella.

olla muuttamatta summaa, vastaanottajaa tai muita maksun ominaisuuksia.

Maksualoitepalvelun tarjoamista ei saa mydskaéan tehda riippuvaiseksi tilipalvelun ja mak-

sualoitepalvelun tarjoajan valisen sopimuksen olemassaolosta.
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5 Ohjelmointirajapinnat

Ohjelmointirajapinnat (Eng. Application Programming Interface, API) ovat suurella toden-
nékoisyydelld tapa, jolla pankit tulevat suurella todenndkdisyydelld tarjoamaan PSD2:n
vaatimat tiedot kolmansille osapuolille. API:t ovat sovellusten vélisid rajapintoja, jotka
mahdollistavat ylemmén tason toimintojen tarjoamisen. Ne mahdollistavat sovellusten va-
lisen kommunikoinnin, jossa yksi sovellus kutsuu toisen sovelluksen toimintoja. (EBA
Working Group, 2016).

Kaikki ohjelmointirajapinnat ovat rajapintoja, mutta kaikki rajapinnat eivét ole ohjelmoin-
tirajapintoja. API:t perustuvat ajattelutapaan, jonka mukaan rajapintojen tulisi olla skaalau-
tuvia, uudelleenkéytettévia ja turvallisia tarjoten kehittéjille helppokayttoisyytta itsepalve-
lun avulla. Teknisestd ndkokulmasta katsottuna API:t ovat standardisoituja vaatimusjouk-
koja siitd, miten sovellusten tulisi keskustella keskendan. (EBA Working Group, 2016).
Standardeja tarjoavat useat eri tahot ja yhteisét, mutta yleisesti standardit siséltdvat EBA:n
(2016) mukaan seuraavat osa-alueet:

1. Datansiirto: Tapa jolla dataa siirretddn turvallisesti. Kaytdnngssa kaikki API:t
kéayttavat HTTP/HTTPS protokollaa kuljetuskerroksena (Eng. Transport Layer)
koska se on yksinkertainen ja laajalti yhteensopiva.

2. Tiedonvaihto: Vaihdetun tiedon muoto. Yleisimmét muodot ovat XML ja JSON.

3. Tiedon saatavuus: Kayton hallintaa. Kenelld on péaasy tietoihin ja ja miten paasy
saavutetaan. Tdhan on olemassa useita standardeja, joista yleisimmét ovat SAML ja
OAuth 2.0.

4. API malli: Tap, jolla API:t suunnitellaan. Yleisimmét tekniikat ovat REST (REp-
resentational State Transfer) ja SOAP (Simply Object Access Protocol). REST

esitellddn tarkemmin luvussa 5.2.
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5.1 Rajapintojen avoimuus

Ohjelmointirajapinnat tarjoavat tietoturvaa sekd kustannustehokasta p&ésyd dataan ja/tai
toiminnallisuuksiin. Riippuen siit4, voidaanko rajapintaan paasté ké&siksi organisaation ul-
kopuolelta, méaaritella&dn se joko yksityiseksi tai avoimeksi rajapinnaksi. Avoin rajapinta
tarkoittaa, ettd rajapintaan on paasy myos organisaation ulkopuolelta. (EBA Working
Group, 2016). Rajapintoja voidaan luokitella my6s tarkemmin. EBA (2016) kuvailee niita

seuraavasti:

Yksityinen API: Yksityiset API:t ovat suljettua ja siten tahojen saatavilla yksinomaan
API:n tarjoajan harkinnan alaisesti.

Kumppani API: Téllaiset API:t ovat avoimia kahdenvélisten sopimusten alaisille kump-
paneille. My6s kumppani API:t ovat tahojen saatavilla yksinomaan API:n tarjoajan harkin-
nan alaisesti. Esimerkki tallaisesta kahdenvélisestd sopimuksesta tiettyihin tietoihin liittyen

on pankin ja toiminnanohjausjarjestelman tarjoajan valinen API.

Jasen API: Tallainen API on avoin kaikille muodollisille jasenille, jotka kuuluvat yhtei-
s60n, jolla on hyvin madaritellyt jasenyyssdédnnot. Tulevaisuudessa myods PSD2:n valtuute-
tut maksualoitepalvelut kuuluvat tahén kategoriaan, koska vain valtuutetut tai rekistergidyt
kolmannet osapuolet (Eng Third Party Providers, TPP) voivat saada paasyn.

Tuttava API: Tallainen API on kaikkien saatavilla, ja se vaatii kdyttdjaa suostumaan en-
nalta madritettyjen ehtojen noudattamiseen.

Julkinen API: Myo6s julkinen API on kaikkien saatavilla, ja kuka tahansa voi kayttaa sel-
laista. Julkiset rajapinnat vaativat yleensa jonkinlaisen rekisteréinnin kautta. Rekisterdinnin

tarkoitus on kayttgjan tunnistaminen ja todentaminen.
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5.2 REST-rajapinta

Kuten luvussa 5 mainittiin, REST-arkkitehtuuri on hyvin yleinen tapa toteuttaa rajapintoja.

Fielding (2000) esitteli REST-arkkitehtuurin véitdskirjassaan tapana, jolla modernin Inter-

netin tulisi toimia. REST on monista muista arkkitehtuureista johdettu hybridi-

arkkitehtuuri.

5.21

REST-arkkitehtuurin rajoitukset

Fielding (2000) maérittelee REST-arkkitehtuurin joukkona rajoituksia seuraavasti:

REST-kuvauksen aloituspiste on Nollatyyli (Eng. Null Style). Suunnittelija aloittaa suun-

nittelun puhtaalta poydalta rakentaen arkkitehtuuria tutuista komponenteista, kunnes arkki-

tehtuuri vastaa suunniteltavan jarjestelmén tarpeita.

1)

2)

3)

Ensimmadinen rajoite on asiakas-palvelin (Eng. Client-Server) arkkitehtuurista lai-
nattu vastuiden erottelu (Eng. Separation of concerns). Erottelemalla kayttoliitty-
man vastuut tietovaraston vastuista kayttoliittyman siirrettdvyys alustojen vélilla
paranee. Liséksi skaalautuvuus paranee palvelimen komponentteja yksinkertaista-
malla.

Seuraava rajoitus on otettu asiakas-tilaton palvelin (Eng. Client-Stateless-Server)
arkkitehtuurista, ja se koskee asiakkaan ja palvelimen vuorovaikutusta: Kommuni-
koinnin luonteen tulee olla tilatonta (Eng. Stateless) siten, ettd jokainen pyyntd asi-
akkaalta palvelimelle sisaltdd pyynnén ymmartamiseen vaaditut tiedot, eikd mitééan
palvelimelle tallennettua tietoa tarvitse kayttadd. Session tila on siten taysin yllapi-
detty asiakkaan puolella. Rajoitus parantaa ndkyvyyttd, luotettavuutta ja skaalautu-
vuutta. Nakyvyys paranee, koska valvontajarjestelman ei tarvitse yksittéista pyyn-
toa pidemmalle. Luotettavuus paranee, silld osittaisista virhetilanteista palautumi-
nen helpottuu. Skaalautuvuus paranee, koska kun palvelinkomponenttien ei tarvitse
yll&pitaa tilaa, ne voivat nopeasti vapauttaa resursseja.

Verkon tehokkuuden parantamiseksi lisatadn vélimuistin rajoitukset asiakas-
valimuisti-tilaton palvelin arkkitehtuurista. Valimuisti rajoitukset edellyttavat, etta
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4)

5)

6)

palvelinpyynnén vastauksen tietojen tulee olla implisiittisesti tai eksplisiittisesti
luokiteltu niin, ettd se voidaan tai ei voida tallentaa valimuistiin. Jos vastaus voi-
daan tallentaa valimuistiin, asiakkaan valimuistille annetaan oikeus kéayttéa vasta-
uksen dataa myohemmin uudelleen ja vastaavin tuloksin. Valimuistia kayttamalla
jotkut pyynnot osa vuorovaikutuksista voidaan kokonaan tai osittain jattaa pois, pa-
rantaen mm. tehokkuutta ja skaalautuvuutta.

Keskeinen ominaisuus, joka erottaa REST-arkkitehtuurin muista, on sen painotus
yhtendiselle rajapinnalle komponenttien vélilla. Kayttamélla komponentti rajapin-
nassa ohjelmistokehityksen yleisyys-periaatetta jarjestelméan kokonaisarkkitehtuuri
yksinkertaistuu ja vuorovaikutusten nakyvyys paranee. Toteutukset erotetaan niiden
tarjoamista palveluista, mikd edistdd niiden itsendistd kehittymistd. Miinuksena
mainittakoon, ettd yhtendinen rajapinta heikentdd tehokkuutta, silld informaation
siirtdminen hoidetaan standardisoidusti, eikd sovelluksen tarpeita vastaavalla taval-
la. REST on suunniteltu suurirakeisen hypermedian siirtdmiseen Internetin yleista-
pauksen optimoimiseksi.

Jotta kayttaytymistd voitaisiin edelleen parantaa Internetin asteella, lisatd&dn moni-
kerroksisen jarjestelmén rajoitukset. Monikerroksisuus mahdollistaa arkkitehtuurin
rakentumisen hierarkisista kerroksista rajoittamalla komponenttien toimintaa siten,
ettd yksikddn komponentti ei nde valittomasti seuraavaan kerrosta pidemmalle.
Na&in asetetaan raja kokonaisarkkitehtuurin kompleksisuudelle ja edistetdan alustan
itsendisyytta.

Viimeiseksi lisatdan rajoitus ladattavan koodin (Eng. Code-on-demand) -
arkkitehtuurista. REST mahdollistaa asiakastoimintojen laajentamisen sallimalla
koodin lataamisen ja suorittamisen sovelmien (Eng. Applet) ja skriptien muodossa.
Ominaisuuksien lataaminen kayttéonoton jalkeen parantaa jarjestelmén laajennet-
tavuutta. Se kuitenkin vahentdd nékyvyyttd, ja onkin sen wvuoksi REST-

arkkitehtuurin ainoa valinnainen rajoite.
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5.2.2 Paytrailin REST-rajapinta

Paytrail tarjoaa asiakkailleen REST-rajapinnan maksujen luomiseen palvelinten vélisella
pyynnollad. Maksu luodaan yksinkertaisella HTTP POST -pyynnolla, joka lahettdd maksu-
tiedot joko XML tai JSON -viestind. Pyynto palauttaa muiden tietojen ohella maksulinkin,
johon asiakas voidaan suoraan ohjata maksun suorittamista varten, tai joka voidaan lahet-
td4 esimerkiksi asiakkaan sahkopostiin. Integroimalla REST-rajapinnan suoraan verkko-
kauppa-alustan taustajérjestelméan verkkokauppias voi esimerkiksi luoda hylatyist4 ostos-
koreista maksulinkkeja. Alla on esimerkki kevyessé versiossa lahetettavastd XML-viestista
ja palautettavasta maksulinkista.

REST-pyynnén XML-viesti

<?xmlversion="1.0"encoding="UTF-8"?>
<payment>
<orderNumber>12345678</orderNumber>
<currency>EUR</currency>
<locale>fi_FI</locale>
<urlSet>
<suc-
cess>https://www.esimerkkikauppa.fi/sv/success</succe
sSs>
<fail-
ure>https://www.esimerkkikauppa.fi/sv/failure</failur
e>
<pending></pending>
<notifica-
tion>https://www.esimerkkikauppa.fi/sv/notify</notifti
cation>
</urlSet>
<price>99.00</price>
</payment>
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REST-pyynndn XML-vastaus

<?xmlversion="1.0"encoding="UTF-8"?>

<payment>
<orderNumber>12345678</orderNumber>
<token>[SECRETTOKENSTRINGGENERATEDBYAPI]</token>
<url>https://payment.paytrail.com/payment/load/token/[SEC

RETTOKENSTRINGGENERATEDBYAPI1]</url>
</payment>
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6 Maksualoitepalvelu Paytrailin ndkdkulmasta

Paytrailin kannalta oleellisin osa uudesta maksupalveludirektiivistd on maksualoitepalve-
luiden siirtyminen direktiivin alaisuuteen. Maksualoitepalveluiden tarjoajat tulevat ole-
maan Paytrailin suoria kilpailijoita, minka lisdksi maksualoitteiden tarjoaminen on bisnes-
mallina vakavasti otettava mahdollisuus. Se tarjoaa mahdollisuuksia mm. uudenlaisten
palveluiden ja halvempien transaktioiden tarjoamiseen verkkokauppiaille kuin kuluttajille-
Kin.

Tassé luvussa kaydaan lapi maksualoitepalvelun tarjoamista Paytrailin ndkdkulmasta. Li-
séksi tarkastellaan tallaisen palvelun riskejd, teknistd toteutusta sekd hyotyja ja haittoja.
Luvussa otetaan myos kantaa toteutukseen sekéd tietoturvallisuuden ettd kaytettdvyyden
kannalta. Koska PSD2 on vield méérittelyvaiheessa, eikd lopullisia teknisid vaatimuksia tai
transaktiohintoja ole vield saatavissa, joudutaan joitain aspekteja késittelemaan yleisten
mielipiteiden ja olettamuksien pohjalta.

6.1 Toimintamallit

Melenderin kanssa k&dymieni keskustelujen pohjalta tulimme siihen tulokseen, etta Paytrail
voisi harjoittaa PISP-toimintaa kahdella selkedsti toisistaan erilaisella tavalla. N&istd mo-
lemmissa omat hyddyt ja haitat. Ensimmaisena esiteltdvé vaihtoehto on puhdas PISP-malli,
jossa otetaan vastaan asiakkaan pankkitunnukset, ja niiden avulla k&ynnistetddn maksu
suoraan asiakkaan verkkopankista. Tassé mallissa maksu suoritetaan suoraan maksunsaa-
jalle, eli raha liikkuu asiakkaan verkkopankista suoraan maksunsaajalle. Paytrail toimii
vain ja ainoastaan maksun kaynnistgjand, eivatka rahat missdin vaiheessa kdy Paytrailin
jarjestelméssa. Téllainen toimintamalli on PISP-toimijan “normaali” toimintamalli, ja tulee
oman arvioni mukaan olemaan l&hivuosina hyvin suosittu, ainakin uusien toimijoiden kes-

kuudessa.

Toinen esiteltdva malli, kutsuttakoon sitd vaikka termill& Paytrail-PISP, on hieman nor-
maalista PISP-mallista poikkeava. My0s tassa mallissa otetaan vastaan asiakkaan pankki-

36



tunnukset, ja siirrytdén asiakkaan verkkopankkiin k&ynnistamaan maksu. Maksu suoritet-
taisiin tassa mallissa ensin Paytrailin tilille, jonka jalkeen se siirrettdisiin vasta kauppiaan
tilille. Raha siis kulkisi Paytrailin tilin kautta, ei suoraan maksunsaajalle. Menettely vastaa

toiminnaltaan hieman enemmén nykyista toimintamallia.

Toimintamallit eroavat toisistaan vain rahan liikkkumisen osalta. Kéyttgjan kannalta mo-
lemmat voidaan toteuttaa toimimaan samalla tavalla. Molemmat edell& kuvatuista malleista
on esitelty visuaalisesti kuvassa 3. Tiedon liikkumista on esitetty mustin viivoin ja rahan

liikkumista punaisin viivoin.

Verkkokauppa
(Maksunsaaja)

Maksupalvelun
tarjoaja

‘ Y

Asiakkaan
verkkopankki

U

1)

2)
3)
4
5)
6)

7

Asiakas on sydttinyt pankkitunnukset
verkkokaupassa, minkd jdlkeen tarvittavat
maksutiedot ja pankkitunnukset siirtyvit
verkkokaupasta maksupalvelun tarjoajalle.
Maksupalveluntarjoaja kirjautuu asiakkaan
verkkopankkiin.

Maksupalveluntarjoaja kiynnistdd
maksutapahtuman asiakkaan verkkopankissa.
Maksupalveluntarjoaja saa tiedon maksun
onnistumisesta.

Maksupalveluntarjoaja ilmoittaa onnistuneesta
maksusta verkkokauppaan.

Raha litkkkuu sucraan asiakkaan verkkopankista
maksunsaajalle (Puhdas PISP), tai

raha litkkkuu asiakkaan verkkopankista
maksupalveluntarjoajalle, josta se siirretéiin
maksunsaajalle (Paytrail PISP).
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6.2 Maksualoitepalvelun toteuttaminen

Molempien luvussa 6.1 kuvattujen toimintamallien tekninen toteutus on tietoturvan kannal-
ta hyvin samankaltainen. Rahan siirtdminen Paytrailin jarjestelman kautta ei juuri vaikuta
palvelun toteuttamiseen tai sen tietoturvaan. Maksualoitepalvelun toteuttaminen ké&sitelld&n

siksi yhdessé osassa.

Tietoturvallisen sovelluksen kehittdminen on valtava tyd, eika tutkimuksessa voida ottaa
kantaa tallaisen palvelun toteuttamiseen alusta loppuun. Liséksi kéytettavien tekniikoiden
suositukset muuttuvat vuosien saatossa. Néista syista tyossa kasitelld&n ainoastaan maksu-
tapahtuman aikaista tietoturvaa ja tapoja sen toteuttamiseen yleisella tasolla. Esimerkiksi

kaytettaviin salausmenetelmiin tai palvelinpuolen turvallisuusratkaisuihin oteta kantaa.

Maksualoitepalvelun toteuttamisessa tietoturva tulee ottaa erittdin tarkasti huomioon. Jos
maksupalvelun tietoturvassa on puutteita, hyokkagjan kasiin voi joutua arkaluonteisia tieto-
ja verkkokauppojen asiakkaista, kuten henkil6tietoja, henkilétunnuksia, Kkorttitietoja tai
pankkitunnuksia. Hyokkadja saattaa myos pystya aiheuttamaan vdhemman vakavaa haittaa
luomalla esimerkiksi ylimaaréisid maksuja tai kaatamalla asiakkaan yhteyden. Lis&ksi
hyokké&ajien olisi pitdnyt pankkitunnuksia urkkiakseen murtautua pankkien jarjestelmiin,
jotka on erittdin tietoturvallisesti toteutettu. PSD2:n ja maksualoitepalvelun myo6té saattaa
riittad, jos hyokkaaja loytada haavoittuvuuden kolmannen osapuolen, tai jopa verkkokaupan
jarjestelmésta.

Maksutapahtuman aikainen tietoturva tuleekin toteuttaa useassa kerroksessa: Osapuolien
tunnistaminen, salatun yhteyden muodostaminen, tiedon salaaminen yhteyden sisalla ja
salatun tiedon oikeellisuuden varmistaminen ovat ndista tarkeimpid. Liséksi palveluntarjo-

ajan tulee ottaa huomioon myos fyysinen tietoturva ja henkiléston aiheuttamat riskit.

38



6.2.1 Osapuolien tunnistaminen

Maksutapahtuman aikana maksupalvelu ottaa yhteytta verkkopankkiin, ja kdynnistda mak-
sun asiakkaan puolesta. Pankin tulee jokaisen maksun yhteydessé tunnistaa maksualoite-
palvelun tarjoaja, joka yrittd4 ottaa heidan jarjestelmadnsé yhteyttd. Ensisijainen tunnista-
minen voidaan tehd&d esimerkiksi IP-osoitteen ja TLS-sertifikaatin perusteella. Maksupal-
velu ilmoittaa kayttdmansa palvelinten IP-osoitteet pankille, joka tunnistaa naista IP-
osoitteista tulevat yhteydenotot kyseiseksi maksupalveluksi. Sertifikaatteja tarkastamalla
yhteydenoton voidaan tunnistaa tulevan taholta, joka on saanut sertifikaatin luotettavalta
myontajalta.

Huono puoli IP-osoitteiden kayttamisessa tunnistamistarkoituksessa on niiden vaihtuvuus.
IP-osoitteet voivat muuttua esimerkiksi pdivitysten tai ongelmatilanteiden johdosta. Jos
uusia IP-osoitteita ei ole etukdteen otettu huomioon, ei palvelu enda toimi, koska pankin
jarjestelmé katsoo yhteydenoton tulevan epéluotettavasta IP-osoitteesta. Tosin varapalve-
lintenkin osoitteet voi ennestddn tiedottaa tarvittaville tahoille. IP-osoitteen tarkistaminen

on tietoturvan kuitenkin kannalta melko turvallinen menetelma.

6.2.2 Salatun yhteyden muodostaminen

Kun salattu yhteys muodostetaan, tulee ottaa huomioon mm. luvussa 2.5 esitellyt haavoit-
tuvuudet. Salausprotokollien haavoittuvuudet kohdistuvat yleensd vanhoihin versioihin.
Kun jostakin tekniikasta havaitaan haavoittuvuus, se korjataan, ja julkaistaan uusi, tietotur-
vallisempi versio. Kuten luvussa 2.2.1 esitellyssd SSL-kattelyssa, myods TLS-kéttelyssa
paatetddn kaytettavat salausalgoritmit ja kaytettavan salausprotokollan versio. Suurin osa
salausprotokollien haavoittuvuuksista voidaan valttaa sallimalla salatulle yhteydelle vain

uusimpien versioiden ja vahvojen salausalgoritmien kaytto.

SSL-versioiden 1, 2 ja 3 kaytto tulisi estas, ja vain versiot TLS 1.0, 1.1 ja 1.2. tulisi sallia.
Lisaksi kaytettavien salausavainten tulee olla v&hintdan 2048 bitin mittaisia, ja salausalgo-
ritmeista tulisi sallia vain ajankohtaisten suositusten mukaiset menetelmét. Lisaksi kaikki

sivut tulee tarjoilla HTTPS-yhteyden yli. Jo pelkdn CSS-sivun tarjoilu HTTP-yhteyden luo
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mahdollisuuden Man In The Middle (MItM, Mies vélissd) —hyokkayksille. Mit&d&n siséltéa
ei tule tarjoilla sivulle suojaamattoman yhteyden yli. (Open Web Application Security
Project, 2016).

6.2.3 Maksutietojen oikeellisuuden varmistaminen

Luvussa 4.3.2 on kuvattu tietoja, joita maksualoitepalvelun tarjoajan tulee tarjota asiak-
kaalle, pankille ja maksunsaajalle jokaiseen maksutapahtumaan liittyen. Kun maksutietoja
siirrelld&n asiakkaan, maksupalvelun tarjoajan, pankin ja maksunsaajan valilla, tulee var-
mistaa, etteivat tiedot ole muuttuneet missdan vélissad. Vaikka maksutiedot kulkevatkin
hieman eri tavalla kuin aiemmin, on ndiden tietojen oikeellisuuden varmistaminen erittain
tarkedd. Tietojen muuttuminen maksun aikana voi viitata meneilld&n olevaan hyokkayk-

seen.

Tietojen oikeellisuus voidaan varmistaa tiivistealgoritmilla. Maksutiedot voidaan lahett&&
esimerkiksi HTML Form -muodossa. Yhdessé kentéssa lahetetadn maksutiedoista laskettu
tiiviste. Maksutietojen liséksi tiivisteen laskemiseen kdytetddn salaista tunnistetta, joka on
ainoastaan tarvittavien maksussa mukana olevien osapuolien tiedossa. Maksun eri osapuo-
lien tulee laskea maksutiedoista sama tiiviste. N&iden tiivisteiden yhtenevéisyys voidaan
tarkistaa. Jos tiivisteet ovat samat, voidaan maksutietojen olettaa tulevan oikealta taholta ja
pysyneen muuttumattomina. Jos tiivisteet eroavat toisistaan, maksu keskeytetaan.

National Institute of Standards and Technology (NIST) on madaritellyt tdmanhetkiset, tur-
valliseksi katsotut tiivistealgoritmit vuoden 2015 elokuussa. Kyseiset standardit koostuvat
SHA-2 joukon tiivistealgoritmeista. Nama algoritmit on toistaiseksi katsottu tietoturvalli-
siksi, eikd niista ole viel& l16ydetty nykyteknologioilla hyddynnettévié tunnettuja haavoittu-
vuuksia. NIST:n jérjestamd 5 vuotta kestanyt kilpailu uuden SHA-3 algoritmin 16ytamisek-
si paattyi vuonna 2012, ja lienee vain ajan kysymys, kunnes SHA-3 joukko mééritellaan ja
otetaan laajempaan kayttoon. (Dunn, 2012), (National Institute of Standards and
Technology, 2015).
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6.3 Maksualoitepalvelun kayttéliittyma

Kuten kaikki muutkin verkkopalvelut, tulisi maksualoitepalvelu tehdd mahdollisimman
helppokayttdisesti ja selkeésti. Lisaksi toteutuksen tulee herattdd kayttajassa luottamusta ja
olla tietoturvallinen. Tdssa luvussa otetaan kantaa palvelun toteutukseen toiminnallisten ja

ulkoasullisten seikkojen osalta.

Maksualoitepalvelun voi toteuttaa periaatteessa kahdella eri tavalla: Joko ohjaamalla asi-
akkaan verkkokaupasta Paytrailin jarjestelman maksusivulle, tai toteuttamalla maksusivun
verkkokauppaan. Paytrailin nykyisessd maksupalvelussa kauppias voi kayttd4 naistd mo-
lempia. Maksusivulla asiakas ndkee maksun tiedot ja padsee valitsemaan sopivan maksuta-
van. NyKkyisessd toteutuksessa asiakas siirretddn kirjautumaan valitsemaansa verkkopank-

kiin maksutavan valinnan jalkeen.

Maksualoitepalvelu lyhentdd ja selkeyttdd maksuprosessia huomattavasti, silla asiakasta ei
endaa tarvitse ohjata maksusivulta omaan verkkopankkiinsa. Jos maksusivu on liséksi toteu-
tettu verkkokaupan puolelle, asiakas pysyy koko maksuprosessin ajan verkkokaupan mak-
susivulla. Nykyinen jarjestelmien valilla siirtely voitaisiin siiné tapauksessa unohtaa. Tal-
16in verkkomaksaminen selkeytyy prosessina huomattavasti parantaen kaytettavyyttd ja

maksujen onnistumisprosenttia. Paytrailin nykyinen maksusivu on esitelty kuvassa 4.
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Kuva 4: Paytrailin maksusivu

6.3.1 Maksusivun toteuttaminen verkkokauppaan

Kun maksusivu tuodaan verkkokauppaan, maksuprosessi lyhenee ja selkeytyy. Yksi vali-
vaihe, kolmannen osapuolen maksusivu, putoaa pois. Mitd enemman asiakasta siirrell&&n
palvelusta toiseen, sitd todenndkdisemmin hén kokee prosessin sekavaksi ja/tai menettaa
luottamuksensa palveluun. Liséksi teknisten ongelmien mahdollisuus kasvaa, kun maksu-
prosessissa on tiedon liikuttelua asiakkaan toiminnoista riippuen monen eri jarjestelmén
valilla. Todenngkoisyys maksun epdonnistumiseen kasvaa. Lisaksi, kun maksusivu toteute-
taan verkkokaupan puolelle, saa verkkokauppias itse mééaritella ulkoasun. Naiden seikko-
jen pohjalta maksusivun toteuttaminen verkkokaupan puolelle olisi suositeltava vaihtoehto.
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Maksupainikkeet voidaan asetella verkkokauppaan esimerkiksi kuvan 4 tyylisesti. Jokai-
sella pankilla on oma kuvake, josta painamalla asiakas viestii haluavansa maksaa kyseisen
pankin tililtd. Kun asiakas painaa, verkkokauppa pyytda asiakasta syottdmaan sopivat
pankkitunnukset. Tarvittaessa pyydetddn vield avainlukua sisadnkirjautumista ja maksun

vahvistamista varten. Lopuksi verkkokauppa vahvistaa maksun onnistuneen.

Maksusivun toteuttaminen verkkokaupan puolelle aiheuttaa kuitenkin tietoturvariskejé.
Luvussa 6.4.2 kuvataan tarkemmin tallaisen menettelyn aiheuttama MItM-hyokkayksen
riski. Jos maksusivu toteutetaan verkkokaupan puolelle, tulisi koko sivusto tarjota kaytta-
jalle suojatun yhteyden yli.

6.3.2 Erillisen maksusivun toteuttaminen

Jos maksualoitepalvelu toteutetaan kuten kuvassa 4, eli Paytrailin jarjestelmén sisdisella
maksusivulla, voitaisiin nykyisen maksusivun pohjaa kayttdd hyodyksi. Sen ulkoasu on
kayttdjille tuttu, eikd suuria muutoksia pankkipainikkeisiin tarvitsisi suuria. Ainoa ero olisi,
ettd kuten verkkokauppaan toteutetussa maksusivussa, myos tassa vaihtoehdossa asiakkaan
pankkitunnukset otetaan vastaan maksusivulla, eikd hant4 ohjata valitsemaansa verkko-
pankkiin.

Tallaisen palvelun tietoturva voidaan toteuttaa aukottomammin, silla asiakkaan tulisi ensin
siirtya Paytrailin palveluun. Vaikka maksusivulle ei nykyisessd maksupalvelussa syoteté
pankkitunnuksia tai korttitietoja, on se kuitenkin suojatun yhteyden takana. Suojatulle si-
vustolle siirtymisen jalkeen MItM-hyokkadja ei endd nde verkkoliikenteen siséltod, eiké

kayttdjan huijaaminen onnistu ilman salauksen purkamista.

6.4 Maksualoitepalvelun riskit

PISP-toiminnassa maksupalvelun tarjoaja verkkokaupassa tilauksen tehnyt kuluttaja syot-

ta& pankkitunnukset tilauksen maksamista varten jo esimerkiksi verkkokaupan maksusivul-

la. Tama osa maksusivusta l&hettda ne salatun yhteyden yli maksupalvelun tarjoajalle, joka

kirjautuu niilld asiakkaan verkkopankkiin, ja ka&ynnistdd maksun sieltd kasin. Maksun
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kéynnistaminen tehddén koneellisesti, eik& kukaan luonnollinen henkild paéase asiakkaiden
pankkitunnuksiin kasiksi.

Nykyiseen toimintamalliin verrattuna toiminta muuttuu pééasiassa silta osin, ettd maksu-
palvelu vastaa pankkitunnusten turvallisesta siirtdmisestd verkkopankkiin ja asiakkaan
verkkopankkiin kirjautumisesta. Nykyisissa jarjestelmissé asiakas siirretdén valitsemaansa
verkkopankkiin antamaan verkkopankkitunnukset. Tallainen menettely kuulostaa aluksi
hyvin pelottavalta, koska kuluttajat antavat pankkitunnuksen kolmansien osapuolien kéyt-
toon. Pankkitunnukset kuitenkin salataan kaiken aikaa, eik& esimerkiksi kolmansien osa-
puolien tyontekijoiden tule pédastd niitd ndkemaadn. Lisaksi esimerkiksi DIBS harjoittaa
tallaista maksupalvelua jo nykyisellddn myds Suomessa, eikd mikdan laki kielld sité.
PSD2:n myoté téllaiset toimijat saadaan direktiivin alaisuuteen sekd tarkempaan valvon-
taan ja saatelyyn.

PSD2 vaikuttaa verkkomaksamisen tietoturvaan myos epasuorasti. Erilaisten huijaussivus-
tojen on helpompi toimia, kun pankkitunnuksia otetaan asiakkaalta vastaan jo verkkokau-
pan puolella. Téssd luvussa esitellddn maksualoitepalvelun tuomia riskejd, niiden vaka-

vuutta ja tapoja ehkéista kyseisia riskeja.

6.4.1 Huijaussivustot

Kokenutkaan kayttaja ei vélttaméatta tunnista aitoa ja luotettavaa verkkosivustoa huijaussi-
vustosta. Aiemmin asiakas on ohjattu pankin verkkopalveluun suorittamaan maksu itse.
Kun pankkitunnuksia aletaan PISP-toiminnan kasvun myota lisaantyvissa maarin ottamaan
asiakkailta vastaan jo verkkokaupan puolella, on hyokk&adjan mahdollista luoda huijaussi-
vusto esimerkiksi jostakin tunnetusta verkkokaupasta. Jos asiakas syottéda pankkitunnukset
huijaussivustolle, saa hyokkadja asiakkaan pankkitunnukset tietoonsa, ja voi esimerkiksi
tehda tilisiirron omalle tililleen.

Huijaussivustoilta suojautuminen teknisestd ndkdkulmasta on miltei mahdotonta, ja niiden
tunnistaminen onkin pitkalti kayttajan vastuulla. Kayttajan tulisikin aina varmistua sivus-

ton aitoudesta ennen pankkitunnuksien antamista. Huijaussivuston voi tunnistaa ainakin
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muutoksista verkkopalvelun osoitteessa. Jos oikea verkkokauppa toimii osoitteessa
www.villenverkkokauppa.com, voi hyokkadja varata huijaussivustolle esimerkiksi osoit-

teen www.vvillenverkkokauppa.com. Ero on pieni, mutta oleellinen.

Liséksi kayttaja voi tarkistaa verkkosivuston sertifikaatin. Verkkokaupan sivuilla sertifi-
kaatissa tulisi nékyéa verkkokaupan tietoja. Jos tiedot vaikuttavat epéilyttavilta, tai yhteys ei
ole salattu, voi tilauksen keskeyttdminen olla viisasta.

6.4.2 Mies valissa -hyokkays

MItM-hyokkéykset saattavat yleistyd, jos pankkitunnuksia aletaan ottaa vastaan jo verkko-
kauppojen ostoskoreissa. Jos koko sivusto, eli verkkokauppa tai verkkopalvelu, ei ole suo-
jatun yhteyden takana, voidaan MItM-hyokkéyksella estaa kayttajan paasy sivuston suojat-
tuihin osiin. Liséksi se tarjoaa erilaisia mahdollisuuksia huijata kayttdjaa esimerkiksi Kir-
joittamaan pankkitunnukset suojaamattomalle sivulle, jolloin hytkk&&ja saa ne tietoonsa.
Periaatteessa maksusivun toteuttaminen verkkokaupan puolelle edellyttéisi verkkopalvelun
kaikkien sivujen asettamista suojatun yhteyden taakse.

Suojatun yhteyden kayttdminen on nykyaan hyvin yleistd, ja suuri osa verkkopalveluista
tarjoillaan suojattujen yhteyksien yli. Varmasti 10ytyy kuitenkin verkkopalveluita, jotka
kayttdvat vanhentuneita salausprotokollia tai toimivat suojaamattomien yhteyksien yli.
Maksupalvelun integroiminen suoraan téllaiseen verkkokauppaan tarjoaisi hyokk&éajalle
paljon mahdollisuuksia.

6.5 Maksualoitepalvelun taloudelliset aspektit

PSD2 tulee vaikuttamaan myos taloudellisesta ndkdkulmasta katsottuna. Sen myoté pank-
kien tulee tarjota rajapinnat kolmansien osapuolien palveluita varten, mik& helpottaa kol-
mansien osapuolien toimimista verkkomaksamisen alalla. Pankkien vastuulle jaa kuitenkin

raskaan pankki-infrastruktuurin yllapitdminen, rajapintojen kehittdminen ja yllapitdminen,
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joten on vield epéselvad, kuinka pankit kattavat kulujaan esimerkiksi ndiden rajapintojen
osalta. Varmastikaan ei voi olla niin, ettd pankit pakotetaan kehittdmaan ja yllapitdmaan
palveluita, mutta eivat saa niistd rahallista hy6tyd. Kolmannet osapuolet eivat siis luulta-
vasti saa rajapintoja kayttoonsa taysin ilmaiseksi.

Maksualoitepalvelu on mahdollisuus kannattavampaan liiketoimintaan, ja tuo mukanaan
monia rahanarvoisia hyotyja. Tassé luvussa kasitelldén luvussa 6.1 esiteltyjen mallien kes-

keisi& taloudellisia hyOtyja ja haittoja.

6.5.1 Transaktiohintojen laskeminen

Molemmat luvussa 6.1 esitellyistda malleista tulevat mahdollistamaan nykyista edullisem-
mat transaktiohinnat, mikd on hyvin olennaista, kun puhutaan maksupalvelun tarjoajan
lilketoiminnasta. Suurilla transaktiomaarilla vain muutamien senttien erot saattavat merkité
suuria muutoksia liitketoiminnan kannattavuudessa. Puhtaan PISP-toiminnan kulut olisivat
kuitenkin pienemmat, silld transaktioita tulee yhtd verkkomaksua kohden vain yksi. Jos
raha Kierratetddn maksupalvelun tarjoajan kautta, tulee transaktioita kaksi, ja siten kulut

ovat suuremmat.

Luvun 3.3 esimerkissa verkkokaupan kulut pankkitransaktiosta olivat 0,50€ ja maksupal-
velun kulut samaisesta transaktiosta 0,25€. Kun pankit pakotetaan avaamaan rajapinnat
PISP-toiminnalle, tulevat transaktiohinnat tippumaan. Pankkien pitd4 kuitenkin voida jo-
tenkin hyotya yllapitdmastadn infrastruktuurista, jolla mahdollistetaan mm. Kyseiset raja-
pinnat. T&mén takia transaktioista ei todennékdisesti tule tdysin maksuttomia.

Demonstraation vuoksi voidaan arvioida edelld mainitun esimerkin pankkitransaktion hin-
nan putoavan siten, etti se tulevaisuudessa maksaa palveluntarjoajalle 0,15€. Oletetaan,
ettd palveluntarjoaja perii siitd verkkokauppiaalta edelleen 0,50€. Taéman myota yhden
transaktion kannattavuus olisi nyt 70% (0,35/0,5), kun se aiemmin oli 50%. Maksupalvelu
voisi helposti siis laskea myos verkkokauppojen transaktiohintoja. Tulevista transaktiohin-

noista voidaan kuitenkin esittda t4ssé vaiheessa vain arvailuja.
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6.5.2 Ostetun palvelun valiton vapauttaminen

NyKkyisessa toteutuksessa asiakas palautetaan maksutapahtuman pankin palvelusta takaisin
verkkokaupan ilmoittamaan onnistuneen maksun osoitteeseen. Kun asiakas saapuu kysei-
selle sivulle, voi verkkokauppa olettaa maksumaarayksen suorittamisen onnistuneen. Tdma
menetelm& todistaa pankin vain ohjanneen asiakkaan ilmoitettuun onnistuneen maksun

osoitteeseen, eikd se varmuudella osoita, ettd varat olisi siirretty.

Kun maksupalvelu péaésee itse kdynnistdmaan maksun asiakkaan verkkopankista, voidaan
maksun onnistumiseen luottaa paljon paremmin. T&ll6in my6s maksunsaaja, eli verkko-
kauppa voi luottaa siihen, ettd kun maksupalvelun tarjoaja ilmoittaa maksun onnistumises-
ta, on raha myos siirtynyt. Kun maksun kaynnistymisen onnistuminen voidaan luotettavasti
todeta heti maksutapahtuman jalkeen, voidaan myos ostettu palvelu vapauttaa heti maksun
jalkeen. Tama tarkoittaisi mm. Pienempid viiveitd verkkokauppojen tilausten késittelyssa.

6.5.3 Tilitysviiveiden lyheneminen

Talla hetkelld yksi maksupalveluiden epékohdista ovat tilitysviiveet. Kun maksutapahtuma
on tehty, voi kulua vield useita vuorokausia, kunnes varat ovat siirtyneet maksunsaajan
tilille. Tdma on varsinkin pienille verkkokaupoille hyvin ongelmallista, sill4& maksujen vii-
pyminen voi aiheuttaa esimerkiksi ongelmia varastojen tdydentdmisesséd. Viiveet johtuvat
pankkimaksujen tapauksessa pankkien nykyisestd tavasta ajaa maksutapahtumat tietyin

valiajoin, ei reaaliajassa.

Jos maksualoitepalvelu toteutetaan puhtaasti PISP-mallisesti, eivét varat koskaan siirtyisi
maksupalvelun tarjoajan jarjestelmaén, vaan ne siirrettdisiin suoraan maksunsaajalle. Tal-
16in rahan liikkkumisesta poistuisi kokonaan se aika, minka raha viettd4d maksupalvelun tar-
joajan tililla, sekd matkalla sieltd maksunsaajalle. Toisaalta reaaliaikaiset maksujarjestel-
maét ovat yleistyméssd, mink& myota tilitysviiveet tulevat joka tapauksessa minimoitumaan
muutaman vuoden kuluessa. Tamé tulee pienentdméén pankkimaksujen tilitysviiveita

huomattavasti, ja helpottamaan verkkokauppojen toimintaa.
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6.5.4 Markkina-aseman vakaus

Paytrail on johtava suomalainen maksupalveluiden tarjoaja. PSD2 tarjoaa helpomman paa-
syn ja uudenlaisia mahdollisuuksia heidan suorille ja epasuorille kilpailijoilleen seka hel-
pomman toimialalle p&d&syn uusille toimijoille. Konservatiivisesti ajateltuna uusi direktiivi
on Paytrailin markkina-aseman kannalta huolestuttavaa, silla ilman muutoksia on mahdol-
lista, ettd maksupalvelu jaa uusien, innovatiivisempien ja halvempien maksupalveluiden

jalkoihin.

Maksupalveluita tarjoavat tahot tulevat Suomessa mita luultavimmin toimimaan maksulai-
tostoimiluvan alaisesti, mik& vahent&a alalle pyrkivien yritysten maaréa. Maksulaitostoimi-
luvan hankkiminen vaatii yritykseltd mm. vakavaraisuutta ja vahvoja panostuksia tietotur-
vaan, joten mika tahansa aloitteleva yritys ei sellaista voi saada. Lisdksi Paytrail on Suo-
messa jo melko tunnettu brandi, johon konservatiiviset Suomalaiset kuluttajat ovat viime
vuosina alkaneet luottaa hieman paremmin. Uuden toimialalle tulevan start-up yrityksen
voi olla hankalaa saada tarvittavaa luottamusta, jotta kuluttajat uskoisivat pankkitunnuksia
heidan haltuunsa. Toisaalta kuluttajan luottamukseen voidaan vaikuttaa esimerkiksi kol-

mannen osapuolen vahéisella nakyvyydella.

PSD2 tulee lisddmaén kilpailua alalla, ja vanhojen toimijoiden tulee joko muuttaa toimin-
taansa, tarjota uudenlaisia palveluita tai perustella nykyisten palveluiden paremmuus seké
kuluttajille ettd verkkokauppiaille. Jattaméalla PSD2 huomioimatta niilla on varteenotettava

mahdollisuus menett&dd markkinaosuuksia uusille toimijoille.

6.5.5 Transaktiokulujen laskuttaminen

Verkkokauppiaat maksavat jokaisesta verkkomaksusta transaktiokuluja (katso luku 3.3).
Kun maksupalvelun tarjoaja toteuttaa asiakkaan antaman maksumaarayksen, siitd yleensa
laskutetaan transaktiokulut suoraan. Tama on helppo ja sujuva tapa seka verkkokauppiaalle
ettd maksupalvelun tarjoajalle. Jotkut yritykset haluavat, etta transaktiokulut laskutetaan
jalkeenpéin isommissa erissd, esimerkiksi kuukausittain. Tdma voi esimerkiksi helpottaa

verkkokauppiaan yrityksen sisdista kirjanpitoa.
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Puhtaassa PISP-mallissa transaktiokulujen laskuttaminen transaktion ohessa ei olisi mah-
dollista, silla varat siirtyvat suoraan asiakkaalta maksunsaajalle. T&lloin transaktiokulut
jouduttaisiin laskuttamaan aina erikseen, mika on epakannattavaa seka taloudellisesti etta
kéytannon kannalta. Varsinkin pienille verkkokaupoille kuukausittaiset laskutuskulut voi-

vat olla huomattava meno.

Paytrail PISP-mallissa transaktiokulujen laskuttaminen onnistuisi transaktion aikana, silla
varat siirretddn Paytrailin jarjestelmén kautta. Paytrail PISP-mallissa transaktiokulut voi-
daan laskuttaa myos jalkikateen, mikéli verkkokauppias niin haluaa. Tamé aspekti voidaan
siten lukea puhtaan PISP-mallin haitaksi, ja Paytrail PISP-mallin hy6dyksi.

6.5.6 Lisdarvopalveluiden tuottaminen

Paytrailin nykyinen maksupalvelu mahdollistaa mm. auttavan kirjanpitoraportin tarjoami-
sen heidan asiakkailleen. Kirjanpitoraportin data saadaan Paytrailin jarjestelmén kautta
kulkevista maksuista. Maksualoitepalvelun my6td maksujen mukana saattaa kulkea va-
hemman dataa, eika esimerkiksi Kirjanpitoraporttiin saada valttdméatta kaikki samoja tieto-
ja, kuin nykyisessa toteutuksessa. Maksualoitepalveluun siirtyminen voi siis heikentaa
mahdollisuuksia nykyisten lisdarvopalveluiden tarjoamiseen. Tdéma j&& kuitenkin néhtavak-
si, kunnes maéritelladn mita tietoja maksujen yhteydessa siirretdén. Lisaksi PSD2 mahdol-

listaa uudenlaisten lisdarvopalveluiden tarjoamisen.
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7 Pohdinta

Tassa tyossa tutkittiin toista verkkomaksamisen tietoturvaa, toista maksupalveludirektiivia
ja sen vaikutuksia verkkomaksamisen tietoturvaan. Tietoturvan ohella tutkittiin my6s mui-
ta vaikutuksia ja mahdollisuuksia, joita PSD2 tuo mukanaan verkkomaksamisen ja pankki-
toiminnan alalle. Tutkimus on erittdin ajankohtainen, silla direktiivi on annettu, mutta sen
lopullinen muoto Suomen lainsdddanndssa ei vielé ole tiedossa. Pankit ja maksupalvelui-
den tarjoajat odottavat tietoja mm. teknisisté vaatimuksista jotta osaavat tehdd tarvittavat
muutokset ja péivitykset jarjestelmiinsa. Tutkimuksen alkuvaiheessa tietoja PSD2:sta 16y-
tyi vain hyvin vahan, mutta tutkimuksen aikana tietoa alkoi l16ytyd yhd enemmaén ja enem-
man. Kiinnostus aihetta kohtaan kasvaa jatkuvasti. Lisdksi Melenderin mukaan PSD2:ta
késiteltiin EBAday 2016 —tapahtumassa erittéin laajasti, mika kertoo sen merkittavyydesta.
Tutkimuksen aikainen ajankohta kuitenkin myos rajoitti tutkimusta hieman, silla esimer-
kiksi lopullisia teknisid vaatimuksia ei oltu vield julkistettu. En usko tdmén kuitenkaan

juuri vaikuttaneen tutkimuksen tuloksiin.

Tutkimus kasittelee PSD2:n ja PISP-toiminnan tietoturvariskejd ja tarjoaa keinot ndiden
riskien késittelyyn. Tutkimuksessa késitellddn myds tietoturvallinen tapa toteuttaa maksu-
aloitepalvelu ja otetaan kantaa myos téllaisen palvelun kayttoliittymén toteuttamiseen.
Asetettu tutkimusongelma késiteltiin siis suunnitelman mukaisesti. Tutkimus on myos erit-
tain hyvin yleistettavissa. Se on katsaus uuteen ja laajaan aiheeseen, joka koskettaa tuhan-
sia pankkeja ja muita toimijoita Euroopan talousalueella. Tutkimuksen tuloksia voidaan
hyddyntdd PSD2:n osalta koko Euroopan alueella toiseen maksupalveludirektiiviin tutus-

tumisessa ja esimerkiksi maksualoitepalvelun kehitystyon suunnittelussa.

Verkkomaksamisen ala on suomessa nuori, ja se eldd jatkuvassa muutoksessa. Pankkipal-
velut sen sijaan ovat kehittyneet verrattain hyvin hitaasti. Toinen maksupalveludirektiivi
tulee muuttamaan verkkomaksamista ja vahittaispankkitoimintaa ennen nakemattomalla
tavalla, kun pankkien toimintaan kohdistetaan pakotteita. Avattavat rajapinnat mahdollis-
tavat uudenlaisten verkkomaksu- pankkipalveluiden tarjoamisen, ja PSD2:n my0t4 Eu-
rooppa ottaa ison askeleen kohti avointa pankkitoimintaa.
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PSD2 vaatii eniten tyotd nimenomaan pankeilta, silla niiden tehtdvaksi jaa kehittaa ja ylla-
pitéd kyseisid rajapintoja. Jos pankit aikailevat rajapintojen kehityksessa, ne saattavat jaada
kehityksessa jalkeen ja alkaa menettad asiakkaitaan. Pankkien tulisi varautua uuteen aika-
kauteen panostamalla rajapintojen kehitykseen jo ennen kuin PSD2 astuu voimaan, ja pyr-
kimélla aikaiseen yhteistyohon kolmansien osapuolien kanssa houkutellakseen uusia toimi-
joita kayttdmaan juuri heidan rajapintojaan. N&in pankit voivat kaantad PSD2:n edukseen,
kun sen yleisesti katsotaan olevan huono asia niiden kannalta. Rajapintoja voi kehittaa as-
kelittain, esimerkiksi ensiksi tarjoten kolmansille osapuolille mahdollisuuden PISP-
toimintaan, ja my6éhemmin laajentaen tarjontaa tili- ja transaktiotietoihin. Niilld pankeilla,

jotka avaavat rajapinnat ensimmaisind, on kilpailuetu muihin pankkeihin néhden.

Kolmannet osapuolet padsevat hyodyntdmaan néitd rajapintoja ja visioimaan uudenlaisia
palveluita, joita ennen tavoittamattomissa olevat tiedot mahdollistavat. Pankkien toiminta
on pysynyt viimeiset vuosikymmenet melko koskemattomana, ja ne ovat saaneet itse sanel-
la pankkipalvelujen kehittdmisestd. Pankkien kehitystd on yritetty vauhdittaa mm. ensim-
maisellda maksupalveludirektiivilla ja vapauttamalla julkishallinnon rekistereisséd olevia
kansalaistietoja (Omadata), mutta toiminta ei ole muuttunut innovatiivisempaan suuntaan.
PSD2:n myoté pankkipalveluiden kehitysvastuu siirretdén pankeilta kolmansille osapuolil-
le. Pankeilla on yhtélaiset mahdollisuudet hyédyntdd PSD2:ta joko kayttamélld muiden
pankkien rajapintojen yli tarjoamia tietoja tai kaupallistamalla omat rajapintansa. On mie-
lenkiintoista n&dhdd, mitd kaikkia palveluita vahittaispankkitoiminnan alueella tarjotaan

muutaman vuoden kuluessa.

Ennen kuin tekniset vaatimukset ja uusien rajapintojen taloudelliset aspektit selvidvat, voi-
daan vain arvailla esimerkiksi maksualoitepalvelun kannattavuutta Paytrailin nakdkulmas-
ta. Silla aikaa voidaan kuitenkin visioida, millaisia palveluita PSD2 mahdollistaa, kun se
astuu voimaan. Oman arvioni mukaan suurin osa seuraavista palveluista on kaikkien saata-

villa muutaman vuoden kuluessa.
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7.1 Keskitetty verkkopankki

Kun kolmannet osapuolet paasevat hakemaan tilitietoja ja kdynnistaméaén maksuja kulutta-
jien puolesta, voidaan tarjota keskitettyja verkkopankkipalveluita. Té&llaiseen palveluun
henkild voisi lisété tileja kaikista suomalaisista pankeista ja hoitaa kaikkien pankkien asioi-
ta samasta verkkopankista. Asiakas saisi itse lisatd palveluun haluamansa tilit eikd niita

voisi lisaté palveluun ilman asiakkaan erillist4, nimenomaista suostumusta.

Tallainen palvelu helpottaisi kuluttajien arkea ja pankkipalveluiden kilpailuttamista. Halpa
asuntolaina voidaan ottaa pankista A, juoksevia tuloja ja menoja voidaan hoitaa pankin B
tililta ja korkeakorkoinen saastotili saadaan pankista C. Kaikkien pankkien tilit ja toimin-
not voitaisiin kuitenkin keskittd4 yhteen ja samaan palveluun. Asiakas saisi keskitetyt pal-
velut parhaaksi katsomiltaan pankkipalveluiden tarjoajalta.

Keskitetyn verkkopankin ei tarvitsisi mydskaan koostua vain yhden henkilon tileista tai
olla yhden henkilon hallittavissa. Tallaisella palvelulla voitaisiin tarjota pankkipalveluita
koko perheelle, ryhmalle tai vaikkapa yrityksille. Yksityishenkilot voisivat tunnistautua
verkkopankkitunnuksilla, jonka jalkeen heill4 olisi padsy ryhman tilitietoihin. Ryhmé&én
kuuluvat jasenet voisivat tehdd heidan kéayttooikeuksilleen mahdollistettuja toimintoja ja
lisdtd omia tilejadn ryhman tarkasteltavaksi. Pienen yrityksen tilien tai perheen talouden
hallinta voisi téllaisen palvelun myota helpottua huomattavasti ilman, etté kaikkia palvelui-
ta pitéisi ottaa samasta pankista.

Keskitettyihin pankkipalveluihin voisi myos lisété analysointitydkaluja ja henkilokohtaisen
talouden hallinnan tyokaluja. Talla hetkelld Osuuspankin Pivolompakko tarjoaa henkilo-
kohtaisen talouden analysointia kuluttajan tuloihin ja menoihin perustuen. Pivolompakko
tukee toistaiseksi kuitenkin vain Osuuspankin asiakkaita. Tallaiset tyokalut voisivat tarjota
esimerkiksi ennusteita varallisuuden kehittymisestd, erittelyd kulujen muodostumisesta

seka s&ésto- ja sijoitusvinkkeja.
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7.2 Reaaliaikaiset lainat

Kun kolmannet osapuolet péésevét késiksi kuluttajien tilitietoihin, voidaan verkkomaksua
suorittavan asiakkaan tilin saldo tarkastaa asiakkaan suostumuksella maksamisen yhtey-
dessd. Jos maksun aikana kay ilmi, ettei asiakkaalla ole tarpeeksi saldoa maksun suoritta-
miseen, voidaan hénelle tarjota reaaliaikaista lainaa toiselta yksityishenkiloltd. Ennen kuin
reaaliaikaiset maksut toimivat kaikkien pankkien valilla, ainakin samasta pankista annettu

laina olisi lainanottajan kayt0ssa valittomasti, ja verkkomaksu voidaan suorittaa loppuun.

Lainapalvelu voisi toimia yksityishenkildiden valilla maksualoitepalvelun periaatteella.
Kun sopiva lainanantaja ja —ottaja loytyvat, voidaan lainanantajalle ilmoittaa siitd reaa-
liajassa, ja suorittaa maksu lainanantajan tililta lainanottajalle. Taman jalkeen verkkomak-
su voidaan suorittaa loppuun. Maksun jalkeen lainanantaja saa korkoa lainasta, ja lainanot-

taja on saanut reaaliajassa tarvitsemansa lainan.

Yksityishenkilot voisivat ilmoittautua lainapalveluun lainanantajiksi, ja ilmoittaa rajaehdot
lainan antamiselle. Lainanottajien luotettavuutta voitaisiin arvioida esimerkiksi luottotieto-
jen ja mahdollisten aiempien otettujen lainojen ja niiden takaisinmaksun perusteella. Yksi-
tyishenkiloiden vélille voitaisiin automaattisesti tehda sitova lainasopimus, jolloin lainan

maksamatta jattdmiselle on normaalit lainmukaiset seuraamukset.

7.3 Virtuaalilompakko-palvelun laajentamismahdollisuudet

Tassa luvussa késitellaan Paytrail-tilin laajentamismahdollisuuksia. Paytrail tili on virtuaa-
lilompakko, ja laajentamismahdollisuudet ovat yleistettédvissd mihin tahansa virtuaalilom-
pakko-palveluun.

Paytrail on kehittdnyt kuluttajille suunnatun Paytrail-tilin, joka mahdollistaa nopean ver-
kossa maksamisen pelkélla sahkopostisoitteella ja salasanalla. Normaalissa korttimaksussa,
jossa kéytetddn vahvaa tunnistautumista, tulee maksajan ensin syottaa korttitietoja sen jal-
keen vield vahvistaa verkkomaksu pankkitunnuksilla. Taman lisaksi kuluttajan tulee viela

syottaa osoitetiedot. Paytrail-tilid luodessaan kuluttaja antaa haluamansa maksukortin tie-
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dot ja tunnistautuu verkkopankkitunnuksilla. Tamén jalkeen maksaminen onnistuu helposti
vain s@hkodpostitunnuksella ja salasanalla. Lisdksi Paytrail-tili mahdollistaa omien toimi-
tusosoitteiden tallentamisen seka verkkokauppatilausten tarkastelun ja palautusten hoitami-
sen. Paytrail-tili voidaan periaatteessa ottaa kayttéon missé tahansa verkkokaupassa, ja se
on talla hetkelld kaytossa tuhansissa suomalaisissa verkkokaupoissa.

Vahittéistavarakaupassa maksaminen on siirtynyt lahimaksuun ja NFC-teknologiaan, mutta
tuntuva osa verkko-ostoksista tehddan edelleen kannettavilla tietokoneilla. My0ds Paytrail-
tilin maksutapojen péivittdminen olisi kuitenkin paikallaan. Jotta Paytrail-tili voisi vield
jatkossa Kilpailla vakavasti otettavana maksutapana, tulisi sen mahdollistaa lIahimaksami-
nen NFC-teknologian avulla. Tassa luvussa ei kuitenkaan oteta sen tarkemmin kantaa Payt-
rail-tilin maksutapoihin, vaan ominaisuuksiin ja palveluihin joita sen kautta voisi PSD2:n

myo0té tarjota.

Paytrail-tilia voitaisiin laajentaa esimerkiksi joillakin luvuissa 7.1 ja 7.2 kuvatuista toimin-
noista. PSD2:n myoté Paytrail-tiliin voitaisiin mahdollistaa pankkitilien lisédminen, joilta
maksaminen onnistuisi jatkossa pelkélla séhkopostiosoitteella ja vaihtuvalla tunnusluvulla.
Liséksi Paytrail-tiliin voitaisiin hakea pankkitilien saldot, joten asiakas nakisi helposti mil-
t4 tililtd han voi ja mistd hanen ehk& kannattaa verkkomaksu suorittaa. Paytrail-tiliin voi-
taisiin myos yhdistéa reaaliaikainen lainapalvelu, jolloin lainan siirtdminen lainanottajalle

ja lainojen takaisinmaksut voitaisiin hoitaa Paytrail-tilin teknisen alustan kautta.

Jo kéytossd olevan tuotteen yhdistdiminen verkkopankkien tarjoamiin rajapintoihin olisi
huomattavasti pienempi tyo, kuin kokonaan uuden palvelun kehittdminen. Lisaksi Paytrail
on valmiin asiakaskunnan omaava tunnettu toimija verkkomaksamisessa, joten kuluttajat

saattaisivat ottaa tuotteen hyvin vastaan.

PSD2:n myoté markkinoilla tullaan ndkemdaan pankkitoimintoja tarjoavia maksu- ja tilitie-
topalveluiden tarjoajia. Paytrail on suomalaisten kuluttajien keskuudessa tunnettu ja luotet-
tava verkkomaksupalveluiden tarjoaja, jonka olisi helppo osittain liukua ns. hybridipankki-
toimintaan. Paytrail-tilin kehittdminen keskitetyksi verkkopankiksi, joka mahdollistaa
normaalien verkkopankkitoimintojen lisaksi helpon verkkomaksamisen, henkilokohtaisen

54



taloudenhallinnan ja reaaliaikaiset yksityishenkiloiden valiset lainat, voisi tuoda Paytrailil-
le paljon uusia kuluttaja-asiakkaita ja taysin uudenlaista ndkyvyytta.
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