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Termiluettelo
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Domain Name server. Nimipalvelujirjestelmi, jolla muutetaan
URL-osoitteet IP-osoitteiksi ja toisinpdin.

Dynamic Host Configuration Protocol. Verkkoprotokolla, jolla
sallitaan verkkoon liittyville koneelle protokollan tietokannas-
ta verkon kéyttoon tarvittavat verkkoasetukset.

Entity Relationship Modeling. On kisitteellinen tapa kuvata
tietokannan rakennetta.

International Electrotechnical Commission. IEC on kansain-
vilinen standardien ja vaatimustenmukaisuuden arviointilaitos
kaikille sahkoteknisille aloille.

The International Information Systems Security Certification
Consortium. Kansainvélinen tietoturvasertifiointiyhteenliittyma
on voittoa tavoittelematon jdrjesto, joka on erikoistunut tieto-
turvakoulutukseen ja sertifikaatteihin.

International Organization for Standardization. ISO kehittdd ja
julkaisee kansainvilisid standardeja.

Information Security Management System. Tietoturvan hallin-
tajirjestelmi, jolla kehitetdén tietoturvaa vastaamaan muuttu-
via organisaation toimintaa ja toimintaymparistod.
Lightweight Directory Access Protocol. LDAPn kiyttotarkoi-
tus on kiyttidjatunnusten ja kdyttooikeuksien tarkastaminen.
Local Area Network. Lahiverkko, joka on organisaation sisdi-
nen tietokoneverkko.

Secure Socket Layer. Tietoverkonsalausprotokolla, jolla suoja-
ta Internet-sovellusten tietoliikenne IP-verkkojen ylitse.
Unifies Modeling Language. On yleiskédyttoinen graafinen no-
taatiotekniikka, jolla voidaan luoda havainnollistavia suunnit-
telumalleja.

Virtual Private Network. Virtuaalinen erillisverkko, joilla kaksi

il



tai useampi erillisverkko voidaan yhditii julkisen verkon kaut-

ta.
WLAN Wireless Local Area Network. Langaton ldahiverkkotekniikka.
WWWwW World Wide Web. Internet-verkossa toimiva hajautettu hyper-

tekstijarjestelma.
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1 Johdanto

Organisaatioissa tietoturvan hoidon merkitys ja tirkeys aiheena muuttuu koko ajan tirkeim-
miksi kaikissa yhteyksissi. Tédssd pro gradu-tutkielmassa paneudutaan selvittdméén sité, 10y-
tyyko koulutusorganisaatioiden tietoturvan hoidosta tietoturvamallien kiyttdd tai niiden piir-
teitd. Aikaisempaa tutkimusta tietoturvamallien kédytostd koko organisaatioiden laajuisena
tietoturvan hoidon vélineend ei ole merkittivisti tutkittu, mutta rajatumpia tutkimuksia on

mm. toteutettu sovelluskehitykseen (ks. Lamminmaki 2008)).

Tutkimusta tietoturvan hoidosta on tehty runsaasti. Tamén laaja-alaisen tutkimuksen tulok-
sen on syntynyt luvuissa esiteltyjd kansainvilisid standardeja ja[2.5esiteltyjd kansainvi-

lisid ja kansallisia tietoturvan hoidon viitekehyksii.

Tutkimusta tietoturvamallien kédytostd tietoturvan hoitoon apuna on tehty runsaasti ja se on
ollut erittdin suosittu tutkimuksen kohde viimeisten 15 vuoden ajan. Eri yhteisot ja tutkijat
ovat luoneet luvussa [3.6esiteltyjd mallikokoelmaluetteloita, joita on jérjestelty tarkoituksen
mukaisiin kokonaisuuksiksi luvussa [3.7| esitellyilld eri luokittelujirjestelmilld. Tietoturva-
mallien kéyttostd ohjelmistojen suunnitteluun ja niistd saatuja etuja tietoturvan hoitoon on

tutkittu (ks. Yskout, Scandariato ja Joosen |[2015).

Tutkimuksessani tarkastellaan kahta eri koulutusorganisaatiota, joista haastatteluun osallis-
tuva kohdejoukko valittiin hyviksikdyttden lumipallo-otantaa (engl. Snowball Sampling).
Otannalla varmistuttiin, ettd haastateltavat olivat tutkimusongelman kannalta keskeisid. Tut-
kielman toteutusmenetelmiksi vakioitui laadullinen tutkimus. Aineistonkeruun menetelméak-
si valikoitui puolistrukturoitu teemahaastattelu ja analyysimenetelméné kiytin ankkuroitu
teoria-lahestymistapaa (ks. Strauss ja Corbin [1998)). Tietoturvan hoidon prosesseja tarkas-
tellaan tutkimusongelman kannalta keskeiseltd kohdejoukolta saadusta raakadatasta, jota on
analysoitu laadullisin menetelmin (ks. Strauss ja Corbin|1998| 10-11). Grounded Theory 14-

hestymistapaa on hyddynnetty, jonkin verran tietoturvamallitutkimuksessa (ks. Smith [2012).

Analyysin tuloksena tutkielmassa nousi esille, etteivit koulutusorganisaatiot kdyti tietotur-
van hoidon apuna tietoturvamalleja. Organisaatiot hoitavat tietoturvaa johdon méédritteimien

periaatteiden mukaisesti siten, ettd organisaatioiden tietoturvan hoito on kustannustehokasta.



Tutkielman toisessa luvussa késittelen tietoturvan teoreettista viitekehystd médrittelemalla
sen keskeiset kisitteet, esittelen tietoturvan luokituksen miiritelmit ja tarkastelen myos ly-
hyesti sen historiaa. Esittelen tietoturvaan vaikuttavien kansainvilisten ja kansallisten tieto-
turvan hallinnan viitekehyksii ja tietoturvastandardeja. Késittelen luvussa myos organisaa-
tiotasolla tietoturvallisuuden kokonaisuutta luokittelemalla sen osa-alueet tutkielmassa kéay-

tettdvin rajauksen mukaisesti organisaatio-, ohjelmisto- ja tietoverkkotasoille.

Kolmannessa luvussa kisittelen tietoturvamallien teoreettisia 1dhtokohtia, médrittelemalla
keskeiset kisitteet ja tarkastelen myos lyhyesti sen historiaa. Esittelen tietoturvamallien hyo-
tyjd organisaation tietoturvan hoitoon ja kuinka ndiden mallien virheellistd soveltamista voi-
daan parantaa antimalleja ldhestymistapaa hyviksikdyttimalld. Késittelen myos tietoturva-
malleille yleistd mallipohjaa ja sen tarkoitusta. Esittelen yksittdisten tutkijoiden tai yhteiso-
jen kehittdmié tietoturvamallipohjaluetteloita sekéd niissd kiytettyja luokitteluldhestymista-
poja. Luvun viimeisessi kappaleessa kuvailen, kuinka tietoturvamalleja tulisi organisaatiois-

sa kiyttda.

Neljannessid luvussa kisittelen tutkimuksen toteuttamisen vaiheita, kuten tutkimuksen teh-
tavin ja tutkimuskysymysten asettelua, tutkimuksen kohdejoukon ja kohdeorganisaation va-
lintaa seké aineistokeruun toteutumista ja aineistoanalyysid. Viidennessid luvussa kisittelen
tuloksia. Pohdin analysointiprosessissa syntyneiden tuloksia ja ldpikdyn tietoturvamallien
ndkyvyyttd ja tietoturvan hoitoa organisaatioissa. Lopuksi kuudennessa luvussa kisittelen
analyysiprosessin tuloksia aikaisempiin tietoturvatutkimuksiin organisaatioiden tietoturvan
ja tietoturvamallien osalta. Pohdin tutkielman validiteettia ja luotettavuutta seki tutkielman
kiytdnnon sovellettavuutta ja jatkotutkimusaiheita organisaation tietoturvan ja tietoturvamal-

lien osalta.



2 Tietoturva

Téssd luvussa kisitellddn tietoturvan késitteistod. Ensimmaéisessd alaluvussa kdydddn 1dpi
tietoturvan médritelmén. Toisessa alaluvussa kisitelldén pienimuotoisesti tietoturvan histo-
riaa. Kolmannessa alaluvussa médritelldén tietoturvan keskeiset késitteet. Neljannessa alalu-
vussa kisitelldin tietoturvan luokitusta (engl. Taxonomy). Viidennessi alaluvussa kuvataan
tietoturvan kannalta tirkeitd hallinnan viitekehyksid, joilla ei ole standardin asemaa. Sitten,
kuudennessa alaluvussa kuvataan tietoturvaan vaikuttavia tietoturva standardeja ja lopuk-
si tietoturvan kokonaisuus pilkotaan organisaatiotasolla helpommin késiteltdviin tietoturvan

osa-alueisiin.

2.1 Tietoturvan maaritelma

Suomen lainsdadinnossd (VAHTI 3/2007) Tietoturvallisuuden tuloksia, yleisohje tietoturval-
lisuuden johtamiseen ja hallintaan tietoturvalla tarkoitetaan organisaation kaikkien jirjestel-
mien sekd tietoliikenteen hallintaa ja suojaamista teknisilld sekd hallinnollisilla toimenpiteil-
14 normaali- ja poikkeusolosuhteissa. Tavoitteena on luvussa [2.4] esiteltyjen tietojen luotta-
muksellisuuden, eheyden ja kéytettdavyyden mukainen séilyttdmien kaikilta uhilta ja vahin-
goilta, pddmaédrind on turvata liikketoiminnan keskeytymiton toiminta. (ks. Andreasson ja

Koivisto 2013}, 29)

Organisaatioissa tietoturvan mééritelmi on kisitteend varsin laaja-alainen. Suppeimmillaan
se voidaan médritelld organisaatioissa tietoturvasta huolehtimiseksi méériteltyjen lakien ja
asetusten edellyttimien vdahimmaiisvaatimusten mukaisesti, vailla selkeitd suunnitelmia ja
vastuita. Laajimmallaan se voidaan mééritelld organisaation johdolle kuuluvaksi tehtivéko-
konaisuudeksi. Kokonaisuudessa litketoiminta ja tietohallinto nivoutuvat johdon tai johdon
alaisuuteen nimeidmén tietoturvapéillikon vastuulle, jonka toimenkuvaan sisiltyy tietoturvan

hallintokokonaisuus. (ks. Laaksonen, Nevasalo ja Tomula 2006, 115)



2.2 Tietoturvan historia

Varhainen tietokonejérjestelmien tietoturvan tutkimus keskittyi 1960-luvun puolivilissa kes-
kuskoneessa olleeseen kiyttjarjestelmdin Multics (Multiplexed Information and Compu-
ting Service), jonka General Electric (GE), Bell Labs ja Massachusetts Institute of Tecbolo-
gy (MIT) yhdessd kehittivit. Multics oli ensimméiinen kiyttojdrjestelmd, jossa turvallisuus
oli integroitu sen ydintoimintoihin. Multics toteutti useita eri turvatasoja ja salasanasuojauk-

sen.

1967 Advanced Research Projects Agency (ARPA) muodosti tyoryhmin tutkimaan proses-
sia, jolla haluttiin varmistaa turvaluokiteltuja tietojirjestelmid. Tyoryhmén tuotoksena jul-
kaistiin asiakirja RAND - raportti R-609.9 (ks. Willis [1970). Tdmai asiakirja oli ensimmai-
nen julkaistu asiakirja, jossa tunnistetaan johdon rooli ja tietoturvan menettelytavat. Asiakir-
jassa todettiin, ettd laaja tietoverkkokomponenttien hyddyntiminen sotilaskédytossd aiheut-
taa tietoturvariskejd, joita ei voida lieventii rutiinikdytédntein turvaamaan niitd jarjestelmii.
Asiakirja laajensi tietoturvan koskemaan fyysisen sijainnin ja laitteistojen turvallisuutta tie-
tojen turvaamiseksi sekd rajoittamaan satunnaista ja luvatonta pidsyid kyseisiin tietoihin ja
jakamaan organisaatiotasolla henkiloston useisiin tietoturvallisuustasoihin. (ks. Whitman ja

Mattord 2011} 5-6)

1970-luvulla muistilaitteiden kehityksen my6té otettiin Yhdysvaltain ministeridissd, suuris-
sa organisaatioissa ja puolustuksen alalla kdyttoon keskuskoneita (engl. Mainframe). Tél-
16in katsottiin tarpeelliseksi perustaa tydryhmd, jonka tarkoituksena oli selvittdd miten tila-
konemallia varten voitiin luoda monitasoinen turvallisuuspolitiikka sen luottamuksellisille
tiedoille. Tutkimusryhma kehitti Bell-LaPadula (ks. Bell ja LaPadula |1973) tilakonemallin,
joka vangitsi luottamuksellisuus ndkokohtia kulunvalvontaan. Kayttdoikeudet oli médritelty
lapi kulunvalvontamatriisin ja turvatason. Mallin toiminnallisena tarkoituksena oli ehkdis-
td tiedon virran kulkemisen alaspdin korkeammalta turvatasolta alhaisemmalle turvatasolle.
Malli ottaa huomion tiedonkulun joka tapahtuu, kun kohde noudetaan tai kohdetta muute-

taan. (ks. Gollman 2009, 7-9)

1980-luvulla ensimmadiset madot ja virukset eivit vield saastuttaneet tietoverkkoja, vaan

ne esiintyivit ensimmadisissd tutkimusraporteissa. Namid madot kirjoitettiin Xeroxin Paso



Alton tutkimuskeskuksessa ja sen Ethernet-verkossa. (ks. Shoch ja Hupp 1982, 172-180)
Tilloin tietokoneenkehityksen murroksesta huolimatta turvallisuustutkimus otti vield mallia
keskustietokoneaikakauden monitasoisen turvallisuuden ja ei-kdyttoliittymié tukevaa Bell-
LaPadulan mallista. Vuonna 1985 julkaistiin Trusted Computer Security Evaluation Criteria
(Orange Book) (ks. Brand [1985), joka vaikutti voimakkaasti yleisiin tietoturvakéasityksiin.
Teoksessa korkea turvallisuuden varmuus ja monitasoinen turvallisuus kulkivat kési kddes-

si. (ks. Gollman 2009, 4-6)

1987 kehitettiin Clark-Wilson malli (ks. Clark ja Wilson |1987) kaupallisten sovellusten tur-
vallisuusvaatimuksiin. Tdmin mallin vaatimukset olivat pdédsiassa tiedon eheyteen liittyvii,
eli kuinka estdd luvaton tietojen muuttaminen, virheet ja petokset. Eheyttd koskevat vaati-
mukset on jaettu sisdiseen ja ulkoiseen johdonmukaisuuteen. Sisdisen johdonmukaisuudes-
sa viitataan ominaisuuksiin jdrjestelmin sisdisessd tilassa, joita voidaan panna tdytdntoon
tietokonejdrjestelméssd. Ulkoisessa johdonmukaisuudessa viitataan jirjestelmén sisdisen ja
ulkoisen maailmaa vililld olevaan tilaan ja titi tilaa arvioidaan tietokonejirjestelmén ulko-
puolelta. Mallissa kdytetdidn ohjelmia vilikerroksena subjektin ja objektin vililld. Subjektilla
on lupa suorittaa sille ennalta madrittyjid ohjelmia. Tietoeriin piisee kisiksi joukolla erityis-

ohjelmia, jotka voivat saada tietyn tyyppisié tietoja. (ks. Gollman [2009| 223-225)

Ensimmdinen laaja Internet-mato (engl. Morris worm) ilmestyi 1988 ja siind hyddynnet-
tiin useita tunnettuja haavoittuvuuksia, kuten raakaa voimaa (engl. brute force) salasanan
arvaamiseksi etikirjautumisessa, huonoa rakenteellisuutta sendmailin virheenkorjaustilassa
ja puskurin ylivuotoa finger daemonissa. (ks. Gollman 2009, 5) Morris-madon ilmestymi-
sen jidlkeen National Computer Security Center (NCSC) jérjesti sarjan kokouksia. Ndiden
kokousten tuloksena DARPA (entinen ARPA) ilmoittaa perustavansa uuden organisaation
Computer Emergency Response Teamin (CERT). Organisaation tarkoituksena oli koordinoi-
da vastauksia tietoturvahyokkéyksiin ja ilmoittaa tietoturvan haavoittuvuuksista, suorittaa
turvallisuustutkimusta ja kouluttaa tietokoneen kiyttdjid turvallisuuskysymyksissd. Organi-
saation rahoituksesta ja kdynnistdmisesti vastaisi U. S. Defence Department, mutta DARPA
oli ailemmin perustanut Software Engineering Institute (SEI) tutkimuskeskuksen. Témén kes-
kuksen tarkoituksena oli mukauttaa ohjelmistoinnovaatioita maanpuolustuksellisin sovelluk-

siin. Tdmin takia DARPAn julkaisemassa CERTin perustamisajankohdan lehdistotiedottees-



sa todettiin, ettd jokainen tdrked tietokoneyhteiso voisi pdattdd oman CERTin perustamises-
ta. Vaikka tdmad oli suoranaisessa ristiriidassa alkuperiiseltd tarkoituksesta luoda keskitetty
koordinointikeskus, niin CERT onnistui jo ensimméiisend toimintavuotenaan raportoimaan
kuusi erilaista haavoittuvuutta eri jirjestelmien tietoturvallisuudessa. (ks. Leeuw ja Bergstra

2007, 685-686)

1989 ilmestyi Kiinalaisen seinin malli (engl. Chinese Wall Model) (ks. Brewer ja Nash
1989). Mallin turvallisuuspolitiikassa sovelletaan sdintod, ettei saa olla olemassa tiedosto-
polkuja, jotka aiheuttaisivat eturistiriitoja. Mallin politiikassa yhdistyvit kaupallinen lailli-
nen hankintavalta ja pakollinen valvonta. Malli sisdltidd Bell-LaPadula(BLP) ja Clark-Wilson
mallien piirteitd. Mallin sddnn6t on luotu siten, ettd mikddn subjekti ei voi kdyttdd suoraan
objektin tietoja, vaan niihin paistddn kisiksi ohjelmien kautta. Mallissa kiyttdjdoikeuksien
luovutuksen oletetaan olevan staattista ja kdyttooikeudet on jaettava uudelleen jokaisessa ti-

lasiirtymissi. (ks. Gollman 2009, 221-222)

1990-luvulla alkoi Internetin aikakausi. Uudet tekniikat tulivat saataville, kun Cerneissi
tyoskennelleiden Robert Cailliaun ja Tim Barners-Leen kehittamé http-verkkoprotokolla ja
HTML-muodossa dokumentteja jakava WWW (World Wide Web) (ks. Berners-Lee [1989))
otettiin kayttoon 1990. Internetin yleistyttyd yksittédiset tietokoneet eivit endé toimineet yk-
sin tai kytkettynd lahiverkkoon LAN (engl. Local Area Network). Tillé oli kaksi suurta seu-
rausta. Ensinnékin jédrjestelmien omistajan eivit endd kyenneet ohjaaman, kuka pystyi ldhet-
tdméin syotteitd heidédn tietokoneesta, joten tdméi sulki pois identiteettiin perustuvan elin-
kelpoisen suojamekanismin. Toiseksi hyokkadjat kykenivit ldhettdmiin viirin muotoillun
syotteen koneen avoimeen porttiin ja niin aiheuttivat puskuriylivuodon. Tahaton puskuriny-
livuoto voi kaataa ajettavan ohjelman, mutta tahalliset puskuriylivuodot voivat mahdollistaa
hyokkddjdn muokata turvallisuusjirjestelmien tietoja antamalla vddrinmuotoillun arvon jo-

honkin haluttuun muuttujaan. (ks. Whitman ja Mattord 2011, 7), (ks. Gollman 2009, 185)



2.3 Tietoturvan keskeiset kiasitteet

Tietoturvan yleisid keskeiset ksitteet ja méadritelmét ovat (ks. Taulukko [I).

Otsikko

Selite

Paidsy(engl. Access)

Pidsy on aiheen tai objektin kyky kdyttdd, manipuloida, muokata tai
vaikuttaa toiseen aiheeseen tai esineeseen. Valtuutetuilla kayttdjilla
on asianomaiselta saatu laillinen lupa piisté jirjestelmiin, kun taas
asiattomilta timéa lupa on pyritty estamdidn. Tietojirjestelmissa jar-
jestelmédnpddsynvalvonnalla kyetidin vaikuttamaan tidhén. (ks. Whit-

man ja Mattord 2011}, 9)

Riski (engl. Risk)

Todennikoisyys, jolla ei-toivottu tapahtuma toteutuu. Organisaation
on maédriteltdva riskitaso, jonka organisaatio on valmis hyviksy-

maiin. (ks. Whitman ja Mattord 2011}, 11)

Uhka (engl. Threat)

Uhka muodostuu, kun esineitd, ithmisid tai muita tahoja kohtaan
esiintyy varaa, joka on aiheutettu tarkoituksenmukaisesti tai tahat-
tomasti (ks. Whitman ja Mattord 2011, 11). Uhkan koostuu uhkan
lahteestd, toiminnasta ja seurausosasta. Uhkan ldhde kdynnistidi ta-
pahtuman tai hyokkédyksen, joita voivat aiheuttaa ihmiset tai ympa-
ristd. Toiminnallinen osa siséltdd eri menetelmii, joilla hyokkays tai
tapahtuma toteutetaan. Seuraus on tietoturvaloukkaus, joka on to-
teutunut ja aiheuttanut toteutuessaan vahinkoa. (ks. Schumacher ym.

2006, 115)

Varat (engl. Assets)

Varat ovat organisaation tai henkilon voimavaroja, jotka ovat suo-
jattu. Téllaisia voimavaroja ovat esimerkiksi WWW-sivustot, tiedot
ja varat jotka kohdistuvat ihmisiin, organisaation tietokonejirjestel-
miin tai johonkin muuhun konkreettiseen esineeseen. (ks. Whitman

ja Mattord 2011}, 9)

... jatkuu seuraavalla sivulla



Otsikko

Selite

Hyokkaiys (engl. At-
tack)

Hyokkédys on tahallinen tai tahaton teko, jolla voidaan aiheuttaa va-
hinkoa tai muuten muuttaa sellaista tietoa, joka on tirkedd. Kohdis-
tetut hyokkédykset voivat olla tahallisia, aktiivisia, tahattomia, suo-
ria, episuoria tai passiivisia. Tahallinen tai aktiivinen hyokkédys on
asiattoman kéyttdjdn tunkeutuminen tietojirjestelmédn. Tahattoma-
na hyokkiyksend voidaan pitdd ympdaristostd aiheutuvia uhkia. Suo-
ralla hyokkéykselld tarkoitetaan asiattoman kiyttdjd tunkeutumista
tietojdrjestelmiin. Episuorat hyokkiykset ovat jirjestelmin toimin-
tahdirioitd tai tyontekijoiden aiheuttamia uhkia. Passiiviseksi hyok-
kiykseksi luokitellaan arkaluonteisen tiedon kdytt6on saattaminen.
Esimerkiksi ohimennen lukemalla saadaan sellaista tietoa, mikéi ei

ole tarkoitettu ndhtdviksi. (ks. Whitman ja Mattord 2011} 9)

Hyodyntédminen

(engl. Exploit)

Hyddyntdminen on tekniikan aiheuttama uhka, joka vaarantaa jérjes-
telmén. Tétd tekniikkaa kiyttivit asiattomat ldhteet, jotka haluavat
hyodyntédd jarjestelmii tai muuta tietoa. Hyodyntdmisessi kédytetddn
olemassa olevia ohjelmistotydkaluja tai tehtdviid varten radtiloityja

ohjelmistokomponentteja. (ks. Whitman ja Mattord 2011, 10)

Tappio (engl. Loss)

Tappiolla tarkoitetaan organisaatiolta varastettuja, vaurioitettuja tai
muutettuja tietoja, joita on luovutettu tahattomasti tai tahallisesti. (ks.

Whitman ja Mattord 2011} 10)

Haavoittuvuus

(engl. Vulnerability)

Haavoittuvuus on vika tai heikkous suojamekanismeissa tai jirjestel-
missi, joka altistaa sen vahingolle tai hyokkiykselle. (ks. Whitman

ja Mattord 2011, 11)

Taulukko 1: Tietoturvan keskeiset késitteet




2.4 Tietoturvan osa-alueet

Tietoturva miéritelldédn perinteiseen ja laajennettuun tietoturvan luokitukseen (engl. Taxono-
my). Perinteinen mééritelma pitdd sisillddn luottamuksellisuuden, kdytettdvyyden ja ehey-
den. Laajennettuun méidritelmédédn on lisétty kiistiméttomyys, padsynvalvonta ja autentti-

suus. (ks. Hakala, Vainio ja Vuorinen 2006)

Luottamuksellisuudella (engl. Confidentiality) tarkoitetaan tietojédrjestelméitietojen olevan vain
nithin oikeutettujen kéyttdjien kéytettdvissd. Luottamuksellisuudella pyritddn suojaamaan
tietojdrjestelmien laitteistot ja tiedontallennusvarastot riittivin suojauksen omaavilla kaytti-
jatunnuksilla ja salasanoilla. Arkaluonteisia ja arvokkaita tietoja pyritddn mahdollisuuksien
mukaan suojaamaan eri salakirjoitusmenetelmin. (ks. Hakala, Vainio ja Vuorinen 2006, 6-7)
Tillaisia tietoja ovat esimerkiksi henkiloiden palkkatiedot ja organisaatiossa kdytettdvien so-
velluksien tiedot. Tietojen luottamuksellisuus saavutetaan kolmella strategialla, varastoinnin
luottamuksellisuudella (engl. Storage Confidentiality), siirron luottamuksellisuudella (engl.

Transmission Confidentiality) ja valtuutuksella. (ks. Scandariato ym. 2008, 6-7)

Saatavuus (engl. Availability) antaa valtuutettujen henkildiden ja tietokonejérjestelmien kayt-
tad jarjestelmid. Saatavuudella pyritddn takaamaan laitteistojen ja ohjelmistojen soveltuvuus
tietojirjestelmiin riittdvalld tehokkuudella ja saatavuudella. Nykyaikaisissa tietojéarjestelmis-
sd pyritdidn tiedonhankinta automatisoimaan siten, ettd tietoja tarvitsevat saavat haluamansa
tiedot nopeasti, heille sopivassa muodossa. (ks. Hakala, Vainio ja Vuorinen 2006, 4-5), (ks.

Whitman ja Mattord 2011} 12)

Eheydelld (engl. Integrity) pyritidin ohjelmistoteknisin ratkaisuin vaikuttamaan tietojérjestel-
mien sisdltdmien tietojen paikkansapitdvyyteen ja sithen, ettd ne eiviit siséltiisi tahattomia tai
tahallisia virheitd. Eheyttd pyritddn ylldpitdamiin sovelluksin, jotka voidaan ohjelmoida tar-
kastamaan tallennus- ja tiedonsiirto-operaatioita varmistussummin tai tiivistein. Sovellusten
halutaan rajata kdyttdjien syotteitd halutuin syottorajoittein tai syotteiden tarkastuksin. Lait-
teistotasolla eheytti pyritddn varmistamaan kdyttdmalld virheitd korjaavia vaylid tai muiste-
ja. Tietoliikenneratkaisuissa kédytetddn virheiden tunnistus- ja korjausmekanismeilla varus-
tettuja laitteita ja protokollia. Eheyttd voidaan ylldpitdd myos eri ohjelmistoilla, joilla tiedot

voidaan salakirjoittaa. (ks. Hakala, Vainio ja Vuorinen 2006, 5)



Kiistamittomyydelld (engl. Non-Repudiation) tarkoitetaan jirjestelmikéskyjd, joilla tunnis-
tetaan ja tallennetaan jirjestelmad kiyttdvien henkiloiden tiedot. Kiistiméttomyydelld var-
mistutaan tiedon alkuperisté ja estetddn olemassa olevan tietojen luvaton kiytto. (ks. Haka-

la, Vainio ja Vuorinen 2006, 4-5)

Padsynvalvonnalla (engl. Access Control) tarkoitetaan menetelmid, joilla pyritién estimééin
ulkopuolisia ja henkilostod kdyttdméstd organisaation laitteita omiin tarkoituksiinsa. Taméa
saattaa kuormittaa tietoliikenneverkkoja ja titen heikentdd kaytettavyyttd. (ks. Hakala, Vai-

nio ja Vuorinen 2006, 4-5)

Autenttisuus (engl. Authentication) tarkoittaa tietojirjestelméd kiyttidvien toimijoiden kuten
ihmisten ja jdrjestelmén laitteiden luotettavaa tunnistamista. Autenttisuus liittyy yksistién tai
yhdessi johonkin, mitd henkil6 on, tietdd tai mitd hénelld on. Tietoverkossa kiyttdjin tunnis-
tetaan salasanoin ja jédrjestelmén laitteet tunnistetaan esimerkiksi digitaalisin tunnistein. (ks.

Kettula|1999, 95-96)

2.5 Tietoturvan hallinnan viitekehykset

Organisaation tietoturvan hallintaan on kehitelty liiketoimintaa tukevia erilaisia toiminta-
malleja eli viitekehyksid. Ndissd toimintamalleista kisitelladn organisaation tietoturvaa sen
liikketoiminnan kokonaisuutena. Toimintamallit pitivit sisdllddn jiarjestelmien tai liiketoimin-
nan tdarkeimpid osa-alueita, kontrolleita tai prosesseja. Nima toimintamallit eivit kuitenkaan
ole saavuttaneet standardin asemaa. (ks. Laaksonen, Nevasalo ja Tomula|2006, 92) Téss4 tut-
kielmassa viitekehyksisti esitellddn Trusted Computer System Evaluation Criteria, GAISP,
Suomessa julkiselle sektorille valtionvarainministeri6 on laatinut Vahti-ohjeistukset (ks. Val-
tionvarainmisterio 2013b) ja Suomessa 7.1.2015 kumottu ISO/IEC 17799 standardi tieto-
turvallisuuden hallintaa koskeva viitekehys (ks. SFS 2006). Ndma viitekehykset on esitelty

tdmén kappaleen alaluvuissa.

2.5.1 Trusted Computer System Evaluation Criteria

Tietoturvan yleisid kriteereitd (engl. Evaluation Criteria) kehitettiin 1980-luvun alusta al-

kaen. Tarkoituksena oli luoda kansainvélisesti yleishyodyllisid arviointiperusteita informaa-
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tioteknologian kidytt6on. Ensimmadisii tietoturvan arviointiperusteita késitelevi teos Trusted
Computer System Evaluated Criteria (TCSEC) kehitettiin Yhdysvalloissa 1985 (ks. Brand
1985)). Teoksessa kisiteltiin tyypillisid turvallisuusvaatimusmalleja, jotka olivat olemassa,
kun kriteerit laadittiin. Tietyt varmuuden ja turvaominaisuusvaatimukset on mééritelty ar-
vioinnin luokkiin. Luokat on jaettu neljdéan turvallisuusosastoon ja seitsemiin turvallisuus-
luokkaan. Turvallisuusluokat on méiritelty asteittain ja kaikki vaatimukset alemmasta luo-
kasta siséltyvit automaattisesti turvamekanismein ylempiin luokkiin. Korkeammat turval-
lisuusluokat tarjoavat paremmat turvamekanismit ja suuremman varmuuden. Turvallisuus-

osastot on esitelty (ks. Taulukko [2). (ks. Gollman 2009, 4-6)

Turvallisuusosasto Turvallisuusluokka
D Vihiinen suojaus
C Harkinnanvarainen suojaus "Hyvi tietdd’

C1: Harkinnanvarainen tietoturvasuojaus

C2: Harkinnanvarainen padsynhallinta

B Pakollinen suojaus (perustuen ’luokitukseen’)
B1: Merkitty tietoturvasuojaus

B2: Turvallisuus verkkotunnukset

A Vahvistettu suojaus

A1: Vahvistettu suunnittelu

Taulukko 2. Tietoturvan ominaisvaatimuksien mukainen turvaluokitus eri tasoittain

Ensisijaisena tavoitteena ldhestymistavassa on osittaa, ettd arvioitava jarjestelma tiyttda sille
asetetun turvallisuustason. Vaatimuksina ovat tietyt suojamekanismit ja tdytdntoonpanon oi-
keellisuus. Haittapuolena arviointiperusteissa on, ettd se keskittyy luvussa [2.6.2] esitettyihin
yksittdisiin arvioinnin tasoihin (engl. Target of Evaluation (TOE)). Jarjestelmailtd odotetta-
vien vaatimusten tdyttdminen on kallista ja aikavievdd, koska arviointiprosessin ldpivienti
on erittdin monimutkaista ja vaatii paljon tietoturvaosaamista. Lisédksi kaikkien jirjestelmén

TOE:n ajan tasalla pitiminen on erittdin vaikeaa. (ks. Schumacher ja Roedig|2001, 3)
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2.5.2 GAISP

GAISP (engl. Generally Accepted Inforfmation Security Principles) viitekehyksen tarkoituk-
sena on toimia tietoldhteend tietojdrjestelmien ja laitteiden kayttdjille. GAISP on péivitetty
version GASSPista (engl. Generally Accepted System Security Principles), jossa System
nimi on korvattu kattavammalla Information sanalla. Tdma viitekehys perustuu 1990 Yh-
dysvaltain kansallisen turvallisuuskeskuksen julkaisemaan teokseen Computer at Risk (ks.
Sciences [1991). Nykyistda GASSPia kehittdd ja ylldpitdd ISSA (Internaltional System Secu-
rity Association) jirjesto, jonka tukena toimivat standardoimisorganisaatio ISO ja kansain-
vilinen tietoturvasertifiointiyhteenliittymi ISC2. (ks. Laaksonen, Nevasalo ja Tomula 2006,

100)

GAISP:n tarkoituksena on toimia tietoturvan hoidon viitekehyksend riippumatta siitd, miti
tietoturvastandardeja, periaatteita tai menetelmid organisaatiossa halutaan kayttdd. Viiteke-
hys jakautuu yleisiin, yleisluontoisiin ja yksityiskohtaisiin periaate osa-alueisiin siten, ettid
koko organisaation tietoturva tulisi tdytetyksi. Yleiset periaatteet on tarkoitettu organisaa-
tion johdon toteutettavaksi, sisdltden kaikki organisaation perusperiaatteet esimerkkind mai-
nittakoon eettisyyden ja vastuunjaon periaatteet. Yleisluontoiset periaatteet on tarkoitettu
operatiivisen johdon toteutettavaksi ja ne kuuluvat johdon méérittelemien yleisten periaat-
teiden alaisuuteen ja tarkoituksena niilld on olla kuvailevampia, esimerkkinid mainittakoon
tietoturvapolitiikkaa ja tiedonhallinta. Yksityiskohtaiset periaatteet ovat suunnattu tietotur-
van toteuttamisesta vastaavalle henkilOstolle. Namé periaatteet antavat yksityiskohtaisia oh-
jeita ylemmantason periaatteiden toteuttamiseksi. (ks. Laaksonen, Nevasalo ja Tomula 2006,

100-103)

2.5.3 VAHTI-ohjeet

Vahti-ohjeet ovat valtioneuvoston ja valtionvarainministerion luoma erittdin kattava yleinen
tietoturvaohjeisto, joka sisiltdd valtionhallinnon tietoturvallisuutta koskevia sddadoksid, suo-
situksia ja ohjeita sekd muita tietoturvallisuuden linjauksia.Ohjeistuksen tarkoituksena on
ohjata tietoturvallisuuteen liittyvéssd padtoksenteossa. Ohjeistuksen toiminnallinen tarkoi-

tus on parantaa valtionhallinnon pditosten ohella julkisyhteisdjen tietoturvallisuutta. (ks.
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Valtionvarainmisterid, 2008b) Suomalaisten organisaatioiden kannattaa huomioida Vahti-
ohjeistus tietoturvan suunnittelussa, koska kansallisia standardeja ei vield ole olemassa ja
Vahti-ohjeistus noudattaa kansainvilisid standardeja. (ks. Hakala, Vainio ja Vuorinen 2006,
46) Vahti-ohjeistus on kokonaisuudessaan saatavissa osoitteesta ht tps : www.vaht iohje.

fi/web/guest/homel

2.5.4 Tietoturvallisuuden hallintaa koskeva viitekehys

Tietoturvallisuuden hallintaa koskevassa viitekehyksessi otetaan kantaa opastuksen keinoin
organisaation tietohallinnan kdyttdonoton, ylldpidon ja tavoitteiden parantamiseen. Ohjeis-
tuksen kiytintdjen pohjalta voidaan organisaatioissa kehittdd tietotuvallisuushallinnan ta-
voitteita ja tehostamaan kédytdntoji joilla voidaan lisétd yhteistyokumppaneiden vilistéd luot-

tamusta.

Viitekehyksessi esitelldin tietoturvan valvonnassa tarvittavia yhtdloitd, joita tarvitaan riski-
narvioinnissa sekd riskien kdsittelyssd. Viitekehys on jaettu eri tietoturvan aihealueisiin ja

ndma jakautuvat tarkentaviin ala-aiheisiin (ks. SFS 2006). Viitekehyksen aihealueita ovat:

e Turvallisuuspolitiikka. Organisaation johdon tuki tietoturvallisuuden toteuttamiselle
sen liiketoiminnantavoitteiden ja asiaankuuluvien lakien ja asetusten mukaisesti. (ks.
SES 2006, 28)

e Tietoturvallisuuden jirjestiminen. Organisaation johdon hyviksymén tietoturvapo-
lititkan mukaisen hallintarakenteen toteuttamista siten, ettéd sithen kéytetddn organisaa-
tion sisdistd tai ulkopuolista tietoturva-asiantuntemusta. (ks. SFS 2006, 32)

e Suojattavien kohteiden hallinta. Organisaatiotasolla suojattavilla kohteilla on riitti-
vi suojaus ja ylldpito siten, ettd kohteet on lueteltu ja dokumentoitu ja niiden hoitami-
seksi on nimetty vastuuhenkil6t. (ks. SFS 2006, 50)

e Henkilostoturvallisuus. Tilld varmistetaan, ettid kaikki toimijat organisaatiossa ovat
tietoisia tietoturvallisuuteen kohdistuvista uhkista ja niiden merkityksestd seki velvol-
lisuuksistaan ja vahinkovastuista. (ks. SFS 2006, 62)

e Fyysinen ja ympiriston turvallisuus. Organisaatio estdd toiminnoillaan ja sijoitte-

lulla luvattoman tunkeutumisen organisaation toimitiloihin ja tietoaineistoihin. Toi-
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mintoina voi olla turvasulut ja kulunvalvontalaitteistot, joilla luodaan suojattuja turva-
alueita. Tietotoaineistojen kuluu sijoittaa siten, ettd ne suojataan luvattomalta kaytoltd,
vahingoilta ja hiirinnélté. (ks. SFS 2006, 68)

Tietoliikenteen ja kidyttotoimintojen hallinta, joilla varmistetaan tietojenkdsittely-
palvelujen asianmukainen ja turvallinen kdytto, siten ettd kdyttGtoimintaan médritel-
lddn ohjeistus ja velvollisuudet. (ks. SFS 2006, 80)

Piaisyoikeuksien hallinta. Organisaation tulisi laatia pddsynvalvontasadannostot, jois-
sa médritelldadn pddsy organisaation tietoihin, tietojenkdésittelypalveluihin ja liiketoi-
mintaprosesseihin turvallisuus- ja litkketoimintavaatimuksien mukaisesti. (ks. SFS 20006,
122)

Tietojirjestelmien kehitys. Tavoitteena on varmistaa, ettd organisaation tietojérjes-
telmiin kuuluvat infrastruktuuri, kdyttojirjestelmat, liiketoimintasovellukset, palvelut
kehitetdidn turvalliseksi. (ks. SFS 2006, 152)

Tietoturvahéirioiden hallinta. Tavoitteena on, ettd organisaation tietojdrjestelmiin
ja tietoturvatapahtumiin liittyvistd heikkouksista raportoidaan riittivin nopeasti niis-
td vastaaville tahoille. Télloin varmistetaan se, ettd korjaaviin toimenpiteisiin voidaan
ryhtyd riittdvin ajoissa. (ks. SFS 2006, 176)

Liiketoiminnan jatkuvuuden hallinta. Tavoitteena on ehkéistid organisaation liike-
toiminnan keskeytyminen seki suojata kriittisid liiketoimintaprosesseja tietojirjestel-
mien merkittdvien hdirididen tai onnettomuuksilta ja tdlloin taata prosessien toimita.
Hallinnan tulisi sisdltdd riskien tunnistamisen turvamekanismit, joilla rajoitetaan va-
hingollisia tapauksia ja taataan liiketoimintaprosessien kiytettivyys. (ks. SFS 2006,
184)

Vaatimustenmukaisuus. Tavoitteena on kaikkien lakien, sddnnosten ja turvallisuus-
vaatimusten ja sopimusten noudattaminen, seki organisaation tietojirjestelmien suun-
nitteluun, kdytt6on kohdistuvien sdddosten ja asetuksiin perustuvien turvallisuusvaati-

muksien noudattaminen. (ks. SES 2006, 192)
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2.6 Tietoturvastandardit

ISO/IEC-tietoturvastandardit on péddsddntoisesti tarkoitettu ja suunniteltu yksityissektorin
kdyttoon, mutta niitd voidaan soveltaa my0s julkishallinnon organisaatioissakin. Ndamai kan-
sainviliset standardit eivit valttamittid aseta tietoturvalle vaatimuksia, vaan ne ovat erittdin
hyodyllisid suunnittelussa syntyville dokumenteille, antaen esitettidville tuloksille sisidllon ja

hyodyllisen muodon. (ks. Hakala, Vainio ja Vuorinen [2006, 46)

2.6.1 ISO/IEC 27000 Standardisarja

ISO/IEC 27000-standardisarjaa hyviksikdyttimélld organisaatiot kykenevit kehittiméaén ja
toteuttamaan tietoturvan hallinnan perustason ja valmistelemaan riippumattomia tietotuvan
ulkoisen arvioinnin tietoturvanhallintajérjestelmaélle. 27000-standardisarja pitii sisédllidin ter-
minologian, yleiset vaatimukset, yleiset ohjeet ja sektorikohtaiset ohjeet (ks. Kuvio[T)). Nami
tasot on esitelty myohemmin tissd kappaleessa. Sarja soveltuu kaupallisille ja ei-kaupallisille
yrityksille sekd julkisille organisaatioille. Hyotyind standardien kdytostd on tietoturvariskien
pienentyminen. Ne myds auttavat luomaan toimintamallin riskienhallintaan seki tarjoavat
yhteisen kielen ja kisitepohjan, mikéd helpottaa saavuttamaan liikekumppanien luottamuk-

sen. (ks. Suomen Standardisoimisliitto, [2009a))

Terminologia

ISO/IEC 27000:2009-standardissa médrittdd tietoturvan hallintajéarjestelmi ISMS (engl. In-
formation Security Management System). Tietoturvallisuuden hallintajérjestelmai luodessa
organisaation on tunnistettava tieto-omaisuus ja siihen liittyvit turvallisuusvaatimukset, ar-
vioitava tietoturvariskit, valittava asianmukaiset turvamekanismit ja tarkkailtava, ylldpidet-

tavd sekd parannettava niitd. (ks. Suomen Standardisoimisliitto, [2009a)

Yleiset vaatimukset

ISO/IEC 27001-standardissa késitelldén tietoturvallisuuden hallintajédrjestelmén luomista ja
kiyttod koskevia vaatimuksia sekd turvamekanismeja, joiden avulla voidaan hallita ja lieven-

tdd tieto-omaisuuteen liittyvid riskejd. Nama riskit siséltidvit informaation, ohjelmistot (tieto-
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Terminologia

27000 Yleiskatsaus ja sanasto

Yleiset vaatimukset

27001 Vaatimukset 27006 Sertifiointielinten
vaatimukset

Yleiset ohjeet

— 27007 Auditointiohjeet

27005 Riskien hallinta

27004 Mittaukset

27003 Toteuttamisohjeita

— 27002 Menettelyohje

Sektorikohtaiset ohjeet

27011 Tietolikenneorganisaatiot

27799 Terveydenhuoloalan organisaatiot

Kuvio 1. 27000-standardin viitekehys

koneohjelmisto), fyysiset kohteet (tietokone), palvelut, ihmiset (pétevyys, taito ja kokemus)

ja aineettomat kohteet (maine ja julkiskuva). (ks. Suomen Standardisoimisliitto, 2009al)

Tietoturvallisuuden hallintajdrjestelmédn vaatimuksissa esitettyjen valvonnantavoitteiden ja
turvamekanismien kattavan tunnistuksen jidlkeen organisaatio voi hakea auditointia ja ser-
tifiointia. Standardin mukaan tietoturvan hallinta ja johtaminen on jatkuvassa muutostilas-
sa oleva prosessi, jota hallintajédrjestelmélli kehitetdén. Tdmén prosessimainen toimintatapa
perustuu suunnittele-toteuta-arvio-toimi PDCA-mallin (engl. Plan-Do-Check-Act). Suunnit-
telussa asetetaan tavoitteet ja laaditaan suunnitelmat. Toteutusvaiheessa toteutetaan niméi
suunnitelmat. Arvioinnissa mitataan saadut tulokset. Toiminnan vaiheessa korjataan ja pa-

rannetaan suunniteltuja toimintoja. (ks. Suomen Standardisoimisliitto, 2009a)
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Yleiset ohjeet

ISO/IEC 27002 standardi menettelyohje sisdltdd tietoturvastandardeja ja tietoturvallisuuden
hallintakiyténteitd koskevia ohjeita riskien huomioimiseksi. Standardi pitéa sisélldan 14 hal-
lintaa liittyvad pidkohtaa, jotka on jaettu 35 pditurvallisuusluokkaan ja ndmi sisdltidvit yh-
teensd 114 hallintakeinoa. Nama kaikki pddkohdat eivit ole pakollisia, vaan niitid sovelletaan
silloin kun organisaatio on tunnistanut niiden olemassaolon. Pdéturvallisuusluokkia ovat tie-
toturvapolitiikka, tietoturvallisuuden organisointi, henkil6turvallisuus, suojattavan omaisuu-
den hallinta, padsynhallinta, salaus, fyysinen turvallisuus, ympériston turvallisuus, kiyttotur-
vallisuus, viestintdturvallisuus, tietoturvahéirididen hallinta, vaatimustenmukaisuus, liiketoi-
minnan jatkuvuuden hallintaan liittyvia tietoturvandkokohtia, suhteet toimittajiin seki jérjes-

telmien hankkiminen, kehittdminen ja ylldpito. (ks. Suomen Standardisoimisliitto 2013])

ISO/IEC 27003 standardi toteuttamisohjeet sisdltdd tietoturvallisuuden hallintajérjestelmén
projektin aloittamisen, suunnittelun ja médrittelyn. Hallintajirjestelmén suunnittelu pitéa si-
sdllddn vaiheet, joita ovat 1) Johdon hyviksyntd ISMS-projektille, 2) ISMS jirjestelmén kat-
tavuuden, rajoitteiden ja toimintaperiaatteiden méérittelemisen 3) Tietoturvallisuusvaatimus-
ten analysoinnin 4) Riskien arvioinnin ja riskien késittelyn suunnittelun 5) ISMS-jérjestelmén

suunnittelun. (ks. Suomen Standardisoimisliitto [2010)

ISO/IEC 27004 mittaukset sisdltdd mittaustoimintojen ldhtotietojen ja tulosten suhdetta. Tie-
toturvamittakusilla on ISMS-jirjestelmésséd suunnittele-toteuta-arvioi-toimi kaavion mukai-
set tavoitteet. Suunnitteluvaiheessa valitaan tavoitteet ja turvamekanismit médriteltyjen ris-
kien kisittelyyn. Toteutus vaiheessa toteutetaan valitut turvamekanismit, mairitelldéin miten
valittuja turvamekanismien vaikutusta mitataan ja varmistutaan ettd turvamekanismien vaa-
timukset on tdytetty. Arviointivaiheessa johdon toimesta katselmoidaan hallintajédrjestelmin
vaikuttavuutta, arvioidaan riskejd sekd jddnnosriskin ja riskitason suhdetta. Toiminta vai-
heessa parannetaan paitetyt parannustoimenpiteet, joita on 1oydetty arviointi kohdassa. (ks.

Suomen Standardisoimisliitto, 2009b)

ISO/IEC 27005 standardi tietoturvariskien hallinta sisdltdd organisaation tietoturvariskien
hallintaprosessin ja siihen liittyvien toimintojen kuvauksen. Tietoturvavaatimukset ja tieto-

turvallisuuden hallintajdrjestelmén edellyttdd tietoturvariskien hallintaa. Tdmén hallintajér-
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jestelmén toimintamallin olisi sovittava organisaation toimintaympéristoon ja se olisi oltava

linjassa médritellyn riskienhallinnan kanssa. (ks. Suomen Standardisoimisliitto, 2011a)

ISO/IEC 27007 standardi tietoturvallisuuden hallintajirjestelmén auditointiohjeet sisdltdd
vaatimukset tietoturvahallintajirjestelmin auditoinitohjelmien hallinnan, auditointien suo-
rittamisen ja auditoijen pétevyysvaatimukset. Auditointiohjelmien hallinnalla tarkoitetaan
tavoitteiden madrittimistd, joita tarvitaan auditoinnin suunnittelu ja toteutusvaiheessa, jot-
ta voidaan varmistua siitd, ettd auditointiohjelmaa kyetdén toteuttamaan onnistuneesti. Au-
ditoinnin suoritus onnistuu, jos hallintajirjestelmin tallenteet ovat katselmoitavissa. Audi-
toijien pitevyysvaatimuksissa médritellddn tiedot ja taidot joita auditoijalta vaaditaan. (ks.

Suomen Standardisoimisliitto, 2011Db)

Sektorikohtaiset ohjeet

ISO/IEC 27011 standardi tietoliikenneorganisaatiot siséltdd tietoturvahallintajédrjestelmén oh-
jeistusta. Tarkoituksena on antaa tukeva ohjeistus tietoturvallisuuden hallinnan toteuttami-

seen tietoliikennealan organisaatioissa. (ks. Suomen Standardisoimisliitto, 2009a)

ISO/IEC 27799 standardi terveydenhuoltoalan organisaatiot siséltdé terveydenhuollon orga-
nisaatioiden tietoturvaa ja muille terveydenhuolloin palveluntarjoajille tiedonhankinnan oh-

jauksen. (ks. Suomen Standardisoimisliitto, 2008a)

2.6.2 ISO/IEC 15408 Tietoturvan arviointiperusteet

Tietoturvan arviointiperusteiden (engl. Common Criteria) pohjana toimii Yhdysvalloissa 1985
julkaistu ja luvussa[2.5.1]esitelty Trusted Computer System Evaluated Criteria (TCSEC). Té-
min teoksen ilmestymisen jédlkeen useat eri yhteisot kehittivit arviointiperusteita. Merkitté-
vimpii julkaisuja ovat Euroopan komission 1991 julkaisema Information Tecnology Evalua-
tion Criteria (ITSEC) Versio 1.2 (ks. Communities—Commission ym.|/1991)), Kanadassa 1993
julkaistu The Canadian Trusted Computer Product Evaluation Criteria (ks. Newstaff [2013))
ja Yhdysvalloissa 1993 julkaistu Federal Criteria for Information Tecnology Security (FC)
versio 1.0 (ks. Standards, (NIST) ja (NSA) 1992) ja vaonna 1999 julkaistu ISO/IEC 14508

Common Criteria standardisarjan ensimmaiinen painos. (ks. Gollman 2009, 238-244)
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ISO/IEC 15408-standardisarja on jaettu kolmeen tarkoituksenmukaiseen osaan ja siind mii-
ritellddn kolme padkiyttdjairyhmiidn. Ryhmit ovat kuluttajat (engl. Consumers), kehittédjét
(engl. Developers) ja arvioijat (engl. Evaluators). Kuluttajien kannalta standardisarjalla var-
mistetaan, ettd arvioinnilla tdytetddn kuluttajien, kuluttajaryhmien, eturyhmien seké riippu-
mattoman rakenteen taytantoonpanon arvioinninsuojausprofiilit (engl. Evaluation of Protec-
tion Profiles (PP)) siten, ettd niitd voidaan kdyttdd tai niilld voidaan seurata vastaavatko ar-
vioinnin tulokset organisaatioissa laadittujen riskianalyysin ja polititkka dokumentteja. Li-
sdksi tuetaan kehittdjien mahdollisuuksia valmistella ja avustaa arvioinninkohteesta (engl.
Target of Evaluation (TOE)) ja tunnistamaan arvioinninkohteen turvallisuusvaatimukset, jot-
ka siséltivit toteutuskohtaiset turvallisuuden tavoitteet (engl. Security Targets (ST)). Stan-

dardi sisdltdd kuvauksen yleisistd toimista, joita arvioitsijoiden on suoritettava. (ks. ISO,

2008b, 20-21)

Standardisarja sisdltdd kolmeen eri julkaisuun. Ensimméiinen osa on johdanto ja toiminnalli-
set osat (engl. Introduction and General Model) (ks. ISO 2009)), jossa méérittdd standardisar-
jassa kiytettivit yleiset kisitteet ja periaatteet tietoturvan arviointiin. Lisédksi esitetdédn ylei-
sen malli arvioinninkohteesta. Toinen osa on tietoturvan toiminnalliset osat (engl. Security
Functional Components) (ks. Suomen Standardisoimisliitto 2008c)), luetellaan joukko toi-
minnallisia komponentteja ja jirjestellddn ne luokiksi. Kolmas osa on tietoturvan varmuus-
komponentit (engl. Security Assurance Components), jossa luetellaan joukko varmuuden
komponentteja ja jirjestetddin ne luokkiin ja médritellddn arvioinninsuojausprofiilit (engl.
Evaluation of Protection Profiles (PP)) ja esitelldédn turvallisuuden tavoitteet (engl. Security
Targets (ST)) ja ennalta médritellyt varmuuden paketit (engl. Evaluation Assurance Levels

(EALS)) (ks. Kuvio [2)). (ks. ISO,2008b) 22-23)

2.7 Tietotuvan toteutus organisaatiossa

Organisaatiotasolla tietoturva voidaan jakaa kahdeksaan eri osa-alueeseen, jotta kokonai-
suutta olisi helpompi hallita. (ks. Andreasson ja Koivisto 2013}, 52) Kirjallisuudessa esiintyy
useita eri tapoja eritelli organisaation tietoturvaa. Téssi tutkielmassa se jaetaan perinteiselld

organisaatioiden kdyttdmalld tavalla ja tutkielman rajauksen (ks. Kuvig6)) mukaisesti.
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Terminologia

15408-1, Johdanto ja toiminnalliset asat

Toimenpitest

—+  15408-2, Tietoturva toiminnalliset komponentit

o 15408-3, Tietoturvan varmuuskomponentit

Kuvio 2. ISO/IEC 15408-standardisarjan viitekehys

e Organisaation turvallisuus

Hallinnollinen turvallisuus

Henkilostoturvallisuus

Fyysinen turvallisuus

Laitteistoturvallisuus

Tietoaineturvallisuus

Kayttoturvallisuus
e Ohjelmistoturvallisuus

e Tietoliikenneturvallisuus

2.7.1 Organisaation tietoturva
Hallinnollinen turvallisuus

Hallinnollisella turvallisuudella tarkoitetaan organisaation tietojdrjestelmien tietoturvan eri
osa-alueiden johtamista. Tavoitteena on varmistaa, etti tietoturvan ohjaus ja kehitys ovat riit-
tavin hyvélli tasolla. Tdmén tavoitteen varmistamiseksi laaditaan tietoturvapolitiikka ja tie-
toturvasuunnitelma. Néiden kahden dokumentin erona on, ettd tietoturvapolitiikassa esitel-

ldédn jokaisesta kohdasta yleisluontoinen kuvaus, kun taas tietoturvasuunnitelmassa jokainen
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kohta miiritellddn yksityiskohtaisesti. (ks. Ruohonen 2002, 5-6)

Tietoturvapolitiikka on organisaation johdon selked kannanotto tietoturvallisuuden laajuu-
desta (ks. Laaksonen, Nevasalo ja Tomula 2006, 145). Tietoturvapolitiikan sisdltoon vai-
kuttavat viitekehykset, tietoturvastandardit, Suomen lainsdddinto ja valtionhallinnon Vahti-
ohjeistus, johon on sisdllytetty organisaation tietoturvapolitiikka dokumentin runko ja laa-
timisohje. Tietoturvapolititkan voidaan méiritelld my0s samansiséltoisesti ISO/IEC 27000-
standardisarjan mukaisesti, jolloin organisaation voi sertifioida omat tietoturvatoimintonsa

tdmén vaatimusstandardin mukaisesti. (ks. Andreasson ja Koivisto 2013}, 33-35)

Tietoturvasuunnitelman laatimisella varmistetaan tietojirjestelmien tietoturvallisuuden riit-
tavin tehokas suojaaminen sithen kohdistuviin riskeihin ndhden (ks. Ruohonen 2002, 6).

Suunnitelman laatimisen vaiheita ovat:

e Tavoitteiden médrittiminen siten, ettd organisaation johto tai turvallisuudesta vastaa-
man nimetyn tyoryhmin méirittdma tietoturvan tason. Taso méiridytyy asetettujen ta-
voitteiden mukaisen suurimman sallitun riskin asettamisesta tasolle, joka on mahdol-
lista saavuttaa kohtuullisilla kustannuksilla.

e Tietoturvakerrosten méérittiminen siten, etti tietojirjestelméd on suojattu usealla tie-
toturvakerroksella siten, ettei yhden suojakerroksen ohittaminen anna suoraa padsyéd
suojattuihin tietoihin tai tietojirjestelmén ulkopuolella toimivien hakkereiden aiheut-
tamia uhkia organisaation tietojirjestelmille.

e Riskianalyysin tavoitteena on tietojérjestelmiin kohdistuvien riskien ja riskin toteutu-
misen aiheuttamia kustannuksia. Analyysissa tulisi ottaa huomioon sisdiset ja ulkoiset
uhkat, tahattomat vahingot ja ennalta arvaamattomat tilanteet.

e Toimenpiteissd madritellddn kaikki tekniset méddrdaykset ja kdytdnnon ohjeet, joista kdy
ilmi toimenpiteet, miten valitut tavoitteet pyritdin saavuttamaan.

e Vastuut miiritellddn organisaatiotasolla tarkasti kenen tyon toimenkuvan vastuualuee-
seen tietyt tietoturvan osa-alueet kuuluvat.

e Toipumissuunnitelman tavoitteena on kertoa, kuinka mahdollisen hyokkidyksen koh-
teeksi joutunut tietojirjestelmé palautetaan toimintakuntoon mahdollisimman nopeas-
ti. Suunnitelmassa on esitelty toimenpiteet, kuinka toimitaan, kun tietojérjestelméssa

on havaittu tietomurron yritys tai onnistunut tietomurto.
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Henkilostoturvallisuus

Henkildstoturvallisuudella tarkoitetaan valtionhallinnon VAHTI-ohjeistuksen, Térkein tekijc
on ihminen - henkilostoturvallisuus osana tietoturvallisuutta (VAHTI 2/2008), midritelmén
mukaan henkilostoon liittyvien kéytettdvyys-ja salassapitoriskien ennalta ehkédisevid hallinta
siten, ettd salassapitovaatimus sekéd saatavuuden ja eheyden vaatimukset tdyttyvit. Vaatimuk-
sien on tdytyttidva, kun henkilosto késittelee vastaanottamalla, muokkaamalla, tallentamalla,
vilittamailld ja tuhoamalla organisaation tietoja, lisdksi henkilostolld on keskeinen rooli or-
ganisaation tietovarastojen ja jarjestelmien ylldpitdjani. (ks. Valtionvarainministerio, 2008a),

11-12)

Henkilostoturvallisuutta voidaan my0s tarkastella organisaatiotasolla tydtehtdvid tiytetties-
sd sekd tyonkuvan kannalta ja henkildstohallinnon ndkdkulmista. Tyonkuvan kannalta tyon-
tekijan on sovelluttava tyotehtidviin ja oltava luotettava sekd nuhteeton, sekd tyotehtdvien
toimenkuvat ovat selkeitd ja vastuualueet on rajattu selkeisti. Henkildstohallinnon prosessin
pitdd sisdlldan tyontekijin tai yhteistydkumppanin elinkaarimallin, joka pitdd sisédlldédn taus-
taselvitykset, tyosopimuksen allekirjoituksen, tyotehtdvissi tapahtuvat muutokset ja tydsuh-

teen paattymisen. (ks. Laaksonen, Nevasalo ja Tomula 2006, 143-144)

Fyysinen turvallisuus

Fyysisen turvallisuuden tavoitteena on estdd fyysisten vahinkojen syntyminen. Organisaa-
tion fyysiselld turvallisuudella, Valtionhallinnon tietoturvasanaston (VAHTI 8/2008) mu-
kaan tarkoitetaan henkildiden, laitteiden, toimitilojen ja varastojen suojelemista tuhoilta ja

vahingoilta. (ks. Andreasson ja Koivisto 2013, 52)

Fyysisen turvallisuuden kannalta ihmisten aiheuttamia uhkia ovat ilkivalta ja murrot. Ympai-
riston aiheuttamia uhkia ovat erimerkiksi tulipalot, tulvat sekd infrastruktuuriset ongelmat,
kuten sdhko-, vesi-, viemérdinti- ja limmitysjirjestelmien toimintahdiriot. Néitd uhkia voi-
daan minimoida huolehtimalla rakennusten ja tilojen ylldpidosta siten, ettd niistd huolehtivat
vartiointi ja kiinteistonhuollon ammattilaiset, kun taas tietohallinnon ammattilaiset osallistu-
vat palvelintilojen suojaukseen ja ylldpitoon. Tavoitteena toimilla on ehkiistd luvaton péaédsy

tiloihin ja fyysisten vahinkojen syntyminen. (ks. Hakala, Vainio ja Vuorinen 2006, 304-307)
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Yksi keskeisimmistd kisitteistd on termi tilaturvallisuus. Termilld tarkoitetaan organisaation
henkil6ston, tiedon ja materiaalin suojaamista rakenteellisin ja valvonnallisin keinoin. Ra-
kenteellisina toimina tarkoitetaan kaikkia mekaanisia ja paloturvallisuuteen vaikuttavia rat-
kaisuja, ja valvonnallisilla keinoilla tarkoitetaan kulunvalvonta-, tunkeutumisen ilmaisu- ja

olosuhdevalvontajirjestelmié. (ks. Andreasson ja Koivisto|2013], 53)

Laitteistoturvallisuus

Organisaation laitteistoturvallisuudesta vastaa padsaantoisesti tietohallinto. Laitteistoturval-
lisuuden piiriin kuuluu tietokoneiden ja muiden tietojdrjestelmiin kytkettyjen laitteiden tar-
koituksenmukainen mitoitus, toiminnallinen testaus, huoltaminen seki laitteistojen kulumi-
sen ja vanhentumisen seuranta ja kitostd aiheutuvien vaaratekijéiden arviointi, kuten esi-
merkiksi sdhkoiskut ja muut vaaratekijit. (ks. Hakala, Vainio ja Vuorinen 2006, 308-314)
Valtionhallinnon tietoturvasanaston (VAHTI 8/2008) laitteistoturvallisuuteen kuuluu edelld
mainittujen asioiden lisédksi ulkoisten palveluntarjoajien kanssa sovittujen tukipalvelujen ja—
ylldpidon maédrittdimineen palvelusopimuksin. Palvelusopimuksessa voidaan méérittdd vas-
teajan pituus, jolla voidaan vaikuttaa organisaatiossa miiritetyn tietoturvatason yllapidetti-
vyyteen ja ulkoistettujen tirkeiden laitteiden, kdyttojarjestelmien ja ohjelmistojen asetusten
ja varmuuskopioiden siilytykseen ja ottotiheyteen. Laitteistoturvallisuuden kannalta yllipi-
don pitéisi varautua siihen, etti tirkeiden laitteiden kdyttojirjestelmit, ohjelmistojen asetuk-
set ja niiden sisdltdmit tiedot voidaan palauttaa vilittdmaésti poikkeamasta toipumisen yh-
teydessd mahdollisimman tuorein varmuuskopioin. Yllidpidon tulisi testata jirjestelmien tie-
toturvapdivitykset toiminnallisuus ennen niiden asentamista tuotantojérjestelmiin, seki var-
mistua, ettd tietokoneiden BIOS-tason (engl. Basic Input-Output System) ja laitteiden kaytto-
jarjestelmien tietoturvaominaisuuksia kdytetdén hyviksi. (ks. Andreasson ja Koivisto 2013,

65)

Tietoaineturvallisuus

Tietoaineturvallisuudella tarkoitetaan tietoaineistojen suojausta ja kisittelya. Tietoaineistolla
tarkoitetaan paperisia tai digitaalisessa muodossa olevien asiakirjojen yksittdista tietojenka-

sittelyd sekd madritellddn tietoaineiston turvallinen kopiointi, sdilytys ja suojaus. Tietoaineis-
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ton kisittelyyn organisaatiotasolla vaikuttavat sdhkdisen viestinnén tietosuojalaki ja organi-
saation omat tietoaineluokittelussa miirittelemit kéytinteet luottamukselliselle tietojenka-

sittelylle. (ks. Laaksonen, Nevasalo ja Tomula 2006, 67)

Tietoaineturvallisuus pitii sisdlldédn asiakirjanhallinnan. Asiakirjanhallinnan tietoturvallisuu-
den kehittiminen on ensimmadinen tidrkedd organisaation toimintaprosesseissa. Asiakirjan-
hallinnalla on liitdntidpiste koko organisaation toimenpidealueisiin. Asiakirjojen sisédllon tur-
vaamisella pystytddn takaamaan tietoihin kohdistuva laadulliset vaatimukset. Asiakirjahal-
linnan tietoturvallisuus toteutetaan asiakirjojen metatietoelementtien ja niiden arkistolaitos
SAHKE-miirityksen ja arkistolaitoksen méirityksien mukaisesti. (ks. Valtionvarainministe-

rid 2006)

Kiyttoturvallisuus

Kéyttoturvallisuuden tarkoituksena on mahdollistaa ja ylldpitdd toimintaolosuhteet, jossa tie-
totekniikan kédyttd on turvallista. Toimenpiteind mainitaan tietojirjestelmiin kohdistuvien
ohjelmistotuen-, ylldpidon-, kehittimis- ja huoltotoimenpiteiden toteuttaminen siten, ettd yl-
ldapidon ja jéarjestelmin omistajien vililld on selkeidsti midriteltyind sopimusdokumentteina
menettelytavat ja toimenpiteet toimintatavoista kaikissa tilanteissa. Lisdksi soveltaa jarjestel-
mien kéyttooikeuksien, kdyton ja jirjestelmén kerddmien lokien valvonnan toteuttamisesta
siten, ettd poikkeaviin tapahtumiin puututaan heti tai niistd ldhetetddn automaattinen hily-
tys asianosaisille tydajan ulkopuolella. Tietojdrjestelmit tulisi suojata kaikilta haittaohjel-

milta. (ks. Valtionvarainministerio 2007, 65—-68)

Kerittivit lokitiedostot ovat tiedostoja, joihin tiedot tallentuvat automaattisesti ja aikaleimal-
la varustettuna jirjestelmien tapahtumista ja virhetilanteista. Tietojéarjestelmét kerddvit lokia
omiin tietokantoihinsa. Néiden tarkoituksena on, ettd niistd voidaan seurantaa ja valvontaa
tehdd luontevasti ja ndmi dokumentit kdyvét rikkeiden nédytdssé todisteina. Yksittdinen oh-
jelmisto tai jirjestelmi voi kerdtd kayttolokia, muutoslokia, luovutuslokia ja virhelokia. (ks.

Andreasson ja Koivisto 2013}, 127)
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2.7.2 Ohjelmistoturvallisuus

Ohjelmistojen tietoturvaan voidaan vaikuttaa ohjelmistokehityksen ja muiden teknisten kei-
nojen avulla. Ohjelmistokehityksen keinoin ohjelmistojen turvallisuuteen vaikuttavia teki-
JOitd ovat kdytetyt prosessit, kiytetyn ohjelmisto- ja ohjelmistoalustan asetukset sekd ohjeis-
tukset. Muin teknisin keinoin voidaan ohjelmistoa kiyttod ja sen sisédltimén tiedon saantia
rajoittaa parantamalla ohjelmaympiriston tietoturvallisuutta turvapdivityksin seki rajoitta-
malla tietoverkon ndkyvyytti. Tietoturvallisuutta voidaan parantaa miirittelemilld mink&lai-
sen tietoturvavaatimusten mukaisesti hanketta tai uutta tietojarjestelméé ollaan rakentamas-
sa. Tdlloin on syytd madrittdd projektin alussa tirkeysluokitus, turvallisuustarpeet ja -taso,
joilla jirjestelmén elinkaaren aikaisiin muutoksiin reagoidaan. (ks. Valtionvarainministerio

2007, 69-71)

Ohjelmistoturvallisuudella tarkoitetaan tietojédrjestelméssa kéytettavien ohjelmistojen lisens-
sien ylldpitdmistd ja suojaamista luvattomalta kiytoltd. Lisenssien ylldpidolla varmistutaan,
ettei tietojdrjestelmissi kiytetd laittomia ohjelmistoja, ja varmistutaan téten siitd, ettd ohjel-
mistot toimivat kuten on suunniteltu ja niihin saadaan ohjelmistotoimittajien paivitykset. (ks.

Ruohonen 2002, 4)

Oman ohjelmistotuotannon tietoturvan testausvaiheessa perustuu toiminnallisuuden varmis-
tamiseen, jolloin siitd haetaan tietoturva-aukkoja. Korkealla tasolla vaaditaan 1ihdekoodikat-
selmointia. Ohjelmistotuotannon hyviksymistestaus tehdiin tuotantoa vastaavassa ympéris-

tossd. (ks. Valtionvarainmisterio [2013a), 57)

2.7.3 Tietoliikenneturvallisuus

Valtionhallinnon tietoturvasanaston (ks. Valtionvarainministerio, 2008b)) mairittad tietoverk-
kojen tietoturvan siirtoyhteyksien kdytettdvyydeksi, tiedonsiirron suojaamiseksi ja salaami-
seksi seki sellaisiksi turvallisuustoimenpiteiksi, joilla kyetdén tietoverkkojen kéyttdjét tun-
nistamaan ja takaamaan organisaation tietoliikenteen turvallisuus. (ks. Andreasson ja Koi-

visto 2013} 69)

Ennen verkon suojaamisen suunnittelua on otettava huomioon organisaation tietoverkon ra-

kenne. Rakenteellisessa suunnittelussa on otettava kantaa kaapelointijdrjestelmiin, aktiivi-
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laitekokoonpanoon. Tietoverkon suojaamista ja tietoverkon rakennetta esitelldén tarkemmin
liitteessd [A] Suojaamisessa tarvitaan ennen kaikkea padtokseen siitd, miten laaja verkoista
on tarkoitus rakentaa. Tietoverkoista tulisi laatia aina ajantasainen dokumentaatio. Doku-
mentaation pitdisi sisdltdd tietoverkon suunnittelu- ja suojausdokumentit, fyysisen arkkiteh-
tuurikuvan, loogisentason arkkitehtuurikuvan ja laitelistan. Suunnittelussa tulisi huomioi-
da kaikkien yhteyksien kahdentaminen siten, ettei tietoverkko ole riippuvainen yksittidisen
komponentin toiminnasta ja varayhteydet tulisi suunnitella siten, etteivét kaapelit tulisi sa-
massa maalinjassa organisaation tiloihin ja kaapelit olisivat suojattu ilkivallalta ja hédirinnélta.
Fyysisen arkkitehtuurikuvan tulisi sisdltdd kaapeloinnin, verkkoliitédntdjen ja aktiivilaitteiden
tarkat sijainnit sekd niiden verkko-osoitteet. Loogisen tason arkkitehtuurikuvasta tulisi sel-
vitd eri verkkoalueiden ja virtuaaliverkkojen tarkat sijainnit. Laitelistasta tulisi selvitd kaik-
kien aktiivilaitteiden tarkat tiedot, sisédltden asennusajan, takuun seki kiyttotarkoituksen. (ks.

Andreasson ja Koivisto 2013], 71)

Seuraavassa luvussa tarkastellaan organisaation tietoturvan hoitoa helpottamaan luotujen tie-
toturvamalli dokumenttien tarkoitusta ja sen erityisti tapaa ratkaista tietty tietoturva ongelma

tai sen osa-ongelma.
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3 Tietoturvamallit

Téssd luvussa késitellddn organisaatioiden tietoturvan hoidon avuksi kehitettyjd tietoturva-
malleja. Ensimmdisessd alaluvussa mééritelldédn tietoturvamallit. Toisessa alaluvussa kdy-
didén ldpi tietoturvamallien kehityshistoriaa. Kolmannessa alaluvussa kdydiin 1dpi tietotur-
vamallien tarkoitusta. Neljinnessi luvussa esitelldén antimallilihestymistapaa, joka tarjoaa
lahestymistavan luetteloida ja tarkastella eri epdonnistumisia. Viidennessd alaluvussa esitel-
ldédn tietoturvamalli dokumentin mallipohja. Kuudennessa alaluvussa kdydaén lipi yksittéis-
ten tutkijoiden tai yhteisojen tuottamia tietoturvamallikokoelmia. Kuudennessa alaluvussa
kuvataan tietoturvamallien luokittelua, jotta tietoturvamalleja kyettdisi jarjestamién tarkoi-
tuksenmukaisiin kokonaisuuksiin. Lopuksi kidydddn ldpi miten organisaatiossa tietoturva-

malleja tulisi kiyttéa.

3.1 Tietoturvamallien maaritelma

Tietoturvamalleista ei ole oikeaa yksikisitteistd miadritelmai, koska tietoturvamalleja kaytta-
vit eri kohderyhmiit, kuten kehittdjat, arkkitehdit ja toimitusjohtajat. Kehittdjien ensisijainen
mielenkiinto voivat olla mallit, jotka kuvaavat ohjelmistotason objekteja. Arkkitehtien ni-
kokulmasta mallit ovat jdrjestelmétason, kuten esimerkiksi tietoverkon malleja, ja toimitus-
johtajien ndkdkulmasta ne voisivat olla malleja, jotka kuvaavat yrityksen luottamussuhdetta

muihin organisaatioihin. (ks. D. Kienzle ym. 2002, 5)

3.2 Tietoturvamallien historia

Malliajattelun alkuperdinen idea tulee ohjelmistokehityksen ulkopuolelta. Alkuperiisen idean
ohjelmistomalleihin antoi kaupunkiarkkitehti Christopher Alexander, hén esitteli keskeiset
suunnittelumallien kisitteet kirjoissaan Pattern language: Towns, Building, Construction (ks.
Alexander, Ishikawa ja Silverstein|1977) ja The Timeless Way of Building (ks. C. Alexander
1979). Kirjoissa Alexander esitteli hinen keksimiinséd ldhestymistapaansa arkkitehtuuriin
ja kaupunkisuunnitteluun, jossa kaapataan jo olemassa olevien ratkaisujen olennaisimmat

tiedot ja tarjotaan nditd menetelmid uuden ongelman ratkaisumalliksi. Mallit vaihtelivat ai-
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na korkeantason (rakennusten sijoittelu) ja matalan tasonmalleihin (yksitdinen huone). (ks.

Schumacher ym. 2006, 10-12)

Tamai ldhestymistapa mahdollisti nykyisten ohjelmisto- ja tietoturvamallien kehityksen, kun
Peter Coad (ks. Coad ja Yourdon [1991) osoitti, ettd Alexanderin suunnittelumalleja voi-
daan soveltaa ohjelmistoarkkitehtuurin korkeampaan abstraktioon. Témén takia niitd voi-
daan kayttdaad koko organisaation jirjestelmétasolla (ks. Schumacher[2003, 11-12), (ks. Hafiz
ja Johnson 2006, 3). Ohjelmistomalleihin kiinnitettiin enemmin huomiota, kun 1995 ilmes-
tyi teos Desing Patterns- Elements of Reusable Object Oriented Software (ks. Gamma ym.
1995)), jossa maédriteltiin eri ohjelmistosuunnittelumalleja. Ohjelmistokehittdjille timi teos
antoi uusia ideoita ja toivoa siitd, ettd mallit auttaisivat ratkomaan ohjelmistokehityksessa il-
menevid ongelmia. (ks. Schumacher ym. 2006, 1-2) Ohjelmistomallien menestymisen syy-
nd on, ettd ne ovat matalantason aloitteen tekijoitd, jolloin niiden avulla voidaan rakentaa ja
hyodyntdd ammattitaitoisten suunnittelijoiden kokemuksia uudelleen esiintyviin ongelmiin,

joita he ovat onnistuneet ratkaisemaan jo aiemmin. (ks. Schumacher ym. 2006, 10-12)

Tietoturvan kannalta ensimmiiset kokoelmat suunnittelumalliajattelusta esiteltiin 1970- lu-
vulla, mutta ndama mallit sisélsivét yleisid mallinnuksen ohjeita kehittii tietoturvaratkaisuja
ja niiden tulkintoja siten, ettd niiden tulkinta ja hyviksynti jéi tietoturvallisuusinsindorien
asiantuntemuksen varaan (ks. Willis [1970). Nykyisin kéytettivisti tietoturvamallisesta en-
simmadiset artikkelit ilmestyivit 1997 (ks. J. Yoder ja J. Barcalow 1998)), kun kyettiin osoit-
tamaan, ettd oliomalleja voidaan kiyttda tietoturvamallien esittdmiseen. Niitd mallipohjia ei
vield tdssd vaiheessa kutsuttu tietoturvamalleiksi, koska niissd kdytettiin vield ohjelmisto-

mallien standardimallipohjia. (ks. Schumacher ym. 2006, 10-12)

3.3 Tietoturvamallien tarkoitus

Tietoturvamallin tarkoituksena on esitelld luotettava ratkaisu, joka korjaa tietyn ongelman.
Mallien tulisi kaapata organisaation jirjestelmdasiantuntijoiden kiytintdjd ja kokemuksia,
joiden avulla kokemattomampi tyontekijd voi toimia suuremmalla luottamuksella ja tiedol-
la. Yksittdinen tietoturvamalli keskittyy itsendiseen ratkaisuun yhteen erityiseen ongelmaan,

mutta niiden vélilld on hienostuneisuus. Malli ratkaisee tietyn ongelman, mutta se voi myos
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auttaa ympirillddn olevia malleja ratkaisemaan osa-ongelmia alkuperdisestd ongelmasta, eli
harvoin 16ytyy yksittiistd tietoturvamallin kdyttod. Tietoturvamallin tulisi my0s esittdd sen
kiytostd ilmenevit hyodyt ja haitat, jolloin haastateltavien vastauksen myos esittdisivit ker-
ronnallisessa dialogissa nditd hyotyja ja haittoja. Sen tulisi myos keskustella ongelman rat-
kaisun seurauksista ja esittdd ongelmaan yksiselitteinen ratkaisu. (ks. Schumacher ym. 2006,

31-34)

Mallien tulisi olla uudelleenkiytettdviid, eikd tarjota teorioita tai spekulaatioita kuinka on-
gelma tulisi ratkaista (ks. Heyman ym. 2007). Tietoturvamallien kiytostd organisaatioiden
tulisi saada kolme tirkedd etua. Ensinnékin niiden tarjoamat ratkaisut ovat tunnettuja, koska
niiden toiminnallisuus on jo testattua. Toiseksi niiden hyodyt ja haitat tiedetddn etukiteen,
joten niiden vaikutus voidaan huomioida jo kehitysvaiheen aikana ja kolmanneksi ne luovat

yhtenédisen sanasto, joka helpottaa viestintdi eri sidosryhmien viélilld. (ks. Yskout ym. 2008|,

1y

Tietoturvamallit mielletdén yleensd ohjelmistosuunnittelumalleiksi, joten niiden tulisi kuva-
ta toimintaansa graafisella UML-mallinnuskaaviolla (engl. Unified Modeling Language) ja
niiden tulisi siséltidd 1dhdekoodia. Tietoturvamallien esitys tdssd muodossa on jossain tapauk-
sissa liian rajoittunutta, koska on olemassa menettely- ja arkkitehtuurimalleja, joiden esitté-
minen tdssd muodossa on liian rajoittunutta. (ks. Kienzle ja Elder 2002). Esimerkkini tél-
laisesta tilanteesta on roolipohjaisen kulunvalvontajdrjestelmén (engl. Role-Based-Access)
kuvaamiseen tarkoitettu tietoturvamalli, koska téllainen tietoturvamalli ei sisdllda 1ahdekoo-
dia tai sitd on hankala esittidi graafisella mallinnuskaaviolla. (ks. Kodituwakku S., Bertok ja

Zhao 2001, 2-3)

Organisaatiossa ylldpidettiva tietoturvamallijarjestelmi tarjoaa yhteysketjun eri tietoturva-
mallien vilille. Riippuvuussuhdetta voidaan tarkastella kokonaisvaltaisesti ja siitd saatava
hyGty on se, ettd asiantuntijat voivat tunnista, nimetd ja keskustella tietoturvaongelmista ja
ratkaista ne jasennellysti. (ks. Schumacher [2003} 2). Tietoturvamallien kiytdssi tulisi huo-
mioida, ettd niiden jdlkiasentaminen toimiviin jirjestelmiin, joiden suunnittelussa ei ole huo-
mioitu tietoturvaa voi olla hyvin vaikeaa tai jopa mahdotonta. (ks. J. Yoder ja J. Barcalow

1998, 27)
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3.4 Antimallit

Antimallildhestymistavassa dokumentoidaan ohjelmistokehityksen ja tietoturvallisuuden ylei-
sid virheitd. Téllaisia virheitd esiintyy arkkitehtuurissa, ohjelmistotuotannossa ja yleisessd
toteuttamisessa. Antimalli tarjoavat ldhestymistavan luetteloida ja tarkastella eri epdonnis-
tumisia. (ks. D. Kienzle ym. 2002, 3) Antimallilla kuvataan yleisesti esiintyvid ongelman
kielteisid ratkaisuja, jotka voivat johtua tietoturvamallin virheellisestd soveltamisesta tai joh-
tajan, arkkitehdin tai kehittdjin tietotaidon puutteesta tai riittimattomastid kokemuksesta rat-
kaista esiintyvid ongelmatilanteita. Antimallilla mééritelldin yhteinen ammattisanasto vialli-
sille prosesseille ja toteutuksille, jotta toimenpiteitd voitaisiin kuvata tehokkaasti esimerkiksi
(ks. Kuvio [3)). Néilld toimenpiteilld voidaan parantaa tehokkaasti ohjelmistojen suunnitte-
lun, hallinnan ja kehityksen eri osa-alueita. Mallit sisdltdvit ongelman ja ratkaisuosuuden,
mutta antimallissa on kaksi eri ratkaisua. Ensimméinen ratkaisu on ongelmallinen, koska se
tuottaa useimmin ei halutun ratkaisun. Toinen yleensi esittdd menetelmain, jolla kyetédén on-
gelma ratkaisemaan ja muuttamaan ratkaisu haluttuun muotoon. (ks. Mowbray, Brown ja

McCornnick III|1998|, 4-5)
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3.5 Tietoturvamallipohja

Tietoturvamalleille on nykyisin olemassa runsaasti erilaisia mallipohjia, kuten esimerkik-

si (ks. Bandara ym. 2010), (ks. Schumacher ym. 2006)), (ks. A. Alvi ja M Zulkernine 201 1)

ja (ks. D. Kienzle ym. 2002). Tutkielmassa esitelldén yleinen mallipohjan (ks. Taulukko [3),

jonka tarkoituksena on antaa kéyttdjilleen kaikki tieto mallien soveltamisesta ja siitd aiheu-

tuvista seurauksista kdytettiviin jarjestelméén (ks. Schumacher ym. 2006, 9-11).

Otsikko

Selite

Nimi

Kiytettdvi nimi ja tiivistelmai tietoturvamallin tarkoituksesta.

Tunnetaan my0s ni-

Tietoturvamallista kdytettdvdt muut tunnetut nimet.

melld

Esimerkki Todellinen esimerkki, jolla osoitetaan mallin tarpeellisuus. Esi-
merkin avulla esitelldéin mallin tarjoama ratkaisu ja tdytdntoonpa-
noon, jos se on tarpeen ja hyodyllisti.

Tausta Tilanteet, joissa mallia voidaan soveltaa.

Ongelma Ongelma johon malli on tarkoitettu ja esitellddn my0s vastavoimat
jotka vaikuttavat ongelmaan.

Ratkaisu Tarkka ja perusteellinen ratkaisu jonka malli tarjoaa.

Rakenne Yksityiskohtainen erittely mallin rakenteellisiin ndkokohtiin.

Dynamiikka Kuvataan mallin ajonaikainen kéyttdytyminen.

Taytdntoonpano Mallia koskevia ohjeita, joita voidaan muuttaa, jos ilmenee eri-

laisia, yliméiriisid tai yksityiskohtaisempia uudelleen jérjestely-
ja. Sovellettavuus voidaan esittdd UML-kaavion muodossa, jossa

havainnollistetaan mallin mahdollista toteutusta.

Esimerkki ratkaisu

Esimerkit kaikista tiarkeistd ndkokohdista, jotka eivit sisélly osioi-

hin ratkaisu, rakenne, dynamiikka tai toteutus.

Eri vaihtoehdot

Lyhyt kuvaus vaihtoehtoisista varianteista tai erikoisalojen mal-

leista.

Tunnetut kdyttotavat

Esimerkkejd mallin kdytostd nykyisessd jarjestelméssa.

... jatkuu seuraavalla sivulla
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Otsikko Selite

Seuraukset Hydtyjen esittely ja mallin mahdolliset aiheutuvat haittavaikutuk-

set.

Taulukko 3: Tietoturvamallipohjadokumentin tietokentit

3.6 Tietoturvamallikokoelmat

Tietoturvamalliluetteloista voidaan tehdé organisaatiolle sopivia, kiyttimalld niihin eri tyo-
kaluja. Tarkeimpid tyokaluja ovat huolto, luokittelu, mallinnus ja péittely. Organisaatiot voi-
vat huoltaa tietoturvamalleja luomalla ja muokkaamalla niitd itse, osallistumalla tietoturva-
mallien julkaisutoimintaan, lukemalla muiden luomia tietoturvamalleja. Kdyttimalld tieto-
turvamalleihin sopivaa luokittelumallia tai jarjestelméd, niin tilléin organisaatio voi mallin-
taa niitd omiin jirjestelmiin ja arkkitehtuuriin. Mallintamisen jdlkeen pystytdédn paitteleméédn

paras ratkaisu esiintyvd ongelma. (ks. Schumacher ja Roedig 2001, 8)

Tietoturvamalleista esiintyy kirjallisuudessa ja Internetissi eri tutkijoiden ja yhteisdjen ylla-
pitamid mallikokoelmaluetteloita. Ndissd yksittédisissi tietoturvamallikokoelmissa esiintyvis-
sd malleissa esiintyy huomattavaa pééllekkdisyyttd, koska saman toiminnallisuuden omaavia
malleja on nimetty eri nimilla ja niitd on kisitelty eri lihestymistavalla. Haittapuolena tasti
on, ettei tietoturvamallien kirjoittaja ja kdyttdji voi vertailla vaihtoehtoisia ratkaisuja ongel-
miinsa. (ks. Hafiz ja Johnson 2006)) Esittelen tissi tutkielmassa muutamia kirjallisuudessa ja

Internetissé esiintyvii tietoturvamallikokoelmia.

Yoder ja Barcalow julkaisivat 1997 seitsemin tietoturvamallin kokoelman, jossa he kisitte-

livét ohjelmiston tietoturvaa (ks. J. Yoder ja J. Barcalow |1998)).

Fernandez ja Pan julkaisivat 2001 artikkelin jossa esiteltiin 4 ohjelmistotason mallia (ks.

Fernandez ja Pan 2001).
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Kienzle ja Edler julkaisivat 2002 luettelokokoelman 26 tietoverkkotason malleista (ks. D.M.
Kienzle ym. 2002).

Open Group on julkaissut 2004 teoksen Technical guide: Security Design Patterns (ks.
Blakley ja Heath 2004)) ja yksittdinen tietoturvamalliarkiston (ks. D.M. Kienzle ym. [2002),
jossa he esittelevit 26 tietoturvamallia ja luokittelujdrjestelmin liitteessi [B.4] esitellyn raken-

teellinen -ja menettelymalli (engl. Structural and Procedural model) mukaisesti.

Marcus Schumacher ja hinen tyoryhméinsi julkaisi 2006 teoksen Security Patterns: Inte-
grating Security and System Engineering, jossa esitelldédn 46 tietoturvamallia. Mallit késit-
televit organisaatioiden tietoturvaratkaisuja, riskien hallintaan, tunnistamista, todentamista,
kulunvalvontaa, kirjanpitoa, palomuuriarkkitehtuuria ja turvallisia Internet-sovelluksia. (ks.

Schumacher ym. |[2006)

Software Engineering Institute julkaisi 2009 mallikokoelman, joka pitii sisédlldédn 6 toteutus-

, 3 arkkitehtonista ja 6 suunnittelutason ohjelmisto tietoturvamallia (ks. Dougherty ym.[2009).

OSA on IT-alalla toimiva tietoturva-arkkitehtuuriyhteiso, joka tarjoaa avoimen lihdekoodin
Creative Common Share -lisenssin periaatteella turvallisempia tietojéarjestelmid. Yhteiso tar-
joaa kattavan turvallisuusmalliluettelon. Mallipohjien luetteloinnissa kédytetdén liitteessi
esitellyn vaatimuksen mukaisella arkkitehtuurilla luotuja tietoturvamalleja. Yhteiso tarjo-
aa visuaalisen kehyksen, johon asiakas voi koota tarvitsemansa tietoturvamallikokonaisuu-

det. (ks. SecurityArchitecture) 2013)

3.7 Tietoturvamallien luokittelujirjestelmét

Tietoturvamallien kirjoittajat ja kdyttdjét tarvitsivat tietoturvamallien hallintaan luokittelua.
Luokittelun hyotyni olisi se, ettd tédlldin tietoturvamallit voitiin jirjestdd tarkoituksenmukai-
siin kokonaisuuksiin. Jarjestettyjen tietoturvamallien vertailu ja vaihtoehtoisten ratkaisujen

l6ytdminen olisi helpompaa. (ks. Kienzle ja Elder 2002, 6)

Tietoturvamallien ensimmadisissd luokittelumallinnuksissa tutkijat pyrkivit luokittelemaan
tietoturvamallit yhteen yhteiseen luokitteluun. Tadmén jidlkeen luoduissa luokittelumalleis-

sa mallit on jaettu eri osioihin, mutta kdyttd on osoittanut, ettd ne ovat liian yleisii ollakseen
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hyodyllisid. (ks. Hazif, Adamczyk ja Johnson [2007, 52) Tamén takia tietoturvamallien luo-
kitteluun on esitetty eri lihestymistavalla tehtyjd luokitteluja. (ks. A. Alvi ja M Zulkernine
2011) Tutkielmassa esittelen nédistd luokittelujdrjestelmid niiden ilmestymisvuoden mukai-
sesti. Esittelen lyhyen yhteenveto tidssd luvussa ja tarkempi kuvaus on esitelty timén tutkiel-

man liitteessi

Zachmanin kehys (engl. Zachman framework) esiteltiin 1987. Kehys perustuu taulukkomuo-
toiseen esitystapaan, jossa rivit kuvaavat tietomallien tasoja ja sarakkeet kuvaavat arkkiteh-
tuurin ndkemyksid. Tietoturvamallien luokittelun Zachmanin kehystid on kdytetty vuodes-
ta 2002, jolloin alkuperdiseen kehykseen lisittiin tietoturvamallien tarpeisiin turvallisuuden
nidkyma sarake. Luokittelulla on tarkoitus késitelld koko organisaation tietoturvamalleja. (ks.

Hafiz ja Johnson 2006, 7-8) Kehys on kuvattu tarkemmin liitteessa [B.1]

McCumber kuutio (engl. McCumber Cube (aka. CSNN Security model)) esiteltiin 1991.
Kuutio esitelldan Rubikin kuutiomaisena rakenteena. Luokittelun mekanismissa tarkastel-
laan tietoturvaa tiedon tilan yhteydessid. Mallissa tunnistetaan tiedon kulku jirjestelmén, ji-
sennetdin tiedonkulku jéarjestelmaissi ja tietoturvaa koskeva ympiristo. Kuutiossa on miiri-
telty tietoturvanalueet joihin on puututtava, jotta nykyaikainen tietojdrjestelmi kyetdin tur-
vaamaan. Padtarkoituksena on suojata tietojen koskemattomuutta niiden sdilytyksen aika-

na. (ks. Crowley 2003)) Luokittelu on esitelty tarkemmin liitteessd [B.2]

CIA-malli (engl. CIA-Model) esiteltiin 1991. Luokittelumallin ldhestymistavassa kuvataan
tietoturvaan luottamuksellisuuden, eheyden ja saatavuuden ndkokulmaan. Piditarkoituksena
on parantaa jirjestelmén ohjelmistojen ja tietojédrjestelmien turvallisuutta. (ks. Hafiz ja John-

son 2000, 16) Luokittelua on esitelty tarkemmin liitteessi [B.3]

Rakenteellinen ja menettelymalli (engl. Structural and Procedural Model) esiteltiin 2002.
Luokittelumallin tarkoituksena on jakaa tietoturvamalliarkiston mallit kahteen eri piiluok-
kaan, niiden toiminnallisuuden perusteella. Rakenteelliset mallit voidaan toteuttaa lopputuot-
teissa. Menettelymallien kdyton tarkoituksena on parantaa turvallisuuskriittisid ohjelmisto-

ja. (ks. D. Kienzle ym.2002) Luokittelua on esitelty tarkemmin liitteessé [B.4]

Suojatun ja saatavilla olevan jérjestelmén mallit (engl. The Available and The Protected Sys-

tem Model) esiteltiin 2003. Luokittelumallissa tietoturvamallit jaetaan saatavilla oleviin ja
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suojattuihin malleihin. Saatavilla olevat jirjestelmidmallit sisdltdvét rakennesuunnittelumal-
leja. Suojatut jarjestelmamallit helpottavat suojaamaan jéirjestelmin arvokkaita resursseja.
Suojatut ja saatavilla olevat mallit pitidvét sisédllddn toiminnallisen sekvenssin, joka mééritte-
lee jdrjestyksen tietoturvallisuusnidkokohdille. (ks. Blakley ja Heath 2004, 13-15) Luokittelua
on esitelty tarkemmin liitteessé [B.5]

Moniulotteinen ldhestymistapa (engl. A Multi-Dimenssion Approach) esiteltiin 2003. Li-
hestymistavan tarkoituksena on kdyttdd hyviksi ohjelmistosuunnittelun tarkoitus ja sovelta-
misalan mukaista luokitusta. Tietoturvamallit luokitellaan ndiden maéériteltyjen 1dhestymis-
tapojen mukaisesti. Moniulotteisella tavalla yhdistetidin arkkitehtuuri, suunnittelu ja toiminta
kerroksellisuuden mukaisesti. (ks. Schumacher 2003, 16—17) Luokittelua on esitelty tarkem-

min liitteessi

Soveltuvuuteen perustuva luokitus (engl. Classification based on applicability) esiteltiin 2004.
Luokitusjérjestelmissi tietoturvamallit jaetaan ohjelmistoarkkitehtuurin mukaisesti kahteen
eli suljetun ja avoimen jdrjestelmit pidluokkaan. Suljetun jédrjestelméin tieto omaisuudenme-
netelmin tarkoitus on suojella arvokkaita resursseja luovuttamiselta ja muuttamiselta. Avoi-
missa jirjestelmissid keskeytyméton palvelu ja resurssien kdytto on tirkeintd. (ks. Hafiz ja

Johnson 2006) Luokittelua on esitelty tarkemmin liitteessi

Tietoturvallisuusmallien kartoitus ydin ja ei-ydin malleihin (engl. Security Patterns invento-
ry Core and non-core patterns) esiteltiin 2007. Luokitusjérjestelmén tarkoituksena on jakaa
tietoturvamallit ydinmalleihin, jolloin ne voidaan jakaa jdrjestelma tai ohjelmistosovellusta-
solle. Ei-ydinmallit jakautuvat tdytantoonpanotasolle. (ks. Yskout ym. 2006) Luokittelua on
esitelty tarkemmin liitteessd [B.§]

STRIDE (engl. Spoofing, Tampering, Repudiation, Denial of Service and Elevation of Pri-
vilege) esiteltiin 2007. Mallin nimitys tulee sen elementtien englantilaisten nimen alkukir-
jaimista, joita ovat: Spoofing, Tampering, Repudiation, Information Disclosure, Denial of
Service, Elevation of Privilege and (All)). "All"on lisitty jélkikdteen, kun on haluttu luo-
kitella tietoturvamalleja. Luokittelumallin tarkoituksena on luokitella mallit seitseméén eri
elementtiryhmiin. (ks. Shostack 2008, 4-5), (ks. Hazif, Adamczyk ja Johnson 2007, 58)
Luokittelua on esitelty tarkemmin liitteessi [B.9]
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Taulukkomuotoinen luokittelujéirjestelmé malleille (engl. Tabular Classification Scheme for
Patterns) esiteltiin 2004. Luokitusjérjestelmin on taulukkomuotoinen esitystapaan, jonka tar-
koituksena on auttaa tietoturvamallikirjoittajia jarjestimééin organisaatiossa kidytdssd olevia
malleja ja tunnistamaan jirjestelméstd dokumentoimattomia alueita. (ks. Trowbridge ym.

2004) Luokittelujirjestelmii on esitelty tarkemmin liitteessé

Six-Sigma luokitteluldhestymistapa tietoturvamalleille kédyttden toivottavia ja ei toivottavia
ominaisuuksia (engl. Six-Sigma Approach for the Classification of Security Patterns Using
the Desirable and Undesirable Properties) esiteltiin 2006. Luokitusldhestymistavan tarkoi-
tuksena on ehdottaa toivottavia ominaisuuksia, joilla etsitdin tietoturva- ja suunnittelumalli-

luetteloista puutteita. (ks. Laverdiere ym. 2006) Luokitusta on esitelty tarkemmin liitteessi

Oikean tietoturvamallin valitseminen kéyttden tekstiluokitusta (engl. Selecting Proper Secu-
rity Pattern Using Text Classification) esiteltiin 2009. Luokitus perustuu koneoppimisen-
tekniikkaan, joka parantaa tarkkuutta ja automatisoi tietoturvamallien valinnan sekd mene-
telméd kykenee tunnistamaan samankaltaisuuksia tietoturvamalleista. (ks. Hasheminejad ja

Jalili 2009, 1-5). Luokitusta on esitelty tarkemmin liitteessd

3.8 Tietoturvamallien kiiytto organisaatiossa

Téssd kappaleessa kuvataan kuinka organisaatiossa tietoturvamalleja tulisi kéayttad. Tassi tut-
kielmassa esiteltdvit tietoturvamallirakenne ei ole tdydellinen vaan tarkoituksena on esitelld
vain esimerkinomaisesti eri organisaatio-, ohjelmisto-, ja tietoverkkotason tietoturvamalleja.

Edelld mainittujen tasojen tietoturvamalleja esitelldéin tarkemmin seuraavissa alaluvuissa.

3.8.1 Organisaatiotason tietoturvamallit

Organisaatiotasolla turvallisuus ja riskienhallinta tietoturvamallien kdytolld otetaan kantaa
koko organisaation turvallisuuskysymyksiin siten, ettd mallien laajuus pitdd sisdlldén tieto-
turvapolitiikan ja rajoituksia, joilla on vaikutus kaikkiin organisaation jirjestelmiin ja toimin-
toihin. Organisaatiotason tietoturvamallien jérjestys on seuraavanlainen (ks. kuvio [). (ks.

Schumacher ym. 2006, 60).
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[ 1. Tietoturvan tarpeiden tunni: inen organi ionomaisuudelle ]

ﬂ [ 2. Varojen arvostus ]
[ 3. Uhkien arvostus ]

[ 4. Haavoittuvuuksien arvostus ]

[ 5. Riskien méadrittiminen ]
[ 6. Organisaation tietoturvan ldhestymistavat ]
[ 7. Organisaation tietoturvapalvelut ]

[ 8. Organisaation kumppanien yhteydenpito J

Kuvio 4. Organisaatiotason tietoturva ja riskienhallinnan tietoturvamallit

Tietoturvatarpeiden tunnistaminen organisaation varoille

Tietoturvatarpeiden tunnistaminen organisaation varoille (engl. Security Needs Identification
for Enterprise Assets) on juurisolmu organisaation tietoturvalle. Mallin tarkoituksena on sel-
vittdd minkd tasoista ja minkd sisdlloistd tietoturva organisaation tulisi soveltaa. Malli ot-
taa kantaa koko litketoimintasuunnitelmaan, koska organisaatio voi joutua tdydentdmiin tai
suunnittelemaan uusiksi tietoturvasuunnitelman, tietoturvapolitiikan tai I'T-jdrjestelmid méa-
riteltyjen tietoturvallisuuden tarpeiden mukaan. Mallin rakenne kuvaa yleisid varojen, liike-
toiminnan tekijoiden ja tietoturva ominaisuuksien vilisid suhteita. Mallia on esitelty tarkem-

min liitteessd [C.1] (ks. Schumacher ym. 2006, 89-103)
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Varojen arvostus

Mallin tarkoituksena on auttaa organisaation médrittiméaén sellaisia omaisuuserid, joita orga-
nisaatio omistaa ja hallinnoi. Omaisuuserien katoaminen tai vaarantuminen aiheuttaa orga-
nisaatiolle kustannuksia. Omaisuuserien méadrittdimisen on keskeisin osa riskinarvioinnissa.
IIman tdtd médritysti organisaatio ei voi tunnistaa se varoihin kohdistuvia riskeji. Organisaa-
tion riskinarvioinnin méérityksessd tulisi tunnistaa tietoturvan, rahallisen ja liiketoiminnal-
listen arvojen vaikutus liiketoimintaan. Tunnistetut riskit ja uhat voidaan luokitella kuuteen
eri luokkaan niiden laadun mukaan korkean tai matalan vilille. Malli on esitelty tarkemmin

liitteessd [C.2] (ks. Schumacher ym. 2006, 103-112)

Uhkan arviointi

Uhkan arviointimallissa uhkan todennikoisyys tai mahdollisuus organisaation méérittele-
mille varoille tai esineille, joita tulisi suojella vaarallisilta tapahtumilta. Organisaation tulisi
tunnistaa nimad uhkat ja méadritelld todennédkdisyys niiden esiintymille. Malli on esitelty tar-

kemmin liitteessd [C.3] (ks. Schumacher ym. 2006, 113-124)

Haavoittuvuuden arviointi

Haavoittuvuuden arviointimallissa méiritelldén organisaation jarjestelmissd ilmenevié heik-
kouksia, joita voidaan hyddyntdd. Tdmi hyddyntdmisen uhka vaarantaa organisaation tieto-
turvan, joilla se suojellee sen varoja. Haavoittuvuuden arvioinnin tarkoituksena on tunnistaa
niiden vakavuus, jos haavoittuvuutta hyodynnetiddn. Malli on esitelty tarkemmin liitteessi

[C.4] (ks. Schumacher ym.[2006, 125-136)

Riskien mairittiminen

Riskein médrittdminen on viimeinen vaihe riskien arviointiprosessissa ja sisiltdd varojen ar-
vostuksen, uhkan ja haavoittuvuuden arvioinnin. Kéyttdamalld niitd tietoturvamalleja orga-
nisaatio kykenee arvioimaan ja priorisoida riskit sen varoille. Malli on esitelty tarkemmin

liitteessd [C.5]. (ks. Schumacher ym. 2006, 125-136)
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3.8.2 Ohjelmistotason tietoturvamallit

Ohjelmistotietoturvamalleista esittelen ohjelmistojen tietoturvatavoitteiden dokumentoinnin
(engl. Document the Security Goals) ja vastuiden jakamisen turvallisuudelle (engl. Share
Responsibility for Security) tietoturvamallit. Malleissa otetaan kantaa ohjelmistosuunnitte-
lun ristiriitaisten menettelytapojen ja sopimattomien mekanismien poistamiseen sekid miten

ohjelmistokehittdjit saadaan rakentamaan vastuullisia turvallisia jarjestelmii.

Tietoturvatavoitteiden dokumentointi

Jotta ohjelmistokehittdjét voisivat tehdd yhdenmukaisia, dlykkiitd ja tietoturvallisia valintoja
heididn on ymmairrettiva koko jirjestelmén tavoitteet ja sen takana olevat liitketoimintamallit.
Jos tietoturvatavoitteita ei dokumentoida tai annettu kaikkien tietoon, niin tidlloin tulkinnat
voivat johtaa ristiriitaisiin menettelytapoihin ja sopimattomiin mekanismeihin. Malli on esi-

telty tarkemmin liitteessd [D.1] (ks. D.M. Kienzle ym. [2002)

Vastuiden jakaminen tietoturvalle

Vastuiden jakaminen tietoturvalle yrittdad saada kaikki kehittdjit rakentamaan vastuullisia tur-
vallisia jdrjestelmid. Tietoturva on enemmén kuin vain salaus, antivirusohjelmisto tai palo-
muuri. Jokainen jarjestelmielementti voi olla turvallisuusndkokohta ja jiarjestelmékehittidjien
on ymmirrettdvi ja kisitelld nditd nikokohtia. Kayttamalla titd mallia véltetddn ongelmaa,
jossa tietoturvatiimi kddntyy muita kehitystiimejd vastaan. Malli on esitelty tarkemmin liit-

teessd[D.2] (ks. D.M. Kienzle ym. 2002)

3.8.3 Tietoverkkotason tietoturvamallit

Tietoturvamallin ndkdkulmasta tietoverkkotopologian tarkoituksena on opastaa ja esitelld or-
ganisaatiolle tietoturvaa parantavan rakenteellinen kuvaus. Mallien tarkoituksena on vaih-
toehtojen kautta opastaen mallin kdyttdjdd 10ytdméédn tarvitsemansa ratkaisu tai auttaa pa-

rantamaan olemassa olevan tietoverkon tietoturvaa.

Vaihtoehtona on tarjota tietoverkkoon tietoverkkotopologia, jota kutsutaan etuvarustukseksi
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(engl. Demilitarized Zone (DMZ)) tdmin mallin ratkaisu on esitelty kaaviokuvauksena (ks.
Kuvio [5)), jossa keskeinen tietoturvamalli on etuvarustus. Tamai tietoturvamalli itsessddn pi-
tdd sisdllddn suojauksen kidnteiselld vilityspalvelimella (engl. Protection Reverse Proxy),
etuoven (engl. Front Door), tunkeutumisen havaitsemisjirjestelma (engl. Intrusion Detec-
tion (IDS)) ja VPN-palvelimen. Ndma tietoturvamallit on esitelty tarkemmin alaluvussa ja

liitteessi [EL

Etuvarustukseen kuuluvia tietoturvamalleja tunnetut kumppanit (engl. Known Partners), tur-
valliset kanavat (engl. Secure Channels) ja tiedon epiméirdisyys (engl. Information Ob-
security) toimivat tdydentdvini, tietoturvaa parantavina malleina, edelld mainittujen mallien

kanssa (ks. Schumacher ym. 2006, 78-80). Niitd malleja ei kisitelld tdssa tutkielmassa.

Tiedon epamaaraisyys Vahvistaa palvelinpuokta

edellyttda

Suojaus kaanteiselld vilityspalvelimella ]

Sijaitsee
Sijaitsee J

Turvalliset kanavat Sisaltaa pastepisteen

IDS

Etuvarustus (DMZ)

Waaditaan
Sijaitsee

Etuovi I

‘ Tunnetutkumppanit \I |
J Vahvistaa

Kuvio 5. Tietoverkkotopologia esitettyni tietoturvamallien nikokulmasta

Etuvarustus

Etuvarustus tietoturvamallin tarkoituksena on tarjota ratkaisu siihen, kuinka tietoverkon jir-
jestelmit voidaan erotella ulkoisille seké sisdisille kiyttidjille tarjottaville toiminnoille ja tie-
doille. Etuvarustukseen tulisi sijoittaa Web-palvelimet, jotka pitdvit sisdllaan muuttumatto-
man eli staattisen sisdltod ja sovelluspalvelimet joiden tehtdvini on liiketoiminnallisten ja
muuttuvien eli dynaamisten Web-siséltdjen sdilytys ja luominen tulisi sijoittaa sisdverkkoon.
Tarkoituksena on tehdi tietoverkosta kerroksellinen, jotta sithen olisi vaikeampi hyokéta.

Malli on esitelty tarkemmin liitteessi (ks. Schumacher ym. 2006, 449-456)
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Suojauksen kiinteisella vilityspalvelimella

Suojaus kidnteiselld vilityspalvelimella (engl. Protection Reverse Proxy) tarkoituksena on
suodattaa verkko kaikilta tulevilta palvelinpyynndéiltd. Suojaus kisittdd suodatuksen, jotta
vain useimmiten vaarattomimmat asiakkaiden palvelupyynnot pidsevit kdyttiméadn Web-
, FTP-, IMAP- ja SMTP-protokollia. Mallissa kdydiin ldpi etuvarustukseen sijoitettavista
erillisistd tai useammasta tietokoneesta/palvelimista suodattamaan edelld mainittujen palve-
limien kdyttimid protokollia. Malli on esitelty tarkemmin liitteessd [E.2] (ks. Schumacher

ym. 2006, 457-464)

Etuovi

Etuovi (engl. Front Door) tietoturvamallin tarkoituksena on opastaa kuinka jirjestelmiin
voidaan luoda yhden kirjautumispisteen ratkaisu. Ratkaisu tukee kéyttdjien tunnistamista.
Syntyvit keskeiset tiedot voidaan tallentaa keskeiseen lokiin. Mallissa keskustellaan mah-
dollisuudesta asentaa etuvarustukseen useampi etuovi, koska télloin tietoverkon autentikoin-
nit voidaan jakaa tarvittaessa taustapalvelimille, Extranetille ja Intranetille. Malli on esitelty

tarkemmin liitteessd [E.3] (ks. Schumacher ym.[2006| 473-480)

Tunkeutumisen havaitsemisjéirjestelmé

Tunkeutumisen havaitsemisjérjestelmi (engl. Intrusion Detection (IDS))Mallin tarkoitukena
on kuvata kuinka organisaatio voi monitoroida tietoverkon kautta kulkevaa liikennettd seki
kuinka sitd voidaan analysoida. Mallissa kuvaillaan tunkeutumisen havainnoinnissa tarvit-
tavien palomuurien toimintaa, tulevien palvelupyyntojen tarkkailua ja tunkeutumisen esto-
jarjestelmén toimintaa. Malli on esitelty tarkemmin liitteessi (ks. Kumar ja Fernandez

2012)

TSL VPN

Etuvarustukseen sijoitettavan VPN-palvelimen tarkoituksena on tarjota kiyttdjilleen mah-
dollisuus kirjautua organisaation sisdverkossa oleville palveluille. Tdmé yhteys on toteutettu

esiladattavien VPN-ohjelmisen mahdollistama suojattu tunneli toimipisteverkkojen vilille,
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jossa tiedot kulkevat salatusti. Malli on esitelty tarkemmin liitteessd [E.5| (ks. Fernandez-
Buglioni 2013))

Seuraavassa luvussa tarkastellaan menetelmié, kuinka tutkimus tehtiin eli tutkimuksen asia-
kokonaisuuteen vaikuttavien asiakokonaisuuksien, kuten tiedon hankinnan keinoja ja vaihe-

ta, valintojen perusteluita, aineiston kuvaamisen seki aineisto analyysin tekniikoita.
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4 Menetelma

Téssd luvussa késitellddn miten tutkimus tehtiin. Ensimméisesséd alaluvussa kiyddin ldpi
tutkimuksen toteutusta. Toisessa alaluvussa esitelldéin tutkimuksen tehtdvi ja tutkimuksen
kannalta keskeiset tutkimuskysymykset. Kolmannessa alaluvussa kidydéén lédpi tutkimuksen
kohdejoukko. Neljannessd alaluvussa kdydién 1dpi aineistokeruun toteutusta ja lopuksi ai-

neistoanalyysi alaluvussa kidydéén ldpi aineistoanalyysin kulkua.

4.1 Tutkimuksen toteutus

Tutkielmani toteutusmenetelmiksi valikoitui kvalitatiivinen eli laadullinen tutkimus. Laa-
dullisella tutkimuksella tarkoitetaan tutkimusta, joka tuottaa havaintoja. Havainto voi tar-
koittaa henkiloiden tai organisaatioiden kokemuksien, tuntemusten, kdyttdytymisen, sosiaa-
listen liikkeiden, kulttuurillisten ilmididen tutkimista tilastollisin tai muita mééritysrajan kei-
noja hyviksikédyttden. Tutkimusta voidaan tehdd haastattelun avulla ja raakadatasta saatuja
havaintoja voidaan analysoida laadullisin menetelmin. (ks. Strauss ja Corbin 1998|, 10-11)
Mielestini laadullinen tutkimusote soveltui tutkimusmenetelmaksi, koska kisiteltdva aihe-
alue ja sen laaja-alaisuus oli tiedossa ennen tutkimuksen aloittamista. Laadullisesta analyy-
sistd puhuttaessa ei puhuta pelkistddn tietojen méédristd vaan tarkoituksena on 10ytdd kisit-
teitd ja suhteita raakadatasta ja timén jilkeen tiedot jérjestetdiin osaksi teoreettista selven-
tavad mallia (ks. Strauss ja Corbin 1998, 10—11). Ndhdikseni tutkimuksellinen tarkastelu
kayttavitko koulutusorganisaatiot tietoturvan hoidossa tietoturvamalleja on ollut véhiisti,
vaikka tietoturvan merkitys aiheena ja sen tirkeys kaikissa yhteyksissd muuttuu kokoajan

yhé tirkeimmiksi.

4.2 Tutkimuksen tehtiva ja tutkimuskysymykset

Pro gradu-tutkielmani ei sisdlly mihinkédin hankkeeseen, vaan toteutin sen Jyvéskyldn yli-
opiston tietotekniikan laitokselle. Tutkimustehtdvini oli selvittdd 16ytyyko koulutusorgani-
saatioiden tietoturvan hoidosta tietoturvamallien kdyttod tai piirteitd. Organisaation tieto-

turvan laaja-alaisuudesta johtuen, tietoturvan tarkastelu jaettiin organisaatio-, ohjelmisto- ja
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tietoverkkotasojen mukaisesti (ks. Kuvio [6).
Tutkimuskysymykseni muotoutuivat seuraavanlaisiksi:
1. Miten tietoturvamallit ndkyvit tutkittavissa organisaatioissa?

a) Organisaatiotasolla
b) Ohjelmistotasolla
¢) Tietoverkkotasolla

2. Miten organisaatiot huolehtivat tietoturvasta?

n

Organisaatio

Ohjelmisto

Tietoverkko

\V

Kuvio 6. Tutkielman organisaatiotason rajaukset

4.3 Tutkimuksen kohdejoukko

Haastateltaviksi organisaatioiksi valikoitui jo tutkimukseni aiheen valinnan yhteydessd, et-
td tutkimushaastattelut kohdistettiin vain koulutusorganisaatioihin. Lédhestyttidviksi organi-
saatioiksi valittiin Jyvéskylédn yliopisto (JYU) ja Jyvéskyldn ammattikorkeakoulun (JAMK),
koska tiedettiin, ettd koulutusorganisaatioihin on ylipditiin mahdollisuus pédéstd tekeméddn
tietoturva-aiheista tutkimusta. Tutkimuksen haastatteluun osallistuva kohdejoukko valittiin
heiddn ammatillisen seki tyotehtdvien perusteella, joten luonnollisin menetelma haastatelta-
vien valinnalle oli hyviksikdyttdd lumipallo-otantaa (engl. Snowball Sampling). Otannassa

haastateltavia avainhenkil6itd pyydettiin viimeisend kysymyksend ehdottamaan muita haas-
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tateltavia (ks. Hirsjdrvi ja Hurme 2011, 59-60). Téama ldhestymistapa varmisti sen, ettd sain

haastatteluun sellaisia henkiloiti, jotka olivat varmasti tutkimusongelman kannalta keskeisii.

4.4 Aineistokeruun toteutus

Aineistokeruumenetelméksi valikoitui puolistrukturoitu teemahaastattelu. Tarkoituksena oli,
ettd haastateltava saivat kertoa aiheesta omin sanoin, jolloin he saattavat tdydentda puheillaan
jo saatua tietoa. Haastattelut toteutettaisiin yksilohaastatteluin, koska télloin haastattelutilan-

teen luonne olisi vapautunutta ja luontevaa. (ks. Hirsjirvi ja Hurme 2011} 60)

Laadin haastattelun kysymysrungon teema-alueiden mukaisesti teema-alueluettelo muotoon.
Tutkimuksen teema-alueiden kysymyksii ldhestyttiin tutkimuskysymys - ja rajausndkokul-
masta, koska nimd olivat péddasiallisia teoria taustasta herdnneitd kysymyksid, jolloin ne
muodostivat teoreettisten padkésitteiden, eli tutkielman teoreettisen tarkastelun lukujen tie-
toturva 2] ja tietoturvamallit [3] sisdllostd. Kysymysrungossa ongelma jakautui kolmeksi ky-
symyksenomaiseksi luokaksi. Niissd luokissa halusin selvittid: Minkilaisia ohjeita kidyte-
tddn organisaation tietoturvan toteuttamisessa, eli nikyyko dokumenteissa mallimaisuutta.
[Imion péidluokat muodostivat ns. ennen-nyt-tuleva lihestymistavasta, jonka tarkoituksena
on tukea yldluokkaa. Teema-alueiksi valikoitui organisaation tietoturvaa kisittelevien doku-
menttien sisiltd ja olemassa olevien dokumenttien siséllollisten puutteiden selvittiminen.
Tutkimusongelman kysymysten tarkoituksena oli olla pelkistettyjd pddaiheita kisittelevid
kysymyksii, joiden piitarkoituksena oli toimia muistilistana ja keskustelua ohjaavana ele-
menttind. (ks. Hirsjédrvi ja Hurme |1991, 41-44) Luettelon (ks. Kuvio [/) kysymykset ovat

numeroitu ja niiden vastaavuudet on esitelty (ks. Taulukko [).
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Minkaélaisia ohjeita kdytetddn or-
ganisaation tietoturvan toteutta-

misessa?

IImion péailuokka

Tietoturvan toteuttamisessa kiy-

tettdvit ohjeet

Teema-alueet

Tietoturvapolitiikka
Tietoturvastrategia
Tietoturva-arkkitehtuuri

Prosessit

Kysymykset

1,2,3,4,8,11,15,17

Kuvio 7. Haastattelun kysymysrungon hahmottelu

Organisaation tietoturvamallit

Ongelma

/\

Minkilaisia ohjeita organisaatios-

sa kaytetddn?

Ilmion péiluokka

Tietoturva nyt

Teema-alueet

Raportointiohjeet
Asetukset
Kasikirjat

Dokumentit

Kysymykset

5,9,10,12,13,16,18
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Minkadlaisia ohjeita kidytinnossa

tarvittaisiin?

Ilmion péiluokka

Tietoturvan kehitys

Teema-alueet

Dokumentointi

Kysymykset

6,7



Kysymys

1. Kuinka kauan olette tydskennelleet organisaation palveluksessa?

2. Mika on toimenkuvasi, eli miti teet taalla?

3. Mill4 tavalla organisaatio kouluttaa tyontekijoitd?

4. Oletko ollut koulutuksessa?

5. Kuinka organisaatiossanne on otettu kantaa turvallisuuskysymyksiin eli mil-

laisia dokumentteja kiytitte?

6. Piivitetddnko tietoturvaohjeistusta sdénnollisin véliajoin?

7. Luetteloidaanko ohjeistuksissa ilmenevid puutteita?

8. Mitki ovat pédasiallisia keinoja, kun tietoturvan hoidossa ilmenee ongelmia?

9. Kenelle raportoit ilmenevit ongelmat?

10. Onko mahdollista, ettd kokematon tyontekijd joutuu vastamaan Kkriittisistéd

toiminnoista?

11. Onko tyontekijdlld mahdollisuus turvautua ongelmatilanteissa ohjeistuk-

seen?

12. Minkélaisia dokumentteja kiytitte ongelmatilanteiden yhteydessa?

13. Kirjataanko uusien ongelmatilanteiden ratkaisuja muistiin dokumentaatioon?

14. Ovatko ohjeistusdokumentaatiot mielestédsi yhdenmukaisia?

15. Miten organisaatiossanne varmistutaan ohjelmistojen tietoturvasta?

16. Miten organisaatiossanne varmistutaan siitd, ettd kdytettavét ohjelmistot ovat

turvallisia?

17. Miten organisaatiossanne madritelldédn tietoverkkojen tietoturva?

18. Millaisia dokumentteja organisaation tietoverkoista on olemassa?

19. Keitd muita henkil6itd voitaisiin haastatella tutkimukseen liittyen? (vain

avainhenkil6t)

Taulukko 4. Haastattelukysymysrunko
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Haastateltavien hankinta alkoi siten, ettéd 1dhestyin sdhkopostitse Jyviskylin yliopiston (JYU)
ja Jyviskyldn ammattikorkea koulun (JAMK) avainhenkilGitd ja pyysin heiltd lupaa haas-
tatella heitd ja mahdollisesti neljdi tietohallinnon tyontekijad. Viestissd kerroin tdlloin pro
gradu-tutkielmani nimen, tutkimuskysymysaihe-alueen, tutkielman ohjaajat seki ettei tut-
kielmani kuulunut mihinkdan hankkeeseen. Annoin tidssd vaiheessa esitietoina seikat, joita
olivat: haastattelun kesto noin 2 tuntia, haastattelut suoritettaisiin heididn tyodpaikoilla, jot-
ta haastattelulle 10ytyisi rauhallinen paikka, sekéd haastattelut tulisi voida nauhoittaa. (ks.

Hirsjérvi ja Hurme |1991, 61-62)

Avainhenkilot vahvistivat sdhkopostitse heiddn suostumuksensa, joten sain suorittaa tutki-
mushaastattelut heiddn organisaatioissaan. Tdmin jilkeen sovin heiddn kanssaan puhelimit-
se haastatteluun sopivan ajankohdan. Lumipallo-otannasta johtuen, sain tietid muiden haas-
tateltavien nimet vasta haastateltuani avainhenkil6t. JYU:n avainhenkil6 nimesi kolme ja
JAMK:n avainhenkil6 neljd sopivia haastateltavaa. Ldhestyin ensin heitd kaikkia sdhkopos-
titse ja tiedustelin heididn halukkuuttaan osallistua haastatteluun. Kukaan nimetyistd henki-
16istd ei tissd vaiheessa kieltdytynyt haastattelukutsusta. Tdmén jédlkeen olin heihin kaikkiin
yhteydessd puhelimitse ja tiedustelin heiddn halukuuttaan osallistua haastatteluun ja sovin
heiddn kanssaan haastatteluajankohdasta sekd paikasta. En myontynyt lihettimééin heille
tutkimuskysymyksid etukiteen. Ainoastaan yksi mahdollista haasteltavista kieltdytyi tidssd
vaiheessa haastattelusta seki yksi haastateltavista ei suostunut nauhoitettuun haastatteluun.

Tutkimukseen osallistuneet henkil6t eivit olleet minulle entuudestaan tuttuja.

Haastattelun suoritusta haittasi alussa se, etten alkuperédisen suunnitelman mukaisesti kyen-
nyt testaamaan teemahaastattelurunkoa ja sen toimintaa esihaastatteluissa vaan, esihaastatte-
lu toteutui vasta ensimmadisten haastatteluiden yhteydessd. Suunnitelmaa muutti se, ettd erds
tutkielman ohjaajista oli sitd mieltd, ettd esihaastattelun voi korvata hénen tarkalla teoreet-
tisella selostuksella. Tastd huolimatta totesin haastattelurungon pddosin toimivaksi, mutta
muutin hieman tarkentavienkysymysten painotusta, koska haastattelukysymysrunko toimii
haastattelutilanteissa haastattelijan muistilistana ja keskustelua ohjaavana dokumenttina (ks.

Hirsjérvi ja Hurme 2011} 66).

Tutkimukseni aineistonkeruun haastattelut toteutettiin syksyn 2013 loka- ja marraskuun ai-

kana. Haastatteluissa kisiteltdvin aiheiden arkaluonteisuudesta johtuen esitin jokaiselle haas-
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teltavalle ennalta laaditun tieteellisen tutkimuksen rekisteriselosteen, joka tayttdaa henkilotie-

tolain 10§ ja 14 § pykalit (ks. Oikeusministerio |1999).

Haastatteluiden tallennusvilineistond kédytin kynii ja paperia sekd digitaalista tallenninta,
josta haastattelunauhoitteet saatiin helposti siirrettyd USB-kaapelia kéyttiden tietokoneelle.
Ennen haastattelutilaisuutta tarkistin, etti haastateltavat ovat niité, joiden kanssa olin haastat-
telun sopinut. Haastattelut suoritettiin sovitusti haastateltavien tyopaikoilla siten, ettd haas-
tateltavat olivat varanneet haastattelulle kokoushuoneen tai tybhuoneen. Tilld kyettiin var-
mistamaan ettd haastatteluympéristo oli mahdollisimman héirioton. (ks. Hirsjéarvi ja Hurme
2011, 74) Haastattelujen yhteydessd havainnoin kielellisen tietojen ohessa ei-kielellisti ns.
kehon kielellisti tietoa. Tein pienid muistiinpanoja haastateltavista haastatteluiden aikana ja
kirjoitin niistd lyhyen kuvauksen haastateltavasta heti haastattelun jélkeen, jotta kykenisin
myOhemmin tarkistamaan sanallisen tiedon luotettavuutta. (ks. Hirsjdrvi ja Hurme 1991,

50)

Haastatteluiden kestot olivat lyhyimmilldén 21 minuuttia ja pisimmilldén 56 minuuttia. Kai-
ken kaikkiaan haastatteluaineistoa kertyi 5 tuntia 4 minuuttia ja 25 sekuntia. Taulukossa il-
menee eri haastattelutilanteet (ks. Taulukko [3]). Taulukon ensimméinen sarake sisdltid hen-
kilon numerona, koska henkildiden nimet on poistettu tutkimusmateriaalista ennen analy-
sointia. Toinen sarake kertoo ajankohdan milloin haastattelu suoritettiin ja kuinka kauan se
kesti. Kolmas sarake ilmaisee tydskentelyorganisaation. Neljds sarake sisiltdd haastattelu-
tilanteessa esitellyt kysymykset, nimi kysymykset pitivit sisdllaan muistilistassa olevat ja
haastateltavalle esitetyt tarkentavat kysymykset. Viides sarake sisiltdd aineistolitteroinnin si-
vumaiirin kyseisestd haastattelutilanteesta. Viimeinen sarake pitéd sisilldédn tiedon sukupuo-
lesta, tyotehtdavi nimikkeen sekd kuinka kauan tutkimusotos on tydskennellyt organisaation

palveluksessa.

Haastattelun jilkeen nauhoitettu materiaali litteroitiin eli auki kirjoitettiin sellaisella sana-
tarkkuudella, ettd tdytesanoja ei litteroitu. Litterointi kesti noin kaksi kuukautta haastattelu-
jen aloittamisesta. Litteroinnin valmistuttua kirjoitettua aineistoa kertyi 52 sivua (fontti 12,
Font as default, 1,5 rivivililld). Litterointi suoritettiin Notepad++ tekstinkisittelyohjelmal-
la, koska tietokoneavusteisella Atlas.ti- analyysiohjelmistolla (engl. The Qualitative Data

Analysis & Research Software) tiedostot, jotka olivat .txt-pditteisid toimivat varmasti ilman
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No | Aika & kesto | Org. | Kysymykset| Sivat| Sukupuoli / nimike / tyosuhteen kesto
vO1| 29.10.2013, JAMK| 40 kpl 13 M / Tietohallintopadllikké / 5,5 v.
56 min
v02| 30.10.2013, JYU | 102 kpl 10 M / Tietoturvapéallikko / 10 v.
38 min
v03] 6.11.2013, 36 | JYU | 42kpl 9 M / Levypalvelut, Alustapalvelut, Tyo-
min pOytdympéristd ja Web-palvelut / 17 v.
v04| 7.11.2013, 50 | JAMK]| 35 kpl 9 M / Ylldpito ja ATK-tuki / 27 v.
min
v05| 11.11.2013, JAMK| 46 kpl 6 M / Jarjestelmidsuunnittelija / 17 v.
27 min
v06| 12.11.2013, JYU | 47 kpl 6 M / Identiteetinhallinta, Postipalvelut ja
21 min Verkkopalvelut / 15 v.
v07| 19.11.2013, JAMK | 54 kpl 8 M / Tekninen asiantuntija / 10 v.
32 min
v08| 20.11.2013, JAMK| 23 kpl 3 N / Tietohallinnon suunnittelija / 4 v.
40 min

Taulukko 5. Haastattelujen toteutus

yhteensopivuusongelmia.
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4.5 Aineistoanalyysi
4.5.1 Aineistoanalyysin toteutuksen valinta

Grounded Theory eli ankkuroitu teoria on ldhestymistapa laadulliseen tutkimukseen. Mene-
telmin kehittivét Glaser ja Strauss (ks. Glaser ja Strauss [1967). Grounded Theory jakautui
kehittijien (Glaser ja Strauss) riitauduttua tutkimusmenetelmén analyysistd 1990 Glaserilai-
seen ja Staussilaiseen ldhestymistapaan. Tama riita alkoi siitd, kun Strauss ja Corbin keskit-
tyivit kehittiméén teoriasta hieman analyyttisemman lisdimélld siithen vilitason eli aksiaa-
listason sekd sisdllyttiméédn ohjauksen aloitteleville tutkijoille. Glaserilainen ldhestymistapa
noudatti alkuperiistéd luotua analyysimallia, joka pitdd sisidlldin siséllollisen (engl. Substanti-
ve Coding) ja teoreettisen (engl. Theoretical Coding) koodausvaiheen. Siséllollinen koodaus
on tietoriippuvaista, jolloin siitd tulee entistd abstraktimpia. Téll6in tiedot voidaan teoreetti-
sen koodausvaiheen aikana uudelleen luokittaa, jolloin tiedot voidaan integroida syntynee-
seen uuteen teoriaan. Straussilaista ldhestymistapa taas pitdd sisédllddn kolmitasoisen herme-
neuttisen analyysitekniikan, joka koostuu avoimen koodauksen (engl. Open Coding), aksiaa-
lisen koodauksen (engl. Axial Coding) ja selektiivisen koodauksen (engl. Selective Coding)
vaiheesta. Eroina voidaan my6s mainita, ettd Glaserilaisessa tulkinnassa ilmi6lld voidaan tar-
koittaa useaa eri asiaa (koodia) samanaikaisesti, mutta Staussilaisessa lihestymistavassa ndin

ei voi olla. (ks. Heath ja Cowley 2004, 141-146)

Valitsin tutkimukseni aineistoanalyysiksi Grounded Theory analyysitekniikka, koska timéi
laadullisen tutkimuksen ldhestymistapana tuo parhaan vastaukseen selvitettdviin tutkimus-
kysymyksiin. (ks. Hirsjdrvi, Remes ja Sajavaara [2013, 224) Etenkin Straussilainen kolmi-
tasoinen hermeneuttinen analyysitekniikka sopii parhaiten, koska se siséltda kolme eri me-
kaanista vaihetta avoimen koodauksen (engl. Open Coding), aksiaalisen koodauksen (engl.
Axial Coding) ja selektiivisen koodausvaiheen (engl. Selective Coding) ja tdssé ldhestymis-
tavassa luokalle annetaan vain yksi tarkoitus. Tdmé oli mielestimme tirkeadd, koska tutki-
muksen alussa organisaation tietoturvan laaja-alaisuudesta johtuen, se jaettiin organisaatio-,

ohjelmisto- ja tietoverkkotasoihin (ks. Kuvio [6])
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4.5.2 Avoin koodaus

Téamin aineistoanalyysivaiheen tarkoituksena on harjoittaa tutkimalla, vertailemalla, késit-
teellistamilld sekd luokittelemalla tutkimuksen aineisto. Télld tarkoitetaan joko lauseita,
lausetta tai kohtia, joka antaa erilliselle tapaukselle idean, nimen tai jotain joka edustaa ilmio-
td. Ndmai kysymykset auttavat tunnistettavien kisitteellisten ilmididen kategorioiden ryhmit-
telyssd analysoinnin ensimméisen vaiheen aikana, jolloin menettelyssi tunnistettujen ilmioi-
den késitteitd voidaan luokitella kuuluvaksi samaan luokitukseen. Luokituksen nimedminen
tapahtuu suoraan aineistosta 16ytyvien késitteiden mukaisesti, jolloin varmasti tiedetddn nii-

den tarkka merkitys. (ks. Strauss ja Corbin 1990, 63-65)

Tutkielman tédsséd vaiheessa otin kdyttoon Atlas.ti analysointiohjelmiston. Aluksi perehdyin
litteroituun haastatteluaineistoon lukemalla sen useaan kertaan ldpi hyvén késityksen aikaan-
saamiseksi. Ensimmaiselld analysointikerralla etsin aineistosta ilmiditi, joille kykenin anta-

maan késitteellisen nimen ja jatkoin tédllé tavalla 14pi koko aineiston.

Aloittaessani aineiston koodaus sovimme ettd kiytéin (ks. Kuvio [6) rajauksen mukaisia in-
dikaattoreita (engl. Indicator) luokkien nimissi, jotta pystyisin jatkossa erottamaan mihink&
rajauksen mukaiseen kategoriaan kukin tagi kuuluu. Tdma jako sdilytettiin sotkematta kokoa
aineistoanalyysin ajan, myos muissa koodausvaiheissa vaikka muissa koodauksen vaiheissa
yldluokille tulisi eri nimi. Tdssd merkinnédssid ensimméinen osa on indikaattori ja toinen osa

on luokan nimi, ne ovat muotoa:

e Organisaatiotaso: OR:<merkitys>
e Ohjelmistotaso: OH:<merkitys>

e Tietoverkkotaso: TV:<merkitys>

Ensimmiiset timén koodausvaiheen aikana syntyneet luokat olivat joko liian abstrakteja tai
tarkkoja, koska kéytin alussa vain mikroanalyysin virkeanalyysid, joka on rivi-riviltd analyy-
si. Tdmén takia syntyi useita iteraatiokierroksia, joista usea pattyi kisitteiden ja luokkien
uudelleen muodostamiseen, koska suoritimme niistd tutkielman ohjaajien kanssa laadullista
analyysia katselmointien yhteydessd. Vaikeutena oli luokkien nimedminen niiden ominai-
suuksien ja ulottuvuuksien mukaan. Muutimme tdssd vaiheessa aineistoanalyysildhestymis-

tapaa ja otin kdyttoon myos "In Vivo"-koodauksen, jossa nimesin suoraan eli késitteellistin
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tutkimusaineistosta vastaajien antamia avainsanoja. (ks. Strauss ja Corbin 1990, 63—65) Jat-
kaessani vertailua joidenkin ilmididen selittiminen tavalliseen tapaan ei onnistunut, tdlldin
kidytin tarvittaessa tarkempaa jirjestelmaillisen vertailun analyysié, jolloin suoritin vertailun
16ydoksen ja kirjallisuuden tietoja, koska muuten nimé ilmiot olisivat jadneet huomioimatta
(ks. Strauss ja Corbin 1998, 93-94). Kirjoitin nima tiedot Atlas.ti ohjelman tageihin muistiin

myOhempid luokittelua ja analysointia varten.

Avoimen koodauksen tuloksena syntyi yhteensé 321 tagia (ks. Taulukko|6). Kasitteellistami-
sen eli ilmididen tunnistamisen jilkeen padllekkiiset ilmiotd jakautuivat yhteiseen luokka-
rakenteeseen niiden yhteisten ominaisuuksien mukaisesti (ks. Strauss ja Corbin 1998, 103).
Luokitellessani néitd tageja kirjoitin my6s luokan nimen yhteyteen muistion, johon lisdsin
tiedon siitd mitéd olin luokan nimei tehdessini miettinyt. Nami muistiot auttoivat minua, kun
luokittelin tageja jarjestykseen niiden ominaisuuksien ja ulottuvuuksien mukaan. Tama vai-
he kesti useita viitkkoja. Kisitteellistimisen tuloksena syntyi 61 luokkaa, jotka jakautuivat
tyon rajauksen mukaisten indikaattorien alaisuuteen siten, ettd niitd oli organisaatiotasolla

41, ohjelmistotasolla 12 ja tietoverkkotasolla 9 kappaletta.
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Taulukko 6. Avoimen koodauksen luokat

Avoinkoodaus Tagien | Avoinkoodaus Tagien
lkm. lkm.
OH: Paivitys 5 OR: Tietoturvaohjeistuksen paivittaminen 10
OH: Kayttoonoton tarkastukset 6 OR: Tietoturvaohjeistuksen puutteiden 11
luettelointi
OH: Lokitiedot 4 OR: Tietoturvaohjeistuksen saatavuus 8
OH: MST Ohjelmistotuki 4 OR: Tietoturvaohjeistuksen sisalto 9
OH: MST ohjelmistot 4 OR: Tietoturvaohjeistuksen yhdenmukaisuus 5
OH: MST testaus 8 OR: Tietoturvaongelman tapahtuma analyysi 12
OH: MST tietoturva 7 OR: Tietoturvaongelmien havaitseminen 5
OH: OST ohjelmistot 2 OR: Tietoturvaongelmista tiedottaminen 5
OH: OST riskit 2 OR: Tietoverkkojen kayttésaannot 5
OH: OST testaus 5 OR: Tietoverkonsuunnittelu 2
OH: Piivityksien testaus 8 OR: Toimenkuva 11
OH: Testiymparisto 3 OR: Toimintapolitiikan ja -strategian 3
muutokset
OR: Asiakirjahallinnan tietoturva 3 OR: Toimintapolitiikka ja —strategia 3
OR: Asiakirjahallinta 4 OR: Tyon ohessa kouluttautuminen 4
OR: Hiljainen tieto 5 OR: Uhkista raportointi 8
OR: Jarjestelman kaytto-ohjeistus 6 OR: Yleisoheistuksen yhdenmukaisuus 6
OR: Kayttdjatunnustenhallinnan 3 OR: Yleisohjeistuksen haku 3
uudistaminen
OR: Kayttajatunnustenhallinta 3 OR: Yleisohjeistuksen pdivittdminen 2
OR: Kokematon tyontekija 10 OR: Yleisohjeistuksen puutteiden kirjaaminen | 7
OR: Kouluttautuminen 5 OR: Yleisohjeistuksen sisdlto 7
OR: Koulutuksesta saadun tiedon 3 TV: Dokumentaatio 11
jakaminen
OR: Koulutusmahdollisuus 11 TV: Hallinnanvalvontajarjestelma 2
OR: Koulutusmuodot 7 TV: Palomuuri 4
OR: Laitteiden kdytto-ohjeistus 4 TV: Palvelinlaitteisto 1
OR: Laitteiden valvonta 2 TV: Rakenteellinen tietoturva 6
OR: Nykyinen tyokokemus 9 TV: Rakenteelliset puutteet 2
OR: Palvelujen ostaminen 3 TV: Sisdverkko 2
OR: Rekrytointi - Aiempi tyokokemus 8 TV: Varmuuskopio 1
OR: Sisdinen koulutus 5 TV: VPN-yhteys 2
OR: Tapahtumanhallintajarjestelma 4
OR: Tietohallinnon tehtavat 5
OR: Tietohallinnon vahvuus 3
OR: Tietoturvanhallinta 3 Yhteensa 321




4.5.3 Aksiaalinen koodaus

Aksiaalisen koodauksen tarkoituksena on koota tutkimusaineisto luokkiin ja alaluokkiin nii-
den ominaisuuksien ja ulottuvuuksien mukaan (ks. Strauss ja Corbin|1998, 123). Siirryin téis-
sd analyysin vaiheessa kiyttdméin tukena Excel-taulukkolaskentaohjelmaa Atlas.tin ohessa,
koska avoin koodaus sisilsi huomattavan miirin luokkia ja Atlas.ti ohjelma mielesténi peitti

kategorialistat ja haittasi luokkien kokoamista.

Aksiaalikoodausen alkuvaiheessa, kun analyysi oli edennyt sithen pisteeseen, ettd luokat ja
alaluokat alkoivat muodostua, suoritin niille paradigma-analyysin, jossa alaluokat vastaavat
kysymyksiin kuka? milloin? miksi? miten? ja mitd seurauksia? Nami vastaukset paljasta-
vat luokkien viliset suhteet. Tdmi analyysi on vain tietynlainen nikokulma dataan, auttaen
liittim&in rakenteen ja prosessin integroinnin systemaattisesti. (ks. Strauss ja Corbin 1998,

127)

Aloitin analyysin tekemilld taulukon ja tiyttdmaélld avoimen koodauksen luokan lauseilla
taulukon kentit siten, ettd jos alaluokista 10ytyi saman siséllollinen vastaus jitin ne kaytti-
mittd. Tamin induktion ansiosta kykenin my0s tarkastelemaan ja uudelleen luokittelemaan
heikosti kehittyneitd luokkia. Vastausta ilman jidéineet kysymyskohdat jatettiin tyhjiksi. Ana-
lyysissd kenttddn kuka suuraakkosin lisitty tieto on tutkija lisidima. Taulukkokentissd vas-
taus on lainausmerkeissd ja sen jilkeen on vastaaja. Esimerkkeini analyysin vaiheesta ovat
organisaatiotason luokka Hiljainen tieto (ks. Taulukko [/), ohjelmistotason luokka (MTS)
Muualla tuotettujen sovellusten ohjelmistotuki (ks. Taulukko [§) ja tietoverkkotason luokka

rakenteelliset puutteet (ks. Taulukko [9).
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Aksiaalikoodauksen analyysissé etsin vastausta kysymyksiin miksi? tai miten? Niiden ky-
symysten avulla voidaan luoda sarjan olosuhteita tai tapahtumia, jossa henkilot tai ryhmit
voivat olla. Etsimillé aineistosta vastausta kysymyksiin kuka? ja miten? Ndmi kysymykset
voivat antaa vastauksen toimita/vuorovaikutussuhteisiin, siitd miten namai henkilot tai ryhmét
vastaavat toiminta/vuorovaikutus tilanteisiin. (ks. Strauss ja Corbin 1998, 124—128) Toteu-
tin timén vaiheen induktion ja pééttelyn keinoin. Kerésin aineistosta tunnistamista tiedoista
inhimillisid tekijéit ja mahdolliset viiristavit merkitykset vertailemalla niitd omien tulkin-
tojeni kautta. Kirjoitin nimaé tiedot aksiaalistason luokan muistoon. (ks. Strauss ja Corbin

1998, 137).

Aksiaalikoodauksen aikaisen paradigman selityksen tulee sisidltdd mikro - ja makrotason eh-
toja, seki tiedot siitd miten nima leikkaavat toisiaan (ks. Strauss ja Corbin|1998,, 131-133).
Tassd tutkimuksessa mikrotasolla tarkoitetaan koulutusorganisaatioita itseddn ja makrota-
solla sen ulkopuolista maailmaa eli yhteistyokumppaneita, laitteistotoimittajia, ohjelmisto-

toimittajia ja tietoturvaa.

Aksiaalikoodauksen aikaisen paradigma-analyysin tuloksena syntyi SWOT nelikenttdmene-
telmaélld luotu kaavio. Ndmé kaaviot on esitelty luvussa tulokset yhteenveto alaluvussa (ks.
luku[5.4). Sen tarkoituksena oli kuvata toiminta/vuorovaikutuksen ja olosuhteiden tilaa mik-
rotasolla. Tami tapahtui siten, ettd koulutusorganisaation tietoturvanhoidossa tutkimusai-
neistossa ilmenneitd vahvuuksia kuvattiin (+)-merkilld ja heikkouksia, eli tietoturvaa hei-
kentidvid uhkia/toimia (-)-merkilld. Ulkopuolisen maailman suhteita eli tietoturvaa parantavia
asioita kuten ohjelmisto- ja laitteistotoimittajien péivitykset, tietoturvaohjeet, lait ja standar-
dit seki tietoturvaa parantavat viitekehykset (+)-merkilld ja ulkoiset uhat (-)-merkilld. Tassd
analyysissd kuvataan alaluokkien suhdetta luokkaan. (+)-merkki tarkoittaa ettd se vie ala-
luokkaa kohti paidluokkaa ja (-)-merkki vie alaluokkaa poispéin tutkittavasta luokasta. Nai-
mi kaaviot ilmentévit (ks. luvussa [5.2)) kuinka organisaatiot huolehtivat tietoturvasta. (ks.

Strauss ja Corbin |[1998,, 184—185)

Selektiivinen koodaus on viimeinen analyysivaihe integraatiossa yldluokan késitteiden ym-
pérille ja se tdyttdd luokkia, jotka tarvitsevat elelleen kehittimistd ja tarkentamista. Ensim-
méiinen askel tdssi integraatiossa on 10ytid keskeiset pddluokat, jotka edustavat tutkimuksen

pdidteemaa eli asetettuja tutkimuskysymyksid ja rajauksia. (ks. Strauss ja Corbin 1998, 146)
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Aloitin ldhestymisen integraatioon kirjoittamalla muistioihin juonen "Mité nédyttidi olevan te-
keilla?" ja ydinkategoriat, joihin muut luokat liittyvét, vahvistui. Syntyi siis yksi keskeinen

ydinkategoria organisaatio ja sitd tdydentivit ohjelmisto ja tietoverkko (ks. Kuvio[8))

Organisaatio

Tietoverkko

Kuvio 8. Selektiivisen koodauksen luokkarakenne

Seuraavassa luvussa tarkastellaan tutkimuksen tuottamien tulosten antia ja niitd esitelldidn

tutkimusongelmittain.
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5 Tulokset

Téssd luvussa kisittelemme tutkimuksen tuottamia tuloksia. Kolmessa ensimmaisessé alalu-
vussa tarkastellaan asetettuja tutkimusongelmia ja lopuksi yhteenveto alaluvussa esitdn vas-

taukset esiteltyihin tutkimuskysymyksiin.

5.1 Miten tietoturvamallit nikyvit tutkittavissa organisaatioissa?

Aineistoanalyysi tuloksena tarkentuivat tutkimuksen alussa mééritellyt ydinkategoriat, jot-
ka jakavat organisaation organisaatio-, ohjelmisto- ja tietoverkkotasoille. Nimd muodos-
tuneet kategoriat ovat vahvasti sidoksissa toisiinsa organisaation sisdlld. Organisaatiotaso
toimii kaiken organisoivana yksikkond, jonka kaikki toiminnot heijastuvat heikentidvésti tai
vahvistavasti muiden tasojen hoitoon. Organisaatiotaso pitaa sisdllddn organisaation kaikki
suunnittelu ja toteutusmééritelmét. Ohjelmisto- ja tietoverkkotaso ovat toteuttamisen tasoja.
Ohjelmistotasolla sovelletaan organisaatiotasolla padtettyjen suunnitelmien ja toteutusmai-
ritysten mukaisten jirjestelmien ohjelmistojen toiminnallisuus ja niiden tietoturvallisen toi-
minnallisuuden varmistaminen. Tietoverkkotasolla sovelletaan organisaatiotasolla tehtyjen
suunnitelmien ja toteutusmidritysten verkon rakenteellisen toiminnallisuuden varmistami-

seen.

Organisaatiotaso

Organisaatiotason rakenne ja sen tietoturvan hoitaminen oli odotetusti haastattelujen kes-
keisin taso koko organisaation toiminnan ja tietoturvan kannalta. Tédssd kappaleessa kasit-
telen sitd, miten tietoturvamallit ndkyvit organisaatiotason tilassa. Seuraavassa taulukossa
(ks. Taulukko[10) esittelen ne luokittelukohdat aineistosta, jotka koskevat organisaationtasoa

haastateltavien antamissa merkityksissa.
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Luokka Alaluokka

Tietoturvataso OR:Toimintapolitiikka ja -strategia
OR:Toimintapolitiikan ja - strategian muutokset
OR:Tietoturvan hallinta

OR:Tapahtumanhallintajdrjestelmi

Tietoturvapoikkeamatilanteiden OR:Tietoturvaongelman tapahtuma-analyysi
hallinta
OR:Tietoturvaongelmien havaitseminen
OR:Tietoturvaongelmista tiedottaminen

OR:Tietoturvauhista raportointi

Péddsynhallinta OR:Kiyttdjatunnustenhallinta

OR:Kéyttdjatunnustenhallinnan uudistaminen

Tietoturvan toteutuminen OR: Laitteiden valvonta
OR:Uhkista raportointi
Tietoturvaohjeistus OR:Tietoverkkojenkiyttosddnnot

OR:Tietoturvaohjeistuksen sisaltod
OR:Tietoturvaohjeistuksen saatavuus
OR:Tietoturvaohjeistuksen yhdenmukaisuus

OR:Tietoturvaohjeistuksen puutteiden luettelointi

Yleisohjeistus OR: Yleisohjeistuksen yhdenmukaisuus
OR:Yleisohjeistuksen haku
OR:Yleisohjeistuksen péivittiminen

OR:Yleisohjeistuksen puutteiden korjaaminen

OR:Yleisohjeistuksen sisdltd

Taulukko 10: Tietoturvamallien ndkyvyys organisaatiotasol-

la

Organisaation tietoturvasuunnitelmien muoto tulee olla sellainen, etti ammattilaiset voivat
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ymmartdd niiden sisidllon. Niiden luonteena on olla julkinen dokumentti ja tdmin takia nii-
den ei kuitenkaan tulisi olla yksityiskohtaisia tietoja sisdltivda dokumentti. Tdma rajoite suo-
jaa organisaatioita, jotta dokumentit eivit anna mahdollisuutta hyokkédyksien tai tietomurto-
jen suunnitteluun. Haastateltavat kuvaavat organisaatioiden ylimmén johdon tietoturvasuun-
nittelussa hyviksymid kédytédnteitd, joiden tarkoituksena on saavuttaa haluttu tietoturvan taso
tietojirjestelmissd. Organisaation toimintapolitiikka ja -strategiadokumentin tallennustapaa

kuvaa eris haastateltava seuraavasti:

" Itse asiassa, ne johdon tekemdit strategiat ovat minun mielestd viety Intaraan
Jja niiden pitdisi loytyd meiddn Intrasta, mutta tietoturvapddllikolld on joitain

dokumentteja, joita ei ole viety edes Intraan jostain syystd.-v06"

Muistio aiheesta: Haastateltava kuvaa ilmeisesti tietoturvapolitiikka ja -strategiadokumenttien
liitetiedostoja, joissa on kuvattu kédytinteitd ja teknisid ratkaisuja. Namad liitteet sisiltaviit sel-
laista tietoa, joka antaisivat mahdollisuuden haitallisen toiminnan suunnittelulle ja toteutta-

miselle.

Toimintapolitiikka ja-strategia dokumenttien sisiltdvid suunnitelmia tulisi kehittdd keskipit-

killa aikavililld ja erddt haastateltavat kuvaavat niitd seuraavasti:

" Sitten tuli tarkennuksia tuohon Katakri-standardiin ja tdhdn liittyen on audi-
tointi tuolla IT-dynamon puolella. laboratorioihin tulee tiettyji vaatimuksia tie-
tohallinnolle ja koko organisaatiolle. Ndissd dokumenteissa on otettu huomioon

mitd se Katakri-standardi vaatii.-v07"

" Jos nyt totta puhutaan niin kylld. Emme olisi ihan noin raskaasti lihetty liiken-
teeseen. Tietysti tarkastuksia olisi tehty muutenkin, tdmd on vdhdn turhan tdmd
Katakri, koska tehddidin vain paljon paperia, ne jditetddn sitten vain noihin map-
peihin polyyntymdidn. Ndilld resursseilla se on vdhdn turhan raskas prosessi.-

v05"

Muistio aiheesta: Tyontekijoiden nikemykset standardimaisen tietoturvasuunnittelun vaati-
mustason tuomista muutoksista ovat suuria. Heiddn mielestddn vaatimustaso vaikuttaa hait-

taavasti rutiinityoskentelyyn ja tdten pdivittdisten tyotehtdvien suorittamiseen. Heiddn mie-
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lestddn ndiden muutosten vaikutus jirjestelmétasolla ei ole kovin suuri ja se vaatii hydtyyn

ndhden erittdin suuren dokumentaation.

Organisaation tietoturvasuunnitelmat sisédltavit myos tapahtumanhallintajirjestelmén. Ta-
min dokumentin tarkoituksena on suunnitella miten haitalliset havaitut tapahtumat, jotka si-
saltavit poikkeamia, kirjataan tietohallinnon ylldpitdméén tapahtumanhallintajirjestelméén.

Eris haastateltava kuvaa tamén dokumentin rakennetta ja kehittdmisti seuraavasti:

" Se jatkuvampi dokumentaatio on sitten sielld tapahtumahallintajirjestelmdssd
tai jos me otetaan vaikka jdrjestelmdversio. [—] Saattaa olla, etti versiohalli-
nasta luodaan tiketti hallintajdrjestelmddn tai versiopdivitys luodaan tapahtu-
manhallintaan omana tikettind. Eli tdlloin tapahtumat kéisitelldidin sitten tiketis-
sd, jolloin tdmd tieto ei koskaan pdddy alkuperdiseen asennusdokumentaatioon.
Elikkd se jdd vain olemaan, eli se pitdd osata sieltd sitten katsoa, mitd tehtiin ja

miksi se tehtiin.-V03"

Muistio aiheesta: Tietoturvamallin tarkoituksena on tiivistdd tehtdvin toimenpiteen tarkoi-
tus, sen tuomat hyodyt ja haitat jdrjestelmén toimintaan tai vaikutukset ympériston muihin
toimintoihin. Kuvattu jérjestelmi ei tue laadukkaiden tai luotettavien ratkaisujen mukaista

toimintatapaa.

Organisaation tietoturvasuunnitelmat sisdltivat myos tietoturvallisuuden hallintajirjestelmén.

Eris haastateltava kuvaa sen tarkoitusta ja toimintaa seuraavasti:

" Hallintajirjestelmd on ollut tillainen projekti, missd me olemme systemaatti-
sesti tarkastelleet eri osa-alueita ja viemme eteenpdin tietoturvakysymyksid ke-

hitettdvdksi ja sitd kautta tietoturva asiat tulevat henkildstolle tutuksi.-vO1"

Muistio aiheesta: Haastateltavat sekoittavat tietoturvanhallintajirjestelmén ja tapahtumahal-
lintajédrjestelmén tai sitten heilld on tarkoitus jakaa tietoturvanhallintajirjestelméd kahdeksi
eri dokumentaatioksi. Tietoturvamallin nikdkulmasta tietoturvanhallintajirjestelmissi tulisi
madrittdd vain todelliset uhkat ja niiden haavoittuvuudet varoille. Muiden uhkien mééritti-

minen tekee tietoturvan toteuttamisesta vain kalliimpaa.

Organisaation tietoturvallisuuden hallintajirjestelmén tarkoituksen on olla prosessi, jossa
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toiminnan tai ympdriston muutoksia kehitetdin niiden noudattamisen, seurannan ja arvioin-
nin keinoin. Prosessin ldhtokohtaiset vaiheet ovat suunnittele, tee, tarkasta ja toimi. Erids

haastateltavat kuvaa sitid seuraavasti:

" Kuten jo aikaisemmin sanoin, meilld on tietoturvahallintajdrjestelmdprojekti
menossa, niin sielld tdahdn dokumentaatioon on jonkin verran elinkaarisuunnit-
telua ja toipumissuunnitelmaa, sekd tammoiseen perusdokumentaatioon liitty-
vid asioita mietimme tarkkaan. Voisi ajatella, ettd mitd meilld ollaan viemdssd
eteenpdin, on ehkd tdllainen systemaattisempi tapa listata meiddn hallinnassa
olevia asioita ja niiden perustietoja. Kuten esimerkiksi kuka jirjestelmdn omis-
taa, kuka on tekninen pddkdyttdjd, mikd on jirjestelmd laskennallinen arvo, ku-
ka sen hallinnollinen omistaja on, kuinka usein otetaan backup-tietoja ja kuka

on sen jdrjestelmdn toimittaja.-v01"

Tietototurvapoikkeamatilanteiden hallinta osoittautui tirkeédksi aiheeksi haastateltavien kes-
kuudessa. Poikkeamatilanteita varten organisaatioiden tulisi luoda etukiteissuunnitelmat sil-
le, kuinka heidén tulisi sédilyttdd hiiridtilanteiden tai poikkeusolojen aikana toimintakykynsa.

Erdit haastateltavat kuvaavat ndita kiytinteitd seuraavasti:

" Niin tdmd asia hoidetaan sitten sen prosessin mukaisesti tai jos se ei maailman
kiireellisin asia olisi, jos siten ndhddcdn selkedisti ja varmasti joka sitten aistii et-
td jotain on nyt pielessd, niin aika paljon pallo on sitten hdnelld kuinka hdn
reagoi ja mihin pdin ottaa yhteyttd. Olivatpa ne se sitten raportti, dokumentti
tai yleisesti tekemistd niin reagoitaisiin sithen mahdollisimman pian ja korjat-
taisiin asia kuntoon. Tietoturvaongelmissa tietysti pienistd asioista voi kuitenkin
syntyd isoja tai kerralla voimme kokea laajana uhkana, mutta tietysti tissd kun
meilli ei ole hirvedsti kokemusta, koska tdllaisia tapauksia ei ole oikeastaan
ollut lainkaan matkanvarrella, niin ainahan se tietysti varautuminen on sitten

haasteellista.-v01"

" Pddasiallisia keinoja ovat, tunnetaan omat jdrjestelmdt. Pysytddn uutisvirras-
sa ajan tasalla, jotta tiedetdidin mitd tapahtuu. Osataan timdn kautta sopeute-

taan omia jdrjestelmid, koska tdlloin havaitaan ongelmakohdat, jotka koskevat
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meiddn omia jdrjestelmid ja ollaan aktiivisesti pdivittamdssd jdrjestelmid heti
kuin mahdollista. Namd ovat ne pddasialliset keinot, eli ollaan valppaana. On
tarkedd, ettd ylldpitdja tuntee ndmd Certi-fi listat ja totta kai kdyttojdirjestel-
mien valmistajat, jos ajatellaan nditd kahta pddhaaraa, eli Linux ja Windows

jarjestelmid.-v02"

Muistio aiheesta: Haastateltavien tyotehtédvit vaikuttavat suoraan siithen, kuinka he mieltidvét
niiden etukiteissuunnitelmien sisidllon. Toiset haastateltavat odottavat tietoa tapahtuneesta
tietoturvapoikkeamasta ja rupeavat toimimaan suunnitelmien mukaisesti. Toiset haastatelta-

vista ajattelevat, ettd jatkuva varautuminen on paras puolustus.

Vaikka organisaatiot ovat luoneet etukiteissuunnitelmia sille, kuinka heidén tulisi toimia tie-
toturvapoikkeamatilanteissa, olivat haastateltavat kuitenkin hieman epidvarmoja suunnitel-

mien toiminnallisesta sisdllosta:

" Onko tamd henkilo kenties meiddn tietoturvapddllikko vai ottaako joku muu

asian hoitaakseen.-v06"

" Elikkd tulee tdllainen tietoturvahdirio. Meilld ei ole kdytossd mitddn varsinai-
sia kriteerejd sitd, miten ldhdettdisiin tekemdicin. Mutta luulen, ettd sitd ldhde-

tadn tekemdidn tietoturvallisuuden hyvien kdytdnteiden mukaisesti.-v07"

Muistio aiheesta: Organisaatiot ovat luoneet etukiteissuunnitelmat, kuinka heidén tulisi toi-
mia hiiridtilanteissa. Namaé etukéteissuunnitelmat ovat vieraita henkilostolle. Suunnitelmiin
ei ole ndhtédvisti poimittu organisaation sisdlld syntyneitd tyOrutiineita, joista on tullut ajan
kuluessa kiytéanteitd. Onko nditd etukéteissuunnitelmia testattu kdytinnossd? Eiko organi-
saatioissa ole vield ilmennyt hiiriotilanteita? Onko héiridtilanteista toteutettu suunnitelmien
vaiheiden mukaisesti? Ovatko vastuuhenkil6t soveltaneet mielensd mukaisesti ohjeistusta ti-

lanteen mukaan lieventden?

Haastateltavat ottivat kantaa sithen, kuinka heidédn organisaatioissaan toimitaan, kun havai-

taan tai on aiemmin havaittu tietoturvaongelmia:

" No kyllihdn se varmaan on minun ldhimmdt tyokaverit ensimmdisend, joil-

le asioista raportoidaan, koska he ovat sellaisia joilla on mahdollisuus tehddi
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Jjoitakin toimenpiteitd tdlle asialle.-v04"

" Ongelmia on hyvin vihdn ollut koko tyourani aikana. Kdytidnnossd mitd sitten
on ollut, ovat olleet sitd tasoa, etti olemme olleet poliisiin yhteydessd suoraan.
Ndissd tapauksessa on rikottu lakeja, meiddn kdytdnteet meneviit tdlld tavoin.-

v05"

Haastateltavat kuvaavat, kuinka organisaatiossa on suunniteltu tietoturvauhkista raportointi.
Haastateltavien mielestd jirjestelmien kdyttdjit harvoin tai koskaan raportoin tietoturvauh-
kista, vaan yleenséd ne ovat peruskdyttoon liittyvid ongelmia. Erédét haastateltavat kuvasivat

tilanteita seuraavasti:

" Ei tietoturvapuolella ongelmia sielld raportoinut kukaan tai ottanut kantaa
ndissd tiketeissd. Ndamd asiat liittyvdt ihan peruskdytidnnon ongelmiin ja sellai-
siin tapauksiin tai jotain tdytyy saada luotua jonnekin jdarjestelmddn ikddn kuin

tallaisia pyyntojda.-v04"

" Siis, mitd Helpdeskiin tulee, niin ne ovat loppukdyttdijien ongelmia, joko itse
aiheutettuja pddsddntoisesti. Tai sitten, jos on ollut vikatilanteita, jossain esi-
merkiksi laitteita hajonnut tai jotain tdllaista, tdmd on normi Helpdesk lihituki

toimintaa pddsddntoisesti.-v05"

Organisaation tyontekijoiden havaitsemia tietoturvauhkia ovat enimmékseen kirjautumisiin

liitty vt ongelmat ja erds haastateltava kuvaa niitid seuraavasti:

" Ndmd tapaukset ovat sellaisia, ettd tunnuksen aktiivisuus on sellaista, mitd ei
normaalisti millddn tunnuksella ole. Tdlldin tulee kirjautumisia useita pdivassd

sellaisista paikoista, missd kdayttdja tuskin télld hetkelld on litkkumassa.-v06"

Erids haastateltava kuvaa tietohallinnon kdytinteitd havaittuun tietoturvauhkaepiilyyn seu-

raavasti:

" Ndmd epdiilyt kirjataan suoraa APUSE-palveluun jonoon ja jos tietoturvapdicil-
likko on paikalla, niin voin kdydd vield sanomassa henkilokohtaisesti tietotur-

vapddllikolle, ettd tdillainen homma on menossa ja voiko katsoa tditd. Jos tieto-
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turvapddllikko ei ole paikalla, niin tdlloin pitdd katsoa kuka on tuolla APUSEn

puolella paikalla, niin tdlloin kdyn sanomassa ettd viitsisitteko katsoa tdtd tapausta. -

v06"

Tietoturvan poikkeustilanteiden hoitoon kuuluu myds organisaation hiiridtilanteesta toipu-
minen. Toipumisen jidlkeen, myds muita yhteistyokumppaneita tai toimijoita tulisi varoittaa

ilmenneestd uhkasta tarvittaessa. Haastateltavat kuvaavat néitd toimia seuraavasti:

" Ja jos néihddin, ettd on hyvin tdirked tai merkittivd asia kyseessd, niin totta kai
Jjohdon tulee olla siitd tietoinen. Turvallisuusvastaava, joka talossa on tai tur-
vallisuuspddillikko, joka on toimitilapalveluissa sijainnillisesti, niin hédnen kans-
saan yhteistyossd jos siihen liittyy jotain isompaakin uhkaa tai nédhtdisi uhkaku-
via laajemmin ottaen, niin voisimme ottaa sithen paremmin kantaa. Kun olem-
me Jyvdskyldn kaupungin konsernia, niin tietoturvapolitiikassa on kylld mdd-
ritelty jo vihdn senkin suuntaista asiaa, jos me ndhdddn ettd on sensuuntaista
tietoturvauhka ongelma tai vastaava niin myos ilmoitettaisiin tdstd jyvdaskyldin

kaupungille.-vO1"

" Tamdn lisdksi ilmoittaisimme siitd myos laajemmin CERT-Fllle tai vaikka nyt
Jyvdskyldn yliopistolle. Mutta tavallisemmin ilmoituksen saaja olisi ammattiop-
pilaitos tai toisen asteen oppilaitos kuntayhtymdissd, koska me olemme samassa

verkkomaailmassa heiddn kanssaan.-v01"

" Jolloin asia katsottaisiin, minkdlainen se on ja milld tavalla sitd ldhdetddn
tiedottamaan. Tiedotus koskisi niitd kdyttdjid ketd se koskee ja sitten mitd nyt
on tapahtunut, niin voivatko he tehdd sille asialle jotain. Tdmdn jélkeen kun
tieddmme mitd asia koske, niin voimme ldhted lieventdmdidn sitd vahinkoa ja

estdamddn jatkossa sen syntymistd.-v07"

Haastateltavat kuvaavat organisaation padsyn- ja kdyttdjatunnustenhallinnan valvontameka-
nismien kadyttod. Padasynvalvontaan tarvitaan tietojdrjestelmien ja muiden laitteiden hyvik-
syttavin kdyton madrittimistd. Mairitys voidaan tehdd koko organisaatiota koskevana tai sit-
ten tyOtehtdvien mukaan. Kidyttdjatunnusten hallinta on tietoturvan perustavoitteita tdyden-

tavd toimi. Talld halutaan varmistua, ettd organisaatio kykenee kiistatta todistamaan tietojen
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luojan tai kdyttdjin henkilollisyyden. Haastateltavat kuvaavat néitd méiirityksid seuraavasti:

" Jarjestelmdllinen tunnusten kdsitteleminen tarvitsee tiedon, milloin henkilo on
tullut tiettyyn tehtdvddn ja muutenkin kun henkilo tulee taloon. Téhdn liittyy
myds paljon muita asioita eri tietojdrjestelmissd. Sen takia, koska hédnen pitdisi

saada rahaa ja kaikkea muuta tdllaista asioita, eli kuka on hinen esimies.-v04"

" Kdytto-oikeuksilla ja asiakirjahallintajdrjestelmien sisdlld kdayttdjdatunnuksia
ei anneta ryhmiin automaattisesti. Tietojenhallinnassa kun kdyttdjd poistuu, niin

tilanne pdivitetdcdn vdlittomdsti.-v08"

Haastateltavat toivat aiemmin esiin organisaation tarpeen tarkastella vanhojen tietoturva-
suunnitelmien kdytinteiden tasoa suhteessa haluttuun tietoturvatason heidin tietojirjestel-
missdidn. Tdmédn toiminnan tuomia muutoksia padsy- ja kidyttdjatunnustenhallinnan vaati-

muksia kuvaa eris haastateltava seuraavasti:

" No, itse asiassa se on sen seurannan parantaminen, ettei vaan oteta vain hen-
kilod toihin ja anneta hdnelle tunnuksia. Sitten tadmd henkilo heiluu tddlld ja
ehkd sithen laitetaan jokin raja-aika hdnen tunnukselle. Tarkoituksena olisi saa-
da henkilohistoriat hallintaan siten, ettd meilld ihan siitd pdivdstd kdyttdjd tulee
meille aina siihen pdivddn kun hdn ldhtee. Meiddn olisi hyvd tietdd keitd on
talon jdrjestelmissd ja missd hommissa ja mahdollisesti kuinka kauan hdn on

palveluksessa.-v04"

Haastateltavat kertovat, kuinka organisaatiot huolehtivat tietopddomaan eli jirjestelmien si-
sédltdmien tietojen lisdksi myds laitteisto- ja fyysisestd turvallisuudesta. Organisaation var-

mistavat fyysisen omaisuuden toimivuudesta ja saatavuudesta seuraavasti:

" Seuraamme ettei tietokoneita varasteta ja sitd, ettd tietokoneita kohdellaan
hyvin ja sitd, ettd tietokoneet ovat kéyttokuntoisia. Sitten taas kun perinteinen
virastoaika pddittyy ja talossa on vield tdmdn jdlkeenkin paljon ihmisid pai-
kalla, niin ilta-aika on aikalailla vahtimestarien vastuulla, koska kun he ilta-
aikaan kiertelevdt ja katselevat esimerkiksi vihdn mitd ihmisid tadlla litkkuu

Jja mitd meiddn tietokoneilla tehdddn. Vahtimestarit omalta osaltaan ja henki-

69



losto omalta osaltaan ja vastaavalla tavalla IT-tuki seuraa tyoasemien kdyttod
Jja miten opiskelijat istuvat noiden tietokoneiden ddressd ja mitd noilla koneilla

tehddicin.-vO1"

Haastateltavat kuvaavat organisaation johdon méérittelemii, kéyttdjille tarkoitettuja tekni-
sid tietoturvaohjeistuksia. Ndiden dokumenttien tulisi olla toimintaa edistédvii ja ylldpitdviad
asiakirjoja. Nama asiakirjat on tarkoitettuja tietojirjestelmisti vastaaville ja tietojédrjestelmid
kiayttiville henkiloille. Namé dokumentit ovat yleensd katsottavissa tietoverkon vélitykselld,
joko julkisena tai rajoitetusti tietylle asiakaskunnalle. Eréddt haastateltavat kuvaavat niky-

Vyyttd seuraavasti:

" Toinen on tdmmaoinen kuin tietoverkon kdyttosddnnot ja toinen on tietoverkon
ylldpitosddnnot ja ndmd ovat sellaisia niin kuin, varsinkin tietoverkon kdytto-
sddnnot ettd ne ovat julkisia than meiddn Helpdesk sivustoilta loytyvid. Sitten
ne ovat niin kuin henkilosto Intrassa ja sitten on opiskelija Intrassa ndamd sddn-
not ja sitten on arkistoitu tuohon meiddn dokumentinhallintajdrjestelmd, jolloin
niilld on tietty sdilytysaika sitten sielld niin kuin dokumenttityypin mukaisesti.
Tietoverkon ylldpitosddannot koskevat taas meiddn ylldpitohenkilostod. Tietotur-
van sisdlle kuuluvan tietoverkkojen kdyttosddannoissd, niin otettiin kantaa val-
vontaan, seurantaan ja siihen ketkd sitd tekevdt. Ndmd asiat ovat ldhtokohtai-

sesti samalla ajatuksella tehty, kun kuinka toimitiloja seurantaan ja valvotaan.-

vol"

" Verkonkdiyttosddnnot tillaiset yleisesti saatavat kaikille henkilokunnalle ja opis-
kelijoille ja ne on sijoitettu Intraan. Kun opiskelijat hyvdksytddn koulutukseen,
niin heille ldhetetdidn verkonkdyttosddnnot, missd on tietoa tietoturvaan liittyen.

Opiskelijat hyvdksyvdt ndmd kdyttosddannot samalla, kun tulevat opiskelemaan.-

vO7"

Tietoverkon ylldpitosdédntdjen siséltd haastateltavat kuvaavat seuraavasti:

" Konfiguraatiot on dokumentoitu ja ne ovat tarkoitettu asiansa osaaville, niin

kuin tuota myos jatkuvuusdokumentaatiota ylldpitdjille.-v02"
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" Ohjeistus pitdd sisdllddn tasmadllisid ohjeita. Yleiset ohjeet ovat mielestdini
ihan kunnossa, mutta vihdn tdasmdllisemmdit toimintaohjeet ovat vihdn levipe-
rdisid, joten niitd pitdisi parantaa. No, mielestdni missddn ei ole tdllaista salasa-
napuolta, mitenkddn ohjeistettu ei ole mitenkddn dokumentoitu miten se oikeasti
pitdisi toimia. En ole koskaan nédhnyt tdstd minkddnlaista paperista ohjeistusta

missdcdn, jossa olisi ollut toimintatapa.-v06"

Haastateltavat kuvaavat ylldpitosidédntojen sisdllon lisdksi niidden muotoa ja saatavuutta seu-

raavasti:

" Oikeastaan kun Hepldesk-jirjestelmddn menee, niin laitavalikossa on jo tietoturva-
asiat, ettd sieltd loytyy aika kattavasti semmoista hyvdd tietoa tietoturvaan liit-
tyen. Kylld meilld on semmoiset sopivan tason dokumentaatiot on varmasti ole-

massa ja ettd ne on sijoitettu siten, ettd nithin pddsy on rajoitettu.-v01"

" No tikettind, Wiki-dokumentteina, omina teknisind muistiinpanoina ja sitten-
hdn jdrjestelmdit totta kai osaavalle henkilolle ne dokumentoivat itse itsensd, ne
ovat selittivid dokumentoijia, niin totta kai sieltd katsellaan mitenkd ne ovat

toimineet.-v03"

Muistio aiheesta: Tietoturvaohjeistuksen muoto vaihtelee suuresti ja se el vastaa sddnnon-
mukaista tietoturvamallimaista dokumentaatiota. Naméi dokumentit ovat tarkoitettu tekni-
sille asiantuntijoille itselleen, kun taas tietoturvamallit jédrjestelmien ylldpidosta ja hoidosta

vastaaville henkiloille.

Haastateltavat kuvaavat yllidpito-ohjeistuksen yhdenmukaisuutta. Heidin mielestd dokument-
timallipohjasta huolimatta niiden siséllollinen tarkkuus vaihtelee tekijan mukaan. Osa haas-
tateltavista oli tyytyviisii ja osa ei, riippuen kenen tekemid dokumentteja he lukevat. Erédét

haastateltavat kuvaavat niitid seuraavasti:

" Kylld meilld on timmodinen Wiki tyyppinen jdrjestelmd mihin voidaan laittaa
kaikkien osalta ne esille. Joidenkin tyontekijoiden osalta ne eivit mene sinne ja
toisten osalta ne menevdit sinne. Se on vdhdn ylldpitdjistd kiinni itsestddn. Se on

niin kuin vakioitua pakotettua kdyttod.-v03"
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" Minun mielestdni ohjeistus on yhdenmukaista ja johdonmukaista.-v04"

" Oheistus saisi olla parempaa, joten tdlld hetkelld siihen ei pysty paljoa turvautumaan.-

v06"

Muisto aiheesta: Organisaation johdon tehtidvid on antaa tarvittaessa koulutusta myos asian-
mukaisen dokumentaation tekemiseen. Dokumenttien laatimisen ja ylldpidon vastuu kuuluu
jarjestelmin ylldpidon rutiineihin, koska puutteellisten dokumenttien selvitystyd vie enem-

man aikaa kun niiden kunnollinen laatiminen.

Organisaation tulisi luetteloida tietoturvaohjeistuksessa ilmenevid puutteita dokumenttien
tarkasteluvilin aikana. Haastateltavat kuvaavat organisaatioiden kiyténteitd niiden luette-

lointiin.

" On ainakin aikaisemmin luetteloitu. En muista tdmdn viimeisimmdn pdivityk-
sen yhteydessd olleita puutteita, mutta aikaisemmin on luetteloitu. Jos viimei-
simmdissd pdivityksessd ei ole luetteloitu, niin minun mielestdni huono homma,
mutta veikkaan ettei tdlld hetkelld ole puutteita luetteloitu. Mielestdni ohjeistuk-

sessa puuttuvia uhkia on luetteloitu, mutta puutteita ei ole.-v06"

" Ei luetteloida. Jos muutoksia tapahtuu, mutta ohjeistusta pidetddn ajan tasal-
la sitd mukaan, kun yksikot ilmoittavat puutteellisista tiedoista. Ei sammallail-
la kuin tietojdirjestelmistd, tietojdrjestelmien ollessa kyseessd ilmenevdit puutteet
luetteloidaan vdlittomdsti tikettijdrjestelmdssd. Ideana on, ettd ihminen ilmoit-
taa mahdollisista virheistd. Tietohallinto tutkii asiaa ja ilmoittaa pddtoksestd,
josta jdd myos merkintd jdrjestelmddn. Jdirjestelmddn ilmoitetuista puutteista,

Jjotka eivdit aiheuta toimienpinteitd, jdd mydos merkintd jdrjestelmdicdn.-v08"

Tietoturvaohjeistuksessa ilmenneiden puutteiden luetteloinnin jilkeen ne tulisi késitelld ja
niiden luonteesta riippuen ohjeistusta tulisi pdivittdd sen ajan tasalle saamiseksi. Haastatel-

tavat kuvaavat niitd kiytdnteitd seuraavasti:

" Sitd pdivitetddn, mutta ei sddnnollisesti. Meilld on tdllainen, jos ajattelet tieto-
turvaohjeistusta sellaista niin kuin, niille jotka kdyttdd tdtd meiddn jdrjestelmid.

Niin meilld on nettisivusto sithen, mutta sitd ei ole vuositarkastusta sille sddn-
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nostolle vaan tarpeen mukaan.-v02"

" Tietoturvaohjeet niminen dokumentti on olemassa, sitd pdivitetddn varmaan
sddnnollisesti, mikdli viiden vuoden sykli voidaan pitdd sddnnollisend, mutta
tuota sanotaan vaikka ndin hirveen aktiivista se ei ole. Sen nimisend kuin se
tietoturvaohjeistuksena ole, mutta totta kai ndmd ylldpitokdytdnteet on tdillainen
juokseva rutiini niin sitd mukaan kun se pdivittyy, niin onhan sekin osaltaan
tietoturvaohjeistusta ja ylldpitokdytdnteitd. Than tuollaisena tietoturvaohjeistus

nimistd pumaskaa ei ole verkossa ole aktiivisesti pdivitettynd.-v03"

Muistio aiheesta: Tietoturvaohjeistuksen tietosisiltd ja dokumenttien rakenne ei vastaa tie-

toturvamallien maaritelmaa.

Organisaation jérjestelmé asiantuntijoiden tulisi kirjoittaa dokumentaatiot muille jérjestel-
maiyllipitdjille, jotta he voisivat tukeutua ongelmatilanteissa ndihin dokumentteihin. Erédét

haastateltavat kuvaavat dokumentointi kiytinteitd seuraavasti:

" Elikkd, jos joku nyt huomaa jossain ettd pitdisi dokumentoida joku asia ja pdii-
vittdd ohjeistusta. Parhaimpana tapana nden, koska jdrjestelmienylldpitdjdt ja
kehittdjdt istuvat tyopaikalla vierekkdin tai ainakin vierivieressd, niin nden ettd
vuoropuhelu on syntynyt ja joku huudahtelee tai ottaa asian esille kahvipoytd tai
kaytdvd keskusteluissa, palvelupisteissd tai sahkoposteissa tai milloin missdkin

linkeissd.-vOl"

" Jos tekisimme valtavan mddrdn dokumentaatiota ja pitdisimme se ajantasai-
sena. Meilld on hirved mddrd jdrjestelmid ja jos kaikesta kirjoitettaisi kaikki
tarkasti auki, niin tdstd syntyisi sellainen mdcdrd sivuja, ettei kukaan ylldpitd-
Jja lukisi niitd. Muutamat asiat ovat nyt olleet sellaisia, ettd niistd on kirjoitettu
raportit vain raportoinnin vuoksi. Tuntuu ettd tdhdn vain tulee byrokratiaa td-
hdn touhuun, jos ndin pienelld porukalla mitd meilld on ihmisid, niin tarvittavan

dokumentaation tuottaminen ja muu.-v01l"

" Muutamat asiat ovat nyt olleet sellaisia, ettd niistd on kirjoitettu raportit vain

raportoinnin vuoksi. Tuntuu ettd téihdn vain tulee byrokratiaa tihdn touhuun, jos
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ndin pienelld porukalla mitd meilld on ihmisid.-v05"

Haastateltavat kuvaavat organisaation johdon médrittelemia kayttdjille tarkoitettuja teknisid
yleisohjeistusdokumentteja. Nididen dokumenttien sisdllollisen tiedon tuottaminen on tieto-
hallinnon asiantuntijoiden tehtdvi ja niiden tarkoitus on olla kayttdjille tukevia teknisid asia-
kirjoja, joiden ohjauksen avulla kéyttdjien tulisi selvitd normaaleista tietojarjestelmien tuot-
tamista ongelmatilanteista. Haastateltavat kuvaavat ndiden dokumenttien sisdltod seuraavas-

ti:

" En tiedd onko meilld itse asiassa kuinka kattava, se on hirvedn vdhdn esil-
ld yleensd, siis meilldhdn on esimerkiksi opiskelijoita varten ja tietysti hen-
kilokuntaakin varten Intrassa Helpdesk. Sielli on tietoturva-asioita, mutta en
tiedd kuinka syville menevdd se on. Se saattaa olla tdillaista yleistd, ettd pi-
tdd olla huolellinen, miten mind nyt sanoisin, omiin asioihin liittyvien asioi-
den kanssa, siis kaikki tyoasemat ja kdyttdjasalasanat, siis pitdd noudattaa sel-
laista etiikkaa, ettd se on aina esilld esimerkiksi uusien opiskelijoiden ndissd

aloitustilaisuuksissa.-v04"

" Meilli on tuo Helpdesk jdrjestelmdssd tiketti jdrjestelmd, jonne me sitten kir-
Jjoitamme niitd ratkaisuja. Sinne jdd jollain tasolla ylos, mutta sitdikddn ei ole
mitenkddn tarkasti ohjeistettu, mitd kaikkea sinne pitdisi kirjoittaa. Osa ndistd

ratkaisuista on tosi hyvid ja sitten osa on pelkkid ok tyylisid ratkasuja.-v07"

" No, voihan sielld jonkun ohjeen kirjoitta joku toinen, joten tiettyd mallia ndihin
ohjeistuksiin ei ole sen asian kuvauksissa, joten ohjeissa saattaa nékyd jokaisen
ihmisen persoonallinen tyyli, miten se on laitettu sinne www-sivulle ja kuka sen

sinne pdivittdd.-v04"

Muistio aiheesta: Asiantuntijoiden tekemit ohjeistukset ovat Wiki-muotoisia ohjeistuksia,
joiden sisilto ei ole sddnnonmukaista. Ndiden ohjeiden tulisi olla pikemminkin tietojérjes-

telmistd vastaaville tyontekijoille kun peruskiyttijille.

Ohjeistus on julkaistu Web-sivuilla tiettyjen otsikoiden alla, jolloin kdyttdjien tulisi 10ytdd

ratkaisu tiettyyn ongelmaan yleiselld hakusanalla. Haastateltavat kuvaavat Web-sivun oh-
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jeistuksen avainsanakidytéinteitd seuraavasti:

" Kylldi loytyy, eli pystyy hakemaan hakusanalla. Mutta tdlloin sieltd pitdid osata
hakea. Koska, jos hakee jonkun otsikon mukaisesti niin, pitdd ymmdrtdd, et-
td kaytdjdt tekevdt ndamd tiketit, niin tdlloin ne voivat olla otsikoiltaan ihan
mitd vain. Kukaan ei kirjoita mitddn tarkempia metatietoja ndihin tapauksiin.
Se on kylld ihan toimiva, sieltd on loytynyt monesti ratkaisuja, siten ettd asiat

nopeutuvat.-v07"

Organisaation tulisi pitdd ohjeistukset ajantasaisena aina kuin kiytettiviin jéarjestelmiin tai

ohjelmistoihin tulee muutoksia. Haastateltavat kuvaavan kiytédnteitd seuraavasti:

" En muista milloin nditd julkisia ohjeistuksia on pdivitetty, mutta tdmd ohjeistus

on myos sellaista, joka pitdisi pdivittdd vuosittain.—v06"

" Tillaista toiminnallisuutta ei ole meiddn tuotteessa, joten Intran sekd julkisen

puolen WWW-sivustot kirjoitetaan erikseen kdsin.-v06"

" Sanotaan, ettdii se mikd on julkinen ja mitd on Intrassa, niin ndissd ohjeistuksis-
sa on pienid ristiriitoja. Ne mitkd ovat Intrassa, niin niissd on tiukempia ohjeis-
tuksia, kun niissd jotka ovat tuolla julkisella puolella kaikkien néihtdvind. Julki-

sissa ohjeistuksissa sallitaan vihdn enemmdn kuin Intrassa olevissa ohjeissa.-

v06"

Tietojdrjestelmid kdyttavit henkil6t testaavat ohjeistuksen ja kdytdnnon paikkansapitivyyt-
td ja ehdottavat ohjeistukseen korjauksia ja muiden puutteiden korjaamista. Haastateltava

kuvaavat tilannetta seuraavasti:

" Kylld ndmdi jddvdt muistiin ja yleensd joku muistaa, ettd hei tdmd on tuttu juttu
ja kdykddpd katsomassa tuolta tiketti trakkeristd. Sieltd loytyy miten aikaisem-
min vastaavassa tilanteessa on toimittu. Tarpeeksi monta kertaa joku asia tulee

ilmi, niin sitten joku kirjoittaa sen auki, eli miten tilanteessa toimitaan.-v06"

" Puutteet kirjataan dokumentaatioon, asian tdirkeydestd riippuen, viimeistddn

kerran vuodessa. Dokumentaatio kdydddn ldpi palaverimuistioiden pohjalta ja
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ryhmdin sisdlld kdayddcdn ldpi tulkintaongelmallisia tapauksia, jotta asiakirjat oli-

sivat mahdollisimman tarkkoja.-v08"

Muistio aiheesta: Yleisohjeistuksen tietosisiltd ja dokumenttien rakenne ei vastaa tietoturva-

mallien maaritelmaa.

Ohjelmistotaso

Ohjelmistotason rakenne ja sen tietoturvan hoitaminen tietoturvamallien avulla jédi odote-
tusti haastatteluissa vihemmaille huomiolle koko organisaation tietoturvan hoidon kannalta.
Tarkoituksenani oli tarkastella miten tietoturvamallit nikyvit tutkittavassa organisaatiossa.
Tietoturvamallin tulisi esitelld laadukas luotettava ratkaisu, joka auttaa tyontekijoitd ratkai-
semaan tietyn tietoturvaongelman asiantuntijoiden kehittdmissé suurissa ja monimutkaisissa
jarjestelmissd. Tassd kappaleessa kisittelen sitd, miten tietoturvan piirteet nikyvit ohjelmis-
totasolla. Seuraavassa taulukossa (ks. Taulukko [T T) esittelen ne osat luokitellusta aineistosta,

jotka koskevat organisaation ohjelmistotasoa haastateltavien antamissa merkityksissa.

Luokka Alaluokka
Sovelluskehityksen hallinta OH: Kiyttoonoton tarkastukset
OH:MST testaus
OH:MST tietoturva
OH:MST Ohjelmistot

OH:OST ohjelmistot
OH:OST riskit

Testausprosessi OH:Testiympdristod

OH:Oman sovellustuotannon testaus

Paivitykset OH:Piivityksien testaus
OH:Piivitys

Kéaytonvalvonta OH:Lokitiedot

Taulukko 11: Tietoturvamallien nékyvyys ohjelmistotasolla
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Haastateltavat kertovat organisaation sovelluskehityksen hallinnasta, jolloin ndiden sovellus-
ten kiyttoonotossa on huomioitava niiden sopiminen olemassa olevan infrastruktuurin tieto-
turvaratkaisuihin ja tasoon. Télloin infrastruktuuri voi asettaa vaatimuksia uudelle tai piivi-
tettidville sovellukselle tai voi olla ettd uusi sovellus asettaa tiukempia tietoturva vaatimuksia

olemassa olevalle infrastruktuurille. Haastateltavat kuvaavat titd suhdetta seuraavasti:

" Ndistd ohjelmista pitdisi olla rekisteriselosteet ja tietosuojaselosteet kirjoitet-
tuna, jotka nditd lokitiedostoja ja varsinkin henkilotietoja kdayttdd tai kdsittelee.
Sen kylld piddmme vaatimuksena, ettd ndistd on kaavanmukaiset tiedot ja nd-
mdkin tiedot sdilytettdisi tuolla dokumentinhallintajdrjestelmissd. Tdmd puoli
pitdisi olla hallinnassa, jos sen nyt kaikki muistaa tehdd ja huolehtia kuntoon.-

vOl"

Muistio aiheesta: Organisaatiolla tulee olla suunnitelmat, joissa otetaan huomioon vaatimuk-
set kdyttoonotettavalle sovellukselle. Ndihin miériteltyihin kriteereihin voidaan vaativat tie-
tyt etukiteisdokumentaatiot. Ohjelmistojen tietoturvamallit ottavat kantaa nidihin suunnitel-

miin.

" Hyvdlld tuurilla. Jdrjestelmistd ei ole etukdteistarkistusta tai saatikka sitten
tuota niin kuin jossain ohjelmistoprojekteissa taikka ohjelmistohankinnoissa ei

ole tiimmoistd aluetta mukana.-v02"

Muisto aiheesta: Sovelluksen tietoturvan huomiotta jittiminen aiheuttaa organisaatioille hal-
linnollisia ja teknisid tietoturvahaasteita. Vaikka ohjelmistoprojektit olisivat koulutusorga-
nisaation sisiisid, niin timi ei takaa ettd sovelluskehitystd opettavat koulutusorganisaatiot

opettaisivat niissi tietoturvan huomioonottamista.

" Kylld, ohjelma tarkistetaan ennen kdyttod ja sitten sen jdlkeen se tarkistetaan
tuotantojdrjestelmdcdn liittdmisen jilkeen, ettd kaikki toimii niin kuin pitddkin.-

v06"

" Itse en ole ndhnyt ainakaan mitddn ohjeistusta tai mitddn tarkastuslistaa olleen
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kenelldikddn kdytossd. Nehdn voi taas olla kdytdnteitd mitkd on heilld itselldcdn.
He ovat tehneet tyotddn vuosia ja heille omasta pddstdcdn, joten ei ainakaan

yleistesti ole mitddn tarkastuslistaa.-v07"

Organisaatiot médrittavat suunnitteluvaiheessa minkilaisia ohjelmistoja he tulevat jdrjestel-
missddn kayttamaidn. Heidén tulee ottaa huomioon olemassa olevien lakien ja asetusten vaati-
mukset sekid organisaation periaatteet ja ohjeet, jotka vaikuttavat sovelluksien vaatimuksiin.
Organisaatiot voivat tukeutua rdétiloityihin tai valmiisiin sovelluksiin. Erdét haastateltavat

kuvaavat sovelluskokonaisuuksia seuraavasti:

" Nden, ettd kdytdmme ja olemme valinneet sen tyyppisid teknologioita, etteivdit
ne ole kovin eksoottisia. Ne ovat aikalailla markkinoilla yleisesti kéytossd olevia
Jja toisinpdin ne ovat taas semmoisia jdrjestelmid ja teknologioita jotka ovat ylei-
sesti tunnettuja, joten niihin ei niin helposti tietoturvauhkia kohdistu ulkopuolel-
ta. Toisaalta helposti myds saadaan pdivityksid ja korjauksia taas valmistajilta.
Me olemme ldhteneet siitd, ettd pddsddntoisesti yrittdisimme mahdollisimman
paljon tukeutua valmiisiin tuotteisiin tai ettd tuotteita rddtdloidddn ohjelmis-
totalo kumppanin kanssa ja tehddcdn heiddn kanssaan kehitysyotd. Semmoinen,
tavallaan eliminoidaan silld tavalla sitd riskid ja taas sitten toisaalta henkiloi-
tymistd, jotta ei olisi niin sanottuja yhden miehen ohjelmistoja tai jirjestelmid.-

vol"

" On pyritty siihen, ettd kaupallisesti tuettuihin systeemeihin, mutta onhan niintd
tyyliin kdyttohallinnan puolella ja tommoisissa olemassa. Siind mielessd, mutta
jos ajatellaan tdtd minun omaa tonttia elikkd infrapuolta, niin tddlld menemme
kaupallisilla ratkaisuilla, mutta ndmd opintohallinnon jdrjestelmdit ja ratkaisut

ovat aika paljon rddtdloityja.-v03"

YhteistyOkumppanien tai kolmansien osapuolten valmistamien ohjelmistojen tietoturvan ta-
sosta vastaa viimekidessd ja ainoastaan jdrjestelmén omistaja eli organisaatiot. Heidén tulisi
lapikdyda esitutkintavaiheessa ohjelmistolta vaadittavat tietoturvavaatimukset ja kdyttoonot-
tovaiheessa heidén tulisi varmistua testaamalla, ettd ohjelmiston tietoturva vastaa organisaa-

tion vaatimustasoa. Haastateltavat kuvaavat kuinka organisaatiot testaavat ndiden ohjelmis-
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tojen tietoturvan seuraavasti:

" Ei tdllaisia asioita pysty sellaisella tasolla testaamaankaan, ettd voisi sanoa,
mutta tdssd on vain luotettava siihen, jos me ostamme jotain eksoottisempia
ohjelmistoja. Se joka tdllaisia ohjelmistoja tarvitsee, on vihdn niin kuin itse
otettava selvdid, ettd kyseinen ohjelmisto on sellainen mitd ohjelmisto vdittdd se

olevan.-v05"

" Tamdn tyyppisilld ohjelmistoilla, mutta ldhtokohtaisesti olemme tietojdrjestel-
mien ja ohjelmistojen toimittajien armoilla ja joudumme luottamaan siihen ettd

he ovat ohjelmoineet ja toteuttaneet ne turvallisesti.-v01"

Organisaation tulisi testata yhteistyokumppaneiden tai kolmansien osapuolten ohjelmistojen
yhtyeensopiminen nykyiseen jirjestelman muiden ohjelmistojen kanssa siten, ettd hdirioti-

lanteita ei syntyisi. Erdét haastateltavat kuvaavat néiti testejd seuraavasti:

" Ainoa testaus, mikd tehdddn on se, ettd rikkooko asennettava uusi pdivitys

mitddn toimintoja jdrjestelmdstd.-v06"

" No, ensin testataan tuolla IT-palveluissa joku ylldpitdjd silld ohjelmistolla,
Jjoka kokeilee sen. Sitten testataan miten se toimii paketin muiden jdrjestelmien

kanssa.-v07"

" Windows puolelta voidaan sanoa, ettd kaikki kriittisimmdit tietoturvapdivityk-
set pddsetetddn levitykseen testaamatta, koska tdllaiset pdivitykset auttavat mei-
ddn jdrjestelmien tietoturvallisuutta. Testauksia tehdddin sen mukaisesti mitd ke-
ritddn. Uudet ohjelmistoversiot testataan ldhes kaikki, jotain ihan pienempid
triviaaleja pdivityksid ei testata. Koska ndistd tiedetddn, etteivdt ne voi mitddn

hajottaakaan.-v06"

" Lihtokohtaisesti ne ovat ohjelmistojen valmistajien armoilla. Kun me kdytdm-
me ohjelmistoja, niin silloin toki tarkkailemme verkkoliikennettd, silld tasolla
milli se on teknisesti mahdollista tehdd, nditd keinoja ovat valvonta, seuranta

Jja puuttuminen.-vO1I"
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Oman ohjelmistotuotannon ohjelmistojen tietoturvan tasosta vastaa viimekédessi ja ainoas-
taan jdrjestelmédn omistaja eli organisaatiot. Heidén tulisi ldpikdyda esitutkintavaiheessa oh-
jelmistolta vaadittavat tietoturvavaatimukset ja kdyttoonottovaiheessa heidin tulisi varmis-
tua testaamalla, ettd ohjelmiston tietoturva vastaa organisaation vaatimustasoa, jos heilld on

omaa sovellustuotantoa, kuten eris haastateltava kertoo:

" Ldhtokohtaisesti minun on hyvd todeta se, ettd emme itse tddlld koodata jiir-
Jestelmid eikd tehdd, niin kuin yliopisto maailmassa saattaa olla ja yritysmaa-
limakuvioissa on sisdisid ohjelmistokehitysyksikoitd tai osastoja jdrjestelmien

tekemiseen.-v01"
Haastateltavat kuvaavat oman ohjelmistotuotannon riskitekijoitd seuraavasti:

" Sehdn tdssd olisi, jos me ohjelmoisimme itse tai tekisimme itse omat ohjelmis-
tot. Niin tdlloin tdmd olisi suurempi ongelma, jos meiltd tillainen henkilo lihtisi
talosta yhtd dkkid tai sanoisi huomen aamulla, ettd hdn tdstd ldhtee. Tdlloin
voisi jaddd vaikka viiden vuoden ohjelmointityo meille tuohon poydiille ja siitd
kukaan ei vilttimdittd ottaisi endid selvdd, mitd ohjelmistossa tapahtuu ja miten

se on tehty.-vOl"

" Toki onhan niissdkin sitten alustana, jos ajatellaan vaikka Korppi, niin sielld
kaupallisesti tuettu Redhatin Postgre-tietokanta on alustana ja tdllaiset tonkerit
Jja muut on milld itse alusta asti itse tehtyind jirjestelmind mene, joten ne on vain
itse tehtyjd vain sisdllon puolesta. Mutta totta kai niissdkin pystyy ampumaan

itsedcdn jalkaan, jos kirjoittaa huonoa koodia.-v03"

Organisaation tulisi testata oman ohjelmistontuotannon ohjelmistojen yhtyeensopiminen ny-
kyisen jarjestelmidn muiden ohjelmistojen kanssa siten, ettd hdiriotilanteita ei syntyisi. Erdét

haastateltavat kuvaavat néiti testejd seuraavasti:
" Se on projektin tehtdivd se.-v02"

" Tdamd asia jdtetddn kokonaan sinne kehittimispuolelle. Emme me endd sitd
koodia katsella, vaan me tarjoamme tddltd palvelinalusta ja sanomme, ettd lait-

takaa tuonne se pyorimddn. Oletetaan, ettd heilld on sielld jonkinlainen koodi-
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katselmus prosessi. Sielld tietddkseni varmistutaan silld tavalla, ettd tunnetaan
se softa ja kovetetaan sitd sen mukaan kun on tarve. Ollaan yleisistd periaatteis-

ta selvilld, ettd miten turvallisia sovelluksia luodaan.-v03"

Organisaation ohjelmistosovellusten testausympériston tulisi vastata organisaation tuotanto-
jarjestelmad tai ainakin kriittisiltd osiltaan sen tulisi olla vastaava. Erddt haastateltavat ku-

vaavat heidén testiympéristdddn ja sen tarkoitusta seuraavasti:

" Tdmd siksi, ettd varmistutaan, ettd ndamd pdivitykset aiheuttavat jotain ongel-
mia ja kaikista kriittisistd jdrjestelmistd on olemassa testiympdristojdrjestelmdit,
joissa me teemme aina ensin testaukset. Kokeillaan kayttaytyyko se pdivityksen
Jjdlkeen siten kuin oli tarkoitus ja sen jdlkeen vasta kun se on todettu turvallisek-

si, niin laitetaan se vasta kriittiseen jdrjestelmddn.-v03"

" En mind tiedd tdstd testipenkistd, koska ei meilld tdllaista testipenkkid oikeas-

taan ole olemassa. Se on ldhinnd kokemusten perusteella.-v04"

Haastateltavat kuvaavat organisaatioiden kiyténteitd jarjestelmépdivitysten kdyttdonottoon.

" Kylld, tulevat pdivitykset testataan ennen tuotantoon siirtdmistd ja pdivityksien
mukana tulevat erodokumentit ja julkaisudokumentit luetaan livitse ennen kuin
pdivitykset asennetaan. Tietenkddn mihinkdcdn lidhdekoodiin asti me emme lihde
lukemaan vaan totta kai pitdd luottaa siihen, kun kaupallinen toimija pdivitys-
paketin laittaa ulos se on siltd osin turvallinen, mutta kaikki ndmd toiminnalli-
set dokumentaatiot jotka tulevat pdivitysten mukana luetaan ldvitse ennen kuin

pdtsejd ajetaan.-v03"

" Niin valmistajilta tulee enemmdinkin tdtd pdivitys ja tietoturvavirtaa jatkuvasti.
Kaikki tdmdi luetaan kylld ja laitetaan toimeksiannoksi, jos on tarvetta. Vdittdi-
sin, ettd on aika aggressiivinen timd meiddn pdivityspolitiikka. Eli kaikki aje-

taan heti kun vain on mahdollista.-v03"

" Ei, ellei sitten ole ihan tietoisesti pdditetty ja ndhty etukditeen, ettd nyt on tu-

lossa tuollainen, joten tdmd on syytd testata tai tditd pdivitystd ei pistetd kaikille
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Jjakoon. Joitakin pdivityksid ajetaan siten, ettd ne asennetaan pienemmdille po-
rukalle ensin kdyttoon, mutta pddsdcdntoisesti kaikki niin tyoasemien kuin palve-

limillekin kaikki pdivitykset menevdt automaattisesti.-v05"

Haastateltavat kuvaavat heiddn organisaatioiden tapaa tarkastaa asennettavista uusista ohjel-

mistoista, mité lokitiedostoja he tulevat kerdaméin kdytonvalvonnan yhteydessa.

" Kylld téllaiset tarkastukset tehddidn, mutta ei sellaisia tietoja ole missddin paperilla.-

vo7"

Lokitiedot ovat oleellinen osa organisaatioiden tietoturvallisuuden valvontaa. Lokien ana-
lysoinnin tulisi perustua ennalta méiiriteltyjen jirjestelmien ja toimintatapojen mukaisesti.
Jirjestelmien omistajan roolissa organisaation tulee varmistua siité, ettei ndmai kerdd turhaa
tietoa kdyttdjdn toimista, joiden kerddminen on kansallisten lakien vastaisia. Ndmi tiedot
voivat siséltdd kiyttdjien tietosuojan piiriin kuuluvia tietoja. Erddt haastateltavat kuvaavat

lokeja ja jirjestelmid joista niitd kerédtddn seuraavasti:

" Joo, aika pitkdlle on omia tapoja tallentaa lokia ja esimerkiksi ndiden palve-
limien tai tietokantapalvelimista on ihan omanlaisensa tiedosto nimet ja raken-
teet milld tavalla lokeja kierrditetddn ja minkd nimisind niitd luodaan. Kylld niin
kuin pyritddn saattamaan ne sellaiseen muotoon, ettd niistd on helppo lukea ja
niitd muokataan tarpeen mukaisesti. Vihdn riippuu tietysti softasta, mutta niin
kuin kylld niitd lokeja kéytetddn elikkd jos niistd konfiguroidaan sellaisia, ettd

ne ovat luettavissa.-v03"

" Ldhinnd tulee mieleen sdhkopostin vdlityslokit tai tdllaiset autentikointi tiedot
tai tamdn kaltaiset. Ei niitd oikeastaan tule mieleen sellaisia lokeja, jotka ke-
rdisivdt tdllaisia tietoja. Mutta joka tapauksessa kun meilld on sellaiset vehkeet,
Jjotka kerddvdit lokitietoja, niin ne tutkitaan konfiguroidessa. Eli, kun lokeja tar-
kastellaan niiden kerddmdit tiedot on tunnettuja tietoja, eivditkd téiten lokit pidd

sisdllddn haluamatonta tietoa.-v03"
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Tietoverkkotaso

Tietoverkkotason rakenne ja sen tietoturvan hoitaminen tietoturvamallien avulla jdi odote-
tusti haastatteluissa vihemmille huomiolle koko organisaation tietoturvan hoidon kannalta.
Tarkoituksenani oli tarkastella miten tietoturvamallit ndkyvét tutkittavassa organisaatiossa.
Tietoturvamallin tulisi esitelld laadukas luotettava ratkaisu, joka auttaa tyontekijoitd ratkai-
semaan tietty tietoturvaongelma asiantuntijoiden kehittimissd suurissa ja monimutkaisissa
jarjestelmissd. Téssd kappaleessa késittelen sitd, miten tietoturvan piirteet nikyvét tietover-
kon tilassa. Seuraavassa taulukossa (ks. Taulukko [I2) esittelen ne osat luokitellusta aineis-

tosta, jotka koskevat organisaation tietoverkkotasoa haastateltavien antamissa merkityksissa.

Yliluokka Alaluokka

Verkon suunnittelu ja palautus | TV: Dokumentaatio

TV: Varmuuskopio

Verkon rakenne TV: Palomuuri
TV: VPN-yhteys
TV: Sisaverkko

Taulukko 12: Tietoturvamallien nikyvyys tietoverkkotasolla

Haastatteluissa tulee esiin verkon suunnittelussa ja palauttamisessa organisaatioiden tieto-
verkon dokumentoinnin tirkeys tietoverkon toiminnallisuuden ja sen tietoturvan kannalta.
Dokumentaatio on tietoturvan ylldpidon ja edistimisen ehdoton edellytys, vaikka yleensd
haastateltavat kuvasivat dokumentaatiota yleisluonteisesti. Organisaatiot ovat jo suunnitte-
luvaiheessa médritelleet tietoverkon dokumentaatiota Tietoturvakontrolleista haastatteluissa
esiintyi yksi tdrkeimmistéd kontrolleista eli varmuuskopiointi. Eri kontrolleiden tarkoitukse-
na on mairitelld, kuinka organisaation tulisi toipua menetyksisté ja kdrsimistddan vahingois-
ta, jotka aiheutuvat laiterikoista, varmuuskopiointia hyviksikdyttden. Erddt haastateltavat ku-

vaavat dokumentaatiota sisiltod seuraavasti:

" Meiddn verkot on rakennettu pitkdcdn perinteend olleen tavan mukaisesti, ehkd
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se osaltaan varmistaa ettei tietoverkkomme ole kovinkaan haavoittuva. Olemme

laajentaneet tietoverkkoamme pala palalta muuttamatta sen rakennetta.-vO1 "

" Sanotaan, ettd sieltd loytyy erittdin kattavat dokumentaatiot meiddn tietover-
kosta. Ndmd meiddn verkkoihmiset ovat sen verran pikkutarkkoja ihmisid ja niil-

td kylld loytyvdt aivan loistavat dokumentaatiot.-v06"

" Elikkd tdllaiset, jos tietoverkoista puhutaan edelleen kuten porttikaaviot, topo-
logiakaaviot ja kaikki timmdiset aina kuin niihin muutoksia tulee, niin kylldi ne
tietdicikseni piirretddn uudelleen ja ndmd jdrjestelmdt varmaankin dokumentoi

itse itsensd.-v03"

Muistio aiheesta: Dokumentaation laatuun ja sisdltoon vaikuttaa myos se, kiytetddnko niis-
sd tarkoitukseen sovittua tai valittua mallipohjaa. Mallipohjaa kéytettdessda dokumenteissa
ilmenee samansisiltoisyys. Tietoverkkokomponenttien toimittajat ovat tuoneet markkinoille
ohjelmistoja, jotka automatisoivat dokumenttien ylldpidon, vain harva tietohallinnossa to-
dellisuudessa ylldpitdd niditd dokumentteja. Tietoturvamallien kdytostd dokumentaatiossa il-
menisi tyypillinen tdytdntoonpanomalli, jossa kerrotaan kuinka ongelmiin voidaan puuttua.
Téamaén jdlkeen mallin tulisi kuvata mahdollisia erilaisia ratkaisuja ja lopuksi pitiisi kuva-
ta kompromissit eri ratkaisuvaihtoehdoille. Tietoturvamallien dokumentaatiot pitéisivét olla

muutakin kuin pelkkd luetelma dokumenteista.

Dokumentaation tarkoituksellisena luonteena tulisi kuitenkin olla tietoverkon teknisen ylla-

pidon ja tietohallinnon tydtehtidvien tukeminen. Kuten erds haastateltava kuvailee:

" Kaikki kerroskaapit ja kytkimet loytyvdit piirroksista, eli mitd kaapelointeja on
olemassa ja kuinka kaapelit on merkattu. Tdllaiset perusasiat ovat kunnossa.-

vol"

Muistio aiheesta. Ammattitaitoinenkaan tietoverkon ylldpitdjd ei kykene hoitamaan tehok-
kaasti tyotehtdviddn, jos kerroskaappeja, kytkimié tai kaapelointia ei ole merkattu kaapelita-

solla tai dokumentaatioihin.

Dokumentaatiota tulisi pdivittdd jo suunnitteluvaiheesta ldhtien, jolloin laitehankinnat ja ver-

kon tila olisi ajan tasalla tapahtuvista muutoksista huolimatta. Haastateltavat toivat esille
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my0s dokumentoinnissa ilmeneviid puutteita. Kuten eris haastateltava kuvailee:

" Langattomien verkoista loytyy kattavuuskartat, mitd tosin eivdit ole tdlld het-
kelld ajan tasalla, koska olemme joutuneet heittelemddn meiddn tukiasemia aika

paljon pois. Sanotaan, ettd puolivuotta sitten ollut tilanne loytyy vield.-v06"

Muistio aiheesta. Tietoturvamallin mukaan tietohallinnon suunnitteluohjeistuksessa tulisi ol-
la méiritelty vastuuhenkilot eli asiantuntijat, jotka vastaisivat siitd, ettd dokumentit valmis-

tuvat ajallaan.

Haastatteluista kdy ilmi, ettd organisaatiot ovat ottaneet kantaa suunnitteludokumentaatiois-
saan toiminnan jatkuvuutta koskeviin suunnitelmiin. Tietoturvamallien mukaan yksi osa suun-
nittelua on palautumisen valvonta. Valvonnan tarkoituksena on varmistaa, kuinka organisaa-
tiot aikovat toipua ei-toivottujen tapahtumien menetyksisté ja vahingoista. Varmuuskopioin-
nin jirjestiminen on yksi osa tdtd suunnitelmaa. Varmuuskopioiden tulisi sisdltdd kdyttdji- ja
jarjestelmétason tiedot seki suojata kaikilta uhkilta. Varmuuskopiot tulisi sijoittaa ja sdilyttad

turvallisessa paikassa. Erds haastateltu kuvaa kéyténteitd seuraavasti:

" Yleisesti on topologiat verkosta. Sielld on, en tarkkaan tiedd mitd sieltd on.
Kai kaikista konfiguraatioista on dokumentit tallessa, ne ovat ainakin tallessa
kassakaapissa, jos jotain sattuu ja ne pddstddn helposti sitten palauttamaan. No
itse asiassa en ole ithan varma ovatko ne ihan kassakaapissa, koska emme ole
Jjoutuneet palauttamaan mitddn, mutta ainakin se sama konfiguraatio on muu-
alla verkossa tallessa ja sitten se on palautettu kytkimeen tai reitittimiin. Ne on
kylli testattu, mutta sellaista yleistd palauttamisen testausta meilld ei ole, ettd

sitd vuosittain testattaisi.-v07 "

Muistio aiheesta: Kuten haastateltavakin huomauttaa, organisaatiot huolehtivat varmuusko-
pioinnista. Pelkdstdin varmuuskopioiden ottaminen ja niiden sdilyttiminen turvallisessa pai-
kassa ei valttamatta riitd. Niiden siséltimien tietojen palauttamisen testausmielessi tulisi tie-

toturvamallin mukaan myos harjoitella sddannollisin viliajoin.

Organisaation tietoverkon rakenteen suunnittelussa tulee ottaa huomioon verkon rakenteelli-

nen toiminnallisuus. Toiminnallisuuteen vaikuttaa siihen lisdttdva laitekanta ja millaista tie-
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toa tietoverkossa tullaan siirtiméian. N4dilld keinoilla tietoverkoista voidaan rakentaa tieto-
turvallinen ja sen laajentaminen seki hallinta on myohemmin helppoa. Erdit haastateltavat

kuvaavat tietoverkon rakennetta seuraavasti:

" Piddmme tietoverkon toiminnassa tdrkeimpind asioina, ettd se toimii, tuottaa
palveluja kéyttdjille ja ettd palvelujen kayttdjdt kokevat tietoverkon turvalliseksi

Jja kdyttokelpoiseksi arkipdivdisessd kdaytossa.-vOl"

" Voidaan sanoa, ettd meilld on myos yksinkertaisuutta, joka tulee esiin siind,
ettd tietoverkkojen perusrakenne yritetty rakentaa siten, ettd se olisi selked ja
helposti hallittava. Siten, ettd perusrakenne olisi sopivasti toiminnallisuudeltaan

rajattu, siten ettd ulkoverkko ja sisdverkko ovat selkedsti eroteltu.-v01"

Suunnitelmissa tulisi ottaa my0s kantaa jéarjestelmén tietoturvallisen toiminnallisuuden var-
mistamiseen. Tama pitdd sisdlldén liikenteellisten heikkouksien karsimisen ja suunnitelmat
sille, kuinka organisaation tarkeét varat kuten tiedot ja palvelut suojataan, jotta verkkoon

tunkeutuminen ei olisi helppoa.
Haastatteluissa ilmenee yksi tehokas keino turvata organisaation tietoverkko.

" Tietoverkko on suurin piirtein avoin verkko, palomuurit sentddn on ja joitain
estoja on asetettu ulkomaailmaan pdin, mutta kuitenkin ollaan vield aika avoin
verkon. Suurimmat estot ovat tuolla meiddn palvelimien puolella. Sielld on tehty

kaksi DMZ ja sitten on mdritelty julkinen ja ei julkinen alue.-v06"

Keinona on erotella sen toiminnalliset osat keskendidn etuvarustusta (DMZ) hyviksi kiyt-
tden. Toteutuksessa erotetaan Web-palvelimet ja organisaation suojattava liiketoiminnallinen
toiminnallisuus ja tieto erilleen, rakentamalla tietoverkosta kerroksellinen. Kerrosten mééri
riippuu organisaation koosta ja tarpeesta suojata tieto-omaisuutta. Erds haastateltava kuvaa

rajapintojen turvallisuusmekanismeja seuraavasti:

" En tiedd mitenkd se mddritellddn, mutta sitd toteutetaan, niin kuin palomuu-
rilla jakamalla tietoverkko eri alueisiin ja sitten tuota sielld on verkkoalueiden
vdlilld olemassa oletuksena kaikki linjat kiinni ja ne avataan vain jos on tarve.-

vO3 "
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Palomuurit sijoitetaan yleensd jokaisen kerroksen rajapintaan, koska tarkoituksen on ohjata
saapuva liikenne niiden kautta. Niiden toiminnallisena tarkoituksena on suodattaa saapuvasta

litkkenteestd sallittu ja kielletty liikenne ja titen pitdd loitolla hyokkidjien tuottama toiminta.

Haastateltavat kuvaavat organisaation sisdverkon tietoturvan varmistamiseksi sisdverkon lait-
teille, kuten palvelimilla ja muilla kiinteilld verkkolaitteilla tulisi olla. Kiintedt IP-osoitteet
helpottavat vikojen ja tietoturvapoikkeamien selvittimistd. Haastateltava kuvaa kuinka lan-

gattomien verkkojen kdyttod on rajoitettu tiettyjen menettelyjen avulla

Ei ole mahdollista. Sisdverkkoon voi pdcdstd vain niilli koneilla jotka ovat
meiddn tiedossa. Kaikki muut, kun meilldhdn on paljon opiskelijoita joilla on

omat ldppdirit, niin ndmd menevdt vierailijaverkkoon kaikki.-v04"

,Jjolloin vieraat koneet eivit padse sisdverkon palvelimiin késiksi. Organisaatioilla on erilaiset

kdytédnteet sisdverkon suojauskdytintoihin. Erdit haastateltavista kuvaillee tilaa

" Tdlld hetkelld melkein kuka tahansa voi tulla kannettavan tietokoneen kanssa
Jja varastaa IP-osoitteen kytkemdilld sen vapaaseen pistorasiaan. Tdhdn ollaan

miettimdssd keinoja, joilla kytkeytymiset voitaisiin estdd.-v06 "

Muistio aiheesta: Organisaatiot pitdvét tirkednd estdd tietoturvamalleissa ilmenevii tarvet-
ta suojata Internetistd kdsin tulevien haitallisten pyyntdjen suodatuksen. Toisaalta malleis-
sa otetaan kantaa myo0s sisdverkon pyyntdjen suodatukseen. Organisaatiot luottavat liikaa
verkon valvonnan tai tietoverkon laitemédrityksilld tehtdvddn suodatukseen suojautuakseen

sisdltdpdin tulevilta hyokkayksilti.
Haastateltava tuovat esiin organisaation tavan rakentaa heidén palvelinalustansa.

" Palvelinkonesalin, jossa on palvelimista reilut sata olisikohan satakolmekym-
mentd, tai sataviisikymmentd palvelinta. Palvelimet ovat nykydcdn virtualisoituja

palvelimia ja niissd ylldpidetddn tietojdrjestelmid, joita meilld on.-vOl "

On eri tapoja rakentaa palvelinkonesalit. Palvelimet voidaan rakentaa vain tiettyji erityistoi-
mintoja varten, jolloin palvelinkonesalissa on useita eri palvelimia, jotka suorittavat suunni-

teltuja tehtdvid. Toinen vaihtoehto on rakentaa jired palvelinlaitteisto, jonne palvelut keski-
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tetddn. Kolmas vaihtoehto on virtuaalipalveluita, jolloin yhdessi jarjestelmissd voidaan ajaa
useita palvelimia samaan aikaan, jolloin saavutetaan edelld mainittujen ratkaisujen parhaat

ominaisuudet.

Useat haastateltavat toivat esiin organisaation tukevan VPN-yhteyden kayttod organisaa-
tion toimipisteiden yhdysverkkona tai etityon teko mahdollistamisen kotitoimistosta késin.
Yleensd Internetin kautta kulkeva liikennettd pidettiin tietoturvariskind. Néité riskejd voidaan
minimoida kiyttiméalld VPN-yhteyttd, jossa litkenne voidaan rakentaa salasanasuojatun tie-
toturvallinen tunneli etidkdyttopalvelimen ja yksittdisen koneen vilille. Erdit haastateltavat

kuvaavat yhteytta:

" Téhdn on myos tullut hyvin toimivia tietoturvallisia ratkaisuja ja ne ovat tdllai-
seen turvalliseen etdkdyttoyhteyteen, eli kuinka meiddn verkkopalveluihin pdds-
tadn kdsiksi etdyhteyttd hyvdiksikdyttden. Eli ndilld mahdollistetaan yhteydet,

Jjotka eivdt ole saatavilla muilla verkkoteknisilld ratkaisuilla.-vO1"

n

Meilld on kdytossd tdillainen Sitrix-yhteys miten se tehdddn ja miten sielld

toimitaan. Se on aika yksinkertainen asia, mutta ainahan voi sattua jotain.-v04"

5.2 Miten organisaatiot huolehtivat tietoturvasta?

Aineistoanalyysin tuloksena hahmottui kolme ydinkategoriaa, jotka jakavat organisaation
kolmeen eri osaan. Keskeisimmiksi kategorioiksi hahmottui organisaatio-, ohjelmisto- ja tie-
toverkkotasot. Nimd muodostuneet kategoriat ovat vahvasti sidoksissa toisiinsa organisaa-
tion sisdlld. Organisaatiotaso toimii kaiken organisoivana yksikkond, joka kaikki toiminta
heijastuu heikentivésti tai vahvistavasti kaikkien tasojen hoitoon. Organisaatiotaso pitii si-
séllddn organisaation kaikki suunnittelu ja toteutusmééritelmét. Ohjelmisto- ja tietoverkko-
taso ovat toteuttamisen tasoja, jossa sovelletaan organisaatiotasolla pédtettyjen suunnitel-
mien ja toteutusmiiritysten tdytdntdonpanoa. Ohjelmistotasolla sovelletaan organisaatiota-
solla tehtyjen suunnitelmien ja toteutusméiéritysten mukaisesti jarjestelmien ohjelmien toi-
minnallisuus ja niiden tietoturvallisen toiminnallisuuden varmistaminen. Tietoverkkotasolla
sovelletaan organisaatiotasolla tehtyjen suunnitelmien ja toteutusméiéritysten mukaisesti ver-

kon rakenteellisen toiminnallisuuden varmistaminen.
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Organisaatiotaso

Toinen tutkimuskysymykseni koski tietoturvaa ja lihdin etsimédédn vastausta kysymykseen

miten organisaatiot huolehtivat tietoturvasta? Haastateltavien keskusteluista kidvi odotetusti

ilmi, ettd aineiston sisdltd kasautuu organisaatiotason tietoturvaan. Seuraavissa taulukoissa

(ks. Taulukko [T3)) esittelen ne osat luokitellusta aineistosta, jotka koskevat organisaatiotasoa

haastateltavien antamissa merkityksissa.

Luokka Alaluokka
Tietohallinto OR:Tietohallinnon tehtéviit
OR:Tietohallinnon vahvuus
Tietoturvataso OR:Toimintapolitiikka ja — strategia

OR:Toimintapolitiikan ja -strategian muutokset
OR:Tietoturvanhallinta

OR:Tapahtumanhallintajérjestelmi

Arkistoinnin toteutus

OR:Asiakirjahallinnan tietoturva

OR:Asiakirjahallinta

Turvallisuusosaamisen ylldpito

OR:Rekrytointi - Aiempi tyokokemus
OR:Nykyinen tyokokemus
OR:Toimenkuva

OR:Kokematon tyontekija
OR:Kouluttautuminen
OR:Koulutusmahdollisuus
OR:Koulutusmuodot

OR:Sisdinen koulutus

OR:Tyon ohessa kouluttautuminen
OR:Koulutuksesta saadun tiedon jakaminen

OR:Hiljainen tieto

Tietoturvapoikkeamatilanteiden

hallinta

OR:Tietoturvaongelman tapahtuma-analyysi

OR:Tietoturvaongelmien havaitseminen

... Jatkuu seuraavalla sivulla
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Luokka Alaluokka

OR:Tietoturvaongelmista tiedottaminen

OR:Tietoturvauhkista raportointi

Pédsynhallinta OR:Kiyttdjatunnustenhallinta

OR:Kiyttdjatunnustenhallinnan uudistaminen

Tietoliikenneturvallisuus OR:Tietoverkonsuunnittelu

Tietoturvan toteutuminen OR:Laitteiden valvonta

OR:Uhkista raportointi

Taulukko 13: Organisaatiotason tietoturvasta huolehtiminen

Organisaation johdon on sitouduttava tukemaan laadittuja tietoturvallisuuden tavoitteita ja
kdytidnnon tietoturvan huolehtia toimenpiteitd. Haastateltava kuvasi heidéin organisaation tie-

tohallinnon henkildstovahvuutta ja eri tydtehtivid seuraavasti:

" ...no meitd on noin, onkohan meitd kaksikymmentdkaksi vai kaksikymmentd-

viisi henked.-v05 "

" Tietohallinto tarjoaa tyoasematukea ja jdrjestelmdhallintaa. Tillaisia ovat
opintohallinnon jdrjestelmdt, oppimisympdristot, taloushenkilohallinto, Intra,
Julkaisujdrjestelmd, julkiset WWW-sivustot ja monenlaista muuta sihkopostia
ja kalenteria. Nauhoitamme luentotilaisuuksia ja sitten studio olosuhteissa teh-

dddn ihan tdmmoisid oppimateriaaleja, niin kuin videolle.-vO1 "

Tietohallinnon vastuulle kuuluu myds organisaatioiden tietojédrjestelmistd ja laitteista huo-

lehtiminen. Erids haastateltu kuvasi niitd seuraavasti:

" Palvelinkonesali jossa on palvelimia reilut sata olisikohan satakolmekymmen-
td, tai sataviisikymmentd palvelinta. Palvelimet ovat nykyddn virtualisoituja pal-

velimia ja niissd ylldpidetdcdin tietojdrjestelmid, joita meilld on.-v01l "
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" Sahkopostiin liittyvdt asiat ja tietysti ohjeistukset ja sddntojd, jos henkilo on
vaikka sairaana tai tapahtuu nopea kuoleman tapaus tai joku muu, niin kuinka
me pddsemme tdllaisen henkilon sdhkopostiin kdsiksi, niin meilld on laadittu
ohjeistus kylld. Eli missd tapauksessa tyontekijdn sdhkopostista voidaan hakea
ja avata. Meilld on eri tilanteita varten olemassa erilaisia dokumenttipohjia ja
tuota tukimateriaalia kuinka tdllaisissa tilanteissa tulisi toimia ja ketkd ihmiset

siind tilanteessa on mukana.—v01 "

Organisaation johto miirittelee organisaation tietoturvatason ja ndkemykset tietoturvasuun-
nitteluun pédosin ajantasaistettavissa dokumenteissa, jotka ovat julkisia dokumentteja. Erds

haastatelluista kuvaa niiden ndkyvyyttd seuraavasti:

"Itse asiassa, ne johdon tekemdit strategiat ovat minun mielestd viety Intaraan
Jja niiden pitdisi loytyd meiddn Intrasta. Mutta tietoturvapdcdllikolld on joitain

dokumentteja, joita ei ole viety edes julkaisuun jostain syystd.-v06"

Muistio aiheesta: Haastateltava kuvaa ilmeisesti tietoturvasuunnitelmien liitetiedostoja, jotka

siséltivit teknisid toimintaohjeita ongelmatilanteiden hallintaan.
Tietoturvasuunnitelmiin kohdistuvista muutoksista erids haastateltava kertoo seuraavasti:

"Ndmdi liittyvat IT-dynamoon, koska tddlld on timd kyberturvallisuus kokonai-
suus, niin he haluavat sinne Katakri auditoinnin, ettd he voivat sitten kdsitelld
sen suojaluokan tietoja. Ndmd tiedot asettavat ettd organisaatiolla on Katakri

standardinmukaiset toimintatavat koko organisaatiolla tietojenkdsittelyltd.-v07"

Organisaation tietoturvasuunnitelmat sisdltivit myos tapahtumanhallintajédrjestelmén. Ta-
min dokumentin tarkoituksena on etti havaitut tapahtumat, jotka siséltivit poikkeamia, kir-
jataan tietohallinnon ylldpitimédn tapahtumanhallintajirjestelméén. Erds haastateltava ku-

vaa sitd seuraavasti:

"Hallintajdrjestelmd on ollut tdllainen projekti, missd me olemme systemaatti-
sesti tarkastelleet eri osa-alueita ja viemme eteenpdiin tietoturvakysymyksid ke-

hitettdvdksi ja sitd kautta tietoturva asiat tulevat henkilostolle tutuksi.—v01"
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Eris haastateltu 10ysi syyn, miksi organisaatiossa ei kdytetd hallintajirjestelmii.
"No siind on vihdn jdrjestelmd esteitd ja sitten se toimintakulttuuri esteitd myos.—v03"

Organisaatioiden asiakirjanhallinnalla on liitintédpiste kaikkiin organisaation toimenpidea-
lueisiin. Tuotettujen asiakirjojen sisdllon turvaaminen pyritddn takaamaan tietoihin kohdis-

tuvilla laadullisilla tietoturvavaatimuksilla. Haastateltavat kuvaavat niitd seuraavasti:

"Meilld on ihan ihminen sitd varten tietohallinnossa, joka ndistd asioista vastaa,
kehittdd ja on pitkdcdn tdtd maailmaa tehnyt, jopa ennen tihdn taloon tuloakin
Jja on siten hyvdd asiantuntemus ja on myos toteuttanut dokumentinhallintajdr-

Jjestelmdn ndmd luokitukset.-vO1"

"Arkistosddnto mddrittdd sisdisten salassa pidettdvien asiakirjojen hallintaa.
Asiahallintajdrjestelmdssd asiakirjat ovat luokiteltu ja vain mddrdtyt henkilot

saavat kayttdd tietoja.-v08"

"Ulkoverkosta ei voida olla yhteydessd asiakirjahallinta dokumentaatioon, vaan
yhteys voidaan muodostaa vain sisdverkosta. Kaikista toiminnoista kerditddn
loki-tiedot, joista voidaan tarkistaa toiminta. Jdrjestelmien sisdlld tietojen ja
asioiden kdyttooikeudet ndakyvyyttd voidaan rajoittaa ryhmid muuttamalla. Ryh-

mid muuttamalla voidaan poistaa, josta raportoidaan tietohallintopddillikolle.-

v08"

Muistio aiheesta: Arkistoinnin sisidltimét dokumentit ovat tietoturvaltaan organisaation tir-
kein omaisuuserd. Palvelimen ndkyvyyttd on rajattu ja kdyttdoikeuksia voidaan rajata hel-

posti.

Organisaation johdon on huolehdittava tietojenkésittelytehtivissi ja etenkin tietoturvallisuu-
den hallintajédrjestelmin asiantuntijatehtdvissd toimivien henkildiden osaamisesta seké kou-
lutuksesta. Tietohallinnon on my06s varmistuttava siitd, ettd tyontekijoilld on vaadittava pi-
tevyys, joka voi syntyd koulutuksen, tyokokemuksen tai harjoittelun tuloksena. Talld pi-
tevyydelld on vaikutus myds tietoturvan tasoon, joten on tdrkedd kyetd méadrittdimadan mitd
tyotehtivid voidaan tarjota kokemattomalle tyontekijélle. Erdit haastatelluista kuvaavat kou-

lutusmahdollisuuksia seuraavasti:
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"Organisaatio kouluttaa, siten ettd me kdymme kaupallisilla kursseilla, kon-
ferensseissa ja seminaareissa. Se on oikeastaan kiinni tyontekijdistd itsestddn,
kummanko vaihtoehdon héin valitsee mieluiten. Haluaako hdn kartuttaa kirjalli-
suuden kautta tai haluaako hdn kdyttid Wepinaareja vai haluaako mennd kurs-
seille. Tdssd on niin erilaisia tapoja oppia, mikd onkaan se oikeanlainen tapa

saada se.-v03"

"Pitdd itse olla aktiivinen ja hakea ndihin koulutuksiin. Pitdd olla sitd omaa ha-

lukkuutta. Sitten katsotaan siihen toimenkuvaan liittyvid jirkevid koulutuksia.-

vO7"

"No, ei ole, niin kuin sanoin se ei ole mitenkddn systemaattista. Koulutusta ei
Jatkuvasti pdivitetd, siind on vdihdn tietysti sitd vastuuta viety omille siten, ettd

oman ammattitaidon ylldpidon osalta.—v01"

Muistio aiheesta: Organisaation johdon on huolehdittava asiantuntijatehtdvissd toimivien
henkil6iden osaamisesta ja koulutuksesta. Haastateltavien kuvauksista kdy ilmi ettd koulut-

tautumismahdollisuudet perustuvat vain teoriaan.
Esimerkkind haastatellut kuvaavat heidian omaa toteutunutta koulutustaan seuraavasti:

"Ehkd tdmd kouluttautuminen on jddnyt sen takia, koska aina ei tiedd mitd kaik-

kea meiddn tulisi tietdid.-v04"

"Missd mind olen kdynyt, ne ovat suunnattu tdhdn tietoturvaan, ei ole laite-
esittelyjd. Tietystihdn ne ovat mieluusti mukana kaikki tuota F-Secure, Stonesoft

Jja vastaavat, mutta kuitenkin kunnossa.-v02"

"Minulla itselliini koulutuksena on vain ITIL koulutus maksullisena koulutuk-
sena. Se oli meilli sellainen koulutus, joka tuli meiddn tietohallintoon, kaikki

tietohallinnosta suoritti tdmdn koulutuksen.-v07"

Muistio aiheesta: ITIL-koulutuksen tarkoituksena on kuvata kuinka I'T-palveluiden ja niiden
tuottamisen prosesseja voidaan johtaa tehokkaasti. Organisaation tietoturvasuunnitelmat pe-

rustuivat ennen Katakri- standardiuudistusta ITIL:n sisdltiméén tietoturvan parhaiden kay-
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tanteiden viitekehyksiin.

Koska kaikki halukkaat eivit piise koulutuksiin, kuvaavat erdit haastatelluista koulutuksesta

saadun tiedon jakamista seuraavasti:

"Tdmd menee siten, ettd muutama kaveri kdy kursseilla, jossa pystytetddn jdir-
Jjestelmd. Jdirjestelmdn pystytyksestd ja ylldpidosta jdrjestelmdid sitten tyopajoja,
ndille jotka hyodyntdviit jdrjestelmdad. Tamd on sellaista tiedon valuttamista, se

on pddasiallista kouluttamista.—v03"

"No ei varsinaisesti kouluta, mutta he valuttavat sitd tietoutta sitten muille. Voi-
han sitd periaatteessa koulutukseksi sanoa, kun kerrotaan asioita eteenpdin, eli
miten kannattaa asioita tehdd. Mutta ei ehkd, en nyt sanoisi sitd koulutukseksi,

ndmd tilanteet ovat sellaista ohjeistusta.-v06"

Muistio aiheesta: Koulutuksesta saadun tiedon jakaminen on hyvi keino "valuttaa uutta tie-
toa", koska tilloin kisitelldin lisdksi "hiljaista tietoa" tyontekijoiden keskuudessa. Tiedon
valuttaminen auttaa myds organisaatiota arvioimaan kouluttajien asiantuntijuuden merkitys-
td ja siten auttaa organisaatioita valitsemaan parhaat kouluttajat. Tdémi parantaa tyontekijoi-

den ammattitaitoa, joka parantaa organisaation tietoturvaosaamista.

Organisaatioilla on kdytidnteet uusille tai kokemattomille tyontekijoille. Voidaanko heiti si-
joittaa tyoskentelemddn yksin, vaikka heilld olisi tarvittavaa tyokokemusta? Haastattelija
esitti kysymyksen "Onko mahdollista, ettd kokematon tyontekija joutuu vastaamaan kriit-

tisistd toiminnoista?". Haastateltavat kuvaavat kiyténteitd seuraavasti:

"Ainakaan tissd meiddn ympdristossd, kylld me hyvin tarkkaan mietimme eten-
kin kun meilld on tddlld tyoharjoittelijoitakin, niin mietitddn mitd me voimme

heilld teettdd.-v04 "

"Téhdn voisi lyhyesti sanoa ettd ei. Ajatellaan meiddn palvelinhallintaa, niin ei
me sinne kokemattomia ihmisid pddstetd ja sama liittyy kaikkeen kulkuun, koska

laitetilat ovat vain kaikkineen lukkoineen tiettyjen henkiloiden kdytossd.-vOl "

"Totta kai, jos meille tulee jotain uusia kavereita, niin heitd ajetaan sisddn, sit-
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ten ettd heille annetaan ohjeistusta joitakin pdivid, mutta periaatteessa sellaista

sisdistd koulutusta ei muuten ole olemassa.-v06 "

"Ei. Tyontekija kdy asiakirjahallinnan koulutuksen ja sen jilkeen hdnet opaste-

taan tyotehtdviin. Arkistovastuu ja lahituki ulottuvat yksilotasolle.-v08 "

Muistio aiheesta: Yhteenveto haastateltujen vastauksista: Organisaatioiden palkkaamilla uusil-
la tyontekijoilld on oltava vankka tyokokemus tyotehtdvistd. Tamaén lisdksi he tyoskentelevét

aluksi kokeneemman tyontekijidn parina jonkin aikaa.

Organisaatioiden sisilld suullisista ohjeista muodostuu ajan kuluessa omia kiytéinteitd nk.
"hiljaista tietoa", joka miérdad miten organisaatiossa toimitaan ja asioita hoidetaan. Haasta-

teltavat kuvaavat titi tietoa seuraavasti:

" No ne ovat suullisia ohjeita koska ne tulevat/muodostuvat omiksi kdytdnteiksi,
siten ettd joku asia jota pitdd tehdd. Se selvitetddn mutta siitd ei tehdd mitddn

erillistd ohjetta.-vO4 "

"Meilld on myos paljon kdyttdjien tai jdrjestelmien ylldpitdjien pddssd olevaa

hiljaista tietoa. Tdmd hiljainen tieto pitdisi saada tuonne dokumentteihin.-v07 "

Erids haastateltu kuvaa organisaatioiden pédasiallisina keinoina torjua ja hallita ilmenevid

tietoturvan poikkeamatilanteita seuraavasti:

"Pddasiallisia keinoja ovat, ettd tunnetaan omat jdrjestelmdt. Pysytddn uutis-
virrassa ajan tasalla, jotta tiedetddn mitd tapahtuu. Osataan tdmdn kautta so-
peutetaan omia jdrjestelmid, koska tdlloin havaitaan ongelmakohdat, jotka kos-
kevat meiddn omia jdrjestelmid ja ollaan aktiivisesti pdivittamdssd jirjestelmid
heti kuin mahdollista. Ndmd ovat ne pddasialliset keinot, eli ollaan valppaana.
On tdrkedd, ettd ylldpitdja tuntee namd Certi-fi listat ja totta kai kdyttojdrjes-
telmien valmistajat, jos ajatellaan ndiitd kahta pddhaaraa, eli Linux ja Windows

Jjdrjestelmid.-v03 "

Tietoturvaongelmien havaitseminen tapahtuu organisaatioiden johdon hyviksymén suunnit-

teludokumentin mukaisten toimien madraamallé tavalla. Erédit haastateltavat kuvasivat, kuin-

95



ka heidédn organisaatioissaan timi on ohjeistettu, seuraavasti:

"Se on vihdn mistd se vyyhti lihtee purkautumaan tai kuka sen havainnoi, jos
ajatellaan sitten vaikka miten me toivoisimme kriittisten hdlytysten tulevan. Kriit-
tiset lihdot voivat tulla puhelinsoittona suoraan minulle tai ne voivat tulla asian-
tuntijalle, johdolle tai riippuen vihdn kuka ja milld lailla ne havainnoidaan. Yk-
si asia tietysti olisi helpoin meille, ettd miten selkeimmin homma ldhtisi jotenkin

hallittavasti ja rekisteriin olisi meiddn Helpdesk jirjestelmd.-vOl "

"No, tietoturvapdidllikolle ja meilld on tietoturva-asiantuntijalle [—]. Hdntd voi-
si nimittdd tietoturva-asiantuntijaksi ja hdn pddsee tekemdidn asialle heti jotain.
Tdmdin jilkeen koko Infratiimille, jolloin asia menee kaikkien tietoon. Mutta en-

sisijainen on tietoturva / tietohallintojohtaja.—v07 "

Tietoturvaongelman tapahtuma-analyysi tapahtuu heti, kun tiedetddn havaitun ongelman laa-

juus. Eréit haastelluista kuvasivat niitd seuraavasti:

"Jos jotain on ilmennyt, niin ne totta kai tdrkeintd on aina reagointi siithen ja
loytdd ne oikeat ihmiset, jotka ldhtevdt asiaa tarvittaessa selvittdmddn asiaa.
Niin tdmd asia hoidetaan sitten sen prosessin mukaisesti tai jos se ei maailman
kiireellisin asia olisi, jos siten ndhdddn selkedsti ja varmasti joka sitten aistii
ettd jotain on nyt pielessd, niin aika paljon pallo on sitten hdnelld kuinka hdn

reagoi ja mihin pdin ottaa yhteyttd.—v01l "

"Elikkd jos meilld havaitaan tdllainen pienimuotoinen tietoturvapoikkeama, niin
sithen on tillainen prosessikdsittely. tdlloin tietoturvapoikkeamat kulkevat Nabuse-

ryhmdn kautta.-v02 "

"Joo, sitten tuota tdssd niin kuin otetaan tdillainen virkamieslihestymistapa, eli
meilld on tdssd tdllainen tiketti, jota ruvetaan hoitamaan eli siihen etsitddn se
asiantuntija jos on sen laatuinen ettd meilld on epdilys ettd on murrettu jo-

ku.—v02 "

Muistio aiheesta: Onko organisaatio testannut toimintasuunnitelmiaan poikkeustilanteiden
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varalle? Tulee sellainen tunne, ettd organisaatiot ovat luoneet dokumentaation kuinka tél-
laisessa tilanteessa toimitaan, mutta sitd ei ole koskaan testattu tai tarvinnut kdyttdd vield

kaytdnnossa.

Tietoturvaongelmista tiedottaminen tapahtuu sen jédlkeen, kun havaittu ongelma on saatu sel-
vitettyd ja havaitaan tarve viestid siitd organisaation sisdisesti. Erds haastatelluista kuvaa titi

seuraavasti:

"Hierarkia on olemassa, eli heti jos tdillainen tapaus tulee ilmi, niin tapaus laite-
taan Apuse jonoon ja sen jilkeen ilmoitus trakkeriin ja kolmantena ilmoitetaan
tietoturvapdidllikolle tai ilmoitus APUSE porukan jdsenelle, jos tietoturvapdidl-

likko ei ole paikalla.—v06 "

Havaitusta tietoturvauhkasta lahdetddn raportoimaan julkisesti, kun ongelma on todennettu
johtuvan ulkopuolisesta ldhteesti ja havaitaan sen olevan erittdin kriittinen. Erds haastateltava

kuvaa tdtd toimintaa seuraavasti:

" Témdn liscksi ilmoittaisimme siitd myos laajemmin CERT-Fllle tai vaikka nyt
Jyvdskyldn yliopistolle. Mutta tavallisemmin ilmoituksen saaja olisi ammattiop-
pilaitos tai toisen asteen oppilaitos kuntayhtymdssd, koska me olemme samassa

verkkomaailmassa heiddn kanssaan.-vOl "

Kiyttooikeudet edellyttivit, ettd kiyttdjilla on organisaation myontdmi henkilokohtainen
tunnus. Tunnus sisdltdd myos ryhmdit, joihin hén voi tyotehtdviensd mukaan kuulua. Kayttidja
voi myos kuulua useisiin eri oikeuksia omaaviin ryhmiin. Tdmi tunnus voi my0s sisaltdd

muutakin tietoa kayttdjistd. Erddt haastateltavat kuvaavat titid seuraavasti:

" Jarjestelmdillinen tunnusten kdsitteleminen tarvitsee tiedon, milloin henkilo on
tullut tiettyyn tehtdvddn ja muutenkin kun henkilo tulee taloon. Téhdn liittyy
myds paljon muita asioita eri tietojdrjestelmissd. Sen takia, koska hénen pitdisi

saada rahaa ja kaikkea muuta tdllaista asioita, eli kuka on hinen esimies.-v04"

" Kdytto-oikeuksilla ja asiakirjahallintajdrjestelmien sisdlld kayttdjdatunnuksia

el anneta ryhmiin automaattisesti.-v08"
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Organisaatiot myos ajanmukaistavat kdyttooikeuksien hallintaa. Erds haastatelluista kuvasi-

vat titd seuraavasti:

"Meilld on projekteja tietoturvan parantamiseen, meilld on tdllainen projekti,
jossa ruvetaan vddntdmddn tarkemmin meiddn kdyttdjdtunnuksia ja valvontaa
tehostetaan ja titen meiddn tunnustautumista parannetaan. Tarkoituksena olisi
saada henkilohistoriat hallinnassa siten, ettd meilld ihan siitd pdivdstd kdyttdjd
tulee meille aina siihen pdivddn kun hdn lihtee. Meiddn olisi hyvd tietdd keitd

on talon jdrjestelmissd ja missd hommissa ja mahdollisesti kuinka kauan hdn on

palveluksessa.-v04"

Tietoliikenneturvallisuuden tarkoituksena ovat tiedonsiirron suojaaminen ja salaaminen seki
sellaiset turvallisuustoimet, jotka takaavat tietoliikenteen turvallisuuden eri verkkojirjestel-
missi. Tietoverkosta tulee olla rakenteellinen fyysinen ja looginen arkkitehtuurikuva. Fyysi-
sestd kuvasta ilmenee rakenne ja loogisesta kuvasta eri verkkoalueet ja virtuaaliverkot. Erdit

haastatelluista kuvasivat niitd seuraavasti:

"Remonteissa olemme tehneet yhteistyokumppaneiden kanssa séihkosuunnittelua
ja laajemmin tyoasemien sijoittelua, eli mihinkd verkkoliitintoji asennetaan tai
mietitddn langattoman verkon toimivuutta, eli miten laajalti langattoman ver-
kon tulisi kampusalueella toimia ja tdlld tasolla varmasti suunnitellaan niiden
mddrid, paikkoja, sijainteja ja kaapelointia. Fyysinen tekeminen ja verkon aktii-
vilaitteiden konfikurointi on sitten osaltaan, eli sanotaan ettd se verkon ldhto- ja

ristikytkenndit tulee huomioiduksi kerroskytkimille.-vO1"

"Tietoverkot ndikyvdt yhtend osana sdhkosuunnitteludokumenteissa, eli sdihko-
suunnittelijoiden piirroksissa ndkyvdt sihkovedot ja ATK-pistokkeiden vedot ja

tarpeiden ja mddrien dokumentointi.-v0O1"

Fyysiseen turvallisuuteen kuuluu tilojen ja laitteiden valvonnan toteuttaminen. Erds haasta-

teltava kuvasi valvonnan toteutumista seuraavasti:

"Seuraamme ettei tietokoneita varasteta ja sitd, ettd tietokoneita kohdellaan hy-

vin ja sitd, ettd tietokoneet ovat kdyttokuntoisia. Sitten taas kun perinteinen vi-
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rastoaika pddittyy ja talossa on vield tdmdn jilkeenkin paljon ihmisid paikalla,
niin ilta-aika on aikalailla vahtimestarien vastuulla. Koska kun he ilta-aikaan
kiertelevdt ja katselevat esimerkiksi vihdn mitd ihmisid tddlla litkkuu ja mitd

meiddn tietokoneilla tehddicin.—v01"

"Vahtimestarit omalta osaltaan ja henkilosto omalta osaltaan ja vastaavalla ta-
valla IT-tuki seuraa tyoasemien kdyttod ja miten opiskelijat istuvat noiden tieto-

koneiden ddressd ja mitd noilla koneilla tehdddn.—v01"

Kiyttdjille on varattu mahdollisuus raportoida havaitsemiaan puutteita. Erds haastateltu ku-

vasi sitd seuraavasti:

"Meilld on vikailmoitus raportointi tai voi kirjata raportin toimintahdirioistd tai
mistd nyt ihmiset kirjoittavat tietotekniikkaan liittyvistd asioista. Tdhdn on ole-
massa netissda semmoinen kenttd, johon he saavat kuvailla sen ongelman ja sit-
ten se tulee meiddn jdirjestelmdidn tikettind ja me sitten puramme nditd tikettejdi

jarjestelmdstda.—v04"

Ohjelmistotaso

Ohjelmistotason tietoturvan huolehtiminen jdi odotetusti haastatteluissa vihemmille huo-
miolle koko organisaation tietoturvan hoidon kannalta. Tarkoituksenani oli tarkastella miten
organisaatiot huolehtivat tietoturvasta. Tadssd kappaleessa késittelen sitd, miten organisaatiot
huolehtivat ohjelmistotason tietoturvasta. Seuraavassa taulukossa (ks. Taulukko[I4)) esittelen
sen osan luokitellusta aineistosta, joka koskee organisaation ohjelmistotasoa haastateltavien

antamissa merkityksissa.
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Luokka Alaluokka

Kéytonvalvonta OH:Lokitiedot
Sovelluskehityksen hallinta OH:OST ohjelmistot
OH:OST riskit

OH:MTS ohjelmistotuki
OH:MTS tietoturva

OH:MTS ohjelmistot
OH:Kiyttoonoton tarkastukset

Testausprosessi OH:Testausympiristo
OH:OST testaus
OH:MTS testaus
Paivitykset OH:Piivitys

OH:Piivityksien testaus

Taulukko 14: Ohjelmistotason tietoturvasta huolehtiminen

Organisaatioiden tulee midrittdéd jokaiselle ohjelmistokehityksen osa-alueelle vastuuhenki-
16. Sovellustuotannosta voidaan osa siirtdd toteutettavaksi kolmannelle osapuolelle, mutta
tietoturvallista sovelluskehitystd ei voi pelkistddn jattaa kolmannen osapuolen vastuulle. Or-
ganisaation tulee itse varmistua ohjelmiston tietoturvasta. Erds haastateltu kuvasi oman so-

vellutustuotannon ohjelmistoja seuraavasti:

"Me olemme lihteneet siitd, ettd pddsddntdisesti yrittdisimme mahdollisimman
paljon tukeutua valmiisiin tuotteisiin tai ettd tuotteita rddtdloidddn ohjelmisto-
talo kumppanin kanssa ja tehdddn heiddn kanssaan kehitysyotd. [—] eliminoi-
daan silld tavalla sitd riskid ja taas sitten toisaalta henkiloitymistd, jotta ei olisi

niin sanottuja yhden miehen ohjelmistoja tai jirjestelmid.-vOl",

"Nden, ettd kdytdimme ja olemme valinneet sen tyyppisid teknologioita, ettei-

vdt ne ole kovin eksoottisia. Ne ovat aikalailla markkinoilla yleisesti kdytossd
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olevia ja toisinpdin ne ovat taas semmoisia jdrjestelmid ja teknologioita jot-
ka ovat yleisesti tunnettuja, joten niihin ei niin helposti tietoturvauhkia kohdis-
tu ulkopuolelta. Toisaalta helposti myos saadaan pdivityksid ja korjauksia taas

valmistajilta.-v01"

Erids haastateltu kuvasi muualla tuotetuiden sovellusten ohjelmistoja seuraavasti:

"Mitd nditd tietojdrjestelmid on taloon tullut, niin niiden toimittajia ovat ulko-
puoliset kumppanit. Osatamma valmiin tuotteen tai sitten ostetaan tekijdt, jotka

sitten toteuttavat sen.-v05"

Organisaatiot voivat tarkkailla tietojdrjestelmien tilaa ja suorittaa ohjelmistoille tarkastuksia
ja seurantaa siithen tarkoitukseen suunniteluilla ohjelmistoilla tai muita keinoja hyvéksikéyt-

tden. Erddt haastateltavat kuvasivat kiyttoonoton tarkastuksia seuraavasti:

"Meilldi on skanneri-ohjelmistoja joilla voimme tietysti loytdd sellaiset tyypilliset

puutteet ja se ettd ohjelmistot pidetddn ajan tasalla.-vO1"

"Ohjelmistojen tietoturvaa seurataan useista kanavista, mitd tietoturva-aukkoja
loytyy vastaavista jdrjestelmdympdristoistd mitd meilld on. Ndihin aukkoihin

reagoidaan nopeasti tai hitaasti riippuen tietoturva-aukon kriittisyydestd.-v06"

"Seurataan maailmalla tapahtuvia reaktioita, kun toiset kéyttdjdt asentavat ndi-
td pdivityksid, jos niissd on jotain ongelmia, niin silloin maailmalle tulee hir-

vedisti tietoa mitd niissd pdivityksissd on ja miten ne ovat menneet.-v04"

Riskeini sovellustuotannossa ovat sen toiminnalliset, hallinnolliset ja tekniset haasteet tieto-

turvan toteutumiselle. Eris haastateltu kuvasi niitd seuraavasti:

"Toki onhan niissdkin sitten alustana, jos ajatellaan vaikka Korppi, niin sielld
kaupallisesti tuettu RedHatin Postgre-tietokanta on alustana ja tdllaiset tonke-
rit ja muut on milld itse alusta asti itse tehtyind jdrjestelmind mene, joten ne
ovat vain itse tehtyji vain sisdllon puolesta. Mutta totta kai niissdkin pystyy
ampumaan itseddn jalkaan, jos kirjoittaa huonoa koodia. Ymmdirtddkseni ohjel-

moijat ovat koulutettuja osaajia, ettd eivdt he sutta ja sekundaa silld suunnalla
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tee.—v03"

Hyviksymistestaukset tulisi aina suorittaa tuotantojdrjestelmii vastaavassa testausympéris-
tossd. Testauksen tulisi olla suunnitelmallista ja perustua etukiteen laadittuun testausaineis-
toon. Erdit haastatellut kuvasivat kuinka heidén testausympéristonsi on toteutettu seuraavas-

ti:

"Meiddn testiympdristo ei ithan vdlttdmdittd ole aivan samanlainen, kun meiddn

tuotantoympdiristo.-v06"

"En mind tiedd tdstd testipenkistd, koska ei meilld tdllaista testipenkkid oikeas-

taan ole olemassa. Se on lihinnd kokemusten perusteella.-v04"

Oma ohjelmatestaus jitetddn yleensd projektien huoleksi tai sithen ei ole varattu tarvittavia
resursseja. Syy vol myos olla liian korkeat kustannukset. Erdét haastatellut kuvaavat ohjel-

mistotestausta seuraavasti:

"Tdmd asia jdtetddn kokonaan sinne kehittdimispuolelle. Emme me endd sitd
koodia katsella, vaan me tarjoamme tddltd palvelinalusta ja sanomme, ettd lait-
takaa tuonne se pyorimddn. Oletetaan, ettd heilld on sielld jonkinlainen koodi-

katselmus prosessi.-v03"

"Veikkaan kuitenkin, ettd meiddn kehitystiimimme testaavat tulevat ohjelmistot

ennen niiden julkaisua, varsinkin meiddn Korpin osalta.-v06"
Eris haastateltu kuvasi muualla tuotettujen sovellutusten testausta seuraavasti:

"Ei tdllaisia asioita pysty sellaisella tasolla testaamaankaan, ettd voisi sanoa,
mutta tdssd on vain luotettava siihen, jos me ostamme jotain eksoottisempia
ohjelmistoja. Se joka tdllaisia ohjelmistoja tarvitsee, on vihdn niin kuin itse
otettava selvdid, ettd kyseinen ohjelmisto on sellainen mitd ohjelmisto vdittdd se

olevan.-v01"

Kayttojirjestelmien ja ohjelmistojen péivityksistd julkaistaan tietoturva- ja ohjelmistopdivi-
tyksid sekd korjauspdivityksid. Ndami voivat aiheuttaa muutoksia ohjelmistojen ja jérjestel-

mien toimintaan. Pdivitykset tulisi testata ennen kidyttoonottoa. Erdét haastateltavat kuvaavat
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pdivitysten testauksesta seuraavasti:

"Pddsdcdntoisesti, vaikka Microsoftin pdivitykset, niin nehdn menevdit kdytdnnos-
sd automaattisesti kaikki, jos ndissd ilmenee ongelmia, niin rullataan takaisinpdin.-

v05"

"Kylld, tulevat pdivitykset testataan ennen tuotantoon siirtdmistd ja pdivityksien
mukana tulevat erodokumentit ja julkaisudokumentit luetaan ldvitse ennen kuin

pdivitykset asennetaan.-v03"

Ohjelmistopdivityksen jdlkeen voi ilmetd ongelmia joidenkin ohjelmien yhteensopivuuden

kanssa. Erds haastatelluista kuvasi tillaista ongelmaa seuraavasti:

"Ohjelmistopdivitysten kanssa joudutaan niin kuin kikkailemaan. Huomataan
vhtd dkkid ettd tamd ei tuekaan uutta Java-versiota tai jotain muuta kilkettd.
Tdllaisia yllatyksid vdlilld tulee, vaikka meilld muuten pystyttdisiin kdyttdmddn
nditd ohjelmia, niin joku saattaa lakata toimimasta. Yleensd kylld pdivitykset
katsotaan aika tarkkaan kannattaako ne asentaa ja pdiditetddn milloin ne kan-

nattavat asentaa.-vO4 "

Tietoverkkotaso

Tietoverkkotason tietoturvan huolehtiminen jdi odotetusti haastatteluissa vihemmaille huo-
miolle koko organisaation tietoturvan hoidon kannalta. Tarkoituksenani oli tarkastella miten
organisaatiot huolehtivat tietoturvasta. Tédssd kappaleessa késittelen sitd, miten organisaatiot
huolehtivat tietoverkkotason tietoturvasta. Seuraavassa taulukossa (ks. Taulukko esitte-
len sen osan luokitellusta aineistosta, joka koskee organisaation tietoverkkoa haastateltavien

antamissa merkityksissd.
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Luokka Alaluokka

Verkon suunnittelu ja palautus | TV:Dokumentaatio

TV:Varmuuskopio

Verkonrakenne TV:Palomuuri
TV:Palvelinlaitteisto
TV:Rakenteellinen tietoturva
TV:VPN-yhteys
TV:Sisdverkko
TV:Rakenteelliset puutteet

Turvallisuuden hallintajirjes- | TV:Hallinnanvalvontajérjestelma

telmat

Taulukko 15: Tietoverkkotason tietoturvasta huolehtiminen

Verkon suunnittelussa on erittdin tirkedd tietdd, miti laitteita tietoverkkoon on kytketty. Ta-
min takia verkon dokumentointi jo suunnitteluvaiheesta ldhtien on vélttimétontd. Verkosta
tulisi olla fyysinen arkkitehtuurikuva, kaapeloinnit, kaavio aktiivilaitteista ja laitelista. Erdét

haastatelluista kuvasivat tietoverkon suunnitteludokumentaatiota seuraavasti:

"Siis, sielld on ihan fyysistd dokumentaatiota itse verkon rakenteesta. Palomuu-
reista ja niiden sddnnoistd loytyy kattavat dokumentit. Reitittimien paikalliset
konfiguratiot. Suuremmat topologiakuvat ja talokohtaiset topologiakuvat ja siel-

td loytyy kaikenlaisia dokumentaatioita laidasta laitaan.—06"

"Kaikki kerroskaapit ja kytkimet loytyvdit piirroksista, eli mitd kaapelointeja on
olemassa ja kuinka kaapelit on merkattu. Tdllaiset perusasiat ovat kunnossa.-

voI"

Esimerkkind tietoverkon suunnitteludokumentaation nopeasta vanhenemisesta esitti erds haas-

tateltu kuvasi titid seuraavaa:
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"Langattomista verkoista loytyy kattavuuskartat, mitd tosin eivdt ole tdlld het-
kelld ajan tasalla, koska olemme joutuneet heittelemdidin meiddn tukiasemia aika

paljon pois. Sanotaan, ettd puolivuotta sitten ollut tilanne loytyy vield.-v05"

Poikkeaman sattuessa tietohallinnon tulisi varautua siihen, ettd verkkolaitteiden sisdltimét
tiedot tulisi voida nopeasti palauttaa poikkeamasta toipumisen aikana tuorein varmuusko-

pioin. Eris haastateltu kuvasi tietoverkon varmuuskopioiden tilaa seuraavasti:

"No itse asiassa en ole ithan varma ovatko ne ihan kassakaapissa, koska em-
me ole joutuneet palauttamaan mitddn, mutta ainakin se sama konfiguraatio on
muualla verkossa tallessa ja sitten ne on palautettu kytkimiin ja reitittimiin. Ne
on kylld testattu, mutta sellaista yleistd palauttamisen testausta meilld ei ole,

ettd sitd vuosittain testattaisi.-v07"

Organisaatioiden tietoliikenneverkon perustehtiviand on ylldpitdd verkon kiytettdvyytti ja
luottamuksellisuutta. Ennen kuin verkon rakennetta voidaan ylldpitdd suunniteltava verkon
rakenne. Suunnittelussa tulee huomioida kaapelointijirjestelmi ja kiytettdvét aktiivilaitteet.

Eris haastateltu kuvaa koulutusorganisaatioiden verkkorakennetta seuraavasti:

"Meiddn verkot on rakennettu pitkddn perinteend olleen tavan mukaisesti, ehkd
se osaltaan varmistaa ettei tietoverkkomme ole kovinkaan haavoittuva. Olemme
laajentaneet tietoverkkoamme pala palalta muuttamatta sen rakennetta. Piddm-
me tietoverkon toiminnassa tdarkeimpind asioina, ettd se toimii, tuottaa palveluja
kayttdjille ja ettd palvelujen kéyttdjdt kokevat tietoverkon turvalliseksi ja kdyt-

tokelpoiseksi arkipdivdisessd kdytossd.-vOl"

Organisaation johto miirittelee tietoturvastrategiassa palomuuripolitiikkadokumentin, jossa
madritellddn palomuurien vastuut. Erds haastateltava kuvaa palomuuripolitiikkaa seuraavas-

ti:

"Sitten on tamd palomuuri juttu tietysti olemassa, than pddtostasoinen asia tdm-
moinen palomuuripolitiikka on luotu, siitd on kylld jo aikaa varmaan 3-4 vuot-

ta.—v02"

" Se oli tuota, sen aikaisen Atk-keskuksen johtokunnan vahvistama toimintatapa.-
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v02"

Verkon palveluiden ja itse verkon kiyttdmistd voidaan rajoittaa palomuurein. Palomuurin
tarkoituksen on eristdd organisaation tietoverkko Internetistd seki erotella suunnitellusti si-
sdaverkon osia toisistaan siten, ettd ei-haluttujen pakettien padsy nididen verkkojen vililla es-
tetddn. Palomuurin avulla voidaan myd6s kontrolloida mitd liikennettd sallitaan eri verkon

osien ja laitteiden vililld. Erdét haastateltavat kuvaavat palomuurien kiytto4 seuraavasti:

"Tietoverkko on suurin piirtein avoin verkko, palomuurit sentddn on ja joitain
estoja on asetettu ulkomaailmaan pdin, mutta kuitenkin ollaan vield aika avoin
verkon. Suurimmat estot ovat tuolla meiddn palvelimien puolella. Sielld on tehty

kaksi DMZ ja sitten on mdiritelty julkinen ja ei julkinen alue.-v06"

"En tiedd mitenkd se mddritellddn, mutta sitd toteutetaan niin kuin palomuurilla
Jjakamalla tietoverkko eri alueisiin ja sitten tuota sielld on verkkoalueiden vililld

olemassa oletuksena kaikki linjat kiinni ja ne avataan vain jos on tarve.-v03"

Sisdverkko eli Intranet on tietoverkko, joka toimii samalla periaatteella kun Internet. Erotuk-
sena niiden vililld on, ettd Intranetiin voi kirjautua sisdéin vain luvan saaneet kiyttéjit. Tie-
toturvan kannalta sisdverkon riskind pidetdédn haittaohjelmia, laiterikkoja, ohjelmistovirhei-
td sekd ulkopuolisen kiyttdjin kytkeytymistd verkkoliitannén kautta sisédverkkoon. Luvaton
sisdverkon kiyttd voidaan estdd 802.1X-standardilla eli porttiperustaisella autentikoinnilla.

Eris haastateltava kuvaa sisdverkon tietoturvaa seuraavasti:

"Sisdverkkoon voi pddstd vain niilld koneilla jotka ovat meiddn tiedossa. Kaikki
muut, kun meilldhdn on paljon opiskelijoita joilla on omat kannettavat tietoko-

neet, niin ndmd menevdit vierailijaverkkoon kaikki.-v04
Esimerkki sisdverkon tietoturva rakenteellisesta puutteesta:

"Tdlld hetkelld melkein kuka tahansa voi tulla kannettavan tietokoneen kanssa
ja varastaa IP- osoitteen kytkemdilld sen vapaaseen pistorasiaan. Téhdn ollaan

miettimdssd keinoja, joilla kytkeytymiset voitaisiin estdd. — v06 "

Organisaatioissa on sallittu etdyhteydenotot organisaation verkon ulkopuolelta. Etdyhteyden
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voi muodostaa niin sanotun suojatun tunnelin avulla eli VPN-yhteyden avulla. Eris haasta-

teltava kuvaa VPN-yhteyden kdyttod seuraavasti:

"Téhdn on myds tullut hyvin toimivia tietoturvallisia ratkaisuja ja ne ovat tdllai-
seen turvalliseen etdkdyttoyhteyteen, eli kuinka meiddn verkkopalveluihin pdds-
tadn kdsiksi etdyhteyttd hyvdiksikdyttden. Eli ndilld mahdollistetaan yhteydet,

Jjotka eivdt ole saatavilla muilla verkkoteknisilld ratkaisuilla. — vO1 "

Organisaatioilla on mahdollisuus tarkkailla verkon turvallisuutta aktiivilaitteiden valmista-
jien tuottamilla tyokaluilla. Niilld kyetddn lukemaan kytkinten, reitittimien ja tukiasemien
asetukset. Ndilld tyokaluilla kyetddn myos poistamaan mahdolliset haavoittuvuudet. Erédét

haastateltavat kuvasivat tietoverkkojen hallintajirjestelmid seuraavasti:

"Meiddn verkon hallinnanvalvonnan puolella mddritellddn kuinka eri kiinteis-
tojen verkkoihin ja muihin pddstddn kdsiksi, sekd miten valvotaan niiden verk-

koliikennettd ja laitteiden toimintaa.-v0Ol "

"Meilldi laitteet ovat valvontajdrjestelmissd, josta laitteet néikyvdit ihan suoraan.-

v05 "

5.3 Loytyyko koulutusorganisaatioiden tietoturvan hoidosta tietotur-

vamallien kiyttoi tai niiden piirteita?

Kolmas tutkimuskysymykseni tarkasteli 10ytyyko koulutusorganisaatioiden tietoturvanhoi-
dosta tietoturvamallien kdyttod tai niiden piirteitd. Vastaan tutkimuskysymykseen aikaisem-
min tdssd luvussa|S.1]ja 5.2 yhteenvedossa esiteltyjen tutkimuskysymysten ratkaisuja, jotka
vastasivat osin tdhdn tutkimuskysymykseen. Seuraavassa kuviossa (ks. Kuvio [J) esittelen ne
osat aikaisempien tutkimuskysymysten luokitellusta aineistosta, jotka vastaavat tihén tutki-
muskysymykseen. Kuten ensimmadisen tutkimuskysymyksen vastauksesta [5. 1| kiy ilmi, ettei
tietoturvamallit ndy tutkittavien organisaatioiden tietoturvanhoidossa, joten niiden kiyttokin

on miltei mahdotonta.

Aineistoanalyysin tuloksena tarkentui organisaation tietoturvan hoidossa ilmenevien piir-
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Verkonrakenne
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Tietoturvan toteutuminen

Tietoturvaohjeistus

Yleisohjeistus

teiden (ks. Kuvid9) vaikutus tietoturvamallien piirteisiin (ks. KuviqI0). Organisaatiotasol-
la esiintyviin Arkistoinnin toteutukseen, tietohallintoon ja tietoturvatasoon vaikuttavat kan-
salliset lait ja sdddokset. Tietoturvamalli 1ihestymistavassa oletetaan, ettd tietoturvatasoon
vaikuttavat suunnitteludokumentit on toteutettu aikaisemmin tai sitten ne luodaan tietotur-

vamallien kidyttoonoton yhteydessd. Ohjelmistotasolla organisaatiot ovat siirtdneet tai siirti-

Kuvio 9. Tietoturvan hoidossa ilmenevit piirteet

missi ohjelmistokehityksen ja testauksen kokonaisvastuun ohjelmistotaloille.
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Organisaatioiden tietoturvanhoitoon vaikuttavat

kansainviliset ja kansalliset lait ja s&8ddkset

4

Organisaation valitsema tietoturvasuunnitteluldhe stymistapa:

- Tietoturvan hallinnan viitekehykset

- Tietoturvastandardit

4
4 N

Suunnitelmat:

Toimintapolitiikka ja— strategia
Tietoturvasuunnitelma

Tapahtumanhallintajarjestelm&

\ Muut dokumentaatiot j

ll

n

Organisaatio

5
-5

Ohjelmisto

Tietoverkko

Kuvio 10. Organisaatioiden tietoturvamallien piirteisiin vaikuttavat tekijét
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5.4 Yhteenveto

Ensimmiinen tutkimuskysymykseni tarkasteli miten tietoturvamallit nidkyvét tutkittavissa
organisaatioissa. Vastaan ensimmaéiseen tutkimuskysymykseen aineistoanalyysin ja paradigma-
analyysin keinoin tietoturvamalleista haastateltavien kertomana. Tarkoitukseni oli analysoi-
da kaikkien tidssd luvussa esiteltyjen luokkien ja niiden alaluokkien tietoturvavelvoitteiden

toteutumista ja saada vastaus tutkimuskysymykseen.

Paradigma-analyysid kédytetddn osa-analyysind ja siind kuvataan muodostuneiden alaluok-
kien suhdetta pddluokkaan, joten timé on vain osa keino analysoida tuloksia. (+)-merkki
tarkoittaa sité, ettd alaluokassa ilmenee tietoturvanhoidon piiteitd, joten se vie kohti pdi-
luokkaa eli tietoturvan hoidossa on otettu kantaa tihén piirteeseen ja (-)-merkki vie alaluok-
kaa poispiin tutkittavasta luokasta eli tietoturvan hoidossa on vihemmain otettu kantaa tihédn
piirteeseen. Seuraavaksi ldpikdydddn organisaatio-, ohjelmisto- ja tietoverkkotason tietotur-
vamalleihin nidkyvyyteen vaikuttavat osatekijdt hyviksikdyttden tietoturvahoidon piirteisti
dokumenttien ilmenemismuotoja, joilla voidaan tarkkailla kayttivitko organisaatiot tietotur-

vamalleja dokumentaatioissaan.
Organisaatiotaso

Organisaatiolla tulee olla laadittuna tai on laadittava tietoturvahallinnalliset suunnitteludoku-
mentit, jos he aikovat kdyttdd tietoturvamalleja (ks. KuvidlI)). Tdllaisia tietoturvanhallinnal-
lisia dokumentteja ovat toimintapolitiikka ja -strategia sekd tapahtumanhallintajdrjestelma
dokumentit. Dokumentit kuvaavat organisaatioiden ylimmén johdon suunnittelussa hyvik-
symid kdytinteitd, joilla saavutetaan haluttu tietoturvan taso organisaatiossa. Suunnitelmia
tulisi kehittdd ja tarkastella keskipitkilld aikavélilld ja johdon tulisi nimetd vastuuhenkilo
nididen dokumenttien ylldpitimiseen. Piitetty tietoturvataso médrittdd kdytettdvien organi-

saatiotason tietoturvamallien tarpeen.

Tietoturvapoikkeamatilanteiden hallintaan tarvitaan etukédteissuunnitelmat tai analysoida etu-
kiteen, kuinka toimintakyky sdilytetddn hiiriotilainteiden tai poikkeusolojen aikana (ks. Ku-
vio [12)). Tietoturvaongelmien havaitsemiseen on laadittu auttava toimintaohjeistus ja ilmoi-
tuskanava, jotta havaittuihin poikkeamatilanteisiin puututaan mahdollisimman nopeasti. Tie-

toturvaongelmien tapahtuma-analyysissd on médritelty vastuualueet, joiden avulla selvidd
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Kuvio 11. Tietoturvataso mikro- ja makrotasojen vuorovaikutussuhteilla

tarvittavat vastuut. Analyysissd on otettu kantaa tapahtuneen poikkeaman rajoittamiseen ja
sen poistamiseksi. Heikentidvin tekijdnd on, ettei ohjeistuksessa ole kyetty erottamaan syita
ja oireita.

Tapahtuma analyysi
——

//
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Kuvio 12. Tietoturvapoikkeamatilanteiden hallinta mikro- ja makrotasojen vuorovaikutus-

suhteilla

Koulutusorganisaatioiden padsynhallintaan on dokumentoitu. Dokumentaatiossa otetaan kan-
taa kiyttdjatunnusten keskitettyyn ylldpitoon ja kuinka kdyttdjaroolit on dokumentoitu (ks.
Kuvio [T3). Kiyttdjitunnusten hallinnan uudistuksessa voidaan tarkentaa dokumentaatiossa

médritellyn tunnuksen sisélld pitimien tietojen laajuutta.

Koulutusorganisaatioiden sisélld kaikkien sidosryhmien velvollisuus on raportoida tietotur-

vauhkista (ks. KuvidI4). Dokumentaation tulisi méirittdd keskeisten toimintojen ja jérjes-
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Puutteet henkilohistoriassa

Kuvio 13. Pddsynhallinta mikro- ja makrotasojen vuorovaikutussuhteilla

telmien raportointikdytiinteet eri aiheiden ja tilanteiden mukaisesti. Laitevalvonnan ja rapor-

toinnin tulisi tukea tilanteiden kuvausta siten, ettd resurssit osattaisiin kohdentaa tiarkeisiin

kohteisiin.
Sdhkoéinen kaavake
.’lll(’
/ —
+ ’,-" Raportointikaytanteet
OR: Uhkista raportoint // \
/'- ™, Y Raportointihierarkia
/ D
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T L . OR:laitteiden valvonta |

Kuvio 14. Tietoturvantoteutuminen mikro- ja makrotasojen vuorovaikutussuhteilla

Organisaation tietohallinnon vastuulla on ylldpitdd henkilostolle ja kidyttédjille ajantasaista tie-
toturvaohjeistusta (ks. Kuvio[I3). Laadittujen tietoturvaohjeistuksien yhdenmukaisuuteen on
parannettu dokumentaatiopohjaa uudistamalla. Heikentdvina tekijind yhdenmukaisuusvaa-
timukselle on, ettd dokumentaatioon paattyva siséltod vaihtelee niiden tekijoiden persoonalli-
suuden mukaan. Ohjeistus on saatavilla padsdintoisesti tietoverkon vilitykselld, mutta kaik-
kea ei ole julkaistu. Tietoturvaohjeistusta ei pdivitetd sddnnollisin viliajoin ja niiden péivi-
tys on vastuuhenkilon aktiivisuuden varassa. Ohjeistuksen toimintaohjeistuksen sisélldllinen
anti on osoittautunut kiytdnnossa epatarkoiksi. Ohjeistuksen puutteellisuuksia ei luetteloida,

vaikka ne tulevat esiin kiytivikeskusteluiden yhteydessa.

Yleisohjeistuksen eli kilyttdjien toimintaohjeistus on keskitetty tietoverkkoon (ks. Kuvio[I6),

mutta siihen tulevia muutoksia ei pdivitetd sddnnollisesti. Ohjeistuksen hakutoimintoihin vai-
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Kuvio 15. Tietoturvaohjeet mikro- ja makrotasojen vuorovaikutussuhteilla

kuttavat metatiedot ovat puutteellisia, joten hakijan pitdi tietdd tarkka hakusana, joilla tieto
on saatavilla. Ohjeistuksen puutteellisuuteen puututaan keskitetyn hallinnan ja palaverimuis-

tioiden huomioiden perusteella, mutta kaikki puutteet eivit saavuta niitéd viestikanavia.
Ohjelmistotaso

Ohjelmistojen sovelluskehityksen hallinnassa otetaan kantaa omaan ja muuallatuotettujen
sovellusten tuotannollisiin kysymyksiin (ks. Kuvio [I7). Ohjelmistojen suunnitteluvaihees-
ta tulisi ottaa huomioon ohjelmistojen soveltuvuus olemassa olevaan infrastruktuuriin tieto-
verkkoratkaisuihin ja tasoon. Suunnitteludokumenttien validius tulisi toteutua kidyttéonoton
yhteydessi suoritetussa kdyttoonotto tarkastuksissa. Haittapuolena uusien ohjelmien kayt-
toonotossa on, ettd ne voivat my0Os asettaa uusia tiukempia vaatimuksia infraksruktuurissa

olemassa oleville sovelluksille tai itse jdrjestelmille.

Omassa ohjelmistotuotannossa riskeind ovat, ettei organisaatio osaa vaatia sovellusprojek-

tilta tietoturvatavoitteita tai vaadi ammattitaitoisia sovelluskehittdjid seki testaajia. Muualla
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Kuvio 16. Yleisohjeistus mikro- ja makrotasojen vuorovaikutussuhteilla

tuotetussa sovellustuotannossa yleensi on resurssit tehdé tarvittavat ohjelmistopdivitykset ja

heilld on resurssit tehdé tarvittavia ohjelmistomuutoksia.

Organisaation tietohallinto vastaa yleensi testausprosesseista (ks. Kuvio [I8). Niiden tes-
tausympdristdjen tarkoituksena on ohjelmistojen toiminnallisuuden varmistaminen. Tieto-
hallinto ei tee koodikatselmuksia tai puutu muuten ohjelmistokoodin sisédlt6on. Haittaavana

tekijani on, ettei testiympdiristoistd ole dokumentaatiota.

Oman sovellustuotannon testauksen etuna on, ettd sovellusten toiminnallisuus on tiedossa
ja niiden testaus voidaan suorittaa hiekkalaatikkoympéristossi. Haittaavana tekijiné on, ettei
organisaatioilla ole resursseja tehdd koodikatselmuksia ja yleensi sovellusprojektien vastuis-
ta ei ole kirjallista sopimusta. Muualla tuotettujen sovellusten tietoturvapiivityksii tai uusia
ohjelmistoversioita ei vélttimétti testata, koska ndiden pédivitysten uskotaan parantavan tie-

toturvaa. Testauksista ei ole mitdin dokumentoitua tydmenetelmii.

Organisaatioiden tietohallintojen vastuulla on jirjestelmidohjelmistojen testaus (ks. Kuvio[19]
Tietohallinto ei tee kaikille ohjelmistotoimittajien piivityksille testauksia. Yleinen kédytdnto
ongelmatilanteiden ilmetessd on palauttaa jarjestelmin tila takaisin aikaisempaan palautus-

pisteeseen, jos asennetut pdivitykset aiheuttavat ongelmia.
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Kuvio 17. Sovelluskehityksen hallinta mikro- ja makrotasojen vuorovaikutussuhteilla

Organisaation tietohallinto vastaa jirjestelmien ja ohjelmistojen kdytonvalvonnasta (ks. Ku-
vio 20). Kidytonvalvonnan tydkaluina kiytetién lokitietoja. Nami tiedostot kerddvit auto-
maattisesti tietoja tilasta ja kayttdjistd. Organisaatiot tekevit tarkastuksia kdyttdonotettavien
jdarjestelmien ja ohjelmistojen lokitiedoista ja muokkaavat niitd vastaamaan tarpeitaan. Loki-
tietoja my0s tallennetaan, jos on tarvetta todistaa tapahtuneita vidrinkdytoksida. Haittaavana

tekijdnd on, ettei organisaatioilla ole riittdvad ohjeistusta lokitietojen hallintaan.
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Kuvio 18. Testausprosessi mikro- ja makrotasojen vuorovaikutussuhteilla

lérjestelman palautuspisteet

Julkaisudokumenttien luku ja erodokumentit

Julkaisudokumentit

larjestelmien ja ohjelmistojen paivitysten
hallintaan apuohjelmistot

Eredokumentit
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Kuvio 19. Péivitykset mikro- ja makrotasojen vuorovaikutussuhteilla

Eri tietojarjestelmista ja tietokannoista kerdtaén lokitietoja.

Lokitietojen tarkastus

Lokitietojen tallennus

OH: Lokitiedot

Kdyténvalvonta

Ohjeistuksen puute

Kuvio 20. Kdytonvalvonta mikro- ja makrotasojen vuorovaikutussuhteilla
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Tietoverkkotaso

Organisaation johdon on otettava kantaa suunnittelussa tietoverkon rakenteeseen ja niiden
tietoturvaan. Verkon rakenne tulisi suunnitella ja toteuttaa siten, ettd se olisi mahdollisimman
selked ja helposti hallittavissa (ks. Kuvio[21). Tietoverkko tulisi suunnitella kerrokselliseksi,
jotta vihemmin kriittiset ja kriittiset palvelut voitaisiin selvésti erotella toisistaan. Tilld toi-
minnalla suojataan tirkeitd kriittisid palveluita verkkoteknisesti, etteivit ulkopuoliset tahot
pédsisi niihin helposti kisiksi.

Palomuuripolitikke

Verkkoalueet

Palvelinratkaisut + ,"’/
A + y Julkinen ja suljettu DMZ
TV: Palvelinlaitteisto / ™
| TV: Palomuuri /;‘ AN Eri palomuurityypit
/,—\ ; —. Dokumentaintia
Etdkoyttoyhteys I o — paivitetty
mahdollista | ’(/
™ /!
, + - _ + F
Tietoturvallinen _ o ~ ,-'/_4\ Ulko - ja sisaverkko
——————— \ Va - | AN erolteltu
\ TV: VPN-yhteys [ N Tv: Rakenteellinen tietoturva |
; Verkon rakenne }
Haaveittuvuudet ’.,-’ /r Y \ -
\
WPN-tekniikassa - / [ . - \ —
| —— P |
Vierailijaverkon
+ hyvaksikaytto
_‘\‘ TW: Rakenteelliset | 4 /
puuttest /,.' |I ,,—-:\
 ——————— | / \
/ \ TV: Sisaverkko 802 1%-tekniikka
' \ \ Kk
!  — - ——————
802.1X-tekniikan puute -/ ™,

Kuvio 21. Verkonrakenne mikro- ja makrotasojen vuorovaikutussuhteilla

Organisaatioissa tietohallinnon vastuulla on suunnitella tietoverkon suunnittelu ja palautus-
dokumentaatiot (ks. Kuvio[22), joissa otetaan kantaa kiytettéviin varmuuskopiointiin ja tie-
toverkoista luotaviin dokumentteihin. Varmuuskopioinnin laajuuteen vaikuttaa tietoverkon
rakenne ja kuinka hyvin se halutaan varmuuskopioitavan. Tietoverkkodokumentaatioiden tu-
lee olla kattavia ja niiden suunnitteludokumentaatioiden ja toteutuneen tietoverkon on vas-

tattava toisiaan.

Ensimmadinen tutkimuskysymykseni tarkasteli, miten tietoturvamallit ndkyvét organisaatios-
sa haastateltavien kertomana. Vastauksena ensimmadiseen tutkimuskysymykseen aineistoana-
lyysin pohjalta tarkentui, etteivit organisaatiot kdyté tietoturvansa hoidon apuna lainkaan tie-
toturvamallien tarjoamaa ldhestymistapaa organisaatio-, ohjelmisto-, tai tietoverkko tasoilla.

Tarkastelin aineistoa kaikkien alakatekategorioiden tasolla suhteessa sithen, onko tietoturva-
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Kuvio 22. Verkon suunnittelu ja palautus mikro- ja makrotasojen vuorovaikutussuhteilla

malleja kdytossd. Mallit keskittyvit ratkaisemaan yhden ongelman ja niiden vélilld on monia
suhteita toistensa vililld, joten myos yksittdinen kéytetty tietoturvamalli tulisi ilmi. Térkein
tietoturvamallien vélinen suhde on hienostuneisuus. Tdma tarkoittaa sitd, ettd yhden tieto-
turvamallilla toteutettu ratkaisu auttaa muita malleja, jotka ratkaisevat muita mallin 1dhelld

olevia osa-ongelmia alkuperdisestd ongelmasta.

Organisaatiotasolla haastateltavat kuvasivat organisaatiossa tietoturvatason suunnitelmia pe-
rustasolla. Ohjelmisto- ja tietoverkkotasolla mallien tulisi esitelld laadukas ja luotettava rat-
kaisu, joka korjaa tietyn tietoturvaongelman optimaalisesti. Lisdksi mallien tulisi luokitella
tietoturvan tiedot jdsenneltyni ja ymmarrettdvilld tavalla, sekd niiden tulisi auttaa tallenta-
maan organisaation tietoturvaosaaminen ja titen auttaa parantamaan organisaation tietotur-
vaa. Tietoturvamallien tarkoituksen ei ole vain korostaa ratkaisua vaan myo0s ongelmia ja

titen luettelemaan ongelmaan vaikuttavat voimat, sudenkuopat, seuraukset ja ratkaisun.

Toinen tutkimuskysymykseni tarkasteli miten organisaatiot huolehtivat tietoturvasta. Vastaan
toiseen tutkimuskysymykseen aineistoanalyysin ja paradigma-analyysin keinoin tietoturvan
hoidosta haastateltavien kertomana. Tarkoitukseni oli analysoida kaikkien tidssd luvussa esi-
teltyjen luokkien ja niiden alaluokkien tietoturvavelvoitteiden toteutumista ja saada vastaus
tutkimuskysymykseen. Néissd kuvioissa vertaan organisaatioiden tietoturvan toteutumisessa
ilmenevid piirteitd lakien, standardien, hyvien kidyténteiden ja tietoturvaohjeistusten suosi-

tuksiin.

Paradigma-analyysid kdytetdin osa-analyysind ja siind kuvataan muodostuneiden alaluok-
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kien suhdetta pddluokkaan, joten tdmi on vain osa keino analysoida tuloksia. (+)-merkKki tar-
koittaa siti, ettd alaluokassa ilmenee tietoturvanhoidon piiteitd, joten se vie kohti paidluokkaa
eli tietoturvan hoidossa on otettu kantaa tidhin piirteeseen ja (-)-merkki vie alaluokkaa pois-
pdin tutkittavasta luokasta eli tietoturvan hoidossa on vihemmin otettu kantaa tdhin piir-
teeseen. Seuraavaksi lapikdydddn organisaatio-, ohjelmisto- ja tietoverkkotason tietoturvaan

vaikuttavat osatekijét.
Organisaatiotaso

Tietohallinnon ty6tehtidviin kuuluu eri tietojérjestelmien sovellutuksien ylldpito ja hoitami-
nen. Tietohallinnon toimintaan vaikuttavat annettujen tyStehtdvien mééré seki tietohallinnon
tyontekijoiden vahvuus (ks. Kuvio [23)). Tietohallinnon vahvuudessa tietoturvaa parantavina
ominaisuuksina ovat selkeit tyotehtdvit ja se, ettd on mééritelty oma arkistovastaava, joka
huolehtii arkistohallinnosta. Heikentdvin ominaisuutena on laaja vastuualue. Tietohallinnon
tyotehtivissi tietoturvaa parantavia ominaisuuksia ovat toimintasddnndstot ja tukimateriaalit

ja heikentdvind ominaisuutena laaja vastuualue.

Ei erillista arkistohallintoa

/
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Kuvio 23. Tietohallinto mikro- ja makrotasojen vuorovaikutussuhteilla

Koulutusorganisaatiot ovat médritténeet tietoturvatason suunnitelmadokumentit, jolla he hoi-
tavat organisaation tietoturvaa. Suunnitelmat koskevat tietoturvapolitiikka ja -strategia doku-

mentteja (ks. Kuvio [TT)). Tietoturvapolitiikassa ja -strategiassa tietoturvaa parantavina omi-
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naisuuksina ovat johdon sitoutuminen ja dokumentoinnin olemassa olo ja ettd ne ohjaavat
tietoturvan toteutumista. Muutokset ndihin dokumentteihin parantavat tietoturvaa, koska til-
16in suoritetaan ulkopuolinen auditointi, jolloin ndmé dokumentit kdyvét lapi myos ulkoi-
sen katselmuksen jonka seurauksena tietoturvaohjeistuksen laatu parantuu. Heikentdvina
ominaisuutena on dokumentaation méaard, koska timi vie tyontekijoiden huomion tyoteh-
tdvien hoidosta ja heikentii tédlloin tietoturvan tasoa. Tietoturvanhallintajédrjestelmén paran-
tavia ominaisuuksia ovat johdon parempi sitoutuminen tietoturvaan, joka parantaa rajauksia
ja soveltamista tarkentaen vastuita sekd valtuuksia tehdi ratkaisuja. Heikentdvédni ominai-
suutena on dokumentoinnin méérén lisddntyminen. Heikentiivind ominaisuutena on uusi jir-

jestelmd, joka lisdd dokumentoinnin sekavuutta.

Suomessa arkistoinnin toteutukseen ja asiakirjahallintaan vaikuttaa kansallinen arkistolaki,
joka midrittdd koulutusorganisaatioissa arkistonmuodostajan. Arkistonmuodostajan on maa-
ritettdvi, miten arkistointi on suunnittelu ja miten vastuut ja hoitokdytinnét jarjestetdén. Ar-
kistotoimen tehtdvind on varmistaa asiakirjojen kiytettivyys ja sidilyminen seki huolehtia
asiakirjoihin liittyvéstd tietopalvelusta. Lisédksi arkistotoimi maédrittdd asiakirjojen siilyty-
sarvon ja havittdd tarpeettoman aineiston (ks. Kuvio [24). Asiakirjahallinnan tietoturvaa pa-
rantavia ominaisuuksia ovat laki, joka midrittdd vastuut ylldpitdd arkistoa. Ndissd vastuissa
madritellddn dokumenttityypit, sdilytysajat jne. Asiakirjahallinnan tietoturva parantaa asia-
kirjojen saatavuutta, kdyttooikeuksia, ylldpitoa. Siilytettiville dokumenteille miiritellddan

dokumenttityypit, jotka médrittdvit niiden omaisuusarvon organisaatiolle.

Organisaation johdon on huolehdittava tietojenkésittelytehtivissé ja etenkin tietoturvallisuu-
den hallintajédrjestelmén asiantuntijatehtivissi toimivien henkildiden osaamisesta seki kou-
lutuksesta. Tietohallinnon on myds varmistuttava eri keinoin siitd, etti tyontekijoilld on vaa-
dittava pétevyys, joka voi syntyd koulutuksen, tyokokemuksen tai harjoittelun tuloksena (ks.
Kuvio [25). Tilld patevyydelld on vaikutus myds sen tietoturvan tasoon, joten on tirkedd kye-

td médrittamain mitd tyotehtdvid voidaan tarjota kokemattomalle tyontekijélle.

Turvallisuusosaamisen ylldpidon tehtidviin kuuluu tyontekijoiden aikaisemman tykokemuk-
sen tunnistaminen. Uusi kokenut ja pitevoitynyt tyontekijd lisdd organisaation tietoturvalli-
suutta, koska hiin osaa vilttdd tyotehtdvissiin tietoturvaa vaarantavia toimia. Toimenkuva ja

kouluttautuminen vastaavat tietoturvakiytinteiden vaatimuksia. Tietoturvan laaja-alaisuudesta
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Kuvio 24. Arkistoinnin toteutus mikro- ja makrotasojen vuorovaikutussuhteilla

johtuen yksittidinen henkild ei voi tietdi kaikkea, joten kursseille ldhetetiin soveltuvat henki-
16t ja heille pyritddn 10ytdméin syvillistd asiantuntijatason koulutusta. Ndmé henkil6t sitten

opettavat oppimansa tiedon muulle henkilokunnalle suullisesti nk. tiedon valutuksen keinoin.

Tyontekijat saavat edistdd osaamistaan tyon ohessa tydsddoppimisen tai etdopiskelun keinoin
kirjallisuuden, verkkokurssin- tai verkkowebinaarin muodossa, mutta timi on omatoimista

opiskelua. Koulutukseen hakeutumisen esteend on yleensi resurssien tai ajan puute.

Organisaatioissa on tapana antaa tarvittavat tyoohjeistukset suullisina nk. "hiljaisena tieto-
na". Ndmi ohjeistukset parantavat tyontekijidn asiantuntijuutta suorittaa tyotehtivida parem-
min, mutta opastukset ovat kahdenkeskisid. Vaarana ndissd dokumentoimattomissa ohjeissa
on, ettd ne perustuvat ulkomuistiin, jolloin ne voivat tahattomasti muuttua tai henkil6 voi
muistaa saamansa neuvoa vadrin tai hén ei alun alkaen ole osannut kysyé oikeita kysymyk-

sid.

Tyontekijoillda on koulutusmahdollisuus ja koulutustarvetta kidydédédn ldpi kehityskeskuste-
luissa. Heikentivind puolena koulutusmahdollisuudessa on, etti niméi jaavit kehityskes-

kusteluissa kartoituksen asteelle ja kouluttautuminen jidi tyontekijan vastuulle. Haastatel-
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tavien tyotehtidvit ovat asiantuntijatehtivien tasoisia, mutta he eivit vilttimattd kdy suori-
tustason koulutuksissa. Tdméa voi johtua siitd, ettd tyonkuvan tyotehtdvit voivat olla liian

laaja-alaisesti méadriteltyjd. Syntyy tilanne, ettei tyontekijd tiedd mitd kaikkea hénen tulisi
tietdd.
Sisdinen koulutus on yleensi jdrjestetty suurten jarjestelmien kédyttdonoton yhteydessi. Or-

ganisaatiot saattavat kouluttaa kiyttdjid kiayttoonoton yhteydessd, mutta kouluttavatko he uu-

det tyontekijdt, jotka tulevat kidyttoonoton jialkeen? Onko suuri jirjestelmépdivitys kayttoon-
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Kuvio 25. Turvallisuusosaamisen ylldpito mikro- ja makrotasojen vuorovaikutussuhteilla
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Organisaation tietoturvapoikkeamatilanteiden hallinnan kannalta organisaation tulee kirjata

muistiin havaittuja tietoturvapoikkeamia (ks. Kuvio [12)).

Tietoturvaongelmien tapahtuma-analyysin poikkeamatilanteita varten organisaatioiden tuli-
si luoda etukiteissuunnitelmat tai analysoida, kuinka heidén tulisi sdilyttdd hiiriotilanteiden
tai poikkeusolojen aikana toimintakykynsi. Analyysissd on médritelty tiedoille vakavuusas-
teet omaisuuserien tirkeyden mukaan. Poikkeaman rajoittamisella tarkoitetaan toimia niihin
tilanteisiin, joissa tahallisen tai tahattoman tapahtuman aiheuttama tilanne on vaarantanut or-
ganisaation tietojen tai palveluiden tarkoituksenmukaisen tason. Suhteessa miiritellddn en-
sin todellinen uhka omaisuuserille ja onko siihen haavoittuvuutta, jos suhdetta ei ole, niin
tallainen uhka ei ole tietoturvaongelma. Tietoturvaongelmien tiedottamisessa organisaatio
on ottanut kantaa sisdiseen ja ulkoisen viestinndn keinoihin tietoturvaongelman esiintyes-
sd. (ks. Valtionvarainministerio 2005, 6) Sisdiseen ja ulkoiseen viestintd on suunniteltu ja
keinot tietoturvaongelman lieventdmiseen on tunnistettu. Organisaatio on myds luonut toi-
mintaohjeistuksen tietotuvanpoikkeamien varalle. Heikentdvini tekijdnd on, ettei haastatel-
tavat kyenneet nimedmaéédn laajamittaista tositoimista kdyttod, vaikka niitd tietoja voitaisiin
kayttdd hyviksi tunkeutumisenhavainnoinnissa historiatiedoissa. Haastateltavat eivit tuoneet

esiin syiden ja oireiden suhdetta.

Organisaation padsynhallinta pitdd siséllddn kdyttdjatunnusten hallinnan (ks. Kuvio[I3)). Kéyt-
tooikeudet edellyttivit, ettd organisaatio myontdd henkilostolle yksilollisen tunnuksen. Ta-
mad tunnus luodaan keskitetysti ylldpidossa. Pelkille yksilolliselle tunnukselle ei luoda ryh-
mioikeuksia automaattisesti. Oikeudet myOnnetédén tyotehtdvien mukaisesti ja kdyttdjaroolit
dokumentoidaan. Tdma tunnus voi myos pitdd sisidllddn muitakin tietoja kayttdjastd. Kaytté-
jatunnustenhallinnan uudistamisella tehostetaan kiyttdjdoikeuksien ja parannetaan kiyttdja-

tunnusten hallintaa, koska vanhassa jirjestelmissd on puutteita henkilohistorian hallinnassa.

Organisaatiot ovat ottaneet kantaa esisuunniteltuvaiheessa tietoliikenneturvallisuuteen (ks.
kuvio [26)). Tdssd esisuunnitteluvaiheessa luodaan fyysinen arkkitehtuurikuva, jossa verkon
tarvitsemien aktiivilaitteiden sijainnit ja tarvittavat verkko-osoitteet mééritelldsin. Loogisen
tason arkkitehtuurikuva puolestaan selventid tietoverkon kaapeloinnit ja tarvittavat verkko-
osoitteet ja mahdolliset muut tarvittavat tiedot. Nédiden korjaaminen jilkikéteen on usein

vaikeaa ja hyvin kallista verrattuna niiden tekemiseen alusta alkaen kunnolla.
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Kuvio 26. Tietoliikenneturvallisuus mikro- ja makrotasojen vuorovaikutussuhteilla

Organisaatioiden sisélld kaikki sidosryhmait ovat velvollisia raportoimaan tietoturvauhkista
(ks. Kuvio[T4)). Raportointi tulisi jirjestdd sdhkoisesti keskeisten toimintojen ja nditd tukevien
jarjestelmien vastuuhenkil6ille. Eli heidén tulisi puuttua ja tehdé raportti havaitusta uhkasta.
Organisaation johdon on laadittava erilaisia raportointikdytdntdjd eri aiheiden ja tilanteiden
mukaisesti, sekd valtuutettava jatkuva raportointi keskeisten toimijoiden ja toimintaa tuke-
vien jérjestelmien vastuuhenkil6ille. Laitevalvonnan ja raportoinnin tulisi tukea tilannekuvan
muodostumista siten, ettd tdimén perusteella resurssit voitaisiin kohdentaa tirkeisiin kohtei-
siin. kuten erityistilanteen (ihmiset, omaisuus), vakavan uhkan (tieto) tai vakavan vahingon
ollessa kyseessa (korjaaminen). Virastoaikaan tietohallinto ja ilta-aikaan vahtimestarit tark-

kailevat kiyttdjid ja omaisuuden kuntoa.
Ohjelmistotaso

Organisaatiot ovat médritelleet miten ja mité lokitietoja ne kerddvit kdytonvalvonnan tarpei-
siin (ks. Kuvio [20). Organisaatiot kerdévit eri tietojdrjestelmistd ja tietokannoista kiytto-,
muutos- ja virhelokeja. Ohjelmien kerddamit lokit tarkastetaan ja tallennettaan myohempdi
tarkastelua varten. Haittaavana tekijiné on oheistuksen puute siitd, kuinka lokeja késitelldén.
Haastateltavat eivit kertoneet kenen tyotehtdviin kuului kerittyjen lokitietojen asetusten ja
niiden kerddmien tietojen tietoturva. Toisaalta ei ollut kirjattua suunnitelmaa miti ja miten

lokitiedoissa keritdin.

Organisaatioiden sovelluskehityksen hallinnassa on otettu kantaa omaan ja muualla tuotet-
tuun sovellustuotantoon (ks. Kuvio [I7). Kdyttdonoton tarkastuksien tarkoituksena on huo-
mioida etukéteen ohjelmistojen soveltuvuus infrastruktuurin tietoturvaratkaisuihin ja -tasoon.
Organisaatiot eivit ole dokumentoineet niitd kidyttoonoton tarkastuksien etukiteisvaatimuk-

sia ja kdyttoonoton tarkastukset olivat summittaisia. Haittana tdstd saattaa olla se, ettd in-
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frastruktuuri voi asettaa vaatimuksia uudelle tai péivitettdville sovellukselle. Voi myds olla,
ettd uusi sovellus asettaa tiukempia tietoturvavaatimuksia olemassa olevalle infrastruktuuril-

le.(ks. Valtionvarainmisterio 2013a), 60-61)

Koulutusorganisaatiosta yliopistolla on omaa sovellustuotantoa. Ndissid ohjelmistoissa on ris-
keind, jos organisaatio ei vaadi sovellusprojekteille tietoturvatavoitteita ja niiltd tietoturva-
tietoisia sovelluskehittdjid tai testaajia. Voiko ndiden sovellusten tietoturva tai toiminnalliset
vaatimukset olla vaatimustason vastaisia? Ohjelmistoprojektit olisivat koulutusorganisaation
sisdisid, niin tdstd huolimatta sovelluskehitystid opettavat koulutusorganisaatiot eivit opeta
ndissd kunnolla tietoturvan huomioon ottamista. Tami edesauttaa kriittisten virheiden mah-
dollisuutta. Omasta sovelluskehityksestd huolimatta usein niissd tukeudutaan muiden sovel-
lustuottajien tuotteisiin (tietokannat, ohjelmistokielet, avoimen lahdekoodin tuotteet), jolloin

ndmi ohjelmistot ovat vain omia sisédltonsa puolesta.

Etuina muualla tuotetuissa sovelluksissa tuotekehitykselle on se, ettid ne voidaan valita tun-
netuilta valmistajilta, jotka tuottavat ohjelmistot tunnetulla tekniikalla. Ndihin ohjelmistoihin
on yleensd saatavilla automaattisesti pdivityksid, jolloin organisaation ei tarvitse olla tieto-
turvahaavoittuvuuksien ilmetessid ohjelmoimassa omia paivityspaketteja. Muualla tuotetut
sovellutukset ovat raitidloitdavissd, koska yleensd ohjelmistotoimittajilla on resursseja tehda
vaadittavia muutoksia ohjelmistoihin. Muualla tuotettujen ohjelmistojen etuina on valvonta,

seuranta ja puuttuminen. Haittaavana tekijdnéd on ulkopuolisista toimijoista riippuvuus.

Muualla tuotetuille sovelluksille on tarjolla ohjelmistotukea. Uusiin ohjelmistoihin voidaan
jarjestdd koko organisaation laajuisia koulutuksia seki tietohallinnon tyontekijoille ettd kayt-
tdjille. Tietoturvan kannalta organisaatioissa on valtavirtaan kuuluvat ohjelmistot laajalti kay-
tossd, joten ongelmista 10ytyy yleensi laitetoimittajien keskustelupalstoilta muiden kaytta-
jien kommentteja ja neuvoja ongelmatilanteisiin. Ohjelmistotoimittajat valmistavat tietotur-
vaa parantavia skannausohjelmia, joilla organisaatiot voivat varmistua jirjestelmien tietotur-

vasta.

Testausprosessien ylldpidosta vastaa yleensi tietohallinto (ks. Kuvio[I8]). Organisaatiot ovat
luoneet ohjelmistojen testaukseen testausympiristojd. Ndiden testausympéristdjen tarkoituk-

sena on ohjelmistojen toiminnallisuuden varmistaminen ja niiden turvalliseksi toteaminen,
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etteivit ne riko tuotantojirjestelmén toiminnallisuutta. Haastattelujen perusteella nimai tes-
tiympéristot ovat puutteellisia tai ne puuttuvat kokonaan ja testiympéristoisté ei 10ydy doku-

mentaatioita.

Oman sovellustuotannon ohjelmistojen testauksen etuna on, ettd sovellutuksen haluttu toi-
minnallisuus on tiedossa ja niiden testaus tehdididn ns. hiekkalaatikkoympéiristossd. Tassd
ympdristdssd ohjelmaa suoritetaan siten, ettei se vaikuta isdntdkoneen muiden ohjelmisto-
jen toimintaan. Toimintoja on rajoitettu siten, ettei ohjelmisto paise kaikkiin laitteistoresurs-
seihin. Haittaavana tekijdni on, ettei niihin suoriteta koodikatselmuksia ja organisaatio ei tee

etukéteissopimuksia sovellusprojektien vastuista.

Ohjelmistojen tai jarjestelmien testaukset suoritetaan testausympéristossa tai sitten kiytetdan
kokemusperisti tietoa piivitysten luotettavuudesta. Testausympiristd on vastaamaan heidédn
kriittisimpéén jdrjestelmédn, joten testiympdristo ei vélttdmaittd ole samanlainen kuin tuo-
tantoympiristd. Testausympériston olosuhteiden tarkoituksena on varmistaa, ettd ohjelmis-

tot ovat pdivitysten jdlkeen toiminnallisuudeltaan tarkoitukseen sopivia ja tietoturvallisia.

Muualla tuotettujen sovellusten tietoturvapéivitykset ja uudet ohjelmistoversiot testataan tes-
tiympéristossd. Tdlloin tarkastelun kohteena on vain, etteivit tietoturvapdivitykset riko mi-
tddn tuotantojirjestelmissd. Muita piivityksid sekd Windowsin sovellustuotteiden tietoturva-

piivityksid ei testata. Testauksesta ei ole mitdin dokumentoitua tydmenetelmii.

Organisaatioiden tietohallinnot huolehtivat jirjestelmidohjelmistojen piivitysten testaukses-
ta (ks. Kuvio [19). Muualla tuotettujen ohjelmistojen toimittajat julkaisevat ennen péivitysti
erodokumentit, joissa kerrotaan tulevista péivityksistd ja niiden vaikutuksista jirjestelmiin.
Dokumentit perustelevat piivityspaketin tarpeen ja miksi péivitysté tarvintaan ja mitd ongel-
mia se korjaa. Heikentivina tekijdani on, ettei kaikkia ohjelmistotoimittajien kriittisid péivi-
tyksid asenneta testauksen jidlkeen tai automaattisesti niiden ilmestyttyd. Tama voi heikentdd

jarjestelmén tietoturvaa.

Pdivitysten testausta helpottaa julkaisu- ja erodokumenttien sisdlto. Pdivitykset voidaan myds
ajaa suoraan tuotantojirjestelmiin, koska ennen péivittdmisti voidaan luoda palautuspiste ja
jos ohjelmisto aiheuttaa hiiriditd tuotantojirjestelmén toimintaan, voidaan jirjestelmé pa-

lauttaa takaisin sitd edeltineeseen kokoonpanotilaan. Haittaavana tekijdani on, etteivét or-
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ganisaatiot ole dokumentoineet piivitysten testausta eivitkd médrittineet henkilod suoritta-

maan niita testauksia.
Tietoverkkotaso

Organisaation tietoverkon suunnittelu ja palautusdokumentaatio vaikuttaa tietoverkon tieto-
turvaan (ks. Kuvio 22)). Dokumentaation tarkoituksena on médrittd4 kuinka verkon rakenne
toteutetaan. Fyysinen arkkitehtuurikuva méérittdd verkon tarvitsemien aktiivilaitteiden si-
jainnit ja tarvittavat verkko-osoitteet. Loogisen tason arkkitehtuurikuva selvittii tietoverkon
kaapeloinnit ja mahdolliset muut tarvittavat tiedot. Laitelista on listaus kédytettivistd laitteis-
ta. Seurantadokumentaatiossa miéritelldén kuinka tietoverkon laitteiden toimintaa ja verk-
koliikennettid seurataan. Toipumissuunnitelmassa otetaan kantaa, kuinka organisaatiossa on
suunniteltu vakavista héiridtilanteista toipuminen. On my®ds tdrkeéd, ettd suunnitteludoku-
mentit noudattavat samaa rakennetta kuin médrittelyvaiheen dokumentit. Verkon laitteiden
asetuksista tulisi ottaa varmuuskopio, joka tulisi sijoittaa helposti saataville, jotta organisaa-
tio kykenisi toipumaan héiridtilanteesta mahdollisimman nopeasti. My6s nédiden varmuusko-

pioiden palauttamista tulisi testata ja harjoitella sdinnollisin viliajoin.

Verkon rakenne tulisi suunnitella ja toteuttaa siten, ettd se olisi mahdollisimman selked ja hel-
posti hallittavissa (ks. Kuvio [21). Tietoverkon perusrakenne tulisi olla toiminnallisuudeltaan
rajattu, siten ettd sen eri kerrokset (ulko- ja sisdverkko) olisivat palomuurein suojattu ja ero-
teltu. Verkkoalueiden eri kerroksia tulisi kyetid suojamaan. Erottelulla on pyritty suojaamaan
kriittiset sisdiset palvelut ja jarjestelmipalvelut verkkoteknisesti siten, ettei organisaatioiden

ulkopuolelta niihin péésti helposti késiksi.

Organisaatioilla on mahdollisuus valita kdyttdyhteyksien hallintaan eri ohjelmistovalmista-
jien valmistamia VPN-ratkaisuja. Valmistajat kdyttivit eroavia protokollia kahden reititti-
men vilille. VPN-yhteys on toimiva ja tietoturvallinen ratkaisu etidkédyttdyhteyden muodos-

tamiseen yksittdisen koneen ja etidkéyttopalvelimen vilille.

Organisaation tietoverkon hallinnanvalvonnasta vastaa tietohallinto. Hallinnanvalvonnan puo-
lella médritelldédn, kuinka eri kiinteistojen tietoverkkoihin paistdédn késiksi sekd miten niiden
verkkoliikennettd ja laitteiden toimintaa valvotaan (ks. Kuvio 27)). Aktiivilaitteet kuuluvat

yleensid verkkovalvonnan piirin ja ne raportoivat itse itsestdin. Kaupallisilla hallinnanval-
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vontaohjelmistoilla kyetddn lukemaan kytkimien, tukiasemien ja reitittimien tila ja niiden

asetukset (ks. Andreasson ja Koivisto 2013], 72-73).

Alktiivilaitteiden tarkkailu

Verkkaliilkeneen valvonta

= T / "\ Haavoittuvuuksien automaattinen poisto

'/, Turvallisuuden By TV: Hallinnanvalvontajérjestelmé ,,"'ll
\_ hallintajarjestelma / AN
S~ e

Kuvio 27. Turvallisuuden hallintajérjestelmd mikro- ja makrotasojen vuorovaikutussuhteilla

Toinen tutkimuskysymys oli miten organisaatiot huolehtivat tietoturvasta. Organisaatiotasol-
la tietoturvasta huolehtivat tietoturvapaillikko, tietohallinto ja asiakirjanhallinta. Organisaa-
tiotasolla tietoturvasta on huolehdittu jokaisella sen osa-alueella resurssien ja varojen salli-

missa rajoissa.

Organisaatiotasolla tietoturvatasoon vaikuttavat suunnitelmadokumentaatiot, kuten toimin-
tapolitiikka ja -strategia sekd se, ettd tietoturva- ja tapahtumahallintajirjestelmét on luotu.
Organisaatioiden johto on sitoutunut ndiden dokumenttien kehittimiseen seki tietoturvan
eteenpdinvientiin. Tutkimusaineistosta ndkyy halu parantaa ja kehittdi tietoturvaa. Niiden
toiminnallista testausta ei suoriteta sddnnollisin viliajoin. Organisaatiot huolehtivat heiddn
fyysisestd omaisuudesta, kuten tyontekijoiden tiedoista, kiinteistoitd, laitteista, kdyttdjistd ja

kalustosta.

Toisaalta tietohallinnon toiminnasta heijastuu jonkinlainen resurssipula toisessa koulutusor-
ganisaatiossa. Tama heijastuu ylldpitdvin henkildston esiintuomana etukiteissuunnitelmien
sisdllollisten ja toiminnallisten tietojen puutteina, heiddn omaan tyohon vaikuttavien toimin-
nallisten tietojen dokumentoinnin puutteena sekd heiddn muille kéyttdjille tekemien doku-
menttien puutteellisena tiyttond, kuten ok-merkintoiné tietokentissd. Asiakirjanhallinnas-
ta huolehditaan lain médrdysten mukaisesti, mutta haastatteluaineistosta saaman kisityksen
mukaisesti asiakirjanhallinnossa on olemassa dokumenttipohjat, sekéd henkiloston ettd kayt-
tdjien dokumentaatiolle, mutta niiden tayttdjét eivit ole halukkaita tekeméén niistd yhdenmu-

kaisia tai tdyttdmidn niitd lainkaan. Tdma heijastuu dokumenttihakujen epdmééréisyyteni.
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Puutteet dokumenteissa voivat heikentdad organisaation tietoturvatasoa.

Ohjelmistotasolla organisaatio on ottanut kantaa sovellusten tietoturvan hoidossa kdytonval-
vontaan, sovelluskehityksen hallintaan, testausprosessiin ja piivityksiin. Organisaatioiden
tulisi nimetd jokaiselle ohjelmistokehityksen osa-alueelle vastuuhenkild, jotta niiden toteut-

tamisesta voitaisiin varmistua.

Lokitiedostojen kerddmisen tarkoituksen on kiyttdd niitd kdytonvalvonnassa sdddosten ja
ohjeiden mukaisesti. Organisaatiot tekevét tarkastuksia siitd, kerddaviatkd nimi lokit turhia
kansallisten lakien vastaisia tietoja. Lokitiedot siis voivat sisdltdd tietosuojan piiriin kuuluvia

tietoja. Haittaavana tekijdani on jos lokikdytinteistd ei ole dokumentoitua suunnitelmaa.

Omien ja muiden sovellusten ohjelmistotuotannon projekteissa tulisi ottaa huomioon oh-
jelmiston tietoturva. Organisaatioiden tulisi méérittdd jokaiselle ohjelmistokehityksen osa-

alueelle vastuuhenkild varmistamaan osa-alueen toteutuminen.

Organisaatioiden testausympdristojen tarkoituksena on testata ohjelmistoista, rikkovatko ne
tuotantojdrjestelmin toimintaa. Muu testaaminen jitetddn ohjelmistokehittdjille. Heidédn vas-
tuullaan on varmistua ohjelmistojen virhetilojen oikeasta késittelysti ja lokien kattavuudes-
ta. Ohjelmistoprojekteissa luodaan sovelluksen testiympdristot. Yliopisto luottaa siihen, etti
omassa ohjelmistotuotannossa suoritetaan nami toimet. Voi olla, ettd ndmi sovellukset to-
teuttavat tietoturvasta tietiméattomait ohjelmoijat, kuten opiskelijat, joille ei opiskelujen yh-

teydessi opeteta ohjelmistojen tietoturvaa lainkaan.

Tietohallinto testaa pidivityksid ennen niiden padstdmisti tuotantojdrjestelméin, mutta kriit-
tiset pdivitykset pddstetddn tuotantojirjestelméédn testaamatta. Organisaatioiden paivitysten
testaus on suunniteltu siten, ettd ohjelmistoversiot testataan, mutta pienempid pdivityksid ei

testata, koska tdmi sddstdd resursseja muuhun ylldpitotoimintaan.

Aineistosta ilmenee, ettd ohjelmistotasolla suurimmat puutteet ovat toiminnallisten ja oh-
jausdokumenttien puuttuminen. Lisdksi ohjelmistojen tietoturvallisen toiminnan varmista-

minen tapahtuu verkkoliikennettd tarkkailemalla ja skannausohjelmistojen avulla.

Tietoverkkotasolla organisaatio ovat médritelleet verkon suunnittelu- ja palautusdokumen-

taatiot, joissa otetaan kantaa varmuuskopiointiin ja tietoverkon dokumentaatioon. Tietoverk-
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kotasolla varmuuskopiointi pitidi sisdlldén aktiivilaitteiden varmuuskopioinnin. Télld varmis-
tetaan pahojen hédirididen aiheuuttamista ongelmista toipuminen. Varmuuskopioinnin palau-
tuksesta on testattu, ettd varmuuskopio ei ole korruptoitunut. Paikéyttdjin salasana on tal-
lennettu kassakaappiin, eiké se ole yhden ihmisen ulkomuistissa. Tietoverkkodokumentaatio
on kattavaa ja sisiltdd esisuunnitteludokumentit, toteutunut tietoverkko ja suunnitelmat vas-

taavat toisiaan.

Tietoverkon rakenne on yksikertainen ja sen laajentaminen onnistuu vaarantamatta muun
tietoverkon tietoturvaa. Tietoturvallisen siitd tekee sen kerroksellisuus ja se, ettd verkon lait-
teista vain harva on suorassa kosketuksessa Internetiin. Tamai tarkoittaa sitd, ettei sisdver-
kon jérjestelmien osia tarvitse asettaa korkeimpaan tietoturvallisuusluokkaan. Turvallisuu-
den hallintajéarjestelmin tarkoituksena on tietoverkon aktiivilaitteiden tarkkailu, verkkolii-

kenteen valvonta ja haavoittuvuuksien automaattinen poisto.

Vastauksena organisaatiot hoitavat organisaatio-, ohjelmisto- ja tietoverkkotasoilla tietotur-
vaa organisaation johdon hyviksymalld riskitasolla. Tietoturvariskien arviointikriteerit on
luotu ja midritelty organisaation johdon hyviksymien periaatteiden mukaisesti ja sitd toteu-
tetaan tietohallinnossa. Arviointikriteereissd midritelldéin millaisen riskin organisaatio voi
ottaa. Tdma tietoinen pddtos on tehty asetetun kriteeriton perusteella siten, ettd organisaa-
tioiden tietoturvan hoito tulisi olla kustannustehokasta. Tietoturvan kustannusten ja uhkista
aitheutuvien kustannusten suhde tulisi olla tasapainossa eli ndiden kuvaajien leikkauspistees-
sd (ks. Kuvio [28)). Organisaatiot tarkastavat ja kehittivit tietoturvasuunnitelmiaan. Organi-
saatiot hoitavat tietoturvaa tietoturvan hallinnan viitekehysten kontrollein, mutta toinen orga-
nisaatio tehostaa tietoturvan hallintaa Katakri auditoinnilla, jota kdytetéén tietojirjestelmien-
sd turvallisuuden arviointiin. Tdmai auditointi on tullut ajankohtaiseksi kyberturvallisuuskes-
kuksen aloittamisen seurauksena. Viranomaiset pyrkivit varmistamaan kohdeorganisaation

turvallisuusjérjestelyt, jotta salassa pidettdvien tietoja paljastuisi kohdeorganisaatiosta.

Kolmas tutkimuskysymykseni tarkasteli sitd, ettd 10ytyyko koulutusorganisaatioiden tieto-
turvan hoidosta tietoturvamallien kéyttdd tai niiden piirteitd. Vastauksena kolmanteen tutki-
muskysymykseen aikaisempien tutkimuskysymysten pohjalta tarkentui, ettei organisaation
tietoturvan hoidossa esiintynyt tietoturvamallien kdyttod. Myoskéin tietoturvamalleille omi-

nainen dialogi haitoista ja hyodyisti ei tullut esiin tutkimusaineistosta.
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1 Tietoturvan hoidon
kustannukset

Kustannukset

Uhkista aiheutuvien
vahinkojen kustannus

Uhan todenndkoisyys

Kuvio 28. Organisaatioiden tietoturvan oikea taso

Piirteitd esiintyi kummassakin aikaisemmassa tutkimuskysymyksessd, joten vastaus tutki-
muskysymykseen on, ettd koulutusorganisaatioiden tietoturvan hoidosta 10ytyy tietoturva-
mallien piirteitd. Tietoturvamallien, kuten myos muiden tietoturvan hyvien kédytédnteiden se-
ki tietoturvastandardi ldhestymistavan tarkoituksena on ratkaista ilmenevii tietoturvaongel-

mia ja titen parantaa organisaatioiden tietoturvaa.

Seuraavassa luvussa tarkastelemme saatujen tutkimustuloksien suhdetta tutkimuskirjallisuu-

teen ja esitelldin hypoteeseja sekd arvioidaan tulosten kéytettdvyyttd luotettavuutta ja mer-

kityksi.
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6 Diskussio

Téamin tyon tarkoituksen ei ollut 10ytdd uutta tietoturvateoriaa, vaan tarkoituksenani oli tutkia
16ytyyko koulutusorganisaatioiden tietoturvan hoidosta tietoturvamallien piirteitd tai niiden
kayttod. Lisdksi pyrkimyksenéni oli tarkastella miten tietoturvamallit nikyvét tutkittavissa
organisaatioissa? ja miten organisaatiot huolehtivat tietoturvasta? Niitd tutkimuskysymyksid

tarkastelin kerdtystd aineistosta Grounded Theory menetelmén avulla.

Grounded Theory eli ankkuroitu teoria laadullisen tutkimuksen analyysitekniikkana tuo ja-
sentyneen vastauksen selvitettdviin tutkimuskysymyksiin (ks. Hirsjidrvi, Remes ja Sajavaara
2013} 224). Teorialla tarkoitetaan tietoa, joka on systemaattisesti keritty ja analysoitu ldpi
tutkimusprosessin sekd tdmd teoria on johdettu kerdtystd datasta (ks. Strauss ja Corbin 1998,
12-13). Organisaation tietoturvan laaja-alaisuudesta johtuen ldhestymme tétd kysymystd kol-
mesta eri osa-alueelta, joita olivat organisaatio-, ohjelmisto- ja tietoverkkotaso. Organisaa-
tiotaso oli suurin yksittdinen osa-alue. Tydyhteison kannalta timéi taso on kaiken toiminnal-
lisuuden médrittidva taso. Suunnitellut tietoturvatason suunnitelma-ja ohjeistusdokumentaa-
tiot ohjaavat kaikkia organisaation toimintoja. Ohjelmistotaso on toiminnallinen taso, jol-
la toteutetaan suunnitteludokumentaatioiden siséllollisid médritelmii jirjestelmédsovellusten
tietoturvalliseen toteutukseen ja kdyttoon. Suurin tekijd tdlld tasolla on sovellusten toimin-
nallisuuden yllédpito ja testaaminen. Tietoverkkotaso on toinen toiminnallinen taso. Tdmin
tason tirkein tehtdvi on turvata tietoverkkojen hidirioton ja luotettava toiminta. Laadullisen

analyysin suurin yksittdinen koodi oli tietoverkon rakenne.

Tutkielmassa kiytetty tutkimusaineisto on kerétty yksilohaastatteluin hyvéksikédyttden puo-
listrukturoitua teemahaastattelua. Haastatteluiden kohdejoukko valittiin hyvéksikdyttdmalla
lumipallo-otantaa (engl. Snowball Sampling), jolloin varmistuttiin siité, ettd kohdejoukko oli
ammatillisesti ja tyotehtdvien perusteella oikea kerittaville tutkimusaineistolle. (ks. Hirsjar-

vi ja Hurme 2011}, 59-60)

Tutkija ei ole omaa tyokokemusta organisaation tietoturvanhoidon osa-alueilta. Tietoturvao-
saamiseni koostuu korkeakoulutasoisista tietoturvakursseista ja itse opituista keinoista tuot-

taa ja huolehtia ohjelmistojen ja tietoverkkojen tietoturvasta. Valitsin tdmén tutkimusaineen
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puhtaasta mielenkiinnosta. Mielestdni tutkimusmenetelméksi sopi laadullinen tutkimuso-
te, koska aihe-alue ja sen laaja-alaisuus oli tiedossa. Grounded Theory ldhestymistavassa
Strauss ja Corbin tarkoittavat termilld teoria aineistosta 10ytynytté tietoa. Tadmén tiedon tulee
olla periisin tutkimusaineistosta, joka on systemaattisesti keritty ja analysoitu tutkimuspro-
sessin kuluessa. Tdmai johdos todenndkodisimmin muistuttaa "todellisuutta" kokoamalla yh-
teen joukon kdsitteitd. Tama kasitejoukko perustuu kokemukseen tai pelkéstddn ajatukseen,

miten asian pitdisi toimia. (ks. Strauss ja Corbin|1998, 12-13)

6.1 Organisaatioiden tietoturvamallit tietoturvanhoidon vilineena

Tietoturvamallien kdytt64 organisaation tietoturvanhoidon vilineend on aikaisemmin tutkittu
paljon. Tutkijat ja eri yhteisot ovat luoneet ja ylldpitdvit luvussa esitellyilld luokittelu-
jarjestelmilld luvussa [3.6] esiteltyjd mallikokoelmaluetteloita. Tietoturvamallien tarkoitukse-
na on organisaatioiden tietoturvan hoitovilineend antaa luvussa [3.3] médrittelemén mukaan
kolme tirkedd etua. Lisédksi niiden tulisi luoda sidosryhmien vilille yhteisen tietoturvaa ki-

sittelevédn sanaston. (ks. Yskout ym. 2008, 1)

Aineistoanalyysistd saadun tuloksen mukaan koulutusorganisaatioiden tietoturvanhoidon apu-
na ei ilmene organisaatio-, ohjelmisto- tai tietoverkkotasoilla tietoturvamallien kdyttod. Syi-
ni tietoturvamalli ldhestymistavan hyodyntimittomyyteen saattaa olla vaihtoehtoisten lihes-
tymistapojen helpompi kéytettdvyys. Lihestymistapoina voidaan mainita pelkkien luvuissa
esiteltyjen tietoturvan hallintaan luotujen viitekehysten[2.5]tai tietoturvastandardien [2.6|kéyt-
to. Tietoturvamallein kéyttdmittomyyteen saattaa vaikuttaa my6s luvussa [3.1] esitelty tieto-
turvamallien médritelmé, joka on epidméirdinen. Tietoturvamallikokoelmissa esiintyy huo-
mattavaa paillekkdisyys seki luvussa|3.7|esiteltyjen luokittelujirjestelmitapojen erilaiset 14-

hestymistavat saattavat olla haittaava tekiji.

Aineistoanalyysissd saadut tulokset ovat linjassa aikaisempien tutkimusten tulosten kanssa.
Tietoturvamallien kidyttodd tietoturvanhoidon vilineini saattaa rajoittaa myos kahdessa aikai-
semmissa tutkimuksissa esiin tulleet seikat. Ensimmaisesséd suoritetussa tutkimuksissa tul-
kittiin vuosien 1996-2006 vilisend aikana julkaistuja kirjallisuudesta loydettyjd tietoturva-

malleja. Tutkimuksessa otannassa olleista 220 tietoturvamallista vain 55 % voitiin luokitella

133



tietoturvamalleiksi, 35 % oli ohjeita ja periaatteita sekd 10 % kuvasi prosessien toimintoja.

(ks. Heyman ym. 2007)).

Toisessa tutkimuksessa analysoitiin kirjallisuudesta 10ytyvid 38 eri tietoturvamalliluettelon
tietoturvamalleja. Otannassa mukana olleista 218 tietoturvamallista luokiteltiin 50 % tieto-
turvamalleiksi, 20 % ohjeiksi tai toiminnoiksi, 20 % algoritmeiksi, protokolliksi tai teknii-
koiksi ja loput 10 % eiviit sisdltidneet riittdvad ratkaisua tai olivat soveltamisalan ulkopuolisia

malleja. (ks. Yskout ym. 2008])

6.2 Organisaatioiden tietoturvan hoito

Organisaatioiden tietoturvan hoitoa on tutkittu valtavasti. Tdmén tutkimuksen tuloksena on
syntynyt luvussa [2.6]esiteltyjd kansainvilisid standardeja ja luvussa[2.5]esiteltyjd kansainvi-
lisid ja kansallisia tietoturvan hoidon viitekehyksid. Organisaatioiden tietoturvan hoito jaet-
tiin tutkielman rajauksen (ks. Kuvio [6)) mukaisesti organisaatio-, ohjelmisto- ja tietoverkko-

tasoihin.

Organisaatiotasolla aiempien tietoturvatutkimusten tuloksia mukaillen tulokset viittaavat sii-
hen, ettd koulutusorganisaatiot hoitavat organisaatiotason tietoturvaa kaikilla luvussa
médrittelemilld osa-alueilla.Organisaatiotasoon vaikuttavat osa-alueet ovat luvussa [2.4 maa-
ritellyt kdytettavyys, eheys, saatavuus, luottamuksellisuus, kiistimattomyys, padasynvalvonta
ja autenttisuus. Organisaatiotaso kytkeytyy organisaation tietoturvaan, joka tiedettiin jo ana-

lyysin alussa.

Tietohallinto tuli esille tuloksissa ja se noudattaa aikaisempien tutkimusten luvussa [2.1] esit-
tdmaa linjaa, jonka mukaan johto tai sen nimeidma tietoturvapaéllikko vastaa tietohallinnon

vahvuudesta ja toimenkuvista.

Tietoturvataso tuli esille tuloksissa ja se noudattaa aikaisempien tutkimusten luvuissa [2.7.1]
[2.5] ja [2.6] esittamid linjoja. Toimintapolitiikka ja -strategia dokumentit kuuluvat tietotur-
vapolititkkaan. Toinen koulutusorganisaatioista oli paivittimaissi tietoturvatasoaan Katakri-
standardin mukaiseksi, koska heididn yhteistyokumppaneiden kanssa kisittelemien tietojen

suojaluokkataso vaatii yhteistyokumppaneilta tietoturvan auditointia. Tietoturvajirjestelma
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ja tapahtumanhallintajirjestelmé liittyvit luvussa [2.6.1] esitellyn standardin tapaan parantaa

johdon sitoutumista tietoturvaan.

Arkistoinnin toteutus tuli esille tuloksissa ja se noudattaa aikaisempien tutkimusten luvussa
[2.7.1] esittdmid linjojen mukaisesti. Asiakirjahallinta ja asiakirjahallinnan tietoturvaa toteu-

tetaan arkistolaitoksen madridysten mukaisesti(ks. Valtionvarainministeri6 2006).

Turvallisuusosaamisen yllédpito tuli esille tuloksissa ja se aikaisempien tutkimusten luvussa
[2.7.1] esittelemd linjaa. Organisaation tulee varmistua, ettd henkildsto on tyotehtiviin so-
veltuvaa ja tyotehtédvit ovat selkedsti rajattuja. Koulutusmuodot noudattavat (ks. Valtionva-
rainmisterio |2013a)) esittelemid linjoja. Luvuissa tietoturvan hallinnan viitekehykset ja
ISO/IEC 27000-standardissa 2.6.1] otetaan kantaa henkiloston sitouttamiseen siitd 1dhtokoh-
dasta, ettd henkil6sto sitoutuu koulutukseen omista lihtokohdistaan (ks. Hakala, Vainio ja
Vuorinen 2006, 114). Hiljainen tieto kisittdd organisaation tyontekijoiden suulliset tydoh-
jeistukset. Ndmai ohjeistukset parantavat tyontekijéin tietotaitoa suorittaa tyotehtivid parem-
min, mutta ne voivat tahattomasti muuttua tai ne voidaan muistaa vairin. Sisdiset koulutukset

pitavit sisdllddn suurten jirjestelmien kayttoonottokoulutusta.

Tietoturvapoikkeamatilanteiden hallinta tuli esille tuloksissa aikaisempien tutkimusten (ks.
Valtionvarainministerié 2005, 6), ottaa kantaa tietoturvapoikkeamatilanteiden tapahtuma-
analyysiin. Organisaation tietoturvapoikkeamiin reagointi pohjautuu tapahtuma-analyysin.
Tietoturvapoikkeaman tiedottamisella on keskeinen tehtivi, jolla voidaan estii lisdvahinko-
jen syntyminen (ks. Valtionvarainministerio 2005, 6). Organisaatiot ovat médrittdd viestinté-
ja tiedotusvastuut nditd tilanteita varten, mutta niitd toimintoja ei ole vield laajamittaisesti

testattu tositoimissa.

Pididsynhallinta tuli esille tuloksissa ja se noudattaa aikaisempien tutkimusten luvussa [2.6.1
esittelemid linjaa. Pddsynhallinta pitdd sisdlldin kdyttdjatunnusten hallinnan. Kéyttdjatun-

nusten hallinnan tarkastuksilla, voidaan korjata puutteita henkilohistorian hallinnassa.

Tietoliikenneturvallisuus tuli esille tuloksissa ja se noudattaa aikaisempien tutkimusten lu-
vussa esittelemid linjoja. Luokassa otetaan kantaa tietoverkon esisuunnittelussa luota-

viin dokumentteihin.
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Tietoturvan toteutuminen tuli esille tuloksissa ja se noudattaa aikaisempien tutkimusten lu-
vussa[2.7.1] esittelemid ratkaisuja. Laitteiden valvonnasta vastaavat tietohallinto ja vahtimes-

tarit. Organisaation sisélld sidosryhmaét ovat velvollisia raportoimaan tietoturvauhkista.

Ohjelmistotasolla aiempien tietoturvatutkimusten tuloksia mukaillen tulokset viittaavat sii-
hen, ettd koulutusorganisaatiot hoitavat organisaatiotason tietoturvaa kaikilla luvussa
madrittelemilld osa-alueilla. Ohjelmistotasoon vaikuttavia tietoturvan osa-alueita ovat luvus-
sa[2.4) madritellyt kdytettdvyys, luottamuksellisuus ja eheys. Ohjelmistotaso kytkeytyy orga-

nisaation tietoturvaan, joka tiedettiin jo analyysin alussa.

Kéytonvalvonta tuli esille tuloksista ja se noudattaa aikaisempien tutkimusten luvussa2.7.1
esittelemid linjoja. Kdytonvalvontaan kisittidvét lokitiedot tallentuvat automaattisesti ja ne
sisdltidvit tietoja jirjestelmien virhetilanteista ja tapahtumista. Aineistoanalyysin tuloksena
ilmeni, etteivit organisaatiot ole ohjeistaneet tarkasti, kenen tyotehtiviin kuuluu ohjelmisto-

jen lokitietojen asetusten ja niiden sisdltdjen tietojen tarkastus.

Sovelluskehityksen hallinta tuli esille tuloksista ja se aikaisempien tutkimusten luvussa[2.7.2]
ja (ks. Valtionvarainmisteri6 2013a)) esittdmi ratkaisuja. Sovelluskehityksen eli ohjelmisto-
kehityksen tarkoituksen on vaikuttaa ohjelmistojen tietoturvaan. Organisaatioiden sovellus-
kehitys kattaa oman ja muualla tuotetun ohjelmistotuotannon. Omasta sovellustuotannosta
huolimatta usein niissd tukeudutaan muiden sovellustuottajien tuotteisiin kuten tietokantoi-
hin, ohjelmistokieliin, avoimen ldhdekoodin tuotteisiin, jolloin ndmi ohjelmistot ovat vain
omia siséltonsd puolesta. Etuina muualla tuotetuissa sovelluksissa tuotekehitykselle on se,
ettd ne voidaan valita tunnetuilta valmistajilta, jotka tuottavat ohjelmistot tunnetulla teknii-
kalla. Tuotteisiin on yleensi saatavilla automaattisia pdivityksii, jolloin organisaatioiden ei

tarvitse palkata sovellusohjelmoijia.

Testausprosessi tuli esille tuloksista ja noudattaa aikaisemman tutkimuksen (Valtionvarain-
misteri6 2013a)) esittdmid ratkaisuja. Ohjelmistojen testaukseen organisaatiot ovat rakenta-
neet testausympdristojd. Ndiden tarkoituksena on ohjelmistojen toiminnallisuuden varmista-
minen ja niiden turvalliseksi toteaminen. Oman sovellustuotannon etuna on, ettd sovelluksen
haluttu toiminnallisuus on tiedossa. Muualla tuotetuista kaupallisista sovelluksista tietotur-

vapiivityksid eli muutokset ajetaan suoraan tuotantoverkkoon.
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Péivitykset tulivat esille tuloksista ja se noudattaa aikaisempien tutkimusten luvussa
ja (ks Hakala, Vainio ja Vuorinen [2006, 164-165) esittimid ratkaisuja. Pdivitysten asenta-
mista ja testaamista helpottavat ennen paivitysti julkaisevat erodokumentit, joissa kerrotaan
tulevien pdivityksistd. Dokumentit perustelevat péivityspaketin tarpeen ja miksi paivitysti

tarvintaan ja mitd ongelmia se korjaa.

Tietoverkkotasolla aiempien tietoturvatutkimusten tuloksia mukaillen tulokset viittaavat sii-
hen, ettd koulutusorganisaatiot hoitavat organisaatiotason tietoturvaa kaikilla luvussa
midrittelemilld osa-alueilla. Tietoverkkotasoon vaikuttavia tietoturvan osa-alueita ovat lu-
vussa [2.4] médritellyt kdytettdvyys, luottamuksellisuus ja eheys. Tietoverkkotaso kytkeytyy

organisaation tietoturvaan, joka tiedettiin jo analyysin alussa.

Verkon suunnittelu ja palautus tuli esille tuloksista ja se noudattaa tutkimuksen luvuissa[2.7.3]
ja esittdimien linjojen mukaisesti.

Verkonrakenne tuli esille tuloksista ja se noudattaa tutkimuksen liitteen |Al esittdmié linjojen

mukaisesti.

Turvallisuuden hallintajdrjestelmit tuli esille tuloksista ja se noudattaa (ks. Andreasson ja
Koivisto|2013)) esittdmid ratkaisuja. Kaupallisilla hallinnanvalvontaohjelmistoilla kyetién lu-

kemaan kytkimien, tukiasemien ja reitittimien tila ja niiden asetukset.

Aineistoanalyysin tuloksena ilmenee, ettd koulutusorganisaatiot toteuttava organisaatiotason
tietoturvasuunnitteesta pédasiallisesti luvussa [2.5] esiteltyjen tietoturvan hallinnan viiteke-
hysten mukaisesti. Organisaatioiden tietoturvasuunnitteesta ilmenee vahvasti myos luvussa
[2.6.1] esitellyn 27000-standardisarjan médrittelemd tietoturvan hallintajirjestelmédn ISMS ja

sen prosessimainen suunnittele-toteuta-arvio-toimi PDCA-malli toteutustapa.

Aineistoanalyysin tuloksena ilmenee, ettd organisaatiot toteuttavat ohjelmistotason tietotur-
vaa padasiallisesti luvun [2.5] esiteltyjen tietoturvan hallinnan viitekehyksen mukaisesti. Or-
ganisaatiot ovat tehneet harkitun péiatoksen luopua oman ohjelmatuotannon mallista. Tieto-

verkkotaso vastaa parhaiten tietoturvan viitekehysten mukaisia suosituksia.

Aineistoanalyysistd saadut tulokset ovat linjassa aikaisempien tutkimuksen linjoilla, etti or-

ganisaatioiden tietoturvassa 10ytyy parannettavaa. Esimerkkind Advanced Cyper Security
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(ACSC) on seurannut julkisesti raportoituja haavoittuvuuksia 2001-2005 vilisend aikana
ja tulokset osoittavat, ettd haavoittuvuuksien méérd on noussut tarkkailuvilin aikana 55 %.
Niistd vain 25 % johtui kéyttojarjestelmdohjelmistojen rakenteesta ja 75 % haavoittuvuuk-
sista aiheutui véirastd ohjelmistojen soveltamisesta. Haavoittuvuuksien mééra viittaa enem-

min riittdmattomadn turvallisten ohjelmistotekniikoiden hyviksymiseen. (ks. Yskout ym.

2000)

Hewlet-Packardin 2011 teettiméd tutkimuksessa selvitettiin organisaatioiden kiyttdoikeuk-
sien hallintaa. Tutkimukseen otokseen osallistuneista organisaatiosta 68 %:ssa sisdisistd tie-
toturvahyokkayksistd johtui tyontekijoisti, joiden tyotehtidvit olivat muuttuneet tai heille oli
annettu tavallista laajemmat kaytto-oikeudet. Ponemon Instituten tuottamassa The Insecu-
rity of Priviledged Users - tutkimuksessa, jossa otantana oli 5500 eri maista olevaa I'T- ja
tietoturvajohtajaa kavi ilmi, ettd 52 %:1la vastanneilla oli rajoittamaton pédésy heiddn tyonku-
van edellyttimittomiin luottamuksellisiin tietoihin ja ndistd 60 % raportoi tutkineensa heille
kulumattomia luottamuksellisia tietoja silkasta uteliaisuudesta. (ks. Andreasson ja Koivisto

2013, 107)

6.3 Tietoturvamallien kiytto ja piirteet organisaatioiden tietoturvan

hoidossa

Tietoturvamallit ovat olleet erittdin suosittu tutkimuskohde 15 viimeisen vuoden aikana. Tut-
kijat ja eri yhteisot ovat luoneet ja ylldpitdvit luvussa[3.6]esiteltyjd mallikokoelmaluetteloita,
joita on luotu luvussd3.7]esitellyilld eri luokittelujirjestelmilld. Organisaatio-, ohjelmisto- ja
tietoverkkotaso kytkeytyy organisaation tietoturvan hoitoon, joka tiedettiin jo analyysin alus-
sa. Analyysin tuloksena tarkentui aikaisemmassa luvussa[6.1] ettd koulutusorganisaatiot eivét
kéytd tietoturvamalleja tietoturvan hoidon vilineend. Tietoturvamallien piirteitd esiintyy or-
ganisaatioiden tietoturvan hoidossa, koska ne ovat vaihtoehtoinen tapa hallita organisaation
tietoturvaa. Muita vaihtoehtoisia tapoja on esiteltyjen luvuissa tietoturvan hallintaan luotujen

viitekehysten [2.5] tai tietoturvastandardien 2.6

Organisaatiotasolla tietoturvamallit eivét ota tarkkaa kantaa tietoturvatason, arkistoinnin to-

teutuksen, tietoturvallisuuspoikkeamatilanteiden hallintaan seké tietohallinnon, koska niisti
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osaa ovat valitun tietoturvallisuusldhestymistavan, kansallisten lakien tai siddoksien madrda-
miid asioita. Malliajattelussa oletetaan, ettd organisaatioiden johto on toteuttanut tietoturva-
suunnitteludokumentaatiot ennen tietoturvamallien mahdollista kdyttoonottoa tai ne toteute-

taan tietoturvamallien kdyttoonoton yhteydessa.

Turvallisuusosaamisen ylldpito tuli esille tuloksissa ja se aikaisempien tutkimusten luvussa

ja[Clesitteleméi linjaa.

Tietoliikenneturvallisuus tuli esille tuloksissa ja se noudattaa aikaisempien tutkimusten lu-

vussa ja|C|esittelemii linjaa.

Pidsynhallinta tuli esille tuloksissa ja se noudattaa aikaisempien tutkimusten luvussa[2.6.1jja

[Cl esittelemad linjaa.

Tietoturvaohjeistus ja yleisohjeistus tulivat esille tuloksissa. Ne eivit vastaa aikaisempien
tutkimusten luvuissa [3.1] [3.3] ja [3.5] esiteltyi tietoturvamalli ldhestymistavan dokumentaa-

tioita. Niiden siséllostd ilmenee kuitenkin tietoturvan hoidon piirteita.

Ohjelmistotasolla aiempien tietoturvatutkimusten tuloksia mukaillen tulokset viittaavat sii-
hen, ettd koulutusorganisaatiot hoitavat organisaatiotason tietoturvaa kaikilla luvussa

madrittelemilld osa-alueilla.

Kiytonvalvonta tuli esille tuloksista ja se noudattaa aikaisempien tutkimusten luvussa

esittelemid linjoja.

Sovelluskehityksen hallinta tuli esille tuloksista ja se aikaisempien tutkimusten luvussa[2.7.2]

(ks. Valtionvarainmisteri6 2013al) ja [D|esittimii ratkaisuja.

Testausprosessi tuli esille tuloksista ja noudattaa aikaisemman tutkimisen (Valtionvarainmis-

terid 20134) ja[D] esittdmii ratkaisuja.

Piivitykset tulivat esille tuloksista ja se noudattaa aikaisempien tutkimusten luvussa
(ks Hakala, Vainio ja Vuorinen 2006, 164-165) ja[D]esittdmii ratkaisuja.

Tietoverkkotasolla aiempien tietoturvatutkimusten tuloksia mukaillen tulokset viittaavat sii-

hen, ettd koulutusorganisaatiot hoitavat organisaatiotason tietoturvaa kaikilla luvussa
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madritelemilld osa-alueilla.

Verkon suunnittelu ja palautus tuli esille tuloksista ja se noudattaa tutkimuksen luvuissa

[2.7.3] 2.7.1]ja[E] esittimilld ratkaisuilla.

Verkonrakenne tuli esille tuloksista ja se noudattaa tutkimuksen liitteen [A] ja [E] esittimii

ratkaisuja.

Turvallisuuden hallintajirjestelmit tuli esille tuloksista ja se noudattaa (ks. Andreasson ja

Koivisto 2013)) ja[E] esittdmi ratkaisuja.

Aineistoanalyysissi saadut tulokset ovat linjassa tietoturvamallien kédytt6d ohjelmistojen suun-
nitteluun tehdyn tutkimuksen tuloksia. Tutkimus kartoitti tietoturvamallien kidytt6d ohjel-
mistojen suunnitteluun ja se toteutettiin KU Leuven yliopiston ohjelmistoarkkitehtuuri kurs-
sin yhteydessi. Kohdejoukkona oli maisteritason opiskelijoita, jotka muodostivat 32 kahden
hengen tiimid. Tutkimuksessa suoritettiin kuusi tehtdvii, joista sattumanvaraisesti puolet ta-
pahtui ilman tietoturvamalleja. Tuloksena tidssd tutkimuksessa oli, ettei tutkimuksessa pys-
tytty osoittamaan tietoturvamallien kdyton parantavan ohjelmistojen tietoturvaa tai ohjelmis-
tosuunnittelijoiden tuottavuutta. Luvussa ?? esitellyn tietoturvamallien tarkoitus ei tidyty ny-
kyisilléd tietoturvamalleilla. Tdma johtuu tutkimuksen padtelmien mukaan mahdollisesti sii-
td, ettd mallien dokumentaation laatu ei ole optimaalinen. Vilittamaittd kiytetyistd keinoista

ryhmit paityivit samantyyliseen ratkaisuun. (ks. Yskout, Scandariato ja Joosen 2015])

6.4 Tutkimuksen luotettavuus ja validiteetti

Tutkielman tutkimusaineisto on kerétty yksilohaastatteluin hyviksikédyttden puolistrukturoi-
tua teemahaastattelua. Teemahaastattelun luotettavuutta voidaan tarkastella tutkimusproses-
sin eri vaiheista. Luotettavuuteen vaikuttavia seikkoja ovat kisite-ja sisiltovalidius, haasta-
teltavien valinta, haastateltavista johtuvat virheet, siirtimistarkkuus, muuttujien muodostus
vaihe ja tekemdmme johtopiitokset. Teemahaastattelun reliaabelisuutta ei voida tarkastel-
la, koska haastattelutilanteet ovat ainutkertaisia ja se, ettd saman henkilon haastatteleminen
toistamiseen muuttaisi tutkimusaineistoa keinotekoisemmaksi. (ks. Hirsjirvi ja Hurme 2011,

128-130)
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Tutkielman aiheen valinnan yhteydessid oli selvéd, ettd tutkimushaastattelut kohdennettiin
vain korkeakouluorganisaatioihin, koska tiesimme, ettd niihin oli ylipddtddn mahdollista
pddstd tekemddn tietoturva-aiheista tutkimusta. Tutkimuksen haastateltavien kohdejoukko
valittiin heiddn ammatillisten seki tyotehtdvien perusteella lumipallo-otanta menetelméi hy-
viksikdyttden. Otannassa hyviksikdytetddn haastateltavien avainhenkildiden ammattitaitoa
ja tietdmysta siitd, ketkd henkilt kuuluvat oikeaan kohdejoukkoon kerittivélle tutkimusai-
neistolle (ks. Hirsjdrvi ja Hurme [2011, 58-60). Tutkimuksen otantametelmistd huolimatta
kerdtyissd tutkimusaineistoissa ilmeni pienen harhan mahdollisuus. Tdméi harha johtuu koh-
dejoukon ammatillisesta tyotehtdvien vastuualueen rajauksista. Harha ilmenee vastuualueen
ulkopuolisien tietoturvan hoitoon liittyvien kédyténteiden sen hetkisenéd parhaana tietimykse-

na.

Tutkielman haastatteluissa kidytetyn kysymysrungon teema-alueluettelon kysymykset olivat
pddasiassa teoriataustasta herdnneitd kisitteellisid kysymyksid, jotka muodostuivat teoreet-
tisten padkisitteiden ympirille. Kysymysten asetteluun vaikutti myos organisaation tietotur-
van tarkasteleminen organisaatio-, ohjelmisto- ja tietoturvatasojen mukaisti. Organisaation
tietoturva olisi muuten ollut liian laaja-alainen. Kisitevalidiutta heikensi mielesténi se, etti
kiytin haastatteluissa pelkistdin teoriatausta 10ytyneitd termejd niiden mééritellyissd muo-
doissa, kun taas haastateltaville oli muodostunut organisaation sisdinen késitteistd, joka ei

aivan tdydellisesti vastannut kirja késitteité.

Haastattelun sisédltovalidiutta heikensi se, ettei haastattelurunkoon valittuja alustavia kysy-
myksii testattu esihaastatteluilla. Tdstd huolimatta en muokannut haastatteluiden kuluessa
alustavia kysymyksié, vaan haastatteluista saamani kokemuksen perusteella, varauduin seu-
raavissa haastatteluissa esittiméddn useampia tarkentavia lisdkysymyksid. Néilld toimenpi-

teilld mielestini saavutin aineistoteorian sisialtovalidiuden.

Haastatteluissa kerdtyn teoria-aineistoon vaikuttavista virheistd voidaan mainita haastatteli-
jasta ja haastateltavista johtuvia virheitd. Haastattelijasta johtuvina virheini voidaan maini-
ta haastattelijan kokemattomuus haastatteluihin, mutta luonnollisin vaihtoehto haastattelun
toteuttajaksi oli tutkielman tekija. Ensimmaéisiéd haastatteluja tehdessé havaitsin virheité ky-
symystekniikassa, timéd johtui siitd, ettd pysyin liian tiukasti teemaluettelon alueella. Tein

tdmén huomion kuunnellessani nauhoituksia ensimmadisen haastattelun jdlkeen. Haastattelu-
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tilanteessa muistiinpanoja tehdessd tein huomion, etté liiallinen muistiinpanoihin ja tarken-
tavien kysymyksiin keskittyminen, haittasi haastateltavien seuraamista ja toisinpdin useita
tarkeitd tarkentavia kysymyksid jdi kysymittd, koska niiti ei ollut kirjoittanut niitd muistiin
paperille. Tastd tilanteesta johtuen tutkimusaineistosta saattoi hdvitd tiarkedd tietoa. Tama

saattaa vaikuttaa aineiston laadulliseen sisaltoon.

Tutkielman aihe-alueen arkaluontoisuudesta johtuen haastateltavat peittelivit tietdmystddn
ilmeistd, eleistd ja sanoista pédtellen. Esimerkkind téllaisista sanallisista tilanteista oli jatko-
kysymyksiin vastaamatta jittdminen tai keskustelun siirtdminen toisaalle. Haastattelutilan-
teissa tehdyt muistiinpanot ns. kehon kielelliset viestit eli ei-kielellisistd viesteistd voidaan
mainita haastattelijoiden jaykkyys haastatteluiden alussa. Tdma johtui ilmeisesti poydalla
olleen tallentimen esilld olosta. Haastatteluiden edetessd haastateltavat jaykkéa istuma-asento
vaihtui rennompaan asentoon. Haastattelutilanteessa useampi henkilo kuitenkin teki lisdliik-

keitd, kuten tarkkaili kelloa tai napsutteli mustekyndd haastattelutilanteessa.

Aineiston siirtdmistarkkuus taattiin kdyttimailld haastatteluiden tallennusvilineistond digi-
taalista tallenninta, josta aineiston litteroitiin tarkasti haastattelunauhoitteiden mukaisesti.
Poikkeuksena tdydelliseen litterointiin oli, ettei tdytesanoja ja taukoja otettu huomioon. Ti-
hin paidtokseen vaikutti se, ettei kysymysrunkoa ldhetetty etukiteen haastatteluun osallistu-

neille.

Grounded Theoryn analyysivaiheen muuttujien muodostusta eli késite- ja sisdltovalidiutta
paransi se, ettd suoritimme kisitteiden ja luokkien laadullista analyysia katselmointien yh-
teydessd tutkielman ohjaajien kanssa. Ankkuroitu teorialla tarkoitetaan tietoa, joka on syste-
maattisesti keritty ja analysoitu ldpi tutkimusprosessin sekd timi teoria on johdettu kerétysti

datasta (ks. Strauss ja Corbin 1998 12-13).

6.5 Pohdinta ja jatkotutkimus

Tdnd pdivdni koulutusorganisaatiot ajetaan entistid tiukemmille taloudellisesti ja henkildstod
menoissa pyritddn sddstamaidn kaikilla sen osa-alueilla. Koulutusorganisaatiot ovat tehneet
tietoturvan hoidolliset strategiset padtokset aikaisemmin ja tarkastavat tietoturvallisuuteen

vaikuttavia padtoksid keskipitkilld tai pitkdlld aikavélilld (ks. Hakala, Vainio ja Vuorinen
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2006, 7).

Tarkasteltaessa vaatimuksia, jos koulutusorganisaatioiden pééttiisivit soveltaa tétd ldhesty-
mistapaa.Ldhestymistavassa oletetaan, ettid organisaatiossa olisi laadittuna turvallisuussuun-
nitelmat ja polititkkadokumentit tai heidén tulisi suunnitella kdyttoonottovaiheessa ne uudel-
leen. Organisaatioiden tietoturvan hoidon avuksi suunnitellut tietoturvamallit vaatisivat kiyt-
toonottovaiheessa paljon henkiloresursseja, koska henkiloston tulisi ldpikdyda kaikki kdytet-
tavit tietoturvamallit. Valittaessa haluttuja malleja, tulee huomioida niiden kiyttdytyminen,
rajoitukset ja niihin liittyvét turvallisuutta koskevat periaatteet. Periaatteisiin vaikuttaa se,
milld luokitusjdrjestelmilidhestymistavalla halutut tietoturvamalli on luotu, jos valmiita mal-
leja halutaan soveltaa eri luokittelujirjestelmisti. Organisaatiot voivat myds muokata malleja

ja titen paremmin mallintamaan niitd omaan jarjestelmiarkkitehtuuriin.

Tietoturvamallien kédytOstd saatavina hyOtyind voitaisiin mainita. Asiantuntijat voisivat tun-
nistaa, nimetd ja keskustella tietoturvaongelmista ja ratkaista niitd jasennellysti. Niiden tar-
koituksena olisi dokumentoida organisaatioiden jarjestelmiasiantuntijoiden ja ylldpitdjien

hiljainen tieto dokumentaatioon, jolloin ne loisivat organisaation sisille yhtendisen sanaston.

Organisaatioissa tietoturvan hoidon vaatimukset tulevat haasteellisimmiksi ja vaatiman aina
vain enemmin huomiota jirjestelmin yllédpitdjiltd. Tahin vaikuttaa tietotekniikan monimuo-
toisuus, joka nikyy nykypiivén jirjestelmistd uusina eri viestinndn ominaisuuksina. Taméa

kehitys vaatii melkoisesti lisdd asiantuntemusta ei-toiminnalliselta tietoturvavaatimukselta.

Organisaation tietoturvan hoidon tason on mériteltivé ottaen huomioon organisaatioiden toi-
mintaympiristot. Toimintaympéristoon vaikuttavia ulkoisia tekijoinéd ovat kansalliset ja kan-
sainviliset lait sekd viranomaismééraykset. Sisdisind tekijoind voidaan mainita organisaation

toimintapolitiikassa miérittelemit saannot.

Tietoturvan hoitamiseksi organisaation tulee tunnista sen kriittiset varat, joita se haluaa suo-
jella. Téllaisten aineellisia tai fyysisid varoja voi olla tietovarat tai taloudelliset tiedot. Ndiden
joutuminen asianosattomien hallintaan aiheuttaisi sellaisia kustannuksia, ettd ne tekisivét va-
hinkoa organisaatiolle. Yleensi téllaisia varoja ovat lakien nojalla suojeltaviksi médritettyjd
tietoja kuten tiedonhallinnan ja henkil6tietojen aiheuttamat tietosuojariskit tai muita organi-

saatiolle strategisesti tirkeitd tietoja. Organisaation tulee tunnistaa néihin varoihin kohdistu-
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via hyokkiys mahdollisuuksista aiheutuvia uhkia. Todellisten uhkien tunnistamisen jilkeen,
niihin pitdd 16ytdd jarjestelmistd haavoittuvuus, jos tédllaista uhkaa ei tunnisteta. Té@ll6in uhka
ei ole tietoturvaongelma ja tillaisiin uhkiin varautuminen tekee tietoturvan hoidosta tehoton-

ta ja kallista.

Tietoturvan hoidossa ilmenevind tietoturvamallin piirteitd ilmenee kaikkialla organisaation
maidrittelemissid uhka haavoittuvuuspareissa, joita organisaatio yrittdd suojata tietoturvan kei-
noin. Tietoturvan hoitoa voidaan tehostaa kdyttimailld siind apuna tietoturvamalleja. Mal-
lien tarkoituksena auttaa ratkaisemaan tietoturva ongelma, esittdimilld kysymyksid tietotur-
van tarpeellisuudesta ja millaisia tietoturvaominaisuuksia on liséttivi, jotta suojattavat varat

olisivat turvassa.

Jatkotutkimuksen aiheita voisi olla laadullisen tai méadrallisen tutkimuksen keinoin selvittis,
kuinka korkeakouluorganisaatioiden tietohallinnon ja tiedekuntien/tieteenalojen tietoturvata-
sojen yhtendisyys, eli vastaavatko ndmé organisaation tietoturvasuunnitelmissa madriteltya
tasoa. Toisena jatkotutkimus aiheena voisi tarkastella tietoturva-aiheesta tietohallinnon, tie-
dekuntien ja tieteenalojen tietoturvakdsitykset. Kolmantena jatkotutkimusaiheena voisi tar-

kastella tiedekuntien vilisten ohjelmistoprojektien tietoturvan hallinta.
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Liitteet

A Organisaation tietoverkon komponenttikuvaukset
Tietoverkon suojaaminen

Organisaation tietoverkko (ks. Kuvio29) tulisi eristddn Internetisté liitteen [A] palomuuril-
la. Tdman liséksi sisdverkko tulisi jakaa turvallisuusdokumentaation méérittelemien turvalli-
suusvaatimusten mukaisesti eri verkkoalueisiin siten, ettd eri turvallisuusvaatimusten toimin-
noille ja laitteille olisi omat verkkoalueet ja ndiden vilistd liitkennettd rajoitettaisiin liitteessd
[Al esitellyilld kytkimilld tai liitteen [A]palomuureilla. (ks. Hakala, Vainio ja Vuorinen [2006),
185-186)

Organisaation sisdverkon verkkoalueet voidaan jakaa etuvarustukseen reitittimien sekéd kyt-
kinten avulla tarvittavan moneen erilliseen sisdverkkoon. Sisidverkossa tietokoneet voidaan
kytked HUBien avulla kytkimille, jotka mahdollistavat myds usean VLAN (engl. Virtual
Local Area Network) Virtuaaliverkon médrityksen esimerkiksi opiskelijoille, henkilokun-
nalle ja vierailijoille. Luvussa [A] esitellyn DHCP-palvelimen tarkoituksena on mahdollis-
taa HUBien ja palvelimien méérdn lisddmisen, koska niiden avulla laitteistolle voi tehdd
TCP/IP-asetukset siten, ettd tydasemille ei anneta IP-osoitetta verkkoasetuksissa, vaan tyo-
asemat pyytavit [P-osoitteen ja aliverkonpeitteen palvelimelta. Etuvarustukseen (engl. Bas-
tion network), jota kutsutaan myds DMZ (Demilitarized Zone) [E.T|sijoitetaan pakettisuodat-
timena toimivan reitittimen segmentteihin kaikki organisaation Internetiin liittyvét palvelut,
joiden tietoturvataso sallii, ettd niitd vastaan voidaan hyokiti ja niiden toimimattomudesta ei
ole suoranaista vaikutusta organisaation toimintaan. Téllaisia palveluja ovat WWW, Luvus-
sa |Al esitelty DNS, luvussa |A| méddritelty Extranet ja sdahkopostipalvelin. DNS palvelimen
tarkoituksena etuvarustuksessa on vain huolehtia etuvarustukseen kuuluvien laitteiden DNS-

nimisté. (ks. Hakala, Vainio ja Vuorinen 2006, 184—186)
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Kuvio 29. Organisaation tietoverkon kuvaus
Reititin

Reititin (engl. Router) ohjaa sille tulevat viestit eteenpiin, niiden kohdeosoitteiden perusteel-
la. Viestien suunta midrdytyy reititystaulukon tietojen perusteella. Reitittimet jataan kahteen
ryhmiin, joita ovat staattiset sekd dynaamiset reitittimiin, niiden reititystaulukon méaérittelyn
perusteella. Staattisissa reitittimissa reititystaulukko on ennalta méadriteltyjd, kun taas dynaa-
misissa reitittimissi reititystaulukkoa muutetaan muilta reitittimilté reititysprotokollien avul-

la saatujen tietojen perusteella. (ks. Ruohonen 2002, 58)

Staattisessa reitittimesséd vastaanotettua viestid verrataan reititystaulukossa esiintyviin verk-
kotunnuksiin. Tunnusten ollessa samat viesti ldhetetidin eteenpdin reititystaulukon tietojen
mukaisesti, kun taas tunnistamattomat verkkotunnukset reititin ldhettié eteenpdin oletusrei-
tittimen tiedoilla. Oletusreitittimen oletusreitti voi ohjata viestin ldhiverkosta esimerkiksi In-

ternetiin. (ks. Ruohonen 2002, 59)

Dynaamisessa reitityksessa reititintaulukoon on alussa merkitty tiedot vain reitittimeen kyt-
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ketyistd verkoista. Tdman jidlkeen reititin ldhettdd oman reititintaulukon tiedon suoraan sii-
hen kytketyille reitittimille, jotka puolestaan vastaavat sille ldhettimélld vastauksena takaisin
niiden reititintaulukon tiedot. Verkon muuttuessa reitittimet paivittavit verkon tilan ja titen
jokainen reititin muuttaa automaattisesti reititystaulukkoaan. Tdmin takia reitittimet pysty-

vit ldhettdimain viestit aina kustannustehokkaasti eteenpdin. (ks. Ruohonen 2002, 60)

Kytkin

Organisaatioiden Extranet tietoverkkoihin on nykydidn kytkimiéd saatavilla pienistd tyoryh-
misté aina jéreisiin ydinverkkokytkimiin. Kytkimet ovat periaatteessa yksikertaisia Plug and
Play laitteita, joihin ei vilttdmittd tarvitse tehdd médrityksid, mutta ne pitivét sisillddn myos
hallintaominaisuuksia. Miérityksen muuttamiseen organisaatio tarvitsee hallintaohjelmiston
seki ylldpitohenkilOstod, jotta ne saadaan toimimaan halutulla tavalla. (ks. Hakala, Vainio ja

Vuorinen 2006, 227)

Yleisimpid kytkintekniikoita ovat puskurilla varustetut (engl. Cross Bar Switch), jaetulla
muistilla (engl. Shared Memory Switch) ja suurnopeus viylilléd varustetut (engl. High Speed
Bus Switch) kytkimet. Vanhimmat ja edullisimmat kytkimet ovat toteutettu porttikohtaisel-
la puskuroinnilla, jolloin liitkenndivien pakettien kehys tallennettaan ennen sen ldhettimis-
td vastaanottajan porttiin. Jaetun muistin kytkimet ovat yleensé asynkronisia kytkimii, joilla
voidaan vilittdd eri nopeuksista Ethernet-segmenttien vilistd litkennettd. Nama kytkimet sal-
livat my0s jonotuksen(engl. Queuing) optimoinnin, joka voidaan méairittdd kahdella eri taval-
la. Vaihtoehdot ovat (engl. Cut Through) jossa bitit ldhetettddn ilman jonokésittelyi ja (engl.
Store and Foreward), jossa liitkenne lidhetetdéin halutun suuruisina kehyksini. Suurinopeus-
viyldssa kytkentdviaylit kdsittelevit siirrettdvit kehykset nopeammin kuin laitteet kykenevét

niitd tuottamaan. (ks. Hakala, Vainio ja Vuorinen 2006, 227)

Palomuuri

Palomuurin (engl. Firewall) tarkoituksen on eristdd organisaation tietoverkko Internetisti se-
ki erotella suunnitellusti sisdverkon osia toisistaan siten, ettd ei-haluttujen pakettien padsy

ndiden verkkojen vililld estetddn. Palomuurin avulla voidaan myos kontrolloida mitd lii-
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kennettd sallitaan eri verkon osien ja laitteiden vélilld. Nykyisin on myo6s suositeltua, etti
yksittdiset tydasematkin suojataan palomuurilla, jos tydasemaa kiytetidin organisaation sisi-
verkon lisiksi ulkopuolisissa verkoissa. Palomuuria valittaessa on otettava huomioon mihin
tarkoitukseen sitd halutaan kiyttdd, koska on olemassa useita erilaisia palomuurimalleja, ku-
ten pakettisuodatin palomuureja, tilallisia palomuureja ja Proxy-pohjaisia palomuureja. (ks.
Andreasson ja Koivisto 2013}, 71) Organisaation tietoturvapolitiitkan osana luodaan palomuu-

ripolititkka. Tédssd dokumentissa méiritelmén palomuurien vastuut (ks. Seppéanen 2012, 27).

Pakettisuodatinpalomuurit (engl. Packet Filter Firewall) tarkoituksena on estii sellaisten pa-
kettien ldpipiisy, jotka ovat sen suodatussddntolistan vastaisia (engl. ACL, Access Control
List). Suodatus tapahtuu saapuvasta ja ldhtevidstd verkkoliikenteestd ja toimii siten, ettd pa-
kettien otsikkotietoja verrataan suodatussdintolistassa madriteltyihin sddnnostoihin ja niiden
kisittelyssa kdytetyt vaihtoehdot ovat hyvéksy (engl. Allow or Accept), kiella (engl. Deny)
ja hylkéi (engl. Drop). Tarkoituksena on estdd pakettien mahdollisesti sisdltimien viruksia

ja sovelluskohtaisia hyokkéyksid pdddy jirjestelmiin. (ks. Ruohonen 2002, 65-66)

Tilallisia palomuureja (engl. Statefull Firewall), joiden tarkoituksena on suodattaa saapuvaa
ja ldhtevad pakettiliikennetti, perustuen sen kauttakulkevien yhteyksien tilanteisiin, josta pa-
lomuurin on kyettiva méarittddkseen pakettien hyviksynti tai hylkéys, eli onko tulevat pake-
tit vastauksia tietokoneiden ldhettdmiin paketteihin tai ldhetetddnko ne suojatun verkon tie-
tokoneiden avaamilla yhteyksilli. Tilallista palomuuria kiytettdessd ulkopuoliset tietokoneet
eivit kykene aukaisemaan yhteytti suojatussa verkossa olevaan tietokoneeseen. (ks. Ruoho-

nen 2002}, 70)

Proxy-pohjaisia palomuureja (engl. Proxy-based firewall), joiden tarkoituksena on suodat-
taa saapuvaa ja lahtevad verkkoliikennettd. Verkkoliikenteelle voidaan suorittaa tarvittaessa
virustarkastuksia. Télld palomuurityypilld voidaan estéda ei-toivottujen WW W-sivustojen la-
tautuminen, WW W-sivuilla olevat ei toivottujen sovellusten toiminta sekd FTP-protokollan

komentoja. (ks. Ruohonen 2002, 71-72)
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DNS

DNS (engl. Domain Name System) jirjestelmé on kehitetty auttamaan tietokoneen kéyttdjian
muuttamalla Internetiin kytkettyjen tietokoneiden IP-osoitteet ihmiselle helpommin muistet-
taviin DNS-verkkotunnuksiin. DNSn tehtdvind on selvittdd kdyttdjdn selaimen osoiterivil-
le kirjoittaman verkkotunnusta vastaava palvelun IP-osoite, koska DNS-palvelimet tunnis-
tavat kaikki tietokoneet niiden IP-osoitteiden avulla. DNS-palvelimelta saadaan vastauksen
verkkotunnusta vastaavan IP- osoitteen takana olevan palvelut tai jos verkkotunnus ei ole
saatavilla niin pelkkd virheilmoitus. (ks. Ruohonen 2002}, 38-39) Sisdverkon DNS-palvelin
médritetddn orjapalvelimeksi ja se huolehtii vain sisdverkon laitteiden kyselyjen suorittami-
sen ja ohjaa sisdverkon ulkopuolelle suuntautuvat kyselyt etuvarustuksessa olevalle julkiselle

DNS-palvelimelle. (ks. Hakala, Vainio ja Vuorinen 2006, 186)

DHCP-palvelin

DHCP-palvelimen (engl. Dynamic Host Configuration Protocol) tarkoituksen on hallita sa-
massa verkossa olevien tydasemien IP-osoitteiden jakamista. Jakaminen tapahtuu palveli-
melle médritellystd osoiteavaruudesta sitten, ettd jokaisella tydasemalla on kédytossdédn yksi-
161linen IP-osoite sekd sen kdyttoikd, oletusreitittimien ja DNS-palvelimien IP-osoitteet. Kun
kdyttoidstd on kulunut 87,5 % tydasema tekee palvelimelle pyynnon uudesta IP-osoitteesta.
Hyotynd palvelimen kiytostd on se, ettei verkon mahdollisissa muutostdissé tarvitse jokai-
sessa tietokoneessa médrittdd muutosta erikseen vaan, muutokset voidaan tehdi keskitetysti

yhdestd paikasta. (ks. Ruohonen 2002, 24-25)

NIDS ja IDS

Tunkeutumisen havaitsemisjdrjestelmé (Network Intrusion Detection System, NIDS) tai IDS
(Intrusion Detection System) ja tunkeutumisen estdmisjdrjestelmit IPS (Intrusion Preven-
tion System) on tarkoitettu ldhiverkon ja sen laitteiden valvontaan. Valvonnallinen toimin-
nallisuus perustuu verkkoliikenteen ja jédrjestelmien normaalin toiminnan méiérittimiseen
sekd madritelméastd poikkeavien toimintojen aiheuttamien hilytysten tunnistamiseen. (ks.

Andreasson ja Koivisto 2013} 190)
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IDS-jirjestelmid on kehitetty kymmenid vuosia ja niitéd tutkitaan edelleen ahkerasti, koska
nykyéédn tietoturvaa ei voida varmistaa pelkéstidin palomuurein ja muin tietoturvaratkaisuin.
Jarjestelmait jakautuvat isdntikonetta tutkiviin (engl. host-based), jossa jéirjestelmé toimii yh-
den koneen sisélld ja verkkoa tutkiviin (engl. network based) jirjestelmiin, jossa jarjestelma

tutkii tietoverkon liikennetti. (ks. Juvonen 2011])

IDS voidaan jakaa niiden hilytykseen reagoinnin mukaisesti passiivisesti tai aktiivisesti toi-
miviin jirjestelmiin. Passiivisissa jirjestelmien havaitsemat poikkeamat aiheuttaa vain ha-
lytyksen. Hélytykset kirjataan ylos jdrjestelmén lokiin. Useimmat kiytettdvit jirjestelmén
ovat tillaisia, koska ne eivit tdlloin haitta verkon toimintaa. Aktiiviset eli IPS-jdrjestelmét
pyrkivit loki kirjauksen lisdksi pysdyttiméddn havaitun poikkeaman aiheuttaman vahingot.

[PS—jdrjestelmé kykenee toiminaan:

e Linkkikerroksella, jolloin sen avulla voidaan sulkea tiettyjd jirjestelmén portteja.

e Verkkokerroksella, jolloin reitittimien ja palomuurin sd@ntdjd voidaan muuttaa ja titen
estdd verkkoliikenne ei-toivotuista [P-osoitteesta

e Siirtokerroksella, voidaan katkaista haitallisten pakettien vastaanotto

e Sovelluskerroksella, voidaan muokata jarjestelmélle haitallista dataa.

Tunkeutumisen havaitsemisjérjestelmi kidyton tirkeimpind etuina pidetdédn sitd, ettd niiden
avulla voidaan havaita ja mahdollisti estdd jarjestelmiin tulevia vield tuntemattomia nolla-

paivityshyokkiyksid (engl. Zero Day Attack). (ks. Juvonen 2011)

VPN

Organisaatio voi hyodyntdd Internet-yhteyksid eri toimipisteiden yhdysverkkona tai sallia
etayhteydenotot organisaation verkon ulkopuolelta. Etdyhteyden voi muodostaa niin sanotun
suojatun tunnelin avulla eli VPN-yhteyden (Virtual Private Network) avulla, jolloin siséi-
sen liikenteen pddseminen julkiseen verkkoon on estetty. VPN-yhteydessd verkkoliikenne
on suojattu salakirjoituksella. Toimipisteiden vilinen verkkoliikenne muodostetaan organi-
saation reitittimien vilille, jolloin reitittimet salakirjoittavat ja purkavat niiden vélillé liiken-
noivit [P-paketit. Etdkdyttdjidn ja organisaation vélilld yhteys muodostetaan yksittédisen tieto-

koneen ja etdkidyttopalvelimen vilille. (ks. Hakala, Vainio ja Vuorinen [2006, 284-285) VPN
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on yleisnimi verkkoliikenteen suojaukseen kdytettdvistd tekniikoista. Yleisimpind suojaus-
tekniikoita, joita kdytetdin VPN-yhteyksien kanssa, ovat luvussa esitellyt [A] SSL-salaus tai
[A] IPSEC-pohjainen salaus (engl. Internet Protocol Security). (ks. Andreasson ja Koivisto
2013], 74)

SSL-salaus

SSL-salausprotokolla (engl. Secure Socket Layer) on luotu turvallisen tiedonsiirron aikaan-
saamiseksi. Salaus luodaan kahden koneen vilille ja se toteutetaan 129-bittiselld salaus-
tekniikalla. Protokollan tarkoituksena on turvata yhteyden luvun luottamuksellisuus ja
eheys seki todentaa kdyttdjiat. SSL-varmenteen voi ostaa kansainvélisiltid sertifikaateista vas-
taavilta yrityksiltd. SSL-salausta voidaan kdyttdd HTTP (www-selaus), SMTP (sdhkoposti),
NNTP (uutisryhmi) ja FTP (tiedostojen siirto) protokollille, jolloin ndmé protokollat kor-
vautuvat siten, ettd HTTP muuttuu HTTPSksi, SMPT muuttuu SSMPTksi, FTP muuttuu
FTPS-protokollaksi. (ks. Hakala, Vainio ja Vuorinen 2006, 390)

SLL-salausprotokolla voidaan jakaa kittely (engl. Handshake) ja rekisterointikerros (engl.
Record Layer) protokolliin. Kittelyprotokollassa tydasema ldhettdd palvelimelle tiedon sen
hallitsemista salakirjoitusmenetelmisti. Palvelin valitsee kiytettivén salausprotokollan ja 14-
hettdd tybasemalle tiedon valitsemastaan salakirjoitusmenetelmésti. Tdmén jilkeen tydase-
ma ja palvelin vaihtavat istuntoavaimen salakirjoitusmenetelmidd hyviksikdyttden. Tamén
jilkeen tybaseman ja palvelimen vililld ldhetetyt viestit ovat salattuja. Rekisterdintikerros
protokollassa palvelimen ja tydaseman vililld ldhetettidvien viestien salakirjoituksessa kiy-
tetddn salaisen avaimen menetelmii, jonka eheys varmistetaan tiivistefunktiolla. (ks. Hakala,

Vainio ja Vuorinen 2006, 391)

IPSec

IPSec (Ip Security) salausprotokollan tarkoituksena on suojata luodussa yhteyskéytdavissi
ldhetettyjd viestejd luvussa [2.4]esiteltyjen eheyden ja luottamuksellisuuden mukaisesti seké
todentaa kdyttdjan. Salausprotokollaa voidaan kéyttdd kahden osapuolen vilisen yhteyden

salaamiseen kuljetusmoodissa. Useamman osapuolen kautta viestit voidaan kuljettaa turval-
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lisesti tunnelimoodissa. (ks. Hakala, Vainio ja Vuorinen 2006, 393)

IPSec:n turvallisuuskéytédnteissa (engl. Security Policy) médritelldédn kaikille protokollaa kdyt-
taville laitteille turvallisuuskédytdnne tietokannassa, mitéd sdént6jd niiden tulee kayttdd ldhte-
ville ja tuleville viesteille (engl. SPD, Security Policy Dastabase). Sdannosto késittelee viestit
valitsimien (engl. Selectors) mukaan siten, ettd ldhtevit tai tulevat paketit hylidtdédn, hyviksy-
tddn tai hyviksytiin kisiteltiviksi salausprotokollalla. (ks. Hakala, Vainio ja Vuorinen 2006,

394)

Protokollassa vilitettyjen viestien eheys varmistetaan kiyttdmalld tarkistussumman (engl.
IVC, Integrity Check Value) tiivistettd. Tarkastussumman luomisessa kdytetddn hyvéksi tie-
dettyjen viestin IP-protokollan hydtykuorman ja otsikkotietojen sisdltod. IPSec-protokolla
mahdollistaa my06s tapahtumien valvonnan, koska tétd tekniikkaa kiytettdessd tapahtumat

voidaan kirjata loki-tiedostoihin. (ks. Hakala, Vainio ja Vuorinen 2006, 395)

Intranet

Intranet on sisidverkko ja se on IP-pohjainen tietoverkko, joka toimii samalla periaatteella
kun Internet. Ainoana erotuksena niiden vililld on, ettd Internet on kaikille avoin verkko,
kun taas Intranetiin voi kirjautua sisddn vain luvan saaneet kiyttijit. Organisaatioiden LAN-
verkko on hyvi esimerkki téllaisesta verkosta. Intranetid on mahdollisuus kiyttdd organisaa-
tion sisiltd tai kirjautua sithen etidyhteyttd hyviksikdyttden. Télloin on mahdollisuutta kayt-
tdd organisaation sisdisen Intranetin sovelluksia Internetin vilitykselld. Intranetistéd kdytetddn
nimitystd Extranet, kun organisaation sisdverkko avataan ulkopuolisille kayttdjille tiysin tai
osittain. Télloin valtuutetut kayttdjidt kuten asiakkaat, toimittajat, myyjd ja jne. saavat kirjau-

tumismahdollisuuden organisaation Intranetiin. (ks. Edwards ja Bramante 2009, 7)

Intranetin eli sisdverkon riskind pidetddn haittaohjelmia, laiterikkoja, ohjelmistovirheitd sekd
ulkopuolisen kiyttdjian kytkeytymistd omalla kannettavalla tietokoneella vapaana olevaan tai
irtikytketyn laitteen verkkoliitinnin kautta sisdverkkoon. Tdmé mahdollisuus voidaan pois-
taa ottamalla kédyttoon IEEE (Institute of Electrical and Electronics Engineers) 802.1X port-
tiperustainen autentikointi (engl. Port Pased Authentication) standardin kaytolld. 802.1X-

standardia kiytetdin ldhi- ja langattomissa verkoissa estdmiidn luvattomien laitteiden kyt-
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keytyminen ldhiverkkoon liitédntédpisteiden kautta. Tunnistaminen voidaan suorittaa Windows
palvelimissa sisddnrakennetun 802.1X tuen kautta tai RADIUS-palvelinta hyvéksikdyttamal-
14. (ks. Andreasson ja Koivisto [2013], 75-76)

RADIUS-palvelin

RADIUS-palvelin (engl. Remote Authentication Dial In User Service) tarkoituksena on tar-
jota keskitetty kdyttdjantunnistus tietoverkon verkkolaitteiden vilille. Kédyttédjdn kirjautuessa
palveluun RADIUS-palvelin vertaa syotetietoja, sen tietokannassa oleviin kdyttdjatunnus ja
salasanapariin. RADIUS-palvelimen heikkoutena on se, ettd asiakkaan ja palvelimen vilil-
14 tieto siirtyy suojaamattomassa tilassa, joten tétd palvelua suositellaan kdytettaviksi sisdi-
sessi tietoverkossa, jossa palveluntarjoaja voi taata verkon turvallisuuden. (ks. Edwards ja

Bramante 2009, 584)

Langattomat verkot

Langattomien verkkojen toteutustekniikka perustuu radioverkkotekniikkaan, jossa erilaiset
langattoman verkon laitteet voidaan yhdistdd toisiinsa ilman kytkentdkaapelia. Langaton
verkko voidaan liittdd osaksi organisaation langallista tietoverkkoa kytkemilld langaton tu-
kiasema verkkolaitteiden kytkennéin mahdollistavaan reitittimeen. Langattomien verkkojen
yleisimmit ongelmat esiintyvét luvussa maédriteltyjen kiytettdvyyden ja luottamuksel-
lisuuden osa-alueilla. Luottamuksellisuuden kannalta verkot ovat erittdin alttiita tietoturva-
loukkauksille. Kéytettdvyyteen vaikuttavia tekijoitd ovat rakennuksessa olevien kiinteiden
esineiden kuten seinien aiheuttamat signaalien heijastumiset ja ldpdisemittomyys, sekd mui-
den rakenteiden aiheuttamat signaalien taittumiset. Ndiden takia verkon rakentaminen siten,
ettd sen kiytettivyyteen vaikuttavien katvealueiden poistaminen on erittden haastavaa. Li-
saksi kdytettdvyyttd haittaavia tekijoitd ovat ldhiympériston muut laitteet, kuten mikroaalto-

uunit ja eri radiotaajuuksilla toimivat laitteet. (ks. Hakala, Vainio ja Vuorinen 2006, 293—-294)
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B Tietoturvamallien luokittelujirjestelméit
B.1 Zachmanin kehys

Zachmanin kehys (engl. Zachman framework) esiteltiin 1987. Luokittelumalli luotiin alun
perin miirittelemiin tietojdrjestelmille kuvaileva kehys, jossa tietojdrjestelmén kasvaneen
koon ja monimutkaistumisen takia oli tarkedd ottaa kdyttdon jirjestelmien osien ja rajapinto-
jen valvomiseen kehys. Kehys perustuu kaksiulotteiseen taulukkoon, jossa kuvataan riveilld
tietomallien osia ja sarakkeilla arkkitehtuurisia nikemyksii. Arkkitehtuuri on jaettu kolmeen
keskeiseen osa-alueeseen, jotka ovat omistaja, suunnittelija ja ohjelmoija. Taulukossa on viisi
rivid ja kuusi saraketta. Riveilld esitelldén toimijat ja sarakkeilla eri toiminnot, joita ovat data
(mitd?), toiminta (miten?), verkko (missd?), ihmiset (kuka?), aika (kun?) motivaatio (mik-
si?). (ks. Zachman 1987, 276-292) Tietoturvamallien luokitteluun titd kehystd muutettiin
lisddamalld siihen sarake, jossa kisitelldén turvallisuuden nidkymaié (ks. Taulukko [16)). Niky-
missi kisitellddn kaikki tietoturvamallin tasot, jotta se ksittdisi kaikki kehyksen toiminnot
organisaation soveltamisalalla. Kehyksen alkuperdinen tarkoitus on kisitelld ensisijaisesti
erilaisia funktionaalisia toimintoja, mutta tietoturvallisuuden ollessa ei toiminnallinen funk-
tionaalinen ominaisuus, niin ontologiselta kannalta lisddmalld turvallisuuden ndkyma tdmén

taulukkomuotoiseen kehykseen kéytté on ongelmallista. (ks. Hafiz ja Johnson 2006, 7-8)

Mita? | Miten?| Missia?| Kuka? | Kun? | Miksi?| Tietoturvan

niakyma

Organisaatio malli:

Jarjestelmén malli:

Teknologian malli:

Yksityiskohtainen

edustusto:

Toimiva jdrjestel-

ma:

Taulukko 16. Zachmanin kehyksen kaksiulotteinen taulukko
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B.2 McCumberin kuutio

McCumberin kuutio-luokittelumallin (engl. McCuber Cube) on luonut John McCumber 1991.
Luokittelumalli perustuu osittain, Commitree on National Security System (CSNN) antamiin
suosituksiin. Malli tarjoaa graafisen esityksen tietoturvallisuuden arkkitehtoniseen ldhesty-
mistapaan. Malli on kolmiulotteinen 3 x 3 x 3 kuutio, jossa on 27 solua, jotka edustavat
tietoturva-alueita, joihin on puututtava. Ndin nykyaikainen tietojirjestelmi kyetdin turvaa-
maan (ks. Kuvio[30), jossa on kolme ensisijaista luokkaa eli politiikka, teknologia ja valistus
eli inhimilliset tekijat. Toinen akseli késittdd tietoturvallisuuden luottamuksellisuuden, ehey-
den ja kdytettivyyden ndkokulman. Kolmas akseli pitdd sisédllddn varastoinnin, siirron ja pro-
sessoinnin tilat. Mallin teknologian, eheyden ja varastoinnin leikkauspisteiden vililld vaadi-
taan ohjausta ja suojaustoimenpiteitd, joissa késitellddn tarvetta kdyttdd tekniikoita suojaa-
maan tietojen koskemattomuutta niiden sédilytyksen aikana. Yksi tillainen ohjaustoimenpide
voisi olla, kun jirjestelmi havaitsee tunkeutumisen. Ohjaustoimenpiteen tulisi suojata tie-
don eheys ja varoittaa tietoturvavastaavia mahdollisista kriittisistd tiedon muuttamisista. (ks.

Crowley 2003, 1-29), (ks. Whitman ja Mattord 2011, 15-16)

Politiikka Valistus Teknologia

Luottamuksellisuus ’ /

Eheys

Kiytettdvyys g /////
Varastointi /

Prosessointi

Lihetys

Kuvio 30. Graafinen kolmiulotteinen ldhestymistapa tietoturvallisuuden arkkituuriin
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B.3 CIA-malli

CIA-mallissa (engl. CIA-model) kuvaillaan ITCEC (European Communities, 1991) méérit-
telemén kolmen tietoturvan luokituksen mukaisen luvussa [3.7] méiritellyn luottamukselli-
suuden, eheyden ja saatavuuden nikokulmasta. Tama luokitus perustuu nididen kolmen luo-
kituksen hyviksikdyttoon, jolloin voidaan tiedon ylimédrin sekd késittelyvirheiden poistolla
parantaa kiytettdvén tiedon eheyttd ja titen parantaa jdrjestelmén ohjelmistojen ja tietojir-
jestelmien turvallisuutta. Etuna tistd luokittelusta on se, ettd tietoturvamallien luokittelussa
voidaan hyviksi kdyttdd tietoturvan standarditermistdda. Ongelmalliseksi tdmin luokituksen
tekee se, ettei nditd kolmea tietoturvan luokitusta voida erillistdd toisistaan ja useimmat talla
luokituksella luodut tietoturvamallit kuuluisivat médrittamattomaille harmaalle alueelle, jos
niiden osuutta tutkittaisiin yksityiskohtaisesti. (ks. Hafiz ja Johnson 2006, 16) Lisidksi CIA-
mallia hyviéksikidyttden on luotu useita tietoturvamalleja, jotka kattavat enemmén kuin yhden
tietoturvan luokituksen ndkdkulman ja kolme sellaista mallia, jotka kattavat koko méiritysa-

lueen. (ks. Hafiz, Adamczyk ja Johnson 2007, 54)

B.4 Rakenteellinen ja menettelymalli

Rakenteellinen ja menettelymalli (engl. Structural and Pucedural Model) rakenteen tarkoi-
tuksena ei ollut olla virallinen tietoturvamallien luokitusmalli. Tutkijat eivit viitd sen ole-
van tidydellinen, mutta tutkijat pitivit tirkednd, ettd heiddn kehittiménsd mallit seurasivat
jotain perusrakennetta. Luokittelumallilla tietoturvamallit jactaan kahteen rakenteelliseen ja
menettelymalli paityyppiin. Rakenteelliset mallit pitdvét sisdllddn suunnittelumalleja, jotka
sisdltdvit rakenteellisia ja dynaamisen vuorovaikutuksen. Néitd malleja kédytetdadn lopputuot-
teen toteutuksessa. Menettelymalleja kdytettiin parantamaan ohjelmistojen turvallisuuskriit-
tisid prosesseja ja ne vaikuttavat usein my0s organisaationalisiin tai hallinnollisiin kehitys-
hankkeisiin. (ks. D. Kienzle ym. 2002, 6—7) Titd luokittelumallia hyviksikdyttden on luotu
yksittdinen tietoturvamalliarkisto (ks. D.M. Kienzle ym. 2002, 6-7).
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B.5 Suojatun ja saatavilla olevan jirjestelmin mallit

Suojatun ja saatavilla olevan jdrjestelmén mallien (engl. The Available and The Protected
System model) tarkoituksena on parantaa jarjestelmidn ohjelmistojen suunnittelua ja tieto-
turvaa. Luokittelumallissa kdytetdén genetiiviseen sekvenssiin (engl. Genetive Sequences)
perustuvaa algoritmia. Sekvenssimallin on kehittinyt Christopher Alexander ja se on esitelty
2002 ilmestyneessi kirjassa Book 2: The Process of Creating Life (ks. C Alexander [2002).
Algoritmi on resepti luoda malli, jossa sekvenssi kertoo jéarjestyksen, miten tietoturvamallia
haetaan tietoturvamalliluettelosta. Mallien haku tapahtuu aloittamalla korkeantason tietotur-
vamalleista, joissa madritellddn sovellettavia toimenpiteitd. Toiseksi valinnan jdlkeen tieto-
turvamallista ei luovuta, kolmanneksi tehdédédn tunnettuja valintoja ja lopuksi kukin vaihe ka-
sittdd valinnan, jossa tietoturvamallia sovelletaan, jos askel on todennékoinen. (ks. Blakley,

Health ja The Open Group Security Forum 2004, 13-15)

Tavoitteena on saada entistd joustavampi ldhestymistapa tietoturva- ja arkkitehtuurimalleil-
le. Lahestymistapa koostuu pidsekvenssistd sekd kaksiosaisesta alasekvenssisti, joilla tie-
toturvamallit voidaan jakaa suojattuihin ja saatavilla oleviin jirjestelmdmalleihin. Saatavilla
olevat jirjestelmédmallit sisédltdvit rakennesuunnittelumalleja, joilla kyetdin rakentamaan jér-
jestelmid, jotka tarjoavat kiyttidjille ennustettavissa olevan keskeytymittomin kayttooikeus-
palvelun ja resurssit. Suojatunjérjestelmén mallit siséltdvit malleja jotka helpottavat suojaa-
maan jérjestelmén arvokaita resursseja luvattomalta kdytoltd, muuttamiselta ja luovuttami-
selta. Padsekvenssin vaiheita ovat, valitaan tietoturvamallit, jotka tdyttdvit organisaation jar-
jestelmin toiminnalliset tavoitteet. Toiseksi kdytetddn saatavilla olevan jirjestelmén jérjes-
tystéd (engl. Apply the Protected System Sequence). (ks. Blakley, Health ja The Open Group
Security Forum 2004, 13-15)

Hyotyind luokittelujdrjestelmén kéaytosté on, ettd silld kyetddn luokittelemaan tietoturvamal-
lit ohjelmistoarkkitehtuurin mukaisesti. Haittapuolia luokittelujarjestelmissd on, ettd siind
esitetddn liian laaja osiointotapa ja timin takia kdyttdjien on hankala hallita titi luokitusta-

paa. (ks. Hafiz ja Johnson 2006, 6)
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B.6 Moniulotteinen lihestymistapa

Moniulotteisessa ldhestymistavassa kdytetddn hyviksi ohjelmistosuunnittelun tarkoitus ja
soveltamisalan mukaista luokitusta, joka on esitelty Desing Patterns: Elements of Reusabe-
le Object-Oriented Software (ks. Gamma ym. |1995) teoksessa. Tietoturvamallit luokitellaan
niiden médriteltyjen eri lihestymistapojen mukaisesti. Moniulotteisella tavalla voidaan yh-
distdd arkkitehtuuri, suunnittelu ja toiminta elinkaaren mukaisesti ja organisaatio, jirjestel-
mi ja sovellukset kerroksellisuuden mukaisesti luokiteltuun 1dhestymistapaan. Télloin ldhes
kaikki organisaatiossa kdytettivit tietoturvamallit voitaisiin luokitella jirjestelemélld ne kah-
teen kategoriaan. Lahestymistavassa tietoturvamalleja voitaisiin helposti laajentaa aina tar-
peen mukaan. Luokittelemalla tietoturvamallit elinkaaren mukaisesti, voidaan jakaa vasem-
malta alkaen arkkitehtuuri, suunnittelu ja toiminnallisuuden tasoille (ks. Kuvio [31)). Kéyt-
tdmalla kerroksellisuutta hyvéksi, voidaan tietoturvamallien kidyttod havainnollistaa helposti

(ks. Kuvio (ks. Schumacher[2003| 16—-17)

] Automaattinen vastaus

—I Turvallisuustarkastus I——

— Tapahtuman varastointi

—{ Kulunvalvontapolitiikka

Turvallisuusvaatimukset |——| Kiyttdjien tietojen sucjaus l——

Padsynohjausteiminnot

Kuvio 31. Moniulotteisen ldhestymistavan mukainen elinkaariluokittelu

Organisaatio -~ ™
."/ \\'
Jdrjestelmd White Hat Hack Thyself
- - H
g‘:zle Access PO-I:I-t- ™ N /
1] ]
Sovellus - P ~— S
— — s —
Arkkitehtuuri Suunnittelu Toiminta

Kuvio 32. Moniulotteisen lihestymistavan mukainen kerroksellinen luokittelu
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B.7 Soveltuvuuteen perustuva luokitus

Soveltuvuuteen perustuva luokitus (engl. Classification Based on Applicability) esiteltiin
2004. Luokituksessa tietoturvamallit jaetaan kahteen pddryhméién, perustuen suljettuihin ja
kéytettdavissd oleviin jdrjestelmiin. Suljetut jirjestelmait luokitus suojelee jirjestelmén arvok-
kaita resursseja luvattomalta kdytoltd, luovuttamiselta ja muuttamiselta. Kiytettidvissd ole-
vien luokituksen jirjestelmdmallit muodostavat vakaan halutun ja keskeytymaittomin palve-
luiden ja resurssien kdyton. Hyotyna luokittelusta on, ettéd se luokittelee tietoturvamallit oh-
jelmistoarkkitehtuurin mukaisesti. Haittapuolena luokittelusta on, ettd se on liian laaja, joten

kiyttdjien on hankala hallita tdtd luokitustapaa. (ks. Hafiz ja Johnson 2006, 6)

B.8 Tietoturvamallien kartoitus ydin ja ei ydin malleihin

Tietoturvamallien kartoitus ydin ja ei ydin malleihin (engl. Security Patterns Inventory Core
and Non-Core Patterns) luokittelussa ydinmalleja voidaan kiyttidd arkkitehtuurin ja suunnit-
telun yhteydessi ja niiden tarkoituksena on lisédtd suunnittelun turvallisuutta. Ei-ydinmalleja
ovat sellaiset mallit, jotka ovat liian korkealla abstraktion tasolla, ettei niitd voi liittdd suun-
nittelun apuvilineeksi tai ne ovat tdytintoonpanotasolla, kuten salaus (engl. Encryption),
Kerberos tai hajautetun verkon tiedostojédrjestelmi (engl. Andrew File System (AFS)). (ks.
Yskout ym. 2006, 9), (ks. Joseph Yoder ja Jeffrey Barcalow 1998, 3)

Ydinmallit voidaan jakaa jéirjestelmi tai ohjelmistosovelluksissa vaikuttaviin tietoturvamal-
leihin. Mallit jakautuvat myos soveltuvuutensa mukaisesti arkkitehtuuri tai suunnitteluvai-
heisiin. Malli on sovellusarkkitehtuurinen, jos se kdytolld on koko jérjestelmin laajuiset
vaikutukset, kun taas sovellussuunnittelumallin kdytolld on paikallinen vaikutus (ks. Ku-

vio [33). (ks. Yskout ym. 2006, 10)
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Ydinmalli

Sovellus Jarjestelma

Arkkitehtuuri

Suunnittelu

Kuvio 33. Graafinen kolmiulotteinen ldhestymistapa tietoturvallisuuden arkkituuriin

B.9 STRIDE

STRIDE luokittelumallin toiminnallisuus perustuu yksiulotteiseen taulukkoon, jossa uhkat
luokitellaan ainutlaatuisiin elementtiryhmiin. Mallin nimitys saadaan sen elementtiryhmien

alkukirjainten mukaisesti, joita ovat:

Huijaus (engl. Spoofing)

Peukalointi (engl. Tampering)

Kieltdminen (engl. Repudiation)

Palvelujen estdminen (engl. Denial of Service)

Etuoikeuksien nosto (engl. Elevation of Privilege)

Luokitusmallia kdytetddn uhkien mallinnukseen ja mallinnus tapahtuu 1999 kehitetylld tur-
vallisen kehityksen elinkaari (engl. Security Development Lifecycle) mallinnustapamenetel-
mid hyviksikdyttden. Mallin alkuperdisend tarkoituksena on ollut ohjelmistoarkkitehtuurin
uhkien ryhmittely. Ryhmittely tapahtuu siten, ettd arkkitehtuurissa ilmenevid uhkia verrataan

jokaista edelld mainittua elementtid vasten. (ks. Shostack 2008, 4-5)

Tietoturvamalleja luokitellessa STRIDE:ssd ilmenee samat ongelmat, kun muissakin tauluk-
komuotoisissa luokitteluissa, joten sekdin ei kykene ratkaisemaan kysymystd, miten luoki-
tella sellaiset tietoturvamallit jotka eivit mahdu sen yksittdiseen luokituksen sisélle. Tamén

takia luokittelumalliin on lisédtty ylimédadrdinen kenttd kaikki (engl. All), johon kerétiin kaikki
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useamman elementtiryhmén alueella vaikuttavat tietoturvamallit. Téalld muutoksella luokitte-
lumalli kisittelee kaikkia tietoturvamalleja tasavertaisesti. (ks. Hazif, Adamczyk ja Johnson

2007, 58)

B.10 Taulukkomuotoinen luokittelujéirjestelmé malleille

Taulukkomuotoinen luokittelujédrjestelma tietoturvamalleille (engl. Tabular Classification Sche-
me for Patterns) timén luokitusjirjestelmén esitysasu perustuu luvussa |3.7] ja liitteessd
esiteltyyn Zahmanin kehykseen, IEEE 1471-2000 standardiin (ks. Hilliard 2000), Andersen
Consulting Enterprise Information Architecture (ks. Goodyear|1999) ja testildhtoiseen kehi-
tyksen (engl. Test-driven Development), tima luokittelujdrjestelma esiteltiin 2004. Jarjestel-
min tarkoituksena on auttaa tietoturva-mallikirjoittajia jarjestiméédn olemassa olevia malleja
ja tunnistamaan jdrjestelmistd dokumentoimattomia alueita. Sarakkeet tdsséd taulukossa jae-
taan tarkoitukseen (Why?), dataan (What?), toimintoon (How?), ajoitukseen (When?), ver-
kostoon (Where?), ihmiseen (Who?) ja pistelaskutaulukkoon (Scorecard), mutta niiden jar-
jestys voi olla mielivaltainen. Kédyttdmalld taulukon tapaa jirjestdd organisaation vaativia jar-
jestelmid voidaan luoda arkkitehtuuritasojen tdrkeistd paatoksistd malleja ja kdytdantoja (ks.
Taulukko [I7)). Luokittelujdrjestelmin taulukon rivit jaetaan kokonaisarkkitehtuurin viiteen

laajaan organisaation kattavaan ndkokulmaan (ks. Trowbridge ym. 2004), néitd padnakokul-

mia ovat:
Painikokulma Tyonkuva Toiminto Esimerkki tietoturvamallista
Liiketoiminta toimitusjohtaja Funktio Turvallisuuden tarpeiden tunnista-
arkkitehtuuri (engl. Chief minen (engl. Security Needs Iden-
(engl. Business | Executive Officer tification). Luo yhteyden yrityk-
architecture) (CEO)) sen omaisuuden ja turvallisuustar-
peiden vilille
Integraatio  ark- | Yritysarkkitehti | Funktio Kertakirjautuminen (engl. Single
kitehtuuri (engl. Sign On). Sallii kiyttdjin kiyt-
Integration archi- tad useita palveluja kirjauduttuaan
tecture) verkkoympiristoon.

... jatkuu seuraavalla sivulla
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Pianiakokulma

Tyonkuva

Toiminto

EsimerkKi tietoturvamallista

Sovellus  arkki-
tehtuuri  (engl.
Application

architecture)

Arkkitehtuuri

Suunnittelu

Kehitys

Data

Funktio

Tietoverkko

Data

Funktio

Funktio

Testi

Virheiden havaitseminen ja korjaa-
minen (engl. Error Detection and
Correction). Ylimééradan lisdtty tie-
toja virheiden havaitsemisesta ja
korjauksesta.

Yksi pédsypiste (engl. Single
Access Point). Sallii vain yhden
merkinté jokaiselle prosessille.
Tilallinen palomuuri (engl. State-
ful Firewall). Suodatetaan liiken-
nettd perustuen tilan tietoon.
Salattu varastointi (engl. Encrypted
Storage). Palvelimen tila on suojat-
tu salauksella.

Palvelimen hiekkalaatikko
(engl.Server Sandbox). Palveli-
met toimivat siten, ettd vihiten
etuoikeuksia omaavan asiakkaiden
toimintaa rajoittamalla.

Turvattu tietorakenne (engl. Safe
Data Structure). Muistipuskurit si-
saltivit tietoa joka on tarkastettava
ennen ajoa.

Valkohatut hakkaavat itsedin (engl.
White Hats hack Thyself). Tes-
tataan jirjestelmédn turvallisuutta

hyokkidmalla siihen itse.
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Piadnikokulma Tyonkuva Toiminto Esimerkki tietoturvamallista

Toiminnan ark- | Arkkitehti Funktio Alhaalla roikkuva hedelmi (engl.
kitehtuuri (engl. Low Hanging Fruit). Hankitan no-
Opreational peita ratkaisuja, kun yritetddn suun-
architecture) nitella jdrjestelmd uudelleen, joka

kerta kuin haavoittuvuus 16ytyy.

Taulukko 17: Tietoturvamallien luokittelu Microsoftin tau-

lukkomuotoisella luokittelujirjestelmilla

Organisaation tietoturvamallien luokittelu taulukkomuotoisella luokittelujirjestelmalld aut-
taa suurien tietoturvamallikokoelmien hahmottamista. (ks. Hafiz ja Johnson 2006, 11) Luo-
kittelujéarjestelmén kéytto auttaa kiyttdjid ymmirtimééin organisaation kokonaisarkkitehtuu-
ria ja titen he kykenevit tarkastelemaan taulukon solujen avulla jéirjestelmissé esiintyvid
ongelmakohtia ja 10ytdmiin ratkaisuja niihin. (ks. Kuvio [34) on esitelty perinteisen arkki-

tehtuurimallin ja mallildhestymisarkkitehtuurin ero. (ks. Trowbridge ym. 2004, 10)

Luokittelujarjestelmidn huonona puolena mainitaan, ettd useita tietoturvamalleja ei voida
madrittdd yhteen soluun, vaan se ulottuu koko sarakkeen kaikkiin riveihin. Esimerkkina tasti
on testisarakkeessa olevat mallit, jota ei voida tarkastella yhdetd nikokulmasta. (ks. Hafiz ja

Johnson 2006, 9)

B.11 Six-Sigma luokittelulihestymistapa tietoturvamalleille kiiyttien toivottavia ja ei

toivottavia ominaisuuksia

Six-Sigma luokitteluldhestymistapa tietoturvamalleille kédyttden toivottavia ja ei toivottavia
ominaisuuksia (engl. Six-Sigma Approach for the Classification of Security Patterns Using
the Desirable and Undesirable Properties) tarkoituksena on ehdottaa toivottavia ominaisuuk-

sia, joilla etsitddn tietoturva- ja suunnittelumalliluetteloista puutteita (ks. Laverdiere ym.
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Liiketoiminta-aloittest

Paitokset
Tarkeiden paatosten -
. Maillit
purkaminen o
Perinteinen rakennelma Kaytannot
suuntaviivat
Tarkastelu Tarkastelu
Organisaation arkkitehtuuri Organisaation arkkitehtuuri
Tilan jarjestiminen Tilan jarjestaminen
Taulukke malleille Taulukko malleille

Kuvio 34. Perinteisen arkkitehtuurimallin ja malliarkkitehtuurin ero

2006, 1607). Toivotut ja ei-toivotut ominaisuudet ovat:

e Fi toivotut ominaisuudet

— Alimiiritellyt mallit. Malleja jotka ovat toteutettu epitdydellisesti tai ne eivit
sisdlld tarpeellisia ominaisuuksia. Téllaiset mallit aiheuttavat jarjestelmissa tiy-
tantdoonpano ongelmia

— Harvinaiset mallit. Kuvaavat harvinaista toimintaa, jotta sitd voitaisiin kayttaa
yleisesti eri tilanteissa.

e Toivotut ominaisuudet

— Oikea abstraktiotaso. Tietoturvamallia voidaan kéyttdd eri yhteyksissd ilman uu-
delleenmédrittelyd

— Taydellisyys. Tietoturvamalli on valmis ja se on oikein midritelty

— Helppokdyttdisyys. Mallin tulisi soveltua mahdollisimman vihin vaikutuksin sitéd
hyodyntédviin ohjelmiin

— Uudelleenkiytettdvyys. Mallin tulisi olla helposti sovellettava ja kdytettavi ei

yhteyksissi ja sen tulisi olla helppokdyttdinen muiden mallien kanssa
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— Alustariippumattomuus. Tietoturvamalli on médritelty ilman tiettyd ohjelmisto-
kieltd tai kdyttojarjestelmid

— Malliriippumattomuus. Malli on riippumaton ja sitd voidaan kdyttdd itsendiselld
tavalla

— Kuvauksen tdydellisyys. Mallin rakenne on sellainen, etté siind on vaaditut tiedot.

B.12 Oikean tietoturvamallin valitseminen kiyttien tekstiluokitusta

Oikean tietoturvamallin valitseminen kéyttden tekstiluokitusta (engl. Selecting Proper Secu-
rity Pattern Using Text Classification) on halvempi ja yksinkertaisempi luokittelujdrjestelma,
kuin muut ldhestymistavat. Etuina on sen riippumattomuus tietoturvamallien kuvauksista ja
se perustuu oppimisentekniikkaan, joka parantaa tarkkuutta ja automatisoi tietoturvamallien
valinnan sekid menetelmi kykenee tunnistamaan samankaltaisuuksia tietoturvamalleista. Au-
tomaattiseen tunnistukseen on ehdotettu ontologista ja muodollista ldhestymistapaa. Oikean
mallin valitseminen kiyttden tekstiluokitusta tietoturvamallipohjat erotellaan vektorimuo-
toon siten, ettd jokaisen mallipohjan sana edustaa yhtd paikkaa vektorissa. On useita tapoja
maidritelld sanan painoarvo, jotta se toteuttaisi jonkun seuraavista Booleaan muodoista, jot-
ka ovat termien taajuus (engl. Term Frequency (TF)), Term Frequency Inverted Document
Frequency (TF-IDF)), Time-Frequency Correlation (TFC) ja entopia painotuksista (engl. En-
topy Weighting). (ks. Hasheminejad ja Jalili 2009, 1-5), (ks. A. K. Alvi ja Mohammad Zul-
kernine 2011}, 113-114)

On olemassa useita koneoppimisen tekniikoita, joihin voidaan soveltaa tekstinluokittamista
esimerkiksi K-nearest Neighbour Classifiers (KNN), Decision Trees (C4.5), Bayesian Clas-
sifiers (Naive Bayse) ja Support Vector Machines (SVM). Luokittelun toiminnallisuuden
ensimmadisend vaiheena on poistaa “malli” sana. Sanan poistetaan ja tdlloin “malli” sana joh-
tuu (engl. Stemming). Seuraavaksi jokainen turvallisuusmalliluokan opetussarja (engl. Train
Set) luodaan. Opetussarjan luonti perustuu etiketin luotiin, timé tarkoittaa ettd jokaiseen
mallipohjaan on merkitty joko +1 tai -1. Toiseksi valitaan jokaisesta luokasta opetussarjaan
liittyvédt mallipohjat ja nithin liittyméttoméat mallipohjat, nimé mallipohjat erotellaan, jon-
ka jilkeen valitaan mallipohjista 70 % satunnaisesti. Loput mallipohjat otetaan testisarjaan

(engl. Test Set). Kolmanneksi indeksoidaan ominaisuusvektori, tdhin kiytetddn vektoriava-
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ruudenmallia ja muodostetaan vektori. Tdmén jdlkeen luodaan luokittelijan ominaisvektori.
Vektorissa kuvataan kaikki mallipohjissa toistumattomat termit ja ndin muodostetaan ko-
koelmavektorit, jotka liittyvit opetussarjan mallipohjaan. Neljdnnessd vaiheessa kdytetddan
valittua painotusmenetelmad, joilla painoarvot lasketaan. Viidennessi vaiheessa luokittelijat
ovat oppineet ja voimme kayttidd kaikkia koneoppimisen vaiheita tidssd vaiheessa. Viimeisend
vaiheena opetetut luokittelijat arvioidaan perustuen arviointi-malliin (ks. Kuvio[35). Mallissa
on suositeltavaa kéyttdd arviointimallina Evaluation Metrics Fucion Formula (EMFF), joka

on paras oppimisentekniikka. (ks. Hasheminejad ja Jalili 2009, 1-5)

1
: [
j | Poistetaan malli- Jaetaan jono ja Indeksoidaan ja :
: sana ja sanat —)- testisarjat —)' luodaan 1
1 johtuvat ominaisvektori :
! [
! [
: [
i Lasketaan ehdot :
: painoarvoon {_ :
: perustuvaan 1
i train set :
1 ' i
lems=- s i
! I
: Opetetaan Luokittimet jokaiselle Arvioidaan :
: turvallisuusmallien * turvallisuusmalli .* turvallisuusmallien 1
1 | luokittelijat luokalle luokittimet :
I [
. 1

Kuvio 35. Perinteisen arkkitehtuurimallin ja malliarkkitehtuurin ero
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C Organisaatiotason tietoturvamallit
C.1 Tietoturvan tarpeiden tunnistaminen organisaation varoille

Tietoturvan tarpeiden tunnistaminen organisaation varoille (engl. Security Needs Identifica-
tion for Enterprise Assets) on juuritietoturvamalli kaikille organisaation tietoturvandkokoh-
dille. Malli auttaa ratkaisemaan kysymyksen tietoturvan tarpeellisuudesta ja mité tietoturvan
ominaisuuksia olisi lisittdvi, jotta organisaation omaisuus olisi turvassa. Turvallisuusomi-

naisuuden seikkoja ovat luottamuksellisuus, saatavuus, eheys ja vastuullisuus.
Esimerkki

Organisaatio avaa uuden sivukonttorin ja heilld on kokemusta helmien kisittelysté ja niiden
varastaminen on todella suuri riski ja haluaa suojella niitd varkauksilta. Organisaatio pitdd
myds hallussaan tietoa heiddn kokoelmista, tyontekijoiden tiedoista, joita tulisi suojella lu-
vattomalta muuttamiselta sekéd poistamiselta. Joissakin tapauksissa tietoja pidetdédn luotta-
muksellisina. Miten organisaatio méérittdd omaisuuden, joita heidén tulisi suojella ja mink&d

tyyppistd suojausta ne tarvitsevat.
Tausta

Organisaatio pitdd tietoturvaa merkittdvin ei-toiminnallisena vaatimuksena. Keskeiset liike-

toiminnalliset tekijdt ja organisaation varojen arvo ymmarretaan.
Ongelma

Organisaatio joka pitdd turvallisuutta erittdin tdrkednd, on suunniteltava turvallisuus huo-
mioiden, kaikki asiat laadittujen liiketoimintasuunnitelmien mukaisesti. Organisaatiossa tu-
lisi olla laadittuna turvallisuussuunnitelmat ja politiikkadokumentit tai heidédn tulisi suun-
nitella ne uudelleen. Sama koskee kaikkia tietoteknisid jirjestelmid, jotka ovat merkittivid
organisaation omaisuuserid. Organisaatio voi joutua hyviksymiin olemassa olevat tietojér-
jestelmit tai luoda ne uudelleen toisella arkkitehtuurilla. Médrittaédkseen sopivan valinnan ja

toteutuksen tulisi olla tietoturvalleen, joten heidédn olisi médriteltdvi tietoturvan tarpeensa.

Ongelman ratkaiseminen on vahvasti sidoksissa organisaation toimintaympéristoon, jolloin

sithen voi kohdistua seuraavanlaisia voimia, joita ovat:
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e Organisaation tulee noudattaa kansallisia seki kansainvilisid lakeja ja madrdyksid

e Toimiakseen organisaatio tarvitsee késitelld sellaisia arkaluontoisia tietoja, jotka naut-
tivat luottamuksellisuuden suojaa

e Organisaation on noudattava sen madrittamaa sisédistd politiikka, joissakin suojauskéay-
tannoissi

e Organisaatio tarvitsee sisillyttdd riittivd suojan toimintakriittisille litketoiminnallisille
varoille

e Organisaation on varmistuttava, ettd turvallisuushenkil6stolld on pienin mahdollinen
vaikutus yrityksen tehokkuuteen ja se ei suojaa enempéd kuin on vilttimitonta

e Sen on tiedettdvd milloin suunnittelemattomat tapahtumat ilmenevét

e Sen on kyettdvi toipumaan ei-toivotuista tapahtumista

e Kaikki kustannukset on voitava minimoida
Ratkaisu

Systemaattisesti ja selkeisti tunnistetut liiketoiminnallisuuden tyypit, jotka tarvitsevat suoje-
lua on médritelty ja tunnistettu. Toiminta antaa tiedon, minké tyyppistd suojelua ne tarvitse-
vat. Tamid méadrityksen tyypillisesti tekevit organisaation arkkitehti tai strateginen suunnitte-

lija. Médritykset yleensd pitdvit sisdlldéin viisi eri vaihetta, jotka ovat:
1. Organisaation on tunnistettava litketoiminnan omaisuuserdt, joita ovat:

(a) Tiedot tai tietovarat, kuten henkilosto ja/tai taloudelliset tiedot
(b) Fyysinen omaisuus, kuten henkilosto ja kiinteistot
2. Tunnistaa liitketoiminnan tekijét, jotka vaikuttavat organisaation ulkoisiin ja sisdisiin

turvallisuuden tarpeisiin, joita ovat:

(a) Kansainviliset ja kansalliset lait ja asetukset

(b) Organisaation kumppanuussuhteet

(c) Organisaation missio, paddmadrit ja tavoitteet

(d) Organisaation halu vahvista taloudellista terveyttiin

(e) Liiketoiminta prosessit
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(a) Tyontekijoiden tietoihin sovellettavat yksityisyydestd médrittivat lait
(b) Eri toimipaikoissa olevat aineelliset varat
(c) Taloudelliset tiedot, jotka jaetaan yrityskumppanien kanssa

4. Tunnista turvallisuuden tarpeet, joita ovat:

(a) Luottamuksellisuus. Suojautuminen tahalliselta tai luvattomalta luovuttamiselta.
(b) Eheys. Suojautuminen tahattomalta tai tahalliselta muutokselta.
(c) Saatavuus. Tehdd liiketoiminta varat saataville luvalliselle kidytolle.

(d) Vastuullisuus. Kaikkiin sen toimiin vastuullisuuden asettaminen.

Luottamuksellisuus, eheys ja saatavuus ovat keskeisid turvallisuus ominaisuuksia kir-
jallisuudessa. Vastuullisuus on myds tdrkedd, mutta se ilmenee eri tilanteissa. Luotta-
muksellisuus, eheys ja saatavuus ovat omaisuutta suojelevia ominaisuuksia, mutta vas-
tuullisuus ei titd ole. Mdritellessi turvallisuusominaisuuksia organisaation omaisuu-
delle, on tdrkedd tunnistaa, kuka on vastuussa turvallisuuteen liittyvissd toiminnoista

ja télloin vastuullisuus tulee mukaan kuvioon.

omaisuuserdn tyypin ja minkélaista tietoturvaa tarvitaan. Tietoturvan suunnittelun tu-
lee olla tasapainossa vaadittujen resurssien miiritysten kanssa. Lisétietoja yleisimpiin
tietoturvan ominaisuuksiin mairitellessi tietoturvan tarpeita on annettu taytintoonpa-
no osiossa. Nditd annettuja vaiheita voidaan soveltaa lineaarisesti, mutta on my6s mui-

ta mahdollisia vaihtoehtoja. Néitd tapauksia kidsitelldin dynamiikka jaksossa.
Rakenne

Kéayttamilla UML-luokkakaaviota, yleisien suhteiden véliset ominaisuudet, toiminnalliset
tekijét ja tietoturvan ominaisuudet on esitelty (ks. Kuvio [36). Tietoturvan tarve on omai-
suudentyyppien ja tietoturvan ominaisuuksien vilinen yhdiste. Kukin omaisuuden tyyppi

tarvitsee yhden tai useamman tietoturvan ominaisuuden.
Dynamiikka

Sallittujen sekvenssien suorittamiseksi ratkaisun vaiheet on esitelty (ks. Kuvio Omai-

suuden ja liiketoiminnan tekijoiden tunnistaminen ovat pddosin itsendistd toimintoja ja niin
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Omaisuuden tyyppi Tietoturvan ominaisuudet

Luottamuk selizuus

Tiedon tyyppi Fyysinen tyyppi Tietoturvan tarve Eheys
4f —T Saatavuus
[ Twbntekiifiden tizdot | | orzanizastion tiat

vastuullisuus
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Teollisuustuottest . - .
clEuLsty Liketoimintaprosessit

Kuvio 36. Tietoturvan tarpeiden ratkaisun rakennekaavio

ne voidaan suorittaa rinnakkain. Molemmat toiminnot on tehtdvi ennen ominaisuuserien ja
litkketoiminnan tekijoiden suhteiden maarittimistd. On olemassa kolme eri rinnakkain suori-

tettavaa vaihetta tietoturvan ominaisuuksille.

Ominaisuuksien médrittely voi olla my0s triviaalia, kunhan organisaation suunnittelijat tun-
nistavat luottamuksellisuuden, eheyden, saatavuuden ja vastuullisuuden. Organisaatiot saat-
tavat haluta keskittyd osaan ndisti tiloista ja lisdtddn muita siihen liittyvid ominaisuuksia
kuten yksityisyyden, turvallisuuden tai luotettavuuden. Jokaisessa tapauksessa on kuitenkin
médriteltdvd ominaisuus ja suhteet ennen viimeistd vaihetta turvallisuuden tarpeiden médrit-

tamista.
Taytintoonpano

Liiketoiminnalliset tekijét pyrkivit luomaan ristiriitaisia voimia tietoturvakysymyksiin. Nii-
td voimia ovat lait ja asetukset sekd tiettyjen omaisuuserien arkaluonteisuus ja halu pitidi or-
ganisaatio tietoturvallisena. Toisaalta kustannusten asettama rajallisuus, kun halutaan pitid

talous terveend. Avoimuudella on my®os rajoittava vaikutus tietoturvaan.

Tietoturva tarvitsee investointeja, jotta elintdrkeisiin omaisuuserid voidaan suojella, mutta

suurempi riski voidaan hyviksyai ei-tirkeille omaisuuserille. Kriittiset varat ovat tyypillises-
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Tunnista yrityksen varat Tunnista markkinatekijit

l l

Madritd markkinatekijat

Tunnista tietoturvan ominaisuudet
omaisuuden suhteen

l

Maarita tietoturvatarpeet
omaisuuseratyypeille

!

Kuvio 37. Tietoturvan tarpeiden ratkaisu sekvenssikaaviona

ti niitd, joiden aiheuttamat kustannukset tekisi huomattavaa vahinkoa yritykselle. Téllaisia
ovat varat, joiden suojelu on lakien, strategisten suunnitelmien, kilpailuetuun liittyvien varo-
jen, korvaamattomien kohteiden, joiden menetykseen liittyy merkittdvid kustannusvaikutuk-
sia. Ei-kriittiset varat ovat selliaisa, joiden aiheuttamat haitat ovat organisaatiolle vihiiset tai
niitd ei esiinny lainkaan. Niitd ovat helposti vaihdettavat kohteet tai tiedot, joiden paljastu-

misesta on vihdaiset tai mitattomat vaikutukset.

Vilttamattomat kriittisten hyodykkeiden tyypit voivat vaihdella vaadetyypeittidin. Luotta-
muksellisuutta ja eheyttd sovelletaan tyypillisesti tietoihin. Vastuullisuutta ja saatavuutta so-
velletaan fyysisiin ominaisuuksiin. Saatavuus koskee palveluita ja tietoja. Vastuullisuus si-
sdltdd toimia, joita otetaan omaisuuteen. Luottamuksellisuus on ristiriidassa jossain méérin

saatavuuden kanssa. Enemmiin kdytettdvit omaisuuserit ovat vihemmin luottamuksellisia.

Jossain tapauksissa omaisuuserit tai tyypit voivat vaatia tyyppista tietoturvan suojausta. Esi-

merkiksi ohjelmisto voi vaatia:

e Luottamuksellisuutta, silloin kun se on yksinoikeudella valmistettu

e Eheyttd, joten sitd tulee suojata luvattomilta muutoksilta
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e Saatavuutta, kun sen on oltava saatavilla valtuutetuille kayttdjille

e Vastuullisuutta, kun tehdyt muutokset ovat tiedossa

Organisaatioiden tarvitsee tunnistaa tyypilliset varat, jotka tarvitsevat suojausta. Tarvittavan

tietoturvan tarpeet varojen suojelemiseksi on esitelty (ks. Taulukko [I8))ja fyysisen omaisuu-

den suojaamista on esitelty (ks. Taulukko [I9). Taulukoissa esitellddn esimerkkeji organisaa-

tion ndkokulmasta, mutta niitéd ei pidi tulkita siten, ettd ne kisitelevit kaikkia omaisuuseri-

tyyppejd. Luettaessa edelld mainittuja taulukoita on tirkedd ymmirtii, ettd tiedot syntyvét

kaikista organisaation nidkokulmista ja nimi tiedot poikkeavat taulukoissa esitellyisté tie-

doista.
Eturyhmiit Suojelun tarve Liiketoiminta tekijit Keskustelu
Henkilostotiedon | Luottamuksellisuus, | Lait  yksityisyy- Laki yksityisyydestd edel-

(lukuun otta-
matta henkilGs-

tokuluja)

eheys, saatavuus ja

vastuullisuus

destd ja kilpailu-
kysymykset

lyttdd, ettd henkiloston yk-
sityisid tietoja késitellddn
luottamuksellisesti. Orga-
nisaation henkilokunta tar-
vitsee varmuutta siitd, et-
td vain henkilostohallin-
non henkil6kunta voi muo-
kata niitd tietoja. Tieto-
jen on oltava kiytetti-
vissd henkilostohallinnon
henkilostolle ja tietojen on
tuettava organisaation pal-

kanlaskentaa.
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Eturyhmit Suojelun tarve Liiketoiminta tekijat Keskustelu
Taloudelliset Luottamuksellisuus, | Raportointivaatimukset| Taloudelliset lait ja orga-
tiedot eheys ja vastuulli- | verottajalle, kil- nisaation on hyviksyttiva

suus pailukysymykset viranomaisten miirdykset
ja organisaation ja saadokset, joita sen tu-
toimiala lee seurata. Lait ja maii-
raykset edellyttdvit orga-
nisaation suojaamaan tie-
tonsa luvattomalta muu-
tokselta ja kuinka vastuul-
lisen organisaation tulee
toimia. Néiden tietojen tu-
lee olla suojattuina.

Juridiset tiedot | Luottamuksellisuus, | Lait ja kilpailuky- Organisaation taytyy
(sopimukset ja | eheys ja vastuulli- | symykset sisdllyttad sopimusoi-
oikeudenkiyn- | suus keudellinen  luottamuk-
nit) sellisuus  sopimuksiinsa.
Sopimusten saatavuus
tulee rajoittaa vain tietoja

tarvitsevien saataville.
Henkinen omai- | Luottamuksellisuus, | Osittain riippuu Joidenkin henkisten tieto-
suus (tiedot ja | eheys ja saatavuus organisaation jen tulee olla julkisia. Ar-
prosessit) toimialasta sekd kaluonteisiin tietoihin tu-
kilpailukysymyk- lee pédsyi rajoittaa, mutta
sistd toisaalta liiketoimintapro-

sesseja sisdltdvien teknis-
ten tietojen tulee olla or-
ganisaation sisdisessid kiy-

tossa.
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Eturyhmit Suojelun tarve Liiketoiminta tekijat Keskustelu
Asiakkaiden ja | Luottamuksellisuus, | Kilpailukyky ja Yksityistd tietoa, jonka
litkkelumppanien | eheys ja vastuulli- | palvelu kysy- saattaminen  kilpailijoi-
tiedot suus mykset den tietoon, voi aiheuttaa

kilpailuedun menetyksii.
Niihin tietoihin luvaton
padsy tulisi estdd ja niiden
saatavuus tulisi rajata.
Julkinen tieto Eheys ja saatavuus Palvelukysymykset Tiedon luvaton luovutta-

minen voi johtaa toimin-

nan tai maineen menetyk-

seen.

Taulukko 18: Yleiset tiedon omaisuusluokat ja suojaukset

Eturyhmit Suojelun tarve | Liiketoiminta tekijiit Keskustelu
Rakennukset | Eheys ja saata- | Kriittinen lii- Organisaation tulee suojata
vuus ketoiminnan rakennukset, tarjoten ty0ym-
prosessi paristd, jossa luvattomat
muutokset ja tuhot on estetty.
Télloin taataan rakennusten
saatavuutta.
Tyontekijat Saatavuus ja vas- | Kriittiseen  lii- Organisaation tarvitsee tarjo-
tuullisuus ketoimintaan ta ympdéristd, jotka ovat tur-

vaikuttava henki-

16st0 ja prosessit

vallisia ja saatavilla henki-
lostolleen. Ympiristo saattaa
vaikuttaa myo6s tyontekijoi-

den vastuullisuuteen.

... jatkuu seuraavalla sivulla
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Eturyhmiit Suojelun tarve | Liiketoiminta tekijit Keskustelu

Raakamateriaalit Eheys ja saata- | Tarve minimoi- Raaka-aineiden on oltava saa-
ja valmistetut | vuus da aiheutuvia tavilla kéyttod varten, kuten
tuotteet kustannuksia liiketoimintaprosessit edellyt-

taviat. Organisaation on Vvoi-
tava valuuttaa asiakkaat, et-
td en tuotteet ovat saatavil-
la. Raaka-aineiden varkaus,
vahinko tai hdvittiminen voi
aitheuttaa raaka-ainepulan ja

valmistusvirheet tekevit niis-

td kiyttokelvottomia.

Taulukko 19: Yleiset fyysiset omaisuusluokat ja suojaukset

Esimerkkiratkaisu

Esimerkki ratkaisee tunnistetun ongelman, joka on kuvattu aikaisemmin. Organisaatio tun-

nistaa omaisuuserien tyypit ja liiketoiminnan tekijét, joita ovat:
1. Tietorekisteri tyypit

(a) Henkilostotiedot

(b) Rahoitus/vakuutustiedot ja kumppaneiden taloudelliset tiedot
(c) Sopimustiedot ja liitketoiminta suunnitelmat

(d) Tutkimus ja niihin liittyvit tiedot

(e) Mainokset ja muut julkaistavat tiedot

(f) Kerddamien tietokantojen tiedot

2. Fyysiset omaisuuserit
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(a) Rakennukset
(b) Henkilosto
(c) Kuljetusvilineet

3. Ulkoiset liiketoimien tekijét

(a) Vakuutuksien rajoitteet

(b) Kansainviliset lait ja sopimukset laina materiaalien suhteen
(c) Tietosuojalaki

(d) Tavoitteet ja strategiat

(e) Vaatimukset ja rajoitteet organisaatiota kohtaan

4. Sisdiset litketoiminnan tekijéat

(a) Tuotetiedot, sijaintitiedot ja arvo
(b) Hankintasuunnitelmat
(c) Immateriaalioikeudet selvityksisti, tutkimuksista, tilastoista ja papereista.

(d) Rakennussuunnitelmat

Organisaation suunnittelija luovat ensin listan kaikista edelld mainituista tiedoista. Tdmin
jédlkeen ne esitelldiin ja muokataan tuottamaan omaisuuden suojelusta listan, joka on esitelty

(ks. Taulukko [20).

Eturyhmit Tietoturvan ominaisuudet Liiketoimintatekijit
Organisaation tyontekijoi- | Luottamuksellisuus, Yksityisyyden lait ja organi-
den tiedot eheys, saa- saatio tyontekijd suhteet

tavuus  ja

vastuulli-

suus
organisaation taloudelliset | luottamuksellisuus, Sopimusvelvoitteet ja lait
ja vakuutustiedot, sekd | eheys  ja taloudellisesta raportointivel-
kumppanien taloudelliset | perus voitteista
tiedot kirjanpito

... jatkuu seuraavalla sivulla
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Eturyhmiit Tietoturvan ominaisuudet Liiketoimintatekijit
organisaation sopimustieto | Luottamuksellisuus, Suojata hankinta ja kulje-
ja liiketoiminta suunnitel- | eheys  ja tus suunnitelmat, vakuutuk-
mat kirjanpito sien rajoitteet ja suojata aika-

talutustiedot
Organisaation tutkimus ja | luottamuksellisuus Immateriaalioikeudet, vuo-
liittyvit tiedot kravaatimukset ja yrityksen
maine
Organisaation mainokset | eheys maine ja vuokra vaatimukset
ja muut julkiset tiedot
Organisaation rakennukset | saatavuus Valutusten rajoitteet
Organisaation henkilokun- | Saatavuus Lait ja julkinen maine

Taulukko 20: Perusta tietoturva omisaisuuksille

Tunnetut kiyttotavat

Organisaation varojen ja niiden tietoturvan tunnistaminen on parhaita kdytdntojd, mutta né-

mi yleensd tehdédén epdvirallisina tai osan riskianalyysid. Tietoturvatekniselld tasolla timé

prosessi médritellddn kuuluvaksi riskin arviointiin. Yhteisinéd elementtejd ovat

1. Tietoturvaa kisitellddn eri organisaation soveltamisalaan

2. Tietoturvatarpeiden yhteen soveltamista késitelldédn ulkopuolisten vaatimusten, kuten

lakien, sdddosten ja standardien mukaan.

3. Prosessin vaikutuksia arvioidaan, kun miiritelldan ja kuvataan yrityksen omaisuutta

huomioiden luottamuksellisuus, eheys, kiytettivyys, vastuullisuus, aitous ja luotetta-

vuus.
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Erids organisaatio on miiritellyt ldhestymistavan yhdistden parhaita kidytintoja tietohallin-

non alaisuuteen. Tdméd kehys perustuu tietoturvan ldhestymistapaan, joka on esitelty luvun

[2.5.4]tietoturvallisuuden hallintaa koskevan viitekehyksen mukaisesti. Tdman viitekehyksen

ohjausobjekteja ovat:

L

Organisaation varojen ja resurssien suhde tietoturvan hallintaan

Varojen luokitus ja valvonta, jotta ne voidaan tunnistaa ja suojata

Tietoturvapolitiikka

Organisaation tulee noudattaa rikos- ja siviilioikeudellisia vaatimuksia. Lakisditeisten
asetusten tai sopimusten tuomien velvollisuuksien ja muiden turvallisuusvaatimusten

noudattaminen

Niiden vaatimusten vastaavuutta tunnistamaan omaisuutta ja litketoiminnan tekijoiti ei ki-

sitelld tdssd tietoturvamallissa.

Seuraukset

Organisaation varojen tunnistamisella (engl. Enterprise Assets) on seuraavat edut:

1.

Helpottaa tasapainottamaan péétoksid organisaation tietoturvan tarpeista, tunnistamal-
la kilpailevat voimat ja litketoiminnan tekijidt. Kompromissina ndmai tekijét aiheuttavat
selvin eron kriittisten ja ei-kriittisten omaisuuserien vélille. Todennidkoisend tulokse-
na on tietoturva ominaisuuksien lisdintynyt soveltamisen tarve. Suojauksen tarve on

nimenomaisesti kohdennettu kriittiseen omaisuuteen.

. Tdma mallin muita hyodyllisid sovelluskohteita on liiketoiminnan suojelun jéljitetti-

kiyttoon. Tama tieto on hyodyllistd kun perustellaan sen tietoturvatarpeiden kehityk-
sen hyodyilld. Sitd voidaan kiyttdd yksityiskohtaisempia tietoturvavaatimuksia edel-

lyttdvddn organisaation tietoturvapalveluihin (engl. Enterprise Security Services).

Organisaation varojen tunnistamisella (engl. Enterprise Assets) on seuraavia haittoja:

1.

Téatd mallia sovellettaessa, se tulee maksamaan. Se edellyttidi ihmisresursseihin inves-
tointia, koska se tarvitsee yrityksen omaisuuserien ja litketoiminnan tekijoiden tun-

temusta. Tdmén mallin hyotynd kuitenkin sataa olla kustannussiistot, jotka mahdol-
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lisesti ylittdviat ndmé kustannukset. Tdmé tehtivd on annettava sellaiselle ihmiselle,
jolla on erittdin hyvit tiedot organisaation varoista ja liiketoiminnan tekijoistd. Saadut
tulokset on pidettidva tarkasti paikkaansa, koska paikkaansa pitiméttomisti tiedoista ei
ole hyotya.

2. On myo6s mahdollista, ettd organisaatio tuottaa hyvia tuloksia talld mallilla, mutta voi
olla ettei se kykene hyddyntidmiin timidn mallin tuloksia tdysin. Molemmissa tapauk-

sissa tdmin mallin soveltamisesta voi ylittdd hyodyt.
Katso myos

Tami mallin soveltamisen jdlkeen seuraavana askeleena on tyypillisesti soveltaa joukkoa ris-
kinarviointimalleja, jotka entisestdin tarkentavat tietoturvan tarpeita. Omaisuuserille tarvi-
taan riskinarviointia niiden tarkemman tyypin miirittdmiseksi néihin turvallisuusvaatimuk-
siin. Riskimallien joukko auttaa omaisuuden arvostuksen, uhkien ja haavoittuvuuksien ar-
viointiin ja riskien miirittimiseen. Mallit auttavat padtoksissi, kuinka paljon suojaa tarvi-

taan yrityksen kuhunkin omaisuuseréan.

Tietoturvan tarpeiden tunnistus organisaation omaisuuserille (engl. Security Needs Identi-
fication for Enterprise Assets) on keskittynyt hieman riskinarviointimalleihin sisdltden ul-
koiset ja sisdiset ndikokohdat. Riskinarvioinnin seuraava askel on arvioida yrityksen tietotur-
varatkaisujen ldhestymistapoja, jotka tdyttivit yhdistetyn tietoturvan tarpeet ja vaatimukset

tdssd mallissa ja riskinarvioinnissa.

C.2 Varojen arvostus

Varojen arvostus (engl. Asset Valuation) auttaa méérittiméédn organisaation tirkeitd paikkoja
omaisuuserille joita se omistaa ja hallinnoi. Katoaminen tai vaarantuminen téllaisissa omai-
suuserissd voi aiheuttaa kovia kustannuksia, kuten sakkoja tai maksuja sekd pehmedmpia

kustannuksia, kuten markkinaosuuden menetyksid ja kuluttajien luottamuksen laskua.
Tunnetaan myos nimelli

Vaikutusten arviointi (engl. Impact Assessment) ja Liiketoiminnan vaikutuksen analyysi

(engl. Business Impact Analysis)
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Esimerkki

Organisaatio on aloittanut riskinarvioinnit ja tunnistaa seuraavat tietovarannot omaisuuserik-

Si:

Tyontekijoiden tiedot
Rahoitus ja vakuutustiedot sekd kumppanien taloudelliset tiedot
Sopimustiedot ja liiketoiminnan suunnittelun

Tutkimuksen ja siihen liittyvit tiedot

A o e

Mainokset ja muut julkaistavat tiedot
Fyysisid omaisuuserid ovat

1. Rakennus
2. Henkilokunta

3. Kuljetusvilineet
Tausta

Organisaatio on midritellyt ne omaisuuserit, jotka ovat siséllytettiva yleiseen riskien hallin-

taprosessiin ja nyt on varmistettava niiden omaisuuserien arvo.
Ongelma

Kyky miiritelld ndiden omaisuuserien arvo, on kaikkein keskeisinti riskinarvioinnissa. Haa-
voittuvuuksilta ja uhkatekijoistd, jotka kohdistuvat ja altistavat hyodykkeet osana omaisuuse-
rdn arvosta. Ilman téllaista mééritelméd yritys ei kykene kunnolla arvioimaan riskid sen
omaisuuteen. Miten organisaation omaisuuserien arvo maéritelldén yleisesti, sen on ratkais-

tava seuraavat voimat:

1. Sen on kehitettiva standardisoitu tapa arvioida ja kuvata omaisuuserien arvo.

2. Sen tulee tarjota yhdenmukaisia tuloksia siitd huolimatta, vaikka subjektiivisuus vai-
kuttaa tdhédn prosessiin.

3. Sen on kyettidvi arvioimaan mahdollisimman paljon pehmeiti kustannuksia, jotka voi-
vat johtua omaisuuseridn katoamisesta tai vaarantumisesta.

4. Se ei ehkd pysty tdysin arvioimaan tietoturvan tappioiden vaikutuksia, joissa ei ole
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aiemin ilmennyt vahinkoja.
5. Kun arvioidaan kovia kustannuksia, yritys voi joutua tuhlaamaan aikaa lisdkuluihin tai

pahimmillaan pienempiin hyodykkeen suhteellista arvoa.
Ratkaisu

Systemaattisesti mééritelty omaisuuserien kokonaisuusarvo on yksiloity soveltamisalan ris-

kinarviointiin. Tdmai prosessi tarkoittaa seuraavan neljian vaiheen suorittamista, joita ovat:

1. Selvitd turvallisuuden arvo. Omaisuuserin perusteella tirkein asema takaa omaisuuse-
rdn tietoturvan ominaisuuksia, joita ovat luottamuksellisuus, eheys, saatavuus ja vas-
tuullisuus

2. Madritd taloudellinen arvo. Yrityksen omaisuuden perusteella mahdollisten korjaus-
kustannukset tai vaihtokustannukset ylldpitda ja kdyttdd omaisuutta.

3. Selvitd vaikutus liiketoiminataan. Méérittdd omaisuuserien arvo kompromissin vaiku-
tus omaisuuserin, joita voi olla yrityksen prosesseihin.

4. Mairitda kokonaisarvio ja tarkenna omaisuuden arvotaulukko. Yhdisti tulokset, joita
ovat tietoturva, rahoitus, liikketoiminnan arvostus ja mééritd kokonaisarvo organisaation

asema voimavaroihin. Anna namai tulokset osaksi omaisuuden arvo taulukkoa.
Dynamiikka

Sallitun sekvenssin suorittamiseksi hyodykkeiden arvostusprosessiin on esitetty (ks Kuvio
[38). Kolme ensimmdistd tekijdd on méadrittdd tietoturvan arvo, liiketoiminnan vaikutus ja
taloudellinen arvo, voidaan arvioida missi tahansa jirjestyksessid. Saadut tulokset kerdtddn

ja syotetddn omiasuuden arvostustaulukkoon.
Taytintoonpano

Jokaisessa osassa luodaan arviointiasteikko, jossa miiritelldan alue, sitten sisdllytetddn ku-
vaus. Esimerkiksi tietoturvan ja taloudellinen arvo seké liiketoiminnan vaikutus. Johdonmu-
kaisuuden siilyttdmiseksi uhkien arvioinnista (engl. Threat Assessment) ja haavoittuvuuk-
sien arvioinnista (engl. Vulnerability Assessment) midritelldin kuusi arvoa. Arvot voivat
muuttua organisaation mieltymysten mukaan, vaikka ne olisivat edelleen koko riskinarviota

vastaavia, jotka ovat:
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MEErits tietoturvan MEErita taloudellinen
arvo arvo

MaEarita liilketoiminnan
vaikutus

Maarita kokonaisarvo

|

Rakenna omaisuuserd
arvostustaulukko

Kuvio 38. Sekvenssin hyddykkeen arvonmaédritysprosessin rajoitteet

1. Selvitid tietoturvan arvo hyddykkeelle ja otetaan huomioon seuraavat seikat:

(a) Kysyntd on usein tietoturvan ominaisuuksien yksittdinen omaisuuserd. Hyody-
ke, joka vaatii kaikkia neljdd ominaisuutta, olisi merkittivd suuremmalla arvolla,
kuin hyddyketti jolla on yksi arvo.

(b) Seuraus laaja-alaisuudesta johtuvasta kompromissista omaisuuserdn tietoturva
ominaisuudesta. Esimerkiksi seuraus luvattomasta muuttamisesta maksutapah-
tumassa voi olla paljon ankarampi kuin muutos tutkimus tai tuotekehitys doku-
mentissa. Molemmat vaativat eheyden toteutumista

(c) Terveyden tai turvallisuuden aiheuttama vahinko fyysiseen omaisuuteen, esimer-
kiksi tikkaat, sillat, vartiat tai kattava omaisuus kuten evakonti, tulipalon eristé-

minen ja ensiapuohjeet.

Tietoturvavaatimukset ovat normaalisti sisdllytetty omaisuuserien omistajille. Muuten
tietoturvan tarpeisiin voidaan soveltaa tietoturvan tarpeiden tunnistusta organisaation

omaisuuteen (engl. Security Needs Identification For Enterprise Assets).

Tietoturva omaisuuserien luokittelu on esitetty (ks. Taulukko 21
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2. Maidritd omaisuuserien taloudelliset arvot, pohtimalla seuraavia asioita:

(a) Kustannukset, jotka koituvat vahinkotapahtuman vaihdosta tai korjauksesta

(b) Lainsdddénto- tai seuraamukset kuten sakot tai maksut, jotka aiheutuvat tietotur-
valoukkauksesta

(c) Kauppa-arvo miki vastaa omaisuuserin arvoa

(d) Tehokkaan tydajan menetys tai tyd jonka haitta on aiheuttanut

Vaihto tai korjauskustannukset, joita on tullut osoitetaan hankintaosastolle, joka puo-
lestaan hankkii ne, joko jidlleenmyyjiltd tai suoraan tavarantoimittajalta. Sdintelysakot
ja rangaistukset ovat yleisesti julkisia ja helposti saatavilla sakkoja valvovilta viran-
omaisilta. Kovat kustannukset omaisuuseriin, jotka palvelevat terveyden ja turvalli-
suuden tarkoituksia sisdltden sairaala- ja vakuutusmaksut, samoin kuin uudelleenjér-

jestelykustannukset tulipalon ja tulvan koittaessa.

Liiketoiminnallinen laatu saadaan asettamalla ne omaisuuseriin, jotka on esitelty (ks.
Taulukko [22])

3. Selvitd vaikutukset liiketoimintaan, pohtimalla seuraavia asioita

(a) Asiakkaan menetys tai sijoittajien luottamus ovat tuloksia omaisuuserien suo-
jaustason kompromisseista

(b) Kilpailuedun menetys tietoturva ominaisuuksien vaarantumisesta

(c) Vaikutus kumppanuussuhteisiin tai muihin sopimusehtoihin

(d) Vaihtoehtoisten palveluiden puute, jos vaihtoehtoinen palvelu on olemassa jolla
voidaan tdyttdd asiakkaan tarpeet, jos pédityotteen toimituksessa ilmenee puute

(e) Haiirioiden laajuus yrityspalveluille, joilla on riippuvuus omaisuuseriin

(f) Prosenttiosuus asiakaskuntaan joihin katkos tai palveluiden heikkeneminen vai-

kuttaa

Onnettomuudesta palautumista ja liiketoiminnan jatkuvuutta koskevat suunnitelmat
monissa organisaatioissa voidaan lajitella omaisuuserien arvon. Tdma voi tarjota alku-
pisteen suhteelliselle litketoiminnan mééritelmille, kun arvioidaan yrityksen voima-
varoja. Liiketoiminnan vaikutus on luonteeltaan subjektiivista ja vaikeampaa arvioida,

kuin kovat kustannukset. Varsin usein ei ehkd voida tdysin ennustamaan asiakkaiden
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luottamuksen tai kilpailuaseman menetysti.

Liiketoiminnan arvon ennustaminen omaisuuseriin on esitelty (ks. Taulukko

. Mairitd kokonaisarvo, jonka organisaation omaisuuserien asemaan on tietoturva-, rahoitus-
ja liiketoiminnalliset vaikutukset. Madrittdessési timén arvon saat (ks. Taulukko [24)
kokonaisarvon. Ei ole suoraa muutoskeinoa kolmesta korkeimmasta arvosta, eli jos
omaisuuserilld on erittdin korkea tietoturva-arvo, mutta alhainen taloudellinen arvo

titen sen kokonaisarvo pitiisi olla vield riittavin korkea.

Luokitus Laatu Kuvaus

6 Adrimmiinen Hydodyke vaatii ddrimmadistd luottamuksellisuutta,
eheytti ja saatavuutta. Kompromissi ndiden turval-
lisuusominaisuuksiin altistuessa olisi valtavat tie-
tojen luottamuksellisuudelle ja vaarantaisi yleisen

turvallisuuden

5 Erittdin korkea Hyodyke edellyttdd erittdin korkeaa luottamuk-
sellisuutta, eheytti, saatavuutta ja vastuullisuutta.
Kompromissi yhden tai useamman méiistd omi-
naisuuksista paljastaisi luottamuksellisia tietoja ja
mahdollisesti vaarantaisi titen yleisen turvallisuu-

den

4 Korkea Hyddyke vaatii suurta luottamuksellisuutta, eheyt-
td, saatavuutta ja vastuullisuutta. Kompromissi
ndissd ominaisuuksissa altistaisi arkaluontoiset tie-

dt ja titen rikkoisi lainsdddantod

3 Keskitaso Omaisuuserilld on kohtalaiset vaatimukset tieto-
turvan valvotaan. Kompromissi tietoturvaominai-
suuksissa rikkoisi yrityspolitiikkaa ja lainsdddin-

tod

... jatkuu seuraavalla sivulla
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Luokitus Laatu Kuvaus
2 Matala Omaisuuserilld on alhainen vaatimus tietoturval-
lisuudelle. Kompromissi altistaisi vai ei-kriittiset
tiedot
1 Merkitykseton Tieto on julkisesti saatavilla tai silli ei ole
tietoturva-arvoa yritykselle
Taulukko 21: Tietoturva vaatimusten luokitus
Luokitus Laatu Kuvaus
6 Aidrimmiinen | Hyodykkeelld on ddrimméinen rahallinen arvo yrityk-
selle. Menetys tai vaurio omaisuuserdssi veisi yrityk-
sen todennékdisesti konkurssiin
5 Erittdin korkea | Omaisuuserédlld on merkittdvd rahallinen arvo. Me-
netys tai vahinko aiheuttaisi merkittivét taloudelliset
vaikutukset yritykselle
4 Korkea Omaisuuserilld on merkittdvd rahallinen arvo. Kor-
jaus tai vaihto vaatisi huomattavia varoja
3 Keskitaso Hyodykkeelld on kohtalainen taloudellinen arvo. Me-
netyksen tai vaurion toteutuminen edellyttdisi talou-
dellista uudelleen tarkoitusta
2 Matala Hyodykkeelld on alhainen taloudellinen arvo organi-
saatiolle
1 Merkitykseton | Hyodykkeelld ei ole rahallista arvoa

Taulukko 22: Taloudellisen arvon luokitus
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Luokitus

Laatu

Kuvaus

6

Adrimmaiinen

Organisaatio ei voi toimia ilman tdtd omaisuusera.
Kompromissi tai menetys johtaisi vilittomiin kon-

kurssiin

Erittidin korkea

Tami omaisuuserd on merkittdvd palvelu. Menetys
voisi johtaa organisaation palveluiden tai tuotteiden

uudelleen jdrjestimiseen

Korkea

Omaisuuserd tulee monia organisaation palveluja.
Palvelun menetykselld olisi suuria vaikutuksia jopa

palveluiden alasajoon

Keskitaso

Omaisuuseri tukee kohtuullisen monia asiakkaita tai
se on suuri tarjottava palvelu. Menetys johtaisi tarkei-

den palveluiden alasajoon

Matala

Omaisuuseridn tuella on liitdnndisvaikutus palvelui-
hin. Menetykselld olisi vihdinen vaikutus yrityksen

palveluille

Merkitykseton

Omaisuuserdn menetykselld ei olisi vaikutusta liike-

toimintaan

Taulukko 23: Liiketoiminnan vaikutuksen luokitus
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Luokitus Laatu Kuvaus

6 Aidrimmiinen | Organisaatio on asettanut korkeimman mahdollisen
arvon tille omaisuudelle. Kompromissi johtaisi ihmi-
sen kuolemaan ja timin vaikutuksena olisi véliton ja

taydellinen menetys tai konkurssi

5 Erittdin korkea | Omaisuuserd edustaa tai tukee yrityksen kriittisid toi-
mintoja. Menetys tai vahinko johtaa vakaviin vaiku-
tuksiin taloudellisissa, turvallisuudessa tai terveydes-

sa

4 Korkea Omaisuuserilld on korkea arvo, koska silld on tie-
toturvavaatimuksia tai vaikutuksia asiakasldhtoisyy-
teen. Menetys johtaisi huomattavaan haittaan asiakas-

palvelussa tai maineelle

3 Keskitaso Omaisuuserilld on kohtalainen arvo. Silld on joita-
kin tietoturvaan liittyvid tarpeita ja taloudellista ar-

voa. Kompromissi ei estiisi yrityksen toimintaa

2 Matala Omaisuuserilld on vahiinen taloudellinen arvo. Kom-

promissilla olisi pieni vaikutus liiketoimintaan

1 Merkitykseton | Omaisuuserilld on merkitykseton vaikutus organisaa-
tiolle. Hyodyke voidaan helposti korjata tai vaihtaa.

Silla ei ole tietoturvavaatimuksia.

Taulukko 24: Kaiken omaisuuden arvo-asteikko

Esimerkki ratkaisu

Tietoturvamallin varojen arvostamisen (engl. Assets Valuation) jdlkeen organisaatio voi mii-

rittdd heidén tiedon ja fyysisen omaisuuden arvon. Ndami tiedot on esitelty taulukoissa (ks.

Taulukko 25]ja [26)
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Omaisuuseri Tietoturva-arvo | Arvo | Vaikutus | Yhteensi
Organisaation henkilostotiedot 5 3 5 5
Organisaation taloudellinen / va- | 4 3 4 4
kuutusarvon sekd litkekumppanien
taloudelliset tiedot
Sopimuksien tiedot ja liiketoimin- | 4 3 4 4
nan suunnittelu
Tutkimus ja siihen liittyvét tiedot 2 2 3 2
Mainokset ja muut julkiset tiedot 1 2 2 2
Kokoelmatietokannan tiedot 3 3 4 4

Taulukko 25: Tieto omaisuuserien arvosta

Omaisuuseri Tietoturva-arvo | Arvo | Vaikutus | Yhteensi
Rakennukset 5 5 6 6
Henkilosto 6 5 6 6
Kokoelmat ja niyttelyt 5 6 5 6
Kuljetusvilineet 3 2 2 3

Taulukko 26: Fyysisten omaisuuserien arvot
Vaihtoehdot

Organisaatio voi valita eri mittakaavoja tai vaatia enemmin tdydelliseltd laadulliselta ku-

vaukselta. Tdma on hyvéksyttdvissd. Téarkein ndkokohta on, ettd asteikon on oltava kadytossi

kaikille omaisuuserille. Seuraavanlaisia laadullisia arvioija voidaan kdyttia:

1. Suuri: Asimmiinen herkkyys, jossa on tieto on tarkoitettu tietyille henkilville. Niiden

tietojen katoamisesta tai vaarantumisesta voi aiheutua vakavia taloudellisia, oikeudel-
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lisia tai maineen menetyksid

2. Keskisuuri: Kéytt6 ainoastaan tiettyjen valtuutettujen ryhmille laillisen liiketoiminnan
suorittamiseen. Néiden tietojen katoamisesta tai vaarantumisesta voi aiheutua merkit-
tavid kielteisiid taloudellisia vaikutuksia

3. Alhainen: Kdytto organisaation sisdisiin tarkoituksiin. Ndiden tietojen katoamisella tai

vaarantumisella voi olla kielteinen ja vidhdinen taloudellinen vaikutus
Tunnetut kiyttotavat

Omaisuuserien arvostus on keskeinen laajalti hyvéksytty tapa riskienarvioinnissa, joita esiin-
tyy standardeissa ja hyvissi kiytéinteissd. Ndiden painotukset eroavat vain niiden lihestymis-

tavan, tarkoituksen ja yleistavoitteiden osalta.
Seuraukset
Téamin tietoturvamallin kdytostd on seuraavat edut:

1. Yritys saa tdyden ja realistisen kuvan omaisuuseristd, jotka ovat sen kriittistd liiketoi-
mintaa

2. Omaisuuserien arvostus dokumentteja voidaan kehittii tai péivittdd vahingoista toipu-
misen tai liikketoiminnan jatkuvuussuunnitelmien yhteydessi

3. Laadullinen arvo voi olla helpommin saatavissa kuin kovat kustannukset, joita vaadi-
taan médrallistd omaisuuserien arvioinnin yhteydessd. Tdméi nopeuttaa riskinarvioin-

tia.
Téamadn tietoturvamallin kiytostd on seuraavat haitat:

1. Organisaatio voi joutua muuttamaan toimintatapoja, jos se katsoo ettei omaisuuserin

arvo ja siihen harkittu muutos enédéd kannata

C.3 Uhkan arviointi

Uhkien todennékdisyys tai mahdollisuus organisaation médrittimille omaisuuserille tai esi-
neille, joita tulisi suojella vaarallisilta tapahtumilta. Uhkien arviointi tunnistaa ndmi uhkat

ja miirittdd niiden todenndkodisyyden tai niiden esiintymistaajuuden.
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EsimerkKki
Organisaatio on aloittanut riskinarvioinnin ja tunnistaa seuraavat uhat, joita ovat:
Tiedon omaisuuserityypit

e Tyontekijoiden tiedot

Rahoitus/vakuutus tiedot ja liikketoiminnan suunnitelmat

Sopimustietojen ja liiketoiminta suunnitelmat

Mainokset ja muut julkiset tiedot

Tietokantojen tiedot
Fyysisen omaisuuden tyypit

e Rakennukset
e Henkilosto

e Kuljetusvilineet

Organisaatiossa on myd6s havaittu péitietoturvan tarpeet ndille omaisuuserille, kdyttdmalla
tietoturvamallia tietoturvantarpeen tunnistaminen organisaation omaisuuserille (engl. Secu-
rity Needs Identification for Enterprise Assets) ja kuinka niitd tdytyy maééritelld ndille omai-

suuserille.
Tausta

Organisaatio on médritellyt omaisuuserit, jotka ovat siséllytetty riskin hyodykkeiksi ja tun-

nistavat mitkd tapahtumat voivat aiheuttaa haittaa niille omaisuuserille.
Ongelma

Organisaation omaisuuserit kohtaavat hyokkayksii ja vaarantavia tapahtumia kaikista suun-
nista. [lman nédiden tapahtumien tehokasta tunnistamista organisaatio ei voi koskaan tunnis-
taa nditd tapahtumia ja médrittdd niille todenndkoisyyttd niiden esiintymiselle. Organisaation

on tunnistettava seuraavat vaikuttavat voimat, joita ovat:

e Tunnistettava ne uhat, jotka potentiaalisesti aiheuttavat vahinkoa

e Organisaation yhtiomuodon vaikutus mahdollisten uhkien ldhteille
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e Organisaatio haluaa kehittdd normi tavan tunnistaa uhkat ja arvioida niiden todenni-
koisyyden, jotka ovat tasapainossa uhkien arvioinnin kanssa
e Ratkaisujen tulee ottaa huomioon kaikki omaisuuserit haavoittuvuuksien riskinarvioin-

nissa poislukien tietojarjestelmit
Ratkaisu

Systemaattinen ja selked tapa tunnistaa ja arvioida organisaatioon kohdistuvia uhkia ja maa-
rittdd niiden suojelun tarve on antaa organisaation arkkitehdin tai suunnittelijan méérittii ne.

Mairitys sisdltdd seuraavat vaiheet, joita ovat:

e Uhkien tunnistus. Tunnistetaan todennédkoiset uhkat omaisuuserille, jotka méaéritelldidn
riskinarvioinnissa. Jaljittdd nidihin omaisuuserille kohdistuvien uhkien toiminta ja seu-
raukset

e Rakentaa uhkataulukko. Rakennetaan uhkataulukko, jossa ryhmitellddn uhkat hyody-
keryhmittiin ja tdmén jédlkeen tunnistetaan uhkan ldhde

e [Luodaan todennikoisyysasteikko. Luokitellaan tapahtumataajuus tai todennédkdisyys
tapahtumien esiintymisestid. Asteikko edustaa todennikdisyyttd annettuun luonnolli-
seen tai vahinkotapatumaan tai hyokkaysyrityksille

e Luokitellaan uhkat. Arvioidaan jokaisen uhkan todennédkoisyyden asteikko ja péivite-

tadan uhkataulukko vastaamaan tiatd méaritelméin numero arvoa.
Dynamiikka

Tunnistettavat uhkat omaisuuserille mééritelldin riskiarvioinnin ja rakennetulla uhkataulu-
kolla. Uhkien todennédkdisyysasteikko voidaan kehittdd rinnakkain. Lopuksi kéytetddn uh-
kien vakavuutta arvioimaan jokainen uhka ja péivitetddn uhka taulukossa. Sallittu sekvenssi

on esitelty (ks. Kuvio[39).

Taytantoonpano

Uhkien tunnistamisen prosessi on kuvattu alla:
1. Tunnista uhkat

e Uhkien ldhde kiynnistdd hyokkédyksen tai aiheuttaa tapahtumia
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i J

Uhkien tunnistus Luodaan todenndkaisyystaulukko
Luodaan uhkataulukko

4 d
4

Luokitellaan jokainen uhka

Kuvio 39. Uhkien arvointisekvenssin rajoitteet

e Uhkan toimita on menetelmi joka aiheuttaa niitd uhkia, kuten haittaohjelmat,
huolimattomuus tai veden aiheuttamat oikosulut
e Uhkan seuraus on tietoturvaloukkaus joka johtuu onnistuneesta tunkeutumisen

aitheuttamasta vahingosta.

Yleisesti uhkan lihde tai toiminta kootaan yhteen ja ryhmitelldédn yleisesti uhka ja si-
sillytetddn yksinkertaisesti uhka. Miiritellessd uhkia on ainoasataan tarpeellista kes-
kittyd niithin uhkiin, jotka on méiiritelty riskinarvioinnissa. Vastaavasti, kun jérjestel-
mén rakennetta on muokattu, kuten uusia laitteita on asennettu tai uusia viestintdpol-
kuja on luotu, niin tilloin uhkamaisema my9dskin muuttuu. Suuntaviivat ndiden uhkien

madrittelemiseksi on seuraavat:

e FErityisen ympiriston uhkat voidaan nopeasti poistaa tietyssd maantieteellisessd
tai geologisessa tilanteessa.

e Uhkat, joiden esiintyminen omaisuuserien kédyttdajan puitteessa voidaan poistaa.
Omaisuuserien kidyttoikd voi olla sellainen, ettd ne voidaan korvata uudella ma-

teriaalilla tarvittaessa helposti.
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e Uhkat voivat kohdistua vain haavoittuvuuksiin. Jos jarjestelmai ei ole alttiina haa-
voittuvuudelle, niin tidlloin ei myodskéddn ole mitddan uhkaa. Esimerkiksi tietover-
kon rakenne on miiritelty kdyttdvian Linux koneita, niin tdlléin ei Windows IIS
web-palvelimen haavoittuvuudesta ole mitddn uhkaa.

e Muutokset tietohallinnossa tai muissa yrityksen jirjestelmissd muuttaa uhkamai-
semaa. Esimerkiksi hyokkidykset, joita ei ollut ennen muutosta ovat mahdollisia,

kuten etdyhteyden salliminen organisaatiossa.

Uhkan liahteet voivat olla titen luonnollisia tai ihmisten aiheuttamia. Luonnollisten
uhkien ldhteend on ympéristd, kuten tuuli, lumi tai myrskyt. Ihmisen aiheuttamia uhkia

voidaan nimeti tarkoitusperdisiin iskuihin tai vahingossa tehtyihin virheisiin.

Uhkan toimet ovat todellisia tapahtumia jotka hyddyntivit 10ytyvid jarjestelméheik-
kouksia. Ndma tapahtumat voidaan jakaa luonnollisiin, tahallisiin ja vahingossa teh-
tyihin heikkouksiin. Luonnollisia uhkia ovat sdhkoviat, tulvat, tulipalot ja jne. Tahal-
lisia uhkia ovat ulkoiset tai sisdiset hyokkédykset, joiden tarkoitus on uhat suojattavia
omaisuuserid. Vahingossa aiheutettuja uhkia ovat kompastumiset, huolimaton késitte-
ly, tietimittddn asennetut virukset jne.

. Uhkap0Oydin rakentaminen Ryhmittele omaisuuserit ryhmittiin, jotta siitd tulee hyo-
dyllinen, tédlléin lopullinen riski jokaiselle omaisuuserille voidaan médritelld. Lisdksi
uhkien luokittelu takaa, ettel unohdeta tosiasiaa, ettd samaa uhka toimintaa voi esiin-
tyd eri ldhteissd. Samalla uhkalla voi olla eri esiintymistiheys. Esimerkiksi varkauksia

vol esiintyd ammattirikollisen tai tyontekijin aiheuttamina.

Uhkan seuraus on sisillytetty kuhunkin toimintaan ja se antaa tuen selvittdd mahdol-
lisia tapahtumia. On mahdollista, ettd uhkataulukon piivitetdin haavoittuvuuksien ar-
vioinnin jilkeen, koska uhkien ja haavoittuvuuksien suhde on ldheinen. Haavoittu-
vuuksien tunnistaminen voi johtaa uuden uhkan 16ytymiseen.

. Todenndkoisyysasteikon luonti Tarkan méérittdmisen vaikeudesta huolimatta laadulli-
sia arvoja voidaan kdyttdd ja numero arvoja voidaan korreloida. Todennikdisyystasoja

voidaan esittdi (ks. Taulukko [27]).

Huomioitavaa taulukossa on, ettei se pelkéstidin esittidd yhtéd tapaa luokitella tapahtu-
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mia. Muitakin uhkan arviointi tapoja on olemassa, jotka méadrittdvit toisenlaisen laa-
juuden, mutta ne ovat yhté pitevid tdhin tarkoitukseen. Téarkeintd on, ettd organisaatio
kidyttdd kokoajan samaa luokitusta.

. Jokainen uhka méiiritellaian

Jokaisella uhkalla on tietty todennikdisyys tai esiintymistiheys ja jotkut esiintyvit

nistuneiden haavoittuvuuksien esiintymistiheys.

Uhkien esiintymistiheyden arvioinnin tai ennustamisen harkinta on tarpeellista monis-

sa asioissa. Tekijoitd jotka vaikuttavat luonnollisten uhkien todennikdisyyteen ovat:

e Etiisyys vaaraa aiheuttavista tehtaista, kuten 6ljy tai kemiantehtaat.
e Airimmiisten sidilmididen esiintymistiheys
e Rakenteelliset toimintaedellytykset, kuten tulipalon esisammuttimet, tukahdutta-

misjirjestelmit ja muut hititilanne jirjestelmét
Tekijoitd, jotka vaikuttavat tarkoituksellisten uhkien todennikoisyydelle ovat:

e Haavoittuvuus on yleisessi tiedossa. Mitd pidempi aika haavoittuvuuden havait-
semisesta, sitd mahdollisempaa on, ettd hyokkadjiat hyodyntivit titd haavoittu-
vuutta.

e Olipa sitten tai ei saatavilla olevaa haavoittuvuutta. Graafinen kayttoliittymi kiy-
tolld on suurempi mahdollisuus sisédltdd haavoittuvuus, kun komentokehote raja-
pinnalla.

e Hyokkiysyritysten suuri madrid lisdd todenndkoisyyttd, ettd jokin ndistd onnistuu

e Mahdollisen palkkion tarjoaminen hyokkédjille. Haasteet ja rahalliset palkkiot
lisddvat mahdollisuuksia hyokkéyksille riippuen organisaation liiketoiminnasta.

e Omaisuuserien arvo vaikuttaa enemmin tai vihemmén huomiota organisaatiota
kohtaan. Hyokkéadjit yleensd kohdistavat hyokkiayksii sellaisia jarjestelmid koh-
taan, josta saa suurta sisdllollistd arvoa.

e Organisaation jirjestelmédn haavoittuvuus, joka realisoituu sen haavoittamisen
vaikeustasoon. Sellaisen omaisuuserdn saaminen haltuun, joka on vahvasti suo-

jeltu vihentdd yritysten madria.
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e Julkinen nékyvyys ja liiketoiminnan ilmapiiri. Nami asiat voivat midrdytyd or-
ganisaation hyvisti tai huonosta suosiosta voi lisidtd hyokkayksii.

e Tyontekijoiden moraali. Alhaisen moraalin omaavat tyontekijét voivat aiheuttaa
tahallista tai kostonhimoista toimintaa ja tdten lisdtd onnettomuuksien tai uhkien
mahdollisuutta.

e Menneet syytokset, jotka ovat johtuneet haavoittuvuuksilta johtuneista syytok-
sistd. Talloin hyokkadjat pyrkivit helpompaan ja vihemmain riskialttiisiin koh-

teisiin.
Tekijit, jotka vaikuttavat vahingossa tehtyjen uhkien todennédkoisyyteen ovat:

e Osaavan henkilOston saatavuus, jolloin organisaatio joutuu palkkaamaan epépa-
teviid henkilostod huolehtimaan kriittisisti jarjestelmistd. Tama lisdd altistumista
virheiden aiheuttamille uhkille.

e Tietoturvaa parantavat hallinnolliset toimenpiteet, kuten kiyttdjien koulutus. Ni-
mi toimet lisddvét tietoisuutta eri toimintaperiaatteista ja menettelyjen omaksu-
misen. Saaduilla toimilla ja taidolla kayttdjat voivat estdd sosiaalisia taitoja vaa-
tivia hyokkiyksid tai tulevat tietoisemmiksi tietoturva vaatimuksista.

e Jirjestelmidmuutosten esiintymistaajuus mukaan lukien korjaukset, paivitykset ja
muut muutokset. Mitd enemmain muutoksia tehddin, sitd enemmaéan on mahdolli-

suuksia virheiden ilmenemiselle.

Todenndkdisesti luotettavimman menetelmén tulevaisuuden méérittdmiseen tarvitaan
historiallista tietoa. Luonnollisia tapahtumia kirjataan koulutus- ja valtiollisten organi-
saatioiden toimiesta heidédn tutkimukselle. Kaupallisia ja valtiollisia viittauksia tieto-
turvahyokkéayksiltd on olemassa. Asiaankuuluvia tietoja voidaan myos kerétd organi-

saation omiin jirjestelmiin, joitakin kdyttokelpoisia ldhteitd ovat:

Historialliset almanakat luonnonkatastrofeista

Tietoturva uutiskirjeet ja Web-sivustot. Esimerkkind CERT, Symantec ja SANS

Nykyiset ja arkistoidut tunkeutumisenesto tiedot, héiriotilanteiden ja hakujérjes-

telmien lokitiedostot

Aikaisemmat arkistoidut uhkan arviointi tiedostot, jos ne niitd on kdytettdavissi.
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Ne voivat siséltdd ylldttdvén tarkeitd tietoja

Luokitus | Todennikdisyys Kuvaus

6 Adrimmiinen Uhkaa esiintyy jatkuvasti

5 Erittdin korkea Toimintaa esiintyy usein

4 Korkea Uhkaa esiintyy sddnnollisesti

3 Keskitaso Uhkaa esiintyy harvoin

2 Matala Uhkan toimintaa esiintyy harvoin

1 Merkitykseton Uhkan esiintyminen on erittdin epdtodennidkdinen

Taulukko 27: Todennédkdisyyden esiintyminen

Esimerkki ratkaisu

Organisaation varojen tunnistamista (engl. Enterprise Assets) alkaen organisaatiossa on tun-

nistettu tiedollisia ja fyysisid omaisuuserid. Tiedon omaisuuserien tyypit ovat:

Tyontekijoiden tiedot

Fyysiset omaisuuserit ovat:

e Rakennukset

e Henkilosto

e Kuljetusvilineet

Uhkien arvioinnin (engl. Threat Assessment) jilkeen organisaatiossa on tunnistettu luettelo

Rahoitus/vakuutustiedot ja kumppanien taloudelliset tiedot
Sopimusten ja liitketoiminnan suunnittelun tiedot
Tutkimus ja niihin liitty vt tiedot

Mainokset ja muut julkiset tiedot

uhkista tiedollisille ja fyysisille omaisuusrille.

Tunnetut kiyttotavat
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Uhkien arviointi on maédritelty usein standardeissa, jossa esiintyy miiritelmi prosesseja,
jotka keskittyvit tunnistamaan uhkia ja médrittdmiidn niiden todennédkdisyyttd. Asteikot on
maidritelty korkean, keskitason ja matalan uhkien todennékoisyydelle. Asteikko sisdltdd ny-

kyiset tarkastukset ja niiden kyvyn neutralisoida uhkat.

NIST (National Institute of Standards and Technology) kuvaa myds koko riskinhallinta pro-
sessin. Prosessissaan se erottelee asteikossaan uhkat ja todennédkoisyydet niiden toteutumisen

kahdella erilliselld prosessilla.

Microsoft kuvaa uhkat ja vastatoimien mallit joka tarjoaa vaihtoehtoisia menetelmié tunnis-

taa, yksiloidd ja arvioida uhkia uhkamalleilla.
Seuraukset
Tamén mallin kédytostd on seuraavat edut:

e Ratkaisut antavat organisaatiolle kisityksen tekijdsti, jotka lisddvét tietoa haitallisten
tapahtumien olemassa olosta seki niiden esiintymistaajuudesta.

e Tunnistaa seuraukset, jos tietty uhka olisi toteutunut.

e Uhkien arviointi on tdrked osa riskinarvioinninmallissa jotka priorisoivat ja johtavat

lopulta tietoturvallisempaan organisaatioon.
Malli siséltdd myos seuraavat heikkoudet, joita ovat:

e Tarkkoja historia tietoja ei ole kédytettdvissi, jolloin organisaatio ei voi hyddyntdid uh-
kien esiintymistaajuus tietoja.
e Kaikkien mahdollisten uhkien kuvailu on liian aikaa vievdd. Rajoitteita voidaan asettaa

tdydellisen uhkamaiseman aikaan saamiselle.

C.4 Haavoittuvuauden arviointi

Haavoittuvuus on heikkous, joka mahdollistaa hyodyntimisen, joka aiheuttaa omaisuuserin
tietoturvalle. Organisaation haavoittuvuuksien arvioinnin tunnistaminen auttaa tunnistamaan
heikkouden omaisuuserissi ja jirjestelmissi, joiden avulla ne tuodaan saataville. Arvioinnin

tarkoituksena on tunnistaa niiden vakavuus, jos haavoittuvuutta hyddynnetéén.

206



Tunnetaan myos nimelli
Alttiusanalyysi (engl. Vulnerablility Analysis)
Esimerkki

Organisaatio on aloittanut riskinarvioinnin ja tunnistanut seuraavat mahdolliset omaisuuse-

rat:

Tieto omaisuuserissi

Tyontekijoiden tiedot

Rahoitus ja vakuutustiedot

Sopimuksien ja liiketoiminnan suunnittelutiedot

Tutkimukset ja niihin liittyvét tiedot

Tietokantojen tiedot
Fyysisissd omaisuuserissi

e Rakennukset
e Henkilosto

e Kuljetusvilineet

Organisaatio on myos yksiloinyt mahdollisia uhkia omaisuuserille ja ne taytyy nyt méaéaritella

haavoittuvuuksilla, jotka voivat vaarantaa nima tarpeet.
Tausta

Organisaatio on médritellyt omaisuuserit, jotka sisdllytetdin riskin arviointiin ja on havain-
nut mahdollisia uhkia, esimerkiksi soveltaessaan tietoturvamallia uhkan arviointi (engl. Th-
reat Assessment). Sen on nyt tunnistettava haavoittuvuudet, jotka voivat hyddyntdd nditd

uhkia.
Ongelma

Organisaation omaisuuserit ja kontrollit suojelevat niitd siten, ettd ne ovat tdysin tietotur-

vallisia tai sitten ne sisdltdvit useita heikkouksia, joista osaa voidaan myds hyodyntidi joka
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pdivd. Ilman asianmukaista haavoittuvuuksien luettelointia organisaatio ei koskaan voi tun-

nistaa heikkouksien laajuutta heiddn omaisuuseriin.

Miten organisaation tulee ratkaista seuraavat voimat nédihin haavoittuvuuksiin? Naméi voimat

ovat:

e Organisaatiolla saattaa olla kokemuksia yhdestd tyokalusta tai menetelméstd 16ytdd
heikkouksia. Se ei kuitenkaan ole tietoinen muista tekniikoista, jotka voivat ratkaista
tai paljastaa muita potentiaalisia kriittisid haavoittuvuuksia.

e Se tarvitsee vain haavoittuvuudet, joiden uhat ovat tiedossa ja siksi organisaation on
voitava selvittdd, onko tiettyyn haavoittuvuuteen olemassa liittyvad uhkaa.

e Organisaatio haluaisi kehittdd yleisen tavan tunnistaa haavoittuvuuksia ja arvioida nii-
den vakavuutta. Tavan tarkoituksena on taata tapa, joka olisi sopusoinnussa myohem-
pien haavoittuvuusarviointien kanssa.

e Ratkaisussa olisi otettava huomioon kaikki omaisuuserien riskinarvioinnin piiriin, jot-
ka sisiltyvit tietojen ja fyysisten omaisuuserid. Mieluiten sen pitdisi pystyd késittele-

miin haavoittuvuuksia tietojirjestelmissa.
Ratkaisu

Systemaattinen tunnistaminen ja arviointi todennédkoisesti 10ytdd organisaation omaisuuse-

rien haavoittuvuuksia. Tdma prosessi kdsittdd seuraavat viisi vaihetta:

1. Kerii tietoja uhkista, esimerkiksi tietoturvamallin uhkien arviointi (engl. Threat As-
sessement) avulla, jolloin mallin tarjoaman uhkataulukossa on saatavissa asianmukai-
set tiedot.

e Tunnistaa haavoittuvuudet kdyttdmalld uhkataulukon tunnistamia haavoittuvuusomi-
naisuuksia ja jirjestelmit, joilla suojella niiti riskinarvioinnin laajuudella.

e Rakentaa uhka-haavoittuvuustaulukko, joka luodaan lisddmélld uhkataulukkoon kukin
haavoittuvuus.

e [uodaan vakavuusasteikko, jossa on luokitusasteikko haavoittuvuuksien vakavuudel-
le. Témin asteikon tarkoituksena on edustaa omaisuuserien médrii, jotka ovat alttiita
haavoittuvuuksille. Asteikon tulee siséltdd myods mahdolliset vaikutukset miten haa-

voittuvuutta voidaan hyddyntéa.
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e Miirittdd kukin haavoittuvuus sen vakavuuden mukaan ja pdivitd uhka-haavoittuvuustaulukko

vastaamaan tita numeroarvoa.
Dynamiikka

Sallitun sekvenssin suorittamiseksi haavoittuvuuden arviointiprosessi on esitelty (ks. Kuvio

E#0)

U

-

Suorita uhkien arviointi

-

Tunnista haavoittuvuudet Luo vakavuusasteikko

-

Rakenna uhka-haavoittuvuustaulukko

-

U

Arvio jokainen haavoittuvuus

Kuvio 40. Haavoittuvuuden arvointisekvenssin rajoitteet

Ensinnikin asianmukaiset uhka tiedot kootaan. Toiseksi menetelmié kdytetddn tunnistamaan
kaikki haavoittuvuudet ja liitetdin ne uhkataulukon uhkiin. Luodaan uhka-haavoittuvuustaulukko.
Vahvuusasteikko voidaan luoda milloin tahansa. Lopuksi kiytimme tétd asteikkoa jokaisen

haavoittuvuuden arvioinnissa.
Téaytintoonpano
Prosessi haavoittuvuuksien arvioinnin toteutuksessa on seuraavasti:

1 Keriid uhkatietoa. Néihin tietoihin pitidisi siséllyttdd luettelo tapahtumista, jotka voivat
aiheuttaa uhkataulukossa

2 Tunnista haavoittuvuuksia kdyttamalld joitakin seuraavista menetelmisti tunnistamaan
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haavoittuvuuksista hyodyntidvistd uhkista uhkataulukossa

2.1 Jirjestelmén ominaisuudet

i

il.

1il.

1v.

Pédttyyko ne riippuvien vikojen aiheutumisesta. Harvoin, jos koskaan sovel-
lukset ei ole vuorovaikutuksessa muiden sovellusten tai jiarjestelmien suorit-
tamien toimintojen kanssa. Vuorovaikutussuhteet voivat olla tietokantatau-
lukoilla jaetut jirjestelmékirjastot, verkkopalvelut, laitteet tai kédyttojirjes-
telméresurssit. Sovelluksen kdyttdytyminen vikatilanteessa tai niiden riippu-
vuuksien puuttuminen on hyokkéddjien ensisijaisia hyokkdystavoitteita. Esi-
merkiksi miten sovellus reagoi, kun tietoturva kirjastoa ei voi ladata. Ohitta-
ko se kaikki turvallisuus vaatimukset. kirjautumisvirheiden jilkeinen kiyt-
taytyminen, eli jatkuuko vai pysidhtyyko kaikki toiminta ja piédtyyko toiminta
virheilmoitukseen.

Péittyykod ne odottamattomien tietojen syottoon. Tietojen syoton validoin-
nin puuttuminen on hyvin yleinen virhe. Se voi olla myds vahingollisinta,
koska tulokset tédsti voivat vaihdella palvelunestohyokkédyksestd aina jérjes-
telmin padkayttdjd tunnusten saamiseen. Puskuriylivuodot ja SQL-injektiot
ovat yleisimpid esimerkkejd timin luokan hyokkidyksista.

Paittyyko ne suunnittelusta aiheutuvien haavoittuvuuksien johdosta. Haa-
voittuvuuksien koon ja monimutkaisuuden kasvaessa, sitd vaikeampi niitd
on tunnistaa. Mahdollisuudet hyddyntdd suunnittelussa tapahtuvia virheiti
kasvaa. Tillaiset suunnitteluvirheet voivat kdyttdd selvikielisid protokolien
kaytto sielld missi tarvitaan salakirjoituksella suojattuja tietojensiirtoa, ku-
ten paddynhallinta. Suunnitteluvirheini voidaan mainita myos jirjestelmien
luvattomat tehtivit ja suunnittelemattomat toiminnallisuudet.

Paittyvitkd ne haavoittuvuuksien tiytantoonpanon johdosta. Tietoturvalli-
nen suunnittelu voi aiheuttaa huomattavaa heikkoutta, jos toteutus on vial-
linen. Mitd monimutkaisempi jérjestelmi on, sitd suuremmat ovat esteet to-
teuttaa tietoturvallisia jirjestelmid. Mitd suurempi ja monimutkaisempi jir-

jestelmi on sitd enemmin on mahdollisuuksia olemassa oleville toteutusvir-
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heille.

Esimerkiksi ohjelmistot, jotka kisittelevit arkaluonteisia tietoja. Tdlloin on huo-
lehdittava siitd, ettd ohjelmistojen ei tule kopioida tietoja viliaikaisesti kiinto-
levylle tai suojaamattomaan muistiin. Toistuvia hyokkdyksid tidytdntéonpanon
heikkouksista ovat verkkohyokkiykset. Tdlloin tiedonsiirto on vihamielistd tai
vilpillisesti toistuvaa tai viivytettyd. Syottind tai vaihtoehtona téllaisessa tapauk-
sissa on, ettd huijari kalastelee asiakkaita mainostamalla tavaroita erittdin alhai-
sin hinnoin. Asiakaan innostuttua huijari potentiaaliselle asiakkaalle, ettei mai-
nostettua tavaraa ole saatavilla, mutta hin kidynnistdd samalla hetkelld (Man in
the Middle Attack (MITM)) hyokkédyksen, jossa hyokkédja voi lukea, lisétéd ja
muokata osapuolten vilisten viestien sisédltod heidédn tietamattaan.
Kehityselinkaari

Jarjestelmille tai sovelluksille, joita ei ole vield suunniteltu, pitiisi etsid haavoit-
tuvuuksia. Télloin tulisi keskittyd organisaatio tietoturvapolitiikkaan suunnite-
luilla turvatoimilla, jirjestelmén vaatimusmééritelmilld ja myyjien tai kehittijien
tietoturva tuote analyysin. Tdssd vaiheessa nimi toteutetut dokumentit ja tiedot

tulisivat olla tietoturvallisuuden arvioinnissa kiytettdvissa.

Jarjestelmit, jotka ovat parhaillaan toteuttamisvaiheessa. Niiden haavoittuvuuk-
sien tunnistamisen tulisi laajentaa koskemaan myos tarkempia tietoja, kuten suun-
niteltujen tietoturva ominaisuuksien kuvailemisen tietoturvasuunnittelu dokumen-
taatioissa sekd jirjestelmaésertifiointi testien tulokset ja arvioinnit. Télld tietotur-
van valvonnan ty0kalulla voidaan ensin testata sovellukset, ennen niiden tuotan-
toon siirtdmistd. Nami tyokalut sisdltavit allekirjoitusperdisid tarkastuksia, kun

tiedossa olevia haavoittuvuuksia testataan.

Tuotannossa olevat jirjestelmien haavoittuvuuksien tunnistaminen tulisi perustua
jarjestelmien tietoturva ominaisuuksien teknisten tai menettelyjen analysointiin
suojaamaan jérjestelmid. Jirjestelmien suojauksen valvonnan tyokalut tai levin-
neisyystestit tunnistavat heikkouksia tehokkaammin, vaikka ei vélttimétta turval-
lisesti. Niiden toiminta on suoraan testattava tiedettyjen haavoittuvuuksiin, toisin

kun teorioida niiden olemassa oloa perustuen dokumentaatioon, politiitkkaan tai
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vastatoimiin, joilla on tarkoitus estdd hyokkédykset. Levinneisyystestit voivat ol-
la monimutkaisia ja edellyttavit monien yksikoiden tietoturva, toimintojen ja so-
vellusten edelleen kehittamisti. Testi voivat olla tehokkaita, koska niilld testataan
jarjestelmien heikkouksia seké niiden vastatoimia.

2.3 Muut

Erikoistuneita teknikoita tietojirjestelmien haavoittuvuuksien paljastamiseksi ovat:

i. Haavoittuvuus skannaukset, joiden toiminnallisuutena on olla automaattisia
tyokaluja tai menetelmid tehdd kokeita verkkojen ja sovellusten tai muiden
laitteiden haavoittuvuuksien havaitsemiseksi.

ii. Levinneisyystestaus, jonka tarkoituksena on yrittidd kiertdd, poistaa, muuten
kukistaa jarjestelméin tietoturvakontrollit kdyttden saatavilla olevia tyokaluja
tai tekniikoita.

iii. Haavoittuvuusluettelot, jotka siséltivét listan haavoittuvuuksista erityisissi
sovelluksissa ja kokoonpanoissa. Esimerkkind CERT tietokanta, CEV tieto-
kanta ja NIST ICAT.

iv. Avoimen ldhdekoodin haavoittuvuustietokanta OSVDB

v. Myyjien tuotteet ja paikkalistat. Kaupalliset myyjét ja avoimen ldhdekoodin
kehittdjdt tarjoavat usein haavoittuvuustietoutta heidén tuotteilleen

vi. Tietoturvan keskusteluryhmiit ja postituslistat. Ndma luettelot tarjoavat kes-
kusteluja ja foorumeita haavoittuvuuksille. Esimerkkind Bugtraq, SANS, Cat-
less

3 Rakenna uhka-haavoittuvuustaulukko
Laajenna uhkataulukkoa haavoittuvuuksilla, luo todellisten haavoittuvuuksien tauluk-
ko. Muista, ettd mitd uhkia on ryhmitelty uhkan ldhteiden, kuten luonnollisten, hak-
kereiden, rikollisten jne. mukaan. Taulukkoon mahtuu myds samojen uhkia useista

lahteistd, kuten varkaudesta, jossa tyontekiji tai varas esiintyy sen aiheuttajana.

Tami taulukko valvoo rajoituksia siten, ettd vain olemassa olevia haavoittuvuuksia ja
uhkia tutkitaan. Haavoittuvuuksia havaitaan niihin uhkiin, jotka poistavat haavoittu-

vuudet tai pdivittdd uhkataulukon siséltden uhkan.

Selvittimalld onko haavoittuvuus liittyvé uhka, kysy itseltdsi ja jos on niin, ettd turval-
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lisuusominaisuus kuten luottamuksellisuus, eheys, saatavuus vaarantuu tdmin heik-
kouden seurauksena. Térkeitd on, ettd timd ei ole vastaus, kysymykseen siitd kuka
aiheuttaa vaarantumisen tai miten se on tapahtunut, vaan voiko siti tapahtua.

4 Luo vakavuudenarviointiasteikko
Luo vakavuuden arviointiasteikko ensin méadrittelemalla sijoitus, madrittelemalla mer-
kitys ja kuvaus kullekin sijoitukselle, joka on esitelty (ks. Taulukko[28)). Luokitus edus-
taa ominaisuuserid, jotka ovat alttiita haavoittuvuudelle ja mahdollisille vaikutuksille,
jos haavoittuvuutta voidaan hyddyntdd. Huomaa, ettéd alue ja kuvaus ovat organisaation
harkinnassa. Siind voidaan muuttaa aluetta, valavuutta aikavililld ja kuvausta. Térkein
nikokohta on, ettd taulukko pysyy vakiona koko riskiarvioinnin ja koko organisaation-
tasolla.

5 Arvioi jokainen haavoittuvuus
Arvioi jokaisen haavoittuvuuden vakavuus alla olevien seikkojen mukaan, jotka ovat:

5.1 Yleiset tekijét.

e Uhkein miird, joka voidaan toteuttaa tietyn hyvéksi kdytettdvin haavoittuvuu-
den seurauksena. Lisdksi jdrjestelmien médrd vaikuttaa haavoittuvuuteen. Jos yk-
si haavoittuvuus antaa mahdollisuuden monien uhkien toteutukseen ja hyddynté-
miseen, silloin vakavuus tulee heijastaa titd tilannetta.

e Jirjestelmien esiintyneisyys vaikuttaa haavoittuvuuteen. Jotkut haavoittuvuudet
saattavat vaikuttaa melko harvinaisilta tai harvoin kiytetyiltd sovelluksilta tai or-
ganisaation resursseilta, kun taas toiset voivat vaikuttaa arjen Internet palveluilta
ta fyysisessi infrastruktuurissa.

e Haavoittuvuutta ei ole oletuskokoonpanossa tai asennuksessa.

e Onko olemassa mitdédn ehtoa, jotka ovat tarpeellisia, ennen kuin haavoittuvuutta
voidaan hyodyntad, kuten kompromissia muiden jérjestelmien tai tietoturvatoi-
menpiteind.

e Onko kyseessd omaisuuserd, joka valvoo tai suojelee muita omaisuuserid.

e Tarvitseeko hyokkédjian houkutella uhreja vihamielisilli palvelimilla hyodyntidk-
seen haavoittuvuutta.

5.2 nykyiset tietoturvatarkastukset

Tietoturvatoimet, jotka ovat kiytossd merkittdvisti vaikuttavat sekd yrityksen haavoit-
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tuvuuksien ja vahinkojen vakavuuden alttiuteen.

e Ennaltachkiisevid valvonta. Ndmi tarkastukset kiytetdin etsimddn hyokkayksid
ja estdméin haitallisten tapahtumien péddsemistd méddrdnpdadhin. Palomuurit, vi-
rus skannerit, koodikatselmukset, salaustekniikat, ovien lukot jne. ovat kaikki
ennalta ehkéisevdd valvontaa.

Etsivi valvonta. Etsivdd valvontaa kiytetiddn 10ytdméaan hyokkédyksid. Naitd kom-
ponentteja kdytetddn, kun hyokkiys tai tapahtuma on jo pddssyt tapahtumaan.
Niilld tarkastuksilla pystytiddn reagoimaan nopeasti vahinkoihin. Teknisind esi-
merkkeind ovat verkko tai palvelin pohjainen tunkeutumisenhavainnointi(IDS),
kirjausketju jne. Fyysiseen etsivdpalveluun kuuluu liiketunnistimet. Hallinnolli-
nen valvonta on polititkan sanelema pakollinen tyonkierto ja lomat.

Korjaava valvonta. Valvonnan tarkoituksena on topua menetyksisté tai vahingois-
ta aiheutuneista tapahtumista. Varmuuskopiot, katastrofista elpyminen ja liiketoi-

minnan jatkumista koskevat asiakirjat ovat esimerkkejd saantokontrolleista

Huomaa, ettid ehkiisevi valvonta ei sisélly tihdn malliin, silld ne auttavat vahentimééin

uhkaa tai tapahtuman todennédkoisyytta.

Luokitus

Todennikoisyys

Kuvaus

6

Adrimmaiinen

Haavoittuvuus on triviaalisti hyddynnettdvissd ja
yleisesti todettu
Ihmishenkien menetyksid ja suuria tuhoja syntyisi

jarjestelmissa.

Erittidin korkea

Haavoittuvuus on helposti hyddynnettdvissd ja
16ytyy jarjestelmista.
Joitakin ihmishenkien menetyksid ja suuria tuhoja

ilmenisi jirjestelmissa.

Korkea

Téamin haavoittuvuuden hyddyntdminen on haaste,
mutta se 10ytyy monista jédrjestelmisté.
Ihmisille aiheutuisi fyysisid vammoja ja joitakin

tuhoja ilmenisi jirjestelmissa.

... jatkuu seuraavalla sivulla
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Luokitus

Todennékoisyys

Kuvaus

3

Keskitaso

Haavoittuvuutta olisi vaikea hyddyntdd ja sithen
altistuisivat jotkut jirjestelmiit.

Merkittdavid palveluiden hiiriitd ja kompromis-
seja omaisuuserien luottamuksellisuudelle, saata-

vuudelle ja eheydelle aiheutuisi.

Matala

Haavoittuvuutta olisi hyvin vaikeaa hyddyntii il-
man todellista hyotya.
Lievid hiirioitd palveluissa lievdn omaisuuden

vaarantumisen vuoksi.

Merkitykseton

Tami on teoreettinen haavoittuvuus ja olisi vain
hyodynnettivissd massiivisessa infrastruktuurissa.
Pienid hiiriotekijoitd, eikd turvallisuus ominai-

suuksissa tapahtuisi kompromisseja.

Taulukko 28: Haavoittuvuus vakavuusasteikko

Esimerkki ratkaisu

Uhkan arvioinnin (engl. Threat Assessement) jilkeen sisdltden uhkan toiminnan ja haavoittu-
vuuden arvioiointi (engl. Vulmeravility Assessment) tietoturvamallit organisaatio tunnistaa
haavoittuvuudet tiedon ja fyysisistd omaisuuseristd. Taulukot esittévit 29| ja [30) uhkan toi-

minnallisen taajuuden arviot on otettu molemmista taulukoista uhkan arviointi (engl. Thread

Assessment) tietoturvamallista.
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Uhkan esiintyneisyys

Haavoittuvuus (Vakavuusaste)

Luonnollinen

Sahkopiikki tietokonehuoneessa (3)

Sahkoisten asiakirjojen menetys (3)

Ylijdnnitesuojan puute, UPS-jirjestelma
“4)
Puutteelliset tai virheelliset tietojen var-

muuskopiot (4)

Ammattirikolliset

Omaisuuserien tietovarkaudet (3)

tyontekijoiden herkkyys lahjonnalle (3)
Puutteelliset fyysiset tarkastukset asiakir-

jojen varastoinnissa (lukot) (4)

Tyontekijat

Luvaton piidsy tieto omaisuuseriin (5)

Tietojen syotto virheet (5)

Luottamuksellisten tietojen vuoto (3)

Heikot tietoturvajirjestelyt jotka mahdol-
listavat luvattoman kdyton (3)

Tiedon valiodinnin puute tiedon sy&ton
yhteydessi (2)

Tietovarojen altistaminen (3)

Taulukko 29: Uhka-haavoittuvuudentaulukko omaisuusrien

tiedoille
Uhkan esiintyneisyys Haavoittuvuus (Vakavuusaste)
Luonnollinen
Tulipalo (3) palohilytysjérjestelmin laiminlyonti (6)

Tukevan kalustukden vésymien, raken-
teelliset viat (3)
Seuranta- ja hélytysjirjestelmien epaon-

nistuminen (4)

Palosammutusjirjestelmén kidyton epdon-
nistuminen (5)

Sadnnollisten tarkastuksien puute (4)

sddnnollisten tarkastusten puute (4)

... jatkuu seuraavalla sivulla
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Uhkan esiintyneisyys

Haavoittuvuus (Vakavuusaste)

Ammattirikolliset

Kokoelmien varkaus (2)

Fyysinen hyokkédys henkilokuntaa vas-
taan (3)

Sdannollinen hilytysjdrjestelmien tes-
tauksen puute (3)

Riittdméton fyysisen omaisuuden varas-
tointi ja suojelu (3)

Perehdytyksessi turvallisuus puutteita (4)

Tyontekijit
Vahingot kokoelmiin (4)

Vahingot ajoneuvoihin (4)

Varkaudet (2)

Viirit seuranta ja hdlytysjarjestelmét (4)

Tyontekijoiden huolimattomuus (2)
Huolimattomuus ajaessa (2)

Puutteet sddnnollisessd huoltotarkastuk-
sissa (4)

Riittdmittomét henkiloston tausta tarkas-
tukset (4)

puute sddnnollisten hilytysjéarjestelmien
testauksessa (3)

Riittdmiton fyysisen omaisuuden varas-
tointi ja suojelu (3)

Alttius tyontekijoiden lahjontaan (4)
Puute sddnnollisissid hélytysjérjestelma-

testeissd (3)

Vartiointi

Vahingot omaisuudelle (3)

Huolimattomuus vartioinnin katselmoin-

nissa (2)

Taulukko 30: Uhka-haavoittuvuudetulukko fyysisille tiedoil-

le
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Vaihtoehdot

SANS ja CERT ovat kaksi tunnettua tietoturvakeskusta. Ne tarjoavat haavoittuvuusluetteloita
ja tietokantoja yleisistd haavoittuvuuksista. CERT kiyttdd puhtaasti méiérallistd asteikkoa
0-180 haavoittuvuuksien vakavuuksille. Kun taas SANS kiyttdd seuraavanlaisia laadullista

jarjestelmid, jossa esiintyy:

e Kriittisen haavoittuvuudet ovat sellaisia, jossa ldhes kaikki mahdollinen on hyokkaa-
jan puolella. Ndma haavoittuvuudet vaikuttavat yleensd oletusasetuksissa ja ovat erit-
tdin laajalti kdytossd ohjelmistoissa. Padkdyttdjidn salasanan haavoittaminen palvelin
tai infrastruktuurin laitteissa ja hyodynnyksen tarvittavat tiedot ovat laajalti hyokkaa-
jien tiedossa.

e Korkeat haavoittuvuudet ovat yleensd sellaisia, joilla on potentiaalista tulla kriittisid,
mutta on yksi tai muutama lieventédvi tekiji, jotka tekevit hyviksikdytostd vihemmén
houkuttelevan.

e Kohtalaiset haavoittuvuudet ovat sellaisia, jossa on mahdollinen riski sen hyddynti-
miselle. Télloin hyokkiidjd oleskelee samassa ldhiverkossa kun uhri.

o Alhaiset haavoittuvuudet ovat sellaisia, jotka eivit vaikuta ylldpitamiseen tai hyddyn-
taminen ei houkuttele hyokkadjid. Usein ndmai edellyttivit kehittiméén erikoistuneita

hyokkédysskenaarioita ja johtavat vain rajoittuneeseen vahinkoon.
NIST kéayttdd seuraavia madritelmid haavoittuvuuksien vakavuuksille, joita ovat:

e Suuri haavoittuvuus (1) voi johtaa erittdin kallisiin aineellisiin tai resurssien menetyk-
siin ja voil merkittivasti loukata, vahingoittaa tai estdi organisaation mainetta, etua tai
vol johtaa ihmisen kuolemaan tai vakavaan vammaan.

e Keskisuuri haavoittuvuus (1) voi johtaa kallisiin aineellisiin tai resurssien menetyk-
siin. Saattaa rikkoa, vahingoittaa tai estdd organisaation mainetta ja etua tai aiheuttaa
henkil6vahinkoja.

e Alhainen haavoittuvuus voi johtaa joidenkin aineellisten tai resurssien menetyksiin.

Saattaa vaikuttaa organisaation maineeseen ja etuihin.
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Tunnetut kiyttotavat

Haavoittuvuuden arviointi on keskeisin osa kaikkia yleisesti hyvéksyttyjd riskiarvioita, mu-
kaan luettuna NIST ja ISO13335-3. Vaikka, ne eroavat hieman niiden ldhestymistavan, ta-

voitteiden ja yleisten tavoitteiden johdonmukaisuudesta.
Seuraukset
Tami mallin kidytostd on seuraavat edut:

e Organisaatio hankkii kaikista haavoittuvuuksista luettelon, jotka voivat vaikuttaa hei-
dén jérjestelmiin. Osa haavoittuvuuksilta saattaa olla aikaisemmin tuntemattomia.

e Organisaatio voi pisteyttidd haavoittuvuuksia niiden vaikeusasteen mukaisesti ja niiden
mahdollisia vaikutuksia.

e Organisaatio pystyy tunnistamaan mitkéd haavoittuvuudet voidaan jéttdad pois joissa ei

ole mukana uhkaa.
Tama malli sisdltdd seuraavia epédluotettavuuksia:

e Perusteellisten haavoittuvuuksien skannaus edellyttdd monien osastojen koordinointia
ja voi olla vaikeaa aloittaa, jos ndmi yksikot eivit tee yhteistyota.

e Titd mallia ei voi kédyttada paikkaamaan tai poistamaan haavoittuvuuksia. Tietoturva-
mallien haavoittuvuuden arviointi (engl. Vulnerability Assessment) pitdisi palauttaa
riskin médritys (engl. Risk Determination) mallin, jossa lopullinen riski voidaan méaa-

rittdd ja asianmukainen valvonta voidaan ottaa tdytant6onpanoon.

C.5 Riskien méarittiminen

Riskien médrittdminen (engl. Risl Determination) on viimeinen vaihe riskien arviointipro-
sessissa ja se sisdltdd tulokset omaisuusarvojen arvioimisesta, uhkien arvioinnista ja haa-
voittuvuuksien arvioinnista. Kdyttdmailld ndiden mallien sisdllon organisaatio voi arvioida ja

priorisoida riskien vaikutuksen sen omaisuuseriin.
Tunnetaan myos nimelld
Riskien arviointi (engl. Risk Evaluation)
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Esimerkki Organisaatio on tunnistanut seuraavien omaisuuserien riskit osana sen riskinar-

viointia:

Tyontekijoiden tiedot

Rahoitus /vakuutustiedot ja litketoiminnan suunnittelu

Sopimukselliset tiedot ja liiketoiminnan suunnittelu

Tietokantojen tiedot
Fyysiset omaisuuserit osana sen riskinarviointia:

e Rakennukset
e Henkilosto

e Kuljetusvilineet

Organisaation tulee myos suorittaa kolme tirkedd askelta riskien arvioinnin méirittelyssi
omaisuuserien arvostus (engl. Assets Valuation), uhkien arviointi (engl. Threat Assessment)
ja haavoittuvuuden arviointi (engl. Vulnerability Assessment): Niiden tietoturvamallien tuot-

tamien tieiojen mukaan arvioidaan kokonaisriski ja tulokset.
Tausta

Organisaatio on médritellyt omaisuuserit sisdltden riskienarvioinnin ja arvioinut sen tarkeét
omaisuuserit omaisuuden arvostustaulukossa, uhkien ja haavoittuvuuden arvioinnit. Tdmin

jalkeen luonut niisté kerétyistd tiedoista uhka-haavoittuvuustaulukon.
Ongelma

Organisaation on saanut méériteltyd omaisuuseridn arvioinnin, uhkan ja haavoittuvuuksien
arvioinnit. Tdmin jdlkeen nithin on vaikuttavien riskien suuruus mééritettdva. Ilman viral-
lista médritelméa, joilla riski médritelldén ja miten voidaan olla varmoja, ettd néihin tehtivét

investoinnit eivit ole liian suuret tai matalat.
Omaisuuseriin vaikuttavien riskien arvioinnissa on otettava huomioon seuraavat voimat:

e Riskien arvioinnin tulokset on ymmarrettdvd johtoryhmissi ja heidédn tulee kisitelld

organisaation riskejd tehokkaasti.
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e Riskien méidrittimiseen liittyy suoranainen substanssi, uhkan todennikoisyys ja haa-
voittuvuuden vakavuus.

e Riskienarvioinnin suorittaminen edellyttii resursseja, kuten aikaa, ihmisii ja tulosten
seurantaan sitoutumista.

e Miirilliset riskimittarit edellyttdvit suurempaa tarkkuutta ja ovat siksi parempia laa-
dullisia indikaattoreita. Madrillisten tulosten tulee kuitenkin perustua mittauksiin, kos-

ka vadra tarkkuus riskitasossa voi olla harhaanjohtavaa.
Ratkaisu

Systemaattisesti médritelty riski esitellddn organisaation omaisuuserille. Prosessi sisdltdd

seuraavat neljd askelta:

1. Keritiddn tiedot omaisuuserien, uhkien ja haavoittuvuuksien arviointiin tietoturvamal-
leista. Ndméi ovat aiemmat vaiheet tulee olla arvioitu, koska nyt nditi sovelletaan seu-

raavasti:

(a) Omaisuuserien arvostustaulukko. Tdssd taulukossa on yrityksen omaisuuserien
kokonaisarvo.

(b) Uhka-haavoittuvuustaulukko. Taulukossa luetellaan uhkia ja niihin liittyvét haa-
voittuvuudet. Jokainen uhka siséltdd todennédkoisyysluokituksen ja jokainen haa-
voittuvuus sisdltdd vakavuusluokituksen.

2. Liitetddn uhkat ja haavoittuvuudet omaisuuseri pareiksi. Kidyttamalld uhka- haavoit-
tuvuustaulukko, jossa tunnistetaan kaikki uhka-haavoittuvuus parit, jotka aiheuttavat
vilitontd vaaraa jokaiselle omaisuuserille.

3. Arvioidaan riski kiyttden numeraalisia arvoja omaisuuserien arvioinnin, uhkan toden-
nikoisyyteen ja haavoittuvuuksien vakavuuteen. Tulos edustaa lopullista riskié jokai-
seen omaisuuseriin.

4. Esitetddn tulokset, jolloin ndmi lajitellaan kéyttden laadullista asteikko esittiméén tu-

loksia.
Dynamiikka

Riskin médrityksen suorittamiseksi esitellddn sekvenssi (ks. Kuvio @), jonka vaiheet ovat:
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e Keritddn ensin omaisuuserien ja uhka-haavoittuvuustaulukko ja haavoittuvuuden ar-
viointi.
o Kiyti riskiyhtdlod méarittiméén riski jokaiselle omaisuuserille.

e Lopuksi lajitellaan ja esitelldin tulokset laskevassa jirjestyksessa.

Omaisuuserien arvostustaulukko Uhka-haavoittuvuustaulukko

U U
J

Liitetdan uhka-haavoittuvuus

pari jokaiselle omaisuuseralle

g

Arvioidaan riski

Y

Esitetddn tulokset

Kuvio 41. Riskin méirittamisen sekvenssi
Taytintoonpano
Prosessin toteuttamista varten riskin maarittimistid on kuvattu seuraavasti:

1. keridtddn tulokset etujen arvostusmallista [C.2] uhkien arvostusmallista [C.3]ja haavoit-
tuvuuden arviointitekniikat ?? tietoturvamalleista. Kdytetddn nditd kolmea mallia ja
kerdtdin tiedot omaisuuden arvostus ja uhka-haavoittuvuus taulukoista.

2. Liittdd uhka-haavoittuvuusparit varoihin
Molemmat sekd uhkien arvostus ja haavoittuvuuden arviointitekniikat on ryhmitelty
fyysiseen tai tiedon varojen tyyppeihin. Tédssd vaiheessa riskien madritysmallia hyvak-
sikdyttden on harkittava uhka-haavoittuvuustaulukon parien hyotyjd erikseen. Uhka-
haavoittuvuus taulukossa ilmenee kaikki uhkat ja niitd vastaavat haavoittuvuudet. Jo-

kainen niistéd pareista voivat aiheuttaa vaaraa yhdelle tai useammalle fyysiselle tai tie-
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to omaisuuserille. Tdmain takia on tidrkedd tunnistaa kaikki uhka-haavoittuvuusparit,
jotka voivat vaikuttaa mihin tahansa omaisuuserddn. Tama on erittdin tdrkeédd, koska
jokaiseen erikseen liitetyt uhka-haavoittuvuusparit voisivat johtaa identtisiin merkit-
tomiin tuloksiin. Yksittdinen uhka-haavoittuvuuspari voivat varmasti vaikutta useaan
omaisuuseradn suoraan.

. Riskin arviointi. Riippumatta todellisesta yhtédlostd tai menetelmisti, jota kdytetddn

riskin arvioinnissa, on otettava huomioon seuraavat ominaisuudet:

e Sellaisten haavoittuvuuksien mééréa lisdéntyy, jotka mahdollistavat paasyn varoi-
hin ja jdrjestelmiin, joten riskit kasvavat.

e Mitid vakavampi haavoittuvuus, niin sitd suurempi riski.

e Mitd suurempi madrd uhkia jotka hyodyntdvit haavoittuvuuksia, sitd suurem-
maksi riski kasvaa.

e Miti todennidkdisempid uhkat ovat, sitd suurempi on riski.

e Mitéd arvokkaampia on varat, sitd suurempi on riski.

e Varoihin ei ole riskid, jos niihin ei ole méériteltyd uhkaa tai haavoittuvuutta.

Mika tahansa miird yhtilostd 10ytyy, niin tdlloin voidaan laskea riskien arvo, mukaan
lukien esitettivit vaihtoehdot ja tunnetut kiyttotavat. Tdtd mallia varten kédytetdédn seu-

raavaa yhtaloa.
Riski(A) = SUM[uhkat * haavoittuvuus](A)* Varojen arvo(A)

Téastd voidaan lukea riksi varalle A’ on summan yhdistelmé uhkien todennékdisyy-
destd kerrottuna haavoittuvuuksien vakavuudella, kerrottuna hyddykkeen arvolla.

. Esiteltivit tulokset. Tulokset esitetddn laskevassa riskin jédrjestyksessd. Suurimmalla
riskilld on suurin lukuarvo. Kaikkien arvojen tulee olla suurempia kuin nolla ja ris-
kien arvot vaihtelevat riskinarvioinnista toiseen. Tarvittaessa nimé arvot voidaan esit-

tdd taulukkomuodossa.

Tulosten esittiminen selkeidssd muodossa on hyvin tirkedd, koska johtoryhmén on
kyettivéa tulkitsemaan nditd tuloksia ja kehittiméén suunnitelmia niiden lieventdmi-
seksi. Yleensd johtoryhmé on kiinnostunut riskien arvon suhteesta muihin varoihin,

joten todellinen arvo ei ole tirkedd.
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Esimerkki ratkaisu

Kéyttamilld uhkien arvostus ja uhka-haavoittuvuustaulukkoa riskien méairityksen tulona, or-
ganisaatio voi arvioida sen omaisuuteen kohdistuvia riskejd. Niité riskejd organisaatiot voi-

vat laskea aikaisemmin esitellylla riskien arvo yhtidlod hyviksikadyttamalld.
Vaihtoehdot

Vaihtoehtoisena laskentakaavan riskin miiritykseen on olemassa Riski = Todennédkoisyys *
Vahingon mahdollisuus, jossa sekid todennédkdisyys ja vahingon mahdollisuusmuuttujat ovat
numeerisia arvoja 1-10 vililld. Talloin pienen riskin arvo ldhtee numerosta 1 ja suurin riski
saa arvon 100. Téll6in matalan riskin arvot ovat 1-33, keskitason riskit saavat arvon 34-66 ja
korkeariskiset saavat arvot 67-100. Huomattavaa on, ettd timi menetelmi on uhka pohjanen

ja sen antaa erityiselle uhkalle riskiarvon varoihin.
Tunnetut kiyttotavat

NIST800-30 kiyttdd 3x3 matriisia, joka koostuu uhkan todenniikoisyydestd ja vaikutuksesta.
Uhkan todennékoisyydelle on annettu laadulliset arvot, joita ovat korkea 1,0, keskitaso 0,5
ja matala 0,1. Uhkan laadulliset arvot muunnetaan numeroiksi, joita ovat korkea 100, keski-
taso 50 ja matala 10. Laskennassa on vaarana, ettd ne kerrotaan uhkan todennékdisyydelld,
joilla ne vaikuttavat tunnistettuihin uhka-haavoittuvuuspareihin. Vaikka tdimi menetelmé on
yksinkertainen se ei kuitenkaan tarjoa yleistd riskiluokitusta tietyille varalle, vaan riskin yk-

sittdiselle uhka-haavoittuvuusparille.
Seuraukset
Tami tietoturvamallin kdytostd on seuraavat edut, joita ovat:

1. Organisaatio voi tunnistaa ja késitelld sen varoihin vaikuttavia riskejd osana riskinhal-
linta toimenpiteiti.
2. Laadullisia tuloksia on tdten helpompi laskea, priorisoida ja tulkita.

3. Tuloksia voidaan arkistoida ja kdyttidi seurantaan, kun tehdédédn uusia riskinarviointeja.

Téami tietoturvamallin kiytolld on seuraavia vastuita, joita ovat:
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1. Riskiyhtélolla ei voida selittdd kaikkia suhteita uhkien, haavoittuvuuksien ja varojen
arvoihin.

2. Tulokset perustuvat tdydellisesti ja subjektiivisesti varojen arvostus, uhkan arviointi
ja haavoittuvuuden arviointi tietoturvamalleihin ja sen takia niitd voidaan pitdd vain
todennettuina tai taattuina.

3. Koska todellisen riskin arvolle on erilaisia laskentatapoja. Tilloin organisaatioilla voi

olla vaikeaa tunnistaa yhtéloité, joka vastaa heidén riskinarvioinnin tarpeisiin.
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D Ohjelmistotason tietoturvamallit
D.1 Tietoturvatavoitteiden dokumentointi

Jotta organisaatio voi tehdd johdonmukaisia ja dlykkiitd valintoja sen tietoturvan kannalta,
heiddn on ymmaderettivd koko jirjestelmin tavoitteet ja liiketoimintamallin joka on niiden
takana. Tietoturvatavoitteiden dokumentoinnin laiminlyonti ja puuttuminen johtaa organi-

saatiossa epdjohdonmukaiseen politiikkaan ja sopimattomiin mekanismeihin.
Ongelma

On olemassa erilaisia menetelmid, joita kiytetddn ohjelmistojen kehittdmiseen. Alkuvaihees-
sa tidrkednd toiminnallisena vaiheena useimmissa kehitysprosesseissa liittyy vaatimuksien
kerddminen ja madrittiminen. Toiminnallisten ydin vaatimuksien méérittdminen on yksise-
litteisesti tehtidva aikaisessa kehittamisvaiheessa. Ei-toiminnallisten vaatimukset, kuten tieto-
turva jitetddn usein epdmaiiriiseen tilaan tai sitid ei midritelld lainkaan. On olemassa erilaisia

ongelmia, joita voi ilmeti tietoturvan tavoitteita ei ole dokumentoitu.

Kehitystiimin dokumentoimatta jédttimien vaatimuksien ja midritelmien takia on yksittdis-
ten kehittdjien mahdoton tehdd yhdenmukaisia tietoturvaavapaitoksid, jotka kattaisivat koko
jarjestelmin toiminnallisuuden seki sen elinkaaren ajan. Tietoturvavaatimusten epamairii-
syydestid johtuen kehittédjit voivat kohdistaa tietoturva médritykset vddriin uhkiin tai jopa
rakentaa ne toimimaan sopimattomia toimenpiteitd vastaan. Ndiden toimien seurauksena jér-
jestelmin yleinen tietoturva kirsii, koska sen on niin vahva tai turvallinen kuin sen heikoin
lenkki. Liian heikot komponentit vaarantavat jirjestelmén turvallisuuden. Liian vahvat kom-
ponentit eivit paranna tietoturvallisuutta, koska yleensd hyokkiidjiat kohdistavat toimenpi-
teensd heikkoja puolustusmekanismeja vastaan. Vahvat komponentit voivat myos heikentidd

kiytettdvin jarjestelmin kidytettdvyyttd ja suorituskykya.

Pahin mahdollinen seikka olisi se, ettid kehittéjit eivit ole kiinnostuneet tietoturvan késit-
teistd koko kehitysprosessin aikana. On yleisesti tunnettu seikka, ettd tietoturva tulee ottaa
huomioon ja rakentaa heti jarjestelmin kehittimisen aloituksesta ldhtien. Tietoturvaa on han-
kala lisdtd valmiiseen jirjestelméédn kustannustehokkaasti tai rakentaa siitd tehokasta, jos sitid

ei ole otettu kehityksen aikana huomioon.
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Ilman organisaation tietoturvan tavoitteiden ymmartamistéd kehittijien on mahdotonta raken-
taa jirjestelmid oikein. Liiallinen tai vdhdinen tietoturva johtaa vikisin viirdnlaiseen tieto-

turvatasoon ja titen jarjestelmikehityksen hintana voi olla ylisuuret kehityskustannukset.
Ratkaisu

Organisaation tulee dokumentoida tietoturvan tavoitteet hankkeiden alkuvaiheessa vaatimus-
ten maédrittelyn ja kerddmisen osana. Riippumatta minkélaisesta projektista on kyse, sen tie-
toturva vaatimukset tulisi késitelld varhaisessa vaiheessa. Vaikka nidintd médritelmid ei usein
ole mahdollista dokumentoida alkuvaiheessa, niin niitd pitéisi pyrkid dokumentoimaan, kos-

ka suurimpien tietoturva riskien médrittely on tietoturvan kannalta elintirkeda.

Spiraalimaisessa kehitysmallissa, jossa tarkoituksena on tunnistaa kukin kehitysiteraatio ja
huomioida merkittdvimmait jiljelld olevat tietoturvariskit. Tdssd mallissa tietoturvan tavoit-
teiden dokumentointi ei johda liian suuren asiakirjaan, vaan niiden tulisi olla tarkoitettu jar-
jestelmékehittdjit kohderyhménéddn. Korkean tason dokumentaation tietoturva vaatimusten

tulisi tehda seuraavasti:

e Tunnistaa kdyttdjdluokat ja ndiden luokkien suoritusoikeudet

e Miirittad suhteellinen merkitys luottamuksellisuuden, eheyden, saatavuuden ja hallin-
takustannukset huomioiden toiminnallisuuden tarkedmpina tekijana

o Lakisditeiset rajoitukset sen eri tiloille, kuten saatavuudelle, yksityisyydelle ja salauk-
selle.

e Lisitd riskianalyysi, jossa mééritellddn minkilaiset tappiot jirjestelmidn kdytostd on

sidettavia.

Tietoturvan tavoitteiden dokumentoinnin jilkeen ne tulisi jakaa koko kehitystiimin saataville.
Kehittdjdt eivit saa tehdd paikallisia pddtds kompromisseja, joiden vaikutukset heijastaisivat
suhteellisiin tavoitteisiin, jos he eivit ymmairrd mitd ndma tavoitteet ovat. On myos tarkeéda,
ettei vain tietoturva ihmiset ymmarrd niitéd tavoitteita. T4dlloin varmistutaan, ettd ristiriidan

tietoturvan ja muiden tavoitteiden vililld ratkaistaan kehityksen varhaisessa vaiheessa.

Projektin edetessd tietoturvan tavoitteet ja kaikkien muiden toiminnallisten ja ei-toiminnallisten

vaatimuksien yksityiskohdat hiotaan niin yksityiskohtaisesti esiin ja kaikki konfliktit ndiden
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valilla selvitetdan. Tietoturvan tavoitteiden dokumentointi tulisi tarkastaa saannollisin vilia-

join, koska on viistimétontd ettd muutoksia tapahtuu.
Kysymykset

Tietoturvan tavoitteiden dokumentoinnissa on ymmarrettiva koko jarjestelmin tietoturva.

Huomioitavia seikkoja ovat:

e Tietoturvan tavoitteiden kehityksessd on tunnistaa eri luokkien sidosryhmiit, kuten lop-
pukayttdjat ja padkayttaat. Jokaisen sidosryhmén tulisi lisdtd prosesseihin. Lisdys voi
selventdd yleisid tavoitteita ja auttaa 10ytdmddn kompromissin tietoturvan ja muiden
tavoitteden analyysissa.

e Viltd kiusausta vaatia sopimattomien tietoturvajirjestelyji. Dokumentin tavoitteena
on tukea miksi nditd ala parhaita tietoturva toimia tarvitaan ja miksi ne ovat kustan-
nustehokkaita.

e Sen tulisi kuvat nimenomaan toiminnallisia vaatimuksia ja nithin liittyvét kulut, jotka
tietoturva edellyttii.

e Mieti tietoturvapolitiikkaa ja menettelyjd kun maédritét tavoitteita. Turvallinen hallin-
tajirjestelmai tili ei ole hyvi, jos midriteltyd politiikkaa ja menettelyjd ei ole otettu

taytantoonpanossa.

Mairitellessa tietoturvan saavuttamisen edellytyksid on ymmadrrettiva liiketoiminta kysy-

mykset, mukaan lukien oikeudelliset ja sdédntelysti johtuvat kysymykset.

o Kiyttdjd data voi siséltdd joitakin vastuita ja siithen voi liittyd vaarinkdyttod. Esimer-
kiksi luottokortit vaativat suojausta. Niihin siséltyy luottokorttiyhtididen vaatimuksia
ja automatisoitua kadyttod. Yleensa sosiaaliturvatunnusten kerddmiseen ja kdyttoon liit-
tyy rajoituksia. Web-sivustoille voi olla rajoituksia miti tietoja saa kerétéd alaikéisilta.
Tietoturvan tavoitteet dokumentti tulisi vastata nédihin vaatimuksiin.

e Jos organisaatio tarjoaa palveluita web-sivustoilla, ndihin voi kohdistua vadrinkayttoa.
Télloin organisaation tulisi ottaa vastuu ndiden vaidrinkdyton estdmiseksi. Tiedosto-
jen varastointi voi johtaa laittomien ohjelmistojen tai lapsipornon levitykseen tai kun-
nianloukkauksista johtuviin korvauksiin. Anonyymeja sihkopostitilejd voidaan kéyt-

tad laittomaan toimintaan. Tietoturvan tavoitteet dokumentissa tulisi ottaa kantaa néi-
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hin oikeudellisiin ja lainsdidddnnollisiin rajoituksiin.

e On ymmirrettdvi, ettd sinut voidaan haastaa oikeuteen kaikesta mihin kirjaudut. Tie-

toturvan tavoitteissa pitdisi selittdd kehittdjille nima piilokustannukset, jotka liittyvit

muihin tietoihin joihin kdyttdjit kirjautuvat.

e Tunnistaa ettd usein paras puolustus korvausvaatimuksiin on parhaisiin kdytintoihin

sitoutuminen. Nditi ovat parhaat kiytinnot ja teollisuus standardien kidytto, jotka myos

tulisi mainita dokumenteissa.

e On tirkedd, ettei Internet portaali ole kultalautanen. On tirkedi tunnistaa Internet paisy

tekee rajapinnasta haavoittuvan ja kohteen muista heikoista rajapinnoista.

Esimerkki

On huomioitava ettd on olemassa monia ohjelmistoprosesseja dokumentoida jérjestelmévaa-

timuksia, joista yksi osa on tietoturvan tavoitteet. Niiden kidytostd on joskus vaikea mainita,

koska niitd kokemuksia ei ole useinkaan dokumentoitu tietoturvan tavoitteisiin.

Kompromissit
Tietoturvan luokitus Selite

Vastuullisuus Tdmi malli auttaa varmistamaan ettd asianmukaisia
kompromisseja tehdéddn vastuullisuuden ja muiden vaa-
timusten vélilla

Saatavuus Katso vastuullisuus

Luottamuksellisuus Katso vastuullisuus

Eheys Katso vastuullisuus

Hallittavuus Tdmi malli parantaa usein hallittavuutta, koska asian
mukaiset tietoturvan toimenpiteet lisdtddn heti jirjestel-
min kehittimisen alussa. Téllaiset toimet ovat yleen-
sd helpommin hallittavissa, kuin ratkaisut jotka lisdtdin
myOhemmadssi vaiheessa

Kiytettdvyys Katso vastuullisuus

Suorituskyky Katso vastuullisuus

... jatkuu seuraavalla sivulla
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Eturyhmit Selite

Kustannukset Tamin mallin kdyttdd kasvattaa todennédkoisesti kustan-
nuksia lyhyelld aikavililld, mutte sen pitiisi vihentéa si-
ta pitkdlld aikavililld. Suunniteltaessa jarjestelmai tieto-
turvamallia hyvéksikdyttdaen kehittijit voivat olla varmo-
ja, ettd kustannukset ovat pienemmit, kun tietoturvaon-
gelman jilkeiset kustannukset, joita voi ilmetd myohem-

min.

Taulukko 31: Tietoturvaluokitusten vaikutus tietoturvan

maiiritykseen

Liittyvit mallit

Jaa vastuut tietoturvalle (engl. Share Responsibility for Security) malliin, joka jakaa tietotur-
vanidkokohdat kehitystiimille. Tietoturvan tavoitteet on dokumentoitu tihin mallin ja niiden

on oltava kaikkien tiimin jdsenten tiedossa.

D.2 Turvallisuuden vastuiden jakaminen

Turvallisuuden vastuiden jakaminen (engl. Share Responsibility for Security) tietoturvamal-
li tekee kaikista kehittédjistd vastuullisen tietoturvallisen sovelluksen tekijoitid. Tietoturva on
enemmaén kuin salaus, virustorjunta ja palomuuri. Jokainen jérjestelméielementilld voi olla
tietoturvanikokohta jolloin jirjestelmékehittdjien tdytyy ymmartii ja kisitelld titd huolenai-
hetta. Mallin kéytolld viltetddn vastakkainasettelu tietoturvakavereiden ja muun kehitystii-

min vialill.
Tunnetaan myos nimelld

Velvollisuuksien erottamatta jittiminen (engl. Non-Separation of Duty)
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Ongelma

Tietoturvasta huolehtiakseen, yleenséd projektissa nimetédén tidhédn tehtdviin erillinen henki-
16 tai tiimi, jonka vastuu alueena jérjestelmiin tietoturva. Yleensi téllaisessa tilanteessa ni-
metylld henkilolld ei ole valtaa toteuttaa mitéén todellisia muutoksia. He voivat vain tehdd
suosituksia, mutta ne saavat vain yleensi kriittisid kommentteja osakseen. Eri jérjestelma-
osien kehittdjit toteuttavat ne itsendisesti ottamata osaa vaikutuksiin, jotka voivat aiheutua
muiden osien vélilld. Télloin usein uhrataan jédrjestelmén tietoturvan toiminnalliset ja ei-
toiminnalliset vaatimukset. Tietoturvasta vastaavien ja muun ryhmén vilille voi muodostua
tarpeeton epdoikeudenmukainen suhde, kun toiminnallisten ja ei-toiminnallisten vaatimus-
ten tarpeellisuudesta kidydddn keskustelua. Kehitystiimi saattaa tehdd paatoksia riippumatta
tietoturva seurauksista, koska he eivit vastaa niistad vastuista, toisaalta tietoturva tiimi ei ota

huomioon nédiden vaatimusten tasapainottamista.
Ratkaisu

Téami tietoturvamalli jakaa tietoturva vastuut kaikille jédrjestelmén kehittéjille, jolloin yksit-

tdisen tai tiimin ei pidd olla vastuussa tietoturvasta.

Yksi syy jakaa tietoturvan vastuut on tasapainottaa tietoturva asianmukaisesti muiden toi-
minnallisten ja ei-toiminnallisten vaatimusten kanssa. Kaikkien kehittdjien tdytyy ymmartad

tietoturvan vaikutus heididn tekemin osan muiden tietoturva ja muiden vastuiden vililla.

Toinen syy tietoturvan vastuun jaossa on kannustaa heitd tekemiin alusta alkaen turvallisia
jarjestelmid, eikd yrittdd lisdtd tietoturvaa lisdosana jirjestelmiin jilkikdteen. Tekemilld ko-
ko tiimisti tietoturvavastaavia mahdolliset uhkat ja heikkoudet voidaan kartoittaa sen koko
elinkaaren ajalta. Téll6in monia ongelmia voidaan ratkaista aikaisemmin kun niitid on helppo

tehda ja korjata.

Tadmadn tietoturvamallissa tietoturva on tyypillisesti yhtd vahva kuin sen heikoin lenkki. Jos
kehittdjistd osa suhtautuu tietoturvaan vakavasti ja toiset eivit on heidin tietoturvaan kay-
tetyt panostukset hukkaan heitettyd. Ilmiselvit haavoittuvuudet vihemmin suojatuissa jér-
jestelmin osissa johtavat usein vaarantumisille. Tdmén takia kehittdjien olisi tunnistettava

tietoturvan seurantavaikutukset komponentteihin ja titen varmistaa sen asianmukainen ja sa-
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mantasoinen taso koko jérjestelmissa.

Lopuksi, tdmi tietoturvamalli parantaa tietoturva yksinkertaisesti ottamalla enemmén ihmi-
sid mukaan analyysiin ja ongelmakeskusteluun. Tietoturva paranee usein, jos jirjestelma
heikkouksia tarkastelee useampi ihminen. Thmiset tuovat eri nikokulmia ja tekevét erilai-

sia oletuksia ja prosessi jakaa vastuu suuremmalle méérélle ihmisid.

Tdamd malli ei suositella korvaamaan tietoturvan sisillostid vastaavaa asiantuntijaa. On kui-
tenkin tdrkedd, ettd joillakin jdsenilld on syvillinen ymmarrys tietoturvan uhkista, heikkouk-
sista ja teknologisista ratkaisuista, joilla niitd voidaan késitelld niitd. Asiantuntijoita tulisi
hyodyntédd resursseina, jotka voivat auttaa koko kehitystiimiéd kun se ratkoo tietoturva ongel-

mia.
Kysymykset

Kaikissa muissa paitsi rutiini kehitystydsséd, joidenkin toiminnallisuuksien kehitys edeltdd
tietoturvamekanismien sisédllyttdmistd. On mahdotonta ymmartii tietoturva seuraukset vasta
kun merkittdvid toiminnallisia vaatimuksia on ymmarretty. On kuitenkin tdrkeda, etti tieto-

turvan mekanismeja sisillytetdédn niin paljon kuin mahdollista.

Toistuva prosessi, saattaa olla tarpeen jittdd tietoturvan ensimmadisestd iteraatiosta, mutta sen
pitdisi ehdottomasti sisdllyttdd toisen iterointiin. Tietoturva mekanismin poistaminen viimei-
seen vaiheeseen asti tuo ongelmia. Yksi hyvin yleinen, erityinen esimerkki tistd on kehittdd
sovellus ja sitten yrittdd ottaa sen palomuurin takana kdyttoon vain huomatakseen, etti kriit-

tiset palvelut eivit toimi palomuurin takaa.

Jarjestelmi kehittijien olisi tunnustettava ohjelmiston kiytto ja tarjota tarvittavaa koulutus-
ta, mekanismeja ja takeita, jotta operaattorit, padkayttdjit ja kdyttdjit voivat aktiivisesti ja

tehokkaasti osallistua ohjelmiston ylldpitdmisessi ja sen tietoturvan kehittdmiseen.

Ylldpidon ohjelmoijat ovat toinen ryhma4, joka on katsottava edistdd yleistd jarjestelmin tie-
toturvaa. Kehittijien taytyy pitdd huollon ohjelmoijat mielessd, kun he kehittidvit tietoturva-

kriittisten elementtejd. Kehittdjien pitiisi tarjota mielekkiitd kommentteja tietoturvasta.

Esimerkit
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Microsoft ilmoitti ettd organisaatio aloittaa yrityksen laajuisen kampanjan, jossa méiiritel-
ldédn tietoturvavastuu kaikille ohjelman. He ovat kouluttaneet kuukauden kaikkia kehittdjid
tietoturvakoulutusohjelmassa. Organisaatio myonsi julkisesti, ettd aikaisempi ldhestymistapa

tietoturvaan ei ollut riittava.

Kompromissit
Tietoturvan luokitus Selite

Vastuullisuus Tietoturvamalli parantaa vastuullisuutta, koska sen avul-
la kehittdjit, suunnittelijat ja muut sidosryhmédt ymmér-
tavit paremmin ja voivat parantaa yleistd sovelluksen tie-
toturvaa.

Saatavuus Katso vastuullisuus

Luottamuksellisuus Katso vastuullisuus

Eheys Katso vastuullisuus

Hallittavuus Tietoturvamalli vaikuttaa hallittavuuteen, joko positiivi-
sesti tai negatiivisesti, koska kehittdjat, suunnittelijat ja
muut sidosryhmit arvioivat tietoturvan kompromisseja
ja hallittavuutta.

Kiytettidvyys Katso hallittavuus

Kustannukset Tietoturvamalli lisdd kustannuksia lyhyelld aikavilil-
14, koska kehittdjien tidytyy olla tietoturvakoulutettuja.
Tami kuitenkin vihentdd kehitysaikaa ja kustannuksia
poistamalla yliméirdiset tietoturva tiimit, jotka eivét ym-
mirrd liikketoiminnan péédtoksentekoprosesseja. Lyhyen
aikavilin investoinnit tietoturva koulutukseen ihanneta-
pauksissa vihentdvit pitkdn aikavélin kustannuksia tuot-
tamalla varmempia jirjestelmid.

Taulukko 32: Tietoturvaluokitusten vaikutus tietoturvan

miiritykseen
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Liittyvit mallit

Tietoturva tavoitteiden dokumentointi (engl. Document Security Goals) liittdva malli, joka
vahvistaa tietoturvapolitiikkaa. Tietoturva tavoitteiden dokumentointi on esiaste timén mal-
liin tai jota tulisi kdyttdd rinnakkain. Kaikkien jirjestelmékehitykseen olisi ymmarrettiva

jdarjestelmin tietotutuvatavoitteiden dokumentointi.

Punaisen ryhmiin suunnittelu (engl. Red Team Design) liittyvd malli, joka kannattaa punaisen
joukkueen suunnittelua, koko kehityssyklille. Punaiselle ryhmille voi olla jaettu vastuut, silld

se edistdd paremman tietoturvan ymmarrysti.
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E Tietoverkkotason tietoturvamallit
E.1 Etuvarustus (Demilitarized Zone)

Organisaatiot, jotka julkaisevat tietoa Web-tekniikoilla, pitdd huolehtia heiddn palveluiden
helposta saatavuudesta. Namaé palvelut ovat kuitenkin helppo kohde hyokkéyksille Interne-
tistd késin. Etuvarustuksen tarkoituksena on erotella liiketoiminnan toiminnallisuus ja tie-
to Web-palvelimista siten, etti tietoverkkoon on vaikeampi hyokitéd sen kerroksellisuutensa

vuoksi ja varmistaa myds, ettd web-palvelut ovat riittdvilld tietoturvalla suojattu.
Esimerkki

Internet jdrjestelmin pitivét sisdllddn asiakkaiden profiilitietoja, sekd muita organisaation
suojattavia tietoja, joista mitké tahansa voivat joutua hyokkidjien varastamiksi tai korruptoi-
miksi. mutta nédiden tietojen on oltava organisaatiotasolla saatavilla, miké tekee néistid haa-

voittuvaisia.

Organisaatiot voivat kédyttdd palomuuria hallitakseen pdédsyi nédihin jirjestelmiin Internetisti
kisin. Palomuurit tulisivat méérittid siten, ettd ne sallisivat vain saapuvan liikenteen pédédsyn
Web-palvelimiin. Palomuurit tulisi médrittdé oikein, jotta ne toimisivat oikein. Vaird miirit-
tdminen voi mahdollistaa suoran padsyn organisaation suojattaviin resursseihin. Palomuurien
madrittamistd hankaloittaa se seikka, ettd mitd kdytettdvissid olevaa Web-pohjaista jérjestel-
mid, useiden palvelimien tulisi tukea kuormituksen tasausta tai vikasietoisuutta. Ndiden jir-
jestelmien ollessa korkea toiminnallisia lisdprotokollat on sallittava palomuurin lépi, jolloin

konfiguraatio virheet ovat erittdin todennikoisid.
Sisilto

Sovelluspalvelinarkkitehtuurin tarkoituksen on mahdollistaa Web-teknologiset sovellukset.
Liiketoiminnallisen ja dynaamisen Web-sisédllon luominen on sovelluspalvelinten tehtdva.
Kaikki niiden staattinen siséltd on sdddetty Web-palvelimissa, joiden dynaamiset sisallot
tulisi kulkea suojatun kéinteisen vilityspalvelimen (engl. Protection Reverse Proxy) kautta,
koska sovellukset pitdvit sisélldin tietoa kiyttédjistd ja sisdltavit tirkeitd toiminnallisuuksia

kiayttdjilleen, mutta ovat erittdin alttiita mahdollisille hyokkayksille.
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Ongelma

Internet teknologian jirjestelmait ja erityisesti julkisen Internetin jirjestelmit ovat niiden toi-
mivuuden, resurssien ja tietojen takia sddnnéllisten hyokkidysten kohteena. Nédiden ongel-

mien ratkaiseminen edellyttia:

1. Tietoturvaratkaisujen kustannukset ovat yleensd korkeat, mutta hyokkayksistd johtu-
vien vaurioiden, varkauksien ja ndistd johtuvien asiakkaiden menetyskin, voi tulla
myos erittdin kalliiksi. Jos hyokkidjien motiivit organisaatiota kohtaan on saavuttaa
taloudellista voittoa tai julkisuutta, on tdmaé riski korkeampi, jolloin miké tahansa vas-
tatoimi tédtd tasoa kohtaan nostaa kustannuksia, joilla estdd tunkeutumisia.

2. Jos kaikki hyokkdykset halutaan estdd mihin tahansa jirjestelménosaan on tunkeutu-
misesta tehtdvi erittdin vaikeaa. Tdma turvallisuus kuitenkin tekee jdrjestelmistéd niin
vaikeita kiyttdd, ettd se no ristiriidassa avoimen ja helppokéyttdisen jirjestelméan maa-

ritelméasta.

Ratkaisu

Organisaation tietoverkkoon tarjotaan alue, jota kutsutaan etuvarustukseksi (engl. Demilita-
rized Zone (DMZ)), joka on erotettu jirjestelmén ulkoisille kiyttéjille ja sisiisille toiminnoil-
le sekd tiedolle. Tami alue sisiltdd eri Web-palvelimia ja muita jéarjestelmid, kuten (Exranet,
vpn ja sidhkoposti) ja tdlld voidaan rajoittaa ulkoapiin tulevaa verkkoliikennettd tiettyihin
fyysisiin palvelimiin ja sisdisiin jdrjestelmiin. Etuvarustus edellyttdd seuraavia seikkoja (ks.

Kuvio[42).

% 1
I Asiakkaan selain I—| Ulkoinen reititin |
| 1
1 I 1 %
I Ulkoinen palomuuri |—| Web palveimet |

I ®
!]
I Sisdinen reititin l—'JarJestelmapalvellmet |

Kuvio 42. Etuvarustuksen (DMZ) rakenne
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1. Ulkoinen reitittimen, joka on suodatusreititin (ks. liite A [A]ja liite C[E.2)). Reitittimen
pddasiallinen tehtdvd on varmistaa, ettd kaikki saapuva liikenne ohjautuu ulkoiselle
palomuurille. Toisinsijaisena vastuuna voidaan pitdd hyokkéidjien tuottaman toiminnan
poispitdmista.

2. Ulkoisen palomuurin tehtdvina on vastaanottaa ulkoiselta reitittimeltd saapuvaa liiken-
nettd ja suorittaa taimén tarkempi analyysi. Pyynnon ollessa oikeutettu, se toimitetaan
asianmukaisesti eteenpdin Web-palvelimille.

3. Web-palvelimet tarjoavat pidsyn tarjottaviin toiminnallisiin sovelluksiin ja tietoihin.
Organisaatiolla voi olla useita palvelimia, joita kdytetddn kuorman tasaajina. Palve-
limet vastaanottavat palomuurilta tulevat palvelupyynnét ja palvelut joita pyydetdin.
Pyynto staattisille resursseille, kuten kiinteille HTML-sivuille tai valokuviin voidaan
toimittaa paikallisen levyn vilimuistiin. Pyyntd dynaamisiin tietoihin toimitetaan ul-
kopuolelta tuleviin pyyntoihin suojatun kédédnteisen vilityspalvelimen kautta (engl. Pro-
tection Reverse Proxy) kautta. Ei toiminnalliset sovellukset, kuten Servletit tai ASP.NET-
sivut tulevat toimimaan Web palvelimilla, jotka ovat alttiita suorille hyokkéyksille.
Vaikka Web-palvelimia kuvataan, nima palvelimet voivat tukea péaédsyn tietoihin muita
protokollia kdyttden, kuten FTP.

4. Sisdinen reititin, joka on suodatusreitin, jonka pddasiallinen tehtdva on varmista, ettd
sen ldpi kulkee vain laillista liikennettd Web-palvelimien ldpi sisdiseen verkkoon.

5. Sovelluspalvelimet tarjoavat alustan, jossa sovellukset toimivat. Naméi ovat tyypilli-

sesti Web-komponentteja.
Dynamiikka

Ensimmadinen skenaario ndyttdd onnistuneen asiakaspyynnon (ks. Kuvio [43)), joka on saa-
punut tietoverkkoon. Pyynnon on varmistettu ulkoisessa reitittimessi, ettd se on tarkoitettu
palvelimelle. Tadma vilitetddn palomuurille tarkempaan tarkkailuun. Palomuurin hyviksyt-

tyd protokollan kéytto, pyynto edelleen ohjautuu asiakkaan pyytdmille palvelimelle.

Toisessa skenaariossa ndytetidn epdonnistuneen asiakaspyynnon, joka jid palomuuriin. Pyyn-
t0 suodatetaan ensin ulkoisessa reitittimessd, jolloin varmistutaan ettd se on tarkoitettu ole-
massa olevalle palvelimelle. Pyyntd ohjautuu timin jidlkeen palomuurille tarkkailtavaksi.

Téssd vaiheessa palomuuri tunnistaa sen kelpaamattomaksi protokollaksi, joka on ehki tar-
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| Asiakkaan selain |

| Ulkoinen reititin I I Palomuuri I I Web-palvelin

1

Pyyntd

1

Osoitteen
tarkastus
Protokollan
tarkastus
jos ok: niin

Edelleen l&hetys
jos, ok: niin

Edellen l3hetys

Kuvio 43. Suodattaan asiakkaan pyynt6 etuvarustuksessa (DMZ)

koitettu jonkinlaiseksi protokolla pohjaseksi hyokkidykseksi tai yrittdd aiheuttaa pyyntotul-

van palvelimelle. Pyynto hyldtddn ja timéd toiminta kirjataan ylos (ks. Kuvio [44))

I Asiakkaan selain I

| Ulkoinen reititin I I Palomuuri I I Web-palvelin

Pyyntd

1

Osoitteen
tarkastus
Protokollan
tarkastus
jos ok: niin

Edelleen l5hetys
Hylatadn

Kuvio 44. Hyliti4n asiakkaan pyynto etuvarustukssa (DMZ)

Taytantoonpano

Pyyntojen kisittely ja liikketoiminnan toiminnallisuus pitié erottaa suodattimella, niin parasta

olisi kdyttad verkkokapasiteettia ja sovelluspalvelimia otettaisiin kdyttoon jarjestelmépalve-

limet, jotka on eroteltu Web-palvelimista. Nami Sovelluspalvelimet voidaan sijoittaa suoja-

tumpaan sisaverkkoon kun Web-palvelimet. Tédstd suojatummasta verkonosasta on mahdol-

lisesti suora péddsy organisaation tietoihin ja palvelut vaativat Web-pohjaisia sovelluksia.
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Ulkoisen reitittimen tulisi olla méadritelty kieltdvin pddsyn mihin tahansa tietoverkko osoit-
teeseen, jotka eivit ole tiedossa etuvarustuksessa. Lisdksi turvallisuuden lisdédmiseksi pyyn-
t0jd muihin kuin kohdeosoitteisiin, jotka eivit vastaa Web-palvelimia pitdisi suoraan hyla-
td. Ulkoinen reititin voi my0s hylédtd pyynt6jd perustuen porttinumeroihin eli se voi hylati
kaikki pyynnot, jotka eivit ole osoitettu porttiin 80. T#lloin ulkoinen reititin tukkii suoria

hyokkiyksida palomuurille ja sisdiselle reitittimelle.

Web-palvelimet rakennetaan toimittamaan staattista Web-sisiltod tai vilityspalvelimen kaut-
ta pyyntdjd sovelluspalvelimelle. Web-palvelimet olisi lukittava eli ns. kovetettava poista-
malla tarpeettomat toiminnot. Télldin palvelimet estdisivit muita tahattomia péadsyja pal-
velimille. Sisdinen reititin rajoittaa verkkoliikenneyhteyksid etuvarustuksessa olevien Web-
palvelinten ja sisdisten palvelinten vililld kdyttden vahvistettua protokollaa. Tama rajoitus
vihentdisi hyokkédyksen riskid muihin sisdisiin jirjestelmiin. Sisdisen reitittimen kaytto vi-
hentdd myos ulkoisen reitittimen ylittdneitd hyokkiyksid. Tdmin uhkan vuoksi liikennetti ei

pitdisi sallia suoraan ulkoisen ja sisdisen reitittimen valilli.

Reitittimien toiminta ja liikenteen suodatus voidaan ohjata kidynnissd olevan palomuuriko-
neelle. Tami helpottaa soveltamaan reitittimien sddntdjd johdonmukaisesti ja tilastollisen
analyysin keinoin my0s havaitsemaan mahdollisia hyokkédyksid. Tamé kone kisittelisi ke-
hittyneemmin liikenteen suodatusta eri sddnnoilld joilla voitaisiin havaita monimutkaisem-
pia hyokkéyksid. Riippuen palomuurin tyypistéd verkkoliikennetti voidaan tai ei voida ohjata

kulkemaan palomuurin kautta.

Palvelinten alttius ulkomaailmaan vihenee, timaé tarkoitta sitd, ettd vihemmén eri jérjestel-
min osat tarvitsevat korkeampaa turvallisuustasoa. Skenaariossa sovelluspalvelimia ei tar-
vitse kovettaa samalle tasolle kuin Web-palvelimia. Tilloin néille palvelimille ei kohdistuisi
vakavaa haavoittuvuutta vaikka hyokkadjat rikkoisivat useita etuvarustuksen turvatekijoita.
Tamin takia DMZ-jarjestelmi on hyvi tapa suojata tietoverkko. On kuitenkin muistettava,
ettd jarjestelmédn suojaaminen etuvarustuksella on vain osa ratkaisua, koska turvallisuuspo-
litiikkan kysymykset seké teknologia, kuten etuvarustuksen kiyttod on tuettava asianmukai-
silla menettelyilld ja prosesseilla. Ndin varmistetaan, ettd jirjestelmén turvallisuustaso on
edelleen korkealla, jos organisaatio on vield huolissaan mahdollisista hyokkéyksisti jérjes-

telméédn voi jirjestelmiin asentaa tunkeutumisen havainnointi jirjestelmi (engl. Inrtusion
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Detection Requirements (NIDS tai IDS)). IDS valvoo tietoverkon liikennettd tai tiettyjd vi-
lityspalvelimia etsien epiilyttivad toimintaa. Jos IDS havaitsee epdilyttdavii liikkennettd ver-
kossa tai palvelimissa, joka ilmentdd kdynnissé olevaa hyokkaysti se ilmoittaa tastd ylldpita-
jille. Tunkeutumisen havainnointi jarjestelmii voidaan kdyttidd etuvarustusta tai sisdverkossa

tai molemmissa.
Esimerkki ratkaisu

Organisaatio toteuttaa tyypillisen etuvarustuksen kokoonpanon. Jérjestelma sallisi vain HTTP
ja FPT-liikenteen jérjestelmiin ja silloinkin tillainen liikenne olisi sallittu ainoastaan web-
palvelimille. T#lloin ulkoinen reititin estidd kaiken liikenteen, joka yrittdd tavoitella sisdisti
reititintd. Haitallinen liitkenne estetddn palomuurilla ja ilmoitetaan jirjestelmén padkayttdjille

avustaen mahdollisten tunkeutujien havaitsemiseksi.

Sisdinen reititin sallii saapuvan liikenteen ainoastaan Web-palvelimille ja jopa rajoittaa sen
erityisprotokollia (IIOP) tietylle palvelimelle ja erityiselld porttialueella. Tadma tarkoittaa ettd
tunkeutuja, joka saavuttaa sillanpdin ulkovarustuksen sisilld, tdytyy myos hyokétd suoraan
sisdiselle reitittimelle tai heidin tidytyy olla IIOP lukutaitoisia siind médrin, ettd he voisivat

kayttdd sitd padstdkseen johonkin palvelimelle toiselta puolelta sisdistd reititinta.

Palomuuri puhdistaen jarjestelmin turvallisuushilytyksiltd ja hallintapditteeltd antaa padasyn
ulkovarustuksen hallinnalle. Erds organisaatio valitsi palomuurin ohjelmistoperustaisena ja
perinteisen laitteistot kiyttoonsid. Palomuuriohjelmisto saa hélytyksid kahdelta reitittimel-
td ja tarjoaa yhtendisen nikymidn DMZ:n turvallisuuden varmistamiseen. Palomuuri ohjaa
myds kahden reitittimen konfiguraatiota ja vilttdd epdjohdonmukaisuuksia kolmen padkom-

ponentin vililld palomuurijérjestelméssa.
Vaihtoehdot

multi-homed firewall (engl. Multi-homed Firewall). Kéytettdvien koneiden méaéristd riippuen
toteuttamiseen osallistuvien etuvarustusten méérd vaihtelee tarvittavan suojelun tasoon. Té-
mi perustuu ennakoituun riskiin ja rahasummaan joka halutaan kiyttdd. Yksinkertaisimmas-
sa tapauksessa DMZ voidaan ottaa kadyttoon kayttdmilld yhtd palomuurikonetta. Téssi ko-

neessa olisi kolme verkkokorttia, jotka olisivat Internet, sisdverkko ja LAN:n joka sisdtdisi
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vain web-palvelimet ja muut julkiseen verkkoon nikyvit jarjestelmén osat. Palomuuri hoi-
taisi litkennettd ndiden kolmen verkkokortin vililld sdilyttden kolme erillistd suojavyohyket-
td. Hyotyna tdllaisesta "multi-homed isdnnistd" olisi sellainen kokoonpano, joka véhentéisi
kustannuksia ja olisi helppo huoltaa. Tidma jarjestelmai luo virheelle yhden pisteen, jossa ky-
seessd olisi turvallisuus ja kidytettdvyys. Tama tarkoittaisi myos sitd, ettd hyokkédjalla on
vain yksi jdrjestelmad, josta varastaa arkaluonteista tietoa. suodatinpalomuuri (engl. Firewall
as Filter) Multi-homed palomuurissa verkko osoitteita voidaan kéyttdd ulkoisen tai sisdisen
reitittimen kanssa. Tdmad tarkoittaa ettd kaiken verkkoliikenteen pitdd kulkea ldpi palomuu-
rista ja riippuen sen suodattimen sddnnoistd yltddkseen sisdverkkoon tai etuvarustukseen.
Ndkymditon palomuuri (engl. Stealth Firewall) Sen sijaan kun uudelleen sijoitetaan liiken-
nettd etuvarustukseen, niin toimitaan nidkymaéttomaissi tilassa ja vain tarkkailla liikennetti
mahdollisten tunkeutumisten havaitsemiseksi. Tama malli tekee palomuurin olemassaolon

tunkeutujalle mahdottomaksi havaita.
Tunnettuja kiyttotapoja

DMZ:t ovat erittdin yleisid lihes kaikilla Internet sivustoilla ja neuvoja on saatavilla DMZ-

kokoonpanoista ldhes kaikilta suurilta verkkolaitteiden ja ohjelmistojen toimittajilta, kuten:

1. Sun SUN
2. Microsoft
3. Cisco

Seuraukset
Seuraavat edut voidaan saavuttaa, kun sovelletaan titd mallia ovat:

1. Parantunut turvallisuus, koska télléin on vihemmain jirjestelmid, jotka ovat alttiina
hyokkédyksille ja on useita palomuureja, jotka tdytyy ohittaa turvallisuuden vaaranta-
miseksi.

2. Suojauksen taso ja syvyys voidaan vaihtaa vastaamaan ennakoitua riskid ja néin rajoit-
taa kustannuksia.

3. Saatu lisdturva on kiyttdjille ldpinidkyvad, koska jirjestelmin on toimiva ja kehitetty

toiminnalliseksi.
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4. Vihemmain palvelimia kestdméédn suoria hyokkéyksid, kun jos ne olisivat kaikki pal-

jaasti ndkyvissd ulkomaailmaan.
Seuraavat mahdolliset vastuut voivat syntyé sovellettaessa titd mallia ovat:

1. saatavuus saattaa heikentyd, koska palomuurin voi tulla yhden pisteen vika. Tavan-
omainen menettely olisi siis palomuurivirhe, joka kieltédsi kaiken liikenteen suojattui-
hin jérjestelmiin.

2. Hallittavuus kirsii, koska se on hyvin rajoituksellinen. Nama rajoittavat padsyd sisdi-
siin tietoihin ja voisi olla vaikea saada yhteytti sisdisiin jirjestelmiin.

3. Kustannukset nousevat, koska se siséltdd ylimééraisid elementtejd, joita on hankittava
DMZ rakentamiseksi. Nditd ovat paitsi suodatusreitittimet, palomuuri ja palomuurin
palvelimet, mutta myo6s yliméardiset verkkolaitteet, kuten kytkimet ja kaapelointi kun
kiytetddn ulkovarustusta.

4. Suorituskyky putoaa, koska verkkoliikennettd suodatetaan. Suorituskyky on my®ds hi-
dastunutta, koska on tarpeen fyysisesti erottaa Web-palvelimet sovelluspalvelimista.
Tami ei valttimattd paranna toiminnallisuutta, mutta se on tehtdva ulkovarustusta kdy-
tettdessd ja tama lisdd tietoverkkoon useita yliméardisid hyppyjd jokaiseen kayttdjian

tapahtumaan.

E.2 Suojaus kiinteisella vilityspalvelimella

Asettamalla Web- tai sovelluspalvelin suoraan Internetiin antaa hyokkiijille suoran pddsyn
mihin tahansa haavoittuvuuteen miti jéarjestelméalustalla on (sovelluksia, web-palvelimia,
kirjastoja tai kdyttojirjestelmid jne.). Kuitenkin hyddyllisten Web-palveluja Internetin kéyt-
tdjille vaatii padsyn palvelimillesi. Pakettisuodatinpalomuuri suojelee palvelimia hyokkayk-
siltd tietoverkkotasolla. Lisdksi markkinoilla on vilityspohjaisia palomuureja (ks. liite A [A]
tdllainen palomuuri tai pelkka vilityspalvelin ja niistd suojaus kéénteiselld vilityspalvelimel-

la (engl. Protection Reverse Proxy) suojaa palvelinten ohjelmistoja sovellustasolla.
Esimerkki

Tarjoat Web-sivuston avulla suuren ohjelmistotoimittajan palvelinohjelmaa. Sinun Web-sivusto

kdyttdad tidtd myyjan omaa laajennusta dynaamisen sisdllon toteuttamiseen ja olet sijoittanut
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paljon Web-sivuston ohjelmistoon. Palvelimesi on suojattu pakettisuodatin palomuurilla (ks.
liite [A)).

Web-palveluiden kdyton mahdollisuus pakottaa avaamaan palomuuria antamaan padsy ylei-
seen porttiin 80. Internetistd tulevat hyokkéykset, jotka hyodyntédvét palvelinohjelmiston haa-
voittuvuutta ovat usein taakka jirjestelmédnvalvojalle turvata asennukset. Vaihto toisen val-
mistajan palvelimeen ei ole mahdollista, koska investoinnit palvelinalustaasi, sen sisdltoon
ja omiin ohjelmistolaajennuksiin on vienyt rahasi. Liséksi jokaisen uuden tietoturva ongel-
man paikkaus, jonka asennat on vaarassa horjuttaa jirjestelmin kokoonpanoa, niin etti jar-
jestelmi ja sen ohjelmistolaajennukset on varassa lakata toimimasta. Miten voit paeta tati

ratkaisua ja pitdd Web-sivustoasi vaarantumatta auki.
Sisélto

Kaikki palvelut joilla on piisy Internetin kautta toiseen verkkoon, ovat potentiaalisesti viha-

mielinen verkkoympdristo. Yleensd padsyprotokolla on HTTP tai HTTPS.
Ongelma

Vaikka asennat yksinkertaisen pakettisuodatinpalomuurin Web-palvelimesi, voi jddda alttiik-
si hyokkéyksille, jotka hyddyntédvit sen protokollatoteutuksen heikkouksia. Miten voit suo-
jata Web-palvelin infrastruktuuria sen mahdollisia haavoittuvuuksia hyokkadyksid vastaan.

Ratkaisuna tdhéin ongelmaan, teidén on ratkaista seuraavat voimat:

1. Yksinkertainen pakettisuodatinpalomuuri ei riitd suojaamaan web-palvelinta, koska
piisy sen protokollaan eli avoimeen porttiin 80 on annettava avoimeksi Internettiin.

2. Hyokkiysskenaariossa tyollistavit usein erityisen pitkét tai erityisiksi muotoillut haku-
pyyntoparametrit, jotka hyddyntidvit puskurin ylivuotoja. Useimmat palomuurit tyos-
tavit verkossa pakettitasolla ja eivit voi havaita hyokkéyksid, jotka kdyttavit vaativia
pyyntoja.

3. Kovettamalla web-palvelin voi olla yli kykysi ominaisuuksia, esimerkiksi se tulee mus-
tana laatikkona myyjilti tai se on muuten liian monimutkainen hallita.

4. Asettamalla Web-palvelimen ohjelmisto auttaa vilttdmééin haavoittuvuuksia tunnetus-

sa haavoittuvuuksissa, mutta jokainen ohjelmistopaikkaus on riski, jos jirjestelmin
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laajennukset lakkaavat toimimasta. Sinun pitdd uudelleen ajaa integrointitestit jokai-
selle paikkaukselle ja saattaa jopa olla mahdotonta péivittdd Web-palvelin ajoissa, kos-
ka laajennukset eivit vilttamdttd ole valmiita.

5. Vaihto toiseen Web-palvelimeen, joiden ohjelmistot ovat eri ldhteistd on myos erittdin
kallista, riskialtista ja aikaa vievdd. Uudessa Web-palvelimessa saattaa olla vihemmén
haavoittuvuuksia, mutta se ei ole tuttu. Liséksi se voi myds edellyttéi, ettd joudut mu-
kauttamaan omia jérjestelmilaajennuksia.

6. Et voi tietdd haavoittuvuuksia, joita tunnistetaan vasta tulevaisuudessa
Ratkaisu

Vaihda tietoverkkosi topologia kiyttimééin suojattua kéénteistd vilityspalvelinta, joka suo-
jaa Web-palvelimesi (ks. Kuvio??. Miiritd timé kdédnteinen vélityspalvelin suodattamaan
kaikki pyynnot, jotta vain useimmiten vaarattomat vierailut kayttaviat Web-palvelimia. Kaksi
pakettisuodatinpalomuuria varmistaa, ettei ulkoinen verkkoliikenne saavuta web-palvelinta.
Tuloksena on etuvarustuksen tarjoama tietoverkkotopologia, joka siséltdd vain kidnteisen

vilityspalvelinkoneet ja suojatun palvelinvyohykkeen Web-palvelimillesi.

Selain Selain

g

portti 80

Ulkoinen palomuuri

Kénteinen vilityspalvelin Etuvarustus (DMZ}

Sisdinen palomuuri

$ Portti 4711 pyyntd voimassa vain erillisverkossa

Taustapalvelin Palvelinalue

Kuvio 45. Suojaus kiyttden kddnteistd vilityspalvelinta

Vaikka tdmai ratkaisu késittdd vain Web-palvelimet, se my0s koskee muita protokollia, ku-
ten FTP-, IMAP-ja SMTP-protokollia. suojaus kéénteiselld Proxy vilityspalvelimella voisi

esimerkiksi:

e Skannata FTP-palvelimen tiedostoista viruksia
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Rajoittaa ajettavia sisdltoja

Kieltdd lataamasta tiedostoja

Rajoittaa kiytettdvia FTP-komentoja

Kieltdd kolmannen osapuolen yhteyksii, jotka muuten olisi sallittuja FTP-standardin

mukaan
Rakenne

Luokkakaavio suojaus kiénteiselld vilityspalvelimella on esitetty(ks. Kuvio

. * 1 ®
Selain Palomuuri Taustapalvelin
outer inner
Osoite i i
filter_in getPage
filter_out
Vastaanottaa sivu
outer |*
getPage
* getPage
K&dnteinen

vélityspalvelin

Lahettdd edelleen pyyntdf

Lahett&s edelleen vastus

Kuvio 46. Luokkakaavio suojatulle kiinteiselle vilityspalvelimelle

Dynamiikka

Ensimmadinen tilanne osittaa, miten voimassaoleva pyynto tarkastetaan ja ldhetetédédn eteen-
pédin suojatussa kiénteisessd vilipalvelimessa. Sisemmén ja uloimman palomuurin kompo-
nentit oletetaan olevien ldpinikyvii tdssd tapauksessa ja ndin ollen liikennetti ei ole estetty
(ks. Kuvio 7). Jalkikdsittely taustapalvelimessa ja vastaus on valinnainen, mutta sitd voi-
daan kiyttdd sddtamadn esimerkiksi protokollan otsikkokenttidd. Pidsyloki kirjoitetaan vasta

sen jilkeen kun vastaus on ldhetetty. Tadmi parantaa jirjestelmén reagointikykya.

Toisessa tilanteessa kéénteisen vélityspalvelimen estomekanismi suojaa pudottamalla vir-
heellisen ja siten mahdollisen haitallisen pyynnon. Vaikka selain ei saa vastausta, yritys tu-
lee kirjata ylos. Virallisten HTTP (Hypertext Transfer Protocol) tietojen mukaan vilitys-

palvelimen pitiisi palauttaa virhekoodi, joka on tyypillisesti 403-kielletty tai 404-ei 16yty-
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Kaanteinen .
Selain e . Taustapalvelin
valityspalvelin

1 i 1

GET/ N suodattaa pyyntd

OK
GET/

Lahettds prosessi

Kirjata pyynt&

| > |

Kuvio 47. Sallia asiakkaan pyynt0 suojatussa kédédnteisessd vilityspalvelimessa

VWY

nyt). Riippuu turvallisuuspolitiikasta annatko virhevastauksia ja suljetko yhteyden vilipalve-

limeen (ks. Kuvio 48]

Suojaus kadnteiselld

Selain -~ .
valityspalvelimella

Taustapalvelin

Pyynnon tarkastus

Virheellinen

Kirjausvirhe

404 ei loydetty

WV

)

Kuvio 48. Kieltii asiakkaan pyynto suojatussa kiénteisessd valipalvelimessa

Taytantoonpano
Tamin mallin toteutuksen kédytossi tdytyy ottaa huomioon:

1. Suunnittele palomuuri ja tietoverkonasetukset. Vaikka palomuuri péivitetdin sdannol-
lisesti, niin on myos hyvé aloittaa muiden komponenttien, jotta palomuurisuunnitel-
maan voidaan luottaa. Usein konkreettisia asetuksien tekemiseen tdytyy kiinnittdd huo-

miota, vain yhteen protokollaan ja miten nididen muiden protokollien portit palomuu-
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riin tulee toteuttaa kiinteisessd vélityspalvelimessa.

. Valitse kddnteinen vélityspalvelin alustaksi. Voit luoda omia kéénteisid vélityspalve-
limia, esimerkiksi madrittamilla Apache Web-palvelin, jossa on asennettuna mod_-
proxy ja mod _ rewrite moduulit. Useat toimittajat tarjoavat ammattimaisia kédénteisid
vilityspalvelimen ratkaisuja tai sinun pitdé toteuttaa oma kéédnteinen vilityspalvelin,
jos kéytit erityisid protokollia, jotka eivit ole tuettuna valmiissa ratkaisuissa. Oman
kiinteisen vilityspalvelin asetusten yksityiskohtainen ndyttdminen ei kuulu tdmén tie-
toturvamallin piiriin. On kuitenkin olemassa tapauksia, jolloin et voi luottaa palvelun-
tarjoajien ratkaisuihin tai et luota omiin taitoihisi rakentaa vilityspalvelinta. Kun valit-
set toimittajaa tai ldhdettd sinun vilityspalvelimelle pitiisi sinun valita yksinkertainen
ja todistettu ratkaisu. Esimerkiksi kdyttamilld Apache palvelinta riskeeraat kaikki né-
mi haavoittuvuudet vilityspalvelimen suojaan. Toisaalta Apache web-palvelimet on
useassa kiytossid, ettd haavoittuvuudet ja niiltd suojautumiset ovat useiden ihmisten
tiedossa.

. Miiritd Web-ja taustapalvelimet. Web-sisdltoon pitdisi pystyd luomaan suhteelliset
polkunimet ja kiyttdd sisdisid nimid tai IP-osoitteet pitdisi viitata itseensd. Muuten
linkit eivat valttamittd toimi, koska tilloin selain ei voi endd kdyttdd padsyéd koneelle
suoraan.

. Mairitd suojattu kddnteinen vilityspalvelin. Tietoturvan vuoksi sinun taytyy maaritelld
mitkd pyynnot olisi paidstettdvi taustapalvelimiin ja mééritelld mitd tapahtuu, jos vir-
heellisid pyyntdjd ilmaantuu. Esimerkiksi saatat haluta kirjata pyynnét, jotka ovat es-
tetty vélityspalvelimella. On olemassa kaksi ldhestymistapaa suodattaa pyyntdjd, jotka

ovat mustat listat ja valkoiset listat.

(a) Mustat listat estidvét vain haitalliseksi tiedetyt pyynnot, mutta paastiavat kaikki
muut pyynnot. Mustan listan suodattimia on helpompi ottaa kidyttoon, mutta ne
ovat riskialttiimpia. Nama on yleisimmin kiytdssd korkeamman tason palomuu-
reissa.

(b) Valkoisen lista suodatin on tiukempi ja vain sallii listalla olevat pyynnét. Se
tarvitsee olla méidritelty yksityiskohtaisella tiedolla taustapalvelimilla ja salli-
tulla URL:114. Valkoisen lista suodatin tarvitsee olla mukautettu kokoajan taus-

tapalvelimella ja tim#d muuttaa palvelimen vastauksia merkittdvasti sen URL-
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avaruudessa. Kuitenkin se on parempi valinta suojatulle kéddnteiselle vilityspal-

velimelle.

Jos taustapalvelimesi tukeutuu uudelleenohjaukseen tai muihin jérjestelyihin, jotka
kdyttavit isdntd osoitetta ja et vol muuttaa sitd. Sinun tulisi madrittdd kddnteinen vili-
tyspalvelin muuttamaan vastaavasti palvelimen lahettimaét vastaukset.

5. Kaiyttd hyviksi kaikkea. Asettamalla palomuurit, tietoverkko, reitittimet ja [P-osoitteet
jne. vaatii hyvii suunnittelua. Jos sinulla on jirjestelmé valmiina ja toiminnassa, tdmi
kokonpanon uudelleen miirittdminen tarkoittaa joidenkin palvelujen sammuttamista.
Kuitenkin mydhemmit muutokset rakenteeseen on keskitetty kiinteiseen vilityspal-

velimeen ja sisdiseen palomuuriin.
Esimerkki ratkaisu

Nadillda soveltamisohjeilla voimme suojella haavoittuvuuksia Web-palvelimissa kdyttamalla

suojattua kidnteistd vilityspalvelinta.
Vaihtoehdot

Yhdistymilld kddnteinen vilityspalvelin ja etuovi (engl. Front Door) voi ja pitidisi yhdistdd

niiden toiminta. Tam4i vaihtoehto antaisi lisdd toiminnallisuutta.
Tunnetut kayttotavat

Suojaus kiinteiselld vélityspalvelimella on suosittua. Jotkut rahoitusmarkkinoiden toimi-
jat pitdvit ohjenuorana kiyttdd kdédnteistd vilityspalvelinta jokaiselle Internetin tarjoamalle
protokollalle. Poikkeuksena voidaan sanoa DNS. Téll6in voidaan varmistaa, ettd heikossa
asemassa oleva palvelin ei koskaan pddse suoraan Internetiin. Turvallisuusinfrastruktuurin

toimijat pitdvét vilityspalvelimia osana laajempaa turvallisuusinfrastruktuuria.
Seuraukset
Seuraavat edut saattavat olla hyodynnettdvissa titd mallia kdytettdessd, joita ovat:

1. Hyokkadjit eivit voi hyodyntdd suoraan taustapalvelimien haavoittuvuuksia. Vaikka

taustapalveluilla olisi haavoittuvuuksia, palomuurit estdvét niitd Internetin madoilta ja
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estivit tulevat pyynnot taustapalvelimille.

2. Vaikka on tunnettuja haavoittuvuuksia, saatat pystyd pitimééan sinun Web-palvelimesi
konfiguroinnin vakaana, koska kédnteiselld vélityspalvelimella on suodatusominai-
suuksia voit kieltdd Web palvelimien haavoittuvuuksien hyddyntdmisen.

3. Helpompi paikkausten hallinta. Vain yksi kone on yhteydessa Internetiin suoraan. Si-
nun on kuitenkin seurattava mahdollisia haavoittuvuuksia ja onko olemassa paikkaa
haavoittuvuuteen, jota voidaan soveltaa. Et kuitenkaan voi sokeasti luottaa kéédnteisen
vilityspalvelimen toimintaan. Taustapalvelimien sditdmisesséd on pidettiva pdd muka-
na, jotta voit vilttdd haavoittuvuuksien hyvéksikédyttod sallittujen pyyntdjen kanssa.

4. Lisdetuja saadaan yhdistdmailld enemmin toiminnallisuutta mukaan, kun kédytetdédn yh-
distamistid kdinteiselld vilityspalvelimella (engl. Integration Reverse Proxy ja etuovel-

la (engl. Front Door).
Vastuut jotka saattavat syntyi sovellettaessa titd mallia ovat:

1. Mustalla listalla suodatus voi antaa sinulle véérin turvallisuuden tunteen. Kuten ohjel-
misto paikalla. Mustat listat voidaan tarkentaa vasta haavoittuvuuden ollessa tiedossa.

2. Valkoisien listojen suodatus voi olla haurasta, kun taustapalvelimelle tehddidn muu-
toksia. Lisdamilla toiminnallisuutta tai uudelleen jirjestelemilld taustapalvelimen ja
Web-palvelinten rakennetta, voi timi merkité lisdtyotd kun uudelleen méadaritat kidn-
teisen vilityspalvelimen valkoisen listan suodatusta.

3. Latenssiaika. Kéinteinen vélityspalvelin lisdd latenssiaikaa, ei vain siksi, etti se tekee
yliméirdistd verkkoliikennettd, mutta myos siksi se lisdéd suodatus ja validointi pyyn-
WER

4. Jonkin verran lapindkyvyyttd. Joitakin rajoituksia on asennettu taustapalvelimin. Ni-
mi ovat hyvid kédytidntojd, kuten suhteellinen URL-osoite polut. Kuitenkin taustapalve-
limet eivit endéd nde viestintdd lopunkiyttdjien suoraan tietoverkkotasolla. Protokolla
saattaa siis tarjota keinoja tunnistaa alkuperdisen viestinnédn loppupisteen, jonka HTTP
mahdollistaa.

5. Liséd piste epaonnistumiselle, jos kddnteinen vilityspalvelin lakkaa toimimasta pidsy
web-sivustoille on mahdotonta. Ylimédrdiset komponentit, jotka voivat pettdd nosta-

vat yleistd riskid jirjestelmé vikaan. Vahentdmalld téitd riskid voit tarjota kuuman tai
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kylmén valmiusasennuksen laitteistolle tai ohjelmisto vikatilanne kytkimet.
6. Laitteet, ohjelmistot ja konfiguroinnin yldpuolella suojaus kédnteiselld vilityspalve-
limella vaatii méérittiméédn yliméardisen pakettisuodatinpalomuurin, kuten myos yli-

maiirdisen koneen toimimaan kéénteisend vilityspalvelimena.
Katso myos

Suojaus kiinteiselld vilityspalvelimella on erityinen tiytintdonpano yhden palvelupisteen
kohtaan (engl. Single Access Point). Yhdistdmilld palomuurit ja suojaus kiinteiselld vili-
tyspalvelimella rakentaa periaatteellisen syvipuolustuksen tietoturvan periaatteita hyviksi-

kayttiden.

E.3 Etuovi

Etuovea (engl. Front Door) tarvitaan, kun Web-sovellukset ja palvelut usein tarvitsevat kayt-
tdjatunnistusta ja kdyttdjdistunnon seurantaa. Sisdllyttdd useita téllaisia palveluta mahdollis-
taa yhden kirjautumispisteen istunnon ajaksi. Kédédnteisen vélityspalvelimen tarkoituksena on
antaa ihanteellinen paikka toteuttaa todentaminen ja valtuutus toteuttamalla Web sisddnpéésy
sinun taustapalvelimille. Valikoiva kiinteinen vilityspalvelin voi vield kadyttidd padsyn ulkoi-
sille toimijoille tarjoten kdyttdjatunnistuksen ja salasana tunnistuksen eli salasanalompakon

automaattisesti.
Tunnetaan myos

Piadsynd verkkopalvelimelle (engl. Web Entry Server) ja Verkoon yhdelld kirjautumisella
(engl. Web Single Sign On)

Esimerkki

Lisaamalld sovellus, joka vaatii kdyttdjatunnistuksen ainoastaan tarkoittaa lisddmallé toinen
kiyttdjd tietokantaan. Lisédksi organisaatio tunnistaa timén keinon olevan tarpeellinen tule-

vaisuudessa, joten halutaan erilaisia sovelluksia yhden kirjautumispisteen palveluun.
Konteksti
Verkkosivusto, joka koostuu useista eri verkkosovellutuksista, jotka vaativat kdyttdjantunnis-
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tusta. On olemassa kaksi kddnteistd vélityspalvelinta, jotka ovat Yhdistiminen (engl. Integra-
tion) ja suojaus (engl. Protection). Integroivaa vilityspalvelinta tarvitaan, kun useat sovelluk-
set tarvitsevat todentaa kiyttdjan verkkopalvelussa (esim. verkkokauppa) ja vain todennetut
kayttdjdat saavat kdyttdd tarjottavia alisovelluutuksia. Suojattua vilityspalvelinta silloin, kun
kdyttdjan todentamista tarvitaan vain padsyyn taustalla olevaan verkkosovelluksen tai mo-

lempien yhdistelméén.
Ongelma

Miten annat yhdenkirjautumispisteen usealle verkkosovellukselle tai palvelulle. Ratkaistak-

sesi timédn ongelman on sinun ratkaistava seuraavat asiat, joita ovat:

1. Haluat yksittdisen kidyttdjdan tunnistaa itsensd kaikkiin sovelluksiin, vaikka nykyiset
verkkosovellukset jo sisdltavit oman kéyttdjatietokannan.

2. Et halua, ettd kiyttdjiltd vaaditaan erikseen salasanaa jokaiseen sovellutuksen, riippu-
matta turvallisuuspolitiikasta.

3. Haluat pakottaa kéyttdjien tunnistaa itsensé useita kertoja, jotta vadrinkdyttiavit kayt-
tdjat eivit jaa yksin jarjestelmiin pitkiksi aikaa.

4. Haluat sovelluksesi olla riippumattomia kéytettdvéasti tunnistusmallista. Riippuen tur-
vallisuuspolitiikasta saatat, jopa vaatia erillistd mallia. Esimerkiksi vahvempaa tunnis-
tautumista maksupalveluissa tai heikompaa tunnistautumista esimerkiksi huoltoonpaa-
Sysssé.

5. Eri kdyttdjilld on erilaiset kdyttdoikeudet jirjestelmiin. Haluat kédsitelld nditd kayttdjia
yhdelli ratkaisulla.

6. Haluat integroida uusia sovellutuksia helposti kirjautumismalliin.

7. Haluat kidyttdad yhtd kirjautumis- ja uloskirjautumiskdytdntod. Tamai tarkoitta sitd, ettd
kdyttdjien pitdisi istuntoa aktiivisena, kun kukaan muu ei kiyté taustapalvelimia ilman

uudelleenkirjautumista.
Ratkaisu

Tukeutua etuoveen ja kiyttidd palvelimien kanssa integroitua kéédnteistd vilityspalvelinta hel-
pottaa tunnistamaan kayttéjit ja pitdmiin kirjaa kiyttdjien istunnoista. Tdmé palvelin tukee

kiyttdjien henkildiden tunnistusta ja istunnonpituuden kirjausta kaikilla taustapalveluilla.
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Etuovi voi kirjata kaiken toiminnan keskeiseen lokiin. Riippuen ratkaisun luonteesta, jotkut
taustapalvelimista saattaa olla avoinna kaikille ja etuovi ainoastaan suojelee taustapalveli-
mia todentamattomilta kayttdjiltd. Muista kuitenkin, ettd tima ratkaisu toimii myos kiyttden

suojattua kddnteistd vilityspalvelinta julkisessa osassa verkkosivuja.

Sinun tiyttyy yhdistdd kdyttdjien henkilollisyys olemassa olevissa taustasovelluksissa. Séi-
lytd tiedot kayttdjaprofiileissa yhdistamailld kdyttdjien identiteetti ja kdyttdoikeudet yhteen
kédyttdja hakemistoon. Télld hetkelld LDAP-palvelin on suosittu tdhédn ratkaisuksi, mutta
my0s jokin muu ratkaisu voi olla sopiva. Hallintojérjestelmén kiyttdjitiedot ja kdyttooikeu-
det eivit kuulu tdhdn malliin, mutta se on usein tarpeen. Suurissa ratkaisuissa kiytetdin
jarjestelmidmyyjien ratkaisuja padsyoikeuksien hallintaa. Voit kiyttdd esimerkiksi Windows

pohjasessa jarjestelmissd Active Directory padsyoikeuksien hallintaan.
Rakenne

Voit pédityd seuraavanlaiseen rakenteeseen, jos kdytit etuovea (engl. Front Door) skenaario
on seuraavanlainen. Tavallinen paikka etuovelle on oma palvelinkone etuvarustuksessa (ks.

Kuvio 49).

https://o.fi https://o.fi/ /

Login:

il R I

2 «
= [ ﬂ

™ o

Kuvio 49. Etuoven lisddminen

Ulkoinen palomuuri Sisdinen palomuuri ﬂ

Etuovi

Dynamiikka

Lisdksi yhdistetyn kddnteisen vélityspalvelimen kartoitus taustapalvelimille, etuovi lisdd uu-

den kisittelyvaiheen tarkastamalla ensin kdyttdjdan kdyttooikeudet. Riippuen tdmién tarkas-
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tuksen tuloksesta pyynto, joko reititetdén halutulle taustapalvelimille tai sitten ei. Kirjautu-
missivustolla kdyttdjd voi todentaa itsensd. Kuten suojaus kéénteiselld vilityspalvelimella ja

etuovi voisivat hiljaa pudottaa luvattomia pyyntdja ja kirjautumisyrityksii.
Taytintoonpano

Etuoven lisdysti toteuttaessa kéénteiselle vilityspalvelimelle on otettava huomioon annetut

mallit, joita ovat:

1. Kiyttdjien esitysten ja tietokannan yhtendistiminen. Tdméa on helppoa, jos aloitte-
let tietoverkon rakennusta tai sinulla on ainoastaan yksi henkilotietokanta olemassa.
LDAP-palvelin on suosittu tallennusviline tallentamaan kéyttdjatunnuksien salasano-
jaja kdyttooikeuksia. Jos haluat integroida olemassa olevat taustapalvelut, mutta et voi
muuttaa niintd, ehké lisdamailld objekti identiteetti ja salasanalompakko hakemistoon,
jotta automaattinen identiteetin ja salasanan uusinta, kun kdytetédén tillaista taustatoi-
mintoa.

2. Mairittele autentikointimeksnismi. Suosittu suojausmekanismi on kiyttidjitunnus-salasana,
kertakdyttoinen salasana, kertakdyttoinen merkkipohjainen salasana, haaste-vaste sym-
bolit, biometriset tunnisteet, todistukset tai muut nididen yhdistelmit. Ainoasta tilldin
etuovessa tiytyy ottaa kdyttoon kiyttdjatunnistus tdlloin se on helppo muuttaa tai laa-
jentaa todennusmekanismin mukaan myohemmin ilman mitdédn vaikutusta nykyisiin
sovelluksiin.

3. Mairitd kiyttooikeudet jirjestelmédn tarvittaessa. Erilaisia 1dhestymistapoja on ole-
massa, joilla voidaan hoitaa kiyttooikeudet ja kiyttdjien kartoitus sallittuihin palve-
luihin. Etuoven tarkoituksena on, ettd karkeatekoinen malli riittdd, mutta yksittdiset
sovellutukset saattavat tarvita hienojakoisen ohjauksen sisdiseen toiminnallisuuteen.
Hienostunut tidytintoonpano antaa tdydellisen mallin soveltaa paitsi etuovea, mutta
my0s kaikkia tarvittuja sovellutuksia. Pddsynhallintamalli (engl. Access Control Mo-
dels) tarjoaa joitakin oivalluksia niihin kysymyksiin.

4. Suunnittele kdyttdjd ja istunnonpituusesitys. Péadsy taustapalveluihin otsikkokentéin kaut-
ta. Tama voi olla erikseen nimetty otsikkokentti tai voit kiyttdd HTTPn perus auten-
tikoitumismekanismia tunnistaa kdyttidjan henkilollisyys. Jos tdmaé ei ole yhdenkdaytta-

Jdn tunnistusta, niin etuovi voi tarvita kartoittaa kdyttdjan kiyttdjatunnus yhdelle erityi-
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selle taustapalvelulle. Tamai kartoitus on tallennettu kiyttdjitietokantaan suunnittelun
ensimmadisessd vaiheessa (kéyttdjien esitys ja tietokannan yhtendistiminen). Vaihtoeh-
toisesti madrittele lisdotsikkokenttd vili ja pddtepisteen yhteyteen. Nama otsikkokentit
sitten analysoidaan etuovessa, pitden istunnon tallessa ja automaattisesti toimitettuna

kaikille kiinnostuneille paatepisteille.

Tami ja seuraavat kolme vaihetta vastaavat suurin piirtein kuvattuja toimintoja turvattu is-

tunto (engl. Security Session) tietoturvamallin tdytdntoonpanoa joka on:

1. Suunnitella ja toteuttaa kuinka etuovi pitédd kirjaa kiyttdjien istunnoista. Jotkin ratkai-
sut luottavat SSL-selaimen etuovi kommunikaatiossa, kdyttien SSL-istuntotunistetta
tahdn tarkoitukseen. Istuntoevésteiden kdyttd on myos suosittua. Uudelleenkirjoitet-
taan kaikki URLt lisdédvit istuntotunnisteen sisdllon taustaratkaisujen vastauksiin, jos
evdsteet eivit ole kiytodssi, tuntuu tdmi liian suurelta ja lilan monimutkaiselta. Evistei-
den avulla on mahdollista pystyd pitiméédn istunnon siséltd vaihteen HTTP ja HTTPS
vililld, suorituskyky tai turvallisuus syistd. Etuoven istuntoevésteen tulisi olla salattu
ja salausteknisesti allekirjoitettu siten, ettd oltaisiin varmoja, ettei niitd voida mani-
puloida. Jos etuoven keksit olisi turvattu tilld tavoin ja ne sisdltdisivit myos jotakin
niiden aineistoldhteesti, etuovi voi jopa hyviksya tillaisten evisteiden kdyton kaytta-
jatunnisteina vian jilkeen ilman ettd kéyttdjd joutuu todentaman istuntoa uudestaan.

2. Suunnittele ja toteuta etuovi session sisdltd. Istuntoeviste voi olla keino tallentaa kaik-
kien istuntojen sisdltd. Kuitenkin, koska evisteen kokorajoitus ja turvallisuuskysymyk-
set voi olla parempi pitdid istuntojen palvelinten muistissa. Yksi ratkaisu on pitdi is-
tuntolistaa kaikista istuntoyhteyksistd muistissa. Tdnéd on tehokkain ratkaisu, varsin-
kin jos kéyttdjien kdyttdoikeuksien ovat myos vilimuistissa, mutta sithen sisiltyy riski
menettidd istunnon tila virhetilanteessa. Toinen vaihtoehto on kdyttdd pysyviid muistia
ja tietokantaa istuntojen yhteydessid. Kuitenkin tédni on yleensi erittdin hidasta, mutta
sallii useiden etuovien tapauksessa jakaa istuntojen sisdltod. Kumpikin ratkaisu pitdd
istunnon sisillon parhaiten riippuu konkreettisista vaatimuksista.

3. Toteuta evistepurkki. Taustapalvelimet kédyttdvit omia istuntoevisteitd etuovi pystyy
sdilyttdmédn istuntoevisteet oman istunnon yhteydessd, eiké siirrd niitd kdyttdjin se-

laimeen. Tdmi varmistaa yhden uloskirjautumisen. Jos téti ei tehdé selain voi ldhettdd
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vanhan sovelluksen istuntoevisteen, kun uusi kiyttdjd on kirjautunut etuoveen joka
sekoittaa taustapalvelimen.

4. Suunnittele ja toteuta sisddnkirjautuminen ja portaalisivusto. Etuovi voi delegoida kiyt-
tdjan tunnistuksen erityiselle taustapalvelimelle tai se voi toteuttaa oman sisddnkirjau-

tumissivuston.
Vaihtoehdot

Kuten suojaus kédnteiselld vilityspalvelimella voit ottaa kaksi etuovea (engl. Front Door),
jotka jakavat taustapalvelimet, yksi Extranetille ja yksi Intranetille (ks. luku Intranet[A)) kiyt-

tajille.
Tunnettuja kiyttotapoja

Peter Sommendalin entinen yritys etuovi-ratkaisu Telekurs Financial Services Ltd:lle toteut-
taa suurimman osan tdilld annetuista ratkaisusta, lisidksi voi olla ettd miirittelet suojatun
kéddnteisen vilityspalvelimen. Y1lad olevan sovelluksen rakenne on C++ koodina saatavana

avoimen ldhdekoodin ohjelmistona.
Seuraukset

Lisidksi seurauksina tulisi suojus kéénteiselld vilityspalvelimena ja interaatio kddnteiselld

vilityspalvelimella. Télld mallilla saatavat edut ovat:

1. Yksi kirjautuminen ja yksi uloskirjaus, koska etuovi seuraa kédyttdjdn istuntoa ja taus-
tasovellus automaattisesti saa kiyttdjatunnisteen etuovelta, sen sijaan kun kysyy sitd
uudestaan.

2. Yksi kiyttdjdprofiili on mahdollista kaikkiin taustasovelluksiin. Tami ei vilttdmétti
tapauksissa, esimerkiksi aloitat usean olemassa olevan verkkosovelluksen ja yhdistit
ne, mutta etuovi helpottaa mekanismeja, joiden avulla voit toteuttaa ratkaisun, joka
kayttdd yhtd kdyttdjaprofiilia ja yhté hallintosovellusta.

3. Sovellukset ovat vapautettu kulunvalvonta ja kiyttidjatunnistuskiytinnostid. Tadméa an-
taa sinulle mahdollisuuden kayttid verkkosovelluksia nopeasti, kuten helposti integroi-
tava etuovi kulunvalvontaan. Kokemus on osoittanut, etti tdllainen arkkitehtoninen oh-

jeistus verkkosovelluksiin voisi olla hyddyllinen, erityisesti intranetissi.
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4. Keskitetty kirjautuminen. Sallii kidyttdjien seurannan ja raportoinnin. Markkinointi
osasto saattaa kuten lokit, jotka pitidviat yksityiskohtaisesti kirjaa kiyttdjien toimin-

nasta.
Kuitenkin yhdistely eri mallien vastuut, etuovi suorittaa muutaman lisdvastuun, joita ovat:

1. Sovellukset saattavat pakottaa kidyttiméadan omia tietokantoja, timé nostaa epdjohdon-
mukaisuuden riskid. Jos kdytét etuovea kahdessa eri tietokannassa, voit lopulta yhdis-
tetddn ndma kaksi kéyttdjdtietokantaa.

2. Keskeiset hallintasovelluksien kiyttdjdtunnuksia ja kiyttooikeuksia tarvitaan. Ilman
kertakirjautumista timén tarve voi olla olemassa, mutta siti ei tarvitse tunnistaa. Etuo-
ven kdyttoonotto tekee timin tarpeen nikyviksi. Myos puutteet vastaavanlaisissa or-
ganisaation prosesseissa ilmenevit helpommin.

3. Salasanan ikdidntymispolitiikassa eri taustasovellukset voivat olla ristiriidassa. Teiddn
tdytyy tuotaa automaattisesti uusia salasanoja, kun ne erdédntyvit tai anna kayttédjien
huolehtia salasanan muuttamisesta taustasovellusten ja heididn etuovi profiilista.

4. Ristiriitaiset istunnot etuovessa ovat ikddntyneiti ja sovellukset hammentévit kaytta-

Jid.
Katso myos

Voit tarkastella etuovea kuin lisdit tarkastuspiste (engl. Check Point) ja turvattu istunto (engl.
Security Session) ja integroida ne integoroidun kédénteisen vélityspalvelimen tai suojata suo-
jatun kédnteisen vilityspalvelimen taakse ja siten tarjota yhden pisteen (engl. Single Access

Point) ja organisaation verkkosovelluksille ja palveluille.

E.4 IDS
Tarkoitus

Monitoroida kaikkea verkon kautta kulkevaa liikennettd ja analysoida sen tunnistaen mah-

dollisia hyokkéyksii ja laukaista asianmukaisia vastaksia.

Esimerkki
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Organisaation ulkopalomuuri ohjaa liikennettd Internetistd. Kuitenkin olemme edelleen alt-
tiita viruksille ja muille hyokkéyksille, jotka tunkeutuvat ldpi palomuurin. Nami hyokkayk-
set voivat olla jo tiedossa olevia hyokkédyksid tai ne voivat olla aivan uusia hyokkayksia.

Meiddn on parannettava vastustuskykya tillaisiin hyokkéyksiin.
Konteksti

Solmut paikallisen jdrjestelmin, jotka tarvitsevat kommunikoida toistensa kanssa kiyttden

Internetin tai muun ei-turvattua tietoverkkoa.
Ongelma

Hyokkidjat saattavat yrittdd tunkeutua jirjestelmd@mme Internetin kautta ja vidrinkdyttdd
tietojamme luokkien tai muokaten niitd. Meidén tdytyy tietdd milloin hyokkdys tapahtuu ja

ryhtyd tarvittaviin vasta toimenpiteisiin.
Ratkaisu
Tdhédn ongelmaan vaikuttavat seuraavat voimat:

e Viestintd: Jirjestelmdmme on yleensd turvallisempi, jos kidytimme suljettua verkkoa.
Kuitenkin nykymaailmassa on parempaa ja realistisempaa kéyttdd Internetid tai muuta
ei turvallista verkkoa, koska timai alentaa kustannuksia, miké saattaa myos olla tieto-
verkon turvallisuusuhka.

e Reaaliaikainen kdyttdytyminen: hyokkdykset tulisi havaita ennen hyokkiyksen vaiku-
tusta ja titen sdilyttdd tietovarat sekd sdédstdd aikaa ja rahaa. On vaikeaa havaita hyok-
kiys, kun se on tapahtumassa, mutta tillaisen havaitseminen on valttiméttomyys, jotta
voimme reagoida ajoissa ja asianmukaisesti.

e Keskenerdinen turvallisuus. Turvatoimet kuten salaus, autentikointi jne. eivit valtti-
mittd suojaa aukottomasti kaikkia jirjestelmid, koska ne eivit vélttimattd suojaa mah-
dollisilta iskuilta.

e Eiepdilyttavit kidyttdjat: Jirjestelmien suojeleminen palomuurin yli on nopeaa ja help-
poa. Kuitenkin pyynnét, jotka tulevat ei epiilyttivistd osoitteista, jotka on sallittu pa-
lomuurissa voivat silti olla haitallisia ja seurattavissa.

e Joustavuus: Kovan koodaajan typpiset hyokkédykset vodaan tehdi helposti, mutta voi
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olla vaikeaa ja aikaa vievéa sopeutua hyokkdysmalleihin, jotka vaihtuvat jatkuvasti.
Ratkaisu

Jokainen pyynto kiyttdd tietoverkkoa analysoidaan tarkistaa, tdyttddko laite hyokkédyksen
mairitelmin, jos havaitsemme sen hyokkédykseksi suoritetaan hélytys ja ehki tarvittaviin

vastatoimiin ryhdytdin.

IDS tyypillisesti sijoitetaan tietoverkkoon tdydentiméédn palomuuria, jos kyseessd etuvarus-
tus, niin se voidaan sijoittaa pelkdstiin etuvarustukseen tai lisitd omat IDSt etuvarustukseen
ja sisdverkkoihin (ks. Kuvio [50)). Palomuurin suodattimet suodattavat pyynt6jd palveluihin
ja IDS suorittaa lisdtarkastuksia epdilyttaville pyyntdsekvenssimalleille, jos jotain epdilytti-
vid havaitaan hilytetddn organisaation verkkovastaavat ja jolloin palomuurilla voidaan estdi

tiukentaa suodatusta siten, ettd rajoitetaan tai estetdédn kaikki liikenne.

Palomuuri IDS Sisdverkko
Internet

Kuvio 50. IDSn mahdollinen soijoituspaikka tiydentdmiin palomuuria

Rakenne

Internetisti tai Intranetistd saapuva asiakas pyytdi joitakin palvelinpyynt6jd. IDS sieppaa
pyynnon ja ldhettdd sen tapahtumakaésittelijdlle. Tapahtumankasittelijd kisittelee tapahtu-
maa, jotta hyokkdyksen tunnistin voi analysoida tapahtumaa ja toteuttaa joitakin menetelmii
hyokkdystiedon perusteella. Hyokkédyksen ollessa kyseessd vastaus on luotu ja palvelupyyn-

to ei saavuta palvelinta (ks. Kuvio[ST).
Dynamiikka
Kuvaamme tiivistelmin késitteellisen IDS tietoturvamallin kisitteista tunnistaa tunkeutumi-
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Asiakas Hydkkaystiedot Palvelin
i Lisda
Id tunniste P‘nsi:l:a Osoite
Kéyttsjatiedot Lahetd sovite
Palvelu
= 1 =
s Hydkkiyksen havaitsin Edelleenldhettss
Tuloksen lahetys prosessoidut tiedot
1 \ 1
Vastaus o i Tapahtumankisittelijs

Hydkkayksen havaiseminen
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Kuvio 51. Luokkakaavio kisitteelliselle IDS tietoturvamallille

nen (ks. Kuvio [52)).
Yhteenveto

Asiakas esittdd palvelupyynnon. IDS kisittelee viestin ja tekee tarkastuksen, onko tuleva
pyynto hyokkiys vai ei. Tunnistuksen jilkeen antaa vastauksen. Toimijoina tdssi tapauksessa

ovat asiakas ja palvelin sekd edellytyksend on ettd hyokkdystiedot ovat tiedossa.
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Kuvio 52. Sekvenssikaavio kuvitteellisen IDS:n tunkeutumisen havaitseminen

Ensin asiakas tekee palvelupyynnon palvelimelle. IDS ldhettdd pyynnon tapahtumankisitte-

lijaan. Tapahtumankdsittelija kasittelee tiedot, jotta hyokkéayksen havaitsin voi tulkita tapah-
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tumaa ja yrittdd tunnistaa, onko tuleva pyyntod hyokkédys vai ei vertaamalla sitd kidytettdvissd

olevaan hyokkéystieto tietokantaan syntyy eri toimintoja, joita ovat:

1. Pyynnon ollessa oikea, vaste syntyy ja pyynto ldhetetdédn palvelimelle.

2. Pyynnon ollessa véird negatiivinen (engl. False Negative) IDS ei ehké pysty tunnista-
maan onko kyseessd hyokkays.

3. Pyynnon ollessa vidri positiivinen (engl. False Positive) IDS ilmoittaa pyynnon olevat
virheellisesti hyokkéys.

4. Pyynnon ollessa hyokkiys vastatoimia luodaan.

Jalkihoitona on, jos hyokkédys havaitaan niin tilloin sopivia ennaltachkiisevid toimenpiteiti

voidaan soveltaa.
Toteutus

Taytyy luoda tietokanta, jossa on tiedot eri hyokkiyksistd. Voimme tdmén jidlkeen tarkastut-
taa tulevaa liikennettd titd hyokkiystietokantaa vasten ja paittdd onko kyseessid hyokkiys.
Konkreettinen eri toimintaversiot mitd tidssd tietoturvamallissa kédytetdin erityyppisten hyok-

kdyksien havaitsemiseksi ovat.

Yleinen tunkeutumisen havaitsemisen runkorakenne (engl. Common Intrusion Detection Fra-
mework, CIDF), jonka on luonut DARPA tyoryhmi 1998 ja he loivat yhteiset puitteet IDS
kenttddn. CIDF midiritteli yleisen IDS arkkitehtuurin perustuen ndkemykseen, jossa on nelji

erityyppistd toiminnallista moduulia (ks. Kuvio [53)), joita ovat:

1. E-lohko eli tapahtumalaatikko, joka sisiltdd anturielementin, joilla valvotaan kohde-
jarjestelméd, mutta tiedon analysointi tapatuu hyviksikdyttimélld muita lohkoja

2. D-lohko eli tietokantalaatikko, ovat lohkoja jonne on tarkoitus tallentaa tietoja myo-
hempaad kisittelyd vaten A ja D laatikoissa

3. A-lohko eli analyysilaatikko on prosessointi moduuli, jossa analysonnit tapahtuvat ja
havaitaan mahdolliset hyokkéykset

4. R-lohko eli Vastelaatikko, jonka pédtehtdavi on tehdi vasteellaan tyhjédksi havaitut tun-

keutumiset.

Konkreettinen rakenne
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Kuvio 53. Yleinen CIDF arkkitehtuuri IDS jirjestelmille
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IDS voi olla kiyttiytymisen(sddntopohjainen) tai poikkeavaan kidytokseen perustuvaa. Mer-
kittavimmat erot ndiden kahden vililld on niiden kiytto ja tehokkuus. Mallit molemmissa

seki allekirjoituspohjaiset ja kdyttdytymiseen perustuva IDS ovat seuraavat:

1. Hybridi mallissa allekirjoitusperustainen ja kidyttaytymisperustainen IDS ovat yhdessa
kédytettavissd. Kdyttdytymiseen perustuva IDS havainnoin poikkeamia liikenteestd ja
vertaa niitd poikkeamia allekirjoitusperustaisen IDS tietokantoihin.

2. Riippuen resursseista joita valvotaan. IDS jirjestelmit ovat jaettu kahteen luokkaan
perustuen verkkoasema (engl Host Based) ja tietoverkkopohjaisiin (engl. Network Ba-
sed) IDS jdrjestelmiin. Verkkoasema pohjaiset jirjestelmét ovat asennettu paikalliin
koneisiin ja niiden toiminnan arvioimiseksi ja ne hyodyntévit sisdistd avainpalvelinta.
Verkkopohjainen jirjestelmd tarkastaa paketit verkkoliikenteestd. Tama jéirjestelma ei

kuulu tdmén tietoturvamallin sisaltoon.
Tunnetut kiyttotavat

Kéyttdd NID on vapaasti saatavilla oleva hybridi tunkeutumisen havaitsemisen paketti, joka
voidaan asentaa kdytettdvididn koneeseen. NID monitoroi verkkoliikennetti ja etsii tunkeutu-

misyrityksen ldsndoloa sekd normaalista poikkeavaa verkkoliikennetté.
Seuraukset
Titd tietoturvamallia kiyttimalld saavutetaan seuraavat edut:

1. Viestintd: Havaitessamme useimmat hyokkiykset, voimme turvallisesti kdyttdd Inter-
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netid tai muita suojaamattomia tietoverkkoja padsynd muihin jéirjestelmiin.

2. Reaaliaikainen kdyttaytyminen: Hyokkdykset voidaan havaita niiden tapahtuessa ja
tehdi hilytys, jos organisaation kdytossd on riittdavit ja asianmukaiset tiedot. Télloin
voidaan sddstdd aikaa ja rahaa elvytystoimissa ja estdd vadrinkadytokset.

3. Puutteellinen turvallisuus. Voidaan vahvistaa eri turvallisuuskerroksilla, joita ovat sa-
laus ja autentikointi.

4. Eiepailyttivit kayttdjat: Tuleva pyynto tulee palomuurissa sallitusta osoitteesta. Nama
pyynnoét tulee sdilyttdd myohempéd edelleen tarkastusta ja analysointia varten

5. Joustavuus: Tiedot voidaan muokata keskittyméén uusiin hyokkéyksiin tai uuden hai-

tallisen toiminnan estamiseksi.
Tailla tietoturvamallilla on olemassa seuraavat haitat:

1. Jotkut hyokkéykset voivat olla niin nopeita, etté niitd on vaikeita tunnistaa reaaliajassa.

2. Hyokkidysmallit ovat liian sidoksissa tiettyyn ympiriston kdyttdjarjestelmaiin, laiteark-
kitehtuuriin jne., joten niitd ei voida soveltaa muihin jdrjestelmiin. Tarkoittaen, ettid
valmista ilmaisuinformaatioita joudutaan muuttamaan jirjestelmésopivaksi.

3. On olemassa ylédpuolista laitteistoa, kun IDS jérjestelmii asennetaan.
Liittyvat mallit

Palomuurit voidaan liittdd tiydentdmain IDS toimintaa, koska yleensad palomuureilla kielle-
tddn pyyntdjd tuntemattomista osoitteista. Niilld voidaan suojautua luotetuista ldhteistd tu-
levilta hyokkéyksiltd ja voidaan estdd osoitteet, joista hyokkédykset ovat perdisin. Talloin

voitaisiin kédyttdd esimerkiksi strategista mallia (engl. Strategy pattern)

E.5 TSL VPN

Tunnetaan myos nimelli

SSL virtuaalinen yksityinen tietoverkko (engl. SSL Virtual Private Network)

Tarkoitus

TSL Virtual Private Network tietoturvamalli kuvaa suojatun kanavan perustamista kahden
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paitepisteen vilille, kdyttden salattua tunnelointi menetelméa siirtokerrosten vililld. Auten-

tikointi ja valtuutus tapahtuu tdssi tunnelointi menetelmissd kummassakin loppupisteessa.
Esimerkki

Organisaatio tarjoaa Web-pohjaista sihkoistd kauppapaikkaa. Tarvitsemme vakuuttaa asiak-
kaille, etta he ovat vuorovaikutuksessa oikean sovelluksen kanssa. Asioidessa sovelluksessa

he voivat turvallisesti maksaa ja ostaa tavaroita.
Konteksti

Suuri médri kiyttdjid monissa Web-sovelluksissa tarvitsevat turvallisempaa tapa kommuni-
koida toistensa kanssa, kédyttdd Internetid tai muissa turvattomissa tietoverkoissa. Useimmi-

ten vuorovaikutus tapahtuu Web-sivustoilla.
Ongelma

Miten voimme luoda turvallisen kanavan kuljetuskerroksen tietoverkon loppukaéyttijille, jot-
ta he kykenisivit vaihtamaan viesteji kiintopisteiden vililld. Ratkaisuna tihdn ongelmaan on

ratkaistava seuraavat ongelmat:

e Viestit menevit prosessien vililld palvelimien ja reitittimien kautta. Viesti tulee sdilyt-
tdd tietoturvallisena timén viestinnédn ajan.

e Suorituskyvyn tulisi olla hyvé sekd normaali seki ettd huippukuormituksella.
Ratkaisu

Kéyti tietoverkossa kédnteistd vilityspalvelinta, joita kutsutaan yleisesti SSL vilityspalveli-
miksi etdyhteys kdytossd. Etdkayttdjat tarvitsevat hyodyntidikseen organisaation sovelluksia
Internetselainta tirkedn URL-vélityspalvelimen kautta ja yhdistyé sen kautta TSL-suojausta
kayttivadn HTTP-yhteyteen. Tdamin jidlkeen kéyttdja todentaa itsensd vilityspalvelimelle.
Todennuksen jidlkeen kiyttdjd voi kayttdd sallittuja sovelluksia, joihin padsyi vilityspalvelin

valvoo.
Rakenne

Luokka kaavio TSL VPN mallissa on seuraavanlainen (ks. Kuvio ?? ). Kuvassa vilitys-
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palvelin edustaa pditepistettd ja toimii valtuuttajana, turvattukanavana ja kulunvalvojana eli

valtuuttajana.
Yhdistaa 1
Asiakas Tietoverkon paatepiste
1
TSLVPN
Edustaa
Kéyttaa T
'] |
Asiakaspuolen VPN ! 1 Valityspalvelin 1
Kol ikoi ?
‘ [1 1 E
Turvattukanava Valtuutus P&dsynhallinta
Kuvio 54. Luokkakaavio TSL VPN:lle
Toteutus

Autentikointialgoritmilla on toteutettu palvelimella, joka autentikoi yhteyden palvelimel-
ta asiakkaalle. Turvallinen kanava muodostetaan yleisen verkon sopivalla salausalgoritmia,
jonka avulla kéyttdjit voivat turvallisesti kommunikoida palvelimiin. Jotkut TSL VPNs tar-
joavat laitteistokiihdyttimid. Asiakkaan on ladattava ennen yhteydenmuodostamista palveli-

meen tarvittava VPN-ohjelmisto.
Esimerkki ratkaisu

SSL vilityspalvelimen voi todentaa palvelimen kéyttdjdlle ja muodostaa turvallisen kana-
van, jotta etidkayttdjat voivat lahettdd taloudelliset tiedot salatussa muodossa, yhus suojaavan

salakuuntelulta hyokkaykselta.
Seuraukset
TSL VPN mallin kdytostid on seuraavanlaisia hyotyjd, jotka ovat:

e Jos pddsyyn tarvitaan ainoastaan web-pohjaista sovellusta. Télloin ratkaisut on erittdin
kiteva kiyttdjille ja helpompi asentaa ja ylldpitaa etdakiyttoratkaisuilla.

e Vilityspalvelin voi todentaa kéyttédjit, ennen kuin he voivat saada padsyid sovelluksiin.
Toisin, kuin kéyttdjat muodostaisivat yhteyden suoraan ndytoltd kirjautuessa yksittdi-

seen sovellukseen.
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e Tami lisdd toisen tietoturvallisuus tason sallimalla vain todennetut kdyttdjit, jotka voi-
vat ndhdd mitd sovelluksia on tarjolla.

e TSL VPNn kéayttavit asiakasjirjestelmét ovat yhteysverkkokerroksen ylidpuolella, jo-
ten ne eivit ole samassa verkkokerroksessa kuin IPsec asiakkaat. Tdmé heikentdd ky-
kyd hyokati tai vaarinkdyttda jarjestelmid organisaation tietoverkossa.

e Viilityspalvelin voi todentaa itsensi kdyttdjille.

e Kirjautuminen palveluihin on nyt helpompaa, se on vain yksi toiminnallinen vélitys-

palvelin.
Mallin kdytostd voi olla seuraavat mahdolliset vastuut:

e Ei-web-pohjaisia sovellukset ja sovellus, jotka ovat haastavampia vilityspalvelimelle,
kuten ne jotka kdyttdvit useita dynaamisia portteja. Yleensi vaativat ylimééraisid oh-
jelmistoja ja palveluita, kuten pdétepalvelimia ja erityisid asiakasohjelmia. Tamai tekee
ratkaisusta enemmaén resursseja vaativia ja hankalampia kayttaa.

e Kompromissi vilityspalvelimen kanssa saattaa antaa mahdollisuuden hyokkiijille sie-
pata tietoja ja valtuutuksen moniin eri sovelluksiin yhdelli kertaa.

e TSL (SSL) on monimutkainen protokolla, josta on ollut tietoturvaongelmia joissakin
toteutuksissa. Tadma tarkoittaa, ettd tietoturvan saavutettavuus titd mallia kdyttamalla

ei ole niin korkea kuin IPSEC VPN mallilla.

Tunnettuja kiyttotapoja

e Citrix tarjoaa SLL. VPN-yhteyden etdkiyttdjille suojattuun verkkoon kirjautumiseen ja
kayttdd sovellutusten kdyton organisaation tietoverkossa.

e Sonic Wall hankki Avential ja sen TSL VPN. Tdami tuote sisdltdd todennuksen ja tie-
toverkon hallinnan.

e Cyberroamilla on todennuspohjainen TSL VPN.

e Aventall, Cisco, Juniper, Microsoft ja Nokia my0s sisiltavit TSL VPN-yhteyden.

Katso myos

e Palomuureihin voidaan lisdtd jokaiseen paitepisteen tulosuodatus. Niilld voidaan suo-

jautua jonkinlaisiin hyokkéyksiin, jotka ovat periisin epéluotettavista ldhteista.
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IDS:n voidaan lisitd jokaiseen verkkokerrokseen havaitsemaan hyokkiyksid reaalia-
jassa.

VPN kiyttdd Turvattukanava (engl. Secure Cannel) tietoturvamallia, joka puolestaan
kayttdd salakirjoitusta suojellakseen viesteja.

Valtuutus (engl. Authenticator) tietoturvamallilla voidaan todentaa kayttdjat ja solmut.
Valtuutus voidaan liséti jokaiseen Web-sivuston padsynvalvontaan ilman erityisii re-
sursointia.

Itsessddn vilityspalvelin (engl. Proxy) on tietoturvamalli. Téssd tapauksessa se sieppaa

pyyntojd, jotka menevit paitepisteeseen ja suorittaa vaaditut tarkastukset.
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