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1 Johdanto

Vuonna 2015 maailmassa oli arviolta yli 1,859 miljardia dlypuhelinta. Mdaran olete-
taan kasvavan vuoden 2016 aikana yli kahteen miljardiin, ja luvut ovat vain nousus-
sa tastdkin (Statista|2016). Alypuhelimien tehokkuuden kasvun my&ta puhelimesta
on tullut tirked apuvéline pdivittdisessd elamassad. Puhelinta kdytetddn esimerkik-
si nettipankissa asiointiin, shoppailuun, tyokadyttoon sekd muuhun arkaluontoista
tietoa sisdltdvien asioiden hoitamiseen. Tamén takia myos dlypuhelimiin on tullut

entistd enemman haitta- ja vakoiluohjelmia. (Jeon, Kim, Lee & Won|2011))

Alypuhelimien valtavan kasvun seki tietoturvan tirkeyden myéta halusin tutkia
nditd kahta asiaa yhdessd. Rajasin tutkimusaluettani Android-kayttojarjestelmiin,
silld 53.1 % maailman dlypuhelimista kdyttdd Androidia kayttojarjestelmandan (Sta-
tista2016). Koska Android on avoimen ldhdekoodin kayttojarjestelmd, sille on tehty
yli 2 miljoonaa vapaasti ladattavaa sovellusta (Statista|2016). Osaksi tdmén takia
Google Play Storessa on monia haitallisia sovelluksia, jotka voivat vahingoittaa &ly-
puhelinta. Vuonna 2014 F-Secure 16ysi 275 uutta uhkaa Androidille, kun taas iOS:1le
ja Symbianille vain yhden uuden uhan (F-Secure 2014).

Taman tutkimuksen tarkoitus on kartoittaa Android-dlypuhelimien tietoturvan to-
teutusta ja sen suurimpia heikkouksia. Tutkimuskysymykseni ovat: mitd on tieto-
turva, minkélainen tietoturvasuoja on Android-dlypuhelimessa on, miten Android-

dlypuhelimen tietoturva on toteutettu sekd mitad heikkouksia siina on.

Tutkimusmetodiksi valitsin systemaattisen kirjallisuuskatsauksen, jonka tarkoitus
on tiivistdd ja tuoda esille tarkeimpid tuloksia jo aiemmin julkaistuista tutkimuksis-
ta. Koska aiheesta 16ytyy paljon tutkimustuloksia, karsin niitd pois systemaattises-
ti pitden mukaan ottamieni tulosten kriteerind niiden ajankohtaisuutta. (Salminen

2011)

Tutkimukseni rakentuu seuraavasti. Toisessa luvussa kerron dlypuhelimen maééri-

telmastd sekd Android-dlypuhelimista ja niiden taustasta.



Kolmannessa luvussa kerron tietoturvasta yleisesti. Kerron tietoturvan mdéritel-
mastd ja siitd mitd hyokkaajat yrittavat saavuttaa murtautumalla tietojarjestelmadan
tai laitteeseen. Esitdn my0s, miten tietoturvaa tulisi parantaa, jotta hyokkadjat eivat

pystyisi tekemdan vahinkoa tai hankkimaan tietoa.

Luvussa neljd kerron, miten tietoturva on toteutettu Android-dlypuhelimissa sekd
Android-dlypuhelimen rakenteesta ja niiden suurimmista heikkouksista tietoturvan

niakokulmasta.

Lopuksi luvussa viisi vedédn yhteen kirjallisuuskartoitukseni tulokset seké teen joh-

topdatokset aiheesta.



2 Android-kayttojarjestelma

Téssd kappaleessa esitdn dlypuhelimen méaritelmén, mistd padstaan Android-kdyttojarjestelm:

ja tarkemmin sen rakenteeseen.

2.1 Yleistd dlypuhelimista ja Android-kayttojdrjestelmasta

Alypuhelimet ovat mobiililaitteita, jotka kayttivit avointa kayttojarjestelmad, jolle
kolmas osapuoli voi tehda sovelluksia ja auttaa dlypuhelimen valmistajaa kehitta-
maéin puhelinta (Gartner(2016). Alypuhelimella on monia ominaisuuksia, joita nor-
maalilla matkapuhelimella ei ole. Useimmat dlypuhelimet tukevat Wi-Fi-yhteyttd ja
Bluetoothia, jotta kédyttdjat voivat kdyttdd Internettid kolmannen osapuolen kehit-
tamiin sovelluksiin. Alypuhelimelle on my6s ominaista tuki multimediaviesteihin
(MMS), erilaiset sensorit kuten GPS ja gyroskooppi, sekd korkearesoluutinen kame-
ra, mikrofoni ja kaiutin (Wang, Streff & Raman|2011). Alypuhelimen kéyttojirjestel-
mén pitdd pystyd toteuttamaan monia toimintoja samanaikaisesti, kuten soittamaan

musiikkia ja selailemaan sdhkodpostia (Gartner 2016).

Kolme suurinta dlypuhelinten kéyttojarjestelmaa ovat iOS, Symbian sekd Android.
Android on Linuxin avoimeen ldhdekoodiin perustuva kdyttojarjestelmd, joka on
suunniteltu dlypuhelimille ja tableteille (Mylonas, Dritsas, Tsoumas & Gritzalis
2011). Sen padkehittdjand toimii Open Handset Alliance, joka on 84 eri yrityksen
yhteenliittyma. Sithen kuuluu mm. mobiilioperaattoreita, laitevalmistajia seka oh-

jelmistoyrityksid. (Open Handset Alliance|2016)

Androidia kdyttavat puhelimen kayttojarjestelmissd useimmat suuret dlypuhelin-
valmistajat kuten HTC, LG, Samsung ja Sony (Open Handset Alliance |2016). Sen
myynti on kasvanut rdjadhdysmadisesti viimeisen viiden vuoden aikana. Vuonna 2010
Android ohitti Applen iOS-kdyttojdrjestelmén ja vuonna 2011 se nousi myydyim-
maéksi kdyttojdrjestelmidksi maailmassa ohittaen Symbian-kéyttojarjestelméan. Vuon-

na 2015 Androidin osuus oli 80.7 % kaikesta dlypuhelinmyynnistd (Statista2016).



Android tarjoaa ilmaisen kehityspaketin kaikille sovellusten eli appsien kehitta-

jille. Paketti sisdltdd tyokaluja, dokumentaatioita sekd emulaattorit, toisin sanoen

kaikki, mitd tarvitaan appsien kehittimiseen Javalla (Mylonas |2011). Sovelluksia

Android-puhelimiin saa Googlen ylldpitdmastd Google Play -kaupasta, mihin kuka
tahansa voi jakaa sovelluksen kdyttdjien ladattavaksi. Sovelluksia on Google Play
-kaupassa miljoonia: peleja ja ajanviettosovelluksia, hyotyohjelmia, kuntoiluohjel-
mia muun muassa. Taméa on sekd Androidin vahvuus ettd heikkous. Appsien ke-
hittdimisen ja jakamisen helppous pitdd huolen jatkuvasta kehityksestd ja monipuo-

lisuudesta, mutta se aiheuttaa vakavan huolen bugisista ja haitallisista ohjelmista.

(Gilbert|2011)

2.2 Androidin rakenne

Android Frameword

Alarm, Browser, Calculator, Calendar, Camera,
Clock, Contacts, Dialer, Email, Home, IM, Media
Player, Photo Album, SMS/MMS, Voice Dial

Content Providers, Managers(Activity, Location,
Package, Notification, Resource, Telephony,
Window), View System

Native Libaries Android Runtime

Core Libaries, Dalvik VM

Audio, Bluetooth, Camera, DRM,
Exetrnal Storage, Graphics, Input,
Media, Sensors, TV

Linux Kernel

Kuvio 1. Androidin rakenne.

Android rakentuu kuuteen eri tietoturvakomponenttiin seuraavalla tavalla (Kuva
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[M). Jokainen komponentti olettaa alempien komponenttien olevan kunnolla suoja-

tut, jolloin niiden tarvitsee huolehtia vain omasta tietoturvastaan.

Android on rakennettu Linux-ytimen paéille, joka on vastuussa kayttojarjestelman
ominaisuuksista, kuten muistin késittely, tehtdvien hallinta, ajureiden toiminta sekd
verkon toiminta ja tietoturva. Ytimen pé&illd on Dalvik-virtuaalikone seka jdrjestel-
maén perus C/C++ kirjastot, kuten OpenGL, SGL, SSL. Dalvikin péd&asiallinen tehta-
véd on suorittaa Androidille asennettuja ohjelmia (Delack, Silic & Krolo|2011). Dalvi-
kin pdalla on Androidin sovelluskehys. Sen tehtdavdnd on muun muassa resurssien-,
ikkunoiden- ja paikannuksen hallinta. Sovelluskehyksen péaélld ovat itse sovelluk-

set, kuten selain, laskin, kalenteri, kamera yms. (Android 2016), (Delac |2011).



3 Tietoturva

Availability

Kuvio 2. CIA-kolmikko.

Lain mukaan tietoturva maééritellddn tiedon ja tietojdrjestelmien suojaamisena lu-
vattomalta paddsyltd, kdytoltd, paljastamiselta, sekasorrolta, muokkaamiselta tai tu-
holta (Andress|2011). Kdytdnnossad tima tarkoittaa datan ja systeemin suojaamista
tahoilta, jotka haluavat kédyttda niitd vadrin sekd muilta uhilta, kuten luonnon kata-

strofeilta, sahkovirheiltd ja varkauksilta.

Laite tai tietojdrjestelméa katsotaan turvalliseksi kun luottamuksellisuus (eng. confi-
dentiality), eheys (eng. integrity) ja saatavuus (eng. availability) ovat turvallisia. Na-
mé kolme ovat tietoturvan peruskisitettd ja muodostavat yhdessd CIA-kolmikon
(Kuva [2). CIA antaa mallin, jonka avulla voidaan tutkia tietoturvan késitetta seka

keskustella tietoturvakonsepteista.

Luottamuksellisuudella tarkoitetaan datan suojaamista niiltd, joilla ei ole oikeutta

tarkastella sitd. Se on valttimaton osa yksityisyytta ja sitd voidaan toteuttaa proses-
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sin monella eri tasolla (Andress|2011). Esimerkiksi jos henkil6 maksaa ruokaostok-
set pankkikortilla, hdn olettaa luottamuksellisuutta ja salassapitovelvollisuutta pan-
kilta sekd kaupalta, joissa hdan asioi. Henkilo maksaa ostoksensa tunnistautumal-
la kortinlukijalle antamalla pankkikorttinsa, joka toimii yhdessd henkilokohtaisen
PIN-koodin kanssa. Myo6s kauppa odottaa luottamuksellisuutta antaessaan asiak-
kaan tiedot pankille, joka voi siirtdd rahat asiakkaan tililtd kaupan haltuun. Jos jokin
ndistd tapahtumista ei ole luottamuksellinen, voi siitd seurata haittaa sekd henkilol-

le, kaupalle ettd pankille.

Luottamuksellisuus on vaarassa esimerkiksi tietokoneen kadotessa, toisen urkkies-
sa salasanaa tai jos arkaluontoista tietoa sisdltdvd sahkoposti ldhetetddn vaarille

henkilolle. (Andress|2011)

Toinen CIA-kolmikon kisitteistd on eheys. Eheydelld tarkoitetaan ominaisuutta, jon-
ka avulla dataa ei voi muokata tai muuntaa kukaan, jolla ei ole siihen oikeutta. Tama
tarkoittaa esimerkiksi valtuuttamattoman henkilon tekemédd datan tai datan osan
muokkausta tai poistoa, tai oikeuden omaavan henkilon tekeméaa epamieluisaa da-
tan muokkausta tai poistoa. Eheyden ylldpitdmiseksi taytyy omistaa keinot estda ei-
toivotut datan muutokset sekd keinot kumota valtuutetun henkilén tekeméat muu-

tokset dataan. (Andress2011)

Nykyaikaiset kadyttojarjestelmét, kuten Windows ja Linux ovat kehittdneet meka-
nismeja, joiden avulla voidaan hallita eheyttd tiedostojdrjestelmissd. Kayttojarjestel-
maét antavat luvan eriasteisille kdyttdjaryhmille méaéarittden, mitd muutoksia kukin
kayttdjaryhma saa tehdé kyseiselle tiedostolle. Esimerkiksi vieraskayttdjalla on vain
mahdollisuus tarkastella tiedostoa muuttamatta sitd kuitenkaan milldan tavalla. Li-
sdksi kdyttojarjestelmdt tarjoavat mahdollisuuden kumota muutokset, jotka eivit

ole haluttuja. (Andress2011)

Eheyden tdrkeys tulee esiin erityisesti, kun data toimii perustana tuleville paatok-
sille. Jos esimerkiksi hyokkadjd padsee muokkaamaan lddketieteellisid tuloksia, voi
seurauksena olla vddran hoidon madradaminen, mikd pahimmassa tapauksessa voi

johtaa kuolemaan. (Andress2011)



Viimeisend kolmikossa on saatavuus. Saatavuudella tarkoitetaan kykya paasta ka-
siksi dataan silloin, kun sitd tarvitaan. Jos dataan ei padstd kdsiksi, kertoo se suurista
tietoturva-aukoista datan kdytossa. Dataan pddsyn ongelmat voivat johtua esimer-
kiksi virran katoamisesta, kayttojarjestelman ongelmista, verkkohyokkayksista tai
muista ongelmista. Kun ongelmia aiheuttaa kolmas osapuoli, kutsutaan niitd ylei-

semmin palvelunestohyotkkayksiksi (eng.Denial of Service, DoS.) (Andress2011)

CIA-kolmikon avulla voidaan siis miettid ja keskustella mahdollisista tietoturvaon-
gelmista sekd uhkista ja ndin parantaa laitteen tai tietojdrjestelmén tietoturvaa. Jos

jokin kolmikosta murtuu, voi silld olla vakavia vaikutuksia kaikille osapuolille.

Vaikka kaikki CIA-kolmikon oletukset tdyttyisivdt, emme voi sanoa koskaan var-
masti jarjestelmédn olevan suojattu. Vaikka jarjestelmad olisi kunnolla pdivitetty, on
aina olemassa uusia hyokkayksid, joille jarjestelmd on haavoittuvainen. Jopa kay-
tettdessd vahvoja salasanoja, hyokkadjat voivat 10ytda toisen reitin tunkeutumiseen.
Vaikka jdrjestelma ei olisi yhdistetty Internettiin, hyokkaajat voivat tunkeutua jar-
jestelmddn fyysisesti. Tarkastelemalla milloin jarjestelma tai laite ei ole suojattu, on
mahdollista luoda lista tyypillisimmistd tietoturvauhista, jolloin saamme taas uu-

den ndkokulman turvallisempaan jarjestelmdan. (Andress|2011)

Tietoturvauhkia jarjestelmalle:

Jarjestelmaa ei ole paikattu jo 16ydetyiltd heikkouksilta

salasana"

Kaytetdadn heikkoja salasanoja kuten "1234"tai '

Ladataan ohjelmistoja tuntemattomista ldhteista

Avataan sdahkopostiliitteitd tuntemattomilta ldhett&jilta

Kéytetddan suojaamatonta langatonta verkkoyhteytta

Kun jdrjestelmdn uhat on mééritelty, voidaan ryhtya eliminoimaan ongelmia yksi-

tellen ja ndin tehda jarjestelmdsta turvallisempi (Andress2011).



4 Android-dlypuhelimien tietoturva

Téassd kappaleessa pureudutaan ensin dlypuhelimien tietoturvaan yleisesti, jonka

jalkeen pdastdaan Android-dlypuhelimien tietoturvatoteutukseen.

41 Alypuhelimien tietoturva

Kun dlypuhelin halutaan pitda turvallisena kayttdjille, on pohdittava, miten se teh-
dédan ja minkélaiset uhat voivat vahingoittaa jarjestelmdd. Tunnistaakseen kaikki
olemassa olevat uhat, tdytyy ensin tunnistaa suojattavat kohteet (eng. assets), silla
suojattavat kohteet voivat olla hyokkdyksen kohde (Jeon |2011). Suojattavat kohteet

jaetaan kolmeen osaan taulukon 1 mukaisella tavalla:

Taulukko 1. Alypuhelimen suojattavat kohteet

Suojattava kohde Kuvaus

Henkilokohtainen tieto ~ Yhteystiedot, soittohistoria, sijainti, sshkdposti, salasanat yms.
Laite Alypuhelin, jarjestelmédn ominausuudet kuten CPU, RAM, akku

Sovellukset Kéayttdjan asentamat sovellukset

Henkilokohtainen tieto sisdltaa kaiken datan, dlypuhelimeen tallennetun seka siita
lahetetyn, kuten esimerkiksi yhteystiedot, soittohistoria, sijainti sahkoposti, SMS-
viestit, mediatiedostot. N4ita tietoja hallinnoivat dlypuhelimien sovellukset, joten

dlypuhelimen tietoturvan kannalta niiden tietoturva on erittdin tarkedd (Jeon |2011).

Toisena suojattavana kohteena on maééritelty dlypuhelin itsessddn. Koska dlypuheli-
mella voi soittaa tai ottaa langattoman verkkoyhteyden, siispd epdilyttava henkilo,
joka saa kdyttoonsa toisen hukkaaman puhelimen, voi aiheuttaa puhelimen hukkaa-
jalle valtavat lisimaksut. Myos dlypuhelimen tarjoamat resurssit voidaan lukea mu-
kaan suojattavaksi kohteeksi, silld niiden avulla hyokkadja saa dlypuhelimen kayt-
toonsd. Ndiden hyokkaysten tarkoitus on kayttdd loppuun dlypuhelimen resurssit,

jotta dlypuhelimen riski tartuntaan kasvaa (Jeon |2011).



Viimeisend suojattavana kohteena ovat sovellukset. Sovellukset jaetaan kahteen ka-
tegoriaan: vapaasti jaetut sovellukset (online-kaupasta, kuten Google Play, hankitut
sovellukset) sekd kaupallisesti kdytetyt, digitaalisen oikeuden omaavat sovellukset.
Koska kayttdjan taytyy maksaa kaupallisista sovelluksista, my®0s itse sovellus voi-
daan lukea suojattavaksi kohteeksi. Lisdksi sovellukset ovat suorassa yhteydessa
dlypuhelimen tietoihin. Esimerkiksi monet verkkokaupat kdyttavat kayttdjatunnus-
ta ja salasanaa kdyttdjan tunnistamiseen. Jos kéyttdja on asentanut tietoja urkkivan

sovelluksen (tdssd tapauksessa kosketuksia tallentavan), saa sovellus kdyttoonsa os-
tajan salasanan sekid kdyttdjatunnuksen 2011).

4.2 Androidin dlypuhelimien tietoturvan toteutus

'Resources 1
Application
Data storage Components
LY 1 A
:
Pemmission Bazed Security
Enforcement
..I'J’ "hﬁ
- .i" ..'“..'% -
Sandbox 7 u
E &
Application Application
Signature = E::T?.'J -‘Er/;u.urn
p

Kuvio 3. Androidin tietoturvan rakenne.

Edellisessd osiossa médritetyt suojattavat kohteet pitdd nyt pystyd suojaamaan hyok-
kaajalta. Sovellukset Android pyrkii suojaamaan seuraavasti. Sen kayttojarjestel-

mén tietoturvan ydin on tiedosto nimeltd manifest file. Tiedosto noudattaa XML-
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rakennetta ja tarjoaa tarvittavan tiedon Android-kayttojarjestelmélle sovelluksen
suorittamiseen. Tiedosto on elintirked osa Androidin tietoturvaa, silld se sisdltda
sovelluksen kdyttorajoitukset eli luvat. Tatd tietoturvamallia kutsutaan lupamalliksi
(eng. permission model). Lupamallin tehtdvéa on hallita sovelluksen toimintaa kayt-
tojdrjestelmdn kanssa sekd kertoa, miten jdrjestelmd ja muut sovellukset toimivat

niille annettujen komponenttien kanssa. (Mylonas |2011)

Ensiksi jokainen sovellus kdynnistyy hiekkalaatikossa (eng. sandbox), ilman lupaa
minkddn komponentin kdyttoon (Mylonas|2011). N&in sovellus ei voi vaikuttaa jar-
jestelmddn tai muihin sovelluksiin ja on eristyksessd muista toiminnoista. Jokainen
sovellus pyytdd kuitenkin oikeuksia kayttdjalta tarvittavien komponenttien kayt-
toon (Mylonas |2011). Tamén jalkeen muita lupapyyntoja ei tule, eli kdyttdjan an-
nettua luvan sovellukselle on silld kdytossdan jarjestelmén kaikki suojatut resurssit
(Mylonas |2011). Jos kéyttédja ei kuitenkaan anna sovellukselle lupaa kéyttda tarvit-

tavia komponentteja, ei sovellusta voida edes asentaa (Hrestak & Rumenjak|2015).

Lupamalli on my6s haastava sovellusten kehittdjille. Télld hetkelld ei ole mahdol-
lista antaa tai evétd tiettyd lupaa sovellukselta (Hrestak |2015). Sovellukset eivét
voi myoskddn pyytdd lupaa jalkikdteen tarvittavaan komponenttiin, joten sovellus-
ten kehittdjien taytyy pyytda kaikki luvat kayttdjaltd ennen asennusta (Hrestak
2015). Tama saa luotettavatkin ohjelmat ndyttaimaan epailyttavaltd, koska joskus oh-
jelmat pyytdvat lupaa komponenttien kidyttoon, joita ne eivét vield tarvitse (Hrestak
2015). Lisédksi se vaikeuttaa kayttdjad entisestddn havaitsemaan vaaralliset sovel-
lukset. Google ei auta asiassa yhtddn. Silld ei ole resursseja tarkastaa kaikkia Google
Play -kauppaan ladattuja sovelluksia, joten kdyttdjan ainoa tapa varmistaa sovel-
lus tietoturvauhkilta, on asentaa ja testata sovellus (Hrestak |2015). Esimerkiksi
Android-alustalle tehty peli voi vaatia padsyd kdyttdjan yhteystietoihin. Lupapyyn-
to voi vaikuttaa epdilyttavaltd, mutta pelin kehittdja voi tarvita kdyttdjan yhteystie-
toja lataajan kavereiden etsimiseen, jotta he voisivat pelata pelid toisiaan vastaan.
Sovelluksen lataaja ei siis voi tietdd, kdyttaako sovellus yhteystietoja pelin ominai-
suutena vai jakaako sovellus tiedot Internetissd ja kdyttdad niitd vaarin (Hrestak

2015).
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Manifest-tiedoston lisdksi Android kayttdd aiemmin mainittua UNIX:in hiekkalaa-
tikko metodia sovellusten kdytossd. Jokainen Androidin sovellus saa yksilollisen
tunnistuksen (eng. unique user id, UID) sekd ryhméatunnistuksen (eng. group ID,
GID), joiden avulla Android suorittaa ohjelman erillisend muista (Hrestak |2015).
Téaméa mahdollistaa ydintason hiekkalaatikkomallin. Oletuksena sovellukset eivit
voi kommunikoida toistensa kanssa eivitkd ne padse kayttojarjestelman tietoihin
késiksi. Esimerkiksi jos sovellus A yrittdd lukea sovelluksen B tietoja tai ndppadilld
puhelimella ilman lupaa, tulee kiyttdjdrjestelma véliin ja estdd yrityksen (source.android

2016).

Android kayttaa siis tietoturvaratkaisuinaan UNIX:in tarjoamaa hiekkalaatikkomal-
lia sekd lupamallia, mikd nojaa kayttdjan jarkevaan paatoksentekoon sekd sovellus-

kehittdjien luotettavuuteen. (Kuvalfg).

Androidin omien tietoturvaratkaisujen lisdksi monet tietoturvayhtiot ovat julkista-
neet tiettyjd tietoturvaratkaisuja dlypuhelimille, kuten esimerkiksi virustorjuntaoh-
jelmia sekd tunkeutumisen havaitsemiseen suunniteltuja ohjelmia. Nama tietotur-
vaohjelmat toimivat dlypuhelimen taustalla, ja niitd voi ostaa Google Play -kaupasta.
Namaé ohjelmat voivat estdd ulkoa tulevat uhat henkilokohtaista tietoa kohtaan, ku-
ten Internet-sivulta tulevat haittaohjelmat, mutta ne eivit estd Androidin sisélta tu-
levia hyokkayksid, kuten toimeenpanon virheitd, kidyttdjan tietimattomyytta tai pu-

helimen varastamista. (Jeon (2011)

Itse laitteen suojaaminen on Androidissa toteutettu lukitustilan tai sisddnkirjautu-
misen yhteydessa. Kdyttdja ei saa Android-dlypuhelinta kdayttoonsa ellei hdn anna
salasanaa tai piirrd kuviota ndyton pintaan. Jos hyokkadja varastaa puhelimen, ei
han péddse kasiksi henkilokohtaiseen tietoon ilman salasanaa. Kuitenkin jos hyok-
kaaja varastaa puhelimen, kun se ei ole lukitustilassa, on mekanismi hyddyton ja

hyokkaajalla kaikki tiedot kdytossdan. (Shabtai 2010)
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5 Yhteenveto

Tassa kirjallisuuskartoituksessa tutkittiin Android-kayttojarjestelmén tietoturvarat-
kaisuja sekd niiden toteutusta. Android on Linuxin avoimeen ldhdekoodiin perus-
tuva kayttojarjestelmd, jonka padkehittdjand toimii Google. Koska Android on kay-
tetyin dlypuhelinkdyttojarjestelmd maailmassa, tutkimustuloksia 16ytyi Androidin
tietoturvasta paljon. Tutkimustulosten maaraan vaikuttaa myos Androidille kehi-
tettyjen haittaohjelmien sekd virusten maara. Vuonna 2014 F-Secure 16ysi Android-
kayttojarjestelmille 275 uutta uhkaa, kun taas Androidin kilpailijoille Symbianille ja

iOS:1le vain yhden uuden uhan.

Tietoturvan maédritelmdn perusteella tietoturva madritellddn tiedon ja tietojérjes-
telmien suojaamisena luvattomalta padasyltd, kaytoltd, paljastamiselta, sekasorrolta,
muokkaamiselta tai tuholta. Koska tietoturvan mdérittely on hankalaa, kdytetdadn
siind apuna erilaisia malleja. Tunnetuin ndistd on CIA -malli, jonka kolmikko luot-

tamuksellisuus, eheys ja saatavuus on mielletty tietoturvan peruskasitteiksi.

Androidin tietoturvan tarkastelussa ensin tdytyy maédritelld suojattavat kohteet eli
assetit. Niiden avulla voidaan péatelld mitd tietoja hyokk&dja voi haluta puhelimesta

sekd miten suojata puhelinta paremmin.

Android-kéyttojarjestelmd kayttda sovellusten tietoturvasuojauksessaan kahta asi-
aa: Linuxin tarjoamaa hiekkalaatikkoa sekd Androidin omaa lupamallia. Hiekka-
laatikkomallissa idea on yksinkertainen. Jokainen sovellus, jonka kdyttdja asentaa
kdynnistetddan ensin hiekkalaatikossa, missd sovellus ei voi padstd kasiksi mihin-
kdan muihin komponentteihin, jarjestelmén osiin tai dlypuhelimen tietoihin. Lupa-
mallissa kdyttdjan pitdd valtuuttaa sovellukset luvalla kdyttdd puhelimen kompo-
nentteja tai toisia sovelluksia. Kédyttdja ei voi asentaa sovellusta puhelimeen ilman
luvan antamista. Koska sovelluskehittdjien taytyy pyytdd kaikki luvat kayttdjalta
ennen asennusta, kdyttdjalla on suuri mahdollisuus sekoittaa luotettava ja haitalli-

nen ohjelma keskendan.
Laitteen suojaamiseksi Androidista 10ytyy lukitustila, jonka kdyttdjd saa auki vain
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antamalla salasanan tai piirtdmaélld kuvion ndyton pintaan. Androidin omien tie-
toturvaratkaisujen lisdksi puhelimen omistaja voi asentaa Google Play -kaupasta
puhelimeensa tietoturvayhtididen julkistamia virustorjuntaohjelmia, mitka pyrki-

vét torjumaan ulkoapdin tulevat uhat laitetta ja henkilokohtaista tietoa kohtaan.

Kirjallisuuskatsauksen perusteella Androidin tietoturva sisdltda sekd hyvia ettd huo-
noja puolia. On pitkalti kdyttdjastd kiinni, onko haittaohjelmien saaminen puheli-
meen mahdollista. Tartunnan saamista voi vélttdd lataamalla vain tunnettuja sovel-
luksia Google Play kaupasta, tarkistamalla ennen lataamista mitd oikeuksia sovellus
haluaa sekd lataamalla esimerkiksi virustorjunnan. Myos suojaamattomilla verkko-
sivuilla liikkuminen lisda tartunnan riskid. Varastamisen varalta dlypuhelin kannat-

taa suojata vahvalla PIN-koodilla tai salasanalla.
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